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1 Johdanto

Naisiin ja tyttoihin kohdistuva vakivalta on maailmanlaajuinen vakava sosiaali-
nen, terveydellinen ja oikeudellinen ongelma, joka aiheuttaa merkittavaa inhi-
millista karsimysta ja myos huomattavia taloudellisia kustannuksia. Kyseessa on
yksi jarjestelmallisimmista ja yleisimmista ihmisoikeusloukkauksista maailmassa.
EU-maat eivat ole tassa poikkeus. Tilastotutkimusten (Tilastokeskus 2023) mukaan
keskimaarin joka kolmas nainen on joutunut kokemaan fyysista tai seksuaa-

lista vakivaltaa, ja joka toinen on kokenut seksuaalista hairintad. Eurooppalaisissa
vertailututkimuksissa Suomi on edelleen karkisijoilla naisiin kohdistuvan vakivallan
yleisyydessa (FRA 2014; Tilastokeskus 2023).

Naiset kokevat tyypillisimmin vakivaltaa kotonaan, muissa yksityisissa tiloissa ja
tyopaikoillaan. Vakivalta ei kuitenkaan jaa enda vain kodin tai tydpaikan seinien
sisalle. Naisiin kohdistuvan vakivallan, hairinnan, uhkailun, hapdisemisen ja kont-
rollin muodot ovat teknologian kehittymisen my6ta moninaistuneet seka laheisissa
suhteissa ja yksityiselamassa etta julkisissa keskusteluissa. Esimerkiksi parisuhteissa
kumppani voi pyrkia teknologian valitykselld kontrolloimaan seka liikkkumista etta
viestintavalineitd, ja eron jalkeinen vaino tapahtuu kasvavassa maarin teknolo-
gian valityksella. Verkkoymparistossa keskusteluun osallistuviin naispoliitikkoihin,
esiintyviin taiteilijoihin seka muihin tydnsa puolesta esilla oleviin naisiin kohdistuu
systemaattista hdirintdd, hapaisya ja uhkailua. Intiimia kuvamateriaalia levitetdan
luvattomasti netissa ja verkkokeskustelua leimaavat seksistiset ja naisvihamieli-

set kommentit seka fyysisella tai seksuaalisella vakivallalla uhkaaminen. Erityisesti
nuoret, poliittisesti aktiiviset, julkisissa tehtavissa toimivat ja esiintyvat naiset joutu-
vat kohtaamaan digitaalista vakivaltaa, jonka tavoitteena on vaientaa ja saada hei-
dat pelkadmaan.

Digitaalinen vakivalta on ollut viime vuosina nakyvasti esilla yhteiskunnallisissa kes-
kusteluissa ja sosiaalisessa mediassa, mutta tutkimustieto aiheesta on viela melko
vahaista. Kansainvalisissa tutkimuksissa kasitteet ja nakokulmat vaihtelevat run-
saasti, ja suomalaista aihepiirin tutkimusta on niukasti tarjolla. [Imi6ta koskevan
tutkimustiedon tarve on siten ilmeinen. Naisiin kohdistuvaan digitaaliseen vaki-
valtaan puuttumisen haasteet poliisin tydssa, rikosprosessissa ja tukipalveluissa
(DIGNITEAS)- hanke on toteutettu Tampereen yliopiston ja Poliisiammattikorkea-
koulun yhteistyonad vuosien 2022-2023 aikana. Hanke on osa valtioneuvoston
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kanslian koordinoimaa valtioneuvoston yhteista selvitys- ja tutkimustoimintaa (VN
TEAS), joka tuottaa tietoa paatoksenteon, tiedolla johtamisen ja toimintakdytanto-
jen tueksi'.

Hankkeen tavoitteet

DIGNITEAS-hankkeen paatavoitteena oli tuottaa ajantasaista tietoa naisiin kohdis-
tuvan digitaalisen vakivallan piirteista ja yleisyydesta seka tapausten etenemisesta
rikosprosessissa. Padtavoite on jaettu alatavoitteisiin. Ensimmadinen alatavoite,
naisiin kohdistuvan digitaalisen vakivallan piirteiden ja yleisyyden kartoittaminen,
edellytti digitaalisen vdkivallan kasitteen maarittelemista ja rajaamista. Digitaalinen
vakivalta on aiempaa enemman esilld julkisessa keskustelussa. Haasteena kuiten-
kin on, etta ilmidon on kansainvalisessa tutkimuksessa ja yhteiskunnallisessa kes-
kustelussa viitattu useilla eri kasitteilla (esimerkiksi technology-facilitated violence,
image-based abuse, cyberstalking, online harassment, digital stalking), joilla on eri-
laisia sisdltoja ja painotuksia. Hankkeen aikana on maaritelty ja selvitetty, mita nai-
siin kohdistuva digitaalinen vakivalta rikosoikeudellisesta nakékulmasta ilmiona
tarkoittaa.

Hankkeen toisena alatavoitteena oli kirkastaa digitaalisen vakivallan kokonais-
kuvaa ja ilmenemismuotoja empiirisena ilmiona. Naisiin kohdistuvan digitaalisen
vakivallan piirteiden kartoittamisen ja tapausten rikosprosessuaalisen etenemisen
tarkastelussa hyddynnettiin poliisin rikosilmoitusten analyysia. Koska kasittely rajat-
tiin poliisin tietoon tulleeseen digitaaliseen vakivaltaan, ilmion yleisyydesta vaesto-
tasolla ei voida tehda tilastollisia yleistyksia. Naisiin kohdistuvasta vakivallasta ja
digitaalisesta vakivallasta tulee poliisin tietoon vain murto-osa.

Hankkeen kolmantena alatavoitteena oli empiirisen kuvauksen tuottaminen

siitd, kuinka naisiin kohdistuvat digitaaliset vdkivallan tapaukset etenevat rikos-
prosessissa. Tarkastelimme, kuinka digitaalinen vakivalta kirjattiin rikosilmoituksiin
ja kasiteltiin poliisissa. Selvitimme, [6ytyiko tapauksista systemaattisia piirteitd, jotka
edistavat tai jarruttavat esitutkinnan aloittamista. Lisaksi selvitimme, kuinka digi-
taalinen vakivalta liittyy muihin vakivallan muotoihin, ja onko yhteyksilla mitaan
vaikutusta siihen, kuinka digitaalinen vakivalta otetaan mukaan esitutkintaan.
Osana alatavoitetta tarkastelimme my®ds sitd, miten digitaalista vakivaltaa sisalta-
vien tapausten esitutkinta toimitetaan erityisesti ndyton turvaamisen suhteen ja

1 Tutkimus sisdltyy yhtena toimenpiteend Naisiin kohdistuvan vakivallan torjuntaohjel-
maan 2020-2023. ks. https://julkaisut.valtioneuvosto.fi/handle/10024/162499 , s. 54.
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millaisen harkinnan kautta syyttdjat tekevat syyttamista koskevia paatoksia digitaa-
lista vakivaltaa sisdltavissa rikosasioissa. Kiinnostuksen kohteena oli poliisin ja syyt-
tajan toiminta seka paatokset ja perustelut esitutkinnassa.

Tarkastelimme myds sitd, millaisissa tapauksissa rikosilmoituksen kirjaamisen ja esi-
selvityksen jdlkeen kdynnistetaan esitutkinta tai jatetaan se toimittamatta. Millai-
sissa tapauksissa tutkinnanjohtaja esittaa syyttdjalle esitutkinnan rajoittamista?
Hankkeen neljas alatavoite oli tuottaa tietoa viranomaisten tavoista kasitella digi-
taaliseen vakivaltaan liittyvia tapauksia omassa tydssaan. Analysoimme poliisin

ja syyttdjan tydssaan kohtaamia ongelmia ja haasteita seka poliisin ja syyttdjan
valista yhteistyota. Hankkeen viides alatavoite oli tuottaa tietoa digitaalisen vaki-
vallan tunnistamisesta ja kohtaamisesta tukipalveluissa. Tutkimme vakivaltatyon
ammattilaisten ndkemyksia ja kokemuksia digitaalisesta vakivallasta osana asiakkai-
den arkea ja omaa tyota. Lisaksi olemme tarkastelleet rikosprosessia ja avun saami-
sen haasteita ja mahdollisuuksia digitaalisen vakivallan kohteena olleiden naisten
nakokulmasta.

Tulosten pohjalta olemme laatineet toimenpidesuosituksia digitaalisen vakivallan
tehokkaampaan ja oikeudenmukaisempaan tunnistamiseen, kirjaamiseen ja tut-
kimiseen. Hankkeen tuottamaa tutkimustietoa voidaan hyodyntda esimerkiksi
poliisin tutkinto- ja tdydennyskoulutuksessa, syyttdjien ja tukipalveluiden asian-
tuntijoiden taydennyskoulutuksessa, palvelujen kehittamisessa seka viranomaisten
strategiaty0Ossa.

1
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2  Tutkimuksen taustaa

2.1 Digitaalinen vakivalta aikamme ilmiona

Digitaalinen teknologia ja sahkdiset jarjestelmat ovat tulleet keskeiseksi osaksi
yhteiskunnan toimintaa, kulttuuria ja taloutta. Tama on vaikuttanut moniin eri
osa-alueisiin ja muuttanut tapaa, jolla yhteiskunta toimii. Digitalisoituminen ja
viestintateknologioiden kehittyminen ovat muuttaneet myods naisiin kohdistuvan
vakivallan muotoja, vaikutuksia ja seurauksia. Tietokoneet, alypuhelimet, internet
ja muut digitaaliset teknologiat ovat olennainen osa ihmisten arkea ja toimintaa,
mista on osaltaan seurannut myds digitaalisen vakivallan sivuuttamista ja norma-
lisointia. Digitaalisen vakivallan seurauksia saatetaan vahatelld, koska teot eivat
tapahdu kasvokkaisessa vuorovaikutuksessa eika niistd jaa todisteeksi fyysisia ruh-
jeita. (Dragiewicz, Burgess, Matamoros-Fernandez, Salter, Suzor, Woodlock & Harris
2018.) Digitaalisen vakivallan kohteina olleiden kuulluksi tulemista ja avun saa-
mista vaikeuttaa osaltaan myds tiedon puute digitaalisen vékivallan ilmenemismuo-
doista ja siihen puuttumisen mahdollisuuksista, seka vakivallan kohteille lankeava
haped, todistamisen taakka ja vékivallan haavoittavuutta ja vakavuutta vaheksy-
vat asenteet. Vakivaltaa koskevat asenteet ja uskomukset ovat osaltaan mahdollis-
taneet ilmion vahattelyn ja torjunnan, mika on nakynyt paitsi yksittaisten ihmisten
— uhrien, tekijoiden ja ammattilaisten — toiminnassa ja vakivaltatyon kaytanndissa,
my®&s hyvinvointipoliittisissa ratkaisuissa, rikosprosessissa ja lainsadadanndssa.
(Husso, Virkki, Holma, Notko & Laitila 2014; Husso, Virkki, Notko, Hirvonen & Eilola
2017; Husso, Notko, Virkki, Holma, Laitila & Siltala 2021; Husso, Hyvari, Kaittila, Hieta-
maki, Karhinen-Soppi, Kekkonen & Tuominen 2021; Lakeus & Keskinen 2020; Piippo
2022; Piippo, Husso, Hirvonen, Notko & Glumbikova 2021.) Tutkimustulosten lisaksi
digitaalisen vakivallan vakavuudesta kertovat Istanbulin sopimuksen? toimeen-
panoa valvovan asiantuntijaryhman (GREVIO) julkaisemat vakivallan "digitaalista

2 Suomessa 1.8.2015 voimaan tullut Euroopan neuvoston yleissopimus naisiin kohdis-
tuvan vdkivallan ja perhevdkivallan ehkdisemisesta ja torjumisesta. Yleissopimus on
saatettu voimaan naisiin kohdistuvan vdkivallan ja perhevakivallan ehkaisemisesta ja
torjumisesta tehdyn Euroopan neuvoston yleissopimuksen lainsadadannon alaan kuulu-
vien maardysten voimaansaattamisesta annetulla lailla (375/2015) ja sen nojalla anne-
tulla valtioneuvoston asetuksella naisiin kohdistuvan vakivallan ja perhevakivallan
ehkdisemisesta ja torjumisesta tehdyn Euroopan neuvoston yleissopimuksen voimaan-
saattamisesta seka yleissopimuksen lainsdadannon alaan kuuluvien maaraysten voi-
maansaattamisesta annetun lain voimaantulosta (Tolvanen & Silvennoinen 2023, 9).
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ulottuvuutta” koskevat toimintasuositukset (GREVIO 2021). Vuoden 2023 alusta
uudistunut seksuaalirikoslainsaadantd puuttuu myos monilla tavoin verkossa
tapahtuviin seksuaalisiin loukkauksiin.

Digitaaliset teknologiat, kuten dlypuhelimet, tietokoneet, sahkdposti ja sosiaalisen
median alustat helpottavat sosiaalista vuorovaikutusta ja viestintad, mutta ne mah-
dollistavat my®os erilaisia rikoksia ja vakivallantekoja, kuten esimerkiksi identiteetti-
varkauksia, taloudellista ja seksuaalista vakivaltaa seka henkea uhkaavaa vainoa (ks.
esim. Maple, Shart & Brown 2011; Staude-Miiller, Hansen & Voss 2012; PEW Research
Center 2014). Verkossa aantaan kayttaviin naisiin kohdistetaan systemaattista hai-
rintad, hapaisya ja uhkailua, intiimia kuvamateriaalia levitetaan luvattomasti netissa,
ja verkkokeskustelua leimaavat seksistiset ja naisvihamieliset kommentit seka fyysi-
sella tai seksuaalisella vakivallalla uhkaaminen.

Myds parisuhdevdkivalta ja eron jalkeinen vaino tapahtuvat kasvavassa maarin tek-
nologian valitykselld. Digitaalinen vakivalta on osa vakivallan jatkumoa (Husso ym.
2017; Husso ym. 2021). Eri vakivallan muodot kytkeytyvat toisiinsa, ja digitaalinen
vakivalta on erityisesti laheisissa suhteissa usein yksi siivu tai ulottuvuus vakivallan
kokonaisuudessa. Eri vakivallan muotojen yhdistelma voi tehda vdkivallasta ja sen
uhasta jatkuvasti Idsna olevaa ja siten erityisen haavoittavaa. Esimerkiksi nykyisen
tai entisen kumppanin harjoittama digitaalinen vakivalta ja vainoaminen voi nou-
dattaa parisuhdevakivallalle tyypillista logiikkaa ja syklisyytta, eli jannitteen lisaan-
tymisen, vakivallan ja hyvittelyn vaihtelua (Walker 2016; Husso 2003), ja edellyttaa
vakivallan kohteena olevilta vastaavaa ennakointia, tasapainottelua ja suojautu-
mista (Afrouz 2023; Harris & Woodlock 2021).

Suomessa naisiin kohdistuvan vdkivallan tutkimus ja lainsdddannélliset toimen-
piteet kdynnistyivat kansainvalisen painostuksen saattelemana mydhaan moniin
muihin lansimaihin ja Pohjoismaihin verrattuna. Suomen vaikeudet Istanbulin sopi-
muksen taytantdonpanossa nakyvat edelleen esimerkiksi Euroopan komission
vuoden 2019 maaraportissa, jossa todetaan, ettda Suomen sukupuolineutraali lain-
saadanto soveltuu huonosti naisiin kohdistuvan vakivallan tehokkaaseen torju-
miseen. Naisiin kohdistuvaa vakivaltaa ja lahisuhdevakivaltaa koskien Suomeen
kohdistuu edelleen lainsaadannéllista muutospainetta (GREVIO 2019).

My®&s naisiin kohdistuvaa digitaalista vakivaltaa koskeva tutkimus on toistaiseksi
ollut varsin vahaista. Ilmion esille nostaminen on aiheuttanut vastustusta, ja siita

on seurannut vihapostia tutkimustuloksia raportoineille. Misogyyniset asenteet ja
uskomukset mahdollistavat edelleen vakivallan kokemusten ja naisiin kohdistu-
van vakivallan sivuuttamisen yhteiskunnallisena kysymyksena ja sosiaalisena ongel-
mana, vaikka varsinkin verkkoymparistossa kdytavassa keskustelussa naisviha on
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nakyvaa (Malkki, Sallamaa, Saarinen & Eerola 2021; Saresma ym. 2022). Esimerkiksi
Portion Boysin artisti Tiina "JaloTiina” Forsby kertoi Gogin kantabaari -podcastissa
18.10.2023 saamastaan misogyynisten vihaviestien ja tappouhkausten vyorysta.
Viesteja on tullut satoja ja ne ovat poliisin kasittelyssa: “lhmiset yllyttavat toisiaan
vahingoittamaan minua, satuttamaan minua, tappamaan. Tarjottiin omaa pakas-
tinta, etta tanne voi tuoda ruumiin. Mita olen tehnyt niin paljon pahaa naille ihmi-
sille, etta he haluavat, etten hengita?”. Myos podcastjakson toinen vieras, rap-artisti
Yeboyah kertoi saaneensa todella paljon uhkauksia internetissa. Vihaviestien sisalto
on ollut sekda misogyynista etta rasistista. Viestien tarkoituksena oli hiljentaa ja
hapaista. Tallaisessa tilanteessa olisi erityisen tarkedaa huolehtia, etta vakivaltaa
kokeneilla olisi tilaa ja mahdollisuuksia puhua ja kertoa kokemastaan seka hakea ja
saada apua ja oikeutta (Hietamaki, Husso & Arponen 2020).

Viime aikoina julkaistujen uutisten perusteella yhteiskunnallinen asenneilma-

piiri ja oikeuskdytannot kuitenkin kannustavat naisia pikemminkin vaikenemiseen
kuin kokemusten jakamiseen. Esimerkiksi Helsingin Sanomat? uutisoi 6.9.2023 nai-
sen julkaisseen noin 60 henkilon suljetulle yleisolle Instagramissa lyhyen paivi-
tyksen, jossa han nimia mainitsematta kertoi vakivaltaisen suhteensa paattyneen.
Kardjaoikeus katsoi naiseen kohdistuneen vakivallan kyseisessa parisuhteessa
olleen kiistamatonta ja riidatonta, mutta tuomitsi asian maininneen naisen silti
kunnianloukkauksesta.

Vakivallan tekijan vastuun sivuuttaminen, vakivallan kokijan syyllistaminen ja vaki-
vallasta vaikeneminen olivat esilla myos lokakuussa 2023, kun kardjaoikeus tuo-
mitsi jadkiekkoilijan kahden vuoden ehdottomaan vankeustuomioon raiskauksesta.
Tapauksesta seurasi somemyrsky, jossa urheilijan kannattajat ilmaisivat tukensa.
Hén julkaisi videon, jossa puolusteli tekoaan ja syyllisti rikoksen uhria. Julkaisu sai
nopeasti yli 20 000 tykkaysta. Vahvan esilletulon teki itsekin naiseen kohdistuvasta
pahoinpitelysta vuonna 2013 tuomion saanut artisti, joka kutsui jadkiekkoilija “"maa-
ilman reiluimmaksi kaveriksi”. Samalla han kutsui uhria "kusiseksi akaksi” ja vaati
hanta astumaan julkisuuteen.

3 https://www.hs.fi/kotimaa/art-2000009830594.html
4  https://www.hs.fi/urheilu/art-2000009920513.html

14



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2023:65

Viestinnan professori Janne Seppanen totesi tapausta kasitelleessa blogikirjoituk-
sessaan (19.10.2023)° kansalaisten osoittavan suosiotaan menestyneen urheili-

jan tunteikkaalle kirjoitukselle tietamatta kuitenkaan, mille taputtavat ja millaisin
yhteiskunnallisin seurauksin. Harva postauksesta tykkadja lienee tutustunut kardja-
oikeuden liki toistakymmenta sivua pitkaan tuomioon. Raiskauksesta tuomittua
tukevat ja ymmartavat somekampanjat vahvistavat rikoksen uhria syyllistavaa asen-
neilmapiirid. Samalla ne avaavat ovia vdkivallan kokemuksista raportoineisiin koh-
distuvalle vihalle ja vakivallalle. Vakivallan kohteena olleeseen ja rikosilmoituksen
tehneeseen kohdistuva digitaalinen vakivalta on omiaan vaientamaan myds muut
vakivaltaa kokeneet naiset. Vaientaminen tehostuu tilanteessa, jossa naisviha-
mielisyys ja naisten vaientaminen ovat valmiiksi osa digitaalista toimintaymparistoa
(Saresma ym. 2022).

Teknologian vilityksellad tapahtuva vakivalta, kuten solvaaminen, hdirinta ja ahdis-
telu verkossa on niin yleistd, ettda se on normalisoitunut osaksi sosiaalisen median
arkea. Samalla suhde teknologiaan voi jasentya tilallisuuden nakokulmasta limit-
taisyyden sijaan kahdeksi toisistaan erilliseksi sosiaaliseksi todellisuudeksi:
"online"-eldmasta ikaan kuin siirrytaan "offlineen” - ja painvastoin. Talldin myos kasi-
tykset oikeasta ja vadrasta tai paheksutusta ja hyvaksyttavdsta saattavat siirtymien
myo6ta muuttua olennaisesti.

Kansainvalisessa tutkimuksessa on kasitelty mieli/ruumis- ja offline/online-
dikotomioita ja niiden vaikutusta kasityksiimme digitaalisen vakivallan vakavuu-
desta ja seurauksista. Piddmme "offline”-eldmassa tapahtuneita rikoksia helposti
vakavampina kuin netissa tai teknologian valityksella tapahtuneita. Verkossa tapah-
tuvaa vakivaltaa saatetaan vahatelld, koska suoraa fyysista kontaktia tekijan ja
vdkivallan kokijan valilla ei valttamatta ole ollut (Dragiewicz ym. 2018; Killean,
McAlinden & Dows 2022). Tapauksissa, joissa yhdistyvat fyysiset ja teknologiavalit-
teiset vakivallanteot, teknologiavalitteinen vdkivalta saatetaan puolestaan rikos-
oikeudellisessa prosessissa sivuuttaa kokonaan (Henry & Powell 2015, 765).

Verkossa ja reaalimaailmassa tapahtuvien rikosten kahtiajakoon kytkeytyvat myos
kasitykset ja nakemykset rikoksen ideaaliuhrista, minka on havaittu olevan yhtey-
dessa viranomaisten ja suuren yleison asenteisiin ja toimintaan teknologiavalittei-
sen vakivallan kohdalla (Killean ym. 2022; Powell & Henry 2016). lan, etnisyyden

ja luokan kaltaiset sosiaaliset tekijat vaikuttavat siihen, onko vakivallan kohteena
olleella paasya uhrin asemaan. Esimerkiksi seksuaalirikoksen ideaaliuhri on nuori,
viaton ja suojelua kaipaava lapsi, mikd on osaltaan johtanut siihen, etteivat aikuisiin

5  https://www.polemis.fi/post/kansa-ei-kyll%C3%A4-tied%C3%A4
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naisiin kohdistuvat seksuaalirikokset ole saaneet vastaavaa huomiota. Myds mar-
ginalisoituihin ryhmiin kohdistuvien tekojen haavoittavuus on tullut sivuutetuksi.
Vaikka mediassa esitetty seksuaalisen hdirinnan tai seksuaalirikosten tyypillinen
uhri on keskiluokkainen valkoinen hetero-cis-nainen, tutkimusten mukaan etnisiin
seka seksuaali- ja sukupuolivahemmistoihin kuuluvilla ihmisilla on huomattavasti
suurempi todenndkdisyys joutua seksuaalisen vakivallan kohteeksi (mm. Powell &
Henry 2016).

Digitaalisen vakivallan haavoittavuus tulee rikosprosesseissa siis helposti sivuu-
tetuksi ja esimerkiksi verkkohairinta voidaan tulkita tekona vahapatoiseksi. Kuten
maalittamista koskevassa Sisaministerion raportissa (2021, 20) todetaan, jos toimin-
taan ei puututa, valittyy vakivallan tekijoille viesti, ettda maalittaminen on hyodyl-
linen ja tuloksellinen keino vaikuttaa asioihin. Vakivallan kohteiden nakékulmasta
digitaalinen vakivalta voi olla traumatisoivaa, elamaa rajoittavaa seka toimintaa
lamauttavaa, ja tuottaa pelon, yksindisyyden ja turvattomuuden kokemuksia. (Pew
Research Center 2017; 2021; Powell & Henry 2016; Tilastokeskus 2023.) Heraa kysy-
mys, tunnistetaanko digitaalisen vakivallan vakavuus riittavalla tavalla esimerkiksi
rikosoikeudellisessa prosessissa ja viranomaishenkildston seka tukipalveluiden
resurssoinneissa. Vakivaltaa koskevat asenteet ja uskomukset ovat ndin yhteydessa
paitsi yksittaisten ihmisten toimintaan, myds palvelujen kdyttoon ja tarjontaan, pal-
velujarjestelman institutionaalisiin kaytantoihin, hyvinvointipoliittisiin ratkaisuihin
ja lainsaadantoon.

2.2 Digitaalisen vakivallan kasite

Terveyden ja hyvinvoinnin laitoksen madritelman mukaan “digitaalinen vdkivalta
on vakivaltaa, jossa toista ihmistd loukataan, kontrolloidaan, tarkkaillaan tai vahin-
goitetaan tieto- ja viestintateknologian valityksella. Teoissa hyodynnetdan digitaa-
lista teknologiaa, esimerkiksi paate-, aly-, paikannus- ja muita vastaavia laitteita,
ohjelmistoratkaisuja, sovelluksia ja pikaviestipalveluja. Digitaalinen vakivalta voi
olla my0s epasuoraa, jolloin tekija hyddyntaa teoissaan esimerkiksi toisia henkil6ita,
kuten yhteisia lapsia”.

6  https://thlfi/fi/web/vakivalta/vakivallan-muodot
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GREVIO (2021) on raportissaan kadyttanyt ilmaisua naisiin kohdistuvan vdkivallan
digitaalinen ulottuvuus, joka on osa naisiin ja tyttoihin heidan sukupuolensa vuoksi
kohdistuvaa vakivaltaa ja vakivallan jatkumoa (Kelly 1987; Husso 2003). Vakivallan
digitaalinen ulottuvuus on jaoteltu verkossa tapahtuvaan seksuaaliseen hairintaan,
verkossa tapahtuvaan ja teknologiavalitteiseen vainoamiseen seka psykologisen
vakivallan digitaaliseen ulottuvuuteen.

Nicola Henry ja Anastasia Powell (2015) ovat kayttaneet kasitetta teknologia-
vdlitteinen seksuaalinen vdikivalta. He viittaavat seksuaalisen vakivallan kasitteella
laajemmin sukupuolistuneeseen vdkivaltaan, ja jaottelevat ilmion kyselytutkimuk-
sessaan digitaaliseen seksuaaliseen hairintdan, kuviin perustuvaan seksuaaliseen
vakivaltaan, teknologiavalitteiseen seksuaaliseen aggressioon ja pakottamiseen
seka sukupuoleen ja seksuaalisuuteen perustuvaan hairintaan.

Evan Stark (2007) on puolestaan nimittanyt pakottavaksi kontrolliksi parisuhdeva-
kivallan muotoa, joka ammentaa voimaansa sukupuolten valisestd epatasa-arvosta
ja stereotyyppisista sukupuolirooleista. Vakivallan digitaalinen ulottuvuus mah-
dollistaa entista tehokkaamman kontrolloinnin, valvonnan, kiristamisen ja alati
muuttuvien saantdjen rikkomisesta rankaisemisen. Arkipdivaisten toimien mikro-
saantelylla on mahdollista rajoittaa kumppanin tai Iaheisen elinpiiria ja sabotoida
esimerkiksi niita resursseja, jotka mahdollistaisivat parisuhteesta lahtemisen. Pakot-
tava kontrolli on Starkin mukaan vapauteen kohdistuva rikos, joka estaa uhria toi-
mimasta tdysipainoisena ja aktiivisena kansalaisena yhteiskunnassa. Teknologialla
on nykyaan erityinen rooli taman panttivankimaisen kontrollikoneiston luomisessa
ja yllapitamisessa. Pakottava kontrolli on kriminalisoitu osassa lantisia demokrati-
oita, ja sen kriminalisoimista on ehdotettu myds Suomessa (Tolvanen & Silvennoi-
nen 2023).
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Budapestin ja Istanbulin sopimusten valossa (van der Wilk 2021; GREVIO 2023)
naisiin kohdistuvaksi digitaaliseksi vakivallaksi voidaan maaritella:

Kuvio 1. Naisiin kohdistuva digitaalinen vakivalta (ks. liite 1: Digitaalisen vakivallan
sanasto). Kuvion koostamisessa on hyddynnetty Budapestin ja Istanbulin sopimuksia (ks.
van der Wilk 2021, Grevio 2023).

Seksuaalinen ja sukupuolistunut hairinta verkossa

Kuvien tai videoiden jakaminen ilman suostumusta

e seksuaaliset kuvat/videot, jotka on otettu ilman suostumusta ja jaettu ilman lupaa

e seksuaaliset kuvat/videot, joiden ottamiseen on suostumus, mutta jaettu ilman lupaa
e tekodlyn avulla luodut video- tai kuvamanipulaatiot eli syvavaarennokset (deepfakes)
e digitaalinen 'vilauttelu’ (‘cyber flashing’)

Verkossa tapahtuva seksuaalinen héirinta, joka sisaltaa hyvaksikayttoa,
pakottamista ja uhkailua

e pakottaminen seksuaalissavytteisten viestien lahettdmiseen ja vastaanottamiseen
(sexting)

e kuvilla kiristaminen (sextortion)

¢ raiskausuhkaukset

* yllyttaminen uhrin seksuaaliseen / sukupuolistuneeseen hdirintdan esimerkiksi
jakamalla tdman alastonkuvia ja yhteystietoja (doxing)

Seksuaalisuuteen kohdistuva kiusaaminen ja kaltoinkohtelu

e juoruilu ja huhujen levittaminen uhrin vditetysta seksuaalisesta kayttaytymisesta

e sosiaalisen median julkaisujen tai kuvien seksuaalissavytteinen kommentointi, uhriksi
tekeytyminen ja seksuaalissavytteisen sisallon jakaminen tai seksuaalinen ahdistelu
pyrkimyksena vaikuttaa kohteen maineeseen ja/tai toimeentuloon

e seksuaalisen suuntautumisen tai sukupuoli-identiteetin suostumuksenvastainen
paljastaminen tarkoituksena pelottelu, uhkailu tai kehon hapaisy

Verkko- ja teknologiavilitteinen vakivalta ja vaino

e teknologiavilitteinen parisuhdevakivalta

e yksittaiset vakivallanteot, jotka yhdistyvat internetin lynkkaushenkeen ja
toistuvuuteen

e verkkokiusaaminen ja vihapuhe

« verkossa tapahtuva pelottelu, uhrien ja heidan laheistensa uhkailu, solvaaminen,
hapaisy ja kunnian loukkaaminen

e digitaalisessa ympadristdssa tapahtuva taloudellinen vdkivalta, esim. pankkitilien ja
taloudellisen toiminnan kontrollointi verkkopankissa, luottotietojen vahingoittaminen

e vakoiluohjelmat/stalkerware ja seuranta GPS:n tai geolokaation avulla
e pelotteleminen, uhkailu ja kontrollointi internetiin kytkettyjen alylaitteiden kautta
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2.3 Sukupuoli ja digitaalinen vakivalta

Kuten muukin vakivalta, myds digitaalinen vakivalta eroaa sisalléltaan, muodoil-
taan, yleisyydeltaan ja seurauksiltaan sukupuolen perusteella, eli ilmié on suku-
puolistunut. Termiin “sukupuolistunut vakivalta” kiteytyy ajatus sukupuolen ja
vakivallan kytkeytymisesta toisiinsa kulttuurisesti, rakenteellisesti ja toimijuuden
tasolla (Husso ym. 2020; Niemi, Kainulainen & Honkatukia 2017; Ronkainen 2017).
Termi "sukupuolittunut” viittaa puolestaan ilmion erilaisia sukupuolivaikutuksia
sisdltadvaan lopputulokseen, kuten tilastollisiin sukupuolijakaumiin. IImi6ta yleisella
tasolla jasentdaessamme kaytamme kasitetta naisiin kohdistuva sukupuolistunut
digitaalinen viékivalta, mutta empiirinen aineisto ja sen analyysi edellyttavat sen-
sitiivisyytta eri aineistoissa esiin tuleville maaritelmille ja niiden kontekstisidonnai-
selle tarkastelulle.

Tutkimusten mukaan miehet ovat yliedustettuina digitaalisen vakivallan tekijoissa
- erityisesti naisiin kohdistuvissa teoissa. Puolet verkkohdirintaa kokeneista naisista
kertoi kokeneensa hairintda sukupuolensa vuoksi. Miesten kohdalla vastaava luku
oli 18 %. (Henry & Powell 2016; PEW Research Center 2017.) Tilastokeskuksen julkai-
semassa Vdeston tieto- ja viestintatekniikan kadytto -tutkimuksessa naisista 14 % ja
miehista 6 % ilmoitti joutuneensa joskus epaasiallisen lahestymisen kohteeksi inter-
netissa (Tilastokeskus 2019a). Ongelma nayttaa olevan maailmanlaajuinen. Yhdys-
valloissa tehdyn vastaavan tutkimuksen mukaan nelja kymmenesta oli kokenut
verkkohairintaa jossain muodossa ja nuorten aikuisten keskuudessa luku oli kaksi
kolmesta. Naiset raportoivat miehia useammin seksuaalisen hdirinnan (naiset 16 %,
miehet 5 %) ja verkossa tapahtuvan vainoamisen kokemuksista (naiset 13 %, miehet
9 %). (PEW Research Center 2021.)

Amnesty Internationalin (2018) teettamadssa tutkimuksessa ilmeni, etta 41 % verkko-
vakivaltaa tai -hairintaa kokeneista naisista oli pelannyt fyysisen turvallisuutensa
olevan uhattuna. 46 % vastaajista kertoi, etta heidan kokemansa verkkovakivalta

tai -hairinta oli luonteeltaan seksistista tai misogyynisista. Euroopan unionin perus-
oikeusviraston (FRA 2014) tutkimuksen mukaan 14 % naisista oli kokenut viestien
valityksella tapahtuvaa vainoamista 15 vuotta taytettyaan.
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Uusimpien kouluterveyskyselyjen (2021 ja 2023) tulokset osoittavat, etta teini-
ikdisten tyttojen ja nuorten naisten seksuaalinen hdirintd on lisdantynyt halyttavasti
ja hairinta tapahtuu yleisimmin internetissa. Plan Internationalin (2020) kansain-
valisessa kyselytutkimuksessa 15-25-vuotiaista tytdista lahes puolet oli kokenut
verkkohairintaa tai -vakivaltaa ja jopa 86 % oli kohdannut sosiaalisen median alus-
toilla johonkin toiseen henkil6on kohdistuvaa hairintaa. Erityisesti nuoret naiset
kokevat digitaalisen vakivallan ongelmallisempana ja vakavampana kuin nuoret
miehet. Samansuuntaisia tuloksia on saatu myds muissa maissa (Tompson, Benz &
Agiesta 2013; Pew Research Center 2017 ja 2021; Powell & Henry 2016.) Tutkimuk-
sista kday my0s ilmi, etta erilaisiin vdhemmistdihin kuuluviin kohdistetaan erityisen
paljon digitaalista vakivaltaa (mm. Amnesty International 2018). Jopa seitseman
kymmenesta seksuaalivahemmistéon kuuluvasta on kokenut verkkohairintaa jos-
sain muodossa, kun valtavdestosta hairintaa kokee keskimaarin nelja kymmenesta.
Vahemmistoon kuuluvat ihmiset kokevat myos keskimaaraista enemman digi-
taalisen vakivallan vakavampia muotoja kuten pitkdkestoista vainoamista. (PEW
Research Center 2021.)

Digitaalisen teknologian vaarinkadytto korostuu myos parisuhdevakivallan ja eron
jalkeisen vainon yhteydessa, erityisesti tapauksissa, joita leimaa pakottava kont-
rolli. (Harris & Woodlock 2019; Dragiewicz ym. 2018). Naiset pelkaavat digitaali-

sia vakivallan tekoja enemman kuin miehet (Powell & Henry 2016; Woodlock 2017).
Mita laheisempi suhde vakivallan kokijalla on tekijaan, sitda pahemmin ja tuhoisam-
min myos digitaalinen vakivalta voi satuttaa hanta (Woodlock 2017; Ybarra, Price-
Feeney, Lenhart & Zickuhr 2017; Hakkarainen 2019).

Teknologian, digitalisaation ja sukupuolen valisesta suhteesta on keskusteltu vilk-
kaasti viime vuosikymmenina (ks. Wajcman 2010). Historian eri vaiheissa on ollut
erilaisia nakemyksia esimerkiksi teknologian kehityksen ja sukupuolten vilisen
tasa-arvon yhteydesta ja suhteesta. Tulevaisuudenvisiot ovat vaihdelleet utopioiden
ja dystopioiden vililla. Ratkaisuksi uhkakuviin on ehdotettu sekad miesten kehitta-
mien teknologioiden kaytosta kieltdytymista etta internetin hyddyntamista ainut-
laatuisena mahdollisuutena purkaa yhteiskunnan syrjivia rakenteita. Viime aikoina
on yhda enemman keskusteltu myos teknologian sosiaalisesta muotoutumisesta ja
siitd, miten teknologia ja sukupuoli muovaavat toisiaan. Yhtaalta sukupuolten vali-
set suhteet (kuten esimerkiksi IT-alan miesvaltaisuus) muokkaavat teknologioita,
ja toisaalta nama teknologiat muovaavat ja uudelleen jarjestavat sukupuolten vali-
sid suhteita (kuten esimerkiksi #metoo -liike). Ne vaikuttavat osaltaan myos siihen,
miten suhtaudumme sukupuolistuneeseen digitaaliseen vakivaltaan ilmiéna ja
kokemuksena.
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2.4 Digitaalinen vakivalta kansainvalisten sopimusten
valossa

Istanbulin sopimus tuli Suomessa voimaan elokuussa 2015. Sopimus velvoittaa
jasenmaita toimenpiteisiin naisiin kohdistuvan vakivallan torjumiseksi ja suku-
puolten tasa-arvon edistamiseksi. Sopimuksen osalta Suomessa on laadittu toi-
menpideohjelma, jonka toteuttamista koordinoi sosiaali- ja terveysministerion
yhteydessa Naisiin kohdistuvan vakivallan ja perhevakivallan torjunnan toimikunta
(NAPE). Keskeista Istanbulin sopimuksessa on, etta naisiin kohdistuva vakivalta
madritetaan paitsi ihmisoikeusloukkaukseksi ja syrjinnaksi, myos rikoksen tunnus-
merkiston tayttavaksi menettelyksi. Istanbulin sopimuksessa tavoitteista (53/2015,

1 artiklan 1 kohdan alakohdat a-e) on nostettu esille niin sanottu kolmen p:n lahto-
kohta (prevention, protection, punishment), jolla viitataan vakivallan ehkdisemiseen,
vakivallan kokijoiden auttamiseen ja suojeluun seka vakivallan syytetoimiin. Tavoit-
teita taydentava neljas p-kirjain (co-ordinated policies) tekee nakyvaksi yhteensovit-
tavien toimintaperiaatteiden, toimenpiteiden ja kokonaisvaltaisen paatoksenteon
tuen vékivallan vastaisen tyon onnistumisessa. (Council of Europe 2011; van der
Wilk 2021.) Oikeustieteiden emeritaprofessori Kevat Nousiainen ja oikeustietei-

den tohtori Merja Pentikdinen toteavat sopimusvelvoitteiden edellyttavan rikos-
oikeuden valjastamista valineeksi, joka mahdollistaa vakivallan ennaltaehkaisyn ja
vakivaltaan puuttumisen (Nousiainen & Pentikdinen 2017, 55).

Istanbulin sopimuksessa (Euroopan neuvosto 2011) ei erillisena vakivallan muo-
tona maadritelld digitaalista vakivaltaa, mutta sopimuksen 3a artiklassa maaritel-
laan naisiin kohdistuvana vakivaltana kaikki sukupuoleen perustuvan vakivallan
teot. Digitaalista vakivaltaa lahella olevia tekoja ovat henkista vakivaltaa koskeva 33
artikla, vainoamista koskeva 34 artikla ja seksuaalista hairintda koskeva 40 artikla.
Istanbulin sopimuksessa ei nimenomaisesti viitata tieto- ja viestintatekniikan kayt-
toon, mutta yleissopimuksen selittavassa mietinndssa (Ulkoasiainministerié 2013,
64) korostetaan, etta erityisesti 34 artiklan osalta vainoaminen ja uhkailu voivat
tapahtua virtuaalimaailmassa (chat, sosiaaliset verkostot jne.). Lisdksi vuonna 2021
GREVIO selvensi yleissuosituksessaan nro 1, etta Istanbulin sopimuksen 3a artiklassa
saadetty naisiin kohdistuva vdkivalta kattaa naisiin kohdistuvan vakivallan muo-
dot verkossa, ja sopimusvaltioiden tulee luoda oikeudelliset ja poliittiset puitteet
kaikenlaisen naisiin kohdistuvan vakivallan torjumiseksi niin, etta myos digitaalisen
vdkivallan muodot ovat katettu. (GREVIO 2021; van der Wilk 2021.)
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Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus (Budapestin
yleissopimus) on erityisesti tietoverkkorikollisuutta kasitteleva kansainvalinen sopi-
mus, joka tarjoaa laajan valikoiman keinoja verkossa ja sen valityksella tehtyjen
rikosten todisteiden tutkimiseen ja turvaamiseen. Budapestin sopimus on siihen
sitoutuneita sopimusvaltioita velvoittava sopimus, joka vaatii sopimuksen ratifioi-
neita valtioita kriminalisoimaan tietojarjestelmiin kohdistuvat tai tietojarjestelmien
avulla tehtavat rikokset. Yleissopimuksen sopimusosapuolten on lisaksi vahvis-
tettava valtuudet ja menettelyt sahkoisessa muodossa olevien todisteiden tur-
vaamiseksi rikostutkintaa varten tietoverkkoihin kohdistuneiden tai niiden avulla
toteutettujen rikosten osalta. Sama velvoite koskee kaikkia sellaisia rikoksia, joissa
todisteet ovat sahkoisessa muodossa. Lisaksi sopimusosapuolten tulee luoda tehok-
kaat puitteet kansainvaliselle yhteistydlle ja keskindiselle oikeusavulle rikostutkin-
nassa tai tallaisten rikosten kasittelyssa. (van der Wilk 2021.)

2.5 Digitaalinen vakivalta Suomen rikoslaissa

Aiemman tutkimuksen perusteella voidaan kokoavasti todeta, etta eurooppalaisit-
tain tarkasteltuna naisiin kohdistuvan vdkivallan vastaiset toimet ovat Suomessa
kaynnistyneet ja toteutuneet hitaasti. Nousiaisen ja Pentikaisen (2017, 65) mukaan
"Vakivaltaa on torjuttu muilla kuin rikosoikeudellisilla keinoilla, riittamattomin
resurssein ja ilman vakivallan vastaisen tyon koordinointia”. Muutosta on tapahtu-
nut, mutta ennemminkin reagointina kansainvaliseen paineeseen kuin kansallisen
hallituspolitiikan tuloksena (Husso 2003; Ronkainen 2008).

Rikos tarkoittaa laissa rangaistavaksi maaritettya tekoa. Digitaaliseen vakivaltaan
liittyvien rikosasioiden suhteen on syyta huomioida, ettei voimassa oleva rikoslaki
tunne rikosnimiketta "digitaalinen vakivalta”. Digitaalista vakivaltaa voivat kuitenkin
olla monet rikoslain piiriin kuuluvat teot kuten vainoaminen, viestintasalaisuuden
rikkominen, salakuuntelu ja salakatselu sekd naiden tekojen valmistelu, identiteetti-
varkaus, yksityiselamaa loukkaava tiedon levittaminen, kunnianloukkaus, kiristys,
pakottaminen, datavahingonteko, tietomurto tai laiton uhkaus. Useat digitaaliseen
vdkivaltaan liittyvat rikosnimikkeet ovat niin kutsuttuja asianomistajarikoksia. Se
tarkoittaa, ettei syyttdja saa nostaa syytetta rikoksesta, ellei asianomistaja ilmoita
rikosta syytteeseen pantavaksi. Asianomistajarikokset ovat usein lievemmin ran-
gaistavia tekoja.
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Henry ja Powell (2015) kirjoittavat, etta perinteiset oikeudelliset rikollisuuden maa-
ritelmat toimivat huonosti digitaalisten tai teknososiaalisten vahinkojen ja seu-
rausten selvittamisessa, koska perinteisissa rikollisuuden maaritelmissa kehollisen
koskemattomuuden suojelemisen katsotaan usein olevan ensisijaista. Tutkijat eivat
ehdota, etta teknologiavalitteinen teko ja fyysinen teko olisivat samanlaisia tai yhta
satuttavia, vaan etta teknologiavdlitteiset vahingot tulisi ymmartaa omanlaisinaan,
todellisina ja haavoittavina tekoina.

Suomen lainsdadanndn osalta myonteista kehitysta tahan suuntaan onkin tapah-
tunut. Seksuaalirikoslainsaadanté uudistui 1.1.2023, minka myota raiskauksen
maadritelma perustuu suostumukseen. Mys muissa seksuaalirikoksissa koros-

tuu vapaaehtoisuuden puute. Oikeusministeri Anna-Maja Henriksson tahdensi’,
ettei uudistuksessa ole kyse ainoastaan rikosoikeudesta, vaan asennemuutok-
sesta suhtautumisessa toisen itsemdaradamisoikeuteen. Vuonna 2014 eduskunta
saati perustuslakivaliokunnan (PeVL 6/2014) ja lakivaliokunnan ehdotuksesta halli-
tuksen alkuperaisen, Istanbulin sopimuksen 40 artiklaan perustuvan esityksen (HE
216/2013) vastaisesti seksuaalisen ahdistelun muotona rangaistavaksi koskette-
lun, mutta ei muita hairinnan muotoja (ks. lisdd Nousiainen & Pentikdinen 2017, 61).
Vuoden 2023 lakimuutoksen myéta seksuaaliseen ahdisteluun voi syyllistyd myos
ilman suoraa fyysista kontaktia uhriin. Myos ei-suora yhteys uhriin voidaan rinnastaa
vakavuudessaan kosketteluun voimakkuutensa tai toistuvuutensa vuoksi. Rikoslain
20 luvun 6 §:n 1 mom 2-kohdan mukaisessa seksuaalisessa ahdistelussa henkilon
seksuaalista itsemaaraamisoikeutta loukkaavan seksuaalisen teon voi tehda sanal-
lisesti, lahettamalla tai esittamalla viestin tai kuvan, ottamalla kuvan tai itseaan
paljastamalla.

7  https://valtioneuvosto.fi/-/1410853/ministeri-henriksson-seksuaalirikosten-torjunnas-
sa-on-rikosoikeudellisten-keinojen-lisaksi-tarkea-vaikuttaa-myos-asenteisiin
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3  Digitaalinen vakivalta ja rikosprosessi

Rikosasian kasittely sisaltda nelja toisiinsa kytkeytyvaa vaihetta: esitutkinta, syyte-
harkinta, oikeudenkaynti ja rangaistusten taytantdonpano (Kuvio 2). Kasittely-
vaiheet muodostavat kokonaisuuden, jota kutsutaan rikosprosessiksi.

Kuvio 2. Rikosprosessi. Lahde: syyttdjalaitos.fi

Esitutkinnasta vastaavat
poliisi, Rajavartiolaitos,
Tulli ja Puolustusvoimat

Syyte kasitelladn
tuomioistuimessa

Kasittely

L Rangaistuksen
Syyteharkinta tuomioistuimessa

taytantoonpano

Rangaistuksen taytdntoonpanosta
vastaavat Oikeusrekisterikeskus,
ulosotto ja Rikosseuraamuslaitos

Syyttdja suorittaa
syyteharkinnan

Muita esitutkintaviranomaisia ovat Rajavartiosto, Tulli ja Puolustusvoimat. Sakkoran-
gaistuksen taytantéonpanosta vastaa Oikeusrekisterikeskus ja tarvittaessa ulosotto-
mies, vankeusrangaistuksesta ja yhdyskuntaseuraamuksesta Rikosseuraamuslaitos.

3.1  Onko syyta epailla rikosta?

Rikosprosessi alkaa, kun poliisille ilmoitetaan mahdollisesta rikoksesta. Rikos-
ilmoituksia kasittelee poliisi, joka tutkii, onko asiassa syyta epadilla rikosta, jolloin var-
sinainen esitutkinta kdynnistetaan. Esitutkinnan vaiheet on havainnollistettu alla
olevassa kuviossa (Kuvio 3).
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Kuvio 3. Esitutkinnan vaiheet. Lahde: syyttdjalaitos.fi

Syyta
epailla
rikosta

Esitutkinta suoritetaan

' Esitutkinnan valmistumisen ‘

jalkeen:
- asia siirtyy syyteharkintaan
tai
- asia kasitelldan
sakkomenettelyssa
tai
- sotilasrikosasioissa

' Syyttdja voi tutkinnan- ‘ e5|tutk.|nt.apoytak|r)a
o . “ toimitetaan
johtajan esityksesta I .

I X sotilasviranomaisille
tietyilld perusteilla .
I tai
L_ tehda esitutkinnan - . )
. i . - asian kasittely paattyy, jos
rajoittamispéaatoksen eli : . L
R ) esim. selvinnyt, ettei rikosta
- jattaa esitutkinnan

suorittamatta tai \ ole tehty )
tlopettaa esitutkinnanJ

ﬁutkinnanjohtaja VOi 1
tietyilld perusteilla

- jattaa esitutkinnan
suorittamatta

- lopettaa esitutkinnan tai

Lkeskeytté'é esitutkinnanJ

Tutkinnan-
johtaja arvioi,
onko asiassa

syyta epailla
rikosta

Ei syyta
epailla Esitutkintaa

rikosta ei suoriteta

Esitutkintalain (805/2011) mukaan esitutkintaviranomaisen on viipymatta kirjattava
ilmoitus, kun esitutkintaviranomaiselle ilmoitetaan rikos tai tapahtuma, jota ilmoit-
taja epdilee rikokseksi. Yleisesti ottaen naisten tekemien ja vakivaltaa koskevien
rikosilmoitusten maara vaikuttaa vahaiselta. Huolimatta siita, etta noin joka kolmas
suomalainen nainen on kokenut fyysista tai seksuaalista vakivaltaa, ainoastaan noin
10 prosenttia naisista on tehnyt rikosilmoituksen. Verkossa tapahtuvaa hairintaa oli
kokenut 27 % naisista, mutta ainoastaan 6 % oli kertonut asiasta poliisille tai tieto-
suojavaltuutetulle. (FRA 2014; Tilastokeskus 2023.)

Suuri osa naisten kokemasta digitaalisesta vakivallasta ei tule poliisin tietoon. Nai-
set kokevat usein voimakasta hapeaa ja syyllisyytta tapahtuneesta, eivatka he valt-
tamatta tunne rikosprosessin vaiheita tai ole tietoisia omista oikeuksistaan asiassa.
Digitaalisen vakivallan teot, kuten seurantalaitteiden ja ohjelmistojen asentaminen
tai teknologian avulla muutoin tapahtuva vainoaminen saattavat kuulostaa jarjen-
vastaisilta. Niiden tunnistaminen digitaaliseksi vakivallaksi edellyttaa viranomai-
selta paitsi tietoa vdkivallasta ja sen erityispiirteista, myos teknologiaosaamista.
(Hakkarainen 2019; Henry & Powell 2016; Lakeus & Keskinen 2020.)
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Kuten Kuviosta 3 voidaan todeta, tutkinnanjohtajan paatokselld esitutkinta voidaan
jattaa suorittamatta. Ennen varsinaista esitutkintaa voidaan toteuttaa ns. alustavaa
tutkintaa sen selvittamiseksi, onko esitutkinnalle perusteita, mutta laissa ei ole tar-
kemmin maaritelty alustavan tutkinnan sisdlt6a ja laajuutta. Talla hetkella vaikuttaa
epaselvaltd, millaisin perustein tehddan paatos siitd, ettei asiassa ole syyta epailla
rikosta, jolloin esitutkintaa ei suoriteta seka se, kuinka paljon ilmoituksia jatetaan
kirjaamatta ja tutkintaa ei aloiteta tai se paatetaan ilman esitutkintalain (ETL 3:3.2)
tarkoittamaa selvitysta. (EOAK/2416/2020; EOAK/3085/2023; OKV/2726/10/2022.)

Esitutkinta saadaan jattaa toimittamatta tai lopettaa, jos rikoksesta ei ole odotetta-
vissa ankarampaa rangaistusta kuin sakkoa ja jos rikosta on kokonaisuutena arvos-
tellen pidettava vahaisend, eika asianomistajalla ole asiassa vaatimusta (ETL 3:9).
Tutkinnanjohtaja voi paattaa esitutkinnan keskeyttamisesta (ETL 3:13), jos rikok-
sesta ei epdilla ketdan, eika asiaan vaikuttavaa selvitysta ei ole saatavilla.

Kotimaisissa tutkimuksissa on tuotu esille naisten kokemuksia digitaalisen vaki-
vallan vahattelysta ja asenteellisesta ja epaasiallisesta kohtelusta poliisin taholta
(mm. Hakkarainen 2019; Lakeus & Keskinen 2020). Esimerkiksi maalittamisen
uhreille on saatettu jopa suositella rikosilmoituksen tekematta jattamistd, koska
poliisin arvion mukaan juttua ei kuitenkaan tultaisi tutkimaan (Sisaministerié 2021).

Kansainvalisten tutkimusten mukaan tapauksissa, joissa yhdistyvat fyysiset ja tekno-
logiavalitteiset vakivallanteot, teknologiavalitteinen vakivalta saatetaan rikosoikeu-
dellisessa prosessissa sivuuttaa kokonaan (Killean ym. 2022; Henry & Powell 2015,
765). Mikali digitaalista vakivaltaa ei ymmarreta naisiin kohdistuvan ei-digitaalisen
vakivallan jatkumona eika esimerkiksi parisuhdevakivallan kohdalla tunnisteta sen
yhteytta myds muihin vdkivallan muotoihin, ilmio saatetaan ymmartaa ja sita lahes-
tytdan yksittdisina tekoina, jotka voivat sindnsa nayttaytya lievina ja vahaisina (EIGE
2022). Tutkimuksissa on kiinnitetty huomiota muun muassa poliisin organisaatio-
kulttuuriin ja siella vallitseviin rikoksen uhria vahatteleviin ja syyllistaviin asenteisiin
— erityisesti intiimeihin kuviin liittyvassa digitaalisessa vakivallassa. Tata on lahes-
tytty erdadnlaisena heijastuksena julkisesta keskustelusta, jossa intiimien kuvien
luvaton tallentaminen ja jakaminen yhdistetdadn naisten naiiviuteen sen sijaan, etta
se ymmarrettadisiin sukupuolistuneena véakivaltana, jolla voi olla rikosoikeudellisia
seuraamuksia. (Henry & Powell 2015; Henry ym. 2018.) Teknologiavalitteisia lahi-
suhdevakivaltarikoksia saatetaan myos pitaa vahapatdisempina kuin taloudelliseen
hy6tyyn tahtadvaa anonyymia verkkorikollisuutta (Black, Lumsden & Hadlington
2019).
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Digitaalisen vakivallan vahattely ja sen vakavuuden tunnistamattomuus saatta-

vat johtaa siihen, etta rikoksen uhrille annetaan epaasiallisia ja hanen turvallisuu-
tensa kannalta jopa haitallisia ohjeita. Rikoksen uhrin nakdkulmasta esimerkiksi
ohje kerata lisaa digitaalista nayttoa vakivaltaista kumppania vastaan ennen rikos-
ilmoituksen tekemista tarkoittaa kaytanndssa vaatimusta jatkaa elamaansa vaki-
valtaisessa suhteessa. Digitaalisen vakivallan kysymyksista huonosti perilla oleva
poliisi saattaa kehottaa poistumaan sosiaalisesta mediasta tai lopettamaan aly-
puhelimen kayton silla oletuksella, ettd vakivaltaongelma ratkeaa talla eika tutkin-
taa tarvita (Black ym. 2019; Powell & Henry 2018). Teknologian kdyton lopettaminen
kuitenkaan harvoin lopettaa vakivaltaa. Sen sijaan tulisi huomioida, etta teknolo-
gian kaytto voi olla keskeinen osa ihmisen elinkeinon harjoittamista ja etta teknolo-
gian tarjoamat mahdollisuudet voivat olla erityisen tarkeitd vakivaltaa kokeneelle ja
sosiaalisista verkostoista eristetylle ihmiselle.

Vallitsevat kasitykset vakivallan ideaaliuhrista voivat myds osaltaan hamartaa digi-
taalisen vakivallan tunnistamista rikosoikeudellisesti rangaistavaksi teoksi (Henry

& Powell 2015). Tutkimuksessa on analysoitu teknologiavalitteiseen seksuaaliseen
vakivaltaan liittyvia populaarikulttuurisia konstruktioita ja narratiiveja ja niiden vai-
kutuksia rikosoikeudelliseen prosessiin (Killean ym. 2022). Tutkimuksen mukaan niin
sanottuun ideaaliuhriin liittyvat oletukset ja niiden synnyttamat hierarkiat patevat
yhta lailla teknologiavalitteisissa rikoksissa kuin verkon ulkopuolella. Naiseen, jonka
seksuaalista itsemaaraamisoikeutta on loukattu teknologiavilitteisesti ilman fyy-
sista kajoamista, ei valttamatta suhtauduta samanlaisella vakavuudella kuin “perin-
teisen” seksuaalirikoksen uhriin. Perinteisten seksuaalirikosten kohdalla digitaalinen
todistusaineisto puolestaan maarittaa, vahvistaa ja juurruttaa uudenlaista ideaali-
uhrin stereotypiaa oikeussaleissa.

Killeanin ym. (2022) tuloksien valossa voimme kriittisesti pohtia, litammeko digi-
taalisen ajan ideaaliuhriin vahvan teknologiaosaamisen seka valmiuden digitaali-
sen ndyton kerdamiseen traumatisoivissakin vdkivallalle altistumisen tilanteissa tai
ajattelemmeko stereotyyppisesti kaikkien nuorten ja nuorten aikuisten kayttavan
sujuvasti teknologiaa. Talldin sivuutamme sen, etta henkildiden taitotaso ja kiinnos-
tus teknologiaan vaihtelevat, ja etta sosiaalisten tekijoiden, kuten idan, vammaisuu-
den ja koulutustason risteymissa teknologian tuntemus voivat olla vahaista. Lisaksi
jo ennakko-oletus siitd, etta vakivallan kohteeksi joutunut henkild pystyy toimi-
maan rationaalisesti ja kerddamaan digitaalista todistusaineistoa sivuuttaa vakivallan
traumatisoivat ja toimijuutta rajaavat seuraukset (seurauksista ks. esim. Tilasto-
keskus 2023, 96-98). Sisaministerion laatimassa raportissa maalittamisen vastaisten
toimien tehostamisesta on otettu kantaa todistusaineiston keraamiseen. Rapor-

tin mukaan "uhrin kannalta on [...] kohtuutonta edellyttaa, etta han seuraa ja keraa
héneen itseensa kohdistuvaa halventavaa ja pelkoja synnyttavaa aineistoa mahdol-
lista rikosprosessia varten”. (Sisaministeri¢ 2021, 20-21.)
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3.2 Esitutkinnan eteneminen

Esitutkinnan kdynnistymisen jalkeen esitutkinnassa selvitetddn muun muassa rikos,
rikoksen teko-olosuhteet, osalliset, aiheutuneet vahingot ja rikoksella saatu hyoty.
Esitutkinnassa poliisi suorittaa tarvittavat asianosaisten kuulustelut, keraa todistus-
aineiston ja kokoaa esitutkintapoytakirjan. (ETL 2011/805.)

Esitutkinnan keskeyttaminen ja rajoittaminen

Esitutkintalain mukaan esitutkinta saadaan tutkinnanjohtajan paatoksella kes-
keyttaa saattamatta asiaa syyttdjan kasiteltavaksi, jos rikoksesta ei epailld ketdan
tai asiassa ei voida nostaa syytetta ketaan vastaan, tai jos asiaan vaikuttavaa selvi-
tysta ei ole saatavissa eikd asiassa voida esittda muuta rikokseen perustuvaa julkis-
oikeudellista vaatimusta. Esitutkinnan keskeyttamisesta paatettdessa on erityisesti
otettava huomioon epaillyn rikoksen laatu. Esitutkintaa on jatkettava ilman aihee-
tonta viivytystd, kun edellytyksia keskeyttamiselle ei enda ole. (ETL 3:13.)

Esitutkinnan rajoittaminen puolestaan tarkoittaa, etta syyttdja voi tutkinnanjohtajan
esityksestd paattaa, ettei esitutkintaa toimiteta tai ettd se lopetetaan, jos syyttaja
oikeudenkaynnista rikosasioissa annetun lain (ROL 670/2014) 1 luvun 7%tai 8 §&:n
taikka muun vastaavan lainkohdan nojalla tulisi jattamaan syytteen nostamatta eika
tarkead yleinen tai yksityinen etu vaadi syytteen nostamista. Rajoittamisen perus-
teina voivat olla esimerkiksi se, ettei epailty rikos vaikuttaisi kokonaisrangaistuk-
sen madradn, ndyttoa ei tultaisi esitutkinnassa saamaan tai oikeudenkadyntia ja
rangaistusta olisi pidettava kohtuuttomana. Syyttdja voi tutkinnanjohtajan esityk-
sestd myOs padttaad, etta esitutkinta lopetetaan, jos tutkinnan jatkamisesta aiheutu-
vat kustannukset olisivat selvdssa epdsuhteessa tutkittavana olevan asian laatuun ja
siitd mahdollisesti odotettavaan seuraamukseen tai jos jo suoritettujen esitutkinta-
toimenpiteiden perusteella on varsin todenndkdistd, etta syyttdja tulisi jattdamaan
syytteen nostamatta muulla kuin T momentissa mainitulla perusteella. Esitutkin-
nan lopettaminen edellyttaa lisaksi, ettei tarkea yleinen tai yksityinen etu vaadi esi-
tutkinnan jatkamista. (ETL 3:10.)

8 Jos epaillysta rikoksesta ei olisi odotettavissa ankarampaa rangaistusta kuin sakko ja
sitd on sen haitallisuus tai siitd ilmeneva rikoksesta epaillyn syyllisyys huomioon ottaen
kokonaisuutena arvostellen pidettava vahaisend; seka epdillysta rikoksesta, josta epailty
ei ollut tekohetkella tayttanyt kahdeksaatoista vuotta ja josta ei olisi odotettavissa
ankarampaa rangaistusta kuin sakkoa tai enintaan kuusi kuukautta vankeutta ja jonka
katsotaan johtuneen pikemmin ymmartamattomyydesta tai harkitsemattomuudesta
kuin piittaamattomuudesta lain kieltoja ja kadskyja kohtaan.
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Esitutkintojen keskeytymiset ovat viime vuosina olleet esilla julkisessa keskus-
telussa. YLE:n Spotlight-ohjelmassa (2020) kiinnitettiin huomiota esitutkinnan
rajoituspaatdsten maaran rajuun kasvuun viimeisen kymmenen vuoden aikana.
Ohjelmassa apulaisvaltakunnansyyttdja Jukka Rappe totesi, etta poliisi tekee entista
useammin syyttdjalle esitutkinnan rajoittamisesityksen sellaisissa tapauksissa, jotka
ehka aikaisemmin olisi tutkittu loppuun ja toimitettu syyteharkintaan syyttajalle.
Myds keskeytettyjen tai lopetettujen tutkintojen maara on merkittava — ohjelman
esittdmien tietojen mukaan poliisi keskeytti noin 100 000 tutkintaa vuonna 2019.
Monet verkossa tapahtuneet rikokset kuuluvat ndiden keskeytettyjen tutkintojen
joukkoon.

Asiaan on otettu kantaa myds oikeusministerion (2020, 24-25) tilaamassa LEAN-sel-
vityksessa: “[v]aikuttaa siltd, ettd poliisin ja syyttdjdnlaitoksen jutturuuhkaa on
selvitetty suuressa mddrin niin, ettei juttuja endd tutkita samassa mddrin kuin aikai-
semmin.” Eduskunnan oikeusasiamies (1510/2021, 19) yhtyy selvityksen nakemyk-
seen siitd, ettd rajoittamiskdytantd nayttaytyy “yhd enenevdssd mdcdrin keinona
saddelld tutkintayksikdn juttupainetta”. Oikeusasiamiehen mukaan “Sindinsd perus-
teltu pyrkimys tehokkuuteen esimerkiksi esitutkintoja rajoittamalla voi kdytén-
ndssd heikentdd rikosprosessijéirjestelmdn toiminnan ennustettavuutta ja rikosten
asianosaisten yhdenvertaista kohtelua sekd tuottaa muutoinkin oikeusturva-
ongelmia.” (EOAK/1510/2021, 19.)

Oikeusministerion 30.9.2022 asettama tydryhma on arvioinut keinoja rikosprosessin
sujuvoittamiseksi. Muistiosta laatimassaan lausunnossaan (EOAK/3085/2023) edus-
kunnan oikeusasiamies toteaa tyéryhman kasitelleen muun muassa esitutkintalain
3 luvun 1 §:ssa8 nimenomaisesti sdddetyn esitutkintaviranomaisen suorittamaa har-
kintaa, kuten mahdollisuutta rajata selkedmmin esitutkinnan ulkopuolelle asioita,
joissa ei selvasti ole kyse rikoksesta tai rikosoikeudellisesta menettelystd, vaikka
ilmoittaja nain arvioisikin. Tydryhmassa esitettiin saadeltavaksi se, etta esitutkinta-
viranomainen voisi suhteuttaa esitutkintatoimenpiteet asian laatuun ja vakavuu-
teen seka toimenpiteista aiheutuviin kustannuksiin harkintansa perusteella.

Oikeusasiamies toteaa viranomaisen voivan jo talla hetkelld kayttaa harkintaa esi-
tutkintatoimenpiteiden ja niiden laajuuden suhteen (esim. ETL 1:2.1, 3:7.1 ja 3:13.1)
ja tahdentaa huolellista ja kokonaisvaltaista arviota esitutkinnan ratkaisevia paa-
toksia tekevasta tahosta. Tyoryhma esitti, etta esitutkinnan keskeyttaminen tulisi
olla mahdollista nykyista laajemmin perustein, kuitenkin yksityinen ja yleinen

etu huomioon ottaen. Oikeusasiamiehen mukaan muistion yhtena mahdollisena
muutoksena vaikuttaisi olevan esitutkintaviranomaisen mahdollisuus esitutkin-
nan keskeyttamiseen, vaikka asiassa olisi epdilty. Oikeusasiamies toteaa tall6in
kyseessa olevan tosiasiassa nykyisen lain mukaisen syyttdjan toimivaltaan kuuluvan
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esitutkinnan rajoittamisen. Esitutkinnan toimittamatta jattamisen ja lopettamisen
osalta oli esitetty, ettd esitutkintalain 3 luvun 9 §:n muotoilua arvioitaisiin koskien
erityisesti edellytyksia rikoksen "ilmeisesta vahaisyydesta” ja sen laajemmasta sovel-
tamisalasta esimerkiksi rikoskokonaisuuksissa, joissa lievempien rikosten selvitta-
minen ei vaikuttaisi rikosvastuun toteutumiseen. Oikeusasiamiehen nakemyksen
mukaan talléin puhutaan tosiasiallisesti esitutkinnan rajoittamisesta konkurrenssi-
perusteella, joka tamanhetkisen lain mukaan kuuluu syyttdjan toimivaltaan.

Digitaalisen vakivallan rikosepailyt ovat padosin asianomistajarikoksia, ne sijoittuvat
usein paivittaisrikostutkintaan ja niiden rangaistavuus on vahdisempi. Lisdksi viran-
omaisilta piiloon jaavan digitaalisen vakivallan osuus on jo lahtokohtaisesti suuri.
Mikali tydryhman ehdotusten henki rikosprosessin tehostamisesta esitutkintaviran-
omaisen toimintavaltaa lisadmalla tulee olemaan tulevaisuuden kehityssuunta laa-
jemminkin®, nousee esille huoli siitd, ettd nykyistakin pienempi osuus digitaalisen
vakivallan tapauksista paatyisi esitutkintaan tai syyteharkintaan.

Kansainvaliset oikeusapupyynnot — kynnyskysymys tutkinnan etenemisessa?

Poliisihallitus esitti eduskunnan oikeusasiamiehelle antamassaan selvityksessa, etta
digitalisaatio on johtanut rikosten maarallisen kasvun ohella rikosten tekotapojen
ja niiden tutkinnan monimutkaistumiseen. Poliisihallitus on my6s todennut edus-
kunnan oikeusasiamiehelle antamassaan selvityksessa, etta rikostapaukset sisalta-
vat aiempaa useammin kansainvalisia kytkentdja, jotka edellyttavat kansainvalisia
oikeusapupyyntoja seka eurooppalaisia tutkintamaarayksia. (EOAK/1510/2021, 3-5.)

Esitutkinnan suorittaminen voi siis edellyttaa oikeusavun pyytamista vieraasta val-
tiosta, kun rikosasiaan tarvitaan nayttoa tai muuta selvitystd, tai jos todistaja sijait-
see vieraassa valtiossa. Oikeusapupyynto voi liittya esimerkiksi tiedoksiantoon,
asianosaisten, todistajien tai asiantuntijoiden kuulemiseen tai todisteiden hank-
kimiseen. Vieraalla valtiolla on velvollisuus antaa oikeusapua ja sen antamisessa
valtio noudattaa kansainvalisten sopimusten ja vieraan valtion omia lakeja. Keskus-
rikospoliisi on merkittavassa roolissa keskindisessa oikeusavussa. (Oikeusministerio
2022))

9  LEAN-raportissa (Oikeusministerio 2022, 31) poliisit esittivat muun muassa esitutkinta-
pakon poistamista laista ja perusmuotoisen kunnianloukkauksen dekriminalisointia.
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Kaytanndssa poliisi tekee tapauskohtaisen arvioinnin siita, lahdetaanko pyyn-

toa tekemaan. Vakaviksi maariteltyjen rikosnimikkeiden kohdalla tietoja on Iahto-
kohtaisesti mahdollista saada nopeastikin, mutta rikosoikeudellisesti lievemmiksi
arvioitujen tapausten osalta vastauksen saaminen ulkomailta saattaa kestaa jopa
vuosia tai vastausta ei saada lainkaan. Digitaaliseen vakivaltaan ja rikosten tut-
kintaan liittyy erityisia lainsdadanndllisia ja kaytannollisia haasteita esimerkiksi
tilanteessa, jossa vakivallan tekija, kokija ja todistusaineiston sisaltava palvelin sijait-
sevat eri maanosissa. Australialaisten tutkimusten mukaan poliisit saattavat tehda
hallintoalueiden rajat ylittavaa yhteistyota lapsiin kohdistuvissa verkossa tapahtu-
vissa seksuaalirikoksissa, mutta rikoksen uhrin ollessa aikuinen yhteisty0 ei ole niin
tiivista. (Henry & Powell 2016; Henry, Flynn & Powell 2018.)

Vuonna 2020 valtakunnansyyttdja Jukka Rappe huomautti Helsingin Sanomien
haastattelussa'®, ettei esitutkinnan rajoittamista koskevien saanndsten ole tarkoi-
tus lopettaa tutkintaa kaavamaisesti mahdollisesti ty6ldissa ja samalla vahaisissa
asioissa. Han huomauttaa, ettd ennen tutkinnan lopettamista kustannussyista kus-
tannuksista pitdisi olla tarkka kasitys. Oikeusapupyynnon tekeminen on normaalia
esitutkintaa eika se viela tarkoita, etta kustannukset olisivat poikkeuksellisen suuret.
Rappe ndkee, ettd kriminaalipoliittisesta nakdkulmasta rikosten syytteeseen saat-
tamisen paatavoite on rikollisuuden ja sen aiheuttamien vahinkojen hillitseminen.
Trendi, jossa rikosprosessin ulkopuolelle jaavien tapausten maara jatkuvasti kasvaa,
viestii kansalaisille, ettei yhteiskunta valita ja ota asiaa vakavasti. Tama puolestaan
voi Rappen mukaan avata tieta omankadenoikeudelle ja yleiselle lainkuuliaisuuden
heikentymiselle.

Esitutkinnan kesto

Esitutkintalain mukaan esitutkinta tulee toimittaa ilman aiheetonta viivytysta. Esi-
tutkinta on suoritettava kuitenkin kiireellisena, mika epailtyna on alle 18-vuotias tai
jos rikollisen teon tekija on alle 15-vuotias. (ETL 3:11.1 ja 2.)

1.10.2023 alkaen kiireellisyysvaatimus koskee lisaksi tilanteita, missa asianomistaja
on alle 18-vuotias ja kyseessa on seksuaalirikos tai asianomistajan henkeen, ter-
veyteen, vapauteen, yksityisyyteen, rauhaan tai kunniaan kohdistuva rikos. Laki-
muutoksen myota esitutkinta on myds suoritettava kiireellisend, jos henkil6a
epaillaan lahestymiskiellon rikkomisesta, jota ei ole pidettava kokonaisuutena
arvioiden vahaisena. (ETL 3:11.3, 136/2023.)

10 https://www.hs.fi/kotimaa/art-2000006435895.html
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Eduskunnan oikeusasiamiehen (EOAK/1510/2021) mukaan esitutkinnan viivas-
tyminen on yleinen poliisin toimintaa koskevien kanteluiden aihe. Eduskunnan
oikeusasiamies on selvittanyt syita esitutkintojen viivastymiseen yleiselld tasolla.
Selvityksessa todetaan, etta viivastymisiin vaikuttaa rikosten maaran lisddntymisen
ohella seka tekotapojen ettd tutkintatapojen monimutkaistuminen. Rikostorjunnan
tehtavien madramuotoistumisen myo6ta rikosten tutkintaan kuluu enemman aikaa.

Kun rikostutkinnassa avoimien rikosasioiden maara vuonna 2018 oli 81 719,

oli se vuonna 2021 jo 132 226 (luvusta puuttuu marras-joulukuun tapaukset)
(EOAK/1510/2021, 2). Valvonta- ja halytystoiminnan tarpeet on Suomessa nahty
ensisijaisiksi vaeston henkea ja terveytta uhkaavien akuuttien tilanteiden turvaa-
miseksi, jolloin rikostorjuntaan painotus jaa taman taakse henkildstoresursseja
jaettaessa. Tama valttamaton painotus nakyy valitettavasti myds jo rikostutkin-

nan henkil6stossa, ja esitutkinnan henkildston vaihtuvuus on suurta padsaantoi-
sesti tyohyvinvointi- ja tydn mielekkyyssyista. Henkiloston vaihtuvuuden seuraukset
nakyvat myos esitutkinnan kestossa, koska uusi henkil6 vaatii enemman perehdyt-
tamista ja esitutkinnalla saattaa olla kestonsa aikana monta eri vastuullista rikos-
tutkijaa. Eniten henkildston vaihtuvuuden vaikutus nakyy paivittaisrikostutkinnassa.
Rahoituksesta johtuviin varsinkin lyhyisiin maaraaikaisuuksiin ei jo rekrytointipro-
sessin kestoon johtuvista syista saada rekrytoitua sijaisia, jolloin asian tutkinta siir-
tyy toiselle tai odottaa henkildstda. (EOAK/1510/2021, 4.)

Pitkat tutkinta-ajat ovat erityisen ongelmallisia maalittamisessa, jossa hairinta

usein jatkuu rikosilmoituksen tekemisen jalkeen aina tuomion langettamiseen

asti ja mahdollisesti viela sen jalkeenkin. (Sisaministerié 2021, 20-21). Esitutkin-
tojen viivastymisen perussyyna oleva voimavarojen riittamattomyys on tiedos-
tettu eri tahoilla, ja eduskunnan oikeusasiamies toteaa (EOAK /1510/2021), etta
ongelma olisi poistettavissa voimavaroja lisadmalla. Sama perusongelma liittyy
my0s monien muiden viranomaisten toimintaedellytyksiin. Oikeusasiamies koros-
taa, etta esitutkinnassa ja koko rikosprosessiketjun toiminnassa on kyse oikeustur-
vasta ja valtion ydintehtavasta, minka tulisi nakya resurssipaatdsten painotuksissa,
koska yksittaisen tutkijan tai tutkinnanjohtajan mahdollisuudet vaikuttaa tilantee-
seen ovat rajalliset. Oikeusasiamies toteaa, etteivat myodskaan poliisilaitokset tai
edes Poliisihallitus voi toimillaan olennaisesti helpottaa keskeista perusongelmaa eli
rikostorjunnan resurssien ja tehtavamaarien suhdetta. “Oikeusturva ei ole ilmaista.
Kyse onkin siitd, mikd on se oikeusturvan taso, jonka julkinen valta on valmis kustan-
tamaan ja mistd tavoitteista ollaan valmiita luopumaan, jos resursseja ei katsota voi-
tavan lisctd.” (EOAK /1510/2021.)
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Kansainvalista tutkimusta on tehty verkkorikollisuuteen erikoistuneiden poliisi-
yksikoiden tilanteesta, ja tulokset viittaavat samankaltaiseen epdsuhtaan tyo-
maaran ja tyon resurssoinnin valilla. Tyontekijoiden osaamisen pdivittamiseen ja
yllapitamiseen ei ole kiinnitetty riittdvaa huomiota eika yksikailla ole riittavaa asian-
tuntemusta alati muuttuvien ja monimutkaistuvien verkkorikosten selvittamiseen.
Yksittaisiin tyontekijoihin, joilla on jotakin teknologiaan liittyvaa erityisosaamista,
kohdistuu helposti kohtuuttomia vaatimuksia ja odotuksia. Yleisesti ottaen tarvit-
tavan teknisen osaamisen hankkiminen on haastavaa jatkuvassa teknologian kehi-
tyksessa. Tutkimusten johtopaatoksissa peraankuulutettiin pitkajanteisyytta ja
suunnitelmallisuutta tyontekijoiden osaamisen paivittamisessad. Teknisesti osaavat
tyontekijat tyollistyvat helposti myds yksityiselle sektorille, joten tulisi miettid, miten
heidat onnistutaan sitouttamaan poliisiorganisaatioon. (Killean ym. 2022; Harkin,
Whelan & Chang 2018.)

3.3 Syyteharkinta

Esitutkinnan valmistuttua rikosasia toimitetaan syyttajalle syyteharkintaa taikka
sakon ja rikesakon maaraamista varten (ETL 10:2). Laissa oikeudenkaynnista rikos-
asioissa (ROL 2014/670) 1. luvussa saadetaan, etta mikali rikosasia etenee syyte-
harkintaan, syyteharkinnassa syyttdja arvioi, onko esitutkintaviranomaisen
toimittaman esitutkintamateriaalin perusteella olemassa todennakdisia syita epail-
lyn syyllisyyden tueksi. Mikali syyttdja paattaa nostaa syytteen, syyttdjan haaste-
hakemus toimitetaan tuomioistuimeen.

Syyteoikeus digitaalista vakivaltaa koskevissa rikoksissa

Syyttdja ei saa nostaa syytetta esimerkiksi aikuiseen kohdistuvasta seksuaali-

sesta ahdistelusta tai seksuaalisen kuvan luvattomasta levittamisesta (RL 20:24),
viestintdrauhan rikkomisesta, salakuuntelusta, salakatselusta eika salakuunte-

lun tai salakatselun valmistelusta, ellei asianomistaja ilmoita rikosta syyttee-

seen pantavaksi taikka ellei erittdin tarkea yleinen etu vaadi syytteen nostamista
(RL 24:12.1). Syyttdja ei saa myodskaan nostaa syytetta yksityiseldamaa loukkaavasta
tiedon levittamisesta, torkeasta yksityiselamaa loukkaavasta tiedon levittdmisesta,
kunnianloukkauksesta eika torkedsta kunnianloukkauksesta, ellei asianomistaja
ilmoita rikosta syytteeseen pantavaksi. Valtakunnansyyttaja voi kuitenkin antaa
madrayksen syytteen nostamisesta, jos rikos on tapahtunut joukkotiedotusvalinetta
kayttden ja erittdin tarkea yleinen etu vaatii syytteen nostamista. (RL 24:12.2.)
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Myds pakottamisen ja laittoman uhkauksen osalta asianomistajan on vaadittava
syytteen nostamista. Syyttdja saa kuitenkin nostaa syytteen pakottamisesta ja lait-
tomasta uhkauksesta, jos teossa on kadytetty hengenvaarallista vélinett3, tai jos
erittdin tarkead yleinen vaatii syytteen nostamista. Lisaksi, jos laiton uhkaus on koh-
distunut henkil6on hanen tyétehtavansa vuoksi eika rikoksentekija ole saman
tyonantajan palveluksessa, tai jos teko on kohdistunut henkil66n hanen julkisen
luottamustehtavansa vuoksi, syyttdja voi nostaa laittomasta uhkauksesta syytteen.
(RL 25:9.)

Lievan ja perusmuotoisen datavahingonteon osalta syyttdja saa nostaa syytteen
vain, jos teon kohteena on ollut ainoastaan yksityinen omaisuus ja asianomistaja
on ilmoittanut asian syytteeseen pantavaksi. (RL 35:6). Syyttdja saa nostaa syytteen
identiteettivarkaudesta vain, jos asianomistaja ilmoittaa rikoksen syytteeseen pan-
tavaksi (RL 38:10.4).

Syyttdja ei saa nostaa syytetta viestintasalaisuuden loukkauksesta, torkedsta viestin-
tasalaisuuden loukkauksesta, tietojarjestelman hdirinnasta, tietomurrosta tai suo-
jauksen purkujarjestelmarikoksesta, ellei asianomistaja ilmoita rikosta syytteeseen
pantavaksi tai ellei rikoksentekija rikosta tehdessaan ole ollut yleista posti- tai tele-
toimintaa harjoittavan laitoksen palveluksessa taikka ellei erittdin tarkea yleinen etu
vaadi syytteen nostamista. (RL 38:10.2.)

Rikosnimikkeista vainoaminen, kiristys, torkea kiristys, torkea datavahingonteko ja
torkea tietomurto ovat yleisen syytteen alaisia rikoksia, mika tarkoittaa, etta syyttaja
voi nostaa syytteen, vaikkei asianomistaja sita itse vaatisi (ROL 1:2; RL 31:3, 31:4, RL
35:3b, RL 38:8a).

Talla hetkelld kansallista tilastotietoa digitaalisen vakivallan rikosepailyjen etene-
misesta syyteharkinnassa ei ole saatavilla. Alla olevassa taulukossa (Taulukko 3.3)
on havainnollistettu syyteharkinnan nykytilaa syyttajille saapuneiden ja ratkaistu-
jen asioiden maaran seka syyteharkinnan keston kautta (Syyttdjalaitos 2023; 2022,
9; Syyttdjalaitos lukuina 2022). Digitaalista vakivaltaa koskevat asiat asettuvat osaksi
tata kokonaiskuvaa. Aikavalille sijoittuu seka syyttajalaitoksen organisaatiomuutos
vuonna 2019 etta pandemia-ajan poikkeusolot (Kleemola, Honkavaara & Kallio
2021).
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Taulukko 3.3  Syyttdjdlle saapuneet asiat, ratkaisut ja syyteharkinta-aika

2019 2020 2021 2022

Syyteharkintaan saapuneiden asioiden

Sa o 86116 91246 89256 85053
maara (kpl)

Syyteharkinnassa ratkaistujen asioiden
maara (kpl)

Keskimdardinen syyteharkinta-aika (kk) 1,66 1,88 2,23 2,6

84 074 87530 89 001 84185

6-12 kk syyteharkinnassa olevat avoimet

asiat (kpl) 2343 3568 4707 4192

Yli 12 kk syyteharkinnassa avoimena

olleet asiat (kpl) 469 625 1186 1586

Keskimaadrdisesti syyteharkinta-aika kaikkien tapausten osalta ndyttaa kasvaneen
2020-luvulla. Syyteharkinnassa avoimena olevien asioiden maara, varsinkin yli vuo-
den tarkastelujaksolla, vaikuttaa kasvaneen merkittavasti, mika vuonna 2021 teete-
tyn Valtiovarainministerion virastoarvioinnin (Kleemola ym. 2021, 34) mukaan on jo
vuoden 2020 tietojen valossa voinut olla uhka oikeudenmukaisen, tehokkaan ja laa-
dukkaan rikosvastuun toteutumiselle.

Syyttdjalaitoksen (2023) mukaan syyttdjien maara on vuonna 2022 ollut laitok-

sen historian korkein, mutta tama ei vield nakynyt ratkaistujen asioiden maarassa.
Henkil6tydvuosien maara kasvoi 4,9 % vuonna 2022, mutta samaan aikaan tehtyjen
ratkaisujen maara vaheni 5,4 %. Osaltaan kyse on jo ruuhkautuneen rastin purkami-
sesta. Lisaksi kasiteltavaksi saapuu yha enemman kiireellisia tapauksia. My6s saapu-
neiden tapausten keskimaarainen vaativuus kasvoi vuodesta 2020 alkaen noin 8 %.
Samaan aikaan merkittava osa syyttdjista on vasta tulokkaita uransa alkuvaiheessa,
mika sitoo myds kokeneempien syyttdjien tydaikaa juttuihin. (Syyttdjdlaitos 2023, 3,
6-8.) Taulukon tietojen ulkopuolelta voidaan todeta, ettd vaativien tapausten osalta
kasittelyaika vaikuttaa kuitenkin lyhentyneen vuodesta 2019 (4,09 kk) vuoden 2022
tilanteeseen (3,4 kk) (Nasi 2022, 22; Syyttajalaitos lukuina 2022).

Oikeusministerion LEAN-selvityksen mukaan syytteeseen johtaneiden asioi-

den osuus ratkaistujen asioiden kokonaismaarasta (noin 65 %) on pysynyt melko
vakaana viela vuosina 2012-2018, mutta ongelmallisena pidettiin jo tuolloin sita,
etta rikosvastuun toteuttamisesta luovutaan yha enenevissa maarin (esitutkinto-
jen rajoittamisella) selvittamatta, olisiko rikosvastuun toteuttamiselle ollut edel-
lytyksia (Oikeusministerid 2020, 22, 45). Syyttdjalaitoksen voimavara-analyysin
(Syyttajalaitos 2021, 4) mukaan vuosina 2005-2020 nostettujen syytteiden maara
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on vahentynyt. Tarkastelujakson 2005-2020 alkuvuosina syyte nostettiin vuosittain
noin 63 000 asiassa, mutta muutamana viimeisena vuonna keskimaarin vain 56 000
asiassa. Syyteharkinnassa vuonna 2022 paattyneistad 86 857 asiasta syytteeseen
paattyi noin 63 %, eli 51 359 asiaa (Syyttdjalaitos lukuina 2022). Rikosoikeudellisista
toimenpiteista luopumista tarkoittavan rajoittamismenettelyn kdyttd on edelleen
kasvanut. Vuonna 2022 asioissa, joissa syyteharkinta paattyi muuhun kuin syytteen
nostamiseen, viidennes tilanteista (20,67 %) koski esitutkintalain (ETL 3:10,1, 3:10,2)
mukaisia rajoittamisia. (Syyttajalaitos lukuina 2022.)

3.4 Kasittely tuomioistuimessa

Erityisesti perusmuotoisten massarikostapausten osalta kasittelyajat ovat tasaisesti
kasvaneet vuodesta 2007 lahtien. Kasittelyajoissa kardjaoikeuksien valilld on todettu
eroja, jotka liittyvat muun muassa laajojen ja monimutkaisten juttujen painottumi-
seen paakaupunkiseudulle. (Nasi 2022.) Tuomioistuinviraston (2023) mukaan kardja-
oikeuksiin saapui 51 566 rikosasiaa vuonna 2022 ja keskimaardinen kasittelyaika

oli 6 kuukautta (vuoteen 2012 saakka alle 4 kk, vuonna 2021 5,8 kk). Pitkaan vireilla
olleiden rikosasioiden osuus oli 21 % kaikista vireilld olleista rikosasioista. Vireilla
olevien rikosasioiden maarat ja kasittelyajat ovat edelleen pandemiaa edeltavaa
aikaa korkeammalla tasolla.

Yhteiskunnallisessa keskustelussa on nostettu esiin se, etta monien digitaaliseen
vakivaltaan liittyvien rikosten kasittely ja rikoksista annetut tuomiot tuntuvat arpa-
peliltd. Sama rikos voi johtaa yhdessa paikassa tuomioon, kun taas toisaalla sen
tutkintaa ei edes aloiteta (Reinboth & Vasantola 2019). Helsingin Sanomat kirjoitti
vuonna 2018 toimittaja Linda Pelkosen hdirintatapauksesta, jossa kihlakunnan-
syyttdja oli paattanyt lopettaa jutun esitutkinnan, koska mahdolliset rikokset olivat
hanen mielestdaan niin vahaisia, etta han jattdisi joka tapauksessa syytteen nosta-
matta yleiseen etuun vedoten'. Valtakunnansyyttdjan maarayksesta tapaus kuiten-
kin lopulta tutkittiin ja rikokseen syyllistynyt mies sai sakkorangaistuksen — samaten
yleiseen etuun vedoten. Turun Sanomien toimittajan Rebekka Harkdsen saamista
viesteistd valtakunnansyyttdja taas ei nostanut syytteita'>

11 https://www.hs.fi/kotimaa/art-2000005693509.html
12 https://www.hs.fi/kotimaa/art-2000005602622.html
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Toisaalta osa Viha vallassa -tutkimukseen vastanneista vaikuttajista oli sita mielts,
ettd rikosoikeudelliset toimenpiteet ovat liian hitaita ja "jareitd” suhteessa koettuun
hairintaan. Jarjestelmassa ei talla hetkella vaikuta olevan niin sanottuja kevyempia
vaihtoehtoja ja toimenpiteita, joilla teon vaaryys ja paheksuttavuus julkilausuttaisiin
ja joilla tekijan voisi pysdyttda ja saattaa rikosoikeudelliseen vastuuseen (Knuutila,
Kosonen, Saresma, Haara & Péyhtari 2019, 70.)
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4  Aineisto ja menetelmat

Tutkimushankkeessa on tarkasteltu digitaaliseen védkivaltaan puuttumisen haasteita
ja mahdollisuuksia poliisin tydssa, rikosprosessissa ja tukipalveluissa. Tutkimuksen
aineisto koostuu poliisin rikosilmoitusaineistosta, poliisien, syyttdjien ja vakivalta-
tyon tukipalveluiden tyontekijoiden fokusryhmahaastatteluista seka digitaalista
vakivaltaa kokeneille suunnatusta verkkokyselysta.

Hankkeen aikana keratyn aineiston lisdksi tutkimuksessa on hyédynnetty soveltuvin
osin aihepiiriin liittyvissa tutkimuksissa hiljattain kerattyja aineistoja (Taulukko 4),
mika on mahdollistanut myos eri tutkimuksissa kerattyjen aineistojen toisiinsa suh-
teuttamisen ja tulosten toisiinsa peilaamisen. Hankkeen aikana keratty aineisto
kasittaa yhden poliisilaitoksen alueella vuoden 2019 aikana kirjatut naisiin koh-
distuvaa digitaalista vakivaltaa koskevat rikosilmoitukset, poliisien, syyttdjien seka
tukipalveluiden asiantuntijoiden fokusryhmdhaastatteluita ja digitaalista vakival-
taa kokeneille suunnatun verkkokyselyn vastauksia. Rikosilmoitusaineiston avulla
selvitimme naisiin kohdistuvan digitaalisen vakivallan piirteita ja tapausten kasit-
telya esitutkinnassa. Haastatteluaineiston avulla kartoitimme poliisien, syyttdjien
ja tukipalveluissa tyoskentelevien ammattilaisten kokemuksia ja kasityksia. Kyse-
lyaineiston kautta jasensimme digitaalista vakivaltaa kokeneiden ndkemyksia ja
kasityksia digitaalisesta vakivallasta ja sen kohtaamisen haasteista ja mahdollisuuk-
sista poliisin ty0ssa, rikosprosessissa ja tukipalveluissa. Lisdksi hyddynsimme aiem-
min Turv@verkko -hankkeessa'® vuonna 2018 kerattyja poliisien, tukipalveluiden
tyotekijoiden ja asianajajan fokusryhmahaastatteluja seka digitaalista vakivaltaa
kokeneille vuonna 2018 ja verkkohdirintda kokeneille vuonna 2021 suunnattuja
kyselyita.

13 Turv@verkko-hanke 2018-2022
"Naisten Linjan Turv@verkko-hanke oli Sosiaali- ja terveysjarjestojen avustuskeskus
STEA:n rahoittama kehittamis- ja vaikuttamishanke, jonka tarkoituksena oli ennalta-
ehkaista tyttoihin ja naisiin kohdistuvaa digitaalista vakivaltaa seka auttaa digitaalista
vdkivaltaa kokeneita toipumaan kokemuksestaan. Hankkeen aikana kehitetyt puhelin-
ja verkkopalvelut ovat nyt osa Naisten Linjan tarjoamia palveluita.” (Naisten Linja 2023).
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Taulukko 4 DIGNITEAS-hankkeen tutkimusaineisto

Dokumenttiaineisto Fokusryhmahaastattelut  Kyselyaineistot
Poliisit

Digitaalista vakivaltaa
Poliisilaitoksen 2018, n=3 kokeneet 2023, n = 52
rikosilmoitukset 2019 2023,n=6
e Rikosilmoitukset, n = 214 Syyttajat Verkkohiirinta
* Rikokset, n =403 2023,n =13 kokeneet 2021, n = 86
e Asianomistajat, n = 245 Tukipalvelut
* Rikoksesta epaillyt, n=161 5018 n = 10 Digitaalista vakivaltaa

kokeneet 2018, n =224
2022-2023,n =15

4.1 Rikosilmoitusaineisto
Hakuehdot

Digitaalista vakivaltaa sisaltavia rikosilmoituksia haettiin valtakunnallisesta Poliisi-
asiain tietojarjestelmadsta (Patja) yhdistamalla hakuehtoihin digitaalista vakivaltaa
kuvaavia hakusanoja ja tiettyja rikosnimikkeita. Hakusanat muodostimme vuonna
2021 Naisten Linjan Turv@verkko-hankkeen toteuttaman, naisiin ja sukupuoli-
vahemmistoihin kohdistuvaa verkkohairintaa kartoittavan kyselytutkimuksen

86 avovastauksesta, joissa oli kuvailtu digitaalista vakivaltaa. Taydensimme hakusa-
noja tiedotusvalineissa, ammattikirjoituksissa, tutkimuskirjallisuudessa ja asiantun-
tijahaastatteluissa digitaalisesta vakivallasta kdytetyilla ilmaisuilla seka digitaalisiin
vdlineisiin, sovelluksiin ja alustoihin liittyvilla termeilla. Tavoitteena oli tavoittaa
ilmoituksista kattavasti digitaalisen vakivallan eri muodot.

Digitaaliseksi vakivallaksi tunnistettavat teot ilmenivat rikosilmoituksissa tiettyjen
rikosnimikkeiden yhteydessa. Naisten Linjan Turv@verkko-hankkeessa on yhteis-
tyOssa oikeudelliseen tukeen erikoistuneen Someturvan kanssa tunnistettu rikos-
nimikkeitd, jotka esiintyvat naisiin kohdistuvissa digitaalisen vakivallan tapauksissa.
Tallaisia rikosnimikkeita ovat mm. kunnianloukkaus, laiton uhkaus, viestintarauhan
rikkominen, tietomurto ja salakatselu.
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Rikosilmoitukset kertovat ainoastaan poliisin tietoon tulleesta digitaalisesta vaki-

vallasta. Kuten viharikosten ja lIdhisuhdevakivallan vaestotason kyselytutkimusten
tulosten perusteella voidaan paatelld, suurin osa digitaalisesta vakivallasta ei tule

viranomaisten tietoon.

Tutkimuksen rikosilmoitusaineisto muodostui vuoden 2019 aikana kirjatuista
rikosilmoituksista. Patjasta haettiin ensiksi rikosilmoitukset, jotka sisaltavat jon-
kin liitteessa 6 mainituista rikosnimikkeista (12 rikosnimiketta seka niiden torkeat
tekomuodot) ja joiden selostusosassa on mainittu jokin liitteen 6 hakusanoista
(yhteensa 243 hakusanaa).

Raaka-aineisto

Hakuehdot tuottivat 21 038 rikosilmoitusta kasittavan raaka-aineiston. Osa poi-
mituista rikosilmoituksista ei sisaltanyt lainkaan naisiin kohdistuvaa digitaa-

lista vakivaltaa. Rikosilmoituksen selostusosassa on voitu mainita hakusana, kuten
"tekstiviesti’, mutta se ei ole liittynyt epailtyyn rikokseen.

Koska digitaalinen teknologia, internet ja sosiaalinen media kietoutuvat kaikille
elamanalueille, oli joidenkin tapausten luokitteleminen digitaaliseksi vakivallaksi
hankalaa. Useisiin digitaalisten laitteiden ja sosiaalisen median ulkopuolisiin rikos-
epailyihin voi liittya yksittdisia puhelimitse tai viestein tehtyja uhkauksia tai solvauk-
sia. Jouduimme miettimaan, onko jo yksittdinen puhelimitse tehty lieva uhkaus

tai solvaus digitaalista vakivaltaa. Onko kyse digitaalisesta vakivallasta, jos epailty
esittaa kuvaavansa naapuriaan puhelimella ja teon taustalla on pitkaan jatkunut
kasvokkainen kiusanteko? Kuuluvatko satunnaisesti valikoituneet ja tekijalle tunte-
mattomiin uhreihin kohdistetut identiteettivarkaudet ja petokset digitaaliseen vaki-
valtaan? Onko digitaalisten viestilaitteiden rikkominen tai varastaminen digitaalista
vakivaltaa, jos sen avulla on tarkoitus estaa rikoksen uhria kayttamasta kyseisia lait-
teita ja niiden kautta saatavia palveluita?

Aineiston rajaus

Suuren maaran vuoksi rajasimme rikosilmoitusaineistoa useiden vaiheiden kautta.
Ensimmaisessa vaiheessa jatimme aineistoon vain ne rikokset, joissa asianomista-
jaksi on merkitty luonnollinen henkild. Yritykset, yhdistykset ja muut yhteison jatet-
tiin aineiston ulkopuolelle.
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Toisessa vaiheessa poistimme aineistosta rikosilmoitukset, joissa rikoksen motiivi oli
taloudellinen hyétyminen, ja uhri valikoitui kohteeksi satunnaisesti. Tallaisia rikosil-
moituksia olivat esimerkiksi sarjapetokset, joissa epailty kaytti hanelle tuntematto-
man ihmisen henkil6tietoja tai myi olematonta tavaraa internetin myyntipalstoilla.
Naissakin tapauksissa ihmisen kokemus rikoksen uhriksi joutumisesta on haavoit-
tava. Kuvatun kaltaisten petosrikosten motiivi ei kuitenkaan liity vallankaytt66n
suunnitelmallisesti valittua henkilda kohtaan.

Kolmannessa vaiheessa poistimme rikosilmoitukset, joissa asianomistajina oli pel-
kastaan miehia. Aineistoon jaivat rikosilmoitukset, joiden asianomistajina oli
henkiléturvatunnuksen perusteella naisia. Tallaiseen rikoskokonaisuuteen liittyvat
miesasianomistajat jatettiin aineistoon. Kyseessa saattoi olla pariskuntaan kohdis-
tuva laiton uhkaus tai ditiin ja poikaan kohdistuva kunnianloukkaus.

Rajauksista huolimatta aineistoa jdi niin paljon, ettemme ehtineet analysoida
kaikkea aineistoa projektin aikataulussa. Keskitymme tdssa raportissa yhden
keskisuuren poliisilaitoksen alueella kirjattuihin rikosilmoituksiin vuonna 2019.
Poliisilaitos ulottuu laajalle maantieteelliselle alueelle, johon kuuluu seka pienempia
kaupunkikeskuksia, ydinmaaseutua ja harvaan asuttua maaseutua.

Rikosilmoitukset sisallytettiin aineistoon, kun rikosepailyyn liittyi alla mainittuja
piirteita:

e Uhkailevat, solvaavat, hapaisevat, pakottavat, vainoavat, ja
hyvaksikdyttavat viestit asianomistajalle. Tallaisia viesteja voi olla
muutamia tai useita. Ne on voitu lahettdaa mihin vuorokauden aikaan
tahansa.

® Asianomistajaa koskevien loukkaavien, halventavien, perattdmien
tai yksityisten tietojen levittdminen laajemmalle joukolle. Tietojen ja
vditteiden julkaiseminen viestiryhmissa tai sosiaalisessa mediassa.

e |dentiteettivarkaudet, petokset ja maksuvalinepetokset, kun epdilty
on tuntenut asianomistajan ja suunnannut teon tietoisesti kyseiseen
asianomistajaan.

® Asianomistajan identiteettid ja tietoja hyddyntden luotu sosiaaliseen
mediaan valetili tai -sivusto, tai on lahetetty viesteja asianomistajan
nimissa. Valetilit voivat olla seksuaalissavytteisia ja niilld voidaan esittaa
asianomistajan nimissa lausuntoja, jotka antavat asianomistajasta
epaedullisen kuvan.
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® Asianomistajan kayttaytymisen seuraaminen kuvaamalla, kuuntelemalla
tai paikantamalla.

® Asianomaisen digitaalisessa laitteessa tai palvelimella oleviin tietoihin
ja viesteihin murtautuminen, niiden lukeminen, katselu, tuhoaminen tai
muuntaminen.

Seuraavan tyyppiset tapaukset jatettiin aineiston ulkopuolelle:

® Naapureiden ja asuinyhteisojen sisdisia tapahtumia koskevat
rikosilmoitukset.

e Pelkdstaan tyopaikkaan, yritykseen, ammattiin, harrastustoimintaan tai
yhteis66n kohdistuvat arvostelut, uhkailut, halventamiset ja vainot. Uhri
valikoitunut, koska han on kyseisen yhteison jdasen tai edustaja.

e Alle 15-vuotiaat asianomistajat ja rikoksesta epaillyt.

® Yksittaiset hyvin lievat viestit ja kirjoitukset, kuten vahattelyt, uhkailut
tai ehdottelut.

e Perattomat ilmoitukset viranomaisille, kuten lastensuojeluilmoitukset ja
rikosilmoitukset.

e Koululaisten valiset, koulussa tapahtuvat ja selvitettavat tapaukset.
® Pelkdstaan miesten miehiin kohdistama digitaalinen vdkivalta.

Rajauksen jdlkeen rikosilmoitusaineisto koostuu 214 rikosilmoituksesta, joihin oli
kirjattu 403 rikosta, 245 asianomistajaa ja 161 rikoksesta epadiltyd henkil6a.

Rikosilmoitusaineiston erityispiirteita

Poliisi dokumentoi rikosilmoitukseen kuvauksen epaillysta rikoksesta, asiaan liit-
tyvista henkildista ja teko-olosuhteista. Rikosilmoitukseen kirjataan yleensa myos
poliisin tekemat esitutkinnan keskeiset toimenpiteet ja tulokset seka tutkinnan
paatostiedot. Rikosilmoitus on rikosprosessin keskeinen dokumentti, joka antaa tie-
toa poliisin toiminnasta ja tavoista kasitteellistaa rikokset.
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Rikosilmoituksen voi tehda kuka tahansa epadillessaan mahdollista rikosta.
llmoituskynnys on alhainen. Poliisi on pddsaantdisesti velvollinen ottamaan rikos-
ilmoituksen vastaan. Poliisi voi my0s itse tehda rikosilmoituksen. Aineistomme
rikosilmoitukset oli tehnyt useimmiten asianomistaja tai hanelle Iaheinen henkilo.

Rikosilmoitusten kirjausten yksityiskohtaisuus vaihtelee ja riippuu paljon epaillyn
rikoksen tai rikoskokonaisuuden luoteesta. Yhdessa rikosilmoituksessa voi olla kir-
jattuna yksi rikos tai useampien rikosten muodostama kokonaisuus. Toisiinsa liitty-
vista rikoksista ja rikoskokonaisuuksista on voitu tehda myds useita rikosilmoituksia.
Rikosilmoituksessa voi olla yksi tai useampia asianomistajia ja epadiltyja. Rikosilmoi-
tukseen on voitu kirjata muita henkil6itd, asianosaisia ja ilmoittajia. Sama henkil
voi olla yhdessa rikosilmoituksessa useissa rooleissa ja henkilén asema voi muuttua
kesken prosessin esimerkiksi asianomistajasta epaillyksi. Samaan rikosilmoitukseen
on voitu kirjata asianomistajarikoksia ja virallisen syytteen alaisia rikoksia. Edellisissa
rikoksissa asianomistaja voi luopua rangaistusvaatimuksistaan. Virallisen syyteen
alaisissa rikoksissa syyttdja saa aina nostaa syytteet, kun laissa maaritellyt edellytyk-
set tayttyvat. Syyttdjalla voi tietyissa tilanteissa olla syyteoikeus myds asianomis-
tajarikoksissa. Rikosnimikkeet voivat vaihtua rikosilmoituksen kirjaamisajakohdan
jalkeen. Joissain ilmoitetuissa rikoksen kohteena ei ole luonnollinen henkil®. Jos-
kus rikoksesta epaillyn henkil6llisyydesta ei ole mitdan tietoa. Rikosilmoituksen kir-
jaaminen ei tarkoita esitutkinnan aloittamista. Esitutkinnan aloittaminen ei tarkoita,
ettd se aina paatettdisiin, vaan esitutkinta voidaan my0s keskeyttaa. Esitutkinta voi-
daan paattaa usealla perusteella ja rikosilmoituksessa voi olla useilla eri perusteilla
paatettyja rikosepailyja.

Rikosilmoitusaineiston analyysi edellyttaa tutkijalta valintoja jarjestaessaan rikos-
ilmoitusaineistoa havaintomatriisiin, koska havaintoyksikkdna voi olla rikosilmoitus,
yksittdinen rikos, asianomistaja tai rikoksesta epadilty.

4.2 Fokusryhmahaastattelut poliisille, syyttajille ja
tukipalveluille

Haastatteluaineisto koostui poliisien, syyttajien ja vakivallan kokijoille suunnattu-
jen tukipalveluiden tyontekijoiden sanatarkasti litteroiduista fokusryhmahaastatte-
luista. Fokusryhmahaastattelut ovat tutkijoiden ohjaamia ja yllapitamia keskusteluja
(ks. esim. Hirsjarvi & Hurme 2001), joissa selvitetdan osallistujien kokemuksia, mieli-
piteitd ja kasityksia keskustelun kohteena olevasta aiheesta ja ilmiosta (Markova
2007; Mantyranta 2008; Valtonen 2008).
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Kartoitimme digitaalisen vakivallan tapausten kasittelya poliisien ja syyttdjien
tyOssa. Pyysimme haastateltavia kertomaan erityisesti digitaalisen vakivallan esi-
tutkinnan ja syyttamisen haasteista ja ongelmista. Tarkastelimme haastatteluissa
my0s digitaalisen vakivallan tunnistamista, koulutustarpeita ja prosessien kehitta-
mismahdollisuuksia. Poliisit ja syyttajat keskustelivat haastatteluissaan tapausten
etenemisesta rikosprosessissa esimerkiksi sen osalta, eroavatko digitaaliseen ympa-
ristoon liittyvien tapausten esitutkinta tai syyttaminen muista rikoksista. Haastatte-
luissa kasiteltiin myds syyttdjien ja poliisin yhteistyon tiivistamisen mahdollisuuksia.

Tukipalveluiden tyontekijoiden haastatteluissa tarkasteltiin rikosprosessiin liitty-
via haasteita, mahdollisuuksia ja kehittamiskohteita oman ty6n ja asiakkaan nako-
kulmasta. Mielenkiinto kohdistui myos siihen, kuinka rikosprosessin aikana voidaan
tukea asiakkaan turvallisuutta, toipumista ja hyvinvointia.

Tutkija sai ilmoitukset haastatteluun osallistumisesta joko suoraan haastatelta-
valta tai hanen esihenkilonsa kautta. Haastateltaville lahetettiin sahkopostitse etu-
kateen tietoa hankkeesta ja fokusryhmahaastattelusta seka suostumuslomakkeet.
Dokumenteista kdy ilmi haastattelu aihepiiri, osallistumisen vapaaehtoisuus ja sen
peruuttamisen mahdollisuus, tallentamisen kaytannét, litterointi, anonymisointi ja
aineiston sailytys. Haastattelun alussa haastateltavalle kerrattiin hankkeen kuvaus
seka tavoitteet, oikeus vetdytya tutkimuksesta ja tiedot haastatteluiden tallennuk-
sesta, litteroinnista sekd anonymisoinnista. Ennen haastattelun aloittamista haasta-
teltavat allekirjoittivat lomakkeen suostumuksestaan haastatteluun.

Teamsin kautta toteutetuissa haastatteluissa suostumuslomake oli [ahetetty etu-
kateen. Tutkija luki lomakkeen tilaisuuden aluksi ja haastateltavat saattoivat esit-
taa kysymyksid. Haastateltavat antoivat suullisen suostumuksen, joka tallennettiin.

Haastatteluihin oli varattu aikaa kaksi tuntia. Haastattelut kestivat keskimaarin 1,5
tuntia. Kaikki haastateltavat puhuivat suomea.

4.2.1 Poliisit ja syyttajat

Poliisien ja syyttdjien haastatteluiden teemat olivat seuraavat:
1. Digitaalisen vakivallan kasite.
2. Digitaaliseen vakivaltaan saatu koulutus.

3. TyoOskentely digitaalista vakivaltaa sisaltavien tapausten kanssa.
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4. Digitaalisen vakivallan tunnistaminen omassa tydssa.

5. Yhteisty0 eri toimijoiden kanssa, kun tutkittavana on digitaalista
vakivaltaa sisaltava tapaus.

6. Minkalaisia keskeytetyt, rajoitetut tai syyteharkintaan paatyneet
tapaukset ovat.

7. Minkalaiset asiat johtavat syyttamattajattamispaatoksiin.

8. Koulutustarpeet ja valmiuksien parantaminen digitaaliseen vakivaltaan
puuttumisessa.

Poliisit

Lahetimme haastattelukutsut kahdelle poliisilaitokselle ja Poliisiammattikorkea-
koulun 345 poliisiopiskelijalle. Poliisiopiskelijat olisivat olleet kiinnostava ryhma
sukupolvien valisten erojen nakdkulmasta. Emme saaneet rekrytoitua yhtaan opis-
kelijaa haastatteluun. Opiskelijat edustavat nuorempaa sukupolvea ja ovat var-
haisessa vaiheessa tottuneet digitaalisten vdlineiden ja digitaalisen viestinnan
kayttoon, joten he olisivat voineet tuottaa tarkeita nakokulmia aihepiiria koskevaan
keskusteluun.

Yhteensa kuusi poliisia ilmoittautui haastatteluun. Haastattelut jarjestettiin kah-
della poliisilaitoksella. Ensimmaiseen fokusryhmahaastatteluun osallistui kaksi
poliisia, jalkimmaiseen nelja. Yksi haastateltava oli tutkinnanjohtaja, kaksi oli ryh-
manjohtajia ja kolme haastateltavaa kuului miehistd6n. Haastateltavien tydkoke-
mus vaihteli kahdesta vuodesta yli kahteenkymmeneen vuoteen. Haastateltavilla oli
osaamista massarikos- ja lahisuhdevakivaltatutkinnasta, tietoteknisesta ja paljasta-
vasta rikostutkinnasta sekd ennalta ehkadisevasta tyosta. Saimme kartoitettua moni-
puolisesti poliisin kokemuksia digitaalisesta vakivallasta esitutkinnassa ja muissa
tyotehtavissa.

Syyttajat

Syyttdjdalueiden osalta olimme yhteydessa kaikkiin syyttdjaalueisiin Ahvenanmaata
lukuun ottamatta. Syyttdjalaitoksessa johtavat aluesyyttdjat tai aluesyyttajat koko-
sivat tutkimusteeman kannalta relevantit syyttdjat fokusryhmiin. Kaikilta kysytyilta
neljalta alueelta saatiin edustus. Aikataulusyista yhteen fokusryhmaan osallistui
kahden alueen syyttdjia. Toteutimme etdayhteydelld kolme fokusryhmahaastatte-
lua, joihin osallistui yhteensa 13 syyttdjaa. Osallistujien tyokokemus syyttdjan tyosta
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vaihteli puolestatoista vuodesta kolmeenkymmeneen vuoteen. Keskimaardinen
tyokokemus oli 14 vuotta. Vahemmankin aikaa syyttadjan tyossa olleilla oli tyypilli-
sesti aiempaa tyokokemusta henkil66n kohdistuvista rikoksista esimerkiksi oikeus-
avustajan, lakimiehen tai poliisin tyon kautta.

4.2.2 Tukipalveluiden tyontekijat

Tukipalveluiden fokusryhmahaastateeluihin kutsuttiin edustajia yhdeksasta eri tuki-
palvelusta, jotka olivat Setlementti Tampere, Nollalinja, Rikosuhripdivystys, Tytto-
jen Talo, Vdlitd!-seksuaalivikivaltatyé, Perhevdkivaltaklinikka, Turv@verkko-palvelut,
Turvakoti Mona ja Tukikeskus Varjo. Kaikissa mainituissa tukipalveluissa tarjotaan
matalan kynnyksen maksutonta palvelua ja tukea vakivallan kokijoille tai kaikille
vakivallan osapuolille. Kaikista fokusryhméahaastatteluun kutsutuista tukipalveluista
osallistui edustaja tai edustajia haastatteluun. Tukipalveluiden tyéntekijéiden haas-
tatteluiden teemat olivat seuraavat:

1. Digitaalisen vakivallan kasite.

2. Digitaaliseen vdkivaltaan saatu koulutus.

3. Tyoskentely digitaalista vakivaltaa sisdltavien tapausten kanssa.
4. Digitaalisen vakivallan tunnistaminen omassa tydssa.

5. Milta digitaaliseen vakivaltaan liittyvien rikosten prosessit vaikuttavat
tukipalveluiden ja asiakkaiden arjen nakokulmasta?

6. Mita mahdollisia ongelmia prosesseihin liittyy?

7. Mita tarvitaan, etta valmiudet puuttua digitaaliseen vakivaltaan nyt ja
tulevaisuudessa lisdadntyisivat?

8. Koulutustarpeet ja valmiuksien parantaminen digitaaliseen vakivaltaan
puuttumisessa.

Neljasta fokusryhmahaastattelusta kolme jarjestettiin etayhteydelld. Haastatteluihin
osallistui yhteensa 15 tydntekijaa kahdeksasta eri tukipalvelusta. Tukipalvelut tulivat
kolmannelta sektorilta ja toimivat keskisuurissa tai suurissa kaupungeissa. Osa pal-
veluista oli valtakunnallista.
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Aiemmin keratty haastatteluaineisto

Tutkimuksessa on hyddynnetty myds vuonna 2018 kerdttya aineistoa, joka sisal-
taa 21 haastattelua vakivaltaa kokeneita naisia tydssaan kohtaavien ammatti-
laisten kanssa osana Naisten Linjan Turv@verkko-hanketta. Haastattelujen kesto
vaihteli tunnista kahteen. Haastattelut toteutettiin fokusryhmahaastatteluina ja
yksittdisinad asiantuntijahaastatteluina. Haastatellut tyoskentelivat jarjestdissa, jul-
kisella tai yksityisella sektorilla. Haastatteluissa kartoitettiin, kuinka ammattilaiset
kohtaavat digitaalisen vakivallan uhrit ty6ssaan ja kuinka vakivalta nakyy asiak-
kaiden arjessa. Haastatteluissa oli myds poliisin ja Rikosuhripaivystyksen edusta-
jia. Haastatteluihin osallistuneilta henkil6ilta pyydettiin lupaa kdyttaa haastatteluja
DIGNITEAS-hankkeen tutkimuksessa. Saimme yhteyden vain osaan henkil6ista,
joten saatoimme hyddyntda 16 haastattelua, joiden kdyttéon saimme informoidun
suostumuksen.

4.3 Kyselyt digitaalista vakivaltaa kokeneille

Hankkeessa hyddynnettiin kolmea kyselyaineistoa kolmelta eri vuodelta. Uusin
kysely toteutettiin DIGNITEAS-hankkeen yhteydessa vuonna 2023. Vuosien 2021 ja
2018 kysely toteutettiin osana Naisten Linjan sukupuolistuneeseen digitaaliseen
vakivaltaan erikoistunutta Turv@verkko- tutkimus- ja kehittamishanketta.

Kysely 2023

Tammi-helmikuussa 2023 toteutettiin 17 kysymyksen nettikysely digitaalista vaki-
valtaa kokeneille naisille (liite 5). Viisi kysymysta koski vastaajan taustaa, kuten ikaa
ja sukupuolta, yksi kysymys tutkimushaastatteluun osallistumista ja 11 kysymysta
vastaajan kokemaa digitaalista vakivaltaa ja siihen liittyvaa rikosprosessia. Yhdeksdn
kysymysta oli avoimia liittyen digitaalisen vakivallan kokemukseen. Saimme 54 vas-
tausta, joista 51 tuli naisilta. Kyselya jaettiin sosiaalisessa mediassa. Kyselya levittivat
useat tukipalvelujarjest6t. Julkaisukanavat valikoitiin tavoittamaan digitaalista vaki-
valtaa kokeneita henkil6ita. Avovastausten sisallon rikkaudesta ja ilmion kuvaami-
sen yksityiskohtaisuudesta voimme paatell, etta tavoitteemme onnistui. Vastaajat
ovat olleet tietoisia tukipalveluiden, poliisin ja rikosprosessin kaytannoista.

Kyselysta saimme tietoa digitaalisen vakivallan muodoista ja teknologioista seka
vastaajien kokemuksista. Kysyimme rikosilmoituksen tekemisesta, rikosprosessin
etenemisesta, tuesta rikosprosessissa ja kokijan lahipiirin, tukipalveluiden ja poliisin
suhtautumisesta tapahtuneeseen ja vakivallan kokijaan.
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Kysely 2021

Naisten Linjan Turv@verkko-hankkeen kysely toteutettiin helmi-maaliskuussa
vuonna 2021. Kyselyssa selvitettiin yli 16-vuotiaisiin naisiin ja sukupuolivahem-
mistdihin kohdistuvaa verkkohairintaa. Neljan viikon aikana saatiin 86 vastausta.
Kyselya levitettiin Naisten Linjan sidos- ja kohderyhmille sahkdpostin ja sosiaali-
sen median kautta. Kyselyn kohderyhmia olivat aktivistit, some-vaikuttajat, poliiti-
kot, toimittajat, tutkijat, syyttajat seka tasa-arvo- ja yhdenvertaisuustyota tekevat
paattajat.

Kyselyn saatetekstissa verkkohairinta maariteltiin laajasti. Se voi olla vihapuhetta,
maalittamista, vainoamista, uskottavuuden kyseenalaistamista, seksuaalista ahdis-
telua, fyysisella tai seksuaalisella vakivallalla uhkailua, henkilokohtaisten tietojen
tai kuvien levittamista tai silla uhkailua. Kysely kartoitti verkkohairinnan kokemuk-
sia ja seurauksia. Tiedustelimme myds kokemuksia rikosilmoituksen teosta, viran-
omaisista ja rikosprosessin etenemisesta.

Kysely 2018

Vuoden 2018 loka-marraskuussa toteutettu verkkokysely kerattiin Naisten Lin-

jan Turv@verkko -hankkeessa yli 16-vuotiailta naiseksi itsensa maarittelevilta ihmi-
siltd. Kyselya levitettiin Naisten Linjan sosiaalisen median kanavissa ja nettisivulla,
erilaisissa Facebook-ryhmissa ja Facebookin ostetun mainostilan avulla. Helsin-
gin Sanomat kirjotti parisuhteessa tapahtuvasta digitaalisesta kontrollista artikke-
lin, jossa my0s Naisten Linjan verkkokysely mainittiin. Kyselysta levitettiin tietoa
my0&s useiden vakivaltatyota tekevien jarjestdjen kautta heidan asiakkailleen. Kyse-
lyyn vastattiin nimettémana, eika yksittdisia vastaajia ollut mahdollista tunnis-

taa. Kyselyyn vastasi 224 digitaalista vakivaltaa kokenutta naista, joista 153 kertoi
vakivallantekijan olleen kumppani tai ex-kumppani. Kyselylla selvitettiin myos vas-
taajien kokemuksia viranomaisista. Kyselylomake ja verkkokyselyn saate 10yty-

vat Turva@verkko-hankkeen tuloksena syntyneesta oppaasta. (Hakkarainen 2019,
130-133.)

4.4  Aineistojen analyysi

4.4.1 Rikosilmoitusaineiston analyysi

Sanahaun avulla tunnistetut Poliisiasiain tietojarjestelmaan kirjatut rikosilmoituk-
set luettiin lapi ja tarkistettiin. Lopulliseen aineistoon valittiin kriteeriston mukaiset
naisiin kohdistuvaa digitaalista vakivaltaa sisaltavat tapaukset. Rikosilmoitukset tal-
tioitiin Excel-tiedostoksi. Rikosilmoituksista poimittiin ominaisuuksia, joista tehtiin
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padasiassa luokitteluasteikollisia muuttujia. Aineisto analysoitiin suorina jakaumina
ja ristiintaulukoina. Muuttujat ja niiden luokat ilmenevat raportin taulukoissa ja
kuvioissa. Havaintomatriisien havaintoyksikkéna vaihdeltiin rikosilmoituksia, rikok-
sia, asianomistajia ja rikoksesta epailtyja riippuen analyysin tavoitteista. Esimerkiksi
esitutkinnan paatoksia voidaan tarkastella asianomistajien tai rikosten nako-
kulmasta. Asianomistajan rikosasia voi edeta syyteharkintaan, mutta ei kaikkien
rikosilmoitukseen kirjattujen rikosten osalta.

4.4.2 Haastatteluiden analyysi

Haastatteluaineistojen analyysimenetelmana kaytettiin laadullista sisallédnanalyy-
sia ja diskurssianalyysia (Silverman 2006). Analyysi toteutui teoriaohjaavan temaat-
tisen sisdllonanalyysin periaatteita noudattaen aineistoldhtodisen ja teorialahtdisen
tutkimuksen vuorovaikutuksessa (Braun & Clarke 2006). Analyysia ei tall6in joh-
deta suoraan teoriasta, mutta kasitteet ja aikaisemmat tutkimustulokset ohjaavat
aineiston luentaa ja havaintojen tulkintaa. Aineistosta tehtiin havaintoja vakivaltaan
puuttumisen haasteista ja mahdollisuuksista poliisin ty0ssa, rikosprosessissa ja
tukipalveluissa, esitutkinnassa ja syyteharkinnassa tehtdvien paatosten peruste-
luista, yhteistyosta poliisin ja syyttdjan valillg, kasityksista digitaalisesta vakivallasta
ilmiona, koulutustarpeista ja uhrin asemasta rikosprosessissa sekda nakemyksista
digitaalisesta vakivallasta osana omaa ammattia ja tehtavankuvaa. Vakivallan koki-
joita auttavien tukipalveluiden haastattelujen analyysissa jasennettiin myos asiakas-
tyOssa esiin tulleita esitutkintaan, syyttamiseen ja tuomioihin liittyvia kysymyksia
vdkivallan kohteina olleiden arjen ja avun saamisen nakdkulmasta. Etsimme myos
havaintoja rikosprosessiin liittyvien tekijoiden yhteydesta digitaalisen vakivallan
kohteena olleiden toipumiseen, turvallisuuteen ja hyvinvointiin.

Haastattelut litteroitiin sanatarkasti ja aineisto luettiin useaan kertaan lapi. Olemme
poistaneet haastattelusitaateista kaikki fokusryhmdahaastatteluihin osallistuneisiin
henkil6ihin viittaavat tunnistetiedot. Eri ammattiryhmien ndkemysten ja kokemus-
ten esille nostaminen on kuitenkin tutkimuksellisesti keskeista ja perusteltua. Polii-
sien haastattelujen siteerauksissa on alussa merkinta P, syyttdjien haastatteluissa S
ja tukipalveluiden haastatteluissa T. Merkinndissa H viittaa osallistujaan.

4.4.3 Kyselyaineistojen analyysi

Kyselyaineiston analyysissa tarkasteltiin kyselyihin tulleita avovastauksia laadulli-
sen sisallénanalyysin keinoin (Silverman 2006). Jasensimme vakivallan kohteena
olleiden kuvauksia ja kokemuksia digitaalisesta vakivallasta, rikosilmoituksen teke-
misesta ja rikosprosessista. Tarkastelimme rikosilmoituksen tekemisen ja tekematta
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jattamisen perusteluja seka poliisin kohtaamiseen ja rikosprosessiin liittyvia koke-
muksia. Kartoitimme, millaiset toimintatavat ja tahot ovat auttaneet digitaalista
vakivaltaa kokeneita.

Kyselyaineistoista tehdyt lainaukset ovat eroteltavissa kerdysvuoden perusteella,
joka on merkitty kunkin lainauksen yhteyteen. Lainaukset ovat muotoa # vastaajan
numero ja vuosiluku. Esimerkiksi merkinta #3, 2023 tarkoittaa vastaajaa numero 3
vuoden 2023 kyselyaineistossa.

4.4.4 Tutkimuseettiset lahtokohdat

DIGNITEAS-hankkeessa on noudatettu vastuullisen tieteen periaatteita ja Tutkimus-
eettinen neuvottelukunnan (TENK) yhteistydssa suomalaisen tiedeyhteison kanssa
laatimia tutkimuseettisid ohjeita hyvasta tieteellisestd kaytannosta (HTK) seka
Ihmistieteisiin luettavien tutkimusalojen eettisia periaatteita. Tutkimuksessa on
noudatettu my6s EU:n tietosuojalainsaadantoa (GDPR) tutkimuksen kaikissa vai-
heissa. Tutkimuksessa on kaytetty tieteellisen tutkimuksen kriteerien mukaisia ja
eettisesti kestavia tiedonhankinta-, tutkimus- ja arviointimenetelmia.

Aihepiirin sensitiivisyys on huomioitu fokusryhmahaastatteluiden ja kyselyjen suun-
nittelussa ja toteutuksessa seka aineiston kasittelyssa, analyysissa ja raportoinnissa.
Tutkimukseen osallistumisen vapaaehtoisuudesta, osallistujien anonymiteetista ja
osallistumisen keskeyttamisen mahdollisuudesta on tiedotettu aineiston keraami-
sen yhteydessa. Tutkimusaineistot on tallennettu tieteelliselle tiedolle asetettujen
vaatimusten edellyttamalla tavalla.

Tarvittavat tutkimusluvat on hankittu Poliisihallitukselta ja Syyttajalaitokselta. Tut-
kimushanke sai myonteisen lausunnon Tampereen alueen ihmistieteiden eettiselta
toimikunnalta 20.6.2022. Lausunnon mukaan tutkimuksen toteuttamiseen ei liity
eettisia ongelmia. Syyttdjalaitos myonsi hankkeelle tutkimusluvan 28.9.2022.

Poliisihallitus myonsi tutkimusluvan ensin poliisien haastatteluihin 6.9.2022. Poliisi-
asiain tietojarjestelman rikosilmoitusten kasittelyyn tehtiin tarkemmat hakukriteerit
sisaltava uusi tutkimuslupahakemus. Poliisihallitus myonsi tutkimusluvan poliisi-
asiain tietojarjestelman rikosilmoitusten kasittelyyn 9.1.2023. Tutkimushankkeen
saadessa jatkoaikaa, myds Poliisihallitus myonsi jatkoaikaa rikosilmoitusaineiston
kasittelyyn.
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Rikosilmoitusaineistoa kasittelivat sovitusti ainoastaan hankkeessa tydskentele-
vat Poliisiammattikorkeakoulun tutkijat Poliisiammattikorkeakoulun turvallisissa
tyotiloissa. Polamkin tutkijat vastasivat aineiston tietosuojasta ja tietoturvasta.
Rikosilmoitusaineistoa kasiteltiin suojatuilla tietokoneilla tietoturvallisesti viran-
omaisverkossa. Aineistoa sdilytettiin suojatussa palvelimessa. Aineistosta muodos-
tettiin lopulliset havaintomatriisit poistamalla yksil6ita koskevat arkaluontoiset ja
muut tunnistetiedot.
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5 Tulokset: Rikosilmoitusaineisto

Paaluvussa 5 tarkastellaan yhden poliisilaitoksen rikosilmoitusaineiston avulla nai-
siin kohdistuvan digitaalisen vakivallan piirteitd, rikosnimikkeitd, esitutkinnan paat-
tamista ja tutkinta-aikoja. Lopuksi pyrimme arvioimaan muulla tilastoaineistolla,
onko rikosilmoitusaineiston kautta muodostunut kuva poikkeuksellinen.

5.1 Rikosilmoitusaineiston kuvailu

Rikosilmoitusaineisto kasittaa 214 rikosilmoitusta, joissa mainitaan 406 henkil6a.
Asianomistajia on 245 (60,3 %) ja rikoksesta epadiltya 161 (39,7 %) (Taulukko 5.1.1).
Asianomistajista on naisia 91,0 % (223 henkil6d) ja miehia 9,0 % (22 henkil63).
Rikoksesta epaillyistd on naisia 25,5 % (41 henkil6d) ja miehia 74,5 % (120 henkil63).
Suurin osa aineiston epaillyista rikoksista on miesten naisiin kohdistamaa digitaa-
lista vakivaltaa, mutta joukossa on my6s naisten naisiin kohdistamia rikosepailyja.

Taulukko 5.1.1 Sukupuoli, asianomistajat ja rikoksesta epdillyt

Sukupuoli
Nainen Mies Yhteensa
Henkild (n = 406) 65,0 35,0 100,0
Asianomistaja (n = 245) 91,0 9,0 100,0
Rikoksesta epailty (n = 161) 25,5 74,5 100,0

Taulukossa 5.1.2 on kuvattu asianomistajien ja rikoksesta epailtyjen henkiliden
syntymavuodet luokiteltuna muuttujana. Noin 61 % rikosilmoituksissa mainituista
henkilbista on syntynyt vuoden 1979 jalkeen.

52



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2023:65

Taulukko 5.1.2 Henkildiden syntymavuosi (n = 406)

Syntymavuosi %

- 1959 4,7
1960 — 1969 12,1
1970 - 1979 21,7
1980 — 1989 29,1
1990 - 1999 24,7
2000 - 77
Ei tietoa 0,2
Yhteensa 100,0

Aineiston henkil6ista 94,8 prosentilla on Suomen kansalaisuus ja 88,9 prosenttia
oli syntynyt Suomessa. Muiden kansalaisuuksien ja syntymamaiden osalta aineisto
jakautui useisiin eri valtioihin.

Aineistossa oli 403 poliisin rikosilmoitukseen kirjaamaa asianomistajaan kohdistu-
nutta epadiltya rikosta, jotka kohdistuivat 245 asianomistajaan. Rikosnimikkeiden
lukumaara rikosilmoituksissa vaihteli. 64,9 % rikosilmoituksista sisalsi ainoastaan
yhden asianomistajaan kohdistuneen rikoksen. Kaksi asianomistajaan kohdistu-
nutta rikosta oli 24,1 %:ssa rikosilmoituksista. Kolme tai useampi asianomistajaan
kohdistunut rikos oli kirjattu 11 %:ssa rikosilmoituksista. Kun rikosilmoitukseen on
kirjattu useampi kuin yksi rikos, kyseisessa rikosilmoituksessa voi olla kirjattuna yksi
tai useampia asianomistajia. Esimerkiksi silloin kun rikosilmoitukseen on kirjattu
kolme rikosta, voivat ne kohdistua yhteen tai useampaan henkil66n.

Rikosilmoituksissa mainittujen asianomistajien suhteen tarkasteltuna (n = 245) esi-

tutkinta oli paatetty 94,3 %:ssa ja keskeytetty 5,7 %:ssa kaikista asianomistajista
(Taulukko 5.1.3).
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Taulukko 5.1.3 Esitutkinnan tila (n = 245)

%
Esitutkinta keskeytetty 57
Esitutkinta padtetty 94,3
Yhteensa 100,0

Hiukan yli kolmasosa eli 36,3 % asianomistajiin henkil6ina suhteutetuista rikos-
ilmoituksista (n = 245) lahetettiin syyttajalle syyteharkintaan (Taulukko 5.1.4) aina-
kin joidenkin ilmoitukseen kirjattujen rikosnimikkeiden osalta. Jos syyteharkintaan
lahettamista tarkastellaan suhteessa asianomistajiin kohdistuneisiin rikoksiin

(n =403), nousee syyttdjalle lahettyjen juttujen osuus 49,1 prosenttiin.

Taulukko 5.1.4 Asian lahettdaminen syyteharkintaan (n = 245)

%
Lahetetty syyteharkintaan 36,3
Ei lahetetetty 63,7
syyteharkintaan
Yhteensa 100,0

Mita enemman rikosilmoitukseen oli kirjattu rikoksia, sitd varmemmin juttu lahe-
tettiin syyteharkintaan. Asianomistajiin suhteutettuna (n = 245) kaikki jutut, joihin
oli kirjattu vahintaan nelja rikosta, oli lahetty syyteharkintaan (Taulukko 5.1.5). Kun
rikosilmoitukseen oli kirjattu yksi asianomistajaan kohdistunut rikos, syyteharkin-
taan oli Iahetetty noin neljasosa (24,5 %) tapauksista. Kun ilmoitukseen oli kirjattu
kaksi tai kolme rikosta, syyteharkintaan toimitettiin yli puolet tapauksista (52,5 % ja
57,9 %).
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Taulukko 5.1.5 Asian lahettdminen syyteharkintaan ja rikosten lukumaara rikos-
ilmoituksessa (n = 245)

Asian lahettaminen
syyteharkintaan

Rikosten lukumaara Kylla Ei Yhteensa
1 24,5 75,5 100,0
2 52,5 47,5 100,0
3 579 42,1 100,0
>4 100,0 0,0 100,0
Yhteensa 36,3 63,7 100,0

Kuvio 5.1.1 kuvaa eri rikosnimikkeiden suhteellista osuutta kaikista asianomistajiin
kohdistuneista rikoksista (n = 403). Kuvio 5.1.2 osoittaa, kuinka suuri osuus eri rikos-
nimikkeistd on lahetetty syyttdjalle syyteharkintaan.

Kuvio 5.1.1. Rikosnimikkeiden suhteellinen osuus kaikista rikoksista (n = 403)"

Laiton uhkaus - s 24 1
Kunnianloukkaus m— 23, 1
Vainoaminen m— 9,2
Viestintarauhan rikkominen m— 7,2
Muut =5 95
Identiteettivarkaus 4 7
Torked pahoinpitely  mm 3,2
Kotirauhan rikkominen mm 3,2
Pahoinpitely mm 3,2
Vapaudenriisto mwmm 2,7
Lahestymiskiellon rikkominen mmm 2,7
Salakatselu, salakuuntelu = 2,5
Tietomurto == 1,7
Raiskaus, raiskauksen yritys wm 1,7
Yksityiselamaa loukkaavan tiedon levittaminen wm 1,7
Viestintasalaisuuden loukkaus == 1,5
Lieva pahoinpitely m 1,2

0 5 10 15 20 25 30

1Luokka Muut sisaltdaa seuraavat rikosnimikkeet: kiristy, kiristyksen yritys, vahingonteko,

lieva vahingonteko, kavallus, lieva kavallus, torkea petos, lieva petos, petoksen yritys, torkea
maksuvdlinepetos, maksuvalinepetos, pakottaminen seksuaaliseen tekoon, vaarennys, vaara ilmianto,
henkil6rekisteririkos, ihmiskauppa, salassapitorikos, sukupuolisiveellisyytta loukkaavan kuvan
levittdminen, varkaus, perdton lausuma viranomaismenettelyssa. Kutakin rikosnimiketta esiintyi
aineistossa alle prosentin. Samaa luokittelua on kaytetty Kuviossa 5.1.2.
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Muut kuin digitaalista vakivaltaa kuvaavat rikosnimikkeet, kuten eri muotoiset
pahoinpitelyt ja vapaudenriisto, on sisallytetty aineistoon, jos ne on kirjattu samassa
rikosilmoituksessa kasiteltyyn rikoskokonaisuuteen, johon on kirjattu my6s digitaa-
lista vakivaltaa kuvaavia tekoja.

Aineiston tyypillisimmat rikokset olivat laittomia uhkauksia (24,1 %) ja kunnian-
loukkauksia (23,1 %). Lisaksi digitaalista vakivaltaa kirjattiin vainoamisena (9,2 %),
viestintarauhan rikkomisena (7,2 %) ja kotirauhan rikkomisena (3,2 %). Identiteet-
tivarkaudet (4,7 %) olivat tyypillisesti erilaisia petoksia edeltavia rikoksia, joissa
epailty anasti asianomistajan henkil6- ja/tai pankkiyhteystiedot ja kaytti ndita
verkkolainojen tai verkko-ostosten tekoon.

Torkedt ja perusmuotoiset pahoinpitelyt (6,4 %), vapaudenriistot (2,7 %), seksuaali-
rikokset (n. 2 %) ja talousrikokset (n. 2 %) olivat suhteellisen harvinaisia tutkitussa
aineistossa, mutta paatyivat [ahes aina syyteharkintaan. Pahoinpitelyt liittyivat
rikoskokonaisuuksiin, joissa oli myds esimerkiksi digitaalisen laitteen kautta esitet-
tyja laittomia uhkauksia tai muuta digitaalista vakivaltaa. Lahestymiskiellon rikkomi-
sina kirjatuista rikoksista paatyi syyteharkintaan 72,7 %.

Laiton uhkaus ja kunnianloukkaus ovat asianomistajarikoksia. Naista rikoksista
syyteharkintaan paatyi 48,5 % ja 33,3 %. Vainoaminen sen sijaan on virallisen syyt-
teen alainen rikos. Sita koskevista rikosepailyista lahetettiin syyttajalle 51,4 %
tapauksista. Viestintarauhan rikkominen ja identiteettivarkaus ovat myos asian-
omistajarikoksia, ja aineistossa naista lahetettiin syyteharkintaan 24 % ja 15,8 %.
Harvinaisempia digitaalista vakivaltaa ilmentavia rikoksia olivat jotkut kotirauhan
rikkomiset, salakatselu ja -kuuntelu, viestintasalaisuuden loukkaus ja tietomurto.
Kotirauhan rikkomisista toimitettiin syyteharkintaan 92,3 %, salakatseluista 70 %,
viestintasalaisuuden loukkauksista 16,7 % ja tietomurroista 14,3 %.
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Kuvio 5.1.2. Syytehharkintaan lahetettyjen tapausten suhteellinen osuus
rikosnimikkeittdin (n = 403)

Vapaudenriisto m——— 100
Torkea pahoinpitely m————————— 100
Pahoinpitely EEess—— | 00
Kotirauhan rikkominen m—.——_ 92,3
Raiskaus, raiskauksen yritys m—_.s— 85,7
Lahestymiskiellon rikkominen m—— 72, 7
Salakatselu, salakuuntelu — — ———— 70
Lieva pahoinpitely s— 60
Muut —— 54,9
Vainoaminen m— 51,4
Laiton uhkaus ee— 48,5
Kunnianloukkaus s 33,3
Yksityiselamaa loukkaavan tiedon levittaminen s 28,6
Viestintarauhan rikkominen 27,6
Viestintasalaisuuden loukkaus s 16,7
Identiteettivarkaus s 15,8
Tietomurto s 14,3

0 20 40 60 80 100 120

Koska aineiston rikosilmoituksista vain joissain oli kasvokkain toteutettuja rikoksia,
olisi mielenkiintoista arvioida, menestyvatko digitaalisen vakivallan rikosnimikkeet
paremmin esitutkinnassa ja rikosprosessissa, jos ne liittyvat vakavaa kasvokkaista
(fyysistd) vakivaltaa sisaltyviin rikoskokonaisuuksiin. Samalla pitaisi analysoida,
menestyvatko asianomistajarikokset paremmin, kun rikoskokonaisuuteen liittyy
virallisen syytteen alaisia rikoksia. Tallaista asiaa ei ole kuitenkaan helppo selvittaa.
Samojen rikosnimikkeiden, kuten kunnianloukkausten tai laittomien uhkausten, alla
voidaan kasitelld hyvin erilaisia tekoja ja tekojen olosuhteita, jotka eivat ole yhteis-
mitallisia, vaikka niita kasitelladn yhteismitallisten kategorioiden alla. Voi olla, ettei
kunnianloukkausten tai laittomien uhkausten menestymista selita rikoskokonaisuu-
teen sisdltyvat virallisen syytteen alaiset fyysiset ja vakavat vdkivallanteot, vaan erot
tekojen ja olosuhteiden valilla.

Taulukossa 5.1.6 eritelladn tarkemmin esitutkinnan paatoksia perusteluineen. Kir-
jatuista rikosepailyista lIahes puolet (49,4 %) eteni syyteharkintaan. Aineistossa oli
7,2 % tapauksia, joissa ei ollut syyta epailla rikosta, jolloin esitutkintaa ei toimitettu
tutkinnanjohtajan paatoksella. Tutkinta voidaan keskeyttaa, jos epaillysta rikoksesta
ei epailla ketdan eika asiaan vaikuttavaa selvitysta ole saatavilla. Naita tapauksia

oli 3,5 % kaikista kirjatuista rikosepailyista. Lahes joka neljannessa asiassa asiano-
mistaja oli perunut vaatimuksensa (23,6 %). Asianomistaja ei vaatinut rangaistusta
5,5 %:ssa kirjatuista rikosepailyista. Syyttdja oli tehnyt tutkinnanjohtajan esityksesta
esitutkinnan rajoittamispdatoksen 8,2 %:ssa rikosepadilyista.
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Taulukko 5.1.6 Esitutkinnan pdatosperuste (n = 403)

Paatosperuste %

Syyteharkintaan 49,4
AO perunut vaatimuksensa 23,6
Ei rikosta 7,2
AO ei vaadi rangaistusta 55
Tutkinnan keskeyttaminen 3,5
Esitutkinta lopetetaan, prosessuaalinen rajoittaminen 3,2
Esitutkinta lopetetaan, seuraamusluonteinen rajoittaminen 3,0
Rikos vahainen 1,2
Esitutkinta lopetetaan, kustannusperustainen rajoittaminen 1,0
Esitutkintaa ei toimiteta, seuraamusluonteinen rajoittaminen 1,0
Rikoksesta epailty kuollut 0,7
Rikos vanhentunut 0,5
Tutkinta paatetty, muu syy 0,2
Yhteensa 100,0

Aineistossa havaittu digitaalinen vakivalta oli usein myds lahisuhdevakivaltaa, jossa
rikoksesta epadilty oli asianomistajan kumppani, entinen kumppani tai sukulainen.
Rikoksesta epaillyista (n = 161) 54,7 % oli Iahisuhteessa asianomistajaan. Kaikista
rikoksesta epaillyista henkil6ista 38,5 % oli asianomistajan entinen (miespuolinen)
puoliso, asuin- tai seurustelukumppani.

Kun rikoksesta epailty on lahisuhteessa asianomistajaan, eteni asia syyteharkin-
taan keskimaaraista useammin eli 58 %:ssa tapauksista. Jos rikokseen ei liittynyt
lahisuhdetta, syyteharkintaan eteni 46,6 % tapauksista. Ilmio voi liittyva siihen, etta
Iahisuhteita koskeviin rikosilmoituksiin oli kirjattu keskimaarin enemman rikok-

sia kuin niihin rikosilmoituksiin, joihin ei liittynyt epaillyn ja asianomistajan valista
lahisuhdetta. Lahisuhteissa oli tehty myos virallisen syytteen alaisia rikoksia, jolloin
rikoskokonaisuudet ovat olleet keskimaardista vakavampia.
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Edellista havaintoa voidaan avata tarkastelemalla Iahisuhteissa ja muissa suh-
teissa kirjattujen rikosten lukumaaraa. Lahisuhteissa oli kirjattu yksi epdilty rikos
35,2 %:ssa rikosilmoituksista, kun taas ei-lahisuhdetta sisaltavissa rikosilmoituksissa
oli kirjattu yksi rikos 75,3 %:ssa tapauksista. Lahisuhteissa oli kirjattu rikosilmoituk-
seen kolme tai enemman epdiltyja rikoksia 21,6 %:ssa ilmoituksista, kun taas ei-
Iahisuhdetta sisdltavissa rikosilmoituksissa kolme tai useampia rikoksia oli kirjattu
9,6 %:ssa ilmoituksista (ks. Taulukko 5.1.7). Jos rikosilmoitukseen oli kirjattu rikose-
pailtyna ex-kumppani, 30,6 %:ssa rikosilmoituksista oli kirjattu vahintdaan 3 epailtya
rikosta. Nama luvut kertovat, etta naisiin kohdistuvaa digitaalista vakivaltaa esiin-
tyy erityisen paljon ldhisuhteissa, digitaalinen vakivalta kytkeytyy vakavaan fyysi-
seen vakivaltaan ja sita harjoittavat erityisen paljon naisten entiset miespuoliset
kumppanit.

Taulukko 5.1.7 Asianomistajan ja epdillyn suhde seka rikosten lukumaara
rikosilmoituksessa (n = 1617)

Asianomistajan ja epdillyn suhde

Rikosten lukumaara Lahisuhde Ei lahisuhdetta Yhteensa
1 rikos 35,2 75,3 53,4
2 rikosta 43,2 15,1 30,4
> 3 rikosta 21,6 9,6 16,1
Yhteensa 100,0 100,0 100,0

Sovittelusopimus on solmittu vain 6,8 % kaikissa rikosilmoituksissa, mutta lahisuh-
teissa hiukan useammin (8 %) kuin muissa tapauksissa (5,5 %).
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5.2 Haasteet rikosprosessissa rikosilmoitusaineiston
perusteella

Rikosilmoitusaineiston analyysissa tarkastelemme digitaalisen vakivallan ilme-
nemista eri rikosnimikkeissa, esitutkinnan paatosperusteita eri rikosnimikkeissa,
tutkinta-aikoja ja digitaalisen vakivallan tapausten tutkinnan riippuvuutta fyysi-
sestd vdkivallasta ja virallisen syytteen alaisista rikoksista. Tulokset antavat viitteita
siitd, etta digitaalisen vakivallan esitutkinta etenee syyteharkintaan herkemmin, kun
tapauskokonaisuuteen liittyy fyysista vakivaltaa. Lopuksi pohdimme, onko yhden
poliisilaitoksen rikosilmoitusaineistosta saatu kuva poikkeuksellinen.

5.2.1 Tutkinta-ajat

Asianomistajiin kohdistuneiden rikosten (n = 403) tutkinta-ajan pituus rikosilmoi-
tuksen kirjaamisesta tutkinnan paattamiseen oli keskimaarin 251 paivaa, minimi

0 pdivaa ja maksimi 1437 pdivaa eli noin nelja vuotta. Taulukossa 5.2.1 on kuvattu
asianomistajiin kohdistuneiden rikosten lukumaaran yhteys luokitteluasteikolli-
siin tutkinta-aikoihin. Esitutkinnan kesto on mitattu pdiving, joista on muodostettu
kuusi luokkaa. Luokkarajat on muodostettu niin, etta tutkinta-ajat ovat korkein-
taan kuukausi, kaksi kuukautta, kolme kuukautta, puoli vuotta, vuosi ja yli vuosi.
Tutkinta-aika oli yli kaksi vuotta 3,5 %:ssa tapauksista ja yli kolme vuotta 1 %:ssa
tapauksista.

Enintdan 31 paivassa paatettiin 7,7 % kirjatuista rikoksista. Yli puolessa (51,6 %)
tapauksesssa tutkinta-aika oli 3-6 kuukautta. Vajaassa neljannessa (24,8 %) ilmoi-
tuksessa tutkinta-aika oli vahintdan vuosi tai enemman. Tutkinta-aika ei ole suoraan
lineaarisessa yhteydessa ilmoitukseen kirjattujen rikosten lukumaaraan.
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Taulukko 5.2.1 Rikosten lukumaara rikosilmoituksessa ja esitutkinnan kesto paivina
(n=403)

Rikosten lukumaara

Tutkinnan kesto 1 rikos 2 rikosta = 3 rikosta Yhteensa
< 31 paivaa 12,9 6,9 2,3 77
32-62 pdivaa 16,1 78 3,8 9,7
63-93 pdivaa 77 43 409 17,6
94-186 paivaa 18,7 19,8 1,4 16,6
187-356 paivaa 25,2 32,8 13,6 23,6
> 357 pdivaa 19,4 28,4 28,0 24,8
Yhteensa 100,0 100,0 100,0 100,0

Tutkinta-aika oli korkeitaan kaksi kuukautta 29 %:ssa yhden rikoksen kirjauksista,
14,7 % kahden rikoksen kirjauksista ja 6,1 %, kun rikoksia oli kirjattu kolme tai
enemman. Havainto viittaa siihen, etta moni yhden rikoksen rikosilmoitus voidaan
paattaa suhteellisen nopeasti. Kaikkien kolme tai enemman rikoksia sisaltavien
rikosilmoitusten tutkinta-ajat eivat kuitenkaan venyneet, silla 47 % tallaisista tapa-
uksista ratkaistiin korkeintaan kolmessa kuukaudessa, 58,4 % korkeintaan puolessa
vuodessa ja 78 % korkeintaan vuodessa. Tutkinta-aika venyi yli vuoteen 28 %:ssa
tapauksista, joissa oli kirjattu kolme tai enemman rikoksia. Kun rikoksia oli kaksi,
24,8 %:ssa tapauksista tutkinta-aika on yli vuoden. Lahes viidennes (19,4 %) yhden
rikoksen ilmoituksista vaati yli vuoden tutkinta-ajan.

Tutkinta-aikoja voivat pidentaa muutkin syyt kuin vaikeasti tutkittava rikosepaily.
Joissain tapauksissa asianosaisiin ei saatu yhteytta lukuisista yrityksista huoli-
matta. Asianomistajan kanssa oli saatettu sopia myds tilanteen seuraamisesta
ennen muita toimenpiteita. Rikosilmoitusten kirjaamistavat vaihtelivat hyvin niu-
kasta kirjauksesta yksityiskohtaiseen kuvaukseen tapahtuneesta ja tutkintatoi-
mista. Tutkintatoimet saatettiin merkita sen jalkeen, kun asianomistajaan oli ensin
otettu yhteyttd. Tama saattoi tapahtua pitkan ajan kuluttua rikosilmoituksen teko-
paivasta. Yhteydenotossa asianomistaja saattoi kertoa, etta hairinta oli lakannut,
eikd asianomistaja halunnut enda vaatia asiassa rangaistusta. Poliisien fokusryh-
mahaastatteluissa kavi ilmi, etta ajoittain lievaksi katsottuja asianomistajarikoksia
"makuutetaan’, eli ne otetaan aktiiviseen tutkintaan vasta pidemman ajan kuluttua,
jolloin hadirinta on usein loppunut ja asianomistaja ilmoittaa luopuvansa rangais-
tusvaatimuksesta. Talloin myodskaan poliisilla ei ole yleensa enaa velvollisuutta suo-
rittaa asiassa esitutkintaa. Poliisin ndkokulmasta sellainen lopputulos voi olla hyva,
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jossa hairinta on loppunut itsestaan eika asianomistajalla ole enda vaatimuksia
asiassa. Rikoksen uhrin ndkdkulmasta ahdistava tilanne on kuitenkin voinut jatkua
pitkadn, eika han ole kokenut saavansa apua oikeuslaitoksesta, eika hanta valtta-
matta ole ohjattu tukipalveluiden piiriin. Rangaistusvaatimuksesta luopuva asiano-
mistaja ei siis valttamatta tarkoita tilanteeseen tyytyvaista asianomistajaa, kuten
my0s digitaalisen vakivallan uhrien kyselyaineistossa kavi ilmi.

Taulukossa 5.2.2 on kuvattu rikosilmoitukseen kirjattujen rikosten lukumaara suh-
teessa esitutkinnan paatosperusteisiin. Syyteharkintaan toimitettiin kaikista
rikosilmoituksiin kirjatuista rikoksista 48,1 %. Kun rikoksia oli kirjattu samaan ilmoi-
tukseen kolme tai enemman, syyteharkintaan lahetettiin 78 % tapauksista. Kun
rikoksia oli ilmoitukseen kirjattu vain yksi, syyteharkintaan lahetettiin 23,9 % ta-
pauksista, kun taas asianomistaja luopui vaatimuksista 40 %:ssa tapauksista. Kun
rikoksia oli kirjattu rikosilmoitukseen kolme tai enemman, asianomistaja luopui vaa-
timuksista enaa 11,4 %:ssa tapauksista. Samanlainen trendi rikosten maaran suh-
teen nakyi eri perustein tehdyissa esitutkinnan rajoittamisissa (14,2 %-8,6 %-3,0 %)
ja muiden syiden perusteella paatetyissa tutkinnoissa (11,0 %-6,9 %-0,8 %). Mita
enemman rikosilmoitukseen oli kirjattu rikoksia, sitd useammin juttu lahetet-

tiin syyteharkintaan ja sitda harvemmin asianomistaja luopui vaatimuksista tai esi-
tutkinta paatettiin muilla perusteilla.

Taulukko 5.2.2 Rikosten lukumaara rikosilmoituksessa ja esitutkinnan paatosperuste
(n=403)?

Rikosten lukumaara

Esitutkinnan 1 rikos 2 rikosta =>3rikosta Yhteensa
paatosperuste

Syyteharkintaan 239 46,6 78,0 48,1
A5|apom|sfcajalla ei 40,0 345 N4 29,0
vaatimuksia

Ei rikosta 11,0 3,4 6,8 74
Esitutkinnan 14,2 8,6 3,0 8,9
rajoittaminen

Muut syyt 11,0 6,9 0,8 6,5
Yhteensa 100,0 100,0 100,0 100,0

2 Esitutkinnan paatosperuste -muuttujan luokkiin on yhdistetty seuraavia paatoksia. Luokkaan asian-
omistajalla ei vaatimuksia siséltaa paatdkset asianomistaja ei vaadi rangaistusta ja asianomistaja
perunut vaatimukset. Esitutkinta rajoitetaan sisaltaa syyttajan tutkinnanjohtajan esityksesta tekemat
kustannusperustaiset, seuraamusluontoiset ja prosessuaaliset paatokset jattaa esitutkinta suorittamat-
ta tai paatokset lopettaa esitutkinta. Muut syyt sisaltaa useita padtosperusteita, kuten rikoksesta epailty
on kuollut, rikos on vanhentunut, rikos on vahdinen, syyteoikeus on vanhentunut, tutkinta on keskey-
tetty ja tutkinta on paatetty muusta syysta. Sama luokittelua on kdytetty Taulukoissa 5.2.2-5.2.5.
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Esitutkinnan paatoksia voidaan suhteuttaa myos esitutkinnan kestoon. Taulukosta
5.2.3 ndhdaan, etta kaikista rikosilmoitukseen kirjatuista rikoksista syyteharkintaan
eteni 48,1 % tapauksista, ja asianomistaja luopui vaatimuksista 29 %:ssa tapauksista.
Kun esitutkinta oli kestanyt korkeintaan 31 paivaa, tyypillinen lopputulos oli asian-
omistajan luopuminen vaatimuksista (58,1 %). Kun esitutkinta oli kestanyt 32-61
paivaa (48,7 %) tai 63-93 paivaa (83,1 %), tyypillinen lopputulos oli asian toimitta-
minen syyteharkintaan.

Taulukko 5.2.3 Esitutkinnan kesto ja esitutkinnan paatosperuste (n = 403)

Esitutkinnan kesto pdivina

Esitutkinnan <31 32-62 63-93 94-186 187-356 =357 Yhteensa
paatosperuste

Syyteharkintaan 16,1 48,7 83,1 373 453 43,0 48,1
Asianomistajalla 58,1 28,2 8,5 358 34,7 25,0 29,0
ei vaatimuksia

Ei rikosta 19,4 51 2,8 4,5 4,2 13,0 74
Esitutkinnan 0,0 15,4 2,8 13,4 8,4 11,0 89
rajoittaminen

Muut syyt 6,5 2,6 2,8 9,0 74 8,0 6,5
Yhteensa 100,0 100,0  100,0 100,0 100,0 100,0 100,0

Esitutkinnan keston ja paatoksen yhteyttd voidaan tarkastella myos riveittdin, jol-
loin selviaa, missa ajassa eri paatdsperusteet tyypillisesti saavutettiin. Silloin kun
rikosilmoitukseen kirjatut rikokset siirtyivat syyteharkintaan, tapauksen tutkinta
kesti tyypillisesti 2-3 kuukautta (30,4 %). Esitutkinta kesti vahintaan puoli vuotta
44,4 %:ssa syyteharkintaan toimitetuista tapauksista. Viidennes (22,3 %) asioista
lahetettiin syyteharkintaan yli vuoden esitutkinnan jalkeen. Syyteharkintaan lahe-
tettyjen tapausten esitutkinta-aikoja voi selittdaa erot rikosten vakavuudessa ja esi-
tutkinnan vaativuudessa.

Kun asianomistajalla ei ollut vaatimuksia, esitutkinta saatiin paatokseen tavallisim-
min puolesta vuodesta vuoteen (28,2 %). Yli viidennes (21,4 %) asianomistajista

ei vaatinut rangaistusta tai perui vaatimuksensa yli vuoden tutkinta-ajan jalkeen.
Myd6s paatosperusteissa "ei rikosta” (43,3 %) ja "esitutkinnan rajoittaminen” (30,6 %)
oli tyypillista paattaa juttu yli vuosi sen jalkeen, kun rikosepailysta on kirjattu
rikosilmoitus.
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Taulukko 5.2.4 Esitutkinnan paatosperuste ja esitutkinnan kesto (n = 403)

Esitutkinnan kesto pdivina

Esitutkinnan <31 32-62 63-93 94-186 187-356 =357 VYhteensa
paatosperuste

Syyteharkintaan 2,6 9,8 30,4 12,9 22,2 22,2 100,0
Asianomistajalla 15,4 9,4 51 20,5 28,2 214 100,0
ei vaatimuksia

Ei rikosta 20,0 6,7 6,7 10,0 13,3 43,3 100,0
Esitutkinnan 0,0 16,7 5,6 25,0 22,2 30,6 100,0
rajoittaminen

Muut syyt 7,0 3,8 77 23,1 26,9 30,8 100,0
Yhteensa 77 9,7 17,6 16,6 23,6 24,8 100,0

Rikosilmoitusten perusteella on vaikea arvioida luotettavasti, miksi asianomista-
jat luopuivat vaatimuksistaan. Onko vaatimuksista luopuminen johtunut pitkaan
kestavasta esitutkinnasta, jonka aikana epadilty on ehka lopettanut hairinnan? Ehka
asianomistaja ei halua ottaa riskid, etta esitutkinnan jatkaminen kaynnistaisi epail-
lyn hdirinnan uudelleen? Poliisi oli usein ottanut valittomasti rikosilmoituksen teon
jalkeen yhteytta epadiltyyn ja onnistuneesti kehottanut tata lopettamaan rikollisen
kayttaytymisensa. Talldin moni asianomistaja oli peruuttanut rangaistusvaatimuk-
sensa. Menettely on toki edellyttanyt, etta epdillyn henkil6llisyys on ollut poliisin
tiedossa tai etta epadiltyyn, jonka henkil6llisyys ei ole ollut poliisin tiedossa, on saatu
yhteys jotain kanavaa pitkin. Joskus asianomistaja ja rikostutkija olivat sopineet,
ettd tilannetta seurataan. Mikali hairinta oli loppunut, asianomistaja oli perunut
vaatimuksensa. Asian ohjautuminen sovitteluun ja hyvassa tapauksessa onnistu-
nut sovittelupdatos olivat joissakin tapauksissa pitkittaneet esitutkinnan kestoa.
Sovittelusopimukseen paadyttiin kuitenkin 3,5 %:ssa kaikista aineiston tapauksista.

5.2.2 Aineettomien vahinkojen merkityksen arviointi

Henkinen vakivalta on haasteellinen tekomuoto rikosprosessin nakdkulmasta.
Ongelmat liittyvat tunnistamiseen, ndytdon hankkimiseen, vakavuuden ja seurausten
ymmartamiseen seka asianomistajien valmiuksiin vieda rikosprosessia eteenpain.
Esimerkiksi Koivukari ja Lehtild (2022) katsovat tutkimuksessaan, etta kunnian-
loukkausten vahadisyys- ja kustannusperusteinen esitutkinnan rajoittamiskaytanto
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vaikutti epayhtenaiselta. Koivukarin ja Lehtilan mukaan heidan tutkimillaan kol-
mella poliisilaitoksella esitutkinta suoritettiin loppuun tai rajoitettiin sattuman-
varaisesti. Tapauksia saatettiin kohdella epdajohdonmukaisesti lahettamalla osa
samantyyppisista tapauksista syyteharkintaan, kun toiset ratkaistiin syyttajan rajoi-
tuspaatoksella. Koivukarin ja Lehtildan mukaan joissain tapauksissa oli viitteita siitd,
etta joidenkin rajoituspaatosten tueksi ei hankittu riittavasti tietoa, ja etta kunnian-
loukkausepailyn esitutkinnan suorittaminen edellytti asianomistajan omaa aktiivi-
suutta. (Koivukari & Lehtila 2022, 45-46.)

Koivukari ja Lehtild toteavat, etta tutkimuksen mukaan esitutkinnan rajoituspaatos-
ten kaytdnto vaikutti olevan yhtendinen ainoastaan anonyymisti internetin keskus-
telupalstalla tai sosiaalisen median sovelluksissa esitettyjen kunnianloukkausten
osalta, joissa esitutkintaa ei yleensa toimitettu. Koivukari ja Lehtila kirjoittavatkin,
ettd internet-loukkausten tutkittamatta jattamiseen pitaisi kiinnittda huomiota,
koska niiden osuus kaikista viranomaisten tietoon tulleista kunnianloukkaus-
epailyista on suuri, ja internetissa loukkaus voi levita laajan henkil6piirin tietoon.
(Koivukari & Lehtila 2022, 82-83.)

Analysoimme aineistomme esitutkinnan paatdsperusteet rikosnimikkeittdin, jotta
voisimme arvioida, eroavatko henkiseen vakivaltaan viittaavien rikosepailyjen
paatosperusteet muista tapauksista. Taulukko 5.2.5. osoittaa, etta kunnian-
loukkausrikoksista 32,3 % eteni syyteharkintaan. Asianomistaja perui vaatimuk-
sensa 36,6 %:ssa kaikista kunnianloukkauksista. Kunnianloukkauksista 16,1 %:ssa
esitutkinta rajoitettiin. 7,5 %:ssa kunnianloukkauksista katsottiin, ettei kyseessa
ollut rikos. Samoin 7,5 %:ssa kunnianloukkauksista tutkinnan paattamisen perus-
teina olivat jotkin muut syyt, kuten rikoksesta epdillyn menehtyminen tai rikoksen
vanheneminen. My0s ETL 3.9 §:n mukaista esitutkinnan toimittamatta jattamista ja
lopettamista rikoksen vahaisyyden perusteella, kun asianomistaja ei vaadi rangais-
tusta, oli kaytetty paatdsperusteena muissa syissa.
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Taulukko 5.2.5 Esitutkinnan paatosperuste ja rikosnimike® (n = 403)

Esitutkinnan paatosperuste

Rikosnimike Syyte- Asianomistajalla  Ei Esi- Muut Yhteensa

harkintaan ei vaatimuksia rikosta  tutkinnan syyt

rajoitus

Laiton uhkaus 46,9 1,7 4,2 5,2 2,1 100,0
Kunnianloukkaus 32,3 36,6 7,5 16,1 7,5 100,0
Viestintarikokset 26,2 50,0 71 11,9 4,8 100,0
Vainoaminen 50,0 53 21,1 18,4 53 100,0
Pahoinpitelyt 90,3 3,2 0,0 0,0 6,5 100,0
Identiteettivarkaus 10,5 42,1 10,5 5,3 31,6 100,0
Salakatselu / tieto- 471 35,3 59 8 0,0 100,0
murto
Kotirauhan 92,3 77 0,0 0,0 00 100,
rikkominen
Lahestymiskiellon 72,7 0,0 0,0 0,0 273 100,0
rikkominen
Vapaudenriisto 100,0 0,0 0,0 0,0 0,0 100,0
Seksuaalirikokset 88,9 0,0 11,1 0,0 0,0 100,0
Petokset 71,4 28,6 0,0 0,0 0,0 100,0
Muut rikokset 43,8 12,5 25,0 6,3 12,5 100,0
Yhteensa 48,1 29,0 74 8,9 6,5 100,0

3 Rikosnimikkeita ja tekomuotoja samaan luokkaan: seksuaalirikokset omaan luokkaan, kaikki petosrikokset petoksiin ja
pahoinpitelyrikokset pahoinpitelyihin. Salakatselu ja tietomurto muodostavan yhden luokan. Yksityiselamaa loukkaava
tiedon levittdminen, viestintasalaisuuden loukkaus ja viestintarauhan rikkominen ovat luokassa viestintdrikokset. Luokkaan
muut rikokset kuuluvat kavallukset, varkaudet, kiristykset, vahingonteot, vadrennokset, perdton lausuma, ihmiskauppa, vaara
ilmianto ja salassapitorikos. Sama luokittelu on Taulukossa 5.2.6.

66



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2023:65

Useat digitaalista vakivaltaa mahdollisesti sisaltavat rikosnimikkeet ovat asian-
omistajarikoksia, ja useiden tallaisten rikosnimikkeiden kohdalla asianomistaja perui
vaatimuksensa. Vainoaminen on virallisen syytteen alainen rikos, mutta se paatet-
tiin myos perusteilla ‘ei rikosta’ (21,1 %) tai ‘esitutkinnan rajoittaminen’ (18,4 %). Vai-
noamisista 51,4 %, salakatseluista 70 %, laittomista uhkauksista 46,4 % ja kotirauhan
rikkomisista 92,3 % toimitettiin syyteharkintaan. Digitaalinen vakivalta voi olla ran-
gaistavaa kotirauhan rikkomisena esimerkiksi silloin, kun epailty lahettaa lukuisia
hairitsevia tekstiviesteja asianomistajalle, jonka voi olettaa olevan lahetysajan-
kohtana kotirauhan suojaamalla alueella.

Aineisto on muodostettu rikosilmoituksista, joissa ainakin yksi kirjattu rikos sisalsi
digitaalista vakivaltaa. Ndin ollen rikokset, jotka edellyttavat fyysista kontaktia epail-
lyn ja asianomistajan valilla, kuten pahoinpitelyt, raiskaukset ja vapaudenriisto,
eivat esiinny aineistossa koskaan ilman myos digitaalista vakivaltaa indikoivaa
rikosta. Taulukko 5.2.5 osoittaa, etta aineiston fyysista vakivaltaa sisaltavat rikos-
epailyt, kuten pahoinpitelyt, vapaudenriistot ja seksuaalirikokset, etenivat lahes aina
syyteharkintaan.

Aineistossa olevat petosrikokset, jotka esiintyivat tavallisesti identiteettivarkauden
kanssa samassa rikosilmoituksessa, etenivat paasaantoisesti syyteharkintaan. Iden-
titeettivarkauksista vain harva (10,1 %) eteni syyteharkintaan, ja lahes joka kolmas
(31,6 %) identiteettivarkauden esitutkinta lopetettiin jollain muulla syylla. Useim-
miten kyse oli siitd, ettei epdillyn henkildydesta saatu riittavaa selvitysta tai teko oli
suoritettu tuntemattomasta prepaid-liittymasta tai vaihtuvasta IP-osoitteesta.

Taulukko 5.2.6 kuvaa eri rikosnimikkeiden etenemista syyteharkintaan riippuen
siitd, kuinka monta rikosepailya rikosilmoitukseen oli kirjattu. Tarkastelimme, paa-
tyivatko digitaalisen vakivallan tyypilliset rikosnimikkeet useammin syyteharkin-
taan, jos niihin liittyi myds muita rikosnimikkeita - erityisesti niita, jotka ilmentavat
fyysista vdkivaltaa tai petoksia. Tyypilliset digitaalisen vakivallan rikokset, kuten lai-
ton uhkaus, kunnianloukkaus, viestintarikokset ja salakatselu/tietomurto, lahetet-
tiin useammin syyteharkintaan, jos ne oli kirjattu rikosilmoitukseen yhdessa muiden
rikosepailyjen kanssa.
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Taulukko 5.2.6 Rikosilmoitukseen kirjattujen rikosten lukumaara ja syyteharkintaan
lahetettyjen rikosnimikkeiden suhteellinen osuus (n = 403)

Rikosilmoitukseen kirjattujen rikosten

lukumaara
Rikosten lukumaara 1 rikos 2rikosta = 3 rikosta
Laiton uhkaus 12,5 56,7 88,5
Kunnianloukkaus 20,8 40,9 55,6
Viestintarikokset 18,8 25,0 40,0
Vainoaminen 57,1 14,3 60,0
Salakatselu/tietomurto 40,0 50,0 60,0
Identiteettivarkaus 0,0 28,6 0,0
Kotirauhan rikkominen 100,0 75,0 100,0
Lahestymiskiellon rikkominen 100,0 571 100,0
Pahoinpitely 0,0 714 95,8
Seksuaalirikokset 0,0 100,0 87,5
Vapaudentriisto 0,0 0,0 100,0
Petokset 0,0 0,0 71,4
Muut rikokset 0,0 333 55,6

Aineistomme antaa viitteitd, mutta ei taysin vahvista sit4, etta digitaalista vakivaltaa
indikoiva rikosepaily menestyy paremmin esitutkinnassa, kun siihen kytkeytyy fyy-
sinen vdkivalta ja virallisen syytteen alainen rikosepadily. Rikosepdilyjen saman-
kaltaisuutta on mahdotonta arvioida pelkastaan rikosnimikkeittain. Esitutkinnan
toimittamiseen vaikuttavat mm. teon vakavuus ja rangaistavuus, rikollisen toimin-
nan jatkuvuus sekd muut olosuhteet ja tapauksen kokonaisarvio. Kun rikosasiassa
kasitellaan asianomistajarikosten (esimerkiksi kunnianloukkaus tai laiton uhkaus)
lisaksi yleisen syytteen alaisia rikoksia (esimerkiksi Iahisuhteessa tehty pahoinpitely),
on esitutkinta yleensa suoritettava ja toimitettava syyttdjalle syyteharkintaa varten.

Kunnianloukkausten ja laittomien uhkausten seuraukset uhrille voidaan mieltaa
samantyyppisiksi aineettomiksi vahingoiksi, joita myods henkinen vakivalta aiheut-
taa. GREVIO:n maaraporttien perusteella vaikuttaa silta, etta maissa, joissa henki-
nen vakivalta on kriminalisoitu, siitd nostetaan syyte vain, kun henkinen vakivalta
esiintyy fyysisen tai seksuaalisen vdkivallan yhteydessa (Tolvanen & Silvennoinen
2023). Asianomistajan voi olla vaikea ilmoittaa henkisesta vakivallasta ilman siihen
liittyvaa fyysista tai seksuaalista vakivaltaa. Vaihtoehtoisesti voi olla, ettei henkista
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vakivaltaa haluta tai osata tutkia ja syyttaa. Kolmas vaihtoehto on, etta vakavaa hen-
kista vakivaltaa ilmenee harvoin ilman fyysista tai seksuaalista vdkivaltaa (McGor-
rery & McMahon 2021, 225; teoksessa Tolvanen & Silvennoinen 2023, 12). Tolvanen
ja Silvennoinen toteavat, ettei Suomessa henkista vakivaltaa ole erikseen kriminali-
soitu, ja henkiseen vdkivaltaan tulisi soveltaa pahoinpitelyn tunnusmerkist6a. Sovel-
tamista tehdaan kuitenkin harvoin, ja kun sita tehdaan, tapauksiin liittyy fyysinen
vakivalta. Digitaalisen vakivallan osalta on my6s mahdollista, etta rikoskokonaisuu-
den kytkeytymisen fyysisen ympariston tekoihin vahvistaa digitaalisessa ymparis-
tossa tapahtuneen rikosasian etenemista rikosprosessissa.

5.3 Rikosilmoitusaineisto muun tilastotiedon valossa

Tarkastelimme naisiin kohdistuvaa digitaalista vakivaltaa yhden poliisilaitoksen
(poliisilaitos 3) rikosilmoitusaineiston avulla. Fokusryhmahaastatteluihin osallistu-
neet poliisit tulivat kahdelta muulta poliisilaitokselta (poliisilaitokset 1 ja 2). Haas-
tatteluista valittyi rikosilmoitusaineistoa haasteellisempi kuva digitaalista vakivaltaa
koskevan rikostutkinnan tilasta. Onko rikosilmoitusaineistosta saatu kasitys nai-

siin kohdistuvan digitaalisen vdkivallan esitutkinnasta poikkeuksellisen mydntei-
nen? Arvioimme asiaa vertaamalla kolmen poliisilaitoksen rikostutkinnan tilaa
Tilastokeskuksen rikos- ja pakkokeinotilaston perusteella (Suomen virallinen tilasto
2019b).

Taulukossa 5.3.1 on esitetty 15 vuotta tayttaneisiin ja sitd vanhempiin naisiin koh-
distuneiden rikosten asianomistajien lukumaara tapauskertojen mukaan. Tau-
lukkoon on keratty vuoden 2019 lukumaarat poliisilaitos 1:een, 2:een ja 3:een
kuuluvista hyvinvointialueista sekd koko maasta. Tilastoa tulkittaessa on huomioi-
tava, ettei asianomistaja ole valttamatta sama kuin rikoksen varsinainen uhri, koska
esimerkiksi alaikaiseen kohdistuneessa rikoksessa asianomistajaksi kirjataan yleensa
my®s varsinaisen uhrin huoltaja. Luvut sisaltavat kiristys-, datavahingonteko-,
petos'-, pahoinpitely- seka seksuaalirikosten seka yksityisyyden, rauhan ja kunnian-
loukkaamisrikosten asianomistajien lukumaarat. Kyse ei ole siten pelkastaan digi-
taalisesta vakivallasta.

14 Lukuun ottamatta maksuvaéline- ja veropetoksia.
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Koko maassa edelld mainittujen rikostyyppien asianomistajien maara oli 35 603.
Poliisilaitos 1:n alueella asianomistajien maara oli 3 510, poliisilaitos 2:n alueella
5077 ja poliisilaitos 3:n alueella 2 089. Poliisilaitos 3:n alueella kirjataan suhteel-
lisesti vdhemman kuin Poliisilaitoksilla 1 ja 2 edella mainittuja rikoksia koskevia
rikosilmoituksia.

Taulukko 5.3.1 Tietoon tulleet rikokset ja selvitetyt rikokset poliisilaitoksittain ja koko
maassa

Asianomistajien lukumaara % Koko maan rikoksista
tapauskertojen mukaan (n)

Poliisilaitos 1 3510 9,6
Poliisilaitos 2 5077 14,3
Poliisilaitos 3 2089 5.9
Koko maa 35603 100,0

Lahde: Tilastokeskus, rikos- ja pakkokeinotilasto, 2019.

Taulukossa 5.3.2 vertaillaan tietoon tulleita ja selvitettyja'® rikoksia kolmen poliisi-
laitoksen alueella ja koko maassa. Rikoksista mukaan on otettu kiristys-, data-
vahingonteko-, petokset'®-, pahoinpitely- seka seksuaalirikokset seka yksityisyyden,
rauhan ja kunnianloukkaamisrikokset. Ennen tulosten tulkintaa on huomioitava
seuraavat asiat: mukana on kaikki edelld mainittujen rikostyyppien rikokset eivatka
vain digitaalista vakivaltaa sisaltavat rikokset. Lisaksi mukana on kaikkiin suku-
puoliin kohdistuneet rikokset eika vain naisiin kohdistuneet rikokset.

15 Viranomaisten (poliisi, tulli, rajavartiolaitos) tietoon tullut rikos katsotaan selvitetyksi sil-
loin, kun teko-olosuhteet, asianosaiset ja muut syytteesta paattamista seka oikeuden-
kdyntia varten tarvittavat seikat on selvitetty.

16 Lukuun ottamatta maksuvaline- ja veropetoksia.
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Taulukko 5.3.2 Asianomistajien lukumaara poliisilaitoksittain ja koko maassa

Tietoon Tietoon Selvitetyt Selvitetyt
tulleet tulleet rikokset (n) rikokset (%)
rikokset (n) rikokset (%)
Poliisilaitos 1 7 981 10,2 3546 44,4
Poliisilaitos 2 11327 14,5 6 844 60,4
Poliisilaitos 3 4434 5,7 3188 71,9
Koko maa 78 282 100,0 47 523 60,7

Lahde: Tilastokeskus, rikos- ja pakkokeinotilasto, 2019.

Poliisilaitos 1:n alueella edella mainittujen rikosten lukumaara oli 7 981, poliisilaitos
2:n alueella 11 327, poliisilaitos 3:n alueella 3 188 ja koko maan alueella 78 282.
Poliisilaitos 3 on poliisin tietoon tulleiden rikosten valossa pienempi kuin poliisi-
laitokset 1 ja 2. Poliisilaitoksen 3:n osuus kaikista Suomessa tietoon tulleista rikok-
sista oli 5,7 %, kun vastaavat osuudet poliisilaitoksissa 1 ja 2 olivat 10,2 % ja 14,5 %.

Edelld mainittujen rikostyyppien osalta koko maan selvitysprosentti oli 60,7 %.
Poliisilaitos 1:n alueella vastaava selvitysprosentti oli 44,4 %. Poliisilaitos 2:n alueella
selvitysprosentti oli 60,4 %. Poliisilaitos 3:n alueella tietoon tulleista rikoksista oli sel-
vitetty lahes 71,9 %. Poliisilaitos 3:n alueella selvitysprosentti oli em. rikostyyppien
osalta korkeampi kuin koko maassa ja kahden muun poliisilaitoksen alueella.

Rikos- ja pakkokeinotilaston aineistosta ei voida suoraan paatelld, etta poliisilaitos
3:n rikosilmoitusaineiston perusteella saatu kuva naisiin kohdistuvan digitaali-

sen vakivallan esitutkinnasta olisi poikkeuksellinen. Rikos- ja pakkokeinotilaston
aineisto antaa kuitenkin epasuoraan tukea sille paatelmalle, etta poliisilaitos 3:n
digitaalista vakivaltaa sisaltavien rikosepailyjen selvitysprosentit voivat olla kor-
keammat kuin muualla Suomessa. Rikos- ja pakkokeinotilaston tulokset osoittavat,
ettd rikosten selvittamisessa on merkittavia alueellisia eroja.
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6 Poliisien haastattelujen tulokset

Poliisien haastattelut paljastavat haasteita ja hyvia kaytantoja naisiin kohdistu-
van digitaalisen vakivallan torjunnasta. Haasteet liittyvat koulutuksen ja resurssien
puutteeseen, digitaalisen vakivallan matalaan priorisointiin ja erikoisosaamisen
heikkoon hyédyntamiseen. Digitaaliseen vakivaltaan puuttumista rikostorjunnassa
tukee tydntekijoiden oma mielenkiinto ja vahva motivaatio, omaehtoinen osaami-
sen kehittaminen ja poliisilaitoksen erikoisosaajien, kuten ICT-tutkijoiden, osaami-
sen hyddyntaminen.

6.1 Haasteet esitutkinnassa

6.1.1 Digitaalisen vakivallan ja vakivallan jatkumon
tunnistaminen

Poliisi on rikosprosessin portinvartija (Fagerlund 2023), joka nakyy myds digitaali-
seen vdkivaltaan puuttumisessa. Poliisin tulisi tunnistaa rikosilmoituksen kirjaami-
sessa ja esitutkinnan kuluessa rikokseen mahdollisesti liittyva digitaalinen vakivalta.
Poliisien haastattelussa digitaalisen vakivallan kasitetta ei koettu keskeiseksi, koska
rikosepailyja kasitellaan rikosnimikkeiden kautta. Poliisit kuitenkin tunnistivat
digitaalisen vakivallan useiden rikosnimikkeiden, kuten vainoamisen, laittomien
uhkauksien, ja jopa ihmiskaupan taustalla.

P1H1: Ehkd eniten vainoamisjutuissa olen huomannut, [...] ettd eron jilkeen-

kin ollaan yhteydessdi ja kontrolloidaan netin kautta [...] ja sitten ainakin noissa
ihmiskauppajutuissa on vdhdn sama homma. Saatetaan oman kédnnykén kautta
katsoa valvontakameroista, mitd toinen tekee kotona tai jotain muuta, tai muu-
ten sitten laittomia uhkauksia, mitd vaikka noiden vdkivaltajuttujen yhteydessd
saattaa esiintyd.

GREVIO (2021) on kiinnittanyt huomiota tarpeeseen ymmartaa naisiin kohdistuva
digitaalinen vdkivalta osana naisiin kohdistuvan offline-tilassa tapahtuvan vaki-
vallan jatkumoa. GREVIO kannustaa sopimusvaltioita tiedostamaan verkossa ja
teknologian avulla tapahtuvan vakivallan ja hyvaksikayton sukupuoleen perus-
tuvan luonteen. GREVIO korostaa digitaalisen vdkivallan torjunnan edellyttavan
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kokonaisvaltaisia ratkaisuita. Vakivallan jatkumon tunnistaminen on vaikeaa, koska
rikosoikeudessa rikoksia tarkastellaan yksittdisina tekoina. Vakivaltaa arvioidaan
tyypillisesti pistemaiseng, ajallisesti rajattuna ja kontekstistaan irrotettuna tekona
(Hong 2020). Pistemainen tarkastelu ja niukat resurssit rajaavat asianomistajan ja
epdillyn yhteisen elamanhistorian selvittamisen esitutkinnan ulkopuolelle, jolloin
rikosta saatetaan pitaa yksittaisena.

Rikosepailyn kasittely vdahdisena asiana voi tuntua uhrista kokemustensa vahatte-
lylta. Uhri voi traumatisoitua uudelleen, jos hanen odotuksensa oikeudenmukai-
sesta rikosprosessista eivat toteudu. Uhrin luottamus oikeuslaitokseen voi heiketa.
Esihenkilotehtavissa tydskenteleva haastateltava kertoi ristiriidasta, joka voi syntya,
kun uhrin vakavaksi kokemaa tekoa kasitellaan poliisissa lievana rikosnimikkeena,
jota ei erityisemmin priorisoida ja jonka tutkintaa voidaan helpommin rajoittaa.

P2H4: Sellainen ongelma tdissd on, ettd teot ovat ehkd asianomistajan kannalta
aika vakavia [...], mutta se rikosnimike on hyvin véhdinen. Sitten taas se rikosni-
mike ohjaa sitd, ettd mihin se tédlld ohjautuu tutkintaan ja sitd, ettd kuinka syyt-
tdjd syyttdd, ja millé aikataululla se on oikeudessa, ja sitten kyllihdn massalrikos]
puolella tehdddn taas paljon rajoitusesityksid ja kaikkia muita... ettd se ei aina
kohtaa.

Fyysista vakivaltaa sisaltavat rikokset koetaan selkedmmaksi tutkia, vaikka rikos-
kokonaisuuteen voi liittya henkista ja digitaalista vakivaltaa, kuten tietoverkon vali-
tyksella uhkaamista, solvaamista tai hairintad. Poliisin mahdollisuudet vaikuttaa
henkiseen vakivaltaan koettiin rajatummiksi.

P1H1: Helposti just ajatellaan varmaan, ettd se vikivalta on aina fyysistd ja siten
ehkd meiddnkin on helpompi tutkia, koska se on selkedimpi, mutta kylldhdén nii-
hin liittyy oikeastaan aina myds sitten henkistd [vikivaltaal. Ja paljon enemmdn
nykydidn vield sitten netin kautta. [...] mutta se kylld liittyy ihan suoraan myés
ndihin mitd me tutkimme. Ei ehkd semmoista erillistd rikosnimikettd ole tai pysty
niin hyvin vaikuttamaan.

Samankaltainen havainto esiintyy henkisen vdkivallan rangaistavuutta ja vainoami-
sen oikeuskdytantoa tarkistelevassa tuoreessa Oikeusministerion selvityksessa (Tol-
vanen & Silvennoinen 2023). Selvityksessa arvioidaan syita sille, miksi Englannissa
kriminalisoitu pakottava kontrolli etenee harvoin syytteeseen asti. On mahdollista,
ettei pakottavaa kontrollia ole tunnistettu tai se on kasitelty osana ruumiinvamman
tuottanutta muuta rikosta (Barlow ym. 2020, 169). Lisaksi saanndksen soveltami-
nen on jaanyt yksittaisten poliisimiesten satunnaiseen harkintaan. Kolmanneksi
lahisuhdevdkivalta, jossa ei ole fyysistd ulottuvuutta, on maaritelty epaselvasti
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lainsdddannossa (Brennan ym. 2019, 646-647). Poliisi tunnistaa fyysisen vakivallan
helpommin rikokseksi, ja kontrolloiva ja pakottava kdyttaytyminen nahdaan lievem-
pana rikoksena kuin fyysinen vakivalta (Home Office 2021, 21). (Tolvanen & Silven-
noinen 2023, 59-60.)

6.1.2 Osaaminen ja koulutustarve

Haastatteluihin osallistuneista poliiseista vain tekniseen rikostutkintaan erikoistu-
nut poliisi oli saanut poliisihallinnon jarjestamaa koulutusta digitaalista vakivaltaa
sisaltaviin teemoihin. Osa muista haastateltavista oli saanut eri jarjestdjen tarjoa-
maa koulutusta aiheesta. Teknisen rikostutkinnan koulutukseen kaytettavissa oleva
aika on rajallinen, mutta opiskeltava alue on laaja. Laitteet, kdyttojarjestelmat ja
sovellukset ovat jatkuvassa muutoksessa, joten koulutuksen tulee olla jatkuvaa ja
ajantasaista.

P2H3: Yksi ongelma tietenkin on se, etté kun alue on niin laaja-alainen, on puheli-
met, tietokoneet, eri kdyttojdrjestelmdt ym. Kaikissa on Idpikdytdvdd materiaalia
niin paljon, aiheita mistd puhua, mitd opettaa. Viikon kurssit ovat aika suppeita
loppujen lopuksi. Esimerkiksi tietokoneen tietty kdyttojcrjestelmd kdydddin Idipi
yhtend vuonna. Seuraavana vuonna on joku toinen kdyttojdrjestelmd, ja kolman-
tena puhelimet. Se on haastavaa siind mielessd, ettd asiat ehtivdt jo muuttua silld
aikaa.

Jotkut haastateltavat perehtyivat asioihin itsenaisesti, koska kokivat, ettei tyon-
antaja tarjonnut riittavasti koulutusta digitaalisesta vakivallasta.

P1H1: No aika véhdn [on koulutusta]. Kylld se on ollut enemmdin sitten itseoppi-
mista. On saattanut jotkut koulutukset véhdn sivuta aihetta, vaikka justiin [jdrjes-
ton] kautta, jotka auttavat nditd uhreja, niin ehkd sen kautta, miten [digitaalista
vdkivaltaa] voi tunnistaa.

Osa haastateltavista ei ollut saanut lainkaan koulutusta digitaalisesta vakivallasta.
Rikosasiaan liittyvien digitaalisten laitteiden tietosisaltdjen kasittely ja kopiointi
edellyttaa kuitenkin riittavia rikosteknisia tietoja ja taitoja. Rikostutkija voi tuntea
epavarmuutta puutteellisiksi kokemistaan tiedoistaan ja taidoistaan.

P2H5: Kylld md myénndn ettd [...] kun [asiakkaat] antavat puhelimen, ja sitten ne
sanovat, ettd tddlld on sitd, tdtd ja tuota. [Minulle] tulee semmoinen, ettd olisiko
tdhdn joku osaavampi... Ettd kylld mind huomaan, ettd on vdhdn ahdistavaa ja
just silleen, ettdi ei oikein tiedd, mistd tulokulmasta Idhtee sisdlle niihin juttuihin.
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Tutkinnanjohtaja pohti, ettei vanhemman ikadluokan tutkijoilla ole valttamatta osaa-
mista sosiaalisessa mediassa tehtyjen rikosten tutkimiseen, mikali he eivat itse kayta
sosiaalista mediaa. Sama haaste voi olla kenella tahansa iasta riippumatta, jos hen-
kil ei tunne sosiaalisen median alustoja.

P1H2:[...] keski-ikd tuolla tutkinnassa [on aika korkeal], ettd he eiviit ehkd ole niin
taitavia tdssd somessa.

Eras haastateltavista kuvasi, ettei omassa poliisiorganisaatiossa aina tunnisteta digi-
taalisen vakivallan vakavuutta, eika sen tutkintaa ei ole priorisoitu. Ajoittain digitaa-
lisen vakivallan vahingollisuutta saatetaan vahatella.

P1H2:[...] tdmd on ylipddtdcdn aihepiirind sellainen, ettd tdmd ei ehkd ole kau-
hean priorisoitu tai mihin olisi hirvedsti keskitytty. Ehkd tmd on semmoinen,
missd ei tunnisteta niin hyvin sitd, kuinka vahingollisia ndmd voivat vaikka ollg,
tai ettd enemmdin on just semmoista vihdttelyd, ettd no ne on nyt just eronnut.

Tekniseen rikostutkintaan erikoistuneelle poliisille oli muodostunut kasitys, ettei
digitaaliseen vakivaltaan liittyvia seikkoja ole kovinkaan hyvin ymmarretty edes
oikeudenkaynnissa:

P2H3: Ja joskus mitd mind olen ollut oikeudessa todistamassa, niin olen huoman-
nut, ettd mind olen ollut ainoa, joka on ymmdirtényt koko asian siltd digitaaliselta
puolelta.

6.1.3 Resurssien puute muokkaa toimintakulttuuria

Haastateltavat kertoivat, etta digitaalista vakivaltaa sisdltavien rikosepailyjen aktiivi-
nen tutkinta saattaa joissain tapauksissa alkaa pitkdn ajan kuluttua rikosilmoituksen
kirjaamisesta. Pitkan tutkinta-ajan seurauksena kaikki uhrit eivat enda halua vieda
asiaa eteenpadin rikosprosessissa, jos tekija on jo lopettanut toimintansa. Uhrit ar-
vioivat, etta rikostutkinnan kdynnistyminen voi aktivoida tekijan uudelleen.

Riittamattomat resurssit ja tutkinnan prioriteetit voivat hidastaa joidenkin rikos-
ten aktiivisen tutkinnan aloittamista, jolloin asianomistajat eivat enaa myéhemmin
halua vaatia asiassa rangaistusta. Talloin tekijalle ei tule seuraamuksia. Jarjestelman
nakokulmasta maaratyt digitaalisen vakivallan jutut voivat nayttdytya vahaisina
muiden vakavampien rikosten rinnalla. Vahaisia rikosepailyja voidaan myo6s “puhua
pois” tai "“makuuttaa”. Tallaiset ratkaisut voivat tuntua vakivallan kokijan nakokul-
masta epdoikeudenmukaiselta, koska hanelle asia voi olla ainutkertainen ja vakava.

75



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2023:65

P1H2: Ndmdkin on sellaisia, mitkd eivdit pddse sinne priorisointilistan kérkeen,
niin sitten ne otetaan tutkintaan vasta kun on kulunut jo aika kauan aikaa siitd
teosta. Sitten on usein semmoisia, ettd kun [uhri] on vihdoin pdidissyt eroon siitd
tekijdstd, ja kun ndmd ovat useimmat asianomistajarikoksia, niin [uhrit] eivdit
endd vaadi siind kohtaa [rangaistusta], kun niihin on yhteydessd. Ne ennemmin-
kin sanoo, ettd ne ei halua olla tdmdn [epdiillyn] kanssa missddn tekemisissd, ettei
se aloita tdtd uudelleen. Sitten [juttua] ei ikind tutkita, koska se on asianomis-
tajarikos, ja sitten pitdd lopettaa se tutkinta, ja ehkd siihen suuntaan saatetaan
puhuakin niitd juttuja, ettd pddstddn eroon niistd jutuista. Nditd ei ehkd mielletd
tai tajuta sitd, ettd kuinka vahingollisia ndmdi voi olla, ja just se, ettdi sitten kun
se [tekijd] ei ikind joudu vastuuseen siitd jutusta, niin sen on helppo tehddi se taas
seuraavalle tai jos on sen tyyppinen ihminen.

Tutkinnanjohtaja ja rikostekninen tutkija pohtivat kansainvalisten oikeus- ja virka-
apupyynnon haasteita, joita ilmenee erityisesti silloin, kun tapaukseen liittyva
verkkopalvelu sijaitsee ulkomailla. Kansainvalisen virka-apupyynnon takia tapauksia
saatetaan joutua rajoittamaan kustannusperusteisesti. Virka-apupyyntd6n vastauk-
sen saaminen voi kestaa pitkaan. Ongelmia aiheuttaa myos valtioiden erilainen lain-
saadanto. Jotkin rikokset katsotaan palveluntarjoajan sijaitsemassa valtiossa lieviksi,
jolloin niihin liittyvia tietoja ei voida luovuttaa Suomeen.

P1H2:[...] lapsilrikos]tutkinnassa pyydettiin jossain jutussa [kansainvdilisid vir-
ka-apupyyntdjd] mutta... paljon rajoitetaan sitten vaikka kustannusperusteella
juttuja, ettd ei vaan ole mahdollisuutta. Ja sitten siind kestdidkin niin pitkdcdn, ettd
auttaako se edes mitddn nditd, ettd saisi nditd tietoja.

P2H3: Ne palveluntarjoajat véhdn pddosin tulee jostain maailmalta ja sitten nou-
datetaan heiddn, vaikka nyt Yhdysvaltojen lainsdcéddntéd, joka on hyvin erilainen
koskien, vaikka esille tulleita rikosnimikkeitd. Esimerkiksi kunnianloukkaus [...]

ei ole sielld oikeastaan mikddn asia, ettd siihen liittyvdd tietoa on hyvin vaikea
saada. Jos tehdddn oikeusapupyyntdjd, niin saattaa olla kdésittelyajat vuosia. Ei
se ole kovin hedelmidillistd tydtd. Sitd joutuu sitten miettimddn, ettd kannattaako
semmoisiin prosessiin ylipddtdnsd Ihted.
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Poliisiorganisaation sisalla esiintyi toive myds teknisen rikostutkinnan resurssien
vahvistamisesta. Esihenkilona tyoskenteleva haastateltava koki, etta tietoteknisen
tutkinnan tulosten odottaminen hidastaa tapausten tutkintaa:

P2H4:[...] kannattaa varmaan sanoa ddneen rehellisesti, kylld md oon sitd mieltd
ettd teiddn [rikosteknisen tutkijan] ryhmdid pitdisi vahvistaa aika rajustikin, koska
se ei tietysti pelkdstddn liity henkilésté6n, vaan myos laitteistoihin, ohjelmistoihin,
[...1 ne ohjelmat, joilla kdsitellddn nditd pddtelaitteita, niin nekin kehittyy jatku-
vasti ja ne ohjelmat maksaa, ja sitten kuitenkin tdllé hetkelld véhdn tuntuu, ettd
tutkinta osittain sakkaakin sen takia, koska joudutaan odottamaan niiden kopioi-
den saapumista ja niiden kdsittelyd.

Toisaalta rikosteknisen tutkijan oma toive liittyi enemmankin osaamisen vahvista-
miseen, ei niinkaan henkilomaaran kasvattamiseen:

P2H3:[...] jos me tdnddn saadaan [...] esimerkiksi jéljennettyd joku tietty puhelin,
niin sitten kun siihen tulee joku tietoturvapdivitys, niin me ei saadakaan sitd encidi
jdljennettyd. Mutta se sama ongelma on ympdri maailman. Ettd siitd ei tavallaan
pddse mihinkdcin. Ja siihen toi... no ehkd osaamisen lisédminen saattaisi tuoda
hieman helpotusta, mutta ihmisten lisdéminen ehkdi ei.

6.1.4 Erikoisosaamista vaativan tyon organisointi ja
erikoisosaamisen hyodyntaminen

Poliisilaitoksien erikoisosaamista vaativan tyon organisointi vaihteli paitsi kah-

den tutkimuksessa tarkastellun poliisilaitoksen valilla, my6s poliisilaitosten sisalla.
Samalla poliisilaitoksella mutta eri poliisiasemilla tydskentelevilla poliiseilla oli eri-
laiset mahdollisuudet kayttaa poliisilaitoksen erikoisosaajia. Poliisilaitoksella 1 tyos-
kenteleva rikostutkija tiesi voivansa hyodyntaa rikosteknisia palveluja nopeasti,
koska ICT-tiimi tydskenteli samassa rakennuksessa.

P1H1:ICT hoitaa ne, jos halutaan jéljentdd puhelimen tiedot kokonaan. Me pys-
tytddn tehddi selailua itse manuaadlisesti ja pystytdcin sitten dokumentoimaan,
vaikka kuvaamalla, mutta jos halutaan kaikki tiedot ja sellaiset, mitd ei ehkd hok-
sata siind dkkid néhda tai l6ytdd, niin sitten ICT jéljentdd ne ja saadaan selatta-
vaksi tietokoneelle kaikki tieto, mitd siité puhelimesta saa.
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Saman poliisilaitoksen toisella poliisiasemalla tydskenteleva tutkinnanjohtaja arvioi,
ettd digitaalisen vakivallan tapauksissa laitetutkimus uhrin laitteisiin tehddan vain
vakavammissa rikoksissa. Todistusaineisto voi jaada lievemmissa rikoksissa asian-
omistaja itse laitteestaan taltioimiin ja poliisille toimittamiin tietoihin.

P1H2: Meilld ei ole [ICT-tiimid] erikseen. Pitdd tuoda [tutkittavat laitteet] [péid-
poliisiasemalle], mutta jos miettii tdtd digitaalista vikivaltaa ja minkdlaisia
nimikkeitd téhdn alle kuuluu, niin en kylld tiedd, etté milloin olisi tuotu. [...] Tie-
tenkin, jos on joku vakavampi juttu, niin sitten joo. Mutta aika pitkdlle se mité
asianomistaja on vaikka dokumentoinut [puhelimelta] ja ldhettdd tdtd todistus-
aineistoa ndyttékuvina.

Rikostutkijat pystyivat hyddyntamaan matalalla kynnyksella kollegoidensa tietoja
eri puhelinmalleista. Toimintamalli on pateva, jos kollegoilla on riittavasti osaamista.
Toimintamalli on kuitenkin haavoittuva, mikali tarvittavaa osaamista ei ole jatku-
vasti saatavilla tutkintayhmassa.

P1H1: Aika moni tietdd paljon, kun itse kéyttdd somea, niin sitd kautta saattaa
saada sellaisia térppejd. Tai jos on vaikka itselld Android ja kaverilla on IPhone,
niin pystyy sieltd jotain vinkkejé ehkd antamaan, miten se toimii kéytdnnéssd tai
mitd kaikkea silléi voi tehdd.

My®ds poliisilaitoksen 2 rikostutkijat tiesivat voivansa hyddyntaa ICT-tiimia digitaa-
listen laitteiden teknisessa tutkinnassa. Ennalta estavassa ryhmassa tyoskenteleva
poliisi ei tuntenut omalla laitoksellaan toimivaa ICT-tiimia, ehka siksi, etta hanella ei
tehtavankuvansa vuoksi ollut vastaavaa tarvetta ICT-tiimin palveluille kuin rikostut-
kijoilla. Yhteistyota poliisilaitoksen sisdlla kuvattiin sirpaleiseksi, eikd oman yksikon
erikoisosaajista ollut kattavasti tietoa.

Kun kaikki eivat tunne poliisilaitoksilla tyoskentelevien ihmisten teknologista
erityisosaamista, tata resurssia ei voida kayttaa tehokkaasti. Erds haastateltava sanoi
kuulleensa sattumalta avoimien lahteiden tutkimiseen erikoistuneesta henkilosta,
jonka osaamista han myéhemmin on pystynyt hyoédyntamaan omassa tydssaan:

P1H1: Meiddn asemallamme on semmoinen henkil6, joka kaivaa avointa léh-

dettd, [...] hdn auttaa meitdkin [...]. Hdn olisi ollut kdytettdvissd varmaan enem-
mdnkin, mutta sain vasta véhdén aikaa sitten tietdd téstd mahdollisuudesta.
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Kyseinen haastateltava sai apua myds samalla poliisiasemalla tydskentelevalta ICT-
alan osaajalta, joka auttoi ja myos tarvittaessa koulutti poliiseja. Saman poliisi-
laitoksen eri poliisiasemalla tyoskenteleva tutkinnanjohtaja havaitsi eron omaan
tyopaikkaansa nahden seka osaamisessa etta suhtautumisessa digitaalista vakival-
taa sisaltaviin rikoksiin:

P1H2: ...[M]itd md just kuuntelen sun [viittaa H1:een] puhetta, niin kylld musta
tuntuu, ettd teilld ollaan pidemmaillé ndissd. Osataan ehkd just suhtautua eri
tavalla témdn tyyppisiin juttuihin, kun meillé.

P1H1: Md en tosiaan tiedd eroista. Kuinka paljon sitdi sitten on muualla, mutta
meilld ehkdi just sen takia, ettd meilld on se yksi, joka osaa tosi hyvin, niin hdn
niitd koulutuksia on useamman pitdnyt meille. Ja sitten auttaa kddestd pitden
omien tyétehtdvien kanssa, [...] niin ehkd se on sitten se, minkd takia me ollaan
edelld siind asiassa.

Poliisiasemien erot resursseissa, tiedoissa ja taidoissa kasitella digitaalisia todisteita
voivat vaikuttaa kapasiteettiin puuttua erityisesti vahdisena pidettyyn digitaaliseen
vdkivaltaan. Jos ndin on, saavat kansalaiset erilaatuista palvelua riippuen siitd, missa
he asuvat ja milla poliisiasemalla heidan asiaansa hoidetaan.

Poliisilaitoksella 2 rikostutkinnan ja teknisen rikostutkinnan valinen yhteisty6 oli
madritelty, mutta siitd huolimatta haastattelussa todettiin, ettei kollegoiden ty6ta ja
osaamista tunneta riittavan hyvin. Tutkijoilla voi olla epaselvyytta, kenelta voi kysya
neuvoja digitaalisten laitteiden ja todisteiden kasittelysta. Haastateltavat totesivat
tarpeen kehittaa sisdista yhteistyota yksikoissaan ja ryhmissaan.

Lisaksi haastateltavat totesivat, etta poliisin palkkausjarjestelma aiheuttaa sen,

etta erikoistujien ainoa keino saada parempaa palkkaa on kouluttautua esihenkil6-
tehtaviin, mika johtaa kuitenkin siihen, etta henkild siirtyy usein toisiin tehtaviin
saadessaan esihenkilopaikan. Vaikka erikoistunut henkil6 saisi esihenkildpaikan
omasta ryhmastaan, tydaikaa joutuu priorisoimaan henkiléstohallinnollisiin asioi-
hin. My6s yksityisen sektorin parempi palkkaus houkuttelee erikoistuneita osaa-

jia pois poliisihallinnosta. Palkkausjarjestelman tulisi huomioida nykyista paremmin
erikoistuneiden poliisien tai siviilihenkildiden osaaminen.
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6.1.5 Nayton hankkiminen ja lainsaadanto

Nayton hankkiminen digitaalisen vakivallan tapauksissa koettiin osin sujuvaksi,
mutta myos haasteelliseksi. Jos tapahtuneesta rikosepailysta 16ytyy videotallenne,
voi poliisi saada kiistatonta ndyttoa teosta. Naytt6a voidaan hankkia myds digitaali-
siin palveluihin tallentuneista keskusteluista ja yhteydenpidosta, jotka ovat tapah-
tuneet esimerkiksi rikosepailyyn liittyvien tapahtumien jalkeen. Ongelmia tuottavat
Snapchatin kaltaiset sovellukset, joista kuvat ja keskustelut katoavat. Jos esitutkin-
nan aloittaminen kestaa, eika asianomistajaa ole ohjeistettu tallentamaan digitaali-
sessa laitteessa olevia tietoja, voidaan menettaa arvokasta nayttoa.

P1H1:...Ehkd toi ndytdn saaminen, ja mind koen, ettd ainakin meilld, kun ndmd
pddsevdit niin pitkdn ajan jdlkeen tutkintaan, niin ettd siind vaiheessa, jos ei ole
hoksattu alun perin sanoa, ettd ota sitd todistusaineistoa talteen, tai ei ole silloin
otettu niitd puhelimia tai muuta, niin se on jdlkikdteen tosi vaikeata enddi.

Lahisuhdevakivaltarikoksia tutkiva poliisi arvioi, ettei han kiireen vuoksi ehdi pereh-
tya yksityiskohtaisesti teknisen rikostutkinnan tuottamiin raportteihin. Han keraa
raportista tarvittavan nayton selvityksessa olevan rikosepailyn esitutkintapoytakir-
jaan. Talléin mahdollinen rikoksen laajuus ja liittymat muihin tekoihin ja tapahtu-
miin saattavat jaada piiloon esitutkinnassa. Rikosteknisen tutkinnan raportista voisi
I6ytya ndyttd muihinkin rikoksiin kuin esitutkinnassa parhaillaan olevaan tapauk-
seen. Rikostutkija toivoi syyttajayhteistyota selkeyttamaan sitd, mihin syyttdja toi-
voo esitutkinnassa keskityttavan.

Erds esitutkinnan haasteista on tunnistaa, milloin epailty herjaa tai uhkailee asian-
omistajaa kayttamalla ilmaisuja, jotka eivat suhteen ulkopuoliselle ihmiselle nayt-
tdydy herjaavina tai uhkaavina. Epdilty voi sovitella sanansa taitavasti siten, ettei
yleisen elamankokemuksen perusteella sanoista 16ydy nayttda rikoksesta.

P2H4: Digitaalisessa vdikivallassa [...] tekijcit osaavat sovitella sanansa [...] sitten
ne osaavat pelata sen silleen, ettdi siitd ei jéid sitd ndyttod.

Sanallisia uhkauksia voi olla vaikea kasitella laittoman uhkauksen rikosnimikkeella,

jos uhkauksessa toivotaan kohteelle sattuvan jotain tai toivotaan jonkun tekevan
kohteelle jotain, mutta viestin kirjoittaja ei selvasanaisesti itse uhkaa tehda jotain.
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P2H?7: Meilld on siind sellainen jossain mddrin ongelma, ettd voidaanko se tulkita
uhkaukseksi, jos toivotaan jotain asiaa. Ei suoraan kerrota, ettd mind tai minun
palkkaamani tai asialle laittamat ihmiset tekevdit jotakin. Tdmméinen hyvin tyy-
pillinenhdin on se, ettd "jonkun pitdisi raiskata” tai "ansaitsisi” tai jotakin muuta.
Ja silloin, kun se rikos ei, se ei aseta sellaista konkreettista uhkaa, mitd siind lain-
sddddnndssd on ikddn kuin tarkoitettu, ettd pitdisi olla semmoinen melkein aika,
paikka ja tapa, muttei ihan.

6.2 Kehittamisehdotuksia

P1H1: "vdhintddn soittaa tai ohjata just avun piiriin, ettd jos ei mitddn muuta ehdi
siind tilanteessa tehdd.”

Asianomistaja tulee ohjata sopivan avun ja tuen piiriin aikaisessa vaiheessa

ja nopeasti, vaikka tutkija ei voisi tydtilanteen vuoksi vield aloittaa aktiivi-

sia esitutkintatoimia. Asiakkaiden ohjaamista avun piirin korostetaan jo Poliisi-
hallituksen julkaisussa Toiminnallinen kasikirja Iahisuhdevakivaltaan puuttumiseksi
ja ennalta estamiseksi. Asiaa tulisi edelleen korostaa valvonta- ja halytystoiminnan
seka rikostorjunnan tutkinto- ja tdydennyskoulutuksessa.

P2H7 "Rikostahan siind ei ollut vield tapahtunut, mutta kerrottiin, etté tdmmoi-
nen tieto on meille tullut, ja jos levitdt, niin syyllistyt ndihin ja ndihin rikoksiin.”

Yhteydenotto rikoksesta epailtyyn henkil66n voi estaa rikoksia ennakolta tai vai-
kuttaa jo kaynnistyneen vakivallan paattymiseen. Erdassa esimerkissa eron jalkeen
entinen kumppani oli uhannut jakaa henkil6sta arkaluontoista materiaalia nettiin.
Vaikka rikoskynnys ei vield poliisin arvion mukaan ylittynyt, saatiin tilanne rauhoit-
tumaan ottamalla yhteytta ilmoituksen tehneen henkilén entiseen kumppaniin.
My®6s rikosilmoitusaineistossa ilmenee samanlainen toimintamalli, jossa poliisin
yhteydenotto saa rikoksesta epdillyn lopettamaan toimintansa. Usein asiano-
mistaja on tyytyvdinen, jos epaillyn toiminta loppuu, jolloin hanella ei ole muita
vaatimuksia.

P2H3: "Kun me tehddidn niitd raportteja, niin me yritetdcdn kirjoittaa niin kuin kir-
joittaisimme lapselle, ettd siind on kaikki selitettynd”
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Poliisilaitos 2:ssa tydskenteleva tekninen rikostutkija kertoi, etta he pyrkivat kirjoit-
tamaan teknisen tutkinnan raportit mahdollisimman yksinkertaisesti ja selkedsti,
jotta rikostutkija, syyttdja ja tuomarit ymmartavat sisalléon. Muutenkin taktisen tut-
kinnan ja rikosteknisen tutkinnan ICT-tiimien valista yhteistyota tulee kehittaa.

Poliisihallitus on julkaissut erinomaisen oppaan Toiminnallinen kasikirja Iahisuhde-
vakivaltaan puuttumiseksi ja ennalta estamiseksi (Liimatainen & Rantaeskola 2022).
Oppaassa on jo oma lukunsa digitaalisesta vakivallasta. Ehdotamme, etta Toimin-
nallista kasikirjaa ja siihen sisaltyvia Lahisuhdevakivallan kenttamuistiota (KEMU)

ja Rikostutkinnan pikamuistiota tdydennettaisiin lisatiedoilla digitaalisesta vakival-
lasta. Kasikirjan teksteissa voisi kertoa, kuinka lahisuhdevakivalta ja naisiin kohdis-
tuva vdkivalta liittyy ja ilmenee yha useammin teknologisten laitteiden, palveluiden
ja tietoverkon kautta tapahtuvana hairintana, uhkailuna, solvaamisena ja vainoa-
misena. Useat jo saddetyt rikosnimikkeet mahdollistavat puuttumisen digitaaliseen
vakivaltaan.

Esitutkinnan sujuvaksi kdynnistamiseksi Iahisuhdevakivaltaa ja naisiin kohdistu-
vaa vakivaltaa koskeviin rikosilmoituksiin ja tutkintamuistioihin tulisi saada riit-
tavan tarkat ja kattavat alkutiedot myds mahdollisesta digitaalisesta vakivallasta.
Kenttamuistioon ja Rikostutkinnan pikamuistioon tulisi lisata viittaukset mahdol-
lisesta digitaalisesta vakivallasta ja sen mahdollisesta liittymisesta kasvokkaiseen
vakivaltaan. Tama edistdisi vakivallan jatkumon tunnistamista poliisissa ja vahen-
taisi lahisuhdevakivallan ja naisiin kohdistuvan vakivallan nakemista yksittaisina
ja erillisina tapahtumina. Lisdys Lahisuhdevakivallan kenttamuistioon ja Rikos-
tutkinnan pikamuistioon vahvistaisi lahisuhdevakivallan erilaisten riskitekijoiden
tunnistamista ja parantaisi lahisuhdevadkivaltaa kokeneiden ohjautumista moni-
ammatilliseen riskinarviointiin (MARAK) ja muihin erityisiin tukipalveluihin.

Toiminnallisen kasikirjan alalukua, jossa kasitelladn naytdn hankkimista ja ensi-
partion toimintaa, voitaisiin tdydentda teknologisten laitteiden sisdltaman nayton
turvaamisen osalta. Rikostorjuntaa koskevaan paaluvun eri alalukuihin voisi lisata
digitaalisen vakivallan ja teknologisvalitteisen vakivallan kuvauksia ja painottaa
mahdollisen digitaalisen ndyton turvaamisen tarkeytta.

Yhteydenotto rikoksesta epailtyyn henkil6on, erityisesti kun esitutkintaa ollaan
rajoittamassa, saattaa olla kdytanto, jota kannattaisi kokeilla jarjestelmallisesti.
Yhteydenotto voi ennalta estaa tehokkaasti niita tapauksia, joissa digitaalinen vaki-
valta on ollut vahdista, eika asiaan liity vakavampia rikosepailyja.
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Suosituksia poliisin toiminnan kehittamiseen

Taydennetaan Poliisihallituksen Toiminnallista kasikirjaa
Iahisuhdevakivallan ja naisiin kohdistuvan vakivallan torjumiseksi
ja ennalta estamiseksi lisaamalla siihen digitaalisen vakivallan
kasitteistoa ja kuvauksia

Kirkastetaan em. poliisin ohjeissa lahisuhdevakivallan jatkumoa,
jossa kasvokkainen ja teknologiavalitteinen vakivalta voivat
kietoutua yha useammin yhteen

Ohjataan ensipartioita ja rikostutkintaa toimimaan digitaalisen
nayton turvaamiseksi

Korostetaan vakivallan uhrin ohjaamista avun piiriin aikaisessa
vaiheessa

Vahaisissa rikosepailyissa, joita tullaan rajoittamaan, voidaan
kokeilla aktiivista yhteydenottoa rikoksesta epailtyyn henkiloon,
uusien tapausten ennalta ehkaisemiseksi
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7 Syyttdjien haastattelujen tulokset

Tassa luvussa kasittelemme haasteita, jotka liittyvat digitaalista vakivaltaa koske-
van asian valmisteluun esitutkinnassa, ndyton arviointiin ja todisteluun seka henki-
|6st6- ja osaamisvajeisiin. Haasteiden ohella aineistosta nousi myds syyttdjan tyota
tukevia tekijoitd. Olemme nostaneet esille digitaalisen todistusaineiston vakuutta-
vuuden nayttond, lahiyhteistydn poliisin kanssa, poliisin erikoistumisen seka laa-
dukkaat tutkintapoytakirjat.

7.1  Digitaalista vakivaltaa koskevan asian valmistelu
esitutkinnassa

7.1.1  Esitutkintayhteisty6 poliisin kanssa

Poliisi esitutkintaviranomaisena vastaa esitutkinnasta. Poliisi voi tutkintansa perus-
teella paattaa, ettei rikosta ole tehty tai ettei syytetta voida nostaa ketdaan vastaan,
jolloin esitutkinta paattyy eika asia etene syyttajalle. Mikdli asia etenee syyttajalle,
syyteharkintavaiheessa syyttaja puolestaan vastaa esitutkinnan riittavyydesta ja
siitd, nostaako syytteen vai jattadako syytteen nostamatta. (ETL 2011/805.) Syyttdjat
eivat haastatteluissa lahtokohtaisesti ottaneet kantaa poliisin esitutkinnan suoritta-
matta jattdmisen, lopettamisten tai paattamisten syihin.

Tutkimusaineistossa syyttdjien ja poliisin yhteisty® liittyi usein poliisin ennakko-
ilmoituksiin esitutkinnassa tai syyttdjan antamiin lisatutkintapyyntdihin, joissa on
yksildity tarvittava lisatieto. Syyttdja varmistaa, etta esitutkinta tayttaa kaikki laki-
saateiset vaatimukset ja etta tarvittavat todisteet ja lausunnot on keratty asian-
mukaisesti. Syyttdja voi antaa ohjeita siitd, mihin suuntaan esitutkintaa tulisi vieda
ja mita seikkoja tulisi tutkia tarkemmin. Syyttdja voi pyytaa poliisia hankkimaan
asiantuntijalausuntoja, kuten teknisia tai tieteellisia selvityksia, jotka voivat olla tar-
peen tapauksen ratkaisemiseksi.
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Tietyissa rikosasioissa poliisin tulee tehda esitutkinnan alkaessa esitutkintalain

5 luvun 1 §&:n mukainen ilmoitus syyttdjalle, jonka myota syyttdja osallistuu esi-
tutkintaan. Valtakunnansyyttdjan ohjeessa (VKS 2018) on eritelty 22 kohtaa, jolloin
ilmoitus tulee tehdd, muuan muassa lapsiin kohdistuvissa vahaista vakavammissa
rikoksissa, mikali tutkittavasta rikoksesta voidaan maarata vahintaan nelja kuu-
kautta vankeutta, tutkittava rikos on osa jarjestaytynytta rikollisuutta tai rikoksella
epadilladn olevan poliittinen tai rotuun, ihonvariin, syntyperaan, kansalliseen tai etni-
seen alkuperaan, uskontoon tai vakaumukseen, sukupuoleen, seksuaaliseen suun-
tautumiseen tai vammaisuuteen liittyva motiivi (RL 6:5.1 4 kohta).

Syyttdjien nakemyksen mukaan esitutkintayhteisty® painottui vakaviin rikos-
nimikkeisiin ja laajoihin juttuihin, joissa yhteistyo toimi Iahtokohtaisesti hyvin. Esi-
tutkintayhteisty0 digitaaliseen vakivaltaan liittyvissa tapauksissa koettiin vahaiseksi,
vaikka poikkeuksiakin oli.

STH1: Itse olen tehnyt esitutkintayhteistyGtd ndissdkin jutuissa, juurikin ndissd,
kun on ollut erikoisia seurantalaitteita, vakoiluohjelmia, ja on pyrkimys siihen,
ettd ndyttd saadaan siind muodossa esitettyd, ettd mind tietenkin ymmdirrdn,
kun minun pitdd avata se tuomioistuimelle ja tuomioistuinkin vastaanottavana
ymmdirtdid sen.

STH3: Tekijénd onkin IT-ammattilainen tai -osaaja, joka pystyy hdivyttimdédn
omaa osuuttaan jutussa. Silloin olisi ehkd tarvetta, ettd poliisin tekninen tutkija
antaisi pienen briefingin. Miten koottua aineistoa pitdd lukea ja mitd se osoittaa
niin, ettd syyttdjdkin kdrdjillé pdrjéiisi.

Digitaalinen vdkivalta voi tapahtua monimutkaisten teknologisten jarjestelmien ja
alustojen kautta, joiden toiminta ja kdytto saattaa olla syyttajalle vierasta. Yhteis-
tyo esitutkinnassa liittyi usein tarpeeseen saada lisatietoa sahkoisen viestinnan, eri-
tyisesti internetin ja muiden digitaalisten alustojen kautta tapahtuvista digitaalisen
vakivallan teoista ja niihin liittyvasta teknologiasta. Jos huomioidaan poliisilta tullei-
den esitutkintailmoitusten suhteellisen vahdinen maara, vaikuttaa silta, ettei poliisi
tulkitse digitaaliseen vakivaltaan liittyvia rikosepadilyja ilmoitusvelvollisuuden piiriin
kuuluviksi. Toisaalta syyttdjat pohtivat myos kriittisesti, missa maarin esitutkintaan
varattua aikaa olisi omassa tyotilanteessa mahdollista kayttaa digitaalisen vakivallan
rikosepailyihin, vaikka ilmoituksia tulisikin enemman. Syyttdjat joutuivat tekemaan
arviointia suhteessa epailtyyn rikokseen, sen laatuun ja laajuuteen sekd odotetta-
vissa olevaan seuraamukseen.
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Mikali esitutkintailmoitusta ei tule, syyttdja tulee tietoiseksi kasiteltavasta asiasta
saadessaan esitutkintapoytakirjan. Tutustuessaan juttuun esitutkinnan paattami-
sen jdlkeen syyttdja voi myos pyytaa poliisilta lisatutkintaa, jos esille on tullut uusi
tutkintatarve. Vaikka tatakin tehtiin osana yhteisty6td, koettiin lisatutkintapyyntdjen
toisinaan viivastyttavan rikosprosessia. Sen lisdksi, etta kyseessa saattoi olla aidosti
uusi asiaan vaikuttava tekija, koettiin esitutkintapdytakirjojen laadun vaihtelevan,
eika kaikkea poliisin sindnsa jo tiedossa ollutta ollut raportoitu asianmukaisesti.

Vaikuttaakin silta, etta niin sanotun juttukohtaisen yhteistyon kdaytannot vaihtelevat
sen mukaan, miten laissa on maaritelty tutkinnan alla oleva rikos ja sen vakavuus.
Esimerkiksi henkirikoksissa tai lapsiin kohdistuvien rikosten tutkinnoissa yhteisty®
oli tiivista ja siina oli vakiintuneita toimintatapoja. Digitaalisen vakivallan tapauk-
sissa kaytannot vaihtelivat enemman.

7.1.2  Esitutkintaa koskevat rajoitukset

Esitutkintalain 3 luvun 3 §:n 1 momentin mukaan esitutkintaviranomaisen on toi-
mitettava esitutkinta ja esitutkinnan rajoittaminen on poikkeus esitutkintapakosta.
Syyttdja voi tutkinnanjohtajan esityksesta tehda digitaalista vakivaltaa koske-

van jutun esitutkinnan rajoittamispdatoksen. Haastatteluaineistossa esitutkinnan
rajoittamispyynnot koskivat esimerkiksi kunnianloukkauksia, viestintarauhan rik-
komista, laittomia uhkauksia ja Iahestymiskiellon rikkomisia. Esitutkinnan rajoit-
tamisen paatoksiin sisaltyi jonkinlainen neuvottelu tutkinnanjohtajan kanssa, ja
toisinaan syyttdja ei paatynyt esitutkinnan rajoittamiseen.

Prosessuaalisen rajoittamisen perusteista (ETL 3:10.2) mainittiin haastatteluissa ei
rikosta- ja ei ndyttoa -tilanteet. Digitaalisen vékivallan kohdalla rajoittamiseen saa-
tettiin paatya, mikali ndyttoa tekijasta ei saatu esimerkiksi ilman ulkomaille tehtavaa
oikeusapupyyntoa. Harkinnanvaraisesta rajoittamisesta (ETL 3:10.1) esille nousivat
vahdisyys, nuoruus ja kohtuus. Yksittaisten, lievien rikosnimikkeiden alaisten teko-
jen rajoittaminen perustui teon vahaisyyteen. Myos tekijan nuori ika saatettiin huo-
mioida. Kohtuusperustaisuutta sovellettiin esimerkiksi silloin, kun osapuolet olivat
pddsseet asiassa sovintoon eika rikosprosessin jatkamiselle olisi tarvetta tarkedn
yleisen edun vuoksi. Verkossa tapahtuneissa kunnianloukkauksissa, esimerkiksi kar-
jistyneissa verkkokeskusteluissa, arvioitiin myds teon molemminpuolisuutta. Rajoit-
tamista voitiin tehda my6s kustannusperustaisesti (ETL 3:10.2), mikali digitaalista
vakivaltaa koskevan tutkinnan kustannukset arvioitiin kohtuuttoman suuriksi suh-
teessa epadillyn teon rikosoikeudelliseen vakavuuteen.
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7.2 Nayton arviointi ja todistelu

Asia siirtyy esitutkinnasta syyteharkintaan, mikali poliisi ei ole todennut esitutkin-
nassa, ettei rikosta ole tapahtunut. Esitutkinnan perusteella syyttaja selvittaa, tayt-
taako selvitetty tapahtuman kulku rikoslaissa saddetyn teon tunnusmerkiston ja
onko olemassa todenndkadisia syita rikoksesta epaillyn syyllisyyden tueksi. Taman
pohjalta syyttdja paattda, nostaako han asiassa syytetta vai ei. Syyte epaillysta rikok-
sesta tulee nostaa, mikali se on sdaadetty laissa rangaistavaksi, sen syyteoikeus ei ole
vanhentunut ja on olemassa todennakdisia syita rikoksesta epaillyn syyllisyyden
tueksi. Mikali syyte nostetaan, syyttaja laatii haastehakemuksen, joka sisaltaa rikok-
sen teonkuvauksen, jonka perusteella han vaatii rangaistusta syytetylle. Oikeuden-
kaynnissa syyttdjan tulee osoittaa, etta syytteessa kuvattu rikos on tehty. (ROL
689/1997.)

7.2.1 Digitaalisen vakivallan nakymattomyys lainsaddannossa

Syyttdjien nakemyksen mukaan tydn lahtokohta on, ettd syyte nostetaan, ja tasta
poikkeaminen pohjautuu tiettyihin lakisaateisiin perusteisiin. Digitaalisen vakivallan
kohdalla toiminnan ei koettu eroavan syyteharkinnassa olevista ei-digitaalisen vaki-
vallan tapauksista. Mikali todenndkdiset syyt -kynnyksen ylittavaa nayttda epaillyn
syyllisyydesta ei ole, syyttaja jattaa syytteen nostamatta. Toisinaan tilannetta tar-
kasteltiin myods kustannusperusteisesti, jolloin arvioidut kustannukset eivat olleet
suhteessa epadillyn rikoksen laatuun. Todennakoisista syista huolimatta syyttaja voi
harkintaa kayttamalla luopua syytteen nostamisesta, esimerkiksi jos rikos on vahai-
nen, epdilty on alaikdinen tai jos rangaistusta olisi pidettavana kohtuuttomana.

Digitaalinen vdkivalta ilmiona on suhteellisen tuore. Syyttdjien mukaan digitaali-
sen vakivallan esiintyvyytta ei talla hetkella tilastoitu syyttajalaitoksella. Epaselvaksi
jai, missa maadrin kaytossa olevat tietojarjestelmat ylipaataan mahdollistavat rikos-
nimikkeittdin tapahtuvan poiminnan jutuista, joissa rikos olisi tapahtunut tek-
nologiavalitteisesti. Joissakin fokusryhmissa varsinaisesta digitaalisen vakivallan
kasitteesta kuultiin ensimmaista kertaa. Toisaalta esimerkiksi verkossa tapahtuvat,
henkil66n kohdistuvat rikokset ja niiden laajuus ilmiona tunnistettiin hyvin osaksi
viikoittaista tai jopa paivittaista tyota, mutta kyseisia tekoja ei valttamatta ollut aja-
teltu digitaalisena vakivaltana. Tahan vaikutti oleellisesti tyossa kaytossa oleva kasit-
teisto, joka pohjautuu rikoslainsaadantoon.

S2H?2: Jos syyttdjien ja poliisien kanssa tdstd puhutaan, niin mehdn puhumme
rikoslain termein, eli niilld rikosnimikkeilld, se on meille tyypillisté ja tuttua.
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STH2: Haasteena se, ettd kun rikoslain séddnndksidi ei ole ehkd kirjoitettu silmdilld
pitden sitd, ettd teot voivat tapahtua verkossa, vaan ne on kirjoitettu sitd silmdllé
pitden, ettd asianomistaja ja rikoksentekijé ovat samassa tilassa, niin siiné on
ollut tietyt haasteensa meiddn tydmme kannalta.

Haastavuus paikallistui siihen, tayttaako digitaalisen vakivallan teko laissa maaritel-
lyn rikoksen tunnusmerkiston. Yhteiskunnallisen ja teknologisen kehityksen myéta
useat ilmiot nayttaytyvat tana paivana erilaisilta kuin aikana, jolloin ilmidita sank-
tioiva lainsaadanto ja siita johdetut rikosnimikkeet on laadittu. Teknologian mah-
dollistama uudentyyppinen vakivallanteko ei valttamatta asetu minkaan olemassa
olevan kriminalisoinnin alle. Ongelmalliseksi koettiin my&s syy-yhteyden osoittami-
nen teon ja sen seurausten valilla.

STH1: Ongelmahan on siind, ettd pitdisi pystyd osoittamaan, ettd juuri siitd josta-
kin haukkumisesta, nimittelystd, uhkailusta, vainoamisesta on aiheutunut timd
tietty terveydellinen haitta asianomistajalle, ja se on kylld aika haasteellista (...)

S2H4: Se on puute lainsddddnndssd, se niin sanottu henkisen vdkivallan scdnnds,
kun se edellyttdd ndyttod seurauksesta.

S3H2: Tunnusmerkistét eivdit kovin helposti taivu uusilla teknisilld laitteilla tehtd-
vddn vdékivaltaan. Jos fyysistd tekoa ei ole, niin on tosi vaikea ndiyttdd joku seu-
raus, joka olisi aiheutettu tekniselld laitteella. Juuri kukaan Iddkdri ei tee sellaista
ldédkdrinlausuntoa, jossa todetaan, ettd tdmd ja tdmd menettely on aiheuttanut
tdmdn ja tdmdn seurauksen. Me emme pysty sitten sellaista teonkuvausta teke-
mddn. Voi olla, ettd poliisissakin keskitytddn perinteisesti fyysiseen vékivaltaan.

Fokusryhmassa keskusteltiin digitaalisesta vakivallasta suhteessa tdamanhetkiseen
rikoslakiin, jonka 21 luvun 5 §:n mukaan pahoinpitelyn tunnusmerkisto voi tayt-

tya siten, etta toisen terveytta vahingoitetaan ruumiillista vakivaltaa tekematta.
Tama edellyttaa kuitenkin teosta aiheutuneen seurauksen, jonka uhri kokee tulleen
vakivallan seurauksena. Vaikka digitaalisia valineita hyodyntavan vakivallan, kuten
uhkailun, solvaamisen ja seuraamisen haitallisuus ja vahingoittavuus sindnsa tun-
nistettiin, ongelmalliseksi koettiin sen osoittaminen, etta uhrille aiheutunut seuraus
johtuisi juuri digitaalisten viestinten kautta tapahtuneesta vakivallasta (ks. myds Tol-
vanen & Silvennoinen 2023, 42-45).
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7.2.2 Rikosilmoitusten vahainen maara

Digitaalista vakivaltaa sisaltavien rikosnimikkeiden kirjo on laaja, mutta naisten
kokemaan vakivaltaan liittyvien rikosilmoitusten vahaisyys on tullut esille aiem-
missa tutkimuksissa (mm. Tilastokeskus 2023) seka taman tutkimuksen muissa
aineistoissa. Yhtena digitaalisen vdkivallan erityispiirteend syyttdjien keskusteluissa
tuli esille, etta kymmenia tai satoja uhreja koskevien sarjajuttujen esitutkinnoissa
rikosilmoituksia oli alun perin ollut vain yksi.

S2H4: Ongelmahan on se, ettd rikosilmoituksia ei tehdd, vaan ne perustuvat pdd-
osin poliisin omaan toimintaan. Hyvdnd esimerkkind, meilld oli [nimi poistettu]
kanssa iso juttu, jossa oli 134 lasta asianomistajana, niin yksi rikosilmoitus. Kaikki
muut I6ytyivdt poliisin tekemdin tydn perusteella sieltd laitteista.

S3H3: Tietoteknisen tutkinnan kautta selvisi 50 asianomistajaa lisdd. Ldhes poik-
keuksetta puolet asianomistajista kiisti olevansa kuvassa ja kiistivdit tietdvénsd
mitddn tdsta keskustelusta, mistd poliisilla siind vaiheessa oli hdnen lédhettd-
mdnsd valokuva keskusteluiden liséksi.

Uhrien etsiminen esimerkiksi tekijan pidatyksen yhteydessa tutkintaan otetun tieto-
koneen video- ja kuvamateriaaleista nostaa keskiéon poliisin toiminnan muiden
asianosaisten esille saamisessa ja samalla kysymyksen siitd, miten juttujen laajuus

ja monimutkaisuus on huomioitu poliisin henkilsto- ja osaamisresursseissa. Oma
haasteensa on myds se, etta mikali esitutkintavaiheessa uhrin kertomasta ei ole tun-
nistettu digitaalista vakivaltaa, uhria on saatettu neuvoa jattamaan rikosilmoitus
tekematta (myds Sisaministerid 2022). Hapea ja syyllisyys tapahtuneesta saattavat
aiheuttaa kieltamisreaktion, vaikka tilanteesta olisi esimerkiksi kuviin tai viesteihin
perustuvaa ndyttod. Digitaalisista tallenteista jaa myos tunnistamatta uhreja.

Kuten alla olevista aineistoesimerkeista kdy ilmi, digitaalisen vakivallan kohdalla
tekojen valisen yhteyden tunnistaminen on tarkedd, mutta haastavaa. Yksittdiset ja
harvat rikosilmoitukset digitaalisesta vakivallasta vaaristavat kuvaa ilmion yleisyy-
destd, dynamiikasta ja haavoittavuudesta.

STH1: Meilld on kuitenkin rikosprosessissa ehkd pistemdinen tarkastelu, mikd

on vainoamisessakin haasteena. Rikosilmoituksia tehddicin teko kerrallaan, jol-
loin niistd ei ehké ndhdd horisontaalista kokonaisuutta, ettd tmd muodostaa-
kin kokonaisuuden, eikd ole vaan yksi vahingonteko. Ja poliisin pdyddlld, ettd siité
koottaisiin se kokonaisuus.

S3H1: Ja vitsit, se vonkaamisen mdiéircid, kun sité on kuukausitolkulla. Harva se
pdivd kylld ihmettelen, etté [naurahtaa] on sinnikdstd se meininki. (...)
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S3H3: Kylld, oli ihan pakkomielteistd se vastaajan toiminta. Siind joutuu teke-
mddinkin, etté ndpyttelee 2000 viestid ilman yhtédn vastausta.

YlIa olevasta syyttdjien keskustelusta valittyi se, kuinka digitaalinen vakivalta, esi-
merkiksi seksuaalinen ahdistelu verkossa, ei tyypillisesti rajaudu esimerkiksi yhteen
ehdottelevaan viestiin, vaan tarkoittaa pahimmillaan “sinnikasta”, useiden viestinten
ja sosiaalisen median kanavien kautta tapahtuvaa ja uhrin elaman eri osa-alueille
kohdistuvaa jatkuvaa ja systemaattista haitantekoa (maalittamisesta ks. Sisdministe-
ri6 2022, 21). Haasteena kuitenkin on, ettd mahdolliset tehdyt rikosilmoitukset saat-
tavat nayttaytya syyttdjan nakdkulmasta yksittaisina tekoina, mikali niita koskevasta
esitutkinnasta ei vality digitaalisen vakivallan ilmidille tyypillinen jatkuvuus ja kesto.
Toisinaan vahaisilta kuulostavilta yksittdisista tapauksista ei valttamatta vality nii-
den valinen yhteys toisiinsa seka mahdollisiin muihin vakivallan tekoihin (ks. myos
Hong 2020). Yksittdisten tekojen tosiasiallinen laajuus ja vakavuus jaa siten pii-
loon, mika saattaa johtaa esitutkinnan rajoittamiseen tai syyttamatta jattamiseen
vahdisyysperusteisesti.

7.2.3 Laajat digitaaliset tutkinta-aineistot

Syyttdjan tehtdva on etsia esitutkintamateriaalista todisteet, joilla han laatii rikoksen
tunnusmerkiston tayttavan teonkuvauksen ja jonka han pyrkii ndayttdamaan toteen
oikeudessa. Kuten ei-digitaalisen vakivallan jutuissa, my6s digitaalista vakivaltaa
koskevissa tapauksissa syyttdja tutustuu asianosaisten kertomuksiin seka mahdol-
lisiin asiantuntijalausuntoihin. Taman lisaksi tekninen todistusaineisto voi sisaltaa
sahkopostiviesteja ja viestittelya tekstiviesteilla tai erilaisten pikaviestinten kautta.
Keskeistda on my0s sosiaalisessa mediassa tapahtunut viestinta erilaisilla alustoilla,
kuten Snapchat, TikTok, Facebook, viestipalvelu X (ent. Twitter) tai Instagram. Uhria
loukkaavaa sisaltoa voi olla verkkosivustoilla ja/tai blogeissa. Tapauksen mukaan
aineisto saattaa sisdltaa esimerkiksi GPS-tietoja, IP-osoitteita, palveluntarjoajien tie-
toja seka tietokoneen ja dlylaitteiden lokitietoja. Aineisto voi koostua kuvista ja
videoista, sisdltden kuvakaappaukset ja tallenteet esimerkiksi verkossa tapahtu-
neesta rikosepadilysta.

Digitaalisen todistusaineiston kerddamiseen ja kasittelyyn liittyi joitakin poliisin kdy-
tannon tyohon liittyvia epakohtia. Syyttajien mukaan tarkeaa olisi, ettd esimerkiksi
viesteista ja verkkokeskusteluista kavisi ilmi keskeiset tunnistetiedot, jotta ne olisi-
vat vahvaa ndytt6a oikeudessa. Konkreettisimmillaan nama haasteet ilmenivat tilan-
teissa, joissa poliisi oli ottanut esimerkiksi viesteista kuvia omalla puhelimellaan
asianomistajan ottamista kuvankaappauksista. Kuvien laatu vaihteli eivatka keskei-
set tunnistetiedot, kuten paivamaarat, aina olleet todennettavissa.
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Digitaalista vakivaltaa koskevissa jutuissa kyse saattoi olla ns. kahdenvalisyydesta,
jolloin osapuolina olivat syytetty ja asianomistaja. Vaikka aineistoa saattoi ndissakin
olla runsaasti, koettiin niiden kasittely Idhtokohtaisesti helpommaksi verrattuna niin
sanottuihin sarjajuttuihin. Syyttdjien mukaan sarjajutuissa saattoi olla kymmenia

tai jopa satoja uhreja. Esimerkiksi sosiaalisen median alustat ja viestintateknologia
ovat mahdollistaneet useiden uhrien lIdhestymisen ja vahingollisen yhteydenpidon
toteuttamisen samanaikaisesti. Tama tarkoittaa myos tutkimusaineiston maaran
moninkertaistumista, vaikka tekijoita olisikin vain yksi.

Lahtokohtaisesti toiveena oli, etta poliisi olisi esitutkintapdytakirjassa selvittanyt
tapahtuman kulun seka yksildinyt ja nimennyt rikoksen toteen nayttamiseksi vaadi-
tun todistusaineiston, eika rikosprosessia viivastyttavia lisatutkintapyyntoja tarvit-
sisi tehda.

S3H3: Poliisi joskus tekee sellaisen ratkaisun, ettd esitutkintapoytdkirjan liitteend
on kaikki viimeisen 12 kuukauden aikana vaihdetut viestit. Niitd on sitten 4000.
Jajollakin tapaa oletetaan, ettd syyttdjd syyteharkinnassa seuloo ne kaikki Iépi
ja etsii sieltd rikoksen. Joo, ehkdi sitten pitdiisi niin tehdd. Mutta se on ihan mahdo-
tonta syyttdijdlle. Mind saan sen aineiston, sielld on 4000 viestid ja alan etsimddn
sieltd rikoksia, niin ei se noin voi mennd. Jollakin tasolla poliisin pitdd sielté ensin
haarukoida ne rikokset ja sitten nostaa esille ne viestit, mitkd ndihin rikoksiin liit-
tyvdt ja kiriamerkitd syyttdjdlle ne. Jotta kun alkaa syyteharkinta, niin suurin osa
ajasta ei mene siihen, ettd luetaan Idipi viestejd, mitkd eivdit itse asiassa miten-
kddin liity rikokseen.

S1H4: Viestejd ja muita saattaa olla mieletén mddrd, niin kaikkein téirkeintd on,
ettd ennen kuin se syyttdjdille tulee ja syyttdjé sen tuomioistuimelle esittelee, ettd
se on kdyty ldpi tutkinnassa. Ettd se todellakin tutkitaan, eikd vaan heitetd satojen
tai tuhansien sivujen materiaalia sellaisenaan.

Aineiston lapikdayminen saattoi jo sindnsa olla mahdotonta paineisen tyotilanteen
ja aikaresurssien vuoksi. Nayton I6ytamista tekijan henkil6llisyydesta haastaa lisaksi
se, ettd tietoteknisesti taitava vakivallan tekija pystyy haivyttamaan omat jalkensa.
Anonyymina esiintyneen tekijan henkildllisyyden selvittaminen saattaa olla vaikeaa.
Toisaalta yksi tekija voi kayttaa paitsi lukuisia eri tileja, myos lukuisia nimimerkkeja.
Tama lisaa kokonaisaineiston maaraa ja laajentaa tutkintaa myos selvitettavien hen-
kilollisyyksien suhteen. Lisaksi joissakin sovelluksissa kayttdjan lataamat kuvat tai
kaydyt viestikeskustelut tallentuvat vain tietyksi ajaksi, jonka jalkeen ne katoavat.

Oman haasteensa todisteluun toi se, etta nykyaan digitaalisen nayton paikkansa-
pitavyyteen ei voida suhtautua itsestdan selvyytena.
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S2H4: Yhdessdi jutussa oli ddniviestejd, ja tdmd epdilty henkild kielsi Idhettd-
neensd niitd. Ja siind tormdsimme siihen, ettd Suomessa ei tdlld hetkelld ole
ddnentunnistusta. Se pitdisi tilata jostain ulkomailta. Ja varsinkin, jos henkilé
puhuu jotakin muuta kieltd kuin suomea, niin sitten menee vield hankalammaksi
sen ndyttdminen, ettd kuka viestissd puhuu.

S2H2: Viédrentdmisen mahdollisuus on nykyddn véhdn eri ulottuvuus. Ennen ehkd
on pidetty selvéind, et jos joku pdivdmddrd on viestissd ollut, ettd tuolloinhan se
on ldhetetty. Nyt tuntuu, kun tekniikka on kehittynyt, niin se tulee myés kaikkien
saataville ja on helpompi sitten muokata materiaalia. Niin se voi toisaalta antaa
haasteen tulevaan, ettd missd mddrin voimme oikeushallinnossa pitdd asioita
itsestdidn selvdnd, vaikka olisikin kirjallisesti esitetty jokin todiste. Niin pitciciko se
oikeasti paikkaansa.

Todistelun nakdkulmasta haastavana nayttaytyi se, etta vaikka digitaalinen aineisto,
kuten kuvat tai viestit, on sindnsa vahvaa ndyttdd, on nykyteknologialla mahdollista
manipuloida esimerkiksi kuvien metatietoja, kuten kuvien aikaleimoja tai paikkatie-
toja tai sosiaalisen median alustoilla Iahetettyjen viestien kayttajatietoja. Myos aani-
viestien kohdalla on otettava huomioon vdaarentamisen mahdollisuus. Digitaalisen
todistusaineiston patevyydesta ja oikeellisuudesta ei siten aina ole varmuutta.

7.2.4 Kansainvaliset oikeusapupyynnot

Verkkopalveluntarjoajat ja alustat, kuten sosiaalisen median yritykset, voivat omis-
taa tiedot, jotka ovat valttamattomia tekijan tunnistamiseksi. Sosiaalisen median
alustoissa palvelimet ovat usein ulkomailla. Yhteisty® ndiden yritysten kanssa ja
oikeudellisten menettelyjen kdynnistaminen voi olla haastavaa.

STH2: Viestin ldhettdjdn selvittdminen edellyttdisi oikeusapupyyntdé Yhdysval-
toihin jollekin palveluntarjoajalle ja sitten tiedetdidn jo etukdteen, ettd sitd ei tulla
saamaan, tai vastausta sieltd tai sen vastauksen saaminen kestdd tosi pitkddn ja
kyseessd on yleensd sitten myds vihdinen rikos.

S3H1: Ehkd noissa sarjajutuissa se ldhtee ihan siitd, ettd kun sieltd poldhtdd satoja
nimimerkkejd, niin miten saadaan ndille henkiléllisyys ja miten kohdennetaan.
Kun ne tiedonsaantipyynnét kestcid puolitoista vuotta ja sieltd saa tyyliin viisi ker-
rallaan niité henkiléllisyyksid nimimerkeille, ettd milld spekseilld Idhdetddn yli-
pddnsd selvittdmddn niitd henkildllisyyksid, se Idhtee jo siitd. Ettei tarvitse edes
vield miettid, minkd tasoinen rikos siind on ollut.
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Kansainvalisilla oikeusapupyynnailla voidaan selvittaa esimerkiksi nimimerkkien
takana olevia henkil6llisyyksid, mutta niiden tekemisessa joudutaan kdayttamaan
harkintaa epaillyn teon rikosnimikkeen pohjalta. Toisaalta pyyntoja ei Iahdetty teon
vahdisyyden tai odotettavissa olevien kustannusten vuoksi valttamatta edes teke-
maan, toisaalta kansainvalisessa yhteistydssa eri maissa on omia kaytanteitd, kuinka
vakavan rikosepailyn kohdalla esimerkiksi kdyttdjatietoja edes lahdettaisiin selvitta-
maan palvelimilta. Tall6in kyseeseen saattoi tulla esitutkinnan rajoittaminen tai sen
paattaminen.

7.3 Henkilosto- ja osaamisvajeet

Puutteelliset henkilostoresurssit mainittiin kaikissa syyttdjien fokusryhmissa. Kasi-
teltavat tapaukset ovat laajentuneet ja monimutkaistuneet, mutta tata ei ole huo-
mioitu henkilostomaarassa. Toisaalta syyttdjille nayttaytyi myos poliisin henkildston
suuri vaihtuvuus varsinkin paivittdisrikostutkinnassa, jossa digitaalisen vakivallan
tapaukset usein kasitellaan. Tama nakyi syyttdjien tydssa esimerkiksi esitutkinta-
poytdkirjojen epdtasaisena laatuna. Henkildstévaje kuormitti paivittdista tyota ja jo
lahtokohtaisesti niukkaa yhteistyohon varattua aikaa poliisin kanssa jouduttiin prio-
risoimaan vakaviin rikosnimikkeisiin, mika saattoi jattaa sivuun digitaalisen vaki-
vallan rikosepailyt. Tama kommunikaation puute esitutkinnassa syyttdjien ja poliisin
valilla nayttaytyi ongelmallisena, jos huomioidaan esille nousseet poliisien haasteet
asianmukaisen esitutkintapoytakirjan laatimisessa ja digitaalisten vakivallan tekojen
tunnistamisessa rikokseksi. Ruuhkautunut ja paineinen tyétilanne vaikutti suoraan
paitsi esitutkintaan, my6s muuhun yhteistyohon, kuten kaytantdjen kehittamiseen.

Fokusryhmissa keskusteltiin digitaalisen vakivallan ja sen tekotapojen alati muuttu-
vista muodoista ja nopeutuvan kehityksen asettamista haasteista pysya ajan tasalla.
Haasteena syyttdjien tydssa nayttaytyivat myos osaamisvajeet. Tama karjistyi var-
sinkin hyvin spesifid ICT-osaamista vaativissa jutuissa, joissa vakivallan tekija saat-
taa olla erittain pitkallekin ansioitunut. Tietyt verkkorikollisuuden muodot vaativat
erityisosaamista, jonka ensisijaiseksi paikaksi koettiin syyttajalaitoksen sijaan polii-
sin rikostekninen tutkinta.

S3H1: En mind halua salissa alkaa kuuntelemaan sitd: "syyttdjd ei nyt vaan

ymmdrrd, miten tietokone toimii” -tyyppistd argumentaatiota, joka saattaa olla
ihan tottakin. Mutta ei kai minun tarvitse [naurahtaa] kaikkea tietddkddn.
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Yleisesti ottaen toivottiin, etta tarkkarajaiset, erityisosaamista vaativat yksityis-
kohdat tapahtumien kulusta, kuten se, ettd onko materiaali tullut tekijan
koneelle vahingossa, vai onko han tallentanut sen itse, selvitettaisiin jo poliisin
rikostutkinnassa.

Oman tyon nakodkulmasta tarkedksi koettiin kuitenkin perusymmarrys verkko-
rikollisuuden eri muodoista, jotta ndytdn arvioinnissa voidaan ymmartaa ja oikeu-
dessa esittaa vakuuttavasti, miten rikos on tehty ja mita todisteita on tai voisi olla
kaytettavissa. Tarkeana pidettiin myOs perusymmarrysta sosiaalisesta mediasta

ja verkkoymparistoista seka niiden toimintaperiaatteista. Yhtena esimerkkina
esille nousi, kuinka joissakin verkkoymparistoissa kayttajan lataamat kuvat ja vies-
tit katoavat tietyn ajan kuluessa. Lisakoulutusta toivottiin erilaisten sosiaalisten
medioiden alustoista.

Haastavissa tilanteissa syyttdjat olivat yhteydessa poliisin teknisen tutkinnan henki-
|6st6on. Syyttdjalaitoksen omana toimintana tukea teknologiaosaamisen vahvista-
miseen oli saatavilla vain satunnaisesti.

Haastattelija: Miten syyttdjdnlaitoksen oma ICT-puoli ja ICT-tuki, kun puhutaan
kuitenkin digitaalisen vdékivallan jutuista?

S3H3: Kdytdnndssd sellaista, joka syyteharkinnassa jollakin tavalla auttaisi, ei ole
lainkaan olemassa meiddin laitoksella.

S3H4: Ei todellakaan ole. Ja aivan aliresursoitua on ylipdcitddn kdytdnnon tuki-
kin. Ei niin minkddn muotoista. Kylld se on poliisi, johon olemme yhteydessd,
jos on jotakin kysyttévdd materiaalista tai muutoin halutaan ymmdirtdd jokin
jérjestelmd.

S3H1: Joo, eisiitd pddise mihinkddn. Sehdn on ihan naurettavalla tasolla meilld-
kin. Eikd meilldi ole otettu mitenkdcin huomioon tétd, meillé on kai jotain cyber-,
oletko sind (nimi poistettu) cyber-ihminen?

S3H4: Olen, mutta se liittyy vaan téhdn, ettd mind teen aika paljon (tyénimike
poistettu). Ei se liity mihinkdén muuhun. Eikd se porukka milldén muoto ole
mikddn neuvonantaja muille, vaan se liittyy Idhinnd et on erilaisia tiimejé.

S3H1: Onko sinut koulutettu jotenkin siihen?

S3H4: Ei.
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7.4  Kehittamisehdotuksia

Digitaalisen todistusaineiston mahdollisuudet

Parhaimmillaan digitaalinen todistusaineisto voi tarjota selkeita ja vakuuttavia
todisteita, jotka tukevat syyttdjan syytetta. Tietokoneohjelmat ja sovellukset voi-
vat jattaa jalkia, jotka liittyvat rikokseen, kuten salasanojen tallennukset tai haku-
historian. Syyttdja voi kdyttaa tietokoneen ja puhelimen lokitietoja todisteena, joka
osoittaa, etta syytetty on kayttanyt tiettyja laitteita tiettyina aikoina ja paikoissa.
Digitaaliset viestit, kuten sahkopostit, tekstiviestit ja pikaviestit seka sosiaalisen
median julkaisut voivat olla keskeisia todisteita, jotka osoittavat syytetyn syyllisyy-
den tai aikomuksen tehda rikos. Digitaalinen naytto koettiin myds vakuuttavaksi
oikeudenkaynnissa.

S3H2: Mitd enemmdin me ndytdmme aitoa todistusaineistoa, niin se varmasti vai-
kuttaa siihen [rangaistuksen] mittaamiseen. Se on ihan eri asia, kun jokainen kat-
soo omin silmin mitd uhrille tehdddn, tai mitd se tekijd saa sen uhrin tekemdidn,
kuin ettd se asianomistaja kertoisi sielld itse lyhyesti. Siinéd mielessd varmasti, jos
sitd todistusaineistoa on, niin se vaikuttaa mittaamiseen ankaroittavasti. (...)

S3H1: Nyt kun sanoit, niin minullahan oli myés kuukausi sitten samanlainen mur-
hajuttu. Olin jo onnekkaasti unohtanutkin sen. Missé myés suunnitelmallisuus-
motiivi tuli sieltd uhkailu- ja herjausviestien kautta.

S3H3: Kylld. Ja muutenhan Idhestymiskiellon rikkominen, jos mind syytdn mur-
hasta ja vaadin elinkautista, niin sehdn olisi ollut ihan puhtaasti konkurrenssi-SJP,
se Idhestymiskiellon rikkominen. Mutta nostin sen nimenomaan siihen mukaan
siksi, ettdi sain siitd ponnahduslautaa pddteolle. Sain sen menemdidn Iépi sennd-
koisend, kuinka halusin.

Digitaalinen todistusaineisto ja varsinkin sen esittdminen autenttisessa muodossa
voi tukea syytetta ja sen esittamistd oikeudessa. Video- ja kuvamateriaali voi tarjota
visuaalisen ja konkreettisen ndyton tapahtumista, mika voi auttaa tuomioistuinta
ymmartamaan tapahtumat paremmin. Esimerkiksi videomateriaali voi olla tallenne
rikoksesta suorana toimintana. Tama voi tehda syyttajan argumenteista vakuut-
tavampia. Oli yleistd, etta digitaalinen vakivalta esiintyi ikdan kuin “sivutuotteena”
jutussa, eika digitaaliseen vakivaltaan liittyvasta rikoksesta sindansa olisi tullut kuin
sakkoja. Aineistoesimerkissa erds syyttdja oli syyttamadssa vastaajaa henkirikoksesta,
jolloin hairitsevilla viesteilla tapahtunut lahestymiskiellon rikkominen lukeutui
rikosoikeudellisesti vahaiseksi teoksi. Keskustelu kuitenkin osoitti, kuinka digitaali-
sen vakivallan tunnistaminen, sen yhdistaminen rikosepailyn laajempaan kokonais-
kuvaan ja "valjastaminen” ndytoksi saattoi vaikuttaa tuomioon syyttdjan kannalta
edullisella tavalla (vrt. tydryhman pohdinta konkurrenssiperustan kaytosta jo esi-
tutkintaviranomaisessa EAK 3085/2023, s.6.)
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Esitutkintapoytakirjojen laatu

Esitutkintapoytdkirjaan dokumentoidaan esitutkinnan kulku, kerataan olennaiset
tiedot ja todisteet, ja sen tulisi toimia luotettavana lahteena oikeudessa. Esitutkin-
tapoytakirja on syyttdjan tydon kannalta keskeisin asiakirja, joten sen laatu vaikuttaa
suoraan myos syyttdjien tyohon. Lahtokohtaisesti vakavien rikosnimikkeiden rikos-
epailyissa yhteistyo poliisin kanssa oli tiivista, milld koettiin olevan vaikutusta myos
esitutkintapoytakirjojen laatuun.

ST1H4: Varsinkin laajoissa jutuissa, niin sitd yhteistyétd tehdddn ja hyvin otetaan
huomioon syyttdjédn toivomuksia, ettd millaisessa muodossa ja milld tavalla
poytdkirjoja kootaan, siten ettd palvelee asian esittdmistd oikeudessa.

Esitutkintapoytakirjoihin toivottiin tasalaatuisuutta erityisesti paivittaisrikosten tut-
kinnassa. Hyva esitutkintapoytakirja on tarkka ja tasmallinen. Poytakirjassa tulisi
esittad, mita tekoja epadilty on tehnyt ja kuinka ne liittyvat rikokseen, millaisesta
rikoksesta epailyssa on kyse, milla perusteilla rikosepdily on syntynyt ja mita nayt-
toa siihen liittyy. Syyttajien kokemuksen mukaan asianomistaja oli saattanut tuoda
kuulusteluissa esille digitaalista vakivaltaa koskevia seikkoja, kuten seurantalaitteen
tai vakoiluohjelman olemassaolon, mutta niita ei valttamatta ollut nostettu esille
esitutkintapoytakirjassa muutoin. Tall6in asia saattaa tulla syyttdjan tietoon ensim-
maista kertaa vasta oikeudenkdynnissa, ellei han ole |0ytanyt satoja tai tuhansia
sivuja sisaltavasta esitutkintamateriaalista juuri kyseista kohtaa poytakirjan kuulus-
teluosasta. Esitutkintapoytakirjojen laatuun viitattiin fokusryhmissa myos keskus-
teluissa, joissa toivottiin poliisin haarukoivan ensin rikokset ja nostavan esille jopa
tuhansien sivujen mittaisesta materiaalista ndihin rikoksiin liittyvan nayton, kuten
viestit, sen sijaan etta esitutkinnassa keratty materiaali tulisi syyttdjalle kaikessa
laajuudessaan.

Hyvassa poytdkirjassa esimerkiksi viestien lahettdja(t), vastaanottaja(t) seka lahet-
tamisajat on dokumentoitu tavalla, josta syyttdja nakee kdytetyn laitteen seka pys-
tyy paattelemaan sen, onko kyseessa jatkuva teko vai erillisia yksittaisia viesteja.
Erddssa fokusryhmassa pohdittiin, kuinka petosrikoksista on ollut olemassa eraan-
lainen esimerkkipoytdkirja ja ohjeistus sen laatimiseen. Varsin yksityiskohtainen
ohjeistus oli kasitellyt muun muassa liitteiden jarjestysta. Valmiit esitutkintapoyta-
kirjamallit voivat nopeuttaa poytdkirjojen laatimisprosessia. Mallit tarjoavat selkeat
ja yndenmukaiset ohjeet siita, mita tietoa poytakirjoihin tulee sisallyttda. Tama aut-
taa varmistamaan paitsi poytakirjojen tasalaatuisuuden, myds sen, etta kaikki olen-
naiset tiedot tulevat esille. Syyttdjalaitoksen henkildstévaihtuvuus haastaa tyota
erityisesti sen vuoksi, etta lahtevat syyttdjat ovat usein kokeneita, ja tulevilla ei ole
lainkaan lainkdyttokokemusta, jolloin perehdys ja uusien syyttajien juttujen kasit-
tely sitoo kokeneempien syyttdjien tydaikaa (Syyttdjalaitos 2023). Tassa mielessa
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valmiit mallit voivat myds tukea uusien tyontekijoiden perehdyttamista havain-
nollistamalla, mita tietoa tietysta rikostyypista vaaditaan ja kuinka se tulisi esittaa.
Ohjeiden ja mallien avulla varmistetaan, etta oikeusprosessissa menetelldan oikein
ja etta esitutkintapoytakirjat tayttavat lain vaatimukset.

Poliisin erikoistuneisuus

Aineiston perusteella vaikutti silta, etta poliisiyksikdiden erikoistuneisuus oli yhtey-
dessa myos syyttajien tyohon. Erikoistuminen viittaa siihen, kuinka poliisi on
organisoitunut ja suunnannut tyontekijaresurssinsa tiettyjen erikoisalueiden, rikos-
tyyppien tai tehtavien hoitamiseen. Erikoistuneet yksikét ovat mahdollistaneet
poliisin resurssien keskittamisen ja asiantuntemuksen kehittamisen tietyilla aloilla,
mika aineiston mukaan paransi tutkintaa. Kaytanndssa tama nakyi myos esimerkiksi
esitutkintapoytakirjojen laadussa. Erikoistuneiden yksikoiden kasittelemien rikos-
tyyppien esitutkintailmoituksen tekemisen velvoitteesta on selkedmmin ohjeistettu,
jolloin my6s esitutkintailmoitusten tekeminen on useammin kdytanto, mika puoles-
taan mahdollisti tiiviimman yhteistydn my0s esitutkintapdytakirjojen laatimisessa.

Erikoistuneisuuteen viitattiin my&s keskusteluissa, joissa toivottiin rikoslajien suh-
teen tasalaatuisuutta ICT-orientoituneiden tutkijoiden kayttoon. Eraalla syyttaja-
alueella esimerkiksi lapsiin kohdistuvien rikosten tutkinnassa poliisilla oli tahan
resurssi. Lahtokohtana tassa oli se, etta erityista ICT-osaamista vaativat asiat olisi
otettu esille ja kasitelty rikoksesta epaillyn kanssa ennen oikeudenkayntia jo esi-
tutkinnassa myds muissa rikoslajeissa. Toive tahan liittyvista henkil6resursseista
esitettiin.

Lahiyhteistyo poliisin kanssa

Vaikka edellisessa paaluvussa kuvatut haasteet, kuten rikosprosessin henkil9s-

ton vajeet ja suuri vaihtuvuus varsinkin poliisin paivittdisrikosyksikdssa haastoivat
yhteisty6td, my0s toimivasta yhteistydsta oli kokemuksia. Toimivan yhteistyon taus-
talla vaikutti olevan seka poliisin erikoistumiseen etta yhteistyon kaytantoihin ja
rakenteisiin liittyvia tekijoita.

S3H2: Toinen on se, ettd tapaamme [jaoksen nimi poistettu] tutkinnanjohtajia ja
tutkijoita noin kolme-neljd kertaa vuodessa. Ja [jaoksen nimi poistettu] tutkin-
nanjohtajien, tutkijoiden ja meiddn syyttdjien kanssa me tavataan joka toinen
kuukausi. Tyyliin vuoroin vieraissa, et me kdydddin viililld [paikkakunta poistettu]
ja sitten he tulee meille. Keskustellaan yhteisesti ndistd asioista ja linjataan sielld.
Siitd mielestdni syntyy se laatu. Tietysti avoimin mielin ja pystyy antaa palautetta
suuntaan, jos toiseen. Tunnustan sen, etté annan aivan liian vdhdn palautetta
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hyvin hoidetusta tyostd. Se on véhdn se perisynti, et kun homma on hoidettu
hyvin, jos ei siind ole mitdédn moitittavaa, niin ei kuulu mitddn. Mutta yritdn aina
silloin tdllbin Idhettdd sdhkdpostia, kun juttu on istuttu tai tuomio on tullut, ettd
kiitos hyvdistd esitutkintayhteistyostd, tdmd tuomio tuli ja jatketaan samaan mal-
liin. Mielestéini témdi jatkuva yhteydenpito takaa sen.

Haastattelija: Koetko ettd siité virkamiesvaihdosta on ollut hyétyd yhteistyén suh-
teen tai muuten?

S3H2: On ollut ehdottomasti. Koronahan sotki sen aika lailla, mutta sen aikaa
mitd mind olin Idsnd poliisilaitoksella, niin totta kai, mitd enemmdn niitd henki-
l6kohtaisia kontakteja on, niin sitd matalammalla kynnyksellé tutkijat uskalta-
vat ottaa yhteyttd. Ettei se mene aina vaan, et tutkinnanjohtaja ottaa tarvittaessa
yhteyden. Tutkijat tuntevat ne jutut kaikkein parhaiten.

Sindnsa se, ettd syyttdja ja poliisilaitoksen henkilokunta tunsivat toisensa edes
jotenkin, madalsi kynnysta yhteydenpitoon poliisien taholta eika yhteydenpito
syyttdjaan esimerkiksi esitutkinnan aikana rajoittunut pelkastaan tutkinnanjohta-
jaan.Ylla olevassa aineistoesimerkissa syyttdja kayttaa ilmaisua "jatkuva yhteyden-
pito”. Talloin kyse ei ole pelkastaan niin sanotusta juttukohtaisesta yhteistyosta vaan
my0s palavereista ja kokouksista ja yhteydenpidossa on mukana myds “epaviralli-
sia” elementtejd, kuten palautteen antaminen. Syyttdjat ovat myos kdayneet koulut-
tamassa poliiseja esimerkiksi raiskausrikoksista.

On selvaa, ettda nama elementit vahvistavat luottamusta ja avoimuutta ja siten tuke-
vat yhteistyota. Taman rinnalla yhteistyo koettiin toimivaksi, mikali yhteistyolle oli
olemassa vakiintuneita kdytantoja kuten saannollisia tyoryhmia ja kokoontumisia.
Nama areenat olivat paitsi tiloja reflektoida ja arvioida tyotd, myos laatia yhdessa
linjauksia toimivampiin yhteistyon tapoihin. Mikali yhteistyélle oli olemassa raken-
teita, tyo ei ollut henkilésidonnaista siina mielessa, etta yhteydenpitoa olisi ollut
ainoastaan jo ennestdan tuttujen henkildiden kanssa. Riskina tassa on se, etta hen-
kilon vaihtaessa tyopaikkaa, han vie mukanaan myos kanavan yhteistyohon. Ole-
massa olevat yhteistyon rakenteet mahdollistavat yhteistyon sdilymisen, vaikka
henkil6ston vaihtuvuus olisi suurta.
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Suosituksia syyttdjalaitoksen ja syyteharkinnan
kehittamiseen

e Syyttdjalaitoksen henkildstoresurssien vahvistaminen

e Syyteharkinnassa tarvittavan teknologiaosaamisen tarvelahtdinen
taydennyskoulutus

e Syyteharkinnassa tarvittavan ICT-tuen turvaaminen
e Konkreettisten yhteistyokaytantdjen kehittaminen poliisin kanssa

e Esitutkintapoytdkirjojen mallien laatiminen yhteistydssa poliisin
kanssa

99



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2023:65

8 Digitaalisen vakivallan kohtaaminen
tukipalveluissa

Seka suomalaiset etta kansainvaliset tutkimukset osoittavat, etta poliisin lisaksi
sosiaali- ja terveysala ovat avainasemassa lahisuhdevakivaltaan puuttumisessa
(Campbell 2002; ym. Husso 2020; Piippo 2022; Siltala 2022; Virkki ym. 2011). Apua
vdkivallan aiheuttamiin vammoihin seka vakivaltaan liittyviin ongelmiin ja oireisiin
haetaan padasiassa sosiaali- ja terveydenhuollosta. Vakivallan kohteena oleminen
on haavoittava kokemus, josta seuraa usein toimijuutta ja osallisuutta rajoittavia
psyykkisia ja somaattisia ongelmia. Fyysisten vammojen lisaksi apua haetaan muun
muassa ahdistukseen ja unettomuuteen, mutta harvemmin itse vakivaltaan. Tutki-
musten mukaan vakivallan aiheuttamia traumoja on vaikea tunnistaa. Vakivallasta
ei yleensa sosiaali- ja terveyspalveluissa kysyta ja se sivuutetaan usein myds sellai-
sissa tapauksissa, joissa fyysisen vakivallan merkit ovat nahtavilla (Husso ym. 2012 ja
2015; Virkki ym. 2015). Kdytdnndssa tdma usein tarkoittaa, ettd vakivaltaan ei puu-
tuta, vaan sen annetaan jatkua. Vastaavia tuloksia on saatu seka kansainvalisissa
vertailuissa etta suomalaisia perhesurmia koskevissa selvityksissa (Niemi-Kiesildinen
2004; Sisaministerioc 2014).

Tassa tutkimuksessa olemme kartoittaneet ryhmahaastattelujen avulla vakivalta-
tyon erityispalveluiden eli aihepiiriin perehtyneiden tukipalveluiden ammattilaisten
nakemyksia asiakkaiden kohtaamasta ja heihin kohdistuvasta digitaalisesta vakival-
lasta seka rikosprosessin haasteista ja mahdollisuuksista. Kyseessa on erityispalvelu,
jonne vain harvat vakivallan kohteena olleista paatyvat.

8.1 Digitaalisen vakivallan tunnistaminen vakivaltatyon
erityispalveluissa

Vakivalta ja erityisesti digitaalisen vakivallan muodot ovat jaaneet tutkimusten
mukaan ammattilaisilta usein tunnistamatta (Hakkarainen 2019; Husso ym. 2020;
Lakeus & Keskinen 2020; Powell & Henry 2016). Esimerkiksi terveydenhuollossa on
tunnistettu arviolta alle prosentti vakivallan kohteena olleista, vaikka he kaytta-
vat terveydenhuollon palveluita jopa 80 prosenttia enemman kuin muu vaesto (Sil-
tala 2021). Vastaavia ongelmia on my0ds sosiaalialalla. Tutkimukseen osallistuneille
vdkivaltatyon erityispalvelujen ammattilaisille digitaalinen vékivalta oli kuitenkin
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ilmiona useimmiten tuttu ja arkipdivdinen. Haastattelujen mukaan digitaalisen vaki-
vallan muodot ovat lisadntyneet viime vuosina nopeasti ja ilmioon tormataan vaki-
valtatydssa paivittdin.

T4H2: Siitd on neljd vuotta, kun oltiin koulutuksessa, mulle ainakin sillon koko
digitaalinen viikivalta oli viel tosi vierasta. Nyt tuntuu, et on se asiakas kun asia-
kas, se kertoo jotakin digitaalisen vdkivallan kokemuksista, kun puhutaan Iéhi-
suhdevdkivallasta. Et viel neljd vuotta sitten tuntu, et joo joo tdlldstdkin on, mutta
nyt se on ihan réjéhtény kdsiin.

Yleisimpia tukipalveluiden tyontekijéiden haastatteluissa mainitsemia asiakkaisiin
kohdistettuja digitaalisen vakivallan muotoja olivat viesteilla ja puheluilla pommit-
taminen, viestien ja sahkopostien luvaton lukeminen, mustamaalaaminen sosi-
aalisessa mediassa, intiimien kuvien luvaton levittaminen ja silla uhkaileminen ja
kayttajatileille murtautuminen. Myods pankkitunnusten kontrollointi ja vaarinkaytto,
esimerkiksi lainojen ottaminen kokijan nimiin, Kelan ja terveyspalveluiden kaltais-
ten julkisten palveluiden kayton kontrollointi ja rajoittaminen seka lasten laittei-
den kautta tapahtuva vakoilu, uhkailu, manipulointi ja sijaintien selvittaminen olivat
usein kohdattuja vakivallan ja kontrollin muotoja. Nuorten asiakkaiden kohdalla
korostuivat erityisesti kuvilla kiristaminen seka seksuaalinen ahdistelu.

Valtaosa tukipalveluista, joissa haastatteluihin osallistuneet tydskentelivat, oli suun-
nattu kaikille sukupuolille. Haastatteluissa nousi kuitenkin esille digitaalisen vaki-
vallan sukupuolistuneisuus:

T2H2: Kylld se jotenkin tuntuu, ettd ne jotka joutuvat digitaalisen vdéikivallan koh-
teeksi, ovat naisia. Ne on hyvin yksittdisid tapauksia joissa nainen on ollut véki-
valtainen digitaalisesti miestd kohtaan. Ainakin meiddn asiakkaista ne on hyvin
yksittdistapauksia. Miehet on kunnostautunu siind vékivallan tekemisessd enim-
mdkseen ainakin oman asiakaskokemuksen mukaan.

Tukipalveluiden tyontekijoiden arvion mukaan valmiudet digitaalisen vakivallan
tunnistamiseen ja siihen puuttumiseen olivat parantuneet viime vuosien aikana.
Digitaalisen vakivallan tunnistamisessa erityispalveluiden tyontekijat kertoivat hyo-
tyneensa aihepiirin koulutuksesta, joka auttoi ilmion vakavuuden hahmottamisessa
ja eri tekomuotojen tunnistamisessa.
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T4H2: Jos vaikka puhutaan paikantamisesta tai sijaintitietojen hyvdksi kdyttd-
misestd ja asiakas on vaikka puhunut, ettd musta tuntuu, et mua seurataan, niin
ehkd ittekin on sillon neljd vuotta sitten ajatellut ettd et okei, joo, ai seurataan.
Ettd miten se muka tapahtus. Ei oo ollu itelldkddn tietoa teknologiasta, et mité
kaikkea on ja mihin kaikkeen sitd voidaan tolla tavalla hyddyntdd. Mut ténd pdi-
vdnd, kun joku kertoo vastaavaa niin on myos itelld sitd tietoo enemmdin ja osaa
kysyd asiasta. Ja osaa ottaa tosissaan, juuri se on se sana.

My®ds digitaalisen vakivallan kokijoiden ja vakivallan tekijéiden on usein hanka-
laa tunnistaa digitaalista vakivaltaa. Vakivaltailmiota koskevan tietoisuuden ja
ymmarryksen puute haastaa myds ammattilaisten mahdollisuuden vakivallan
tunnistamiseen:

T2H2: Kylld sitd tapahtuu huomattavasti enemmdn kuin mistd ihmiset on yhtddn
edes tietoisia. Luulen et se mikd meillcikin nousee esiin silloin téll6in asiakkaiden
puheissa, on semmoinen ihan niinkun varmaan se jédvuoren kdrki.

Vakivalta jaa tunnistamatta esimerkiksi silloin, kun avun hakeminen ja saaminen ei
ole mahdollista. Pakottava kontrolli voi ilmeta esimerkiksi tilanteissa, joissa tekija
estaa kayttamasta puhelinta ja tietokonetta ottamalla ne haltuunsa tai rikkomalla
ne. Tekija saattaa myos tuhota kokijan tarvitsemia apuvalineitd, kuten nakdvammai-
selle tarkean lukulaitteen tai tietokoneeseen asennetun suurennusohjelman, jolloin
tiedon ja avun hakeminen voi olla mahdotonta.

T8H1: Ja tosiaan rikotaan laitteita. Et toinen ei pddse soittaa itselleen apua, et on

jumittunut siihen kotiin. Seistddn ovella ja pamautetaan puhelinki rikki niin viesti
on menny perille ettd keneltdkdidn et apua pyydd. Et sit he ovat hyvinki eristdyty-

neitd kun se puhelin on nykycdidin niin helppo rikkoa.

Digitaalisen vakivallan muodot herattavat asiakkaissa usein hammennysta ja poh-
dintoja siita, onko tekijan kaytos hyvaksyttavaa ja miten siihen tulisi reagoida. Eri-
laisten vakivallan muotojen tunnistaminen, sanoittaminen ja asiakkaille avaaminen
on nykyaan tarked osa asiakastyota. Esimerkiksi nuorten kohdalla puhelimen vali-
tyksella tapahtuva seksuaalinen hdirinta ja ahdistelu on jo melko normalisoitunut
ilmio. Sita ei valttamatta tunnisteta vakivallaksi, saati rikokseksi:

T19H1: Mua huolettaa hirveesti se mikd nékyy nuorten yhteydenotoissa, ettdi
yhteiskunnan asenteet plus teknologia yhdessd luovat pohjaa sille, ettd nuori nai-
nen ei useinkaan tiedd omista oikeuksistaan. Eli kun uhria syyllistetddn vaikka
siitd, ettd mitds menit IGhettdmddn sen alastonkuvan itsestdsi, ettd nyt se on
sielld ja sitd ei saada pois niin sehdn ei ole totta, mutta kun se viesti menee sinne
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nuorille téllaisena, niin he oppivat tavallaan siihen et téd on normaalia, ettdi se
vékivaltainen kdyttdytyminen on normadalia ja heillé ei ole oikeuksia esimer-
kiksi tehdd asiasta poliisijuttua jos he ovat itse ensin jotenkin muka olleet siind
mukana. Mikd ei siis ole totta.

Tukipalveluiden tyontekijat nostivat haastatteluissa esille nuorten digitaalisen vaki-
vallan kokemusten yleisyyden ja korostivat nuorten sosiaalista mediaa koskevan
asiantuntemuksen hydédyntamisen tarkeytta. Nuoria toivottiin myds mukaan tyo-
yhteison jaseniksi ja digitaalisen vakivallan kouluttajiksi:

T1H3: Md hirveesti toivoisin ettd ois enemmdn nuoria tydntekijéitd mukana vdki-
valtatydssd, mut varsinkin kaikessa mikd liippaa digitaalisuutta. Vdlilld tuntuu

et ihan vaik tuol digivékivallan koulutuksissakin, ilmi6 on toki sama ja me tun-
nistetaan ne teot, mutta en md vdilttdmdt tiedé mitd nuorille on normaadlia sielldi
somessa. Enkd mdi sité osaa selostaa. Parikymppiset osaa kertoo et mitdi siel
tapahtuu, ja missd heiddn mielestd menee selkeesti hdirinndn rajat ja millasta on
se sosiaalinen eldmd kavereiden kanssa siel Snapissa ja TikTokissa. Ja sieltd I6ytdid
niit keinoja.

Osa tukipalveluiden tyontekijoista mainitsi myos vakivaltaan suhtautumisen ja kult-
tuurin keskeisyyden. Moni nosti esille my0s yleisen asenneilmapiirin vaikutuksen
vakivallan tunnistamiseen ja siihen puuttumiseen:

T1H2: Kylldihdin tdssd monella tasolla pitdiis olla oikeesti muutosta. Eihdn se riitd
pelkdstddn, ettd me annetaan sitd tietoo vaan ihan kulttuurisesti pitdis vaikuttaa
asenteisiin myds siitd, etté mitd me pidetdcn vdkivaltana ylipddtddn. Ja mitd me
hyvdksytddn.

Vakivallan tunnistamisesta keskusteltaessa nostettiin myos esille, etta teot, jotka
ulkoapadin saattavat vaikuttaa neutraaleilta ja jopa myonteisiltd, saattavat olla
uhkaavia ja vdkivaltaa mahdollistavia. Esimerkkeina mainittiin tilanteita, joissa vaki-
vallan tekija pyrkii kontrolloimaan nykyista tai entista kumppaniaan esimerkiksi
yhteisen lapsen laitteiden valitykselld, ja verhoaa sijainnin seuraamisen huolen-
pitoon ja hoivaan.

T4H2: Lasten digitaalisten vdilineitten hyvdkskdyttdminen on ollu vdlillé kylld tosi
torkeetd. Et pyydetddn kuvaamaan videoita sijaintipaikan tunnistamiseks tai hae-
taan sijaintia lasten puhelimen kautta. Et niitten kanssa on saanu olla kylld tark-
kana ja antaa tarkat ohjeet asiakkaalle my®és lasten vdilineitten huolehtimisesta.
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Digitaalisen vakivallan erityispiirteena tukipalvelujen tydntekijat nostivat esille
mahdollisuuden toteuttaa vakivallan tekoja ajasta ja paikasta riippumatta, mika
tekee vdkivallalta suojautumisesta ja asiakkaan suojaamisesta haastavaa. Vakivallan
tunnistamista hankaloittaa my0s se, etta laitteiden valityksella toteutetut teot jaavat
usein piiloon pitkdksi aikaa. Niihin saatetaan havahtua vasta, kun ldhisuhdevakivalta
jatkuu eron jalkeisena digitaalisena vainona tai kokijan laitteilta 16ytyy esimerkiksi
huollon yhteydessa tekijan asentama vakoiluohjelma.

Toisaalta tyontekijat korostivat my6s teknologian valityksella tapahtuvasta vaki-
vallasta jadavaa "digitaalista jalked", jolla teot voidaan todistaa:

T19H3: Tottakai teknologia meidcdin asiakasndkékulmasta mahdollistaa myoés tosi
paljon hyvid juttuja eli ne viestit jdd talteen, niitd on mahdollista sdilyttdd, tal-
lentaa, dokumentoida, ja siind mielessdi siis saada nédyttdéd esimerkiks laittomista
uhkauksista ja vainosta ja tdn tyyppisistd, kunnianloukkauksista sun muista.

Digitaalisen vakivallan yleistyminen on viime vuosina muuttanut oleellisesti vaki-
valtatyon sisaltoja ja kaytantoja ja asettanut tukipalveluille uusia vaatimuksia. Osa
haastateltavista koki tilanteen hyvin haastavana ja kaipasi tyonsa tueksi esimerkiksi
teknista asiantuntemusta ja tiiviimpaa yhteisty6ta poliisin kanssa. Osa naki tilan-
teessa my6s myonteisia puolia: vakivaltatyon erityispalvelujen tyontekijdiden tie-
toisuus ja osaaminen digitaalisesta vakivallasta on viime vuosina lisaantynyt, mika
on lisdnnyt valmiuksia auttaa vakivallan kokijoita. Samalla se osoittaa, etta koulutus
ja tiedon levittaminen vaikuttavat merkittavasti asiakkaiden kohtaamiseen, palve-
luihin ja vakivaltatyon kaytantoihin. lImidsta kaydaan aiempaa enemman myos jul-
kista keskustelua.

8.2 Digitaaliseen vakivaltaan puuttumisen kaytannot
tukipalveluissa

Haastattelujen perusteella digitaalinen vékivalta on huomioitu jo useiden vuosien
ajan erityisesti Iahisuhdevakivaltaan ja vainoon erikoistuneissa tukipalveluissa seka
Rikosuhripadivystyksessa. Tietoturva-asioissa ohjeistaminen ndyttaa olevan osa tuki-
palveluiden perusty6ta. Digitaalinen vakivalta on osaltaan myos muuttanut kady-
tantoja. Esimerkiksi turvakotiin tulossa olevia asiakkaita pyydetaan laittamaan
sijaintitiedot pois padalta jo ennen saapumista ja digitaalisen vakivallan ilmenemis-
muodot kartoitetaan asiakkaan kanssa heti alkuhaastattelun osana. Asiakkaiden
kanssa kaydaan rutiininomaisesti lapi tietyt puhelimen asetukset, ja joissain tapauk-
sissa saatetaan palauttaa laitteen tehdasasetukset.
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Turvakodeissa, Idhisuhdevakivaltaan ja vainoon erikoistuneissa tukipalveluissa

seka Rikosuhripdivystyksessa digitaalisen vakivallan tunnistaminen ja kartoittami-
nen, kokijan ohjeistaminen tietoturva-asioissa ja teknologian huomioiminen turva-
suunnitelmissa ovat osa paivittdista asiakastyota. Lisaksi asiakkaita ohjeistetaan
todistusaineiston kerddmisesta ja sdilyttamisesta mahdollista rikosilmoitusta varten.

Turvakodilla tydnjako oli kdytannossa hoidettu esimerkiksi niin, etta erikseen
nimetyt tyontekijat toimivat niin sanottuina digivastaavina. He olivat kartutta-
neet aihepiirin asiantuntemusta ja erikoistuneet digitaaliseen vakivaltaan ja tieto-
turva-asioihin. Niiden asiakkaiden kohdalla, joiden kanssa ei ollut yhteista kielt3,
digitaaliseen vdkivaltaan ja tietoturvaan liittyvia keskusteluja kaytiin (puhelin)
tulkin valitykselld. Tama koettiin valilla varsin ty6laaksi etenkin tilanteissa, joissa
tulkilta vaadittiin myds teknologiasanaston hallitsemista (ks. liite 1). Vakivallan koh-
teena olleilla saattoi myds olla samanaikaisesti monia asiakkuuksia eri palveluissa
seka kaynnissa oleva rikosprosessi. Haastattelussa nousi esiin, ettd yhteydenpito

ja tiedonvalittaminen kaikkien kanssa voi olla kokijalle kuormittavaa ja aikaa vie-
vaa tilanteissa, joissa erilaiset salassapitovelvoitteet estavat toimijoiden keskindisen
tiedonvalityksen.

T1H3 Asiakkaan vastuu tiedon siirtémisessd on merkittdvd, koska kaikkihan on
jotenkin salassapitovelvollisia. Vaikka asiakas sanoiski ettd pliis soita sille vaan
suoraan, niin aina pitdis mennd asiakkaan kautta tai hdnen kanssaan ne asiat
verkoston sisdlldkin. Se on tosi raskasta asiakkaalle kannatella kaikkien tilanteen
ajankohtasuutta ja pdivittdd. Heil on se toive, et me saadaan kylld téissd tehdd
yhteistyétd ja te saatte puhuu mun asioista, mutta ne on tiukat néd velvoitteet ja
sddnnokset ndissd tilanteissa.

Vakivallan osapuolille suunnattujen tukipalveluiden asiantuntemuksen vahvistami-
sen tarpeen lisdaksi haastatteluissa korostettiin lahisuhdevakivallan ja digitaalisen
vdkivallan tunnistamisen tarkeytta kaikissa sosiaali- ja terveysalan peruspalveluissa
ja poliisissa. Vakivallan eri muotojen tunnistaminen palvelujarjestelmassa on tar-
keaa, jotta asiakas saisi mahdollisimman varhaisessa vaiheessa tarvitsemansa tie-
don ja avun seka tarvittaessa ohjauksen erityispalveluihin.

T4H1: Mut jos ajattelee digitaalista véikivaltaa, et sielld peruspalveluissa on ihan
sama juttu, ettd sielldkin pitéd olla osaamista siihen. Niin et se vikivallan Iésnd-
olo osataan huomioida sielld peruspalveluissa ja kuunnella mitd ihmiset nostaa
esille, ettd otetaan se tosissaan ja tartutaan asiaan.
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Palveluiden saavutettavuuden seka Iahisuhdevakivallan tunnistamisen ja puheeksi
ottamisen merkitys sosiaali- ja terveyspalveluissa seka poliisissa korostuvat aineis-
ton mukaan erityisesti tilanteissa, joissa pakottava kontrolli estda avun hakemista
ja vahvistaa sosiaalisista suhteista eristaytymista. Sosiaali- ja terveydenhuollon seka
kasvatusalan ammattilaiset ja poliisi voisivat omalla toiminnallaan olla avainase-
massa vakivallan muotojen tunnistamisessa ja niihin puuttumisessa. Tutkimusten
mukaan ilmiéon liittyvissa tiedoissa, vakivallan kohtaamisen valmiuksissa, vakival-
tatyon osaamisessa sekda moniammatillisen yhteistyon organisoimisessa on kui-
tenkin edelleen puutteita. Tama johtuu osaltaan Iahisuhdevakivaltaa kasittelevien
opintojen puuttumisesta tutkintoihin valmistavista koulutuksista Suomessa. Esimer-
kiksi Ruotsissa vakivallan kohtaamista ja siihen puuttumista koskeva koulutus on
lakisaateista useille ammattiryhmille kuten fysioterapeuteille, juristeille, Iadkareille,
psykologeille, sairaanhoitajille, sosionomeille, hammaslaakareille ja suuhygienis-
teille'”. Suomesta vastaava pakollinen koulutus vield puuttuu, mutta sille on vahva
yhteiskunnallinen tilaus.

8.3  Tukipalveluiden rooli rikosprosessissa

Erityisesti turvakodeilla on keskeinen rooli rikosprosessin alkuvaiheissa. Kun alku-
haastattelun yhteydessa kartoitetaan asiakkaaseen kohdistettuja digitaalisen vaki-
vallan muotoja, tehddaan samalla my6s alustava rikosoikeudellinen arvio asiakkaan
tilanteesta. Lisaksi tarkistetaan, onko viitteita esim. hakkeroimisesta, tilien hallin-
noimisesta tai muista teoista, joista asiakas ei valttamatta ole tietoinen. Asiakasta
ohjeistetaan todistusaineiston tallentamisessa, ja joissain tapauksissa mahdollisesti
vaarassa olevaa todistusaineistoa siirretaan talteen turvakodin laitteille. Tyontekijat
ovat my0s apuna todisteiden toimittamisessa poliisille. Tyontekija saattaa valittda
havaintonsa esimerkiksi vakoiluohjelmasta poliisille, jos laitteen tehdasasetukset
on jouduttu palauttamaan turvallisuuden vuoksi ja todistusaineisto on sen myo6ta
kadonnut. Koska rikosprosessit ovat pitkid, turvakodin tyontekijoiden tuki rajoittuu
Iahinna rikoksen tunnistamiseen ja rikosilmoituksen tekemisessa tukena olemiseen.
Uhria harvoin edes kuullaan poliisissa turvakotijakson aikana. Rikosprosessien pit-
kasta kestosta johtuen asiakkuus tukipalveluissa ehtii yleensa paattya jo ennen esi-
tutkinnan alkamista. Turvakodista asiakas ohjataan yleensa Rikosuhripdivystyksen
palveluiden piiriin, missa on mahdollisuus saada ohjeistusta oikeusapu-asioissa.

17 https://webbkursomvald.se/?lang=en
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Joillain turvakodeilla on tiivista yhteistyota poliisin kanssa. Poliisi voi kayda viikoit-
tain tai pyydettdessa turvakodissa, jolloin rikosilmoitusta ei tarvitse lahtea teke-
maan poliisiasemalle. Poliisi kdy asiakkaan kanssa lapi rikosilmoituksen tekemisen
keskeiset asiat eli hyvat ja huonot puolet ja tekee arvion tapauksen menestymisen
mahdollisuuksista. Kaikki tapaukset eivat etene tutkintaan. Laitteita otetaan tutkin-
taan silloin talldin, mutta ndissa tapauksissa on usein kyse jostain "vakavammasta”
rikoksesta, esimerkiksi yhteyksista jarjestaytyneeseen rikollisuuteen. Turvakodin
tyontekijoiden arvion mukaan poliisi suhtautuu "hyvin” myos teknologiaan liittyviin
rikoksiin, mutta fyysista vakivaltaa pidetaan kuitenkin ensisijaisena.

T3H2: Et se on oikeastaan se fyysinen viikivalta, mikd tuntuu kiinnostavan eniten.

Rikosuhripaivystyksen tarkea rooli rikosprosessissa korostui kaikkien tukipalvelui-
den edustajien haastatteluissa. Kun tukipalvelun tyontekijalla tai asiakkaalla itsel-
Iad@n herasi epailys siitd, etta kokemuksessa saattaisi olla kyseessa rikos, ohjattiin
asiakas hyvin matalalla kynnyksella Rikosuhripdivystyksen palveluihin. Rikosuhri-
paivystyksen palvelut ovat maksuttomia eikd asiakkuus edellyta kdaynnissa olevaa
rikostutkintaa. Rikosuhripdivystyksen tyontekijoiden mukaan asiakkaiden yhtey-
denotoissa pohditaan usein sitd, onko rikosta tapahtunut, miten tilanteessa voi
menetelld ja millaista tukea ja apua on saatavilla mahdolliseen rikosprosessiin. Paa-
toksen rikosilmoituksen tekemisesta tekee aina (taysi-ikdinen) asiakas itse, mutta
kynnysta saattaa madaltaa tieto tarjolla olevasta tuesta. Neuvonnan ja ohjauksen
lisaksi asiakkaiden on tietyissa tilanteissa mahdollista saada Rikosuhripadivystyk-
seltda myos vapaaehtoinen tukihenkild, joka tukee rikosilmoituksen tekemisessa,
kuulustelutilanteissa ja oikeudenkaynnissa. Rikosuhripdivystyksen tyontekijat koros-
tivat haastattelussa tuen ja rinnalla kulkemisen tarkeytta seka asiakkaan oikeus-
turvan toteutumisen varmistamista.

8.4  Rikosprosessiin liittyvia haasteita tukipalveluiden
nakokulmasta

Digitaalista vakivaltaa ei tunnisteta vakivallaksi tai rikokseksi

Tukipalveluiden tyontekijoiden haastatteluista kdy ilmi, etteivat asiakkaat ja tekijat
aina tunnista digitaalista vakivaltaa vakivallaksi tai rikokseksi. Jos asiakkaalle ei ole
selvad, mika rikosnimike on kyseessa, on kynnys rikosilmoituksen tekemiseen kor-
kea. Tyontekijoiden mukaan kynnys rikosilmoituksen tekemiseen on erityisen kor-
kea silloin, kun tekijana on nykyinen kumppani.
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T2H2: Se kynnys on aivan valtava. Se on todella véhdiset mddrdt, mitd asiakkaani
on niistd tehny loppupeleissd niitd ilmoituksia. Sitten vasta kun asiakas on saanut
tietoa, ettd vainoamisen tunnusmerkit tdyttyy, uskalletaan ehkd ilmoitus tehdd
koska sille on oikeasti selkedsti rikosnimike ja pystyy luottamaan siihen ettd tdd
on oikeesti nyt rikosasia.

Digitaalisen vakivallan ja siihen liittyvan pakottavan kontrollin tunnistaminen ja

sanoittaminen on usein haastavaa vakivallan kohteena olleille. Naissa tilanteissa

on oleellista, etta poliisilla on riittavat valmiudet tunnistaa ilmid ja arvioida, onko
kyseessa rikos.

T19H3: Ehkd meiddin asiakkaissa ndkyy se ettd on ylipdditddn vaikee tunnistaa
tdmmostd ylimenevdd kontrollia ja et pitdd jatkuvasti olla tavotettavissa. Totta-
kai se ahdistaa meiddn asiakkaita hirveesti ja se on tosi kuluttavaa olla semmo-
sessa hdlytysvalmiudessa kokoajan mutta he ei useinkaan sanota tai ymmdirrd
sitd vdkivallaksi, tai ilmaise ettd heilld olis oikeus nimenomaan siihen omaan digi-
taaliseen tilaan ja tdmmdseen.

Tukipalveluiden tyontekijat toivat esiin huolen siitd, etta heikommin tunnistettu
digitaalinen vakivalta jaa rikostutkinnassa vahemmalle huomiolle eika poliisi osaa
valttamatta kysya aiheesta kuulustelutilanteessa. Digitaalinen vakivalta saatetaan
myos sivuuttaa, jos osapuolilla on meneillaan kiista huoltajuudesta. Vakivaltaiset
teot saatetaan ohittaa riitoina, joihin ei voida edes puuttua ennen kuin paatés huol-
tajuudesta on saatu:

T2H2: Jotkut prosessit tyssddvdt aika alkuunsa siihen, ettéd kyse on nyt huoltajuus-
kiistasta tai téllaisesta tapaamis- ja huoltajuuskiistasta. Eikd Idhdetd Iéhtékoh-
taisesti ajattelee sitd osana kokonaisuutta ja vékivaltaista kdyttdytymistd toista
kohtaan. Sanotaan ettd no teilléhdn on tdd huoltajuuskiista, niin teidin tdytyy nyt
ratkaista tdd teidn huoltajuuskiista. Ikddn kuin se selittdisi sen vdkivaltaisen kdéiyt-
taytymisen. Silloin ei vdlttimdittd edes Idhdetd rikosprosessina viemddn ehkd
eteenpdiin ennen kuin on sitten jotenkin huoltajuuskiista ratkaistu.

Vakivallan kohteena olleen kohtuuton todistustaakka

Tyontekijoiden haastatteluissa nousi useasti esiin vakivallan kokijan vastuu todis-
tusaineiston riittavyydesta. Todistustaakka saattoi tuntua kohtuuttomalta ja estaa
rikosilmoituksen tekemisen:
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T1H1: On myéskin semmosia tekoja mitd on vaikee todentaa ja mistd on vai-

kee saada ndiyttd6. Miten kokija ylipdcitédn pystyy tekemddn rikosilmotusta tai
haluaa Idhtee tekemddn, koska tietddi ettd todistamistaakka on silld kokijalla itel-
lddn. Tai jos on vaikka tunne et seurataan, ja tulee vihjailevia viestejd siitd et ndin
on. Siindkin todistamistaakka on kokijalla. Se on semmonen mikd tuntuu tyén-
tekijdnd epdreilulta. Joutuu hirveen tyén tekemdidin se kokija itse tullakseen ndh-
dyksi ja se asia todennetuksi.

Digitaalisen vakivallan teot, kuten viestit, saattavat nayttaa ulkopuolisen silmaan
harmittomilta. Viestit voi verhota valittamiseksi ja huolehtimiseksi, mika vaikeuttaa
vdkivallan todistamista. My0s digitaalisen vakivallan seurauksien todistamisessa on
haasteita. Mikali digitaalinen vdkivalta ja sen toteuttamistavat eivat ole viranomai-
sille tuttuja, kokijan saatetaan ajatella kdrsivan mielenterveyden ongelmista:

T1H1: Uhri leimataan pahimmillaan hulluksi, kun on epdmdidirdistd se eronjdil-
keinen vdkivalta ja vaino. Sitten se, etté kuka uskoo. Ei vélttdmdttéd viranomai-
nenkaan usko, vaan ajattelee, ettd tdmmdsid kummallisia juttuja nyt puhelee
tad ihminen tddlld. Sit vield se kokemus, kun kdyt jollekin puhumassa tai otat
yhteyttd poliisiin. Tulee semmonen olo et ne ajattelee, ettd mielenterveysongel-
maa. Ja pahimmillaan eksd on vield maalannu kuvaa, ettd sillé on varmaan joku
diagnoosi.

Digitaalista vakivaltaa tarkastellaan yksittaisina tekoina, ei osana vakivallan
jatkumoa

Tyontekijoiden mukaan on ongelmallista, jos rikosprosessissa tarkastellaan vain
yksittaisia tekoja. Tall6in jaa tunnistamatta vakivallan jatkumo, monimuotoisuus ja
haavoittavuus. Vakivallan eri muotojen ja niiden vélisen yhteyden huomioimista
pidettiin erityisen tarkedna tapauksissa, joihin liittyi eron jalkeista vainoa.

T2H1: Usein ndd kokijat on jo traumatisoituneita, koska se digitaalinen vikivalta
on pieni osa sitd vdkivaltaa mitd he on kokeneet sielld suhteessa. On tdrkedd etté
tulee kuulluks ja ettd otetaan tosissaan ja ymmadirretéidn se kokonaisuus. Et jos
joku saa kukkakimpun exdiltd, niin sehén voidaan ndhdd ihan kauniina ajatuk-
sena, mut kun se liittyy tdhdn vainoon ja muuhun, niin se ei todellakaan oo kau-
nis ajatus.
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Digitaalinen vakivalta on erityisesti laheisissa suhteissa usein yksi vakivallan ilme-
nemismuoto ja osa laajempaa kokonaisuutta. Eri vdkivallan muotojen yhdistelma
voi tehda vakivallasta ja sen uhasta jatkuvasti Idsna olevaa ja siten erityisen haavoit-
tavaa. Kuten muutkin vakivallan muodot, my6s digitaalinen vakivalta voi noudat-
taa parisuhdevakivallalle tyypillista syklisyyttd, eli jannitteen, vdkivallan ja hyvittelyn
vaihtelua.

T1H2: Haluan vield tdhdn lisdtd ilmidn aktiiviset ja passiiviset ajanjaksot. Vies-
teissd tai yhteydenotossa voi olla semmosta, ettd niitd tulee vaikka viikossa kym-
menen tai sata ja sitten se hiljenee. Eli jos ajatellaan rikoksen nédkékulmasta,
probleemaa on siind, ettd miten pitkdltd aikajanalta esimerkiks katotaan nditd
tekoja.

Todistusaineiston keraaminen ja hyodyntaminen

Digitaalisen vdkivallan kokijalla on usein epamaardinen aavistus siitd, etta tekija

seuraa kaikkia hanen tekemisiddn muttei tieda, mista lahtea etsimaan siita todis-
teita. Valmiiksi kerattyjen todisteiden puute on kuitenkin ongelmallista, jos vaki-
vallan kohteena ollut haluaa tehda rikosilmoituksen:

T4H3: Meilld korostuu tosi paljon toi, et usein ne on epdilyjd ja tunnetta ilman,
ettd sitd on pystyny todentamaan ja niitd on hankala todentaa. Ja sillon niille ei
vdlttdmadttd Idhdetd tekemddn mitédn vaikkapa just poliisissa, ettd sul pitdd olla
itselld jo kerdttyndi se ndytto.

Tyontekijat kertoivat myos tilanteista, joissa esimerkiksi seuranta- ja haittaohjelmien
olemassaolosta omissa laitteissa oli vahvoja epailyjd, mutta poliisi ei ota vastaan
asiakkaan laitteita todistusaineiston etsimiseksi:

T4H3: Mikd on toistuva tilanne, etté ihminen epdiilee, ettd puhelimessa on seuran-
taohjelma tai joku seuraava haittaohjelma ja ei osaa sitd itse etsidi sieltd. Md en
oikein itsekddn hahmota, et missd tilanteessa poliisi ylipddnsd ottaa vaikka puhe-
linta tutkittavaks, et penkoo sen itse. Tuntuu, ettd meilld hyvin usein on asiakasti-
lanteita, missd he sanoo, ettd poliisi ei ota laitteita tutkittavaks.

Todistusaineiston kerryttaminen voi olla ajallisesti hyvin pitka prosessi ja aineis-
ton keraaminen ja tallentaminen voi olla asiakkaalle my®s raskasta. Tukipalveluiden
nakokulmasta poliisi ei kovin hanakasti lahde tutkimaan laitteita, vaikka heilla olisi
siihen tarvittavat laitteet.
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T1H3: On tullu vastaan avustajia tai asianajajia jotka kehottaa aika kauankin
pitdd esimerkiks puhelinlinjoja auki. Sitd ndytt66 vaan tulee, tulee, tulee. Sit jos-
sain vaihees ite miettii, ettd missd vaiheessa saa jo suojautua ja alkaa elémddn.
En tiié onko ollu vajavainen ymmidirrys vdkivallan seurauksista ja vaikutuksista
asiakkaalle avustajalla. Mut se on tosissaan haastava juttu.

Toisinaan todisteita digitaalisesta vakivallasta voi kertya hyvin runsaasti. Laaja
todistusaineisto jaa helposti hyddyntamatta, jos aineistoa on niin paljon, ettei sen
lapikdymiseen ole riittavasti resursseja:

T1H1: Nythdn se on véihdn, et jos on monimutkainen kuvio missd on paljon epdii-
lystd jostakin seuraamisesta ja viestintdrauhan rikkomisesta ja kaikenlaista tul-
vaa, on identiteettivarkautta ja muuta tehty, niin tuntuu ettd hukkuu ne poliisit
siihen. Ne sanookin, et mulla on tddil jo 15-senttinen kasa paperia tddlld tdhdn
juttuun, ja md en kerkee nadiitd edellisicikddn kattoo kun te soitatte jo uudelleen.
Tai avustaja soittaa ja tuo lisdd.

Tukipalveluiden tyontekijoiden haastatteluissa nousi esiin myos epaluottamus
tietoturvalliseen toimintaan. Esimerkiksi turvakodin tyontekijoita on pyydetty kaan-
tamaan asiakkaan vastaanottamia vieraskielisia uhkauksia. Lisaksi salassa pidet-
tavien tietojen valittamisen kdytannoissa on ollut ongelmia, koska turvakodista
lahetetyt turvasahkopostit eivat aukea esimerkiksi poliisin jarjestelmissa. Kaytannon
ongelmia aiheuttaa my0s se, ettd todistusaineistoa on pyydetty valittamaan sahko-
postitse, mika ei sovellu isoille tiedostoille, kun jokainen tiedosto pitdisi lahettaa
erillisena sahkopostina. Saman tyyppisia kaytantoihin ja jarjestelmien yhteensopi-
vuuteen liittyvia ongelmia on myds sahkoisen rikosilmoituksen tekemisessa.

Rikosprosessin pituus ja kuormittavuus

Tukipalveluiden tyontekijoiden ndkemyksen mukaan digitaalista vakivaltaa kasit-
televat rikosilmoitukset etenevat harvoin syyteharkintaan. Rikosprosesseissa
vakivallan kohteena olleet tarvitsevat siten tukea esimerkiksi pettymyksen ja epa-
oikeudenmukaisuuden tunteiden kasittelyyn. Usein kay niin, etta digitaalista
vakivaltaa ei oteta tutkintaan, muut vakivallan muodot priorisoidaan ja kokijaa kan-
nustetaan jattamaan ilmoitus tekematta. Tydntekijoiden haastatteluissa toistui
my®&s huoli rikosprosessien pitkasta kestosta. Rikosprosessit saattavat kestaa vuosia,
jolloin ne ovat huomattavasti pidempia kuin asiakkuudet turvakodissa tai muissa
tukipalveluissa.
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T1H3: Aika usein kdy niin et se on edelleen prosessissa tai poliisin poyddlld siind
vaiheessa kun asiakkuus loppuu. Vaikka mekin saatetaan tavata asiakasta pitkdn
aikaa, ihan vaikka vuoden, niin aika tyypillisté on pitkdaikasissa asiakassuhteissa
se, ettd jossain vaihees Idhetcidn tekee ilmotuksia tai laitetaan prosesseja kéyntiin.
Meiddin tydskentely jatkuu, ja parhaimmas tapaukses turvallisuus vahvistuu ja
oma itsetunto ja turvallisuuden kokemus vahvistuu. Mutta se tydskentely pddittyy
ennen kuin niit lopullisii ratkasui tulee meiddn tietoon. Rikosprosessit on pidem-
pid ku omat asiakkuudet.

Lisdksi haastatteluissa tuli ilmi rikosprosessista aiheutuvat kustannukset kokijalle.
Raha voi muodostaa esteen rikosprosessin eteenpadin viemiselle. Rikosprosessin
kuormittavuutta vahvistaa myds vakivallan kohteina olleiden pelko ja kokemus
yksinjaamisesta.

T2H1: Monethan kaipaa tukihenkiléd niihin prosesseihin. He eivdt uskalla menndi
yksin kohtaamaan sitd kaikkee. Jo kuulustelu voi olla pelottava paikka ja sitten
vield se oikeuskdsittely. Tukihenkil6iden tarve on ainakin ilmeinen.

Rikosprosessin venyminen saattaa aiheuttaa asiakkaissa epardintid, itsensa kyseen-
alaistamista ja ahdistusta. Asiakkaaat elavat usein epatietoisuudessa rikosprosessin
etenemisesta. Monen vakivallankokijan eldamantilanne on haastava ja voimavarat
vahissg, jolloin asian etenemisen selvittelyyn ei ole resursseja. Nain kdy etenkin sil-
loin, kun kokijalla ei ole oikeusavustajaa.

T4H1: Aika paljon joudutaan ottamaan pettymystd vastaan, mitd poliisissa ei
tapahdu. Ne on keskusteluja, mitd joudutaan kdymdicin asiakkaitten kanssa. Ja
ikévd kylld ei meil oo hirveesti vaikutusvaltaa siihen, ettd ne asiat tapahtuisi-
vat sielld poliisissa. Mutta pyritddnhdn me siindki auttamaan. Jos ihminen on
tehny rikosilmotuksen kolme vuotta sitten ja sielté ei oo mitédn kuulunu, kyl me
Idhetddn miettimddn, et ketd me ruvetaan kolkutteleen poliisissa, et mihin tdd
asia on joutunu. Kun se ei ole edes mitenkddn harvinaista vaan aika yleistékin
valitettavasti.

Haastatteluissa tuli esiin myos tydntekijoiden turhautuminen siihen, ettei kukaan
viranomainen pida kokijaan yhteytta rikosprosessin aikana. Kokijalle saattaa syn-
tya kasitys, ettei rikosprosessi tule etenemaan lainkaan. Talldin voi olla jarkytys, kun
vuosien odottelun jalkeen kokija kutsutaankin muutaman viikon paasta pidetta-
vaan oikeudenkayntiin. Yllattava kdanne voi nostaa pintaan traumaattisia muistoja,
jotka yhdessa lyhyen varoitusajan kanssa saattavat heikentaa kokijan mahdollisuuk-
sia valmistautua oikeudenkayntiin.
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T4H1: Poliisin prosessit on niin jddtdvdn pitkid. Et ihmiset, kun luulee, ettd niille
asioille ei tapahdukaan mitddn ja menee kolme vuotta ja sielt tuleeki haaste-
mies ja tuo haasteen, et kahen viikon pddist on oikeudenkdynti, kylldhdn ihminen
menee aivan sekasin siitd ja kaikki traumat nousee taas pintaan. Ja pitdis samaan
aikaan ymmdirtdd, et kahden viikon pddstd oikeudenkdynti, et mitd sinne pitdd
tehdd ja valmistautuu.

Jarjestelman tehottomuus kokijan suojelemisessa ja vakivallan katkaisemisessa

Vakivallan kokijat joutuvat usein puntaroimaan, miten tekija mahdollisesti reagoi
esimerkiksi rikosilmoituksen tekemiseen tai taman puhelinnumeron estamiseen
viestitulvan vahentamiseksi. Pyrkiessaan minimoimaan riskia vakivallan eskaloitu-
misesta asiakas voi kokea turvallisemmaksi jattaa rikosilmoituksen tekematta:

T1H1: Ne pelkddi niin paljon, et mitdi siitd seuraa. Joku asiakas esimerkiks on saanu
paljon viestejd ja sit hdn on yrittédny vastata niihin. Just yrittdd pitdd rauhalli-
sena sen vastapuolen. Todellakaan ei haluu Idhtee tekemdcn mitddn rikospro-
sessii siitd, koska hdn sano, ettd sittenhdn se vasta kimpaantuukin. Onks se sitten
hédnen ovella seuraavan kerran, jos hdn nyt rupee rajottamaan viestitulvaa. Kylld
pelko on hyvin semmonen, minkd kanssa meiddn asiakkaat ja kokijat ylipdéitédn
elda.

Vakivalta saattaa jatkua ja jopa pahentua rikosprosessin aikana. Useat tyontekijat
toivat esiin nakemyksen siitd, ettei poliisi valttamatta pysty suojelemaan kokijaa.
Huolta aiheuttivat erityisesti haja-asutusalueella asuvat kokijat, jotka voivat joutua
odottamaan poliisin saapumista hyvin pitkaan:

T1H2: Tdhdn téytyy vield mainita esimerkiks paikkakuntien erot. Onhan se nyt
ihan eri asia asua jossakin kaupungissa versus maaseudulla, ihan avunsaamisen
ndkékulmastakin. Jos Idhetédn rajaamaan ja sulkemaan jotakin kanavia ettdi toi-
nen ei saa yhteyttd, tai laittamaan prosessia vireille tai tekemdcin rikosilmotusta,
niin kylld siind on syytd miettid, ettd miten sen tekee turvalliseksi. Siind voi olla jo
ajomatkakin niin iso, ettd pdcdsekd poliisit tulemaan ylipddtdén, ja jos niin milloin.
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Useat tyontekijat korostivat vainoa kokevien asiakkaiden kokemaa turvattomuutta.
Vaino voi jatkua koko pitkan rikosprosessin ajan poliisin toimista huolimatta, eika
edes rikostuomio valttamatta saa tekijaa lopettamaan vainokayttaytymistaan:

T2H4: Vaikka poliisi on sanonu monta kertaa tdlle joka tdtd vainoamista pitdd,
ettd nyt lopetat, niin tdtd ei kiinnosta eikd poliisilla sitten oo keinoja siihen puut-
tua sen enempdd muuta ku sanoo ettd soo soo lopeta, ja odotellaan oikeuden-
kdyntid tdssd nyt pari vuotta ja kokoajan jatkuu se sama touhu eikd sité saa
millédn poikki. Ettd ei hyvdltd oo ndyttdny.

Haastatteluissa tuotiin esiin useita esimerkkeja tilanteista, joissa poliisi ei kyennyt
suojelemaan kokijaa eika mitkaan rikosseuraamukset johtaneet vakivallan loppumi-
seen. Erityisesti vainoa kokevien asiakkaiden tuli itse keksia keinot "katoamiseen” ja
itsensa turvaamiseen:

T3H2: Ja just esim. tommoinen joku digitaalinen vainoaminen ja muu, niin ei,
kukaan ei vaan voi tehd mitddn. Et se on ihan hirveetd. Et se on tosi paljon asiak-
kaan omal vastuullaan sit jotenki hévitd tai yrittdd turvata ittensd, et ne on kau-
heet kun joutuu, ku asiakas on ihan epditoivoinen et oikeesti eiks kukaan voi tehdd
mitddin, et tdd ihminen vainoo mua nyt viidettd vuotta tai jotain tdmmdistd, niin
se on ihan kdsittdmdtontd.

Tukipalveluiden tyontekijat nostivat esiin keskeiseksi ongelmaksi digitaalisen vaki-
vallan ja my6s muun lahisuhdevakivallan teoista seuraavat lievat rangaistukset,
jotka ovat yleensa vain sakkoja tai ehdollista vankeutta.

T3H3: Jos ei oo verta seinilld ja sitéikin saa tapahtua monta vuotta niin sit ehkd
saa jonku sakon tai ehdollisen. Et mun aikana md tiicin ihan siis yhelld kédelld
varmaan voi laskee et ois ihan oikeesti saanu vankilatuomion.

T3H3: Se kylld se ongelma, koska tdlld ei oo rangaistuksia ja nddi tekijéit tietdd sen.
Et ne on niin vdhdiisid, ettd vaikka sd tekisitki jotain, nii ei se periaatteessa niin hir-
veesti hetkauta. Ja sit ku puhutaan just ndistd vainoojista varsinki ja ndistd, niin
nehdn siis jatkaa sitd niin pitkddn ku haluaa.

Tyontekijoiden haastatteluissa nousi esille myds asiakkaan tukemisen haasta-
vuus tilanteissa, joissa syytetty valttyy tuomiolta. Asiakas saattaa katua koko
rikosprosessiin ldhtemisestd. Myos tyontekijat voivat kokea oikeudenpaatoksen
epaoikeudenmukaisena.
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T2H4: Sekin on hyvin usein kdy niin ettd sitten sitd tuomioo ei tule, niin mitds sit-
ten. Se on eri asia se kdrdjéoikeus kun oikeudenmukaisuus, niin siind on sie-
tdmistd. Ettd kylld moni tosiaan katuu sitd ettd Idhti prosessiin. Taikka sit on jopa
se riski, ettd se pahentaa asioita sta. Et vaikka sitd IGdmpimdisti suosittelee mydskin
sitd oikeudellista avun hakemista, mutta ei se aina oo jotenkin niin yksielitteistd.

Vakivallan vahattely ja hapean vaientava voima

Yksi parisuhde- ja lahisuhdevakivallan kohteena olemiseen kiinteasti liittyvista tun-
temuksista on hapea (Husso 2003; Nyqvist 2001; Ronkainen 2017). Vaikka vakivallan
muodot ovat moninaistuneet, hdpedn vaientava voima on edelleen sdilynyt. Van-
hempien sukupolvien naiset ovat kertoneet havenneensa esimerkiksi epaonnis-
tumistaan avioliitossaan vaimoina, diteind, miesten kasvattajina ja kontrolloijina.
Hapead on toistunut myos nuorempien vakivallan kohteena olleiden naisten ker-
tomuksissa. Naiset hapeadvat edelleen sekda omaa epaonnistumistaan etta kump-
paninsa kaytosta. He kertovat hdavenneensa omaa alistumistaan ja suhteessa
pysymistaan: kyvyttomyyttaan valita, vaatia ja yllapitaa tasa-arvoista parisuhdetta.
Kun on itse saanut mahdollisuuden ja vapauden valita kumppaninsa, on havettavaa
tunnustaa, ettd elda epdaonnistuneessa suhteessa, tai epamiellyttavalta kuulostavan
ihmisen kanssa. (emt.)

Hapean taakka on tutkimusten mukaan nuorempienkin naisten kertomuksissa
moninkertainen (Husso 2003). Tasa-arvon ja aktiivisen toimijuuden vaatimukset
ovat tulleet muiden velvoitteiden rinnalle hapean tuottajiksi. Siind missa aiempien
sukupolvien naiset kertovat kiillottaneensa kilpea tai ponkittaneensa kulissia onnel-
lisesta avioliitosta, monet nuoremmat naiset kertovat pitdaneensa viimeiseen saakka
ylla illuusiota tasa-arvoisesta parisuhteesta. Heikkous - ja hdpea - paikantuvat nuo-
rempien naisten kertomuksissa usein kyvyttomyydeksi Idhted suhteesta, puolus-
tautua, pistaa kampoihin tai saada mies lopettamaan vakivalta: toimia parisuhteissa
rationaalisia valintoja tekevina tasavertaisina yksildina.

Aineiston perusteella ndyttaa silta, etta digitaalisen vakivallan kohteeksi joutumi-
sesta on tullut uusi hdpedn lahde aiemmin tunnistettujen uhrin syyllistamisen kay-
tantojen rinnalle. Tukipalveluiden haastatteluissa puhuttiin digihdpeasta, joka

voi estaa digitaalisen vakivallan kohteena olleita hakemasta apua tai tekemasta
rikosilmoituksia.

T2H2: Asiakas oli antanut uudelle miesystdvdilleni Idppdrin pdivitettdvdksi koska
hdn osaa tehda sellaisia asioita ja itse on ihan tumpelo niissd, ja nyt sielld on sitd
tdtd ja tota ja se on pélliny intiimejd kuvia ja sit siel on kaikenndkdéisié seuran-
taohjelmia ja muita. Niin sit henkild syyttdd valtavasti itseddin siitd, ettd on niin
tumppu tdmmo@isissd tietoteknisissd asioissa.
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Vaikka se syyllisyys on hyvin usein mukana, luulen ettdi téssd se on vield voimak-
kaampi siihen liittyen, ettd kun ei itse osannut ja oma syy kun pyysin, vaikka
tuntuis vdkisin tarjoutuneenkin asioihin. Se héped siitd ettd on tullu jotenkin jalli-
tetuks tai huijatuks niin on niin valtava.

Aiempien tutkimusten mukaan vakivallasta koettu hapea voi estaa kokijaa hake-
masta apua ja raportoimasta vdkivallasta viranomaisille, samoin kuin pelko rapor-
toimisen seurauksista. Kokijat saattavat pelata, etta tekija rankaisee heita julkisella
hapaisemisella tai ulottamalla vainon my6s kokijan lahipiiriin (Hakkarainen 2019,
61; Harris & Woodlock 2022; Woodlock 2017), mika nousi esiin myds tyontekijoiden
haastatteluissa. Hapeda voi aiheuttaa myds viranomaisten vahatteleva suhtautumi-
nen digitaalisen vakivallan kokemuksiin ja sen seurauksiin (Harris & Woodlock 2019),
mika oli myos tyontekijoille tuttu ilmid.

T19H3: Aika paljon on ollut nimenomaan poliisin taholta vihdtteleviéd kom-
mentteja, ettd ei néihddi sitd et voi olla todella ahdistavaa ja haavoittavaa jou-
tua tdmmaoseen, ‘ja et se ei 0o mitddn perus spdmmid tai, mitd meille tulee jotain
kenialaiskirjeitd ja tarjouksia tai niin pdin pois, vaan téd on vdkivaltaa. Ja sillé on
vaikutuksia ja sil on seurauksia kokijan hyvinvointiin ja terveyteen. Jopa hdnen
eldmdniloonsa, hdnen kaikkiin oikeuksiinsa ja et ndd pitdis ottaa vakavasti.

Joitakin rikosilmoituksen tehneita asiakkaita oli syyllistetty digitaalisen vakivallan
kohteeksi joutumisesta. Toisaalta asiakkailla oli kokemuksia myds ymmartavaisesta
ja empaattisesta kohtaamisesta:

T2H2: En halua haukkua mutta hieman arvostelen kuitenkin sitd ettd erilaatuista
palvelua esimerkiks kuulemisessa. Toinen poliisi voi olla jossain paikassa hyvin
ymmdrtdvdinen ja empaattinen ja sitten taas toisessa tilanteessa saa kuulla ettd
“no mitds sd jétit sen puhelimes siihen pdyddille”. (...) Ihmiset ovat kokeneet myds
itse tulevansa syytetyksi tai syyllistetyksi hdnen omaan kohtaloonsa tai siihen toi-
sen tekemdidin rikokseen. Ettd hyvin erilaista kohtaamista siind poliisitutkinnassa.

Vdkivallan, my6s digitaalisen vékivallan kohteena olleiden syyllistamiselld on kes-
keinen merkitys hapedn tuottamisessa. Hapeaa tuotetaan vuorovaikutuksessa ja
siitd vapaudutaan vuorovaikutuksessa. Hapedn tunnistamista kartetaan, koska sita
on vaikeaa ja tuskallista kohdata. Sen lasndolon kieltdminen — seka itsessa etta toi-
sissa — ei kuitenkaan poista eika mitatoi hapedn voimaa. Pdinvastoin. Vakivaltainen
kohtelu, kuten esimerkiksi pahoinpitely, syyllistaminen ja vahattely - ja vakivallan
kokemusten sivuuttaminen ja ohittaminen - synnyttavat, yllapitavat ja vahvistavat
hapeaa siina missa ymmarretyksi, tunnustetuksi ja tunnistetuksi tulemisen koke-
mukset voivat lievittaa sita.
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8.5 Kehittamisehdotuksia

Koulutuksen lisaaminen, tiedotus ja asennekasvatus

Suomessa vdkivaltatydon haasteena ovat olleet kehitettyjen mallien heikko juurtu-
minen osaksi organisaatioiden rakenteita ja institutionaalisia kaytantoja. Taustalla
on ollut vakivaltatyon ja -tutkimuksen projektiluonteisuus, tilapdiset hankkeet ja
lyhyet rahoitukset seka puutteet eri alojen ammattilaisten saamassa lahisuhdevaki-
valtaa koskevassa koulutuksessa (Husso ym. 2014 ja 2020; Niklander ym. 2019).
Lisaksi kehitettyjen koulutusten ja toimintamallien kaytto on suuressa vaarassa hii-
pua tai loppua kokonaan lyhytkestoisten kehittdmishankkeiden paatyttya. Hank-
keissa kehitetyt hyvat kdytannot ja toimintamallit unohtuvat, jos niita ei johdon
tuella yllapideta ja paiviteta. Toimintamallien konkreettinen kaytto ei siirry uusille
tyontekijoille, jos kdytantdjen ja toimintamallien jatkuvuudesta ja kehittamisesta ei
huolehdita eika kehitettyja kaytantoja tueta.

Tyontekijoille suunnattujen vakivaltailmidita koskevien koulutusten saatavuuden

ja jatkuvuuden turvaaminen on erityisen tarkeaa esimerkiksi poliisissa ja sosiaali- ja
terveysalalla, jossa tyontekijoiden vaihtuvuus on suurta. Tilanne on erityisen akuutti
my®s siksi, ettd esimerkiksi sosiaali- ja terveysalan ammattilaisten, kuten sosiaali-
tyontekijoiden ja psykologien, ammattitutkintoihin ei ole kuulunut eika edelleen-
kaan muutamia vapaaehtoisia opintoja sisdltavia poikkeuksia lukuun ottamatta
Suomessa kuulu vakivaltailmion ja vakivaltatutkimuksen opintoja, vaikka ilmioon
térmaa kaytannon tydssa saannollisesti ja toistuvasti.

Tata puutetta paikkaamaan THL:n verkkosivuille on tuotettu Tampereen yliopiston
ja Polamkin vakivaltatutkijoiden ja THL:n tutkijoiden yhteistydssa vakivalta-aiheis-
ten verkkokoulutusten sivusto'®, josta |6ytyy eri alojen ammattilaisille verkko-
koulutusta ja materiaalia eri vakivallan muodoista. Digitaalista vakivaltaa kasitellaan
kasvatusalan ammattilaisille ja opiskelijoille suunnatussa “Sukupuolistuneen vaki-
vallan kohtaaminen kouluissa” verkkokoulussa seka sosiaali- ja terveysalan opiskeli-
joille ja ammattilaisille soveltuvassa "Puutu vakivaltaan” -verkkokoulussa.

18 https://thlfi/fi/web/vakivalta/tyon-tueksi/vakivalta-aiheiset-verkkokoulut
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Digitaalista vakivaltaa ilmiona avaavan koulutuksen lisdksi tukipalveluiden tyonteki-
joiden haastatteluissa nousi esille myds tekniseen osaamiseen ja laitteisiin liittyvdn
koulutuksen ja tuen tarve. Ajankohtaista informaatiota kaivattiin myos tietosuoja-
asioista. Lisaksi paivittaisen tyoskentelyn tueksi toivottiin aihepiiria koskevaa seka
tyontekijoille etta asiakkaille suunnattua kirjallista materiaalia. Aineistossa nousi
esille my0s vakivaltatyén ammattilaisten keskindisen tuen ja verkoston kehittami-
sen tarve.

T4H3: Sellanen, mitd tyon arjessa kaipag, sitd et olis just ihmisid, jotka myds tekee
digitaalisen vdikivallan tydtd ja osaa sitd ja pystyis reflektoimaan ihan asiakas-
casejd ja pohtimaan sellasta, ettd mikd tds vois olla. Ja ehkd, et pystyis tyopari-
tyond tekemddn myos, koska ndd on tilanteita usein, mis on ihan hirveen monta
asiaa, jotka pitédd huomioida. Ja se voi olla melkein mahdoton yhdelle ihmiselle
ja yksille aivoille. Etenkin, ku meilld asiakkuudet on Idhtkohtasesti yhden kerran
juttuja, et niissd ei oo silleen, et ens kerralla pitdd muistaa palata tdhdn, vaan se
pitdis kaikki pystyd muistamaan yhdessé yhteydenotossa ja toisaalta arvioimaan
sitd, et mitd rajaa pois, mikd tds on olennaisinta, miké asiakkaalle pitdd jadda
mieleen, koska sillekddn ei voi kaikki jdédd mieleen, et se ei voi olla viiden tunnin
tapaaminen. Koska sit se ei mydskddn muista siitd mitddn. Parvidlyn hyédyntd-
mistd asiakascaseissd, sellast mahdollisuutta kaipais.

Vadkivallan eri ilmenemismuotoja koskevan vakivaltatyon ammattilaisille suunnatun
koulutuksen lisaksi haastatteluissa nousi esille myds laajemman tietoisuuden lisaa-
misen tarve. Tukipalvelun tyontekijoiden ja eri alojen ammattilaisten lisdksi tietoa
vdkivallan ja digitaalisen vakivallan ilmenemismuodoista kaivataan my6s laajemmin
kaikille aloille ja ikaryhmille. Huonosti tunnistetun, arkistuneen ja normalisoituneen
vdkivallan digitaalisen ulottuvuuden kitkeminen edellyttaa tietoisuuden lisdamista
ja asennemuutosta, joka on mahdollista toteuttaa seka kansalaiskampanjalla etta
perehtymalla aihepiiriin kouluissa, missa on mahdollista tavoittaa koko ikaluokka.

Vakivallan osapuolten tuen piiriin paasemisesta, turvallisuudesta ja tuen
jatkumisesta huolehtiminen.

Kuten vakivaltaa kokeneet yleensd, myods digitaalista vakivaltaa kokeneet asiakkaat
tarvitsevat tilanteessaan usein monenlaista apua ja tukea seka kokemuksen kuul-
luksi ja ymmarretyksi tulemisesta. Toisinaan asiakkaat olettavat rikosilmoituksen
tekemisen olevan ratkaisu haastavaan tilanteeseen. Rikosprosessin kdynnistami-
sen lisdksi asiakkaat kuitenkin tarvitsevat myds vahvempaa palveluohjausta ja apua
turvasuunnitelman laatimiseen. Haastatteluiden perusteella rikosuhripalveluiden
merkitys asiakkaan jaksamisen ja oikeusturvan kannalta on merkittava. Asiakkai-
den tuen tarpeiden tunnistaminen ja tuen piiriin ohjaaminen voisi kuitenkin toimia
nykyista paremmin.
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T4H2: Asiakkaiden ndkdkulmasta on monesti ollu tdrkee juttu, ettd RIKUn suun-
nalta pidetdidn yhteyttd asiakkaaseen koko rikosprosessin ajan. Etté tyontekijd
vaikka soittelee prosessin ajan ja katotaan joku yksittdinen tukihenkilon tuen tar-
peen paikka, vaikka oikeuden istunto. Sitd monet arvostaa, ettd yhteydenpito sdii-
lyy koko prosessin ajan. Se se luo turvaa.

Asiakkaiden antamien palautteiden perusteella oleellisinta on ollut Rikosuhri-
paivystyksen yhteydenpito asiakkaaseen koko rikosprosessin ajan. Tuen tarpeen
kartoittaminen prosessin eri vaiheissa seka tapaamiset ja puhelinsoitot ovat monille
asiakkaille hyvin tarkeita.

T4H1: Asiakkailta saadun palautteen mukaan on heille tdrkedi tietdd, mitd tapah-
tuu seuraavaks ja miten ja milloin ollaan yhteydessd seuraavaks. Et ihminen ei
jdd yksin. Et vaikkei me sovittas mitddn sen konkreettisempaa, mut me sovitaan
se, ettd kun tarvitset apua, tukea, soita, jdtd viesti, md olen suhun ihan varmasti
yhteydessd. Se tieto jo et aina voi palata.

Tyontekijoiden mukaan asiakkaat toivovat kasvokkaista tapaamista aiempaa
useammin. Resurssipulan vuoksi kasvokkaisten tapaamisten toteuttaminen ei kui-
tenkaan ole mahdollista kaikilla Rikosuhripaivystyksen palvelupisteilld. Tutkimusten
mukaan palvelunohjaukseen ja tukipalveluiden toimivuuteen panostaminen edis-
taa merkittavasti avun piiriin hakeutumista ja vahentaa oleellisesti paitsi inhimillista
karsimysta, myos vakivallan aiheuttamia huomattavia valittomia ja valillisia kus-
tannuksia seka sosiaali- ja terveyspalveluissa etta oikeusjarjestelmassa (Siltala ym.
2022).

Haavoittuvien ryhmien ja vahemmistojen sensitiivinen kohtaaminen
tukipalveluissa

Erityisen haavoittuvassa asemassa olevien vakivallankokijoiden kohdalla digitaa-
linen vakivalta on osa ristedvia epatasa-arvoisuuksia. Esimerkiksi puutteellinen
kielitaito ja kielivaihtoehtojen vahaisyys sahkaoisissa palveluissa, suomalaisen yhteis-
kunnan ja palvelujarjestelman heikko tunteminen tai teknologian vahdinen kaytto
voi johtaa tilanteeseen, jossa sahkdisten palveluiden ja pankkitunnusten kaytto

on esimerkiksi puolison hallinnassa. Haasteet teknologian ja sdhkdisten palvelui-
den kaytossa koskevat myds osaa vammaisista tai ikaantyneemmista vakivallan
kokijoista. Heidan kohdallaan esimerkiksi puoliso, aikuinen lapsi tai muu laheinen
saattaa hallita laitteita ja pankkitunnuksia ja kdyttaa niita oikeudettomasti muun
muassa kokijan varojen siirtamiseen itselleen.
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Sosiaalisessa mediassa julkisissa tyotehtdvissd, asemissa ja ammateissa tyoskente-
levat ovat haavoittuvassa asemassa. Erityisesti naispuoliset poliitikot, toimittajat

ja esiintyvat taiteilijat ovat olleet viime vuosina verkkovihan ja maalittamisen koh-
teena. Lisaksi nykyinen tai entinen kumppani voi hyddyntaa yleisén kiinnostusta ja
sosiaalista mediaa mustamaalaamiseen ilman, etta hanen oma henkildllisyytensa
tulee ilmi.

Haastatteluissa mainittiin haavoittuvina ryhmina myos sukupuoli- ja seksuaali-
vahemmistoihin kuuluvat sekd vammaiset ja toimintarajoitteiset henkil6t (Attila ym.
2023; Jokela ym. 2020; Piippo & Toikko 2023; Piispa 2013). Internet ja sosiaalinen
media ovat tarkeitd vuorovaikutuksen, erilaisiin yhteisoéihin kuulumisen ja viiteryh-
miin identifioitumisen seka itseilmaisun kanavia, joiden hyédyntamista voi digitaali-
sen vakivallan keinoin vaientamalla ja hapaisemalla rajoittaa. Kehittamisehdotuksia
kysyttdessa tukipalveluiden tyontekijat toivoivat sukupuolen ja seksuaalisuuden
moninaisuuden huomioimista ja sensitiivisyytta suhteessa heteronormatiivisiin
kaytantoihin.

Digitaalisen vakivallan maaritelman, dokumentoinnin ja kirjaamisen
yhtendistaminen

Digitaalisen vakivallan maarittelyissa, dokumentoinnissa ja kirjaamisen tavoissa on
eroa eri tukipalveluiden vililla. Osassa tukipalveluita digitaalinen vakivalta tilas-
toidaan omana vakivallan muotonaan, kun toisissa teot tilastoidaan esimerkiksi
henkisen vakivallan tai vainon kategoriaan. Osa haastatelluista piti tarkeana, etta
digitaalista vakivaltaa kasitellaan erillisena vakivallan muotona, osa puolestaan
korosti teknologiaa vain uutena vaylana tai valineena vanhojen vakivallan eri muo-
tojen toteuttamisessa.

T2H1: Meilld digitaalinen vékivalta on mddiritelty ja me tilastoidaan sitd. Kaikki
mikd tulee viestintdkanavien kautta, eli puhelinhdirintékin, meilld on digitaali-
seks vdkivallaks luokiteltu. Ja sit tietysti kaikki tietokonevidilitteinen ja kaikki tdm-
mdinen valvontaan liittyvd, missd kdytetddin koneita tai laitteita, niin kaikki sen
tyyppinen vdkivalta. Mydskin sitten taloudellisessa vékivallassa on digitaalisia
muotoja, ettd kun mennddn verkkopankkitunnuksien kautta, et miten se mahdol-
listuu ja et ndd tekniset vdlineet on siind.

T2H2: En mdi tiedd onko me mddritelty sitd sen kummemmin erillisend asiana
oikeastaan, ettd se menee jotenki sen vdikivallan tekotapana kuin muotona. Et
sitdi ei ehkd sen paremmin tilastoida erilliseksi vékivallaksi, vaan se sisdltyy siihen
ehkd tapana ja muotona. Tai semmoisena vdlineellisend asiana.
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Haastateltavat tukipalvelujen tyontekijat olivat yhta mielta siita, etta asiakkaan
tilannetta tulee tarkastella aina kokonaisuutena kartoittaen kaikki vakivallan muo-
dot. Kaytettyjen maaritelmien ja kasitteiden kirjo on kuitenkin suuri, ja digitaalinen
vakivalta luokitellaan ja niputetaan usein henkiseksi vakivallaksi. Tasmallisem-

pien kasitteiden ja yhtendisten vakivallan muotojen dokumentoinnin ja kirjaami-
sen tapojen puuttuminen hamartaa ja piilottaa vakivallan muotojen moninaisuutta
seka vakivallan vakavuutta ja laajuutta (Husso ym. 2017).

Kehittamisehdotuksia tukipalveluiden nakokulmasta

e Kehitetaan moniammatillista yhteisty6ta ja konsultointia poliisin ja
tukipalveluiden valilla

e Lisataan koulutusta, tiedotusta ja asennekasvatusta vakivallasta ja
sen eri muodoista, kuten digitaalisesta vakivallasta

e Yhtenaistetaan digitaalisen vakivallan maarittelya, dokumentointia
ja kirjaamista

e Kehitetdadn osaamista ja tyokaluja todistusaineiston laadukkaaksi
taltioimiseksi

e Huolehditaan tyontekijoiden teknisista valmiuksista ja teknisen
tuen saatavuudesta

e Huolehditaan vakivallan osapuolten tuen piiriin padasemisesta ja
tuen jatkuvuudesta

e Varmistetaan tarvittava ohjaus ja tuki rikosprosessin kaikissa
vaiheissa

e Kriminalisoidaan maalittaminen ja sisallytetaan pakottava kontrolli
osaksi rikoslakia
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9 Digitaalisen vakivallan kohteena
olleiden kokemukset rikosprosessista

Digitaalisen vakivallan kohteena olleiden ndkemyksia ja kokemuksia digitaaliseen
vakivaltaan liittyvista rikosprosesseista kartoitettiin kyselylla. Lisaksi tutkimuk-
sessa hyddynnettiin kahta aiemmin kerattya kyselyaineistoa. Kyselyihin vastanneet
kuvasivat monipuolisesti digitaalisen vakivallan tilanteita, kuten parisuhteessa ja
parisuhteen jalkeen tapahtunutta digitaalista vakivaltaa, vainoamista ja tuntematto-
mien tekemaa verkkohairintaa. Tilanteiden laajasta kirjosta ja aineistojen eri kerdys-
ajankohdista (2018 n=224, 2021 n=86 ja 2023 n=54) huolimatta rikosprosessiin
liittyvat kokemukset ja haasteet olivat samankaltaisia. Tassa luvussa kasitellaan digi-
taalisen vakivallan kohteena olleiden ndkemyksia rikosprosessien keskeisista haas-
teista. Lisaksi jasennetdaan kokemuksia onnistuneista rikosprosesseista seka avun ja
tuen saamisesta rikosprosessin aikana.

9.1  Syytrikosilmoituksen tekematta jattamiseen

Kyselyvastauksista kavi ilmi, etta kynnys rikosilmoituksen tekemiseen on korkea.
Siihen vaikuttavat monet tekijat. Kyselyaineiston perusteella ei ole mahdollista ar-
vioida tilastollisesti, kuinka moni digitaalisen vakivallan kohteena ollut ilmoittaa tai
jattaa ilmoittamatta kokemastaan poliisille. Aineiston perusteella on kuitenkin mah-
dollista paatelld, etta kaikki eivat tee rikosilmoitusta, ja syitd tahan ovat esimeriksi
vdkivallan kohteena olevan omien voimavarojen puute, hdapedn, syyllisyyden ja
pelon tunteet, epaluottamus rikosprosessia kohtaan, seka tiedon puute omiin
oikeuksiinsa ja rikosprosessiin liittyen.

9.1.1 Voimavarojen puute

Vakivallan kohteena oleminen on haavoittava ja hajottava kokemus. Se vaikuttaa
hyvinvointiin ja toimijuuteen monella tavalla (Husso 2003; Ronkainen 2017). Kyse-
lyiden vastauksissa rikosilmoituksen tekematta jattamista perusteltiin esimerkiksi
silla, ettei vakivaltaa kokeneella ollut riittavia voimavaroja rikosilmoituksen tekemi-
seen tai lahestymiskiellon hakemiseen. Vililla jo tehty rikosilmoitus myos peruttiin
samasta syysta.
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Omat voimat eiviit riittéineet ilmoitella mihinkddn viranomaisille. (#184, 2018,
eron jéilkeinen vaino)

Rikosilmoituksen tekeminen itsessaan oli haastavaa ja esimerkiksi sahkoisen rikos-
ilmoituksen verkkolomakkeen kysymyksiin vastaaminen tuntui vaikealta. Osassa
vastauksista kavi myos ilmi, etta voimavarojen puuttumisen vuoksi kokijat eivat jak-
saneet ldhtea rikosprosessiin, vaan yrittivat ratkaista asiaa muilla tavoin. Saatavilla
oleva tuki oli keskeisessa asemassa, kun kokija pohti rikosilmoituksen tekemista.
Osassa vastauksissa kuvattiin, etta rikosilmoitus jatettiin tuen puuttuessa kokonaan
tekemattd. Kokijat nostivat myds esiin sen, etta tukea toivottiin niin lahipiirin, kuin
sosiaali- ja terveyspalveluiden taholta.

Olisin tarvinnut vahvaa tukea esim. rikosilmoituksen tekemiseen. (#13, 2018)

Rikosilmoitus saatettiin kuitenkin jattaa tekematta, vaikka tukea olisikin ollut saata-
villa. Paatokseen vaikutti usein se, etta tekojen lapikdyminen rikosprosessin yhtey-
dessa tuntui liian raskaalta henkilén voimavaroihin ndhden.

Kerroin tapahtuneesta perheelleni ja ystdvilleni, jotka kannustivat minua
tekemdidin rikosilmoituksen. En kuitenkaan tehnyt sitd. En halunnut joutua
kdymddin tapahtumia uudelleen Idpi, halusin vain unohtaa asian. (#119, 2018,
parisuhdevdkivalta)

Rikosilmoituksen tekeminen ja rikosprosessiin Ilahteminen oli digitaalisen vakivallan
kohteelle vastausten perusteella voimavarakysymys. Pitka rikosprosessi ja toisaalta
tapahtumien kertaaminen sen yhteydessa tuntuivat kuormittavilta ja useampi vas-
taaja toivoi voivansa siirtyd eteenpain tilanteesta, jonka digitaalinen vakivalta oli
heille aiheuttanut.

9.1.2 Emotionaaliset tekijat

Toinen keskeinen syy jattaa rikosilmoitus tekematta olivat vakivallan aiheutta-

mat tunnereaktiot, joista avovastauksissa nousivat esille etenkin kohteena olleiden
hapean, syyllisyyden ja pelon tunteet. Vastausten mukaan rikosilmoitukset jaivat
tekemattd, koska vakivallan kohteena olleet syyttivat tilanteesta itsedan ja kokivat
hapeaa siita, ettd olivat joutuneet digitaalisen vakivallan kohteeksi. Vastauksista kavi
ilmi, etta vakivallan kohteena olleet pohtivat osuuttaan rikokseen ja syyllistivat siita
itsedan. Vastaajat syyttivat itsedan erityisesti tilanteissa, jossa vakivallan tekija oli
saanut haltuunsa esimerkiksi haavoittavaa kuvamateriaalia tai verkkopankkitiedot.
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En saanut apua, en tiennyt mitd tehdd. Koin valtavaa hépedd ja syyllisyyttd ndisté
tapahtumista (#39, 2023 ahdistelua somessa)

En tehnyt ilmoitusta, silld koin hdpeddi ja ajattelin aiheuttaneeni tilanteen omaa
typeryyttdni. En ollut varma, onko kyseessdi rikos tai olisiko se tarpeeksi “vakava”.
(#35, 2023, kuvan levittdminen)

Joissakin tapauksissa koetun tapahtuman aiheuttama hdpea esti avun hakemisen
ja saamisen taysin. Erityisesti intiimien kuvien levittdminen aiheutti vakivallan koh-
teille hapeaa. Kokija ei esimerkiksi uskaltanut tehda rikosilmoitusta, koska pelkasi,
ettd han kohtaa tuomitsevia asenteita rikosilmoituksen teon yhteydessa.

[...] Mietin monta kertaa yélld ettd kehtaisinko kdvelld poliisiasemalle seuraa-
vana pdivénd ja pyytéd apua, kun minua niin ahdisti tuon miehen viestit ja kos-
topornokuvat, jota hdn nettiin laittoi mutten ikind mennyt poliisin puheille koska
hdpesin ja uskoin ettd he tuomitsevat minut hiljaa [...] Hdpesin ihan jddtdvdsti
sitd ettd netissdl oli minun kuviani...mitddn ei tapahtunut, kukaan ei auttanut
paitsi nettiystdvdni. :/ (#154, 2018, kuviin liittyvd vikivalta)

Hapeadn ja syyllisyyden tunteiden lisdksi vastauksista nousi esiin pelko. Kokijoi-
den kuvailema pelko liittyi erityisesti siihen, miten vakivallan tekija reagoisi rikos-
ilmoituksen tekoon. Kokijat pelkasivat rikosilmoituksen tekemisesta aiheutuvia
seurauksia ja mahdollista kostoa.

Kylld [tein], mutta vedin takaisin koston pelossa. (#16, 2023, eron jélkeinen vaino)

Useassa tapauksessa rikosilmoituksen tekematta jattamisen taustalla oli pelko teki-
jan mahdollisesta vakivaltaisesta reaktiosta, kuten iniimien kuvien levittamisesta.

[L]isciksi pelkddin tietysti sitd, ettd mies vuotaa intiimit kuvani internettiin. (#38,
2018)

Pelko saattoi myos linkittya tekijan kohtaamiseen osana oikeusprosessia. Erds vas-
taaja kuvaili, etta han oli jattanyt hakematta lahestymiskieltoa, silla pelkasi tekijan

kohtaamista oikeussalissa.

Ldhestymiskieltoa en uskaltanut hakea, ettei olisi tullut tilannetta, ettd olisin tér-
mdnnyt istunnossa tekijcdn. (#199, 2018, eron jdlkeinen vaino)
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Rikosilmoitus saatettiin my0s jattaa tekematta esimerkiksi silloin, jos kokija halusi
jatkaa suhdetta tekijan kanssa. Myos yhteiset lapset olivat syyna rikosilmoituksen
tekematta jattamiselle.

9.1.3 Epaluottamus rikosprosessia kohtaan

Kolmas kyselyaineistosta nouseva teema oli epaluottamus rikosprosessia kohtaan.
Kokijat kuvasivat, etta he joutuivat punnitsemaan tarkasti rikosprosessin mukanaan
tuomia hyotyja ja haittoja. Padtdkseen tehda rikosilmoitus vaikutti esimerkiksi se,
millaisina ilmoituksen etenemismahdollisuudet koettiin. Rikosilmoitusta ei haluttu
tehda, mikali kokijat arvioivat, etta ilmoituksen tekemisesta olisi enemman vai-

vaa kuin hyotya, tai he eivat uskoneet, etta rikosilmoitus etenisi mihinkaan. Arviot
tapauksen etenemisesta linkittyivat siihen, miten vakavana he itse pitivat tilannetta,
seka millaisina poliisin kdytossa olevat resurssit nahtiin.

Olen kokenut vihapuhetta, jota on esitetty minusta julkisesti somealustoilla - - En
ole [tehnyt rikosilmoitustal], koska todenndkdisyys prosessin etenemiselle oli tilan-
teessani pieni. (#29, 2021)

Rikosilmoituksen tekemiseen vaikutti myds kokijan lahipiirin arvio rikosilmoi-
tuksen etenemismahdollisuuksista tai teon vahapatoisyydesta. Ympariston arvio
poliisin suhtautumisesta verkkohairintdaan vaikutti paatokseen olla tekematta rikos-
ilmoitusta esimerkiksi haukkumisesta, mustamaalaamisesta, valeprofiileista tai
ahdistelusta.

[Olen kokenut] [hjaukkumista, valheellisen tiedon levittdmistd totena. Minusta
on myos tehty feikkiprofiileja someen. - - En ole tehnyt [rikosilmoitusta]. Minulle
sanottiin, ettd ei poliisi ota vakavissaan tommosia nettikiusaamishommia ettd
heilld on ihan oikeitakin toitd. (#69, 2021)

Myds aikaisemmat kohtaamiset viranomaisten kanssa vaikuttivat paatoksiin tehda
rikosilmoitus. Osa jatti rikosilmoituksen tekemattd, koska heilla oli aikaisempia
negatiivisia kokemuksia viranomaisten toiminnasta. Asiaan vaikutti myos se, missa
maadrin digitaalista vakivaltaa kokeneella oli luottamusta oikeusjarjestelman kykyyn
ratkaista digitaalisen vakivallan tilanne.

En [tehnyt rikosilmoitusta]. On niin paljon huonoja kohtaamisia ennestddn. (#76,
2021)
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Eras vastaajaa kertoi kohdanneensa aiemmin vahattelya poliisin taholta, eika uskal-
tanut tasta syystd ilmoittaa kokemastaan digitaalisesta vakivallasta.

Se miten minua kohdeltiin/véhdteltiin/ei uskottu sen yhden kerran, kun asiasta
koitin kertoa esti minua kertomasta ldhisuhdevdkivallasta ja raiskauksista myé-
hemmin eldimdissd. (#27, 2023, ahdistelua somessa)

Poliisin asenteiden tulkitseminen ja kohtaaminen poliisin kanssa oli voinut tapahtua
my0s sosiaalisen median alustalla. Epaluottamusta poliisia kohtaan heratti se, etta
kokija oli nahnyt poliisin julkaisemaa uhria syyllistavaa sisaltoa Tiktokissa.

En ole tehnyt [rikosilmoitusta]. Asiaan vaikuttanut ihmisten yleinen vilinpitdmdit-
témyys asiasta. Mydskin poliisin laittama tiktok kuvien ldhettelystd, missd kes-
kityttiin siihen, ettd uhri teki tyhmdsti Idhettdessdén alastonkuvia pyydettdessd,
eikd puhuttu rikoksen tekijdstd ja hdnen vastuustaan sanaakaan. En muista miké
poliisi tiktokin julkaisi, mutta iso kohu siitd tuli ja saivat paljon julkista paheksun-
taa. Kyseinen tiktok aiheuttanut pientd epdluottamusta poliisia kohtaan. (#31,
2023, ahdistelua somessa)

Kokijoiden kasitys poliisin asenteesta, luotettavuudesta ja rikosprosessin oikeuden-
mukaisuudesta koostui monesta eri lahteestd. Kokijan omat tai tuttavapiirin kohtaa-
miset poliisin kanssa tai poliisin viestinnalliset teot vaikuttivat siihen, miten kokija
toimi rikoksen kohteeksi joutuessaan.

9.1.4 Tiedon puute

Neljas keskeinen syy rikosilmoituksen tekematta jattamiseen oli kokijoiden epa-
tietoisuus omista oikeuksistaan liittyen rikosilmoituksen tekemiseen ja rikosproses-
siin seka rikoskynnyksen ylittymisesta. Kyselyaineiston perusteella vaikuttaa silta,
ettd monessa tapauksessa oli epaselvaa, oliko kyseessa mahdollisesti rikos. Tdma
koski digitaalista vakivaltaa kokeneita, heidan lahipiiriddan sekda ammattilaisia. Rikok-
sen tunnusmerkiston tayttymisen arvioiminen koettiin vastauksissa vaikeaksi. Kyn-
nysta rikosprosessiin lahtemisessa lisdsi myos epdselvyys siita, miten rikosprosessin
voisi aloittaa, jos rikos on tapahtunut muualla kuin Suomessa.

En tdistd kyseisestd asiasta. En tehnyt, koska minulla ei ole ollut tarpeeksi tietoa

aikaisemmin, ettd tdllaisesta asiasta voisi sellaisen tehdd. (#46, 2023, feikkiprofii-
leja netissd)
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Joissakin vastauksissa kokija yritti itse tasapainoilla sen valill, olivatko tekijan teot
tai sanat riittavan vakavia rikosilmoituksen tekemiseen. Kokija saattoi tulkita, ettei
kyseessa ole rikos, minka vuoksi han ei ilmoittanut tapahtunutta. Osassa tapauk-
sista rikoksen tunnistamisen haasteet liittyivat vakivallan tunnistamisen haastei-
siin. Erityisen hankalaa rikoksen tunnistaminen tuntui olevan, jos teko oli tehty
lahisuhteessa.

Vasta my6hemmin sain tietddi, ettd vaino on todellinen juuri niihin aikoihin lailla
rikokseksi luokiteltu. Toisaalta oli lohduttavaa saada ilmiélle nimi ja vahvistus,
ettei puolisoni toiminut oikein, mutta samalla olin hyvin vihainen, etten ollut mis-
sédn tormdnnyt tdhdn. Tiedotus olisi téssdkin ollut enemmdn kuin tarpeen. [...]
En hakenut apua, koska en tiennyt sen olevan vdkivallan muoto, jolle voisi jotain
tehdd. (#99, 2018, eron jdlkeinen vaino)

Kyselyaineistosta selvidd, etta osassa tapauksista digitaalista vakivaltaa kokenut oli
ollut yhteydessa poliisiin tiedustellakseen rikosilmoituksen tekemisen mahdolli-
suudesta. Osassa tapauksista poliisi oli suositellut rikosilmoituksen tekematta jatta-
mistd. Tama on nayttaytynyt kokijoille siten, etta poliisi ei vaikuttanut ymmartavan
digitaalisen vakivallan haitallisuutta kokijalle.

Poliisi pyysi vaan painaa villasella, eikd ymmdrtdny et pahimmillaan pelkdsin
mennd kouluun. [...] Kdvin juttelemassa poliisin kanssa, eivdt tuntuneet ymmdir-
tdvdn hdtddni. (#23, 2021)

Kyselyaineiston perusteella poliisi oli suositellut rikosilmoituksen tekematta jatta-
mista, mikali ilmoituksen etenemismahdollisuudet vaikuttivat heikoilta. Suositusta
perusteltiin myds kyseisen ilmion yleisyydella tai lievyydelld. Suositukseen vaikutti
my®s se, miten poliisi arvioi rikosilmoituksen tekemisen vaikuttavan vakivallan teki-
jan kaytokseen.

Poliisi pitddi lievind ja yleisend ilmiénd, ettei kannata puuttua ja voi kuulemma
lisadntyd, jos puututaan. (#231, 2018)

Joissain tapauksissa rikosilmoitus tehtiin — mutta vain fyysisesta vakivallasta, ja digi-
taalisen vakivallan osuus jatettiin huomiotta. Myds kokija itse saattoi jattaa digi-
taalisen vakivallan kokemukset kertomatta rikosilmoituksessa, koska henkisen ja
digitaalisen vakivallan kasittely osana rikosprosessia tuntui lilan haavoittavalta.
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Digitaalisesta en ole tehnyt, fyysisestd vikivallasta samasta ihmisestd olen. En ole
tajunnut tai uskonut ettd henkisestd ja/tai digitaalisesta vdikivallasta voisi tehdd
rikosilmoituksen. Se satuttaa niin paljon sisdltd, etté sen ruotiminen oikeudessa
esim pelottaa.(#44, 2023 digitaalista vékivaltaa suhteessa ja sen jclkeen)

Kuten edelld on tuotu esiin, kokijan paatdkseen ja valmiuteen tehda rikosilmoitus
vaikuttavat monet tekijat. Nama tekijat linkittyvat kokijan kdytossa olevaan tukeen,
kokijaan omiin tunteisiin ja ajatuksiin kuten hapeaan ja pelkoon, vakivallan eska-
loitumisen riskiin seka kokijan mielikuviin ja kokemuksiin rikosprosessista seka
poliisista viranomaisena. Kokija joutuu punnitsemaan eri nakékulmia pohtiessaan
rikosilmoituksen tekemistd, kuten rikosprosessin tuomia hyotyja ja haittoja, proses-
sin haavoittavuutta, rikoskynnyksen ylittymistd, todistusaineiston riittavyytta seka
tapauksen edellytyksia menestya rikosprosessissa, suhdetta tekijaan, poliisin resurs-
seja seka yhteiskunnan asenteita. Kokija my6s peilaa itsedan mielikuvaan rikoksen
ideaaliuhrista ja siihen, kenen kokema vakivalta yhteiskunnassa nahdaan vakavana.
Rikosilmoituksen tekeminen on siis kokijalle kaikkea muuta kuin suoraviivainen
joko-tai-tilanne, ja tasta syysta han tarvitsee tilanteessa tukea sekd ajantasaista ja
luotettavaa tietoa.

9.2 Rikosprosessin haasteet kokijan nakokulmasta

Sensitiivisyyden puute kohtaamisessa

Yksi yleisimmista kyselyaineistossa mainituista rikosprosessin epdkohdista liittyi
poliisin epdsensitiiviseksi koettuun toimintaan. Moni vastaaja kuvasi talléin kohdan-
neensa vahattelya poliisin taholta. Vahattelya koettiin tilanteissa, joissa kokijan ker-
tomusta ei uskottu. Vahattelyyn liittyi myos kokemus siitd, etteivat kokijat tulleet
prosessissa kuulluiksi, eika tilanteeseen reagoitu viranomaisten taholta millaan
tavalla.

Poliisi ei tehnyt mitddn. [...] Naisena olen kokenut poliisille kertoessani asiasta ettd
heillé on parempaakin tekemistd ja ylimielistd kohtelua ihan kuin olisi oma vika
ettd on joutunut tdhdn tilanteeseen. (#31,2018)

Vahattelevaa ja syyllistavaa kohtelua luonnehdittiin "kylmaavaksi” tai "tylyksi”. Koki-
jat kertoivat vahattelyn tuntuneen erityisen haavoittavalta, koska he kokivat suurta
hataa ja turvattomuutta ja olivat nimenomaan lahteneet hakemaan tilanteeseen
apua poliisilta.
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Vahatteleva kohtaaminen tarkoitti kdytannossa sitd, ettei vastaajien kokemaa vaki-
valtaa tunnistettu vakivallaksi. Rikosoikeudellisesti kyse oli siita, etta esille tuodut
vdkivallan teot eivat poliisin mukaan tayttaneet rikoksen tunnusmerkistoa. Vahat-
telyn taustalla vaikutti olevan rikoksen tunnusmerkistdjen painottuminen fyysiseen
vdkivaltaan. Saattoi myos olla, etta asiakkaan turvallisuutta uhanneet teot maaritet-
tiin "normaaleiksi” vaiheiksi esimerkiksi eroprosessissa ja kokijan omaa roolia vaki-
vallan mahdollisena provosoijana nostettiin esille, mika vahvisti kokijan syyllisyytta
ja hdapeaa. Samalla vastuu vakivallan paattymisesta ja avun saamisesta siirtyi koki-
jalle itselleen. Aineiston mukaan kokijalta vaadittiin vahvaa toimijuutta ja aktiivi-
suutta avun saamisessa, mutta jatkuvat pettymykset heikensivat kokijoiden uskoa
siihen, etta he saisivat tarkoituksenmukaista apua ja ratkaisukeinoja turvallisuuden
vahvistamiseen.

Olen tehnyt useita rikosilmoituksia, mutten tee niitd endid. Yksikddén rikosilmoi-
tus ei ole johtanut poliisin puolelta edes tutkimuksiin, eiviit edes yksityiskohtaiset,
kotiosoitteen sisciltdvdit raiskausmurha-uhkaukset, joten en luota poliisiin encid
hetkedikdcdn. "Parhain” poliisin kommentti oli, ettd "verkkoon kirjoittamisen voi
aina lopettaa jos tulee paha mieli”. Paha mieli tarkoitti téissé tapauksessa itseeni
sekd ldheisiini kohdistunutta raiskausuhkausta. (#32, 2021)

Kuten ylla oleva aineistoesimerkki havainnollistaa, vakivallan vahattely oli yhtey-
dessa myos siihen, mita ratkaisukeinoja poliisi tarjosi kokijalle esimerkiksi tilanteissa,
joissa esitutkintaa ei ollut paatetty aloittaa. Saattoi olla, etta poliisi naki teknologian
ja sosiaalisen median kdyton lopettamisen relevanttina keinona vakivallan lopet-
tamiselle. Pahimmillaan poliisin syyllistavat ja vahattelevat asenteet yllapitavat ja
toisintavat vakivallan kokijan ja tekijan vasta-asetelmaa. Poliisi oli kuitenkin jos-

kus tulkinnut asiaa rikosoikeudellisesti toisin kuin syyttaja, ja asia oli edennyt syyte-
harkinnassa kokijan kannalta positiivisella tavalla.

Tdlld kertaa tutkiva konstaapeli kohteli minua kuin valehtelijaa tai rikollista — siltd
se ainakin tuntui. [...] Hdn [poliisi] ldhettdisi sen syyttdjdlle viestintdrauhan rik-
komisena, mutta antoi ymmdirtdd, ettd sekin oli liioittelua. [...] Onnekseni kévi
tosiaan niin, ettd syyttdjdn mielipide erosi tutkivan konstaapelin mielipiteestd
paljonkin ja asiani menee kdrdjille viestintdrauhan rikkomisen liséiksi vainoami-
sena sekd kunnian loukkauksena. (#69, 2018, eron jilkeinen vainominen)

Vaikka lopputulos oli kokijan kannalta my&nteinen, se nostaa esille viranomaisten
tulkintojen sattumanvaraisuuden.
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Esitutkinta ei kdynnisty tai se lopetetaan

Toinen rikosprosessin epdkohta liittyi siihen, etta rikosilmoituksen tekemisen jal-
keen tapaukset eivat edenneet, jolloin tapausta ei ryhdytty tutkimaan alun alkaen-
kaan tai tutkinta keskeytettiin. Tama havainto esiintyi toistuvasti kaikissa kolmessa
aineistossa. Kokijat kuvasivat tehneensa rikosilmoituksia esimerkiksi tappo-
uhkauksista ja identiteettivarkauksista seka tilanteista, joissa heita oli musta-
maalattu, hairitty ja loukattu eri tavoin, mutta missaan ndista tapauksista juttu ei
ollut edennyt. Haastavuus vaikutti muodostuvan erityisesti siitd, etta kokijoille oli
hyvin usein jadanyt epaselvaksi, milla perusteella poliisi oli paatokset tehnyt.

Osassa tapauksista poliisi oli perustellut tutkinnan keskeyttamista esimerkiksi
todistusaineiston puuttumisella tai silld, etta anonyymia tekijaa ei pystytty jaljitta-
maan. Kaikissa tapauksissa ei kuitenkaan ollut selvaa, mista syysta ilmoitus ei ole
edennyt, silla esimeriksi tekija ja taman yhteystiedot olivat kylla tiedossa. Kokija oli
saattanut myos itse tallentaa todistusaineistoa, mutta tapaus ei silti ollut edennyt
rikosprosessissa.

Sain itseeni ja lapsiini kohdistuvia uhkauksia fyysisestd vahingoittamisesta, teki-
jén nimi, asuinpaikkakunta, puhelinnumero, facebook-profiili ja sdhképostiosoite
oli tiedossa, sekd minulla oli kuvakaappaukset kaikista uhkauksista ja vikivaltai-
sista kuvista joita hdn oli Idhettényt usealla eri somealustalla. Poliisi ei ottanut
asiaa tutkittavaksi. - - Tein [rikosilmoituksen]. Poliisi kuunteli empaattisesti, mutta
asiaa ei alettu tutkia. Tekijé oli tiedossa. (#48, 2021)

Kohtuuttomana koettiin my0s se, etta tapauksen tutkimatta jattamista perustellaan
ilmion arkipaivaistymisella ja yleisyydella. Erdalle kokijalle oli esimerkiksi vastattu,
ettei poliisi voi puuttua sosiaalisessa mediassa kirjoitettuihin kommentteihin, koska
se on niin yleista. Digitaalinen vakivalta, erityisesti verkkohairinta, nahtiin siten nor-
maalina kayttaytymisena.

Rikosprosessin kuormittavuus ja tehottomuus

Kolmantena rikosprosessin epakohtana tuotiin esiin rikosprosessien seka lahes-
tymiskiellon hakuprosessien raskaus ja pitkakestoisuus. Rikosprosessien todettiin
saattavan kestaa vuosia, ja tanad aikana kokijat saattoivat myos alkaa kyseenalaistaa
rikosprosessin aloittamisen tarkoituksenmukaisuutta omalla kohdallaan.

Jutun venyminen on pitkittdnyt stressicini. Pelkédn, miten mies reagoi, kun hénet
kutsutaan kuulusteluihin. Usein pelkédn henkeni puolesta. Siksi ymmdirrdnkin,
miksi naiset antavat olla ja pyrkivdt vain eroon miehestd. (#54, 2023 digitaalinen
vékivalta suhteessa)
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Tein rikosilmoituksen vainoamisesta, kun sitd oli jatkunut jo useampia kuukausia.
Valitettavasti myés asian kdsittelyssd kesti kauan eikd siitd ollut tilanteeseeni vii-
liténtd apua. Kun poliisista lopulta soitettiin ja kysyttiin onko minulla asian suh-
teen vaatimuksia oli vainoaminen jo loppunut enkd halunnut endd repid asiaa
auki joten annoin asian olla. (#209, 2018)

Rikosilmoituksesta on nyt 11 kk ja minua on kuultu, mutta muusta ei ole kuulu-
nut. Samaan aikaan on tuntunut, etté minulla on isoja riskejé asian suhteen siind,
tulenko saamaan oikeutta ja tulenko jaksamaan koko prosessia. Kaikki on tuntu-
nut niin pitkdlle ja epdreilulta.(#43, 2023, eron jdlkeinen vaino)

Aineistoesimerkit havainnollistavat, kuinka pelko on lasna kokijoiden elamassa,
vaikka rikosprosessi onkin naennaisesti alkanut. Epaoikeudenmukaisena vaikeassa
tilanteessa koettiin se, etta kokija joutuu turvaamaan itsedan eri tavoin (esimeriksi
Iahtemalla pois kotoa, vaihtamalla puhelinta), mutta tekija ei vaikuta joutuvan vas-
tuuseen ja saa jatkaa elamdansa entiseen tapaan. Pitkittyneen prosessin aikana
vakivallassa voi olla myds vaiheita, jolloin vakivalta on vahdisempaa, ja mikali kokija
tulkitsee vakivallan paattyneeksi, voi han luopua rikosilmoituksesta voidakseen jat-
taa asian taakseen ja "pdastdakseen” pois rikosprosessin aiheuttamasta henkisesta
kuormituksesta. Saattoi myds olla, etta rikoksen syyteoikeus yksinkertaisesti van-
hentui kdsittelyajan aikana. Aineistosta valittyi, kuinka vakivallan teot tai niiden
uhka saattoivat jatkua rikosilmoituksen tekemisesta huolimatta eika kokijoilla ollut
tietoa apua tarjoavista tahoista rikosprosessin aikana. Rikosprosessi kokonaisuudes-
saan ei ollut toiminut toivotulla tavalla vakivallan katkaisemiseksi.

9.3 Kehittamisehdotuksia

Vaikka kyselyiden painopiste oli usein rikosprosessiin liittyvissa epakohdissa, nos-
tivat kyselyihin vastanneet henkil6t esiin my0s positiivisia kokemuksia. Lisaksi
vastauksista nousi esiin konkreettisia kehittamisehdotuksia rikosprosessin
sujuvoittamiseksi.

Kyselyvastausten perusteella rikosprosessiin liittyvien positiivisina pidettyjen koke-
musten keskitssa oli tulkinta, etta tilanne otettiin vakavasti. Tahan vaikutti se, milla
tavalla kokijalle tarjottiin ohjausta, tietoa ja vaihtoehtoja rikosprosessin eri vaiheissa.
Vastausten perusteella kohtaaminen saattoi nayttaytya kokijalle positiivisena,
vaikka tutkintaa ei aloitettu eika lahestymiskieltoa mydnnetty. Positiivisena asi-

ana vastauksissa mainittiin esimerkiksi se, etta vakivaltaa kokeneille tarjottiin arvio
todistusaineiston riittavyydesta tai heitd ohjeistettiin todistusaineiston tallentami-
sessa. Kokijan vastuuttaminen todistusaineiston kerddamisessa ilman asianmukaista
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teknologista ohjeistusta saattaa kuormittaa kokijaa jo muutenkin rankassa tilan-
teessa. Vastausten perusteella kokijoille oli tarkeaa, etta heille tarjottiin mahdolli-
suus valita eri toimintavaihtoehtojen valilla.

Kerroin heille[poliiselle], kuinka olen aivan loppu jatkuvaan pelkoon ja ahdistuk-
seen siitd, jos eksdni ottaa vield yhteyttd. [...] Poliisi kysyi minulta, haluanko nos-
taa syytteen kotirauhan hdirinndistd ja hakea ldhestymiskieltoa. Halusin vain, ettd
koko tapaus olisi ohi, joten halusin yrittéd kevyemmin keinoin. Poliisi lupasi soit-
taa eksdilleni, ja kertoa, ettd olin kdynyt hdnen juttusillaan ja jos eksd vield ottaisi
yhteyttd, olisi riskind saada syyte ja Idhestymiskielto. [...] Minulla on edelleen tal-
lessa tuon poliisin kdyntikortti. Hdn antoi sen silloin [...], jotta voin ottaa yhteyttd
jos eksdni vield tavoittelee minua. Poliisi auttoi soittamalla eksdilleni. (#217, 2018)

Kokemukseen siitd, etta tilanne otettiin vakavasti, vaikutti myos vakivaltatyon
ammattilaisilta ja poliisilta saatu tieto vakivallasta ja rikoksen tunnusmerkiston tayt-
tymisesta. Ymmartava kohtaaminen seka keskusteluapu tukivat rikoksen kohteena
ollutta.

Kerroin Idheisille ja hain apua kriisikeskuksesta sekd vdkivallan vastaisesta jéir-
jestostd ja poliisilta. Kaikki suhtautuivat tapahtuneeseen minua ymmdirtden ja
tukien. [...] Sain keskusteluapua ja tietoa siitd ettd toiminta oli rikos. Apu oli hyvdd
jariittdvdd. (#251,2018)

Kyselyvastauksista selviaa, etta kohtaaminen poliisin kanssa oli avainasemassa eri-
tyisesti silloin, kun taustalla oli huonoja kokemuksia viranomaisten kanssa toimimi-
sesta. Alla olevasta kyselyvastauksesta selvida, etta henkilon kohtaaminen poliisin
kanssa oli ollut jannitteinen aiemmassa kotihalytystilanteessa ja siita oli jaanyt pel-
koa poliisia kohtaan. Kun digitaalisen vakivallan kohteena ollut uskaltautui hake-
maan uudestaan apua, kokemus poliisin toiminnasta oli positiivinen ja han sai
voimia tehda rikosilmoituksen.

Pelkdsin kovasti poliisin Iéhestymistd aiemman huonon kokemuksen vuoksi,
jossa poliisi oli saapunut paikalle ja kdyttdytynyt aggressiviisesti nimittelemdl-
ld. [...] Poliisilta sain hyvdd apua vajaa kuukausi sitten, kun laitoin heiddn sdh-
kopostiinsa viestin, jossa kerroin tilanteesta. Vastaus olikin reipas ja kannustava.
Uskaltauduin seuraavana pdivéind tekemddn rikosilmoitusta. Rikosilmoituksen
vastaanottanut poliisi oli rauhallinen ja empaattinen, mietti konkreettisesti mikd
tilanne on ja miten sen saa pddttymdcdn. Ndmd ovat olleet tdrkeitd, eheyttdvid
kokemuksia. Onneksi uskalsin hakea apua uudelleen ja uudelleen, niiden toisen-
laisten kokemusten jcilkeen. (#70, 2018 eron jilkeinen vaino)
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Tunne siita, etta poliisi otti asian vakavasti, syntyi useista erilaisista toimintatavoista,
kuten empaattisesta kohtaamisesta ja tilanteen yhdessa pohtimisesta. Tosissaan
ottamisena koettiin esimerkiksi se, etta poliisi ohjeisti kohteena ollutta todistus-
aineiston keraamisessa tai kehotti olemaan yhteydessa uudelleen tilanteen yltyessa
tai jatkuessa. Lisaksi tieto vakivallasta ilmiona seka sen mahdollisista rikosoikeudelli-
sista seuraamuksista koettiin merkityksellisina.

Mika auttoi rikosprosessissa?

Kyselyihin vastanneet henkil6t kuvailivat myos, millaista tukea he olivat saaneet
rikosprosessin yhteydessa ja millainen tuki oli ollut avuksi. Tuki liittyi erityisesti
rikosilmoituksen tekoon ja muuhun sosiaaliseen ja taloudelliseen tukeen rikos-
prosessin aikana.

IIman Idheisten tukea tilanne olisi varmasti ollut paljon raskaampi ja he myds
saivat minut ilmoittamaan vainoamisesta poliisille, kun itsellcini ei vilttdmdttd
olisi ollut voimia siihen. (#209, 2018)

RIKUsta ja asianajajalta pédasiassa neuvoja ja apua. Koen, ettd rikusta saamani
apu on ollut todella tdrkedd. Myds henkiseen hyvinvointiin saatu tuli Idheisiltd,
tyOyhteisostd, tyoterveydessd ja terapeutilta on ollut todella térkedssd roolissa. En
voisi ndinkddn "hyvin” ilman heitd. Toivoisin enemmydin tietoa tmv. poliisista, joka
saisi ehkd epdtietoisuutta ja sitd kautta stressid pois. (#43, 2023, eron jdlkeinen
vaino)

Henkistd vdkivaltaa ei tunnisteta tai tunnusteta. Minut pelasti hyvad juristi, joka
asetti rajat sekd ex-miehelleni ettd itselleni ohjeistamalla tiukasti miten tilan-
teessa toimitaan. Omassa tilanteessani apu oli riittévdd, koska olin itse aktiiviinen
ja minulla on erinomainen tukiverkko. Viranomaiset olivat ymmdirtdvdiisid, mutta
konkreettinen apu oli olematonta. Lainopillisen avun saaminen on vilttdmdton-
td, jos haluaa saada apua henkiseen vékivaltaan viranomaisilta.” (#127, 2018
eron jdlkeinen vaino)

Laheiset nimettiin usein tarkedksi tueksi rikosilmoituksen tekemisessa. Myos kolle-
giaalinen tuki mainittiin osassa kyselyvastauksista. Rikosprosessissa tukea oli saatu
my®ds juristeilta, mika oli ollut tarpeen esimerkiksi silloin, kun rikosprosessi tai lahes-
tymiskiellon hakeminen oli koettu ty6laana ja monimutkaisena. Kohteena olleet
nostivat myos esiin tukipalveluiden tarjoamat tukimahdollisuudet. Tukipalvelui-
den seka muiden ammattilaisten, kuten terapeutin ja terveydenhuollon, tarjoama
apu vaikutti nousevan keskeiseksi erityisesti tilanteissa, jossa lahipiiri ei ymmartanyt
tilanteen vakavuutta. Tukipalveluiden ja eri ammattilaisten tuella oli rohkaistuttu
ottamaan yhteytta poliisiin. Sosiaalitydsta oli puolestaan saatu apua taloudellisen
tuen hakemisessa.
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Kyselyvastauksista ilmeni, ettd monipuolisen tuen saaminen oli keskeinen jaksa-
mista edesauttava tekija rikosprosessin yhteydessa. Vastausten perusteella digi-
taalisen vakivalla kohteena olleet tarvitsevat jarjestelmallisesti ulkopuolista tukea
selviytydkseen rikosprosessista tai jotta heidan tapauksellaan olisi etenemismahdol-
lisuuksia tuomioon asti. Osa vastaajista kertoi saaneensa tukea eri tahoilta, ja erilais-
ten tukimuotojen yhdistelma oli auttanut heitd voimaan paremmin kuormittavassa
tilanteessa.

Digitaalisen vakivallan kohteena olleiden ehdotuksia
rikosprosessien kehittamiseksi

Tieto ja tiedonkulku

Koulutetaan poliiseja digitaalisesta vakivallasta ilmiona ja lisataan
tietoisuutta ilmiosta

Lisataan poliisin, sosiaaliviranomaisten ja terveydenhuollon valista
yhteistyota

Poliisi informoi kohteena ollutta rikosprosessia aloitettaessa rikos-
prosessin kulusta, todistusaineiston riittavyydesta ja siita onko
kyseessa rikos

Ehkaistaan nettikiusaamista kaikissa ikaluokissa

Kohtaaminen ja empatia

Koulutetaan poliiseja sensitiivisesta kohtaamisesta: asiallinen ja
turvallinen kohtaaminen poliisin kanssa helpottaa kokemuksen
sanallistamista rikosilmoitukseen

Kaytanto

[Imoitetaan tutkinnan kdaannekohdista kohteena olleelle, jotta han
osaisi varautua reaktioihin tekijan taholta ja hakeutua tarvittaessa
turvaan

Mahdollistetaan turvallinen lainalaite ja ammattilaisen kanssa tehty
laitteiden turvakartoitus, seka selkea henkilokohtainen ohjeistus
turvallisempaan digitaalisuuteen

Huomioidaan kokijan taloudellinen tilanne rikosprosessissa

Lahestymiskielto madrataan vaikeissa tapauksissa suoraan ja
pidemmaksi aikaa, ja annetaan mahdollisuus salata lahestymiskieltoa
hakeneen osoite tekijalta

Lahestymiskiellon hakemisen ei tulisi olla rikoksen kohteen vastuulla
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Digitaalisen vakivallan kohteena olleille suunnattuihin kyselyihin tulleista vastauk-
sista muodostuvan kokonaiskuvan perusteella voidaan huomata, etta rikosprosessi
ei ole digitaalisen vdkivallan kohteena olevalle helppo ja mutkaton tie. Jo pelkas-
taan rikosilmoituksen tekovaiheeseen paaseminen vaatii runsaasti voimavaroja ja
tietoa. Vaikka rikosprosessi aloitetaan, ei ole takeita, etta tekija joutuisi teoistaan
vastuuseen. Laki ei kaikilta osin tunnista digitaalisen vakivallan tekoja ja lisaksi ran-
gaistukset tekijoille ovat lievia. Rikosprosessi nayttaytyykin digitaalisen vakivallan
kohteena olleille raskaana, epavarmana ja kuormittavana prosessina, eika takeita
prosessin onnistumisesta ole. Rikosprosessin haasteisiin voidaan kuitenkin vastata
moniammatillisen tuen tarjoamisella, kattavan tiedon tarjoamisella ja kohteena
olleen toimijuuden vahvistamisella. Naiden tekijoiden avulla rikosprosessista voi
jaada positiivinen kuva, vaikka rikosprosessi ei tuottaisikaan haluttua lopputulosta.
Aineiston analyysi herattad myos kysymyksen, voisiko rikosprosessia kehittaa niin,
etta rikosprosessista selviytyminen ja rikosprosessin eteneminen ei edellyttdisi ndin
vahvaa ulkopuolista tukea. Onko nykyisen kaltainen rikosprosessi ylipdansa saavu-
tettava, vai vaatiiko se tukea ja resursseja, joihin kaikilla ei ole mahdollisuuksia?

Luvussa 9 on jasennetty digitaalisen vakivallan ja verkkohdirinndn kohteena ole-
mista ja siihen puuttumisen haasteita ja mahdollisuuksia vakivaltaa kokeneiden
nakokulmasta. Kokijan nakdkulmaa ja rikosprosessin haasteita valottaa perusteel-
lisesti my0©s toimittaja ja journalistiikan tydelamaprofessori Johanna Vehkoon teos
Oikeusjuttu (2021). Kirjassa han kuvaa monipuolisesti lapikdaymaansa digitaaliseen
vakivaltaan liittyvaa rikosprosessia ja sen ongelmia. Oikeusjuttu on suositeltavaa
luettavaa kaikille rikosprosessin osapuolille, asiantuntijoille, opiskelijoille seka rikos-
prosessin ja tukipalveluiden kaytantdjen ja toiminnan kehittamiseen osallistuville.
Kirja avaa erinomaisesti ja monipuolisesti seka rikosprosessin ongelmakohtia etta
niiden seurauksia digitaalisen vakivallan kohteena olleiden nakékulmasta.
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10 Johtopaatokset

Tassa tutkimuksessa on kasitelty naisiin kohdistuvan digitaalisen vakivallan etene-
mistad ja etenemisen haasteita rikosprosessissa. Hankkeen tavoitteena oli tuottaa
ajantasaista tietoa naisiin kohdistuvan digitaalisen vakivallan piirteista ja yleisyy-
desta seka tapausten etenemisesta rikosprosessissa. Tutkimuksessa on jasennetty
my0s digitaaliseen vakivaltaan puuttumisen haasteita ja mahdollisuuksia poliisin
tyOssd, rikosprosessissa ja tukipalveluissa. Lisaksi on kartoitettu digitaalisen vaki-
vallan kohteena olleiden nakemyksia digitaalisesta vakivallasta ja sen seurauksista
seka rikosprosessista. Tutkimuksen empiirinen aineisto koostuu digitaalista vaki-
valtaa sisdltavista rikosilmoituksista yhden poliisilaitoksen alueelta vuodelta 2019,
poliisin, syyttdjien ja tukipalveluiden tyontekijoiden fokusryhmahaastatteluista seka
digitaalista vakivaltaa kokeneille suunnatuista kyselyista. Poliisien haastattelut on
keratty vuosina 2018 ja 2023, syyttdjien haastattelut vuonna 2023 ja tukipalvelui-
den tyontekijoiden haastattelut vuosina 2018, 2022 seka 2023. Vdkivallan kohteena
olleille suunnatut kyselyt on keratty vuosina 2018, 2021 ja 2023. Tassa luvussa pei-
laamme eri aineistojen analyysien tuloksia toisiinsa, ja nostamme esille keskeisia
digitaalista vakivaltaa koskevia haasteita ja mahdollisuuksia poliisin tydssa, rikos-
prosessissa ja tukipalveluissa.

Digitaalisen vakivallan arkipdivaistyminen ja vahattely

Digitalisoituminen ja viestintateknologioiden kehittyminen ovat muuttaneet vaki-
vallan muotoja, vaikutuksia ja seurauksia. Vakivallan, hdirinnan, uhkailun, hapaise-
misen ja kontrollin tavat ja muodot ovat digitalisaation ja viestintdateknologioiden
kehittymisen myota moninaistuneet seka laheisissa suhteissa ja yksityiselamassa
etta myos sosiaalisessa mediassa ja julkisissa keskusteluissa. Samalla digitaalinen
vdkivalta on arkipaivaistynyt ja normalisoitunut osaksi monen arkea. Vaikka digi-
taalisen vakivallan seuraukset ovat tutkimusten mukaan usein véakivallan kohteille
syvasti haavoittavia, traumatisoivia ja toimijuutta lamauttavia seka osallisuutta
rajoittavia ja elinpiiria kapeuttavia, digitaalisen vakivallan vakavuutta ja seurauk-
sia on vahatelty seka oikeusprosessissa etta poliisissa, sosiaali- ja terveyspalveluissa
ja aihepiiria koskevissa keskusteluissa erityisesti sosiaalisessa mediassa. IImio on
toistaiseksi rikoksena ja vakivaltana huonosti tunnettu, ja jaa vakavissakin tapauk-
sissa usein tunnistamatta seka tekijoilta, kohteilta etta myos auttavilta tahoilta ja
viranomaisilta.
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Aineistomme osoittivat digitaalisen vakivallan tapauksien maarittyvan rikos-
nimikkeiden pohjalta usein rangaistusasteikoltaan vahaisiksi asianomistajarikok-
siksi, mika heijastuu koko rikosprosessiin ja vakivallan kohteena olleiden kohteluun.
Tukipalveluiden tyontekijoiden ja digitaalista vakivaltaa kokeneille suunnattuihin
kyselyihin vastanneiden mukaan digitaalinen vakivalta on yleistd, vahateltya ja nor-
malisoitunutta. Rikosprosessiin edenneiden tapausten kasittely kestaa usein vuosi-
kausia, eli huomattavasti tukipalvelujen asiakkuuksia kauemmin, jolloin vakivaltaa
kokeneet jaavat yksin odottamaan tietoja oikeuskasittelyn etenemisesta. lImion
tunnistamisessa ja sen vakavuuden ymmartamisessa on merkittavia haasteita kai-
killa osapuolilla. Seka digitaalisen vakivallan tekijat ettd sen kohteena olleet ovat
usein tietamattomia digitaalisen vakivallan tekojen rikosoikeudellisesta rangaista-
vuudesta, ja vdkivallan kohteena olleita saatetaan viranomaisten taholta myos neu-
voa jattamaan rikosilmoitus tekematta.

Poliisien ja syyttdjien haastatteluaineisto puolestaan osoitti, etta digitaalista vaki-
valtaa koskevan asian kasittely sijoittuu usein jo ennestdan ruuhkaiseen paivittais-
rikostutkintaan ja esitutkinta saatetaan paattaa jutturuuhkan aiheuttaman
priorisointipaineen perustella tutkinnanjohtajan harkintavallalla tai syyttajan paa-
toksella laissa sdddetyin perustein. Velvoite esitutkintayhteistyohon poliisin ja
syyttajan valilla ei useinkaan koske digitaalista vakivaltaa koskevia rikosepailyja.
Vahaisind pidettavien rikosten osalta syyte myos todenndkdisemmin hylataan tai se
ei johda tuomioon. Kaanteisesti sama asia tuli esille siina, etta vakavammiksi luoki-
teltujen rikosnimikkeiden kohdalla esitutkinta oli usein jo lahtokohtaisesti laaduk-
kaammin koostettu poliisin erikoistuneissa yksikdissa, mika tuki syyttdjien tyota, ja
yhteistyo syyttdjien ja poliisien valilla oli jo esitutkintailmoitusten kautta myos kay-
tannoissa tiiviimpaa. On ongelmallista, mikali kaikki digitaaliseksi vakivallaksi tul-
kitut teot mielletaan vahaisiksi. Tall6in helposti sivuutetaan niiden vakavuus ja
vaarallisuus, kuten esimerkiksi digitaalisia kanavia hyddyntavan vainon kohteen
henked uhkaavat seuraukset (esim. Harris & Woodlock 2022).

Lahtokohtaisesti rikosasioiden jaottelu ja kasittelyn priorisointi on ymmarrettavaa
jutturuuhkien hallitsemiseksi ja resurssien kohdentamiseksi. Esimerkiksi kunnian-
loukkaustapausten syyteharkintaan paatymisessa on kuitenkin paljon vaihtelua, ja
isossa osassa rikosvastuun toteuttamisesta on luovuttu syyttajan paatoksella siten,
ettei rikoksen teko-olosuhteita on selvitetty (esim. Koivukari & Lehtila 2022; Oikeus-
ministeri®, 2022, 45). Asioiden tutkimisen jarjestyksesta paattava taho kayttaa nain
merkittavaa yhteiskunnallista valtaa (EOAK 1510/2021). Esitutkinnan osalta har-
kintavaltaa kayttavat hajautetusti yksittaiset tutkinnanjohtajat, mika haastaa yhte-
naista ja yhdenvertaista linjaamista. Tehokas rajoittaminen heikentaa ihmisten
oikeusturvaa, ja samalla se paradoksaalisesti mahdollistaa resurssiongelman saily-
misen, kun sama henkildstomaara pyrkii suoriutumaan yha kasvavasta tydmaarasta.
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Myds eduskunnan oikeusasiamies on todennut, etta "Tavallisen kansalaisen nako-
kulmasta asioilla, jotka poliisin tai syyttdjan paatoksella jatetadan kokonaan tai osit-
tain tutkimatta tai joita ei ehdita ainakaan kohtuullisessa ajassa hoitaa, voi olla
suurikin merkitys. Jos lain sindnsa suomaa harkintavaltaa keskittya vakavampiin
asioihin kaytetaan kovin laveasti, tama voi heikentaa rikosoikeudellisen jarjestelman
uskottavuutta ja luottamusta poliisiin. Korostan, etta viime kadessa kyse on oikeus-
valtioperiaatteen toteutumisesta.” (EOAK/1510/2021, 20.)

Aktiivinen reagointi ja toiminta ovat osaltaan rakentamassa yhteiskunnallista kasi-
tysta digitaalisen vakivallan vakavuudesta ja siita, mihin apua ja tukea tarjotaan ja
millaiseksi tekojen rangaistavuus ymmarretaan. [Imion vakavuutta vahattelevat kay-
tannot viestivat vakivallan tekijoille, etta heidan toimintansa on normaali ja hyvak-
syttava tapa vaikuttaa oman asian edistamiseen (Sisaministerié 2021, 20). My&s
verkossa yleistynytta vihapuhetta kasittelevissa tutkimuksessa korostetaan, etta
puheella ja tutkimuksella vihapuheesta ilmiéna voimme osoittaa, ettei digitaalista
vdkivaltaa ja vihapuhetta hyvdksyta politiikan kentalla tai muillakaan yhteiskunnan
alueilla (Saresma ym. 2022).

Digitaalisen vakivallan tunnistaminen ja ilmion ymmartaminen

Rikosprosessissa ja tukipalveluissa digitaalisen vakivallan tunnistaminen ja ilmién
ymmartaminen vaihtelee eri toimijoiden kesken. Poliisit ovat keskeisessa asemassa
ilmion tunnistamisessa, koska ensikontakti rikosprosessiin tapahtuu heidan kaut-
taan. Lisdksi heiddn roolinsa liittyy myos syyttajalle annettavaan tukeen ja ohjauk-
seen teknologian kysymyksissa. Poliiseilla ja syyttajilla on ollut vain vahan tai ei
lainkaan koulutusta digitaalisen vakivallan tunnistamiseksi ja silhen puuttumiseksi.

Vakivaltaty6hon erikoistuneissa tukipalveluissa digitaalisen vakivallan kohtaami-
nen on osa tyon arkea, ja aihepiirin koulutuksia on hiljattain ryhdytty jarjestamaan.
Ongelmana on, etta kertaluonteisten koulutusten jarjestamisestd ovat vastanneet
etupdassa lyhytkestoiset tilapdisella rahoituksella toimivat kehittamishankkeet,
jotka eivat pysty vastaamaan vakivaltatyon edellyttamaan ilmiéon perehtymiseen
seka jatkuvan ajantasaisen koulutuksen ja taydennyskoulutuksen tarpeeseen. Vaki-
valtatydn ammattilaiset nostivat haastatteluissa esille erityisesti vakivaltailmion
ymmartamiseen, vakivaltaan puuttumiseen ja digiturvallisuuteen liittyvan ajan-
tasaisen ja saatavilla olevan koulutuksen tarpeen. Myos paine ja tarve vakivaltaa
kokeneiden ohjaukseen ja neuvontaan teknologiaan liittyvissa kysymyksissa nousi
tutkimuksessa esille. Usein on epdselvad, kenen vastuulla ohjaus esimerkiksi vies-
tien tallentamiseen sosiaalisen median alustoilta tai vakoiluohjelmien etsimiseen ja
poistamiseen mobiililaitteilta on, ja mitka toimenpiteet kuuluisivat poliisien rikos-
tekniseen tutkintaan pikemmin kuin tukipalveluille.
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Oman haasteensa tilanteeseen tuo se, ettd tukipalvelut ovat vakivaltaan erikois-
tuneita palveluita, joihin ohjaaminen tulisi tapahtua jo sosiaali- ja terveyden-
huollon peruspalveluissa. Vakivallan ja sen eri muotojen tunnistaminen sosiaali- ja
terveydenhuollon peruspalveluissa on kuitenkin aiemman tutkimuksen perusteella
ollut haastavaa. Vakivallan kohteena olleet kayttavat jopa 80 % enemman palveluita
kuin muu vdestd, mutta vain noin prosentti heista tunnistetaan terveydenhuollossa
(Siltala 2021). Vastaavia ongelmia on merkittavassa maarin sosiaalipalveluissa

ja palvelujarjestelmdssa. Tutkimukset osoittavat, etta erityisesti laheisissa suh-
teissa tapahtuva vakivalta ja digitaalinen vakivalta sivuutetaan helposti myos polii-
sissa (Niklander ym. 2019; Hakkarainen 2019; Harris & Woodlock 2022). Vakivallan
eri muotojen mahdollisimman varhaiseen tunnistamiseen, puheeksi ottamiseen

ja puuttumiseen seka hyvien kaytantdjen peruspalveluihin implementoimiseen
panostaminen vahentdisi siten merkittavasti vakivaltaan ja sen kasittelyyn liittyvia
kustannuksia, kuormitusta ja inhimillista karsimysta.

Alueellinen eriarvoisuus

Lahisuhdevakivaltaa kokeneille tarjottavien palvelujen saatavuudessa on merkitta-
via alueellisia eroja (Mdkeldinen ym. 2012; Niklander ym. 2019). Erityisesti pienissa
kunnissa palveluja on tarjolla hyvin vahan, ja harvaan asutuilla alueilla palvelut
ovat vakivaltaa kokeneille usein liian kaukana. Isommissa kunnissa ongelmana on
puolestaan usein se, etta kysyntaa palveluille on paljon, prosessit ovat ruuhkaisia
ja palveluihin paasya seka tutkintojen etenemista voi joutua odottamaan pitkaan.
Kaytanndssa tama tarkoittaa monien kuntien ja hyvinvointialueiden osalta sitg,
etta vaikka palveluja on periaatteessa saatavilla, ne eivat ole vakivaltaa kokeneiden
saavutettavissa.

My®ds poliisilaitosten toisistaan poikkeavat kaytannot esimerkiksi johtamisessa, kult-
tuureissa ja viranomaisyhteistydssa ovat herattaneet huolta alueellisen eriarvoisuu-
den ndakdkulmasta (Ristola ja Karnaranta 2023, 11). Vaihtelevat toimintatavat voivat
johtaa eroihin rikosvastuun toteutumisessa, koska poliisipalvelut eivat ole tasa-
puolisia ja yhdenmukaisia eri puolella Suomea. Esimerkiksi maalittamiseen liittyvien
tapausten kasittelyssa on aiemmassa tutkimuksessa todettu eroja poliisilaitosten
valilla (Sisaministerio 2021). Alueellisia eroja yleisissa kasittelyajoissa on havaittu
my0s syyttdjdlaitoksessa ja kdrdjaoikeuksissa (Syyttdjalaitos 2021; 2022; Oikeus-
ministerio 2020).
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Alueelliset erot nousivat esille myds aineistoissamme. Rikosilmoitusaineiston ana-
lyysin yhteydessa tarkastelimme rikosasioiden etenemista rikosprosessissa yleiselld
tasolla. Havaitsimme, etta eri poliisilaitosten rikosten selvitysprosenteissa oli mer-
kittavia eroja. Poliisilaitos 3, jota tarkastelimme rikosilmoitusaineistossa, suoriutui
yleiselldkin tasolla melko hyvin tiettyjen' rikosten selvittdmisen suhteen selvitys-
prosentin ollessa noin 72. Koko maan osalta vastaava luku oli noin 61 prosenttia.
Haastattelututkimuksessa tarkastellun poliisilaitos 1:n vastaavien rikosten selvitys-
prosentti oli kuitenkin vain noin 44.

Poliisien haastattelututkimuksessa puolestaan kavi ilmi, etta alueellista eriarvoi-
suutta on paitsi poliisilaitosten valilla, my6s poliisilaitosten sisalla. Poliisilaitos 1:n
haastatellut poliisit kertoivat erilaisista mahdollisuuksista hyodyntaa ICT-tiimia

tai muita poliisilaitoksen erikoisosaajia riippuen siitd, milla poliisilaitoksen paikka-
kunnan poliisiasemalla henkil6 tydskenteli. Esimerkiksi laite-etsintdjen tekeminen
ei ollut mahdollista kaikilla poliisiasemilla, minka vuoksi tallaisella poliisiasemalla
ei juuri laite-etsintdja tehty, kun tutkittiin digitaalista vakivaltaa sisaltavia rikok-
sia. Tdman vuoksi toisilla paikkakunnilla rikoksen todistusaineiston tuottaminen jai
usein asianomistajan vastuulle, kun muualla todistusaineistoa taltioitiin ICT-tiimien
tekemien laite-etsintdjen avulla.

Tukipalveluilla on keskeinen rooli avun tarjoajina rikosprosessin katvealueilla
esimerkiksi kasittelyaikojen pitkittyessa. Rikosuhripaivystys toteuttaa julkista
palveluvelvoitetta rikosuhridirektiivin mukaisesta uhrien yleisten tukipalveluiden
tuottamisesta ja tarjoamisesta. Tuen tarjoajat ovat kolmannen sektorin toimijoita,
mika nostaa huolen alueellisesta eriarvoisuudesta tuen saatavuudessa. Haastatte-
luissa kavi ilmi, etta haja-asutusalueilla asuvat eivat valttamatta uskalla tehda rikos-
ilmoitusta. He pelkadavat usein aiheellisesti, etta vakivalta eskaloituu ennen kuin
poliisi ehtisi paikalle useiden kymmenien tai jopa satojen kilometrien paasta. Poliisi-
palveluiden karsiminen maakunnista ja niiden sijoittaminen keskitetysti isoihin
poliisilaitoksiin on osaltaan pitkittanyt myos tutkinta-aikoja , mika voi lisata vaki-
vallan jatkumisen riskia (Mansikka-aho 2019). My&s kansainvalisissa tutkimuksissa
on nostettu esille digitaalisen vakivallan kohteena olemisen ja haja-asutusalueella
asumisen yhteys riskiin joutua puolison surmaamaksi (Harris & Woodlock 2022).

19 Kiristys-, datavahingonteko-, pahoinpitely- sekd seksuaalirikokset, yksityisyyden, rau-
han ja kunnianloukkaamisrikokset seka muut petokset kuin maksuvalinepetokset ja
veropetokset
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Moniammatillinen yhteistyo

Vakivallan eri ilmenemismuotojen kaltaiset vihelidiset ongelmat ovat monitahoisia
ja monimutkaisia. Niihin ei ole helposti [0ydettavissa yhta yksiselitteista tai yhden
toimijan tai ammattikunnan hallittavissa olevaa ratkaisua (Rittel & Webber 1973).
Lahisuhdevdkivalta, naisiin kohdistuva vdkivalta ja digitaalinen vdkivalta ovat siten
vaarassa joutua sivuutetuiksi helpommin hallittavien ja omaan toimenkuvaan sel-
keammin rajattavissa olevien tehtavien tielta.

Marianne Hester (2011) on kuvannut kolmen planeetan kasitteella tilannetta,

jossa eri alojen ammattilaiset tydskentelevat saman asian darella mutta ikaan

kuin eri planeetoilla, jolloin Idhtokohdat, tavoitteet, ilmion ymmarrys seka ongel-
mien jasentaminen poikkeavat toisistaan. Tassa tutkimuksessa digitaalisen vakival-
lan rikosprosessi jasentyi poliisin, syyttajan ja tukipalveluiden moniammatillisena
yhteistyona osana muuta palvelu- ja viranomaisverkostoa. Poliisin ja syyttdjien
valilla yhteistyo paikallistui rikostutkintaan ja rikostekniseen tutkintaan. Syytta-
jien yhteisty6taho oli tuomioistuinlaitos. Esitutkintailmoituksen kautta toteutuvaan
yhteistyohon poliisin ja syyttdjan valilla on velvoite mm. rikoksissa, joiden vahim-
maisrangaistus on 4 kuukautta, mika on usein suurempi kuin rikosnimikkeissa, joita
digitaalisen vakivallan kohdalla sovelletaan. Vaikka velvoitetta yhteistydohon ei olisi
ollut, kynnys yhteydenottoon oli matalampi, mikali juttukohtaisen yhteistyon rin-
nalla oli ollut my6s muuta yhteisty6td, kuten saanndllisia palavereja ja koulutuksia.

Tukipalveluiden niveltyminen osaksi moniammatillista yhteisty6ta ja rikosprosessia
tapahtuu erityisesti esitutkinnan vaiheessa. Rikosuhripdivystyksesta on mahdollista
saada apua ja tukea paitsi esitutkinnan ajaksi, myos varsinaiseen oikeudenkayn-
tiin. Tukipalveluiden ja poliisin yhteistyd esimerkiksi rikosprosessien kdynnistami-
sessd ja todistusaineiston kerddamisen ja tallentamisen osalta on seka tukipalvelujen
tyontekijoiden ettd ja vakivallan kohteen olleiden nakdkulmasta erittdin tarkeda ja
tervetullutta.

Moniammatillisen yhteistyon kriittisia pisteitad ovat tiedonkulku ja tiedon jakami-
nen, toimivat institutionaaliset kdaytannot, organisaatioiden ja johtotason sitoutumi-
nen, yhteisten paamaarien ja yhteisen kielen |0ytaminen, eri toimijoiden vastuiden,
velvollisuuksien ja tehtavien tuntemus seka keskindinen kunnioitus (Niklander ym.
2019). Naihin tavoitteisiin padsemiseksi tarvitaan paitsi moniammatillista, organi-
saatioiden valista yhteistyota ja johtotason sitoutumista yhteisiin padmaariin vaki-
vallan eri ilmenemismuotoihin puuttumiseksi, my6s ammattilaisten tukemista
tyossa kohdatun vakivallan muotojen, kuten ja vihapuheen ja mustamaalaamisen
seka aihepiiriin liittyvien traumojen ja niiden herattamien sensitiivisten tunteiden
aarella.
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Riittamattomat resurssit

Tuloksista valittyi merkittava henkilostoresurssivaje rikosprosessin toimijoiden orga-
nisaatioissa. Voiko esimerkiksi poliisin resurssivajeista johtuva tarve rajoittaa "vain”
aineettomien seuraamusten rikosten esitutkintaa johtaa koko ilmion vahattelyyn?
Rikostutkinnan nopeasti ruuhkautuvat tilanteet ja jatkuva kiire, ndytdon hankkimi-
sen vaikeudet muun kuin fyysiseksi luokitellun vakivallan seurausten osoittamiseksi
seka puutteelliset tiedot ja taidot voivat kuormittaa kohtuuttomasti paitsi yksit-
taista tyontekijaa, myos koko tyoyksikkoa. Pitkakestoinen kuormittuneisuus johtaa
pahimmillaan tyontekijan uupumiseen tai kyynistymiseen. Vuonna 2022 toteute-
tussa Suomen Poliisijarjestdjen Liiton jasenkyselyssa kyselyyn vastanneista noin

81 % kertoi tydnsa kiireellisyyden lisdantyneen viime vuosina. Noin 62 % kertoi tyon
vievdn voimavaroja entista enemman. Yli puolet vastanneista raportoi unihairidista
yhtena uupumuksen oireena seka stressistd, kun tydaika ei tunnu riittavan annettu-
jen tehtavien hoitamiseen. (SPJL 2023.)

Kuva 1. Teimme Comicsmaker.ai tekodlysovelluksella sarjakuvan havainnoimaan raportin
tuloksia yksittdisen poliisin ndkokulmasta. Jatkuva kiire ja voimattomuus puuttua
internetin valitykselld tehtyihin rikoksiin voivat johtaa siihen, ettei yksittdisella tyon-
tekijalla ole juurikaan muita vaihtoehtoja uupumisen valttamiseksi kuin oppia
vahattelemaan ilmiota.

—| REPORTS FOR ONLINE

CRIMES HAVE ALREADY
- BEEN REGISTERED
S| THIS WEEK. AND IT'S
| ONLY TUESDAY.

MOB ATTACT AGAINST ME
AND NOW T FEAR THAT.
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Jos tyontekijat joutuvat jatkuvasti toimimaan arvojensa vastaisesti, vahattelemaan
rikollista ilmiota ja hyvaksymaan, etteivat voi tehokkaasti puuttua siihen, voi se vai-
kuttaa koko organisaation toimintakulttuuriin. Saastopaineet ja resurssien niukkuus
synnyttdvat ja yllapitavat polkuriippuvuutta, joka madrittelee uudelleen poliisin
roolia yhteiskunnassa ja siirtaa vastuuta yksilGille ja yksityisille turvallisuusjdrjeste-
lyille ja -toimijoille (Topping 2022). Kun resurssien niukkuus on muovannut raken-
teet ja vastuualueet uudelleen yhteiskunnassa, on my6s organisaation sisdisen
polkuriippuvuuden ja sen synnyttamien seka sita tukevien asenteiden muuttami-
nen myohemmin vaikeaa, vaikka ilmiéon allokoitaisiin lisaa resursseja.

Rikosprosessin toimijoiden henkilostoresurssivajeet ovat sindnsa olleet jo pitkaan
tiedossa. Taman tutkimuksen tulokset nostavat lisaksi esille sen, kuinka epatasai-
nen ICT-tuen resurssointi henkildstdpulassa kamppailevissa organisaatioissa osuu
nimenomaan rikoksiin, joiden tekemisessa on hyddynnetty teknologiaa. Syyttajien
kokemuksien mukaan oman organisaation tarjoama ICT-tuki digitaalisen vakivallan
tapausten syyteharkinnassa ei ollut riittavaa tai sita ei ollut ollenkaan. Ensisijainen
yhteystaho teknologiaan liittyvissa asioissa oli poliisin rikostutkinta. Poliisien osalta
kavi ilmi, etta usein osaaminen on hankittu oman kiinnostuksen my6ta ja perehty-
neisyys teknologiaan saattoi olla keskittynyt pienelle joukolle (my&s Nasi 2022, 37).
Tulosten mukaan poliisien erikoisosaamisen hyddyntaminen on sirpaleista ja hen-
kiloitynyttd, koska erityisosaajat ja mahdollisuudet heidan hyédyntdamiseensa yksi-
kossa eivat ole yleisesti kaikkien tiedossa. Tama voi johtaa digitaalisen vakivallan
pintapuoliseen kasittelyyn lapi esitutkinnan ja syyteharkinnan. Samalla yksittai-
siin aihepiirin asiantuntijoihin voi kohdistua kohtuuttomia paineita, jos kollegoiden
ohjaus ja auttaminen tapahtuu ylimaardisena tehtdvana oman tyon ohessa (esim.
Killean ym. 2022).

Jotta poliisi ja syyttdja voivat omalta osaltaan toimia verkkovalitteisen vakivallan
ennalta estamiseksi ja kitkemiseksi, tydhon tarvitaan ajoissa riittavia resursseja ja
tyokaluja. Yhden tahon, esimerkiksi poliisin, resurssien lisédminen ei kuitenkaan
yksin riita, jos syyttdjdlaitos ja tuomioistuimet eivat pysty vastaamaan kasiteltavien
rikosten tulvaan. Rikosprosessin eri toimijoiden kokonaisuuden resurssien tarkaste-
lussa tulisi ottaa huomioon, etta toimijoiden rahoitus tulee eri tahoilta ja lisaresurs-
sien osalta my&s hieman eri ajankohtina (Nasi 2022, 38).

Resurssien niukkuus ja riittamattomyys vakivaltatydn tehtavien hoitamiseen on
herdttanyt huolta myds sosiaali- ja terveysalalla. Istanbulin sopimus ja Sosiaali-
huoltolaki (1301/2014) edellyttavat, ettd kunnat jarjestavat tarvittavia sosiaalipal-
veluja lahisuhdevakivaltaa tai naisiin kohdistuvaa vakivaltaa kokeneille. Uuden
lainsaddannon mukaisesti Iahisuhdevakivaltaa tai sen uhkaa kokeneet voivat
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nykyaan hakeutua valtion rahoittamiin turvakoteihin omatoimisesti. Suuri osa vaki-
valtatyosta tehdaan kuitenkin kolmannella sektorilla, ja jarjestdpohjaisten toimijoi-
den rahoitus on pitkalti tilapdisten ja lyhytkestoisten hankkeiden varassa.

Viime aikoina vakivaltatyon katveeseen jadminen sosiaali- ja terveysalan uudistuk-
sessa on herattanyt huolta ja epailyn, etta hyvinvointialueet ja kunnat eivat tule
resursoimaan vakivallan ehkaisya, ellei se ole selkeammin niille osoitettu lakisaa-
teinen tehtava. Vakivaltatyon erityispalveluiden niukkojen resurssien lisaksi vaka-
vaa huolta herattavat sosiaali- ja terveysalan riittamattomat resurssit ja kaytannot
vakivallan puheeksi ottamiseen, tunnistamiseen ja silhen puuttumiseen. Vakivallan
vahentamisen kannalta vakivallan tunnistamisen parantaminen on keskiossa, silla
vain tietoon tulleeseen vakivaltaan voidaan puuttua. Esimerkiksi parisuhdetappo-
jen ehkaisyn ongelmaksi on todettu aiemman vakivallan jaaminen viranomaisilta
piiloon (Suonpda ym. 2023). Vakivaltaongelman sivuuttaminen peruspalveluissa
kyseenalaistaa vakivallan osapuolten palvelujen piiriin ohjautumisen ja avun saa-
misen. Samalla se mahdollistaa vdkivallan piiloon jadamisen ja jatkumisen, ja kuor-
mittaa merkittavasti seka poliisia, rikosprosessia etta vakivaltatyohon erikoistuneita
tukipalveluita.

Vakivallan muotojen moninaisuuden haastavuus

Digitaalisen vakivallan ilmi6 saattaa meidat pohtimaan samanlaisia kysymyksia
kuin mita pakottavan kontrollin kdsite aikoinaan nosti esille fyysisten tekojen ja
vapauden rajoittamisen suhteen: mita kaikkea lahisuhdevakivalta tai naisiin koh-
distuva vakivalta pitaa sisallaan ja miten se on eri aloilla ja eri instituutioissa maari-
telty ja ymmarretty? Onko meilld perusteita asettaa fyysinen kajoaminen etusijalle
suhteessa teknologiavilitteiseen vakivaltaan, vainoamiseen, kontrollointiin, hapai-
semiseen, maalittamiseen ja ihmisen elinpiirin ja ilmaisuvapauden rajoittami-
seen? Taman kaltaiset kysymykset lainsaadannosta asettuvat osaksi niita mittavia
haasteita, joiden kanssa Suomen poliisi ja koko rikosoikeudellisen jarjestelma seka
tukipalvelut talla hetkella painivat.

Aiemmassa suomalaisessa tutkimuksessa (Tolvanen & Silvennoinen 2023) on kay-
nyt ilmi, ettd muut kuin fyysisen vakivallan muodot ovat rikosprosessille haasteelli-
nen aihe, eika niista ole juuri annettu tuomioita pahoinpitelyrikoksena, vaikka laki
sen mahdollistaa. Tapauksissa, joissa esimerkiksi digitaalista vakivaltaa on kasitelty
pahoinpitelyrikoksena, on yleensa ollut mukana fyysista vakivaltaa.
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Kun selvitimme rikosilmoitusaineistosta kunnianloukkausten ja laittomien uhkaus-
ten etenemista esitutkinnasta syyteharkintaan, havaitsimme, etta rikosilmoituksista,
joissa kunnianloukkaus oli ainoana rikoksena, syyteharkintaan eteni 20,8 % tapauk-
sista. Rikosilmoituksista, joissa laiton uhkaus oli ainoana rikoksena, syyteharkintaan
eteni vain 12,5 %. Kun rikosilmoituksissa oli kaksi rikosta, joista toinen oli kunnian-
loukkaus, nousi syyteharkintaan edenneiden tapausten maara 40,9 %:iin. Laittoman
uhkauksen ollessa toinen rikoksista, nousi syyteharkintaan edenneiden tapaus-

ten maara 54,8 %:iin. Rikosilmoituksista, joissa oli kolme tai useampi rikosnimike,
joista yksi oli kunnianloukkaus, eteni syyteharkintaan 55,6 %. Mielenkiintoinen
nousu syyteharkintaan edenneiden tapausten maarissa tapahtui vastaavasti niiden
rikosilmoitusten osalta, joissa yhtena kolmesta tai useammasta rikoksesta oli lai-
ton uhkaus. Tallaisista tapauksista syyteharkintaan eteni jopa 88,5 %. Toisin sanoen
rikosten lukumaara rikosilmoituksissa parantaa rikosten etenemista esitutkinnasta
syyteharkintaan. Yleisin syy sille, miksi kunnianloukkaukset ja laittomat uhkaukset
eivat edenneet syyteharkintaan oli se, ettei asianomistaja vaatinut asiassa rangais-
tusta tai ettd asianomistaja oli perunut vaatimuksensa.

Pakottavaa kontrollia ei ole Suomessa kriminalisoitu, vaikka monessa muussa
maassa ndin on tehty jo vuosia sitten. Talla hetkelld tama keskeinen osa parisuhde-
vakivallasta jaa Suomen nykyisen lainsaadannodn ulkopuolelle. Sukupuolistuneen
vakivallan digitaalinen ulottuvuus on tuonut mukanaan rikosprosessia haastavia
piirteitd, ja samalla myos laajoja tutkinta-aineistoja. Samaan aikaan, ensimmaista
kertaa historian aikana, myos muista kuin fyysisen vdkivallan jaljista olisi olemassa
runsaasti syyteharkintaa ja oikeudenkdyntia tukevaa todistusaineistoa.

Samassa tilassa tapahtuvasta fyysisia jalkia jattavasta vakivallasta poikkeavat vaki-
vallan muodot on usein seka aihepiirin keskusteluissa ettd akateemisissa tilaisuuk-
sissa ja julkaisuissa niputettu henkisen vakivallan otsikon alle. Vakivallan henkiseksi
ja fyysiseksi jaottelu voi olla fyysiseen kajoamiseen puuttumisen ndkokulmasta jois-
sain yhteyksissa tarpeellinen, mutta se on usein my6s ongelmallinen. Yhtdalta se
yllapitaa ja uusintaa henkinen - fyysinen -dikotomiaa tilanteessa, jossa kaikki vaki-
vallan muodot, erityisesti fyysinen vdkivalta, ovat henkisesti haavoittavia. Vas-
taavasti henkiseksi vakivallaksi luokitellut vakivallan muodot aiheuttavat vakavia
ruumiillisia oireita ja my0&s sairauksia. Toisaalta tasmallisempien kasitteiden ja yhte-
naisten vakivallan muotojen dokumentoinnin ja kirjaamisen tapojen puuttuminen
hamartaa ja piilottaa vakivallan muotojen moninaisuutta seka digitaalisen vakival-
lan vakavuutta ja laajuutta. Se voi my6s estaa ja hidastaa digitaalisesta vakivallasta
kertyvan nayton hyddyntamista ja digitaaliseen vakivaltaan puuttumisen kaytanto-
jen kehittamista.
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11 Suositukset

Koulutuksen, tutkimuksen ja tietoisuuden lisadminen

Poliiseille, syyttdjille ja tukipalveluiden tyontekijoille tulee jarjestaa lahisuhdeva-
kivaltaa, sukupuolistunutta vakivaltaa ja digitaalista vakivaltaa koskevaa perus-
tason koulutusta seka yllapitokoulutusta. Koulutusta tarvitaan muun muassa
vakivallan muotojen moninaisuudesta, vakivallan haavoittavuudesta, digitaali-
sesta vdkivallasta, pakottavasta kontrollista, kokijoiden sensitiivisesta kohtaami-
sesta ja ohjaamisesta tukipalvelujen piiriin, tietosuojakysymyksista, tutkimus- ja
rikosprosessista seka eri vakivallan muotojen yhteyksista ja vakivallan jatku-
mosta. Ajantasaista vakivaltatutkimusta ja vakivallan eri muotojen tunnistamista
ja ymmartamista koskevia kursseja tulee sisallyttaa poliisien, sosiaali- ja terveysalo-
jen seka oikeustieteen koulutusohjelmien tutkintovaatimuksiin ja ammattilaisten
tdydennyskoulutukseen.

Esimerkiksi Ruotsissa vakivallan kohtaamista ja siihen puuttumista koskeva koulutus
on lakisaateista esimerkiksi fysioterapeuteille, juristeille, [adkareille, psykologeille,
sairaanhoitajille, sosionomeille, hammaslaakareille ja suuhygienisteille (Mans vald
mot kvinnor obligatoriskt amnepa atta utbildningar). Aihepiirin opetusta sisalta-
vien koulutusalojen ja oppiaineiden lista on laaja (https://webbkursomvald.se/?lan-
g=en). Suomesta vastaava pakollinen koulutus vield puuttuu, mutta sille on vahva
yhteiskunnallinen tilaus.

Vastaavasti viime vuosina eri puolille maailmaa, myds Eurooppaan ja Pohjoismaihin,
on perustettu huomattava maara vakivaltatutkimuskeskuksia ja -instituutteja. Suo-
mesta vastaavat tutkimusresurssit edelleen puuttuvat. On aika luoda institutionaali-
set puitteet vakivallan tutkimukselle ja vakivallan vastaiselle tyolle myds Suomessa.
Olemme tassa suhteessa Euroopan maita ja muita Pohjoismaita jaljessd, mutta taka-
matka on tutkimus- ja koulutuspoliittisilla paatoksilla umpeen kurottavissa.

Koulutuksen ja tutkimuksen lisdksi on oleellista panostaa yleisen tietoisuuden lisaa-
miseen digitaalisen vakivallan muodoista ja niiden haavoittavuudesta. Esimerkiksi
kouluissa, sosiaalisessa mediassa, radiossa ja TV:ssa on mahdollista panostaa tietoi-
suuden lisdamiseen digitaalisen vakivallan muotojen, kuten vaientamisen, musta-
maalaamisen, maalittamisen, hapdisyn ja vakoilun vahingollisuudesta.
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Dokumentoinnin ja kasitteiden systemaattisuus ja kaytantojen
yhtendistaminen

Lahisuhdevakivallan eri muotojen, kuten digitaalisen vakivallan, kirjaamiselle, doku-
mentoimiselle ja tilastoinnille tarvitaan yhtendinen ohjeistus ja kdytanto. Vakivallan
kirjaamisella - ja kirjaamatta jattamisella — on kauaskantoisia seurauksia nyky-
yhteiskunnassa, jossa symboliset ja sanalliset dokumentit ovat merkittavia todelli-
suuden tuottajia. Dokumentoimattomat ilmiot haviavat nakyvista seka ilmidina etta
organisatorisen muistin osina (Ferraris 2005). Tama vaikuttaa palvelujen jarjestami-
seen, rikosprosessin kdytantoihin ja lainsaadantoa koskeviin institutionaalisiin ja
rakenteellisiin ratkaisuihin seka siihen, kuinka yleisena ja vakavana ilmiona digitaa-
lista vakivaltaa pidetdan ja millaisia oikeudellisia toimia siihen puuttuminen edellyt-
taa. Ilmion nakymattomyys ja siita vaikeneminen muovaavat myos kasityksiamme
digitaalisen vakivallan merkittavyydesta sosiaalisena ja oikeudellisena ongelmana.

Digitaalisen todistusaineiston kasittelyn kehittaminen ja ICT-tuen lisadminen

Poliisien, syyttdjien ja tukipalvelujen tydntekijoiden toimintavalmiuksien vahvista-
minen edellyttaa tietoisuutta ajankohtaisista, myos kansainvalisista digitaalisista
medioista, sovelluksista ja alustoista seka niiden toimintaperiaatteista ja laitteiden
teknisten ominaisuuksien perusteista. Perusymmarrys sosiaalisen median alustoista
ja teknologiasta auttaa tyontekijoita hahmottamaan, mita voi tehda itsendisesti ja
mihin tarvitaan teknisen tutkinnan tydkaluja. Ymmarrys auttaa myds muotoilemaan
selkedn pyynnon tekniselle tutkinnalle. Kun esimerkiksi rikostutkija pystyy yksil6i-
maan, mita laitteesta pitaa etsia, on teknisen tutkijan helpompi kohdentaa rajalli-
nen aikaresurssinsa tarkoituksenmukaisesti.

Poliisien koulutuksessa tulisi erityisesti korostaa todistusaineiston kerddmisen
asianmukaista laajuutta, laatua ja hienotunteisuutta seka asianmukaisia menetel-
mia todistusaineiston turvaamiseksi. Koulutusta tarvitaan lisadmaan kasitysta siita,
minka rikosten tunnusmerkistdja erityyppiset digitaalisen vakivallan teon pitdvat
sisalladn ja mita pakkokeinoja seka salaisia pakkokeinoja voidaan kayttaa esitutkin-
nassa. Koulutusta tarvitaan my®os siitd, kuinka varmistetaan digitaalisen materiaalin
tarkkuus, eheys ja luotettavuus todistusaineistona. Lisaamalla poliisien ja syytta-
jien valista koulutusta digitaalisen todistusaineiston kasittelysta ja laatimalla yhteis-
tyossa mallit laadukkaista esitutkintapdytakirjoista, voidaan osaltaan edistaa paitsi
kaytetyn terminologian, myos digitaalista vakivaltaa koskevien esitutkintojen, esi-
tutkinnan tulosten ja syyteharkinnan valtakunnallista yhdenmukaisuutta.

Poliisilaitoksilla tulee allokoida riittavasti resursseja tietoteknisten rikosten tutkin-
taan, jotta digitaalista vakivaltaa sisdltavat rikokset voidaan tehokkaasti tutkia ja
saattaa syyteharkintaan. Syyttajalaitoksen nykyisen ICT-tuen toimintamallia ja sen
kehityskohteita tulisi kartoittaa ja arvioida, jotta kokonaistilanne hahmottuisi ja
tarveldahtdinen kehittaminen mahdollistuisi.
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Rikosprosessin resurssointia poliisin, syyttdjan ja tuomioistuimen ja tukipalveluiden
osalta tulisi tarkastella kokonaisuutena ja koordinoidusti. Tietotekninen tutkinta

ja useiden digitaalista vakivaltaa sisaltavien tapausten selvittaminen vaatii erikois-
osaamista, mita ei kuitenkaan huomioida palkkauksessa.

Yhteiskunnassa tulee lisata keskustelua siitd, miten lainsaadantoa ja valtioiden
valistd yhteistyota voidaan kehittaa niin, etta digitaalista vakivaltaa voidaan ennalta
estda ja siihen voidaan puuttua tehokkaammin. Esimerkiksi vahvan tunnistautumi-
sen avulla digitaalisilla alustoilla tapahtuvia rikoksia on mahdollista ennalta estaa
tehokkaammin, ja samalla saattaa tekijat rikosvastuuseen ja ennalta ehkaisevan
tyon piiriin.

Yksityisen ja tieto- ja viestintatekniikkasektorin tulisi osallistua vahvemmin itse-
saatelynormien asettamiseen, ja verkkoalustoja ja somejatteja olisi vastuutettava
digitaalisen vakivallan ehkdisemisesta ja siihen puuttumisesta. Lisaksi olisi tar-
vetta taholle, joka auttaisi suojautumisessa sekd todistusaineiston etsimisessa ja
kerdamisessa.

Tiedottaminen ja sensitiivinen kohtelu esitutkinnassa

Digitaalisen ndyton turvaaminen ja yhteistyo teknisen rikostutkinnan kanssa tulisi
aloittaa mahdollisimman varhain. Asianomistajien kohtelun tulee olla sensitiivista
ja asiallista. Kokijoille on tarkeaa antaa tietoa siita, minkalaisia seurauksia digitaa-

lisella vakivallalla voi olla, mita voi tehda turvallisuutensa parantamiseksi ja miten
todistusaineistoa on hyva taltioida.

Asianomistajien tulisi saada tietoa, mita han voi odottaa tapauksensa kasittelysta
ajallisesti ja tuloksellisesti ottaen huomioon poliisin kaytettavissa olevat resurssit
seka rikoslain saadosten ja tulkintakdytantojen antamat mahdollisuudet. Poliisin
tulee selittda vakivaltaa kokeneelle henkilolle, miten esitutkintaprosessi tulee ete-
nemaan. Rikosprosessin toimijoiden ja asianosaisten tietoisuus tukipalveluista tulee
varmistaa. Lisdksi kenttdpoliisille, rikostutkijoille ja ilmoitusten vastaanotossa tyos-
kenteleville tulee korostaa rikosilmoituksen laadukasta ja riittavan yksityiskohtaista
kirjaamista, jotta varsinaiset esitutkintatoimenpiteet voidaan aloittaa sujuvasti.

Vakivallan seulonta- ja alkukartoituslomakkeet

Seka poliisin etta tukipalveluiden tyon tueksi tarvitaan strukturoitu alkukartoi-
tuslomake, joka mahdollistaa asiakkaiden / asianomistajien itsendisen arvioinnin
kohtaamistaan fyysisen ja ei-fyysisen vakivallan muodoista. Lomakkeen tarkoi-
tuksena on tukea rikosilmoituksen laatimista ja tarjota informaatiota esitutkinnan
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kaynnistamiseksi ja tuen tarpeiden kartoittamiseksi tukipalveluissa. Lomake edis-
taa vakivallan jatkumon tunnistamista ja estda esimerkiksi digitaalisen vakivallan
muotojen erillising, yksittaisina tapahtumina kasittelemista. Samalla se vahvistaa
lahisuhdevakivallan riskitekijoiden tunnistamista ja parantaa lahisuhdevakivaltaa
kokeneiden ohjautumista esimerkiksi moniammatilliseen riskinarviointiin (MARAK)
ja muihin erityisiin tukipalveluihin. Vastaavalla lomakkeella kartoitetaan Iahisuh-
devakivaltaa sosiaali- ja terveydenhuollossa ja erikoissairaanhoidossa® seka turva-
kodeissa?'. Seulonta- ja alkukartoituslomakkeiden kaytto edistaa seka suomalaisen
etta kansainvalisen tutkimuksen mukaan oleellisesti vakivallan muotojen tunnista-
mista ja niihin puuttumista (Heron & Eisma 2021; Husso 2021; Virkki ym. 2015).

20 https://thlfi/fi/web/vakivalta/tyon-tueksi/
lomakkeet-vakivallan-kirjaamiseen-ja-kartoittamiseen

21 https://thl.fi/documents/8249976/8426623/Ty%C3%B6v%C3%A4line+digitaali-
sen+v%C3%A4kivallan+tunnistamiseksi+ja+siihen+puuttumiseksi+turvakodeissa.
pdf/33c42272-5492-eff7-32ec-f6ad309b8e747t=1663675399550
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12 Tutkimuksen rajoitukset ja
jatkotutkimuksen tarve

Tassa luvussa kasittelemme tutkimuksen rajoituksia ja jatkotutkimuksen tarpeita.
Keskeisimmat tutkimuksen rajoitukset liittyvat rikosilmoitusaineistossa tehtyyn
rajaamiseen seka rikosilmoitusaineiston kykyyn tuoda kattavasti esiin digitaalisen
vdkivallan ilmiota.

Rikosilmoitusaineisto

Hakukriteerit tuottivat hyvin suuren maaran rikosilmoituksia. Monet naista rikosil-
moituksista eivat liittyneet milldan tavalla digitaaliseen vdkivaltaan. Alkuperdinen
tavoitteemme oli tarkastella naisiin kohdistuneita digitaalisen vakivallan rikos-
epailyja koko Suomen alueella vuonna 2019.

Aineistoa rajatessa pidimme tutkimuksen hakuilmoituksen seka hakuilmoituksen
perusteella laatimamme tutkimussuunnitelman mielessa, mutta olisimme toivoneet
aikataulun ja muiden resurssien riittdvan raakadatan laajempaan tutkimiseen.

Ensiksi rajasimme aineistosta pois rikosilmoitukset, joissa asianomistajaksi ei ollut
ilmoitettu naista. Toisin sanoen, emme analysoineet tapauksia, joissa asianomista-
jana olisi ollut pelkdstdaan mies tai naiseksi identifioituva henkild. Raakadatan alus-
tava lapikdyminen vahvisti aiemman tutkimuksen lisdksi kdsitystamme siita, etta
vakivaltaa, jossa kaytetaan hyvaksi teknologiaa eri tavoin, kohdistuu kaikkiin suku-
puoliin mutta eri tavoin. Myds epaillyn ja asianomistajan valinen suhde vaikutti ole-
van usein erityyppinen riippuen siitd, oliko uhrina mies vai nainen. Voidaksemme
paatelld, miten sukupuoli vaikuttaa sukupuolistunutta, digitaalista vakivaltaa sisal-
tavien tapausten etenemiseen rikosprosessissa, meidan olisi tullut pystya vertaile-
maan aineistoa sukupuolten vililla. Tatd emme aineiston rajauksen myota voineet
tehda.

Toiseksi poistimme raakadatasta tapauksia, joiden selostusosan perusteella kyse ei
ollut digitaalisesta vakivallasta. Huomionarvoista myds on, ettei raakadataan luulta-
vasti edes paatynyt kaikkia digitaalista vakivaltaa sisaltavia rikosilmoituksia, jos nii-
den selostusosassa ei ollut mainittu laatimaamme hakusanalistaan kuuluvaa sanaa.
Taman vuoksi on mahdollista, etta esimerkiksi uudentyyppiset digitaalisen vaki-
vallan ilmiot jdivat jo alun perin padtymatta raakadataan, ja mikali rikosilmoitusta
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kirjatessa tai pdivitettdessa selostusosaan ei ollut kirjattu tapahtumia ja olosuhteita
riittavalla tarkkuudella, tai mikali digitaalista vakivaltaa ei ollut lainkaan edes tunnis-
tettu missaan esitutkinnan vaiheessa, ei tapaus paatynyt raakadatasta poimittuun
aineistoon.

Haastatteluaineisto

Poliisin fokusryhmahaastatteluissa haastateltaviksemme valikoitui monipuolinen
joukko poliiseja, ja saimme kattavan kasityksen erilaisista digitaalisen vakivallan
kokemuksista poliisitydssa. Emme kuitenkaan tavoittaneet haastatteluun ilmoitus-
ten vastaanotossa, esikasittely-yksikoissa tai niin kutsutun pikatutkinnan yksikoissa
tyoskentelevia poliiseja. On mahdollista, ettd osa digitaalista vakivaltaa sisaltavista
rikosasioista kasitelldan tallaisissa yksikdissa eri tavoin kuin niissa yksikdissa, joista
haastateltavamme tulivat. Taman vuoksi tutkimuksessa katveeseen jai, kuinka hyvin
tallaisissa yksikoissa tunnistetaan digitaalista vakivaltaa, kuinka siihen suhtaudutaan
ja minkalaisia haasteita tai hyvia kaytantoja kyseisissa yksikoissa on havaittu.

Syyttdjien fokusryhmaaineisto koostui 13 syyttajasta, ja vaikka alueellinen edus-
tus sindnsa kattoi Ahvenanmaata lukuun ottamatta kaikki syyttajaalueet, kyseessa
on pieni otos. Emme saaneet aikataulusyistd mukaan edustusta tuomioistuimesta.
Tama olisi taydentanyt tarkastelua rikosprosessista kokonaisuutena.

Tukipalveluiden osalta haastatteluun valikoitiin ja valikoitui tahoja ja henkil6ita,
jotka ovat perehtyneet nimenomaan digitaaliseen vakivaltaan. Teema ja kysymykset
olivat etukdteen haastateltavien tiedossa. Kevaalla 2023 tehtyihin haastatteluihin
osallistui 15 tukipalveluiden tyontekijaa kahdeksasta eri tukipalveluiden toimipis-
teestd. Otos on toimipisteiden maaran osalta melko edustava. Se ei kuitenkaan
aihepiirin yleisen asiantuntemuksen osalta edusta koko tukipalveluiden kenttaa.
Aineistossa voi siten korostua vakivaltatyon erityispalveluiden digitaalista vakival-
taa koskeva erityisasiantuntemus. Haastattelukutsujen teemat vaikuttavat siihen,
mitd tahoja ja ketd asiantuntijoita haastateltaviksi valikoituu. Kevaalla 2023 kerat-
tya aineistoa oli kuitenkin mahdollista peilata vuosina 2018 kerattyihin aineistoihin,
joissa kasiteltiin vakivallan kohtaamista tukipalveluissa siten, etta digitalisaation ja
teknologian kehittymisen mukanaan tuomat haasteet olivat yksi kasitellyista tee-
moista. Lisaksi digitaalista vakivaltaa koskevaa koulutuksen tarvetta seka asiantun-
temuksen kattavuudesta huolehtimista kasiteltiin erikseen my6s haastatteluissa.
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Kyselyaineisto

Kyselyaineiston rajoitukset liittyivat erityisesti vastaajajoukon valikoitumiseen. Kyse-
lyita levitettiin sahkopostilla ja sosiaalisen median kanavissa mahdollisille sidos- ja
kohderyhmille. Vastaajiksi valikoitui henkil6ita, joilla on omia kokemuksia digitaali-
sesta vakivallasta ja mahdollisesta rikosprosessista, ja jotka ovat halunneet kertoa
kokemuksistaan ja nakemyksistdan. On mahdollista, etta kyselyyn ovat paatyneet
vastaamaan henkil6t, joilla on erityisen hyvia tai huonoja kokemuksia rikosproses-
sista. Kyselyn perusteella ei siten ole mahdollista tehda johtopaatoksia esimerkiksi
siitd, miten suuri osuus jattaa ilmoittamatta digitaalisesta vakivallasta poliisille.

Jatkotutkimuksen tarve

Haastatteluaineiston analyysi nosti esille monia jatkotutkimustarpeita, joihin taman
raportin puitteissa ei ollut mahdollista tarttua. Tarkempaa tutkimusta tarvitaan
esimerkiksi syyttdjien ja poliisin seka vakivaltatyon ja poliisin moniammatillisen
yhteistyon mahdollisuuksista, teknisen tuen tarpeista, asennemuutoksen ja tietoi-
suuden lisdamisen haasteista ja mahdollisuuksista, digitaalisen vakivallan suku-
puolistuneisuudesta ja affektiivisuudesta, haavoittuvien ryhmien kohtaamisesta
vakivaltatydssa ja rikosprosessissa, digitaaliseen vakivaltaan liittyvan turvallisuu-
den murtumisen ja trauman kohtaamisesta seka henkinen - fyysinen -dikotomian
problemaattisuudesta ja digitaalisen vakivallan kaltaisten vakivallan muotojen ja
ulottuvuuksien kasitteellistamisesta.

Rikosilmoitusaineiston osalta jatkotutkimuksen tarve liittyy ensisijaisesti vaeston-
osaan, joka on jaanyt tassa tutkimuksessa rikosilmoitusaineiston tarkastelun ulko-
puolelle, eli miehiin ja henkildihin, joiden virallinen sukupuoli on mies, mutta jotka
eivat identifioidu mieheksi. Toinen jatkotutkimuksen tarve liittyy syyttamattdjat-
tamispaatosten ja tuomioistuinten paatodsten analysointiin. Tassa tutkimuksessa
alkuperadinen tarkoitus oli selvittaa, mita tapauksille tapahtuu esitutkinnan jalkeen,
mutta emme saaneet syyttdjdlaitokselta pyytdmaamme aineistoa.
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Liitteet

Liite 1: Digitaalisen vakivallan sanasto

SANASTO

Tama sanasto sisaltaa joidenkin digitaalisessa ymparistossa yleisimmin kaytetty-
jen termien maaritelmat seka yleisimmat naisiin kohdistuvan digitaalisen vakivallan
muodot, eika se valttamatta vastaa GREVIOn nakemyksia. Sanastoa paivitetaan jat-
kuvasti sisallyttamalla siihen uusia termeja ja naisiin ja tyttoihin kohdistuvia digitaa-
lisen vakivallan muotoja.

Airdrop
Airdrop on Applen kehittdma palvelu, jonka avulla kayttajat voivat vaihtaa sisaltoa
toisen lahelld sijaitsevan Apple-tuotteen kayttdjan kanssa.

Algoritmi
Algoritmi on sarja tai kuvaus ohjeista automatisoidun tehtavan suorittamiseksi tie-
tokonejarjestelmassa tai ratkaisun 16ytamiseksi ongelmaan.

Kehon hdpaisy
Kehon hapaisy tarkoittaa kehon muodon, koon tai ulkonaén kommentoimista ja
pilkkaamista.

Pilvipalvelu

Pilvipalvelu on tietokoneella kaytettavien tietojen tallennustapa, jossa digitaalista
dataa ei tallenneta kayttajan fyysiselle tallennusasemalle vaan ulkoisille palvelimille,
joskus useampaan paikkaan, joita isannoiva yritys omistaa ja hallinnoi.

Seksuaalissdvytteinen salakuvaus
Seksuaalissavytteinen salakuvaus tarkoittaa suostumuksenvastaisesti otettuja sek-
suaalissavytteisia kuvia naisista.

Verkkokiusaaminen

Verkkokiusaaminen tarkoittaa kiusaamista, joka tapahtuu kayttamalla digitaalisia
tyokaluja ja ymparistoja ja joka yleensa kohdistuu alaikaisiin.
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Cyberflashing

Cyberflashing tarkoittaa ei-toivottujen seksuaalissavytteisten kuvien lahettamista
deitti- tai viestisovellusten, tekstiviestien tai Airdrop- tai Bluetooth-teknologian
avulla.

Hajautettu palvelunestohyokkays (DDoS)

Hajautettu palvelunestohydkkays tarkoittaa hyokkaysta, jonka tavoitteena on kaa-
taa palvelu tai estaa kayttajien paasy verkkosivustolle kohdistamalla sinne enem-
man liikennetta kuin se voi ottaa vastaan.

Haamunimi

Haamunimi tarkoittaa transhenkilén syntymanimen (joka ei vastaa taman suku-
puolta) tahallista kdayttamista tarkoituksena hapaistd, uhkailla, pelotella tai kohdella
kaltoin.

Syvavadrennos (Deepfakes)

Syvdvaarennokset tarkoittavat videoita, joissa henkilon kasvot on algoritmien tai
syvaoppimisen avulla korvattu (saumattomasti) toisilla kasvoilla ja ddnta mani-
puloitu tarkoituksena synnyttaa illuusio siitd, etta videolla esiintyy eri henkil®.

Doksaus

Doksaus tarkoittaa toisen henkilon henkilokohtaisten tietojen (puhelinnumero, sah-
kopostiosoite, kotiosoite, ammatilliset kontaktit) suostumuksenvastaista jakamista
verkossa yvaksikayttotarkoituksessa.

Sahkoinen todistusaineisto
Sahkoinen todistusaineisto tarkoittaa todisteita, jotka on saatu digitaalisen tai tek-
nologisen laitteen sisaltamista tai sen tuottamista tiedoista.

Flaming
Flaming tarkoittaa hydkkaavien tai vihamielisten viestien, my0s solvausten, lahetta-
mista sosiaalisiin verkostoihin tai foorumeihin.

Vaientaminen

Vaientaminen tarkoittaa digitaalisessa ymparistdssa sitd, ettei henkil6 vakivallan ja
hairinnan pelossa voi osallistua ja ilmaista itsedan verkossa tdysimaaraisesti, mika
johtaa siihen, etta tama ei lopulta halua lainkaan osallistua julkisiin keskusteluihin.

Geopaikannus

Geopaikannus tarkoittaa toimintoa, jonka avulla laitteen maantieteellinen sijainti
voidaan maarittaa kayttamalla GPS-signaaleja tai muita yhteyksia.
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Hakkerointi
Hakkerointi tarkoittaa prosessia, jossa paastaan laittomasti tai suostumuksenvastai-
sesti kdsiksi tietokonejarjestelmaan tai verkkoon.

Kuvattu pahoinpitely
Kuvattu pahoinpitely on hyokkays (fyysinen tai seksuaalinen), jossa on tarkoituk-
sena tallentaa pahoinpitely ja jakaa se verkossa.

Seksuaalivakivaltaa todistavan materiaalin levittaminen

Seksuaalivdkivaltaa todistavan materiaalin levittaminen tarkoittaa tilannetta, jossa
tekija hankkii suhteen aikana seksuaalissavytteisia kuvia tai videoita tai hakkeroi tai
varastaa ne uhrin tietokoneelta, sosiaalisen median tileilta tai puhelimesta jakaak-
seen ne verkossa.

Esineiden internet (Internet of Things, loT)

Esineiden internet on sellaisten fyysisten esineiden muodostama verkko, jotka
on yhdistetty toisiinsa ja internetiin, ja jotka tallentavat ja valittavat tietoja niiden
kaytosta.

IP-osoite
IP-osoite on internetiin liitetylle laitteelle annettu yksilollinen numero, jonka avulla
kyseinen laite ja sen sijainti voidaan tunnistaa.

Orbiting

Orbiting tarkoittaa tilannetta, jossa tekija ei vastaa tietyn henkil6n viesteihin tai
kommunikoi suoraan taman kanssa mutta jatkaa tdman sisdltdjen seuraamista ver-
kossa (tykkaaminen, tarinoiden katseleminen jne.).

Outing
Outing tarkoittaa toisen henkilon seksuaalisen suuntautumisen tai sukupuoli-iden-
titeetin suostumuksenvastaista paljastamista, usein julkisesti.

Sexting

Sexting tarkoittaa seksuaalissavytteisten, usein kuvia tai videoita sisaltavien, vies-
tien vaihtamista, lahettamista tai vastaanottamista viestipalveluiden tai chatin
valityksella.

Seksuaalissavytteisella (kuva)materiaalilla kiristaminen

Seksuaalissavytteisella (kuva)materiaalilla kiristaminen (sextortion) tarkoittaa tekoa,
jossa toista uhataan seksuaalisen sisallon (kuvat, videot, syvavaarennokset, seksuaa-
lisuuteen liittyvat juorut) julkaisemisella tarkoituksena uhkailla, pakottaa tai kiristaa
joko seksuaalisen sisallon ja/tai rahan vuoksi.
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Vakoiluohjelma

Vakoiluohjelma on yleensa sovellus, joka ladataan jonkun puhelimeen tai laittee-
seen ja jota kdytetdan laitteen toiminnan seuraamiseen. Perhevakivallan yhteydessa
vakoiluohjelma toimii vainoamisen valineena.

Swatting

Swatting tarkoittaa puhelimen tai tietokonejdrjestelmien kayttda hataviestintaan
tarkoituksena kutsua lainvalvontaviranomaiset tiettyyn paikkaan vaaran halytyksen
avulla.

Trollaus

Trollaus tarkoittaa tahallisesti loukkaavien kommenttien lahettamista verkossa,
usein tarkoituksena aiheuttaa hammennysta, vihaa ja ndyryytysta. Tallaisia iskuja
voi tehda myds ryhma ihmisia koordinoidusti ja kohdennetusti.

Lahde:

GREVIO Ensimmainen yleinen suositus naisiin kohdistuvan vakivallan digitaalisesta
ulottuvuudesta © Sosiaali- ja terveysministerid, marraskuu 2023, suomenkielinen
kdaannos, PunaMusta; Helsinki.
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Liite 2: Tiedote haastateltaville
TIEDOTE TUTKIMUKSEEN OSALLISTUVILLE

Naisiin kohdistuvaan digitaaliseen vdkivaltaan puuttumisen haasteet poliisin
tyoOssd, rikosprosessissa ja tukipalveluissa (DIGNITEAS)

Tutkimuksen aihe ja tavoite

Pyydamme Teita osallistumaan Naisiin kohdistuvaan digitaaliseen vakivaltaan puut-
tumisen haasteet poliisin tyossd, rikosprosessissa ja tukipalveluissa — hankkeen
fokusryhmahaastatteluihin. Valtioneuvoston rahoittaman hankkeen tavoitteena on
tuottaa tietoa naisiin kohdistuvasta digitaalisesta vakivallasta ja siihen puuttumisen
haasteista. Hankkeessa tutkitaan tapausten etenemista rikosprosessissa ja viran-
omaisten tapoja kohdata ja kasitella digitaalista vakivaltaa omassa tyossaan. Lisaksi
tarkastellaan vakivaltatyontekijoiden ja tukipalveluiden tyontekijoiden nakemyk-
sid ja kokemuksia digitaalisesta vakivallasta osana asiakkaiden arkea ja omaa tyota.
Tutkimukseen perustuen rakennetaan esitys menettelytavasta, jonka avulla voitai-
siin my0ds jatkossa seurata poliisin tietoon tulleen (naisiin kohdistuvan) digitaalisen
vakivallan muutosta. Hankkeen tuottamaa tietoa on tarkoitus hyddyntaa poliisin
tutkinto- ja tdydennyskoulutuksessa, syyttdjien tdydennyskoulutuksessa, tukipalve-
luiden kehittamisessa seka viranomaisten strategiatyossa.

Tutkimukseen osallistumisesta voi olla osallistujille hyotya. Osallistuminen tarjoaa
mahdollisuuden pohtia omaa suhdettaan digitaalisen vakivallan muotoihin, seu-
rauksiin, raportoimiseen ja siihen puuttumisen seka rikosprosessin kaytantoéihin ja
osapuolten auttamisen mahdollisuuksiin. Tutkimukseen osallistumisesta ei ole osal-
listujille varsinaista haittaa. Tutkimukseen osallistuminen voi herattdaa muistoja ja
ajatuksia myos omista vakivallan kohtaamisen kokemuksista. Jaamme haastattelu-
jen yhteydessa tietoa tahoista, joiden kanssa aihepiirista voi halutessaan keskustella
myos jatkossa.

Aineistonkeruun toteuttaminen

Fokusryhmahaastattelut toteutetaan 3-7 hengen ryhmissa. Haastattelun kesto on
noin 1,5 tuntia. Fokusryhmia ohjaa 1-2 tutkijaa. Haastattelut tallennetaan aani- ja/
tai kuvatallenteiksi, jonka jalkeen ne litteroidaan tekstimuotoon, ja dani- ja kuvatal-
lenteet tuhotaan. Tekstimuotoisia haastattelujen osia voidaan kayttaa tulosten jul-
kaisussa, mutta osallistujien henkildyteen ei milloinkaan viitata.
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FOKUSRYHMAHAASTATTELUN TEEMAT:

1. Digitaalisen vakivallan tunnistamisen ja kohtaamisen valmiudet seka
siihen liittyvien tapausten kasittelya omassa ammatissa ja tydssa.

2. Ongelmat ja haasteet kyseistendigitaaliseen vakivaltaan liittyvien
rikosten tutkimisessa ja syyttamisessa.

3. Syytja esteet tiiviimmalle esitutkintayhteistyolle digitaaliseen
vakivaltaan liittyvien juttujen osalta tutkinnan aikana.

4. Digitaalinen vakivalta, sen tunnistamisen ja siihen puuttumisen
haasteet ja mahdollisuudet seka digitaaliseen vakivaltaan liittyvat
rikokset ja niiden ongelmat tukipalveluiden nakokulmasta.

Jokaisen teeman alla voidaan tilannekohtaisesti esittda tarkentavia kysymyksia.

Osallistumisen vapaaehtoisuus

Tutkimukseen osallistuminen on vapaaehtoista ja osallistumisen voi keskeyttaa mil-
loin vain syyta ilmoittamatta. Mahdollinen keskeyttaminen ei esta siihen asti kerat-
tyjen tietojen kayttamista tutkimuksessa edelleen, jos tutkittava antaa siihen luvan.
Suostumuksen voi myds peruuttaa, jolloin vastauksia ja kommentteja ei kayteta
tutkimuksessa.

Tutkimuksessa ei poiketa tietosuojalainsadadanndn mukaisista tutkittavan oikeuk-
sista. Eettiset nakdkulmat otetaan huomioon jokaisessa tutkimusvaiheessa. Aineis-
ton sdilyttamisessa ja kasittelyssa osallistujien tunnistamattomuutta suojataan
muuttamalla tarvittavia yksityiskohtia. Aineistoa kasittelevat vain tutkimusryhman
jasenet seka ilman tunnistetietoja heiddn ohjaamansa tutkijat ja opiskelijat.

Henkilotietojen kasittely seka rekisteri- ja asiakirjatietojen yhdistaminen
tutkittavan antamiin tietoihin

Tutkimuksessa kerattyja tietoja ja tutkimustuloksia kasitellaan luottamuksellisesti

tietosuojalainsaadannon edellyttamalla tavalla. Aineisto anonymisoidaan ja tarvit-
taessa pseudonymisoidaan siten, etta yksittaisia henkil6ita ja tutkittavien tietoja ei
voida tunnistaa tutkimukseen liittyvista tutkimustuloksista, selvityksista tai julkai-
suista. Tutkimusaineistoa sdilytetaan tutkimusaineiston kasittelya koskevien tieto-
turvakdytanteiden mukaisesti.

Aineistoa sailytetaan anonymisoituna ja salasanalla suojattuna tiedostona Tampe-
reen yliopistossa ja Poliisiammattikorkeakoulussa kunnes tutkimus on paattynyt.
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Tutkijoiden yhteystiedot:

Vastuullinen tutkija (TAU)

Tenure track -professori Marita Husso
Yhteiskuntatutkimus, Yhteiskuntatieteiden tiedekunta
Tampereen yliopisto

marita.husso@tuni.fi

p. +358503182510

Vastuullinen tutkija (Polamk)
Erikoistutkija Jarmo Houtsonen
Poliisiammattikorkeakoulu
jarmo.houtsonen@polamk fi
p.+358295483 814
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Liite 3: Haastattelurunko
FOKUSRYHMAHAASTATTELUT
1. HAASTATTELURYHMIEN MUODOSTAMINEN

Ryhmahaastattelussa keskustellaan ennalta maaritellyista teemoista 1-2 tutkijan
ohjaamana, ryhman koko 3-7 osallistujaa. Haastattelun kohderyhmina ovat

a. poliisiopiskelijat
b. poliisit
c. syyttajat
d. tukipalveluiden tyontekijat
Haastattelun teemat toimivat ohjenuorana keskustelulle ja niista voidaan kysya tar-
kentavia kysymyksid. Haastatteluja suunnataan vastaamaan kunkin kohderyhman
ammatillista tilannetta.
2. FOKUSRYHMAHAASTATTELURUNKO
a) Poliisiopiskelijat
Keskustelun aluksi kartoitetaan osallistujien taustatietoja:
e Koulutuksen vaihe, aiemmat opinnot, tyékokemus, ika sukupuoli?
® Onko koulutus antanut valmiuksia digitaalisen vakivallan
tunnistamiseen ja siihen puuttumiseen?
Haastattelun teemat:
e Millaista koulutusta olet saanut digitaalisesta vakivallasta ja sen
kohtaamisesta?
® Miten digitaalinen vakivalta on koulutuksessa maaritelty? Miten usein
digitaalista vakivaltaa ja naisiin kohdistuvaa vakivaltaa kasitellaan
opinnoissa?

® Millainen ilmio ja ongelma ja rikos digitaalinen vakivalta on ja miten
siihen tulisi puuttua?
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® Mita ongelmia tai haasteita kyseisten rikosten tutkimiseen ja
syyttdmiseen liittyy? Miten asiaa olisi mahdollista edistaa ja ongelmia
ratkoa?

e Millaista koulutusta kaipaisit / toivoisit / tarvitsisit naisiin kohdistuvan
digitaalisen vakivallan tunnistamiseen ja siihen puuttumiseen?

e Mita tarvitaan, etta valmiudet puuttua digitaaliseen vakivaltaan
lisddntyisivat nyt ja tulevaisuudessa?

b) Poliisit ja c) syyttajat
Keskustelun aluksi kartoitetaan osallistujien taustatietoja:

® Miten pitkdaan olette toimineet nykyisissa ammateissanne, mahdollinen
aikaisempi tyokokemus muilta aloilta?

e ika ja sukupuoli?

® Onko koulutus antanut valmiuksia digitaalisen vakivallan
tunnistamiseen ja siihen puuttumiseen?

Haastattelujen teemat:

e Millaista koulutusta olet saanut digitaalisesta vakivallasta ja sen
kohtaamisesta?

® Miten digitaalinen vakivalta on tydssa maaritelty? Miten usein
digitaalista vakivaltaa ja naisiin kohdistuvaa vakivaltaa kohdataan
tyOssa?

e Kuinka paljon rikosilmoituksia poliisille tehdaan esimerkiksi
vdkivallasta, hdirinndstd ja vainosta, joka on tapahtunut digitaalisten
viestintavalineiden valityksella tai niita hydédyntaen? Mika on
ilmoitusten lukumaara esimerkiksi viimeisen vuoden tai viimeisten
kahden vuoden ajalta? Minkalaisia tapaukset ja teot ovat?

e Mita rikosilmoituksille tapahtuu poliisin prosesseissa? Miten ja milla eri
perusteilla poliisi keskeyttad, paattaa tai esittaa syyttdjalle rajoitettavaksi
digitaalisesta vakivallasta tehtyja (rikos)ilmoituksia? Kuinka suuri osa
ilmoitetuista asioista etenee syyteharkintaan?

® Minkalaisia keskeytetyt ja syyteharkintaan edenneet tapaukset ovat?

® Mita syyteharkintaan edenneille tapauksille tapahtuu? Milld perusteilla
syyttdja tekee syyttamattajattamispadtoksia tai tekee esitutkinnan
rajoittamispaatoksen poliisin esityksesta? Minkalaiset tapaukset
etenevat tuomioistuimeen?
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® Miten paljon ja minkalaisia tuomioita digitaalisesta naisiin
kohdistuvasta vakivallasta on annettu viime vuosina? Onko tuomioissa
havaittu erityisid rangaistuksen mittaamiseen vaikuttavia seikkoja?

e Millaista digitaalisen vakivaltaan liittyvien asioiden kasittely on? Mika
toimii hyvin ja mita mahdollisia ongelmia tai haasteita kyseisten
rikosten tutkimiseen ja syyttamiseen liittyy?

e Millaista poliisin ja syyttdjan yhteistyd? Mita syita ndette esteena
tiiviimmalle esitutkintayhteistyolle ao. juttujen osalta jo tutkinnan
aikana?

e Millaista koulutusta kaipaisit / toivoisit / tarvitsisit naisiin kohdistuvan
digitaalisen vakivallan tunnistamiseen ja siihen puuttumiseen?

e Mita tarvitaan, etta valmiudet puuttua digitaaliseen vakivaltaan nyt ja
tulevaisuudessa lisadntyisivat?

d) Tukipalveluiden tyontekijat
Keskustelun aluksi kartoitetaan osallistujien taustatietoja:

® Miten pitkdan olette toimineet nykyisissa ammateissanne, mahdollinen
aikaisempi tyokokemus muilta aloilta?

e ika ja sukupuoli?

®  Onko koulutus antanut valmiuksia digitaalisen vakivallan
tunnistamiseen ja siihen puuttumiseen?

Haastattelun teemat:

e Millaista koulutusta olet saanut digitaalisesta vdkivallasta ja sen
kohtaamisesta?

® Miten digitaalinen véakivalta on tydssa maaritelty? Miten usein
digitaalista vakivaltaa ja naisiin kohdistuvaa vakivaltaa kohdataan
tyossa?

e Millainen ilmi6 ja ongelma ja rikos digitaalinen vakivalta on nyt? Miten
se nakyy tyossa ja arjessa, ja miten siihen tulisi puuttua?

e Kuinka paljon rikosilmoituksia poliisille tehdaan esimerkiksi
vakivallasta, hairinndsta ja vainosta, joka on tapahtunut digitaalisten
viestintavalineiden valityksella tai niita hydédyntaen? Mika on
ilmoitusten lukumaara esimerkiksi viimeisen vuoden tai viimeisten
kahden vuoden ajalta? Minkalaisia tapaukset ja teot ovat?

e Milta digitaaliseen vékivaltaan liittyvien rikosten prosessit vaikuttavat
tukipalveluiden ja asiakkaiden arjen nakokulmasta?

® Mita mahdollisia ongelmia prosesseihin liittyy?
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Millaista koulutusta kaipaisit / toivoisit / tarvitsisit naisiin kohdistuvan
digitaalisen vakivallan tunnistamiseen ja siihen puuttumiseen?

Mita tarvitaan, etta valmiudet puuttua digitaaliseen vakivaltaan nyt ja
tulevaisuudessa lisdaantyisivat?
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Liite 4: Saate verkkokyselyyn
Saatekirje

Tampereen yliopiston ja Poliisiammattikorkeakoulun hankkeessa tutkitaan naisiin
kohdistuvaan digitaaliseen vakivaltaan puuttumisen haasteita poliisin tydssa, rikos-
prosessissa ja tukipalveluissa. Hankkeessa tuotettua tietoa voidaan hyddyntaa pal-
veluiden kehittamisessa, poliisin tutkinto- ja tdydennyskoulutuksessa, syyttdjien
taydennyskoulutuksessa seka viranomaisten strategiaty6ssa. Lue lisaa:

https://tietokayttoon.fi/-/naisiin-kohdistuvaan-digitaaliseen-vakivaltaan-puuttumi-
sen-haasteet-poliisin-tyossa-rikosprosessissa-ja-tukipalveluissa

Tervetuloa vastaamaan hankkeen kyselyyn!

Onko sinua satutettu teknologian avulla? Onko sinulla kokemuksia néihin tekoihin
liittyvasta rikosprosessista?

Kerro meille. Sinun kokemuksesi ovat arvokkaita. Niiden avulla voimme ymmar-
taa paremmin digitaalisen vdkivallan ilmenemismuotoja ja kokemuksia seka niista
raportoimisen ja niihin puuttumisen haasteita.

Vastaukset ovat lampimasti tervetulleita, vaikka et olisi tehnyt rikosilmoituksia eika
sinulla ole kaynnissa olevaa rikosprosessia.

Vastaamalla kyselyyn annat luvan kayttaa vastauksiasi tutkimustarkoituksiin.
Kyselyyn vastataan nimettomana. Otteita vastauksista saatetaan julkaista hank-
keen julkaisuissa. Tarvittaessa vastauksista poistetaan erisnimet ja vastaavat tie-
dot tunnistamattomuuden varmistamiseksi. Yksittdisia vastaajia ei ole mahdollista
tunnistaa.

Kysely on suunnattu naisiksi itsensa maaritteleville.

Jos kyselyyn osallistuminen herattaa esimerkiksi muistoja tai tunteita, joista halu-
aisit keskustella jonkun kanssa, voit ottaa yhteytta esimerkiksi Nollalinjaan tai Nais-
ten Linjaan. Rikosprosessiin liittyvissa kysymyksissa voit olla yhteydessa esimerkiksi
Rikosuhripaivystykseen.

[linkki kyselyyn]

Tarkeaa! Jos epadilet, ettd netin kdyttoasi seurataan, muista tyhjentaa sivuhistoria.
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Mita tarkoitamme digitaalisella vakivallalla?

e Digitaalinen vakivalta voi olla esimerkiksi ylenmaaraista viestittelya,
mustamaalaamista, uhkailua, maalittamista, hapaisyd, stalkkaamista,
kontrollointia, monitorointia, eristamistd, rankaisemista teknologian
avulla tai valityksella. Se voi olla my6s esimerkiksi teknologian kaytén
rajoittamista, taloudellista vahingontekoa tai apuvalineen rikkomista.

e Digitaalinen vdkivalta voi olla esimerkiksi nykyisen tai ex-puolison,
tutun tai tuntemattoman ihmisen tekemaa. Tekijoita voi olla yksi tai
useampi.

Yhteystiedot: Marita Husso marita.husso@tuni.fi
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Liite 5: Kysely
Kyselylomake 2023
1. Sukupuoli » Nainen « Mies « Muu « En halua vastata

2.1ka Alle 15, 15-17, 18-25, 26-30, 31-35, 36-40, 41-45, 46-50, 51-55, 56-60,
61-64, 65 tai enemman

3. Mika seuraavista kuvaa parhaiten asuinymparistdasi? « Suuri kaupunki (yli 100 000
asukasta) - Suuren kaupungin lahiseutu - Pieni tai keskikokoinen kaupunki tai kunta
(20 000-100 000 asukasta) - Pienempi taajama tai kunta (alle 20 000 asukasta) «
Maaseutu (haja-asutusalue)

4. Oletko talla hetkella « Opiskelija « Tydssa » Tyoton « Perhevapaalla - Eldkkeella « Sai-
rauslomalla sMuu

5. Jos olet tydssd, mika on ammattisi

6. Millaisia seurauksia digitaalisen vakivallan tai hairinnan teoilla oli sinulle? Esimer-
kiksi fyysisid, sosiaalisia, taloudellisia, terveydellisia tai muita hyvinvointiin liittyvia
seurauksia? Millaisia tunteita ja tuntemuksia tapahtunut heratti sinussa?

7. Kerro digitaalisen vékivallan tai hairinnan kokemuksistasi. Mita tapahtui? Mita
teknologioita tekija/t kaytti/vat hyddykseen? Mika on suhteesi tekijaan/tekijoihin?
Milloin teko/teot tapahtuivat ja kuinka pitkdan ne kestivat?

8. Tutkimuksista tiedetaan, etta digitaalisen vdkivallan ja hairinnan tekojen motii-
vina voi olla sukupuoleen, ulkondakdon, seksuaalisuuteen, etnisyyteen, uskontoon,
vammaan, sairauteen, poliittisiin mielipiteisiin tai ammattiin liittyvat ennakkoluu-
lot. Halutessasi voit kertoa meille tarkemmin, onko sinuun kohdistuneessa vakival-
lassa tai hdirinndssa ollut motiivina vastaavanlaisia tiettyyn ryhmaan kohdistuvia
ennakkoluuloja.
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9. Oletko kertonut kokemuksistasi, kenelle?
Laheiset, ystavat

Tuttavat (esim. verkkoyhteisdissa)
Ty6nantaja

Terveydenhuolto / Tyoterveys
Vakivaltatyontekija / Kriisityontekija
Terapeutti, psykiatrinen sairaanhoitaja
Sosiaalityontekija

Poliisi

Oikeusavustaja / asianajaja
Rikosuhripaivystys

Nollalinja

Turvakoti

Muu auttava puhelin

IT-tuki

Laitehuolto

Sivuston yllapitaja

En kenellekaan

Muu

10. Jos vastasit muu, kenelle kerroit?

11. Saitko apua? Miten asiaan on suhtauduttu esimerkiksi poliisissa, tukipalveluissa
tai lahipiirissa?

12. Oletko tehnyt rikosilmoituksia? Minkalainen kokemus rikosilmoituksen tekemi-
nen oli? Jos et ole tehnyt rikosilmoituksia, mika vaikutti paatokseesi?

13. Kerro rikosprosessin etenemisestd. Eteniko prosessi, mita tapahtui, oletko tyyty-
vdinen prosessiin ja tulokseen?

14. Millaista apua ja tukea sait rikosprosessiin liittyen? Kenelta? Oliko saamasi apu
riittavaa? Minkalaista apua ja tukea olisit toivonut saavasi?

15. Mika on suhteesi tapahtuneeseen nykyaan?
16. Haluaisitko kertoa viela jotain muuta?

17. Haluaisitko kertoa tapahtuneesta nimettdmana haastattelussa? Jos haluat, voit
jattaa tahan yhteystietosi.
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Liite 6: Hakusanat
RIKOSNIMIKKEET (sisdltden lievit, perusmuotoiset sekd torkedt tekomuodot)

Vainoaminen JA/TAI Laiton uhkaus JA/TAI Kunnianloukkaus JA/TAI Yksityisyysela-

maa loukkaavan tiedon levittaminen JA/TAI Identiteettivarkaus JA/TAl Viestintasa-
laisuuden loukkaus JA/TAI Salakatselu JA/TAI Salakuuntelu JA/TAIl Viestintarauhan
rikkominen JA/TAI Pakottaminen JA/TAI Kiristys JA/TAl Tietomurto

HAKUSANALISTA

Ahdistel*; Aivopes*; Aktivis*; Alasto*; Alust*; Anonyym*; Artikkel*; Asiantunt*;
Asiatto*; Banna*; Blog*; Blok; Dickpic*; Direct*; Edustaj*; Ehdok*; Eksa¥; Elektronii*;
Elime*; Elimi*; Elinta*; Enti*; Epdasia*; Epamiellytta*; Epasuor*; Ex*; Faceboo*; Fan-
tasi*; Feikki*; Femak*; Feminis*; Foorum#*; Gamer*; Graafis*; Haittaohjelm*; Hak-
ker*; Hallit*; Halve*; Haukku*; Hauku*; Heitt*; Henke&*; Hullu*; Huomio*; Huor*;
Hyvaksy*; Hyokkaav*; Hairi*; Idioot*; Ikavia*; llmais¥; Incel*; Insta*; Internet*; Intiim*;
loT; Isis*; Islam*; Jaka*; Jako*; Jatkuva¥*; Jodel*; Julkais*; Julki*; Jaljitt*; Kaapa*;
Kaappa*; Kamer*; Kanav*; Kansanedust*; Keho*; Kerjaat*; Keskustelu*; Ketju*; Key-
log*; Kirist*; Kirjautu*; Kirjoit*; Kiusa*; Komment*; Kontroll*; Kumppani*; Kuva¥*;
Kuvia*; Kyseenalaist*; Kinnyk*; Kasitelty*; Kayttdjatunn*; Laudal*; Lehdes*; Leht¥;
Levitt*; Lihonn*; Linkedin*; Lisann*; Lisatty; Lisaty*; Luottamustehtav*; Luonut;
Laheis*; Lahette*; Maalitt*; Mamu*; Matu*; Media*; Meem*; Messenge*; Mieh*;
Mielentervey*; Mielipi*; Mielisair*; Mies*; Misogy*; Mitatoi*; Mollaami*; Muoka*;
Muokka*; Murta*; Naisviha*; Nationalis*; Negatiivi*; Netti*; Netis*; Nimimerk*; Nimi-
tel*; Nimittel*; Nalvi*; Nappai*; Online*; Paljast*; Palst*; Pankkit*; Parisuh*; Patja*;
Pelaa*; Pelat*; Pelei*; Peli*; Peniks*; Penis*; Peratto*; Pilka*; Pilkka*; Poliitik*; Poliit-
tis*; Politiikk*; Porno*; Profiil*; Puhelim*; Puhelu*; Puoliso*; Puolue*; Rasis*; Saastu*;
Salasan*; Seksifantasi*; Seksuaali*; Sijain*; Sisallontuotta*; Sivusto*; Skanna*;
Snapcha*; Soitt*; Solva*; Some*; Sosiaalise*; Sovellu*; Sovinis*; Sukueli*; Sukupuol*;
Suljet*; Suuntautumi*; Suojau¥; Syrji*; Sahkopost*; Tahalli*; Tallen*; Tappa*; Tappo*;
Teknolog*; Teksta*; Tekstivies*; Telegram*; Things; Tiedosto*; Tietoj*; Tietokone*; Tie-
toliiken*; Tiktok*; Tilei*, Tili*; Tinder*; Toimittaj*; Troll*; Tuntemat*; Twiit*; Twitte*;
Tyopaik*; Tydopuhelim*; Uhatt*; Uhka*; Ulkonako*, Urkinta*; Urkki*; Uskon*; Uskot-
tavuutt*; Vaalei*; Vaali*; Vaienta*; Vaikuttaj*; Vaino*; Vakaumu¥*; Vakoil*; Vakoiluoh-
jelm*; Valeh*; Valhe*; Valokuv*; Valvo*; Ventoviera*; Verk*; Verkko*; Verko*; Video*;
Viest*; Viha*; Vihjai*; Virtuaal*; Virustorjun*; Vonka*; Vaheksy*; Vahemmist6*; Vahat-
tel*; Vaitt*; Valitystie*; Vakival*; Whatsap*; Web*; Yhteydenot*; Yksityi*; Yleiso-
osasto*; Ylilau*; Aly*; Aarioikeisto*
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