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IoT-laitteita on kdytossd monissa eri ympadristoissd ja niiden kdyton lisddntymi-
nen teollisissa ympdristoissd on jatkuvassa kasvussa. loT-laitteiden kayttoon te-
ollisuudessa liittyy trendi nimeltd Industry 4.0 ja monia kasitteitd, kuten Indust-
rial internet of things (IIoT) ja cyber-physical systems. IoT-laitteiden kdytosta te-
ollisuudessa 16ytyy kattavasti kirjallisuutta ja tutkimuksia. Tdssa kirjallisuuskat-
sauksessa keskitytddn IloT-laitteiden elinkaaren kyberturvallisuuteen ja elinkaa-
ren aikana ilmeneviin haasteisiin. Tamaén kirjallisuuskatsauksen alussa esitelldan
kasitteet IIoT, Industry 4.0 ja cyber-physical systems (CPS), jonka jdlkeen kay-
dadn lapi IoT-laitteiden elinkaari ja lopuksi elinkaaren kyberturvallisuus ja sen
vaiheiden haasteet. Tutkimuksessa selvidd, ettd keskeisimmat haasteet liittyvit
IoT-laitteiden mé&ardan, yleisten laitestandardien puutteeseen ja IoT-laitteiden
toiminnallisiin rajoitteisiin.
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IoT devices are beginning to be used in many different environments and the
increase in its use is constantly increasing. The use of IoT equipment in an indus-
try is associated with Industry 4.0 and many concepts such as Industrial Internet
of Things (IloT) and cyber-physical systems. There's a lot of literature and many
studies on the use of IoT equipment in industrial environments. This literature
review focuses on the cybersecurity in industrial IoT devices life cycle and the
challenges that arise during it. This literature review begins with explaining the
concepts of IIoT, Industry 4.0 and cyber-physical systems, followed by the life
cycle of an IoT device and then reviewing literature about cybersecurity during
the IoT life cycle and the challenges that arise during it. The study shows that the
main challenges relate to the number of IoT devices, the lack of general device
standards and the operational constraints of IoT equipment.

Keywords: Internet of Things, Industrial Internet of Things, Industry 4.0, cyber-
physical systems, cybersecurity, lifecycle
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1 JOHDANTO

Teollisen esineiden internetin (Industrial Internet of Things, IloT) viime aikoina
lisdantynyt kaytto teollisuusympdristoissd on lisdnnyt kyberhyokkdysten maa-
rad. Kyberhyokkaykset eivat uhkaa pelkdstddn laitteiden turvallisuutta vaan
my0s teollisia infrastruktuureita, henkilostod ja asiakkaita. Vuonna 2009 haitta-
ohjelma manipuloi sentrifugien nopeutta ydinrikastuslaitoksessa, mika sai ne
riistdytymddn kasistd. Tamd haittaohjelma, joka tunnetaan nykyddn nimelld
Stuxnet, pddsi eristetyn jarjestelmdn sisdlle, muistitikun kautta ja levisi itsendi-
sesti tuotantoverkkoihin. (Zetter, 2014.) Stuxnet on yksi ensimmédinen merkittava
kyberhyokkdys ja esimerkki siitd, kuinka vaarallisia kyberhyokkadykset voivat
pahimmillaan olla. Teolliset jdrjestelm&dt on tunnetusti suunniteltu toimimaan
eristyksessd internetistd, mutta IoT-laitteiden integrointi luo tdhdn poikkeuksen
ja tekee niistd alttiita kyberhyokkayksille. Waslon ym. (2017) mukaan kyberris-
keihin puuttumisen harkitseminen strategisen prosessin lopussa on yksinkertai-
sesti lilan myohdistd, minka takia Waslon, Lewisin, Hajjin ja Cartonin (2017) mie-
lestd kyberturvallisuuden tulisi tulla olennainen osa strategiaa, suunnittelua ja
toimintaa. Taman kirjallisuuskatsauksen tavoitteena on tutkia teollisten IoT-lait-
teiden elinkaarta ja sen aikaista kyberturvallisuutta. Tavoitteena on antaa hyva
yleiskuva teollisten IoT-laitteiden kyberturvallisuudesta ja auttaa sen ymmarta-
misessa.

Tamd kirjallisuuskatsaus keskittyy késittelemddn teollisten IoT-laitteiden
elinkaaren kyberturvallisuutta ja sithen liittyvid haasteita. Tutkielmalla pyritdan
vastaamaan seuraaviin tutkimuskysymyksiin:

e Miten kyberturvallisuus otetaan huomioon IloT-laitteiden elinkaaren ai-
kana?
e Minkilaisia kyberturvallisuuden haasteita esiintyy elinkaaren aikana?

Tutkimus alustetaan kdymalla 1api aiheeseen liittyvid keskeisimpid kasitteitd, joi-
hin kuuluvat kyberfyysiset jarjestelmait, teollinen esineiden internet, Industry 4.0
ja kyberturvallisuus. Tamaén jalkeen lukijalle muodostetaan yleiskésitys loT-lait-
teen elinkaaresta yhdistelemalld eri ldhteiden tarjoamia malleja.
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Kyberturvallisuus liitetddn elinkaaren vaiheisiin omassa luvussaan, jossa
kasitellddan myos kunkin vaiheen turvallisuus haasteita. Tutkimuksen lopussa
kaydaan lapi keskeisimmat tutkimustulokset ja vastaukset tutkimuskysymyksiin.

Tutkimuksessa on pyritty kdyttaméaan mahdollisimman ajankohtaisia, rele-
vantteja ja vertaisarvioituja ldhteitd. Lahteitd on haettu ACM Digital Library,
IEEE Xplore ja ScienceDirect tietokantoja, sekd Google Scholar hakupalvelua. Ha-
kusanoina on kidytetty termejd kuten cybersecurity, lifecycle, 10T, IloT, Industry
4.0 ja security challenges. Tutkimus on aloitettu loT-laitteen elinkaaren méaéritte-
lystd. Tamén jdlkeen jokaiseen vaiheeseen on pyritty 16ytaméadn kirjallisuutta,
joka késittelee vaihetta tarkemmin teollisuuden ja kyberturvallisuuden ndakokul-
mista. Tutkimukseen valittu kirjallisuus késitteli padasiassa kyberturvallisuutta
ja sen haasteita teollisuuden ndakokulmasta.

Tutkimuksessa pyritddn ottamaan huomioon kyberturvallisuudessa tapah-
tuvat muutokset. Kyberturvallisuus saattaa olla asia, jonka organisaatio huomioi
alussa mutta ajan kuluessa unohtaa. Télld tutkimuksella pyritddn herdttdmaan
ajattelutapa, jossa kyberturvallisuus ndhd&édn eldvana ja jatkuvasti muuttuvana
asiana, jota ei ole syytd jattdd huomioimatta missddn elinkaaren vaiheessa.



2 ESINEIDEN INTERNET TEOLLISUUDESSA

Tdamad luku kasittelee yleisesti késitettd Teollinen esineiden internet (IIoT). Lu-
vussa avataan konsepteja, joihin IloT liittyy. Keskeisid kasitteitd ovat kyberfysi-
kaaliset jdrjestelmét (CPS) ja Industry 4.0. Luvussa on havainnollistettu IIoT ark-
kitehtuuria ja esimerkkind on kaytetty Schaefflerin OPTIME-jarjestelmaa.

2.1 Kyberfyysiset jdrjestelmait

Kybertyysisille jarjestelmille (Cyber-Physical System, CPS) 16ytyy useita maéri-
telmid, eikd yhta yleisesti hyvéksyttyd maaritelméd ole. Humayedin, Linin, Lin
ja Luon (2017) mukaan CPS on jdrjestelmd, jota kiytetddn fyysisen maailman seu-
raamiseen ja hallitsemiseen. Xun, Yun, Griffithin ja Golmien (2018) mukaan ky-
berfyysiset jdrjestelmit koostuvat kahdesta osasta fyysisestd- ja kyberjarjestel-
maéstd. Xu ym. (2018) mainitsevat ettd fyysiseen jdrjestelmaddn voi kuulua erilaisia
komponentteja, kuten sensoreita, laitteita ja tuotantolaitoksia. Kyberjarjestel-
mé&dn heiddn mukaansa kuuluvat ohjaus-, verkostoitumis- ja laskentainfrastruk-
tuurit. Fyysisid jarjestelmid ovat esimerkiksi valmistus- ja automaatiojarjestelmat,
jotka auttavat teollisuuslaitteita hoitamaan maaratyt tuotanto- ja automaatioteh-
tavat. Kyberjdrjestelméat mahdollistavat teollisuusjdrjestelmien toiminnan, yh-
teen liittdmisen ja dlykkyyden (Xu ym., 2018).

Kyberfyysisid jdrjestelmid kdytetdan monilla eri toimialoilla, kuten tuo-
tanto-, kuljetus-, energia- ja terveydenhuoltoaloilla. Boyesin, Hallagin, Cunning-
hamin ja Watsonin (2018) mukaan erottava tekijd kyberfyysisten jarjestelmien ja
sen maailman kanssa. Tiedon ja datan kasittelyn lisdaksi kyberfyysiset jarjestelmét
keskittyvat fyysisten prosessien hallintaan, jossa kédytetddn apuna fyysistda kom-
ponenteista saatua tietoa (Boyes ym., 2018). Kyberfyysisten jdrjestelmien keskei-
sin etu on niiden kyky kommunikoida ja jakaa tietoja eri jdrjestelmien ja alustojen
valilld. Niiden avulla voidaan myos tehostaa prosesseja ja auttaa padtoksenteossa.
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Kyberfyysisilld jarjestelmilld on my6s ainutlaatuisia turvallisuushaasteita, joita
tassd tyossd kasitellddn myohemmin.

Esimerkki  kyberfyysisestd jdrjestelmédstd on  Schaefflerin ~ OPTIME
huoltojarjestelmd. OPTIME-jarjestelmd koostuu kuvassa (Kuvio 1) nakyvistd
kolmesta komponentista, joita ovat vidrdhtely- ja ldmpétila-anturit,
tietoliikennevdyld ja digitaalinen palvelu. Jarjestelmdn anturit kiinnitetddn
valvottaviin laitteisiin seuraamaan niiden ldmpotilaa ja vardhtelya.
Tietoliikennevdyld yhdistyy antureihin ja tallentaa niiden vilittimdn datan
pilveen. Digitaalinen palvelu analysoi pilveen tallennettua dataa ja luo sen
pohjalta diagnostiikka raportteja laitteiden kunnosta. Raportteja voi tarkastella
mobiililaitteella tai tietokoneella ja niiden avulla voidaan ennakoida tarvittavia
huoltoja. (Schaeffler Finland Oy, ei pvm.)
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KUVIO 1 Schaeffler OPTIME huoltojarjestelma (Schaeffler Finland Oy, ei pvm.)

2.2 Teollinen esineiden internet

Teollinen esineiden internet (Industrial Internet of Things, IloT) on késitteend osa
laajempaa esineiden internet (Internet of Things, IoT) kokonaisuutta. IIoT viittaa
erityisesti loT-teknologian kayttoon teollisuus- ja valmistusympaéristdissa. IloT
kasitteelle 16ytyy useita madritelmid, joista Boyes ym. (2018) tarjoaa yksinkertai-
sen mddritelmén, jonka mukaan IloT:n mééritelmé olisi tiettyjen IoT-tekniikoi-
den ja dlyobjektien kaytto kyberfyysisissi jarjestelmissa teollisessa ymparistossa
teollisuuden tavoitteiden edistdmiseksi. IloT mahdollistaa teollisten laitteiden
havaitsemisen ja yhteen liittdimisen soveltamalla uusia IoT-teknologioita teolli-
suuden valmistus- ja automaatiojarjestelmissa (Xu ym., 2018).
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Esineiden internet on vaikuttanut teollisuuteen ja tuonut uusia etuja kuten:
Lyhyemmiit tuotantosyklit, joiden avulla asiakkaiden tarpeet voidaan ottaa huo-
mioon reaaliajassa. Ylldpito on mahdollista toteuttaa suurelta osin automaatti-
sesti. Tilaukset voidaan tdyttdd automaattisesti oikeassa jdrjestyksessd ja ldhete-
tddan asiakkaille. (Pereira, Barreto & Amaral, 2017.) Yksi [IoT:n keskeisistd hyo-
dyistd on sen kyky auttaa ennakoivaa ylldpitoa, johon kuuluu data-analytiikan
kaytto mahdollisten ongelmien tunnistamiseksi ennen niiden ilmaantumista.
Téastd toimii esimerkkind tekstissd aiemmin esitelty Schaefflerin OPTIME-jarjes-
telmd. Téllaiset jarjestelmdt voivat auttaa ennakoimaan vikaantumista, lyhenta-
madn kdyttokatkoja, parantamaan turvallisuutta ja pidentdmaan laitteiden kayt-
toikdd (Schaeffler Finland Oy, ei pvm.). Muita IIoT:n tuomia hydtyjd ovat edisty-
neempi toimitusketjun seuranta ja omaisuudenhallinta, sekd tehokkuuden ja
tuottavuuden lisddntyminen. IIoT voi kuitenkin tuoda mukanaan haasteita, ku-
ten tietoturvaan, yksityisyyden suojaan, sekd vanhojen jdrjestelmien integraati-
oon liittyvid ongelmia.

2.3 Industry 4.0

Neljanneksi teolliseksi vallankumoukseksi maaritelty Industry 4.0 on Saksan hal-
lituksen vuonna 2011 tekemaén aloite, jonka tavoitteena oli vaihtaa ja keréta tietoa
tuotteiden elinkaaren ajalta (Khan ym., 2020). Nykyisn Industry 4.0 tunnetaan
dlykkadiden koneiden yhteyksien lisddntymisena teollisuudessa. Industry 4.0 pyr-
kii yhdistimé&édn digitaalisen maailman ja fyysiset toiminnallisuudet edistadk-
seen dlytehtaita ja mahdollistamaan edistynyttd tuotantoa (Waslo ym., 2017).
Vallankumoukselle on tunnusomaista se, ettd siind luotetaan CPS-jarjestelmiin,
jotka kykeneviat kommunikoimaan keskenddn ja tekeméddn itsendisid paatoksia.
Tavoitteena on lisdtd teollisuuden tehokkuutta, tuottavuutta, turvallisuutta ja
avoimuutta (Boyes ym., 2018). Kyberfyysiset jarjestelmit, IIoT ja Industry 4.0 liit-
tyvat késitteind toisiinsa ja niiden viliset suhteet on havainnollistettu Venn-dia-
grammilla (Kuvio 2).
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KUVIO 2 CPS, IoT, Industrial Internet, IloT and Industry 4.0 (Qiu ym., 2020, s. 2463)

Vaikka Industry 4.0 parantaa digitaalisia valmiuksia koko valmistus- ja toimitus-
ketjun osalta ja mahdollistaa laitteiden toisiinsa kytkemisen, se tuo mukanaan
my0s uusia riskejd, joihin teollisuus ei ole valmistautunut (Waslo ym., 2017). IoT-
laitteiden integrointi luo laajoja laite verkostoja, jotka voivat olla huonosti suojat-
tuja. Kyberrikolliset voivat hyvaksikdyttda laitteiden haavoittuvuuksia paastak-
seen késiksi arkaluontoisiin tietoihin tai hdiritdkseen teollisten jdrjestelmien toi-
mintaa aiheuttaen merkittdavaa vahinkoa valmistusprosesseille ja yrityksen
muulle toiminnalle. Tdman takia kyberturvallisuus on hyva huomioida jokai-
sessa jdrjestelman elinkaaren vaiheessa.

2.4 Kyberturvallisuus

Kaytettdessd IT-laitteita voidaan olettaa, ettd laitteen toiminta tulee jollain tavalla
poikkeamaan suunnitellusta. Singerin ja Friedmanin (2014) mukaan poikkeamaa
kutsutaan toimintahdirioksi. Toimintahdiriot eivat kuitenkaan aina ole turvalli-
suusongelmia. Kun toimintahdirié johtuu vastapuolesta, eikd yksinkertaisesta
virheestd tai onnettomuudesta on kyseessd turvallisuusongelma. Singerin ja
Friedmanin (2014) mukaan turvallisuuteen liittyy vastustajan lasndolo, joten sen
toteuttamiseen tarvitaan ainakin kaksi osapuolta. Singer ja Friedman (2014) mai-
nitsevat kirjassaan, ettd asiat saattavat menna rikki ja virheitd voi tapahtua, mutta
kyberongelmasta tulee kyberturvallisuuskysymys vain, jos vastapuoli pyrkii
hyotymaan siitd esimerkiksi hankkimalla yksityisid tietoja, heikentamalla jarjes-
telmaa tai estdmalld sen kdyton. Kyberturvallisuuden tavoitteet pohjautuvat ka-
sitteeseen uhasta ja perinteisesti niiden kolme tavoitetta on taata luottamukselli-
suus, eheys ja kdytettdvyys. Naméd tavoitteet tunnetaan myos CIA-mallina
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(confidentiality, integrity, availability, CIA) (Singer & Friedman, 2014). CIA-malli
on havainnollistettu kuviossa (Kuvio 3).

LUOTTAMUKSELLISUUS

KUVIO 3 CIA-malli

Singer ja Friedman (2014) kirjoittavat ettd luottamuksellisuudella tarkoitetaan
tietojen luottamuksellisuutta. Schiller ym. (2022) m&aritelma tastd turvallisuusta-
vidt sen olemassaolosta. Chhetrin, Rashidin, Faeziin ja Al Faruquen (2017) mu-
kaan Industry 4.0:aan liittyy paljon tietovirtoja, joita hyokkéagjdt voivat voivat sa-
lakuunnella ja kdyttdad hyvéksi. Luottamuksellisuuden menetys voi tulla yrityk-
sille kalliiksi, koska yritykset voivat menettdd asiakastietoja, teollis- ja tekijanoi-
keuksia ja liikesalaisuuksia (Chhetri ym., 2017). Singerin ja Friedmanin (2014)
mukaan digitaalisen maailman informaatio on arvokasta ja siksi sen suojelu on
tarkedd. Luottamuksellisuutta tuetaan teknisilld vilineilld, kuten salauksella ja
kulunvalvonnalla seké oikeusturvalla (Singer & Friedman, 2014).

Singerin ja Friedmanin (2014) mukaan eheydelld tarkoitetaan sitd, ettd jar-
jestelmdd ja siind olevia tietoja ei ole muutettu vaarin tai muutettu ilman lupaa.
Schiller ym. (2022) mainitsevat, ettd eheys voidaan osoittaa esimerkiksi silld, etta
viestin sisdlto on ldhettdjdlle ja vastaanottajalle sama. Eheyteen kuuluu jérjestel-
médn kautta virtaavan tiedon johdonmukaisuus, tasmadllisyys ja luotettavuus,
sekd fyysisten komponenttien yhtendisyys ja luotettavuus tuotteen koko elinkaa-
ren ajan (Chhetri ym., 2017). Tamaén lisdksi Singerin ja Friedmanin (2014) mukaan
on luotettava siihen, ettd se kdyttaytyy odotetusti.

Kaytettavyydelld tarkoitetaan sitd, ettd jarjestelméd voidaan kayttdd odote-
tulla tavalla. Se ettd jarjestelmdd ei ole saatavilla ei Singerin ja Friedmanin (2014)
mielestd yksindan ole turvallisuusongelma. Turvallisuusongelma syntyy, kun jo-
kin taho yrittadd jollain tavalla hyotya kédytettdvyyden puutteesta esimerkiksi riis-
tamalla kayttdjiltd jarjestelmdn, josta he ovat riippuvaisia tai uhkaamalla jarjes-
telmdn menettdamiselld (Singer & Friedman, 2014). Kyberfyysiset hyokkaykset
voivat johtaa siihen, ettd tuotantojarjestelmit ovat poissa kdaytostd. Chhetrin ym.
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(2017) mukaan hyvin toteutetussa Industry 4.0:ssa voidaan kéytettdvyyteen koh-
distuvia hyokkéayksid lieventdd hajautetun arkkitehtuurin avulla. Teollisuudessa
kriittisten jdrjestelmien kayton estdminen voi johtaa prosessiketjun pysdhtymi-
seen ja mahdollisiin taloudellisiin tappioihin.

Verrattuna perinteiseen tietotekniikan turvallisuuteen Chhetrin ym. (2017)
mukaan tuotantojdrjestelmien toiminnanohjausteknologiat ovat alttiimpia hyok-
kayksille, koska ne ovat integroitu tiukemmin IT-infrastruktuuriin. Singer ja
Friedman (2014) mainitsevat ettd on tdrkedd tunnistaa turvallisuuden rajat, koska
turvallisuuteen liittyy aina jonkinlainen vaihtokauppa. Turvallisuus maksaa ra-
haa, sekd siihen joutuu uhraamaan aikaa, mukavuutta, voimavaroja ja vapauksia
(Singer & Friedman, 2014). T4t4 Singerin ja Friedmanin (2014) mainitsemaa vaih-
tokauppaa tarkastellaan mychemmin tédssd tekstissd, kun késitelldan IloT-laittei-
den kyberturvallisuuden eri haasteita.
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3 IoT-LAITTEIDEN ELINKAARI

Tdssd luvussa kdyddan lapi loT-laitteiden elinkaarta. Elinkaari jaetaan kolmeen
vaiheeseen, joita kasitellddn omissa kappaleissaan tarkemmin. Kappaleessa kay-
tetty elinkaarta tarkasteleva esimerkki keskittyy teolliseen ndkokulmaan ja
[ToT:hen.

IoT-laitteiden elinkaari voidaan jakaa kolmeen vaiheeseen, kuten minka ta-
hansa teollisuuden tuotteen ja tuotteen kehityksen kohdalla: elinkaaren alku (Be-
ginning of Life, BoL), elinkaaren keskivaihe (Middle of Life, MoL) ja elinkaaren
loppu (End of Life, EoL) (Spathe, 2021). Namd pddvaiheet voidaan jakaa vield
Yousefnezgadin, Malhin ja Framlingin (2020) mukaan alaluokkiin, jotka nakyvét
kuvassa (Kuvio 3). Elinkaaren alkuvaiheeseen sisdltyy suunnittelu, testaus ja tuo-
tanto. Keskivaihe sisdltdd kdyttovaiheen ja huollon. Kierrdtys, kuunostaminen ja
laitteen havittaminen kuuluvat loppuvaiheeseen (Yousefnezgad ym., 2020). IoT-
laiteen elinkaaren alkuvaihe sisdltdd laitteen valmistuksen, seké siirtymisen kes-
kivaiheeseen, johon kuuluu laitteen myyminen ja asennus. Elinkaaren keskivaihe
on laitteen kdyttovaihe, joka sisdltdd kayton lisdksi yllapitoon liittyvid toimenpi-
teitd. Elinkaaren loppuvaiheessa laitteen asennus puretaan ja laite poistetaan
kaytostd. Spathen (2021) mukaan siirtymd asennusvaiheesta kdyttovaiheeseen
kuuluu elinkaaren keskivaiheeseen, mutta tdssd tekstissd kdytetddn You-
sefnezgad ym. (2020) tarjoamaa rakennetta, jossa asennus on sisallytetty elinkaa-
ren alkuvaiheeseen.

Suunnittelu, testaus ja valmistus Kaytto ja huolto Kierritys, kunnostaminen ja
havittiminen

KUVIO 4 Tuotteen elinkaaren vaiheet (Yousefnezgad ym., 2020, s. 8).
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3.1 Elinkaaren alkuvaihe

So6s, Kozma, Janky ja Varga (2018) sanovat ettd suunnittelu vaiheessa on tiarkea
kerdtd uuden IoT-laitteen vaatimukset ja toteuttaa niistd suunnitelma. Suunnit-
telun aikana tehd&an laitteen kannalta sitovia pddtoksid, jotka vaikuttavat erilai-
siin ominaisuuksiin, kuten laitteisto- ja ohjelmistoalustaan, viestintatyyppiin,
analysointiin, tallennukseen, hélytyksiin, verkon konfigurointiin, tietoturvaan,
laitteistojen- ja ohjelmistojen asennukseen (So6s ym., 2018). Kun laite tai jdrjes-
telmd on suunniteltu ja kdytettdvat osat valittu huomioiden laitteen tarkoitus ja
toiminnallisuudet aloitetaan sen valmistaminen. Alkuvaiheessa loT-laitetta ale-
taan rakentamaan yksittdisitd komponenteista ja osakokoonpanoista (Spédthe,
2021). Vaihe alkaa rakennusvaiheesta ja siitd on vastuussa laitevalmistaja. Raken-
nus vaiheeseen kuuluvat laitelaitteiston rakentaminen, sekd tehtaan alkuperiis-
ten laiteohjelmistojen asentaminen. Lopputuotetta, laitetta tai jarjestelmdd ei ole
vield olemassa. Rahmanin, Ozcelebin ja Lukkienin (2018) mukaan alkuvaiheen
tulisi noudattaa tuotekehityksen yleistd elinkaarta, joka kattaa madrittelyn, suun-
nittelun, toteutuksen seki testauksen.

Spathe (20219 sanoo, ettd yksi valmistusprosessin kriittisimmistd vaiheista
on laitetason lopputestaus. Tamaén jalkeen, kun testit onnistuvat vakio ohjelmisto
asennetaan tai aktivoidaan ja konfiguroidaan tehdasasetuksilla. Viestinnén ja tie-
donvaihdon toimivuuden tarkistus padattdd laitteiston testauksen. Tarkistamalla
viestinndn toimivuus varmistetaan, ettd langaton viestinta toimii oikein ja kaikki
tarvittavat laitetiedot ovat saatavilla. Lopuksi laitteelle asetetaan varmennusomi-
naisuudet ja tunnistetiedot turvallisen viestintikanavan luomiseksi, sekéd salaus-
avaimet viestintdkumppanien todentamista ja ohjelmistopédivityksien varmenta-
mista varten. (Spathe, 2021.)

Kun laite tai jarjestelmd on todettu toimivaksi, sen omistajuus vaihtuu, ja
uusi omistaja ottaa sen kdyttoon. Laite voi vaihtaa omistajaa useita kertoja ennen
kuin se pddtyy lopulliselle kayttdjélle. Lopullisen omistajan selvittyé laite siirre-
tadan fyysisesti paikkaan, jossa sitd aiotaan kdyttdd ja aloitetaan sen asennus. Lait-
teen kayttotarkoituksen mukainen fyysinen kayttopiste voi olla kiinted tai liik-
kuva. Laitteen asennuksessa laite valmistellaan verkon sisdistd kayttod ja turval-
lista viestintdd varten. (Spathe, 2021.) Rahman ym. (2018) mainitsevat kdyttoon-
ottovaiheeseen liittyvid toimenpiteitd kuten laitteen sijainnin- ja ryhmaétietojen,
toiminnallisten parametrien, salausmateriaalien konfiguroinnin, sekd laitteen
alustamisen ja suojattuun verkkoon lisddmisen. Kayttoonottovaiheen jidlkeen
laite on kayttovalmis ja se siirtyy elinkaarensa keskivaiheeseen, jossa laitteen
kaytto sille tarkoitetulla tavalla alkaa.
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3.2 Elinkaaren keskivaihe

Elinkaaren keskivaiheessa laitetta kdytetddn sille tarkoitetulla tavalla. Kaytto vai-
heessa voidaan késitelld tai analysoida laitteen kerddmadd dataa, kayttad laitteen
eri toimintoja, sekd muuttaa laitteen kdyttamia hallinta-arvoja (Spathe, 2021). Esi-
merkkind Schaefflerin OPTIME-jadrjestelmdd kaytettdessd sovellus ja huoltoasen-
tajat analysoivat anturien mittaamaa dataa, jonka avulla tuotantokoneiston kun-
toa voidaan seurata. OPTIME-jdrjestelmd varoittaa huoltoasentajaa poikkeuk-
sista ja asentaja voi madritelld mistd ja milloin varoituksia annetaan.

Ké&yton ohella laitteita monitoroidaan ja huolletaan. Laitteen toimintaa seu-
rataan ja siitd kerdtddn laitekohtaista dataa. Spathen (2021) mukaan laitekohtai-
seen dataan voi sisdltyd akun tila, virrankulutus, laatuindikaattorit, laitteistoon
ja ohjelmistoihin liittyvét virhekoodit, sekd lokitiedot. Spathe (2021) mainitsee
ettd laitteen konfigurointia voidaan tarpeen vaatiessa my6s muuttaa. So6s ym.
(2018) mukaan uudelleen konfigurointeja voi tapahtua useita kertoja laitteen
kayttoidn aikana. Konfiguraation aikana laite ei saa uusia ominaisuuksia, mutta
sen kdyttdytyminen tai ympaéristoasetukset muuttuvat (Soés ym., 2018). Laitteis-
toon voidaan joutua tekemddan muutoksia, kuten pdivittaméaan yhteys- tai virran-
hallinta asetuksia, jos laiteympéristossd tapahtuu muutoksia. Sodésin ym. (2018)
mukaan useimpien loT-laitteiden elinkaaren aikana niiden asennuksia on en-
nemmin tai myohemmin muutettava. Laitteet voivat esimerkiksi tarvita ohjel-
mistopdivityksid tai viankorjauksia (So6s ym., 2018). Tarve laitteen ohjelmisto-
pdivitykselle voi syntyd, mikali laitteessa ilmenee ongelmia, tai laitetta halutaan
pdivittdd. Pdivitykset eivét aina liity suoranaisesti itse laitteeseen. Laiteympéris-
ton viestintad- ja sovelluspalvelut voivat myds vaatia pdivityksid. Laiteohjelmis-
tojen, viestintd- ja sovelluspalvelujen pdivittaminen yhdessa mahdollistaa uusien
toimintojen toteutuksen. (Spathe, 2021.) Yleisesti pdivitykset pyrkivit paranta-
maan laitteiden ominaisuuksia.

3.3 Elinkaaren loppuvaihe

IoT-laitteen elinkaari tulee padtokseen, kun sen tuki, varaosien saatavuus, ohjel-
mistojen yhteensopivuus loppuu, kdytto lopetetaan siksi, ettd se otetaan kiayttoon
toisessa ympadristossd tai se on mddra vaihtaa laitteen saavuttaessa kayttoikansa.
So6sin ym. (2018) mukaan suurimmat syyt laitteen kaytostapoistoon ovat osittai-
set tai taydelliset vauriot laitteessa, jotka johtuvat laitteen vioista tai ikddantymi-
sestd. Rahmanin ym. (2018) mukaan mikali laite aiotaan ottaa uudelleen kayttoon,
se alustetaan takaisin tehdasasetuksiin, joka mahdollistaa uudelleen kdyttoon-
oton ja yhdistamisen uuteen verkkoon.

Tilanteessa, jossa laitetta ei aiota kdyttdd uudelleen tulisi Spathen (2021)
mukaan toimia seuraavasti: laitteesta tulisi poistaa sisdiset kdyttotiedot ja oikeu-
det annettuihin resursseihin, laite tulisi vapauttaa tehtdvastddn, sekd poistaa
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kayttopisteestd. Elinkaaren viimeisend vaiheena laite tuhotaan ja riippuen lait-
teesta joitakin sen osia voidaan kayttdd uudelleen tai kierrdttdd (Spathe, 2021).
Tama vaihe on IoT-laiteen kdyttoidn loppu ja pddttdd laitteen elinkaaren.
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4 IIoT-LAITTEIDEN ELINKAAREN
KYBERTURVALLISUUS

Téssd luvussa kdydddn ldpi elinkaaren eri vaiheisiin liittyvad kyberturvallisuutta
ja vaiheisiin liittyvid turvallisuushaasteita. Kyberturvallisuus on jaettu samalla
tavalla alku-, keski- ja loppuvaiheeseen kuin edeltdvassd luvussa. Haasteet liite-
tddn myos aiemmin tekstissd esiteltyyn CIA-malliin.

IoT:n kaytto laajentaa hyokkadyspintoja ja monet tekijdt vaikuttavat turval-
lisuusriskeihin. IoT-jdrjestelmilld ei valttamatta ole tarkkoja rajapintoja ja rajapin-
nat muuttuvat jatkuvasti. Lisdksi voi olla vaikeaa maddrittdd kaikki ne laitteet,
jotka IoT-jdrjestelmd sisdltdd. Bertino (2019) mainitseekin ettd IoT-jarjestelmat
ovat monimutkaisia kokonaisuuksia, jotka koostuvat erilaisista jdrjestelman
osista, jotka voivat olla eri osapuolten hallitsemia tai omistamia. Bertinon (2019)
mukaan ihmisten vuorovaikutus jdrjestelmien kanssa vaikuttaa myos turvalli-
suuteen. IloT-jdrjestelmien pitkd kayttoikd, jatkuvan toiminnan tarve, sekd van-
hentuneet toimintatavat aiheuttavat myos monia turvallisuusriskejd (Bertino,
2019).

IoT voi kohdata lahitulevaisuudessa monia uusia uhkia. Tamén takia You-
sefnezgad ym. (2020) mukaan on tdrkedd tietdd, mistd turvallisuushaasteista tu-
lisi olla huolissaan kussakin elinkaaren vaiheessa, koska myshempien vaiheiden
haasteita voidaan ehkdistd suunnittelemalla ja kehittdmalld turvallinen jdrjes-
telméd ensimmadisestd vaiheesta lahtien. Tdamén vuoksi seuraavissa luvuissa kési-
tellddn elinkaaren kyberturvallisuutta ja siihen liittyvid haasteita.

4.1 Kyberturvallisuus elinkaaren alkuvaiheessa

411 Kyberturvallisuuden toteutus elinkaaren alkuvaiheessa

Kyberuhkiin valmistautuminen on tarkedd hyokkaysten ehkdisemisen ja estami-
sen kannalta. Valmistavia toimia ovat datan ja viestinndn salaaminen, palomuu-
rien asennus ja oikeuksien hallinta, sekd laitteen haavoittuvuuksien testaus
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(Bertino, 2019). Alkuvaiheessa pyritddn suunnittelemaan ja valmistamaan luotet-
tava, sekd ehed IoT-laite. Lisdksi suunnittelu ja valmistus vaiheessa pyritdan var-
mistamaan luottamuksellisuus, jotta IoT-laitteiden suunnitelmat eivat paétyisi
védrille henkiloille.

Fagan, Megas, Scarfone ja Smith (2020) tuovat esille laitevalmistajan nako-
kulman, jossa laitteen elinkaaren kyberturvallisuus koostuu markkinavaihetta
edeltdvistd ja markkinavaiheen jdlkeisistd toimista. Markkinavaihetta edeltdvit
toimet kattavat valmistajan toimet ennen kuin laitetta markkinoidaan ja se myy-
dadn asiakkaille. Markkinavaiheen jdlkeiseen vaiheeseen kuuluvat kaikki toimet,
joita valmistaja toteuttaa IoT-laitteelle sen myynnin jdlkeen. Yleisesti ottaen val-
mistajat pystyvat vaikuttamaan parhaiten laitteiden kyberturvallisuuteen ennen
markkinavaihetta, koska sen jalkeen muutosten tekeminen on yleensda monimut-
kaisempaa ja kalliimpaa. Laitteiden valmistajien tulisi Fagan ym. (2020) mukaan
toteuttaa muun toiminnan rinnalla seuraavat olennaiset kyberturvallisuus toimet:
Ensimmadiseksi tulisi tunnistaa ja mddrittdd odotetut asiakkaat sekd kayttota-
paukset, jotta voidaan maédrittdad mitkd kyberturvallisuusominaisuudet laittee-
seen tulisi toteuttaa. Seuraavaksi tulisi selvittdd asiakkaan kyberturvallisuustar-
peet ja tavoitteet, sekd lopuksi tulee pddttdd, miten ne toteutetaan ja miten niita
tuetaan asianmukaisesti. (Fagan ym., 2020.)

Elinkaaren alun kyberturvallisuus kattaa suunnittelun lisdksi laitteen val-
mistamiseen ja kdyttoonottoon liittyvéat toimet. Valmistusvaiheessa laitteeseen
asennetaan tehtaalla valmistajan tehdasasetukset. Kun laite on valmistettu, voi-
daan se sijoittaa kédyttopisteeseen ja asentaa laitesertifikaatit, joiden avulla laite
voidaan yksil6idd muista laitteista ja tunnistaa myshemmin. Yousefnezgadin ym.
(2020) mukaan IoT-ymparistossa tulisi olla vahva tunnistautuminen, jotta se voi-
daan rakentaa turvalliseksi. Kdyttoonoton aikana laitteet muodostavat luotetta-
van yhteyden kayttdjien ja laitteiden valille. Kaikki kyberhyokkayksia lieventa-
vét toimenpiteet tulisi toteuttaa heti elinkaaren alussa, koska haavoittuvuus vaa-
rantaa koko jdrjestelmaén, ja siksi on tdrkedd ottaa huomioon turvallisuusvaati-
mukset kuten tunnistautuminen, kulunvalvonta, luottamuksellisuus, jdrjestel-
man eheys ja -kédytettdavyys. (Yousefnezgad ym., 2020.)

4.1.2 Kyberturvallisuuden haasteet elinkaaren alkuvaiheessa

Syitd elinkaaren alun haasteisiin on monia. Yu ja Guo (2019) mainitsevat yhtena
esimerkkind sen, ettd perinteisesti teollisuuden jarjestelmét on suunniteltu toimi-
maan eristyksessd tietoteknisestd infrastruktuurista ja kyberturvallisuutta ei ole
otettu huomioon. Yhteenliitettyjen laitteiden lisddntyminen liséd my6s mahdol-
lisia hyokkayspintoja ja siten jdrjestelmien haavoittuvuutta (Yu & Guo, 2019).
Bertino (2019) mainitsee sen, ettd tietoturvaloukkaukset johtuvat usein konfigu-
raatiovirheestd, kuten vadrin madritellyistd palomuureista tai kdyttoluvista.
Alun haasteisiin kuuluu myos laitteen fyysinen turvallisuus, joka turvaa
laitteen osat, joihin voi padstd fyysisesti kadsiksi. Yousefnezgad ym. (2020) lainaa-
vat tekstissddn Bertinoa ja Islamia (2017), jotka mainitsevat loT-ympaéristoissd
kaytettavien laitteiden kuten USB-muistitikkujen kdyton uhkana laitteiden tur-
vallisuudelle. Serror, Hack, Henze, Schuba ja Wehrle (2020) tuovat esille IIoT-
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laitteista syntyvan datan médédrdn ja tdhdn liittyvan haasteen tietojen luottamuk-
sellisuuden osana. Haasteena on varmistaa datan luottamuksellisuus ja samalla
mahdollistaa sen kdytettdvyys, jotta [loT-laitteet voivat prosessoida ja analysoida
sitd (Serror ym., 2020). Tietomurto IloT-jdrjestelmissa voi johtaa katastrofaaliseen
tilanteeseen ja siksi tietojen luottamuksellisuus on vakava turvallisuushaaste.
Shafiquen, Khawajan, Sabirin, Qazin ja Mustagimin (2020) mukaan dataa tulisi
suojata salakuuntelulta ja dataan sekaantumiselta. Yu ja Guo (2019) sanovat, ettd
datan suojaaminen ratkaistaan yleensd salaamalla jdrjestelman kdyttama data,
mutta sen toteutukselle on rajoitteita. Datan salausta rajoittaa loT-laitteiden ra-
jallinen virrankulutus ja laskentateho, sekd suuri datan maara (Yu & Guo, 2019).

Yksi elinkaaren alun kyberturvallisuuden haasteista liittyy sertifikaattien
asennukseen, jolloin jokaiselle laitteelle luodaan identiteetti, jota kdytetdan myo-
hemmin auditoinnissa ja laitteiden viélisessd viestinndssd. Laitteiden yksi-
16iminen voi olla haasteellista. Syynd tdhdn on laitteiden mé&aran jatkuva kasvu
(Cirne ym., 2022).

Viestinndn turvaamisessa haasteita voi syntyd, kun uusien laitteiden sa-
lausavaimille muodostetaan pareja jo olemassa olevien laitteiden avaimien
kanssa. Salausavainten muodostaminen edellyttdd loT-laitteelta laskutoimitus-
ten suoritusta mikd ei sovellu resurssirajoitteisille laitteille. Salausavaimet voi-
daan vaihtoehtoisesti myos esiasentaa, mutta tétd ei voida olettaa kaikilta laite-
valmistajalta. (Yu & Guo, 2019.)

Tulevaisuudessa verkkoon liitettyjen laitteiden méadrad tulee kasvamaan ja
siksi Shafiquen ym. (2020) mukaan loT-arkkitehtuurin on tuettava mdaran kas-
vua. Haasteena IoT:n onnistuneessa kayttoonotossa on tasapainon 1oytdminen
skaalautuvuuden, virrankulutuksen ja kustannusten vililld. Toisena haasteena
onnistuneessa kdyttoonotossa Shafique ym. (2020) mainitsevat universaalin alus-
tan, protokollien ja ohjelmointikielen puutteen. Koska IoT-laitteet kayttavat eri-
laisia alustoja ja protokollia. Siksi kdyttoonotto vaatii aikaa, jotta laitteet voivat
toimia yhteistyossd (Shafique ym., 2020).

Elinkaaren alkuvaiheeseen turvallisuus haasteet koskevat kaikkia CIA-mal-
lin osia, mutta varsinaisesti uhka kohdistuu tdssi vaiheessa vain luottamukselli-
suuteen ja eheyteen. Chhetri ym. (2017) sanovat ettd suunnitteluvaiheessa luote-
taan vahvasti pilvipalveluihin, kun tuotteista kerédtddn ja jaetaan tietoja. Tama on
riski luottamuksellisuudelle, koska haavoittuvuudet pilvipalvelussa voi aiheut-
taa tietovuodon ja laitteiden suunnitelmat voivat tulla julki, mikd edesauttaa seu-
rata teollis- ja tekijanoikeuksien laiminlyomistd. IoT-laitetta valmistettaessa on
my0s syitd varmistaa toimittajien luotettavuus. Hyokkadjat voivat Chhetrin ym.
(2017) mukaan kayttdaa kolmansien osapuolien toimittajia porttina yrityksiin. Ta-
maén lisdksi IoT-laitteissa kédytettdvien osien ja komponenttien eheys kannattaa
myos tarkistaa. Hyokkéadjat voivat ilmetd joskus ilkedmielisind myyjind, jotka
saattavat manipuloida tilattuja palveluita tai korvata materiaaleja vadrennetyillad
tuotteilla vaikuttaakseen tuotteiden eheyteen (Chhetri ym., 2017). Elinkaaren al-
kuvaiheessa pyritdan luomaan mahdollisimman luotettava, ehed, seka kayttokel-
poinen JoT-laite. Vaikka alkuvaiheessa keskitytddn kdytettdvyyteen eivit sita
koskevat haasteet vield suoranaisesti vaikuta loT-laitteen turvallisuuteen.
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Kaytettavyyttd koskevat ongelmat nousevat esille vasta elinkaaren keskivai-
heessa, kun laitetta aletaan kayttaa.

4.2 Kyberturvallisuus elinkaaren keskivaiheessa

421 Kyberturvallisuuden toteutus elinkaaren keskivaiheessa

Bertino (2019) kertoo tekstissddn, ettd parhaitenkin valmistellut jarjestelmét voi-
vat murtua. Tamd pédtee loT-jdrjestelmiin, joissa haavoittuvuuksia voi 1oytyd
useista komponenteista ja siksi laitteiden monitorointi on tdrkedd. Elinkaaren
keskivaiheessa laitetta monitoroidaan kayton ohella jatkuvasti, jotta haavoittu-
vuudet voidaan havaita ja korjata, sekd niihin voidaan tarvittaessa reagoida. Rea-
gointi hyokkayksiin on Bertinon (2019) mukaan ratkaisevassa asemassa. Sodsin
ym. (2018) mukaan etdmonitorointi on nykyddn pakollinen vaatimus, jotta lait-
teiden tilaa voidaan seurata ja tukea asianmukaisesti. Hyokkédykseen voidaan
reagoida eristamalld hyokkays, siirtamallad kriittiset toiminnallisuudet toisen jar-
jestelmdn vastuulle ja estdmalld pédsy kriittisiin resursseihin (Bertino, 2019). Ha-
vaitut haavoittuvuudet voidaan korjata ohjelmistopdivityksilld tai muuttamalla
laitteiden konfiguraatiota. Pdivitysten hallinta on tdrked osa kyberturvallisuutta,
kun havaitaan haavoittuvuus tai jdrjestelméssd ilmenee ilkivaltaista toimintaa.
My®ds salausavaimia pdivitetddn elinkaaren keskivaiheessa salauksen varmista-
miseksi esimerkiksi silloin, kun vanha laite poistuu jdrjestelmdstd tai uusi laite
liittyy jarjestelméan. Keskivaiheessa varmistetaan myos laitteiden yhteisollinen
kyberturvallisuus. Yhteisolliselld turvallisuudella tarkoitetaan tietoturvaa laittei-
den ja palveluntarjoajan valilld. (Yousefnezgad ym., 2020.)

Vaikka laitevalmistajan kannalta laite on jo vaihtanut omistajaa ja laite on
kaytossd, jatkuu laitevalmistajien rooli asiakkaiden kyberturvallisuuden tukemi-
sessa elinkaaren keskivaiheessa. Markkinavaiheen jélkeisessd vaiheessa laiteval-
mistajat voivat joutua reagoimaan haavoittuvuusraportteihin ja julkaisemaan
kriittisid turvallisuuspdivityksid. Fagan ym. (2020) mukaan seuraavat laiteval-
mistajien toimet edistdvat turvallisuutta. Laitevalmistajien tulisi mééritelld se,
miten asiakas ja laitevalmistaja viestivat keskenddn, koska kyberturvallisuustie-
tojen vélittaminen voi edellyttdd erilaisia viestintdtapoja. Valmistajien tulisi myo6s
pddttad mitd tietoja valmistaja valittdd asiakkaille ja miten tiedot vilitetdan. Asi-
akkaat voivat hyotya siitd, ettd he tietdvat mitd kyberturvallisuuteen liittyvid ole-
tuksia valmistaja teki laitteen suunnittelussa ja kehityksessd, sekd kuinka pitka
kayttoika laitteella on. Asiakkaalle on myos tarkedd kertoa laiteohjelmistoista,
laitteistoista, palveluista, toiminnoista, tietotyypeistd ja ohjelmistopdivityksistd,
jotka auttavat asiakasta ymmartamaéan ja hallitsemaan kyberturvallisuutta. (Fa-
gan ym., 2020.)
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4.2.2 Kyberturvallisuuden haasteet elinkaaren keskivaiheessa

Sadeghi, Wachsmann ja Waidner (2015) tuovat esille teollisten IloT-jarjestelmien
hyokkayspinnat. Alykkait tehtaat koostuvat useista kyberfyysisistd tuotantojar-
jestelmistd, jotka sisdltdavit useita komponentteja esimerkiksi prosessoreita ja
muistia, sekd valvontalaitteita, jotka hallitsevat fyysisid prosesseja sensorien ja
koneiden avulla. Komponenttien toiminta perustuu ohjelmistoihin ja vuorovai-
kutukseen ihmisten tai muiden kyberfyysisten jarjestelmien kanssa. Kaikkiin ndi-
hin elementteihin kohdistuu kyberhyokkayksiad. Elektronisiin komponentteihin
voi kohdistua fyysisid laitteisto- tai takaisinmallinnus hyokkayksid. Ohjelmistot
voivat altistua erilaisille haittaohjelmille ja viruksille. Laitteiden véaliseen kom-
munikaatio voidaan ehkdistd palvelunestohyokkayksilld ja kayttdjdt voivat koh-
data manipulointia, sekd tietojenkalastelua. (Sadeghi ym., 2015.) Yousefnezgad
ym. (2020) mukaan haasteena onkin vaarojen havaitseminen, koska laitteessa voi
ilmetd hallitsematon uhka, jota on usein mahdotonta tunnistaa etukiteen. Suurin
osa lloT-laitteista on kyberfyysisten jarjestelmien osia ja siksi Yun ja Guon (2019)
mukaan niiden eheys pitdisi pystyd tarkistamaan. Jarjestelmdn eheys varmiste-
taan vertaamalla sen ldhettimdd raporttia jdrjestelman tilasta toiseen jarjestel-
maédn, joka on tunnetussa ja turvallisessa tilassa. Ohjelmistopohjainen varmenta-
minen luottaa siihen, ettd hyokkéddjat ovat passiivisia ja varmennusalgoritmit
ovat optimaalisia. Laitteistopohjaista varmentamista on tutkittu, mutta se on
liian kallista ja monimutkaista kaytettdvaksi IloT-jdrjestelmissd, jotka pyrkivit
olemaan edullisia. (Yu & Guo, 2019.)

Yun ja Guon (2019) mukaan yksi esiin nousevista haasteista on IloT-laittei-
den tehokas ja turvallinen hallinta, kun hallittavia laitteita on paljon. Laitehallin-
nan on tuettava hallintotapoja ja seurantaa useissa vaiheissa, joihin kuuluvat ko-
mentojen ldhettdminen, monitoroinnin tilan ja toimeksiantojen tulosten seuraa-
minen, laiteohjelmistojen pdivitys, sekd ongelmien ratkominen interaktiivisesti.
Laitehallinta siséltdd myos salausavainparien, ominaisuuksien ja laitekohtaisen
suhteiden hallinnan. Kaikki edelld mainitut asiat voivat muuttua IloT-laitteen
elinkaaren aikana ja ovat perustavanlaatuisia ominaisuuksia IloT-jadrjestelmaille.
(Yu & Guo, 2019.) Serrorin ym. (2020) mukaan IoT-jdrjestelmien laitteiden maa-
rastd syntyy haasteita, kun laitteet on otettava kdyttoon, konfiguroitava, ja niitd
tulee pystya hallitsemaan. Siksi IloT-laitteet edellyttdvat skaalautuvia ja auto-
maattisia ldhestymistapoja kyberturvallisuus toimien toteuttamiseen ja konfigu-
rointiin (Serror ym., 2020).

Serrorin ym. (2020) listaavat haasteita yhteisollisyyteen ja laitteiden pdivit-
tamiseen liittyen seuraavasti: 1) Komponenttien pitkd kayttoika verrattuna ku-
luttajien laitteisiin. Haaste ei koske pelkdstddn uusia laitteita vaan pddasiassa jo
kaytossd olevia laitteita, joiden kyberturvallisuus on heikko. 2) Laitteiden péivit-
taminen voi olla vaivalloista, mutta niiden voidaan olettaa olevan kayttssa vuo-
sikymmenid. IIoT yhteyksien lisddntyessd tietoturvariskit lisddntyvat varsinkin
silloin, kun aiemmin eristyksissad olleet laitteet on integroitu IloT verkkoon. 3)
Teollisuuden kannalta kriittisten prosessien tdytyy olla jatkuvasti toiminnassa ei-
vidtkd ne kestd kayttokatkoja. Téllaiset prosessit ovat riippuvaisia tietojen ehey-
destd, koska pienetkin poikkeamat voivat vaikuttaa tuotannon laatuun.
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Turvatoimet saattavat olla ristiriidassa edelld mainittujen vaatimusten kanssa ja
siksi turvatoimia tdytyy mukauttaa prosesseihin sopiviksi. 4) lloT-jdrjestelmien
kaytonaikaiset haasteet voivat johtua myos inhimillisistd erehdyksista tai ilkival-
lasta. Haasteena on IloT-jdrjestelmien kayttooikeuksien madrd. Tyontekijoilld,
asiakkailla, toimittajilla ja yhteistyokumppaneilla voi kaikilla olla paasy IloT-jar-
jestelmddn, minkd takia kdyttooikeuksien hallinta vaatii omia menettelytapoja.
(Serror ym., 2020.) Tdhan liittyy myos haaste, joka koskee asiantuntemuksen ja
tietoisuuden puutetta. Haaste liittyy Mentsievin, Guzuevan ja Magomaevin
(2020) mukaan ihmisiin, jotka ovat osallisina tuotantoprosesseissa tai osana nii-
den turvallisuutta. Molemmissa tapauksissa tietoturvan asiantuntemuksessa voi
olla puutteita. Mentsiev ym. (2020) kertovat, ettd tdssad tapauksessa tuotantopro-
sesseihin osallistuvilla henkiloilld ei ole ymmarrystd vaadittavista turvatoimista
ja ihmiset, jotka ovat vastuussa tietoturvasta eivét tdysin ymmadrrd tuotantopro-
sesseja. Mentsiev ym. (2020) mielestd henkilon tulisi olla péteva useilla aloilla,
jotta kokonaisuus turvallisuudesta tulisi ymmarretyksi.

Elinkaaren keskivaiheen haasteet liittyvét kaikkiin CIA-mallin osiin. Luo-
tettavuus, eheys ja kédytettdvyys pyritddn varmistamaan edelld mainittujen kei-
nojen avulla. Luottamuksellisuuteen liittyvid asioita elinkaaren keskivaiheessa
on tietosuoja ja tietojen sdilytys, kdyttooikeuksien hallinta, pdivitysten julkaise-
minen ja laitteiden konfiguraatiot. Valvomalla ja monitoroimalla jdrjestelmaa py-
ritddn varmistamaan, ettd IoT-laitteiden kerdamit ja valittamit arkaluonteiset
tiedot pysyvit luottamuksellisina ja suojattuina. Laite- ja kdyttooikeuksien hal-
linnalla edistetddn luottamuksellisuutta, jotta luvattomat kayttédjat eivat padse
kasiksi arkaluontoisiin tietoihin. Luottamuksellisuus esiintyy myos IoT-laittei-
den huollossa ja pdivityksissa. Pdivitykset taytyy jakaa turvallisesti ja varmistaa,
ettd kaikki laitteet pdivitetddan. Péivitysten yhteydessa tulee myos varmistaa, ettd
laitteiden konfiguraatiot eivét paljastu. Sharman, Jainin, Guptan ja Chamolan
(2021) mukaan monitoroinnissa suurin turvallisuushaaste on luottamuksen ylla-
pitdiminen palveluntarjoajan ja kdyttdjan valilld. Riippuen siitd kuinka paljon yri-
tys luottaa jarjestelmén turvallisuuteen voidaan voimavaroja kohdistaa muualle,
kuten eheyden ja kdytettdvyyden varmistamiseen. IoT-laitteiden ja jarjestelmien
eheyteen liittyvat haasteet koskevat elinkaaren keskivaiheessa laitetta, dataa,
konfiguraatioita, sekéd ohjelmistoja ja niiden péivityksid. IoT-laitteiden kerdamien
tietojen ja laitekonfiguraatioiden suojaaminen manipuloinnilta on tdrkedd ehey-
den ylldpidossa. Varmistamalla ohjelmistojen eheys voidaan ehkdistd virheet toi-
minnallisuudessa. Ohjelmistojen eheyttd yllapidetddn pdivityksilld ja siksi on
myos tdarkedd varmistaa, ettd pdivitykset eivét ole viallisia. [oT-laitteiden eheys
voi myos kérsid viallisesta komponentista. Eheydelld voidaan vahvistaa IoT-lait-
teen kdytettdvyyttd ja toimintaa, koska ehedt jdrjestelmaét ja laitteet toimivat
yleensi odotetulla tavalla.

Kayttokatkot vaikuttavat koko IoT-jdrjestelmédn toimintaan. Kayttokatkoi-
hin on monia syitd ja teollisuudessa on tarkedd, ettd niiden kesto pyritdan mini-
moimaan. Kaytettdvyyteen vaikuttaa my0s laitteiden skaalautuvuus. Industry
4.0 myotd lisddntyvien laitteiden ja datan méard voi heikentédd suorituskykya ja
kaytettavyytta merkittavéasti. Sharma ym. (2021) mainitsevat, ettd IoT-ymparistot
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ovat dynaamisia ja niiden joustavuutta voidaan parantaa uudelleen konfiguroi-
malla sekd pdivittamalld, mutta IoT-laitteiden rajalliset resurssit ovat kuitenkin
haaste tdllaiselle menetelmadlle. Onkin tdrkedd varmistaa, ettd ohjelmistopéivi-
tykset ja laitteistomuutokset ovat yhteensopivia jo olemassa olevien laitteistojen
kanssa, koska yhteensopivuus ongelmat voivat myos vaikuttaa kadytettavyyteen.

CIA-mallin mukaisesti elinkaaren keskivaiheessa on tiarkedd, ettd resursseja
hallitaan jarkevasti. Tasapainon loytdminen luottamuksellisuuden, eheyden ja
kaytettavyyden vélilld voi olla haastavaa. Lisdksi turvallisuuden painotus voi
muuttua elinkaaren keskivaiheen aikana. Kun uusi jarjestelma otetaan kayttoon
voi sen kdytdssd esiintyd haasteita, mutta ndma haasteet voivat kadota ajan
myo6td, kun jarjestelmdd opitaan kadyttdmddn, jolloin resurssit on mahdollista
kohdistaa luottamuksellisuuden ja eheyden varmistamiseen. IoT-laite tai jarjes-
telmd voi myos keskivaiheen alussa olla luotettava ja ehed, mutta ajan kuluessa
siitd voi paljastua haavoittuvuuksia ja laitteen ldhestyessd kayttoikansa loppua
kaytettdavyys voi heikentyd. Ndiden syiden takia voidaan joutua tekemddn paétos,
ettd laite poistetaan kadytostd, jolloin se siirtyy elinkaaren loppuvaiheeseen.

4.3 Kyberturvallisuus elinkaaren loppuvaiheessa

4.3.1 kyberturvallisuuden toteutus elinkaaren loppuvaiheessa

Elinkaaren loppuvaiheessa IoT-laite poistetaan kadytostd tai se siirtyy uudelle
omistajalle. Kun laite on tarkoitus uudelleenkayttas, tulisi Yousefnezgadin ym.
(2020) mukaan kaikki henkilokohtaiset tai salaiset tiedot poistaa ennen laitteen
luovuttamista uudelle omistajalle. Kdytostdpoistossa tietojen poistaminen on tér-
kedd, jotta jarjestelmaéstd ei vuoda luottamuksellisia tietoja. Tietojen vuotoa voi-
daan lieventdd ymmartamalld, missd tieto sijaitsee, mitd se on ja miten sitd voi-
daan suojella (Kissel, Regenscheid, Scholl & Stine, 2014). Faganin ym. (2020) mie-
lestd asiakkaiden auttaminen kédytostdpoistossa on valmistajien vastuulla. Val-
mistajat voivat auttaa asiakkaitaan ohjeistamalla ja kertomalla eri vaihtoehdoista,
kuten mahdollisessa tietojen nollauksessa tai laitteen toimintakelvottomaksi te-
kemisessa (Fagan ym., 2020).

4.3.2 Kyberturvallisuuden haasteet elinkaaren loppuvaiheessa

Tietojen puhdistaminen on avaintekija luottamuksellisuuden varmistamisen
osalta. Kissel ym. (2014) sanovat, ettd suuri ldhde laittomalle tiedon keruulle on
usein pois heitettyjen laitteiden ldpikdynti ja tiedon kerdys epdasianmukaisesti
puhdistetuista tallennusvilineistd. Tietoa vuotaa organisaatioista ulos poisheitet-
tyjen laitteiden mukana, laitevalmistajille laitteiden korjausten yhteydessd, seka
muihin jédrjestelmiin laitteisto tai ohjelmistovikojen seurauksena (Kissel ym.,
2014). Faganin ym. (2020) mukaan laitevalmistajat voivat auttaa asiakkaitaan
esittdmalld kysymyksid kuten: Haluaako asiakas siirtda laitteidensa omistuksen
toiselle osapuolelle? Haluavatko asiakkaat tehda laitteistaan kayttokelvottomia?
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Riippuen siitd mitd asiakas haluaa laitevalmistajat voivat kertoa miten toimia,
jotta heiddn tietonsa eivit ole uuden omistajan saatavilla tai laite on varmasti toi-
mintakyvyton. Asiakas voi haluta myyda rakennuksen, joka siséltdad dlykkaita
toimintoja ja varmistaa, ettd kaikki data on poistettu laitteista ennen kuin uusi
talon omistaja padsee niihin késiksi. (Fagan ym., 2020.)

Elinkaaren loppuvaiheessa luottamuksellisuus, eheys ja kdytettdvyys nou-
sevat esille poistettaessa tai siirrettdessd dataa, katkaistaessa yhteys muihin lait-
teisiin tai jarjestelmiin, sekd havitettdessa tallennusvilineitd ja laitteistoja. Poista-
malla data IoT-laitteista ja havittamalld tallennusvélineet asianmukaisesti var-
mistetaan tiedon luottamuksellisuus. Laitteiden eheyteen joudutaan kiinnitta-
maddn huomiota, jos IoT-laite on tarkoitus kayttdd uudelleen, jotta vialliset laitteet
eivdt vahinkoa uudessa kayttokohteessa. Kaytettavyys on syytd huomioida IoT-
laitetta poistettaessa, jotta se ei hdiritse muita siihen liitettyja laitteita tai jarjestel-
mid. Kdyton jatkuvuutta voidaan edistdd siirtamalla kdaytostdpoistettavan IoT-
laitteen data toiseen laitteeseen tai muualle jdrjestelméssd. Tarkein huomioitava
kohta on kuitenkin luottamuksellisuus. Mikali laitetta tullaan kdyttamaan uudel-
leen palaa se elinkaaren alku- tai keskivaiheeseen, jolloin sen eheys tarkistetaan
uudelleen ja koska laite poistetaan kdytostd ei tdssd kohtaa itse laitteen kaytetta-
vyydelld ole merkitysta.
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5 YHTEENVETO

Tdssd tutkielmassa kasiteltiin IoT-laitteiden kayttod teollisuudessa, sekéd tarkas-
teltiin loT-laitteiden elinkaarta ja sen aikaista kyberturvallisuutta kyberfyysisten
jarjestelmien, IloT:n ja Industry 4.0 ndkokulmasta. Tutkielmassa pyrittiin 16yta-
maddn vastaus seuraaviin kysymyksiin:

e Miten kyberturvallisuus otetaan huomioon IloT-laitteiden elinkaaren ai-
kana?
e Minkdlaisia kyberturvallisuuden haasteita esiintyy elinkaaren aikana?

Tutkimuksen tarkoitus on auttaa ymmartaméaan puutteita ja huomioitavia kohtia
teollisten IoT-laitteiden kéytossd ja kyberturvallisuudessa sen koko elinkaaren
ajalta. Teollisella esineiden internetilld on kyky mullistaa teollisuuden toiminta-
tapoja ja luoda merkittdvid hyotyjd tuotannolle kuten tehokkuus, lyhyemmait
tuotantosyklit, ennakoiva ylldpito, laitteiden pidennetty kayttoikd ja ndistd ai-
heutuvat kustannussddstot. Muita IloT:n tuomia hyotyja ovat esimerkiksi edisty-
neempi toimitusketjun seuranta ja omaisuudenhallinta, sekd tehokkuuden ja
tuottavuuden lisdantyminen. Toisaalta IIoT kdytto tuo mukanaan uusia haasteita
ja riskejd, kuten kyberturvallisuusuhkia, tietosuoja- tai yhteensopivuus ongelmia.

Tdamd tutkielma auttaa lisddmaddn ymmarrystd ja tietoisuutta IIoT:n kyber-
turvallisuuden mukanaan tuomista haasteista. Tutkimuksessa selvisi, ettd kyber-
turvallisuus on syytd huomioida heti elinkaaren alusta ldhtien, koska se vahentaa
korjaustoimien tarvetta myohemmisséa elinkaaren vaiheissa. Alkuvaiheessa tur-
vallisuuteen vaikuttaminen on myo6s helpompaa. Hyvin suunnitellussa ja val-
mistetussa IoT-laitteessa tai jarjestelmdssda on parempi tietosuoja, kyberhyok-
kayksid on helpompi ehkdisté ja jarjestelmit ovat ehedmpid. lloT-laitteiden siir-
tyessd elinkaaren keskivaiheeseen niiden kdytto aloitetaan, jonka ohella huomi-
oidaan my6s kyberturvallisuus. Tdhdn elinkaaren vaiheeseen kuuluvat kybertur-
vallisuus uhkien havaitseminen ja ehk&diseminen, jdrjestelman luotettavuuden
varmistaminen ja toiminnan edistdminen, sekd muutoksiin sopeutuminen. Ta-
méan vaiheen kyberturvallisuuden tavoite on pitdd sekd IloT-laitteet ettd niithin
liittyvit jarjestelmét toiminnassa, sekd varmistaa niiden luotettava ja turvallinen
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kaytto. Elinkaaren loppuvaiheessa keskitytddn siihen, ettd IloT-laitteet eiviit
vuoda arkaluontoista dataa véadrille henkiloille ja vaarille tahoille.

Tutkimuksessa keskityttiin my6s kyberturvallisuuden haasteisiin elinkaa-
ren aikana. IloT-laitteisiin liittyvid turvallisuus haasteita elinkaaren alussa ovat
yleisten laitestandardien puute, IloT-jdrjestelmien monimutkaisuus, seka laittei-
den rajallinen laskentateho, jotka rajoittavat turvatoimien toteutusta. Elinkaaren
keskivaiheen kyberturvallisuushaasteet liittyvat monitorointiin ja laitteiden pai-
vittdimiseen. Haasteet johtuvat yleisesti IloT-laitteiden suuresta maarastd, kayt-
tokatkoista, sekd asiantuntemuksen ja tiedon puutteesta. Elinkaaren loppuvai-
heen haasteena on 16ytdd ja poistaa arkaluontoinen sisdlto ja varmistaa ettd tie-
toihin ei pddse endd kasiksi.

Kyberturvallisuuden haasteita kisiteltiin myos CIA-mallin avulla. Naita
luottamuksellisuuteen, eheyteen ja kdytettdvyyteen liittyvid haasteita on koottu
alla olevaan taulukkoon (Taulukko 1).

TAULUKKO 1 CIA haasteet elinkaaren aikana

Elinkaaren vaihe CIA luokittelu Haaste
. Tasapainon loytaminen
. Luottamuksellisuus, . .
Suunnittelu R . luottamuksellisuuden ja
eheys, kdytettdvyys R N i Ten
kaytettavyyden valilta.
Arkaluontoisten laite- ja
Valmistus ja |Luottamuksellisuus |tuotantotietojen suojaus,
' . h . 1 . . . 1. o
Alkuvaihe kokoonpano |ja eheys selfa .alteV1ko]en elimi
nointi.
Asennus, I?c.)"nfiguraat'iotifetojen, kayt-
. o . tajatunnuksien ja salaus-
konfigurointi | Luottamuksellisuus o : N
o livtesn-  a kivtettivyvs avaiminen salassapito, sekd
]o to y Jasay Yy kayttoonotosta johtuvien
kayttokatkojen minimointi.
opr Poikkeamien havaitseminen
Kéytto ja seu- - . . .
ranta Eheys ja kdytettdvyys |ja luotettavan toiminnan
varmistaminen.
Keskivaihe . .
Eheyttd parantavien pdivi-
Ylldpito ja . tysten toteutus ja niistd joh-
L Eheys ja kdytettdvyys . . .
péivitykset ysJa KayrERavYY® ltuvien kayttokatkojen mini-
mointi.
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Tietojen asianmukainen
Uudelleen poistaminen tai siirtaminen.
.. |kdytto ja kdy- |Luottamuksellisuus |Varmuus siitd, ettd laitteen
Loppuvaihe |, . -7 .~ ~. o N . e e
tostdpoista- |ja kdytettavyys poisto ei hdiritse muita sii-
minen hen liitettyjd laitteita tai jar-
jestelmid.

Tutkimuksen tarkoituksena oli antaa yleiskuva IIoT:n kyberturvallisuudesta ja
sen haasteista. Tutkimuksen tulokset vastasivat esitettyihin tutkimuskysymyk-
siin ja niiden voidaan olettaa olevan luotettavia, koska useat ldhteet késittelivat
samoja aiheita, eikd niiden vililtd 16ytynyt ristiriitoja. Késitelty aihe on melko
uusi ja IoT:mn kdytto teollisuudessa on vasta alkuvaiheessa. On todenndkoistd,
ettd lahitulevaisuudessa tulee tapahtumaan muutoksia, joiden seurauksena syn-
tyy uusia haasteita, sekd vanhoihin haasteisiin 16ydetddn ratkaisuja. Aihetta olisi
hyvi jatkaa tutkimalla laajemmin erilaisia ratkaisuvaihtoehtoja. Haasteiden rat-
kaisu vaihtoehdoista 16ytyykin jo tutkimuksia, jotka keskittyvit eri teknologisiin
ratkaisuihin kuten tekodlyn tai lohkoketjujen kayttoon loT-laitteissa. Mahdolliset
uudet ratkaisut voivat auttaa 16ytamddn ratkaisuja CIA-mallin haasteisiin, jolloin
resurssit voidaan kohdistaa tehokkaammin CIA-mallin muihin alueisiin. Ratkai-
sujen loytaminen tutkimuksessa todettuihin haasteisiin on tarke&d, koska se edis-
tdisi [IoT:n yleistymistd ja dlykkdiden tuotantolaitosten kyberturvallisuutta.
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