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Tutkimuksessa pyrittiin selvittdmé&dn, miten Julkri eli Julkisen hallinnon
tietoturvallisuuden arviointikriteerist6 toimii tietoturva-arviointien vilineend ja
miten se  suhteutuu  aiemmin  julkaistuihin  tietoturvallisuuden
hallintajadrjestelmédstandardeihin ja tietoturvallisuuden arviointikriteeristoihin.

Tutkimus toteutettiin kirjallisuuskatsauksena aiempaan
tietoturvallisuuden hallintajdrjestelmiin sekd tietoturvallisuuden s&dantelyyn
liittyvaan tutkimukseen, Julkisen hallinnon tietoturvallisuuden
arviointikriteeristoon sekd sen taustalla vaikuttavaan lainsdddantoon. Julkria
vertailtiin ~ muihin kansallisiin ja kansainvdlisiin  tietoturvallisuuden
arviointikriteeristoihin ja niissd esitettyihin vaatimuksiin.

Tutkimuksen tuloksena syntyi tyokalu, jossa kullekin kriteeriston
vaatimukselle on madritetty sen arviointiin soveltuvat hallinnolliset ja tekniset
todennusmenetelmdt, joilla vaatimustenmukaisuus voidaan luotettavasti
todentaa osana ulkopuolisen tahon suorittamaa riippumatonta arviointia.

Tutkimuksen havaintojen perusteella Julkri on kattava kriteeristo, joka
yhdistdd useampien olemassa olevien tietoturvallisuuden arviointikriteeristdjen
vaatimukset muihin lainsddddnnossa esitettyihin vaatimuksiin. Tutkimuksessaa
ei kuitenkaan saatu vastausta siihen, miten kriteeristod on tarkoitus kayttad
julkishallinnon toimijoiden ja niiden lukuun toimivien muiden tahojen
turvallisuuden arvioinnissa.
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ABSTRACT

Laitila, Rami

Julkri as a tool for information security evaluations
Jyvéskyld: University of Jyvaskyld, 2023, 63 pp.
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Supervisor: Siponen, Mikko

The research aimed to find out how Julkri (the public administration's infor-
mation security evaluation criteria) works as a tool for information security
evaluations and how it relates to previously published information security
management system standards and information security evaluation criteria.

The research was carried out as a literature review of previous research
related to information security management systems and information security
regulation. Julkri assessment criteria and the legislation that affects it were also
studied. Julkri was compared to other national and international data security
evaluation criteria and the requirements presented in them.

As a result of the research, a tool was created, in which the administra-
tive and technical verification methods suitable for evaluation of each require-
ment of the criteria have been determined. These verification methods can be
used to reliably verify compliance as part of an independent evaluation per-
formed by an external party.

Based on the findings of the study, Julkri is a comprehensive set of crite-
ria that combines the requirements of several existing information security
evaluation criteria with other requirements set forth in legislation. However, the
research did not provide an answer as to how Julkri is intended to be used in
the evaluation of the safety of public administration operators and other parties
acting on their behalf.

Keywords: information security, cyber security, information security manage-
ment, legislation, information security assessment, auditing
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1 JOHDANTO

Tamén tutkimuksen tavoitteena on arvioida, miten Julkisen hallinnon
tietoturvallisuuden arviointikriteeristé toimii tietoturva-arviointien vilineeni.
Tutkimuksessa Julkisen hallinnon tietoturvallisuuden arviointikriteeristoon
viitataan lyhenteelld Julkri, jota kdytetddn my0s tiedonhallintalautakunnan
omassa julkaisussa.

1.1 Aihepiirin kuvaus

Tietoturvallisuudella tarkoitetaan tiedon luottamuksellisuuden, eheyden ja
saatavuuden sdilyttamistd. Joissain yhteyksissd saatavuuden sijasta kédytetdan
termid kaytettdvyys. Néaihin kolmeen osa-alueeseen voidaan yhdistdd myos
tiedon kiistdiméttomyys (Suomen Standardisoimisliitto SFS, 2017).

Tietoturvallisuus voidaan joissain tilanteissa mieltdd pelkiksi
tietoteknisiksi ~ kontrolleiksi,  kuten  haittaohjelmasuojausohjelmistoiksi,
palomuureiksi tai tietojdrjestelmien salasanoiksi. Tietoaineistojen suojaaminen
laajassa merkityksessddn vaatii kuitenkin myds muita kontrolleja ja
kokonaishallintaa. T&té tarkoitusta varten on muodostunut useita viitekehyksia
tietoturvallisuuden hallintajdrjestelmille. Naméa hallintajdrjestelmét perustuvat
tietoturva-alan  yleisesti  hyvédksyttyihin = parhaisiin =~ kédytantoihin = ja
toimintamalleihin.  Tietoturvallisuuden  hallintajdrjestelmia = on  sekd
yleisluontoisia kansainvilisid ettd kansallisia valtion oman erityislainsdadddannon
huomioivia.

Julkisessa keskustelussa seka tamankin tutkimuksen
ldhdeaineistossa ja tarkastelluissa kriteeristoissd kadytetddn myos termid
kyberturvallisuus. ~ Kyberturvallisuuden  sanaston  (2018)  mukaisesti
kyberturvallisuus tarkoittaa tavoitetilaa, jossa kybertoimintaymparistoon
voidaan luottaa. Tietoturva on keskeisessd roolissa kyberturvallisuutta
tavoiteltaessa, mutta laajempaan kokonaisuuteen liittyy myos digitaalisen ja
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verkottuneen yhteiskunnan tai organisaation turvallisuus sekd ndiden vaikutus
toimintaan (Kyberturvallisuuden sanasto, 2018).

Todistaakseen tietoturvallisen toimintansa asiakkailleen,
kumppaneilleen ja muille sidosryhmille, ei useinkaan riitd, ettd organisaatio itse
kertoo noudattavansa jotain tiettyd tietoturvallisuuden hallintajédrjestelmille
médriteltyd kriteeristod tai standardia, vaan organisaation toimintaan on
kohdistettava riippumaton ulkoinen auditointi. Auditoinnilla tarkoitetaan
jarjestelmdllistd, riippumatonta ja dokumentoitua prosessia, jossa arvioidaan
kerdttyd ndyttod objektiivisesti ja arvioidaan, missd méddrin sovitut kriteerit
tayttyvdat (Suomen Standardisoimisliitto SFS, 2017). Tamén tutkimuksen
ldhdeaineistossa kdytetddn termind sekd auditointia ettd arviointia, molempien
termien kuitenkin tarkoittaessa ulkopuolisen hyvidksytyn tahon suorittamaa
riippumatonta katselmointia. Tutkimuksessa kédytetdan niin ikdan molempia
termejd ja mikali niiden vilille on tarpeen maéritelld kasitteellinen ero, on tama
erikseen huomioitu.

1.2 Laki viranomaisten toiminnan perustana

Suomessa tietoturvallisuus on vahvasti ldsnd julkishallinnon toimijoiden
toiminnassa, silld ndmad toimijat ovat lakisdateisesti velvoitettuja luokittelemaan
kiasittelemdnsd tietoaineiston ja kasittelemddn sitd turvallisesti luokituksenn
mukaisesti. Julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019) on
sdddetty tietoturvallisuustoimenpiteisiin liittyvistd vastuista julkisen hallinnon
tiedonhallintayksikdéille ja viranomaisille.

Vaatimukset koskevat my6s muita kuin viranomaisena toimivia
julkisoikeudellisia yhteistjd. Vaatimukset velvoittavat esimerkiksi yrityksid,
siltd osin kuin ne hoitavat julkista hallintotehtdvadd. Laissa sdddetddn myos
tietoturvallisuustoimenpiteiden vahimmadistasosta sekd toimijoiden
velvoitteesta seurata toimintaympéristonsd tietoturvallisuuden tilaa ja
varmistua tietoaineistojen ja tietojdrjestelmien tietoturvallisuudesta koko niiden
elinkaaren ajan.

Suomessa on kdytossa kokonaisturvallisuuden malli, johon yhteiskunnan
elintarkedt toiminnot liittyvat (Turvallisuuskomitea, 2017). Malli perustuu
viranomaisten, elinkeinoeldmadn, jdrjestdjen ja kansalaisten yhteistyohon, ja sen
tavoitteena on varautua erilaisiin héiriétilanteisiin ja varmistaa yhteiskunnan
elintdrkeiden toimintojen toiminnan edellytykset. Kokonaisturvallisuuden
mallin mukaisesti elinkeinoeldmén toimijoilla on merkittdvéa rooli yhteiskunnan
kriittisten toimintojen ylldpidossa. Tastd ndkokulmasta onkin perusteltua, etta
tiukkoja tietoturvakriteerejd sovelletaan toimijoihin, jotka vastaavat esimerkiksi
huoltovarmuuskriittisten tietojdrjestelmien tai infrastruktuurin ylldpidosta,
vaikka ndmd toimijat eivdt viranomaisia olisikaan. Kokonaisturvallisuuden
mallin ~ kdytdnnon  toteutus  perustuu  hallinnonalakohtaisiin ~ seka
poikkihallinnollisiin strategioihin ja niiden toimeenpano-ohjelmiin. Téllaisia
strategioita ovat esimerkiksi kyberturvallisuusstrategia.
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Kokonaisturvallisuuden sanaston (2017) mukaisesti kokonaisturvallisuus
voidaan maédritelld malliksi ja periaatteeksi, jonka pohjalta asioita tarkastellaan
valtioneuvoston tasolla.

Tiedonhallintalain mukaisesti organisaatioiden on tunnistettava
olennaiset  tietojenkdsittelyyn = kohdistuvat  riskit ja  mitoitettava
tietoturvallisuustoimenpiteensd riskiarvioinnin tulosten mukaisesti. Vaatimus
koskee my06s hankintoja, joiden osalta organisaation tulisi varmistaa, ettd
hankittavaan tietojdrjestelmaan on toteutettu asianmukaiset
tietoturvallisuustoimenpiteet. (Valtiovarainministerio, 2022).

Valtiovarainministerion alainen tiedonhallintalautakunta hyviksyi
11.5.2022 kdyttoon suosituskokoelman, josta kédytetddn nimed Julkisen hallinnon
tietoturvallisuuden arviointikriteeristd. Kriteeristostd kaytetddn lyhennettd
Julkri. Tiedonhallintalautakunnan mukaan arviointikriteeristé tukee koko
julkishallinnon tietoturvallisuuden kehittimisen ja arvioinnin tarpeita. Sitd
voidaan kayttaa apuna arvioitaessa tiedonhallintalaissa,
turvallisuusluokitteluasetuksessa sekd osin myos tietosuoja-asetuksessa
sdddettyjen tietoturvallisuutta koskevien vaatimusten tayttymista.

Jo ennen Julkrin julkaisua Suomessa on hyvidksytty kdyttoon Katakri -
Tietoturvallisuuden auditointitytkalu viranomaisille. Tdmén kriteeriston
yllapidosta vastaa ulkoministerion alaisuudessa toimiva kansallinen
turvallisuusviranomainen, NSA. Tutkimuksen kirjoitushetkelld Katakrista on
kaytossd versio Katakri 2020. Viranomaisten turvallisuusluokitellun tiedon
suojaamisen arviointiin voidaan kdyttdd myo6s muita kriteeristojd, joita ovat
muun muassa Traficomin ylldpitdima Pilviturvallisuuskriteeristd PiTuKri seka
Digi- ja vdestotietoviraston VAHTI-ohjeistukset. Tietoturvallisuuden arviointiin
voidaan kdyttdd myos kansainvilisid viitekehyksid, kuten ISO/IEC 27000 -
standardisarjaa tai luottokorttitoimijoiden maksuliikenteen
turvallisuustarpeisiin luomaa PCI-DSS -standardia. Ndmé& kansainviliset
standardit eivat kuitenkaan huomioi suomalaisen lainsdddannon erityispiirteita.
Tastd syystd voidaan todeta, ettd julkishallinnon toimijat soveltavat
toimintaansa ensisijaisesti kansallisia viitekehyksid, joiden vaatimukset
perustuvat Suomen lainsddddntoon ja muuhun sddntelyyn. Kansainvalisid
viitekehyksid ja standardeja sekd niiden mukaisia auditointeja ja sertifiointeja
voidaan kdyttdd kansallisten viitekehysten tukena.
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2 TUTKIMUKSEN MOTIIVIT

Suomessa sovelletaan tietoturvallisuuteen useita ndenndisen pddllekkdisid
arviointikriteerist6jd ja ohjeita, joissa linjataan vaatimuksista viranomaisille ja
julkishallinnon muille toimijoille. Osa vaatimuksista perustuu selkedsti suoraan
lainsdddantoon, mutta osa on johdettu kriteeristoihin lakien ja asetusten
pohjalta kriteeriston valmistelijoiden tulkintaan perustuen.

Tietoturvallisuuskriteeristjen  kayttoon liittyy  keskeisesti my0s
organisaatiosta itsestddn riippumaton ulkoinen arviointi ja sen perusteella
myonnetyt todistukset, hyvaksynnit tai sertifikaatit. Suomessa arviointia voivat
tehdd toimivaltaiset viranomaiset, joita ovat Suojelupoliisi, Puolustusvoimat
sekd Liikenne- ja viestintdvirasto Traficom. Ndiden lisdksi tietoturvallisuutta
voivat arvioida hyvaksytyt tietoturvallisuuden arviointilaitokset
arviointilaitoslain (1405/2011) mukaisesti. Viranomainen tai tietoturvallisuuden
arviointilaitokset eivét kuitenkaan myonné todistuksia tai hyvéaksyntia kaikkien
aiemmissa luvuissa mainittujen kriteeristdjen mukaisesti. Traficom yllapitda
listaa  hyvaksytyistd tietoturvallisuuden arviointilaitoksista ja ndille
myonnetyistd pdtevyysalueista. Taméan julkisesti saatavilla olevan luettelon
perusteella arviointilaitosten pétevyysalueisiin kuuluvat ISO/IEC 27001, Vahti
sekéd Katakri 2020 turvallisuusluokkien IV ja III osalta (Traficom, 2023).

Taman tutkimuksen motiivina on selvittdd, miten vuonna 2022
julkaistua Julkria voidaan soveltaa arviointityokaluna ja onko sitd tarkoitettu
kdytettavan muiden kriteeristdjen rinnalla vai niiden korvaajana. Lisédksi
tutkimuksen tavoitteena on selvittdd, onko Julkri tarkoitettu kriteeristoksi, jonka
pohjalta voidaan myontdd hyvdksyntida tai todistuksia riippumattomaan
arviointiin perustuen, vai onko Julkri tarkoitettu vain julkishallinnon
organisaatioiden itsearviointityokaluksi tukemaan niitd velvoittavien
vaatimusten tunnistamisessa.

Tutkimuksessa vertaillaan Julkria muihin kansallisiin ja kansainvilisiin
tietoturvallisuuskriteeristoihin ja tietoturvallisuuden hallinnan viitekehyksiin.
Vertailuun on  valittu  kriteeristojd, jotka  asettavat vaatimuksia
tietoturvallisuuden hallinnalle ja tutkimuksen ulkopuolelle on rajattu muut
kriteeristot, joita kdytetdan esimerkiksi tuotteiden turvallisuuden arvioinnissa.
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2.1 Tutkimusongelmat

Aiemmissa luvuissa esitellyn taustan perusteella tutkimukselle mddritettiin
kolme tutkimuskysymysta:

1. Mikd on eri kriteeristdjen rooli julkishallinnon toimijoiden tai niiden
lukuun toimivien muiden yhteisdjen turvallisuuden arvioinnissa?

2. Tuleeko Julkri korvaamaan olemassa olevat toimivaltaisten
viranomaisten sekd tietoturvallisuuden arviointilaitosten
tietoturvallisuuden arviointitydkalut?

3. Miten Julkrin vaatimusten tayttymistd voidaan todentaa luotettavasti?

Tutkimuksessa  pyritdan selvittdimaddn, mitd wuusia vaatimuksia tai
tietoturvallisuuden hallintakeinojen toteutusesimerkkejd Julkri tuo mukanaan
toimijoille, joiden toimintaan kriteeriston taustalla vaikuttavan lainsdddannon
velvoitteita sovelletaan. Erityishuomiota tutkimuksessa tullaan kayttimdan
Julkrin ja Katakri 2020 -kriteeristdjen viliseen vertailuun. Traficomin
yllapitdiman tietoturvallisuuden arviointilaitoslistauksen sekd
patevyysalueluettelon perusteella Katakri on se vaatimuskehikko, jonka
mukaisesti tietoturvallisuutta tédlld hetkelld arvioidaan toimivaltaisten
viranomaisten ja arviointilaitosten toimesta (Traficom, 2023). Vertailua muihin
kriteeristoihin, kuten PiTuKriin tai ISO/IEC 27001 -standardiin tullaan
tekemddn soveltuvin osin.

Toiseen tutkimuskysymykseen siitd, tuleeko Julkri korvaamaan olemassa
olevat arviointityokalut pyritddn loytdméadan vastaus ensisijaisesti vertailemalla
kriteeristojd keskenddn, jotta voidaan varmistua niiden valisistd eroista ja siitd,
onko Julkri ensinndkddn kaytettdvissd arviointikriteeristond vai jattadko se
joitain keskeisid lainsddddannon vaatimuksia huomiotta. Tamén lisdksi vastaus
pyritddn hakemaan julkisesti saatavilla olevasta materiaalista, kuten Traficomin
tai muiden viranomaisten julkaisuista ja tiedotteista. Tutkimuksen tavoitteena
ei ole selvittdd miten kukin toimivaltaisista viranomaisista on sisdisesti
suorittanut arviointikriteeristdjen vertailua tai valmistautunut Julkrin
mahdolliseen kayttoonottoon.
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3 KIRJALLISUUSKATSAUS

Tutkimus kohdistuu Julkisen hallinnon tietoturvallisuuden
arviointikriteeristoon, joka julkaistiin vuonna 2022. Julkaisun tuoreudesta
johtuen suoraan Julkriin liittyvdd tutkimusta ei ole saatavilla tdman
tutkimuksen ldhdemateriaaliksi. Kirjallisuuskatsauksessa ldhdeaineistoksi on
tastd syystd valikoitu tietoturvallisuuden hallintajédrjestelmistd tehtyd aiempaa
tutkimusta. Muina kirjallisuusldhteind on kéytetty Julkria ja sen tausta-aineistoa
sekd muita tietoturvallisuuden arviointikriteeristdjd ja vaatimuskokoelmia.
Tutkimuksen ldhdeaineistona on kdytetty myos kansallista lainsddadantod seka
tietoturvallisuuden sddntelyyn liittyvdd aiempaa tutkimusta, silld Julkrin seka
muista kriteeristdistd muun muassa Katakrin perustana toimivat viranomaisten
toiminnasta sdddetyt lait ja asetukset.

3.1 Tietoturvallisuuden hallintajdrjestelmiin liittyva tutkimus

Aiempi tietoturvallisuuden hallintajédrjestelmiin liittyvd tutkimus on jaoteltu
julkaisuissa havaittujen teemojen mukaisesti. Tutkimusten teemoissa havaittiin
yhtenevdisyyttd, vaikka tulokset tutkimusten valillda eivat olisikaan olleet
toisiaan tukevia. Seuraavissa alaluvuissa aiempi tutkimus on jaoteltu
seuraavasti:
1. Tietoturvallisuuden hallintajdrjestelmien tarkoitus ja tdrkeys
2. Tietoturvallisuuden hallintajérjestelmien sekd standardien historia ja
vertailu
3. Tietoturvallisuuden hallintajédrjestelmiin sekd standardeihin liittyvit
ongelmat ja kritiikki

3.1.1 Tietoturvallisuuden hallintajdrjestelmien tarkoitus ja tirkeys
Szczepaniuk, Rokicki ja Klepacki ovat tutkineet tietoturvallisuuden arviointia

julkishallinnossa (2019). Heiddn mukaansa tieto- tai kyberturvallisuuden
hallinta on toimintaa, joka tdhtdd organisaatioiden tieto-omaisuuden ja
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tietojenkasittelyjdrjestelmien turvallisuuden varmistamiseen riskien estamiselld
tai minimoinnilla. Té&hdn tarkoitukseen tutkijat esittdvat kaytettdvan
tietoturvallisuuden hallintajédrjestelmid erottamattomana osana organisaation
muusta  johtamisjdrjestelmédstd. = On  kuitenkin ~ huomattava,  ettd
tietoturvallisuuden hallintajdrjestelmét voivat olla eri organisaatioissa erilaisia,
silld ne tulisi perustaa organisaation rakenteeseen, tietoturvallisuuspolitiikkaan,
prosesseihin ja resursseihin

Tietoturvallisuuden hallintajdrjestelmastandardien vertailussaan
Susanto, Amunawar ja Tuan (2006) toteavat tietoturvallisuuden
hallintajdrjestelmdn olevan tieto-omaisuuden suojaamiseksi organisaatioille
ldhes valttamattomyys. Tutkijat kuitenkin korostavat, ettd tdydellisen
turvallisuuden saavuttamiselle ei ole olemassa yhtd kaikille organisaatioille
soveltuvaa reseptid.

Humphreys (2008) korostaa tutkimuksessaan tietoturvallisuuden
hallinnan  roolia organisaation turvallisuuskulttuurin ja  turvallisen
tydympériston luomisessa. Koko organisaation laajuista johtamismallia voidaan
kayttdd kulttuurin ja ympériston kehittdmiseksi siten, ettd jokainen tyontekija
tietdd oman roolinsa ja ymmadrtdd toimintansa merkityksen turvallisuuden
yllapidossa. Mikili organisaatio epdonnistuu turvallisen ja yhtendisen
turvallisuuskulttuurin luomisessa, voi riski tahattomille tai tahallisille
tietoturvapoikkeamille kasvaa.

Standardien tarkeyttd tietoturvallisuuden hallinnassa on tutkinut muun
muassa von Solms (1999). Von Solms kayttdd aiheen tdrkeyden esittelyyn
vertausta ajoneuvoihin ja tielilkenteen normeihin. Artikkelissa esitetyn
vertauksen mukaisesti kaikilta yleiselld tielld kulkevilta moottoriajoneuvoilta
edellytetddn voimassa olevaa Kkatsastustodistusta. Todistus osoittaa, ettd
ajoneuvossa on kaikki tarvittavat turvamekanismit ja -ominaisuudet ja ne
toimivat asianmukaisesti. Todistuksen lisdksi ajoneuvon kuljettaja tarvitsee
ajokortin, joka osoittaa, ettd hdn on oppinut ohjaamaan ajoneuvoa turvallisesti.
Tamén lisdksi tieliikenteessd ajoneuvoja ja kuljettajia valvotaan jatkuvasti sen
varmistamiseksi, ettd ajoneuvojen turvallisuusominaisuudet toimivat oikein ja
kuljettajat noudattavat tieliikenteen maéarayksida. Edelld kuvatun vertauskuvan
mukaisesti tietojarjestelmien hyvaksynnit voidaan rinnastaa
katsastustodistuksiin. Tietoturvallisuuden hallintajédrjestelmistd myonnetyt
sertifikaatit vastaavat ajokorttia ja ulkopuoliset arvioijat, kuten viranomaiset ja
tietoturvallisuuden  arviointilaitokset seuraavat jatkuvasti  toiminnan
oikeellisuutta poliisin tai katsastuslaitosten tavoin. Tutkimuksessaan von Solms
korostaa myo0s sitd, ettd tietoturvallisuus ei ole vain yksittdisen organisaation
kdsissd, vaan siihen liittyvdt keskeisesti myo6s muut toimijat, joiden
turvallisuudesta on varmistuttava tai joille organisaation on itse pystyttava
osoittamaan turvallisuutensa.

Shameli-Sendi, Aghababaei-Barzegar ja Cheriet (2016) ovat tutkineet
riskien arviointia ja hallintaa ja sitd, miten ndmd on madritelty
tietoturvallisuuden hallintajédrjestelmien kontekstissa. Tutkijoiden mukaan
tietoturvallisuuteen liittyvien riskien hallinnan tulisi olla jatkuva prosessi, joka
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tukee liiketoimintaa ja tuottaa organisaatioille ymmadrryksen niiden tieto-
omaisuuteen kohdistuvista uhkista ja riskeistd. Tutkimuksen tuloksissa
kirjoittajat kritisoivat tietoturvallisuuden hallintajdrjestelmédstandardien ja
muiden vastaavien viitekehysten riskienhallintamallien yleistd luonnetta seka
yksityiskohtien puutetta, mikd estdd organisaatioita viemdstd malleja
kaytantoon. Koska riskitekijdt ovat jatkuvassa muutoksessa, on riskienhallinta
ennalta mddritetyn ja yleisluontoisen mallin avulla haastavaa (Shameli-Sendi
ym., 2016).

Wiander (2007) on tutkinut tietoturvallisuuden hallintajdrjestelmiin
liittyvien  standardien  kadyttokokemuksia  pienissdé ja  keskisuurissa
organisaatioissa. Wiander haastatteli tutkimustaan varten pienten tai
keskisuurten yritysten tietoturvallisuuden hallintajdrjestelmistd vastaavia
henkiloitd tai henkiloitd, jotka olivat osallistuneet hallintajdrjestelmien
rakentamiseen. Haastateltavat valittiin organisaatioista, joilla oli ISO/IEC 17799
sertifikaatti. ISO/IEC 17799 on myohemmin korvattu ISO/IEC 27001
standardilla ja sertifioinnilla. Wianderin tutkimuksen perusteella haastateltavat
kokivat, ettd standardi vastasi hyvin heiddn organisaatioidensa tarpeeseen ja
toimintaympadristoon ja ISO/IEC 17799 -sertifiointia pidettiin toimivan
tietoturvallisuuden hallintajdrjestelmén peruspilarina pienissd ja keskisuurissa
organisaatioissa.

Eri tutkimuksissa korostetaan kokonaisvaltaisen turvallisuuden
hallinnan ja johtamismallin tdrkeyttd kaikentyyppisten organisaatioiden
toiminnassa. Turvallisuusjohtamisen tulisi olla tutkimusten mukaan
erottamaton osa organisaation muuta johtamisjdrjestelmad, mihin tarkoitukseen
tietoturvallisuuden hallintajdrjestelmét ovat kehittyneet.

3.1.2 Eri standardien vertailu ja historia

Tietojdrjestelmiin, tietoturvallisuuteen ja tietoturvallisuuden hallintaan liittyvat
standardit ovat kehittyneet yhdessd tietojdrjestelmien kanssa. Kehitykseen on
vaikuttanut myos muiden hallintajdrjestelmd- ja johtamisjdrjestelméstandardien
kehitys. Analyysissddn tietoturvallisuuden hallinnan kehitysmenetelmista
Siponen (2004) toteaa, ettd tietoturvamallien kehitystd ovat haitanneet eri
tahojen toisistaan riippumaton ja siksi osin pédédllekkdinenkin toiminta. Lisdksi
kehityksessd on keskitytty pddosin teknologiaratkaisuihin, joten sosiotekniset ja
ihmisestd riippuvat tietoturvandkokulmat ovat jadneet kehityksessa taka-alalle
tai ne on kokonaan sivuutettu.

Siponen (2006B) on tutkinut myos tietoturvallisuuden hallintaan
liittyvien standardien kehitystd. Tutkimuksen mukaan tietoturvallisuuden
hallintaan liittyvédt standardit ovat saaneet alkunsa tietokoneiden ja
tietojdrjestelmien alkuajoilta, jolloin tietoturvallisuuden varmistaminen perustui
yksinkertaisiin tarkastuslistoihin. Ensimmaisid esimerkkejd téllaisista tar-
kastuslistoista ovat 1970-luvulta perdisin olevat The American Federation of
Information Processing Societies (AFIPS) sekd SAFE: Security Audit and Field
Evaluation for Computer Facilities and Information Systems.
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Tarkastuslistojen jdlkeen syntyivdat ensimmadiset standardit, joihin
kuuluivat BS1799 sekd Generally Accepted Information Security Principles.
BS1799 muuttui myshemmin ISO/IEC 17799 -standardiksi, joka sittemmin on
toiminut pohjana my6s nykyisin kdytossa olevalle ISO/IEC 27001 -standardille.
Tarkastuslistojen ja standardien keskeiseksi eroksi Siponen mainitsee
standardien kunnianhimoisuuden, mikd ndkyi niiden pyrkimyksend olla
kansainvalisesti ja yleisesti sovellettavia kaikenlaisissa organisaatioissa. Tastd
geneerisyydestd johtuen ne eivit olleet sovellettavissa kdytantoon yhta helposti
kuin aiemmat tarkastuslistat.

Ensimmidisten tietoturvallisuusstandardien keskeinen heikkous oli oletus
siitd, ettd kaikkien organisaatioiden tulisi ottaa kdyttoon tiettyjd teknisid
ratkaisuja  tietojdrjestelmissddn. Tatd ongelmaa pyrittiin  korjaamaan
uudenlaisilla standardeilla, jotka ottavat huomioon my6s organisaation
kypsyyden. Kypsyysarvion pohjalta organisaatio voi maédritelld pitdisiko sen
ottaa kdyttoon yleisid standardien esittdmid ratkaisuja vai keskittyd oman
toimintansa  kannalta merkittdvimpiin = vaatimuksiin. ~ Kypsyysarvioon
perustuvien mallien perustavana ajatuksena on resurssien suuntaaminen
oikeisiin asioihin. Niiden ongelmana kuitenkin on, ettd luotettavan arvioinnin
tekeminen vaatii merkittdvdd osaamista niin organisaation toiminnasta kuin
tietoturvallisuuden eri turvallisuuskontrolleista ja uhistakin.

Tutkimuksen tuloksissa todetaan, ettd toimiakseen paremmin osaan
organisaatioiden muuta toimintaa, tietoturvallisuuden
hallintajarjestelmastandardien, tietoturvakriteeristjen ja muiden vastaavien
viitekehysten tulisi mahdollistaa jo kédytossd olevien jdrjestelmien kaytto ja
integroitua  osaksi  esimerkiksi  tietojdrjestelmien ja  ohjelmistojen
kehitysmenetelmid. Jos tietoturvakriteeristdjen kdytté organisaatiossa tarkoittaa
olemassa olevien prosessien merkittdvdad hidastumista, hankaloitumista tai
heikent&d jarjestelmien toimintakykyd, on todenndkoistd, ettd niistd poiketaan ja
organisaation tietoturvallisuus heikentyy kokonaisuutena. (Siponen, 2006B.)

Tietoturvallisuuden hallintajérjestelméstandardien vertailussaan
Susanto, Amunawar ja Tuan (2011) vertailevat viittd tunnettua viitekehysta
tietoturvallisuuden hallintajdrjestelmille; ISO/IEC 27001, BS 7799, PCI DSS, ITIL
ja COBIT. Tutkijoiden mukaan jokaisella standardilla on oma roolinsa ja
asemansa. Standardeista ISO/IEC 27001 ja BS 7799 keskittyvidt nimenomaan
tietoturvan hallintajdrjestelmad, kun taas PCI DSS keskittyy hyvin rajoitettuun
osa-alueeseen, joka kyseisen standardin kohdalla on maksukorttien ja
maksutapahtumien turvallisuus. Vertailuun valituista standardeista ITIL ja
COBIT keskittyvat projektinhallintaan ja IT-hallintaan, ja ndin ollen niiden
ndkemys tietoturvallisuuden hallinnasta on hyvin projekti- ja palvelukeskeinen.
Yhteenvetona tutkijat toteavat ISO/IEC 27001 -standardin olevan muita
vertailuun valittuja helpommin kayttoonotettavissa ja sen tunnettuus
sidosryhmien, kuten organisaation ylimmdn johdon, toimittajien ja
kumppaneiden oli muita standardeja parempi.

ISO/IEC 27001 -standardia on vertailtu muihin standardeihin myos
Royn (2020) toimesta. Julkaisussaan Roy vertailee ISO/IEC 27001 -standardia
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yhdysvaltalaisen National Institute of Standards and Technologyn (NIST)
kyberturvallisuuden viitekehykseen. NIST:n kyberturvallisuuuden viitekehys
on erityisesti kriittisen infrastruktuurin kyberturvallisuuden riskien hallintaan
kehitetty tyokalu. Sen kdyttd on vapaaehtoista ja vaikka sen kohdeyleisod
ovatkin kriittisen infrastruktuurin toimijat, voidaan viitekehystd kadyttdda myos
erilaisten organisaatioiden tarpeisiin. Vertailussaan Roy pddtyy johtopddkseen,
ettd standardi ja vapaaehtoinen viitekehys eividt ole ristiriidassa tai kilpaile
keskenddn. Tutkimuksen tuloksissa todetaankin, ettd yhdistamalld nama kaksi
mallia toisiinsa, organisaatio voi saavuttaa parhaat tulokset, silld ISO/IEC 27001
lahtokohta on hyvin geneerinen, kun taas NIST:n viitekehys sisdltdd enemman
teknisid tietoturvallisuuden hallintakeinoja.

Aiemman tutkimuksen perusteella tietoturvallisuuden
hallintajarjestelmiin liittyvat standardit ja viitekehykset ovat kehittyneet
vuosikymmenten aikana yhdessd tietojdrjestelmien kehittymisen kanssa.
Ensimmadiset vaatimuskokoelmat olivat tarkastuslistojen muodossa, mutta
niiden jdlkeen standardit ovat kehittyneet laajemmiksi ja ne pyrkivéat
huomioimaan erilaisten organisaatioiden erilaiset tarpeet ja soveltumaan
kunkin organisaation toimintaympadristoon ja turvallisuusvaatimuksiin.
Sovellettavien vaatimusten valinta voi perustua organisaation omaan
kypsyysarvioon tai riskien arviointiin, mikd vaatii kattavaa organisaation
toiminnan seka sithen kohdistuvien uhkien tuntemusta.

3.1.3 Tietoturvallisuusstandardeihin kohdistuva kritiikki

Tietoturvallisuuden hallintajédrjestelmdstandardeihin ja niiden soveltamiseen
tietoturvallisuuden toteutuskehyksina ja arviointikriteeristoina liittyy ongelmia
ja rajoitteita, joita ovat tutkineet muun muassa Siponen ja Willison (2009). Julka-
isussaan Information security management standards: Problems and solutions
kirjoittajat ovat analysoineet BS7799, GAISP/GASSP sekd SSE-CMM -
standardeja.

Todisteellinen sitoutuminen ja standardoitu toiminta ovat merkki
ulkopuolisille toimijoille siitd, ettd organisaatio pyrkii mddratietoisesti
suojaamaan oman toimintansa. Siponen ja  Willison toteavatkin
organisaatioiden pyrkivdn noudattamaan tietoturvallisuuden hallinnassaan
standardeja osoittaakseen sitoutumistaan liiketoimintansa turvaamiseen.

Tutkijat havaitsivat, ettd tutkitut standardit olivat luonteeltaan geneerisia
eividtkd huomioineet organisaatioiden erilaisia toimintaympaéristojda tai
vaihtelevia turvallisuustarpeita. Yleisemmin sovelletut standardit ovat
luonteeltaan sellaisia, ettd ne soveltuvat kaikentyyppisten organisaatioiden
sovellettavaksi. Organisaatiot kuitenkin tarvitsivat omaan toimintaansa
paremmin raataloityjd viitekehyksid ja ohjeistuksia.

Toinen artikkelissa esiin nostettu ongelma liittyy standardien esittimien
vaatimusten auktoriteettiin ja sen perustaan. Standardeihin valitut
turvallisuusvaatimukset ~ ja  toteutusesimerkit  perustuvat  “yleisesti
hyvaksyttyihin periaatteisiin” tai ”alan parhaisiin kdytantoihin”. Standardien
laatijat eivdt kuitenkaan ole tuoneet omaa valmistelutyotdan julkiseksi tai



17

tarkemmin avanneet standardien taustalla vaikuttavaa padtoksentekoprosessia.
Ndin ollen standardien kayttdjilld ei ole mahdollisuutta arvioida viitteiden
paikkansapitdvyyttd ja standardeja soveltavien organisaatioiden on luotettava
niihin ldhes sokeasti (Siponen & Willison, 2009).

Tietoturvallisuusstandardeja on kritisoitu my®0s siitd, ettd ne keskittyvat
prosessien olemassaoloon eivdtkd prosessien sisdltoon, toimivuuteen tai
vaikuttavuuteen. Artikkelissaan Information Security Standards Focus on the
Existence of Process, Not Its Content Siponen (2006A) kayttdd esimerkkina
vaatimusta riskianalyysien tekemisestd tai tietoturvatietoisuusohjelman
asettamisesta. Kyseiset vaatimukset eivit ota kantaa sithen, miten riskeja tulisi
arvioida, milld laajuudella ja milldi menetelmin. Vastaavasti pelkka
tietoturvatietoisuusohjelman olemassaolo ei kerro siitd, ovatko organisaation
tyontekijat saaneet riittdvad ja tehtdviinsd soveltuvaa koulutusta tai onko
koulutus ollut Kkattavaa. Standardien ndkokulmasta ndiden kontrollien
olemassaolo riittdd, eikd niiden sisdllolle tai vaikuttavuudelle aseteta
vaatimuksia.

Artikkelissa kritisoidaan myos sitd, ettd vaatimukset eivdt anna ohjeita
niiden taustalla vaikuttavien tavoitteiden saavuttamiseen. Namd ongelmat
tulisikin tunnistaa ja huomioida, kun organisaatiot soveltavat standardeja
toiminnassaan. Myo6s tietoturvallisuuden hallintajdrjestelmédstandardien
kehittdjilla on merkittivd vastuu entistd toimivampien viitekehysten ja
vaatimusten asettamisessa (Siponen, 2006A).

Tietoturvallisuuden hallintajdrjestelméstandardeihin liittyy keskeisesti
myos ulkoisten arvioijien tekemdit auditoinnit, joita varten organisaatioiden on
tehtava sisdistd valmistelutyotda. Hsu (2009) on tutkinut organisaation eri
rooleissa  toimivien henkildiden tulkintoja  standardien asettamista
vaatimuksista. Tutkimuksen tulosten perusteella esimerkiksi johdon,
sertifiointia valmistelevien turvallisuusasiantuntijoiden sekd organisaation
muiden tyontekijoiden tulkinta eri vaatimuksista eroaa merkittavasti. Hsun
tulosten perusteella muut tyontekijit esimerkiksi kokevat sertifikaatin
myontdmisen negatiivisesti, silli he kokevat sen johtavan kiristyviin
tietoturvavaatimuksiin ja heikompaan kéytettdvyyteen. Vastaavasti taas
organisaation johto kokee sertifikaatin positiivisesti, silldi se kertoo
onnistuneesta sisdisestd projektista (Hsu, 2009).

Niemimaa ja Niemimaa (2017) ovat todenneet, ettd tietoturvallisuuteen ja
sen hallintaan liittyvid kdytannon sovellutuksia ei ole juurikaan tutkittu, vaikka
standardit ja muut yleisesti tunnistetut parhaat kdytdnnot onkin useissa
tutkimuksissa nostettu keskeiseen rooliin organisaatioiden
turvallisuuskulttuurin ~ kehittamisessd. Niemimaa ja Niemimaa tutkivat
kdytannossd, miten yhdessd organisaatiossa sovellettiin  kdytantoon
tietoturvallisuuden parhaita kidytdntoja ja pyrittiin luomaan organisaatiolle
tietoturvallisuuspolitiikka siihen perustuen. Tutkijoiden 16ydosten perusteella
on keskeistd, ketkd organisaatiossa osallistuvat standardien tulkintaan ja
“kaantamiseen”, jotta ne saadaan soveltumaan parhaalla mahdollisella tavalla
organisaation toimintaymparistoon ja olemassa olevaan johtamisjdrjestelmaéan.
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Aiemman tutkimuksen perusteella ISO/IEC 27001 -standardia pidetdan
yhtend merkittavimmista kansainvalisistd tietoturvallisuuden
hallintajarjestelmiin liittyvistd standardeista. Tdstd syystd se esiintyy laajasti
myds aiheeseen liittyvassa tutkimuksessa. Culot, Nassimbeni, Podrecca ja
Sartor (2021) ovat tehneet laajan kirjallisuuskatsauksen ISO/IEC 27001 -
standardiin liittyvastd tutkimuksesta ja julkaisuista. Heiddn tulostensa
perusteella standardia késitellddn edelleen akateemisessa tutkimuksessa hyvin
teknisestd ndkokulmasta ja standardin sovellettavuutta tai kayttod
organisaatioiden johtamisen ndkokulmasta on tutkittu hyvin rajallisesti.
Tutkijoiden esittdmien tulosten perusteella niin standardia soveltavat
organisaatiot kuin tutkijatkin keskittyvdt standardiin ja sen esittimiin
vaatimuksiin yksittdisen organisaation ndkokulmasta, vaikka kasvavaa vauhtia
digitalisoituva ja verkottuva maailma voisikin vaatia kriteeriston esittimien
vaatimusten huomiointia ja hallintaa organisaatioiden vélilld (Culot ym., 2021).

Tietoturvallisuuden hallintajdrjestelmiin  liittyvid standardeja ja
viitekehyksid on kritisoitu niiden yleismaailmallisesta ldhestymistavasta.
Etenkin kansainviliset standardit pyrkivdt olemaan kaiken kokoisten ja
tyyppisten organisaatioiden sovellettavissa, mistd johtuen niiden esittdmista
vaatimuksista ja toteutusesimerkeistd puuttuu konkretiaa. Toisaalta standardeja
ja kriteeristoja on kritisoitu niiden asettamien vaatimusten ldpindkyvyyden
puutteesta. Vaatimusten voidaan todeta perustuvan tietoturva-alan parhaisiin
kaytantoihin, mutta standardien laatijat eivit ole julkaisseet valintaperusteitaan
tai perustelujaan. Toisaalta tieteellisessd tutkimuksessa tietoturvallisuuden
hallintajérjestelmid sekéd niihin liittyvada standardointia ja arviointitoimintaa on
kasitelty hyvin rajallisesti. Aiempi tutkimus keskittyy kriteeristdjen teknisiin
vaatimuksiin, vaikka nimitys ”tietoturvallisuuden hallintajdrjestelma” viittaa jo
itsessddnkin teknisid turvallisuuskontrolleja laajempaan ja organisaatiota
kokonaisvaltaisesti koskevaan ilmioon.

3.2 Tietoturvallisuuden sdintelyyn liittyva tutkimus

Tietoturvallisuus ja kyberturvallisuus ovat verrattain uusia ilmioitd, joiden
sddntelyyn ei ole pitkid historiallisia perinteitd. Koska tietoturvallisuus liittyy
keskeisesti tietojdrjestelmiin ja tietojenkdsittelyyn, on myds tdlla alalla
tapahtuva kehitys jatkuvaa ja nopeaa. Kehittyvien teknologioiden sdédntelyyn
liittyy wuseita ongelmia, silld perinteinen lainsdddantokoneisto ei pysy
teknologia-alan muutosten tahdissa. Tapahtuvaa kehitystd on myos
mahdotonta ennustaa, joten lainsddaddnnollda ei voida varautua tuleviin
muutoksiin, vaan regulaatio on ldhes poikkeuksetta reaktiivista.

Lewallen (2020) on tutkinut kehittyvien teknologioiden sddntelyyn
liittyvid haasteita ja korostaa julkaisussaan niistd neljd keskeistd. Ensimmédinen
haaste liittyy epdvarmuuteen. Olemassa olevan sddntelyn suhde wuusiin
teknologioihin ja ongelmiin ei ole selkedd, minkd lisdksi uuteen sddntelyyn
liittyvéa toimivalta ei aina ole selvdsti méadritettdvissa ja tunnistettavissa.



19

Toinen haaste liittyy niinikddn toimivaltaan, joka muun muassa
tietoturvallisuuteen liittyen on pirstoutunut useille eri toimijoille ja hajautettu
toimivalta vaatii hallinnon sisdistd koordinaatiota. Haasteita aiheuttavat
kokonaisuuden hallinnan koordinoinnin lisdksi eri toimijoiden ohjaus ja
toimintakyky; toiset toimijat voivat olla hyvin joustavia ja proaktiivisia, kun
taas toiset hitaammin mukautuvia. Tutkimuksessa kuitenkin korostetaan, etti
hajautettu sddntely ei valttdmatta ole vain negatiivinen asia tilanteissa, joissa
sddtelijat ovat epdvarmoja pddtosten vaikutuksesta.

Lewallen nostaa kolmanneksi haasteeksi tavoitteista tai paamddrista
johtuvan vastustuksen koordinoinnille. Eri osatekijoiden keskindinen
yhdistiminen toimivaksi kokonaisuudeksi vaatii hallinnon sisdistd ja
poikkihallinnollista koordinointia sekd uusia jdrjestelyja.

Neljds julkaisussa esiin nostettu haaste on lainsddtdjien kokema
epdvarmuus, joka vaikuttaa byrokraattisuuden lisddntymiseen. Kirjoittaja
toteaa, ettd epavarmuus sddntelyn mahdollisista seurauksista voi johtaa siihen,
ettd toimijat valttdvdt kokonaan uutta sddntelyd. Sen sijaan he pyrkivit
vetoamaan olemassa olevaan sddntelyyn, joka kuitenkin voi olla huonosti
soveltuvaa tai vaikeasti uuden teknologian osalta tulkittavaa (Lewallen, 2020).

Myo6s Johnson, Lincke, Imhof ja Lim (2014) ovat tutkineet lainsdddannon
merkitystd tieto- ja kyberturvallisuudelle. Heiddn kansainvilisen vertailunsa
perusteella valtioiden ldhestymistavoissa tietoturvallisuuden sdédntelyyn on
eroja. Osa vertailuun valituista valtioista painottaa sddntelyssddn tiedon
kdytettavyyttd ja saatavuutta, pyrkien takaamaan tiedon kiytettdvyyden ja
tietojenkdsittelyn jatkuvuuden. Osa maista taas painottaa turvallisuutta,
erityisesti tiedon eheyden ja luottamuksellisuuden varmistamista, tarvittaessa
tiedon saatavuuden ja kdytettdvyyden kustannuksella.

Lainsdddantod tietoturvallisuuden ndkokulmasta on tutkittu myos
ulkoistamisen ja siihen liittyvien uhkien osalta. Dhillon, Syed ja de Sa-Soares
(2016) ovat tutkineet ulkoistamiseen liittyvid ulkoistavien organisaatioiden sekéa
toimittajien ndkokulmia ja ndiden organisaatioiden kohtaamia ongelmia.
Tutkijat esittdvat tutkimuksen perusteella mallia, jossa ulkoistamiseen liittyva
tietoturvallisuus ja toimittajien turvallisuuskyvykkyys varmistetaan kolmen
osa-alueen avulla.

Tutkijoiden = mukaan  toimittajien = kyvykkyyden  muodostavat
teknologinen kypsyys sekd tietoturvallisuusosaaminen ja -kompetenssi. Toinen
mallin osa-alue koostuu lainsdadannon noudattamisesta, minka lisidksi tarkedan
rooliin  nostetaan asiakkaan toimittajilleen asettamien  politiikkojen
noudattaminen. Kolmas osa-alue on luottamus siitd, ettdi tarvittavat
turvallisuuden hallintakeinot on asetettu toimintaan asiakkaan tiedon
suojaamiseksi (Dhillon ym., 2016).

Dhillonin, Syedin ja de Sa-Soaresin esittdiméd malli on huomionarvoinen
myo6s tdmdn tutkimuksen ndkokulmasta, silld julkishallinnon tietoturvallisuus
ja sithen kohdistuvat vaatimukset koskevat viranomaisten lisdksi myos julkisen
ja  yksityisen sektorin toimijoita, jotka toimivat tiedonkdsittelijoind
viranomaisten lukuun tai yllapitavat tietojdrjestelmid, joissa
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turvallisuusluokiteltua tai salassapidettdvdd tietoaineistoa késitellddn.
Tutkimuksessa kehitetyn mallin kolmannen osa-alueen eli luottamuksen
todistamisen voidaan myds ndhda liittyvan hyvin kiintedsti tietoturvallisuuden
ulkoisiin arviointeihin tai auditointeihin ennalta maddrdttyjen kriteeristdjen
mukaan.

Tietoturvallisuuden sddntelyyn liittyvan tutkimuksen perusteella
tietoturvallisuuden sdédntelyllda ei ole pitkid perinteitd ja kansainvélisten
vertailujen perusteella eri valtioiden ldhtokohdat tietoturvallisuuden sdéntelyyn
vaihtelevat merkittavasti. Koska teknologia ja tietoturvallisuus ovat jatkuvassa
ja nopeassa muutoksessa, on tietoturvallisuuden sddntely ldhtokohtaisesti
reaktiivista.

3.3 Julkisen hallinnon tietoturvallisuuden arviointikriteeristo

Tiedonhallintalautakunta hyvédksyi toukokuussa 2022 suosituksen julkisen
hallinnon tietoturvallisuuden arviointikriteeristostd. Valtiovarainministerion
alaisuudessa toimivan tiedonhallintalautakunnan mukaan Julkri tukee
tietoturvallisuuden kehittdmisen ja arvioinnin tarpeita koko julkishallinnossa ja
kriteeristod tulisi kdyttdd apuna arvioitaessa lainsdddannossd asetettujen
vaatimusten tdyttymistd. Suosituksen laadinnassa on huomioitu erityisesti
Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa
(1101/2019) (turvallisuusluokitteluasetus), laki viranomaisen toiminnan
julkisuudesta (621/1999) (julkisuuslaki) sekd EU:n yleinen tietosuoja-asetus
((EU) 2016/ 679) (GDPR).

Edella mainituissa laissa ja asetuksissa sdddetdan
tietoturvallisuustoimenpiteiden vahimmadistasosta ja velvoitetaan toimijoita
seuraamaan toimintaympadristonsad tietoturvallisuuden tilannekuvaa. Tietoa
kéasittelevien organisaatioiden, olivatpa ne sitten viranomaisia tai muita
organisaatioita, jotka késittelevit turvallisuusluokiteltua tietoaineistoa, tulee
vaatimusten mukaan tunnistaa keskeiset tietojenkésittelyyn liittyvat riskit ja
mitoittaa tietoturvallisuustoimenpiteensa riskiarvion mukaisesti.

Julkrissa mainitaan, ettd viranomaisen tietojdrjestelmien turvallisuuden
arviointiin voidaan soveltaa lakia viranomaisten tietojdrjestelmien ja
tietoliikennejarjestelyjen  tietoturvallisuuden  arvioinnista  (1406/2011)
(arviointilaki). Suosituksessa viitataan liikenne- ja viestintdvirasto Traficomin
Kyberturvallisuuskeskuksen = ohjeeseen tietojdrjestelmien  arviointi- ja
hyviaksyntdprosesseista. Kyseisessd ohjeessa ei kuitenkaan mainita, mitd
kriteeristod arvioinneissa ja hyvaksyntdprosessissa kdytetdan (Traficom, 2021).

3.3.1 Julkrin osa-alueet
Tiedonhallintalautakunnan suosituksessa tietoturvallisuuden arviointikriteerit

on ryhmitelty viiteen osa-alueeseen, joista jokaisella on nimi ja tunniste:
hallinnollinen turvallisuus (HAL), fyysinen turvallisuus (FYY), tekninen
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turvallisuus (TEK), varautuminen ja jatkuvuudenhallinta (VAR) ja tietosuoja
(TSU). Osa-alueet koostuvat padkriteereistd ja niitd tdydentdvistd alikriteereista.

Suosituksen ensimmadinen osa-alue on hallinnollisen turvallisuuden osa-
alue, josta kaytetddn lyhennettd tai tunnistetta HAL. Osa-alue koostuu
vaatimuksista, jotka koskevat tietoturvallisuuden hallinnan jalkauttamista
osaksi koko organisaation toimintaa.

Fyysinen turvallisuus (FYY) sisdltdd toimitiloihin ja sdilytysratkaisuihin
liittyvid kriteereitd, joiden tavoitteena on estdd tai rajoittaa luvattomien
henkildiden pddsy suojattavaan tietoaineistoon. Julkrissa todetaan, ettd tdhdan
osa-alueeseen kuuluvat kriteerit perustuvat Katakrissa esitettyihin vaatimuksiin
hallinnollisille alueille, turva-alueille ja teknisille turva-alueille.

Tekninen osa-alue (TEK) pitdd sisédllidn tietojdrjestelmien ja
tietolilkenneyhteyksien teknisiin ominaisuuksiin, turvalliseen kaytto6on ja
toimintamalleihin liittyvid vaatimuksia. Osa-alueen kuvauksessa viitataan myos
Kyberturvallisuuskeskuksen NCSA-toiminnon suorittamiin salausratkaisuiden
yleis- ja erillishyvaksyntiin.

Varautuminen ja jatkuvuudenhallinta (VAR) osa-alueelle on koottu
normaaliolojen varautumista ja jatkuvuudenhallintaa koskevia vaatimuksia,
jotka perustuvat tiedonhallintalain ohella muun muassa ISO/IEC 27002 -
standardin esittamiin hallintakeinoihin tietoturvallisuuden jatkuvuuden
varmistamiseksi.

Tietosuoja-osa-alueen kriteerit koskevat henkildtietojen kasittelyd. Osa-
alueeseen  kuuluu muun  muassa kasittelyn ~ lainmukaisuutta,
tietosuojaperiaatteita sekd rekisteroidyn oikeuksia koskevia kriteereita
(Valtiovarainministerio, 2022).

3.3.2 Kriteerien rakenne

Jokainen julkisen hallinnon tietoturvallisuuden arviointikriteeristossa esitetty
arviointikriteeri koostuu seuraavista osista:
o kriteerin yksilollinen tunniste
o kriteerin luokittelu (luottamuksellisuus, eheys, saatavuus, henkilttieto)
o kriteerin sisdltokappale
o himi
o Vvaatimus
o yleiskuvaus
o mahdollinen toteutusesimerkki
o viittaukset eri lihteisiin

Kunkin kriteerin kohdalla kriteeriston laatijat ovat pyrkineet tunnistamaan
kriteerin taustalla vaikuttavan lainsdadannon. Taman lisdksi kriteeristo sisaltda
viittauksia my6s muihin ldhteisiin, kuten Katakriin, PiTuKriin sekd
tiedonhallintalautakunnan muihin suosituksiin.
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3.4 Muut tietoturvallisuuskriteeristot

Julkisen hallinnon tietoturvallisuuden arviointikriteeristod ei ole luotu tyhjastd,
vaan sen vaatimukset perustuvat jo aiemmin kdytdssd olleisiin ja julkaistuihin
tietoturvallisuuden = vaatimuskokoelmiin ja viitekehyksiin. Seuraavissa
kappaleissa on esitelty niistd Julkrin kannalta keskeisimmit. Huomioitavaa
kuitenkin on, ettd tietoturvallisuuden hallintajdrjestelmiin liittyvid kriteeristojd,
ohjeita ja vaatimuskokoelmia on myo6s useita muita, kuten maksuliikenteeseen
keskittyvd kansainvilisesti laajasti kdytetty PCI-DSS sekd kansalliset Digi- ja
védestotietoviraston VAHTI-ohjeet.

Julkri sisdltdsd viittauksia lahinnd Katakriin, PiTuKriin sekd ISO/IEC
27000 -standardiperheeseen, mutta tdméd ei tarkoita, ettd se olisi ristiriidassa
muiden standardien kanssa. Organisaation toiminnasta riippuen voi my®os olla,
ettd tietoturvallisuuden kokonaishallinta kehittyy, mikéli Julkrin lisdksi
sovelletaan kdytantoon jotain muutakin standardia.

3.4.1 Katakri

Ulkoministerion alaisuudessa toimii Suomen kansallinen
turvallisuusviranomainen  -toiminto  (NSA), joka yllapitdd Katakri-
auditointityokalua. Katakri on viranomaisten tyokalu, jota voidaan kayttda
kohdeorganisaation arviointiin, kun selvitetddn sen kykyéd suojata viranomaisen
salassa pidettivad tietoa (Ulkoministerio, 2020). Katakrista on tdlld hetkelld
kdytossd versio Katakri 2020. Kriteeriston ensimmdinen versio on julkaistu
vuonna 2009 ja aiemmat pdivitetyt versiot vuosina 2011 seka 2015.

Kriteeristo ei aseta tietoturvallisuudelle ehdottomia vaatimuksia, vaan
sithen kootut vaatimukset perustuvat voimassa olevaan lainsddadantoon ja
Suomea sitoviin kansainvalisiin tietoturvallisuusvelvoitteisiin ~ ja
viahimmadisvaatimuksiin. Katakrin vaatimukset on jaettu kolmeen osa-
alueeseen: turvallisuusjohtaminen (T), fyysinen turvallisuus (F) sekd tekninen
tietoturvallisuus (I).

3.4.2 PiTuKri

Pilvipalveluiden turvallisuuden arviointikriteeristo (PiTuKri) on Liikenne- ja
viestintdvirasto Traficomin Kyberturvallisuuskeskuksen laatima ja julkaisema
kriteeristo, jonka tavoitteena on edistdd viranomaisten salassa pidettdvan tiedon
turvallisuutta silloin, kun tietoaineistoa késitellddn pilvipalveluissa (Traficom,
2020).

Traficomin mukaan kriteeristd on laadittu Suomen kansallisten tarpeiden
ndkokulmasta ja sen valmistelussa on huomioitu Valtiovarainministerion
julkisen hallinnon pilvipalveluiden linjaukset sekd vuonna 2020 uusiutunut
lainsdddanto. Kriteerit perustuvat lainsdddannon vaatimusten lisdksi BSIin
pilviturvallisuuskriteeristoon, CSA-pilviturvallisuusyhteison suojausmatriisiin
sekd ISO/IEC 27015 ja ISO/IEC 27017 -standardeihin.
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3.4.3 ISO/IEC 27001

ISO/IEC 27000 -standardisarjalla viitataan ryhmddn standardeja, joiden
yhteinen otsikko on Informaatioteknologia. Turvallisuus. Tietoturvallisuuden
hallintajirjestelmiit (Suomen Standardisoimisliitto SFS, 2017).
Standardiperheeseen kuuluvat standardit tarjoavat suosituksia
tietoturvallisuuden hallintaan, riskeihin ja kontrollointiin tietoturvallisuuden
hallintajarjestelmissd. Standardiperhe sisdltdd yleisid vaatimusstandardeja,
ohjestandardeja sekd toimialakohtaisia standardeja.

ISO/IEC 27001 -standardissa madritelldan vaatimukset
tietoturvallisuuden hallintajdrjestelman luomiselle, toteuttamiselle,
kayttamiselle, seurannalle, katselmoinnille, ylldpidolle ja parantamiselle.
ISO/IEC 27001 -standardi on se osa tdstd kansainvilisestd standardiperheestd,
jota vasten tietoturvallisuuden hallintajdrjestelmdd kayttavat organisaatiot
voivat hankkia jdrjestelmdn vaatimustenmukaisuuden auditoinnin ja
sertifioinnin.
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4 TUTKIMUSMENETELMA

Tdtd pro gradu -tutkielmaa ldhdettiin koostamaan Jyvaskyldan yliopiston (2022)
ohjeiden mukaisesti siten, ettd tutkimuksen teoriaosuus perustuu
kirjallisuuskatsaukseen tai -kartoitukseen. Tamé&n teoriapohjan ympdrille oli
tarkoitus  luoda  uusi malli tai viitekehys tietoturvallisuuden
todennusmenetelmistd, joiden avulla ulkopuolinen taho voi arvioida Julkrin
vaatimusten tdyttymistd hallinnollisin ja teknisin menetelmin osana
tietoturvallisuuden arviointi- ja hyvaksyntaprosessia.

Aineistoa haettaessa huomattiin, ettid tutkimuksen kohteena olevan
julkishallinnon tietoturvallisuuden kriteeriston uutuudesta johtuen, siihen
liittyvdd aiempaa tieteellistd tutkimusta ei ole julkaistu. Aineiston haku
laajennettiinkin koskemaan myos muita tietoturvallisuuden hallintajérjestelmia
ja niihin liittyvid standardeja koskevaan tutkimukseen ja kirjallisuuteen. Koska
Julkri-kriteeriston perustalla vaikuttaa lainsdddantd ja sitd kaytantoon
soveltavat organisaatiot ovat ldhtokohtaisesti julkishallinnon toimijoita, valittiin
katsaukseen my0s tietoturvallisuuden sdantelyyn liittyvadd aiempaa tutkimusta.
Aiemman tutkimuksen ja julkaisujen lisdksi tdmdn tutkimuksen
ldhdeaineistona  kéytettiin ~ julkisen  hallinnon  tietoturvallisuuden
arviointikriteeristod,  sithen  liittyvdd  lainsdddantod  sekd  muita
tietoturvallisuuden arviointikriteeristojé.

Aineiston  ja  tutkimusaiheen  perusteella = havaittiin,  ettd
kirjallisuuskatsausta paremmin tutkimukseen soveltuva menetelmd on
kasiteanalyysi. Kisiteanalyysid sovelletaan Pertti Jarvisen (2004) conceptual
analytical approach mallin mukaisesti.

4,1 Tutkimusmenetelmin kuvaus

Kasiteanalyysi on tutkimusmenetelmd, jossa pyritddan tutkimuksen keskeisten
kéasitteiden ja niiden vilisten suhteiden analysointiin (Jyvaskyldn yliopisto,
2023). Jdarvinen (2004) kuvaa kdsiteanalyysin menetelmédnd, jota voidaan
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soveltaa kahdella tavalla. Ensimmdisessd menetelmaéssa tutkija johtaa teorian tai
mallin aiempiin uskomuksiin ja ldhtokohtiin perustuen. Toinen ldhestymistapa
on tunnistaa aiemmassa tutkimuksessa esitellyt teoriat, mallit ja viitekehykset,
joiden pohjalta tutkija pyrkii tunnistamaan, onko ilmididen taustalla yhteisid
nimittdjid. Késiteanalyysin tavoitteena on jdrjestdd eri tavoin saatua késitetietoa
yhtendisiksi, johdonmukaisiksi kokonaisuuksiksi késitesuhteita selvittamalla.
Késiteanalyysissd ei olla niinkddn kiinnostuneita tietyn sanan tarkoituksesta,
vaan sanojen todellisista ja mahdollisista kdyttotarkoituksista.

Puusa (2008) on kasitellyt julkaisussaan kasiteanalyysin erilaisia
kayttotarkoituksia. Hadnen mukaansa kisiteanalyysin avulla jdsennetddn
yleisesti tutkittavaa késitettd, pyritddn ymmadrtdmadan kasitteeseen liitettyjd
merkityksid ja selkeyttimddn sen suhdetta ldhikdsitteisiin. Kisiteanalyysin
avulla pyritddn tunnistamaan tutkittavasta kasitteestd sen ominaispiirteet
perehtymadlld laajasti saatavilla olevaan kirjalliseen ldhdeaineistoon. Puusan
(2008) mukaan késiteanalyysin avulla voidaan ymmartdd kasitteen kuvaamaan
ilmiotd ja analyysin lopputuotosta voidaan kayttdd tutkimuksen hypoteesina.

Kirjallisuuskatsaus voidaan tutkimusmenetelmdnd jakaa kolmeen
erilaiseen alatyyppiin, joita ovat kuvaileva krijallisuuskatsaus, systemaattinen
kirjallisuuskatsaus sekd meta-analyysi (Salminen, 2011). Tadssd tutkimuksessa on
kaytetty yhdistelmaa kuvailevavasta ja systemaattisesta
kirjallisuuskatsauksesta. Kuvaileva kirjallisuuskatsauksen voidaan todeta
olevan yleiskatsaus ilman tiukkoja ja tarkkoja sddntojd. Siind hyodynnetyt
aineistot ovat laajoja ja aineiston valintaa ei ole rajattu, mutta tutkittava ilmio
pystytdan silti kuvaamaan laaja-alaisesti.

Systemaattinen kirjallisuuskatsaus on kirjallisuuskatsauksen toinen
perustyyppi, jonka tavoitteena on tiivistelmdn luominen perustuen tietyn
aihepiirin aiempien tutkimusten olennaiseen sisdltoon. Sen tarkoituksena on
kartoittaa keskustelua ja seuloa esiin tieteellisten tulosten kannalta
mielenkiintoisia ja tarkeitd tutkimuksia (Salminen, 2011).

Tutkimuksen aineistoksi valittiin tutkimuksen kohteena oleva julkisen
hallinnon tietoturvallisuuden arviointikriteeristd. Arviointikriteeristossd on
viitattu useisiin julkishallinnon toimijoita velvoittaviin lakeihin ja asetuksiin,
joita my6s hyodynnettiin tutkimuksen tausta-aineistona. Aiempaa tutkimusta
haettiin tietojenkdsittelyn, tietoturvallisuuden ja johtamisen alan julkaisuista,
kuten Information & Management, Computers & Security sekd European
Journal of Information Systems. Osa aineistosta perustuu myos tutkielman
ohjaajan suosituksiin tutkimusaiheeseen perustuen.

Edelld kuvatuin menetelmin on pyritty tunnistamaan aiemmassa
tutkimuksessa esiintyvidt keskeiset havainnot ja niiden mahdollisesti
muodostamat teemat. Jarvisen (2004) Kkésiteanalyysimallin mukaisesti
aiemmasta tutkimuksesta on pyritty loytdmddn yhteiset nimittdjat ja
tunnistamaan niiden vaikutus tutkimuksen kohteena olevaan Julkriin.
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4.2 Oma kontribuutio

Tutkimuksen lopputuotteena on tarkoitus maddritelld todennusmenetelmat
sithen, miten kukin Julkrin vaatimus voitaisiin luotettavasti todentaa.
Padsdantond voidaan pitdd, ettd luotettavaan todennukseen tarvitaan kaksi eri
menetelmdd, jotka voivat olla hallinnollisia tai teknisid. Hallinnollisiin
menetelmiin kuuluvat haastattelut sekd dokumentaation katselmointi. Teknisid
menetelmid ovat muun muassa passiivinen tai aktiivinen rajapinta-analyysi,
tietolitkennekuuntelut, haavoittuvuusskannaus seki sovellustestaus.

Tutkimuksen tavoitteena on, ettd kunkin vaatimuksen todentamiseen
olisi mahdollisuuksien mukaan mddritetty sekd hallinnollisia ettd teknisid
todennusmenetelmid. Tutkimuksen tavoitteena ei ole méaéritelld tarkalla tasolla
yksittdisid tyokaluja tai komentoja, joilla todennus tulisi suorittaa, vaan
tunnistaa vain menetelmd. Tamd rajaus tehdddn siitd syystd, ettd esimerkiksi
passiivinen rajapinta-analyysi voidaan toteuttaa useilla eri tyokaluilla riippuen
arvioitavasta jarjestelmastd ja siind kdytossd olevasta kayttojarjestelmasta.

Todennusmenetelmien valinnassa ja arviointityokalun valmistelussa
kaytettiin hyodyksi Julkrin liitteend julkaistua taulukkotyokalua kriteeriston
vaatimuksista. Jokaista vaatimusta verrattiin muissa kriteeristtissd esitettyihin
vaatimuksiin ja jokaiselle vaatimukselle pyrittiin l6ytdm&ddn soveltuvat
todennusmenetelmdt perustuen Liikenne- ja viestintdvirasto Traficomin
Kyberturvallisuuskeskuksen arviointilaitosohjeeseen ja siind maééritettyihin
todennusmenetelmiin.
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5 JULKRI TIETOTURVALLISUUDEN TYOKALUNA
LAINSAADANNON JA SAANTELYN
NAKOKULMASTA

Tama luku késittelee Julkriin liittyvdd lainsdddantdd ja muuta sddntelyd, ja
pyrkii vastaamaan kysymyksiin siitd, miten julkishallinnon toimijoiden ja
niiden lukuun toimivien muiden organisaatioiden turvallisuutta tulisi
suomalaisen sddntelyn mukaan arvioida. Alaluvussa pyritddn selventdmaan
Julkrin ja muiden kriteeristojen vélistd roolia sekd niiden yhtenevdisyyksid ja
eroja sen tunnistamiseksi, voisiko Julkri korvata muut kdytossd olevat
kriteeristot vai onko niille kaikille edelleen oma tarpeensa julkishallinnon
toimijoiden turvallisuuden arvioinnissa.

5.1 Tietoturvallisuuden sdintely Suomessa

Julkri, eli valtiovarainministerion alaisen tiedonhallintalautakunnan suositus
julkisen hallinnon tietoturvallisuuden arviointikriteeristdstd perustuu julkisen
hallinnon toimijoiden tietojenkasittelyyn liittyviin lakeihin ja sdddoksiin sekéd
niissd asetettuihin vaatimuksiin. Suosituksen laadinnassa huomioidut keskeiset
lait ja asetukset ovat niin kutsuttu turvallisuusluokitteluasetus eli
Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa
(1101/2019) sekd laki viranomaisen toiminnan julkisuudesta (621/1999) eli
julkisuuslaki. Tietosuojan osalta suosituksessa on huomioitu Euroopan Unionin
yleinen tietosuoja-asetus ((EU) 2016/679), josta kdytetddn myo6s nimityksid
tietosuoja-asetus tai GDPR. Tietosuojaan liittyvid vaatimuksia on asetettu myos
tietosuojalaissa (1050/2018) (Valtiovarainministeris, 2022).

Valtioneuvoston ohjesdaannon 2003/262 mukaisesti
valtiovarainministerion vastuulla on huolehtia julkishallinnon yleisestd
kehittamisestd ja julkisen hallinnon tietopolitiikan, tiedonhallinnan ja sahkoéisen
asioinnin kehittdmisestd. Kdytdnnossa tdméa vaatimus on pyritty toteuttamaan
julkisen  hallinnon  tiedonhallinnasta  sdddetyllda  lailla ~ 906/2019.



28

Tiedonhallintalailla pyritddn varmistamaan, ettd viranomaiset késittelevat
tietoaineistojaan =~ yhdenmukaisesti  ja  turvallisesti. =~ Tamdn  lisdksi
valtiovarainministerid ohjaa valtionhallinnon tietoteknisid hankintoja ja on
velvoittanut toimijoita kdyttimddn valtion yhteisid tieto- ja viestintdteknisid
palveluita, jotka Valtori tuottaa (1226/2013). Turvallisuuskriittisid toimijoita
velvoitetaan kadyttdaméaan turvallisuusverkon palveluja julkisen hallinnon
turvallisuusverkkotoiminnasta  sdddetyn  lain  (10/2015)  mukaisesti.
Turvallisuusverkkolain tarkoituksena on varmistaa valtion ylimmén johdon ja
turvallisuusviranomaisten ja muiden toimijoiden viestinndn hdiriottomyys ja
jatkuvuus.

Tiedonhallintalaissa (906/2019) mé&dradtddn, ettd valtion viranomaisten ja
erikseen mainittujen muiden toimijoiden on turvallisuusluokiteltava
asiakirjansa. Asiakirjoihin on tehtdvd vastaavat merkinndt sen osoittamiseksi,
minkalaisia tietoturvallisuustoimenpiteitd asiakirjan késittelyyn on sovellettava.
Tiedonhallintalain vaatimusten kdytdnnon toteuttamista on tarkennettu
turvallisuusluokitteluasetuksessa (1101/2019). Tiedonhallintalain mukaisesti
vastuu  turvallisuusluokittelusta, = merkinndstd ja  sen  mukaisista
kasittelyolosuhteista on tiedonhallintayksikolld. Tiedonhallintayksikon tulee
mitoittaa  tietoturvallisuustoimenpiteet  tietojenkdsittelyyn  kohdistuvien
arvioitujen riskien mukaisesti suhteuttaen ne omaan toimintaymparistoonsa ja
tietoturvallisuuden tilaansa. Tiedonhallintayksikon johdon vastuulla on
huolehtia tietojenkésittelyyn liittyvien vastuiden maédrittelystd, ohjeiden
ajantasaisuudesta, riittdvastd koulutuksesta ja osaamisesta sekd soveltuvista
tyokaluista. Naiden toimenpiteiden lisdksi turvallisuusluokitellun tiedon
kasittelyyn tulee kohdistaa riittdvésti valvontaa poikkeamien havaitsemiseksi ja
niihin reagoimiseksi.

Julkisuuslain (621/1999) mukaan viranomaisten asiakirjat ovat julkisia,
jollei laissa erikseen toisin sdddetd. Lain tarkoitus on toteuttaa avoimuutta
viranomaisten toiminnassa ja tarjota yksiloille ja yhteisoille mahdollisuus
valvoa julkisen vallan ja julkisten varojen kayttod. Julkisten asiakirjojen
perusteella yksilGilld ja yhteiséilldi on mahdollisuus muodostaa vapaasti
mielipiteensd sekd vaikuttaa julkisen vallan kdyttoon ja valvoa oikeuksiaan ja
etujaan. Laissa maddritellidn hyvin tarkkaan ne asiakirjat, jotka ovat
salassapidettavid.

Viranomaisten kdyttdmien tietojdrjestelmien ja tietoliikennejdrjestelyjen
tietoturvallisuuden arvioinnista on sdddetty niin kutsutussa arviointilaissa
(1406/2011). Taman lisdksi Suomessa on erikseen sdddetty kansainvilisiin
tietoturvallisuusvelvoitteisiin liittyen lailla 588/2004. Siitd, kuka tai mikd taho
ndissd laeissa mainittuja arviointeja voi tehdd, on sdddetty arviointilaitoslaissa
(1405/2011). Arviointilain mukaan tietoturvallisuuden arviointi voi perustua
lailla tai asetuksella sdddettyyn vaatimukseen, valtiovarainministerion
ohjeeseen, kansallisen turvallisuusviranomaisen ohjeeseen, Euroopan Unionin
tai muun kansainvilisen toimielimen antamiin sddnnoksiin tai ohjeisiin,
yleisesti tai alueellisesti sovellettuihin sdannoksiin, méardyksiin tai ohjeisiin
sekd vahvistettuun standardiin. Liikenne- ja viestintdvirasto Traficomin
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Kyberturvallisuuskeskuksella on merkittdva rooli arviointien toteuttajana seka
arviointilaitosten toimintaa ohjaavana ja valvovana tahona.

Kuten jo edelld todettiin, laki velvoittaa valtionhallinnon viranomaisia
kayttamaan Valtion tieto- ja viestintdtekniikkakeskus Valtorin palveluja. Tama
velvoite tulee valtiovarainministerion hallinnonalaan kuuluvasta laista Valtion
talous- ja henkilostohallinnon palvelukeskuksesta (2019/179). Muita
velvoittavia lakeja ovat lait valtion yhteisten tieto- ja viestintdteknisten
palvelujen jarjestdmisestd (2013/1226), julkisen hallinnon
turvallisuusverkkotoiminnasta annettu laki (2015/10) sekd talousarviolaki
(1988/423).  Valtioneuvoston asetuksessa valtion yhteisten tieto- ja
viestintdteknisten = palveluiden jdrjestimisestd (2014/132) maddritelldan
perustietotekniikkapalveluihin kuuluvaksi laitteet, ohjelmistot, tietoliikenne- ja
viestintdpalvelut sekd niiden tarvitsemat infrastruktuuri- ja tukipalvelut.
Asetuksen voidaankin todeta koskevan niin yksittdisid ty6asemia kuin
kapasiteetti- ja konesalipalveluitakin.

Valtion viranomaisilla on kadytossddn myos tietojdrjestelmid, jotka ovat
vain niiden kdytossd. Namaé niin kutsutut toimialasidonnaiset jarjestelmaét eivat
ole valtionhallinnon yhteisid palveluita, joten Valtori ei suoraan tuota niita.
Edelld kuvattujen lainsddddnnon ja asetusten vaatimusten perusteella on
kuitenkin tulkittavissa, ettd my0s toimialasidonnaiset jdrjestelmdt on tuotava
Valtorin konesali- ja kapasiteettipalveluiden piiriin, vaikka itse jdrjestelmén ja
ohjelmistojen ylldpito olisikin toisen viranomaisen tai heiddn lukuunsa
toimivan muun tahon vastuulla.

Turvallisuusverkon toimintaa ja vaatimuksia on maddritelty hallituksen
esityksessd 54/2013. Turvallisuusverkko on viranomaisverkko, jonka
tavoitteena on tdyttdda korkean turvallisuustason ja varautumisen vaatimukset
hallinnollisin, toiminnallisin ja teknisin ratkaisuin. Ndiden vaatimusten
tayttamiseksi valtio omistaa tiettyjd keskeisid osia kriittisestd infrastruktuurista.
Korkea turvallisuustaso edellyttdd henkilostoturvallisuuden jarjestelyjd,
verkkoliikenteen valvontaa, salausta ja automaattista reititystd sekd fyysisen
turvallisuuden kontrolleja, kuten murtosuojausta, varavoimaa sekd suojausta
asevaikutukselta tai elektroniselta tiedustelulta ja sdhkomagneettiselta
hajasateilylta. Turvallisuusverkon kayttoon liittyy kayttovelvoite, joka koskee
valtioneuvostoa, poliisia, rajavartiolaitosta ja puolustusvoimia sekd tiettyjd
muita turvallisuuden kannalta Kkriittisid viranomaisia, kuten Tullia. On
huomioitava, ettd kaikki toimijat, jotka ovat velvollisia kadyttamaan
turvallisuusverkon palveluita eivdt ole velvollisia kayttimdan Valtorin
tuottamia toimialariippumattomia palveluita.

Tietoturvallisuutta ja kyberturvallisuutta on pyritty kehittdimaan
valtioneuvoston periaatepdatoksilld, jotka ovat poliittisia tahdonilmauksia tai
kannanottoja, mutta niilldi ei ole sdddoksen asemaa (Valtioneuvosto, 2020).
Valtioneuvoston periaatepddtokset ovat Suomen hallituksen kayttama tyokalu,
jolla pyrkii ohjaamaan viranomaisten toimintaa. Periaatepddtosten toimeenpano
ja sitovuus perustuvat siihen, miten hyvin ne pystytddn muuttamaan
konkreettiseksi toiminnaksi tai huomioimaan lainsddddannossd. Keskeinen
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tietoturvallisuuteen ~ vaikuttava  valtioneuvoston  periaatepddtdos  on
Kyberturvallisuusstrategia, jonka uusin versio julkaistiin vuonna 2019.
Kyberturvallisuusstrategian toteutumista on seurattu vuosittain
valtionhallinnon sisdlld. Jokainen hallitus pdattdd kuitenkin itse toimikautensa
alussa, mitkd aikaisempien hallitusten tekemistd periaatepddtoksistd ovat
voimassa kuluvalla hallituskaudella, joten periaatepddtokset eivédt johda
sdddosten kaltaiseen jatkuvaan kehitykseen.

Tietoturvallisuuden sddntelyyn liittyvit lait ja asetukset ja niissd sdddetyt
vaatimukset ovat pirstaloituneet useaan eri lakiin, mistd johtuen niissa
esitettyjen vaatimusten vertailu ja tulkinta on haastavaa. Avoimuuden ja
julkisen vallan kdyton ldapindkyvyyden ndkokulmasta julkisuuslain periaate
viranomaisten asiakirjojen julkisuudesta on ihailtava, mutta
turvallisuusndkokulmasta linjaus on haastava, silld tiedon suojaamiselle tulisi
olla laissa médritelty selked peruste.

5.2 Tietoturvallisuuden sdidntelyyn liittyvit ongelmat

Julkri on tarkoitettu tyokaluksi erityisesti julkishallinnon toimijoille.
Tietoturvavaatimukset ndille toimijoille sekd niiden lukuun toimiville muille
organisaatioille on kriteeristoon johdettu pé&dasiallisesti lainsdddannosta.
Suomalainen lainsddddntd ja asetukset muodostavat laajan kokonaisuuden,
jonka tulkinta on paikoitellen haastavaa. Tdmad ongelma on tunnistettu myos
valtionhallinnossa ja tietoturvallisuuden sdédntelyyn liittyen on tehty kansallista
selvitystyota.

Keskeisimmit selvitykset on laadittu osana valtioneuvoston selvitys- ja
tutkimustoimintaa. Tutkijaryhmd Lehto, Limnéll, Innola, Péyhonen, Rusi, ja
Salmela totesivat vuoden 2017 yhteenvedossaan, ettd tietoturvallisuuden
sddantelyyn liittyvien perusasioiden ndhtiin olevan Suomessa kunnossa, silld
sddntelyd on tehty jo useiden vuosikymmenten ajan. Selvityksen mukaan
lainsdddannossa ei ole merkittdvid puutteita eikd se estd viranomaisten valistd
yhteistoimintaa. Selvityksessd kuitenkin tunnistettiin, ettd tietoturvallisuuteen
ja kyberturvallisuuteen liittyvan lainsddaddannon kehittdminen on hankalaa,
koska erityisesti kyberturvallisuus on ilmiond useita eri hallinnon osa-alueita
poikkileikkaava.

Osana valtioneuvoston selvitys- ja tutkimustoimintaa on laadittu myos
toinen selvitys, joka julkaistiin vuonna 2018. Tutkimusryhmén kokoonpano oli
osin sama kuin ensimmadisessd selvityksessd ja siihen kuuluivat Lehto, Limnéll,
Kokkomiki, Poyhonen ja Salminen. Tutkijat esittavit, ettd kyberturvallisuuden
kokonaisvaltaiseen strategiseen johtamiseen liittyy selkeitd puutteita, jotka
johtuvat ministerididen hyvin itsendisestd toiminnasta omilla sektoreillaan.
Valtioneuvoston tasolla milldan taholla ei ndhty olevan selkedd
kokonaisvastuuta kyberturvallisuuden strategisesta johtamisesta ja siihen
liittyvan sddtelyn ohjaamisesta (Lehto ym., 2018).
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Vuonna 2021 julkaistiin valtioneuvoston selvitys Tietoturvallisuuden ja
tietosuojan kehittaminen yhteiskunnan kriittisilld toimialoilla, josta kadytetdan
myos lyhennettd TITUKRI. Selvitystyon tekivit Lehtild, Nystrom, Ronikonmaki
ja Sirvio. Selvityksen perusteella tietoturvallisuuden ja tietosuojan osalta
kehitettavaid on viranomaisten  yhteistoiminnassa, lainsddadannosss,
velvoittavissa tietoturvallisuusvaatimuksissa sekd ndiden vaatimusten
valvonnassa ja sddnnollisessd arvioinnissa. Selvitys kohdistui yhteiskunnan
kriittisiin  toimialoihin, kuten energia- ja vesihuoltoon, liikenteeseen,
rahoitussektorille ja terveydenhuoltoon. Tutkijaryhmadn mukaan kaikilta nailtd
aloilta 16ytyy kehitettdvad, ja selvitys esittddkin kattavan tietoturvallisuuden
hallintajarjestelman kehittdmistd, huomioiden sekd tekniset, johtamiseen
liittyvat ettd henkilostoon liittyvat ndkokulmat (Lehtild ym., 2021).

TITUKRI-selvityksessd korostetaan, ettd lainsdddannon kehittdmisessa
on keskeistd varmistua siitd, ettd tietoturvallisuuteen ja tietosuojaan liittyvat
vaatimukset ovat tarpeeksi kattavia ja niiden noudattamiseen kohdistuu
riittdvasti valvontaa. Viranomaisten vélinen yhteistyd on tdrkedd etenkin
kriittisilld toimialoilla, joihin selvityskin kohdistuu, silld niilld toimialoilla
toimii viranomaisten lisdksi myds muita organisaatioita, joiden toimintaan voi
kohdistua useamman eri viranomaisen ohjausta ja valvontaa. Tallaisessa
tilanteessa viranomaisten viliset toimintatapojen tietoturvan ja tietosuojan
vaatimusten valvonnassa on oltava yhtenevdiset.

Selvitys nostaa esiin tarpeen kriittisten toimialojen toimijoita
velvoittavien tietoturvallisuusvaatimusten kehittdmiselle. TITTUKRI-selvityksen
perusteella tietoturvallisuuteen liittyvat toimintavelvoitteet tai niiden arviointi
ja valvonta sdannollisesti ei tdllda hetkelld ole riittdvaa. Erityisesti
henkilostoturvallisuuteen liittyvat seikat, kuten koulutus ja
tietoturvatietoisuuden lisddminen nostetaan selvityksessd kehityskohteiksi
(Lehtila ym., 2021).

Valtiontalouden tarkastusvirasto (VTV) on kohdistanut tarkastuksia
aiemmissa luvuissa mainitun hallinnon turvallisuusverkon toimintaan sekd
Valtorin tuottamiin palveluihin ja niiden tietoturvallisuuden arviointeihin.
Vuonna 2016 tehdyn tarkastuksen perusteella hallinnon turvallisuusverkolle ja
sithen liittyville hankkeille saavutettuja tavoitteita ei oltu pystytty
saavuttamaan (VTV, 2016). Raportin perusteella riskind nostettiin esiin
turvallisuusverkkoon liittyvat merkittdavit kustannukset. Turvallisuusverkkoon
ja sen palveluihin liittyy ldhtokohtainen vaatimus korkeasta turvallisuustasosta,
silld turvallisuusverkossa on pystyttiva késittelemddn luottamuksellista
tietoaineistoa, mikd kdytdnnossd edellyttdda Katakrin TL III -vaatimusten
tayttymistd niin hallinnollisten prosessien kuin tilojen ja tietojdrjestelmien
teknisten kontrollien osalta. VIV:in tarkastusraportin mukaan etenkin
kayttovelvoitteen alaiset viranomaiset kokivat omien toimialasidonnaisten
jarjestelmiensd tuomisen Valtorin yllapitimddn turvallisuusverkkoon kalliiksi.
Tarkastuksessa todettiin, ettd valtiovarainministerion vaatimuksesta kaikki
turvallisuusverkossa kéaytettdvdat palvelut tulee auditoida, mutta tdhan
tunnistetaan liittyvan merkittava riski siitd, ettd auditoinneissa paljastuu
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seikkoja, jotka poikkeavat merkittdvasti turvallisuusverkolle asetetusta
vaatimustasosta. VTV toteaa toisessa tarkastusraportissaan vuodelta 2017, ettd
auditointeja vaikeuttaa sovellettavien vaatimusten tulkinnan epédselvyys.
Turvallisuusverkon osalta on toisaalta sovellettu tieto- ja viestintdteknisille
palveluille madériteltyd korkean varautumisen, valmiuden ja turvallisuuden
kriteeristod ~ (VaVaTu), mutta toisaalta  kdytetty myos  Katakria
auditointityokaluna (VTV, 2017).

Voimassa olevan lainsddddnnon ja siihen liittyvien aiempien tutkimusten
ja selvitysten perusteella tietoturvallisuuden sddntelyyn Suomessa kohdistuu
useita ongelmia. Turvallisuuskriittisten toimijoiden kenttd on pirstaloitunut ja
ohjaus ja valvonta jakautuu wuseille eri ministeriville tai viranomaisille.
Lainsddaddnnon perusteella tietojdrjestelmien ja tietoliikennepalveluiden, joissa
késitelldan turvallisuusluokiteltua tietoaineistoa tulisi tayttaa
turvallisuusvaatimukset. On kuitenkin jokseenkin tulkinnanvaraista, mitkd
namad sovellettavat vaatimukset kulloinkin ovat. Lainsdddanto seké kriteeristot,
kuten Katakri itsessddn korostavat myds turvallisuustoimenpiteiden
riskiperusteisuutta ja niiden mitoittamista arvioituihin uhkiin ndhden.

Kéytannon tasolla riskiperusteisuus on kuitenkin vaikeasti tulkittavissa.
Tdssd tutkimuksessa selvitettyjen lahteiden ja aiemman tutkimuksen perusteella
ei ole selkedd, onko riskien arviointi tietoaineiston omistajan vai tiedon
késittelijan vastuulla. Toisaalta voidaan myos tulkita, ettd turvallisuusverkon
osalta Valtori ja operaattorina toimiva Suomen Erillisverkot Oy ovat vastuussa
turvallisuusvaatimusten valvonnasta ja ndin ollen ympéristoonsd liittyvien
riskien tunnistamisesta ja hallinnasta. Tilannetta mutkistaa edelleen vaatimus
tietoturvallisuuden arvioinneista; onko auditointia suorittavan tahon, eli
Traficomin tai hyvaksytyn tietoturvallisuuden arviointilaitoksen hyvéksyttava
jarjestelmdlle laadittu riskiarvio ja perustettava arviointinsa siihen vai
sovelletaanko auditointeihin aina esimerkiksi Katakrin kaikkein tiukimpia
vaatimuksia riippumatta tiedon omistajan tai jdrjestelmdn toimittajan
riskiarviosta.

Edelld kuvattujen havaintojen pohjalta eri viranomaisten jdrjestelmit
voivat ndenndisesti tayttdd TL III -tason vaatimukset, mutta kdytannossa niiden
arviointi on tehty eri perustein tai eri kriteeristojd kdyttaen. Julkrin julkaisu ei
toistaiseksi ole selkeyttdnyt tilannetta, silldi sen rooli olemassa oleviin
kriteereihin, kuten Katakriin tai vanhempiin Vahti-ohjeisiin ndhden on
epdselva.
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6 JULKRIN VAATIMUKSET

Tassda  luvussa  kisitelldan  Julkisen  hallinnon  tietoturvallisuuden
arviointikriteeristossd esitettyjd kriteereitd. Luvun tavoitteena on kuvata, mitka
Julkrin Kkriteereistd perustuvat muissa tietoturvallisuuskriteeristdissd, kuten
Katakrissa tai PiTuKrissa asetettuihin vaatimuksiin ja mitkd kriteereistd ovat
kokonaan uusia.

6.1 Sovellettavien arviointikriteerien madritys

Alla  esitellyt tulokset perustuvat Julkrin liitteessi 2  olevaan
taulukkomuotoiseen tyokaluun, jota voidaan kdyttdd vaatimusten arviointiin.
Tyokalua voidaan kadyttdd vaatimusten rajoittamiseen arvioinnin kohteena
olevan organisaation ja suojattavan tiedon mukaisesti. Tyokalun avulla
organisaatio voi méddarittdd arvioinnille esiehdot seuraavien luokkien mukaisesti
ja madrittdd niille arvot:

e Turvallisuustasot
o Vaadittava luottamuksellisuuden taso
*  Julkinen
= Salassa pidettava

= TLIV
= TLIIO
« TLII
= TLI

o Vaadittava eheyden taso
=  Vihidinen
=  Normaali
= Tarked
» Kriittinen
o Vaadittava saatavuuden taso
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»  Vihidinen
=  Normaali
»  Tarked

= Kriittinen

o Henkilbtiedot arvioinnin kohteessa
o Ei henkilotietoja
o Henkilotieto
o Erityinen henkilotietoryhma

« Arviointiin siséllytettdavit osa-alueet
o Hallinnollinen turvallisuus
Fyysinen turvallisuus
Tekninen turvallisuus
Tietosuoja
Varautuminen ja jatkuvuudenhallinta

o O O O

Tyokalulla voidaan madritelld myos kriteeriston kayttotapaus, jonka mukaisesti
sovellettavat vaatimukset valikoituvat. Julkrissa on etukdteen maédritelty neljd
erilaista kdyttotapausta, jotka ovat tiedonhallintayksikon hallinnollinen
turvallisuusarviointi, SaaS (Software as a Service) -pilvipalvelun arviointi,
asiantuntijatyon hankinta sekd tietojdrjestelmdn palvelutuotannon arviointi
(Valtiovarainministerio, 2022).

Kayttotapausten tarkoituksena on tukea viranomaisia ja muita
tiedonhallintayksikoitda sovellettavien kriteerien tunnistamisessa etenkin
hankintatilanteissa. Mikéli Julkria ja sen liitteend olevaa tyokalua voidaan
soveltaa hankintoja tehtdessd, voidaan alihankkijoiden tai
jarjestelmadtoimittajien toiminnan turvallisuuden arviointiin soveltaa vain
kulloinkin relevantteja vaatimuksia sen mukaisesti, minkélaisesta toimijasta on
kyse. Aiemmissa kriteeristoissd, kuten Katakrissa vastaavaa kdyttotapauksen
mukaista vaatimusmddrittelyd ei ole ollut, vaan soveltuvien vaatimusten
maddrittely on perustunut riskiarviointiin. Koska riskiarvioinnille ei ole
maddritelty selkeitd ja yhtenevdisid perusteita, on mahdollista, ettd eri
viranomaiset ovat soveltaneet eri kriteereitd hankkiessaan samoja palveluita
samalta toimittajalta. Tamd voi esimerkiksi tarkoittaa sitd, ettd toinen
viranomainen on vaatinut kaikkien Katakrin vaatimusten tdyttymistd toisen
vaatiessa ainoastaan T- ja F-osioiden vaatimusten tdyttdmistd samalta
toimittajalta palveluita hankkiessaan.

6.2 Vaatimusten vertailu muihin kriteeristoihin

Julkisen hallinnon tietoturvallisuuden arviointikriteeristossd on yhteensd 83
pddkriteerid. Hallinnollisen turvallisuuden osa-alueeseen kuuluu 19
padkriteerid, fyysisen turvallisuuden osa-alueeseen 11, teknisen turvallisuuden
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osa-alueeseen 23, varautumisen ja jatkuvuuden hallinnan osa-alueeseen 9 ja
tietosuojan osa-alueeseen 21 padkriteerid. Osa pddkriteereistd jakautuu edelleen
alakriteereihin, joissa tiydennetddn padkriteerin vaatimusta. Kaikki padkriteerit
ja alakriteerit yhteenlaskettuna Julkrissa on yhteensa 222 vaatimuskohtaa.
Padkriteerien edelleen alakriteereihin jaottelun perusteena voi olla
esimerkiksi vain tiettyihin turvallisuusluokkiin kohdistuva vaatimus. Téllaisia
vaatimuksia on esitetty muun muassa fyysisen turvallisuuden osa-alueella
alakriteereissda FYY-04.3 ja FYY-04.4. Naméd vaatimuskohdat koskevat vain
turvallisuusluokan III tai sitd korkeammin luokiteltua tietoaineistoa.
Alakriteereitd on kdytetty myos jakamaan laajoja vaatimuskokonaisuuksia
pienempiin kokonaisuuksiin, kuten teknisen turvallisuuden vaatimuksessa
TEK-16, jossa tiedon salaamiseen kohdistuvat vaatimukset on eroteltu
alakriteereissa TEK-16.1 ja TEK-16.2 turvallisuusalueen sisédlld tapahtuvaan
salaukseen ja turvallisuusalueen ulkopuolella tapahtuvaan salaukseen.

6.2.1 Hallinnollinen turvallisuus

Julkisen hallinnon tietoturvallisuuden arviointikriteeriston vaatimusten
tarkastelun perusteella hallinnollisen turvallisuuden osa-alueen vaatimukset
perustuvat laajasti jo aiemmin Katakrin osa-alueessa T, Turvallisuusjohtaminen
esitettyihin vaatimuksiin. Uudet vaatimukset hallinnollisen turvallisuuden osa-
alueella ovat:

o HAL-04: Suojattavat kohteet

o Vaatimus HAL-04 velvoittaa organisaatiot tunnistamaan
suojattavat kohteensa ja pitamaan niistd ajantasaista kirjanpitoa.

o Péadkriteeri sekd alakriteerit perustuvat tiedonhallintalakiin,
turvallisuusluokitusasetukseen sekd julkisuuslakiin.

o Vastaavaa kriteerid ei suoraan 16ydy Katakrista, mutta alakriteerit
HAL-04.2, HAL-04.3 sekd HAL-04.4 perustuvat Katakrin
vaatimukseen T-08. Vastaavankaltainen kriteeri 16ytyy myos
ISO/IEC 27001 -standardista, joka velvoittaa organisaatioita
pitaimaan ylld ajantasaista luetteloa suojattavasta omaisuudestaan.

o HAL-05: Vaatimukset

o Vaatimus HAL-05 velvoittaa organisaatioita tunnistamaan
toimintaansa vaikuttavat tietoturvavaatimukset. Naita
vaatimuksia voivat asettaa sidosryhmét, mutta ne voidaan johtaa
myos lainsdddannostd tai organisaation omasta toiminnasta.

o Kriteeri perustuu tiedonhallintalakiin. Vastaavaa vaatimusta ei ole
esitetty Katakrissa tai PiTuKrissa, mutta verrattavissa oleva
vaatimus esiintyy ISO/IEC 27001 -standardissa.

o HAL-09.1: Dokumentointi - ajantasaisuus

o Padkriteeri HAL-09, Dokumentointi perustuu jo aiemmin
julkaistuihin kriteerist6ihin, kuten Katakriin ja siind esitettyyn
vaatimukseen T-01. Alakriteeri HAL(09-1 edellyttdd kuitenkin
erikseen organisaatioilta prosessia dokumentaation
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ajantasaisuuden ja kattavuuden seurantaan. Seurannan lisdksi
vaatimus velvoittaa reagoimaan dokumentaatiossa havaittuihin
puutteisiin.

o Sekd pddkriteeri ettd alakriteeri perustuvat tiedonhallintalakiin.
Vaatimuksen muissa lisdtiedoissa mainitaan myos ISO/IEC 27001
-standardin vaatimus dokumentaation ajantasaisuuden
seurannasta.

o HAL-17: Tietojdrjestelmien toiminnallinen kaytettdvyys ja vikasietoisuus

o Julkrissa on aiempia kriteerist6jd selkeimmin huomioitu
kdytettavyys ja toimintavarmuus osana viranomaisten kriittisiin
tietojarjestelmiin kohdistuvia turvallisuusvaatimuksia.
Vaatimuksen HAL-17 mukaisesti organisaatioiden on
varmistuttava tehtdviensa kannalta olennaisten jarjestelmien
vikasietoisuudesta ja toiminnallisesta kdytettdvyydestd
saannollisin testauksin ja harjoituksin.

o Vaatimus perustuu tiedonhallintalain pykaldan 13.

o Alakriteerissa HAL-17.1 velvoitetaan organisaatioita
varmistamaan tarjoamiensa palveluiden saavutettavuus lain
digitaalisten palvelujen tarjoamisesta (306/2019) mukaisesti.

o HAL-18: Asiakirjajulkisuuden toteuttaminen

o Asiakirjajulkisuuden toteuttaminen on uusi vaatimus, jota ei ole
aiemmissa kriteeristdissd huomioitu. Vaatimus HAL-18 edellyttdd
ettd organisaatiot ovat toteuttaneet tietojdrjestelménss,
tietovarantojensa tietorakenteen seka tietojenkasittelyn muut
jarjestelynsd siten, ettd julkisuusperiaatetta pystytddn vaivatta
noudattamaan.

o Vaatimuksen perustana on tiedonhallintalaki. Vastaavaa
vaatimusta ei ole esitetty muissa kriteeristoissa.

6.2.2 Fyysinen turvallisuus

Fyysisen turvallisuuden osa-alue perustuu kokonaisuudessaan Katakriin.
Tiedonhallintalautakunnan suosituksessa esitetyn osa-alueen yleiskuvauksen
perusteella tamad on tietoinen valinta ja vaatimukset on pyritty pitiméddan
mahdollisimman ldhelld Katakrin vastaavia vaatimuksia. Julkrin ja Katakrin
esittimien fyysisen turvallisuuden vaatimusten vélisend keskeisend erona on
kansainvaélisiin velvoitteisiin perustuvien vaatimusten jattaminen pois Julkrista.
Taman liséksi joitain vaatimuksia on laajennettu koskemaan myods muuta kuin
turvallisuusluokiteltua tietoa koskevaa tietojenkasittelya
(Valtiovarainministerio, 2022).
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6.2.3 Tekninen turvallisuus

Julkrin teknisen turvallisuuden osa-alue perustuu hallinnollisen turvallisuuden
ja fyysisen turvallisuuden osa-alueiden tapaan vahvasti Katakrin vaatimuksiin.
Osa-alueessa on kuitenkin joitain uusia vaatimuskohtia, jotka ovat:

o TEK-06: Kasautumisvaikutus

o Vaatimus TEK-06 velvoittaa organisaatioita arvioimaan
tietoaineiston kasautumisvaikutusta. Tama voi kdytannossa
tarkoittaa esimerkiksi merkittavaa maaraa TL IV luokiteltua
aineistoa, joka kokonaisuudessaan tulisi suojata TL III -tason
vaatimusten mukaisesti.

o Huomioitavaa on, ettd kasautumisvaikutuksen johdosta kohonnut
turvallisuustaso ei edellytd kaikkia korkeamman tason
turvallisuuskontrolleja. Esimerkkind tdstd on vaatimus
viranomaisen hyvidksymaéan yhdyskadytdvaratkaisun kaytosta.

o Vaatimus perustuu tiedonhallintalakiin. Muina viitteind
vaatimuksen osalta mainitaan ISO/IEC 27001 seka PiTuKrin
vaatimus IP-01.

o TEK-21.1: Sahkoisessd muodossa olevien tietojen tuhoaminen -
arkistointi

o Péadkriteeri TEK-21 perustuu Katakrin vaatimukseen I-21 sekd
vaatimuksiin T-12, F-08.3 ja F-08.4. Alakriteerissd TEK-21.1
lisdtddan aiempiin vaatimuksiin tarkennuksia arkistointiin liittyen.
Vaatimus velvoittaa organisaatioita huomioimaan toimintaansa
kohdistuvat arkistointivelvoitteet tietoaineistojen elinkaaren
hallinnassa.

o Padkriteeri ja alikriteerit perustuvat tiedonhallintalakiin.

o TEK-21.2: Sdhkoisessd muodossa olevien tietojen tuhoaminen -
pilvipalveluissa olevan tiedon tuhoaminen

o Péadkriteeri TEK-21 perustuu Katakrin vaatimukseen 1-21 sekd
vaatimuksiin T-12, F-08.3 ja F-08.4. Alikriteeri TEK-21.2 tarkentaa
vaatimuksia pilvipalveluissa olevan tiedon tuhoamisen osalta.
Vaatimuksen perusteella pilvipalveluissa voidaan sdilyttda
salattua turvallisuusluokittelematonta tietoa, mikali sen
tuhoamisen yhteydessd voidaan varmistua salaukseen kéytettyjen
avainten luotettavasta tuhoamisesta.

o Vaatimus perustuu PiTuKrin vaatimukseen SA-03 sekd ISO/IEC
27001 -standardin vaatimuksiin.

o TEK-22: Tietojdrjestelmien saatavuus

o Vaatimus TEK-22 on Julkriin tuotu uusi vaatimus. Aiemmat
kriteeristot, kuten Katakri eivit ole ottaneet kantaa
turvallisuusluokitellun tiedon tai sen kasittelyyn tarkoitettujen
tietojarjestelmien kaytettdvyyteen tai saatavuuteen, vaan ovat
olleet kiinnostuneempia tiedon eheydests ja
luottamuksellisuudesta.
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o Vaatimus velvoittaa organisaatioita méadrittelemaan
saatavuusvaatimukset tietojdrjestelmille. Taman médrittelyn tulisi
sisdltdd palautusaikatavoite, palautuspistetavoite, kuormituksen
kesto, vikasietoisuus sekd aika, jonka jdrjestelma voi olla poissa
kaytostd. Saatavuuteen liittyvit toimenpiteet tulisi mitoittaa
tamdn mddrittelyn mukaisesti.

o Vaatimuksen perustana on tiedonhallintalaki. Vastaava vaatimus
on standardissa ISO/IEC 27001. Pa&kriteerissd viitataan myos
Julkrin vaatimukseen VAR-02 ja alikriteereissd kohtiin VAR-06,
VAR-07, VAR-08 ja HAL-07.

o TEK-23: Tietojdrjestelmien toiminnallinen kéytettdavyys

o Péadkriteeri TEK-23 liittyy samaan saatavuuden ja kdytettdavyyden
kokonaisuuteen kriteerin TEK-22 kanssa. Vaatimus velvoittaa
kuitenkin vikasietoisuuden varmistamisen lisdksi organisaatioita
varmistamaan myos toiminnallisen kdytettavyyden.

o Vaatimuksen mukaan jarjestelmiin tulisi kohdistaa kayttotestausta
tavoitteena on varmistaa, ettd jarjestelma on helposti opittavissa,
sen toimintalogiikka on helposti muistettava ja sen toiminta tukee
kayttdjien tyotehtadvid ja edistdd virheetontd kayttoa.

o Vaatimus perustuu tiedonhallintalakiin. Vaatimuksen osalta
mainitaan kuitenkin, ettd myos digitaalisten palveluiden
tarjoamisesta sdddetyn lain (306/2019) mukaisia toimenpiteita
voidaan soveltaa, vaikka jarjestelmaéad ei tarjottaisikaan julkisesti
yleisolle.

6.2.4 Varautuminen ja jatkuvuudenhallinta

Varautuminen ja jatkuvuudenhallinta on uusi kokonaisuus, jonka vaatimukset
perustuvat tiedonhallintalakiin. Kriteereiden sisdltoon ovat vaikuttaneet
ISO/IEC 27001 ja ISO/IEC 27002 -standardeissa esitetyt vaatimukset ja
toteutusesimerkit  tietoturvallisuuden  jatkuvuudenhallinnasta.  Julkrin
vaatimusten ulkopuolelle on rajattu toiminta, joka kuuluu valmiuslain piiriin.
Varautumisen ja jatkuvuudenhallinnana osa-alueeseen kuuluu
yhdeksén padkriteerid. Koska koko osa-alue on uusi, ei vastaavia kriteereitd ole
asetettu vaatimuskokoelmissa, kuten Katakrissa, PiTuKrissa tai VAHTI-
ohjeissa. Vaatimuksissa on kuitenkin joitain yhtymédkohtia Katakrin
vaatimuksiin:
e VAR-03: Jatkuvuussuunnitelmat
o Vaatimuskohdan alakriteeri VAR-03.1, jatkuvuussuunnitelmien
testaus ja harjoittelu perustuu osin Katakrin vaatimukseen I-13.
o Kriteeri velvoittaa organisaatioita sidnnolliseen harjoitteluun ja
testaukseen madrittelemiensd jatkuvuussuunnitelmien mukaisesti.
Kriteerin toteutusesimerkin mukaisesti organisaatioiden tulee
mitoittaa harjoitustoimintansa toimintansa kannalta merkittavaan
laajuuteen ja osallistua sisdisten harjoitusten lisdksi myos
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kansalliseen tai alueelliseen jatkuvuusharjoitteluun muiden
organisaatioiden kanssa.
e VAR-04: Resurssit ja osaaminen

o Péadkriteeri VAR-04 vaatii organisaatioilta varautumiseen
liittyvien resurssien nime&dmistd ja ndiden henkil6iden osaamisen
varmistamista. Vaatimuksen mukaan jokaisen henkilon tulisi
tuntea varautumissuunnittelun perusteet ja eri tilanteiden
vaikutus heiddn omiin tehtdviinsa.

o Vaatimus on osin sama kuin Katakrin vaatimus T-04 ja se
perustuu tiedonhallintalakiin. Vaatimuksessa viitataan myos
Julkrin kriteeriin HAL-03.

6.2.5 Tietosuoja

Julkrin osa-alue tietosuojasta on kokonaisuudessaan uusi. Osa-alue koostuu 21
vaatimuksesta, jotka perustuvat pddasiallisesti Euroopan Unionin yleisen
tietosuoja-asetuksen asettamiin vaatimuksiin henkilttietojen turvallisesta ja
asianmukaisesta  kdsittelystd. Muina ldhteind mainitaan julkisuuslaki
vaatimuksessa TSU-05.2, Tehtdvét ja vastuut - Tietosuojavastaavan asema ja
tehtdavat. Vaatimuksessa mainitaan, ettd tietosuojavastaavaa koskee
julkisuuslain mukainen salassapitovelvollisuus.

Vaatimuskohdissa TSU-07, TSU-10, TSU-13.1 ja TSU-19.1 mainitaan
tietosuoja-asetuksen ohella vaatimusten perustaksi tietosuojalaki. Padkriteeri
TSU-07 késittelee henkilGtietojen kasittelyn lainmukaisuutta, kriteeri TSU-10
henkildtietojen minimointia ja alakriteeri TSU-13.1 velvoittaa organisaatioita
huolehtimaan henkil6tietojen kasittelyn turvallisuudesta. Alakriteeri TSU-19.1,
Rekisterdidyn oikeudet - Rekisterdidyn kaytettdvissd olevien oikeuksien
tunnistaminen, maédrittdd organisaatioiden velvollisuuden tunnistaa, mitd
oikeuksia rekisterdity voi missdkin tilanteessa kadyttdd. Organisaatioiden on
mahdollista kieltdytyéd rekisterdidyn oikeuksien toteuttamisesta, mikali niilld on
muuhun lainsddadantoon perustuva peruste toimia ndin.
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7 TIETOTURVALLISUUDEN
TODENNUSMENETELMAT
VAATIMUSTENMUKAISUUDEN
TODENTAMISEKSI

Téssd luvussa on pyritty kuvaamaan ne todennusmenetelmat, joilla Julkrissa
asetettujen  tietoturvavaatimusten  toteutumista  voitaisiin  todentaa.
Ensimmdisessd alaluvussa esitellddn arviointilaitosohje, johon valitut
todennusmenetelmit perustuvat. Tutkimuksen tuloksena on syntynyt
arviointimalli, jota voidaan soveltaa tyokaluna kriteeriston ohessa. Malliin
valitut todennusmenetelmét on pyritty valitsemaan yleiselld tasolla siten, etta
todennus esimerkiksi teknisen tietoturvallisuuden osa-alueella ei riipu tietysta
tuotteesta tai teknologiasta, soveltuen ndin kdytettdvdksi erilaisissa
organisaatioissa ja jdrjestelmissd sekd arviointia suorittavan tahon resurssien
puitteissa.

7.1 Arviointilaitosohje

Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus ohjaa ja
valvoo tietoturvallisuuden arviointilaitosten toimintaa. Arviointilaitoslain
mukaisten tietoturvallisuuden arviointilaitosten toimintaa ohjaamaan on
julkaistu arviointilaitosohje. Ohjeessa on esitelty se keskeinen lainsdddanto ja
normit, joihin tietoturvallisuuden arviointilaitosten toiminta ja niiden tekemit
arvioinnit ja auditoinnit sekd niiden pohjalta myonnettdavit todistukset ja
sertifikaatit perustuvat (Traficom, 2022).

Arviointilaitosten =~ hyvdksymisestd  sdddetddan  arviointilaitoslaissa
(1405/2011). Samassa laissa sdddetddn myos arviointilaitosten valvonnasta ja
toiminnasta. Arviointilaitoslaissa ei kuitenkaan suoraan sdddeta niitd tehtdvid,
joita  Liikenne- ja  viestintdviraston hyviaksymd tietoturvallisuuden
arviointilaitos voi hoitaa, vaan nama tehtdvat on johdettavissa useista muista
laeista. Arviointilaitosohjeen mukaan nditd lakeja ovat laki viranomaisten
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tietojdrjestelmien ja tietoliikennejdrjestelyjen tietoturvallisuuden arvioinnista
(arviointilaki 1406/2011) sekd laki julkisen hallinnon
turvallisuusverkkotoiminnasta (10/2015). Edelld mainitut lait liittyvat
turvallisuus- ja huoltovarmuuskriittisten viranomaisten toimintaan ja
tilanteisiin, joissa viranomaiset tai heiddn lukuunsa toimivat muut tahot
kéasittelevdt salassa pidettdavdda tai turvallisuusluokiteltua tietoaineistoa
tietojdrjestelmissddn. Tietoturvallisuuden arviointilaitokset osallistuvat myos
kansalaisten henkiltietojen suojaustoimien riittdvyyden arviointiin. Laissa
sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd késittelystd (784/2021)
ja laissa sosiaali- ja terveystietojen toissijaisesta kaytostd (552/2019) sdaddetdan
arkaluontoisia sosiaali- ja terveystietoja sisdltdvien tai kasittelevien jarjestelmien
arvioinnista, jota hyvéaksytyt tietoturvallisuuden arviointilaitokset tekevit.

Tdssd tutkimuksessa ei ole keskitytty asiakastietolain tai toisiolain
mukaisiin tietoturvallisuuden arviointeihin tai niiden todennusmenetelmiin,
silld niiden lainsdddantoperusta on Julkrista erillddn, eikd uuden kriteeriston
julkaiseminen = tuo  muutoksia  niihin  liittyvddn  sddntelyyn  tai
arviointitoimintaan.

Laki viranomaisten tietojdrjestelmien ja tietoliikennejdrjestelyjen
tietoturvallisuuden arvioinnista velvoittaa valtionhallinnon viranomaiset

kayttamaan tietojadrjestelmiensa ja tietoliikennejarjestelyjensa
tietoturvallisuuden arviointiin vain Liikenne- ja viestintdvirasto Traficomia tai
sen  hyvdksymdd  arviointilaitosta. = Arviointilaitosohjeen = mukaisesti

luottamuksellisen  tiedon turvallista kasittelyd koskevat vaatimukset
todennetaan Katakrin kulloinkin voimassa olevan version avulla. Tdamédn
tutkimuksen kirjoitushetkelld Katakrin uusin kdytossd oleva versio on Katakri
2020. Traficomin Kyberturvallisuuskeskuksen ylldpitaimédn hyvidksyttyjen
tietoturvallisuuden arviointilaitosten luettelon perusteella kyseisen kriteeriston
vaatimustenmukaisuuden arviointiin on patevyys kahdella arviointilaitoksella,
tasoille TLIV (Kéaytto rajoitettu) ja TLIII (Luottamuksellinen). Arviointilaitokset
eivdt voi arvioida sellaisia viranomaisten tietojdrjestelmid, joissa kasitelldan
EU:n tai NATO:n turvallisuusluokiteltua tietoa.

Arviointilaitoslain sekd arviointilaitosohjeen mukaisesti tullakseen
Traficomin hyvaksymaéksi tietoturvallisuuden arviointilaitokseksi,
organisaation on todennettava patevyytensd yhdenmukaisten kansainvéalisten
tai eurooppalaisten arviointiperusteiden mukaisesti. Tdtd varten organisaation
on saavutettava akkreditointi FINAS-akkreditointipalvelun suorittaman
pdtevyyden arvioinnin mukaisesti. Tdamd akkreditointi mahdollistaa
arviointilaitokselle ISO/IEC 27001 -standardin mukaisten arviointien
suorittamisen.

Mahdollisuus muiden tietoturvallisuuskriteeristtjen
vaatimustenmukaisuuden  arviointiin ~ perustuu  erikseen  haettaviin
pdtevyysalueisiin. Voidakseen arvioida luottamuksellisen tiedon turvallista
kasittelyda koskevia vaatimuksia Katakria vasten, arviointilaitoksen on
taytettdvd omassa toiminnassaan Katakrin turvallisuusjohtamista, fyysista
turvallisuutta sekd teknistd tietoturvallisuutta koskevat vaatimukset.
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Arviointilaitosohjeen mukaan arviointilaitosten toimintaan sovelletaan
lahtokohtaisesti yhtd turvallisuusluokkaa korkeampaa vaatimustasoa, kuin
mille laitos hakee hyvéksyntdd. Toisin sanoen, voidakseen arvioida
vaatimustenmukaisuutta TL III -tasolle, on arviointilaitoksen taytettava TL II -
tason vaatimukset (Traficom, 2022).

Traficom ylldpitdd ajantasaista ja julkista luetteloa hyvéaksytyistd
tietoturvallisuuden arviointilaitoksista ja niiden pitevyysalueista. Mikali
pdtevyysalueiden kriteerist6t muuttuvat, esimerkiksi uuden Katakrin version
myotd, eivdt arviointilaitosten pétevyysalueet automaattisesti muutu, vaan
hyvdksyntdd on  haettava  erikseen ja  arviointilaitoksen = oma
vaatimustenmukaisuus pystyttdvd todentamaan.

Taman  tutkimuksen  kannalta on  huomionarvoista, ettd
arviointilaitosohjeessa todetaan Traficomin julkaisseen Pilvipalveluiden
turvallisuuden arviointikriteeriston (PiTuKri) kevadllda 2019. Ohjeen mukaisesti
PiTuKri-pdtevyyden hakeminen ei ole arviointilaitoksille mahdollista ja
Traficom tulee ilmoittamaan erikseen, kun pitevyyden hakeminen on
mahdollista arviointilaitoksille. Arviointilaitosohjeessa ei ole mainintaa
Julkrista, silld kriteeriston julkaisun jdlkeen arviointilaitosohjeesta ei ole
julkaistu uutta versiota. On todenndkoistd, ettd Julkriin tullaan soveltamaan
samoja periaatteita kuin PiTuKriin, mikéli se tulee kdyttoon tietoturvallisuuden
arviointilaitosten kadyttamana tyokaluna. Arviointilaitosten on erikseen haettava
patevyyttd sen arviointiin Traficomin ohjeistusten mukaisesti. Tdméan
tutkimuksen kirjoitushetkelld kevéilla 2023 on kulunut nelja vuotta PiTuKri-
kriteeriston julkaisemisesta, eikd sitd voida vield kadyttdd luottamuksellisten
tietojen turvallisen késittelyn todentamiseen. Mikali Julkrin osalta kriteeriston
julkaisun ja sen kayttoon siirtymisen vilinen aika on yhtd pitkéd, on vield useita
vuosia siihen, ettd kriteeristod sovelletaan kaytantoon tietoturvallisuuden
arvioinneissa.

Arviointilaitokset voivat arviointilaitoslain ja arviointilaitosohjeen
puitteissa hoitaa my6s muita kuin tdssd luvussa mainitussa lainsdddannossa
kuvattuja arviointitehtdvid. Arviointilaitokset voivat tarjota palveluitaan myos
muille kuin viranomaisille. Viranomaisten tietojdrjestelmid arvioitaessa
viranomaisten on kuitenkin aina kédytettivd Traficomin hyvdksyméan
arviointilaitoksen palveluita. Keskeisid eroja hyvidksytyn tietoturvallisuuden
arviointilaitoksen tekemdn arvioinnin tai arviointilaitosstatuksen ulkopuolisen
palvelun vililld ovat valvonta sekd arvioinnin kattavuus. Mikili arvioinnissa ei
tahd&ta arviointilaitoksen myontdmaan todistukseen, voidaan siitd rajata joitain
osa-alueita ulkopuolelle. Katakrin rakenteen vuoksi todistus on mahdollista
myontdd osittaisesta Katakri-arvioinnista vain joko T-osiosta tai T+F-osioista.
Pelkdn F- tai l-osion arvioinnin perusteella ei ole mahdollista myontaa
todistusta.

Mikili arviointilaitos myontdd arvioinnin perusteella todistuksen, todistus
on ldhtokohtaisesti voimassa korkeintaan kolme vuotta. Tdamidn jdlkeen
todistuksen voimassaolon jatkaminen vaatii uudelleentarkastusta ja sitd, ettd
todistuksen kohde tdyttdd vaaditut kriteerit. Todistuksen voimassaolon aikana
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organisaation toimintaan ei kuitenkaan kohdistu madrdaikaisia ulkopuolisen
suorittamia auditointeja. On huomioitava, ettd esimerkiksi Katakrin osalta uusi
arviointi tulee tehdd kulloinkin voimassa olevan kriteeriston mukaan. Jos siis
organisaatiolla =~ on  entuudestaan  ollut  todistus  Katakri 2015
vaatimustenmukaisuudesta, tullaan uusi arviointi tekemaidn Katakri 2020
mukaisesti ja todistus myontamddn sen perusteella.

Arviointilaitosohjeen mukaisesti arviointilaitoksilla on velvollisuus
varmistua siitd, ettd arviointiin liittyvét tiedot ovat riittdvdssd madrin saatavilla
myo6s arvioinnin jdlkeen. Keskeiset arviointiin liittyvdt tulokset ja
todistusaineisto on sdilytettdvd kuusi vuotta arvioinnin p&attymisen jdlkeen,
jotta ne ovat tarvittaessa arviointilaitoksen sekd Traficomin saatavilla.

7.2 Todennusmenetelmit

Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus yllapitad
ohjetta  tietoturvallisuuden  arviointilaitoksille. = Tamédn  tutkimuksen
kirjoitushetkelld ~ uusin  versio  ohjeesta @ on  210/2022.  T&han
arviointilaitosohjeeseen = on  kerdtty ne  todentamiselle  asetettavat
vahimmadisvaatimukset, joita arviointilaitosten tulisi toiminnassaan kayttda
tietoturvakriteeristdjen asettamien vaatimusten todentamiseksi.

Ohjeessa todennusmenetelmit on jaettu kahteen alaluokkaan, jotka ovat
hallinnolliseen  todentamiseen  liittyvdt menetelmdt sekd tekniseen
todentamiseen liittyvdt menetelmdt. Oheiseen taulukkoon on koottu
arviointilaitosohjeen ~mukaiset todennusmenetelmdt, niiden tunnisteet,
sovellettavat turvallisuusluokituksen tasot sekd lyhyt kuvaus menetelmien
kayttamisestd mukaillen arviointilaitosohjetta.

Tunniste | Todennusmenetelma | Turvallisuus- Huomiot
luokat
H1 Haastattelut IVijalll Haastattelujen kohteiden

tulisi edustaa kattavasti
eri tahoja, jotka liittyvat
arvioitavaan kohteeseen,
nédin ollen johdon seka
tietojdrjestelmien
asiantuntijoiden ja
yllapitdjien lisaksi
haastatteluissa tulisi olla
edustettuna myos
organisaation
loppukaéyttdjat.
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H2

Dokumentaatioon
tutustuminen

IV ja I1I

Arvioinnissa
katselmoitavan
dokumentaation tulisi
kattaa prosessikuvaukset,
jdrjestelma- tai
ratkaisukuvaukset sekd
erilaiset
arkkitehtuurikuvat
esimerkiksi
tietoliikenneverkoista tai
sovellusarkkitehtuurista.

T1

Passiivinen rajapinta-
analyysi

IV ja I1I

Passiivisen rajapinta-
analyysin tulisi sisallyttaa
tietoliikenteen analysointi
ja sen pohjalta
muodostuva kuva
tietoliikenne- ja
jarjestelmdverkosta.
Tietoliikenneanalyysin
tulisi kattaa kaikki
arviointikohteeseen
liittyvat rajapinnat ja olla
laajuudeltaan riittavan
kattava.

T2

Jarjestelma-
konfiguraatioiden
turvallisuuden
tarkastelu

IV ja I1I

Konfiguraatiot tulisi
katselmoida kaikista
arviointikohteen
turvallisuuteen
vaikuttavista
osakokonaisuuksista.

T3

Aktiivinen rajapinta-
analyysi

IV ja III

Aktiiviseen rajapinta-
analyysiin tulisi sisdllyttaa
porttiskannaukset sekd
haavoittuvuusskannaukse
t tunnettujen
haavoittuvuuksien ja
tarpeettomien
tietoliikenneavausten
havaitsemiseksi.
Menetelman tulisi
huomioida myos
toimintavarmuustestauks
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et tuntemattomien
haavoittuvuuksien
varalta.

T4

Sovellus-
turvallisuuden
tarkastelut
jarjestelmatyypeittdin

IV ja III

Arviointikohteeseen
liittyvit tai vaikuttavat
sovelluskomponentit
tulisi tarkastaa soveltuvin
menettelyin. Téallaisia
komponentteja voivat olla
esimerkiksi web-
sovellukset, palvelin- tai
asiakasohjelmistot tai
toiminnanohjausjdrjestelm
at. Ndiden sovellusten
arvioinnissa tulee
varmistua jarjestelmien
sisdisten
pddsynhallintamekanismi
en toiminnasta,
riippuvuuksien ja
komponenttien
ajantasaisuudesta sekd
sovellusten kdyttamien
oikeuksien
tarpeenmukaisuudesta.

T5

Salausratkaisujen
turvallisuuden
todentaminen

IV ja I1I

Arviointilaitosohjeen
mukaisesti tilanteissa,
joissa kohteessa ei ole
kaytossa hyvaksyttya
salausratkaisua, on
ratkaisun turvallisuudelle
haettava Traficomin
NCSA:n arvio.

Mikili kohteeseen on
valittu kayttoon
salausratkaisu, joka on
Traficomin NCSA-
toiminnon hyviaksymad,
tulee arvioinnissa
varmistua salausasetusten
ja hallintakaytantojen
turvallisuudesta. Mikaili
hyviaksytylla
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salausratkaisulla on
kayttopolitiikka, tulee sen
mukaisesta toiminnasta
varmistua.

T6

Kéytettavyys-
testaukset

IV ja III

Kaytettavyystestauksella
tarkoitetaan
arviointilaitosohjeessa
testausta, jolla
arviointikohteeseen
kohdistetaan stressitestejd,
jotka simuloivat
esimerkiksi
palvelunestohyokkayksia.

T&td todennusmenetelmai
kaytetaan
arviointilaitosohjeen
mukaisesti vain
jdrjestelmissd, joihin
kohdistuu korkean
kaytettivyyden
vaatimukset.

Teknisten testauksen
liséksi arvioinnissa tulee
varmistua jatkuvuuteen
liittyvien prosessien
toimivuudesta.

17

Fyysisen
turvallisuuden
suojausten
todentamis-
menetelmit

IV ja I1I

Arviointilaitosohje ei ota
kantaa tarkempiin
tyysisen turvallisuuden
suojausten
todennusmenetelmiin.

T8

Yhdyskaytava-
ratkaisujen
turvallisuuden
testaukset

I

Yhdyskaytavaratkaisun
TL III -tasoisen
tietojenkaésittely-
ympériston ja alemman
tasoisten ympadristojen
vililld tulee perustua
Traficomin julkaisemaan
yhdyskaytavaratkaisuohje
eseen. Mikili ratkaisu ei
perustu em. ohjeeseen tai
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ei taytd siind asetettuja
vaatimuksia, tulee
poikkeukselle hakea
hyvidksyntd Traficomin
NCSA-toiminnolta.

T9

Poikkeama-
havainnointikyvyn
testaukset

IV ja III

Korkean turvallisuustason
tietojenkaésittely-
ympéristoissa
edellytetddn ymparistojen
valvontaa ja poikkeavan
toiminnan havainnointia.
Havainnointikyvyn
varmistamiseksi tulisi
ympadristossd tehda tai
yrittdd tehda
poikkeuksellisia
toimenpiteitd, kuten
tietojen tuhoamista tai
péddsyad tietoihin
oikeudettomasti.
Havainnointikykyyn tulisi
sisdllyttdad myos
haitallisten tiedostojen
siirto korkean
turvallisuustason
ympaéristoon.

T10

Hajaséteilysuojausten
todentaminen

III

Vaatimus hajasateilyltd
suojautumiseen koskee
vain TL III ja sita
korkeampia
turvallisuusluokituksia
sekd joissain tapauksissa
kansainvélisen
turvallisuusluokitellun
tietoaineiston
suojaamista.

T11

Luvattomien
teknisten laitteiden
olemassaolon
todentaminen

I

Vaatimus kohdistuu
kohdekohtaisesti tiedon
omistajan tai omistajan
valtuuttaman tahon
riskiarvion mukaisesti.
Arviointilaitosohjeen
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mukaisesti todentamista
ei tyypillisesti edellyteta
esimerkiksi
palvelintiloihin, joissa ei
keskustella salassa
pidettavéstd tiedosta.

Taulukko 1: Arviointilaitosohjeen mukaiset todennusmenetelmat

Luotettavan todentamisen ldhtokohtana tulisi pitdd todentamista vahintddn
kahdella menetelmilld. Vaatimuksesta riippuen todennusmenetelmien tulisi
olla yhdistelmd hallinnollisia ja teknisid menettelyitdi. Tamd voi tarkoittaa
esimerkiksi sitd, ettd passiivisella rajapinta-analyysilli todennetaan
orgnanisaation dokumentaatiossaan kuvaaman arkkitehtuurin toteutuminen,
tai haastatteluissa kuvattujen prosessien mukainen toiminta varmistetaan
esimerkiksi muutoshallinnan osalta toiminnanohjausjdrjestelmdan tehdyista
kirjauksista ja muutoslokista.

Tdssd tutkimuksessa analysoitiin Julkrin eri osa-alueiden vaatimuksia ja
tunnistettiin niihin soveltuvat arviointilaitosohjeessa madritetyt
todennusmenetelmit. Tutkimuksen liitteend on taulukkomuotoinen tyokalu
Julkrin vaatimuksista, missd kunkin vaatimuksen kohdalle on kirjattu
soveltuvien todennusmenetelmien tunnisteet arviointilaitosohjeen mukaisesti.
Seuraavissa kappaleissa kuvataan yleiset havainnot kuhunkin osa-alueeseen
liittyen.

7.2.1 Hallinnollinen turvallisuus

Hallinnollisen turvallisuuden osa-alueen vaatimukset ovat luonteeltaan
sellaisia, ettd niithin on hankalaa tai mahdotonta kohdistaa teknistid tarkastelua.
Tastd syystd suurin osa vaatimuksista on todennettavissa vain hallinnollisin
keinoin. = Vaatimustenmukaisuus tulisi todentaa haastatteluin  sekd
dokumentaatioon perustuen.

Vaatimusten tarkastelun perusteella teknisempid todennusmenetelmid
tulisi soveltaa kahteen vaatimukseen. Alakriteeri HAL-07.1 vaatii
organisaatioita tunnistamaan lokitietojen kerddmisen vaatimukset ja
jdrjestimddn arvion perusteella riittdvan lokitietojen kerddmisen sekd siihen
kohdistuvan seurannan ja valvonnan. Taman vaatimuksen todentamiseksi tulisi
dokumentaation ja  haastatteluiden  lisdksi  suorittaa  jérjestelmien
konfiguraatioiden katselmointia sekd sovellusturvallisuuden arviointia.
Teknisen todentamisen tarkoituksena on varmistaa, ettd madritetyt
lokipolitiikat ja -periaatteet toteutetaan tietojdrjestelmissd ja esimerkiksi
sovellusten lokiasetukset ovat p&dlld ja konfiguroitu siten, ettd ne tukevat
riittdvan kattavaa valvontaa.
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7.2.2 Fyysinen turvallisuus

Julkrin = vaatimukset fyysiseen turvallisuuteen liittyen tulisi todentaa
hallinnollisin menetelmin haastatteluin sekd dokumentaatioon perustuen.
Kaikkien vaatimusten kohdalla hallinnollisia todennusmenetelmid tulee
tdydentdd fyysisen turvallisuuden suojausten tarkastelulla. Fyysisen
turvallisuuden kriteerien todentamismenetelmien madrittdminen
arviointilaitosohjeen =~ perusteella = on  haastavaa, silldi  Traficomin
arviointilaitosohjeessa kokonaisuus on yhdistetty tunnisteen T7 alle, eikd ohje
ota kantaa tarkempiin fyysisen turvallisuuden suojausten
todennusmenetelmiin.

Julkrin vaatimukset fyysisen turvallisuuden osa-alueella perustuvat
Katakrin versioon 2020. Taman lisdksi yksittdisten kriteerien ja alakriteerien
lisdtiedoissa ja toteutusesimerkissd viitataan muihin standardeihin, kuten SFS-
EN-1627 vaatimuksen FYY-04.1 kohdalla. Todennusmenetelmien tulisi
perustua Julkrissa mainittuihin standardeihin niiden vaatimusten osalta, joissa
muihin standardeihin viitataan.

Vaatimusten analysoinnin ja arviointilaitosohjeen tulkinnan perusteella
tyysisen turvallisuuden kriteerit ja niiden todennusmenetelmit ovat
ristiriidassa muihin Julkrin osa-alueisiin ndhden. Ensimmdisen ongelman
muodostaa ennalta médritettyjen ja yleisesti arviointia suorittavien tahojen ja
arvioitavien tahojen saatavilla olevaa tietoa vaatimusten toteuttamisesta tai
todentamisesta ei ole. Tdmd voi johtaa tilanteeseen, jossa eri organisaatiot
noudattavat samoja menettelyjd fyysisen turvallisuuden suojauksissaan, mutta
arvioinnissa vain toisen tahon menetelmét hyvaksytdan
vaatimustenmukaisiksi.

Toinen ongelma liittyy Julkrin taulukkomuotoisessa tytkalussa
viitattuihin muihin standardeihin. Viittaukset ovat otsikon
“Toteutusesimerkki” alla, joten niiden velvoittavuus jdd epéselviksi.
Esimerkiksi vaatimuskohdassa FYY-05.1 &dnieristyksen osalta viitataan
standardeihin SFS-EN-ISO 717-1 sekd SFS-EN-ISO 16283-1. Viittaukset ovat
kuitenkin konditionaalissa ja toteutusesimerkkeja. Mikali kyseisid standardeja
ei noudateta, jdd tulkinta vaatimustenmukaisuudesta tdysin arviointia
suorittava tahon vastuulle, eikd perustu yleisesti tunnistettuun tai julkiseen
linjaukseen.

7.2.3 Tekninen turvallisuus

Kuten hallinnollisen turvallisuuden ja fyysisen turvallisuudenkin osa-alueilla,
myos  teknisen  turvallisuuden  osa-alueen  vaatimustenmukaisuuden
todentamisessa tulisi kdyttdd hallinnollisia menetelmid. Arviointilaitosohjeen
mukaiset menetelmat H1 ja H2, eli haastattelut ja dokumentaation katselmointi
soveltuvat ldahes kaikkiin osa-alueen pé&a- ja alikriteereihin. Vaikka osa-alueen
nimi onkin tekninen turvallisuus, eivit Julkrin vaatimukset maaritd tarkkaan
tiettyja teknologioita tai teknisid kontrolleja, vaan kriteerit keskittyvat myos
yllapidon ja hallinnan prosesseihin sekd niiden turvallisuuteen.
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Dokumentaation rooli korostuu muun muassa tietoturvallisuuteen liittyvien
poikkeamien havaitsemisessa. Tietojdrjestelmien normaalitila tulisi olla
dokumentoitu selkedsti jdrjestelmdn itsensd ulkopuolelle, ettd muutokset
esimerkiksi tietoliikenneyhteyksissd tai suodatussddnnoissd voidaan havaita.
Teknisen turvallisuuden osa-alueen kriteerit keskittyvat tietoturvallisuuden
osalta tiedon eheyteen ja luotettavuuteen, mutta dokumentaation rooli
korostuu arvioitaessa tiedon ja tietojdrjestelmien kaytettavyyttd. Kattava
dokumentaatio toteutetuista tietoturvallisuuskontrolleista auttaa organisaatiota
varautumisessa ja jatkuvuuden hallinnassa, kun tieto jdrjestelman
yksityiskohdista ja ylldpidosta ei ole vain yksittdisten henkil6iden varassa.

Teknisen turvallisuuden osa-alueella useiden kriteerien
vaatimustenmukaisuuden todentamiseen tulisi kadyttdd passiivista rajapinta-
analyysia, jdrjestelmdn konfiguraatioiden Kkatselmointia sekd aktiviista
rajapinta-analyysia, eli arviointilaitosohjeen mukaisia todennusmenetelmia T1,
T2 ja T3. Esimerkiksi vaatimuksen TEK-01 mukaan tietojenkésittely-ympariston
yhteyksien julkiseen verkkoon tai alemman turvallisuusluokan ympaéristoihin
tulisi olla toteutettu turvallisesti. Tamédn vaatimuksen todentaminen vaatii
tietojdrjestelmén tietoliikenteen nauhoittamista ja analysointia. Ndin voidaan
varmistua siitd, ettd lilkkenne muihin tietojenkésittely-ymparistoihin kulkee vain
tunnistettujen rajapintojen kautta ja on toteutettu turvallisuusluokasta riippuen
joko palomuurien tai viranomaisen hyvaksymén yhdyskaytdvaratkaisun lapi.
Turvallisuusluokkaan III kuuluvien tietojenkésittely-ympdristjen osalta
todennusmenetelmdnd  tulisi  kdyttdd my6s  yhdyskdytdvaratkaisujen
turvallisuuden testauksia.

Kunkin teknisen turvallisuuden osa-alueeseen kuuluvan vaatimuksen
todentamiseen soveltuvat menetelmdt on tunnistettu ja lueteltu taméan
tutkimuksen liitteessd 1. Teknisen turvallisuuden osa-alueen osalta soveltuvien
todennusmenetelmien valinta riippuu arvioitavasta kohteesta, silld yksittdisen
TL IV -tasolle maddritellyn erillistydaseman tai turvallisuusluokkaan III
kuuluvan satojen loppukéyttédjien tietojenkdsittely-ympaériston todentaminen
vaatii erilaisia toimenpiteitd ja tyokaluja. Lahtokohtana kuitenkin on, ettd
jokaisen jdrjestelmdn osakomponentin turvallisuudesta tulisi varmistua, olipa
kyseessd sitten tietoliikennelaite, palvelin, valmisohjelmisto, pditelaite tai
mikddn muu komponentti.

7.24 Varautuminen ja jatkuvuudenhallinta

Varautumisen ja jatkuvuudenhallinnan osa-alue on Julkrissa uusi verrattuna
kolmeen ensimmadiseen osa-alueeseen, joiden sisdltd vastaa Katakrin
vaatimuksia. Tdstd syystd arviointia suorittavilla tahoilla ei ole valmiita
tyokaluja vaatimusten luotettavaan todentamiseen.

Vaatimusten analysoinnin perusteella =~ VAR-osa-alueen pdd- ja
alikriteereiden todentamiseen soveltuvimmat menetelmdt ovat haastattelut ja
dokumentaation  katselmointi, silldi  teknisten todennusmenetelmien
kohdentaminen vaatimuksiin on haastavaa tai mahdotonta. Poikkeuksen
muodostavat vaatimukset VAR-03.1 sekd VAR-04.
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Alivaatimus VAR-03.1 edellyttdd organisaatioilta jatkuvuussuunnitelmien
testaamista ja sddnnollistda harjoittelua. Tdhdnkin vaatimukseen liittyvat
todennusmenetelmit H1 ja H2, mutta haastatteluita ja dokumentaatiota tulisi
tdydentaa myos teknisilla todennusmenetelmills, kuten
jarjestelmdkonfiguraatioiden tarkastelulla (T2), aktiiviseen rajapinta-analyysiin
sisdltyvilld toimintavarmuustestauksilla (T3) sekd sovellusturvallisuuden
tarkasteluilla (T4). Tekniselld tarkastelulla voidaan varmistaa, ettd suunnitellut
jatkuvuustoimenpiteet ovat mahdollisia my6s jdrjestelmien teknisen
toteutuksen ja ominaisuuksien puitteissa.

Varautumisen ja jatkuvuudenhallinnan osa-alueen todentamisessa tulisi
huomioida soveltuvin osin myos arviointilaitosohjeen mukainen menetelma
T11, luvattomien teknisten laitteiden olemassaolon todentaminen.
Organisaation toiminnan kannalta kriittisten tilojen ja laitteiden eheydesta tulisi
varmistua osana arviointia. Arviointilaitosohjeen mukaisesti
tietoturvallisuuden arviointilaitokset eivdt kdytd todennusmenetelmda T11,
vaan sen mukaisista tarkastuksista vastaavat arviointeja suorittavat
viranomaistahot.

7.2.5 Tietosuoja

Tietosuoja-osa-alueen vaatimukset pohjautuvat lainsddadantoon ja muihin
asetuksiin, joista keskeisin on Euroopan Unionin yleinen tietosuoja-asetus.
Julkrin esittamat vaatimukset tietosuojaan liittyen kohdistuvat organisaation
prosesseihin ja vastuumddrittelyyn. Tdstd syystd vaatimusten todentaminen on
mahdollista ldhinnd hallinnollisin menetelmin, eli haastatteluin ja
dokumentaatioon tutustumalla.

Tietosuojan vaatimuksiin liittyvét teknisen turvallisuuden osa-alueella
maddritetyt vaatimukset tiedon eheydelle ja luottamuksellisuudelle. Teknisessa
todentamisessa tulisikin huomioida henkilttietojen suojaus ja varmistua
tietojenkdsittely-ympaériston pddsyoikeuksista, turvallisista konfiguraatioista
sekd turvallisuusluokan mukaisesta salauksesta niin tietoliikenteessd kuin
tiedon  sdilytyksessdkin. Ndiden  vaatimusten todentamiseen  tulisi
hallinnollisten menettelyiden lisdksi soveltaa todennusmenetelmiad T2 ja T5, eli
jarjestelmdkonfiguraatioiden tarkastelu sekd salausratkaisujen turvallisuuden
todentaminen.
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8 YHTEENVETO

Tutkimukselle maédritettiin  kolme keskeistd tutkimuskysymystd. Taman
Yhteenveto-luvun tarkoituksena on tiivistdd tutkimuksen keskeiset havainnot,
arvioida niiden luotettavuutta ja arvoa kdytdannon tietoturvallisuustyon
kannalta. Luvun lopussa on tunnistettu tutkimuksen perusteella herdnneita
ajatuksia  jatkotutkimuksen aiheista Julkriin, tietoturvallisuuden
arviointitoimintaan sekd tietoturvallisuuden hallintajdrjestelmastandardeihin ja
-kriteeristtihin liittyen.

Tamén tutkimuksen tavoitteena oli arvioida, miten Julkisen hallinnon
tietoturvallisuuden arviointikriteeristo (Julkri) toimii tietoturva-arviointien
vidlineend. Tavoitteen saavuttamiseksi tutkimukselle maddritettiin seuraavat
tutkimuskysymykset:

1. Mika on eri kriteeristdjen rooli julkishallinnon toimijoiden tai niiden
lukuun toimivien muiden yhteisojen turvallisuuden arvioinnissa?

2. Tuleeko Julkri korvaamaan olemassa olevat toimivaltaisten
viranomaisten sekd tietoturvallisuuden arviointilaitosten
tietoturvallisuuden arviointityokalut?

3. Miten Julkrin vaatimusten tdyttymistd voidaan todentaa luotettavasti?

8.1 Eri kriteeristojen rooli

Tutkimuksen tulosten perusteella Julkrin vaatimukset perustuvat voimassa
olevaan lainsdddantoon sekd muihin julkisen sektorin toimijoita velvoittavaan
sddntelyyn. Aiemmista kriteeristoistd esimerkiksi Katakri on perustunut
samaan tapaan lainsddadantoon, mistd johtuen Julkrin ja Katakrin vaatimukset
ovat pddosin samoja. Merkittdvdand muutoksena Julkriin on kuitenkin tuotu
lisdksi varautumisen ja jatkuvuudenhallinnan osa-alue sekd tietosuojaa
koskevat vaatimukset, jotka perustuvat tietosuojalakiin sekd tietosuoja-
asetukseen.
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Keskeinen ero Julkrin ja aiempien kansallisten tietoturvallisuuden
arviointikriteeristjen vaililld on se, ettd Julkri on tarkoitettu soveltuvaksi
paremmin myos niille julkishallinnon toimijoille, jotka eivét lain mukaan itse
pysty luokittelemaan tietoaineistoaan turvallisuusluokitusasetuksen
mukaisesti. Julkri mahdollistaa vaatimusten kohdistamisen myo6s niiden
organisaatioiden toimintaan, jossa tietoaineiston korkein luokka on salassa
pidettava tai késittely kohdistuu vain henkil6tietoihin.

8.2 Julkri suhteessa aiempiin kriteeristéihin

Tutkimuksen toisen padkysymyksen mukaisesti pyrittiin selvittdimdan, tuleeko
Julkri korvaamaan olemassa olevat viranomaisten sekd tietoturvallisuuden
arviointilaitosten arviointityokalut. Traficomin Kyberturvallisuuskeskuksen
ylldpitaimdn  hyvdksyttyjen  arviointilaitosten  luettelon  perusteella
arviointikriteeristoind kaytetddn tdllda hetkelld ISO/IEC 27001 -standardia seké
Katakri-kriteeristod tasoille TLIV ja TLIIL

Kansainvéliset ~ ISO-standardit =~ ovat  vakiinnuttaneet  roolinsa
yritysmaailmassa, eikd standardissa ole mahdollista huomioida suomalaisia
erityistarpeita. Voidaankin todeta, ettd Julkri ei tule vaikuttamaan ISO/IEC
27001 -standardin mukaisesti tehtyihin arviointeihin, silld ISO-standardit eivét
sovellu lainsddddnnossd esitettyjen julkishallinnon toimijoita koskevien
erityisten tietoturvavaatimusten todentamiseen. Osana tutkimusta suoritetun
kirjallisuuskatsauksen havaintojen perusteella eri standardien soveltaminen voi
kuitenkin parantaa tietoturvallisuuden kokonaishallintaa, joten julkishallinnon
toimijat voivat saavuttaa merkittdvid hyotyja ISO/IEC 27001 -standardin
vapaaehtoisella soveltamisella muiden viitekehysten rinnalla.

Julkrin vaatimusten analysoinnin perusteella suosituksessa esitetyt
kriteerit perustuvat etenkin hallinnollisen, fyysisen sekd teknisen
turvallisuuden osalta Katakrin versiossa 2020 esitettyihin vaatimuksiin. Taméan
tutkimuksen tulosten perusteella on vaikeaa tunnistaa syytd ndiden kahden,
lahes paillekkdisen kriteeriston olemassaololle ja itsendiselle kehittdmiselle.
Tutkimuksen aikana tehtyjen havaintojen perusteella Julkri vastaa samoihin
tarpeisiin kuin Katakri, mutta sen lisdksi huomioi tiedon saavutettavuuden ja
kaytettdavyyden sekd tietosuojan.

Julkrissa ei oteta kantaa siithen, miten suosituksen julkaissut
valtiovarainministerion alainen tiedonhallintalautakunta on suunnitellut
kriteeristod kadytettavan, eikd julkaisusta ole mahdollista péitelld, miten sita
tulisi soveltaa aiempiin kriteereihin, kuten Katakriin tai PiTuKriin ndhden.
Tietoturvallisuuden arviointeja tekevit tai niistd vastaavat viranomaistahot
Traficomin Kyberturvallisuuskeskus, Puolustusvoimien p&ddesikunta tai
Suojelupoliisi eivat ole julkisesti ottaneet kantaa Julkriin tai kertoneet, miten
aikovat kriteeristod mahdollisesti hyodyntdd osana omaa arviointitoimintaansa.
Traficom vastaa tietoturvallisuuden arviointilaitosten ohjaamisesta, joten niiden
arvioinneissaan soveltamat kriteeristot perustuvat Traficomin omiin linjauksiin.
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Taman tutkimuksen kannalta on huomionarvoista, ettd
arviointilaitosohjeessa todetaan Traficomin julkaisseen Pilvipalveluiden
turvallisuuden arviointikriteeriston (PiTuKri) kevddlla 2019 (Traficom,
2022).  Ohjeen mukaisesti PiTuKri-pdatevyyden hakeminen ei ole
arviointilaitoksille mahdollista ja Traficom tulee ilmoittamaan erikseen,
kun pdtevyyden hakeminen on mahdollista arviointilaitoksille. On
todenndkoistd, ettd Julkriin tullaan soveltamaan samoja periaatteita, mikali se
tulisi kayttoon tietoturvallisuuden arviointilaitosten tyokaluna.
Arviointilaitosten on erikseen haettava patevyyttd sen arviointiin Traficomin
ohjeistusten mukaisesti. Tamédn tutkimuksen kirjoitushetkelld kevailla 2023 on
kulunut nelja vuotta PiTuKri-kriteeriston julkaisemisesta, eikd sitd voida vield
kayttdad luottamuksellisten tietojen turvallisen késittelyn todentamiseen. Mikali
Julkrin osalta kriteeriston julkaisun ja sen kadyttoon siirtymisen vélinen aika on
yhta pitkd, on vield useita vuosia siihen, ettd kriteeristod sovelletaan
kaytantoon.

8.3 Vaatimusten todentaminen

Kolmannen tutkimuskysymyksen tavoitteena oli selvittdd, miten Julkrissa
esitettyjda vaatimuksia voitaisiin luotettavasti todentaa. Tutkimuksen myota
syntyi taulukkomuotoinen tytkalu, jossa kullekin kriteeriston vaatimukselle on
mddritetty niiden arviointiin  soveltuvat hallinnolliset ja tekniset
todennusmenetelmat.

Vaatimusten analysoinnin ja arviointilaitosohjeen tulkinnan perusteella
tyysisen turvallisuuden kriteerit ja niiden todennusmenetelmit ovat
ristiriidassa muihin Julkrin osa-alueisiin ndhden. Ensimmaéinen ongelma on,
ettd arviointilaitosohjeessa ei anneta tarkkaa tietoa vaatimusten toteuttamisesta
tai todentamisesta. Tdmd voi johtaa tilanteeseen, jossa eri organisaatiot
noudattavat samoja menettelyjad fyysisen turvallisuuden suojauksissaan, mutta
arvioinnissa vain toisen tahon menetelmét hyvaksytdan
vaatimustenmukaisiksi, kun arviointia suorittavat tahot kayttavat eri
todennusmenetelmid, koska niille ei ole madritetty yhteistd perustasoa.

Toinen ongelma liittyy Julkrin taulukkomuotoisessa tyokalussa
viitattuihin muihin standardeihin. Viittaukset ovat otsikon
“Toteutusesimerkki” alla, joten niiden velvoittavuus jdd epéaselvaksi.
Esimerkiksi vaatimuskohdassa FYY-05.1 &énieristyksen osalta viitataan
standardeihin SFS-EN-ISO 717-1 sekd SFS-EN-ISO 16283-1. Viittaukset ovat
kuitenkin konditionaalissa ja toteutusesimerkkejd. Mikali kyseisid standardeja
ei noudateta, jdd tulkinta vaatimustenmukaisuudesta tdysin arviointia
suorittava tahon vastuulle, eikd perustu yleisesti tunnistettuun tai julkiseen
linjaukseen, vaikuttaen ndin kriteeriston vaatimusten ldpindkyvyyteen
arvioitavien organisaatioiden ja arviointitahojen valilla.

Tutkimuksessa esitelty malli Julkrin vaatimuksiin  soveltuvista
todennusmenetelmistd perustuu arviointilaitosohjeen mukaisiin teknisiin ja
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hallinnollisiin menettelyihin. Tutkimuksen havaintojen perusteella etenkin
TEK-osion vaatimusten todentaminen luotettavasti vaatii laajaa osaamista ja
tyokaluja. Kirjallisuuskatsauksen perusteella useissa selvityksissd on havaittu,
ettd valtionhallinnon uudistukset eivédt ole tuottaneet haluttuja tuloksia ja
turvallisuuskriittisid tietojdrjestelmid ei ole auditoitu ja hyvaksytty riittdvasti tai
niiden turvallisuustaso ei ole ollut toivotulla tasolla. Julkrin ja Katakrin
teknisten vaatimusten luotettavan todentamisen haastavuus voi olla yksi
merkittdavimmistd syistd siihen, miksi arviointilaitoksia ei ole enempdd,
edesauttaen ndin jdrjestelmien arviointien viivdstymistd. Toisaalta samasta
syystd organisaatioilla ei itselldiin ole kompetenssia rakentaa vaatimukset
tayttavid jarjestelmid ja tehdd niille itsearviointeja, jotka nopeuttaisivat
ulkoisten arvioijien toimintaa.

8.4 Tulosten yhteys aiempaan tutkimukseen

Osana tdtd pro gradu -tutkielmaa selvitettiin aiempaa aiheeseen liittyvéad
tutkimusta tietoturvallisuuden hallintajdrjestelmiin, hallintajdrjestelmien
standardeihin seki tietoturvallisuuden sddntelyyn liittyen. Tamén tutkimuksen
kannalta huomattavaa on erityisesti aiemmassa tutkimuksessa esitetty kritiikki
tietoturvallisuuden hallintajdrjestelmdstandardeja sekd muita
tietoturvallisuuden arviointikriteerist6ja kohtaan. Havainnot on esitelty taman
tutkimuksen luvussa 3.

Aiemmissa julkaisuissa tietoturvallisuuden hallintajdrjestelmiin liittyviad
standardeja ja viitekehyksid on kritisoitu niiden yleismaailmallisesta
lahestymistavasta. Valituissa tutkimuksissa tarkastellut standardit ovat olleet
kansainvidlisid ja niiden pyrkimyksend on soveltua kaiken kokoisten ja
tyyppisten organisaatioiden kayttoon, mistd johtuen niiden esittdmistd
vaatimuksista ja toteutusesimerkeistd puuttuu konkretiaa. Toisaalta standardeja
ja kriteeristéja on kritisoitu niiden asettamien vaatimusten ldpindkyvyyden
puutteesta. Kriteeristdjen ja viitekehysten vaatimusten todetaan perustuvan
tietoturva-alan parhaisiin kdytdntoihin, mutta standardien laatijat eivit ole
julkaisseet valintaperusteitaan tai perustelujaan.

Tamdn tutkimuksen havaintojen perusteella samat ongelmat ovat
tunnistettavissa myos Julkrissa, vaikka se ei olekaan tarkoitettu kansainvaliseksi
standardiksi, vaan pddasiallisesti suomalaisten julkishallinnon organisaatioiden
kayttoon. Tastd rajauksesta huolimatta organisaatiot, joiden sovellettavaksi
Julkri on tarkoitettu ovat hyvin eri kokoisia ja eri tyyppisid, mistd johtuen osa
kdytannon toteutusesimerkkejd vaatimusten tayttamiseen.

Kirjallisuuskatsauksen  perusteella tietoturvallisuuden sddntelyyn
liittyviat lait ja asetukset ja niissd sdddetyt vaatimukset ovat pirstaloituneet
useaan eri lakiin, mistd johtuen niissd esitettyjen vaatimusten vertailu ja tulkinta
on haastavaa. Julkriin on koottu eri laeissa ja asetuksissa esitettyjd vaatimuksia
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samaan julkaisuun, mikd voi johtaa vaatimusten helpompaan tulkintaan ja
tayttamiseen organisaatioissa, joita sdddokset velvoittavat.

Vaikka Julkri ehkd helpottaakin vaatimusten tulkintaa, on
huomionarvoista, ettd tietoturvallisuuden ja kyberturvallisuuden valvonta ja
ohjaus on jakautunut wuseille eri toimijoille. Julkrin on julkaissut
valtiovarainministerion alainen tiedonhallintalautakunta. Tietoturvallisuuden
arviointeja tekevat Puolustusvoimien pddesikunta sekd Suojelupoliisi, joita
ohjaavat puolustusministerié ja sisdministerio. Lisdksi tietojdrjestelmien
arviointeja tekee ja tietoturvallisuuden arviointilaitoksia ohjaa Liikenne- ja
viestintdvirasto Traficom, jonka ohjaus on liikenne- ja viestintdministeriossa.
Tietoturvallisuuden arviointikriteeristond kaytetddn télla hetkelld Katakria, jota
yllapitaa ulkoministerion alaisuudessa toimiva kansallinen
turvallisuusviranomainen. Lyhyenkin yhteenvedon perusteella julkishallinnon
turvallisuuden arviointiin liittyy ainakin viisi eri ministerittd ja useita niiden
alaisuudessa toimivia virastoja. Tutkimuksen havaintojen perusteella taima
valvonta- ja ohjausvastuun pirstaloituminen on Julkrin osalta johtanut
tilanteeseen, jossa on luotu ja julkaistu arviointikriteeristd, jonka kaytinnon
sovellustapoja ei ole mietitty etukdteen poikkihallinnollisesti.

8.5 Tutkimuksen merkitys ja luotettavuus

Tutkimuksessa  pyrittiin  selvittimddn,  miten  Julkisen  hallinnon
tietoturvallisuuden arviointikriteerist6 toimii tietoturva-arviointien vélineend ja
miten se  suhteutuu  aiemmin  julkaistuihin tietoturvallisuuden
hallintajadrjestelmédstandardeihin ja tietoturvallisuuden arviointikriteeristoihin.

Tutkimuksen havaintojen perusteella Julkri on kattava kriteeristo, joka
yhdistdd useampien olemassa olevien tietoturvallisuuden arviointikriteeristdjen
vaatimukset muihin lainsddddannossd esitettyihin vaatimuksiin. Julkaisun
hyodyllisyys tarkoitetuille kohdeorganisaatioille jdd kuitenkin rajalliseksi,
mikéli kriteeristdod vastaan ei tehdd auditointeja. Tietoturvallisuuden ja
teknologioiden kehittyessé on mahdollista, ettd kriteeristossd esitetyt
vaatimukset vanhentuvat, eivdtkd vastaa endd parhaita tietoturvallisuuden
kaytantoja. Taman vuoksi Julkri olisi tdrkedd saada organisaatioiden
sovellettavaksi ja arviointitahojen todennettavaksi ennen kuin kriteeristossd
esitetyt vaatimukset hapantuvat teknologioiden kehittyessa.

Osana tutkimusta syntyi taulukkomuotoinen tyo6kalu, jossa kullekin
kriteeriston vaatimukselle on maddritetty niiden arviointiin soveltuvat
hallinnolliset ja tekniset todennusmenetelmét. Tama taulukko on tarkoitettu
kdytannon tyokaluksi niin arvioinnin kohteena oleville organisaatioille kuin
arviointia suorittaville tahoille. Arvioinnissa kaytettavien
todennusmenetelmien tunnistaminen jo arviointiin valmistauduttaessa auttaa
auditoitavia organisaatioita valmistelemaan riittdvan dokumentaation ja
teknisen kyvykkyyden vaatimustenmukaisuuden osoittamiseksi.
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Tutkimuksen luotettavuus  pyrittiin  varmistamaan perustamalla
tutkimuksen havainnot kaytettyihin ldhteisiin. Tutkijan oma koulutus ei
kuitenkaan ole lainsddddnnon alalta, mikd voi ndkyéd tutkimuksen aineistona
kaytettyjen lakitekstien tulkinnassa. Tutkimuksen aiheeksi valittu Julkisen
hallinnon tietoturvallisuuden arviointikriteerist6é on julkaistu vuonna 2022, eika
sithen liittyen ole julkaistu aiempaa tieteellistd tutkimusta. T&ltd osin
tutkimuksessa nojauduttiin aiempaan tutkimukseen muista tietoturvallisuuden
hallintajarjestelmastandardeista ja tietoturvallisuuden arviointikriteeristoista.
Koska ndiden tutkimusten kohteet ovat Julkrista erillisid julkaisuja, ei voida
taysin varmistua siitd, ettd kaikki aiemmassa tutkimuksessa esitetyt havainnot
patevét myos Julkriin.

Tutkimuksen perusteella jatkotutkimusaiheeksi voidaan nostaa Julkrin ja
muiden kriteeristdjen kdytannon sovellutusten seuranta, kun kriteeristd on ollut
pidempddn julkaistuna. Kirjoitushetkelld tietoturvallisuuden arviointeja
suorittavat tahot eivit olleet julkisesti ottaneet kantaa
tiedonhallintalautakunnan suositukseen tai kertoneet, tulevatko ne kayttamaan
Julkria omassa arviointitoiminnassaan.
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Julkri - Todennusmenetelmat

Osa-alue

Hallinnollinen
turvallisuus

Hallinnollinen
turvallisuus

Hallinnollinen
turvallisuus

Hallinnollinen
turvallisuus

Hallinnollinen
turvallisuus

Laitila Rami

Tunniste Nimi
HAL-01 Periaatteet
HAL-02 Tehtavat ja
vastuut
HAL-02.1 Tehtavit ja
vastuut -
tehtévien
eriyttaminen
HAL-03 Resurssit
HAL-04 Suojattavat
kohteet

Vaatimus

Organisaatiolla on ylimman johdon
hyvaksymat
tietoturvallisuusperiaatteet, jotka
kuvaavat organisaation
tietoturvallisuustoimenpiteiden
kytkeytymista organisaation
toimintaan seka ovat tietojen
suojaamisen kannalta kattavat ja
tarkoituksenmukaiset.

Organisaatio on maaritellyt ja
dokumentoinut tietoturvallisuuden
hoitamisen tehtavat ja vastuut
siséltden myds palveluntuottajille
kuuluvat vastuut.

Organisaation on varmistettava, etta
henkilGilla ei ole tietoturvallisuuden
kannalta vaarallisia tydyhdistelmia

Organisaatiolla on kaytéssaan riittavat
resurssit ja asiantuntemus
tietoturvallisuuden varmistamiseksi.

Organisaatio tunnistaa suojattavat
kohteet seka pitaa niista ajantasaista
dokumentaatiota.

Yleiskuvaus

Ylimman johdon hyvaksymilla tietoturvallisuusperiaatteilla
osoitetaan, etta johto on sitoutunut organisaation
tietoturvallisuusperiaatteisiin ja periaatteet edustavat
johdon tahtotilaa seké tukevat organisaation toimintaa.
Periaatteet voidaan kuvata monin eri tavoin, esimerkiksi
yksittaisena dokumenttina tai osana yleisia
toimintaperiaatteita, politikkaa tai strategiaa.

Tietoturvallisuustyon tehtavien ja vastuiden maarittelylla
pyritdén varmi: ), ettd k isimpiin osa-alueisiin
on nimetty tekijat ja heilla on tiedossaan omat vastuunsa
ja valtuutensa. Organisaation johdon tehtévana on
maéaritella tiedonhallintaan liittyvat vastuut. Kysymys ei
ole tiedonhallintavastuiden delegoinnista, vaan niiden
maéadrittelysta. Vastuut tulisi maaritella erityisesti
turvallisuusohjeiden yllapidosta, riskienhallinnasta,
varautumisesta seka turvallisuuden kokonaisvastuussa
olevista henkildista. Tietoturvallisuuden vastuualueet
maéaritelldan yleensa osana turvallisuuden
kokonaisvastuuta.

Vastuiden maarittelyssa tulee ottaa huomioon myos
toimittajan vastuulla olevat tehtévat. Pilvipalveluita
kaytettdessa on huomioitava erilaiset palvelumallit seka
niihin liittyvat vastuujakojen erot asiakkaan ja palvelun
tuottajan valilla.

Organisaation tehtavien ja vastuualueiden on oltava
eriytettyja, jotta vahennetaan organisaation suojattavan
omaisuuden luvattoman tai tahattoman muuntelun tai
vaarinkayton riskia. Tallaisia vaarallisia yhdistelmia ovat
esimerkiksi yksi henkild padsee muuttamaan seka
tietojarjestelman tietoja etta tietojarjestelman

Toteutusesimerkki Lainsaadanto

TihL 4 § 2 mom,
13§

Organisaatio on maaritellyt
turvallisuuden toteuttamisen tehtavat
ja niihin liittyvat vastuut seuraavilta
osin:

a) turvallisuusjohtaminen

b) fyysinen turvallisuus

c) tekninen turvallisuus

d) varautuminen ja
jatkuvuudenhallinta

e) tietosuoja

f) riskienhallinta

g) turvallisuuden kokonaisvastuu

TihL 4 § 2 mom

- Organisaatio on maaritellyt TihL 4 § 2 mom,
vaaralliset tyoyhdistelmat 13§

- Vaaralliset tydyhdistelmét

tarkastetaan osana tehtavien

maarittelyja
- Vaaralliset tydyhdistelmat
tar 1 0sana ké oikeuksien

seurannassa kaytettavia lokitietoja. V
tydyhdistelmét on huomioitava myds ulkoistetuissa
toiminnoissa.

Resursoinnilla ja asiantuntemuksella varmistetaan, etta
tietoturvallisuustyd voidaan toteuttaa méaariteltyjen
periaatteiden mukaisesti. Tietoturvallisuustyén
resursseilla tarkoitetaan seka henkiléresursseja etta
taloudellisia panostuksia, kuten
tietojarjestelmainvestointeja.

Yleisina vaatimuksina voidaan pitaa, ettd organisaatiolla
tulee olla henkiléita tietoturvallisuuden hallinnan
edellyttamiin tehtaviin ja ettd henkililla osaamista ja
aikaa vaadittujen tehtévien suorittamiseen.

Lis&ksi organisaatiolla tulee olla kykya ja halua tehda
sellaiset tietoturvallisuuteen liittyvat investoinnit, jotka
tietoturvallisuusvaatimusten ja riskien arvioinnin
perusteella on tunnistettu tarpeellisiksi.

Suojattavien kohteiden luettelointi on yksi
tietoturvallisuuden hallinnan perusvaatimuksista.
Suojattavia kohteita ovat tiedot, tietojarjestelmat,
tietojenkasittelyprosessit, tilat sek& muut mahdollisesti
organisaation tietoturvallisuuteen vaikuttavat kohteet.
Nykyisissa tietojenkasittely-ympaéristdissa suojattavia
kohteita voivat olla myds muut kuin perinteiset
tietotekniset kohteet, kuten erilaiset sensori- ja
analyysilaitteet seka loT- ja automaatioymparistét.

Suojattavien kohteiden luettelointi on valttamaton
edellytys suunnitelmallisen ja vaikuttavan
tietoturvallisuuden hallinnan toteuttamiseksi. Ajantasaista
luetteloa suojattavasta omaisuudesta hyédynnetaan
lahtétietona monilla tietoturvallisuuden hallinnan osa-
alueilla.

hallintaa erityisesti paakayttaja- ja
valvontaroolien kohdalla

- Tietoturvallisuustehtévia hoitavilla on  TihL 4 § 2 mom
riittava asiantuntemus seké néista on
nayttéja.

- Tietoturvallisuustyon resurssit,
tehtévat, vastuut ja valtuudet on
maéaritelty organisaation toimintaan,
kokoon ja riskeihin néhden riittavan
kattavasti.

- Resurssit riittavét tietoturvallisuuden
hallintajarjestelman luomiseen,
toteuttamiseen, yllapitoon ja
jatkuvaan parantamiseen.

- Resurssien riittavyytta arvioidaan
saanndllisesti.

anisaatio tekee tarvittavat

Skset tietoturvallisuuden
edellyttamisté laite- ja muista
investoinneista

TihL 5 § 2 mom,
13§
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Muita lisétietoja

ISO/IEC 27002:2022 5.1; SFS-EN
ISO/IEC 27001:2017 5.1, 5.2, 5.3,
9.3; PiTuKri TJ-01

ISO/IEC 27002:2022 5.2; SFS-EN
ISO/IEC 27001:2017 5.1, 5.2, 5.3;
PiTuKri TJ-02; Suositus johdon
vastuiden toteuttamisesta
tiedonhallinnassa 2020:18, luku 3

ISO/IEC 27002:2022 5.3

SFS-EN ISO/IEC 27001:2017 7.1,
72,51

ISO/IEC 27002:2022 5.9; Suositus
tiedonhallintamallista 2020:29

Julkri-viite

Katakri-viite

T-01

T-02

T-05

Todennusmenetel
ma ID

H1, H2

H1, H2

H1, H2

H1, H2

H1, H2



Julkri - Todennusmenetelmat

Osa-alue

Hallinnollinen
turvallisuus

Hallinnollinen
turvallisuus

Hallinnollinen
turvallisuus

Hallinnollinen
turvallisuus

Laitila Rami

Tunniste Nimi

HAL-04.1 Suojattavat

kohteet - vastuut

HAL-04.2 Suojattavat
kohteet -

luokittelu

HAL-04.3 Suojattavat
kohteet -
kasautumisvaik

utus

HAL-04.4 Suojattavat
kohteet -

merkitseminen

Vaatimus

Organisaatio maarittelee suojattavien
kohteiden vastuut.

Organisaation on luokiteltava tiedot
seka niihin liittyvat jarjestelmat ja
kasittelyprosessit niihin kohdistuvien
vaatimusten perusteella.

Kasautumisvaikutus on huomioitu
suojattavien kohteiden luokittelussa.

Organisaation on merkittava tiedot
lakisaateisten vaatimusten seka
organisaation méaarittelemien
luokitteluperiaatteiden mukaisesti.

Yleiskuvaus

Organisaation tulee tunnistaa lainséadanndsta
kasitteleméansa julkiset, salassa pidettavat,
turvallisuusluokitellut ja henkildtiedot seka niiden
suojaamisen tarpeet. Luokittelulla tarkoitetaan erilaisista
kasittelyvaatimuksista johtuvaa tarvetta suojata tietoa eri
tasoilla.

Luokittelemalla tietojenkasittely-ymparistot tietoaineiston
mukaisesti, pystytaan helpommin osoittamaan ja
perustelemaan kuhunkin tietojenkasittely-ymparistéén
liittyvat tietoturvallisuustoimenpiteet. Luokittelu olisi
siséllytettdva organisaation prosesseihin ja sen olisi
oltava johdonmukainen ja yhdenmukainen koko
organisaatiossa.

Luokittelu toimii l&htétietona useille muille
tietoturvallisuuden prosesseille. Esimerkiksi jarjestelmien
saatavuu: timukset liittyvat jarj ien
vikasietoisuuden ja varautumisen suunnitteluun ja
luottamuksellisuusvaatimukset jarjestelmien
tietoturvallisuusvaatimusten maarittelyyn.

Tietojarjestelman tai muun useita tietoaineistoja
sisaltavan kohteen luokitus maaraytyy ensi sijassa
korkeimman luokituksen aineiston mukaan.
Tietojarjestelmien luokitusta arvioitaessa tulee huomioida
myos kasautumisvaikutus riskilahtéisesti. Suuresta
maarasta tietyn luottamuksellisuuden tason tietoa
koostuvissa tietojarjestelmissa asiakokonaisuus voi
nousta luokitukseltaan yksittéista tietoa korkeammalle
tasolle. Maara ei ole kuitenkaan ainoa tekija, vaan joskus
esimerkiksi kahden eri tietoldhteen yhdistdminen voi
johtaa tietovarannon luokituksen nousemiseen.
Tyypillisesti kasautumisessa on kysymys IV-luokan
tiedosta (esimerkiksi suuri maara turvallisuusluokan IV
tietoa voi muodostaa yhdistettyna turvallisuusluokan Ill
tietovarannon).

Tietojarjestelman tai muun useita tietoaineistoja
siséltavan kohteen luokitus maaraytyy ensi sijassa
korkeimman luokituksen aineiston mukaan.
Tietojarjestelmien luokitusta arvioitaessa tulee huomioida
myds kasautumisvaikutus riskilahtéisesti. Suuresta
maarasta tietyn luottamuksellisuuden tason tietoa
koostuvissa tietojarjestelmissa asiakokonaisuus voi
nousta luokitukseltaan yksittaista tietoa korkeammalle
tasolle. M&éra ei ole kuitenkaan ainoa tekija, vaan joskus
esimerkiksi kahden eri tietolahteen yhdistaminen voi
johtaa tietovarannon luokituksen nousemiseen.
Tyypillisesti kasautumisessa on kysymys [V-luokan
tiedosta (esimerkiksi suuri maara turvallisuusluokan IV
tietoa voi muodostaa yhdistettyna turvallisuusluokan Ill
tietovarannon), mutta kasautumisvaikutus tulee
huomioida my6s turvallisuusluokittelemattoman salassa
pidettdvan tiedon suojaamisessa.

Tiedon merkitsemistapojen pitda kattaa seka fyysisessa
etta sahkdisessa muodossa olevat tiedot ja niihin liittyva
suojattava omaisuus kuten tietovalineet.

Merkintdjen olisi oltava organisaation méaérittelemien
luokitteluperiaatteiden mukaisia ja helposti tunnistettavia.

Organisaation olisi ohjeistettava, mihin ja miten merkinnat

kiinnitetaan. Ohjeistuksessa tulee ottaa huomioon myds
tulosteet. Lisaksi tarpeettoman tyon stamiseksi
kannattaa ohjeistaa, milloin merkintdja ei tarvita.

Tietyissa tapauksissa, kuten esimerkiksi julkisuuslain
mukaisista salassa pitoa koskevista merkinngista tulee
myos kayda ilmi, miltad osin asiakirja on salassa pidettava
seka mihin salassapito perustuu.

Toteutusesimerkki

- Organisaatio maarittelee tietojen
seka niihin liittyvien tietojarjestelmien
ja kasittelyprosessien luokittelussa
kaytettavat tasot
luottamuksellisuuden, saatavuuden ja
eheyden seké nékokulmista.
Tarvittaessa luokittelua voidaan
laajentaa kattamaan my6s muita
nakokulmia kuten esimerkiksi
sisaltaako tiedot henkilStietoja.

- Organisaatio méarittelee kriteerit,
joiden mukaan tiedot ja muut kohteet
luokitellaan eri luokkiin.

- Luokat ja niihin liittyvéat kriteerit
perustuvat lakisaateisiin vaatimuksiin,
mutta organisaatioiden tulee
tasmentaa kriteerit siten, ettd ne ovat
tarkoituksenmukaisia organisaatiossa
tydskenteleville henkilille.

- Luokittelu voidaan tehda
suojattavien kohteiden luetteloinnin
yhteydessa ja siséllyttda luetteloon
suojattavista tiedoista - esimerkiksi
tiedonhallintamalliin.
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Lainsaadanto

TihL 4 § 2 mom

TihL 4 § 2 mom,
5§ 13§,18§;
TLA3§,4§;
JulkL 24 §

TihL 5 § 2 mom,
13§ 1 mom

TihL 18 §; TLA3
§,4§ JukL 25 §

Muita lisétietoja Julkri-viite Katakri-viite
ISO/IEC 27002:2022 5.9; Suositus
tiedonhallintamallista VM 2020:29
Suosituskokoelma tiettyjen T-08
tietoturvallisuussaanndsten

soveltamisesta 2021:65, luku 4.1;

Suositus

turvallisuusluc 1asiakirjojen

kasittelysta 2021:5 luku 2, luku 5.3;

ISO/IEC 27002:2022 5.9

HAL-06, TEK-06  T-08

Suositus T-08
turvallisuusluokiteltavienasiakirjojen
kasittelysta 2021:5 luku 3; ISO/IEC

27002:2022 5.13

Todennusmenetel
ma ID

H1, H2

H1, H2

H1, H2

H1, H2



Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi
Hallinnollinen HAL-04.5 Suojattavat
turvallisuus kohteet -
riippuvuudet
Hallinnollinen HAL-04.6 Suojattavat
turvallisuus kohteet -
sidosryhmat
Hallinnollinen HAL-05 Vaatimukset
turvallisuus
Hallinnollinen HAL-05.1 Vaatimukset -
turvallisuus seuranta
Hallinnollinen HAL-05.2 Vaatimukset -
turvallisuus muutosvaikutuk
set
Hallinnollinen HAL-06 Riskienhallinta
turvallisuus
Laitila Rami

Vaatimus

Organisaatio on tunnistanut ja

dokumentoinut suojattavien kohteiden

valiset riippuvuudet.

Organisaatio on tunnistanut ja
dokumentoinut suojattaviin kohteisiin
liittyvat sidosryhmat.

Organisaatio tunnistaa
lainsdadénnosta, sidosryhmistéd seka
organisaation toiminnasta johtuvat
tietoturvavaatimukset.

Organisaatio seuraa asetettujen
tietoturvallisuusvaatimusten ja
toimintaympariston muutoksia ja
tekee tarvittavat toimenpiteet niihin
reagoimiseksi.

Organisaatio arvioi olennaisten
hallinnollisten uudistusten ja
tietojarjestelmien kayttéonottojen
muutosvaikutukset suhteessa
tietoturvallisuusvaatimuksiin ja -
toimenpiteisiin.

Organisaatio toteuttaa
tietoturvallisuusriskien hallintaa ja on
arvioinut olennaiset tietoihin
kohdistuvat riskit seké mitoittanut
tietoturvallisuustoimenpiteet
riskiarvioinnin mukaisesti.

Yleiskuvaus

Organisaation tulee tunnistaa ja yksildida
lainsdadannésta, eri sidosryhmien kanssa laadituista
sopimuksista seka organisaation toiminnasta johtuvat
tietoturvallisuutta koskevat vaatimukset. Lisaksi
organisaation tulee tunnistaa ja ottaa huomioon
toimialakohtaisesta lainsdadannosta seka
kansainvalisesta lainsédadannosta ja EU-saantelysta
johtuvat vaatimukset.

Julkisessa hallinnossa noudatettavat tiedonhallintalakiin
perustuvat tietoturvallisuuden vahimmaisvaatimukset, ja
niiden noudattamisesta annetut suositukset on maaritelty

tiedonhallintalautakunnan suosituksen 2021:65 luvussa 2.

Organisaation tietoturvallisuusvaatimukset muodostuvat
edelld mainituista véhimmaisvaatimuksista sek& muista
tunnistetuista vaatimuksista. Kunkin vaatimuksen
toteuttamisen menettely arvioidaan riskiarviointiprosessin
avulla.

Lainsaadanto, sopimusvaatimukset seka muuttuvat
tietoturvallisuusuhat edellyttidvat saanndllista vaatimusten
ja uhkien seurantaa ja muutoksiin reagoimista.

Olennaisten muutosten yhteydessa organisaatioilta
edellytetddn muutosvaikutusten arviointia. Osana
muutosvaikutusten arviointia on arvioitava muutosten
vaikutukset suhteessa tietoturvallisuusvaatimuksiin ja -
toimenpiteisiin.

Tietoturvallisuusriskien hallintaprosessi koostuu
toimintaymparistén maarittamisesta, riskien arvioinnista
(tunnistaminen, analysointi, merkityksen arviointi), riskien
kasittelysta, riskien hyvaksynnésta, riskeja koskevasta
viestinnasta ja tiedonvaihdosta seka riskien seurannasta
ja katselmoinnista.

Tietoturvallisuusriskien hallinta on osa organisaation
toimintaa ja muuta riskienhallintaa.
Tietoturvallisuusriskien hallinnan avulla varmistetaan
tietoturvallisuustoimenpiteiden riittavyys tietojen
luottamuksellisuuden, eheyden ja saatavuuden
suojaamiseksi.

Riskienhallinta vaikuttaa muihin tietoturvallisuuden
hallinnan eri osa-alueisiin. Riskienhallinta tulee
suunnitella ja ohjeistaa siten, etta siina kasitellaan

systen i i ja suunnitelmailli i erilaisia
tietoturvallisuuteen liittyvia riskeja kuten tietosisallon
virheellisyyksista johtuvia riskejd, organisaation toiminnan
keskeytyksiin liittyvia riskej& seka henkilotietojen
tietoturvaloukkauksiin liittyvia riskeja.

Toteutusesimerkki

- Tietoturvallisuusriskien arvioinnissa
ja analysoinnissa kayte yleisesti
hyvaksyttya menetelmaa.

- Tietoturvallisuusriskien arvioinneista
laaditaan aikataulutettu ja vastuutettu
vuosisuunnitelma

- Tietoturvallisuusriskien hallintaan
osallistuu riittdvasti asiantuntijoita.

- Tietoturvallisuusriskien hallinnassa
on otettu huomioon sidosryhmista ja
toimitusketjuista aiheutuvat riskit.

- Tietoturvallisuusriskien arviointia
hyddynnetaan muissa
tietoturvallisuuden hallinnan
prosesseissa.
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Lainsaadanto

TihL 5 §

TihL 5 §

TihL13 §

TihL 4 § 2 mom,
13§ 1 mom

TihL 5 §

TihL 13 § 1 mom;
TLA6§, 7§

Muita lisétietoja Julkri-viite

SFS-EN ISO/IEC 27001:2017 4.2;
Suosituskokoelma tiettyjen
tietoturvallisuussaanndsten
soveltamisesta 2021:65 luvut 2 ja 4

SFS-EN ISO/IEC 27001:2017 9.1;
Suosituskokoelma tiettyjen
tietoturvallisuussaanndsten
soveltamisesta 2021:65 luku 4.1

Suositus tiedonhallinnan
muutosvaikutusten arvioinnista 2020:
53; ISO/IEC 27002:2022 5.31

SFS-EN ISO/IEC 27001:2017 6.1 ja T-03
8-10; SFS-EN ISO/IEC 27005:2018
luku 6; SFS ISO 31000:2018; PiTuKri
TJ-03; Suositus
turvallisuusluokiteltavien asiakirjojen
kasittelysta 2021:5 luku 5.2;
Suosituskokoelma tiettyjen
tietoturvallisuussédénndsten
soveltamisesta 2021:65 luku 6

FYY-01, TEK-01,
TEK-14, TEK-16

Katakri-viite

Todennusmenetel
ma ID

H1, H2

H1, H2

H1, H2

H1, H2

H1, H2

H1, H2



Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi Vaatimus

HAL-06.1 Riskienhallinta -
lainsaadantdjoh

dannaiset riskit

Hallinnollinen
turvallisuus

Palveluun liittyvat
lainsdadantéjohdannaiset riskit on
tunnistettu, arvioitu ja niista on
huolehdittu.

Laitila Rami

Yleiskuvaus

Lainsdadantojohdannaisilla riskeilla viitataan eri maiden
lains&&danndssé oleviin mahdollisuuksiin velvoittaa
palveluntarjoaja toimimaan yhteistydssa kyseisen maan
viranomaisten kanssa, ja tarjoamaan esimerkiksi suora tai
epéasuora paasy palvelun asiakkaiden salassa pidettaviin
tietoihin. Lainsaadantéjohdannaiset riskit voivat ulottua
seka salassa pidettavan tiedon fyysiseen sijaintiin seka
muun muassa toisesta maasta késin hallintayhteyksien
kautta toteutettavaan tietojen luovutukseen.
Lainsaadéantdjohdannainen tietojen luovuttaminen ja
tutkimusoikeus on useissa maissa rajattu koskevaksi
poliisia seké tiedusteluviranomaisia.

Organisaation tulee varmistaa, etta
lainsaadantdjohdannaiset riskit eivat rajoita palvelun
soveltuvuutta sen kayttotarkoitukseen.
Lainsdadantéjohdannaisten riskien arvioinnissa on otettu
huomioon koko palvelun tuottamisessa kaytetty
toimitusketju, ja niiden valtioiden saannokset, joiden
mukaisesti palvelua tuotetaan seka riski tietojen
oikeudettomasta paljastumisesta naiden valtioiden
viranomaisille. Suosituksen turvallisuusluokiteltavien
asiakirjojen kasittelysta pilvipalveluissa (VM 2022:4)
mukaisesti suositeltavaa on, etta pilvipalveluihin liittyvien
riskien hallitsemiseksi turvallisuusluokiteltujen
tietoaineistojen kasittelyssa kaytetaan ainoastaan
viranomaisten luotettaviksi arvioimia pilvipalveluita ja
tarjoajia. Jos turvallisuusluokiteltuja tietoaineistoja
kasitellaan kansainvalisissa pilvipalveluissa, suosituksena
on lisaksi, etta kasiteltavat turvallisuusluokitellut
tietoaineistot rajataan ja valitaan kayttétapausten ja niihin
liittyvien viranomaisprosessien perusteella tarkasti ja
siten, ettd ne ovat luovutettavissa valtioihin, joiden
lainkayttovaltaan pilvipalvelujen tarjoaja ja sen
alihankkijat kuuluvat.

Toteutusesimerkki Lainsaadanto

Riskienarvioinnin tulisi kattaa
lainsaadantdjohdannaiset riskit
vahintaan seuraavien tekijdiden
osalta:
a) Palvelussa kasiteltavan tiedon
fyysinen sijainti koko tiedon
elinkaaren ajalta, kattaen myés
mahdolliset alihankinta- ja
ulkoistusketjut.
b) Palvelun eri toimintojen
(esimerkiksi yllapito- ja
hallintaratkaisut, varmistukset) ja
komponenttien fyysinen sijainti koko
tiedon elinkaaren ajalta.
c) Mahdolliset muut palvelun
tuottamiseen osallistuvat tahot,
esimerkiksi mahdolliset alihankinta-ja
ulkoistusketjut.
d) Palvelun kayttoon ja palvelussa
asiteltéviin tietoihin sovellett
lainsaadanto ja oikeuspaikka.
e) Toi t, joilla voi sovellettavasta
lainsdadanndsta johtuen olla paasy
palvelussa kasiteltaviin tietoihin.

TihL 13 § 1 mom;
TLAGS, 7§

Lainsaadéantdjohdannaisten riskien
arvioimiseksi palvelun toimittajalta
tulee edellyttaa kuvauksia kyseisessa
palvelussa kasiteltaviin tietoihin
kohdistuvista
lainsaadantojohdannaisista riskeista.
Kuvausten on oltava sellaisia, ettd
niiden perusteella pystytaan
luotettavasti arvioimaan kyseisen
palvelun yleista soveltuvuutta
kyseiseen asiakkaan
kayttotapaukseen. Kuvausten tulee
kattaa palvelun kayton ja palvelussa
kasiteltavien tietojen koko elinkaaren,
huomioiden myds edella mainittujen
alakohtien a-e sis&llon. Arvioinnissa
suositellaan noudatettavan
PiTuKrissa kuvattuja (EE-02 /
Taulukko 2) jatkoarvioinnin
yleisperiaatteita.

Turvallisuusluokittelemattomien
salassa pidettavien tietojen
suojaamisessa on huomioitavaa, etta
tallaisten tietojen suojaamisessa
voidaan hyvéksya
turvallisuusluokiteltuun tietoon
nahden laajemmin
lainsaadantéjohdannaisia riskeja.
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Muita lisétietoja

SFS-EN ISO/IEC 27001:2017 6.1 ja
8-10; SFS-EN ISO/IEC 27005:2018
luku 6; SFS ISO 31000:2018; PiTuKri
TJ-03 ja EE-02; Suositus
turvallisuusluokiteltavien asiakirjojen
kasittelysta 2021:5 luku 5.2;
Suosituskokoelma tiettyjen
tietoturvallisuussaanndésten
soveltamisesta 2021:65 luku 6

Julkri-viite Katakri-viite

FYY-01, TEK-01, T-03
TEK-14, TEK-16,
TSU-18

Todennusmenetel
ma ID

H1, H2



Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi
Hallinnollinen HAL-07 Seuranta ja
turvallisuus valvonta
Hallinnollinen HAL-07.1 Seuranta ja
turvallisuus valvonta -
tietojen kaytto ja
luovutukset
Hallinnollinen HAL-08 Hairididen
turvallisuus hallinta

Laitila Rami

Vaatimus

Organisaatiossa on jarjestetty
seuranta ja valvonta
tietoturvallisuuteen liittyvien
prosessien toimivuudesta ja
vaatimusten tayttymisesta.

Organisaatio on tunnistanut
lokitietojen keraamiseen liittyvat
vaatimukset ja varmistanut niiden
perusteella lokitietojen kerdamisen ja
seurannan riittavyyden.

Organisaatiolla on
tietoturvallisuushairididen ja
poikkeamatilanteiden kasittelyyn
maaritellyt prosessit ja ohjeet.

Yleiskuvaus

Organisaation on seurattava toimintaymparistonsa
tietoturvallisuuden tilaa ja varmistettava tietoaineistojen ja
tietojarjestelmien tietoturvallisuus koko niiden elinkaaren
ajan.

Tiedon elinkaari alkaa tiedon tuottamis- tai
vastaanottovaiheessa ja paattyy tiedon pysyvaan
sailyttamiseen arkistossa tai tiedon tuhoamiseen. Tiedon
elinkaari kattaa kaikki tiedon kasittelyn vaiheet, jotka ovat
tiedon tuottaminen tai vastaanotto, sailytys, kaytto,
jakaminen, siirto ja arkistointi tai tuhoaminen.

Tietoturvallisuuden seurannan mittareina voidaan kayttaa
seka hallintakeinojen suorituskykyyn etta vaikuttavuuteen
perustuvia mittareita, jotka voivat olla numeerisia tai
laadullisia. Seurannan perustana ovat havaitut
poikkeamat, joiden pohjalta laaditaan ehdotuksia
tietoturvallisuuden kehittamiseksi.

Mittarit voivat olla esimerkiksi numeerisia raja-arvoja
(esim. palveluiden saatavuus vahintaan 99 %) tai
vaatimustenmukaisuuden todentamista (esim. vuosikellon
mukaiset arvioinnit ja katselmoinnit on hoidettu
suunnitellusti).

Lokitiedot ovat yksi keskeisimmista keinoista tietojen
kayton ja luovutusten seurantaan. Tiedonhallintalain
mukaan lokitiedot tulee keréta, jos tietojarjestelman kaytto
edellyttda tunnistautumista tai muuta kirjautumista.
Lisaksi tietosuoja-asetuksen osoitusvelvollisuus
henkilStietojen kasittelyn turvallisuudesta edellyttaa usein
kaytannossa lokitietojen keruuta ja seurantaa.

Lokitiedot tulee kerata tietojarjestelmén kaytosta ja
tietojen luovutuksista, mutta tietojen kerddminen on
sidottu tarpeellisuuteen. Jos tietojarjestelmasta
luovutetaan rajapintojen tai katseluyhteyden avulla
salassa pidettavia tietoja tai henkilétietoja, tulee
luovuttavassa jarjestelmassa keréata luovutuslokitiedot
sen varmistamiseksi, etta tietojen luovuttamiselle on ollut
laillinen perusteensa. Lisaksi kayttolokitiedot tulee kerata
ainakin tietojarjestelmista, joissa kasitelldan henkilétietoja
tai salassa pidettavia tietoja.

Tietoturvallisuushairididen hallinnalla pyritaan
varmistamaan, ettd organisaatio kykenee toimimaan
tehokkaasti ei-toivotuissa, odottamattomissa tilanteissa,
minimoiden vahingot ja palauttaen tilanteen normaaliksi
seka varmistamaan, ettei samankaltainen hairi6 ole
mahdollinen muualla organisaatiossa.

Organisaatiolla tulee olla hairididen kasittelyprosessi, joka
ottaa kantaa vahintaan tilanteen vakavuuden
maéarittelemiseen, lisdvahinkojen estamiseen, todisteiden
keraamiseen, tilanteen selvittdmiseen, tilanteesta
viestimiseen, korjaavien toimenpiteiden toteuttamiseen ja
tilanteesta oppimiseen.

Kasittelyprosessissa tulee ottaa huomioon palvelun
aikakriittisyys ja sitd suunniteltaessa tulee arvioida tarpeet
virka-ajan ulkopuolella tapahtuvien héirididen hallinnalle.

Organisaatiossa on myds selvitetty, mitk& kansalliset ja
kansainvaliset sdadokset tai organisaation tekemat
sopimukset edellyttavat tietoturvapoikkeamista tai niiden
epailysta ilmoittamista viranomaisille. [Imoittamisen
kriteerit, vastuut, yhteystiedot seka tiedottamisen
méaaraajat on maaritetty ja dokumentoitu.

Toteutusesimerkki Lainsaadanto

Paljon salassa pidettavia tietoja
kasitteleva organisaation on
maéaritellyt esimerkiksi:

a) mita taytyy seurata ja mitata,

b) millé seuranta-, mittaus-,
analysointi- tai arviointimenetelmilla
varmistetaan kelvolliset tulokset

c) milloin seuranta ja mittaus on
toteutettava

d) ketka toteuttavat seurannan ja
mittaamisen

e) milloin seurannan ja mittauksen
tuloksia on analysoitava ja arvioitava

f) ketka analysoivat ja arvioivat
saadut tulokset

TihL 4 § 2 mom,
13 § 1 mom

Paljon salassa pidettavia tietoja
kasitteleva organisaatio voi toteuttaa
esimerkiksi seuraavat toimenpiteet:
- Organisaatio méarittelee osana
palvelujen ja tietojarjestelmien
hankintaa niihin liittyvat lokitietojen
keruun vaatimukset ja varmistaa
niiden tayttymisen.

- Organisaatio méaarittelee
tietojarjestelmittain tietojen kayton ja
luovutusten seurannan tarpeet ja
menettelyt.

- Seurannan menettelyité arvioidaan
maaraajoin.

- Organisaatio méarittelee lokitietojen
sailyttamiseen, havittamiseen ja
suojaamiseen liittyvat vastuut ja
varmistaa niiden tayttymisen.

- Mikali lokitietojen kaytté on laaja-
alaista, organisaatio voi harkita
keskitettyyn lokitietojen hallintaan
(SIEM) siirtymista.

TihL 17 §

Tietoturvallisuushairididen hallinta on
- suunniteltu ottaen huomioon koko
palveluketju seké virka-aj;
ulkopuolella tapahtuvat hé
- ohjeistettu ja koulutettu,
- dokumentoitu riittavalla tasolla,
- harjoiteltu, seka

- viestintakéytannot ja vastuut on
sovittu

13§ TLA7 §

t,
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Muita lisétietoja

SFS-EN ISO/IEC 27001:2017 9.1;
Suositus johdon vastuiden
toteuttamisesta tiedonhallinnassa
2020:18, luku 7

Kyberturvallisuuskeskus, N&in keréat
ja kaytat lokitietoja;
Suosituskokoelma tiettyjen
tietoturvallisuussaanndsten
soveltamisesta 2021:65, luku 14;
ISO/IEC 27002:2022 5.31, 8.15

TihL 4 § 2 mom ja ISO/IEC 27002:2022 5.24; PiTuKri

TJ-04

Julkri-viite

Katakri-viite

T-01, I-19

T-07

Todennusmenetel
ma ID

H1, H2

H1,H2, T2, T4

H1, H2



Julkri - Todennusmenetelmat

Osa-alue

Hallinnollinen
turvallisuus

Hallinnollinen
turvallisuus

Hallinnollinen
turvallisuus

Hallinnollinen
turvallisuus

Hallinnollinen
turvallisuus

Hallinnollinen
turvallisuus

Laitila Rami

Tunniste

HAL-09

HAL-09.1

HAL-10

HAL-10.1

HAL-11

HAL-12

Nimi

Dokumentointi

Dokumentointi -
ajantasaisuus

Vaatimus

Tietoturvallisuuteen liittyvat politiikat,
prosessit, ohjeet ja prosessien
toteuttamisessa syntyvat tulokset on
dokumentoitu.

Tietoturvallisuuteen liittyva
dokumentaatio on ajantasaista.

Organisaatio tunnistaa ne tehtavat,
joiden suorittaminen edellyttaa sen
palveluksessa olevilta tai sen lukuun
toimivilta henkil6ilta erityista

Ivityksen tarpeen ja

Henkiloston
luotettavuuden
arviointi

luotettavuutta.
Henkil6ston Organisaatio arvioi
It 1 turvallisut
arviointi -

turvallisuusselvi

tys

mikali sellaista edellytetaén, myontaa
henkildille paédsyn suojattaviin
kohteisiin vasta
turvallisuusselvityksen jalkeen.

Tietoa kasi ille henkilGille on

ja
vaitiolovelvollis
uus

Ohjeet

selvitetty tietojen suojaamista ja
asiakirjojen késittelya koskevat
tietoturvallisuusperiaatteet ja -
toimenpiteet.

Organisaatiossa on ajar ja
kattavat ohjeet tietoturvallisuude
varmistamiseksi.

Yleiskuvaus

Erityisté luotettavuutta edellyttavia tehtavia voidaan
tunnistaa esimerkiksi maarittamalla tilanteet, joissa
henkild kasittelee turvallisuusluokiteltavia tai
merkittdvassa maarin ja sdanndllisesti salassa pidettavia
tietoja tai tydskentelee tiloissa, joissa henkilon tietoon voi
tulla muutoin kuin satunnaisesti turvallisuusluokiteltavia
tai salassa pidettavia tietoja.

Henkiléturvallisuusselvityksen laatimisen edellytyksista
saadetaan turvallisuusselvityslaissa (726/2014).

Henkiléturvallisuusselvitys voidaan tehda ihmisesta, joka
tydssaan paasee esimerkiksi turvallisuuden kannalta
tarkeaan tilaan tai kasittelee salassa pidettavaa tietoa.

Turvallisuusselvityksen laajuus riippuu ihmisen
tyotehtavasta ja tarvittavista oikeuksista esimerkiksi
salassa pidettavan tiedon kasittelyyn. Selvityksen laajuus
ratkaisee, mité tietolahteité selvityksen tekemisessa
kaytetdan. Henkil6a itsedan voidaan tarvittaessa
haastatella.

Turvallisuusselvityksen hakee useimmiten tyénantaja ja
tyontekija tayttaa aluksi turvallisuusselvitykseen liittyvat
lomakkeet.

Ohjeistamalla tietoturvallisuuden kannalta keskeiset asiat
pyritdén varmistumaan siita, etta toiminta ei ole
henkildriippuvaista.

Organisaatiolla tulisi olla ajantasaiset ohjeet tietojen
kasittelysta, tietojarjestelmien kaytosta,
tietojenkasittelyoikeuksista, tiedonhallinnan vastuiden
toteuttamisesta, tiedonsaantioikeuksien toteuttamisesta
seka tietoturvallisuustoimenpiteista. Ohjeet kattavat
tietoihin liittyvat prosessit ja kasittely-ymparistét tietojen
koko elinkaaren ajalta.

Toteutusesimerkki

- Organisaatio on maaritellyt
tietoturvallisuuden hallinnan
edellyttdmat seka tietoturvallisuuden
hallinnan eri prosesseissa syntyvat
dokumentit.

- Dokumentaatiolle on maaritelty
yllapito- ja jakeluprosessit

- Dokumentaation oikeudet ja
suojaukset on maaritelty

- Organisaatiolla on prosessi, jonka
avulla seurataan dokumentaation
kattavuutta ja ajantasaisuutta

- Dokumentaation puutteisiin
reagoidaan

- Organisaatio laatii kuvauksen
sellaisista tietoaineistojen kasittelyyn
liittyvista

tehtévista, jotka edellyttavat erityista
luotettavuutta
- Naihin tehtaviin nimettavista
henkil6ista haetaan
turvallisuusselvitys, mikali tahan on
turvallisuusselvityslain mukaan
peruste.
iséksi tiedonhallintayksikko
yllapitaa luetteloa naisté tehtavista.

- Rekrytointien, tehtdvamuutosten
seka ulkoisten palveluhankintojen

yhteydessa tarkastetaan, edellyttaéko

tehtéva turvallisuusselvitysta,

- tarvittaessa organisaatio on
maaritellyt turvallisuusselvitysten
hakemiseen prosessin

- Henkildlle selvitetaan tietojen
suojaamista koskevat periaatteet
ennen paasya tietoihin,

- todisteeksi selvityksen saamisesta
henkild voi allekirjoittaa kirjallisen
vaitiolositoumuksen ja allekirjoitus
luetteloidaan
"vaitiolositoumusluetteloon” tai

- sitoumuksen antamiseen on
séhkoinen menettely, joka hoidetaan
automaattisesti ensimmaisen
sisaankirjautumisen yhteydessa

- Tietojen suojaamiseksi ja
tietoturvallisuuden varmistamiseksi
tarvittavat menettelyt ja ohjeet on
dokumentoitu.

- Turvallisuusohjeistus toteutetaan
henkil6ston tytehtavien tarpeet
huomioiden.

- Turvallisuusohjeiden kattavuutta ja
ajantasaisuutta seurataan
saannodllisesti ja se on tarvittavien
tahojen saatavilla.
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Lainsaadanto Muita lisétietoja

TihL5§,68§, 13 ISO/IEC 27002:2022 5.37

§ 1 mom

TihL5§,6§,13  ISO/IEC 27002:2022 5.37

§ 1 mom

TihL 12 §; Turvallisuusselvityslaki 726/2014;

ISO/IEC 27002:2022 6.1

TihL 12 § TLA9  Valtion virkamieslaki 750/1994 8 c §

§

TihL4 § 2 mom;  ISO/IEC 27002:2022 6.6; PiTuKri HT-
TLAGS, 8§;

JulkL 25§, 26 § 3

mom

TihL4 § 2mom,  ISO/IEC 27002:2022 5.37; SFS-EN
13 § 1 mom; TLA ISO/IEC 27001:2017 7.5; PiTuKri HT-
6§ja8§ 04; Suositus johdon vastuiden

toteuttamisesta tiedonhallinnassa
2020:18, luku 4

Julkri-viite Katakri-viite

T-01

T-10

T-10

T-11

TEK-17.2 T-04

Todennusmenetel
ma ID

H1, H2

H1, H2

H1, H2

H1, H2

H1, H2

H1, H2



Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi Vaatimus Yleiskuvaus Toteutusesimerkki Lainsaadanto Muita lisétietoja Julkri-viite Katakri-viite Todennusmenetel
ma ID

Hallinnollinen HAL-13 Koulutukset Organisaatio varmistaa Johdon on huolehdittava siita, ettd organisaatiossa on - Tietoja kasittelevalle henkiltlle on TihL 4 § 2mom;  ISO/IEC 27002:2022 6.3; PiTuKri HT- T-12 H1, H2
turvallisuus perehdytyksilla, koulutuksilla ja tarjolla koulutusta, jolla varmistetaan, etté henkilostolld ja  selvitetty tietojen suojaamista TLAG S, 8§ 04; Suositus johdon vastuiden

viestinnalla, ettd henkilostolla ja organisaation lukuun toimivilla on tuntemus voimassa koskevat turvallisuusséaannoét ja - toteuttamisesta tiedonhallinnassa

organisaation lukuun toimivilla on olevista tietoturvallisuutta, tiedonhallintaa, menettelyt. 2020:18, luku 5

tuntemus voimassa olevista tietojenkasittelyd seka tietojen julkisuutta ja salassapitoa - Koulutus toteutetaan henkildston

tietoturvallisuutta koskevista koskevista saadoksista, maarayksista ja organisaation tybtehtavien tarpeet huomioiden.

méadrayksista ja ohjeista. ohjeista seka organisaation vastuulla oleviin tietoihin - Koulutuksen sisalté dokumentoidaan

kohdistuvista riskeista ja uhista. - Koulutuksiin osallistuneista pidetdan
kirjaa

Erityisesti koulutuksissa on huomioitava etakayttoon,
tietojarjestelmien hallinnointiin seka muihin korkeamman
riskin kasittelytilanteisiin liittyvat uhat ja ohjeet.

Hallinnollinen HAL-14 Organisaatio varmistaa, etta Kaytto- ja kasittelyoikeuksien hallinnan avulla - Organisaatio on maaritellyt TihL 4 § 2 mom ja ISO/IEC 27002:2022 5.15, 5.18; T-13, -6 H1, H2, T2
turvallisuus kasittelyoikeude tietojarjestelmien kayttéoikeudet ja mahdollistetaan tietojen luvallinen kaytto ja estetaan periaatteet, joiden mukaan kéytté-ja 16 §; TLA8 §, 11 PiTuKri HT-05; Suosituskokoelma
t tietojen késittelyoikeudet maéritelldédn niiden luvatonta kayttoa. kasittelyoikeudet mydnnetaan § 1mom 3 k tiettyjen tietoturvallisuussdanndsten
tehtaviin liittyvien tarpeiden mukaan - Oikeuksien hyvaksymiseen on soveltamisesta 2021:65, luku 13;
seké pidetdan ajantasaisina. Kayttajalle annetaan tietojarjestelmiin vain sellaiset maéadritelty vastuut ja menettelyt Suositus turvallisuusluokiteltavien
kayttooikeudet ja -valtuudet, jotka ovat tydtehtavien - Oikeuksien toteuttamiseen on asiakirjojen kasittelysta 2021:5, luku
kannalta tarpeellisia. méadritelty vastuut ja menettelyt 7.6
- Kayttdoikeuksien myéntaminen on
Kasittelyoikeus tietoihin voidaan antaa vain sille, jolla dokumentoitu siten, etta se on

tyotehtaviensa vuoksi on tarve saada tietoja tai muutoin  tarkastettavissa jalkikateen
kasitella niita, jolle on selvitetty tietojen suojaamista
koskevat ohjeet ja joka tuntee tietojen kasittelya koskevat

velvoitteet.
Hallinnollinen HAL-14.1 Kéaytto- ja Organisaatio varmistaa, etta silld on  Valtionhallinnon viranomaisen on pidettéva luetteloa TLAB S ISO/IEC 27002:2022 5.18; Suositus T-13 H1, H2
turvallisuus asittelyoi ajar iset luettelot henkildiden henkilista, joilla on oikeus kasitella turvallisuusluokan 1, Il turvallisuusluokiteltavien asiakirjojen
t - ajantasainen  kaytto- ja kasittelyoikeuksista. tai Il asiakirjoja. Luettelossa on mainittava henkilon kasittelysta 2021:5 luku 4.1
luettelo tehtéva, johon turvallisuusluokitellun tiedon kasittelytarve
perustuu.
Hallinnollinen HAL-14.2 Kéaytto- ja Organisaatio varmistaa, etta se, joka TihL 13 § 1 mom, ISO/IEC 27002:2022 5.18; Suositus T-13 H1, H2
turvallisuus kasittelyoikeude ei enaa toimi tehtavissa, joihin oikeus 21§ 2mom; TLA turvallisuusluokiteltavien asiakirjojen
t - paattyminen tietojen kasittelyyn perustuu, 8§ kasittelysta 2021:5 luku 4.1
palauttaa tiedot tai tuhoaa ne
asianmukaisella tavalla.
Hallinnollinen HAL-15 Tyoskentelyn Organisaatio huolehtii tydskentelyn Erityisesti tulee huomioida toimenpiteet rekrytoitaessa, Toimenpiteet edellyttavat tyypillisesti  TihL4 § 2 mom,  ISO/IEC 27002:2022 6.1, 6.2, 6.3, T-09 H1, H2
turvallisuus tietoturvallisuus tietoturvallisuudesta koko tyotehtavien muutoksissa ja palvelussuhteen paattyessa. menettelyohjeita, jotka on koulutettu 12 §, 16 §; 6.5; PiTuKri HT-01,Suosituskokoelma
koko palvelussuhteen ajan. ja saatavilla tarvittavilla TLAG S, 88§ tiettyjen tietoturvallisuussdanndsten
palvelussuhteen Menettelyja palvelussuhteen alussa ja aikana ovat henkiléstoryhmilla. Menettelyohjeet soveltamisesta 2021:65 luku 5;
ajan esimerkiksi henkildturvallisuusselvitykset, kasittely-, voidaan jakaa esimerkiksi Suositus turvallisuusluokiteltavien
kaytto- ja paasyoikeudet, ynmarrys salassapito- ja palvelussuhteen elinkaaren mukaisiin asiakirjojen kasittelystd 2021:5
vaitiolovelvollisuudesta, turvallisuuskoulutus seka kokonaisuuksiin.
muutoksissa ndiden mahdollinen paivittaminen ja
muutosten kouluttaminen. Ohjekokonaisuuksia voivat olla

esimerkiksi rekrytointiohjeet,
Palvelussuhteen paattymiseen liittyvia menettelyja ovat perehdyttamisohjeet, palvelussuhteen

esimerkiksi avainten, tunnusten seka aineistojen ja aikaisten muutosten ohjeet,

materiaalien luovutus, seké kasittely-, kaytto- ja palvelussuhteen paattymisen ohjeet

paasyoikeuksien poistaminen. Palvelussuhteen ja ohjeet yksityiskohtaisempiin toimiin

paatt, & on myo0s oleellista muistuttaa sal; ito- ja  kuten esimerkiksi ohjeet kasittely-,

vaitiolovelvollisuudesta. kaytto- ja paasyoikeuksien
muutoksiin.

Laitila Rami Mukaillen Liite 2 Julkri-tyokalu (VM, 2022)



Julkri - Todennusmenetelmat

Osa-alue

Hallinnollinen
turvallisuus

Laitila Rami

Tunniste

HAL-16

Nimi

Hankintojen
turvallisuus

Vaatimus

Organisaatio varmistaa jo ennakolta,
ettd hankittavat tietojarjestelmat ja
palvelut ovat tietoturvallisia seka
varmistaa niiden turvallisuuden
muutostilanteissa koko jarjestelmén
elinkaaren ajan.

Yleiskuvaus

Hankinnoissa on varmistettava, etta hankittavat
tietojarjestelmat ja palvelut tayttavat kasiteltavien
tietoaineistojen mukaiset tietoturvallisuusvaatimukset ja
etta tietojarjestelmat ovat soveltuvia viranomaisen
tehtévien hoitamiseksi tuloksekkaasti ja tehokkaasti.

Ennen hankintap&atosta on suositeltavaa kartoittaa
vaihtoehtoja ja karsia vaihtoehdoista jo varhaisessa
vaiheessa sellaiset, jotka eivat pysty tayttamaan
lainsdadannon asettamia vahimmaéisvaatimuksia. Eras
menetelma téllaisen esikarsinnan tekemiseen on
palveluntarjoajaehdokkaiden tuottamiin kuvauksiin
tutustuminen ja niiden pohjalta hankittavan jarjestelmén
tai palvelun esiarviointi suhteessa
vahimmaisvaatimuksiin.

Eras yleisesti kdytetty menetelmé palveluiden
turvallisuuden varmistamiseen on tietojarjestelmien ja
niiden palveluntarjoajien arvioinnit, jota on kuvattu
yksityiskohtaisemmin suosituksen
"Turvallisuusluokiteltavien asiakirjojen kasittely
pilvipalveluissa" luvussa 4.

Osa palveluntarjoajista tarjoaa asiakkailleen
mahdollisuuden ottaa kéyttéonsé uusia
toiminnallisuuksia, jotka ovat esikatselu- tai
testausvaiheessa. Mikali tallaisia toiminnallisuuksia
halutaan ottaa kéyttéon salassa pidettavan tiedon
kasittelyyn, suositellaan riskienarvioinnissa
huomioitavaksi muun muassa kayttéénottoon liittyvat
vastuut. Uusien toiminnallisuuksien toteutuksessa voi
vield olla turvallisuuspuutteita, joista mahdollisesti
aiheutuvien vahinkojen korvaaminen on sopimuksissa
usein osoitettu asiakkaalle.

Toteutusesimerkki

Organisaatio maarittelee hankinta- ja
kehitysprosesseissa
tietoturvavaatimukset seka varmistaa
niiden tayttymisen.

Vaatimusten riittavyyden
takaamiseksi organisaatio edellyttaa,
etta tietoturvavaatimukset
maaritellaan, katselmoidaan ja
hyvaksytaan ennen hankinnan
etenemista ja tietoturvatestaus on
suoritettu hyvaksytysti ennen
tietojarjestelmien kayttéonottoja.

Hankittavan palvelun tai jérjestelman
tarjoajan/toimittajan tulee pystya
selvittdmaan vahintaan seuraavat:

1) Palvelusta on jarjestelmékuvaus.
Palveluntarjoajan kuvauksen
perusteella on pystyttava arvioimaan
kyseisen palvelun yleista
soveltuvuutta kyseiseen asiakkaan
kayttétapaukseen.
Jarjestelmékuvauksesta tulee kayda
ilmi vahintaan:

a) Palvelun palvelu- ja toteutusmallit,
seka naihin liittyvat
palvelutasosopimukset (Service Level
Agreements, SLAs).

b) Palvelun tarjoamisen elinkaaren
(kehittdminen, kaytto, kaytosta poisto)
periaatteet, menettelyt ja turvatoimet,
valvontatoimet mukaan lukien.

c) Palvelun kehittamisessa,
ylldpidossa/hallinnassa ja kéytéssa
kaytettavan infrastruktuurin, verkon ja
jarjestelmakomponenttien kuvaus.

d) Muutostenhallinnan periaatteet ja
kaytannat, erityisesti turvallisuuteen
vaikuttavien muutosten
kasittelyprosessit.

e) Kasittelyprosessit merkittaville
normaalikaytosta poikkeaville
tapahtumille, esimerkiksi toimintatavat
merkittavissa
jarjestelmavikaantumisissa.

f) Palvelun tarjoamiseen ja kayttoon
liittyvat roolit ja vastuunjako
asiakkaan ja palveluntarjoajan valilla.
Kuvauksesta on kaytava selvasti
esille ne toimet, jotka kuuluvat
asiakkaan vastuulle palvelun
turvallisuuden varmistamisessa.
Palveluntarjoajan vastuisiin tulee
siséltya yhteistyovelvollisuus
erityisesti poikkeamatilanteiden
selvittelyssa.

g) Alihankkijoille siirretyt tai ulkoistetut
toiminnot.

Infrastruktuurin, verkon ja
jarjestelmakomponenttien kuvauksen
tulee olla riittavan yksityiskohtainen,
jotta kuvauksen pohjalta pystytaan
arvioimaan palvelun yleista
soveltuvuutta ja riskeja suhteessa
asiakkaan kayttétapaukseen. Vrt.
PiTuKri KT-01 (Jarjestelmakuvaus
jatkuvuuden ja kayttoturvallisuuden
tukemiseksi). Infrastruktuurin
kuvauksessa voidaan tietyin rajauksin
hyodyntaéa myos ohjelmistokoodia,
jonka pohjalta kyseinen infrastruktuuri
rakennetaan.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto

TihL 13 § 4 mom;
TLA:n 6 §; JulkL
26§

Muita lisétietoja Julkri-viite Katakri-viite

ISO/IEC 27002:2022 5.19, 5.20, 5.21, I-13
8.29, 8.30; Suositus johdon vastuiden

toteuttamisesta tiedonhallinnassa

2020:18, luku 6; Suosituskokoelma

tiettyjen tietoturvallisuussdanndsten

soveltamisesta 2021:65 luku 8;

Suositus turvallisuusluokiteltujen

asiakirjojen kasittelysta

pilvipalveluissa 2022:4 luku 4;

PiTuKri EE-01 ja KT-01

Todennusmenetel
ma ID

H1, H2



Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi
Hallinnollinen HAL-16.1 Hankintojen
turvallisuus turvallisuus -
sopimukset
Laitila Rami

Vaatimus

Organisaatio varmistaa, etta
tietoturvallisuuteen sisaltyvat
vaatimukset ja niiden sailyminen koko
elinkaaren ajan on otettu huomioon
sopimuksissa. Sopimusehdot eivat
my0dskaan saa rajoittaa palvelun
soveltuvuutta kyseiseen
kayttétapaukseen.

Yleiskuvaus Toteutusesimerkki

Erityisesti pilvipalvelut ovat jatkuvan muutoksen alaisia.
Pilvipalveluille ominaista on nopea ja voimakas
kehittyminen, mika edellyttaa jatkuvaa sopimusten
seurantaa ja valvontaa sekad muutoshallintaa. Muutokset
kasvattavat riskid siitd, etta palvelu, sen tarjoaja tai jokin
uusi ominaisuus muuttuu sopimuksen- tai
vaatimustenvastaiseksi tai toteutuu
maaraysvaltamuutosriskejd. Myds palveluntuottajan
omistajanvaihdokseen siséltyy riskeja, jotka tulee
riittdvassa laajuudessa ottaa huomioon sopimuksissa.
Lisaksi on huomioitava, etta tiedon elinkaaren ajan
kestévésta tietoturvallisuudesta voi olla mahdotonta
varmistua sellaisten palveluntarjoajien kanssa, jotka
varaavat sopimuksiinsa yksipuolisen mahdollisuuden
muuttaa sopimusehtojaan. Riskiperustaisesti on myds
arvioitava sopimuksen luotettavuutta ja varmistuttava
siitd, etta tarjoajan sopimuksessa sopimat asiat on myoés
toteutettu sovitulla tavalla. Erityisesti pilvipalveluihin
liittyvissa sopimuksissa tulee maaritella riittavan selkeasti
mitka tehtavéat ovat palveluntuottajan vastuulla ja mitk&
kuuluvat asiakkaan vastuulle.

Henkilétietojen kasittely voi tietosuojasaéntelyn
nakokulmasta myos estya, mikéli palveluntarjoaja ei pysty
tarjoamaan tietosuojasaantelyn mukaista sopimusta,
jonka muuttaminen ei ole mahdollista yksipuolisesti, toisin
sanoen ilman palvelun asiakkaan suostumusta.

Arvioinnissa tulee huomioida EU:n yleisen tietosuoja-
asetuksen 28 artiklan 4. kohdan vaatimukset
alikasitteli kaytettdessa. Palveluntarjoajan
(rekisterinpitajan) tulee tehda henkilctietojen kasittelijan
kanssa kirjallinen sopimus.

Palvelujen sopimuksiin ja kéyttéehtoihin saattaa liittya
my®ds erilaisia toimittajakohtaisia tapoja méaaritella
palvelun tai sen osan fyysisia sijaintimaita. Henkil6tietojen
siirtdminen EU-/ETA-alueen ulkopuolelle tulee aina tehda
EU:n yleisessa tietosuoja-asetuksessa (V luku)
saadettyjen edellytysten mukaisesti.

Muun muassa lainsaadantéjohdannaisten riskien seka
jatkuvuuteen ja varautumiseen liittyen osalta tulee myos
huomioida, etta palvelun asiakkaan tietojen tulee sijaita
koko elinkaarensa ajan vain sopimuksessa kuvatuissa
fyysisissa sijainneissa. Poikkeuksena tilanne, jossa
palvelun asiakas on kirjallisesti etukateen hyvaksynyt
tietojen siirron tai kasittelyn muissa fyysisissa
sijainneissa. Tallaisten tarpeiden tayttaminen ei yleensa
ole uskottavasti mahdollista tilanteissa, joissa
palveluntarjoaja varaa itselleen mahdollisuuden muuttaa
sopimusehtojaan yksipuolisesti, toisin sanoen ilman
asiakkaan suostumusta.

On liséksi huomioitava, etté viranomaisen on ennakolta
varmistuttava siita, etta tietojen salassapidosta ja
suojaamisesta huolehditaan asianmukaisesti (621/1999,
26 §). Viranomaisen on my&s ennakolta varmistuttava
siita, etta turvallisuusluokitellun asiakirjan suojaamisesta
huolehditaan asianmukaisesti, jos se antaa
turvallisuusluokitellun asiakirjan muulle kuin
valtionhallinnon viranomaiselle (TLA:n 6 §).

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto Muita lisétietoja

TihL 13 § TLA:n  ISO/IEC 27002:2022 5.20; Suositus
6 §; JulkL 26 §; johdon vastuiden toteuttamisesta
Tietosuoja-asetus tiedonhallinnassa 2020:18, luku 6;
artikla 28.4 PiTuKri TJ-07;

Julkri-viite

Katakri-viite

13

Todennusmenetel
ma ID

H1, H2



Julkri - Todennusmenetelmat

Osa-alue

Hallinnollinen
turvallisuus

Hallinnollinen
turvallisuus

Hallinnollinen
turvallisuus

Laitila Rami

Tunniste

HAL-17

HAL-17.1

HAL-18

kaytettavyys ja
vikasietoisuus

Tietojarjestelmie
n toiminnallinen
kaytettavyys ja
vikasietoisuus -
saavutettavuus

Vaatimus

Organisaatio varmistaa tehtavien
hoitamisen kannalta olennaisten

Yleiskuvaus

Olennaisilla tietojarjestelmilla tarkoitetaan sellaisia
i rjestelmid, jotka ovat kriittisia viranomaisen

tietojarjestelmien visuuden ja
toiminnallisen kéytettavyyden
riittavalla testauksella sdanndllisesti.

Organisaation on varmistettava
digitaalisten palveluid:
saavutettavuus lainsdadannon
edellyttdmassa laajuudessa.

Asiakirjajulkisuu Organisaatio varmistaa, ettd

den
toteuttaminen

tietojarjestelmat, tietovarantojen
tietorakenteet ja niihin liittyvan
tietojenkasittely suunnitellaan siten,
ettd asiakirjojen julkisuus voidaan
vaivatta toteuttaa.

1 tehtavia totel 1 kannalta erityisesti
hallinnon asiakkaille palveluja tuotettaessa.

Toiminnallisella kaytettavyydella tarkoitetaan
tietojarjestelman kayttdjan kannalta sen varmistamista,
etta tietojarjestelma on helposti opittava ja kaytossa sen
toimintalogiikka on helposti muistettava, sen toiminta
tukee niitd tydtehtavid, joita kayttdjan pitaa tehda
tietojarjestelmalla ja tietojarjestelma edistaa sen kayton
virheettomyytta.

Saavutettavuus tarkoittaa sita, ettd mahdollisimman moni
erilainen ihminen voi kayttaa verkkosivuja ja
mobiilisovelluksia mahdollisimman helposti.
Saavutettavuus on ihmisten erilaisuuden ja
moninaisuuden huomiointia verkkosivujen ja
mobiilisovelluksien suunnittelussa ja toteutuksessa.
Saavutettavan digipalvelun suunnittelussa ja
toteutuksessa pitda huomioida kolme osa-aluetta:
tekninen toteutus, helppokayttSisyys ja sisaltéjen selkeys
ja ymmarrettavyys.

Koska saavutettavuus ei kuulu tiedonhallintalautakunnan
toimivallan piiriin, on saavutettavuus mukana Julkri-
kriteeristéssa ainoastaan ylatason varmistuskriteerina.
Julkri-kriteeristoa ei siten kayteta saavutettavuuden
arviointiin, mutta kriteeri on mukana muistuttamassa
organisaatioita siita, ettd myds saavutettavuuteen liittyvat
asiat tulee varmistaa osana digitaalisten palveluiden
suunnittelua ja toteutusta. Yksityiskohtaisemmat ohjeet ja
vaatimukset |10ytyvat Etela-Suomen Aluehallintoviraston
yllapitamaltd www.saavutettavuusvaatimukset.fi -
sivustolta.

Vaatimus kohdistuu viranomaisiin, jotka kaytdnnossa
vastaavat tietoaineistoissa olevien tietojen
saatavuudesta. Vaatimus korostaa sité, ettad viranomaisen
tietojarjestelmissé olevista tiedoista on pystyttéva
muodostamaan tietojarjestelmassa olevilla
hakutoiminnoilla viranomaisen asiakirjoja viranomaisen
toiminnan julkisuuden toteuttamiseksi.

Toteutusesimerkki Lainsaadanto

- Organisaatio tunnistaa ja luetteloi
tehtavien hoitamisen kannalta
olennaiset tietojarjestelméat
esimerkiksi osana suojattavien
kohteiden luettelointia ja tiedon
luokittelua.

- Organisaatio méaarittelee olennaisten
tietojarjestelmien saatavuuskriteerit,
joita vasten vikasietoisuus voidaan
testata. Jarjestelmakohtaisten
saatavuuskriteerien maarittelyssa
voidaan hyoédyntaa tietojarjestelmien
saatavuusluokittelua.

- Organisaatio maarittelee
toiminnallisen kaytettavyyden kriteerit.
- Organisaation hankintaprosesseissa
ja hankintaohjeissa on huomioitu
toiminnalliseen kaytettavyyteen ja
vikasietoisuuteen liittyvat vaatimukset.
- Organisaatio dokumentoi
vikasietoisuuden testaukset.

TihL 13 § 2 mom

Laki digitaalisten
palvelujen
tarjoamisesta
(306/2019)

- Organisaatiot maarittelevat
vastuullaan oleviin tietoaineistoihin
kohdistuvat tiedonsaantitarpeet ottaen
huomioon erityisesti viranomaisten
tietojen julkisuuteen kohdistuvat
vaatimukset.

- Organisaatiot huomioivat toteutus- ja
hankintaprosesseissa vaatimukset
asiakirjajulkisuuden vaivattomasta
toteuttamisesta.

- Organisaatio seuraa
asiakirjajulkisuuden toteuttamiseen
liittyvia tarpeita ja yllapitaa vanhoja
tietojarjestelmia tarpeen mukaan.

TihL 13 § 3 mom

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Muita lisétietoja

ISO/IEC 27002:2022 8.29,
Suosituskokoelma tiettyjen
tietoturvallisuussaanndésten
soveltamisesta 2021:65 luku 7

www.saavutettavuusvaatimukset.fi

Julkri-viite

Katakri-viite

Todennusmenetel
ma ID

H1, H2

H1, H2

H1, H2
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi
Hallinnollinen HAL-19 Tietojen
turvallisuus kasittely
Fyysinen FYY-01 Fyysisen
turvallisuus turvallisuuden
riskien arviointi

Fyysinen FYY-01.1 Fyysisen
turvallisuus turvallisuuden

TEMPEST

Laitila Rami

Vaatimus

Organisaatio varmistaa, etta tietoja
kasitellaan ja sailytetdan siten, etta

paasy tietoihin suojataan sivullisilta.

Fyysiset turvatoimet on mitoitettava

riskien arvioinnin mukaisesti.

Arvioitaessa tiedon kasittelya

paatelaitteessa ja turvallisuusalueiden
riskien arviointi - sijaintia on riittdvass& méaérin otettava

huomioon myés TEMPEST-riski.

Yleiskuvaus

Tietojen kasittelyn ja sailytyksen tietoturvallisuuteen
vaikuttavat muun muassa fyysisten tilojen turvallisuus,
tietojen kasittelyssa kaytettavien tietojarjestelmien ja
paatelaitteiden turvallisuus seka tietoja kasittelevien
henkildiden ohjeet ja koulutus.

Organisaation turvallisuuden hallinnan prosessien avulla
tulee varmistaa, etta tarvittavat toimenpiteet kaikkien
edella lueteltujen osa-alueiden suhteen on tehty.

Yksityiskohtaisempia kriteerit eri turvallisuustasoille
luokiteltujen tietojen kasittelemisesta ja sailyttamisestéd on
esitetty fyysisen turvallisuuden ja teknisen turvallisuuden
osa-alueilla.

Riskien arvioinnissa tulee ottaa huomioon esimerkiksi
paasyoikeuksien hallintaan ja muihin
turvallisuusjarjestelyihin liittyviin prosesseihin
siséllytettavat tiedonsaantitarpeen, tehtévien eriyttdmisen
ja vahimpien oikeuksien periaatteet. Fyysisia turvatoimia
koskevan riskien arvioinnin tulee olla sdanndllisté ja osa
organisaation riskienhallinnan kokonaisuutta. Arvioiduilla
riskeilla on nimetyt omistajat. Hyvaksyttyjen fyysisten
turvatoimien muutoksiin liittyvat riskit tulee arvioida
muutosten yhteydessa. Erityisesti korvaavien fyysisten
turvatoimien osalta tulee pystya osoittamaan perustelut
valituille turvatoimille.

Arvioitaessa tiedon kasittelya paatelaitteessa ja
turvallisuusalueiden sijaintia on riit Ss& maarin
otettava huomioon myés TEMPEST-riski, eli
sahkémagneettisen hajasateilyn aiheuttama riski.
TEMPEST-riski& voidaan yleensé pienentdd muuttamalla
tiedon kasittelypaikan sijaintia kiinteistossa.

Toteutusesimerkki Lainsaadanto

Organisaatio on varmistanut tietojen
kasittelyn turvallisuuden esimerkiksi
seuraavilla toimenpiteilla:

- Organisaatio on varmistanut, etta
tietojen kasittelyyn ja sailytykseen
tarkoitetut tilat tayttavat niissa
kasiteltavien tai séilytettavien tietojen
ja tietojarjestelmien asettamat
vaatimukset seka maaritellyt
tarvittavat hallinnolliset alueet ja
turva-alueet.

- Organisaatio on ohjeistanut missa
tiloissa eri turvallisuustasoille
luokiteltuja tietoja saa kasitella ja
sailyttas.

- Organisaatio on ohjeistanut, miten
tietoihin paasy tulee suojata sivullisilta
eri kasittely-ymparistdissa

- Organisaatio on maaritellyt miten eri
tietojen kasittelyyn tarkoitetut
tietojarjestelmat tulee sailyttaa

- Organisaatio on maaritellyt tietojen
kasittelyssa kaytettavien
paatelaitteiden vaatimukset.

TihL 13§, 15§ 2
mom; TLA10§ 1
mom

Riskien arvioinnissa on otettava
huomioon kaikki asiaan kuuluvat
tekijat, erityisesti

seuraavat:

a) Tietojen turvallisuusluokka ja
salassapitoperuste;

b) Tietojen kasittely- ja sailytystapa
seka maara ottaen huomioon, etta
tietojen suuri maara tai kokoaminen
yhteen voi edellyttaa tiukempien
riskienhallintatoimenpiteiden
soveltamista;

c) Tietojen kasittely- ja sailytysaika
d) Tietojen késittely- ja sailytyspaikan
ympairisto: rakennuksen ymparisto,
sijoittuminen rakennuksessa, tilassa
tai sen osassa;

e) Halytystilanteisiin liittyva vasteaika
f) Ulkoistetut toiminnot, kuten huolto-,
siivous-, kiinteisto- ja
turvallisuuspalvelut

g) Tiedustelupalvelujen, rikollisen
toiminnan ja oman henkildston
muodostama arvioitu uhka tiedoille

15§ 2 mom

TLA 11 § 2 mom

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

TihL 13 § 1 mom,

Muita lisétietoja Julkri-viite Katakri-viite Todennusmenetel
ma ID

ISO/IEC 27002:2022 5.15; FYY-03, FYY-04, 117 H1, H2
Suosituskokoelma tiettyjen TEK-09
tietoturvallisuussaanndésten
soveltamisesta 2021:65 luku 4;
Suositus turvallisuusluokiteltavien HAL-06 F-02 H1,H2, T7
asiakirjojen kasittelystd 2021:5 sivu
36

TEK-15 F-05.8, F- H1,H2, T7

06.10
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi

Fyysinen FYY-02 Fyysisten

turvallisuus turvatoimien
valinta
(monitasoinen
suojaus)

Laitila Rami

Vaatimus

Turvallisuusalueilla ja niita
ympardivissa tiloissa on toteutettava
turvallisuusalueen suojausta
vaarantavia tekoja ennaltaehkaisevia,
estévia ja rajaavia toimenpiteita,
toimenpiteitd suojausta vaarantavien
tekojen havaitsemiseksi ja
jaljittamiseksi seka toimenpiteita
vaarantanutta tekoa edeltdneen
turvallisuustason palauttamiseksi
viipymatta monitasoista
suojausperiaatetta soveltaen.

Laitteet on tarkastettava ja huollettava
saanndllisin véliajoin.

Yleiskuvaus

Salassa pidettavia tietoja ja asiakirjoja sisaltavat
tietovarannot seka niiden kasittelyyn kaytetyt
tietojarjestelmat on sijoitettava viranomaisen téhan
tarkoitukseen maarittelemalle suojatulle-alueelle, jollainen
on esimerkiksi turvallisuusluokitteluasetuksessa kuvattu
hallinnollinen alue tai tieto pitaa suojata riskiperusteisesti
muilla turvakontrolleilla.

Suosituksena on, ettd monitasoisen suojauksen
kokonaisuuteen sisaltyvat laitteet ja jarjestelmat ovat
eurooppalaisten standardien ja niiden
véhimmaisvaatimusten mukaisia. Oikean standardiluokan
valinta perustuu aina riskiarvioon. Yksittaisten
vaatimusten yhteyteen lisatyssa Tavoitetaso-sarakkeessa
on esitetty useimpiin monitasoisen suojauksen
ratkaisuihin riittdva standardin mukainen luokka tai ohje.

Yksittaisten turvatoimien hyvaksymisen edellytyksena ei
kuitenkaan ole tavoitetason tayttyminen, koska fyysisten
turvatoimien arviointi perustuu riskien arviointiin ja
monitasoiseen suojauksen kokonaisuuteen. Joissakin
tilanteissa voidaan riskien arviointiin perustuen edellyttaa
myos yksittéisia tavoitetasoa korkeamman tason
turvatoimia.

Arvioitaessa laitteita ja jarjestelmia on varmistettava, etta
ne ovat toimintakuntoisia ja soveltuvia niiden
kayttétarkoitukseen. Laitteiden ja jarjestelmien
vastaanottotarkastuksista, kayton aikaisista tarkastuksista
ja tehdyista huolloista tulisi olla nahtavissa
dokumentaatio. Jarjestelmaoikeuksia arvioitaessa tulisi
kiinnittda huomiota erityisesti vahimpien oikeuksien
periaatteen seka tehtavien eriyttdmisen toteutumiseen.

Laitteiden ja jarjestelmien sijoitustilan tulisi sijaita niiden
suojaamalla turvallisuusalueella. Laitteiden ja
jarjestelmien ja niiden sijoitustilojen asennus-, tarkastus-,
huolto- ja siivoustoimet toteutetaan vain alueelle
itsendisen paasyoikeuden saaneen henkildn toimesta tai
valvonnassa.

Laitteiden ja jarjestelmien etdyhteydet ja laiteasennukset
tulee toteuttaa riskienarvioinnin perusteella riittavan
tietoturvallisesti siten, etta laitteisiin ja jarjestelmiin paasy
on vain valtuutetuista paatelaitteista ja verkoista ja ettd
tietoliikenneyhteyksien ja laitteiden ja jarjestelmien
rajapinnat on suojattu siten, etté ulkopuolisilla ei ole
paasya valitettyihin tietoihin.

Salassa pidettavien tietojen kasittely on mahdollista myés
yhteisissa tydymparistdissa, joissa voi tydskennelld useita
eri organisaatioita. Tallgin fyysisen turvallisuuden tasosta
sovitaan tarvittaessa etukéteen, jotta tilat mahdollistavat
salassa pidettavan tiedon asianmukaisen kasittelyn ja
sailyttdmisen jokaisen organisaation tarpeet huomnonden

Toteutusesimerkki

Monitasoinen suojaus muodostuu
hallinnollisista, toiminnallisista ja
fyysisista keinoista, kuten:

a) rakenteelliset esteet: fyysinen este,
jolla turvallisuusalueet ja sita
ymparoivat tilat rajataan ja luvatonta
tunkeutumista vaikeutetaan ja
hidastetaan;

b) kulunvalvonta: kulunvalvonnalla
rajataan paasya turvallisuusalueille ja
sitd ymparoiviin tiloihin. Tavoitteena
havaita luvattomat paasy-yritykset,
estaa asiattomien

henkildiden paasy ja valvoa alueella
liikkuvia. Kulunvalvonta voi kohdistua
alueeseen, alueen yhteen tai
useampaan rakennukseen tai
rakennuksen alueisiin

tai huoneisiin. Valvonnassa v0|daan
hyédyntaé mekaanisia,
séhkomekaanisia tekni
tai muunlaisia fyysisia keinoja. Myds
vartiointihenkilosto,
vastaanottovirkailija tai oma
henkilsto voi osallistua valvontaan.
c) tunkeutumisen iimaisujarjestelma:
rakenteellisen esteen tarjoaman
turvallisuustason parantamiseksi
voidaan kayttaa tunkeutumisen
ilmaisujérjestelmaa
(murtohalytysjarjestelma).
Jarjestelméa voidaan kayttaa myos
vartiointihenkiléston tekemén
valvonnan asemasta tai tueksi.

d) vartiointihenkildsto: koulutettua,
valvottua, varustettua ja tarvittaessa
asianmukai i turvallisut Ivitettya
vartiointihenkilést6a voidaan kayttaa
muun muassa

kulunvalvonnan tukena seké
turvallisuusalueelle tai sita
ymparéivien tilojen tunkeutumista
suunnittelevien henkildiden aikeiden
havaitsemisessa ja toimien
estédmisessa.

e) kameravalvonta: kameravalvontaa
voidaan kayttaa turvallisuusalueella
tai sen ympérilla erityisesti laittoman
tiedustelun ennalta ehkaisemisessa
seka iimenevien

poikkeamien ennalta ehkéisemisessa,
halytysten todentamisessa ja
tapahtuneiden poikkeamien
selvittdmisessé. Vartiointihenkilosto
v0| kayﬂaa kameravalvontaa

isena, aktiivisena kuvan

Olennaista naisséa tapauksissa on tiedon
vastuu kasitella tietoja niin, ettei tietoon mkeudeton saa
haltuunsa tietoja.

tarkkalluna tai jalkikateen passiivisena
kuvamateriaalin analysointina.

f) turvallisuutta yllapitavat menettelyt:
vastuiden ja tehtévien maarittaminen,
erilaiset prosessit ja toimintamallit,
kuten paasyoikeuksien ja avainten
hallinta,

henkilston ohjeistus ja
perehdyttaminen seka jarjestelmien
huolto- ja yllapitotoimet.

g) valaistus: mahdollinen tunkeutuja
voidaan havaita valaistuksen avulla ja
vartiointihenkil6std voi valvoa aluetta
tehokkaasti, joko suoraan tai
kameravalvontajarjestelmaa
hyodyntamalla.

h) muut asianmukaiset fyysiset
toimenpiteet, joiden tarkoituksena on
estaa ja havaita luvaton paasy tai
ehkaista turvallisuusluokiteltujen
tietojen katoaminen tai
vahingoittuminen.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto

TihL 13 § 1 mom,
15 § 2 mom;
TLA7 §

Muita lisétietoja Julkri-viite
Suositus turvallisuusluc

asiakirjojen kasittelysta 2021:5 swu

33; ISO/IEC 27002:20227.1,7.2,7.3

Katakri-viite

F-03

Todennusmenetel
ma ID

H1, H2, T7
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi

Fyysinen FYY-03

turvallisuus

Fyysinen FYY-03.1

turvallisuus

Fyysinen FYY-04

turvallisuus

Fyysinen FYY-04.1

turvallisuus

Fyysinen FYY-04.2

turvallisuus

Tiedon

Vaatimus

Tiedon kasittely
-TLI

Tiedon sailytys

Tiedon sailytys -
TLIV

Tiedon sailytys -
Tietovarannot ja

tietojarjestelmat
-TLIV

Laitila Rami

Tietoja on ava siten, etta
paasy niihin suojataan sivullisilta.

Turvallisuusluokan | asiakirjaa saa
késitellé ainoastaan turva-alueella.

Tietoja on sailytettava siten, ettd
paasy niihin suojataan sivullisilta.

Organisaatio sailyttda paperiasiakirjat
ja muut ei sdhkoisessa muodossa
olevat tiedot

- turva-alueella tai hallinnollisella
alueella soveltuvaksi arvioidussa
toimistokalusteessa tai

- tilapaisesti turvallisuusalueiden
ulkopuolella jos tiedon kasittelija on
sitoutunut noudattamaan annetuissa
turvallisuusohjeissa maarattyja
korvaavia toimenpiteita.

Organisaatio sailyttaa sahkoisessa
muodossa olevat tiedot

- turva-alueella tai hallinnollisella
alueella vaatimukset tayttavassa
laitteessa tai séhkoisessa
tietovélineessa tai

- turvallisuusalueiden ulkopuolella
vaatimukset tayttavassa
paatelaitteessa tai sahkoisessa
tietovélineessé valvotussa tilassa tai
soveltuvassa lukitussa
toimistokalusteessa turvapussissa tai
vastaavalla tavalla.

Turvallisuusluokan |V asiakirjoja
sisaltavat tietovarannot ja naiden
asiakirjojen kasittelyyn kaytetyt
tietojarjestelmat on sijoitettava
turvallisuusalueelle (hallinnollinen
alue tai turva-alue).

Yleiskuvaus

Estamisella tarkoitetaan tiedon suojaamista seka
henkildilta, joilla ei ole tiedonsaantitarvetta (need-to-
know) kyseiseen tietoon etta laittomalta tiedustelulta.
Suojaaminen tarkoittaa kaytdnndssa esimerkiksi suoran

naké- tai kuuloyhteyden estamista turvallisuusluokiteltuun

tietoon.

Turvallisuusluokiteltujen tietojen kasittely
turvallisuusalueilla (hallinnollinen alue tai turva-alue) on
paasaantd, mutta on tilanteita — kuten etatyd tai
tybtehtavat turvallisuusalueiden ulkopuolella — jolloin
tietoa joudutaan kasittelemaan myos maaritettyjen
turvallisuusalueiden ulkopuolella.

Tietoja voi kasitella seké paperimuodossa etté
vaatimukset tayttavassa paatelaitteessa turva-alueilla,
hallinnollisilla alueilla tai niiden ulkopuolella edellyttéen,
ettd paasy tietoihin on suojattu sivullisilta. Kasittely on
sallittua aina TL Il -luokkaan asti kuitenkin siten, etta
turvallisuusluokan Il tai Ill asiakirjoja sisaltavat
tietovarannot ja ndiden asiakirjojen kasittelyyn kaytetyt
tietojarjestelmat on sijoitettava turva-alueelle.

Suojaaminen tarkoittaa kdytdnndssa esimerkiksi tiedon
tai tietoa sisaltavan paatelaitteen riittavan turvallista
sailyttamista. Tietojen késittelyssa on huomioitava lisaksi
toiminta tydskentelytaukojen aikana, jolloin asiakirjat ja

paatelaitteet on turvallisuusluokan perusteella sijoitettava

soveltuvalle turvallisuusalueelle ja/tai séilytysyksikké6n
tauon ajaksi. Tiedon sailytyksella viitataan tilanteeseen,
jossa tieto ei ole sen kasittelijan valittomassa
valvonnassa.

Toteutusesimerkki

Lainsaadanto

TihL 13 § 1 mom,
15§ 2 mom; TLA
10§

TLA10 § 2 mom

TihL 13 § 1 mom,
15§ 2 mom; TLA
10§

Mikéli alueella ei ole tiedon
sailytykseen riittdvaksi arvioitua
sailytysratkaisua, tulisi alueen seinien,
lattian, katon, ikkunoiden ja ovien
taytettava vahintaan standardin SFS-
EN-1627 luokkaa RC3 vastaava
suoja.

TLA10§

Mikali turvallisuusluokitellun tiedon
sailytysyksikkona kaytetaan lukittua
toimistokalustetta, on varmistuttava
siitd, ettd tunkeutumisesta jaa
murtojalki.

TLA 10 § 3 mom
3 kohta

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Muita lisétietoja Julkri-viite
Suositus turvallisuusluoki ien HAL-19
asiakirjojen kasittelystd 2021:5 sivu

29

Suositus turvallisuusluoki ien HAL-19
asiakirjojen kasittelysta 2021:5 sivu

29

Suositus turvallisuusluokiteltavien HAL-19
asiakirjojen kasittelystd 2021:5 sivu

28-29

Suositus turvallisuusluokiteltavien HAL-19

asiakirjojen kasittelystd 2021:5 sivu
28-29

Katakri-viite Todennusmenetel
ma ID

F-04 H1,H2, T7

F-04 H1,H2, T7

F-04 H1,H2, T7

F-04 H1,H2, T7

F-04 H1,H2, T7
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi
Fyysinen FYY-04.3
turvallisuus
-TL
Fyysinen FYY-04.4
turvallisuus TLIN
Fyysinen FYY-04.5
turvallisuus L
Fyysinen FYY-04.6
turvallisuus
Fyysinen FYY-05
turvallisuus
Fyysinen FYY-05.1
turvallisuus
Fyysinen FYY-05.2
turvallisuus
Laitila Rami

Tiedon sailytys -
Tietovarannot ja
tietojérjestelmat

Tiedon sailytys -

Tiedon sailytys -

Tiedon sailytys -
(9]

Turvallisuusalue

Turvallisuusalue
- Aénieristys

Turvallisuusalue
- Salaa katselun
estdminen

Vaatimus

Turvallisuusluokan Il tai lll asiakirjoja
sisaltavat tietovarannot ja naiden
asiakirjojen kasittelyyn kaytetyt
tietojarjestelmat on sijoitettava turva-
alueelle.

Organisaatio sailyttaa paperiasiakirjat
ja muut ei sahkodisessa muodossa
olevat tiedot turva-alueella
soveltuvaksi arvioidussa
sailytysratkaisussa.

Organisaatio sailyttaa sahkoisessa
muodossa olevat tiedot

- turva-alueella vaatimukset
tayttavassa laitteessa tai
séhkoisessa tietovalineessé tai

- turva-alueiden ulkopuolella
vaatimukset tayttavassa
paatelaitteessa valvotussa tilassa tai
soveltuvassa lukitussa
toimistokalusteessa turvapussissa tai
vastaavalla tavalla.

Organisaatio sailyttaa paperiasiakirjat
ja muut ei sahkodisessa muodossa
olevat tiedot turva-alueella
soveltuvaksi arvioidussa
séilytysratkaisussa.

Organisaatio sailyttaa sahkodisessa
muodossa olevat tiedot turva-alueella
vaatimukset tayttavassa laitteessa tai
séhkoisessa tietovalineessa.

Turvallisuusluokan | asiakirjaa saa
sailyttaa ainoastaan turva-alueella.

Turvallisuusalueiden eli hallinnollisten
alueiden seka turva-alueiden on
noudatettava téssé kriteerissé
annettuja suosituksia.

Alueen aanieristyksen tulee estaa
asiaan kuulumattomia henkilita
kuulemasta selvasanaisena
suojattavaan tietoon liittyvia
keskusteluja. Adnieristys tulee ottaa
huomioon myds alueen sisélla, mikali
siella keskustellaan suojattavista
tiedoista, joihin kaikilla ei ole
tiedonsaantitarvetta.

Jos tietoihin kohdistuu salaa tai
vahingossa katselun riski, on riskin
torjumiseksi tehtava asianmukaiset
toimenpiteet.

Yleiskuvaus

Monet fyysisen turvallisuuden suositukset ovat yhteisia

seka hallinnollisille alueille etta turva-alueille. Téhan

kriteeriin on koottu yhteiset suositukset, jotka tulee ottaa

huomioon seka hallinnollisten alueiden etta turva-
alueiden arvioinneissa.

Estamisella tarkoitetaan tiedon suojaamista seka
henkildiltd, joilla ei ole tiedonsaantitarvetta kyseiseen
keskusteltavaan tietoon, etta laittomalta tiedustelulta.

Aénieristysvaatimus kohdistuu ainoastaan alueen niihin

tiloihin, joissa keskustellaan suojattavista tiedoista.

Aénieristysté voidaan arvioida esimerkiksi kuuntelemalla

keskustelua tilan ulkopuolelta ovien, seinien seka

ilmastointiputkien ja muiden lapivientien kohdalta. Tilan

aanieristysta voidaan my®ds tarvittaessa verrata
rakenteille annettavaan
ilmaaaneneristavyysvaatimukseen.

Toteutusesimerkki

Vaatimus voidaan maaritt
standardin SFS-EN-ISO 717-1
mukaisesti. lmadaneneristavyys
voidaan todeta standardin SFS-EN-
ISO 16283-1 mukaisesti tehdylla
mittauksella. Arvioinnissa tulee
huomioida ilmanaaneneristavyyden
liséksi myds runkoaaneneristavyys.

Aénieristysvaatimus voidaan
tarvittaessa saavuttaa esimerkiksi
tilan uudelleen sijoittelulla,
rakenteiden ja lapivientien
eristavyyden parantamisella tai
arvioitavan tilan ulkopuolisten tilojen
taustamelulla.

Salaa katselun riskia voidaan
pienentaa esimerkiksi tyopisteiden
sijoittelun ja n: ojasermien avulla
seka kayttamalla salekaihtimia,
verhoja tai tietokoneen naytén suojia.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto

TLA 10 § 3 mom
2 kohta

TLA10§

TLA10§

TLA 10 § 2 mom

TihL 13 § 1 mom,
15 § 2 mom; TLA
9§

TihL 13 § 1 mom
15 § 2 mom; TLA
10 § 1 mom

TihL 13 § 1 mom,
15 § 2 mom; TLA
10 § 1 mom

Muita lisétietoja Julkri-viite

Suositus turvallisuusluoki ien HAL-19
asiakirjojen kasittelystd 2021:5 sivu
28-29

Suositus turvallisuusluokiteltavien HAL-19

asiakirjojen kasittelysta 2021:5 sivu
29

Suositus turvallisuusluokiteltavien
asiakirjojen kasittelysté 2021:5 sivu
39

Suositus turvallisuusluokiteltavien
asiakirjojen kasittelysté 2021:5 sivu
39

Suositus turvallisuusluc ien HAL-19
asiakirjojen kasittelystd 2021:5 sivut

40ja 45

Katakri-viite Todennusmenetel
ma ID

F-04 H1,H2, T7

F-04 H1, H2, T7

F-04 H1,H2, T7

F-04 H1,H2, T7

F-05.4,F-06.6 H1,H2,T7

F-05.4,F-06.6 H1,H2,T7

F-05.6, F-06.8 H1,H2, T7
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Julkri - Todennusmenetelmat

Osa-alue

Fyysinen
turvallisuus

Fyysinen
turvallisuus

Fyysinen
turvallisuus

Laitila Rami

Tunniste

FYY-05.3

FYY-05.4

FYY-05.5

Nimi

Turvallisuusalue
- Tila- ja

Vaatimus

Organisaation on tarkastettava kaikki
elektroniset laitteet, ennen kuin niita

laitetar

Turvallisuusalue

Paasyoikeuksie
nja
avaintenhallinna
n menettelyt

Turvallisuusalue
- Vierailijat

t ki n

y alueella, jossa
kasitellaan turvallisuusluokan ||
tietoja, mikali tietoihin kohdistuva
uhka arvioidaan korkeaksi.

My®6s alue on tarkastettava fyysisesti
tai teknisesti saanndllisin valiajoin
seka mahdollisen luvattoman
sisdanpaasyn tai sen epailyn
johdosta.

Organisaation on méaariteltava alueen
paasyoikeuksien ja avainhallinnan
menettelyt ja roolit.

Muilla kuin organisaation
asianmukaisesti valtuuttamilla
henkildillé (vierailijoilla) on aina
saattaja.

Yleiskuvaus

Mikali kyseisten elektronisten laitteiden tarkastaminen ei
ole mahdollista luotettavasti (esim. matkapuhelimet,
alykellot, jne.), laitteet tulee jattaa tilan ulkopuolelle
esimerkiksi tdhan tarkoitukseen varattuun
sailytysratkaisuun.

Paasyn rajaaminen alueelle voidaan toteuttaa joko
mekaanisesti, elektronisesti tai henkildkohtaiseen
tunnistamiseen perustuen. Alueelle tulee nimeta
vastuuhenkil, joka huolehtii paésyoikeuksien ja
avainhallinnan menettelyista.

Alueen vara-avaimia séilytetdan turvallisesti ja suljettuna
sinetdityyn, sulkemispaivayksella ja kuittauksella
varustettuun sailytyskuoreen tai vaihtoehtoisesti
kulunvalvontaan liitetyssé avainkaapissa. Avaimet
luovutetaan ty6tehtavaan liittyen ja kuittausta vastaan.
Menettely on kuvattu turvallisuuden hallintaohjeissa.
Alueelle ei saa paasta alemman luokan tilaan sopivalla
yleisavaimella.

Suosituksena on, ettd monitasoisen suojauksen
kokonaisuuteen sisaltyvat laitteet ja jarjestelmat ovat
eurooppalaisten standardien ja niiden
vahimmaisvaatimusten mukaisia. Standardeja, joita
voidaan kayttaa referenssina arvioitaessa soveltuvaa
ratkaisua: Lukot heloineen: SFS 7020+5970, luokat 1-4,
tavoitetaso 3; Elektroniset kulunvalvontajérjestelmat:
SFS-EN 60839-11-1 ja 2, Huomioitava esimerkiksi SFS-
EN 50131-standardin vaatimukset, mikali
kulunvalvontajérjestelmé on osa tunkeutumisen
ilmaisujarjestelmaa.

Vieraiden isannalla tulee olla itsendinen paasyoikeus
turvallisuusalueelle, jolle hén vie vieraat seka oikeus
is&nndida vieraita. Vierailumenettelyilld on varmistuttava,
ettei vierailulla vaaranneta alueella kasiteltéavan tai
sailytettavan tiedon luottamuksellisuutta.

Alueella tehtavéat huoltotoimenpiteet tapahtuvat vain
alueelle itsendisen paasyoikeuden saaneen henkilén
toimesta tai valvonnassa. Tiedon kasittely alueella on
huolto-, asennus- ja siivoustoimien aikana kielletty, jos on
vaara, etta edelld mainittuja toimenpiteita suorittava
henkildsto saa tiedon suojattavista tiedosta.

Saattamaton vierailijamenettely (unescorted visitor) on
mahdollista hyvéksya alueen niille vierailijoille, jotka
tayttavat paasyoikeuksien mydntamisen vaatimukset.

Toteutusesimerkki Lainsaadanto

TLA7§ 10§ 1
mom, 11 § 2
mom

Alueelle on nimetty vastuuhenkild,
joka huolehtii seuraavista
paasyoikeuksien ja avainhallinnan
menettelyista.

- paasyoikeuksien ja avainten
hallinnan menettelytavat ja roolit on
luotu, dokumentoitu ja ohjeistettu.

- paasyoikeuksien ja avainten
haltijoista on lista.

- paasyoikeudet tarkastetaan
saannodllisesti ja ne pidetaan ajan
tasalla.

- avainten ja kulkutunnisteiden
lisatilauksia ja muutoksia koskevat
toimet on vastuutettu.

- avainkortteja, jakamattomia avaimia
ja kulkutunnisteita sailytetdan
asianmukaisesti.

- avaimen luovutusperuste kirjataan
dokumenttiin.

- avaimet luovutetaan vain itsenéisen
paasyoikeuden alueelle saaneelle
henkildlle.

- henkilostossa tapahtuvat muutokset
valittyvat tarvittaessa avainten
hallintaoikeuteen.

TihL 15 § 2 mom;
TLAO §

Organisaation on hyvéksynyt
menettelyohjeen vierailijoita varten.
Vierailijaohje voi kasitelld muun
muassa seuraavia asioita:

- Vieras tunnistetaan ja varustetaan
vieraskortilla.

- Vierailu kirjataan.
- Vierailijoita ei paa
alueille valvomatta ja is:
ulkopuolisista henkildista koko
vierailun ajan.

- Henkilosto on ohjeistettu
vierailijoiden isé@nnéintia varten.

- Huolehtiminen siita, ettei vieras
paase oikeudettomasti ndkemaan,
kuulemaan tai muutoin saa haltuunsa
suojattavaa tietoa.

- Henkilkunta on ohjeistettu
reagoimaan ilman tunnistetta liikkkuviin
henkil6ihin.

TLA9§

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Muita lisétietoja Julkri-viite
Suositus turvallisuusluoki ien

asiakirjojen kasittelystd 2021:5 sivut

40 ja 46

Suositus turvallisuusluokiteltavien
asiakirjojen kasittelystd 2021:5 sivut
39 ja 44; ISO/IEC 27002:2022 7.2

Suositus turvallisuusluokiteltavien
asiakirjojen kasittelysta 2021:5 sivut
39 ja 44

Katakri-viite Todennusmenetel

ma ID
F-05.7, F-06.9 H1,H2, T7

F-05.2,F-06.3 H1,H2,T7

F-05.3, F-06.4 H1,H2,T7
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi

Fyysinen FYY-06 Hallinnollinen

turvallisuus alue

Fyysinen FYY-06.1 Hallinnollinen

turvallisuus alue - alueen
raja ja rakenteet

Fyysinen FYY-06.2 Hallinnollinen

turvallisuus alue -
kulunvalvonta

Fyysinen FYY-06.3 Hallinnollinen

turvallisuus alue -
paasyoikeuksien
myontdminen

Laitila Rami

Vaatimus

Hallinnollisen alueen tulee tayttaa
tassé osiossa esitetyt suositukset
seka riskilahtdisesti arvioidut
tarkennukset siten, etté turvatoimien
tavoitteet saavutetaan.

Alueella on oltava selkedsti maaritelty
nakyva raja, mutta aluetta rajaavalle
rakenteelle (seinat, ovet ja ikkunat
seka lattia- ja kattorakenteet) ei
aseteta erityisia vaatimuksia.

Alueelle paasya tulee valvoa, mikali
se on riskien arvioinnin perusteella
tarkoituksenmukaista.

Ainoastaan asianmukaisesti
valtuutetuilla henkil6illa on itsendinen
paasy alueelle. ltsenaisen paasyn
alueelle voi mydntaa tiedoista
vastaava organisaatio tai sovituilla
menettelyilla fyysisen tilan hallinnasta
vastaava palvelun tuottaja, kuten
esimerkiksi pilvipalvelun toimittaja.

Yleiskuvaus

Salassa pidettavia tietoja ja asiakirjoja sisaltavat
tietovarannot seka niiden kasittelyyn kaytetyt
tietojarjestelmat on sijoitettava viranomaisen téhan

tarkoitukseen maarittelemalle suojatulle-alueelle, jollainen

on esimerkiksi turvallisuusluokitteluasetuksessa kuvattu
hallinnollinen alue tai tieto pitaa suojata riskiperusteisesti
muilla turvakontrolleilla.

Hallinnollisella alueella tarkoitetaan normaaliin
tydskentelyyn tarkoitettuja alueita ja tiloja, kuten
toimistotilaa tai useista eri toimistotiloista muodostuvaa
kokonaisuutta.

Hallinnollisen alueen tulee tayttaa tassa osiossa esitetyt
vahimmai timukset. Vahimmai timusten liséksi
tulee suunnitella, vastuuttaa, toteuttaa ja yllapitaa riskien
arviointiin ja monitasoiseen suojausperiaatteeseen
perustuvat muut riskienhallintatoimenpiteet siten, etta

turvallisuusluokiteltuihin tietoihin kohdistuvat jaannosriskit

voidaan hyvéksya ja turvatoimien tavoitteet saavutetaan.

Lisaksi hallinnollisen alueen tulee tayttaa kaikki

turvallisuusalueita koskevat yhteiset vaatimukset, jotka on

kuvattu kriteerissé "Turvallisuusalue".

Fyysisten turvatoimien tavoite tulee tayttya ennen kuin
turvallisuusalueet voidaan hyvéksya. Alueen rakenne voi
olla normaalia toimistorakennetta. Aluetta rajaavia
rakenteita tulee vahventaa, mikéli alueella sailytetdén
turvallisuusluokiteltua tietoa ja murtoriski arvioidaan
todennékoiseksi. Naita vahvennuksia tulee arvioida
suhteessa alueen ympaéréivien tilojen antamaan muuhun
suojaan seka vartiointinenkiloston vasteaikaan. Alueen
aukot, jotka eivat ole kdytéssa kulkemiseen, on voitava
lukita tai sulkea, jotta alueelle kulkua voidaan hallinnoida
asianmukaisesti. Mikali hallinnollisen alueen rajoilla on
kaytetty mekaanista lukkoa, lukon avainten kopiointi tulisi
olla estetty patenttisuojalla. Mikali mahdollista,
hatapoistumistiet eivat saa kulkea turva-alueen kautta.
Suosituksena on, ettd monitasoisen suojauksen
kokonaisuuteen siséltyvat ratkaisut ovat eurooppalaisten
standardien ja niiden vdhimmaisvaatimusten mukaisia.

Kulunvalvonta voi olla tarkoituksenmukaista esimerkiksi,
jos alueella kasitellaan turvallisuusluokan I tai
korkeamman luokan tietoa.

Paasyn rajaaminen alueelle voidaan toteuttaa joko
mekaanisesti, elektronisesti tai henkilokohtaiseen
tunnistamiseen perustuen.

Toteutusesimerkki Lainsaadanto Muita lisétietoja Julkri-viite

TihL 13 § 1 mom,
15 § 2 mom; TLA
9§

Suositus turvallisuusluoki ien
asiakirjojen kasittelystd 2021:5 sivu
38

FYY-05

Suositus turvallisuusluokiteltavien
asiakirjojen kasittelystd 2021:5 sivut
39

Standardeja, joita voidaan kayttaa
referenssina arvioitaessa aluetta
rajaavia rakenteita: Seinat ja ovet
seka lattia- ja kattorakenteet: SFS-EN
1627, RC1-RC6; Ikkunat
(suojauslasi): SFS-EN 356, P4A-P5A
ja P6B-P8B

TihL 13 § 1 mom,
15§ 2 mom; TLA
9§ 1mom 1k

Suositus kulunvalvonnan
toteuttamisesta:

- Organisaatiossa kaytetaan kuvallisia
henkilokortteja tai vastaavia nakyvia
tunnisteita.

- Henkil6lla on vain ne kulkuoikeudet,
joita han tarvitsee tyotehtaviensa
hoitamiseksi.

- Kulkuoikeuden mydntéamisperuste
kirjataan dokumenttiin ja vain
nimetyilla henkil6illa on kulkuoikeudet
alueelle.

- Henkilostossa tapahtuvat muutokset
valittyvat tarvittaessa kulkuoikeuksiin.
- Kulunvalvontajérjestelmén hallinta
voi olla ulkoistettu, jos se on hyvin
hallinnoitu.

TLA7§,9§

TLA9§ Suositus turvallisuusluokiteltavien FYY-05.4
asiakirjojen kasittelystd 2021:5 sivu

39, PiTuKri FT-03
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Katakri-viite

F-05

F-05.1

F-05.2

F-05.2

Todennusmenetel
ma ID

H1, H2, T7

H1,H2, T7

H1,H2, T7
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi

Fyysinen FYY-06.4 Hallinnollinen

turvallisuus alue -
tunkeutumisen
ilmaisujarjestel
mat

Fyysinen FYY-07 Turva-alue

turvallisuus

Laitila Rami

Vaatimus

Tarvittaessa tunkeutumisen
ilmaisujarjestelmaa voidaan kayttaa
taydentavana monitasoisen
suojauksen riskienhallintakeinona.

Turva-alueen tulee tayttaa tassa
osiossa esitetyt suositukset seka
riskilahtoisesti arvioidut
lisatarkennukset siten, etta
monitasoisen suojauksen tavoitteet
saavutetaan.

Yleiskuvaus

Alue ja sinne johtavat ovet voidaan varustaa
tunkeutumisen ilmaisujarjestelmalla
(murtohalytysjarjestelma), mikali alueella sailytetaan
turvallisuusluokiteltua tietoa lukittavassa
toimistokalusteessa ja murtoriski arvioidaan
todennékoiseksi.

Alue tai alueelle johtavat reitit voidaan varustaa
tunkeutumisen ilmaisujarjestelmalla
(murtohélytysjarjestelma), mikali alueella sailytetaan
turvallisuusluokiteltua tietoa ja murtoriski arvioidaan
todennékaiseksi. Alueen mahdollista tunkeutumisen
ilmaisujarjestelmaa tai korvaavaa jérjestelya arvioitaessa
tulee ottaa huomioon alueen rakenteita koskevan
vaatimuksen yhteydessa késitelty vasteaika-arvio. Mikali
alue on valvottu tunkeutumisen ilmaisujarjestelmalla,
alueen suositellaan olevan valvottu jarjestelman avulla,
kun alueella ei tyéskennelld. Tunkeutumisen
ilmaisujarjestelman sijoitustilan tulisi sijaita sen
suojaamalla turvallisuusalueella.

Turva-alueella tarkoitetaan organisaation tyoskentelyyn
tarkoitettuja, hallinnollista aluetta paremmin suojattuja
alueita ja tiloja, joissa turvallisuusluokiteltuja tietoja
kasitellaan ja sailytetdan. Turva-alue voidaan tilapaisesti
perustaa hallinnolliselle alueelle turvallisuusluokiteltua
kokousta tai muuta vastaavaa tarkoitusta varten.

Turva-alueen tulee tayttaa tassa osiossa esitetyt
suositukset. Suositusten lisaksi tulee suunnitella,
vastuuttaa, toteuttaa ja yllapitaa riskien arviointiin ja
monitasoiseen suojausperiaatteeseen perustuvat muut
riskienhallintatoimenpiteet siten, etté

turvallisuusluokiteltuihin tietoihin kohdistuvat jaannosriskit

voidaan hyvaksya ja monitasoisen suojauksen tavoitteet
saavutetaan.

Lisaksi turva-alueen tulee huomioida kaikki
turvallisuusalueita koskevat yhteiset suositukset, jotka on
kuvattu kriteerissé "Turvallisuusalue".

Toteutusesimerkki Lainsaadanto

Suosituksena on, ettd monitasoisen
suojauksen kokonaisuuteen siséltyvat
laitteet ja jarjestelmat ovat
eurooppalaisten standardien ja niiden
vahimmaéisvaatimusten mukaisia.
Standardeja, joita voidaan kayttaa
referenssiné arvioitaessa soveltuvaa
ratkaisua:

TLAT7 §

Tunkeutumisen iimaisujarjestelmét:
SFS-EN 50131 luokat 1 — 4,
tavoitetaso 2; Tunkeutumisen
ilmaisujarjestelman ilmoituksensiirto:
SFS-EN 50136-1 luokat DP1 - DP4 ja
SP5 - SP6; Vartioimisliikkeen
halytyskeskus: SFS-EN 50518

TLA7§,9§

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Muita lisétietoja

Suositus turvallisuusluoki ien
asiakirjojen kasittelystd 2021:5 sivu
40

Suositus turvallisuusluokiteltavien
asiakirjojen kasittelystd 2021:5 sivu
43
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F-05.5
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Todennusmenetel
ma ID
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi
Fyysinen FYY-07.1 Turva-alue -
turvallisuus alueen raja ja
rakenteet
Laitila Rami

Vaatimus

Alueella on oltava selkeasti maaritelty
nakyva raja. Mikali alueella ei ole
tiedon sailytykseen riittavaksi
arvioitua sailytysratkaisua, on alueen
seinien, lattian, katon, ikkunoiden ja
ovien tarjottava tietojen sailytyksen
edellyttdma turvallisuustaso.

Yleiskuvaus

Alueen aukot, joita ei kaytetad kulkemiseen, on voitava
lukita tai sulkea kalteroinnilla tai vahvoilla terassaleikailla,
jotta alueelle kulkua on mahdollista hallinnoida
luotettavasti. Aukot on valvottava tunkeutumisen
ilmaisujarjestelmalld, mikali alueella ei ole henkildstéa
palveluksessa vuorokauden ympéri tai tiloja ei tarkasteta
normaalin tydajan paatteeksi ja satunnaisiin aikoihin
tydajan ulkopuolella.

Alueen rakenteita tulee vahventaa, mikali alueella
sailytetaan turvallisuusluokiteltua tietoa ja murtoriski
arvioidaan todennakdiseksi. Alueen rajan ja rakenteiden
olisi tallgin oltava betonia, terasta, tiilta tai vahvaa puuta.
Puutteelliset rakenteet, kuten normaali toimistorakenne
on vahvennettava. Seindelementtejé ei saa voida irrottaa
kokonaisina tilan ulkopuolelta. N: vahvennuksia tulee
arvioida suhteessa alueen ymparéivien tilojen antamaan
muuhun suojaan seka vartiointihenkilostén vasteaikaan.
Ovien rakenteita tarkastettaessa on kiinnitettava
huomiota karmin rakenteeseen, oven ja karmin
valykseen, seka karmien kiinnitykseen
seindrakenteeseen.

Mikali alueella ei ole tiedon sailytykseen riittavaksi
arvioitua sailytysratkaisua, tulisi alueen seinien, lattian,
katon, ikkunoiden ja ovien tayttaa vahintédan standardin
SFS-EN-1627 luokkaa RC3 vastaava suoja.
Suojauslasitus tulisi ensisijaisesti toteuttaa osana
normaalia ikkunarakennetta. Jalkiasennettavia ratkaisuja
tulee valttaa.

Hétapoistumistiet eivat saa kulkea turva-alueen kautta.
Mikali hatapoistumistien on valttamatonta kulkea turva-
alueen kautta, tulee varmistua, etta hatapoistumistie on
varustettu tunkeutumisen ilmaisujarjestelmalla. Turva-
aluetta, jonka lapi kulkee hatapoistumistie ei voida
hyvaksya, mikali turva-alueelle tulo merkitsee
kaytannossa valitonta padsya siella oleviin
turvallisuusluokiteltuihin tietoihin tai alueella ei ole tiedon
séilytykseen riittavaksi arvioitua séilytysratkaisua.

Toteutusesimerkki Lainsaadanto

Seinat ja ovet seka lattia- ja TLA9 § 1 mom 2
kattorakenteet: SFS-EN 1627, RC1-  k

RCB, tavoitetaso RC3;

Ikkunat (suojauslasi): SFS-EN 356,

P4A-P5A ja P6B-P8B, tavoitetaso

P5A

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Muita lisétietoja

Suositus turvallisuusluoki ien
asiakirjojen kasittelystd 2021:5 sivu
43

Julkri-viite

Katakri-viite

F-06.1

Todennusmenetel
ma ID

H1, H2, T7
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Julkri - Todennusmenetelmat

Osa-alue

Fyysinen
turvallisuus

Laitila Rami

Tunniste

FYY-07.2

Nimi

Turva-alue -
kulunvalvonta

Vaatimus

Alueen rajalla tulee valvoa kaikkea
kulkua sis@an ja ulos kulkulupien
avulla tai tunnistamalla henkil6t
henkildkohtaisesti.

Yleiskuvaus

Kulunvalvonta voidaan toteuttaa joko elektronisesti tai
henkildkohtaiseen tunnistamiseen perustuen. Alueen
rajalla voidaan kayttaa kaksipuoleista kulunvalvontaa.
Suosituksena on kayttaa kaksoistunnistusta sisaan ja/tai
ulos mentéessa.

Kulunvalvontajarjestelmén etayhteydet ja lukijalaitteiden
asennus tulee toteuttaa riskienarvioinnin perusteella
riittdvan tietoturvallisesti siten, etta jarjestelmaan paasy
on vain valtuutetuista paatelaitteista ja verkoista ja ettad
tietoliikenneyhteys ja kulunvalvontajarjestelman
rajapinnat on suojattu siten, etté ulkopuolisilla ei ole
paasya valitettyihin tietoihin. Kulunvalvontajérjestelman
sijoitustilan tulisi sijaita sen suojaamalla
turvallisuusalueella.

Toteutusesimerkki

Suositus kulunvalvonnan
toteuttamisesta:

- Organisaatiossa kaytetaan kuvallisia
henkilkortteja tai vastaavia nakyvia
tunnisteita.

- Turva-alueen kulkuoikeudet
mydntaa nimetty vastuuhenkild
organisaatiossa

- Kulunvalvonnan hallintajarjestelman
menettelytavat on ohjeistettu ja
dokumentoitu:

-- My&nnetyista kulkuoikeuksista
laaditaan dokumentti ja sité yllapitaa
nimetty vastuuhenkilo.

-- Henkil6lld on vain ne kulkuoikeudet,
joita han tarvitsee ty6tehtaviensa
hoitamiseksi.

-- Kulkuoikeuden my&ntamisperuste
kirjataan dokumenttiin ja vain
nimetyilld henkil6illé on kulkuoikeudet
alueelle.

-- Henkilostossa tapahtuvat
muutokset valittyvat tarvittaessa
kulkuoikeuksiin.

-- Organisaatioon kuuluvan
henkil6ston ja ulkopuolisten
henkildiden luettelot pidetaan erillaan.
-- Kulkuoikeudet katselmoidaan
saannollisin valiajoin esimerkiksi 6kk:
n vélein organisaatiosta nimetyn
vastuuhenkildn toimesta.

-- Kulunvalvontajérjestelmén hallinta
voi olla ulkoistettu, jos se on hyvin
hallinnoitu

-- Peruskayttdjan tydasemalta
tapahtuva oven avaus turva-alueelle
pitaa olla estetty

- Turva-alueelle kulkuoikeus on vain
alueelle oikeutetulla henkil6lla. Kulku
alueelle pitaa olla myéhemmin
todennettavissa.

- Kulku tilaan pitaa olla myéhemmin
todennettavissa.

- Tunnisteiden tulee kayttaa
nykyaikaista ja salattua lukutekniikkaa
tai edellyttda kaksoistunnistusta

Suosituksena on, ettd monitasoisen
suojauksen kokonaisuuteen sisaltyvat
laitteet ja jarjestelmat ovat
eurooppalaisten standardien ja niiden
véhimmaisvaatimusten mukaisia:
Elektroniset
kulunvalvontajérjestelmat: SFS-EN
60839-11-1 ja 2, luokat 1-4.
Kameravalvontajarjestelmat: SFS-EN
62676, Suunnittelu Finanssialan K-
menetelman mukaisesti.
Kameravalvontajarjestelman
tallenteiden sailymisaika maaritellaan
riskiperusteisesti organisaation
poikkeamien havainnointikyvyn
mukaisesti huomioiden ennakoivat ja
reagoivat menettelyt. Suositeltava
vahimmaisaika tallenteille on 1 kk.
Lis&ksi kameravalvontajarjestelma
voidaan liittda tunkeutumisen
ilmaisujérjestelmaan.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto

TLA9 § 1 mom 2
k

Muita lisétietoja

Suositus turvallisuusluoki ien
asiakirjojen kasittelystd 2021:5 sivu
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Julkri-viite

Katakri-viite
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Todennusmenetel
ma ID
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Julkri - Todennusmenetelmat

Osa-alue

Fyysinen
turvallisuus

Fyysinen
turvallisuus

Fyysinen
turvallisuus

Laitila Rami

Tunniste

FYY-07.3

FYY-07.4

FYY-07.5

Nimi

Turva-alue -
paasyoikeuksien

Vaatimus

Itsendinen paasyoikeus alueelle
voidaan mydntaa vain organisaation
asianmukai i valtuuttamalle

Yy en

Turva-alue -
vierailijat

Turva-alue -
turvallisuusohje
et

henkildlle, jonka luotettavuus on
varmistettu ja jolla on erityinen lupa
tulla alueelle.

Jos turva-alueelle tulo merkitsee
kaytannossa valitonta paasya siella
oleviin turvallisuusluokiteltuihin
tietoihin:

- alueella tavanomaisesti sailytettyjen
tietojen korkein turvallisuusluokka on
ilmoitettava selke&sti sek&

- kaikilla vierailijoilla on oltava
erityinen lupa tulla alueelle, heilld on
aina oltava saattaja ja heidan
luotettavuutensa on oltava varmistettu
asianmukaisesti, paitsi jos on
varmistettu, ettei vierailijoilla ole
paasya turvallisuusluokiteltuihin
tietoihin.

Kullekin turva-alueelle on laadittava
ohjeet noudatettavista
turvallisuusmenettelyista.

Yleiskuvaus

Luotettavuus tulisi ensisijaisesti varmistaa
henkilturvallisuusselvitysmenettelyn avulla.

Alueelle paasemisen perusteena tulisi olla
tiedonsaantitarve. Tapauskohtaisesti erityinen lupa voi
tarkoittaa my0s tyoskentelytarvetta alueella. Alueelle
tulee nimeta vastuuhenkild, joka huolehtii
paasyoikeuksien, kulkutunnisteiden ja avainten
hallinnasta.

Kriteeri taydentaa kaikkia turvallisuusalueita koskevaa
kriteerid "Turvallisuusalue - Vierailijat".

Turvallisuusohjeet kattavat turvallisuusluokiteltuun tietoon
liittyvat prosessit ja turvallisuusalueet koko tiedon
elinkaaren ajalta. Turvallisuusohjeiden noudattamista
valvotaan ja ohjeiden muutostarpeita arvioidaan
saanndllisesti. Turvallisuusohjeiden ajantasaisuus seka
jalkautuminen varmistetaan saannéllisesti, vahintaan
vuosittain.

Toteutusesimerkki

Kullekin turva-alueelle on laadittava
turvallisuusmenettelyt, joissa on
ohjeet seuraavista asioista:

a) Tiedon sailyttdminen ja
kasitteleminen alueella:
turvallisuusluokka tiedoille, joita
alueella voidaan késitelld ja sailyttaa.
b) Sovellettavat valvonta- ja
suojatoimenpiteet.

c) Paasyoikeuksien myéntdminen
alueelle: henkildt, joilla on paasy
alueelle iiman saattajaa erityisen
luvan ja luotettavuuden
varmistamisen perusteella.

d) Vierailijat: tarvittaessa menettelyt
saattajien kayttamiseksi tai
turvallisuusluokiteltujen tietojen
suojaamiseksi silloin, kun muille
henkilGille myonnetéan paasy
alueelle.

e) Muut asiaan kuuluvat toimenpiteet
ja menettelyt.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto

TLA9 § 1 mom 2
k

TLA9 § 1 mom 2
k, 10 § 1 mom

TihL 4 § 2 mom;
TLA10 § 1 mom

Muita lisatietoja Julkri-viite Katakri-viite
Suositus turvallisuusluoki ien FYY-05.4 F-06.3
asiakirjojen kasittelystd 2021:5 sivu

44

Suositus turvallisuusluokiteltavien FYY-05.5 F-06.4
asiakirjojen kasittelystd 2021:5 sivu

44

Suositus turvallisuusluoki ien HAL-12 F-06.5

asiakirjojen kasittelysté 2021:5 sivu
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Todennusmenetel
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Julkri - Todennusmenetelmat

Osa-alue

Fyysinen
turvallisuus

Fyysinen
turvallisuus

Laitila Rami

Tunniste

FYY-07.6

FYY-07.7

Nimi

Turva-alue -

Vaatimus

Alue, jolla ei ole henkilostoa

tur
ilmaisujéarjestel
maét

Turva-alue -
siilytysyksikaid
en avaimet ja
paasykoodit

palveluksessa vuorokauden ympari,
on tarvittaessa tarkastettava
normaalin tydajan paatteeksi ja
satunnaisiin aikoihin tydajan
ulkopuolella, paitsi jos alueelle on
asennettu tunkeutumisen
ilmaisujarjestelma
(murtohalytysjarjestelma).

Sailytysyksikoiden avaimet tai
paasykoodit ovat sellaisten
henkildiden hallussa, joilla on
tiedonsaantitarve sailytysyksikossa
ailytettavaan tietoon. Kyseisten
henkiléiden on osattava
numeroyhdistelmat ulkoa.

Turvallisuusluokiteltuja tietoja
siséltavien sailytysyksikdiden
numeroyhdistelmat on vaihdettava:

- tehdaskoodit on vaihdettava uuden
turvallisen sailytyspaikan vastaanoton

yhteydessa

- aina, kun numeroyhdistelman
tuntevassa henkilostdssa tapahtuu
muutos.

- aina, kun tiedot ovat vaarantuneet

tai kun niiden epaillaan vaarantuneen.

- kun jokin lukoista on huollettu tai
korjattu.

Yleiskuvaus

Alueen raja ja rakenteet (seinat, ovet ja ikkunat seka
lattia- ja kattorakenteet) ja/tai alueelle johtavat reitit
voidaan varustaa tunkeutumisen ilmaisujarjestelmalla
(murtohélytysjarjestelma), mikali alueella sailytetaan
turvallisuusluokiteltua tietoa ja murtoriski arvioidaan
todennékoiseksi. Alueen mahdollista tunkeutumisen
ilmaisujarjestelmaa tai korvaavaa jarjestelya arvioitaessa
tulee ottaa huomioon alueen rakenteita koskevan
vaatimuksen yhteydessa kasitelty vasteaika-arvio. Mikali
alue on valvottu tunkeutumisen ilmaisujarjestelmalla,
alueen suositellaan olevan valvottu jarjestelman avulla,
kun alueella ei tydskennella.

limoituksensiirto tulisi toteuttaa valvottuna tai
kahdennettuna yhteytena. limoituksensiirtolaitteen avulla
tulee siirtaa vartioimisliikkeelle tai muuhun
turvallisuusvalvomoon véhintaén seuraavat tiedot: murto,
paalle/pois, sabotaasi, vika. Jarjestelmaé tulee operoida
henkilokohtaisen koodin avulla. Jarjestelman etayhteydet
ja hallintalaitteiden asennus tulee toteuttaa
riskienarvioinnin perusteella riittavan tietoturvallisesti
siten, etta jarjestelmaan paasy on vain valtuutetuista
paatelaitteista ja verkoista ja etta tietoliikenneyhteys ja
tunkeutumisen ilmaisujarjestelman rajapinnat on suojattu
siten, ettd ulkopuolisilla ei ole paésya valitettyihin
tietoihin. Tunkeutumisen ilmaisujarjestelméan sijoitustilan
tulisi sijaita sen suojaamalla turvallisuusalueella.

Alueen tunkeutumisen ilmaisujarjestelman hallinta tulee
olla organisaation omassa hallinnassa. Hallinta voi olla
ulkoistettu riskien arvioinnin ja tehtévien eriyttdmisen
perusteella. Jarjestelman hallintaan, sen antamiin
halytyksiin ja vastetoimintaan liittyvat menettelyt tulee
arvioida. llmoituksensiirron (1krt/kk) ja vasteajan (1krt/v)
testaus tulee olla saanndllista ja dokumentoitua.

Vartiointihenkiléston tulee olla kohdekoulutettu alueella
toimimiseen. Vartiointihenkiléston osaamisen ja
tydvalineiden tulee olla riittavat suhteessa
toimintaympariston riskeihin. Halytystilanteessa alueelle
voidaan edellyttda saapuvan kaksi henkiléa
samanaikaisesti, mikali turva-alueelle tulo merkitsee
kaytannossa valitonta padsya siella oleviin
turvallisuusluokiteltuihin tietoihin tai alueella ei ole tiedon
séilytykseen riittavaksi arvioitua séilytysratkaisua.

Toteutusesimerkki Lainsaadanto

Suosituksena on, ettd monitasoisen  TLA7 §,9§ 1
suojauksen kokonaisuuteen siséltyvat mom 2 k
laitteet ja jarjestelmat ovat
eurooppalaisten standardien ja niiden
vahimmaisvaatimusten mukaisia:
Tunkeutumisen ilmaisujarjestelmat:
SFS-EN 50131, luokat 1 -4,
tavoitetaso 3;

Tunkeutumisen iimaisujarjestelman
ilmoituksensiirto: SFS-EN 50136-1,
luokat DP1 - DP4 ja SP5 - SP6,
tavoitetaso DP3-DP4 (dual path) tai
SP5-SP6 (single path);
Vartioimislikkeen halytyskeskus:
SFS-EN 50518, Liikkeen on oltava
standardin mukaisesti pateva ja
liséksi yllapidettava SFS-EN ISO
9001:n mukaista sertifioitua
laadunhallintajarjestelmaa tai liikkeen
tulee olla arvioitu soveltuvin osin taté
standardia vastaavaksi.

TLA8§, 9§ 1
mom2,10§ 1
mom
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Julkri - Todennusmenetelmat

TLIV

TLIN

Osa-alue Tunniste Nimi
Fyysinen FYY-08 Tietojen
turvallisuus kuljettaminen
Fyysinen FYY-08.1 Tietojen
turvallisuus kuljettaminen -
Fyysinen FYY-08.2 Tietojen
turvallisuus kuljettaminen -
Laitila Rami

Vaatimus Yleiskuvaus

1. Tiedot tulee kuljettaa tietojen
riittdvan suojaamisen huomioivia,
organisaation ohjeita noudattaen.

2. Tiedot on pakattava niin, ettd ne on
suojattu luvattomalta ilmitulolta.

3. Tietoja saa kuljettaa
turvallisuusalueiden ulkopuolelle
suojaamalla séhkoiset tietovélineet
riittévan turvallisella salauksella.

4. Salaamattomia tietoja voidaan
kuljettaa postipalvelujen valityksella.

Alikriteeri tarkentaa paakriteerin
vaatimusta.

Turvallisuusluokan II-ll salaamaton
tieto on kuljettamista varten pakattava
asianmukaisesti seké kuljetettava se
jatkuvan valvonnan alaisuudessa
vastaanottajalle. Mainitun tiedon saa
kuljettaa vastaanottajalle my6s muulla
turvallisella tavalla, jolla tiedon
luottamuksellisuus ja eheys
varmistetaan kyseiselle
turvallisuusluokalle riittdvalla tavalla.

Toteutusesimerkki Lainsaadanto

TihL 13 § 1 mom;

TLA13§

Turvallisuusluokan IV tiedoille TLA13§
vaatimus voidaan tayttaa siten, etta
toteutetaan alla mainitut toimenpiteet:
1) Tieto pakataan suljettavaan
kirjekuoreen tai vastaavaan.
Pakkauksen ulkokuoressa ei saa olla
merkintaa turvallisuusluokasta eika
pakkaus saa ulkoisesti muuten
paljastaa sen sisaltavan
turvallisuusluokiteltua tietoa
(kirjekuoren tai vastaavan on oltava
lapinakymaton).

2) Tieto toimitetaan kotimaassa
tavallisena postina, kirjattuna kirjeena
tai ko. turvallisuusluokalle hyvéksytyn
menettelyn mukaisesti. Ulkomaille
toimitus postin vélityksella vain
viranomaisen erillishyvaksyntaan
pohjautuen.

3) Organisaation sisaiseen postin
kasittelyketjuun kuuluu vain
hyvaksyttya henkilostoa.

4) Organisaatiossa on tunnistettu
vaatimukset ja toteutettu menettelyt
erityissuojattavien tietojen
(esimerkiksi salausavaimet)
vélittamiseksi.

Turvallisuusluokkien Il tiedoille TLA13§
vaatimus voidaan tayttaa siten, etta
liséksi toteutetaan seuraavat
toimenpiteet:

5) Tieto pakataan suljettavaan
kaksinkertaiseen kirjekuoreen tai
vastaavaan. Pakkauksen
ulkokuoressa ei saa olla merkintéa
turvallisuusluokasta eiké pakkaus saa
ulkoisesti muuten paljastaa sen
sisaltavan turvallisuusluokiteltua
tietoa (kirjekuorien tai vastaavien on
oltava l&apinakymattomia).

6) Tieto toimitetaan ko.
turvallisuusluokiteltuun tietoon
oikeutetun organisaation henkilén
toimesta jatkuvan valvonnan
alaisuudessa vastaanottajalle.
Vaihtoehtoisesti toimitus ko.
turvallisuusluokalle hyvaksytyn
menettelyn mukaisesti.

7) Organisaation sisaiseen postin
kasittelyketjuun kuuluu vain
hyvaksyttya turvallisuusselvitettya
henkilostoa.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Suositus turvallisuusluc
asiakirjojen kasittelystd 2021:5 sivut

Katakri-viite

F-08.1

F-08.1

F-08.1

Todennusmenetel
ma ID

H1, H2, T7

H1,H2, T7

H1,H2, T7
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Julkri - Todennusmenetelmat

Osa-alue

Fyysinen
turvallisuus

Fyysinen
turvallisuus

Fyysinen
turvallisuus

Fyysinen
turvallisuus

Laitila Rami

Tunniste

FYY-08.3

FYY-09

FYY-09.1

FYY-10

Nimi Vaatimus

Tietojen Alikriteeri tarkentaa paakriteerin
kuljettaminen - vaatimusta.

TLI

Tietojen Kopioihin ja kd&nnoksiin sovelletaan

kopioiminen alkuperaista tietoa koskevia

turvatoimia.

Tietojen Tietojen kopiot ja niiden kasittelijat on
kopioiminen - TL luetteloitava.
I

Tietojen kopiointia varten on
hankittava tiedon laatineen
viranomaisen lupa.

Turvallisuusluokan Il tai sita
korkeamman luokan tiedon
vastaanottaminen ja lahettdminen
tulee kirjata.

Tietojen
kirjaaminen

Turvallisuusluokan Ill tietojen ja niité
korkeamman tason tietojen kasittely
kirjataan sahkoiseen lokiin,
tietojarjestelmaan,
asianhallintajérjestelmaan,
asiarekisteriin tai tietoon (esimerkiksi
dokumentin osaksi).

Yleiskuvaus

Tulostimet ja kopiokoneet tulkitaan tietojérjestelmiksi ja
niiden tulee siten tayttaa vaatimukset seka teknisen,
fyysisen etté hallinnollisen tietoturvallisuuden osalta.
Tekniset vaatimukset voi tayttdd muun muassa
erillislaiteratkaisulla.

Kirjaamisella tarkoitetaan sellaisten menettelyjen
soveltamista, joilla rekisteréidaan tiedon elinkaari,
mukaan lukien sen jakelu ja havittdminen. Jos kyseessa

on tietojarjestelma, kirjaamismenettelyt voidaan suorittaa

jarjestelman omien prosessien avulla.

Tiedon elinkaaren rekisterdinnin kaytannon toteutukset
edellyttavat tyypillisesti muun muassa tapahtumien
jaljitettavyydesta varmistumista.

Toteutusesimerkki Lainsaadanto

Turvallisuusluokan Il tiedoille
vaatimus voidaan tayttaa siten, etta
liséksi toteutetaan seuraavat
toimenpiteet:

8) Tieto pakataan suljettavaan
kaksinkertaiseen kirjekuoreen tai
vastaavaan. Pakkauksen
ulkokuoressa ei saa olla merkintaa
turvallisuusluokasta eika pakkaus saa
ulkoisesti muuten paljastaa sen
sisaltavan turvallisuusluokiteltua
tietoa (kirjekuorien tai vastaavien on
oltava lapinakymattomia). Sisékuoren
on oltava sinetoity. Vastaanottaja on
ohjeistettava tarkistamaan sinetéinnin
eheys ja ilmoitettava valittomasti,
mikéli eheyden vaarantumista
epaillaan.

TLA13§

Vaatimus voidaan tayttaa siten, etta
toteutetaan alla mainitut toimenpiteet: TLA 2 § 2 mom
1) Kopioita kasitellaan kuten

alkuperaista tietoa.

2) Kopion voi luovuttaa edelleen vain

henkilélle, jolla on kasittelyoikeus

tietoon ja tarve tietosisaltoon.

3) Kopion/tulosteen saa ottaa vain ko.
turvallisuustason vaatimukset

tayttavalla laitteella.

Vaatimus voidaan tayttaa siten, etta
liséksi toteutetaan seuraava
toimenpide:

4) Kopiointi ja kasittelijat merkitaan
diaariin/rekisteriin tai luetteloidaan
jollakin muulla vastaavalla
menettelylla.

TLA 14 § 1 mom
3jadk

TLA 14 § 1 mom
1ja2k
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TihL 13 § 1 mom;

Muita lisétietoja

Suositus turvallisuusluokiteltavien
asiakirjojen kasittelysta 2021:5 sivu
28

Suositus turvallisuusluokiteltavien
asiakirjojen kasittelysté 2021:5 sivu
19-23

Julkri-viite

Katakri-viite

F-08.1

F-08.2

F-08.2

F-08.3

Todennusmenetel
ma ID

H1, H2, T7

H1,H2, T7

H1, H2, T7

H1,H2, T7
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi

Fyysinen FYY-11 Tietojen

turvallisuus fyysinen
tuhoaminen

Fyysinen FYY-11.1 Tietojen

turvallisuus fyysinen
tuhoaminen - TL
v

Fyysinen FYY-11.2 Tietojen

turvallisuus fyysinen
tuhoaminen - TL
n

Fyysinen FYY-11.3 Tietojen

turvallisuus fyysinen
tuhoaminen - TL
I

Laitila Rami

Vaatimus

Ei-sahkoisten tietojen tuhoaminen on
jarjestetty luotettavasti.
Tuhoamisessa kaytetddn menetelmia,
joilla estetaan tietojen kokoaminen
uudelleen kokonaan tai osittain.

Alikriteeri tarkentaa paakriteerin
vaatimusta.

Alikriteeri tarkentaa paakriteerin
vaatimusta.

Jos tiedon on laatinut toinen
viranomainen, tarpeettomaksi
kayneen tiedon tuhoamisesta on
ilmoitettava tiedon laatineelle
viranomaiselle, jollei sité palauteta
tiedon laatineelle viranomaiselle.

Tiedon tuhoamisen saa suorittaa vain
henkild, jonka viranomainen on tahan
tehtavaan méaarannyt.
Valmisteluvaiheen versiot voi tuhota
ne laatinut henkild.

Yleiskuvaus

Tiedon suojaamisesta tulee huolehtia tiedon elinkaaren
paattymiseen asti. Tama tulee huomioida erityisesti
tilanteissa, joissa kaytetdén kolmannen osapuolen

palvelua tiedon tuhoamiseen. Kaytannon toteutusmallina

yleensa menettely, jossa tiedosta vastuussa oleva
organisaatio valvoo tiedon tuhoamisprosessin aina
elinkaaren paattymiseen saakka.

Suosituksena on, ettd monitasoisen suojauksen
kokonaisuuteen sisaltyvat laitteet ja jarjestelmat ovat
eurooppalaisten standardien ja niiden
véhimmaisvaatimusten mukaisia.

Kaytettaessa hyvaksyttyja silppukokoja, voidaan
silppuamisesta syntyva jate havittad normaalin

toimistojatteen mukaisesti. Tuhoamiseen voidaan kayttaa
silppuamisen korvaavana tai sita tukevana suojauksena

myds muita menetelmia, joilla tietojen kokoaminen
estetdan luotettavasti (esimerkiksi paperisilpun
polttaminen).

Sahkoisten aineistojen tuhoaminen on kuvattu erikseen
kriteerissé TEK-21.

Toteutusesimerkki Lainsaadanto

Muita lisétietoja

TihL 21 § TLA 15 Suositus turvallisuusluoki ien
§

- Paperiaineistojen silppukoko on
enintdan 30 mm2 (DIN 66399 / P5 tai
DIN 32757 / DIN 4).

- Magneettisten kiintolevyjen
silppukoko on enintddn 320 mm2
(DIN 66399 / H-5.

- SSD-kiintolevyjen ja USB-muistien
silppukoko on enintédédn 10 mm2 (DIN
66399 / E-5).

- Optisten medioiden silppukoko on
enintdan 10 mm2 (DIN 66399 / O-5).

TLA15§

- Paperiaineistojen silppukoko on
enintaan 30 mm2 (DIN 66399 / P5 tai
DIN 32757 / DIN 4).

- Magneettisten kiintolevyjen
silppukoko on enintdan 10 mm2 (DIN
66399 / H-6).

- SSD-kiintolevyjen ja USB-muistien
silppukoko on enintédén 10 mm2 (DIN
66399 / E-5).

- Optisten medioiden silppukoko on
enintdédn 5 mm2 (DIN 66399 / O-6).

TLA15§

- Paperiaineistojen silppukoko on
enintdan 10 mm2 (DIN 66399 / P6).
- Magneettisten kiintolevyjen
silppukoko on enintaan 10 mm2 (DIN
66399 / H-6).

- SSD-kiintolevyjen ja USB-muistien
silppukoko on enintédan 1 mm2 (DIN
66399 / E-6).

- Optisten medioiden silppukoko on
enintd&n 5 mm2 (DIN 66399 / O-6).

TLA15§
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asiakirjojen kasittelysté 2021:5 sivut
29-31

Julkri-viite

TEK-21

Katakri-viite

F-08.4

F-08.4

F-08.4

F-08.4

Todennusmenetel
ma ID

H1, H2, T7

H1,H2, T7

H1,H2, T7

H1,H2, T7
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi
Tekninen TEK-01 Verkon
turvallisuus rakenteellinen
turvallisuus
Tekninen TEK-01.1 Verkon
turvallisuus rakenteellinen
turvallisuus -
salaus yleisissa
tietoverkoissa
Tekninen TEK-01.2 Verkon
turvallisuus rakenteellinen
turvallisuus -
palomuuri
Laitila Rami

Vaatimus

Tietojenkasittely-ymparistd on erotettu
julkisista tietoverkoista ja muista
heikomman turvallisuustason
ymparistoista riittavan turvallisella
tavalla.

Yleisessé tietoverkossa salassa
pidettavaa tietoa sisaltava
tietoliikenne salataan
salausratkaisulla, jossa ei ole
tunnettuja haavoittuvuuksia ja jotka
tukevat valmistajalta saatujen tietojen
mukaan moderneja salausvahvuuksia
ja -asetuksia tai vaihtoisesti siirto
toteutetaan muuten suojattua
tiedonsiirtoyhteytta tai -tapaa
kayttamalla.

Tietojenkasittely-ympériston
kytkeminen muiden
turvallisuustasojen ymparistéihin
edellyttdd vahintaan
palomuuriratkaisun kayttoa.

Yleiskuvaus Toteutusesimerkki

Tietojarjestelmien erottelu on eras vaikuttavimmista
tekijoista salassa pidettavan tiedon suojaamisessa.
Erottelun tavoitteena on rajata salassa pidettavan tiedon
kasittely-ymparisto hallittavaksi kokonaisuudeksi, ja
erityisesti pystya rajaamaan salassa pidettavan tiedon
kasittely vain riittavan turvallisiin ymparistoihin. Ylemman
turvallisuusluokan kasittely-ympéristéssé on mahdollista
kasitellda myés matalamman luokan tietoja, edellyttaen,
ettéd kasittely toteutetaan kokonaisuudessaan ylemman
turvallisuusluokan suojausten mukaisesti. Erottelu
voidaan toteuttaa esimerkiksi palomuuriratkaisun avulla.

Internet, seké operaattorin tarjoamat MPLS-verkot ja
esimerkiksi niin sanotut mustat kuidut (dark fiber)
tulkitaan julkisiksi verkoiksi.

Kaytettavien salausvahvuuksien ja -asetusten valinnassa

voidaan hy6dyntaa lahtékohtaisesti turvallisuusluokan IV
mukaisia vahvuuksia ja asetuksia.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto Muita lisétietoja Julkri-viite
TihL 13 § 1 mom; Traficom: Ohje
TLA 11§ 1 mom  yhdyskaytavératkaisujen
1k suunnitteluperiaatteista ja
ratkaisumalleista (2.12.2021);
ISO/IEC 27002:2022 8.20, 8.22;
Tiedonhallintalautakunta: Suositus
turvallisuusluokiteltavien
asiakirjojen kasittelysta (2020:19,
luku 6); PiTuKri TT-01
TihL 14 §; TLA 12 ISO/IEC 27002:2022 8.24 FYY-7.1

§ja11&n 1 mom
7k

TihL 13 § 1 mom; PiTuKri TT-01
TLA11&n1
mom 1ja2k

Katakri-viite

1-01

1-01, 112, I-15

1-01

Todennusmenetel
ma ID

H1,H2, T2, T1

H1,H2,T1, T2, T5

H1,H2,T1, T2, T5

25



Julkri - Todennusmenetelmat

Osa-alue

Tekninen
turvallisuus

Tekninen
turvallisuus

Laitila Rami

Tunniste

TEK-01.3

TEK-01.4

Nimi

Verkon
rakenteellinen
turvallisuus -
kasittely-
ympéristojen
erottaminen

Verkon
rakenteellinen
turvallisuus -
salaaminen
turva-alueiden
ulkopuolella

Vaatimus

Tietojenkasittely-ymparistd on erotettu
muista ympéristdista.

Hallitun fyysisen turvallisuusalueen
ulkopuolelle meneva liikkenne salataan
riittdvan turvallisella salausratkaisulla.

Yleiskuvaus

Toteutusesimerkki Lainsaadanto

Turvallisuusluokittelemattoman TihL 13 § 1 mom;
salassa pidettavan tiedon sekd myés TLA 11 § 1 mom
turvallisuusluokan IV tietojenkasittely- 1 ja 2 k
ymparistdn yhdistaminen eri
turvallisuusluokan ympéristéihin
voidaan toteuttaa
palomuuriratkaisuilla ja rajaamalla
riskialttiiden alemman
turvallisuusluokan ymparistoa
kayttavien palvelujen (web-selailu,
Internetin kautta reitittyva sahkoposti,
ja vastaavat) liikenne kulkemaan
erillisten sisaltéa suodattavien
valityspalvelinten kautta.
Turvallisuusluokittelemattoman
salassa pidettavan seka myos
turvallisuusluokan IV kasittely-
ymparist6jé on mahdollista kytked
Internetiin ja muihin ei-luotettuihin
verkkoihin, edellyttden ettd kytkennan
tuomia riskeja pystytaan muilla
suojauksilla pienentaméaan riittavasti.
Internet-kytkentéisyyden tuomien
riskien pienentaminen
turvallisuusluokittelemattomalle
salassa pidettavalle tiedolle seka
turvallisuusluokalle IV edellyttaa
erityisesti ohjelmistopaivityksista
huolehtimista, vahimpien oikeuksien
periaatteen mukaisia kayttdoikeuksia,
jarjestelmakovennuksia seka kykya
poikkeamien havainnointiin ja
korjaaviin toimiin. Tyypillinen
kayttotapa
turvallisuusluokittelemattoman
salassa pidettavan tai/ja
turvallisuusluokan IV kasittely-
ymparistdlle on organisaation rajattu
tietojenkasittely-ympariston osa, joka
voi muodostua esimerkiksi
paatelaitepalveluista,
sovelluspalveluista,
tietoliikennepalveluista seka niiden
suojaamiseen liittyvista jarjestelyista.

TihL 14 § TLA 11
§1mom7k, 12§
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Katakri-viite

Todennusmenetel
ma ID

1-01, I-06, I-08, H1, H2, T1, T2, T5,

I-11, 1-19

H1, H2, T1, T2, T5,
T8
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Julkri - Todennusmenetelmat

Laitila

Osa-alue

Tekninen
turvallisuus

Tunniste

TEK-01.5

Nimi

Verkon
rakenteellinen
turvallisuus -
yhdyskaytavarat
kaisun kaytto

Vaatimus

Turvallisuusluokat lI-Il:
Tietojenkasittely-ympéristén
kytkeminen muiden
turvallisuusluokkien ymparistéihin
edellyttaa riittdvan turvallisen
yhdyskaytavaratkaisun kayttoa.

Yleiskuvaus

Tietojenkasittely-ymparistojen oletetaan lahtékohtaisesti
olevan toisilleen ei-luotettuja myds tilanteissa, joissa
yhdistetaan eri organisaatioiden hallinnoimia
tietojenkasittely-ymparistoja toisiinsa. Saman
turvallisuusluokan kasittely-ymparistdja voidaan liittda
toisiinsa ko. turvallisuusluokalle riittévén turvallisen
salausratkaisun avulla (esimerkiksi organisaation eri
toimipisteiden ko. turvallisuusluokan kasittely-
ymparistdjen yhteenliittdminen julkisen verkon ylitse).

Huom. Turvallisuusluokan ylitys hallintaliikenteen osalta
edellyttaa ko. turvallisuusluokalle riittdvan turvallisen
yhdyskaytavaratkaisun kayttéa. Kaytannossa
hallintalikenne rajataankin lahes poikkeuksetta
turvallisuusluokittain. Hallintaliikenteen suojausperiaatteet
on kasitelty yksityiskohtaisemmin TEK-04.

Toteutusesimerkki Lainsaadanto

Turvallisuusluokasta Il 1ahtien TLA 11§ 1 mom
yhdistdminen eri turvallisuusluokkien  1ja 2k
ymparistoihin voidaan toteuttaa
riittavan turvallisilla
yhdyskaytavaratkaisuilla.
Yhdyskaytavaratkaisun tulee
luotettavasti estdd ylemman
turvallisuusluokan tiedon
kulkeutuminen matalamman
turvallisuusluokan ymparistéon.
Turvallisten, hyvaksyttavissa olevien
yhdyskaytavaratkaisujen
suunnitteluperiaatteita ja yleisia
ratkaisumalleja on kuvattu
yksityiskohtaisemmin
Kyberturvallisuuskeskuksen
yhdyskaytavaratkaisuohjeessa (www.
ncsa.fi > "Ohje
yhdyskaytavaratkaisujen
suunnitteluperiaatteista ja
ratkaisumalleista”).

Turvallisuusluokan IlI kasittely-
ymparistot ovat moniportaisesti
loogisesti tai fyysisesti ei-luotetuista
verkoista/jarjestelmistéa eristettyja
kokonaisuuksia. Fyysisella
eristamisella tarkoitetaan OSI-mallin
fyysisen kerroksen tasolla tapahtuvaa
erottelua. Turvallisuusluokan IIl
kasittely-ymparistihin ei
paasaantoisesti kytketd mitdéan muita
verkkoja tai jarjestelmia. Mikali
loppukayttajan tyotehtavat
edellyttdvat paasya Internetiin tai
muihin eri turvallisuusluokan
jarjestelmiin tai verkkoihin, se on
yleensa perustelluinta jarjestaa
erillisella tietokoneella, jota ei kytketa
turvallisuusluokan Ill verkkoon.
Tapauskohtaisesti on mahdollista
hyvaksya myos turvallisuusluokan 111
kasittely-ympariston fyysisen
kytkeminen erikseen tarkastettuun ja
hyvaksyttyyn verkkoon tai
jarjestelmaan. Tallaiset erikseen
hyvaksytyt verkot tai jarjestelmat
jakautuvat yleisimmin neljaan
kayttotilanteeseen:

A. Tiedonsiirtojarjestelmat
Turvallisuusluokan |1l
jarjestelma/verkko voi olla
tiedonsiirtojarjestelméa kahden
useamman fyysisen pisteen vall
Talloin jokaisen kytketyn pisteen tulisi
olla turvallisuustasoltaan vastaavalla
tasolla. Verkkotason rajapinta on
useimmiten muotoa [fyysisesti
eristetty verkko/tydasema] -
[palomuurilaitteisto/-ohjelmisto] —
[turvallisuusluokalle hyvaksytty
salauslaite] - [palomuurilaitteisto/-
ohjelmisto] - [Internet] —
[palomuurilaitteisto/-ohjelmisto] -
[turvallisuusluokalle hyvaksytty
salauslaite] - [palomuurilaitteisto/-
ohjelmisto] - [fyysisesti eristetty
verkko/tybasema]. Vastaavilla
jarjestelyilla voidaan toteuttaa myos
turvallisuusluokan Il mukainen
ratkaisu.

B. Palvelujarjestelmat
Turvallisuusluokan IlI
jarjestelma/verkko voi olla esimerkiksi
tietokantapalvelu, jota kaytetaan
useasta fyysisesta pisteesta.
Verkkotason rajapinta on talléin
vastaava kuin kayttétilanne A:ssa.

C. Yhdyskaytavaratkaisut

C1. Turvallisuusluokan IlI tiedon
kasittely-ymparistoon voidaan siirtda
tietoa alemman turvallisuusluokan

Muita lisétietoja

Julkri-viite

TEK-04

Katakri-viite

1-01

Todennusmenetel
ma ID

H1,H2,T1, T2, T5,
T8
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Julkri - Todennusmenetelmat

turvallisuus - TL

turvallisuus - TL

Osa-alue Tunniste Nimi

Tekninen TEK-01.6 Verkon

turvallisuus rakenteellinen
Il kasittely

Tekninen TEK-01.7 Verkon

turvallisuus rakenteellinen
| kasittely

Laitila Rami

Vaatimus Yleiskuvaus

Turvallisuusluokan Il kasittely-
ymparistét ovat lahtokohtaisesti
fyysisesti eristettyja kokonaisuuksia.

Alikriteeri tarkentaa paakriteerin
vaatimusta.

Toteutusesimerkki Lainsaadanto

Turvallisuusluokan ylittava likennointi  TLA 11 § 1 mom
voidaan sallia vain datadiodien tai 1ja2k
vastaavien OSl-mallin fyysisella

kerroksella toimivien yksisuuntaisten
yhdyskaytavaratkaisujen kautta.

Lahtokohtaisesti turvallisuusluokan |~ TLA 11 § 1 mom
tietojenkasittely-ymparistot 1ja2k
suositellaan pidettavaksi fyysisesti

eriytettyind kaikista muista

ymparistdista. Tyypillisena

toteutustapana on fyysisella turva-

alueella, hajasateilysuojatussa tilassa
tapahtuva kaikista muista

ymparistdista fyysisesti eriytetty
tietojenkasittely tdhan tarkoitukseen

varatulla paatelaitteella.

Toteutustapana voi olla myos

vastaavasti turva-alueella
hajasateilysuojattuun tilaan fyysisesti

sijoitettu ja muista ymparistoista

fyysisesti eriytetty paatelaitteista, niita
yhdistévasta paikallisesta verkosta ja

tahéan tarkoitukseen varatusta
erillistulostimesta koostuva
tietojenkasittely-ymparisto.

Tiedonsiirto fyysisesti eriytettyihin
ymparistihin tulee toteuttaa siten,
etta riski turvallisuusluokan | tiedon
kulkeutumiseen matalamman
turvallisuusluokan ymparistoon
saatetaan mahdollisimman pieneksi.
Tyypillisena toteutustapana on
kertakayttoisten optisten medioiden
hyédyntaminen tiedonsiirroissa
matalamman turvallisuusluokan
ymparistdsta ylemman
turvallisuusluokan ympaéristdon.

Mikali turvallisuusluokan |
tietojenkasittely-ymparisté on
toiminnallisten tarpeiden
nékokulmasta ehdottoman
valttamatonta yhdistaé matalamman
turvallisuusluokan ympaéristdon, tulisi
yhdistaminen tapahtua
turvallisuusluokalle | hyvaksytyn
yhdyskaytavaratkaisun kautta.
Turvallisuusluokan | tietojenkasittely-
ymparistdjen erotteluun hyvaksyttyja
yhdyskaytavaratkaisuja on saatavilla
rajoitetusti, keskittyen tyypillisesti vain
yksisuuntaisen liikennéinnin (TL I -->
TL I) mahdollistavien
datadiodiratkaisujen moniportaisiin
ratkaisumalleihin.
Yhdyskéaytavaratkaisuja on kuvattu
yksityiskohtaisemmin
Kyberturvallisuuskeskuksen
yhdyskaytavaratkaisuohjeessa.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Muita lisétietoja

Julkri-viite

Katakri-viite

1-01

1-01

Todennusmenetel
ma ID
H1,H2,T1, T2, T5,
T7,T8

H1,H2, T1, T2, T5,
T7,T8
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Julkri - Todennusmenetelmat

Vaatimus

Tietoliikenneverkon
vyohykkeistaminen ja

suodatussaénndstot on toteutettava
monitasoisen suojaamisen
periaatteen mukaisesti.

Tietoliikenneverkon
vybhykkeistdminen ja

Osa-alue Tunniste Nimi
Tekninen TEK-02 Tietoliikenne-
turvallisuus verkon
vyo6hy
nen
Tekninen TEK-02.1 Tietoliikenne-
turvallisuus verkon
vyo6hy
nen - vahimpien
oikeuksien
periaate

Laitila Rami

suodatussaénndstét on toteutettava
vahimpien oikeuksien periaatteen
mukaisesti ko. turvaluokan sisalla.

Yleiskuvaus

Tietoliikenneverkon jakaminen ko. turvallisuusluokan
sisalla erillisille verkkoalueille (vyéhykkeet ja segmentit)
voi tarkoittaa esimerkiksi tietojen suojaamisen
nakokulmasta tarkoituksenmukaista tydasema- ja
palvelinerottelua, kattaen myds mahdolliset
hankekohtaiset erottelutarpeet.

Kaikkia liitettyja tietotekniikkajarjestelmia tulisi
lahtokohtaisesti kasitella epaluotettavina ja varautua
yleisiin verkkohyokkayksiin. Yleisiin verkkohydkkayksiin
varautumiseen sisaltyy esimerkiksi vain tarpeellisten
toiminnallisuuksien pitaminen p&alla. Toisin sanoen
jokaiselle paalla olevalle toiminnallisuudelle tulisi olla
perusteltu toiminnallinen tarve. Toiminnallisuus tulisi
rajata suppeimpaan toiminnalliset vaatimukset tayttavaan
osajoukkoon (esimerkiksi toiminnallisuuksien nakyvyyden
rajaus). Lisaksi tulisi ottaa huomioon esimerkiksi
osoitteiden vaarentdmisen (spoofing) estdminen ja
verkkojen nékyvyyden rajaaminen.

Verkkoalueiden valisen liikenteen valvonnan ja
rajoittamisen voi toteuttaa turvallisuusluokan IV verkon
ulkorajalla esimerkiksi siten, etta kaikki sisdénpain tulevat
yhteydenavausyritykset estetaan ja ulospain lahtevat
yhteydet rajataan vain vélityspalvelimen kautta tulevaan
web-selailuun seka sahkopostilikenteeseen. Kaikkien
turvallisuusluokkien verkoissa riittdva vahimpien
oikeuksien periaatteen huomiointi edellyttaa tyypillisesti
my®0s sita, etté turvallisuusluokan sisalla eri
verkkoalueiden valilla sallitaan vain tarpeelliset yhteydet
(lahde-kohde-protokolla) ja ettd muut yhteysyritykset
havaitaan. Kyseisen luokan ympariston sisélla suojauksia
voidaan taydent&a ja tukea myds niin sanotulla Zero Trust
-lahestymistavalla, jossa eri toimijoiden
toimintamahdollisuuksia voidaan rajoittaa ja valvoa
erityisesti toimijoiden ja toiminteiden tunnistamiseen ja
todentamiseen pohjautuen. Tulee kuitenkin huomioida,
ettd Zero Trust -lahestymistapa ei korvaa eri
suojaustarpeen/luokan tietojenkasittely-ymparistojen
riittdvan luotettavan erottelun vaatimusta (vrt. TEK-01.3 ja
TEK-01.5). Zero Trust -lahestymistavan toteuttamisessa
keskeisessa roolissa on tietojenkésittely-ympariston
toimijoiden (kayttajien ja laitteiden) tunnistaminen ja
todentaminen, seka riittdva salaaminen toimijoiden
vélisessa tietoliikenteessé.

Kytkentdjen ja konfiguraatioiden turvallisesta toiminnasta
tulee varmistua sédanndéllisesti, vrt. TEK-03.
Turvallisuusluokalla IV tulisi myds ottaa huomioon
palvelunestohydkkayksen uhka, mikali jarjestelma
litetd&n ei-luotettuun verkkoon. Suodatusten tulisi
perustua vahimpien oikeuksien periaatteeseen ja
suodatuksen tulisi sallia vain erikseen hyvaksytty
likenndinti (default-deny). Suodatuksissa tulisi huomioida
myds eri protokollien (esim. IPv4, IPv6, GRE, IPSec-
tunnelit, reititysprotokollat, sekd my6s ylempien kerrosten
protokollat, esim. HTTP, SSH, FTP ja SMTP)
toiminnallisuudet. Tarpeettomat protokollat tulisi poistaa
kaytosta kaikista sellaisista jarjestelmista (tydasemat,
palvelimet, verkkolaitteet, jne.), joissa niille ei ole
todellista kayttdperustetta, ja varmistettava likenndinnin
estyminen (verkko-, tydasema- ja palvelintason)
palomuurien suodatussaannéilla. Mikali tydasemissa,
palvelimissa, verkkolaittei tai muissa taavi:
jarjestelmissa kaytetaan esimerkiksi IPv6-
toiminnallisuutta, tulisi ottaa huomioon sen vaikutukset
erityisesti liikenteen suodatukseen (palomuurauksen tulisi
kattaa my6s IPv6-liikenne) seka reititykseen. Myos eri
protokollien yhdistamis- ja yhteiskayttoratkaisujen (esim.
IPv4-IPv6-toteutukset, NAT-64, Teredo) vaikutukset tulisi
ottaa huomioon verkon/jarjestelmien turvallisuuden
kokonaissuunnittelussa.

Toteutusesimerkki

Vaatimus voidaan tayttaa siten, etta
toteutetaan alla mainitut toimenpiteet:
1) Tietolikenneverkko on jaettu ko.
turvallisuusluokan sisélla erillisiin
verkko-alueisiin (vy6hykkeet,
segmentit).

2) Verkkoalueiden vélista liikennetta
rajoitetaan ja ymparistoon siséanpain
tulevaan liikenteeseen noudatetaan
default-deny saantoa.

3) Tietojenkasittely-ymparistossa on
varauduttu yleisiin
verkkohydkkayksiin.

Turvallisuusluokkien IV-II kasittely-
ymparistdissé vaatimus voidaan
tayttaa siten, ettd toteutetaan
aiemmin mainittujen toimenpiteiden
lisaksi:

4) Verkko-alueiden valista liikennetta
valvotaan ja rajoitetaan siten, etta
vain erikseen hyvéaksytty, toiminnalle
vélttamaton liikenndinti sallitaan
(default-deny).

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto Muita lisétietoja Julkri-viite
TihL 13 § 1 mom; ISO/IEC 27002:2022 8.20, 8.21, 8.22,

TLA11§ 1 mom  8.23; PiTuKri TT-01, TT-02

1ja2k

ISO/IEC 27002:2022 8.20, 8.21, 8.22, TEK-03
8.23; PiTuKri TT-01, TT-02

TLA 11§ 1 mom
1ja2k



Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi Vaatimus
Tekninen TEK-03 Suodatus- ja Suodatus- ja valvontajarjestelmien
turvallisuus valvontajarjestel tarkoituksenmukaisesta toiminnasta
mien hallinnointi huolehditaan koko tietojenkasittely-
ympériston elinkaaren ajan.
Tekninen TEK-03.1 Suodatus- ja Liikennetta suodattavien tai valvovien
turvallisuus valvontajérjestel jarjestelmien asetusten lisddminen,
mien hallinnointi muuttaminen, poistaminen ja valvonta
- vastuutus ja on vastuutettu ja organisoitu.
organisointi
Tekninen TEK-03.2 Suodatus- ja Verkon ja siihen liittyvien suodatus- ja
turvallisuus valvontajérjestel valvontajérjestelmien
mien hallinnointi dokumentaatiota yllapidetaan sen
- dokumentointi elinkaaren aikana erottamattomana
osana muutosten ja asetusten
hallintaprosessia.
Tekninen TEK-03.3 Suodatus- ja Liikennettad suodattavien tai valvovien
turvallisuus valvontajarjestel jarjestelmien asetukset ja haluttu
mien hallinnointi toiminta tarkastetaan méaraajoin
- tarkastukset tietojenkasittely-ymparistén toiminnan
ja huollon aikana seka
poikkeuksellisten tilanteiden
ilmetessa.
Laitila Rami

Yleiskuvaus Toteutusesimerkki Lainsaadanto

Liikennettéd suodattavia ja/tai valvovia jarjestelmia ovat TihL 13 § 1 mom;
tyypillisesti palomuurit, reitittimet, IDS- ja IPS-jarjestelmat TLA 11§ 1 mom
seka vastaavia toiminnallisuuksia sisaltavat verkkolaitteet, 2k

palvelimet ja sovellukset.

Riittavan dokumentaation toteutus edellyttaa yleensa
esimerkiksi verkkorakenteen kuvaamista verkkoalueineen
(vyohykkeet ja segmentit) silla tarkkuudella, ettd
dokumentaation pohjalta voidaan tarkastaa verkon
vastaavan dokumentoitua, riittdvan turvallista rakennetta.

Kaytettavyyden ja riittdvan dokumentoinnin
varmistamisen kannalta tarkoituksenmukainen ratkaisu
on usein suodatus- ja valvontajarjestelmien asetusten
(konfiguraatioiden, ml. esimerkiksi palomuurisdanndstot)
varmuuskopiointi, ja varmuuskopioiden turvallisuusluokan
mukainen sailytys.

Asetusten ja halutun toiminnan tarkasteluun
hyvaksyttavissa oleva tarkastustiheys riippuu erityisesti
kohteessa tapahtuvien muutosten tiheydesta ja kohteen
laajuudesta. Esimerkiksi organisaation turvallisuusluokan
IV tietojenkasittely-ymparistén palomuurisdannostét
voivat olla laajoja ja muutoksia voi olla tarve tehdé usein.
Tallaisissa ympéristoissa riittava tarkastustiheys voi olla
esimerkiksi vuosineljanneksittain tai puolivuosittain.
Toisaalta sellaisissa suppeissa ympéristoissa, missa
suodatussaannéstéihin ei ole tarve tehdé muutoksia kuin
hyvin harvoin, voi riittaa vuosittaiset tarkastukset.
Suodatus- tai valvontaohjelmiston toiminnallisuuksiin voi
tulla muutoksia tai uusia ominaisuuksia myés
saanndllisesti tehtavissa ohjelmistopaivityksissa.
Suodatussdénndéston ja muun toiminnallisuuden
oikeellisuus onkin perusteltua varmistaa myos
saanndllisesti asennettavien ohjelmistopaivitysten
yhteydessa. Uusien ominaisuuksien (esimerkiksi
hienojakoisemman suodatuksen)
hyédyntamismahdollisuudet ja kdyttéonotto tulee arvioida
osana muutostenhallintaa (vrt. 1-16).

TihL 4 § 2 mom 1
k; TLA11 §1
mom 2 k

TihL 5 § 2 mom;
TLA 11§ 1 mom
2k

TihL 13 § 1 mom;

TLA 11§ 1 mom
2k

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Muita lisétietoja Julkri-viite Katakri-viite
ISO/IEC 27002:2022 8.21, 8.23 1-03
ISO/IEC 27002:2022 5.35, PiTuKri 1-03, I-16
MH-01

HAL-09 1-03
ISO/IEC 27002:2022 8.32 1-03

Todennusmenetel
ma ID

H1, H2, T2

H1,H2,T1, T2, T3,
T4, 79, TN

H1,H2, T2

H1, H2, T2
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi Vaatimus
Tekninen TEK-04 Hallintayhteydet Hallintapaasy tapahtuu rajattujen,
turvallisuus hallittujen ja valvottujen pisteiden

kautta.

Laitila

Yleiskuvaus Toteutusesimerkki Lainsaadanto

Laitteilla/liittymilla tarkoitetaan alla kuvatuissa
toteutusesimerkeissa jérjestelmia, joihin pitaisi olla
hallintaoikeudet vain yllapit&jilla tai vastaavilla. Tallaisia
ovat tyypillisesti esimerkiksi palomuurit, reitittimet,
kytkimet, langattomat tukiasemat, palvelimet, tydasemat,
erilliset konsolilittymat (esim. iLO, iDrac) ja Blade-
runkojen hallintaliittymaét.

Rajattu paasy tulee toteuttaa
esimerkiksi hyppykoneiden,
hallintaportaalien ja vastaavien
menettelyiden kautta.

TihL 13 § 1 mom,
14 § 1 mom; TLA
11§ 1 mom

Hallintayhteyksien suojausten arvioinnissa tulisi
huomioida erityisesti se, milté osin ko. hallintayhteyden
kautta pystytdan vaarantamaan salassa pidettavat tiedot.
Useimmat hallintayhteystavat mahdollistavat paasyn
salassa pidettavaan tietoon joko suoraan (esimerkiksi
tietokantayllapito padsee yleensa tarvittaessa tietokannan
siséltoon) tai epasuoraan (esimerkiksi verkkolaiteyllapito
pystyy yleensa muuttamaan tietojarjestelmaa suojaavia
palomuurisaantéja), mika tekee naista erityisen
houkuttelevan kohteen myds pahantahtoisille toimijoille.
Erityisesti tilanteissa, joissa hallintayhteys mahdollistaa
suoran tai epdsuoran paasyn turvallisuusluokiteltuun
tietoon, tulisi hallintayhteys ja siihen kaytettavat
paatelaitteet rajata lahtdkohtaisesti samalle
turvallisuusluokalle, kuin mité ko. tietojenkasittely-
ymparistokin.

Matalamman tason ympériston hallinta voi tietyissa
erityistapauksissa olla mahdollista ylemman
turvallisuusluokan hallintaymparistdsté kasin, edellyttaen,
etta turvallisuusluokkien rajoilla on riittavan turvallinen
yhdyskaytavaratkaisu, joka estdad ylemman
turvallisuusluokan tietojen kulkeutumisen matalamman
turvallisuusluokan ympaéristoon. Erityisesti
yhteysprotokollien ohjelmistohaavoittuvuuksista johtuen
matalamman tason ymparistojen hallintamahdollisuudet
rajautuvat riskiperusteisesti tyypillisesti vain
turvallisuusluokan IV ympaéristoista tapahtuvaan
matalamman tason ymparistéjen hallintaan. Ylemman
turvallisuusluokan ympaériston hallinta ei l&htokohtaisesti
ole hallintaliikenteen turvallisuuskriittisesté luonteesta
johtuen mahdollista matalamman turvallisuusluokan
ymparistdistd. Ylemman turvallisuusluokan ympéaristosta
voidaan riittdvan turvallisen yhdyskaytavaratkaisun kautta
tarjota joissain tapauksessa (read-only) valvontapaasy
luokkaa matalamman turvallisuusluokan ymparistoon.

Riittavan jaljitettdvyyden toteuttamisessa voidaan
hyodyntaé ko. turvallisuusluokan sisalla esimerkiksi niin
sanottua hyppykonekéytantéa, jossa kaikki hallintatoimet
toteutetaan aarimmilleen kovennettujen, jarjestelma- ja
roolikohtaisten hyppykoneiden kautta mahdollistaen
samalla kattavan jaljitettavyyden (lokituksen, vrt. TEK-12).

Huomioitavaa erityisesti pilviteknologiaa hyddyntévissa
toteutuksissa:
- Pilvipalveluymparistdissa etéhallinta on yleensa
tyypillisin hallintamenettely seka itse pilvipalvelualustan,
ettd asiakkaan jarjestelmien osalta. Etahallinnaksi
tulkitaan esimerkiksi pilvipalveluntarjoajan yllapitotoimet,
jotka tapahtuvat fyysisesti suojatun konesaliympariston
ulkopuolelta kasin. Etahallinnaksi tulkitaan myés
pilvipalvelun asiakkaan, omalle vastuulleen kuuluvaan
jarjestelmaosaan kohdistuvat yllapitotoimet.
- Hallintayhteyksien suojausten arvioinnissa tulisi
huomioida erityisesti se, milté osin ko. hallintayhteyden
kautta pystytdan vaarantamaan pilvipalvelussa
kasiteltavat tiedot. Useimmat hallintayhteystavat
mahdollistavat paasyn tietoon joko suoraan (esimerkiksi
tietokantayllapito padsee yleensé tarvittaessa tietokannan
sisaltoon) tai epasuoraan (esimerkiksi verkkolaiteyllapito
pystyy yleensa muuttamaan tietojarjestelmaa suojaavia
palomuurisaantsja). Hallintayhteyksiin tulkitaan
kuuluvaksi lahtokohtaisesti kaikki yhteystavat, joilla on
mahdollista vaikuttaa salassa pidettavien tietojen
suojauksiin. Hallintayhteyksiin kuuluvat tyypillisesti myés
pilvipalvelun asiakkaalle tarjottavat web-konsolit/-portaalit
ja vastaavat etahallintayhteydet.
- Erityisesti tilanteissa, joissa hallintayhteys mahdollistaa
suoran tai epdsuoran paasyn salassa pidettavaan tietoon,
tulee hallintayhteys ja siihen kaytettavat paatelaitteet
rajata lahtokohtaisesti samalle suojaus-/turvatasolle, kuin
mita ko. tietojenkasittely-ymparistokin.
Turvallisuusluokitellun tiedon kasittelyyn kaytetyn
ympariston hallinta ei lahtékohtaisesti ole
hallintalikenteen turvallisuuskriittisesté luonteesta johtuen
mabhdollista heikommin suojatuista ymparistoista tai

N -

Muita lisétietoja Julkri-viite Katakri-viite

Traficom: Ohje TEK-12 1-04
yhdyskaytavaratkaisujen

suunnitteluperiaatteista ja

ratkaisumalleista (2.12.2021);

ISO/IEC 27002:2022 8.2, 8.20, 8.21,

8.22; PiTuKri IP-03, TT-01

Todennusmenetel
ma ID
H1,H2,T1,T2, T3,
T5,T8
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Julkri - Todennusmenetelmat

Osa-alue

Tekninen
turvallisuus

Tekninen
turvallisuus

Tekninen
turvallisuus

Tekninen
turvallisuus

Tekninen
turvallisuus

Tekninen
turvallisuus

Laitila Rami

Tunniste

TEK-04.1

TEK-04.2

TEK-04.3

TEK-04.4

TEK-04.5

TEK-04.6

Nimi

Hallintayhteydet
-vahva
tunnistaminen
julkisessa
verkossa

Hallintayhteydet

hallintayhteykse
n salaaminen

Hallintayhteydet
- vahimmat
oikeudet
Hallintayhteydet

henkilokohtaiset
tunnukset

Hallintayhteydet
- yhteyksien
rajaaminen
turvallisuusluoki
ttain

Hallintayhteydet

turvallisuusluoki
teltua tietoa
sisaltavat
hallintayhteydet

Vaatimus

Hallintapaasyn julkisesta verkosta tai

muun kaytettavan etahallintaratkaisun

tulee edellyttda vahvaa, vahintaan
kahteen todennustekijaan
pohjautuvaa kayttajatunnistusta.

Hallintaliikenne julkisessa verkossa
on salattua kayttotilanteeseen
soveltuvalla menetelmalla, suosien
oikeellisen toiminnan osalta
varmistettuja (validoituja) ja
standardoituja salausratkaisuja/-
protokollia.

Hallintayhteydet on rajattu vahimpien
oikeuksien periaatteen mukaisesti.

Jarjestelmien ja sovellusten
yllapitotunnukset ovat
henkildkohtaisia.

Hallintayhteydet on rajattu
turvallisuusluokittain, ellei kaytossa
ole turvallisuusluokka huomioon
ottaen riittavan turvallista
yhdyskaytavaratkaisua.

Hallintalikenteen siséltdessa
turvallisuusluokiteltua tietoa ja
kulkiessa matalamman
turvallisuusluokan ympariston kautta,
turvallisuusluokitellut tiedot on salattu
riittdvan turvallisella salaustuotteella.

Yleiskuvaus Toteutusesimerkki
Hallintayhteyksien suojaus on eras kriittisimmista Hallintayhteydet julkisesta verkosta
tietojarjestelmien turvallisuuteen vaikuttavista tekijoistd.  edellyttavat esimerkiksi VPN-
Erityisesti turvallisuusluokittelemattomia salassa yhteyden muodostamista, jossa
pidettévia seka turvallisuusluokan IV jarjestelmia voi vahintaan joko kayttaja tai laite
kuitenkin olla perusteltua pystya hallinnoimaan myés tunnistetaan vahvasti.

fyysisesti suojattujen turvallisuusalueiden ulkopuolelta.
Tilanteissa, joissa etahallinta nahdéan perustelluksi,
suositellaan se suojattavan etékayttéa kattavammilla
turvatoimilla. Esimerkiksi turvallisuusluokan IV
jarjestelman etéhallintayhteydet voidaan rajata yksittaisiin
fyysisiin ja loogisiin pisteisiin.

Mikali henkilékohtaisten tunnusten
kayttaminen ei kaikissa jarjestelmissa
tai sovelluksissa ole teknisesti
mahdollista, edellytetdén sovitut,
dokumentoidut ja kayttajan yksildinnin
mahdollistavat hallintakéytdnnét
yhteiskayttdisille tunnuksille.

Tietojenkasittely-ympéristéon ei ole
yhteenliitintaa hallintayhteyksille
muiden turvallisuusluokkien
ympairistdista ilman turvallisuusluokan
huomioon ottaen riittdvan turvallista
yhdyskaytavaratkaisua.

Ko. turvallisuusluokan
hallintatyasema kytketaan
laitteeseen/liittymé&an vain riittavan
turvallisen salausratkaisun kautta
tilanteissa, joissa hallintalikenne
kulkee matalamman
turvallisuusluokan ympaériston kautta.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto Muita lisétietoja Julkri-viite

TihL 13 § 1 mom; ISO/IEC 27002:2022 8.2; PiTuKri IP-
TLA11§1mom 03
5k

TihL 13 § 1 mom; ISO/IEC 27002:2022 8.24
TLA 11 § 1 mom

4jaTk
TihL 16 §; TLA11 ISO/IEC 27002:2022 8.20 HAL-2.1
§ 1 mom 3 k

TihL 13 § 1 mom, PiTuKri IP-02
16§ TLA11§1
mom 3ja5k

TLA 11§ 1 mom TEK-01
1k

TihL 14 § TLA 11
§1mom7k, 12§

Katakri-viite

1-04

1-04

1-04, -12

Todennusmenetel
ma ID
H1,H2,T1,T2, T3,
T5,T8

H1,H2,T1, T2, T3,
T5,T8

H1,H2,T1, T2, T3,
T5, T8

H1,H2,T1, T2, T3,
T5,T8

H1,H2,T1, T2, T3,
T5, T8

H1,H2,T1, T2, T3,
T5,T8
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Julkri - Todennusmenetelmat

Osa-alue

Tekninen
turvallisuus

Tekninen
turvallisuus

Tekninen
turvallisuus

Tekninen
turvallisuus

Laitila Rami

Tunniste

TEK-04.7

TEK-04.8

TEK-05

TEK-05.1

Nimi

Hallintayhteydet
- salaaminen
turvallisuusluok
an sisélla

Hallintayhteydet
-TL N

Langaton
tiedonsiirto

Langaton
tiedonsiirto -
salaaminen

Vaatimus

Hallintalikenteen kulkiessa ko.
turvallisuusluokan siséll&, alemman
tason salausta tai salaamatonta
siirtoa voidaan kayttaa
riskinhallintaprosessin tulosten
perusteella.

Turvallisuusluokan Il kasittely-
ympérist6jen etahallinta tulee
suorittaa turva-alueelta.

Langattomassa tiedonsiirrossa
tietoliikenne salataan
salausratkaisulla, jossa ei ole
tunnettuja haavoittuvuuksia ja jotka
tukevat valmistajalta saatujen tietojen
mukaan moderneja salausvahvuuksia
ja -asetuksia.

Langattomassa tiedonsiirrossa
tietoliikenne salataan kyseiselle
turvaluokalle riittavan turvallisella
salausratkaisulla.

Yleiskuvaus

Turvallisuusluokan IIl seka muissa kriittisissé kéasittely-
ymparistoissa edellytetdan etahallinnan teknista sitomista
hyvéksyttyyn etahallintalaitteistoon (esim. laitetunnistus).

Radiorajapinnan kaytto langattomassa tiedonsiirrossa
(esim. WLAN, Bluetooth) tulkitaan poistumiseksi fyysisesti
suojatun alueen ulkopuolelle. Toisin sanoen
radiorajapinnan kaytto rinnastetaan yleisen verkon kautta
likenndinniksi, miké tulisi ottaa huomioon erityisesti
likenteen salauksessa ja fyysisen turvallisuuden
toteuttamisessa. Useisiin langattomiin rajapintoihin liittyy
myds protokolla- ja ohjelmistototeutusten puutteita, jotka
voivat olla ulkopuolisten hyddynnettévissa.

Vastaavaa suojausperiaatetta sovelletaan myos
langattomiin oheislaitteisiin (esimerkiksi hiiret,
nappaimistot, kuulokkeet ja kuvansiirtojarjestelmat).
Poikkeuksena tilanteet, joilla langattoman rajapinnan
kayttoon liittyvia riskeja pystytaan luotettavasti
pienentamaan fyysisen turvallisuuden menettelyilla
(esimerkiksi langattoman hiiren kéytto turva-alueen sisalla
huoneessa, jonka laheisyyteen paasy on rajattu vain ko.
kéasiteltavaan tietoon valtuutetuilla henkil6illa).
Langattomista laitteista on huomioitava myos
alypuhelimet ja vastaavat matalamman turvallisuustason
laitteistot, joita ei tule kytkea tietojenkasittely-ymparistéon
esimerkiksi akun lataamista varten.

Kaytettavissa tuotteissa ja algoritmeissa ei saa olla
tunnettuja korjaamattomia haavoittuvuuksia ja
heikkouksia, jotka vaarantavat tietoturvallisuuden. Lisaksi
kaytettavien tuotteiden valmistajan tulee tarjota tuotteille
tietoturvapaivityksia.

Toteutusesimerkki Lainsaadanto

Tilanteissa, joissa hallintaliikenne
kulkee ko. turvallisuusluokan sisélla
(ko. turvallisuusluokalle riittavan
salauksen sisélla tai/ja ko.
turvallisuusluokan tiedon
sailyttdmiseen hyvaksytyn
turvallisuusalueen sisélla muista
ymparistdista fyysisesti eriytetyn
verkon sisalla),

a) ko. turvallisuusluokan
hallintatybasema kytketaan
lai liittymaan fyysi
konsolikaapeli), tai

b) ko. turvallisuusluokan
hallintayhteyden likennekanava on
muuten luotettavasti fyysisesti
suojattu (esim. turva-alueen sisaiset
kaapeloinnit), tai

c) ko. turvallisuusluokan
hallintatyasema kytketaan
laitteeseen/liittymaan matalamman
tason salauksella (esim. SSH,
HTTPS, SCP) suojatulla yhteydella.
4) Laitteisiin/liittymiin sallitaan
hallintayhteydenotot vahimpien
oikeuksien periaatteen mukaisesti
vain hyvaksytyista lahteista ja
maéaritellyin kayttdjaoikeuksin.

TihL 14 § TLA 11
§1mom7k, 12§

ti (esim.

Etahallinta on estetty teknisesti muita TLA 10 § 3 mom
kuin hyvaksyttyja laitteita kayttaen. 1k

1) Fyysisesti suojatun alueen
ulkopuolelle kantautuva langaton
tiedonsiirto salataan vaatimuksen
mukaisesti.

2) Fyysisesti suojatun sisalla
tapahtuvan vaatimuksia heikommin
suojattu langaton tiedonsiirto (esim.
langattomat oheislaitteet) voidaan
hyvaksya, mikali voidaan varmistua,
etta tiedon luottamuksellisuus ei
vaarannu naiden yhteyksien kautta.
3) Langattomia yhteyksia sisaltavia
matalamman turvallisuustason
laitteita ei litetd ymparistoon.

TihL 14 § TLA 11
§1mom7k, 12§

TL IV -tasolla vaatimus voidaan TihL 14 §;
toteuttaa esimerkiksi tunneloimalla TLA 11§ 1 mom
liikenne riittdvan turvallisella VPN- 7k 128§

ratkaisulla tai kayttamalla hyvaksyttya
sovellustason salausratkaisua.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Muita lisétietoja

PiTuKri SA-01; ISO/IEC 27002:2022
8.22

ISO/IEC 27002:2022 8.24; PiTuKri
SA-01

Julkri-viite

Katakri-viite

1-04

Todennusmenetel
ma ID

H1,H2,T1, T2, T3,
T5,T8

H1,H2, T2

09, H1,H2,T1, T2, T5
16

H1,H2,T1, 72, T5
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Julkri - Todennusmenetelmat

Osa-alue

Tekninen
turvallisuus

Tekninen
turvallisuus

Tekninen
turvallisuus

Laitila Rami

Tunniste

TEK-06

TEK-07

TEK-07.1

Nimi Vaatimus
K isvaik Kasautumisvaikutus on huomioitu
utus tietojenkésittely-ympariston

suojaamisessa.

Paasyoikeuksie Tietojarjestelmien kayttooikeudet on
n hallinnointi maadritelty.

Paasyoikeuksie Tietojarjestelmien kayttdoikeudet
n hallinnointi -  voidaan myont&éa vain henkiloille,

paasyoikeuksien joiden kayttdtarpeesta on varmistuttu.

myoéntdminen

Yleiskuvaus Toteutusesimerkki Lainsaadanto

Kun kohteen keskeisen tietovarannon turvallisuusluokka
tulkitaan kasautumisvaikutuksesta johtuen yksittdisten
tietoalkioiden tasoa korkeammaksi, tulee tietovarannon
maéaritellyt suojausmenetelmat toteuttaa korkeamman
tason vaatimusten mukaisesti. Maaritellyilla
suojausmenetelmilla tarkoitetaan menetelmia, joilla
rajataan paasy vain tehtavassa tarvittavaan yksittaiseen
tai suppeaan osaan tietosisallostd, ja joilla yritykset
paasté valtuuttamattomasti laajempaan osaan
tietosisallosta havaitaan. Kun arviointitydkaluna kéytetaan
Julkria, tulisi kasautumisvaikutus tulkita siten, etta
tietovarannon suojauksilta edellytetaan korkeamman
tason mukaisena tietovarannon fyysisen turvallisuuden
lisaksi kohtia TEK-14 (sovelluskerroksen turvallisuus),
TEK-12 ja TEK-13 (jaljitettdvyys ja havainnointikyky),
HAL-02.1 (Tehtavat ja vastuut - tehtavien eriyttaminen)
sekéa TEK-07 (Paasyoikeuksien hallinnointi). Onkin
huomioitava, ettd kasautumisvaikutuksen seurauksena
yhdell& luokalla noussut tietovarannon turvallisuusluokka
ei edellytd hyvaksyttavaa yhdyskaytavaratkaisua
tietovarannon (esim. TL Il ja paatelaitteiden (esim. TL
IV) vélille. Kasautumisvaikutuksen seurauksena
turvallisuusluokan Ill tietovarantojen hallintaratkaisuissa
tulee lisaksi erityisesti huomioida, etté hallintaan
kaytettavat paatelai ovat luotett: ti eroteltuja
Internet-kytkentaisista verkoista.

13 § 1 mom

1) Jarjestelmien kayttdoikeuksien TihL 16 §;
hallintaan on nimetty vastuuhenkilé(t). TLA8 §, 11§ 1

Kayttéoikeuksien hallinnan keskeinen tavoite on pystya
varmistumaan siita, etté vain oikeutetuilla kayttajilla on

paasy tietojenkasittely-ymparistdon ja sen sisaltamaan 2) Jarjestelman kayttajista on mom 3 k
suojattavaan tietoon. olemassa lista.

Kayttéoikeuksien taustalla on suositeltavaa olla jokin 3) Kayttdoikeuden mydntamisen TihL 16 §;
sopimus tai muu dokumentoitu peruste, joka voidaan yhteydessa tarkistetaan, etta TLABS, 11§81
todentaa (esim. tyésuhde, sopimus toteutettavasta tydstd oikeuden saaja kuuluu henkiléstéén ~ mom 3 k

tai on muutoin oikeutettu.

4) Kayttooikeuksien kasittely ja
mydntaminen on ohjeistettu.

5) Jokaisesta mydnnetysta
kayttooikeudesta jaa dokumentti
(paperi tai séhkoinen).

ymparistossa).

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

TihL 15 § 2 mom,

Muita lisétietoja

ISO/IEC 27002:2022 5.3, 5.15, 5.16,
5.17, 5.18, 8.2; PiTuKri IP-01

ISO/IEC 27002:2022 5.3, 5.15, 5.16,
5.17, 5.18, 8.2; PiTuKri IP-01

ISO/IEC 27002:2022 5.3, 5.15, 5.16,
5.17,5.18, 8.2; PiTuKri IP-01

Julkri-viite Katakri-viite
HAL-04.3

HAL-14, HAL- 1-06

14.1, HAL-19

HAL-14, HAL- 1-06

10.1

Todennusmenetel
ma ID

H1, H2

H1, H2, T2

H1,H2, T2
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Julkri - Todennusmenetelmat

Laitila

Osa-alue

Tekninen
turvallisuus

Tunniste

TEK-07.2

Nimi

Vaatimus

Paasyoikeuksie Tietojenkasittely-ympariston kayttajille

n halli

ja auton

pre
paasyoikeuksien annetaan vain ne tiedot, oikeudet tai

rajaaminen

valtuutukset, jotka ovat niiden
tehtavien suorittamiseksi
valttamattomia.

Yleiskuvaus

Kayttéoikeudet tulee rajata vain toiminnallisen tarpeen
edellyttdméan osajoukkoon. Tarpeettoman laajat oikeudet
mahdollistavat ko. kayttajalle, prosessille tai edella
mainitut haltuun saavalle hyokkaajélle tarpeettoman laajat
toimintamahdolliset. Kéyttooikeuksien rajaamisella
vahimpien oikeuksien periaatteen mukaiseksi voidaan
pienentaa seka tahallisten etta tahattomien tekojen, kuin
myds esimerkiksi haittaohjelmista aiheutuvia riskeja.
Erityisesti tulee huomioida, etta yllapito-oikeuksia
kaytetdan vain yllapitotoimiin. Yll&pitotunnuksella
varustettua kayttajatilia ei tule kayttaa esimerkiksi web-
selailuun tai sahképostin kayttéon.

Turvallisuusluokitellun tiedon omistajat varaavat usein
itselleen tarkastusoikeuden kaikkiin verkkoihin tai
jarjestelmiin, joissa heidén omistamaansa tietoa

asitelldan. Tarkastuksissa edellytetdén usein fyysista ja
loogista padsya tarkastettavaan kohteeseen, ja siten
tarkastajilla on usein teknisesti mahdollisuus paasta myos
kohteessa kasiteltdvaan tietoon. Erityisesti
monihankeverkoissa ja muissa vastaavissa
ymparistdissa, joissa on tarve kasitella useamman eri
omistajan tietoa, tulisi varmistua siita, ettd verkon tai
jarjestelmén rakenne mahdollistaa tarkastukset siten, etta
tiedon omistajat eivat paase kasiksi toistensa tietoihin
tarkastuksen yhteydessa. Huom. Tietojen
erotteluvaatimusta ei turvallisuusluokan IV tiedoille
sovelleta tydasemiin tai muihin vastaaviin suppeisiin
tietovarantoihin, edellyttéen, etta kaytossa on
luotettavaksi arvioidut menetelmat
kasautumisvaikutuksen ehkaisemiseksi.
Tarkastusoikeuden varaavien tiedon omistajien tietoja ei
edellytetd eroteltavan mydskaan tilanteissa, joissa kaikilta
tiedon omistajilta on saatu kirjallinen erillishyvaksynta
tarkastusoikeuden mahdollistamien riskien
hyvéksymisesta tai jos tietojen omistajat sitoutuvat
olemaan kayttamatta teknista tarkastusoikeutta kyseiseen
tietojenkasittely-ymparistoon.

Eri omistajien tietojen erottelumenetelmat jakautuvat
kolmeen paaluokkaan.

a) Loogisen tason erotteluun (esim. palvelinten
virtualisointi ja kéyttdoikeuksin rajoitetut
verkkolevykansiot) perustuvat menetelmat soveltuvat
turvallisuusluokan 1V tiedoille.

b) Luotettavaan loogiseen erotteluun (esim. hyvaksytysti
salatut virtuaalikoneet levyjarjestelman asiakaskohtaisesti
varatuilla fyysisilla levyill3, ja tiedon tai tietoliikenteen
hyvaksytty salaus yhteiskayttéisilla verkkolaitteil
perustuvat menetelmat soveltuvat turvallisuusluokille IV ja
1l saman turvallisuusluokan siséiseen erotteluun.

c) Fyysisen tason erotteluun (tiedonomistajakohtaisesti
varatut fyysiset laitteet) perustuvat menetelmét soveltuvat
turvallisuusluokille IV, IIl, Il ja I.

Huomioitavaa erityisesti pilviteknologiaa hyddyntévissa
toteutuksissa:

- Vaatimuksen soveltamisessa tulee huomioida
vastuujako pilvipalveluntarjoajan ja asiakkaan valilla.
Tyypillisesti pilvipalveluntarjoaja on vastuussa
pilvipalvelun tuottamiseen liittyvan
jarjestelmakokonaisuuden kayttooikeushallinnasta,
asiakkaan vastuun koskiessa palveluntarjoajan
palvelukokonaisuuden (laaS, PaaS tai SaaS) paalle
rakentuvan osuuden kayttéoikeushallintaa. Asiakkaan
vastuulla olevan osuuden arvioinnissa suositellaankin
huomioitavaksi erityisesti, etté vastaavat vaatimukset
koskevat my&s asiakasta ja asiakkaan osuuteen liittyvid
mahdollisia palveluntarjoajia.

- Erottelun toteuttaminen pilviteknologiaa hyddyntéen,
huomioitavaa:

-- Salassa pidettavan tiedon erottelu on toteutettava
riittdvan luotettavasti, joko loogisen tai/ja fyysisen
erottelun menetelmilld. Eras yleinen kéytéssa oleva
erottelumenetelma esimerkiksi yhteiskayttoisten
verkkolaitteiden ja tallennusjarjestelmien osalta on
salaus. Asiakaskohtaisilla avaimistoilla toteutettavaa
tietoliikenteen salausta (data-in-transit) ja salausta
tallennettaessa (data-at-rest) voidaan hyédyntaa myos
muiden turvatavoitteiden, esimerkiksi laitteistojen
turvallisen havittdmisen, tukevana suojauksena.

-- Jos samaa laitteistoa kaytetaan useiden asiakkaiden
tiedon kasittelyyn samanaikaisesti, tulee varmistua siita,
etta tietojen fyysinen ja looginen erottelu on riittdvan
turvallinen. Mikéli asiasta ei saada ri

Toteutusesimerkki

6) Tietojarjestelmissa
turvallisuusluokitellut tiedot on eritelty
vahimpien oikeuksien periaatteen
mukaisesti kayttdoikeusmaarittelyilla
ja jarjestelman kasittelysdannailla tai
jollain vastaavalla menettelylla.

7) Tietojarjestelmissa
tarkastusoikeuden varaavien tiedon
omistajien tiedot sailytetaan toisistaan
ko. turvallisuusluokalle riittavéan
turvallisella menetelmalla eroteltuna.

Lainsaadanto

TihL 13 § 1 mom,
15§ 1 mom 1k,

16§;

TLA8S, 118&n1
mom 3ja4k

Muita lisétietoja Julkri-viite

ISO/IEC 27002:2022 5.3, 5.15, 5.16,
5.17, 5.18, 8.2; PiTuKri IP-01, SA-03,
KT-03

Katakri-viite

1-06

Todennusmenetel
ma ID

H1, H2, T2



Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi

Tekninen TEK-07.3 Paasyoikeuksie

turvallisuus n hallinnointi -
padsyoikeuksien
ajantasaisuus

Tekninen TEK-07.4 Paasyoikeuksie

turvallisuus n hallinnointi -
turvallisuusluoki
teltujen tietojen
erottelu

Tekninen TEK-07.5 Paasyoikeuksie

turvallisuus n hallinnointi -
TLIN

Laitila Rami

Vaatimus Yleiskuvaus

Kayttdoikeudet on pidettava
ajantasaisina.

Alikriteeri tarkentaa paakriteerin
vaatimusta.

Alikriteeri tarkentaa paakriteerin
vaatimusta.

Tehtavien erottelun riittava toteutus riippuu merkittavasti
kyseessa olevan jarjestelman kaytttapauksista.
Useimmissa jarjestelmissa riittéva tehtavien erottelu on
toteutettavissa jarjestelman yllépitoroolien (ja henkildiden)
ja lokien valvontaan osallistuvien roolien (ja henkildiden)
erottelulla toisistaan. Usein kaytettyna
valvontamekanismina on myds se, etta kriittiset yllapito-
ja vastaavat toimet vaativat kahden tai useamman
henkilén hyvaksynnan.

Toteutusesimerkki Lainsaadanto Muita lisétietoja

8) On olemassa selkea ja toimiva HAL-14.1
tapa henkilostdssa tapahtuvien
muutosten ilmoittamiseen valittdmasti
asiankuuluville tahoille seka toimiva
tapa tarvittavien muutosten
tekemiseen.

9) Kaytto- ja paasyoikeudet
katselmoidaan saanndllisesti.

TihL 16 § ISO/IEC 27002:2022 5.3, 5.15, 5.16,

5.17, 5.18, 8.2; PiTuKri IP-01

1) Kunkin turvallisuusluokan tiedot TLA 11§ 1 mom
pidetaan erillaan julkisista ja muiden 1k
turvallisuusluokkien tiedoista, tai eri

tason tietoja kasitellaan korkeimman
turvallisuusluokan mukaisesti.

2) Palvelimissa, tydasemissa ja

muissa tallennusvalineissa
turvallisuusluokitellut tiedot

sailytetaan riittavan turvallisella
menetelmalla salattuna, mikali

salausta kaytetaan tarkastusoikeuden
varaavien eri tiedon omistajien

tietojen erotteluun, tai/ja mikali
tallennusvalineité viedaan niiden
elinkaaren aikana kyseisen
turvallisuusluokan sailyttdmiseen
hyvéksytyn turvallisuusalueen
ulkopuolelle.

Tehtavét ja vastuualueet on TihL 13 § 1 mom; HAL-2.1
mahdollisuuksien mukaan eriytetty, TLA 11§ 1 mom

jotta véhennetéén suojattavien 3k

kohteiden luvattoman tai tahattoman

muuntelun tai vaarinkayton riskia.

Mikali vaarallisia tydyhdistelmia

syntyy, on niité varten oltava

valvontamekanismi.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Julkri-viite

Katakri-viite Todennusmenetel
ma ID

1-06 H1,H2, T2

1-06 H1,H2, T2

1-06, I-12 H1,H2, T2
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi
Tekninen TEK-08
turvallisuus -ympdriston

toimijoiden
tunnistaminen

Laitila

Vaatimus

Tietojenkasittely Tietojenkasittely-ymparistoa kayttavat

henkilot, laitteet ja tietojarjestelmét
tunnistetaan riittévan luotettavasti.

Yleiskuvaus

Toteutusesimerkki Lainsaadanto

Vaatimus voidaan tayttaa siten, etta TihL 14 §;

toteutetaan alla mainitut toimenpiteet: TLA 11 § 1 mom
5k

Henkiléiden tunnistaminen:

1) Kaytéssa on yksildlliset

henkilokohtaiset kayttajatunnisteet.

2) Kaikki kayttajat tunnistetaan ja

todennetaan.

3) Tunnistamisessa ja todennuksessa

kaytetdan tunnettua ja turvallisena

pidettya tekniikkaa tai se on muuten

jarjestetty luotettavasti.

4) Tunnistuksen epdonnistuminen

lian monta kertaa peréakkain aiheuttaa

tunnuksen lukittumisen.

5) Jarjestelmien ja sovellusten

yllépitotunnukset ovat

henkil6kohtaisia. Mikali tama ei

kaikissa jarjestelmissa tai

sovelluksissa ole teknisesti

mahdollista, edellytetdén sovitut,

dokumentoidut ja kayttajan yksildinnin

mahdollistavat hallintakéytannét

yhteiskayttdisille tunnuksille.

6) Todennus tehd&@an vahintaan

salasanaa kayttaen. Mikali kaytetaan

salasanatodennusta, a) kéyttajia on

ohjeistettu hyvasta

turvallisuuskaytannosta salasanan

valinnassa ja kaytdssé, b) kayttéa

valvova ohjelmisto asettaa

salasanalle tietyt turvallisuuden

vahimmaéisvaatimukset ja pakottaa

salasanan vaihdon sopivin

méaraajoin. Salasanan vaihdon

sopiva maaraaika tulee suhteuttaa

organisaation toimintaympariston ja

et siteltavan ja sailytettavin

turvallisuusluokitellun tiedon

luokituksen mukaan, muut

turvallisuusratkaisut huomioiden.

Tietojérjestelmien tunnistaminen:
7) Tietoa keskenaan vaihtavat
tietojarjestelmat tunnistetaan
kayttétapaukseen soveltuvalla
tekniikalla, kuten salasanoilla,
avaimilla (esim. APl-avain),
tunnistevalineilla (tokeneilla, esim.
oAuth) tai vastaavilla menetelmilla.
Tunnistautuminen tehdaan salattuja
yhteyksia pitkin.

Huomioitavaa

Tunnistamisen ja todentamisen
luotettavaan jarjestamiseen kuuluu
huolehtiminen ainakin siita, etté i)
todennusmenetelméa on suojattu
vélimieshyokkéayksilta (man-in-the-
middle), i) sisdankirjautuessa, ennen
todennusta, ei paljasteta mitaan
tarpeetonta tietoa, iii) todennuksessa
kaytettavat tunnistamistiedot
(todennuskredentiaalit) ovat aina
salatussa muodossa jos ne
lahetetdan verkon yli, iv)
todennusmenetelma on suojattu
uudelleenl&hetyshyokkayksia
vastaan, v) todennusmenetelmé on
suojattu brute force -hyokkayksia
vastaan.

Huomioitavaa erityisesti
pilviteknologiaa hyédyntavissa
toteutuksissa:

- Julkisen verkon yli saavutettavissa
pilvipalveluissa kayttotapa
tulkittavissa etakaytoksi ja siten
huomioitava esimerkiksi vaatimukset
vahvasta, useaan todennustekijaan
pohjautuvasta tunnistaumisesta.

- Tilanteissa, joissa pilvipalveluun
tunnistautumisessa hyédynnetaan
federoitua identiteetinhallintaa, tai/ja

identiteetin- ja
o

Muita lisétietoja Julkri-viite

ISO/IEC 27002:2022 5.15, 5.17, 8.3, HAL-19
8.5; NIST Special Publication 800-

63B; PiTuKri IP-02, SA-01, SA-02 ja

SA-03.

Katakri-viite

1-07

Todennusmenetel
ma ID

H1,H2, T2, T4
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Julkri - Todennusmenetelmat

Osa-alue

Tekninen
turvallisuus

Tekninen
turvallisuus

Tekninen
turvallisuus

Tekninen
turvallisuus

Laitila Rami

Tunniste

TEK-08.1

TEK-08.2

TEK-08.3

TEK-08.4

Nimi

Tietojenkasittely
-ympdriston
toimijoiden
tunnistaminen
Tietojenkasittely
-ympdriston
toimijoiden

Vaatimus

Kaikki kayttajat tunnistetaan ja
todennetaan yksildllisilla

henkilokohtaisilla kayttajatunnisteilla.

Tunnistamisessa ja todennuksessa
kaytetaan tunnettua ja turvallisena
pidettya tekniikkaa tai se on muuten

tur

Tietojenkdsittely
-ympariston
toimijoiden
tunnistaminen
Tietojenkasittely
-ympdriston
toimijoiden
tunnistaminen -
TLIV

jarj ava luotettavasti.

Kéayttajatunnukset lukittuvat
tilanteissa, joissa tunnistus
epéonnistuu liian monta kertaa
perékkain.

Alikriteeri tarkentaa paakriteerin
vaatimusta.

Yleiskuvaus

Toteutusesimerkki

Laitteiden tunnistaminen:
Turvallisuusluokitellun tiedon
kasittelyyn kaytetaan vain
organisaation tarjoamia ja
hallinnoimia, kyseiselle
turvallisuusluokalle hyvaksyttyja
paatelaitteita. Kaikkien muiden
laitteiden kytkeminen
turvallisuusluokitellun tiedon kasittely-
ymparistdon on yksiselitteisesti
kielletty. Henkilosto on ohjeistettu ja
velvoitettu toimimaan ohjeistuksen
mukaisesti.

Tietojérjestelmien tunnistaminen:
Tietoa kesken&én vaihtavat
tietojarjestelmat tunnistetaan
kayttétapaukseen soveltuvalla
tekniikalla, kuten salasanoilla,
avaimilla (esim. APl-avain),
tunnistevalineilla (tokeneilla, esim.
oAuth) tai vastaavilla menetelmilla.
Tunnistautuminen tehdaan salattuja
yhteyksia pitkin.

Huomioitavaa: Turvallisuusluokan IV
kasittely-ymparistéissd, joissa uhka
palvelunestohydkkayksen
aiheuttamiseen (tunnusten
lukitseminen esim. Internet-
kytkentaisissa tunnistuspalveluissa)
arvioidaan merkittavaksi, tunnuksen
lukittuminen voidaan korvata jollain
riskia pienentavalla menettelylla
(esim. vastaamisen hidastamiseen,
suodattamiseen tai véliaikaiseen
lukitsemiseen perustuvat menettelyt).
Turvallisuusluokan IV késittely-
ymparistdissa ei yleensa edellyteta
paatelaitteen teknista tunnistamista,
mikali kayttajat tunnistetaan.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto

TihL 13 § 1 mom,
16 §;

TLA 11§ 1 mom
3ja5k

TihL 13 § 1 mom,
14§,16§;

TLA 11§ 1 mom
3ja5k

TihL 13 § 1 mom;
TLA7 §

TLA 11 § 1 mom
5k

Muita lisétietoja

PiTuKri IP-02

ISO/IEC 27002:2022 8.5; PiTuKri IP-
2

ISO/IEC 27002:2022 8.5; PiTuKri IP-
02

ISO/IEC 27002:2022 5.15, 5.17, 8.3,
8.5; NIST Special Publication 800-
63B; PiTuKri IP-02

Katakri-viite

1-07

1-07

Todennusmenetel
ma ID

H1,H2, T2, T4

H1,H2, T2, T4

H1,H2, T2, T4

H1,H2, T2, T4
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Julkri - Todennusmenetelmat

Osa-alue

Tekninen
turvallisuus

Tekninen
turvallisuus

Laitila Rami

Tunniste

TEK-08.5

TEK-09

Nimi Vaatimus

Tietojenkasittely Alikriteeri tarkentaa paakriteerin
-ympdriston vaatimusta.

toimijoiden

tunnistaminen -

TLIN

Tietojarjestelmie Tietoaineistoja on kasiteltava ja

n fyysinen séilytettava toimitiloissa, jotka ovat

turvallisuus tietoaineiston luottamuksellisuuteen,
eheyteen ja saatavuuteen liittyvien
vaatimusten toteuttamiseksi riittéavan
turvallisia.

Yleiskuvaus Toteutusesimerkki

Turvallisuusluokkien IlI-1l toteutetaan
myds seuraavat toimenpiteet:

1) Edellytetdan vahvaa, vahintaan
kahteen tekijaan perustuvaa
kayttajatunnistusta.

2) Paatelaitteet tunnistetaan teknisesti
(laitetunnistus, 802.1X, tai vastaava
menettely) ennen paasyn sallimista
verkkoon tai palveluun, ellei verkkoon
kytkeytymista ole fyysisen
turvallisuuden menetelmin rajattu
suppeaksi (esim. palvelimen
sijoittaminen lukittuun laitekaappiin
turva-alueen sisalla).

Huomioitavaa

Turvallisuusluokkien Il ja Il kasittely-
ymparistdjen menetelmét vahvasta
kayttajatunnistuksesta ja paatelaitteen
tunnistamisesta voidaan joissain
tapauksissa toteuttaa siten, etta
tietojarjestelmaan on mahdollista
paasté vain tiukasti rajatusta
fyysisesti suojatulta alueelta (yleensa
turva-alue, lukittu laitekaappi, tai
vastaava), jonka paasynvalvonnassa
kaytetadéan vahvaa, vahintaan kahteen
n perustuvaa tunnistamista.
kayttajan tunnistaminen
tietojarjestelmassa voidaan jarjestaa
kayttajatunnus-salasana -parilla.
Tilanteissa, joissa kayttajatunnistus
nojaa fyysisen turvallisuuden
menettelyihin, tulee my0s fyysisen
turvallisuuden menettelyjen tayttaa
jaljitettavyydelle asetetut vaatimukset
erityisesti lokitietojen ja vastaavien
tallenteiden séilytysaikojen suhteen.

Hallinnolliselle alueelle, turva-alueille seka esimerkiksi
sailytysyksikoille asetetut vaatimukset on kuvattu fyysisen
turvallisuuden osiossa. Turvallisuusalueen ulkopuolella
tapahtuva kaytto on etakayttoa, johon sovelletaan
kyseisen kohdan vaatimuksia.

Tilanteissa, joissa tietoa kasitellaan tilapaisesti luokkaa
matalamman tason tilassa, on huomioitava myds
esimerkiksi toiminta tydskentelytaukojen aikana (esim
tieto vietava esimerkiksi turva-alueen kassakaappiin
tauon ajaksi), nakyvyyden rajaus tilaan (esim.
mahdollisten ikkunoiden peittdminen) ja kasittelytilaan
paasyn rajaaminen vain hyvaksyttyihin henkil6ihin.

Paatelaitteen eheys tulee pystya varmistamaan riittavalla
tasolla, jotta tiedon luottamuksellisuus ei vaarannu
paatelaitteen eheyden menetyksen seurauksena.
Tyypillisin tapa tietojérjestelman eheydesta
varmistumiseen on sen suojaaminen turvallisuusalueiden
fyysisen padsynhallinnan menettelyin, mukaan lukien
esimerkiksi kaikki tietojarjestelmaan liittyvat fyysiset
palvelimet, verkkolaitteet, paatelaitteet seka esimerkiksi
kaapeloinnit.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto

TLA 11§ 1 mom
k

TihL 15 § 2 mom;
TLA10§

Muita lisétietoja

ISO/IEC 27002:2022 7.1,7.3,7.6,
7.8; Tiedonhallintalautakunta:
Suositus turvallisuusluokiteltavien
asiakirjojen kasittelysta (2020:19,
luku 5); PiTuKri FT-02; CPNI:
Physical Security Advice

Julkri-viite

FYY-7.1, HAL-19

Katakri-viite

1-07

1-17

Todennusmenetel
ma ID

H1,H2, T2, T4

H1,H2, T7
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi Vaatimus
Tekninen TEK-10 Jérjestelmakove Kaytossa on menettelytapa, jolla
turvallisuus nnus jarjestelméat asennetaan

jarjestelmallisesti siten, etta
lopputuloksena on kovennettu
asennus.

Laitila

Yleiskuvaus

Jarjestelmissa on usein paljon ominaisuuksia, jotka ovat
yleensa oletusarvoisesti paalla ja helppo ottaa kayttoon.
Ominaisuuksien oletusasetukset eivét usein ole riittavan
turvallisia. Jos tarpeettomia ominaisuuksia ei poisteta
kaytosta, ndma ovat myds pahantahtoisen toimijan
kaytettavissa. Jos valttamattomien palvelujen riskialttiita
oletusasetuksia ei muuteta, ovat ndméa myos
pahantahtoisen toimijan kaytettavissa. Jarjestelmissa on
oletusarvoisesti usein kaytdssa esimerkiksi ennalta
maéariteltyja yllépitosalasanoja, valmiiksi asennettuja
tarpeettomia ohjelmistoja ja tarpeettomia kayttajatileja.

Koventamisella tarkoitetaan yleisesti jarjestelman
asetusten muuttamista siten, etta jarjestelman

inta-alaa saadaan pienennettyd. Riskien
estelmissa on yleisesti otettava
kayttéon vain kayttévaatimusten kannalta olennaiset
toiminnot, laitteet ja palvelut, ja esimerkiksi palvelujen
nakyvyys tulee rajata mahdollisimman pieneksi.
Vastaavasti esimerkiksi automaattisille prosesseille on
annettava vain ne tiedot, oikeudet tai valtuutukset, jotka
ovat niiden tehtavien suorittamiseksi valttamattomia, jotta
rajoitetaan onnettomuuksista, virheista tai jarjestelméan
resurssien luvattomasta kaytosta mahdollisesti aiheutuvia
vahinkoja. Jarjestelmé@n mahdollisesti turvattomat
oletusasetukset ja esimerkiksi tarpeettomat
oletuskayttajatilit tulee muuttaa tai poistaa.

Jarjestelmilla tarkoitetaan verkon aktiivilaitteita,
palvelimia, tydasemia, mobiililaitteita, tulostimia,
oheislaitteita ja muita tietojérjestelmaksi kasitettavia
laitteita. Palvelinten, tydasemien ja vastaavien riittavan

kovennuksen voi toteuttaa esimerkiksi DISA STIG:ia, CIS:

ia tai vastaavaa tasoa mukaillen. Mikali
turvallisuusluokitellun tiedon kasittelyyn kaytetédan
verkkotulostimia, puhelinjérjestelmia tai vastaavia, edella
mainittuja periaatteita tulisi soveltaa myds néihin
jarjestelmiin. Koventamiseen ja kovennetun asennuksen
yllapitamiseen voidaan usein hyddyntaa myos
konfiguraationhallintatyokaluja.

Oleellista kovennuksista

1) Oletussalasanat on vaihdettu organisaation
salasanapolitikan mukaisiin laadukkaisiin salasanoihin.
Salasanoja séilytetaan siten, etté salasanat ovat
suojattuna seka saatavilla.

2) Ylimaaraiset palvelut, sovellukset, yhteydet (myos
BlOS-tasolla) ja laitteet on poistettu.

3) Kayttajat, rajapinnat ja laitteet tunnistetaan (vrt. 1-07).
4) Paéalla olevat valttdmattémat palvelut ovat
saavutettavissa vain tarpeellisten verkkojen, laitteiden ja
kayttajatunnusten osalta.

5) Ohjelmistot (esim. laiteohjelmistot, sovellukset)
pidetaan ajantasaisina (vrt. I-19).

6) Kohteen yhteydet, mukaan lukien hallintayhteydet, ovat

rajattuja, kovennettuja, kayttajatunnistettuja seka
aikarajoitettuja (istunnon aikakatkaisu).

7) Kaytossa olevat sovellukset, rajapinnat ja vastaavat on
kovennettu, rajoitettu ja ominaisuudet on asetettu
vahimpien oikeuksien periaatteen mukaiseksi.

8) Ohjelmistot, kuten kayttojarjestelmét, sovellukset ja
laiteohjelmistot, asetetaan keraamaan tarvittavaa
lokitietoa vaarinkaytosten havaitsemiseksi (vrt. I-10).

9) Tietojarjestelmén kaynnistaminen tuntemattomalta

(muulta kuin er i maaritellylta) laitteelta on
estetty.

Korvaavia menetelmia

Mikéli esimerkiksi verkkolaitteen hallinta ei ole teknisesti
mahdollista kayttajan yksildivalla kayttajatunnuksella,
kayt n yksil tunnistaminen voidaan jarjestaa
kayttosaannoilla esimerkiksi siten, etté salasanaan paasy
edellyttdd kahden henkilon osallistumista. Mikali
ympariston koko on suurehko, todennuksen
jarjestamiseen suositellaan kahdennettujen AAA-
palvelimien (erityisesti TACACS+, RADIUS tai Kerberos)
hyodyntamista.

Huomioitavaa erityisesti pilviteknologiaa hyddyntavissa
toteutuksissa:

Asiakkaan vastuulla olevan osuuden arvioinnissa
suositellaan huomioitavaksi erityisesti, ettd vastaavat
vaatimukset koskevat my&s asiakasta ja asiakkaan
osuuteen liittyvid mahdollisia palveluntarjoajia.

Toteutusesimerkki Lainsaadanto

1) Kovennettavat kohteet on TihL13§1ja4

tunnistettu. mom;

2) Kovennusten toteutus on TLA 11§ 1 mom
maaritelty. 6k

3) Kohteet on kovennettu méaaritysten

mukaisesti.

4) Kovennusten pysyminen paalla
varmistetaan saénnéllisesti, erityisesti
paivitysten jalkeen koko
tietojarjestelman elinkaaren ajan.

Erityisesti huomioitavaa:

a) Kovennukset kohdistetaan kaikkiin
tietojenkasittely-ympariston laitteisiin,
joita ovat muun muassa verkon
aktiivilaitteet, palvelimet, tydasemat,
mobiililaitteet, tulostimet, oheislaitteet
ja muut tietojarjestelmaksi kasitettavat
laitteet.

b) Hybkkayspinta-alan rajaamiseksi
laitteissa on paalla vain tarvittavat
palvelut, rajapinnat, yhteydet ja
vaylat, ja nédma toimivat vahimpien
oikeuksien periaatteella.

c) Laitteen laiteohjelmisto (firmware,
BIOS ja vastaavat), kayttojarjestelma,
sovellukset sek& muut vastaavat
komponentit kovennetaan vahintaan
valmistajan kovennussuosituksen
mukaisesti ja/tai kayttéen yleisesti
tunnettua kovennusohjetta. Taman
lisaksi kovennukset raataloidaan
jarjestelmakohtaisesti
kayttotarkoituksen ja riskien
perusteella. Jollei kovennusohjetta
kaytetylle komponentille ole
ol sovell )
tuotteelle tarkoitettua ohjetta.

Muita lisétietoja Julkri-viite

ISO/IEC 27002:2022 8.27; The
United States Government
Configuration Baseline (USGCB);
DISA Security Technical
Implementation Guides (STIGs);
NIST - National Checklist Program
Repository; Microsoft DSC
Environment Analyzer; Microsoft
Baseline Management; CIS
benchmarks; PiTuKri JT-02

Katakri-viite

1-08

Todennusmenetel
ma ID

H1,H2,T1, T2, T3
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi

Tekninen TEK-10.1 Jérjestelmakove

turvallisuus nnus - kdytéssa
olevien
palveluiden
minimointi

Tekninen TEK-10.2 Jérjestelmakove

turvallisuus nnus -
kovennusten
varmistaminen
koko elinkaaren
ajan

Tekninen TEK-10.3 Jérjestelmakove

turvallisuus nnus -
turvallisuusluoki
tellut ymparistot

Tekninen TEK-11 Haittaohjelmilta

turvallisuus suojautuminen

Laitila Rami

Vaatimus

Kayttéon on otettu vain
kayttévaatimusten ja tietojen
kasittelyn kannalta olennaiset
toiminnot, laitteet ja palvelut.

Kovennusten voimassaolosta ja
vaikuttavuudesta huolehditaan koko
tietojarjestelméan elinkaaren ajan.

Alikriteeri tarkentaa paakriteerin
vaatimusta.

Tietojenkasittely-ympaéristossa
toteutetaan luotettavat menetelmat
haittaohjelmauhkien
ennaltaehkaisyyn, estamiseen,
havaitsemiseen, vastustuskykyyn ja
tilanteen korjaamiseen.

Yleiskuvaus

Kovennettu asennus siséltaa vain sellaiset komponentit ja
palvelut, seka kayttajien ja prosessien oikeudet, jotka
ovat valttdmattémia toimintavaatimusten tayttamiseksi ja
turvallisuuden varmistamiseksi.

Erityisesti korkeimpien turvallisuusluokkien ymparistdissa
tarpeettomien komponenttien kaytdnesto on usein
perusteltua toteuttaa fyysisesti kyseiset komponentit
(esimerkiksi langattomat verkkokortit, kamerat, mikrofonit)
laitteesta irrottaen. Tilanteissa, joissa kyseista
komponenttia ei voida fyysisesti irrottaa, korvaavana
suojauksena voi joissain tapauksissa hyédyntaa
esimerkiksi kameroiden teippaamista seka laitteiston
ohjelmallista kaytostapoistoa seka kayttajaasetus-,

kay riestelma- ja laiteohjelmistotasoilla. Joissain
kayttojarjestelmissa suojausta voidaan taydentaa myos
poistamalla kyseisen laitteen kayttoon liittyvat ohjelmisto-
osiot (kernel module).

Turvallisuusluokkien llI-1l kasittely-ympéristdissa vaatimus
tulee huomioida kovennusohjeiden mahdollisesti
sisaltdmat tasot seka useiden eri kovennusohjeiden,
kuten esimerkiksi valmistajakohtaiset ohjeet, CIS
Benchmark ja DISA STIG, hyédyntaminen kovennusten
kattavuuden varmistamisessa.

Haittaohjelmariskeja vastaan voidaan suojautua
esimerkiksi jarjestelmien kovennusmenettelyilld ,
kayttooikeuksien rajauksilla, jarjestelmien pitamisella
turvallisuuspéivitysten tasolla, poikkeamien
havainnointikyvylla, henkildston turvatietoisuudesta
varmistumalla ja my6s haittaohjelman
torjuntaohjelmistojen kaytolla. Riskeja voidaan pienentaa
my0s riskialttiden ymparistojen eriyttamisella
tuotantoymparistoista sekd muun muassa siirreltévien
medioiden (esimerkiksi USB-muistien) kayton rajauksilla.
Torjuntaohjelmistot voidaan jattaa asentamatta
ymparistdissa, joihin haittaohjelmien paasy on muuten
estetty (esim. jarjestelmat, joissa ei ole mitaan tiedon
tuonti-/vientiliittymia, tai joissa tarkasti rajatuissa
littymissa toteutetaan siirrettavan tiedon luotettava
validointi/sanitointi).

Toteutusesimerkki

Turvallisuusluokkien llI-1l kasittely-
ymparistdissé vaatimus voidaan
toteuttaa siten, ettad kohtien 1-4 lisaksi
kovennuksiin kaytetaan useita
kovennusohjeita ja kovennusohjeiden
toteutuksen tiukkuutta kiristetaan.

Vaatimus voidaan tayttaa siten, etta
toteutetaan alla mainitut toimenpiteet:
1) Jarjestelmien kayttéoikeudet on
rajattu véhimpien oikeuksien
periaatteen mukaisesti.

2) Jarjestelmat pidetaan
turvallisuuspaivitysten tasolla.

3) Jarjestelméat on kovennettuja siten,
etté vain vélttamattomat
toiminnallisuudet ja
ohjelmistokomponentit kaytossa.

4) Henkildston turvatietoisuudesta on
varmistuttu. Kayttajia on ohjeistettu
haittaohjelmauhista ja organisaation
tietoturvaperiaatteiden mukaisesta
toiminnasta.

5) Haittaohjelman torjuntaohjelmistot
on asennettu kaikkiin sellaisiin
jarjestelmiin, jotka ovat alttiita
haittaohjelmatartunnoille. Tallaisia
ovat tyypillisesti muun muassa
julkisen verkon yhdyskaytavat (esim.
sahkoposti- ja WWW-liikenndinti),
seka ulkoisiin rajapintoihin (muut
verkot, USB-mediat ja vastaavat)
yhteydessa olevat paatelaitteet.

6) Torjuntaohjelmistot ovat
toimintakykyisia ja kdynnissa.

7) Torjuntaohjelmistot tuottavat
havainnoistaan lokitietoja ja
halytyksia.

8) Haittaohjelmatunnisteet (ja vast.)
paivittyvat saannollisesti.

9) Haittaohjelmahavaintoja seka
halytyksia seurataan saannéllisesti ja
niihin reagoidaan.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto Muita lisétietoja

TihL 13 § 1 mom;
TLA 11§ 1 mom
6 k

ThL13§1ja4
mom;

TLA 11§ 1 mom
6k

ThL13§1ja4
mom;

TLA 11§ 1 mom
6k

TihL 13 § 1 mom,
15§ 1 mom;
TLA 11§ 1 mom
2ja3k

ISO/IEC 27002:2022 8.7; PiTuKri JT-
04

Julkri-viite

Katakri-viite

1-08

1-08

1-09

Todennusmenetel
ma ID

H1,H2,T1, T2, T3

H1,H2,T1, 72, T3

H1,H2,T1, T2, T3

H1,H2,T1,7T2, T3
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Julkri - Todennusmenetelmat

Osa-alue

Tekninen
turvallisuus

Tekninen
turvallisuus

Tekninen
turvallisuus

Laitila Rami

Tunniste

TEK-11.1

TEK-11.2

TEK-11.3

Nimi Vaatimus

Haittaohjelmilta Alikriteeri tarkentaa paakriteerin
suojautuminen - vaatimusta.
TLIV

Haittaohjelmilta Alikriteeri tarkentaa paakriteerin
suojautuminen - vaatimusta.
T

Haittaohjelmilta Alikriteeri tarkentaa paakriteerin
suojautuminen - vaatimusta.
TLI

Yleiskuvaus

Julkisista verkoista eristetyt ympéristot

Jarjestelmissa, joita ei kytketa julkiseen verkkoon,
haittaohjelmatunnisteiden paivitys voidaan jarjestaa
esimerkiksi kayttamalla hallittua suojattua
paivitystenhakupalvelinta, jonka tunnistekanta pidetaan
ajan tasalla esimerkiksi erillisesta Internetiin kytketysta
jarjestelmasta tunnisteet kasin siirtamalla (esim. 1-3
kertaa viikossa), tai tuomalla tunnisteet hyvaksytyn
yhdyskaytavaratkaisun kautta. Tunnisteiden
paivitystiheyden riittdvyyden arviointi tulee suhteuttaa
riskienarvioinnissa kyseisen ymparistdn ominaispiirteisiin,
erityisesti huomioiden ymparistén muun tiedonsiirron
tiheyden. Huom. Paivitysten eheydesté varmistumiseen
tulisi olla menettelytapa (l&hde, tarkistussummat,
allekirjoitukset, jne.).

USB-porttien ja vastaavien liityntéjen kayton
tapauskonhtaisiin ehtoihin voi sisaltya esimerkiksi, etta
jarjestelmaan voi kytkea vain erikseen maaritettyja
luotettavaksi todennettuja muistitikkuja (ja vastaavia),
joita ei kytketa mihinkaan muuhun jarjestelmaan.
Tapauskonhtaisiin ehtoihin voi siséltya esimerkiksi
jarjestely, jossa vain organisaation tietohallinnon (tai
vast.) jakamia muistivalineita voidaan kytkea
organisaation jérjestelmiin, ja etta kaikkien muiden
muistivalineiden kytkeminen on kielletty ja/tai teknisesti
estetty.

Tilanteissa, joissa on tarve tuoda tietoa ei-luotetuista
jarjestelmisté jotain muistivalinetta kayttaen,
tapauskohtaisiin ehtoihin sisaltyy usein my6s maarittelyt
siitd, milld menetelmilla pienennetdén tdméan aiheuttamaa
riskid. Menetelméné voi esimerkiksi olla ei-luotetusta
lahteesta tulevan muistivalineen kytkeminen eristettyyn
tarkastusjarjestelmaéan, jonne siirrettava tieto siirretaan, ja
josta siirrett: tieto viedaan edelleen luotettuun
jarjestelmaan erillistd muistivalinetta kayttaen.

Toteutusesimerkki Lainsaadanto

Turvallisuusluokan 1V kasittely- TLA 11§ 1 mom
ymparistdissa vaatimus voidaan 2k

tayttaa siten, etta toteutetaan liséksi:

1) On tunnistettu jarjestelmat, joissa

haittaohjelman torjuntaohjelmistoilla

pystytdan saamaan lisdsuojausta.

Turvallisuusluokkien llI-1l kasittely- TLA 11§ 1 mom
ymparistdissa vaatimus voidaan 2k
tayttaa siten, etta lisaksi toteutetaan
seuraavat toimenpiteet:

Kaikki tiedon sisaantuonnin ja
ulosviennin kayttétapaukset on
tunnistettu. Turvalliset toimintatavat
on maaritetty, ohjeistettu ja valvonnan
piirissa. Turvallisten toimintatapojen
piiriin sisaltyy tarvearviointi
jarjestelmien USB-porttien ja
vastaavien liitynt6jen kaytélle.

a) Tilanteissa, joissa liityntéjen
kaytélle ei ole kriittista tarkastelua
kestavaa perustetta, liitynnat
poistetaan kaytosta.

b) Tilanteissa, joissa liityntéjen
kaytolle on kriittista tarkastelua
kestavét perusteet, arvioidaan
tapauskohtaisesti edellytykset ja
ehdot, minka mukaisia laitteistoja ja
valineita (esim. USB-muisteja)
jarjestelmaan voidaan kytkea.

Tilanteissa, joissa on tarve tuoda
tietoa ei-luotetuista jarjestelmista
jotain muistivalinettd kayttaen,
huomioidaan lisaksi yleensa
turvallisuusluokalla Ill vahintaan
muistialueen tarkastaminen.

Tilanteissa, joissa on tarve tuoda
tietoa ei-luotetuista jarjestelmista
jotain muistivalinetta kayttaen,
huomioidaan lisaksi yleensa
turvallisuusluokasta Il Iahtien myos
muistivélineen kontrolleritason
raatalsinnin uhat.

TLA 11§ 1 mom
2ja5k

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Muita lisétietoja

ISO/IEC 27002:2022 8.7; PiTuKri JT-

Julkri-viite

Katakri-viite

1-09

Todennusmenetel
ma ID

H1,H2, T2, T4

H1,H2, T2, T4

H1,H2, T2, T4
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Osa-alue Tunniste Nimi

Tekninen TEK-12 Turvallisuuteen

turvallisuus liittyvien
tapahtumien

jaljitettavyys

Laitila Rami

Vaatimus

Tietojen luvattoman muuttamisen ja
muun luvattoman tai asiattoman
tietojen kasittelyn havaitsemiseksi
tietojenkasittely-ymparistossa
toteutetaan luotettavat menetelmat
turvallisuuteen liittyvien tapahtumien
jaljitettavyyden varmistamiseksi.

Yleiskuvaus

Jaljitettavyydella tarkoitetaan jarjestelmaympariston
tapahtumien kirjaamista siten, ettd poikkeamatilanteessa
voidaan selvittda mita toimia ymparistéssa on tehty,
kenen toimesta ja mita vaikutuksia toimilla on ollut.
Keskeisia tallenteita ovat tyypillisesti kirjautumistietojen
lisaksi keskeisten verkkolaitteiden ja palvelinten lokitiedot.
Myos esimerkiksi tydasemien ja vastaavien lokitiedot
kuuluvat tahan erittain usein.

Kattavuusvaatimuksen toteuttamisessa voi usein
hyodyntaa sita, etta varmistaa, etta ainakin tydasemien,
palvelinten, verkkolaitteiden (erityisesti palomuurien,
myds tydasemien sovellusmuurien) ja vastaavien lokitus
on paalla. Verkkolaitteiden lokeista tulisi myos pystya
jalkikateen selvittdmaan mité hallintatoimenpiteitd
verkkolaitteille on tehty, milloin ja kenen toimesta.
Tapahtumalokeja olisi syyta keraté jarjestelman
toiminnasta, kayttajaaktiviteeteista, tietoturvallisuuteen
liittyvista tapahtumista ja poikkeuksista.

Eréas suositeltu tapa lokien turvaamiseksi on ohjata
keskeiset lokitiedot keskitetylle ja vahvasti suojatulle
lokipalvelimelle, jonka tiedot varmuuskopioidaan paivittdin
erilliseen, vahintaan vastaavan turvallisuusluokan
ymparistdon. Lokitietojen kerddminen ja tallennus tulee
pyrkié toteuttamaan siten, etta lokitietojen poistaminen tai
muuttaminen voidaan havaita myds tilanteissa, joissa
esimerkiksi lokiléhteen ja lokikerdimen vélinen
verkkoyhteys ei ole kaytettévissa. Vastaavasti esimerkiksi
verkosta pysyvasti irtikytkettyjen tydasemien lokienkerdys
seka kerattyjen lokitietojen varmistukset edellyttavat
saannollista prosessia. Seka yllapitéjien oikeusturvan,
kuin my®ds tietomurtoepailyjen tutkinnan tukemiseksi,
suositellaan tehtavien erottelua toteutettavaksi siten, etta
lokitietojen yllapito on eriytetty muusta
yllapitohenkilostosta. Jaljitettdvyyden toteuttamisessa
tulee huomioida my®ds tilanteet, joissa jarjestelmaan
kirjautuneella on mahdollisuus suorittaa toimintoja toista
tilia kayttaen (user impersonation). Lokitietojen tallennus-
ja seurantaohjelmiston toimivuutta tulee myds seurata, ja
mahdolliset hairiét tulee pystya havaitsemaan lyhyelle
aikaviiveella (esim. yhden vuorokauden sisalla lokilahteen
lopetettua lokien toimittamisen).

Lokitietojen sailytysajoissa tulee huomioida kyseessa
olevan kayttétapauksen tarpeet. Esimerkiksi joidenkin
tietojen kasittely- ja luovutuslokeille voi olla perusteltua
edellyttda eroavia sailytysaikoja, kuin
poikkeamatilanteiden selvittamiseksi kerattaville
lokitiedoille. Esimerkiksi viranomaistoiminnassa
rikosoikeudelliset vanhentumisajat voivat johtaa
tyypillisesti vahintaan viiden vuoden séilytysaikatarpeisiin.
Usein kaytettyna kaytantona on, ettd 6 kuukauden
lokitiedot ovat saatavilla reaaliaikaisesti, ja pidemman
aikavalin lokitiedot ovat tarvittaessa saatavissa
muutamien tydpéivien viiveella. Lokitietojen erilaisia
kayttotapauksia on kasitelty myos
Tiedonhallintalautakunnan suosituksessa (2020:21, luku
7).

Toteutus edellyttaa usein myds sen huomioon ottamista,
etta lokien sailytystilaa ja -aikaa kasvatetaan riittaviksi.
Suositus: lokeille varataan tilaa ymparistssa riittavaksi
arvioitava maara. Riittdvan ajan maaritys voidaan tehda
esimerkiksi siten, etté arvioidaan yhden kuukauden
lokikertymén perusteella riittava tila vaadittavalle
sailytysaikajaksolle. Huom. tilalle on syyta varata reilusti ”
puskuria”, silld poikkeavat tilanteet ja my6s tietyt
hyokkaystyypit kasvattavat lokimaéraa merkittavasti.

Toteutusesimerkki Lainsaadanto

Vaatimus voidaan tayttaa siten, etta
toteutetaan alla mainitut toimenpiteet:
1) Toimintaan on jalkautettu kirjallinen
lokien kerdys-, luovutus-, halytys- ja
seurantapolitiikka/-ohje, joka on
muodostettu ottaen huomioon
toiminnan vaatimukset.

2) Tallenteet ovat riittdvan kattavia
tietomurtojen tai niiden yritysten
jalkikateiseen todentamiseen.

3) Keskeiset tallenteet sailytetaan
véhintdan 6 kuukautta, ellei
lainsaadanto tai sopimukset edellyta
pitempéaa sailytysaikaa. Kasittelylokit
ja tallenteet, joita koskee esimerkiksi
viranomaistoiminnan
rikosoikeudelliset vanhentumisajat,
sailytaan vahintaan 5 vuotta.

4) Lokitiedot ja niiden kirjauspalvelut
suojataan luvattomalta paasylta
(kayttooikeushallinto, looginen
paasynhallinta).

TihL 17 §,15§;
TLA7 §14 §

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Muita lisétietoja Julkri-viite Katakri-viite

The United States Government HAL-7.1 1-10
Configuration Baseline (USGCB);

ISO/IEC 27002:2022 5.33, 8.15, 8.17;
Tiedonhallintalautakunta:

Suosituskokoelma tiettyjen

tietoturvallisuussaadosten

soveltamisesta (2020:21, luku 7);

PiTuKri JT-01

Todennusmenetel
ma ID

H1,H2, T2, T4
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Osa-alue

Tekninen
turvallisuus

Tekninen
turvallisuus

Tekninen
turvallisuus

Laitila Rami

Tunniste

TEK-12.1

TEK-12.2

TEK-12.3

Nimi

Turvallisuuteen
liittyvien
tapahtumien
jaljitettavyys -
tietojen
luovutukset

Turvallisuuteen
liittyvien
tapahtumien
jéljitettavyys -
TLIN

Turvallisuuteen
liittyvien
tapahtumien
jéljitettavyys -
TLI

Vaatimus

Tietojarjestelmien kaytosta ja niista
tehtavista tietojen luovutuksista
kerataan tarpeelliset lokitiedot, jos
tietojarjestelman kaytto edellyttaa
tunnistautumista tai muuta
kirjautumista.

Turvallisuusluokan Il-1I tiedon
kasittely on rekisterditava sahkoiseen
lokiin, tietojarjestelmaan,
asiarekisteriin tai tietoon (esimerkiksi
dokumentin osaksi).

Alikriteeri tarkentaa paakriteerin
vaatimusta.

Yleiskuvaus

Lokitietojen kayttotarkoituksena on tietojarjestelmissa
olevien tietojen kéytdn ja luovutuksen seuranta seka
tietojarjestelman teknisten virheiden selvittdminen.

Turvallisuusluokiteltujen asiakirjojen kasittelyyn liittyvien

lokitietojen sailytyksesté on annettu suositus VM 2021:5:

"Suositus turvallisuusluokiteltavien asiakirjojen
kasittelysta".

Toteutusesimerkki

Turvallisuusluokkien llI-1l kasittely-
ymparistdissa vaatimus voidaan
tayttaa siten, etté kohtien 1-4 lisaksi
toteutetaan seuraavat toimenpiteet:
5) Keskeiset tallenteet sailytet:
véhintaan 5 vuotta, ellei lainsdadanto,
suositukset tai sopimukset edellyta
pitempéaa sailytysaikaa. Tallenteita,
joilla on esimerkiksi
poikkeamatilanteiden selvittelyn tai
viranomaistoiminnan
rikosoikeudelliselta kannalta hyvin
vahaista merkitysta, voidaan sailyttaa
lyhyemman ajan, esimerkiksi 2-5
vuotta.

6) Lokitiedot varmuuskopioidaan
saanndllisesti.

7) Samalla turvallisuusalueella
olevien olennaisten
tietojenkasittelyjérjestelmien kellot on
synkronoitu sovitun ajanlahteen
kanssa.

8) On olemassa menetelma lokien
eheyden (muuttumattomuuden)
varmistamiseen.

9) Syntyneiden lokitietojen kaytosté ja
kasittelystd muodostuu merkinnat.

Turvallisuusluokan | tietojen
kasittelyssa suositellaan
riskiperustaisesti turvallisuusluokkaa
Il pidempia sailytysaikoja lokitiedoille
(esimerkiksi vahintaan 10 vuotta).

Turvallisuusluokan | tietojenkasittely-
ympéristot ovat tyypillisesti suppeita,
koostuen esimerkiksi kaikista
verkoista pysyvasti irtikytketyista
paatelaitteista. Toisaalta esimerkiksi
10 vuoden lokikertymén sailyvyys on
haastava toteuttaa uskottavasti vain
paatelaitteilla, joten tallaisten
paatelaitteiden lokienkerays seka
kerattyjen lokitietojen varmistukset
edellyttavatkin yleensa suunniteltua
saannollista prosessia. Kéytannon
toteutustapana voi olla esimerkiksi
lokitietojen saanndllinen keraaminen
itomedialle, jota kasitelldan ja
sailytetaan sen elinkaaren ajan kuin
turvallisuusluokan | tietoa. Liséksi
huomioitava, ettd mikali
tietojarjestelman paasynhallinta tai
esimerkiksi toimien jaljitettavyys
nojautuu fyysisen turvallisuuden
menettelyihin, myos naista syntyvia
tallenteita saattaa olla perusteltua
sailyttaa ja hallinnoida
turvallisuusluokan | mukaisilla
menettelyilla.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto

TihL 17 §,15§;
TLAT7 § 14§

TihL 17 §, 15 §;
TLA7 § 14§

TihL 17 §, 15 §;
TLA7 § 14§

Muita lisétietoja Julkri-viite Katakri-viite
HAL-07.1, TSU-  I-10
18

Valtiovarainministerio: Suositus 1-10
turvallisuusluokiteltavien asiakirjojen
kasittelysta (2021:5) 7.9.

1-10

Todennusmenetel
ma ID

H1,H2, T2, T4

H1,H2, T2, T4

H1,H2, T2, T4
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi Vaatimus
Tekninen TEK-13 Poikkeamien Tietojenkasittely-ymparistossa
turvallisuus havainnointikyk toteutetaan luotettavat menetelmat,

y ja toipuminen joilla pyritdén havaitsemaan hyokkays
tietojenkasittely-ymparistoa vastaan,
rajoittamaan hyokkayksen vaikutukset
mahdollisimman pieneen osaan
tietoja tai tietojenkasittely-ympaériston
resursseja ja estdmaan muut
vahingot, seka palauttamaan
tietojenkasittely-ympariston suojattu

tilanne viipymatta.

Tekninen TEK-13.1 Poikkeamien Alikriteeri tarkentaa paakriteerin
turvallisuus havainnointikyk vaatimusta.
y ja toipuminen -
poikkeamien
havainnointi
lokitiedoista
Laitila Rami

Yleiskuvaus

Tekninen poikkeamien havainnointikyky pohjautuu
yleensa kolmeen l&hteeseen: 1) Verkkoliikenteessa
nakyviin tapahtumiin, 2) kerattyihin tallenteisiin (lokeihin)
ja 3) kohteilla (hosts) nékyviin tapahtuviin. Riittava
tekninen havainnointikyky pystytaan yleensa
toteuttamaan edella mainittuja havainnointilahteita
yhdistelemalla. Mité tarkemmin kyseinen tietojenkasittely-
ympairisto ja sen normaali toiminta tunnetaan, sita
paremmin pystytddn my6s havainnoimaan normaalista
toiminnasta eroavia tapahtumia. Normaalista toiminnasta
eroavien tapahtumien havainnointi tukee myds sellaisten
hyokkaysten havainnointia, joista ei ole saatavilla
hyokkaysten tunnistetietoja (IoC, Indicator of
Compromise). Tietojenkasittely-ympariston normaali
toiminta tulisi tuntea koko elinkaaren ajalta, aina
alkuhetkista kaytosta poistoon asti. Myos
muutostenhallinta (TEK-17) tukee poikkeamien
havainnointikykyd, muun muassa laitteisto- ja
ohjelmistokonfiguraatiomuutosten saannallisen
tarkastelun avulla.

Tarkkailuun ja havaitun hydkkayksen vaikutusten
rajoittamiseen on useita soveltuvia
toteutusmahdollisuuksia keskeisten verkkosolmujen
tasolla tapahtuvasta tarkastelusta aina tydasema-
/palvelinkohtaisiin sensoreihin seké naiden yhdistelmiin.
Riippumatta kaytetyista verkkolaitteista ja toimittajista,
verkkotason havainnointikyvyn kéytannon toteutus
edellyttaa tyypillisesti verkkoliikenteen normaalin tilan
tuntemista. Turvallisuusluokan 1V kasittely-ymparistoissa
verkkoliikennetason havainnointikyvyn tulisi kattaa
erityisesti verkon/kohteen ulkorajan, ja Ill-luokasta lahtien
ulkorajan yhdyskéaytavératkaisun seka verkon/kohteen
sisapuolen liikenndinnin.

Hyokkayksen/vaarinkayttoyrityksen havaitseminen
edellyttdd useimmissa ymparistoissa kaytanndssa
automatisoitujen havainnointi- ja halytystydkalujen
kayttéa. Joissain tilanteissa lokitietojen manuaalinen
kasittely on myés mahdollista ja jopa valttaméatonta, mikali
automaattisin keinoin ei esimerkiksi ole havaittu
poikkeamaa ja poikkeamatilanne vaatii tarkempaa
selvitysta. Tulee myds muistaa, ettd lokeihin saa keréata
vain tietoturvaan liittyvien toimenpiteiden kannalta
valttdmattomia tietoja, eika toimenpiteita toteutettaessa
saa rajoittaa sananvapautta taikka luottamuksellisen
viestin tai yksityisyyden suojaa. Yleisesti tulee huomioida,
ettd havainnointikyky edellyttda kunkin tietojenkasittely-
ymparistén ominaispiirteiden tuntemista, ja muun muassa
kriittisten kohteiden ja seurattavien tapahtumien
maarittelya ja réatalointia kyseessa olevan
tietojenkasittely-ympariston mukai i, seka
havainnointikyvyn jatkuvaa yllapitoa.

Tietojenkasittely-ympariston palauttaminen takaisin
suojattuun tilaan kohtuullisessa ajassa edellyttaa yleensa
suunniteltuja, kuvattuja, koulutettuja seka harjoiteltuja
prosesseja seké teknisid menetelmia.

Poikkeamien havainnointikyvyn kehittdmisessa ja
yllapitamisessa tulee huomioida myds koko henkildstén
rooli. Esimerkiksi loppukayttajien ilmoittamat havainnot
voivat tuottaa arvokasta tietoa hyokkaysten tai niiden
yritysten havainnointiin.

Toteutusesimerkki Lainsaadanto Muita lisétietoja

Verkkoliikenteen normaali tila
(likennemaarat, protokollat ja
yhteydet) on tiedossa. On olemassa ~ §;

menettely, jolla verkkoliikenteen TLA7§, 11§81
normaaliin tilaan nahden eroavat mom 2 k
tapahtumat (esimerkiksi poikkeavat

yhteydet tai niiden yritykset) pyritdan

havaitsemaan.

15§ 1 mom, 17 8.16; PiTuKri TT-02, JT-01, TJ-05

Suositellaan toteuttamaan menettely, TihL 13 § 1 mom, ISO/IEC 27002:2022 8.15, 8.16;
jolla kerétyista tallenteista ja 15§ 1 mom, 17  PiTuKri JT-01, TJ-05
tilannetiedosta (esimerkiksi muutokset §;

lokikertymissa) pyritdan TLA7§, 1181

havaitsemaan poikkeamia (erityisesti mom 2 k

tietojarjestelman luvaton kayttoyritys

on kyettava havaitsemaan).

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

TihL 13 § 1 mom, ISO/IEC 27002:2022 5.25, 5.26, 8.15, TEK-17

Katakri-viite

111, T-07, T-
12

Todennusmenetel
ma ID

H1,H2, T9

H1,H2, T9
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Laitila Rami

Julkri - Todennusmenetelmat

Nimi Vaatimus

Poikkeamien Alikriteeri tarkentaa paakriteerin
havainnointikyk vaatimusta.

y ja toipuminen -

TLIV

Poikkeamien Kayttajien ja yllapitajien toimintaa
havainnointikyk seurataan poikkeuksellisen toiminnan

y ja toipuminen - havaitsemiseksi.

Toteutusesimerkki

1) On olemassa menettely, jolla
keratyista tallenteista ja
tilannetiedosta (esimerkiksi muutokset
lokikertymissa) pyritaan
havaitsemaan poikkeamia (erityisesti
tietojarjestelman luvaton kayttoyritys
on kyettéva havaitsemaan).

2) On olemassa menettely, jolla
tietojenkasittely-ympariston kohteista
(hosts, esimerkiksi tydasemat ja
palvelimet) voidaan havainnoida
poikkeamia.

3) On olemassa menettely havaituista
poikkeamista toipumiseen.

Turvallisuusluokan | tietojen
kasittelyssa suositellaan tehostettua
poikkeamien havainnointikykya,
painottaen muun muassa
tietojenkasittely-ympariston kayttdjien
ja yllapitajien toiminnan seurantaa.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto Muita lisétietoja Julkri-viite

TihL 13 § 1 mom, ISO/IEC 27002:2022 8.15, 8.16;
15§ 1 mom, 17 PiTuKri JT-01, TJ-05

§
TLA7§, 11§81
mom 2 k

TihL 13 § 1 mom, ISO/IEC 27002:2022 8.16; PiTuKri
15§ 1 mom, 17 JT-01, TJ-05

§
TLA7§, 11§81
mom 2 k



Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi
Tekninen TEK-14 Onhjelmistojen
turvallisuus turvallisuuden

varmistaminen

Laitila

Vaatimus

Sovellukset ja ohjelmointirajapinnat
(API:t) suunnitellaan, kehitetaan,
testataan ja otetaan kayttéon alan
hyvien turvallisuuskaytantojen
mukaisesti. Sovellusten ja
rajapintojen on kestettava niita
vastaan kaytettdvissa olevat yleiset
hy6kkaysmenetelmat ilman, etta
kasiteltavien tietojen
luottamuksellisuus, eheys tai
saatavuus vaarantuu.

Yleiskuvaus

Ohjelmistot ja niiden kayttotarkoitukset eri
tietojenkasittely-ymparistdissa eroavat toisistaan
merkittavasti. Vastaavasti myos tarpeet ohjelmistojen
turvalliseen toteutukseen ja kayttdonottoon eroavat
merkittdvasti eri tietojenkasittely-ympaéristdissé ja
kayttotarkoituksissa. Esimerkiksi kaikista verkoista
fyysisesti eriytetyssa tydasemassa kaytettavan toimisto-
ohjelmiston turvallisuudelle asetettavat tarpeet eroavat
tarpeista, jotka kohdistuvat useiden kayttéji
saavutettavissa olevaan asianhallintajarjestelmaan.

Ohjelmistoihin liittyvia riskej ja turvallisuustarpeita
voidaan arvioida esimerkiksi ohjelmiston
kayttotarkoituksen ja sen turvallisuutta mahdollisesti
toteuttavan roolin, hykkayspinta-alan, seka kasiteltavien
tietojen luonteen ja turvallisuusluokan avulla. Mikali
ohjelmiston kayttétarkoituksena ja roolina on toimia
esimerkiksi padsya rajaavana mekanismina
turvallisuusluokiteltujen tietojen kasittelyssa, ohjelmiston
luotettavasta toiminnasta tulisi pystya varmistumaan.
Ohjelmistoon kohdistuva hyokkayspinta-ala voi vaikuttaa
oleellisesti ohjelmistoon kohdistuviin turvallisuustarpeisiin.
Tyypillisesti esimerkiksi turvallisuusluokan IV palvelut
voivat olla saavutettavissa laajemmin ja
heterogeenisemman joukon toimesta, kuin esimerkiksi
turvallisuusluokkien llI-1l palvelut. Ohjelmistoille

t turvallisuu timukset voivatkin olla
turvallisuusluokan 1V jérjestelmissa joiltain osin tiukempia
kuin esimerkiksi sellaisissa tiukasti eristetyissé ja
suppeissa korkeamman turvallisuusluokan jarjestelmissa,
joissa jokaisella kayttajalla on tiedonsaantitarve (need-to-
know) kaikkeen jérjestelmassé kasiteltavaan tietoon.
Kasiteltavien tietojen turvallisuusluokka ja oletettu
kiinnostavuus ulkopuolisille toimijoille voi vaikuttaa
ohjelmistoon kohdistuvaan riskiin ja suojaustarpeisiin.
Esimerkiksi poliittisesti suuren ulkopuolisen kiinnostuksen
kohteena olevat tiedot, tai korkealle turvallisuusluokitellut
tiedot, voivat vaikuttaa merkittavasti ohjelmistoon
kohdistuviin riskeihin ja turvallisuustarpeisiin my6s
kaikkein edistyneimpiin hy6kkayksiin varautumisessa.

Otettaessa kayttoon valmisohjelmistoa seka tilattaessa
raataloitya tai itse tuotettua ohjelmistoa on tilaajan jo
suunnitteluvaiheessa kiinnitettava huomiota ohjelmiston
ja sen kayttamien oheiskomponenttien tietoturvalliseen
kehitykseen. Huomiota on kiinnitettdva myds muihin koko
ohjelmiston elinkaaren kattaviin tekijoihin. Tekijoita ovat
esimerkiksi kayttdonotonaikaiset vaatimukset,
sopimustekniikka, paivityskaytannét ja muutostenhallinta.
Turvallisuusluokitellun tiedon suojaukseen oleellisesti
vaikuttavat ohjelmistot on toteutettava turvallisen
ohjelmistokehityksen kaytantéihin nojautuen, kattaen
seké ohjelmistokoodin laadun etta ohjelmistokehityksen
prosessit.

Ohjelmiston vaatimusmaarittelyssa tulee jo
hankintavaiheessa huomioida lainsaadannosta johdetut
vaatimukset. Erityisesti salauksiin (I-12), hallintaliittymiin
(1-04), kayttajahallintaan ja -tunnistukseen (1-06, 1-07),
kovennuksiin (1-08) ja jaljitettavyyteen (lokitukseen, I-10)
littyvat kokonaisuudet tulee huomioida myés
ohjelmistojen toteutuksissa. Ohjelmistojen toteutukset
eivat saa vaarantaa tiedonsaantitarpeen (need-to-know)
toteutumista, tai tarjota ulkopuolisille toimijoille paasya
suojattavaan tietojenkasittely-ymparistoon tai sen
osakokonaisuuksiin. Elinkaaren vaiheissa tulee varmistua
erityisesti ohjelmistokorjausten tekemisen vastuutuksista,
sekd mahdollistettava ohjelmiston turvallisuuden yllapito
myds uusia hydkkaystekniikoita vasten. My6s
valmisohjelmistojen riittévasté laadusta voidaan pyrkia
varmistumaan vastaavia periaatteita noudattaen.

Joskus voi tulla tarve kayttaa palveluita, joiden
ohjelmakoodin ja sen kehityskaytantojen nakyvyys on
heikkoa tai jopa olematonta. Téllaisten ohjelmistojen
luotettavuudesta voidaan pyrkid saamaan naytt6a
esimerkiksi tutkimalla paivitystiheyksia, dokumentaatiota
ja mahdollista muuta nakyvyytta, kuten olemassa olevia
testiraportteja. Tallaisissa tilanteissa voi turvallisen
konfiguroinnin liséksi hyddyntaa myos korvaavia
suojauksia. Turvallisessa konfiguroinnissa ja korvaavina
suojauksina voi tietyin rajoituksin hyédyntaa esimerkiksi
tehostettua havainnointikykya, kovennuksia, koodin
suorituksenaikaista rajoittamista (esim. AppLocker,
SELinux, AppArmor), sovelluspalomuureja (WAF),

T

seké

Toteutusesimerkki Lainsaadanto

1) Ohjelmistojen (sovellukset,
palvelut, jarjestelmét) 15§ 1 mom; TLA
kayttotarkoitukset ja ohjelmistojen 11§ 1mom2, 3,
turvallisuutta mahdollisesti toteuttavat 4, 5ja 6 k
roolit on tunnistettu.

2) Ohjelmistojen (sovellukset,
palvelut, jarjestelmét)
turvallisuustarpeet on arvioitu,
huomioiden erityisesti ohjelmiston
kayttotarkoituksen ja sen turvallisuutta
mahdollisesti toteuttavan roolin,
hyokkayspinta-alan, seka
kasiteltavien tietojen luonteen ja
turvallisuusluokan.

3) Ohjelmistojen (sovellukset,
palvelut, jarjestelmat) riippuvuudet ja
rajapinnat on tunnistettu.
Riippuvuuksiin ja rajapintoihin on
kohdistettu ohjelmistoa vastaavat
vaatimukset, huomioiden esimerkiksi
kaytetyt kirjastot, rajapinnat (API:t) ja
laitteistosidonnaisuudet.
Vaatimuksissa on huomioitu seka
palvelin- etta asiakaspuolen osuudet.
4) Kriittiset ohjelmistot (sovellukset,
palvelut, jarjestelmét) toteutetaan tai
toteutus tarkastetaan
mahdollisuuksien mukaan luotettavaa
standardia vasten tai/ja turvallisen
ohjelmoinnin ohjetta hyédyntaen.

5) On varmistettu, etté ohjelmistojen
(sovellukset, palvelut, jarjestelmat)
ohjelmakoodin laadun yllépito, kehitys
ja muutoshallinta vastaavat tarpeita
koko elinkaaren ajan.

6) On varmistettu, etté ohjelmistot
(sovellukset, palvelut, jarjestelmat)
tayttavat lainsdadanndsta johdetut
vaatimukset. Erityisesti huomioitava
iin, hallintaliittymiin,

dhallintaan ja -tunnistukseen,
kovennuksiin ja jaljitettavyyteen
liittyvét kokonaisuudet.

TihL 13 § 1 mom,

Muita lisétietoja Julkri-viite Katakri-viite

OWASP Application Security HAL-16 1-13
Verification Standard (ASVS); CWE

TOP 25 Most Dangerous Software

Errors; The Building Security In

Maturity Model; Software Assurance

Maturity Model; ISO/IEC 27002:2022

5.8, 8.26, 8.27, 8.28, 8.29; Traficom:

Turvallin otekehitys: kohti

hyvaksyntaa; PiTuKri MH-02

Todennusmenetel
ma ID

H1,H2, T2, T3, T4
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Julkri - Todennusmenetelmat

Osa-alue

Tekninen
turvallisuus

Tekninen
turvallisuus

Tekninen
turvallisuus

Laitila Rami

Tunniste

TEK-15

TEK-15.1

TEK-15.2

Nimi

Hajasiteily
(TEMPEST) ja
elektroninen
tiedustelu

Hajasiteily
(TEMPEST) ja
elektroninen
tiedustelu - TL Il

Hajasiéteily
(TEMPEST) ja
elektroninen
tiedustelu - TL |

Vaatimus

Turvatoimia toteutetaan
turvallisuusluokiteltuihin tietoihin
littyvéssa tietojenkasittely-
ymparistossa riittavan turvallisilla
menetelmilla niin, etta tahattomat
sahkdmagneettiset vuodot eivat
vaaranna tietoja (TEMPEST-
turvatoimet). Nama turvatoimet on
suhteutettava tiedon hyvaksikayton
riskiin ja turvallisuusluokkaan.
Késiteltdessé turvallisuusluokan Il tai
Il tietoja sahkdisesti, on pidettava
huolta, etta elektroniseen tiedusteluun
liittyvia riskeja on pienennetty
riittavasti.

Alikriteeri tarkentaa paakriteerin
vaatimusta.

Alikriteeri tarkentaa paakriteerin
vaatimusta.

Yleiskuvaus

Turvallisuusluokkien IlI-1l kasittely-ymparistoissa raja-
arvot ylittdvan hajasateilyn osalta suojautuminen
toteutetaan ko. turvallisuusluokalle riittavan turvallisilla
menettelyilla.

Turvallisuusluokan lll tietojen osalta on laajemmat
mahdollisuudet hyvaksya korvaavia menettelyja riittdvan
suojauksen saavuttamiseksi.

Toteutusesimerkki Lainsaadanto

1) Hajasateilyyn liittyvat riskit on
tunnistettu ja arvioitu.

2) Turvatoimet tai korvaavat
menettelyt on mitoitettu riskeihin,
tiedon turvallisuusluokkaan ja
hyvaksyttavaan jaannosriskitasoon.

TLA 11 § 2 mom

On toteutettu turvatoimet, jotka on
mitoitettu riskeihin ja tiedon
turvallisuusluokkaan. Kohteen
hajasateilyn vastatoimien riittavyys
voidaan todentaa vydhykemittauksella
tai suojatun tilan mittauksella.

TLA 11 § 2 mom

Turvallisuusluokan | tietojen
suojaamisessa tulee huomioida
turvallisuusluokan Il tiedoista eroavat
riskit ja suhteutettava nama
toteutettaviin turvatoimiin.
Hajaséteilya ja siltd suojautumisen
periaatteita on kuvattu
yksityiskohtaisemmin
Kyberturvallisuuskeskuksen
hajasateilylté suojautumisen
ohjeessa.

TLA 11 § 2 mom

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Muita lisétietoja Julkri-viite Katakri-viite

Traficom: Sahkdmagneettisen FYY-5.6 1-14
hajasateilyn aiheuttamien
tietoturvariskien ehkaisyn periaatteet;

ISO/IEC 27002:2022 7.12

1-14

1-14

Todennusmenetel
ma ID

H1, H2, T10

H1, H2, T10

H1, H2, T10
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Julkri - Todennusmenetelmat

Osa-alue

Tekninen
turvallisuus

Tekninen
turvallisuus

Laitila Rami

Tunniste

TEK-16

TEK-16.1

Nimi

Tiedon
salaaminen

Tiedon
salaaminen -
salaaminen
turvallisuusalue
en sisélla

Vaatimus

Kun salassa pidettavaa tietoa
siirretdan yleisissa tietoverkoissa,
tieto salataan salausratkaisulla, jossa
ei ole tunnettuja haavoittuvuuksia ja
joka tukee valmistajalta saatujen
tietojen mukaan moderneja
salausvahvuuksia ja -asetuksia.
Lis&ksi tietojensiirto on jarjestettava
siten, etta vastaanottaja varmistetaan
tai tunnistetaan riittavéan
tietoturvallisella tavalla ennen kuin
vastaanottaja paasee kasittelemaan
siirrettyja
turvallisuusluokittelemattomia salassa
pidettavia tietoja.

Kun salassa pidettavaa tietoa
siirretddn viranomaisen siséisessa
verkossa, voidaan kayttaa alemman
tason salausta tai salaamatonta
tiedonsiirtoa riskinhallintaprosessin
tulosten perusteella.

Yleiskuvaus

Salassa pidettavan tiedon sahkoiseen valitykseen liittyy
useita riskeja. Riskien pienentdminen hyvaksyttavalle
tasolle edellyttda seka henkilostoon etta tekniseen
toteutukseen liittyvien tekijéiden huomiointia. Tilanteissa,
joissa salassa pidettévaa tietoa on tarve valittaa
esimerkiksi kahden organisaation valilla julkisen verkon
kautta, turvallinen vélitys edellyttada turvallisia
j i i antéja, seka niiden
Y Tilanteissa, joissa
salausratkaisun kaytté edellyttda henkiloston toimia
(esimerkiksi salassa pidettavan dokumentin valitys
toiseen organisaatioon sahkopostin salattuna liitteena),
tulee kiinnittaa erityistd huomiota salausratkaisun
turvallisen kayton jalkautukseen henkildstolle. Teknisesti
turvallinen salausratkaisu ei tuota salassa pidettavélle
tiedolle riittavaa suojausta esimerkiksi tilanteissa, joissa
avainhallintakdytannét ovat puutteellisia, tai joissa
henkil6sto ei kdyta salausratkaisua siihen liittyvien
turvallisen kayton periaatteiden mukaisesti.

Vastaanottajan riittavan luotettava varmistaminen riippuu
merkittdvasti kaytetysta salausratkaisusta. Esimerkiksi
Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksen
turvallisuusluokitellun tiedon suojaamiseen hyvaksymien
salausratkaisujen kayttopolitiikoissa otetaan usein kantaa
myos kayttajien tunnistamiseen silloin, kun kyseista
salausratkaisua kaytetaan esimerkiksi toisessa
organisaatiossa olevalle henkildlle viestintaan. Toisaalta
useissa salausratkaisuissa vastapuolen tunnistaminen
nojaa avaimistonhallinnan luotettavuuteen (esimerkiksi
jaettuun salaisuuteen perustuva organisaation
toimipisteiden tai kahden eri organisaation verkkojen
valinen (LAN-2-LAN) salaus, tai jaettuun salaisuuteen
perustuva tiedostosalaus). Kaytettavien
salausvahvuuksien ja -asetusten valinnassa voidaan
hyddyntaé lahtékohtaisesti turvallisuusluokan IV mukaisia
vahvuuksia ja asetuksia.

Internet, seké operaattorin tarjoamat MPLS-verkot ja
esimerkiksi niin sanotut mustat kuidut tulkitaan julkisiksi
verkoiksi. Tamé kattaa puhelimen, telekopion (faksi),
sahkopostin, pikaviestimet ja muut vastaavat tietoverkon
kautta toimivat tiedonsiirtomenetelmat.

Toteutusesimerkki Lainsaadanto

1) Siirr a salassa pidettavaa
tietoa ko. tiedolle hyvaksyttyjen
fyysisesti suojattujen alueiden
ulkopuolella verkon kautta tulee ottaa
huomioon erityisesti salauksen rooli
keskeisena suojauksena.

a) Henkilostolla on kaytéssa
tyévalineet ja menetelmat
turvallisuusluokittelemattoman
salassa pidettavan tiedon
suojaamiseksi salausratkaisulla, jossa
ei ole tunnettuja haavoittuvuuksia ja
joka tukee valmistajalta saatujen
tietojen mukaan moderneja
salausvahvuuksia ja -asetuksia.

b) Henkiléston osaamisesta
salausratkaisun turvalliseen kaytto6n
on varmistuttu (esimerkiksi ohjeistus,
koulutus ja valvonta).

2) Salaiset avaimet ovat vain
valtuutettujen kayttajien ja prosessien
kaytoéssa. Salausavaintenhallinnan
prosessit ja kdytannot ovat
dokumentoituja ja asianmukaisesti
toteutettuja. Prosessit edellyttavat
vahintaan a) kryptografisesti vahvoja
avaimia, b) turvallista avaintenjakelua,
c) turvallista avainten sailytysta, d)
saannollisia avaintenvaihtoja, e)
vanhojen tai paljastuneiden avainten
vaihdon, f) valtuuttamattomien
avaintenvaihtojen estamisen.

3) Salausratkaisun toimitusketjun
turvallisuudesta on varmistuttu
riittdvalla tasolla. Erityisesti
salausratkaisun toimitusketju
luotettavalta valmistajalta kohteen
tietojenkasittely-ymparistodn on
varmistettu.

TihL 13 § 1 mom,
14 §; TLA11§1
mom 7k, 12§

TihL 13 § 1 mom;
14§ TLA11 §1
mom7k,12§

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Muita lisétietoja Julkri-viite
Traficom: Liikenne- ja viestintavirasto TEK-01
Traficomin NCSA-toiminnon

hyvéksymat salausratkaisut;

Traficom: Kryptografiset

vahvuusvaatimukset

luottamuksellisuuden suojaamiseen -
kansalliset turvallisuusluokat;

Traficom: Turvallinen tuotekehitys:

kohti hyvaksyntaa;

Tiedonhallintalautakunta: Suositus
turvallisuusluokiteltavien

asiakirjojen kasittelysta (2020:19,

luku 7); ISO/IEC 27002:2022 5.14,

5.31, 8.24; PiTuKri JT-05, SA-01, SA-

02, SA-03

ISO/IEC 27002:2022 5.14, 8.24;
PiTuKri JT-05, SA-02, SA-03

FYY-7.1

Katakri-viite
1-01, 1-12, I-15,
1-18

I-15

Todennusmenetel

ma ID
H1,H2,T1, T2, TS

H1,H2,T1, 72, T5
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi Vaatimus Yleiskuvaus Toteutusesimerkki Lainsaadanto Muita lisétietoja Julkri-viite Katakri-viite Todennusmenetel

ma ID

Tekninen TEK-16.2

turvallisuus

Tiedon Kun turvallisuusluokiteltua tietoa
salaaminen - siirretddn hyvaksyttyjen fyysisesti
turvallisuusluoki suojattujen turvallisuusalueiden
tellun tiedon ulkopuolella, tieto/tietoliikenne
siirto salataan riittavan turvallisella
turvallisuusaluei menetelmalla. Lisaksi tietojensiirto on
den ulkopuolella jarjestettava siten, ettd vastaanottaja
varmistetaan tai tunnistetaan riittévan
tietoturvallisella tavalla ennen kuin
vastaanottaja padsee kasittelemaan
siirrettyja turvallisuusluokiteltuja
tietoja.

TEK-16.3 Tiedon Kun turvallisuusluokiteltua tietoa
salaaminen - siirretdan hyvaksyttyjen fyysisesti
turvallisuusluoki suojattujen turvallisuusalueiden
tellun tiedon sisdpuolella, alemman tason salausta
siirto tai salaamatonta siirtoa voidaan
turvallisuusaluei kéyttaa riskinhallintaprosessin
den sisalla tulosten perusteella toimivaltaisen
viranomaisen erillishyvaksyntaan
perustuen.

Tekninen
turvallisuus

Laitila Rami

Erityisesti turvallisuusluokitellun tiedon suojaamisessa
korostuu tarve kayttéa salausratkaisuja, joiden riittavasta
turvallisuudesta on luotettavaa nayttda. Salausratkaisujen
arvioinnissa huomioidaan useita eri tekijoita.
Salausvahvuuden ja salausratkaisun oikeellisesta
toiminnasta varmistumisen liséksi huomioidaan muun
muassa salausratkaisun kayttéympériston uhkataso.
Esimerkiksi Internetin yli likennéitdessé uhkataso eroaa
merkittavasti tilanteeseen, jossa salausta kaytetaan
likenndintiin hallitun fyysisesti suojatun alueen sisalla
(esimerkiksi kahden turva-alueen vélinen liikkennointi
hallinnollisen alueen kautta). Muihin salausratkaisujen
arvioinnissa huomioitaviin tekijéihin kuuluvat esimerkiksi
ko. kayttotapauksen vaatimukset tiedon salassapitoajalle
ja kryptografiselle eheydelle.

Puhtaasti ohjelmistopohjaiset salausratkaisut ovat
tyypillisesti hyvaksyttavissé IV- ja joissain tilanteissa
erityisehdoilla my6s Ill-luokille. Il-luokalle ja useimmin
myds lll-luokalle edellytetdén tyypillisesti enemméan
alustan luotettavuudelta. Salausratkaisujen
hyvaksyntaprosessia on kuvattu yksityiskohtaisemmin
Kyberturvallisuuskeskuksen ohjeessa
salaustuotearvioinneista ja -hyvaksynnista.
Salausratkaisun vahimmaisvaatimuksia on kéasitelty myds
Kyberturvallisuuskeskuksen yllapitamassa
salausvahvuuskuvauksessa, seké turvallisen
tuotekehityksen ohjeessa.

1) Organisaatiossa on tunnistettu FYY-7.1
kayttotapaukset, joissa
turvallisuusluokitellun tiedon
suojaamiseen on tarve kayttaa
salausratkaisuja. Tunnistetut
kayttotapaukset kattavat kaikki
tilanteet, joissa turvallisuusluokitellun
tiedon suojaaminen nojaa téysin tai
osittain salausratkaisuun. Erityisesti
on huomioitu liikenndinti julkisen tai
matalamman turvallisuusluokan
verkon kautta, tiedon valitys toiseen
organisaatioon, ja
turvallisuusalueiden ulkopuolelle
vietavét paatelaitteet.

2) On hankittu ko. turvallisuusluokalle
a) toimivaltaisen viranomaisen
hyvéksymat salausratkaisut ja
kaytetaan niita hyvaksynnan
yhteydessa maaritellyn
kayttopolitiikan ja -asetusten
mukaisesti, tai b) toimivaltaisen
viranomaisen myontamét
tapauskohtaiset hyvaksynnat ja
kayttopolitiikat-/asetukset sellaisille
salausratkaisuille, joilla ei ollut
entuudestaan voimassaolevaa
hyvéaksyntaa.

3) Siirrettéessa turvallisuusluokiteltua
tietoa ko. turvallisuusluokalle
hyvéaksyttyjen fyysisesti suojattujen
turvallisuusalueiden ulkopuolella
verkon kautta tulee ottaa huomioon
erityisesti salauksen rooli keskeisena
suojauksena.

a) Henkilostolla on kaytéssa
tyévalineet ja menetelmat
turvallisuusluokitellun tiedon
suojaamiseksi toimivaltaisen
viranomaisen hyvaksymalla
salausratkaisulla.

b) Henkiloston osaamisesta riittavan
turvallisen salausratkaisun
turvalliseen kaytt6on on varmistuttu
(esimerkiksi ohjeistus, koulutus ja
valvonta).

TihL 14 § TLA11  ISO/IEC 27002:2022 5.14, 8.24;
§ 1 mom 7k, 12 § PiTuKri JT-05, SA-02, SA-03

2) Tilanteissa, joissa TihL 14 §; TLA 11 FYY-7.1
turvallisuusluokiteltua tietoa siirretddn § 1 mom 7 k, 12 §
fyysisesti suojattujen

turvallisuusalueiden sisapuolella,

a) ko. turvallisuusluokan

likennekanava on fyysisesti suojattu

(esimerkiksi kaapelointi, joka kulkee

kokonaisuudessaan suppean,

esimerkiksi vain yhden huoneen

kattavan ko. turvallisuusluokan tiedon

sailytykseen hyvaksytyn fyysisesti

suojatun turvallisuusalueen sisalla),

tai

b) tieto suojataan riittévan turvallisella

matalamman tason salauksella (esim.

HTTPS ko. turvallisuusluokan verkon

sisdisessa liikenteessa).

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

1-01, 1-12, 1-15, H1,H2, T1, T2, TS5

1-18, F-08.1

H1,H2,T1, T2, T5
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Julkri - Todennusmenetelmat

Osa-alue

Tekninen
turvallisuus

Tekninen
turvallisuus

Laitila Rami

Tunniste

TEK-16.4

TEK-16.5

Nimi

Tiedon
salaaminen - TL
n

Tiedon
salaaminen - TL
I

Vaatimus

Vain turvallisuusluokan Ill sdhkéisten
tietojen sailytys on mahdollista
kyseisen turvallisuusluokan
mukaisessa paatelaitteessa turva-
alueen ulkopuolella edellyttaen, ettd
a) tiedot on suojattu ko.
turvallisuusluokalle riittdvan
turvallisella salausratkaisulla , ja etta
b) paatelaitteen tietoturvallisuudesta,
erityisesti ko. turvallisuusluokalle
edellytettavasta
luottamuksellisuudesta ja eheydesta
on huolehdittu riittdvin menettelyin.

Alikriteeri tarkentaa paakriteerin
vaatimusta.

Yleiskuvaus

Muissa tilanteissa, joissa turvallisuusluokan | tietojen
suojaamiseen kaytetdan salausratkaisuja, esimerkiksi
paatelaitteiden kiintolevyjen salaukseen tai eri tiedon
omistajien tietojen erotteluun, suositellaan
huomioitavaksi, etta turvallisuusluokan | tietojen
suojaamiseen riittavan luotettavia, hyvaksyttyja

salausratkaisuja on saatavilla &arimmaéisen rajoitetusti.

Téllaisissa tilanteissa salausratkaisut ovatkin
lahtdkohtaisesti vain tukevassa roolissa muille
suojauksille, erityisesti fyysiselle paéasynhallinnalle.

Toteutusesimerkki Lainsaadanto Muita lisétietoja Julkri-viite
TLA10§ FYY-7.1

Erityisesti huomioitava, etta TihL 14 §;

turvallisuusluokan | tietojen TLA 11§ 1 mom

suojaamiseen riittavan luotettavia, 7k 12§

hyvaksyttyja salausratkaisuja on
saatavilla erittéin rajoitetusti. Tama
edellyttaakin tyypillisesti
turvallisuusluokan | tietojen siirtamista
turvallisuusluokalle | hyvaksytylla
kuriirimenettelyll4 tilanteissa, joissa
turvallisuusluokan | tietoa on tarve
siirtaa fyysisten turva-alueiden valilla.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Katakri-viite Todennusmenetel
ma ID

F-04,1-12,1-  H1,H2,T1,T2, TS

17,1-18

I-15 H1,H2,T1, 72, T5
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi Vaatimus
Tekninen TEK-17 Muutoshallintam Tietojenkasittely-ymparistoon
turvallisuus enettelyt tehtaviin muutoksiin on kaytéssa
turvallisuuden huomioiva
muutostenhallintamenettely.
Tekninen TEK-17.1 Muutoshallintam Tietoturvallisuutta koskevat
turvallisuus enettelyt - tarkastukset ja uudelleentarkastelut
uudelleenarvioin suoritetaan maaraajoin
ti tietojenkasittely-ymparistén toiminnan
ja huollon aikana seka
poikkeuksellisten tilanteiden
ilmetesséa.
Laitila Rami

Yleiskuvaus

Tietojenkasittely-ympariston tietoturvallisuuden ja
muutosten luotettava hallinta edellyttaa, ettd ymparistén
tekninen rakenne ja esimerkiksi kaikki siihen kuuluvat
laitteistot ja ohjelmistot ovat tiedossa. Tietojarjestelmien
asetuksien ja toiminnan muuttumista tulee valvoa ja
havaittujen muutosten tulee johtaa niiden oikeellisuuden
tarkistamiseen. Ajantasaista kirjanpitoa vasten tarvittavat
muutokset kyetaan koko elinkaaren ajan kohdistamaan
tasmallisesti, muutosten vaikutukset ovat helpommin
ennustettavissa ja ympariston turvallisuuden tarkastelu on
mahdollista suorittaa. Kirjanpidon toteuttamisessa voi
hyddyntaa esimerkiksi verkkokuvia, laite- ja
ohjelmistokomponenttiluetteloita seka
konfiguraatiotietokantoja.

Tietojenkasittely-ympariston tietoturvallisuudesta tulee
pystya varmistumaan koko elinkaaren ajan. Tama
edellyttdd muutostarpeiden jatkuvaa seurantaa seka
saannollisia muutoksia. Muutostarpeita voi seurata
esimerkiksi tietojenkasittely-ympariston jérjestelmien
elinkaaren paattymisesta tai nykyisten suojausten
kyvyttdmyydesta vastata uusiin hyokkaysmenetelmiin.
Esimerkiksi ohjelmistojen paivitykset voivat aiheuttaa
odottamattomia seurauksia, kuten turvallisuusasetusten
ja kayttooikeuksien muuttumista tai uusien turvattomien
palvelujen mukaantuloa tietojenkésittely-ymparistoon.
Haitallisia seurauksia voidaan pyrkid ennaltaehkaisemaan
esimerkiksi kattavalla testauksella ja muutoslokien
(tyypillisesti esim. changelog, readme) tarkastelulla.
Haitallisia seurauksia voidaan pyrkié havainnoimaan
esimerkiksi (testiymparistéon asennettujen) paivitysten
jalkeisten konfiguraatioiden tarkastelulla, sekéd muun
muassa automatisoiduilla skannauksilla ja
konfiguraatiovertailuilla.

Laitteiston suojauksessa luvattomien laitteiden kytkemista
vastaan voidaan hyddyntaa esimerkiksi

a) laitteiden sijoittamista sinetdityyn ja/tai halytyslaitteella
varustettuun turvakehikkoon tai vastaavaan,

b) peukalointia vastaan suojattujen laitteiden kayttamista,
tai

c) jotain vastaavaa menettelya (esim. kaytettavien
laitteiden sinetdintid). Kaytettdessa sinetdintiin
perustuvaa menetelmaa, tulisi sinettien eheyden
tarkastamiseen olla saannéllinen prosessi.

Luvattomien muutosten tai laitteistojen tarkasteluun
hyvéaksyttavissa oleva tarkastustiheys riippuu kyseessa
olevassa kohteessa toteutetuista menetelmista, joilla
rajoitetaan ja valvotaan kohteeseen (tietojarjestelma,
fyysinen tila) padsya. Useimmissa ymparistdissa voi
riittaa tarkastukset esimerkiksi puolivuosittain tai
vuosittain.

Luvattomien laitteistojen kytkemisté vastaan
suojautumisessa tulee huomioida myds henkiléston
ohjeistus. On otettava huomioon, etta paatelaitteisiin ei
saa kytked muita kuin kyseisen turvallisuusluokan
tietojenkasittely-ymparistoon hyvaksyttyja oheislaitteita
(esim. nayttd, ndppaimisto, hiiri) ja medioita (esimerkiksi
vain kyseiseen ymparistoon hyvaksytty USB-muisti).
Erityisesti tilanteissa, joissa paatelaitetta kaytetaan
matalamman turvallisuusluokan fyysisessa tilassa, ei
yleensa ole mahdollista kéyttaa ko. tilassa sailytettavia
oheislaitteita tai medioita.

Toteutusesimerkki Lainsaadanto

1) Tietojenkasittely-ympariston
kokoonpanosta on olemassa
ajantasainen kirjanpito. Kirjanpidolla
tarkoitetaan laitteisto- ja
ohjelmistokirjanpitoa, seka tietoa
turvallisuuteen vaikuttavista
konfiguraatioista ja menettelyista.
2) Tietojenkasittelyyn j
tietojenkasittely-ympa
muutoksiin on kaytdssa
muutostenhallintamenettely.
Muutokset ovat jaljitettavissa.

3) On olemassa menetelmét, joilla
varmistetaan tietojenkasittely-
ympéiriston turvallisuustason
sailyminen tehtyjen muutosten
yhteydessa.

TihL 13§, 15§

56N liittyviin

TihL 13 § 1 mom

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Muita lisétietoja

ISO/IEC 27002:2022 5.9, 5.36, 5.37,
8.19,8.29, 8.32;
Tiedonhallintalautakunta:
Suosituskokoelma tiettyjen
tietoturvallisuussaadosten
soveltamisesta (2020:21, luku 5);
PiTuKri MH-01

Julkri-viite

Katakri-viite

-17,1-18, T-
04, T-12

Todennusmenetel
ma ID

03, I-05, I-16, H1, H2, T1, T3, T4,
17

T9, T11

H1,H2,T1, T3, T4,
T9, TN
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Julkri - Todennusmenetelmat

Osa-alue Tunniste
Tekninen TEK-17.2
turvallisuus

Tekninen TEK-17.3
turvallisuus

Tekninen TEK-17.4
turvallisuus

Tekninen TEK-18
turvallisuus

Laitila Rami

Nimi Vaatimus

Muutoshallintam Tietojenkasittely-ympariston

enettelyt - turvallisuusasiakirjoja kehitetdén sen

dokumentointi  elinkaaren aikana erottamattomana
osana muutosten- ja
asetustenhallintaprosessia.

Muutoshallintam Alikriteeri tarkentaa paakriteerin
enettelyt - TLIV  vaatimusta.

Muutoshallintam Alikriteeri tarkentaa paakriteerin

Yleiskuvaus Toteutusesimerkki

1) Tietojenkasittely-ymparist6 on
dokumentoitu sellaisella tasolla, etta
siita pystytaan selvittdmaan
tietojenkasittely-ymparistossa kaytetyt
laitteet ja ohjelmistot versiotietoineen
(laite-, kayttojarjestelma- ja
sovellusohjelmistot) ja se tukee myds
haavoittuvuuksien hallintaa.

2) Tietojenkasittely-ymparistoja
tarkkaillaan luvattomien muutosten tai
laitteistojen havaitsemiseksi.
Tietojenkasittely-ympariston kirjanpito
pidetaan ajan tasalla koko elinkaaren
ajan.

3) Tietojenkasittely-ympariston
turvallisuuden toteuttamiseen liittyvan
aineiston (dokumentaatiot, séhkoiset
kirjanpidot ja vast.) luokittelu- ja
suojaamistarpeet on méaaritetty.

1) Laitteistot suojataan luvattomien

enettelyt - TL Il vaatimusta. laitteiden (n&ppailynauhoittimet,
langattomat lahettimet ml.
mobiililaitteet ja vastaavat) liittdmista
vastaan.
Etakaytto Etakaytossa kayttajat ohjeistettu ja Etakaytolla ja -hallinnalla tarkoitetaan perinteisessa 1) Etakaytossa kayttajat tunnistetaan
tunnistetaan riittdvan luotett: ti merkityk aan organisaation toimitilojen ulkopuolelta luotettavasti.
tapahtuvaa tietojarjestelmien kayttéa/hallintaa tata 2) Etakayttd on ohjeistettu ja sité
tarkoitusta varten hankitulla paatelaitteella. Normaalisti valvotaan.

paatelaitteena toimii organisaation henkilon kayttéén
antama kannettava tietokone. Turvallisuusluokitellun
tiedon osalta etékayttd soveltuu perintei a

merkityksessaan vain turvallisuusluokan 1V tiedoille.

Henkildston koulutuksessa ja ohjeistuksessa on
huomioitava erityisesti salassa pidettavien tietojen
suojaaminen sivullisilta. Sivullisilta suojaamiseen siséltyy
muun muassa mahdollisten kasittelypaikkojen valinta ja
erilaisiin paikkoihin liittyvat rajoitteet kasittelylle
(salakatselun ja salakuuntelun estédminen),
paatelaitteiden ja muiden tyovalineiden suojaaminen
varkauksilta ja peukaloinneilta (sailytys vain lukitussa
tilassa ja aina muistialueiden salaus aktivoituna, seka
esimerkiksi suojapakkausten ja -koteloiden kaytto), seka
muut kyseisten paételaitteiden ja muiden tydvéalineiden
turvallisen kaytén menettelyt.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto

TihL 5 § 2 mom

TihL 5 § 2 mom,
13§ 1 mom

TLA 11§ 1 mom
2ja5k

TihL 4 § 2 mom,
13 § 1 mom; TLA
10 § 1 mom

Muita lisétietoja Julkri-viite

ISO/IEC 27002:2022 8.9, 8.32

ISO/IEC 27002:2022 5.9, 8.8

CPNI: Personnel Security in Remote
Working; CPNI: Configuring and
managing Remote Access for
Industrial Control Systems; CPNI:
Physical Security Advice; ISO/IEC
27002:2022 5.10, 5.37,6.3,6.7, 7.1,
7.8,7.9,7.10, 8.1; PiTuKri IP-03, JT-
05, SA-02

HAL-12, HAL-13,
HAL-19

Katakri-viite

I-16

1-16

1-16

1-17,1-18

Todennusmenetel
ma ID

H1,H2, T1, T3, T4,
T9, T11

H1,H2, T1, T3, T4,
T9, T11

H1,H2, T1, T3, T4,
T9, T11

H1,H2, T7
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Julkri - Todennusmenetelmat

Osa-alue Tunniste
Tekninen TEK-18.1
turvallisuus
Tekninen TEK-18.2
turvallisuus
Tekninen TEK-18.3
turvallisuus
Tekninen TEK-18.4
turvallisuus
Tekninen TEK-18.5
turvallisuus
Tekninen TEK-18.6
turvallisuus

Laitila Rami

Nimi

Etakaytto -
tietojen ja
tietoliikenteen
salaaminen

Etikaytts -
turvallisuusluoki
tettujen tietojen
ja tietoliikenteen
salaaminen

Etikéytts -
kayttdjien vahva
tunnistaminen

Etakaytto -
hyvaksytyt
laitteet

Etakaytto -
turvallisuusluoki
tellun tiedon
kaytto julkisella
paikalla

Etikéytts -
laitetunnistus

Vaatimus Yleiskuvaus

Turvallisuusalueen ulkopuolella Siirrettavien tietovalineiden (kiintolevyt, USB-muistit ja
etakaytossa kaytettavat paatelaitteet, vastaavat) osalta voidaan sallia salaamattomien laitteiden
muistivalineet ja tietoliikenneyhteydet kéaytto siind tapauksessa, etta tietovalineita ei koskaan
ovat suojattu kayttaen sellaisia jateta valvomatta hyvaksyttyjen turvallisuusalueen
salausratkaisuja, joissa ei ole ulkopuolella.

tunnettuja haavoittuvuuksia ja jotka

tukevat valmistajilta saatujen tietojen

mukaan moderneja salausvahvuuksia

ja -asetuksia.

Turvallisuusalueen ulkopuolella Siirrettavien tietovalineiden (kiintolevyt, USB-muistit ja
etakaytossa kaytettavat paatelaitteet, vastaavat) osalta voidaan sallia salaamattomien laitteiden
muistivalineet ja tietoliikenneyhteydet kéaytto siina tapauksessa, etté tietovalineita ei koskaan
ovat suojattu kéyttaen ko. jatetd valvomatta hyvaksyttyjen turva-alueiden
turvallisuusluokan huomioiden ulkopuolella.

rittdvan turvallisia salausratkaisuja.

Etékaytossa jarjestelmien kayttajat
tunnistetaan kayttaen vahvaa,
vahintdan kahteen todennustekijaén
perustuvaa kayttajatunnistusta.

Etakaytossa kaytetdan vain
kayttdymparistéon hyvaksyttyja ja
tunnistettuja laitteita.

Turvallisuusluokiteltuja tietoja ei lueta
tai muuten kasitella matkalla tai
julkisilla paikoilla.

Alikriteeri tarkentaa paakriteerin

Turvallisuusluokkien Il ja Il kasittely-ymparistdissa seka
vaatimusta. issa

muissa kriitti kasittely-ympéristoissa edellytetaan
kayton teknistd sitomista hyvaksyttyyn
etakayttolaitteistoon (esim. laitetunnistus).

Toteutusesimerkki Lainsaadanto Muita lisétietoja Julkri-viite

1) Paatelaitteessa olevat tiedot tulee  TihL 13 § 1 mom, ISO/IEC 27002:2022 7.9, 7.10, 8.1 FYY-7.1
olla suojattu salausratkaisulla, jossa 15 § 2 mom; TLA
ei ole tunnettuja haavoittuvuuksiaja 10§, 11§, 12§,
joka tukee valmistajalta saatujen 13§

tietojen mukaan moderneja

salausvahvuuksia ja -asetuksia.

2) Jarjestelmien etakaytto edellyttaa

tietoliikenteen salausratkaisua, jossa

ei ole tunnettuja haavoittuvuuksia ja

joka tukee valmistajalta saatujen

tietojen mukaan moderneja

salausvahvuuksia ja -asetuksia.

3) Tietovélineita ei saa jattaa

valvomatta, elleivat

turvallisuusalueiden ulkopuolelle

viedyt salassa pidettavaa tietoa

sisaltavat tietovalineet (kiintolevyt,

USB-muistit ja vastaavat) ole salattuja

ratkaisulla, jossa ei ole tunnettuja

haavoittuvuuksia ja joka tukee

valmistajalta saatujen tietojen mukaan

moderneja salausvahvuuksia ja -

asetuksia.

1) Paatelaitteessa olevat tiedot tulee  TihL 13 § 1 mom, ISO/IEC 27002:2022 7.9, 7.10, 8.1 FYY-7.1
olla suojattu kyseiselle 15 § 2 mom; TLA

turvallisuusluokalle riittavan 10§, 11§, 128§,

turvallisella salausratkaisulla, ja 13§

paatelaitteen ko. turvallisuusluokalle

riittdvasta eheydesta tulee huolehtia.

2) Jarjestelmien etakayttd edellyttaa

ko. turvallisuusluokan tietojen

suojaamiseen riittavan turvallista

likenteen salausta.

3) Elleivat turvallisuusalueiden

ulkopuolelle viedyt

turvallisuusluokiteltua tietoa siséltavéat

tietovéalineet (kiintolevyt, USB-muistit

ja vastaavat) ole salattu ko.

turvallisuusluokalle riittavéan

turvallisella menetelmalla,
tietovélineita ei jatetd valvomatta.

TLA10§,11§1
mom 5 k

Vain kayttdympéristoon hyvaksyttyja TLA10§, 11§ 1
laitteita ja etdyhteyksia kaytetaan. mom 5 k

TLA10 § 1 mom, FYY-7.1
13§

Etékaytto on estetty teknisesti muita TLA 10§, 11§ 1
kuin hyvaksyttyja laitteita kayttaen. mom 5 k

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Katakri-viite

-18

F-04, 1-18

F-04, 1-18

-18

Todennusmenetel

ma ID
H1,H2, T2

H1, H2, T2

H1, H2, T2

H1,H2, T2

H1, H2, T2

H1, H2, T2
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Julkri - Todennusmenetelmat

Vaatimus Yleiskuvaus

Turvallisuusluokan Ill s&hkdisten
tietojen etakaytto (kasittely) ja sailytys
on mahdollista kyseisen
turvallisuusluokan mukaisessa
paatelaitteessa turva-alueiden
ulkopuolella edellyttaen, etta a) tiedot
on suojattu ko. turvallisuusluokalle
riittdvan turvallisella salausratkaisulla,
ja etta b) paatelaitteen
tietoturvallisuudesta, erityisesti ko.
turvallisuusluokalle edellytettavasta
luottamuksellisuudesta ja eheydesta
on huolehdittu riittdvin menettelyin.

Jarjestelmien etakaytto rajataan
toimivaltaisen viranomaisen
hyvéksymalle turvallisuusalueelle.

Tiedon kasittely edellyttaa fyysisesti suojattua
turvallisuusaluetta tai korvaavia menettelyja, joilla
saavutetaan vastaavat fyysisen turvallisuuden olosuhteet.

Alikriteeri tarkentaa paakriteerin Turvallisuusluokan | tietoa saa sailyttéa tai muutoin

Osa-alue Tunniste Nimi

Tekninen TEK-18.7 Etakaytto - TL Il

turvallisuus

Tekninen TEK-18.8 Etakaytto -

turvallisuus etékaytto
turvallisuusalue
ella

Tekninen TEK-18.9 Etakaytto - TL |

turvallisuus

Tekninen TEK-19 Ohjelmi: 1aav

turvallisuus oittuvuuksien
hallinta

Laitila Rami

vaatimusta. kasitella ainoastaan turva-alueilla (TLA, 10 §), mika
asettaa rajoitteet myds etékaytén mahdollisuuksille.
Tietojenkasittely-ympéristén koko Ohjelmistohaavoittuvuuksien hyddyntaminen on useissa

elinkaaren ajalle toteutetaan
luotettavat menettelyt
ohjelmistohaavoittuvuuksien
hallitsemiseksi.

hyokkaystyypeissa jossain vaiheessa mukana. On
huomioitava, etté haavoittuvaa lahdekoodia on niin
kayttojarjestelmaohjelmistoissa, palvelinsovelluksissa,
loppukayttajasovelluksissa, kuin esimerkiksi
laiteohjelmistotason (firmware) sovelluksissa ja ajureissa,
BlIOS:issa ja erillisissa hallintaliittymissa (esim. iLo,
iDrac). Ohjelmistovirheiden liséksi haavoittuvuuksia
aiheutuu konfiguraatiovirheista ja vanhoista kaytanteista,
esimerkiksi vanhentuneiden salausalgoritmien kaytosta.
Vastuulliset toimittajat korjaavat ohjelmistoistaan
I6ytyneita haavoittuvuuksia. Riskejé voidaan pienentaa
korjausten asennuksilla. Haavoittuvuuden hallintaa
toteuttaessa tulee huolehtia haavoittuvuusskannerin,
CMDB:n ja muiden jarjestelmien ajantasaisuudesta ja
tietoturvallisuudesta.

Haavoittuvuuksien hallinnan tulisi téhdata tarkan
tilannekuvan muodostamiseen siten, ettd toimintaan liittyy
ohjelmisto- ja jarjestelmaympariston jatkuva seuranta ja
kehittdminen. Osana tilannekuvan yllapitoa havaittujen
puutteiden ja erilaisten haavoittuvuuksien aiheuttama riski
tulisi arvioida suhteessa kayttoymparistoon ja asettaa
korjaavat toimenpiteet perustuen tdmén arvion
kriittisyyteen. Korjaavia toimenpiteita ovat mm.
ohjelmistotoimittajien haavoittuvuuskorjaukset, péivitykset
ja konfiguraatiomuutokset, jotka tahtaavat riskin
poistamiseen tai rajaamiseen. Lisaksi on syyta seurata
kaytettavien ohjelmistoversioiden tukea niiden
toimittajalta. Vanhentuneisiin ohjelmistoversioihin ei
julkaista aktiivisesti paivityksid, jolloin myds
tietoturvahaavoittuvuuksien korjaaminen voi olla
mahdotonta. Tehokas prosessimainen haavoittuvuuksien
hallinta edellyttaa organisoitua ja vastuutettua
toimintamallia, seka yleensa myds organisaation sisaisten
ja ulkoisten sidosryhmien yhteisty6ta.

Huomioitavaa erityisesti pilviteknologiaa hyddyntévissa
toteutuksissa:

- Turvapaivitysten asennuksessa voidaan hyddyntaa
myds menettelyd, jossa esimerkiksi virtuaalikoneista
yllapidetaan luotettua, turvapaivitysten tasolla olevaa
levykuvaa (golden image), ja kdytdssa olevat
virtuaalikoneet korvataan talla ajantasaisella levykuvalla
saanndllisesti. Tassa ratkaisumallissa erityisesti
huolellisuutta tulee kohdistaa menettelyihin, joilla pyritaan
varmistamaan levykuvan eheys.

- Asiakkaan vastuulla olevan osuuden arvioinnissa
suositellaan huomioitavaksi erityisesti, ettd vastaavat
vaatimukset koskevat my6s asiakasta ja asiakkaan
osuuteen liittyviéd mahdollisia palveluntarjoajia.

Toteutusesimerkki Lainsaadanto

TLA10 § (TLIIT)

TLA10 § (TL II)

TLA10 § (TL 1)

Vaatimus voidaan toteuttaa siten, ettd TihL 13 §; TLA 11
haavoittuvuuksien hallintaal § 1mom 2 k
olemassa prosessi, joka siséltaa
vahintaan alla mainitut toimenpiteet:
1) Viranomaisten, laite- ja
ohjelmistovalmistajien seké muiden
vastaavien tahojen
tietoturvatiedotteita seurataan
aktiivisesti ja tarpeellisiksi arvioidut
aivitykset asennetaan hallitusti.
2) Péivitysten asentumisen
onnistumista tarkastellaan
séanndllisesti, vahintaan
kuukausittain.
3) Verkko ja sen palvelut, palvelimet
seka verkkoon kytketyt tydasemat,
kannettavat tietokoneet, tulostimet,
mobiililaitteet ja vastaavat
tarkastetaan kattavasti vahintaan
(haavoittuvuusskannaus) vuosittain ja
aina merkittdvien muutosten jalkeen
paivitysmenettelyjen korjauskohteiden
16ytamiseksi.
4) Loytyneiden haavoittuvuuksien
seka paivitysmenettelyjen puutteiden
kasittely on jarjestetty siten, ettd
tietojenkasittely-ympariston
suojaamiseen oleellisesti vaikuttavat
heikkoudet poistetaan, korjataan tai
muuten rajoitetaan siten, etta
turvallisuusluokiteltujen tietojen
kasittely ei tarpeettomasti vaarannu.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Muita lisétietoja

ISO/IEC 27002:2022 8.8;
Tiedonhallintalautakunnan suositus
(2020:21, luku 5); PiTuKri KT-04

Julkri-viite

HAL-16, HAL-
16.1

Katakri-viite

-18

1-18

1-19

Todennusmenetel

ma ID
H1, H2, T2

H1,H2, T2

H1, H2, T2

H1,H2, T2, T3
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi

Tekninen TEK-19.1 Ohjelmistohaav

turvallisuus oittuvuuksien
hallinta - TL IV

Tekninen TEK-19.2 Ohjelmistohaav

turvallisuus oittuvuuksien
hallinta - TL 1l

Tekninen TEK-20 Varmuuskopioin

turvallisuus ti

Tekninen TEK-20.1

turvallisuus ti-TLIV

Laitila Rami

Vaatimus

Tietojenkasittely-ympariston laitteet
tarkastetaan kattavasti
ohjelmistohaavoittuvuuksien varalta
vahintaan vuosittain ja merkittavien
muutosten yhteydessa.

Tietojenkasittely-ympariston laitteet
tarkastetaan kattavasti
ohjelmistohaavoittuvuuksien varalta
vahintaan puolivuosittain ja

merkittdvien muutosten yhteydessa.

Varmistus- ja palautusprosessit on
suunniteltu, toteutettu, testattu ja
kuvattu siten, etta ne vastaavat
lains&&dannon ja toiminnan
vaatimuksia.

Varmuuskopioin Alikriteeri tarkentaa paakriteerin

vaatimusta.

Yleiskuvaus

Varmuuskopiointi suositellaan aina mitoitettavan
toimintavaatimuksiin. Toimintavaatimuksiin nahden
riittdvassa varmuuskopioinnissa tulisi huomioida ainakin
seuraavat:

1) Varmistusten taajuus on riittdva varmistettavan tiedon
kriittisyyteen nahden. Edelly selvitysta siita, kuinka
paljon dataa voidaan menettaa (recovery point objective,
RPO).

2) Varmuuskopiot kattavat kaiken jarjestelman toiminnan
jatkuvuuden kannalta olennaisen tiedon.

3) Palautusprosessin nopeus on riittédva
toimintavaatimuksiin nahden. Edellyttaa selvitysta siita,
kuinka kauan palautuminen voi kestaa (recovery time
objective, RTO).

4) Varmuuskopioinnin ja palautusprosessin oikea toiminta
testataan saanndllisesti.

5) Palautusprosessin dokumentointi on riittdvalla tasolla.
6) Varmuuskopioiden fyysinen sijoituspaikka on riittavan
eriytetty varsinaisesta jarjestelmasté (eri sortuma-
/palotila, valimatka varmuuskopion ja varsinaisen tilan
valilla, jne.). Huom. Varmuuskopiot tulisi suojata fyysisen
ja loogisen paasynhallinnan menetelmin vahintdan tiedon
(mahdollisesti kasautumisvaikutuksen nostaman)
turvallisuusluokan mukaisesti.

Kasiteltdessa samalla varmistusjarjestelmalla eri
omistajien tietoja, tarkastusoikeuden mahdollistavat
erottelumenettelyt on toteutettava varmistusjarjestelmén
littymien ja tallennemedioiden osalta (esim. omistaja-
/hankekonhtaiset eri avaimilla salatut nauhat, joita
sailytetaan asiakaskohtaisissa

i pilokeroissa).

Toteutusesimerkki Lainsaadanto

1) Verkko ja sen palvelut, palvelimet
seka verkkoon kytketyt tydasemat,
kannettavat tietokoneet, tulostimet,
mobiililaitteet ja vastaavat
tarkastetaan kattavasti vahintaan
(haavoittuvuusskannaus, CMDB jne.)
vuosittain ja aina merkittavien
muutosten jalkeen
paivitysmenettelyjen korjauskohteiden
16ytamiseksi.

2) Laitteisto- ja ohjelmistokirjanpidon
(ml. CMDB) seka
skannausohjelmiston
ajantasaisuudesta ja
tietoturvallisuudesta on huolehdittu.

TihL 13 § TLA11
§ 1 mom 2k

Verkko ja sen palvelut, palvelimet
seka verkkoon kytketyt tydasemat,
kannettavat tietokoneet, tulostimet,
mobiililaitteet ja vastaavat
tarkastetaan kattavasti vahintaan
(haavoittuvuusskannaus, CMDB jne.)
puolivuosittain ja aina merkittavien
muutosten jalkeen
paivitysmenettelyjen korjauskohteiden
16ytamiseksi. "Merkittaviin muutoksiin”
voidaan laskea esimerkiksi
verkkotopologian muutokset, uusien
jarjestelmien kayttéonotot ja/tai
vanhojen service pack -tason
paivitykset, palomuurien ja vastaavien
suodatussaantdjen merkittavat
muutokset, jne.

TihL 13 §; TLA 11
§ 1 mom 2k

Vaatimus voidaan tayttaa siten, ettd ~ TihL 13 § 1 mom,
toteutetaan alla mainitut toimenpiteet: 15 § 1 mom; TLA
1) Varmuuskopiot kasitellaan ja 2§2mom, 7§,
sailytetaan niiden elinkaaren ajan 11§ 1 mom 4 k
véhintaan vastaavan turvallisuustason

jarjestelmissa.

2) Mikali varmuuskopioita siirretdan

ko. turvallisuusluokan fyysisesti

suojatun turvallisuusalueen

ulkopuolelle, on menettelyt

toteutettava kohtien TEK-16:ssa

(s&hkdinen valitys) ja/tai FYY-08

(posti/kuriiri) seka TEK-18 (kuljetus

fyysisesti suojatun alueen

ulkopuolelle).

3) Varmistusmediat havitetaan

luotettavasti.

4) Jarjestelman ja tiedon

palauttamista testataan saannollisesti

esimerkiksi automatisoidusti, jotta

tieto voidaan palauttaa oikeaan

tilaansa eheyden varmistamiseksi.

Kasiteltaessa samalla
varmistusjarjestelmalla
tarkastusoikeuden varaavien eri
omistajien tietoja, tarkastusoikeuden
mahdollistavat erottelumenettelyt on
toteutettava ko. turvallisuusluokan
mukaisesti varmistusjarjestelméan
liittymien ja tallennemedioiden osalta.

TihL 13 § 1 mom,
16 § TLA7 §, 10
§ 1 mom, 11§ 1
mom 3 k

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Muita lisétietoja Julkri-viite
ISO/IEC 27002:2022 8.8;
Tiedonhallintalautakunnan suositus

(2020:21, luku 5); PiTuKri KT-04

ISO/IEC 27002:2022 8.13; VAR-09

Tiedonhallintalautakunta:
Suosituskokoelma tiettyjen
tietoturvallisuuss&éadosten
soveltamisesta (2020:21, luku 5);
PiTuKri KT-03

ISO/IEC 27002:2022 8.13;
Tiedonhallintalautakunta:
Suosituskokoelma tiettyjen
tietoturvallisuussaadosten
soveltamisesta (2020:21, luku 5);
PiTuKri KT-03

Katakri-viite Todennusmenetel
ma ID

I-19 H1,H2,T2, T3

1-19 H1,H2,T2, T3

1-20 H1,H2,T1, T2

1-06, 1-20 H1,H2,T1, T2

56



Julkri - Todennusmenetelmat

Osa-alue Tunniste
Tekninen TEK-20.2
turvallisuus

Tekninen TEK-21
turvallisuus

Tekninen TEK-21.1
turvallisuus

Tekninen TEK-21.2
turvallisuus

Laitila Rami

Nimi

Varmuuskopioin
ti-
varmuuskopioid
en rekisterdinti
ja kasittelyn
seuranta

Séhkoisessd

Vaatimus

Alikriteeri tarkentaa paakriteerin
vaatimusta.

Sahkoisesséd muodossa olevien

ti. Sal pidettévien

muodossa tietojen tuhoaminen on jarjestetty
olevien tietoj luotett
tuhoaminen

Sahkoisessa
muodossa
olevien tietojen
tuhoaminen -
arkistointi

Sahkoisessa
muodossa
olevien tietojen
tuhoaminen -
pilvipalveluissa
olevan tiedon
tuhoaminen

tietojen tuhoamisessa kaytetaan

Yleiskuvaus

Tiedon suojaamisesta tulee huolehtia tiedon elinkaaren
paattymiseen asti. Tama tulee huomioida erityisesti
tilanteissa, joissa kaytetdan kolmannen osapuolen
palvelua tiedon tuhoamiseen, esimerkiksi kiintolevyjen

menetelmia, joilla an tietojen
kokoaminen uudelleen kokonaan tai
osittain.

Tietojen arkistointivelvollisuus on
huomioitu tiedon elinkaaren
hallinnassa.

Alikriteeri tarkentaa paakriteerin
vaatimusta.

St i 1. Kaytannon toteutusmallina yleensa
menettely, jossa tiedosta vastuussa oleva organisaatio
valvoo tiedon tuhoamisprosessin aina elinkaaren
paattymiseen saakka.

Tiedon turvallinen tuhoaminen tulee huomioida myés
laitteiden elinkaaren hallinnassa ja havittamisessa
mukaan lukien oheislaitteet ja erilaiset muistivélineet.

Myds henkildston rooli on syytd huomioida
tuhoamisprosesseissa. Organisaation tulee jarjestaa
henkildstolle yksikasitteinen tapa tietojen tuhoamiseen.
+N79

Huomioitavaa erityisesti pilviteknologiaa hyddyntavissa
toteutuksissa:

- Mikali turvallisuusluokittelemattomat salassa pidettavéat

tiedot on tallennettu pilvipalveluun vain riittdvan
luotettavaksi arvioidussa salatussa muodossa,
jaannosriskit saattavat olla hyvaksyttavissa, mikali
salaukseen kaytetty avaimisto pystytaan luotettavasti

tuhoamaan. Menettely voi soveltua myés henkildtietojen

tuhoamiseen niiden lakisééateisen séilytysajan jalkeen.

Toteutusesimerkki Lainsaadanto Muita lisétietoja

Varmuuskopioista on rekisterit ja
varmuuskopioiden késittely kirjataan
sahkdiseen lokiin, tietojarjestelmaan,
asianhallintajarjestelmaan,
manuaaliseen diaariin tai tietoon
(esimerkiksi dokumentin osaksi).

TLA14§

Tuhoaminen eri menetelmia
yhdistéen

Tuhoamiseen voidaan kayttaa
silppuamisen korvaavana tai sité
tukevana suojauksena myo6s muita
menetelmia, joilla tietojen kokoaminen
estetdan luotettavasti (esimerkiksi
silputun kiintolevyn sulattaminen).
Myds salauksella pystytaan
pienentamaan huomattavasti tietoon
kohdistuvia riskeja tiedon ja
laitteistojen elinkaarten eri vaiheissa.

TihL 21 § 2 mom; Traficom: Kiintolevyjen elinkaaren

TLA15§ hallinta (26.10.2016); CPNI: Secure
destruction of sensitive items (2017);
ISO/IEC 27002:2022 7.10, 7.14;
Tiedonhallintalautakunta:
Suosituskokoelma tiettyjen
tietoturvallisuussaadosten
soveltamisesta (2020:21, luku 4);
PiTuKri SI-02

Sahkoisessad muodossa olevien
tietojen tuhoamisessa huomioon
otettavaa

Sahkoisessa muodossa olevien
tietojen luotettavan tuhoamisen
menettelyjen tulisi kattaa kaikki
laitteistot, joihin on elinkaarensa
aikana tallennettu
turvallisuusluokiteltua tietoa.
Laitteistojen osien (kiintolevyt, muistit,
muistikortit, jne.) sisaltdman
turvallisuusluokitellun tiedon
luotettavasta tuhoamisesta on
huolehdittava erityisesti kaytosta
poiston, huoltoon lahetyksen tai
uusiokayttoon siirron yhteydessa.
Mikali luotettava tyhjennys
(esimerkiksi riittdvan turvallinen
ylikirjoitusmenettely) ei ole
mahdollista, turvallisuusluokiteltua
tietoa sisaltavaa osaa ei tule luovuttaa
kolmansille osapuolille. Tilanteissa,
joissa laitteen muistia tai vastaavaa ei
voida luotettavasti tyhjentda ennen
huoltotoimenpiteita, tulisi kolmannen
osapuolen suorittamia
huoltotoimenpiteita valvoa, ja pyrkia
varmistumaan siita, etta
turvallisuusluokiteltua tietoa ei vieda
huoltotoimenpiteen yhteydessa.

TihL 21 §

TihL21 § 2mom  ISO/IEC 27002:2022 5.23; PiTuKri

SA-03

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Julkri-viite

FYY-11, FYY-
11.1, FYY-11.2,
FYY-11.3

Katakri-viite

F-08.3, I-20
T-12, F-08.3,
F-08.4,1-21

Todennusmenetel

ma ID

H1,H2,T1, T2

H1,H2, T2

H1, H2

H1, H2
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Julkri - Todennusmenetelmat

Osa-alue

Tekninen
turvallisuus

Tekninen
turvallisuus

Tekninen
turvallisuus

Tekninen
turvallisuus

Tekninen
turvallisuus

Tekninen
turvallisuus

Tekninen
turvallisuus

Laitila Rami

Tunniste

TEK-21.3

TEK-21.4

TEK-21.5

TEK-21.6

TEK-22

TEK-22.1

TEK-22.2

Nimi Vaatimus Yleiskuvaus

Séhkoisessa
muodossa
olevien tietojen
tuhoaminen - TL
v

Alikriteeri tarkentaa paakriteerin
vaatimusta.

Séhkoisessd Jos tiedon on laatinut toinen

muodossa viranomainen, tarpeettomaksi
olevien tietojen  kéyneen tiedon tuhoamisesta on
tuhoaminen - ilmoitettava tiedon laatineelle
toisen viranomaiselle, jollei sité palauteta

viranomaisen
laatimat tiedot

tiedon laatineelle viranomaiselle.

Sahkoisessa Tiedon tuhoamisen saa suorittaa vain

muodossa henkild, jonka viranomainen on téhan
olevien tietojen  tehtdvaan maarannyt.

tuhoaminen - Valmisteluvaiheen versiot voi tuhota
tuhoamisen ne laatinut henkild.

suorittaja

Sahkoisessa
muodossa
olevien tietojen
tuhoaminen - TL
I

Alikriteeri tarkentaa paakriteerin
vaatimusta.

Tietojarjestelmie Viranomaisen on varmistettava
n saatavuus tietojarjestelmien saatavuus koko
niiden elinkaaren ajan.

Tietojarjestelmie Saattavuutta suojaavien
n saatavuus - menettelyiden toteutus on suhteutettu

palautusaik .

suojaavat
menettelyt

Tietojarjestelmie Palveluiden ja tietojarjestelmien

n saatavuus - saatavuutta seurataan ja valvotaan
palveluiden niiden kriittisyyden edellyttamalla
valvonta tasolla.

Saatavuusvaatimusten toteutuksen tulee huomioida
tietojarjestelmalta edellytettdva kuormituksen kesto,
vikasietoisuus ja palautumisaika.

Toteutusesimerkki

Tuhoaminen ylikirjoittamalla
Tuhottaessa turvallisuusluokiteltua
materiaalia ylikirjoittamalla,
suositellaan noudatettavaksi
Kyberturvallisuuskeskuksen ohjeen
"Kiintolevyjen elinkaaren hallinta"
mukaisia vaatimuksia ylikirjoitukselle
seka muistivalineiden uusiokaytdlle.

Tuhoaminen silppuamalla
Tuhottaessa turvallisuusluokiteltua

materiaalia silppuamalla, noudatetaan

suosituksen "VM 2021:5 Suositus
turvallisuusluokiteltavien asiakirjojen
kasittelysta" mukaisia vaatimuksia
kyseisen turvallisuusluokan aineiston
silppukoolle.

Turvallisuusluokan | séhkéisessa
muodossa olevan tiedon
tuhoamisessa voidaan hyddyntaa
"VM 2021:5 Suositus
turvallisuusluokiteltavien asiakirjojen
kasittelysta" koottuja
turvallisuusluokan Il silppukokoja,
mikali suojausta tdydennetaan
viranomaisen hyvaksymilla
menettelyilla. Tallaisia menettelyihin
sisaltyvat tyypillisesti muun muassa
silpun jatkokasittely valvotusti
polttamalla tai sulattamalla.

Saatavuusvaatimukset on tunnistettu.
On tunnistettu vahintaan pisin aika,
jonka jarjestelma voi olla pois
kaytosta, palautusaikatavoite ja
palautuspistetavoite.

Saatavuutta suojaavat menettelyt on
toteutettu jarjestelmakohtaisesti
raataloidyilla suojauksilla. Suojauksiin
voi sisaltya esimerkiksi keskeisten
verkkoyhteyksien, laitteistojen ja
sovellusten ajoympaéristdjen
kahdentamiset.

1) Jos palvelulla on saatavuus
vaatimuksia, seurataan sen
saatavuutta valvontajarjestelmalla.

2) Valvontajérjestelmén tulee lahettaa
halyttaa havaitusta
saatavuuspoikkeamista.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto Muita lisétietoja Julkri-viite

TihL 21 § 2 mom; Traficom: Kiintolevyjen elinkaaren FYY-11.1, FYY-

TLA15§ hallinta (26.10.2016); 11.2, FYY-11.3
Tiedonhallintalautakunta: Suositus
turvallisuusluokiteltavien asiakirjojen
kasittelysta (2021:5)

TLA 15§ 2 mom

TLA 15§ 2 mom

TLA15§

TihL 13 § 1 mom, ISO/IEC 27002:2022 8.6, 8.14 VAR-02

15§ 1 mom 4k

TihL 13 § 1 mom, ISO/IEC 27002:2022 5.30
15§ 1 mom 4k

VAR-02, VAR-06,
VAR-07, VAR-08

TihL 13 § 1 mom, ISO/IEC 27002:2022 8.16
15§ 1 mom 4 k

HAL-07

Katakri-viite

1-21

1-21

1-21

Todennusmenetel
ma ID

H1, H2, T2

H1,H2, T2

H1,H2, T2

H1, H2, T2

H1, H2

H1, H2

H1, H2
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi

Tekninen TEK-23 Tietojarjestelmie

turvallisuus n toiminnallinen
kaytettavyys

Varautuminenja VAR-01 Varautumista

jatkuvuudenhallint ohjaava

a lainsaadénto

Varautuminenja VAR-02 Jatkuvuusvaati

jatkuvuudenhallint musten

a madrittely

Varautuminenja VAR-02.1 Jatkuvuusvaati

jatkuvuudenhallint musten

a madarittely -
palveluiden
siirrot

Laitila Rami

Vaatimus

Viranomainen on varmistanut
tehtavien hoitamisen kannalta
olennaisten tietojarjestelmien
vikasietoisuuden ja toiminnallisen
kaytettavyyden.

Organisaatio on tunnistanut
toimintaansa ja palveluihinsa liittyvat
ICT-varautumista ohjaavan
kansallisen ja EU-lainsaadannon seka
muut ICT-varautumiseen liittyvat
normit.

Toiminnan ja siihen liittyvien
olennaisten palvelujen ja
tietojarjestelmien
jatkuvuusvaatimukset on maaritelty.

Jatkuvuusvaatimuksissa on huomioitu
palveluiden kotiuttamiset ja siirrot
toiselle palveluntarjoajalle.

Yleiskuvaus

Toiminnallisen kaytettavyyden varmistamisessa on
suositeltavaa kayttaa niin teknisid kaytettavyystestauksia
kuin kayttajilla suoritettavia kaytettavyystesteja tai
heuristisia asiantuntija-arviointeja.

Raataloidyissa jarjestelmissa kaytettavyys tulisi maaritella
ja suunnitella organisaatiossa hyvaksytyn menetelméan
mukaan. Kaytettavyytta tulisi testata jatkuvasti
kehittdmisen aikana. Valmisohjelmistojen kaytettavyys
tulisi testata hyvaksymistestauksen yhteydessa. Testaus
tulisi toteuttaa erilaisten kayttajaryhmien nakékulmasta.
Kaytettavyystestausta voidaan tehda jo
hankintavaiheessa, jolloin voidaan paremmin varmistaa
hankittavan jarjestelman soveltuvuus kayttotarpeeseen.

Tiedonhallintalain tayttamista voi tukea myos digitaalisten
palvelujen tarjoamisesta annetun lain (306/2019)
mukaisilla, yleisélle tarjottavien palvelujen
saavutettavuutteen liittyvilla menettelyilla.

Lainsdadanto ja normit maarittavat minimitason ICT-
varautumisen toteuttamiselle. Taman lisaksi
organisaation on huomioitava oman toimintansa
erityispiirteistd nousevat tarpeet. Toimintojen siséisten ja
ulkoisten riippuvuussuhteiden ymmartaminen on
perusedellytys varautumisen kustannustehokkaalle
johtamiselle.

Palvelun tai jarjestelmén palautumisajan tavoitteet tulee
maarittda sen mukaisesti, miten pitkdan organisaation
toiminnan nakoékulmasta jarjestelma voi pisimmillaan olla
poissa kaytosta. Toiminnan nakokulmasta tulee
maarittaa, miten paljon tai miten pitkalta ajalta tietoa
voidaan menettaa.

Palvelua hankittaessa tulee huomioida, etta palvelua voi
olla hankala kotiuttaa ja toimittajalukkoon jaanytta
palvelua vaikea siirtaa toiselle palveluntarjoajalle.
Erityisesti vaatimus tulee huomioida hankittaessa
pilvipalveluita.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Toteutusesimerkki Lainsaadanto Muita lisétietoja Julkri-viite Katakri-viite Todennusmenetel

ma ID

1) Viranomaisen tehtavien hoitamisen TihL 13 § 2 mom H1, H2
kannalta olennaiset tietojarjestelmat
on tunnistettu. Olennaisiksi
tunnistetuista tietojarjestelmista on
olemassa lista.

2) Olennaisiksi tunnistettujen
tietojarjestelmien vikasietoisuus ja
toiminnallinen kaytettavyys
varmistetaan testauksen avulla niin
hankintavaiheessa kuin merkittavien
yllapitotoimien yhteydessa.
Varmistamisessa huomioidaan
erityisesti, etta

a) tietojarjestelma on helposti
opittava,

b) tietojarjestelman toimintalogiikka
on helposti muistettava,

c) tietojarjestelméan toiminta tukee
niita tyGtehtavia, joissa kayttaja
jarjestelmaa hyédyntaa ja

d) tietojarjestelma edistaa sen kayton
virheettomyytta.

HAL-17, HAL-
171

Organisaatiossa selvitetaan ICT- HAL-05
varautumiseen ja
jatkuvuudenhallintaan liittyva
lainsaadanto, maaraykset, ohjeet,
standardit ja sopimukset seka
mahdolliset kansainvéliset velvoitteet.
Erityisen tarkeaé on, etta seka
palvelua hankkiva etta palvelua
tuottava organisaatio tuntee palveluun
vaikuttavat maaraykset ja pitavat
toisensa naisté tietoisina.

TihL4 § 2mom 2 PiTuKri TJ-07, PiTuKri EE-02
k; 13 § 1 mom

H1, H2

Organisaation toimintaa ohjaava
lainsaadanto ja muut ohjaavat
asiakirjat on useimmiten tunnistettu ja
listattu tietoturva- ja
riskienhallintapolitiikan perusteissa.
Strategioissa, periaatteissa ja
toiminnan suunnittelussa on
huomioitu valtioneuvostotason
ohjausasiakirjoissa asetetut ICT-
varautumista ohjaavat linjaukset.

Organisaation tulee méaarittaa HAL-05
jatkuvuusvaatimukset yhteistyossa
riskienhallinnan, tietoturvan,
tietosuojan, toiminnan seka
arkkitehtuurien kanssa.
Ydintoimintojen ja -prosessien
suojattavat palvelut ja jarjestelmat on
tunnistettu ja niille on asetettu
saatavuustavoitteet ydintoimintojen tai
ydinprosessien vaatimusten
mukaisesti.

Palautumistoimenpiteiden
kaynnistamiskyky on méaaritetty
palveluittain.

TihL 4 § 2 mom 1
k,13§1ja2
mom, 15§ 1
mom.

Suosituskokoelma tiettyjen
tietoturvallisuussaanndésten
soveltamisesta 2021:65 luku 6 ja luku
11; ISO/IEC 27002:2022 5.30

H1, H2

TihL 4 § 2 mom 1
k 13§1,2ja4
mom, 15§ 1
mom.

Pilvipalveluiden soveltamisohje 2020: HAL-05
73; ISO/IEC 27002:2022 5.23

H1, H2
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Osa-alue Tunniste

Varautuminen ja  VAR-03
jatkuvuudenhallint

a

Varautuminenja VAR-03.1
jatkuvuudenhallint

a

Varautuminen ja  VAR-04
jatkuvuudenhallint

a

Varautuminen ja  VAR-05
jatkuvuudenhallint

a

Varautuminen ja  VAR-06
jatkuvuudenhallint

a

Laitila Rami

Julkri - Todennusmenetelmat

Nimi

Vaatimus

Jatkuvuussuunn Jatkuvuussuunnitelmat on laadittu ja

itelImat

otettu kayttden.

Jatkuvuussuunn Jatkuvuussuunnitelmia testataan ja

itelmien testaus
ja harjoittelu

Resurssit ja
osaaminen

Henkiloston
saatavuus ja
varajarjestelyt

Tietoliikenteen
varmistaminen

harjoitellaan saanndllisesti.

Henkilét tuntevat omaan toimintaan
liittyvat jatkuvuus- ja
toipumissuunnitelmat seka osaavat
toimia niiden mukaisesti.

Varahenkilét on nimetty ja heidan
kykynsa hoitaa tehtavat
normaalitilanteissa on varmistettu.

Kriittisten tehtavien suorittamiseksi on
suunniteltu ja valmisteltu
erityistilanteiden vaihtoehtoiset
toimintatavat ja henkiloston saatavuus
ja varajarjestelyt.

Tietoliikennepalveluissa ja -
sopimuksissa on huomioitu toiminnan
kannalta tarkeiden palveluiden
saatavuus hairiétilanteissa.

Yleiskuvaus

Organisaation jatkuvuussuunnitelma siséltaa periaatteet

Toteutusesimerkki

Jatkuvuussuunnitelmaan on kirjattu

siita, miten toiminta jarj an suunnitelmalli eri
tilanteissa. Organisaation jatkuvuussuunnittelussa
tunnistetaan ne palvelut, joista organisaation
ydintoiminnot ovat riippuvaisia, arvioidaan mita
vaikutuksia eripituisilla ICT-palvelujen katkoilla on
organisaation ydintoimintoihin.

Jatkuvuussuunnitelmissa tulee huomioida myos
tietoturvallisuuden vaaditun tason sailyminen
poikkeustilanteiden aikana.

Harjoittelemalla testataan suunnitelmien toimivuus
erilaisissa tilanteissa. Havaintoja kaytetaan suunnitelmien
kehittamiseen.

kaytettavissa oleva henkilosto,
avainhenkildt ja varahenkilét seka
arvio heidén saatavuudestaan.
Jatkuvuussuunnitelmissa on kuvattu,
miten toimitaan hairiétilanteiden
aikana seka kuinka niiden jalkeen
siirrytéan takaisin normaaliin
toimintaan.

Organisaatiolla on tarvittaessa
suunnitelma ICT-palvelujen tuotannon
siirtamisesta toisiin tiloihin, mikali
nykyiset tilat muuttuvat
kayttokelvottomiksi.
Jatkuvuussuunnitelmat
yhteensovitetaan sidosryhmien
kanssa riittavan laajasti koko
toimintaketjussa.

Hairidtilanteiden viestinnan
suunnittelu on osa
jatkuvuussuunnitelmaa.

Organisaatiot vastaavat omasta
harjoitustoiminnastaan ja
maarittelevat jatkuvuussuunnitelmien
testaamisen kaytannot. Organisaatio
harjoittelee sisaisesti seka
valtakunnallisissa etta alueellisissa ja
paikallisissa harjoituksissa toiminnan
edellyttdmassa laajuudessa.

Jokainen koulutettu henkild tuntee
periaatteet organisaation
varautumisesta seka tietaa eri
tilannemallien vaikutuksen omaan
tehtavaénsa.

Heita kannustetaan osallistumaan
erilaisiin varautumista tukeviin
yhteistyéryhmiin.

Lains&adannon mahdollistamat
toimenpiteet on tunnistettu ja
toteutettu tarvittavassa laajuudessa
esimerkiksi lakko-oikeuksien
poistamisen, hatatéiden kayton ja
henkilévarausten (VAP) osalta.

Tarkeiden palvelujen
verkkoymparistot ja
tietoliikennepalvelut varmennetaan
esimerkiksi kahdentamalla.
Tietoliikenne voidaan kahdentaa
fyysisesti kahta eri reittia pitkin
kahden eri operaattorin toimesta.
Tarkeissa ymparistoissa
varmistetaan, ettd yksittaisen
tietoliikennekomponentin
vikaantuminen ei keskeyta palvelun
toimintaa.

Erikseen valittuihin tydasemiin
voidaan esimerkiksi asentaa erillinen
tietoliikenneyhteys, jonka kautta voi
paasté yleiseen tietoverkkoon.
Sopimusvaiheessa tulisi huomioida
myds Suomen ulkopuolisten
yhteyksien vikasietoisuus.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto Muita lisétietoja Julkri-viite

TihL 4 § 2mom 2  Suosituskokoelma tiettyjen
k15§ tietoturvallisuussaanndsten

soveltamisesta 2021:65 luku 11;
ISO/IEC 27002:2022 5.23

TihL 4 § 2mom,  ISO/IEC 27002:2022 5.23 1-13

13§2mom; 15§

TihL 4 § 2 mom HAL-03 T-04

TihL4 § 2 mom 2 Tydaikalaki 872/2019, 19 §; Valtion
k; 13 § 1 mom, 15 virkaehtosopimuslaki 664/1970 11 §;
§ 1mom 4 k Asevelvollisuuslaki 1438/2007 89 §

TihL13 § 1,2ja4 Suosituskokoelma tiettyjen HAL-16.1
mom, 15 § tietoturvallisuussaannosten

soveltamisesta 2021:65 luku 11

Katakri-viite

Todennusmenetel

ma ID
H1, H2

H1,H2, T2, T3, T4

H1, H2, T11

H1, H2

H1, H2
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi Vaatimus Yleiskuvaus Toteutusesimerkki Lainsaadanto Muita lisétietoja Julkri-viite Katakri-viite Todennusmenetel

ma ID

Varautuminen ja  VAR-07 Tietoteknisten
jatkuvuudenhallint ympdéristéjen
a varmentaminen

Varautuminen ja  VAR-08 Vikasietoisuus
jatkuvuudenhallint

a

Varautuminen ja VAR-08.1
jatkuvuudenhallint
a

Vikasietoisuus -
riippuvuudet

Varautuminenja VAR-09 Tietojarjestelmie

jatkuvuudenhallint n

a toipumissuunnit
elmat

Tietosuoja TSU-01 Kasiteltavien
henkil6tietojen

tunnistaminen

Laitila Rami

Tietoteknisissa ymparistdissa ja niihin
liittyviss& sopimuksissa on huomioitu
toiminnan kannalta tarkeiden
palveluiden saatavuus
hairidtilanteissa.

ICT-infrastruktuuri seka olennaiset Tietojarjestelmien hairidihin on varauduttu nopean
tietojarjestelmat on toteutettu riittdvén palautumisen varmistamiseksi. Palautumisessa
vikasietoisiksi ja kayttovarmoiksi hyodynnetaéan mekanismeja, joiden tavoitteena on
riskiarvioinnin perusteella. r iaikainen tai lahes r iaikainen viansietokyky
kriittisten jarjestelmien saatavuuden yllapitamiseksi.

Palvelujen riippuvuus muista
palveluista ja toisista toimijoista on
otettu huomioon koko
tietojenkasittely-ympariston ja sen
vikasietoisuuden suunnittelussa.

Tietojarjestelmien
toipumissuunnitelmien tulee olla
laadittu, otettu kayttoon ja
yhteensovitettu keskenaan.

Toipumissuunnitelmat on maéaritetty organisaation
toiminnan kannalta tarkeiden tietojarjestelmien
hairidtilanteista palautumiseen.

Organisaatio tunnistaa kaikki
késitteleménséa henkiltiedot.

Kasiteltavien henkilétietojen tunnistaminen on
valttamaton edellytys henkilGtietojen suojaamiselle ja
liittyy laheisesti organisaation tiedonhallintamallin

laatimiseen seka sen yhteydessa tehtdvaan organisaation

tietovarantojen tunnistamiseen.

Tarkeiden palvelujen tietotekniset TihL13§1,2ja4
ymparist6t varmennetaan esimerkiksi  mom, 15 §
kahdentamalla siten, etta yksittaisten

komponenttien vikaantumiset eivat

aiheuta toiminnan edellyttamaa

palvelutasoa pidempia kayttokatkoja.

Tietotekniset ympéristét voidaan
varmentaa varavoimalla tai
varavoimaliitannailla siten, etta
sahkonjakelu voidaan kaynnistaa
riittdvan nopeasti ja yllapitaa sita
riittdvan ajan suhteessa toiminnan
vaatimuksiin.

Kriittisten palvelujen verkko-, palvelin- TihL 13§ 1ja2
ja laiteympaéristot varmennetaan mom, 15 §
esimerkiksi kahdentamalla.

Organisaatiossa otetaan

jarjestelmistéd varmistusten lisaksi

suojakopioita, joita sailytetaan

vahintaan eri palotilassa kun

varsinaisia tietoja.

Tietoaineistot on riskiarviointiin

perustuen hajautettu

maantieteellisesti vahintadan kahteen

eri paikkaan ja riittdvan etaalle

toisistaan Suomen rajojen

sisépuolella.

Julkisen hallinnon kriittisimmét

palvelut ja niiden tiedonsiirto

toteutetaan mahdollisuuksien mukaan
turvallisuusverkon vaatimusten

mukaisesti.

Organisaatio on tunnistanut kriittiset ~ TihL 13§ 1ja 2
palvelut sekd niiden koko mom, 15 §
palveluketjun.

Koko palveluketju on toteutettu

hyddyntéen riittédvan vikasietoisia

palveluita.

Vikasietoisuuden toteutuksessa

hyddynnetaan vikasietoisia

alustaratkaisuja kuten esimerkiksi

turvallisuusverkkoa.

ICT-palveluiden tarvitsemat
minimitasot voidaan maaritella k,13§1ja2
palvelusta laaditussa SLA- mom, 15§ 1
sopimuksessa seka mom
toipumissuunnitelmassa. Minimitasot

voidaan asettaa aikavaatimuksina,

laitteistoalustana tai

tietoliikennekapasiteettina, joka

véhintaan tarvitaan.

TihL 4 § 2 mom 2

Toipumissuunnitelmien
olemassaolosta vastaa aina palvelun
tilaaja. Ulkoistetussa palvelussa
jarjestelmakohtaisten
toipumissuunnitelmien valmistelusta
vastaa palveluntarjoaja. Tilaaja
varmistaa, ettd palveluntarjoaja on
testaa toipumissuunnitelmia
saanndllisesti.

Kasiteltavien henkil6tietojen
tunnistaminen ja dokumentointi
voidaan tehda osana organisaation
suojattavien kohteiden tunnistamista,
tehtéessa selostetta kasittelytoimista
tai muodostettaessa
tiedonhallintamallia.

ThL5§;
Tietosuoja-asetus
Art5 (1) (c)

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Suosituskokoelma tiettyjen HAL-16.1 H1, H2
tietoturvallisuussédénndsten

soveltamisesta 2021:65 luku 11

Suosituskokoelma tiettyjen H1, H2
tietoturvallisuussaanndsten
soveltamisesta 2021:65 luku 6

Yhteiskunnan turvallisuusstrategia H1, H2
2017

VAR-02 H1, H2

HAL-04 H1, H2
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi Vaatimus
Tietosuoja TSU-01.1 Kasiteltavien Organisaatio tunnistaa
henkilotietojen  késittelemiensa erityisiin
tunnistaminen -  henkil6tietoryhmiin kuuluvat tai
Erityiset rikostuomioihin ja rikoksiin liittyvat
henkilétietoryh  tiedot.
mét tai
rikostuomioihin
ja rikoksiin
liittyvat tiedot
Tietosuoja TSU-02 Organisaation Organisaatio méaarittelee
roolit kasittelemienséa henkilotietojen osalta,
toimiiko organisaatio
rekisterinpitajana,

yhteisrekisterinpitajana vai
henkilotietojen kasittelijana.

Laitila Rami

Yleiskuvaus

Erityisiin henkildtietoryhmiin kuuluvat tiedot, joista
ilmenee henkilon rotu tai etninen alkupera, poliittisia
mielipiteita, uskonnollinen tai filosofinen vakaumus tai
ammattiliton jasenyys, seka geneettiset tai biometriset
tiedot (henkildn yksiselitteistd tunnistamista varten),
terveytta koskevat tiedot tai henkilén seksuaalista
kayttaytymista ja suuntautumista koskevat tiedot.

Edelld mainitut erityiset henkilGtietoryhmét ovat suurelta
osin julkisuulain perusteella salassa pidettavia tietoja,
joihin kohdistuu tavanomaisia henkildtietoja korkeammat
turvallisuusvaatimukset. Téman vuoksi organisaation
tulee tunnistaa, mikali kasittely koskee erityisia
henkil6tietoryhmia seka luokitella tiedot erityisiin
henkil6tietoryhmiin kuuluviksi.

Rikostuomioihin ja rikoksiin liittyvat henkilétiedot ovat
myds salassa pidettavia ja niihin sovelletaan
tavanomaisia henkilotietoja korkeampia
turvallisuusvaatimuksia seka erillisia kasittelyn
lainmukaisuuteen liittyvia vaatimuksia, minka johdosta ne
tulee tunnistaa ja luokitella erikseen.

Rekisterinpitajaksi kutsutaan luonnollista henkila tai
oikeushenkil6a, yritystd, viranomaista tai yhteisoa, joka
maéadrittelee henkilotietojen kasittelyn tarkoitukset ja
keinot. Rekisterinpitdjana toimii yleensa itse organisaatio,
ei organisaatioon kuuluva henkild

Jos vahintaan kaksi rekisterinpitajaa maarittaa yhdessa
kasittelyn tarkoit ja keinot, ne ovat
yhteisrekisterinpit

Henkiltietojen kasittelijaksi kutsutaan rekisterinpitdjasta
ulkopuolista tahoa, joka késittelee henkilctietoja
rekisterinpitajan lukuun rekisterinpitéjan ohjeiden
mukaisesti.

HUOM. Organisaation rooli voi olla eri kussakin
henkildtietojen kasittelytapauksessa, sillé se on
riippuvainen siitd, kuka méaarittaa kasittelyn tarkoitukset ja
keinot.

Organisaatio voi kasitelld henkil6tietoja toisen lukuun
kasittelijana. Se on kuitenkin rekisterinpitaja sellaisten
henkildtietojen kasittelyssa, joita se kasittelee omasta
puolestaan, eika asiakkaina olevien rekisterinpitéjien
puolesta. Organisaatio on rekisterinpitaja esimerkiksi
silloin, kun se kasittelee organisaation oman
henkildkunnan henkilGtietoja.

Henkiltietojen kasittelija voi kasitella henkilétietoja vain
rekisterinpitajan maarittelemiin tarkoituksiin.
Henkilétietojen kasittelija ei voi ryhtyd kasittelemaan
rekisterinpitajan lukuun kasiteltavia tietoja omiin
tarkoituksiinsa méaérittelemélla henkilotietojen kasittelyn
tarkoituksia ja keinoja.

Toteutusesimerkki Lainsaadanto

Naihin henkil6tietoryhmiin kuuluvien
henkildtietojen tunnistaminen ja
dokumentointi voidaan tehdé osana
organisaation suojattavien kohteiden
tunnistamista, tehtdessa selostetta
kasittelytoimista tai muodostettaessa
tiedonhallintamallia.

Tietosuoja-asetus
Art9ja 10

Organisaation rooli voidaan Tietosuoja-asetus
dokumentoida yhdeksi lahtotiedoksi  Art 4 (7-8), 26 ja
henkilétietojen kasittelya kuvaavaan 28
dokumentaatioon, esimerkiksi

selosteisiin kasittelytoimista ja

tiedonhallintamalliin.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Muita lisétietoja

Julkri-viite

HAL-04.2

Katakri-viite

Todennusmenetel
ma ID

H1, H2

H1, H2
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Julkri - Todennusmenetelmat

Osa-alue

Tietosuoja

Tietosuoja

Laitila Rami

Tunniste

TSU-03

TSU-04

Nimi

Yhteisrekisterin
pitdjat

Henkil6tietojen
kasittelija

Vaatimus

Toimiessaan yhteisrekisterinpitajana
organisaatio méaérittelee I&pinakyvalla
jarjestelylla muiden
yhteisrekisterinpitgjien kanssa
rekisterinpitdjien velvoitteiden
noudattamisesta seka rekisterdityjen
informoinnista.

Organisaatio kayttaa ainoastaan
sellaisia henkiltietojen kasittelijoita,
jotka toteuttavat riittavat suojatoimet.

Yleiskuvaus

Jos vahintaan kaksi rekisterinpitajaa maarittaa yhdessa
kasittelyn tarkoitukset ja keinot, ne ovat
yhteisrekisterinpitéjia. Ne maarittelevat keskinaisella
jarjestelylla lapinékyvalla tavalla kunkin vastuualueen
tietosuoja-asetuksessa vahvistettujen velvoitteiden
noudattamiseksi, erityisesti rekisterdityjen oikeuksien
kayton ja rekisterdityjen informoinnin osalta. Jarjestelyn
yhteydessa voidaan nimeta rekisterdidyille yhteyspiste.

Jarjestelystd on kaytava asianmukaisesti ilmi yhteisten
rekisterinpitajien todelliset roolit ja suhteet rekisteréityihin
nahden. Jarjestelyn keskeisten osien on oltava
rekisterdidyn saatavilla.

Riippumatta jérjestelyn ehdoista rekisterdity voi kayttaa
tietosuoja-asetuksen mukaisia oikeuksiaan suhteessa
kuhunkin rekisterinpitéjaéan ja kutakin rekisterinpitajaa
vastaan.

Rekisterinpitija saa kayttada ainoastaan sellaisia
henkilGtietojen kasittelijoita, jotka toteuttavat riittavat
suojatoimet asianmukaisten teknisten ja organisatoristen
toimien taytantéénpanemiseksi niin, etta kasittely tayttaa
tietosuoja-asetuksen vaatimukset ja silla varmistetaan
rekisterdidyn oikeuksien suojelu.

Henkilétietojen kasittelijdiden toimet voivat olla hyvin
tarkkaan rajattuja, kuten postin toimituksen ulkoistaminen.
Tehtavat voivat olla myos laajoja ja yleisia, ja niihin voi
liittya tietyn palvelun hallinta toisen organisaation
puolesta, esimerkiksi yrityksen tyontekijéiden
palkanmaksuun liittyvat tehtavat.

Henkilotietojen kasittelijaa koskeva saantely koskee
esimerkiksi seuraavia palveluntarjoajia:

- IT-palveluntarjoajat, ohjelmistojen integroijat,
kyberturvallisuusyritykset ja IT-konsulttiyritykset, joilla on
paasy rekisterinpitajan henkilotietoihin.

- Terveydenhuollon laboratorio, joka kéasittelee naytteita
rekisterinpitajan lukuun.

- Markkinointi- ja viestintatoimistot, jotka kasittelevat
henkilotietoja asiakkaidensa puolesta.

- Yleisemmin kaikki organisaatiot, joiden tarjoamiin
palveluihin siséltyy henkilStietojen kasittelya toisen
organisaation puolesta.

- My®s julkista viranomaista tai jarjest6a voidaan pitaa
henkildtietojen kasittelijana.

Ohjelmistojulkaisijoita ja laitevalmistajia, esimerkiksi
tydajan seurantalaitteiden, biometristen laitteiden tai
laakinnallisten laitteiden valmistajia, ei pideta
henkildtietojen kasittelijoing, jos niillé ei ole paasya
henkil6tietoihin, eivatka ne kasittele henkilotietoja.

Toteutusesimerkki

Organisaatio voi esimerkiksi tehda
sopimuksen eri yhteisrekisteripitéjien
kanssa tai dokumentoida kirjallisesti
yhteisrekisterinpitajyyteen liittyvat
menettelyt seka julkaista ne verkossa
ja asettaa saataville toimipisteissa.

Organisaatio voi arvioida kasittelijan
kyvykkyytta esimerkiksi kasittelijan
toimittaman dokumentaation,
hyvéksyttyjen kdytannesaantsjen tai
sertifiointien avulla.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto

Tietosuoja-asetus
Art 26

Tietosuoja-asetus
Art 28

Muita lisétietoja

Julkri-viite

HAL-16

Katakri-viite

Todennusmenetel
ma ID

H1, H2

H1, H2

63



Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi

Tietosuoja TSU-04.1 Henkil6tietojen
késittelija -
Sopimukset

Tietosuoja TSU-05 Tehtavit ja
vastuut

Laitila Rami

Vaatimus

Organisaatio laatii henkilGtietojen
kasittelijoiden kanssa tietosuoja-
asetuksen vaatimukset tayttavat
sopimukset.

Organisaatio méaarittelee
henkilotietojen kasittelyyn liittyvat
tehtavat ja vastuut.

Yleiskuvaus

Henkiltietojen kasittelijan suorittamaa kasittelya on
maaritettdva sopimuksella tai muulla unionin oikeuden tai
jasenvaltion lainsaadannén mukaisella oikeudellisella
asiakirjalla, joka sitoo henkildtietojen kasittelijaa
suhteessa rekisterinpitajaan ja jossa vahvistetaan
kasittelyn kohde ja kesto, kasittelyn luonne ja tarkoitus,
henkildtietojen tyyppi ja rekisteréityjen ryhmat,
rekisterinpitajan velvollisuudet ja oikeudet.

Sopimuksen yksityiskohtaisemmat sisaltévaatimukset on
maaritelty tietosuoja-asetuksen 28 artiklassa.

Organisaation johdon tehtédvana on méaaritella
henkilétietojen kasittelyyn liittyvat vastuut.
Tietosuojavastuut liittyvat tietoturvavastuiden maarittelyyn
mm. kasittelyn turvallisuuteen liittyvien toimenpiteiden
osalta, jotka ovat monissa tilanteissa yhteisia
henkildtiedoille ja muille organisaation kéasittelemille
tiedoaille.

Toteutusesimerkki

Organisaatio voi laatia henkilotietojen  Tietosuoja-asetus HAL-16.1
kasittelya koskevan sopimuksen Art 28

esimerkiksi hyddyntamalla

dokumenttia: Tietosuoja-asetuksen

huomioiminen kilpailutettaessa julkisia

hankintoja (tekijat: Hansel, Kuntaliitto,

Kuntahankinnat, hankinnat.fi) osana

sopimusta.

Sopimusehtojen lisdksi
rekisterinpitajan tulee toimittaa
kasittelijélle tai muutoin sopia
kasittelijan kanssa henkilétietojen
kasittelyssa noudatettavat ohjeet.
Henkilétietojen kasittelija voi kayttaa

(alikasittelijan) palveluita vain
rekisterinpitajan kirjallisella luvalla.
Lupa voi olla joko tiettya kasittelijaa
varten myénnetty tai yleinen, jolloin
rekisterinpitajalle on ilmoitettava
muutoksista alikasittelijoilla ja
annettava mahdollisuus vastustaa
niita.

Tehtéavat ja vastuut kirjata Tietosuoja-asetus HAL-02
tyojarjestyksiin, tehtdvankuvauksiin,  Art 12, 24

toimintaohjeisiin tai

vastuumatriiseihin.

Tehtavét voi kirjata myo
roolipohjaisesti, mutta talléin on
varmistettava, etté rooleihin liittyvat
henkil6t on I18ydettavissa helposti
dokumentaation perusteella.

Tietosuojaan liittyvien tehtavien
laajuus vaihtelee
organisaatiokohtaisesti.
Henkilétietointensiivisissa
organisaatioissa voidaan toimia
esimerkiksi siten, ettd organisaatio
nimeaa yhden tai useamman henkilén
vastuuseen koko organisaation
laajuisen hallinnointi- ja
tietosuojaohjelman kehittamisesta,
toteuttamisesta, yllapitdmisesta ja
seurannasta, jotta voidaan varmistaa
vaatimustenmukaisuus suhteessa
kaikkiin soveltuviin henkilotietojen
kasittelya koskeviin lakeihin ja
viranomaisvaatimuksiin.

Joissakin organisaatioissa voi olla
myds tarve nimeta erikseen henkilt
toteuttamaan rekisterdidyn oikeuksia
koskevia pyyntc Vaikka
tietosuojasaantéjen noudattamisen
varmistamiseksi nimitettaisiin tietty
luonnollinen henkild, tdma henkild ei
ole rekisterinpitaja vaan toimii sen
oikeushenkilon puolesta, joka on
viime kadessa rekisterinpitajana
vastuussa saantéjen rikkomisesta.
Vastaavasti vaikka tietylld osastolla
tai yksikolla olisi operatiivinen vastuu
tiettyjen kasittelytoimien
noudattamisen varmistamisesta, tdma
ei tarkoita sita, ettd kyseisesta
osastosta tai yksikosta tulisi
rekisterinpitaja (koko organisaation
sijaan).

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)

Lainsaadanto Muita lisétietoja Julkri-viite

Todennusmenetel

ma ID
H1, H2

H1, H2
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Julkri - Todennusmenetelmat

Osa-alue

Tietosuoja

Tietosuoja

Tietosuoja

Laitila Rami

Tunniste

TSU-05.1

TSU-05.2

TSU-06

Nimi

Tehtavat ja
vastuut -
Tietosuojavasta
ava

Tehtavit ja
vastuut -
Tietosuojavasta
avan asema ja

Vaatimus

Organisaatio nimeaa tehtavaan
soveltuvan tietosuojavastaavan ja
julkistaa hanen yhteystietonsa.

Organisaatio méaarittelee
tietosuojavastaavan aseman,
resurssit ja valtuudet siten, etta
hanella on edellytykset hoitaa

Henkilétietojen
kasittelyn ohjeet

tietosuojavast: lle kuuluvat
tehtavat.

Organisaatio laatii henkilétietojen
kasittelya koskevat ohjeet ja
varmistaa, ettd henkilttietoja
kasitellaan naiden ohjeiden
mukaisesti.

Yleiskuvaus

Viranomaisen on nimettava tietosuojavastaava, paitsi jos
kyseessa on lainkayttotehtaviaan hoitava tuomioistuin.
Useammalla viranomaisella voi olla yhteinen
tietosuojavastaava.

Tietosuojavastaavaksi nimetylla henkildlla tulee olla
asiantuntemusta tietosuojalainsdaddanndsta seka kyky
hoitaa tietosuojavastaavalle asetuksessa maaritellyt
tehtavat. Tietosuojavastaava voi kuulua henkilostoon tai
hoitaa tehtavia palvelusopimuksen perusteella.

Organisaation tulee julkistaa tietosuojavastaavan
yhteystiedot seké ilmoittaa ne valvontaviranomaiselle.

Tietosuojavastaavalle kuuluvat seuraavat tehtavat:

- seuraa tietosuojasaantéjen noudattamista koko
organisaatiossa ja tuo esiin havaitsemiaan puutteita

- antaa tietoja ja neuvoja tietosuojasédéntdjen mukaisista

Toteutusesimerkki Lainsaadanto

Tietosuoja-asetus
Art 37-39

Tietosuojavastaavan tehtévien
toteutus voi vaihdella paljonkin
riippuen henkilotietojen kasittelyn
laajuudesta ja luonteesta

Tietosuoja-asetus
Art 37-39; JulkL
2223 §

velvollisuuksista johdolle ja henkilotietoja kasi ill
tyontekijille

- antaa pyydettdessa neuvoja tietosuojan
vaikutustenarvioinnin tekemisesta ja valvoo
vaikutustenarvioinnin toteutusta

- on rekisterdityjen yhteyshenkil henkilétietojen
kasittelyyn liittyvissa asioissa

- on tietosuojavaltuutetun toimiston yhteyshenkil ja tekee
yhteisty6ta tietosuojavaltuutetun toimiston kanssa

Tietosuojavastaavan aseman ja toimintaedellytysten
varmistamiseksi organisaation tulee

- varmistaa etta tietosuojavastaava otetaan mukaan
tietosuojaa koskevien asioiden kasittelyyn

- varmistaa tietosuojavastaavan resurssit ja paasy
tarvittaviin tietoihin

- varmistaa tietosuojavastaavan riippumattomuus
tehtavien suorittamisessa

Tietosuojavastaavaa koskee tehtéviin liittyen
salassapitovelvollisuus (julkisuuslaki 621/1999 22-23 §)

Henkilétietojen kasittelija tai kukaan rekisterinpitajan tai
henkildtietojen kasittelijan alaisuudessa toimiva henkild,
jolla on paasy henkilétietoihin, ei saa kasitella niita
muuten kuin rekisterinpitdjan ohjeiden mukaisesti.

Rekisterinpitajan ja henkiltietojen kasittelijan on
toteutettava toimenpiteet sen varmistamiseksi, etta
jokainen rekisterinpitajan tai henkilotietojen kasittelijan
alaisuudessa toimiva luonnollinen henkild, jolla on paasy
henkildtietoihin, kasittelee niité ainoastaan
rekisterinpitajan ohjeiden mukaisesti.

organisaatiossa.

Tietosuojavastaava voi suorittaa
muita tehtavia edellyttaen, etta ne
eivat aiheuta eturistiriitoja
tietosuojavastaavan tehtévien kanssa.
Laajoissa organisaatioissa
tietosuojavastaavan tehtavia voidaan
hajauttaa usealle henkildlle.

Organisaatio voi muodostaa yleiset
henkilotietojen késittelya koskevat
ohjeet seké taydentaa niita tarpeen
mukaan prosessikohtaisilla
lisdohjeilla.

Tietosuoja-asetus
Art 29, 32(4)

Organisaation tulee myds varmistaa
ohjeiden jakelun, perehdytysten,
koulutusten ja viestinnan avulla, etta
ajantasaiset henkilétietojen kasittelya
koskevat ohjeet ovat kaikkien niité
tarvitsevien saatavilla ja tiedossa.
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Julkri - Todennusmenetelmat

Osa-alue

Tietosuoja

Tietosuoja

Laitila Rami

Tunniste

TSU-07

TSU-07.1

Nimi

Kasittelyn
lainmukaisuus

Kasittelyn
lainmukaisuus -
Suostumus

Vaatimus

Organisaatio tunnistaa
kasittelemiensé henkildtietojen
lainmukaiset kasittelyperusteet ja
dokumentoi ne.

Jos henkildtietojen kasittely perustuu
poikkeuksellisesti suostumukseen,
organisaatio varmistaa, etta
suostumuksen tietosuoja-asetuksessa
saadetyt edellytykset tayttyvat.

Yleiskuvaus

Henkilétietojen kasittely edellyttaa aina laista 16ytyvaa
kasittelyperustetta. Kasittely on lainmukaista ainoastaan
jos ja vain silta osin kuin vahintaan yksi seuraavista
edellytyksista tayttyy:

a) rekisterdity on antanut suostumuksensa
henkilotietojensa kasittelyyn yhta tai useampaa erityista
tarkoitusta varten;

b) késittely on tarpeen sellaisen sopimuksen taytantdon
panemiseksi, jossa rekisteroity on osapuolena, tai
sopimuksen tekemisté edeltavien toimenpiteiden
toteuttamiseksi rekisterdidyn pyynnosta;

c) kasittely on tarpeen rekisterinpitajan lakisaateisen
velvoitteen noudattamiseksi;

d) kasittely on tarpeen rekisterdidyn tai toisen luonnollisen

henkilon elintarkeiden etujen suojaamiseksi;

e) kasittely on tarpeen yleista etua koskevan tehtavan
suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen
vallan kayttamiseksi;

f) kasittely on tarpeen rekisterinpitajan tai kolmannen
osapuolen oikeutettujen etujen toteuttamiseksi, paitsi
milloin henkilétietojen suojaa edellyttévat rekisterdidyn
edut tai perusoikeudet ja -vapaudet syrjayttavat téllaiset
edut, erityisesti jos rekisterdity on lapsi.

(f alakohtaa ei sovelleta tietojenkasittelyyn, jota
viranomaiset suorittavat tehtéviensa yhteydessa.)

Mikali kasittely koskee henkilétunnusta, erityisia
henkil6tietoryhmia, rikostuomioita ja rikoksia ja niihin
liittyvié turvaamistoimia tai perustuu suostumukseen,
organisaatio ottaa huomioon niihin liittyvat
lisévaatimukset.

Jotta suostumus on pateva, sen on oltava vapaaehtoinen,
yksility, tietoinen ja yksiselitteinen tahdonilmaisu.

Suostumuksen vapaaehtoisuuden arviointiin on
kiinnitettava erityistd huomiota. Viranomainen voi kayttaa
tietojenkasittelyé koskevaa suostumusta
kasittelyperusteena vain poikkeuksellisesti, silla
rekisterdidyn ja rekisterinpitajan valilla on usein selkea
vallan epatasapaino. Useimmissa tapauksissa on myods
selvaa, ettei rekisterdidylla ole muita realistisi

Toteutusesimerkki Lainsaadanto

Organisaatio maarittaa kaikki Tietosuoja-asetus
henkil6tietojen kasittelyiden perusteet Art 5 (1)(a), 6, 7,
on ennen kasittelyiden aloittamista. 8, 10;

Kun henkildtietojen kasittely sidotaan  Tietosuojalaki 4
johonkin kasittelyperusteeseen, §5878 29§
perustetta ei voi enaa vaihtaa toiseen.

Organisaatio dokumentoi
kasittelyperusteet.

Organisaatio maarittaa prosessit seka Tietosuoja-asetus
suostumuksen pyytamiseen etta Art 4(1)(11), Art 7
peruuttamiseen, joissa varmistetaan,

etta kaikki pyytdmisen edellytykset

tayttyvat.

Prosesseissa tulee huomioida
dokumentointi, jotta suostumuksen
edellytysten tayttyminen on

vaihtoehtoja kuin hyvéksyéa viranomaisen tietojenkasittely.

Suostumuksen pyytéamiselle on tietosuoja-asetuksessa
séadetty seuraavat edellytykset:

1. Jos tietojenkasittely perustuu suostumukseen,
rekisterinpitajan on pystyttava osoittamaan, etta
rekisterdity on antanut suostumuksen henkilotietojensa
kasittelyyn.

2. Jos rekisterity antaa suostumuksensa kirjallisessa
ilmoituksessa, joka koskee my6s muita asioita,
suostumuksen antamista koskeva pyynto on esitettéava
selvasti erilladn muista asioista helposti ymmarrettavassa
ja saatavilla olevassa muodossa selkealla ja
yksinkertaisella kielelld. Mikaan tietosuoja-asetusta
rikkova osa sellaisesta iimoituksesta ei ole sitova.

3. Rekisterdidylla on oikeus peruuttaa suostumuksensa
milloin tahansa. Suostumuksen peruuttaminen ei vaikuta
suostumuksen perusteella ennen sen peruuttamista
suoritetun kasittelyn lainmukaisuuteen. Ennen
suostumuksen antamista rekisterdidylle on ilmoitettava
tasta. Suostumuksen peruuttamisen on oltava yhta
helppoa kuin sen antaminen.

4. Arvioitaessa suostumuksen vapaaehtoisuutta on
otettava mahdollisimman kattavasti huomioon muun
muassa se, onko palvelun tarjoamisen tai muun
sopimuksen taytantéénpanon ehdoksi asetettu
suostumus sellaisten henkilétietojen kasittelyyn, jotka
eivat ole tarpeen kyseisen sopimuksen taytantéénpanoa
varten.

0s0i issa jalkikateen.
Suostumuksen edellytysten
tayttymisen varmistamisessa
organisaatio voi hyédyntaa
tietosuojavaltuutetun sivuilla olevia
ohjeita.
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi Vaatimus Yleiskuvaus

Tietosuoja TSU-07.2 Kasittelyn Organisaatio tunnistaa Henkil6tunnusta saa kasitella rekisteréidyn
lainmukaisuus - henkilétunnuksen késittelyperusteet ja suostumuksella tai, jos kasittelysta saddetaan laissa.
Henkilétunnus  dokumentoi ne. Lis&ksi henkilétunnusta saa kasitelld, jos rekisterdidyn

yksiselitteinen yksildiminen on tarkeaa:

1) laissa saadetyn tehtavén suorittamiseksi;

2) rekisterdidyn tai rekisterinpitajan oikeuksien ja
velvollisuuksien toteuttamiseksi; tai

3) historiallista tai tieteellistd tutkimusta taikka tilastointia
varten.

Henkilétunnusta saa késitellé luotonannossa tai saatavan
perimisessa, vakuutus-, luottolaitos-, maksupalvelu-,
vuokraus- ja lainaustoiminnassa, luottotietotoiminnassa,
terveydenhuollossa, sosiaalihuollossa ja muun
sosiaaliturvan toteuttamisessa tai virka-, ty6- ja muita
palvelussuhteita ja niihin liittyvia etuja koskevissa
asioissa.

Sen liséksi, henkildtunnuksen saa luovuttaa osoitetietojen
paivittamiseksi tai moninkertaisten postilahetysten
valttamiseksi suoritettavaa tietojenkasittelya varten, jos
henkilétunnus jo on luovutuksensaajan kaytettavissa.

Tietosuoja TSU-07.3 Kasittelyn Organisaatio tunnistaa Erityisten henkilétietoryhmien, kuten etnista alkuperaa tai
lainmukaisuus - kasittelemiensa erityisten terveytta koskevien tietojen kasittely on lahtokohtaisesti
Erityiset henkiltietoryhmien kasittelyperusteet kiellettyd. Kasittely on kuitenkin mahdollista silloin, kun
henkil6tietoryh  ja dokumentoi ne. kasittelykieltoon on saadetty poikkeus tietosuoja-
maét asetuksessa tai kansallisessa lainséadanndsséa.
Tietosuoja TSU-07.4 Kasittelyn Organisaatio tunnistaa Rikostuomioihin ja rikoksiin tai niihin liittyviin
lainmukaisuus - kasittelemiensa rikostuomioihin ja turvaamistoimiin liittyvien henkil6tietojen kasittely
Rikostuomioihin rikoksiin tai niihin liittyviin lainmukaisella kasittelyperusteella on mahdollista vain
ja rikoksiin turvaamistoimiin liittyvien viranomaisen valvonnassa tai jos
liittyvat henkilotietojen késittelyperusteet ja
henkil6tiedot dokumentoi ne. a. kasittely on tarpeen oikeusvaateen selvittdmiseksi,

laatimiseksi, esittdmiseksi, puolustamiseksi tai
ratkaisemiseksi;

b. tietojen késittelysta saadetaan laissa tai joka johtuu
valittdmasti rekisterinpitajalle laissa saadetysta
tehtavasta; tai

c. tietoja kasitellaan tieteellista tai historiallista tutkimusta
taikka tilastointia varten.

Kattavaa rikosrekisteria pidetaén vain julkisen
viranomaisen valvonnassa.

Tietosuoja TSU-08 Tarpeellisuus ja Organisaatio varmistaa, etta Henkildtietoja olisi kasiteltava vain, jos kasittelyn
oikeasuhtaisuus henkildtietojen kasittely on tarpeellista tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoilla.
ja oikeasuhtaista kasittelyn laillisten
tarkoitusten saavuttamiseksi.

Toteutusesimerkki Lainsaadanto

Organisaatio voi esimerkiksi erikseen  Tietosuojalaki 29
maaritelld kaikki ne kasittelytoimet, §

joissa henkilétunnusta kaytetaan ja

varmistaa kunkin toimenpiteen

kohdalla, ettd henkildtunnuksen

kaytolle on laissa hyvaksytty peruste.

Ennen erityisiin henkilotietoryhmiin Tietosuoja-asetus

littyvan henkilotietojen kasittelyn Art 9;
aloittamista organisaatio voi toimia Tietosuojalaki 6 §
esimerkiksi seuraavalla tavalla: 1 mom

- Organisaatio selvittda ja dokumentoi
kasittelyn perusteet ja varmistaa, etta
ne perustuvat johonkin tietosuoja-
asetuksessa tai kansallisessa
lainsaadanndssa maariteltyyn
poikkeukseen.

Ennen rikostuomioihin ja rikkomuksiin ' Tietosuoja-asetus
littyvén henkilotietojen kasittelyn Art 10;
aloittamista organisaatio voi toimia Tietosuojalaki 7 §
esimerkiksi seuraavalla tavalla:

- Organisaatio selvittéé ja dokumentoi

kasittelyn perusteet ja varmistaa

niiden asianmukaisuuden.

Ennen henkilotietojen kasittelyn Tietosuoja-asetus
aloittamista organisaatio selvittda ja ~ Art 5

dokumentoi voidaanko kasittelyn

tarkoitusta kohtuudella toteuttaa ilman

henkildtietojen kasittelya.

Jos kasittelyn tarkoitus, esimerkiksi
palvelun toteuttaminen, on
mahdollista tehda siten, ett tiettyja
tietoja ei kasitella, ei henkilctietojen
kasittely niilté osin ole tarpeellista eika
henkilétietoja tule silloin kasitella.
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Julkri - Todennusmenetelmat

Osa-alue

Tietosuoja

Tietosuoja

Laitila Rami

Tunniste

TSU-09

TSU-10

Nimi

Kayttotarkoituss
idonnaisuus

Tietojen
minimointi

Vaatimus

Organisaatio keraa henkiltietoja vain
tietyssé, nimenomaisessa ja
laillisessa tarkoituksessa, eika
kasittele henkilGtietoja alkuperaisten
tarkoitusten kanssa
yhteensopimattomalla tavalla
myShemmin.

asittelee henkildtietoja
rin, kun se on
tarpeellista kasittelyn tarkoituksen
kannalta.

Yleiskuvaus

Henkilétietojen kasittelyn tarkoitus tai tarkoitukset on
suunniteltava ja maaritettava selkeasti ennen kasittelyn
aloittamista. HenkilGtietoja saa kerata vain tiettya,
nimenomaista ja laillista tarkoitusta varten. Tietoja ei saa
kasitella alkuperaisten tarkoitusten kanssa
yhteensopimattomalla tavalla myéhemmin.

Henkilétietojen kasittely voi olla mahdollista maaritetyn
ké tarkoituksen ohella myds sellaiseen
kayttotarkoitukseen, joka katsotaan yhteensopivaksi
alkuperaisen kayttotarkoituksen kanssa. Kasittelyn on
oltava lainmukaista myds muiden tietosuojasdanndsten
nakoékulmasta; yhteensopiva kayttotarkoitus ei oikeuta
rekisterinpit: poikkeamaan muista
tietosuojasdannoksista.

Henkilétietojen kasittely seuraaviin tarkoituksiin on
yhteensopivaa, jos tietosuoja-asetuksen suojatoimia
noudatetaan asianmukaisesti.

- yleisen edun mukainen arkistointi

- tieteellinen tai historiallinen tutkimus

- tilastolliset tarkoitukset

Tiedon minimoinnilla tarkoitetaan rekisterdidyista
keréattavien ja kasiteltavien tietojen maaran minimointia.

Kasiteltavien henkil6tietojen on oltava
- asianmukaisia eli keréattyjen tietojen on oltava

Toteutusesimerkki Lainsaadanto

Organisaatio voi varmistaa
kayttotarkoitussidonnaisuuden
noudattamista esimerkiksi:

- dokumentoimalla huolellisesti kaikki
henkilétietojen kayttotarkoitukset ja
kasittelyprosessit,

- tarkastamalla sédanndllisesti, etta
henkil6tietoja ei kaytetd muihin
kayttotarkoituksiin seka

- tiedottamalla
kayttotarkoitussidonnaisuuden
periaatteesta ohjeissa ja
koulutuksissa.

Tietosuoja-asetus
Art 5(1)(b), 6(4)

Henkilétietojen tarpeellisuuden
arviointi voidaan méaaritella osaksi Art 51(c), 25(2);
henkilétietojen kasittelyn Tietosuojalaki
aloittamiseen ja muutostilanteisiin 294§

Tietosuoja-asetus

tietoja, joilla kyetaan tayttamaan maaritelty kayttotarkoitus
- olennaisia eli keratyilla henkilotiedoilla on oltava selkea
yhteys maariteltyyn kayttotarkoitukseen ja

- rajoitettuja eli tarpeellisia méaaritellyn henkilotietojen
kayttotarkoituksen kannalta.

Henkiltietojen oikean méaéaran arvioimiseksi on selkeasti
tunnistettava se syy, miksi kyseisia henkilétietoja
tarvitaan. Kayttotarkoituksen kautta pystytaan
maarittelemaan, mitk& henkildtiedot ovat valttamattomia
kasittelyn tarkoituksen toteuttamiseksi

Organisaatio varmistaa, ettd henkilétunnusta ei merkita
tarpeettomasti henkilorekisterin perusteella tulostettuihin
tai laadittuihin asiakirjoihin.

liittyvia prc ja. Arvioinnissa on
tulee kdyda lapi kaikki yksittdiset
henkil6tietoryhmat ja arvioida niiden
tarpeellisuus suhteessa kasittelyn
tarkoituksiin..

Organisaatio voi ennen
henkilGtietojen kasittelyn aloittamista
toimia esimerkiksi seuraavalla tavalla:
- Pseudonymisoida tai anonymisoida
tiedot silloin kun se on mahdollista.

- Varmistaa, etta jarjestelmien
naytoissa, seka tulostettavissa ja
laadittavissa asiakirjoissa ei nay
tarpeettomia henkilétietoja (erityisesti
henkilétunnusta ja erityisia
henkil6tietoryhmia) esimerkiksi
jarjestelmien nékymien suunnittelulla,
ohjeistamalla asian, nostamalla asian
esiin perehdytyksissa ja koulutuksissa
tai tekemalla tarkastuksia
henkilétietoja siséltaviin asiakirjoihin.
- Varmistaa, etté henkilGtietoja ei
oletusarvoisesti saateta
rajoittamattoman henkildomaaréan
saataville iiman luonnollisen henkilén
myotavaikutusta.
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Julkri - Todennusmenetelmat

Osa-alue

Tietosuoja

Laitila Rami

Tunniste

TSU-11

Nimi

Sailytyksen
rajoittaminen

Vaatimus

Organisaatio sailyttaa henkilctietoja
muodossa, josta rekisterdity on
tunnistettavissa, ainoastaan niin
kauan, kun on tarpeen tietojen
kasittelyn tarkoitusten toteuttamista
varten.

Yleiskuvaus

Rekisterinpitajan on suunniteltava ja pystyttava
perustelemaan henkilétietojen sailytysaika.
Henkilétietojen sailytysajat on myés dokumentoitava.

Rekisterinpitdjan on arvioitava henkiltietojen
sailytysaikaa ja tarpeellisuutta kysymyksessa olevaa
kayttétarkoitusta vasten. Henkilotietoja saa séilyttaa vain
niin kauan, kun ne ovat tarpeen henkildtietojen
kayttotarkoituksen kannalta.

Henkiltietojen sailytysaikaan voi vaikuttaa myos
kansallinen lainsédadanto, jossa saadetaan sailytysajoista,
esimerkiksi kirjanpitolaki. Rekisterinpitajan on itse
huomioitava laista tulevat sailytysajat.

Kun henkilétietoja ei enaa tarvita, ne tulee anonymisoida
tai poistaa. Rekisterinpitajan on varmistettava, ettd sen
kaytossa olevat tietojarjestelma (ml. pilvipalvelut) ja muut
kasittelyprosessit tukevat séilytysaikojen noudattamista ja
saannollista arvioimista. My0s rekisterdity voi pyytaa
rekisterinpitajaa poistamaan henkilétiedot silloin, kun niité
ei enda tarvita niihin tarkoituksiin, joita varten ne keréttiin
tai joita varten niita kasiteltiin.

Henkilétietoja voi sailyttaa alkuperaista kayttotarkoitusta
kauemmin ainoastaan silloin, kun henkilotietoja
kasitellaan ainoastaan yleisen edun mukaista arkistointia,
tieteellista tai historiallista tutkimusta tai tilastollisia
tarkoituksia varten, jos tietosuoja-asetuksen suojatoimia
noudatetaan asianmukaisesti.

Suojatoimien on katettava niin tekniset kuin
organisatoriset toimenpiteet, joilla taataan erityisesti
tietojen minimoinnin periaatteen noudattaminen.
Minimoinnin periaate edellyttdd my6s mahdollisimman
lyhytté sailytysaikaa. Henkilotietoja ei saa kasitella, jos
tarkoitukset on mahdollista toteuttaa anonyymeilla
tiedoilla.

Toteutusesimerkki Lainsaadanto

Organisaatio voi maaritellé osaksi Tietosuoja-asetus
henkildtietojen kasittelyn aloittamisen  Art 5(1) (e), 25(2)
prosessia henkil6tietojen sailytysajan

tai sen maaraytymisen perusteen

maéarittelyn seka prosessin, jonka

mukaan henkilétiedot poistetaan

séilytysajan paattyessa

Organisaatio varmistaa, ettd myos
varmuuskopiot poistuvat henkilotietoja
poistettaessa.
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi

Tietosuoja TSU-12 Tasmallisyys

Tietosuoja TSU-13 Kasittelyn
turvallisuus

Laitila Rami

Vaatimus

Organisaatio varmistaa, etta
henkilétiedot ovat tasméllisia ja
tarvittaessa paivitettyja seka toteuttaa
kaikki mahdolliset kohtuulliset
toimenpiteet kasittelyn tarkoituksiin
nahden epatarkkojen ja virheellisten
henkildtietojen poistamiseksi tai
oikaisemiseksi viipymatta.

Organisaatio varmistaa
henkildtietojen turvallisuuden kayttaen
asianmukaisia teknisié tai
organisatorisia toimia.

Yleiskuvaus

Organisaation tulee varmistua hallussaan olevien tietojen
tasmaéllisyydesté ja tarvittavasta ajantasaisuudesta.
Tietojen oikeellisuuden varmistaminen on erityisen
tarkeaa silloin, kun henkilctietojen perusteella tehdaan
yksilon kannalta olennaisia paatoksia. Epatasmalliset ja
virheelliset tiedot voivat vakavalla tavalla vaarantaa
rekisterdidyn oikeuksia. Esimerkiksi virheelliset
terveydentilaa koskevat tiedot potilasrekisterissa voivat
johtaa vaariin hoitotoimenpiteisiin.

Organisaation tulee toteuttaa kohtuulliset toimenpiteet
sen varmistamiseksi, etté kasittelyn tarkoituksiin nahden
epatarkat ja virheelliset henkiltiedot poistetaan tai
oikaistaan viipymatta.

Mita tarkeampaa tiedon tasmallisyys on, sitd enemman
rekisterinpitdjan on tehtava toimenpiteita tietoj
oikeellisuuden varmistamiseksi. Rekisterinpi
oltava kaytossaan menetelmia tiedon tasmallisyyden ja
oikeellisuuden saannélliseen arviointiin seka tarpeellisten
paivitysten tekemiseen. Myos rekisterdidylla on yleensa
oikeus arvioida rekisterinpitdjan kayttamia henkilétietoja
ja tarvittaessa esittaa oikaisupyyntéja epatarkkojen tai
virheellisten tietojen osalta seké poistopyyntéja
tarpeettomien tietojen osalta.

Jos rekisterinpitaja luovuttaa hallussaan olevia
henkil6tietoja eteenpéin, on vastaanottajista syyta pitaa
kirjaa. Rekisterinpitajalla on velvollisuus ilmoittaa
kaikenlaisista henkilétietojen oikaisuista jokaiselle
vastaanottajalle, jolle henkilétietoja on luovutettu.
limoitusvelvollisuudesta on mahdollista poiketa vain
silloin, kun se osoittautuu mahdottomaksi tai vaatii
kohtuutonta vaivaa. Rekisterdidylla on myds oikeus
pyytaa tietoa henkilStietojen vastaanottajista.

Tieto henkildtiedon virheellisyydesté tulee tarvittaessa
voida vélittdd myds alkuperéiselle tietolahteelle, mink&
vuoksi henkilétiedon oheen tulee merkita tietolahde, kun
tietoja saadaan toiselta rekisterinpitajalta.

Ottaen huomioon totet niskustannukset, kasittelyn
luonne, laajuus, seka todennakdisyydeltaan ja
vakavuudeltaan vaihtelevat riskit rekisterinpitdjan ja
henkil6tietojen kasittelijan on toteutettava riskia
vastaavan turvallisuustason varmistamiseksi
asianmukaiset tekniset ja organisatoriset toimenpiteet,
kuten

a) henkilStietojen pseudonymisointi ja salaus;

b) kyky taata kasittelyjarjestelmien ja palveluiden jatkuva
luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus;
c) kyky palauttaa nopeasti tietojen saatavuus ja paasy
tietoihin fyysisen tai teknisen vian sattuessa;

d) menettely, jolla testataan, tutkitaan ja arvioidaan
saannollisesti teknisten ja organisatoristen toimenpiteiden
tehokkuutta tietojenkasittelyn turvallisuuden
varmistamiseksi.

Asianmukaisen turvallisuustason arvioimisessa on
kiinnitettava huomiota erityisesti kasittelyn sisaltamiin
riskeihin, erityisesti siirrettyjen, tallennettujen tai muutoin
kasiteltyjen henkilotietojen vahingossa tapahtuvan tai
laitoman tuhoamisen, haviamisen, muuttamisen,
luvattoman luovuttamisen tai henkilotietoihin paasyn
vuoksi.

Hyvaksyttyjen kaytannesaantojen tai hyvaksytyn
sertifiointimekanismin noudattamista voidaan kayttaa
yhtena tekijana sen osoittamiseksi, ettad asetettuja
vaatimuksia noudatetaan.

Toteutusesimerkki Lainsaadanto

Rekisterinpitaja voi esimerkiksi
maéaritella prosessit tiedon
tasmallisyyden ja oikeellisuuden
saannolliseen arviointiin, tarpeellisten
paivitysten tekemiseen seka
henkil6tietojen oikaisuista
ilmoittamiseen jokaiselle
vastaanottajalle, jolle henkilétietoja on
luovutettu ja tietolahteelle, jolta
alkuperéinen korjattu tieto on saatu.

Tietosuoja-asetus
Art 5(1)(d)

Henkilétietojen kasittelyn Tietosuoja-asetus
turvallisuuden varmistaminen voidaan Art 5, 32
toteuttaa osana organisaation muiden
tietoturvakontrollien méaarittelya ja

toteutusta ottamalla henkilétietoihin

kohdistuvat riskit yhdeksi osaksi

riskien arviointia paatettaessa minka

tasoisia teknisia ja organisatorisia

suojatoimia organisaation vastuulla

oleviin tietoihin kohdistetaan.

Organisaatio voi varmistaa kasittelyn
turvallisuutta esimerkiksi toteuttamalla
tdman kriteeriston mukaisia kriteereita
ja kiinnittamalla erityisesti huomiota
vahimmaiskriteereita taydentavien
kriteerien valintaan riskiperusteisesti.
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Osa-alue Tunniste Nimi

TSU-13.1 Kasil

Vaatimus

Tietosuoja
turvallisuus -
Erityiset
henkilétietoryh
mit tai
rikostuomioihin
ja rikoksiin
liittyvat tiedot

Tietosuoja TSU-14

ukset

Laitila Rami

Kasiteltaessa erityisiin
henkildtietoryhmiin kuuluvia tai
rikostuomioihin ja rikoksiin liittyvia
henkilotietoja organisaatio toteuttaa
asianmukaiset ja erityiset toimenpiteet
rekisterdidyn oikeuksien
suojaamiseksi.

Tietoturvaloukka Organisaatio dokumentoi kaikki

henkildtietojen tietoturvaloukkaukset,
seka méaarittelee toimintatavat niista
ilmoittamiseen valvontaviranomaiselle
ja rekisterdidyille.

Yleiskuvaus

Naita erityisia toimenpiteita ovat:

1) toimenpiteet, joilla on jalkeenpain mahdollista
varmistaa ja todentaa kenen toimesta henkilotietoja on
tallennettu, muutettu tai siirretty;

2) toimenpiteet, joilla parannetaan henkilétietoja
kasittelevan henkiloston osaamista;

3) tietosuojavastaavan nimittaminen;

4) rekisterinpitajan ja kasittelijan sisaiset toimenpiteet,
joilla estetaan paasy henkilGtietoihin;

5) henkilétietojen pseudonymisointi;

6) henkilotietojen salaaminen;

7) toimenpiteet, joilla kasittelyjarjestelmien ja
henkil6tietojen kasittelyyn liittyvien palveluiden jatkuva
luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus
taataan, mukaan lukien kyky palauttaa nopeasti tietojen
saatavuus ja paasy tietoihin fyysisen tai teknisen vian
sattuessa;

8) menettely, jolla testataan, tutkitaan ja arvioidaan
saannollisesti teknisten ja organisatoristen toimenpiteiden
tehokkuutta tietojenkasittelyn turvallisuuden
varmistamiseksi;

9) erityiset menettelysaannat, joilla varmistetaan
tietosuoja-asetuksen ja tdméan lain noudattaminen
siirrettdessa henkiltietoja tai kasiteltaessa henkilotietoja
muuhun tarkoitukseen;

10) tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa
koskevan vaikutustenarvioinnin laatiminen;

11) muut tekniset, menettelylliset ja organisatoriset
toimenpiteet.

Henkilétietojen tietoturvaloukkauksella tarkoitetaan
tapahtumaa, jonka seurauksena henkildtietoja tuhoutuu,
haviaa, muuttuu, henkilétietoja luovutetaan luvattomasti
tai niihin paasee kasiksi taho, jolla ei ole kasittelyoikeutta.

Henkilétietojen tietoturvaloukkauksen yhteydessa on
dokumentoitava siihen liittyvat seikat, sen vaikutukset ja
toteutetut korjaavat toimet.

Tietoturvaloukkauksesta on ilmoitettava
tietosuojavaltuutetun toimistolle ilman aiheetonta
viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa
siitd, kun tietoturvaloukkaus on havaittu, jos
tietoturvaloukkaus todennakéisesti aiheuttaa riskin
henkildiden oikeuksille ja vapauksille. Jos loukkaus voi
aiheuttaa henkildille korkean riskin, heille on ilmoitettava
tapahtuneesta tietoturvaloukkauksesta henkilokohtaisesti
ilman aiheetonta viivytysta.

Mikali organisaatio toimii henkilotietojen kasittelijana, sen
on ilmoitettava henkilétietojen tietoturvaloukkauksesta
rekisterinpitajélle ilman aiheetonta viivytysta saatuaan
sen tietoonsa.

Toteutusesimerkki Lainsaadanto

Kasiteltaessa erityisiin Tietosuoja-asetus
henkil6tietoryhmiin kuuluvia tai Art 5, 32;
rikostuomioihin ja rikkomuksiin liittyvid Tietosuojalaki 6 §
henkilGtietoja organisaatio: 2momja7§2

- varmistaa henkilétietojen kasittelyn  mom
turvallisuuden ottaen huomioon, etta

kyseessa ovat mahdollisesti salassa

pidettévat henkilétiedot, joiden

luottamuksellisuuteen ja eheyteen

kohdistuu korkeampia vaatimuksia ja

suurempia riskeja

- arvioi tarpeen erityisille toimenpiteille

rekisterdidyn oikeuksien

suojaamiseksi ja toteuttaa riskiarvion

perusteella niista tarpeelliset.

Tietosuoja-asetus

Organisaatio voi esimerkiksi
aa Art 33

maaritella osaksi yleista
hairiénhallintaprosessia
henkil6tietoihin kohdistuvien
tietoturvaloukkausten arvioinnin ja
kasittelyn, johon sisaltyvat ohjeet ja
vastuut tietoturvaloukkausten
arvioinnista, kasittelysta,
tietoturvaloukkauksiin liittyvien tietojen
keruusta seka tietoturvaloukkauksista
ilmoittamisesta tietosuojavaltuutetulle
ja rekisteroidyille.

Organisaatio keraa ja tallentaa
tapahtuneesta henkilotietojen
tietoturvaloukkauksesta mm.
tietoturvaloukkauksen kuvauksen
(kuten sen luonne ja kohteena olevat
tiedot), tapahtuma-ajan lokitiedot,
ilmoitusvelvoitteiden tayttamiseksi
tarvittavat tiedot, tiedot loukkauksen
vaikutuksista ja seurauksista,
riskiarvioinnin seké tehdyt
toimenpiteet ja
tietoturvaloukkaukseen liittyvat
paatokset.
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Osa-alue Tunniste Nimi

Tietosuoja TSU-15 Osoitusvelvollis

uus

Tietosuoja TSU-16 Tietosuojariskie

n hallinta

Laitila Rami

Vaatimus

Organisaatio pystyy osoittamaan
noudattavansa yleisen tietosuoja-
asetuksen vaatimuksia.

Organisaatio arvioi henkilGtietojen
kasittelyyn kohdistuvat olennaiset
riskit seké toteuttaa tarvittavat
tekniset ja organisatoriset
toimenpiteet riskiarvioinnin
mukaisesti.

Yleiskuvaus

Henkilétietojen kasittelyssa on noudatettava tietosuoja-
asetuksen saanndksia. Osoitusvelvollisuus tarkoittaa, ettd
rekisterinpitajan on myGds pystyttava osoittamaan
noudattavansa tietosuojalainséaadantoa.

Rekisterinpitajan on toteutettava tarpeelliset tekniset ja
organisatoriset toimenpiteet tayttadkseen
osoitusvelvollisuuden vaatimukset. Osoitusvelvollisuus
tarkoittaa myds dokumentointivelvollisuutta, kaytann
tiettyjen toimenpiteiden tekemisté ja kirjaamista. N&ita
toimenpiteita on tarki: ja paivitettava tarvitt:

Tietosuoja-asetuksessa on osoitusvelvollisuutta koskevia
vaatimuksia, joiden velvoittavuus on arvioitava
tapauskohtaisesti. Osoitusvelvollisuuden laajuus riippuu
muun muassa organisaation koosta, henkil6tietojen
maarasta ja siita, millaisia henkilétietoja rekisterinpitaja
kasittelee. Rekisterinpitdjan on huomioitava
osoitusvelvollisuus jo henkildtietojen kasittelyn
suunnitteluvaiheessa.

Tietosuojariskien hallinta tarkoittaa jarjestelmallista,
koordinoitua ja jatkuvaa toimintaa, jonka avulla
tunnistetaan, analysoidaan, arvioidaan, kasitellaan ja
seurataan rekisterdidyn oikeuksiin ja vapauksiin
kohdistuvia riskeja.

Tietosuojariskien arvio on tehtéva rekisterdidyn
nakokulmasta eli organisaation on arvioitava

- mité rekisterdidyn vapauksia ja oikeuksia kasittely voi
vaarantaa ja

- mité vahinkoja (fyysisia, aineellisia tai aineettomia)
rekisterdidylle voi aiheutua suunnitellusta henkilotietojen
kasittelysta.

Tietosuojariskien arvioinnissa on otettava huomioon
seuraavat tekijat:

a) kasittelyn luonne (esim. erityiset henkilétietoryhmét,
rekisteréidyn vaikeus kayttaa oikeuksiaan johtuen esim.
kasittelyn ennakoimattomuudesta tai
lapindkymaéttémyydesta, uusi teknologia ja innovaatiot,
rekisterdidyn heikko asema),
ittelyn laajuus (rekisterdityjen lukumaara, tiedon
maara, sailytysaika, maantieteellinen kattavuus),

c) kasittelyn asiayhteys (esim. luottamuksellisuus,
kotirauha, eri yhteyksissa keréattyjen henkilétietojen
yhdistely),

d) kasittelyn tarkoitukset (esim. rekisteréityjen tarkkailu,
seuranta ja valvonta, henkildiden arviointi tai pisteytys,
automaattinen paatoksenteko, jolla on vaikutuksia
rekisterdityyn , seka

e) luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvat, todennakéisyydeltaan ja vakavuudeltaan
vaihtelevat riskit.

Riskin tunnistamisen merkitys korostuu erityisesti silloin,
kun rekisterinpitaja maarittaa teknisia ja organisatorisia
toimenpiteita, joilla varmistetaan tietosuojan toteutuminen
henkil6tietojen kasittelyssa. Teknisilla ja organisatorisilla
toimenpiteilla tarkoitetaan esimerkiksi henkil6stolle
annettuja ohjeita tietosuojan toteuttamiseksi,
omavalvonnan kautta tapahtuvaa kayténvalvontaa,
tietojarjestelmien tietoturvaa, henkilétietojen
tietoturvaloukkauksesta ilmoittamista, henkilétietojen
salausta, henkil6tietojen pseudonymisointia ja muita
suojatoimenpiteita.

Riskien hallinta on jatkuvaa toimintaa: toimenpiteiden
riittvyytté suhteessa kasittelyyn liittyvaan riskiin on
arvioitava jatkuvasti ja paivitettava tarvittaessa.
Rekisterinpitdjalla on myos osoitusvelvollisuus
riskiperusteisen lahestymi: 1 NouC i

Toteutusesimerkki

Osoitusvelvollisuuden toteuttamiseksi  Tietosuoja-asetus HAL-09
organisaatio voi esimerkiksi maaritella Art 5(2), 24

ja dokumentoida kirjallisesti kaikki

tietosuojan toteuttamiseen liittyvat

prosessit sekd varmistaa, ettd ndiden

prosessien lopputuloksena syntyy

dokumentaatio, jolla voidaan osoittaa,

etté prosesseja on noudatettu.

Tietosuojariskien hallinta on osa Tietosuoja-asetus HAL-06
organisaation toimintaa ja muuta Art 24, 25, 32-34,
riskienhallintaa. 35

Organisaatio toteuttaa taman
kriteeriston mukaisia hallintakeinoja ja
kiinnittamaa erityisesti huomiota
vahimmaiskriteereita taydentavien
kriteerien valintaan riskiperusteisesti.

Tietosuojariskien hallinnassa on
otettu huomioon sidosryhmista ja
toimitusketjuista aiheutuvat riskit.

Tietosuojan vaikutusten arviointi
(TSU-17) seka siihen sisaltyva
erityinen tietosuojariskien arviointi on
pakollinen silloin, kun suunniteltu
kasittely voi aiheuttaa korkean riskin
ihmisten oikeuksille ja vapauksille.
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Osa-alue Tunniste Nimi Vaatimus
Tietosuoja TSU-17 Tietosuojan Organisaatio toteuttaa ennen
vaikutustenarvio henkildtietojen kasittelya arvioinnin
inti suunniteltujen kasittelytoimien
vaikutuksista henkil6tietojen suojalle
silloin, kun henkilétietojen kasittelyyn
liittyy korkeita riskeja rekisterdidylle.
Tietosuoja TSU-17.1 Tietosuojan Organisaatio kuulee tarvittaessa
vaikutustenarvio tietosuojavaltuutetun toimistoa ennen
inti - henkilotietojen kasittelyn aloittamista.
Ennakkokuulemi
nen

Laitila Rami

Yleiskuvaus

Vaikutustenarvioinnin tarkoituksena on auttaa
tunnistamaan, arvioimaan ja hallitsemaan henkilStietojen
kasittelyyn sisaltyvia riskeja.

Vaikutustenarvioinnissa kuvataan henkilotietojen
kasittelya, arvioidaan kasittelyn tarpeellisuutta,
oikeasuhteisuutta ja henkilétietojen kasittelysta aiheutuvia
riskeja seka tarvittavia toimenpiteit, joilla riskeihin
puututaan. Tavoitteena on sen arviointi, onko jaljelle
jaanyt riski oikeutettu ja hyvaksyttavissa kasilla olevissa
olosuhteissa. Vaikutustenarviointi auttaa rekisterinpitajaa
tietosuojalainsdadénnén vaatimusten noudattamisessa,
sen dokumentoinnissa ja osoittamisessa.

Organisaation on tehtava vaikutustenarviointi silloin, kun
suunnitellaan henkilGtietojen kasittelya, joka
todennékoisesti aiheuttaa korkean riskin rekisterdidyn
oikeuksille ja vapauksille. Vaikutustenarviointi on tehtava

Toteutusesimerkki Lainsaadanto

Organisaatiolla voi maaritella Tietosuoja-asetus
prosessin, jonka mukaisesti Art 35

arvioidaan vaikutustenarvioinnin

tarpeellisuus organisaation

suorittamille erilaisille henkil6tietojen

kasittelytoimille.

Vaikutustenarviointien toteuttamista
varten organisaatio voi laatia ohjeet ja
dokumentointimenettelyt, joilla
varmistetaan vaikutustenarviointien
oikeanlainen ja yhdenmukainen
toteutus.

Organisaation on pyydettava
tietosuojavastaavan neuvoja
vaikutustenarvioinnin tekemisessa,
jos rekisterinpit: i
tietosuoj 1

ennen kasittelyn aloi ja sita on paivitettava
tarvittaessa.

Vaikutustenarviointi on tehtéva erityisesti silloin, kun

- henkilotietojen kasittelyssa kaytetdédn uutta teknologiaa
tellaan laajamittaisesti rikostuomioihin ja rikoksiin
liittyvid henkildtietoja tai erityisia henkilétietoryhmia, kuten
terveystietoja, etnista alkuperaa, poliittisia mielipiteita,
uskonnollista vakaumusta tai seksuaalista suuntautumista
- henkilon henkilékohtaisia ominaisuuksia arvioidaan
automaattisen kasittelyn avulla, jarjestelmallisesti ja
kattavasti, ja arvio johtaa paéatoksiin, joilla on
oikeusvaikutuksia tai jotka muuten vaikuttavat henkil66n
merkittavasti

- yleisdlle avointa aluetta valvotaan jarjestelmallisesti ja
laajamittaisesti.

Tietosuojavaltuutetun toimisto on julkaissut
verkkosivuillaan luettelon kasittelytoimien tyypeista,
joiden yhteydessa rekisterinpitdjén tulee tehda tietosuojaa
koskeva vaikutustenarviointi.

Lis&ksi kansallinen erityislainsdadanté voi edellyttaa
tietosuojan vaikutusten arvioinnin tekemista.

Vaikutustenarvioinnin tekemista koskevia vaatimuksia
sovelletaan myds ennen 25.5.2018 alkaneisiin, jo
kaynnissa oleviin kasittelytoimiin.

Organisaation on kuultava tietosuojavaltuutettua ennen
henkil6tietojen kasittelyn aloittamista, kun
vaikutustenarviointi osoittaa, etta kasittely aiheuttaisi
korkean riskin rekisteroidylle, eika rekisterinpitaja ole
omilla toimenpiteilldan saanut riskia alhaisemmaksi.

Tietosuojaviranomaista on kuultava esimerkiksi silloin,
kun rekisteroidyt voisivat joutua karsimaan huomattavista
tai peruuttamattomista seurauksista, joita he eivat
valttamatta pysty torjumaan.

Ennakkokuulemisen johdosta tietosuojavaltuutettu antaa
rekisterinpitajalle tai kasittelijélle kirjalliset ohjeet niista
toimenpiteista, joihin on ryhdyttava riskin alentamiseksi.
Tarvittaessa tietosuojavaltuutettu voi ennakkokuulemisen
yhteydessa kayttaa myos sille tietosuoja-asetuksessa
annettuja toimivaltuuksia, kuten varoitusta.
Rekisteripitajan ja kasittelijan on toteuttava ohjeen
mukaiset lisatoiminpiteet ennen henkildtietojen kasittelyn
aloittamista, jotta kasittely voidaan katsoa lainmukaiseksi.

henkilétietoja ka
kokonaan henkildtietojen kasittelija,
hénen on autettava

vaikutustenarvioinnin tekemisessa.

Vaikutustenarviointien ohjeiden ja
pohjien laatimisessa organisaatio voi
hyodyntaa tietosuojavaltuutetun
sivuilla olevia ohjeita.

Huom! Pééosa
vaikutustenarvioinnissa koottavista
tiedoista ja suoritettavista
toimenpiteista on sellaisia, jotka tulee
tehda kaikille henkilotietojen
kasittelytoimille riippumatta siita,
tarvitaanko vaikutustenarviointia vai
ei. Organisaation kannattaa
varmistaa, etta tallaiset lahtotiedot
ovat saatavilla ja hyddyntaa niita
vaikutustenarvioinnissa.

Organisaatio voi m ella Tietosuoja-asetus
ennakkokuulemisen tarpeen Art 36
tarkastuksen ja ennakkokuulemisen

suorittamisen esimerkiksi yhdeksi

osaksi vaikutustenarvioinnin ja

henkildtietojen késittelyn aloittamisen

prosesseja.
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Osa-alue Tunniste Nimi

Tietosuoja TSU-18

Laitila

Henkil6tietojen
siirto ETA:n
ulkopuolelle

Vaatimus

Organisaatio on tunnistanut
toimintaansa liittyvat kansainvaliset
henkildtietojen siirrot ETA-alueen
ulkopuolelle ja niihin kaytettavat
siirtoperusteet, sekd varmistanut
tapauskohtaisesti, etta siirrettaville
henkildtiedoille taataan kolmannen
maan lainsdadanndssa ja
kaytannoissa sellainen henkiltietojen
suojan taso, joka vastaa olennaisilta
osin ETA-alueen tasoa.

Yleiskuvaus

Organisaatio voi siirtaa henkilctietoja kolmansien maiden
julkisille elimille tai kansainvalisille jarjestdille Euroopan
komission hyvaksyman tietosuojan riittavyytta koskevan
paatoksen perusteella (Art. 45).

Jos siirtoon soveltuvaa paatosta tietosuojan riittavyydesta
ei ole tehty, tietoja voidaan siirtaa joko

- julkisten elinten valisten kansainvélisten sopimusten
(Art. 46 (2)(a)),

- julkisten elinten valisten hallinnollisten jarjestelyjen
avulla (Art. 46 (3)(b),

- muita asianmukaisia suojatoimia soveltaen (Art. 46), tai
- viimesijaisesti erityistilanteita koskevia poikkeuksia
soveltaen ja suppeasti tulkiten, jos asianmukaisten
suojatoimien kaytto ei ole mahdollista (Art. 49);
poikkeuksien kayton on liityttava padasiassa satunnaisiin
kasittelytoimiin, jotka eivat ole toistuvia.

Organisaatio on tapauskohtaisesti arvioinut riittaako

kaytetty siirtomekanismi takaamaan olennaisilta osin
saman tietosuojan tason kuin ETA-alueella ja ottanut
tarvittaessa kayttoon taydentavia suojatoimia.

HUOM. Organisaatio on huomioinut myds henkilotietojen
kasittelijsiden (esimerkiksi pilvipalveluiden tarjoajien)
osalta missa henkilotiedot fyysisesti sijaitsevat.
Esimerkiksi palveluntarjoajana toimivan henkilotietojen
kasittelijan paasy etdyhteydella henkilétietoihin ETA:n
ulkopuolelta katsotaan henkilGtietojen siirroksi ETA-
alueen ulkopuolelle.

HUOM. Lahtokohtaisesti pilvipalveluntarjoajalla on aina
paasy palvelussa kasiteltavaan tietoon, mikali tieto on

Toteutusesimerkki Lainsaadanto

Kolmansiin maihin siirrettavien Tietosuoja-asetus
henkildtietojen, kaytettyjen V luku
siirtoperusteiden, siirron

vastaanottajien ja siirron suorittajien

tunnistaminen ja dokumentointi

voidaan tehda osana organisaation

suojattavien kohteiden tunnistamista,

tehtiessa selostetta kasittelytoimista

tai muodostettaessa

tiedonhallintamallia.

Organisaatio voi varmistaa, etta
siirrettavat henkil6tiedot ovat
asianmukaisia ja olennaisia ja
rajoitettuja siihen, mika on tarpeellista
suhteessa niihin tarkoituksiin, joita
varten niité kasitellaan, noudattaen
esimerkiksi tiedon tasmallisyyden
(TSU-13) arviointiin maariteltyja
prosesseja ja kaytantoja.

Organisaatio voi hyddyntaa
varhaisessa vaiheessa
tietosuojavaltuutetun ja Euroopan
tietosuojaneuvoston sivuilta 16ytyvia
ohjeita (erityisesti tietosuojaneuvoston
ohje 2/2020 henkilStietojen
siirtdmisessd ETA-alueen ja sen
ulkopuolisten viranomaisten ja
julkisten elinten valilla)
varmistaessaan, etta julkisten elinten
vélisissa oikeudellisesti sitovissa
vélineissé tai hallinnollisissa

elinkaarensa aikana palvelussa selva

muodossaan (esimerkiksi asiakkaalle néytettava kuvana)
tai palveluntarjoajalla on paasy tiedon salaamiseen
kaytettyihin salausavaimiin.

HUOM. Jos minké&an siirtoperusteen edellytykset eivat
tayty, henkilotietoja ei voida siirtééd ETA:n ulkopuolelle.

jarj yissa (kansainvaliset
sopimukset), noudatetaan yleista
tietosuoja-asetusta.

Organisaatio voi tapauskohtaisesti
arvioidessaan taataanko siirrettéville
henkildtiedoille kolmannen maan
lainsdadanndssa ja/tai kaytannoissa
sellainen henkilttietojen suojan taso,
joka vastaa olennaisilta osin ETA-
alueen tasoa, seka valitessaan
mahdollisesti tarvittavia tdydentavia
suojatoimenpiteitd hyédyntaa
Euroopan tietosuojaneuvoston
suosituksia 1/2020 toimenpiteista,
joilla taydennetaan
tiedonsiirtovélineita EU:ssa
henkilétiedoille taatun suojan tason
noudattamiseksi, seka suosituksia
2/2020 tiedustelua koskevista
eurooppalaisista olennaisista takeista.

Organisaatio selvittda soveltuvat
menettelylliset vaatimukset, mikali se
siirtdd henkiltietoja kolmanteen
maahan tai kansainvéliselle jarjestolle
soveltaen jotain seuraavista
suojatoimista:
vakiosopimuslausekkeet (Art. 46 (2)
(c) ja (d) GDPR), julkisten elinten
véliset hallinnolliset jarjestelyt (Art. 46
(3)(b) GDPR), hyvéksytyt
kaytannesaannat (Art. 46 (2)(e),
hyvaksytty sertifiointimekanismi (Art.
46(2)()GDPR) tai ad hoc
sopimuslausekkeet (Art. 46.3 (a)
GDPR). Voit hyédyntaa soveltuvien
menettelyllisten vaatimusten
arvioinnissa Euroopan
tietosuojaneuvoston suosituksia
1/2020 toimenpiteista, joilla
taydennetaan tiedonsiirtovalineita EU:
ssa henkilotiedoille taatun suojan
tason noudattamiseksi

Organisaatio arvioi séanndllisin
valiajoin yhdessa siirron
vastaanottajien kanssa tapahtuuko
kolmannen maan henkil6tietojen
suojan tasossa tai eurooppalaisten
tietosuojaviranomaisten
ohjeistuksissa muutoksia ja paivita
N

R

Muita lisétietoja
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Julkri - Todennusmenetelmat

Osa-alue Tunniste Nimi

Tietosuoja TSU-19 Rekisterdidyn

oikeudet

Tietosuoja TSU-19.1 Rekisterdidyn
oikeudet -
Rekisteréidyn
kaytettavissa
olevien
oikeuksien

tunnistaminen

Tietosuoja TSU-19.2 Rekisteréidyn
oikeudet -
Lapindkyva

informointi

Laitila Rami

Vaatimus

Organisaatio toteuttaa rekisterdidyn
oikeudet.

Organisaatio on maaritellyt
tunnistamansa henkilStietojen
lainmukaisen kasittelyperusteen
mukaisesti, mitka rekisterdidyn
oikeudet liittyvat kyseesséa olevaan
kasittelyyn.

Organisaatio informoi rekisterdityja
henkilotietojen kasittelysta saadetylla
tavalla.

Yleiskuvaus

Kun rekisterinpitaja kasittelee henkilétietoja, sen on
toteutettava asianmukaiset toimenpiteet rekisteréityjen
oikeuksien toteuttamiseksi seké helpotettava naiden
oikeuksien kayttamista.

Organisaation on varmistettava pyyntoja esittavan
rekisterdidyn henkildllisyys ja noudatettava tietosuoja-
asetuksessa asetettuja pyynt66n vastaamisen
maaraaikoja.

Tietosuoja-asetuksen mukaan rekisteroidylla on oikeus

- saada tietoa henkil6tietojensa kasittelysta

- saada paasy tietoihin

- oikaista tietoja

- poistaa tiedot ja tulla unohdetuksi

- rajoittaa tietojen kasittelya

- siirtéa tiedot jarjestelméasta toiseen

- vastustaa tietojen kasittelya

- olla joutumatta automaattisen paatéksenteon kohteeksi.

Rekisterdity ei voi kayttaa kaikkia oikeuksiaan kaikissa
tilanteissa. Se, mita oikeuksia rekisterdity voi kulloinkin
kayttaa, riippuu , milla perusteella kyseessé olevia
henkildtietoja kasitellaan. Organisaatio voi hyodyntaa
tietosuojavaltuutetun toimiston verkkosivuilla olevaa
aineistoa siita, milla tavalla kasittelyperuste vaikuttaa
kaytettavissa oleviin oikeuksiin.

Kunkin oikeuden toteuttamisesta voi yksittaistapauksessa
kieltaytya. Kieltdytyminen on mahdollista, jos késilld on
jokin oikeuden kohdalla relevantti kieltdytymisperuste tai
oikeuden toteuttamisen edellytykset eivat muutoin tayty.
Oikeuksiin voi lisaksi olla sdadetty poikkeuksia
kysymyksessa olevaa organisaatiota koskevassa
erityislainsdéddanndssa.

Henkilétietoja on kasiteltéva rekisterdidyn kannalta
lapinékyvasti. Tasta yleisesta informoinnista on joitakin
poikkeuksia.

Informoinnin tarkoituksena on, etté rekisteréity saa

Toteutusesimerkki Lainsaadanto

Rekisterdityjen oikeuksien
toteuttamista varten organisaatio voi
toteuttaa ja dokumentoida prosessit,
joiden avulla varmistetaan ja voidaan
osoittaa rekisterdityjen oikeuksien
toteutuminen.

Tietosuoja-asetus
Art 12-21

Rekisterdityjen oikeuksiin liittyvien
prosessien suunnittelu on tarkeaa
erityisesti niissa tapauksissa, joissa
rekisterdityjen tiedetaan kayttavan
oikeuksiaan paljon.

Organisaatio maarittele
kasittelyperusteen mukaisesti, mitka
tietosuojaoikeudet liittyvat kyseessa
olevaan kasittelyyn.

Tietosuoja-asetus
Art 14(5)(b-d), 17
(3), 20(1) ja (3),
21(1)ja (6), 22
(2), 23, 85, 89;
Organisaatio kuvaa, milla tavalla Tietosuojalaki 31-
oikeudet otetaan huomioon 348
henkil6tietojen kasittelyssa seka

miten oikeuksia koskevat pyynnot

kasitellaan ja toteutetaan.

Séahkaisesti tehtévan tiedonkeruun Tietosuoja-asetus
yhteydessa informointi voidaan hoitaa Art 5, 13-14
esimerkiksi tietosuojaselosteella,

johon on suora linkki lomakkeelta,

jolla tietoja kerataan.

Tietosuojaselosteesta kerrotaan

kattavan ja selkedn kuvan henkilétietojen kasittelyn
kokonaisuudesta. Rekisterinpitajan tulee arvioida, onko
annettu informaatio kielen ja johdonmukaisuuden
kannalta ymmarrettavaa kohderyhméan nakokulmasta.

Informoinnin tarkemmat vaatimukset riippuvat osittain
siita, kerataanko tietoja henkilolta itseltdan vai muualta.
Informoinnin tarkempia vaatimuksia ovat:

- tietosiséltd

- esittamistapaa koskevat vaatimukset

- jakelua ja toimittamistapaa koskevat vaatimukset

- ajankohtaa koskevat vaatimukset

Informointi on toteutettava tietojen keruun yhteydessa tai
kohtuullisen ajan (vimeistd&n kuukauden) kuluessa
henkil6tietojen saamisesta, jos tietoja ei ole saatu
rekisterdidylta. Informointi on toteutettava viimeistaan,
kun rekisteréityyn ollaan yhteydessa ensimmaisen kerran
tai kun tietoja luovutetaan ensimmaisen kerran tilanteissa,
joissa tietoja saadaan muualta kuin rekisterdidylta
itseltaan ja niité kaytetadan viestintaan rekisterdidyn
kanssa tai niita on tarkoitus luovuttaa toiselle
vastaanottajalle.

nakyvilla ilmoituksilla.

Mikali tietojen keruu tapahtuu
rekisterdidyn ollessa fyysisesti lasna,
voidaan informointi tehda kirjallisesti
tai pyydettédessa myos suullisesti.

Olennaista on, etta rekisteroity saa
helposti henkilctietojen késittelya
koskevat tiedot tiiviissa,
lapinékyvassa, helposti
ymmarrettavassa ja selkedssa
muodossa.
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Julkri - Todennusmenetelmat

Osa-alue

Tietosuoja

Tietosuoja

Laitila Rami

Tunniste

TSU-19.3

TSU-19.4

Nimi Vaatimus

Rekisterdidyn
oikeudet -
Oikeus saada
péaasy tietoihin

Organisaatio toimittaa pyynnosta
rekisterdidylle jaljenndksen
késiteltavista henkilotiedoista seka
informaatiota henkilStietojen
kasittelysta.

Organisaatio toteuttaa tietojen
oikaisemiseen, poistamiseen,
siirtdmiseen, kasittelyn rajoittamisen
ja vastustamiseen liittyvat pyynnot.

Rekisterdidyn
oikeudet -
Tietojen
oikaiseminen,
poistaminen,
siirtaminen,
kasittelyn
rajoittaminen ja
vastustaminen

Yleiskuvaus

Rekisterdidylla on oikeus saada rekisterinpitajalta
vahvistus siitd, ettd hanta koskevia henkil6tietoja
kasitellaan tai etté niita ei kasitella, ja jos naita
henkildtietoja kasitellaén, oikeus saada paasy
henkil6tietoihin seka henkilétietojen kasittelyd koskevat
tiedot kuten esimerkiksi kasittelyn tarkoitukset,
henkildtietoryhmét, vastaanottajat ja sailytysajat.

Jos henkilctietoja siirretéaan kolmanteen maahan tai
kansainvaliselle jarjestélle, rekisterdidylld on oikeus
saada ilmoitus siirtoa koskevista asianmukaisista
suojatoimista.

Rekisterinpitajan on toimitettava jaljennds kasiteltavista
henkil6tiedoista. Jos rekisterdity pyytédd useampia
jaljennoksia, rekisterinpitaja voi peria niista hallinnollisiin
kustannuksiin perustuvan kohtuullisen maksun. Jos
rekisterdity esittad pyynnon sahkéisesti, tiedot on
toimitettava yleisesti kaytetyssa sahkoisessa muodossa,
paitsi jos rekisterdity toisin pyytaa.

Rekisteroidylla on joukko henkilétietoihin liittyvia
oikeuksia, jotka organisaation tulee toteuttaa
pyydettaessa kuten:

Rekisteroidylla on oikeus vaatia, etté rekisterinpitaja
oikaisee ilman aiheetonta viivytysta rekisterditya koskevat
epétarkat ja virheelliset henkildtiedot. Ottaen huomioon
tarkoitukset, joihin tietoja kasiteltiin, rekisteréidylla on
oikeus saada puutteelliset henkilétiedot tdydennettya,
muun muassa toimittamalla liséselvitys.

Rekisteroidylla on oikeus saada rekisterinpitaja
poistamaan rekisterditya koskevat henkilétiedot ilman
aiheetonta viivytyst, ja rekisterinpitéjalla on velvollisuus
poistaa henkildtiedot iiman aiheetonta viivytysta,
edellyttden etta jokin asetuksessa mainituista perusteista
tayttyy. Naita perusteita ovat esimerkiksi tietojen
kayttdtarpeen paattyminen tai suostumuksen
peruuttaminen.

Rekisteroidylla on oikeus siihen, etta rekisterinpitaja
rajoittaa kasittelya tietyissé tilanteissa kuten esimerkiksi,
jos rekisterdity kiistaa henkilotietojen
paikkansapitévyyden.

Rekisterinpitaja on myos velvollinen iimoittamaan edella
mainituista toimenpiteista jokaiselle henkilétietojen
vastaanottajalle.

Rekisteroidylla on oikeus saada hanta koskevat
henkil6tiedot, jotka han on toimittanut rekisterinpitajalle,
jasennellyssa, yleisesti kaytetyssa ja koneellisesti
luettavassa muodossa, ja oikeus siirtaa kyseiset tiedot
toiselle rekisterinpitajalle jos kasittely perustuu
suostumukseen tai sopimukseen.

Rekisterdidylla on oikeus henkilokohtaiseen erityiseen
tilanteeseensa liittyvalla perusteella milloin tahansa
vastustaa hanta koskevien henkilétietojen kasittelyd, joka
perustuu yleiseen etuun, julkisen vallan kayttamiseen tai
oikeutettuun etuun. Jos henkil6tietoja kasitellaan
suoramarkkinointia varten, rekisterdidyllé on oikeus
milloin tahansa vastustaa hanta koskevien henkilotietojen
kasittelya tallaista markkinointia varten, mukaan lukien
profilointia silloin kun se liittyy téllaiseen
suoramarkkinointiin.

Toteutusesimerkki Lainsaadanto

Organisaatio voi maaritellé prosessin  Tietosuoja-asetus
rekisterdityjen pyyntéjen tayttdmiseen Art 15

seka sisallyttaa rekistersityjen

informointiin tiedot siita, miten

pyynnét toimitetaan rekisterinpitéjalle.

Mikéli pyyntdja on paljon,
organisaation kannattaa myos
suunnitella ja ohjeistaa menettelyt,
joilla pyynnét voidaan tayttaa
tehokkaasti.

Oikeuksien kayttamiseen liittyvat
yksityiskohtaiset prosessit voi
suunnitella ottaen huomioon
pyyntdjen ma: seka tietosuoja-
asetuksessa maaritellyt eri oikeuksiin
liittyvat yksityiskohdat.

Tietosuoja-asetus
Art 16-21

Jos pyyntéja on paljon, prosessit
kannattaa suunnitella ja ohjeistaa
huolella. Muussa tapauksessa riittaa,
etté organisaatio varmistaa
kyvykkyyden tarvittaessa toteuttaa
rekisterdityjen pyynnoét ja etta silla on
riittdva tuntemus tietosuoja-
asetuksessa esitetyista
yksityiskohtaisista pyyntdjen
toteuttamiseen liittyvista
vaatimuksista.

Mukaillen Liite 2 Julkri-tydkalu (VM, 2022)
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Julkri - Todennusmenetelmat

Osa-alue

Tietosuoja

Tietosuoja

Laitila Rami

Tunniste

TSU-20

TSU-21

Nimi Vaatimus

Automatisoidut  Organisaatio tunnistaa tilanteet, joissa

yksittdispadtoks henkildtietojen kasittelyyn siséltyy

et automaattista paatdksentekoa seka
varmistaa etté automaattista
paéatoksentekoa ei tehdd muutoin kuin
tietosuoja-asetuksessa erikseen
sallituissa tapauksissa.

Seloste Organisaatio laatii kirjallisen

kasittelytoimista kuvauksen organisaation
suorittamista henkilotietojen
kasittelytoimista.

Yleiskuvaus

Organisaatio ei saa tehda rekisterdityja koskevia
paatoksia, joka perustuu pelkastdan automaattiseen
kasittelyyn, kuten profilointiin, ja jolla on hanta koskevia
oikeusvaikutuksia tai joka vaikuttaa héneen vastaavalla
tavalla merkittavéasti.

Automaattinen paatéksenteko (ml. profilointi) on sallittua,
jos paats

- on valttaméaton rekisterdidyn ja rekisterinpitdjan valisen
sopimuksen tekemisté tai taytantdonpanoa varten

- on hyvaksytty rekisterinpitajaan sovellettavassa unionin
oikeudessa tai jasenvaltion lainsdadanndssa

- perustuu rekisterdidyn nimenomaiseen suostumukseen.

Profilointi tarkoittaa henkil6tietojen automaattista
kasittelya, jossa arvioidaan ihmisen henkilokohtaisia
ominaisuuksia.

Profiloinnilla tarkoitetaan erityisesti tydsuoritukseen,
taloudellisen tilanteeseen, terveyteen, henkildkohtaisiin
mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen,
kayttaytymiseen, sijaintiin tai liikkeisiin liittyvien piirteiden
analysointia tai ennakointia.

Profilointi

- on automaattista tai osittain automaattista
- kohdistuu henkil6tietoihin ja

- arvioi henkilékohtaisia ominaisuuksia.

Pé&atoksenteko on automaattista, kun

- on kyse pelkastaan automaattiseen henkilotietojen
kasittelyyn perustuvasta paatoksenteosta ja

- tehtavilla paatoksilla on oikeusvaikutuksia tai téllaiset

paatokset muuten vaikuttavat rekisterdityyn merkittavasti.

Seloste kasittelytoimista on tehtava, jos organisaatiossa
on yli 250 tyontekijaa ja sen on katettava kaikki
kasittelytoimet.

Seloste kasittelytoimista on tehtava tydntekijdiden

maarasta riippumatta, kun

- henkildtietojen kasittely aiheuttaa todennakdisesti riskin
rekisterdidyn oikeuksille ja vapauksille tai

- henkilStietojen kasittely ei ole satunnaista tai

- kasiteltdvat henkilétiedot sisaltavét erityisia tietoryhmia
tai rikostuomioihin ja rikoksiin liittyvia henkilotietoja.

Talldin selosteeseen on sisallytettdva vain niihin liittyvat
kasittelytoimet.

Toteutusesimerkki Lainsaadanto

Mikali organisaatio tekee Tietosuoja-asetus
automaattista paatdksentekoa tai Art 22

profilointia, organisaatio voi kasittelyn

aloittamisen yhteydessa seka

méaaraajoin varmistaa suhteessa

tietosuoja-asetuksessa esitettyihin

yksityiskohtaisiin vaatimuksiin, etta

automaattiseen paatéksentekoon ja

profilointiin liittyvat vaatimukset

tayttyvat.

Organisaatio on huolehdittava
automaattiseen paatdksenteon
yhteydessa (ml. profilointi) vahintaan
seuraavista suojatoimenpiteista:

- rekisteroidyille kerrotaan tietojen
kasittelysta

- rekisterdidyille tarjotaan
yksinkertaisia tapoja vaatia ihmisen
osallistumista tietojen
kasittelemiseen, esittdd oma
kantansa ja riitauttaa paatos

- kasiteltavat tiedot ja algoritmit
tarkistetaan saannollisesti, jotta
voidaan varmistaa, etta
paatoksentekoprosessi toimii kuten
tarkoitettu, eiké johda esimerkiksi
yksildita syrjivaan tietojen kasittelyyn.
- henkilGtietojen kasittelysta on tehty
vaikutusten arviointi

Rekisterinpitaja ja henkilotietojen Tietosuoja-asetus
kasittelij& voivat laatia selosteet Art 30
kasittelytoimista esimerkiksi

hyodyntamalla tietosuojavaltuutetun

sivuilta 16ytyvid ohjeita ja mallipohjia.
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