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Digitalisoituneessa yhteiskunnassa kansalaisista syntyy jatkuvasti valtava mé&ara
dataa. Tamdn datan perusteella ihmisid voidaan usein yksiléidd ja se on myos
erilaisille yrityksille arvokasta. Tietojenkasittelyd, etenkin henkiltietojen osalta,
on sdddelty laeilla jo pitkddn, mutta kiihtyva digitalisaatio on asettanut uuden-
laisia haasteita. Euroopan unionin yleiselld tietosuoja-asetuksella (GDPR) pyri-
tddn varmistamaan kansalaisten oikeuksien toteutuminen digimaailmassa sekd
yhtendistamadan lainsdddantod unionin alueella. GDPR uudisti tietojenkésitte-
lyyn liittyvad lainsddadantod melko mittavasti, joten yritysten on taytynyt tehda
monenlaisia uudistuksia saadakseen toimintansa vastaamaan asetuksen vaati-
muksia.

Tamdn kandidaatintutkielman tarkoituksena on selvittdd, kuinka Euroopan
unionin yleisen tietosuoja-asetuksen asettamiin vaatimuksiin on vastattu yrityk-
sissd. Erityisesti tutkielmassa on keskitytty datan hallinnan muutoksiin yrityk-
sissd ja asetuksen aiheuttamiin kustannuksiin, sekd sen vaikutukseen yritysten
kilpailukykyyn. Tutkielma toteutettiin systemaattisena kirjallisuuskatsauksena,
ja siind tutkittiin useiden aiempien tutkimusten tuloksia ja luotiin néistd synteesi.
GDPR:n vaikutukset yrityksille ovat olleet erilaisia riippuen esimerkiksi organi-
saatioiden toimialasta ja koosta. Vaikutukset ovat olleet suurimpia pk-yrityksille.
Lisdksi tietointensiivisen teknologiasektorin yritykset ovat joutuneet muutta-
maan prosessejaan enemmdn verrattuna perinteisen teollisuuden yrityksiin.

Asiasanat: Yleinen tietosuoja-asetus, GDPR, datan hallinta, tietosuoja, kustan-
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In a digitized society, a tremendous amount of data is constantly generated by
citizens. Based on this data, individuals can often be identified, and it is also va-
luable to various companies. Data processing, especially concerning personal
data, has long been regulated by laws, but the accelerating digitalization has
posed new challenges. The General Data Protection Regulation (GDPR) of the
European Union aims to ensure the realization of citizens' rights in the digital
world and harmonize legislation within the Union's territory. GDPR has signifi-
cantly revised the legislation related to data processing, requiring companies to
make various reforms to align their operations with the requirements set by the
regulation.

The purpose of this bachelor's thesis is to investigate how businesses have res-
ponded to the requirements set by the General Data Protection Regulation of the
European Union. Specifically, the research focuses on changes in data manage-
ment within companies, the costs incurred due to the regulation, and its impact
on the competitiveness of businesses. The thesis was conducted as a systematic
literature review, examining the results of several previous studies and synthesi-
zing them. The impacts of GDPR on companies have varied, depending on fac-
tors such as the industry and size of organizations. The impacts have been most
significant for small and medium-sized enterprises (SMEs). Additionally, com-
panies in the information-intensive technology sector have had to modify their
processes to a greater extent compared to traditional industrial companies.

Keywords: General Data Protection Regulation, GDPR, data management, data
protection, cost impact, competitiveness
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1 Johdanto

Digitalisoituvassa yhteiskunnassa ihmisistd kertyy jatkuvasti enemman tietoa
verkkoon. Jokaisen kansalaisen oikeus omiin henkil6tietoihin on suojattu jo Eu-
roopan unionin perusoikeuskirjassa. Useille yrityksille kadyttdjien tiedot ovat
my0s liiketoiminnan ydin. Henkil6tiedot ovat arvokasta omaisuutta myos muille
yrityksille, koska tietojen avulla mm. kehitetdédn liiketoimintaa entistd asiakas-
lahtoisemmaiksi ja kohdennetaan markkinointitoimenpiteitd. Aikaisempi EU:n
tietosuojadirektiivi sdddettiin vuonna 1995, mink3 jdlkeen internet ja sielld oleva
tietomddrd on kasvanut valtaisasti. Kansalaisten henkil6tietojen suojaamiseksi
ryhdyttiin kehittdim&an uutta tietosuojalainsaddantoa 2010-luvun alussa. (Euroo-
pan komission verkkosivut, 2022)

Tdamdn kandidaatintutkielman tarkoituksena on selvittdd, kuinka Euroopan
Unionin yleinen tietosuoja-asetus on vaikuttanut yritysten henkil6tietojen keraa-
miseen ja hallintaan, niiden tietojdrjestelmiin seké tutkia millaisia kustannusvai-
kutuksia uusi lainsddadéanto on aiheuttanut yrityksille.

Tdamdn kandidaatintutkielman tutkimusmenetelmaiksi valikoitui systemaattinen
kirjallisuuskatsaus. Systemaattisella kirjallisuuskatsauksella saadaan muodostet-
tua tiivis kuva laajoista tietomaééristd. Katsauksessa keritdan ensin tietoa hyviksi
tunnistetuista ldhteistd, arvioidaan tutkimusten relevanssia aiheeseen sekd yh-
distelldan kirjallisuuden tuloksista synteesi. Tavoitteena systemaattisessa kirjal-
lisuuskatsauksessa on tiivistdd aiempien tutkimusten tuloksia ja muodostaa
niistd kokonaisuus, joka vastaa kirjallisuuskatsauksen tutkimuskysymyksiin.
(Petticrew, 2001)

Systemaattisen kirjallisuuskatsauksen kuvaamiseksi on olemassa seitsenosai-
nen Finkin-malli. Malli selvent&a katsauksen tekemistd aina tutkimuskysymys-
ten asettamisesta tulosten analysointiin. Ensin systemaattisessa kirjallisuuskat-
sauksessa tulee valita tutkimuskysymykset, joihin kirjallisuuskatsauksella halu-
taan loytdd vastauksia. Tdssd kandidaatin tutkielmassa tutkimuskysymykset
ovat:

- Millaisia vaikutuksia GDPR:ll4 on ollut yritysten datan hallintaan?
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- Millaisia kustannusvaikutuksia GDPR:1l4d on ollut organisaatioille?

Kirjallisuuskatsauksen toisessa vaiheessa valitaan kirjallisuuden etsimiseen kéy-
tettdavat tietokannat. Tassd tyossd lahteet on etsitty Google Scholar- ja JYKDOK-
tietokannoista. Tietokantavalintojen jdlkeen kolmannessa vaiheessa valitaan ha-
kusanat ja -lauseet, joilla tietoa kannoista etsitddn. Sopivasti valikoidut hakusa-
nat rajaavat tarpeettomat tulokset pois ja tiedon maddrd pysyy hahmotettavana.
Tata kirjallisuuskatsausta varten kdytettyja hakutermejd ovat: general data pro-
tection regulation, data protection, effects, firms, companies, tietosuoja, tieto-
suoja-asetus, vaikutus ja personal data. Hauissa hyodynnettiin myos loogisia
operaattoreita AND ja OR.

Neljannessd vaiheessa seulotaan tuloksia esimerkiksi materiaalin julkaisu-
kielen ja -ajankohdan perusteella. Tdhdn kandidaatintutkielmaan valikoitui suo-
men- ja englanninkielisid ldhteitd, jotka on julkaistu 2010- tai 2020-luvulla. Vii-
dennessa vaiheessa ldhteitd suodatetaan metodologisesta ndkokulmasta, eli arvi-
oidaan kirjallisuuden tieteellistd luotettavuutta ja laatua. Tdssd on pyritty huo-
mioimaan kirjallisuuden vertaisarviointi, niithin tehtyjen viittausten maara seka
alusta, jolla kirjallisuus on julkaistu. Seuraavaksi systemaattisessa kirjallisuuskat-
sauksessa muodostetaan itse katsaus. Katsauksen tulokset ja niistd koostettu
kuva on esitelty timdn tutkielman osalta luvuissa 3.1., 3.2. ja 3.3. (Salminen, 2011).

Tutkielman lopussa kootaan tuloksia yhteen. Luvussa 4 arvioidaan aiheen
tulevaisuuden ndkymid ja tarjotaan mahdollisia jatkotutkimuskohteita.
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2 Yleinen tietosuoja-asetus, henkildtieto ja tietosuoja

2.1 Henkilotieto

Euroopan Unionin yleisen tietosuoja-asetuksen mddritelman mukaan henkils-
tieto on mika tahansa sellainen tieto, jolla voidaan yksiloivasti tunnistaa luonnol-
linen henkil®, josta tietoja on tallennettu. Tdllaisia tietoja ovat esimerkiksi nimi,
osoite, puhelinnumerot, henkilokortin numero, paikannustiedot ja IP-osoite,
sekd isovanhempien perinnélliset sairaudet. Henkil64d, jonka henkilttietoja on
tallennettu, kutsutaan rekister6idyksi. Mikali tiedot anonymisoidaan esimerkiksi
tutkimuksen aineistossa, eivit nama silloin ole henkil6tietoja. (tietosuoja.fi, 2022)

Yritykset ja muut organisaatiot voivat haluta kerata kayttdjiensa henkilotie-
toja monista syistd. Esimerkiksi monien tietotalouden yritysten koko liiketoi-
minta perustuu tietojen kerddmiseen ja myymiseen. Organisaatioilla on monia
keinoja henkilotietojen kerddmiseen kayttdjiltd. Kayttdjda voi antaa dataa vapaa-
ehtoisesti ja asiaa sen suuremmin miettiméttd, esimerkiksi lataamalla kuvia ja vi-
deoita sosiaalisen median palveluihin, kuten Facebookiin tai Instagramiin.
Toiseksi yritykset voivat hankkia nditd yksiloivid tietoja kayttdjien laitteilta, ku-
ten esimerkiksi seuraamalla Google-hakuja. Nditd tietoja annetaan organisaa-
tiolle yleensd tietamaéttd ja ilman suostumusta. Henkilolld itsellddn ei téllaisissa
tilanteissa ole aikaisemmin ollut juuri valtaa vaikuttaa ndin keréattyihin tietoihin.
Kolmas tapa kerdtd henkilotietoja on jarjestelmien kayttdjansd puolesta késittele-
mastd datasta. Jarjestelmait kasittelevit usein henkiloon liittyvad raakadataa mer-
kitykselliseksi tiedoksi luomalla automaattisesti esimerkiksi analytiikkaa ja tilas-
toja kayttdjistd. (Pangrazio & Selwyn, 2018)

2.2 Tietosuoja

Tietosuojavaltuutetun verkkosivujen mukaan tietosuoja on henkilén perusoi-
keus, jolla turvataan rekisterdidyn oikeuksien toteutuminen, kun henkil6tietoja
kasitellddn. Tietosuojan tehtdva on madritelld, milld oikeuksilla késittely tapah-
tuu (tietosuoja.fi, 2022).

Pleger, Guirguis ja Mertes (2021) kuvaavat artikkelissaan tietosuojaa kol-
mesta ndkokulmasta. Tietosuojaan on lainopillinen-, subjektiivinen- ja tekninen
ndkokulma. Ihmisten tietosuojaa varmistetaan erilaisilla laeilla ja asetuksilla, ku-
ten tamdn tutkielman aiheena olevalla Yleiselld tietosuoja-asetuksella. Usein
ndilld laeilla ja asetuksilla suojataan myos kansalaisten yksityisyyttd, joka on 14-
heisessd yhteydessa tietosuojaan. Tietosuojaa ja yksityisyyttd kdytetddn usein sa-
moissa yhteyksissd, mutta tietosuojan voidaan ajatella turvaavan oikeuksia laa-
jemmin. Esimerkiksi tietosuojan ollessa kunnossa, kansalaisella pitdé olla oikeus



8

pddttdd omien tietojensa kdytostd verrattuna siihen, ettd ne vain pidetddn muilta
piilossa. Tekninen ndkokulma tietosuojaan kasittdd tekniset ratkaisut, joilla tie-
dot pidetddn turvassa. Tekniset ratkaisut varmistavat, ettd lain maaraykset toteu-
tuvat. Esimerkiksi jdrjestelmid kehittdessd, tulee lait ja asetukset huomioida jo
alusta alkaen. Tietosuojan kannalta hyvdt ratkaisut tulee toteuttaa sekd koko or-
ganisaation ettd yksittdisten jdrjestelmien ja toimintatapojen tasoilla, jotta voi-
daan varmistaa, ettei henkilttietoja vuoda védrille tahoille. Viimeinen Plegerin ja
muiden esittelemd ndkokulma on tietosuojan subjektiivisuus. Yksildiden kiin-
nostus omaan tietosuojaan on puutteellista, mutta paljastukset tietomurroista ja
yritysten epdeettisistd toiminnoista tietosuojan osalta ovat kasvattaneet tietoi-
suutta vdestossd. Subjektiiviseen kokemukseen tietosuojasta vaikuttaa muun
muassa kulttuurinen tausta, henkilon luottavaisuus ja riskinottohalu.

2.3 Yleinen tietosuoja-asetus GDRP

Yleinen tietosuoja asetus eli General Data Protection Regulation (GDRP) on Eu-
roopan Unionin asettama asetus, jolla turvataan henkildiden tietojen asianmu-
kaista késittelyd. Tdysimddrdisesti asetusta on ruvettu soveltamaan Euroopan
Unionin alueella kevadstd 2018. Yleiselld tietosuoja-asetuksella pyritdan edistéa-
maddn henkilotietojen suojaa, yhdenmukaistamaan tietosuojalainsdddantod Eu-
roopan unionissa, luomaan alueelle sisimarkkinoita, sekd vastaamaan globali-
saatiosta ja digitalisaatiosta nousseisiin tietosuojakysymyksiin. Yleinen tieto-
suoja-asetus mddrittelee huomattavan paljon vaatimuksia henkilttietoja késitte-
leville organisaatioille. Tallaisia vaatimuksia ovat esimerkiksi vaatimukset rekis-
terdidyn tietojen korjaamisesta ja poistamisesta tdméan niin pyytdessd. Henkilo-
tietorekisterin pitdjan tulee pyynnostd luovuttaa tille kaikki rekisterdidyn tiedot.
Tietojen luovuttamisen lisdksi rekisterinpitdjan taytyy perustella miksi ja miten
han henkilttietoja késittelee. Asetus vaatii myos henkilttietojen kasittelylle pe-
rusteen. Perusteena voi olla muun muassa erillinen suostumus, sopimus, yleinen
etu, lakisddteinen velvoite tai elintdrkedn edun suojaaminen. Suurempien rekis-
henkil6tietojen késittelystd. Myos alle kahdensadanviidenkymmenen tyonteki-
jan organisaatioilta vaaditaan samanlainen seloste, mikéli henkil6tietojen kasit-
tely ei ole satunnaista tai késiteltaviat henkildtiedot ovat arkaluontoisia. (tieto-
suoja.fi, 2022)

Tarve luoda uusi tietosuoja-asetus on seurausta nopeasta yhteiskun-
nan digitalisaatiosta ja teknologian kehityksestd. Yritysten liiketoiminnassa asi-
akkaiden henkil6tiedoilla on aiempaa suurempi merkitys ja nditd myos késitel-
ladn yrityksissd aiempaa enemman. Tiedon onkin sanottu olevan uuden ajan 6ljy
ja Euroopan unioni on lainsdddannolld halunnut turvata tdtd arvokasta tietoa.
Euroopassa tietosuoja on koettu jo kauan ihmisoikeutena ja jo ennen GDPR:n
sddtamistd, Euroopan Unionin alueella oli voimassa vuonna 1995 voimaan tullut
tietosuojadirektiivi.  Direktiivilld  pyrittiin ~ yhtendistaimdan  EU-alueen
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tietosuojalainsdddantod, silld erilaisten lakien peléttiin heikentdvan alueen sisa-
markkinoita. Direktiivi ei onnistunut tarkoituksessaan ja sitd jouduttiin paikkaa-
maan kansallisilla laeilla. Direktiivin rikkomisesta ei voitu antaa tuntuvia sakkoja
sen rikkojille ja esimerkiksi vuonna 2007, Ranska antoi Facebookille tietosuoja-
rikkeistd vain 150 000 euron sakon. Direktiivilld ei siis ollut riittdvdd pelotevai-
kutusta, jotta yritykset panostaisivat tietosuojaan tarvittavalla vakavuudella.
Nditd ja muitakin puutteita ratkoakseen Euroopan Unioni aloitti uuden tietosuo-
jalainsdgddannon valmistelun vuonna 2009. (Hoofnagle, Sloot & Borgesius, 2019).

Tietosuojavaltuutetun toimiston mukaan yleisen tietosuoja-asetuksen
tarkoituksena on ollut: “parantaa henkil6tietojen suojaa ja tietosuojaoikeuksia,
vastata uusiin digitalisaatioon ja globalisaatioon liittyviin tietosuojakysymyksiin,
yhtendistdd tietosuojasddntelyd kaikissa EU-maissa sekd edistdd digitaalisten si-
sdamarkkinoiden kehittymistd.”. Laki méadrittelee yksilolle seuraavia oikeuksia:

e tietdd mitd henkil6tietoja organisaatiolla on sinusta

e tietdd miten ja mihin tarkoitukseen henkilttietojasi kéasitelldan

e pyytdd virheellisten, epdtarkkojen ja puutteellisten henkilttietojesi

korjaamista

e pyytdd henkilotietojesi poistamista

e vastustaa henkilttietojesi késittelya

e pyytdd henkil6tietojesi kédsittelyn rajoittamista

e siirtdd tietosi toiselle organisaatiolle

e ollajoutumatta perusteetta automaattisen padtoksenteon kohteeksi.
Yleisessd tietosuoja-asetuksessa madritellddn periaatteet, joiden mukaan henki-
Iotietoja voidaan kasitelld. Ndiden periaatteiden mukaan henkilstietoja on kasi-
teltdava lain- ja asianmukaisesti. Tietoja on kerdttdva tiettyyn, tarkkarajaiseen ja
lailliseen tarkoitukseen. Tietoja saa kerdtd vain tarkoitusta varten tarpeellisen
maédran, tietoja ei saa kerdtd varmuuden vuoksi. Virheelliset tai puutteelliset tie-
dot tulee korjata. Tietoja saa sdilyttdd vain niin kauan, kun se on alkuperdisen
kerdysperusteen kannalta perusteltua. Tietoja on aina késiteltdva luottamuksel-
lisesti ja turvallisesti. Tarvittaessa rekisterin pitdjan tulee henkilotietoja késitel-
lessd pystyd esittamadn, ettd tietosuojaperiaatteet toteutuvat aidosti. (tietosuoja.fi,
2022). Yleisessd tietosuoja-asetuksessa sen tavoitteeksi madritellddan seuraavat
asiat: vahvistetaan saannot luonnollisten henkilsiden henkilttietojen késittelylle,
suojaamaan henkildiden perusoikeuksia, etenkin tietosuojan osalta sekd varmis-
taa datan vapaa litkkuvuus unionin alueella. Viimeiselld halutaan varmistaa, ettd
rekisterin pitdjd ei voi estdd datan siirtopyyntojd rekisterdidyn toimesta. (Yleinen
tietosuoja-asetus, 2016/679,)

GDPR pyrkii parantamaan kansalaisten henkilttietojen suojaa kuuden
ydinperiaatteen avulla. Nama periaatteet ovat: oikeudenmukaisuus ja laillisuus,
kayttooikeuksien rajoittaminen, tietojen minimointi, tarkkuus, tiedon varastoin-
nin rajoitukset, sekd eheys ja luottamuksellisuus. Nditd ydinperiaatteita pyritddn
toteuttamaan lisddamalld lapindkyvyys- ja tilivelvollisuusvaatimuksia yrityksille.
Perustavanlaatuinen muutos aiempaan tietosuojalainsdddantoon onkin vaati-

seen. Lisdksi henkilGtietorekisterin pitdjan tdytyy saattaa suostumuksen
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antamiseksi vaadittava tieto kdyttdjdlle ennen hyvaksyntdd. Perusteet tietojen ké-
sittelylle taytyy olla asiakkaalle helposti ja saavutettavasti nakyvilld, esimerkiksi
tietosuojaselosteen muodossa. Tilivelvollisuus taas vaatii henkil6tietoja omaavan
kantavan vastuun kasiteltdvistd tiedoista ja niiden asianmukaisesta késittelysta.
Perustavanlaatuinen muutos aiempaan tietosuojalainsddddntoon onkin vaati-
mus kadyttdjan suostumukselle ja se tulee olla tarkasti rajattu tiettyyn tarkoituk-
seen. Lisdksi henkilotietorekisterin pitdjdn tdytyy saattaa suostumuksen anta-
miseksi vaadittava tieto kayttdjdlle ennen hyvaksyntdd. (Goddard, 2017)

Suomessa kansallisella tasolla tietosuojaa késittelee tietosuojalaki
5.12.2018/1050. Suomen kansallisen tietosuojalainsddddnnon tehtdvana on tas-
mentdd ja tarkentaa Euroopan Unionin tietosuoja-asetusta. Laissa mddritelldan
useita erilaisia tilanteita ja kdyttotapauksia, joissa yleisen tietosuoja-asetuksen
kohtia tulkitaan. Laissa madritelldan ikarajaksi 13 vuotta, jonka jdlkeen tietoyh-
teiskunnan palveluita voidaan tarjota suoraan kansalaiselle, eikd taimdn vanhem-
man kautta. Kansallisessa lainsddddnnossa maédritellddan henkil6tietojen késitte-
lylle erityistilanteita journalistisen, akateemisen, taiteellisen tai kirjallisen ilmai-
sun perusteella. Suomessa tietosuojasta vastaava kansallinen valvontaviran-
omainen on tietosuojavaltuutettu. Tietosuojavaltuutetulla on apunaan toimisto,
johon nimitetddn ainakin kaksi apulaistietosuojavaltuutettua sekd muita alaan
perehtyneitd asiantuntijoita. Tietosuojavaltuutettu ja apulaistietosuojavaltuute-
tut nimitetddn viiden vuoden méédrdajoiksi valtioneuvoston toimesta.
(Tietosuojalaki, 1050/2018). Mazurin, Palinskyn ja Sobolewskin mukaan on kui-
tenkin hyvin mahdollista, ettd juuri kansallinen lainsdddéntd EU-maissa heiken-
tdad GDPR:n yhtd tarkoitusta digitaalisen sisimarkkinan luomisesta, silld asetus
sallii jonkin verran datankésittelyyn poikkeuksia ja vapautta kansallisen lainsda-
dannon osalta.
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3 GDPR:n vaikutukset yritysten toimintaan

Yleisen tietosuoja-asetuksen muuttaessa alan lainsdddantdd suuresti, on silld ol-
lut my0s suuria vaikutuksia yritysten toimintaan monella alalla. Tassd luvussa
esitelldadn, mitd vaikutuksia GDPR on ensimmaisind voimassaolovuosinaan ai-
heuttanut yrityksille. Vaikutuksia tutkitaan organisaatioiden henkilttietojen hal-
lintaan, tietojdrjestelmiin ja kustannuksiin.

3.1 GDPR:n vaikutukset yritysten datan hallintaan

GDPR:n vaatimusten tdyttiminen on vaatinut yrityksiltd huomattavan maaran
muutoksia tietojen késittelemiseen. GDPR vaatii, ettd kdyttdjan tietojen késittely
minimoidaan. Organisaatioiden tdytyy pohtia aiempaa tarkemmin, mitka tiedot
ovat liikketoiminnan kannalta vilttamattomid, ja olla késitteleméttd muita tietoja.
Yrityksiltd vaaditaan my0s suunnitelmia siitd, kuinka tietoja aiotaan kasitelld.
Mikdli tietoja siirretddn toiseen maahan, on rekisterinpitdjan varmistettava, ettd
kohdemaassa noudatetaan sekd GDPR:n, ettd kohdemaan lainsddadantoa. Mikali
tietoja kasittelee alihankkija, tulee toimeksiantajaorganisaation varmistua siitd,
ettd tietoja késitellddn oikein myds alihankkijan toimesta. Toiminta ja jarjestelmaét
tulee rakentaa alusta alkaen GDPR -yhteensopiviksi. Tdma tdytyy toteuttaa kai-
killa toiminnan tasoilla. Esimerkiksi jarjestelmaa luodessa, tulee varmistaa, etta
jarjestelméssa ei ole mekanismeja, joilla se kerdisi ylimaardista tietoa. Hankalaa
on se, ettd asetus ei anna ohjeita tarpeeksi hyvista ratkaisuista, vaan se jaa yritys-
ten oman harkinnan varaan. (Tikkinen-Piria, Rohunena, Markkula, 2017)

Asetus kannustaa organisaatiota luomaan Code of Conducteja eli
eettisid toimintaohjeita erilaisia tilanteita varten. Ndilld toimintaohjeilla voidaan
osoittaa organisaation sitoutumista asetuksen vaatimuksiin. Vapaaehtoisten tie-
tosuojasertifikaattien hankinta on myos suositeltua. Tietosuoja-asetus vaatii re-
kisterinpitdjdd ilmoittamaan viipymatta kaikista tietomurroista. Tamén aikaan-
saamiseksi organisaatioiden tdytyy suunnitella ja valmistella aiempaa tarkem-
min selkedt prosessit poikkeustilanteita varten. Asianomaisten tavoittaminen te-
hokkaasti voi olla hankalaa, joten kontaktointiprosessi tulee olla valmiiksi suun-
niteltu. Yleinen tietosuoja-asetus mahdollistaa huomattavien sanktioiden langet-
tamisen yrityksille, jotka laiminlyovit asetuksen vaatimukset, joten todennakoi-
sesti kaikki tiedonkdésittelyn prosessit tulee arvioida uudelleen tai vdhintddn tar-
kastaa. Asetus vaatii yrityksid, jotka kasittelevit sdannollisesti henkiltietoja ni-
medmadn tietosuojavastaavan (Data Protection Officer). Tama voi olla hankalaa,
silld osaavia henkiloitd ei valttamattd 16ydy yrityksen sisdltd. (Tikkinen-Piria,
Rohunena, Markkula, 2017)



12

Yleisen tietosuoja-asetuksen mukana kéyttdjille pitdd informoida
selkedsti, kuinka tietoja kdytetddn, joten yritysten tulee luoda tietosuojaselosteet
kayttdjiensd ndakyville. Asetuksen aiempaa tarkemmat suostumusvaatimukset ai-
heuttavat muutoksia yrityksissd. Yrityksilld taytyy siis olla lomakkeet tai muut
tavat kysyd kdyttdjan suostumus jokaisen tiedon késittelyyn. Muun muassa, mi-
kali verkkosivusto kdyttdd mainonnan kohdentamiseen tai muuhun tarkoituk-
seen evdsteitd, tulee tédstd ilmoittaa ja pyytdd kdyttdjan lupa ennen kuin sivustoa
voi kdyttad. Rekisterinpitdjan tulee myos varmistua kadyttdjan idstd (alle 13-vuo-
tias ei voi antaa suostumusta) ja valvoa tétd. Kayttdgjalla on oikeus tulla unohde-
tuksi, joten organisaatioiden tulee kehittdd prosessit, joilla pyynnostd voidaan
poistaa kaikki tiedot kayttdjastd. Unohdetuksi tulemisen lisdksi kdyttdja voi vaa-
tia tietoja itselleen tai siirrettdviaksi toiseen jarjestelmddn. Tietojen siirtdminen voi
olla erityisen haastavaa standardien puutteen takia. Kaikista ndistd toimista tulee
myds pitdd ajantasaista dokumentaatiota. Rekisterinpitdjien tulee laatia ja ylldpi-
tdd kahta eri dokumenttia: selostetta késittelytoimista, seké tietosuojaa koskevaa
vaikutusarviointia. Ensin mainittu kuvaa miten ja kuka henkil6tietoja kasittelee.
Toinen taas tdytyy olla, jos kasitellddn riskialttiita tietoja ja siind tulee olla ku-
vaukset mahdollisista riskeistd ja toimintamalleista riskin realisoituessa. Molem-
pien dokumenttien tulee olla ndhtédvissd valvovalle viranomaiselle. (Tikkinen-Pi-
ria, Rohunena, Markkula, 2017)

Koska GDPR:n mukaan pitdé olla tiedossa, kuka tietoja kisittelee ja
milld perusteella, olisi hyvé, ettd organisaatioiden késittelema tieto 16ytyisi koo-
tusti yhdeltd serveriltd, johon pédsee kirjautumaan vain auktorisoidut henkil6t.
Riskit vaarinkaytoksistd kasvavat, kun tietoja 16ytyy useilta koneilta, joiden val-
vominen on haastavampaa. Tietoja kasiteltdessd tulee pitdd huolta my6s normaa-
leista tietoturvaan liittyvistd toimista, kuten salasanoista, valttamalla kalastelu-
viestejd, pdivittamalld ohjelmistot ajantasaisiksi ja kdyttamallda VPN:dd muussa
kuin yrityksen verkossa toimiessa. Yrityksille voi olla hyodyllistd hankkia ulko-
puolista apua auditoivilta yrityksiltd, jotta asetuksen vaatimukset saataisiin par-
haiten taytettya. (Tiliute, 2019)

GDPR:n teknologianeutraalius saattaa aiheuttaa ongelmia toimi-
joille toteuttaa asetuksen vaatimukset sovelluksissa ja jédrjestelmissa. Erityisesti
haasteita kohtaavat pienemmiit yritykset, joilla ei ole omaa kattavaa lakiosaa-
mista yrityksessd eikd valttamattd resursseja niiden hankintaan. Yleinen tieto-
suoja-asetus ei myoskddn aseta sovelluskehitykseen suoria vaatimuksia, joten
vastuun jakautuminen tietosuojan toteutumisesta ei ole aivan selvdd. Asetuksen
voidaan arvella tulevaisuudessa vaikuttavan myo6s kolmansille osapuolille myy-
tavien tietojen kerdamiseen, kuten nettisivujen evésteisiin. Seurantaevasteiden
suhteen on ollut epdilyéd, ettei GDPR olisi auttanut asiaa juurikaan. Nyky&an
kayttdjdlle taytyy evasteiden kerddmiseen pyytdd lupa ja kertoa kerétyille tie-
doille kdyttotarkoitus. Kayttdjat eivat kuitenkaan perehdy niihin selosteisiin,
vaan useimmiten painavat hyvaksyntdpainiketta suuremmin asiaa pohtimatta.
Yleinen tietosuoja-asetus saattaa kuitenkin vahentda kayttdjista kerdttavan datan
madrad, silld perusteet tietojen kerddmiselle ovat tiukentuneet ja rangaistukset
rikkomuksista ovat kiristyneet huomattavasti. Tédstd ei kuitenkaan ole saatu
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empiiristd aineistoa. Jarjestelmékehityksen kannalta olisi mahdollisesti hyva
saada tarkentavaa ohjeistusta, jotta vastuut kehittdjien ja lopullisen rekisterinpi-
tdjan valilld olisivat selkeimmadt. Seurantatietoja kdyttdvien yritysten markkina
on GDPR:n voimaantulon jidlkeen keskittynyt harvemmille yrityksille. Alpha-
betin kaltaiset suuret yritykset ovat vallanneet alaa pienemmiltd entisestddn, silld
liiketoimintaprosessien muokkaamiseen GDPR:n vaatimusten mukaisiksi on ol-
lut enemman lainopillisia resursseja. (Kollnig, Binns, Van Kleek, Lyngs & Zhao,
2021)

Yritysten ndkokulmasta GDPR pyrkii yksinkertaistamaan yritysten ja
henkilstietojen késittelystd vastuussa olevien henkildiden hallinnollista taakkaa.
Aiemmin vaadittu ilmoitus valvontaviranomaiselle henkil6tietojen késittelysta
poistuu, mutta sddnnoksiin sisédllytetddn velvoitteita ja periaatteita, jotka liittyvat
suoraan yritysten hallintoon, riskienhallintamalleihin ja sddntdjen noudattami-
seen. Uusiin henkil6tietojen suojaa koskeviin periaatteisiin sisdltyy muun mu-
assa avoimuus tietojen késittelytavassa, proaktiivinen vastuu periaatteiden nou-
dattamisessa (tilivelvollisuus) seké tietojen suojelu suunnittelusta alkaen (tieto-
suoja suunnittelussa) ja oletuksena tapahtuva tietojen suojaus. GDPR velvoittaa
myo6s nimittdmadn tietosuojavastaavan suurimuotoista henkil6tietojen kasittelya
harjoittaville yrityksille ja edistaimddn tietojen eettistd késittelyd, seké sertifioin-
timekanismien kayttod. (Martinez-Martinez, 2018)

Yrityksille on luotu erilaisia tytkaluja, joiden tarkoituksena on hel-
pottaa vastaamista asetuksen vaatimuksiin ja datanhallinnan prosessien muutta-
mista lain vaatimukset tayttaviksi. Erds tédllainen tyokalu kehitettiin osana Tieto-
suojavaltuutetun toimiston ja TIEKE Tietoyhteiskunnan kehittdmiskeskus ry:n
GDPR2DSM-hanketta. Hankkeen tarkoituksena oli parantaa mikro- ja pk-yritys-
ten mahdollisuuksia asetuksen vaatimusten mukaiseen tietojenkdsittelyyn.
Hankkeessa kehitetyn tyokalun ldhdekoodi on avoin ja ndin kaikkien saatavilla.
Tyokalun lisdksi kerdttiin muuta materiaalipankkia yritysten tueksi. Projekti to-
teutettiin EU-rahoituksen avulla vuosina 2020-2022. Ensimmaéinen versio tieto-
suojatyokalusta julkaistiin kansainvélisend tietosuojapdivand 28.1.2022. Projek-
tista kerdtyn palautteen perusteella tietosuojatyokalu koettiin hyddylliseksi yrit-
apuviline organisaation henkildston kouluttamisessa. (TIEKE Tietoyhteiskun-
nan kehittamiskeskus ry, 2022)

Vuoden 2020 toukokuussa kaikki yritykset eivit vield olleet toimin-
nassaan tdysin GDPR-yhteensopivia. Zaeem ja Barber esittavit, ettd suurimpaan
osaan GDPR:n vaatimuksista voidaan vastata jopa melko vaatimattomilla muu-
toksilla tietosuojapolitiikkaan, mutta ei kaikkiin. Osa vaatimuksista aiheuttaa or-
ganisaatioille suuren tyomadran. Tutkimuksessa analysoiduista yrityksistd 90 %
oli jo saanut organisaationsa toiminnot pdivitettyd vastaamaan asetuksen vaati-
muksia. Tutkituilla organisaatioilla oli kuitenkin puutteita joidenkin vaatimus-
ten osalta. Osa organisaatioista ei kerro tietosuojaselosteessaan, miten tai milloin
tietomurroista ilmoitetaan viranomaisille eikd kerrota onko varastoitu data kryp-
tattu vai ei. Joissakin tapauksissa ei vaadittu erillistd suostumusta kayttajalta,
joka asetuksen mukaan vaadittaisiin. Suurin osa verkkosivuista oli muuttanut jo
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seurantaevéastekdytantonsd vastaamaan lakia. Tama ei ole ylldttavas, silld ran-
gaistukset rikkomuksista voivat olla mittavia. Puutteista huolimatta GDPR:n kat-
sottiin vievan kuluttajan oikeuksia eteenpdin ja yritykset olivat huomioineet ase-
tuksen hyvin. (Zaeem, Barber, 2020)

GDRP vaatii yrityksid muuttamaan tietojenkésittelyprosessejaan rei-
lumpaan ja avoimempaan suuntaan. Prosessin tdytyy ldapindkyvyyden lisdksi
olla selked ja tarvittaessa dynaaminen. Perusteet tietojenkdsittelylle tulee myos
esittdd selkedlld kielelld, jotta kuluttaja oikeasti ymmartad milld perusteilla tietoja
kasitellddn ja mihin niitd voidaan kayttda. Tietojenkésittelyyn liittyvid prosesseja
suunnitellessa suunnitelmat tulee rankentaa kayttdjakeskeisiksi, jotta varmistu-
taan lainmukaisuudesta. (Goddard, 2017).

Asetuksen mukaan, jotta tietoja voidaan kerétd, tdytyy sen olla tar-
peellista liiketoiminnan tavoitteiden kannalta. Mikaéli dataa ei endd tarvita, taytyy
se poistaa. Ei vilttamattd ole aina selvdd, tarvitaanko jotain keréttyd tietoa vield,
vai onko siitd saatu hyoty jo maksimoitu. Organisaatioiden olisi hyva kuvata tie-
donkdésittelyprosessinsa tarkasti erilaisilla prosessikuvauksilla, jotta varmistu-
taan siitd, ettei turhia tietoja tallenneta. Yritykset voivat hyotyd myos auditointi-
palveluista varmistuakseen prosessien lainmukaisuudesta. (Basin, Debois, Hil-
debrandt, 2018)

Kirjassaan Voigt ja von dem Bussche esittelevit neliportaisen mallin,
jonka mukaisesti voidaan muuttaa datan hallinnan prosesseja vastaamaan ase-
tuksen vaatimuksia. Ensimmadisessd vaiheessa nykyiset prosessit tdytyy analy-
soida eli suorittaa ns. GAP-analyysi. Vaiheen tarkoitus on saada kuva yrityksen
prosessien nykytilasta ja analysoida mitd muutoksia tarvitaan, jotta prosessit saa-
daan halutunlaisiksi. Toisessa vaiheessa selvitetdan keradttyyn dataan kohdistu-
vat riskit. Selvitetddn asiat, jotka voivat negatiivisesti vaikuttaa rekisteréidyn
henkilon oikeuksien toteutumiseen ja pyritddn minimoimaan ne. Tdssd vaiheessa
olisi hyvéa luoda tietosuojakonseptin alustava versio. Tietosuojakonsepti kuvaa
perusperiaatteet tietojen suojatoimista ja vastuista. Kolmanneksi taytyy muutok-
sille varata tarvittavat resurssit ja maardta projektin implementointi oikealle
osastolle, kuten IT- tai lakiosastolle. Viimeisessd vaiheessa muutokset vieddin
tuotantoon ja henkilstd koulutetaan tarvittaessa toimimaan lain vaatimalla ta-
valla, kun henkilttietoja késitelldan. (Voigt, von dem Bussche, 2017)

Asetuksen vaatimuksiin vastaaminen ei ole aina helppoa. Asetus it-
sessddn on monimutkainen, monialalainen sekd se vaatii paikoin subjektiivista
tulkintaa. Yhteensopivuuden saavuttaminen vaatii aikaa ja huomattavan méaran
resursseja sekd henkiloston tyoajan ettd kustannusten muodossa. Puutteellinen
osaaminen sekd vahdiset kdytdnnon oppaat vaikeuttavat tyotd entisestdaan. On-
nistuneen muutoksen mahdollistajina pidetddn hyvdd suunnitelman tiekarttaa,
riskien tunnistamista, dokumentointia, henkiloston laadukasta koulutusta seki
sopivien tietosuojavastaavien valitsemista. Onnistuneilla toimilla saavutetaan
parempi ldpindkyvyys, mahdollisuuksia hyvdan data-analytiikkaan ja kohon-
neeseen maineeseen kuluttajien silmissd. (Teixeira, da Silva, & Pereira, 2019).
Axinten, Petrican ja Bacivarovin mukaan muutokset ovat selvéasti niin suuria, etta
se muuttaa yritysten strategioita Eurooppaa koskien.
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Cormackin mukaan asetuksella on usein negatiivinen konnotaatio lakina,
joka mahdollistaa suurten sakkojen antamisen yrityksille, mutta se voidaan
ndhdd myo6s oppaana ja ohjeistuksena parempaan jdrjestelméakehitykseen. Ase-
tuksella ja sen implementoinnilla voi olla my®ds positiivisia vaikutuksia yritysten
maineelle. Kansalaisilla on usein epdilevid tunteita suuria datamddrid hallin-
noivia globaaleja suuryrityksid kohtaan. Uuden, tiukemman lainsddaddannon
myotd kansalaisten luottamus dataa késitteleviin yrityksiin ja ndiden toimintaan
voi nousta. (Cormack, 2021)

3.2 GDPR:n kustannusvaikutukset yrityksille

Tutkiessa yleisen tietosuoja-asetuksen vaikutuksia yritysten tuotto-
marginaaleihin huomattiin, ettd vuosina 2014-2018, kun yrityksissd valmistau-
duttiin GDPR:n voimaantuloon ei muutosta ollut juuri havaittavissa. Tulokseen
vaikutti teollisuusalan yritysten osuus tutkimuksessa. Teollisuuden alalla asiak-
kaiden henkiltietojen merkitys on melko pientd, joten on oletettavaa, ettei hen-
kilotietolainsdddannon muutoksilla olisi merkittdavad vaikutusta. Vaikka yleiselld
tasolla tarkasteltuna GDPR:n voimaantulo ei merkittdvasti vaikuttanut yritysten
kannattavuuteen, henkilttietoja vahvasti hyodyntavillad aloilla toimivien yritys-
ten kohdalla tilanne oli toinen. Kun verrattiin eurooppalaisia ja yhdysvaltalaisia
yrityksid, joiden liiketoiminnassa asiakkaiden henkiltiedoilla oli merkittadva osa,
huomattiin eurooppalaisten yritysten tuotto-osuuden kasvaneen 1,4-3,4 prosent-
tiyksikkod vahemman kuin yhdysvaltalaisten kilpailijoiden. Suhteellisesti eniten
voittomarginaalien laskua tapahtui eurooppalaisissa yhtidissd, jotka ovat kool-
taan pienid tai keskisuuria. Verratessa eurooppalaisia ja yhdysvaltalaisia suur-
yrityksid erot voittomarginaalien kehityksessd olivat huomattavasti pienempisd,
jopa merkityksettomid. Tutkimuksessa arvioitiin, ettd vaikka GDPR:n takia teh-
dyt investoinnit heikensivit eurooppalaisten yritysten kannattavuutta hetkelli-
sesti, investoinnit saattavat luoda kilpailuetua pitkéssa juoksussa. (Koski & Val-
mari, 2020)

On esitetty GDPR:n noudattamisen mahdollisesti haittaavan pk-yri-
tysten kehitysta ja kilpailukyky4, silld sen vaatimuksien noudattaminen vie yri-
tyksen kadytossd olevia resursseja. Suuremmissa yrityksissda on usein enemman
resursseja allokoida myos asetuksen taytdntoonpanoon ja implementointiin. Eri-
tyisesti on tutkittu aloja, joilla pilviteknologialla on ollut rooli pk-yritysten pyr-
kiessd saamaan kilpailuetua globaaleihin suuryrityksiin verraten. (Wilkinson,
2018.)

Chen, Frey ja Presidente kertovat samankaltaisista tuloksista siitd
keille GDPR:n vaikutukset ovat tulleet kalliiksi. Suurille yrityksille GDPR:n nou-
dattamiseen liittyvéat kulut ovat olleet huomattavasti pienid yrityksid helpommin
hoidettavissa. Yleisen tietosuoja-asetuksen katsotaan myos laskeneen
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verkkokauppojen myyntid. Tutkimuksessa seuratuissa yrityksissda myynti oli las-
kenut asetuksen kayttoonoton jalkeen 2 % aiemmasta. Osa asiakkaista jattaa ver-
kossa ostoksensa tekemidttd, koska eivit anna verkkokaupalle lupaa kasitelld tie-
tojaan tietosuojaselosteen mukaisesti. Kaikkinensa Euroopan alueella toimivien
yritysten kannattavuus laski keskimaarin 8 % tutkitussa joukossa asetuksen takia.
Teknologiayritysten voitot olivat laskeneet 4 % keskimdadrdistd enemman, vaikka
liikkevaihdon lasku oli ldhelld keskiarvoa. Tdamé&n epasuhdan liikevaihdon ja voit-
tojen laskun vililld katsotaan johtuvan markkinaosuuksien siirtymisestd pienyri-
tyksiltd teknologiajdteille. (Chen, Frey & Presidente, 2022) Myos Jia, Zhe Jin ja
Wagman raportoivat kustannusten nousua ja kilpailukyvyn heikkenemista valit-
tomadsti asetuksen voimaan tulon yhteydessd, erityisesti teknologiasektorin yri-
tysten kohdalla.

Implementaatiokustannusten ja kilpailutilanteen muutosten lisdksi GDPR
on vaikuttanut yrityksiin myos rangaistusten kautta. Yleisen tietosuoja-asetuk-
sen rikkomisesta voidaan tuomita sakkoihin, jotka ovat suuruudeltaan korkein-
taan 4 % vuoden liikevaihdosta. Vaikka uusi tietosuoja-asetus antaa viranomai-
sille valtuudet antaa huomattavasti aiempaa tiukempia rangaistuksia rikkeistd,
ei niitd ole pddosin annettu. Tietosuoja-asetuksen voimaantulon jdlkeen viran-
omaiset antoivat padosin melko matalia sakkoja, ja osa Euroopan unionin maista
ei ollut toukokuuhun 2020 mennessa antanut ainoitakaan sakkoja GDPR-rikko-
mubksista. Sanktiot yleisen tietosuojan rikkomisesta sen alkuvaiheessa muistutti-
vat suuruudeltaan edeltdvin lainsdddannon rangaistuksia (Wolff & Atallah, 2021)

Ruohosen ja Hjelppen tutkimuksen mukaan laiminlyonneistd langetetut
sakkorangaistukset ovat olleet melko pienid vaihdellen p&d&osin neljdn ja 163 tu-
hannen vililla. Tutkimustuloksilla oli kuitenkin pitkd hantd, jolloin myo6s pienia
maddrid suuriakin sakkoja oli annettu. Vaikka asetuksen voimaantulon jilkeen
rangaistukset ovat olleet pddosin maltillisia, on my6s suurempia rangaistuksia
ndhty ja voidaan ajatella rangaistuskdytannon muuttuneen, kun Ranskan viran-
omaiset sakottivat googlea 50 miljoonalla eurolla. Suurempien sakkojen lisdksi
niitd annettiin vuosina 2019-2020 huomattavasti enemmaéan kuin vuonna 2018.
(Presthus & Senslien, 2021). Toistaiseksi suurin GDPR:n mukainen langetettu
sakko on 1,2 miljardia. Tamédn sakon langetti Irlannin tietosuojaviranomainen
(Irish Data Protection Authority (IE DPA)) Facebookin omistavan Metan Irlannin
osastolle Meta Platforms Ireland Limitedille huhtikuussa 2023. Yritys ei ollut
muuttanut lainvastaisia datanhallintaprosessejaan kuudessa kuukaudessa viran-
omaisen huomautuksesta huolimatta (European Data Protection Board, 2023).
Voi siis olla, ettd tulevaisuudessa sakkojen vaikutus yritysten kustannuksiin kas-
vaa, jos sakot mddratadn rangaistusasteikon yldpéaasta.

Laybatsin jan Daviesin mukaan suurin osa yrityksistd on suunnitel-
lut ja toteuttanut asetuksen vaatimat muutokset melko lailla suosiolla. Nousevat
kustannukset ja lisdtyo prosessihallintaan on aiheuttanut myos vastareaktioita.
Esimerkiksi Facebookin omistava yritys on ollut vélilld kriittinen lain vaateita
kohtaa. Yritys aikoo noudattaa asetuksen vaateita Euroopassa, mutta aikoo siir-
tdd muualla asuvien kédyttdjiensa tiedot pois Euroopassa sijaitsevista datakeskuk-
sistaan. Tallda yritys pyrkii minimoimaan asetuksen vaikutuksen
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lilkketoimintamalliinsa ja kannattavuuteensa. Muitakin kriisisesti asetukseen suh-
tautuvia teknologiayrityksid 10ytyy etenkin Yhdysvalloista. Artikkelissaan
Greengard kertoo myos osan yrityksistd olevan huolissaan GDPR:n vaikutuk-
sista innovointiin. Asetus voisi heikentdd mahdollisuuksia innovointiin esimer-
kiksi robotiikan, autonomisten ajoneuvojen ja muihin tekodlypohjaisiin sovelluk-
siin. Pitkdssd juoksussa heikentyvit innovaatiomahdollisuudet voivat heijastua
myos kilpailukykyyn.

Vaikka yleinen tietosuoja-asetus vaikuttaa eniten eurooppalaisiin yrityksiin,
on silld vaikutusta my®os aasialaisiin ja yhdysvaltalaisiin yrityksiin. Yritysten tu-
lee kdyttdd resursseja ja tyovoimaansa pdivittddkseen teknologia-alustoja, yksi-
tyisyyskdytantdjadn, mainonnan toimintamalleja ja muuttaa tietovarastointia
sekd datan hallinnan prosesseja. Globaalien suurvaltojen Yhdysvaltojen ja Kiinan
yritykset joutuvat myos pdivittdimaan toimintaansa, koska niilld on useimmiten
toimintaa EU:n alueella. 68 % yhdysvaltalaisyrityksistd ennustaa kdyttdvansa yh-
destd kymmeneen miljoonaa dollaria tayttddkseen GDPR vaatimukset ja 9 % yri-
tyksistd arvelee kdyttdvansd yli kymmenen miljoonaa dollaria. Kustannusten
nousu saattaa ndkyd myos asiakkaille nousseina hintoina. Ne yritykset, jotka on-
nistuvat luomaan parhaat ja tehokkaimmat tietosuojaprosessit saattavat saada
merkittdvad kilpailuetua tulevaisuudessa. (Li, Yu & Wu, 2019).

Enrothin tekeman selvityksen mukaan noin neljannes (23 %) arvioi yleisen
tietosuoja-asetuksen vaikuttavan toimintaansa hyvin paljon tai paljon. 26 % vas-
taajayrityksistd epdili, ettd vaikutukset toiminnalle ovat pienid tai olemattomia.
Vastaajista suuremmat yritykset arvioivat vaikutusten olevan toiminalleen suu-
rempia kuin pienet yritykset. Osa vastanneista pienyrityksistd ei osannut lain-
kaan vastata kysymykseen yrityksen henkil6tietojen kisittelystd. On mahdollista,
ettd suuremmilla yrityksilldi on paremmat mahdollisuudet arvioida asetuksen
vaikutuksia toimintaansa verrattuna pieniin tai keskisuuriin yrityksiin. Suurim-
pina kustannuksia nostavana toimena pidettiin tietojdrjestelmien muuttamista
GDPR-yhteensopiviksi. (Enroth, 2017)

Yksittdisten yritysten lisdksi aseuksella on kokonaisiin vaikutusta kokonai-
siin markkinoihin. Henkil6tietojen kayttoon perustuva liiketoiminta on valtaisa
toimiala, mutta mikali suuri maarad kayttédjia paattad olla antamatta suostumusta
tietojensa kdytolle supistaa se alan markkinoita. On mahdollista, ettd GDRP toi-
mii lainsddddntond suunnanndyttdjand esimerkiksi muillekin alueille maailman-
laajuisesti, jolloin GDPR:n alueellinen vaikutus ei korostu samalla tavalla. (Ari-
dor, Che, Salz, 2020)
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4 Yhteenveto

Euroopan Unionin tietosuoja-asetusta voidaan pitdd merkittivimpana digiajan
lainsdddantomuutoksena henkilttietojen kasittelyyn. Se on aiheuttanut yrityk-
sille ja muille organisaatioille suuria muutosvaatimuksia. Vastatakseen ndihin
muutosvaatimuksiin organisaatioiden on tdytynyt muuttaa prosessejaan seka
usein myos perustavanlaatuista suhtautumistaan asiakkaidensa dataan. Asetus
on vaikuttanut ainakin jossain madrin kdytannossa kaikkiin Euroopan unionin
alueella toimiviin yrityksiin. Asetuksen vaikutukset eivét kuitenkaan ole olleet
samanlaisia kaikille organisaatioille. Esimerkiksi organisaatioiden koot ja toi-
mialat ovat médrittaneet sitd, kuinka helposti lain asettamiin vaatimuksiin on
saatu vastattua.

Téssd tutkielmassa pyrittiin selvittdimddn Euroopan unionin yleisen tieto-
suoja-asetuksen vaikutuksia. Yleisen tietosuoja-asetuksen laajuuden takia tutki-
muksen kohteet rajattiin muutamaan teemaan: vaikutus yritysten kannattavuu-
teen, asetuksen kustannusvaikutukset yrityksille sekd vaikutukset ja haasteet da-
tahallintaprosesseihin, joissa kasitellaan henkil6tietoja.

- Millaisia vaikutuksia GDPR:1l4 on ollut yritysten datan hallintaan?
- Millaisia kustannusvaikutuksia GDPR:1l4 on ollut organisaatioille?

Tutkielman ulkopuolelle rajattiin esimerkiksi tarkemmat tekniset muutokset or-
ganisaatioiden tietojdrjestelmiin.

GDPR:n vaatimuksiin vastaaminen on vaatinut yritysten datanhallintaan mitta-
via muutoksia. Namad muutokset liittyvit tarkempaan henkilotietojen késittelyn
suunnitteluun, alihankkijoiden valvontaan, henkil6tietojen kasittelyn minimoin-
tiin, GDPR-yhteensopivien jarjestelmien rakentamiseen ja dokumentointiin. Ase-
tus kannustaa liséksi eettisten ohjeiden luomiseen ja sertifiointiin. Yritysten on
ilmoitettava aiempaa tiukemmin tietomurroista ja kehitettdva prosesseja poik-
keustilanteiden varalta. Yritysten tulee my6s uuden lainsdddannén myota nou-
dattaa selkeampid suostumusvaatimuksia. Lisdksi tietojen sdilyttamisen ehdot
ovat tiukentuneet. Pienemmille yrityksille datan hallintaan liittyvéat vaatimukset
ovat olleet usein hankalia. Tdiman takia markkinat ovat keskittyneet isommille
toimijoille. Yritysten avuksi on kehitetty erilaisia tyokaluja ja materiaalipankkeja,
joiden avulla vastaaminen asetuksen vaatimuksiin olisi helpompaa. Esimerkiksi
tietosuojavaltuutetun toimisto ja oikeusministeri¢ julkaisivat Miten valmistautua
EU:n tietosuoja-asetukseen? -oppaan vuonna 2017. Oppaassa annetaan ohjeita
rekisterinpitdjdlle ja kdyddan asetuksen vaateita kohta kohdalta ja annetaan kay-
tannon ohjeita ja esitellddn asetuksen padkonsepteja organisaatioiden nakokul-
masta. (Tanus, Hanninen, Pihamaa, 2017)

Yleiselld tietosuoja-asetuksella on ollut useita vaikutuksia yritysten
kilpailukykyyn ja kustannuksiin monella tavalla. Tutkimuskirjallisuuden mu-
kaan GDPR:n voimaantulo ei ole merkittdvdasti vaikuttanut yritysten
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kannattavuuteen. Vaikutuksissa kannattavuuteen esiintyi eroja toimialoittain,
sekd yritysten koon mukaan. Verrattuna yhdysvaltalaisiin kilpailijoihin henkil-
tietoja vahvasti hyodyntéavilld aloilla toimivien eurooppalaisten yritysten voitto-
marginaalit laskivat hieman. Tamad tapahtui selkeimmin pienten ja keskisuurten
yritysten kohdalla. Suurten yritysten kohdalla tamén kaltaista vaikutusta ei mer-
kittdvissd mddrin havaittu. Asetuksen aiheuttamat kustannukset muodostavat
etenkin pienemmille yrityksille suhteellisesti mittavia haasteita. Tamd on pois
ndiden yritysten kdytossd olevista resursseista, joilla olisi voitu pyrkid paranta-
maan yritysten kilpailukykyd. Toisaalta investoinnit GDPR:n noudattamiseen ja
yksityisyyttd kunnioittavampiin prosesseihin saattavat kuitenkin tuoda pitkalla
aikavdlilld kilpailuetua. Asetuksen myotd verkkokauppojen myynnissd on ta-
pahtunut pientd laskua heti asetuksen kayttoonoton jalkeen.

GDPR:n rikkomisesta voidaan mddratd aikaisempaa huomattavasti
suurempia sakkoja yrityksille. Pddosin annetut sakot ovat olleet melko pienid,
mutta my6s huomattavia sakkoja on annettu radikeistd rikkomuksista. Sakkojen
vaikutus saattaa kasvaa tulevaisuudessa, mikali tavaksi vakiintuu sakkojen maa-
radminen rangaistusasteikon yldpdan mukaan. Sakot maardytyvat yrityksen lii-
kevaihdon mukaan, joten sakot tuntuvat huomattavilta myos suuremmissa yri-
tyksissd.

Vaikka GDPR on aiheuttanut muutosvaatimuksia kdytannossa kai-
kille yrityksille, jotka toimivat EU:n alueella, on yritysten ominaisuuksilla ollut
vaikutusta siihen, kuinka helposti lain asettamiin vaatimuksiin on voitu vastata.
Hankalimpia muutokset ovat olleet pienille ja keskisuurille yrityksille. Naissa
yrityksissd ei usein ole valmiuksia vélittomaésti vastata tamén tason lainsdadan-
tomuutoksiin.

Koon liséksi yritysten toimialoilla on huomattavaa vaikutusta siihen,
kuinka suuria haasteita uusi yleinen tietosuoja-asetus on niille aiheuttanut. Ku-
ten ennalta voitiin arvella, yrityksilld, joiden liiketoiminnalle henkil6tietojen ka-
sittelylld oli pienempi rooli, oli my6s sopeutuminen uuteen lainsdddantoon hel-
pompaa. Perinteisen raskaan teollisuuden yrityksille GDPR ei siis aiheuttanut
toimintaan, kannattavuuteen tai kulurakenteeseen suurempia muutoksia. Kor-
kean teknologian - ja etenkin asiakkaiden tiedoilla tuloksensa tekevit yritykset
joutuivat muuttamaan toimintaa jo huomattavasti. Esimerkkeja jalkimmadisista
ovat sosiaalisen median suuryritykset, kuten Twitter, Facebookin ja Instagramin
omistava Meta Platforms Inc. ka hakukonejdtti Googlen omistava Alphabet Inc.

Euroopan unionin yleisessd tietosuoja-asetuksessa on tutkimusai-
hetta erilaisille tutkimussuunnille ja jo tdtd tutkielmaa voisi jatkaa useisiin suun-
tiin. Tutkimuksen kannalta kiinnostavaa olisi selvittdd, kuinka suomalaiset yri-
tykset ovat vastanneet GDPR:n asettamiin haasteisiin, ja millaisia toimia ne ovat
joutuneet toteuttamaan. Alueellisen tutkimuksen lisdksi lienee arvokasta tutkia
eri toimialojen tietojdrjestelmadmuutoksia. Tassd tutkielmassakin on esitetty eri
toimialojen olevan huomattavan erilaisessa asemassa vastatessaan uuden lain-
sdadddnnon asettamiin vaatimuksiin. Erityisesti tutkimusta voisi olla mielekésta
kohdentaa henkilttietointensiivisten alojen yrityksiin. Téllaisia yrityksid olisivat
esimerkiksi sosiaaliseen mediaan keskittyneet yritykset kuten Meta Platforms Inc.
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tai liikevaihtonsa asiakkaiden tiedoilla saavat yritykset, kuten Googlen omistava
yritys Alphabet Inc. Nditd globaaleja yrityksid tutkimalla saataisiin vertailtua
myo0s siitd, kuinka asetus on vaikuttanut kannattavuuteen, kun voidaan verrata
saman ajanjakson liiketoimintadataa alueilta, joissa GDPR on voimassa ja alueilta,
joissa ei.

Tutkielman kirjoitushetkelld yleinen tietosuoja-asetus on ollut voi-
massa noin viisi vuotta. Tulevaisuudessa voidaankin tutkia, sitd millaiset vaiku-
tukset asetuksella on pidemmalld aikavalilld tarkasteltuna. Tuoko uusi lainsdé-
dédnto mahdollisesti liiketoiminnallista etua eurooppalaisille (tai Euroopassa toi-
miville) yrityksille, vai aiheuttaako se vain lisdvaivaa ja -kustannuksia.
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