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Tassd tutkielmassa tutkittiin erilaisia keinoja nettikiusaamisen automaattiseen
havainnointiin sosiaalisessa mediassa. Sosiaalinen media on kehittynyt 2000-lu-
vun alusta lghtien ja nykyddan miljoonat ihmiset maailmanlaajuisesti kayttavit
sosiaalisen median eri alustoja. Sosiaalisessa mediassa voi esimerkiksi pitda yh-
teyttd ystdviin ja perheeseen sekd etsid toitd tai verkostoitua ammatillisesti. Sosi-
aalisessa mediassa tapahtuu kuitenkin myos nettikiusaamista. Nettikiusaaminen
tarkoittaa kiusaamista, joka tapahtuu digitaalisissa ympaéristoissa tai digitaalisia
laitteita avuksi kdyttden. Erityisesti lapset, nuoret ja nuoret aikuiset kohtaavat
nettikiusaamista sosiaalisessa mediassa. Tdméan vuoksi nettikiusaamisen havait-
seminen on tdrkedd, silld siten nettikiusaamista pystyttdisiin ehkdisemé&an. Ta-
mdn tutkielman tarkoituksena oli koota yhteen erilaisia keinoja, joilla netti-
kiusaamista voidaan automaattisesti havaita sosiaalisessa mediassa. Nettikiusaa-
misen automaattinen havainnointi tarkoittaa tdssad yhteydessa sitd, ettd jokin jar-
jestelmd havaitsee nettikiusaamista automaattisesti ilman ihmisen apua. Tut-
kielma on toteutettu kirjallisuuskatsauksena ja tutkielmassa on pyritty vastaa-
maan yhteen tutkimuskysymykseen: “Milld tavoin nettikiusaamista voidaan au-
tomaattisesti havainnoida sosiaalisessa mediassa?” Tutkielmassa on madritelty
yleisesti sosiaalista mediaa sekd nettikiusaamista, jonka jdlkeen on esitelty erilai-
sia automaattisen havainnoinnin keinoja. Nditd automaattisen havainnoinnin
keinoja vertailtiin toisiinsa ja niistd pyrittiin l6ytamaan kaikista toimivimpia kei-
noja. Tutkielmassa tultiin siihen tulokseen, ettd nettikiusaamisen automaattista
havainnointia on tutkittu paljon viimeisten vuosien aikana. Erityisesti erilaisia
jarjestelmid, jotka pyrkivit havaitsemaan kiusaamisviestejd, on kehitetty. Useissa
havainnointijdrjestelmissad kdytetddn apuna muun muassa koneoppimista. Kui-
tenkin edelleen on iso puute toimivista nettikiusaamisen automaattisen havain-
noinnin jérjestelmistd, jotka onnistuisivat havaitsemaan nettikiusaamista laajasti
ja tarkasti. Taméa on yksi syy, miksi nettikiusaaminen on edelleen ongelma sosi-
aalisessa mediassa.
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This thesis examines the diverse ways cyberbullying can be automatically de-
tected in social media. Bullying that happens in digital platforms is called cyber-
bullying. A lot of the cyberbullying is happening in social media nowadays. A
lot of kids, teens and young adults have experienced cyberbullying is social me-
dia. Social media started to evolve in the begging of the 21st century and nowa-
days the most used social media platforms are used by millions of people. Social
media is used for example for socializing with friends and family, interacting
with companies and for professional networking. There are diverse ways to de-
tect cyberbullying in social media, but cyberbullying is still a big problem. The
goal in this thesis is trying to gather up diverse ways to detect cyberbullying au-
tomatically. Automatic detection means that some system can detect cyberbully-
ing automatically without the help of a human. Primary research question will
be addressed by the study, which is: “What are the ways that cyberbullying can
be automatically detected in social media?” The thesis defines social media and
cyberbullying and lastly gathers up the diverse ways to detect cyberbullying au-
tomatically. The key findings of the thesis are that there is a lot of research about
automatic cyberbullying detection and many different systems has been made.
Lot of the detection systems use for example machine learning to automatically
detect cyberbullying. Still there is serious lack of usable systems and cyberbully-
ing being a big problem in social media.

Keywords: cyberbullying, cyberbullying detection, automatic detection of
cyberbullying, cyberbullying in social media
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1 JOHDANTO

Sosiaalisen median kdytto on lisddntynyt hurjasti viimeisten vuosien aikana.
Niin alustojen kuin kdyttdjienkin mddrd on kasvanut merkittavasti viimeisen
kahden vuosikymmenen aikana (Aichner ym., 2021, s. 215). Sosiaalisen median
yleisyydestd kertoo hyvin se, ettd sosiaalisen median suosituinta alustaa eli Face-
bookia kdyttdd maailmanlaajuisesti yli 3 miljardia ihmistd (Dixon, 2023). Sosiaa-
linen media luo ihmisille paljon erilaisia hyotyjd, koska silld on paljon erilaisia
kayttotarkoituksia. Se vaikuttaa muun muassa yrityksien sekd organisaatioiden
menestymiseen (Kumar ym., 2016; Paniagua ym., 2017). Liséksi se voi vaikuttaa
muun muassa erilaisten vdhemmisttjen hyvinvointiin (Craig ym., 2021; Gilles-
pie-Smith ym., 2021). Kuitenkin sosiaalinen media tuo mukanaan myos haittoja,
kuten trollausta, valeuutisia ja riippuvuutta (Allcott & Gentzkow, 2017; Black-
well ym., 2017; Buckels ym., 2014). Ndiden lisdksi sosiaalisessa mediassa tapah-
tuu myos paljon nettikiusaamista.

Nettikiusaamisen yleinen maéritelmd on harmin tai vahingon aiheutta-
mista, tai kiusaamista, kdyttden digitaalista teknologiaa avuksi (Englander ym.,
2017, s. 149). Kiusaamistoimia voi olla esimerkiksi huhujen tai kuvien levitta-
mistd, ulkopuolelle jattamistd netissd, uhkaavia yhteydenottoja sekd seksuaalista
hdirintdd (Rahja ym., 2021, s. 6-7). Sosiaalisen median yleistyessd myo6s netti-
kiusaaminen on yleistynyt varsinkin nuorten keskuudessa. Noin puolet niin eu-
rooppalaisista kuin yhdysvaltalaisista alle 18-vuotiaista nuorista ovat kokeneet
nettikiusaamista jossain vaiheessa eldmé&dnsd (Lobe ym., 2021; J. W. Patchin,
2021). Nettikiusaaminen on siis erittdin yleinen ja huolestuttava ilmi6 sosiaali-
sessa mediassa, jonka vuoksi sen havaitseminen ja tdten torjuminen on erittdin
tarkedd.

Nettikiusaamista voidaan pyrkid automaattisesti havainnoimaan erilaisten
jarjestelmien avulla. Nettikiusaamisen automaattinen havainnointi voidaan méa-
ritelld kiusaamistoimien tunnistamiseksi elektronisissa viestintdvilineiss4 ja eri-
tyisesti yksittdisten kiusaamisviestien tunnistaminen on tarked osa automaattista
havainnointia (Salawu ym., 2020, s. 2). Salawun, Hen ja Lumsdenin (2020) jakavat
artikkelissaan nettikiusaamisen automaattisen havainnoinnin neljaan eri luok-
kaan. Nama luokat ovat jaettu ldhestymistapojen mukaisesti ja ne ovat: ohjatun



7

oppimisen ldhestymistapa (eng. supervised learning approach), sanastopohjainen
lahestymistapa (eng. lexicon-based approach), sdantopohjainen ldhestymistapa
(eng. rule-based approach) ja seka-aloitteellinen ldhestymistapa (eng. mixed-ini-
tiative approach) (Salawu ym., 2020, s. 3). Tasséd tutkielmassa perehdytdan pelkés-
tddan ohjatun oppimisen lahestymistavan tutkimuksiin, koska se todettiin tutkiel-
man rajaussyistd parhaaksi tavaksi esittdd mahdollisimman monta ajankohtaista
keinoa nettikiusaamisen automaattiseen havainnointiin.

Tutkielmassa pyritddn vastaamaan yhteen tutkimuskysymykseen: “Milla
tavoin nettikiusaamista voidaan automaattisesti havainnoida sosiaalisessa medi-
assa?” Tutkielmassa tukitaan keinoja, joilla voidaan automaattisesti havainnoida
nettikiusaamista sosiaalisessa mediassa. Tdssd tutkielmassa perehdytddn erityi-
sesti tekstipohjaisten kiusaamisviestien automaattiseen havainnointiin. Tutkiel-
massa perehdytdan Salawun, Hen ja Lumsdenin (2021) tekemé&an nelijakoon net-
tikiusaamisen automaattisen havainnoinnin ldhestymistavoista, mutta tutkitaan
tarkemmin ohjatun oppimisen ldhestymistavan keinoja automaattisesti havain-
noida nettikiusaamista.

Tutkielma toteutetaan kirjallisuuskatsauksena. Tutkielmassa kaytetty tutki-
musaineisto koostuu péddosin kirjallisuudesta sekd aikakausjulkaisujen artikke-
leista. Tutkimusaineistoa on kerdtty Google Scholar-tietokantaa ja JYKDOK-kir-
jaston tietokantaa apua kayttden. Lahdekirjallisuuden etsimiseen on kaytetty
muun muassa seuraavia hakusanoja: social media, cyberbullying, automatic detection
of cyberbullying, cyberbullying detection, cyberbullying in social media, bullying in so-
cial media. Tutkielmassa hyodynnettyjen artikkeleiden luotettavuutta on tarkis-
tettu Julkaisufoorumi.fi-sivustolla ja ne tdyttavat vahintddn luokan 1, joka on Jul-
kaisufoorumi-tasojen perustaso (Julkaisufoorumi, 2023). Kaikki artikkelit ovat
siis vertaisarvioituja ja artikkelien viittauskerrat on myos tarkistettu luotettavuu-
den tunnistamiseksi. Lisdksi sosiaalisen median sekéa nettikiusaamisen sisaltolu-
vuissa on kédytetty tilastotietoja erilaisia tutkimuksia apuna kéyttden. Taman li-
séksi tietoa on etsitty myos erilaisista blogeista ja muista nettildhteistd. Tassa tut-
kielmassa viitataan yhteensa 48 ldhteeseen, joista 28 ovat tutkimusartikkeleita.

Tutkielma koostuu viidesta luvusta, joista kolme ovat siséltolukuja. Ensim-
mdinen luku on johdanto. Toisessa luvussa perehdytdan sosiaaliseen mediaan.
Kisitellddn sosiaalisen median maéiritelméad, historiaa sekd sosiaalisen median
hyotyjd ja haittoja. Lisdksi esitellddn sosiaalisen median kdytetyimmadt alustat
niin Suomessa kuin maailmanlaajuisestikin. Kolmannessa luvussa perehdytaan
nettikiusaamiseen. Kisitellian nettikiusaamisen maiaaritelmd, nettikiusaamista-
pauksia sekd tilastoja nettikiusaamisen yleisyydestd Suomessa ja maailmalla.
Neljannessd luvussa perehdytddn itse tutkimusaiheeseen eli nettikiusaamisen
automaattiseen havainnointiin. Luvussa pyritddn vastaamaan tutkimuskysy-
mykseen. Ensin maddritellddn nettikiusaamisen automaattinen havainnointi,
jonka jdlkeen perehdytddn eri tutkimuksien avulla keinoihin, jolla nettikiusaa-
mista voidaan automaattisesti havainnoida. Tavoitteena on kdyda ldpi erilaisia
keinoja, miten nettikiusaamista voidaan automaattisesti havainnoida sosiaali-
sessa mediassa. Sisdltolukujen jdlkeen seuraa yhteenveto. Yhteenvedossa koo-
taan tutkielman kannalta merkityksellisin sisdlto sekd pohditaan sisdltoluvuissa
késiteltyjd aiheita. Lisdksi yhteenvedossa esitetddan tutkimustuloksia seka
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perehdytddn jatkotutkimusaiheisiin. Tutkielman lopussa on ldhdeluettelo, josta
16ytyy tutkielmassa kaytetty lahdekirjallisuus.



2 SOSIAALINEN MEDIA

Tdssd sisdltoluvussa kasitellddn sosiaalista mediaa. Jotta voimme ymmartaa
mitd sosiaalinen media tarkoittaa on hyva perehtyd sosiaalisen median historiaan
sekd kayttotarkoituksiin. Lisdksi tdssd luvussa kdydddn lapi mitd hyotyjd ja hait-
toja sosiaalinen media tuo mukanaan. Lopuksi kisitellddn vield tunnetuimpia so-
siaalisen median alustoja.

2.1 Sosiaalisen median miiritelma

Sosiaalisen median kédyttd on tullut osaksi arkeamme viimeisten vuosien
aikana. Niin alustojen kuin kédyttdjienkin méérd on kasvanut merkittavasti vii-
meisen kahden vuosikymmenen aikana (Aichner ym., 2021, s. 215). Ymmartaak-
semme sosiaalista mediaa kokonaisuudessaan on tarkedd tarkastella sen histo-
riaa sekd sitd, mihin kaikkeen sosiaalista mediaa kdytetdan.

Media on kehittynyt hurjasti viimeisien vuosikymmenien aikana ja viimei-
sen kahden vuosikymmenen aikana sosiaalinen media on tullut perinteisen me-
dian ohelle. 1900-luvun loppupuolella media alkoi kehittymddn analogisesta di-
gitaaliseksi ja tdmdn mahdollistavat Internet ja World Wide Web (Goff, 2013, s.
17). Schakman (2013) kertoo, ettd vaikka Internet alun perin oli tarkoitettu tutki-
muskédyttoon, salli se kuitenkin myos ihmisten kommunikoida samojen kiinnos-
tuksen kohteiden omaavien ihmisten kanssa. Kiinnostuksen kohteiden perus-
teella luotiin yhteistjd, jotka kommunikoivat internetin kautta. N&diden yhteiso-
jen syntymisestd alkoi varhainen sosiaalisen median kehittyminen (Schakman,
2013, s. 111). Aichnerin ym. (2021) artikkelissa mainitaan, ettd sosiaalisen median
termid kaytettiin ensimmadisen kerran vuonna 1994. Siitd ldhtien sosiaalisen me-
dian alustat ja kdyttdjdat ovat lisddntyneet merkittavasti (Aichner ym., 2021, s. 215).
Puolestaan Goff (2013) kertoo, ettd The Pew Research Center’s Internet ja Ameri-
can Life Project ovat seuranneet internetin vaikutusta yhteiskuntaan vuodesta
1999 asti ja vuonna 2005 sosiaalisesta mediasta on ensimmadistd kertaa alettu
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raportoida. Lihteiden mukaan sosiaalisen median kaytto ja kehittyminen on siis
alkanut suurin piirtein 2000-luvun vaihteessa ja kehittyminen jatkuu edelleen.
Sosiaalista median kehittyessd sen médritelmad on myds muuttunut ajan ku-
luessa. Sosiaalisesta mediasta on tehty paljon tutkimusta ja tdten myos erilaisia
madritelmid on paljon. Wellman ym. (1996) kdyttada sosiaalisesta mediasta termia
sosiaalinen verkosto. Ndma4 tietokonetuetut sosiaaliset verkostot syntyvit, kun
tietokoneverkot yhdistdvit ihmisid ja koneita (Wellman ym., 1996, s. 213). Kuusi
vuotta mychemmin Ridings, Gefen ja Arnize (2002) kertovat sosiaalisen median
tarkoittavan virtuaaliyhteistjen tapaamispaikkaa. Virtuaaliyhteisoilld on samoja
kiinnostuksen kohteita sekd toimintatapoja, ja he kommunikoivat sd@nnollisesti
internetin kautta yhteisen sijainnin tai mekanismin kautta. N4itd sijainteja tai me-
kanismeja voivat olla esimerkiksi chat-huoneet, ilmoitustaulut tai sahkopostilis-
tapalvelimet (Ridings ym., 2002, s. 273). Ndissd ldhteissd on huomattavissa sa-
mankaltaisuuksia. Voidaan péételld, ettd 2000-luvun vaihteessa sosiaalisen me-
dian ajatus perustui siihen, ettd vain tietyt ihmisryhmét kommunikoivat tois-
tensa kanssa internetid avuksi kdyttden. Puolestaan vuonna 2010 Kaplan ja Ha-
enlein (2010) kertovat sosiaalisen median olevan ryhmad internetpohjaisia sovel-
luksia, jotka mahdollistavat ndiden sovellusten kdyttdjien tuottaman sisdllon luo-
misen ja vaihtamisen (Kaplan & Haenlein, 2010, s. 61). On ndhtavissé, ettda 2000-
luvusta 2010-lukuun sosiaalinen media kehittyi paljon, eikd kyse ollut endd pel-
kastddn erilaisten yhteisdjen tai ryhmien kommunikoinnista. Vuonna 2018 Ka-
poor ym. (2018) kuvaavat sosiaalisen median koostuvan erilaisista kadyttdjaldh-
toisistd alustoista, joiden tarkoituksena on levittdd kayttdjan luomaa sisaltod,
luoda vuoropuhelua kiyttdjien vilille ja viestid laajemmalle yleisolle. Kirjoitta-
jilen mukaan se on pohjimmiltaan ihmisen ja ihmisten luoma digitaalinen tila,
jossa edistetddn vuorovaikutusta ja verkostoitumista eri tasoilla. Néitd tasoja ovat
esimerkiksi ammatillinen, liiketoiminnallinen, markkinoinnillinen ja poliittinen
(Kapoor ym., 2018, s. 536). Kuten ndistd neljastd madritelmastd on huomattavissa,
sosiaalisen median merkitys on laajentunut huomattavasti vuosien aikana. Ri-
dingsin, Gefenin ja Arnizen (2002) madritelmédssd puhuttiin vain virtuaaliyhtei-
sOistd ja ihmisryhmistd, jotka kommunikoivat hyodyntden verkkoa, kun taas Ka-
poor ym. (2018) kuvaavat kuusitoista vuotta myShemmin sosiaalista mediaa di-
gitaaliseksi tilaksi, joka yleisesti edistdd vuorovaikutusta ja verkostoitumista. On
siis ldhteiden mukaan ndhtédvissd, ettd sosiaalinen media on nyky&ddn tullut
osaksi ihmisten kommunikointia ja vuorovaikutusta, kun vuosituhannen alussa
vain tietyt yhteisot ja ihmisryhmat kayttivit internetid kommunikoinnin apuna.

2.2 Sosiaalisen median hyddyt ja haitat

Sosiaalinen media on kehittynyt viimeisten vuosikymmenien aikana moni-
puolisemmaksi. Kuten aikaisemmin mainituista ldhteista kdy ilmi, sosiaalinen
media on tiarked vuorovaikutuksen, kommunikoinnin, verkostoitumisen, sisil-
16n luomisen viline, joka toimii erilaisissa internetpohjaisissa alustoissa. Kapoor
ym. (2018) mainitsi artikkelissaan sosiaalisen median edistdvan vuorovaikutusta
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ja verkostoitumista eri tasoilla. N&itd tasoja ovat esimerkiksi henkilokohtainen,
ammatillinen, liiketoiminnallinen, markkinoinnillinen, poliittinen ja yhteiskun-
nallinen (Kapoor ym., 2018, s. 536). Koska ndité eri tasoja sosiaalisen median vuo-
rovaikutuksessa on paljon, myos kdyttotarkoituksia on monia. Aichenrin ym.
(2021) artikkelissa esitellddn viisi eri kdyttotapaa sosiaaliselle medialle, jotka ovat
yhteydenpito kavereiden ja perheen kanssa, romanttinen kaytts, kommunikointi
yritysten ja brandien kanssa, toiden etsiminen ja ammatillinen verkostoituminen
seka liiketoiminta. Sosiaalisen median avulla voi siis pitdd yhteyttd kavereihin ja
perheeseen, mutta myos 16ytdd uusia ystédvid tai romanttisia suhteita sekd ver-
kostoitua ammatillisesti ja 16yt&dd jopa tyopaikkoja. Lisdksi sosiaalisessa mediassa
voi ldhestyd pienelld kynnykselld erilaisia yrityksid sekd tehdd my6s mahdolli-
sesti omaa liiketoimintaa ndkyvammadksi (Aichner ym., 2021, s. 216-217).

Sosiaalisen median monipuolisten kdyttotarkoituksien ansiosta, on se mul-
listanut yhteydenpidon niin ihmisten kuin yritysten vélilld ja tédten siitd hyotyy
laajalti eri tahot kuten yksittdiset ihmiset, yritykset, kaupungit ja jopa valtiot.
Kuitenkin tuo se mukanaan myos haittoja, riskejd ja vaaroja. Seuraavaksi tututus-
taan sosiaalisen median hyotyihin ja haittoihin, ja tdten my0s sosiaalisen median
kayttotarkoituksiin.

221 Sosiaalisen median hyodyt

Sosiaalisen median ehdoton hyoty on yleisesti se, ettéd se helpottaa kommu-
nikointia ihmisten vélilld. Liséksi se helpottaa yritysten kommunikointia asiak-
kaiden, tyontekijoiden ja muiden yritysten kesken (Aichner ym., 2021, s. 216).
Seuraavaksi perehdytddan muutamaan eri tutkimukseen liittyen sosiaalisen me-
dian hyotyihin.

Kumarin ym. (2013) tutkimusartikkelissa tutkitaan miten firmojen sosiaali-
sen median kdytto vaikuttaa asiakkaiden ostokédyttdaytymiseen. Tarkemmin tut-
kitaan miten FGC (eng. firm-generated content, firmojen markkinointiviestind so-
siaalisen median alustoissa) vaikuttaa asiakkaan rahankayttoon, asiakkaiden os-
totottumuksiin ja lisdksi asiakkaasta saatuun tuottoon. Tutkimuksen tulokset
osoittavat, ettd FGC:1ld on positiivinen vaikutus asiakkaan kdytokseen. Mitd pa-
remmin asiakas ymmartda teknologiaa ja on kokenut sekd taipuvainen sosiaali-
sen median kdyttdmiseen sitd suurempi vaikutus FGC:lla on (Kumar ym., 2016).

Paniagua, Korzynski ja Mas-Tur (2017) kertovat tutkimusartikkelissaan,
ettd vuonna 2016 Espanjassa alettiin sosiaalisen median alustojen Facebookin,
Twitterin ja change.org:in kautta kampanjoimaan, jotta Tesla Motors niminen
sahkodautojen valmistamisen yritys perustaisi tuotantolaitoksen Espanjaan. Mi-
kili Tesla Motors olisi ndin toiminut, tdma olisi ollut ulkomainen suora sijoitus
(FDI). Artikkelissa tutkitaan ulkomaisten suorien sijoituksien ja sosiaalisten ver-
kostojen vaélista suhdetta. Tutkimuksen tulokset kertovat, ettd yksinkertaistet-
tuna sosiaalisilla verkostoilla on vaikutusta ulkomaisiin suoriin sijoituksiin, eri-
tyisesti jos on kyse isoista monikansallisista yrityksistd (Paniagua ym., 2017, s.
314, 323-324).

Craig ym. (2021) ovat tutkineet artikkelissaan miten sosiaalinen media voi
vaikuttaa seksuaali- ja sukupuolivahemmistdjen nuorten hyvinvointiin.
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Artikkelissa kerrotaan, ettd sosiaalinen media tarjoaa mahdollisuuksia lesboille,
homoille, trans-, queer- ja muun seksuaalisuuden omaaville sekd sukupuoliva-
hemmist6- (lyh. LGBTQ+) nuorille parantaa hyvinvointiaan tutkimalla omaa
identiteettiddn, kdyttamalld sosiaalisen median resursseja ja olemalla yhteydessa
ikdtovereihin. Tutkimuksessa tehtiin verkkokysely, johon vastasi yli kuusitu-
hatta 14-29-vuotiasta LGBTQ+ -nuorta. Tutkimuksen tuloksista selvisi, ettd sosi-
aalinen media tarjoaa ndille vahemmistonuorille emotionaalista tukea ja auttaa
heitd kehittamé&dn identiteettiddn, l1oytamddn tarkeitd tietoja sekd viihdyttaméaan
heitd (Craig ym., 2021).

Gillespie-Smith ym. (2021) tutkivat artikkelissaan autististen nuorten sosi-
aalisen median kayttod. Artikkelissa kerrotaan, ettd aiemmissa tutkimuksissa on
osoitettu, ettd sosiaalisen median kéytto voi auttaa helpottamaan sosiaalista toi-
mintaa. Kuitenkin késitykset sosiaalisen median kdyton riskeistd ja hyodyistd on
vield epdselvid. Tutkijat haastattelivat autistisia nuoria sekd autististen nuorien
vanhempia. Tutkimuksista selvisi, ettd sosiaalinen mediassa tapahtuva vuoro-
vaikutus on erityisen arvokasta autistisille nuorille, koska se tarjoaa heille hel-
pomman sosiaalisen vuorovaikutuksen kuin ”tosieldmassa”. Tuloksista huomat-
tiin my0s, ettd autistiset nuoret ovat tietoisia riskeistd verkossa ja he pohtivat ta-
poja, joilla valttad nditd riskejd (Gillespie-Smith ym., 2021, s. 1).

Kuten aikaisemmin mainittu sosiaalisesta mediasta on paljon hyttya sen
monipuolisten kadyttotarkoitusten vuoksi. Kumarin ym. (2013) ja Paniaguan, Kor-
zynskin ja Mas-Turin (2017) tutkimusartikkeleissa tuotiin hyvin ilmi, kuinka mo-
nipuolisesti sosiaalinen media voi vaikuttaa yrityksiin ja niiden menestymiseen.
Sosiaalinen media siis luo tdysin uuden alustan yrityksille markkinoida ja me-
nestyd. Puolestaan Gillespie-Smithin ym. (2021) ja Craigin ym. (2021) tutkimuk-
sissa tuotiin hyvin ilmi, miten sosiaalinen media voi vaikuttaa kaikkien ihmisten
lomassa myos erilaisten vahemmisttjen hyvinvointiin ja helpottaa heiddn eld-
madnsd. hmisten voi olla vaikea tutustua uusiin ihmisiin kasvokkaisessa vuoro-
vaikutuksessa monista eri syistd, jolloin sosiaalinen media luo uuden tavan tu-
tustua ihmisiin. Sosiaalinen media vaikuttaa positiivisesti siis monien eri ihmis-
ten, ihmisryhmien, yritysten ja yhteiskuntien elamaan.

2.2.2 Sosiaalisen median haitat

Kuten mainittu sosiaalista mediaa voidaan kdyttdd hyvin monipuolisesti.
Tdamdn vuoksi sosiaalisen median kayttoon liittyy myos paljon riskejd ja haittoja.
Sosiaalisen median yleistyessad osaksi ihmisten arkea, my6s sen haittoja alettiin
tutkia. Yksi tunnetuimmista sosiaalisen median haitoista on nettikiusaaminen,
mutta sithen perehdytddn tassa tutkielmassa myohemmin. Seuraavaksi esitelldan
muutama tutkimus, joissa on tutkittu sosiaalisen median haittoja.

Blackwell ym. (2017) kertovat artikkelissaan sosiaalisen median kdyton ole-
van nykyddn niin yleistd, ettd se voi joillekin kayttdjille aiheuttaa jopa sosiaalisen
median riippuvuuden. Tutkimuksessa tutkittiin mitka tekijat vaikuttavat eniten
sosiaalisen median addiktioon. Tutkijat valitsivat neljd eri tekijda eli ulospdin-
suuntautuneisuuden, neuroottisuuden, kiintymyssuhteiden ja FOMO:n (”fear of
missing out” eli pelko siitd, ettd jdd jostain paitsi) ja tutkivat miten nama
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vaikuttavat sosiaalisen median addiktion syntymiseen. Tutkimuksissa selvisi,
ettd pelkdstdan FOMO vaikuttaa sosiaalisen median addiktion syntymiseen
(Blackwell ym., 2017, s. 69).

Buckels, Trapnell ja Paulhus (2014) tutkivat artikkelissaan trollausta. Artik-
kelissa viitataan Hyden (1998) artikkeliin, jonka mukaan verkkotrollaaminen tar-
koittaa petollista, tuhoisaa tai hédiritsevaa kdytostd internetin sosiaalisessa ympa-
ristossd ilman nakyvad syytd (Hyde 1998, viitattu lahteessa Buckels ym., 2014, s.
97). Tutkimuksessa vertailtiin kahta verkkotutkimusta ja tutkittiin yhteytta trol-
lauksen ja persoonallisuuden “Dark Tetradin” vaililld. “Dark Tetrad” tarkoittaa
neljdd persoonallisuuden piirrettd, jotka ovat machiavellismi (hdikdileméton val-
tapolitiikka), narsismi, psykopaattisuus ja sadismi. Tuloksista selvisi, ettd ma-
chiavellismi, sadismi ja psykopatia korreloivat positiivisesti trollauksen kanssa.
Sadismin ja trollauksen yhteys oli suurinta ja tutkijat pdatyivit tulokseen, etta
verkkotrollaus onkin jokapdivdisen sadismin ilmentymé internetissd (Buckels
ym., 2014, s. 97, 100-101).

Allcotin ja Gentzkowin (2017) artikkelissa kdydddn ldpi sosiaalisessa medi-
assa levinneiden valeuutisten vaikutusta USA:n vuoden 2016 presidentinvaalei-
hin. Artikkelissa kerrotaan, ettd sosiaalinen media eroaa perinteisestd mediasta
siten, ettd sisdltod voidaan valittdd toisille kayttdjille ilman kolmannen osapuolen
tarkistusta tai toimituksen paatostd. Artikkelin tutkimuksessa kdydadan laajalti
lapi valeuutisten vaikutusta USA:n vuoden 2016 vaaleihin. Tutkimusten tulosten
mukaan keskiarvollisesti jokainen USA:mn aikuinen kansalainen luki ja painoi
mieleensd yhden tai useamman valeuutisen vaalikauden aikana. Tuloksista ei
voida kuitenkaan suoraan sanoa vaikuttivatko valeuutiset vaalien tuloksiin ja
kuinka paljon (Allcott & Gentzkow, 2017, s. 211, 232-233).

Kuten aikaisemmin mainittu sosiaalisesta mediasta on tullut olennainen
osa markkinointiviestintdd. N&in todetaan myos Pfefferin, Zorbachin ja Carleyn
(2014) artikkelissa. Vaikka sosiaalisesta mediasta on paljon hyotyd markkinointi-
viestinndssd, markkinoijia héiritsevat ”online firestorm” -nimiset ongelmat sosi-
aalisessa mediassa. “Online firestorm” tarkoittaa, siti kun sosiaalisen median
kayttdjat reagoivat mihin tahansa kyseenalaiseen vdittamaan tai kaytokseen.
tyyn henkiloon tai yritykseen. Tastd ilmiostd karsivat niin poliitikot, yritykset
kuin julkisuuden henkil6tkin ja lisdksi tdmd on my6s haaste aiemmin mainitulle
markkinointiviestinnille (Pfeffer ym., 2014, s. 117).

Kuten aiemmin mainittu sosiaalisessa mediassa kayttdjat jakavat itse tuot-
tamaansa sisdltod eri alustoille ja tdméd antaa monien hyvin asioiden lomassa
mahdollisuuden myds muun muassa trollaamiselle (Buckels ym., 2014), valeuu-
tisille (Allcott & Gentzkow, 2017) seka ylipddnsa negatiiviselle puheelle, joka voi-
daan myos kohdistaa yhteen tiettyyn kohteeseen (Pfeffer ym., 2014). Ndiden hait-
tojen lomassa sosiaalinen media on addiktoivaa (Blackwell ym., 2017) ja tdten al-
tistaa ihmisid sosiaalisen median haitoille. Ndista haitoista voi olla paljon harmia
niin ihmisille kuin myos yrityksille ja brandeille.
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2.3 Sosiaalisen median alustat

Kuten mainittu, sosiaalista mediaa kdytetdan laajalti eri kdyttotarkoituksiin.
Tama tietenkin tarkoittaa, ettd myds alustoja on monia ja erilaisia. Seuraavaksi
onkin hyvi tutkia tilastojen avulla, miten sosiaalista mediaa kdytetddn Suomessa
sekd maailmalla ja perehtyd myos hieman suosituimpiin sosiaalisen median alus-
toihin.

DNA (2023) on sivuillaan tehnyt tutkimusta suomalaisten digitaalisista ela-
méntavoista. Digitaaliset eldméntavat- tutkimuksessa on myos tutkittu suoma-
laisten sosiaalisen median kayttod. Tutkimuksen kohderyhmé on 16-74-vuotiaat
suomalaiset ja kokonaisuudessaan tutkimukseen vastasi tuhat ihmisitd. Tiedot
kerattiin 4. - 12.5.2022 vilisend aikana (Digitaaliset eldmintavat -tutkimus 2022,
2023). Taulukossa (taulukko 1) on esitetty suomalaisten viisi suosituinta sosiaali-
sen median alustaa ja kerrottu kuinka monta prosenttia tuhannesta vastaajasta
kayttad kyseisid alustoja vahintdan 1-2 kertaa pdivassa.

TAULUKKO 1 Sosiaalisen median kéytté Suomessa, 2022

SOSIAALISEN MEDIAN KAYTTO
SUOMESSA, 2022

WHATSAPP FACEBOOK INSTAGRAM YOUTUBE SNAPCHAT

34%
34%
18%

(DNA, 2023)

Dixon (2023) on julkaissut Statista-nimiselld verkkosivulla tilaston suosi-
tuimmista sosiaalisen median alustoista maailmanlaajuisesti. Tilastossa on esi-
tetty suosituimpia alustoja tammikuulta 2023 ndiden aktiivisten kédyttdjamaarien
mukaisesti (Dixon, 2023). Taulukossa (taulukko 2) on esitetty viisi suosituinta so-
siaalisen median alustaa maailmanlaajuisesti kdyttdjamadrien mukaisesti.
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TAULUKKO 2 Sosiaalisen median kdytto maailmanlaajuisesti, 2023

SOSIAALISEN MEDIAN KAYTTO
MAAILMANLAAIJUISESTI, 2023

FACEBOOK YOUTUBE WHATSAPP INSTAGRAM WECHAT

295
2514
2000
2000

KAYTTAJAMAARA (MILJOONISSA)
1309

(DIXON, 2023)

Kuten molemmista taulukoista (taulukko 1, taulukko 2) on huomattavissa
neljd suosituinta sosiaalisen median alustaa niin Suomessa kuin maailmanlaajui-
sestikin ovat Facebook, Instagram ja WhatsApp ja YouTube. Eroavaisuuksia suo-
malaisten sosiaalisen median kdytdssd kuitenkin 16ytyy verrattaessa sitd maail-
manlaajuiseen kayttoon. Yksi eroavaisuus kdytossd on se, ettd Suomessa What-
sAppia kdytetddn huomattavasti eniten, kun taas maailmanlaajuisesti se on vasta
kolmanneksi suosituin alusta. Huomattavaa on myos se, ettd YouTube on maail-
manlaajuisesti toisiksi suosituin alusta, mutta suomalaisten keskuudessa vasta
neljanneksi suosituin. WeChat on puolestaan maailmanlaajuisesti viidenneksi
suosituin alusta, mutta DNA:n (2023) teettdmaéssa tutkimuksessa kyseistd alustaa
ei edes mainita, joten Suomessa sen kiayton taytyy olla hyvin vahaistd, jos kadyttod
ylipddnsd on. Perehdytddn seuraavaksi hieman suosituimpiin sosiaalisen median
alustoihin.

Metan nettisivuilla (ei pvm.) kerrotaan Metan olevan yksi suurimmista so-
siaalisen median alan yrityksistd. Facebook perustettiin vuonna 2004 ja se muutti
tavan, jolla ihmiset pitdvat yhteyttd toisiinsa. Vuonna 2012 Facebook yrityksena
(Facebook, Inc.) osti Instagramin ja vuonna 2014 he ostivat my6s WhatsAppin.
Vuonna 2021 Facebook yrityksend muutti nimekseen Meta (Meta Platforms Inc.),
silld yritykselld on monia erilaisia tuotteita sekd palveluita ja tdten Facebook yri-
tyksen nimend oli harhaanjohtava (Meta, ei pvm.).

Facebook siis perustettiin vuonna 2004. Goff (2013) kertoo, ettd Facebook oli
aluksi kdytossd vain Harvardin yliopiston opiskelijoille, jotka pystyivit luomaan
ja jakamaan omia verkkoprofiilejaan sivustolla. Vuosien varrella Facebook laa-
jeni muihin yliopistoihin seké lukioihin ja vuoden 2006 syksylld kaikkien yli 13-
vuotiaiden kayttoon (Goff, 2013, s. 35-36). Facebookista on kasvanut yksi maail-
man suurimmista sosiaalisen median sivustoista (Goff, 2013, s. 35) ja nykyé&an
Facebookilla on melkein 3 miljardia aktiivista kadyttdjaa (Dixon, 2023). Facebook
kuvaa nettisivuillaan alustansa auttavan ihmisiad pitamé&an yhteyttd kavereihinsa
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ja perheisiinsd sekd 1oytamé&an uusia ystdvid sekd yhteisojd, joilla on samat mie-
lenkiinnon kohteet (Facebook | Meta, ei pvm.).

Goff (2013) kertoo, ettd YouTube on videoiden jakamiseen tarkoitettu si-
vusto, joka perustettiin vuonna 2005. YouTube havainnollistaa hyvin sosiaalisen
median alustoille tyypillisid ratkaisuja. Se on suunniteltu tukemaan mainostajia,
tarjoaa kayttdjien luomaa sisdltod ja sen kdyttamiseen ei vaadita monimutkaista
teknologiaosaamista. Google osti YouTuben vuonna 2006 (Goff, 2013, s. 24-25).
Nyky&ddan YouTubella on 2,5 miljardia aktiivista kdyttdjdd ja tdten se on maail-
manlaajuisesti toisiksi suosituin sosiaalisen median alusta (Dixon, 2023).

Instagram julkaistiin syksylld vuonna 2010 (“Instagram Launches”, 2010) ja
vuonna 2012 silloinen Facebook osti alustan (Systrom, 2012). Nykyddn Instagra-
milla on 2 miljardia aktiivista kdyttdjdd ja tdmad madra tekee siitd maailmanlaajui-
sesti kolmanneksi suosituimman sosiaalisen median alustan yhdessda What-
sAppin kanssa (Dixon, 2023). Instagramissa pystyy jakamaan kuvia seké videoita
ja juttelemaan muiden kayttdjien kanssa (About Instagram, ei pvm.).

WhatsApp julkaistiin alkukeviddstd vuonna 2009 ja vuonna 2014 silloinen
Facebook osti alustan ("Thank You for 10 Years”, 2019). Nyky&dan WhatsAppilla
on 2 miljardia aktiivista kdyttdjdd ja timd méadrd tekee sitd maailmanlaajuisesti
kolmanneksi suosituimman sosiaalisen median alustan yhdessd Instagramin
kanssa (Dixon, 2023). WhatsApp on saatavilla kaikkialla maailmassa ja sen avulla
ihmiset voivat ldahettdd toisilleen viestejd sekd soittaa puheluita maksuttomasti
(WhatsApp, ei pvm.).
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3 NETTIKIUSAAMINEN

Tdssd sisdltoluvussa perehdytddan nettikiusaamisen. Nettikiusaamisella tar-
koitetaan kiusaamista, jonka apuna kaytetddn teknologisia laitteita. Nettikiusaa-
minen on kuitenkin kehittynyt teknologian kehittyessd, jonka vuoksi siitd on mo-
nia erilaisia madritelmid. Sisdltoluvussa késitellddn nettikiusaamisen mddritel-
madd sekd annetaan esimerkkejd nettikiusaamistapauksista. Lisdksi kdyd&dan hie-
man ldpi nettikiusaamistilastoja niin Suomesta kuin maailmalta.

3.1 Nettikiusaamisen maiiritelmai

Nettikiusaamisesta on monia eri méairitelmid, eikd sen méairitelmésti ole
pddsty vield yhteisymmarrykseen (Englander ym., 2017, s. 149). Yleensd netti-
kiusaaminen maddritellddn kuitenkin harmin tai vahingon aiheuttamiseksi, tai
kiusaamiseksi, kdyttden digitaalista teknologiaa avuksi (Englander ym., 2017, s.
149).

Nettikiusaamisesta on puhuttu ensimmadisen kerran vuonna 1999 ja sen jal-
keen maédritelmédd on alettu luomaan. Vuonna 2006 Patchin ja Hinduja (2006)
madrittelivat nettikiusaamisen olevan tahallista ja toistuvaa vahingonaiheutta-
mista kdyttamalld tietokonetta, matkapuhelinta tai muuta elektronista laitetta (J.
Patchin & Hinduja, 2006, s. 152). Puolestaan vuonna 2014 Kowalski ym. (2014)
madrittelivat nettikiusaamisen olevan elektronisten kommunikaatioteknologioi-
den kayttamistd kiusaamistarkoitukseen (Kowalski ym., 2014, s. 1074). Madri-
telmad ei siis vajaassa kymmenessd vuodessa ole muuttunut paljoa, vaan maari-
telmét ovat hyvin samankaltaisia. Vuonna 2021 Mannerheimin lastensuojelulii-
tosta Rahjan ym. (2021) teettdmaésséd kyselyraportissa kerrotaan kyselyyn vastan-
neiden 12-17-vuotiaiden nuorien kokemuksia nettikiusaamisesta. Raportissa
nettikiusaamisen kuvataan olevan moninainen ilmio, jota tapahtuu verkko- ja so-
siaalisen median -alustoilla sek& nettipeliyhteistissd (Rahja ym., 2021, s. 6). Ver-
rattuna Patchin ja Hindujan (2006) ja Kowalskin ym. (2014) mdéritelmiin Rahja
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(2021) kuvaa nettikiusaamista hyvin yleismaailmallisesti. Huomattavaa kuiten-
kin on, ettd nettikiusaaminen maééritellddn tapahtuvan eri alustoilla kuin aikai-
semmissa madritelmissd sen todettiin tapahtuvan erilaisia elektronisia laitteita
avuksi kdyttden. Toki verkkoalustoille pddsy vaatii jonkun elektronisen laitteen,
mutta voidaan pédételld ndiden laitteiden olevan niin yleisid, ettei niistd tarvitse
erikseen mainita. On myds huomattavaa, ettd elektronisten laitteiden kuten mat-
kapuhelimien vilitykselld tapahtunut kiusaaminen on aikaisemmin voinut ta-
pahtua esimerkiksi tekstiviestein, kun nyky&ddn se tapahtuu Rahjan ym. (2021)
mukaan juuri eri alustoilla, kuten sosiaalisessa mediassa.

On olemassa myds monia eri tapoja kiusata netissd. Willardin (2006) kir-
jassa kuvataan eri tapoja nettikiusaamiseen. Nditd tapoja ovat ulkopuolelle jatta-
minen, tekeytyminen toiseksi henkiloksi, haukkuminen, henkilokohtaisten tieto-
jen levittaminen, loukkaaminen ja uhkaaminen sekd ahdistelu ja hdirinta (Wil-
lard 2006, viitattu lahteestd Horowitz & Bollinger, 2014, s. 9). Mannerheimin las-
tensuojeluliitosta Rahjan ym. (2021) teettamaéssa kyselyraportissa kyselyyn vas-
tanneiden mukaan nettikiusaaminen voi olla esimerkiksi ilkeitd kommentteja,
huhujen tai kuvien levittamistd, ulkopuolelle jattamistd netissd, uhkaavia yhtey-
denottoja sekd seksuaalista hdirintdd. (Rahja ym., 2021, s. 6-7). Lihteistd on huo-
mattavissa, ettd nettikiusaamisen tavat eivit ole muuttuneet juurikaan vuosien
aikana.

Nettikiusaaminen voidaan siis ldhteiden perusteella madritelld kiusaa-
miseksi, jossa kdytetddn teknologisia laitteita avuksi. Vaikka (Englander ym.,
2017, s. 149) viditti artikkelissaan, ettd nettikiusaamisen madritelmid on monia,
eikéd niistd ole padsty yhteisymmarrykseen, on kuitenkin eri maaritelmét hyvin
samankaltaisia. Nyky&dan nettikiusaaminen tapahtuu enimmékseen erilaisilla
verkkoalustoilla sekd sosiaalisessa mediassa, mikd voidaan ndhdd muutoksena
entiseen nettikiusaamiseen. Tdssd tutkielmassa perehdytddnkin tarkemmin net-
tikiusaamiseen juuri sosiaalisessa mediassa. Tavat nettikiusaamiseen eivit kui-
tenkaan ole muuttuneet vuosien varrella vaan Willardin (2006) kirjassa kertomia
nettikiusaamisen tapoja on mainittu my6s Rahjan ym. (2021) kyselyraportissa.

3.2 Nettikiusaamistapauksia

Nettikiusaamista on monenlaista ja silld on vakavia seurauksia uhreille.
Jotta voimme ymmartdd kdytannossd, mitd nettikiusaaminen on ja mitéd siitd ai-
heutuu sen uhreille, voidaan kdyda ldpi tosieldamén nettikiusaamistapauksia. Ho-
rowitzin ja Bollingerin (2014) kirjassa késitellddn erilaisia esimerkkitapauksia
nettikiusaamisesta. Kirjassa kerrotaan muun muassa Nafeesa Onquen, Janey Ro-
demeyerin ja Amanda Toddin tarinat (Horowitz & Bollinger, 2014, s. 26-29) ja
seuraavaksi kasitelldan niita.

Horowitz ja Bollinger (2014) kertovat Nafeesan tarinan. Nafeesa Onque oli
teini-ikdinen cheerleader, joka kaytti Facebookia ja muita sosiaalisen median
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alustoja tavallisten nuorten tavoin. Kuitenkin joku p&atti luoda Nafeesasta valep-
rofiilin niin Facebookiin kuin muihinkin sosiaalisen median palveluihin. Kiu-
saaja esitti olevansa Nafeesa ja pyysi Facebookissa kaverikseen Nafeesan kau-
pungissa asuvia nuoria sekd Nafeesan sukulaisia. Kun ndmd ihmiset hyvaksyivit
pyynnot, kiusaaja alkoi ldhetelld heille uhkaavia viestejd, seksuaalista sisdltod
sekd muita havyttomyyksid. Nafeesan ystdvét ja tutut alkoivat kyselld Nafeesalta
miksi han ldhetteli viestejd. Nafeesa oli peloissaan, eikd tiennyt keneen luottaa,
joten han alkoi vetdytyd sosiaalisista tilanteista. Lopulta kiusaaja alkoi tekemdan
vield hdiriintyneempid julkaisuja valetileilleen ja julkaisi seksuaalista sisaltod ti-
lille vdittden, ettd videoissa ja kuvissa esiintyi oikea Nafeesa. Lopulta useiden
kuukausien jdlkeen, poliisi onnistui I6ytamadn kiusaajan. Kiusaaja oli viisitoista-
vuotias tyttd, joka asui samassa rakennuksessa Nafeesan ja tdmdn perheen
kanssa. Kiusaaja pidatettiin ja hdntd vastaan nostettiin syyte laittomasta tekeyty-
misestd toiseksi ihmiseksi (Horowitz & Bollinger, 2014, s. 26-27).

Horowitz ja Bollinger (2014) kertovat Jamey Rodemeyerista, joka oli nelja-
toistavuotias nuori, jota kiusattiin koulussa hdnen biseksuaalisuutensa vuoksi.
Jamey piti blogia, jossa kertoi kokemuksistaan. Blogi kerédsi paljon nimettomid
kommentteja, joissa Jameyta kiusattiin ja yllytettiin itsemurhaan. Tastd huoli-
matta Jamey julkaisi inspiroivia ja itsemurhavastaisia julkaisuja niin YouTubeen
kuin muihinkin sosiaalisen median alustoihin. Vuosien kiusaamisen jilkeen
Jamey kuitenkin pédétyi tekeméddn itsemurhan (Horowitz & Bollinger, 2014, s. 28).

Horowitz ja Bollinger (2014) késittelevét kirjassaan my0s tunnettua netti-
kiusaamistapausta eli Amada Toddin tarinaa. Amandan kiusaaminen alkoi, kun
hén seitseméannelld luokalla alkoi kédyttdd videochat-palveluita etsidkseen uusia
ystdvid. Erds henkilo palvelussa suostutteli Amandan ottamaan paitansa pois.
Amandalle selvisi my6hemmin, ettd kuva hadnestd ilman paitaa levisi internetissa.
Tastd aiheutunut kiusaaminen koulussa aiheutti Amandalle ahdistusta, masen-
nusta ja paniikkihdirion. Mychemmin Amanda puolestaan alkoi kdyttdd alkoho-
lia ja huumeita helpottaakseen oloansa. Kiusaaminen jatkui ja joku loi myos Fa-
cebook profiilin, jonka profiilikuvana oli kyseinen paidaton kuva Amandasta.
Amandan vaihdettua koulua henkil6 alkoi ottaa profiilin kautta yhteyttd uuden
koulun oppilaisiin. Kiusaamisen jatkuessa Amanda yritti myos itsemurhaa,
mutta hanet pystyttiin pelastamaan. Kun Amanda palasi kotiin sairaalasta itse-
murhayrityksen jdlkeen, hdan huomasi Facebook-sivullaan loukkaavia viesteja
epdonnistuneesta itsemurhayrityksestd. Kiusaamisen seurauksena Amanda al-
koi my6s lddkitd itseddn alkoholin ja muiden pédihteiden avulla. Amanda perhei-
neen muutti aloittaakseen puhtaalta poydaltd, mutta Amanda ei pddssyt eroon
menneisyyttddn. Vield kuuden kuukauden jalkeenkin loukkaavia viestejd lahe-
teltiin Amandalle eri sosiaalisen median alustoissa. Amanda yritti uudestaan it-
semurhaa lddkkeiden yliannostuksella, mutta hédnet pystyttiin pelastamaan.
Vuonna 2012 Amanda Todd julkaisi YouTubeen videon, jossa itse kirjoittamiensa
lappujen avulla kertoi omista kiusaamiskokemuksistaan. Noin kuukausi videon
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julkaisun jdlkeen, Amanda teki itsemurhan ja tdlld kertaa héanta ei ehditty pelas-
tamaan (Horowitz & Bollinger, 2014, s. 29).

Kuten aikaisemmin mainituista esimerkkitapauksista voidaan péaitelld, net-
tikiusaamisen seuraukset uhreilleen ovat hyvin vakavia. Kiusaaminen voi ai-
heuttaa sosiaalisten tilanteiden pelkoa, masennusta, ahdistusta, pdihteiden vaa-
rinkdyttod ja jopa itsemurhan. Koska nettikiusaamisesta koituu uhreille vakavia
seurauksia, pitdisi myo6s nettikiusaajille koitua kiusaamisesta seurauksia. Horo-
witzin ja Bollingerin (2014) kirjan esimerkkitapauksissa vain Nafeesan kiusaajaa
syytettiin rikoksesta. Kirjassa mainitaan, ettd suurin osa nettikiusaamistapauk-
sista eivét etene oikeuteen asti (Horowitz & Bollinger, 2014, s. 25). Rikosuhri-
pdivystyksen blogissa (ei pvm.) kerrotaan, ettd kiusaamisen rikosnimikkeitd voi
olla esimerkiksi kunnianloukkaus, yksityiselamad loukkaavan tiedon levittami-
nen, laiton uhkaus tai identiteettivarkaus. Finlex-sivustolla (ei pvm.) on ndhta-
villd ajantasainen lainsdddanto rikoslaista, jonka mukaan kunnianloukkauksesta
voidaan tuomita sakkoihin ja torkedstd kunnianloukkauksesta sakkoihin tai
enintddan kahdeksi vuodeksi vankilaan. Sama rangaistus patee myos yksityiseld-
méd loukkaavan tiedon levittimiseen sekd laittomaan uhkaukseen. Identiteetti-
varkaudesta puolestaan voidaan tuomita sakkoihin. (FINLEX ® - Ajantasainen
lainsdddints, ei pvm.) Nettikiusaamisella saattaa siis olla vakavia seurauksia
myos kiusaajille, mutta vakavimpia seuraukset ovat kuitenkin uhreille.

3.3 Nettikiusaamistilastoja

Seuraavaksi késitellddn nettikiusaamiseen liittyvid tilastoja. Tilastojen
avulla pyritdédn selvittimaan, kuinka yleistd nettikiusaaminen on Suomessa ja
maailmalla. Tilastoja on Suomesta, Euroopasta ja Yhdysvalloista. Nettikiusaami-
nen on huomattavasti tutkitumpaa nuorten ja lasten keskuudessa, joten suurin
osa tilastoista kisittelee nuorten kokemaa nettikiusaamista.

Suomessa Tilastokeskus (2020) on julkaissut tilaston siitd, kuinka suuri
osuus vdestostd on joutunut joskus internetissd hdirinnédn eli nettikiusaamisen
kohteeksi (Suomen virallinen tilasto (SVT): Viestdn tieto- ja viestititekniikan kiytto,
2020). Taulukossa (taulukko 3) esitetddn Tilastokeskuksen (2020) julkaisema ti-
lasto.
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TAULUKKO 3 Suomessa internetissa tapahtuva héirinta (kiusaaminen), 2020

JOUTUNUT INTERNETISSA
HAIRINNAN (KIUSAAMISEN)
KOHTEEKSI, 2020

I 1
I
N o
s

B 2

B »

16-24 25-34 35-44 45-54 55-64 75-89

(TILASTOKESKUS, 2020)

Kuten taulukosta (taulukko 3) on huomattavissa, nettikiusaaminen on Suo-
messa huomattavasti yleisemp&d nuorilla ja nuorilla aikuisilla. Mannerheimin
Lastensuojeluliitosta Rahja ym. (2021) on teettdnyt vuonna 2020 kattavan kyselyn
nuorten nettikiusaamiseen liittyen. Kyselyyn vastasi 1123 12-17-vuotiasta nuorta,
joista puolet (50 %) kertoi joutuneensa itse nettikiusaamisen kohteeksi vahintddn
kerran. Y1i 80 %:a vastaajista kertoi, ettd on ndhnyt verkossa muihin ihmisiin koh-
distuvaa kiusaamista (Rahja ym., 2021, s. 5). Tilastoista on siis havaittavissa, etta
nettikiusaamista tapahtuu eniten nuorten keskuudessa.

My6s Euroopassa ja Yhdysvalloissa on tehty tutkimusta nettikiusaamisen
yleisyydestd. Tutkimusta on kuitenkin tehty juuri nuorten kokemasta netti-
kiusaamista ja siksi tilastoja koko vdeston nettikiusaamisesta on vaikea 16ytda.
Siksi tutustummekin seuraavaksi eurooppalaisten 10-18-vuotiaden nuorien sekd
13-17- vuotiaiden yhdysvaltalaisten nuorten nettikiusaamiseen. Euroopan Ko-
missiosta Lobe ym. (2021) on teettdnyt tutkimuksen, jossa on kysytty yhdentoista
Euroopan maan 10-18-vuotialta nuorilta heiddn kokemuksiaan nettikiusaami-
sesta (Lobe ym., 2021, s. 23). Yhdysvalloissa puolestaan Patchin (2021) on tutki-
nut 13-17-vuotiaiden yhdysvaltalaisnuorien nettikiusaamista (J. W. Patchin,
2021). Taulukossa 4 esitetddn eurooppalaisten nuorten kokemaa nettikiusaamista
ja taulukossa 5 esitetddn yhdysvaltalaisten nuorien kokemaa nettikiusaamista.
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TAULUKKO 4 10-18-vuotiaiden nettikiusaaminen Euroopassa, 2020

10-18-VUOTIAIDEN NETTIKIUSAAMINEN
EUROOPASSA, 2020

M Ei ole joutunut
nettikiusaamisen
kohteeksi

H On joutunut
nettikiusaamisen
kohteeksi

(LOBE YM., 2021)

TAULUKKO 5 13-17-vuotiaiden nettikiusaaminen Yhdysvalloissa, 2021

13-17-VUOTIAIDEN NETTIKIUSAAMINEN
YHDYSVALLOISSA, 2021

M Eiole joutunut
nettikiusaamisen
kohteeksi

B On joutunut
nettikiusaamisen
kohteeksi

(PATCHIN, 2021)

Kuten tilastoista (taulukko 4 ja taulukko 5) on huomattavissa niin euroop-
palaisista kuin yhdysvaltalaisista nuorista melkein puolet ovat kokeneet netti-
kiusaamista jossain vaiheessa elamé&dnsd. Myds Mannerheimin lastensuojelulii-
ton (2021) teettaman kyselyn mukaan noin puolet suomalaisista nuorista olivat
kokeneet nettikiusaamista (Rahja ym., 2021, s. 5). Tilastojen ja tutkimuksien mu-
kaan on siis havaittavissa, ettd nettikiusaaminen on huomattavasti yleisempaa
nuorten keskuudessa niin Suomessa kuin globaalistikin. Tilastoista on huomat-
tavissa, ettd nettikiusaaminen varsinkin nuorten keskuudessa, on liian yleista. Jos
melkein puolet nuorista ovat jossain vaiheessa elaméddnsd kokeneet nettikiusaa-
mista, voidaan pddtelld, ettd nettikiusaaminen on liian helppoa. Sen perusteella
mitd seurauksia nettikiusaamisesta on sen kokemille uhreille, voidaan paitella
nettikiusaamisen olevan vakava ongelma taméan pédivan yhteiskunnassa.
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4 NETTIKIUSAAMISEN AUTOMAATTINEN
HAVAINNOINTI SOSIAALISESSA MEDIASSA

Nettikiusaaminen sosiaalisessa mediassa on suuri ongelma tdman pdivan
yhteiskunnassa. Keinoja nettikiusaamisen havainnointiin sekd estdmiseen on yri-
tetty luoda sekd parantaa sosiaalisen median seké teknologian kehittyessd. Tun-
netuin tapa yrittdd havainnoida ja estdd nettikiusaaminen on raportoiminen. Kai-
kissa kdytetyimmissd sosiaalisen median alustoissa, kuten Facebookissa, In-
stagramissa, YouTubessa ja WhatsAppissa pystyy raportoimaan loukkaavasta
tai hédiritsevéstd sisdllostd alustan yllapitdjille (Harassment & cyberbullying policies
- YouTube Help, ei pvm.; Promoting Safety and Expression | Meta, ei pvm.). Kuiten-
kin koko ajan pyritddn kehittdimé&an lisdd keinoja nettikiusaamisen havainnoin-
tiin. Esimerkiksi Meta (ei pvm.) kertoo nettisivuillaan heiddn havaitsevan suu-
rimman osan sisdllostd, jota he joutuvat poistamaan, ennen kuin kukaan kerke&a
raportoimaan kyseisestd sisdllostd. Lisdksi kerrotaan, ettd Instagramissa kaytta-
jdd varoitetaan, jos han yrittdd kommentoida jotain joka saattaa olla loukkaavaa
(Promoting Safety and Expression | Meta, ei pvm.).

Tutkimus nettikiusaamisen automaattisesta havainnoinnista on hyvin ajan-
kohtaista ja uusia keinoja havainnointiin pyritdan luomaan koko ajan. Salawu ym.
(2020) kasittelevét artikkelissaan erilaisia keinoja havainnoida nettikiusaamista
automaattisesti. Artikkelissa mééritellddn nettikiusaamisen havaitseminen kiu-
saamistoimien (esimerkiksi tekeytyminen toiseksi henkiloksi, henkilokohtaisten
tietojen levittdiminen, ahdistelu tai hdirintd) tunnistamiseksi elektronisissa vies-
tintdvéalineissd. Tama havaitseminen sisdltdd nelja keskeistd tehtdvaa: yksittdisten
kiusaamisviestien tunnistaminen, kiusaamistapahtuman vakavuuden laskemi-
nen, asianomaisten henkildiden roolien yksilointi ja nettikiusaamistapahtuman
jdlkeen tapahtuvien tilanteiden luokittelu (esimerkiksi uhrin tunteiden havaitse-
minen kiusaamisviestin vastaanottamisen jdlkeen). Naistd neljastd keskeisesta
tehtdvastd yksittdisten kiusaamisviestin tunnistaminen on tiarkein (Salawu ym.,
2020, s. 2). Nettikiusaamisen automaattisessa havainnoinnissa tdrkeintd siis on,
ettd kiusaamisviesti tai -julkaisu pystytdan havaitsemaan ja tdten se voidaan esi-
merkiksi poistaa. Nettikiusaamisen automaattisen havainnoinnin tutkimuksessa
on siis tarkoituksena luoda keino, jolla nettikiusaamista voidaan havainnoida
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automaattisesti erilaisia teknologioita hyodyntden. Havainnointiin ei siis tarvita
ihmistd vaan tietty teknologia hoitaa havainnoinnin automaattisesti. Useissa ldh-
teissd puhutaan pelkéstddn nettikiusaamisen havainnoinnista ja sana ”“automaat-
tinen” on jdtetty pois. Kuitenkin kaikki tdssa tutkielmassa esiteltavit tutkimukset
tutkivat juuri nettikiusaamisen automaattista havainnointia.

Salawu, He ja Lumsden (2020) jakavat artikkelissaan keinoja nettikiusaami-
sen automaattiseen havainnointiin neljaéan eri luokkaan niiden Idhestymistapojen
mukaisesti. Nama neljd eri luokkaa ovat vapaasti suomennettuna: ohjatun oppi-
misen ldhestymistapa (eng. supervised learning approach), sanastopohjainen ldhes-
tymistapa (eng. lexicon-based approach), sdadantopohjainen ldhestymistapa (eng.
rule-based approach) ja seka-aloitteellinen ldhestymistapa (eng. mixed-initiative ap-
proach). Ohjatun oppimisen ldhestymistavassa kdytetddn tyypillisesti esimerkiksi
erilaisia koneoppimisluokittelijoita, kehittdméaan ennustavia malleja nettikiusaa-
misen havaitsemiseksi. Sanastopohjainen ldhestymistapa hyodyntdd sanalistoja
ja kdyttdd ndiden sanojen merkittavyyttd havaitakseen nettikiusaamista tekstista.
Saantdpohjainen ldhestymistapa yhdistdd tekstid ennalta méadriteltyihin sdaantoi-
hin havaitakseen tekstistd nettikiusaamista. Seka-aloitteellinen ldhestymistapa
yhdistdd ihmisldhtoisen pédttelyn yhteen tai useampaan ylld mainituista ldhes-
tymistavoista (Salawu ym., 2020, s. 3). Ndistd neljastd lahestymistavasta eniten
tutkittu on ohjattu oppiminen. Muista ldhestymistavoista on vaikea l0ytdd ajan-
kohtaista ja luotettavaa tutkimusta. Jotta tdssd tutkielmassa voidaan perehtyd
mahdollisimman moniin ajankohtaisiin ja luotettaviin tutkimuksiin, keskitytaan
tdssd tutkielmassa ainoastaan ohjatun oppimisen ldhestymistavan tutkimuksiin.

Seuraavaksi perehdytdan tutkimuksiin ohjatun oppimisen ldhestymista-
vasta. Esimerkkitutkimuksissa esitellddn aina sen tekijoiden nettikiusaamisen
automaattiseen havainnointiin luoma havaitsemisjdrjestelma tai vastaava ehdo-
tus. Nédiden jdrjestelmien teknologiseen toteutukseen ei kuitenkaan perehdyta
kovinkaan syvillisesti vaan jdrjestelmaéstd kerrotaan yleisesti. Mikali tutkimuk-
sessa on tehty testejd, joilla on testattu jarjestelméan toimivuutta, myos ndiden tes-
tien tulokset tuodaan ilmi. Testeissd jdrjestelmédn toimivuutta pyritddn testaa-
maan usein eri parametrien pisteitd laskemalla. Parametreista tirkeimpéna pide-
tddan usein Fl-pisteitd (eng. F1-score, F-1 measure, F-measure). F1-pisteet tarkoitta-
vat tdsmallisyys- ja muistipisteiden harmonista keskiarvoa. Kuviossa (kuvio 1)
esitetddn tasmallisyyspisteiden, muistipisteiden ja F1-pisteiden kaavat.
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(eng. precision) =
Oikein tunnistettujen
todellisten kiusaamisviestien
kokonaismaara havaituista
kiusaamisviesteistd (Nandhini
& Sheeba, 2015).

(eng. recall) = Oikein
tunnistettujen
kiusaamisviestien maara
todellisten kiusaamisviestien
kokonaismé&éarastd (Nandhini &
Sheeba, 2015).

0 0l 0] ] ] 0 0 ag n 0 0l |
= kiusaamisviesti on oikein havaittu nettikiusaamiseksi }

Vaara Positiivinen (VP) = kiusaamisviesti on vaarin havaittu nettikiusaamiseksi i
|

Vaara Negatiivinen (VN) = kiusaamisviesti on vaarin havaittu El-nettikiusaamiseksi |
|

F1-PISTEET =2 * * )/ ( + )

(Nandhini & Sheeba, 2015; Fati, 2022)

KUVIO 1: F1-pisteiden laskukaava

F1-pisteet voidaan esittdd niin pelkkind pisteind kuin prosentteina ja tdssa
tutkielmassa ne esitetddn prosentteina riippumatta tutkimusartikkelin esitysta-
vasta. Tutkielmassa vertaillaan eri havaitsemisjdrjestelmien toimivuutta F1-pis-
teitd vertailemalla. Koska tutkielman aiheena on nettikiusaaminen sosiaalisessa
mediassa, on tutkimukset valittu siten, ettd suurimmassa osassa testauksissa kay-
tetddn tietoaineistona juuri sosiaalisesta mediasta kerittyja tekstipohjaisia kom-
mentteja ja julkaisuja.

4.1 Ohjatun oppimisen lihestymistapa nettikiusaamisen
automaattiseen havainnointiin

Seuraavaksi késitellddn eri ohjatun oppimisen ldhestymistavan havaitse-
misjdrjestelmid. Kuten mainittu, ohjatun oppimisen ldhestymistavassa kdytetdaan
apuna erilaisia luokittelijoita. Oman padatelméni mukaan juuri ohjatun oppimisen
lahestymistavan havaitsemisjdrjestelmét ovat kaikista kehittyneimpid ja niissa
kdytetdan apuna moderneja keinoja. Seuraavaksi esitellddn yksitoista eri tutki-
musartikkelia, joissa on luotu havaitsemisjdrjestelmd ohjatun oppimisen ldhesty-
mistavan mukaisesti. Vilttddksemme vanhentunutta ja tdten epapatevad tutki-
mustietoa, kdytetdan tutkimuksia, jotka on tehty 2010-ja 2020-luvulla. Tutkimuk-
set esitellddn aikajdrjestyksessd alkaen vuodesta 2015 ja paddttyen vuoteen 2022.
Ndin padstaan tutkimaan myo6s havaitsemiskeinojen kehitystd vajaan kymmenen
vuoden ajalta.

Vuonna 2015 Galan-Garcla ym. (2015) tutkivat, miten vale- tai trolliprofii-
leja voidaan havaita Twitter nimisestd sosiaalisen median alustasta. Artikkelin
kirjoittajien luoma havaitsemisjdrjestelmd perustuu siihen ajatukseen, ettd



26

jokaista vale-/trolliprofiilia seuraa kyseisen profiilin luojan oikea henkilokohtai-
nen kdyttdja. Havaitsemisjdrjestelma luokittelee profiilit julkaisujen kirjoittamis-
tyylien mukaisesti eri koneoppimisluokittelijoita avuksi kdyttden. Tutkimuk-
sessa tutkittiin mitkd koneoppimisluokittelijat toivat parhaan tuloksen ja ndita
olivat SMO-PolyKernel, J48, SMO-NormalizedPolyKernel ja RandomForest,
joista SMO-PolyKernel tuotti parhaan tuloksen tdsmallisyyden ollessa 68.47. Tatd
havaitsemisjdrjestelmédd on testattu myos oikeassa tosieldamén tilanteessa, jossa
espanjalaisessa koulussa oppilaita nettikiusattiin Twitterissad. Twitteriin oli luotu
profiili, joka levitti erilaisia juoruja koulun oppilaista. T4td havaitsemisjdrjestel-
mad avuksi kdyttden pystyttiin selvittdimaan kuka tai ketka kyseistd profiilia yl-
lapiti. Onnistuneesta tosieldiman testauksesta huolimatta kirjoittavat tuovat esiin
havaitsemisjdrjestelmdn haasteen olevan se, ettd se perustuu ajatukselle, jonka
mukaan oikea ihminen seuraa itse luomaansa vale-/ trolliprofiilia. Mikali ndin ei
kuitenkaan ole, tdlloin havaitsemisjdrjestelmad ei pysty loytdamé&an profiilin ylla-
pitdjaa (Galan-Garcla ym., 2015). Tama tutkimus ja siind luotu havaitsemisjarjes-
telméd on yksi varhaisimpia havaitsemisjédrjestelmid, joissa kdytetdan apuna eri-
laisia koneoppimisluokittelijoita. Tassa tutkimuksessa ei niinkdédn pyritd havait-
semaan kiusaamisviestejd, vaan pyritddan 16ytamaan kiusaaja ja tdten pysdytta-
mé&dn nettikiusaaminen. Taman vuoksi vertaaminen tuleviin havaitsemisjdrjes-
telmiin on myo6s hankalaa. On kuitenkin mainittavaa, ettd timd havaitsemisjar-
jestelmd on tuottanut tulosta tosieldmén testauksessa ja se kertoo hyvin havait-
semisjdrjestelmdn pétevyydestd. Tamd havaitsemisjdrjestelmédn toimintaa voisi
laajentaa toimimaan my6s muissa sosiaalisen median palveluissa kuin vain Twit-
terissa.

My®ds vuonna 2015 Nandhini ja Sheeba (2015) tekivat hieman erilaista tut-
kimusta liittyen nettikiusaamisen automaattiseen havainnointiin. Heidan havait-
semisjdrjestelménsa tunnistaa nettikiusaamisen termien esiintymisen. Lis&ksi jar-
jestelmd pystyy luokittelemaan nettikiusaamistoimintaa, kuten hdirint&s ja rasis-
mia, sosiaalisessa mediassa. Tédssd havaitsemisjdrjestelméssd on useita vaiheita ja
se etenee seuraavasti: ensin tietoaineisto eli teksti esikdsitelldén ja siitd erotellaan
erilaisia ominaisuuksia, kuten substantiivit, adjektiivit ja pronominit. Tamén jal-
keen ndmi erotellut ominaisuudet késitellidn FuzGen-oppimisalgoritmin seka
Naive Bayes koneoppimisluokittelijan avulla. Ndin saadaan tietoaineiston teks-
tistd tunnistettua sekd luokiteltua nettikiusaamiseen liittyvid sanoja. Havaitse-
misjdrjestelmdd  testattiin  kdyttdmadlld  tietoaineistoa = MySpace  sekd
Fromspring.me nimisistd sosiaalisen median alustoista. Testeissd mitattiin ha-
vaitsemisjdrjestelman F1-pisteitd, joka kertoo hyvin jdrjestelmdn virheettomyy-
destd. MySpace-testissad F1-pisteiksi saatiin 91 %. Fromspring.me-testissd puoles-
taan Fl-pisteet olivat 92 % (Nandhini & Sheeba, 2015). Tulokset tdssd tutkimuk-
sessa olivat hyvin vakuuttavia korkeiden F1-pisteiden vuoksi. Tdssa tutkimuk-
sessa luotua havaitsemisjdrjestelméd voidaan siis pitdd hyvin luotettavana.

Muutama vuosi myshemmin, vuonna 2017, Zhao ja Mao (2017) tutkivat uu-
sia keinoja havaita nettikiusaamista sosiaalisesta mediasta. He kehittivit
smSDA:m, joka on nettikiusaamisen havaitsemiseen erikoistunut oppimismalli.
Tétd oppimismallia testattiin Twitter ja MySpace sosiaalisen median alustoissa ja
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sen toimintaa verrattiin seitsemddn muuhun nettikiusaamisen havainnointiin
tarkoitettuun jarjestelmaan. Niin Twitter-testissd kuin MySpace-testissd smSDA
pérjasi parhaiten muihin jarjestelmiin verrattuna ja F1-pisteiksi se sai Twitter-tes-
tissd 71,9 % ja MySpace-testissd 77,6 % (Zhao & Mao, 2017). Tdméa oppimismal-
liksi kutsuttu havaitsemisjdrjestelméa on hyvin monimutkainen, mutta se kuiten-
kin sai lupaavia tuloksia ja tuotti parhaimman tuloksen verrattaessa muihin jér-
jestelmiin. Kuitenkin Nandhinin ja Sheeban (2015) havaitsemisjdrjestelmd sai
huomattavasti paremmat F1-pisteet omassa testissddn ja onkin mielenkiintoista,
ettei heiddn luomaa havainnointijdrjestelméé ole otettu mukaan Zhaon ja Maon
(2017) testiin, jossa he testasivat muita havaitsemisjdrjestelmid ja vertasivat niita
heidén jdrjestelmddnsa.

Vuonna 2018 Van Hee ym. (2018) huomasivat, ettd nettikiusaamistutkimus
on keskittynyt enimmaékseen nettikiusaamisen “hyokkadyksien” havaitsemiseen.
Tassd tutkimuksessa nettikiusaamisen automaattista havainnointia ldhdettiin
tutkimaan erilaisesta ndkokulmasta. Tutkimuksessa haluttiin luoda havaitsemis-
jarjestelmd, joka pystyisi havaitsemaan kiusaamista ennen kuin sitd pddsisi ta-
pahtumaan. Tamé&n vuoksi luotiin havaitsemisjdrjestelmd, jonka ideana oli ha-
vaita automaattisesti nettikiusaamisen signaalit sosiaalisessa mediassa. Tutki-
muksessa tehtiin myos joukko kokeita, joilla tutkittiin havaitsemisjdrjestelman
toteutettavuutta sosiaalisessa mediassa. Lisdksi tutkittiin, mitki tietoldhteet, ku-
ten subjektiiviset sanastot ja termilistat, edistdvat havaitsemista parhaiten. Ko-
keita tehtiin englannin sekd hollannin kielisistd aineistoista. Kokeiden jadlkeen
parhaat F1-tulokset olivat englannin kielisestd aineistosta 64,32 % ja hollannin
kielisestd 58,72 % (Van Hee ym., 2018). Tamén tutkimuksen tulokset eivét ensi-
lukemalta vaikuta kovinkaan vakuuttavilta verrattaen esimerkiksi Nandhinin ja
Sheeban (2015) tutkimukseen. Tamén tutkimuksen tuloksia ei kuitenkaan voi
suoraan verrata aikaisemmin esitettyihin tutkimuksiin, silld ne perustuivat juuri
nettikiusaamisen “hyokkdysten” havainnointiin. Taméd tutkimus puolestaan
pyrki luomaan havaitsemisjdrjestelmén, joka havaitsee kiusaamisen jo en-
nen “hyokkadysta”. Tulokset ovat vakuuttavia, vaikkakin F1-pisteet ovat vielad
hieman alhaisia. Tdmé& uusi ndkdkulma kiusaamisen havainnointiin sosiaalisessa
mediassa voisi toimiessaan olla hyvinkin hyddyllinen, silld jdrjestelmén avulla
nettikiusaamista pystyttdisiin hyvin ennakoimaan ja taten mahdollisesti pysdyt-
tamaan.

Vuonna 2020 Muneer ja Fati (2020) testasivat seitsemdd eri koneoppimis-
luokittelijaa 1oytddkseen parhaan luokittelijan heiddn jdrjestelmddnsd netti-
kiusaamisen havainnointia varten. Namaé seitsemén luokittelijaa olivat Logistic
Regression (LR), Light Gradient Boosting Machine (LGBM), Stochastic Gradient
Descent (SGD), Random Forest (RF), AdaBoost (ADB), Naive Bayes (NB) ja Sup-
port Vector Machine (SVM). Ndistd luokittelijoista Random Forestia kdytettiin jo
Galan-Garcla ym. (2015) tutkimuksessa ja myos Naive Bayesia on kaytetty
Nandhinin ja Sheeban (2015) tutkimuksessa. Tadssa tutkimuksessa kaytettiin tie-
toaineistona Twitterin julkaisuja. Kuten Nandhinin ja Sheeban (2015) havaitse-
misjdrjestelméssd tietoaineiston prosessointi aloitettiin tekstin esikésittelylld ja
siitd eroteltiin erilaisia ominaisuuksia. Tamén jdlkeen aineistoa késiteltiin eri
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koneoppimisluokittelijoiden avulla. Luokittelijoista laskettiin F1-pisteet ja seitse-
mastd luokittelijasta paras luokittelija oli Logistic Regression, joka saavutti 92,80 %
F1-pisteet. Lisdksi kokeiden aikana havaittiin, ettd Logistic Regression toimii pa-
remmin aineiston koon kasvaessa (Muneer & Fati, 2020). Aikaisempiin tutkimuk-
siin verrattuna Muneerin ja Fatin (2020) tutkimuksessa saatiin ehdottomasti par-
haita F1-pisteitd. Vaikka tutkimus olikin vertailua erilaisten koneoppimisluokit-
telijoiden valilld, oli tutkimuksessa kuitenkin luotu myos uusia keinoja havaitse-
misjdrjestelmén parantamiseksi. Muun muassa tutkimuksen tekijat olivat kaytta-
neet uutta teknologiaa tietoaineiston ominaisuuksien erotteluvaiheeseen. Tahan
mennessd esitetyistd samantyylisistd havaitsemisjdrjestelmistd, tdssd jdrjestel-
méssd on eniten potentiaalia nettikiusaamisen automaattiseen havaitsemiseen,
kun kadytetddan apuna Logistic Regression koneoppimisluokittelijaa.

Myo6s vuonna 2020 AlHarbi ym. (2020) tutkivat erilaisia koneoppimisluokit-
telijoita, mutta englannin kielen sijaan he tutkivat niiden toimivuutta arabian kie-
lessa. Tutkimuksessa tutkittiin seuraavien luokittelijoiden toimivuutta: Ridge
Regression (RR), Logistic Regression (LR), Support Vector Machine (SVM), Naive
Bayes (NB), K-nearest neighbors (KNN), Deep neural network (DNN) ja C5.0.
Tutkimuksen tekijdt testasivat nditd luokittelijoita semanttisessa analyysissa ara-
bian kielisessd tekstissd ja tutkimus toteutettiin analyysitutkimuksena. Tutki-
muksen tekijdt paatyivat Ridge Regression ja Logistic Regression luokittelijoihin,
silld ne saavuttivat korkeimman tdsmallisyyden nettikiusaamisen automaatti-
sessa havainnoinnissa arabian kielestd (AlHarbi ym., 2020). Tama tutkimus poik-
keaa paljolti muista tutkimuksista, silld tdssd tutkimuksessa tutkimuksen tekijét
eivdt vield luoneet havaitsemisjdrjestelmédd vaan tutkivat mika luokittelijoista
olisi paras havaitsemisjdrjestelméddn. Jo Muneerin ja Fatin (2020) tutkimuksesta
tuttu Logistic Regression tuotti hyvan tuloksen myds tédssa tutkimuksessa. Tama
tutkimus oli aikaisempiin tutkimuksiin verrattuna hieman vajavainen siksi, ettd
se oli toteutettu vain analyysind. Lisdksi luokittelijoiden tdsmallisyyspisteitd oli
ainoastaan verrattu, eikd ollut otettu huomioon esimerkiksi F1-pisteita.

Vuoden 2020 loppupuolella Talpur ja O’Sullivan (2020) tekivét tutkimusta
nettikiusaamisen automaattisesta havainnoinnista ja loivat uuden havaitsemis-
jarjestelmén. Jo Nandhinin ja Sheeban (2015) sekd Muneerin ja Fatin (2020) tutki-
muksista tuttujen havaitsemisjdrjestelmien mukaisesti tdmékin jarjestelma aloit-
taa toiminnan tietoaineiston kasittelylld. Tietoaineistona tdssa tutkimuksessa toi-
mii Twitterin tekstijulkaisut. Aluksi tietoaineiston tekstid esikasitellddn ja taman
jalkeen tekstin ominaisuuksia, kuten substantiiveja, verbejd ja adjektiiveja, eritel-
laan. Ndiden tuttujen vaiheiden jdlkeen tietoaineistosta eriteltyjad sanoja luokitel-
laan sen perusteella ovatko ne kiusaamiseen liittyvid sanoja vai ei. Lisdksi tieto-
aineistoa eritellddn ja luokitellaan vield muidenkin piirteiden mukaisesti. Taman
jalkeen tutkimuksen tekijdt vertasivat viiden eri luokittelijan toimivuutta tdssa
havaitsemisjdrjestelmédssd. Naméa luokittelijat olivat Naive Bayes, K-nearest
neighbors (KNN), Decision Tree, Random Forest, ja Support Vector Machine.
Naistd luokittelijoista kaikkia muita paitsi Decision Treetd on kokeiltu aikaisem-
missa tutkimuksissa. Ndistd viidestd luokittelijasta parhaaksi osoittautui Ran-
dom Forest, jonka Fl-pisteet olivat 89,8 % (Talpur & O’Sullivan, 2020). On
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ylldttavada huomata, ettd tdssd havaitsemisjdrjestelmadssd Random Forest toimi
parhaiten, kun aikaisemmissa tutkimuksissa Random Forestin toimivuus on ol-
lut hyvin alhaisella tasolla muihin luokittelijoihin verrattuna. Kuitenkin on huo-
mattavaa, ettd tdssd tutkimuksessa havaitsemisjdrjestelmédd oli paranneltu, esi-
merkiksi tietoaineiston kasittelyd ja prosessointia oli muutettu. Kuitenkaan tama-
tuna aikaisempiin samankaltaisiin tutkimuksiin. Mielenkiintoista on my®os, etta
Muneerin ja Fatin (2020) tutkimuksessa Random Forest-luokittelijan F1-pisteet
olivat 92,8 % eli huomattavasti suuremmat kuin tissid tutkimuksessa.

Vuonna 2021 Bharti ym. (2021) loivat oman havaitsemisjdrjestelménsa. Hei-
ddn havaitsemisjdrjestelmédnsd toiminta alkaa myos tietoaineiston prosessoin-
nilla. My0s tédssd tutkimuksessa tietoaineistona kaytettiin Twitterin tekstijulkai-
suja. Tutkijat vertailivat jo tutuksi tulleita koneoppimisluokittelijoita keskenddn,
kuten Naive Bayesia, Random Forestia ja Logistic Regressionia. Ndistd tutuista
luokittelijoista parhaaksi todettiin Logistic Regression, joka sai 94,09 % F1-pisteet.
Kuitenkin tdssa tutkimuksessa testattiin myos syvdoppimismallia nettikiusaami-
sen automaattisen havaitsemisen avuksi. Nditd malleja olivat esimerkiksi One
hot encoding, GloVe 6, GloVe 42 ja GloVe 840. Ndistd parhaaksi arvioitiin GloVe
840, joka saavutti 94,20 %:n Fl-pisteet. Tdaten GloVe 840 todettiin parhaaksi mal-
liksi tahdn havaitsemisjdrjestelméaan (Bharti ym., 2021). Tassa tutkimuksessa otet-
tiin uusi ldhestymistapa nettikiusaamisen automaattiseen havainnointiin ja tut-
kittiin koneoppimisluokittelijoiden lisdksi myos syvdoppimismalleja. Tdhdn ha-
vaitsemisjdrjestelméddn sopikin parhaiten juuri syvdoppimismalli ja saatiin suu-
rimmat Fl-pisteet verrattuna aikaisempiin tutkimuksiin ja havaitsemisjarjestel-
miin. Kuitenkin on huomattavaa, ettd myos havaitsemisjarjestelma toimii luokit-
telijasta tai mallista huolimatta paremmin, silld se saavutti myos hyvin korkeat
F1-pisteet Logistic Regressionia avuksi kdyttden.

Vuonna 2022 Trandabat, Gifu ja Adrian (2022) halusivat kehitelld kieliai-
neiston eli korpuksen romanian kieliselle loukkaavalle sisdllolle. Lisdksi he halu-
sivat testata useita koneoppimisluokittelijoita 16ytddkseen parhaan ldhestymista-
van romanian kielisen nettikiusaamisen havainnointiin. Artikkelin tekijdt loivat
kieliaineiston jo olemassa olevan kieliaineiston pohjalta ja lisdsivét siihen aineis-
toa YouTuben, Facebookin ja Twitch-striimauspalvelun kommenteista. Koneop-
pimisluokittelijoita lahdettiin testaamaan tdmén aineiston pohjalta. Tuttuun ta-
paan aineisto ensin esikdsiteltiin, jonka jdlkeen tekstiominaisuuksia eroteltiin.
Artikkelin tekijdt testasivat jo tutuksi tulleita luokittelijoita, kuten Naive Bayes,
AdaBoost, DecisionTree, SVM, Logistic Regression ja Random Forest luokitteli-
joita. Kirjoittajat testasivat myos Passive Aggressive -luokittelijaa, jota ei ole tes-
tattu aikaisemmin esitellyissd tutkimuksissa. Tulokset osoittavat, ettd SVM (sup-
port vector machine), Naive Bayes ja Passive Aggressive -luokittelijoiden yhdis-
telmd voi auttaa tunnistamaan ja luokittelemaan loukkaavaa sisdltod sosiaali-
sessa mediassa romanian kielelld. Talle luokittelijayhdistelmaélle saatiin F1-pis-
teiksi 92,09 % (Trandabdt ym., 2022). Tassa tutkimuksessa on hieman erilainen
tulos, silld aikaisemmissa koneoppimisluokittelutestauksissa ei ole kaytetty
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luokittelijoiden yhdistelmid. Luokittelijoiden yhdistelma saikin hyvét ja lupaavat
F1-pisteet, muttei siltikddn pdihitd esimerkiksi Bharti ym. (2020) syvdoppimis-
mallia apunaan kayttdavaa jarjestelmad tai Muneerin ja Fatin (2020) havaitsemis-
jarjestelmdd. On kuitenkin muistettava, ettd tdssd tutkimuksessa kyse oli roma-
nian kielisestd nettikiusaamisen havainnoinnista, jota ei voi tdysin verrata eng-
lannin kielisen nettikiusaamisen havainnoinnin kanssa.

Vuonna 2022 Mangaonkar ym. (2022) 1dhtivit parantelemaan aikaisemmin
luomaansa havaitsemisjdrjestelmdd. Tekijat kuvaavat havaitsemisjdrjestel-
maédnsd yhteiskaavaksi nettikiusaamisen havaitsemiseen. Jarjestelma kayttaa eri-
laisia hajautettuja yhteismalleja ja sen kattavaa arviointia. Tétd jarjestelmdd on
testattu Twitterin tekstijulkaisujen avulla. Erilaiset kokeet osoittavat, ettd yhteis-
mallit toimivat paremmin kuin itsendinen ldhestymistapa ja ne toimivat hyvin
myos epdonnistumisten sattuessa. Tutkimuksessa vahvistettiin myos, ettd pilvi-
pohjainen havaitseminen pdihittdd muut kaikissa kokeiluissa (Mangaonkar ym.,
2022). Tdssd tutkimuksessa testattu havaitsemisjdrjestelmd on tdysin uudenlai-
nen ja hyvin monimutkainen verrattuna aikaisempiin jarjestelmiin. Tat4 jarjestel-
méd on vaikea alkaa vertailemaan muiden jdrjestelmien kanssa, mutta Mangaon-
karin ym. (2022) mukaan jdrjestelmd kuitenkin pdihittdd monet muut havaitse-
misjdrjestelmét. Kokeissa ei laskettu F1-pisteitd, joten senkddn puolesta ei voida
ldhetd vertaamaan titd jarjestelmdd muihin.

Viimeisend esitellddn vuonna 2022 tehty tutkimus. Fati (2022) esittelee ar-
tikkelissaan havaitsemisjdrjestelmén, jolla voidaan havaita nettikiusaamista
Twitteristd. Tuttuun tapaan tekstiaineisto esikasitellddan sekd tekstin ominaisuu-
det eritellddn. Tamaén jdlkeen jdrjestelmd luokittelee aineiston sekd asiantunti-
joilta ettd potentiaalisilta uhreilta poimittujen avainsanojen perusteella kaytta-
malld syvdoppimismallia, joka perustuu tunneanalyysiin (eng. sentiment analysis).
Taman jdrjestelmén testauksessa F1-psiteiksi laskettiin 89 % (Fati, 2022). Myos
tamd tutkimus seuraa monista tutkimuksista tuttua kaavaa, kun havaitsemisjar-
jestelmd prosessoi tekstid ensin erilaisin keinoin. Tamdn jalkeen kuitenkin kayte-
tddn tunneanalyysid, jota ei ole kdytetty aikaisemmin esitellyissad tutkimuksissa.
Tutkimuksessa on kdytossd uusi mielenkiintoinen ndkokulma nettikiusaamisen
havaitsemiseen, kun kadytetdan apuna asiantuntijoilta ja potentiaalisilta uhreilta
poimittuja avainsanoja syvdoppimismallissa. Tulokset ovat vakuuttavia, mutta
eivdt kuitenkaan pddse parhaimmistoon tdssd tutkielmassa esiteltyihin muihin
tutkimuksiin verrattaessa.

4.2 Havaitsemisjirjestelmien vertailu

Tutkimuksia ja erilaisia havaitsemisjdrjestelmid toisiinsa verrattaessa on
huomattavaa, ettd viimeisen vajaan kymmenen vuoden aikana on pyritty tutki-
maan ja l0ytdmdan monia erilaisia keinoja nettikiusaamisen automaattiseen
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havainnointiin erityisesti koneoppimista ja syvdoppimista avuksi kdyttden. On
huomattavaa, ettd useissa tutkimuksissa tarkeimpéana oli 16ytdd tietty koneoppi-
misluokittelija tai ryhméa luokittelijoita, jotka pystyivdt havaitsemaan netti-
kiusaamista mahdollisimman hyvin. Useissa havaitsemisjadrjestelmissa oli yleis-
tetysti samanlainen alkuvaihe, jossa tietoaineistoa prosessoitiin. Kuitenkin jokai-
sessa tutkimuksessa tietoaineistoa prosessoitiin hieman eri keinoin ja erilaisia
teknologioita hyodyntden. Puolestaan toisissa tutkimuksissa lahdettiin tekemé&an
taysin erilaista havaitsemisjdrjestelmdd uudesta ndkokulmasta ja yhdessa tutki-
muksessa huomattiin my6s ongelma nettikiusaamisen varhaishavainnoinnissa.

Vaikka kehitystd viimeisen vajaan kymmenen vuoden aikana nettikiusaa-
misen automaattisen havainnoinnin tutkimuksessa on tapahtunut, on kuitenkin
mielenkiintoista huomata, ettd Fl-pisteet eivét ole erityisesti kehittyneet suun-
taan tai toiseen vuosien aikana. Taulukossa (taulukko 6) on esitelty F1-pisteiden
kehitys niiden havaitsemisjdrjestelmien osalta, joista oli kokeellisesti F1-pisteet
laskettu ja joiden padsddntoisend tarkoituksena on pyrkid havaitsemaan kiusaa-
misviestejd.

TAULUKKO 6 Fl-pisteiden kehitys

F1l-pisteet
100% 92% 92,80% g9goy  9420%  92,09% 29%

77,60%
80% ~—_
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40%
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0%
Nandhinija Zhao ja Muneer Talpurja Bharti ym., Trandabat, Fati, 2022
Sheeba, Mao, 2017 ym., 2020 O'Sullivan, 2021 Gifu ja
2015 2020 Adrian,
2022

Jos ldhdetddn vertailemaan havaitsemisjérjestelmid niiden saavuttamia F1-
pisteitd vertaamalla, niin Bharti ym. (2021) tekemé havaitsemisjdrjestelma saa-
vutti parhaat pisteet. Tédstd voitaisiin siis pédtelld, ettd syvdoppimismalleja hyo-
dyntamadlld voidaan kehittdd parempaa ja tarkempaa nettikiusaamisen auto-
maattista havainnointia. Kuitenkin on tiarkedd huomata, ettd samoilla luokitteli-
joilla tai malleilla voidaan saada tédysin erilaisia tuloksia, jos havaitsemisjarjes-
telm& on muuten erilainen. Esimerkiksi Talpur ja O’Sullivan (2020) kehittivét ha-
vaitsemisjdrjestelman, jonka parhaaksi koneoppimisluokittelijaksi todettiin Ran-
dom Forest, joka saavutti 89.9 % F1-pisteet. Muneerin ja Fatin (2020) havaitsemis-
jarjestelman tutkimuksessa Random Forest-luokittelijan Fl-pisteet oli 92.8 %,
eikd tdtd edes todettu parhaimmaksi luokittelijaksi. Tarkeintd on siis kehittdd ha-
vaitsemisjdrjestelmdd monipuolisesti ja kokonaisvaltaisesti aina tietoaineiston
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alkuprosessoinnista ldhtien, eikd keskittyd pelkdstddan luokittelijoiden tai mallien
vertailuun.
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5 YHTEENVETO

Sosiaalisen median kdytto on lisddntynyt hurjasti viimeisten vuosien aikana.
Alustojen ja kdyttdjien maara on kasvanut merkittavasti 2000-luvun alusta alkaen.
Sosiaalisen median yleisyydestd kertoo hyvin se, ettd sosiaalisen median suosi-
tuimpia alustoja kdyttdd miljardit ihmiset ympéari maailmaa. Sosiaalisella medi-
alla on paljon erilaisia kdyttotarkoituksia, kuten yhteydenpitdminen ystdviin ja
sukulaisiin sekd ammatillinen verkostoituminen. Ndiden monipuolisten kaytto-
tarkoituksien ansiosta sosiaalinen media luo kayttdjilleen monenlaisia hyotyja.
Kuitenkin hy6tyjen lisdksi sosiaalinen media tuo mukanaan myos haittoja, joista
yksi suurimmista on nettikiusaaminen. Nettikiusaaminen tarkoittaa kiusaamista,
joka tapahtuu digitaalista teknologiaa avuksi kdyttden. Nettikiusaaminen on
laaja ongelma ja sitd kohtaavat sosiaalisessa mediassa erityisesti lapset ja nuoret.

Taman tutkielman tavoitteena oli kirjallisuuskatsauksena selvittdad, millai-
sin erilaisin keinoin nettikiusaamista voidaan automaattisesti havainnoida sosi-
aalisessa mediassa. Tutkielmassa perehdyttiin ensin sosiaalisen median maari-
telmddn sekd kaytiin ldpi sosiaalisen median hyotyjd ja haittoja. Lisdksi esiteltiin
kdytetyimmat sosiaalisen median alustat. Taman jdlkeen perehdyttiin netti-
kiusaamisen maddritelméan sekd kaytiin lapi nettikiusaamistapauksia ja netti-
kiusaamistilastoja. Termien maéérittelyn jdlkeen pyrittiin vastaamaan tutkimus-
kysymykseen: milld tavoin nettikiusaamista voidaan automaattisesti havain-
noida sosiaalisessa mediassa? Tutkimuskysymykseen pyrittiin vastaamaan té-
mén tutkielman neljannessd luvussa, jossa esiteltiin erilaisia tutkimuksia netti-
kiusaamisen automaattiseen havainnointiin liittyen. T4lld tavoin pyrittiin 16yta-
maédn erilaisia keinoja nettikiusaamisen automaattiseen havainnointiin sosiaali-
sessa mediassa.

Tutkielmassa todettiin, ettd erilaisia keinoja nettikiusaamisen automaatti-
seen havainnointiin on 2010- ja 2020-luvulla kehitetty paljon. Né&issd keinoissa
kdytetddn usein apuna muun muassa koneoppimista ja syvdoppimista. Viimei-
sen vajaan kymmenen vuoden aikana on kehitetty monia erilaisia havaitsemis-
jarjestelmid, joiden padsddntoisend tarkoituksena on pyrkid havaitsemaan sosi-
aalisessa mediassa kiusaamisviestejd. Lisdksi on kehitelty jdrjestelmid muun mu-
assa nettikiusaamisen varhaiseen havaitsemiseen sekd nettikiusaamisprofiilien
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tekijoiden loytdmiseen. Kiusaamisviestien havaitsemiseen keskittyvissd havait-
semisjdrjestelmissd kdytanto oli usein samanlainen verrattuna esimerkiksi netti-
kiusaamisen varhaishavainnoinnin jarjestelmiin. Kiusaamisviestien havaitsemi-
sen jdrjestelmissd kdytettiin usein joko koneoppimisluokittelijaa tai syvdoppimis-
mallia. Jokaisessa havaitsemisjdrjestelméssd oli kuitenkin kaytossa erilaisia tek-
nologiota esimerkiksi aineiston prosessoinnissa. Tutkielmassa esitetyistd tutki-
musartikkeleista kasiteltiin kuitenkin myos sellaisia tutkimuksia, joissa havaitse-
misjdrjestelmé oli rakennettu tdysin erilaisin keinoin eikd esimerkiksi koneoppi-
mismalleja ollut hyddynnetty samalla tavoin kuin muissa.

Keinoja nettikiusaamisen havaitsemiseen pyrittiin myo6s vertailemaan kes-
kenddan. Tutkielmassa pdddyttiin vertailemaan keinoja toisiinsa F1-pisteiden
avulla, mitkd oli useassa tutkimuksessa laskettu jdrjestelmédd testattaessa. Mo-
nessa tutkimuksessa F1-pisteiden avulla pyrittiin kertomaan jarjestelméan toimi-
vuudesta. Tdssd tutkielmassa esitettyjen tutkimusten pohjalta huomattiin, ettd
namaé Fl-pisteet eivit juurikaan ole nousseet suuntaan tai toiseen viimeisen va-
jaan kymmenen vuoden aikana. Téssd tutkielmassa esitetyistd tutkimuksien ha-
vaitsemisjdrjestelmistd parhaat Fl-pisteet sai Bhartin ym. (2021) tekem4 jdrjes-
telmd, jossa kdytettiin syvdoppimismallia avuksi nettikiusaamisen automaatti-
seen havainnointiin. Bhartin ym. (2021) tutkimus oli ainut, jossa kéytettiin apuna
kyseistd syvdoppimismallia. Tastd voidaankin péadtelld, ettd tulevaisuudessa olisi
hyvéd tutustua enemmdn syvdoppimismallien kdyttoon nettikiusaamisen auto-
maattisessa havainnoinnissa.

Huomattavaa kuitenkin keinoja toisiinsa verrattaessa oli my0s se, ettd sa-
mat koneoppimisluokittelijat saivat eri havaitsemisjdrjestelmien testauksissa hy-
vin erilaisia F1-pisteitd. Esimerkiksi Talpurin ja O’Sullivanin (2020) tutkimuk-
sessa Random Forest -luokittelija saavutti 89,9 % F1-pisteet ja puolestaan Munee-
rin ja Fatin (2020) tutkimuksessa sama luokittelija sai 92,8 % F1-pisteet. On siis
tarkedd muistaa, ettd pelkéalld koneoppimisluokittelijalla tai syvaoppimismallilla
ei ratkaista havaitsemisjdrjestelméan toimivuutta vaan jarjestelmdn toimivuuteen
vaikuttaa myds muut asiat, kuten esimerkiksi aineiston késittely ja prosessointi.
Ratkaisevaa on, ettd havaitsemisjdrjestelmid pyritddn kehittimddn monipuoli-
sesti ja kokonaisvaltaisesti parhaimman mahdollisen jarjestelmén luomiseksi.
Tdssd vaiheessa on myos oleellista muistaa, ettd tutkimuksia, joissa F1-pisteitd ei
ollut laskettu, on vaikeaa vertailla muihin. Kuitenkin esimerkiksi Mangaonkarin
ym. (2022) tutkimuksessa kerrotaan heidédn pilvipohjaisen havaitsemisjdrjestel-
ménsd pdihittdvan monet muut jarjestelmat.

Taman tutkielman tulosten pohjalta on huomattavissa, ettd monenlaisia
nettikiusaamisen automaattisen havainnoinnin jirjestelmid on viimeisten vuo-
sien aikana kehitetty. Tutkielman perusteella huolestuttavaa onkin, ettei jdrjes-
telmien kehityksestda huolimatta nettikiusaamista vieldkdan pystytd havaitse-
maan sen vaatimalla tarkkuudella. Tulevaisuudessa havaitsemisjdrjestelmien ke-
hitystd pitdd ehdottomasti jatkaa. Erityisesti syvdoppimismalleja apunaan kayt-
tavid jarjestelmid tai pilvipohjaisia havaitsemisjdrjestelmid pitdisi tulevaisuu-
dessa tutkia sekéd kehittdd enemman. On myos tarkedd muistaa, ettd tassa tutkiel-
massa perehdyttiin pelkédstddn ohjatun oppimisen ldhestymistavan tutkimuksiin.
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Tulevaisuudessa voisi olla tarkedd kehittdd myos muita ldhestymistapoja ja nii-
den toimivuutta nettikiusaamisen automaattisessa havainnoinnissa. Nettikiusaa-
misen ehkdiseminen pitdisi olla sosiaalisen median alustoilla yksi tarkeimmista
asioista. Kaikkien, kuten tutkijoiden, sosiaalisen median alustojen tekijoiden seka
omistajien, pitdd myos jatkossa kiinnittdd erityistd huomiota nettikiusaamisen
havaitsemisen ongelmiin ja pyrkid tekeméadn sosiaalisesta mediasta kaikille tur-
vallinen paikka.
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