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Tama kandidaatintutkielma késittelee Software as a Service -ohjelmistoja eli pil-
viohjelmistoja pienten ja keskisuurten yritysten ndkokulmasta. Tutkielma on to-
teutettu kirjallisuuskatsauksena. Tutkielmassa késitellddn pilviohjelmistojen ra-
kennetta ja ominaisuuksia sekd selvitetdan miten ndma vaikuttavat ohjelmistojen
omaksumiseen pienissd ja keskisuurissa yrityksissd. Tutkielmassa perehdytaan
pilvipalveluiden rakenteeseen siltd osin kuin sen tunteminen pk-yrityksissa on
tarpeellista. Tutkielmassa muodostetaan kuva palveluiden mahdollisuuksista ja
haasteista perustuen taustalla toimiviin teknisiin ratkaisuihin. Pilvipalveluiden
rakenteen kautta kisitellaan palveluiden ominaisuuksia ja verrataan néitd perin-
teisiin yritysohjelmistoihin. Erityisesti keskitytddn ominaisuuksiin, jotka poik-
keavat merkittavasti aikaisemmista ohjelmistoratkaisuista. Tutkielmassa késitel-
ladn pilviohjelmistoja niiden kustannusrakenteen, tietoturvan, sekd sopimusten
kautta. Pilviohjelmistojen rakenteesta ja ominaisuuksista johtuen ohjelmiston
kustannusrakenne, hyodyt ja riskit ovat erilaisia verrattuna aikaisempiin ohjel-
mistotyyppeihin. Tutkielmassa kasitellddn myos pilviohjelmistoja ohjelmistoso-
pimusten ndkodkulmasta. Palvelumallilla toteutetun pilviohjelmiston kayttdoi-
keus perustuu jatkuvaan sopimussuhteeseen. Tutkielmassa késitelldadn edelld
mainittujen ominaisuuksien vaikutusta ohjelmistotyypin toimivuuteen pk-yri-
tyksissa.

Lahdemateriaalina kadytetyn tutkimuskirjallisuuden valossa pilviohjelmis-
tot ovat monessa tilanteessa toimiva ratkaisu pienille ja keskisuurille yrityksille.
Ongelmat liiketoimintaprosessien yhteensopivuudessa ovat keskeisin pilviohjel-
mistojen kadyttod rajoittava tekija. Kustannusten nakokulmasta pilviohjelmistot
ovat jatkuvan luonteensa sekd sopimuspohjaisuutensa takia joustavia hinnoitte-
lumielessd. Malli mahdollistaa investointien muuttamisen kayttokustannuksiksi.
Sopimukseen perustuvan mallin aiheuttamana haasteena pilviohjelmistoja hank-
kivan yrityksen ndakokulmasta on toimittajalukko. Toimittajalukkoon joutunut
yritys ei pysty vaihtamaan ohjelmistotoimittajaa ilman ylisuuria kustannuksia.
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ABSTRACT

Kéarkkdinen, Juho

Software as a Service in Small and Medium Enterprises
Jyvaskyla: University of Jyvaskyld, 2023, 26 pp.
Information Systems, Bachelors’s Thesis

Supervisor(s): Seppdnen, Ville

This bachelor’s thesis considers Software-as-a-Service -products in the context of
Small and Medium Enterprises. This bachelor’s thesis is carried out as a literature
review. This thesis regards the structure and features specific to cloud services
and how these affect the adoption of SaaS in small and medium enterprises. In
this thesis the structure of cloud services is defined in a level of accuracy that is
necessary to a decision maker in small and medium enterprise. Visual of the pos-
sibilities and limitations of SaaS is formed through the technical view of the ser-
vices structure. Through the technical structure of cloud services this thesis ex-
plores the cost structure, information security and contract/agreement aspects of
cloud services. Cost structure, risks and contractual nature are based on the struc-
ture and features of cloud services and partly based on the characteristics of the
client organization.

Based on the research literature used as sources in this thesis Software-as-
a-Service products seem to be a great fit to many Small and Medium Enterprises.
Use of Software-as-a-Service -products is in the technical perspective restricted
to by the possible mismatch between business processes in the organization and
the processes performed in the system. From the cost viewpoint Software-as-a-
Service is flexible due to their continuous and contractual nature. The model en-
ables organizations to convert their capital expenses to operational expenses. Due
to the contractual nature of Software-as-a-Service, vendor lock-in is a real prob-
lem for the companies acquiring SaaS -products. Vendor lock-in means that the
client cannot change their software provider without realizing oversized costs
form this process.

Keywords: Software-as-a-Service, Software, SME, Cloud
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1 JOHDANTO

Informaatioteknologian historiassa yritysten kdyttamien IT-tuotteiden ja -palve-
luiden tuottaminen ja hankinta on vaihdellut organisaation sisdisestd tuotan-
nosta palveluiden ulkoistamiseen. Ulkoistamisella tarkoitetaan aiemmin organi-
saation sisdlld tuotettujen toimintojen siirtdmistd ulkopuolisen tahon tehtadvéaksi
(Igbal & Dad, 2013). Tassa tutkielmassa kasiteltdavét pilvipalveluina tarjottavat
sovellukset eli pilvisovellukset ovat osa IT:n ulkoistamista. 2010-luvulla pilvipal-
veluiden hankinta ja yritystien siirtyminen pilvisovelluksiin ovat olleet keskei-
nen trendi informaatioteknologian palveluiden ja tuotteiden osalta. Tilastokes-
kuksen mukaan 81 % yrityksistd hyodynsi maksullisia pilvipalveluita vuonna
2022. Kasvua on edellisen kahdeksan vuoden aikana tapahtunut 30 prosenttiyk-
sikkod. (Tilastokeskus, 2022).

Téassd kandidaatintutkielmassa tarkastellaan pilvipalveluina tarjottavien
ohjelmistojen potentiaalia ja haasteita pienten ja keskisuurten yritysten nakokul-
masta. Aihepiirin rajaukseksi on valittu pienet ja keskisuuret yritykset niiden yh-
teiskunnallisen merkityksen vuoksi. Pienet ja keskisuuret yritykset (engl. Small
and Medium Enterprises, SMEs) ovat yrityksid, joiden henkilostomadra on enin-
tadan 250 ja liikevaihto enintddn 50 miljoonaa tai taseen loppusumma on enintdaan
43 miljoonaa euroa, madritelma sisdltdd myos mikroyritykset (Euroopan komis-
sio, 2003). Madéraéllisesti suurin osa yrityksistd lukeutuu pk-yritysten kategoriaan
ja ndmad yritykset tyollistavat EU:ssa noin kaksi kolmannesta kaikesta tyovoi-
masta (Savlovschi & Robu, 2011). Pk-yritysten menestymiselld on tdten laajoja
vaikutuksia kansantalouksien tilaan. Tdssd kandidaatintutkielmassa tarkastel-
laan pilviohjelmistojen hyotyjd pienissd ja keskisuurissa yrityksissd. Tutkiel-
massa tarkastellaan myos haasteita, joita pilvipalveluiden omaksumiseen liittyy
pk-yrityksissd. Tutkielman tutkimuskysymykset ovat “Miti mahdollisuuksia ja
haasteita liittyy pilviohjelmistoihin pk-yrityksissi?” ja ” Mitd pk-yrityksen tulee ottaa
huomioon pilviohjelmistoja hankittaessa?”.

Tutkimuksen tarve syntyy pienten ja keskisuurten yritysten tarpeista, seka
aihealueen tutkimuksen keskittymisestd yleiselld tasolla yrityskenttddn tai pel-
kdstddn suuriin yrityksiin. Pienten ja keskisuurten yritysten pilviratkaisuiden
hyddyntdmisaste on suurempia yrityksid matalampi (Tilastokeskus, 2022). Pien-
ten ja keskisuurten yritysten IT-toiminnot eivdt ole yhtd kehittyneitd ja
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laajamittaisia, kuin suuremmilla yrityksilld. Useilla pienilld ja keskisuurilla yri-
tyksilla IT-strategia on puutteellinen tai sitd ei ole olemassa. Yrityksen IT:n stra-
tegiset valmiudet kasvavat yrityskoon kasvaessa. Pienten ja keskisuurten yritys-
ten IT-strategiasta, pilviohjelmistoista sen osana ja pilviohjelmistoista pienten ja
keskisuurten yritysten nakokulmasta 16ytyy tutkimustietoa vain rajallisesti. Ta-
maén kirjallisuuskatsauksen tavoitteena on luoda perusteellinen kuva pilviohjel-
mistojen toiminnasta, tuomista mahdollisuuksista sekd niiden kayttoon liitty-
vistd rajoitteista pienten ja keskisuurten yritysten ndkokulmasta.

Tamd kandidaatintutkielma on toteutettu kirjallisuuskatsauksena.
Tiedonhakuprosessi on suoritettu englannin kielelld ja tdssd tutkielmassa
kaytetty hakutermeind mm.: “SME”, “Small and Medium Enterprise”, ”Cloud-
service”, SaaS”, “Software as a Service”, “Information security”, “SLA”, "SME IT
Governance”, “Cloud contracts”. Hakua on tarkennettu yhdistelemalld edellisid
hakutermejd. Lahdeartikkeleita on haettu ensisijaisesti Google Scholar -tietokan-
nasta sekd IEEE Xplore tietokannasta. Lahteind on hyodynnetty my6s yliopiston
kurssimateriaaleissa kadytettyjd akateemisia ldhteitd. Materiaalia on valikoitu ar-
tikkeleiden laatuun perustuen, arvioimalla artikkelien saamien viittausten maa-
rad ja artikkelin julkaisupaikkaa. Artikkeleiden sopivuutta tutkielman ldhteiksi
on arvioitu myos sen perusteella, miten niiden sisdltimdssd tutkimuksessa on
kasitelty pienid ja keskisuuria yrityksid ja miten niiden sisélto kuvaa pk-yritysten
toimintaa pilvipalveluiden viitekehyksessad. Tutkielman kohderyhména yliopis-
toyhteison liséksi ovat pienten ja keskisuurten yritysten paattédjat.

Verkon yli tarjottavat sovellukset tai palveluna tarjottavat ohjelmistot eli
SaaS-ohjelmistot (engl. Software-as-a-Service) ohjelmistot ovat olleet laajem-
massa levikissd 2000-luvun loppupuolelta alkaen (Nitu, 2009). Ensimmadiset ar-
tikkelit, joissa kdytetddn Software as a Service termid 16ytyvit IEEE Xplorer tie-
tokannasta vuodelta 2008. (Haku IEEE Xplorer tietokannasta: “SaaS”). Talloin
ohjelmistot ovat alkaneet yleistyd. Nitu (2009) listaa ensimmadiseksi SaaS-mal-
liseksi ohjelmistoksi Salesforcen CRM-ohjelmiston, joka on julkaistu vuonna 2000.
Ensimmadisen kerran SaaS-termi juontaa juurensa 2001 julkaistuun Software &
Information Industry Associationin julkaisemaan standardiin. SaaS-ohjelmistoja
edeltdneelld ajanjaksolla ohjelmistojen ja resurssien vuokraaminen (engl. Appli-
cation Service Providing, ASP) on ollut pitkalti SaaS-mallia vastaava tapa vuok-
rata sovelluksia. Tdssd toimintatavassa asiakas on vuokrannut sekéd ohjelmiston
ettd tarvittavat taustaresurssit palveluntarjoajalta, joka ei kuitenkaan ole ollut
sama taho kuin ohjelmiston valmistaja. (Buxmann, Hess & Lehmann, 2008.)

SaaS-palveluilla on kolme sidosryhmaa: alustan tarjoaja, palvelun tarjoaja
ja palvelun kayttdja. (Haile & Altmann, 2016). Kdytannossa alustan tarjoaja ja pal-
veluntarjoaja ovat asiakkaan ndkokulmasta sama taho. Sidosryhmien kolmiosai-
nen jaottelu sopii pilvipalveluiden alempiin kerroksiin ja ASP-malliin. (Buxmann
ym., 2008.) SaaS-palvelun tarjoaja voi tarjota palvelun taustaresurssit omasta ko-
nesalistaan tai voi hyodyntdd muiden palveluntarjoajien kapasiteettipalveluita.



2 PILVIPALVELUIDEN RAKENNE JA
OMINAISPIIRTEET

Tama luku késittelee pilvipalveluohjelmistojen taustalla toimivia kapasiteettipal-
veluita. Tietotekniikan kirjallisuudessa pilvi tarkoittaa verkkoon kytkettya va-
rantoa jaettuja tietojenkdsittelyresursseja, joiden keskeisid ominaisuuksia ovat
nopea skaalautuvuus ja korkea saatavuus (Mell & Grance, 2011). Pilvipalveluihin
lasketaan mukaan myos verkon yli tarjottavat sovellukset (Ojala & Tyrvdinen,
2012). Kirjallisuudesta 16ytyy useita erilaisia pilvipalveluiden rakennetta kuvaa-
via malleja, jotka kuvaavat pilvipalvelun toimintaa eri perspektiiveistd ja eri tark-
kuusasteilla. Pilvipalveluiden rakenteen kuvaamisessa paljon kdytetty malli on
viiden kerroksen hierarkkinen malli (Youseff, Butrico & Da Silva, 2008.)

Ohjelmistopalvelu, SaaS

Palvelualusta, Paas

Infrastruktuuri palveluna, laa$S

Kayttojarjestelman ydin

Firmware / Laitteisto

KUVIO1 Pilvipalveluiden viisikerroksinen malli (Youseff, ym. 2008).



Pilvipalveluita tarjoavat yritykset kayttavét erilaisia palvelumalleja riippuen asi-
akkaidensa tarpeista ja tarjottavasta palvelusta. Pilvipalveluita toteutetaan kol-
mella eri palvelumallilla: Software-as-a-Service (SaaS), Platform-as-a-Service
(PaaS) ja Infrastructure-as-a-service (IaaS). [aaS eli infrastruktuuripalvelu on pal-
velu, jonka avulla asiakas saa kdyttoonsd laskenta-, tallennus- ja verkkoliikenne-
resursseja, joiden avulla voi kdyttda kayttojarjestelmid tai ohjelmistoja palvelun-
tarjoajan ympaéristossd. PaaS eli alustapalvelu on palvelu, jonka avulla asiakas
voi ottaa kdyttoon kehittamidan tai hankkimiaan ohjelmistoja palveluntarjoajan
ympadristossd. Edellytyksend on alustapalvelun tarjoajan tarjoaman alustan tuki
asiakkaan ohjelmistojen vaatimuksille. SaaS eli ohjelmistopalvelu on palvelu,
jossa asiakas saa kdyttooikeuden palveluntarjoajan pilvipalveluinfrastruktuu-
rissa toimivaan ohjelmistoon. (Mell & Grance, 2011).

Kaikki kolme pilven palvelumallia 16ytyvat pilvipalvelun viisikerroksisesta
mallista. Ndiden lisdksi mallissa on kaksi alempaa tasoa. (Youseff ym., 2008.)
Alemmat kerrokset jdtetdan huomiotta tdssd tarkastelussa, silld ne menevit sy-
vemmidlle palvelininfrastruktuurin toteutukseen kuin tdimén tarkastelun tasolla
on tarpeellista. Kolme palvelumallia kietoutuvat yhteen siten ettd korkeamman
tason pilvipalvelu sisdltdd taustalla alemmat kerrokset. Loppukéyttdjdlld ei ole
paddsyd alemman kerroksen muokkausmahdollisuuksiin ja ominaisuuksiin,
mutta kaikki ylemmat tasot hy6tyvat alempiin tasoihin siséltyvistd ominaisuuk-
sista (Mell & Grance, 2011).

Pilvipalvelun toimintaan vaikuttaa palvelumallin lisdksi pilvipalvelun
kayttoonoton malli (engl. Deployment model). Pilvipalveluiden kdyttoonoton
mallit ovat yksityispilvi (Private cloud), yhteisopilvi (Community cloud), julki-
nen pilvi (Public cloud) ja hybridipilvi (Hybrid cloud) (Mell & Grance, 2011).
SaaS mallin palvelut on yleisesti ottaen ylldpidetty julkisissa pilvissd. Tassd mal-
lissa ohjelmiston kdyttamien resurssien skaalaus onnistuu virtualisointiteknolo-
gioiden avulla, kun resursseja voidaan jakaa useiden kéyttdjien kesken nopeasti
kayttotarpeen vaatimassa suhteessa. Virtualisointiteknologian kdyton tdrked
ajuri on datakeskusten kdyttdasteen nostaminen, kun resursseja ei varata kulle-
kin kayttdjdlle maksimaalisen kuorman mukaan vaan yhteisid resursseja jaetaan
kayton mukaisesti. (Cai, Wang & Zhou, 2010.) Monet pilvipalveluiden hyodyistd
perustuvatkin juuri virtualisointiteknologioiden ominaisuuksiin ja niiden sovel-
lutuksiin.

Varsinaisia pilvipalveluita edeltanyt ASP-malli, joka esiteltiin edellisessd
luvussa, eroaa SaaS-mallista kuitenkin merkittivisti silld sitd ei ole toteutettu
SaaS-mallille ominaisella monikayttdjdarkkitehtuurilla (engl. multi-tennant)
(Laatikainen & Ojala, 2014). SaaS-toimittajat toimittavat ohjelmiston yhteydessa
myds sen tarvitsemat taustaresurssit verrattuna aiempaan “perinteiseen toimin-
tamalliin”, jossa ohjelmiston toimittaja on toimittanut pelkdn ohjelmiston. (Ma,
2007).

Pilvipalveluiden toiminta perustuu virtualisointiteknologioiden kayttoon.
Virtualisointia kaytettdessd yksittdinen resurssiyksikko voidaan jakaa useam-
man kayttdjan kesken. Virtualisointi voidaan toteuttaa usealla eri tasolla IT-inf-
rastruktuurissa kdyttdjien tarpeista ja sovellutuskohteesta riippuen. Virtualisoin-
nin avulla eri kdyttdjien kesken jaettavat resurssiyksikot voivat olla IaaS-tasolla
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esimerkiksi prosessoreita, muistia, verkkoliikenneresursseja tai tallennuskapasi-
teettia. Ylemmissa pilven kerroksissa voidaan virtualisoinnin avulla jakaa esi-
merkiksi kayttojarjestelmid tai sovelluksia useiden kayttdjien kesken. (Xing &
Zhan, 2012). Virtualisointi mahdollistaa toisistaan eristetyt ymparistot eri kayt-
tdjille (tdssa yrityksille). Virtualisointi mahdollistaa sovelluksen tarjoamisen
kayttdjille resurssitehokkaasti. Virtualisoinnin kédyttdminen ja jaettu multi-te-
nancy-malli ovat keskeisid pilviohjelmistoille. Osa virtualisoinnin mahdollista-
mista kustannushyodyistd voidaan siirtdd kayttgjille, jolloin pilviohjelmistojen
kustannus on kohtuullinen verrattuna itse ylldpidettyyn tai vuokratussa resurs-
sivarannossa yllapidettyyn ohjelmistoon. Kustannustehokkuus mahdollistaa
markkinan pienempien asiakkaiden tavoittamisen ja saamisen asiakkaiksi. (Laa-
tikainen & Ojala, 2014)

Ohjelmistojen hankinta ja kdytto ldhtee aina yrityksen tai organisaation tar-
peista ja ldhtokohdista. Perinteiset ohjelmistot kilpailevat nykyisessd markkina-
kentdssda muokattavuudella. Pilviohjelmistojen kilpailuvalttina on standardoitu
kustannustehokas ratkaisu. Pilviohjelmistojen toimittajan ndkokulmasta on sitd
parempi mitd useampia asiakkaita voidaan palvella samasta ohjelmistoinstans-
sista. Tama tarkoittaa sitd, ettd kaikkien kadyttdjien ohjelmisto on ldhdekoodiltaan
identtinen. Perinteisissd ohjelmistoissa ohjelmistotoimittajat ovat voineet kusto-
moida yksittdisille asiakkaille toimitettujen ohjelmistojen ldhdekoodia ja toteut-
taa siihen kayttdjan toivomia ominaisuuksia. Pilviohjelmistoja kdytettdessa lah-
dekoodin avulla toteutettava ohjelmiston kustomointi ei ole mahdollista. Tama
on johtanut tilanteeseen, jossa ohjelmistojen konfigurointimahdollisuudet ovat
monipuolisemmat. Konfigurointi ei vaikuta ohjelmiston ldhdekoodiin ja on tdten
optimaalinen tapa ohjelmistotoimittajalle tarjota kadyttdjien tarvitsemaa variaa-
tiota ohjelmiston ominaisuuksiin. Ohjelmiston toiminnallisen monimutkaisuu-
den taso (engl. functional complexity level) vaikuttaa ohjelmiston SaaS-toteutuk-
sen jarkevyyteen. Matalan toiminnallisen monimutkaisuuden ohjelmistot ovat
pilviohjelmiston tarjoajan ndkokulmasta jarkevid tuotteita. Kohtuullisella méa-
ralld konfigurointimahdollisuuksia pystytddan tyydyttimé&an valtaosa mahdolli-
sista asiakkaista. Nama ovat tdten myos todenndkoisimmin toimiva valinta oh-
jelmistoa hankkivalle yritykselle. Ohjelmiston toiminnallisen monimutkaisuu-
den kasvaessa ohjelmiston asiakasyhteensopivuuden mahdollistaminen vdhenee
koska potentiaalisten konfiguraatiotarpeiden maira kasvaa eksponentiaalisesti.
(Sun, Zhang, Guo, Sun & Su, 2008.) Konfiguraatiolla pystytddn siis tiettyyn pis-
teeseen asti eliminoimaan tarve ohjelmiston kustomoinneille. Konfigurointi on
huomattavasti kustannustehokkaampi ratkaisu verrattuna kustomointiin. Konfi-
gurointimahdollisuuksien laajuus parantaa pilviohjelmistojen kustannustehok-
kuutta ja kilpailukykya.
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Jarjestelman funktionaalinen
monimutkaisuus

KUVIO 2 SaaS funktionaalinen monimutkaisuus (Sun ym., 2008)

Sun ym. (2008) Kuviosta 2 voidaan tulkita pilviohjelmistoilla olevan kaksi
optimaalista markkinasegmenttid. Ensimmadinen néistd asiakassegmenteistd si-
joittuu sellaiseen kdyttdjaryhmadn, jossa ohjelmistolta vaadittava kompleksisuus
ei ole suurta ja titen myos ohjelmiston mukauttamistarpeet yritysten vililld ovat
pienid. Ohjelmat ovat siis yksinkertaisia ja keskeistd markkinasegmentin ohjel-
mistoille on hintakilpailu. Toinen asiakassegmenteistd ovat suuret yritykset, joi-
den vaatimukset ohjelmistojen kompleksisuudelle ja kustomoitavuudelle ovat
korkeat. Télle markkinasegmentille ominaista ovat korkean arvon yrityskohtai-
set sovellukset sekd korkeat hinnat. (Sun ym., 2008.)

Mukautukset Mukautukset
konfiguroimalla kustomoimalla
| | |
| | 1
O A ﬁ]
Standardoitu Maksimi Yksiloity
ratkaisu konfiguraatio ratkaisu

KUVIO 3 SaaS konfiguraatioraja (Sun ym., 2008)

Sun ym. (2008) esittdd mallin jatkumosta tdysin standardoidun ja kusto-
moidun ohjelmiston valilld. Mitd lahempé&na ohjelmisto on standardiohjelmistoa,
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sitd helpommin yritysten tai muiden kayttdjien tarvitsemat mukautukset ohjel-
mistoon pystytddn tekemddn ohjelmistoon rakennettavien konfigurointimahdol-
lisuuksien avulla. Lahestyttdessa tdysin yksiloityd ohjelmistoa vastaan tulee viit-
teellinen raja, jonka jdlkeen ohjelmistoon vaadittavaa variaatiota ei pystytd to-
teuttamaan konfiguraatioiden avulla. Tamén rajan jalkeen mukauttamiseen tulee
kayttdd kustomoinnin keinoja. (Sun ym., 2008.)

2.1 Pilven kustannusrakenne

Mell ja Grance (2011) listaavat pilven tunnusmaisiksi piirteiksi tarvittaessa itse-
palveluperiaatteella toimivan resurssien kdyttoonoton, verkkoyhteyden, resurs-
sien yhdistdamisen, nopean joustavuuden ja palveluiden kdyton mittaamisen. No-
pea joustavuus ja palveluiden kdyton mittaaminen sitoutuvat keskeisesti toi-
siinsa. Pilven dynaaminen rakenne vaatii tarkkaa reaaliaikaista ja automaattista
resurssien kdyton seurantaa, jotta palveluiden toimivuus ja ldpindkyvyys voi-
daan varmistaa. Resurssien kdyton mittaamista ja raportoimista suoritetaan seka
palvelun tarjoajan ettd kayttdjan tarpeisiin. (Mell & Grance, 2011.) Pilvipalvelun
dynaamisesta mallista johtuen asiakkaan maksamat kustannukset vaihtelevat
kdyton mukaan. Resurssien hinnoittelu on kuitenkin vield laajasti kiintedhin-
taista ja palvelupaketit palveluntarjoajilla perustuvat esimerkiksi erilaisiin palve-
lun laatutasoihin (engl. Quality of Service, QoS). Dynaamista hinnoittelua, jossa
hinta maaraytyisi kullakin hetkelld resurssin kysynnin ja tarjonnan mukaan ei
ole, mutta tulevaisuudessa tamad on mahdollista. (Prasad & Rao, 2014.) Pilven
kayttokustannukset tulevat edullisemmiksi jaettavien taustaresurssien vuoksi
verrattaessa pilved ja omaa laitteistoa tai omaa konesalia. Taustaresurssien jaka-
mismahdollisuus syntyy palveluntarjoajan hytdyntdessd standardoitua ratkai-
sua kaikille asiakkaille. Talloin palvelu kaikille asiakkaille voidaan tarjota sa-
masta resurssivarauksesta (engl. provision). (Julisch & Hall, 2010.) Yleisimpid pil-
viohjelmistojen hinnoittelumalleja ovat 1. Kuukausi tai vuositasoiset tilaus mak-
sut, 2. Mainostulot palvelussa ndytetyistd mainoksista, 3. Ominaisuuden kaytto-
madrddn perustuvat maksut (engl. transaction based revenue), 4. Veloitukset pre-
mium ominaisuuksista, 5. Maksut toteutus ja ylldpitopalveluista, 6. Lisenssimak-
sut. (Laatikainen & Ojala, 2014.)

2.2 Pilven tietoturva

Yritysten kasvava riippuvuus internetistd on altistanut yritykset uusille uhille ja
riskeille, jotka liittyvat tietoturvallisuuteen. Usein organisaatioiden tietosuoja
strategia ja tietosuojan toteutus ovat puutteellisia ja asettavat yrityksen tiedot alt-
tiiksi tietosuojaongelmille. Tietoturvaongelmista voi koitua yritykselle esimer-
kiksi taloudellisia menetyksid tai mainehaittoja. (Kaur & Mustafa, 2013.) Tieto-
turvalla tarkoitetaan tiedon luottamuksellisuuden, eheyden ja saatavuuden var-
mistamista. Maddritelmddn voidaan sisdllyttdd myos tietoa kasittelevien
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keskeisten laitteiden ja tietojdrjestelmien turvaaminen. (von Solms & van Niekerk,
2013.) Tietosuoja keskittyy rekisterdidyn oikeuksien turvaamiseen tietojen sdily-
tys ja kasittely prosesseissa (EU, 2016). Pilvipalveluiden julkisen luonteen takia
niihin kohdistuu erilaisia tietoturva ja tietosuoja riskeja kuin aikaisempiin IT inf-
rastruktuurien toteutusmuotoihin. On tdrke&d, ettd pilvipalveluita hankkivilla
organisaatioilla on kasitys pilven luonteesta ja siihen liittyvistd tietosuoja- ja tie-
toturvariskeistd. (Ali, Khan & Vasilakos, 2015.)

Pilvessd asiakkaan tiedot sdilytetddn palveluntarjoajan datakeskuksessa,
eikd asiakkaalla valttamatta ole tarkkaa késitystd tietojen sdilytyspaikasta. Palve-
lutasosopimukset ovat keskeisin pilvipalvelua mddrittelevd sopimus ja tdten
siind tulisi médritelld myos tietoturvaan ja tietosuojaan liittyvid kadytdnteitd ja
maddritelld niiden toteutuksesta palvelussa. (Kandukuri ym., 2009.) Palvelusopi-
muksia ja niiden sisdltod kdsitellddan seuraavassa alaluvussa. Julisch ja Hall (2010)
kasittelevit tutkimuksessaan pilvipalveluiden turvallisuutta ja turvallisuuteen
liittyvien vastuiden jakautumista. Pilvipalveluita kdyttdva organisaation on itse
vastuussa palvelussa sdilyttamistddn tietosisalloistd, vaikka tietojen tekninen s&i-
lytys on pilvipalvelun tarjoajan vastuulla, jonka rooli on sopimuksen mukaan
alihankkijanomainen. Talloin esimerkiksi erilaiset lainsdddannolliset tietojen séi-
lyttamiseen ja kasittelyyn liittyvit vastuut ovat palvelua kdyttavilla organisaa-
tiolla. (Julisch & Hall, 2010.)

2.3 Palvelutasosopimukset (SLA)

Palvelutasosopimukset (engl. Service Level Agreement, SLA) ovat keskeisid pil-
vipalveluissa silld palvelu toimitetaan verkon ylitse ja palvelun tarjoaja on vas-
tuussa ohjelmiston ja sen taustaresurssien toimivuudesta. Palvelutasosopimuk-
sessa palvelun hankkija ja tarjoaja sopivat odotetusta palvelun tasosta. Palvelu-
tasosopimuksen keskeisimpid palvelun laadun attribuutteja ovat palvelun vaste-
aika ja suoritusteho. Palvelun laadun (engl. Quality of Service, QoS) jatkuva tark-
kailu on keskeisessd asemassa palvelutasosopimusten varmistamisessa. Palvelun
laadun tarkkailu on valttamatonta pilvipalveluiden dynaamisen luonteen vuoksi.
(Patel, Ranabahu & Seth, 2009.) Resursseja voidaan optimoida ja hallita palvelun
mittaamisen avulla. Mitattavia palvelun osia ovat esimerkiksi tallennuskapasi-
teetti, laskentateho, verkkoliikenteen maard ja aktiiviset kayttajatilit. (Mell &
Grance, 2011). Palvelutasosopimusten merkitys pilvipalveluissa on suuri molem-
mille sopimuksen osapuolille. Palvelutasosopimuksessa tulisi oikein tehtynd
identifioida palvelun hankkijan tarpeet, kuvata palvelu ymmarrettavasti, yksin-
kertaistaa vaikeita asioita, vahentdd konfliktin syntymistd, tarjota ratkaisutapoja
osapuolten vélisiin ongelmiin ja poistaa epdrealistiset odotukset. (Kandukuri, Pa-
turi & Rakshit, 2009.) Palvelutasosopimuksella on myos tiarked asema pilvipalve-
lun tietoturvan ja vastuiden maéaérittelyssd. Palveluntarjoajilla on taipumus pai-
nottaa palvelutasosopimuksissa pilvipalveluiden saatavuus parametrejd ja jattad
tietoturva pienemmaille huomiolle. Tamé heijastuu my6s palvelutasosopimuk-
sissa listattuihin maksuihin, joita palveluntarjoaja on velvollinen maksamaan asi-
akkaalle, jos palvelun taso poikkeaa sovitusta tasosta asiakkaan haitaksi. (Julisch
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& Hall, 2010.) Palvelutasosopimuksen tietoturvaan keskittyva osuus tai erillinen
tietoturvallisuuteen keskittyva palvelutasosopimus (engl. sec-SLA) mddrittelee
tietoturvan tason ja metriikat, joilla tietoturvan toteutumista seurataan. Sopimus
ei yleensd maédrittele keinoja tietoturvan ylldpitoon, vaan namad jaavéat palvelun-
tarjoajan pddtettavaksi. Perinteinenkin SLA sopimus sisdltdd tietojen hdvidmi-
seen, viiveisiin ja kapasiteettirajoituksiin liittyvid metriikoita, jotka ovat merki-
tyksellisid tietoturvan kannalta. Nama eivit kuitenkaan yksin ole riittavia takaa-
maan tietoturvallisuutta. (de Chaves, Westphall & Lamin, 2010). Palvelun laatu
ja palvelutasosopimukset ovat pilvipalveluiden keskeisimpid ongelmakohtia.
Palvelutasosopimukset ovat pohjimmiltaan yksinkertaisia, mika helpottaa toimi-
joiden vélisid suhteita, mutta toisaalta johtaa ongelmiin tietyissd ongelmatilan-
teissa. Palvelutasosopimuksen yksinkertaistettu rakenne sisaltdad palvelun tavoi-
tetason (engl. Service Level Objectives, SLO) ja sopimuskorvaukset. Palvelun ta-
voitetaso sisdltdd palvelun laadun médritelmait ja numeeriset mittarit palveluta-
son seuraamiseen. Sopimuskorvaukset on maédritelty palvelutasosopimuksessa
palvelun asiakkaan turvaksi tilanteisiin, joissa palvelun laatu ei tdytd sovittua
palvelutasoa. (Serrano, Bouchenak, Kouki, de Oliveira, 2016).

2.4 Ohjelmistosopimukset

Pilviohjelmistoa hankittaessa sitoudutaan jatkuvaan sopimussuhteeseen palve-
luntarjoajan kanssa. Palvelusopimus siséltdd keskeiset tiedot lisensoitavasta oh-
jelmistosta sekd sen kdyton mahdollistavista pilviresursseista. Pilviohjelmiston
sopimus sisdltdd yleensa liitteitd, joihin sisdltyy esimerkiksi edelld kasitelty pal-
velutasosopimus (SLA) sekd mahdollisia yleisid vakiomuotoisia sopimusehtoja.
(Anand & Liversidge, 2022.) Merkittdva asia joka yrityksen tulee ottaa huomioon
pilvipohjaista toiminnanohjausjdrjestelméad hankittaessa, on toimittajaan jumiin
jddminen (engl. vendor lock-in). Yrityksen olisi hyvd suunnitella etukdteen hal-
littu irtautuminen palveluntarjoajasta ja neuvotella sopimusehdot niin etteivét ne
estd tatd. Asian selvittdmistd ei kannata jattdad tulevaisuuden ongelmaksi tilantee-
seen, jossa irtautuminen tulee ajankohtaiseksi, vaan asia kannattaa suunnitella
etukdteen jo sopimussuhteeseen ryhdyttdessd. (Opara-Martins, Sahandi & Tian,
2014.)

Toimittajalukko on yksi merkityksellisimmistd pilvipalveluiden kadyton
yleistymistd jarruttavista tekijoistd. Toimittajalukko voi syntyd usean eri tekijan
summana ja ohjelmistotoimittajat saattavat edesauttaa toiminnallaan lukkiutu-
misen syntymistd, silld jatkuvat asiakassuhteet ovat liiketoiminnan kannalta ar-
vokkaita. Lukkiutuminen voi syntyd seuraavien tekijoiden takia: Ohjelmiston
epdyhteensopivuus muiden toimittajien ohjelmistojen kanssa, Yksinoikeus stan-
dardit ja arkkitehtuurit, tai toimittajan vaihdon estdvét lisenssiehdot. (Opara-
Martins ym., 2014.)
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3 OHJELMISTOT PIENISSA JA KESKISUURISSA
YRITYKSISSA

Taman luku késittelee SaaS-ohjelmistoja pienissd ja keskisuurissa yrityksissd. Lu-
vussa tarkastellaan edelld esiteltyjen pilviohjelmistojen toimintamallien ja omi-
naisuuksien vaikutusta pk-yrityksissd. Vertailukohdaksi tuodaan eroavaisuudet
verrattuna perinteisiin ohjelmistojen hankintamalleihin. Luvun tarkoituksena on
esitelld SaaS-ohjelmistoille tyypillisid piirteitd ja arvioidaan niiden hyotyjd ja
haasteita pienissd ja keskisuurissa yrityksissad tutkimustietoon pohjautuen. Pil-
viohjelmistoja kasittelevd akateeminen kirjallisuus on keskittynyt pitkalti suur-
ten yritysten ohjelmistotarpeisiin ja niiden ohjelmistoihin.

Perinteinen lisenssivaihtoehto itse ylldpidettdvien ohjelmistojen tapauk-
sessa ovat olleet kertalisenssit. Kertalisenssien tapauksessa lisenssi maksetaan
kerran ja se oikeuttaa ohjelmiston kdyttoon ilman aikarajoitteita. Asiakkaista os-
taa seuraavan kerran, kun ohjelmiston uudelleen hankinta tulee ajankohtaiseksi
uusien ominaisuuksien tai regulaation vuoksi. (Ojala & Tyrviinen, 2012).

SaaS-ohjelmistot toimitetaan tilauslisenssilld (engl. subscription licence),
jossa asiakas maksaa sopimuksen mukaista kuukausi tai vuosi perusteista hintaa
ohjelmiston kayttooikeuden vuokrasta. Yksi merkittdva ero lisenssimallien va-
lilld on ohjelmiston ominaisuuspdivitysten jakelun toteutus (Zhang & Seidmann,
2010) ja toinen merkittdva ero on kustannusten ja kustannusrakenteen muuttu-
minen kokonaiskustannusten laskeminen sekd padomakustannusten muuttumi-
nen kdyttokustannuksiksi (Godse & Mulik, 2009). Tilauslisenssimallilla ohjelmis-
tojaan myyvét ohjelmistotoimittajat laskevat uusimman version jakeluun kaikille
asiakkailleen samanaikaisesti. Kertalisenssilld ohjelmistonsa hankkineet asiak-
kaat taas saava seuraavat ominaisuuspdivitykset vasta ostaessaan ohjelmiston
seuraavan version. (Zhang & Seidmann, 2010.) Tilauslisenssi malli sopii hyvin
SaaS-ohjelmistoille, silld ohjelmiston kadyttamien kapasiteettipalveluiden kustan-
nukset tulevat asiakkaan maksettavaksi toistuvasti sopimuksen mukaan kuten
kapasiteettipalveluita kisittelevdssd luvussa havaittiin. Sekd ohjelmistolisenssi
ettd kapasiteettipalveluiden veloitus voidaan tdlloin paketoida samaan kaukai-
sittain toistuvaan laskuun.



16

3.1 Yleisimmit pilviohjelmistojen luokat

Osa Saa$S ohjelmistoista kattaa laajoja ohjelmisto ja ominaisuus kokoelmia. Toiset
ohjelmistoista taas on suunniteltu tietyn toiminnallisuuden tarjoamiseen. Laa-
jasti kdytossd olevia ohjelmisto tyyppejd ovat CRM-, ERP- ja HRM- ohjelmistot.
(Sun, Zhang, Chen, Zhang & Liang, 2007.) Ndama ohjelmistotyypit kattavat yri-
tysten ohjelmistotarpeita kattavasti. CRM-ohjelmisto on asiakkuudenhallinnan
tarpeisiin kehitetty ohjelmisto (Engl. Customer Relationship Management). Ku-
ten aikaisemmin tuotu esille ensimmaéinen SaaS-ohjelmiston markkinoille tuonut
yritys oli Salesforce, joka on erikoistunut CRM-ohjelmistojen kehittamiseen.
ERP-ohjelmisto eli toiminnanohjausjdrjestelmé on yrityksen keskeinen resurs-
sienhallinnan mahdollistava ja sitd tehostava ohjelmisto kokonaisuus, joka on ny-
kydan my06s monesti toteutettu SaaS-mallilla. HRM-ohjelmistoilla vastataan hen-
kilostohallinnon ohjelmistotarpeisiin. Tech Target -sivustolla yleisimmiksi pil-
viohjelmistoiksi listataan ohjelmistoja seuraavista luokista: CRM (Salesforce), se-
laimella kédytettdavat toimisto-ohjelmat (Google Workspace, Microsoft 365), mark-
kinoinnin ohjelmistot (HubSpot, MailChimp, Shopify), viestintd ja tehtdvanhal-
linta (Slack, Zendesk, Trello) (Chai & Casey / Tech Target, 2022).

Tilastokeskus on Suomessa tilastoinut yritysten pilvipalveluiden kayttod
vuodesta 2014. Pilvipalveluiden kaytto on kasvanut merkittavasti vuodesta 2014.
Tilastokeskuksen aloittaessa tilastoinnin pilvipalveluita oli kdytossa 51 % yrityk-
sistd; vuonna 2022 vastaava numero oli 81 %. Tilastokeskuksen tilastossa on ero-
teltu vuodesta 2014 viisi pilviohjelmistojen luokkaa. Namad luokat ovat: sahko-
posti, toimisto-ohjelmat, kirjanpitosovellukset, CRM-ohjelma ja ERP-ohjelmisto.
(Tilastokeskus, 2022.) Myos tilastosta on ndhtdvissd uuden teknologian nope-
ampi yleistyminen suuremmissa yrityksissd ndiden parempien IT-strategisten
valmiuksien vuoksi.

Pilviohjelmistojen kaytto yrityksissa 2022
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3.2 Ohjelmistotyyppien taloudellisuus

Pilviohjelmistojen hinnoittelu on joustavampaa kuin perinteisten kertalisens-
siohjelmistojen. Hinnoittelun joustavuus esimerkiksi kayttdjamadran mukaan
perustuu pilviohjelmistojen rakenteeseen. Joustavalla hinnoittelulla voidaan saa-
vuttaa kustannussadstojd, kun ohjelmiston kayttokustannukset joustavat kaytto-
tarpeen mukana. (Ojala & Tyrvédinen, 2012). Ohjelmistoa hankkivalle yritykselle
SaaS-ohjelmiston hankinta on myo6s ulkoistuspddtos. Hankkimalla tilauslisens-
silla laskutettavan ohjelmiston yritys vilttyy IT-investoinneilta. Investointien
epdonnistumisen riski pienenee ja yritykselld on myos mahdollisuus perdantyd
SaaS ohjelmiston kadyttoonotosta ilman suurta taloudellista tappiota. Investoin-
tien lisdksi IT osaamisen tarve laskee organisaatiossa, kun jarjestelmid ei tarvitse
ylldpitdd itse. Taten yrityksen IT-kulut laskevat suhteessa itse yllapidettyyn ker-
talisenssilld hankittuun ohjelmistoon. (Choudhary, 2007.) SaaS-ohjelmistot hyo-
tyvét laajasta levikistd skaalaetujen vuoksi. Tdysin samanlainen raataloimaton
ratkaisu voidaan toimittaa kdytdnnossd rajoittamattomalle madrélle asiakkaita.
T&lloin uuden asiakkaan jdrjestelmédn kayttoonottoon vaadittava tyé on mini-
maalinen ja ohjelmistotoimittaja voi kédyttdd resurssinsa esimerkiksi tuotteen yl-
lapitoon ja jatkokehitykseen kdyttoonottojen sijasta. (Sun ym., 2008.) Kaikki oh-
jelmiston kustomoitavuus tdytyy olla siihen sisddnrakennettua koska ohjelmis-
tollisesti keskenddn erilaisia versioita ei voida tarjota samasta resurssivarannosta.
(Nitu, 2009).

3.2.1 Kokonaiskustannukset (TCO)

Kokonaiskustannukset (engl. total cost of ownership, TCO) on malli, jonka avulla
hahmotetaan tietyn tuotteen tai palvelun hankkimisesta aiheutuvia kustannuk-
sia (Ellram, 1995). Pilviohjelmiston kustannusrakenne poikkeaa itsehallinnoidun
kertalisenssiohjelmiston kustannusrakenteesta. Ohjelmistosta aiheutuneet kus-
tannukset voidaan karkeasti jakaa kahteen luokkaan, ohjelmiston hankkimisesta
johtuvat padomakustannukset sekd ohjelmiston kaytostd aiheutuvat kayttokus-
tannukset. (Bibi, Katsaros & Bozanis, 2012.)

Yleisen ndkemyksen mukaan pilvipalvelut ovat kustannustehokas ja itse yl-
lapitoa edullisempi ratkaisu yrityksille. Martens, Walterbusch ja Teuteberg (2012)
mukaan yritykset oikeuttavat pilvipalveluiden hankintaa tdmén yleisen néke-
myksen varjolla harkitsematta todellisia kokonaiskustannuksia. Vadarin arvioidut
kustannuserdt ja toteutuvat riskit voivat todellisuudessa syoda pilviratkaisulle
lasketut kustannussddstdjen muodossa odotetut hyodyt. Tédllainen merkittavid
kustannuksia aiheuttava riski voi olla esimerkiksi palveluntarjoajaan lukkiutu-
minen. Ratkaisuksi kustannusten estimoinnin ja hallinnan ongelmaan artikke-
lissa ehdotetaan kokonaiskustannusten (TCO) mallintamista. (Martens, ym.,
2012.) Waters (2005) kuitenkin argumentoi pilviohjelmistojen puolesta silld nii-
den tapauksessa kokonaiskustannukset (TCO) ovat ennalta tiedossa ja ne on sel-
kedsti méadritelty palvelusopimuksessa. Perinteisen itsehallinnoitavan ohjelmis-
ton tapauksessa toteutuvien kustannusten méaara on tuntematon ja sitd voidaan
arvioida vain tietylld tarkkuudella. Talloin my6s TCO laskelmassa on enemmaén
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epdavarmoja muuttujia. (Waters, 2005.) Kokonaiskustannukset (TCO) jakautuvat
seuraavissa alaluvuissa kasiteltdviin padomakustannuksiin (CapEx) sekd kaytto-
kustannuksiin (OpEx).

3.2.2 Pddomakustannukset (CapEx)

Padomakustannukset (engl. capital expences, CapEx) ovat etupainoisesti synty-
neiden kustannusten rahoittamisesta aiheutuneita kuluja. Pddomakustannukset
ovat pddosin investoinneista seuranneita kuluja. Pddomakustannukset kaytan-
nossd muuttuvat kayttokustannuksiksi siirryttdessa pilviohjelmistomalliin. Itse-
hallinnoidun kertalisenssiohjelmiston pddomakustannukset syntyvit lisenssien
hankinnan aiheuttamista kustannuksista, sekd investoinneista laitteistoihin, joita
tarvitaan ohjelmiston hallinnointiin.

Pilviohjelmistojen tapauksessa kdyttoonottokustannukset ovat ainoa kulu-
ryhmd, joka lukeutuu padomakustannusten luokkaan. Kayttoonottokustannuk-
set ovat kertaluontoisia kuluja, jotka syntyvit ohjelmiston kadyttoonotosta. Kayt-
toonottokustannuksia ovat esimerkiksi konsulttikulut ja ohjelmiston konfiguraa-
tiosta aiheutuvat kulut. (Godse & Mulik, 2009.)

3.2.3 Kiyttokustannukset (OpEx)

Kayttokustannukset (engl. operational expenses, OpEx) ovat kdytostd aiheutuvia
toistuvia kuluja. Kayttokustannuksille ominaista on niiden kohdistuminen tie-
tylle kulukaudelle. Pilviohjelmistojen tapauksessa kayttokustannusluokkien
madrd kasvaa. Lisenssikustannukset vaihtuvat kertakorvauksista, jotka laske-
taan padomakustannusluokan investoinneiksi, tilaustyyppisiksi toistuviksi kayt-
toperusteisiksi kustannuksiksi, jotka ovat tyypiltadan kayttokustannuksia.

Pilviohjelmistojen kadytto auttaa yritystd keskittyméan péadasialliseen liike-
toimintaansa mahdollistamalla pddomakustannusten muuttamisen kayttokus-
tannuksiksi (Godse & Mulik, 2009). Tavoitteena pilviohjelmistoihin siirtyessa pi-
tdisi olla, ettd kasvua kdyttokustannuksissa tapahtuu kuitenkin vdhemmaén kuin
mitd padomakustannukset viahenevit verrattuna itsehallinnoituihin ohjelmistoi-
hin.

3.3 Pilviohjelmistojen omaksuminen pienissi ja keskisuurissa
yrityksissa

Pienten ja keskisuurten yritysten IT-resurssit ovat rajalliset ja mahdollisuudet kil-
pailla suurten yritysten kanssa teknologiassa ovat matalat. Uusien teknologioi-
den omaksumisen herkkyys kasvaa yrityskoon mukana. (Lee & Xia, 2006.) SaaS
-ohjelmistot ovat kilpailukykyinen vaihtoehto monissa ohjelmistokategorioissa.
(Lewandowski, Salako & Garcia-Perez, 2013). SaaS -ohjelmistoja pidetddn toimi-
vana tapana parantaa organisaation IT:n tehokkuutta. Niiden hyotyjd ovat nopea
kayttoonotto, matalat aloituskustannukset verrattuna ostettaviin ohjelmistoihin
ja IT-kuluissa saavutettavat sddstot. (Wu, Lan & Lee, 2011.) Kustannushyotyja
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ovat my0Os edellisissd alaluvuissa kisitellyt kokonaiskustannusten rakenteen
muutokset. Pilviohjelmistojen hyotynd on myos se, ettd kdyttdjalld on kdytossaan
aina viimeisin versio ohjelmistosta, ja pdivitykset asennetaan automaattisesti pal-
veluntarjoajan palvelimella sijaitsevaan ohjelmistoon (Ojala & Tyrvdinen, 2012).
Pienten yritysten ongelmat IT-ratkaisujen hankinnassa useimmiten liittyvét tyo-
voiman tai rahoituksen niukkuuteen tai fyysisten resurssien puutteeseen (Kim,
Jang & Yang, 2019). Pienten ja keskisuurten yritysten IT strategian merkitys vaih-
telee yrityksen koon ja liiketoiminnan mukaan. Luokan suurimmissa yrityksissa
IT-strategian merkitys on suurempi kuin pienemmissa. Yrityksen liiketoiminnan
liittyessd informaatioteknologiaan tai toiminnan kompleksisuuden kasvaessa IT-
strategian merkitys korostuu. Perinteisilld aloilla toimivat pienemmait yritykset
eivdt valttdimattd omaa Kkirjallisesti laadittua jdrjestelmdllistd IT-strategiaa.
(Dreschler & Weifdschaddel, 2018.)

Monien yritysten keskeisin ohjelmisto on yrityksen kdyttdma toiminnanoh-
jausjdrjestelmd (engl. Enterprise Resource Planning, ERP). Toiminnanohjausjar-
jestelmé on laaja ohjelmistokokonaisuus, joka kattaa yritysten keskeisten toimin-
tojen ohjelmistotarpeet. Jdarjestelmén osa-alueita ovat yleisesti hankinta, varasto-
jen hallinta, tuotannon suunnittelu, myynti, kirjanpito ja kassanhallinta seké eri-
laiset henkilostoominaisuudet. (Kalus, Rosemann & Gable, 2000). SaaS-toimin-
nanohjausjdrjestelman hyodyt verrattuna normaaliin toiminnanohjausjirjestel-
méadn ovat matalat aloituskustannukset sekd IT-tuen tarpeen laskeminen verrat-
tuna itse hallinnoituihin jédrjestelmiin. SaaS-toiminnanohjausjarjestelmien ongel-
mana on muokattavuuden vahdisyys, mikd voi aiheuttaa ongelmia integroitaessa
toiminnanohjausjdrjestelmé&d olemassa oleviin vanhoihin jdrjestelmiin (engl. Le-
gacy System). (Weng & Hung, 2014). Pilviohjelmistoja on radataloity erilaisille toi-
mialoille ja toimialakohtaiset ratkaisut on perustettu alan parhaisiin kdytanteisiin.
Tama takaa vahintddn kohtalaisen yhteensopivuuden yrityksen liiketoimintaan
ja poistaa tarpeen kalliille muokkauksille ja radtaloinneille, kun yrityksen keskei-
set ohjelmiston muokkaustarpeet voidaan mahdollistaa konfiguraatioiden avulla.
(Sun ym., 2008.) Tamd mahdollistaa yritykselle kustannussddstojd, kun yrityk-
sella on mahdollisuus kédyttda standardoituja ratkaisuja, joiden kilpailukyky ja
kustannustehokkuus ovat korkealla tasolla.

3.4 SaaS -ohjelmistojen haasteet pk-yrityksissa

SaaS-ohjelmistoa hankkiessa yritys valitsee ohjelmistoa tuottavan yrityksen lii-
ketoimintakumppanikseen verrattuna perinteiseen ohjelmiston hankintaan,
missd ohjelmistoa tuottavan yrityksen ja hankkivan yrityksen vilinen suhde on
kertaluontoinen transaktio (myyjd-ostaja-suhde). Téllainen suhde altistaa ohjel-
mistoa hankkivan yrityksen suuremmalle ulkoiselle riskille, koska suhde on pit-
kdkestoisempi. SaaS-ohjelmistossa ohjelmiston liséksi ohjelmiston tarjoajan pal-
velinkeskuksessa on tallennettuna myos kaikki jarjestelmdn kayttamat tietokan-
nat. Kumppanuussuhteen paattyessd mahdollisen jdrjestelmédvaihdoksen yhtey-
dessd voi yritykselle tulla maksettavaksi sopimuksesta riippuen sopimuksen
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lopetuskustannuksia ja tiedon palauttamiskustannuksia. (Ma, 2007.) SaaS-ohjel-
mistojen haasteiksi Lewandowski ym. (2013) listaavat ERP jadrjestelmien tapauk-
sessa puutteet ohjelmistojen kdytettdvyydessd ja ohjelmistojen toimintavarmuu-
dessa. Pitkdaikainen yhteistyosuhde, joka luodaan SaaS-ohjelmistoa hankittaessa,
my0s altistaa asiakasyrityksen palveluntarjoajan palveluehtojen ja hinnoittelun
muutoksille kuten todettu aikaisemmin ohjelmistosopimuksia kéasittelevissa ala-
luvussa.

Palveluita ulkoistettaessa luovutetaan tietojen hallinta ja tietoturvan toteut-
taminen ulkopuoliselle kumppanille. Ulkoistaminen voi aiheuttaa riskin asiakas-
tietojen tai tietojdrjestelmissd késiteltdvien luottamuksellisten tietojen vuotami-
sesta. (Igbal & Dad, 2013.) Pilvipalveluiden sidosryhmien: kdytt&jd, tarjoaja, tuot-
taja vdlilld ilmenee usein eroja tietoturvan toteuttamisessa ja vaaditussa tietotur-
van tasossa. Pilvipalveluiden sopimuksissa tietoturvan madarittelylle ei ole yhte-
ndistd standardia, mikéd vaikeuttaa palveluiden vertailua. Yleinen tapa mitata tie-
toturvaa ovat turvallisuuteen keskittyvat palvelutasosopimukset (engl. security
SLA). (Boyayad, Blilat, Mejhed & El Ghanzi, 2012).
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4 YHTEENVETO

Tutkielman tavoitteena oli muodostaa kokonaiskuva SaaS-ohjelmistojen hyo-
dyntamisestd pienissd ja keskisuurissa yrityksissd vastaamalla tutkimuskysy-
myksiin. Tutkielman tutkimuskysymykset olivat ”Miti mahdollisuuksia ja haas-
teita liittyy pilviohjelmistoihin pk-yrityksissd?” ja ” Miti pk-yrityksen tulee ottaa huo-
mioon pilviohjelmistoja hankittaessa?”. Kirjallisuus kuvaa laajasti erilaisten pilvipal-
veluiden toimintaa ja niiden kdyttosovellutuksia yrityksissd. Suoraan pienten ja
keskisuurten yritysten pilvipalveluiden omaksumisesta kertovaa kirjallisuutta
on rajallisesti. Tutkielmassa on synteesin keinoin yhdistelty saatavilla olevia ldh-
teitd tutkielman aihealueista sekd pk-yritysten ominaispiirteitd ja teknologian
kayttod kasittelevid lahteita.

Pilvipalveluiden rakenne on tédssd tutkielmassa madritetty NIST-standardin,
Mell ja Grance (2011), sekd pilvipalveluiden viisitasoiseen malliin perustuen,
Youseff, ym., (2008). Pilviohjelmistot késittavat tassad tutkielmassa pilvipalveluita
koskevassa kirjallisuudessa esitellyn ohjelmisto palveluna (Software as a Service)
-konseptilla toteutetut ohjelmistot. Pilviohjelmisto on palveluratkaisu, jossa kayt-
tdja hankkii ohjelmiston, ja sen tarvitsemat taustaresurssit yhtenad palvelukoko-
naisuutena ohjelmistopalveluntarjoajalta. Asiakkuussuhteen jatkuvuuden
vuoksi palvelusopimuksen merkitys korostuu pilviohjelmistoissa. Pilvipalve-
luohjelmistojen hankintaan, kuten muihinkin monimutkaisten tuotteiden ja pal-
veluiden hankintaan, liittyy paljon yksityiskohtia, jotka tulee ottaa huomioon
pddtoksenteossa. Osa pilvipalveluiden ominaisuuksista johtuu pilvipalvelulle
ominaisesta rakenteesta, osa taas hankittavasta pilvipalveluohjelmistosta (Laati-
kainen & Ojala, 2014). Hankintaa arvioitaessa on hyodyllistd ymmartdd ndiden
erot sekd pilvipalvelun rakenteesta johtuvat ominaisuudet hy6tyineen ja haastei-
neen. Pilvipalveluiden hankinta perustuu sopimusten tekemiseen ja ndistd sopi-
muksista keskeisid ovat palvelusopimus sekd palvelun laadun mééritteleva pal-
velutasosopimus (SLA) (Patel ym. 2009).

Yrityksen IT-strategia ja IT:n toteuttamiseen kdytettdvit resurssit korreloi-
vat yrityskoon mukaan. Pienten ja keskisuurten yritysten osaaminen ja resurssit
IT:n toteuttamisen osalta ovat rajalliset, mikd voidaan ndhdé osan pk-yritysten
kohdalla hitaampana uuden teknologian omaksumisena. (Lee & Xia, 2006.) My0s
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edelld kasitellyistd Tilastokeskuksen (2022) tiedosta voi tulkita vastaavan trendin
yrityskoon vaikutuksesta pilvisovellusten kdyttoon.

Yritykselle sopivaa ohjelmistoa etsittdessd on hyva pitdd mielessd, ettd so-
velluksen kustomoitavuus rajoittuu ohjelmistokonfiguraation mahdollistamiin
vaihtoehtoihin, eiké raataloityjd versioita pystytd sovelluksen rakenteen takia to-
teuttamaan. Yritys kuitenkin saa hyvin suunnitellun ja toimivan ratkaisun, jonka
kayttoonotto ja kdayttokustannukset ovat huomattavasti perinteisid itse hallin-
nointavia ohjelmia matalammat. (Sun ym. 2008.) Suurta suosiota ovat saaneet
yksinkertaiset selvasti yhden funktion toteuttamiseen tarkoitetut sovellukset, ku-
ten viestintd ja markkinointiohjelmistot (Chai & Casey, 2022). Yksittdisiin tehta-
viin suunniteltuja pilvipalveluita kdytettdessd ohjelmiston rajapintojen merkitys
kasvaa. Yritys hankkii erilaisiin toimintoihin soveltuvat ohjelmat eri toimittajilta
ja ohjelmiston mukauttaminen kohdistuu ohjelmistojen integrointiin muiden yri-
tyksen kédyttamien ohjelmistojen ja tietojdrjestelmien kanssa. Ra&dtaloinnin ja kus-
tomointien méddrd pienissd ja keskisuurissa yrityksissd on matala. Tdmé johtuu
siitd, ettd kustomointien korkeiden kustannusten vuoksi ne soveltuvat huonosti
osaksi rajalliset IT-resurssit omaavan pk-yrityksen strategiaa. Talloin raatalointi-
mahdollisuuden menettdminen ja sen korvaaminen aikaisempaa monipuolisem-
milla konfiguraatiomahdollisuuksilla voi olla pk-yritysten ndkdkulmasta jopa li-
sdarvoa luova eroavaisuus ohjelmistotyypin eduksi. (Lewandowski ym. 2013.)

Taloudellisesta ndkokulmasta ohjelmistohankinnan kokonaiskustannusten
(TCO) arviointi on hyddyllinen tyokalu paatoksentekoon. Kokonaiskustannus-
ten arvioinnilla pystytddn arvioimaan ohjelmistojen erilaisten kustannusten mer-
kitystd niiden elinkaaren aikana muodostuviin kustannuksiin, sekd yritykselle
aiheutuviin jatkuviin kdyttokustannuksiin. (Martens ym., 2005). Pilviohjelmiston
kayttoonoton aiheuttama kustannusrakenteenmuutos, jossa muissa malleissa
ohjelmistoon sitoutuvat pddomakustannukset saadaan muutettua kayttokustan-
nuksiksi, on yrityksille edullinen (Godse & Mulik, 2009).

Tassa kirjallisuuskatsauksessa kartoitettiin useita pilviohjelmistojen omi-
naisuuksiin ja niiden omaksumiseen vaikuttavia tekijoitd, jotka perustuvat ohjel-
mistojen tekniseen rakenteeseen. Tutkielmassa my0s arvioitiin pilviohjelmistoja
sopimusteknisestd ndkokulmasta niiden palvelunomaisen luonteen vuoksi. Tar-
kasteltiin teknologisiin yksityiskohtiin perustuvien ominaisuuksien ja sopimus-
teknisten yksityiskohtien vaikutusta ohjelmistojen kayttoon pk-yrityksissa. Tut-
kielmassa tarkasteltiin myos pilviohjelmistojen kustannusrakennetta ja verrattiin
sitd muiden ohjelmistovaihtoehtojen kustannusrakenteisiin, sekd tarkasteltiin
kustannusrakenteen muutoksen vaikutuksia pk-yritysten nakokulmasta.

Tutkielma toteutettiin kirjallisuuskatsauksena ja ei tdten sisdlld empiiristd
tutkimusta. Tutkielman 16ydokset perustuvat kédytettyjen akateemisten ldhteiden
loydoksiin ja ndiden tietojen yhdistelyyn synteesin keinoin.
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