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kin vakava ja tilastojen valossa néyttdd silté, ettd vikivallan maird lisddntyy kédyttdjdméaédrien
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1 Johdanto

Internet on tuonut mukanaan sosiaalisen median, jonka kasvu on ollut valtavaa viimeisien
vuosikymmenien aikana. Tamén kasvun my6td myos ihmisten tapaaminen on yleistynyt ne-
tin vilitykselld. Nettideittailun mobiilisovellukset ovat olleet suuressa kasvussa dlypuheli-
mien tultua osaksi ihmisten jokapdiviistd elimédd ja digitalisaation vaikuttaessa yhteiskun-
taamme (Phan, Seigfried-Spellar ja Choo[2021). Vaikka deittisovelluksilla onkin positiivisia
vaikutuksia, riskit ovat puhututtaneet ihmisii entistd enemmaén, kun mm. tilastoissa rikos-
lukuméarit nousevat (Pooley ja Boxall [2020). Esimerkiksi osassa Isoa-Britanniaa deittiso-
velluksiin liittyvit rikokset olivat kaksinkertaistuneet vuosien 2015 ja 2018 vililld (Phan,

Seigfried-Spellar ja Choo 2021)).

Ihminen omaksuu parisuhdekiyttdytymisen malleja jo nuorena, ja niilld malleilla on huo-
mattu olevan pitkénajan vaikutuksia (Gillett 2018). Téstd syystd on erittdin merkittdvad, mil-
laisia malleja deittisovellukset luovat nuorimmille kiyttdjilleen nettideittailun suosion kas-
vaessa. Jos kasvu deittisovellusten kdytossd lisdédntyy entisestddn, on mahdollista, ettd so-
vellukset ja niiden kiyttd muokkaavat sosiaalisten kanssakdymisten normeja jopa laajalti
yhteiskunnassamme. Tdmén takia on erittdin tirkedd tuntea varsinkin negatiiviset kéyttdy-
tymismallit ja toistuvat tapahtumat, joita ndissd sovelluksissa havaitaan ja miettid, ovatko

ongelmat spesifejd nimenomaan deittisovelluksille.

Vikivaltatilastot deittisovelluksiin liittyen ovat samankaltaisia yleisien vikivaltatilastojen
kanssa, joten ongelma ei ole pelkistddan sovelluksissa. Erityisesti sukupuolittunut vikival-
ta on iso ongelma yhteiskunnassamme edelleen, eivitki deittisovelluksetkaan ole viltty-
neet ilmioltd. On kuitenkin totta, ettd osa sovellusten ominaisuuksista mahdollistaa tai ai-
nakin helpottaa esimerkiksi seksuaalirikosten tekemisté. Sijaintitietojen jakamista pidetddn
turvallisuusriskind ja anonymiteetti mahdollistaa oman identiteetin piilottamisen tai muutta-
misen (Pooley ja Boxall[2020). Jonkinlaisia yrityksii turvallisuuden parantamiseksi on suun-
niteltu ja toteutettu, mutta lisdd tutkimusta tarvittaisiin, jotta sovellussuunnitelussa voitaisiin

ottaa turvallisuus paremmin huomioon.

Tama tutkielma on kirjallisuuskatsaus deittisovelluksissa tapahtuvaan vikivaltaan inhimil-



lisestd nikokulmasta. Kisittelyssi ei siis ole sovellusten tekniset haavoittuvuudet, vaan il-
miotd kisitellddn enemmain tavallisen kédyttdjdn ndkokulmasta. Ensin kidydéédn lédpi yleisesti
nettideittailua ja deittisovelluksia ilmioni, hieman niiden historiaa ja suosiota. Tdmén liséksi
esitellddan muutamia sovelluksia ja niiden toimintaperjaatteita ja eroja. Tamin jilkeen lu-
vussa 3 johdatellaan deittisovellusten vaaroihin yleisesti ja esitelldin ominaisuuksia, jotka
mahdollistavat vairinkdyttod. Luvussa 4 kerrotaan vikivallasta yleisesti ja timin jilkeen pe-
rehdytdédn kolmeen eri vékivallanmuotoon tarkemmin. Luvussa 5 keskitytdén ihmisten aja-
tuksiin vikivallasta, turvallisuuden kehittdmiseen sekd tulevaisuuteen. Lopuksi lyhyt yhteen-

veto, jossa sidotaan tutkielman eri palat yhteen ja siirretdédn katseet tulevaisuuteen.



2 Nettideittailu ja deittisovellukset

Nettideittailulla on tarkoitettu lyhyt- tai pitkdaikaisten romanttisten suhteiden etsimisti net-
tisivuilla, jotka ovat tarkoitettu nimenomaan téhin tarkoitukseen (Toma|2015). Ensimméiset
nettideittailusivustot ilmestyivit 1990-luvun puolessa vilissi, ja jo vuosien 2007 ja 2009 va-
lilld internet oli toiseksi yleisin tapa 10ytdd kumppani (Toma 2015)). Digitalisaation ja mukana
kannettavien dlylaitteiden myoté deittisovellukset ovat olleet nousussa viimeisien vuosien ai-
kana (Phan, Seigfried-Spellar ja Choo|2021)). Niinp4 nettideittailu ei ole endd ainoastaan net-
tisivustoilla tapahtuvaa kommunikointia, vaan yleisin muoto on nykypéivind nimenomaan

sovellukset.

Syitd nettideittailun suosioon on monia. Verkossa olevat treffipalvelut mahdollistavat deittai-
lun ithmisen ldhipiirin ulkopuolelta, mitid ihmiset monesti haluavatkin. Tarjonta mahdollisista
kumppaneista on my0s huomattavasti suurempi, kuin tavallisen deittailun kohdalla (Shetty,
Grispos ja Choo 2017). Tdmén lisdksi ihmiset voivat my0s valita tiettyji itselleen tirkeitd
ominaisuuksia, joita kumppanilta odottaa (Cobb ja Kohno [2017). Netissd tapahtuvan tutus-
tumisen etuna on myds se, ettd halutessaan toisen henkilon voi estdd, jolloin yhteydenpito
lakkaa siihen. Perinteisessi tapailussa timé ei ole mahdollista, koska tiedossa on yleensd
enemmain henkilokohtaisia tietoja, kuten osoite, puhelinnumero ja koko nimi. Netissd tu-
tustumiseen ei vaadita ndiden tietojen jakamista, jolloin ympéristd tutustumiseen on hyvin
erilainen (Cobb ja Kohno 2017). On tietenkin mahdollista jakaa niitd tietoja myds netin vi-
litykselld, mutta se on vapaaehtoista, kun taas perinteisen deittailun kohdalla on néiti tietoja

miltei mahdoton pitidd salassa.

Profiilit nettideittailusivustoilla ovat julkisempia, koska niitd katselevat ihmiset eivit ole pro-
fiilin omistajan ldhipiiristd. Samalla profiilit kuitenkin sisédltavit monesti arkaluontoisempaa
informaatiota, kuin muut julkiset sosiaalisen median profiilit esim. Facebook. Téllaisia asioi-
ta voi olla uskonto tai seksuaaliset mieltymykset (Cobb ja Kohno 2017). Henkilokohtaisista
asioista uskalletaan siis kertoa helpommin, koska kiyttdjille tutut ihmiset eivit niitd toden-
nidkoisesti nde, mutta toisaalta henkilokohtaisten tietojen jakamisessa tidysin ventovieraille
on riskinsd. Niiden tietojen ja mieltymysten perusteella sivustot tai sovellukset osaavat kui-

tenkin etsid yhteensopivia ehdotuksia, joten yksityiskohtaiset tiedot ovat miltei vilttamitto-



mid (Cobb ja Kohno 2017).

Deittisovellukset eli nettideittailun mobiilisovellukset ovat dlylaitteilla kédytettdvid sovelluk-
sia, joilla etsitdéin uusia ihmissuhteita internetin vélitykselld, joko kaverillisessa, romantti-
sessa tai seksuaalisessa mielessd (Pooley ja Boxall 2020). Sovellukset ovat kdytidnnollisid ja
helposti saatavilla, minkéd vuoksi suosio on kasvanut eksponentiaalisesti ympéri maailmaa.
Esimerkiksi Yhdysvalloissa nettideittailua kokeilleiden méérid on noussut ldhes kolminker-
taiseksi vuoden 2013, jolloin kokeilleiden osuus oli 11 prosenttia ja vuoden 2019, jolloin
kokeilleita oli jo 30 prosenttia, vililld (Pooley ja Boxall 2020). Nuorten ihmisten keskuudes-
sa tdmi luku on vield huomattavasti korkeampi, jopa puolet 18-29 vuotiaista oli kdyttinyt
deittisovelluksia tai -sivustoja vuonna 2020 (Pooley ja Boxall [2020). Seuraavaksi esitelldin

muutama suosituin sovellus ja niiden toimintaperiaatteita.

Tinder on ollut yksi suurimmista deittisovelluksista ympéri maailman jo vuosia. Tinder kéyt-
tdd hyvikseen muuta sosiaalista mediaa, tietoja voidaan siirtdd suoraan Facebookista ja halu-
tessaan kdyttdjd voi myoOs liittdd Instagram-tilistddn kuvia profiilin yhteyteen (Cobb ja Kohno
2017). Tinderin idea on selata profiileja, jotka ovat maantieteellisesti samalta alueelta, ovat
kayttdjan valitsemasta ikdhaarukasta ja sitd sukupuolta, jota kiyttdjd on toivonut. Jos kaytti-
jé kiinnostuu profiilista, pyyhkiistiin tédlloin oikealle ja jos profiili ei miellytd, pyyhkéistididn
vuorostaan vasemmalle. On kuitenkin rajoitettu, kuinka monta pyyhkiisya kayttdja saa tehdd
pdivassi. Jos kaksi kdyttdjad on toistensa kohdalla osoittanut mielenkiintoa profiiliin, syntyy
tistd osuma (engl. match), jonka jilkeen he voivat laittaa toisilleen yksityisviestejd (Cobb ja
Kohno 2017). Tinderissd on my6s maksullinen Plus-palvelu, jolla pystyy esimerkiksi palaa-
maan takaisin edelliseen profiiliin ja vaihtamaan lokaatiota, josta profiilit tulevat (Cobb ja

Kohno 2017)).

OKCupid on toinen iso deittisovellus, joka eroaa Tinderistd esimerkiksi silld, ettd profiilien
katsominen ja viestittely tapahtuu ilman Tinderistd tuttua matchii eli viestejd voi suoraan
laittaa kelle tahansa ilman molemminpuolista kiinnostusta toisen profiilista. Jonkinlainen
yhteensopivuusmittari 16ytyy myds OKCupidista, minki avulla 10ytéd itselle sopivia ehdo-
tuksia. Profiilit ovat myos erilaisia, demograafisten tietojen liséksi profiiliin voi valita jou-
kosta kysymyksid, jotka voivat olla todella henkilokohtaisia liittyen uskontoon, péihteisiin

tai seksuaalisuuteen (Cobb ja Kohno 2017).



Seksuaali- ja sukupuolivihemmistdille on lisdksi omia sovelluksiaan, joista yksi suosituim-
mista on Grindr (Phan, Seigfried-Spellar ja Choo 2021). Deittisovellukset ovat olleet vihem-
mistdille erityisen merkittivid, varsinkin maissa, jossa homoseksuaalisuus ei ole hyviksyttyd
yleiselld tasolla tai se on kielletty jopa lailla (Pooley ja Boxall 2020). Vaikka nama sovelluk-
set koetaankin turvalliseksi paikaksi olla oma itsensd, 10ytyy tapauksia, jossa ihmisid on re-
kisterditynyt sovelluksiin vain etsidkseen vidhemmistoihin kuuluvia uhreja (Pooley ja Boxall

2020).

Deittisovellusten kédytté on ollut huimassa nousussa jo vuosia. Esimerkiksi koronapande-
mian aikana Tinderin ja OkCupidin kéytto nousi toistakymmenti prosenttia (Phan, Seigfried-
Spellar ja Choo 2021)). Kéyttdjid on ollut Pooleyn ja Boxalin mukaan vuonna 2020 Tinderis-
sd 57 miljoonaa, OKCupidissd 50 miljoonaa ja 6 miljoonaa (Pooley ja Boxall 2020). Néin
suuret kdyttdjamaarit kuitenkin tarkoittavat myos sitd, ettd joukosta 10ytyy niité, jotka etsivit
uhreja ja niitd, jotka ovat haavoittuvaisia ja ndin alttiimpia joutua vikivallan kohteeksi (Poo-

ley ja Boxall 2020).



3 Deittisovellusten vaarat

Deittisovellusten yleistyessd on alettu kiinnittimédidn enemméin huomiota my0s vaaroihin,
jotka kasvavat kiyttdjaiméadrin mukana. Jotkin riskeistd ovat ongelmia myo6s muilla sosiaali-
sen median alustoilla, viestisovelluksissa, verkkopelien maailmassa seké yleisesti internetis-
sd, eivitka tdten ole pelkéstiddn spesifejd deittisovelluksille (Phan, Seigfried-Spellar ja Choo
2021). Sovelluksissa jaettavien henkilokohtaisten ja vililld arkaluontoisten tietojen takia so-
velluksen kéytto ei ole aina turvallista ja saattaa pahimmassa tapauksessa johtaa jopa hen-
genvaaraan (Shetty, Grispos ja Choo 2017). Viime vuosikymmenen aikana tapahtuneet useat
isompaa nidkyvyyttd saaneet tapaukset ovat nostaneet huolta deittisovellusten turvallisuu-
desta ja yksityisyydestd. Esimerkiksi Isossa-Britanniassa kahdessa murhatutkinnassa saatiin
selville, ettd tekijat kayttivat eri deittisovelluksia etsidkseen uhreja ja kolmannessa tapauk-
sessa uhri joutui puukotetuksi sen jdlkeen, kun oli lopettanut yhteydenpidon tekijdén (Shetty,

Grispos ja Choo 2017).

Yksi monen deittisovelluksen merkittivimmistd ominaisuuksista on GPS eli Global Positio-
ning System (suom. maailmanlaajuinen paikallistamisjédrjestelmi), jonka avulla toisiaan 14-
helld olevat kdyttdjdt tuodaan helposti yhteen. Koska kéyttdjien tarkoitus on useimmissa ta-
pauksissa tavata deittisovelluksessa tapaamansa henkilé my6s verkon ulkopuolella, tekee ti-
mi ominaisuus tapaamisesta kdytiannollisempad, kun kiyttdjit ovat jo valmiiksi ldhella toisi-
aan. GPS:ssin kidytossad on kuitenkin myds turvallisuusriskinsd, jotka ymmaérretdan nykydin
varsin hyvin. Sijainteja ei jaeta tdsmallisind, vaan kdytossid on ns. "active proximity-based
location system"eli jirjestelmi, joka mittaa etdisyyksid nykyhetkessid kahden kohteen vilil-
14 (Murphy 2017). Kertaluontoisesti etdisyyksien tarkastelu ei siis tuo enempéé informaatiota
kuin sen, ettd toinen henkilo on esimerkiksi muutaman kilometrin péédssi. Jarjestelmallisesti
etdisyyksid tarkastellessa ja muuhun informaation samalla verraten on mahdollista kuitenkin
saada tarkkaa tietoa kdyttdjdn rutiineista ja tarkemmista sijainneista (Murphy [2017)). Tastd

lisdd luvussa 4.3.

Anonymiteetti on merkittdavd ominaisuus, joka helpottaa ihmisten kommunikointia vierai-
den kanssa. Hyotyd siitd on erityisesti niille, joilla on vaikeuksia ldhestyd ithmisid verkon

ulkopuolella (Pooley ja Boxall 2020). Anonymiteetti on iso osa niin deittisovelluksia kuin
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internetid ylipddtiansd, milld on edelld mainitut hyvit puolensa, mutta valitettavasti se mah-
dollistaa myo6s vadrinkdyttod. Joissakin deittisovelluksissa on nykyéddn kdytossd tunnistus-
menetelmid, joilla pyritdin vihentiméddan mahdollisuuksia esiintyi toisina henkildind, mutta
namékddn keinot eivit ole aukottomia (Stardust, Gillett ja Albury [2022). Tilld on todet-
tu olevan itse asiassa enemmain turvallisuutta vihentidvid kuin lisddvid vaikutuksia. Stardust
kumppaneineen esittdd, ettd ihmiset ovat enemmén vaarassa silloin, kun heidit voidaan tun-
nistaa (Stardust, Gillett ja Albury [2022). Toisin sanoen vaikka vékivallan tekijét eivit voisi
piilottaa henkilollisyyttddn niin helposti, ei hyddyt vilttdmitti ole tarpeeksi lisdtikseen deit-
tisovellusten turvallisuutta. Erilaisten tietojen avulla voidaan selvittédd eri asioita, esimerkiksi
nimen perusteella henkilon 10ytdd usein vaivattomasti muualta sosiaalisesta mediasta tai jos
tiedossa on nimi sekd asuinpaikka, voi Yhdysvalloissa selvittdd omistaako henkild kiinteis-
tod (Cobb ja Kohno 2017). Kuvia voi kiyttidd kddnteiseen kuvahakuun, puhelinnumeroa tai
nimimerkkii voi hakea eri hakukoneilla seki tyopaikan tietiminen voi auttaa huomattavasti
toisen henkilon tunnistamista (Cobb ja Kohno2017). Kaikki tieto, jota sovelluksissa jaetaan,

helpottaa lisdtiedon etsimistd ja tdten viahentdd kadyttdjien yksityisyytta.

Kaikki kidyttidjien jakama tieto ei kuitenkaan aina pidd paikkaansa. Kiyttdjit voivat keksid
itselleen toisen nimen, idn, sukupuolen, ammatin tai asuinpaikan johdattaakseen muita kéyt-
tdjid harhaan (Pooley ja Boxall 2020). Vaikka ithminen kéyttdisikin omia kuviaan ja jopa
omaa nimeiin, on mahdollista keksid itselleen ominaisuuksia, harrastuksia tai muita tietoja,
joiden avulla vaikuttaa muiden silmissé luotettavalta ja harmittomalta. Nama riskit ovat mo-
nella tiedossa, mutta ne unohtuvat helposti, kun juuri tapaama henkild vaikuttaakin aidolta
ja luotettavalta ja omaa vaikka samoja mielenkiinnon kohteita. Useiden vikivaltaa kiytté-
neiden tai yrittdneiden tekijoiden on havaittu kdyttivin huomattavan paljon aikaa uhreihinsa
tutustumiseen ja samaistumiseen (Pooley ja Boxall 2020). Tami havainto tuli tutkimukses-
ta, jossa késiteltiin aikuisia, jotka olivat hyviksikdyttineet lapsia tutustuttuaan heihin netin
vilitykselld. Havaintoa voisi yleistdd myos deittisovellusten kdyttéjiin, silld luottamuksen
ansaitseminen on kuitenkin yksi tdrkeimmistd edellytyksistd esimerkiksi tapaamisten sopi-

misiin.



4 Vakivalta deittisovelluksissa

Deittisovelluksissa esiintyvén vékivallan kokonaismééridi on hankala arvioida, eikd luotetta-
via tilastoja edes suuntaa antavista mééristi ole 10ydettdvissid. Asiaa hankaloittaa varmasti se,
ettei kaikkia vikivallanmuotoja ole helppoa havaita, silld ne eivit esimerkiksi pdady viral-
lisiin rikostilastoihin. Vikivalta deittisovelluksissa seuraa tilastoiltaan yleisid vikivaltatilas-
toja, joiden mukaan naiset kokevat miehid enemmain kaikkia vikivallanmuotoja intiimeissi
ihmissuhteissa (“Sukupuolistuneen vikivallan yleisyys” 2023)). Deittisovelluksissa tapahtu-
va hiirintd kohdistuu péddosin naisiin ja esimerkiksi fyysisen vékivallan uhka on heilld kak-
sinkertainen miehiin verrattuna (Phan, Seigfried-Spellar ja Choo 2021)). Tim& on johdonmu-
kaista sen kanssa, ettd naisten kokema vikivalta liittyy useimmissa tapauksissa nimenomaan
seurusteluun tai sen esiasteille riippumatta siitd, tapahtuuko se verkossa vai perinteiselld ta-

valla (Gillett [2018)).

Tekijdt ovat yleensd deittisovelluksissa miehid. Héirinnin kohteena ollessa mies, on hén
yleensi seksuaalivihemmistoon kuuluva ja tekijd tdssidkin tapauksessa on tilastojen mukaan
mies (Phan, Seigfried-Spellar ja Choo [2021)). Seksuaali- tai sukupuolivihemmistoihin kuu-
luvilla henkil6illd on suurempi riski kokea hiirintdi ja vékivaltaa kuin ei nédihin vihemmis-
toihin kuuluvilla (Pooley ja Boxall 2020). Isompi riski on vield vihemmistdjen sisdlld niillé,
jotka eivit ole avoimia seksuaalisuudestaan muille kuin deittisovelluksen kayttdjille (Poo-
ley ja Boxall 2020). Néiisséd tapauksissa uhri ei todennékdisesti tee ilmoitusta esimerkiksi
seksuaali- tai fyysisestd vikivallasta, koska ei halua tuoda seksuaalisuuttaan ulkopuolisten
tietoon. T&ll6in he ovat helpompia uhreja, kuin avoimesti vihemmistoihin kuuluvat henki-

16t.

Seuraavaksi kidydddn ldpi kolmea eri vikivallanmuotoa. Jaottelua on siind mielessi hankalaa,
ettd seksuaalivikivalta, joka tapahtuu verkossa, on kdytdnnossd sekd seksuaali- ettd digitaa-
lista vikivaltaa. Termi tdlle on TFSV (Technology-facilitated sexual violence) eli suomen-
nettuna digitaalinen seksuaalivikivalta (Pooley ja Boxall 2020). Olen siséllyttanyt kyseisen
vikivallanmuodon tidssi tutkielmassa seksuaalivikivallan alle, vaikka se sopisi myds digitaa-

liseen vikivaltaan.



4.1 Fyysinen vikivalta

Fyysisestd vakivallasta puhutaan huomattavasti vihemmén deittisovelluksiin liittyen kuin
esimerkiksi seksuaalivikivallasta. Fyysinen vikivalta liittyy deittisovelluksiin vilillisesti, sil-
la sovelluksien vilitykselld ei voi satuttaa toista fyysisesti. Deittisovelluksissa esiintyvi fyy-
sinen vikivalta tarkoittaa tdmin takia fyysistd vikivaltaa, jonka tekijd ja uhri ovat tavanneet
toisensa sovelluksen kautta. Pahimmissa tapauksissa deittisovelluksissa sovitut tapaamiset
ovat johtaneet henkirikoksiin. Tillaisia tapauksia on noussut julkisuuteen viimeisen kymme-
nen vuoden aikana useita ympéri maailmaa. Yhteni esimerkkinid vuonna 2017 tapahtunut
henkirikos, josta pariskunta sai ensimméiisen asteen murhatuomiot tapettuaan 24-vuotiaan
Sydney Loofen. Pariskunnan toinen osapuoli oli tavannut Sydneyn Tinderissd ja sopinut
tapaamisen, joka péittyi Sydneyn vikivaltaiseen kuolemaan (“Nebraska man sentenced to
death for killing Tinder date loses appeal after cutting throat at his own trial” 2022). Muita

fyysisen vikivallanmuotoja ovat rydstot ja pahoinpitelyt.

Sukupuoli- ja seksuaalivihemmistdihin kuuluviin ihmisiin kohdistuvaa fyysistid vikivaltaa
on havaittu tapahtuvan melko paljon. Vaikka vihemmistéille tarkoitetut sovellukset tarjoa-
vat paljon hyvéi, ne valitettavasti myos mahdollistavat kohdistettua vikivaltaa vahemmis-
tojd kohtaan. Raportoituja tapauksia, joissa tekijit kayttivit sovelluksia tdhin tarkoitukseen,
16ytyy erityisesti Yhdysvalloista. Teksasissa vuonna 2018 nelja miestd etsi deittisovelluk-
sesta homoseksuaaleja miehié tarkoituksena houkutella heidét tapaamiseen, jonka aikana he
ryostivit uhrit (Pooley ja Boxall 2020). Toinen vikivaltainen rydsto, jossa tekijé etsi uhreja
Grindrista, tapahtui Detroitissa ja se paittyi toisen uhrin kuolemaan (Phan, Seigfried-Spellar

ja Choo 2021)).

4.2 Seksuaaliviakivalta

Seksuaalivikivalta on valitettavan yleistd deittisovelluksissa, vuonna 2016 tehdyssé kyselys-
sd seksuaalista héirintdd oli kokenut jopa yli 90 prosenttia ithmisistd, jotka olivat kéyttédneet
deittisovelluksia tai -sivustoja (Gillett 2018)). Seksuaalivékivallalla viitataan tidsséd tutkiel-
massa yleisesti méériteltyihin seksuaalirikoksiin kuten raiskaukseen ja seksuaaliseen kajoa-

miseen seki seksuaaliseen hiirintiin, joka on ajoittain hankalampaa tunnistaa. Seksuaalinen



hiirintd on THL:1ldn sanoin "yleisesti sanallista, sanatonta tai fyysisti, luonteeltaan seksu-
aalista ei-toivottua kaytostd, jolla tarkoituksellisesti ja/tai tosiasiallisesti loukataan henkilon

henkisti tai fyysistd koskemattomuutta" (“Sukupuolistuneen vikivallan yleisyys™|2023)).

Edelld mainittu TFSV eli digitaalinen seksuaalivikivalta on lisddntynyt ja kehittynyt ihmis-
ten kéyttidessd yhd enemmiin teknologiaa ihmissuhteiden luomiseen ja ylldpitdmiseen (Poo-
ley ja Boxall 2020). Deittisovelluksissa mahdollisten uhrien mééri on todella iso ja osa ih-
misistd luottaa verkossa tapaamiinsa ihmisiin nopeasti ja jakavat tietoja, joiden avulla heidét
on helppo 16ytia tai tunnistaa (Phan, Seigfried-Spellar ja Choo 2021)). Vaikka suuri osa kiyt-
tdjistd kayttadkin sovelluksia niille suunnitellun tarkoituksen mukaan, mahtuu sekaan myos
niitd, jotka kdyttavit nditd tietoja hyvikseen saaden tiedoista tai mahdollisista kuvista vi-
lineitd kiristykseen tai uhkailuun (Phan, Seigfried-Spellar ja Choo 2021)). Kaytdannollisyys
ja tietynlainen helppous lisddntyneiden kdyttdjaimadrien ohella selittdavit osittain digitaalisen

seksuaalivikivallan yleisyytta.

Yksi TESV:hen luokittuva vikivallanmuoto on seksuaalissidvytteisten kuvien luvaton jaka-
minen. Néiissd tapauksissa kuvat ovat monesti jaettu toiselle henkil6lle ensin vapaaehtoi-
sesti, jonka jdlkeen tdméd kuvat vastaanottanut henkil6 jakaa niitd luvatta eteenpiéin yleensa
tarkoituksena nolata tai noyryyttdd kuvissa esiintyvaa henkilod (Phan, Seigfried-Spellar ja
Choo 2021). Deittisovelluksissa tillaisten kuvien jakamisen on koettu olevan jopa pakollis-
ta, silld sen on ajateltu todentavan henkilon kertomukset itsestididn ja identiteetistdéin (Phan,
Seigfried-Spellar ja Choo [2021). Paineita kuvien ldhettimisestd lisdd myos se, jos toinen
henkilGistd on jo jakanut kuvia tai jos henkild itse haluaa saada tietynlaisia kuvia toisesta,
koetaan monesti velvollisuus ldhettdd itse ensin kuvia. Kuvilla voidaan uhkailla ja kiristdd

myShemmin, joka on myds seksuaalivikivaltaa.

Raiskauksien miaird deittisovellusten kautta on huolestuttavassa nousussa, vuonna 2018 ra-
portoitujen raiskauksien maari oli lisddntynyt 450 prosenttia vain viidessid vuodessa (Murp-
hy 2017). Anonymiteetti mahdollistaa tilaisuuden etsii uusia uhreja vaivattomasti hyodyn-
tden samalla muiden hyviuskoisuutta. Sovelluksien kiyttéjit kokevat tuntevansa juuri tapaa-
mansa henkilon jo jollain tasolla ja ndin he suostuvat helpommin tapaamisiin, vaikka tu-
tustuminen olisi vasta alkuvaiheilla (Murphy 2017). Tapaamisten sopiminen tarkoituksena

satuttaa toista seksuaalisesti ovat mahdollisia, mutta aina kyse ei ole ennalta suunnitellusta
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vikivallasta. On ndyttoéd myos sille, ettd tapaamisen osapuolien erilaiset odotukset tapaami-
sen kulusta johtavat raiskauksiin, vaikka tekija ei olisi sitd etukdteen suunnitellut (Pooley ja

Boxall 2020).

4.3 Digitaalinen viakivalta

Digitaalisella vikivallalla tarkoitetaan kidyttdytymistd, jolla pyritddn tarkoituksellisesti va-
hingoittamaan toista digitaalisten laitteiden avulla (Palaiologou 2017). Rikosuhripdivystyk-
sen eli RIKUn sivuilla termin maéritelldin tarkoittavan hiirintdd, kontrollointia, tarkkailua
ja seuraamista kiyttiden teknologiaa kuten esimerkiksi tietokoneita tai dlypuhelimia (“Digi-
taalinen vikivalta ja vaino”|2023). Tarkastelen seuraavaksi osaa digitaalisen vikivallan muo-
doista, joita esiintyy deittisovelluksien yhteydessd, mutta kaikki seksuaalivikivalta, joka on

digitaalista, 10ytyy edellisesti luvusta.

Verkossa tapahtuva vainoaminen (cyberstalking) on deittisovelluksissa yksi yleinen vikival-
lanmuoto. Deittisovellusten ominaisuudet, kuten GPS, henkilokohtaisten tietojen jakaminen
sekd sovellusten kidytdnnollisyys helpottavat vainoamista huomattavasti verrattuna perintei-
seen vainoamiseen. Verkossa tapahtuva vainoaminen on riskittomidmpéé ja kdytdnnollisem-
pii, kuin ns. fyysinen vainoaminen (Phan, Seigfried-Spellar ja Choo [2021). Riski jaada kiin-
ni toisen henkilon fyysisesti seuraamisesta on huomattavasti isompi, koska tekija joutuu ole-
maan fyysisesti uhria ldhelld oppiakseen esimerkiksi timén péaivérutiinit (Phan, Seigfried-
Spellar ja Choo 2021). Verkossa se onnistuu niin, ettei tekijin tarvitse poistua kotoa, eikd
uhri voi vahingossa esimerkiksi nihdd vainoajaansa. Etdisyyksien jatkuva tarkastelu ja tieto
siitd, milloin uhri on kotona tai toissé, antaa vainoajalle tyokalut uhrin péivérutiinien selvi-

tyksessd (Murphy 2017).

Identiteettivarkaudet ovat selvi seuraus henkilokohtaisten tietojen jakamisesta verkossa. Ri-
kosuhripdivystyksen sivuilla mééritellidin identiteettivarkasu seuraavasti: "Identiteettivarkau-
dessa rikoksen tekijd kdyttdd oikeudettomasti toisen henkilGtietoja, tunnistamistietoja tai
muuta vastaavaa yksiloivid tietoa kolmatta osapuolta erehdyttddkseen ja siten aiheuttaa ta-
loudellista vahinkoa tai vihdistid suurempaa haittaa sille, jota tieto koskee"(rikoslaki 38 luku

9 a §) (“Juristi vastaa: Mikd on identiteettivarkaus ja milloin se tulee rangaistavaksi?”’{2023)).
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Gilesin ja kumppaneiden tutkimuksesta kévi ilmi, ettd deittisovellusten kdyttdjien kuvia oli
kiytetty luvattomasti toisissa profiileissa (Giles, Ashford ja Brown [2022). Suhtautuminen oli

tahén ristiriitaista, yleisesti asia koettiin turhauttavana, mutta joku kyselyyn vastanneista oli

jopa pitdanyt tekoa imartelevana.
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5 Vaikivaltaan reagoiminen

Deittisovellusten vaaroihin ja vikivaltaan on alettu kiinnittdméin huomiota entistd enemmaén
viimeisimpien vuosien aikana. Vaikka iso osa ithmisistid onkin niistd asioista huolissaan, ei
muiden vékivaltarikosten tapaan ole viltytty uhrien syyllistimiseltd ja vihittelyltd. Asiaan
vaikuttaa yleinen naisiin kohdistuvan vikivallan hyviksyminen joissain ihmisryhmissi, joka
ilmeni esimerkiksi Australiassa tehdyssé tutkimuksessa (Gillett 2018). Vaikka yleinen suh-
tautuminen naisiin kohdistuvaan vikivaltaan olikin kielteist4, osoitti tutkimus monella ole-
van jonkinlaisia vikivallankdyttod tukevia ajattelumalleja. Lisédksi hankaluutta tuottaa viki-
vallan médrittelemisen hankaluus deittisovellusten yhteydessi, silld yksilot kokevat eri asiat

vikivaltana tai hairintdni (Gillett 2019).

Vikivallan yleisyyden on havaittu muuttavan ihmisten nikemysté oikeasta ja vadrasti. Tin-
derin naispuolisten kiyttdjien havaittiin puolustelevan seksuaalista héirintdd vedoten siihen,
ettd se on yleisti, ja jotkut jopa pahoittelivat jilkikéteen, etteivit olleet hyviksyneet miesten
lahentely-yrityksid (Aljasim ja Zytko [2023). Tdma on erityisen haitallista sovelluksia kdyt-
tdvien nuorien kohdalla, joiden mallit ihmissuhteista muovautuvat nuorina (Gillett |2018)).
Néamad mallit saattavat olla pysyvid ldpi eliméin, joten viidristyneet kuvat siitd, mikd on nor-

maalia ja miké ei, voivat muovata normeja jopa yleiselld tasolla maailmassa.

Miehien tekemiin vékivaltaan ja hiirintdin naisia kohtaan suhtaudutaan edelleen vaihtele-
vasti. Vaikka enemmiston mielesti vikivalta on tuomittavaa, 10ytyy huomattava mééra ihmi-
sid, jotka perustelevat miesten pakottavaa ja kontrolloivaa kdytostd sen kuulumisella miesten
oletettuun kidytokseen (Gillett 2018). Fyysiseen vikivaltaan suhtaudutaan huomattavasti jyr-
kemmin kuin muihin vékivallan muotoihin. Gilletin mukaan fyysinen vikivalta on yleisesti
tuomittua, mutta vasta vikivallan mentyd ddrimmilleen esim. henkirikostapauksissa, erote-

taan se selvisti miehille normaaliksi médritellystd kayttaytymisestd (Gillett|[2018)).

5.1 Turvallisuuden edistiminen

Deittisovellusten monien riskien ja vaarojen vdhentimiseen ja turvallisuuden edistdmiseen

on alettu kiinnittiméin huomiota viimeisten vuosien aikana. Tétéd vaikeuttaa kuitenkin huo-
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mattavasti se, ettd sovelluksia ei olla sidottu tiettyyn maahan ja sen lakeihin. Koska deittiso-
vellusten toiminta ei rajoitu tietylle hallintoalueelle, on lakien, menettelytapojen ja linjaus-
ten tekeminen télld hetkelld erittdin vaikeaa (Pooley ja Boxall [2020). Yhteistyo sovellusten
ja internet-palveluntarjoajien vililld on monesti jiykkéd, ja erilaisten tutkimusten tekemi-
nen sddntojen rikkomisen tai hdirinnén selvittimiseksi vie paljon aikaa ja rahaa (Pooley ja
Boxall 2020)). Deittisovellusten keinot estdi vikivaltaa ovat suurimmilta osin reaktiivisia eli
kiayttdjin tulee ensin kokea héirintii tai vikivallan uhkaa, ennen kuin ominaisuuksia voidaan

kayttidd (Aljasim ja Zytko |[2023).

Monissa sovelluksissa on ohjeita ja sddnt6jd, joilla yritetdén ohjailla kédyttdjien toimintaa. Ta-
mi ndyttdd olevan suurin turvallisuudenedistdmiskeino, jota sovellukset tdlld hetkelld kiyt-
tavit (Pooley ja Boxall 2020). Deittisovellusten kéyttdjid neuvotaan mm. kertomaan tapaa-
misista jollekin tutulle ihmiselle, tapaamaan julkisilla paikoilla ja estimiin héiritsevit hen-
kilot (Pooley ja Boxall 2020). Yhtend keinona lisitéd turvallisuuden tunnettaan kiyttijét ot-
tavat kuvakaappauksia keskusteluista ja jakavat niitd ystivilleen. Vaikka tidmé keino tuokin
mahdollista turvaa, rikkoo se myds yksityisyyden rajoja seki kdyttdjdltd itseltddn kuin myos
muilta (Cobb ja Kohno |[2017). Kuvankaappauksia voidaan levitelld sovelluksen ulkopuolelle
ja tdmén takia on ehdotettu, ettd niitd pyrittdisiin vihentdmiin ja jopa estiméiin deittisovel-

luksista, vaikka niiden kéytto voi lisété turvallisuuden tunnetta. (Cobb ja Kohno 2017)

Aljasim ja Zytko kritisoivat tutkimuksessaan tdménhetkisid turvallisuutta lisddvid ominai-
suuksia, joita deittisovelluksiin on lisitty (Aljasim ja Zytko 2023). Heiddn mukaansa uudet
ja vanhemmat ominaisuudet, joita sovelluksissa on, auttavat kiyttdjid vasta sitten, kun héirin-
tdd tai vikivallanuhkaa on jo tapahtunut. Tinderiin on esimerkiksi lisétty tekodlyd kayttavi
ominaisuus, joka tunnistaa keskusteluista sanallista tai kuvilla toteutettua héirintdd (Aljasim
ja Zytko 2023). Muita héirinnén jilkeen tapahtuvia turvatoimia on esimerkiksi estdminen ja
erilaiset paniikkinappulat sovelluksissa, joita painamalla saa yhteyden viranomaisiin (Pooley

ja Boxall 2020).

Sovellukset ovat myos kokeilleet toimia, joilla estetdéin vikivalta jo hyvissd ajoin ennen
sen tapahtumista. Menetelmien toimivuudesta ei ole tutkimusta, mutta seuraavaksi muuta-
mia niistd. Sovellus nimeltd "Coffee Meats Bagel"ei nédytd kiyttdjille etunimid, ennen kuin

"match"on tapahtunut (Cobb ja Kohno 2017). Tama tarkoittaa kdytdnnossa sitd, ettd pelkil-
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14 selailulla ei saa kayttdjistd informaatiota, jonka kanssa lihted etsiméddn henkilod nimen
ja kuvan perusteella esimerkiksi toiselta sosiaalisen median alustalta. Kdédnteinen kuvahaku
on tietenkin mahdollista pelkin kuvankin kanssa, mutta jos kayttdjad ei ole kiyttinyt samaa
kuvaa muualla, ei pelkistd kuvasta ole kovin paljoa hyotyd. "Bumble-sovellus vaatii nais-
puoleisen henkilon aloittavan keskustelut ja tdamin lisdksi "matchit"vanhentuvat, jos toinen
keskustelun osapuoli ei vastaa viesteihin tietyn ajan kuluessa (Cobb ja Kohno 2017). So-
velluksista Tinder ja Badoo ovat ottaneet kdyttoonsid kuvatunnistautumisen, joka vertaa re-
aalihetkessd otettua kuvaa profiilikuviin varmistaen niissd olevan sama henkilo (Pooley ja

Boxall 2020).

5.2 Tulevaisuus

Tutkimusta deittisovelluksiin liittyvistd vikivallasta ei ole vield tarpeeksi, vaikka se lisdédn-
tyykin jatkuvasti. Gillet ilmaisee artikkelissaan tutkimuksen keskittyvén 1dhinné yksityisyy-
den ongelmiin yleisesti, eikd esimerkiksi naisiin kohdistuvasta vikivallasta ole tarpeeksi tie-
toa (Gillett |2018)). Tehdyissd tutkimuksissa on myos keskitytty sovelluksien kdyttdjakoke-
mukseen ja siihen, kuinka ihmiset tietoisesti vaikuttavat vaikutelmaan, jonka muut heisti

saavat (Cobb ja Kohno[2017).

Vikivallan kohdistuessa pddosin naisiin, on tirkedid saada tutkimusta tistd tdsmillisestd ni-
kokulmasta. Naisten kokemaa vikivaltaa tapailuvaiheessa ei ole tutkittu tarpeeksi, miki olisi
tiarkedd deittisovellusten turvallisuuden kehittimisessd. Naimisissa olevien naisien kokemaa
vikivaltaa on sen sijaan tutkittu ja saatu nidin arvokasta tietoa naisten kokemuksista ja eli-
mistd. Eldméa on kuitenkin tapailuvaiheessa tdysin erilaista kuin avioliitossa, ja tdmin takia

tutkimustulokset naisiin kohdistuvasta vékivallasta saattavat olla vajavaisia (Gillett 2018)).

Aljasimim ja Zytkon tekemdssd tutkimuksessa nousi esiin muutamia turvallisuutta edistdvid
ehdotuksia (Aljasim ja Zytko 2023). Yksi ennakoivista turvallisuuskeinoista oli ryhmita-
paamiset ja -aktiviteetit, joka osittain on reaktiivista turvallisuuden edistdmistd, mutta voi
toimia my0s ennakoivana toimintana. Ryhmékeskustelujen avulla voidaan ilmoittaa héirit-
sevistd henkilostd etukédteen muille tapahtumaan osallistuville, jotka ovat samassa keskute-

lussa. Toinen ehdotus oli lisétd sovelluksiin muiden kiyttdjien arvostelu mahdollisuus. Kéay-
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tdnnossd kayttdjdat voisivat kirjoittaa muista kayttdjistd arvosteluja ja pisteyttdd heitd. Tama
voisi auttaa kiyttdjid pysyméadn erossa selvisti hdiritsevistid henkil6istd, mutta idea tuo muka-
naan myos ongelmia. Negatiivisia arvosteluja voitaisiin jattdd vaarin perustein tai kiyttdjin

ystavit voisivat jittaa hyvid arvosteluita nostaakseen kdyttdjdn pisteit.
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6 Yhteenveto

Deittisovellusten kdytto ja médrd on lisdédntynyt viimeisen vuosikymmenen aikana huomat-
tavasti. [hmiset kdyttivit sovelluksia niiden kdytdnnollisyyden ja suuremman kumppanieh-
dokkaiden tarjonnan takia (Shetty, Grispos ja Choo 2017). Koska kéyttdjiméadrit ovat kas-
vussa koko ajan, ja jo useat miljoonat ihmiset kdyttivit sovelluksia joka pdivd, on my0s
selvid, ettd ongelmia ilmenee. Deittisovellusten turvallisuudesta on alettu puhumaan vas-
ta hiljattan, kun yhd enemmin rikoksia, jotka linkittyvét sovelluksiin, tulee ilmi (Pooley ja

Boxall 2020).

Deittisovelluksien tietyt piirteet ja ominaisuudet vihentidvit kiyttdjien yksityisyyttd ja ti-
ten myos turvallisuutta. Sovelluksissa jaettu henkilokohtainen ja joskus arkaluontoinen tieto
helpottaa kidyttdjien tunnistamista ja 10ytdmistd muilta sosiaalisen median alustoilta (Cobb ja
Kohno 2017). Liséksi yksityiskohtaisten tietojen jakaminen voi antaa toisille mahdollisuu-
den rangaistaviin identiteettivarkauksiin tai sen lievempiin muotoihin. Sijaintitietojen jaka-
minen nididen tietojen ohessa antaa kayttdjille tyokalut verkossa tapahtuvaan vainoamiseen
ja anonymiteetti mahdollistaa oman identiteetin piilottamisen tai muokkaamisen (Pooley ja
Boxall [2020). Vaikka kiyttdjiat monesti tiedostavatkin riskit, jo lyhyt keskustelu toisen hen-

kilon kanssa saa aikaan luottamusta ja tunteen toisen ihmisen tuntemisesta (Murphy [2017).

Vikivalta deittisovelluksien yhteydessd on monimuotoista. Fyysisti vikivaltaa on mm. pa-
hoinpitelyt, rydstot ja pahimmassa tapauksessa henkirikokset. Seksuaalivikivaltaan kuuluu
seksuaalirikokset kuten raiskaus, sekd seksuaalinen hiirintd, joka voi olla seksuaalissdvyt-
teisten kuvien tai viestien ldhettdmistd, kuvien jakamista ulkopuolisille tai kiristystd. Osa
seksuaalivikivallasta ylettyy myos digitaalisen vikivallanpuolella, jos se on tapahtunut ver-

kossa. Muita digitaalisen vikivallan muotoja on mm. vainoaminen ja indentiteettivarkaudet.

Vikivallan kohteina ovat useimmiten naiset tai seksuaali- tai sukupuolivihemmist6ihin kuu-
luvat henkil6t. Tdmai ei ole yllattdvad, silld naisiin kohdistuvaan vikivaltaan suhtaudutaan
edelleen osittain vihittelevisti. Miesten sopimatonta kdytostd puolustellaan sanomalla sen
kuuluvan vain miesten luonteeseen ja normaaliin kdyttdytymiseen. Sovelluksissa tapahtuvan

vikivallan suuren madridn vuoksi naiset ovat jopa alkaneet hyviksyméén seksuaalista hii-
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rintdd, joten tilanne on todella vakava (Aljasim ja Zytko [2023). Deittisovellusten suosio on
nimenomaan nuorien keskuudessa todella suurta, minkd vuoksi sovelluksissa tapahtuvasta
vikivallasta tulisi tehdd vihemmin normaalia. [hmisen ihmissuhteisiin liittyvit mallit syn-
tyvit jo nuorena, joten deittisovellusten yleistyessd ensimmaiiset kokemukset tapailusta tai

seurustelusta saattavat hyvin tapahtua sovelluksien kautta (Gillett 2018)).

Turvallisuutta on pyritty edistiméén erilaisilla ohjeistuksilla, sekd ominaisuuksilla, jotka
ovat kuitenkin pddosin reaktiivisia. Téhin tulisi saada muutosta, silli ei ole toivottavaa odot-
taa hiirinnin tai vékivallan tapahtuvan ennen kuin asiaan puututaan. Erilaisia keinoja on
kokeilta eri sovelluksissa, mutta tutkimuksen puute rajoittaa keinoja. Tulevaisuudessa on siis
paljon tehtdvdd deittisovellusten turvallisuuden parantamiseksi ja ensimméiinen askel olisi

spesifin tutkimuksen tekeminen.
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