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Yleinen tietosuoja-asetus (GDPR) on kattava kehys tietosuojalle ja
yksityisyydelle Euroopan Unionissa. GDPR asettaa rekisterinpitdjille ja
tietojenkasittelijoille velvoitteita henkilotietojen suojaamisen ja késittelyn osalta.
GDPR:n tehokas tdytantoonpano on ratkaisevan tiarkeds, jotta voidaan
varmistaa, ettd velvoitteita noudatetaan ja yksiloiden yksityisyyden oikeuksia
suojataan. Tassd artikkelissa tarkastellaan GDPR-valvonnan tehokkuutta
keskittyen sddantely-ymparistoon, taytantoonpanomekanismeihin sekd
taytantoonpanotoimien tuloksiin.

Tutkimuksessa huomataan, ettd GDPR-taytantoonpanoympaéristd on
monimutkainen ja hajanainen. GDPR:n tavoitteena on kuitenkin varmistaa
yhdenmukaistettu ldhestymistapa tdytantoonpanoon kaikkialla EU:ssa. GDPR:n
mukaiset tdytantoonpanomekanismit ovat laajat, mukaan lukien seuraamukset,
sakot ja korjaavat toimenpiteet, ja niitd voidaan soveltaa joustavasti
rikkomuksen vakavuudesta riippuen.

Tutkimuksessa tarkastellaan myds GDPR-valvontatoimien haasteita, mukaan
lukien GDPR:n monimutkaisuudesta ja epdselkeydestd johtuvat haasteet,
geopoliittiset haasteet ja uusien teknologioiden tuomat haasteet.

Vaikka taytantoonpanotoimien ja maarattyjen sakkojen méadra on lisdantynyt
GDPR:n voimaantulon jidlkeen, saavutettu vaatimustenmukaisuuden taso on
edelleen epédselva. GDPR:édén liittyvien valitusten ja tietoloukkausten suuri
madaara viittaa sithen, ettd GDPR:n tehokkaan noudattamisen varmistamiseksi
tarvitaan enemmaén tyota.

Raportissa todetaan, ettd GDPR-valvonnan tehokkuus riippuu useista tekijoistd,
kuten tietosuojaviranomaisten yhteistyostd, resurssien saatavuudesta ja
laadusta, rekisterinpitdjien halukkuudesta noudattaa GDPR:44 seka
tietoisuuden ja ymmarryksen mééarastd asetuksen suhteen. Tehokas GDPR-
valvonta edellyttda rekisterinpitdjien, yksityishenkiloiden ja
tietosuojaviranomaisten vélistd yhteistyotd, jolla lisdtdaan tietoisuutta ja
ymmarrystd asetuksesta, varmistetaan tehokas asetuksen noudattaminen ja
suojellaan yksiloiden yksityisyyttd koskevia oikeuksia
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The General Data Protection Regulation (GDPR) is a comprehensive framework
for data protection and privacy in the European Union. The GDPR imposes
significant obligations on data controllers and processors regarding the
protection and processing of personal data. The effective enforcement of the
GDPR is critical to ensure that these obligations are met, and individuals'
privacy rights are protected. This paper examines the effectiveness of GDPR
enforcement, focusing on the regulatory landscape, the enforcement tools and
mechanisms, and the outcomes of enforcement actions. The paper argues that
the GDPR enforcement landscape is complex and fragmented, with different
data protection authorities responsible for enforcement in each member state.
However, the GDPR's one-stop-shop mechanism aims to ensure a harmonized
approach to enforcement across the EU. The enforcement tools and mechanisms
available under the GDPR are extensive, including sanctions, fines, and
corrective measures, and they can be applied flexibly depending on the severity
of the violation. The research also examines the challenges of GDPR
enforcement, including challenges arising from the complexity and ambiguity
of the GDPR, geopolitical challenges and challenges brought by new
technologies. While the number of enforcement actions and fines imposed has
been increasing since the GDPR's entry into force, the level of compliance
achieved is still unclear. The high number of GDPR-related complaints and data
breaches suggests that more work is needed to ensure effective GDPR
compliance. This paper concludes that the effectiveness of GDPR enforcement
depends on several factors, including the cooperation of data protection
authorities, the availability and quality of resources, the willingness of
businesses to comply with the GDPR, and the level of awareness and
understanding of the regulation . Effective GDPR enforcement requires a
collaborative effort between nations, businesses, individuals, and data
protection authorities to promote awareness and understanding of the
regulation, ensure effective compliance, and protect individuals' privacy rights.

Keywords: GDPR, European Data Protection Board, Data protection
enforcement
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1 JOHDANTO

Euroopan Unionin (EU) yleinen tietosuoja-asetus GDPR (General Data Pro-
tection Regulation) on tietosuoja-asetus, joka astui voimaan kaikissa EU-jdsenval-
tioissa vuonna 2018. GDPR rakentui olemassa olevan datan suojaus lain péélle ja
direktiivien kuten oikeus data yksityisyyteen, direktiivi 95/46/EC (Diker & Van-
berg, 2021) ja sen tavoitteena on parantaa yksilon mahdollisuutta hallita omia
henkil6tietojaan ja se pyrkii parantamaan henkil6tietojen suojausta.

GDPR:n sisdltdd saannoksid yksiloiden oikeuksista henkilGtietojen kasitte-
lyyn liittyen, sekd sdannoksid niitd hallinnoivien tahojen velvollisuuksista (Gal-
der, 2018). GDPR siis keskittyy rekisterdityjen oikeuksiin ja rekisterinpitdjien
sekd tietojenkdsittelijoiden velvollisuuksiin. I. T. G. & White (2022) selittavét
ndmd termit seuraavasti:

. Rekistervity on luonnollinen eldvéa henkilo, jonka henki-
l6tietoja kédsitellddn rekisterinpitdjan yllapitamaéssa rekisterissa.
J Rekisterinpitdjd on luonnollinen tai laillinen henkils,

julkinen auktoriteetti, virasto tai muu taho, joka joko yksin tai yhdessa
muiden kanssa pdattdd henkilotietojen prosessointi menetelmét ja proses-
soinnin tarkoituksen.

J Tietojenkdsittelija on luonnollinen tai laillinen henkils,
julkinen auktoriteetti tai muu taho, joka prosessoi henkil6tietoja rekiste-
rinpitdjan puolesta tai timan nimissa.

GDPR-valvonta on ollut kriittinen osa asetuksen noudattamisen varmista-
misessa. EU:n jdsenvaltioiden ja Euroopan tietosuojaneuvoston toteuttamat tay-
tantoonpanotoimenpiteet ovat auttaneet varmistamaan, ettd rekisterinpitdjat
noudattavat GDPR:n vaatimuksia. GDPR-taytantoonpanotoimenpiteet ovat ke-
hittyneet viimeisen viiden vuoden aikana ja on tarkedd ymmartaa taytantoonpa-
non nykytila, jotta voidaan arvioida asetuksen tehokkuutta yksildiden tieto-oi-
keuksien suojaamisessa.

Léhes kaikkia GDPR:n osa-alueita valvoo jdsenvaltion valvontaviranomai-
nen, jolla on valtuudet seurata ja tutkia vaatimustenmukaisuutta, jotta rekisterin-
pitdjat pysyvat valppaina (Sharma, 2019).
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Kun GDPR tuli voimaan, se loi perustan yhteiselle tietosuojakehykselle
EU-alueella. GDPR:n ennustettiin luovan perustan uudelle tiedonhallintajdrjes-
telmaélle Euroopassa ja toimimaan maailmanlaajuisesti standardina jokaiselle uu-
delle innovaatiolle, kuluttajien luottamukselle digitaaliteknologioihin ja avaa-
maan uusien digitaalisten markkinoiden kasvumahdollisuuksia (Marelli, Lie-
vevrouw & Van Hoyweghen, 2020). GDPR on kuitenkin saanut osakseen paljon
kritiikkid ja on kyseenalaistettu, antaako GDPR:n kaltainen tietosuoja asetus tar-
peeksi tehokasta suojaa yksilolle.

Tassd tutkimuksessa keskitytdan GDPR:n valvonnan tehokkuuteen, sekd
GDPR:n kohtaamiin haasteisiin. Tutkimus suoritetaan systemaattisena kirjalli-
suuskatsauksena, jossa analysoidaan GDPR:n voimaan asettumisen eli vuoden
2018 toukokuun jdlkeisestd ympadristostd tehtyjd tutkimuksia ja artikkeleita. Ar-
tikkelit on haettu avainsanahauilla JykDok ja Google Scholar-tietokannoista.
JykDok on Finna-palvelun Jyvaskylan yliopiston paikallinen ndkyma. Avain-
sana haun pohjalta on pyritty valitseman noin 20 artikkelia ja tutkimusta. Pois
katsauksesta jdtettiin artikkelit ja tutkimukset, joissa késitellddn artikkelin teko-
hetkelld kdynnissd olevia oikeustapauksia, sekd artikkelit, jotka luovat kehyksid
eri tahoille GDPR:n seuraamiseksi. Tutkimukseen valitut julkaisut ovat kan-
sainvélisid ja englanniksi julkaistuja ja tutkimukseen on pyritty valikoimaan jul-
kaisuja, jotka ovat julkisesti saatavilla. Tutkimuksessa on myos kdytetty avain-
sanahaun ulkopuolisia artikkeleita, silloin kun ndmaé ovat olleet tarpeellisia ter-
mien tai konseptien selittamiseksi.

Tarkoituksena on analysoida GDPR-valvonnan nykytilaa ja arvioida sen te-
hokkuutta asetuksen noudattamisen varmistamisessa. Katsauksessa tarkastel-
laan EU:n jasenvaltioiden ja Euroopan tietosuojaneuvoston toteuttamia keskeisia
taytantoonpanotoimenpiteitd, rekisterinpitdjien kohtaamia haasteita GDPR:n
noudattamisessa sekd GDPR-valvonnan vaikutusta rekisterinpitdjien tietosuoja-
kaytantoihin. Tamén katsauksen tulokset antavat ndkemyksia GDPR-valvonnan
nykytilasta ja asetuksen tehokkuudesta yksiloiden tieto-oikeuksien suojaami-
sessa.

Tulosten avulla voidaan tdten ohjata tutkijoita ja viranomaisia, jotta
GDPR:std ja sitd tukevista laeista, jarjestelmistd, sekd valvontaelimistéd saataisiin
tehokkaita. Puutteellinen tietosuojalaki mahdollistaa sekd sisdisten, ettd ulkois-
ten toimijoiden hyvaksikdyttdd muita lain alla toimivia yksiloitd ja julkisia enti-
teettejd. Sen lisdksi puutteet tietosuojalaissa johtavat sen monimutkaisuuteen,
josta puolestaan seuraa lisdkuluja niin lain valvojille kuin sen noudattamiseen
pyrkiville toimijoille.

Katsauksessa pyritddn vastaamaan seuraaviin kysymyksiin:

Millaisia keinoja on esitetty GDPR:n valvomisen tehokkuuden paranta-
miseksi?

Millaiset tekijdt vaikuttavat GDPR:n valvomisen tehokkuuteen yksilonsuo-
jauksessa?

Naiden tutkimuskysymyksien avulla pyrittiin selvittdmaan aiemmassa kir-
jallisuudessa esiintyneitd haasteita ja ongelmakohtia. Kirjallisuuskatsauksen ai-
kana ilmenikin tekijoitd, jotka vaikuttavat GDPR:n tehokkuuteen. Huomiot
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keskittyvat GDPR:n monimutkaisuuteen, geopoliittisiin vaikutteisiin, resurssite-
hokkuuteen sekd uusien teknologioiden tuomiin haasteisiin ja mahdollisuuksiin.

Vaikka tamd kirjallisuuskatsaus tarjoaa kattavan analyysin GDPR:n tdytan-
toonpanon haasteista ja tehokkuudesta, on tutkimuksessa useita rajoituksia,
jotka on otettava huomioon.

Ensinndkin tdssd tutkimuksessa keskitytdan GDPR-valvonnan haasteisiin
EU:n kontekstissa, eikd se tutki kattavasti GDPR-valvonnan haasteita muilla alu-
eilla. Vaikka GDPR:1l4 on ekstraterritoriaalinen ulottuvuus, sen tdytant6onpano
EU:n ulkopuolella riippuu yhteistyostd EU:n ulkopuolisten maiden kanssa ja nii-
den tietosuojalakien noudattamisesta. Siksi GDPR-valvonnan haasteet EU:n ul-
kopuolella voivat poiketa tdssd tutkimuksessa kasitellyista.

Toiseksi tama tutkimus kéyttdd toissijaisia ldhteitd, kuten akateemista kir-
jallisuutta, raportteja ja virallisia asiakirjoja, joiden avulla pyritddan tunnistamaan
ja analysoimaan GDPR:n taytdntoonpanon haasteita. Vaikka nama ldhteet tarjoa-
vat arvokkaita ndkemyksid aiheesta, ne eivat valttamatta kuvasta GDPR:n tdy-
tantoonpanoon suoraan osallistuvien henkildiden ja organisaatioiden nikokul-
mia ja kokemuksia. Kolmanneksi tamad tutkimus keskittyy ensisijaisesti GDPR-
valvonnan haasteisiin sddntelyn ja valvontaviranomaisten ndkdkulmasta, eikd
siind késitelld laajasti haasteita, joita yksilot kohtaavat kdyttdessddn tietosuoja-
oikeuksiaan tai pienemmaét organisaatiot GDPR-vaatimusten noudattamisessa.

Lopuksi GDPR-valvonnan haasteet kehittyvit jatkuvasti, ja uusia riskejd ja
esteitd ilmaantuu saannollisesti. GDPR on ollut kdytossd taméan kirjallisuuskat-
sauksen tekohetkelld noin viisi vuotta ja siksi siitd tehty tutkimus on rajoittu-
nutta.

Naistd rajoituksista huolimatta tamé kirjallisuuskatsaus tarjoaa yleiskat-
sauksen GDPR-valvonnan haasteisiin ja antaa suosituksia noudattamisen ja tay-
tantoonpanomekanismien parantamiseksi.



2 GDPR:N VALVOMISEN TEHOKKUUS

GDPR on rakennettu EU:n aiemman tietosuoja direktiivin ympdrille ja ta-
mén seurauksena yksi sen keskeisimmistd muutoksista on ollut tiukentaa tieto-
suojarikkomuksista annettavia rangaistuksia (Diker & Vanberg, 2021). GDPR:n
alla sakkorangaistusten enimmdisméadrdd on korotettu huomattavasti (Wollff,
Atallah, 2020). On kuitenkin huomioitava, ettd vaikka rangaistuksista on tehty
ankarampia ei se tarkoita, ettd niitd jaetaan tehokkaasti rikkomusten tekijoille.
GDPR:n valvominen onkin saanut osakseen kritiikkid ja valvomis- ja taytantoon-
panotoimia pidetddn laajalti hajanaisina ja monimutkaisina.

GDPR-valvonnan tehokkuus riippuu useista tekijoistd, kuten taytantoon-
panoviranomaisille osoitettujen resurssien mddrdstd, jdsenvaltioiden yhteis-
tyOstd ja rekisterinpitdjien halukkuudesta noudattaa asetusta. Tédssd luvussa tar-
kastellaan GDPR:n valvomisen nykytilaa sen tehokkuuden ndkokulmasta. Eri-
tyisesti huomiota kiinnitetddn valvomisen resurssitehokkuuteen, EU:n jasenval-
tioiden yhteistyokykyyn seka rekisterinpitdjien yhteistyokykyyn.

2.1 GDPR lakina

Diker & Vanberg (2021) huomioivat, ettd GDPR on avain instrumentti in-
formaatioyksityisyyden suojaamisessa. Lunsted (2018) puolestaan huomio, etta
GDPR on onnistunut vahvistamaan yksildiden tietosuojaoikeuksia, kyseisid oi-
keuksia loukkaaviin rekisterinpitdjiin ja késittelijoihin verrattuna. On siis selkedd,
ettd GDPR:std on ollut hyotya ja ettd se on tdrked askel kohti parempaa ja yhte-
ndistd tietosuojaa EU-alueella. Sitd ei kuitenkaan tule pitdd valmiina ratkaisuna
toisin kuin monet ajattelivat GDPR:n alkuaikoina (Marelli, Lievevrouw & Van
Hoyweghen, 2020).

Diker & Vanberg (2021) mainitsevat, kuinka parhaatkaan yksityisyys lait
kuten GDPR eivit voi yksinddn kompensoida heikkoa kybersuojaa ja kehittyvia
tietohyokkayksid. Myos Gentile & Lynskey (2022) mainitsevat kuinka GDPR:n
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kaltaisten tietosuojaan ja teknologiaan keskittyvien lakien tulisi olla jatkuvassa
muutoksessa, jotta ne eivdt vanhene. Tama herdttdd myos kysymyksen siitd pi-
taisiko GDPR:d4 ja muita sen kaltaisia teknologiaan ja tietosuojaan kohdistuvia
lakeja pdivittdd jatkuvasti. Lakien jatkuva muokkaaminen nostaisi esiin uusia on-
gelmia. On turvallista sanoa, ettd jatkuva lakien pdivittdmien vaatisi uusia toi-
mintatapoja lakien muokkausten ja uusien lakien luomisen suhteen. Se myos
vaatisi jatkuvasti resursseja, joka puolestaan voi tehdd siitd hankalaa toimijoille,
joilla ei ole tarpeeksi pddomaa.

Jatkuva lakien pdivitys ja muuttaminen voisi pahentaa monimutkaisuu-
desta koituvia ongelmia, silld lakien jatkuva seuraaminen ja rekisterinpitdjan
muutoksen ldpikdyminen niiden pohjalta on resursseja vaativaa toimintaa ja mo-
nella toimijalla ei ole mahdollisuuksia toteuttaa tillaista muutosta. Tulevaisuu-
dessa voitaisiin tutkia, miten realistinen ehdotus tietosuojalakien jatkuvassa
muutoksen tilassa oleminen on. Lisdksi voitaisiin tutkia, mitd muutoksia vaadit-
taisiin, ettd kyseistd mallia voitaisiin toteuttaa.

Her&dkin kysymys kuinka riittdvid lait ovat suojaamaan henkiloitd. Saqr
(2022) mainitsee, kuinka yksityisyyslakien laaja uudistus on vaikuttanut kaikkiin
julkisen ja yksityisen sektorin osa-alueisiin. Han lisd4, ettd tdlld hetkelld on suuri
ja kasvava kasa kasittelemattomia GDPR ilmoituksia ja yksi syy kasvavalle vii-
veelle on itse GDPR-laki, jota asiantuntijoiden on vaikea soveltaa. On kuitenkin
tarked huomioida, ettd GDPR tuo yksiloille my6s huomattavia hyotyja. Lund-
stedt (2018) huomioi, ettd GDPR vahvistaa rekisterdityjen oikeuksia huomatta-
vasti ja antaa heille useampia oikeudellisia etenemistapoja tilanteissa, joissa hei-
dén oikeuksiaan rikotaan. GDPR on siis tuonut myos hyotyja rekisterdidyille.

GDPR kohtaa ongelmia myds jasenvaltioiden erojen suhteen (katso kappale
2.3). Taman vuoksi on ehdotettu, ettd EU maiden pitdisi harmonisoida GDPR:4d4
entisestddn ja muut sen tyyppiset lait keskenddn kansainvaliselld tasolla, mikali
taman tyyppisid lakeja halutaan soveltaa tehokkaasti. Lakien harmonisatiolla tar-
koitetaan toimenpiteitd, joilla EU:n jasenvaltiot tekevat muutoksia kansallisiin la-
keihinsa muun muassa EU:n neuvoston direktiivien pohjalta (Law, 2022). Lakien
harmonisaatio auttaa vélttaméaan konflikteja ja pitdméadn kansainvéalisen oikeus-
jarjestyksen toimivana (Ziegler, 2016).

On siis arvioitava pitddko muuta lainsdaddantod pdivittdad GDPR:n voimaan
astumisen johdosta vai pitddké GDPR:dd itsessddn pdivittdd yhteensopivam-
maksi muiden lakien kanssa. On kuitenkin selvdd, ettd EU:n tietosuojaviran-
omaisten on tehtdvéa toimia varmistaakseen GDPR:n yhteen sopivuus muiden la-
kien kanssa. Ndin voidaan valttda lakien vilisid konflikteja sekd luoda yhtendi-
nen ja tehokkaampi tietosuoja lainsdddannollisten keinojen osalta. Tulevaisuu-
dessa voitaisiin my9s tutkia sitd minkalaisia lainsddadannollisida muutoksia EU:n
ja sen jasenvaltioiden tulisi tehdd, jotta saataisiin luotua yhtendisempi tietosuoja-
kulttuuri EU-alueelle.
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2.2 GDPR:n valvomisen resurssitehokkuus

Taytantoonpanoviranomaisille osoitettujen resurssien taso on ratkaiseva te-
kija tehokkaan GDPR-valvonnan varmistamisessa. Riittdva rahoitus, henkilosto
ja tekniset resurssit ovat tarpeen, jotta taytdntdonpanoviranomaiset voivat suo-
rittaa tdytantoonpanotehtdvansa tehokkaasti, mukaan lukien valitusten tutkimi-
nen, tarkastusten suorittaminen ja seuraamusten madradaminen.

Niin henkiloston, rahoituksen kuin teknisten resurssien puute johtaa
GDPR:n alentuneeseen pelotteeseen, jolloin rekisterinpitdjdt voivat vilttyd tiu-
koista tdytantoonpano toimista ja jopa olla noudattamatta GDPR:d4 (Sivan-Se-
villa, 2020). On siis viitteitd siitd, ettd GDPR:n tehokas toteuttaminen vaatii re-
surssien tehokasta jakamista. On tdrkedd varmistaa valvomisen tehokkuus val-
vojaviranomaisten keskuudessa, mutta on myos tarkedd ndyttdad ulkopuolisille
valvontaviranomaisten valmius pistdd GDPR tdytdantoon. Ulkopuolisten saama
kuva valvontaviranomaisten tehokkuudesta on tirkedi sen takia, ettd se auttaa
ylldapitdm&ddan GDPR:n vaatimaa pelotetta ja tdlld tavoin saa rekisterinpitédjat seu-
raamaan GDPR:n asettamia vaatimuksia. Tulevaisuuden tutkimukset voisivat-
kin pyrkid luomaan kehyksid ja malleja niin valvontaviranomaisille, kuin yrityk-
sillekin. Tehokkaiden mallien avulla GDPR:n eri osa-alueiden toteuttamisesta
voitaisiin tehdd resurssitehokkaampaa, mikd parantaisi niin rekisterinpitdjien
kuin EU:n jasen maidenkin halukkuutta toteuttaa GDPR:n vaatimia tietosuoja-
toimenpiteita

2.2.1 GDPR:n resurssitehokkuus viranomaisten nikokulmasta

Riittava rahoitus on ratkaisevan tarkedd, jotta tdytantoonpanoviranomaiset
voivat suorittaa tehtdvansa tehokkaasti. GDPR-valvontaviranomaiset tarvitsevat
rahoitusta ylldpitddkseen ja parantaakseen teknistd infrastruktuuriaan, mukaan
lukien IT-jdrjestelmat ja -ohjelmistot, suorittaakseen tutkimuksia ja auditointeja
sekd tarjotakseen koulutusta ja koulutusta henkildstodlleen. Sivan-Sevilla (2020)
huomioi kuinka riittiméton rahoitus voi johtaa viivdstyksiin tutkimuksissa, riit-
tamattomiin tdytantoonpanotoimiin ja alhaiseen vaatimustenmukaisuuden ta-
soon, mikd heikentdd GDPR-valvonnan tehokkuutta. Han lisdd, ettd nykyinen
kehitys viittaa siihen, ettd tietosuojaviranomaisilla ei ole tarpeeksi rahoitusta.

Riittavd henkilostd on myos ratkaisevan tadrkedd, jotta taytantoonpanovi-
ranomaiset voivat suorittaa taytantoonpanotehtdavansa tehokkaasti. GDPR-val-
vontaviranomaiset vaativat ammattitaitoista ja kokenutta henkilokuntaa tutki-
maan valituksia, suorittamaan tarkastuksia ja madrdaméaan seuraamuksia. Hen-
kilostonvoi kuitenkin johtaa viivdstyksiin tutkimuksissa, riittdiméattomiin taytan-
toonpanotoimiin ja heikkoon vaatimusten noudattamiseen. Tietosuojavalitusten
kasitteleminen, tutkimusten kdynnistdminen, tapausten pddttaminen seka sak-
kojen ja korjaavien toimenpiteiden maaraaminen ovat resursseja vaativia toimia,
mistd seuraa, ettd maat, joilla on enemman resursseja pystyvat kdsittelemdan va-
lituksia ja sakkoja nopeammin kuin maat, joilla kyseisid resursseja on vahemman
(Barrett, 2020). Lisdksi henkiloston suuri vaihtuvuus voi heikentdd
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taytantoonpanotoimien jatkuvuutta ja tehokkuutta ja puutteellinen tai heikosti
koulutettu henkilosto heikentdd GDPR:n asettaman pelotteen tehokkuutta (Si-
van-Sevilla, 2020).

EU:n jasenvaltioiden ja niiden sisdlld toimivien valvontaviranomaisten re-
surssien epdtasa-arvoinen jakautuminen johtaa eroavaisuuksiin GDPR:n valvon-
tatoimissa. Tama puolestaan vaikuttaa siihen, ettd jasenvaltioiden linja ei ole yh-
tendinen. Ndin ollen on turvallista olettaa, ettd myos GDPR:n asettaman pelot-
teen vaikutus rekisterinpitdjille ja tietojenkésittelijoille vihenee. Tulevaisuudessa
voitaisiinkin tutkia, millaisia resursseja jasenvaltiot ja niissd toimivat valvontavi-
ranomaiset tarvitsisivat, jotta GDPR:n valvonnasta voitaisiin tehd& yhtendisempi.

2.2.2 GDPR:n resurssitehokkuus rekisterinpitidjien nikokulmasta

GDPR:n resurssitehokkuutta ei myoskddan koske pelkdstddn valvojia ja tay-
tantoonpano elimid. Jokaisen yrityksen, joka toimii, tavoittaa tai on tavoitetta-
vissa Euroopan kansalaisen kautta, on oltava GDPR-yhteensopiva (Saqr, 2022).
Tamdn seurauksena vaatimukset tdyttdvit rekisterinpitdjdt joutuivat suoritta-
maan kalliita investointeja ja muuttamaan tietosuojakdytdnteitddn yhteensopi-
viksi GDPR:n kanssa

Tekniset resurssit kuten salaus, kulunvalvonta ja tietojen peittdminen, ovat
tarpeen tietosuojaa varten GDPR:n mukaisesti. Nama tyokalut auttavat varmis-
tamaan, ettd henkilttiedot on suojattu luvattomalta kaytoltd, paljastamiselta tai
muuttamiselta. Teknisten resurssien kdyttd voi myos auttaa rekisterinpitdjia nou-
dattamaan GDPR:n tietosuojaperiaatteita, kuten tietojen minimointia ja tark-
kuutta. Esimerkiksi digitaaliset kansanterveysalat kaikkialla EU:ssa ovat tehneet
kalliita muutoksia noudattaakseen titd uutta asetusta, joka edellyttda paljon tiu-
kempaa potilaiden terveystietojen suojaa. Alojen taloudellinen ahdinko voi hei-
jastaa valtavia kustannuksia, jotka aiheutuvat sopeutumisesta tdhdn uuteen ase-
tukseen (Yuan, Boccon & Li, 2019). Tama tosin viittaa siithen, ettd eri toimialoilla
on ollut alusta asti yleinen halukkuus noudattaa asetusta, vaikka se johtaisi kal-
liisiin investointeihin. Kalliit investoinnit GDPR:n alkuvaiheissa voivat myos se-
littdd erityisesti pienten ja keskisuurten yritysten haluttomuutta seurata organi-
saationaalista muutosta, joka tekisi yrityksistd yhteensopivia GDPR:n kanssa.
Tamaé puolestaan selittdisi sitd miksi GDPR:n kédyttoonotto on ollut hidasta jois-
sain Pk-yrityksissd (Chhetri, Kurteva, Delong, Hilscher, Korte, & Fensel, 2022).

Mitd miellyttavampi vaihtoehto GDPR:std saadaan sitd todenndkdisemmin
rekisterinpitdjat noudattavat sitd. Siksi onkin tarkedd, ettd EUm jasenvaltiot ja tie-
tosuojavirastot, kuuntelisivat rekisterinpitdjien huolia ja selvittdisivat, voidaanko
niiden pohjalta tehda muutoksia GDPR:ddn. Tulevaisuuden tutkimus voisi my6s
selvittdd, onko rekisterinpitdjilta tullut tdllaista palautetta ja miten realistista pa-
lautteen pohjalta olisi tehdd muutoksia.
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2.3 Jdsenvaltioiden vilisen yhteistyon tehokkuus

Jasenvaltioiden yhteistyohalu on ratkaisevan tdrkedda GDPR:n tehokkaan
taytantoonpanon mahdollistamiseksi. GDPR-valvontaviranomaisten on tehtdva
yhteisty6td keskenddn tietojen vaihtamiseksi, taytantoonpanotoimien koordinoi-
miseksi ja parhaiden kadytdntsjen jakamiseksi. Jos jasenvaltiot eivédt kuitenkaan
halua tehdd yhteistyotd, tdimd voi johtaa eroihin tdytantoonpanomenetelmissd,
epdjohdonmukaisiin taytantoonpanotuloksiin ja tehottomuuteen. Siksi on valtta-
métontd edistdd ja kannustaa jasenvaltioiden vélistd yhteistyotda GDPR:n tehok-
kaan taytantdonpanon varmistamiseksi.

Tietojen ja parhaiden kdytdntojen jakaminen jdsenvaltioiden kesken on
myos tdarkedd GDPR:n tehokkaan tdytdntdonpanon mahdollistamiseksi. Tieto-
suojaviranomaisten on jaettava tietoja rajat ylittavista tapauksista, uusista uhista
ja riskeistd sekd parhaista tdytantoonpanokdytannoistd. Taméd voi auttaa paran-
tamaan taytantoonpanotoimien tehokkuutta ja johdonmukaisuutta, parantaa tut-
kimusten ja seuraamusten laatua ja varmistaa yksiléiden yksityisyyden ja henki-
l6tietojen paremman suojan.

On myo6s huomioitava, ettd GDPR:n alaisten maiden viliset erot GDPR:n
taytantoonpano toimissa viestivét siitd, ettd EU- alueelle ei olla onnistuttu luo-
maan yhteistd linjaa tietosuojalain suhteen. Jokainen maa voi kdyttdd omaa har-
kinta valtaansa GDPR:n noudattamisessa ja sen seurauksena maiden lait GDPR:n
osalta voivat olla ristiriitaisia (Christofidou, Lea, & Coorevits, 2021). Tamd puo-
lestaan tekee GDPR:n noudattamisesta hankalaa erityisesti kansainvilisille yri-
tyksille, joiden pitdd ottaa GDPR huomioon eri tavoilla eri maissa.

Kansainvilistd yhteisty6td ja harmonisatiota lisidmalld voidaan tehostaa
EU:n ja sen jdsenvaltioiden tietosuojaa ja samalla suojata EU:n kansalaisia ja
muita GDPR:n alaisuudessa toimivia entiteetteja.

Gentile & Lynskey (2022) tunnistavat nelja ongelmaa GDPR:n kansainvali-
sessd valvonta systeemissd. Ensimmédinen ongelma on sdddetyt yhdistetyt hallin-
nolliset menettelyt GDPR:ssd. Namd johtavat epédselvyyksiin ja eroihin valvon-
nassa. Tdmad paljastaa, ettd hallintoelinten autonomian ja samanaikainen pyrki-
mys universaaleihin toimintatapoihin EU: alueella aiheuttaa kitkaa kyseisten hal-
lintoelinten ja EU:n tietosuojaviranomaisten vililld. Toinen ongelma on se, etta
GDPR ei tunnusta tasa-arvoa valtiosta riippumattomien toimijoiden osalta, kun
se antaa liikaa vastuuta ja valtaa johtavalle valvontaviranomaiselle muiden val-
tiosta riippumattomien toimijoiden kustannuksella (Gentile & Lynskey, 2022).
Nykyinen harmonisation puute GDPR:n soveltamisessa EU:n jasenvaltioiden va-
lillda nostaa esiin myos tasa-arvo ongelman. Gentile ja Lynskey (2022) osoittavat
viitteitd siitd, ettd nykyinen GDPR:n harmonisation puute johtaa perustuslailli-
siin haasteisiin kuten tasa-arvon puutteeseen. Kun EU:n eri jisenvaltiolla on eri-
laisia tdytantoonpanomenetelmia GDPR:n suhteen johtaa se epatasa-arvoiseen
menettelyyn. Tdstd seuraa se, ettd rekisterinpitdjdt voivat pyrkid toimimaan
maissa, joissa GDPR:n kdytantoon pano ei ole tehokasta ja ndin ollen kiertaméaan
lakia.  Téllaisessa  tapauksessa EU:n  komissio  voisi  kdynnistda
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rikkomusmenettelyn niitd jasenvaltioita vastaan, joiden valtiosta riippumatto-
mat toimijat toimivat tavalla, joka ei ole tdysin GDPR:n mukainen, kun taas unio-
nin tuomioistuin voisi tarkentaa oikeuskédytdnnossddan vaatimuksiaan ja selven-
tdd asiaa koskevia asianmukaisen menettelyn vaatimuksia (Gentile & Lenskey,
2022).

Kolmas ongelma on se, ettd jdrjestelméssa on ilmeisid heikkouksia menette-
lyn oikeudenmukaisuuden ndkokulmasta, joka merkitsee tdarkeiden menettelyl-
listen oikeuksien rajoituksia, kuten rekistercityjen oikeus tehokkaisiin oikeus-
suojakeinoihin (Gentile & Lynskey, 2022). Neljds ongelma on, EU:n tietosuojalain
taytantoonpanoa koskevissa kansallisissa ldhestymistavoissa edelleen esiintyvat
erot saavat aikaan saannon keskeisen periaatteen mahdollisia rikkomuksia, lakia
ei siis sovelleta tasapuolisesti (Gentile & Lynskey, 2022).

Taytdantoonpanon ldhestymistapojen yhdenmukaistaminen jasenvaltioiden
kesken on ratkaisevan tdarkedda GDPR-asetuksen johdonmukaisen ja tehokkaan
taytantoonpanon varmistamiseksi. Vaikka GDPR tarjoaa yhteisen oikeudellisen
kehyksen tietosuojalle kaikkialla EU:ssa, asetuksen tulkinnassa ja soveltamisessa
voi olla eroja jasenvaltioiden vililld. Siksi on olennaisen tdrkedd edistdd taytan-
toonpano toimien yhdenmukaistamista johdonmukaisen ja tehokkaan tdytan-
toonpanon varmistamiseksi kaikkialla EU:ssa. Tulevaisuudessa voitaisiinkin tut-
kia, minkalaisilla keinoilla niin Euroopan kuin koko maailman tietosuojauksesta
saataisiin yhtendisempi. EU:n ndkokulmasta olisi tarkedd selvittdd minkalaisilla
keinoilla se voisi luoda yhdesséd jasenmaiden kanssa yhtendisen tietosuojakult-
tuurin koko EU-alueelle.

2.3.1 Valvomisen erot eri maissa

GDPR:n valvomisessa on maakohtaisesti huomattavia eroja. Tama johtuu
siitd, ettd EU on direktiivissdan jattanyt GDPR:n tulkitsemisen laajalti maiden
oman harkinnan varaan. EU:n jdsenvaltioilla on valtaa EU:n lainsddddannon tdy-
tantdoonpanosta, tédlld varmistetaan, ettd GDPR on yhteensopiva kansallisella ta-
solla muiden tietosuojasddnttjen ja mekanismien kanssa (Christofidou, Lea &
Coorevits, 2021). Jasenvaltioiden erot taytantoonpanovallan kédytossd ovat johta-
neet huomattaviin erovaisuuksiin GDPR:n soveltamisessa, sekd siaannoksen val-
vomisessa.

Sivan-Sevilla (2020) on havainnollistanut erovaisuuksia eri EU:n jasenvalti-
oiden GDPR kaytdnteiden osalta. On selkedd, ettd jokaisella maalla on omanlai-
sensa ldhestymistapa GDPR:n tdytantoonpanoon. Maiden viliset erot vahvista-
vat havaintoa, ettd EU maiden vililtd puuttuu yhteinen linja tietosuoja asetusten
kohdalla.

EU:n jasenvaltioiden GDPR:n alaiset taytantoonpanokdytannot vaihtelevat
niiden oikeudellisten, kulttuuristen ja institutionaalisten tekijoiden osalta, ja ne
vaikuttavat GDPR:n tietosuojan tehokkuuteen, tehokkuuteen ja oikeudenmukai-
suuteen (Gentile & Lynskey, 2022)

Erot EU:n jasenvaltioiden oikeudellisissa perinteissd ja menettelyissad voivat
vaikuttaa GDPR:n madéardysten tulkintaan ja soveltamiseen sekd osapuolten



14

kaytettavissd olevaan oikeudelliseen valvontaan ja muutoksenhakuun. Joissakin
maissa, kuten Irlannissa, on yleinen oikeusjarjestelmd, joka perustuu oikeudelli-
siin ennakkotapauksiin ja oikeuskdytdntoon, kun taas toisissa, kuten Saksassa,
on siviilioikeusjdrjestelmd, joka perustuu asetuksiin ja sdaddoksiin (European e-
justice portal, 2023). Oikeusjdrjestelmien erot voivat vaikuttaa tietosuojan taytan-
toonpanon joustavuuteen, ennustettavuuteen ja avoimuuteen.

EU-maiden kulttuuristen ja sosiaalisten tekijoiden erot voivat vaikuttaa
kansalaisten ja rekisterinpitdjien asenteisiin ja kdyttdytymiseen tietosuojaa koh-
taan sekd luottamukseen ja yhteistyohon tietosuojaviranomaisten kanssa. Joissa-
kin maissa on vahvat perinteet yksityisyyden ja tietosuojan alalla sekd korkea
tietoisuus ja osallistuminen tietosuojakdytantoihin. Toisten tietoisuuden ja osal-
listumisen taso on heikompi ja skeptisempi tai vastustuskykyisempi tietosuoja-
toimenpiteita kohtaan.

Tietosuojaviranomaisten resurssien erot voivat vaikuttaa niiden kykyyn ja
halukkuuteen panna GDPR tdytantoon tehokkaasti ja johdonmukaisesti. Joissa-
kin maissa, kuten Saksassa ja Ranskassa, on hyvin rahoitettuja ja miehitettyja tie-
tosuojaviranomaisia, joilla on suuri autonomia ja asiantuntemus (Barrett, 2020).
Toisilla, erityisesti Itd-Euroopassa, tietosuojaviranomaisilla on aliresurssit ja -
henkilosto, joilla on vaikeuksia kisitelld tietosuojatapausten madrad ja monimut-
kaisuutta. Resurssien erot heijastavat myos EU:n jdsenvaltioiden poliittisten ja
taloudellisten etujen eroja, jotka puolestaan vaikuttavat tietosuojaviranomaisten
ja rekisterinpitdjien prioriteetteihin. Tulevaisuudessa voitaisiinkin tutkia, miten
voimakkaasti ndmad erot vaikuttavat GDPR:n taytantoonpanon yhdenmukaisuu-
teen ja millaisilla keinoilla resurssien ja henkildston epétasa-arvoa voitaisiin va-
hentdd. Olisiko esimerkiksi mahdollista luoda jasenvaltioiden rajat ylittavia tie-
tosuojan valvontavirastoja, jotka voisivat tarpeen mukaan jakaa resursseja tar-
peen mukaan niitd tarvitseville.

2.3.2 Rangaistukset ja niiden erot erimaissa

GDPR:n sakot ovat keskeinen osa sen tdytantoonpanojarjestelmdd, koska
niilld pyritddn estimddn noudattamatta jattdminen, korvaamaan haittoja ja me-
netyksid sekd edistimédn vastuullisuutta ja vastuuta tietosuojasta. Niiden tehok-
kuus ndiden tavoitteiden saavuttamisessa voi kuitenkin riippua useista tekijoistd,
jotka vaikuttavat niiden ankaruuteen, johdonmukaisuuteen ja oikeasuhteisuu-
teen sekd rekisterinpitdjien halukkuuteen ja kykyyn noudattaa vaatimuksia ja
maksaa.

GDPR:&éd rikkovat luonnolliset tai lailliset henkil6t ja rekisterinpitdjat voivat
saada sakkorangaistuksia, mutta voivat myos rikkeiden tapahtuessa tehda toi-
mia, jotka vahentdvat kyseistd sakkorangaistusta (Simant & Saroj, 2022). Sakko-
rangaistukset ja niiden aiheuttama pelote onkin GDPR:n toimeenpanon keski-
0ssd. EU:n eri jasenmaat ovat suhtautuneet GDPR:n valvontaan eri tavoin. T&-
mén seurauksena GDPR:n rikkomisesta aiheutuneet sanktiot myos poikkeavat
toisistaan. Useimmat maat ovat tarkoituksellisesti ottaneet varovaisen ldhesty-
mistavan, perien suhteellisen vdhdn sakkoja ja jopa niitd periessddn pitdaneet
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rangaistussummat suhteellisen pienind, usein ei sen isompina kuin ennen
GDPR:adad (Wolff, Atallah, 2021). Tama viestii siitd, ettd GDPR:n asettamia mah-
dollisuuksia ei ole hyddynnetty sen alkuaikoina. Barret (2020) mainitsee kuiten-
kin, ettd tiedot GDPR:n ensimmadisen tdytantoonpanovuoden ajalta tukevat paa-
telmdd, ettd tietosuojaviranomaiset ovat noudattaneet EU:n asettamia suuntavii-
voja sakkojen arvioinnissa ja perimisessa.

Sakkojen ankaruus voi vaikuttaa niiden pelotevaikutukseen ja kasitykseen
niiden oikeudenmukaisuudesta ja oikeasuhteisuudesta. Sivan-Sevilla (2022) mai-
nitsee, kuinka ldhes puolet tutkituista virastoista omaksuu korkean pelotteen
strategian. Muutamalla poikkeavalla ja kahdella muulla pienen pelotestrategian
klusterilla syntyy selvésti kansallisia eroja. Han lisdd, ettd jad nahtaviksi, vahe-
neekd tdllainen ero ajan myota.

GDPR:ssd sdddetddn vakavimmista rikkomuksista kaksitasoisia sakkoja,
joiden enimmadismadédrd on enintddn 4 % yrityksen maailmanlaajuisesta vuositu-
losta tai 20 miljoonaa euroa sen mukaan, kumpi on suurempi (EUR-LEX, 2023).
Todelliset sakot voivat kuitenkin vaihdella rikkomisen luonteen, laajuuden ja
keston sekd lieventédvien ja raskauttavien tekijoiden mukaan. Sakkojen ankaruus
voi riippua my0s rekisterinpitdjien koosta, toimialasta ja maineesta sekd kyseis-
ten henkilttietojen luonteesta ja arkaluonteisuudesta (Voigt, Paul, von dem Bus-
sche, 2017).

Sakkojen johdonmukaisuus: Sakkojen johdonmukaisuus eri tapauksissa ja
eri maissa voi vaikuttaa niiden havaittuun legitiimiyteen ja ennustettavuuteen.
GDPR:n tavoitteena on edistdd sakkojen ja tdytantoonpanon yhdenmukaista-
mista kaikkialla EU:ssa, mutta kansallisten tietosuojaviranomaisten kadytannoissa
ja standardeissa sekd oikeudellisissa tarkastelu- ja valitusprosesseissa voi olla
eroja. Sakkojen johdonmukaisuus voi riippua myos sakkojen ja seuraamusten oh-
jeiden, parhaiden kdytédntojen ja vertailuarvojen saatavuudesta ja kdytosta.

Sakkojen tehokkuus voi riippua my0s rekisterinpitdjien halukkuudesta ja
kyvystd noudattaa GDPR:n vaatimuksia sekd kyvystd maksaa madratyt sakot.
Jotkut rekisterinpitdjat saattavat asettaa kustannusleikkauksia, innovaatioita tai
kasvua etusijalle tietosuojan sijaan, tai niiltd saattaa puuttua tarvittavia resursseja
tai asiantuntemusta GDPR:n teknisten ja organisatoristen toimenpiteiden toteut-
tamiseen. Muut voivat riitauttaa sakot tai viivastyttdd niiden maksamista tai ju-
listaa konkurssiin tai vetdytyd markkinoilta sakkojen vilttamiseksi.

Suurin osa GDPR:dédn liittyvistd sakoista oli artiklojen 5, 6, 32 ja 15 rikkomi-
sesta ja ndistd ylivoimaisesti eniten sakkorangaistuksissa lainattiin artiklaa 5, joka
keskittyy henkilttietojen késittelyn periaatteisiin. Barret (2020) kuitenkin huo-
mioi, kuinka ensimmadisend GDPR:n taytantoonpanovuonna sakot olivat yleensa
varovaisia, eivdtkd ne saavuttaneet enimmadisrajaa. Myos Wollf ja Atallah (2020)
ovat tehneet vastaavan havainnon sanoen, ettd on maita, jotka eivit ole vield an-
taneet GDPR:n mukaisia sakkoja, vaan ne haluavat kdyttdd enemmaén aikaa poh-
tiakseen parasta toimintatapaa ja tehokkainta strategiaa asetuksen taytantoonpa-
noa varten. Saqr (2022) mainitsee, kuinka yksityisyyslakien laaja uudistus on vai-
kuttanut kaikkiin julkisen ja yksityisen sektorin osa-alueisiin. Han lisdd, ettd on
noussut esiin laaja valikoima haasteita, sekaannuksia ja epavarmuustekijoitda on
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noussut esiin laajalle ulottuvien sddnnosten vuoksi ja tastd johtuvat hammennyk-
set tekevit viranomaisten tyostd haastavampaa.

On kuitenkin joitain maita, jotka ovat hyodyntdneet GDPR:n tuomia mah-
dollisuuksia ja mddranneet lisdd sakkoja sekd panneet taytantoon useita GDPR:n
tietosuojasddnnoksid, jotka liittyvidt kdyttdjan suostumukseen, avoimuuteen ja
tietojen minimoimiseen eri tietojenkdsittelijoille ja rekisterinpitdjille kohdiste-
tuilla sakoilla (Wolff, Atallah, 2021). On myos maita, jotka eivit ole hyodyntaneet
korotettuja sakkojen enimmdismaérid, sekd maita, jotka eivét ole vield antaneet
GDPR:n mukaisia sakkoja. Wolff & Atallah (2021) mainitsevat myos, kuinka tut-
kimuksen tekohetkelld vain puolet GDPR:n 42 artiklasta, jotka voivat johtaa sak-
koihin, on toistaiseksi hyodynnetty, julkisissa taytantoonpanotoimissa. Ja suurin
osa sakoista rajoittuu viiden artiklan rikkomiseen. Tdma saattaa joissain tapauk-
sissa heijastaa tietoturvaviranomaisten prioriteetteja tapahtumien tutkinnassa,
mutta se voi myo6s kuvastaa, mitkd timéantyyppisistd rikkomuksista on helpoin
havaita ja tutkia (Wolff, Atallah, 2021). Julkisia sakkoja ei esimerkiksi ole vield
madrdtty ulkomaille tapahtuvasta tiedonsiirrosta tai yhteiskésittelystd, ehka osit-
tain siksi, ettd ndmd ovat usein vaativampia prosesseja, joiden paljastamiseen tar-
vitaan enemmaén aikaa. Tama viestii siitd, ettd hankaluus tulkita GDPR:&d& on yksi
rajoittava tekijd joka, johtaa GDPR:n heikentyneeseen tdytdntoonpanoon, erityi-
sesti rikkomusten rangaistusten osalta.

On kuitenkin myos merkkejd siitd, ettd GDPR:n valvonta tehostuu tulevai-
suudessa. Barret (2020) mainitsee, ettd vaikka vain 15 EU:n jasenvaltiota maddrési
sakkoja ensimmadisen vuoden aikana, tietosuojaviranomaisten budjettien ja hen-
kiloston kasvu viittaa siihen, ettd monet jasenvaltiot ovat aktiivisia tulevina vuo-
sina.

Tulevaisuuden tutkimuksissa voitaisiin pyrkid selvittdm&an pitddko tama
trendi edelleen paikkansa ja onko GDPR:n valvonta tehostunut. Tutkimuksissa
voitaisiin myos selvittdd, onko EU:n jdsenvaltioiden antamien sakkorangaistus-
ten véliset erot muuttuneet.

2.4 Rekisterinpitdjien yhteistyokyky

Useat tekijat vaikuttavat rekisterinpitdjien halukkuuteen noudattaa
GDPR:dd, mukaan lukien noudattamisen edut, noudattamatta jattamisestd ai-
heutuvat kustannukset, sddntelyn tuntemus ja ymmartdminen sekd rekisterinpi-
tdjien kulttuuriset ja organisatoriset tekijat.

GDPR:n noudattamisen edut voivat olla merkittdva motivaattori yrityksille
noudattamaan asetusta. GDPR:n noudattaminen voi auttaa rakentamaan asiak-
kaiden luottamusta, vélttamaan mainevaurioita sekd parantamaan tietoturvaa ja
yksityisyyttda. Magini, Tal & Moldovan (2020) mukaan ei kuitenkaan ole viitteita
siitd, ettd GDPR lisda yksiloiden luottamusta rekisterinpitdjiin. Tama voi viestid
syvemmistd ongelmista rekisterinpitdjien ja yksildiden wvalilla. GDPR:aa
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noudattavat rekisterinpitdjat voivat myos valttdd kalliit sakot ja rangaistukset ja
vahentdd juridisten vastuiden riskia.

GDPR-asetuksen noudattamatta jattamisestd aiheutuvat kustannukset voi-
vat my0s motivoida yrityksid noudattamaan asetusta. GDPR-asetuksen noudat-
tamatta jattdminen voi johtaa kalliisiin sakkoihin ja rangaistuksiin, mainevauri-
oihin ja laillisiin vastuisiin (Saqr, 2022). Saannosten noudattamatta jattamisesta
aiheutuvat kustannukset voivat olla merkittdvia erityisesti Pk-yrityksille, joilla
saattaa olla vaikeuksia sietdd nditd kustannuksia (Chhetri ym., 2022).

GDPR:n tietoisuuden ja ymmartamisen taso voi my6s vaikuttaa rekisterin-
jotka ovat tietoisia GDPR:std ja ymmartdvat sen vaatimukset, noudattavat toden-
ndkoisemmin asetusta. Siksi GDPR:n tietoisuuden ja ymmartdmisen edistdiminen
on valttdimatontd noudattamisen edistamiseksi.

Rekisterin pitdjien yhteistyohalukkuudesta ei ole nykyisilldan paljoa tutki-
musta. Tulevaisuuden tutkimus voisi selvittdd Rekisterinpitdjien halukkuutta
seurata GDPR.44 ja millaisilla keinoilla tdtd halukkuutta voitaisiin nostaa.



18

3 GDPR:N VALVOMISEN HAASTEET

GDPR:n valvominen ja tdytdntdonpano on osoittautunut monimutkaiseksi ja
haastavaksi prosessiksi, jonka tehokkaan toteutuksen tielld on lukuisia esteitd.
Tdssd luvussa kdymme ldpi GDPR:n tdytantoonpanoon liittyvid lukuisia haas-
teita, jotka vaihtelevat sddntelyn monimutkaisuudesta ja sddntelyvirastojen rajal-
lisista resursseista teknologisiin haasteisiin, tietosuojauksen globaaliin luontee-
seen ja muuttuvaan geopoliittiseen ympéristoon. Ndiden haasteiden ymmarta-
minen on valttamatontd tehokkaiden strategioiden ja ratkaisujen kehittdmiseksi
yksiloiden tietosuojan ja yksityisyyden suojan varmistamiseksi.

3.1 GDPR:n monimutkaisuus ja epaselkeys

onkin saanut osakseen kritiikkid sen kdyttamien epéselvien termien takia. GDPR
sisdltdd epamddrdisid tai vaikeasti tulkittavia lausekkeita, kuten "tarpeeton vii-
véastys", "suhteeton vaiva" tai "oikeusriski". Sddnnot olivat kuitenkin tiukasti
muotoiltuja, ja rekisterinpitdjat ottivat vapauden tulkita téllaisia maaradyksid.
GDPR on osoittautunut vaikeaksi tulkita jopa huippuluokan asiatuntijoiden toi-
mesta (Saqr, 2022). On siis useita termejd, jotka ovat eri toimijoille epéselvia ja
tulkinnan varaisia. Christofidou, Lea & Coorevits (2021) mainitsevat ongelmal-
liseksi termiksi myos termin “suostumus”. He mainitsevat kuinka sen kaytto lail-
lisena perustana arkaluontoisen terveystietojen uudelleenkdytossd on haasteel-
lista ja jopa epdkdytannollista. Tama viestii siitd, ettd GDPR siséltdad paljon ter-
mejd ja konsepteja, jotka ovat epdselvid niin alan ammattilaisille kuin EU:n kan-
salaisille. Téllaiset epdselvyydet tekevdat GDPR:n noudattamisesta hankalampaa
niin sen valvonnan kuin noudattamisen osalta.

Diker & Vanberg (2021) tekee samanlaisen huomion, kun he mainitsevat,
ettd tiettyjen termien ja méaraysten kayttoda GDPR:ssd on tarkasteltava uudelleen
teknologisen kehityksen vuoksi, jotta sédnnokset eivit vanhennu. Vaikeasti tul-
kittavat termit ja konseptit voivat myos selittdd sitd miksi useat GDPR:d4
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soveltavat EU:n jasenvaltiot ovat ottaneet varovaisen ldhestymistavan GDPR:&d4
rikkovien osapuolten kohdalla. Yksi GDPR:n tehokkuutta parantava tekija voisi
siis olla GDPR:n termiston uudistaminen niin ettd se on vihemman tulkinnan
varaista. Selkedmpi termist6 ja konseptit auttaisivat viranomaisia toteuttamaan
taytantoonpano valtaansa paremmin. Se myos auttaisi yrityksid seuraamaan
heille asetettuja velvollisuuksia ja ndin ollen vahentdisi inhimillisista virheista
johtuvia rikkomuksia.

Nykyisillian GDPR:n implementointi ja rekisterinpitdjien toimintatapojen
yhteensovittaminen GDPR:d4dn on resursseja vievdd toimintaa. Chhetri, Kurteva,
Delong, Hilscher, Korte, & Fensel (2022) mainitseva, kuinka pienilld keskisuurilla
yrityksilld ei usein ole resursseja implementoida omia GDPR yhteensopivuus
menetelmid. Tdma on selked ongelma, joka vaikuttaa suoraan GDPR:n seuraami-
seen. Jos GDPR:std saadaan vihemmain monimutkainen, voidaan niin auttaa Pk-
yrityksid seuraamaan GDPR ohjeistusta ja ndin ollen siitd saadaan miellytta-
vampi ja realistisempi mahdollisuus kyseisille toimijoille.

Rekisterinpitdjdt ja viranomaiset eivdt kuitenkaan ole ainoita toimijoita,
jotka hyotyisivit selkeammastd termistostd. Myos GDPR:n alaiset rekisterdidyt
ja data kohteet hyotyisivit selkeimmastd termistostd. Diker & Vanberg (2021)
mukaan GDPR:n asettamista oikeuksista pitdd levittdd enemman tietoisuutta eri-
tyisesti rekisteroityjen ja rekisterinpitdjien osalta. He lisddvat, ettd Euroopan tie-
tosuojaneuvosto on antanutkin téllaista ohjausta selventddkseen GDPR:n epésel-
vid kohtia kyseisille tahoille. He kuitenkin huomioivat myos, ettd EU:n jasenval-
tioiden tulisi ottaa aktiivisia askelia, jotta kansalaiset ja datan prosessoijat tietdi-
sividt GDPR:n asettamien oikeuksien ja rajoitusten sisdllon. GDPR:n voimaan as-
tumisen jdlkeisten oikeuskaytdntdjen puute viestii siitd, ettd oikeuksiin liittyy
edelleen epédselvyyksid (Diker & Vanberg, 2021).

Jos rekisterdidyt ja rekisterin pitdjat ymmartdavat paremmin oikeutensa ja
velvollisuutensa GDPR:n alla auttavat ne huomattavasti séadoksen noudattami-
sessa. Parempi ymmarrys molemmilta puolilta sddstdd my0ds viranomaisten ja re-
kisterinpitdjien resursseja, silld kun rekisterdidyt ja rekisterinpitdjat ymmartavat
oikeutensa ja velvollisuutensa paremmin tulee molempien osapuolten osalta va-
hemman virheitd ja vadrinkasityksid. Ndin véltetdan turhia selvityksid, joiden la-
pikdyminen on usein aikaa ja resursseja vievdd toimintaa. On myos turvallista
olettaa, ettd kaikkien osapuolten vilinen parempi ymmarrys vahentdisi niille koi-
tuvaa rasitusta.

Vaikeuksia GDPR:n tulkinnassa, soveltamisessa ja tdytantoonpanossa ei
pidé pitdd perusteena GDPR:n epdonnistuneen julistamiselle, vaan pikemminkin
mahdollisuutena korjata, joka tekee GDPR:std tai sen pdivitetystd versiosta te-
hokkaamman (Saqr, 2022). Euroopan tietosuojaviranomaisten ja lainsdéatdjien tu-
lee palata GDPR:n pariin ja pdivittdd, sitd erityisesti siind kdytettyjen termien ja
kielen osalta niin, ettd lain seuraaminen on selkedmpaa jasenvaltioille, rekisterin-
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3.2 Geopoliittiset haasteet

Kun GDPR astui voimaan se ei vaatinut muutosta pelkdstdaan EU:n sisdlld
vaan myos sen ulkopuolella. GDPR:n taytantoonpano ei ole tapahtunut tyhjiossd,
silld monet geopoliittiset tekijat ovat muokanneet sen kehitystd ja vaikutusta.
Yksi GDPR:n avaintekijoistd oli EU:n halu vahvistaa sddntelyvaltaansa digitaali-
sella alalla niin omien rajojen sisdlld kuin sen ulkopuolellakin luomalla yhteni-
nen ja kattava tietosuojakehys, joka toimisi tulevaisuuden standardina globaa-
lissa mittakaavassa niin valtioille kuin niiden sisdisille ja kansainvilisille toimi-
joillekin. (Marelli, Lievevrouw & Hoyweghen, 2020). On myos selkedd, ettd
GDPR on osittain onnistunut tdssd tavoitteessaan. Useat maat ovat kdyttaneet
GDPR mallina omalle tietosuojalailleen (Saqr, 2022).

GDPR:n taytdntoonpano on kuitenkin kohdannut my6s geopoliittisia haas-
teita, sillda EU pyrkii tasapainottamaan taloudelliset intressinsd ja kansainvaliset
suhteensa kolmansien maiden kanssa tarpeeseen varmistaa kansalaistensa tieto-
suoja ja yksityisyys. Esimerkiksi EU:n ja USA:n vilille on ajoittain syntynyt po-
liittisia jannitteitd, kun USA on vaatinut turvallisuus syihin vedoten tietoja maa-
han saapuvista kansalaisista (Ryngaert, Taylor, 2020). GDPR kohtaa siis useita
geopoliittisia haasteita, jotka vaikuttavat sen valvonnan tehokkuuteen

GDPR heijastaa EU:n oikeudellisia ja kulttuurisia perinteitd, jotka voivat
poiketa merkittdvasti muiden maiden ja alueiden perinteistd. Esimerkiksi EU
omaksuu enemmadn oikeuksiin perustuvan ldhestymistavan tietosuojaan, kun
taas muut maat voivat asettaa turvallisuus-, lainvalvonta- tai taloudelliset edut
etusijalle yksityisyyden edelle. Nama erot voivat johtaa ristiriitaan tai erilaisiin
tulkintoihin GDPR:n mééardyksistd ja periaatteista erityisesti rajat ylittavéassa tie-
donsiirrossa tai riita-asioissa.

GDPR:n taytantoonpano saattaa olla ristiriidassa eri maiden ja alueiden po-
liittisten ja taloudellisten etujen kanssa, erityisesti niiden, joilla on strategisia tai
kilpailullisia etuja tietotaloudessa. Jotkin maat voivat esimerkiksi kdyttda tietojen
lokalisointi- tai suvereniteettitoimenpiteitd suojellakseen kansallisia etujaan,
mikd voi olla ristiriidassa GDPR:n tiedon vapaata liikkuvuutta ja syrjimétto-
myyttd koskevien periaatteiden kanssa (Ryngaert, Taylor, 2020). Vastaavasti jot-
kin rekisterinpitdjdt tai toimialat voivat vastustaa GDPR:n vaatimuksia viittden,
ettd ne rasittavat kohtuuttomasti toimintaansa tai kilpailukykyaan.

On myo6s turvallista olettaa, ettd Ukrainan sodalla ja sen johdosta erityisesti
Euroopan suhteen muuttuneella geopoliittisella maisemalla on vahvat vaikutuk-
set niin Euroopan kuin maailmanlaajuisenkin tietosuojan sekd sitd sddtelevien la-
kien tehokkuuteen. Tilanteen tuoreuden johdosta aiheesta ei kuitenkaan ole viela
tutkimuksia. Tulevaisuuden tutkimukset voisivatkin pyrkid selvittimaan, milla
tavoin Euroopan muuttunut geopoliittinen maisema vaikuttaa GDPR:ddn ja mui-
hin tietosuojalakeihin. Tutkimuksen puutteesta huolimatta on kuitenkin turval-
lista olettaa, ettd Ukrainan sodan alkamisen jalkeinen maisema riskialttiimpi kan-
sainvilisille tietosuojahyokkéyksille ja ndin ollen silld on vaikutusta myos
GDPR:édédn ja muihin eurooppalaisen tietosuojan osa-alueisiin. Lisdksi GDPR:n
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ekstraterritoriaalinen ulottuvuus, joka koskee kaikkia EU:n asukkaiden henkil6-
tietoja kasittelevid yrityksid, on herdttanyt huolta muiden maiden rekisterinpita-
jien ja hallitusten keskuudessa, mikd on johtanut vaatimuksiin maailmanlaajui-
sen tiedonhallinnan yhdenmukaistamisesta ja yhteistyosta.

GDPR:n maailmanlaajuisen lainkédyttovaltavaatimuksen vaikutusta rajoit-
taa sen luontainen tdytantoonpanon vaikeus, silld uusi toimivallan vahvistami-
nen rekisterinpitdjiin ja késittelijoihin, joilla ei ole minkd&nlaista yhteyttd EU:n
alueeseen, haittaa suuresti taytantoonpanoa (Greze, 2019). GDPR:114 on siis luon-
nostaan jo suuria haasteita ylitettdvana. Jotta GDPR:44 voitaisiin tehokkaasti pis-
tad taytantoon EU:n ulkopuolella, vaatii tdimd huomattavan méaaran kansainva-
listd yhteistyotd. Ulkomaiset tuomioistuimet eivit voi, tai parhaimmillaankaan,
ovat haluttomia panemaan taytantoon ulkomaisia julkisia lakeja joko suoraan tai
vilillisesti, ja sama koskee ulkomaisia yksityisid tuomioita, joissa toimivallan pe-
rusteet ovat hyvin kyseenalaisia. Siksi GDPR:n ekstraterritoriaalinen tdytantoon-
pano vaikuttaa enemman illuusiolta kuin todellisuudesta (Greze, 2019). Kansain-
vilisen yhteistyon lisdksi myos paikallisia vaihtoehtoja olisi vahvistettava, kun-
nes kansainvilinen taytantoonpano GDPR:n osalta on saavutettu tai on kehitetty
jokin toinen ratkaisu (Greze, 2019).

3.3 Uuden teknologian tuomat haasteet

Yksi selkeimmista tulevaisuuden haasteista GDPR:lle on uudet teknologiat.

Uusien teknologioiden nopea kehitys on asettanut uusia ja monimutkaisia
haasteita GDPR:lle, koska ne mahdollistavat valtavien henkilttietojen keraami-
sen, késittelyn ja jakamisen tavoilla, joita aiemmin oli mahdotonta tai vaikeasti
sdddeltava. Esimerkiksi tekodlyalgoritmien kéytto automatisoidussa paatoksen-
teossa voi johtaa syrjiviin tai puolueellisiin lopputuloksiin, kun taas esineiden
Internetiin yhdistettyjen élylaitteiden yleistyminen voi luoda uusia haavoittu-
vuuksia ja riskejd tietoturvalle.

Vastauksena ndihin haasteisiin ja mahdollisuuksiin GDPR on pyrkinyt
omaksumaan joustavan ja mukautuvan ldhestymistavan tietosuojaan ja yksityi-
syyteen, ja tunnustaa, ettd uusia teknologioita ja niiden vaikutuksia tiedonhallin-
taan on jatkuvasti seurattava ja arvioitava. Tahdn on sisdltynyt uusien tilivelvol-
lisuutta ja noudattamista koskevien mekanismien luominen, kuten tietosuojavai-
kutusten arvioinnit, sekd sisddnrakennetun yksityisyyden ja oletusperiaatteiden
edistdminen, jotka sisdllyttdvit tietosuojan uusien teknologioiden suunnitteluun
ja kehittamiseen.

33.1 Tekoily

Erityisesti tekodly tulee tuomaan uusia haasteita niin GDPR:lle kuin muul-
lekin tietosuoja lainsddddnnolle niin Euroopassa kuin maailman laajuisestikin.
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Ufert (2020) mainitsee tekodlystd ja GDPR:std, kuinka EU:n lainsdétdjat ovat huo-
mioineet tekodlyn uhan kieltdmalld tdysin itsendisen tekodlyn kdyttamisen hen-
kilotietojen prosessoinnissa. GDPR siis mddrdd, ettd tekodlyad valvomassa on ol-
tava ihminen silloin kun tekodly kisittelee rekistervityjen dataa. GDPR onkin
talla hetkelld yksi ainoista lainsdddannoista EU-alueella, joka pyrkii ohjaamaan
ja rajoittamaan tekodlyn kehitystd. Tama on yksi GDPR:n vahvuuksista verrat-
tuna muuhun tietosuojalainsdddantoon. GDPR on kuitenkin saanut osakseen kri-
tiikkid ndiden tekodlyé rajoittavien tekijoiden johdosta. Tupay, Ebers, Juksaar &
Kohv (2021) mainitsevat, kuinka GDPR:n epdselvian kielenkdyton ja laajuuden
vuoksi tekodlyn kehitys EU-alueella on vaarassa hidastua muihin maihin verrat-
tuna. He lisdadvét, ettd maat, joiden lainsdddant6 on ystavéllisempi uusille tekno-
logioille kannustavat alueellaan nopeampaan innovaatioon. On siis olemassa
riski, ettd liikaa tekodlyé rajoittava lainsdddanto saattaa hidastaa EU-alueella ta-
pahtuvia innovaatioita ja timén seurauksena EU:n ulkopuoliset maat hyotyviit.

Tulevaisuuden tutkimus voisi tarkastella, rajoittaako GDPR uusien tekno-
logioiden kehitystd EU-alueella ja milld tavoin innovaatioita voitaisiin edist&d sa-
malla pitden kiinni tehokkaasta tietosuojauksesta. Lisdksi tulevaisuudessa tutki-
mukset voisivat tarkastella olisiko tekodlyn kaltaisesta teknologiasta hyotyd
GDPR:n valvomisessa ja minkilaisin keinoin, sitd voitaisiin hyodyntdd datan
suojauksessa.

Vaikka tekodlyn kaytto GDPR:n tdaytantoonpanossa voi tarjota mahdollisia
etuja, se sisdltdd myos merkittdvid vaaroja ja riskejd, jotka voivat heikentdd tay-
tantoonpanon oikeudenmukaisuutta ja tehokkuutta. Tekodlyyn liitty vt tarkeim-
mat huolenaiheet ovat sen lisddntynyt havainnointikyky, suurien tietokokonai-
suuksien anonymisoinnin poisto, lapindkyméton paatoksenteko ja syrjivien tu-
losten tuottaminen (Ufert, 2020). Tekodly algoritminen ennakko-oletukset, tieto-
suojan loukkaukset, inhimillisen valvonnan ja vastuuvelvollisuuden vihenemi-
nen sekd oikeudelliset ja eettiset haasteet ovat keskeisid huolenaiheita, joihin on
puututtava, jotta voidaan varmistaa, ettd tekodlyyn perustuva GDPR-valvonta
on oikeudenmukaista ja tehokasta. GDPR kiésittelee lainsdddannollisin keinoin
joitain ndistd ongelmista, mutta tietosuojaviranomaisten olisi hyva arvioida mah-
dollisten pdivitysten tarvetta tekodlyn osalta.

3.3.2 10T ja suunniteltu yksityisyys

Esineiden Internet (IoT) tarkoittaa jdrjestelmid, jotka perustuvat teknisten
laitteiden suorittamaan automaattiseen tiedonsiirtoon, sekd etdseurantaan ja oh-
jaukseen internetin vilitykselld. Esineiden internetin laajeneminen on herattanyt
huolta siitd, miten yksiloiden tietosuoja voidaan varmistaa tilanteissa, joissa lait-
teet kerddviat automaattisesti tietoa kayttdjistddan ja ovat suoraan yhteydessa in-
ternetiin. Tietosuoja esineiden internetissd on edelleen iso huolenaihe viranomai-
sille (Barati, Rana, Petri, 2020). GDPR:ss4 tédllaiset tilanteet on huomioitu esitta-
maélld suunnitellun yksityisyyden konsepti. Suunniteltu yksityisyys siséltyy
GDPR:n artiklaan 25 ja se on yksi GDPR:n téarkeistd hyodyistd (Diker & Vanberg,
2021). Euroopan Komissio (2023) mukaan suunniteltu yksityisyys tarkoittaa
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tietosuojan toteuttamista teknologian suunnittelun keinoin esimerkkind Euroo-
pan Komissio mainitsee automaattisen viestien salauksen.

Suunniteltu yksityisyys on siis yksi tdarked askel, jolla GDPR pyrkii varmis-
tamaan datan suojauksen esineiden internetin yleistyessd. Tulevaisuudessa voi-
taisiin tutkia millaisin keinoin esineiden internet huomio suunnitellun yksityi-
syyden periaatteita ja onko tdlld vaikutuksia teknologiseen kehitykseen EU-alu-
eella.
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4 YHTEENVETO

Tdssa kirjallisuuskatsauksessa pyrittiin vastaamaan kahteen kysymykseen:
Millaisia keinoja on esitetty GDPR:n valvomisen tehokkuuden parantamiseksi?
Millaiset tekijdt vaikuttavat GDPR:n valvomisen tehokkuuteen yksilonsuojauk-
sessa’?

Kirjallisuuskatsauksen aikana molempiin kysymyksiin liittyen on esiinty-
nyt useita tekijoitd. GDPR:n valvonnan tehokkuuteen vaikuttavat sen resurssi te-
hokkuus, valvonnan kansainvilinen yhtendisyys, lakien luonnolliset rajoitteet ja
rekisterinpitdjien yhteistyokyky. Kirjallisuudessa ilmenee, ettd EU:n jdsenvaltioi-
den viliset kulttuuriset erovaisuudet, sekd resurssien mdira ovat esteitd tehok-
kaan ja yhtendisen tietosuojan luomiseen. Lisdksi GDPR:n ohjaama tietosuojalaki
tarvitsee muita lakeja, tukemaan sitd ja se ei yksinddn ole valmis ratkaisu.

GDPR-valvonta on monimutkainen ja haastava prosessi, joka vaatii yhteis-
tyotd eri toimijoiden kesken. GDPR:n toimeenpano on parantanut merkittavasti
yksiloiden tieto-oikeuksien ja yksityisyyden suojaa, mutta sen taytdntoonpanoon
liittyy lukuisia haasteita, kuten sdantelyn monimutkaisuus, sdédntelyvirastojen
rajalliset resurssit ja geopoliittiset jannitteet.

Yksi GDPR:n isoimmista ongelmista on sen monimutkaisuus. GDPR:n mo-
nimutkaisuus. Epéselvit termit, jotka ovat toimijoille tulkinnanvaraisia, vaikut-
tavat GDPR:n tehokkuuteen ja tasapuoliseen tdytintoonpanoon. GDPR:ss&d on
myos paljon epamaédrdisia madrayksid, jotka vaikeuttavat sen soveltamista ja to-
teuttamista. Ratkaisuksi esitetddn GDPR:n termiston uudistamista ja selkiytta-
mistd, joka auttaisi yrityksid ja valvontaviranomaisia noudattamaan GDPR:n
vaatimuksia paremmin ja vahentdisi inhimillisid virheitd. Lisdksi on huomioitava,
ettd pienilld keskisuurilla yrityksilld ei usein ole resursseja implementoida omia
GDPR-yhteensopivuusmenetelmid, mikd aiheuttaa haasteita GDPR:n seuraami-
sessa. Yhtend ratkaisuna esitetddan GDPR:n termiston selkiyttdmistd, joka auttaisi
kaikkia osapuolia paremmin ymmartamadn heiddn velvollisuutensa ja oikeu-
tensa GDPR:n alla. GDPR:n tulkinnan, soveltamisen ja tdytintoonpanon vai-
keuksia ei pidd pitdd perusteena sen epdaonnistumiselle, vaan sen kehittamiselle
ja tehokkuuden parantamiselle. Tulevaisuudessa tarvitaankin tutkimuksia, jotka
ohjaavat EU:n viranomaisia ja rekisterinpitdjia GDPR:n soveltamisessa.
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Geopoliittiset haasteet muodostavat myo6s merkittdvan uhan GDPR:n tdy-
tantoonpanolle. Kdynnissd olevat keskustelut GDPR:n ekstraterritoriaalisesta
ulottuvuudesta korostavat tarvetta luoda tietosuojaa koskeva globaali sddntely-
kehys. Maat voivat my0s asettaa oikeudelliset ja taloudelliset intressit yksityisyy-
den edelle, miké tuo ristiriitoja GDPR:n maadrdysten kanssa. GDPR:n ekstraterri-
toriaalinen ulottuvuus aiheuttaa myos vaikeuksia sen tdytantoonpanossa EU:n
ulkopuolella. Sodat ja muut geopoliittiset tekijdt voivat vaikuttaa tietosuojaan ja
sen sddntelyyn, mutta ndistd vaikutuksista tarvitaan lisda tutkimuksia. Tietosuo-
jayhteisty6td ja paikallisia ratkaisuja tarvitaan, kunnes kansainvilinen tadytan-
toonpano GDPR:n osalta on saavutettu.

Uusien teknologioiden, erityisesti tekoédlyn ja esineiden internetin ilmaan-
tuminen tarjoaa sekd mahdollisuuksia ettd haasteita GDPR:n valvonnalle. Teko-
dly voi tehostaa tietojenkadsittelyd ja padtoksentekoa, mutta se voi myds luoda
uusia riskeja GDPR:ddn on jo sisdllytetty keinoja uusia teknologioita varten,
mutta nditd tulisi uudelleen arvioida, jotta teknologinen kehitys EU-alueella ei
hidastu.

GDPR:n valvonnan ja tehokkuuden eri osa-alueet vaativat lisdtutkimuksia.
Tulevaisuuden tutkimukset voivat keskittyd erityisesti sithen miten realistinen
ehdotus tietosuojalakien jatkuvassa muutoksen tilassa oleminen on. Liséksi voi-
taisiin tutkia minkalaisia lainsdddannollisia muutoksia EU:n ja sen jdsenvaltioi-
den tulisi ottaa, jotta saataisiin luotua yhtendisempi tietosuojakulttuuri EU alu-
eelle sekd milld tavoin Euroopan muuttunut geopoliittinen maisema vaikuttaa
GDPR:&dédn ja muihin tietosuojalakeihin. Taman lisdksi voitaisiin vield tutkia uu-
sien teknologioiden kuten tekodlyn hyodyntdamistd tietosuojauksessa. Téarkein
huomio on, ettd nykyisillaan GDPR on kirjallisuuden mukaan liian monimutkai-
nen, epdselvien termien vuoksi. Pédattdjien olisi hyva palata GDPR:n pariin ja ar-
vioitava sen kdyttdmad termistod, sekd jakaa selkedd ohjeistusta GDPR sidosryh-
mille.

GDPR-valvonta on monimutkainen ja kehittyva prosessi, joka vaatii jatku-
vaa seurantaa, mukauttamista ja parantamista. Sddntelyn monimutkaisuuden ja
geopoliittisten jannitteiden aiheuttamiin haasteisiin on vastattava yhteistyon ja
innovatiivisten ldhestymistapojen avulla. Yhteisty6lld voidaan varmistaa yksili-
den tietosuojan ja yksityisyyden suojan digitaalisella aikakaudella.

Lopuksi on tdarkedd muistaa, ettd GDPR on tuonut mukanaan tarkeitd muu-
toksia EU:n ja koko maailman tietosuojakdytantoihin. Vaikka GDPR ei ole tdy-
dellinen ratkaisu yksilon tietosuojauksen ongelmiin on se tiarked askel kohti yh-
tendistd ja tehokasta kansainvalistd tietosuojaa.
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