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tarpeisiin. Teksti- ja kuvatulkintamenetelmit osoittautuivat tutkimuksen perusteella moni-

kayttoisimmiksi tiedonkerdaysmenetelmiksi. Tutkimus toteutettiin kirjallisuuskatsauksena.
Avainsanat: avointen lihteiden tiedustelu, OSINT, automaatio, tiedonkerdysmenetelmét

Abstract: The rapidly increasing amount of digital information is becoming a major chal-
lenge for open-source intelligence practitioners in finding relevant information. By automa-
ting the tasks of intelligence collection, intelligence practitioners are able to allocate mo-
re resources into processing and analysing the collected information. This bachelor’s thesis
focuses on the use of automated intelligence gathering methods in web-based open-source
intelligence. The purpose of the study was to evaluate the suitability of automated intelli-
gence gathering methods to different types of information needs. Text- and image-based gat-

hering methods turned out to be the most versatile methods in meeting different information



needs. The research was conducted as a literature review.
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Termiluettelo

avoin lahde

avointen ldahteiden tiedustelu

informaatio

OSINT

metatieto

tiedontarve

tiedustelu

tieto

Lihde, johon kenelld tahansa on mahdollisuus hankkia paisy
ilmaiseksi, pyynnon tai maksun kautta.

Tiedustelulaji, jossa keskitytdin hankkimaan tietoa avoimis-
ta ldhteistd, kuten massamediasta, kirjallisuudesta tai julkisista
tietokannoista.

Informaatio on tietoa, jolla on konteksti ja rakenne, jotka anta-
vat tiedolle merkityksen. Informaatiota voidaan tulkita erilai-
sista perspektiiveistd tietdimyksen luomiseksi.

Yleisesti kidytetty lyhenne avointen lidhteiden tiedustelua tar-
koittavasta englanninkielisestd termistd open-source intelli-
gence.

Tietoa, joka kuvailee tiivistetysti toista tietosisdltod. Esimer-
kiksi tiedostoa kuvailevaa metatietoa ovat tiedoston laatijan ni-
mi, tiedostopéite ja viimeisin tallennusajankohta.

Kokemus toimintaympéristoon tai tilanteeseen liittyvistd epi-
varmuudesta, jota pyritddn vihentdmédn hankkimalla tietoa ja
parantamalla néin tilannetietoisuutta.

Tiedustelu on paitoksentekoa tukevaa tiedonhankintaa, tiedon
analysointia ja uuden tiedon tuottamista. Tiedustelun tarkoi-
tuksena on lisitd tai kehittdd padtoksentekijin ymmarrystid o-
massta toimintaymparistostiain.

Tieto on klassisessa merkityksessddn “hyvin perusteltu, tosi
uskomus”. Tieto voidaan jakaa sen jalostusasteen mukaan da-

taksi, informaatioksi, tietimykseksi ja ymmarrykseksi.
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1 Johdanto

Modernin tietoyhteiskunnan tunnusomainen piirre on laaja-alainen tietojen kerdédminen, ja-
kaminen ja hyddyntiminen yhteiskunnan eri sektoreilla. Tiedon tehokas hyddyntiminen
edellyttidd kykyd tunnistaa ja toimittaa relevanttia tietoa paittdjille, jotka soveltavat sitd orga-
nisaatioidensa toiminnan johtamisessa (Martelius 2020). Tiedon jakamista ja paatoksentekoa
tuetaan tiedustelutoiminnalla, jossa keritddn, analysoidaan ja koostetaan tietoa toimintaym-
pariston olosuhteista. Tiedustelua hyodyntédvid tahoja ovat esimerkiksi kansainviliset jéirjes-
tot ja valtioiden hallinnot (Best2008)), turvallisuusviranomaiset (Bayerl ym. 2023)) sekd kau-
palliset yritykset (Yang ja Lee 2012). Tietoja kerétdédn useista ldhteisti erilaisilla tiedonhan-

kintamenetelmilld kattavan ja tarkan kokonaiskuvan muodostamiseksi toimintaympéristosta.

Avointen ldhteiden tiedustelu on tiedustelulaji, jossa keritddn tietoja vapaasti saatavilla ole-
vista ldhteistd, kuten sanomalehdistd, tv-ohjelmista ja julkisista tietokannoista (Best [2008)).
Digitalisaation seurauksena valtaosa julkisesti saatavilla olevasta informaatiosta on nykyédn
loydettivissd internetistd. Internetin kdyton yleistymisen ja ldhdemateriaalin rdjihdysméiisen
kasvun myotid avointen ldhteiden tiedustelusta on tullut aiempaa kdytdnnollisempi tieduste-
lulaji. Vapaasti saatavissa olevan tiedon suurella méérilld on kuitenkin haittapuolensa, silld
kaikkea julkista tietoa ei ole mahdollista kerétd (Pastor-Galindo ym. 2020). Avointen ldhtei-
den tiedustelussa suurin haaste onkin erottaa tiedustelun kannalta relevantti tieto informaa-
tiotulvasta (Best |2011). Ongelman ratkaisemiseksi tiedonhankintaa on enenevissd méarin

ryhdytty automatisoimaan laaja-alaisen kokonaiskuvan hahmottamiseksi.

Automatisoidut tiedonhankintaohjelmat etsivit tiedustelijan antaman sy&tteen mukaisesti in-
formaatiota internetisti esimerkiksi verkkosivujen metatietojen tai sisdllon perusteella (Pastor-
Galindo ym. 2020). Automaattinen tiedonhankinta mahdollistaa nopeasti kehittyvien tapah-
tumien seurannan, arvioinnin seki reagoinnin tapahtumiin ldhes reaaliajassa. Erilaisiin tie-
donhankintamenetelmiin pohjautuvat automatisoidut tyokalut vaihtelevat kuitenkin toimin-
taperiaatteiltaan, kdytettivyydeltddn sekd tehokkuudeltaan suuresti. Eri tiedonhankintame-
netelmit soveltuvat vaihtelevasti erilaisiin tiedontarpeisiin, jolloin oikean tiedonhankinta-

tyokalun ja -menetelmin valinta vaikuttaa merkittdvisti kerdtyn tiedon laatuun.



Automaattisten tiedonhankintatydkalujen soveltuvuutta on aiemmin tutkittu yksittdisten tyo-
kalujen, kerdysmenetelmien ja lihteiden ndkokulmasta. Tiedustelussa kéytettdvien tyokalu-
jen kehittimiselle ei ole olemassa yleisid standardeja, joiden pohjalta tyokaluja voisi suun-
nitella. Erityisesti automaattisesti kerittyjen ldhteiden jarjestiminen myohempii tarkastelua
varten on tunnistettu merkittdviksi haasteeksi (Best [2011). Liséksi verkkosivustojen havii-
minen sekd palveluiden rajapintojen jatkuvat muutokset vaikeuttavat luotettavan tiedon ke-
rddmistd automaattisesti (Eldridge, Hobbs ja Moran 2017). Avointen ldhteiden tiedustelusta
kiinnostuneet harrastajat ja ammattilaiset kehittdvét alati uusia tiedonhankintatyokaluja ja
-menetelmid vastaamaan monipuolistuviin tiedontarpeisiin ja muuttuviin verkkopalveluiden
rajapintoihin. Vapaasti kdytettdvid tyokaluja jaetaan myos aktiivisesti alaan keskittyneilld

foorumeilla ja verkkosivustoilla (Bellingcat 2022; Nordine 2022).

Tissd tutkielmassa arvioidaan automaattisten tiedonhankintamenetelmien soveltuvuutta eri-
tyyppisten tiedontarpeiden tyydyttimisessd. Tiedonhankintamenetelmii arvioidaan niiden
kiytettivyyden ja tehokkuuden perusteella. Tutkielman tavoitteena on tunnistaa eri tiedon-
tarpeisiin parhaiten soveltuvat tiedonhankintamenetelmét. Liséksi tavoitteena on tunnistaa
automaattiseen tiedonhankintaan liittyvid haasteita, jotka tulisi huomioida tyokalujen suun-
nittelussa. Tutkielma toteutetaan kirjallisuuskatsauksena, jossa keskitytdin tiedustelututki-
muksen ja tietotekniikan alojen tutkimuskirjallisuuteen seké avointen ldhteiden tiedusteluun

erikoistuneisiin verkkojulkaisuihin.

Tutkielman nikokulma painottuu tiedusteluorganisaation suorituskyvyn kehittimiseen huo-
mioiden tiedonhankinnan eettisen vastuun seki operaatioturvallisuuden. Tiedustelun suori-
tuskyvyn nikokulmasta automatisoitu tiedonhankinta vapauttaa tiedusteluorganisaation re-
sursseja tiedonkerdyksestd tiedon kisittelyyn ja analyysiin. Tehostunut késittely- ja analyy-

sikapasiteetti edistidd laadukkaamman tiedustelutiedon tuottamista.

Tamai tutkielma koostuu johdannosta, kolmesta sisdltoluvusta ja yhteenvedosta. Ensimméi-
sessd sisiltoluvussa esitellddn tiedustelun kannalta keskeisid késitteitd sekd pohditaan auto-
maation ja tiedustelun yhteensovittamisen haasteita. Toisessa sisdltoluvussa syvennytédén au-
tomaattisessa tiedonhankinnassa kdytettdviin menetelmiin. Kolmannessa sisiltoluvussa ar-

vioidaan tiedonhankintamenetelmien soveltuvuutta eri tiedontarpeiden tyydyttimisessi.



2 Tiedustelu ja tiedonhankinta

Téssd luvussa tarkastellaan tiedon, tiedontarpeen, tiedustelun sekéd avointen ldhteiden tie-
dustelun kisitteitd ja niiden suhteita toisiinsa. Késitteiden méérittelyn jdlkeen pohditaan au-
tomaation vaikutuksia tiedonhankinnan toteuttamiseen. Ensimmaisessd alaluvussa méiritel-
ldédn tiedon ja tiedontarpeen kisitteet. Toisessa alaluvussa syvennytédén tiedustelun olemuk-
seen. Kolmannessa alaluvussa tarkastellaan avointen ldhteiden tiedustelun ominaispiirteitd
ja asemaa tiedustelulajina. Neljdnnessd alaluvussa vertaillaan manuaalisen ja automaattisen
tiedonhankinnan eroja. Viidennessd alaluvussa pohditaan tiedustelun ja automaation yhteen-

sovittamisen haasteita.

2.1 Tieto ja tiedontarve

Tieteellisessd tutkimuksessa tiedustelu koetaan yleensd haastavaksi aiheeksi késitelld, silld
termille ei ole olemassa yleisesti hyviksyttyi, yksiselitteistd maadritelmai. Tiedustelun maa-
ritelméa on tutkittu ldhinné tiedustelupalveluiden ja muiden julkishallinnon instituutioiden
ndkokulmasta (Warner |2002)). Kaikkea tiedustelua yhdistdi kuitenkin suhde tietoon, tiedon-

hankintaan ja péidtoksentekoon.

Tieto késitetddn klassisessa filosofiassa "hyvin perustelluksi, todeksi uskomukseksi’. Tiedon
monitulkintaisen kisitteen vuoksi tietoa on pyritty luokittelemaan alakisitteiksi sen vilitta-
min arvon ja merkityksen perusteella. Rowleyn (2007) mukaan tieto voidaan jakaa hierarkki-
sesti dataan, informaatioon, tietimykseen ja ymmarrykseen. Alimman tason tietoa kutsutaan
dataksi. Data on itsessdidn merkityksetontd, kuvailevaa tietoa, jolta puuttuu konteksti ja tul-
kinta (Rowley 2007). Dataa ovat esimerkiksi yksittdiset symbolit, kuten numerot ja aakkoset.
Informaatio on kontekstiin asetettua, jirjestettyd dataa (Rowley 2007). Konteksti ja rakenne
antavat datalle merkityksen, jolloin siitd tulee informaatiota. Informaatio voi olla yksittéi-
sid sanoja, tekstikatkelmia, kuvia tai lukuja tietokannassa. Tietimykseksi (engl. knowledge)
kutsutaan késitysti, joka syntyy tulkitsemalla informaatiota tietysti perspektiivistd (Rowley
2007). Tietdmys on toisin sanoen asian tilaa tai sithen liittyvad informaatiota kuvaava tulkin-

ta (Haasio ja Savolainen 2004, 17). Tulkinnan perspektiiviin vaikuttavat aiemmat kéasitykset,



asenteet ja arvot. Ymmarrykselld (engl. wisdom) tarkoitetaan kykyé asettaa tietimysti ja in-
formaation osia laajempaan kontekstiin sekd soveltaa kertynyttd tietimystid padtoksenteossa

(Rowley 2007).

Tiedustelutoimintaan liittyvét oleellisesti myds tiedontarpeen ja tiedonhankinnan kisitteet.
Tiedontarve médritelldin informaatiotutkimuksessa kokemuksena toimintaympéristoon ja ti-
lanteeseen liittyvistd epdvarmuudesta (Jarvelin ja Sormunen 2010, 165). Tiedontarpeen tun-
nistamiselle virittdvid tekijoitd ovat muun muassa késilld oleva ongelma (Savolainen 2010,
90) sekd yksilon halu ymmartdd omaa toimintaympéristodin. Tiedontarve on siis aika- ja
tilannesidonnainen ilmi6. Tarvitulla tiedolla tiytyy olla pelkén tiedonhalun liséksi kdyttotar-
koitus, jotta tarvittu tieto voitaisiin luokitella tiedontarpeeksi (Derr [1983). Tiedonhankinta
puolestaan on médritelty tiedontarpeesta nousevaksi toiminnaksi, jonka tavoitteena on tyy-
dyttdd tiedontarve (Savolainen 2010, 91). Tiedonhankintaan kuuluu tarvittavan tiedon sisél-
tavien ldhteiden kartoittaminen, niiden luo hakeutuminen seki niiden sisdllon tulkitseminen
tiedontarpeen ndkokulmasta (Savolainen 2010, 91-92). Tiedonhankinnan toteutusta ohjaavat
tiedontarpeen lisdksi aiemmat kokemukset tiedonhankinnasta, joiden perusteella tiedustelu-
tehtdviin valitaan soveltuvimmat tiedonhankintamenetelmit tiedontarpeen tyydyttamiseksi.
Soveltuvuuteen vaikuttavat oletukset tiedonhankintamenetelmélld saatavan tiedon oikeelli-

suudesta, tarkkuudesta, luotettavuudesta ja madrista.

2.2 Tiedustelu

Tiedustelutoiminnassa jalostetaan ja hyddynnetdén eritasoista tietoa ymmaérryksen luomisek-
si. Tiedustelu voidaan késittdd ongelmanratkaisuprosessiksi, jossa keritiin, analysoidaan ja
tulkitaan tietoa seki arvioidaan toimintaympériston olosuhteiden kehittymisté tiedon perus-
teella (McDowell 2009, 5). Tiedustelu on luonteeltaan soveltavaa, monialaista tutkimusta,
jossa hyodynnetidin tiedustelun kohteesta riippuen erilaisia tutkimusmenetelmii ja teorioita

esimerkiksi psykologiasta, yhteiskunta-, tilasto- sekd kielitieteist.

Laajemmasta tiedonhankinnan kisitteestd poiketen tiedustelun tavoitteena on hankkia sys-
temaattisesti tietoa padtoksenteon tueksi (Porvali 2018], 13). Tiedustelua hyodyntidvid orga-

nisaatioita ovat esimerkiksi valtionjohdot (Best|2008), viranomaiset (Bayerl ym. [2023) seki



yritykset (Yang ja Lee|[2012). Tiedustelutoimintaa voivat harjoittaa niin yksityishenkil6t kuin
suuret, tiedusteluun erikoistuneet organisaatiot. Toinen tiedustelulle ominainen piirre on toi-
minnan salaperdinen luonne. Tiedustelun olemassaolon oikeutuksena voidaan pitdda kykya
hankkia tietoa kohteista, jotka pyrkivit aktiivisesti estiméddn niihin kohdistuvaa tiedonhan-
kintaa pitdmailld salassa haluttuja tietoja ja peittelemélld toiminnan yksityiskohtia (Lowent-
hal 2020, 5). Salassa pidettyjen tietojen hankkimiseksi tiedustelu ei ilmoita sen omaamis-
ta kyvyistd, toimintamalleista, kiinnostavista kohteista eiké kerétyisti tiedoista julkisuuteen.
Télla tavoin tiedustelun kohde ei kykene tehokkaasti salaamaan arkaluontoisia tietojaan tai
toimintaansa sithen kohdistuvalta tiedustelulta. Jotta tiedustelun kohde ja menetelmit eivét
paljastuisi, pyritddn tiedonhankinnasta jadvid jilkid peittimdin mahdollisimman hyvin jo
tietoa paikannettaessa ja kerittdessd. Lisdksi tiedustelun asiakkaalle jaettava tiedustelutie-
to sanitoidaan eli puhdistetaan ldhdeviitteistd ja tiedusteluprosessin toteutukseen liittyvisti
yksityiskohdista, jotta tiedustelu ei paljastaisi tiedonhankinnassa kdytettyji ldhteitd ja mene-

telmié.

Tiedustelutoiminnan ldhtokohtana on vastata tiedustelua toteuttavalle taholle vilitettyyn tie-
topyyntdon, joka laaditaan havaittujen tiedontarpeiden perusteella. Tietopyynnon laatijaa
kutsutaan yleensi tiedustelun asiakkaaksi tai paatoksentekijiksi (Lowenthal 2020, 263) ja
tietopyynnon sisiltod kutsutaan yleisesti tiedusteluvaatimuksiksi (engl. intelligence require-
ment, JCS[2021)). Tiedustelu tukee asiakkaan pditoksentekoa tuottamalla relevanttia ja enna-
koivaa tiedustelutietoa toimintaympériston muutoksiin liittyvisté riskeistd, uhista ja mahdol-
lisuuksista (Lowenthal 2020}, 2). Erotuksena laajemmasta tiedon kisitteestd tiedustelutieto on
erityistd tiedontarvetta varten kerittyi, prosessoitua ja analysoitua informaatiota, jolla pyri-
tddn luomaan ymmarrys toimintaympdariston vallitsevasta tilasta (Dupont |2003). Kaikki tie-
dustelun kerdama tieto ei siis ole automaattisesti tiedustelutietoa, mutta kaikki tiedustelutieto
on tietoa (Lowenthal 2020, 1). Tiedustelun tavoitteena on vihentdi asiakkaan toimintaympa-
ristoon liittyvid epdvarmuustekijoiti, jotta timé pystyisi ennakoimaan toimintaympéristossi
tapahtuvia muutoksia. Téalloin asiakkaan on helpompi harkita vaihtoehtoisten ratkaisujen vai-
kutuksia toimintaympéristoon sekd tehdd saavutetun ymmaérryksen perusteella paras pdétos

omien strategisten padméiriensd saavuttamiseksi.

Tiedustelun viitekehyksessé tiedontarpeet liittyvit useimmiten asiakkaan toimintaympéris-



tossd vaikuttaviin toimijoihin, kuten kilpailijoihin tai vihollisiin (Warner 2002). Tiedustelun
kohteita voivat olla esimerkiksi yksityishenkilot ja useista henkilGistd koostuvat yhteisot se-
ki ilmiot, kuten epidemiat ja luonnonmullistukset. Tiedustelu pyrkii tunnistamaan toimin-
taympadristossd vaikuttavia toimijoita sekid arvioimaan niiden kykyji, aikomuksia ja suhteita
muihin toimijoihin (Yang ja Lee [2012). Toimintaympariston muutokset ovat aina sidottuja

aikaan, mikd muuttaa jatkuvasti paitoksentekijdn tiedontarpeita.

Asiakkaiden tiedontarpeet ja intressit vaihtelevat toimialoittain. Siksi tiedusteluorganisaatiot
erikoistuvat tietyn toimialan tutkimukseen, jotta tiedustelutuotteissa yhdistyisi korkea ana-
lyysiosaaminen sekd toimialalle tyypillisten tietolidhteiden tuntemus. Esimerkiksi valtiojoh-
toa ja viranomaisia kiinnostavat yhteiskunnan vakauteen vaikuttavat ilmiét ja toimijat (Best
2008)). Liike-eldméssd puolestaan yrityksid kiinnostavat markkinatilanne, kilpailevat organi-

saatiot sekd kuluttajien intressit (Yang ja Lee 2012).

Tiedustelun moniulotteista olemusta voidaan siis tulkita pddtdksentekoa tukevana palvelu-
na, joka pyrkii luomaan kattavan tietopohjan paitoksenteon perustaksi ja ennakoimaan pai-
tosten vaikutuksia. Padtoksentekijille toimitettava tiedustelutuote syntyy tiedusteluprosessin
seurauksena. Tiedusteluprosessi muodostaa tiedusteluorganisaation toiminnalle rungon, joka
tukee organisaatiota laadukkaan ja kiyttokelpoisen tiedustelutiedon tuottamisessa (Lowent-
hal [2020, 67). Prosessia havainnollistetaan usein neli-, viisi- tai kuusivaiheisen tieduste-
lusyklin avulla (Best 2008; Marzell 2016, 38). Syklin vaiheita suoritetaan pddosin perik-
kiin ja osittain pdillekkdin (Lowenthal 2020, 78-79). Téassi tutkielmassa tiedustelusyklin
vaiheiksi médritellddn ohjaus, kerdys, kisittely, analyysi ja jakelu (kuvio[I]). Liséksi tieduste-
lun ja paitoksentekijdn vilisen vuorovaikutuksen kautta syntyvi palaute késitetdédn jatkuvana

toimintana tiedusteluprosessin jokaisessa vaiheessa (kuvio [I)).

Tiedonhankinta kisitetddn kuuluvan tiedusteluprosessin kerdysvaiheeseen, joka alkaa tie-
donkerdyssuunnitelman (engl. intelligence collection plan, ICP) laatimisella (McDowell 2009,
184-185). Tiedonkerdyssuunnitelmassa tarkennetaan tiedustelutehtdvin pddpainoalueet ja
kiytettdvit tiedonhankintamenetelmit. Tiedonhankintamenetelmait valitaan kohteen ominai-
suuksien mukaan siten, ettd kohteesta saadaan hankittua mahdollisimman tarkkaa ja relevant-
tia informaatiota minimoiden samalla epédoleellisen informaation kerddaminen (McDowell

2009, 184). Kerdysvaiheessa 10ydetyn informaation relevanssia arvioidaan pintapuolisesti,
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minkd jilkeen oleelliseksi katsottu informaatio tallennetaan myohempii késittelyd varten.
Vaikka tiedonhankinta toteutetaan pddosin tiedonkerdyssuunnitelman mukaisesti, kohden-
netaan tiedonhankintaa keritystd informaatiosta tehtyjen arvioiden perusteella (McDowell
2009, 183). Ndin maksimoidaan mahdollisuudet 16ytdd relevanttia tietoa tarkentamalla tie-
donhaun parametreja tai kiytettyja menetelmid. Automatisoimalla kerdysvaiheen tehtdvid
tiedustelu voi keskittdd henkilostod tiedusteluprosessin késittely- ja analyysivaiheisiin, jois-

sa korostuu asiantuntijaosaamisen tirkeys.

2.3 Avointen lihteiden tiedustelu

Avointen ldhteiden tiedustelu (engl. open-source intelligence, OSINT) on tiedustelulaji, joka
keskittyy kerdimadn tietoa julkisesti saatavilla olevista ldhteistd (Best 2008). Téssi tutkiel-
massa avointen ldhteiden tiedustelusta kidytetddn jatkossa lyhennettd OSINT. OSINT-tietoja

voidaan kerité kaikista lidhteisti, jothin on mahdollista péasti kisiksi laillisin keinoin. Lail-



lisiin keinoihin lukeutuvat piisyn pyytdminen tai ostaminen tietoon seké tiedustelijan oma-
kohtainen havainnointi vapaasti saatavilla olevasta informaatiosta (Jardines 2016, 5). Lailli-
set keinot rajaavat OSINTin ulkopuolelle luvattoman tunkeutumisen, varkauden, hakkeroin-
nin ja sosiaalisen manipuloinnin eli ihmiseen kohdistuvan vihamielisen vaikuttamisen kautta

saatavan tiedon (Jardines 2016, 5).

Avoimista ldhteistd kerdttyd tietoa luokitellaan yleensd tiedon rakenteisuuden, jalostusasteen,
formaatin tai jakelutavan perusteella. Tiedon rakenteisuudella tarkoitetaan tiedon osien kes-
kindisen jarjestyksen tarkkuutta ja loogista jasennystapaa (Gibson 2016, 73). Rakenteista tie-
toa ovat esimerkiksi kartastot ja tietokantojen jirjestetyt tietovarannot. Rakenteetonta tietoa
puolestaan ovat esimerkiksi tekstitiedostot ja kuvat. NATO (2002) luokittelee kerityt tiedot
niiden jalostusasteen mukaan dataksi, informaatioksi, tiedustelutiedoksi ja vahvistetuksi tie-
dustelutiedoksi. Tiedon formaatti ja jakelutapa mairittavit vahvasti menetelmait, joilla tietoa
on mahdollista etsid ja kerdtd. OSINT-tieto voi olla formaatiltaan esimerkiksi luonnollista
tekstid, kuvia, ddntd, videokuvaa tai tietoaineistoja (Pastor-Galindo ym. 2020). OSINT-tietoa
voidaan luokitella jakelutavan perusteella massamedian ldhetyksiin, painettuihin julkaisuihin

seki digitaaliseen tietoon (Jardines 2016, 22-28).

OSINT on noussut kirjallisten ja digitaalisten aineistojen voimakkaan lisddntymisen myoti
edulliseksi ja helposti lahestyttaviksi tiedustelulajiksi. Internetin kdytto massamedian julkai-
sukanavana seki painettujen aineistojen digitointi ovat helpottaneet yksityishenkildiden paa-
syd avoimen tiedon ddrelle (Benes |[2013). OSINT soveltuu erinomaisesti tilannekuvan muo-
dostamiseen toimintaympéristostd sekd perustietojen kerdimiseen heikosti tunnetuista koh-
teista. Esimerkiksi viranomaiset ja muut valtiolliset toimijat hyodyntdvit OSINT-menetelmié
massamedioiden reaaliaikaisessa seurannassa kriisien ennakoimiseksi (Best [2008). OSINT
soveltuu myos tiedustelun asiakkaan tekemien péétdsten vaikuttavuuden arviointiin lyhyel-
la aikavililla (Eldridge, Hobbs ja Moran 2017). Lihteiden julkinen luonne edistdd péa-
toksenteon ldpindkyvyytti tilanteissa, joissa OSINT-tietoja kdytetddn perusteena paitoksille
(Pastor-Galindo ym. 2020)). Vaikka tiedustelutiedot ovat ldhtokohtaisesti aina salaisia, voi-
daan OSINT-tietoja jakaa tiedustelun asiakkaalle matalammalla kynnykselld ja vdhdisem-
milld sanitoinnilla kuin muilla tiedustelumenetelmilld kerittyjd tietoja. Lapindkyvyys lisdd

sidosryhmien luottamusta paitoksentekijdd ja tiedustelua kohtaan sekd mahdollistaa ldhtei-



den omakohtaisen etsimisen ja arvioinnin paidtoksen perusteiden oikeellisuuden varmistami-

seksi.

Avoimista ldhteistd keréttdvien tietojen arvioidaan muodostavan noin 80 % kaikesta tieduste-
lutiedosta, jota valtion viranomaiset hyodyntivit padtoksenteossaan (Dupont 2003; Hulnick
2002)). Tiedustelutoiminnan salaisen luonteen takia OSINT-tietojen tarkkaa osuutta kaikesta
tiedustelutiedosta ei ole mahdollista vahvistaa. Muihin tiedustelulajeihin verrattuna OSINT
on edullinen ja nopea tapa hankkia tietoa useista eri lihteistd (Dupont 2003; Unver 2018).
Kalliisiin sensorijdrjestelmiin sijoittamisen tai vuosia kestidvin henkilostokoulutuksen sijaan
OSINTiin vaaditaan vain piitelaite ja verkkoyhteys. OSINTin edullisuus antaa tiedusteluor-
ganisaatiolle mahdollisuuden keskittdd taloudellisia resurssejaan esimerkiksi laadukkaam-

paan henkilostokoulutukseen tai muihin tiedustelulajeihin liittyviin kalliisiin investointeihin.

Muihin tiedustelulajeihin verrattavana heikkoutena OSINTin avulla keritty tieto on aina
toisen kidden tietoa (Jardines 2016, 6). Tiedon toiskitisyydelld tarkoitetaan, ettd OSINT-
tiedustelija ei itse havaitse tutkittavaa ilmi6téd ja sithen liittyvdd informaatiota, vaan kerdd
jonkun toisen havaitsemaa, koostamaa ja julkaisemaa tietoa. Toisaalta julkisesti levitetty, ja-
lostettu tieto voi helpottaa tiedustelijan tyoti, silld valmiiksi koostettu tieto vaatii yleensi
vihemmin késittelyd kuin useista eri ldhteistd kerdtty raaka tieto (Lowenthal 2020, 136).
Toisen kiden tieto ei itsessddn ole vihempiarvoisempaa kuin ensi kidden tieto, mutta sen al-
kuperdisen kerddjin ja julkaisijan motiiveja on pohdittava tiedon luotettavuuden arvioinnin
kannalta. Toisen kiden tieto voi olla vahingossa tai tahallisesti levitettyd virheellistd tietoa
eli mis- tai disinformaatiota. Tiedon ja ldhteiden luotettavuuden arviointi onkin yksi ammat-

timaisen OSINT-toiminnan kulmakivistd (Hulnick 2002).

2.4 Tiedonhankintamenetelmit avointen lihteiden tiedustelussa

Tiedonkerdyssuunnitelman laatimisen ja pohjatietojen kartoittamisen jilkeen tiedonhankin-
taa ryhdytédédn toteuttamaan tiedustelun kohteesta tunnettujen ldhtotietojen perusteella. Léh-
totietoja voivat olla esimerkiksi nimet, nimimerkit, séhkopostiosoitteet, sijaintitiedot tai IP-
osoitteet (Pastor-Galindo ym. [2020). Tiedonhaun perusteella 10ytyvii relevanttia tietoa kera-

tddn ja analysoidaan karkeasti, jotta tiedonhaussa kdytettavid hakutermeji voitaisiin tarken-



taa tiedonhaun kohdentamiseksi (McDowell 2009, 183).

OSINT voidaan jakaa tiedonhankinnan toteutustavan perusteella manuaaliseen, passiiviseen
ja automaattiseen tiedonhankintaan (Bazzell 2019, 516-518). Manuaalinen tiedonhankinta
on tiedustelijan suorittamaa tiedonhankintaa, jossa tdimi kiyttdd erilaisia tiedonhankinnan
tyokaluja pédstikseen kisiksi ldhteeseen ja havainnoidakseen lihteen sisdltimiid informaa-
tiota. Tiedustelija kdyttdd tiedonhankinnassa harkittuja hakusanoja ja -tekniikoita 16ytaik-
seen tiedontarpeen kannalta relevanttia informaatiota (Best 2008]). Keritesséén tietoa tiedus-
telija arvioi tiedon oikeellisuutta seki relevanssia tiedontarpeen nidkokulmasta. Tiedustelija
tallentaa oleellisiksi arvioidut tiedot prosessointia ja analyysia varten (Bazzell 2019, 517).
Manuaalista tiedonhankintaa voidaan tukea passiivisilla tiedonhankintatyokaluilla. Passiivi-
nen tiedonhankinta on tietokoneohjelman suorittamaa tiedonkerdystd manuaalisen tiedon-
hankintaprosessin kulusta (Bazzell 2019, 517). Esimerkiksi tiedustelijan vierailemien verk-
kosivustojen metatietojen seki vierailujdrjestyksen tallentaminen lokiin ovat passiivisen tie-

donhankinnan tehtivia.

Manuaalisen ja passiivisen tiedonhankinnan ohella OSINT-tietoja voidaan paikantaa ja kerd-
td automatisoidusti digitaalisilta alustoilta. Automaattinen tiedonhankinta on tietokoneohjel-
malle ennalta méadriteltyjen komentosarjojen ja tiedustelijan syottimien parametrien perus-
teella suoritettavaa tiedonhankintaa (Bazzell 2019, 518). Tiedonhankintaohjelmat hy6dyn-
tidvit internetin rakennetta, lihteeseen ja sen sisidltaméddn informaatioon liittyvid metatietoja
sekd erilaisia hakumenetelmii kiinnostavan tiedon paikantamiseksi ja poimimiseksi (Gibson
2016, 84). Automaattisesta tiedonhankinnasta poiketen passiivista tiedonhankintaa suorite-
taan vain manuaalisen tiedonhankintaprosessin aikana. Automaattista tiedonhankintaa voi-

daan puolestaan suorittaa tdysin erillifin manuaalisesta tiedonhankinnasta.

Automaation soveltaminen OSINTissa siirtdd pitkdstyttavit ja vaativuustasoltaan yksinker-
taiset tehtdvit tiedustelijoilta ohjelmistoille, jolloin tiedustelijoiden asiantuntijaosaamista voi-
daan hyodyntéi tiedusteluprosessin muissa vaiheissa (Bayerl ym. 2023). Automaattisen tie-
donhankinnan suurimpia etuja ovat tiedonkerdyksen nopeus ja jatkuvuus seki potentiaalises-
ti suuri kerédtyn tiedon méérd. Tiedusteluprosessin aikana kerdtyn tiedon méérédn on havaittu
vaikuttavan tiedusteluanalyysin tarkkuuteen (Pastor-Galindo ym. 2020). Suurempi relevan-

tin ldhdetiedon miérd auttaa tunnistamaan tiedustelun kohteeseen liittyvid toimijoita seki
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kohteen ja toimijoiden vilisid suhteita (Eldridge, Hobbs ja Moran 2017). Internetin valtavan
tietomddrin takia kaikkea tietoa ei ole mahdollista kerdtd tarkan kokonaiskuvan muodosta-
miseksi (Pastor-Galindo ym. 2020). Automatisoidut tiedonhankintamenetelmit mahdollista-
vat kuitenkin laajemman tietomassan kerddmisen manuaaliseen tiedonhankintaan verrattuna.
Tamai puolestaan mahdollistaa pinnalla olevien ilmididen ja laajempien trendien havaitsemi-

sen informaatiovirrasta (Hoppa ym. 2020).

Automaattisten tiedonhankintaohjelmien merkittivind etuna on inhimillisten tekijéiden ja
virheiden minimointi tiedustelussa. Tiedonhankintaohjelmat eivit ole ihmisten tavoin alt-
tiita kognitiivisille ajattelun vinoumille, jotka saattavat alitajuisesti ohjata tiedonhankintaa
(Ponder-Sutton 2016, 11-12). Manuaalisen tiedonhankinnan tehokkuuteen vaikuttavat tie-
dustelijan kokemus, tekniset taidot, vireystila, motivaatio ja monet muut tekijiat. Manuaa-
liseen tiedonhankintaan verrattuna automaattiset tiedonhankintaohjelmat kykenevéit kisit-
telemidn havaittuja tietoja tasaisella intensiteetilld, johon vaikuttavat ainoastaan ohjelmaa
suorittavan tietokoneen laskentateho sekd verkon tiedonsiirtonopeus. Vaikka automaattiset
tiedonhankintaohjelmat eivit kykene toimimaan tidysin autonomisesti ilman kiyttijdsyotet-
td, voivat tyokalut jatkaa tiedonhankintaa annetun sydtteen rajoissa kiytinndsséd loputtomiin
(Eldridge, Hobbs ja Moran |2017)). Téstd on hyotyéd jatkuvan tilannekuvan muodostamisessa,
jota automaattinen tiedonhankinta tukee merkittivisti. Tiedonhankintaohjelmat kykenevét
suorittamaan tiedonkerdystd mihin vuorokaudenaikaan tahansa ja seuraamaan useiden eri

lahteiden julkaisuja herkemmin kuin ihminen.

2.5 Tiedustelun ja automaation haasteet

Tiedonhankintaan liittyy lukuisia haasteita, jotka vaativat jatkuvaa toiminnan arvioimista tie-
dusteluprosessin sujuvuuden seké tiedustelutiedon laadun siilyttimiseksi. Automaatio ei rat-
kaise tiedustelun luontaisia haasteita, vaikka se tehostaa tiedon hankinta- ja kisittelykykya.
Automaation kaytto tiedustelussa voi pahimmassa tapauksessa vaikeuttaa tiedustelutyoté, jos

automatisoituja ratkaisuja suunnitellaan harkitsemattomasti.

Tiedonhankintatyokalujen kehittiminen ja testaaminen vie aikaa, jolloin yksittiisid tiedus-

telutehtdvid varten tarvittavien tyokalujen kehittdminen ei yleensi ole jarkevid pitkilld tih-
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tdimelld. Tamin vuoksi tiedonhankintatyokalujen tulisi olla tarpeeksi joustavia kidytettavak-
si erilaisissa tiedustelutehtidvissd, mutta tarpeeksi erikoistuneita, jotta niilld voitaisiin kerdta

tarkkaa ja relevanttia tietoa kohteista.

2.5.1 Tiedon mééra ja relevanssi

Tiedonhankinnassa on ensiarvoisen tirkedd 10ytdd relevanttia tietoa tiedontarpeen tyydytti-
miseksi. Relevanssilla tarkoitetaan informaation arvioitua kiyttokelpoisuutta tietyssi kayt-
totilanteessa ottaen huomioon tiedon kiyttdjan tavoitteet, arvot ja odotukset (Jarvelin ja Sor-
munen (2010, 164-165). Ennen tiedonhankinnan aloittamista tiedustelun tulisi olla perilld
tiedustelutehtiville asetetuista tiedusteluvaatimuksista, joihin ryhdytdédn etsimédédn tarkkoja
vastauksia (Lowenthal 2020, 67). Epitarkat tiedusteluvaatimukset johtavat usein epirele-
vantin tiedon kerddmiseen, miki ei palvele asiakasta eikd padtoksentekoprosessia (Martelius

2020).

Vaikka ldhdetiedon saatavuus on yksi OSINTin merkittdvimmistd vahvuuksista, on tiedon
valtavan miirin hallitseminen keskeinen haaste tiedustelulle (Best[2011; Jardines 2016, 26).
Suurista tietomassoista kerdtyn informaation tarkastelu mahdollistaa trendien erottamisen
informaatiovirrasta (Hoppa ym. 2020). Samalla trendeihin keskittyminen saattaa estdi tie-
dustelijaa havaitsemasta tdrkeitd yksityiskohtia tai poikkeamia kerdtyn informaation seasta
(Eldridge, Hobbs ja Moran 2017). Kriittisten yksityiskohtien havaitsematta jittiminen voi
koitua kohtalokkaaksi etenkin, jos tiedustelun pddméaérand on tarkkailla potentiaalisia tur-

vallisuusuhkia.

Saatavilla olevan tiedon valtava méérid vaikeuttaa oleellisesti relevantin tiedon 10ytdmista tie-
tovirrasta (Eldridge, Hobbs ja Moran 2017). Harjaantunut tiedustelija kykenee arvioimaan
informaation relevanssia manuaalisen tiedonhankinnan aikana, jolloin epéoleellisia tietoja
voidaan karsia ennen kisittelyvaihetta. Tiedonhankintaohjelmat eivét kuitenkaan voi pii-
telld tarkasti, vastaako 10ydetty tieto tarkasti tiedontarpeeseen. Automatisoitujen tiedonhan-
kintatyokalujen suunnittelussa ja kédytossé tulisi ottaa huomioon sydtteen parametrien mo-
nipuolisuus ja tarkkuus, jotta relevanttia informaatiota voitaisiin 16ytidd nopeasti. Relevantin

informaation erottelukyky heijastuu hankitun tiedon méérin lisiksi tiedusteluanalyysin laa-
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tuun (Pastor-Galindo ym. 2020). Kerédyskapasiteetin kasvaessa my0s tiedontarpeen kannalta
oleellisen tiedon 16ytdminen vaikeutuu, koska kerittyd informaatiota on enemmén kisitelta-
viksi. Tdmén takia tiedonhankinnan tuloksia tulisi arvioida jo kerdysvaiheessa, jotta tiedon-
hankintaohjelmien syotteitd voitaisiin pdivittdd ja tarkentaa parempien lihteiden ja tiedon

16ytdmiseksi.

Tiedustelun tehtdvi- ja kontekstisidonnaisuus vaativat tiedonhankintamenetelmien sovelta-
mista kuhunkin tehtdviin sopivalla tavalla, jolloin kerétyt ldhteet voivat myds vaihdella suu-
resti. Kaikki informaatio ei ldhtokohtaisesti ole yhtd arvokasta, minkd vuoksi tiedonhan-
kinnassa tulisi keskittyd tiedontarpeiden tyydyttdmisen ohella laadukkaiden ldhteiden etsi-
miseen (McDowell 2009, 182; Lowenthal 2020, 73). Monesti laadukkaat ldhteet sisaltavét
tiedusteluvaatimusten lisdksi paljon informaatiota, jota voidaan hyodyntid myohemmissi
tiedustelutehtdvissa. Siksi laadukkaiksi katsotut ldhteet tulisi tallentaa ja indeksoida tiedus-
teluorganisaation tietovarantoihin, jotta tiedonkerdysti ei tarvitsisi suorittaa tarpeettomasti

uudelleen samankaltaisen tiedustelutehtidvin kohdalla.

Lihdetiedon mééraa kasvattaa myos tiedon toisteisuus. Toisteisella tiedolla tarkoitetaan useas-
sa eri ldhteessd julkaistua tietoa, joka pohjautuu samaan ilmiéon tai havaintoon (Lowenthal
2020, 137). Esimerkiksi uutisartikkelit saattavat siséltdd tismilleen saman informaation kuin
muut aiheesta julkaistut artikkelit. Toisteisen tiedon suuri midrd voi vinouttaa kisitysta tut-
kitun ilmi6n merkittdvyydestd. Automaattisissa tiedonhankintatyokaluissa hyddynnetiin ji-
senninalgoritmeja, jotka tunnistavat toisteisen tiedon ja kisittelevit eri ldhteistd saadun sa-
man tietosisidllon yksittdisend tiedusteluhavaintona (Best2011)). Toisteista tietoa julkaisevien
ldhteiden seuraaminen voi lisiksi paljastaa ldhteiden takana olevien organisaatioiden motii-

veja sekd niiden kéyttdmid tietoldhteitd (Jardines 2016, 31).

Julkisen tiedon suurta mééraa ei tulisi kdyttdaad oletuksena sille, ettd tiedontarpeeseen on ole-
massa yksiselitteinen, muut vaihtoehdot poissulkeva vastaus (Weir[2016). Kerityistd tiedois-
ta koottu kokonaiskuva on ldhes aina puutteellinen, silld kaikkea tutkittavaan ilmioon liit-
tyvéd tietoa ei ole julkisesti saatavilla tai edes mahdollista hankkia. Jos manuaalisella tie-
donhankinnalla ei ole mahdollista 10ytdd vastausta tiedontarpeeseen, on se myods mahdoton-
ta automatisoiduin keinoin (Weir 2016)). Toisaalta automaattisilla menetelmilld kerédttavissa

olevaa tietoa voi rajoittaa vaatimus maksaa tietoldhteen kéytostd tai verkkopalveluun tunnis-

13



tautumisesta. Automaattisella tiedonhankinnalla voisi tosin selvittdd nopeasti, onko tiedon-
tarpeisiin saatavissa tyydyttivid vastauksia avoimista ldhteistd. Vastausten alustavan saata-
vuuden selvittiminen voi sdistdd tiedustelun resursseja kohdentamalla ne muihin tiedustelu-

kohteisiin.

2.5.2 Tiedon ja lihteiden luotettavuus

Toinen OSINT-menetelmilléd keridttyyn tietoon liittyvd ongelma on tiedon oikeellisuuden ja
ldhteen luotettavuuden arviointi (Pastor-Galindo ym. 2020; Weir 2016)). Verkossa kuka ta-
hansa voi julkaista sisédltéd anonyymisti, minkéd vuoksi informaation ja ldhteisiin tulisi aina
suhtautua epdilevisti. Virheellinen tieto voi olla tahattomasti levitettyd tietoa eli misinfor-
maatiota tai tahallisesti harhaanjohtavaa tietoa eli disinformaatiota. Mis- ja disinformaatio
ovat tiedon oikeellisuuden arvioimisen lisiiksi haaste ldhteen luotettavuuden arvioinnille, sil-

14 1dhteen motiivien arviointi on usein vaikeaa (Weir 2016).

Tarkasteltavan tiedon oikeellisuuden arvioimiseksi tietoa hankitaan useista toisistaan riippu-
mattomista ldhteisti, jolloin tarkasteltavan tiedon uskottavuus vahvistuu (Weir 2016). Tami
ei kuitenkaan tee arvioidusta tiedosta automaattisesti paikkansapitidvid, vaan ainoastaan nos-
taa sen todennikoisyyttd olla paikkansapitdviid. Lihteiden luotettavuuden arvioimiseksi kiy-
tetyisti tietoldhteistd pidetdin yleensi kirjaa, jotta tietojen oikeellisuutta voitaisiin arvioida
jélkikiteen. Tiedusteluorganisaatiot kykenevit pitkin aikavilin seurannalla asettamaan ldh-
teet luotettavuuden mukaan paremmuusjérjestykseen, miké edistdd ldhteestd kerittdvien tie-

tojen arviointia tulevaisuudessa (Gibson, Ramwell ja Day 2016, 107).

OSINT-tiedustelijat oppivat kokemuksen ja kehittyvin kohdeosaamisen kautta tunnistamaan
epdluotettavia ldhteitd sekd suoranaista disinformaatiota (Hulnick 2002). Harjaantunut tie-
dustelija kykenee karsimaan epiluotettavia ldhteitd jo manuaalisen kerdysvaiheen aikana,
jolloin kisittelyvaiheen resursseja sddstyy. Automaattisessa tiedonhankinnassa tulisikin kiin-
nittdd huomiota ohjelman kykyyn arvioida ldhteen semantiikkaa. Sisillon semantiikan tun-
nistamisen liséksi olisi tdrkedtd kyetd tunnistamaan ldhteen lihestymistapaa ja asenteita tie-
toja kohtaan. Pakinoiden, blogien ja tiedeartikkeleiden erottelu erillisiksi tekstilajeiksi hel-

pottaa lidhteen ja tiedon luotettavuuden arviointia kerdys- ja késittelyvaiheessa.
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3 Automaattiset tiedonhankintamenetelmit

Tassi luvussa késitellddan automaattisen tiedonhankinnan toteuttamista verkossa. Aluksi esi-
telldéin automaattisen tiedonhankinnan vaiheet, jonka jilkeen perehdytiin tarkemmin tiedon-

hankinnassa kiytettiviin tiedonpaikannus- ja tiedonkerdysmenetelmiin.

Verkossa tapahtuva tiedonhankintaprosessi voidaan jakaa kolmeen osaan. Ensimmaiseksi on
paikannettava verkkosivusto, joka siséltdd tiedontarpeen kannalta relevanttia informaatiota.
Verkkosivuston paikantamisen jidlkeen sen kanssa tulee kyetid vuorovaikuttamaan, jotta infor-
maatiosisiltod voisi kisitelld. Lopuksi verkkosivuston sisidltamid informaatiota on kyettivi
arvioimaan tiedontarpeen perusteella annetun sydtteen perusteella ja poimimaan oleellinen

tieto verkkosivustolta.

Tissd tutkielmassa tiedonhankintamenetelmédt ymmarretddn tiedonpaikannus- ja tiedonke-
rdysmenetelmien yhdistelmind. Tiedon paikannuksella tarkoitetaan relevanttia informaatio-
ta sisdltidvdn tietoldhteen etsimistd ja paikantamista internetistd seki tietoon kisiksi padsya.
Tiedonkerdykselld tarkoitetaan relevantin informaation arvioimista, poimimista tietoldhtees-
td ja tallentamista myohempéd kisittelyd varten. Paikannus- ja kerdysmenetelmien vilille on
haastavaa tehdi selkeiti rajanvetoa, koska ne usein hyodyntédvit toistensa kykyjd kisitelld

ldhteitd ja informaatiota.

3.1 Tiedonpaikannusmenetelmiit

Tiedonpaikannusmenetelmit ovat automaattisessa tiedonhankinnassa vastuussa relevantin
tiedon 10ytdmisestd tiedonhankintaohjelmalle annetun syétteen perusteella. Tédssd alaluvus-
sa tarkastellaan verkkosydtteiden, ohjelmointirajapintojen ja hakurobottien kidyttomahdolli-

suuksia tiedon paikantamiseksi verkosta.

3.1.1 Verkkosyotteet

Verkkosyote (engl. web feed) on tiedonjakelukanava, jossa verkkosivuston ylldpitdjd voi il-

moittaa syotteen tilaajille sivuston péaivityksistd ja uusista julkaisuista. Ilmoitukset jaetaan
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verkkosyotteen tilaajille yleensd XML-kielisend tiedostona, johon on koostettu viimeisim-
mit tiedot verkkosivuston muutoksista (Urbansky ym. 2021). Sydtteen tilaaminen perustuu
verkko-osoitteeseen ldhetettdvadn pdivityspyyntoon, johon verkkosyotettd ylldpitidva palve-
lin vastaa viimeisimmait paivitykset siséltavélld tiedostolla (Gibson 2016, 81). Palvelimille
lahetettavid pdivityspyyntdjd voidaan automatisoida syoétteenlukuohjelmien avulla, jotka pi-
tivit kirjaa seuratuista verkkosyotteistd ja koostavat syotteissd ilmoitetut muutokset tiedus-
telijalle luettavaksi (Urbansky ym. |[2021). Erityisesti uutispalvelut, blogit ja sosiaalisen me-
dian kanavat suosivat verkkosydotteitd, silld niiden kautta lukijakunta on mahdollista tavoittaa

nopeasti.

Verkkosyotteiden vahvuuksia ovat niiden helppokiyttdisyys, rakenteellisen tiedon saatavuus
sekd reaaliaikaisuus. Verkkosyotteen ylldpitdja koostaa ilmoituksen standardoituun tiedos-
tomuotoon, miké tekee tiedon kisittelystd ja analysoinnista tiedustelulle ketterimpad. Esi-
merkiksi Euroopan Unionin (2023) yllidpitdméd European Media Monitor -palvelu seuraa ak-
tiivisesti uutispalveluiden verkkosyotteitd mahdollistaen kehittyvien tilanteiden seuraamisen
reaaliajassa. Ajantasainen informaatio parantaa huomattavasti tilannekuvan muodostamista
toimintaympiristostd. Informaation reaaliaikaisuus perustuu kuitenkin palvelimelle ldhetet-
tdvien pyyntdjen tiheyteen, jolloin uuden informaation haku verkkosy®étteistd on tiedustelun

ja tiedonhankintaohjelmien vastuulla (Urbansky ym. 2021).

Verkkosydétteiden haittapuolia ovat niiden pddméadrdhakuinen ja verrattain vihdinen kiyt-
to tiedonjakelukanavana. Palvelun yllidpitdjdt kontrolloivat syotteessd jaettuja tietoja, jolloin
syotteessd julkaistaan harvoin tahattomasti arkaluontoista informaatiota. Verkkosy®otteet so-
veltuvat myos kohdennettuun tiedonhankintaan huonosti, silléd niissé julkaistaan tietoa ldhin-

ni ajankohtaisista tapahtumista.

3.1.2 Ohjelmointirajapinnat

Ohjelmointirajapinta eli API (engl. application programming interface) on verkkosivuston
tarjoama palvelu, joka mahdollistaa sivuston ylldpidon ulkopuolisille kdyttdjille pddsyn verk-
kosivuston sisddnrakennettuihin toimintoihin (Perez ja Germon 2015} 110). Verkkopalvelun

kiyttdjat voivat lahettdd rajapinnan kautta ennalta méadriteltyjd kyselyjd suoraan palvelimel-
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le, joka palauttaa vastauksen rakenteisessa muodossa kiyttdjille (Perez ja Germon 2015,
110). Ohjelmointirajapintoja kéytetdin yleensi eri ohjelmistojen vilisessd tiedonvélitykses-
sd, mutta niiden kautta voidaan hankkia verkkosivustolta helposti saatavissa olevaa informaa-
tiota (Chaudhary ja Bansal 2022)). Esimerkiksi monet sosiaalisen median palvelut ja uutissi-
vustot sallivat ohjelmointirajapintansa kautta yksittdisten julkaisujen tai kayttéjétilien hake-
misen. Julkaisuissa ndkyvin informaation lisédksi jotkut ohjelmointirajapinnat mahdollistavat

my0s julkaisun metatietojen hakemisen.

Ohjelmointirajapinta on tehokas tiedonpaikannusmenetelmi kohdistetussa tiedonhankinnas-
sa. Uutisartikkelit ja sosiaalisen median julkaisut noudattavat usein rakennetta, jossa julkai-
suun liittyvit tiedot, kuten tekstisisélto, julkaisijan nimimerkki, julkaisuajankohta ja sijainti
ovat upotettuina omiin kenttiinsid verkkosivustolla (Chaudhary ja Bansal 2022). Néihin tie-
toihin voi useimmiten paistd suoraan kisiksi ohjelmointirajapinnan kautta, mikd mahdollis-
taa relevanttien julkaisujen ja kdyttdjitilien etsimisen syotettyjen parametrien avulla. Ohjel-
mointirajapintojen kiyttdd voidaan automatisoida ldhettdmilld kyselyjd useisiin verkkopal-

veluihin samoilla parametreilla.

Ohjelmointirajapintojen heikkoutena ovat verkkosyotteiden tavoin palveluntarjoajan aset-
tamat rajoitteet, joiden puitteissa rajapintoja voidaan hyodyntédéd tiedonhankinnassa. Kaik-
keen verkkopalvelun sisdltoon ei vilttdmattd padse kisiksi pelkkien ohjelmointirajapinto-
jen avulla. Lisdksi jotkut ohjelmointirajapinnat vaativat kdyttdjiltd tunnistautumista palve-
lun toiminnallisuuksien kédyttdmiseksi (Perez ja Germon 2015, 110). Tunnistautuminen to-
teutetaan yleensd API-avaimella, joka on kéyttdjélle erikseen luotu uniikki merkkijono, jo-
ka liitetddin palvelimelle ldhetettiviin kyselyyn. Palveluntarjoajat kykenevét hallitsemaan
API-avaimilla palveluidensa kdyttod sekd ehkdisemiin palvelinten ylikuormitusta. Kaytti-
jan API-avaimen perusteella palveluntarjoaja voi rajoittaa ohjelmointirajapinnan maksullis-
ten toimintojen kayttdod (Gibson 2016, 77) ja ehkiistd palvelimeen kohdistuvaa kuormitusta
rajoittamalla yksittidiselld API-avaimella tehtdvien pyyntdjen médrid (Perez ja Germon 20135,
110). Palveluntarjoajalla on API-avaimien myo6td mahdollisuus seurata kullakin avaimella

tehtyjen kyselyjen siséltod, mikd muodostuu ongelmaksi tiedonhankinnan salaamisessa.
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3.1.3 Hakurobotit

Hakurobotti (engl. web crawler, web spider) on tiedonhakuohjelma, joka vierailee jarjestel-
millisesti eri verkkosivustoilla kartoittaen niiden rakennetta ja yhteyksid muihin verkkosi-
vustoihin. Esimerkiksi verkkoselainten hakukoneiden valtavat hakemistot perustuvat lukui-
siin hakurobotteihin, jotka kartoittavat internettid automaattisesti uusien verkkosivustojen
liittdmiseksi hakukonetuloksiin (Hassan ja Hijazi 2018|, 96-97). Hakurobotteja voidaan kéayt-
tdd kohdistetussa tiedonhankinnassa, jossa ne kartoittavat verkkosivustoja annetun syotteen

perusteella.

Hakurobotin toiminta perustuu hyperlinkkien tunnistamiseen verkkosivuston rakenteesta

(Gibson 2016, 75). Haku aloitetaan syottdmélld hakurobotille siemenlinkki (engl. seed URL),
joka ohjaa robotin ensimmiaiselle kartoitettavalle sivustolle (Chaudhary ja Bansal 2022). Sie-
menlinkin lisdksi médritetddn haun syvyys, jolla tarkoitetaan etdisyyttd, kuinka monen verk-
kosivuston pddhén siemenlinkistd hakurobotti vierailee (Gibson 2016, 75). Hakurobotti skan-
naa sivuston hyperlinkeistd, jotka robotti tallentaa listalle. Timén jidlkeen hakurobotti vierai-
lee ja toistaa toimenpiteet rekursiivisesti jokaiselle listan hyperlinkille, kunnes se saavuttaa
haun syvyyden (Chaudhary ja Bansal 2022). Perinteisen hyperlinkkejd seuraavan hakurobo-
tin lisé@ksi robotti voidaan rakentaa yhdistden verkkoselaimen hakukoneiden toiminnallisuuk-
sia. Hakurobotin syotteend voidaan télloin kdyttdd tavallisen hakukonehaun tavoin avainsa-
noja, joiden perusteella hakukone etsii ja pdittdd verkkosivustot, joilla hakurobotti vierailee

(D1 Pietro ym. 2014).

Verkkosivustoilla vierailemisen lisdksi hakurobottiin on yleensi liitettyni tiedonkerdysoh-
jelma, joka poimii ja kisittelee verkkosivuston sisdltod relevantin informaation 16ytamiseksi
(Chaudhary ja Bansal 2022). Tiedonkerdysohjelmat poimivat esimerkiksi tekstid, kuvia ja
metatietoja, joiden avulla voidaan péételld sisdllon konteksti ja arvo tiedustelulle (Aliprandi
ym. [2014). Kohdennetussa tiedonhaussa hakurobotit hyodyntivét tiedonkerdysmenetelmid
arvioidakseen, sisdltdiko kartoitettava verkkosivusto tiedontarpeisiin ndhden relevanttia in-

formaatiota (Gibson 2016, 75-76).

Hakurobotit ovat etevid perustietojen selvittamiseksi tiedustelun kohteesta. Toisin kuin verk-

kosyotteet ja ohjelmointirajapinnat, hakurobotit eivit ole riippuvaisia verkkosivustojen ylli-
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pitdjien tarjoamista toiminnoista, vaan ne toimivat tdysin oman sovelluslogiikkansa mukaan.
Hakurobotteihin liitettdvit tiedonkerdysohjelmat ja niiden muokkaaminen tekevét hakuro-
boteista joustavia tyokaluja suurten verkkosivustojen ja tietokantojen kartoittamisessa. Esi-
merkiksi sosiaalisen median palveluissa hakurobotti voi automaattisesti kartoittaa tiettyyn

kayttdjatiliin linkitetyt tilit ja analysoida tilien vilisid suhteita (Aliprandi ym. 2014).

Hakurobottien merkittivistd eduista huolimatta niiden toimintaan liittyy myds haasteita. En-
simmdiisend haasteena on hakurobottien suhteellinen hitaus tiedonhankinnassa. Verkkosivus-
tojen kartoittamiseen kuluu paljon aikaa, koska hakurobotin tulisi vierailun liséksi kahlata
lapi verkkosivuston sisilto ja analysoida sen relevanssia kiinnostavan informaation paikan-
tamiseksi (Ponder-Sutton 2016, 9). Potentiaalisesti relevanttien ldhteiden 16ytyessi verkkosi-
vuston sisdllon lataaminen ja tallentaminen vie myos aikaa, jos sivusto siséltidd suurikokoisia

tiedostoja, kuten kuvia tai videoita.

Vaikka hakurobottien toiminta perustuu niiden kehittdjin laatimiin algoritmeihin, voivat verk-
kosivuston ylldpitdjat ohjata hakurobottien toimintaa. Ylldpitdjd voi médritelld robots.txt-
nimisessi tiedostossa verkkosivustoilla vieraileville hakuroboteille kartoitettavaksi sallitut
kansiot ja tiedostot (Gibson [2016, 91). Mikéli hakurobotti sivuuttaa robots.txt-tiedoston ki-
sittelyn, voi verkkosivuston yllédpitdja estdd robotilta kokonaan péddsyn sivustolle (Gibson

2016, 91).

3.2 Tiedonkeriysmenetelmit

Automaattisessa tiedonhankinnassa tiedonkerdykselld tarkoitetaan relevantin informaation
eristimisti, poimimista ja tallentamista ldhteestd. Tiedonkerdysté, joka kohdistuu nimeno-
maan internet-lidhteisiin, kutsutaan my0s verkkoharavoinniksi (engl. web scraping) (Diouf
ym. 2019). Verkkoharavoinnissa hyddynnetédén tiedonlouhinta-algoritmeja, jotka erottelevat
annetun syotteen perusteella kiinnostavan informaation verkkosivuston sisidllostd. Syote voi
koostua esimerkiksi itsendisiin kokonaisuuksiin eli entiteetteihin liittyvistd nimisti, kuvis-
ta, pdivamairi- tai sijaintitiedoista. OSINTissa kiytettivit tiedonkerdysmenetelmét voidaan
Unverin (2018) mukaan jakaa karkeasti neljisin kategoriaan: tekstitulkinta-, paikkatieto-,

kuvatulkinta- sekd verkostoanalyysimenetelmiin. Tdsséd alaluvussa tarkastellaan edelld mai-
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nittuja tiedonkerdysmenetelmid seki niiden hyodyntdamismahdollisuuksia tiedustelussa.

3.2.1 Tekstitulkintamenetelmiit

Tekstin ja kielen tulkintaan perustuvat tiedonkerdysmenetelmét keskittyvit ldhteen tekstisi-
sdllon jasentdmiseen ja tulkitsemiseen (Gibson 2016, 83). Tekstitulkintaohjelmat erikoistu-
vat esimerkiksi tekstin semanttisen sisillon tulkitsemiseen, kirjoittajan asenteiden ja arvojen
tulkitsemiseen tai tietyn informaation etsimiseen avainsanojen perusteella (Pastor-Galindo

ym. 2020; Unver 2018).

Semanttiset tulkintamenetelmit keskittyvat arvioimaan tekstin vilittimid merkityksid se-
ki luokittelemaan tekstid aiheen, tekstilajin ja tekstissd vilitettdvien tunteiden perusteella
(Pastor-Galindo ym. 2020). Tekstin semanttisen sisdllon arvioimiseksi tekstid jisennetddn
sanojen, lauseiden ja kappaleiden tasolla. Sanavalintoja arvioimalla voidaan péitelld teks-
tin athepiiri ja kirjoittajan asenne tekstissd késiteltdvid asioita kohtaan (Gibson, Ramwell ja
Day 2016, 98; Unver 2018). Lauseissa esiintyvien entiteettien vilisid suhteita voidaan ar-

vioida tulkitsemalla niiden kieliopillista asemaa lauseenjdsenind (Best 2011).

Tietyn informaation etsimisessd hyodynnetidiin erityisesti nimettyjen kokonaisuuksien tun-
nistusmenetelmid (engl. Named-Entity Recognition, NER). Nimettyjd kokonaisuuksia ovat
kaikki entiteetit, jotka voidaan yksiloidi ja erottaa muista saman kategorian entiteeteistd (Di
Pietro ym. 2014])). Esimerkiksi henkilot, esineet ja sijainnit ovat kaikki nimettyjd kokonai-
suuksia. Nimettyjen kokonaisuuksien tunnistusmenetelmit perustuvat avainsanojen tunnis-
tamiseen suoraan tekstistd ja lauseiden jidsentimiseen sanaluokkien ja kieliopin perusteella

(Gibson 2016, 86).

Tekstitulkintamenetelmét ovat kédytettdvyydeltddn joustavia hyvin erilaisten tiedontarpeiden
tyydyttamisessd. Tekstimuodossa julkaistava informaatio on asiasisélloltdin tiivisté ja kyke-
nee vilittimiin tietoa myos abstrakteista i1lmidistd, kuten henkil6tiedoista, organisaatiora-
kenteista ja ajatuksista. Raakaa tekstitietoa on helppo ladata ja késitelld nopeasti, koska se

vie suhteellisen vihén tallennustilaa verrattuna audio-, kuva- tai videomateriaaliin.

Tekstitulkintamenetelmien suurimpana heikkoutena ovat kieleen liittyvit haasteet. Puhekie-

liset ilmaukset, kirjoitusvirheet ja toisesta kielestd kddnnetyt ilmaukset vaikeuttavat teksti-
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tulkintaa (Gibson 2016, 83; Rahwan 2022). Tamén lisdksi ldhteen kieli voi olla tekstitulkin-
taohjelmalle vierasperdistd, miki rajoittaa tekstin jasentdmistd ja sisdllon semanttista luokit-
telua (Di Pietro ym. [2014). Kieleen liittyvien haasteiden lisidksi tekstimuotoinen sisdlto on
lahes aina tarkoituksellisesti kirjoitettua ja rajattua, jolloin sisé@ltéon ei usein lipsahda arka-

luontoista tietoa, jota tekstin julkaisija ei halua levitettdvin internetissa.

3.2.2 Paikkatietomenetelmit

Paikkatieto on kohteeseen tai ilmi6on liittyvdd informaatiota, joka viittaa tiettyyn maantie-
teelliseen sijaintiin. Paikkatieto voi olla luonteeltaan staattista tai dynaamista informaatiota.
Staattista paikkatietoa ovat yksittdiseen muuttumattomaan sijaintiin liittyvét tiedot, kuten vi-
deon kuvauspaikka tai rakennuksen sijainti kartalla (Stock ja Guesgen 2016, 171). Dynaa-
misella paikkatiedolla tarkoitetaan sijaintia muuttavaan kohteeseen liitettyi tietoa (Stock ja
Guesgen 2016, 171). Téllaista tietoa ovat esimerkiksi lentokoneen sijainnin ja korkeuden

ilmaiseva paikkatieto.

Geopaikannuksella tarkoitetaan paikkatietojen selvittdmistd hallussa olevien ldhtotietojen
perusteella (Best 201 1). Geopaikannukseen liittyy ldheisesti geokoodaus, joka tarkoittaa si-
jaintitietojen muuttamista paikannimistd koordinaateiksi ja toisinpdin (Gibson, Ramwell ja
Day 2016, 103—-104). Geopaikannukseen soveltuvia ldhtotietoja ovat esimerkiksi koordinaa-
tit, kuvat ja videot tapahtumapaikasta seké kirjalliset muistiot, jotka kuvailevat tapahtuma-
paikkaa. Lidhtotietoja analysoimalla on mahdollista tunnistaa maantieteeseen perustuvia vih-
jeitd, joiden avulla tarkka sijainti voidaan selvittdid. Téllaisia vihjeitd ovat esimerkiksi posti-
numerot, rekisterikilpien maatunnukset, tienviitat sekd IP-osoitteet. Geopaikannusta on kiy-
tetty muun muassa sotarikosten selvittdmisessi (Bellingcat 2017) ja rikollisten piilopaikko-

jen paljastamisessa (Van Ess[2019).

Paikkatietojen avulla on mahdollista seurata reaaliajassa kehittyvid tapahtumia, kuten liiken-
neruuhkia tai mielenosoituksia (Stefanidis, Crooks ja Radzikowski 2013). Paikkatieto voi
my0s paljastaa arkaluontoista tietoa tiedustelun kohteesta. Esimerkiksi sotilasjoukkojen lii-
kehdintdd on seurattu Tinder-kdyttdjien sijaintitietojen perusteella (Coakley 2021])) ja salais-

ten sotilastukikohtien sijainteja on paljastunut liikuntasovelluksessa jaetuista harjoituslokeis-
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ta (Kozera 2020).

Paikkatietomenetelmien automatisoinnin haasteena voidaan pitdd yhdenmukaisten sijainti-
tietojen heikkoa saatavuutta ja epdtarkkuutta. Verkkojulkaisuissa sijaintitietoja jactaan useim-
miten paikannimini koordinaattien sijaan, miké vaikeuttaa tarkan sijainnin méarittamista. Si-
jaintitietojen epdtarkkuuteen vaikuttavat muun muassa samanlaiset maantieteelliset paikan-
nimet, epdviralliset paikannimet ja paikkoihin liittyvien sanallisten kuvauksien monitulkin-
taisuus (Gibson, Ramwell ja Day 2016, 103—104). Paikkatietojen selvittiminen muiden kuin
koordinaattien tai paikannimien avulla vaatii péittelykykyi, johon nykyiset koneoppimis-
menetelmit eivit vield ylld, vaikka tutkimukset ovat tuottaneet lupaavia tuloksia (Murgese

ym. [2022).

3.2.3 Kuvatulkintamenetelmiit

Kuvatulkintamenetelmilld analysoidaan digitaalisten kuvien ja videoiden siséltdd sekd nithin
liitettyjd metatietoja. Kuvatulkintamenetelmid hyddynnetdédn fyysisen maailman kohteiden
tunnistamisessa ja paikantamisessa sekd lihdemateriaalin aitouden todentamisessa (Helmus
2022). Kuvien sisdllon tulkinta jaetaan tyypillisesti kahteen péddluokkaan. Kuvantunnistus
(engl. image recognition) keskittyy erottelemaan ja tunnistamaan kuvassa nikyvid entiteet-
tejd, kuten henkiloiti, esineitd ja ajoneuvoja (Rahwan 2022). Kasvojentunnistus (engl. facial
recognition) keskittyy kuvassa nikyvien kasvojen erottamiseen, yksiloimiseen ja analysoi-
miseen (Rahwan [2022). Visuaalisen sisdllon liséksi kuva- ja videotiedostot sisdltdvit meta-
tietoja, jotka ilmaisevat muun muassa tiedoston pakkaustyypin, kameran ominaisuudet sekd
kuvaushetkelli kiytetyt asetukset (Unver 2018). Lisiksi metatiedot voivat siséltii kuvaus-

paikan maantieteelliset koordinaatit (Toevs 2015).

Kuvatulkinta voi paljastaa tiedustelun kohteesta arkaluontoista tietoa, jota julkaisija ei ole ot-
tanut huomioon julkaistessaan sisdltod verkkoon. Kuvassa nidkyvien maastonmuotojen, maa-
merkkien, séddtilan ja varjojen perusteella voidaan esimerkiksi paitelld tarkka kuvanottopaik-
ka ja ajankohta ilman metatietoja (Van Der Weide 2020). Kuvien ja videoiden aitouden ar-
vioimiseksi OSINTissa kidytetddn koneoppimismenetelmid ja kdédnteistd kuvahakua (Helmus

2022). Koneoppimismenetelmilld voidaan automaattisesti havaita poikkeamia kuvamateri-
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aalista, jotka voivat kielid materiaalin peukaloinnista (Helmus 2022)). Kiinteisen kuvahaun
perusteella on mahdollista selvittdd kuvan alkuperd, mikéd puolestaan voi paljastaa kuvaan
liittyvid vddrennettyjd sosiaalisen median tileja tai valeuutisia (McKeown ym. 2014; Toler

2019).

Kuvien ja videoiden automaattinen tulkinta ei ole aivan mutkatonta, vaikka ne tarjoavat-
kin tiedustelulle paljon informaatiota. Kuvista ja videoista on tullut koneoppimismenetel-
mid hyodyntidvien deepfake-videoiden myoti yleinen tapa levittdd disinformaatiota (Helmus
2022). Viadrennettyjen videoiden aitouden vahvistaminen tulee olemaan entistd vaikeampi
haaste koneoppimismenetelmien kehittyessd (Helmus 2022)). Metatietojen saatavuus ja luo-
tettavuus ovat toinen huolenaihe kuvatulkintamenetelmien kéytolle. Monet sosiaalisen me-
dian palvelut poistavat kuvista ja videoista metatietoja, jotta niitd ei voisi kdyttdd hyviksi
vahingollisessa toiminnassa (Toevs 2015). Metatietojen aitouden vahvistaminen on lisdksi
vaikeampaa kuin kuvien siséllon, silld tietokoneiden kdyttojarjestelmait eivit yleensd pidd

kirjaa metatiedoissa tapahtuvista muutoksista (Toevs |[2015).

3.2.4 Verkostoanalyysimenetelmit

Verkostoanalyysimenetelmilld kartoitetaan ja tutkitaan kahden tai useamman entiteetin va-
lisii suhteita ja niiden muodostamia verkostoja (Unver |2018). Verkosto voi olla esimerkik-
si henkilGistd koostuva ystidvépiiri tai organisaation tyontekijéiden muodostama hierarkki-
nen yhteisod. IThmisten ja organisaatioiden ohella verkostot voivat kuvastaa elottomien jir-
jestelmien osien suhteita toisiinsa. Esimerkiksi useista erilaisista komponenteista koostuvan
koneen toimintaa voidaan arvioida tutkimalla komponenttien vélisid suhteita tai yksittdisen

komponentin vaikutusta koneen toimintaan.

Alkujaan verkostoanalyysimenetelméit pohjautuvat matematiikan verkkoteoriaan seké sosio-
logiaan (Perez ja Germon 2015} Ball [2016). Verkosto koostuu jdsenistd eli solmuista ja ji-
senten vilisistd suhteista eli kaarista. Verkosto voi koostua erityyppisistid solmuista ja kaa-
rista, jotka eivit ole samankaltaisia keskenédin (Gibson, Ramwell ja Day 2016, 101). Solmut
voivat esimerkiksi edustaa henkilditi ja esineitd samassa verkostossa. Solmujen ja kaarien li-

siksi verkostolla on ominaisuuksia, kuten verkottuneisuus eli verkoston tiheys, solmujen vi-
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liset etidisyydet sekd solmujen vilisten kaarien suuntaisuus ja luonne (Ball|2016)). Sosiaalisen
median verkostojen ominaisuuksia voidaan arvioida analysoimalla esimerkiksi kéyttdjatilien
tykkdys- ja kommentointiaktiivisuutta, kiyttdjien vuorovaikutuksen kohteita sekd kiyttdjien

ystdvi- ja kontaktilistoja.

Verkostoanalyysilld voidaan hahmottaa verkostoon kuuluvien jdsenten keskiniisid hierar-
kioita ja kiyttiaytymistid (Unver 2018). Lisiksi verkoston sisdisen dynamiikan tarkastelu voi
paljastaa verkoston toiminnan kannalta oleellisia avainhenkilditi ja prosesseja (Ball [2016).
Automatisoidut verkostoanalyysiohjelmat tukevat tiedustelua kartoittamalla toimintaympi-
riston toimijoiden ja ilmididen vilisid yhteyksid, jotka voivat paljastaa yllattidvidkin asioita

verkoston toiminnasta.
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4 Tiedonhankintamenetelmien soveltuvuus

tiedontarpeisiin

Tédssd luvussa arvioidaan edellisessd luvussa esiteltyjen tiedonpaikannus- ja tiedonkerdys-
menetelmien soveltuvuutta erilaisiin tiedontarpeisiin. Tarkasteltavia tiedontarpeita ovat hen-
kilot, organisaatiot, esineet ja tapahtumat. Tarkasteltavien tiedontarpeiden valinta ei perustu
aiempaan tieteelliseen tutkimukseen, vaan ne edustavat kohteita, joista tyypillisesti hanki-
taan OSINT-menetelmilld tietoa. Tiedonhankintamenetelmien soveltuvuuden arvioimiseksi
tutkimuksessa tarkastellaan kuhunkin tiedontarpeeseen liittyvien tietojen saatavuutta ja kdy-

tettdvyytti tiedontarpeen tyydyttimisessi.

4.1 Henkilot

Téssi tutkielmassa henkilolli tarkoitetaan ithmistd, jolla on oma henkilokohtainen identiteet-
ti, jonka perusteella timi pystytddn erottamaan muista ihmisistd. Henkil6on kohdistuvalla
OSINTilla pyritdédn usein selvittiméédn tdmén perustiedot, kuten nimi, yhteystiedot ja ulko-
niko, sekd kartoittamaan tdmén sidosryhmid, kuten perhettd ja ystavépiirid (Hassan ja Hijazi
2018} 258). Henkiloon kohdistuva OSINT on eettisesti arka aihe, silld raja paitoksentekoa

tukevan tiedustelun ja vaanimisen vililld voi olla hiilyva.

Henkiloon liittyvien tietojen hankkiminen on riippuvainen tdmén digitaalisen jalanjiljen
koosta (Ramwell, Day ja Gibson 2016, 198-199). Henkild, joka julkaisee aktiivisesti sisal-
tod omalla nimellddn esimerkiksi sosiaalisessa mediassa, on luonnollisesti helpompi kohde
tiedustelulle kuin henkild, jolla ei ole julkisia kayttdjdtilejd verkkopalveluissa. Erityisesti so-
siaalisen median palvelut tarjoavat tiedustelulle arvokasta tietoa henkilon kiinnostuksen koh-
teista ja sidosryhmistid (Hassan ja Hijazi 2018, 258-259). Monissa verkkopalveluissa kiyt-
tdjat voivat kuitenkin itse sdddelld kayttdjatilinsd nakyvyyttd ulkopuolisille, mikd vdhentdd

julkisesti saatavilla olevaa tietoa kohteesta (McKeown ym. |2014).

Henkil6ihin liittyvien tietojen epdvarmuus on tunnistettu OSINTissa merkittiviksi haasteek-

si, silld kaikki henkilOstd saatavilla oleva tieto ei vilttamittd tismédd tiedustelun todellisen
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kohdehenkilon tietojen kanssa (McKeown ym. 2014). Riittdméattomét ldhtotiedot voivat se-
kavoittaa tutkimusta varsinkin, jos tietoja 10ytyy useasta samannimisestd henkilosta (Weir
2016). Lisidksi henkiloihin liittyvien tietojen vahvistamista vaikeuttavat keksittyjen identi-

teettien turvin verkossa esiintyvit henkilot (Ranaldi ja Zanzotto 2020).

Tiedonpaikannusmenetelmisti ohjelmointirajapinnat ja hakurobotit soveltuvat parhaiten hen-
kiloon liittyvien tietojen selvittdmiseksi. Ohjelmointirajapinnat mahdollistavat yksittdisten
kiyttdjatilien ja julkaisujen etsimisen samanaikaisesti useista sosiaalisen median palveluis-
ta (Gibson 2016, 76-77; Silvestri ym. 2015). Hakuroboteilla voidaan kartoittaa kayttdjian
julkaisuja ja seuraajalistoja (Aliprandi ym. 2014). Verkkosyotteet voivat olla hyodyllisii tie-
donpaikannusmenetelmid, mikéli tiedustelun kohteena oleva henkil6 esiintyy toistuvasti uu-

tisotsikoissa tai julkaisee aktiivisesti sisdltod verkkosyotteitd kayttavissd palveluissa.

Automaattisilla tekstitulkintamenetelmilld on helppo keritd henkilotietoja sosiaalisen me-
dian palveluista, koska kiyttdjien profiilisivut ovat yleensi rakenteeltaan yhtenevid samas-
sa palvelussa. Silvestrin ym. (2015) kehittdmilla tyokalulla kayttdjitileistd kerdttyjen nimi-
merkkien ja yhteystietojen avulla voitiin tunnistaa saman henkilon kéyttédjétilejd muista verk-
kopalveluista automaattisesti. Henkilotietojen ohella tekstitulkintamenetelmilld voidaan ar-
vioida kohdehenkilon asenteita ja arvomaailmaa tulkitsemalla tdmén julkaisujen tekstisisal-

tod ja kommentteja (Drus ja Khalid [2019).

Automaattisilla paikkatietomenetelmilld on mahdollista ennustaa henkilon ajankohtainen o-
linpaikka tai todennikoinen asuinpaikka (Luo ym. 2020). Esimerkiksi sosiaalisen median
julkaisuun liitetyn paikkamerkinnin perusteella voidaan piitelld henkilon sijainti kuvanot-
tohetkelld tai julkaisuhetkelld. Luo ym. (2020) toteavat henkil6iden reaaliaikaisen sijainnin

selvittdmisen nykyisin kdytossa olevilla menetelmilld haasteelliseksi.

Automaattisilla kuvatulkintamenetelmilld voidaan Ranaldin ja Zanzotton (2020) havaintojen
mukaan tunnistaa yksittdisen henkilon muita kéyttdjitilejd sosiaalisen median julkaisuihin
liitettyjen kuvien, symbolien ja logojen perusteella. Erityisesti kasvojentunnistus on havait-
tu tehokkaaksi keinoksi yksittdisen henkilon eri kéyttdjatilien yhdistimisessd (Ranaldi ja

Zanzotto 2020).

Automaattisilla verkostoanalyysimenetelmilld voidaan arvioida henkilon todennékdinen a-
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suin- tai tyOpaikka kartoittamalla tdmin sosiaalisen median ystivéapiirid (Luo ym. 2020).
Jurgensin (2021) tutkimuksen perusteella henkilon asuinpaikka voidaan piitelld hyvinkin
tarkasti analysoimalla tdmin sosiaalisen median kontakteja. Henkilon tyo- ja harrastusyhtei-

s0jd voidaan yhti lailla paatelld sosiaalisen median julkaisujen ja kontaktien perusteella.

4.2 Organisaatiot

Organisaatiot késitetddn tdssd tutkielmassa yhdestd tai useammasta ihmisestd koostuvaksi
ryhmaiksi, joka voidaan erottaa toiminnan tavoitteiden ja jisenten perusteella muista ryhmis-
td. Yksittdinen ithminen voidaan késittdd henkilon sijaan ryhmiksi, jos kyseesséd on esimer-
kiksi yritys tai jdrjestd, jonka toiminta voidaan erottaa henkilon yksityiseliméstd. Organi-
saatiot ovat olemukseltaan dynaamisia jirjestelmid, miké tarkoittaa, ettd niihin liittyy uusia
jasenid ja niistd poistuu vanhoja jdsenid ajan kuluessa (Bartal, Sasson ja Ravid 2009). Orga-
nisaatioiden tiedustelussa mielenkiinto kohdistuu usein yksittdisen organisaation aikeiden,
toimintaprotokollien, resurssien ja toimintakyvyn selvittimiseen. Henkildiden tavoin organi-
saatioista saatavan tiedon médré riippuu organisaation julkisuusasteesta. Kaupalliset yrityk-
set ovat lihtokohtaisesti helpompia kohteita tiedustelulle kuin esimerkiksi harrastelijapiirit

tai jarjestdytyneen rikollisuuden organisaatiot.

Tiedonpaikannusmenetelmisti organisaatioihin liittyvid tietoja on tehokkainta selvittidd ha-
kurobottien avulla. Julkisilla organisaatioilla on yleensd verkkosivusto ja sosiaalisen median
tilejd, joiden kautta viestitddn organisaation ulkopuolisille henkildille ja sidosryhmille. Ta-
min lisdksi organisaatioilla saattaa olla sosiaalisen median yhteisdjd, joissa organisaation
jasenet viestivit keskenddn sisdisesti. Ei-julkisten organisaatioiden kartoittaminen onnistuu
myds hakuroboteilla esimerkiksi kdaymélld 14pi organisaation oletettujen jdsenten sosiaalisen
median kontaktilistoja (Aliprandi ym. |2014)). Verkkosy®étteilld voidaan seurata organisaation
ulkoista viestintdd ja ilmaantuvuutta mediassa. Ohjelmointirajapinnoilla puolestaan voidaan
hankkia tietoja julkisen organisaation tietokannoista organisaation asettamien rajoitteiden

puitteissa.

Verkoston sisdistd ja ulkoista viestintdd tulkitsemalla voidaan kartoittaa organisaation ra-

kennetta, jasenten vilistd hierarkiaa sekd sidosryhmid. Automaattiset verkostoanalyysi- ja
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tekstitulkintamenetelmét soveltuvat hyvin téllaiseen tarkoitukseen (Ball[2016). Tekstitulkin-
tamenetelmilld voidaan tarkastella organisaation jdsenten viestien asiasisdltod, mistd voi ol-
la hyotyd esimerkiksi organisaation jdsenten aseman ja jasenten vilisten suhteiden laadun
arvioimisessa (Ball 2016). Tekstitulkintamenetelmilld voidaan my0s arvioida organisaation

ulkoista viestintdd kuluttajille, yhteistyokumppaneille ja muille sidosryhmille.

Verkostoanalyysimenetelmié voidaan yksittdiseen henkiloon kohdistuvan tiedustelun tavoin
hyodyntdd useamman henkilén muodostaman verkoston kartoittamisessa. Verkoston jidsen-
ten viestintdkdyttdytymistd analysoimalla voidaan arvioida suhteiden tiiveyttd ja luonnetta
(Chaudhary ja Bansal 2022)). Lubarskin ja Morzyn (2012) havaintojen mukaan verkoston ji-
sen koettiin sitd tarkedammaéksi, mitd nopeammin muut jdsenet reagoivat tdmén ldhettdmiin
sahkopostiviesteihin. Havainto voidaan yleistda koskemaan kaikkea henkiloiden vilistd vies-
tintdd, jolloin esimerkiksi sosiaalisessa mediassa kdydyt julkiset keskustelut ja kommentit

voivat tarjota arvokasta tietoa jdsenten vilisistd suhteista.

Paikkatieto- ja kuvatulkintamenetelmit soveltuvat verrattain heikosti tiedonhankintaan orga-
nisaatioista. Organisaatioiden mahdollisia toimipaikkoja voidaan selvittdd esimerkiksi jul-
kaisujen sijaintien perusteella (Luo ym. 2020). Kuvatulkintamenetelmié voidaan puolestaan
hyodyntédd organisaatioon liittyvien tunnuksien, logojen ja symbolien tunnistamisessa (Ra-
naldi ja Zanzotto 2020). Kuvatulkintamenetelmistd voi my0s olla hyotyéd organisaation toi-
mipaikkojen tai vaikutusalueiden tunnistamiseksi kuvamateriaalista. Lisiksi kasvojentunnis-

tusta voidaan hyddyntii organisaation jasenten kartoittamisessa esimerkiksi yhteiskuvista.

4.3 Esineet

Téssid tutkielmassa esineilld tarkoitetaan elottomia, konkreettisia entiteettejd, jotka voidaan
erottaa muista saman kategorian edustajista. Esimerkiksi rakennukset, ajoneuvot ja laitteet
luokitellaan esineiksi. Henkildistd, organisaatioista ja tapahtumista poiketen esineisti ei ole

aina mielekdsti keritd tietoa kappalekohtaisesti.

Tiedonpaikannusmenetelmistd hakurobotit soveltuvat parhaiten tietojen keraamiseen esineis-
td. Esimerkiksi esineistd koostuvia tietokantoja voidaan kartoittaa hakurobottien avulla ja

avainsanoja hyodyntidvilld hakuroboteilla voidaan etsii tietoa tietystd esineen mallista. Oh-
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jelmointirajapintoja voidaan kéyttdd esimerkiksi tietosanakirjoista ja katalogeista saatavien
tietojen kerddmisessid. Verkkosyotteet soveltuvat heikosti tietojen hankkimiseen esineisti,

silld yleensé esineistd julkaistaan tietoa blogeissa ja uutisissa vain harvoin.

Automaattisilla tekstitulkintamenetelmilld voidaan kartoittaa perustietoja esineiden ominai-

suuksista, kuten koosta, valmistustiedoista, tuotantomédristi ja kayttotarkoituksesta.

Automaattiset paikkatietomenetelmit soveltuvat suurten kiinteiden esineiden, kuten raken-
nusten paikantamiseen. Automaattisten kuvatulkintamenetelmien soveltaminen yhdessé paik-
katietomenetelmien kanssa voi nopeuttaa huomattavasti rakennusten sijainnin selvittdmisti
(Murgese ym. |2022). Kiinteiden kohteiden paikantamisen liséksi litkkuvien ajoneuvojen,
kuten laivojen ja lentokoneiden liikettd voidaan seurata niiden ldhettimien sijaintitietojen
perusteella (Fiorella|2019). Ajoneuvoja pienempien esineiden paikantaminen el yleensd ole

mielekisti eikd usein edes mahdollista.

Esineiden fyysisten ominaisuuksien arvioimisessa kuvatulkintamenetelmit soveltuvat erin-
omaisesti esineiden tunnistamiseen seki kappalekohtaisesti etti yleisluontoisesti. Sasin, Nai-
rin ja P:n (2022) kehittimii kuvatulkintaohjelmaa on kéytetty laittomien aineiden tunnista-
miseksi pimeédn verkon kauppapaikoilla. Lee ja Kang (2019) puolestaan havaitsivat auto-
maattisen kuvatulkinnan toimivaksi menetelmiksi automerkkien ja mallien tunnistamisessa.
Uniikkien esineiden tunnistamiseksi kuvatulkintamenetelmii voisi soveltaa esimerkiksi au-

ton rekisterikilpien automaattisessa tunnistamisessa.

Viitteitd verkostoanalyysimenetelmien soveltamisesta esineiden vilisten verkostojen tulkin-
taan ei l0ytynyt tutkimustietoa. Voidaan olettaa, etteivit verkostoanalyysimenetelmit sovel-
Iu kovin hyvin esineistd saatavien tietojen kerddmiseen, koska esineet eivit julkaise tietoa

itsestddn.

4.4 Tapahtumat

Tapahtuma késitetidin tdssd tutkielmassa ainutkertaisena tai toistuvana ilmiond, joka tapah-
tuu tiettynd ajanhetkend. Tapahtumista saatavilla olevien tietojen mééréd vaihtelee merkitté-

visti tapahtuman julkisuusasteen mukaan. Tapahtumat voivat olla useamman pdivéin kesti-
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vid, monivaiheisia ilmi6itd, joista on saatavilla paljon erilaista tietoa. Tdllaisia tapahtumia
ovat esimerkiksi luonnonilmidt, festivaalit tai taistelut. Toisaalta tapahtumat voivat olla hy-
vin lyhytkestoisia tapahtumia, joista ei vilttimaéttd ole saatavilla tietoa etukéteen eiki tapah-
tuman jéalkeen. Esimerkiksi kahden henkilon vélinen tapaaminen voi olla julkisuusasteeltaan

matala, jolloin siitd ei todennékdisesti ilmesty tietoa julkisesti saataville.

Tapahtumien ajallisen ulottuvuuden takia ohjelmointirajapinnat ja verkkosyotteet toimivat
parhaiten reaaliaikaisten tapahtumien seuraamisessa ja tulevaisuuden tapahtumiin liittyvédn
informaation hankkimisessa. Verkkosydtteet voivat olla erityisen hyodyllisid kehittyvien ta-
pahtumien seurannassa, mikili ne ylittdvat uutiskynnyksen (European Media Monitor |[2023)).
Ohjelmointirajapinnoilla on mahdollista keréti tietoa erityisilld hashtageilla tai muilla tun-
nisteilla tehdyisti julkaisusta reaaliaikaisesti (Stefanidis, Crooks ja Radzikowski|[2013)). Tun-
nisteiden ilmaantuvuuden seuraaminen sosiaalisen median kanavissa ja uutispalveluissa voi
auttaa tiedustelua arvioimaan tapahtuman merkittavyyttd (Best|2011)). Hakuroboteilla on teo-
riassa mahdollista hankkia tietoa my0s kdynnissé olevista tapahtumista, mutta niiden toimin-

tafilosofia soveltuu paremmin laajojen tietokantojen kartoittamiseen.

Tekstitulkintamenetelmilld voidaan kerdtd tapahtumaan liittyvid perustietoja, kuten sijainti,
ajankohta ja jarjestdja (Li, Ji ja Zhao [2015). Tamin lisdksi tekstitulkintamenetelmilld voi-
daan kartoittaa tapahtumaan osallistuvia tahoja (Li, Ji ja Zhao 2015). Semanttisilla teks-
tintulkintamenetelmilld kyetddn luokittelemaan erillisid tapahtumia niistd saatavilla olevia
tietoja vertailemalla eri ldhteiden vililld (Yang ja Lee 2012). Zhang ym. (2017) havaitsi-
vat tapahtumasta kertovien tekstisisédltdjen tulkintatarkkuuden parantuvan yhdistamailla teks-
titulkintamenetelmien liséksi kuvatulkintamenetelmid analyysiin. Liittimalld tekstitulkinta-
tyokalun jdsentdmiin entiteetteihin kuvia entiteettien nimen perusteella analyysin tarkkuus

parani huomattavasti tekstin semanttisen tulkinnan osalta (Zhang ym. 2017).

Kuvatulkintamenetelmit ovat tapahtuman olosuhteiden ymmartdmiseksi korvaamaton tyo-
kalu, silld kuvat vilittivit tietoa tapahtumaan osallistuvista henkildistd ja tapahtuman vai-
heista, joista ei vilttimaéttd 10ydy kirjoitettua tietoa. Kuvat tapahtumapaikalta voivat paljas-
taa tapahtuman tarkan maantieteellisen sijainnin ja sen myotd kuvanottoajankohdan (Van
Der Weide 2020). Murgesen ym. (2022) havaintojen perusteella kuvia on mahdollista geo-

paikantaa automaattisesti alueilla, joista on olemassa valmiiksi paljon kuvamateriaalia. Ta-
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pahtumien geopaikantamisesta olisi suuri hyoty onnettomuustilanteissa, joissa apu tidytyy

toimittaa nopeasti perille (Murgese ym. 2022).

Tapahtumaan liittyvid paikkatietoja on mahdollista hankkia esimerkiksi sosiaalisen median
julkaisuista (Stefanidis, Crooks ja Radzikowski 2013). Julkaisuihin liittyvien sijaintitietojen
perusteella voidaan arvioida tapahtuman kokoa ja tapahtuman sijainnin muutosta reaaliai-
kaisesti (Stefanidis, Crooks ja Radzikowski 2013). Koska tapahtumaan liittyy useita erityyp-
pisid entiteettejd, voidaan verkostoanalyysimenetelmilld tulkita eri henkildiden, ryhmien ja

esineiden osallisuutta tapahtumaan.
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5 Yhteenveto

Havaintojen perusteella tiedonpaikannusmenetelmisti soveltuvimmaksi arvioidaan hakuro-
botit. Tiedonpaikannusmenetelmien soveltuvuuteen vaikuttavat ratkaisevasti tarvittavan tie-
don ajankohtaisuus ja julkisuusaste. Verkkosyotteet ja ohjelmointirajapinnat ovat toimivia
menetelmii reaaliaikaisten tietojen hankkimisessa, mutta ne soveltuvat heikosti matalan jul-
kisuusasteen tietojen paikantamiseen. Hakurobotit puolestaan soveltuvat perustietojen ke-
rddmiseen suurista tietomassoista, joista on olemassa pidemmalti aikavéliltd dokumentoitua

tietoa. Hakuroboteilla kyetddn hankkimaan tietoa myos matalan julkisuusasteen kohteista.

Tiedonkerdysmenetelmisté teksti- ja kuvatulkintamenetelmét arvioidaan monikéyttéisimmik-
si, silld tekstit ja kuvat vélittdvit paljon tietoa tiiviisti ilmaistuna erilaisista kohteista. Teks-
titulkintamenetelmilli kyetiin etsimiin tietoa konkreettisten ja abstraktien kohteiden tunto-
merkkien perusteella. Kuvatulkintamenetelmilld voidaan analysoida konkreettisten kohtei-
den ominaisuuksia ja kuvan olosuhteita paidtelmien tekemiseksi. Paikkatieto- ja verkostoa-
nalyysimenetelmit soveltuvat heikoiten erilaisten tiedontarpeiden tyydyttimisessd. Paikka-
tietomenetelmilld voidaan 1dhinnd hankkia tietoa tiedontarpeen fyysisestd sijainnista ja ver-
kostoanalyysimenetelmét soveltuvat kohteiden vuorovaikutuksen arviointiin. Henkiloiden ja
organisaatioiden vilisen vuorovaikutuksen arviointi voi paljastaa niiden toimintaa ohjaavia

aikeita.

Tiedonhankinnan automaation keskeisid haasteita ovat tiedon maéérdin, laatuun, relevans-
siin ja luotettavuuteen liittyvit ongelmat, jotka tulisi ottaa huomioon tiedonhankintaohjel-
mia suunniteltaessa. Tiedustelun kerdysvaiheessa kisiteltdvin tiedon mééran vihentdmiseksi
on tirkeii, ettd tiedonhankintaohjelmalle annettu syote on riittdvén yksityiskohtaista ja etti
ohjelma kykenee kisitteleméédn yksityiskohtaisia ldhtotietoja hakua rajoittavina parametrei-
na. Tiedonhankintaohjelman tulisi kyetéd tunnistamaan toisteista informaatiota jisenninalgo-
ritmien avulla, jotta késitys havaitun ilmion merkittdvyydestd ei vinoutuisi. Laadukkaiksi
havaitut ldhteet ja niiden sisdltima tieto tulisi tallentaa ja indeksoida myohempéd kayttod
varten, jotta tiedonhankintaa ei tarvitsisi suorittaa tarpeettomasti uudestaan. Kerityn tiedon
oikeellisuuden arvioimiseksi tiedonhankintaohjelmien tulisi arvioida ldhdettd ja sen sisél-

tdméd informaatiota vertailemalla sitd muihin samasta ilmidisti kirjoitettuihin julkaisuihin
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sekd pitdmalld kirjaa ldhteen aikaisemmin julkaiseman informaation oikeellisuudesta.

Lopuksi voidaan todeta, ettid avointen lihteiden tiedustelun tiedonhankintamenetelmien auto-
maattisia sovellusmahdollisuuksia tulisi tutkia aiempaa enemmén. Tulevaisuudessa tietojen
analysointi ja tiedolla johtamisen taito tulevat todennikdisesti korostumaan paitoksenteos-
sa. Alati kasvava julkisen tiedon méird tulee muodostamaan haasteita toimintaympériston
ennakoimiselle, jolloin tiedustelun on ensiarvoisen tirkedd kyetd erottelemaan tehokkaasti

oleellista, tarkkaa ja luotettavaa informaatiota tietovirrasta.
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