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Esipuhe

Tiedusteluopetus on keskeinen osa Jyvaskylan yliopiston Turvallisuus- ja strateginen
analyysi -maisteriohjelmaa. Tiedusteluanalyysi | -kurssilla opiskelijat laativat ryhma-
tyona raportin tiedusteluun liittyvasta aiheesta. Nama tyot eivat ole vield varsinaisia tie-
dusteluanalyyseja, vaan niiden tarkoituksena on tutustuttaa opiskelijat tiedusteluun liit-
tyviin ilmidihin. Syksyn 2022 kurssilla laadituista ryhmatdista on toimitettu Jyvadskylan
yliopiston informaatioteknologian tiedekunnan julkaisusarjaan kaksi eri julkaisua. Toi-
nen julkaisuista kasittelee tiedustelun muutosta. Taman julkaisun aiheena on Kiina.

Kiina on ollut jo useita vuosia yksi maailman nopeimmin kasvavista talouksista.
Maa onkin noussut Yhdysvaltojen ohella toiseksi 2000-luvun suurvalloista, niin taloudel-
lisesti, poliittisesti kuin sotilaallisestikin. Nousulle on luonnollisesti useita syita. Tassa jul-
kaisussa tarkastellaan Kiinan tiedustelun roolia maan kehityksessa. Tiedustelun merkitys
tasta nakokulmasta jaa julkisuudessa usein vahalle huomiolle.

Ensimmainen raportti kasittelee Kiinan tiede- ja teknologiatiedustelua. Lansimai-
nen jako tiedustelun toimijoiden ja kohteiden mukaan on haasteellinen tehtava, silla Kii-
nassa tiedusteluksi luettavaa tiedonhankintaa tekevat useat toimijat lapi yhteiskunnan.
Lisaksi Kiinalla on yrityksia ja kansalaisia yhteistyohon velvoittava lainsaadantd. Kiinan
tiede- ja teknologiatiedustelu palvelee maan pitkdjanteisia teknologisia tavoitteita.

Toinen raportti tarkastelee Kiinan Belt and Road Initiative (BRI) -hankkeen kayttoa
hybridivaikuttamisen vadlineena. Hybridivaikuttaminen on toimintaa, joka kohdistuu val-
tioiden ja instituutioiden systeemisia haavoittuvuuksia vastaan. Vuonna 2013 alkanut
Kiinan nykyinen BRI-hanke on massiivinen infrastruktuuriprojekti, joka koordinaation,
paatoksentekoon vaikuttamisen ja Kiinan etujen ajamisen osalta mahdollistaa hybridi-
vaikuttamisen. Avoimeksi jaa, kayttaako Kiina tata mahdollisuutta hyvakseen.

Kolmas raportti kasittelee Kiinan tietoverkkotiedustelua ja -vakoilua osana sen
strategisten paamaarien tavoittelua. Tietoverkoissa tapahtuvalla tiedonhankinnalla on
keskeinen merkitys Kiinan kommunistiselle puolueelle, joka tarvitsee tietoja valtioista,
suuryrityksista, toisinajattelijoista, poliittisista toimijoista, ja jopa omista kansalaisistaan.
Tietoverkkoteknologian tutkimus ja tuotekehitys on ollut yksi Kiinan painopisteists, ja
maa onkin noussut maailman johtavaksi toimijaksi. Kiinasta kayty keskustelu painottuu
usein taloudelliseen riippuvuuteen ja sen vaikutuksiin maiden turvallisuuteen. Saman-
lainen keskustelu olisi tarpeen kayda myos Kiinan verkkovakoilusta.

Neljas raportti tarkastelee Kiinan tiedustelua Pohjoismaissa, missa Kiina nahdaan
Venajan ohella keskeisimpana tiedustelua ja vakoilua tekevana toimijana. Kiinan yrityk-
sid ja kansalaisia koskeva velvoittava lainsaadantoé mahdollistaa kdytanndssa maailman-
laajuisen henkilotiedusteluverkoston luomisen, jopa yritysten ja kansalaisten tahdon
vastaisesti. Lainsdadanto ja yhteiskuntajarjestelma ohjaavat ihmiset tiedonhankkijoiksi.

Julkaisun tarkoituksena ei ole Kiinan arvostelu. Tavoitteena on nostaa esille tie-
dustelun rooli suurvallaksi laskettavan maan globaalissa toiminnassa. Tastd nakokul-
masta aiheesta on Suomessa kirjoitettu varsin vahan.

Kaikki raportit on julkaistu raportit kirjoittaneiden opiskelijoiden luvalla.

Toivon mielenkiintoisia lukuhetkid julkaisun parissa!

Jyvéaskylassa 19.4.2023
Yliopistonopettaja, FM, eversti evp. Jyrki Isokangas



Lyhenteet

1MDB
2PLA

3PLA
4PLA
5G
APT
BRI
CCpP

CDSTIC

CIA
CICC

CISA
CMC

EU

FBI

GSD
HLMC
HUMINT
10T
ISTIC

JHICC
JSD

JSSD
MOFCOM
MOST

MPS

1Malaysia Development Berhard, Malesialainen strateginen kehitysyhtio.
Kiinan asevoimien (engl. People’s Liberation Army, PLA) yleisesikunnan
sotilastiedusteluosasto.
Kiinan asevoimien signaali- ja kybertiedusteluosasto.
Kiinan asevoimien elektronisen sodankaynnin osasto.
engl. fifth generation, viidennen sukupolven datayhteys mobiiliteknii-
kassa.
engl. Advanced Persistent Threat, hyvat resurssit omaava, pitkdjanteisesti
toimiva ja kyberturvallisuutta uhkaava toimija.
engl. Belt and Road Initiative, Kiinan vuonna 2013 kdynnistama kehitys-
hanke, "uusi silkkitie".
engl. China’s Communist Party, Kiinan kommunistinen puolue, myds
Communist Party of China’s, CPC.
engl. China Defense Science and Technology Information Center, Kiinan
sotilaallisen tieteen ja teknologian tietokeskus.
engl. Central Intelligence Agency, Yhdysvaltojen keskustiedustelupalvelu.
engl. China International Commercial Court, Kiinan lainsaadanndllinen
ratkaisuelin kasittelemaan kansainvalisia kauppariita-asioita.
engl. Cybersecurity & Infrastructure Agency, Yhdysvaltojen kyberturvalli-
suudesta ja infrastruktuurista vastaava viranomainen.
engl. Central Military Commission, Kiinan keskussotilaskomitea.
Euroopan Unioni
engl. Federal Bureau of Investigations, Yhdysvaltojen liittovaltion poliisi,
joka vastaa mm. vastatiedustelusta.
engl. General Staff Department, Kiinan kansan vapautusarmeijan (Peop-
le's Liberation army, PLA) entinen yleisesikunnan osasto.
Shanghai Huali Microelectronics Corporation, kiinalainen puolijohteiden
valmistaja.
engl. Human intelligence, henkilotiedustelu.
engl. Internet of Things, esineiden internet.
engl. Institute of Science and Technical Information of China, Kiinan
tieteellisen ja teknologisen informaation instituutti.
Fujian Jinhua Integrated Circuit Co. Ltd., kiinalainen muistivalmistaja.
engl. Joint Staff Department, Kiinan kansan vapautusarmeija PLA:n yleis-
esikunnan osasto.
engl. Jiangsu Province Ministry of State Security, valtion turvallisuusmi-
nisterion Jiangsun alueen osasto.
engl. Ministry of Commerce of People’s Republic of China, Kiinan kaup-
paministerio.
engl. Ministry of Science and Technology, Kiinan tiede- ja teknologiamin-
isterio.
engl. Ministry of Public Security. Ministerio, joka vastaa Kiinan sisdisesta
turvallisuudesta ja jarjestyksen yllapitamisesta.
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MSIRC

MSS

NSA

NUAA

OBOR
OECD

PH-LIITTO
PLA
PST
SSF

SUPO
SAPO

engl. Military Science Information Research Center, sotilastieteellinen
tutkimuskeskus.

engl. Ministry of State Security, valtion turvallisuusministerio, vastaa Kii-
nan sisdisesta ja ulkoisesta tiedustelusta ja turvallisuudesta.

engl. National Security Agency, Yhdysvaltojen kansallinen turvallisuusvi-
rasto.

engl. Nanjing University of Aeronautics and Astronautics, Nanjingin ae-
ronauttinen ja astronauttinen yliopisto.

engl. One Belt, One Road -ohjelma.

engl. Organisation for Economic Co-operation and Development, talou-
dellisen yhteistyon ja kehityksen jarjesto.

mal. Pakatan Harapan, engl. The Alliance of Hope, malesialainen poliitti-
nen koalitio.

engl. People's Liberation Army, Kiinan kansan vapautusarmeija.

norj. Politiets Sikkerhetstjeneste, Norjan sisdisen turvallisuuden palvelu.
engl. Stategic Support Force, PLA:n verkkotiedustelun osaamisen keskit-
tyma.

Suojelupoliisi, sisdministerion alainen turvallisuus- ja tiedustelupalvelu.
ruots. Sakerhetspolisen, Ruotsin sisdisen turvallisuuden palvelu.

THE FIVE EYES Tiedusteluyhteistydjarjestely, johon kuuluvat Australia, Kanada, Uusi-

TKI-toiminta
TSMC

TTP

umMcC

UMNO

VPS

WTO
ZTE

Seelanti, Iso-Britannia ja Yhdysvallat.

Tutkimus-, kehitys- ja innovaatiotoiminta.

Taiwan Semiconductor Manufacturing Company, Ltd., taiwanilainen puo-
lijohteiden valmistaja.

engl. Thousand Talent Program, Kiinan hallituksen ohjelma osaajien hou-
kuttelemiseksi Kiinaan.

United Microelectronics Corporation, taiwanilainen puolijohteiden val-
mistaja.

engl. United Malays National Organisation, malesialainen poliittinen puo-
lue.

engl. Virtual Private Server, virtuaalinen palvelin.

engl. World Trade Organization, Maailman kauppajarjesto.

Zhongxing Telecommunication Equipment Corporation, kiinalainen tele-
viestintdlaitteiden ja verkkoratkaisujen toimittaja.



KIINAN TIEDE- JA TEKNOLOGIATIEDUSTELU

Suvi Ahonen, Johannes Riska, Harri Sinneld, Sami Turpeinen

1 Johdanto

Heti 1800-luvun oopiumsotien jalkeen Kiina ryhtyi kehittdmaan ulkomaankauppaa ja yli-
opistojarjestelmaa seka rakentamaan omaa teollisuutta. Opiskelijoita |ahetettiin eu-
rooppalaisiin yliopistoihin, ja monet Kiinan yliopistoista perustettiin lansimaisen mallin
mukaan. Ohjenuoraksi otettiin konfutselaisuudesta ammentava ti-yong-ajattelu, jossa
kiinalaisen yhteiskunnan ydin on absoluuttinen, mutta sita voidaan vahvistaa oppimalla
ja ottamalla kayttoon lansimaisia sovelluksia. Yhteistyd, vuorovaikutus ja muilta oppimi-
nen jatkuu edelleen. Osaa toiminnasta voidaan pitaa lantisestd nakékulmasta tieduste-
luna.

Toiminta on usein keskittynyt tietyille strategisille aloille. Esimerkiksi 1980-luvulta
alkaen kiinnostuksen kohteina ovat olleet biologia, avaruusteknologia, tietotekniikka,
tuotantoautomaatio, laserteknologia, raaka-aineet ja merentutkimus. Vuoden 2015
Made in China 2025 -strategian painopistealueina ovat puolestaan mikropiirit, tietolii-
kenne, numeerinen ohjaus, tietojarjestelmat, robotiikka, ilmailuteollisuus, laivanraken-
nus, rautatieteollisuus, energiatehokkuus ja -teollisuus, maatalouskoneet, metalli- ja
materiaalivalmistus, biofarmaseuttinen tutkimus seka ladkinnalliset laitteet (State Coun-
cil, 2015).

Tassa raportissa keskitytaan kiinalaisten tahojen tekemaan tiede- ja teknologia-
tiedusteluun. Tata tarkemman rajauksen tekeminen tiedustelun toimijan mukaan on
vaikeaa, silla tiedusteluun rinnastettavaan aktiviteettiin osallistuu useita eri toimijoita.
Osa toimijoista on suoraan valtion johdossa. Tiedustelutoiminta voi kohdistua yrityksiin,
akateemisiin instituutioihin ja muihin organisaatioihin, joilla on hallussaan Kiinaa kiin-
nostavaa tietoa. Tarkkaa rajausta ei ndin ollen voida tehda mydskaan tiedonhankinnan
kohteiden mukaan.

Raportissa kasitelldan sellaista tiedustelutoimintaa, jonka tavoitteena on kerata
kiinalaisen tieteen ja teknologian edistdmisessa hyodynnettavaa tietoa, toimijasta riip-
pumatta. Kiinalaista ajattelutapaa, jossa omavaraisuus yhdistyy tehokkaaseen tiedon-
hankintaan ulkomailta, voi olla myds vaikeaa hahmottaa lansimaisesta nakdkulmasta.
Kiinalaista toimintaa leimaa kansallisten kunnianhimoisten suunnitelmien tuoma aika-
paine, jonka vuoksi tavoitteita edistetdadn usein keinoja kaihtamatta.

Luvussa 2 taustoitetaan Kiinan tiede- ja teknologiatiedustelua kuvaamalla maan
tiedusteluhistoriaa ja -ajattelua. Luvussa tarkastellaan myo6s aiheen rajauksen kannalta
keskeisimpia tiedusteluorganisaatioita. Luvun tavoitteena on esitella lyhyesti kiinalaisen
tiedustelun suuria linjoja. Yritystoiminnan tiedustelua kasittelevassa luvussa 3 esitetdan
eri menetelmia, joilla Kiina hankkii teknologista osaamista ulkomaisista yrityksista. Lu-
vun paatteeksi esitelldadn muutama tapaus, jotka kuvaavat tiede- ja teknologiatieduste-
lun kdytannon toteutusta. Luvussa 4 avataan kiinalaista tiedustelutoimintaa lansimai-
sissa korkeakouluissa ja tutkimuslaitoksissa. Luku jakautuu taustoittavaan alalukuun,
tiedustelutoimintaan erityisesti tekniikan ja luonnontieteiden aloilla sekd Kiinan



pehmeadan vaikuttamiseen lansimaisten yliopistojen rinnalla toimineiden Konfutse-ins-
tituuttien kautta.

Raportti keskittyy Kiinan tiede- ja teknologiatiedusteluun lansimaissa. Muihin
maanosiin ja alueisiin kohdistuvaan kiinalaiseen tiedusteluun viitataan satunnaisesti viit-
teissa. Luvun 2 taustoittavaa osiota lukuun ottamatta raportissa kaytetyt lahteet ja esi-
merkit ovat ensisijaisesti vuosilta 2010-2022.

2 Taustaa Kiinan tiedusteluajattelusta

2.1 Ulkomaisen teknologian kayton pitkat perinteet

Ti-yong-periaate kiihtyi Kiinan kansantasavaltaa perustettaessa 1940-luvulla. Ajatuksen
perustana on varjella kiinalaisen yhteiskunnan ydinta, seka valikoida lansimaisesta tie-
dosta omia tarkoitusperia parhaiten palvelevat kdaytannon sovellukset. Nuoren kansan-
tasavallan tieteellisteknologiset pyrkimykset olivat painottuneita kiinalais-neuvostoliit-
tolaiseen yhteistyohon viisivuotissuunnitelmineen. Yliopistojen asema heikkeni, kun te-
olliset ja teknologiset vaikutteet pyrittiin ohjaamaan yliopistolaitoksen ohi suoraan kay-
tantoon kansallisen tiedeakatemian kautta. Perustutkimus naivettyi ja huomio kohdistui
Iahes yksinomaan teolliseen tuotantoon. Samassa yhteydessa neuvostoteknologiaa ja -
suunnitelmia kopioitiin tehokkaasti ja sovellettiin edelleen omiin tarpeisiin. (Hannas ym.,
2013)

Yhteistyon kariutuminen Neuvostoliiton kanssa 1950-luvun lopulla, puhemies
Maon Suuri harppaus seka kulttuurivallankumous 1960-luvulla aiheuttivat Kiinan tie-
teellisen ja teknologisen kehityksen ldhes taydellisen seisahtumisen. Lansimaiset vaikut-
teet kiellettiin ja esimerkiksi opiskelijavaihto oli olematonta noin 20 vuoden ajan. Vaikka
ulkomaisen teknologian hankkiminen oli jo vakiintunut toimintatapa, tulokset olivat
kulttuurivallankumouksen aikana heikkoja. Poliittisia ansioita korostettiin tieteellistek-
nisen osaamisen kustannuksella. Kiinan kansallista omavaraisuutta korostettiin ja ajatus
omavaraisuudesta leimaa edelleen ajattelua. Vuonna 1975 Kiinan kansankongressi jul-
kisti ohjelman, joka tunnetaan nimella Nelja modernisaatiota. Sen tarkoituksena oli nos-
taa Kiina maailman johtavien valtioiden joukkoon vuoteen 2000 mennessa. Modernisaa-
tion tuli tapahtua neljalla sektorilla: maataloudessa, teollisuudessa, kansallisessa puo-
lustuksessa seka tieteessa ja teknologiassa. Yhdysvallat nahtiin tavoitteiden kannalta
keskeiseksi tiedon ja teknologian ldhteeksi. (Hannas ym., 2013)

Vuonna 1986 paatettiin kansallisen tutkimuksen ja tuotekehityksen ohjelmasta,
jolla oli tarkoitus vastata maailmanlaajuisiin haasteisiin ja kansainvaliseen kilpailuun. Ta-
voitteeksi asetettiin luoda Kiinasta kilpailukykyinen maailmanluokan toimija valituilla
aloilla. Alusta alkaen luotiin tiivis kytkenta asevoimiin Kiinan tiede- ja teknologiaministe-
rion (MOST, engl. Ministry of Science and Technology) koordinoimana. Taman jalkeen
on kaynnistetty keskusjohtoisesti useita ohjelmia korkean teknologian, yliopistouudis-
tuksen seka perustutkimuksen aloilla. Kaikille naille on yhteista laaja kansainvalinen yh-
teistyo ja kiinalaisten opiskelijoiden ja tutkijoiden kautta tapahtuva teknologian siirto
Kiinaan. (Hannas ym., 2013)
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2.2 Avointen tietoldhteiden kadytto tiede- ja teknologiatiedustelussa

Kiinan kansantasavallan alkuvuosina tietopddoma perustui padosin Neuvostoliitosta
saatuihin oppeihin. Muualla ulkomailla opiskelleiden henkiléiden joukko oli pieni. Han-
kittu osaaminen ei mahdollistanut kehitysta edes jatkotutkimuksen avulla. Kiinan tiede-
ja teknologiapyrkimysten edistamiseksi rakennettiin erittdin kehittynyt jarjestelma
avointen tietolahteiden kaytolle. Tasta tiedonhankinnasta on tullut keskeinen selittdja
Kiinan talouden kehitykselle.

Jo 1950-luvun puolivalista sovellettu tieteen ja teknologian kehittamisohjelma vel-
voitti “raportoimaan kaikista tieteen ja teknologian saavutuksista kaikilta aloilta niiden
tehokkaan soveltamisen mahdollistamiseksi ja Kiinan tieteellisteknologisen kehityksen
edistamiseksi”. Vuonna 1958 perustettiin Kiinan tieteellisen ja teknologisen informaa-
tion instituutti (ISTIC, engl. Institute of Science and Technical Information of China),
jonka tehtavaksi maarattiin tieteellis-teknologisen tiedon hankinta, prosessointi ja ja-
kelu. (Hannas ym., 2013)

2.3 Tiedonhankinnan kehittaminen

2.3.1 Teknologisen tietovarannon aktiivinen rakentaminen

Tehokkaan tiedonhankintakoneiston kehittdminen ajoittui osin samaan aikaan Suuren
harppauksen kanssa, vaikka ajallinen yhteys vaikuttaa ristiriitaiselta. Tana aikana kuiten-
kin perustettiin asevoimiin kyky vieraskielisten materiaalien kadantamiseen. Lisdksi lahes
kaikille hallinnonaloille sekd ministeridille muodostettiin omat tieteellis-teknologisen
tiedon hankintatoiminnot. Noin 1960-luvun puoleenvaliin mennessa oli rakennettu yh-
teinen tietovaranto, johon sisdltyi miljoonia tieteellisia tutkimuksia, teknologisia stan-
dardeja, patentteja ja materiaalindytteita. (Hannas & Chang, 2021)

Avoimesti julkituotuina tavoitteina oli “parantaa Kiinan kykya tehda tutkimusta,
kopioida asioita ja valmistaa tuotteita”, seka yllapitaa ajantasaista kasitysta maailman-
laajuisesta teknologisesta kehityksesta. (Hannas ym., 2013). Tiedonhankinnan kohteena
korostui sotilasteknologia. Koko jarjestelmaa kutsutaan nimella gingbao. Kielellisesti tai
kasitteellisesti termissa ei ole samanlaista eroa tiedonhankinnan ja tiedustelun valilla
kuin esimerkiksi suomen kielessa.

2.3.2 Huomion suuntaaminen korkean teknologian aloihin

Noin 1970-luvun lopulta alkaen tiedonhankinta kehittyi modernisaatiopyrkimysten
myota. Kiina elvytti tieteellisen ja teknologisen tiedon seuran, joka oli ldahes havinnyt
kulttuurivallankumouksen aikana. Sen toiminta-ajatusta tdsmennettiin kattamaan ulko-
maisen tieteellisen ja teknisen materiaalin keradamisen kaikenlaisissa tilaisuuksissa ja kai-
kista ldahteista. ISTIC:n puitteissa aloitettiin uusi kirjastotieteen ja informatiikan oppiaine,
jossa keskityttiin pelkastadan ulkomaisen tieteellisen tutkimuksen keraamiseen ja hyvak-
sikdyttoon. Jo 1980-luvun puolivalissd ulkomaista tieteellis-teknologista informaatiota
kerasi ja analysoi yli 60 000 henkil6a. Kun gingbao korkeimmalla poliittisella taholla kyt-
kettiin talouden kehitystavoitteisiin, voidaan hyvalla syylla todeta Kiinan kansantasaval-
lan luoneen merkittavan jarjestelman avointen lahteiden tiedonhankintaan valtion stra-
tegisten tavoitteiden edistamiseksi. Digitalisaation myo6ta suurten tietomassojen hal-
linta on tullut aikaisempaa vaativammaksi, ja 1990-luvun alkupuolelta ldhtien tiedon-
hankintaa on tehty aikaisempaa kohdennetummin. (Hannas ym., 2013)
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Kiinan tiede- ja teknologiatiedustelun keskeisimmat mielenkiinnon kohteet ovat
maaraytyneet 2020-luvulla Kiinan kommunistisen puolueen teollisuus- ja teknologiapo-
litiikan Made in China 2025 -ohjelman mukaisesti. Sen tavoitteena on siirtaa Kiinan tuo-
tannon painopistetta valmistavasta teollisuudesta kohti teknologiaintensiivisempia
aloja. (Eftimiades, 2020)

2.4 Kiinalaiset tiedusteluorganisaatiot

Tiedustelu palvelee Kiinan kommunistisen puolueen ja keskushallinnon tavoitteita. Kes-
keinen koordinoiva taho on vuonna 1983 perustettu valtion turvallisuusministericé (MSS,
engl. Ministry of State Security), joka voi laajoin toimivaltuuksin velvoittaa minka ta-
hansa kiinalaisen organisaation myoétavaikuttamaan ja tukemaan tiedustelua. Organi-
saatiomuutosten lisaksi tiedustelun toimintaedellytyksia on parannettu lainsaadannalli-
sin keinoin. Yksilot ja yhteisot ovat velvollisia avustamaan viranomaisia ankarien rangais-
tusten uhalla (Eftimiades, 2020).

Kiina on kyennyt luomaan 2000-luvulla vahvan ja maailman ensimmaisen digitaa-
lisen autoritaarisen valtion (Cain, 2022). Tiedustelu-, vakoilu- ja valvontakoneisto kattaa
koko yhteiskunnan. Tiede- ja teknologiatiedustelu on tassa tarkea elementti. Keskeisten
organisaatioiden toiminta-ajatus on lansimaisesta nakokulmasta kyseenalainen. Peri-
aatteessa kaikki yritykset, yksittaiset henkilot, tutkimuslaitokset ja yliopistot tekevat tie-
dustelua. Siksi lansimainen jako tiedustelupalveluihin ja ei-tiedustelupalveluihin ei ole
useinkaan mielekas. (Eftimiades, 2020)

Kiinan tiede- ja teknologiatiedustelu kattaa koko hallinnon. Kiinan tieteellisen ja
teknologisen informaation instituutti ISTIC on keskeisin siviilitiedustelun toimija. Asevoi-
mien puolella keskeisin organisaatio on sotilastieteellinen tutkimuskeskus (MSIRC, engl.
Military Science Information Research Center). Toisin kuin valtion turvallisuusministerio
MSS, ndma organisaatiot kertovat toiminnastaan suhteellisen avoimesti. (Eftimiades,
2020)

2.4.1 Kiinan tieteellisen ja teknologisen informaation instituutti (ISTIC)

Oman maaritelmansa mukaan ”ISTIC keraa ja kasittelee ulkomaisia tieteellisia julkaisuja,
tekee niista analyyseja ja tietokantoja Kiinan tarpeiden ja kansallisten etujen mukaisesti.
ISTIC myo0s yllapitaa tietopalveluita ja kehittdaa kansainvalista yhteistyota tieteen ja tek-
nologian alalla” (Hannas & Chang, 2021). Kiinan tiede- ja teknologiaministerid MOST:n
mukaan ISTIC:lla on teknologian alalla Kiinan suurin ja merkittavin tietovaranto. Tiedon
kerdys on kohdennettua ja se tukee "aktiivisesti valtiollisia tutkimus- ja tuotekehityspro-
jekteja kattavan politiikkalahtdisen strategisen tutkimuksen keinoin kehityksesta ja saa-
vutuksista maailmanlaajuisesti keskeisille valtiollisille toimijoille” (Hannas & Chang,
2021). ISTIC osallistuu myo6s valtiolliseen tiede- ja teknologiasuunnitteluun ja tukee
MOST:in paatoksentekoa ja viisivuotissuunnitelmien valmistelua. Lisaksi se laatii toimin-
taohjeita ja teknisia standardeja. Toimintaan kuuluvat myos tieteellisten julkaisujen tar-
kistus, tutkimusapurahojen myontaminen, tekijanoikeuksien hallinta seka asiakirjojen
salaustasojen maarittdminen (Hannas & Chang, 2021).

ISTIC valitsee ja kouluttaa ulkomaille Iahetettdvan tieteen ja teknologia-alan tie-
dusteluhenkildston, seka raportoi laajasti kommunistisen puolueen keskuskomitealle,
kansalliskokoukselle ja valtiojohdolle (Hannas ym., 2013). Kiinan tieteellisen ja teknolo-
gisen informaation instituuttia ISTIC:id voidaan ndin hyvalld syylla luonnehtia
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tiedusteluorganisaatioksi. On kuitenkin huomattava, etta sen toiminta perustuu avoin-
ten lahteiden tiedonhankintaan ja analyysiin. (Hannas & Chang, 2021)

2.4.2 Sotilastieteellinen tutkimuskeskus (MSIRC)

Sotilaallinen avointen lahteiden tiedustelu on keskitetty sotilastieteelliseen tutkimus-
keskukseen (MSIRC), jonka rooli tiedonkerdyksessa vastaa ISTIC:id. Organisaation juuret
ovat Kiinan kansan vapautusarmeijan sotatieteellisessa akatemiassa ja Kiinan sotilaalli-
sen tieteen ja teknologian tietokeskuksessa (CDSTIC, engl. China Defense Science and
Technology Information Center). (Hannas & Chang, 2021)

MSIRC:n tehtavaksi on maaritelty “ulkomaisen tieteellis-teknologisen materiaalin
tarjoaminen, tiedonvaihdon jarjestaminen, analyysi ja materiaalin laatiminen paatok-
sentekoa varten” (Hannas & Chang, 2021). MSIRC pitaa saavutuksinaan ydinaseen, seka
ballististen ohjusten ja satelliittien kehittamista. Ehka yllattaen myos MSIRC on kuitenkin
leimallisesti avointen ldhteiden tiedusteluun keskittynyt organisaatio. (Hannas & Chang,
2021)

3 Yritystoiminnassa tapahtuva tiedustelu

3.1 Yleisesti Kiinan teknologiatiedustelusta

Viime vuosina julkisuuteen on tullut useita tapauksia, joissa kiinalaistaho on pyrkinyt
hankkimaan ulkomaista teknologiaa ja liikesalaisuuksia. (Department of Justice, 2018f;
Joske, 2020). Tietoa on hankittu sekd tietomurtojen kautta ettd henkilotiedustelun
avulla. Tietoa ja osaamista on voitu hankkia myds muilla tavoin, kuten yritysjarjestelyjen
kautta. Tiedonhankinnan keinot vaihtelevat tilanteen ja tiedonhankkijoiden mukaan.
(Department of Justice, 2018a, 2018f; Joske, 2020)

Samoihin kohteisiin on joissakin tapauksissa kohdistettu tiedustelua useita kertoja
tai samanaikaisesti eri menetelmilla. Toiminta on vaikuttanut ajoittain hyvin opportunis-
tiselta. Kiinan tiedusteluorganisaatiot pyrkivat hankkimaan ulkomailta eri keinoin tekno-
logiaa ja liikesalaisuuksia. Lisaksi maassa toimivat yritykset palkkaavat itselleen osaajia
ulkomailta. Nama voivat osaamisensa lisdksi tuoda mukanaan kilpailijan yrityssalaisuuk-
sia. Lisaksi Kiinassa kiinnostusta herattavaa teknologiaa ja osaamista saatetaan yrittaa
hankkia ostamalla yrityksia tai palkkaamalla konsultteja. Jarjestelyt voidaan toteuttaa
esimerkiksi peiteyrityksia hyodyntdaen tiedonkerayksen todellisen paamaaran peitta-
miseksi. (Joske, 2020; O’Connor, 2019; Department of Justice, 2018a, 2018f; Mozur,
2021; United States Attorney's Office, Northern District of California 2020; United States
District Court for the Southern District of Ohio, Western Division, 2022)"

3.2 Teknologiatiedustelu henkil6tiedustelun avulla

Viime vuosina on tullut julki useita tapauksia, joissa Kiina on hankkinut henkilotieduste-
lulla yritysten immateriaalioikeuksiin ja liikesalaisuuksiin liittyvda teknologista osaamista.
(Department of Justice, 2018f; Joske, 2020). Tapauksille on ollut tyypillista tietojen ko-
piointi ja siirtdminen omistajan ulottumattomiin. Tapauksia ei kuitenkaan yhdistd mi-
kdan erityinen toimintamalli, mutta tiedustelutoiminnan operaatioturvallisuudessa on
lahteiden mukaan ollut toisinaan puutteita. (Brown, 2009; Eftimiades 1994).
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Toiminnan peittamiseksi on kuitenkin nahty ajoittain huomattavan paljon vaivaa.
Joskus tiedonkerdysta on ohjannut Kiinan tiedusteluhallinnon osa ja ajoittain Kiinassa
toimiva yritys. Erdissa tapauksista toiminta vaikuttaa alkaneen tiedot omistavan organi-
saation tyontekijan aloitteesta, tyontekijan huomatessa tiedolle olevan kysyntaa Kii-
nassa. Usein tyontekijan toimitettua tydnantajansa liikesalaisuuksia Kiinassa toimivalle
kilpailijalle, hanet on samalla palkattu tiedot vastaanottaneeseen organisaatioon. Usein
tyontekijalla on ollut aikaisempia sidoksia Kiinaan. Rekrytoinnin kohteeseen on voitu ot-
taa yhteytta eri tavoin, esimerkiksi sosiaalisen median kautta (mrkoot 2022) tai kutsu-
malla kohdehenkil6 tapahtumaan, jossa valehenkil6llisyydellad toimiva tiedustelija tapaa
hdnet "sattumalta”. Tiedusteluviranomaisten operaatioissa on myds varvatty mukaan
kiinalaisen yhteiskunnan muitakin osia, esimerkiksi yliopistoja. (Brown, 2009)

3.3 Teknologiatiedustelu kybertiedustelun avulla

Lansimaiset viranomaiset ja turvallisuusalan yksityiset toimijat ovat edellisten vuosikym-
menien aikana tunnistaneet useita kybertiedustelun operaatioita, joiden tekijoiksi on ni-
metty Kiinaan liitettyja henkil6ita tai ryhmia. Kohteina on ollut muun muassa valtioita,
yksityisia yrityksid, kansainvalisia jarjestoja seka muita Kiinaa kiinnostavia organisaa-
tioita. Usein tekijoiksi epailtyjen ryhmien arvioidaan toimineen valtion turvallisuus- ja
tiedustelupalveluiden tuella, vaikkakin itsenadisesti. Ryhmien katsotaan olevaan APT-ryh-
mia (engl. Advanced Persistent Threat), ja niille on annettu yleisen tavan mukaan mui-
takin nimia. (Department of Justice, 2018b; Department of Justice, 2020a)

Tyypillisessa kybertiedusteluoperaatiossa on kaytetty melko kattavasti erilaisia
tietomurtoihin kdytettavia menetelmia. Eri ryhmilla on kuitenkin hieman toisistaan poik-
keavia toimintatapoja, joiden perusteella niiden erottaminen toisistaan on mahdollista.
Kiinalaisiksi epailtyja ryhmia ja toimijoita on runsaasti. Kaksi tunnettua ryhmaa ovat
APT10 (tunnetaan myds mm. nimilld Red Apollo, MenuPass, Stone Panda) ja APT41
(Winnti, Barium, Wicked Panda). Molempien ryhmien on arvioitu toimivan yhteistydssa
Kiinan tiedustelu- ja turvallisuuspalveluiden kanssa. (Department of Justice, 2018b; De-
partment of Justice, 2020a)

Vaikka ryhmat eivat ole suoraan valtiollisia toimijoita eika Kiina ole tunnustanut
niiden toimivan valtion lukuun, on Kiinaa kuitenkin syytetty ryhmien suojelusta. Ryh-
mien tunnistaminen ja nimedminen julkisesti ei myodskdan nayttaisi vaikuttavan merkit-
tavasti niiden aktiivisuuteen. Esimerkiksi APT41 tuomittiin tietomurroista Yhdysvalloissa
vuonna 2020 ja muutamia siihen liitettyja ei-kiinalaisia henkil6ita pidatettiin Malesiassa.
Kiina ei kuitenkaan pidattanyt omia kansalaisiaan Yhdysvaltojen pyynnosta huolimatta
(Department of Justice, 2020a). Sen sijaan APT41 on jatkanut paljastumisen jalkeen toi-
mintaansa seka Kiinassa (Chen ym., 2021) etta ulkomailla. (Cybereason, 2022)

Kiinassa astui kesalla 2021 voimaan laki, joka velvoittaa raportoimaan tietojarjes-
telmista l6ydetyt haavoittuvuudet valtiolle. Lain perusteluna kaytettiin tietoturvan pa-
rantamista. Ainakin Microsoft on syyttanyt Kiinaa marraskuussa 2022 siita, etta naita
raportoituja haavoittuvuuksia on hyddynnetty tietomurroissa ja kybertiedustelussa.
(Microsoft, 2022)
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3.4 Teknologiatiedustelu muilla menetelmilla

3.4.1 Kohdennetut osaajarekrytoinnit

Vuonna 2007 kdynnistettiin "Talent Superpower Strategy” -ohjelma, jonka yhtena osana
oli ohjelma nimeltaan "Thousand Talent Program” (TTP). Ohjelman tavoitteena oli rek-
rytoida ulkomailla opiskelleita ja menestyneita kiinalaisia takaisin kotimaahansa (Stoff,
2020) Rekrytointikampanjoita kohdennettiin myds muiden maiden kansalaisiin.

Rekrytointiohjelmien kohteina on ollut niin akateemisen kuin liikemaailman hen-
kiloitda. Monet ohjelmista ovat toimineet vuodesta 2019 ldahtien “The High-End Foreign
Expert Recruitment Plan” -hankkeen alla. Eri ohjelmilla on my6s eri fokus. Esimerkiksi
tietty strateginen tieteenala ja kohdehenkildiden toivotut ominaisuudet vaihtelevat,
mutta yhteista kaikille on meritoituneiden osaajien houkuttelu tukemaan Kiinan sisdista
kehittymista. Osaajien rekrytoimiseksi on ulkomaille perustettu paikallisia keskuksia, joi-
den toiminta on tosin usein ulkoistettu jo maassa toimiville Kiinaan liittyville jarjestaille.
(Joske, 2020; Weinstein, 2020)

Tavoitetta tukeakseen esimerkiksi teknologiayritys Huawei on toistuvasti kohdis-
tanut omia rekrytointipanostuksiaan sellaisiin maantieteellisiin alueisiin, joissa sen kil-
pailijat toimivat. Huawei rekrytoi ahkerasti esimerkiksi San Diegossa, Tukholmassa ja Ot-
tawassa Ericssonin ja Nortelin irtisanomia tyontekijéita. Tallainen rekrytointi on erityi-
sen tehokasta, silld irtisanomistilanteissa kilpailukieltosopimukset usein paattyvat valit-
tomasti ja irtisanottujen henkildiden lojaliteetti entista tydnantajaa kohtaan on koetuk-
sella. (Schaefer, 2020) Huawei on myds tehnyt yhteistyota lansimaisten yliopistojen
kanssa (ks. Tylecote & Clark, 2021).

3.4.2 Liiketoiminnalliset keinot

Kiinalaiset toimijat pyrkivat saamaan paasyn muiden maiden yritysten teknologioihin
myo0s erilaisten yritysjarjestelyjen kautta. Naiden jarjestelyiden tavoitteena on kaupalli-
sin keinoin paasta kiinni kohteiden omistamaan osaamiseen ja teknologiaan. Pddosa toi-
minnasta on laillista, ja Kiina my06s painostaa ulkomaisia yrityksia lainsdaadannoéllisin kei-
noin. Toimintatapana voi olla esimerkiksi vaatimus edellyttdaa yhteisyrityksen perusta-
mista kiinalaisen osapuolen kanssa. Lansimaiset yritykset saatetaan myds velvoittaa li-
sensioimaan teknologiaa kiinalaisille. (O’Connor, 2019)

Kiinalaisten toimijoiden on myds epadilty kdyttaneen jarjestelmallisesti peiteyrityk-
sia hankkiessaan teknologiaa, johon heilla ei olisi muuten sanktioiden tai vientirajoitus-
ten takia ollut paasya. (Allen, 2022) Esimerkiksi Italiassa paljastui vuonna 2021 tapaus,
jossa kiinalaisten yritysten vaitettiin hankkineen peiteyritysten avulla enemmistéomis-
tuksen paikallisesta drooneja sotilaskdyttoon valmistavasta yrityksesta (Reuters, 2021).

Myds erilaisten konsultointiyritysten toiminta Kiinassa on saanut huomiota viime
vuosien aikana vakoiluun tai eturistiriitoihin liitettyjen epailyjen vuoksi. Vuonna 2014
Kiina kielsi useita yhdysvaltalaisia konsultointiyrityksid toimimasta Kiinan valtioon liitet-
tyjen yritysten kanssa syyttaen niitd vakoilusta (Anderlini, 2014). Vuonna 2021 puoles-
taan Yhdysvalloissa herasi huoli konsultointijatti McKinseyn toiminnasta, sen tarjotessa
palveluja niin Yhdysvaltojen puolustushallinnolle kuin Kiinan valtion instituutioille (Luce,
2021). Konsulttien kaytté oman osaamisen kehittamiseksi on kuitenkin normaalia kai-
kissa maissa, eika ole erityistd syyta olettaa etteivatko kiinalaiset yritykset tai toimijat
hyodyntdisi konsulttien muualta hankkimaa osaamista omien hankkeidensa
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edistamiseen. On my0s vaikeaa erotella konsultin omaan ammattitaitoon liittyvaa osaa-
mista liikesalaisuuksista.

3.5 Esimerkkeja teknologiaan kohdistuneesta tiedustelutoiminnasta

3.5.1 APTI10

APT10-ryhmittyma toteutti vuosina 2014-2017 laajan teknologiaorganisaatioihin koh-
distuneen kybertiedusteluoperaation, joka lansimaissa tunnetaan nimella Cloud Hopper.
Cloud Hopper -operaatiossa ensimmaisina kohteina olivat informaatioteknologiapalve-
luja tuottavat yritykset, joihin paastiin tyypillisesti sisddan hyodyntamalla kohdennettu-
jen sahkopostien avulla levitettyja haittaohjelmia. Haittaohjelmat olivat yhteydessa
APT10:n kontrolloimaan komentopalvelimeen. Tata kautta ryhma sai paasyn yrityksen
jarjestelmiin ja pystyi jatkamaan tunkeutumistaan jarjestelmien sisalla, samalla hyodyn-
tden niissa olevia erilaisia haavoittuvuuksia. (PwC, 2017)

Seuraavassa vaiheessa ryhma tunnisti palveluntarjoajan asiakaskunnasta sita kiin-
nostavat kohteet. Ryhma aloitti luottamuksellisen liiketoimintatiedon kerdaamisen ja ko-
pioimisen jarjestelmista. Kiinnostavia kohteita olivat mm. l|3ddketieteelliset yritykset,
energiayritykset, teknologiayritykset, julkishallinto ja teollisen valmistamisen yritykset,
erityisesti Pohjois-Amerikassa, Euroopassa ja Etela-Aasiassa. (PwC, 2017; Department of
Justice, 2018b) APT10 on liitetty myds Airbusiin kohdistuneeseen tietomurtoon vuonna
2018. Myo0s tassa tapauksessa varsinainen paasy jarjestelmiin tehtiin alihankkijan jarjes-
telman kautta. (Izambard ym., 2020)

3.5.2 APT41

APT41 on ollut aktiivinen ainakin vuodesta 2012 alkaen. Ryhma aloitti tietomurrot pe-
lialan yrityksista, mutta on vuodesta 2013 alkaen kohdistanut toimintaansa myos kor-
kean teknologian yrityksiin ja ainakin vuodesta 2017 myds verkkoteknologian yrityksiin.
APT41 kayttaa useita eri menetelmia tiedon hankkimiseen, esimerkiksi asentamalla paa-
syn mahdollistavan takaoven (engl. backdoor) haittaohjelman sisadltamien sahkdpostien
avulla.

Tietoturvayritys Mandiantin tekeman analyysin perusteella toiminnassa ei ole ol-
lut kyse pelkasta teknologian kopioimisesta, vaan operaatioilla on toteutettu myos tak-
tisemman tason tiedustelutehtavia. Esimerkkina APT41 on pyrkinyt saamaan paasyn Kii-
nan markkinoille pyrkineen yrityksen puhelutietoihin ja tietojarjestelmiin. (Fraser ym.,
2019)

3.5.3 Ilmailuteollisuuteen kohdistuva tiedustelu

Kiinan kansalainen Xu Yanjun tuomittiin Yhdysvalloissa yrityksistd varastaa vuosina
2017-2018 liikesalaisuuksia (Department of Justice, 2018c; Department of Justice, 2021;
US District Court for the Southern District of Ohio, Western Division, 2022). Julkaistun
syytteen mukaan Xu on Kiinan kansantasavallan tiedustelu-upseeri, valtion turvallisuus-
ministerio MSS:n Jingsun maakunnan osaston varapaallikké. (MSS:n haara Jiangsussa
tastedes ”JSSD”). Hanen tehtaviinsa on kuulunut ulkomailla toimivien ilmailu- ja ava-
ruusteknologiayhtididen liikesalaisuuksien hankkiminen. Toimintatapana oli tunnistaa
kiinnostava teknologia ja tdman perusteella maalittaa alan johtavat yritykset ja niiden
asiaintuntijat. (Department of Justice, 2018c; US District Court for the Southern District
of Ohio, Western Division, 2022)
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Syytteen mukaan Xu on ollut esimerkiksi jarjestamdssa yhdysvaltalaisen GE
Aviationin tyontekijalle kutsun esiintya Nanjingin aeronauttisella ja astronauttisella yli-
opistolla (NUAA; engl. Nanjing University of Aeronautics and Astronautics) ja maksanut
tdman matkan. limeisesti Xu on talloin esitelty valehenkilollisyydella GE Aviationin tyon-
tekijalle. Syytteen mukaan Xu jarjesti tyontekijalle rahapalkkion ja kulukorvauksen esi-
tyksesta seka piti yhteytta tyontekijaan matkan jalkeen. Tydntekija kutsuttiin seuraava-
nakin vuonna NUAA:han. (Department of Justice, 2018c; US District Court for the Sout-
hern District of Ohio, Western Division, 2022) Yhdysvaltojen oikeusministerion mukaan
oli tyypillista, etta MSS hakkeroi kohdehenkildiden hotelliinsa jattamat tietokoneet hen-
kiloiden ollessa pois huoneestaan. (Department of Justice, 2022). Xu my0s ohjeisti tyon-
tekijaa, miten GE Aviationin aineistoa saisi valitettyd sen tietojarjestelmista Kiinaan (De-
partment of Justice, 2018c).

Toisessa tuomioon johtaneessa tapauksessa Xu kasitteli vuosina 2013-2018 Yh-
dysvaltojen maavoimissa palvelevaa henkil6a. Tehtavana oli hankkia taustatietoja rek-
rytointia varten Taiwanissa tai Kiinassa syntyneista henkil6ista, jotka tyoskentelivat Yh-
dysvalloissa esimerkiksi ilmailuteollisuudessa. Ainakin alkuvaiheessa Xu esiintyi valehen-
kilollisyydelld, professorina NUAA:ssa. (Department of Justice, 2018c; Department of
Justice, 2018d; United States Attorney’s Office, Northern District of lllinois, 2022) Xu pi-
datettiin lopulta Belgiassa. (Department of Justice 2018f; 2021)

My®0s toista GE Aviationin tyontekijaa vastaan nostettiin Yhdysvalloissa syyte yri-
tyssalaisuuksien varastamisesta. Tdssa tapauksessa tyontekija kopioi vuosien 2014-
2018 aikana tyonantajansa tietoja, salasi ne, ja valitti ne steganografiaa (tiedon piilotta-
minen muun tiedon joukkoon) hyddyntden eteenpain. Tyontekijan kiinalainen liike-
kumppani oli korostanut poliittisten virkahenkiléiden olevan kiinnostuneita tiedoista ja
yhteistyosta. (Department of Justice, 2019)

Kiinan valtion turvallisuusministerion Jiangsun maakunnan osasto (JSSD) on pyrki-
nyt keramaan aktiivisesti tietoa ilmailuteollisuudesta. JSSD:n tyontekijat murtautuivat
vuosina 2010-2015 muun muassa ranskalaisen ohivirtausmoottorien valmistajan Safran
Aircraft Enginesin ja yhdysvaltalaisen kaasuturbiinien valmistajan Capstone Turbine Cor-
porationin tietojarjestelmiin. Ainakin yhdessa tietomurrossa kaytettiin hyvaksi myos yri-
tyksen omia tyontekijoitda. Heidan avullaan saatiin fyysinen paasy tietojarjestelmiin ja
kyettiin asentamaan haittaohjelma USB-muistista. (Department of Justice, 2017; De-
partment of Justice, 2018a; Department of Justice, 2018e; Department of Justice, 2019;
Lynch & Shepardson, 2018; United States District Court for the Northern District of New
York, 2018)

3.5.4 Puolijohdeteollisuuteen kohdistuva tiedustelu

Kiina pyrkii kehittdmaan omaa puolijohdeteollisuutta (Zhong & Li, 2020). Tdman vuoksi
tiedustelun kohteena on ollut muun muassa yhdysvaltalainen puolijohdevalmistaja Mic-
ron Technology Inc. (tdstedes “Micron”), jonka kiinalaisyritys halusi ostaa jo vuonna
2015 (Mozur, 2021).

Yhdysvalloissa ja Taiwanissa on sittemmin nostettu syytteita kahta yritysta, Kiinan
kansantasavallassa toimivaa Fujian Jinhua Integrated Circuitia (JHICC) ja Taiwanissa toi-
mivaa United Microelectronics Corporationia (UMC) vastaan. Lisdksi kolmea entista Mic-
ronin taiwanilaisen tytaryhtion tyontekijaa on syytetty yrityksen liikesalaisuuksien va-
rastamisesta. (Wang & Hu, 2018).
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Syytteiden mukaan syytetyt varastivat Micronin liikesalaisuuksia vuosien 2015-
2016 aikana. Taiwanilainen tyontekija palkattiin Micronin taiwanilaisesta tytaryhtiosta
ensin UMC:hen, ja myéhemmin JHICC:hen. Talléin han oli mukana jarjestamassa yritys-
ten yhteistyota muistiteknologian hankkimiseksi. Tyontekija palkkasi UMC:hen lisaa
tyontekijoita entiselta tyonantajaltaan. Rekrytoidut tyontekijat kopioivat Iahtiessaan
Micronilta muun muassa Micronin suunnitelmia ja teknisia tietoja muistiteknologiasta,
ja valittivat tiedot UMC:lle ja JHICC:lle. (Department of Justice, 2018e) UMC on sittem-
min tunnustanut osansa varkaudessa (United States Attorney's Office, Northern District
of California, 2020). Taiwanissa on langetettu tuomioita tasta tapauksessa (Taipei Times,
2022).

Tiedossa on toinenkin tapaus, jossa Kiinassa toimiva yritys, Shanghai Huali Mic-
roelectronics Corporation (HLMC), olisi yrittanyt hankkia toisen puolijohdevalmistajan,
Taiwan Semiconductor Manufacturing Company (TSMC), liikesalaisuuksia tdman tyon-
tekijan kautta. Taiwanilaisen syytteen ja tuomion mukaan HLMC tarjosi vuonna 2016
tyontekijalle esimiestehtavan, johon tama ei ollut pateva. Vastineeksi tyontekija kopioi
TSMC:n tuotantoprosessiin liittyvaa aineistoa, jota olisi ottanut mukaansa HLMC:hen.
(Taipei Times, 2017)

4 Tiedustelu yliopistoissa ja tutkimuslaitoksissa

4.1 VYleisesti Kiinan tiedustelusta ja vaikuttamisesta TKI-toiminnassa

TKI-toiminnan (tutkimus-, kehitys- ja innovaatiotoiminta) keskeisiin toimijoihin lukeutu-
vat yritysten lisdksi yliopistot ja tutkimuslaitokset. Niiden toimintaan kuuluu lahtékoh-
taisesti neutraaleja tai positiivisia piirteitd, jotka toisaalta muodostavat niista vaikutta-
miselle ja tiedustelutoiminnalle alttiita ymparist6ja. Tutkimustoiminta on useimmilla tie-
teenaloilla lahtdkohtaisesti kansainvalista. Seka opiskelijoiden etta tutkijoiden kansain-
valistd liikkuvuutta ja verkostoitumista pyritdan lissdamaan osaamisen kehittamiseksi.
Kiinalaistaustaiset opiskelijat ovat esimerkiksi muodostaneet osassa Iso-Britannian yli-
opistoja kolmasosan EU:n ulkopuolelta tulevien opiskelijoiden ryhmastd. Osa Yhdysval-
tojen yksityisista yliopistoista on taloudellisesti riippuvaisia kiinalaisten opiskelijoiden
maksamista lukukausimaksuista (Ross, 2021).

Tutkijoille ja opiskelijoille on jarjestetty useissa maissa omat viisumijarjestelmansa,
joiden tarkoituksena on helpottaa koulutetun tyévoiman liikkuvuutta. Lisdksi kansainva-
lisena trendina tutkimuksen (julkaisujen, aineistojen, tutkimusprosessien) avoimuuden
lisadntyminen luo uudenlaisia haasteita. Myo6s korkeakoulujen ja tutkimuslaitosten yh-
teydet ensimmaisen, toisen ja kolmannen sektorin toimijoihin ovat ulkomaisten tiedus-
telutoimijoiden kiinnostuksen kohteina (European Commission, 2022).

4.2 Tiedustelutoiminta korkeakouluissa ja tutkimuslaitoksissa

Kiinassa ei ole lansimaisessa merkityksessd akateemista vapautta. Yliopistot toimivat
kommunistisen puolueen ja opetusministerion ohjauksessa (Ross, 2021). Kiinan valtion
nakokulmasta haasteena on ollut lahjakkaiden tutkijoiden ja opiskelijoiden aivovuoto
etenkin lansimaisiin yliopistoihin. Taman estamiseksi perustetun “Thousand Talent
Program” (TTP) -ohjelman kautta onkin onnistuneesti rekrytoitu seka kiinalaistaustaisia
lansimaissa toimineita etta johtavia lansimaalaisia tutkijoita.
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Tutkijoiden kaksoisaffiliaatiot lansimaisissa ja kiinalaisissa yliopistoissa katsottiin
aiemmin ansioiksi. Kiinan aggressiivisen toiminnan, ja etenkin Yhdysvaltojen Kiina-poli-
tilkkan muutoksen my6ta, lansimaisten tutkijoiden tutkimusyhteistyo kiinalaisten ja kii-
nalaistaustaisten tutkijoiden kanssa on hiipunut vuodesta 2019 lahtien voimakkaasti
(Van Noorden, 2022).

Brittildisen ajatushautomo Civitaksen julkaiseman raportin (Tylecote & Clark, 2021)
mukaan useissa brittildisissa yliopistoissa on tehty kiinalaisten monialayhtiéiden rahoit-
tamaa tutkimusta, jossa lansimaiset tutkijat ovat tukeneet tietamattaan kaksoiskaytto-
tuotteiden kehittamista. Kaksoiskdyttotuotteella viitataan tuotteisiin tai palveluihin,
joilla on siviilikayton lisdksi mahdollinen sotilaallinen funktio. Rahoittajayrityksilla on ol-
lut yhteyksia muun muassa joukkotuhoaseiden, mannertenvalisten ballististen ohjusten
seka hypersoonisten ohjusten tuotantoon.

Kiinaa kiinnostavat tutkimusalueet liittyvat muun muassa metalleihin, tekoalyyn,
kasvojentunnistusteknologiaan, drooneihin, tutkiin ja robotiikkaan. My6s Suomen ope-
tus- ja kulttuuriministerion julkaisu vuodelta 2021 Kiinan tiedetiedustelusta mainitsee
mahdolliset kaksikayttotuotteet- ja teknologian Kiina-yhteistyon haasteina.

4.3 Tiedustelu ja vaikuttaminen Konfutse-instituuteissa

Teknologisten innovaatioiden ja kehitystyon lisdksi Kiinan valtio toteuttaa lansimaisissa
yliopistoissa humanistis-yhteiskuntatieteellisten alojen ja tiedekuntien kautta tapahtu-
vaa tiedustelu- ja vaikuttamistoimintaa. Tata toimintaa on organisoitu vuodesta 2004
Iahtien yli 280 eri maassa yliopistojen rinnalla toimivien Konfutse-instituuttien kautta.
Instituutit ovat jarjestaneet kieli- ja kulttuurikoulutusta, ja niiden toimintaa on kritisoitu
Kiinan valtion propagandan levittamisesta ja sen kannalta vaikeista kysymyksista vaike-
nemisesta (Lo & Pan, 2014; Luqiu & McCarthy, 2019).

James Ton (2014) mukaan Konfutse-instituuttien tarkoitus on vaikuttaa isanta-
maan politiikkaan siten, etta se mya6tailisi Kiinan valtion paamaaria. Euroopan komission
TKI-toiminnan ulkomaista vaikuttamista kasittelevd dokumentti (2022) antaa yhtena
“fiktiivisena” esimerkkind ulkomaisesta hairinnastad korkeakoulujen yhteyteen peruste-
tut kieli- ja kulttuuri-instituutit, joiden tehtdavana on levittdaa propagandaa ja disinfor-
maatiota seka fasilitoida kohdemaassa tapahtuvaa vakoilua.

Viime vuosina useat yliopistot, mukaan lukien Helsingin yliopisto, ovat irtisano-
neet sopimuksensa instituuttien kautta. Konfutse-instituutit ovat noudattaneet totalita-
ristiselle Kiinalle ominaista ulkopolitiikkaa, jota kuvaavat yhta lailla esimerkiksi Kiinan
sita kriittisesti tutkiville ajatushautomoille ja tutkijoille asettamat pakotteet. Tutkijoita
ja taustaorganisaatioita ohjataan my0s rahoituksella ja velvoittavilla yhteisty6sopimuk-
silla itsesensuuriin (Puranen 2021). Esimerkiksi Pohjois-Carolinan valtionyliopisto perui
vuonna 2009 Tiibetin johtajan Dalai Laman vierailun poliittisten syiden vuoksi (Edwards,
2021).

Konfutse-instituuttien, samoin kuin muidenkin kiinalaistaustaisten toimijoiden, on
esitetty myos etsivan haavoittuvuuksia lansimaisten organisaatioiden ja yhteiskuntien
infrastruktuurista (Edwards, 2021; Sharma, 2020). Kiinan tiedustelutoiminta lansimai-
sissa yliopistoissa ja tutkimuslaitoksissa ei kuitenkaan kohdistu ainoastaan tutkimukseen
ja infrastruktuurin haavoittuvuuksiin, vaan tiedustelun kohteena voivat olla myds Kiinan
omat kansalaiset. Toisin sanoen tutkimusvakoilu kytkeytyy osittain Kiinan
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pakolaisvakoiluun, jonka tarkoituksena on tarkkailla ja kontrolloida Kiinan valtion nako-
kulmasta haitallisia henkil6ita ja ryhmia (esimerkiksi toisinajattelijat ja uiguurit). (ks.
Dolma, 2021)

4.4 Esimerkkeja Kiinan tiedustelusta ja vaikuttamisesta TKI-ymparistoissa

Suhteellisen harvoissa Yhdysvalloissa julkisuuteen tulleissa Kiinan vakoilutapauksissa on
ollut kyse suoranaisesta teknologisten innovaatioiden varastamisesta. Tavanomaisesti
kiinalaisen tiedustelun jaljet TKI-ymparistoissa nakyvat esimerkiksi tutkijoiden piilotet-
tuina rahoituslahteina (engl. double-dipping). Naissa tapauksissa lansimaisessa yliopis-
tossa tyoskenteleva tutkija on maasta saamansa rahoituksensa lisaksi, ja sen saantdjen
vastaisesti, ottanut vastaan palkkaa tai palkkioita myos kiinalaisilta tahoilta. (Ross 2021)

Yhdysvaltalaisen nanoteknologian professorin Charles M. Lieberin tapaus on tasta
hyva esimerkki. Harvardissa tyoskennellyt Lieber tydskenteli samanaikaisesti Wuhanin
teknillisessa yliopistossa, ja hanet oli rekrytoitu Kiinan valtion TTP-ohjelmaan. Tutkin-
nassa Lieber valehteli ja peitteli Kiina-yhteyksidan. Hanet tuomittiin Yhdysvalloissa
vuonna 2020. (Department of Justice, 2020b)

Osassa ilmi tulleista ja rikosseuraamuksiin johtaneista tapauksista kiinalainen tie-
dustelija on toiminut peiteroolissa tutkijana joko kiinalaisessa tai lansimaisessa yliopis-
tossa. Esimerkiksi edelld esitelty Xun tapaus (Legare, 2022) kuvaa tallaista toimintaa. Xu
esiintyi useilla henkil6llisyyksilla useiden kiinalaisten yliopistojen tutkijana. Xun toimin-
nassa ja sen muutoksissa oli myds yhteys Made in China 2025 -strategiaan. (United Sta-
tes’ Sentencing Memorandum, 2022)

Vakoiluepailyja on esitetty myos eri maissa toimivien Konfutse-instituuttien tyon-
tekijoita kohtaan. Vuonna 2019 Brysselin vapaan yliopiston yhteydessa toimivan Kon-
futse-instituutin johtajaa Song Xinningia syytettiin vakoilusta. Hanta syytettiin Belgiassa
oleskelevien kiinalaisten opiskelijoiden rekrytoinnista tietoldahteiksi ja Kiinan tiedustelun
tyontekijoiksi. Syytteista luovuttiin ndyton puutteen vuoksi, mutta seka flaaminkielinen
Brysselin vapaa yliopisto ettd samanniminen ranskankielinen yliopisto lakkauttivat yh-
teistydsopimuksensa Konfutse-instituuttien kanssa. (Sharma, 2020)

5 Johtopaatokset

Erilaista tiedustelutoimintaa ja tiedonhankintaa harjoittavat Kiinassa useat toimijat lapi
yhteiskunnan, joskus yhdessa mutta usein myds erikseen. Eri toimijoiden keskinadiset
riippuvuussuhteet eivat ole myodskaan aina selvat. Jako valtiollisten ja ei-valtiollisten toi-
mijoiden valilla ei toimi Kiinan yhteydessa samoin kuin lansimaisessa ajattelussa, eika
lansimaista ajattelutapaa voi soveltaa sellaisenaan. Tiedustelutehtavalla ei ole aina sel-
vaa alkua tai loppua tai edes tilaajaa, eika Kiinaan liitetty tiedustelutoiminta ole keskite-
tysti koordinoitua. Se palvelee kuitenkin laajempia Kiinan valtion yleistavoitteita, jotka
ovat teknologian saralla hyvin pitkdjanteisia. Esimerkiksi Made in China 2025 -strategi-
assa nostetaan esiin samoja teollisuudenaloja, joita pidettiin strategisina Kiinassa jo
1980-luvulla.

Lansimaiset jasennystavat eivat sovellu sellaisenaan selittdmaan kiinalaista men-
taliteettia ja rakenteita. Tama haaste tulee ottaa huomioon myds tata raporttia luetta-
essa. Aiheen laajuuden ja siihen vaikuttavien monipuolisten muuttujien maaran vuoksi
on varmasti olemassa ulottuvuuksia, joita ei ole kasitelty tassa raportissa.
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Kiinalaistahojen tiedonhankinta- ja tiedustelukeinovalikoima on laaja. Samaa tie-
toa voidaan yrittda kerata useita erilaisia menetelmia hyédyntdaen. Toiminta voi alkaa
esimerkiksi akateemisen yhteistyon tai yrityskauppojen muodossa, mutta jos ne eivat
onnistu, tiedon kerays voi jatkua esimerkiksi henkilé- ja kybertiedustelulla. Sama orga-
nisaatio voi olla myd&s usean erilaisen tiedustelutoiminnan kohteena samanaikaisesti.

Kun jostain kiinnostavasta tiedosta on saatu syote, tieto pyritdan saamaan haltuun
sopivin keinoin, kunnes tavoite on saavutettu. Julkisuuteen tulleita tapauksia on viime
vuosikymmenien ajalta kymmenia. Taman raportin yhteydessa ei ole ollut mahdollista
arvioida syyta julkisuuteen tulleiden tapausten maaraan. Kyse voi olla tiedustelutoimin-
nan laajuudesta tai sen puutteellisesta operaatioturvallisuudesta. Tiedustelutoiminnan
kehittyneisyydessa on merkittavia eroja.

Kybertoiminnan osalta on merkillepantavaa, etta Kiinaan liitettyja toimijoita liite-
taan hyvin harvoin sellaiseen toimintaan, jossa pyrittaisiin tuhoamaan kohteen tietoja.
Tama voi viitata joko Kiinan keskittyvan erityisesti kybertiedusteluun suoran vaikuttami-
sen sijaan, tai vaihtoehtoisesti kyseiset operaatiot ovat pysyneet poissa julkisuudesta.
Kybertiedustelussa Kiinaan liitetyt toimijat kayttavat laajasti koko keinovalikoimaa, ja
toimintaa on tehokkaasti hajautettu eri toimijoille. Tutkimuksen perusteella ei voida var-
masti sanoa, onko tdma kaikilta osin koordinoitua vai orgaanista.

Lansimaisten ajattelumallien ongelmat Kiinan toimintaa selitettdessa koskevat
suurelta osin myos tutkimusymparistdja. Kiinan nousu tieteen uutena suurvaltana haas-
taa lansimaisen tiedekasityksen arvopohjaa. Lansimaisissa korkeakouluissa ja tutkimus-
laitoksissa ulkomaisen hairinndn vastaisten toimien tulee pohjautua kansainvalisiin pe-
riaatelinjauksiin ja peruskirjoihin (European Commission 2022). Vakoilun ja hédirinnan
ehkadisemiseen kuuluu tutkimuksen vapauden edistaminen, institutionaalinen autono-
mia (mm. kotimainen rahoituspohja, vrt. Lugiu & McCarthy, 2019) seka tutkimusetiikan
ja tutkimuksen integriteetin korostaminen.

Yksittdiset tapausesimerkit ja kansalliset toimenpidesuositukset Kiinan kanssa teh-
tavasta tutkimusyhteistyosta korostavat sita, etta yhteistyosta on huomattavaa hyotya
Kiinan lansimaisille kumppaneille, mikali mahdollisia riskeja kyetadan riittavassa maarin
ennakoimaan ja hallitsemaan. Eurooppalaiset ja kansalliset ohjeistukset TKI-toiminnan
kansallisen turvallisuuden riskienhallintaan ovat keskittyneet toistaiseksi erityisesti Kii-
naan, mutta my6s muiden yhteisty6tahojen erityispiirteisiin ja yhteistydn mahdollisiin
ristiriitoihin on syyta kiinnittdaa huomiota.

Tassa raportissa kaytetyt ldhteet painottuvat vahvasti lansimaihin ja erityisesti Yh-
dysvaltoihin. Syita tahan on useita: Yhdysvallat on avoimesti nimennyt Kiinan operaati-
oiden tekijoiksi, kun taas Euroopassa usein valtetaan tekijoiden avointa nimeamista. Yh-
dysvallat on my0s ollut tiedustelutoiminnan ja tiedonkeraamisen padkohteena pitkaan.
Useita tapauksia on myods edennyt Yhdysvalloissa tuomioistuinkasittelyyn, jolloin niista
on saatavissa helpommin materiaalia. Lisaksi monet kyberturvallisuusraportteja julkai-
sevista yrityksista ovat amerikkalaisia. Kielimuuri luo oman haasteensa Kiinaa koskevan
lahdemateriaalin hyodyntamiselle. Lahteitd on kuitenkin pyritty hyodyntamaan moni-
puolisesti ja hakemaan useampia toisistaan riippumattomia lahteita.
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KIINAN BELT AND ROAD - INITIATIVE (BRI)
HYBRIDIVAIKUTTAMISEN VALINEENA

Esa Alapuranen, lina Anunti, Marika Kaarnavirta, Heli Laapotti

1 Johdanto

“Kaikkein parasta on vallata vihollisen valtio vahingoittamatta sitd.” — Sunzi

Tama raportti tarkastelee voiko Kiina hyédyntaa vuonna 2013 alkanutta Belt and Road
(BRI)-hankettaan hybridivaikuttamisen valineena. Aihetta ldhestytaan Euroopan hybri-
diuhkien torjunnan osaamiskeskuksen hybridivaikuttamisen maaritelman ja kasitteelli-
sen mallin nakokulmasta. Maaliskuussa 2022 BRI-yhteistydsopimuksen oli allekirjoitta-
nut Kiinan kanssa 146 maata ja 32 kansainvalista jarjestdoa (Nedopil, 2022).

Raportin laadullinen tiedonhaku toteutettiin ensisijaisesti internetin avoimista
suomen-, ruotsin- ja englanninkielisista lahteista. Lahteiksi valittiin artikkeleita, julkai-
suja, haastatteluja ja podcasteja. Tiedonhaku rajattiin padosin viimeisen viiden vuoden
aikana julkaistuihin lahteisiin, ja [ahdekritiikissa huomioitiin sisallon lisaksi myos tiedon
julkaisijat. Lahteina olivat mm. Euroopan Unioni, OECD, Ulkopoliittinen instituutti ja
Yleisradio. Kiinalaisista lahteista kaytettiin englanninkielisia |ahteita ja yliopistoldhteita,
joiden osalta tiedostettiin niiden mahdollinen kaytté hybridivaikuttamisen valineena.
Viime vuosina seka hybridivaikuttamiseen etta BRI-hankkeeseen liittyvien tutkimusten
ja artikkelien maara on lisdantynyt.

Raportin luvussa 2 avataan Kiinan historiaa ja nousua Yhdysvaltojen ohella toiseksi
2000-luvun suurvalloista. Luku 3 kasittelee BRI-hankkeen taustaa ja kehittymista seka
Kiinan mahdollisia tavoitteita hankkeelle. Luvussa 4 avataan hybridivaikuttamista kasit-
teena. Luvussa 5 arvioidaan BRI-hankkeen ja hybridivaikuttamisen suhdetta, vertaa-
malla hybridiuhkien torjunnan osaamiskeskuksen hybridivaikuttamisen maaritelmaa ja
kasitteellista mallia sekd BRI-hankkeesta julkisesti saatavilla olevia tietoja. Lopuksi esite-
tdan tyoryhman pohdinta ja johtopaatokset, seka annetaan arvio kysymykseen: “Voiko
Kiina hyddyntdd BRI-hanketta hybridivaikuttamisen vdlineend ?”

2 Kiina valtiona

Kiinan kansantasavalta on maailman vakirikkain valtio, kulttuurisesti monimuotoinen ja
monen vield nykyaankin kdytossa olevan vanhan keksinnén takana. Viela muutama vuo-
sikymmen sitten Kiina lukeutui maailman kéyhimpien maiden joukkoon, mutta on sit-
temmin noussut yhdeksi tarkeimmista kauppakumppaneista suurelle osalle maailman
maista.

2.1 Maantieteellinen sijainti ja haavoittuvuus

Kiina on Itd-Aasian suurin maa. Kiinan alueesta 69 % koostuu korkeista vuorista ja tasan-
goista, jotka sijaitsevat padosin maan lansiosassa (WorldData.info, 2022). Puolet maan
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vaestosta ja yli 70 % Kiinan kaupungeista sijaitsevat alueilla, jotka ovat alttiita geologi-
sille, meteorologisille, hydrologisille ja biologisille katastrofeille.

Lahes kaikissa Kiinan maakunnissa on vuosittain erityyppisia katastrofeja (GFDRR,
2022). limastonmuutoksen vaikutukset nakyvat katastrofien tiheyden ja toistuvuuden
kasvuna, eika tilanteen arvioida muuttuvan tulevina vuosina. Vuosina 1989-2018 kata-
strofit aiheuttivat [ahes 200 000 ihmisen kuoleman ja taloudellisia menetyksia noin 1700
miljardin dollarin edesta. Vuodesta 2000 Iahtien noin 39 miljoonaa hehtaaria on karsinyt
sadon menetyksista ja katastrofeista.

2.2 Historiasta nykypaivaan

Kiinan historiaan kuuluvat niin dynastiat kuin keisaritkin. Kiinasta tuli tasavalta vuoden
1911 vallankumouksen jalkeen. Kiinassa kaytiin sisdllissota 1920-luvun lopulla. Sodan
osapuolet (Kuomintang ja kommunistinen puolue) yhdistivat voimansa toisessa maail-
mansodassa voittaakseen Japanin, joka oli valloittanut alueita Kiinasta. Toisen maail-
mansodan jadlkeen sisallissota jatkui ja paattyi lopulta kommunistisen puolueen voit-
toon. Nykyisin Kiinan hallitusmuoto on kansantasavalta ja sita hallitsee Kiinan kommu-
nistinen puolue. Puolue on ollut vallassa vuodesta 1949 |ahtien. (The World Factbook,
2022.)

Kiinan avauduttua ulkomaankaupalle vuonna 1978, maa on keskittynyt markkina-
suuntautuneeseen talouskehitykseen. Muutoksen jalkeen Kiina on ollut yksi maailman
nopeimmin kasvavista talouksista. Sen todellinen bruttokansantuote on kasvanut keski-
maarin yli 9 % vuosittain aina vuoteen 2021 asti. Tama on nostanut arviolta 800 miljoo-
naa kiinalaista kdyhyydesta ja parantanut yleista elintasoa. (The World Factbook, 2022.)

Kiinasta tuli maailman suurin vientimaa vuonna 2010 ja suurin kauppamaa vuonna
2013. Viime vuosina Kiina on lisdnnyt tukea sellaisille valtion omistamille yrityksille ja
aloille, joita pidetdan tarkeina "taloudellisen turvallisuuden" kannalta. Tallaisia ovat eri-
tyisesti maailmanlaajuisesti kilpailukykyiset teollisuudenalat. (The World Factbook,
2022.) Kiina on noussut Yhdysvaltojen ohella toiseksi 2000-luvun suurvalloista niin ta-
loudellisen, poliittisen kuin sotilaallisen suorituskykynsa osalta. (Ulkoministerio, 2021).

2.3 Kiinan kommunistisen puolueen politiikka ja propaganda

Kiina on pyrkinyt pysymaan syrjassa maailman kriiseista, keskittyen turvaamaan talou-
dellisen kasvunsa. Nykyisen johtajansa, Xi Jinpingin johdolla Kiina on ilmoittanut tavoit-
televansa sille kuuluvaa suurvalta-asemaa. Nykyadan Kiina toteuttaakin suurvaltapolitiik-
kaa. Tdma nakyy esimerkiksi Kiinan Belt and Road Initiative (BRI) -hankkeena, jota pide-
tdan Kiinan ulkopolitiikan lippulaivana. Kommunistisen puolueen peruskirjaan kirjatut
silkkitiehankkeet lisddvat niiden merkitysta, ja onnistuessaan kasvattavat puolueen mai-
netta. (Kallio, 2022). Kiinan suurvaltapolitiikka ndkyy myds Kiinan osallistumisena erilai-
siin rauhanturvaamisoperaatioihin. Maa on myos entista aktiivisempi kansainvalisissa
jarjestoissa. Kiinan kommunistinen puolue korostaa propagandassaan omaa rooliaan
Kiinan vapauttamisessa pitkaaikaisesta ulkovaltojen noyryytyksen ajasta, sekd Kiinan
nostamisessa uuteen kansalliseen kukoistukseen (Manninen, 2019).

Purasen (2021) mukaan Kiinan kommunistinen puolue on daarimmaisen herkka it-
seensa kohdistuvalle kritiikille. Puolue haluaa esittda kotimaisessa propagandassaan ku-
van maasta, joka on puolueen kanssa samaa mielt3, ja joka tukee puolueen tavoitteita.
Sensuuri ja turvallisuuskoneisto kitkevat pois kriittiset ddnet. Kiinan rajojen ulkopuolelta
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kantautuva kritiikki nahdaan uhkana puolueen kertomalle tarinalle ja siten myds puolu-
een valta-asemalle.

Mannisen (2021) mukaan Kiinan politiikasta ja yhteiskunnasta on keskeistd ym-
martaa kommunistisen puolueen asema. Puolueen tarkein tavoite on pitaa itsensa val-
lassa. Kaikki muu on sille alisteista, ja puolueen etu menee kaiken muun ohi. Mikali Kii-
nan kansallista ylpeyttd, etua ja puolueen ajamia asioita loukataan, siita kostetaan silla-
kin uhalla, ettd kostosta koituu Kiinalle taloudellista haittaa. Esimerkkina tdastd Manni-
nen (2021) mainitsee Kiinan kauppasotamaiset toimet Australiaa vastaan. Australialai-
sille viineille maarattiin jopa yli 200 %:n rangaistustullit maan arvosteltua Kiinaa ihmis-
oikeuksista ja vaadittua Kiinalta kunnollisia tutkimuksia koronaviruksen alkuperasta.
Kiina perusteli korotuksia tutkimuksellaan Australian mahdollisesti harjoittamasta pol-
kumyynnista. (Manninen, 2021.) Lisaksi kiinalaiset viranomaiset ovat arvostelleet nega-
tiivisesti australialaisia tuotteita, minka vuoksi kiinalaiset kuluttajat eivat uskalla ostaa
niita. Toisena esimerkkind Manninen (2021) nostaa esiin vuoden 2020 tapahtumat, jol-
loin Five Eyes-tiedusteluyhteis6 arvosteli Kiinan toimia Hongkongissa. Talléin Kiina uh-
kasi puhkoa "viisi silmaa” sokeiksi. (Manninen 2021.)

3 Belt and Road Initiative (BRI-Hanke)

Kiinan presidentti Xi Jinping esitteli massiivisen Belt and Road Initiative (BRI) -kehitysoh-
jelman syyskuussa 2013. Kyseessa ei ole mikdaan uusi hanke, vaan pohjimmiltaan se pe-
rustuu aikaisempiin, 1990-luvun alun kehittamishankkeisiin. (Garcia & Guerreiro, 2022.)
Kiinan BRI-hankkeessa on kyse massiivisesta infrastruktuuriprojektista, jossa Kiinan toi-
mesta, Kiinan aloitteesta ja usein Kiinan rahoittamana rakennetaan muun muassa maan-
tieverkostoa, rautateita, satamia, lentokenttia, voimalinjoja ja tietoliikenneverkkoja.
BRI-hanke on alun perin fokusoitunut Euraasiaan, mutta se on myéhemmin laajentunut
muihinkin maanosiin (Kohli & Zucker, 2020). Toukokuussa 2019 BRI -hankkeeseen kuului
yhteensa 133 maata. Infrastruktuuriyhteyksien lisaksi hanke tukee my6s maatalouden
ja teollisuuden kehitystd, kauppaa ja investointeja, rahavirtoja ja henkilditda (Kohli &
Zucker, 2020). Infrastruktuurihankkeisiin investoimalla Kiina parantaa yhteyksia ja hel-
pottaa kaupankayntia eri maakuntien, maiden, alueiden ja maanosien valilla.

Kiinan kauppaministerié (MOFCOM) julkaisi kesdkuussa 2022 tietoja ensimmaisen
kuuden kuukauden ajalta Kiinan investoinneista ja yhteisty6sta Belt and Roadin varrella
olevissa maissa. Tietojen mukaan kiinalaiset yritykset investoivat naihin maihin noin 89,9
miljardia dollaria, saavuttaen noin 10,2 % kasvun edellisvuoteen verrattuna. Lisdksi
vuonna 2022 aloitettiin ldhes 1900 uutta projektia, joiden kokonaisarvo on yli 38 miljoo-
naa dollaria. Kiinan kauppaministerion tiedot ovat keratty 55 eri maasta. (Nedopil, 2022.)

3.1 BRI-hankkeen ulottuvuudet

Kiinan Belt and Road -aloitetta (BRI) on kuvattu historian suurimmaksi infrastruktuuri-
hankkeeksi, joka koskee noin 60 prosenttia maailman vaestosta (United Nations
Development Programme China, 2017). BRI-hanke koostuu niin kutsutuista talouskayta-
vista ja logistisesta verkostosta, jotka sijoittuvat alueille, joille joko on jo rakennettu tai
on maara rakentaa logistista infrastruktuuria. BRI-hankkeesta on julkaistu erilaisia kart-
toja erilaisista suunnitelmista ja nakdkulmista. Paltemaa (2019) on nostanut esiin viisi
merkittavaa talouskaytavaa:
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1) ”Uusi Euraasian maasilta”: Junayhteys Lansi-Kiinasta Saksaan.

2) Kiina—Mongolia — Venaja: Kiina pyrkii sitomaan Mongolian ja Vendjan lahemmas
itseddn mm. kaasuputkiston ja muun infrastruktuurin, kuten rautateiden muo-
dossa.

3) Kiina — Keski-Aasia — Lahi-ita: Kiina suunnittelee yhdistavansa itsensa Euroop-
paan Lahi-idan kautta.

4) Merellinen silkkitie: Kiina rakentaa satamia ja muuta infrastruktuuria Kaakkois-
Aasiasta Afrikkaan ja aina Valimerelle saakka.

5) ”Jaasilkkitie”: Arktisen alueen lapi kehitettavat energiahankkeet Venajan kanssa.
Pohjoisnapajaatikon sulaessa avautuu uusi vayla, jonka Kiina liittda osaksi han-
kettaan.

Edelld mainittujen viiden kaytavan lisaksi Kiinan BRI-hankkeeseen kuuluu myds avaruus-
kdytava. Osana tata kaytavaa on rakennettu muun muassa Beidou-navigointijarjestelma,
satelliittiviestintdjarjestelma ja satelliittisensorijarjestelmia (Hui, 2018). BRI-hanke kat-
taa myos kyberulottuvuuden (Xinhua, 2017).

3.2 Motiivit

3.2.1 Historialliset motiivit

Silkkitie yhdisti vuosituhansien ajan Kiinan, Lahi-idan ja Euroopan. Se oli linkki idan ja
lannen valilla, kauppareittien verkosto. Silkkitien kautta kuljetettiin nimensa mukaisesti
silkkia, mutta myos muita kauppatavaroita, kuten mausteita, kultaa, hopeaa ja jalokivia
— unohtamatta myoskaan aatteita ja suuria uskontoja.

Silkkitien kukoistuskausi oli Tang-dynastian aikana 700-luvulla. Silkkitie kuihtui lo-
pulta pois 1400-luvulla. Nyt syntymassa oleva silkkitie sitoo lannen jalleen Kiinaan.

3.2.2 Geotaloudelliset motiivit

Kiinalla on vakaa pyrkimys nousta maailmantalouden karkeen. Vuodesta 2013 alkaen
Kiina on investoinut tavoitteensa saavuttamiseksi miljardeja. Kiinan julkituomista motii-
veista kdy ilmi, etta Kiina pyrkii luomaan hankkeillaan Kiina-johtoisen talousalueen Eu-
raasiaan, integroiden kaikki kansalliset alueet itseensa infrastruktuurin kautta. Talloin
Kiinasta tulisi Euraasian alueen talousmabhti ja -keskus. (Kohli & Zucker, 2020.)

Kiinan talouskasvu on hidastunut vuosituhannen alun n. 10 % vuosittaisesta kas-
vusta. Tama on haaste Kiinan kommunistiselle puolueelle, jonka legitimiteetti nojaa vah-
vasti jatkuvaan talouskasvuun. Kiinan talouden kasvua on ruokittu Kiinan sisaisilla velka-
avusteisilla infrastruktuuri-investoinneilla. Nailla investoinneilla on kasvatettu vientite-
ollisuutta, jonka voitoilla velat on maksettu pois. Tama oravanpyora on kuitenkin johta-
nut tilanteeseen, jossa vientiteollisuus on kasvanut liian suureksi, eika tuotteille enda
I6ydy markkinoita kotimaassa tai ulkomailla. Pddoman tuotto jaa pddomakustannuksia
alhaisemmiksi. (Jones & Hameiri, 2020.) Vientiylijaama seka suuret kotimaiset ja ulko-
maiset talletukset ovat aiheuttaneet rahoituslaitoksille vaikeuksia 16ytaa pdadomalle
tuottavia sijoituskohteita. Silkkitien avulla Kiina pyrkii kasvattamaan kiinalaisten tuottei-
den, palveluiden ja padoman kysyntaa (Jones & Hameiri, 2020). BRI-hanke mahdollistaa
Kiinan ylijadgmatuotannon viennin ulkomaille.

Kehittyneen infrastruktuurin myo6ta Kiina paadsee aikaisempaa paremmin markki-
noille alhaisilla kuljetuskustannuksilla. Lisdksi Kiina saa itse paremmin raaka-aineita
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kayttoonsa. Tama on omiaan lissdmaan Kiinan kilpailukykya ja taloudellista vaikutusval-
taa. (Paltemaa, 2019.) Kiina on riippuvainen ulkomailta tuodusta energiasta, koneista,
laitteista ja kemikaaleista. Tarkeimmat tuonnin ldahteet ovat Japanissa, Taiwanissa,
Etela-Koreassa, Australiassa, EU:n eri maissa ja Yhdysvalloissa (OECD, 2018).

Kiina on tehnyt monivuotisen suunnitelman BRI:n talouskaytavien infrastruktuurin
rakentamiseen. Maa on esittanyt BRI-hankkeen infrastruktuurin rakentamisen
noudattelevan kestavan kehityksen ja vihrean talouden ajatusmallia. Vuosina 2000—
2017 Kiina investoi noin 843 miljardia dollaria 165 maahan ja yli 13 000 projektiin, joista
monet liittyivdt BRI:hen (Vidal, 2022). Niihin kuuluvat suurnopeusradat, hiili- ja
vesivoimalaitokset, satamat, tiet, sillat ja matkailun kehitys. Kiinassa on vuosittain useita
luonnonkatastrofeja, jotka hidastavat BRI:td, mutta joiden vaikutus Kiinan talouteen on
rajallinen. Eniten luonnonkatastrofien vaikutukset nakyvat haavoittuviksi arvioitujen
alueiden teollisuudessa ja maataloudessa.

3.2.3 Geopoliittiset motiivit

Kiinan pyrkimyksena on lisata vaikutusvaltaansa ja saada johtava rooli maailmassa hy6-
dyntamalla taloutta aikaisempaa voimakkaammin osana diplomaattisuhteita. Kiina itse
maarittelee, etta kyse on parempien yhteyksien rakentamisesta Kiinan ja hankkeeseen
osallistuvien maiden vilille, seka Kiinan talouden integroimisesta lahemmaksi hankkee-
seen osallistuvia maita. (Kohli & Zucker, 2020.)

Geopolitiikan tutkijat ovat huomauttaneet BRI-hankkeella olevan huomattava
geopoliittinen merkitys. Rakennettavan infrastruktuurin ansiosta Kiina ei ole enaa kau-
kana, vaan se lahentda itsedan ja sitoo Euraasiaa tiukemmin oman johtajuuteensa. (Pal-
temaa, 2019.)

4 Hybridivaikuttaminen

Hybridivaikuttaminen maaritelldan eri lahteissa eri tavalla. Tassa raportissa hybridivai-
kuttamista lahestytadan Euroopan hybridiuhkien torjunnan osaamiskeskuksen maaritel-
man ja kasitteellisen mallin ndkokulmasta. Hybridivaikuttaminen on synkronoitua ja
koordinoitua toimintaa, joka tarkoituksellisesti suuntautuu demokraattisten valtioiden
ja instituutioiden systeemisia haavoittuvuuksia vastaan. Kdytdssa on laaja keinovali-
koima. Toiminnassa hyddynnetdan havaittavuuden ja syyksiluettavuuden seka sodan ja
rauhan valistd kynnysta. Tavoitteena on vaikuttaa paatoksentekoon paikallisella, alueel-
lisella, valtiollisella tai institutionaalisella tasolla tekijan etujen mukaisesti ja kohteen
etujen vastaisesti. Hybridivaikuttamisen kasitteellisessa mallissa hybridiuhkien torjun-
nan osaamiskeskus avaa hybridivaikuttamisen eri osa-alueita kuten tekij6ita, kohdealu-
eita, menetelmia ja vaiheita seka naiden valisid suhteita. (KUVIO 1, The European Centre
of Excellence for Countering Hybrid Threats, 2021
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KUVIO 1 The landscape of Hybrid Threats: A conceptual model (The European Centre of
Excellence for Countering Hybrid Threats, 2021)

4.1 Hybridivaikuttamisen toimijat, tavoitteet ja menetelmat

Hybridivaikuttamista tekee ja siihen osallistuu laaja kirjo toimijoita, jotka voivat olla val-
tiollisia tai ei-valtiollisia. Vaikuttamisen tavoitteet voivat olla muitakin kuin sotilaallisia.
Hybridivaikuttamiselle on my6s tyypillista, etta ei-valtiollinen toimija toimii valtiollisen
toimijan sijasta tai puolesta. Hybridivaikuttamisen tavoitteena on hyddyntaa kohteen
haavoittuvuuksia ja pyrkia toimimaan mahdollisimman peitellysti. (The European Centre
of Excellence for Countering Hybrid Threats, 2021.)

Hybridivaikuttamisen kohteena ovat valtioiden ja instituutioiden systeemiset haa-
voittuvuudet. Hybridivaikuttamiselle on tyypillistd useiden eri keinojen joko yhtaaikai-
nen tai perakkdinen kayttaminen ja toiminnan kohdistuminen usealle eri osa-alueelle.
Hybridivaikuttamisen keinot voivat olla esimerkiksi taloudellisia, poliittisia tai sotilaalli-
sia. Apuna voidaan kayttaa myos teknologiaa ja sosiaalista mediaa. Hybridivaikuttami-
sen tunnistaminen on vaikeaa. (KUVIO 2, The European Centre of Excellence for
Countering Hybrid Threats, 2021.)
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KUVIO 2 Hybridivaikuttamisen osa-alueita (EU-Hybnet_network, 2022)

4.2 Hybridivaikuttamisen vaiheet ja niihin liittyva toiminta

Hybridiuhkien torjunnan osaamiskeskus jakaa hybridivaikuttamisen kolmeen vaihee-
seen: valmistelu, horjuttaminen ja pakottaminen. Nama vaiheet eivat kuitenkaan valt-
tdmatta seuraa toisiaan ajallisesti vaan vaiheiden valilla voidaan palata takaisin. Vaiheet
voivat seurata toisiaan horisontaalisesti tai vertikaalisesti. Vaiheisiin liittyva toiminta voi
olla esimerkiksi hairintaa, vaikuttamista, operointia/kampanjointia, ja sodan uhkaa ja
neuvottelua. (The European Centre of Excellence for Countering Hybrid Threats, 2021.)
Hybridivaikuttaminen on siis kokonaisuus, joka voi saada erilaisia muotoja ja vaikutta-
misen tapoja riippuen esimerkiksi siitd, millaisia vaikutuksia aikaisemmalla toiminnalla
on ollut kohteeseen. Taulukossa 1 on esitetty esimerkkeja hybridivaikuttamisesta.

Infrastruktuuriin kohdistuvat fyysiset ope-
raatiot

Maahanmuuttokeskustelun polarisointi

Infrastruktuuririippuvuuksien luominen ja
hyvaksikayttod

Korruption hyodyntaminen ja edistaminen

Taloudellisten riippuvuuksien luominen ja
hyvaksikayttod

Laissa olevien aukkojen, epaselvyyksien ja
kynnysten hyédyntaminen

Suorat ulkomaiset investoinnit

Oikeuskaytannon, prosessien, instituutioi-
den ja periaatteiden hyédyntaminen

Teollisuusvakoilu

Tiedustelutiedon valmistelu

Vastustajan talouden heikentaminen

Peiteoperaatiot

Kybervakoilu

Soluttautuminen

Kyberoperaatiot

Diplomaattiset sanktiot

llmatilaloukkaukset

Boikotit

Merialueloukkaukset

Lahetystot

Aseiden levittaminen

Hammennyksen tai ristiriitaisen narratiivin
luominen

Asevoimien tavalliset/epéatavalliset operaa-
tiot

Maahanmuuton hyddyntaminen neuvotte-
luvalttina

Puolisotilaalliset organisaatiot (proxyt)

Johdon tai kandidaattien mustamaalaus

Sotaharjoitukset

Poliittisten toimijoiden tukeminen
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Hajaannuksen tarkoituksellinen aiheuttami- | Poliitikkojen tai hallinnon kiristys
nen

Kulttuuriryhmien ja ajatuspajojen rahoitus Median hallinta ja hairinta

Sosiokulttuuristen ristiriitojen hyddyntami- Disinformaatiokampanjat ja propaganda

nen (etniset, uskonnolliset, kulttuuriset)

Sosiaalisen rauhattomuuden edistaminen Opintosuunnitelmiin ja tieteeseen vaikutta-
minen

Julkishallinnon haavoittuvuuksien hyodynta- | Elektroniset operaatiot
minen (ml. pelastuspalvelut)

TAULUKKO 1 Esimerkkeja hybridivaikuttamiseen liittyvasta toiminnasta (The European Centre
of Excellence for Countering Hybrid Threats, 2021).

5 BRI-hanke ja hybridivaikuttaminen

BRI-hankkeen ja hybridivaikuttamisen suhdetta voidaan arvioida vertaamalla hybridiuh-
kien torjunnan osaamiskeskuksen hybridivaikuttamisen maaritelmaa ja kasitteellista
mallia sekd BRI-hankkeesta julkisesti saatavilla olevia tietoja keskenaan. Hybridivaikut-
tamisen tavoitteena on vaikuttaa kohteen paatoksentekoon paikallisella, alueellisella,
valtiollisella tai institutionaalisella tasolla, tekijan etujen mukaisesti ja kohteen etujen
vastaisesti. Hybridivaikuttamisen toiminta on synkronoitua ja koordinoitua ja siind hyo-
dynnetaan tarkoituksellisesti kohteen systeemisia haavoittuvuuksia laajaa keinovalikoi-
maa hyodyntaen.

BRI-hanke on Kiinan kommunistisen puolueen kaynnistamaa ja ohjaamaa strate-
gista toimintaa. Talta osin se tayttaa hybridivaikuttamisen maaritelman. BRI-hanke pyr-
kii avoimesti vaikuttamaan kohteen paatoksentekoon, jotta BRI-hankkeen tavoitteet,
kuten talouskaytavien avaaminen infrastruktuurihankkeiden ja investointien kautta saa-
daan toteutetuksi. Ndiden hankkeiden ja investointien toteutumisella on jo sinallaan it-
seisarvo Kiinan geotaloudellisten ja geopoliittisten tavoitteiden saavuttamiseksi. Paa-
toksentekoon vaikuttamisen ja Kiinan etujen ajamisen osalta BRI-hanke siis vastaa hyb-
ridivaikuttamisen maaritelman mukaista toimintaa.

Hybridivaikuttamisen maaritelman mukaan vaikuttamisessa toimitaan kohteen
etujen vastaisesti ja kohteen systeemisid haavoittuvuuksia hyédyntaen. Nailta osin Kiina
ei luonnollisestikaan ole avoimesti avannut toimintatapojaan tai -suunnitelmiaan. Naita
nakokulmia arvioidaan alla tarkemmin hybridivaikuttamisen kasitteellisen mallin eri osa-
alueiden kautta.

5.1 BRI-hanke ja hybridivaikuttamisen keskeiset komponentit

5.1.1 Toimijat ja niiden strategiset tavoitteet

BRI-hankkeen toimijana on Kiinan valtio eli kdytanndssa Kiinan kommunistinen puolue.
Hybridivaikuttamisen toimijoiksi voidaan katsoa myds kolmannet osapuolet, jotka toi-
mivat varsinaisen toimijan eduksi. BRI-hankkeessa tallaisina osapuolina ovat kiinalaiset
rahoituslaitokset, seka valtio-omisteiset tai -sidonnaiset yritykset. Suoraan tai valillisesti
Kiinan valtion omistuksessa tai ohjauksessa olevat yritykset voivat myds hankkia jalansi-
jaa kohdemaasta tai toimialasta esimerkiksi yritysostojen avulla. Ulkopoliittisen instituu-
tin tutkimusprosessori Mikael Mattlinin mukaan yritysostot voivat kohdistua esimerkiksi
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yrityksiin, joilla on edistynytta teknologiaa tai osaamista, jotka omistavat kriittista infra-
struktuuria tai joilla on padsy arkaluontoiseen tietoon (Mattlin, 2022).

Hybridivaikuttamisen strateginen tavoite muodostuu Kiinan avoimesti kertomista
BRI-hankkeen tavoitteista. Taustalla voi olla myos sellaisia tavoitteita, joita Kiina ei ole
julkistanut. Kiinalle on tyypillista hyédyntaa epasuoria strategioita ja epasuoraa toimin-
taa. Avoin kanssakdyminen avaa mahdollisuuksia salaisille toimille. Salaiset toimet
muokkaavat voimatasapainoa ja mahdollistavat uusia avoimia kanssakaymisen muotoja,
mahdollistaen jalleen uusia salaisia toimia. (The European Centre of Excellence for
Countering Hybrid Threats, 2021)

Kiinan kansan vapautusarmeija (engl. People’s Liberation Army, PLA) jakaa lansi-
maisia hybridivaikuttamisen keinoja vastaavat Kiinan sodankdynnin operaatiot kolmeen
luokkaan. Psykologinen sodankaynti kuvaa Kiinan strategisen teorian mukaan operaa-
tioita, jotka saavuttavat poliittiset ja sotilaalliset tavoitteet vaikuttamalla kohteen psyy-
keeseen ja kayttaytymiseen informaatiota jakamalla. Kohteina ovat esimerkiksi paatok-
sentekijat. Keinoja voivat olla esimerkiksi pakottaminen, lahjonta, houkuttelu tai pelot-
telu. Julkisen mielipiteen sodankdynti kuvaa operaatioita, joissa vaikutetaan kotimai-
seen tai ulkomaiseen tukeen jakamalla informaatiota eri medioissa ja foorumeissa. Tie-
dolla pyritddan muokkaamaan vastaanottajan arvoja Kiinan arvojen, kuten tiukan sosiaa-
lisen kontrollin, mukaiseksi. Oikeudellinen sodankdynti nahdaan keinona saavuttaa oi-
keudellisesti vahvempi asema, jota voidaan hyédyntada poliittisesti tai sotilaallisesti. La-
kia ja oikeutta ei nahda rationaalisena paatoksentekomekanismina, vaan sen avulla py-
ritdan saavuttamaan vahvempi asema. Taman aseman avulla voidaan vaikuttaa kohtei-
siin ja heidan toimintaansa oikeudellisin keinoin. (The European Centre of Excellence for
Countering Hybrid Threats, 2021)

5.1.2 Kohdealueet, menetelmdit ja tyékalut

Infrastruktuuri lienee nakyvin BRI-hankkeen alue, silld infrastruktuurin kehittaminen on
BRI-hankkeen ytimessa ja myds osa Kiinan virallista BRI-hankkeen kuvausta. Suurilla ul-
komaille kohdistuvilla infrastruktuuri-investoinneilla Kiina kykenee avaamaan vaylia
muille hybridivaikuttamisen keinoille kuten jaljempana kuvataan. Kehittamalla ja hank-
kimalla kriittista infrastruktuuria, kuten tavaraliikennesatamia ja muita logistiikan
hubeja, Kiina toisaalta varmistaa oman logistiikkansa toimivuuden normaali- ja kriisiolo-
suhteissa, mutta toisaalta voi my6s halutessaan vaikeuttaa tai estad muiden toimijoiden
logistiikkaa. Suurin osa maailman maista on jo talla hetkella riippuvaisia Kiinan vientite-
ollisuudesta, kuten elektroniikasta, laakkeista ja kuluttajatavaroista. Infrastruktuuri-in-
vestoinneilla Kiina lisaa logistista riippuvuutta. Se voi halutessaan hyédyntaa naita riip-
puvuuksia muiden hybridivaikuttamisen keinojen ohella.

Kyberulottuvuus on toinen ilmeinen hybridivaikuttamisen alue BRI-hankkeessa.
Kiinalaisilla teknologiayrityksilla, kuten Huaweilla ja ZTE:ll4, on vahva jalansija globaa-
leilla markkinoilla. BRI-hankkeessa Kiina on yritysostojen kautta hankkinut teknologista
huippuosaamista. Kiinalaisten yritysten on arvioitu asentavan kuituverkkoja 76 maahan
ja rakentavan smart city -infrastruktuuria valvontajarjestelmineen 56 maahan (Prasso,
2019, viitattu The National Bureau of Asian Research, 2019). Huawei on rakentanut 5G-
verkkoja 12 maahan ja toimii yhteistydssa teleoperaattoreiden kanssa yli 100 maassa.
Yli 700 kaupunkia ja yli puolet Fortune 500-yrityksista kayttaa Huawein tuotteita tai pal-
veluita. (Huawei, 2022.)
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Omistamiensa, rahoittamiensa ja/tai hallinnoimiensa kuituverkkojen ja langatto-
mien tiedonsiirtovaylien seka kiinalaisten yritysten valmistamien tuotteiden kautta Kii-
nalla on ainakin teoriassa paasy valtaviin tietomassoihin ja toisaalta mahdollisuus myds
tiedonsiirron manipulointiin tai estamiseen — kyky erityyppisiin elektronisiin operaatioi-
hin ja informaatiovaikuttamiseen.

BRI:n kautta Kiina voi hydédyntaa laajentamiaan navigointi-, satelliittiviestinta- ja
satelliittisensorijarjestelmia ja -kyvykkyyksia myds hybridivaikuttamisen tarkoituksiin.
IImeisimpana keinona on tiedustelutiedon kerdaaminen jarjestelmien avulla. Esimerkkina
tdstda voidaan mainita Argentiinassa toimiva PLA:n operoima Kiinan avaruuskeskus,
jonka valvontaan Argentiinan valtiolla on vain rajalliset mahdollisuudet. Keskusta voi-
daan ainakin teoriassa kayttaa signaalitiedusteluun julkisesti kerrotun tehtavansa lisaksi.
(Garrison, 2019.) Samoin Ruotsin Kiirunassa toimivan Kiinan satelliittiohjauskeskuksen
hallinnoimia satelliitteja voidaan hyédyntdaa myos tiedustelutarkoituksiin ja sotilaallisiin
tarkoituksiin (Ruotsin kokonaismaanpuolustuksen tutkimuslaitos, 2019).

Kiina on myo0s ilmoittanut hyodyntdavansa avaruusjarjestelmia terrorismin vastai-
siin toimiin ja rauhanturvaamiseen (Hui, 2018). Kiinan lainsdaadannén maaritelma terro-
rismista on laaja ja tulkinnanvarainen. Se kattaa esimerkiksi yhteiskuntarauhan hairin-
nadn ja muun vakavan sosiaalisen haitanteon. (United Nations Human Rights Office of the
High Commissioner, 2022.) Kiina voi ndin ollen kayttaa hybridivaikuttamisen keinoja, ku-
ten peiteoperaatioita ja tiedustelua, omasta nakokulmastaan terrorismin vastaisiin toi-
miin.

Taloudellisten riippuvuuksien luominen tapahtuu luonnollisena osana BRI-hank-
keen rahoitusjarjestelyitd, joissa Kiina luotottaa muiden maiden infrastruktuurihank-
keita. Kiinaa kohtaan on esitetty syytoksia naiden riippuvuuksien hyvaksikdytosta ns.
velka-ansan muodossa. Toisaalta on esitetty myds nakemyksia, joiden mukaan Kiinaa
kritisoidaan suotta velka-ansan kayttamisesta. Velka-ansasta kaytetdaan usein esimerk-
kina Sri Lankan Hambantotan satamaa ja Malesiassa tapahtuneita investointihankkeita,
kuten kaasuputki-investointeja. Kummassakin tapauksessa investointiyhteistyé on kui-
tenkin alun perin kdaynnistynyt kohdemaan aloitteesta ja aloitteiden taustalla voidaan
nahda olleen Sri Lankan ja Malesian sisapoliittiset ja taloudelliset intressit. Molemmissa
tapauksissa valtiot hakivat rahoitusta avoimesti myds muilta tahoilta, mutta ainoastaan
Kiina oli valmis jarjestdmaan rahoituksen. (Jones & Hameiri, 2020.)

Hambantotan syvavesisatama ei ensimmaisen vaiheen valmistuttua kyennyt voi-
tolliseen toimintaan. Tasta huolimatta Sri Lankan hallinto haki ja sai Kiinalta lisdrahoi-
tuksen sataman laajennukseen. Sri Lankan valtio velkaantui voimakkaasti 2010-luvulla,
lainakulut kriisiyttivat maan talouden ja estivat lainamaksut myds Hambantotan sata-
man osalta. (Jones & Hameiri 2020.) Seurannutta lainan uudelleenjarjestelya kaytetaan
usein esimerkkina Kiinan velka-ansan laukeamisesta, jossa Kiinan vaditetddan saaneen
omistukseensa Hambantotan sataman vastineeksi lainan anteeksiannosta. Todellisuu-
dessa Kiina vuokrasi sataman Sri Lankalta 99 vuodeksi. Vuokrauksesta saadulla vastik-
keella Sri Lanka kykeni lyhentamaan lansimaille kohdistuvaa valtionvelkaansa, joka oli
suurempi kuin Kiinalta saatu velka. Sri Lanka oli aloitteellinen sataman vuokrauksessa.
Kiina ei kdyta satamaa laivastotukikohtana vaan satamassa on sijoitettuna Sri Lankan
laivaston henkilost6a. (Jones & Hameiri 2020.) Kiina on tosin tehnyt laivastovierailuja
satamaan (Ni, 2022).

Malesiaa vuosina 1957-2018 hallinnut UMNO-puolue sopi Kiinan kanssa lukuisista
suurista infrastruktuuriprojekteista. Vuonna 2018 PH-liitto astui valtaan Malesiassa ja
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syytti Kiinaa kdyhempien maiden hyvaksikaytosta ja velka-ansan kaytosta Malesiassa.
Tama julkinen ulostulo on synnyttanyt mielikuvan, etta Kiina omasta aloitteestaan olisi
rahoittanut kriittisia infrastruktuurihankkeita saadakseen niiden omistajuuden. Todelli-
suudessa Malesia on ollut aloitteellinen hakiessaan rahoitusta hankkeille. Lisaksi IMF
(IMF, 2018, teoksessa Jones & Hameiri, 2020) arvioi Malesian julkisen velan hallittavaksi
ja trendiltdan pienenevaksi, joten velka-ansan laukeaminen on epatodenndkdista. Kii-
nan rahoituksen todellinen ongelma liittyi Malesian sisapoliittisiin ongelmiin ja korrup-
tioon. Suurimmaksi ongelmaksi nousi kahden 6ljyputken rakentamiseen liittyva rahoitus,
josta suuri osa paatyi 1IMDB-rahaston vaarinkaytoksen kautta UMNO-puoleen poliitti-
seen toimintaan. (Jones & Hameiri 2020.)

Sri Lankan ja Malesian esimerkkien perusteella voitaneen todeta, etta Kiinan syyl-
listaminen velka-ansan virittamisesta ja kaytosta on todennakoisesti ndiden tapausten
osalta virheellista ja ainakin kovin yksipuolista. Hankkeet ovat olleet ongelmallisia seka
huonosti johdettuja, ja niiden taustalla on ollut kohdemaan korruptio. Toki Kiina pyrkii
hyotymaan hankkeista kaikin mahdollisin keinoin, my6s hybridivaikuttamisen nakokul-
masta. Tassa suhteessa velka-ansan kaytto ei ole poissuljettua tulevaisuudessa.

Kiina pyrkii turvaamaan kiinalaisten yritysten ja infrastruktuurin toiminnan myos
Kiinan rajojen ulkopuolella. Kiinan talouden kannalta maa- ja merireittien turvallisuus on
kriittinen. Reittien ja toiminnan turvaaminen kuuluu PLA:n tehtaviin. Kiinassa on kuiten-
kin perustettu myos puolisotilaallisia turvallisuusyrityksia, joilla on laheisia yhteyksia
PLA:han. Naita puolisotilaallisia turvallisuusyrityksia toimii erityisesti Afrikassa. Puoli-
sotilaallisia turvallisuusyrityksia kayttamalla Kiina valttaa PLA:n joukkojen kdyttamisen
erityisesti Kaakkois-Aasian maissa, joita PLA:n ldsndolo huolestuttaisi. (Russel & Berger,
2020.)

BRI:n puitteissa rakennettava infrastruktuuri noudattaa Kiinan lainsaadantoa,
jonka mukaan siviilirakentamisen projekteissa tulee huomioida my®os sotilaalliset vaati-
mukset. Tama johtaa esimerkiksi satamahankkeissa kaksikdyttosatamiin, jotka nimelli-
sesti rakennetaan ainoastaan rahtiliikennetta varten, mutta kaytannossa voivat toimia
myos sotilaskdytdssa. Lainsadadannon mukaan PLA:lla on oikeus ottaa hallintaansa sivii-
liomaisuutta ja -resursseja. Tarvittaessa rakennettavia satamia voidaan siis kayttaa myos
Kiinan laivaston tarpeisiin. Yhteistyota satamayhtididen ja Kiinan laivaston valilla harjoi-
tellaan Kiinan ulkopuolella sdanndllisesti. (Russel & Berger, 2020.)

Kiina haluaa vahvistaa kulttuurisia siteitaan muiden maiden kanssa. Tasta vahvis-
tamisesta yksi esimerkki on Kiinan kulttuurin symbolisena eldgimena tunnetun pandan
lahjoittaminen maihin, joiden Kiina arvioi olevan luotettavia ja turvallisia. Kiinassa pan-
dojen elinymparistot ovat kutistuneet ja niita on sijoitettu Kiinan eri suojelukeskuksiin.
(Congressional Research Service, 2022.) Kiina on sijoittanut kyseisia pandoja ystavalli-
sena eleena yli kymmeneen eri maahan, joiden kanssa Kiina on myds vahvistanut kaup-
pasuhteitaan (Ballawar, 2022). Kiina kuitenkin perii pandojen sijoittamisesta ja elinkus-
tannuksista vuokraa, joka on useassa maassa osoittautunut ongelmaksi. Kalliiden kus-
tannusten kattamiseen ovat osallistuneet kiinalaiset teknologiajatit, joiden markkinat si-
jaitsevat samassa maassa. Talla menettelyllad kiinalaiset yritykset ovat saaneet avattua
paremmin markkinoitaan kohdemaassa ja turvattua samalla pandojen elinolot.
(Hogenboom, 2013.) Kiina hoitaa ulkosuhteitaan erilaisilla jarjestelyilla siten, ettd mai-
den valinen luottamus sailyy. Pandojen avulla Kiina voi edistda maiden vilista yhteis-
tyota (Pacher, 2017).
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Julkisten hankintojen kilpailutuksissa kiinalaiset yritykset ovat voineet hyédyntaa
niihin liittyvia systeemisia haavoittuvuuksia ja ndin kasvattaa markkinaosuuttaan julki-
sella sektorilla. Julkisiin hankintoihin liittyvana systeemisena haavoittuvuutena voidaan
nahda esimerkiksi kiinalaisten yritysten saama Kiinan valtion edullinen rahoitus, jonka
avulla yhti6 voi hinnoitella tuotteensa tai palvelunsa lansimaisia yhtiéita edullisemmaksi
(Siebold, 2021).

BRI-hankkeeseen liittyva oikeudellinen viitekehys on hyvin hajanainen. BRl:n eri
hankkeissa on solmittu erilaisia sopimusehtoja ja BRI-hankkeeseen osallistuvissa maissa
on hyvin erilaisia oikeusjarjestelmia. Riitatilanteiden ratkaisuun ei ole syntynyt yhte-
naista mallia, vaan ratkaisut hoidetaan hankekohtaisesti. Vuonna 2018 kommunistisen
puolueen johtava yleisuudistuksen syventamisen komissio (engl. Central Comprehen-
sively Deepening Reforms Commission) ehdotti perustettavaksi keskitettyd mekanismia
BRI-hankkeen riitojen ratkaisuun. Nama sittemmin perustetut Kiinan kansainvalisen
kaupan tuomioistuimet (engl. China International Commercial Court, CICC) toimivat BRI-
hankkeisiin liittyvien oikeudenkayntien, sovitteluiden ja neuvotteluiden jarjestajana yh-
teistydssa kansainvalisten toimijoiden, kuten Maailman kauppajarjesté WTO:n kanssa.
(Dahlan, 2020.) Yhdysvallat suhtautuu kriittisesti Kiinan kommunistisen puolueen
alaisuudessa toimivan CICC:n objektiivisuuteen (Whitehouse, 2020).

Neuvoteltaessa BRI-hankkeiden rahoitusehdoista Kiina on rahoituksen tarjoajana
etulydntiasemassa. Se voi vaikuttaa sopimusehtoihin ja sopimuksessa maariteltyihin
riidanratkaisumenettelyihin. Ndin ollen Kiina kykenee kayttamaan hyvakseen PLA:n
termein ”“oikeudellista sodankdyntia”, jonka avulla voidaan vaikuttaa kohteisiin ja niiden
toimintaansa oikeudellisin menettelyin.

BRI-hanke avaa Kiinalle vaylia eri tiedustelumenetelmiin. Aiemmin mainittujen ky-
ber- ja signaalitiedusteluiden lisaksi esimerkiksi geotiedustelun ja mittaus- ja tunnus-
merkkitiedustelun mahdollisuudet paranevat BRI:n avaruusulottuvuuden ansiosta. Usei-
siin BRI-hankkeisiin on liittynyt kohdemaassa tapahtuvaa korruptiota (Jones & Hameiri,
2020). Kiina voi mahdollisesti hyédyntaa korruptiota esimerkiksi henkilotiedustelussa
joko lahjomalla itse tai toisaalta kiristamalla lahjontatietoja hyddyntdaen kohdemaassa
toimivia viranomaisia tai muita henkilgita.

Kiina kykenee hyddyntamaan BRI:n kautta saamaansa taloudellista vipuvartta
edistdadkseen omia diplomaattisia ja poliittisia intressejdan. Yhtena esimerkkind mah-
dollisesta diplomaattisesta vaikuttamisesta voidaan nahda lokakuussa 2022 jarjestetty
YK:n ihmisoikeusneuvoston danestys siita, tuodaanko YK:n ihmisoikeusvaltuutetun ra-
portti Kiinan mahdollisista ihmisoikeusrikkomuksista Xinjiangissa ihmisoikeusneuvoston
keskusteluun. Adnestyksessi 17 maata kannatti keskustelua, 19 vastustija 11 pidattaytyi
danestamisesta eika keskustelua ndin ollen viety eteenpain (KUVIO 3) (Taussi, 2022). Ka-
sittelyd vastustaneet ja danestamisesta pidattyneet maat ovat pitkalti BRI-hankkeeseen
osallistuneita maita, ja tama on voinut vaikuttaa danestykseen (Dianti, 2022).
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I Puolesta

B Vastaan
D Pidattaytyi ddnestyksesfd‘

AUSTRALIA 1

KUVIO 3 Asnestys keskustelusta Kiinan mahdollisista ihmisoikeusrikkomuksista Xinjiangissa
(oma kuvio, mukaillen Taussi 2022)

BRI-hankkeita on useissa kohdemaissa kdytetty poliittisen kamppailun valineina (Jones
& Hameiri, 2020). BRI-hanke saattaa parantaa maan talous- ja tydllisyystilannetta ja nain
edistaa kyseisen hankesopimuksen tehneen hallinnon suosiota. Halutessaan Kiina kyke-
nee BRI-hankkeilla tukemaan itselleen myotamielisen poliittisen liikkeen suosiota koh-
demaassa ja siten vaikuttamaan kyseisen maan politiikkaan ja hallintoon.

6 Johtopaatokset

BRI-hankkeen toiminta on Kiinan kommunistisen puolueen kdynnistimaa ja ohjaamaa
strategista toimintaa. BRI-hanke pyrkii avoimesti vaikuttamaan kohteen paatoksente-
koon, jotta sen tavoitteet, kuten talouskaytavien ja -teiden avaaminen infrastruktuuri-
hankkeiden ja investointien kautta, saadaan toteutetuksi. Koordinoinnin, paatoksente-
koon vaikuttamisen ja Kiinan etujen ajamisen osalta BRI-hanke siis vastaa hybridivaikut-
tamisen madritelman mukaista toimintaa. Tulkinnanvaraiseksi jaa se kadyttadako Kiina
BRI-hanketta hybridivaikuttamisen maaritelman mukaiseen, kohteen etujen vastaiseen,
ns. pahansuopaiseen toimintaan. Kuten aikaisemmin todettiin, hybridivaikuttamisen
kohdealueen ja menetelman osalta Kiina kykenee kdayttamaan BRI-hanketta my&s hyb-
ridivaikuttamiseen. Monet BRI-hankkeen mahdollistamat hybridivaikuttamisen keinot
l6ytyvat Kiinan tyokalupakista mahdollista tulevaa tarvetta varten (KUVIO 4). Osa kei-
noista on sellaisia, joita Kiinan epailladan hyédyntavan jo talla hetkelld. Esimerkiksi eri
ulottuvuuksissa tapahtuvan tiedustelun ja diplomaattisen vaikuttamisen osalta tallai-
sesta toiminnasta on jopa vahvoja epailyja. Naita epailyja on kuitenkin vaikea todistaa.
Tama todistamisen vaikeus on tyypillinen hybridivaikuttamisen ominaispiirre.
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KUVIO 4 Kiinan hybridivaikuttamisen kokonaisuus

BRI-maat joutuvat vaistamatta arvioimaan suhdettaan Kiinaan. BRI:n etenemisen myota
lisaantyy maiden valinen integraatio, johon liittyy mahdollisten poliittisten riskien syn-
tyminen ja niiden kautta valtioiden strategisen autonomian vaarantuminen. Kohde-
maissa tunnistetut haavoittuvuudet antavat Kiinalle lisdaponnen tarjota BRI-hankkeen
ratkaisuja. Haavoittuvuuksien tunnistamisessa ja hyddyntamisessa voivat taustalla olla
riippuvuussuhteen luominen ja vahvistaminen ja muut hybridivaikuttamisen keinot. Laa-
jat kriisitilanteet voivat kaantya Kiinan eduksi ja asettaa viennin kohteena olevan maan
riippuvaiseksi muun muassa kriittisen infrastruktuurin yllapitoon tarvittavan materiaalin,
terveydenhuollon ja puolustusteollisuuden hankintojen osalta.

Lihteet

Ballawar, N. (6. 5 2022). Analysing the transition from China’s Panda Diplomacy to
Wolf-Warrior Diplomacy. Noudettu osoitteesta Diplomatist:
https://diplomatist.com/2022/05/06/analysing-the-transition-from-chinas-
panda-diplomacy-to-wolf-warrior-diplomacy/

Congressional Research Service. (2022). The People's Republic of China's Panda
Diplomacy. Haettu 13. 11 2022 osoitteesta
https://crsreports.congress.gov/product/pdf/IF/IF12122/2

Dianti, T. (7. 10 2022). Indonesia opposes ‘politicizing’” UN rights body after blocking
China-Uyghur debate. Haettu 11. 11 2022 osoitteesta Radio Free Asia:
https://www.rfa.org/english/news/uyghur/un-china-vote-
10072022173135.html

40



EU-Hybnet_network. (13. 11 2022). A coherent approach focusing on the domains of
hybrid threats. Noudettu osoitteesta Hybrid Threat Domains:
https://euhybnet.eu/

Garcia, Z.;& Guerreiro, P. (29. 1 2022). The Diplomat. Noudettu osoitteesta
https://thediplomat.com/2022/01/chinas-domestic-politics-are-driving-the-
belt-and-road-initiative/

GFDRR. (8 2022). Natural Disaster Challenges in China: Key trends and insights.
Noudettu osoitteesta https://www.gfdrr.org/en/feature-story/natural-disaster-
challenges-china-key-trends-and-insights

Hogenboom, M. (25. 9 2013). China's new phase of panda diplomacy. Noudettu
osoitteesta BBC: https://www.bbc.com/news/science-environment-24161385

Huawei. (2022). Huawei annual report 2021. Haettu 8. 11. 2022 osoitteesta
https://www-
file.huawei.com/minisite/media/annual_report/annual_report_2021_en.pdf

Hui, J. (2018). The Spatial Information Corridor Contributes to UNISPACE+50. China
National Space Administration. Haettu 11. 11. 2022 osoitteesta
https://www.unoosa.org/documents/pdf/copuos/stsc/2018/tech-08E.pdf

Jones, L.;& Hameiri, S. (2020). Debunking the Myth of "Dept-trap Diplomacy" - How
Recipient Contries Shape China's Belt and Road Initiative. Asia-Pacific
Programme. Chatham House. Haettu 5. 8. 2022 osoitteesta
https://www.chathamhouse.org/sites/default/files/2020-08-25-debunking-
myth-debt-trap-diplomacy-jones-hameiri.pdf

Kallio, J. (2022). China's belt and road initiative - Succesful economic strategy or failed
soft-power tool? Finnish Institute of International Affairs (FIIA).

Kohli, H. S.;& Zucker, L. M. (2020). An economic perspective on the Belt and Road
Initiative: Six yeras after its launch. Teoksessa China's Belt and Road Intiative:
Potential Transformation on Central Asia and the South Caucasus. (H. S. Kohli;J.
F. Linn;& L. M. Zucker, Toim.) Sage Publications.

Manninen, M. (2019). Tuntematon Kiina,YLE. (K. Haatanen, Haastattelija) Suomi.

Manninen, M. (2021). Ndin Kiina valloittaa koko maailman. Helsingin sanomat. HS
minidokumentti.

Mattlin, M. (3. 11. 2022). A-Talk. YLE. Helsinki.

Nedopil, C. (2022). China Belt and Road Initiative (BRI) Investment Report H1 2022. (G.
F. Center, Toim.) Sanghai: FISF Fudan University. Noudettu osoitteesta
https://greenfdc.org/wp-content/uploads/2022/07/GFDC-2022_China-Belt-
and-Road-Initiative-BRI-Investment-Report-H1-2022.pdf

Ni, V. (16. 8. 2022). Chinese navy vessel arrives at Sri Lanka port to security concerns
from India. Haettu 12. 11. 2022 osoitteesta The Guardian:
https://www.theguardian.com/world/2022/aug/16/chinese-navy-vessel-
arrives-at-sri-lanka-port-to-security-concerns-from-india

41



OECD. (2018). China’s Belt and Road Initiative in the Global Trade, Investment and
Finance Landscape. Business and Finance Outlook 2018. Paris: OECD,
Publishing. doi:https://doi.org/10.1787/bus_fin_out-2018-6-en.

Pacher, A. (2. 11 2017). China’s Panda Diplomacy . Noudettu osoitteesta The Diplomat:
https://thediplomat.com/2017/11/chinas-panda-diplomacy/

Paltemaa, L. (2019). Turun Eurooppa-foorumi 2019. EU ja Kiina: Uusi silkkitie hinnalla
millé hyvdnsé? Turun kaupunki.

Prasso, S. (10. 1. 2019). China’s Digital Silk Road Is Looking More Like an Iron Curtain.
Noudettu osoitteesta Bloomberg.

Puranen, M. (2021). Kiinan EU-pakotteet tahtaavat kriittisen Kiina-tutkimuksen
tukahduttamiseen. The Ulkopolitist., https://ulkopolitist.fi/2021/04/11/kiinan-
eu-pakotteet-tahtaavat-kriittisen-kiina-tutkimuksen-tukahduttamiseen/.

Ruotsin kokonaismaanpuolustuksen tutkimuslaitos. (2019). Kinas rymdprogram och
rymdférmagor. Totalférsvarets forskningsinstitut. Haettu 12. 11 2022
osoitteesta https://www.foi.se/rest-api/report/FOI-R--4718--SE

Russel, D. R.;& Berger, B. H. (2020). Weaponizing the Belt and Road Initiative. Asia
Society Policy Institute. Haettu 11.. 11 2022 osoitteesta
https://asiasociety.org/sites/default/files/2020-
09/Weaponizing%20the%20Belt%20and%20Road%20Initiative_0.pdf

Siebold, S. (5. 5 2021). With eye on China, EU drafts rules to curb state-backed foreign
buyers. Haettu 9. 11. 2002 osoitteesta Reuters:
https://www.reuters.com/world/china/eu-drafts-rules-curb-state-backed-
foreign-buyers-2021-05-05/

Taussi, S. (7. 10 2022). Kiina tukijoineen esti uiguurien vainosta keskustelemisen YK:n
ihmisoikeusneuvostossa — ddnestystulos oli suuri pettymys Iénsimaille. Haettu
11. 11 2022 osoitteesta Yle.fi: https://yle.fi/uutiset/3-12652407

The European Centre of Excellence for Countering Hybrid Threats. (2021). The
Landscape of Hybrid Threats: A Conceptual Model Public Version. (G.
Giannopoulos;H. Smith;& M. Theocharidou, Toim.) European Commission
Publications Office. Haettu 5. 11 2022 osoitteesta
https://data.europa.eu/doi/10.2760/44985

The World Factbook. (6. 11 2022). Noudettu osoitteesta https://www.cia.gov/the-
world-factbook/countries/china/#introduction

Ulkoministeri6. (2021). Suomen valtionahllinnon Kiina toiminta-ohjelma.
Ulkoministerio.

United Nations Development Programme China. (2017). Report on the sustainable
development of Chinese enterprises overseas. Beijing. Haettu 13. 11 2022
osoitteesta https://www.undp.org/china/publications/2017-report-
sustainable-development-chinese-enterprises-overseas

United Nations Human Rights Office of the High Commissioner. (2022). OHCHR
Assessment of human rights concerns in the Xinjiang Uyghur Autonomous

42



Region, People’s Republic of China. United Nations. Haettu 11. 11. 2022
osoitteesta
https://www.ohchr.org/sites/default/files/documents/countries/2022-08-
31/22-08-31-final-assesment.pdf

Vidal, J. (2022). Are China's pledges to green its belt and road initiative the real deal?
Haettu 13. 11 2022 osoitteesta Ensia: https://ensia.com/features/china-belt-
road-initiative-infrastructure-sustainable-silk-road/

Whitehouse. (2020). United States Strategic Approach to the People's Republic of
China. Whitehouse. Haettu 12. 8 2022 osoitteesta
https://www.whitehouse.gov/wp-content/uploads/2020/05/U.S.-Strategic-
Approach-to-The-Peoples-Republic-of-China-Report-5.24v1.pdf

WorldData.info. (8. 11 2022). WorldData.info. Noudettu osoitteesta China:
https://www.worlddata.info/asia/china/index.php

Xinhua. (14. 5 2017). Full text of President Xi's speech at opening of Belt and Road
forum. (Yamei, Toimittaja) Haettu 8. 11 2022 osoitteesta XinhuaNet:
http://www.xinhuanet.com/english/2017-05/14/c_136282982.htm

43



TIETOVERKKOTIEDUSTELU JA VERKKOVAKOILU OSANA
KIINAN SUORITTAMIA KYBEROPERAATIOITA

Eero Oksala, Mikko Heikkinen, Janne Vulli, Toni Lehtinen

1 Johdanto

Kiinan pitkdaikainen tavoite on nousta maailman suurimmaksi taloudeksi vuoteen 2050
mennessa, jolloin valtio tayttaa 100 vuotta. Tahan strategiseen tavoitteeseen pyritdan
kansallisten konseptien seka globaalien kehitysohjelmien avulla, joiden tarkoituksena on
muun muassa massiivisten infrastruktuuriprojektien kautta luoda maailmankauppaa
palveleva teknologiaverkosto, niin sanottu ”digitaalinen silkkitie”. Teknologiaverkosto
on osa Kiinan ”Vyo0 ja tie”-ohjelmaa (engl. Belt and Road Initiative, myéhemmin BRI-oh-
jelma), minka mukaisesti valtio rakentaa mittavaa maa- ja meriyhteyksien verkostoa
(OECD, 2018).

Kommunikaatioinfrastruktuurin osalta Kiina on linjannut tavoitteekseen edistaa
rajoja ylittavien verkkoyhteyksien rakentamista ja parantaa kansainvalisia tietoliiken-
neyhteyksia. Samalla Kiinan presidentti Xi Jinping on saatanyt kansallista turvallisuutta
vahvistavia lakiuudistuksia, joiden voidaan tulkita edesauttavan Kiinan vaikutusvaltaa
Iahi- ja ulkomailla, velvoittaen kiinalaiset organisaatiot ja yksilo6t avustamaan maan tie-
dustelutoimijoita (Turunen, 2021). Xin aikakaudella onkin korostunut holistinen turvalli-
suuskasitys, jossa perinteiset ja ei-perinteiset uhkat seka sisdinen ja ulkoinen turvallisuus
ovat sekoittuneet (Puranen, 2022).

Moninapaisessa maailmassa korostuvat tutkimus-, kehitys- ja innovaatiotoiminta,
jonka johdosta yliotteen saa se valtio, joka hallitsee teknologiaa ja dataa; tekoalya,
kvanttiteknologiaa, robotiikkaa ja televerkkoja (Turunen, 2021). Kiinaa on syytetty tek-
nologiakehityksen dominanssin tukemisesta valtiollisella tietoverkkotiedustelulla, joka
lansimaisissa yhteiskunnissa voidaan tulkita verkkovakoiluksi. Verkkovakoilun kautta Kii-
nan voidaan nahda pyrkivan hankkimaan osaamista ulkomailta, milla se tukee omaa tuo-
tekehitystdan ja siten parantaa markkina-asemaansa. Suojelupoliisi (2021a) onkin va-
roittanut autoritdadristen valtioiden tiedustelupalveluiden kayttavan verkkolaitteita ja
palvelimia verkkovakoilussa. Suojelupoliisi myds nimesi ensimmaista kertaa julkisesti
niin kutsutun APT31-ryhman, jonka ilmoitettiin suorittaneen verkkovakoilua eduskun-
nan tietojarjestelmissa vuonna 2013 (Suojelupoliisi, 2021b). Suojelupoliisi ei nimennyt
tekijavaltiota, mutta APT31 on attribuoitu Kiinan kansanarmeijaan (engl. People’s Libe-
ration Army, myohemmin PLA) (Itkin & Cohen, 2021).

Taman raportin tavoitteena on pyrkia tarkastelemaan Kiinan suorittamaa tieto-
verkkotiedustelua ja -vakoilua osana sen strategisten intressien tavoittelua. Tarkastelun
kohteena ovat Kiinaan attribuoidut APT-ryhmat (engl. Advanced Persistent Threat),
PLA:n tietoverkkotiedustelua suorittavat sotilasorganisaatiot, seka kiinalaiset teknolo-
giahankkeet ja -konsernit. Raportti koostuu neljasta paaluvusta. Luvussa 2 tarkastellaan
Kiinan valtiollisten organisaatioiden suorittamaa tietoverkkotiedustelua. Tarkastelu on
rajattu PLA:n sotilasorganisaatioihin seka Kiinan valtioon kytkeytyviin APT-ryhmiin,
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joiden suorittamaa tiedonhankintaa pyritaan vertaamaan toisiinsa. Koska tiedustelun ja
vakoilun attribuoiminen on haastavaa, tarkastellaan APT-ryhmien ja PLA:n tietoverkko-
tiedustelun tapausesimerkkeja yhtendisesti. Esimerkeissa on kuitenkin pyritty nimea-
maan taustaorganisaatio, mikali se on ollut todennettavissa useasta luotettavasta lah-
teesta. Luvussa 3 tarkastellaan kiinalaisen globaalin teknologiaverkoston kaytén mah-
dollisuuksia verkkovakoilun viitekehyksessa. Tarkastelun kohteena ovat ”"digitaalisen
silkkitien” lisdksi kiinalaisten teknologiakonsernien maailmanlaajuinen levittaytyminen.
Luvussa 4 esitellaan lyhyesti raportin johtopaatokset ja pohditaan aihetta kokonaisuu-
tena.

Raportissa tietoverkkotiedustelulla tarkoitetaan tietoverkossa toteutettavaa
suunnitelmallista, peiteltya tiedonhankintaa, joka jakautuu tietoliikennetiedusteluun ja
tietojarjestelmatiedusteluun (Hakonen, 2021). Tietoliikennetiedustelulla tarkoitetaan
tietoliikenteeseen kohdistuvaa, tietoliikenteen automatisoituun erotteluun perustuvaa
teknistad tiedonhankintaa seka hankitun tiedon kasittelya (Laki tietoliikennetiedustelusta
siviilitiedustelussa 582/2019). Tietojarjestelmatiedustelulla tarkoitetaan tietoteknisin
menetelmin suoritettavaa tietojen hankintaa tietojarjestelmista (Laki sotilastieduste-
lusta 590/2019). Teknologiakonsernien toiminnan tarkastelun seka sekundaarilahteiden
kdaytdon johdosta aihetta kasitelldadan myds verkkovakoilun nakdkulmasta. Raportissa
verkkovakoilulla tarkoitetaan tietoteknisin menetelmin suoritettavaa laitonta tietojen
hankkimista ja keraamista (ENISA, 2020).

2 Kiinan valtiollisten toimijoiden suorittama tietoverkkotiedustelu

2.1 Yleista APT-ryhmista

APT-ryhmilla (engl. Advanced Persistent Threat) tarkoitetaan internetissa toimivia ryh-
mittymia, joilla on kadytossa edistynyttd osaamista ja resursseja kyberoperaatioiden to-
teuttamiseksi. Kyberoperaatioiden tavoitteet voivat liittya tietojen hankkimiseen poliit-
tisista vastustajista, taloudellisen edun tavoitteluun tai teollisuusvakoiluun. Ryhmat pyr-
kivat tavoitteisiinsa useita eri hyokkaysvektoreita hyodyntamalla, samalla tavoitellen
englanninkielisen termin mukaisesti pitkdaikaista lasndaoloa kohdejarjestelmissa. Pitka-
aikainen lasndolo edellyttdaa kohteen suojaustoimenpiteisiin mukautumista ja kykya yl-
lapitdaa kyberoperaatiota jatkotiedustelulla, takaovilla (engl. backdoor) seka horisontaa-
lisella liikkeelld kohdejarjestelmédssa (National Institute of Standards and Technology,
2011; kts. McWhorter, 2013).

APT-toimijoiksi on tunnistettu valtiollisia toimijoita, jarjestaytyneita rikollisryhmia
ja kyberterroristeja. Toimijoiden attribuointi on kuitenkin haastavaa, silla toiminta pyri-
tdan aina salaamaan ja peittelemaan erilaisin teknisin toimenpitein. Valtiolliset toimijat
ovat yleensa valtioiden tiedustelupalveluita, sotilasyksikoita tai valtioiden tukemia ryh-
mid. Taustaorganisaatio vaikuttaa APT-ryhman motivaatiotekijoihin ja kohteisiin. Valti-
ollisilla toimijoilla kohteena saattaa olla toisen valtion kriittinen infrastruktuuri ja tavoit-
teena paattdjiin ja paatoksentekoon vaikuttaminen. Tavoitteena voi myos olla toisen
valtion tiedustelu ja vakoilu. Jarjestaytyneen rikollisuuden APT-ryhmien motiivina on ta-
loudellisen edun tavoittelu, ja kohteina ovat niin yksittaiset kansalaiset kuin yrityksetkin.
Seka valtiollisten, valtiollisiin toimijoihin kytkeytyvien, etta jarjestdaytyneen rikollisuuden
APT-ryhmien tavoitteena voi olla myds teollisuusvakoilu, jolla pyritddan saamaan haltuun

45



lilketoimintasuunnitelmia ja liikesalaisuuksia, kuten esimerkiksi tietoja korkean teknolo-
gian tutkimus- ja kehitysohjelmista (Secureworks, 2016).

APT-ryhmien toteuttamien kyberoperaatioiden elinkaari ja vaiheet voidaan kuvata
kuvion 1 mukaisesti (Mandiant, ei pvm.; McWhorter, 2013). Operaatio alkaa kohteen
identifioimisella ja tiedustelulla. Korkean teknologian organisaatiot ja yritykset saattavat
joutua APT-ryhmien tiedustelun kohteeksi, mikali niilla on hallussa kriittisen tiedon liike-
salaisuuksia, tai muita immateriaalisia oikeuksia, joita APT-ryhman taustaorganisaatio
kykenisi hyddyntamaan. Tiedusteltavalla organisaatiolla saattaa olla myo6s paadsy hyodyl-
lisiin aineistoihin tai tietokantoihin, tai se saattaa olla osallisena kiinnostavaa tieteellista
tutkimusta. Myo6s pankit, finanssilaitokset, kriittisen infrastruktuurin toimijat ja poliitti-
set instituutiot, seka valtioiden turvallisuuselimet ovat tyypillisid tiedustelun kohteita
(Burita & Le, 2021).

Horison-
taalinen
liike

Ldsndolon
yllapito
Jatkotie-
dustelu
Maalitus ja . Jalansijan Toimivaltuuksien Tehtdvan
" Tunkeutuminen . 0 .
tiedustelu luominen nostaminen lopettaminen

KUVIO 1 APT-ryhman operaation elinkaari (McWhorter, 2013)

Tiedustelun jalkeen hyokkaaja pyrkii tunkeutumaan maalitetun kohteen tietojarjestel-
maan. Tyypillisesti APT-ryhmien suorittama tunkeutuminen pyritdan toteuttamaan tie-
dusteluvaiheessa tunnistettuihin henkildihin kohdistuvan kalastelun kautta (engl.
phishing), sekd saastutetun verkkopalvelun tai tiedoston avulla, milld luodaan takaovi
uhrin jarjestelmaan. Takaoven avulla hyokkaaja kykenee kontrolloimaan kohdejarjestel-
maa, kyeten muodostamaan jalansijan operaation jatkamiselle. Jalansijan luomisen jal-
keen hyokkaaja pyrkii nostamaan toimivaltuuksiaan siten, ettd operaation jatkaminen
onnistuu. Kohotettujen toimivaltuuksien avulla hyokkaaja kykenee jatkamaan kohdejar-
jestelman tiedustelua, kyeten kerdamaan kohdeorganisaatiosta tavoiteltua informaa-
tiota. Toimivaltuuksien noston jalkeen hydkkaaja pyrkii lilkkkumaan horisontaalisesti koh-
teen tietojarjestelmassa, samalla kohdentaen toimiaan my6s muihin kayttajiin ja jarjes-
telmiin. APT-ryhmat valmistautuvat jatkamaan toimintaansa kohteen tietojarjestelmissa
pitkddn, kuukausien tai jopa vuosien ajan (McWhorter, 2013).

2.2 Kiinalaiset APT-ryhmat

Kiinalaisia tai Kiinaan kytkeytyvia APT-ryhmia on tunnistettu noin kolmekymmenta. Nai-
den ryhmien toiminta on pystytty varmentamaan useasta ldhteestd ja niiden tekemat
hyokkaykset on dokumentoitu hyvin (Burita & Le, 2021). Taulukossa 1 on esitetty Kkii-
nalaisten tai Kiinaan kytkeytyvien APT-ryhmien tunnuksia, nimia ja paatavoitteita. Kii-
nalaisten APT-ryhmien tavoitteet voidaan jakaa tietovarkauksiin, vakoiluun ja sabotaasi-
toimintaan. Esitetty jako on karkea ja todellisuudessa yksittdinen APT-ryhma saattaa
harjoittaa muutakin kuin paatavoitteen mukaista toimintaa. Tietovarkaudella tarkoite-
taan laajasti erilaisia aineettomiin oikeuksiin, kuten viestintdan, tuotekehitykseen ja
henkilotietoihin liittyvaa rikollista toimintaa. Vakoilulla tarkoitetaan Kiinan vastustajiksi
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katsomiensa tahojen vakoilua, jonka kohteena voivat olla esimerkiksi lansivaltiot, kan-
salaisjarjestot, toisinajattelijat ja poliittiset toimijat. Kiinalaisten APT-ryhmien toimin-
nassa on paatavoitteen lisaksi havaittavissa erikoistumista tiettyjen toimialojen tai
maantieteellisen alueen toimijoihin. Esimerkiksi APT21, joka tunnetaan myds nimella
Xhenbao, on erikoistunut Vendjan hallintoa seka toisaalta kiinalaisia toisinajattelijoita
vastaan suuntautuvaan toimintaan. Toisaalta esimerkiksi APT7 on erikoistunut raken-
nusteollisuuden, ilmailun ja puolustustarviketeollisuuden toimijoihin kohdistuviin ope-
raatioihin (Mandiant, ei pvm).

Ryhma | Muut nimet Padtavoite
APT1 PLA Unit 61398, Comment Crew, Comment Panda | Tietovarkaudet
APT2 Putter Panda Tietovarkaudet
APT3 Gothic Panda, UPS Team Vakoilu

APT4 Maverick Panda, Sykipot Group, Wisp Vakoilu

APT6 Tietovarkaudet
APT7 Tietovarkaudet
APT8 Tietovarkaudet
APT10 | Red Apollo, MenuPass, POTASSIUM, Stone Panda | Vakoilu

APT12 | IXESHE, DunCalc, Numbered Panda Vakoilu

APT14 Vakoilu

APT15 | Ke3chang, Mirage, Vixen Panda Vakoilu

APT16 Vakoilu

APT17 | Debuty Dog Vakoilu

APT18 | TG-0416, Webky, Dynamite Panda Vakoilu

APT19 | Codoso Teamn Vakoilu

APT20 | Twiwy Vakoilu

APT21 | Zhenbao Vakoilu

APT22 | Barista Sabotaasit
APT23 Vakoilu

APT24 | PittyTiger Vakoilu

APT26 Tietovarkaudet
APT27 | IronTiger, Emissary Panda Tietovarkaudet
APT30 | PLA Unit 78020, Naikon

APT31 Vakoilu

APT40 | Leviathan, Periscope Group, TEMP.Jumper Tietovarkaudet
APT41 | Double Dragon Vakoilu

TAULUKKO 1 Kiinalaisia APT-ryhmia (Burita & Le, 2021)

APT-ryhmien sisaisesta organisaatiosta, vastuuhenkildista ja muista yksityiskohdista tie-
detdan verrattain vahan, mikd on ymmarrettdavaa toiminnan luonne huomioon ottaen.
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Kuitenkin vuonna 2013 tietoturvayhtié Mandiant julkaisi yksityiskohtaisen raportin
APT1-ryhmasta tutkittuaan ryhmaa seitseman vuoden ajan ja kdyden lapi yli 150 ryhman
tekemaa kyberoperaatiota. APT1-ryhma pystyttiin Mandiantin tutkimuksessa kytke-
maan vahvasti Kiinan kansan vapautusarmeijan yksikkoon, joka tunnetaan koodilla
61398. APT1-ryhman osalta Mandiant pystyi lisdksi selvittamaan jopa yksikon fyysisen
sijainnin ja yksil6imaan kolme ryhmassa toiminutta henkiléa. APT1-ryhman fyysiseksi si-
jainniksi paljastettiin Pudongin alue Shanghain kaupungissa Kiinassa ja raportissa henki-
|6ista kaytettiin nimimerkkeja "UglyGorilla”, "DOTA” ja ”"SuperHard” (McWhorter, 2013).
Nimimerkkien taustalla olevien todellisten henkil6iden henkil6llisyyksia on pystytty sel-
vittdmaan ja muun muassa FBI on etsintdkuuluttanut sekd APT1-ryhman jasenia etta
muita kyberoperaatioihin liitettyja kiinalaisia (FBI, ei pvm.).

Yhdysvaltalaisviranomaiset ovat varoittaneet Kiinan valtion tukemien APT-ryh-
mien kasvaneesta kyvykkyydesta kehittyneisiin verkko-operaatioihin. CISA:n (engl. Cy-
bersecurity & Infrastructure Agency) on tunnistanut kolme trendia Kiinaan kytkeytyvien
ryhmien toiminnassa:

1. Infrastruktuurin ja kyvykkyyksien hankkiminen: Kiinaan kytkeytyvat ryh-
mat toimivat ketterdsti ja ovat tietoisia tietoturvaan liittyvista kaytan-
noistd. Ryhmat pyrkivat peittamaan toimintansa kayttamalla yksityisia vir-
tuaalipalvelimia ja kaupallisia tai avoimen lahdekoodin tunkeutumistyoka-
luja.

2. Tiedossa olevien haavoittuvuuksien hyédyntaminen: Kiinalaiset ryhmat
skannaavat organisaatioiden tietoverkkoja aktiivisesti ja pystyvat hyédyn-
tamaan julkiseksi tulleita haavoittuvuuksia jopa muutamassa paivassa, kun
tieto haavoittuvuudesta on julkaistu.

3. Salattujen monihyppyvalityspalvelimien kaytté (engl. Encrypted Multi-
Hop Proxies): Kiinaan yhdistettavat ryhmat pyrkivat aktiivisesti peittele-
maan jalkiansa valityspalvelimia kayttamalla. Niin kutsuttujen SOHO-lait-
teiden (engl. Small Office and Home Office) heikkoa tietoturvaa hyddynne-
tdan kiinalaisten kyberoperaatioiden salaamisessa ja peittelemisessa
(CISA, 2021)

2.3 PLA:n suorittama sotilastiedustelu

Kiinan kansan vapautusarmeijan, PLA:n sotilastiedustelu on Brazilin ja Mattisin (2019)
mukaan organisoitu uudelleen vuonna 2015. Tata ennen tiedustelusta vastasivat yleis-
esikunnan sotilastiedusteluosasto (2PLA) yhdessa teknisen tiedustelun osaston (3PLA)
kanssa. Henkil6- ja signaalitiedustelu kuuluivat aiemmin 2PLA:n tehtaviin, kun taas 3PLA
muodosti ilmeisesti henkiloresursseiltaan suurimman kiinalaisen tiedusteluorganisaa-
tion (Lowenthal & Clark, 2016). Uudistuksessa verkkotiedustelun osaaminen keskitettiin
Stategic Support Forceen (SSF). Samalla aiempi General Staff Department (GSD) nimet-
tiin uudelleen Joint Staff Departmentiksi (JDS), jonka tehtavistd maajoukkojen esikunta
eriytettiin ja tiedustelun painoarvoa sen tehtavissa lisattiin (Saunders, 2017). Aiemmat
tiedusteluyksikot 2PLA ja 3 PLA sulautettiin osaksi Strategic Support Forcea, jolloin siita
tehtiin organisaatiokaavioon selkea sotilastiedustelun osaamiskeskittyma. SSF:n vastuu-
alueelle kuuluu tdmdn myotda avaruusteknologiaosasto (engl. Space Systems
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Department) seka tietoverkko-osasto (engl. Network Systems Department) (Brazil &
Mattis, 2019). SSF:n rakenne on esitetty kuviossa 2.

Strategic Support Force

[
[ [ I

Basic Structure

Staff Political et Euipment Space Network
Department eork Department Department FBILE Faas
Department Department Department
Mission Sstra‘legi:
Divisions ST
Force
|
Space Network
Systems Systems
Department Department
Overlapping Missions
i Space : ' Space ' ' Space ' ECounteri EStrategicE ' Cyber 1 EEIectronIcE : PsyOps ‘
, Launch |, | TT&C , , C4ISR , Space . . Intel . Ops | . Warfare | ; ) 1

KUVIO 2 SSF:n hierarkiarakenne (Costello ja McReynolds, 2018)

Nykyisen kiinalaisen maaritelman mukaan kybersodankaynti on osa laajempaa infor-
maatiosodankayntia, johon sisaltyy myos elektroninen sodankaynti ja psykologinen so-
dankaynti (Costello & McReynolds, 2018). SSF onkin PLA:n keskeinen organisaatio, joka
vastaa informaatiosodankaynnin mukaisista suorituskyvyista. SSF parantaa PLA:n kykya
suorittaa tietoverkkotiedustelua yhdistamalla sen osaksi informaatiosodankdynnin suo-
rituskykyja (Costello & McReynolds, 2018). Kiina on lisdksi jarjestanyt valtiollisen tiedus-
telutoimintansa usean muun eri toimijan kautta, joita ovat SSF:n lisdksi Ministry of State
Security (MSS) ja Ministry of Public Security (MPS).

Kiinan sotilastiedustelun suorittamat operaatiot mukailevat usein APT-ryhmien
hyokkaysten elinkaarta, jossa kiinnostavat kohteet maalitetaan ja tiedustellaan, tekniset
haavoittuvuudet tunnistetaan ja niiden hyvaksikayttoé suunnitellaan sopivien tydkalujen
avulla (NSA, 2020). Tunkeutuminen tapahtuu tyypillisesti APT-ryhmien tavoin myos koh-
dennettujen kalastelusahképostien avulla, joissa on saastunut haitallinen liitetiedosto
(Checkpoint, 2022)

Yhdysvaltojen tiedustelupalveluiden koostaman raportin mukaan Kiinan valtion ja
kommunistisen puolueen ohjaaman tiedustelun paaasiallisena tavoitteena on paasta ka-
siksi Yhdysvaltojen ja sen liittolaisten poliittiseen, taloudelliseen ja puolustukselliseen
infrastruktuuriin. On muistettava, ettd huomattava osa Kiinan verkkotiedustelukyvyk-
kyyksista l0ytyy PLA:n sisdlta, joten kdaytannon tiedustelua suorittavat kohteesta riippu-
matta sotilastiedustelun yksikot. (NSA; CISA; FBI, 2021) Tietomurron jalkeen tavoitteena
on varastaa tuote- tai tuotantoteknologiaan liittyvaa materiaalia, Yhdysvaltojen asevoi-
miin liittyvaa informaatiota tai esimerkiksi uusinta tutkimustietoa, mikali kohteena ovat
esimerkiksi yliopistot tai laaketieteellista tutkimusta tekevat yksikot (FBI, 2021).

Kiinan sotilastiedustelussa kdytetaan laajaa keinovalikoimaa asetettujen tavoittei-
den saavuttamiseksi, mutta verkkotiedustelun ja -murtojen yhteisina piirteina voidaan
mainita pyrkimys attribuutio-ongelman luomiseen. Téman saavuttamiseksi PLA:n toimi-
jat kayttavat VPS:33 (engl. Virtual Private Server) ja vapaasti saatavilla olevia
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hyokkaystyokaluja (NSA; CISA; FBI, 2021), joilla kyetdan haivyttamaan hyokkaysten to-
dellinen tekija. My0s globaalisti kdaytdssa olevien ohjelmistojen tunnettujen tietosuoja-
haavoittuvuuksien (engl. Common Vulnerabilities and Exposures, CVE) hyvaksikdytto on
kiinalaisille toimijoille tavanomaista (NSA, 2020).

2.4 Esimerkkeja vakoiluhyokkayksista

Vuonna 2009 kiinalaiset toimijat onnistuivat tietojarjestelmatiedustelun avulla murtau-
tumaan Yhdysvaltain puolustusministerion Pentagonin tietojarjestelmiin. Hyokkaajat
onnistuvat padasemaan kasiksi Joint Strike Fighter-projektin tiedostoihin, mahdollistaen
F35-monitoimihavittdjien suunnitteluun ja elektroniikkaan liittyvan informaation varas-
tamisen (Lehto, 2022).

Vuonna 2015 kiinalaiset toimijat murtautuivat Yhdysvaltojen Office of Personnel
Managementin (OPM) tietojarjestelmiin, onnistuen 22 miljoonan valtion virkamiehen
henkilotietojen, turvallisuusselvitysten ja biometristen tunnisteiden varastamisessa. Ta-
paus konkretisoitui korkeimman tason turvallisuusselvitysten tietovuotona, kasittaen
muun muassa tiedusteluviranomaisten henkilékohtaiset selvitykset kiristyksille alttiista
ihmissuhteista ja elamankokemuksista. (Anderson, 2020)

Kiinan asevoimien suorittama tiedustelu ei rajoitu vain sotilaskohteisiin ja kansal-
liseen turvallisuuteen. Viitta PLA:n upseeria syytettiin vuonna 2019 kuuden yhdysvalta-
laisen teknologiateollisuusyrityksen hakkeroinnista. Upseerit toimivat PLA:n yksikossa
61398, joka tunnetaan myos APT1-ryhmana. Syytetyt olivat ryhman alaisuudessa suorit-
taneet kohdistettuja kyberhyokkayksia useisiin kaupallisiin yrityksiin, jotka osallistuivat
Kiinan valtion omistamien yritysten kauppaneuvotteluihin. Neuvotteluiden aikana up-
seerit murtautuivat kohdeyritysten tietojarjestelmiin mahdollistaen sahkdpostikeskus-
teluiden seka yrityssalaisuuksien mukaisten valmistusprosessien ja tuotantokustannus-
ten varastamisen, sekd kohdejarjestelmien haavoittuvuuksien tunnistamisen. Talla mah-
dollistettiin Kiinan etulyontiasema kauppaneuvotteluissa. (FBI, 2019).

3 Verkkovakoilua kommunikaatioinfrastruktuurissa

3.1 Kiinan teknologisen kehityksen strategiat

Kiina on teknologisesti kyvykkaimpia valtioita suorittamaan tietoverkkotiedustelua ja
verkkovakoilua osana omien strategisten intressien saavuttamista (NCSC, 2018). Vakoi-
lun tavoitteina arvioidaan olevan vastustajan kriittisen infrastruktuurin ja teknologisten
innovaatioiden heikkouksien selvittdmisen, kansallisten salaisuuksien varastamisen,
seka demokraattisen yhteiskunnan horjuttamisen (Manfra, 2019). Lantisten valtioiden
elintarkeiden toimintojen ja kriittisen infrastruktuurin riippuvuus tieto- ja viestintajar-
jestelmista ja tietoliikenneverkoista on ilmeinen. Kiinan hallitus pitaakin tietoliikenne-
verkkojen liiketoiminta-aluetta strategisena toimialana, johon se on kayttanyt merkitta-
via resursseja uusien toimintamahdollisuuksien edistamiseksi (Portman & Carper, ei
pvm; Ceci & Rubin, 2022). Kiina on julkaissut vuonna 2015 niin kutsutun “Made in China
2025"-konseptin (myohemmin MIC 2025), joka kohdistuu kymmeneen eri teollisuuden-
alaan, joilla on arvioitu olevan vaikutusta Kiinan taloudelliseen kilpailukyvyn kasvuun
seka korkean teknologian kehitykseen (U.S. Chamber of Commerce, 2017). Konsepti si-
sadltdd suunnitelman informaatioteknologian sekd sen mukaisten elektronisten
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laitteistojen kehityksesta ja globaalista levityksestd, mihin Kiinan hallinto on sitoutunut
erillisilla valtion rahoituksilla, matalakorkoisilla lainoilla ja verohelpotuksilla (McBride &
Chatzky, 2019). Tarkkoja rahasummia ei ole ilmoitettu, mutta arvioiden mukaan tuet
vastaavat satoja miljardeja Yhdysvaltain dollareita (European Union Chamber of Com-
merce in China, 2017). Kiina pyrkii asetettuihin tavoitteisiin rajoittamalla ulkomaalaisten
teollisuusalojen investointeja Kiinaan, samalla kannustaen kansallisia toimijoita globaa-
lin laajenemiseen. Konseptin mukaiset teollisuudenalat on esitetty kuviossa 3.

10 Sectors that China is Targeting with the CM2025 Initiative Who Is Leading the 5G

Patent Race?
@ Medicine and medical devices N New materials

Companies with the highest shares
of global 5G technology patents’
. ' O R
Information Technology ” Power equipment Huawei @

samsung o; | '3 3%
fiokia + I ' 2
i Acateitiseng T 13.2%

* Aerospace equipment ‘g Agriculture machinery IS o
G <o: | © 7
i Railway equipment @<° Robotics 7E@ _ 5.6%
Sharp @ _4.6"%’
i Ocean engineering U; Green energy Ericsson & _ 4.6%
and high tech ships and green vehicles

of February 2021

KUVIO 3 ”"Made in China 2025”-konseptin mukaiset teollisuudenalat (Ruiqg, 2015),
sekd ”"China Standards 2035”-strategian mukaisten SEP -patenttien maara
(Buchholz, 2021).

Kiina on julkaissut vuonna 2020 ”China Standards 2035” -strategian (myohemmin CS
2035), jonka tavoitteena on maarittaa globaalit standardit seuraavan sukupolven tekno-
logioille, kuten esineiden internetille (myéhemmin 10T), tekoalylle, pilvilaskennalle seka
5G- tekniikalle (Wu, 2022). Standardeilla on arvioitu olevan laaja-alaisia vaikutuksia
muun muassa tietoliikenneverkkojen ja -laitteistojen kayttoon, silla standardien mukais-
ten patenttien on arvioitu luovan teknologista riippuvuutta kiinalaisten teknologiayritys-
ten patenteista (Kharpal, 2020). Standardien avulla Kiinan arvioidaan pyrkivan edista-
maan kiinalaisten teknologiayhtididen protokolliin ja teknisiin spesifikaatioihin perustu-
via patentteja, jotka mahdollistavat teknologian yhteistoimivuuden. Etenkin tieto- ja
viestintdjarjestelmat seka televerkot koostuvat SEP-patentoiduista innovaatioista, (engl.
Standard-Essential Patents), jotka ovat valttamattomia standardin taytantédnpanon
kannalta (Euroopan komissio, ei pvm). Kiinalainen verkkolaitevalmistaja Huawei Tech-
nologies Co., Ltd (myéhemmin Huawei) onkin jattanyt vuoteen 2022 mennessa yli 13000
5G-teknologiaan liitettya patenttia, mikd oli eniten kaikista 5G-teknologiayrityksista
vuonna 2020 (GreyB, 2020). Dell’Oron vuoden 2021 raportin mukaan Huawei oli glo-
baalisti suosituin verkkolaitevalmistaja (Pongratz, 2022). Huomionarvoista kuitenkin on,
ettd 26 prosenttia myynnista kohdistui Kiinaan. Dell’Oron raportin mukainen verkkolait-
teiden globaali jakautuminen on esitetty kuviossa 4.
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Telecom Equipment Revenue by Region Excluding China Telecom Equipment Revenue
~$100 B*

China
26%

Dell'Oro Group (2021)
*Equipment includes: Broadband Access, Microwave & Optical
Transoort. Mobile Core Network & RAN. SP Routers & Switch

Dell'Oro Group (2021)
*Equipment includes: Broadband Access, Microwave & Optical
Transport, Mobile Core Network & RAN, SP Routers & Switch

KUVIO 4  Verkkolaitteiden globaali jakautuminen (S. Pongratz, 2022).

Kiinan kansallisten teollisuusalojen ja Huawein kaltaisten teknologiayhtididen levittay-
tyminen maailmalle voidaan ndahda olevan osa digitaalisen silkkitien kehitysta. Puhut-
taessa silkkitiestd on syyta avata myoOs sen historiallista taustaa. Yleinen kasitys silkki-
tiestd on, ettd se yhdisti maantieteellisesti kauppareittinad Kiinan ja Euroopan. Usein
unohdetaan, ettd silkkitie ei varsinaisesti ollut vain yksi tie, vaan se muodostui tie-
verkostojen kokonaisuudesta (Simild, 2020). Silkkitien fundamentaalinen idea on
todennadkoisesti edelleen sdilynyt, Kiinan pyrkiessa hydtymadan vahintaankin talou-
dellisesti Euroopasta. Digitalisoituneen yhteiskunnan johdosta kehittyneet valtiot ovat
riippuvaisia sahkosta ja tietoliikenneyhteyksista, seka ndihin liittyvasta infrastruktuurista.
Ei ole siis mikaan ihme, etta Kiina on rakentamassa digitaalista silkkitieta 2020-luvulla,
minka tavoitteena on maa- ja meritieyhteyksien lisaksi kehittdda myds verkkolii-
kenneyhteyksia (Lyytikka ym., 2018).

Huawei on tiedotteissaan ilmoittanut sitoutuvansa Euroopan digitaalisen infras-
truktuurin kehittamiseen, missa sen myotavaikutus korostuu laitteistojen, pilvipalvelui-
den, tekodlyn ja ohjelmistojen ekosysteemien kehittamisessa (Wang, 2021). Tekoalyn ja
loT-laitteiden on arvioitu rakentuvan 5G-verkkojen ymparille, missa Huaweilla on glo-
baali dominanssi. Suomalainen Nokia ja ruotsalainen Ericsson ovat toistaiseksi ainoat ei-
kiinalaiset kilpailukykyiset vaihtoehdot 5G-teknologialle, mutta niiden tuotteet ovat kes-
kimaarin kalliimpia (Ceci et al., 2022). Lisaksi Kiinan valtion on arvioitu tukevan halvan
hinnoittelun tuomaa kilpailuetua MIC 2025 -konseptin mukaisesti, silla Huawein on
todettu vastaanottaneen jo vuonna 2015 yli 100 miljardin dollarin tukipaketin Kiinan
valtiolta (FBI, 2015). Huawei kiistda Kiinan valtion rahallisen tuen, ilmoittaen valtion
osuuden olleen vuosien 2009 ja 2018 vililla 0,3 prosenttia yrityksen kokonaismyynnista
(Song, ei pvm.).

Koska tietoliikenne on keskittynyt pitkalti kiinteisiin, mannertenvalisiin valokuitu-
kaapeleihin, on Kiinan mukana myo6s vedenalaisten tietoliikennekaapeleiden ra-
kentajana osana digitaalista silkkitien infrastruktuuria (Griffiths, 2019). Huawei Marine
Networks Co. (nykyinen HMN Tech, 2020) onkin rakentanut tai korjannut noin neljan-
neksen maailman merenalaisista kaapeleista (Zhou, 2021). Konsernin laskemat ja lasket-
tavaksi suunnitellut tietoliikennekaapelit on esitetty kuviossa 5. Huomionarvoista kui-
tenkin on, ettd Atlantin valtameren ylittavien tietoliikennekaapelien ilmoitettu omistaja
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vaihtelee lahteesta riippuen (Page & Taylor, 2019; Gill, 2020). Vuonna 2021 kolme Kiinan
valtionomisteista tietoliikennekonsernia, China Mobile, China Telecom ja China Unicom
rahoittivat 31:n vedenalaisen tietoliikennekaapeliin laskun ja asennuksen. Kaapelit las-
kettiin kaukana Kiinan ldhialueelta, minka voidaan nahda olevan osa Kiinan BRI-ohjel-
maa (Sherman, 2021; kts. TeleGeography). Kiinan kommunistisen puolueen edustajan
ilmoitetaan myds sanoneen, kuinka vedenalaisten tietoliikennekaapelien laskeminen
mahdollistaa taloudellisen hyodyn lisdksi informaation kerdamisen (Federal Communi-
cations Commission, 2021).

Completed caties Plarned cables ’
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o

KUVIO 5 Huawei Marine Netwosk Co. (nykyinen HMN Tech) laskemat ja lasketta-
vaksi suunnitellut merenalaiset tietoliikennekaapelit. Atlantin valtameren
alittavien tietoliikennekaapelien ilmoitettu omistaja vaihtelee ldhteesta
riippuen (Page & Taylor, 2019; Gill, 2020).

3.2 Teknologiakonsernien mahdollisuudet verkkovakoilussa

Lansimaiseen ajattelumaailmaan ja ideologiaan kuuluu tiiviisti ihmisten perusoikeuksien
turvaaminen ja valvominen lainsdaadannon kautta. Kiinassa lansimaista ajattelumallia ja
ihmisten perusoikeuksia yllapitavaa ajattelumallia tukevat henkil6t luokitellaan valtio-
vallan vastustajiksi, joita myds kohdellaan sen mukaisesti (Bell, 2018). Kiinan lainsaa-
danto onkin saddetty tukemaan vallassa olevien vallan lisaamista ja mahdollisten vas-
tustajien puhdistamista (Puranen, 2022). Kiinan valtiolla on my6s erittdin velvoittava
lainsaadanto, joka velvoittaa kansalaiset avustamaan turvallisuus- ja tiedustelupalve-
luita. Useat lansimaiset tiedustelupalvelut ovat varoittaneet teknologiayrityksia Kiinan
muodostamasta riskistd, mistd myos Suojelupoliisi on varoittanut kansallisen turvalli-
suuden katsauksessaan (SUPO, 2022c). Katsauksessa Suojelupoliisi on korostanut muun
muassa kiinalaisen informaatioteknologian kdyttoperiaatteita seka Kiinan vuonna 2017
voimaantullutta kansallista tiedustelulakia (engl. National Intelligence Law). Kiinan kan-
sallisen tiedustelulain seitsemas artikla velvoittaa kaikkia kiinalaisia yhti6ita avustamaan
Kiinan turvallisuusviranomaisia tiedustelun suorittamisessa (SUPO, 2022c; CNPCN,
2017).

Lisaksi tiedustelulain 17. artikla pidattaa turvallisuusviranomaisille oikeuden ke-
rata ja vastaanottaa tietoa kansallisten organisaatioiden ja hallinnonalojen tietojarjes-
telmista (Kharpal, 2019; CNPCN, 2017). Kansallisen tiedustelulain lisdksi Kiinassa on saa-
detty muitakin lakeja, joiden voidaan nahda tukevan Kiinan strategista toimintaa tieto-
verkoissa. Vuonna 2016 saadetty laki kyberturvallisuudesta (engl. Chinese Cybersecurity
Law) velvoittaa 28. artiklassa verkko-operaattoreita antamaan teknista tukea Kiinan tur-
vallisuusviranomaisille kansallisen turvallisuuden nimissa (Stanford Cyber Policy Center,
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2018). Vuoden 2015 kansallisen turvallisuuden lain 77. artikla (engl. National Security
Law) velvoittaa vastaavasti kaikkia organisaatioita ja yksil6ita osoittamaan pyydettaessa
tukea Kiinan turvallisuusviranomaisille rangaistuksen uhalla (China Law Translate, 2015).
Vuoden 2014 vastavakoilulain (engl. Counterespionage Law) 22. artikla velvoittaa kii-
nalaisia organisaatioita ja yksil6ita raportoimaan totuudenmukaisesti kaikki vastatiedus-
teluun liittyvat asiakokonaisuudet rangaistuksen uhalla (Law Info China, 2014; Reuters
Staff, 2014). Esitetyt lait eivat sisalla maantieteellisia rajoituksia, ja ne edellyttavat kaik-
kia maan organisaatioita ja kansalaisia noudattamaan Kiinan turvallisuusviranomaisten
pyyntdja. Kiinan on arvioitu kykenevan kayttamaan kansallisia lakejaan kiinalaisten verk-
kolaitevalmistajien painostamisessa (Walton, 2022; Sacks, 2021).

Kiinalaisilla teknologiakonserneilla on laaja-alainen tarjonta laitteistoista, palve-
luista ja komponenteista liittyen tietojarjestelmiin, tietoliikenteeseen ja kommunikaati-
oinfrastruktuuriin (Aaltonen, 2022). Muun muassa Yhdysvallat (Shepardson, 2022), Ja-
pani (Denyer, 2018) ja Australia (Huawei, ei pvm.) ovat kokonaisuudessaan kieltaneet
kiinalaisen Huawein jarjestelmien ja verkkolaitteiden kayton yhteiskunnallisesti kriitti-
sissa tietoverkoissa seka seuraavan sukupolven 5G-verkkoinfrastuktuurissa. Myos Ruot-
sin puolustusvoimat ja turvallisuuspoliisi SGp0o (ruots. Sdakerhetspolisen) ovat arvioineet,
ettd Kiinan valtio ja tiedustelupalvelut voisivat painostaa kiinalaisia yhtioitda, minka
myota Ruotsi on ilmoittanut Huawein kayttokiellosta 5G-verkoissa (SVT, 2022). Suomi ei
ole kieltanyt laitteiden kayttd6a, mutta useat verkko-operaattorit ovat pyrkineet itsenai-
sesti poistamaan Huawein tuotteita infrastruktuuristaan, korvaten ne suomalaisen No-
kian tai ruotsalaisen Ericssonin teknologialla (Hallonblad, 2022). Toistaiseksi Suomessa
on kuitenkin osittain kdytossa Huawein 5G-teknologiaa Elisan ja DNA:n verkoissa (P6l6-
nen, 2022).

Myds Saksa on arvioinut uudelleen epaluotettavina pidettyjen toimijoiden kom-
ponentteja, mutta paatoksia asian suhteen ei ole toistaiseksi tehty (Kukkonen, 2022).
Unkarissa Huaweihin suhtaudutaan kuitenkin vastaanottavasti, sillda maa toivottaa Kii-
nan tervetulleeksi kauppakumppanina ja sijoittajana pyrkien kahdenvalisten suhteiden
kehittdmiseen kaikin mahdollisin tavoin (Barabas, 2022). Huawei hallitsee myo6s Afrikan
tietoliikenneinfrastruktuuria, toimittamalla 70 % mantereen 4G-verkoista, ja tulevaisuu-
dessa myo6s 5G-verkkoja (Kidera, 2020; Ehl, 2022). Lansimainen lobbaus Huawein sulke-
misesta markkinoilta on kuitenkin vaikuttanut yrityksen maailmanlaajuiseen myyntiin
kriittisesti, supistaen vuonna 2021 yrityksen liikevaihtoa 30 prosentilla (Yu & Munroe,
2021).

Kiinalainen sosiaalisen median palvelu TikTok on my6s ajautunut Yhdysvaltojen
kriittisen tarkastelun kohteeksi, silla sovelluksen kehittdjaa ByteDancea on epailty kayt-
tajien vakoilusta ja yksityisyydensuojan rikkomisesta. Sovelluksen kerrotaan mahdollis-
taneen kayttdjien naytoille syotetyn tekstin seuraamisen ja tallentamisen (Krause, 2022).
Taman lisdksi applikaatiota on arvioitu kdytettavan yhdysvaltalaisten kayttdjien paate-
laitteiden seuraamiseen (Baker-White, 2022).

3.3 Kommunikaatioinfrastruktuurin hyddyntdminen verkkovakoilussa

Kommunikaatioinfrastruktuuri voidaan maaritelld verkostoksi, joka muodostuu jarjes-
telmista, palveluista ja laitteistoista, joita kriittisen infrastruktuurin toimijat ja palvelut
tarvitsevat toimintaansa ja palveluiden yllapitamiseksi. Kommunikaatioinfrastruktuurin
ja yhteiskunnan toiminnan kannalta kriittiseksi muodostuvat tietoliikenteen toimivuus
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ja siina liikkuvan tiedon luottamuksellisuus (Longbottom, 2020). Kiina on BRI-ohjelman
mukaisesti pyrkinyt jarjestelmallisesti rakentamaan globaalia kommunikaatioinfrastruk-
tuuria osana sen digitaalista silkkitietd (Umbach, 2022). Herdakin kysymys siitd, miten
Kiina voisi todellisuudessa hyddyntaa sen maailmanlaajuista tietoliikenneverkostoaan?

Tietoverkkolaitteiden hyvaksikaytén mahdollisuudet voidaan nahda koostuvan
kahdesta menetelmasta (Lewis, 2019). Ensimmaiseksi, useat verkkolaitteet kayttavat
julkista internetia muodostaakseen yhteyden valmistajan palvelimelle, jonka kautta lait-
teet suorittavat ohjelmistopaivityksia tai raportoivat vikatilanteista. Teknisesti valmista-
jan olisikin mahdollista asentaa takaovia tai kerdta arkaluontoista aineistoa kadyttajan
huomaamatta (Lewis, 2019). Toiseksi verkkolaitevalmistajan monopoliasemalla kyettai-
siin luomaan riippuvuus Kiinan valmistamista tietoverkkolaitteista, jotka implementoi-
daan osaksi kriittista infrastruktuuria (Lewis, 2019). Huawein monopoliasema 5G-arkki-
tehtuurirakenteessa kyettaisiin luomaan useassa portaassa, silla konserni tuottaa paa-
telaitteita yksittaisille kayttajille, antenneja ja vastaanottimia liityntaverkkojen tukiase-
mille, seka reitittimia ja muuta teknologiaa 5G-teknologian ydinverkkoon. Ydinverkko on
5G-verkkoinfrastruktuurin kokonaisuus, joka yhdistda valtiot, maanosat ja eri operaat-
toreiden verkot. Huawein mahdollinen monopoliasema 5G-verkkoinfrastruktuurissa on
esitetty kuviossa 6. Kiina toimiikin Afrikassa keskimaarin joka viidennessa infrastruktuu-
rin kehittamisprojektissa rahoittajana (Tikka, 2021), minkd myota sen toimintaa on ver-
rattu Troijan puuhevoseen, milla houkutellaan uhri vapaaehtoisesti padastamaan viholli-
nen infrastruktuurinsa sisdaan (Chatzky et al., 2020). Kommunikaatioinfrastruktuurissa
korostuukin hajauttaminen, milld vahennetdan riippuvuutta yhdesta laitetoimittajasta,
ja sen kautta tietoverkkoyhtididen monopoliasemasta.

((( 5G STANDALONE (SA) ARCHITECTURE: )))

@"'

KUVIO 6 Huawein 5G-arkkitehtuuri perustuu paatelaitteisiin, liitynta- ja siirtoverko-
jen tukiasemiin, sekd 5G:n ydinverkkoon (Ceci et al., 2022; Kelion, 2020)

Kommunikaatioinfrastruktuurin nakdkulmasta Kiinan globaalilla levittaytymisella voitai-
siin ndhda olevan kyse valtion suurvaltapolitiikasta, jossa se pyrkii halvan 5G-teknolo-
gian avulla luomaan niin sanottua “emergenttia ehdollistamista” (Mattlin & Nojonen,
2015), jossa valtiot joutuisivat riippuvuussuhteeseen kiinalaisesta teknologiasta, mah-
dollistaen kiinalaisen monopoliaseman valtioiden kommunikaatioinfrastruktuurissa
(Vuori, 2022). Tietoliikenteen ndkdkulmasta vaikutukset konkretisoituisivat tietover-
koissa ja informaatioymparistdssa. Tietoverkkojen osalta on tarkasteltava mihin verkkoi-
hin komponentit on implementoitu sekad informaation osalta laitteistojen mahdollisesti
kerdadman tiedon luottamuksellisuus (Schia et al., 2019). Kiinan kansallisten tiedustelu-
lakien tulkinnan tuloksena on ilmeistd, ettd Huawei on velvoitettu pyynnosta
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luovuttamaan kerattya tietoa Kiinan turvallisuusviranomaisille. Vaikka Huawei kiistaa
kaikenlaisen tiedonvaihdon Kiinan valtion kanssa (Huawei, ei pvm.), on vaikea kuvitella,
ettd globaali supervalta ei kayttaisi tarvittaessa mahdollisuutta hyddyntaa sen kansalli-
sia lakeja. Voidaan todeta, etta Kiina on tuotteistanut palvelunsa strategisesti, mahdol-
listaen kokonaisvaltaisen infrastruktuurin tarjoamisen palveluna.

Kommunikaatioinfrastruktuurin mukaisesta tietoverkkovakoilusta on olemassa
my0s referenssitapauksia. Edward Snowdenin paljastusten myota kavi ilmi, etta Yhdys-
valtojen kansallinen turvallisuusvirasto NSA (engl. National Security Agency) suoritti tie-
toverkkovakoilua yhdysvaltalaisen tietoverkkoyhtio Ciscon reitittimien ja palvelimien
avulla (Menn, 2017; Santos, 2016). Cisco on kiistanyt osallisuutensa tapahtuneeseen,
mutta tapaus voidaan nahda esimerkkina siita, kuinka globaali suurvalta saattaa asettaa
kansallisen turvallisuuden yksittaisten toimijoiden edelle ilman niiden tietoa. Snowden
nosti myos esille TEMPORA-ohjelman, jossa yli 200 transatlanttista tietoliikennekaapelia
kuuntelemalla kyettiin kerddmaan dataa tiedustelun tueksi (Anderson, 2020).

Myds Huawein suorittamasta verkkovakoilusta on jo viitteitd, silla konserni oli
osallisena vuonna 2018 ilmenneessa vakoilutapauksessa, jossa Afrikan unionin paama-
jan palvelimilta lahetettiin viiden vuoden ajan joka y0 aineistoa Kiinan Shanghaissa si-
jaitsevalle palvelimelle (Vaswani, 2019). Pdamajan tieto- ja viestintdjarjestelmat oli toi-
mittanut Huawei. Tapaukset ovatkin esimerkkeja siita, kuinka valtiot eivat voi ikina tay-
sin luottaa kommunikaatioinfrastruktuurissaan oleviin toisen valtion tuottamiin laitteis-
toihin.

4 Johtopaatokset

Kiina on matkalla maailman toiseksi supervallaksi Yhdysvaltojen rinnalle ja se on valjas-
tanut kansakunnan laajat resurssit kayttoonsa taman tavoitteen saavuttamiseksi. Kiinan
kommunistinen puolue on tosiasiallinen vallankadyttaja Kiinassa ja sen keskeinen turval-
lisuushuoli on oman legitimiteettinsa sailyttaminen. Saavuttaakseen tavoittelemansa
asemansa ja pysydkseen vallassa, Kiinan kommunistinen puolue tarvitsee tietoa sen vas-
tustajaksi katsomistaan valtioista, suuryrityksista, toisinajattelijoista, poliittisista toimi-
joista — ja jopa omista kansalaisistaan. Tiedustelu ja sen tuottama tieto Kiinan paattajille
on kommunistisen puolueen elinehto. Kiinan keskusjohtoinen poliittinen jarjestelma
mahdollistaa myo6s laaja-alaisen ja pitkdjanteisesti tapahtuvan strategisen kehittamisen.
Myds lansimaista poikkeavat kasitykset yksilonvapaudesta ja -oikeuksista madaltavat ri-
maa toteuttaa laajamittaista valvontaa ja vakoilua.

Tassa raportissa on kuvattu Kiinan tietoverkkojen avulla toteuttamaa tiedon han-
kintaa ja vakoilua seka kasitelty miten Kiinan strategiset tavoitteet, teknologia ja kyber-
vakoilu ovat kytkeytyneet toisiinsa. Raportissa on kasitelty kyberoperaatioita toteutta-
via APT-ryhmia ja niiden kytkeytymista Kiinan valtioon seka Kiinan asevoimien organi-
soitumista kybertoimintojen osalta. On ilmeistd, ettd kiinalaisia APT-ryhmia ja Kiinan
asevoimien suorittamia kyberoperaatioita ei voi erottaa taysin toisistaan, vaan toimin-
taa olisi hyva tarkastella kokonaisuutena. Kiinan verkkovakoilun tavoitteena on pyrkia
pitkdaikaiseen lasndoloon kohteen tietoverkoissa ja toiminnan salaamisen. Toiminta on
myos sekd teknisesti ettd toimintatavoiltaan edistynyttd. Kiinan suorittama verkkova-
koilu on globaalia, vaikka julkitulleissa esimerkeissa korostuvat lansimaihin kohdistuneet
tapaukset.

56



Kiina pyrkii laajentamaan lasndoloaan ja vaikutusvaltaansa rajojensa ulkopuolelle
investoimalla niin lansimaihin kuin kehittyviin talouksiin. Lisaksi Kiina ja kiinalaiset yri-
tykset investoivat paljon eri toimialojen teknologian kehitykseen. Tietoverkkoteknolo-
gian tutkimus ja tuotekehitys on ollut yksi Kiinan painopisteistd, ja Kiina onkin noussut
uusien patenttien maaralla mitattuna maailman johtavaksi toimijaksi esimerkiksi 5G-
verkkoihin liittyvissa innovaatiossa. Kuten raportissa todetaan, ovat lansimaat heradn-
neet moniulotteiseen riippuvuuteen Kiinasta, minka vuoksi kiinalaisilla teknologiatoimit-
tajilla on ollut haasteita saada erityisesti tietoverkkotuotteitansa kayttoon useissa lanti-
sissa maissa.

Kiinan kaytossa olevat resurssit, keskusjohtoinen poliittinen jarjestelma, strategi-
nen paattavaisyys ja pitkdjanteisyys tekevat siita verkkotiedustelun suurvallan. Kiina-
riippuvuudesta on Ukrainan sodan laajentumisen myo6ta kayty yhda enemman julkista
keskustelua. Keskustelu on painottunut taloudelliseen riippuvuuteen ja sen vaikutuksiin
maiden turvallisuuteen. Samaan keskusteluun olisi hyva liittdd myos Kiinan intressit
verkkovakoilussa.
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KIINAN TIEDUSTELU POHJOISMAISSA

Samuel Alkiomaa, Arttu Siekkinen, Joonas Taskinen, ym.

1 Johdanto

Tama raportti kasittelee Kiinan tiedustelua Pohjoismaissa. Raportin luvussa 2 kasitellaan
Kiinan intresseja, seka avataan intressien taustalla vaikuttavia Kiinan valtiojarjestelman
olennaisia elementteja tiedustelun nakékulmasta. Tama johdattaa lukijan raportin lu-
kuun 3, jossa tarkastellaan Pohjoismaiden viranomaisten uhkakuvia Kiinan tiedustelun
kohteista ja paamaarista. Ennen loppupaatelmia raportissa tarkastellaan Kiinan tiedus-
telun keinoja seka suoria esimerkkeja paljastuneista Kiinan tiedustelutapauksista Poh-
joismaissa. Raportin tavoitteena on tuoda esiin Pohjoismaiden viranomaisten havaintoja
Kiinan toteuttamasta tiedustelutoiminnasta ja arvioida Kiinan intresseja Pohjoismaissa.

Kiina tarjoaa tutkijoille mielenkiintoisen tarkastelukohteen sen tiedonhankintakei-
nojen seka valtion kiinnostuksen kohteiden vuoksi. Edellda mainitut asiat poikkeavat hie-
man lansimaisista toimenpiteista ja intresseista. Kiinalla on edistyksellinen tietojen ke-
raysmenetelma3, joka on toteutettu yhteiskunnallisen lahestymistavan kautta (Turunen,
2019). Kiina on autoritadrinen valtio ja sitd johtaa Kiinan kommunistinen puolue, jolla
on vahva kontrolli ja valvonta yhteiskunnassa (Puranen, 2016). Kiinan autoritaarisyys
sekd kommunistisen puolueen tiukka valvonta yhteiskunnasta tarjoavat Kiinalle erilaisia
mahdollisuuksia tiedusteluun lansimaihin verrattuna.

Kiina on globaali suurvalta ja se kdy kamppailua etenkin talouden ja teknologian
osalta Yhdysvaltojen seka Venajan kanssa. Kiinalla on suuret intressit taloudellisena vai-
kuttajana maailmassa, minka vuoksi se tarvitsee korkean teknologian osaamista. Kor-
kean teknologian hankkimisen ja kehittamisen vuoksi Kiinalla on valtiollinen tarve kor-
keakoulutettuihin ihmisiin yhteiskunnassaan. Kiinalla on my6s halu vaikuttaa kansainva-
lisesti ihmisten mielipiteeseen Kiinasta seka ohjata kansainvalisen politiikan paatoksia
Kiinalle edulliseen suuntaan. (Sverige Forsvarsmakten, 2021; Ulkoministerio, 2020; Val-
tioneuvosto, 2021)

Raportin aihealue muodostui ja rajautui mielenkiinnosta syventaa tietoja ja ym-
marrysta Kiinan Pohjoismaihin kohdistamasta tiedustelutoiminnasta. Eri viranomaiset
Pohjoismaissa nakevat Kiinan Venajan rinnalla keskeisimpana ulkoisena uhkana, erityi-
sesti tiedustelun ja vakoilun osalta. Kiinan vuonna 2017 hyvaksytty tiedustelulaki vel-
voittaa kiinalaiset organisaatiot ja yksil6t avustamaan Kiinan tiedustelupalveluita. Tama
heratti osaltaan raportin laatineen tyéryhman mielenkiinnon aiheeseen. Kiinan lainsaa-
danto poikkeaa talta osin merkittavasti lansimaista. Lainsaadantdé mahdollistaa kaytan-
ndssa maailmanlaajuisen henkilotiedusteluverkoston, jossa teoriassa jokainen ulko-
mailla oleskeleva Kiinan kansalainen ja yritys on osa valtiollista tiedustelujarjestelmaa.
(Office of the Strategy of Defence, 2020; Turunen, 2021.)

Raportin ldhteind on kaytetty ainoastaan avoimia lahteitd, padosin turvallisuusvi-
ranomaisten julkaisuita, aihetta kasittelevaa kirjallisuutta seka aiheeseen liittyvaa poh-
joismaista tutkimusta.
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2 Kiinan tiedustelujarjestelma ja intressit Pohjoismaissa

2.1 Valtion maarittelemaa tiedustelua

Ymmartaakseen Kiinan tiedustelutoimintaa ja sen pdamaaria on ymmarrettava taustalla
vaikuttavasta valtiojarjestelmasta. Kiinassa valtiojarjestelmaa hallinnoi kdaytannossa su-
vereenisti Kiinan kommunistinen puolue (engl. Communist Party of China, CPC tai engl.
China’s Communist Party, CCP). Puolueella on ehdoton enemmisto kaikissa valtiollisissa
organisaatioissa. Puolueen omat elimet, kuten erilaiset puoluekomiteat ovat virallisia
instituutioita ja merkittavia vallankayttdjia. Kiinalaisesta valtiojarjestelmasta 16ytyy pe-
rustuslaki, presidentti, hallitus ministeridineen seka lakeja saatava ja hallituksen toimia
valvova parlamentti, eli Kiinan kansankongressi. Nama organisaatiot toteuttavat kuiten-
kin 1ahinna kommunistisen puolueen tahtoa. (Puranen, 2017)

Kiinalaiseen tiedusteluyhteis6on katsotaan kuuluvaksi Kiinan hallitus, Kansan va-
pautusarmeija (engl. People’s Liberation Army, PLA) seka Kiinan kommunistisen puolu-
een eri instituutiot (U.S.-China Economic and Security Review Commission, 2019). Kiinan
valtio on puoluevaltio, jossa kommunistinen puolue ja maakuntien seka kaupunkien hal-
litukset ovat Kiinan presidentti Xi Jinpingin vaikutusvallan alaisuudessa. Kiinan presi-
dentti toimii samanaikaisesti Kiinan kommunistisen puolueen keskuskomitean ja valtion
padsihteerind, seka Kiinan keskussotilaskomission (engl. Central Military Commission,
CMC) puheenjohtajana. Presidentin voidaan katsoa olevan koko poliittisen jarjestelman
ytimessa. Presidentin alapuolella puoluehierarkiassa ovat keskuskomitean seitsemasta
miehestd koostuva pysyva poliittinen eliitti (politbyroo?), jonka valinnasta vastaa puo-
lestaan 25 henkildsta koostuva laajempi politbyroo. Presidentti Xi Jinping on pysyvan
seitsemadn hengen politbyroon jasen. (Lawrence, 2021.)

Keskuskomiteassa on yhteensa 204 danivaltaista jasenta, jotka vastaavat kommu-
nistisen puolueen paasihteerin seka politbyroon henkiléstévalinnoista. Keskuskomitean
danivaltaiset jasenet vastaavat Kiinan kommunistisen puolueen keskussotilaskomitean
jasenten ratifioinnista seka politbyroon ehdotuksista kommunistisen puolueen puolue-
sihteeristoksi. Puoluesihteeristd valvoo ja ohjaa keskuskomitean byrokratiaa, jotta kom-
munistisen puoleen kannalta tarkeat henkilot pysyvat kiinni keskeisissa ministerisal-
kuissa. Naitd ovat muun muassa turvallisuuspalvelut sekd media- ja kulttuuripalvelut.
Puolueen alla toimiva keskussotilaskomitea vastaa Kiinan asevoimien ohjaamisesta ja
valvonnasta. (Lawrence, 2021.)

Kiinan kansan vapautusarmeija PLA:n tiedustelu vastaa ulkomaiden sotilaallisesta,
poliittisesta ja taloudellisesta tiedustelusta sotilaallisten padamaarien tukemiseksi. PLA ja
sen alaiset organisaatiot vastaavat tiedustelutoiminnasta Kiinan keskussotilaskomitealle,
joka on maan johtava sotilasviranomainen. Keskussotilaskomitealla on kaksi keskeista
roolia. Sen voidaan katsoa olevan niin Kiinan hallituksen kuin Kiinan kommunistien puo-
leenkin keskitssa. PLA:n tiedusteluorganisaatiot suorittavat yhta lailla henkil6tieduste-
luoperaatioita (HUMINT) kuin teknisen tiedustelutiedon keraamista, esimerkiksi ky-
berymparistosta. (U.S.-China Economic and Security Review Commission, 2019)

Kiina on kehittanyt PLA:n rakennetta ja uudistanut sen toimintamalleja vuoden
2015 lopulta lahtien.  Uudistukset ovat koskeneet PLA:n  tarkeimpia

! politbyroo on kommunistisen puolueen korkein johtoelin Kiinassa (Kielitoimisto, 2022).
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tiedusteluelementteja. Tammikuussa 2016 presidentti Xi Jinping ilmoitti PLA:n neljan
vanhan osaston (yleisesikunta, poliittinen, logistinen seka sotavoima) uudelleen organi-
soimisesta 15 uudeksi virastoksi keskussotilaskomitean alaisuuteen. PLA:n padesikun-
nan osasto (engl. General Staff Department, GSD) oli aiemmin vastannut ulkomaisesta
tiedustelutietojen kerdaamisesta, mutta uudelleenorganisoinnin jalkeen on epaselvaa
vastaako tiedustelutietojen keraamisesta ulkomailta uusi strategisen tuen joukko (engl.
Strategic Support Force, SSF) vai paaesikunnan ymparille muodostettu yhteisoperaatio-
osasto (engl. Joint Staff Department, JSD) (U.S.-China Economic and Security Review
Commission, 2019)

Ulkomaisten tiedustelutietojen kerdysvastuussa ennen organisaatiouudistusta oli-
vat toinen (2PLA), kolmas (3PLA) ja neljas osasto (4PLA). 2PLA:n vastuulla olivat henkil6-
tiedusteluoperaatiot, 3PLA:n vastuulla signaalitiedustelu ja kybertoiminta ja 4PLA vas-
tasi elektronisesta sodankadynnistd. Tehtava piti sisdlladn myods elektroniset vastatoimet
seka tietoverkkojen valvomisen. Lisaksi PLA:n maavoimat, laivasto, ilmavoimat seka oh-
jusjoukot sisalsivat omia tiedusteluelementteja. (U.S.-China Economic and Security Re-
view Commission, 2019)

Kiinan yksipuoluejarjestelman "koko yhteiskunta" -lahestymistapa tarkoittaa, etta
se voi periaatteessa mobilisoida kaikki kiinalaisen yhteiskunnan tasot pyrkimyksissaan
saavuttaa Kiinan strategiset tavoitteet. Kiina kayttaa lukuisia laillisia ja laittomia keinoja
ja lahestymistapoja saadakseen tietoa ja tuotteita sekd edistadkseen positiivista narra-
tiivia Kiinasta. (Politiets Efterretningstjeneste, 2021.) Useimmat lait on saddetty lahto-
kohtaisesti koskemaan Kiinan sisaisia asioita, mutta ne ovat my0ds suoraan sovelletta-
vissa Kiinan valtion toimintaan ulkomailla.

Tiedustelutoiminnan kannalta keskeisimpia lakeja ovat kyberturvallisuuslaki (engl.
Cybersecurity Law), vastavakoilulaki (engl. Counter-Espionage Law), kansallisen turvalli-
suuden laki (engl. National Security Law) seka vastaterrorismilaki (engl. Counter-Terro-
rism Law). Naiden lakien tarkoituksena on antaa laajoja toimivaltuuksia ja velvoitteita
Kiinan kansallisen turvallisuuden yllapidolle. Kiinassa kansallinen turvallisuus on termi,
joka on maaritelty hyvin valjasti. (Mulvenon, 2022)

Kyberturvallisuuslaki antaa toimivaltuuksia tietoverkkojen turvallisuuden ja val-
vonnan toteuttamiseen. Tama mahdollistaa kiinalaisille tietoverkkoyhtidille ja valmista-
jille verkkojen valvonnan ja tiedon kerdamisen. (China Law Translate, 2022a.) Vastava-
koilulaki velvoittaa jokaisen kansalaisen suojelemaan Kiinan kansantasavallan turvalli-
suutta, etuja seka kunniaa. Laki velvoittaa jokaisen jarjeston ja yhteison yllapitamaan
kansallista turvallisuutta. (China Law Translate, 2022b.) Kansallista turvallisuutta kos-
keva laki velvoittaa jokaisen kansalaisen, yrityksen, jarjestdn, valtiollisen elimen seka
asevoimien edustajan toimimaan valtion turvallisuuden hyvaksi. (China Law Translate,
2022c.)

Vuonna 2020 Kiinan hallitus saati joukon lakeja vahvistamaan sen taloudellisen
toiminnan kilpailukykya tarkeiksi kokemillaan alueilla, sekad vahvistamaan valtion kansal-
lista turvallisuutta (Sutter, 2021). Edelld mainittuja lakeja olivat vientivalvontalaki (engl.
Export Control Law), ulkomaisia pakotteita koskeva laki (engl. Anti-Foreign Sanctions
Law) seka tietoturvalaki (engl. Data Security Law). Lakeja muokattiin vastaamaan presi-
dentti Xi Jinpingin linjaa koskien kansallisen turvallisuuden kasitteistoa seka Kiinan viisi-
vuotissuunnitelman mukaisia painopistealueita. Sdadetyt lait ja niiden mukaiset toimen-
piteet keskittyvat esimerkiksi sellaisen sisdisen tiedon ja datan valvontaan, jota valtio
voisi hyodyntaa kilpailussaan muita suurvaltoja vastaan. Sdadettyja lakeja sovelletaan
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aktiivisesti Kiinan ulkopuolella, silla lait koskevat sen kansalaisten ja kansainvalisten or-
ganisaatioiden toimintaa. (Sutter, 2021) Lainsadadannon voidaan todeta tarjoavan erilai-
sia keinoja tiedon keraamiseksi ulkomailta omia kansalaisia hyédyntamalla.

Kiinan toteuttaman tiedustelutoiminnan kannalta keskeisin saadetty laki on
vuonna 2017 hyvaksytty ja voimaan tullut tiedustelulaki. Lain keskidssa on jokaisen kii-
nalaisen vastuu valtion turvallisuuden yllapidossa. (Government of Canada, 2018.)

2.2 Kiinan intressit arktisella alueella

Kiinan intressit arktisella alueella ovat nousseet esille 2010-luvun lopulla. Kiinan ensim-
mainen askel arktiselle alueelle tapahtui jo vuonna 1925, kun Kiina solmi Huippuvuorten
sopimuksen. Kiina paasi kuitenkin hydédyntamaan sopimusta vasta 90-luvulla kansainva-
lisen tutkimusyhteistyon kautta. (Kettunen ym., 2022)

Kiina julkaisi vuonna 2018 arktisen politiikansa ja sisallytti polaarisen silkkitien
osaksi OBOR2-ohjelmaansa. Arktinen alue mainittiin ensimmaisen kerran Kiinan kommu-
nistisen puolueen kahdennessatoista viiden vuoden sopimuksessa vuonna 2011. (Ha-
vens & Seland, 2019.) Kiinan intressit polaaritutkimuksessa ovat kohdistuneet taloudel-
lisiin ja poliittisiin tavoitteisiin. (Kettunen ym., 2022; Danish Defence Intelligence Service,
2021). Silkkitie -hanke on yksi esimerkki taloudellisen hyédyn tavoittelusta arktisella alu-
eella ja yksi suurimmista syista tiedustella Pohjoismaissa.

Kiina ei ole arktinen valtio, koska silla ei ole maa- tai vesialueita napapiirin pohjois-
puolella. Kiina on lanseerannut “Idhes arktinen maa” -kasitteen arktisen alueen strate-
giassaan. Kasitteella se perustelee omaa oikeuttaan olla mukana alueen toiminnassa.
Koska arktista aluetta ei hallita kansainvalisilla sopimuksilla, vaan organisaatioilla ja ko-
koelmalla sopimuksia, on Kiina hyvin riippuvainen arktisten maiden ja kansainvalisten
yritysten kanssa tehdysta yhteistoiminnasta.

Kiinan ja Islannin vdlinen vapaakauppasopimus on esimerkki Kiinan pyrkimyksista
paasta kasiksi arktisen alueen resursseihin. Kiina solmi vuonna 2005 Islannin kanssa yh-
teisymmarryspoytakirjan vapaakauppasopimuksen muodostamiseksi. Varsinainen sopi-
mus solmittiin vuonna 2013. Vuonna 2011 kiinalainen sijoitusryhma yritti ostaa 30 000
hehtaaria maata Grimsstadirista Islannin pohjoisosista, mutta Islannin valtio esti kaupan
arvioidun turvallisuusuhkan takia. (Ping & Lanteigne, 2015)

Kiina alkoi vuodesta 2008 alkaen osallistua ad hoc -tarkkailijana arktisen neuvos-
ton toimintaan. Uusien sdantdjen myota maa sai virallisen tarkkailijamaan statuksen
vuonna 2013 (Kettunen ym., 2022). Kiinan toiminta ei ole ollut aktiivista, mutta sen no-
jalla maa paasee seuraamaan arktisen alueen toimintaa ja vaikuttamaan laadittaviin
kansainvalisiin yhteistydsaantoihin (Kettunen ym., 2022; Danish Defence Intelligence
Service, 2021).

Kiina julisti vuonna 2014 “sodan ilmastonmuutosta vastaan” sisapoliittisten syiden
takia. Maan nopea teollistuminen 1990-luvun alusta ldhtien on tuonut mukanaan ilman-
saasteet, ja kysymys ilmastopolitiikasta on muodostunut sisdpoliittiseksi. Kiina kayttaa
ilmastonmuutosta enemmankin legitimoivana tekijana sen lasnaololle arktisella alueella,
eivatka sen ilmastotoimet heijastu arktiseen strategiaan. (Kettunen ym., 2022)

2 OBOR; One Belt, One Road -ohjelma.
69



Arktisella alueella olevien arvioitujen 6ljy- ja kaasuesiintymien paljastuminen
vuonna 2008 kiihdytti Kiinan kiinnostusta alueita kohtaan. Kiinan omien ilmastotavoit-
teiden mukaan se pyrkii saavuttamaan hiilineutraaliuden vuoteen 2060 mennessa.
Tama voi vahentaa Kiinan intresseja arktisen alueen kaasu- ja Oljyesiintymiin. Sen sijaan
merenpohjasta seka Gronlannista paljastuneet akkuteollisuuden tarvitsemat maamine-
raaliesiintymat kiinnostavat Kiinaa todennakdisesti sitdkin enemman. (Kettunen ym.,
2022; Politiets Efterretningstjeneste, 2022.)

Uusiutumattomista energiavaroista, kuten 6ljysta ja kaasusta irtautuminen seka
kiinnostus ydinvoimaloiden ja uusiutuvan energian rakentamiseen ohjaavat Kiinaa tut-
kimusyhteistyohon uusiutuvan energian teknologioiden saralla. Hyvana esimerkkina on
suomalaisen LUT-yliopiston ja kiinalaisen HEBUT-yliopiston yhteinen kandidaattitut-
kinto-ohjelma Lahdessa (Rantalainen, 2021). Geotermisen energian hyédyntamisen suh-
teen yhteisty0 Islannin kanssa tulee mahdollisesti kasvamaan (Kettunen ym., 2022).

Arktinen alue tarjoaa Kiinalle mahdollisuuden Koillisvaylaa lyhyempaan merireit-
tiin. Aiemmin mainitun Silkkitie-ohjelman alle onkin lanseerattu ”Polaarinen silkkitie”,
joka kasittaa transpolaarisen merireitin (Kettunen ym., 2022). Tama mahdollistaisi Kii-
nan meriliikenteen aiempaa vapaamman toiminnan, koska Koillisvayla kulkee Vendjan
aluevesien kautta. Taman vuoksi Venajan pystyy vaikuttamaan YK:n merioikeusyleisso-
pimuksen tulkinnalla kauppamerenkulkuun alueellaan (Kettunen ym., 2022).

Kiinalla on taloudellisista ja poliittisista tavoitteista huolimatta tarve tehdd myds
tutkimusta arktisella alueella. Maa pyrkii kiihdyttdmaan hankkeita ja tutkimusta osta-
malla pohjolasta infrastruktuuria, seka toteuttamalla tutkimusyhteistyota arktisten val-
tioiden kanssa. Kiinalla on tutkimuskeskuksia talla hetkelld Islannissa, Huippuvuorilla,
Ruotsissa seka avaruustutkimusyhteisty6ta Suomessa. Lisaksi Kiina on ollut kiinnostunut
perustamaan tutkimuskeskuksen Gronlantiin. (Kettunen ym., 2022) Infrastruktuurin
hankkiminen ei ole kuitenkaan onnistunut suunnitellusti Pohjoismaissa. Kiina on yritta-
nyt ostaa lentokenttia Suomesta ja Gronlannista, vanhan laivastotukikohdan Grénlan-
nista seka aloittaa kaivostoimintaa Islannissa. Lentokentan rakentamista Gronlantiin on
ehdotettu, mutta tuloksetta. Valtiot ovat viime vuosina jarjestelmallisesti evanneet
ndita hankkeita. Kiinan muodostamaan strategiseen uhkaan infrastruktuurin hankinto-
jen ja yrityskauppojen osalta on heratty tosiallisesti vasta viimevuosina. (Kettunen ym.,
2022) Yksi osasyy on Kiinan tiedustelun ulottaminen tiedustelulain artiklan 14 mukaan
ulkomaille.

Kiina on kiinnostunut erityisesti Gronlannista. Maantieteellisesti Gronlanti ja Far-
saaret sijaitsevat strategisesti tarkedlla alueella arktisen ja Pohjois-Atlantin laiva- ja len-
toliikenteen nakokulmasta tarkasteltuna (Politiets Efterretningstjeneste, 2022). Tutki-
muskeskukset ja -alukset arktisilla vesilla mahdollistavat tiedonkerdaamisen moneen tar-
koitukseen. Merenpohjan tutkimukset auttavat esimerkiksi sukellusveneiden toiminta-
mahdollisuuksien kartoittamisessa. Kiinan kiinnostus arktista aluetta ja Gronlantia koh-
taan on pitkaaikaista. Se jatkaa tutkimus- ja yhteistyomahdollisuuksien etsimista erityi-
sesti Gronlannissa. (Danish Defence Intelligence Service, 2021.)
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3 Kiinan muodostamat uhkat Pohjoismaiden viranomaisten
nakokulmasta

3.1 Suomi

Suomelle merkittavimman tiedustelun ja valtiollisen vaikuttamisen uhkan muodostavat
Venaja ja Kiina (Suojelupoliisi, 2022a). Suojelupoliisin mukaan Suomeen kohdistuu aktii-
vista, pitkajanteista ja laaja-alaista vieraiden valtioiden tiedustelua ja vakoilua. Tata na-
kemysta tukevat myos Ruotsissa ja Norjassa julki tulleet tapaukset. (Turunen, 2022).

Suomen kansallista turvallisuutta uhkaavaa tiedustelua toteuttavat erityisesti Ve-
ndjan ja Kiinan tiedusteluorganisaatiot. Tiedonhankinnan lisdaksi osa Suomea kohtaan
toimivista valtioista pyrkii vaikuttamaan suomalaiseen poliittiseen paatdksentekoon ja
kansalaismielipiteeseen. Tiedustelu ja vaikuttaminen kohdistuvat jarjestdjen, yritysten,
yliopistojen ja tutkimuslaitosten tietoon ja toimintaan. (Suojelupoliisi, 2021) Suomessa
on runsaasti Kiinan haluamaa teknologista osaamista, ja maalla on kyky hankkia tata tie-
toa tiedustelun keinoin (Turunen, 2021). Kiinan asevoimien tai maan kansallisen puolus-
tuksen tieteen, teknologian ja teollisuuden viraston alaisuudessa on Kiinassa kymmenia
yliopistoja. Niista tulevia tutkijoita on myds Suomessa.

Suomesta ja Suomen kautta pyritdan hankkimaan vientivalvonnan alaisia tuotteita,
kuten kaksikayttotuotteita ja joukkotuhoaseohjelmissa kaytettavaa sensitiivista tekno-
logiaa. Vientirajoituksia pyritaan kiertamaan esimerkiksi yritysostoilla, virheellisilla lop-
pukayttdjatodistuksilla, yksityisten yritysten ja hankintaverkostojen kaytolla seka tutki-
musyhteistyolld. Kvanttiteknologiassa ja -tietokoneissa tarvittavat komponentit ovat
esimerkkeja teknologiasta, joita Suomesta tavoitellaan. (Suojelupoliisi, 2022a.)

Korkea teknologia ja siihen liittyvd osaaminen tulevat poliittisen paatdksenteon
ohella sdilymaan Kiinan kohdistaman tiedustelun keskeisind kohteina Suomessa tulevai-
suudessakin. Kriittiseen infrastruktuuriin kohdistuva tiedustelu ja vaikuttaminen seka
yritysten ja yhteiskunnan keskeisiin toimintoihin liittyvien tuotanto- ja toimitusketjujen
hairididen uhka pysyy kohonneena lahitulevaisuudessakin. (Suojelupoliisi, 2022a.) Omis-
tusten tai palveluntuottajana toimimisen kautta Kiinan kaltaisesta valtiosta tuleva orga-
nisaatio voi saada padsyn ja vaikutusvaltaa suomalaiseen kriittiseen infrastruktuuriin.
(Suojelupoliisi, 2022a.)

Pakolaisvakoilu ei ole Suomessa rikos, mutta se muodostaa uhkan Suomessa asu-
ville kiinalaisille. Autoritaarisilla valtioilla on ajoittain pyrkimys vaikuttaa tai kohdistaa
tiedonhankintaa Suomessa oleskeleviin maasta paenneisiin ihmisiin® esimerkiksi kont-
rolloimalla tai vaientamalla heitd, vaikka paenneet olisivat jo asettuneet uuteen koti-
maahansa. (Suojelupoliisi, 2021a)

Suojelupoliisin mukaan Suomea koskeva kybervakoilu jakaantuu karkeasti kah-
teen ryhmaan. Suomalaisiin organisaatioihin suoraan kohdistuvalla kybervakoilulla pyri-
tdan hankkimaan organisaatioiden tietoa. Infrastruktuuria hyédyntavassa kybervakoi-
lussa pyritdan murtautumaan Suomessa sijaitseville verkkolaitteille ja palvelimille ja liit-
tdmaan ne osaksi kybervakoiluoperaatiossa kdytettavaa infrastruktuuria (Suojelupoliisi,
2021b). Suojelupoliisin mukaan kiinalaista informaatioteknologiaa hankittaessa tulisi ris-
kiarviossa huomioida laitteilla kasiteltavan tiedon luottamuksellisuus. Kiinalaisilla

3 Niita ovat esimerkiksi toisinajattelijat ja poliittiseen oppositioon kuuluvat henkilot.
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laitevalmistajilla on velvoite avustaa tarvittaessa maan tiedustelupalveluita, joiden teh-
taviin kuuluu myos lansimaihin kohdistuva kybervakoilu. (Suojelupoliisi, 2022a.)

3.2 Ruotsi

Ruotsin tiedustelu- ja turvallisuuspalvelu SAPO:n (ruots. Sikerhetspolisen) mukaan Ve-
naja, Kiina ja Iran ovat maan suurimmat ulkoiset uhkat (Sakerhetspolisen, 2021). Kiinan
Ruotsia vastaan kohdistamat tiedustelukeinot ovat laaja-alaisia (Sakerhetspolisen, 2021).
Vaikka Ruotsi on maantieteellisesti kaukana Kiinasta se ei esta Kiinan toimintaa sen pyr-
kiessa saavuttamaan pitkan aikavalin sotilaallisia, taloudellisia ja poliittisia tavoitteitaan
(Sakerhetspolisen, 2021).

Kiinan muodostama tiedustelu-uhka on lisdantynyt, ja se voi sisaltda muun muassa
kybervakoilua, strategisia yritysostoja seka ruotsalaisiin poliittisiin paattajiin, tutkijoihin
ja julkisuuden henkildihin kohdistuvaa painostusta tai uhkailua (Sakerhetspolisen, 2021).
SAPO:n mukaan vieraiden valtioiden Ruotsiin kohdistama aktiivinen toiminta tietover-
koissa ilmenee paaasiassa vakoiluna ja kohteiden kartoittamisena, mutta myds suoria
hydkkaysyrityksid on havaittu. SAPO:n havaintojen perusteella Ruotsin alueelta on to-
teutettu kyberhyodkkayksia muita valtioita vastaan. (Sdkerhetspolisen, 2021)

Ruotsin asema huipputeknologian, tutkimuksen ja innovaatioiden karkipaassa
houkuttelee Kiinan kaltaisten valtioiden tiedustelua. Kiinan tiedustelua Ruotsissa kiin-
nostavat esimerkiksi korkea teknologia, raaka-aineet ja innovaatiot. (Sakerhetspolisen,
2021) Ruotsalaisissa korkeakouluissa ja yliopistoissa opiskelevia Kiinan kansalaisia kay-
tetaan lain velvoittamana hankkimaan korkeaa teknologiaa ja osaamista, joka hyddyttaa
Kiinaa sen kehittdessa esimerkiksi omaa sotilas- ja avaruusteknologiaansa (Sakerhet-
spolisen, 2021). Kiinan pakolaisvakoilu kohdistuu paadasiassa toisinajattelijoihin ja poliit-
tiseen oppositioon. Vakoilu kohdistuu erityisesti Ruotsissa asuviin tiibetildisiin ja uiguu-
reihin. (Sakerhetspolisen, 2021)

3.3 Norja

Norjan tiedustelu- ja turvallisuuspalvelun PST:n (norj. Politiets Sikkerhetstjeneste) mu-
kaan maan alueella toimii useiden maiden tiedustelupalveluita, mutta suurimman uh-
kan muodostavat Vendjan ja Kiinan tiedustelupalvelut. Norjan tekemat uudistukset ja
hankkeet puolustusteollisuuden, varautumisen, paatdksenteon ja korkean teknologian
aloilla ovat PST:n mukaan erityisen alttiita tiedustelulle ja vakoilulle. (Politiets Sik-
kerhetstjeneste, 2022)

PST:n arvion mukaan ulkovaltojen tiedustelu muodostaa uhkan norjalaisille liike-
elaman ja teollisuuden asiantuntijaryhmille, jotka toimivat modernin puolustus- ja ase-
teollisuuden parissa. Arvion mukaan on todennakdista, etta tallaisia ryhmia vastaan koh-
distuu peiteltya tiedonhankintaa. Valtiolliset toimijat tulevat myds tulevaisuudessa tark-
kailemaan Norjassa asuvia ulkomaiden kansalaisia, eli toteuttamaan pakolaisvakoilua.
Vakoilun tavoitteena on pyrkia estamaan tai tukahduttamaan Norjasta kdsin toteutet-
tava poliittinen vastarinta. (Politiets Sikkerhetstjeneste, 2022)

Tietoverkoissa tapahtuvasta toiminnasta on tullut olennainen osa ulkomaisten tie-
dustelupalvelujen toimintaa Norjassa. Norjan parlamenttiin vuosina 2020 ja 2021 koh-
distetut kyberhyokkadykset ovat esimerkkeja erittdin vakavista valikohtauksista. Norjan
kansallisen turvallisuusviranomaisen NSM:n (norj. Nasjonal Sikkerhetsmyndighet) ha-
vaintojen perusteella julkisen ja yksityisen sektorin yrityksiin kohdistuvat vakavat
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kyberturvallisuuspoikkeamat ovat jopa kolminkertaistuneet viime vuosina. Osa naista
on toteutettu ulkomaisten tiedustelupalveluiden laskuun, yleisimmin Kiinan ja Venajan
tiedusteluille. Vuonna 2021 vihamieliset toimijat onnistuivat soluttautumaan Norjan vi-
ranomaisille ja yksityisille yrityksille kuuluviin verkkoihin, ja on odotettavissa, etta esi-
merkiksi Kiina jatkaa vastaavanlaista aktiivista toimintaa Norjaa vastaan myoés tulevai-
suudessa. (Politiets Sikkerhetstjeneste, 2022)

Kybervakoilun osalta ulkomaiset tiedustelupalvelut ovat todenndkoisesti kiinnos-
tuneita Norjan paatoksentekoprosessista saatavasta tiedosta. Kybervakoilun uhka kos-
kettaa keskeisesti sellaisia yrityksia ja tutkimusryhmid, jotka ovat tekemisissa maan ulko-,
puolustus- ja turvallisuuspolitiikan kanssa. Myo6s terveys- puolustus- ja meriteknologiaa
sekd oljyntuotantoa ja avaruutta kasittavat alat ovat todenndkoisia kohteita. (Politiets
Sikkerhetstjeneste, 2022)

Norjan ja Kiinan kahdenvalisten suhteiden normalisoitumisen jalkeen PST on ha-
vainnut, etta Kiinan toiminta tietoverkoissa on keskittynyt enemman Norjan poliittisiin
kysymyksiin. PST:n mukaan tama on selkea muutos aikaisempaan, jolloin toiminta suun-
tautui enemman teknologiayrityksiin. Vihamielisten kiinalaisten kybertoimijoiden tehta-
vana on pyrkia tunnistamaan norjalaisia poliitikkoja ja muita Kiinaa arvostelevia henki-
|6ita. (Politiets Sikkerhetstjeneste, 2022)

Muiden autoritdaristen valtioiden tavoin Kiinan kayttaa tiedustelupalveluaan kit-
kedkseen poliittisten toisinajattelijoiden toimintaa maan rajojensa ulkopuolella. Kiinan
kaltaisten maiden viranomaiset haluavat varmistaa, etta niiden poliittiset vastustajat ei-
vat tunne oloaan turvalliseksi puhuakseen julkisesti. Pakolaisiin ja poliittisiin toisinajat-
telijoihin kohdistuvaa vakoilua toteutetaan esimerkiksi pakolaisryhmien tapahtumissa ja
yhdistyksissa, mutta myods uskonnollisissa kohtaamispaikoissa ja internetissa. Vakoiluun
voi kuulua my6s sosiaalisen median seurantaa ja elektronisiin laitteisiin murtautumista
yksildiden tai ryhmien seuraamiseksi. (Politiets Sikkerhetstjeneste, 2022)

3.4 Tanska

Tanskaan ja sen etuihin kohdistuvan tiedustelun ja vakoilun uhka aiheuttaa sille merkit-
tavia poliittisia, turvallisuuteen liittyvia ja taloudellisia haasteita. Tallaiseen toimintaan
kuuluvat vakoilu, ulkomainen sekaantuminen maan sisaisiin asioihin, hairinta, tuottei-
den, teknologian ja tiedon laittoman hankinnan yritykset sekd erityistapauksissa sala-
murhat. Uhka koskee Tanskan valtakunnan kaikkia kolmea osaa: Tanskaa, Gronlantia,
Farsaaria. (Danish Defence Intelligence Service, 2021)

Kiinan tiedustelupalveluiden muodostama uhka koskee etenkin vaikuttamista ja
vakoilua. Sen kohteita ovat poliitikot, julkishallinnon virkamiehet, yritykset ja organisaa-
tiot, jotka tyoskentelevat ulko-, turvallisuus- ja puolustuspolitiikan aloilla, energiaa,
raaka-aineita ja kaupallista merenkulkua koskevilla aloilla, tai joiden toiminta arktisella
alueella liittyy naihin teemoihin. (Danish Defence Intelligence Service, 2021; Politiets Ef-
terretningstjeneste, 2021; Politiets Efterretningstjeneste, 2022a.)

Useat vieraat valtiot osallistuvat vientivalvonnan ja pakotteiden alaisten tuottei-
den ja teknologian laittomaan hankintaan Tanskasta. Laittomasta hankinnasta on kyse
silloin, kun yritykset vievat tavaroita tai antavat teknista tukea, joka valittdjien kautta
paatyy vaariin kasiin. Tallainen laittomien hankintojen uhka kohdistuu paaasiassa yrityk-
siin ja tutkimuslaitoksiin. (Politiets Efterretningstjeneste, 2022c.)

73



Ulkomaiset tiedustelupalvelut pyrkivat jatkuvasti luomaan yhteyksia opiskelijoihin,
tutkijoihin ja yrityksiin, jotka pystyvat tarjoamaan tietoa uusimmasta tanskalaisesta tek-
nologiasta ja tutkimuksesta. Tama koskee erityisesti energia-, bio- ja kvanttiteknologian,
robotiikan, puolustusteollisuuden seka vientivalvonnan piiriin kuuluvien tuotteiden
aloja. (Politiets Efterretningstjeneste, 2021)

Kiinan kaltaisten valtioiden osalta kansainvalinen yhteisty0, investoinnit ja kauppa
voivat sisaltaa sellaisia geostrategisia tai turvallisuuspoliittisia tavoitteita, jotka ylittavat
ndiden maiden yhteistyon viralliset tavoitteet. Kansainvalinen yhteistyo, laajat inves-
toinnit ja kauppa Kiinan kanssa voi sisaltaa riskeja, koska tallaiset toimet voivat altistaa
Farsaaret ja Gronlannin vakoilulle ja vaikuttamistoiminnalle. (Politiets Efterret-
ningstjeneste, 2021) Kiinalaisten yritysten ja sen poliittisen jarjestelman valisten yhteyk-
sien seurauksena sen investointeihin Gronlantiin liittyy riskeja. Suurilla investoinneilla
voi olla vaikutus Grénlannin talouteen. Mahdollisen poliittisen vaikuttamisen ja painos-
tuksen riski kasvaa silloin, kun investoinnit suunnataan strategisiin resursseihin tai kriit-
tiseen infrastruktuuriin. (Danish Defence Intelligence Service, 2021)

Kyberymparistossa tapahtuva toiminta on yksi keskeisista ja merkittavista Tans-
kaan kohdistuvista uhkista. Sita tapahtuu niin valtiollisten kuin rikollistenkin toimijoiden
toteuttamana. Kybertoimintaa ovat esimerkiksi kiristysohjelmahyokkaykset, joita erityi-
sesti rikolliset hakkerit suosivat. (Danish Defence Intelligence Service, 2021) Vihamielis-
ten valtioiden ja niiden tukemien hakkereiden kybervakoilu muodostaa erittdin suuren
uhkan etenkin kriittisten alojen yrityksille, mutta my6s viranomaisille (Centre for Cyber
Security, 2022). Kybervakoilun aiheuttaman vakavan uhkan taustalla ovat ulkomaisten
valtioiden, erityisesti Venajan ja Kiinan intressit saada tietoa ulko-, turvallisuus- ja puo-
lustuspoliittisista kysymyksista (Centre for Cyber Security, 2022).

Merenkulku-, energia- ja puolustusteollisuuden viranomaiset ja yksityiset yritykset
ovat jo useiden vuosien ajan olleet erittdin suuren kybervakoilun uhkan alla. Vieraat val-
tiot, mukaan lukien Kiina, ovat tyypillisesti kiinnostuneita laitteista ja tekniikasta, joita
voidaan kayttaa seka siviili- ettad sotilastarkoituksiin. (Centre for Cyber Security, 2022)
Kybervakoilun kautta saatavaa tietoa voidaan hyddyntaa Tanskan etujen tai tanskalais-
ten yritysten vahingoittamiseen (Danish Defence Intelligence Service, 2021). Kiina kyke-
nee laajan mittakaavan kybervakoiluun seka kdynnistamaan kohdennettuja kyberope-
raatioita lansimaisia viranomaisia, yrityksid ja organisaatioita vastaan (Danish Defence
Intelligence Service, 2021).

4 Kiinan tiedonkerays Pohjoismaissa

4.1 Kiinalaiset korkeakouluopiskelijat teknologiavakoilun mahdollisuutena

Kiina on viimeisten vuosien aikana panostanut erityisesti yliopistotasoiseen koulutuk-
seen. Vuonna 2021 Kiinan yliopistoista kymmenen (ml. Hong Kong) oli noussut The Ti-
mes Higher Educationin World University Ranking -listalle top 100:n joukkoon. Tama on
merkittava suoritus, silla listattuna on noin 1600 yliopistoa ympari maailman. (The Times
Higer Education, 2022.)

Kiina ei ole paassyt listalle helposti, silla se on kayttanyt korkeakouluopiskelijoihin
vuonna 2019 yli 170 miljardia euroa (Ministry of education, The Peoples's Republic of
China, 2020). Kiinasta ulkomaille Iahteneiden opiskelijoiden maarat ovat olleet tasai-
sessa kasvussa ennen COVID-19 pandemiaa. Vuonna 2019 maailmalla opiskeli yli 700
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000 kiinalaista korkeakouluopiskelijaa. COVID-19 pandemian takia vuonna 2020 opiske-
lijoiden maara laski 350 000:een. (Statista, 2022.)

EU:n korkeakouluissa opiskeli vuonna 2019 noin 200 000 kiinalaista. N&dista noin
15 000 oli tohtoriopiskelijoita (Eurostat, 2022). Kiinalaiset opiskelijat muodostavat noin
20 % kaikista kansainvalisista tohtoriopiskelijoista. Kiinalaisten korkeakouluopiskelijoi-
den maara ulkomailla kasvoi Kiinan keventdessa byrokratiaa. Pohjoismaista Norja on
houkuttanut paljon kiinalaisia opetuksen korkean tason ja ilmaisen opetuksensa takia.
(Yujing, 2013) Vuoden 2023 aikana Norja on kuitenkin suunnitellut opiskelumaksuja
EU/EEA:n ja Sveitsin ulkopuolisille opiskelijoille (Norwegian directorate for higher edu-
cation and skills, 2022). Tama tulee todennéakdisesti laskemaan jonkin verran ulkomaa-
laisten opiskelijoiden maaraa.

Ruotsissa kiinalaisten korkeakouluopiskelijoiden maarat ovat vaihdelleet vuodesta
2012 vuoteen 2019 asti 1500-2200 opiskelijan valilla (Eurostat, 2022; Statiska central-
byran, 2017). Suomessa vastaavat maarat ovat vaihdelleet 1000-1600 opiskelijan valilla
(Eurostat, 2022). Suomessa on kdynnistetty viimevuosina yhteistyokursseja tekniikan
opintoihin liittyen, esimerkiksi kiinalaisen HEBUT-yliopiston ja suomalaisen LUT-yliopis-
ton valilla. Opinnot sisdltavat energiateknologian ja ohjelmoinnin kandidaatin tutkinnot.
LUT:n mukaan kiinalaisia opiskelijoita haluttaisiin saada jaamaan tdihin Suomeen. (Ran-
talainen, 2021.)

Talla hetkelld ei ole havaittavissa erityista kiinalaisten opiskelijoiden uudelleen-
hakeutumista Pohjoismaisiin yliopistoihin, mutta COVID-19 pandemian laantuminen voi
palauttaa ulkomailla opiskelevien kiinalaisten maaran vuoden 2019 tasolle. Toisaalta Kii-
nan omat yliopistot ovat saavuttamassa lansimaisten huippuyliopistojen tasoa (The Ti-
mes Higer Education, 2022), joten Kiinaan opiskelemaan jaavien opiskelijoiden maarat
todennakaoisesi kasvavat.

Kiinalaisten korkeakouluopiskelijoiden maara on hyva huomata teollisuusvakoi-
lusta puhuttaessa. Esimerkiksi Yhdysvaltojen liittovaltion poliisi FBI (engl. Federal Bu-
reau of Investigation) ilmoittaa, etteivat Kiinan kansalaiset ole itsessaan turvallisuuson-
gelma lansimaisille valtioille. Ongelmana on Kiinan autoritaarisen hallinnon toteuttama
teollisuus- ja teknologiavakoilu, kdayttamalla maan kansalaisia hyvaksi tiedustelulain ar-
tikla 14 mukaisesti. (Federal Bureau of Investigation, 2022.)

Suomessa asui vuonna 2021 yhteensa 11 405 kiinalaista (Tilastokeskus, 2022), ja
on epatodenndkdista, etta heista kaikki toimittaisivat jollakin tavalla merkityksellista tie-
toa Kiinan kansantasavallalle. Erddssa kandidaatin opinndytetytssa on selvitetty Kkii-
nalaisten kandidaatintutkinnon suorittaneiden opiskelijoiden tavoitteita kurssin jalkeen.
Tutkimuksen mukaan suurin osa kiinalaisista jatkaa maisteriopintoja Suomessa tai jatkaa
muuhun ulkomaiseen yliopistoon jatkamaan opintojaan. Kiinalaisten tyollistyminen Suo-
messa on kuitenkin hankalaa kulttuurierojen, kielimuurin ja Suomen taloudellisen taan-
tuman vuoksi. Tama lisaa kiinalaisten paluumuuttoa kotimaahansa. (Yingying & Yiping,
2021)

Opintojen kautta kiinalaisten tyollistyminen suomalaiseen teollisuuteen ja tekno-
logian yrityksiin on haastavaa ja vain murto-osa kiinalaisista paatyy talloin sellaiselle tek-
nologian tai teollisuuden alalle toihin, josta olisi tiedonhankintamielessa hyotya Kiinalle.
Suuremman uhkan muodostavat korkeakouluopinnoissa korkealle tahtdavat kiinalaiset,
jotka kykenevat pdadasemaan kasiksi tai osaksi uusia teknologisia innovaatioita. Esimer-
kiksi Yhdysvalloissa Duken vyliopistosta vuonna 2006 kiinalainen tohtoriopiskelija
Ruopeng Liu kopioi Smith’s Labin nakymattomyysviitan piirustukset ja valmisti tuotteen.
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Han toimitti tuotteen Kiinaan ilman tutkimuslaboratorion myéntamaa lupaa. (McFad-
den; Nadi & McGee, 2018.)

Taman kaltainen teollisuus- tai teknologiavakoilu voi olla mahdollista myds Poh-
joismaissa, vaikka tapauksia ei ole tullut julkisuuteen. Kiinan asevoimien tai maan kan-
sallisen puolustuksen tieteen, teknologian ja teollisuuden viraston alaisuudessa toimii
Kiinassa kymmenia yliopistoja, joista saapuu tutkijoita myés Suomeen. Nailla on mah-
dollisuus hankkia vientivalvonnan alaista teknologista osaamista Kiinaan. (Suojelupoliisi,
2022b.)

Ensimmaisessa paaluvussa mainitut Kiinan intressit arktisella alueella seka kiin-
nostus energiateknologiaan voi ohjata kiinalaisia opiskelijoita suuntautumaan kyseisiin
aiheisiin. Kiinan tiedusteluviranomaiset seuraavat todenndkoisesti opinnoissa pitkalle
etenevia henkil6ita tarkasti. He muodostavat Kiinan tiedusteluviranomaisille todenna-
koisesti mielenkiintoisen tietoldhteen, maan tavoitellessa tieteellista ja teknologista yli-
voimaa suurvalta-asemansa parantamiseksi arktisella alueella.

4.2 Organisoitua vakoilua ja vaikuttamista yhteis6jen kautta

Kiinalla on useita valtiollisia organisaatioita, jotka ovat erikoistuneet vaikutustoimintaan.
Vaikuttaminen on maailmanlaajuista ja myds Pohjoismaat ovat sen kohteena. Erityisesti
teknologia-alan yritykset seka akateemisen maailman edustajat ovat Kiinan vaikuttami-
selle kiinnostavia kohteita. (Liski, 2020.) Suojelupoliisin mukaan kiinalaiseen vaikutta-
mistoimintaan voidaan kayttaa tiedustelumaailmasta tuttuja peiteorganisaatioita, ku-
ten tiede- ja teknologiayrityksia. Nailla aloilla toimivat opiskelijat ja tutkijat ovat Kiinan
kannalta houkuttelevia kohteita. Tutkimustoiminnan varjolla toteutettava tiedustelutoi-
minta saadaan nayttaytymaan avoimena tieteellisena tutkimuksena, eika sita toteuttava
valttamatta tiedosta tuottavansa tiedustelutietoa Kiinan valtapuolueelle. (Liski, 2020.)

Kiinalaiset yritykset ovat tehneet investointeja strategisiksi luokitelluille aloille ja
kriittiseen infrastruktuuriin myos Pohjoismaissa (Puranen, 2020). Strategisia riippuvuuk-
sia sisaltavat alat liittyvat raaka-aineisiin, puolijohteisiin, energiavaltaisiin teollisuusaloi-
hin seka ladketuotantoon (Euroopan komissio, 2020). Kiinalaisten yritysten suoranaista
yhteytta Kiinan valtioon ei voida poissulkea (Puranen, 2020).

Suomessa keskustelua on herattanyt Konfutse-instituutti. Se on akateeminen kou-
lutus- ja tutkimusinstituutti, jonka toiminnan ytimessa ovat kiinan kieli, kiinalainen kult-
tuuri seka Kiina-tutkimus. Instituutti jarjestaa esimerkiksi kieli- ja kulttuurikursseja, viral-
lisia kiinan kielen tasokokeita seka Kiina-aiheisia luentoja ja tutkimusprojekteja. (Con-
fucius Institute, 2022.)* Instituuttien on peldtty murentavan yliopistojen akateemista va-
pautta valttelemalld jarjestamissaan tilaisuuksissa Kiinan kannalta epdedullisia aiheita
(Puranen, 2020). Kesalla 2022 on uutisoitu Helsingin yliopiston alla toimivan Konfutse-
instituutin lakkauttamisesta mainehaittojen ja vaikutusepailyjen vuoksi. Instituutti toimi
yliopistolla vuodesta 2007 alkaen. (Kangasluoma, 2022.)

Suomessa toimii Kiinan kommunistisen puolueen Yhteisrintaman tydosasto (engl.
United Front Work Department, jatkossa Yhteisrintama), joka on Kiinalle uniikki tiedus-
telua ja vaikuttamista yhdistava organisaatio. Yhteisrintama toimii kaikkialla maailmassa
tiedustelu- ja vaikuttamistehtavissa. Suomessa organisaation toimintamenetelmat ovat

42023 alkuvuodesta Konfutse Instituutin (Confucius Institute) blogi Helsingin yliopiston nettisivuilla oli
ajettu alas osana kesalla 2022 tehtya lakkauttamispaatosta.
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hienovaraisia eivatka herata suurta huomiota. Kiinan kommunistisen puolueen Yhteis-
rintama on suorassa yhteydessa keskuskomiteaan toimiva puolueen osa. Organisaa-
tiona Yhteisrintama on yhta vanha itse puolueen kanssa, mutta sen toiminnan merkitys
on lisdantynyt presidentti Xi Jinpingin kaudella vuodesta 2012 alkaen. Xi Jinping on aset-
tanut Yhteisrintaman kehittamisen ja toiminnan uudistamisen yhdeksi keskeiseksi ta-
voitteeksi. (Puranen, 2020.)

Kiinan ulkopuolella Yhteisrintaman paakohteina ovat ulkokiinalaiset yhteisot, joi-
hin kuuluu maailmanlaajuisesti yli 50 miljoonaa kiinalaista. Yhteisrintaman tavoitteena
on torjua Kiinan ulkopuolella asuvien kansalaisten muodostama uhka kommunistiselle
puolueelle sekd mobilisoida isinmaallisia ja puolueen tavoitteille myotamielisia kiinalai-
sia. Isdnmaalliset kiinalaiset tarjoavat Yhteisrintamalle vaylan tiedustelutoimintaan seka
poliittisen ja taloudellisen vaikutusvallan levittdmiseen. Yhteisrintama toimii sellaisella
alueella, joka esimerkiksi Vendjan toiminnassa mielletdaan hybridivaikuttamiseksi. (Pura-
nen, 2020.)

Yhteisrintama perustaa uusia ulkokiinalaisia jarjestdja ja soluttautuu jo olemassa
oleviin jarjestoihin seka yhdistyksiin. Jarjesto- ja yhdistystoiminnan kautta Yhteisrintama
kykenee valvomaan kokonaisvaltaisesti etenkin ulkokiinalaisia opiskelijoita ja tutkijoita,
mutta yhta lailla se kykenee muodostamaan yhteyksia keskeisissa asemissa oleviin ulko-
kiinalaisiin. Kiinan toimintatapamalliin kuuluu kayttaa erilaisia jarjestoja ja yhdistyksia
peiteorganisaatioina toteuttamalleen tiedustelu- ja vaikutustoiminnalle. Hyvin harva ul-
kokiinalainen yhteiso kykenee jattaytymaan nykypaivana Yhteisrintaman vaikutusvallan
ulkopuolelle. (Puranen, 2020.)

Jarjestojen valvonnan ja niiden kautta vaikuttamisen lisaksi Yhteisrintama kayttaa
pdaamaadriensa saavuttamiseksi myos perinteisia diplomatian keinoja. Uudessa-Seelan-
nissa toimivaa Yhteisrintamaa tutkineen professorin Anne-Marie Bradyn mukaan jokai-
sessa kiinalaisessa suurlahetystdssa on Yhteisrintamalle tyoskenteleva henkil peiteroo-
lissa. Niin jarjestotydn kuin diplomaattisen vaikuttamisen tavoitteena on Bradyn mu-
kaan luoda laheisia kontakteja kohdevaltion poliittiseen, taloudelliseen ja akateemiseen
eliittiin seka keskeisiin vaikuttajiin. Erilaisilla lahjoituksilla ja rahoituksilla Kiina ulottaa
omaa vaikutusvaltaansa kohdemaihinsa. (Puranen, 2020.)

Ruotsissa Kiinan suurlahetystd ajaa agendaansa Suomea voimakkaammin. Tasta
esimerkkind ovat Ruotsin suurimpien uutistoimitusten saamat yhteydenotot Kiinan
suurlahetystosta. (Rognerud, 2020.) Yhteydenottojen tarkoituksena on ollut arvostella
uutisointia seka vaikuttaa ruotsalaisten tiedotusvalineiden toimintaan (Kokkonen, 2020).
Ruotsin puolustusministerid on arvioinut, etta valtiollisten toimijoiden sponsoroima di-
sinformaatio ja hybridivaikuttaminen ovat osa uutta normaalia. EU-maat ovat syytta-
neet Kiinaa teollisuusvakoilusta, ja kiinalaista tiedeyhteis6a pidetdaan tutkimuksellisesti
epaeettisend. Useat EU-maat ovat kieltdaneet kiinalaisten 5G-laitteiden kayton, koska Kii-
nan tiedustelulaki velvoittaa yritykset tekemaan yhteisty6tda maan tiedustelun kanssa.
(Bazarkina, 2020.)

Kiinan vaikutusvalta on voimistunut myos Suomessa. Kevaasta 2020 alkaen on ha-
vaittu merkkeja normaalista vuorovaikutuksesta eroavasta tiedustelu- ja vakoilutoimi-
nasta. Toiminta on vaihdellut tyypillisistd Yhteisrintaman toteuttamista jarjest6ja hyo-
dyntavistd operaatioista aina erilaisiin tiedotusoperaatioihin sekd Suomessa olevien pa-
kolaisten hairintdan. (Puranen & Aukia, 2022.) Erillistapauksina voidaan mainita esimer-
kiksi kiinalaisen PLA:n kenraalin kutsuminen yksityisesti Suomen eduskuntaan ja samalle
ajalle ajoittunut kyberhyokkdys eduskuntaa vastaan. Kutsu kenraalille oli jarjestynyt
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suomalaisen kansanedustajan yhteyksista yritykseen, joka toimii kiinalaisella rahoituk-
sella. Lisaksi tutkimukset osoittivat kyberhyokkayksen olevan kiinalaista alkuperda. (Pu-
ranen & Aukia, 2022.) Tama toiminta on osa kiinalaisten vallan ja ldsndolon nayttoa.

5 Johtopaatokset ja lahdekritiikki

5.1 Johtopaitokset

Kiina on noussut haastamaan Yhdysvaltojen suurvalta-asemaa. Suurvalta-aseman saa-
vuttaminen ja yllapitaminen vaatii vahvaa taloudellista pohjaa, tieteellisia saavutuksia ja
teknologista ylivoimaa seka nakyvyytta ympari maailman. Kiina on turvautunut laajaan
tiedonhankinnan malliin vuoden 2017 tiedustelulain avulla. Tiedustelulaki tuo uusia
mahdollisuuksia Kiinan valtiolle tiedon hankkimiseen kansalaisiltaan ja yrityksiltaan.
Kiina kykenee keraamaan tietoa nykyaan lahes kaikkialta, missa sen kansalaiset liikkuvat.

Pohjoismaista houkuttelevan kohteen Kiinan yliopisto-opiskelijoille tekee korkea
koulutuksen taso seka edullinen tai jopa ilmainen opiskeluoikeus. Kiinan tiedustelulaki
mahdollistaa tiedonkerdaamisen kaikilta kiinalaisilta korkeakouluopiskelijoita, vaikka-
kaan kaikki maailmalla olevat 350 000 opiskelijaa eivat ole Kiinan tiedustelun mielenkiin-
non kohteena. Tiedon keraaminen kohdennetaan todennakdisesti vain tietyn tason tai
tiettyjen alojen opiskelijoihin. Ulkomailla olevat 15 000 tohtoriopiskelijaa ovat Kiinan
tiedonhankinnan kannalta merkittava resurssi tieteisiin ja erityisesti teknologiaan liitty-
vassa vakoilussa. Kiinan tiedustelujarjestelma pyrkii muiden suurvaltojen tavoin tunnis-
tamaan ja I6ytamaan kansalaisistaan ne henkil6t, joilla on Kiinan valtiolle eniten tarjot-
tavaa tiedustelun saralla.

Tiedustelutietoa kerdtaan yksittaisilta kansalaisilta ja organisaatioilta. Kiinalaiset
ovat kayttaneet tiedusteluun myds teknisia- ja kybertiedustelukeinoja. Kyberhyokkayk-
set tietomurtoineen ovat mahdollisia esimerkiksi valtioiden hallintojarjestelmiin seka
datakeskuksiin. Hyokkaysten jaljittdminen on haastavaa valtioiden kayttaessa erillisia
hakkeriryhmia tai kohdentamalla hyokkaykset kolmansien maiden kautta. Yhteisen
maarajan puuttuessa, Kiinan kyberkyvyt luovat uhkan pohjoismaiselle kyberymparistolle.

Kiinan tiedustelun toimintaa on pidetty hyvin organisoituna ja osittain salaperai-
sind. Moni asia osoittaa kuitenkin tiedustelun salaperdisyyden ja organisoinnin olevan
luultua heikommalla tasolla. Kiinan tiedustelu perustuu etenkin henkilotiedustelun
osalta enemman laajaan massaan, kuin yksittdisten henkildiden osaamiseen. Pohjois-
maissa Kiina muodostaa Vendjan rinnalla suurimman uhkan tiedustelun nakékulmasta.
Pohjoismaisten viranomaisten julkaisujen perusteella Kiinan uhka nahdaan pitkalti sa-
manlaisena kaikissa Pohjoismaissa. Kolme neljastda maasta, joiden viranomaisten julkai-
suja tarkasteltiin, nimesi Kiinan yhdeksi sen merkittavimmista ulkoisista uhkista. Keskei-
nen havainto oli, etta Kiinan tiedustelua Pohjoismaissa pidetdan pitkajanteisena seka
laaja-alaisena, ja silla pyritdan ensisijaisesti strategisen tason tiedonhankintaan.

Kiinalaisten muualla asuviin kansalaisiinsa kohdistama pakolaisvakoilu on yksi sen
tiedustelun ja vaikuttamisen keskeisistd paamaarista Pohjoismaissa. Kiina pyrkii pako-
laisvakoilulla estamaan maan ulkopuolella asuvien kiinalaisten negatiiviset viestit Kii-
nasta ja ndin vaikuttamaan kansainvalisesti ihmisten mielipiteeseen. Kiinalla on ulko-
mailla omia jarjestdja, kuten Yhteisrintama, joiden tehtavana on hankkia tietoa ihmisten
mielipiteista seka pyrkia vaikuttamaan yleiseen mielipiteeseen.
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Kiinalla, kuten muillakin suurvalloilla, on erityisia intresseja arktisella alueella,
vaikka se ei olekaan arktinen valtio. Kiinan intressit arktisella alueella ovat puhtaasti val-
tion omien etujen ajamista tulevaisuudessa tarjolla olevilla resursseilla, seka pyrkimysta
laajentaa omaa toimintavapautta arktisella alueella. Pohjoismaista hankittavalla tiedolla
pyritaan todennakdisesti saavuttamaan etulyontiasema arktisen alueen strategisten ta-
voitteiden saavuttamisessa osana suurvaltakamppailua.

Kiinan sotilastiedustelun intressit Pohjoismaissa kohdistuvat aseteollisuuteen seka
sotilaallisiin innovaatioihin. Keratysta tiedostaan Kiina valittaa sotilaallisia asioita koske-
vat tiedot, kuten tiedot kaksoiskayttotuotteista ja sotilasteknologisista innovaatioista,
niista vastaaville organisaatioille. Kiinalla on kyky ja resurssit laadukkaaseen ja lansi-
maista tuttuihin tiedonhankintakeinoihin. Nditd ovat esimerkiksi diplomaatit, tiedus-
telu-upseerit, varvatyt agentit seka tekninen tiedustelu.

Kiina on siirtdmassa tiedonhankinnan painopistettd teknologia-alalta poliittiseen
paatdksentekoon. Tahdn vaikuttaa Kiinan menestys teknologian alalla, sekda maan mah-
dollinen seuraava paamaara edistaa Kiinan intresseja sille suotuisilla kansainvalisilla ja
kansallisilla poliittisilla paatoksilla.

Kiinan kansalaisten tekema tiedustelu ja vakoilu ei lahtokohtaisesti ole kansalai-
sista itsestdan lahtoistd, vaan valtion valvontakeinot ja yhteiskuntajarjestelma ohjaavat
ihmiset tiedonhankkijoiksi. Kiinan tiedustelun tavoitteena on hankkia teknologista osaa-
mista, tietoa poliittisista paatoksista ja aikeista. Nailla tiedoilla Kiina pyrkii vaikuttamaan
kansainvaliseen mielipiteeseen, valtioiden poliittiseen paatdksentekoon ja hankkimaan
itselleen taloudellisia etuja. Kaiken takana vaikuttaa Kiinan intressi vankistaa valtaansa
maailman suurvaltojen joukossa.

5.2 Lahdekritiikki

Tiedustelu- ja turvallisuuspalveluiden |ahteet ovat luotettavia ja niiden takana on toden-
nakoisesti laadukasta analyysia ja ammattimaisia tiedonhankintakeinoja. Analyysin na-
koékulmasta ne ovat hyvin samansuuntaisia eivatka tuo maantieteellisten erojen lisaksi
uutta tietoa tai kilpailevia ndkemyksia. Moni raportin |dhteista on Yhdysvalloista, mutta
niistd voidaan tehda johtopaatoksia myos Pohjoismaihin. Johtopaatoksien avulla tuote-
tut ajatukset Pohjoismaissa tapahtuvaan tiedusteluun sisaltavat kirjoittajien nakemyksia.
Raportin teossa kdytetyt ldhteet eivat mahdollistaneet paasya kasiksi primaarilahteisiin.

Kaytetyissa lahteissa nakyy niiden tekijoiden kasitys kdsiteltavasta aiheesta. Taus-
talla voivat vaikuttaa kirjoittajien omat ennakkokasitykset tutkittavasta ilmiosta. llman
lapindkyvaa tutkimusprosessia on mahdotonta arvioida lopputulosta tdysin kriittisesti.
Raportissa kaytettyjen tutkimusten tekijat selvidvat teksteista ja heidan koulutustasonsa
voidaan sen kautta varmentaa. Lihteiden taustalla olevat organisaatiot ovat luotettavia,
mutta eivat kovin lapindkyvia. Organisaatioiden luottamus perustuu pitkalti niiden ase-
maan yhteiskunnassa. Lahteiden ollessa lansimaisia myds lansimaiset narratiivit voivat
heijastua lahteisiin ja niiden tulkintaan.

Ldahdeaineiston perusteella Kiinassa vuonna 2015 toteutettu organisaatiouudistus
on osin jattanyt avoimia kysymyksia siitd, miten tiedustelu on organisoitu uudessa ra-
kenteessa. Taten tarkkaa kuvaa Kiinan tiedustelun toiminta-ajatuksesta ei kyeta viela
muodostamaan. Pddosa lahteista on peraisin vuosilta 2010-2022, jolloin tietoa voidaan
pitaa edelleen relevanttina.
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