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Tiedustelu on noussut yhdeksi tarkeimmistd globaalin turvallisuuden osa-alu-
eista 2000-luvulla. Sen rooli erilaisissa turvallisuusstrategioissa ja -politiikoissa
on kasvanut toimintaympariston muuttuessa yhd monimutkaisemmaksi. 2000-
luvun alussa uudet uhat haastoivat turvallisuusympaéristod, ja viime vuosikym-
menen aikana suurvaltakilpailu ja voimapolitiikka ovat tehneet paluun. Tiedus-
telu on noussut vastaukseksi toimintaympariston muutoksen aiheuttaman epa-
varmuuden vdhentdmiseen, sekd tilannekohtaisen ja strategisen tietimyksen li-
sddmiseen. Taman tutkimuksen tarkoituksena on tarkastella tiedustelun roolia ja
sen muutosta Suomen turvallisuuspolitiikassa vuosina 1995-2021. Tutkimuk-
sessa perehdytddn Suomen turvallisuus- ja puolustuspolitiikkaan ja erityisesti
sithen, kuinka tiedustelu ilmenee ohjaavissa selonteoissa. Tutkimus selvittdd mi-
ten tiedusteluun liittyva turvallisuusdiskurssi esiintyy viranomaisselonteoissa ja
miten tdima diskurssi muuttuu tarkasteluvalilla. Liséksi selvitetddan miten toimin-
taympdristossd tapahtuvat muutokset vaikuttavat diskurssin muutokseen. Tut-
kimusaineisto koostuu julkisista viranomaisselonteoista vuosilta 1995-2021, en-
sisijaisesti turvallisuuspoliittisista selonteoista. Teoreettisena viitekehyksena toi-
mii poliittinen realismi, jolla pyritddn selittdmé&dn tiedustelua Suomen turvalli-
suuspolitiikan vilineend. Tutkimus osoittaa, ettd tiedustelun rooli on kehittynyt
linjassa toimintaympariston muutosten kanssa. Tutkimusaineistosta nousi esiin
kuusi Suomen turvallisuuspoliittisen toimintaympéariston murrosta, joilla on ol-
lut eniten vaikutusta tiedustelun roolin kehitykseen. Aineistossa esiintyvan tur-
vallisuusdiskurssin tarkastelussa ilmenee, ettd muutokset toimintaympéristossa
ovat pakottaneet Suomen kaltaisen pienen valtion kehittdmé&an omaa tiedustelu-
aan, silld se on elintdrkedssd asemassa anarkkisessa jdrjestelméssa selviytymi-
sessd. Lisdksi tiedusteludiskurssi on vapautunut selonteoissa ja muissa viran-
omaisdokumenteissa tarkastelujakson aikana merkittdvasti. Vapautuminen vies-
tii sekd tiedustelun roolin vahvistumisesta turvallisuus- ja puolustuspolitiikassa
ettd osaltaan myos yleisen asenteen muutoksesta tiedustelua kohtaan.
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The role of intelligence in Finnish security policy - Appearance of the
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Intelligence has emerged as one of the most important aspects of global security
in the 21st century. Its role in various security strategies and policies has grown
as the environment has become increasingly complex. At the beginning of the
21st century, new threats challenged the security environment, and over the last
decade, great power competition and power politics have made a comeback. In-
telligence has emerged as a response to reduce the uncertainty caused by the
changing environment and to increase situational and strategic awareness. The
aim of this study is to examine the role of intelligence and how it has changed in
Finnish security policy between 1995 and 2021. The study examines Finland's se-
curity and defence policy and, in particular, how intelligence is reflected in the
guiding reports. The study discovers how the intelligence-related security dis-
course appears in the authority reports and how this discourse changes over the
period under review. It also examines how changes in the operational environ-
ment affect the change in discourse. Research material consists of public author-
ity reports from 1995-2021, primarily security policy reports. The theoretical
framework was political realism, which was used to explain intelligence as an
instrument of Finnish security policy. The study shows that the role of intelli-
gence has evolved in line with changes in the operating environment. Six changes
in Finland's security policy environment emerged from the research material that
have had the greatest impact on the evolution of the role of intelligence. The ex-
amination of the security discourse in the reports reveals that changes in the op-
erating environment have forced a small country like Finland to develop its own
intelligence, which plays a vital role in survival in an anarchic system. In addition,
the study shows that intelligence discourse has been significantly liberalised in
reports and other official documents during the period under review. This liber-
alisation reflects not only a strengthening of the role of intelligence in security
and defence policy but also, to some extent, a change in public attitudes towards
intelligence.

Keywords: Intelligence, security policy, political realism
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1 JOHDANTO

Tiedustelu on noussut yhdeksi tarkeimmistd globaalin turvallisuuden osa-alueista
2000-luvulla. Sen rooli julkisella ja yksityiselld sektorilla sekd turvallisuusstrategioissa
ja -politiikoissa on kasvanut ja laajentunut. Tatd kehitystd voidaan selittdd globalisaa-
tion ja teknologian nopealla kehitykselld, mikd on saanut aikaan valtavaa edistystd ja
nykyaikaistumista suurimmassa osassa maailmaa. Samalla toimintaympaéristo on
muuttunut yhd monimutkaisemmaksi, ja tyytymattomyys sekd marginalisoituminen
on lisdantynyt. 2000-luvun alussa uudet uhat haastoivat turvallisuusymparistod, ja
viime vuosikymmenen aikana suurvaltakilpailu ja voimapolitiikka ovat tehneet pa-
luun. Toimintaympéristé on muuttunut yhad epavarmemmaksi. Tiedustelu on noussut
vastaukseksi timdn epdvarmuuden vihentamiseen, sekd tilannekohtaisen ja strategi-
sen tietdmyksen lisddmiseen. (Gruszczak, 2016 s. 1).

Tiedustelun merkitys on korostunut valtioiden toiminnassa, ja ne ovat pyrkineet
kehittimddn omaa tiedusteluaan vastaamaan yhd haastavammaksi muuttuvan toi-
mintaympadriston vaatimuksia (Makkonen, 2020). Madrittadkseen jarkevia turvalli-
suuspolitiikoita, pddttdjat tarvitsevat jatkuvasti tehokasta tiedustelutietoa turvalli-
suusympadristostd, joten tiedustelusta on tullut useissa valtioissa osa tehokasta valti-
onhallintoa (Rovner, 2011). Kansallisissa turvallisuuspolitiikoissa ja kansainvélisissa
turvallisuusyhteisttissd on alettu korostaa ennakkovaroituksen, tilannetietoisuuden,
uhkien arvioinnin sekd riskianalyysin kasvavaa merkitystd. (Gruszczak, 2016 s. 2).
Vuosi 2001 ja terrorismin vastainen sota oli tiedustelun globaalin kehityksen kannalta
kadnteentekeva. Tassd tutkimuksessa tarkastellaan, miten tiedustelun globaali kehitys
ndkyy Suomen turvallisuuspolitiikassa.

Tutkimuksessa perehdytdan Suomen turvallisuus- ja puolustuspolitiikkaan ja
erityisesti sithen, kuinka tiedustelu ilmenee ohjaavissa selonteoissa. Teoreettisena vii-
tekehyksena toimii poliittinen realismi, jolla pyritddn selittdméaan tiedustelua Suomen
turvallisuuspolitiikan vilineend. Tutkimuksesta tekee mielenkiintoisen sen aiheen
ajankohtaisuus. Tiedustelulait hyvéksyttiin Suomessa vuonna 2019, jolloin suomalai-
nen tiedustelu astui uuteen aikaan lakien tuomien valtuuksien myotd. Tiedustelula-
kien késittelyn myotd tiedustelu nousi uudella tavalla median otsikoihin ja kansan
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tietoisuuteen. Samalla turvallisuuspoliittinen toimintaymparisté on ollut muutok-

sessa kohti yhd monimutkaisempaa asetelmaa. Tiedustelu ei kuitenkaan ole uusi ilmio,
vaan silld on pitkd historia. Myos Suomessa tiedustelua on harjoitettu koko itsendi-
syyden ajan. On mielenkiintoista selvittdd mitkd tapahtumat toimintaympéristdssa
ovat vaikuttaneet suomalaisen tiedustelun kehitykseen.

Aiheesta on viime vuosina tehty useampi opinndytetys, mutta ne ovat keskitty-
neet suurimmaksi osaksi tiedustelulainsddadannossa kdytettyyn retoriikkaan (ks. esim.
Tanner, 2019). Tama tutkimus luo pohjan mahdolliselle jatkotutkimukselle liittyen tie-
dusteluun Suomessa. Aineisto on keritty julkisista ldhteistd, joten tutkimuksella on
rajoitteensa. Tutkimus antaa kuitenkin analyyttisen ndkemyksen tiedustelusta Suo-
men turvallisuuspolitiikassa. Poliittinen realismi tuo teoreettista jantevyyttd aihee-
seen ja liittdd tiedustelun kansainvalisen politiikan tutkimuksen piiriin.

1.1 Tutkimuskysymykset

Taman tutkimuksen tarkoituksena on tarkastella tiedustelun roolia ja sen muutosta
Suomen turvallisuuspolitiikassa vuosina 1995-2021. Tutkimus selvittdd miten tiedus-
teluun liittyvad turvallisuusdiskurssi esiintyy viranomaisselonteoissa ja miten tama
diskurssi muuttuu tarkasteluvalilld. Lisdksi selvitetddn miten toimintaympéristossa
tapahtuvat muutokset vaikuttavat diskurssin muutokseen. Diskurssia tutkimalla on
tarkoituksena tunnistaa, miten tiedustelun rooli on muuttunut kyseiselld aikavalilla ja
mitkd seikat Suomen toimintaympéristossd ovat vaikuttaneet muutokseen. Aineis-
tosta tehtyjd havaintoja peilataan poliittisen realismin teoriaan. Teorian avulla pyri-
tdan selittamédn tiedustelun roolia Suomen turvallisuuspoliittisena vilineend, eli Suo-
men tekemid turvallisuuspoliittisia valintoja
Tutkimuksen padkysymys on:
Miten tiedustelun rooli on muuttunut Suomen turvallisuuspolititkassa vuosina 1995-2021?

Tdydentdvanad apukysymyksend on:
Mitkii seikat Suomen toimintaympdristdssi ovat vaikuttaneet muutokseen?

Tutkimuksen tarkasteluvili méardytyy julkaistujen selontekojen mukaan. Suomessa
selonteot ja niiden késittely on linjannut turvallisuus- ja puolustuspolitiikkaa 1990-
luvun puolivilistd alkaen. Ensimmaéinen nykyisen rakenteen mukainen julkaistu se-
lonteko on vuodelta 1995, ja viimeisin vuodelta 2021.1

1 Vuonna 2022 julkaistut ajankohtaisselonteot eroavat nikokulmiltaan ja rakenteiltaan aiemmista
selonteoista, jonka takia niitd ei ole otettu taman tutkimuksen tarkasteluun mukaan.
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2 TIEDUSTELU

Téssd luvussa esitellddn tiedustelua; sen kisitettd sekd suhdetta politiikkaan. Ensim-
mdisessd alaluvussa esitellddn eri ndkokulmia tiedustelun kasitteen madrittelylle ja
avataan tekijoitd, jonka takia kasitteelle on hankala 16ytdd yhtd yleisesti hyvaksyttya
madritelmaa. Lisdksi esitellddn tarkemmin strateginen tiedustelu, johon tama tutki-
mus on rajattu, sekd tiedusteluprosessi. Toisessa alaluvussa avataan tiedustelua Suo-
messa, ensin tiedustelun historiaa, jonka jdlkeen tiedustelun jarjestymistd Suomessa.
Kolmannessa alaluvussa keskitytddn tiedusteluun turvallisuuspolitiikan vélineend
sekd tiedustelun ja politiikan véliseen suhteeseen.

2.1 Tiedustelun kisite

Tiedustelu on ilmiond monimutkainen ja vaikeasti madriteltdvd, eikd sille ole tois-
taiseksi annettu yhtd yhteisesti hyviksyttyd maaritelmaa. Siihen liittyvid toimijoita ja
toiminnantasoja on useita, ja silld voidaan viitata tietyn viranomaisen suorittamaan
johdettuun tiedonhankintaan tai toisaalta timan kaltaisen tiedonhankinnan eri lajien
tai menetelmien yldkésitteeseen (Luukkonen, 2020). Joidenkin késitysten mukaan yk-
simielinen mééritelma ei ole valttamaton, mutta suurin osa tiedustelun parissa toimi-
vista tutkijoista on samaa mieltd siitd, ettd yleisesti tunnustettu maaritelma vahvistaisi
tiedustelun ja sen tutkimuksen teoreettista ja kisitteellistd perustaa, ja ndin ollen edis-
tdisi tiedustelututkimusta (engl. intelligence studies) (Marrin, 2007; Marrin, 2016; Mak-
konen, 2020). Mddritelmdn puuttuminen rajoittaa tiedusteluteorioiden muodosta-
mista, miki osoitetaan timin tutkimuksen luvussa kolme. Yleiselli tasolla tiedustelun
kasite viittaa kuitenkin tietoon, toimintaan tai organisaatioon, jonka tarkoituksena on
tukea pddtoksentekoa (Makkonen, 2020). Lisdksi tiedustelutoiminnan olemassaolon
taustalla voidaan ldhes poikkeuksetta havaita vaikuttavan valta sekd kilpailu. Tiedus-
telutoiminta ja sen valmiudet palvelevat samoja tavoitteita riippumatta siitd,
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sovelletaanko niitd kansalliseen turvallisuuteen, ulkopolitiikkaan tai esimerkiksi lii-

ketoimintaan. (Marrin, 2007; Makkonen, 2020).

Tiedustelun kdsite myos muuttuu ja kehittyy jatkuvasti. Eri tutkijat ovat tehneet
erilaisia madritelmia tiedustelun kasitteelle. Mark Lowenthal (2006) korostaa peitetoi-
lassa tapahtuva toiminta erottaa sen muusta valtion hallinnosta. Tiedustelu on ylipaa-
tdan olemassa, koska valtiot pyrkivit kerddmédan tietoa muiden valtioiden salassa pi-
dettdvistd asioista ja toimista. Lowenthalin mukaan salainen luonne on osasyy tiedus-
telututkimuksen kehityksen ja tiedustelun méaarittelyn haasteille. Osa alan toimijoista
kokee, ettei asioista voi puhua ddneen, mutta Lowenthal muistuttaa, ettd tiedustelun
salaiset aspektit eivét ole este tiedustelun rooleista, prosesseista ja ongelmista keskus-
telemiselle. Lowenthal korostaa liséksi, ettd tiedustelutieto on syytd erottaa muusta
tiedosta. Hanen ndkemyksensd on linjassa Sherman Kentin (2015) klassisen madritel-
mén kanssa, jossa tiedustelu ndhdadan yhtend tiedon muotona. Kentin (2015) ja Lowen-
thalin (2006) mukaan tiedustelutieto on kylld osa tiedon laajaa kategoriaa, mutta se on
keritty, analysoitu ja rajattu vastaamaan poliittisten padttdjien toiveita ja tarpeita. Tii-
vistetysti: “Kaikki tiedustelu on tietoa, mutta kaikki tieto ei ole tiedustelua”. (Lowen-
thal, 2006).

Myo6s Andrew Rathmell (2002) omaksuu saman ndkemyksen tiedustelun maari-
telmaéstda Kentin ja Lowenthalin kanssa. Rathmell kuitenkin argumentoi, ettd Kentin
maédritelmé&s olisi laajennettava siten, ettd tiedustelun ei ajateltaisi palvelevan vain val-
tion diplomaattisia ja sotilaallisia tavoitteita. Rathmellin keskeinen ajatus on se, ettd
tiedusteluyhteison tehtdvéanad on tiedon tuottaminen. Rathmell huomauttaa lisdksi,
ettd tiedustelun méaaritelmissd on huomattavia kansallisia ja institutionaalisia eroja,
jotka vaikeuttavat yhteisen maaritelméan rakentamista (Rathmell, 2002). Makkonen
(2002) on omassa artikkelissaan selittdnyt nditd eroja kansallisella tiedustelukulttuu-
rilla. Kulttuuri, kuten myos tiedustelukulttuuri, muodostuu erilaisista oletuksista, us-
komuksista, kidsityksistd, asenteista, arvoista, normeista, tiedosta ja odotuksista, jotka
heijastuvat ihmisten ajattelutapoihin sekd sosiaalisiin kdytantoihin. Makkosen mu-
kaan tiedustelukulttuuri siséltdd esimerkiksi tiedusteluorganisaatioiden kulttuurit
sekd muiden tiedustelutoimijoiden kulttuurisia vaikutteita, ja se on merkittdvassa roo-
lissa tiedustelun tehokkuudessa. (Makkonen, 2020).

Hieman aiemmista madritelmistd poiketen, David Kahn (2001) méérittelee tie-
dustelun informaatioksi sen laajimmassa merkityksessa. Kahnin mééritelméa on soti-
laallinen ja se pohjautuu kolmeen perusperiaatteeseen, joista ensimmdisen mukaan
tiedustelutoiminnan ja tiedustelutiedon perimmadinen tarkoitus on optimoida kéaytet-
tavissd olevat resurssit. Toiseksi tiedustelu toimii sodankdynnin tukena, ei ensisijai-
sena keinona. Kolmannen periaatteen mukaan tiedustelu on osa puolustusta seka
hyokkdystd, mutta se on olennaista vain puolustuksessa. Kahnin mukaan toimivaa
puolustusta ei voi rakentaa ilman tiedustelua. (Kahn, 2001).
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Kahnin méé&ritelmd on saanut osakseen kritiikkid. Muun muassa Bayn (2007)

mukaan P. H. J. Davies (2009) kritisoi Kahnia voimakkaasti mé&aritelmén laveudesta
ja siind esiintyvien periaatteiden triviaalista luonteesta. Kuitenkin Stephen Marrinin
(2007) mukaan, yksinkertaisuudestaan huolimatta, Kahnin nékemys on perustana kai-
kille tiedusteluorganisaatioille ja tiedonkeruuoperaatioille. Tiedustelun tehtdvana on
keritd ja analysoida informaatiota, jotta voidaan tuottaa tietoa kilpailijasta tai vastus-
tajasta. Marrinin mukaan tiedustelun ensisijainen hytty on se, ettd sen avulla voimaa
voidaan kayttdd tarkasti ja vahemmilld vahingoilla sivullisille, eli Kahnin (2001) maa-
ritelmddn viitaten tiedustelun avulla voidaan optimoida resurssit (Kahn, 2001; Marrin,
2007). Kahnille (2001) tiedustelun tdrkein tavoite on vihentdd epavarmuutta ja lievit-
tdd valtioiden vilisid jannitteitd. Nakemys on linjassa tdimédn tutkimuksen realistisen
ndkokulman kanssa, jossa katsotaan, ettd tiedustelu on epavarmuuden vahentamista
suhteessa muihin toimijoihin. Lisdksi katsotaan, ettd tiedustelun ldhtokohtana ovat
valtionjohdon poliittiset tavoitteet kansallisten intressien edistdmisessd (Makkonen,
2020).

Tiedustelu jakautuu useimmiten sen toiminnan perusteella strategiseen, opera-
tiiviseen ja taktiseen tiedusteluun (Makkonen, 2020). Tiedusteluanalyysin ja tieduste-
lututkimuksen uranuurtaja Sherman Kent (1966) erotti tiedustelun strategisesta tie-
dustelusta alun perin vuonna 1949 julkaistussa teoksessaan ”Strategic Intelligence for
American World Policy”. Tiedustelu oli Kentille ”yksinkertaista ja itsestddn selvad joka-
pdivdistd toimintaa, jossa tavoitellaan tietynlaista tietoa”. Strateginen tiedustelu taas
oli “kansallisen selviytymisen kannalta elintdrke&d tietoa”. (Kent, 1966). Kentin mu-
kaan strateginen tiedustelu on kuvailevaa, spekulatiivista ja raportoivaa tietoa valtion
ulkoisista asioista. Strategista tiedustelutietoa tuottavat tiedusteluorganisaatiot ja sen
tuottaminen on jérjestelmallistd toimintaa, joka tapahtuu tiedusteluprosessin kautta.
(Kent, 1966). Myohemmat pyrkimykset maaritelld tiedustelu eivit useinkaan sisalla
Kentin tekemdd erottelua tiedustelun ja strategisen tiedustelun valilld, mutta strategi-
seen tasoon viitataan usein kansallisen tason toimintana. Strategisen ja kansallisen ta-
son tiedustelun kohteina ovat mm. muiden valtioiden tai vaihtoehtoisesti ei-valtiollis-
ten ryhmien toiminta sek& globaalit ilmi6t ja muut kansainvilisesti merkittavéat asiat
(Lowenthal, 2019).

Padsdantoisesti strategisen tason tiedustelutietoa tuottavat kansalliset tieduste-
luorganisaatiot, joista mainittakoon esimerkiksi Yhdysvaltojen keskustiedustelupal-
velu CIA, Britannian ulkomaantiedustelupalvelu MI6 sekd Vendjdn sotilastiedustelu-
palvelu GRU ja ulkomaantiedustelupalvelu SVR. Suomessa strategista tiedustelutie-
toa tuottavat Suojelupoliisi ja Puolustusvoimat. Suomen tiedusteluorganisaatioista
kerrotaan tarkemmin alaluvussa 2.2. Kansallisten tiedustelupalveluiden lisdksi strate-
gista tiedustelutietoa tuottavat itsendisten tutkijoiden ja analyytikoiden muodostamat
ryhmit, kuten Bellingcat (ks. Bellingcat, 2022), sekd yhd enemmissd méaarin kaupalli-
set toimijat. (Lowenthal, 2006).



2.2 Tiedusteluprosessi

Niin kuin aiemmin on esitetty, tiedustelu jakautuu toiminnan perusteella strategiseen,
operatiiviseen ja taktiseen tiedusteluun. Tdssd tutkimuksessa tarkastelu on rajattu
strategiseen tiedusteluun eli kansallisen tason poliittista ja sotilaallista padtoksentekoa
tukevaan tiedusteluun. Lisdksi tdssd tutkimuksessa tiedustelulla viitataan nimen-
omaan prosessiin, jossa analysoitua tiedustelutietoa tuotetaan valtionjohdon pa&tok-
senteon tueksi. Tiedusteluprosessiin viitataan usein kasitteelld ”tiedusteluympyra”
(engl. intelligence cycle). Tiedusteluympyran esityksessd on joitakin eroavaisuuksia,
mutta yleisimméan tavan mukaan tiedusteluympyra koostuu neljdstd vaiheesta, joista
ensimmadinen on suunnittelu- ja ohjausvaihe (engl. planning and direction). Ensimmdi-
sessd vaiheessa asiakkaan, jota strategisen tason tiedustelussa edustaa valtionjohto,
tietotarpeet muunnetaan tiedustelukysymyksiksi. Tiedusteluympyrédn toinen vaihe
on kerdys (engl. collection), jossa tiedustelukysymyksiin vastatakseen suoritetaan tie-
donhankintaa. Tiedonhankintaan hyodynnetddn eri tiedustelulajeja (ks. esim. Pyt-
hian, 2013 s. 2). Analyysi (engl. processing/analysis) on ympyran kolmas vaihe, ja siind
kerdysvaiheessa hankittu informaatio prosessoidaan ja analysoidaan. Ympyran neljds
ja viimeinen vaihe on jakelu (engl. dissemination), jossa tieto raportoidaan asiakkaalle.
Raportoidun tiedon avulla asiakas tekee paatoksid. (Pythian, 2013). Tamén tutkimuk-
sen kannalta on olennaista ymmartdd, ettd Suomessa on vakiintunut juuri tédllainen
neljan vaiheen tiedusteluprosessi.

2.3 Tiedustelu Suomessa

Siviili- ja sotilastiedustelulaki tuli Suomessa voimaan 1. kesdkuuta 2019, sata vuotta
itsendisen Suomen sotilastiedustelun syntymisestd ja seitsemdnkymmentd vuotta
Suojelupoliisin perustamisesta. Lain my6td Suojelupoliisi ja Puolustusvoimat varmis-
tivat uudet lakisddteiset valtuudet kerdtd ja kdyttdd tietoja Suomen kansalliseen puo-
lustukseen ja turvallisuuteen kohdistuvista kotimaisista seka kansainvilisistd uhkista.
(Lohse, 2020). Tdssad alaluvussa on tarkoitus rakentaa jonkinlainen aikajana suomalai-
sesta tiedustelusta maan itsendistymisestd 1990-luvulle, sekd esittdd tamdnhetkinen
tiedustelun jarjestyminen Suomessa. Tarkoituksena ei ole syventyd tarkemmin suo-
malaiseen tiedusteluun tai sen historiaan, vaan antaa lukijalle taustatietoa timdn tut-
kimuksen hahmottamista varten. Tarkoituksena on esitelld suomalaisen tiedustelun
historiasta tapahtumia ja tekijoitd, joilla on ollut vaikutusta suomalaiseen tiedustelu-
kulttuuriin.
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2.3.1 Suomalaisen tiedustelun historiaa

Tiedustelua on harjoitettu Suomessa koko itsendisyyden ajan. Koivulan (2020) mu-
kaan Suomen tiedustelulle on ollut leimallista sen eristdytyneisyys muusta yhteiskun-
nasta ja sen toiminnoista. Tiedustelun on lisdksi ndhty palvelevan ennen kaikkea sisa-
poliittisia tarkoitusperid, ja valtiolliset tiedusteluorganisaatiot yhdistettiin pitkdan po-
liittisiin aatesuuntiin. Huomioitavaa on, ettd kylmén sodan vuosikymmenina ulkopo-
liittisten realiteettien takia Suomi pyrki omaehtoisesti rajoittamaan tiedustelun har-
joittamista vain sisdisten turvallisuusuhkien torjuntaan ja kotimaassa tapahtuvaan tie-
dusteluun. Suomalaiselle tiedustelulle oli ominaista sulkeutuneisuus ja salailu.
Vaikka tiedustelutoiminta saattoi olla menestyksekastdkin, suomalaisen tiedustelun
historiallinen perusta viittaa heikkoon tiedustelukulttuuriin. (Koivula, 2020).

Suomalaisen tiedustelun juuret juontavat vuoteen 1918, kun itsendiseen Suo-
meen perustettiin ensimmadinen turvallisuuspalvelu. Yleisesikunnan III osastoa voi-
daan pitdd tiedustelun ja sisdisen turvallisuuden monitoimipalveluna, jonka sis&lld oli
niin sotilas- ja siviilitiedustelu kuin ulko- ja kotimaantiedustelukin. Organisaation
harjoittama tiedustelu oli lisdksi luonteeltaan puolustuksellista, eli se perustui uhkien
torjuntaan. Organisaatio perustettiin ajankohdan yhteiskunnallisesta ja poliittisesta ti-
lanteesta johtuviin tarpeisiin. (Luukkonen, 2020).

III osaston johto muodostui pitkalti jadkéreistd ja suojeluskuntalaisista. Kommu-
nismia pidettiin vasta itsendistyneen Suomen suurimpana uhkana, niin sisdisesti kuin
ulkoisesti, joten siitd ja sen kannattajista tuli valvonnan péadkohteita. Toiminta ei ollut
ongelmatonta ja jo vuoden 1918 loppuun mennessd ilmeni, ettd yleisesikunnan III
osaston kautta sotilaille keskittynyt turhan paljon valtaa. Tilanteen korjaamiseksi, or-
ganisaation pilkkominen aloitettiin tammikuussa 1919. (Luukkonen, 2020).

Elokuussa 1919 sisdasiainministerion alaisuudessa aloitti toimintansa Etsivé kes-
kuspoliisi (EK), jolle siirrettiin yleisesikunnan III osastolta poistetut sisdisen turvalli-
suuden ja poliittisen tiedustelun tehtdvéat. Samalla sotilastiedustelu erotettiin tasta tur-
vallisuuspalvelusta ja EK:sta tuli nimenomaisesti poliisiorganisaatio, jonka tdrkein
tehtdva oli toimia turvallisuuspoliisina torjuen poliisin toimivaltuuksien mukaisesti
valtio- ja maanpetosrikokset (Lackman, 2009). Sotilastiedustelu séilyi yleisesikunnan
I1I osaston tehtdvissd (myohemmin pddmaja ja padesikunta). Turvallisuuspoliisin teh-
taviin ei myoskddn kuulunut ulkomaantiedustelu, koska se nihtiin ulkopoliittisia
suhteita vaarantavana toimintana. Ulkomaita koskevan informaation osalta oltiin siis
kansainvélisten kumppaneiden jakaman tiedustelutiedon varassa (Luukkonen, 2020).

Organisaatio muutti nimensd vuonna 1938 Valtiolliseksi Poliisiksi (Valpo) ja
toimi tdmé&n nimen alla sotien ajan. Organisaatio ja sen toiminta pysyi kuitenkin muut-
tumattomana nimenmuutoksesta huolimatta vuonna 1944 solmittuun vilirauhanso-
pimukseen. Vuoden 1945 toukokuussa Valpon apulaispddllikoksi nimettiin Suomen
kommunistisen puolueen puheenjohtaja Aimo Aaltonen, jonka johdolla koko organi-
saation henkilokunta korvattiin. Organisaatio muuttui punaiseksi Valpoksi,
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viralliselta nimeltdan Valpo 1I, ja sen valvonnan suunta kadntyi hetkellisesti pdinvas-

taiseksi ja vaarallisimmaksi uhaksi merkittiin fasismi. (Luukkonen, 2020; Rentola,
2009). Myos sotilastiedustelu koki sodan jalkeen muutoksia, kun Neuvostoliiton val-
vontakomissiolla oli valtuudet rajoittaa suomalaisten sotilaallista tiedustelutoimintaa.
Hallituksen p&atokselld rauhanaikaista sotilastiedustelua supistettiin merkittavasti
jannittyneen sisdpoliittisen tilanteen takia. YYA-sopimuksella ja muilla ulkopoliitti-
silla realiteeteilla oli vaikutusta suomalaiseen tiedustelutoimintaan. Sotilastiedustelun
syvdlle juurtuneet salassapitokdytannot selittyvat kylméan sodan kokemuksilla (Sipild
ja Koskimies, 2018 s. 93-100). Lisdksi kaikki turvallisuuspoliisin organisaatiot olivat
luonteeltaan salaisia, miké osaltaan vaikutti merkittdvisti kansalliseen tiedustelukult-
tuuriin. Epédluulo turvallisuuspoliisia kohtaan oli kahtiajakautuneen maan tietyissa
ihmisryhmissd voimakasta, eiké sitd edesauttanut EK:n ja Valpojen omavaltaiset toi-
mintatavat, joihin kuuluivat mm. kansalaisten aiheettomat pidatykset, kuulustelut ja
pahoinpitelyt. (Luukkonen, 2020).

Valpojen seuraaja Suojelupoliisi perustettiin vuonna 1949 ja uuden organisaa-
tion tarkoituksena oli pddstd eroon edeltdjiensa toiminnan ylilyénneista seké poliitti-
sesta vdrittyneisyydestd. Tahdn pyrittiin esimerkiksi liittamaélld organisaatio entistd
vahvemmin osaksi muuta poliisihallintoa ja tehostamalla organisaation valvontaa. Li-
sdksi Suojelupoliisilta riisuttiin edeltdjiensd toimivaltuuksia, kuten pidatys-, vangitse-
mis- ja esitutkintaoikeus, ja ndin ollen sen tehtdvaksi jdi itsendisyyden sekd valtio- ja
yhteiskuntajdrjestyksen valvonta. Vaikka poliittisesta puolueellisuudesta pyrittiin
Suojelupoliisissa pddsemddn eroon, sisdpoliittiset epdluulot sen toimintaa kohtaan jat-
kuivat. Tama johtui suurelta osin siitd, ettd kommunistit sdilyivat kdytannossa edel-
leen valvonnan pddkohteena. (Luukkonen, 2020). My6s sotilastiedustelua alettiin jal-
leenrakentaa 1950-luvun lopulla. 1960-luvulle tultaessa sotilastiedustelu vakiintui
taas toiminnaksi, jota tehtiin Puolustusvoimien ja valtion johdon tiedontarpeiden tu-
kemiseksi. My0s eri puolustushaarojen tiedustelutoiminta kdynnistyi 1960-luvulla
(Sipild ja Koskimies, 2018 s. 101-106).

Suojelupoliisi koki muutospainetta 1970-luvulla vuosikymmenen aikana tapah-
tuneen sisdpoliittisen tilanteen vakiintumisen myota. 1980-luvun aikana Suojelupolii-
sin valvonnan painopisteet siirtyivit lopullisesti pois sisdisistd turvallisuusuhkista
kohti ulkoisten uhkien torjuntaa ja tiedustelutoimintaa. Vaikka virallisesti Suojelupo-
liisi oli edelleen turvallisuuspoliisi, alkoi se yhd enemmé&n my®os itse mieltdd itsensa
turvallisuuspalveluksi. Tdtda muutosta voidaan pitdd merkityksellisend tiedustelukult-
tuurin ndkokulmasta. (Luukkonen, 2020).

2.3.2 Tiedustelun jdarjestyminen Suomessa

Niin kuin aikaisemmin mainittiin, Suomessa strategista tiedustelutietoa tuottaa kaksi
tahoa; siviilitiedustelusta vastaa Suojelupoliisi ja sotilastiedustelusta Puolustusvoimat.
Jako perustuu tiedustelun kohteeseen, tarkoittaen ettd sotilastiedustelun kohteena on
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sodankdyntiin vaikuttavat tekijdt, kun taas siviilitiedustelun kohteena on esimerkiksi

jonkin valtion sisdpoliittinen kehitys (Luukkonen, 2020).

Suomen keskeisid turvallisuusintressejd ja niihin vaikuttavia uhkia arvioidaan
osana kansallista ulko- ja turvallisuuspolitiikkaa, mikéa tarkoittaa, ettd tdtd koskeva
harkinta ja padtoksenteko kuuluvat tasavallan presidentin ja valtioneuvoston paatos-
valtaan Suomen perustuslain mukaisesti. Kasittely tapahtuu ulko- ja turvallisuuspo-
liittisen ministerivaliokunnan ja tasavallan presidentin yhteisessd kokouksessa (TP-
UTVA). Sotilastiedustelulaissa (590/2019 § 13) sdddetddn, ettd TP-UTVA valmistelee
alustavasti sotilastiedustelua ja sen kohteita koskevat painopisteet. Myos Suojelupo-
liisin tiedusteluprioriteetit on valmisteltava samassa hallintoelimessa. (Lohse, 2020).

Tasavallan presidentti tai pdaministeri voi kutsua koolle TP-UTVA yhteisko-
kouksen. TP-UTVA pyrkii pitdim&an vuosittain ainakin yhden kokouksen, jossa maa-
ritellddn siviili- ja sotilastiedustelun painopisteet. Sisdministerio ja puolustusministe-
rid valmistelevat ndmd painopisteet etukdteen TP-UTVA:n kasiteltdvéksi. Pohjana
tdlle valmistelutyolle toimii Suojelupoliisin ja puolustusvoimien kerddmd ja toimit-
tama tieto, joka pitdd sisdlldan esimerkiksi arvioita Suomen turvallisuustilanteesta ja
sithen vaikuttavista tekijoistd sekd siitd, miten kansallisen turvallisuuden kannalta
merkitykselliset olosuhteet ndyttavéat kehittyvan. Sisaministerio ja puolustusministe-
rid muodostavat siis keskeisen linkin TP-UTV A:n ja tiedusteluviranomaisten valisessa
valmisteluketjussa. Tamé asetelma antaa edelld mainituille ministeridille vaikutusval-
taa siithen, mitki tiedusteluviranomaisten tiedoista valitaan TP-UTVA:n asialistalle.
(Lohse, 2020).

Tiedustelun painopisteet médrittelevit ne aiheet, joihin tiedusteluorganisaatioi-
den tiedonhankinta keskittyy. Tiedustelun painopisteilld viitataan Suomen kannalta
merkittaviin keskipitkédn aikavalin (1-3 vuotta) ulko- ja turvallisuuspoliittisesti tarkei-
siin kehityskulkuihin, joista tarvitaan yksityiskohtaisempaa tietoa valtionjohdon péa-
tosten tukemiseksi. Painopisteitd voidaan TP-UTVA:ssa luonnollisesti tarkistaa use-
ammin kuin kerran vuodessa, jos kansallisessa turvallisuusympaéristtssd havaitaan
odottamattomia uusia tapahtumia tai kehityssuuntia. Painopisteet voivat koskea esi-
merkiksi tiettyd aluetta tai teemaa tai jotakin niitd yhdistdavda yleistd uhkakuvaa.
(Lohse, 2020; Suojelupoliisi, 2022).

Tiedustelulainsdadannon myota erityisesti Suojelupoliisin painopiste on muut-
tunut. Sen tehtdvikenttd on laajentunut ja sille myonnettyjen toimivaltuuksien myota
sen on mahdollista toimia my6s ulkomailla toisin kuin aiemmin. Jatkossa Suojelupo-
liisin tehtdva on keritéd tietoa kansalliseen turvallisuuteen kohdistuvista vakavista uh-
kista, kuten terrorismista tai ulkopuolisten valtioiden harjoittamasta vakoilusta. (Koi-
vula, 2020).

Tiedustelutoiminnan valvonnasta on saatu varsin toimiva kokonaisuus tiedus-
telulainsddddannon myotd. Suomessa tiedustelun ja sen toiminnan laillisuusvalvon-
nasta huolehtii uusi laillisuusviranomainen, tiedusteluvaltuutettu. Lisdksi sisdminis-
teriv vastaa siviilitiedustelun ja puolustusministerid sotilastiedustelun sisdisestd
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valvonnasta. Parlamentaarisesta valvonnasta taas on vastuussa eduskuntaan perus-

tettu uusi tiedusteluvalvontavaliokunta. (Martelius, 2020; Sotilastiedustelulaki
590/2019).

2.4 Tiedustelu turvallisuuspolitiikan vilineend

Systemaattinen tiedonhallintakoneisto on osa tehokasta valtionhallintoa. Niin kuin jo
taman tutkimuksen johdantoluvussa esitettiin, tiedolla johtamisen, tiedon analysoin-
nin, tietojenkésittelyn ja tiedustelun merkitys on kasvanut merkittdvasti valtioiden
ulko- ja turvallisuuspolitiikoissa ja maailmanpolitiikassa, erityisesti syyskuun 11. péi-
védn ja sitd seuranneiden terrori-iskujen jalkeen. Kansallisissa turvallisuuspolitiikoissa
ja kansainvdlisissd turvallisuusyhteistdissd on alettu korostaa kasvavaa riippuvuutta
ennakkovaroituksesta, tilannetietoisuudesta, uhkien arvioinnista ja riskianalyysista.
Ollakseen tehokkaita nama menetelmadt tarvitsevat luotettavia, tarkkoja ja tasmallisid
tietoja. Kun otetaan huomioon saatavilla olevan tiedon huomattava méaéard ja moni-
muotoisuus, sen tarkka valitseminen ja karsiminen, kasittely ja mukauttaminen poli-
tiikkan vaatimuksiin ja pddtoksentekomenettelyihin on véalttamédtontd. Tiedustelutie-
dolla on keskeinen asema nykyaikaisessa turvallisuuspolitiikassa, ja se voi mddrittas,
miten valtiot pystyvit vastaamaan erilaisiin uhkiin. (Gruszczak, 2016 s. 2).

Gruszczakin mukaan (2016) huolimatta tiedustelumenetelmien ja keinojen li-
sadntymisestd, valtiot ovat sdilyttdneet valta-asemansa tiedustelutoiminnassa, erityi-
sesti strategisten tavoitteidensa ja yhteiskuntiensa elintdrkeiden toimintojen turvaa-
misen osalta. Tiedustelutiedon tuottajien vilinen kilpailu on kasvanut, kun yksityiset
toimijat ovat alkaneet tarjota arvokasta avoimiin ldhteisiin perustuvaa tiedustelutietoa.
Valtiot ovat laajentaneet tiedustelutoimintaansa soveltaakseen nykyaikaista teknolo-
giaa erilaisten lopputuotteiden jakeluun. (Gruszczak, 2016 s. 2).

Maédérittadkseen jarkevid turvallisuuspolitiikoita ja -strategioita, paattdjat tarvit-
sevat jatkuvasti tehokasta tiedustelutietoa turvallisuusympaéristostd, joka on muuttu-
massa yhd kompleksisemmaksi ja monimutkaisemmaksi. Strategisesta tiedustelusta
ja tiedon jakamisesta on tullut entistd merkityksellisempéaéd kansallisen ja kansainvali-
sen turvallisuuden kannalta, silld kompleksinen turvallisuusympéristd synnyttdaa uu-
denlaisia riskejd, kilpailua ja konflikteja. Liséksi erilaiset uhat ovat lisddntyneet ja voi-
mistuneet, ja ne edellyttavét reagointia sekd kansallisella ettd kansainviliselld tasolla.
Valtiollisten toimijoiden ja kansainvdlisten jarjesttjen on pyrittava kollektiivisempaan
toimintaan ratkaistakseen tdimaén kaltaisia turvallisuusongelmia. Varautumista koros-
tava lahestymistapa turvallisuuteen, jossa keskitytdan ennaltaehkédiseviin ja ennakoi-
viin toimiin on noussut johtavaksi ldhestymistavaksi. (Rovner, 2011).

Onnistuneella tiedustelulla ja sen tuottamalla tiedolla on tédrked rooli strategi-
sessa padtoksenteossa. Tuomalla esiin ainutlaatuista tietoa ja ndkemyksid, se auttaa
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pdédttdjia selviytymadn kansainvdlisen politilkan luontaisesta epdvarmuudesta ja

kompleksisuudesta. T4td poliittisten paatoksentekijoiden ja tiedustelupalveluiden véa-
listd suhdetta kutsutaan joskus myos termilld intelligence-policy nexus (Eriksson, 2018),
eli yksinkertaisesti suomeksi tiedustelun ja politiikan yhdysside. Rovner (2011) muis-
tuttaa, ettd tiedustelun ja politiikan viliset suhteet eivit kuitenkaan aina onnistu, ja
ovat usein vaikeita ja toisinaan jopa toksisia. Poliittisilla padttdjilld ja tiedusteluviran-
omaisilla on usein erilaisia odotuksia tiedustelutuotteesta, esimerkiksi paattdjat saat-
tavat olettaa, ettd tiedustelujdrjestelma on kaikkitietdva ja aina oikeassa. On kuitenkin
todettu, ettd tiedustelun epdonnistumiset ovat todenndkoisesti vaistamattomid.
(Hulnick, 2006).

On kayty keskustelua siitd, kuinka ldhelld politiikkaa tiedustelun tulisi olla.
Hulnickin (2006) mukaan merkittdvad yhdysvaltalainen tiedusteluteoreetikko Sher-
man Kent oletti, ettd jos tiedustelu kietoutuu poliittiseen prosessiin, se menettdd ar-
vonsa. Kent viitti, ettd paras tapa vilttdd tiedustelun politisoituminen oli pitdd se
etddlld politiikasta. Myohemmin monet muut tiedustelun parissa toimivat tutkijat
ovat omaksuneet toisenlaisen ndkemyksen, jonka mukaan tiedustelun on oltava la-
helld politiikkaa pysydkseen merkityksellisend. (Hulnick, 2006). Joka tapauksessa tut-
kimukset ovat osoittaneet, ettd poliittisen johdon ja tiedusteluviranomaisten valilld on
oltava toimiva viestintd, jotta padtoksentekijoiden tarpeet voidaan ymmartdd ja tayt-
tdd. Samalla on kuitenkin muistettava, ettid tiedusteluviranomaisten on vastustettava
poliittisen johdon pyrkimyksid vadristdd tiedustelutietoa, kun se on ristiriidassa hei-
dén poliittisten mieltymystensa kanssa (Hulnick, 2006). Tiedustelutoiminta politisoi-
tuu, jos pddttdjat painostavat analyytikkoja rakentamaan arvionsa poliittisten kanto-
jensa mukaisiksi (Rovner, 2011).
sensd jo ennen tiedustelutietoa, ja toivovat, ettd tama tieto vahvistaisi heiddn omia
niakemyksidan vallitsevasta tilanteesta. Kun tieto on ristiriidassa heiddan nakemys-
tensd kanssa, he saattavat hyldtd sen hyodyttoméand; kun taas tieto on linjassa heidan
ndkemystensd kanssa, he saattavat pitdd sitd vahvistavana, epdolennaisena tai jalleen
kerran hyodyttomana. (Martelius, 2020). Hulnickin (2006) mukaan on myonnettava,
ettd todellisuudessa poliittiset pdattdjdt eivit pidd tervetulleena tiedustelutietoa, joka
ei vahvista heiddn omia paatoksidan. Tastd syysta tiedusteluviranomaisten tulisi olla
varovaisia oman analyysinsa kanssa, jottei raporteissa esitetd johtopadtoksid, joita
pddtoksentekijan oletetaan haluavan kuulla (Martelius, 2020).

Marteliuksen (2020) mukaan politiikan ja tiedustelutiedon kohtaamisessa testa-
taan tiedustelutoiminnan merkitys. Tiedusteluanalyysi on merkityksellinen vain, jos
poliittinen paittdjd kokee sen tarpeelliseksi padatoksenteon tukena. Paittdjien suhtau-
tuminen tiedustelutoimintaan ja sen tuottamaan tietoon riippuu suurelta osin myos
sen rajoitteiden ymmarryksestd. (Martelius, 2020). Jos suhteet katkeavat joko laimin-
lyonnin tai politisoitumisen vuoksi, tarkimmatkin tiedusteluarviot voivat menettaa
merkityksensd (Rovner, 2011). Jos taas tiedustelun ja polititkan suhde on onnistunut,
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tiedustelu edistdd valtion rationaalista toimintaa tarjoamalla ainutlaatuista tietoa po-

liittisille paattdjille. Tiedustelupalveluiden pddsy salaiseen tietoon tarjoaa mahdolli-
suuden tarkkoihin strategisiin analyyseihin, joiden avulla voidaan vihentdd epavar-
muutta padtoksentekoprosessissa. Tiedustelutieto myos auttaa valtionjohtoa tunnis-
tamaan diplomaattiset mahdollisuudet. (Rovner, 2011).
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3 AIEMPI TUTKIMUS

Tassd luvussa kuvataan tiedustelututkimuksen kehitysta aiemman tutkimuskirjalli-
suuden valossa. Tavoitteena on liittdd tiedustelu ja tiedustelututkimus kansainvali-
sen politiikan tutkimukseen ja sen teorioihin.

3.1 Tiedustelututkimuksen teoretisointi

Tiedustelututkimuksen kehityksen voidaan katsoa alkaneen Sherman Kentin toi-
mesta 1940-50-luvuilla. Kent julkaisi vuonna 1949 kirjan Strategic Intelligence for Ame-
rican World Policy, joka loi pohjan tieteelliselle tiedustelukirjallisuudelle. Tieduste-
luanalyysi kehittyi ammatiksi 1950-luvun Yhdysvalloissa, joten alkuvuosikymmenina
tiedustelututkimus perustui lahinnd ammatillisiin kokemuksiin ja kédytantoihin. (Gill
& Phythian, 2016) Kylmé&n sodan jdlkeen tiedustelututkimuksesta on kuitenkin kehit-
tynyt akateemisempi tutkimussuunta, mutta edelleenkdin sitd ei voi pitdd omana op-
piaineenaan. Gill ja Phythian (2016) huomauttavatkin, ettd tiedustelututkimus on toi-
mivimmillaan, kun se hyddyntdd muita tieteenaloja ja poikkitieteellisyyttd. He jakavat
tiedustelututkimuksen kehityksen neljaan alueeseen, joita ovat tiedustelun historia,
tiedustelun kasite, tiedusteluorganisaatiot ja niiden toiminta seka tiedustelun yhteys
politiikkaan ja poliittisuuteen.

Myos Scott ja Jackson (2004) jakavat tiedustelututkimuksen eri koulukuntiin,
jotka eroavat toisistaan huomattavasti. Heiddn mukaansa nama koulukunnat ldhesty-
vit aihetta yleensd kolmesta suhteellisen erilaisesta ndkokulmasta, joilla on my®6s eri-
laisia tavoitteita lopputuloksen suhteen. Ensimmaisessd ldhestymistavassa, jota suo-
sivat erityisesti historioitsijat, pyritdan selittimddan organisaatiorakenteen ja poliitti-
sen pddtoksenteon vélistd suhdetta. Tiedustelun tutkiminen ndhdaédn ensisijaisesti
keinona hankkia uutta tietoa paatoksentekijoiden tekemien poliittisten paatdsten se-
littamiseksi.
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Toisessa ldhestymistavassa pyritddn luomaan yleisid malleja, joilla voidaan selit-

tdd tiedusteluprosessin onnistumista ja epdonnistumista. Tavoitteena on tunnistaa
henkilokohtaisia, poliittisia ja institutionaalisia ennakkoluuloja ja ajatteluharhoja,
jotka ovat ominaisia tiedusteluorganisaatioille ja vaikuttavat niiden toimintaan p&a-
toksentekoprosessissa. Tutkimusten tuloksena on syntynyt erilaisia ndkemyksid vaa-
rinkdsitysten luonteesta, ylldtysten estamisen vaikeudesta sekd tiedusteluprosessin
politisoitumisesta. (Scott & Jackson, 2004).

Ndissd kahdessa edelld mainitussa ldhestymistavassa keskitytdan ensisijaisesti
tiedusteluun ulko- ja turvallisuuspolitiikan vélineend. Kolmannessa ldhestymista-
vassa keskitytddn sen sijaan tiedustelun poliittiseen tehtdvaan valtion valvontakei-
nona. Erityisesti viime vuosikymmenen aikana on ilmestynyt runsaasti kirjallisuutta
tastd aiheesta. Monet tihdn koulukuntaan kuuluvat eivit kuitenkaan katso kuulu-
vansa tiedustelututkimuksen alle. Ndiden eroavaisuuksien ja eri ldhestymistapojen
ytimessd on erimielisyys siitd, missd méadrin poliittiset oletukset ja poliittinen kulttuuri
muokkaavat tiedusteluprosessia kaikilla sen tasoilla. (Scott & Jackson, 2004).

Tiedustelututkimuksen eri koulukuntien lisdksi sitd on jonkin verran yhdistetty
kansainvilisen politiikan tutkimukseen ja sen teorioiden piiriin, sekd turvallisuustut-
kimukseen ja sen kriittiseen nakdkulmaan. Jalkimmadisen yhteydessd on syntynyt
myos uusi kriittisen tiedustelututkimuksen suuntaus, jossa tiedustelua tarkastellaan
kriittisemmastd ndakokulmasta tarkoituksena tuottaa tutkimusta tiedustelusta muu-
hunkin kuin tiedustelun kayttoon (Bean et al., 2021).

Akateemisesta kehityksestd huolimatta tiedustelututkimus on edelleen varsin
kdaytannonladheistd, ja esimerkiksi Stephen Marrin (2007) esitti kirjoittamassaan artik-
kelissa, ettd tiedustelututkimus tdydentdd akateemisesti tiedustelupalveluiden kay-
tantod. Gill ja Phythian (2016) kuitenkin korostavat, ettd jos tiedustelun akateemisen
tutkimuksen katsotaan tdydentdvan ammatillista kdytantod, se rajoittaa itseddn ta-
valla, joka ei ole toivottavaa sen akateemisen velvollisuuden kannalta. He argumen-
toivat, ettd tiedustelututkimuksen ei tulisi palvella vain kansallisia tiedustelupalve-
luita, vaan silld on paljon suurempi vastuu avata tiedustelutoimintaa suuremmalle
yleisolle. Néin ollen tiedustelututkimuksen akateemista kenttdd on edelleen laajennet-
tava.

Svendsenin (2009) mukaan tiedustelututkimuksen kenttd on sen moninaisuuden
lisdksi teoreettisesti huomattavan epédtasainen. Osa tiedustelututkimuksen osa-alu-
oitta. Lansimaisten tiedustelupalvelujen on tdytynyt toimia nopeasti muuttuvassa
ympadristossd viimeisten puolentoista vuosikymmenen ajan. Tiedustelututkimus on
joutunut ponnistelemaan kasitteellistddkseen meneillddan olevia muutoksia ja 16ytaak-
seen ratkaisuja tiedusteluyhteison kohtaamiin ongelmiin. On syntynyt kasitteitd, joilla
kuvataan ratkaisuja yhteison haasteisiin, mutta eivit ole kyenneet muodostamaan
metateoriaa (Rathmell, 2002; Marrin, 2018).

14



15
Marrin (2018) arvioi, ettd vuodesta 2005 ldhtien pyrkimys tiedustelun teoreti-

sointiin on kasvanut merkittdvasti, ja sen avulla on pyritty selittdmé&an tiedustelua
osana valtionhallinnon toimintaa. Ennen vuotta 2005 tiedustelu- ja turvallisuustutki-
muksen kirjallisuudessa oli hajanaisia arvioita tiedustelua koskevan teoretisoinnin
tarkoituksesta ja merkityksestd, mutta tilanne muuttui RANDin vuonna 2005 jarjesta-
mén tiedusteluteoriaa kisittelevan seminaarin myotd (Treverton et al., 2006). Semi-
naari vauhditti merkittavésti tiedusteluteorioita koskevaa akateemista tyotd ja tiedus-
teluteoriaa koskevan kirjallisuuden lisddantymistd. Yksiselitteistd tiedusteluteoriaa ei
ole kuitenkaan edelleenkddn kyetty muodostamaan. Vaikka joissakin julkaisuissa esi-
tetddn yleiskatsaus tiedusteluteoriaan, sen tilasta ei ole vield laadittu lopullista arviota
(Marrin, 2018, s. 480). Ndin ollen on loogista, ettd tiedustelua on liitetty muiden tutki-
musalojen teorioihin.

3.2 Tiedustelu kansainvilisen politiikan tutkimuksessa

Tutkijoiden havainnot eroavat toisistaan tiedusteluun liitettyjen kansanvélisen poli-
tiikan teorioiden suhteen. Rathmell (2002) ajattelee, ettd yleisesti ottaen tutkijat, jotka
kasittelevit tiedustelua ovat yleensd kiintyneitd realistisen lahestymistavan vankkoi-
hin paradigmoihin, kun taas Svendsen (2009) argumentoi, ettd kansainvélisen politii-
kan teoria puuttuu suurelta osin tiedustelututkimuksessa tavanomaisesti kdytetyista
teorioista. Fry ja Hochstein totesivat vuoden 1993 artikkelissaan, ettd tiedustelututki-
musta ei ole onnistuttu siséllyttdmé&an kansainvilisten politiikan tutkimuksen valta-
virtaan. Ennen vuosituhannen vaihdetta tiedustelututkimus oli hyvin vaatimaton osa
kansainvilisten politiikan yhteison agendaa, vaikka kansainvilinen politiikka ja tur-
vallisuusasiat olivat jo pitkddn hallinneet sitad. (Fry & Hochstein, 1993). Scott ja Jackson
(2004) vastaavat omassa artikkelissaan heiddn viitteeseensd, huomauttamalla, etta
2000-luvulla tiedustelu on kylld noussut Pohjois-Amerikassa politiikan tutkijoiden
agendalle, mutta kiinnostus on rajoittunut ldhinna tiedustelun paatoksentekoa kasit-
televiin teorioihin. Sitd vastoin tiedustelu puuttuu ldhes kokonaan useimpien kansain-
vilisten suhteiden teoreetikoiden tyostd, eikd se esimerkiksi esiinny keskeisissd kan-
sainvélisen politiikan teorioita koskevissa keskusteluissa. Svendsen (2009) tarjoaa t&-
hén selityksen, jonka mukaan tiedustelun sisdiseen valvontaan liittyvat kysymykset
ovat saaneet politiikan tutkimuksessa enemmaén huomiota, koska niitd on pidetty tar-
kednd osana kansallista turvallisuutta koskevaa analyysia (Svendsen, 2009).

Tutkijat ovat kuitenkin yhtad mieltd siitd, ettd tiedustelututkimuksen merkitysta
laajemmissa kansainvilisen politiikan teorioita koskevissa keskusteluissa on painotet-
tava. Scott & Jackson (2004) tuovatkin omassa artikkelissaan esille, joitakin uusia teo-
reettisia ndkokulmia kansainvilisen politiikan teorioiden liittdmisestd tiedustelutut-
kimuksen. Tutkijat mainitsevat esimerkiksi Andrew Rathmellin tyon (2002), jossa han
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on pyrkinyt muodostamaan teoriakehyksen kahden edelld mainitun yhdistdmiseen.

Rathmell tarkastelee artikkelissan postmodernia yhteiskuntateoriaa, ja sen kompe-
tenssia selittdd nykyaikaisen tiedusteluympadriston tarkeitd osatekijoitd. Kasitteelld
modernismi viitataan yleensd eurooppalaisiin yhteiskunnallisiin, taloudellisiin, kult-
tuurisiin ja poliittisiin muotoihin, jotka kehittyivit 1700-luvun ja 1900-luvun valisend
aikana, kun taas termid postmoderni alettiin kédyttdd lansimaissa 1950- ja 1960-luvuilla
viittaamaan kulttuuriseen kehitykseen. Postmodernismin kasitteellisid kehyksid on
sovellettu moniin yhteiskunnallisiin ilmi6ihin, kuten taiteeseen, kaupankdyntiin, yh-
teiskunnallisiin suhteisiin ja hallintoon. Vuosituhannen vaihteessa on alettu tutkia ka-
sitteen kayttokelpoisuutta suhteessa instituutioihin, kuten armeijaan. Keskustelu
postmoderneista armeijoista tarjoaa Rathmellin (2002) mielestd hyddyllisen ndkokul-
man tiedustelutoiminnan tutkimiseen, koska kyseisilld instituutioilla on monia yhtei-
sid piirteitd.

Rathmellin (2002) artikkelissaan kdyma keskustelu tarkastelee postmodernin
teorian ndkokulmien mahdollisuutta kuvata tiedustelun luonnetta, sekd sen muuttu-
vaa toimintaympadristod. Pohjustaakseen omaa teoriakehystddn, Rathmell listaa nelja
toimintaympadriston tekijdd, jotka haastavat tiedusteluyhteison, sekd ovat tyypillisid
postmodernille yhteiskunnalle. N4itd ovat informaatiovallankumous, avoimista ldh-
teistd saatavan tiedon kasvu, informaatio-operaatiot sekd dynaaminen toimintaympa-
ristd. Scott ja Jackson (2004) esittavat vastavditteen Rathmellin (2002) ajatuksille. He
muistuttavat, ettd informaatioteknologian kehitys on kyllda muokannut monia tiedus-
telutoiminnan osa-alueita, mutta haasteet laajalle ulottuvien turvallisuusongelmien
kasittelyssd eivat suinkaan ole "postmoderneja". On harhaluulo, ettd avoimet ldhteet
olisivat nousseet esille vasta dskettdin. Todellisuudessa avoimista ldhteistd on saatu
rauhan aikana ldhes aina suurin osa tiedustelupalvelujen tiedoista. Scott ja Jackson
my0s argumentoivat, ettd on harhaanjohtavaa kuvata "globalisoituneiden" uhkien
syntymista "postmoderniksi" ilmitksi, kun esimerkiksi keisarilliset tiedustelupalvelut
kohtasivat tdllaisia haasteita jo koko 1800- ja 1900-lukujen ajan.

Scott ja Johnson huomauttavat, ettd muillakin tuoreilla teoreettisilla ldhestymis-
tavoilla voi olla annettavaa tiedustelututkimukselle. He mainitsevat esimerkkina kon-
struktivistiset teoriat identiteetin ja poliittisen kulttuurin merkityksesta yleison kési-
tyksissd kansainvilisestd politiikasta. Niissd keskitytddn identiteettiin keskeisend te-
kijand uhkien tunnistamisprosessissa, milld on ilmeistd merkitystd turvallisuuden ja
tiedustelun tutkimukselle. Sama pétee turvallisuuspolitiikan kulttuurisinstitutionaa-
listen kontekstien korostamiseen. (Scott & Johnson, 2004).
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4 POLIITTINEN REALISMI

Tassd luvussa esitellddn tutkimuksen teoreettinen viitekehys, joka toimii tamén tutki-
muksen analyysin tukena. Tutkimuksen padteoriana toimii poliittinen realismi, jonka
avulla selitetddn valtion kadyttdytymistd, tassd tutkimuksessa tiedustelua turvallisuus-
politiikan vilineend. Poliittisen realismin pad&dteoksena toimii Kenneth Waltzin Theory
of International Politics (1979), mutta tdssd luvussa realismia esitellddn myos sen mui-
den koulukuntien ja teoksien avulla.

4.1 Poliittinen realismi

Poliittinen realismi on yksi kansainvilisen politiikan teorian koulukunnista ja se muo-
dostuu useista kilpailevista ja toisiaan tdydentdvistd suuntauksista. Realistisen koulu-
kunnan sisdltd voidaan erotella useita toisistaan eroavia sukupolvia ja tyylejd, kuten
esimerkiksi klassinen ja uusklassinen realismi, rakenteellinen realismi, puolustuksel-
linen ja hyokkéayksellinen realismi sekd hegemoninen realismi. Ndiden tyylien valilla
on joskus huomattaviakin eroja, mistd viestii esimerkiksi se, ettd realismin klassikot-
kin maddérittelevit realismin omalla tavallaan. (Blombergs, 2013a). Esimerkiksi Hans
Morgenthau on todennut teoksessaan Politics Among Nations: The struggle for Power and
Peace kansainvdlisen politiikan, kuten kaiken muunkin politiikan, olevan taistelua val-
lasta. Morgenthaun ndkemys oli toimijakeskeinen, ja kansainvélisen politiikan ratio-
naalisuutta selitettiin yhtaaltd ihmisen psykologiseen olemukseen liittyvalld vallan-
tahdolla, sekd jarjestelmddn sindnsd kuuluvalla voimatasapainon kaisitteelld. (Mor-
genthau, 1978, s. 27-39) Rakenteellista realismia (myos neorealismi) edustava Kenneth
Waltz taas painottaa ndkemyksessdan rakenteita valtioiden toimintaa ohjaavana teki-
jand. Waltzin ndkemyksesséd vallantahto ei ole kansainvilistd politiikkaa ensisijaisesti
madrittava tekijd, vaan keskeistd on voiman jakautuminen kansainvilisessd jdrjestel-
maéssd. (Waltz, 1979 s. 65).
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Kuitenkin realistisen ldhestymistavan yhteisen nikemykseen perustuen voidaan

sanoa, ettd kansainvélinen politiikka on pohjimmiltaan kansallisia intressejddn ratio-
naalisesti ajavien suvereenien valtioiden vilistd jatkuvaa valtakamppailua anarkki-
sessa jdrjestelmdssd. (Blombergs, 2013a). Suvereenien kansallisvaltioiden oletetaan
olevan pdadtoimijoita kansainvailisessd politiikassa, eikd esimerkiksi yksiloilld tai orga-
nisaatioilla ndhdd olevan samanlaista valtaa. Valtion intressit ja sen valta kytkeytyvat
toisiinsa, kun kansalliset intressit muokkaavat valtioiden toimintaa ja kdyttaytymista.
Padtoksentekijat ndhddan rationaalisia toimijoina siind mielessd, ettd rationaalinen
pddtoksenteko johtaa kansallisen edun tavoitteluun. Kaikki johtajat poliittisesta va-
kaumuksesta riippumatta tunnustavat timan, kun he yrittavit hoitaa valtionsa asioita
selviytydkseen kilpailuympaéristossd. (Autunes & Camisao, 2018).

Realismin mukaan valtioiden vélinen jatkuva valtakamppailu on kansainvilisen
politiikan keskeinen piirre, ja siihen liittyy erottamattomasti myos sotilaallinen voima.
Sama dynamiikka on toistunut valtioiden toiminnassa vuosisatojen ajan ja sitd voi-
daan pitdd keskeisend syynd valtioiden vilisiin sotiin. Tastd johtuen valtioiden tar-
keimpédnd tehtdvand on sotilaallisista resursseista ja turvallisuudesta huolehtiminen,
sekd sotaan varautuminen. Joidenkin realismin tulkintojen mukaan sota on véaistima-
ton, osittain tarpeellinenkin osa politiikan jatkumoa, eikd sotia voi eliminoida. Suh-
tautuminen sotaan ja sen vdistaméattomyyteen erottaa realismin muista kansainvali-
sen polititkan koulukunnista. (Blombergs, 2013a).

Realismilla on pitkét juuret historiassa ja ne johtavat Thukydideen kirjoituksiin
peloponnesolaissodista (431-404 eKr.). Kuitenkin kansainvilisen politiikan tutkimuk-
sen suuntaukseksi realismi muodostui vasta 1940-luvulla ja kylmén sodan aikana siita
muodostui hallitseva ldhestymistapa kansainvilisen politiikan ja turvallisuuden tut-
kimuksessa. Realismi on dominoinut kansainvilisen politiikan tutkimuksessa, koska
sen ydinkésitteet, kuten valta ja selviytyminen, ovat niin universaaleja. Kylmén sodan
jalkeen kuitenkin muut kansainvélisen politiikan teoreettiset lihestymistavat ovat
haastaneet realismin asemaa, ja realismi on saanut osakseen kritiikkid. Suurin osa tut-
kijoista edustaa nykyisin esimerkiksi liberalismia ja englantilaista koulukuntaa, seka
uusia ldhestymistapoja, kuten konstruktivismia tai kriittisid teorioita (Blombergs,
2013a).

Realismiin kohdistuvan kritiikin mukaan se ei pysty selittimé&an kylman sodan
jilkeen tapahtunutta muutosta kansainvalisessd politiikassa tai Euroopan turvalli-
suusympadristossd, eikd muutoksiin liittyviad keskeisid tekijoitd, kuten Euroopan integ-
raatiota. Kritiikin mukaan realismin ndkemys kansainvélisen politiikan logiikasta ei
ole kylmén sodan jdlkeen ollut endd patevd, koska Euroopan turvallisuusympaéris-
tossd tapahtui niin suuri muutos siirryttdessd optimistiseen turvallisuusndkemykseen.
Téhén liittyen Blomberg (2013a) huomauttaa véitoskirjassaan, ettd eurooppalainen ja
amerikkalainen kansainvilisen politiikan tutkimus ovat pitkddn eronneet huomatta-
vasti toisistaan. Eurooppalaisessa tutkimuksessa ovat vallinneet edelld mainitut kon-
struktivismi, englantilainen koulukunta ja muut kriittiset ldhestymistavat, kun taas

18



19
Yhdysvalloissa kansainvilisen politiikan teoriakeskustelu on koostunut ldhinné rea-

lismin eri haaroista. (Blombergs, 2013a). Tosin vuonna 2014 alkaneen Ukrainan sodan
ja Krimin valloituksen sekd erityisesti kevadalld 2022 kiihtyneen Ukrainan sodan ai-
kana realismi eri tyyleineen on palannut voimakkaasti my6s eurooppalaiseen keskus-
teluun turvallisuusilmapiirin selvasti huononnuttua. Tama realiteetti tukee tamaén tut-
kimuksen teoreettisia valintoja. Tiedustelututkimus on 1dhtdisin Yhdysvalloista, ja on
edelleen sinne keskittynyttd. On siis perusteltua yhdistdd tiedustelu ja realistinen l&-
hestymistapa tulkinnassani. Lisdksi Euroopassa ja Suomessa tiedustelua ei ole viela
tutkittu erityisen paljon systemaattisesta realismin perspektiivista.

4.2 Kenneth Waltzin rakenteellinen realismi

Kenneth Waltz kehitti 1970-luvulla rakenteellisena realismina tunnetun teoreettisen
kokonaisuuden. Kansainvélisen politiikan teoksessaan Theory of International Politics
(1979) Kenneth Waltz modernisoi kansainvilisen politiikan teoriaa siirtamalla realis-
min pois ihmisluontoa koskevista oletuksista (vrt. Morgenthau, 1978). Hanen teoreet-
tista kontribuutiotaan kutsuttiin rakenteelliseksi realismiksi, koska hin korosti seli-
tyksissddn rakenteen kisitettd. Waltz tarjosi realismista version, jossa vastauksia etsi-
tdan kansainvilisen jarjestelmdn ominaispiirteista.

Waltzin teorialla voidaan selittdd, miten kansainvilisen jdrjestelmdn rakenteet
vaikuttavat valtioiden toimintaan. Nama rakenteet, joita Waltz hahmottaa valtioiden
vilisend voimatasapainona, ohjaavat teorian mukaan valtioiden toimintaa enemmén
kuin esimerkiksi niiden sisdpolitiikka (Waltz 1979, 107-110; Blombergs, 2013a). Voi-
matasapainon ylldpito mahdollistaa kaikkien jarjestelmén valtioiden turvallisuuden;
sen epdtasapaino taas on vaarallista erityisesti pienille valtioille (Waltz 1979, 131). Rea-
lismin yhdeksi paatehtaviksi on Waltzin rakenteellisen realismin ja voimatasapaino-
teorian myotd muodostunut kansainvilisen politiikan ja suurvaltapolitiikan akatee-
minen selittdminen (Blombergs, 2013a).

Waltzin klassisilta realisteilta perimdd ja siitd omaa tulkintaansa rakentanutta
voimatasapainoteoriaa voidaan pitdd koko rakenteellisen realismin perustana. Walt-
zin ajattelussa oletetaan, ettd selviytymisen tahto on valtioiden perusmotivaatio ja te-
kijg, joka indikoi sen toimintaa ja reaktioita. Valtion reaktiot, riippumatta sen tavoit-
teista, syntyvit rinnakkaiselon tilasta, jossa ei ole olemassa ulkoisia selviytymistakuita.
Teorian mukaan suuret valtiot yrittdvat jatkuvasti tasapainottaa voimakasta valtiota
ja ndin ollen suurvaltojen vilille syntyy voimatasapaino riippumatta siitd, pyrkivatko
suurvallat voimatasapainon vai hegemonian saavuttamiseen. Pienet valtiot taas toi-
mivat usein voimatasapainoteorian oletuksen vastaisesti ja liittoutuvat suurvallan
kanssa. Waltzin mukaan mik&ddn poliittinen rakenne ei takaa tasapainoa, mutta
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kaksinapainen jarjestelméd on moninapaista vakaampi. (Waltz, 1967 s. 129-160; Blom-

bergs, 2013a).

Waltzin mukaan kansainvilinen jdrjestelmd on perusluonteeltaan anarkkinen.
Jarjestelmd on Waltzille anarkkinen, jos sen perusrakenne koostuu valtioista, jotka
pyrkivit varmistamaan oman turvallisuutensa (Waltz, 1979, s. 104-105). Anarkkista
itseapujdrjestelmdd ei ole kukaan yldpuolelta kontrolloimassa, vaan valta on hajau-
tettu valtioille itselleen, tirkeimpind niistd suurvallat (Waltz, 1979, s. 88-89). Anarki-
asta seuraa suurvaltojen toiminnan sotilaallisen turvallisuuden painotus, jolloin suur-
vallat muodostavat jatkuvasti potentiaalisen uhan toisilleen. Ndin ollen ne pyrkivét
jatkuvasti varautumaan sotilaallisen uhan mahdollisuuteen. (Blombergs, 2013a). Kun
jarjestelmastd puuttuu keskusvalta, joka kontrolloisi valtioiden toimintaa, valtiot voi-
vat luottaa vain itseensd turvallisuutensa takaamisessa. (Blombergs, 2013a; Waltz,
1979 s. 105).

4.3 Pienten valtioiden turvallisuuspoliittisten ratkaisujen
selittiminen rakenteellisen realismin avulla

Tassa tutkimuksessa rakenteellisella realismilla pyritddn selittdiméddn tiedustelun roo-
lia Suomen turvallisuuspoliittisena vélineend, eli Suomen turvallisuuspoliittisia rat-
kaisuja. Waltzin mukaan valtion koolla on ratkaiseva merkitys niiden tekemiin paa-
toksiin. Pienet valtiot, joihin my6s Suomi lukeutuu, toimivat kapeissa marginaaleissa,
kun taas voimakkaiden suurvaltojen ei juurikaan tarvitse vilittdd miten pienet valtiot
toimivat. (Waltz, 1979 s. 194). Pienten valtioiden on tulkittava kansainvilisen jarjestel-
maén rakenteelliset tekijdt ja turvallisuusympariston kehitys tarkasti, mihin tieduste-
lun tuottama tilannekuva on elintédrkea.

Vaikka tutkijoiden havainnot eroavat toisistaan tiedusteluun liitettyjen kansan-
vdlisen politiikan teorioiden suhteen, useimmat yhtyvit ajatukseen siitd, ettd realismi
on kansainvélisen politiikan teorioista eniten yhdistetty tiedusteluun ja tiedustelutut-
kimukseen. On esitetty, ettd hallitseva tiedusteluparadigma perustuu suurelta osin
poliittisen realismin oletuksiin (Sheptycki, 2009). Bay (2007) kritisoi t4td asetelmaa ar-
gumentoimalla, ettd realistisen ndkdkulman dominointi on vienyt muilta teoreettisilta
pyrkimyksiltd huomion, eikd tdiméd kapeakatseinen ajattelutapa paranna tiedustelun
tutkimusalaa.

Tassa tutkimuksessa poliittinen realismi kuitenkin hyvaksytddn selittiméan tie-
dustelun kdyttod turvallisuuspolitiikan vélineend. Realismia voidaan pitdd tdhan tar-
koitukseen perusteltuna valintana. Bayn (2007) mukaan Mark Phythian kirjoittaa, ettd
koska realismi perustuu perusolettamukseen, jossa kansainvilinen jdrjestelmd on
anarkkinen ja valtiot pyrkivit selviytymdédn, voidaan toki olettaa, ettd valtiot toimivat
aina rationaalisesti, mutta sitd, millaisia spesifejd tekoja ne suunnittelevat, ei voi johtaa
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yleisestd rationaalisuuden periaatteesta. Tama lisad Phythianin mielestd hyvan tiedus-

telun tarvetta. Tiedustelu pyrkii antamaan ennakkovaroituksen tulevasta ja siten sel-
keyttdmdan mahdollisten uhkienkarttaa. Ajatus on siis varsin yksinkertainen. Jos
maailma on anarkkinen ja siksi potentiaalisesti vaarallinen, tiedustelu yhdessa toimi-
van puolustuksen kanssa suojelee meitd tuolta maailmalta. (Bay, 2007).

Realismi on sopiva teoreettinen tulkintavalineisto tarkasteltaessa kansainvélista
tiedusteluyhteisod sekd sen kehitystd, teorian turvallisuusuhkiin reagoimisen koros-
tamisen takia. (Svendsen, 2009). Svendsen huomauttaa, ettd esimerkiksi laajamittais-
ten tiedusteluallianssien perustamisessa on otettu huomioon tarve keréta tietoa yhtei-
sesti jaetuista ja havaituista uhkista ja riskeistd, olivatpa ne sitten sisdisid tai ulkoisia.
Realismi ndyttdd myos selittdvan, miksi tiedusteluyhteydet ovat lisddntyneet seké laa-
dullisesti ettd madrallisesti nykyisessd tilanteessa. Erityisesti terrorismin torjunnassa
kriittistd tietoa on levitettdvd enemman ja tiedustelutiedon vaihtoa on lisdttavd, jotta
tiedot saadaan paremmin periferiasta keskukseen. (Svendsen, 2009).

Kansainvilisessd politiikassa, niin kuin muissakin itseapujdrjestelmissd, suurim-
man kapasiteetin omaavat toimijat méaarittavit toimintaympériston itselleen ja muille.
Koska suurvallat hallitsevat kansainvilistad politiikkaa, realistiset teoriat ovat pédasi-
assa teorioita suurvaltapolitiikasta. (Blombergs, 2013b; Waltz, 1979, s. 72-73). Pienet
valtiot eivdt pysty toimimaan kansainvilisessd politiikassa realismin olettamalla ta-
valla, eikd realismin teorioista ndin ollen valttamaittd pystytd johtamaan olettamuksia
pienten valtioiden ulkopoliittisesta kadyttdytymisestd. Tamad ei kuitenkaan tarkoita,
etteiko realismi olisi sopiva teoreettinen ndkdkulma pienten valtioiden turvallisuus-
politiikan tutkimuksessa. (Blombergs, 2013b)

Suurvallat kilpailevat vaikutusvallasta ja pyrkivét suojaamaan ldhialueensa ja
sotilasstrategisesti tarkedt puskurivyshykkeensa. Taman takia ne pyrkivét kontrolloi-
maan pienten valtioiden toimintaa. Waltzin teoria olettaa kansainvilisen jarjestelman
olevan keskindisriippuvainen; eli kaikki toiminta vaikuttaa kaikkiin. Valtioiden riip-
puvuus toisistaan vaikuttaa niiden turvallisuuspoliittiseen paddtoksentekoon ja keino-
valikoimaan. Mitd riippuvaisempi valtio on muista, sitd enemman riippuvuussuhde
maddrittelee sen tekemid padtoksida. Waltzin mukaan valtioiden vilinen keskindisriip-
puvuus aiheuttaa pienille valtioille haavoittuvuuksia, joita suurvallat saattavat kayt-
tdd hyvakseen ajaessaan omia intressejdan. (Waltz, 1979 s. 144-153; Kuoppala, 2015).

Vaikka realismia voidaan pitdd kansainvilisen politiikan teorioista ldhimpéana
yleistd teoriaa, ei sen avulla voida selittdd kansainvalista politiikkaa kokonaisuudes-
saan (Blombergs, 2013a). Niin kuin Waltz itsekin huomauttaa, hdnen teoriansa ei ole
suositus valtioiden ulko- ja turvallisuuspoliittiseksi linjaksi, vaan sen avulla selitetdan
miten asiat kansainvaélisessd jarjestelmassa esittaytyviat (Waltz, 1979 s. 71, 121).
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5 TUTKIMUSMETODI JA AINEISTO

Téssd luvussa esitelldan tutkimuksessa kédytetty metodi sekd tutkimusaineisto. Aluksi
perehdytddn diskurssianalyysiin metodina, jonka jdlkeen esitellddn tutkimusaineis-

tona toimivat viranomaisselonteot.

5.1 Diskurssianalyysi

Téamén tutkimuksen menetelmédnd toimii diskurssianalyysi. Diskurssitutkimuksen
keskeisend perusajatuksena on, ettd kielen kadytto on aina kielellisen toiminnan lisaksi
sosiaalista. Kieli jarjestyy sosiaalisten normien, arvojen ja sddanttjen mukaisesti. (Pieti-
kdinen & Mintynen, 2009, s. 13). Diskurssitutkimuksessa nojataan konstruktionisti-
seen ndkokulmaan eli pyritddn selvittdmédan, miten erilaiset sosiaaliset kdytannot ra-
kentavat sosiaalista todellisuutta (Jokinen, Juhila & Suoninen, 1999 s. 10). Diskurssi-
analyysin avulla voidaan muun muassa tarkastella empiirisesti sitd, miten kielta kayt-
tavat ihmiset rakentavat yhteiskunnallisia instituutioita. (Jokinen, Juhila & Suoninen,
2016 s. 364).

Diskurssianalyysin kohteena on kieli, sen kaytto ja sithen yhteydessa olevat kon-
tekstit, toiminta ja merkitysten tuottaminen. (Sipild, 2013 s. 55). Kun muut laadulliset
menetelmit pyrkivdt ymmartamaén tai tulkitsemaan sosiaalista todellisuutta sellai-
sena kuin se on, diskurssianalyysi pyrkii selvittdim&an, miten sitd tuotetaan. Diskurs-
sianalyysin tarkein tehtdva on tutkia, miten kieli rakentaa ilmioitd. Toisin sanoen, dis-
kurssi ndhd&én sosiaalista maailmaa rakentavana. (Phillips & Hardy 2002, 6). Juuri
tamd yhteys diskurssien ja niiden muodostaman sosiaalisen todellisuuden vililld te-
kee diskurssianalyysistd tehokkaan menetelmén sosiaalisten ilmitdiden tutkimiseen,
sekd sopivan menetelmén juuri tdhdn tutkimukseen.

Diskurssit ovat sidnnonmukaisia merkityssysteemejd, jotka muodostuvat sosi-
aalisten kaytantojen pohjalta ja samalla rakentavat sosiaalista todellisuutta. Merkitys-
systeemit, joita kdytdmme jotakin ilmiotd kasitellessd, vaikuttavat siihen, miten
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ndemme ja kédsitimme kyseisen ilmion. Diskurssit eivit ole tutkimuksen aineistossa

esiintyvdd materiaalia, vaan tutkijan tulkinnan tuloksia. Ndin ollen, diskurssin ana-
lyysissd ei ole kyse aineiston mekaanisesta kirjaamisesta, vaan tutkijan ja aineiston
viliselle keskustelulle ja tulkinnalle. (Jokinen ym., 2016 s. 28).

On hyva pitdd mielessd, ettd diskurssianalyysi ei ole selvdrajainen tutkimusme-
netelmd, vaan enemmankin lavea teoreettinen viitekehys, joka rakentuu viidestd teo-
reettisesta 1dhtooletuksesta. Nditd oletuksia ovat kielenkdytto sosiaalista todellisuutta
rakentavana, useat rinnakkaiset ja keskenddn kilpailevat merkityssysteemit, merki-
tyksellisen toiminnan kontekstisidonnaisuus, toimijoiden kiinnittyminen merkitys-
systeemeihin sekd kielenkdyttd seurauksia tuottavana. Riippuen tutkimusongel-
masta, oletukset saavat erilaisia painoarvoja. (Jokinen ym., 2016 s. 34-42).

Tama tutkimus painottaa erityisesti kahta oletusta, joista ensimméinen on se,
ettd merkityksellinen toiminta on kontekstisidonnaista. Tamén tutkimuksen diskurs-
sianalyysissd aineiston vuorovaikutuksellisuutta tarkastellaan sanotun kontekstuali-
soivana, eli analysoitavaa toimintaa tarkastellaan tietyssd paikassa ja tiettynd aikana.
Kielenkdytto sitoutuu myos konkreettisen tapahtumatilanteen ulkopuolelle, jolloin
voidaan puhua kulttuurisesta kontekstista. Tdlloin aineistosta pyritdan 1oytamadn sel-
laisiakin seikkoja, joiden tulkitseminen vaatii tutkijalta kulttuurin tuntemista, kuten
yleisen yhteiskunnallisen ilmanpiiriin tuntemusta, ja sen tietoista kayttod. (Jokinen
ym., 2016 s. 31). Tdssd tutkimuksessa diskursseja tulkitaan sekd sen hetkisen toimin-
taympadriston avulla, ettd turvallisuuspoliittisen kulttuurin avulla. Toinen tédssé tutki-
muksessa painotettu diskurssianalyysin teoreettinen oletus on kielenkédyton seurauk-
sia tuottava olemus, jossa kaikella kielenkéaytolla tehddan jotakin.

Diskurssianalyysissa tarkastelun kohteeksi otettavat kuvaukset ndhddin selon-
tekoina, joilla ihmiset tekevit toisilleen ymmarrettdviksi maailmaa, sekd ovat osalli-
sena sen muotoilemisessa, millaiseksi maailma jatkossa ymmarretddan (Jokinen ym.,
1999). Diskurssien myotd rakentuneiden ilmididen tunnistaminen vaatii selontekoko-
naisuuksien tutkimista, koska diskurssi muodostuu ajan kuluessa selontekojen viili-
sistd suhteista, muutoksista sekd uusista selonteoista (Phillips & Hardy 2002, 5). Dis-
kurssianalyysi mahdollistaa merkitysten tutkimisen kielen takana, ja toisaalta tarkas-
telun sosiaalisen todellisuuden muodostumisesta kielen avulla. (Jokinen ym., 2016).

Menetelman avulla tutkimuksen aineissa on tarkasteltu turvallisuusdiskurssin
muutosta ja sitd kontekstia, mihin diskurssit tuotetaan ja mihin ne kiinnittyvat. Lisgksi
on pyritty etsimddn tiedusteluun liittyvid merkityssysteemejd, eli tiedusteludiskurs-
seja, joiden merkitystd ja muutosta aineistossa on tulkittu. Diskurssien tulkinnassa on
otettu huomioon niiden erilaiset kontekstisidonnaisuudet, kuten niiden suhde muihin
selonteossa esiintyviin diskursseihin, muuttuvaan toimintaymparistoon, historiaan,
turvallisuuspoliittiseen kulttuuriin seka globaaliin turvallisuuskehitykseen. Diskurs-
sin muutos viestii ilmion muutoksesta kielen kidyton takana. Koska kieli ymmarretaan
diskurssianalyysissd teoiksi, joilla on poliittisia seuraamuksia, voidaan selonteoissa
esiintyvdn tiedusteludiskurssin ajatella kehittdvan tiedustelun roolia suomalaisessa
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turvallisuuspolitiikassa. Samalla tunnistetaan muita tiedusteluun liittyvid diskursseja,

jotka eivit ole hegemonisen diskurssin asemassa, mutta jotka esimerkiksi legitimoivat
tiedusteludiskurssin roolia. Esimerkki tillaisesta diskurssista on turvallistamisen dis-
kurssi.

5.2 Turvallisuus- ja puolustuspoliittiset selonteot

Téamén tutkimuksen aineisto koostuu valtioneuvoston turvallisuus- ja puolustuspo-
liittisista selonteoista vuosilta 1995-2012, vuosien 2017 ja 2021 puolustusselonteoista
sekd vuosien 2016 ja 2020 ulko- ja turvallisuuspoliittisista selonteoista. Lisdksi analyy-
sin rikastamiseksi tutkimuksessa on otettu huomioon vuosien 2016 ja 2020 selonteot
sisdisestd turvallisuudesta, sekd tiedustelulainsdddantoon liittyvat julkiset viran-
omaisdokumentit.

Selontekomenettely on yksi mahdollinen malli, jolla turvallisuus- ja puolustus-
poliittisia linjauksia voidaan tehdd. Suomessa selonteot ja niiden késittely on linjannut
turvallisuus- ja puolustuspolitiikkaa 1990-luvun puolivilistd alkaen. Selonteko on po-
liittinen asiakirja, jonka hallitus esittelee linjauksenaan eduskunnalle ja puolustaa jul-
kisesti. Hallituksen odotetaan sitoutuvan asiakirjan linjauksiin eduskunnan hyvéaksyt-
tyd sen. Selonteon asema poliittisena ilmaisuna on johtanut kasvaneeseen haluun vai-
kuttaa sen sisdltoon, varsinkin laajan turvallisuuskasityksen ja avautuneen keskuste-
luilmapiirin myotad. Selontekojen voidaan ajatella viestivan muille toimijoille Suomen
oman turvallisuusympdriston arvioinnista ja niistd keinoista, joilla se pyrkii varautu-
maan sithen kohdistuviin uhkiin. Lisdksi selonteot antavat kansalaisille mahdollisuu-
den tutustua Suomen turvallisuus- ja puolustuspolitiikkaan ja sen sisdltoon. (Limnéll,
2008). Koska selonteot ovat poliittisia asiakirjoja, niiden laadintaan liittyy poliittisia
tavoitteita (Limnéll, 2009). On siis muistettava, ettd selonteot eivét anna tdysin objek-
tiivista totuutta Suomen turvallisuusympadristostd, vaan esittdvat argumentteja tie-
tyssd historiallisessa tilanteessa. Tédstd johtuen tiedustelun roolin muutosta voisi selit-
tdd myos muilla kuin toimintaympaériston muutoksilla. Viime kddessa selonteoissa on
kyse poliittisista valinnoista, joten tiedustelun roolin muutosta voisi tarkastella myos
esimerkiksi parlamentarismin tai turvallistamisen ndkokulmasta.

Vuoden 2012 jalkeen selontekomenettelyyn tuli muutos ja linjaukset jaettiin kah-
teen eri selontekoon, ulko- ja turvallisuuspoliittiseen selontekoon sekd puolustuspo-
liittiseen selontekoon, joista ensimmidiset julkaistiin vuonna 2016 seka 2017. Valtio-
neuvoston kanslian mukaan: “Ulko- ja turvallisuuspoliittisessa selonteossa arvioi-
daan Suomen toimintaympaéristod seka esitetdan Suomen ulko- ja turvallisuuspolitii-
kan painopisteet ja tavoitteet. Puolustusselonteko taas syventdd tarkastelua puolus-
tuspolitiikan ja sotilaallisen maanpuolustuksen ndkokulmasta. Se antaa puolustuspo-
liittiset linjaukset Suomen puolustuskyvyn ylldpidolle ja kehittdmiselle.
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Puolustusselonteolla ja sen toimeenpanolla varmistetaan, ettd Suomen puolustuskyky

vastaa toimintaympdriston vaatimuksiin.” (Valtioneuvosto, 2017). Koska sisdisen ja
ulkoisen turvallisuuden rajan ndhtiin 2010-luvun aikana hamartyneen, ndiden kahden
selonteon lisdksi julkaistiin myos selonteot sisdisestd turvallisuudesta vuonna 2016 ja
2020. Vaikka selontekomenettelyyn tuli muutoksia tdiméan tutkimuksen tarkastelujak-
son aikana, analysoidaan niitd kuitenkin rinnakkain ikddn kuin yhtend dokumentti-
sarjana, koska selontekojen tavoite pysyi samana uudelleenjaosta huolimatta.
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6 TIEDUSTELU TURVALLISUUSPOLIITTISISSA
SELONTEOISSA

Téssd luvussa tarkastellaan kaikkia Valtioneuvoston julkaisemia turvallisuus- ja puo-
lustuspoliittisia selontekoja aikavalilld 1995-2012, puolustusselontekoja vuosilta 2017
ja 2021 sekéd ulko- ja turvallisuuspoliittisia selontekoja vuosilta 2016 ja 2020. Tarkoi-
tuksena on tunnistaa, miten tiedustelun rooli on muuttunut kyseiselld aikavalilld ja
mitkd seikat Suomen turvallisuusympdristossd ovat sithen vaikuttaneet. Tutkimuk-
sessa on pyritty loytdimddn selonteoista tiedustelun ja turvallisuusympariston mur-
roskohtia. Havaittuja huomioita tarkastellaan aikaisemmin tutkimuksessa esiteltyjen
teoreettisten lahtokohtien avulla.

6.1 Murros 1: Kylmin sodan pdiattyminen ja EU-jdsenyys

Valtioneuvoston selonteot vuosilta 1995 ja 1997 ovat linjassa kansainvilisen turvalli-
suuskehityksen kanssa. 1990-luvun Suomen turvallisuuspolitiikassa ja sen toimin-
taymparistossa korostuvat sen aikaiset suuret muutokset. Selonteoissa on havaitta-
vissa, ettd Suomi hakee kylmén sodan jalkeistd turvallisuuspoliittista linjaansa ja paik-
kaansa kansainvilisessd turvallisuusympadristossd. Kylmdn sodan jidlkeinen vuosi-
kymmen oli Euroopassa vakauspolitiikan aikaa, ja demokratiaa sekd markkinata-
loutta pyrittiin vahvistamaan. Demokraattisia instituutioita laajennettiin ja Euroopan
unionin integraatiota edistettiin. (Valtioneuvosto, 1995 ja 1997).

6.1.1 Kylmain sodan jidlkeinen Eurooppa

Euroopan Unionin tuore jasenyys varittdd Suomen turvallisuuspolitiikkaa 1990-lu-
vulla vahvasti, joka ndkyy my0s selonteossa: “Suomi on irtaantunut kylméan sodan
aikaisesta kansainvalisestd asemastaan, ...” (Valtioneuvosto, 1995 s. 42) ja “Euroopan
unionin jdsenyys on tullut Suomen Kkansainvilisen identiteetin osaksi”
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(Valtioneuvosto, 1995 s. 6 ). Suomesta tuli Euroopan unionin jasen 1. tammikuuta 1995.

Samaan aikaan suurvaltojen asema ja voimasuhteet olivat muutoksessa, kun Vendja
oli menettidnyt perinteisen suurvaltastatuksensa. Realistisesta ndkokulmasta katsot-
tuna suurvaltojen vilisilld suhteilla on yhteys myos Euroopan vakauteen, ja suurval-
tojen vallanjako maadrittdad kansainvilisen jarjestelman rakenteen perustan (Blombergs,
2013a). Euroopassa 1990-luvulla yleisesti vallinnut turvallisuusajattelu, jossa suurso-
dan uhkan ndhtiin purkautuneen, on ristiriidassa Waltzin rakenteellisen realismin na-
kokulman kanssa. Blombergsin (2013a) viitoskirjassaan tekemén voimasuhdeanalyy-
sin mukaan Euroopan vakautta mahdollisesti horjuttavia tekijoitd on kaksi, joista en-
simmdisend voidaan mainita juuri Vendjan suhteellisen valta-aseman lasku. Vendjan
heikentyessd kaksinapaisesta jdrjestelméstd tulee Yhdysvaltojen johtama yksinapai-
nen jarjestelmd, joka lisdd epdavakauden mahdollisuutta rakenteellisen realismin na-
kokulmasta tarkasteltuna. Hegemonin sotilaallisesta ylivoimasta aiheutuva rajoitta-
maton poliittinen valta ja toimintavapaus nostaa suurvaltojen vilisen sodan uhkaa.
limatta sdilyttdimaéan sotilaallisen voimatasapainon Yhdysvaltojen kanssa. (Blombergs,
2013a). Ndin ollen, Yhdysvalloista muodostui vain ldhes, muttei tdydellinen hegemoni
Euroopassa 2000-luvulle tultaessa, myds eurooppalaisten valtioiden korostaessa ajoit-
tain poliittista suvereniteettiaan. Sotilaallista valmistautumistaan ne tosin vahensivét
jatkuvasti.

Toisaalta on myos huomioitava, ettd realistinen ldhestymistapa on saanut kritiik-
kid erityisesti, koska se ei pystynyt selittdmadn tai ennustamaan tdtd kansainvéalisen
jdrjestelmédn suurta muutosta. Kylmén sodan péattyessa vuonna 1991 kansainvélinen
politiikka muuttui nopeasti kohti uutta aikakautta, jossa valtioiden vilinen kilpailu
vaheni ja erilainen yhteisty6 kasvoi. Tamad muutos sai aikaan optimistisen ndkemyk-
sen maailmanpolitiikasta, jossa realismi hylattiin vanhentuneena ajattelutapana. Rea-
lismin kritisoitiin myo6s keskittyvan liikaa valtioon kiintednd yksikkond, huomioi-
matta muita toimijoita tai valtion sisélld olevia voimia, jotka olivat esimerkiksi osa
syynd Neuvostoliiton kaatumiseen ja kylman sodan p&dattymiseen. Toisaalta realismi
on suunniteltu selittdméén toistoa ja ajattomia kdyttaytymismalleja, joten Neuvosto-
liiton romahtaminen voidaan realismin silmin ndhdad temporaalisena poikkeuksena.
(Antunes & Camisao, 2018).

6.1.2 Tiedustelujdrjestelman heikko tilanne

Vuoden 1995 selonteosta tiedusteluun liittyva diskurssi puuttuu oikeastaan kokonaan.
Tehokkaasta tiedonhankinnasta on maininta, mutta tiedustelusta ei tiedusteluna pu-
huta lainkaan. Tdhan on useita syitd, joista ensimmadinen on se, ettd Eurooppa oli siir-
tymassa kohti uutta turvallisuuskaésitystd, pois kovasta turvallisuudesta ja suurvalta-
kamppailusta. Sotilaallisen uhkan pienennyttyda Euroopassa voimistui laajaan turval-
lisuuteen ja uusiin uhkiin perustuva turvallisuusajattelu (Limnéll, 2008). Tama
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siirtymé ndkyy eniten 2000-luvun alun selontoissa, mutta siitd on viitteitd jo 1990-lu-

vun selonteoissa. Lisdksi kansainvilisesti tiedusteluun ja sen kasvuun vahvasti yhdis-
tetty sota terrorismia vastaan oli tdydellisesti odotushorisontin ulkopuolella.

Toiseksi suomalainen turvallisuuspoliittinen keskusteluilmapiiri oli vasta avau-
tumassa kylman sodan pdattymisen ja EU-jasenyyden vaikutuksesta (Limnéll, 2008).
Selontekomenettely oli nuori ja haki muotoaan. Lisdksi suomalaiselle tiedustelukult-
tuurille oli pitkddn leimallista eristdytyneisyys muusta yhteiskunnasta ja sen toimin-
noista (Koivula, 2020). Tiedusteluorganisaatioiden toiminta oli Suomessa pitkdan sa-
laista, mikad on leimannut tiedusteluun liittyvaa keskustelua. Lisdksi Suomen kylméan
sodan aikainen vaikea ulkopolitiinen asema ja siitd johtuva tiedustelutoiminnan ra-
joittaminen oli vasta vapautunut. Kolmanneksi Neuvostoliiton seuraaja Vendja oli
kansainvilisessd jarjestelmdssad heikko, muiden valtioiden jarjestelmé&paineita myotéi-
levi valtio. Suomessa ei koettu tarvetta kehittdid omaa tiedustelua, koska turvallisuus-
poliittinen toimintatila oli kasvanut, eikd valitontd uhkaa endd ollut odotushorison-
tissa.

Selontekojen tiedusteludiskurssiin tulee hieman muutosta vuoden 1997 selonte-
ossa, jossa tiedustelu on jo jonkin verran enemmén mukana. Tiedustelutiedon kas-
vava merkitys myos tunnistetaan: “Tiedustelun ja valvonnan merkitys lisddntyy kai-
killa tasoilla.... Tiedustelu- ja valvontajarjestelmid on kehitetty turvallisuusympériston
muutosta vastaavasti ja niiden taso on tyydyttdava.” (Valtioneuvosto 1997, s. 55). Se-
lonteossa médritellddn uuden puolustusrakenteen suuntalinjat, joissa tiedustelujdrjes-
telmad asetetaan yhdeksi kehityskohteeksi. Sen heikko tilanne kerrotaan kuitenkin var-
sin avoimesti, mikd on huomionarvoista, jos selontekoja ajatellaan viestind omista ky-
vykkyyksistd ulkopuolisille.

6.1.3 Tieto ja sen hallinta sotilaskdytossa

Teknologian kehitys ja sen sisdllyttdiminen sotilaskdyttoon muokkasi merkittavasti
asevoimien ja sodankdynnin kehitystd. Tamad muutos huomioitiin my6s vuoden 1997
selonteossa, jossa esitettiin: ”Taistelukentdlld aseiden kaytto niveltyy entistd enem-
man tietoon ja sen hallintaan.” (Valtioneuvosto, 1995 s. 51-52). Tiedustelu-, johtamis-
ja asejdrjestelmien yhteen sovittamisen kerrotaan mahdollistavan tiedon nopeamman
vélittdmisen johtamisen tueksi (Valtioneuvosto, 1995 s. 51-52). Nama kehitysaskeleet
ovat kuitenkin vain kerrottuna osana laajempaa sodan kuvan muutoksen esittelyd, ei
osana Suomen turvallisuuspoliittisia linjauksia. Selonteko antaa ymmartad, ettd pie-
nilld mailla, mukaan lukien siis Suomi, ei toistaiseksi ole mahdollisuutta tamén kal-
taiseen kehitykseen. Suurvaltojen sotilaallisen kyvyn kerrotaan kasvavan huomatta-
vasti muun muassa juuri tiedustelujarjestelman kehittyessd ja pienten valtioiden ole-
van riippuvaisia suurvaltojen kanssa tapahtuvasta kansainvilisestd kehitystyostd
(Valtioneuvosto, 1997 s. 51-52). Tamd heijastaa realistista ndkokulmaa, jossa pienet
valtiot liittoutuvat suurvallan kanssa selviytydkseen anarkkisessa kansainvélisessa
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jarjestelmdssa. Pienten valtioiden riippuvuus suuremmista vaikuttaa niiden turvalli-

suuspoliittiseen padtoksentekoon ja keinovalikoimaan. Mita riippuvaisempi jokin val-
tio on muista valtioista, sitd suuremmalla todenndkoisyydelld sen paatokset tapahtu-
vat tdmén riippuvuussuhteen madrittamina. (Waltz, 1979, s. 139, 144, 153; Blombergs,
2013a). Yhdysvaltojen kanssa tehtdvan yhteistyon lisdksi selonteoissa nousee esiin
Suomen riippuvuussuhde Euroopan unioniin. Suomen turvallisuuspoliittiset paatok-
set nojaavat etenkin 1990-luvulla vahvasti Euroopan unionin kollektiiviseen turvalli-
suuspolitiikkaan.

6.1.4 Suomen uusi turvallisuuspoliittinen identiteetti

Suomi on historiassa nojannut vahvasti puolueettomuuspolitiikan harjoittamiseen,
mikd tulee ilmi myds vuoden 1995 selonteossa:

Idédn ja lannen kahtiajaon padttymisen jdlkeen puolueettomuuspolitiikka, jota Suomi nou-
datti kylmé&n sodan aikana, ei ole kédyttokelpoinen toimintalinja. Suomi pyrki kylméan sodan
aikana vélttdamdan poliittisia ja eritoten sotilaallisia sidonnaisuuksia, jotka voisivat vetaa
Suomen mukaan suurvaltojen ristiriitoihin. Uusissa olosuhteissa Suomen toimintalinjana on
aktiivinen osallistuminen kansainviliseen poliittiseen ja turvallisuuspoliittiseen yhteistyo-
hon turvallisuusongelmien estamiseksi ja ratkaisemiseksi. (Valtioneuvosto, 1995 s. 39).

Téllaista Valtioneuvoston tekemaéd linjausta selittdd hyvin Jean-Marc Rickli, joka ar-
gumentoi artikkelissaan, ettd eurooppalaisten pienten valtioiden turvallisuusvaihto-
ehdot ovat nykyisessd kansainviélisessd jarjestelmdssa kaventuneet yhteistyostrategi-
oihin, jotka voivat olla joko ad hoc liittoutumia tai yhteisid turvallisuusinstituutioita.
Resurssien puutteen vuoksi pienilléd valtioilla ei ole valtaa asettaa agendoja. Néin ollen
niiden turvallisuuspolitiikan tavoitteena on minimoida tai kompensoida tédta vallan
puutetta. Resurssipulan vuoksi pienet valtiot joutuvat valitsemaan kahden turvalli-
suuspoliittisen vaihtoehdon vililld, eli ne voivat valita joko vaikutusvallan maksimoi-
misen tai oman autonomian suojelemisen. Jos pieni valtio padttdd maksimoida vaiku-
tusvaltansa, se liittoutuu vahvemman kanssa. Ndin pieni valtio voi hydtyd suurvallan
tarjoamasta suojelusta ja pelotteesta, mutta oman autonomiansa kustannuksella. Pieni
valtio on vaarassa jiddd suuremman kumppanin poliittisten pdadtdsten varjoon, eika
suuremman kumppanin suojelua voi koskaan pitéd itsestddanselvyytend. Toinen vaih-
toehto on pyrkid suojelemaan omaa autonomiaa. T4lloin pieni valtio ei odota suojelua
suurvalloilta, mutta on vaarassa joutua jarjestelmén suurvaltojen hylkddamaksi. Perin-
teisesti tdlle vaihtoehdolle on ollut ominaista puolueettomuuspolitiikan omaksumi-
nen. (Rickli, 2008). T4llainen tulkinta sopii hyvin realistisen teorian mukaiseen ajatte-
luun.

Rickli méddrittelee Suomen kylmén sodan aikana harjoittaman turvallisuuspoli-
tiikkan defensiiviseksi ja puolueettomuutta painottavaksi. Kylmdn sodan jdlkeen
Suomi kuitenkin liittyi Euroopan unioniin ja lisési liittoutumistaan, mikd on esilld
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myos selonteoissa: “Suomen késityksen mukaan Euroopan unioni on voimavaroiltaan

ja toimintakyvyltddan keskeinen instituutio, joka voi edistdd muutosta ja vakautta Eu-
roopassa.” (Valtioneuvosto, 1995 s. 38). Myos Rickli huomauttaa, ettd Suomi luopui
puolustuksellisesta asemastaan ja omaksui yhteistydstrategian yhdenmukaistamalla
sotilaspolitiikkansa EU:n vaatimusten mukaisesti (Rickli, 2008). Suomi kuului Euroo-
pan unionin kautta eurooppalaiseen yhteiso6n, jonka se koki olevan paras mahdolli-
nen ratkaisu pienen valtion turvallisuuden takaamiseen. Euroopan unionin jasenyys
on realismin ndkdkulmasta looginen ratkaisu sekd linjassa Waltzin teoreettisen nako-
kulman kanssa, jossa pieni valtio liittoutuu suuremman kanssa selviytyédkseen anark-
kisessa jarjestelmdssd. Yhteistyostd Euroopan unionin jisenmaiden kanssa tulikin yksi
Suomen turvallisuuspolitiikan paddpilareista 1990-luvulla.

1990-luvun selonteoissa on nahtdvissd, ettd myos Suomen tiedustelu nojasi koko
1990-luvun ajan vahvasti EU-jdsenyyteen. Suurin tekijd tiedustelun roolin muuttumi-
selle 1990-luvulla olivat EU:n kriisinhallintaoperaatiot, joihin Suomi ldhti mukaan uu-
tena jasenend. Vuoden 1997 selonteossa mainitaan, ettd osallistuminen kansainvélisiin
kriisinhallintaoperaatioihin on kasvava osa Suomen turvallisuuspolitiikkaa ja vahvis-
taa Suomen puolustusvalmiutta. (Valtioneuvosto, 1997 s. 4 & 45). Myos Martti J. Kari
toteaa Viktor Rantalan The Ulkopolitistille tekemdssa kirjoituksessa, ettd selkein muu-
tos tiedustelutoiminnassa kylman sodan jdlkeen oli tiedustelun siséllyttiminen krii-
sinhallintaoperaatioihin, ldhtien Bosnian operaatiosta vuonna 1996 (Rantala, 2018).

Kriisinhallintaoperaatioihin osallistumisen taustalla oli luultavasti pyrkimys
oman maineen ja identiteetin muokkaamiseen sopivaksi Euroopan unioniin. Katsumi
Ishizuka (2004) kirjoittaa toimittamassaan teoksessa, ettd realistisesta ndkdkulmasta
katsottuna osallistuminen operaatioihin on viesti muille kansainvilisen jarjestelman
toimijoille. Pienille valtioille kriisinhallintaoperaatiot voivat toimia my6s oman soti-
laallisen voiman ylldpitamisend ja ndyttond. (Ishizuka, 2004). Kylméan sodan jdlkeen
Suomi haki turvallisuuspoliittista linjaansa ja paikkaansa kansainvdilisessd turvalli-
suusympadristdssd, ja operaatioihin osallistuminen oli yksi keino muokata Suomen
mainetta ja tehdd muutosta puolueettoman valtion identiteettiin. Lisdksi yhteistyo
muiden toimijoiden kanssa, sekd niiden kanssa vaihdettu tieto oli téarkedssd asemassa,
kun Suomen oma tiedustelujarjestelmad oli vain tyydyttavalla tasolla.

6.2 Murros 2: Globalisaatio ja sen synnyttimit uudet uhat

2000-luvun selonteoissa on selkedsti nahtdvissd globalisaatiokehitys ja sen aiheutta-
mat uudet turvallisuusuhat, joita ovat muun muassa terrorismi sekd jarjestaytynyt ri-
kollisuus. Globalisaatio on nostanut pintaan myods kysymykset esimerkiksi nédlanha-
dastd, kansainvilisisda ihmisoikeuksista, siirtolaisuudesta sekd maahanmuutosta
(Omad, 2014). Tamd muutos on esilld jo vuoden 2001 selonteossa, jossa on tunnustettu
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kansainvilisen riippuvuuden kasvaessa muodostuvat uudenlaiset riskit, mutta erityi-

sesti se ndkyy vuoden 2004 selonteossa, jossa terrorismi ja sen torjunta nousee merkit-
tavaan rooliin.

6.2.1 Laaja turvallisuus

Suomen turvallisuuspoliittinen ymparisto jatkaa aiempien selontekojen linjaa, jossa
vakauskehitys jatkuu ja EU ndhdddn Euroopan turvallisuuden tdrkeimpdnd toimi-
jana. Vendjan kehitys ndyttaytyy positiivisena, demokratiaan tahtaavalts, eikd se ai-
heuta Itdmeren turvallisuusympaéristoon epavakautta. Euroopan turvallisuusympaé-
ristd kehittyy edelleen suotuisasti ja laajamittaisen sotilaallisen konfliktin uhka alu-
eella on epdtodenndkoinen. Katseet suunnataankin kohti laajaa turvallisuuskasitystd,
jossa panostetaan esimerkiksi kriisinhallintaan ja humanitaaristen kriisien ennaltaeh-
kaisyyn:

Globalisaatio luo uusia mahdollisuuksia, mutta karjistdd my0s eriarvoisuutta. Erilaiset yh-
teiskuntien sisdiseen kehitykseen liittyvat kriisiriskit lisddantyvét. Valtioiden keskindisen
riippuvuuden lisddntyminen vahvistaa yhteistd turvallisuutta, mutta siihen liittyy my®os ris-
kejd.” (Valtioneuvosto, 2004 s. 17).

Kun perinteisen sodan uhan ajateltiin Euroopassa olevan vdistynyt, valtioiden vilisen
sotilaallisen hyokkéyksen aiheuttaman uhan sijasta alettiin korostaa yksil6ihin ja yh-
teiskuntiin kohdistuvia turvallisuusuhkia. My6s Suomen turvallisuuden nahtiin glo-
balisaation myoté kytkeytyvén laajempaan kansainviliseen turvallisuusympéristoon,
jossa korostuivat uudet uhat. Euroopassa nousi keskeiseksi turvallisuusajatteluksi yh-
teisen turvallisuuden -késite, joka painotti valtioiden keskindisriippuvuutta ja yhteis-
tyotd turvallisuuden rakentajana. (Blombergs, 2013a). Tamaé yhteisen turvallisuuden
nikemys on esilld myds selonteossa. Pienelle valtiolle tyypillisesti valtioiden keski-
ndisriippuvuuteen ndhdéddn kuitenkin liittyvan myos riskeja.

Kylmén sodan aikaan turvallisuus koostui suurimmaksi osaksi sotilaallisista ky-
symyksistd, mutta sen padttymisen jalkeen turvallisuus on voitu méaritelld laajemmin.
Téllaiseen laajempaan turvallisuuteen sisdltyy erilaisia ulottuvuuksia ja tasoja, kuten
yksild, perhe, yhteiskunta, valtio, organisaatiot, kansainvélinen jarjestelmd, ymparisto
tai ihmiskunta. Baldwin (1997) kirjoittaa artikkelissaan, ettd turvallisuuden uudelleen
maédrittelyn myotd myos valtioiden turvallisuusstrategiat ja -politiikat méariteltiin uu-
delleen. Han kuitenkin kritisoi tutkimuksen keskittymista strategioihin ja niiden muu-
tokseen, eikd itse turvallisuuden késitteeseen ja sen muutokseen. Baldwin pohtii ar-
tikkelissaan, onko esimerkiksi ympadristoturvallisuuden puolestapuhujien kdyttama
turvallisuuden késite olennaisesti erilainen kuin realismin edustajien kdyttama késite,
vai korostavatko he vain yhteisen kisitteen eri puolia. (Baldwin, 1997). Pohdinta on
mielenkiintoinen my®os tdimén tutkimuksen kannalta. Kylmén sodan jidlkeen Euroo-
passa siirryttiin pois perinteisestd turvallisuuskésityksestd ja valtiokeskeisestd
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ajattelutavasta, jotka ovat olennaisia realistisessa lahestymistavassa. Tama kehitys na-

kyy osittain my6s Suomen turvallisuuspolitiikassa.

Toinen syy turvallisuuskasityksen muutokselle voidaan ajatella olevan se, etta
koska Suomen ldhialueiden vakaus on vahvistunut, uudet uhat ja niiden rooli ovat
korostuneet. Esimerkiksi vuoden 2004 selonteossa Suomen turvallisuuspolitiikan
haasteeksi kerrotaan uusiin uhkiin vastaaminen:

Suomen turvallisuus- ja puolustuspolitiikan keskeinen haaste on toimintakyvyn sailyttami-
nen ja vahvistaminen ympériston muutoksessa, jossa maailmanlaajuisen kehityksen, alueel-
listen konfliktien ja uusien uhkien merkitys Suomen turvallisuudelle on kasvanut. (Valtio-
neuvosto, 2004 s. 5).

Lahialueiden vakauden lisddntymisen ei siis selonteon mukaan pidé johtaa turvalli-
suuteen liittyvdn kapasiteetin vdahentdmiseen, mikd veronmaksajien ja valtiontalou-
den ndkokulmista olisi loogista, vaan uhkaperspektiiveji muuttamalla argumentiksi
tuleekin toimintakyvyn vahvistaminen. T4td ajatusta tukee myos Luukkosen (2020)
artikkelissaan esittima huomio siitd, ettd tiedustelututkimusessa korostuu usein Neu-
vostoliiton hajoamisen ja kylmén sodan paadttymisen jdlkeinen aika, jossa tiedustelu-
palveluiden toimintaympdristossd tapahtui muutos. Toimintaympéariston muutok-
sessa valtiollisten toimijoiden rinnalle tuli uusia ei-valtiollisia toimijoita, seké terroris-
mia ettd jarjestdytynyttd rikollisuutta. Luukkonen kuitenkin kyseenalaistaa, onko kyse
niinkddn suuresta toimintaympariston muutoksesta kuin tiedustelupalveluiden pai-
nopisteiden ja resurssitarpeiden muutoksesta. Hanen mukaansa globalisaatiosta joh-
tuvia uhkia on seurattu jo aikaisemminkin, mutta kylmén sodan aikana ne olivat jaa-
neet suurvaltakilpailun ja ideologisen kamppailun varjoon. Kylmén sodan paattymi-
sen jdlkeen poliittisten padtoksentekijoiden huomio siirtyi vdhitellen kansallista tur-
vallisuutta uhkaavien vaarojen monimutkaisuuteen sekd niiden aikaisempaa huo-
nompaan ennakoitavuuteen. (Luukkonen, 2020).

“Yhdysvalloilla on sotilaallinen ja poliittinen johtoasema ainoana globaalina
suurvaltana. Muiden suurvaltojen merkitys kasvaa etenkin alueellisissa yhteyk-
sissd.” (Valtioneuvosto, 2004 s. 36). Muilla suurvalloilla viitataan ldhinna Kiinaan, In-
tiaan ja Vendjddn Euraasian alueen suurvaltoina sekd Brasiliaan Latinalaisen Ameri-
kan suurvaltana. Suurvaltasuhteet olivat muuttuneet ratkaisevasti kaksinapaisesta
yksinapaiseksi ja edelleen vahittdin kohti moninapaista. Vaikka selonteosta saa kuvan,
ettd kansainvélinen jarjestys olisi kokenut muutoksen rauhallisempaan kylmén sodan
pddttymisen jalkeen, Waltz on asiasta eri mieltd. Waltzin mukaan kaksinapainen maa-
ilma oli huomattavasti turvallisempi kuin moninapainen. Vaikka kylmén sodan ai-
kana molemmat supervallat kilpailivat keskenddn, ne vilttivit kuitenkin kaikin kei-
noin avointa sotaa ennakoiden, ettd ydintaistelu vahingoittaisi molempia. Waltz ko-
rosti kaksinapaisuuden ja ydinpelotteen merkitysta. (Aliyev, 2011). Toisaalta selonte-
ossa esitettyjen alueellisten suurvaltojen suhteellinen vaikutusvallan kasvu ei muo-

dostanut vield varsinaista moninapaista jdrjestelmdd, koska Yhdysvaltojen
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johtoasema oli kyseenalaistamaton. Alueelliset suurvallat eivit realismin nakokul-

masta vaikuta maadradvasti globaaliin rakenteeseen.

Ldhes unipolaarinen hetki 2000-luvun vaiheessa mahdollisti Yhdysvalloille
poikkeuksellisen toimintavapauden, jolloin maan ulkopolitiikkaa alkoi ohjata sen si-
sdpoliittiset intressit, eikd niinkddn kansainvilisen jdrjestelmdn rakenteet. Yhdysval-
tojen sisédpolitiikassa painoarvoa saaneet uhat heijastuivat my6s eurooppalaisten val-
tioiden ulko- ja turvallisuuspolitiikkaan liittoutumien kautta. Yhdysvaltojen keskitty-
minen terrorismin vastaiseen sotaan Afganistanissa ja Irakissa selittdd miksi Euroopan
maiden asevoimia kehitettiin 2000-luvun alussa terrorismin torjunnan ja kansainvali-
sen kriisinhallinnan ehdoilla. (Raitasalo, 2008 s. 60-63; Kuoppala, 2015). Rakenteelli-
sen realismin ndkokulmasta liittouman toiminta madrdytyy aina liittouman voimak-
kaimman valtion intressien mukaan, koska kansainvilisessd politiikassa suurimman
kapasiteetin omaavat toimijat madrittdvat toimintaympaériston itselleen ja muille
(Blombergs, 2013b). Valtioiden vélinen keskindisriippuvuus aiheuttaa erityisesti pie-
nille valtioille haavoittuvuuksia, joita suurvallat pyrkivét kdyttaméaan hyvékseen aja-
essaan omia intressejddn ja agendojaan (Waltz, 1979 s. 144-153). Tassd tapauksessa
eurooppalaiset pienet valtiot, Suomi mukaan lukien, valjastettiin apulaisiksi terroris-
min vastaisessa sodassa. Toisaalta tédllainen rooli mitd ilmeisemmin sopi Suomelle
erinomaisesti.

6.2.2 Tiedustelujirjestelmin kehitys

Selontekojen perusteella tiedustelun rooli Suomessa alkaa kunnolla kehittyad 2000-lu-
vulla globalisaation ja informaatioympariston kehityksen myo6ta. Vuoden 2001 selon-
teossa painotetaan, kuinka kriisejd ja uhkia ennaltaehkdisevin sotilaallisen piddkkeen
yllapito edellyttadd riittdvaa tietoa turvallisuusympaéristostd ja kuinka vaatimukset tie-
dustelujdrjestelmén valmiudelle ja suorituskyvylle kasvavat (Valtioneuvosto, 2001).
Tiedustelun merkitys alkaa siis myds Suomessa realisoitua ja tiedustelun asemaa vah-
vistetaan esimerkiksi méaéarittelemalld tiedustelun rooli ensimmaisté kertaa:

Tiedustelu-, valvonta- ja johtamisjadrjestelmén kehittdmisen tavoitteena on parantaa puolus-
tusvoimien kykya tuottaa johtamisessa ja oikea-aikaisessa padtoksenteossa tarvittava stra-
teginen ja operatiivinen tilannekuva. (Valtioneuvosto, 2001 s. 50).

Vuoden 2001 madritelmd on kuitenkin vield keskittynyt sotilaalliseen pddtoksente-
koon ja Puolustusvoimien sisdiseen johtamisjdrjestelmaan, joten maaritelmasta puut-
tuu tiedustelun rooli valtionjohdon padtoksenteossa. Asiaan tulee kuitenkin muutos
jo vuoden 2004 selonteossa, jossa valtionjohto on mukana tiedustelun roolia maaritel-
tdessa:
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Tasavallan presidentin, valtioneuvoston ja sen ulko- ja turvallisuuspoliittisen valiokunnan
kykyd johtaa toimintaa kriisitilanteissa tuetaan kehittamalld tiedonhankintaa ja tilanneku-
van luomista. (Valtioneuvosto, 2004 s. 79).

Tam& madritelmd mukailee esimerkiksi timan tutkimuksen luvussa kaksi esitettyja
madritelmid tiedustelusta, jossa tiedustelun tarkoitus ndhdddn yksinkertaistettuna
olevan valtionjohdon p&dtoksenteon tukemista. (Ks. esim. Lowenthal, 2006 tai Kent,
2015).

Vuoden 2001 selonteossa linjataan tiedustelujdrjestelmien kehittdmisestd osana
Puolustusvoimien johtamisjdrjestelméan kehitystyotd. Kehittamistyo pitdd sisdlldan
mittavia materiaalisia hankintoja, kuten liikkkuvien elektronisen tiedustelun ja valvon-
nan yksikoiden hankinnan sekd puolustushaarojen tiedonsiirtojérjestelmien yhdista-
misen ja tietojdrjestelmien integroinnin. (Valtioneuvosto, 2001 s. 50). Huomionar-
voista on, ettd tiedustelujdrjestelmien kehitysty© koskee kaikkia puolustushaaroja. Ke-
hitystyon on kuitenkin tarkoitus edetd maltilla ja tiedustelujdrjestelmien on maira olla
tarvetta vastaavalla tasolla vasta vuosikymmenen loppuun mennessa.

Tiedustelujédrjestelmén kehitystyon jatkuminen nédyttdytyy myos vuoden 2004
selonteossa, jossa mainitaan, ettd “Tiedustelujdrjestelmdd kehittamailld parannetaan
strategista ja operatiivista ennakkovaroituskykyd, puolustusvoimien ja valtiojohdon
tilannekuvaa sekd kykyad jakaa tiedustelutietoja.” (Valtioneuvosto, 2004 s. 96). Tiedus-
telujarjestelman kehitysty6 nostetaan yhdeksi prioriteetiksi linjaamalla, ettd ”Suomen
puolustuskyky ja sen tehokkuus perustuvat ensisijaisesti mm. toimintavarmoihin tie-
dustelu-, valvonta- ja johtamisjdrjestelmiin” (Valtioneuvosto, 2004 s. 90). Tiedustelu
osoitetaan siis yhdeksi Suomen puolustuskyvyn perustoista. Tdtd voi pitdd varsin
merkittdvana lausumana.

Uutena aspektina kehittdmisessd otetaan huomioon tiedon jakaminen sekd kan-
sainvilinen yhteensopivuus. Svendsenin (2009) mukaan tiedustelun merkittdvin ulot-
tuvuus on nykypdivand yhteistyd. Nykyisten uhkien ja riskien globaalin luonteen
vuoksi tiedusteluyhteisty kaikissa eri muodoissaan on lisddntynyt rdjahdysmaéisesti.
Svendsen korostaa esimerkiksi EU:n ja Yhdysvaltojen tiedusteluyhteisty6td, joka kes-
kittyy erityisesti terrorismin torjuntaan. Svendsenin mukaan realismin avulla voidaan
selittdd tiedusteluyhteistyon kasvua laadullisesti sekd maarallisesti, erityisesti terro-
rismin torjunnassa. Terrorismin vastaisessa sodassa kriittistd informaatiota jaetaan
enemmadn ja laajempi kaupankaynti silld on tarpeen, jotta kriittinen informaatio saa-
daan periferiasta keskukseen. Tiedusteluyhteistyo ja siihen kytkeytyvit suhteet muis-
tuttavat realistisen ndkokulman mukaan liiketoimintasuhteita, missi tiedustelutieto
on tuote, jolla kdydadan kauppaa tai jota markkinoidaan kuin mita tahansa toista hyo-
dykettd. Tdmd vastaa realistista ndkemysta liittoutumista, jossa suhteita voidaan sol-
mia nopeasti, tilanteen ja ilmapiirin ollessa tarkoituksenmukainen. (Svendsen, 2009).
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6.2.3 Terrorismin vastainen sota

Terrorismi on yksi merkittdivimmistd laaja-alaisen turvallisuuden uhista ja silld on
merkittdva rooli vuoden 2004 selonteossa. Terrorismin vastaisista toimista linjataan

esimerkiksi ndin:

Suomi toimii aktiivisesti EU:n terrorismin vastaisen toiminnan tehostamiseksi ja korostaa
pitkdjanteisen taustatekijoihin puuttumisen merkitysta. .. Poliisin suorituskykya terrorismin
torjunnassa ja terrorismirikosten tutkinnassa kehitetdan, samoin kuin tdhén toimintaan liit-
tyvda tiedustelua ja analyysid sekd kansainvalistd yhteistyo6td ja tiedonvaihtoa.” (Valtioneu-
vosto, 2004 s. 7).

Terrorismin vastaisella sodalla, ldhtien syyskuun 11. pdivén iskuista, on merkittava
rooli myos tiedustelun kehityksessd. Vuoden 2001 iskut johtivat tiedustelun merkitta-
vddn laajentumiseen niin strategioissa kuin tiedustelututkimuksessakin. Vuoden 2001
selonteko valmistui kevadlld ennen syykuun iskuja, joten terrorismin turvallistaminen
kerkesi mukaan vasta 2004 selontekoon. Selontekojen perusteella tiedustelun rooli
Suomen turvallisuuspolitiikassa vastaa tiedustelun globaalia kehitystd, jossa vuotta
2001 voidaan pitdd kddnteentekevand. Tiedustelun rooli turvallisuusstrategioissa kas-
voi rdjahdysmadisesti vuoden 2001 terrori-iskujen jdlkeen kaikkialla maailmassa. Kan-
sallisissa turvallisuuspolitiikoissa ja kansainvdlisissad turvallisuusyhteistoissa alettiin
korostaa ennakkovaroituksen, tilannetietoisuuden, uhkien arvioinnin seki riskiana-
lyysin kasvavaa merkitystd. (Gruszczak, 2016 s. 2). Myos vuoden 2004 selonteossa
huomautetaan, ettd turvallisuusympaériston muutokset ja uhkien monimutkaistumi-
nen ovat kylman sodan jélkeen vaikuttaneet erilaisten strategioiden ja doktriinien uu-
delleen muotoiluun (Valtioneuvosto, 2004 s. 38). Tama kehitys nédkyy selvdsti myds
Suomen turvallisuuspolitiikassa. Huomionarvoista on esimerkiksi ”tiedustelu” kasit-
teen kaytto madrallisesti katsottuna. Késitteen kadytto ldhes viisinkertaistuu vuodesta
1995 vuoteen 2004 (Valtioneuvosto, 1995 ja 2004).

Osana uusiin uhkiin vastaamista ja erityisesti terrorismin torjuntaa poliisin val-
tuuksia aletaan kehittdd. Vuoden 2004 selonteossa tiedustelu asetetaan ensimmadista
kertaa koskemaan myos poliisiorganisaatioita:

Poliisin suorituskykyé terrorismin torjunnassa ja terrorismirikosten tutkinnassa kehitetaan.
Terrorismin estdmista ja paljastamista tehostetaan turvaamalla poliisille asianmukaiset toi-
mivaltuudet tietojen hankkimiseksi... Lisdksi kehitetdan poliisin terrorismin torjuntaan liit-
tyvdd tiedustelu- ja analyysitoimintaa sekd kansainvilistd yhteistyotd ja tiedonvaihtoa. (Val-
tioneuvosto, 2004 s. 119)

Vuoden 2004 selonteko osoittaa, ettd poliisin terrorismin torjunnan keinot ja tiedus-
telu tunnistettiin tarpeelliseksi kehittdd. Tama ajanjakso osuu yhteen my6s Suojelupo-
liisin sisdisen muutoksen kanssa, minkd Matti Simola (2009) esittdd kdynnistyneen
vuonna 2002 esitykselld uudesta organisaatiosta. Vuonna 2004 valmistuneen
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uudistuksen tarkoituksena oli systemaattisempi analyysin kehittdminen strategisen

analyysin osalta, mika oli erillddn operatiivisten yksikoiden operatiivisesta toimin-
nasta (Luukkonen, 2020). Julkisuudessa suurimman huomion organisaation muutok-
sessa vei turvallisuusyksikon nimen muutos terrorismin vastaiseksi yksikoksi, vaikka
terrorismin vastainen toiminta oli ollut kdynnissd aina 1960-luvulta alkaen (Simola,
2009). Nimen muutos joka tapauksessa jatkaa samaa linjaa tiedustelun ja terrorismin
vastaisen sodan yhteydestd. Voi sanoa, ettd tdma ajanjakso oli Suojelupoliisin ensim-
mdinen askel kohti tiedustelupalvelua ja sen voi havaita myds selonteoista.

Globaaleiden uusien uhkien myotd turvallisuus ja puolustus alkoi siis siirtya
Puolustusvoimilta my6s muille organisaatioille. Mutta, vaikka 2000-luvun alun selon-
teoissa on jo joitakin viitteitd myos siviiliviranomaisten tarvitsemaan tiedonhankin-
taan ja sen antamaan tilannekuvaan, selontekojen perusteella tiedustelun rooli on
edelleen pitkalti sotilaallisessa puolustuksessa. Se ndkyy esimerkiksi siind, miten se-
lonteoissa tiedustelulle madratyt tavoitteet koskevat sotilaallista turvallisuusymparis-
tod, eivatkd niinkddn uusia uhkia ja niihin reagoimista.

Tavallaan tdma osoittaa, ettd vaikka turvallisuuskésityksessd siirryttiin uudel-
leen médrittelyyn ja turvallisuuden tuomiseen uusille osa-alueille, perinteinen realis-
tinen ldhestymistapa itse asiassa sdilyi varsin keskeisend Suomen turvallisuuspolitii-
kassa. Siind valtion sotilaallinen varustautuminen ja puolustusvalmius ndhd&én tar-
vditoskirjassaan, realismin mukaan valtioiden tdrkein tehtdva on huolehtia sotilaalli-
sesta turvallisuudesta. Sota on realismin mukaan vadistimatontd, joten valtioiden on
jatkuvasti varauduttava siihen. Vaikka toimintaymparisto on selvasti muuttunut glo-
balisaation ja uusien uhkien myo6td, selonteossa keskitytdan huomattavan vahvasti so-
tilaallisen puolustuksen kehittdmiseen. Verrattuna muihin eurooppalaisiin maihin,
Suomi oli tdssd pienoinen poikkeus. Kylmén sodan jdlkeen Euroopan valtiot ajoivat
systemaattisesti asevoimiaan alas. Asevelvollisuudesta ja suurista reserveistd luovut-
tiin pddosassa Eurooppaa, ja asevoimat uudelleenorientoitiin tdhtdimend nopean toi-
minnan sotilaallinen voima (Raitasalo, 2018). Sotilaallisen toiminnan painopiste siirtyi
varsin voimakkaasti valtioiden vilisestd konfliktista kriisinhallintaan seké terrorismin
torjuntaan, ja Balkania lukuun ottamatta sotilasoperaatiot tapahtuivat ensisijaisesti
Euroopan ulkopuolella (Bergmann, Morcos, Wall & Monaghan, 2022). Suomi ei toimi-
nut tdmén yleiseurooppalaisen trendin mukaan, vaan 2000-luvun alun selontekojen
sessa mahdollisuushorisontissa, vaikka suursodan mahdollisuus Euroopan mante-
reella naytti vahdiselta.
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6.3 Murros 3: Vendjdn uusi nousu

Vendja hyokkasi elokuussa 2008 Georgiaan ja paljasti, ettd se on valmis kdyttamaan
sotilaallista voimaa omien tavoitteidensa ajamiseen oman valtioterritorionsa ulkopuo-
Suomen késitystd Vendjan kehityskulusta, mika nékyy selvéasti vuoden 2009 turvalli-
suus- ja puolustuspoliittisessa selonteossa. Maantieteelliset tosiasiat huomioon ottaen
tilannekuvasta ja ennakkovaroituksesta tuli Suomelle entistdkin tdrkedmpid oman
turvallisuutensa kannalta. Muut ldnsimaat reagoivat Suomea vaisummin Vendjén toi-
miin, ja asevoimien supistaminen jatkui eurooppalaisena trendina.

6.3.1 Vendjdn voimapolitiikan paluu

1990-luvulla ja 2000-luvun alussa jarjestelmépaineen muutos Vendjan uhan pienenty-
essd mahdollisti Suomelle hyvan toimivapauden, josta osittain johtuen korostuivat
kuitenkin Suomen turvallisuuspoliittista liikkumavapautta huomattavasti. Vendja
muuttui heikosta valtiosta takaisin jdrjestelmddn paineita aiheuttavaksi valtioksi
(Kuoppala, 2015). Vuonna 2008 Eteld-Ossetian ja Abhasian jadtyneet konfliktit kérjis-
tyivit sodaksi, kun Vendjd hyokkési Georgiaan elokuussa 2008 (Metsalo, 2018). Vena-
jan aggressio huomioidaan my®os selonteossa:

Vendjd on valmis kdyttdimaan sotilaallista voimaa intressiensd edistdmiseen myos omien ra-
jojensa ulkopuolella, kuten elokuussa 2008 kirjistynyt Georgian kriisi osoitti. Kriisissa Ve-
ndjd ei noudattanut kansainvilisen yhteison keskeisid periaatteita. (Valtioneuvosto, 2009 s.
43).

Georgian sota oli Vendjan ensimmaéinen sota omien rajojensa ulkopuolella sitten kyl-
mén sodan ja Neuvostoliiton hajoamisen (Metsalo, 2018). Georgian sodan my®6téd tuli
selviaksi, ettd Vendjd on valmis kdyttamadn sotilaallista voimaa péddstikseen tavoittei-
siinsa. Lisdksi operaatio paljasti, ettd sen asevoimilla on kykyad kdynnistdd nopeasti
sotilaallinen operaatio (Valtioneuvosto, 2009 s. 43). Vuoden 2009 selonteko viestii, etta
myos Suomessa heritdan Vendjan uuteen kehityskulkuun, vaikka kokonaisuudessaan
lannen reaktiot Vendjan kehitykseen ja sen harjoittamaan aggressioon sen ldhialueilla
olivat kuitenkin vaisuja. Valtioneuvoston selonteoissa suhtautumisen muutos on kui-
tettiin vield demokratiakehitystd, kun taas 2000-luvun lopulla Vendjan kehitykseen
ruvettiin suhtautumaan huolestuneesti. Tétd tulkintaa tukee myos Raitasalon ja Sipi-
lan artikkelissaan tekemi huomio siitd, ettd vuoden 2004 selonteossa valtiollisen tahon
muodostamaa uhkaa ei lainkaan nimetd, vaikka Suomen turvallisuusympériston va-
kauteen vaikuttavaksi keskeiseksi tekijdksi kerrotaan Vendjan kehitys (Raitasalo &
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Sipild, 2007). Vuoden 2009 selonteossa Vendjan harjoittamalle voimapolitiikalle anne-

taan merkittivasti enemman huomiota:

Venijd tavoittelee suurvalta-asemansa palauttamista. Vendjille on tiarkedd 1990-luvulla teh-
tyjen, sen epdedullisiksi kokemien ratkaisujen muuttaminen. (Valtioneuvosto, 2009 s. 41)

Vendjdn poliittinen ja sotilaallinen johto ndkee uhkakuvina muun muassa Yhdysvaltojen he-
gemoniapyrkimykset, lannen taloudellisen, poliittisen ja sotilaallisen ldsndolon lisdantymi-
sen Vendjan perinteisilld vaikutusalueilla sekd Naton laajentumisprosessin. Uhkiin Vendja
pyrkii vastaamaan yllapitamalld asevoimia, joilla sdilytetddn riittava piddke uhkaa vastaan.
(Valtioneuvosto, 2009 s. 44).

Valtaa alettiin Vendjdlla keskittdda 2000-luvulla valtiojohdolle ja duuman vaalit mar-
raskuussa 2007 ja presidentinvallit kevéaélla 2008 vahvistivat jatkumoa, jonka paamaa-
rand oli Vendjan suurvaltastatuksen palauttaminen. Vuoden 2009 selonteossa tode-
taan, ettd Vendjan suurvalta-asema riippuu kuitenkin siitd, miten se kykenee moder-
nisoimaan oman taloutensa ja yhteiskuntansa. 2010-luvun vaihteessa Yhdysvallat oli
edelleen johtava toimija kansainvélisessd jdrjestelméssd, vaikka kehitys alkoikin vii-
tata moninapaisen jdrjestelmdn suuntaan, muun muassa Kiinan, Intian ja Japanin lu-
jittaessa Aasian maailmanpoliittista asemaa Yhdysvaltojen ja Euroopan rinnalla. (Val-
tioneuvosto, 2009 s. 38).

Suurvaltojen viliset suhteet vaikuttavat edelleen merkittavésti kansainviliseen kehitykseen.
Niiden vélinen sotilaallinen konflikti on erittdin epatodennékosinen. Sotilaallisen voiman yl-
lapitamiselld on kuitenkin tdrked vaikutus niiden suhteisiin. Suurvallat ovat osoittaneet, ettd
niilld on valmiutta sotilaallisen voiman kéyttoon omien intressiensd puolustamiseksi ja
suurvalta-asemansa vahvistamiseksi. (Valtioneuvosto, 2009 s. 38).

Blombergs (2013a) kirjoittaa véitoskirjassaan, miten realismin ndkokulmasta unipo-
laarinen jdrjestelméd pakottaa muut suurvallat kehittamadn sotilaallista kapasiteetti-
aan, mikd osaltaan lisdd niiden vélistd valtataistelua. Realismin mukaan jokin suur-
valta ei ole pysyvasti ylivoimainen, vaan anarkkinen kansainvélinen jarjestelma joh-
taa aina suurvaltojen viliseen voimatasapainoon. Waltzin teoretisoima voimatasa-
paino tekee suurvaltojen viliset sodat epatodenndkoisemmiksi ja lisdd jarjestelmén
vakautta. Ennen pitkdd unipolaarisesta jdrjestelméastd muokkautuu kaksi-, kolmi- tai
moninapainen jarjestelmd. (Blombergs, 2013a; Waltz, 1979 s. 124-128). Realismin né-
kokulmasta Vendjan vahvistuminen, ja sen pyrkimykset suurvalta-asemansa palaut-
tamiseen sekd sotilaallisen kapasiteettinsa kehittdmiseen olivat odotettavissa. Alueel-
linen hegemonia on suurvalloille keino saavuttaa turvallisuutta. Vendjd toimi enna-
koitavasti ekspansiivista politiikkaa noudattaen Georgiassa vuonna 2008, kun se
pyrki varmistamaan hegemoniaansa alueella (Karagiannis, 2013).

Ei valttamatta ole sattumaa, ettd Vendjan toiminta vuonna 2008 ndyttaytyy rea-
listisen ndkokulman ohjaamana. Igor A. Zevelevin (2012) mukaan realismista tuli
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Vengjdlld vallitseva ndkokulma ulkopolitiikan harjoittamiseen Neuvostoliiton kaatu-

misen jdlkeen. Pettymys siihen miten ldnsi kohteli Vendjdaa Neuvostoliiton romahta-
misen jdlkeen, ja ndkemys Naton itdlaajentumisesta, ajoi muiden koulukuntien kan-
nattajia realismin leiriin. Vendjan valtiomielisid voidaan kuvailla puolustuksellisiksi
realisteiksi, jotka vaativat Vendjan vaikutusvallan sdilyttamistd entisen Neuvostolii-
ton alueilla ja Yhdysvaltojen maailmanlaajuisen vaikutusvallan hillitsemista. (Zevele-
vin, 2012).

Vendjan pyrkimykset vahvistaa omaa suurvalta-asemaansa, ldhinné sotilaallis-
ten kyvykkyyksien kasvattamisella, heijastuvat luonnollisesti turvallisuusajatteluun
Suomessa ja Suomen ldhialueilla. My6s selonteossa mainitaan: “Suomen turvallisuus-
poliittisen toimintaympaériston kannalta tarkeintd ovat Vendjan poliittinen ja taloudel-
linen vakaus sekd maan kansainvilisten suhteiden kehitys.” (Valtioneuvosto, 2009 s.
69). Jarjestelmdn suurvallat pyrkivit suojaamaan ldhialueensa ja sotilasstrategisesti
merkittavat puskurivyohykkeensd kilpaillessa vaikutusvallasta. Tédstd johtuen ne pyr-
kivat kontrolloimaan pienten valtioiden toimintaa. (Kuoppala, 2015).

Vendjan kohdalla Georgian sota oli halyttdva esimerkki. Niin kuin on jo aiemmin
tassd tutkimuksessa tullut esille, pienten valtioiden on tulkittava kansainvélisen jar-
jestelmdn rakenteelliset tekijdt ja turvallisuusympariston kehitys tarkasti, jotta ne pys-
tyvit selviytymaéén jdrjestelmdssa. Pienelle valtiolle tiedustelun tuottama tilannekuva
on elintdarked. Tamaé seikka on tunnustettu myos vuoden 2009 selonteossa: “Puolus-
tuspolitiikan suunnittelun ja toimeenpanon vilttdimattoméana edellytyksend on tilan-
netietoisuus turvallisuusympariston kehityksestd.” (Valtioneuvosto, 2009 s. 110). Suo-
men turvallisuus- ja puolustuspoliittisen toimintalinjan mukaan: “Puolustusjarjestel-
mdn valmiutta sdddellddan turvallisuusympdriston tilannekehityksen mukaisesti.
Téamé edellyttdad hyvad ennakkovaroituskykyd, ajantasaista tilannekuvaa, jatkuvaa
johtamisvalmiutta sekd suorituskykyisid joukkoja.” (Valtioneuvosto, 2009 s. 85). Tur-
vallisuusympadriston muutosten myotd tiedustelu ja sen tuottama tilannekuva asete-
taan jdlleen kehityskohteeksi: “Puolustusvoimien tiedustelua, valvontaa ja maalitta-
mista kehitetddn turvallisuusympdriston vaatimusten mukaisesti. Painopisteet ovat
ennakkovaroituskyvyn vahvistaminen, tilannekuvan analysointi- ja jakamiskyky seka
reaaliaikaisen valvonta- ja maalitilannekuvan tuottaminen. ” (Valtioneuvosto, 2009 s.
120).

Nykypdivan valossa Vendjan muodostaman uhkan todellista luonnetta ei kui-
tenkaan ehkd ymmarretty tai otettu tarpeeksi vakavasti, mistd kertoo se, ettd jo vuo-
den 2012 selonteossa Vendjd ja sen toiminta jdd taas vdhemmidlle huomiolle, eikd
Georgian sodasta ole endd mitddn mainintaa. Myos muiden Euroopan maiden toi-
minta viestii laimeasta suhtautumisesta turvallisuusympaériston muutokseen. Useim-
missa Euroopan maissa asevoimien supistamista jatkettiin ja niiden transformaation
tavoitteena oli pienet, hyvin varustetut ja ammattimaiset nopeaan toimintaan kykene-
vit joukot, joiden kehittdminen tdhtdsi yhd enemman kansainviliseen kriisinhallin-
taan (Raitasalo, 2008 s. 59; Valtioneuvosto, 2012 s. 40).
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6.4 Murros 4: Hybridivaikuttaminen ja kansainvilinen yhteistyo

2010-luvun vaihteessa Suomen turvallisuusympaéristd muuttui erityisesti hybridivai-
kuttamisen ja kybertoimintaympériston kehityksen seurauksena. Turvallisuusuhkien
teknistymisen ja keinovalikoiman laajentumisen myotd turvallisuusajattelua ryhdyt-
tiin kehittdimaan kokonaisvaltaisempaan suuntaan. Kybertoimintaympériston uhkien
kehitys osana hybridivaikuttamista kdynnisti Suomessa tiedustelulainsdadéntopro-
sessin, jonka tavoitteena oli taata tiedusteluviranomaisille tarvittavat keinot turvalli-
suusympadriston muutokseen vastaamiseksi. Turvallisuusympériston muutokseen
liittyen vuoden 2012 selonteossa painotetaan kansainvélistd yhteistyotd tiedon vaih-
dossa. Yhdysvaltojen ulko- ja turvallisuuspoliittisen painopisteen muutos ja yhteiset
sotilasoperaatiot Pohjois-Afrikassa paljastivat eurooppalaisten valtioiden riippuvuu-
den Yhdysvaltojen sotilaallista kyvykkyyksista.

6.4.1 Hybridivaikuttaminen ja kybertoimintaympariston kehitys

Hybridivaikuttaminen nousi ldnsimaisen turvallisuusajattelun trendiksi vasta vuo-
den 2014 Vendjan Krimin valtauksen jdlkeen, mutta ilmio6 tulee esille Suomen turval-
lisuuspolitiikassa jo vuosien 2009 ja 2012 selonteoissa. Hybridivaikuttamiseen viita-
taan selonteoissa “harmaalla alueella” ja sodankdynnin muutoksella:

Sodan ja rauhan vélinen raja hamartyy. Niin sanotulle harmaalle vaiheelle on ominaista so-
tilaallisen voiman kaytolld uhkaaminen tai sen rajoitettu kaytto painostusmielessa. Tahan
vaiheeseen liittyvat myos poliittinen ja taloudellinen painostus sekd informaatio- ja epasym-
metrisen sodankdynnin keinot, joilla pyritddan hdiritsem&dan yhteiskunnan normaalitoimin-
toja, esimerkkeind tietoverkko- ja informaatiohyokkaykset. Kehittyva teknologia lisdd epa-
symmetrisen sodankdynnin keinoja ja tuo kédyttoon uusia menetelmid, mukaan luettuna
pienydinaseet. Uusi teknologia ja taktiikka muuttavat sodankédyntida. Nopeus, tempo, liik-
kuvuus, tilannetietoisuus, vaikuttamisen ulottuvuus sekd avaruuden hyddyntdminen ko-
rostuvat. Informaatiosodankdynti sekéd eri toimijoiden valinen yhteisty6 lisdantyvat. Ver-
kostokeskeisyys lisddntyy samalla kun informaation méira ja sen vaikuttavuus kasvavat.
(Valtioneuvosto, 2009 s. 19).

Hybridivaikuttamiseen liittyy olennaisena osana timédn harmaan alueen hy6dyntami-
nen, jossa sodan ja rauhan vilinen raja on epdselvd. Hybridivaikuttamisessa kdytet-
tyihin epasymmetrisiin keinoihin vastaamisessa ennakkovaroitus ja tilannetietoisuus
ovat olennaisessa osassa, miké tulee esille myos vuoden 2012 selonteossa:

Puolustajan ennakkovaroituksen antamiseen ja valmiuden kohottamiseen kaytettdva aika
lyhenee... Sodankdynti voi alkaa ajallisesti jo rauhan aikaisilla painostus- ja informaatio-
operaatioilla. Poliittisen vaikuttamisen ja sodankdynnin raja hdmaértyy. (Valtioneuvosto,
2012 s. 39).
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Hybridivaikuttaminen vakiintui késitteend vasta Frank G. Hoffmanin vuonna 2007

julkaiseman teoksen Conflict in the 21st century: The Rise of Hybrid Wars myo6td, ja niin
kuin jo ailemmin mainittu, yleison tietoisuuteen ilmi6 nousi Krimin valtauksen jidlkeen.
Hybridivaikuttaminen ei kuitenkaan ilmiénd ole uusi, vaikka se késitteellistettiinkin
vasta 2000-luvulla. Hybridivaikuttamista on ollut olemassa yhtd kauan kuin konflik-
teja ja sodankéyntid (Giannopoulos ym., 2020 s. 6). Realistisesta ndkdkulmasta hybri-
divaikuttaminen liittyy kiintedsti vallan tavoitteluun. Anarkkisessa jdrjestelmassd,
jossa valtiot taistelevat olemassaolonsa turvaamisesta, niiden on jatkuvasti tavoitel-
tava lisdd valtaa. Niiden on turvauduttava omiin kykyihinsa selvitdkseen itseapujér-
jestelmédssd. Koska jotkin valtiot ovat heikompia erindisitd syistd, kuten taloudellisista,
maantieteellisistd tai teknologisista, ne kdyttavat vaihtoehtoisia keinoja minimoidak-
seen selviytymistd vaarantavan vallan menetyksen. Kovan voiman kadyttoon varautu-
minen ja sotilaallisiin voimavaroihin tukeutuminen ovat realistisesta ndkokulmasta
tarkeimmat vélineet jdrjestelméssd selviytymisen varmistamiseksi. Jos sotilaalliset
voimavarat ovat puutteelliset jostain syystd, valtiot joutuvat kompensoimaan tilan-
netta turvautumalla erilaisiin vaihtoehtoisiin keinoihin saavuttaakseen etujaan. Hyb-
ridivaikuttaminen on sateenvarjokasite ndille erilaisille keinoille. Huolimatta siis siit4,
ettd realismi tyypillisesti keskittyy ensisijaisesti kovan vallan kdyttoon, hybridikeino-
jen voidaan ndhdd mahdollistavan kovan vallan tehokkaamman kayttdmisen otta-
malla mukaan pehmeén vallan vilineitd. (Filipec, 2019). Hybridikeinojen kdyttdaminen
ankkuroituu realismin perusoletuksiin anarkkisessa jdrjestelmédssa selviytymisestd
sekd voimatasapainosta.

Kybertoimintaympériston hyddyntdminen ja kyberuhat ovat hybridivai-
kuttamisen keinovalikoimassa tuoreimpia. Trevertonin ym. (2018) mukaan kaytan-
nossd mihin tahansa kineettiseen sotaan liittyy erilaisia tietoverkkohyokkayksia.
Usein ndméd hyokkédykset kohdistuvat valvonta- ja johtamisjarjestelmiin. Kybersota
voi myo0s itsessddn korvata kineettiset hyokkaykset, jolloin hyokkaykset voidaan koh-
distaa yhteiskuntaan ja sen kriittiseen infrastruktuuriin. (Treverton ym., 2018 s. 53-56)
Kyberuhat tulevat vahvasti esille vuoden 2012 selonteossa:

Erityisesti kybertilan hdiriot ovat kriittinen uhkatekija. Kyberuhkaa aiheuttavat tietoverk-
kojen sisdiset heikkoudet sekd vahinkoa aiheuttavat tai laittomasti tietoa hankkivat ulkoiset
toimijat. Laajat tietoverkot ovat alttiita tahattomillekin toimintahdiridille. Vahinkoa aiheut-
tavien valtiollisten ja ei-valtiollisten toimijoiden erottaminen ja uhkien alkuperan selvitta-
minen vaikeutuvat. (Valtioneuvosto, 2012 s. 22).

Maailmalla tapahtuva kehitys kybertoimintaympéristossa liséd uusien uhkien mahdolli-
suutta. Myos Suomi on jo joutunut sekd sisdisten ettd ulkoisten kyberoperaatioiden koh-
teeksi. (Valtioneuvosto, 2012 s. 22).

Trevertonin ym. mukaan yhteiskunnan kriittiseen infrastruktuuriin kohdistuvia ky-
beriskuja on globaalilla tasolla toistaiseksi ollut suhteellisen vahan, ja hyokkaykset
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ovat painottuneet kybervakoiluun, jossa kyberkeinoja on kaytetty salaisten tietojen

hankkimiseen (Treverton ym., 2018 s. 53-56). Myds Suomeen on kohdistunut kyber-
vakoilua. “Turvallisuusviranomaisten arvion mukaan useat ulkovallat pyrkivit koh-
distamaan laajaa ja teknisesti edistynyttd kybervakoilua Suomen valtionhallintoon ja
kansantaloudellista merkitystd omaaviin yrityksiin” (Puolustusministerio, 2015 s. 15).
Kybervakoilu muistuttaa perinteisid vakoiluoperaatioita, jotka ovat ennalta tarkoin
suunniteltuja ja niilld on operatiivisena tavoitteena hankkia tietoa esimerkiksi kohde
valtion ulko- ja turvallisuuspolitiikasta, taloudesta ja teollisuudesta (Puolustusminis-
terio, 2015 s. 15). Kyberturvallisuuskeskuksen vuonna 2014 julkaiseman vuosikat-
sauksen mukaan ldnsimaissa havaitaan vuosittain kymmenia kybervakoilutapauksia,
ja uhka kohdistuu my6s Suomeen. Useista ldnsimaista poiketen Suomessa ei kuiten-
kaan ole jdrjestelmdd, jonka avulla kohdennettuja kyberhyokkayksid kyettdisiin seu-
raamaan. (Viestintdvirasto, 2014) Tyoryhma arvioi vuonna 2015, ettd kyberhyokkays-
ten kansallinen havaitsemiskyky on puutteellinen, ja tietoliikennetiedustelukyvyn ke-
hittiminen nostaisi kynnystd kohdistaa Suomeen kybervakoilua (Puolustusministe-
rid, 2015 s. 41).

Tydryhmén mietinnossd todetaan, ettd kybertoimintaymparisto ja sen turvalli-
suus oli mukana jo vuoden 2010 yhteiskunnan turvallisuusstrategiassa, jossa kybe-
ruhat tunnistettiin potentiaaliseksi uhaksi ja tietyissd olosuhteissa niiden katsottiin
tayttavan jopa sotilaallisen voimankadyton tunnusmerkit (Puolustusministerio, 2015 s.
9). Vuoden 2012 selonteko toi jatkoa ndille huomioille, ja loppuvuodesta 2013 Puolus-
tusministerio asetti tyoryhman kehittdmé&an lainsaddantod liittyen viranomaisten tie-
donhankintaan, erityisesti kybertoimintaympariston uhkien kohdalla. Tydryhmalle
annettiin tehtdvdksi arvioida Suomen lainsddddannon kehittamistarvetta erityisesti
turvallisuusviranomaisten tiedonhankintaa koskevan sditelyn osalta. (Puolustusmi-
nisterio, 2015 s. 4). Suomessa ei ennen vuotta 2019 ollut tiedustelua koskevaa lainsaa-
dédntod, ja arviointinsa jdlkeen tyoryhmdn ehdotus oli, ettd toimenpiteet tiedustelu-
lainsdddantoon liittyen kdynnistettdisiin. Tyoryhmén ehdotuksessa tiedustelua kos-
kevasta lainsdddannosta esitettiin seuraavasti:

Tiedustelun tarkoituksena olisi hankkia kansallisen turvallisuuden kannalta valttaméatonta
tietoa vakavista kansainvalisistd uhista. Uhat voisivat olla sotilaallisia tai siviililuontoisia.
Tiedustelulla varmistettaisiin valtion ylimman johdon pé&&dtoksenteon perustuminen oike-
aan, ajantasaiseen ja luotettavaan tietoon sekd mahdollistettaisiin toimivaltaisten viran-
omaisten ryhtyminen uhkien torjuntaan. (Puolustusministerio, 2015 s.1).

Kansallisesta turvallisuudesta vastaaville sotilas- ja siviiliviranomaisille tulisi harkita toimi-
valtuuksia rajat ylittavadn tietoliikenteeseen kohdistettavaan tiedusteluun, jotta turvalli-
suusympadriston muutoksiin voitaisiin vastata. (Puolustusministerio, 2015 s.1).

Puolustusvoimille ja Suojelupoliisille tulisi harkita toimivaltuuksia ulkomaan tiedusteluun,
jossa hankittaisiin tietoja henkil6iltd ja tietojdrjestelmistd. Koska ulkomaan tiedusteluun
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liittyy ulkopoliittisesti sensitiivisid elementtejd, sitd koskevassa paddtoksenteossa olisi otet-
tava huomioon valtion ylimmén johdon linjaukset. (Puolustusministerio, 2015 s.1).

Tiedustelulakien esityksessd korostuu Suojelupoliisille ja Puolustusvoimille mahdol-
lisesti annettavat uudet valtuudet, koskien esimerkiksi paikkatiedustelua ja tietolii-
kennetiedustelua. Merkittivimpand muutoksena mainittakoon lainsdadannon tuo-
mat toimivaltuudet ulkomaan tiedusteluun, joiden puuttuminen on ollut merkittava
ero muihin Euroopan maihin ja niiden harjoittamaan tiedusteluun verrattuna. Lisdksi
ehdotuksessa annetaan painoarvoa tiedustelun roolille valtionjohdon paatoksenteon
tukena.

Kybertoimintaympaériston uhkien kehitys osana hybridivaikuttamista antoi siis
sysdyksen tiedustelulainsddddnnon luomiseen Suomessa. Lainsdddannon kehittami-
sen tavoitteena oli kansallisen turvallisuuden takaaminen erityisesti tietoverkoissa
esiintyvien uhkien torjunnan osalta, sekd viranomaisten toimivaltuuksien laajentami-
nen, jotta turvallisuusympaériston muutoksiin voitaisiin vastata. (Puolustusministerio,
2015 s. 9). Terrorismi nousi Suomessa potentiaaliseksi turvallisuusuhaksi jo 2000-lu-
vun alussa ja sen torjunnasta, ennalta estimisestd ja paljastamisesta tuli yksi Suojelu-
poliisin padtehtdvista (Puolustusministerio, 2015 s. 18). On mielenkiintoista, miten
vasta vuonna 2013 kdynnistetddn toimenpiteet sen torjumisen edellyttdvan tiedonhan-
kinnan mahdollistamisesta. Meni vuosikymmen, ennen kuin uusi lainsdadanto koet-
tiin tarpeelliseksi. Hitauden taustalla vaikutti mahdollisesti suomalainen tiedustelu-
kulttuuri, sekd Suojelupoliisin ja sen edeltdjien ristiriitainen maine historian saatossa.

Kevittalvella 2013 tietoon tullut ulkoministerion verkkovakoilutapaus, jossa
ulkoministerion kerrottiin joutuneen valtiollisen tahon suorittaman tietomurron koh-
teeksi, osoittautui jonkinlaiseksi kddnnekohdaksi Suomen tiedustelukyvyn kehittami-
sessd ja pddttdjien asenteessa sitd kohtaan. Suomalaiset viranomaiset eivit itse kyen-
neet havaitsemaan vakoilua riittdmattomien toimivaltuuksien vuoksi, vaan vihje saa-
tiin ulkopuoliselta valtiolta. Tapaus muutti suhtautumista tiedusteluun, ja vain viikko
tapauksen julkituomisen jdlkeen TP-UTVA pddtti tiedustelulainsddddntoprosessin
aloittamisesta. (Rantala, 2018).

6.4.2 Tiedustelu osana kokonaisturvallisuutta

Turvallisuusuhkien teknistyminen ja keinovalikoiman laajentuminen edellytti turval-
lisuusajattelun kehittdmistd kokonaisvaltaisempaan suuntaan. Vuoden 2012 selon-
teko korostaa yhteiskunnan elintdrkeiden toimintojen jatkuvuuden turvaamista kai-
kissa olosuhteissa. Rajojen yli tulevien uhkien torjunta edellyttdd selonteon mukaan
niin siviili- kuin sotilaallisia voimavaroja, laajaa keinovalikoimaa seké turvallisuus-
ajattelun kehittamista entistd kokonaisvaltaisempaan suuntaan. (Puolustusministerio,
2015; Valtioneuvosto, 2012 s. 12). Kokonaisturvallisuutta korostava ajattelu oli esilld
jo vuoden 2009 selonteossa, jossa yhteiskunnan elintdrkeiden toimintojen turvaami-

sen strategia (YETT) on suuressa roolissa. Kokonaisturvallisuusajattelu ndkyy vuoden
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2009 selonteossa esimerkiksi viranomaisyhteistyon lisddntyneelld painottamisella:

“Puolustusvoimien suorituskykyjd varaudutaan kidyttamdan myods muiden viran-
omaisten tukemiseen yhteiskunnan toimintojen turvaamiseksi sekd Suomessa ettd
kansainvélisesti.” (Valtioneuvosto, 2009 s. 85).

Kokonaisturvallisuuden kasite oli 2010-luvun vaihteessa osa kansainvilisten
suhteiden ja turvallisuuspolitiikan tutkimuksen muutosta kohti laajempaa tarkastelu-
kulmaa, mika oli seurausta muuttuvista kansainvilispoliittisista suhteista. Kokonais-
turvallisuusajattelu haastaa realistisen ndkokulman. Heusalan (2011) mukaan koko-
naisturvallisuus on teoreettinen konstellaatio, joka pyrkii laajentamaan realistisen
koulukunnan ndkemyksid valtiosta ja vallan merkityksestd kansainvalisissd suhteissa.
Kokonaisturvallisuus tulee ymmartdd viitekehyksend, jossa turvallisuus koostuu si-
sdisen ja ulkoisen turvallisuuden yhdistelmdstd ja vuorovaikutussuhteesta. Kokonais-
turvallisuuden ndkokulmasta mikro- ja makrotason turvallisuuskysymyksid tarkas-
tellaan samassa kokonaisuudessa, esimerkiksi kansalliset rajat ylittavéasti. Kokonais-
turvallisuus on kilpaileva suuntaus realismille, koska siind korostuu valtioiden vali-
sen riippuvuuden ajatus, vaikka kokonaisturvallisuusajattelussa ei kiistetd valtioiden
periaatteellista suvereeniutta. Valtioiden vaikutusmahdollisuudet ndhddan riippu-
vaisena globaaleista turvallisuusilmitistd sekd muiden valtioiden vuorovaikutuk-
sesta. Kokonaisturvallisuuteen liittyy my0s ajatus valtioiden keskindisriippuvuu-
desta. (Heusala, 2011). On mielenkiintoista, miten kokonaisturvallisuus saa vasta nyt
niin ison roolin selonteossa, vaikka turvallisuuskésityksen laajentuminen nékyi niissa
jo 2000-luvun alussa. 2010-luvulle tultaessa kansallisessa turvallisuusajattelussa oli
edetty jo uusien uhkien torjunnasta kohti perinteisempad, realistisempaa nakokul-
maa. Toisaalta puhe kokonaisturvallisuudesta saattoi olla yksi turvallistamisen tapa,
jolla uusia osa-alueita tuotiin turvallisuuspolitiikan piiriin. Kokonaisturvallisuuden
rinnalla selonteossa korostuu hybridivaikuttaminen ja kybertoimintaymparisto, jotka
on ollut helpompi legitimoida turvallisuusuhiksi kokonaisturvallisuusajattelun
myota.

Viranomaisille tarjottaviin suorituskykyihin lukeutuu myos tiedustelutieto: “Li-
sdksi muita viranomaisia tuetaan muun muassa suojelu- ja pelastusalalla, tiedustelu-
tiedoilla sekd ympaéristotuhojen torjunnassa.” (Valtioneuvosto, 2009 s. 115). Tieduste-
lulla on siis oma roolinsa kokonaisturvallisuuden mallissa. Koivula (2020) esittdd ar-
tikkelissaan, ettd tiedustelu tulisikin ndhdd osana yhteiskunnan kokonaisturvalli-
suutta, jossa viranomaiset, elinkeinoeldmd, jarjestot ja kansalaiset tekevét yhteistyota.
Tiedustelulainsdadantdd varten asetetun tydryhman mietinnossa todetaan, etta: ”tur-
vallisuusviranomaisten ndkokulmasta laajan turvallisuuden haasteeseen vastaamisen
ehtona on, ettd kansalliseen turvallisuuteen kohdistuvat rajat ylittdvat uhat voidaan
havaita ja tunnistaa riittdvan varhaisessa vaiheessa” (Puolustusministerio, 2015 s. 13).
Vahvan tiedustelukulttuurin tulisi olla yksi suomalaisen kokonaisturvallisuuden osa-
alueista (Koivula, 2020). Siind pisteessd ei vield 2010-luvun taitteessa oltu, mutta en-
simmadiset askeleet kohti tdmén kaltaista ajattelua otettiin.

44



45
Uudenlaisten vélineiden ja vaikutuskeinojen kehittyessd ne eivat korvanneet pe-

rinteisid sodankdynnin vélineitd, mutta loivat kuitenkin uusia mahdollisuuksia so-
dankdyntiin. “Kriisien ja taistelukentdn epavarmuuksien ylldttavyyttd pyritdan lie-
ventamain kehittimaillda ennakointia, tilannetietoisuutta, tilannekuvaa seki tiedus-
telu- ja analyysikykyd” (Valtioneuvosto, 2012 s. 39). Vastatakseen ndihin uusiin vai-
kutuskeinoihin, lansimaat omaksuivat informaatioteknologiaan perustuvan toiminta-
tavan, joka vahvisti yhteistd tilannetietoisuutta, paatoksenteon nopeutta, vaikuttamis-
kykyad sekd yhteistoimintaa. (Valtioneuvosto, 2012 s. 39). Uudenlaiseen sodank&yntiin
ja hybridiuhkiin vastaamisessa korostui siis tiedustelu- ja valvontajdrjestelmét soti-
laallisina kykyind: “Tiedustelu- ja valvontajérjestelma tuottaa kaikissa valmiustiloissa
tilannekuvan ja analyysin, joilla muodostetaan toimintaympéristotietoisuus ja ennak-
kovaroitus sekéd tuetaan sellaisten maalien valintaa, joihin halutaan vaikuttaa.” (Val-
tioneuvosto, 2012 s. 104).

Tehokkaan ja oikean tilannekuvan muodostamisen mahdollistavan tiedustelu-,
valvonta- ja johtamisjdrjestelmén kehittdminen asetetaan vuoden 2012 selonteossa
edelleen kehityskohteeksi. Kansallinen kyky muodostaa ja ylldpitdd kokonaisvaltaista
tilannekuvaa ”vaatii edelleen kehittdmistd” selonteon mukaan. (Valtioneuvosto, 2012
s. 95). Kehittamisen painopisteen kerrotaan selonteossa olevan ”Yhteisen tilannetie-
toisuuden muodostamisessa ja varmennettujen tietoteknisten palveluiden kehittami-
sessd.” (Valtioneuvosto, 2012 s.104). Tarkoituksena oli kehittdd Puolustusvoimien ope-
ratiivista johtamista niin, ettd yhteinen johtamisjdrjestelma korvaisi puolustushaaro-
jen itsendisid jarjestelmid ja sovelluksia. (Valtioneuvosto, 2012 s.104). Selonteossa esi-
tetddn, ettd “Kehittamisessd otetaan huomioon my®os tietoverkkosodankaynti” (Val-
tioneuvosto, 2012 s. 100), joka kuuluu hybridivaikuttamisen ja kyberuhkien aihepii-
riin.

Muutos kansainvélisessd turvallisuusympéristossd kohti yhd teknisempda ja
keskindisriippuvaisempaa ympadristdd johti myods suomalaisten turvallisuusviran-
omaisten tiedonhankinnan mahdollisuuksien tarkempaan tarkasteluun. ”Toimin-
taympariston muutoksen vuoksi Suomen sotilastiedustelun mahdollisuudet kerata
tiedustelutietoa ovat heikentyneet.” (Puolustusministerio, 2015 s. 15). Valtioiden soti-
laalliset kohdejarjestelmat muuttuivat entistd kompleksisemmiksi ja yhd suurempi
osa tietoliikenteestd alkoi kulkea tietoliikennekaapeleissa (Puolustusministerio, 2015
s. 15). Suomen tiedustelulla ei aiemmilla toimintavaltuuksilla ollut mahdollisuuksia
vastata uusiin haasteisiin. Tdma osaltaan vaikeutti Suomen ulko- ja turvallisuuspoli-
tiikan harjoittamista, sillda Suomen turvallisuusymparistoon vaikuttavat valtiot panos-
tivat 2010-luvun alussa mééaratietoisesti kyberkapasiteettinsa rakentamiseen. Tyoryh-
man mietinndssd my0s arvioitiin, ettd kyberoperaatioiden merkitys tulee entisestdan
kasvamaan (Puolustusministerio, 2015 s. 16). Turvallisuusympariston muutoksen ja
sen teknistymisen myotd informaation méaara kasvoi merkittavasti, jolloin tieduste-
lulta vaadittiin tehokkuuden lisddamistd ja sen poliittisen padtoksenteon tueksi tuotta-
malta tiedolta laadun parantumista. Nopeasti muuttuvan turvallisuusympaériston ja
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siitd tuotetun tiedon maaran kasvusta kertoo se, ettd Suojelupoliisin valtionjohdolle

antamien Suomen turvallisuustilannetta kuvaavien raporttien maara kymmenkertais-
tui vuodesta 2008 vuoteen 2013. (Puolustusministerio, 2015).

6.4.3 Kansainvilinen yhteistyo

Hybridivaikuttamisen ja kybertoimintaympariston muutoksen rinnalla erilaiset puo-
lustus- ja turvallisuusyhteisty 6t saavat suuren huomion erityisesti vuoden 2012 selon-
teossa, missd mainitaan:

Suomi on riippuvainen kansainvilisestd yhteistyOsta sotilaallisten suorituskykyjen kehitta-
misessd ja ylldpitdmisessd. Yhteistyon tiivistiminen on véalttamatonta suorituskykyjen tur-
vaamiseksi. Suomi osallistuu puolustusyhteistyohon pohjoismaisesti, EU:ssa, Naton kump-
panuuden puitteissa sekd kahdenvalisesti. (Valtioneuvosto, 2012 s. 85).

Verrattuna Suomen 1990-luvun tiukasti kansallisesti suuntautuneeseen puolustusna-
kemykseen, Suomen puolustuspolitiikka 2010-luvun alussa sisdlsi huomattavia kan-
sainvélisen yhteistyon elementtejd (Pesu & Iso-Markku, 2022 s. 10). Suomella oli 2010-
luvun alussa vahva rooli Euroopan unionin yhteisen turvallisuuspolitiikan kehittami-
sessd. Ajatuksena oli, ettd kehittdmélld Euroopan unionin turvallisuutta ja puolustusta,
Suomi lisdd omaa turvallisuuttaan. Euroopan unionin kanssa tehtdavan yhteistyon rin-
nalla kdynnistyi pohjoismaisen puolustusyhteistyon kehittdiminen ja vuonna 2009 pe-
rustettiin Suomen, Norjan ja Ruotsin puolustusvoimien komentajien tekeman aloit-
teen pohjalta uusi pohjoismaisen puolustusyhteistyon kehys NORDEFCO, joka ko-
kosi aiemmin erilliset yhteistydmuodot yhteisen sateenvarjon alle (Pesu & Iso-Markku,
2022 s. 10). Waltzin mukaan taatakseen turvallisuuden ja estdédkseen sotilaallisen yh-
teenoton varsinkin pienen valtion on syytd liittoutua muiden valtioiden kanssa. Liit-
toutumiseen valitaan valtio, jonka kanssa on joitain yhteisid intressejd. Usein tama yh-
teinen intressi on yhteinen uhka. Liittoumien muodostaminen on pienelle valtiolle
hyodyllistd myos siind suhteessa, ettd se viestittdd muille valtiolle sen olevan houkut-
televa kumppani. (Waltz, 1967 s. 166). Erityisesti Ruotsi oli Suomelle siis luonnollinen
valinta liittolaiseksi, koska yhteinen uhka ei ollut vaikeasti mééariteltdvissd. Lisdksi
Suomen rooli Euroopan unionin turvallisuuden ja puolustuksen kehityksessa, lisdsi
positiivisia mielikuvia Suomesta turvallisuuden tuottajana. Se oli tarke&s, jotta Suomi
ndyttaytyi potentiaalisena liittolaisena.

Kansainvélinen yhteistyo oli tarkedd myos tiedustelun kannalta, ja vuoden 2012
selonteossa todetaankin, ettd: “Toimintaympéariston muutosten laadukkaan enna-
koinnin ja uhkiin vastaamisen keskeisend edellytyksend on kansainvélinen yhteistyo
tiedon vaihdossa ja turvallisuustutkimuksessa” (Valtioneuvosto, 2012 s. 94). Koska
Suomen oma tiedustelujdrjestelmd on vasta kehittymaéssd, sille oli tarkedd yhteinen
jaettu tiedustelutieto. Selontekojen perusteella erityisesti Euroopan unionin konteks-
tissa tapahtuvalle tiedonvaihdolle annetaan painoarvoa, ja vuoden 2009 selonteossa
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mainitaan Euroopan unionin yhteisestd turvallisuusstrategiasta seuraavasti: “Euroo-

pan turvallisuus- ja puolustuspolitiikan kehittdmisessd painottuvat ne suorituskyky-

alueet, joita pystytdan kdyttimdadan useissa eri operaatiotyypeissd ja -vaiheissa. Euroo-

pan puolustusvirasto pyrkii kehittdmaan kuutta suorituskykyaluetta: johtamista, tie-

dustelua, vaikutuskykyé, suojaa, kuljetuksia ja ylldpitoa.” (Valtioneuvosto, 2009 s. 118)
Euroopan yhteinen turvallisuusstrategia linjattiin vuonna 2003, ja pdivitettiin vuonna

2008 (Euroopan unioni, 2009). Pdivitetty turvallisuusstrategia oli tdrkedssd osassa

myos yhteisen tiedonvaihdon kehittdmisessd. Euroopan unionin turvallisuusstrategi-

assa linjataan, ettd uhkien yhteinen arviointi edellyttda tiedustelutietojen tehokkaam-

paa jakamista jasenvaltioiden vililld ja kumppaneiden kanssa (Euroopan unioni, 2009

s. 40).

Euroopan unionin ja Pohjoismaiden kanssa tehtdvan yhteistyon lisdksi selonte-
ossa tulee esille, ettd: “Suomi pyrki laaja-alaiseen kahdenviliseen yhteistyohon Yh-
dysvaltojen kanssa” (Valtioneuvosto, 2012 s. 9). Kahdenvilisen yhteistyon vahvista-
minen Yhdysvaltojen kanssa oli Suomelle tidrkedd, koska Yhdysvaltojen ulko- ja tur-
vallisuuspolitiikan painopiste alkoi siirtyd Euroopasta Aasiaan. Suomi néki Yhdysval-
tojen sitoutuneisuuden Euroopan turvallisuuteen olevan oman ja Euroopan turvalli-
suuden kannalta ensisijaista (Pesu & Iso-Markku, 2022 s. 39). Suomi osana muita Eu-
roopan maita oli riippuvainen USA:n tiedustelujdrjestelmastd, ja muista strategisista
kyvyistd. Tastd esimerkkind Libyan operaatio vuonna 2011, joka osoitti eurooppalais-
ten asevoimien suorituskykyjen ja resurssien puutteet. Operaation johto oli euroop-
palaisten maiden vastuulla, mutta ne eivit kyenneet toteuttamaan esimerkiksi ilma-
operaatiota ilman Yhdysvaltojen strategisia kykyjd, kuten tiedustelu- ja johtamisjar-
jestelmid (Valtioneuvosto, 2012 s. 41). Yhdysvaltojen siirtdessd kansainvdalisen politiik-
kansa painopistettd Aasiaan, eurooppalaisten maiden oli otettavan entistdi enemmaén
vastuuta omasta turvallisuudestaan (Valtioneuvosto, 2012 s. 43).

Sotilaallisten kyvykkyyksien riippuvuuden lisdksi myos Suomen siviilitiedus-
telu oli riippuvainen erilaisista yhteistoistd ja niiden valitykselld saatavasta tiedosta.
Tydryhméan mietinnossd esitetddn: “Suojelupoliisin ulkomaita koskeva tiedonsaanti
nojaa kdytdnnossd sen harjoittaman kansainvilisen tiedusteluyhteistydn, avointen
ldhteiden seurannan sekd Suojelupoliisin oman yhdysmiestoiminnan varaan.” (Puo-
lustusministerio, 2015 s. 31). Suojelupoliisin ulkomaita koskeva tiedonsaanti oli siis
vield 2010-luvun alussa oikeastaan tdysin ulkopuolelta tulevan tiedon varassa, vaikka
juuri niilld tiedoilla oli yhd suurempi merkitys Suojelupoliisin vastuulle kuuluvien
turvallisuusetujen suojelemisessa. Turvallisuusuhkien globalisoitumisesta ja siitd seu-
ranneesta ulkomaisten tiedustelutietojen merkityksen korostumisesta johtuen, Suoje-
lupoliisi kuitenkin pyrki laajentamaan kansainvaélisid yhteistyosuhteitaan siten, ettd
se kattoi Suomen turvallisuuden kannalta tirkeimpien maiden tiedustelu- ja turvalli-
suusorganisaatiot (Puolustusministerio, 2015 s. 31).
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6.5 Murros 5: Euroopan heikentynyt turvallisuustilanne

Voimakas muutos Euroopan turvallisuustilanteessa varitti 2010-luvun loppua. Vena-
jan Krimin valtaus vuonna 2014 muutti lopullisesti ldansimaiden suhtautumisen Vena-
hetkisen tiedustelujédrjestelmaén ei katsottu kykenevan vastaamaan nadihin muutoksiin.
Suomen selontekomenettely my6s muuttui vuoden 2012 jélkeen, ja syntyi kaksi eril-
listd selontekoa, joista ensimmadinen, ulko- ja turvallisuuspoliittinen selonteko julkais-
tiin vuonna 2016, ja erillinen puolustuspoliittinen selonteko julkaistiin vuonna 2017.
Kummatkin selonteot on otettu tdssd tutkimuksessa tarkasteluun. Koska sisdisen ja
ulkoisen turvallisuuden rajan ndhdddn hamartyneen, on tihdn tutkimukseen otettu
mukaan myos vuoden 2016 selonteko sisdisestd turvallisuudesta.

6.5.1 Euroopan ja Itimeren heikentynyt turvallisuustilanne

”Voimakas muutos ulko- ja turvallisuuspolitiikan toimintaymparistossad jatkuu niin
Suomen ldhialueilla kuin maailmanlaajuisesti.” (Valtioneuvosto, 2016b s. 10). Kan-
sainvdlinen turvallisuustilanne heikkeni eurooppalaisesta ndkokulmasta erityisesti
vuoden 2014 jdlkeen, joka ndkyy myds selonteoissa:

Kansainvilisen turvallisuusympariston muutos, Vendjan paluu voimapoliittiseen ajatteluun
sekéd sen sisdinen kehitys ja sen sotilaallisen kyvyn kasvu ja sotilaallisen toiminnan aktivoi-
tuminen haastavat eurooppalaisen turvallisuusjdrjestelman perusteet ja luovat epavakautta
Suomen toimintaymparistoon (Valtioneuvosto, 2016b s. 13).

Lansimaiden mahdollisuudet vaikuttaa kansainvélisen jarjestyksen ja turvallisuusjar-
jestelmédn dynamiikkaan ovat vihentyneet koko 2000-luvun ajan. Yhdysvallat on maa-
réatietoisesti pyrkinyt pitdmé&an kiinni johtoasemastaan, jota Vendjd ja Kiina ovat pyr-
simaisen ndkokulman kansainviliseen politiikkaan, turvallisuuteen ja sodankéayntiin,
sekd pyrkineet voimatasapainoon Yhdysvaltojen kanssa. (Raitasalo, 2018) Téllainen
tilanne, jossa jokainen valtio haluaa oikeutetuksi katsomansa aseman maailmassa, luo
epdvakautta.

Vuoden 2014 kevdilld Vendjd liitti Ukrainan Krimin laittomasti itseensd. ”Ve-
sdllon ja horjuttanut sitd viimeksi kuluneen vajaan kymmenen vuoden aikana” (Val-
tioneuvosto, 2016b s. 13). Krimin liittdminen Vendjdan loukkasi Ukrainan alueellista
koskemattomuutta ja suvereniteettia. Vendja rikkoi kansainvilisid normeja ja kaytan-
tojd, ja haastoi konkreettisesti lansimaisen kylméan sodan jilkeisen turvallisuuskasi-
tyksen. Viimeistddn Krimin valtauksen jdlkeen lansimaille tuli selviksi, ettd Venéja
katsoo kansainvilisid, suhteuta geopoliittisen nollasummapelin nidkokulmasta. Se
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pyrkii vahvistamaan omaa suurvalta-asemaansa palauttamalla etupiiriajatteluun pe-

rustuvan turvallisuusrakenteen sekd suurvaltojen sotilaallisen vastakkainasettelun.
Vendjd osoitti, ettd se on valmis kdyttaméaan sotilaallista voimaa tavoitteidensa edista-
miseksi ja muuttaakseen valtiorajoja Euroopassa. (Raitasalo, 2018).

Vuoden 2014 tapahtumat ja Euroopan valtioiden reaktio tukevat aiempaa huo-
miota siitd, ettd ldnsimaat eivét ottaneet Vendjan toimintaa Georgiassa vuonna 2008
tarpeeksi vakavasti. Vaikka Suomenkin turvallisuuspolitiikassa oli 2010-luvun vai-
heessa havaittavissa optimistinen asenne Vendjan kehitykseen, Suomi onneksi sdilytti
oman puolustusratkaisunsa koko 2000-luvun. Vendjan hyokkdys Ukrainaan vuonna
2014 johti kuitenkin my6s Suomen turvallisuus- ja puolustuspolitiikan merkittdvaan
muutokseen. Hyokkédystd seuranneina vuosina Suomi tehosti merkittavésti kansain-
valistd sotilaallista yhteisty6td ja puolustuskumppanuuksia. (Pesu & Iso-Markku,
2022 s. 10). Vendjan haikdileméaton toiminta Ukrainassa ylldtti monet lansimaat. Juuri
Vendjan toimien perinteisyys liittyen suurvaltapolitiikkaan, etupiirijakoon ja asevoi-
mien kdyttoon koettiin ylldttaviaksi, koska se ndkokulma kansainviliseen turvallisuu-
teen oli aktiivisesti unohdettu ldnsimaissa kylmédn sodan jdlkeen. Useat Euroopan
maat muokkasivat asevoimiaan ja niiden kayttoon liittyvid oppeja 2000-luvulla, kes-
kittyen kriisinhallintaan ja humanitaarisiin interventioihin. Vuoden 2014 tapahtumien
jdlkeen ne kuitenkin alkoivat jdlleen nostaa asevoimiensa valmiutta ja tehdd uusia ma-
teriaalihankintoja sekd korottaa puolustusmddrarahojaan. (Raitasalo, 2018; Valtioneu-
vosto, 2017). Kokonaisuudessaan lansimaiden reaktio Krimin tapahtumiin oli yllatty-

Ukrainan konflikti ja Euroopan muuttunut turvallisuusjarjestys nakyvéat myos
Suomen ldhialueilla: “On syntynyt negatiivinen kierre, jonka vaikutuksesta jannite
Itdmeren alueella on kasvanut ja sotilaallinen toiminta lisddntynyt...Vendjd kayttaa
etujensa ajamiseen laajaa sotilaallista ja ei-sotilaallista keinovalikoimaa” (Valtioneu-
vosto, 2016b s. 13). Puolustusselonteossa tuodaan ilmi, ettd sen hetkinen tiedustelu-
jarjestelmd ei kykene vastaamaan muuttuneen toimintaympériston vaikutuk-
siin: ”“Tiedustelujdrjestelmdssa...on puutteita. Muuttunut turvallisuusympdristo ja
mm. teknologian kehittyminen ovat tuoneet esiin lainsdddannon kehittamistarpeita
viranomaisten tehtdvien toteuttamiseksi.” (Valtioneuvosto, 2017 s. 12). Lainsdddan-
non kehittamiselld viitataan kdynnissa olleeseen tiedustelulakiprosessiin, jonka esite-
tdan olevan tarkein puolustukseen liittyva lainsdddantohanke.

Tiedusteluviranomaisille aiheutuu haasteita erityisesti teknisen kehityksen
myotd, sekd yhteiskunnan toimintojen siirtyessd yha enemman tietoverkkoihin. Vuo-
den 2016 sisdisen turvallisuuden selonteossa kerrotaan, ettd “Suojelupoliisin tiedon-
hankinta on hankaloitunut huomattavasti voimakkaan digitalisaatiokehityksen
myotd (Valtioneuvosto, 2016a s. 18)”. (Valtioneuvosto, 2016a). Teknologisen kehityk-
sen rinnalla myods muuttunut turvallisuustilanne toi esiin tiedustelujdrjestelmén
puutteet, kun toimintaympériston muutokset alkoivat kohdistua tiedusteluviran-
omaisten kaikkeen toimintaan, kuten terrorismin ja laittoman tiedustelun torjuntaan,
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sekd tiedonkeruu- ja raportointitoimintaan. Toimintaympériston muutos palautti ul-

komaisten tiedustelupalveluiden toiminnan Suomessa kylmén sodan tasolle, ja hen-
kilotiedustelun ohelle nousi vahvasti myos tietoverkkotiedustelu. (Valtioneuvosto,
2016a s. 12). Turvallisuusympdriston muutoksen rinnalla tiedustelujdrjestelman
puutteelliseen suorituskykyyn vaikutti vuosina 2012-2014 toteutetut sadstotoimenpi-
teet, jossa puolustusbudjetista leikattiin noin 10 prosenttia. Sddstotoimeenpiteet koh-
distuivat myos tiedustelujdrjestelmén kehitykseen. (Valtioneuvosto, 2017).

Tunnistetuista tiedustelu- ja johtamisjdrjestelmdn puutteista johtuen tiedustelu-
kyvyn ja yhteistyon kehittdiminen osoitetaan vuoden 2017 puolustusselonteossa jal-
leen yhdeksi puolustusjdrjestelméan kehittdmisen painopisteistd: “Ennakkovaroitus
Suomeen kohdistuvista sotilaallisista uhkista edellyttdd kehittynyttd tiedustelu- ja val-
vontakykyéd sekd kansainviélistd yhteistyotd. Nditd uhkia koskevia sotilastiedustelun
tiedonhankintamenetelmia kehitetdan. Puolustusvoimat rakentaa suunnitellun soti-
lastiedustelun, valvonnan ja maalittamistuen kokonaisuuden.” (Valtioneuvosto, 2017
s. 23). Se, ettd tiedustelu mainitaan jokaisessa selonteossa vuodesta 1997 eteenpdin ke-
hittdmisen kohteena viestii kahdesta asiasta. Toisaalta tulee selviksi, ettd suomalaisen
tiedustelun tila ei ole asiantuntijoiden ja viranomaisten mielestd viimeisen kahden-
kymmenen vuoden aikana ollut tarvittavalla tasolla. Toisaalta taas tiedustelun asetta-
minen jatkuvan kehittdmisen kohteeksi kertoo siit, ettd sen tarked rooli turvallisuus-
politiikassa tunnustetaan. Tiedusteluun ja sen kehittdmiseen halutaan jatkuvasti pa-
nostaa, ja sen kehittamistarpeet tiedostetaan. Vuoden 2016 ulko- ja turvallisuuspoliit-
tisessa selonteossa tuodaan ensi kertaa esille tiedustelun tuottaman tiedon ja ulko- ja
turvallisuuspoliittisen paatoksenteon yhteys:

Ulko- ja turvallisuuspoliittinen tavoitteenasettelu, padtoksenteko ja vaikuttaminen perustu-
vat tietoon toimintaympéristostd. Tietoa toimintaympaériston muuttujista ja niistd syntyvistd
mahdollisuuksista ja uhista on hankittava ja analysoitava jatkuvasti. Tiedon ja analyysin
pohjalta on oltava valmius mukauttaa toimintaa ja tarvittaessa ulko- ja turvallisuuspolitii-
kan painopisteita. (Valtioneuvosto, 2016b s. 10).

Systemaattinen tiedonhankinta on osa tehokasta valtionhallintoa. Suomen turvalli-
suuspolitiikassa on yhd enemmén alettu korostamaan kasvavaa riippuvuutta ennak-
kovaroituksesta, tilannetietoisuudesta, uhkien arvioinnista sekd riskianalyysista.
Tama trendi on linjassa my6s globaalin kehityksen kanssa. Gruszczak (2016) huo-
mauttaa, ettd tiedustelutiedolla on niin keskeinen asema turvallisuuspolitiikassa, ettd
se voi osaltaan maédrittdd miten valtiot pystyvéat vastaamaan erilaisiin sithen kohdis-
tuviin uhkiin. Méaérittadkseen turvallisuuspolitiikan painopisteitd, paattdjat tarvitse-
vat jatkuvasti tehokasta tiedustelutietoa turvallisuusymparistostd, joka on muuttu-
massa yhd kompleksisemmaksi ja monimutkaisemmaksi. (Rovner, 2011). Tdmé& Rov-
nerin (2011) esittdmd huomio on tdysin sama kuin vuoden 2016 selonteossa esitetty.
Myo6s vuoden 2016 sisdisen turvallisuuden selonteossa painotetaan tiedustelu-
tiedon luoman tilannekuvan ja ulko- ja turvallisuuspoliittisen paatoksenteon sidetta:
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Tiedustelutieto muodostaa modernin ulko- ja turvallisuuspoliittisen péddtoksenteon perus-
tan. Tilanne, jossa Suomen viranomaiset puutteellisesta kansallisesta sddntelystamme joh-
tuen ovat riippuvaisia ulkomaista saadakseen tietoa Suomen elintédrkeisiin intresseihin koh-
distuvista uhkista, on kestdimiton. Jokaisella maalla - my6s Suomella - on velvoite huolehtia
omasta ja kansalaistensa turvallisuudesta ja perustaa siihen liittyva paatoksenteko itse han-
kittuun tietoon. (Valtioneuvosto, 2016a s. 52).

Huomio on merkittdvd, koska se ottaa kantaa tiedustelulainsddadannon kehittamispro-
sessiin. Tiedustelulait pyritddn legitimoimaan turvallistamalla tiedustelu. Turvallista-
minen on usein yhteydessd realismiin. Turvallistamisaktia kédytetddn oikeuttamaan
realistisia ulko- ja turvallisuuspoliittisia valintoja ja keinoja, ja yleiso pyritdan vakuut-
tamaan ndiden keinojen valttamattomyydestd valtion olemassaolon sdilyttdmiseksi
(Magcamit, 2017). Sisdinen turvallisuuden selonteossa tiedustelu ja tiedustelutieto esi-
tetddn valtion suvereniteetin kannalta olennaisena. My®9s jokaisen valtion vastuuseen
keritd ja tuottaa tietoa oman turvallisuutensa takaamiseksi vedotaan.

Tiedustelulainsddadannon ohella tiedustelua pyrittiin kehittdmaan myos HX-
hankkeen kautta. “Monitoimihavittdjilld...tdydennetdan puolustusvoimien tiedus-
telu-, valvonta ja johtamisjdrjestelmdd” (Valtioneuvosto, 2017 s. 25). Téllaiset kaluston
uusimiseen liittyvat padtokset luovat pohjan paremmalle tilannekuvalle sekd laajem-
malle keinovalikoimalle niin normaali-, kuin poikkeusoloissa. Lisdksi ne tarjoavat uu-
sia mahdollisuuksia Suomeen kohdistuviin uhkiin vastaamisessa. (Salonius-Paster-
nak, 2021).

6.6 Murros 6: Suurvaltakilpailun ja voimapolitiikan paluu

Vuoden 2020 ulko- ja turvallisuuspoliittinen selonteko sekd vuoden 2021 puolustus-
selonteko edustavat tiedustelun ja tiedusteludiskurssin osalta tiedustelulakien voi-
maantulon jdlkeistd aikaa. Toimintaympaéristd muuttui entistd vaikeammin ennakoi-
tavaksi, ja suurvaltakilpailu teki paluun. Suurvaltakilpailun tuoma jannitteisyys kan-
sainvélisessd jarjestelmassa vaikuttaa pienten valtioiden asemaan ja tekee tiedustelu-
tiedosta entistd tarkeampadd niille. Tiedustelulakien myo6téd tiedusteludata on kasvanut
merkittdvasti, ja haasteeksi muodostuu sen jalostaminen vahvistetuksi tilannetiedoksi
valtionjohdolle.

6.6.1 Pienen valtion heikentynyt asema

“Suomen ja Euroopan ldhialueiden turvallisuustilanne on epdvakaa ja vaikeasti enna-

koitavissa. Kansainvalistd sdantopohjaista jarjestelméd, kansainvilistd oikeutta ja yh-

teisesti sovittuja toimintatapoja on osin kyseenalaistettu.” (Valtioneuvosto, 2021a s.

12). Turvallisuustilanteen heikkenemiseen ovat vaikuttaneet Vendjan, Yhdysvaltojen

ja  Kiinan  vilinen  kilpailu  sekd  niiden  vilisten  jdnnitteiden
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lisddntyminen. ”Suurvaltakilpailu, asevalvonnassa toistuneet sopimusrikkomukset

sekd sopimuksista irtautuminen heikentdvit sddntopohjaista kansainvalistd jdrjestel-
maéd ja vaikeuttavat ennakointia Suomen ldhialueilla.” (Valtioneuvosto, 2021a s. 12).
Globaali geopolitiikka on muuttunut strategisesti ja poliittisesti yhd arvaamattomaksi.
Suurvaltakilpailu on palannut, ja Neuvostoliiton romahtamisen jalkeinen suhteellisen
vakauden kausi on pddttynyt. Kiinan nousu haastaa Yhdysvaltojen johtoaseman Aa-
siassa. Euroopassa Vendjd kayttdd rajallisia resurssejaan tavalla, jolla pyritddan heiken-
tamaan vakiintunutta liberaalia kansainvilistd jdrjestystd. (Bowers, 2018). Niin kuin
selonteoissakin tulee ilmi, jannitteisyys sekd voimatasapainon muutos kansainvali-
sessd jdrjestelmdssd vaikeuttavat Suomen kaltaisten pienten valtioiden asemaa. (Val-
tioneuvosto, 2021a s. 12).

”Sotilaallisen voiman kayttd kuuluu suurvaltojen 2020-luvunkin keinovalikoi-
maan. Perinteisen asevoiman rooli sdilyy keskeisend Suomen ldhialueella...” (Valtio-
neuvosto, 2021a s. 13). Tama realisoitui helmikuun 24. pdivdnd vuona 2022, kun Ve-
ndjd aloitti laajamittaisen hyokkdyksen Ukrainaan. Euroopassa oli ldhes hyldtty rea-
listinen ndkokulma kansainvilisiin suhteisiin kylmén sodan jdlkeen, mutta viimeis-
tddn nyt se nousi taas pinnalle. Rakenteellinen realismi on yksi varteenotettava teoria
selittdméddan Ukrainan sotaa. Koska rakenteellinen realismi korostaa kansainvéalisten
suhteiden anarkkista luonnetta, sen mukaan sota ei ole ylldttdavd, vaan muistutus siitd,
ettd valtiot kilpailevat edelleen jatkuvasti turvallisuudesta, ja joskus tdma kilpailu on
vakivaltaista. Jdrjestelmdn pienet ja varovaiset valtiot valmistuvat tdhan kilpiluun it-
sesuojelulla. (Smith & Dawson, 2022). Realismin mukaan sota voi muuttaa kansainvéa-
lisid voimasuhteita ja ennen kaikkea paljastaa tietoja muiden voimavaroista. Teorian
mukaan suurvallat seuraavat ja arvioivat sodassa olevia muita suurvaltoja, ja niiden
kyvykkyyksid. My0s pienet valtiot seuraavat sotia tarkasti, ja pyrkivéat 16ytaméaan op-
peja. Ne eivit voi juurikaan vaikuttaa kansainviliseen jarjestelméddn, mutta ne voivat
vaikuttaa omaan turvallisuuspolitiikkaansa. Jad ndhtdvaksi mitd oppeja Ukrainan sota
lopulta tuo, mutta Suomen osalta on selvidd, ettd puolueettomuusstrategia on lopulli-
sesti hyldtty, kun Suomi on hakenut Naton jaseneksi. Ukrainan sodan my6td pienilla
valtioilla on nyt entistd vahvempi kannustin hakea suojelua isommilta. (Posen, 2022).

Myos tiedustelulait, ja niiden myotd tiedusteluviranomaisten kasvaneet toimi-
valtuudet ovat merkittiavé turvallisuuspoliittinen valinta. “Suomen puolustuksen toi-
mintaympadristo sdilyy jannitteisend ja vaikeasti ennakoitavana. Tama korostaa kykya
ennaltaehkdistd, toimia ja tarvittaessa puolustautua kaikissa operatiivisissa toimin-
taympaéristdissd.” (Valtioneuvosto, 2021a s. 15). Niin kuin jo aiemmin tdssa tutkimuk-
sessa on todettu, parempi ennakointikyky ja nopeampi tilannekuvan muodostaminen
ovat pienille valtioille elinehto. Tiedustelulakien tuomien mahdollisuuksien my®6td,
myos Suomi viimein kasvatti kykyddn selvitd kansainvilisen jdrjestelman muutok-
sessa.

Ukrainan sodan kohdalla on kuitenkin muistettava, ettd rakenteellisen realismin
teorioiden selityskyvylld on myos rajoitteita. Useimmat realistit, mukaan lukien Waltz,
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ovat myontdneet, ettd rakenteellisen realismin teoriat pystyvét parhaiten selittimaan

pitkid geopoliittisia trendejd, eivatka yksittdisid tapahtumia. (Smith & Dawson, 2022).
Waltz muistuttaa, ettei kansainvélisen politiikan teorioilla tule selittdd jonkun valtion
ulkopolitiikkaa. Realismin teoria ei kerro, miksi jokin valtio tekee tietyn liikkeen, jo-
nain tiettynd hetkend. (Waltz, 1979 s. 121). Niin pienen kuin suurenkin valtion pitkéan
tahtdimen turvallisuuspoliittisia valintoja sen avulla on kuitenkin mielekéstd arvioida.

6.6.2 Suomalaisen tiedustelun uusi aika

Suomessa viime vuosien suurin tiedusteluun liittyvd, sekd yleisesti turvallisuuspoli-
tiikkaan liittyvéa kehitysaskel oli vuonna 2019 hyviaksytyt tiedustelulait. Tiedustelula-
kihanke kaynnistyi virallisesti vuonna 2015, kun sisdministerio asetti tyoryhmén val-
mistelemaan ehdotusta siviilitiedustelulainsddddannoksi. Tyo jaettiin sisdiministerion,
Puolustusvoimien sekd oikeusministerion kesken. Lakipakettiin kuului lait siviili- ja
sotilastiedustelusta, laki tiedustelun valvonnasta sekd perustuslain muutos. Tieduste-
lulait hyvaksyttiin eduskunnassa maaliskuussa 2019, ja ne tulivat voimaan kesa-
kuussa 2019. (Valtioneuvosto, 16.12.2021; Eduskunta 16.8.2022). Tiedustelulait antoi-
vat Suojelupoliisille ja Puolustusvoimille uusia valtuuksia, koskien esimerkiksi paik-
katiedustelua ja tietoliikennetiedustelua. Lakien voimaantulo ndkyy vahvasti erityi-
sesti vuoden 2021 puolustusselonteossa:

Sotilastiedustelulaki ja sen mukaiset toimivaltuudet ovat parantaneet tiedustelujérjestelman
kykyd muodostaa tilannekuva ja antaa ennakkovaroitus valmiuden s&ételylle. Lainsddadan-
non mukaisesti sotilastiedustelu hankkii ja késittelee tietoja ylimméan valtionjohdon paatok-
senteon tukemiseksi sekd Puolustusvoimien lakisddteisten tehtdvien suorittamiseksi. (Val-
tioneuvosto, 2021a s. 20).

Sotilastiedustelu toimii yhteistydssé siviilitiedustelun kanssa valtiollisten uhkien tieduste-
lussa. Sotilastiedustelulain toimivaltuuksien kayton kehittamistd jatketaan ja uudet tiedus-
telumenetelmit vakiinnutetaan osaksi organisaation toimintaa. (Valtioneuvosto, 2021a s. 34).

Selonteoissa ndkyy toisaalta, ettd suomalaisessa tiedustelussa otettiin iso harppaus
eteenpdin. Tiedustelulainsddddannon tuomat valtuudet esimerkiksi veivit Suojelupo-
liisia kohti uskottavaa tiedustelupalvelua. Toisaalta taas, selonteoissa nakyy myos tie-
dustelulakien tuoreus ja se, ettd tiedustelutoiminnan kehitystd tarvitaan edelleen. Tie-
dustelulakien my6ta Suomessa siirryttiin kohti lansimaista jarjestelmés, jossa on erik-
seen sotilastiedusteluorganisaatio sekd siviilitiedusteluorganisaatio (Puolustusvoi-
mat, 2021 s. 5). Suomen tiedustelu ei kuitenkaan noussut hetkessa tiedustelumahtien
kyvykkyyksien tasolle. Lisdksi Suomi kayttda tiedustelulakien tuomia valtuuksia uh-
kien torjuntaan, eli puolustuksellisesti, mikd on merkittdva ero tiedustelumahteihin
verrattuna (Luukkonen, 2020 s. 24).

Vaikka tiedustelua ei itsessddn esitetd 2020-luvun selonteoissa endd kehityskoh-
teena, tiedustelukykyd kehitetddn esimerkiksi erilaisten strategisten hankkeiden
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kautta. Tiedusteluun panostaminen ndkyy muun muassa uusien havittdjien ja meri-

voimien Pohjanmaa-luokan alusten kadyttoonotossa. Puolustusvoimat johtaa selonte-
kokaudella HX-hanketta, jossa uudet monitoimihévittdjat otetaan asteittain kayttoon
vuodesta 2025 alkaen. Havittdjien suorituskyvyilld kehitetddn samalla tiedustelua,
valvontaa ja johtamista. Laivue 2020 -hankkeessa taas rakennetaan nelja Pohjanmaa-
luokan monitoimikorvettia vuosien 2022-2027 aikana. Ndiden tehtdvand on meripuo-
lustuksen lisdksi tdydentdd valtakunnallista tilannetietoisuutta tuottamalla tiedus-
telu- ja valvontatietoa meri- ja ilmatilasta (Valtioneuvosto, 2021a s. 36).

Tiedustelulakien my6td suomalaisten tiedusteluviranomaisten kerdamaé data on
lisddntynyt merkittavasti. Salonius-Pasternak arvioi, ettd uusien hankkeiden kéyt-
toonoton myota tiedusteludatan méaéra tulee entisestdan kasvamaan. Strategiset hank-
keet ja uudet suorituskyvyt tarjoavat mahdollisuuden uudenlaisille valinnoille Suo-
meen kohdistuviin uhkiin vastaamisessa. Seuraavaksi haasteeksi ja kehittamisen koh-
teeksi tulee todenndkoisesti kyky tuottaa kerdtystd datasta vahvistettu tilannekuva
valtionjohdolle ja sotilasjohdolle. (Salonius-Pasternak, 2021).

Turvallisuusympaériston muutos ennakoimattomampaan suuntaan korostaa tiedustelulla
hankitun analysoidun tiedon merkitystd paatoksenteossa...Samoin varmistetaan, ettd tie-
dustelutieto tavoittaa oikea-aikaisesti kaikki kansallisen turvallisuuden suojaamiseen osal-
listuvat toimijat ja tukee perus- ja ihmisoikeuksien toteutumista seké viranomaisten ja yh-
teiskunnan normaalia toimintaa. (Valtioneuvosto, 2021b s. 44).

Uusi sotilastiedustelua koskeva laki mahdollistaa tiedonhankintamenetelmit, joiden myota
kasiteltavan tiedustelutiedon maara kasvaa. (Valtioneuvosto, 2021a s. 49)

Kasvavan ja monimuotoistuvan datamééaran tarkka karsiminen, késittely ja mukaut-
taminen politilkan vaatimuksiin ja paatoksentekomenettelyihin on valttaméatonta oi-
kea-aikaisen tilannekuvan luomiseksi (Gruszczak, 2016 s. 2). Tiedustelun ja politiikan
suhde hakee luultavasti seuraavat vuodet muotoaan Suomessa. Yleisesti on eridvia
ndkemyksid siitd, kuinka tiivis tdimé&n suhteen tulisi tai ei tulisi olla. Toisaalta yhteis-
tyon tulee olla toimivaa, jotta pddtoksentekijoiden tarpeet tunnistetaan, mutta toi-
saalta tiedustelutiedon tuottajien on vastustettava poliittisen johdon pyrkimyksia vaa-
ristdd tiedustelutietoa, kun se on ristiriidassa heiddn poliittisten mieltymystensa
tamaan arvionsa poliittisten kantojensa mukaisiksi. (Hulnick, 2006; Rovner, 2011).
Suomessa tiedustelu politisoitiin melko vahvasti tiedustelulakiprosessin aikana. Tie-
dustelulait pyrittiin legitimoimaan esimerkiksi turvallistamalla 18.8.2017 tapahtunut
Turun puukkohyotkkays. Terrorismin uhka kuvattiin eksistentiaaliseksi, ja tiedustelu-
lakien sddtdaminen vastaukseksi tdhdan uhkaan.
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6.6.3 Suomen turvallisuus- ja puolustuspoliittisen kulttuurin muutos

Verrattuna aiempiin selontekoihin 2020-luvun selonteoissa tiedustelusta puhutaan
huomattavasti avoimemmin ja muutos 90-luvun selontekoihin on merkittava. “Tur-
vata Suojelupoliisin uuden tiedustelupalveluroolin tdysiméddrdisen saavuttamisen
edellyttdmien tietojdrjestelmien kehittdminen ja ylldpito.” (Valtioneuvosto, 2021b). Si-
sdisen turvallisuuden selonteossa on mustaa valkoisella Suojelupoliisin pyrkimyk-
sestd uskottavaksi tiedustelupalveluksi. Vield vuonna 2012 EU:n tiedustelukeskuksen
padllikon Ilkka Salmen ehdottaessa, ettd Suojelupoliisista tehtdisiin tiedustelupalvelu,
sai se suomalaisten pdittdjien keskuudessa varauksellisen vastaanoton (Rantala, 2018).

Tiedusteludiskurssin vapautumisen voidaan ajatella viestivan sekéd tiedustelun
roolin vahvistumisesta turvallisuus- ja puolustuspolitiikassa ettd osaltaan myos ylei-
sen asenteen muutoksesta tiedustelua kohtaan. Suomen tiedustelukulttuuri oli pit-
kddn historian leimaama, ja esimerkiksi Suojelupoliisia kohtaan epéluulo tietyissa ih-
misryhmissa sdilyi pitkdan (Luukkonen, 2020). Kuten jo aiemmin tédssa tutkimuksessa
on tullut esille, Suomi rajoitti kylméan sodan aikana omaehtoisesti tiedusteluaan, jottei
se vaikeuttaisi ulkopolitiikan harjoittamista. Rajoittuneisuus jdi kuitenkin pdadlle,
vaikka ulkopoliittiset syyt katosivat kylman sodan paatyttyd. (Rantala, 2018). Vuonna
2013 alkanut tiedustelulakien késittelyprosessi, sekd lakien sddtdminen vuonna 2019
muokkasivat tiedustelun roolia niin politiikassa, mielikuvissa kuin keskusteluissakin.
Tdamd asennemuutos nakyy viimeisimmissad selonteossa. Tiedustelun kehittamista tu-
kevat toimet, mukaan lukien tiedustelulait, sekd strategiset hankkeet viestivit suoma-
laisesta turvallisuus- ja puolustuspoliittisesta kulttuurinmuutoksesta (Salonius-Pas-
ternak, 2021).

Avoimempi tiedusteludiskurssi selonteoissa kasvattaa myos Suomen deterrens-
sid. Selonteot toimivat ikddn kuin viesteind ulkopuolisille toimijoille Suomen oman
turvallisuusympaériston arvioinnista ja niistd keinoista, joilla se pyrkii varautumaan
sithen kohdistuviin uhkiin. (Limnéll, 2008). Pelkédstdan viestimalld ulkopuolisille Suo-
men vahvistuneesta tiedustelujdrjestelmastd pyrkii se jo osaltaan estimddn ulkopuo-
listen valtioiden vakoiluyrityksid. Diskurssin lisdksi Suomen deterrenssi kasvoi myos
kdaytannon tasolla tiedustelulakien myota. Tiedustelukeinoilla, sekd uusien suoritus-
kykyjen tuomilla vaikuttamiskeinoilla, Suomen puolustus-, pelote- ja vastatoimikirjoa
on mahdollista laventaa (Salonius-Pasternak, 2021). Ian Bowersin mukaan pienet val-
tiot tukeutuvat jdlleen kerran oman deterrenssinsa kehittimiseen ratkaisuna epavar-
muuteen, joka nyt maédrittdd Euroopan turvallisuusympaéristod. Hanen mukaansa
pienten valtioiden kykyéa tehokkaaseen deterrenssistrategiaan on kuitenkin tarkastel-
tava kriittisesti. (Bowers, 2018).

Deterrenssin lisdksi, tiedustelun kehittamiseen liittyviat uudet suorituskyvyt ja
strategiset hankkeet viestivit pienen valtion turvallisuuspoliittisista valinnoista Walt-
zin madrittelemassd anarkkisessa jarjestelméassa. Ricklin (2008) ndkemyksen mukaan
pienet valtiot joutuvat valitsemaan kahden turvallisuuspoliittisen vaihtoehdon vililla,
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joista toinen on yhteistyohon nojaaminen ja toinen autonomian korostaminen. Jos

pieni valtio valitsee yhteistydstrategian, se liittoutuu vahvemman kanssa. HX-hanke
ja sen lopputulos on ajankohtainen esimerkki yhteistyostrategiasta, sekd pienen maan
mioon sen ulko- ja turvallisuuspoliittiset aspektit. Valittu havittdjd ja siitd seurannut
sitoutuminen tiettyyn toimittajavaltioon méaédrittdd Suomen turvallisuus- ja puolustus-
politiikkaa aina 2060-luvulle asti. Havittdjahanke luo vahvan liittouman ja tarkedn
turvallisuus- ja puolustuspoliittisen yhteistyon. Mitd lopputulokseen tulee, Yhdysval-
talaisen valmistajan vaihtoehto oli luonnollinen ratkaisu. Waltzin teorian oletuksen
mukaan pienet valtiot toimivat usein voimatasapainoteorian oletuksesta poiketen liit-
toutuen suurvallan kanssa. Suomella ja Yhdysvalloilla on Vendjan takia saman suun-
taisia intressejd. Yhdysvallat haluavat menestyd suurvaltakilpailussa, kun taas Suomi
haluaa selvitd anarkkisessa jarjestelméssd. Jottei Suomi joudu jarjestelman suurvalto-
jen hylkdamaksi, puolueettomuus ei ole endd kannattavaa. Ndin ollen, Ricklin (2008)
teoriaan viitaten Suomen on jarkevéi liittoutua suurvallan kanssa.
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7 JOHTOPAATOKSET JA POHDINTA

Taman tutkimuksen tarkoituksena oli tarkastella tiedustelun roolia ja sen muutosta
Suomen turvallisuuspolitiikassa vuosina 1995-2021. Tutkimuksessa vastattiin kysy-
myksiin: Miten tiedustelun rooli on muuttunut Suomen turvallisuuspolitiikassa vuo-
sina 1995-20217 ja mitké seikat Suomen toimintaymparistossad ovat vaikuttaneet muu-
tokseen?

Tutkimuksen perusteella tiedustelun rooli on kehittynyt linjassa toimintaympa-
riston muutosten kanssa. Tutkimusaineistosta nousseet Suomen turvallisuuspoliitti-
sen toimintaympariston muutokset on luokiteltu tutkimuksessa kuuteen murrokseen,
joilla on ollut eniten vaikutusta tiedustelun roolin kehitykseen. Namé& murrokset toi-
mivat turvallisuusdiskurssin ja tiedusteludiskurssin kontekstina. Tiedusteludiskurs-
sin rinnalla esiintyy useita sitéd legitimoivia diskursseja, kuten turvallistamis-, globali-
saatio- ja yhteistyodiskurssi.

Tutkimusaineiston perusteella ensimmaéisend murroksena voidaan pitdd kylman
sodan pddttymistd ja Euroopan unionin jasenyyttd, ajoittuen 1990-luvun puoliviliin.
1990-luvulla Suomen turvallisuuspolitiikassa ja sen toimintaympéristossd korostuivat
sen aikaiset suuret muutokset. Suomi haki kylmén sodan jdlkeistd turvallisuuspoliit-
tista linjaansa ja paikkaansa kansainvilisessd turvallisuusympéristossad, milld oli vai-
kutusta myos turvallisuuspoliittisten vilineiden, kuten tiedustelun rooliin. Suomalai-
nen turvallisuuspoliittinen keskusteluilmapiiri oli vasta avautumassa kylméan sodan
pddttymisen ja EU-jasenyyden vaikutuksesta, mikd nakyy myos selontekojen diskurs-
seissa (Limnéll, 2008).

Toisena murroksena voidaan pitdd globalisaatiota ja sen aiheuttamia uusia tur-
vallisuusuhkia, joita oli muun muassa terrorismi seké jdrjestaytynyt rikollisuus. Suo-
men turvallisuuspoliittinen ymparisto jatkoi 1990-luvun linjaa, jossa vakauskehitys
jatkui ja EU ndhtiin Euroopan turvallisuuden tarkeimpéné toimijana. Vendjan kehitys
ndyttaytyi positiivisena, demokratiaan tahtddvaltd, joten turvallisuusajattelussa kat-
seet suunnattiin kohti laajaa turvallisuuskaésitystd. Kylmén sodan jdlkeen Euroopassa
siirryttiln ~ pois  perinteisestd  turvallisuuskédsityksestd ja  valtiokeskeisestd
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ajattelutavasta, mikd nakyy osittain myos Suomen turvallisuuspolitiikassa. Kun Suo-

men turvallisuusympariston vakaus vahvistui, uudet uhat ja niiden rooli korostui.
vallisuuspoliittisessa toimintaympéristossd. Vendja hyokkasi elokuussa 2008 Georgi-
aan ja paljasti, ettd se on valmis kdyttamaéan sotilaallista voimaa omien tavoitteidensa
ajamiseen. Vendjan vahvistuminen 2010-luvulle tultaessa vidhensi Suomen turvalli-
suuspoliittista liikkkumavapautta huomattavasti. 2000-luvun alussa Vendjan pienenty-
nyt uhka mahdollisti Suomelle varsin hyvan toimivapauden, mikd nédkyi uusien uh-
kien korostuksessa. Kun Vendjd jalleen muuttui takaisin jarjestelmé&dn painetta aiheut-
tavaksi valtioksi, myds Suomen suhtautuminen naapuriin koki muutoksen. Realismin
ndkokulmasta Vendjan vahvistuminen, ja sen pyrkimykset suurvalta-asemansa pa-
lauttamiseen sekd sotilaallisen kapasiteettinsa kehittimiseen olivat odotettavissa. Se-
lontekojen analyysi osoittaa, ettd Suomessa herittiin Vendjan uuteen kehityskulkuun:
1990-luvun ja 2000-luvun alun selonteoissa Vendjltd odotettiin vield demokratiakehi-
tystd, kun taas 2000-luvun lopulla Vendjan kehitykseen ruvettiin suhtautumaan huo-
lestuneesti.

Neljantend murroksena voidaan pitdd hybridivaikuttamisen nousua mukaan
globaaliin turvallisuusajatteluun sekd kansainvélisen yhteistyon lisddantymistd. 2010-
luvun vaihteessa Suomen turvallisuusymparisté muuttui erityisesti hybridivaikutta-
misen ja kybertoimintaympariston kehityksen seurauksena. Kybertoimintaympéris-
ton uhkien kehitys osana hybridivaikuttamista kdynnisti Suomessa tiedustelulainsaa-
déntoprosessin, jonka tavoitteena oli taata tiedusteluviranomaisille tarvittavat keinot
turvallisuusympariston muutokseen vastaamiseksi.

Euroopan heikentynyt turvallisuustilanne véritti 2010-luvun loppua, ja oli Suo-
men turvallisuuspoliittisen toimintaympaériston viides murros. Vendjan Krimin val-
taus vuonna 2014 muutti lopullisesti lansimaiden suhtautumista Vendjdén, ja viimeis-
tdan nyt lansimaille tuli selvdksi, ettd Vendjd katsoo kansainvdlisid suhteita geopoliit-
tisen nollasummapelin ndkokulmasta. Kansainvélisen jarjestelméén vaikuttivat Yh-
pyrki horjuttamaan. Muuttuneen toimintaympariston vaikutukset ndkyivat myos
Suomessa, ja muutos palautti ulkomaisten tiedustelupalveluiden toiminnan Suo-
messa kylméan sodan tasolle. Sen hetkisen tiedustelujarjestelman ei katsottu kykene-
vdn vastaamaan ndihin muutoksiin.

Kuudentena ja viimeisend murroksena voidaan pitdd suurvaltakilpailun ja voi-
mapolititkan paluuta. Globaali geopolitiikka muuttui strategisesti ja poliittisesti ar-
vaamattomaksi, suurvaltakilpailu palasi ja kylmédn sodan jidlkeinen suhteellisen va-
kauden kausi pddttyi lopullisesti helmikuun 24. pdivdand vuona 2022, kun Vendjd
aloitti laajamittaisen hyokkayksen Ukrainaan. Yleisesti turvallisuustilanteen heikke-
nemiseen vaikuttivat Vendjan, Yhdysvaltojen ja Kiinan vélinen kilpailu sekd niiden
vilisten jannitteiden kasvaminen (Valtioneuvosto, 2021a s. 12). Samalla toimintaym-
parist6 muuttui entistd vaikeammin ennakoitavaksi. Jannitteisyys sekéd
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voimatasapainon muutos kansainvilisessd jarjestelmassa alkoi hankaloittaa erityisesti

Suomen kaltaisten pienten valtioiden asemaa ja teki tiedustelutiedosta entistd tiarke-
dmpadd niille. Viime vuosien suurin tiedusteluun liittyva kehitysaskel oli vuonna 2019
hyvaksytyt tiedustelulait. Tiedustelulait ja niiden my6ta tiedusteluviranomaisten kas-
vaneet toimivaltuudet olivat merkittdva turvallisuuspoliittinen valinta. Liséksi viime
vuosien strategiset hankkeet ovat kehittdneet Suomen tiedustelukykya.

Selontoissa esiintyvé turvallisuusdiskurssi viestii, ettd muutokset toimintaym-
péaristossd ovat pakottaneet Suomen kaltaisen pienen valtion kehittim&ddn omaa tie-
dusteluaan, koska se on elintdrkedssd asemassa anarkkisessa jdrjestelméssd selviyty-
misessd. Turvallisuusuhkien monimutkaistuessa ennakkovaroituksen rooli korostuu
entisestddn. Lisdksi Suomen on omassa turvallisuuspolitiikassaan ja sen vélineiden
tokset 1990-luvun positiivisesta suunnasta Georgian ja Ukrainan sotaan, ovat vaikut-
taneet Suomen turvallisuusajatteluun ja oman puolustuksen kehittdmiseen merkitta-
vasti. Vendjan pyrkimykset vahvistaa omaa suurvalta-asemaansa ldhtien 2000-luvun
lopulta heijastuivat luonnollisesti turvallisuuteen Suomessa, koska jarjestelméan suur-
vallat pyrkivat kontrolloimaan pienid valtioita turvatakseen oman puskurivyohyk-
keensd (Kuoppala, 2015). Maantieteelliset tosiasiat huomioon ottaen, tilannekuvasta
ja ennakkovaroituksesta tuli Suomelle entistdkin tdrkedmpid oman turvallisuutensa
kannalta. Pienelle valtiolle tiedustelun tuottama tilannekuva on elintédrked, ja sen rooli
myos Suomen turvallisuudelle tunnustettiin selonteoissa.

Selontekojen perusteella Suomen tiedustelun kehitys on ollut sikéli linjassa glo-
baalin kehityksen kanssa, ettd vuotta 2001 voidaan pitdd kadnteentekevand. Tiedus-
telun rooli turvallisuusstrategioissa kasvoi rdjahdysmadisesti vuoden 2001 terrori-isku-
jen jalkeen, kun turvallisuuspolitiikoissa alettiin korostaa ennakkovaroituksen ja ti-
lannetietoisuuden merkitysta (Gruszczak, 2016 s. 2). Taméa kehitys nidkyy selvisti
myos Suomen turvallisuuspolitiikassa. Huomionarvoista on esimerkiksi, miten “tie-
dustelu” késitteen kaytto ldhes viisinkertaistuu selonteoissa vuodesta 1995 vuoteen
2004 (Valtioneuvosto 1995 ja 2004).
listi Yhdysvalloille poikkeuksellisen toimintavapauden, jolloin maan omissa intres-
seissd korostuneet uudet uhat heijastuivat liittoutumien kautta my6s eurooppalaisten
valtioiden ulko- ja turvallisuuspolitiikkaan. Kun Yhdysvallat keskittyivét terrorismin
vastaiseen sotaan, myos Euroopan maiden asevoimia kehitettiin terrorismin torjun-
nan ja kansainvilisen kriisinhallinnan ehdoilla (Raitasalo, 2008 s. 60-63). Globaalia
turvallisuusajattelua vérittanyt terrorismin vastainen sota lisdsi tiedusteludiskurssin
roolia selonteoissa. Ajanjakso osuu yhteen Suojelupoliisin sisdisen muutoksen kanssa,
jossa turvallisuusyksikon nimi muutettiin terrorismin vastaiseksi yksikoksi. Tama
ajanjakso oli Suojelupoliisin ensimmadinen askel kohti tiedustelupalvelua ja sen voi
havaita myos tutkimusaineistosta.
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Tarkastelujakson aikana suomalainen tiedustelu tuli osaksi globaalia tiedustelu-

yhteisod. Tama tapahtui kuitenkin osittain kantapdan kautta, koska Suomen tiedus-
telu oli pitkdan ulkopuolisten valtioiden ja niiden kanssa tehtdvan yhteistyon varassa.
1990-luvulla Suomen tiedustelu nojasi vahvasti Euroopan unionin jasenyyteen ja sen
kollektiiviseen turvallisuuspolitiikkaan. Myds EU:n kriisinhallintaoperaatioilla, joihin
Suomi ldhti mukaan 1990-luvulla, oli merkittdva rooli Suomen tiedustelun kehityk-
sessd. Yhteistyd muiden toimijoiden kanssa sekd niiden kanssa vaihdettu tieto oli tar-
kedssd asemassa, kun Suomen oma tiedustelujdrjestelmd oli vain tyydyttavalla tasolla
(Valtioneuvosto, 1997 s. 55).

2000-luvun alussa yhteistyo keskittyi lahinnd uusien uhkien torjuntaan, kuten
terrorismin ja jdrjestdytyneen rikollisuuden kitkemiseen. 2010-luvulla selonteoissa
alettiin taas enemmdn painottaa erilaisia puolustus- ja turvallisuusyhteistditd, erityi-
sesti tiedon vaihdon osalta. Yhdysvaltojen ulko- ja turvallisuuspoliittisen painopis-
teen muutos ja yhteiset sotilasoperaatiot Pohjois-Afrikassa paljastivat eurooppalaisten
valtioiden riippuvuuden Yhdysvaltojen sotilaallista kyvykkyyksistd. My6s Suomen
siviilitiedustelu oli riippuvainen erilaisista yhteistdistd ja niiden valitykselld saata-
vasta tiedosta. Suojelupoliisin ulkopuolisia valtioita koskeva tiedonsaanti nojasi ldhes
tdysin sen harjoittaman kansainvilisen tiedusteluyhteistyon varaan, ja sen ulkomaita
koskeva tiedonsaanti oli vield 2010-luvun alussa oikeastaan tdysin ulkopuolelta tule-
van tiedon varassa, vaikka juuri niilld tiedoilla oli yhd suurempi merkitys Suojelupo-
liisin vastuulle kuuluvien turvallisuusetujen suojelemisessa. Ulkomaisten tiedustelu-
tietojen merkityksen korostumisen takia Suojelupoliisi pyrki laajentamaan kansainva-
listd yhteistyoverkostoaan 2010-luvun alussa (Puolustusministerio, 2015).

Kevittalvella 2013 tietoon tullut ulkoministerion verkkovakoilutapaus, jossa ul-
koministerion kerrottiin joutuneen valtiollisen tahon suorittaman tietomurron koh-
teeksi, osoittautui jonkinlaiseksi kddnnekohdaksi Suomen tiedustelukyvyn kehittami-
sessd ja pddttdjien asenteessa sitd kohtaan. Tieto murrosta tuli ulkopuoliselta valtioilta,
koska useista lansimaista poiketen Suomessa ei ollut jarjestelméad, jonka avulla vaka-
via kohdennettuja kyberhyokkdyksid olisi kyetty seuraamaan. (Viestintdvirasto,
2014). Loppuvuodesta 2013 Puolustusministeri6 asetti tyoryhman kehittdméaén lain-
sdadadantod liittyen turvallisuusviranomaisten tiedonhankintakykyyn.

Tiedustelu on asetettu selonteoissa kehityskohteeksi 1990- ja 2000-luvun vaih-
teesta lahtien. Sen kehitystyo nostettiin yhdeksi turvallisuuspoliittisista prioriteeteista
linjaamalla, ettd Suomen puolustuskyky perustuu ensisijaisesti mm. toimintavarmoi-
hin tiedustelujdrjestelmiin. Se, ettd tiedustelu mainitaan ldhes jokaisessa selonteossa
kehittimisen kohteena, viestii toisaalta siitd, ettd suomalaisen tiedustelun tila ei ole
asiantuntijoiden ja viranomaisten mielestd viimeisen kahdenkymmenen vuoden ai-
kana ollut tarvittavalla tasolla. Mutta toisaalta my®0s siitd, ettd sen tarked rooli turval-
lisuuspolitiikassa tunnustetaan. Tiedusteluun ja sen kehittdmiseen on haluttu jatku-
vasti panostaa, ja sen kehittdmistarpeet on tiedostettu.
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Tiedusteludiskurssi on vapautunut selonteoissa ja muissa viranomaisdokumen-

teissa tarkastelujakson aikana merkittdvasti. Vapautuminen viestii sekd tiedustelun
roolin vahvistumisesta turvallisuus- ja puolustuspolitiikassa ettd osaltaan myds ylei-
sen asenteen muutoksesta tiedustelua kohtaan. Suomalaiselle tiedustelukulttuurille
oli pitkddn leimallista sen eristdytyneisyys muusta yhteiskunnasta, mika leimasi tie-
dusteluun liittyvaa keskustelua pitkdan. Historiasta periytynyt epaluulo Suojelupolii-
sia kohtaan sdilyi pitkdan. Lisdksi Suomen omaehtoinen tiedustelun rajoittaminen
kylmén sodan aikana jdi ikddn kuin péélle, vaikka ulkopoliittinen ilmapiiri kokikin
muutoksen. Koko tiedustelulakien késittelyprosessi, sekd turvallisuuspoliittisen toi-
mintaympaériston voimakas muutos muokkasivat tiedustelun roolia niin politiikassa,
mielikuvissa, kuin keskusteluissakin. Tiedustelulakien myotd suomalainen tiedustelu
astui uuteen aikaan. Tiedustelun seuraavaksi haasteeksi muodostuu sen jalostaminen
vahvistetuksi tilannetiedoksi valtionjohdolle, kun tiedustelulakien ja uusien suoritus-
kykyjen myotd tiedusteludata kasvaa merkittdavasti. Lisdksi Suomessa tulee vastaan
pohdinta, kuinka tiiviisti tiedustelun ja politiikan halutaan olla yhteydessa sekd miten
véltetddn tiedustelun politisoituminen.

Téssd tutkimuksessa tiedustelun roolin muutosta on tarkasteltu toimintaympa-
riston muutoksen kautta, eli miten toimintaympaériston muutokset ovat vaikuttaneet
tiedustelun esiintymiseen selonteoissa. Tiedustelun roolin muutosta selonteoissa olisi
voinut tarkastella myos esimerkiksi parlamentarismin tai turvallistamisen ndakokul-
masta, koska selonteot ovat aina poliittisia tekoja. Lisédksi tutkittavan ilmion diskreetin
luonteen vuoksi tutkimuksen tarkastelu on rajattu selonteoissa esiintyvaan diskurs-
siin, eikd tutkimus ndin ollen kykene selittimé&an ilmion kehitysta kdytannon tasolla.
Jatkossa olisi tarpeellista tutkia miten tehokkaasti valtionjohto hyddyntéda tiedustelua
ja sen tuottamaa tietoa turvallisuuspolitiikan harjoittamisessa. Lisdksi Suomen Nato-
jasenyyden tuomia muutoksia tiedusteluun on mielekasta tarkastella tulevaisuudessa.
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