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Kysy miksi, jos haluat lisata digitaalista turvallisuuttasi

Lehtori Panu Moilanen vastaa Turvallisuus ja strateginen analyysi -
maisteriohjelmasta informaatioteknologian tiedekunnassa. Hanta
kiinnostaa teknologia osana yhteiskuntia ja ihmisten arkea, ja han
haluaisi lisdta informaatiopsykologisen vaikuttamisen tutkimusta.
Moilanen antaa kolme neuvoa digitaalisen turvallisuuden
parantamiseksi.

Kymmenisen vuotta sitten huomasi juhannuksena
mokilla verkkoa selatessaan, ettd Maanpuolustuskoulutusyhdistys
MPK aloittaa kybersodankaynnin koulutuksen. Se kuulosti
jannittavalta, joten Moilanen paatti ilmoittautua mukaan. Samoihin
aikoihin Jyvaskylan yliopistossa alkoivat ensimmaiset kyberturvallisuuden kurssit ja pian myds maisteriohjelma.
Moilasen kiinnostus tiedettiin ja siita se oikeastaan lahti, sattumasta.

Nykyisin Moilanen puhuu mieluummin digitaalisuuden ja turvallisuuden valisestad suhteesta kuin
kyberturvallisuudesta. Tekninen nakemys kyberturvallisuudesta on laajentunut koskemaan koko digitaalista
maailmaa, josta olemme yha enemman riippuvaisia.

- Turvallisuusymparistd, jossa elamme, on muuttunut ratkaisevasti viimeisten parin vuosikymmenen aikana. Eniten
sitd on muuttanut teknologian kehitys ja nimenomaan digitalisaatio. Siksi digitaalinen turvallisuus on yha
tarkedmpaa.

Moilasen mielestd digitaalisessa turvallisuudessa on menty eteenpadin, koska tietoisuus asiasta on lisaantynyt.
Samalla on lisdantynyt huoli. Kohtuullinen huolissaan olo onkin kyberturvallisuuden asiantuntijan mielesta
paikallaan, kun tiedostetaan, etta digiturvallisuuteen voi vaikuttaa omalla toiminnallaan.

Moilanen itse ei ole talla hetkelld erityisen huolissaan. Suomessa on hdnen mukaansa viestitty kansalaisille hyvin
kyberturvallisuudesta. Toisaalta hén pohtii, ettd ehka taalla on kuitenkin véhan myodhaan heratty siihen, kuinka
monelle eri elaman, arjen ja yhteiskunnan alueelle digitalisaatio ja sen suhde turvallisuuteen ovat levinneet. Lisaksi
Ukrainassa kdytava sota nayttaa lisdnneen kyberongelmia.

- Nato-jasenyyden hakemisen vuoksi olemme varmasti Venajan kybervaikuttamisen kohde. Koska
kybervaikuttaminen ei kunnioita valtakuntien rajoja, Ukrainan sodassa kaytettavat kyberhyokkaykset tai
haittaohjelmat voivat aiheuttaa seurannaisvaikutuksia myds meiddn eldamdamme.

Digitaalisen turvallisuuden tutkimus ei ole oma tieteenalansa, ennemmin se lapdisee usean eri tieteenalan. Nain
digitaalista turvallisuutta voidaan myos katsoa useasta eri nakdkulmasta. Jyvaskylan yliopistossa on ollut
perinteisesti vahvaa tietoliikenteen tutkimusta. Mielenkiintoisena Moilanen pitaa myds kognitiotieteen ja digitaalisen
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turvallisuuden leikkauskohtaa: milla tavalla ihmisen kayttaytyminen vaikuttaa turvallisuuteen. Monitieteinen
Jyvaskylan yliopisto voisikin hanen mukaansa profiloitua entistd vahvemmin juuri digitaalisuuden ja turvallisuuden
suhteen holistiseen tarkasteluun. Jo nyt Moilanen pitad Jyvaskylaa merkittavana kyberturvallisuuden ja tiedustelun
keskuksena, jota vahvistavat seka julkiset toimijat etta yritykset.

- Talla hetkelld Suomessa ei juuri tutkita informaatiopsykologista vaikuttamista, vaikka pitdisi. Olemme ehka olleet
lilan hyvauskoisia informaatiosodankaynnin suhteen. Siihen minusta pitdisi panostaa juuri nyt ja Jyvaskylan
yliopistolla voisi olla tdssa paljon annettavaa. Meilld on yhteiskuntatieteitd, viestintatieteitd, kognitiotiedetta,
psykologiaa, teknista- ja tiedusteluosaamista. Talla tieteenalakokoelmalla pystyisimme tuottamaan mielekéstd, koko
maalle hyddyllista tutkimusta.

Lahes kymmenen vuoden takaisesta juhannuksen verkkoselailusta sai sytykkeen myés informaatioteknologian
tiedekunnan ja Maanpuolustuskoulutusyhdistyksen yhteistyond jarjestdma Kansalaisen kyberturvallisuus -
verkkokurssi. Digitaalinen turvallisuus kiinnostaa, silla Avoimen yliopiston tarjonnassa olevalle, maksuttomalle ja
kaikille avoimelle kurssille on tahan saakka ollut ilmoittautuneita jo kolmisen tuhatta.

Panu Moilasen kolme neuvoa digitaalisen turvallisuuden lisd@miseksi:

1. Kysy riittavan usein, MIKSI. Jos joku kysyy luottokortin numeroa tai tarjoaa
uutta matkapuhelinta eurolla, kannattaa kysyd, miksi joku tekisi ndin. Jos et
keksi siihen jarkevad vastausta, prosessi on syytd lopettaa heti.

2. Asenna dlylaitteiden pdivitykset heti, kun ne tulevat saataville.
Matkapuhelimet ja tabletit ovat nykyisin niin monimutkaisia ja pystyvia, ettd
niiden pdivitykset ovat yhtd tarkeitd kuin tietokoneiden paivitykset.

3. Meilla kaikilla on paasy useisiin jarjestelmiin, vaikkapa séhkopostiin tai
opintotietojdrjestelmaan. Pidd huoli, ettd paasy pysyy vain sinulla itsellasi.
Kéyta riittavan hyvid salasanoja, dla jaa niita kenellekdan, kirjaudu ulos, kun
Idhdet pois ja pida tydhuoneesi ovi lukossa.

Artikkelin kirjoittaja Leena Valkonen toimii Jyvaskyldn avoimessa yliopistossa yliopistonopettajana.

Ota yhteytta: panu.moilanen@jyu.fi

Teemakuva: Puolustusvoimat, henkilokuva: Petteri Kivimaki
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