HAASTEET MARKKINOINNIN TARKOITUKSIIN
KERATTAVAN HENKILODATAN
HALLINNOINNISSA

Jyvaskyldn yliopisto
Kauppakorkeakoulu

Kandidaatintutkielma

2022

Emmi Lehto
Markkinointi
Mika Skippari



%
H

TYVASKYLAN YLIOPISTO

TIIVISTELMA
Tekija
Emmi Lehto
Tyon nimi
Haasteet markkinoinnin tarkoituksiin kerdttivan henkilodatan hallinnoinnissa
Oppiaine Tyon laji
Markkinointi Kandidaatintutkielma
Aika (pvm.) Sivumadra
15.5.2022 4242
Tiivistelma

Tamdn tutkimuksen tarkoituksena on kartoittaa kuluttajien asenteita henkilokohtaisen
datan hallinnointiin liittyen - erityisesti markkinoinnin konseptissa. Pyrkimyksend on
tuoda lisdd tietoa kuluttajien kokemista heikkouksista ja vahvuuksista nykymuotoisissa
jarjestelmissd jakaa ja hallinnoida henkilokohtaista dataa. Tutkimuksessa tullaan selvitta-
madédn, voisiko digitaalinen identiteettilompakko ratkaista nykymuotoisessa datanhallin-
nointijarjestelmassa havaitut puutteet. Samalla kdydaan lapi jarjestelman mahdollistavan
lohkoketjuteknologian toiminnallisuus ja hyodyt. Motiiveina tutkimuksen taustalla toi-
mivat paitsi henkilokohtainen kiinnostus kuluttajadataa, identiteettilompakkoa kohtaan
sekd lohkoketjuteknologiaa koskevan tutkimuskirjallisuuden vahdisyys Suomessa.

Tutkimuksessa késitelldan aluksi mitd henkilodatalla ja tastd muodostuvalla, markkinoin-
nin kdyttotarkoituksiin hyodynnettavilla massadatalla tarkoitetaan, sekd miten konseptit
turvallisuudesta ja yksityisyydestd kietoutuvat datasta kdytdvaan keskusteluun. Taméan
jilkeen perehdytddn tarkemmin yksiléiden oman datan hallinnoinnin mahdollistavaan
lohkoketjuteknologiaan ja sen mahdollisuuksiin. Lopuksi tutkimuksessa esitelldan toteu-
tettu kvalitatiivinen tutkimus, jossa hyodynnetdan teknologian hyvaksyntdd selittimaan
ja ennustamaan kehitettyja mallia teknologian hyvaksynnasta.
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1 JOHDANTO

1.1 Tutkimuksen tausta

Digitalisaatio on yksi merkittdvimmistd yhteiskunnallisista ldpimurroista. Erityi-
sesti digitalisaatio on vaikuttanut yritysten ja yksildiden véliseen kanssakdymi-
seen, kun tavanomaisten kauppa- ja markkinapaikkojen sijasta kauppapaikkoina
toimivatkin digitaaliset ymparistot (Ritter & Pedersen, 2020.) Samalla digitalisaa-
tio on vaikuttanut ndin my®0s yritysten tapaan markkinoida tuotteitaan ja palve-
luitaan.

Wind ja Mahjan (2016) kuvaavat, miten digitaalinen vallankumous on muo-
kannut markkinointia aina sen perusteita myoten. Digitaalisia vélineitd ja sa-
malla dataa on alettu hyddyntdméaan markkinoinnin aktiviteettien tukena (Chaf-
fey & Ellis-Chadwick, 2019). Néin ollen digitalisaatio on synnyttanyt aivan uu-
denlaisen késitteen, digitaalinen markkinointi, jossa markkinoinnin tavoitteet
pyritddn saavuttamaan dataa, teknologiaa ja digitaalista mediaa hyodyntden
(Chaffey & Ellis-Chadwick, 2019). Ndistd datan, ja erityisesti niin kutsutun mas-
sadatan (engl. Big Data), merkitys on kasvanut viime aikoina, kun yritykset hyo-
dyntdvét yha suurempia maaria kuluttajista koostettua dataa markkinoinnin tar-
koituksiin. Kirjallisuudessa jopa korostetaan, kuinka datasta on muodostunut
yksi yritysten merkittavimmistd omaisuuksista (Perrons & Jensen, 2015).

Kuitenkin samaan aikaan kun yritykset hyotyvit yksiloistd kerddamastaan
massadatasta, hyvin vahan informaatiota taméan datan kadytostd ja hallinnoinnista
jaetaan itse kuluttajille (Tsai, 2020). Yritysten ja kuluttajien suhde muodostuu tal-
16in erddlld tapaa epétasavertaiseksi, kun yksilot joutuvat ikddn kuin sokeasti
luottamaan, ettd heididn henkilokohtaista dataansa kisitelldéan sitd hallinnoivissa
yrityksissd asianmukaisella ja ennen kaikkea turvallisella tavalla. Kaytannossa
hyvin arkaluonteistakin dataa on kuitenkin paéssyt valitettavan usein véariin ké-
siin, kun dataa hallinnoineet organisaatiot ovat epdonnistuneet tai jopa laimin-
lybneet datan turvallisen hallinnoinnin (Parno ym., 2009). Datan kdyton la-
pindkymaéttomyys ja toisaalta esiintyneet datavuototapaukset ovat yhdessé joh-
taneet siihen, ettd kuluttajien asenteet datan kayttod kohtaan ovat alkaneet



kiinnostaa tutkijoita yhd enenevissd madrin. Erityisen merkittavaksi tutkimus-
kohteeksi on noussut kysymys siitd, mikd on kuluttajien nykyinen rooli datan
hallinnoinnissa, ja edelleen kysymys siitd, voisiko kuluttaja olla passiivisen si-
vustaseuraajan sijasta aktiivinen toimija datan hallinnoinnissa (Fehrenbach &
Herrando, 2021).

Haasteiden tunnistaminen on johtanut kasvavaan keskusteluun aiheen ym-
périlla. Euroopan unionissa ndmé haasteet esimerkiksi identiteettiin ja yksityi-
syyteen liittyen on otettu huomioon muiden muassa asettamalla tiukempia sddn-
noksid niin tietosuojaan kuin identiteetin hallinnointiin liittyen (GDPR.eu, 2019).
Viimeisimpand Euroopan komissio on esittanyt EU-alueita mahdollisesti koske-
vasta linjauksesta, jossa EU-jdsenvaltioille tarjottaisiin mahdollisuus liittyd EU:n
ylldapitdiméadn digitaaliseen identiteettijdrjestelmddn (engl. EU Digital ID scheme,
EUid) ja jonka pyrkimyksend on mahdollistaa jokaiselle EU-kansalaiselle digitaa-
linen lompakko oman digitaalisen identiteetin suojaksi (European Comission,
2021). Jarjestelmd voitaisiin rakentaa siten, ettd se kasittdisi myos ndkokulman
digitaalisesta suvereniteetista (engl. digital sovereignty) ja joka ndin antaisi yksi-
16lle valtuudet hallinnoida omaa digitaalista identiteettiddn ja mahdollistaisi
myos personalisoidummat digitaaliset palvelut (ENISA, 2022). Pa&dtoksen taus-
talla nojaavat pitkdan tiedossa olleet yksityisyyteen ja identiteetin hallintaan liit-
tyvit ongelmat, joihin myds tédssd tutkimuksessa tullaan keskittymaan.

Digitaalisen identiteetin turvaksi luotava lompakko tulee mahdollisesti
hyddyntamaan hajautettua tilikirjateknologiaa (engl. distributed ledger techno-
logy, DLT) (ENISA, 2022). Hajautettu tilikirjateknologia, ja niista eritoten lohko-
ketjuteknologia (engl. blockchain tecnology), mahdollistaa rekisterin yllapitami-
sen ja hallinnoinnin taysin hajautetussa ymparistossa (Nakamoto, 2008). Kuiten-
kin tdhdn teknologiaan liittyvad tutkimuskirjallisuus keskittyy ldhinnd kuvaa-
maan erilaisia digitaalisen talouden ja rahoitusmaailman eri ilmioitd, kuten vir-
tuaalivaluuttoja, ndiden ollessa lohkoketjuteknologian ensimmadisid kdaytannon
sovellutuksia (Mainelli & Smith, 2015). Toistaiseksi lohkoketjuteknologian mah-
dollisuuksia osana markkinointia ei ole kattavasti tutkittu.

1.2  Tutkimuksen tavoite ja tutkimusongelma

Taman tutkimuksen pdadmaddrand on tuoda oma lisdyksensd alati kasvavaan kes-
kusteluun kuluttajista syntyvéstd datasta ja sen hyodyntamisestd yritysten mark-
kinoinnissa. Tutkimuksessa ldhtokohtina ovat edelld esitellyt tutkimuskirjalli-
suudessa esitetyt havainnot yritysten ja kuluttajien epdtasavertaisesta suhteesta
datan kdyton hallinnoinnissa sekd kuluttajien nykymuotoiset mahdollisuudet
vaikuttaa datan hallinnointiin. Télld hetkellda EU-alueella kuluttaja pystyy vai-
kuttamaan niin kutsuttujen eviasteasetusten (engl. cookie settings) kautta siihen,
mihin markkinoinnin tarkoituksiin kerattyd dataa kdytetdan. Jarjestelméd on kui-
tenkin viime aikaisessa tutkimuskirjallisuudessa kritisoitu muiden muassa siita
syystd, ettd datan kdyttooikeuksia on vaikea jdlkikédteen valvoa (Van Ooijen &
Vrabec, 2019).



Taman tutkimuksen tavoitteena on vastata nykymuotoisessa datanhallinnointi-
jarjestelmdssd havaittuihin epdkohtiin kartoituksella, jossa tutkitaan yhden vaih-
toehtoisen datanhallinnointijarjestelmén, digitaalisen identiteettilompakon, kayt-
toonottoedellytyksid markkinoinnin ndkokulmasta. Tutkimuksessa tullaan kes-
kittymddn ndin ollen myo6s lohkoketjuteknologiaan, joka on yksi digitaalisen
identiteettilompakon toteuttamisen mahdollistavista teknologioista. Yleisell4 ta-
solla tutkimuksen tutkimusteemat linkittyvat yksityisyydensuojaan, kulutta-
jadatahallinnointiin ja uuden teknologian omaksumiseen.

Tutkimuksen varsinaiseksi tutkimusongelmaksi muodostuu kysymys siitd,
voisiko digitaalinen identiteettilompakko ratkaista nykymuotoisessa datanhallinnointi-
jarjestelmissd havaitut puutteet. Uuden teknologian kayttoonottoedellytyksid tut-
kitaan nimenomaan kuluttajandktkulmasta kasin. Tutkimusongelmaan pyritdan
vastaamaan seuraavien tutkimuskysymysten kautta:

1. Mitd ndkemyksid kuluttajille herdd nykymuotoisista datan hallinnointijar-
jestelmista?

2. Millaisia ndkokulmia kuluttajat liittdvdt markkinoinnin tarkoituksiin ke-
rattavan henkilodatan hallinnointia kohtaan?

3. Mika asenne kuluttajilla on henkilodatan hallinnointiin tarkoitetun iden-
titeettilompakon kayttoa kohtaan?

Tutkimuskysymyksiin vastaaminen edellyttas, ettd perehdytdan tarkemmin kes-
keisimpiin kasitteisiin digitaalisen markkinoinnin, massadatan ja lohkoketjutek-
nologian ympadrilld. Nama aiheet, sekd tutkimuksessa kéytetty teoriamalli tul-
laan késittelemddn tutkimuksen teoriaosuudessa.

Tutkimus suoritetaan kvalitatiivisena tutkimuksena ja se on luonteeltaan
kuvaileva. Kvalitatiivisella eli laadullisella tutkimuksella tarkoitetaan sellaista
tutkimusta, jolla pyritddn ymmartamaan tutkittavaa ilmiota (Hirsjarvi ym., 2004).
Niin ollen se soveltui tutkimukseen parhaiten pyrittdessd ymmartamaan kulut-
tajien haluja ja tarpeita oman datan hallinnointiin. Kuvailevan luonteen ansiosta
tutkimuksessa pystytddn puolestaan esittdiméadn erittdinkin tarkkoja kuvauksia
tutkittavasta ilmiostd ja nostamaan ndin esille sen keskeisimpid ja kiinnostavim-
pia piirteita (Hirsjarvi ym., 2004).

Tutkimuksen kohderyhmiksi valikoitui internettid pdivittdin kayttavat
nuoret aikuiset, joilla on késiteltdavaan aiheeseen perusteltua ndkemysta. Heita
haastateltiin puolistrukturoitua haastattelumallia hyodyntéden ja tuloksia verrat-
tiin olemassa olevaan teoriaan teknologian hyvaksynnan mallista. Erityisen tér-
keind ndkokulmina tdssd mallissa korostuvat nakemykset siitd, kuinka hyodylli-
send ja helppokayttoisend kuluttajat kokisivat esitetyn kaltaisen jdrjestelmén ja
olisivatko he tatd kautta halukkaita saatikka kyvykkaitd ottamaan kayttoonsa esi-
tetyn jarjestelméan. Tamédn lisdksi selvidd myos, mihin kuluttajat jdrjestelmaa
kayttdisivdt; oman datan kadyttooikeuksien rajaamiseen vai kenties kohdenne-
tumman markkinoinnin aikaansaamiseksi. Tai korostuvatko kenties yksiloiden
asenteissa uhkakuvat lohkoketjuteknologiaa hyodyntdvan sovelluksen kaytosta



tai ovatko he tdysin tyytyvdisid nykymuotoiseen jdrjestelmddn, jossa vastuu da-
tan hallinnoinnista on yrityksilld yksiloiden itsensé sijasta?



2 TEOREETTINEN TAUSTA

Téssd osiossa tullaan selittdimaan tutkimuksessa esiintyvét kasitteet digitaalisesta
markkinoinnista ja massadatasta. Teoriaosuudessa esitetddn myos taiman hetken
ongelmat ja haasteet, joita esiintyy massadatan hyodyntdmisessa markkinoinnin
tarkoituksiin. Tamaén lisdksi keskitytddn esittelemddn tutkimuksen taustalla toi-
miva malli teknologian hyvdksynndstd (TAM-malli), jonka avulla selvitetddn,
kuinka kiinnostuneita nuoret aikuiset olisivat kdyttdmé&an tutkimuksessa esite-
tyn kaltaista jarjestelmédd oman datansa hallinnoimiseen. Samaten teoriaosuu-
dessa tullaan myos kasittelemddn lyhyesti lohkoketjuteknologia ja perustele-
maan, miten teknologiaa voitaisiin hyodyntdd massadatan hallinnointiin tarkoi-
tetun jarjestelmdn muodostamisessa.

21 Digitaalinen markkinointi

Perinteisesti markkinoinnilla kuvataan Armstrong ym. (2017) mukaan tapaa,
jolla yritykset houkuttelevat asiakkaita kdyttaméaan tai ostamaan tuotteita ja pal-
veluitaan. Taman lisdksi erityisen tdrked ndkokulma markkinoinnissa on ole-
massa olevien asiakassuhteiden ylldpitaminen (Armstrong ym., 2017). Markki-
nointi on siis prosessi, jossa eri yritykset ja organisaatiot pyrkivit huolehtimaan
asiakassuhteen koko elinkaaresta ja samalla pyrkivét varmistamaan suhteen kes-
tavyyden.

Digitalisaation ansiosta my6s markkinointi on saanut uusia ulottuvuuksia.
N&din muodostuneella digitaalisella markkinoinnilla tarkoitetaan tuotteiden ja
palveluiden markkinointia erilaisia digitaalisia teknologioita, eritoten internettia
ja sen toiminnallisuuksia hyodyntden (Desai, 2019). Naihin liittyvid merkittavim-
pid digitaalisen markkinoinnin kdytanteitd ovat muiden muassa hakukone opti-
mointi (engl. Search Engine Optimization, SEO), hakukonemarkkinointi (engl.
Search Engine Marketing, SEM), sisdltomarkkinointi, sisdllon automatisointi,
markkinointikampanjointi sekd dataan perustuva markkinointi (Desai, 2019).
Menetelmissd korostuvat yritysten pyrkimykset jakaa informaatiota omista tuot-
teistaan ja palveluistaan alati kasvavassa digitaalisessa kentdssa eri teknologioita
hyodyntéen.

Pelkkd yksipuolinen informaation jako ei kuitenkaan endd riitd varmista-
maan markkinoinnin onnistumisen. Onnistunut markkinointi rakentuu asiakkai-
den ymmartdmisestd; ymmartdessddan asiakkaan tarpeet ja halut markkinoija
pystyy toteuttamaan sellaisia markkinointitoimia, jotka luovat arvoa kuluttajille
(Kotler, 2013). Tamé&n pohjana toimii luonnollisesti kerétty tieto asiakkaista ja ku-
luttajista. Kerdtystd informaatiosta itsestddan muodostuu ndin yrityksille merkit-
tdvd voimavara digitaalista markkinointia toteutettaessa (Fehrenbach & Her-
rando, 2021).
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2.2 Massadata

Kuten aikaisemmassa kappaleessa kivi ilmi, digitalisaatio ja tdtd kautta muodos-
tunut digitaalinen markkinointi nojaa pitkalti kuluttajista kerdttyyn dataan. Ke-
rédtty data itsessddn on ndin ollen erittdin arvokasta yrityksille, niiden suunnitel-
lessa digitaalisen markkinoinnin toimiaan (Fehrenbach & Herrando, 2021). Tasta
syystd voidaan myos todeta, ettd mitd enemman yritykselld on tietoa kuluttajista
ja asiakkaistaan, sitd paremmin se pystyy toteuttamaan digitaalista markkinoin-
tia ja ndin mahdollisesti kasvattamaan myo6s omaa tuloksentekokykyadan.

2.2.1 Massadata kisitteeni

Yksittdisen ihmisen viettdessd aikaa sosiaalisessa mediassa eri yritysten sivustoja
selaten ja omia kommenttejaan lisdten verkossa esiintyviin julkaisuihin, hdnesta
jdd valtava mddrdd informaatiota organisaatioiden hyodynnettdvéksi (Estrada-
Jiménez ym., 2017; Sheth & Kellstadt, 2021). Kun yha useampi kuluttaja viettdd
aikaansa netissd sosiaalisen median sivustoilla ja yritysten verkkosivuilla, mark-
kinoijat voivat ndin ollen hyodyntdd kuluttajista syntyvid dataprofiileja omien
tuotteidensa markkinoimiseksi.

Massadatasta (engl. Big data) ja sen tarkasta mddritelmadstd ei olla tutkijoi-
den kesken pddsty vield tdydelliseen yksimielisyyteen (Cappa ym., 2021). Tutki-
muskirjallisuudesta (Khan ym., 2014; Lugmayr ym., 2017; Younas, 2019) voidaan
kuitenkin tunnistaa muutamia toistuvia elementtejd massadatan ominaisuuksiin
liittyen:

1. koko (engl. volume) - massadata on volyymiltaan valtavaa, mahdollistaen
ndin ihmisen kdyttdytymisen laajan tutkimisen

2. nopeus (engl. velocity) - massadata on luotu tédysin tai ldhes reaaliajassa,
mahdollistaen ndin kayttdytymisen tarkan seuraamisen

3. monimuotoisuus (engl. variety) - massadata koostuu sekd struktu-
roidusta ettd strukturoimattomasta datasta, jota voidaan hyodyntda ku-
vastamaan kuluttajien kdyttdytymistd monimuotoisissa konteksteissa

4. todenmukaisuus (engl. veracity) - massadata muodostuu suorista, toden-
mukaisista yhteyksistd luoden ndin merkittdvaa arvoa yrityksille

Tdamdn lisdksi massadatalle on esitetty myds ominaiseksi datan perusteellisuus
(engl. exhaustive in scope), tarkka resoluutio (engl. resolution), rationaalisuus
(engl. rational) ja joustavuus (engl. flexible) (Strong, 2015). Muiden muassa pe-
rusteellisuutensa ansiosta massadata voi kattaa hyvinkin suuria otantoja jarjes-
telmistd ja populaatioista, kun taas tarkan resoluutionsa ansiosta massadata an-
taa organisaatioille mahdollisuuden ymmartaa hyvinkin yksityiskohtaisia ja jopa
henkilokohtaisia kadyttdytymismalleja (Strong, 2015).

Tdamdn tutkimuksen kannalta oleellista on kuitenkin ymmartdd massadatan
peruspiireet menemadttd sen tarkemmin yksityiskohtiin. Organisaatiotasolla néi-
den eri ominaisuuksien ymmairtaminen auttaa kuitenkin organisaatioita
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jalostamaan kerdttyd dataa prosesseissa hyodynnettdvéksi informaatioksi (Khan
ym., 2014). Esimerkiksi markkinoinnissa massadataa voidaan kayttaad kuluttajien
mieltymysten kartoittamisessa tai esimerkiksi seuraavien suurten trendien sel-
vittdmisessd hyvinkin yksityiskohtaisella tasolla (Cappa ym., 2021; Fehrenbach
& Herrando, 2021; Strong, 2015).

2.2.2 Data markkinoinnin vilineeni

Kuten aikaisemmin jo todettiin, digitaalinen markkinointi rakentuu vahvasti ku-
luttajista saatavan informaation varaan. Tamédn markkinatiedon (engl. market in-
telligence, MI) avulla organisaatiot pystyvit paremmin ymmartaméaan liiketoi-
mintaympadristoddn ja ndin myos menestymddn siind (Hedin ym., 2014). Jarjestel-
mén tarkoituksena on keritd tietoa muiden muassa muista markkinatoimijoista
sekd strategisesti merkittdvistd aiheista, ja tuottaa ndin hyodyllistd tietoa paatok-
senteon tueksi (Hedin ym., 2014). Tastd syystd massadatalla onkin erityisen kes-
keinen rooli yritysten toiminnoissa sen pystyessd tuottamaan arvokasta tietoa
markkinoinnin prosesseihin (Cappa ym., 2021).

Markkinatietoa kerdtessd, markkinoijat pyrkivédt saamaan tietoa muiden
muassa seuraaviin nikokulmiin (Hedin ym., 2014):

o Kkéyttdjaryhmat (engl. user groups) - mihin kohderyhmddn yrityksen
markkinointitoimet tulisi kohdistaa?

e laajuus (engl. breadth of scope) - mitka ovat ne aiheet, joista edelld maini-
tut kohderyhmit tarvitsevat/haluavat tietoa, ja miten ne priorisoidaan?

e Kkattavuus (engl. depth of scope) - mitd vaatimuksia edelld esitetyt tarpeet
asettavat markkinointitiimin analyyttiselle ja konsultatiivisille valmiuk-
sille?

e aikahorisontti (engl. time horizon) - mika tulisi olemaan aikahorisontti ja
erityisesti tulevaisuuden ndkymait markkinointiedon kerddmisen suhteen?

Tarvittava tieto itsessddn on varastoitunut digitaaliseen toimikenttddn massada-
tan muotoon - relevantti tieto tuleekin vain pystyd 1oytdméadn valtavan datamas-
san joukosta. Haasteina onkin siis esimerkiksi erottaa, mikd data on kayttokoh-
teen kannalta tarpeeksi relevanttia, tarkkaa ja luotettavaa (Kaisler ym., 2013). Toi-
sin sanoen markkinoijan tulee pystyd tunnistamaan massadatasta sellainen rele-
vantti tieto, joka tuottaa parhaimman mahdollisen lopputuloksen markkinointiin
hyodynnettdessda. Esimerkiksi datan luotettavuuteen liittyvind ongelmina Ho-
facker ym. (2016) esittdvat muiden muassa datan puolueellisuuteen liittyvit na-
kokulmat. Taman lisdksi itse data ja samalla datan arvo on altis muutokselle (Ho-
facker ym., 2016). Téll4 tarkoitetaan sitd, ettd vaikka massadata mahdollistaakin
erittdin ajantasaisen tiedon kerdamisen, on esimerkiksi hetki sitten kerétty tieto
asiakkaan sijainnista altis muutokselle asiakkaan siirtyessd paikasta toiseen.
Hofacker ym. (2016) my6s korostavat, kuinka massadatan ongelmana on
myos se, ettei kokonaiskuva - siis kuluttajan paédtoksen taustalla vaikuttaneet
muuttujat - sisdlly kerdttyyn data-aineistoon. Néin ollen dataa hyodyntdvan ta-
hon tietoisuuteen ei padady kuluttajan kdytokseen todellisesti vaikuttaneet tekijat.
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Koska massadatan ominaispiirteisiin kuuluu kuitenkin datan monimuotoisuus,
pystytddn kaytettdvissad olevan datan avulla luomaan hyvinkin tarkkoja kuvauk-
sia kuluttajien kayttaytymisestd ja tdtd kautta arvioita siitd, mitkd ovat voineet
olla kdyttdaytymisen taustalla vaikuttavia tekijoitd (Strong, 2015).

2.3  Haasteet massadatan hyddyntimisessd

Kuten aikaisemmin on kdynyt ilmi, massadatan hyodyntdamiseen liittyy monia
mahdollisuuksia, mutta my6s haasteita. Esimerkiksi kappaleessa 2.2.1 esitetyt
massadatan ominaisuudet sisdltdvat jokainen omat haasteensa. Aikaisemmassa
tutkimuskirjallisuudessa on nostettu esimerkiksi esille, kuinka jo itse massadatan
koko voi olla omiaan vaikuttamassa negatiivisesti yrityksen suorituskykyyn kus-
tannusten kasvaessa datan hallinointiin ja varastointiin liittyen (Cappa ym.,
2021). Kuitenkin massadatan kokoa ja datan nopeutta suurempina ongelmina
nousevat ominaisuudet massadatan monimuotoisuudesta ja todenmukaisuu-
desta (Jagadish, 2015). Syynd tdhdn on se, ettei massadatan monimuotoisuudelle
tai totuudenmukaisuudelle ole mddritelty hyvaksyttyjd mittausmenetelmid - toi-
sin kuin datan koolle ja nopeudelle (Jagadish, 2015).

Tdamdn lisdksi pddllisimpind kysymyksind korostuvat myos esimerkiksi ky-
symykset datan maksullisuuteen tai maksuttomuuteen liittyen, omistajuus- ja
padsykysymykset, ndkdkulmat tiedon vaadrinkdyton ja katoamisen riskistd sekéa
epdselvyydet tiedon antajien oikeuksista (Valtioneuvosto, 2016.) Oikeudellisesta
ndkokulmasta, massadatan hyddyntdamiseen pohjautuva teknologinen kehitys
vaikuttaa syvimmin tietosuojaan (Valtioneuvosto, 2016). N&in ollen teknillisten
haasteiden lisdksi massadataa ja sen kayttod tulee tarkastella myos laillisesta na-
kokulmasta.

Koska kyseessd on yksittdisistd henkiloistd keradttyad dataa, kerétty tieto kie-
toutuu hyvin vahvasti henkilon identiteetin - eritoten digitaalisen identiteetin
ympdrille. Kuitenkin vallitsevissa jarjestelmissa digitaalinen identiteettimme on
hyvin pitkille dataa hallinnoivien tahojen - ja yritysten - hallussa (Fehrenbach &
Herrando, 2021).

2.3.1 Eettiset kysymykset

Massadatan nousu teknologisena, taloudellisena ja poliittisena voimana on osit-
tain saanut organisaatiot ja yritykset ndkemaan ihmisten henkilokohtaisiin tietoi-
hin ja kdyttdytymiseen pohjautuvan datan ikddn kuin erdanlaisena omaisuus-
luokkana (Schwartz, 2003). Joskus tdméa ndhd&dédn jopa resurssina, joka on digitaa-
lisessa ymparistossd vapaasti tarjolla ja hyodynnettavissd. Tutkimuskirjallisuu-
dessa massadataa verrataan jopa ¢ljyn kaltaiseen resurssiin ja jonain sellaisena,
jota voi vain louhia verkosta kuin mitd tahansa jalometallia kaivoksista
(Puschmann & Burgess, 2014).

Samaan aikaan massadataa, mukaan lukien henkilodataan perustuva data,
luonnehditaan kuitenkin tutkimuskirjallisuudessakin sekd poliittisesti etta



13

teknillisesti neutraalina datana (Boyd & Crawford, 2012). Massadata on ik&dan
kuin tdysin objektiivinen kasa linkittdmétontd tietoa - datan alkuperdsta huoli-
matta. Tamankaltaisen ndkokulman hyvéaksyminen edellyttdisi kuitenkin, ett4 si-
vuutettaisiin tdysin teoreettinen viitekehys datan synnyn ymparilld. Data nimit-
tdin ei koskaan synny tyhjiossd, vaan se syntyy tarkkaan harkittuna otantana ja
ndin ollen se on aina luonnostaan osittaista, valikoivaa ja tiettyd ndkokulmaa
edustavaa (Strong, 2015).

Kuitenkin samaan aikaan massadataan keskittyva tutkimuskirjallisuus on
pitkddn toistanut samoja teemoja, jotka sivuuttavat eettiset ndkokulmat. Tutki-
mukset keskittyvit mallintamaan massadatan monia eri kdyttoémahdollisuuksia
ja yritykset ovat ryhtyneet erddnlaiseen kilpajuoksuun massadatan kerddmiseen
keskittyvistd teknologioista ja kdytanteistd (Davenport ym., 2012).

2.3.2 Digitaalinen identiteetti ja tietosuoja

Toimivassa yhteiskunnassa ja taloudessa vain harva asia on yhtd tdarked kuin
identiteettiin ja yksityisyyteen liittyvat ndkokulmat (Allison ym., 2005). Voidaan
todeta, ettd ilman kykyad identifioida yksil6itd toisistaan sopimuksiin perustuvaa
laillista yhteiskuntaa olisi hyvin vaikea johtaa. Tadstd huolimatta digitalisoitu-
vassa yhteiskunnassa on kuitenkin jo nyt ndhtdvissd jatkuvia ja alati kasvavia
uhkia liittyen digitaaliseen identiteettiin ja sen hallinnointiin (Camp, 2004). T4-
hén liittyy luonnollisesti huoli oman henkilokohtaisen datan ja samalla digitaali-
sen identiteetin turvaamisesta ja yksityisyyden takaamisesta.

Tietosuojaan liittyva tutkimuskirjallisuus on pitkélti paneutunut selitta-
mé&dn niitd tekijoitd, miksi kuluttajat ovat - tai eivit ole - valmiita jakamaan tie-
tojaan (Martin & Murphy, 2017). Ndissd tutkimuksissa (Aiken & Boush, 2006;
Bart ym., 2005; Schlosser ym., 2006) korostuivat nakemykset siitd, ettd kuluttajan
kokema luottamus jdrjestelmddn ja jarjestelméaa yllapitavaan tahoon olivat omi-
naan itseasiassa jopa edistdimddn tietojen vélittamistd kuluttajalta yritykselle.
Tdstd voidaan pddtelld, ettd yritysten toiminnan kannalta olisi itseasiassa kannat-
tavaa suunnitella sellaisia jarjestelmid, jotka informaation kerddmisen sijasta kes-
kittyisivit eritoten tiedon luotettavaan ja turvalliseen hallinnoimiseen.

Euroopan unionissa ndihin ongelmiin on haettu ratkaisua erilaisilla asetuk-
silla. Erityisen tdrkeitd identiteettiin liittyvid EU-asetuksia ovat yleinen tieto-
suoja-asetus (engl. General Data Protection Regulation, GDPR), sekd asetus sdh-
koisestd tunnistus- ja luottamuspalvelujen tarjoamisesta (engl. Electronic identi-
cation and trust services for electronic transactions in the internal market, eIDAS).
Nadiden regulaattoristen asetusten johdosta yrityksen verkkosivuilla vieraileva
kuluttaja voi halutessaan valita hyviksyyko hin evasteiden kdyton ja mihin tar-
koitukseen han haluaa omaa henkilokohtaista dataansa kdytettdvan (Your Eu-
rope, 2022). Samaten hédnelld on myos muiden muassa oikeus pyytdd tietojensa
poistamista (Your Europe, 2022). Viimeisimpand Euroopan komissio on esitta-
nyt, ettd EU-jasenvaltioille tarjottaisiin mahdollisuus liittyd Euroopan Unionin
ylldapitdiméadn digitaaliseen identiteettijdrjestelméddn (engl. EU Digital ID scheme,
EUid). Linjauksen pyrkimyksend olisi tarjota jokaiselle EU-kansalaiselle digitaa-
linen lompakko oman digitaalisen identiteetin suojaksi (European Comission,
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2021). Jarjestelmd voitaisiin komission mukaan (European Comission, 2021) to-
teuttaa niin, ettd se mahdollistaisi digitaalisen identiteetin suvereniteetin (engl.
digital sovereignty) eli valtuuden hallinnoida omaa digitaalista identiteettia.

24  Lohkoketjuteknologia

Euroopan komission esittama jarjestelma EU-jasenvaltioille tarjottavasta digitaa-
lisesta identiteettijdrjestelmdstd on vasta teoreettinen malli, mutta jarjestelman
toteuttamiselle on jo esitetty mahdollisia skenaarioita (ENISA, 2022). Yksi ndista
on hajautettu tilikirjateknologia (engl. distributed ledger technology, DLT) ja eri-
toten lohkoketjuteknologia (engl. blockchain tecnology), joka mahdollistaisi re-
kisterin ylldpitdmisen ja hallinnoinnin tdysin hajautetussa ymparistossa. (Naka-
moto, 2008; ENISA, 2022).

2.4.1 Lohkoketjuteknologia kisitteend

Lohkoketjuteknologia (engl. blockchain technology) on hajautettuun tilikirjatek-
nologiaan (engl. distributed ledger technology, DLT) perustuva jdrjestelmd, jossa
kryptografisesti suojattu tilikirja (engl. ledger) on jaettu useiden eri verkon toi-
mijoiden vélille (Attaran & Gunasekaran, 2019; Nakamoto, 2008). Se mahdollis-
taa ndin paitsi tiedon turvallisen vilittdimisen, myos itse tiedon hallinnoinnin
puolueettomuuden (Attaran & Gunasekaran, 2019). Hajautettua tilikirjaa ei hal-
linnoi mikdan yksittdinen taho itsendisesti, vaan jokainen vertaisverkon (engl.
peer-to-peer network) osallinen osallistuu verkon hallinnointiin yhteisesti (Hon-
kanen, 2017; Nakamoto, 2008). Jarjestelmén yhteinen hallinnointi vaatii osallistu-
jien luottamusta jarjestelmaan.

Téamén luottamuksen aikaansaamiseksi lohkoketjun lohkoihin tallennetut
tapahtumat (engl. transactions) on suojattu kryptografista (engl. cryptography)
salausteknologiaa hyodyntden (Honkanen, 2017; Nakamoto, 2008). Muiden mu-
assa kryptovaluutta Bitcoin hyodyntdd epdsymmetristd salausta, eli julkisen
avaimen kryptografiaa (engl. public key cryptography), joka myos mahdollistaa
kryptovaluutalle sille tyypillisen lompakon (Nakamoto, 2008). Tutkimuksen
kannalta oleellista on kuitenkin ymmartasd, ettd lohkoketju takaa lohkoon tallen-
netun tiedon muuttumattomuuden ja samalla tiedon oikeellisuuden. Esimerkiksi
ketjuteknologia ja kryptografia takaisivat turvallisten identiteettilompakoiden
muodostamisen.

Lohkoketjuteknologian ja tdmdn tutkimuksen yhteydessd on myos hyva
ymmartdd kasite dlykkaistd sopimuksista (engl. smart contracts). Ne ovat erdan-
laisia tietokoneistettuja protokollia, jotka suorittavat sopimuksen asettavat ehdot
(Zheng ym., 2020). Alykés sopimus on siis ikdédn kuin kasa sopimusehtoja (engl.
set of promises), jotka toteutetaan tai jatetddn toteuttamatta sopimuksen mukaan.
Alykkaat sopimukset pystyvit siis suoriutumaan moraalisestikin hankalista teh-
tavistd, kuten sivuuttamaan inhimillisen oletuksen, ja ndin ne pystyvit muiden
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muassa alentamaan kuluja esimerkiksi sopimusosapuolten todentamisessa ja so-
pimuksen taytdntoonpanossa (Zheng ym., 2020).

2.4.2 Lohkoketjuteknologia digitaalisessa identiteettilompakossa

Kuten aikaisemmin on kdynyt ilmi, Euroopan komissio on ehdottanut jo digitaa-
pean Comission, 2021). Sen taustalla vaikuttaa ndkemys siitd, ettd sahkoisten tun-
nistusjdrjestelmien ilmoittamisprosessia tulisi yksinkertaistaa ja nopeuttaa, jotta
voitaisiin edistdd kdtevien, luotettavien, turvallisten ja innovatiivisten todennus-
ja tunnistusratkaisujen kayttoonottoa (European Comission, 2021). Samalla kan-
nustettaisiin yksityisid tahoja tarjoamaan sdhkoisid tunnistusjdrjestelmid (Euro-
pean Comission, 2021).

Koska kyseinen jdrjestelmd on vield ldhes kokonaan teoreettisella pohjalla, ei
jarjestelman kaikkia omenallisuuksia tiedetd. Komissio on kuitenkin esittdanyt
(European Comission, 2021), ettd jdrjestelmdn tarkoituksena on muiden muassa
mahdollistaa:

e pdésy erittdin turvallisiin ja luotettaviin sdhkdisiin henkil6llisyysratkai-
suihin,

o ettd julkiset ja yksityiset palvelut voivat luottaa luotettaviin ja turvallisiin
digitaalisen identiteetin ratkaisuihin,

e ettd luonnolliset henkil6t ja oikeushenkilot voivat kdyttdd digitaalisen
identiteetin ratkaisuja,

e ettd ndmd ratkaisut on linkitetty useisiin eri attribuutteihin ja mahdollis-
tavat identiteettitietojen kohdennetun jakamisen vain tietyn pyydetyn
palvelun tarpeisiin,

e pdtevien luottamuspalvelujen hyviaksymisen EU:ssa ja yhtéldiset ehdot
niiden tarjoamiselle.

Jarjestelmédn toteuttamiseksi Euroopan komissio on tehnyt ehdotuksen jdrjestel-
mén toteuttamiseksi aikavilille 2022-2027 ja esittdnyt toteuttamiseen tarvitta-
vaksi taloudelliseksi budjetiksi noin 30,825 miljoonaa euroa (€) (European Comis-
sion, 2021). Kyseessd on siis erittdin mittava ja ajankohtainen hanke.

Kuten kappaleessa 2.4.1 on kdynyt ilmi, kyseisen kaltaisen jdrjestelmén to-
teuttaminen lohkoketjuteknologiaa hytdyntéden voisi tarkoittaa paitsi suojattua
jaluotettavaa tiedon tallentamista, my6s hajautettua hallinnointia. N&din ollen mi-
kadn yksittdinen taho - edes Euroopan komissio - ei hallitsisi lohkoketjussa si-
jaitsevaa identiteettitietoa yksin. Merkittavimmat edut lohkoketjuteknologian
hyodyntamisessd identiteettijdrjestelmédn luomiseen olisivat kuitenkin (Attaran
& Gunasekaran, 2019):

e luotettavuuden parantaminen - lohkoketjuteknologian avulla, voidaan
paitsi automatisoida tiedonkeruu, mutta myos tehda siitd huomattavasti
tehokkaampaa dlysopimusten avulla
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e suuren tietomddran kasittely - lohkoketjun mahtuu suuri méadrd dataa,
joka on tallennettu jdrjestelm&an turvallisella ja hajautetulla tavalla

e turvallisuus - suojattu ja hajautettu, konsensusalgoritmia ja kryptografiaa
hyodyntédva lohkoketjuteknologia tekee jdrjestelmastd ldhes taysin turval-
lisen

o tietosuojakysymykset - lohkoketjuteknologian avulla kadyttdjd voi paattas,
mitd tietoa hdn haluaa jakaa. Koska lohkoketjussa ei ole my6skddan mitdan
yksittdistd padttavad tahoa, tiedon jaossa ei synny kompromisseja - tai tie-
tovuotoja.

Euroopan komissio korosti myos, kuinka sdhkoisten tilikirjateknologioiden
kaytto auttaa yrityksid sddstdimadn kustannuksia tehden koordinoinnista tehok-
kaampaa, turvallisempaa ja helpommin valvottavaa (European Comission, 2021).
Tdamdén lisdksi Euroopan komissio korostaa, kuinka tilikirjateknologia mahdollis-
taa my0s tiedon aikaleimauksen (engl. time stamp), joka perustuu aikaisemmin
luvussa 2.4.1. mainittuun lohkoketjuteknologian ominaisuuteen tiedon muuttu-
mattomuudesta (European Comission, 2021). Tama tarkoittaa sitd, ettd kun tieto on
kerran tallennettu lohkoon eiki sitd pysty jdlkeen pdin muuttaa, on viimeisim-
pdnd tallentunut tieto esimerkiksi kédyttdjan nimestd aina ajantasaisin.

2.4.3 Identiteettilompakko markkinoinnissa

Yll4 esitetty identiteettilompakkoa on ehdotettu sovellettavan esimerkiksi tur-
vaamaan immateriaalioikeuskauppaa, suojaamaan ja mahdollistamaan perusteet
itsesddnneltyyn identiteettiin (engl. self-sovereign identity) sekd tukemaan mo-
nipuolisempia ja tehokkaampia julkisia palveluita (European Comission, 2021).
Markkinoinnin ndkdkulmia Euroopan komissio ei suoraan esityksessddan tuonut
esille, mutta jarjestelméssd voidaan ndhda kuitenkin monia eri kdyttokohteita
my6s markkinoinnin saralla. Téssd tutkimuksessa keskitytddn erityisesti siihen,
miten omaa henkilokohtaista dataa pystytddn hallinnoimaan paremmin esitetyn
kaltaista jarjestelmdd hyodyntden.

Aikaisemmin kappaleessa 2.2.2. esitettiin, miten dataa ja erityisesti massa-
dataa hyddynnetddn markkinoinnin tarkoituksiin, markkinoijien kerétessa tietoa
ympadroivistd markkinoista ja kuluttajista. Tavassa, jolla yritykset kerddvat yksit-
taisista kuluttajista tietoa, korostuu yksiléiden viahdiset mahdollisuudet kontrol-
loida omaa dataansa ja sitd, mihin tai kenelle dataa jaetaan.

Euroopan komission esittaméassa mallissa (European Comission, 2021) koros-
tui muiden muassa pyrkimys mahdollistaa identiteettitietojen kohdennettu jaka-
misen vain tietyn, pyydetyn palvelun tarpeisiin. Markkinoinnin ndkékulmasta
tama voisi tarkoittaa sitd, ettd yksilo pystyisi pddttad, kenelle tai mille yritykselle
hédn haluaa antaa oikeuden omaan henkilokohtaiseen dataansa. Tdlld hetkella
EU-alueella kuluttaja pystyy vaikuttamaan henkilokohtaisen datan hallinnoin-
tiin niin kutsuttujen evésteasetusten (engl. cookie settings) avulla (GDPR.eu,
2019). Ndiden evésteasetusten avulla kuluttaja voi yrityksen verkkosivuille siir-
tyessddn pddttdd, voiko yritys kayttdd kuluttajasta saamiaan tietoja esimerkiksi
markkinoinnin tarkoituksiin (GDPR.eu, 2019). Jarjestelmdda on kuitenkin
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kritisoitu kayttaytymistieteilijoiden toimesta muiden muassa siitd syystd, ettd se
tekee oletuksen yksiloiden hallussa olevasta tiedosta koskien esimerkiksi tie-
touhkia (Van Ooijen & Vrabec, 2019). Eli vaikka kuluttajille kerrotaankin mah-
dollisista tietoriskeistd, kaikki kuluttajat eivat kuitenkaan ymmarra ndita. Lisaksi
vaikka jdrjestelmd mahdollistaakin yksiloille oikeuden hyvidksya tai kieltdytyd
datan kdytostd, he harvoin tuntuvat miettivan datan luovutuksen seurauksia sen
suuremmin ja yksinkertaisesti antavat hyviaksyntdnsa datan kadytolle aina kun
sitd pyydetddn (Van Ooijen & Vrabec, 2019). Taman lisdksi datan kayttooikeuk-
sia on jalkeenpdin hankala valvoa ja muokata (Van Ooijen & Vrabec, 2019). Tosin
nykyinen jdrjestelmd ei myoskddn velvoita yksilod lataamaan tai ylldpitamé&an
mitddn erillistd sovellusta - tai lompakkoa - oman datan ja digitaalisen identitee-
tin yllapitamiseksi. Ndin ollen yksilo ei itse joudu ndkemddn vaivaa datan hallin-
noinnista, vaan luottaa yritysten noudattavan EU asettamia ehtoja datan hallin-
nointiin liittyen (Van Ooijen & Vrabec, 2019).

Ndihin ndkokulmiin perustuen tdssad tutkimuksessa tullaankin myos selvit-
tamaan kuluttajien asenteita vaihtoehtoista teknologiaa kohtaan, joka mahdollis-
taisi oman digitaalisen identiteetin ja ndin ollen henkilokohtaisen datan hallin-
noinnin. Jdljempdnd Euroopan komission esittdmadd jdrjestelmdd digitaalisesta
identiteettilompakosta tullaan hyddyntamé&an kaytannon esimerkkind selvitetta-
essd kuluttajien asenteita henkilodatan hallinnointiin keskittyneen jdrjestelman
kayttoonottoa kohtaan. Jarjestelmd voisi mahdollistaa GDPR alaisen datan kasit-
telyn ja eritoten datan luovuttamisen ja hallinnoinnin markkinoinnin kayttotar-
koituksiin. Samalla identiteettilompakossa ylldpidetty luotettava ja ajankohtai-
nen data voisi ratkaista myds muiden muassa luvussa 2.3 esitetyt ongelmat mas-
sadatan hallinnoinnille yrityksen ndkokulmasta.

2.5 Teknologian hyviksynndn malli

Tutkimus pohjautuu aikaisemmasta tutkimuskirjallisuudesta perdisin olevaan
malliin teknologian hyvaksynnéstd (engl. Technology Acceptance Model,
TAM), joka keskittyy mallintamaan nimenomaan potentiaalisten kayttédjien
asenteita teknologiaa kohtaan (Davis, 1989).

Alun perin teknologian kayttod selittdméaan kehitettya TAM-mallia voidaan
pitdd yhtend tunnetuimmista teknologian kédyttoonoton malleista (Davis, 1989;
King & He, 2006). Sen tarkoitus on olla yleinen malli, jonka avulla pyritdan ku-
vaamaan yksinkertaistetusti potentiaalisten kayttdjien kayttoaikomusta (engl.
behavioral intention) teknologiaa kohtaan, mutta sitd on viime aikoina alettu so-
veltamaan myo6s uuden teknologian hyvaksyntdd kasittelevissa tutkimuksissa
(Venkatesh ym., 2003). Malli hyodyntdd muiden muassa perustellun toiminnan
teoriaa (engl. Theory of Reasoned Action, TRA) kuvatessaan, miten aikomuksen
ja tdiman taustalla vaikuttavat asenteet ovat omiaan edistdmassa tai hidastamassa
kayttoonottoa (Davis, 1989; Venkatesh, 2000).

Vaikka mallia voidaankin kritisoida sen yksinkertaisuudesta, on se kuiten-
kin erinomainen toimimaan juuri tdimén tutkimuksen perustana. Mallin avulla
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pystytdan yksinkertaistetusti havainnollistamaan kuluttajien asenteita oman da-
tan hallinnoinnista ja tdhdn tarkoitetun teknologian potentiaalisesta kaytosta.
Tastd syystd tutkimusosuudessa kdytetyt kysymykset pohjautuvat pitkalti TAM-
mallissa esiintyviin ndkokulmiin. Samalla sitd pystytddn hyodyntdam&aan myos
haastatteluista kerédtyn aineiston visualisointiin ja analysointiin.

TAM-mallissa (Kuvio 1) teknologian hyvaksyntdan vaikuttaviksi tekijoiksi
on liitetty koettu hyodyllisyys (engl. perceived usefulness) ja koettu helppokayt-
toisyys (engl. perceived ease-of-use) (Davis, 1989). Kayttdjan kokemalla hyodyl-
lisyydelld tarkoitetaan Davisin mukaan sitd, miten kayttdja kokee jdrjestelman
toisyyttd ja samalla odotettua kidyton vaivattomuutta arvioidaan muiden muassa
mittaamalla, kuinka tuttu jdrjestelmd on entuudestaan kuluttajalle ja kuinka
helppoa sitd olisi ndin ollen kadyttdd (Davis, 1989; Venkatesh ym., 2003). Toisin
sanoen, mikdli kuluttaja tuntee entuudestaan kdytetyn teknologian, hdnen on
myds helpompi kdyttdd samankaltaisia jarjestelmid. Lisdksi koetun helppokayt-
toisyyden ja koetun hyoddyllisyyden vilinen suhde muodostuu kokemuksen
myo6td, kun kéyttdjd saa enemman tietoa jdrjestelmédn helppokéayttoisyydestd ja
hén pystyy ndin muodostamaan paremman arvion jdrjestelman kayttoon ja sen
hyddynnettavyyteen liittyen (Venkatesh ym., 2012).

Koettu \‘ !

hyodyllisyys
Asenme kayttod o Varsinainen
T kohtaan | Kayttoaikomus [» Kytts

Koettu
\ helppokayttéisyys /

Ulkoiset tekijat

KUVIO 1 TAM-malli (Davis ym., 1989, s. 985)

Tarkeintd teorian kohdalla on ymmartaa, ettd ulkoiset tekijat, kuten jarjestelman
ominaisuudet ja kdyttdjad tukevat tahot eivit vaikuta suoraan teknologian kéyt-
toon, vaan ne vaikuttavat kdyttoaikomukseen koetun hyodyllisyyden ja koetun
helppokéyttoisyyden kautta (Davis, 1989; Davis ym., 1989).

Koettuun hyodyllisyyteen sisdltyvat kayttdjan subjektiiviset ndkemykset
siitd, miksi hdan mahdollisesti haluaisi hyodyntdd uutta teknologiaa toiminnas-
saan (Davis, 1989). Tama pitda sisdlldan esimerkiksi ajatukset siitd, miten tekno-
logian avulla pystyttdisiin mahdollisesti helpottamaan omaa arkea tai tehosta-
maan erindisid toimintoja. Tdssd tutkimuksessa koettuun hyodyllisyyteen linkit-
tyviat ndkokulmat henkilokohtaisen datan hallinnointiin liittyen. Ensi sijassa hen-
kilodatan hallinnointiin suunniteltavan jédrjestelman oletetaan nimenomaan ke-
hittdmdan yksilon kykya tehostaa omien tietojensa hallinnointia. Samalla sen ole-
tetaan mahdollistavan kohdennetumpi ja onnistuneempi mainonta. Hyodylli-
syyttd arvioitaessa yksilo voi siis arvioittaa, kuinka paljon hin arvostaa timan-
kaltaista ratkaisua henkilokohtaisen datan hallinnointiin liittyen.
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Taman lisdksi kdayton hyodyllisyyden ndkokulmiin on tutkimuksessa sisél-
lytetty myos ndkemys koetusta riskistd. Tutkimuksessa halutaan selvittdaa koki-
sivatko ihmiset tutkimuksessa ehdotetun kaltaisen jdrjestelmén riskittomampana
ja ndin ollen myos hyddyllisempéand vaihtoehtona nykymuotoisille jarjestelmille.
Nikokulma on oleellinen, kun késitellddn nimenomaan henkilokohtaiseen da-
taan pohjautuvan jdrjestelman kayttoonottoa (Featherman & Pavlou, 2003; Mar-
tins ym., 2014). Aikaisemmin koetun riskin ndkokulmia on sovellettu muiden
muassa pankkijdrjestelmien kdyttoonottoon liittyvissa tutkimuksissa, jotka nekin
pitavét sisédlldan yksiloiden henkilokohtaisia tietoja ja henkilotietodataa (engl.
personal data) (Featherman & Pavlou, 2003; Simona ym., 2013; Venkatesh ym.,
2003).

Koettuun helppokéyttdisyyteen linkittyvit puolestaan nikokulmat varsi-
naiseen kadyttokokemukseen liittyen (Davis ym., 1989). Tadssd korostuvat oleelli-
sesti sekd yksilon omat kapasiteetit sekd mahdollistavat teknologiat. Tutkimuk-
sessa korostui eritoten ajatus siitd, kokisivatko ihmiset itse hallinnoitavan jdrjes-
telmé&n helppokédyttdisempénd vaihtoehtona nykyisiin, GDPR-sddddkseen nojau-
tuviin hallinnointikeinoihin verrattuna.
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3 METODOLOGIA

Tassa osiossa tullaan késittelemédn, miten varsinainen kvalitatiivinen eli laadul-
linen tutkimusosuus on toteutettu; esitelldadn perustellusti kédytetty tutkimusme-
netelmd sekd tapa, jolla aineisto on tutkimukseen hankittu. Taman jdlkeen kay-
d&ddn 1dpi, miten tutkimuksesta kertynyt aineisto on analysoitu.

3.1 Tutkimusmenetelmi

Tutkimus toteutettiin puolistrukturoituna teemahaastatteluna, jossa kysymykset
ovat samat kaikille vastaajille, mutta vastausvaihtoehtoja ei ole erikseen annettu
(Hirsjarvi ym., 2004). Kun vastaajat padsevédt vastaamaan omin sanoin annettui-
hin kysymyksiin, saadaan késiteltdvdan tutkimusaiheeseen enemman syvyytta.
Koska kyseessd on kokonaan uudenlainen konsepti, timankaltainen 1dhestymis-
tapa voidaan ndhda erittdin perusteltuna. Eskola ja Suoranta korostavatkin, etta
nimenomaan teemahaastattelun elementtejd hyodynnettdessd, tutkittavasta ilmi-
Ostd pystytddn saamaan syvillisempi ymmarrys ja uusia ndkokulmia (Eskola &
Suoranta, 2014). Tamd mahdollisti myds tdssd haastattelussa vastausten laaja-
alaisuuden ja loi ndin myos laajemman nakokulman tutkittavaan aiheeseen.

3.2 Aineiston hankinta

Tutkimuksen pohjalla toiminutta TAM-mallia hyodyntéden luotiin puolistruktu-
roitu teemahaastattelu, jossa haastattelukysymykset oli luokiteltu TAM-mallissa
esiintyneiden viiden (5) eri teeman ympérille; koettu hyddyllisyys, koettu helppo-
kayttoisyys, asenne kiyttod kohtaan ja kiyttoaikomus. Nakokulma varsinaisesta kdiy-
tostd jai tutkimuksen ulkopuolelle, koska sen tutkimista ei pidetty tdméan tutki-
muksen kannalta oleellisena varsinaisen tutkittavan jdrjestelmédn puuttumisen
takia. Oheisessa taulukossa (Taulukko 1) on esitettyna tutkimuskysymysten tee-
mat.

Kysymysten teemat

Koettu hyodyllisyys

Koettu helppokayttoisyys

Asenne kdyttod kohtaan
Kayttoaikomus

TAULUKKO 1: Kysymysten teemat
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Varsinainen tutkimus toteutettiin kevaélld 2022. Ennen varsinaista selvitet-
tiin, kuinka tietoisia haastateltavat ovat tutkimuksen kannalta oleellisista aiheista:
henkilodatasta ja digitaalisesta markkinoinnista. Samalla pyrittiin selvittdimaan,
kuinka aktiivisesti haastateltavat kayttavat esimerkiksi internettid. Ndin varmis-
tettiin, ettd tutkimukseen osallistuvat tayttdisivat tutkimuksen kannalta oleelliset
kriteerit. Jokaisen osallistujan tuli olla aktiivinen internetin kdytt&jd ja ndin ollen
tietdd, mitd eviasteasetukset ovat. Tutkimukseen valikoitui ndin viisi eri henkilod,
joista miehid oli kaksi ja naisia kolme.

Tutkimuksen luotettavuutta korostamaan on tdhidn tutkimukseen myos ha-
luttu nayttaa lukijalle, millaisia henkiloitd tutkimukseen on haastateltu. Kun ky-
seessd on laadullinen tutkimus, on aineiston rakenteen ja sen mahdollisten rajoi-
tusten esittaminen lukijalle erittdin tarkedd tutkimuksen luotettavuuden arvioit-
tamiseksi (Ruusuvuori ym., 2010). Kuten aikaisemmin k&vi ilmi, tutkimuksen
otanta koostui viidestd eri haastateltavasta, joista kaksi oli naisia ja kolme miehia.
Jokainen ndistd haastateltavista opiskeli tai on hiljattain opiskellut korkeakou-
lussa. Yksi haastateltavista miehistd oli hiljattain valmistunut diplomi-insin6o-
riksi ja toinen miehistd oli valmistunut tradenomiksi. Naisista yksi opiskeli oi-
keustieteellisessd ja toinen kauppakorkeakoulussa. Kolmas haastateltavista nai-
sista opiskeli tietotekniikkaa yliopistossa ja tyoskenteli tdysipdivéaisesti teknolo-
gia-alan yrityksessd. Voidaan siis todeta, ettd haastatteluun osallistuvien eldman-
tilanteet vastasivat melko paljon toisiaan. Olennaista on ndin my0s korostaa, ettd
jokainen osallistuja pystyi oman koulutuksensa ja tyokokemuksensa kautta tuo-
maan kullekin erityisen ndkokulman késiteltdvaan aiheeseen.

Haastattelut toteutettiin ja nauhoitettiin erillistd nauhuria hyddyntéen jo-
kaisen osallistujan vapaaehtoisella suostumuksella. Haastateltaville ei esitetty
kysymyksid etukédteen ennen varsinaista haastattelutilannetta. Ndin haastatelta-
vat olivat kaikki samassa asemassa toisiinsa ndhden, eiki kenelldkdan ollut muita
enemman aikaa valmistautua kysymyksiin.

Itse haastattelutilanteet kestivat noin 20 minuuttia. Kysymykset oli suunni-
teltu puolistrukturoitua haastattelurakennetta mukaillen niin, ettd vastauskoh-
dat jatettiin tdysin avonaisiksi, jotta haastateltava pystyisi vastaamaan kysymyk-
siin mahdollisimman omin sanoin. Ndin mahdollistettiin keskustelulle avoin il-
mapiiri, ja joka kannusti haastateltavia avoimeen keskusteluun.
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Haastateltavat Ikd | Sukupuoli Eldmantilanne
Haastateltava 1. 25 Mies Tyodelamassa
Haastateltava 2. 23 Nainen Opiskelija
Haastateltava 3. 25 Mies Tyoeldmaéssa
Haastateltava 4. 25 Nainen Tyo6eldmaéssd / opiskelija
Haastateltava 5. 22 Nainen Opiskelija

TAULUKKO 2: Tutkimuksen otos

3.3 Tutkimuksen analyysimenetelma

Kerétty aineisto analysoitiin abduktiivista eli teoriasidonnaista analyysimenetel-
mdd hyddyntden (Sarajarvi & Tuomi, 2017). Analyysimenetelman hyodyntami-
nen soveltui tdhédn tutkimukseen, pyrittdessa 16ytamaan yhtymakohtia esitetyn
teorian ja kerdtyn aineiston vilille. Taman liséksi aineiston analysoinnissa hyo-
dynnettiin myos teemoittelua ja tyypittelya.

Teemoittelussa, aineistosta nostettaan esille tutkimusongelmaa valaisevia ndke-
myksid, joiden ilmenemistd aineisossa vertaillaan tdmén jalkeen (Eskola & Suo-
ranta, 2014; Sarajdrvi & Tuomi, 2017). Teemoittelua voidaan pitdd hyvand aineis-
ton analysointikeinona, silld sen avulla aineistosta voidaan nostaa tutkimuson-
gelman kannalta merkittdvid ndkokulmia (Eskola & Suoranta, 2014). Koska tee-
moittelu vaatii onnistuakseen teorian ja empirian vuorovaikutusta, tuki abduk-
tiivinen analyysimenetelmd myo0s tdtd ldhestymistapaa. Tamdn tutkimuksen
kannalta oleellisia teemoja olivat koettu helppokiyttdisyys, koettu hyodyllisyys,
asenne kiyttod kohtaan ja kiyttoaikomus. Nama teemat esiintyivit jo itse teemahaas-
tattelussa ja toimivat ndin myos aineiston analysoinnin pohjana.

Tyypittelylld puolestaan tarkoitetaan tapaa, jossa aineisto ryhmitellddn eri
tyypeiksi etsimilld samankaltaisuuksia (Eskola & Suoranta, 2014). Tadssa tutki-
muksessa, teemoiteltu aineisto jdsenneltiin yhad pidemmiille, tunnistamalla vas-
tauksista yleisimpid tyyppejd. Tamad lahestymistapa auttaa paitsi luomaan koko-
naiskuvan tyypillisimmistd nakokulmista, mutta myos tunnistamaan erot ndissa
tyypillisimmissa vastauksissa (Eskola & Suoranta, 2014). Tama luonnollisesti on
omiaan rikastamassa ja syventdmaéssa aineiston sisdltod.

Teemahaastatteluista keratty aineisto kirjoitettiin puhtaaksi erillisille Word-
tekstitiedostoille. Tdtd materiaalin puhtaaksi kirjoittamista, kutsutaan litteroin-
niksi ja sen tarkoitus oli toimia erddnlaisena muistiinpanona aineistoa
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analysoitaessa (Hirsjarvi ym., 2004; Ruusuvuori ym., 2010). Taman jdlkeen ai-
neisto siirrettiin Atlas.fi aineisto-ohjelmaan. Ohjelman avulla aineisto koodattiin,
eli sen sisdlto jaoteltiin esiintyvien ndkokulmien perusteella (Eskola & Suoranta,
2014). Ndin pystyttiin luomaan kokonaisvaltainen kuva siitd, mitd asioita ja na-
kokulmia kerédtyssd aineistossa esiintyi.
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4 TULOKSET

Téssd osiossa tullaan kdyméaan lapi tutkimuksen tulokset, jotka on jaoteltu tee-
mahaastattelussa kéytettyjen teemojen mukaan. Osiossa esitetddn jokaisen tee-
man keskeiset havainnot seka yksittdiset vastaukset.

4.1 Koettu hyodyllisyys

Haastattelun ensimmadisend teemana oli koettu hyddyllisyys. Kysymyksilld pyrit-
tiin selvittimddn haastateltavien mielipiteitd nykyisid evésteasetuksia kohtaan
sekd ymmartamadn paremmin, kuinka hyodyllisend yksilot kokisivat, jos he pys-
tyisivat ndkemaddn ja hallinnoimaan paremmin evasteasetuksiin liittyvid datan-
kayttooikeuksia.

Ymmartamalld, miten kuluttajat kdyttavit tand pdivand evéasteasetuksia ja
kuinka hyvin he esimerkiksi ovat perehtyneet evésteasetusten ja titd kautta hen-
kilodatan luovuttamiseen, pystytddn toteuttamaan sellaisia ratkaisuja, jotka seka
helpottavat ettd tukevat kuluttajien oikeuksia oman datan hallinnointiin.

Jokainen vastaaja kertoi kokevansa tdmé&nhetkiset evésteasetukset melko
hankalina. Suurin osa vastaajista kertoi jopa hyviksyviansd evidsteasetukset tu-
tustumatta niihin sen enempaéén ja yleensd jopa niin, ettd sivulle siirryttdessa va-
littiin nopeimmin vastaan tuleva vaihtoehto.

”Ma4 aina vaan hyvéksyn kaikki - tai mikd nyt osuu ensimmadisend siihen.
Kukaan ei ikind jaksa lukee niitd, joten ma aina vaan hyvéaksyn tai kiellan
ne - kumpi nyt osuu eka sormeen.” (Haastateltava 1)

”Koen evésteasetukset télld hetkelld oikeastaan aika drsyttavand. Ne tulee
kaytannossa kaikilla sivuilla, joita kdytdn sekd pédivittdin ettd satunnaisesti”
(Haastateltava 3)

Tdamdn lisdksi vastauksissa korostui myos nakemykset siitd, kuinka evésteasetus-
ten valinta haittaa verkkosivujen kayttokokemusta.

“Nykyisellddn [evdsteasetukset] on ddrettoman raskaita. Joka sivulla taytyy
aina painaa erikseen, eivitkd ne sovellu mobiililaitteisiin - valilld ne kes-
keyttavit sivun lukemisen.” (Haastateltava 2)

“Jokaisella sivustolla tdytyy joko sokeasti vastata tai sitten erikseen kdayda
lapi evdsteasetukset. Tama haittaa mun mielestd kyl selkedsti kayttdjakoke-
musta.” (Haastateltava 3)
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Vaikka suurin osa vastaajista myonsi télld hetkelld tutustuvansa evisteasetusten
sisdltoon melko huolettomasti, vastauksissa korostui kuitenkin myo6s kasvava
tietoisuus henkilodatan kayttoon ja sen hallinnointiin liittyen. Osa vastaajista
kertoi jopa toisinaan tutustuvansa evéasteasetuksiin tavallista tarkemmin ennen
niiden hyvaksymista.

“Riippuu vdhén sivustosta. Ennen mé painoin aina vaan silleen, ettd hyvak-
syt kaikki, mutta sit jos on joskus perehtynyt enemman, ettd mitd tietoja se
sit kerdd niin sitten on ehkd vdhdn tarkemmin katsonut ja ehkd ruvennut

”

enemmadn laittaa silleen, ettd en anna mitdan lupia kerdtd.” (Haastateltava
5)

Suurin osa vastaajista kuitenkin myonsi, etteivit he jalkikédteen ole endd tutustu-
neet antamiinsa datankdyttoikeuksiin, ne jo kerran annettuaan. Tyypillisimpind
syind tdhdn nousivat vahdinen kiinnostus datan kdyttod kohtaan sekd datan hal-
linnoinnin vaikeus kuluttajan ndkokulmasta. Annettujen oikeuksien hallinnointi
koettiin nykytilanteessa vaikeana, eikd sen koettu olevan vaivan arvoista.

“Nykyisellddnkddn ei tule kauheasti muokattua tai tutkittua edes mitd on
hyvidksynyt tai antanut hyvidksynnan evésteiden kaytolle. En usko, ettd mi-
k&dn saisi muuttamaan tapojani” (Haastateltava 2)

Toisaalta datankédyttooikeuksien muokkaaminen tuntui kuitenkin olevan merki-
tyksellistd siind kohdassa, kun henkilokohtaisten tietojen koettiin olevan vaa-
rassa. Vastaajista yksi henkilo kertoikin muokanneensa datankadyttooikeuksia jal-
kikidteen, kun hinen sosiaalisen median alustalleen oli murtauduttu.

Osa vastaajista myo6s koki mahdollisuuden datan hallinnointiin mielenkiin-
toisena. Nykymuotoisia jdrjestelmid pidettiin “mustina laatikoina” joiden sisél-
16sté ei ole tarkkaa tietoa. Pddsyn néihin tietoihin koettiin parantavan yritysten
ja datan kdyton lapindkyvyytta.

4.2 Koettu helppokiyttoisyys

Haastattelun seuraavana teemana toimi koettu helppokiyttoisyys. Taméan teeman
ympadrilld pyrittiin selvittdimddn, mitkd ominaisuudet helpottaisivat henkilo-
datan hallinnointiin keskittyvan jdrjestelmadn kayttoonottoa. Samalla pyrittiin
ymmartamaan vastaajien timéanhetkistda ymmaérrystd oman henkilokohtaisen da-
tan kayttod kohtaan seka sithen, kuinka luovutettuja datakdyttooikeuksia pystyy
jalkikdteen muuttamaan.

Ensisijaisen tdrkedd oli myos selvittdd, kuinka aktiivisesti tutkimukseen
osallistuvat henkilot kadyttivait internettid ja kuinka helpoksi he kokivat ylipaa-
tddn erilaisten uusien sovellusten ja jarjestelmien kayttoonoton. Tutkimukseen
vastanneet kertoivat kdyttdvansd jopa useita kertoja pdivdssd internettid ja ndin
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ollen he kohtaavat pdivittdin myos tilanteita, jossa heiddn tulee méaéarittdd evéste-
asetuksia ja datankdyttooikeuksiaan eri verkkosivuilla vieraillessaan.

Henkilodatan hallinnointiin suunnatun jérjestelméan kehittdmista varten oli
myd0s oleellista selvittdd, kuinka helpoksi haastateltavat kokivat erilaisten sovel-
lusten kdyttoonoton. Padsddntoisesti vastaajat kokivat erilaisten sovellusten kay-
ton opettelun ja kdyttoonoton helpoksi. Poikkeuksellisena ndkokulmana koros-
tui myos erddn vastaajan kohdalla ndkemys siitd, kuinka sovellusten opetteluun
vaikutti hyvin pitkalti myos kiinnostus ja tahtotila.

”Lahtokohtaisesti en mielellddn jaksaisi asentaa mitddn uutta, koska on kau-
hea vaiva opetella.” (Haastateltava 1)

EU-alueella, kuluttajalla on oikeus pyytdd yritystd tai organisaatiota poistamaan
hénestd kerdtty tieto jarjestelmistaan (GDPR.eu, 2019). Haastattelun vastauksissa
korostui kuitenkin vastaajien tietdmattomyys kuluttajan kyvyistd muokata anta-
miaan evdsteasetuksia sekd mahdollisuuksista pyytdd yrityksid esimerkiksi pois-
tamaan heistd keratty data.

Ainoastaan yksi vastaajista oli vahintddnkin tietoinen, ettd GDPR:n nojalla
hédn pystyisi perumaan oman henkilodatan kayttooikeudet. Tamakin vastaaja
kuitenkin myonsi, ettd koki kynnyksen tdmdn tekemiselle todella korkeana,
koska prosessi itsessddn on todella manuaalinen.

“Ehka olisi tarkeampé&ad myos selventdd, ettd miten edes normi tallaaja pys-
tyy evidsteasetuksii muokkaamaan, koska ma luulen, ettd suurin osa ei tiedd
niistdkddn, ettd miten sd pystyt niitd muokkaamaan.” (Haastateltava 1)

”Mé4 oon luully, ettd niitd ei pysty muuttaa.” (Haastateltava 5)

Koska tutkimuksen taustalla toimii ajatus henkilodatan kayttamisestd markki-
noinnin tarkoituksiin, kartoitettiin haastateltavilta myo6s heiddn timan hetken
ymmarrystdan siitd, mihin heidén henkilokohtaista dataansa kdytetdan markki-
noinnissa. Vastaukset tdhdn paljastivat merkittdvid eroavaisuuksia kuluttajien
ymmarryksestd siitd, mihin ja miten yritykset hyodyntavat yksittdisten ihmisten
henkilodataa markkinoinnissaan.

Vastaajat, jotka kokivat ymmartdavansd, mitd kohdennetulla markkinoin-
nilla tarkoitetaan, tiedostivat markkinoinnin laaja-alaisuuden. Samaan aikaan
henkilst, jotka kokivat ymmarryksensda kohdennetusta markkinoinnista heik-
kona, korostivat my6s huoltaan datan kdyttoon ja tietoturvaan liittyen.

“Melko heikosti. Ymmarran ehkd pddpiirteissddn, mutta on vaikea tietdd
mitd silld datalla oikeasti tehd&ddn ja sitten yleinen keskustelu esimerkiksi
teknologiayhtididen tekemddn tietosuojan tai paremminkin henkilodatan
kayton ympaérilld on ollut aika kirjavaa mika on ollut osaltaan herattaméassa
epdilyksid siihen, ettd miten sitd oikeasti kdytetdan.” (Haastateltava 3)
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Todettavaa on myos se, ettd vain harva vastaajista tiesi mitd lohkoketjuteknolo-
gialla tarkoitettiin. Suuressa osassa vastauksissa tdima epatietoisuus teknologiaa
kohtaan asetti my0s epdilyksid sitd hyodyntdvéaa jarjestelméd kohtaan-

“En ymmarrd lohkoketjuteknologiaa, joten ldhtokohtaisesti suhtautuisin
sithen varauksella” (Haastateltava 2)

Ne vastaajat, jotka tiesivat mitd lohkoketjuteknologialla tarkoitettiin, olivat kiin-
nostuneita sen tuomista mahdollisuuksista henkilodatan hallinnointiin ja koki-
vat sen potentiaalisena vaihtoehtona nykymuotoisille jarjestelmille.

”Koen sen potentiaalisena vaihtoehtona. Sille ei ehk itselleni ole teknolo-
gisesti vilid, miké se tausta ratkaisu on, mutta uskoisin, ettd se [lohkoketju-
teknologia] toisi parempia mahdollisuuksia juuri tdhdn kayttdjakoke-
musongelmien ratkaisuun. Koska sielld olisi my6s mahdollista ndiden digi-
keuksia ilman, ettd niitd joutuisi aina joka kerta muokkaamaan.” (Haasta-
teltava 3)

”No siis mitd md ymmarrdn lohkoketjuteknologiaa, niin siind olisi tavallaan
mahdollisuus just siis sellaiseen tietoturvalliseen toimimiseen ja muuhun.
Jos olis joku tuollainen jdrjestelmd niin se vois olla kylld ihan hyva.” (Haas-
tateltava 4)

4.3 Asenne kiyttod kohtaan

Haastattelun kolmas teema koski asennetta kiytté kohtaan. Kun edeltdvilld tee-
moilla pyrittiin ymmartaméaan kuluttajien ndkokulmia tdaménhetkisiad jarjestel-
mid kohtaan, tdimin teeman tarkoituksena oli selvittid nimensd mukaisesti ku-
luttajien asenteita sellaista jdrjestelméa kohtaan, joka mahdollistaisi markkinoin-
tiin kédytettdvan henkilodatan hallinnoinnin.

Suurin osa vastaajista oli sitd mieltd, ettd henkilodatan hallinnointiin keskit-
tyvad jdrjestelmd, joka mahdollisesti pohjautuisi Euroopan komission esittaméaan
malliin digitaalisesta identiteettijarjestelmastd, olisi hyva asia.

”Uskon, ettd se on teknologian tdimédn hetken kehityksen suunta ja itse kylla
kokisin, ettd tdma olisi huomattavasti parempi vaihtoehto kuin nykytilanne
missd ei oikeastaan ole teknologista ratkaisua tdhan kayttdjahallinta ongel-
maan.” (Haastateltava 3)

Hajontaa vastauksiin toi ndkemykset siitd, kuinka aktiivisesti kayttdjat kuiten-
kaan todellisuudessa tulisivat datankayttdoikeuksia muokkaamaan ja hallinnoi-
maan. Suurin osa vastaajista oli sitd mieltd, etteivdt he todenndkoisesti tulisi
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siltikddn jalkikdteen kdymadn lapi antamiaan oikeuksia. Tosin vastaajat kuiten-
kin olivat yksimielisid siitd, ettd mahdollisuus tdhdn oli kuitenkin positiivinen
asia.

Vastauksissa korostui myos ndkemys siitd, ettd jarjestelma ei saisi olla ikddn
kuin uusi jdrjestelmd jo olemassa olevien jdrjestelmien lomassa. Toisin sanoen,
mikili olemassa olevia evésteasetuksia ei pystyttdisi integroimaan osaksi esitetyn
kaltaista jarjestelmadsd, ei sen kdytolle nahty merkittavad hyotya.

“Mun mielestd tuo kuulostaa yliméaéardiseltd jarjestelmaltd, koska meilld ny-
kyiselldankin on hyvid evastekdytantojd ja esimerkiksi tunnistautumispal-
veluita eri sovelluksille. Uuden jdrjestelmdn haltuun ottaminen olisi vain
yliméddrdistd.” (Haastateltava 2)

Kysyttdessd vastaajilta heiddn ajatuksiaan siitd, ettd jarjestelmdn kayttd voisi
edistdd myos kohdennetumpaa markkinointia, olivat vastaukset melko vaihtele-
via. Osa vastaajista koki taméankin hetkiset markkinointitoimet jopa pelottavan
yksityiskohtaisina, eivitkd tdstd syystd ndhneet halukkuutta kohdennetumman
markkinoinnin edistdmiselle. Osa vastaajista puolestaan koki, ettd jdrjestelman
avulla markkinoinnin kohdennettavuutta voitaisiin jopa parantaa.

”Silloin mé pystyisin itse vield enemmadn paddttdd, ettd millaista kohdennet-
tua mainontaa mulle tulis, jos mi itse pystyisin pdattiméaan esimerkiksi ne
yrityksen.” (Haastateltava 1)

Yhtend merkittdvana ndkokulmana korostui my6s yhden vastaajan ndkokulma
siitd, miten kohdennettu markkinointi ei itsessdédn ole huono asia, kunhan se to-
teutetaan tietoturvallisella tavalla. Ndin ollen jdrjestelmd, joka mahdollistaisi tie-
don anonymiteetin, olisi omiaan myo6s luomassa positiivisempaa kuvaa kohden-
netusta markkinoinnista kuluttajien silmissa.

“En koe kohdennettua markkinointia tai sen edistamistd ldhtokohtaisesti
huonona asiana. Lahtokohtainen huoli siind on yksityisyyden suoja ja miten
sen luovutetun tiedon anonymiteetti sdilytetddn ja miten pidetddn huolta
sen datan omistajuudesta mitd luovutetaan. Esimerkiksi, ettd sitd dataa ei
tarvitsisi luovuttaa sen markkinoijan omistukseen vaan, ettd sitd voitaisiin
hyodyntédd ainoastaan osana niitd markkinointi algoritmeja. En kokisi sita
huonoksi asiaksi.” (Haastateltava 3)

44 Kayttoaikomus

Viimeisend teemana oli varsinainen kdyttoaikomus esitetyn kaltaiselle jarjestel-
malle. Tdmédn teeman tarkoituksena oli selvittdd lahemmin, mihin vastaajat kayt-
tdisivat ensisijaisesti jarjestelmad, joka mahdollistaisi henkilodatan hallinnoinnin
keskitetysti. Vastaajat, jotka kokivat identiteettilompakkoon perustuvan
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keskitetyn jdarjestelmdn nykymuotoista evasteasetuskdytantod turvallisempana,
olivat myds halukkaita optimoimaan jdrjestelméan kautta heihin kohdistettavia
markkinointitoimia. Huomioitavaa oli my®s se, ettd osa vastaajista koki henkils-
datan keskittamisen yhteen jdrjestelmaan nykyistd jarjestelmdd riskialttiimpana.
Ndiden henkildiden kohdalla korostui my6s toisaalta tarve kayttda jarjestelmad
ensisijaisesti henkilodatan kayttooikeuksien rajaamiselle.

“Varmaan vaan se, ettd koittais saada niinku sitd personoitua mainontaa
niinku kohdennettua enemmén” (Haastateltava 1)

”Voisiko kayttotarkoitus olla esimerkiksi, ettd ylipddtaan nakisi ketka tahot
kayttavat tietojani? Sellaiseen ehkd kayttdisin sitd. Tsekkasin, ettd mitka pal-
velimet ylipddtaan ovat saaneet kéyttotietoni ja millaista tietoa.” (Haastatel-
tava 2)

Vastauksissa korostui myos ndkemykset siitd, miten keskitetyn jdrjestelman
avulla pystyttdisiin tuomaan helpotusta henkilddatan hallinnointiin. Kuten ai-
kaisemmin korostettiin, nykymuotoiset evisteasetuskyselyt koettiin raskaina ja
vaikeina kdyttdd. Toisaalta vastauksissa korostui myos ndkemys siitd, ettei uusi
jdrjestelma saisi olla vain uusi teknologia muiden jo olemassa olevien joukossa,
vaan sen toivottiin nimenomaan korvaavan vaivaannuttavat evisteasetuskyselyt.
Osa vastaajista myos pohti, kuinka usein he siltikddn vaivautuisivat muokkaa-
maan ja hallinnoimaan datakdyttooikeuksiaan. Samaten vastauksissa korostui
my0s ajatus siitd, voisiko lohkoketjuteknologiaan pohjautuva jéarjestelma mah-
dollistaa my0s korvausten ansaitsemisen jaetusta datasta.

”Voisiko kéyttotarkoitus olla esimerkiksi, ettd ylipdataan nakisi ketka tahot
kayttavat tietojani? Sellaiseen ehkd kdyttdisin sitd. Tsekkasin, ettd mitka pal-
velimet ylipddtddan ovat saaneet kdyttotietoni ja millaista tietoa. Mutta se
kuulostaa vaivaannuttavalta koko tietojen hallinnointi ja niiden muokkaa-
minen. Luulen, ettd se olisi minulle liian raskasta, joten en ehké vaivautuisi
muokkaamaan tietojani kyseisen laisella palvelulla. Mutta olisin ehka kiin-
nostunut nikemadn, ettd ketkd tahot télld hetkelld ja millaisia tietoja tahot
kerddvat minusta.” (Haastateltava 2)

“Uskon, ettd se olisi kédyttooikeuksien luovuttamisen hallinnointiin eli sii-
hen, ettd pddsis ndistd evasteasetuskyselyistd eroon. Luulen ettd se olisi en-
sisijainen. Ehka sitten toissijaisemmin, niin kohdennettuun markkinointiin
ja siindkin kiinnostus sen kadyttamiseen riippuisi siitd, ettd hyodynko itse
henkilokohtaisesti mitdan henkilotietodatan luovuttamisesta. Jos en, niin
epdtodenndkoisemmin olisin kiinnostunut kdyttaméaan siind mielessa tata
jarjestdd.” (Haastateltava 3)
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5 JOHTOPAATELMAT

Seuraavassa kappaleessa kdydadn lapi tutkimustuloksista kootut johtopdatelméit.
Ensimmadiseksi saatuja tuloksia tullaan peilaamaan aikaisemmissa kappaleissa
esitettyihin teorioihin, jonka jdlkeen tulosten tarkastelussa siirrytdan kaytannon
tasolle. Kappaleen lopuksi tullaan arvioimaan tutkimuksen luotettavuutta sekd
tekeméddn ehdotuksia jatkotutkimuksia varten.

5.1 Tieteelliset johtopddtokset

Taman tutkimuksen pdadmaddrand oli tuoda oma lisdyksensd alati kasvavaan kes-
kusteluun kuluttajista syntyvéastd datasta ja sen hyodyntdmisestd yritysten mark-
kinoinnissa sekd vastata nykymuotoisessa datanhallinnointijdrjestelméssa ha-
vaittuihin epdkohtiin. Tutkimuksen taustalla vaikutti tutkimusongelma siita voi-
siko digitaalinen identiteettilompakko ratkaista nykymuotoisessa datanhallinnointijdirjes-
telmdssd havaitut puutteet.

Tutkimuksen teoriaosuudessa ensimmadistd tutkimuskysymystd on pohjus-
tettu tarkastelemalla digitaalista markkinointia ja datan kdyttod markkinoinnissa.
Teoriaosuus keskittyi erityisesti mallintamaan kuluttajien timan hetken mahdol-
lisuuksia hallinnoida omia henkilotietodatan kdyttooikeuksia evidsteasetusten
avulla (GDPR.eu, 2019). Teoriaosuudessa tuotiin ilmi my6s aikaisemmassa tutki-
muskirjallisuudessa esitetty kritiikki jarjestelméan kayttoa kohtaan (Van Ooijen &
Vrabec, 2019). Jarjestelmad kritisoitiin teoriaosuudessa muiden muassa siitd, etta
annettuja datakdyttooikeuksia on jdlkeenpdin vaikea valvoa ja muokata. Tutki-
muskirjallisuus korosti myos ndakokulmia siitd, kuinka datan hallinnoin taakka
on yksilon sijasta yrityksilld. Tassa tutkimuksessa havaittiin aikaisemman tutki-
muskirjallisuuden jattdvan aukon ilmion ldhemmialle tarkastelulle.

Tutkimuksessa esitettyjen tulosten pohjalta voidaan ensimmadisen tutki-
muskysymyksen osalta todeta, ettd kuluttajat ovat halukkaita hallinnoimaan
omaa henkilokohtaista dataansa. Haastattelut kuitenkin vahvistivat myos nako-
kulmaa siitd, ettd kuluttajat kokevat nykymuotoiset evésteasetukset helppona ta-
pana hallinnoida omia datakayttooikeuksiaan niin, ettd vastuu datan hallinnoin-
nista on kuluttajan itsensé sijasta dataa hyodyntavailld yritykselld. Osa jopa tun-
nusti tiedostavansa mahdolliset tietouhat, mutta kertoi silti perehtyvénsa anta-
miinsa evésteasetuksiin heikosti. Saatu tulos poikkeaa aikaisemmasta tutkimuk-
sesta siltd osin, ettd tdssd tutkimuksessa saatu tulos korosti tavallisen kuluttajan
itseasiassa ymmartdvan tietouhan mahdollisuuden ja kuitenkin olemalla valitta-
maéttd sen riskeistd. Aikaisempi tutkimuskirjallisuus on tdhén asti korostanut ni-
menomaan tiedon epétasavertaista jakautumista ja etenkin sitd, etteivat kulutta-
jat ymmarra heille kerrotuista tietouhista (Van Ooijen & Vrabec, 2019). Tutkimus
nostaa ndin ollen esille merkittdvan havainnon kuluttajien tavasta toimia ris-
keistd piittaamattomalla tavalla ja esittdd perusteltua tarvetta turvallisemman
sekd helppokadyttoisemman jarjestelman luomiselle.
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Toista tutkimuskysymystd on teoriaosuudessa pohjustettu havainnolla siitd,
kuinka vallitsevissa jarjestelmissd datan hallinnointi on pitkalti yritysten hallussa
(Fehrenbach & Herrando, 2021). Teoriaosuudessa korostuivat erityisesti datan
hallinnoinnin eettiset nikokulmat, kun yritykset ovat alkaneet ndkemdan henki-
lokohtaisen datan erddnlaisena omaisuusluokkana (Schwartz, 2003). Tutkimuk-
sen tdrkednd tavoitteena oli myos korostaa kuluttajien kokemuksia omasta da-
tastaan. Ndin pystyttiin murtamaan aikaisemmassa tutkimuskirjallisuudessa
esiintynyttd tapaa kuvata data vain neutraalina kasana linkittimatonta tietoa
(Strong, 2015).

Tutkimuksessa kuluttajat myonsivit, etteivat he nykyiselldan kdyttaneet ai-
kaansa - saatikka halunneet kayttdd aikaansa - henkilodatan hallinnointiin. Ne
vastaajat, jotka olivat kuitenkin kokeneet henkilodatansa vaarantuneen, kokivat
myos tarkednd mahdollisuuden henkilodatan hallittavuudelle. Vastaajista koki
myds, ettd henkilodatan kayttdo markkinoinnin tarkoituksiin tuki kohdennetum-
paa markkinointia, joka puolestaan oli omiaan luomassa arvoa kuluttajille. Tama
ndkemys on yhdenmukainen myos Kotlerin (2013) ajatusten kanssa koskien ar-
voa tuottavaa markkinointia. Eroa Kotlerin (2013) ndkemyksiin toivat joidenkin
haastateltavien nidkemykset siitd, ettd onnistuessaan liiankin hyvin ymmarta-
médn asiakkaiden tarpeet ja halut kohdennettu markkinointi voi itse asiassa toi-
mia myos arvoa alentavasti. Osa vastaajista koki, ettd markkinointitoimet saat-
toivat tuntua jopa pelottavilta. Tietosuojaan liittyva tutkimuskirjallisuus on pit-
kalti paneutunut selittdiméadn niitd tekijoitd, miksi kuluttajat ovat - tai eivit ole -
valmiita jakamaan tietojaan (Martin & Murphy, 2017). Tamén tutkimuksen no-
jalla kuluttajien halu vastaanottaa kohdennetumpaa markkinointia toimi ndin
siis yhtend merkittdvanad tekijand sille, haluavatko kuluttajat jakaa henkils-
dataansa sitd hyodyntaville yrityksille vai eiviat. Nakemys on linjassa sen tutki-
muskirjallisuudessakin esitetyn ndkemyksen kanssa, jonka mukaan kuluttajan
kokema luottamus jdrjestelmad ja jdrjestelmad yllapitdvaan tahoon on omiaan
edistdmadssd tietojen valittamistd kuluttajalta yritykselle (Aiken & Boush, 2006;
Bart ym., 2005; Schlosser ym., 2006).

Viimeisend tutkimuskysymyksend oli selvittdd, mikd asenne kuluttajilla
olisi henkilodatan hallinnointiin tarkoitetun identiteettilompakon kayttéd koh-
taan. Identiteettilompakon teoreettisena mallina toimi tédssd tutkimuksessa Eu-
roopan komission esittimd ndkokulma digitaalisesta identiteettijarjestelmasta.
Kyseisen kaltaisen jdrjestelman toteuttaminen olisi mahdollista muiden muassa
lohkoketjuteknologiaa hyddyntden, minka takia tdssa tutkimuksessa selvitettiin
my0s kuluttajien timan hetken asenteita kyseistd teknologiaa kohtaan.

Haastatteluista saatujen tulosten perusteella pystytddan luomaan késitys ku-
luttajien asenteista timdnkaltaista keskitettyd jarjestelmédad kohtaan. Merkittavaa
oli huomata, etteivit vastaajat itse asiassa kokeneet suurta tarvetta henkilodatan
hallinnoinnille. Haastatteluun osallistuneet olivat tyytyvdisid passiiviseen roo-
lilnsa henkilodatan hallinnoinnissa. Keskitetyn jarjestelméan hyvina puolina nih-
tiin kuitenkin datan kadyton lapindkyvyys. Vastaajat kokivat, ettd nykymuotoisel-
laan evdsteasetuksiin perustuva jédrjestelma jatti kuluttajat pimentoon datansa
varsinaisesta kdytostd. Saadut tulokset olivat samansuuntaisia aikaisempien tut-
kimusten kanssa, joissa ovat korostuneet ndkemykset siitd, miten yritykset
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hyotyvit yksiloistd kerddamaéstdan datasta, mutta vain hyvin vahan informaatiota
taman datan kdytostd jaetaan itse kuluttajille (Tsai, 2020). Vastaajat olivat kuiten-
kin kiinnostuneita hallinnoimaan omia tietojaan jarjestelméassd, mikéli he kokivat
hyotyvansa siitd. Koettu hyoty muodostui joko kohdennetumman markkinoin-
nin tai tietoturvan kautta. Vastaajat korostivat myos, ettd kayttdadkseensa jarjes-
telmdd, jarjestelmdn tulisi olla yhteiskunnallisesti merkittdvan tahon tarjoama
(Euroopan unioni) ja korvata nykyiset jarjestelmait. Keskitetty jarjestelmd maalasi
vastaajien silmissd sekd uhkakuvia ettd mahdollisuuksia. Vastaajat eivat koke-
neet, ettd he ottaisivat jarjestelmada kayttoon, mikéli se toimisi vain uutena jarjes-
telm&dnd muiden jo olemassa olevien jdrjestelmien lomassa, mutta samaan aikaan
he kuitenkin korostivat kokemiaan uhkia keskitetyn jarjestelméan tietoturvasta.

Tutkimuksen perusteella vastaus kysymykseen voisiko digitaalinen identiteet-
tilompakko ratkaista nykymuotoisessa datanhallinnointijdrjestelmdssi havaitut puutteet
ei ole yksisellitteinen. Tutkimuksen perusteella nayttdisi siltd, ettd uuden tekno-
logian kayttoonotto edellyttdisi jossain mddrin ainakin sitd, ettd jarjestelmdn
avulla pystyttdisiin korvaamaan nykymuotoiset evasteasetukset kokonaan. Tar-
kednd ndkokulmana nousi esiin my6s se, kuka jdrjestelmén tarjoaisi. Mikali jar-
jestelmdn tarjoaisi luotettava entiteetti, kuten Euroopan unioni, kuluttajat olisivat
taman tutkimuksen perusteella todenndkoisesti myodtamielisempid jarjestelman
kayttoonottoa kohtaan. Epdilyksid herdtti my0s jdrjestelmdn taustalla toimiva
lohkoketjuteknologia. Mikdli vastaaja kuitenkin tunsi kyseisen teknologian, oli-
vat hdnen asenteensa teknologian hyodyntamiselle muita vastaajia positiivisem-
mat. Yhteenvetona voidaan tutkimuksen pohjalta todeta, ettd vaikkei jdrjestel-
mdn kédytto pohjautuisikaan datan aktiiviseen hallinnointiin, olisi se kuitenkin
joka tapauksessa omiaan tasavertaistamassa kuluttajien ja yritysten keskindista
suhdetta datan kdyton lapindkyvyydessa.

5.2  Tutkimuksen reliabiliteetti ja validiteetti

Reliabiliteetti maarittad tutkimuksen luotettavuuden. Tutkittaessa samaa ilmiots,
tulisi jokaisella tutkimuksen toistamiskerralla saada sama tulos (Hirsjarvi ym.,
2004). Laadullisen tutkimuksen luotettavuuden arvioiminen on kuitenkin haas-
tavaa, koska saadut tulokset eivit perustu tutkimuksesta saatuihin tarkkoihin
mittaustuloksiin vaan tutkijan omaan pohdintaan ja analysointiin (Eskola & Suo-
ranta, 2014). Taman takia laadullisen tutkimuksen luotettavuutta arvioidaankin
tutkijaldhtoisesti. Samalla myos itse tutkimusprosessin merkittavyys tutkimuk-
sen luotettavuuden arvioinnissa korostuu (Eskola & Suoranta, 2014).
Tutkimuksen luotettavuuden parantamiseksi tutkimuksen kulku on selos-
tettu yksityiskohtaisesti tutkimusraportissa. Aihe on rajattu tarkasti vastaamaan
esitettyyn tutkimusongelmaan ja taustalla toimiva teoria on esitetty tutkielman
yhteydessd. Tutkimuksessa kdytetty otos on valittu huolellisesti ja sen soveltu-
vuus tutkimuksen otannaksi pyrittiin varmistamaan mahdollisimman edusta-
valla otannalla. Jokaisen haastateltavan tdytyi tayttdd vaaditut kriteerit; tutki-
mukseen osallistuneet haastateltavat kayttivat internettid pdivittdin ja heille oli
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ndin ollen my6s muodostunut mielipide evidsteasetusten ja tdtd kautta henkilo-
datan hallinnoinnista.

Validiteetilla tarkoitetaan sitd, tutkiiko tutkimus niin sanotusti oikeita asi-
oita, eli ovatko tutkimuksessa kdytetyt késitteet tutkimuksen kannalta oleellisia
(Ruusuvuori ym., 2010). Tahén tutkimukseen valitut késitteet korostuivat haas-
tatteluissa saaduissa vastauksissa, kun haastateltavat jakoivat omia ndkemyksi-
ddn ja havaintojaan henkilodatan hallinnointiin, evasteasetuksiin, tietoturvaan ja
lohkoketjuteknologiaan liittyen. Haastateltavat kéasittivit, mitd evésteasetuksilla
tarkoitettiin ja miten henkilddataa hyodynnetddn padpiirteittdin markkinoin-
nissa. Lohkoketjuteknologia termind tunnistettiin, mutta teknologian tarkempi
ymmadrtdminen puuttui, mika oli osaltaan vahvistamassa tutkimuksen tuloksista
koottuja johtopddtelmid. Voidaan my6s ndin ollen todeta, ettd haastatellut henki-
16t oli valittu hyvin heiddn pystyessd tuomaan esille eri ndkokulmia tutkittavaan
ilmioon.

Koska kvalitatiiviselle tutkimukselle ei olla erikseen madritelty, kuinka suu-
ren tutkimuksessa kdytettdvan otannan tulisi olla, tulee aineiston riittdvyys var-
mistaa muilla keinoilla. Yksi keino tdhdn on tarkastella aineiston kylldantymista
eli saturaatiota, jossa tietyssd pisteessd vastaukset alkavat toistamaan itseddn (Es-
kola & Suoranta, 2014). Toteutetun tutkimuksen kohdalla, saaduissa vastauksissa
oli paljon samaa, eikd tutkimuksen otannan kasvattamisen koettu tuovan enaa
merkittdvad lisdarvoa tdhan tutkimukseen. Otoskoon pieni koko voidaan kuiten-
kin ndhda tutkimuksen rajoituksena. Otoksen koon kasvattaminen olisi mahdol-
listanut tulosten yleistettavyyden.

5.3 Rajoitukset ja jatkotutkimusehdotukset

Tutkimuksen toteutukseen liittyi rajoituksia tutkimuksen otoksen kokoon ja teo-
rioiden monimutkaisuuteen liittyen. Tutkimuksessa kdytetyn otoksen koko oli
pieni, joten tuloksia ei voida yleistdd koskemaan kaikkia kuluttajia. Suurempi
otoskoko olisi mahdollistanut tulosten yleistamisen, mutta suuren vastaajamaa-
ran 16ytaminen tdhdn tutkimukseen oli kuitenkin haastavaa luotettavien vastaa-
jilen loytdmisen vaikeuden johdosta. Tamidn lisdksi teorian monimutkaisuus
esiintyy tutkimuksen toisena rajoituksena. Tutkimuksessa esiintyneistd nakokul-
mista 16ytyy moninaista tutkimuskirjallisuutta, joskin suomen kielistd tutkimus-
kirjallisuutta tutkimuksen varsinaisesta aiheesta ei ole juurikaan olemassa. Sa-
maan aikaan tutkimuksen koko asetti my0s aikarajoitteen sille, paljonko aikaa
olemassa olevaan tutkimuskirjallisuuteen pystyttiin kdyttamaan. Néin ollen olisi
ollut mahdotonta kadyda lapi kaikki olemassa oleva tutkimuskirjallisuus. Tutus-
tumatta jaédneet teoriat ja aikaisempi tutkimuskirjallisuus olisivat kuitenkin saat-
taneet tuoda lisdad huomioonotettavia seikkoja tutkielman aiheen kasittelyyn.
Taman tutkimuksen rajoitusten johdosta jatkotutkimusehdotuksena esitet-
taisiinkin, ettd massadatan ja tdtd kautta henkilokohtaisen datan hallinnointiin
liittyvad tutkimusta jatkettaisiin markkinoinnin ndkokulmasta. Erityisesti koet-
taisiin  kannattavana varsinaisen kdytdnnon toteutuksen testaamista
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lohkoketjuteknologiaa hyodyntavistd sovelluksesta ja siitd, miten tutkimuksessa
esitetyn kaltainen jdrjestelma voitaisiin toteuttaa.

Taman lisdksi tutkimuksen pieni otoskoko avaa myos osaltaan mahdolli-
suuksia jatkotutkimukselle. Tutkimuksen tulokset nojaavat noin 20-vuotiaiden
asenteistaan tutkimuksessa ehdotettua korvaavaa jarjestelméda kohtaan. Jatkotut-
kimusten osalta olisi mielenkiintoista tutkia myos alle 20-vuotiaiden seka yli 30-
vuotiaiden ndkemyksid ndihin asioihin liittyen. Ikdhaitarin kasvattaminen mah-
dollistaisi myos tulosten vertailemisen keskenddn - kokevatko eri ikdiset kulut-
tajat datan hallinnoinnin merkittdvyyden eri tavalla?
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Liite 1. Taustatiedot ja teemahaastattelun kysymysrunko 10.4.2022

Taustatiedot

1.

Ika

. Sukupuoli

Eldmantilanne (t6issd / opiskeletko)

Teema 1.
Koettu
hyodyllisyys

2
3.
1

. Millaisina koet timanhetkiset evisteasetukset

(cookie-settings)?

Kuinka tarkasti perehdyt yrityksille antamiisi oi-
keuksiin kayttad dataasi, kun hyvaksyt evaste-
asetuksia?

Kuinka hyodyllisend kokisit, ettd pystyisit jalki-
kateen ndkemddn mihin henkilokohtaista dataasi
on kédytetty ja ketka tahot sitd ovat kdyttdneet?
Kuinka hyoddyllisend kokisit, ettd pystyisit jalki-
kidteen muokkaamaan antamiasi henkil6tieto-
datan kayttooikeuksia?

Mitd mieltd olet siitd, ettd jarjestelmd pohjautusi
mahdollisesti lohkoketjuteknologiaan?

Teema 2.
Koettu
helppokayttoisyys

Kuinka usein kdytédt internettid?

Onko sinun pddsdantoisesti helppo omaksua uu-
sia sovelluksia ja niiden kayttod?

Ymmiarratko, mihin henkilokohtaista dataasi kay-
tettddn markkinoinnissa?

Tiedédtko, miten luovuttamisia datankayttooi-
keuksia pystyy jdlkikdteen muuttamaan?

Teema 3.
Asenne
kayttod kohtaan

10.

“Euroopan komissio on ehdottanut digitaaliseen
identiteettijarjestelmdn (engl. EU Digital ID
scheme, EUid) luomista (European Comission,
2021).”

”Esitetyssd esittdmdssd mallissa (European Co-
mission, 2021) korostui muiden muassa pyrkimys
mahdollistaa identiteettitietojen kohdennettu ja-
kamisen vain tietyn, pyydetyn palvelun tarpeisiin.
Markkinoinnin ndkokulmasta tdmé voisi tarkoit-
taa sitd, ettd yksilo pystyisi padttamaan, kenelle tai
mille yritykselle hdn haluaa antaa oikeuden
omaan henkilokohtaiseen dataansa. Télld hetkella
EU-alueella, kuluttaja pystyy vaikuttamaan henki-
lokohtaisen datan hallinnointiin niin kutsuttujen
evdsteasetusten (engl. cookie settings) avulla
(GDPR.eu, 2019).”

Mitd mielipiteitd sinulla her&a esitettyd jarjestel-
maéd ja sen kdyttod kohtaan?
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11. Kokisitko, ettd jarjestelmén kayttod toisi helpo-
tusta henkilokohtaisen datasi hallinnointiin?

12. Mit4 ajatuksia sinulle herdisi siitd, jos jdrjestelman
kaytto voisi edistdd myos kohdennetumpaa

markkinointia?
Teema 4. 13. Olisitko valmis kédyttamédan esitetyn kaltaista jar-
Kayttoaikomus jestelmaa?

14. Mihin nakisit kayttavasi jarjestelmad ensisijai-
sesti?




