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Esineiden Internet, eli Internet of Things, kuvaa erilaisten laitteiden seka palve-
lujen sisédltdmid internetominaisuuksia. Esineiden internet yhdistdd laitteet lan-
gattomasti internetin avulla, mahdollistaen entistd tehokkaamman tiedonsiirron
sekd kommunikoinnin. Tdma tuo helpotusta niin yksityishenkiléille, kuin myos
yhteiskunnallisille toimijoille. Yksi yleisimmistd Esineiden Internetin kaytto-
kohteista yksityishenkildiden keskuudessa on kodin IoT-laitteet, jotka &lyllista-
vét sekd automatisoivat kodin hoidon ja ylldpidon tehtdvid. Kodin IoT-laittei-
den tarjonta ja ominaisuudet ovat edistyneet vuosi vuodelta, joka muokkaa hin-
tatasoa ja luo kédyttdjille uusia mahdollisuuksia. IoT-laitteiden kédyttoon ja kehit-
tymiseen liittyy my6s uhkia muun muassa tietoturvan osalta. Kodin IoT-laittei-
den tulevaisuus on aiheena tarked, silld kotiin ja asumiseen liittyvit internettiin
yhdistetyt laitteet lisdantyvat vuosi vuodelta. Kodin IoT-laitteiden kayttami-
sestd pyritddn jatkuvasti kehittdmé&an tehokkaampaa muun muassa kayttokoke-
muksen, energiatehokkuuden sekd laitteiden yhdistettdvyyden kannalta. Tédssa
kandidaatintutkielmassa tarkastellaan kodin IoT-laitteiden tulevaisuuden naky-
mid, niiden tarjoamia mahdollisia hyotyjd sekd haittoja. Tutkielma on toteutettu
kirjallisuuskatsauksena. Tutkielman lopputuloksena todetaan, ettd kodin IoT-
laitteiden alan tulevaisuus jatkaa néilld ndkymin ripedd kasvua ja kehitystd yha
kiihtyvadn tahtiin. Itse laitteet nayttavét kehittyvan ennen kaikkea helppokayt-
toiseen sekd kayttdjaystavalliseen itseohjautuvaan suuntaan, asukkaan elaman
helpottamiseksi sekd kayttdjaryhméan kasvattamiseksi. Tulevaisuuteen liittyy
my0s uhkia erityisesti tietoturvan osalta, mutta yleisimmaét uhkat tiedostetaan
alalla ja niiden minimoimisen eteen tehdddn toimia niin suomessa kuin kan-
sainvéliselldkin tasolla.
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Internet of Things (IoT) describes the internet features of different devices and
services. IoT connects devices wirelessly using internet, which enables effective
data transfer and communication. This is beneficial to private persons as well as
the public sector. One of the most common uses of IoT amongst private persons
is home IoT devices, which intellectualize and automatize home upkeep and
care. The features and market of home IoT devices has improved year by year,
which helps shape the market price level and creates new possibilities for users.
There are also threats concerning the usage and development of home IoT de-
vices, for example in terms of information security.

The future of home IoT devices is a relevant topic because the number of de-
vices connected to the internet in private homes increases every year. The de-
vices are constantly being developed to be more efficient, regarding for example
the user experience, energy efficiency and the connectivity of the devices. This
thesis focuses on the future of home IoT devices, and the possible benefits and
disadvantages it might entail. The study has been carried out as a literature re-
view. The results suggest that the future of home IoT devices market looks to
keep increasing and developing at a rapid pace. The devices seem to be devel-
oping to be above all to be user friendly to ease the life of the resident, and to
broaden the customer base. There are also threats connected to the future of
home IoT devices, but the most common threats are known in the field, and ac-
tion is taken to minimalize the risk of those threats in Finland as well as interna-
tionally.

Keywords: Internet of Things, smart home, information security
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1 JOHDANTO

Internet of Things (IoT) eli esineiden internet on laitteet ja palvelut internetin
avulla yhdistdva teknologia, joka mééritellddn erddksi tairkeimmaéksi tulevaisuu-
den teknologian osa-alueista (Lee & Lee, 2015). IoT muodostaa &lylaitteista
avoimen ja ymmadrtdvan verkon, joka kykenee organisointiin, reagointiin ja toi-
mintaan sekd informaation ja datan jakamiseen. Laitteiden kommunikointi tois-
tensa kanssa on tuonut uuden ulottuvuuden kayttdjakokemuksen helpotta-
miseksi. Esineiden internettid hyodynnetddn muun muassa yksityiskadytossd,
ladketieteessd, tuotantolaitoksissa, kuljetusalalla, opetuksessa seké hallinnon
tehtdvissd (Madakam, Ramaswamy & Tripathi, 2015). IoT on yleisessa kaytossa
yksityishenkil6iden keskuudessa erityisesti kodin laitteissa, mika mahdollistaa
laitteiden kdyton optimoinnin, ohjaamisen sekd seuraamisen mistd tahansa. Ko-
din IoT-laitteita on mahdollista ohjata eténa esimerkiksi puhelimen tai ohjaus-
keskuksen vilitykselld, joka voi lisdtd asukkaan mukavuutta ja turvallisuutta
sekd viahentdd energiankulutusta. Laitteet yleistyvat vuosittain, ja Statistan dly-
kotiraportin mukaan IoT-laitteiden mé&ara tuplaantuu vuoteen 2025 mennessd,
laitteiden méadran kohotessa yli 30 biljoonaan laitteeseen (Statista Research De-
partment, 2020). Laitteiden ja kodin IoT-laitteiden markkinoiden kehittyessa
ominaisuudet ja valikoima kasvavat, mutta laitteiden tulevaisuuteen liittyy
my0s uhkia erityisesti tietoturvan osalta.

Kodin IoT-laitteet parhaimmillaan keventavét asukkaan fyysista sekd hen-
kistad taakkaa kodin hoidon seka yllapidon suhteen. Tassa tutkielmassa tarkas-
tellaan sitd, mihin kodin &lylaitteet seka dlykodit ovat menossa tulevaisuuden
osalta. Tietokonedlyad sisdltavat kodin laitteet koskevat yha useampia ihmisid,
joten niiden tulevaisuudessa tarjoamat hyodyt seka haitat ovat merkittavassa
roolissa ihmisten hyvinvoinnin kannalta. Esineiden interaktiivisen teknologian
avulla sekd automatisoimalla kodin prosesseja, voidaan vahentdd asukkaan vas-
tuuta kodin toiminnoista vastaamisesta sekd personoida kodin ominaisuuksia
tayttamaan asukkaan fysiologisia sekd psyykkisid tarpeita. Kodin IoT-laitteilla
pyritddan optimoimaan my0s energiankulutusta sekd minimoidaan asumisen
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kustannuksia. Suurimpana haasteena niin IoT-laitteiden historiassa kuin myos
tulevaisuudessa pidetdan tietoturvaa (Li, Tryfonas & Li, 2016). Tutkielmassa
tarkastellaan mahdollisia toimia, joita laitteiden tietoturvan edistamiseksi on ta-
hdn mennessa tehty tai suunniteltu, silld ongelma on ollut tiedossa ldhes koko
IoT-laitteiden elinkaaren ajan.

IoT-laitteita on kdytossd kodeissa erityisesti kodinkoneiden sekd lammi-
tys- ja valaistusjirjestelmien muodossa. Alykodit eivét vain rakennu yksittéi-
sistd loT-laitteista, vaan ovat laajempi yhtendinen IoT-kokonaisuus. Tassa tut-
kielmassa tarkastellaan erityisesti toisiinsa yhdistettdvien kodin IoT-laitteiden
tulevaisuutta, mutta esitellddn my0s joitain dlykodin ndkokulmia niiden liitty-
essd kiintedsti kodin IoT-laitteiden maailmaan.

Tdamd kandidaatintutkielma on toteutettu kirjallisuuskatsauksena ja sen ta-
voitteena on pyrkid ymmartamdan kodin IoT-laitteiden potentiaalista tulevai-
suuden kehityssuuntaa. Tutkielma pyrki vastaamaan seuraaviin tutkimuskysy-
myksiin:

1. Millaisia ominaisuuksia kodin loT-laitteilta odotetaan tulevaisuu-
dessa?

2. Millaisia hyotyjd ja haittoja IoT-dlykotiin voi liittyd nyt ja tulevaisuu-
dessa?

Tutkielman lopputuloksena syntyi kisitys siitd, miltd kodin IoT-laitteiden
tulevaisuus ndyttdd kdyttdjan ndkokulmasta sekd IoT-laitteiden tarjoamia mah-
dollisia hyotyjd ja odotettuja uhkia yksityiskayttdjille. Tutkielman ldhdekirjalli-
suus on pddosin informaatioteknologian alan artikkeleita. Tutkimuskirjalli-
suutta hakiessa on kadytetty yleisimmin hakusanoja “IoT”, “Smart Homes”
ja “Future of IoT”. Kirjallisuuskatsausta tehdessa ilmeni, ettd IoT-laitteiden ny-
kytilaa koskevaa kirjallisuutta 16ytyy erittdin paljon, kun taas sen historiaa ja
etenkin tulevaisuutta koskevaa tietoa 16ytyi vahan. Tama saattaa selittyd alan
epavarmuustekijoilld sekd usein muuttuvien kuluttajien toiveiden ja vaatimus-
ten avulla. Tulevaisuutta koskevan kirjallisuuden vihdinen maéré toi haastetta
laajan tulevaisuuskuvan rakentamiselle tutkielmassa. Erona muihin vastaaviin
tutkimuksiin, tutkielma keskittyy IoT-laitteiden tulevaisuuden osa-alueisiin
kayttdjalahtoisestd nakokulmasta.



ESINEIDEN INTERNET

Tdssd luvussa tarkastellaan esineiden internetin kisitettd sekd mahdollisia kayt-
tokohteita kotikdytossd yksityishenkilon ndkokulmasta. Aihetta ldhestytdan ka-
sitteen mddrittelyn, esineiden internetin historian sekd kotiympariston kaytto-
kohteiden osalta.

1.1 Esineiden internet kisitteena

Maailma, jossa miljoonat laitteet voivat kerdtd, kommunikoida ja jakaa in-
formaatiota internetin avulla voi tuntua vield jokseenkin kaukaiselta ja tutulta
lahinnéd tulevaisuutta kasittelevistd elokuvista. Sen lisdksi nama laitteet voisivat
lisdksi hyodyntaa keradttyd informaatiota sekd dataa tulevien toimintojen ennus-
tamiseen sekd dlykkddamman verkoston luomiseen. Ndin laitteet voivat ennus-
taa kdyttdjan tarpeita ja haluja. Tdllainen maailma on kuitenkin jo olemassa, ni-
meltddn Internet of Things (The Internet Of Things, 2013.)

IoT eli esineiden internet, on lyhenne englanninkielisestd kasitteestd Inter-
net Of Things. 10T kattaa siis erilaisten laitteiden sekd palveluiden sisdltamdt in-
ternetominaisuudet. IoT:n konsepti on esitelty muun muassa dlykk&ana verk-
kona, joka liittdd laitteet sekd palvelut internettiin muun muassa tehokkaam-
man tiedonsiirron sekd kommunikoinnin mahdollistamiseksi (Chen, Xu, Liu,
Hu & Wang, 2014) sekd autonomisena tiedon siirtona langattomasti yhteen lii-
tettyjen laitteiden valilld (Farooq, Waseem, Mazhar, Khairi & Kamal, 2015). Iot-
laitteet voivat itsendisesti hallita esimerkiksi laitteiden ja kadyttdjien tunnistusta,
paikannusta, valvontaa, sekd laitteiden hallintaa. IoT on siis mahdollistanut it-
sendisen kommunikoinnin my®s laitteiden vililld, kun aiemmin kommuni-
aloitteesta (Chen ym., 2014). IoT:sta odotetaan jopa maailmaa mullistava kek-
sintd, kuten internetin kehitys omana aikanaan (Arshad, Zahoor, Ali Shah, Wa-
hid & Yu, 2017). Esineiden internettid on otettu kayttoon lahes kaikissa ympa-
ristoissd, joissa on kaytossa sahkokayttoisid laitteita (kuvio 1).



trn_: ilNTERNETOf — @E;

KUVIO 1 The Internet of Things (Business 2 Community, 2016)

Internettiin yhdistetyilld dlylaitteilla on kyky oppia tuntemaan niin kaytta-
jansd kuin myos kayttoymparistonsd (Ren ym., 2019). Kayttdympaériston analy-
soinnin sekd sen pohjalta ohjautuvuuden mahdollistavat muassa luodut ohjel-
mistot, sensorit sekd laitteistot, mutta laitteesta tekee dlykkddn sen yhdistetta-
vyys internettiin, joka avaa tdysin uusia mahdollisuuksia laitteen toiminnan
kannalta. Hyvéand esimerkkind voidaan pitdd lammitysjdrjestelmaéd, joka senso-
rien avulla pystyy ylldpitamaddn asetetun lampétilan, verrattuna internettiin yh-
merkiksi dlypuhelimen avulla (Pathak & Bhandari, 2018).

Internettiin yhdistettyjen laitteiden maara kasvaa pdivittdin, ja ndiden lait-
teiden yhdistdminen luo ldhes loputtomia mahdollisuuksia datan keruun ja sen
kayton saralla (Farooq ym., 2015). Vuosittaisen IoT-analyysin mukaan Covid-19
viruksen aiheuttamista vaikutuksista huolimatta IoT laitteiden markkina on py-
synyt kasvussa. Esineiden internetin asiantuntijat arvioivat yhdistettyjen IoT-
laitteiden méaaran kasvun maardksi 9 % vuosien 2020 ja 2021 valilld, yltden yli
12 biljoonaan laitteeseen. Vuoteen 2025 mennessd arvioidaan yhdistettyjen IoT
laitteiden méadraksi enemmaén kuin 27 biljoonaa laitetta. (Sinha, 2021). Statistan
vastaava odote vuodelle 2025 on ldhes 31 biljoonaa laitetta (Statista Research
Department, 2020), joka olisi myds huomattava kasvu IoT laitteiden osalta. Tut-
kimusten vélilld on kuitenkin eroja laitteiden mé&&drdodotteen osalta. Siihen vai-
kuttaa varmasti muun muassa tulevaisuuden epavarmuus, sekd se onko tutki-
muksissa otettu huomioon maailmanlaajuisesti alaan vaikuttavia tekijoitd tar-
jolla oleviin komponentteihin sekd maailman taloustilanteeseen kuten esimer-
kiksi Covid-19 virus. Eri kirjallisuusldhteita tarkasteltaessa, markkinoiden kas-
vusuunta on kuitenkin selvésti ylospdin. On selvéd, ettd erilaiset internettiin yh-
distettavit IoT laitteet yleistyvat vuosi vuodelta.
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1.2 Esineiden internetin synty

IoT konseptin historia ylettyy aina 80-luvulle asti, jolloin juoma-automaatti lii-
tettiin internettiin mahdollistaen juomien méaaran sekd kylmyyden tarkkailun
etand (Farooq, Waseem, Mazhar, Khairi & Kamal, 2015). Laitteiden véalisen
kommunikoinnin kehittyminen eli varsinaisen loT:n mé&édritelma syntyi kuiten-
kin vasta aivan 1990-luvun lopussa. RFID teknologiaa tutkinut Kevin Ashton
kehitti termin IoT, kuvaillakseen internetin avulla toisiinsa liitettyjd laitteita
sekd sitd ettd jokaisella esineelld olisi virtuaalinen vastakappale (Norman, 2013).

1.3 Laitteiden kidyttokohteet

Kuluttajille Iot-laitteet voivat tarkoittaa muun muassa dlykelloa, joka seuraa
kayttdjan nukkumista ja otettuja askelia, tai hammasharjaa, jonka kayttod ja his-
toriaa voi seurata dlypuhelimesta. Kuitenkin suurin osa kuluttajille suunnaista
IoT-laitteista liittyy yleensd kotiin ja sen sisdltdmiin dlylaitteisiin (Kumar, Shen,
Case, Garg, Alperovich, Kuznetsov, Gupta & Durumeric, 2019). Nykypdivana
IoT-laitteita 16ytyy monesta suomalaisesta kodista, jolloin muun muassa valais-
tusta voi sddtdad puhelimen avulla tai robotti-imuri hoitaa siivouksen tyopdivan
aikana. Kodin IoT-laitteita on tutkimusten mukaan erityisesti kdytossd nuorten
aikuisten keskuudessa. Yleisimpid kédyttokohteita kodeissa ovat muun muassa
ilmastointi, valaistus, kodinkoneet sekd lammitysjdrjestelmat. Kodin laitteita
ohjataan yleisimmin puhelimella tai virtuaalisen avustajan kuten Google Assis-
tantin avulla (Google, 2022). Tilastokeskuksen mukaan suomalaisista nuorista ja
opiskelijoista joka kolmannes kaytti vuonna 2020 virtuaaliavusteista dly-
kaiutinta. 16-89-vuotiaiden keskuudessa kokonaisuudessaan osuus oli 16 %.
(Tilastokeskus, 2020).
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2 ALYKOTI

Tdssd kappaleessa kdyddan lapi dlykodin maddritelman, sekd sen historiaa ja ny-
kytilaa yksityishenkilsiden nikokulmasta. Alykoti hyddyntid loT-teknologiaa
toimiakseen, dlykodin ollessa kuitenkin vain yksi IoT-teknologian kayttokohde.
Taman tutkielman osalta dlykodit ovat kuitenkin olennainen osa-alue IoT-lait-
teiden kayttokohteista.

2.1 Alykoti kisitteend

Mika erottaa nykyajan kodin dlykodista? Yksittdiset tekniset laitteet eivat vield
luo dlykotia. Ricquenbourg ym. (2006) méaérittelevit tutkimuksessaan, ettd dly-
koti sisdltdd laitteita ja palveluita, joilla hallitaan kodin eri ominaisuuksia
(Ricquenbourg ym., 2006), kun taas dlykotiteknologia yrittdja Demetrios Barnes
kertoo todellisen dlykodin olevan kykenevi laitteiden viliseen kommunikaati-
oon sekd laitteiden etdohjattavuuteen myos kodin ulkopuolelta (Barnes, 2020).
Barnesin dlykodin mééritelmédd tukevat muun muassa Furszyfer Del Rio ja So-
vacool (2019) tutkielmassaan, jossa he viittaavat dlykodin laitteisiin digitaali-
sesti yhdistettdvind sekd automatisoitavina. Alykodissa kodin erinisid sahko-
laitteita on mahdollisuus ohjata etdnd, niiden toimintaa pystyy automatisoi-
maan, sekd dlykodin laitteet ovat kykenevid kommunikoimaan keskenédéan eli si-
sdltyvit asioiden internettiin. Nykypdivan dlykodin asukas voi siis sanoes-

saan 'Hyvad yotd’, sammuttaa kodin valot, laskea makuuhuoneen lampétilaa
seka lukita kaikki kodin ovet (Barnes, 2020). Tama4 laitteiden ja palveluiden vali-
nen kommunikaatio sekd automatisointi tekevéat kodista dlykkaan. Yksittdiset
tekniset laitteet eivit siis vield luo dlykotia, vaan tavanomaisen nykypdivan ko-
din tdynna erindistd teknologiaa.
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2.2 Alykotien historiaa

Ajatus dlykodeista on ollut olemassa kirjallisuudessa seka tieteisfiktio viihteessa
huomattavasti oikeita dlykotiratkaisuja kauemmin. Ajatus dlykodeista on ollut
erindisissd sarjoissa, elokuvissa ja kirjallisuudessa hyvin interaktiivinen seka it-
seohjautuva. Alykotiteknologiaa, jonka tina paivanikin tunnemme, on ollut
olemassa vain noin 20 vuotta. Nykyddn yleisyytensad vuoksi, dlykotitekniikan
kaytto on mahdollista myos taloudellisesti tavalliselle kuluttajalle.

Drew Hendricks (2014) kasittelee artikkelissaan tekniikan kehittymistd,
joka on mahdollistanut nykyiset dlykotiratkaisut ja dlykotikokonaisuudet. Ha-
nen mukaansa 1900-luvun alussa ensimmadinen askel kohti &dlykoteja otettiin,
kun ensimmidiset sahkokayttoiset kodinkoneet kehitettiin ja otettiin kodeissa ar-
kikayttoon. Kodinkoneet kuten imuri, jadkaappi, leivanpaahdin ja silitysrauta
olivat mullistavia keksintojd, vaikkakaan eivét vield 100 vuotta sitten olleen niin
sanotusti “dlykkaitd’”. Ensimmadinen &lylaite ECHO IV kehitettiin vuonna 1966,
tamd kyseinen laite kykeni luomaan ostoslistoja, sddtelemddn kodin lampdétilaa
sekd ohjaamaan kodinkoneiden virtaa. ECHO IV ei koskaan padadssyt myyntiin
kuluttajille, mutta oli merkittava tekijd dlylaitteiden aikajanalla. 1990-luvulla ke-
hitettiin paljon uutta tutkimusta seka teknologioita geronteknologian alalla. Ge-
ronteknologia eli englanniksi gerontechnology, tarkoittaa ikdihmisiin liittyvaa
teknologiaa. Geronteknologian saralla kehitettiin muun muassa dlylaite, joka
hilytti yksin olevasta kaatuneesta vanhuksesta. Alykodit sekd automatisoitavat
dlylaitteet alkoivat yleistymddan 2000-luvun alussa, jolloin my®os dlykotilaittei-
den hinnat alkoivat laskemaan, joka mahdollisti laitteiden kdyton myos tavallis-
ten kuluttajien ndkokulmasta. Nykypdivan dlykodin laitteet ovat yha alyk-
kaampid sekd tahtddvat niin asukkaan arkieldmén askareiden helpottamiseen
kuin ympéristod suojeleviin ratkaisuihin. Téhdn pisteeseen kodin dlylaitteiden
maailmassa on péadsty sdhkolaitteiden kehitykselld itseohjautuvampaan suun-
taan, 1900-luvun ensimmadisistd sahkokayttoisista imureista aina nykypdivan
robotti-imureihin. (Hendricks, 2014).

2.3 Alykodit nykypéaivini

Nykypdivéana esineiden internet on merkittavéa osa dlykodin konseptia sekd
madritelm&d. Tamd tarkoittaa dlykodin laitteiden sisédltdmid internetominai-
suuksia, jotka mahdollistavat dlykkdaammaén sekd itseohjautuvamman ympéris-
ton. IoT on vélttaméton osa dlykodin laitteita, silld dlykodin médrittelee laittei-
den yhdistettdavyys sekd automatisointi (Furszyfer Del Rio & Sovacool, 2019).

Aiemmin dlykotiteknologialla kontrolloitiin pddosin valaistusta sekd lam-
mitystd, mutta dlykotien laitteisto on kehittynyt kaytettavéaksi lahes kaikkiin ko-
din sahkokayttoisiin laitteisiin. Alykkait kodin laitteet kattavat muun muassa
nykypdivand niin asuinmukavuutta sddtelevid laitteita, kodinkoneita sekéa luk-
koja ja muita turvallisuuspalveluita.
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Motivaationa dlykodin rakentamiseen nykypdivéand voi olla muun muassa
arkielaman helpottaminen, kodin turvallisuus tai ekologiset tekijat. Alykodin
konsepti on ekologinen seka helposti laajennettavissa silld useiden laitteiden
hallinnointi saman aikaisesti on mahdollista kaikkialta maailmasta (Dey, Roy &
Das, 2016). Kokonaisvaltaisia yksityiskdyttoon rakennettuja dlykoteja on suo-
messa vield kohtalaisen vahdn, mutta kodin dlykds tekniikka sekd palvelut ovat
yleistyneet suomessa laitteiden hintojen laskiessa.
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3 KODIN IOT-LAITTEIDEN NYKYTILA

Tdssd kappaleessa tarkastellaan kodin IoT-laitteistoa ja sen nykytilaa yksityis-
kaytossd kodeissa. Ensin késitelldan nykypdivana yleisid kdyttokohteita, ja sen
jdlkeen IoT-laitteiden turvallisuutta.

3.1 Kodin IoT yleisesti

Statistan vuoden 2020 dlykotiraportti jaottelee dlykotien ominaisuudet kuuteen
eri segmenttiin, jotka ovat hallinta ja yhdistettavyys, dlylaitteet, turvallisuus,
viihde, valaistus ja muut mukavuustekijit sekd energian hallinta. Hallinnan ja
yhdistettdvyyden kategoriaan kuuluu muun muassa erilaiset hallintakeskukset,
jotka luovat pohjan kodin IoT-laitteiden kaytolle. (Statista 2020). Vaikka laitteet
omaavat yksinkertaisia kayttojarjestelmid, voi eri valmistajien laitteiden yhteen-
sopimattomuus hankaloittaa kdyttdjakokemusta (Patru, Barbulescu &
Gheorghe, 2016). Koska kodin IoT-laitteet hyodyntadvét internettid, mahdollistaa
hallintakeskukset kuten esimerkiksi Amazonin kehittima Echo jdrjestelma kaik-
kien kodin laitteiden ohjattavuuden yhdestd paikasta.

3.2 Kodin IoT-laitteiden kayttokohteet

Asioiden internetin avulla dlyjadkaapit osaavat luoda ostoslistoja sen sisdllon
perusteella, kahvinkeitin menee pdille automaattisesti samaan aikaan kun pu-
helimen herityskello soi sekéd turvajarjestelmdt ilmoittavat liikkeista talossa
asukkaiden ollessa muualla.

Nykyhetken trendeja kodin IoT-laitteissa sekd palveluissa ovat etdohjaus
puhelimella, automatisoidut valot, automatisoidut lammitysjarjestelmait, kodin-
koneiden ajastus sekd etdvideovalvonta (Hendricks, 2014).
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3.3 Kodin IoT-laitteiden turvallisuus

Nykypdivanad lahes jokaisella kuluttajalla on ainakin yksi verkkoon liitetty &ly-
laite, jonka tietoturvallisen kdyton varmistaminen on tarkedd. Verkkoon yhdis-
tetyt laitteet ovat haavoittuvaisia haittaohjelmille seko tietomurroille, joilla voi-
daan sdddelld muun muassa laitteiden toimintoja asettaen kdyttdjan vaaraan
(Hintsala, 2018). Alylaitteiden teknologiaan ja valmistukseen liittyy niin toimin-
nallisia, taloudellisia kuin eettisidkin riskejd ja uhkia.

Tdlla hetkelld sellaista IoT-laitteiden toimintaan liittyvad lainsdddantod ei
ole olemassa, joka helpottaisi laitteiden tietoturvaan liittyvid huolenaiheita. As-
kelia sdddellymp&an suuntaan on kuitenkin ldhivuosina otettu Suomessa. Tra-
ficom loi vuonna 2019 ensimmadisend viranomaisena maailmassa vapaaehtoisen
tietoturvamerkin, joka kertoo dlylaitteiden tietoturvasta. Tietoturvamerkin ta-
voitteena on tehdd kuluttajalle helposti tunnistettava merkki, joka viestii siitd,
ettd tuotteen tai palvelun suunnittelussa on otettu huomioon tietoturva. Tieto-
turvamerkkiin paadyttiin, kun Traficomin Kyberturvallisuuskeskus havaitsi
puutteita verkkoon liitettyjen dlylaitteiden tietoturvassa. (Traficom, 2021).
Muun muassa jo useasta suomalaisesta kodista 16ytyva dlyvalaisinratkaisu Phi-
lips Hue sekd muutamat Polar &lykellot ovat saaneet Traficomin tietoturvamer-
kin (Traficom, 2022). Vastuu laitteiden tietoturvasta on ollut aiemmin tdysin
kayttdjan harteilla, vaikka se on yha totta useimpien laitteiden kohdalla.

KUVIO 2 Tietoturvamerkki (Traficom, 2022)
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4 KODIN IOT-LAITTEIDEN TULEVAISUUS

Tdssd luvussa tarkastellaan kodin IoT-laitteiden seka dlykotien tulevaisuutta.

IoT-laitteiden kehitys ja kasvu on ollut huimaa viimeisen 10 vuoden ai-
kana, mikd on vienyt laitteiden sekd prosessien optimointia eteenpdin useim-
milla aloilla. Esineiden internet on tuonut laitteet fiktiosta faktaksi, kun kodin
laitteet ovat etdohjattavia, seurattavia sekd optimoitavia. Tama on mahdollista-
nut kodin IoT laitteiden yksil6innin kunkin asukkaan tarpeisiin, joka onkin
kayttdjan nakokulmasta erds pddtekijd laitteiden tulevaisuudessa. IoT-laitteiden
kayttdjat haluavat ja odottavat laitteiden kehittyvan yhd itseohjautuvimmiksi
sekd helppokayttoisemmiksi (Nicolescu, Huth, Radanliev & De Roure, 2018).
Tdamd edesauttaa kodin IoT laitteiden kayttod myos ihmisryhmillg, joille tekno-
logia ei ole niin tuttua, kuten esimerkiksi vanhusten kotihoidossa. Muun mu-
assa erilaiset sensorit, kamerat ja toiminnoista muistuttavat elementit vanhus-
ten kotihoidossa lisdédvit jo itseohjautuvasti asukkaan turvallisuutta (Miller,
2017).

Maailmanlaajuinen dlykotimarkkinoiden tuotto oli ldhes 80 biljoonaa dol-
laria vuonna 2020, ja sen odotetaan vahintdan tuplaantuvan yli 180 biljoonaan
dollariin vuoteen 2025 mennessé (Statista Smart Home Report 2021). Tama vies-
tii lupaavasta kasvusta ottaen huomioon, ettd vuonna 2013 &dlykotimarkkinoi-
den oletettiin kasvavan vain 26.3 % vuoteen 2020 mennessa (Statista, 2015).

Mahdollistavan tekniikan kuten sensorien, dlypuhelimien, sekd datan hal-
linnan kehitys on olennaista laitteiden mukautuvuuden sekd yhdistettavyyden
kannalta tulevaisuudessa (Patel & Patel, 2016).

4.1 Kodin IoT-laitteiden kdyton trendit

Statistan dlykotiraportin mukaan dlykotien tulevaisuus perustuu ennen kaikkea
kayttdjaystavillisyyteen, ja asukkaan arjen helpottamiseen laitteiden automati-
soinnin sekd koneoppimisen avulla. Tama koskee kaikkia kodin IoT-laitteistoja
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kuten kodinkoneita, turvallisuutta, kodin viihdekeskuksia, energiankulutusta,
valaistusta sekd muita mukavuustekijoitd (Statista Smart Home Report 2021).

Teknologian tutkimuskeskus VTT:n tutkimuksessa madriteltiin jo 90-lu-
vulla tulevaisuuden asuntorakentamisen keskeisiksi tavoitteiksi ottaa mahdolli-
simman hyvin huomioon asukkaan yksilolliset tarpeet, jotta voidaan edistdd
niin fysiologista kuin myos psyykkistd terveytta (Lehto, Talonpoika & Huovila,
1993). Lahes 30 vuotta myohemmin puhuttaessa tulevaisuuden kodeista, tavoit-
teet eivit ole muuttuneet mihink&dn. Kodin IoT-laitteita hyodyntamalld koteja
pystytddn nimenomaan muokkaamaan asukkaan tarpeisiin ja toiveisiin sopi-
viksi, jotta asuminen olisi mahdollisimman vaivatonta.

Kestdva kehitys ja ekologiset kysymykset otetaan yhd enemmén huomi-
oon dlykotien sekd kodin IoT-laitteiden suunnittelussa ja toteutuksessa (Ah-
med, Asim, Khan & Singh, 2019). Alykoti ja sen sisdltama tekniikka onkin ni-
metty yhdeksi kymmenestd Euroopan Unionin méérittelemaéstd tulevaisuuden
kannalta strategisen energiasijoittamisen aihealueesta (Sovacool & Furszyfer
Del Rio, 2019). IoT-laitteiden korvatessa monia vdhemmaén ympaéristoystavalli-
sid laitteita kuten lammitys- ja ilmastointijarjestelmid, on tarkedd muistaa, ettd
my0s loT-laitteiden kéytto ja toiminnot vaativat energiaa. Arshad ym. (2017)
esittdvét tutkimuksessaan vaihtoehtoisia toimintatapoja, joilla tehdd IoT-lait-
teista ympdristoystavallisempid. Tutkielman olennaisempina 16ydoksind vih-
reamman IoT:n mahdollistamiseksi tulevaisuudessa kerrotaan muun muassa
laitteiston sekd komponenttien kierrétys, ohjelmiston optimointi seka kayttdja-
tottumusten muuttaminen. (Arshad ym. 2017.)

4.2 Kodin IoT-laitteiden kadyttoon liittyvat uhkat

Kodin IoT-laitteiden muovautuessa yhé itseohjautuvampaan ja automatisoi-
dumpaan suuntaan on ymmarrettdvad, ettd mahdollisesti asukkaan kannalta
jopa kriittiset toiminnot teknologian hallinnassa kuten lampétilan tai turvalli-
suusjdrjestelmén sdétely, ei ole tdysin riskiton ratkaisu. Hyvonen, Jarvinen ja
Soukka (2002) muistuttavat tutkimuksessaan dlykotien sekd kodin IoT-laittei-
den kayttoon sekd valmistukseen liittyvistd toiminnallisista, eettisistd seka ta-
loudellisista riskeistd. He maarittelevit IoT-laitteiden uhkiksi muun muassa
laitteiden rikkoutuvuuden, kayttoidn seka tietoturvakysymykset. (Hyvonen,
Jarvinen & Soukka, 2002). Ottaen huomioon, ettd tehty tutkimus on ldhes 20
vuotta vanha, siind esitettyihin uhkiin osataan nyky&an varautua paremmin.
Sovacool ja Furszyfer Del Rio kuitenkin méérittelivat vuonna 2018 toteutetussa
tutkimuksessaan kodin édlylaitteita koskevat paduhkat ldhes vastaaviksi. Kah-
deksi suurimmaksi uhkaksi tutkimuksessa madriteltiin alalla tapahtuneesta ke-
hityksestd huolimatta tietoturva ja yksityisyys seka laitteiden tekninen kesta-
vyys. (Furszyfer Del Rio & Sovacool, 2019). On mielenkiintoista, kuinka samat
asiat huolestuttavat IoT:n saralla yhd, vaikka mahdolliset ongelmat on tiedos-
tettu jo pitkdan.



18

My0s laitteiden yhteensopivuus on ongelma, joka tulisi tulevaisuudessa
tavoiteltavan kdyttomukavuuden kannalta korjata. Useat eri laitevalmistajat
tarjoavat kodin IoT-laiteratkaisuja, mutta ne eivét vilttamattd ole yhteensopivia
tai ole yhdistettdvissd samaan virtuaaliavustajaan tai ohjauskeskukseen. Tama
ei edistd dlykotien tavoitetta helpottaa asukkaan arkea sekd parantaa laitteiden
helppokéyttoisyyttd, jotta ne sopivat yhd laajemmalle kohderyhmalle.

Tietoturvaongelmat ovat olleet valmistajien kdyttdjien tiedossa jo pitkddn,
mutta se on yhd suuri uhka IoT-laitteista puhuttaessa. Mikdli tietoturvaan pa-
neudutaan, hidastaa sen optimointi loT:n kdyttoonottoa monien yritysten ja
laitteiden kohdalla. IoT:n ollessa alati kasvava trendi, yritysten kiirehtiessd mu-
kaan markkinoille, jadvét tietoturva-asiat monesti késittelematta kayttgjille suo-
tuisalla tarkkuudella (Munro, 2018). Tietoturva voidaan ndhda nykypdivana
jopa lisdpalveluna, johon kayttdjat voivat halutessaan panostaa (Nicolescu ym.,
2018). Tulevaisuuden kannalta olisi siis eritasoisten kayttdjien etu, jos vastuu
tietoturvasta siirtyisi pois heiddn kasistaan.

4,21 Tietoturvauhkat

Kuten kisitellyistd artikkeleista ja tutkimuksista on kdynyt ilmi, suurin osa vas-
tuusta kodin Iot laitteiden tietoturvasta jda tand pdivand itse kayttdgjalle. Kaikki
IoT laitteiden kayttdjat eivat kuitenkaan osaa vilttdd tietoturvallisuuden uhkia,
jonka vuoksi Kyberturvallisuuskeskuksen erityisasiantuntija Saana Seppanen
esittdd, ettd laitteiden tietoturva-asetukset eivit saisi olla lahtokohtaisesti liian
sallivat. Hinen mukaansa tarpeettomat, mahdollisia tunkeilumahdollisuuksia
lisddvat ominaisuudet pitdisi tulevaisuudessa olla jo valmiiksi poissuljettuina
(Hintsala, 2018). Lainsddddnnon avulla laitevalmistajia voitaisiin tulevaisuu-
dessa velvoittaa huolehtimaan tuottamiensa laitteiden tietoturvasta seka kulut-
tajan tiedottamisesta mahdollisien uhkien osalta. Nykypédivand vapaaehtoinen,
Traficomin luoma tietoturvamerkki voisi myos olla tulevaisuudessa vaadittu
markkinoille asetettavilta laitteilta kuluttajien turvallisuuden lisidmiseksi, jotta
painavampi vastuu tietoturvasta siirtyisi myos laitevalmistajille. Traficom on-
kin tdnd vuonna mahdollistanut tietoturvamerkin sertifiointiprosessin myos
kaupallisille yrityksille, laajentaakseen merkittyjen tuotteiden saamista kauppo-
jen hyllyille (Traficom, 2021).

4.2.2 IoT-laitteiden merkittivimmit haasteet

Patel ja Patel (2016) jaottelevat tulevaisuuden merkittavimmat IoT:n haasteet 5
eri kategoriaan.

Ensimmadinen osa-alue on yksityisyys ja turvallisuus. Esineiden internetin
kayton laajentuessa turvallisuustoimien lisdédminen tulevaisuudessa on ehdo-
tonta. Tulevaisuuden turvallisuusuhkien ehk&isemiseksi listattiin prioriteeteiksi
muun muassa datan siirtdmisen turvallisuus laitteiden valilla seka hyokkayk-
sille alttiiden laitteiden ja toimintojen turvaaminen.

Toiseksi haasteeksi IoT:n tulevaisuudessa maaritellaan laitteiden hinnoit-
telu kasvun mahdollistamiseksi. Tutkijoiden mukaan muun muassa laitteissa
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kaytettdvien mittauslaitteiden tulee ldhivuosina laskea kohtalaisen edullisen
hintaisiksi, jotta IoT voi levitd useampiin kotitalouksiin.

Kolmas haaste tutkimuksen mukaan on IoT-laitteiden yhteensopivuus. On
tarkedd kayttomukavuuden kannalta, ettd eri yritysten laitteet ovat yhdistetta-
vissd ja kdytettdvissd helposti muun muassa saman digitaalisen avustajan
kautta.

Neljannen tulevaisuuden haasteen kerrotaan olevan datan hallinta, sen ol-
lessa olennainen osa IoT-alaa. Kun ajatellaan maailmaa missa useat laitteet ovat
yhteydessd toisiinsa vaihtaen suuria méarid dataa, voi datan hallinta sekd sen
vaihtamiseen liittyvit prosessit muodostua ongelmaksi tulevaisuudessa.

Viidenneksi IoT:n uhkaksi Patel ja Patel arvioivat laitteiden energiankulu-
tuksen. Laitteiden vilisen kommunikoinnin ja yhteyden ylldpitdmisen ollessa
suurin osa energiankulutusta, voi energiankulutuksen huomioonottaminen
muodostua ongelmaksi (Patel & Patel, 2016).

4.3 Kodin IoT-laitteiden kehitys

Kodin IoT-laitteiden saralla on tehty jo huimia keksinttjd hyodyntden muun
muassa kameroita, sensoreita ja virtuaalista todellisuutta. Laitteiden suosion
kasvaessa myos kdyttdjaryhma ja ndin ollen asukkaiden toiveet laitteiden toi-
minnallisuuden osalta kasvavat. Kayttdjat hankkivat kodin IoT-laitteita ennen
kaikkea mukavuussyistd, sekd energiansadston edistamiseksi, joten kaytt&jays-
tavillisyys sekd itseohjautuvuus ovat suuressa roolissa. On arvioitu, ettd laittei-
den itseohjautuvuuden edistdmiseksi muun muassa asukkaan skannaus- ja
mielialantunnistustoiminnot ilmestyisivit tulevaisuudessa suuremmin markki-
noille (Perwej, Omer, Sheta, Harb & Adrees, 2019). Kumar, Tiwari ja Zymbler
esittdavat tutkimuksessaan erilaisia yhteiskunnallisesti merkittdvid vaatimuksia
tulevaisuuden IoT-laitteille. Toinen suurista kehityskohteista on laitteiden ym-
pdristoystavallisyys. Seka laitteissa kdytettdvien materiaalien ja komponenttien,
ettd hyodynnetyn energian tulisi kehittyd ymparistoystavéallisempddn suuntaan
IoT-laitteiden tulevaisuuden kasvun mahdollistamiseksi. Maailmanlaajuinen
energiankulutus on nousussa internettiin yhdistettyjen palvelujen ja uusien lait-
teiden myo6td, joten kodin IoT-laitteiden maddran kasvaessa ymparistoystavalli-
syys on merkittdva tarkkailukohta. Toisena yhteiskunnallisesti merkittavana tu-
levaisuuden kehityskohtana tutkimuksessa maaéritellddn ihmisten terveydenti-
lan seurantalaitteet. Nama kosin ja asukkaan terveyttd edistdvat laitteet voisivat
vaikuttaa yhteiskunnallisesti positiivisesti terveydenhuollon kuormaan ja ih-
misten yleiseen hyvinvointiin. (Kumar, Tiwari & Zymbler, 2019). Taloudelli-
sesta nakokulmasta IoT-laitteiden valmistaminen sekd kehittdminen ovat yritys-
ten kannalta p&ddosin kannattavia sijoituksia (Al-Fugaha, Guizani, Mohammadi,
Aledhari & Ayyash, 2015), joten kuluttajien nykyisiin seké tuleviin toiveisiin
varmasti halutaan vastata sekd panostaa. Tutkimukset osoittavat, ettd IoT-lait-
teiden tulevaisuuden padamaéara on aistia, ajatella sekd toimia vastaanotetun ja
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kasitellyn tiedon perusteella (Sharma, Shamkuwar & Singh, 2018). Laitteet siis
kehittyvit datan vastaanottamisen osalta yhd monipuolisempaan suuntaan
sekd laitteiden itseohjautuvuus kasvaa entisestddn vahentden kayttdjan kuor-
maa laitteen ohjaamisen osalta.
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5 YHTEENVETO JA POHDINTA

Taman kandidaatintutkielman tarkoituksena oli selvittda kodin IoT-laitteiden
tulevaisuuden ndkymid. Tutkielma toteutettiin kirjallisuuskatsauksena. Kaytet-
tyjen lahteiden pohjalta perehdyttiin kodin IoT-laitteiden tulevaisuuteen peila-
ten niitd laitteiden ja dlykotien nykytilaan. Ensimmadisessd ja toisessa sisdltolu-
vussa maddriteltiin tutkielman kannalta olennaisimmat késitteet, eli IoT seka &ly-
koti. Kolmannessa sisdltoluvussa tarkasteltiin kodin IoT-laitteiden nykytilaa,
joka mahdollistaa kehityksen ja tekniikan vertailun tulevaisuuden kanssa. Nel-
jannessa sisaltoluvussa tarkasteltiin kodin IoT-laitteiden tulevaisuuden ylei-
syyttd, uhkia, mahdollisuuksia sekd esimerkkejda mahdollisista laitteista. Tutki-
muskysymyksiin “Millaisia ominaisuuksia kodin IoT-laitteilta odotetaan tulevaisuu-
dessa?” ja "Millaisia hyotyji ja haittoja IoT-ilykotiin voi liittyd nyt ja tulevaisuu-
dessa?” pyrittiin ldhdekirjallisuuden pohjalta vastaamaan useasta eri nakokul-
masta. Tutkielma keskittyi tarkastelemaan tutkimuskysymyksid ennen kaikkea
kayttdjan ndkokulmasta. Tulevaisuuden ndkymid analysoitiin yleistyvien tren-
dien, mahdollisten uhkien seki esimerkkien kautta. Tutkimuksen tuloksena
muodostui késitys kodin IoT-laitteiden tulevaisuuden kysynnéstd, uhkista seka
mahdollisuuksista muodossa, jonka pitdisi olla myos aiheeseen aiemmin pereh-
tymaéttomien ymmarrettdvissa.

IoT-laitteiden yleistyessd vuosi vuodelta, kodin dlytekniikka monipuolis-
tuu ja kehittyy kasvavaa vauhtia. Odotukset kodin IoT-laitteiden yleistymiselle
sekd kehitykselle ldhivuosina ovat suuret. Vuoteen 2025 mennessa dlykotimark-
kinoiden tuoton odotetaankin tuplaantuvan vuoteen 2020 verrattaessa (Statista
Smart Home Report 2021). Késitellyn kirjallisuuden mukaan kodin IoT-laittei-
den kaytto on tilld hetkelld yleisintd nuorten aikuisten seké opiskelijoiden kay-
tossd, tulevaisuudessa tekniikan kehittyessd kodin dlylaitteet todenndkoisesti
yleistyvit laajemmin vdeston eri ikdryhmien kesken itseohjautuvuuden sekd
hallintajdrjestelmien kehittyessa.

Suurimmasta osasta aiheesta tehdyisté artikkeleista sekd julkaisuista, tar-
kasteltaessa loT-laitteiden tulevaisuuden uhkia sekd mahdollisuuksia, padkoh-
diksi nousee esiin itseohjautuvuus ja helppokéyttoisyys seka tietoturvallisuus.
Suurin kasvu ja kysyntd dlykotien sekd kodin &dlylaitteiden saralla vaikuttaa
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IoT-laitteiden kéyttdjaryhmid entisestddn muun muassa lapsiin sekd vanhuk-
siin. Alykodin rakentamisessa seka kodin IoT-laitteissa pdétavoitteena on ennen
kaikkea asukkaan yksilollisten tarpeiden huomioiminen fyysisen sekéd psyykki-
sen terveyden edistdmiseksi. Itseohjautuvat kodinkoneet, jarjestelmdt ja muut
laitteet vievit osan kodin ylldpidon vastuusta ja huolesta pois asukkaalta. Esi-
merkiksi odottamattomista liikkeistd halyttava turvajdrjestelma tai mahdolli-
suus tarkastaa dlypuhelimella kotona mahdollisesti p&élle jadneet kodinkoneet,
edistdd asukkaan turvallisuutta ja hyvinvointia.

Ekologiset kysymykset ovat myds monissa tapauksissa motivaation ldh-
teend dlykotien ja dlylaitteiden tuottamiselle ja hankinnalle. Kisiteltyjen kirjalli-
suusldhteiden mukaan, dlykodit sekd kodin dlyteknologia ovat askel ekologi-
sempaan suuntaan korvatessaan joitain aiemmin kédytossé olleita toimintatapoja
ja laitteita. Myos automatisoitavat dlylaitteet kuten lammitysjdrjestelmdt ja ko-
dinkoneet ovat ekologisempia valintoja perinteisten laitteiden tilalle minimoi-
malla energiankulutustaan. Tutkielmassa ilmeni, ettd on myos tarkedd muistaa
IoT-laitteiden energiankulutus, ja laitteiden lisddntyessd myos dlylaitteiden
energiankulutus kasvaa. Ekologisuuden merkittidvaksi parantamiseksi on siis
olennaista ottaa huomioon ekologisuus myos IoT-laitteiden valmistusvaiheessa
sekd kuluttajien ostopaatoksissa.

Suurin uhka kodin IoT-laitteiden tulevaisuudessa on tietoturva, sen ol-
lessa vield kehitysvaiheessa. Tietoturvan uhka on ollut tiedossa jo pitkéaén,
mutta laitevalmistajille ei ole ollut mitddn pakollisia tietoturvavaatimuksia.
My®6s alan nopea kasvu on motivoinut valmistajia tuomaan tuotteita nopeasti
markkinoille perehtymitta toivotulla tavalla tietoturvaan. Vaikuttaisi siltd, ettd
tarpeettoman suuri vastuu laitteiden tietoturvasta on talla hetkelld kuluttajilla,
etenkin kun kéyttdjien tietotekniset tiedot ja taidot vaihtelevat suuresti. Tieto-
turvan vastuuta laitevalmistajille voitaisiin lisdtd sddtelemalld ennakkoon mééa-
riteltdvid tietoturva-asetuksia, sekd luomalla kaikkia alan tuottajia koskevia tie-
toturvalakeja sekd sdaddoksia.

Tutkielmassa todettiin kodin IoT-laitteiden tulevaisuudessa olevan myos
muita haasteita. Tietoturvan ja energiankulutuksen lisdksi tulevaisuuden ongel-
miksi voi muodostua laitteiden hinnoittelu, laitteiden yhteensopivuus seka da-
tan hallinta.

Vaikka uhkia kodin IoT-laitteiden tulevaisuudessa on monia, niiden yleis-
pddn suuntaan, joka voi potentiaalisesti vaikuttaa laitteiden vahvaan yleistymi-
seen. Télld hetkelld hintaero IoT-laitteiden seka tavallisten laitteiden vililla on
joissain kategorioissa vield suuri, mutta kysynndn kasvaessa myos hinnoittelu
voidaan pitdd kohtuullisempana. Lisdksi kilpailijoiden méaran liséantyminen
alalla kannustaa nopeaan tuotekehitykseen sekéd vaikuttaa laitteiden hinnoitte-
luun.

Parhaimmillaan kodin IoT-laitteet vapauttavat asukkaan monista arjen as-
kareista, sekd optimoivat asumisen kustannuksia. Kodin loT-laitteiden tulevai-
suudessa laitteet ovat yha merkittivammin muokattavissa vastaamaan yksilon
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tarpeita sekd eldméntilannetta. Laitteiden perimmadinen tarkoitus on vdahentda
sekd henkistd ettd fyysistd taakkaa, jota kotiin ja asumiseen liittyy, ja laitteiden
kehittyessd timad mahdollisuus aukeaa yhéa laajemmalle ihmisjoukolle. Suurim-
milla laitevalmistajilla on yhdistava tavoite tulevaisuuden IoT-laitteiden osalta,
tehdd laitteista yhd itseohjautuvampia ja helpompia itse kayttdjille. Yleisend ta-
voitteena tulevaisuuden osalta vaikuttaa olevan vaatia kdyttdjaltda vihemman
kotona tapahtuvaa asentamista, sddtod, ja ohjaamista. Tulevaisuuden trendina
ennustetaan olevan laitteet, jotka oppivat asukkaan kdyttdytymismalleja ja yha
dlykkdaammin toimivat itsendisesti. Jonain pdivand voisikin olla mahdollista he-
rdtd yon aikana siivotusta kodista, valmiin aamupalan tuoksuun, joka sisdltda
omalle keholle optimaalisia raaka-aineita dlyrannekkeen kerdaméan datan pe-
rusteella. Jatkotutkimuksessa voitaisiin keskittyd esimerkiksi kodin IoT-laittei-
den taloudelliseen kannattavuuteen ja tulevaisuuden potentiaaliin tai IoT-lait-
teiden kehityksen vaikutuksiin eri ikd- ja ihmisryhmissd. Mahdollisia tutkimus-
aiheita voisivat olla esimerkiksi:

Kodin IoT-laitteiden kehitys vanhusten kotihoidon kannalta
IoT-laitteiden kehitys yrityskdytossa

Alykodin kustannustehokkuus

Kodin IoT-laitteiden vaikutus asukkaan jaksamiseen

Ll s
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