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Salasanojen kayttoon liitetty yleinen ongelma on useiden salasanojen muistami-
nen ja samanaikaisesti vahvojen salasanojen suositusten noudattaminen. Ratkai-
suna ongelmaan tarjotaan usein salasananhallintasovelluksia, jotka luovat, tal-
lentavat ja muistavat vahvat salasanat kadyttdjan puolesta. Salasananhallinta-
sovellukset eivét silti ole ndyttdneen saavuttavan kovinkaan suurta suosiota
kayttdjien keskuudessa. Moni ei vaikuta luottavan salasananhallintasovellusten
toimintaan, ja suuri osa ei ole edes tietoinen niiden olemassaolosta. Tamén tut-
kielman tarkoituksena on selvittdad salasananhallintasovellusten kayttoonottoon
vaikuttavia syitd, sitd miksi ihmiset kertovat kdyttdvéansd hallintasovelluksia,
seka lisdksi tarkastella salasanoja ja niihin tutkimuksissa liitettyjd ongelmia. Tut-
kielma pyrkii vastaamaan tutkimuskysymykseen ”Mitkad ovat tutkimuksissa ha-
vaitut yleisimmat syyt sille, ettd kayttdjdt ottavat (tai eivit ota) salasananhallin-
tasovellusta kayttoonsa?”. Tutkielma on toteutettu kirjallisuuskatsauksena. Tut-
kielman tuloksena havaittiin, ettd salasananhallintasovellusten kadyttoonottoa ka-
sittelevissd tutkimuksissa pddllimmadiset syyt kdyttaméattomyydelle ovat kaytta-
jien luottamusongelmat sovelluksia kohtaan, koettu ajanpuute, huonosta salasa-
naturvallisuudesta aiheutuvien uhkien ja haavoittuvuuksien vilittomyyden
puute, ja oman salasanaturvallisuuden yliarviointi. Merkittivimpéna syyna sa-
lasananhallintasovelluksien kadytolle todettiin sovelluksien tuomat helpotukset
salasanojen kanssa eldmiseen, pddasiassa niiden muistamiseen ja hallintaan. YI-
lattavan harva kayttdjda mainitsi kdyttavansad salasananhallintasovelluksia salasa-
naturvallisuuden parantamiseen. Lisdksi melko harva salasananhallintasovel-
luksien kayttdjistd oli edes tietoinen niiden tarjoamista mahdollisuuksista vah-
vempien salasanojen kdyttamiseen.
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A widespread problem associated with the use of passwords is the need to
remember multiple passwords and at the same time follow the recommendations
for strong passwords. As a solution to this problem, password management
applications are often offered that create, store, and remember strong passwords
on behalf of the user. However, password management applications do not seem
to have gained much popularity among users. Many do not seem to trust them,
and many are not even aware of their existence. The purpose of this thesis is to
explore the reasons for adopting password management applications, why
people choose to use them, and to examine passwords and the problems
associated with them in research. This thesis aims to answer the research
question "What are the most common reasons found in studies for people
adopting (or not adopting) password management applications?". The thesis has
been conducted as a literature review. The result of the thesis is that the main
reasons for non-adoption found in studies on password management application
adoption are lack of trust in the application by users, perceived lack of time, lack
of immediacy of threats and vulnerabilities from poor password security, and
overestimation of one's own password security. The most important reason
found for using password management applications was the comfort they
brought to living with passwords, mainly for remembering and managing them.
Surprisingly few users mentioned using password management applications to
improve password security. Moreover, relatively few users of password
management applications were even aware of the possibilities they offer for
using stronger passwords.

Keywords: passwords, password management applications, authentication
methods
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1 JOHDANTO

Salasana on lukuisista erilaisista tunnistautumismenetelmistd ylivoimaisesti eni-
ten kaytetty, vaikka monet muut menetelmét (kuten sormenjalkitunnistus) eivit
aiheuta kayttdjille 1dheskddn yhtd suurta kognitiivista kuormitusta (Zimmer-
mann & Gerber, 2020). Hyvédn salasanan ohjeiden noudattaminen ja useiden
kymmenien salasanojen muistaminen muodostaa haasteita kayttgjille
(Notoatmodjo & Thomborson, 2009). Muun muassa Bill Gates ennusti jo 2000-
luvun alkupuoliskolla salasananpohjaisten tunnistautumisjdrjestelmien tulevan
katoamaan ldhivuosina (Kotadia, 2004), mutta lukuisia vastaavia ennustuksia
vasten salasana on silti yha vallalla. 2000-luvun aikana onkin noussut useita sa-
lasananhallintasovelluksia ratkaisemaan salasanaan liitettyja ongelmia, p&ddasi-
assa niiden muistamisen haastavuutta.

Herleyn ja van Oorschotin (2012) mukaan huolimatta vuosikymmenien ai-
kana ehdotetuista lukuisista vaihtoehdoista, salasanat ovat pysyneet kdytetyim-
pdnd tunnistautumistapana, ja vaihtoehdot ovat epdonnistuneet yhtd suuren
kayttoasteen saavuttamisessa. 15 vuotta sitten internetin kayttdjalla oli jo keski-
madrin 25 eri tilid (Florencio & Herley, 2007), ja lukumadara on nykyhetkelld hyvin
todenndkoisesti vield suurempi. Heikot ja yksinkertaiset salasanat sekd niiden
uudelleenkdytto ovat yha tunnistettuja ongelmia tietoturvallisuudessa, joista en-
simmdinen havaittiin jo 1970-luvulla (Morris & Thompson, 1979). Erityisesti sa-
lasanojen uudelleenkéyttd on laaja ja kdyttdjien tietoturvaa heikentdva ongelma
verkossa (Florencio & Herley, 2007). Syyksi uudelleenkdytolle on oletettu kayt-
tdjien vaikeus muistaa useita monimutkaisia salasanoja (Florencio ym., 2014;
Notoatmodjo & Thomborson, 2009). Samanaikaisesti hyvén, vahvan salasanan
ominaisuuksien tdyttdminen ja useiden erilaisten salasanojen muistaminen on
hankalaa.

Salasananhallintasovellukset pyrkivét ratkaisemaan kdyttdjien raportoimia
ongelmia tallentamalla kdyttdjan salasanat yhteen palveluun, useimmiten yhden
pddsalasanan taakse (monesti yhdistettynd kaksivaiheiseen tunnistautumiseen).
Salasanat sdilytetddn sovelluksesta riippuen joko salatussa tietokannassa lait-
teella, jolle sovellus on asennettu tai verkossa pilvipalvelussa. Eri sovellustyyp-
peihin ja tallennusmuotoihin liittyy erilaisia haavoittuvuuksia. Suuri osa
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sovelluksista tarjoaa ominaisuuden vahvojen salasanojen generoimiseen ja siten
salasanaturvallisuuden parantamiseen. Konseptin salasananhallintasovelluk-
selle, salasanojen tallentamiselle tietokantaan kryptatussa muodossa yhden paa-
salasanan taakse, esitteliviat todenndkoisesti ensimmdisend Luo ja Henry (2003).
Nykyisin salasananhallintasovelluksia on markkinoilla useita, niin ilmaisia kuin
maksullisia sekd suljetun ja avoimen lihdekoodin vaihtoehtoja vaihtelevilla omi-
naisuuksilla.

Salasananhallintasovelluksiin kohdistunut tutkimus on pirstaleista, mutta
pddasiassa keskittynyt selvittimddn sovelluksien konkreettista tietoturvalli-
suutta niiden hyodyntdmissa tallennusmenetelmissd ja automaattisen tayton tur-
vallisuudessa. Muutamat salasananhallintasovelluksien kadytt6on kohdistuneet
tutkimukset ovat selvittdaneet tekijoitd, jotka vaikuttavat sovelluksien kadyttoon-
ottoon (Alodhyani ym., 2020; Aurigemma ym., 2017; Ayyagari ym., 2019; Fagan
ym., 2017; Pearman ym., 2019; Ray ym., 2021). Tutkimusten nikokulmana on ol-
lut lahtokohtaisesti, miksi salasananhallintasovelluksia ei kayteta.

Taman tutkielman tarkoituksena on selvittdd kyseisissd tutkimuksissa ha-
vaittuja syitd sille, miksi vaikuttaa siltd, ettd kovin moni ei paata kayttdd salasa-
nanhallintasovelluksia, vaikka niiden avulla olisi mahdollista helpottaa useiden
salasanojen kanssa eldmistd ja parantaa salasanaturvallisuutta. Taméa kandidaa-
tintutkielma pyrkii vastaamaan seuraavaan tutkimuskysymykseen: Mitkd ovat
tutkimuksissa havaitut yleisimmat syyt sille, ettd kayttdjat ottavat (tai eivét ota)
salasananhallintasovellusta kayttoonsa?

Kandidaatintutkielma on toteutettu kirjallisuuskatsauksena. Tutkielmaan
on etsitty lahteitd kdyttden Google Scholar, JYKDOK ja IEEE Xplore-hakupalve-
luita. Tietokantahauissa on kdytetty hakusanoina seuraavia: password(s), password
reuse, password manager(s), password manager use, password manager usage ja pass-
word manager adoption. Tutkielmaan valittujen ldhteiden luotettavuus on pddasi-
assa tarkistettu kayttamalld julkaisufoorumi-palvelua. Lahteiksi on pyritty lahto-
kohtaisesti valitsemaan jufo-luokitukseltaan vahintdan tason 1 julkaisuja, mutta
tutkielmaan soveltuvan aineiston rajallisen méaran takia myos tason 0 ja julkai-
sufoorumista 16ytymaéttomia julkaisuja on valittu muutamia. Niiden tapauksessa
julkaisusta on pyritty etsimddn mahdollisimman paljon tietoa verkosta, ja arvioi-
maan luotettavuutta tapauskohtaisesti.

Tutkielma koostuu viidestd luvusta. Johdannossa esitelldan tutkielman ai-
hepiiri, tutkimuskysymys ja tutkielman tekotapa. Toisessa luvussa pohjustuk-
sena salasananhallintasovelluksille tarkastellaan salasanoja ja vaihtoehtoisia tun-
nistautumismenetelmis, ja kdydaan lapi tutkimuksissa havaittuja ongelmia sala-
sanojen kdytossd. Kolmannessa luvussa esitellddn salasananhallintasovelluksien
perustoimintaa, niiden eri muotojen luokittelua ja kéasitelldadn lyhyesti salasanan-
hallintasovelluksien vaikutusta niitd kdyttdvien salasanaturvallisuuteen. Neljan-
nessd luvussa tarkastellaan salasananhallintasovellusten kéayttoonoton syitéd, lah-
tokohtana se, miksi hallintasovelluksia ei kdytetd. Viimeisessd yhteenvetolu-
vussa kdydddn lapi tutkielmassa tehtyja padhavaintoja, ja niistd tehtdvissa olevia
johtopaatoksia.



2 SALASANAT TUNNISTAU-
TUMISMENETELMANA

Salasanat ovat kdytossd olevista tunnistautumismenetelmistd yhéa ylivoimaisesti
laajimmalle levinnyt ja eniten kéytetty, vaikkei vélttamatta lahellekddn helppo-
kayttoisin, yksinkertaisin tai ongelmattomin vaihtoehto (Zimmermann & Gerber,
2020). Salasanoihin liittyvdd tutkimusta on suoritettu valtavasti jo vuosikymme-
nien ajan useista eri ndkdkulmista, kuten turvallisuuden tai kédytettavyyden kan-
nalta, ja niiden kdytostd ja toiminnasta on esitetty kritiikkid ja ongelmakohtia jo
ensimmadisistd kdyttokohteista lahtien. Ensimmadisissd salasanoja hyodyntaneissa
jarjestelmissd havaittiin samoja salasanoihin liittyvid ongelmia, mitd yhakin ny-
kypdivana pyritddn ratkaisemaan, kuten kdyttdjien taipumusta valita heikoiksi
luokiteltavia salasanoja (Morris & Thompson, 1979). Tassd luvussa tarkastellaan
ensin salasanojen alkuperdd osituskayttojarjestelmissd. Sen jalkeen kasitelldan
tutkimuksissa havaittuja salasanoihin yleisesti liitettdvid ongelmia. Viimeisessd
alikappaleessa kdydddn lapi muutamia vaihtoehtoisia tunnistautumismenetel-
mid, joita on nykyisin kdytossd salasanojen rinnalla.

2.1 Salasanojen alkuperi tietotekniikan kontekstissa

Salasanojen historia on linkittynyt vahvasti tietokoneiden historiaan. Osituskayt-
tojdrjestelmien keksiminen ja ilmaantuminen keskustietokoneisiin 1960- ja 70-lu-
vuilla teki ensimmadista kertaa mahdolliseksi sen, ettd usea kayttdjad pystyi saman-
aikaisesti hyodyntdmdan keskustietokoneen toimintoja ja laskentatehoa (Den-
ning, 1992). Lahes samanaikaisesti huomattiin tarve kayttdjien padsyn rajoittami-
selle, jotta pystyttiin rajaamaan tiedostoja ja toimintoja vain tietyille kayttgjille.
Kyseisen tarpeen tdyttimiseen hyodynnettiin sarjaa kirjaimia ja/tai numeroita,
jotka kayttdjan tdytyi kirjoittaa tietokoneelle paddstdkseen sisddn jdrjestelmaan.
Tdamad tapahtui ndhtavasti ensimmaistéd kertaa Massachusetts Institute of Techno-
logyn CTSS-tietokonejdrjestelméan yhteydessa 1960-luvulla (McMillan, 2012).
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Ensimmadisissd muodoissaan, esimerkiksi CTSS-jarjestelméassd, eri kaytta-
jien salasanoja tallennettiin sellaisenaan yksittdiseen avoimeen salasanatiedos-
toon, josta jdrjestelmd pystyi lukemaan ja tarkistamaan salasanojen oikeellisuu-
den (Morris & Thompson, 1979). Avoin tallennusmenetelmé oli luonnollisesti
herkka haavoittuvuuksille. Tdaméan huomasivat CTSS:n kaytt&jat 60-luvulla, kun
jdrjestelman toiminnasta johtuvan virheen takia salasanatiedoston sisdlto oli het-
kellisesti ndhtavissa kaikkien kayttdjien kirjautumisruuduilla. Salasanatiedoston
sisdltoon oli kyseisessd jdrjestelmédssd myos péddsy useilla eri ohjelmilla, ja liséksi
kuka tahansa, joka pddsi kasiksi varmuuskopion sisdltdvddan magneettinauhaan,
saattoi suoraan lukea tiedoston sisdllon. (Morris & Thompson, 1979)

Ratkaisuksi turvallisuusongelmaan ehdotettiin tallennusmenetelmén
muuttaminen siten, ettd salasanat tallennetaan salasanatiedostoon kryptattuina
niiden ndkymatté jarjestelméssa ollenkaan (Morris & Thompson, 1979). Ehdotuk-
sessa kdytetty kryptausmenetelmad lainattiin osittain Yhdysvaltain armeijan kayt-
tamadstd salakirjoituskoneesta, ja verrattuna nykyaikaisiin menetelmiin, oli se toi-
minnaltaan ja turvallisuudeltaan melko alkeellinen. Pohja salasanan hyddynta-
miselle tietokonejdrjestelmissa oli kuitenkin luotu, ja toimintaperiaatteeltaan sa-
lasana sdilyi melko muuttumattomana pari seuraavaa vuosikymmenta. 1980-lu-
vulla osituskadyton ja keskustietokoneiden siirryttyd pois henkilokohtaisten tieto-
koneiden yleistymisen tieltd, kehittyneempid menetelmid, kuten erilaisia krypto-
grafisia verkkoprotokollia, liitettiin salasanojen yhteyteen kdyttdjien autentikoin-
nissa paikallisverkon sisdlld (Denning, 1992).

Siirryttdessd kohti nykypédivdd salasanojen kdyttd on rédjahtdanyt internetin

sen ohessa tunnistautumismenetelmind, tai tukena muiden vaihtoehtoisten me-
netelmien, kuten erilaisten kaksivaiheisten tunnistautumisten ohessa. Morrisin
ja Thompsonin (1979) ehdottaman kryptausmenetelmén vaikutus palveluntarjo-
ajien toimintaan on yha nadhtdvissd, silld esimerkiksi U.S. National Institute of
Standards and Technology (NIST) vaatii sdilyttdiméan salasanoja kryptattuina
avainjohdannaisfunktioita (key derivation function) kdyttden (Grassi ym., 2017).

2.2 Salasanoihin yleisesti liitettyjd ongelmia

Zimmermann ja Gerber (2020) selvittivat eri kdyttdjien preferenssejd liittyen eri-
laisiin autentikointimenetelmiin. Tutkimukseen valitusta 12 menetelmaésta vas-
taajat sijoittivat salasanan ja sormenjdlkitunnistautumisen menetelmien karkeen.
Tuloksissa ilmeni mielenkiintoinen havainto: vaikka salasana oli vastaajien suo-
situin menetelmd, sen kayttoon liitettiin silti suuri kognitiivinen kuormitus, ai-
heutuen mahdollisesti monimutkaisten ja lukuisien salasanojen muistamisesta.
Bonneaun, Herleyn, van Oorschotin ja Stajanon (2012) mukaan salasanojen
jatkuva suosio teknologian ja vaihtoehtoisten menetelmien kehittyessd on ol-
lut “valtavaksi hdpedksi turvallisuustutkijoille”. Turvallisuuden kannalta salasa-
nat ovat alttiita niin ulkopuoliselle tarkkailulle kuin mahdollisille vuodoille
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verkon palveluissa, ja lisdksi muun muassa kalastelua hyodyntaville hyokkayk-
sille. Johtuen kayttdjien ennalta-arvattavista salasanavalinnoista ja salasanojen
uudelleenkdytostd, eivit salasanat ole turvassa yksinkertaiselta arvailulta (esi-
merkiksi datasettejd apuna hyodyntden), ja erityisesti heikot salasanat ovat alt-
tiita vasytyshyokkayksille (brute-force-attack).

Yhdysvaltain kyberturvallisuusvirasto CISA tarjoaa verkkosivuillaan oh-
jeistusta salasanojen oikeaan ja turvalliseen kayttoon (CISA, 2019), pohjautuen
NIST:in julkaisuun autentikoinnista (Grassi ym., 2017). Eri palveluissa ja tietojar-
jestelmissd tdytyisi kdyttdd aina eri salasanoja. Salasanojen pitdisi olla my0s pit-
kid (minimissddan 8 merkkid), esimerkiksi satunnaisista sanoista koostuvia lau-
seita. Toisaalta salasanojen luonnissa kannattaa vilttdd suoraan sanakirjoista 16y-
tyvien sanojen kdyttamistd sanakirjahyokkayksiltd suojautumiseksi. Salasanat ei-
vdt myos saisi koskaan sisdltdd mitdan henkilokohtaisia, kdyttdjadan liitettavia tie-
toja, kuten syntymaépdivaa.

CISA:n Ohjeistusta tarkastellessa kaikki vaatimukset ovat loogisia ja tdaysin
ymmarrettdvid, mutta kdytdnnossd niiden tdydellinen noudattaminen on tyo-
lastd ja haastavaa. Uuden pitkidn, satunnaisen salasanan keksiminen joka rekiste-
roitymisen yhteydessa kdy nopeasti turhauttavaksi, ja ellei salasanoille keksi hel-
posti muistettavia muistisddntdjd, joutuu nopeasti turvautumaan erilaisiin sel-
viytymiskeinoihin, kuten salasanojen uudelleenkadyttoon.

Salasanojen uudelleenkdyttd on itsessddn laajasti tunnistettu salasanoihin
liitetty ongelma (Das ym., 2014; Florencio & Herley, 2007; Wash ym., 2016). Uu-
delleenkédyttt on kayttdjistd 1dhtoisin oleva ilmio, joka altistaa kayttdjid useille
tietoturvariskeille. Moninaiset, ja ajoittain kooltaan valtavat tietoturvavuodot
verkon palveluissa eivét vield yksinddn aiheuttaisi suuria ongelmia kayttdjille,
mutta ongelmia ilmaantuu, kun yhdessa palvelussa kdytettyd vuodettua salasa-
naa voidaan kadyttdd muihinkin palveluihin kirjautumiseen. Silloin yhden sala-
sanavuodon johdosta kayttdjan kaikki muut tilit, jotka kayttavat samaa salasanaa,
ovat alttiita murrolle.

Suuria salasanadatasettejd hyodyntaneessd tutkimuksessa Das, Bonneau,
Caesar, Borisov ja Wang (2014) tarkastelivat salasanojen uudelleenkdyttod ver-
kossa. Tuloksista kavi ilmi, ettd tdydellinen salasanan kopiointi palveluiden va-
lill4 ei usein ole tdysin mahdollista, silld eri palveluissa on erilaisia vaatimuksia
salasanoille. Tutkimuksen pé&dtavoitteena oli hyodyntdd vuodettuja salasanoja
muiden salasanojen arvaamisessa arvausalgoritmin tukena, jolloin jopa 30 % sa-
lasanoista oli arvattavissa 100 yritykselld. Datasettien tarkastelussa havaittiin,
ettd 43 % verkon kayttdjistd hyodyntad samoja salasanoja suoraan niitd muutta-
matta muissa palveluissa.

Uudelleenkédyton on katsottu johtuvan siitéd, ettd kayttdjilla on yksinkertai-
sesti lilkaa salasanoja muistettavana, ja siksi uudelleenkdyttdminen on erdéanlai-
nen selviytymismekanismi, jolla helpotetaan muistamisesta aiheutuvaa kognitii-
vista kuormaa. Uudelleenkaytolle on havaittu useita erilaisia menetelmia. Kayt-
veluissa, esimerkiksi yhtd salasanaa kaikilla uutissivustoilla ja vastaavasti yhta
salasanaa kaikilla sahkopostitileilld. (Notoatmodjo & Thomborson, 2009).
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Salasanoja saatetaan ryhmitelld myds sen mukaan, liittyvitko palvelut tyo-
hon, vapaa-aikaan tai perheeseen (Notoatmodjo & Thomborson, 2009). Silloin sa-
maa salasanaa kdytetddn kaikissa palveluissa, jotka liittyvit jollain tavoin kayt-
tdjan tyohon, ja samaa salasanaa vapaa-ajan palveluihin. Lukuisat erilaiset uu-
delleenkdyttomenetelmdt osoittavat, ettd kayttdjat vaikuttaisivat kokevan usei-
den salasanojen muistamisen tyolddksi, ja joutuvat siksi kehittelem&dan omia stra-
tegioita ratkaisuna, jotka kuitenkin johtavat salasanaturvallisuuden heikentymi-
seen.

Woods ja Siponen (2018) tutkivat salasanojen muistamista ihmisen muistin
ndkokulmasta. Johtopddtoksend oli, ettd salasanojen unohtaminen ei johtuisi
suinkaan kayttdjan muistamiskyvyistd, vaan korreloi enemmin sen kanssa,
kuinka tdarkedksi kdyttdjd arvioi salasanan ja kuinka motivoitunut hdn on sen
muistamiseen. Tarkeimpid salasanoja, joiden muistamiseen on suurin motivaatio
(kuten verkkopankki) unohdetaan véhemman verrattuna salasanoihin, jotka ar-
vioidaan vihemman tédrkeiksi, ja siten niiden muistamiseen on vahemman moti-
vaatiota. Luonnollisesti myos ne salasanat, joita kdytetddn eniten, esimerkiksi
pdivittdin, ovat helpommin muistettavissa kuin salasanat, joita tarvitsee vain ker-
ran kuukaudessa.

Notoatmodjo ja Thomborson (2009) huomioivat kdyttdjan arvioiman sala-
sanan tirkeyden vaikuttavan myds siihen, kuinka turvallinen salasana itsessdan
on. Kéayttdjilld on heiddn mukaansa yleisend taipumuksena luoda turvallisempia
ja monimutkaisempia salasanoja tileille ja palveluihin, jotka he ndkeviét erityisen
sinkertaisempia salasanoja, tai suoraan samoja salasanoja kuin muualla. Tar-
kednd huomiona tutkimuksessa oli, ettd monet kayttdjien luokittelemista ”tar-
keistd” salasanoista eivit valttamatta ole kuitenkaan kovin turvallisia, silld kayt-
tdjilla on taipumus yliarvioida oma turvallisuutensa ja tehdd virhearvioita huo-
nosta salasanaturvallisuudesta aiheutuvista uhista.

Florencio, Herley ja van Oorschot (2014) ovat esittdneet poikkeavia nike-
myksid salasanoihin liitetyistd ongelmista. My6s he havaitsivat, ettd vahvojen
(satunnaisten ja uniikkien) salasanojen muistaminen on kéayttgjille hyvin hanka-
laa, kun muistettavien salasanojen maarad kasvaa. Kuten Notoatmodjo ja Thom-
borson (2009), myos Florencio ym. (2014) nidkevit salasanojen uudelleenkéyton,
seka lisdksi tavallista yksinkertaisempien salasanojen hyddyntdmisen ilmising,
jotka johtuvat useiden salasanojen muistamisen hankaluudesta. Tosin Florencion
ym. (2014) mukaan ohjeistukset ja strategiat, jotka kehottavat valttaméaan hei-
kompia salasanoja ja salasanojen uudelleenkdyttod eivit ole optimaalisia. Johto-
pddtos on ymmarrettdvd, silld tallakin hetkelld huolimatta lukuisten toimijoiden,
vallisuuden parantamiseksi, eividt uudelleenkdytto ja heikkojen salasanojen suo-
siminen vaikuttaisi vuosien aikana vihentyneen.

Florencion ym. (2014) mukaan kéayttdjien kannalta parhain menetelma olisi
kompromissi helppouden ja turvallisuuden vélilla. Kannustaminen salasanojen
ryhmittelyyn palveluiden tirkeyden pohjalta, ja salasanojen vahvuuden ja uu-
delleenkdyton arviointiin ryhmittelyyn perustuen véhentdisi muistamisen
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vaivaa. Kuten aiemmin mainittiin, kdyttdjien on jo havaittu hyodyntavén vastaa-
van kaltaista strategiaa arjessaan salasanojen kdytossa (Notoatmodjo & Thom-
borson, 2009).

Vaihtoehtoista ndkemystd ehdottavat myos Wash ym. (2016), joiden mu-
kaan pienen skaalan salasanojen uudelleenkaytto olisi itseasiassa kadyttdjien kan-
nalta positiivinen asia. Wash ym. (2016) viittavat, ettd jos kayttdjilla on muutama
ennestddn vahvempi salasana, joita he hyodyntdisivit eri palveluiden vililld,
olisi se salasanaturvallisuuden ja kdytettdvyyden kannalta parempi vaihtoehto.
Tosin ehdotuksessa ndhddan myos olennaisia aukkoja, silld olisi hankalaa arvi-
oida, milld sivuilla kdytetddn salasanoista turvallisempia ja milld taas heikompia.
Lisédksi ehdotus ei ratkaise millddn tavalla uudelleenkdyttoon liittyvad keskeista
ongelmaa, joka on muiden vuotanutta tai murrettua salasanaa hyodyntavien ti-
lien altistuminen.

2.3 Vaihtoehtoisia tunnistautumismenetelmii

Salasanoille on ajan saatossa ehdotettu useita erilaisia korvaavia tunnistautumis-
menetelmid, ja tédlldkin hetkelld on kdytossd monia muita menetelmid. Erityisesti
mobiilialustoilla, kuten dlypuhelimissa, on jo pitkddn ollut useita vaihtoehtoja sa-
lasanalle kdyttdjan tunnistautumista varten. Salasanaan rinnastettavissa olevat
PIN-koodit, usein neljan numeron mittaisia, ovat kdytossd useissa eri kayttokoh-
teissa, kuten dlylaitteiden ja tietokoneiden lukituksen avauksessa, jo pitkdan
SIM-korttien yhteydessd, sirullisten pankki- ja luottokorttien todentamisessa ja
esimerkiksi erilaisissa elektronisissa lukoissa.

Alypuhelinten maailmassa sormenjélked, yhtd muotoa biometrisesta tun-
nistautumisesta, on ollut mahdollista kédyttdaa 2010-luvun alkupuolelta asti. Ap-
ple toi sormenjalkitunnistautumisen iPhone-dlypuhelimiinsa ensimmadista kertaa
vuonna 2013 (Applelnsider, 2022). Niin &dlylaitteissa kuin tietokoneissakin sor-
menjdlkitunnistautuminen ei kuitenkaan toimi aina ainoana menetelménd, vaan
usein sille vaaditaan varalle salasana tai numerokoodi. Biometrisid tunnistautu-
mismenetelmid on olemassa toki muitakin, esimerkiksi allekirjoituksen tunnista-
minen, jossa pddtelaite tunnistaa kdyttdjan hanen yksilollisen allekirjoituksen pe-
rusteella, tai kirjoitustyylin tunnistaminen, jossa kayttdjdt pystytddan erottamaan
toisistaan heidan kirjoitustyyliensd perusteella (Zimmermann & Gerber, 2020).

Nopeasti yleistyviltd vaikuttava kaksivaiheinen tunnistautuminen on
keino parantaa turvallisuutta vaatimalla kirjautumisten yhteydessd erillistd,
usein kertakdyttoistd koodia, joka voidaan noutaa erillisestd sovelluksesta tai
vaikkapa tekstiviestistd. Token-pohjainen tunnistautumismenetelmd on verrat-
tavissa kaksivaiheiseen tunnistautumiseen, mutta se ei vilttiméattd vaadi salasa-
nan kayttamistd kirjautumisen yhteydessd. Token-tunnistautumisessa kaytta-
jdlta vaaditaan usein erillinen laite, jonka avulla voidaan suorittaa kdyttdjan to-
dentaminen hyddyntden jokaiselle kayttdjdlle yksilollistd avainta (Zimmermann
& Gerber, 2020).
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Monessa palvelussa on myts mahdollista kédyttdd tunnistautumiseen fyy-
sistd USB-muistitikkua, joka koneeseen systtamalld tunnistaa kayttdjan. Ehka pe-
rinteisempi esimerkki token-pohjaisesta tunnistautumisesta saattaisi olla siru-
kortti (tai dlykortti), jota kdyttamalld voidaan kirjautua sisddn tietokonejrjestel-
mddn tai muuhun kdyttokohteeseen. Korttitunnistautuminen ei valttamatta
vaadi ollenkaan muita pddsytietoja, mutta silloin tdytyy olla riittdavda varmuus
siitd, ettd kortti ei paddy ulkopuolisen tahon kasiin.

Moni kaksivaiheinen tunnistautumismenetelma on rinnastettavissa token-
menetelmddn, ja menetelmien ero ei ole ehki aina tdysin selked. Esimerkiksi Nor-
dean ID-sovellus, jota vaaditaan verkkopankin asioinnissa, on kdytdnnossa esi-
merkki kaksivaiheisesta tunnistautumismenetelmastd, mutta nykyisin se tarjoaa
mahdollisuuden kirjautumiseen kdyttamailld vain QR-koodin skannausta ja so-
vellukseen asetettua PIN-koodia tai biometristid tunnistautumista, sivuuttaen si-
ten verkkopankin kayttdjatunnuksen ja salasanan.
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3 SALASANANHALLINTASOVELLUKSET

Ratkaisuksi muutamiin salasanoihin liittyviin ongelmiin kuten muistamiseen,
heikkojen salasanojen valintaan ja uudelleenkdytt66n, on usein ehdotettu salasa-
nanhallintasovelluksia. Hallintasovellukset mainostavat itseddn tyokaluna sala-
sanojen muistamiseen ja samanaikaisesti vahvojen salasanojen luomiseen hyo-
dyntdmailld salasanageneraattoreita, joita useat niistd tarjoavat. Salasananhallin-
tasovelluksia on tilld hetkelld markkinoilla useita erilaisia ja ne eroavat toimin-
nallisuuksiltaan, kehitysmenetelmiltddn ja kaupallisuudeltaan melko laajasti.
Osa yleisimmistd hallintasovelluksista on maksullisia, toiset ilmaisia tarjoten
maksusta lisiominaisuuksia. Moni hallintasovellus on my6s avointa ldhdekoo-
diaja tdysin ilmainen, mutta kaupallisista vaihtoehdoista useat ovat suljettua ldh-
dekoodia. Téassd luvussa kdyddan ensin ldpi salasananhallintasovellusten luokit-
telua eri kategorioihin ja niihin liittyvid toiminnallisuuseroja. Sen jdlkeen tarkas-
tellaan lyhyesti, mitd tavoitteita salasananhallintasovelluksilla kdytdnnossa on, ja
lopuksi pohditaan salasananhallintasovellusten vaikutusta kdyttdjien salasana-
turvallisuuteen.

3.1 Salasananhallintasovelluksien luokittelua

Salasanhallintasovelluksien historiasta ei ole olemassa kovin tarkkaa tietoa tai
tutkimusta. Vuonna 2003 Luo ja Henry esittelivat konseptin ohjelmasta, jonne voi
yhdelld péddsalasanalla salattuun tietokantaan tallentaa useita muita salasanoja.
Samana vuonna julkaistiin ensimmaéinen versio avoimen koodin KeePass-salasa-
nanhallintasovelluksesta, joka Luevanosin, Elizarrarasin, Hirschin ja Yehn (2017)
mukaan oli ensimmadinen julkaisu yleiseen kdyttoon tarkoitetusta salasananhal-
lintasovelluksesta. Suuri osa nykyisin yleisimmin suositelluista hallintasovelluk-
sista on julkaistu 2010-luvulla (mm. Bitwarden, Dashlane, NordPass), poikkeuk-
sina ovat 1Password ja LastPass (julkaistu 2006 ja 2008).

Li, He, Akhawe ja Song (2014) ovat kuvanneet yksinkertaisen salasanan-
hallintasovelluksen toimintaa. Olennaisimmat toiminnallisuudet
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lisddmat tiedot, ja jonkinlainen pddsalasana, jolla salasanatietokanta salataan. Li
ym. (2014) mukaan tietokantaan tallennetaan kdyttdjan padsytietoja, jotka ovat
yhdistelmé kadyttdjatunnuksesta, salasanasta ja sivustosta jonne niilld kirjaudu-
taan. Hallintasovellus vaatii my6s luonnollisesti kayttoliittymén, jonka kautta
kayttdja voi pddsalasanaa kayttamalld lisdtd ja hakea pddsytietoja tietokannasta.
Riippuen sovelluksesta, kdyttoliittyma voi olla verkkosivu, selainliitdinndinen tai
erillinen asennettava sovellus.

Karolen, Saxenan ja Christinin (2011) mukaan salasananhallintasovellukset
voidaan jakaa pddosin kolmeen eri kategoriaan: tyopoytdsovellukset, verkko-
pohjaiset sovellukset ja mobiilisovellukset. Tyopoytdsovellukset asennetaan ja ne
tallentavat tietokantansa kdyttdjan omalle tietokoneelle. Suurin haittapuoli tyo-
poytdsovelluksissa on tietokannan lokaali sijainti, jolloin salasanojen hakeminen
muualla kuin kyseiselld tietokoneella ei ole mahdollista.

Verkkopohjaiset sovellukset tallentavat salasanatietokannan verkko- tai
pilvipalvelimelle, joka turvallisuuden ndkokulmasta tekee niist4 alttiita sovelluk-
sien kdyttamiin palvelimiin kohdistuviin hyokkayksiin. Verkkopohjaisuus tosin
mahdollistaa salasanojen noutamisen miltd tahansa laitteelta, joka tukee kyseista
hallintasovellusta.

Mobiilisalasananhallintasovelluksia ovat puhelimille asennettavat sovel-
lukset, jotka tallentavat salasanatietokannan lokaalisti puhelimen muistiin, seka
USB-pohjaiset sovellukset, jotka asennetaan ja ne tallentavat tietokannan USB-
muistille. Kumpaakin tyyppid on yhd saatavilla, esimerkiksi KeePass-sovelluk-
sesta on saatavilla epdvirallisia, avoimen lidhdekoodin mobiilisovelluksia, jotka
ovat tdysin lokaaleja, sekd my6s USB-muistilta toimivia versioita. Niin kutsutut
offline-hallintasovellukset ovat tosin luultavasti menettineet suosiota verkko-
pohjaisten, sulavasti laitteiden kanssa synkronoivien vaihtoehtojen yleistyttya.
Kaikki suosituimmat hallintasovellukset, kuten LastPass, Dashlane ja Bitwarden
tarjoavat virallisia mobiilisovelluksia niin Androidille kuin iOS:1le.

Nykyisin my6s suuri osa suosituimmista verkkoselaimista tarjoaa oman
lutessaan salasanat lokaaliin salattuun tietokantaan. Kayttdja voi myos Google-
tilid hyodyntamalla synkronoida salasanat eri laitteille asennettujen selaimien ja
Android-kayttojarjestelméan vilillda (Google, 2022). Mozillan Firefox-selaimessa
on saatavilla my06s vastaavanlainen ominaisuus, jossa selaimeen tallennettuja sa-
lasanoja on mahdollista synkronoida laitteiden vélilld Firefox Sync-ominaisuu-
della (Mozilla, 2022). My®s Firefox tallentaa salasanat ainakin tietokoneympaéris-
tossd lokaalisti salattuun tietokantaan. Firefoxissa on myos mahdollista asettaa
tietokanta padsalasanan taakse hieman samaan tapaan kuin erillisissd salasanan-
hallintasovelluksissa.
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3.2 Salasananhallintasovellusten tavoitteet

Mitd ongelmia salasananhallintasovelluksilla pyritddn kédytinnossa ratkaise-
maan? Luo ja Henry (2003) pyrkivét vastaamaan kysymykseen esitellessddn ver-
sionsa hallintasovelluksesta. Heiddn mukaansa suurin ongelma kéyttdjien tur-
vallisuudessa verkkopalveluiden kdytossa on salasanojen ja kdyttdjatunnuksien,
eli padsytietojen, uudelleenkdyttdminen. Syynd kyseiselle toiminnalle ovat kayt-
tdjien vaikeudet muistaa kasvavia madrid padsytietoja.

Salasananhallintasovellus, josta Luo ja Henry (2003) kdyttivdat nimitystd
common password method, ratkaisee kyseistd ongelmaa seuraavilla tavoilla:
jota kdytetdan hallintasovellukseen kirjautumiseen; jokaisen lisdtyn palvelun
pddsytiedoissa kdytetddn eri salasanaa, joka generoidaan sovelluksella; jokainen
pddsytieto on salattu hallintasovelluksen tietokannassa, ja salaus voidaan purkaa
vain pddsalasanaa kayttamalla.

Salasananhallintasovellus on siis siten kédteva ratkaisu monien padsytieto-
jen muistamiseen, ja parantaa myos samalla kayttdjien verkkoturvallisuutta. Va-
hentdmalld salananojen muistamiseen ja turvallisten salasanojen luomiseen lii-
tettyd vaivaa, eivat kayttdjdat ole valttamaéttd niin taipuvaisia uudelleenkéaytta-
mddn pddsytietoja. Jos yhden palvelun paddsytiedot vuotavat tai ne saadaan
muulla tavoin selville, eivdt muut palvelut ole heti murron uhan alaisia. (Luo &
Henry, 2003).

Luon ja Henryn (2003) versiossa perusoletuksena oli, ettd hallintasovellusta
hyddyntava kayttdja generoi jokaisen uuden salasanan sovellusta kdyttamalld, ja
lasananhallintasovellukset eivit tosin suinkaan vaadi vahvojen salasanojen kayt-
tod, silla kayttajat pystyvat lisddamaan salasanoja sovelluksiin tdysin vapaasti il-
man rajoituksia. Siksi, vaikka hallintasovellusten tavoitteena olisi muistamisen
helpottaminen ja lisdksi vahvojen salasanojen kdyttaminen, eivit salasananhal-
lintasovellukset valttamattd kuitenkaan paranna kayttdjien salasanaturvalli-
suutta.

3.3 Salasananhallintasovellusten vaikutus salasanaturvallisuu-
teen

Lyastani, Schilling, Fahl, Backes ja Bugiel (2018) havaitsivat salasananhallinta-
sovelluksia kasittelevdssa tutkimuksessaan, ettd salasanojen uudelleenkdyttdami-
seen vaikutti huomattavasti se, mitd tapaa kayttdjat hyodynsivit padsytietojen
tayttamiseen. LastPass-salasananhallintasovellusta kayttdneiden keskuudessa
salasanojen uudelleenkdyttdmisen todennékdisyys oli 2.85 kertaa matalampi ver-
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47 % LastPass-sovelluksen tai selainliitinndisen kautta syoteistd salasanoista oli
uudelleenkdytettyjd, ja keskiarvoltaan LastPass-salasanat olivat vahvimpia.

Yhtend tutkimuksen syottotavoista oli Chrome-selaimen automaattinen
taytto, joka on kdytdnnossd sama menetelmd kuin aiemmin luokittelussa mai-
nittu Google Chromen salasananhallintaominaisuus. Chromen automaattitdyton
kautta syotetyt salasanat olivat 1.65 kertaa todenndkoisemmin uudelleenkaytet-
tyjd, ja kaikkiaan huomattavan suuri osa (80 %) salasanoista oli uudelleenkaytet-
tyjd. Lyastanin ym. (2018) mukaan syynd saattoi olla se, ettd Chrome ei ehdotta-
nut vahvoja salasanoja kayttdjille tilien luontien yhteydessd, vaan salasanan-
generointi oli oletuksena pois kdytostd. Siten salasanan luominen ja sen vahvuus
oli taysin kayttdjan vastuulla.

Kayttdjilla on toiminnassaan yleensd taipumuksena olla koskematta sovel-
luksien ja palvelujen oletusasetuksiin (Shah & Kesan, 2008). Siksi on tarkedd, etta
salasananhallintasovellukset oletuksena pyrkivdt kannustamaan kayttdjaa luo-
maan turvallisia salasanoja, ja vialttamaan uudelleenkdyttod. Tatd tukee toisessa
tutkimuksessa tehdyt havainnot siitd, ettd selaimiin sisddnrakennettujen salasa-
nanhallintasovellusten kayttdjiat ovat usein tietdimattomida mahdollisuudesta ge-
neroida salasanoja, kun taas erillisten salasananhallintasovellusten kayttajét
mielsivdt ominaisuuden hyddylliseksi ja kdteviksi. (Pearman ym., 2019).

Vastuu salasanaturvallisuudesta néyttdisi lankeavan loppukédessa hallin-
tasovelluksien kayttdjille. Alodhyanin, Theodorakopouloksen ja Reinecken (2020)
tutkimuksen mukaan salasananhallintasovelluksia kdyttavistd vain 51 % hyo-
dynsi salasanageneraattoreita salasanojen luomisessa. Tukien Pearmanin ym.
(2019) havaintoja, 42 % heistd, jotka eivéat kdyttaneet generaattoreita, ilmoitti ol-
leensa tietamattomia kyseisestd ominaisuudesta salasananhallintasovelluksissa.
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4 SALASANANHALLINTASOVELLUSTEN KAYT-
TOONOTTO

Téssd luvussa tarkastellaan muutamassa keskeisessd tutkimuksessa havaittuja
syitd sille, miksi ihmiset joko haluavat, tai eivdt halua kdyttdd, tai ottaa kayt-
toonsd salasananhallintasovelluksia. Kdyttoonottoon negatiivisesti vaikuttavien
tekijoiden tarkastelussa turvaudutaan vahvasti Aurigemman, Matsonin ja Leo-
nardin (2017) suorittamaan tutkimukseen, silld se vaikuttaisi olevan salasanan-
hallintasovellusten kdyttoonottoa késittelevistd tutkimuksista kyselytutkimuk-
sen otokseltaan yksi laajimmista. Negatiivisten tekijoiden ohessa tarkastellaan li-
sdksi tarkemmin salasananhallintasovelluksiin kohdistuvia luottamusongelmia
ja monien niiden ongelmana mainitsemaa yhden pisteen haavoittuvuutta.

4.1 Salasananhallintasovellusten kdyton syyt ja kayttoonottoa
edistavait tekijat

Salasananhallintasovellusten kédytolle on Faganin ym. (2017) tutkimuksen mu-
kaan kaksi syyta ylitse muiden: kitevyys ja turvallisuus. Suuri osa tutkimukseen
vastanneista salasananhallintasovelluksia kayttdjistd, 80 %, vaikutti ymmarta-
neen vddrin hallintasovellusten ydinidean. Salasananhallintasovellukset nédhtiin
vain yksinkertaisena tyokaluna helpottamaan salasanojen muistamista, erdédnlai-
sena korvaavuutena salasanojen kirjoittamiselle muistikirjaan tai tekstitiedos-
toon. Vain 25 % kertoi kdyttdmisen syyksi turvallisuuden ja sen, kuinka salasa-
nanhallintasovelluksilla voidaan edistdd salasanaturvallisuutta kdyttamalla vah-
vempia salasanoja. Turvallisuuteen liittyen vain pieni osa mainitsi mahdollisuu-
den generoida vahvoja salasanoja hallintasovelluksessa, viitaten mahdolliseen
tietimattomyyteen kyseisestd olennaisesta ominaisuudesta kayttdjien keskuu-
dessa.

Ayyagari ym. (2019) tutkivat salasananhallintasovellusten kayttéonotto-
pddtoksen tekemiseen vaikuttavia tekijoitd suojelumotivaatioteoriaan (protec-
tion motivation theory) pohjautuen. Heiddn mukaansa kaksi suurinta havaittua
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motivaatiota hallintasovellusten kdyttoonottoon ovat kdyttdjien kokema haavoit-
tuvuus (perceived vulnerability) ja uhkan koettu vakavuus (perceived severity).
Tutkimuksen havainnot tarkoittavat kdytannossa sitd, ettd mitd haavoittuvam-
maksi kédytetyt salasanat ja oma salasanaturvallisuus koetaan, ja mitd vakavam-
miksi uhat, kuten tietovuodot ja tietomurrot ndhd&an, sitd suurempi motivaatio
kayttdjilla on ottaa salasananhallintasovellus kdayttoon. Ihmisten inhimilliset er-
heet kuitenkin hankaloittavat kyseistd arvioita, silld usein mahdollisten uhkien
ja haavoittuvuuksien todenndkdisyys aliarvioidaan reilusti, ja vastaavasti oma
turvallisuus verkon palveluissa saatetaan yliarvioida (Ayyagari ym., 2019). Ihmi-
set siis ndkevit kidyttaméansa salasanansa turvallisempina ja palveluihin kohdis-
tuvat uhat epdtodenndkoisempind kuin mitd ne oikeasti ovat.

Macleanin ja Ophoffin (2018) mukaan salasananhallintasovellusten kayt-
toonottoon vaikuttaa padasiassa vain kolme olennaista tekijda: suoritusodotukset,
tavat ja tottumukset, sekd luottamus. Suoritusodotuksilla tarkoitetaan sitd,
kuinka paljon hyotya kayttdja kokee saavansa salasananhallintasovelluksesta ar-
jessa tai tyoeldmdssd. Suoritusodotukset ovat verrattavissa Faganin ym. (2017)
havaitsemaan hallintasovellusten kidtevyyteen niiden kayton syyna. Kuten silld,
myos suoritusodotuksilla oli vahva vaikutus kédyttoonottoon. Tapojen ja tottu-
muksien havaittiin vaikuttavan siten, etti miti enemmain hallintasovelluksia
kayttdd ja integroi osaksi salasanatottumuksia (kuten generoimalla uudet salasa-
nat aina sovelluksessa), sitd hyodyllisemmdksi hallintasovellus koetaan. Kuten
edelld alaluvussa 4.3 todetaan, luottamuspuute voi merkittavéasti vaikuttaa hal-
lintasovellusten vilttimiseen, mutta luottamuksella on Macleanin ja Ophoffin
(2018) mukaan my6s suuri merkitys kayttoonottoon. Luottamusta ja lapindky-
vyyttd edistavit tekijdat, kuten mahdollisuus hallintasovellusten auditoinnille,
vaikuttavat positiivisesti kdayttoonottoon. Lisédksi sovelluksia tarjoavien yritysten
maineella on vaikutusta mahdollisten kayttdjien ndkemyksiin sovelluksista.

Alkaldin ym. (2019) havaintojen mukaan kolme suurinta syytd salasanan-
hallintasovellusten asentamiseen ja kdyttoon ovat salasanojen muistaminen, tie-
don tallentaminen turvallisesti ja salasanojen synkronointi laitteiden vililla. Tut-
kimuksessa ylivoimaisesti suurin mainittu syy oli salasanojen muistaminen (90 %
vastaajista). Havainnot tukevat siten Faganin ym. (2017) tekemié johtopaatoksia
siitd, miten suuri osa hallintasovellusten kayttdjistd on todennédkoisesti ymmar-
tanyt niiden kayttotarkoituksen véadrin, ja kdyttdad sovelluksia kédtevyyssyistd sen
sijaan, ettd hyodyntdisivét niitd oman salasanaturvallisuutensa parantamiseen.

Alkaldin ym. (2019) tutkimuksessa tarkasteltiin myos itseohjautuvuusteo-
rian (self-determination theory) nidkckulmasta sen vaikutusta salasananhallinta-
sovellusten kayttoonottoon. Itseohjautuvuusteorian mukaan ihmisilld on kolme
perustarvetta: omaehtoisuus, kyky ja yhteisollisyys (Ryan & Deci, 2000). Alkal-
din ym. (2019) mukaan itseohjautuvuusteorian perustarpeista omaehtoisuudella
ja yhteisollisyydelld on eniten vaikutusta motivoidessa kayttdjid ottamaan hallin-
tasovelluksia kayttoonsa. Kayttdjien kyvyilld, eli arvioilla omista valmiuksista ja
osaamisesta salasananhallintasovellusten kadyttoon ei havaittu olevan suurta
merkitysta.
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Omaehtoisuutta voidaan hyddyntda kayttoonottokehotuksissa valttamalla
suoria vaatimuksia ja pakkokeinoja (esimerkiksi yritysympadristdissd), ja sen si-
jaan pyrkimadlld antamaan kayttdjille itselleen padtosvalta ja eri vaihtoehtoja paa-
toksentekoon. Yhteisollisyyttd taas voidaan edistdd hyodyntdamailld referral- ja
word of mouth-markkinointia salasananhallintasovelluksissa, silld kadyttoonot-
toon vaikuttaa positiivisesti, jos asennuskehotus tulee jo sovellusta kayttavalta
ihmiseltd. (Alkaldi ym., 2019). Toisaalta tdytyy huomioida, ettd Macleanin ja
Ophoffin (2018) tutkimuksen mukaan muiden ihmisten ehdotuksilla ja ympéroi-
vdn sosiaalisen piirin mielipiteilld ei ole salasananhallintasovellusten konteks-
tissa paljoa vaikutusta kdyttoonottoon.

4.2 Salasananhallintasovellusten kayttod estivit tekijat

Aurigemma ym. (2017) selvittivat tutkimuksessaan kyselyn avulla 372:n kandi-
daatintutkinto-opiskelijan salasananhallintasovelluksen. Opiskelijoille esitettiin
aluksi huonon salasananhallinnan vaaroja, joiden vélttdmiseen ehdotettiin rat-
kaisuna muutamaa erilaista hallintasovellusta. Tutkimuksen ensimmadisessa vai-
heessa selvitettiin vastaajien kdyttdytymisaikomuksia ja toisessa vaiheessa kdy-
tinnon toimintaa salasanaturvallisuuteen liittyen, mukaan lukien kysymyksia
vastaajan valitsemasta hallintasovelluksesta. Kaksivaiheisuuden avulla pyrittiin
selvittimddn, toteutuivatko ensimmadisessd vaiheessa todetut vastaajien aiko-
mukset salasananhallintasovelluksen kayttdmiseen kdytdnnossd. Kvalitatiivi-
sessa analyysissd kyselyiden vastauksille suoritettiin koodaus kahden tutkimuk-
sen tekijoiden toimesta.

Aurigemman ym. (2017) tutkimuksen tuloksissa data-analyysin ja koo-
dauksen jdlkeen havaittiin kahdeksan salasananhallintasovelluksen kayttoonot-
toon vaikuttavaa tekijdd, jotka tutkimuksessa nimettiin kadyttdytymisinhibiitto-
reiksi. Neljd ndistd lajiteltiin yksilollisiksi inhibiittoreiksi, ja niitd havaittiin
72 %:lla tutkimukseen osallistuneista. Aurigemma ym. (2017) méaérittelevét yksi-
lollisiksi inhibiittoreiksi ne tekijat, jotka aiheuttavat konfliktia tai kuluttavat ai-
neellisia resursseja tai kognitiivista kapasiteettia. Yksilollisid inhibiittoreita olivat
ajanpuute, vilittomyyden puute, liiallinen vaiva ja matala itseluottamus.

Suurin osa, 41 % vastaajista, raportoi ajanpuutteen padsyyksi, mika kadytan-
nossd tarkoitti sitd, ettd vaikka vastaaja olisi kokenut kadyttoonoton tarkedksi toi-
meksi, muut asiat olivat silti tarkeysjarjestyksessd korkeammalla. 15 % mainitsi
syyksi vilittomyyden puutteen, eli hallintasovelluksen kayttoonottoa ei nahty
niin tdrkedksi, ettd vastaaja olisi ryhtynyt heti toimeen, ja siten unohti asian. 12 %
vastaajista ndki salasananhallintasovelluksen asentamisen toimenpiteend, joka
olisi vaatinut liikaa vaivaa, ja tdten eivit olleet halukkaita ryhtya toimeen. Yksi-
161lisistd inhibiittoreista viimeistd, matalaa itseluottamusta, raportoi 5 % vastaa-
jista. Kyseisten vastaajien ndkokulmasta heiddn tietotekniset taitonsa eivét olleet
tarpeeksi edistyneitd, jotta he olisivat osanneet ottaa salasananhallintasovelluk-
sen kayttoon. Ongelmakohdaksi vastaajat kokivat joko sovelluksen asentamisen
tai sen kdayttamisen.
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Erilliseksi osa-alueeksi kdyttaytymisinhibiittoreissa erotettiin uhka-apatia,
jonka mainitsi 25 % osallistujista. Tutkimuksen kontekstissa Aurigemman ym.
(2017) mukaan uhka-apatialla tarkoitetaan osallistujien ndenndistd piittaamatto-
muutta huonon salasananhallinnan aiheuttamista uhkista. Se tarkoittaa kdytan-
nossd sitd, ettd vaikka tutkimukseen osallistuneille viestitettiin uhkien vakavuu-
desta, eivit he silti kokeneet salasananhallintasovelluksen asentamista niin tér-
kedksi toimeksi, ettd olisivat sitd tehneet. Osassa uhka-apatiaan luokitelluista
vastauksista vastaajat kokivat myds, ettd he pystyvit jo nykyisellddn hallitse-
maan ja muistamaan salasanansa riittdvan hyvin, ja siten eivat tarvinneet hallin-
tasovellusta. Hyvin pieni osa (2 %) oli sitd mieltd, ettd heiddn salasanansa ovat
niin hyvid, ettd niihin ei kohdistu minkddnlaista uhkaa.

Yksilollisten inhibiittorien ja uhka-apatian lisdksi kolmantena osa-alueena
Aurigemman ym. (2017) tutkimuksessa olivat teknologiainhibiittorit, joita tun-
nistettiin 20 %:1la vastaajista. Teknologiainhibiittoreiksi laskettiin kdytossad olevat
vaihtoehtoiset ratkaisut, luottamuksen puute ja puutteellinen tietoisuus. 10 % il-
maisi olleensa kiinnostunut salasananhallintasovelluksen asentamisesta ja kay-
tostd, mutta vaativat lisdd tietoa kyseisistd toimista ja yleisesti sovelluksen toi-
minnasta. 7 % mainitsi, ettd heilld oli kidytossa jo jonkinlainen vaihtoehtoinen rat-
kaisu salasanojen hallintaan, joten eivét siten tarvinneet erillistd sovellusta. Esi-
merkkind erds vastaaja antoi fyysisen muistikirjan, jossa oli kirjattuna ylos kaikki
kaytossd olevat padsytiedot. Viimeisend tutkimuksessa havaittuna inhibiittorina
oli luottamuksen puute. 5 % vastaajista oli epdilevdisid hallintasovelluksia koh-
taan. Salasanojen tallentaminen sovellukseen tai verkkoon kuulosti heille mah-
dollisesti jopa vaaralliselta, ja he eivét olleet halukkaita ottamaan sovellusta kayt-
toon.

Ray, Wolf, Kuber ja Aviv (2021) tutkivat salasananhallintasovellusten kayt-
tod vanhemman ikédluokan ihmisten (yli 60-vuotiaiden) keskuudessa. Tutkimuk-
sessa esiintyi paljon samankaltaisia havaintoja kuin Aurigemman ym. (2017), ja
yksittdisten syiden kategorioihin ryhmittelyn jalkeen havaittiin neljd laajaa paa-
syytd, jotka estdvit salasananhallintasovellusten kayttoonottoa. Kuten Aurigem-
man ym. (2017) toteama ajanpuute, myds Ray ym. (2021) havaitsivat ajankéayt-
toon liittyvat ongelmat merkittdvana syyna olla asentamatta hallintasovelluksia.
Useat vastaajista mainitsivat, ettd asentaminen veisi liian paljon aikaa ja vaivaa,
ja eivét siten olleet halukkaita kdyttoonottoon. Myods mindpystyvyyden puute
mainittiin vastauksissa, vertautuen Aurigemman ym. (2017) havaitsemaan ma-
talaan itseluottamukseen. Tosin vanhempien ihmisten keskuudessa mindpysty-
vyydelld oli huomattavasti suurempi merkitys, silld vastaajat olivat laajemmin
epdilevdisid omista taidoistaan kdyttdd ja asentaa salasananhallintasovelluksia.
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4.3 Luottamusongelmat ja turvallisuushuolet salasananhallinta-
sovelluksia kohtaan

Yksi erillisend huomioitava, kdyttoonottoon merkittavasti vaikuttava tekija on
mahdolliset kdyttdjien luottamusongelmat liittyen salasananhallintasovelluksien
toimintaan ja turvallisuuteen. Fagan, Albayram, Khan ja Buck (2017) tutkivat
kayttoonoton harkintaa, ja havaitsivat tutkimustuloksissaan, ettd suuri osa ei-
kayttdjistd (46 %) mainitsi turvallisuushuolet syyksi olla kdyttamatta hallinta-
sovelluksia. Muut syyt olivat suurelta osin vastaavia kuin Aurigemman ym.
(2017), kuten tyytyvdisyys muihin hallintakeinoihin, hallintasovelluksen nike-
minen tarpeettomana, ajan tai motivaation puute, ja sovellusten ndkeminen vai-
keina tai hankalina. Vastaajien mainitsemat luottamusongelmat liittyivat Faga-
nin ym. (2017) mukaan ldhinnd tietdméttomyyteen salasananhallintasovellusten
toiminnasta.

Suurinta huolta esitettiin siitd, kuinka hallintasovelluksissa kaikki salasanat
ovat yhdessd paikassa ja siten muodostuu suuri uhka niiden tdydelliselle menet-
tamiselle. Moni vastaaja oli my9s tarkemmin madrittelemaéttd sitd mieltd, ettd hal-
lintasovellukset eivit ole yleisesti turvallisia. Faganin ym. (2017) tuloksista tdy-
tyy lisdksi nostaa esille, ettd my0s osa hallintasovelluksia kdyttavistd vastaajista
kaikkia salasanojaan hallintasovellukseen, syyné pelko niiden menettdmiselle tai
haavoittuvuudelle. Tarkeimpid salasanoja sdilytettiin joko omassa muistissa tai
esimerkiksi fyysisesti ylos kirjoitettuna.

Kéyttdjien turvallisuushuolia ovat huomioineet my6s Alodhyani ym. (2020).
Heidédn tutkimuksessaan suurin havaittu syy olla kdyttamattd hallintasovelluk-
sia oli luottamuksen puutteeksi kategorisoidut vastaukset. My6s heidan havain-
noissaan luottamuspula oli ldhtokohtaisesti perdisin tiedon ja ymmarryksen
puutteesta, tukien Faganin ym. (2017) havaintoja. Kayttdjat eivit olleet tietoisia
salasananhallintasovellusten perustoiminnasta. Perimmadisid huolia olivat muun
muassa kuinka salasanat ovat tallennettu sovellukseen, missd sijainnissa salasa-
noja sdilytetddn, ja mitd tapahtuu, jos menettdd padsyn sovellukseen tai unohtaa
pddsalasanan.

My6s Ray ym. (2021) ja Pearman ym. (2019) ovat todenneet tutkimuksis-
saan luottamusongelmat yhtend syynd, miksi ihmiset eivat kdytd tai ole haluk-
kaita ottamaan kayttoon salasananhallintasovelluksia. Rayn ym. (2021) tutki-
muksessa vanhemmat aikuiset olivat epdilevéisid hallintasovellusten toimin-
nasta ja osoittivat huolta siitd, kenelld on tosiasiassa pddsy verkkoon tallennettui-
hin salasanoihin. Moni mainitsi huolia salasanojen tallentamisesta yhteen paik-
kaan, ja siitd mahdollisesti aiheutuvista vaaroista. Mielenkiintoisesti moni vas-
taaja ei tdysin luottanut siihen, ettd salasananhallintasovellukset muistavat
kaikki sinne tallennetut salasanat, ja osoittivat huolta siitd, ettd jotkut salasanat
saattavat kadota sovelluksesta. Pearmanin ym. (2019) tutkimuksessa turvallisuu-
teen ja luottamukseen liittyvat huolet olivat vastaavanlaisia. Syind kdayton valtta-
miseen mainittiin muun muassa epédluottamus sovelluksia tarjoaviin yrityksiin ja
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sithen, pitdvatko ne salasanat todellisesti turvassa ja poissa muiden (mukaan lu-
kien yrityksen) kasistd. Lisdksi monella oli huoli salasananhallintasovelluksiin ja
niitd tarjoaviin yrityksiin kohdistuviin hyokkéayksiin, ja siten salasanojen vuota-
miseen tai menettdmiseen.

Alodhyanin ym. (2020) mukaan turvallisuushuolia olisi mahdollista vahen-
tdd edistamalld lapindkyvyyttd salasananhallintasovellusten toiminnassa. Suuri
osa markkinoilla kdytossd olevista ja eniten mainostetuista hallintasovelluksista
ovat suljetun ldhdekoodin sovelluksia (lukuun ottamatta joitakin avoimen ldh-
dekoodin vaihtoehtoja). Siten niiden hyddyntdmdt toimintaperiaatteet, salaus-
menetelmdt ja algoritmit ovat vain kehittdvan yrityksen tiedossa, toisin kuin
avoimen ldhdekoodin sovelluksissa. Samasta syystd kyseisten sovellusten turval-
lisuusauditointi on huomattavasti hankalampaa kuin avoimeen lihdekoodiin
perustuvien, joiden toimintaan kuka tahansa ulkopuolinen voi halutessaan tu-
tustua.

Luottamuksen vaikutuksesta kdyttoonottoon on tosin myos eridvidkin ha-
vaintoja. Ayyagarin ym. (2019) tutkimuksen mukaan luottamuksen vaikutus
kayttoonottoaikomukseen on vihintddnkin epédselvd. Ottaen huomioon muut
tutkimuksessa hyodynnetyt muuttujat, luottamuksella oli loppukddessd vain
pieni merkitys, ja esimerkiksi kdyttdjien nakemilld haavoittuvuuksilla ja koetuilla
uhkilla huonosta salasanaturvallisuudesta johtuen oli merkittdvéasti suurempi
vaikutus kayttoonottoon. Luottamus saattaa vaikuttaa kayttdjien tekemiin valin-
toihin enemmain esimerkiksi silloin, kun he vertailevat erilaisia salasananhallin-
tasovelluksia ja tekevit paatoksid niiden valilld. Lisdksi aikaisemmin tarkastel-
lussa Aurigemman ym. (2017) tutkimuksessa vain 5 % kaikista vastaajista mai-
nitsi luottamusongelmat yhtend syynd, miksi he eivét kdyttaneet salasananhal-
lintasovellusta.

4.4 Salasananhallintasovellusten yhden pisteen haavoittuvuus

Kasiteltyihin luottamusongelmiin liittyvissd tutkimuksissa vastaajat nostivat
usein esille salasananhallintasovellusten yhden pisteen haavoittuvuuden (Alod-
hyani ym., 2020; Aurigemma ym., 2017; Pearman ym., 2019). Oletettu kayttotapa
salasananhallintasovelluksille on sellainen, jossa kdyttdjd tallentaa ja luo kaikki
salasanansa hallintasovelluksen kautta. Siten, jos kdyttdja unohtaa tai menettaa
padsytietonsa salasananhallintasovellukseen, ovat kaikki tietokantaan tallenne-
tut palveluiden péadsytiedot saavuttamattomissa. Vastaavasti, jos kdyttdjan paa-
sytiedot hallintasovellukseen vuotavat esimerkiksi sovellukseen kohdistuneen
tietomurron myotd, kaikki tallennetut tiedot voivat mahdollisesti paétya jonkun
ulkopuolisen haltuun.

Esitetty huoli on tdysin ymmarrettdvé, silld sdilyttamalld salasanoja omassa
muistissa, fyysisessda muistikirjassa, sahkoisessd tekstitiedostossa tai muussa yh-
dessd monista tallennustavoista, joita kdyttdjat hyodyntavat, on silloin vastuu
turvallisuudesta ja tallessapidosta tdysin itse kayttdjalla. Kayttamalld salasanan-
hallintasovellusta, varsinkin sellaista, joka synkronoi tietokannan verkon kautta,
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on vastuu turvassa pidosta usein sovellusta tarjoavalla yritykselld. Suuret tieto-
murrot ja -vuodot saavat usein mediassa paljon huomiota, ja siten saattaa tuntua
erityisen huolestuttavalta antaa kaikki padsytiedot ulkopuolisen sdilytettavaksi.
Moni kéyttdjd ei myos ehka tdysin ymmarrad salasananhallintasovellusten toimin-
taa, josta aiheutuen he ovat epdluuloisia esimerkiksi niiden turvallisuudelle.

Tutkimuksissa todettu tosiasia on, ettd verkon kayttdjien salasanaturvalli-
suus on yleisesti ottaen huonoa: kiyttdjat luovat heikkoja, yksinkertaisia ja nope-
asti arvattavissa olevia salasanoja, ja turvallisuutta edelleen heikentden kayttavat
samoja heikkoja salasanoja uudelleen monissa muissa palveluissa (Das ym., 2014;
Florencio & Herley, 2007). Kayttdjistd ldhtoisin oleva ongelma on tietotekniikan
ajankésitykselld ikivanha. Jo ensimmadisten salasanojen ilmaantuessa tietokonei-
siin huomattiin, ettd yksi suurimmista turvallisuusongelmista oli heikkotasoiset
salasanat. Vuonna 1979 havaintona oli, ettd 86 % osituskayttojdrjestelman kayt-
tdjien salasanoista oli luokiteltavissa liian yksinkertaisiksi, ja kolmasosa salasa-
noista oli loydettdvissd suoraan sanakirjasta ja siten alttiita sanakirjahyokkayk-
sille (Morris & Thompson, 1979).

Salasanaturvallisuus on kompromissien tekemistd. On todettu, ettd yksin-
kertaisesti salasanan pidentdminen nostaa salasanan turvallisuutta (Kelley ym.,
2012), ja useissa salasanojen luontiin ja kayttoon liittyvissd ohjeistuksissa pyri-
tdankin neuvomaan pitkien salasanojen hyodyntdmiseen sen sijaan, ettd kayttdisi
esimerkiksi tdysin satunnaisia kirjaimia, numeroita tai erityismerkkeja. Voisi aja-
tella, ettd pitkdt salasanat ovat automaattisesti vaikeampia muistaa kaytossd,
mutta havaintojen mukaan muistettavien salasanojen lukumaéréalld nadyttdisi ole-
van enemman vaikutusta muistivaikeuksiin (Pilar ym., 2012). Monet kayttdjat
turvautuvat siten melko luonnollisesti salasanojen ylos kirjoittamiseen, kuten
muistikirjaan, ratkaisukeinona useiden salasanojen muistamiseen (Stobert & Bid-
dle, 2014).

Salasananhallintasovellukset eivit ole suinkaan tdydellinen ratkaisu erit-
tdin yleiseen ongelmaan, joka monille aiheutuu useiden salasanojen muistami-
sesta. Kuitenkin, vaikka moni mainitsee pdallimmaisend syyna sovellusten valt-
tamiseen luottamusongelmat ja mahdolliset turvallisuushuolet, ovat salasanan-
hallintasovellukset parempi keino salasanojen kanssa elamiseen kuin suurin osa
muista vaihtoehdoista. Ison-Britannian kyberturvallisuuskeskuksen mukaan sa-
lasananhallintasovellukset vahentdvat niin kutsuttua turvallisuuskitkaa teke-
malld turvallisuudesta helpompaa ja kdtevampad (NCSC, 2017). Salasananhallin-
tasovelluksia hyodyntamalld pystytddn valttamaan kayttdjien itse aiheuttamia
turvallisuusriskejd, jotka usein aiheutuvat heikoista salasanoista, silld ne mah-
dollistavat vahvojen, uniikkien salasanojen luomisen ja niiden muistamisen.
My6s Yhdysvaltain kyberturvallisuusvirasto CISA kehottaa hyodyntdamééan sa-
lasananhallintasovelluksia salasanojen muistamisessa, mutta erityisesti turvallis-
ten salasanojen luomisessa niiden avulla (CISA, 2019).

Microsoft Regional Director ja tunnetun Have I Been Pwned-sivuston luoja
Troy Hunt kehottaa myo6s salasananhallintasovellusten kadyttoon huolimatta
mahdollisista niihin liittyvistd turvallisuushuolista (Hunt, 2017). Hanen mu-
kaansa kayttdjien muistiongelmat ja turvallisuusvaatimukset johtavat
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kompromisseihin, kuten salasanojen uudelleenkayttoon ja heikkoihin salasanoi-
hin. Salasananhallintasovellukset ovat yksi sellainen kompromissi, joka hyotyja
ja haittoja vertaamalla vaikuttaisi kuitenkin positiiviselta. Vahvojen salasanojen
kayttaminen kaikissa palveluissa ja prosentuaalisesti minimaalinen riski hallin-
tasovellukseen kohdistuvaan (onnistuneeseen) hyokkadykseen verrattuna usei-
den heikkojen salasanojen kédyttaminen monissa palveluissa ja riski mihin ta-
hansa kyseisistd palveluista kohdistuvaan iskuun tai tietovuotoon - loogisesti ar-
vioiden salasananhallintasovellusten kdytto nadyttdisi huomattavasti paremmalta
vaihtoehdolta.
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5 YHTEENVETO JA POHDINTA

Salasanaturvallisuus on tietoturvallisuuden alue, josta kdyttdjid pyritddn usein
valistamaan. Toistuvasti pyritddn kehottamaan kéyttamé&an verkossa vain vah-
voja ja turvallisia salasanoja, mutta kyseinen toiminta on kuitenkin usein hanka-
laa, silld keskivertoisella nykyajan kayttdjdllda on kymmenid palveluita ja siten
kymmenid muistettavia salasanoja (Florencio & Herley, 2007). Samanaikaisesti
useiden salasanojen muistamisen kerrotaan olevan hankalaa, ja sen on tutkimuk-
sissa havaittu olevan yhtend pddsyistd sille, miksi ihmiset kdyttavit samoja sala-
sanoja uudelleen useissa palveluissa (Florencio ym., 2014; Notoatmodjo & Thom-
borson, 2009). Silti salasananhallintasovellusten hyodyntaminen kayttdjien on-
gelmien helpottamiseksi vaikuttaisi olevan harvinaista, ja niiden kdyttdjamaara
melko vahadista.

Tamaén tutkielman tavoitteena oli tarkastella salasanoja yleisesti tunnistau-
tumismenetelménd, tutkia salasanoihin liitettyjd ongelmia, sekd tutkia syitd
miksi ihmiset kéyttavit tai paattavat olla kayttamattd salasananhallintasovelluk-
sia. Tutkimuskysymys, johon pyrittiin hakemaan vastausta, oli “Mitkéd ovat tut-
kimuksissa havaitut yleisimmat syyt sille, ettd kayttdjat ottavat (tai eivét ota) sa-
lasananhallintasovellusta kdyttoonsa?”. Motivaationa tutkielmalle toimi halu
saavuttaa parempi, laaja-alainen késitys siitd, mikd vaikuttaisi estdvan ihmisia
kayttamasta salasananhallintasovelluksia.

Luvussa neljd kisiteltyjen kdyton ja kdyttoonottoa estdvien syiden perus-
teella voidaan salasananhallintasovelluksien kdytostd tehdd muutamia olennai-
sia johtopdatoksid. Kayttoonottoa estdvit syyt vaikuttaisivat johtuvan ennemmin
kayttdjista itsestddn kuin hallintasovelluksista. Tarkastelluissa tutkimuksissa
useasti toistuneet syyt kuten ajanpuute, kdyttdjien omien muistimenetelmien toi-
mivuus, koettujen uhkien arvioitu harvinaisuus tai niiden vakavuuden koettu
mataluus, tietoisuuden puute ja erityisesti hallintasovelluksiin kohdistuneet
luottamusongelmat olivat paddllimmadisid syitd, joiden takia salasananhallinta-
sovelluksia ei kdytetd (Alodhyani ym., 2020; Aurigemma ym., 2017; Fagan ym.,
2017; Pearman ym., 2019; Ray ym., 2021).

Pyrittdessd motivoimaan kayttdjid hyodyntdamddan salasananhallintasovel-
luksia salasanojen organisoinnissa, luonnissa ja yleisen salasanaturvallisuuden
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parantamisessa, olisi todenndkoisesti parhainta kiinnittdd huomiota mainittuihin
kayttod estdviin syihin. Niin salasananhallintasovelluksia tarjoavissa yrityksissa
kuin tulevaisuuden salasananhallintasovelluksia kasittelevissd tutkimuksissa
olisi kenties hyva tarkastella, milld strategioilla on mahdollista onnistuneesti
viestid ihmisille, jotka eivat kdytd hallintasovelluksia, miksi heiddn olisi oman
salasanaturvallisuutensa parantamiseksi hyva kdyttda hallintasovelluksia.

Salasananhallintasovelluksia tarjoavien ja kehittdvien yritysten ja organi-
saatioiden kannattaisi myo6s kohdistaa huomionsa ihmisten sovelluksiin liitta-
miin luottamusongelmiin, olivat ne sitten realistisia tai eivit. Osa luottamuson-
gelmista vaikuttaisi johtuvan siitd, ettd ihmiset eivét tdysin ymmarrd salasanan-
hallintasovellusten toimintaa, ja ovat siten epdtietoisia esimerkiksi siitd, missa sa-
lasanoja sdilytetddn ja keilld niihin on pddsy (Alodhyani ym., 2020; Fagan ym.,
mainonnassa ja yleisesti sovelluksista annettavassa tiedossa olisi siis syytd mah-
dollisimman yksinkertaisesti ja selkedsti viestid, kuinka hallintasovellukset kay-
tdnndssd toimivat.

Kysyttdessd pddsyytd salasananhallintasovelluksen kédyttdmiseen, valtaosa
kayttdjistd kertoo sen olevan yksinkertaisesti ratkaisu lilan monien pé&dsytietojen
muistamiseen, ja vain pieni osa kadyttda hallintasovellusta oman salasanaturval-
lisuuden parantamiseen (Alodhyani ym., 2020; Fagan ym., 2017). Salasananhal-
lintasovellusten tavoitteiden ollessa muistamisen helpottaminen sekd turvalli-
suuden parantaminen, vaikuttaisi siltd, ettd kayttdjat nahtavasti arvostavat hal-
lintasovellusten tuomaa katevyyttd merkittdvasti enemmén kuin niiden tarjo-
amia turvallisuushy6tyja. Moni ei lisdksi ole edes tietoinen turvallisuutta edista-
vistd ominaisuuksista, kuten salasanageneraattoreista (Alodhyani ym., 2020).

Néyttdisi myos siltd, ettd hallintasovellusten markkinoinnissakin on viime
vuosina ryhdytty korostamaan enemman kitevyys- ja helppousaspekteja, ja tur-
vallisuus on siirtynyt rinnakkaistavoitteesta toissijaiseksi eduksi. Esimerkiksi
LastPass ja Bitwarden painottavat kotisivuillaan hyvin vahvasti salasananhallin-
tasovellusten tuomia helpotuksia salasanojen kdytt6on ja toimintaan (Bitwarden,
2022; LastPass, 2022)

Helppouden korostaminen turvallisuuden sijaan (tai sen kustannuksella)
on verrattavissa pankkikorttien kédytossad tapahtuneeseen mullistukseen 2000-1u-
vun aikana ldhimaksamisen ilmaannuttua kortteihin. Moni ldhimaksamista ko-
keillut todenndkoisesti suhtautui aluksi sen turvallisuuteen epdluulolla, mutta
kuitenkin arvosti sen tuomaa helppoutta enemmaén. Salasananhallintasovellus-
ten kayttdjistakin merkittdva osa raportoi epdluottamuksestaan niitd kohtaan,
mutta kdyttdmisen syiksi kertoo padllimmadisend helppouden ja kidtevyyden.

Tutkimushavaintojen pohjalta olisi siis toisaalta syytd pohtia, onko aiem-
min ehdotettu salasanaturvallisuuden tdrkeydestd valistaminen siten edes kan-
nattavaa. Jos merkittdvd osa mahdollisista kayttdjistd ei vaikuttaisi arvostavan
hallintasovellusten tuomia turvallisuusetuja, ei ole mitenkadan ylldttavas, ettd so-
velluksia tarjoavat yritykset pyrkivit vastaamaan kayttdjien paallimmadisiin tar-
peisiin. Yritysten ndkokulmasta on luonnollisesti turha panostaa markkinoin-
nissa sellaisiin ominaisuuksiin, joista suuri osa kéyttdjistd ei ole kiinnostunut.
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Tosin on myds mahdollista, ettd salasananhallintasovelluksien markkinoinnissa
on jo ennestddn keskitytty turvallisuuden edistdmisen kannalta vaédriin asioihin.
Jos tutkimushavaintojen perusteella iso osa kayttdjistd ei ole tietoisia turvalli-
suutta edistdamistd ominaisuuksista, voisivat he silti olla niiden kadyttamisesta
kiinnostuneita. Toinen ldhestymistapa olisi keskittyd enemmaén juuri niiden omi-
naisuuksien markkinointiin, joiden olemassaolosta kayttdjdt eivat tiedd, ja siten
mahdollisesti saataisiin suurempi osa kayttdjistd parantamaan salasanaturvalli-
suuttaan hallintasovelluksia hyodyntamalla.
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