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Sosiaalisen median kdyttd kuuluu oleellisena osana nuorten arkeen ja erilaisten sovellusten
parissa vietetddn pdivittdin paljon aikaa. Huolimatta sosiaalisen median hyddyistd, nuoret ovat
sosiaalisessa mediassa toimiessaan myos alttiina erilaisten ongelmatilanteiden kohtaamiselle.
Oleelliseen asemaan nousevat myds sosiaalisen median turvataidot, joilla tarkoitetaan nuoren
omaamia tietoja ja taitoa toimia sosiaalisessa mediassa turvallisesti. Turvataitojen avulla nuori
osaa toimia ongelmatilanteissa tai jo ennaltachkéistd niiden muodostumista.

Tamin laadullisen tutkimuksen tavoitteena oli selvittdd, minkélaisia sosiaalisen median
ongelmatilanteita nuoret nostavat esiin ja minkélaisia turvataitoja he nimeédvét tarvitsevansa
ongelmatilanteissa toimimiseen ja ennaltachkdisemiseen. Tutkimuksen aineisto kerittiin
kevddn 2021 aikana ja aineisto koostui 6.- ja 8.-luokkalaisilta nuorilta kerétyistd kirjallisista
vastauksista (N=32) sekd 6.-luokkalaisten kohdalla niitd vastauksia tidydentdvistd
yksilohaastatteluista (N=2). Kirjalliset vastaukset saatiin valmiina Jyvidskyldn yliopiston
Turvallisesti Somessa —tutkimushankkeen kautta. Tutkimuksen aineisto analysoitiin
aineistoldhtoistd sisdllonanalyysia hyddyntéen.

Nuoret nostivat esille useita sosiaalisen median ongelmatilanteita. Sisdllonanalyysin myota
teemoiksi muodostuivat kiusaamistilanteet, seksuaalinen hdirintd, kontaktit tuntemattomien
kanssa, tietoturvaongelmat, haitallinen sisdlto sekd riippuvuus sosiaaliseen mediaan. Etenkin
ulkondkdon keskittyva kiusaaminen sekd kuvien tai viestien kautta tapahtuva seksuaalinen
hidirintd saivat nuorten puheissa sijaa. Ongelmatilanteissa toimimisen osalta turvataidoiksi
muodostuivat avun ja tuen hakemisen taito sekd tietotekniset taidot. Tilanteiden
ennaltachkdisemisen osalta muodostuneet turvataidot olivat puolestaan tietoturvalliset taidot,
vuorovaikutukselliset taidot sekd taidot oman kdyttdytymisen hallintaan.

Tulokset tukevat aikaisempia ndkemyksid siitd, ettd nuoret kohtaavat sosiaalisessa mediassa
monia erilaisia ongelmatilanteita. Nuoret my0s toivat monipuolisesti esille tilanteissa ja niiden
ennaltachkdisemisessd tarvittavia turvataitoja. Tutkimuksen tulokset tarjoavat tietoa nuorten
kanssa tyOskenteleville, ja tuloksia voidaan hyddyntdd nuorten kannalta keskeisissd
ympdristoissd, kuten oppilaitoksissa.

Asiasanat: sosiaalinen media, ongelmatilanne, turvataito, nuori



ABSTRACT

Mietola, V. 2022. Adolescents’ perceptions of problematic social media situations and social
media safety skills. The Faculty of Sport and Health Sciences, University of Jyvéskyld, Master’s
thesis in Health Education, 68pp., 9 appendices.

The use of social media forms an integral part of adolescents’ daily life and much time is spent
on different applications daily. Although the use of social media has many benefits, adolescents
could also be exposed to different kind of problematic situations while spending time there. In
addition to these situations, grown interest has been paid to the safety skills needed in social
media. Safety skills could be described as the skills needed to act safely in social media
environments. With enough safety skills, adolescents have the ability to solve problematic
social media situations or even prevent them from happening.

The aim of this qualitative study was to describe what kind of problematic social media
situations and safety skills adolescents were aware of. The material used for this study was
collected during spring 2021 and the study material consisted of both written answers and
interviews. The written answers were collected from both 6th and 8th graders (N=32) and the
interviews (N=2) only from 6th graders. The written answers were collected as a part of a
research project called “Turvallisesti Somessa”. All material was analyzed by using qualitative
content analysis.

Adolescents mentioned many problematic situations. Based on the analysis, the found themes
were cyberbullying, sexual harassment, contacts with strangers, harmful content, privacy-based
problems and social media addiction. Especially looks-focused bullying and sexual harassment
via sexual images or messages were seen problematic. The safety skills needed in problematic
situations included the skill of seeking help and support and technical skills. The safety skills
from the preventive view included security and privacy-based skills, social skills and skills for
managing one’s own behavior while on social media.

The results of this study support the previous knowledge that adolescents confront problematic
situations on a large scale while using social media and adolescents seem to be quite well aware
of these situations. Along with problematic situations, attention should be paid to the safety
skills required in social media. The results of this study could be beneficial for those who work
with adolescents in environments such as schools and institutions.

Key words: social media, problematic situation, safety skill, youth



KAYTETYT LYHENTEET

FOMO Fear of Missing Out (ulkopuolelle jidmisen pelko)
THL Terveyden ja hyvinvoinnin laitos
UGC User-generated-content (kdyttdjien tuottama materiaali)

WHO World Health Organization (Maailman terveysjérjesto)
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1 JOHDANTO

Sosiaalisen median kdyttd kuuluu nuorten suosituimpiin ajanviettotapoihin, ja sen kaytto
aloitetaan yhd nuoremmalla idlld (Banyai ym. 2017; Lareki ym. 2017). Mééritelmallisesti
sosiaalisen median palvelut voidaan ndhdi virtuaalisina yhteisdind, joissa kéyttdjat ovat
keskindisessd vuorovaikutuksessa jakaen, tuottaen ja muokaten sosiaalisen median siséltdja
yhdesséd (Buda ym. 2021; Tanner ym. 2020). Sosiaalisessa mediassa nuoret eivét ole vain tiedon
vastaanottajia, vaan aktiivisia toimijoita jakaen sisdltdd omasta elamistidin ja kommunikoiden

niin heille tuttujen kuin tuntemattomienkin henkiléiden kanssa (Annansingh & Veli 2016).

Vaikka sosiaalisen median kdyttd tarjoaa nuorelle monia hyotyjd ja mahdollisuuksia, on sen
kayttd yhdistetty myos haittoihin, jotka voivat ilmetd nuoren eldmén eri osa-alueilla (Oberst
ym. 2017). Niihin haittoihin lukeutuvat muun muassa sosiaalisen median ongelmallinen kiytto
(Andreassen 2015), haitalliset terveysvaikutukset (Best ym. 2014; Kelly ym. 2018) seka
sosiaalisessa mediassa mahdollisesti kohdattavat ongelmatilanteet (Smahel ym. 2014).
Ongelmatilanteista tutkijoiden huomio on kiinnittynyt etenkin nettikiusaamiseen (Sampasa-
Kanyinga & Hamilton 2015; Craig ym. 2020), sosiaalisessa mediassa ilmenevéén seksuaaliseen
sisdltoon ja vuorovaikutukseen (Cano Basave ym. 2014; Ashurst & McAlinden 2015) sekd
tietoturvallisiin tekijoihin kuten yksityisyydensuojaan (Tomczyk & Kopecky 2016).

Nuorten sosiaalisessa mediassa kohdattavista ongelmatilanteista on usein kysytty esimerkiksi
vanhempien (Symons ym. 2020; Jeffery 2021), tutkijoiden (Smahel ym. 2014) tai nuorten
kanssa tyoskentelevien henkildiden, kuten opettajien tai sosiaalityontekijoiden, (Chu 2016)
nikemyksid. Tdmd asetelma ei kuitenkaan tuo nuorten omia ajatuksia kuuluviin, ja on
mahdollista, ettd aikuisten ja nuorten késitykset sosiaalisessa mediassa kohdattavista
ongelmatilanteista vaihtelevat (Smahel ym. 2014; Cernikova ym. 2018). Aikuiselle
ongelmalliselta ndyttdytyvid sosiaalisen median tilanne saattaa nuorelle itselleen olla neutraali
tai jopa myonteinen kokemus (Smahel ym. 2014). Koska sosiaalinen media lukeutuu osaksi
internetid, on sosiaalisen median ongelmatilanteita ldhestytty internetin riskien pohjalta

(Vanderhoven ym. 2014). Sosiaalinen media ja sen alle kuuluvat palvelut omaavat kuitenkin
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monia erityispiirteitd (Best ym. 2014), joten ongelmatilanteita olisi tarkoituksenmukaista tutkia

my0s yksinomaan sosiaalisen median ndakokulmasta.

Tutkimuksissa on havaittu, ettd mahdollisuudet ja ongelmalliset tilanteet kulkevat osittain kési
kidessd, silld mitd enemmaén sosiaalinen media tarjoaa nuorelle positiivisia tilaisuuksia, sitd
enemmén hidn saattaa myds kohdata ongelmatilanteita (Livingstone & Helsper 2010). Jotta
nuoret pystyisivit hyOtymddn sosiaalisen median tuomista eduista minimoiden
ongelmatilanteiden aiheuttamaa harmia, huomiota on alettu kiinnittdimidédn nuorten
turvataitoihin (Livingstone 2014; Vandoninck & d’Haenens 2015). Sosiaalisen median
turvataidot nayttaytyvit kykyind ratkaista sosiaalisen median ongelmatilanteita, mutta myds
taitoina ennaltachkdistd niiden syntymistd ja ylipddnsd toimia sosiaalisessa mediassa

turvallisesti (Tuominen 2013).

Tdmédn pro gradu -tutkielman tarkoituksena on selvittdd, minkélaisia sosiaalisen median
ongelmatilanteita nuoret nostavat esiin ja minkélaisia turvataitoja he nimedvét

ongelmatilanteissa toimimiseen ja ennaltachkédisemiseen tarvittavan.



2 NUORET SOSTAALISESSA MEDIASSA

2.1 Sosiaalinen media Kisitteené

Sosiaalisella medialla tarkoitetaan sellaisia internetpohjaisia sovelluksia, jossa kéyttdjat voivat
itse tuottaa, muokata ja jakaa verkkosisdltojd yhdessd muiden sosiaalisen median kdyttdjien
kanssa (Kaplan & Haenlein 2010). Sosiaalista mediaa voidaan kuitenkin ldhestya lukuisista eri
nidkokulmista, ja oman haasteensa sen maédrittelemiseen luovat teknologian ja
internetpalveluiden jatkuva kehittyminen (Lietsala & Sirkkunen 2008). Edelld kuvatun
madritelmin lisdksi yleisessd kdytossd on Obarin ja Wildmanin (2015) méiritelmd, jossa
sosiaalisen median palvelut ndhdddn internetsovelluksina, joissa yksiloiden tai ryhmien on
mahdollista muodostaa kdyttdjéprofiileja, ja ndiden profiilien vélitykselld muodostaa laajempia
sosiaalisia verkostoja yhdessd muiden kidyttdjien kanssa. Kdyttdjien tuottamaa materiaalia
(user-generated content, UGC) pidetddn elinehtona sosiaalisen median toiminnalle (Obar &

Wildman 2015).

Laaja-alaisuutensa sekd muuttuvuutensa vuoksi sosiaalista mediaa on suositeltavaa ldhestya
ylakasitteend, jonka alle voidaan sijoittaa lukuisia erilaisia palveluita (Tanner ym. 2020).
Merkittdvin ja tunnetuimman osuuden sosiaalisesta mediasta muodostavat erilaiset
verkkoyhteisopalvelut (eng. social network site), joihin kuuluvat esimerkiksi Instagramin,
Snapchatin ja TikTokin kaltaiset sovellukset (boyd & Ellison 2007). Sosiaalisen median
verkkoyhteisopalveluissa pddpaino on sisdllon tuottamisen ja jakamisen ohella kdyttdjien
mahdollisuuksissa muodostaa, ylldpitdd ja tehdd ndkyviksi omia sosiaalisia verkostojaan sekéa

pitdd yhteyttd niin tuttuihin kuin tuntemattomiinkin henkildihin (boyd & Ellison 2007).

Arkikielessd sosiaalisella medialla viitataan tyypillisesti juuri verkkoyhteisopalveluihin, ja
nditd palveluita pidetdén tunnetuimpana sosiaalisen median ilmentyminé (Tanner ym. 2020).
Verkkoyhteisdpalveluiden liséksi sosiaalinen media kattaa alleen myds monia muita palveluita,
jotka jaotellaan tdsséd tyOssd Lietsalaa ja Sirkkusta (2008), Kussia ja Griffithsia (2017) seka
Tannerta ym. (2020) mukaillen kuuteen eri kategoriaan (kuvio 1). Kategoriat eivét ole toisiaan

taysin poissulkevia, vaan monet sosiaalisen median palvelut omaavat keskenidéin samankaltaisia
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piirteitd. Téstd esimerkkind toimii sisdllon jakamiseen keskittynyt palvelu YouTube, jonka
ensisijainen toimintatarkoitus on toimia videoiden julkaisualustana, mutta samalla se tayttad

ominaisuuksillaan myds verkkoyhteisdpalveluiden mééritelmin (boyd & Ellison 2007).

* —
ol
k-

KUVIO 1. Sosiaalisen median eri osa-alueet seké sosiaalisen median suhde internetiin ja

verkkoyhteisdpalveluihin Tannerta ym. (2020) mukaillen.

Eri sosiaalisen median palveluiden keskeisend elementtind voidaan pitdd sité, ettd ne tarjoavat
kayttdjdlleen mahdollisuuden toimia samanaikaisesti sekd sisdllon tuottajana ettd
vastaanottajana (Annansingh & Veli 2016). Tdmid ominaisuus erottaa sosiaalisen median

perinteisistd joukkotiedotusvélineistd, joissa kdyttdjien rooli sisdllon tuottamisen osalta on
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sosiaaliseen mediaan verrattuna huomattavasti rajatumpi (Lietsala & Sirkkunen 2008). Juuri
sosiaalisen median tarjoamiin ainutlaatuisiin vuorovaikutusmahdollisuuksiin voi kuitenkin
liittyd myo0s riskejd erilaisten ongelmatilanteiden kohtaamiselle, varsinkin jos nuoren taidot

sosiaalisessa mediassa toimimiselle ovat puutteellisia (Livingstone 2014; Lareki ym. 2017).

Téassd tydssd sosiaalista mediaa ldhestytddn sateenvarjokésitteend, joka kattaa alleen lukuisia
erilaisia ~ verkkopalveluita. ~ Ensisijaisen =~ huomion  kohteena  ovat  kuitenkin
verkkoyhteisopalveluiden, pikaviestipalveluiden sekd videoiden jakamiseen keskittyvien
palveluiden kaytto, silld ne edustavat nuorilla sosiaalisen median suosituimpia kayttokohteita

(Smahel ym. 2020).

2.2 Sosiaalisen median kiyttomiirit

Nuorten sosiaalisen median kdytossd on tapahtunut runsasta kasvua viimeisten vuosien aikana
(Lenhart 2015; Anderson & Jiang 2018). Sosiaalisen median kéyttod ei tule ndhda erillddn
nuoren muusta eldmaistd, vaan sen kdyttd kuuluu aktiivisena osana nuoren normaaliin arkeen,
muodostaen siitd yhden nuorten suosituimmista ajanviettotavoista (Ahn 2011; Buda ym. 2021).
Tarkasteltaessa  esimerkiksi ~ vuosien 2009-2017  vélilldi  tapahtuneita = muutoksia
yhdysvaltalaisten 13-16-vuotiaiden nuorten sosiaalisen median kidytossd, voidaan havaita, ettd
paivittdin sosiaalista mediaa kdyttdvien osuus on kasvanut tyt6illd 61 prosentista 89 prosenttiin
japojilla 46 prosentista 75 prosenttiin (Kreski ym. 2021). Sosiaalisen median kdyttd on vahvasti
yhteydessd nuoren ikddn, vanhempien nuorten kéyttidessa sosiaalisesta mediaa nuorempiaan
enemman (Smahel ym. 2020). Huolimatta siitd, ettd monet sosiaalisen median palvelut ovat
madritelleet ikdrajakseen 13. tai 16. vuoden ikédrajan, kuuluu sen kdytt6 myds monen alle 13-

vuotiaan péivittdisiin aktiviteetteihin (Livingstone 2014).

Viimeaikaisissa tutkimuksissa sosiaalisen median kaytt6d on tutkittu ensisijaisesti
tarkastelemalla sosiaalisen median kdyton kestoa ja tiheyttd (Bergfeld & Van den Bulck 2021).
Bényain ym. (2017) tutkimuksessa mukana olleet unkarilaiset nuoret raportoivat kayttavansa
sosiaalista mediaa keskiméérin 23 tuntia viikossa tarkoittaen noin kolmea tuntia paivassa. Myos

muissa sosiaalisen median kdyttod tarkastelevissa tutkimuksissa nuorten sosiaalisen median



paivittdinen kayttd on ollut keskiméiérin kahden tai kolmen tunnin véliltd (Marengo ym. 2018;
Kelly ym. 2018; Scott ym. 2019). Kéyttdajoissa on vaihtelua my0s pdivin mukaan, ja
esimerkiksi Tsitsikan ym. (2014) tutkimuksessa sosiaalista mediaa yli kaksi tuntia pdivéssi
kéyttavien eurooppalaisten 14-15-vuotiaiden nuorten osuus oli arkipdivisin 36 prosenttia, siind
missd vapaapdivind vastaava luku oli 58 prosenttia. Taménhetkisen tutkimustiedon mukaan
tytot kayttavat sosiaalista mediaa hieman poikia enemmaén (Banyai ym. 2017; Kelly ym. 2018;
Scott ym. 2019; Kreski ym. 2021; Leonhardt & Overd 2021).

Saattaa olla, ettd nuorten sosiaalisen median kdyttomaarit ovat todellisuudessa suurempia, sillé
arviot sosiaalisen median parissa vietetystd ajasta perustuvat tyypillisesti nuorten omiin
itseraportointeihin, ja ndihin tulee suhtautua varauksella (Kelly ym. 2018; Scharkow 2019; Ivie
ym. 2020). On my6s huomioitava, ettd sosiaalisen median laajasta madritelméasti johtuen, osa
tutkimuksista on saattanut keskittyd esimerkiksi vain yhden sosiaalisen median palvelun, kuten
Instagramin (Lup ym. 2015) tarkastelemiseen, siind missd toinen tutkimus on tarkastellut

sosiaalista mediaa laajempana kokonaisuutena (Coyne ym. 2019).

Tarkasteltaessa sosiaalisen median kédyton tiheyttd puhutaan sosiaalisen median kayton
intensiivisyydestd. Uusimmassa Maailman terveysjarjeston eli WHO:n (World Health
Organization) toteuttamassa WHO-Koululaistutkimuksessa 35 prosenttia eurooppalaisista 11-,
13,- ja 15-vuotiaista nuorista luokiteltiin sosiaalisen median intensiivisiksi kayttéjiksi,
tarkoittaen, ettd heilld sosiaalisen median kdytto on jatkuvaa ja koko pdivin aikaan tapahtuvaa
(Inchley ym. 2020a). Varsin samankaltaiseen tulokseen pdityivit myds Anderson ja Jiang
(2018) tutkiessaan yhdysvaltalaisten nuorten sosiaalisen median kédyttoa. Nuorista 45 prosenttia
raportoi olevansa sosiaalisessa mediassa aktiivisena lihes koko pdivédn ajan (Anderson & Jiang

2018).

2.3 Sosiaalisen median kiyttotapoja

Nuoret kéyttavit sosiaalista mediaa lukuisiin eri tarkoituksiin, kuten yhteydenpitoon ystivien
tai muiden saman kiinnostuksen kohteen jakavien kanssa, videoiden ja kuvien katseluun,

siséllon jakamiseen sekd tiedon etsimiseen (Anderson & Jiang 2018). Suurin osa nuorista
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kuluttaa sosiaalista mediaa passiivisesti muiden tekemid julkaisuja katselemalla, vihemmiston
tuottaessa sosiaalisen mediaan itse aktiivisesti siséltod julkaisujen muodossa (Lahti ym. 2021).
Monet nuoret osoittavat kuitenkin aktiivisuuttaan jittden kommentteja tai tykkdyksid muiden
tekemiin julkaisuihin tai jakaen 10ytdméédnsd siséltod muille sosiaalisen median kayttijille
(Lahti ym. 2021). Ylivoimaisesti suosituin laite sosiaalisen median kdyttod varten on
dlypuhelin, joka 10ytyy nykyddn lihes jokaisen suomalaisenkin nuoren taskusta (Smahel ym.
2020). Juuri &dlypuhelinten ansiosta sosiaalisen median palvelut ovat jatkuvasti kéden
ulottuvilla, eikd palveluiden pariin tarvitse endd aktiivisesti ja tietoisesti hakeutua (Kuss &
Griffiths 2017; Ivie ym. 2020). Tdmid osaltaan mahdollistaa sosiaalisen median

intensiivisemmain kayton.

Sosiaalisen median palveluista nuorten suosiossa ovat videoiden julkaisemiseen keskittyvit
palvelut, verkkoyhteisopalvelut sekd pikaviestipalvelut. Verkkoyhteisopalveluista suosituimpia
ovat Instagram ja Snapchat, joita kertoo kéayttdvinsd 70 prosenttia 13-17-vuotiaista
yhdysvaltalaisista nuorista (Anderson & Jiang 2018). Viime vuosina suosioon on noussut myos
lyhyiden videoiden julkaisemiseen keskittyvd verkkoyhteisopalvelu TikTok, joka on erityisen
suosittu varhaisnuorten keskuudessa, aina 11-vuotiaista ylospdin (Cataldo ym. 2021; Kang ym.

2021).

Verkkoyhteisopalveluiden ohella nuorten suosiossa on videoiden jakamiseen keskittynyt
YouTube, jota raportoi kdyttdvinsd 85 prosenttia 13-17-vuotiaista yhdysvaltalaisista nuorista
(Anderson & Jiang 2018). Pikaviestipalveluista etenkin WhatsApp on nuorten aktiivisessa
kaytossd (Aizenkot & Kashy-Rosenbaum 2018). Tiivistettynd voisi todeta, ettd nuorten
suosiossa ovat etenkin sellaiset sosiaalisen median palvelut, jotka mahdollistavat
yksityisemmén yhteydenpidon, ja jotka pohjautuvat visuaaliseen sisdltoon. Julkisemmat
sosiaalisen median palvelut, kuten Facebook ja Twitter, eivit pysty titd tarjoamaan (Anderson

& Jiang 2018).

Nuorten sosiaalisen median kéytdlle on tyypillistd useiden eri sosiaalisen median palveluiden
rinnakkainen kayttd. Esimerkiksi tutkittaessa nuorten aikuisten sosiaalisen median kayttod,

havaittiin heiddn aktiivisessa kdytossddn olevan yhteensd noin kuusi eri sosiaalisen median



palvelua (Villanti ym. 2017). Nuorten sosiaalisen median kdyttotottumuksissa saattaa myos
tapahtua varsin nopeita muutoksia. Vield muutama vuosi sitten nuorten suosituinta
verkkoyhteisopalvelua edusti Facebook (Lenhart 2015), mutta nykyisin sen kdyttd nuorten
keskuudessa on merkittdvasti vihentynyt (Anderson & Jiang 2018). Uusien palveluiden
esiintulon lisdksi muutosta saattaa osaltaan selittdd nuorten halukkuus suosia sellaisia
sosiaalisen median palveluita, joissa heiddn vanhempiensa esiintyminen kéyttdjind on

epatodennékoistd (Obar & Wildman 2015).

Sosiaalisen median kdyttotavoissa voidaan huomata joitakin eroavaisuuksia myds sukupuolen
mukaan. Tytot ovat tyypillisesti poikia kiinnostuneempia sosiaalisen median visuaalisista
sisdlloistd, joka selittdd tyttGjen aktiivisuutta verkkoyhteisdpalveluiden, kuten Instagramin,
kdytossd (Lenhart 2015; Lareki ym. 2017). Tyttdjen ja poikien véliset erot
verkkoyhteisopalveluiden  kdytossd ovat kuitenkin  varsin  pienid, ja  selkedsti
sukupuolittuneempana aktiviteettina nayttaytyy virtuaalipelien pelaaminen, joita pojat pelaavat
huomattavasti enemmin tyttdihin ndhden (Lenhart 2015; Smahel ym. 2020). Eroavaisuuksia
16ytyy my0s kommunikointitavoista, silld tytdt raportoivat kommunikoivansa sosiaalisessa
mediassa tyypillisesti omien ystdviensd kesken, siind missd pojat juttelevat tyttdjd useammin
my0s heille entuudestaan tuntemattomien kanssa (Inchley ym. 2020a). Pojat myos raportoivat
tyttdjd useammin halukkuudesta kommunikoida internetin ja sosiaalisen median vilitykselld

kasvokkain tapahtuvan kommunikoinnin sijasta (Inchley ym. 2020a).



3 SOSIAALISEN MEDIAN ONGELMATILANTEET

3.1 Sosiaalisessa mediassa kohdattavia ongelmatilanteita

Taméanhetkisessd tutkimuskirjallisuudessa sosiaalisen median ongelmatilanteita on lihestytty
internetissd kohdattavien ongelmatilanteiden pohjalta, silld sosiaalinen media lukeutuu osaksi
internetid (Vanderhoven ym. 2014). Sosiaalisen median ongelmatilanteiden jaotteluun voidaan
soveltaa alun perin internetin riskitilanteisiin keskittyvid Hasebrinkin ym. (2008) sekd De
Mooren ym. (2008) malleja, joiden mukaan sosiaalisen median ongelmatilanteet voidaan
karkeasti jaotella 1) sisdllollisiin (content) ja 2) yhteydenpidollisiin (contact) tilanteisiin.
Tarkasteltaessa sosiaalisen median ongelmatilanteita on huomioitava, ettd sama tilanne voi
toiselle nuorelle olla hinen etsiménsd mydnteinen tilaisuus, siind missd toinen kokee kyseisen
tilanteen, kuten esimerkiksi tuntemattomien kéyttédjien kanssa juttelemisen, kielteisend (Smahel

ym. 2020).

Sisdllolliset ongelmatilanteet. Sosiaalisen median sisdllollisilla ongelmatilanteilla tarkoitetaan
tilanteita, joissa nuori ndkee tarkoituksellisesti tai tahattomasti hdnelle sopimatonta sisdltoa
esimerkiksi kuvien, videoiden tai kommenttien muodossa (Valcke ym. 2011). EU Kids Online
-tutkimuksen mukaan eurooppalaisten 9-16-vuotiaiden nuorten tyypillisimmat sisdltoon
liittyvdt ongelmatilanteet ovat seksuaalisen ja vikivaltaisen materiaalin, vihapuheen seké
laihduttamiseen kannustavien siséltéjen ndkeminen, joita nidkee noin 10-17 prosenttia 12-16-
vuotiaista nuorista kuukausittain (Smahel ym. 2020). Muita sosiaalisen median sisdllollisid
ongelmatilanteita voivat olla rasismiin, pdihteisiin tai valheelliseen tietoon liittyvét sisallot
(Vanderhoven ym. 2014). Valheellista tietoa voidaan pitdd siséllollisend riskind, koska nuoret
eivit vilttdmittd kykene erottamaan luotettavaa ja valheellista tietoa toisistaan (Smahel ym.
2014) tai he eivdat ymmarrd kyseenalaistaa ndkeménsa sisdllon aitoutta (Annansingh & Veli

2016).

Yhteydenpidolliset — ongelmatilanteet.  Sosiaalisen median  tarjoamat monipuoliset
keskustelumahdollisuudet, anonyymius seki tiedon nopea ja vaivaton eteenpdin levittdiminen

luovat potentiaalin myos yhteydenpidollisten ongelmatilanteiden muodostumiselle (Kwan &
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Skoric  2013). Yhteydenpidollisista ongelmatilanteista huomio kiinnittyy etenkin
nettikiusaamiseen, seksuaaliseen hdirintddn sekd yksityisyyteen ja tietosuojaan liittyviin
teemoihin (Valcke ym. 2011). Sosiaalisessa mediassa tapahtuva kiusaaminen voi ilmeta ilkeina
kommentteina, nimittelynd, sosiaalisen median ryhmistd pois jattdmisend tai valheellisen tai
ndyryyttdvin materiaalin levittimisend (Law ym. 2010). Kiusaamista voi tapahtua tuttujen
henkildiden toimesta esimerkiksi WhatsApp -ryhmaissé (Aizenkot & Kashy-Rosenbaum 2018)
tai entuudestaan tuntemattoman henkilon toimesta jossakin sosiaalisen median palvelussa
(Whittaker & Kowalski 2015). Jotta toiminta voidaan ndhdd kiusaamisena, sen tulee olla

systemaattista ja toistuvaa (Bottino ym. 2015).

Sosiaalisessa mediassa koetun kiusaamisen yleisyyttd on varsin vaikea arvioida, mutta
tutkimuksissa nuorten kokeman nettikiusaamisen yleisyys on vaihdellut kuudesta prosentista
(Rice ym. 2015) aina kuuteenkymmeneen prosenttiin asti (Kwan & Skoric 2013). Suomalaisista
11-15- vuotiaista nuorista keskiméérin noin joka kymmenes raportoi tulevansa kiusatuksi
verkossa noin 1-2 kertaa kuukaudessa (Study Health with HBSC 2020). Koetulla
nettikiusaamisella voi olla nuorelle haitallisia seurauksia, kuten masentuneisuutta (Rathore ym.
2017), itsetuhoisuutta (Sampasa-Kanyinga ym. 2014) sekd heikompaa koulumenestystd
(Kowalski & Limber 2013).

Sekstailu (eng. sexting), eli seksuaalisten kuvien, viestien tai videoiden ldhettdminen tai
vastaanottaminen sosiaalisen median vilitykselld, on yhteydenpidollisena ongelmatilanteena
moninainen (Smahel ym. 2020). Osalle nuorista seksuaalissdvytteinen keskusteleminen voi olla
myonteinen omaa seksuaalikehitystd edistdva kokemus, varsinkin jos se tapahtuu nuorelle tutun
ja turvallisen henkilon, kuten esimerkiksi oman seurustelukumppanin, kanssa (Lippman &
Campbell 2014; Anastassiou 2017). [lmi6on voi kuitenkin liittyd myds painostusta, hdirint4a
tai pelkoa arkaluonteisen materiaalin levidmisestd (Lippman & Campbell 2014; Smahel ym.
2020). Etenkin tytot raportoivat kokevansa pojilta painostusta seksuaalisten kuvien tai viestien
lihettdmiseen tai vastaanottavansa heiltd sellaisia haluamattaan (Lippman & Campbell 2014;
Ricciardelli & Adorjan 2019). Sekstailu-ilmion yleisyyttd tutkivan meta-analyysin mukaan
keskimddrin 27 prosenttia 12-17-vuotiaista nuorista raportoi vastaanottaneensa seksuaalista
sisdltod sisaltdvid viestejd, videoita tai kuvia, mutta pienempi osuus, keskimddrin 14 prosenttia,

raportoi ldhettidvinsa sellaisia itse (Madigan ym. 2018).
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Airimmiinen, joskin valitettavasti realistinen esimerkki sosiaalisessa mediassa tapahtuvasta
seksuaalisesta hdirinnésti, on aikuisen lapseen kohdistama seksuaalinen hyvéksikéyttd (eng.
grooming). Tamédnkaltaisessa tilanteessa aikuinen houkuttelee lasta tai nuorta seksuaalisiin
tekoihin, kuten esimerkiksi kuvien tai videoiden ldhettdmiseen, internetin ja sosiaalisen median
palvelujen vilitykselld (Cano Basave ym. 2014). Eurooppalaisista 12-16-vuotiaista nuorista
keskimddrin 16 prosenttia raportoi saaneensa kuluneen vuoden aikana epédmiellyttivid
yhteydenottoja seksuaalisessa tarkoituksessa internetin ja sosiaalisen median vilitykselld, ja
tytot raportoivat timédnkaltaisista yhteydenotoista poikia tyypillisemmin (Smahel ym. 2020).
Vaikka ilmi6é on yleisyydeltddn harvinaisempi muihin ongelmatilanteisiin verrattuna, on se
vakavuudeltaan merkittdvd, ja sosiaalisesta mediasta alkunsa saanut tilanne voi johtaa

epamiellyttiviin tilanteisiin myos kasvotusten (Dedkova ym. 2014).

Yhteydenpidolliseksi ongelmatilanteeksi voidaan laskea myds yksityisyyteen ja tietosuojaan
liittyvdt teemat nuoren sosiaalisen median kdytossd (Valcke ym. 2011). Ongelmatilanteita
saattaa muodostua, mikili nuori jakaa sosiaalisen median palveluissa arkaluonteista sisdltoa
esimerkiksi omasta henkildllisyydestddn tai asuinpaikastaan (Smahel ym. 2020). Puola-ja
tsekkildisten 11-17-vuotiaiden nuorten internetin ja sosiaalisen median kéyttotottumuksia
kisittelevéssd tutkimuksessa havaittiin, ettd suurin osa nuorista oli valmis jakamaan oman etu-
ja sukunimensd sekd kuvan kasvoistaan (Tomczyk & Kopecky 2016). Osa nuorista oli myds
valmis jakamaan oman puhelinnumeronsa tai kotiosoitteensa muille sosiaalisen median

kayttdjille (Tomeczyk & Kopecky 2016).

Arkaluonteisen tiedon jakaminen sekd puutteelliset taidot suojata omaa sosiaalisen median
tiliddn voivat pahimmillaan johtaa epamiellyttidviin yhteydenottoihin, identiteettivarkauksiin tai
sosiaalisen median tilin hakkerointiyrityksiin (Valcke ym. 2011; Barbovschi 2014).
Eurooppalaisista 9-16-vuotiaista nuorista 11 prosenttia raportoi kokeneensa omien tietojensa
vadrinkdyttdd jollakin edelld mainituin tavoin (Smahel ym. 2020). Uudenkaltaisia
ongelmatilanteita voivat aiheuttaa my0s ne sosiaalisen median palvelut, jotka seuraavat ja
jakavat reaaliaikaisesti kdyttdjanséd sijaintia, tai palvelut, jotka mahdollistavat maksukorttien

aktivoinnin ja ostojen tekemisen (Smahel ym. 2020).
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3.2 Nuorten tunnistamia sosiaalisen median ongelmatilanteita kirjallisuuden pohjalta

Aikaisempi tutkimustieto nuorten nikemyksista sosiaalisen median ongelmatilanteisiin liittyen
selvitettiin suorittamalla aiheesta systemaattinen tiedonhaku (liite 1 - liite 3). Kirjallisuushaun
perusteella voidaan todeta, ettd nuorten nikemyksid sosiaalisen median ongelmatilanteista on
tarkasteltu usein huomattavasti laajemmin kuin pelkistidén sosiaalisen median nikokulmasta.
Vain vihemmistd tdmédnhetkisistd tutkimuksista on keskittynyt yksinomaan sosiaaliseen
mediaan tai  johonkin  sosiaalisen median osa-alueeseen, kuten esimerkiksi
verkkoyhteisopalveluihin (Livingstone 2014). Suurin osa tutkimuksista on keskittynyt nuorten
nidkemyksiin internetin (Keipi & Oksanen 2014; Smahel ym. 2014; Annansingh & Veli 2016),
tai laajemmin tieto- ja viestintdtekniikan (Lareki ym. 2017; Cernikova ym. 2018), kidytossd
kohdattaviin  ongelmatilanteisiin. Toisaalta laajempikin tarkastelundkokulma pitdd
tutkimuksissa yhtend osa-alueenaan sisédllidn sosiaalisen median. Tutkittaessa nuorten
ndkemyksid aiheesta, tutkimusmenetelmdnd on useimmiten hyOodynnetty laadullisia
menetelmid, kuten esimerkiksi yksilo- tai fokusryhmihaastatteluja (Livingstone 2014; Smahel
ym. 2014; Cernikova ym. 2018) tai esseevastauksia (Keipi & Oksanen 2014). Aihetta on
lahestytty myos kyselylomakkeiden avulla (Annansingh & Veli 2016; Lareki ym. 2017).

Tutkimuskirjallisuuden perusteella voidaan todeta, ettd nuoret nostavat sosiaalisen median
ongelmatilanteita monipuolisesti esiin. Nettikiusaaminen nimetéén ongelmatilanteeksi nuorten
toimesta ldhes kaikissa tutkimuksissa (Keipi & Oksanen 2014; Livingstone 2014; Smahel ym.
2014; Annansingh & Veli 2016; Cernikova ym. 2018). Nuoret kuvailevat nettikiusaamista
tapahtuvan etenkin sosiaalisen median verkkoyhteisopalveluissa, joissa se ilmenee toista
ndyryyttivien viestien, videoiden tai kuvien eteenpdin jakamisena (Livingstone 2014; Smahel
ym. 2014). Vaikka tyypillisimmin kiusaamisen kohteena on nuoren vertaistoveri, nuoret
mainitsevat nettikiusaamista kohdistuvan my0ds omiin tai toisten nuorten vanhempiin seki
koulun opettajiin (Smahel ym. 2014). Pojat mainitsevat nettikiusaamista ilmenevin myos
virtuaalipeleissd, joissa jokin pelaaja saatetaan jittdd toistuvasti pelin ulkopuolelle tai hinen

pelihahmonsa saatetaan tuhota tarkoituksellisesti (Smahel ym. 2014).
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Nuoret nostavat ongelmatilanteina esiin my0s sosiaalisen median sisdltoon ja turvallisuuteen
liittyvid teemoja. Sisdltoon liittyvistd ongelmatilanteista nuoret mainitsevat tyypillisimmin
vikivaltaisen ja seksuaalisen materiaalin nikemisen (Livingstone 2014; Smahel ym. 2014;
Annansingh & Veli 2016). Myos deittisivustojen mainokset (Smahel ym. 2014), rasistinen puhe
(Livingstone 2014; Smahel ym. 2014), laihuutta ja painon pudotusta ihannoivat sivustot
(Smahel ym. 2014; Cernikova ym. 2018) sekd paljon kirosanoja tai toisten ihmisten
haukkumista siséltavét julkaisut saavat mainintoja siséllollisind ongelmatilanteina (Livingstone
2014; Smahel ym. 2014). Nuorten mukaan timénkaltaista sisdltod saatetaan jakaa sosiaalisessa
mediassa kavereiden kesken, mutta sisdltoon saattaa tormétd myds haluamattaan (Livingstone
2014; Smahel ym. 2014). Nuoret my0ds kertovat jarkyttdvien kuvien tai videoiden jddvin
pyorimaddn heiddn mieleensd vield varsinaisen sisdllon nidkemisen jidlkeen sekd kokevansa

nukahtamisvaikeuksia tai painajaisia niistd johtuen (Cernikova ym. 2018).

Sosiaalisen median tietoturvaan ja turvallisuuteen liittyvit teemat nousevat ongelmatilanteina
esiin monissa tutkimuksissa. Ndistd ongelmatilanteista nuoret mainitsevat muun muassa
identiteettivarkauden (Keipi & Oksanen 2014; Smahel ym. 2014), toisten sosiaalisen median
tilien hakkeroimisen (Livingstone 2014; Smahel ym. 2014) sekd omien tai toisen
henkil6tietojen eteenpdin jakamisen (Smahel ym. 2014). Mainintoja saavat myos henkilGtietoja
tai salasanoja kalastelevat virusviestit sekd tuntemattomien ihmisten tapaaminen kasvotusten
(Smahel ym. 2014; Annansingh & Veli 2016). Ongelmatilanteiden tulkinnallisuuteen voidaan
nidhdd vaikuttavan my6s nuoren ikd, silld Livingstonen (2014) tutkimuksessa mukana oleville
9-11-vuotiaille omien henkilotietojen vuotaminen néyttdytyy ensisijaisesti tuntemattoman
ithmisen mahdollisena kotiin murtautumisena, kun taas 14-16-vuotiaille nuorille vastaava

tilanne ilmenee uhkana etenkin oman sosiaalisen median tilin ja tietojen vadrinkaytolle.

Myos seksiin ja seksuaaliseen hdirintddn liittyvdt ongelmatilanteet nousevat esiin monissa
tutkimuksissa, mutta ne saavat osittain erilaisia tulkintoja riippuen tutkittavien idsta.
Livingstonen (2014) ja Cernikovan ym. (2018) tutkimuksissa 9-11-vuotiaat nuoret ovat tietoisia
sosiaalisessa mediassa vaanivista pedofiileistd, mutta heille tdménkaltainen ongelmatilanne
ndyttdytyy ensisijaisesti mahdollisuutena joutua kidnappauksen uhriksi, siind missd 12-16-
vuotiaat nuoret ajattelevat kohtaamisen johtavan seksuaaliseen hdirintddn (Livingstone 2014;

Smahel ym. 2014). 12-16-vuotiaat nuoret mainitsevat seksuaalista hdirintdd tapahtuvan
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sosiaalisessa mediassa my0s vertaisten kesken, kuvailemalla téllaiseksi tilanteeksi esimerkiksi
toisen henkilon alastonkuvien jakamista luvatta eteenpdin tai seksuaalissdvytteistd
kommentointia toisten kuviin (Smahel ym. 2014). Ongelmatilanteeksi mainitaan myds
sekstailu, eli seksuaalisten viestien, kuvien tai videoiden ldhettdminen sekd vdhdpukeisten
kuvien julkaiseminen tykkdysten toivossa (Smahel ym. 2014). Tytot nimeédvit seksuaalisen

héirinndn ongelmatilanteeksi poikia useammin (Keipi & Oksanen 2014).

Hieman muista tutkimuksista poiketen, Larekin ym. (2017) tutkimuksessa mukana olleet 9-16-
vuotiaat nuoret eivit itse kerro sosiaalisessa mediassa kohdattavista ongelmatilanteista, vaan he
jaottelevat tutkijoiden nimedmid ongelmatilanteita vakavuudeltaan eriasteisiin tilanteisiin.
Esimerkiksi omien ystdvien huomiotta jittiminen, omasta idstd valehtelu tai julkaisujen
tekeminen ilman vanhempien lupaa nimetdén nuorten toimesta vakavuudeltaan heikoiksi
sosiaalisen median ongelmatilanteiksi. Nuoret eivdit myOskddn nde ongelmallisuutta
tuntemattomien kayttdjien lisddmisessd ystdvikseen (Larek ym. 2018), eli toisin sanoen

tilanteessa, joka sellaiseksi usein aikuisten toimesta mielletddn (Madden ym. 2012).

Vaikka tdménhetkisen tutkimustiedon mukaan nuoret tunnistavat internetin ja sosiaalisen
median ongelmatilanteita varsin monipuolisesti, vain yksi katsaukseen valikoitunut tutkimus
oli keskittynyt yksinomaan sosiaaliseen mediaan (Livingstone 2014). Useimmat tutkimukset
huomioivat sosiaalisen median osana laajempaa kokonaisuutta, kuten internetid (Keipi &
Oksanen 2014; Smahel ym. 2014; Annansingh & Veli 2016) tai tieto- ja viestintdteknologiaa
(Lareki ym. 2017; Cernikova ym. 2018). Kirjallisuuskatsaukseen valikoituneet tutkimukset on
my0s toteutettu vuosien 2014-2018 vilisend aikana eli ajanjaksona, jolloin nuorten suosituinta
sosiaalisen median palvelua on edustanut vield Facebook (Lenhart 2015). Ténd pédivdnd vain
vihemmistd nuorista on kyseisen palvelun aktiivikédyttdjid, ja nuorten sosiaalisen median
kayttdjakunta on siirtynyt kohti muita palveluita. Toisaalta on huomioitava, ettd osa
kirjallisuuskatsaukseen valikoituneista tutkimuksista tarkastelee laajemmin sosiaalisen median
kielteisid puolia, eikd ensisijaisena tarkoituksena ole vilttimétta ollut tarkastella vain
sosiaalisessa mediassa kohdattavia ongelmatilanteita. Joka tapauksessa ajankohtaisemmalle
tiedolle nuorten nikemyksiin sosiaalisen median ongelmatilanteisiin liittyen on tarvetta, silla

sosiaalisen median kiyttomaérat kasvavat jatkuvasti uusien palveluiden esiin noustessa.
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3.3 Hyvinvointi- ja terveyshaitat osana sosiaalisen median ongelmatilanteita

Huomionarvoista on se, ettd monissa kirjallisuuskatsaukseen valikoituneissa tutkimuksissa
sosiaalisen median ongelmatilanteita tarkastellaan hyvinvointi- ja terveysndkokulmista
lahestyen (Smahel ym. 2014; Cernikova ym. 2018). Terveyteen liittyvistd ongelmatilanteista
nuoret mainitsevat esimerkiksi internetin- ja sosiaalisen median kayton riippuvuuden,
viasymyksen, uni- ja nukahtamisvaikeudet, oppimisvaikeudet sekd muutokset mielialassa ja
kehonkuvassa (Smahel ym. 2014; Cernikova ym. 2018). Sosiaalisen median kayttoon
yhdistettyjda hyvinvointi- ja terveyshaittoja on tarkasteltu runsaasti myds muussa
tutkimuskirjallisuudessa, keskittyen etenkin psykososiaalisiin haittoihin, kuten sosiaalisen
median ongelmalliseen kayttoon, uneen sekd mielenterveyteen. Myods monet ongelmatilanteet
itsessddn, kuten esimerkiksi koettu seksuaalinen hdirintd ja nettikiusaaminen on yhdistetty

hyvinvointi- ja terveyshaittoihin (Bottino ym. 2015; Reed ym. 2019; Copp ym. 2021).

3.3.1 Ongelmallinen sosiaalisen median kaytto

Sosiaalisen median ongelmallista kéyttdd voidaan itsessddn pitdd sosiaalisen median
ongelmatilanteena, mutta téssa tyossi sitd ldhestytdédn omana haittanaan nuoren hyvinvoinnille
jaterveydelle. Osalle nuorista sosiaalisen median kdytostd voi muodostua hallitsematon ja jopa
pakonomainen kéyttdytymismuoto, jolloin puhutaan sosiaalisen median ongelmallisesta
kaytosta tai someriippuvuudesta (Kuss & Griffiths 2017). Tutkimuskirjallisuudessa ndité kahta
termid kdytetddn usein toistensa synonyymeina, vaikka késitteiden vélilld voidaan nihdd myos
joitakin eroavaisuuksia (Kuss & Griffiths 2017). Sosiaalisen median kéytt6 voi olla esimerkiksi
monella tapaa ongelmallista jo ennen kuin sen kdyttd on edennyt riippuvuudeksi asti (Tanner
ym. 2020. Toisaalta varsinaisen riippuvuus-termin kayttod hankaloittaa se, ettei

someriippuvuutta ndhdi virallisena diagnosoitavana riippuvuutena (Savci ym. 2020).

Vaikka sosiaalisen median ongelmallisen kidyton rooli diagnosoitavana riippuvuutena on vield
toistaiseksi kyseenalainen, on silld havaittu samankaltaisuuksia muiden aine- ja toiminnallisten
riippuvuuksien, kuten esimerkiksi internetpeliriippuvuuden kanssa (Petry ym. 2014; He ym.

2017). Kéytdnnossd ongelmallinen sosiaalisen median kdyttd ilmenee siten, ettd nuorta ajaa
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pakonomainen tarve kayttdd sosiaalista mediaa, ja sen kdytostéd aiheutuu haittoja nuoren muulle
elimélle, kuten esimerkiksi koulunkdynnille, ihmissuhteille tai nuoren fyysiselle ja
psyykkiselle terveydelle (Van den Eijden ym. 2016). Nuori saattaa kokea ahdistusta joutuessaan
luopumaan sosiaalisen median kéytostd ja hdn saattaa valehdella muille sosiaalisen median

todellisista kiayttomaaristddn (Van den Eijden ym. 2016).

Viimeisimméssd WHO-Koululaistutkimuksessa kolmannes suomalaisista 11-, 13- ja 15-
vuotiaista nuorista raportoi ajattelevansa sadnnéllisesti hetked, jolloin paisisi jélleen sosiaalisen
median pariin tai yrittineensd vidhentdd sosiaalisen median kéyttod, siind kuitenkin
epdonnistuneen (Study Health with HBSC 2020). Taménkaltaiset oireet voivat pitkittyessddn
kielid sosiaalisen median ongelmallisesta kdytostd. Huolestuttavaa on se, ettd WHO-
Koululaistutkimukseen osallistuneilla 11-, 13- ja 15-vuotiailla suomalaisilla nuorilla sosiaalisen
median ongelmallisen kdyton havaittiin olevan yleisempéd kuin tutkimukseen osallistuneiden
muiden maiden nuorilla keskimddrin (Inchley ym. 2020b). Noin joka kymmenes
suomalaisnuori tdytti tutkimuksessa sosiaalisen median ongelmallisen kdyton kriteerit, ja
huomattavasti useammalla nuorella, yhteensd 34 prosentilla, sosiaalisen median kédyttd oli
laadultaan intensiivistd (Paakkari ym. 2021). Sosiaalisen median intensiivisilld kayttdjilld riski

sosiaalisen median ongelmallista kdyttoa kohtaan saattaa olla kohonnut (Paakkari ym. 2021).

Sosiaalisen median ongelmallisesta kdytostd voidaan tunnistaa riippuvuus myds jotain tiettyd
sosiaalisen median palvelua, kuten esimerkiksi Instagramia (Donnelly & Kuss 2016) kohtaan.
Osa tutkijoista on sitd mieltd, ettd pelkdn someriippuvuus-termin sijaan tulisi puhua
verkkoyhteisopalveluriippuvuudesta, silld nuorilla riippuvuudessa on yleensa kyse juuri ndiden
palveluiden ongelmallisesta kaytostd (Andreassen ym. 2015; Kuss & Griffiths 2017). Toisaalta
on epaselvid, muodostuuko riippuvuus sosiaalisen median palveluihin itsessdin vai sosiaalisen
median mahdollistamiin toimintoihin, kuten esimerkiksi videoiden katseluun (Durkee ym.

2012; Hawi & Samaha 2017).

Syita sille, miksi juuri sosiaalisen median kédyttd voi muodostua nuorelle ongelmalliseksi on
monia. Nuori voi kokea sosiaalisen median kdyton palkitsevana, silld sosiaalisen median

sovellusten mahdollistamat tykkdykset ja kommentit tuottavat hyvdi oloa (Kuss & Griffiths

16



2017). Esimerkiksi jo pelkké kyseiseen toimintaan liittyvd vihje, kuten verkkoyhteisdpalvelusta
tuleva ilmoitus, voi nostaa aivojen dopamiinitasoja ilman varsinaisen sosiaalisen median
sovelluksen avaamista (Volkow ym. 2010; Tanner ym. 2020). Dopamiinilla eli aivojen

mielihyvdhormonilla on keskeinen rooli eri riippuvuuksien synnyssa (Volkow ym. 2010).

Paljon huomiota sosiaalisen median ongelmallisen kdyton kohdalla on saanut myds fear-of-
missing-out eli FOMO-ilmid, jolla tarkoitetaan nuoren pelkoa jaddé jostain paitsi, jos hin ei ole
jatkuvasti sosiaalisessa mediassa aktiivinen (Buglass ym. 2017; Oberst ym. 2017). FOMO-
ilmidn avulla on pyritty selittiméén sitd, miksi nuoren irrottautuminen sosiaalisesta mediasta
on vaikeaa, ja sen kéyttd saa helposti pakonomaisia piirteitd (Oberst ym. 2017). Tutkimusten
mukaan juuri FOMO-ilmi6 selittdd merkittdvin osan nuorten ongelmallisesta sosiaalisen

median kdytostd (Pontes ym. 2018; Sanil ym. 2020).

Tarkasteltaessa sosiaalisen median ongelmalliselle kdytolle altistavia tekijoitd, on huomioitava
my0s sosiaalisen median koukuttavuus itsessddn (Andreassen ym. 2015). Koska sosiaalinen
media on kaupallisena palveluna pyritty luomaan mahdollisimman koukuttavaksi jatkuvasti
paivittyvine sisdltdineen, voi sen kohtuullinen kéytto olla haastavaa erityisesti nuorille, joille ei
ole vield kertynyt riittivdd osaamista sen hallitulle kdytolle (Tanner ym. 2020). Tamén on
esitetty johtuvan muun muassa siitd, ettd aivojen itsesddtelystd vastaava etuotsalohko ei ole
vield nuoruudessa tiysin kehittynyt (Yurgelun-Todd 2007; Tanner ym. 2020). On mahdollista,
ettd juuri heikon itsesdidtelyn vuoksi nuorten sosiaalisen median kdyttd saa helposti

riippuvuudenomaisia piirteitd (Hormes ym. 2014; Holmgren & Coyne 2017).

3.3.2 Haitat mielenterveydelle ja unelle

Vaikka mielen- ja tunnetilojen vaihtelut kuuluvat normaalina osana nuoruuteen, lisidntyneille
psyykkisille oireille on haettu selitystd myos nuorten lisdéintyneesti sosiaalisen median kéytosta
(Abi-Jaoude ym. 2020; Coyne ym. 2020). Useat tutkimukset ovat vahvistaneet runsaan
sosiaalisen median kdyton olevan yhteydessd niin masennusoireisiin (Woods & Scott 2016;
McCrae ym. 2017; Ivie ym. 2020), ahdistuneisuusoireisiin (Woods & Scott 2016; Yan ym.
2017; Viner ym. 2019) kuin my0s heikkoon itsetuntoon (Woods & Scott 2016; Banyai ym.
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2017). Toisaalta kaikissa tutkimuksissa sosiaalisen median kéyton ja psyykkisten oireiden
vélistd yhteyttd ei ole raportoitu (Coyne ym. 2020; Vuorre ym. 2021), ja yhteys on mahdollinen
my0s toisinpdin siten, ettd psyykkiset ongelmat ennustavat itsessddn sosiaalisen median
lisddntynyttd kayttod (Ivie ym. 2020). Saattaa olla, ettd esimerkiksi masennus- tai
ahdistusoireita kokevat nuoret hakeutuvat sosiaalisen median palveluiden pariin paetakseen tai
helpottaakseen oireitaan (Woods & Scott 2016; Coyne ym. 2020). Psyykkisisté oireista kirsiva
nuori saattaa myos kayttia sosiaalista mediaa enemmin, koska kokee vuorovaikutuksen olevan

sielld helpompaa kuin kasvotusten (Burnell ym. 2016).

Runsas ja etenkin ongelmallinen sosiaalisen median kdytté on yhdistetty nuorilla myos
yksindisyyden tunteeseen (Paakkari ym. 2021), tyytyméttomyyteen omaa elamda (Boer ym.
2020) ja kehoa kohtaan (Holland & Tiggeman 2016; Kelly ym. 2018) sekid
syomishéiriokdyttdytymiseen (Holland & Tiggeman 2016). Sosiaalisen median kédyton ja
psykososiaalisten tekijoiden vélistd yhteyttd on selitetty muun muassa silld, ettd sosiaalisen
median kdytolld korvataan muita psyykkisen terveyden kannalta merkityksellisid tekijoita,
kuten esimerkiksi riittdvdd unensaantia (Scott ym. 2019), ystdvien tapaamista kasvotusten

(Coyne ym. 2019) tai liikkunnan harrastamista (Viner ym. 2019).

Toisaalta on esitetty, ettd pelkédn sosiaalisen median parissa vietetyn ajan sijaan tulisi tarkastella
sitd, miten nuori sosiaalista mediaa kayttdd (Seabrook ym. 2016). Etenkin passiivisluontoisen
sosiaalisen median kdyton, jota esimerkiksi julkaisujen selailu edustaa, on havaittu olevan
yhteydessd masennusoireisiin (Frison & Eggermont 2015; Lup ym. 2015; Cataldo ym. 2021).
Myoés sosiaalisen median mahdollistama sosiaalinen vertailu sekd sosiaalisen median sisdllot
itsessddn, kuten esimerkiksi ilkedt kommentit, saattavat aiheuttaa nuorelle psyykkisend
oireiluna ilmenevdd pahaa mieltd (Best ym. 2014; de Vries ym. 2016; Seabrook ym. 2016;
Hawes ym. 2020). Todennékdisesti sosiaalisen median kdyton psyykkiset haittavaikutukset
saattavat olla useiden eri tekijoiden seurausta, jossa vaikuttavat niin ajallinen panostus,

toiminnan luonne seké persoonalliset- ja ympéristolliset tekijit yhdessd (Keles ym. 2020).

Sosiaalisen median kadytolld on todettu myds haitallisia vaikutuksia nuoren uneen. Erityisesti

ilta-aikaisen sosiaalisen median kdyton on todettu olevan yhteydessd heikompaan unen laatuun
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(Woods & Scott 2016). Taméa voi johtua esimerkiksi sosiaalisen median mieltid aktivoivasta
vaikutuksesta, jolloin rentoutuminen ja nukahtaminen vaikeutuvat (Woods & Scott 2016).
Puhelimen tuijottaminen juuri ennen nukkumaanmenoa vaikeuttaa nukahtamista myos
fysiologisesti, silld ndyton kirkas ja sininen valo saattavat viivastyttdd nukahtamista edistivan

melatoniinin tuotantoa (Wood ym. 2006).

Heikomman unen laadun lisdksi younet saattavat myos jaddd véhiisiksi, silld sosiaalisen
median kayttd viivistyttdd nukkumaanmenoa (Scott ym. 2019.) Fobianin ym. (2016)
tutkimuksessa havaittiin, ettd 14-15-vuotiaat nuoret kdyttivat dlypuhelintaan keskiméérin 34
minuuttia nukkumaanmenonsa jdlkeen, ja useat laittoivat puhelimensa yoksi tyynyn alle tai
muualle sdngyn ldheisyyteen (Woods & Scott 2016). Vield nukahtamisen jilkeenkin
sosiaalinen media on potentiaalinen héiridtekijd unelle, silld nuoret saattavat herédti puhelimesta
yon aikana tuleviin ilmoituksiin (Lemola ym. 2015). Pitkittyessddn erilaiset univaikeudet voivat
vaikuttaa kielteisesti esimerkiksi nuoren akateemiseen suoriutumiseen ja muuhun terveyteen ja
hyvinvointiin (Shochat ym. 2014). Univaikeuksista kérsivdt etenkin sosiaalista mediaa
ongelmallisesti kayttdviat nuoret, silld heiddn on havaittu sekd menevin nukkumaan ettd
herddvin myohemmin ja vidsyneempdnd kuin sosiaalista mediaa kohtuullisesti kdyttdvien

nuorten (Scott ym. 2019; Buda ym. 2021; Paakkari ym. 2021).

Erilaiset terveys- ja hyvinvointihaitat ovat riski etenkin sosiaalista mediaa ongelmallisesti
kayttaville, mutta haittojen ilmenemistd ei voida sulkea pois muidenkaan sosiaalisen median
kayttdjien kohdalla (Paakkari ym. 2021). Jatkossa sosiaalisen median kdytostd aiheutuvia
haittoja tulisi tarkastella myds sovelluskohtaisesti, silli niistd jokaisella on omia
erityispiirteitddn, joten myos haittavaikutukset saattavat vaihdella kdytettdvin sovelluksen

mukaan (Cataldo ym. 2021).

3.4 Ongelmatilanteiden kohtaamista selittivia tekijoita

Nuoren sosiaalisessa mediassa kohtaamia ongelmatilanteita on selitetty niin yksilo- kuin
ympdristotasontekijoiden kautta (Sonck & de Haan 2013; Notten & Nikken 2016).

Y mpéristotasontekijoistd mahdollisiksi vaikuttaviksi tekijoiksi on esitetty esimerkiksi perheen
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sisdisid normeja sosiaalisen median kiyttod koskien (Notten & Nikken 2016) tai vanhemman
ja nuoren vilistd keskindistd suhdetta (Sonck & de Haan 2013). Tutkimuksissa huomiota on
kiinnitetty myds vanhempien asettamiin liiallisiin, tai pdinvastoin puutteellisiin, rajoituksiin

sosiaalisen median kéayttdd koskien (Van den Eijnden ym. 2010; Helsper ym. 2013).

Yksilotason tekijoiksi ongelmatilanteiden kohtaamisen osalta on esitetty muun muassa nuoren
ikda, silld tyypillisesti idltdin vanhemmat nuoret kohtaavat nuorempia sosiaalisen median
kiyttdjiddn enemmdin ongelmatilanteita (Livingstone & Helsper 2010). Tamédn on esitetty
johtuvan vanhempien nuorten vapaammasta padsystd sosiaalisen median palveluihin ja heiddn
sosiaalisen median monipuolisemmista kdyttotottumuksistaan (Livingstone & Helsper 2010).
Toisaalta wvaikka idltddn nuoremmat kohtaavat sosiaalisessa mediassa vdhemmain
ongelmatilanteita, he kokevat ndma tilanteet useammin haitallisina kuin hieman vanhemmat
kéayttdjat (Sonck & de Haan 2013). Eroja ongelmatilanteiden kohtaamisessa tai niiden koetussa
haitallisuudessa on selitetty my0s sillé, ettd yksiloiden omaamat tiedot ja taidot eli turvataidot

sosiaalisessa mediassa toimimiselle poikkeavat toisistaan (Sonck & de Haan 2013).
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4 TURVATAIDOT OSANA SOSIAALISEN MEDIAN ONGELMATILANTEITA

Turvataidoilla tarkoitetaan nuoren omaamia tietoja ja taitoja toimia sosiaalisen median
ongelmatilanteissa tai jo ennaltachkdistd niiden muodostumista. Sosiaalisessa mediassa nuoret
kohtaavat tilanteita, jotka vaativat heiltd taitoa tunnistaa sekd omat oikeutensa ettd rajansa, ja
tarvittaessa my0s puolustaa niitd esimerkiksi mahdollisissa kiusaamis- tai ahdistelutapauksissa
(Rodriguez-de-Dios ym. 2018). Pelkkd passiivinen tilanteiden vélttiminen ei ole
toimintatapana kestdvd, vaan nuoren tulisi omata konkreettisia tietoja ja taitoja, joilla
mahdollisia ongelmatilanteita voitaisiin ratkaista tai jo ennaltachkiistd (Livingstone 2014).
Valistavan ja vaaroista varoittavan otteen sijaan tulisi keskittyé kehittimaan nuoren omia tietoja
ja taitoja sosiaalisessa mediassa toimimiselle eli kehittdd nuoren sosiaalisen median turvataitoja

(Wisniewski ym. 2014; Raskauskas & Huynh 2015).

Riittavit turvataidot takaavat sen, ettd nuori pystyy nauttimaan sosiaalisen median tuomista
eduista ja mahdollisuuksista (Sonck & de Haan 2013; Rodriguez-de-Dios ym. 2018).
Tutkimuskirjallisuudessa turvataitojen roolia on tarkasteltu esimerkiksi internetin- (eng.
internet literacy) tai digitaitojen (eng. digital literacy) osalta, jolloin turvataidot ndyttaytyvit
esimerkiksi tietokoneen tai é&lypuhelimen kdyton teknologisena osaamisena, niihin
asennettujen selainten tai ohjelmien kdyttovalmiutena tai taitona surffailla internetissd tai
sosiaalisessa mediassa etsien sieltdi haluamaansa tietoa (Van Deursen 2010). Kaésitteend
sosiaalisen median turvataidot ei ole vakiintunut termi, vaikkakin englanninkielisessd
tutkimuskirjallisuudessa on kaytetty internetin ja sosiaalisen median yhteydessd my6s hyvin

vastaavanlaista termid “safety skills” (Livingstone ym. 2011).

Toisaalta viime vuosina internet- ja digitaitojen osalta on alettu huomioimaan
teknologiapainotteisemman ndkdkulman lisdksi my0s yhteydenpidollinen ja sosiaalinen
osaaminen, toisin sanoen taidot, jotka korostuvat etenkin sosiaalisessa mediassa (eng. social
media literacy) (Pfaff-Rudiger & Riesmeyer 2016). Sosiaalinen osaaminen néyttdytyy
sosiaalisessa mediassa esimerkiksi taidokkuutena toimia yhteydenpidollisissa tilanteissa niin
tuttujen kuin tuntemattomien henkildiden kanssa sekd taitona ilmaista itseddn oikein
(Livingstone 2014). Viime vuosina sosiaalisen median ongelmatilanteita tarkastelevissa
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tutkimuksissa on kiinnitetty huomiota sekd niin sanottuihin ennaltachkiiseviin taitoihin kuin
myos itse tilanteessa kéytettdviin coping-keinoihin (Barbovschi & Vandoninck 2014). Niille
tilanteessa kéytettdville turvataidoille (ts. coping-keinoille) ei ole olemassa yhtd ja selkedd
jaottelua, sill eri tutkimuksissa niitd on ldhestytty hieman eri tavoin. Useissa tutkimuksissa on
kuitenkin tunnistettu taito hakea tilanteessa tukea tai apua muilta tai taidot toimia tilanteessa
teknistd osaamista vaativin tavoin (Raskauskas & Huynh 2015; Vandoninck & d’Haenens

2015).

Vaikka sosiaalisen median aikakaudella kasvaneet nuoret eli niin sanotut “diginatiivit” ovat
usein tottuneita sosiaalisen median palveluiden kiyttdjid, ei timé automaattisesti tarkoita, ettd
heidén turvataitonsa olisivat sosiaalisessa mediassa turvallisesti toimimiseen ndhden riittédvalla
tasolla (L1 & Ranieri 2010). Puutteita on havaittu etenkin taidoissa tuottaa sosiaaliseen mediaan
sisdltod (Smahel ym. 2020), arvioida tietoa kriittisesti (Calvani ym. 2012) sekd hakea
luotettavaa tietoa oikeista ldhteistd (Van Deursen & Van Diepen 2013). Nuorten sosiaalisessa

mediassa tarvitsemia turvataitoja on havainnollistettu tarkemmin kuviossa 2.

Teknologiset taidot Sisiillontuottotaidot

Sovellusten lataaminen Julkaisujen (kuvien, videoiden, Tai t;:nrllfa(::::];h‘:l;zt?;ig(:itetoa
Sovelluksensisdiset ostot tekstien) tuottaminen Oikeiden h ;k ki
Kuvien tai videoiden Tarvittaessa siséllon et Lot
tallentaminen muokkaaminen Shgets so ks
Tietoturvataidot
Profiilin Kriitﬁsen ajattfelun t.aito Yhteydenpidolliset taidot
yksityisyysasetusten Tiedon, kuvien tai Sisdllon lahettaminen toisille
muuttaminen videoiden luotettavuuden ja Tieto minkilaista sisiltod jakaa
Sovellusten aitouden arviorminen ja toisista ja itsestddn
sijainninseurannan esto u:gnlstann.rlf:n Tarvittaessa toisen poistaminen
Virusten tunnistaminen Felkk.lprof'{lllen tai estiminen kontakteista
Episopivan sisdllén tunnigtaminen
ilmiantaminen

KUVIO 2. Sosiaalisessa mediassa tarvittavia turvataitoja Rodriguez-de-Diosia ym. (2018) sekd

Smahelia ym. (2020) mukaillen.
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Vaikka turvataidoista saattaa olla hyotyd sosiaalisen median turvallisessa kdytdssd, on niiden
hyoty ongelmatilanteiden osalta kuitenkin vield toistaiseksi hieman epéselva. On esitetty, ettd
turvataidoista voisi olla hyotyd ongelmatilanteiden kohtaamisessa (Livingstone & Helsper
2010; Sonck & de Haan 2013), mutta muutama aiheesta toteutettu tutkimus on osoittanut, etta
mitd enemmin turvataitoja nuori on omannut, sitd todennidkdisempdd on myds
ongelmatilanteiden kohtaaminen ollut (Livingstone & Helsper 2010; Sonck & de Haan 2013;
Rodriguez-de-Dios ym. 2018). Toisaalta pelkén ongelmatilanteiden kohtaamisen sijaan saattaa
olla relevantimpaa tarkastella sité, keille ongelmatilanteista koituu harmia, kuin sité, ketka niita
kohtaavat eniten. Ongelmatilanteiden koetussa haitallisuudessa juuri turvataidot saattavat
nousta merkittdvadn rooliin (Livingstone 2014). Toisaalta turvataitojen roolia ei ole olennaista
tarkastella ainoastaan ongelmatilanteiden osalta, vaan turvataidot mahdollistavat nuorelle myos
sosiaalisen median monipuolisemman ja turvallisemman kidyton (Sonck & de Haan 2013;

Rodriguez-de-Dios ym. 2018).
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5 TUTKIMUKSEN TARKOITUS JA TUTKIMUSKYSYMYKSET

Tdmén laadullisen tutkimuksen tarkoituksena on selvittdd, minkélaisia sosiaalisen median
ongelmatilanteita nuoret nostavat esille. Liséksi tarkoituksena on selvittdd, minkélaisia
turvataitoja  nuoret nimedvdt tarvitsevansa  ongelmatilanteissa  toimimiseen  ja

ennaltachkaisemiseen.

Tutkimuskysymykset ovat:

1) Minkailaisia sosiaalisen median ongelmatilanteita nuoret nostavat esiin?

2) Minkélaisia turvataitoja nuoret nimedvét tarvitsevansa ongelmatilanteissa toimimiseen ja

tilanteiden ennaltachkédisemiseen?

Tasséd tutkimuksessa ongelmatilanteella tarkoitetaan kielteistd tilannetta tai tapahtumaa, jonka
nuori voi kohdata kéyttdessddn sosiaalista mediaa. Nuori voi olla tilanteessa joko itse
aktiivisena toimijana, toimen kohteena tai tilanteessa muutoin osallisena. Sosiaalisen median
turvataidoilla tarkoitetaan puolestaan nuoren omaamia tietoja ja taitoja toimia sosiaalisen
median ongelmatilanteissa sekd toisaalta myoOs ennaltachkédistd niiden syntymistd. Nuorilla
viitataan tédssd tutkimuksessa kuudes- ja kahdeksasluokkalaisiin eli iiltddn noin 12-15-

vuotiaisiin nuoriin.
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6 TUTKIMUSAINEISTO JA ANALYYSIMENETELMAT

6.1 Tutkimuksen aineisto ja aineistonkeruu

Tamén laadullisen tutkimuksen aineistona toimii yhdistelmiaineisto, joka koostuu vastauksista
kirjallisiin tehtdviin sekd niitd vastauksia tdydentdvistd ja syventdvistd yksilohaastatteluista.
Kirjalliset vastaukset kerdttiin - erddn keskisuomalaisen yhtendiskoulun kuudes- ja
kahdeksasluokkalaisilta oppilailta (N=32) avoimia kysymyksid sisdltdvin lomakkeen kautta
huhtikuun 2021 aikana. Tutkimukseen osallistuvien oppilaiden tarkempaa ikédi ei selvitetty,
mutta suomalaisen peruskoulujérjestelmian mukaan kuudesluokkalaiset ovat idltdéan noin 12-13-
vuotiaita ja kahdeksasluokkalaiset puolestaan 14-15-vuotiaita. Oppilaiden vanhempia
informoitiin tehtdvédn toteuttamisesta ja sen tutkimuksellisesta tarkoituksesta Wilma-viestind
lahetetyn tutkimustiedotteen (liite 5) kautta. Oppilaat vastasivat tehtdvddn anonyymisti, osana
tavallisen koulupdivin oppituntia. Kirjallisessa tehtdvdssd nuoria pyydettiin kertomaan
sosiaalisen median mahdollisista ongelmatilanteista sekéd tilanteiden ratkaisemiseen ja
ennakoimiseen tarvittavista tiedoista ja taidoista eli turvataidoista (liite 6). Kirjalliset vastaukset

kerattiin osana litkuntatieteellisen tiedekunnan Turvallisesti Somessa -tutkimushanketta.

Taydentddkseen kirjallisten vastausten antia, samaisesta aiheesta toteutettiin mydhemmin
kevadlld yksilohaastatteluja. Haastatteluiden sisdltd vastasi teemoiltaan kirjallista
tehtdvinantoa, mutta haastattelut antoivat mahdollisuuden syventyd aiheisiin
perinpohjaisemmin sekd esittdd haastateltaville tarvittaecssa tarkentavia kysymyksid,
haastattelumenetelmidn tuomien etujen mukaisesti (Tuomi & Sarajdrvi 2018). Haastattelut
toteutettiin puolistrukturoituina, jolloin haastateltaville tarjottiin mahdollisuus kertoa vapaasti
omista ajatuksistaan, mutta samalla varmistettiin késiteltivien teemojen yhtendisyys eri
haastattelujen vililld (Tuomi & Sarajarvi 2018). Haastattelurunko muodostui kolmesta
paiteemasta, jotka olivat 1) sosiaalisen median kédyttd 2) sosiaalisen median ongelmatilanteet
sekd 3) sosiaalisen median turvataidot. Haastattelurungon toimivuus varmistettiin etukdteen
pilottihaastattelun avulla, jonka myotd haastattelurunkoon tehtiin muutamia tarvittavia
parannuksia kysymysten muotoilun osalta. Haastattelurunko on esitelty kokonaisuudessaan
liitteessd 9.
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Haastateltavat rekrytoitiin samaisen yhtendiskoulun kuudesluokkalaisista oppilaista, jotka
olivat aikaisemmin kev&élld vastanneet aihetta késittelevddn kirjalliseen tehtdvidn. Oppilaita
sekd heiddn vanhempiaan informoitiin mahdollisuudesta osallistua haastatteluun Wilma-viestin
vélitykselld ldhetetyn tutkimustiedotteen (liite 7) kautta, ja haastatteluun osallistumisen
painotettiin olevan tdysin vapaachtoista sekd tapahtuvan hyvien tutkimuskdyténteiden
mukaisesti. Haastatteluun osallistumista varten tuli palauttaa kirjallinen suostumus (liite 8),
josta 10ytyisivdt sekd nuoren ettd hinen huoltajansa allekirjoitukset. Vapaachtoisia
haastateltavia oli kuudesluokkalaisissa kaksi (N=2), ja haastattelut toteutettiin toukokuussa
2021 tavallisen koulupdivén aikana. Haastattelut toteutettiin koulun tiloissa tilan rauhallisuus
huomioiden, ja haastatteluiden tallennus varmistettiin digitallentimella. Koronapandemian
atheuttamien rajoitusten sekd vaihtelevien lihi- ja etdopetusjaksojen vuoksi haastateltavia ei
ollut mahdollista rekrytoida enempédd. Haastateltavien vidhidisestd midrdstd huolimatta,

haastattelut toivat aiheesta toivottua lisdymmarrysta kirjallisten vastausten rinnalle.

Seuraavaksi haastatteluddnitteet (39 min) litteroitiin kirjalliseen muotoon. Haastattelut
litteroitiin mahdollisimman sanatarkasti auki, mutta usein toistuvat tiytesanat (kuten ’niinku”
ja sillee™) jatettiin litteroimatta, mikali ne toistuivat useasti, eivétké olleet sisdllon kannalta
merkityksellisid. Litterointivaiheessa poistettiin myos kaikki mahdolliset tunnistetiedot, jotka
liittyivdt haastateltaviin. Kirjallisten tehtdvien osalta aineisto tuli valmiina, joten vastaukset
olivat jo valmiiksi puhtaaseen muotoon Kkirjoitettuja, ja niissi mahdollisesti esiintyvét
tunnistetiedot oli ndin poistettu. Haastatteluista ja kirjallisista tehtdvistd kertyneet aineistot
yhdistettiin omaksi yhteiseksi Word-tiedostokseen, jolloin analysoitavaa aineistoa kertyi

yhteensd 35 sivun verran (Times New Roman, fonttikoko 12, rivivéli 1,5).

6.2 Aineiston analyysi

Aineiston analyysi toteutettiin aineistoldhtdisend siséllonanalyysind Tuomea ja Sarajirved
(2018) mukaillen. Menetelmina sisdllonanalyysi mahdollistaa kirjalliseen muotoon saatettujen
dokumenttien systemaattisen analysoinnin tutkimustehtdvin ndkdkulmasta ldhestyen (Tuomi
& Sarajirvi 2018). Siséllonanalyysin tarkoituksena on jirjestdd aineisto selkedén ja tiiviiseen

muotoon, jotta johtopédétdsten tekeminen ja esitettyihin tutkimuskysymyksiin vastaaminen olisi
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mahdollista (Schreier 2012, 4). Aineistoldhtdisessd sisdllonanalyysissa aikaisemmilla
havainnoilla tai teorioilla ei tulisi olla vaikutusta analyysin toteuttamiseen, vaan 16ydetyt luokat
nousevat aineistosta kisin (Tuomi & Sarajirvi 2018). Témén toteutuminen voi olla kuitenkin
kaytannossa vaikeaa, silld esimerkiksi tutkijan kdyttamat kéasitteet tai valittu tutkimusasetelma
ovat jo jossain méadrin tutkijan omista ennakko-oletuksista kumpuavaa (Tuomi & Sarajirvi

2018).

Ensimmaisessd analyysivaiheessa aineisto luettiin huolellisesti useaan kertaan ldpi aineiston
kokonaiskuvan hahmottamiseksi. Ennen varsinaisen analyysin aloittamista, tutkijan tulee
madrittdd kaytettdvd analyysiyksikko ja merkitysyksikkd (Schreir 2012, 129). Tiassd
tutkimuksessa kirjallinen vastaus tai haastattelu muodosti analyysiyksikon ja merkitysyksikolld
tarkoitettiin puolestaan tutkimuskysymyksen ndkokulmasta aineiston merkityksellistd osaa, eli
tdssd tapauksessa sosiaalisen median ongelmatilannetta tai turvataitoa kuvaavaa ilmaisua.
Tamin jidlkeen aineistosta etsittiin  tutkimuskysymyksen kannalta merkityksellisid
ajatuskokonaisuuksia, ensin ongelmatilanteiden ja myohemmin turvataitojen ndkokulmista

lahestyen.

Merkitysyksikoksi méériteltiin yksi ajatuskokonaisuus, ja se saattoi olla yhden tai useamman
lauseen mittainen kokonaisuus tai pelkkd yksittdinen sana vastauksen laajuudesta riippuen.
Merkitysyksikot merkittiin aineistoon korostusvérein, ja myohemmin kaikki merkityksellisind
pidetyt ilmaisut siirrettiin erilliseen dokumenttiin. Niin aineistosta saatiin karsittua tutkimuksen
kiinnostuksen ulkopuolella oleva sisdltd pois, silld sisdllonanalyysissa kaikkea dokumentin
tarjoamaa tietoa ei ole tarkoituksenmukaista sisillyttdd mukaan itse analyysiin (Schreier 2012,
7). Analyysi toteutettiin ongelmatilanteiden ja turvataitojen osalta erikseen, joten kummallekin
késiteltdvélle teemalle muodostettiin omat erilliset dokumenttinsa. Kun merkitysyksikot oli
muodostettu, ne myos pelkistettiin muuttaen ilmaisujen sanomaa tiiviimpadn muotoon. Tassé
analyysivaiheessa huomattiin, ettd monet nuorten vastauksista olivat jo valmiiksi varsin tiiviitd,
eiki monia ilmaisuja ollut mahdollista endd huomattavasti pelkistdd. Joistakin

ajatuskokonaisuuksista saattoi kuitenkin muodostua yksi tai useampi pelkistetty ilmaisu.
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Analyysin seuraavassa vaiheessa pelkistetyistd ilmauksista etsittiin yhtenevdisyyksid ja
eroavaisuuksia niiden sisédltod vertailemalla (Tuomi & Sarajirvi 2018). Téssd kéytettiin apuna
tekstinkdsittelyohjelman erilaisia korostusvirejd siten, ettd samaa ilmiotd kuvaavat
merkitysyksikdt merkittiin keskenddn samalla virilld. Erilaisten véirikoodien kautta aineistoa
ryhmiteltiin  ja ndin merkitysyksikoistd muodostettiin alaluokkia. Kun alaluokat oli
muodostettu, jokainen alaluokka nimettiin sen sisdltod mahdollisimman tarkasti kuvaavalla
termilld. Aineiston analyysia jatkettiin vertailemalla ja yhdistelemdlld samansisdltdisia
alaluokkia keskenéén ja muodostamalla niistd yldluokkia. Aineiston rikkaudesta riippuen, ala-
ja yldluokkien lisdksi sisdllonanalyysissa voidaan muodostaa vield yldluokkia kokoavia
padluokkia (Tuomi & Sarajérvi 2018). Luokkien yhdistdmista tulee kuitenkin jatkaa vain niin
kauan kuin se on aineiston ndkokulmasta tarkoituksenmukaista, ja etukdteen ei voida tietdd
minkd tasoisia luokkia aineistosta voidaan muodostaa (Tuomi & Sarajarvi 2018). Téssd
tutkimuksessa aineiston analyysia ei jatkettu endd yldluokkatasoa pidemmalle, silla sitd ei ndhty
tarpeellisena eikd aineisto sitd toisaalta mahdollistanut. Tésséd tutkimuksessa kédytdn kuitenkin
ylidluokasta kisitettd pddluokka tutkimuksen tuloksia raportoidessani. Valmis analyysikehys
muodostui ongelmatilanteiden kohdalla kuudesta eri péddluokasta ja turvataitojen kohdalla

muodostuneita padluokkia oli viisi. Esimerkki analyysin etenemisestd on annettu taulukossa 1.
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TAULUKKO 1. Esimerkki analyysin etenemisestd valikoiduista alkuperdisilmauksista

pailuokkatasolle.

Alkuperdinen ilmaus Pelkistetty ilmaus Alaluokka Padluokka
4.1 ’Instagramissa se jos on | Tuntemattomat kayttdjat
yksityinen tili niin sitte jos | laittavat viestejd, vaikka
joku koittaa laittaa sulle olisi yksityinen tili
vaikka viestin, niin sit se on
véhi silleen (ongelmallista) Vuorovaikutus

ettd, ku sd et oo ikind ees tuntemattomien kanssa
kuullu siitd.”
3.18 Tai vaikka siella Sosiaalisessa mediassa
sndpissi koska sielldhdn voi vahingossa lisdtd
pystyy addata randomeita kaverikseen

niin jos ne vahingossa tuntemattoman henkilén
addaa jonkun randomin,
joka néyttdd siltd sen Kontaktit

kaverilta, ettd silld on sama tuntemattomien kanssa
nimi melkein, ja sit se ei
ookkaan sen kaveri.”

1.1 ”Joku tuntematon Tuntemattoman viestin | Epdvarmuus
laittaa sinulle viestia... [...] | ldhettdjén tuntemattoman

Et kuitenkaan tiedd kuka henkilollisyydestd ei voi | henkildllisyydesté
viestin takana on ja onko olla varma

hén vaarallinen.”
3.8 ”No se (tuntematon) voi | Tuntematon henkil6 voi
olla vaikka huijari. Tai se olla kuka tahansa

voi olla ihan mik4 tahansa.”

1.14 ”Hénen kuvat voi Toisten ihmisten kuvia

ladata ilman hénen lupaa. voidaan ladata ilman

Hén voi ladata toisen lupaa

ihmisen kuvan ilman lupaa.

Hén voi ladata kuvan ilman Kuvien vairinkaytto
kuvanottajan lupaa.”

1.30 ”Kuvien Toisten kuvien luvatta

kopioiminen/esittiytyminen | jakaminen tai
toisena: Jakaa toisen kuvia | kdyttdminen

ilman lupaa tai esittid Tietoturvaongelmat
olevansa joku muu.”

3.22 ”Ja sit niin ja koska Julkaisusta voidaan

screenshotti ottaa ja sitte se | ottaa ndyttdkuva ja

kaveri voi laittaa sen sun laittaa se julkiseksi

kuvan julkiseksi niin sit

seki on viha niinku Julkaisujen levidminen
sddntdjen rikkomista.”

3.12 ”No ehkd just jos ne Sosiaalisen median

on sielld iigeessd ja sit julkaisu voi vahingossa

laittaa vahingossa jonku paatya julkiseksi

videon, ja sit se onki

yhtékkid niinku julkinen.”
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7 TULOKSET

7.1 Sosiaalisen median ongelmatilanteet

Nuoret nostivat monipuolisesti esiin sosiaalisen median ongelmatilanteita. Analyysin myota
pailuokiksi muodostuivat kiusaamistilanteet, seksuaalinen hdirints, kontaktit tuntemattomien

kanssa, tietoturvaongelmat, haitallinen sisilto seké riippuvuus sosiaaliseen mediaan (kuvio 3).
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KUVIO 3. Nuorten esiin tuomia sosiaalisen median ongelmatilanteita. Kuviossa isommat

ympyrét ilmentédvat pddluokkia ja pienemmit alaluokkia.
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7.1.1 Kiusaamistilanteet

Yhdeksi pddluokaksi analyysin mydtd muodostuivat kiusaamistilanteet, joihin kuuluvat
alaluokat olivat loukkaava kohtelu ja uhkailu, ilked kommentointi, ryhmien ulkopuolelle
jattdminen sekd valheellisen tai yksityisen tiedon levittiminen. Kiusaamistilanteet nayttaytyivat
nuorten puheissa sekd suorina ettd epédsuorina kiusaamistapauksina. Nuoret mainitsivat
kiusaamista ilmenevédn sosiaalisen median julkaisujen kommenteissa, joissa kiusaaminen
ndyttdytyy haukkumisena ja ilkednd kommentointina. Haukkumisen kerrottiin kohdistuvan
useimmiten toisen nuoren ulkondkddn, vaatteisiin tai nimeen, ja haukkumista kuvailtiin

tapahtuvan yhden tai useamman henkilon toimesta.

"Olet laittanut kuvan Instagramissa ja julkaissut sen. Sitten kommentteihin tulee yksi ihminen,

Jjoka alkaa haukkua sinua, ettd olet ruma ja muita loukkaavia nimid.” 2.12

”No jos joku vaikka on tehny videon ihan huvikseen ja sitte sielld on koko kommentit tdynnd

Jjotain vihakommentteja, niin se on vihd (ongelmallista).” 4.2

"Nettikiusaaminen, jossa haukutaan ihmistd ulkondon perusteessa yksin tai ryhmdssd.” 2.13

Ilkedn kommentoinnin ja haukkumisen liséksi kiusaaminen ndyttdytyi nuorten puheissa myos
muun kaltaisena loukkaavana kohteluna. Tdmai saattoi tarkoittaa esimerkiksi toisen tahallista
arsyttdmistd jotain loukkaavaa ldhettdmalld tai lisdilynd sosiaalisen median ryhmiin ilman
toisen omaa halukkuutta. Kiusaaminen saattoi ndyttdytyd myos uhkailuna tai kiristdmisena.
Erddn nuoren mukaan tdmi voisi ilmetd esimerkiksi uhkailuna toisen asuinpaikan

tietdmykselld. Loukkaava kohtelu saattoi ilmetd my0s rasismina tai syrjinténa.

”Ja se, ettd saat uhkauksia esim. tieddn missd asut.” 2.29

"Ehkd jossain WhatsAppissa, jos sut lisdtddn johonki ryhmddn ja sit sd poistut ja sit sut lisdtddn

uudestaan niin ehkd sillei.” 3.1
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Epésuoriin kiusaamistilanteisiin voidaan puolestaan ndhdd kuuluvaksi nuorten kuvailut
tilanteista, joissa kiusaaminen ndyttdytyy hieman piilotellumpana. Téaménkaltaiset tilanteet
tarkoittivat toisen henkilon jattimistd sosiaalisen median ryhmien ulkopuolelle tai toisen
syrjimistd. Nuoret myds mainitsivat, ettd sosiaalisessa mediassa saatetaan levittdd toisesta

tahallisesti valheellista tai yksityista tietoa eteenpiin.

7 Esim. jostain saatetaan levittdd jotain tietoa joka ei ole edes totta.” 2.14

"Saatetaan levittdd toisesta esim. yksityisasioita tai saatetaan jdttdid ryhmdn ulkopuolelle.”

2.25

7.1.2 Seksuaalinen hairinta

Toinen analyysin my6td muodostunut pddluokka oli seksuaalinen hdirintd, jonka alaluokkiin
kuuluivat ahdistelevat viestit, alastonkuvien pyytdminen tai vastaanottaminen, seksuaalinen
hyviksikdytto sekd arkaluonteisten kuvien levittdminen. Seksuaalinen hdirintd ilmeni nuorten
puheissa sellaisina sosiaalisen median tilanteina, joissa nuorelle ldhetetdén hinen haluamattaan
alastonkuvia, kuten esimerkiksi kuvia sukuelimistd. Kuvien vastaanottamisen lisdksi, nuoret
toivat esiin, ettd kuvia saatetaan myds pyytad nuorilta itseltddn. Ongelmallisena pidettiin myds

toisten arkaluonteisten kuvien levittdmistd sosiaalisessa mediassa eteenpain.

” Jotkut miehet laittavat sukuelimistddan kuvia” 1.2

“Joku pyytdd ldhettdmddn alastomia kuvia.” 1.10

“Sinusta joku voi levittdd arkaluontoisia kuvia.” 1.36

Kuvien kautta tapahtuvan ahdistelun liséksi seksuaalinen hidirintd ndyttidytyi ahdistelevina ja
héiritsevinid viesteind, joita nuorten mukaan voisi saada esimerkiksi tuntemattomilta sosiaalisen
median kayttdjiltd. Vastauksissa tuli ilmi tyttdjen suurempi riski joutua seksuaalisen hdirinndn

kohteeksi.
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“Ahdistelua esim. Snapchatin vilitykselld. Erityisesti tyttojd saatetaan ahdistella ja kyselld

kuvia somessa.” 1.39

"Toinen henkilo tulee laittamaan hdiritsevid ja ahdistelevia viesteja.” 1.15

Tilanteet, joissa oli kyse aikuisen nuoreen kohdistamasta seksuaalisesta hdirinndsté, katsottiin
kuuluvaksi seksuaaliseen hyvéksikdyttoon. Néité tilanteita nuoret kuvailivat kiyttden selkedsti
aikuiseen viittaavia sanoja, kuten mies tai aikuinen. Myds grooming-ilmid, eli tilanne, jossa
aikuinen pyrkii luomaan nuoreen luottamuksellisen suhteen seksuaalisen hyvéksikdyton

mahdollistamiseksi, nousi esiin.

"Tytto juttelee miehen kanssa ja mies alkaa laittaa alastomia kuvia.” 1.18

7.1.3 Kontaktit tuntemattomien kanssa

Kolmas muodostunut péddluokka oli kontaktit tuntemattomien kanssa, ja tdmén pddluokan
alaluokkiin kuuluivat kommunikaatio tuntemattomien kanssa sekd epdvarmuus toisen
identiteetistd. Nuoret pitivit ongelmallisena sitd, ettd tuntemattomat kayttdjat ldhestyvét
sosiaalisessa mediassa viestein ja ehdotuksin, vaikka oma sosiaalisen median tili olisi
yksityinen. Toisaalta erds nuori kuvaili tilannetta my0s siten, ettd sosiaalisessa mediassa saattaa
vahingossa myos itse ldhestyd tuntematonta henkiléd, mikdli héntd erehtyy luulemaan
tutukseen. Nuorille aiheutti my6s epdilystd tuntemattoman kéyttéjén todellinen henkil6llisyys
ja kéyttdjin mahdollinen vaarallisuus. Tuntemattomien kéyttdjien lisdksi selkedn feikkiprofiilin

kautta ldhestyminen néhtiin ongelmallisena.

"Vaikka sielld snépissd koska sielldhdn pystyy addata randomeita niin jos ne vahingossa addaa
Jjonkun randomin, joka ndyttdd siltd sen kaverilta, ettd silld on sama nimi melkein, sit se ei

ookkaan sen kaveri.” 3.18

“Instagramissa se jos on yksityinen tili niin sitte jos joku koittaa laittaa sulle vaikka viestin,

niin sit se on vihd silleen (ongelmallista) ettd, ku sd et oo ikind ees kuullu siitd. ” 4.1
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“Joku tuntematon laittaa sinulle viestid ja haluaa tavata tai kysyy, ettd voitko ldhettdd kuvan

omasta naamastasi. Et kuitenkaan tiedd kuka viestin takana on ja onko hdn vaarallinen.” 2.1

7.1.4 Tietoturvaongelmat

Neljds analyysin my6td muodostunut padluokka oli tietoturvaongelmat. Alaluokat tdmén aiheen
osalta olivat kuvien vairinkéytto, julkaisujen levidminen, yksityisasioiden tiedustelu seka idsté
valehtelu. Nuoret nostivat esiin huolen liittyen omien tai toisten kuvien vairinkaytton, joka
saattaisi ilmetd omien tai toisten kuvien luvatta lataamisena, eteenpdin jakamisena tai
kayttamisend. Toisen kuvan luvatta kayttdmisen kerrottiin tarkoittavan tilannetta, jossa

esiinnytddn kokonaan toisena henkilona.

“"Kuvien kopioiminen / esittdytyminen toisena: Jakaa toisen kuvia ilman lupaa tai esittdid

olevansa joku muu.” 1.30

Kuvien viddrinkdyton lisdksi nuoret toivat ilmi julkaisujen, kuten kuvien ja videoiden,
mahdollisen levidmisen. Julkaisujen levidmistd kuvailtiin tapahtuvan kéyttdjistd itsestdin
riippumatta, silld sosiaalisen median julkaisuista saatetaan ottaa niyttokuvia ja nidin levittdaa
niitd muille kayttdjille eteenpdin. Toisaalta julkaisujen levidmistd saattaisi tapahtua myos
vahingossa nuoren omasta toimesta, mikéli sosiaaliseen mediaan julkaisee jotain
ajattelemattaan. Liséksi ongelmallisena pidettiin sosiaalisen median julkaisujen pysyvyytta,

silld kerran julkaistua ei saa myohemmin valttdmattd endé poistettua.

“No ehkd just jos ne on sielld iigeessd ja sit laittaa vahingossa jonku videon, ja sit se onki

vhtdkkid niinku julkinen.” 3.16

“Ja sit niin ja koska screenshotti ottaa ja sitte se kaveri voi laittaa sen sun kuvan julkiseksi niin

sit seki on vihd niinku sddntojen rikkomista.” 3.26
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Samaiseen ilmioon liittyen, nuoret nostivat ongelmatilanteena esiin myds mahdolliset
yksityistietoja kalastelevat viestit. MyOs sosiaalisen median heikosti valvottuja ikérajoja

pidettiin ongelmallisena, silld nuorten kéyttdjien on néin helppo valehdella omasta idstéén.

"Tosi nuorena jo pddsee vaikka mihin, ja sitte ku ne huijaa niitd niiden ikid ettd ne pddsee sinne

aiemmin. Ne luo vaan toisen tilin ja huijaa niiden idn.” 3.24

7.1.5 Haitallinen siséilto

Viides muodostunut pddluokka oli haitallinen sisdltd, ja sithen kuuluvat alaluokat pitivét
sisdllddn huumeiden kaupustelun, rahalliset huijaukset sekd muokatut kuvat. Instagram-
vaikuttajien muokattuja kuvia pidettiin ongelmallisena, silld ne saattaisivat aiheuttaa muille

sosiaalisen median kéyttéjille pahaa mielta.

“Huijaamista missd huijataan rahaa.” 2.22

”No jos ne kattoo niitd kuuluisia ig tdhtid, niin sitte ku ne ei oo ite samanlaisia niin seki voi
tehd niistd surullisia vaikka ne oikeesti ne vaan varmaan kdyttdd photoshoppia ainaki jotkut.”

3.23

7.1.6 Riippuvuus sosiaaliseen mediaan

Viimeinen analyysin my0td muodostunut paddluokka oli riippuvuus sosiaaliseen mediaan.
Riippuvuuden néhtiin syntyvén ensisijaisesti pelaamista kohtaan, mutta myos laajemmin koko

internetiin ja sosiaaliseen mediaan.

"Esim mitd md oon kuullu niin jotkut saattaa pelata vaikka neljiki tuntia pdivdssd. Niin se

kuulostaa musta ihan tyhmdltd.” 3.4

H: Miksi sd ndét sen tyhmédna?
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”No koska eka se on ihan kivaa, mut sit se menee semmoselle overiksi niin sit se ei oo endd

kivaa. Ja sillee et se on riippuvainen.” 3.4

H: Nakisitko sé, ettd se riippuvuus..Niin on sithen pelaamiseen?

”No varmaan siihen niinku koko juttuun. Ettd kaikkeen voi tulla riippuvaiseksi.” 3.5

7.2 Sosiaalisen median turvataidot

Nuorilta kysyttiin sosiaalisessa mediassa tarvittavista turvataidoista sekd ongelmatilanteissa

toimimisen ettd ongelmatilanteiden ennaltachkédisemisen ndkdkulmista (kuvio 4).

Sosiaalisen median

turvataidot
Ongelmatilanteissa Ongelmatilanteiden
toimiminen ennakointi
Tietotekniset Avun ja tuen Tietoturvalliset Vuorovaikutukselliset
taidot hakemisen taito taidot taidot

Taidot oman
kayttiytymisen
hallintaan

KUVIO 4. Sosiaalisen median turvataidot ongelmatilanteissa toimimisen ja

ennaltachkéisemisen osalta.
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7.3 Ongelmatilanteissa toimiminen

Nuoret nostivat esiin ongelmatilanteissa toimimiseen tarvittavia turvataitoja. Analyysin myota

muodostuneet padluokat olivat avun ja tuen hakemisen taito seké tietotekniset taidot (kuvio 5).

(Jsaa estii o
vt saa
Ay sammuttaa
laitteen
(Osaa ottaa
néyttokuvan
Tietotekniset .
: Osaa poistaa
taidot sisiiltdd
Ongelmatilanteissa
toimiminen

T&:;aa}ichﬁﬂ Avun ja tuen
oftaa yhteyttd hakemisen taito
Osaa hakea
apua
aikuiselta

KUVIO 5. Nuorten nimedmid turvataitoja ongelmatilanteissa toimimiseen. Kuviossa isommat

ympyrit ilmentdvat padluokkia ja pienemmat alaluokkia.

7.3.1 Avun ja tuen hakemisen taito

Analyysin myo6td yhdeksi padluokaksi muodostui avun ja tuen hakemisen taito, ja tdhin

kuuluvat alaluokat olivat ”osaa hakea apua aikuiselta” sekd “tietdd kehen ottaa yhteyttd”.
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Nuorten esiin nostama taito hakea apua aikuisilta tarkoitti nuorten puheissa valmiutta kertoa
mahdollisesta ongelmatilanteesta aikuiselle sekd taitoa pyytdd aikuiselta tukea ja apua
tilanteeseen. Aikuisilla tarkoitettiin tyypillisimmin nuoren omia vanhempia, etenkin ditid, mutta
toisaalta my0s omaa opettajaa tai esimerkiksi ongelmatilanteessa mukana olevan toisen nuoren
vanhempaa. Toisaalta tarvittavana tietdmyksend néhtiin se, ettd nuoren tulisi tietdd kehen tietyn
ongelmatilanteen kohdatessaan tulisi ottaa yhteyttd. Nuoret mainitsivat, ettd esimerkiksi

nettikiusaamisen tai seksuaalisen héirinndn osalta tulisi tarvittaessa osata ottaa yhteytta polisiin.

2

ertoa vaikka vanhemmille tai opettajalle.” 3.30

"Soittaa poliisille tai sanoa vanhemmille / aikuisille. ” 1.29

"Nettikiusaamistilanteessa voisi kertoa jollekin aikuiselle ja kiusaajan huoltajaan voisi ottaa

yhteyttd.” 1.21

7.3.2 Tietotekniset taidot

Tietotekniset taidot muodostuivat yhdeksi pddluokaksi ja sen alaluokat olivat “osaa estdd

2 2

kayttdjid”, “osaa ottaa ndyttOkuvan”, “osaa poistaa sisdltod” sekd “osaa sammuttaa laitteen”.
Nuoret nostivat esiin, ettd ongelmatilanteessa esimerkiksi kiusaava tai ahdisteleva henkilo tulisi
osata estid, jolloin henkilosté olisi heiddn mukaansa mahdollista padstd kokonaan eroon. Myos
ndyttokuvan ottaminen ndhtiin kannattavana taitona, siltd varalta, jos ongelmatilanteeseen
liittyva sisdlto ehdittéisiin poistaa. Toisaalta mainittiin, ettd esimerkiksi ilkedt kommentit tulisi

tarvittaessa itse osata poistaa omalta sivultaan. Myo0s taitoa sammuttaa tai sulkea laite, jolla

sosiaalista mediaa kéytettiin, pidettiin tirkedna.

VEstdd sellaiset henkilot jotka kommentoivat ilkedsti.” 3.17

"Ottaisit kuvankaappauksen siltd varalta jos viestit poistettaisiin.” 1.12

”No jos joku vaikka kommentoi jotain sun videoon, niin otat vaikka ndyttokuvan siitd.” 6.1
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7.4 Ongelmatilanteiden ennaltaehkiisy

Nuoret nostivat esille myos ongelmatilanteiden ennaltachkdisemiseksi tarvittavia turvataitoja.

Analyysin myotd muodostuneet piddluokat olivat tietototurvalliset taidot, taidot oman

kayttdytymisen hallintaan sekd vuorovaikutukselliset taidot. Vaikka nuorilta kysyttiin

turvataidoista nimenomaan ongelmatilanteiden ennaltachkéisemisen nikokulmasta, toimivat

nuorten mainitsevat taidot myos yleisind edellytyksind kéyttda sosiaalista mediaa turvallisesti.

(Osaa toimia
harkiten ja
varovaisesti

Osaa rajoittaa
sosiaalisen
median kdyttda

Osaa hallita ja
siddelld omia
tunteitaan

Taidot oman
kiyttiytymisen
hallintaan

Kriittisen
ajattelun taito
(Osaa muuttaa omia
yksityisyys-
Tietid miti tietoja asetuksiaan
1t§csma1? kannattaa Tietoturvalliset
jakaa ja miti ei .
taidot
Ongelmatilanteiden
ennaltachkaisy
Osaa kiyttaytyd
ystivillisesti
Vuorovaikutukselliset
taidot
(saa antaa
palautetta
rakentavasti
Tietii ja taitan L el
sosiaalisen median pyyta .
P— anteeksi
pelisddnnot

KUVIO 6. Nuorten nimeédmid turvataitoja ongelmatilanteiden ennaltachkéisemiseksi. Kuviossa

isommat ympyrét ilmentidvat pddluokkia ja pienemmiét alaluokkia.
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7.4.1 Tietoturvalliset taidot

Ongelmatilanteiden  ennaltachkdisemisen osalta yhdeksi péédluokaksi muodostuivat
tietoturvalliset taidot. Alaluokkiin lukeutuivat “osaa muuttaa omia yksityisyysasetuksiaan”,
“tietdd mitd tietoja itsestddn kannattaa jakaa ja mitd ei” sekd “kriittisen ajattelun taito”. Taito
muuttaa omia yksityisyysasetuksiaan tarkoitti oman sosiaalisen median tilin muuttamista
tarvittacssa yksityiseksi. Tatd taitoa pidettiin tdrkednd, koska silloin kéyttdja pystyy itse
hallitsemaan mahdollisia seurauspyyntjddn ja ndin ndkemidin kenelli on pddsy omaan
sisdltoon. Toisaalta taito muuttaa omia yksityisyysasetuksiaan ndkyi myds taitona rajoittaa
omien julkaisujen kommentointimahdollisuutta, jolloin julkaisuihin ei voitaisi kommentoida

ilkedsti.

“Jos ei halua ettd kukaan muu ndkee sinun videoita, niin pistd yksityiseksi kayttdja.” 2.31

“Kdyttdjdtilin voi myds laittaa yksityiseksi jolloin pitdd lihettdd seurauspyynté jos haluaa

seurata jotakin henkilod tamdn jdlkeen kdyttdjd voi hyldtd tai hyviksyd seurauspyynto.” 3.19

"Voisi laittaa kommentit jo valmiiksi pois pddltd, kun kuvan julkaisee.” 4.12

Tietoturvalliset taidot ndyttidytyivit myos tietdmyksena siitd, mité tietoja sosiaalisessa mediassa
kannattaisi itsestdin jakaa ja mitd ei. Nuoret nostivat esiin, ettd esimerkiksi omaa
asuinpaikkaansa ei tulisi paljastaa tai muutenkaan kertoa liikaa tietoja itsestddn. Toisaalta
kaikista nuorten vastauksista ei tarkemmin tullut ilmi, mitd tietoja mahdollisesti kannattaisi

jattad kertomatta.

"Ei pidd kertoa kaikkea itsestd eikd antaa jatkossakaan tietoa kellekddn.” 4.23

”Ei mennd tapaamaan tuntemattomia tai anneta liikaa tietoa itsestd.” 2.4

Ongelmatilanteiden ennaltachkédisemisen osalta nuoret nostivat esiin myos kriittisen ajattelun

taidon. Nuoret kuvailivat titd taitoa tarvittavan esimerkiksi tilanteissa, joissa tuntemattomat
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kéyttdjat lahettdvit seurauspyyntdjd tai tilanteissa, joissa sosiaalisessa mediassa torméaa

epdilyttaviin linkkeihin tai mahdollisiin valesivustoihin.

"Sit kannattaa kattoo vaan niinku hyvdt kaverit et ei ota mitddn ihan random jotka sd oot nihnyt

kerran jossain ulkona. Ja sit ne on ollu sun kaverin kaverin kavereita.” 5.4

"Ei lisdd kaveriksi randomeita ja ei paina linkkejd jos niitd ldhetetddn.” 4.1

7.4.2 Vuorovaikutukselliset taidot

Vuorovaikutukselliset taidot muodostuivat yhdeksi padluokaksi, ja tdhidn kuuluvat alaluokat
olivat “osaa kayttdytyd ystévillisesti’, ”osaa antaa palautetta rakentavasti”’, ”osaa antaa ja
pyytdd anteeksi” sekd “tietdd ja taitaa sosiaalisen median pelisddnndt”. Nuorten mukaan
sosiaalisessa mediassa kaikkia kohtaan tulisi osata olla ystivéllinen eikd ketddn tulisi kiusata
tai haukkua. Toimivana pidettiin sdintoa siitd, ettd sosiaalisessa mediassa ihmiset tulisi osata
kohdata samoin kuin kasvotusten. Ystdvillisen kdyttdytymisen lisdksi, mahdollinen kielteinen
palaute tulisi osata antaa sosiaalisessa mediassa rakentavasti ja tarvittaessa osata pyytéé ja antaa
anteeksi. N&in toimimalla voitaisiin osaltaan ennaltachkiistd ongelmatilanteiden

muodostumista.

"No varmaan, ettd ei kannata sanoo mitddn ilkeetd tai pitdd sanoa silleen mitd pystys

sanomaan sille kasvokkain.” 5.1

"Kenestdkddn ei puhuta pahaa toiselle, ollaan ystividllisid ja puhutaan kiltisti.” 2.23

“Jos haluaa antaa negatiivista palautetta, niin antais sen rakentavasti eikd sillee ettd jotenki

huonosti.” 5.7

Vuorovaikutuksellisiin taitoihin kuului myds sosiaalisen median pelisddnndistd tietoisena

oleminen seké taito toimia niiden mukaisesti. Nuoret nostivat esiin, ettd sosiaalisessa mediassa
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tulee olla tietoinen siitd mitd saa tehdi ja sanoa ja miti puolestaan ei. Tasté tietoisuudesta nuoret

kéyttivdt nimitystd “somen pelisddnnot” tai “nettietiketti”.

“Tietdd miten somessa toimitaan, mitd saa sanoa ja mitd ei.” 2.13

2

uorille voi opetella ihmisten oikeuksia ja velvollisuuksia sosiaalisessa mediassa. Esim.

kuvanottajan oikeuksia, ei saa ladata toisen ihmisen kuvaa ilman lupaa jne.” 4.16

7.4.3 Taidot omat kiyttiytymisen hallintaan

Taidot oman kédyttdytymisen hallintaan muodostuivat kolmanneksi péédluokaksi
ongelmatilanteiden ennaltachkdisyn osalta. Alaluokat olivat “osaa toimia harkiten ja
varovaisesti’, osaa hallita ja sdddelld omia tunteitaan” sekd “osaa rajoittaa sosiaalisen median
kayttod”. Varovaisesti ja harkiten toimiminen sosiaalisessa mediassa tarkoitti taitoa ja
tietdmystd liittyen sithen, minké&laista sisdltdd sosiaalisessa mediassa kannattaisi julkaista.
Sosiaalista mediaa kéyttdessd tulisi nuorten mukaan myos osata olla jatkuvasti varuillaan ja

valppaana.

“Kaikkien pitdisi miettid mitd muiden kuviin kommentoi.” 2.19

"Pitdd kdyttdd harkintakykyd kun julkaisee jotain.” 4.15

Varovaisen ja harkitsevaisen kédyttdytymisen lisdksi nuoret nostivat esiin, ettd sosiaalisessa
mediassa tulee osata hallita ja sdddelld omia tunteitaan, silli ndin voidaan osaltaan ehkiistéd
ongelmatilanteiden muodostumista. Taito hallita ja sdddelld tunteitaan ndyttdytyi nuorten
puheissa omien hermojen hallitsemisena seki viilednd pysymisend. Kaikkea ei tulisi myoskain

ottaa sosiaalisessa mediassa tosissaan.

“Kannattaa omistaa hermot ja dld vdlitd” 2.21
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"Ei saisi kostaa kiusaajille tai itse kommentoida kiusaajan julkaisuun, koska se tekee sinusta

itse kiusaajan netissd.” 2.16

2

o ei ota kaikkea tosissaan.” 6.2

Myo6s osaaminen liittyen sosiaalisen median kdyton rajoittamiseen nostettiin esiin. Tarvittaessa
tulisi osata keksid esimerkiksi korvaavaa tekemista sosiaalisen median kéyton tilalle tai lopettaa

kokonaan julkaisujen tekeminen.

(H: No mita ajattelet, etti miten voisi toimia, ettd nditd tilanteita ei ollenkaan sit paisis

muodostumaan sielld somessa?)

”No en md tiedd. Et varmaan julkase sinne mitddn.” 6.3

(H: No, sd mainitsit tossa noita mahdollisia ongelmatilanteita, niin miten sun mielestd vois

valttda sen ettd sitd tilannetta ei synny, minkélaisia taitoja ja tietoja sithen vois tarvita?)

”No en md tiedd, ei oikeestaan mitddn tietoja, mutta esim mddki niin mulla menee aikaa ehkd
kaks iltaa viikossa siihen et md kdyn jossain harrastuksissa niin sillon md en esim kerkee pelata
tai olla kdnnykdlld, niin se on silloin ihan hyvd. Tai jos on vaikka kavereiden kaa ulkona tai

mun pikkuveljen kaa ulkona.” 5.2
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8 POHDINTA

8.1 Tulosten tarkastelua ongelmatilanteiden osalta

Taman tutkimuksen tarkoituksena oli kuvata, minkilaisia sosiaalisen median ongelmatilanteita
12-15-vuotiaat nuoret nostivat esille ja minkilaisia turvataitoja he nimesivit ongelmatilanteissa
toimimiseen ja ennaltachkdisemiseen tarvittavan. Analyysin perusteella sosiaalisen median
ongelmatilanteiksi muodostuivat kiusaamistilanteet, seksuaalinen hédirintd, kontaktit
tuntemattomien kanssa, tietoturvaongelmat, riippuvuus sosiaaliseen mediaan seki haitallinen

sisalto.

Monet nuorten esiin nostamista ongelmatilanteista olivat varsin odotettuja peilaten
aikaisempaan tutkimuskirjallisuuteen. Huomiota saivat erilaiset kiusaamistilanteet, jotka ovat
sosiaalisen median yksittdisistd ongelmatilanteista kenties tutkituimpia (Lareki ym. 2017).
Tassd tutkimuksessa kiusaaminen ndyttdytyi erityisesti sosiaalisen median julkaisuihin
jatettdvind ilkeind kommentteina, jotka kohdentuvat nuorten mukaan useimmiten toisten
ulkondkdon. Koska sosiaalinen media perustuu pitkalti visuaaliseen sisdltéon ja omien kuvien
tai videoiden julkaisemiseen, voisi ulkondkdon kohdistuvan kiusaamisen ajatella olevan

sosiaalisessa mediassa helpompaa muihin ympéristoihin nihden.

Monet ongelmatilanteista saivat téssd tutkimuksessa uudenkaltaisia tulkintoja. Esimerkiksi
seksiin ja seksuaalisuteen liittyvdt ongelmatilanteet nousivat tdssd tutkimuksessa esiin
ensisijaisesti seksuaalisena hiirintdnd, ja tdmd ilmeni nuorten puheissa tyypillisimmin
alastonkuvien vastaanottamisena tai pyytdmisend sekd ahdistelevina viesteind. Vastauksissa
héirintd ilmeni nimenomaan tuntemattoman kéyttdjan tai miespuolisen henkilon toteuttamana
hiirintdnd, ja esiin nousi tyttdjen suurempi riski joutua sosiaalisessa mediassa seksuaalisen
hédirinndn kohteeksi. My0s aikaisemmissa nuorten nikemyksid tarkastelleissa tutkimuksissa
seksuaalinen hdirintd on tunnistettu ongelmatilanteeksi (Keipi & Oksanen 2014; Livingstone
2014; Smahel ym. 2014), mutta ndissd tutkimuksissa seksiin ja seksuaalisuuteen liittyvét
tilanteet ovat kuitenkin saaneet moninaisempia tulkintoja. Aikaisemmissa tutkimuksissa nuoret

ovat maininneet seksiin ja seksuaalisuuteen liittyviksi ongelmatilanteiksi esimerkiksi
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seksuaalisen sisidllon nikemisen eri sivustoilla, paljastavien kuvien julkaisemisen sosiaaliseen
mediaan tykkdysten toivossa (Livingstone 2014; Smahel ym. 2014), online-deittailun sekd
edellisten seurustelukumppaneiden alastonkuvien julkaisemisen kostamistarkoituksessa
(Smahel ym. 2014). Ndmé teemat eivdt nousseet tdssd tutkimuksessa esille, vaan seksiin ja

seksuaalisuuteen liittyvét teemat nousivat esiin nimenomana ahdisteluna ja hdirintana.

Seksiin ja seksuaalisuuteen liittyvien ongelmatilanteiden néyttdytyminen hiirintdnd saattaisi
Jjohtua esimerkiksi siitd, ettd aihe on viime aikoina saanut enemmén huomiota eri medioissa ja
tietoisuus atheesta on lisddntynyt (Acquaviva ym. 2021). [lmién yleistymistd tukee myds
viimeisin Terveyden ja hyvinvoinnin laitoksen (2021) toteuttama Kouluterveyskysely.
Tutkimuksen mukaan 42 prosenttia 8. ja 9. —luokkalaisista suomalaisista tytoistd oli kokenut
seksuaalista hdirintdd puhelimessa ja internetissd kuluneen 12 kuukauden aikana siind missa

vuonna 2019 vastaava osuus oli huomattavasti pienempi, 27 prosenttia (THL 2019; THL 2021).

Toisaalta nykyaikaiset anonyymiteettiin tai kuvien ldhettimiseen keskittyvit sosiaalisen
median palvelut, kuten Snapchat, ovat saattaneet tehdd seksuaalisesta hdirinnistd esimerkiksi
alastonkuvien ldhettdmisen tai pyytdmisen muodossa vaivattomampaa (Ouytsel ym. 2017).
Sosiaalisen median esiintulon my6td on syntynyt uusi ymparistd seksuaalisen hdirinndn
toteuttamiselle. Tdmé saattaa osaltaan johtua siitd, ettd sosiaalisessa mediassa toisten anonyymi
ja vaivaton ldhestyminen on muihin ympaéristoihin ndhden helpompaa (Kamaku & Mberia

2014; Evangelio ym. 2022).

Osittain aikaisemmista nuorten ndkemyksid tarkastelleista tutkimuksista poiketen (Larek ym.
2017), téssd tutkimuksessa mukana olleet nuoret nostivat ongelmatilanteena esiin myos
kontaktit tuntemattomien kanssa. Ongelmallisena nihtiin tilanteet, joissa tuntemattomat
sosiaalisen median kdyttdjat yrittdvit ottaa yhteyttd viestein tai toisaalta epdvarmuutta koettiin
atheuttavan myos tietdmittomyys tuntemattoman kéyttdjan todellisesta identiteetistd.
Aikaisemmissa tutkimuksissa yhteydenpito tuntemattomien kanssa on saanut tutkimuksesta
riippuen hieman vaihtelevia tulkintoja. Esimerkiksi Smahelin ym. (2014) tutkimuksessa nuoret
pitivdt ongelmallisena tuntemattomien kayttdjien tapaamista kasvotusten, tai tilanteita, joissa

tuntemattomat kayttdjat tiedustelevat henkilokohtaisia asioita. Larekin ym. (2017)
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tutkimuksessa nuoret jaottelivat ongelmatilanteita vakavuudeltaan eriasteisiin tilanteisiin ja
nimesivéit tuntemattomien kayttdjien lisddmisen laadultaan heikoksi sosiaalisen median

ongelmatilanteeksi.

Vaikuttaa siltd, ettd vuorovaikutus tuntemattomien kdyttdjien kanssa ei ole ongelmatilanteena
yksiselitteinen, ja saattaa olla tilanneyhteydesté riippuvaa, koetaanko jokin tilanne sosiaalisessa
mediassa ongelmallisena vai ei. Smahel ym. (2014) ovat todenneet, ettd nuoren késityksiin
ongelmatilanteiden vakavuudesta vaikuttaa merkittavasti juuri se, onko tilanteessa mukana
oleva sosiaalisen median kéyttdjd nuorelle entuudestaan tuttu vai tuntematon. Nuoret saattavat
tulkita esimerkiksi tutulta henkil6ltd tulevat kiusaamisviestit huumorilla, mutta tilanne saattaa
tuntua ongelmallisemmalta, mikéli viestit tulevatkin tuntemattomalta kayttéd;jaltd (Livingstone
2014). Smahelin ym. (2014) tutkimuksessa nuoret raportoivat pitdvinsd tuntematonta
sosiaalisen median kéyttdjdd tuttunaan juteltuaan hdnen kanssaan noin 4-5 kertaa. Téstd
huolimatta nuoret ovat usein kuitenkin epitietoisia siitd, keiden kanssa he sosiaalisessa

mediassa todella kommunikoivat (Smahel ym. 2014).

Tietoturvaan liittyvistd ongelmatilanteista nuoret nostivat esiin sosiaaliseen mediaan
julkaistujen omien tai toisten kuvien vadrinkdyton tai yksityisiksi tarkoitettujen julkaisujen
levidmisen ndyttokuvien vélitykselld. Néyttokuviin liittyvd ongelmallisuus ei ole
aikaisemmissa nuorten nikemyksid tarkastelleissa tutkimuksissa noussut esiin, kenties ndiden
tutkimusten varhaisemmasta toteutusajankohdasta johtuen (Keipi & Oksanen 2014; Smahel
ym. 2014; Annansingh & Veli 2016; Lareki ym. 2017; Cernikova ym. 2018). Aiemmissa
sosiaalisen median ongelmatilanteita tarkastelleissa tutkimuksissa tietoturvaan liittyviksi
ongelmatilanteiksi on my0s mainittu esimerkiksi videoiden ja musiikin laittomasti lataaminen
(Smahel ym. 2014). Nama teemat eivit nousseet tissd tutkimuksessa esille, mahdollisesti sen
takia, ettd videoiden ja musiikin lataaminen kuvastavat paremmin internetin — eivétka
sosiaalisen median — aikakautta. Aikaisemmissa tutkimuksissa myos tekniset vaikeudet ovat
nousseet ongelmatilanteina esiin toisin kuin tidssd tutkimuksessa (Vandoninck & d’Haenens
2014a). Tadmi saattaisi johtua siitd, ettd nykyisin sosiaalista mediaa kéytetdéin useimmiten
dlypuhelimilla tietokoneen sijasta, ja myds nuorten tekninen osaaminen on saattanut parantua
aikaisempaan verrattuna, silld palveluiden ja laitteiden kéayttd aloitetaan aiempaa

varhaisemmalla 14114 (Li & Ranieri 2010; Livingstone & Helsper 2010).
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Toisin kuin aikaisemmin (Smahel ym. 2014), tidssd tutkimuksessa nuoret eivdt nostaneet esille
sosiaalisessa mediassa levidvédd valheellisesta tietoa eli disinformaatiota. Saattaa olla, ettd
tietoisuutta disinformaatiosta tulisi lisdtéd, silld on havaittu, ettd nuorilla on usein puutteita
kyseenalaistaa internetissi ja sosiaalisessa mediassa ndkeménsi sisillon aitoutta (Calvani ym.
2012; Nee 2019). Tdmad on relevanttia etenkin nuorimpien sosiaalisen median kiyttdjien
kohdalla, silld mitd nuoremmasta sosiaalisen median kayttdjastd on kyse, sitd taipuvaisempi
saattaa olla uskomaan sosiaalisessa mediassa nidkemddnsd sisdltod (Nee 2019). Liséksi
sosiaalisen median palvelut toimivat nykyéddn nuorten ensisijaisena uutislihteend (Nee 2019),
ja tdmd nostaa kriittisyyden tdrkedksi turvataidoksi sosiaalisen median kdyton osalta.
Kriittisyyden ja tiedon luotettavuuden arvioinnin on ennustettu tulevaisuudessa entisestddn

korostuvan (Tuominen 2013).

Vaikuttaisi siltd, ettd vaikka sosiaalinen media eldd jatkuvassa muutoksessa uusien sovellusten
ja ominaisuuksien esiintulojen myotéd, ovat ongelmatilanteet pysyneet péépiirteiltddn varsin
samankaltaisina. Tdmén osoittaa esimerkiksi se, ettd tdmin tutkimuksen tulokset ovat
ongelmatilanteiden osalta varsin hyvin linjassa kirjallisuuskatsaukseen valikoituneiden
tutkimusten kanssa, huolimatta siitd, ettd ndma tutkimukset usein kisittelivdt laajemmin
internetid. Tassa tutkimuksessa monien ongelmatilanteiden osalta kuitenkin ilmenee sosiaalisen
median vankka pohjautuminen visuaalisiin siséltoithin  ja ulkondkoon. Esimerkiksi
aikaisemmista tutkimuksista tutut ongelmatilanteet, kuten kiusaaminen ja seksuaalinen héirinta,
ilmenivét tissd tutkimuksessa ensisijaisesti visuaalisen sisdllon, kuten ulkondkdon keskittyvien
ilkeiden kommenttien tai alastonkuvien ldhettdmisen kautta. Nuoret nostivat ongelmatilanteena
haitallisen sisdllon kohdalla esiin my0s sen, ettd Instagram-kuvat ovat usein muokattuja ja
saattavat ndin luoda epirealistia paineita ulkondén suhteen. Ulkondkd6-aspektin huomioiminen

osana ongelmatilanteita vaikuttaisi timén tutkimuksen perusteella olevan tirkeda.

8.2 Tulosten tarkastelua turvataitojen osalta

Turvataitojen osalta téssd tutkimuksessa hahmotettiin erikseen ongelmatilanteissa toimimiseen
tarvittavat turvataidot sekd ongelmatilanteiden ennaltachkdisemiseen tarvittavat turvataidot.

Ongelmatilanteissa toimimisen osalta muodostuneet turvataidot olivat avun ja tuen hakemisen
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taito sekd tietotekniset taidot. Ongelmatilanteiden ennaltachkéisemisen osalta puolestaan
tietoturvalliset taidot, vuorovaikutukselliset taidot seké taidot oman kdyttdytymisen hallintaan
muodostuivat turvataidoiksi. Tadssé tutkimuksessa turvataitoja tarkastellaan yleisind, sosiaalisen
median turvallista kiyttod edistdvind tietoina ja taitoina, joiden avulla nuori osaa seké toimia
ongelmatilanteissa ettd myoOs ennaltachkiistd niiden muodostumista. Turvataitoja ei ole pyritty
tarkastelemaan spesifisti jonkin tietyn ongelmatilanteen kautta ldhestyen, vaikka ndin on usein

aikaisemmassa tutkimuskirjallisuudessa tehty.

Ongelmatilanteissa toimimisen osalta esiin nousi avun ja tuen hakemisen taito, ja nuoret
nostivat esiin, ettd ongelmatilanteista kannattaisi kertoa aikuiselle, kuten opettajalle tai
vanhemmalle. My6s aikaisemmissa tutkimuksissa taito hakea apua on noussut turvataitona
sosiaalisen median ongelmatilanteiden kohdalla esiin (d’Haenens ym. 2013; Raskauskas &
Huynh 2015; Vandoninck & d’Haenens 2015). Avun ja tuen hakemista on pidetty nuorten
eniten kdyttdmina turvataitona ongelmatilanteen luonteesta riippumatta (d’Haenens ym. 2013)
ja eniten sitd hyodyntdvit sosiaalisen median kdyttédjistd nuorimmat ja tytot (Vandoninck &
d’Haenens 2015). Toisin kuin aikaisemmissa tutkimuksissa (Raskauskas & Huynh 2015;
Vandoninck & d’Haenens 2015), tissé tutkimuksessa ystdvien ja vertaisten rooli jdi tuen osalta

vihdiseksi, pddpainon ollessa vanhemmilta tai opettajilta haettavassa tuessa.

Tatd saattaisi selittdd tdssd tutkimuksessa mukana olleiden nuorempi iké, silld nuorempien
sosiaalisen median kiyttdjien kohdalla turvautuminen vanhempiin on todenndkdisempad
(Livingstone 2014). Hieman vanhemmilla nuorilla taas vertaisten rooli on usein korostuneempi
(Vandoninck & d’Haenens 2015). Toisaalta taitoa hakea tukea ja apua nimenomaan aikuisilta
voidaan pitdd toivottavana, silld timédn voisi ajatella tarkoittavan sité, ettd nuori tietdd voivansa
puhua kohtaamistaan tilanteista aikuiselle, ja juuri tdménkaltaiseen avoimeen keskusteluun
tulisi sosiaalisen median kdyton suhteen nuoren ja aikuisen vélilld pyrkid (Wisniewski ym.
2014). Joka tapauksessa korostunut luottamus vanhempiin ja opettajiin tarkoittaa sité, ettd myos
aikuisten tulee olla ajan tasalla nuorten sosiaalisen median kéytostd. Todellisuudessa aikuiset
eivit aina ole tietoisia lapsensa sosiaalisen median kdytOstd tai sosiaalisessa mediassa

mahdollisesti kohdattavista ongelmatilanteista (Annansingh & Veli 2016).
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Téssd tutkimuksessa hahmotettiin erilliseksi teemaksi myds nuorten maininnat toimia
tilanteessa teknistd osaamista vaativin tavoin. Téllaisia teknisid turvataitoja olivat esimerkiksi
ongelmallisen sisdllon poistaminen, kdyttdjan estiminen, ndyttokuvan ottaminen tilanteesta tai
kiytettdvin laitteen sammuttaminen. Nuoret pitivdt ndyttOkuvien ottamista ja levittdmista
itsessddn ongelmatilanteena, mutta toisaalta ndyttokuvien ottaminen néhtiin myos
turvataidollisena osaamisena, silld ndyttokuvat voivat tarvittaessa toimia todisteena jostakin
tapahtuneesta. Aikaisemmissa tutkimuksissa teknisilld turvataidoilla on viitattu ndyttokuvien
ottamisen sijaan usein taitoon estdd kayttdjid tai poistaa sisdltod (d’Haenens ym. 2013;
Barbovischi & Vandoninck 2014), ja ndma taidot nousivat myos tdssd tutkimuksessa nuorten

toimesta esiin.

Toisaalta yleistd on se, ettd nuori kdyttdd ongelmatilanteessa monia eri turvataitoja
samanaikaisesti (d’Haenens ym. 2013). Vaikka nuori toimisi tilanteessa teknistd osaamista
vaativin tavoin, esimerkiksi estdmalld kédyttdjd, saattaa hin lisdksi hyddyntda avun tai tuen
hakemista (d’Haenens 2013; Vandoninck & d’Haenens 2015). Kahden tai useamman
turvataidon samanaikainen kiyttiminen on nuorten kohdalla yleistd ja usein toivottavaakin
(d’Haenens ym. 2013; Barbovschi & Vandoninck 2014). Toisaalta on myds tarkeédd, ettd nuori
osaa tarpeen  tullen  muuttaa  ongelmatilanteessa  kédyttimddnsd  turvataitoa.
Nettikiusaamistilanteessa nuori saattaa esimerkiksi ensin yrittdd poistaa ilkedt kommentit,
mutta mikili kiusaaminen jatkuu, nuoren tulisi osata toimia myos muilla tavoin (d’Haenens ym.
2013). On siis oleellista, ettd nuori osaa tarvittaessa mukauttaa turvataitoja ongelmatilanteen

luonteen ja etenemisen mukaisesti.

Ongelmatilanteiden ennaltachkdisemisen osalta nuoret nostivat esiin tietoturvallista osaamista
vaativia taitoja, kuten esimerkiksi taidon oman tilin yksityisyysasetusten muuttamiseen. Taito
suojata omaa yksityisyyttddn on nostettu ongelmatilanteiden ennaltachkdisemisen osalta
tirkeédksi turvataidoksi (Tuominen 2013), ja yksityisyydensuojaan liittyvid teemoja on kisitelty
paljon aikaisemmissa tutkimuksissa (Vandoninck & d’Haenens 2014b; Vandoninck &
d’Haenens 2015). Koska monet ongelmatilanteet liittyvdt nimenomaan vuorovaikutukseen
tuntemattomien kayttdjien kanssa, saattaa esimerkiksi tilin yksityisend pitdminen olla toimiva

keino ennaltaehkaistd juuri timénkaltaisten tilanteiden muodostumista.
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Nuoret nostivat esiin myds taidon hallita omaa kéyttaytymistdén. Nima taidot nakyivat nuorten
puheissa taitoina hallita omia tunteitaan, taitona toimia sosiaalisessa mediassa harkiten ja
varovaisesti sekd taitona rajoittaa tarvittaessa omaa sosiaalisen median kayttoadn.
Aikaisemmissa tutkimuksissa ongelmatilanteiden ennaltachkdisemisen osalta on puhuttu
nuoren “itsehillinnistd” (eng. self-control) ja "itsetarkkailusta” (eng. self-monitoring), ja ndilla
viitataan juuri taitoihin hallita omaa kéytOstddn sosiaalisessa mediassa (Vandoninck &
d’Haenens 2015). Tiassd tutkimuksessa taito toimia harkiten ja varovaisesti sosiaalisessa
mediassa ndyttdytyi etenkin tietimyksend siitd, minkélaista sisdltod sosiaalisessa mediassa
kannattaa julkaista. Oman kéayttdytymisen hallintaan liittyviin taitoihin lukeutuivat myos
nuorten ajatukset ennaltachkéistd ongelmatilanteita osaamalla vihentéi tai rajoittaa sosiaalisen
median kédyttod. Sosiaalisen median kiayton vihentdmisen tai sovelluksista poistumisen voidaan
ajatella luonnollisesti madaltavan ongelmatilanteiden kohtaamisen todennédkoisyyttd, mutta
toisaalta ndin my0s mahdolliset myoOnteiset tilanteet ja hyodyt jadvit sosiaalisen median

kohdalla kokematta (Livingstone ym. 2011).

Tassd tutkimuksessa nuoret nostivat esiin monia ongelmatilanteiden ennaltachkédisemiseksi
tarvittavia taitoja. Aikaisemmissa tutkimuksissa nuoret ovat tuoneet ilmi myds ajatuksen siité,
ettei ongelmatilanteiden ennaltachkdisemiseksi ole mitddn tehtdvissd, ja ndin ollen erilaiset
ongelmatilanteet hyviksytddn osana sosiaalisen median kédyttod (Vandoninck & d’Haenens
2014a). Tama ajatus ei noussut tdssd tutkimuksessa esiin, vaan nuoret nédkivit viahintdénkin
vuorovaikutuksellisilla taidoilla voitavan osaltaan ennaltachkéistd ongelmatilanteiden

muodostumista.

On huomioitava, ettd on sekd ongelmatilanteen luonteesta, nuoren omaamista tiedoista ja
taidoista sekd henkilokohtaisista taustatekijoistd riippuvaa minkélaisia turvataitoja nuori
ongelmatilanteen kohdatessaan kayttdd (Raskauskas & Huynh 2015; Vandoninck & d’Haenens
2015). Vaikka turvataidot esitelldin erillisind ongelmatilanteissa toimimisen ja
ennaltachkdisemisen osalta, ei niiden erottelu ole valttamattd aina tarkoituksenmukaista, silld
turvataidot néissi tilanteissa saattavat my0s osittain olla samoja. Kun nuori esimerkiksi kohtaa
ja selviytyy erilaisista ongelmatilanteista, hdan alkaa muodostaa ennaltachkéisevid turvataitoja
juuri ndiden aikaisempien kokemusten pohjalta (McHugh ym. 2018). Esimerkiksi kdyttdjan

estdminen saattaa toimia turvataitona itse ongelmatilanteessa, mutta samalla silli voidaan
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ennaltachkiistd mahdolliset tulevat ongelmatilanteet (d’Haenens ym. 2013). Ongelmatilanteen
ennaltachkdisyyn kdytettavit turvataidot muodostuvat usein siis ongelmatilanteissa tarvittavien
turvataitojen ja niiden todetun toimivuuden tai toimimattomuuden pohjalta sekd toisin pdin

(Barbovschi & Vandoninck 2014).

Huomioiden sosiaalisen median kdyttoméarat nuorten keskuudessa, on varsin epirealistista
pyrkid kokonaan estdméén altistumisia erilaisille ongelmatilanteille. Sosiaalisen median kdyton
rajoittamisen sijaan tulisi keskittyd juuri turvataidollisen osaamisen parantamiseen, jotta
nuorilla olisi riittdvdsti osaamista toimia ongelmatilanteissa tai jo ennaltaehkdistd niiden
muodostumista (Raskauskas & Huynh 2015). On esitetty, ettd sosiaalinen media on kehittynyt
niin kovalla vauhdilla eteenpiin, etteivdt nuorten turvataidot ole pysyneet tdmin muutoksen
perdssd (Annansingh & Veli 2016). Toisaalta tutkimuksissa tulisi siirtyd pelkkien turvataitojen
listaamisesta niiden todelliseen kehittimiseen (Livingstone 2014). Lupaavia tuloksia
turvataitojen kehittdmisen osalta on saatu esimerkiksi sosiaalisen median tositilanteita
mallintavan mobiilisovelluksen kédytostd (Rodriguez de Dios ym. 2021). Tédsséd tutkimuksessa
nuoret nostivat monipuolisesti esille erilaisia turvataitoja, mutta heiddn turvataidollisesta

osaamisestaan kdytdnnon tasolla ei voida tehdd paitelmia.

8.3 Tutkimuksen luotettavuuden arviointi

Luotettavan tutkimuksen edellytyksend voidaan pitdd sitd, ettd tutkimus on toteutettu ja
raportoitu Tutkimuseettisen neuvottelukunnan (2012) hyvén tieteellisen kdytdnnon ohjeita
noudattaen. Tamin tutkimuksen jokaisessa vaiheessa on pyritty noudattamaan nditd ohjeita
pyrkien ldpindkyvyyteen ja huolellisuuteen. Tutkimuksen taustan osalta huolellisuus nidkyy
siind, ettd tutkimukseen sisdltyva kirjallisuuskatsaus on toteutettu systemaattisesti tiettyjen
vaiheiden mukaisesti ja my0s tutkimusten laatua on arvioitu (liite 3). Erityistd huolellisuutta on
kiinnitetty osallistujien yksityisyydensuojaan, rekrytoinnin aloittamisesta aina aineiston
analysoimiseen ja raportoimiseen asti. Tutkimukseen osallistuvia sekd heiddn vanhempiaan on
informoitu tutkimuksesta ja sen tarkoituksesta rekrytointivaiheessa, ja osallistumisen on
painotettu olevan tiysin vapaaehtoista. Lisdksi haastatteluun osallistuvilta on keritty kirjalliset

suostumukset sekd vanhemman ettd nuoren omalla allekirjoituksella.

51



Hyvien tutkimuskdytdnteiden mukaisesti, tutkimukseen osallistuvien anonymiteettiin on
kiinnitetty huomiota koko tutkimusprosessin ajan. Tamédn tutkimuksen aineisto on saatu
kirjallisten vastausten osalta Turvallisesti Somessa —hankkeen kautta valmiina, jolloin aineisto
on ollut valmiiksi anonymisoitua, eikd se ole ndin sisiltdnyt tunnistettavia tietoja tutkimuksen
osallistujista. ~ Haastateltavien = kohdalla ~ mahdolliset tunnistetiedot on  poistettu
litterointivaiheessa, ja haastatteluaineisto on analysoitu ja raportoitu numerokoodeja apuna
kayttden. Haastatteluaineistoa on siilytetty aineiston analysoinnin ajan ulkoisella kovalevylla
ja sen asianmukaisesta poistosta huolehditaan tutkimuksen valmistuttua. Haastatteluiden
luotettavuutta on pyritty lisidméddn varmistamalla haastattelurungon toimivuus etukiteen
pilottihaastattelun avulla. Tédmd on mahdollistanut haastattelutilanteen etukéteen
harjoittelemisen sekd tarvittavien muutosten tekemisen haastattelurunkoon ennen varsinaisten

haastatteluiden toteuttamista.

Laadullisessa tutkimuksessa tulokset ovat aina tutkijan tulkintoja aiheesta, ja tuloksiin saattavat
vaikuttaa tutkijan tekemit ennakko-oletukset aiheesta (Tuomi & Sarajirvi 2018). Témaén tekijan
vaikutus on pyritty huomioimaan tiedostamalla tutkijana omat ennakkokésitykseni aiheesta ja
padstimalld niistd irti ennen aineiston keruuta ja analysointia. Analyysin luotettavuuden
takaamiseksi analyysin eteneminen on kirjoitettu auki, jolloin lukijalla on mahdollisuus
tarkastella, miten saadut tulokset ovat muodostuneet. Téssd tutkimuksessa aineiston analyysia
luonnehtii sen jatkuva prosessinomaisuus ja kehdmadisyys, tarkoittaen sitd, ettd olen kadynyt
dialogia aineiston ja omien tulkintojeni vélilld, ja tarpeen vaatiessa palannut analysoinnissa

taaksepdin alkuperdisiin ilmauksiin.

Aineiston analysoinnin osalta paikoitellen haasteelliseksi koettiin kirjallisten vastausten
tulkinta, silld jotkut vastauksista olivat varsin lyhyité, eikd aina voinut olla tdysin varma, mité
vastauksella tarkoitettiin tai vastaukset saattoivat olla monitulkintaisia. Tuomi ja Sarajérvi
(2018) puhuvat laadullisen tutkimuksen yhteydessd vastaavuudesta, tarkoittaen silld juuri sité,
miten hyvin tutkijan tuottamat rekonstruktiot vastaavat tutkittavien alkuperdisid konstruktioita.
Toisaalta, koska laadullisen tutkimuksen tulokset ovat yksittdisen tutkijan tekemié tulkintoja
atheesta, on mahdollista, ettd eri tutkijat tekevit samasta aineistosta erilaisia tulkintoja (Schreier
2012, 20-21). Tulosten replikointia eli toistettavuutta ei voida siis itsessdédn pitdéd laadullisen

tutkimuksen tavoitteena (Schreier 2012, 26). Siséllonanalyysin luotettavuutta voitaisiin myos
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pyrkid parantamaan analysoimalla tutkimusaineisto kahteen kertaan, pitden ensimmadisen ja
toisen analyysikerran vélilld taukoa (Schreier 2012, 34). Tdmén tutkimuksen aineisto on
analysoitu vain kertaalleen, mutta analyysi on pyritty toteuttamaan mahdollisimman
huolellisesti. Lisdkysymysten esittdminen olisi kuitenkin ollut joidenkin kirjallisten vastausten
kohdalla tarpeellista, ja tdma olisi voinut mahdollistaa syvéllisemmaén ja rikkaamman aineiston.
Toisaalta titd puutetta kompensoi se, ettd aineistoa on kerdtty myos haastatteluiden muodossa.
Haastattelut antoivat mahdollisuuden tarkentavien lisdkysymysten esittdmiseen ja ne

rikastuttivat ndin aineistoa, niiden vahaisestd toteutusméairasti huolimatta.

Laadullisen tutkimuksen osalta puhutaan my0s tulosten siirrettavyydestd (Tuomi & Sarajirvi
2018). Vaikka laadullisen tutkimuksen tuloksia ei voida useinkaan sellaisenaan siirtdd muihin
konteksteihin, voidaan sosiaalisen median ilmiditd ja ongelmatilanteita pitdd varsin
universaalina ilmiond. Ladnsimaisissa yhteiskunnissa nuorten kdyttdmét sosiaalisen median
palvelut ovat pitkélti samoja, ja ndin myos sielld kohdattavien ongelmatilanteiden voidaan
ajatella olevan osittain samankaltaisia keskenddn. Tatd ajatusta tukee myoOs se, ettd tdmén
tutkimuksen tulokset olivat hyvin linjassa systemaattiseen kirjallisuuskatsaukseen
valikoituneiden tutkimusten tulosten kanssa. Toisaalta my0s kulttuuriset ja persoonalliset
tekijdt saattavat vaikuttaa késityksiin ongelmatilanteista ja turvataidoista, joten tulosten
siirrettdvyyteen tulee suhtautua varauksellisesti. Eri ikdryhmdt myos kéyttdvit sosiaalista
mediaa erilaisin tavoin, joten nuorten ajatukset sosiaalisen median ongelmatilanteista ja

turvataidoista eivét ole yleistettdvissd muuhun vdestoon, kuten aikuisiin.

Toisaalta mielenkiintoista olisi ollut turvataitojen suorempi linkittiminen ongelmatilanteisiin,
tarkoittaen sitd, ettd turvataitoja olisi voinut tarkastella jonkin spesifin ongelmatilanteen
ndkokulmasta ldhestyen. Tdméi olisi saattanut tarjota mahdollisuuden syvéllisemmaille
pohdinnalle, silld nyt turvataitoja tarkasteltiin varsin yleiselld tasolla. Halutessaan aineistoa
olisi voinut myos kvantifioida laskemalla, kuinka monta kertaa jokin asia nousee tutkittavien
kuvauksissa esiin. Tdma olisi tarjonnut mahdollisuuden vertailla sitd, mitd ongelmatilanteita ja

turvataitoja nuoret nostavat eniten esille ja pohtia mahdollisia tdhén johtaneita syita.
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8.4 Johtopiitokset ja jatkotutkimusehdotukset

Taman

tutkimuksen tulosten perusteella nuoren nikemyksisti sosiaalisen median

ongelmatilanteisiin ja turvataitoihin liittyen voidaan tehdé seuraavia johtopéaatoksia:

Nuorten mainitsemat sosiaalisen median turvataidot vaikuttaisivat olevan hyvin linjassa
esiin tuotuihin ongelmatilanteisiin ndhden. Toisaalta tdhén voi vaikuttaa se, ettd monet
turvataidoista toimivat useisiin erilaisiin ongelmatilanteisiin.

Yhtend ongelmatilanteena esiin nousi seksuaalinen héirintd viestien ja kuvien
muodossa. Seksuaaliseen hdirintddn lukeutuvat ongelmatilanteet voivat olla ilmidina
kuitenkin moninaisia ja verkkoymparistdissi myoOs vaikeasti tunnistettavissa. Téssd
tutkimuksessa héirintd ilmeni ensisijaisesti tuntemattomien henkildiden toteuttamana,
eikd esiin noussut esimerkiksi nuorten keskindiseen sekstailuun liittyvid ndkdkulmia,
jotka saattavat ilmioné olla vaikeammin hdirinndksi tunnistettavissa. Nuorten tietdmysta
omista rajoistaan ja oikeuksistaan saattaisi olla tarkoituksenmukaista lisdtd aiheen
osalta.

Tassd tutkimuksessa hyvinvointihaitat rajautuivat riippuvuuteen sosiaalisen median
kayttod kohtaan, eikd ilmi tullut muita hyvinvointihaittoja, toisin kuin aikaisemmissa
tutkimuksissa. Téahdn liittyvdnd turvataitona esiin nostettiin taito rajoittaa omaa
sosiaalisen median kdyttoddan, mutta ndin ollen my0s sosiaalisen median kdyton tuomat
hyodyt voivat jdddd saavuttamatta. Sosiaalisen median vastuulliseen kédyttoon tulisi
tarjota my0s muita valmiuksia, kuin ensisijaisti luopua tai vahentdd sosiaalisen median
kayttod. Riippuvuusomaiseen sosiaalisen median kdyttoon tulisi tarjota nuorille kenties
nykyistd monipuolisemmin valmiuksia.

Keskeiseksi turvataidoksi nousi taito tuen ja avun hakemiseen esimerkiksi opettajilta tai
vanhemmilta. Nuorten ja aikuisten késitykset sosiaalisessa mediassa kohdattavista
ongelmatilanteista saattavat kuitenkin vaihdella. Olisi tarkoituksenmukaista varmistaa
aikuisten ajantasainen tietdmys sosiaalisen median ongelmatilanteisiin liittyen ja

tarvittaessa tarjota niihin liittyvdd koulutusta esimerkiksi koulun kautta.
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Tamén tutkimuksen tulokset antavat nikokulmia siitd, minkédlaisten teemojen huomioiminen
voi nuorten sosiaalisen median kdyton kohdalla olla relevanttia esimerkiksi kouluissa tai
kotona. Tutkimustuloksia voivat hyddyntéd niin nuorten vanhemmat kuin myds nuorten tai
sosiaalisen median parissa tyOskenteleviat ammattilaiset, jotka vaikuttavat nuorten kannalta
keskeisissd ympdristoissd, kuten oppilaitoksissa. Jatkossa voisi olla antoisaa linkittda
ongelmatilanteita ja turvataitoja suoremmin yhteen, ja mahdollisesti testata turvataitojen
todellista toimivuutta eri ongelmatilanteissa toimimisen ja ennaltachkdisemisen osalta.
Ongelmatilanteita ja tarvittavia turvataitoja saattaisi olla tarkoituksenmukaista tarkastella myos
sovelluskohtaisesti, silld sosiaalisen median kenttd on jo nykyiselldén varsin laaja ja kullakin

sosiaalisen median palvelulla on omia ominaispiirteitdan.
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LITTEET

LIITE 1. Vuokaavio systemaattisesta tiedonhausta.

{"social media” OR “online social network™ OR “social media
use” OR SNS OR internet) AND {vouth or adolesc® or "young
people” or teen® or child® ) AND “online risk™ OR “internet
risk™ OR "perceived risk" OR “risk awareness™ OR “risk
assessment” OR “risk behavior™ OR “negative effect™ )

l

Commumication & Mass Media

Complete (CMMC): 60 Sisdanottokriteent:
ERIC {ProQuest); 48 *  Englanninkielinen

; i = Vertaisarvioitu
PsycINFO (EBSCO): 530 M +  Tarkastelee sosiaalista
Scopus: 123 mediaa

Yhteensi: 761

L4

Otsikon ja abstraktin perusteella Poissulkukriteerit:

sopivat tutkimukset: +  Keskittyy vksittdiseen
ongelmatilanteeseen

Communication & Mass Media *  Aikuisen / asiantuntijan

Complete (CMMC): 15 nikokulma

ERIC (ProQuest): 4 * Eivastn
tutkimuskysymykseen

PsycINFO (EBSCO): 4 +  Duplikaatti

Scopus: 3

Yhteensii: 26

Koko tekstin perusteella sopivat
tutkimukset:

Communication & Mass Media
Complete (CMMC): 3

ERIC (ProQuest): |
PsyeINFO (EBSCOY: |

Scopus: 1

Yhteensi: 6
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LIITE 2. Kirjallisuuskatsaukseen valikoituneiden tutkimusten kuvaus.

Tutkimus Tutkimuksen tarkoitus Tutkittavien kuvaus ja maa Tiedonkeruumenetelmd & Keskeisimmat tulokset

tutkimusasetelma
Keipi & Tarkastella nuorten 8. luokkalaiset sekd lukion 1. Koulussa toteutetut kirjalliset Nuorten tunnistamista internetin ja sosiaalisen median anonyymiuteen
Oksanen, kirjoituksissa esiin nousevia ja 2. vuosikurssin opiskelijat esseevastaukset. liittyvistd riskeistd mainittiin nettikiusaaminen, identiteettivarkaus ja
2014, internetin  ja  sosiaalisen (keski-ikd 15,4 vuotta). 56 % Kvantitatiivinen analyysi ja seksuaalinen ahdistelu tai hairinta.
Self- median riskejd  tyttoja. N = 258. Suomi. teoriaohjaava
exploration, anonyymiuden (itseohjautuvuusteoria)
anonymity and nikokulmasta. Tulosten temaattinen analyysi.
risks in the linkittiminen
online setting: itseohjautuvuusteoriaan.
analysis of
narratives by
14-18 year
olds.
Livingstone, Tarkastella nuorten 9-16-vuotiaat  lapset ja Useissa eri kouluissa Nuoret tunnistivat monipuolisesti erilaisia riskitilanteita, mutta niista
2014. kohtaamia riskitilanteita nuoret. Espanja, Iso- toteutetut on havaittavissa erilaisia tulkintoja iin perusteella. 9-11-vuotiaat:
Developing sosiaalisen median Britannia, Romania, Tsekki. fokusryhméhaastattelut sekd sosiaalisen median riskien tunnistaminen perustuu pitkalti ikdtovereilta
social media verkkoyhteisdpalveluissa. Tutkimuksen aineisto osa yksilohaastattelut. tai vanhemmilta kuulemaan, ja nuorilla vain vihdn omaa kokemusta
literacy: How Medialukutaito  kisitteen laajempaa EU Kids Online - Aineistoldhtdinen riskitilanteiden kohtaamisesta, silld téllda ikdryhmilld sosiaalisen
children learn péivittiminen sosiaalisen tutkimushanketta. temaattinen analyysi. median kdyttd on varsin passiivista. Ikdryhma tekee vieléd selkeén eron
to interpret median kontekstiin. sosiaalisen median ja todellisen elimén wvilille. 11-13-vuotiaat:

risky
opportunities
on social
network sites.

Riskitilanteiden ja myonteisten tilanteiden rajat ovat hdilyvimmit, ja
nuoret nauttivat riskialttiisiin tilanteisiin hakeutumisesta. Riskien
tunnistaminen perustuu omiin kokemuksiin, eivéitkd nuoret ole endi
passiivisia sosiaalisen median kayttdjid, vaan aktiivisia toimijoita
sosiaalisessa mediassa. 14-16-vuotiaat: Toimivat ja ajattelevat
sosiaalisessa mediassa itsendisesti, vanhempien tai opettajien
nikemyksilld vain vdhdn merkitysta. Sosiaalisessa mediassa
kiyttdytyminen heijastaa nuoren omaa persoonaa ja omia arvoja. Télla
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ikdiryhmélld riskitilanteista annetut esimerkit ovat laadultaan

vakavampia kuin muilla ikdryhmilla.

Smahel  ym. Tarkastella nuorten 9-16-vuotiaat  lapset  ja Useissa eri kouluissa Nuoret tunnistivat monipuolisesti eri ongelmatilanteita, joita ovat joko
2014 nidkemyksid internetissd ja nuoret. N = 349. Belgia, toteutetut kohdanneet suoraan tai epédsuorasti. Osa nuorten nimedmisté
Classification  sosiaalisessa mediassa Tsekki, Kreikka, Malta, fokusryhmihaastattelut sekd ongelmatilanteista saattaa linkittyd nuoren kehitykselliseen kontekstiin.
of online kohdattavista Italia, Portugali, Romania, yksilohaastattelut. Ongelmatilanteista esimerkiksi seksuaalinen sisdltd tai sekstailu
problematic ongelmatilanteista sekd Espanja, Iso-Britannia. Teoriaohjaava (nuoren linkittyvdt nuoren kehitykselliseen vaiheeseen ja haluun tutustua
situations  in muodostaa ndistd Tutkimuksen aineisto osa kehitys) temaattinen omaan seksuaalisuuteen.
the context of ndkokulmista uudenlainen laajempaa EU Kids Online - analyysi.
youths’ luokitus. Tunnistettujen tutkimushanketta.
development. ongelmatilanteiden

yhdistdminen nuorten

kehitykselliseen

kontekstiin.
Annansingh & Tarkastella, minkédlaista on 7-11-vuotiaat lapset. 55 % Monimenetelméllinen Lasten tunnistamat internetin riskit liittyivdt epdsopivan sisdllon
Veli 2016. An lasten vuorovaikutus tyttoja. Lasten N = 271. tutkimus. Lapsilta ja heiddin ndkemiseen, nettikiusaamiseen sekd stalkkaamiseen. Aikuisten
investigation internetin palveluissa sekd Englanti. vanhemmiltaan kerédttiin data tietdmystd internetin riskeistd kuvattiin heikoksi, eikd heilld valttamatta
into risks millaiset ~ ovat  heiddn kyselylomakkeella, ja lisdksi ollut osaamista auttaa lapsiaan kyseisissa tilanteissa.
awareness and niakemyksensd  internetin alan ammattilaiset
e-safety needs riskeistéd sekd sielld osallistuivat
of children on turvallisesti toimimisesta. yksilohaastatteluihin.
the internet. A Fenomenologinen
study of lahestymistapa.
Devon, UK.
Lareki ym. Analysoida erilaisten 9-16-vuotiaat  lapset ja Kouluissa taytettivd Lapset ja nuoret pitivit vakavuudeltaan merkittdvimpind riskeind
2017. riskitilanteiden koettua nuoret. 49 % tytt6ja. N = kyselylomake. Kuvaileva ja julkaisemiseen (esim. ystdvdn kuvan julkaisemin ilman lupaa) seka
Teenagers’ vakavuutta nuorten omasta 1486. Baskimaa ja Espanja.  eksploratiivinen tietojen védrinkdyttoon (esim. toisen salasanan kiyttdminen luvatta)
perception of nidkokulmasta sekéd poikkileikkaustutkimus. liittyvid teemoja. Tulosten perusteella tytét ovat poikia tietoisempia

risk behaviors
regarding
digital
technologies.

analysoida, miten nikemys
muuttuu idn tai sukupuolen
myoOta.

internetin ja sosiaalisen median riskeistd, ja erityistd huomiota on
kiinnitettdva yli 14-vuotiaiden poikien riskitietoisuuteen.
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Cernikova ym.
2018.

Children’s
experiences
and awareness
about impact
of digital
media on
health.

Tarkastella nuorten omia

kokemuksia sekd yleistd
tietoisuutta  ensisijaisesti
teknologian ja  median
terveysriskeista.

9-16-vuotiaat  lapset  ja
nuoret. N = 378. Belgia,
Tsekki, Kreikka, Malta,
Italia, Portugali, Romania,
Espanja, Iso-Britannia.
Tutkimuksen aineisto osa
laajempaa EU Kids Online -
tutkimushanketta.

Useissa eri kouluissa
toteutetut
fokusryhméhaastattelut seké
yksilohaastattelut.
Aineistoldhtéinen

temaattinen analyysi.

Lapset ja nuoret olivat tietoisia vakavistakin terveysriskeistd, kuten
esimerkiksi kohonneesta riskistd itsemurhaan median sisdltéjen tai
liiallisen pelaamisen vuoksi, mutta heidin omat henkildkohtaiset
kokemuksensa riskeistd olivat miedompia, esimerkiksi silmé- tai
padnsarkyd. Nuoret nimesivdt suorien terveysriskien lisdksi my0s
epdsuoria riskejd, joista esimerkkind nettikiusaaminen, epésopivat
sisdllot ja teknologiaan addiktoituminen. Nuorten tietoisuutta vakavista
ja adrimmaisistd riskeistd saattaisi osaltaan selittdd median maalamat
esimerkit ja uutiset.
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LIITE 3. Kvalitatiivisten tutkimusten laadunarviointi CASP-kriteerist6d hyodyntden.

Tutkimus 1. 2. 3. 4. 5. 6. 7. 8. 9. 10.
Keipi & | x X X X X 0 X X X X
Oksanen

2014

Livingstone X X X 0 X o o X X X
2014

Smahel ym. | x X X 0 X o X X X X
2014

Cernikova X X X 0 X 0 0 X X X
ym. 2018

x = tutkimus taytti kyseisen kriteerin
o = tutkimus ei tayttanyt kyseistd kriteeria
n/a = ei relevantti tutkimuksen kannalta

Arviointikriteerit:

1. Onko tutkimuksen tavoite selkedsti kuvattu?

2. Onko kvalitatiivinen metodologia tutkimukseen sopiva?

3. Onko tutkimusasetelma sopiva tutkimuksen tavoitteisiin nidhden?

4. Onko tutkittavien rekrytointi tarkoituksenmukainen ja riittdvan hyvin kuvattu?
5. Onko tutkimuksen aineisto kerdtty huomioiden tutkimuskysymys?

6. Onko tutkijan ja tutkittavien vdlinen suhde otettu huomioon?

7. Ovatko eettiset asiat otettu huomioon tutkimuksessa?

8. Onko aineiston analyysi kuvattu riittdvén tarkasti?

9. Onko tulokset raportoitu selkedsti?

10. Onko saatujen tulosten tarkeyttd pohdittu tai onko uusia jatkotutkimusmahdollisuuksia tuotu esiin?
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LIITE 4. Kvantitatiivisten tutkimusten laadunarviointi Kmetid ym. (2014) mukaillen.

Tutkimus 1. 2. 3. 4. 5. 6. 7. 8. 9. 10. | 11.
Annansingh | 2 2 1 1 1 2 2 n/a | n/a
& Veli
2017

Lareki ym. | 2 2 2 1 2 2 2 2 n/a |2 2
2017

2 =kylla
1 = osittain
O0=ei

n/ a= el relevantti

. Onko tutkimuskysymys tai tutkimuksen tarkoitus selkeésti kuvattu?
. Onko tutkimusasetelma tutkimukseen soveltuva?
. Onko kohdejoukon valinta kuvattu selkeésti?
. Onko kohdejoukon ominaisuuksia kuvattu selkeésti?
. Ovatko kiytetyt arviointimenetelmat selkeésti kuvattu ja ovatko ne valideja?
. Onko otoskoko asianmukainen?
. Onko kéytettyjd analyysimenetelmid kuvattu ja ovatko ne soveltuvia?
. Onko paitulosten osalta raportoitu varianssiarvoja?
. Onko sekoittavat tekijat kontrolloitu?
10. Onko tulokset raportoitu riittdvan yksityiskohtaisesti?
11. Onko johtopédatdkset tuloksiin perustuvia?

O 01NN bW —
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LIITE 5. Tiedote huoltajille kirjallisista tehtévista.

Hyvi Huoltaja,

(Koulun nimi) toimii yhteistyokouluna Jyvéskyldn yliopiston liikuntatieteellisen tiedekunnan
Turvallisesti Somessa- tutkimus- ja kehittimishankkeessa. Oppilaat tekevét sosiaaliseen
mediaan liittyvit tehtévit osana oppituntia, jolla kartoitamme oppilaiden késityksid sosiaalisen
median ongelmatilanteista. Toivomme, ettd vastauksia voidaan kayttdd verkossa toimivan
sosiaalisen median turvataitoihin liittyvin opetuspelin, oppimateriaalin ja koulutuksen
kehittimiseen sekd tutkimustarkoitukseen. Aineisto kerdtddn nimettoméani ja sitd kasitelladn
siten, ettei nuorta voida yksiloni tunnistaa.

Mikili ette halua, ettd lapsenne vastauksia tullaan hydodyntdmiddn kehittimishankkeessa,
toivomme, ettd ilmoitatte wilma-viestilli xx.xx mennessad terveystiedon opettajalle. Téssd
tapauksessa tehtdvit jaavit vain opettajan kdyttoon

Turvallisesti Somessa -hankkeen tarkoituksena on kartoittaa oppilaiden ndkemyksid
sosiaalisen median ongelmatilanteista sekd taidoista ja tiedoista, joita nuoret tarvitsevat
toimiakseen sosiaalisessa mediassa turvallisesti. Tavoitteena on kehittdd verkossa toimiva
opetuspeli sekd oppimateriaalia perusopetuksen sosiaalisen median kdyton turvataitojen
oppimisen ja arvioinnin tueksi. Nuorten ajatusten selvittiminen sosiaalisen median kayttoa
koskien on tirkedd, jotta hankkeessa kehitettdva virtuaalipeli tavoittaa oikean kohderyhmaén.

Hanke on Sosiaali- ja terveysministerion rahoittama ja Terveyden ja hyvinvoinnin laitoksen
hallinnoima. Yhteistydbkumppaneina hankkeessa ovat Jyviskyldn yliopisto, Jyviskyldn
kaupunki sekd Opinkirjo.

Henkil6tietojen késittelyd kuvataan tarkemmin erillisessd tietosuojalomakkeessa: (linkki
tietosuojalomakkeeseen)

Lisétietoja hankkeesta: (linkki hankkeen nettisivuille)

Mikali sinulla tulee kysyttavdd hankkeesta, kirjallisista tehtdvistd tai haastatteluista, meihin voi
ottaa yhteyttd: (hankkeen yhteyshenkildiden yhteystiedot)
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LIITE 6. Kirjallisten tehtdvien tehtdvinanto.

la. Millaisia ongelmatilanteita nuori saattaa kohdata sosiaalisessa mediassa? (nimeé tilanne,

kuvaa sitd lyhyesti)

1b. Miten mainitsemissasi ongelmatilanteissa kannattaisi toimia? (Miké olisi paras ratkaisu
sosiaalisen median pulmatilanteeseen?) Nimed pulmatilanne ja kerro miten ratkaisisit kyseisen

tilanteen.

Ic. Millaisia tietoja ja taitoja tarvitaan, jotta osaisi estdd ongelmatilanteiden syntymisté

sosiaalisessa mediassa ja osaisi toimia ndissé tilanteissa oikein?
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LIITE 7. Tiedote huoltajille haastatteluista.

Hyvia Huoltaja,

(Koulun nimi) on toiminut kevddn 2021 aikana yhteistyokouluna Jyviskyldn yliopiston
litkuntatieteellisen tiedekunnan Turvallisesti Somessa- tutkimus- ja kehittimishankkeessa.
Osana hanketta 6. luokkalaisille tullaan toteuttamaan loppukeviin aikana oppilashaastatteluita,
joissa kartoitetaan oppilaiden nikemyksié sosiaalisen median ongelmatilanteista seké taidoista
ja tiedoista, joita nuoret tarvitsevat toimiakseen sosiaalisessa mediassa turvallisesti.

Saatua aineistoa tullaan hyodyntdmiddn aiheesta toteutettavan terveystieteiden pro gradu -
tutkimuksen aineistona. Aineisto kerdtddn ja raportoidaan siten, ettei nuorta voida yksiloni
tunnistaa.

Mikili halukkaita haastateltavia 16ytyy, haastattelut toteutetaan osana tavallista koulupdivaa
turvallisuus huomioiden. Haastattelutilanne on rento keskustelutilanne sosiaalisen median
kayttod koskien, eikd se vaadi nuorelta valmistautumista etukdteen. Haastattelun arvioitu kesto
on noin 15 minuuttia.

Nuorten mukaan on tdndédn lihtenyt suostumuslomake haastatteluun osallistumista varten, ja
toivomme, ettd luette sen yhdessd nuoren kanssa ldpi ja ilmoitatte nuoren mahdollisesta
osallistumisesta allekirjoittamalla ja palauttamalla suostumuslomakkeen opettajalle.

Lisétietoja Turvallisesti Somessa -hankkeesta: (linkki hankkeen nettisivuille)

Henkil6tietojen késittelyd kuvataan tarkemmin erillisessd tietosuojalomakkeessa: (linkki
tietosuojalomakkeeseen)

Mikali sinulla tulee kysyttdvaa haastatteluista, meihin voi ottaa yhteytta:

Terveystieteiden maisteriopiskelija Vilma Mietola (haastatteluiden yhteyshenkilo)

(+ téssd listattuna hankkeen yhteyshenkildiden yhteystiedot)
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LIITE 8. Suostumuslomake haastatteluun osallistumiseen.

Sosiaalisen median kéyton turvataidot (tai niiden puutteet) ovat erittdin ajankohtainen ja haastava ilmid.
Turvallisesti Somessa -kehittdmishankkeen tavoitteena on kehittdd pedagoginen verkkosovellus sekd
oppimateriaalia perusopetuksen sosiaalisen median kdyton turvataitojen oppimisen ja arvioinnin tueksi. Hanke on
Sosiaali- ja terveysministerion rahoittama ja Terveyden ja hyvinvoinnin laitoksen hallinnoima. Hanke toteutetaan
Jyviskylédn yliopiston Liikuntatieteellisen tiedekunnan, Jyviskyldn kaupungin sekd Opinkirjo ry:n yhteistyona.

Osana hanketta 6. luokkalaisille tullaan toteuttamaan loppukevién aikana oppilashaastatteluita, joissa kartoitetaan
oppilaiden ndkemyksid sosiaalisen median ongelmatilanteista seké taidoista ja tiedoista, joita nuoret tarvitsevat
toimiakseen sosiaalisessa mediassa turvallisesti.  Saatuja tietoja kdytetddn osana hanketta toteutettavan
terveystieteiden pro gradu -tutkimuksen aineistona. Aineisto kerétdén ja raportoidaan siten, ettei nuorta voida
yksilond tunnistaa. Haastattelut toteutetaan tavallisen koulupdivin aikana turvallisuus huomioiden.

Pyydimme sekd nuoren etti hinen huoltajansa lupaa sille, etti nuori saa osallistua sosiaalisen median kiyttodi
kiisitteleviiin lyhyeen haastatteluun. Haastatteluun osallistuminen ei ole pakollista, ja suostumuslomakkeessa
voit halutessasi myds kieltii lapsesi osallistumisen haastatteluun. Palauta kiintépuolella oleva
suostumuslomake allekirjoitettuna omalle opettajalle.

Suostumus haastatteluun osallistumiseen:

Haastatteluun osallistuminen tarkoittaa sitd, ettd nuori osallistuu koulupdivdn aikana jérjestettdvdian lyhyeen
haastatteluun. Haastatteluun ei tarvitse valmistautua etukéteen ja haastattelutilanne on rento keskustelutilanne
sosiaalisen median kayttdd koskien. Haastattelun arvioitu kesto on noin 15 minuuttia.

Olen ymmartényt, ettd haastattelututkimukseen osallistuminen on vapaaehtoista ja voin milloin tahansa ilmoittaa,
etten endd halua osallistua tutkimukseen, mutta sithen asti kerdttyd aineistoa voidaan hyddyntda tutkimuksessa.
Olen saanut riittdvit tiedot tutkimuksesta ja henkilStietojeni késittelystd siind. Olen ymmartényt saamani tiedot ja
haluan osallistua tutkimukseen.

Mind, nuori, osallistun haastatteluun: Lapseni osallistuu haastatteluun:
Kylla [0 Kylla O

Ei 0 Ei 0

Nuoren allekirjoitus: Huoltajan allekirjoitus:
Pdivdimddra: Pdivamddara:
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LIITE 9. Haastattelurunko.

1. Taustatiedot: Iki

2. Sosiaalisen median kaytto

e Mitd sosiaalisella medialla mielestési tarkoitetaan? Mitd palveluita sosiaaliseen
mediaan kuuluu?

o Kaytitko sosiaalista mediaa?

e Jos kylla:

Sosiaalisessa mediassa toimiminen

Kuvaile, millaisia asioita teet sosiaalisessa mediassa? Miksi?

Mité sosiaalisen median palveluita kdytdt eniten ja mihin tarkoitukseen?
Kuinka kauan arvioisit viettdvisi sosiaalisessa mediassa aikaa paivittdin?
Milloin kéytét sosiaalista mediaa? Kaytdtko sitd koulupédivén aikana?
Mill4 laitteella kdytét sosiaalista mediaa?

Kenen kanssa toimii

Toimitko sosiaalisessa mediassa yleensd yksin vai yhdessd muiden kanssa?
Miksi?

Ketd ihmisié tai ryhmié voit kohdata sosiaalisessa mediassa? Tunnetko heidét?
Oletko kohdannut sosiaalisessa mediassa ihmisid, joita et ole aiemmin tuntenut?
Missd ja millaisessa yhteydessd? Tapaako tillaisia ihmisid sosiaalisessa
mediassa usein?

Toimitko sosiaalisessa mediassa sellaisten thmisten kanssa, joita et tunne? Mitd
asioita teette?

Miksi et kdytd sosiaalista mediaa?
Oletko joskus kayttdnyt sosiaalista mediaa?
Miten muut suhtautuvat siithen, ettd et ole sosiaalisessa mediassa?

2. Sosiaalisen median ongelmatilanteet

Ongelmatilanteet yleisesti

e Minkélaisista sosiaalisessa mediassa esiintyvistd ongelmatilanteista olet tietoinen?
Onko koulussa keskustelu joistakin tilanteista tai oletko huomannut uutisia aiheesta?

e Voisitko kuvailla néitd tilanteita tarkemmin, mita niissé tapahtuu?

e Mistd ndmad tilanteet saattavat sinusta johtua? Keitd niissé voi olla osallisena?

o Miti téllaisesta tilanteesta saattaisi seurata tilanteen eri osapuolille?
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Ongelmatilanteet sovelluskohtaisesti

e Voisiko tdmén sosiaalisen median palvelun (annettu eri palveluista esimerkkejd)
kéyttoon liittyéd joitakin mahdollisia ongelmatilanteita? Millaisia?

e Voivatko sosiaalisen median ongelmatilanteet vaihdella kéytettdvin laitteen
(alypuhelin, tietokone tms.) mukaan?

e Minkélaisten ongelmatilanteiden uskoisit olevan ikéisillasi yleisid?

e Mitd muita haittavaikutuksia sosiaalisen median kéyto6lla voisi olla (laajemmin)?

3. Sosiaalisessa mediassa turvallisesti toimiminen

Turvataidot yleisesti

e Minkdélaisia taitoja sosiaalisessa mediassa tulisi mielestési osata, jotta sielld voisi toimia
turvallisesti?

e Onko ikiisillisi nuorilla mielestdsi riittdvasti tietoa ja taitoa toimia sosiaalisessa
mediassa turvallisesti?

e Minkdilaisia tietoja ja taitoja pitdisi mielestdsi edelleen kehittda?

e Miten nditd mainitsemiasi taitoja voitaisiin kehittdd? Missd?

e Mistd olet kuullut sosiaalisessa mediassa turvallisesti toimimisesta?

e Ovatko sosiaalisen median ikdrajat mielestdsi tarpeellisia? Miltd ikérajat voisivat
suojella?
Turvataidot ongelmatilanteissa

e Voisiko aiemmin mainitsemasi ongelmatilanteen (luetellaan eri ongelmatilanteita)
valttda? Miten? Mitd tietoja ja taitoja tarvitaan tilanteen valttimisessa?

e Voisiko aiemmin mainitsemasi ongelmatilanteen ratkaista? Miten? Mit4 tietoja ja taitoja
tarvitaan tilanteen ratkaisemisessa?
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