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Euroopan unionin yleinen tietosuoja-asetus (GDPR) tuli voimaan 25.5.2018, jos-
ta ldhtien sitd on pitdnyt noudattaa kaikissa niissd organisaatioissa yli EU-
alueen rajojen, jotka késittelevat EU-kansalaisten henkil6tietoja. Praktisen tason
tarkastelundkokulma kohdentuu erityisesti sithen, miten ja milld tydkaluilla pk-
yrityksen tiedon hallinnan ekosysteemissd voidaan tukea GDPR-asetuksen
kayttoonottoa. Monimenetelmdinen tutkimusprosessi, jossa hyodynnettiin sekd
tutkijan ettd tapausorganisaation asiantuntijuutta, mahdollisti toimivan ratkai-
sun kehittdmisen todellisessa tilanteessa toimeksiantajan Jarvi-Suomen Kiinteis-
tokonsultit Oy:n tarpeisiin. Tutkimus toteutettiin suunnittelutieteen periaatteita
noudattaen. Tietoa, informaatiota ja aineistoja keréttiin kirjallisuuskatsauksen
liséksi haastattelemalla ja havainnoimalla, ja empiirinen tutkimus toteutettiin
tapausorganisaation tiedon hallinnan ekosysteemissa DSRM-prosessin avulla.
Raportissa esitellddn kehitteleméni mentaalitason ratkaisumalli, joka on sellai-
senaan hyodynnettdvissd pk-yrityksissad tietosuoja-asetusta kdyttoonotettaessa.
Ratkaisukokonaisuuden sisdltamien useiden artefaktien avulla voidaan selvit-
tdd ja tarvittaessa muuttaa henkilGtietojen kasittelyn kdytantojd, prosesseja ase-
tuksen vaatimustenmukaisiksi. Tutkimus ja sen tulokset sekd tutkimusproses-
sin myotd esiin nostetut tai kehitellyt artefaktit ovat hyodynnettdvissd myos
muissa pk-yrityksissd. Lisdksi raportissa esitellyt asiat auttavat meitd yksilota-
solla kiinnittdmddn paremmin huomiota ja lisddmaéddn tietosuutta henkil6tieto-
jemme kasittelyyn, niiden suojaamiseen ja oikeuksiin.
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The European Union's General Data Protection Regulation (GDPR) entered into
force on 25 May 2018. Since then, it has been complied with by all organizations
that process the personal data of EU citizens. In this study practical perspective
focuses in particular on how and with tools an introduction of the GDPR can be
supported in an information governance ecosystem of SME. The multi-method
research process, which utilized the expertise of both the researcher and the
case organization, enabled development of a workable solution to the needs of
the client Jarvi-Suomen Kiinteistokonsultit Oy in a real-world situation. The re-
search was carried out in accordance with the principles of design science. In
addition to the literature review, data, information, and materials were collect-
ed through interviews and observations. The empirical research was conducted
by using the DSRM process. The report presents the mental model I have de-
veloped that can be used to implement GDPR in an SME. With the help of a so-
lution package that contains several artefacts, it is possible to find out and, if
necessary, change the practices and processes of processing personal data to
comply with the requirements of the regulation. The research and its results, as
well as the artifacts highlighted or developed during the research process, can
also be utilized in other SMEs. In addition, the issues raised in the report help
us to pay attention to the processing, protection and rights of our personal data
at an individual level.
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TERMILUETTELO

Anonymisointi Henkilotiedon tekeminen tunnista-
mattomaksi siten, ettei tietoa voi yh-
distdd tiettyyn rekisterdityyn.

Artikla Euroopan Unionin yleisen tietosuoja-
asetuksen yksittdinen pykala.

eDiscovery Sahkoisesti  tallennettujen  tietojen

(esim. sdhkopostit, esitykset, tietokan-
nat) madrittamistd, kerddamistd ja toi-
mittamista. Tietoja voidaan mm. kayt-
tad todisteena oikeustapauksissa.

Euroopan komissio

Euroopan Unionin toimeenpaneva
elin, joka edistdd EU:n yleistd etua.

Euroopan unioni (EU)

Euroopan unioni on liitto, johon kuu-
luvat siihen liittyneet Euroopan maat.
Jdsenmaita on 28. (Tilanne 08/2018.)

GDPR Euroopan Unionin yleinen tietosuoja-
asetus (General Data Protection Regu-
lation)

WP 29 EU:n tietosuojaviranomaisista koostu-

va tyoryhmd, joka on julkaissut ohjeita
GDPR-asetuksen soveltamisesta.

Henkilotietojen kasittelija

Késittelee henkilotietoja rekisterinpi-
tdjan toimeksiannosta dokumentoi-
tuihin ohjeisiin pohjautuen. Kasittelija
voi olla my6s organisaation ulkopuo-
linen osapuoli, ja silld on vastuu itses-




sddn myds varmistua, ettd toiminta
vastaa EU:n lainsdddannon ohjeita.

Henkilotieto

Henkilotieto kuvaa luonnollista hen-
kilod, hdanen ominaisuuksiaan tai elin-
olosuhteitaan. Henkilotietomerkinnés-
td voi tunnistaa hénet, hdnen perheen-
sd tai yhteisessd taloudessa eldvia.
Myos erilliset tiedot, jotka yhdistettyi-
na toisiinsa mahdollistavat henkilon
tunnistamisen, ovat henkilttietoja.

Henkilotietojen kasittelija

Késittelee henkilttietoja rekisterinpi-
tdgjan toimeksiannosta dokumentoi-
tuihin ohjeisiin pohjautuen. Kaisittelija
voi olla my6s organisaation ulkopuo-
linen osapuoli, ja silld on vastuu itses-
sddn mydOs varmistua, ettd toiminta
vastaa EU:n lainsddadannon ohjeita.

Henkilotietojen kayttdja

Henkilorekisteriin talletettujen tai ke-

kisterinpitdjan toiminnassa.

Identifioida

Tunnistaa.

Rakenteeton tieto

Rakenteeton tieto on organisaation ke-
radmadd tietoa, joka jaa kdyttamatts se-
kd analysoimatta, ja tiedolla ei ole sel-
kedd omistajaa

Rekisterin pitdja

Rekisterinpitdjd, jonka kayttod varten
rekisteri perustetaan, ja joka voi olla
esimerkiksi luonnollinen henkilo, yh-
teiso, virasto tai sddtio, on ensisijaises-
ti vastuussa henkil6tietojen kasittelys-
td ja maadrittelee késittelyn tarkoituk-
set.




Rekisteroity

Luonnollinen henkild, jota henkilttie-
to koskee.

SaaS (Software as a Service)

SaaS-palvelulla tarkoitetaan pilvessd
sijaitsevaa ohjelmistoa, jota ylldpide-
tdan palveluntarjoajan toimesta.

syntaksi

Madérittad kielioppisdadnnot.
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1 JOHDANTO

Tamin tutkimuksen motivaattorina toimi Jarvi-Suomen Kiinteistokonsultit
Oy:n (JSK Oy) kdytannonldheinen ongelma. Yrityksen tuli monien muiden
organisaatioiden tavoin alkaa soveltaa viimeistddan 25.5.2018 mennessa
henkilotietojen késittelyd sddntelevdda EU:n yleistd tietosuoja-asetusta (GDPR).
Haaste muodostui siitd, ettei kertomansa mukaan pienyritys JSK Oy:lld ollut
ymmadrrystd, miten implementointityd polkaistaisiin kdyntiin, eikd myoskadan
kdsitystd ~mitd muutoksia  asetuksen = kdyttoonottaminen  aiheuttaa
henkilotietojen kisittelyyn. Tamdn vuoksi yritys kddntyi puoleeni ja pyysi
auttamaan asetuksen kayttoonotossa. Aihealue on varsin kiinnostava
tutkielman kirjoittajasta jo  yksilonkin tietoturvan sekd oikeuksien
ndkokulmasta tarkasteltuna, joten tartuin innolla selvitystychaasteeseen "Miten
EU-yleisen tietosuoja-asetuksen kayttoonottoa voidaan tukea pienyrityksessa?”.

Luvussa 2 kerrotaan tutkimusmenetelmistd, joita hyodynnetdan tutki-
musongelmaa ratkaistaessa. Seuraavassa luvussa 3 pureudutaan kirjallisuus-
katsauksen avulla tutkimuksen p&dkdsitteisiin, jotka ovat tiedon hallinta ja
GDPR-asetus. Neljannessd luvussa esitellddn teoreettis-késitteellisen osion yh-
teenveto ja mentaalitason rakennelma, joka toimii ratkaisumallina suunnittelu-
tieteen periaattein toteutettavassa tutkimuksessa sekd kaytannon tutkimustyos-
sd. Luvussa 5 selostetaan DSRM-prosessin vaiheiden kautta, miten ja milld tyo-
kaluilla GDPR-asetus otettiin kdyttoon tapausorganisaatiossa kevddan 2018 ai-
kana.

1.1 Aikaisempi tutkimus

EUn yleinen tietosuoja-asetus on yksi ajankohtainen esimerkki
lainsddadannollisestd viitekehyksestd tiedon hallinnan laajassa abstraktiossa,
joka saattaa saada organisaatiot kiirehtim&an tiedon hallinnan (IG) kehittdmisen
toimia sekd nostamaan IG:n strategisen merkityksen eturintamaan (Schoch,
2016). Termi tiedon hallinta (engl. information governance) on esitelty
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tiedemaailmalle vasta vajaat kaksikymmentd vuotta sitten (Kooper, Maes &
Lindgreen, 2011). Tutkittavana ilmiond se on siten varsin nuori, vaikka
rakenteet ja aktiviteetit sen ympérilld ovat olleet jo pitkddn olemassa (Blair, 2011;
Smallwood, 2014).

Tietosuoja-asetuksen kdyttoonotto on osoittautunut monista syistd haas-
teelliseksi pienyrityksissd. Erddn tutkimuksen johtopddtosten mukaan pk-
yritykset, joiden olennainen osa toimintaa on tietoturvallisuus, pitavét yleiselld
tasolla GDPR:n noudattamista jarkevand sekd toteutettavissa olevana. Sen si-
jaan pk-yritykset, jotka keskittyviat vidhemman tietosuojaan, kamppailevat saa-
dakseen mielestddn tyydyttdavan tuloksen asetuksen sddntjen noudattamisessa.
Suurimmaksi ongelmaksi koettiin asetuksen laajuus ja kysymykset siitd, kuinka
asetus pannaan taytantoon. Lisdksi koettiin haasteelliseksi kartoittaa yritysten
monimutkaisten tietoverkkojen kokonaisuus. (Sirur, Nurse & Webb, 2018.) On
vditetty, ettd GDPR-asetuksen noudattaminen saattaa estdd pk-yritysten kehit-
tymistd ja kilpailuetua, koska niiden kaytettdvissd olevat resurssit asetuksen
kayttoonottamisessa sekd sen tdytdntoonpanossa ovat pienemmdt kuin koko-
luokaltaan suuremmissa yrityksissd. Erityisesti on tarkasteltu aloja, joilla pilvi-
teknologia on auttanut pk-yrityksid kilpailemaan suurempia globaaleja toimi-
joita vastaan. (Wilkinson, 2018.)

iWelcomen julkaiseman helmikuun 2018 raportin mukaan GDPR-
asetuksen vaatimustenmukaisuutta arvioitaessa tiettyihin asetuksen (artiklat 5.1
e, 6,7,15, 16,17 ja 25) artikloihin 76,4 prosenttia 89:std organisaatiosta ei pysty-
nyt toimimaan asetuksen vaatimusten mukaisesti. Tutkimukseen osallistuneet
maat ovat: Alankomaat, Britannia, Saksa, Ranska, Sveitsi, Espanja ja Ruotsi.
(Stultjens, 2018.) Erddssa akateemisessa konferenssijulkaisussa on tunnistettu ja
analysoitu tutkimustriangulaation avulla valmiuksia GDPR-asetuksen vaati-
mustenmukaiseen toimintaan. Kuuden tutkimuksen triangulaatio osoitti vain
pienen osan yrityksistd olevan tdysin valmistautunut asetuksen vaatimusten
mukaiseen henkilGtietojen kasittelyyn. Yksi merkittdavimmistd syistd osoittautui
olevan asetuksen tulkinnan vaikeus ja sen tdytantoonpano. Ei ollut riittavasti
tietoutta eikd késitysta tarvittavista toimenpiteistd. Toiseksi organisaatiot eivit
tietosuoja-asetuksen kdyttoonoton siirtymédaikana olleet osoittaneet riittdvasti
resursseja, kuten aikaa tai kouluttaneet henkilostodan, GDPR-asetuksen kayt-
toonottoon ja sen soveltamiseen. (Fair & Januska, 2018.)

Organisaatioiden on itse médriteltdva ratkaisut tietosuoja-asetuksen kayt-
toonottamiseksi, koska se itsessddn ei anna tdaytantoonpano-ohjeita (Fair & Ja-
nuska, 2018; Lievens & Verdoodt, 2018; Tikkinen-Piri, Rohunen & Markkula,
2018). Tietosuoja-asetuksen sanamuotojen on koettu jdttdvan liian paljon tul-
kinnan varaa (De Hert, Papakonstantinou, Malgieri, Beslay & Sanchez, 2018;
Wachter, 2018). Tama saattaa herdttdd epavarmuutta ja voi johtaa seka ristiriita-
tilanteisiin ettd laajoihin epédselvyyksiin GDPR-asetusta kdyttoonotettaessa ja
sen velvoitteiden mukaisessa toiminnassa (Tsormpatzoudi, Berendt, Coudert,
2016; Bihari, 2018; Kindt, 2018).
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1.2 Tutkimuksen tavoitteet ja tutkimusongelma

Aiempaan tutkimukseen perehtymisen kautta kévi ilmi, ettd EU:n yleisen
tietosuoja-asetuksen kayttoonotto on koettu haasteelliseksi. Tietosuoja-
asetukseen liittyvid asioita, merkityksid, tulkintoja ja soveltamisen haasteita on
puntaroitu tutkimuksissa poikkitieteellisesti sekda kasitelty my6s eri
viranomaistahoilla. Sen soveltamisen tueksi on julkaistuja oppaita (Talus, Autio,
Hanninen, Pihamaa & Kantonen, 2017) ja tyokaluja, jotka keskittyvit asetuksen
tiettyyn osa-alueeseen, esimerkiksi rekistervityjen oikeuksien toteutumiseen
(Valtiovarainministerio, 2016) tai asetuksen mukaisen riskiarvion (Gellert, 2018)
tekemiseen. Kirjallisuudessa muun muassa tdhdennetéddn, ettd henkilttietojen
sijainnit tietojdrjestelmistd ja -verkoista tulee selvittdd, mutta tyokaluehdotuksia
tai -suosituksia henkilttietojen esiin kaivelemisen tueksi tai niihin ei nayttdisi
olevan sisdllytetty.

Tdamdn tutkimuksen tavoitteena tuottaa ratkaisu, jonka avulla voidaan tu-
kea GDPR-asetuksen kdyttoonottoa pienyrityksessa. Toisena tavoitteena on tuo-
tetun etenemispolun avulla kdyttoonottaa tietosuoja-asetus tapausorganisaatio
JSK Oy:ssd. Tutkimuksen tavoitteena on ratkaista reaalimaailman ongelma seu-
raavanlaisella kysymyksenasettelulla:

Miten EU:n yleisen tietosuoja-asetuksen kiyttoonottoa voidaan tukea
pienyrityksessa?

EUnn yleinen tietosuoja-asetus on yksi lakisddteinen esimerkki, joka on
patistanut organisaatioita kiinnittim&dn entistd enemman huomiota tiedon
hallinnan ilmioén (Schoch, 2016). Ndin ollen tutkimuksen pddongelman
analyysissd paddyttiin kahteen osaongelmaan:

Miki on tiedon hallinnan merkitys organisaatiossa, ja mistd se koostuu?
Mitka seikat saattavat hankaloittaa GDPR-asetuksen kaytté6nottoa?

Téssd pro gradu -tutkielmassa ei oteta kantaa muihin olemassa oleviin lakeihin,
saddoksiin tai asetuksiin, joilla on vaikutusta henkilotietojen Kkaisittelyyn,
hallintaan tai muunlaiseen operointiin liittyen. Téllaisia kansallisia lakeja ovat
esimerkiksi kansallinen tietosuojalaki ja tiedonhallintalaki, joista jalkimmé&inen
koskee julkista hallintoa. Tutkimuksessa tarkastellaan GDPR-asetuksen
kayttoonottamista pk-yrityksen ldhtokohdista, jollaista tapausorganisaatio
edustaa. Padtutkimusongelman ratkaisemisessa ei hyddynnetd markkinoilla
olevia kaupallisia tyokaluja tai muita vastaavia GDPR-asetuksen kayttoonottoa
tukevia systeemejd. Tutkielmassa on tavoitteena selostaa GDPR-asetuksen
kayttoonoton eteneminen tapausorganisaatiossa DSRM-prosessin vaiheiden
avulla, mutta tdydellisen  yksityiskohtaista  raportointia ei  ole
tarkoituksenmukaista antaa, koska organisaatiot ja niiden ekosysteemit ovat
uniikkeja.
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1.3 Tutkimuksen tulokset

Tassa  tutkimuksessa  tuotettiin =~ SaaS-palvelutuottaja  Jarvi-Suomen
Kiinteistokonsultit Oy:n ekosysteemin ratkaisu, jonka avulla GDPR-asetus
otettiin kdyttoon toimeksiantajan tiedon hallinnan ympéristossd kevaan 2018
aikana. Tiedon, informaation ja tietdmyksen konstruktion lisdksi iteratiivisen
tutkimusprosessin myotd 1oydetyt jo valmiit, ettd luodut artefaktit toimivat
kaytannon tyokaluina GDPR-asetuksen kadyttoonotossa ja jatkossa myos sen
soveltamisessa. Havainnot ja loydokset auttoivat sekd hallinnollisella ettd
operatiivisella tasolla, kun yrityksessd tehtiin muutoksia henkilttietojen
kiasittelyn prosesseihin, tapoihin sekd toimiin. Lisdksi tyd tuotti syotteitd
tietosuojavaatimusten siséllyttamistd osaksi kehitysyhteistyotd toimeksiantajan
yhteistyokumppaninTarmo-ohjelmistokehittdjien kanssa. Sindllddn tiedon
hallinta ei ollut uusi asia ilmiond tapausorganisaatiossa, mutta teoriaan ja
kadytantoon pohjautuva kehittelemdni ratkaisumalli auttoi GDPR-asetuksen
kayttoonoton lisdksi jasentdmddn tiedon hallinnan teoreettisen viitekehyksen
tukipilarien ja toiminnan osa-alueiden tdytintoonpanoa tosieldman
kontekstissa.

Tyon toimeksiantajan antaman kirjallisen lausunnon mukaan iteratiivinen
prosessi ja menetelmad tuottivat yrityksen kdyttoon uutta informaatiota ja tietoa
sekd syville luotaavaa ymmarrystd. Tamad auttoi ensinndkin hahmottamaan pa-
remmin yrityksen toimintaympdaristod. Ratkaisu auttoi yritystd sopeuttamaan
toimintansa tietosuoja-asetuksen vaatimustenmukaiseksi. Kerrytetyn ymmar-
ryksen myotd saatiin perusteet yrityksen tekemien padtosten tueksi ja tietosuo-
ja-asetuksen kayttoonottamiseksi. Prosessi auttoi J[SK Oy:téd tuottamaan GDPR-
asetuksen vaatimustenmukaisia tietosuoja-asiakirjoja ja dokumentteja seka pdi-
vittdmaan liiketoimintasopimukset. Lisdksi saavutetun tietamyksen myotd JSK
Oy pystyi konsultoimaan omia asiakkaitaan GDPR-asetuksen soveltamisen
kiemuroissa.

Haasteet GDPR-asetuksen implementoimiseksi ovat laajalti samankaltai-
sia pk-yritysten keskuudessa. Raportissa esiteltyd ratkaisumallia soveltamalla
vastaavanlainen prosessi voidaan viedd ldapi myos muissa pienyritysympadris-
toissd, ja esitellyt artefaktit ovat sellaisenaan kayttovalmiita kdyttootettaessa tie-
tosuoja-asetusta.
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2 TUTKIMUSMENETELMAT

Tutkimusta tehtdessd hyddynnetddan monimenetelmallistd tutkimusotetta, josta
kdytetddn myos termid triangulaatio. Triangulaatiolla tarkoitetaan eri tutki-
musmenetelmien, tutkijoiden, tietoldhteiden tai teorioiden yhdistdmista tutki-
muksessa (Hirsjdrvi, Remes, Sajavaara & Sinivuori, 2010). Jo ldhtokohtaisesti
tamédn kaltainen tapaustutkimus, jossa yksittdistapausta tutkitaan yhteydessa
ympadristoonsd ja tuotetaan tutkittavaan kohteeseen ratkaisu, pitdd sisdllddan ai-
neiston keruuta eri metodeja hyodyntamalld (Hirsjarvi ym., 2010, s. 135; Go-
lafshani, 2003).

Luvussa 2.1. kerrotaan kirjallisuuskatsauksesta tutkimusmenetelméand, ja
kuinka aineistonkeruu toteutettiin tdssd tutkimuksessa. Kirjallisuuskatsauksen
tarkoituksena on antaa lukijalle kattava yleiskésitys tutkittavista ilmioistd, tie-
don hallinnasta ja GDPR-asetuksesta, ja niiden merkityksestd. Sen avulla pyri-
tddn selvittimddan mitd tiedon hallinta on, ja mitd se pitdd sisédlldan. Aiempien
tutkimusten mukaan EU:n yleisen tietoasetuksen kayttoonotto on takunnut or-
ganisaatioissa, joten kirjallisuuskatsauksen avulla pyritddn syventamé&an ym-
mértdmystd asetuksen vaikutuksista ja sen soveltamisen haasteista organisaa-
tioissa. Tutkimusongelmaan ratkaisu tuotetaan tosielimdn kontekstissa, josta
kerataan tietoa haastatteluin ja havainnoimalla. Noiden menetelmien hyodyn-
tamisestd kerron luvussa 2.2 lisdd. Luvussa 2.3. paneudun suunnittelutieteelli-
seen tutkimusprosessimalliin (engl. design science research method, DSRM), jo-
ta hoystetddn referenssimallin opein. Suunnittelutieteellinen tutkimusote on
erinomaisen hyvin sopiva tyokalu tdimédn tyon kdytannon ldheisen tutkimuson-
gelman ratkaisemiseksi, koska konstruktiivisena prosessina sen nimenomaisena
tavoitteena on tuottaa uutta tietdimystad sekd artefakteja, joiden avulla voidaan
helpottaa sekd suunnittelutyotd ettd kdaytdnnon toteutusta tutkimusongelmaa
ratkaistaessa (Hevner, Marh & Ram, 2004; Peffers, Tuunanen, Rothenberger &
Chatterjee, 2008).

Tutkimuksen aikana pidin tutkimuspdivikirjaa, jonne kirjasin tutkimuk-
sen kulun ja konkreettiset tapahtumat. Tutkimuspéivékirjaan koostin my6s ai-
neistot, joita hyodynnettiin ratkaisun tuottamisessa tutkimusprosessin aikana.
Systemaattisesti ylld pidetyn tutkimuspdivékirjan myotd pystyin my06s seuraa-
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maan tutkimuksen etenemistd omasta ndkokulmastani tarkastellen, ja tarvitta-
essa kehittamé&an kontribuutiotani iteratiivisen tyoskentelyn aikana.

2.1 Kirjallisuuskatsaus ja tiedon haku

Lahtokohtaisesti tutkimus rakentuu aina kdsitteellisiin ratkaisuihin ja
merkitystulkintoihin ~ (Hirsjarvi  ym.,  2010).  Tutkimusmenetelmé&na
kirjallisuuskatsaus on kirjallinen perustelu, jolla edistetddn opinndytetyon
tekemistd vakuuttavien aineistojen, jotka perustuvat aiempiin tutkimuksiin,
hydodyntamiselld (Machi & McEvoy, 2016). Kirjallisuuskatsaus voi toimia
tausta-aineistona empiiriselle tutkimukselle tai se voi olla itsendinen
kokonaisuus, joka tarjoaa arvokasta tietoa itsessddn (Templier & Paré, 2015).
Ennen kirjallisuuskatsaukseen ryhtymistd on hyva esittdd itselleen kysymys,
onko opinndytteessd tavoitteena esittdd valitun aihealueen nykytilatietdmys
vaiko l0oytdd tutkimusongelma jatkotutkimukselle. (Machi & McEvoy, 2016).
Tassd tyossd tavoitteena on esittdd sekd tiedon hallinnan ettd GDPR-asetuksen
nykytilatietdmys. Kirjallisuuskatsaus tuottaa koostettua ajantasaista tietoa
valittujen kasitteiden osalta. Toiseksi katsauksen tarkoituksena on toimia
tietopankkina sekd tausta-aineistokokonaisuutena empiiriselle tutkimukselle.
Kolmanneksi kirjallisuuskatsauksen avulla pyritddn tunnistamaan seka
havainnoimaan GDPR-aihealueeseen liittyvid ongelmia tai haasteita - erityisesti
sellaisia, jotka saattavat hankaloittaa asetuksen kayttoonottamista seka
soveltamista.

Jarjestelmallisyyteen pyrkiva kirjallisuuskatsauksen tiedonhaku oli moni-
vaiheinen. Se noudatteli Machin ja McEvoyn (2016) esittelemdd neljan vaiheen
pelkistettyd kirjallisuuskatsauksen prosessia (kuvio 1). Pelkistetyn kirjallisuus-
katsauksen tekeminen on perusteltua, koska nimenomaisesti tdssd tyossd pyri-
tddn esittdimddn nykyhetken tietdmys aihealueesta ja kdyttdd tuota tietoa tutki-
musongelman ratkaisemisessa. Prosessin ensimmadisessd vaiheessa tunnistetaan
ja valitaan tutkimuksen kiinnostuksen kohteet. Ensimmdisen vaiheen 16ydok-
siin pohjautuen seuraavaksi kirkastetaan tutkimusaihe, jonka jidlkeen tuotetaan
kirjallisuuskatsaus. (Machi & McEvoy, 2016.) Prosessin myotd tutkimusongel-
ma kirkastui kysymykseen "Miten EU:n yleisen tietosuoja-asetuksen kayttoon-
ottoa voidaan tukea pienyrityksessd”. Kirjallisuuskatsausta tuotettaessa lisdksi
tukeduttiin Templierin ja Parén (2015) artikkeliin, joka pureutuu itsendisten kir-
jallisuuskatsausten ohjenuoriin.
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KUVIO 1 Kirjallisuuskatsauksen vaiheet (Machi & McEvoy, 2016, s. 3 mukaellen)

Jarjestelmaéllisyyteen pyrkivdssd tiedonhaussa hyodynnettiin  Elsevierin
tuottamaa sekd ylldpitamdd Scopus-tietokantaa, joka on monitieteinen
vertaisarvioidun kirjallisuuden viittaus- ja tiivistelmdtietokanta. Tietokannassa
haku kohdistettiin tieteellisten lehtien artikkeleihin, konferenssipapereihin sekd
kokoomateosten artikkeleihin. Koska tiedon haussa on tdrkedd yhdistelld eri
lahteitd, jotta varmistettaisiin hakujen kattavuus (Templier & Paré, 2015),
haettiin  materiaaleja myds ProQuest Centraliln kautta. ProQuestin
monitieteisestd tietokannassa haku laajennettiin vertaisarvioimattomien teosten
joukkoon. Lisdksi hyddynnettiin viranomaistahojen sekd tunnettujen tutkimus-
ja konsultointiyritysten ettd tietokirjailijoiden tuottamia materiaaleja.

Tiedon hallinnasta etsittiin tietoa avainsanahakutermilld ”information
governance”. Tavoitteena on selvittdad, mitd tiedon hallinnan laajan paradigman
kasitetddn pitdvéan sisdlldaan. Taten apukysymyksind toimivat 1) Mitd tiedon hal-
linta on? ja 2) Mitd elementtejd tiedon hallinta pitda sisdllddan? Scopus-kannassa
aihealueeksi valittiin “computer science”, jolloin dokumentteja 16ytyi haku-
rajauksella 44 kappaletta yhden ollessa duplikaatti ja yhden ollessa saavutta-
mattomissa maksutta. ProQuest kannassa hakutuloksiin valittiin mukaan myos
vertaisarvioimatonta kirjallisuutta, joka edustaa alan asiantuntijoiden tiedon
hallinnan késityksia.

Etsittdessa kirjallisuutta EUmn yleisestd tietosuoja-asetuksesta kéytettiin
haussa termid ”“General Data Protection Regulation” ja sen lyhennettd “GDPR”.
Haku kohdistui tekstin otsikkoon, johdantoon sekd avainsanoihin. Aihealueiksi
valittiin Scopus-kannassa ”“computer science”. Koska GDPR-asetus on julkaistu
vuonna 2016, sisdllytettiin hakuun kyseisen vuoden ja sitd myohdisemmat kir-
jalliset julkaisut elokuuhun 2018 asti, jolloin tutkielmaraportin puhtaaksikirjoit-
taminen aloitettiin. Ensimmidiselld alustavalla kirjallisuuden hakukerralla
(Machi & McEvoy, 2016) englanninkielista kirjallisuutta ja artikkeleita sekd kon-
ferenssipapereita 10ytyi hakurajauksilla yhteensa 206 kappaletta. Jotta saatiin
késitys teemoista, ensin perehdyttiin otsikoiden lisdksi hakurajauksilla 16yty-
neen kirjallisuuden tiivistelmiin sekd silmdiltiin tekstit lapi. Kirjallisuuskatsauk-
sen tekeminen jatkui kiinnostuksen kohteiden valinnalla rajaten ja selkeyttden
nakemystd késiteltdvistd asioista (Machi & McEvoy, 2016). Jotta syntyisi ym-
maérrys, miksi GDPR-asetus on laadittu ja mitd haasteita sen kdyttoonottoon
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saattaisi liittyd, valittiin perusteellisempaan tarkasteluun kirjoitukset, joista kdy
ilmi: 1) mitka asiat ovat olleet taustavaikuttajina lain syntymiseen, 2) mitka asiat
ovat kaikkein keskeisimpid laissa, ja 3) mitd mahdollisia haasteita yleiselld tasol-
la organisaatioissa GDPR:n soveltamiseen sekd noudattamiseen voi liittyd. Tar-
kasteluun tamaén jdlkeen tekstejd jdi 85 kappaletta. Perusteellisemman lukemi-
sen ja analyyttisemman tarkastelun jdlkeen (Templier & Paré, 2015) valittiin
lahdeviitteiksi Scopus-kannasta 22 tekstid. Valinta tehtiin aiemmin maaritelty-
jen apukysymyksen (Templier & Paré, 2015) perusteella. EU:n tietosuoja-
asetuksen taustatietoja etsittdessd itse GDPR-asetustekstin lisdksi hyodynnettiin
eri viranomaistahojen tuottamaa tietoa, kuten muun muassa EU:n virallista in-
ternetsivustoa sekd Suomen oikeusministerion ettd Suomen tietosuojavaltuute-
tun toimiston tuottamia julkaisuja.

2.2 Haastattelu ja havainnointi

Hyvin usein kvalitatiivisissa sekd empiirisissd tutkimuksissa pdadmenetelmé&na
toimivat puolistrukturoidut haastattelut. Tallaisessa strukturoiden ja avoimen
haastattelun vilimaastoon asettuvassa metodissa haastattelija miettii etukéteen
teoreettiseen viitekehykseen pohjautuvat aihepiirit eli teemat. Toisin kuin
strukturoidussa haastattelussa, teemahaastattelussa etukidteen mietittyjen
kysymysten lisiksi haastattelija voi esittdd lisdkysymyksid pohjautuen
esimerkiksi haastateltavan vastauksiin. Avoimesta haastattelusta poiketen
puolistrukturoitu haastattelu sisdltdd kuitenkin selkedn haastattelurungon, jota
hyodyntden myos vuorovaikutteinen dialogi onnistuu. (Hirsjarvi ym., 2010.)
Tdssd tapaustutkimuksessa haastattelun avulla kerittiin tietoa tutkittavasta
kohteesta ja tutkittiin ilmiotd yhteydessd ympadristoonsd, eli toimeksiantaja JSK
Oy:n kontekstissa.

Puolistrukturoituja haastatteluita tehtiin tutkimusprosessin eri iteraatioi-
den vaiheissa. Haastatteluiden avulla saatiin tietoa muun muassa toimeksianta-
jasta, sen liiketoimintaymparistostd ja henkildtietojen kasittelystd sekd missa
GDPR-asetuksen soveltamisen alaisia henkil6tietoja sijaitsee. Ensinnékin haas-
tattelut valikoituivat péddasialliseksi tiedonkeruutavaksi koskien toimeksianta-
jaa ja sen kontekstista, koska aiheena GDPR-asetus ja sen kadyttoonotto organi-
saatiossa on melko tuntematon alue sekd haastattelijalle ettd haastateltaville.
Ndin ollen haastattelun aikana esiin nouseviin kysymyksiin vastausten suuntia
oli etukdteen mahdotonta tietdd, ja siten suoralle kielelliselle vuorovaikutuksel-
le oli selked tarve (Hirsjarvi ym., 2010). Niin ik&dn aihealueena henkil6tietojen
tiedonhallinnan uudet vaatimukset liittyen EU:n yleiseen tietosuoja-asetukseen
ja sen soveltamisen haasteisiin tuottivat oletetusti tutkimustydskentelyn aikana
lisskysymyksid sekd vastauksia monitahoisesti. Tadlloin puolistrukturoitu tut-
kimushaastattelu soi mahdollisuuden selventdd saatuja vastauksia, ja lisdkysy-
myksilld syvennettiin saatuja tietoja (Hirsjarvi ym., 2010).

Tapauksesta ja sen ekosysteemistd ymmartamystd ja tietoa kerrytettiin
haastattelemalla Jarvi-Suomen Kiinteistokonsultit Oy:n omistajayrittdjda ja toi-
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mitusjohtajaa Jorma Lifldnderid yrityksen toimitiloissa viisi kertaa. Kuitenkin,
vélttadkseni kapeaa katsontakantaa ensimmdéiseen haastattelukertaan osallistui
myos tapausyrityksen yksi merkittdvistda kumppaneista eli ohjelmistotoimitta-
jan asiantuntija. Lisdksi ensimmdisen tapaamisen jdlkeen yrittdjd toimi ohjelmis-
totoimittajan sekd tarvittaessa yrityksen asiakkaiden ja muiden sidosryhmien
suuntaan tarkentavien jatkokysymysten sekd huomioiden valittdjana. Tutki-
mushaastatteluiden lisdksi dialogia toimitusjohtajan kanssa kaytiin sahkopostit-
se sekd puhelimitse joidenkin kuriositeettien tarkentamista varten. Haastattelun
liséind hyodynnettiin havainnointia, jonka avulla saatiin vélitontd suoraa tietoa
toiminnasta ja kadyttdaytymisestd luonnollisessa ympdristossd (Hirsjarvi ym.,
2010).

Havainnointia tdssd tutkimuksessa hyodynnettiin tarkkailemalla tapaus-
organisaation liiketoimintaympaéristoon kuuluvan Tarmo-tietojdrjestelman
kayttod sekd myos tutkijana kdytin jdrjestelmdd sen testikannassa. Tietojdrjes-
telman kayttod havainnoimalla kerrytettiin ymmartamystd sekd tietoutta liitty-
en jdrjestelmdn henkil6tietovirtoihin. Kollaboratiivisen tyoskentelyn ja havain-
non lomassa kéytiin dialogia. Dialogin ja havainnoinnin suuri etu olikin se, etta
saatiin valitontd suoraa tietoa kohteesta - tdssd tapauksessa yrityksen henkilo-
tietojen késittely-ymparistostd, liikketoimintaympéristostd ja ekosysteemiin kuu-
luvasta Tarmo-ohjelmiston toiminnasta. Havainnoinnin ja dialogien tausta-
aineistoina kaytettiin JSK Oy:n tuottamia dokumentteja, kuten esimerkiksi esit-
telymateriaaleja ja muita presentaatioita JSK Oy:std sekd Tarmo-ohjelmistosta,
tilaus- ja toimitussopimuksia ja teknisid kuvauksia.

Haastattelut dokumentoitiin kirjalliseen muotoon. Myos sahkopostikir-
jeenvaihdosta ja puhelinkeskusteluista laadittiin muistiinpanot. Naitd doku-
mentteja hyodynnettiin ratkaisun tuottamiseksi JSK Oy:n kontekstiin iteratiivi-
sen DSRM-prosessin, jonka aikana aineistoa tuotettiin konkretian kautta lisdd
tutkimuksen kdyttoon, aikana. My0s kaaviot, kuviota ja miellekartat, joista ker-
ron tuonnempana lisdd, toimivat ratkaisua tuotettaessa tausta-aineistona. Haas-
tattelu ja havainnointi mahdollistivat yhteistydssad toimeksiantajan asiantunti-
joiden kanssa ymmarryksen syventdmisen tutkittavia ilmiditd kohtaan. Kayty
dialogi oli merkittdvéssd roolissa toimivan ratkaisun kehittdmisessd JSK Oy:n
liikketoimintaymparistoon. Seuraavaksi luvussa 2.3 kerron DSRM-prosessin to-
teuttamisen vaiheet. Sen kdytannon soveltamisen tapausorganisaatiossa kuvaan
vaiheittain luvussa 5.

2.3 Suunnittelutieteellinen tutkimusmenetelmai

Kéaytannon ldheinen tutkimusongelma ratkaistiin suunnittelutieteellisen
tutkimusmenetelmdn (engl. design science, DS) avulla. Menetelman
tarkoituksena on tuottaa ratkaisuja sekd artefakteja organisaation
tunnistettuihin ongelmiin. Prosessiin sisdltyy myos artefaktien tai tuotetun
ratkaisun  arviointi.  (Hevner = ym.,  2004.)  Suunnittelutieteellisen
tutkimusmenetelméan tueksi on laadittu DSRM-prosessi, jonka mukaisesti tatd
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tutkimusta toteutettaessa edettiin. Peffers, Tuunanen, Rothenberger ja
Chatterjee (2008) ovat esitelleet DSRM-prosessin suunnittelutieteellisen
tutkimuksen tueksi tutkimuskentdlld havaitsemiensa kehityskohteiden vuoksi.
Ensinndkin se on yhdenmukainen aiemman suunnittelutieteellisen (engl.
design science, DS) kirjallisuuden kanssa, toiseksi se tarjoaa nimellisen
prosessimallin  DS-tutkimuksen tekemiseen ja kolmanneksi se antaa
mentaalimallin tutkimuksen esittelyyn sekd arviointiin. (Peffers ym., 2008.)
Suunnittelutieteellistd tutkimusmenetelmdd hoystettiin Ostrowskin ja Helfertin
(2012) esittelemdn referenssimallin opein. Se sisdltdd kaksi prosessia:
kirjallisuuskatsauksen ja kollaboraation ammatinharjoittajien kanssa. Prosessien
avulla keréttiin tietoa tutkittavista ilmioistd sekd esiteltiin ne ymmarrettavalla
tavalla sidosryhmille. (Ostrowski & Helfert, 2012.)

Koska DSRM-prosessin avulla on tarkoitus luoda kdytannon ongelmaan
ratkaisu ja parannusehdotuksia konstruktioiden myotd, sopi se erinomaisen
hyvin kéytettavaksi tassd tutkimuksessa. Kuviossa 4 esitetddn prosessille méaéri-
teltyd kuusi eri toimintavaihetta, jotka ovat: 1) ongelman tunnistaminen ja mo-
tivointi (engl. indetify problem and motivate), 2) ratkaisun tavoitteiden maarit-
taminen (engl. define the objectives of a solution), 3) suunnittelu ja toteutus
(engl. design and development),4) esittely (engl. demonstration), 5) arviointi
(engl. evaluation) ja 6) viestintd (engl. communication). Toimintavaiheiden li-
sdksi prosessilla on neljd eri ldhestymistapaa: ongelmakeskeinen aloitustapa,
tavoitekeskeinen ratkaisu, suunnittelu ja toteutuskeskeinen aloitus ja asiakas tai
kontekstildhtdinen aloitus. (Peffers ym., 2008.)

Prosessin iteraatio

Tunnista Maarita Suunnittelu Esittely Arviinti Viestinta
ongelma ja ratkaisun ja toteutus -] i z "
e motivoi tavoitteet {rol Etsi sopiva % Tarkkaile £ Tieteelliset
N'me”'”?” . k] konteksti = toimivuutta ja ko) julkaisut
prasessl Maarittele T Mita .2 : E ] tehokkuutta ‘:
Jarjestys ongelma = parempi E Artefakti(t) = Kayta riie i} Ammatilliset
s artefakti = & artefakia 5 E Iteroi takaisin g julkaisut
Osoita voisi E ratkaisemaan E ol suunnitteluun o
E i #

tarkeys saavuttaa? angelma

Asiakas /
konteksti-
lahtdinen
aloitus

Suunnittelu
ja toteutus-
keskeinen
aloitus

Tavoite-
keskeinen

Ongelma-
keskeinen

aloitus ratkaisu

Mahdollisia lahestymistapoja tutkimukseen

KUVIO 2 Suunnittelutieteellinen tutkimusprosessi (Peffers ym., 2008, s. 54 mukaellen).

1) Ongelman tunnistaminen ja motivointi (engl. indetify problem and
motivate) vaiheessa madritellddn tutkimusongelma ja perustellaan
ratkaisun arvo. Mikili ongelma on moniulotteinen, kannattaa pilkkoa se
pienempiin kokonaisuuksiin. Ongelman maddrittely on tarkedd, koska sen
perusteella kehitetddn artefakti ratkaisun saamiseksi ja autetaan
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ymmartdmaan itse ongelmaa. Mddrittelyn avulla motivoidaan tutkijoita
sekd yleisod hyviaksymadn ratkaisu sekd hyodyntamadn sitd.

2) Madriteltyyn ongelmaan pohjautuen, ja suhteessa siihen mitd on mah-
dollista toteuttaa, johdetaan ratkaisun tavoitteet (engl. define the objec-
tives of a solution). Tavoitteet voivat olla madrallisiad tai laadullisia. Esi-
merkiksi tuotettavan artefaktin suorituskyvyn paremmuuden osoittami-
nen verrattuna aiempiin, tai kuvaus siitd, milld tavoin tuotos jatkossa tu-
kisi ongelmien ratkaisemista. Tdsséd vaiheessa on tdarkedtd hahmottaa on-
gelman nykytila sekd tietdd nykyiset ratkaisut, mikali niitd on.

3) Suunnittelu- ja toteutusvaiheessa (engl. design and development)
muodostetaan tuotos eli rakennetaan artefakti(t). Tassd toimintavaihees-
sa tulisi madritelld artefaktin toivotut toiminnallisuudet sekd sen arkki-
tehtuuri.

4) Seuraavaksi tapahtuu demonstraatio eli esittely (engl. demonstration),
jonka tarkoituksena on selventdd, milld tavoin uusi tuotos ratkaisee en-
nalta madritellyn tutkimusongelman tai -ongelmat. Esittely voidaan to-
teuttaa tieteelliselld testauksella, simulaatiolla, tapaustutkimuksella tai
muulla kéyttotarkoitukseen sopivalla tavalla.

5) Vaiheessa viisi, arviointi (engl. evaluation), havainnoidaan ja mitataan,
kuinka hyvin tuotos tukee maddritellyn ongelman ratkaisemista. Arvioi-
taessa artefaktia verrataan ratkaisua demonstraatioon pohjautuen. Mikali
tuotos ei vastaa odotuksia tai siind on epdkohtia, voidaan palata proses-
sissa aiempiin aktiviteetteihin tai jdttdd kehitysty6 tuleviin myshempiin
projekteihin.

6) Viestintd (engl. communication) on DSRM-prosessin viimeinen tadrked
vaihe. Olennaista on tuoda ilmi tutkimuksen ongelma ja tuotetun ratkai-
sun merkitys. Lisdksi kuvataan artefakti, sen hyodyllisyys ja uutuus,
suunnittelun tarkkuus ja tuotoksen vaikuttavuus tutkijoille ja muulle
yleisolle. Viestinndn on hyva tapahtua kunkin tieteenalan kulttuurin ja
normien mukaisesti. (Peffers ym., 2008.)

DSRM-prosessi sisdltdd nelja lahestymistapaa. Tutkija voi valita aloituksen
mistd vaiheesta tahansa seka siirtyd vaiheesta toiseen ilman tietyn jarjestyksen
noudattamisen velvoitusta. Ongelmakeskeinen ldhestymistapa alkaa DSRM-
prosessin ensimmadisestd vaiheesta. Mikili haetaan tavoitekeskeistd ratkaisua,
aloitetaan vaiheesta kaksi. Kolmannesta vaiheesta aloittaminen soveltuu
suunnittelu ja kehityskeskeiseen Ildhestymistapaan. Mikdli havainnoidaan
toimivaa kdytannon ratkaisua, aloitetaan vaiheesta neljd. (Peffers ym., 2008.)
Suunnittelutieteellisen tutkimusotteen tarkoituksena on uuden tiedon
tuottamisen lisdksi tuottaa ratkaisu eli artefaktit nimenomaisesti tutkimuskoh-
teen kayttoon. Tassd tutkimuksessa DSRM-prosessia hoystetddn referenssimal-
lin ajatuksin. Alun perin tieto -ja informaatiojdrjestelméprojekteja silmalla pita-
en kehitetyn referenssimallin mukaan, kuten kaikessa tutkimustoiminnassa, on
tarkedd kerdtd informaatiota tutkittavaan aiheeseen liittyen kirjallisuuden avul-
la. Toiseksi informaatio tulisi esittdd ymmarrettdvassa muodossa sidosryhmille.
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Referenssimallissa korostetaan erityisesti yhteistyotd ammatinharjoittajien
kanssa. (Ostrowski & Helfert, 2012.) Kuviossa 3 esitetddn referenssimallista lai-
naamani kollaboraatioajatus. Informaatiota ja tietoa ongelman ratkaisemista
varten kartutettiin tdssd tyossd sekd kirjallisuuskatsauksen avulla ettd alan am-
mattilaisilta. Tavoitteena on ammattilaisten kanssa yhteistyossd etsid parhaim-
mat kdytdnnon ratkaisut tutkimusongelman tai -ongelmien ratkaisemiseksi.
Hyvin usein kollaboraatio sisdltdd myos strukturoituja haastatteluita sekd suo-
raa havainnointia. (Ostrowski & Helfert, 2012.)

suunnittelutyd ja ongelman ratkaiseminen

kirjallisuus- alan ammattilaisten

katsaus tietdamys

+ haastattelu
+ havainnointi

tietémyksen
kasvattaminen

tutkimuksen
kdyttasn

KUVIO 3 Referenssimallin soveltaminen tutkimuksessa.

Kirjallisuuskatsauksen liséksi, tietdmyksen sekd syvallisemman ymmérryksen
kasvattamisen vuoksi, tdssdkin tutkimuksessa on erittdin tarpeellista hyodyntaa
haastattelujen ja havainnoinnin tuomia mahdollisuuksia. Niiden avulla kerryte-
taan tietoa tapausorganisaatiosta ja sen henkil6tietojen tiedon hallinnan ekosys-
teemistd. Tekstituotosten lisdksi tyon hedelmit visualisoituivat muun muassa
kuvioiksi, kaavioiksi sekd miellekartoiksi, joita tutkimuksen alkuvaiheessa laa-
dittiin yhteistytssd toimeksiantajan kanssa. Yhteistyd ammatinharjoittajan
kanssa on tdssd tapaustutkimuksessa sangen perusteltua ja ldhestulkoon valt-
tamatontd, koska organisaatio itsessddn omaa parhaan tietimyksen henkilotie-
tojen tiedon hallinnan nykytilasta ekosysteemissaan.
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3 TEOREETTIS-KASITTEELLINEN TAUSTA

Taustoitan tutkimusongelman ratkaisemista seuraavaksi pureutumalla yleisella
tasolla tiedon hallinnan laajaan paradigmaan. Tiedon hallinta (engl.
information governance, IG) on organisaatiolle elintdrkedd, ja tiedon arvo on
yhd enenevissd mddrin kasvamassa yhteiskunnassa (Blair, 2011; Kooper, 2011;
Smallwood, 2014). Tiedon hallinnan ratkaisut organisaatioissa ovat kriittisia
menestystekijoitd, jonka vuoksi johtajat yhd enenevissd maédrin ovat
kiinnostuneita tarkastelemaan mahdollisuuksia hallita ja hyodyntdd tietoa
(Smallwood, 2014). Organisaatiot ovat joutuneet kiinnittimddn huomiota
entistd enemmaén tiedon hallintaan toukokuussa vuonna 2018 voimaan tulleen
Euroopan Unionin yleisen tietosuoja-asetuksen vuoksi (Scoch, 2018). Taten
toisena laajempana asiakokonaisuutena taustoittamaan tutkimusongelman
ratkaisemista tutkielmassa perehdytdan EU:n vyleisin tietosuoja-asetuksen
tematiikkaan. Tietosuoja-asetuksen yhtend tadrkednd tavoitteena on parantaa
yksiloiden henkilGtietojen suojaa. Sen toisena tavoitteena on luoda Euroopan
unionille  yhtendinen tietosuojan viitekehys, jonka avulla pyritdan
mahdollistamaan entistd paremmin digitaaliset sisdmarkkinat. (Euroopan
parlamentti ja Euroopan unionin neuvosto, 2016.)

Tiedon hallinta, IG, on laaja-alainen paradigma. Koska termeind tieto, hal-
linto sekéd hallinta voidaan kasittdd eri tavoin kontekstista ja tarkastelukulmista
riippuen, avataan seuraavissa alaluvuissa lyhyesti tiedon paradigmaa. Lisdksi
pureudutaan tiedon hallinnan kannalta olennaisimpiin informaatiotekonologia-
toimialan (engl. ICT, information and communication technologies) tiedon seka
hallinnon (engl. governance) ettd hallinnan (engl. management) termeihin.
Termi ”“governance” on esiintynyt organisaatiokirjallisuudessa vuodesta 1960
ldhtien (Tallon, Ramirez & Short, 2013).

Seuraavissa alaluvuissa puretaan auki edelld mainittujen kasitteiden eroa-
vaisuuksia sekd yhtenevdisyyksid ja sitd, miten termien merkityksid voidaan
tulkita.
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3.1 Tiedon seki hallinnon ja hallinnan termiviidakossa

Aikaisempaan tutkimukseen sekd muuhun kirjallisuuteen perehtyessani ha-
vaitsin, ettd esimerkiksi sanojen data ja informaatio kaytto ei aina ole johdon-
mukaista. Samoin termejd tiedon hallinta (engl. “information governance”) ja
tiedon hallinta (engl. “data governance”) saatetaan kayttdd jopa toisilleen rin-
nasteisina (Alhassan, Sammon & Daly, 2016; Burgin, 2010; Tallon ym., 2013).
Tdhdn aiempien tutkimusten perusteella saatuun tietoisuuteen pohjautuen kat-
son tarpeelliseksi perehtyd hieman ICT-alan termiviidakkoon. Se on ndhdédkseni
tarpeellista, koska kirjallisuudesta kdy ilmi, ettd toisinaan sekaannuksiakin on
tapahtunut termien kéytostd johtuen, ja vadrinkésityksistd padsaantoisesti koi-
tunee haittaa. Tieteenhistoriasta 16ytyy paljon esimerkkejad késitteisiin liittyvista
vaikeuksista sekd ristiriitaisuuksista, ja pahimmillaan tutkimusta ei ole pystytty
edistdmddn epdselvyyksien vuoksi (Hirsjarvi ym., 2010, s. 148). Alaan liittyvien
termien, kuten sanojen, sanaliittojen tai lyhenteiden kaytté voi olla moninaista.
Ndin on myds tietojdrjestelmadtieteiden alalla. Akateemisessa kirjallisuudessa
esiintyy eri termejd ja erilaisia ldhestymistapoja, jotka tarkastelevat muun mu-
assa sanoja data ja informaatio (Alhassan ym., 2016). Termejd data, informaatio
ja tietdimys saatetaan kdyttdd jopa toisilleen rinnasteisina (Burgin, 2010). Vas-
taavasti englanninkielisten termien ”information governance”, ”IT governance”
ja “data governance” ympadrilld on kerrottu olleen sekaannuksia seké erilaisia
kéasityksid siitd, kuinka ne eroavat muista samankaltaisista ICT-alan termeistd
(Smallwood, 2014; Guetat & Dakhli, 2015).

Seuraavassa luvussa esitellddn lyhyesti erittdin tunnettu tietokésitys. Tie-
teenalasta riippuen kyseistd tietokdsityksen artefaktia, jonka hierarkkista esit-
tamistapaa on kritisoitukin, kutsutaan eri nimilld. Artefakti tunnetaan lyhen-
teelld DIK, joka muodostuu englanninkielisistd sanoista “data”, ”information”
ja “knowledge”. Kasitteiden vilistd suhdetta kuvataan tiedon pyramidin avulla.
Laajennetussa tiedon mallissa lisdtddan pyramidin huipulle viisaus (engl. wise-
dom), jolloin sananelikon lyhenteeksi muodostuu DIKW. (Burgin, 2010, s. 185-
197.)

3.1.1 Tiedon tasot: data, informaatio, tietimys ja viisaus

Data (engl. data), informaatio (engl. information) ja tietdmys (engl. knowledge)
muodostavat tiedon skeeman. Naitd kolmea olennaista tiedon skeeman termia
on maddritelty ja kdytetty monin eri tavoin kontekstista riippuen, ja jopa tutki-
muskentilld niiden merkitystd saatetaan pitdd itsestdan selvand (Burgin, 2010).
Suomen kielessd tieto sanana on moniselitteinen ja -merkityksellinen. Termina
se voi liittyd informaatioon, tietimykseen tai tosiasiaan, ja sitd saatetaan kayttaa
edellisten synonyymind (Kotimaisten kielten keskus, 2017). Sen sijaan englan-
ninkieliset sanojen “information” ja “knowledge” merkitys on selkedsti erotet-
tavissa.
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Tiedon hierarkkinen pyramidi, jossa data on sijoitettu alimmaisemmaksi ja
tietdimys ylimmdksi elementiksi, on yksi tunnetuimista tavoista jaotella tiedon
tasoja. Dataan on erotettavissa kaksi ldhestymistapaa. Se koetaan resurssina ja
manipuloitavina objekteina. Tietojdrjestelmdtieteessda data ndhd&ddan késittele-
méttomand informaationa (Burgin, 2010), jonka merkkimuotoista ilmentymaa
organisaatiot kerddvit ja syottavat systeemeissd (Smallwood, 2014).

Informaatio on muotoon prosessoitua dataa, joka on vastaanottajalle mer-
kityksellistd (Hevner, Chatterjee, Gray & Baldwin, 2010). Se on tietimyksen li-
sddmistd vastaanottamalla dataa, tarkkailemalla todellisuutta tai sisdisid proses-
seja, joiden avulla henkil6 jarjestdd, vertailee tai arvioi tietdmystddan (Leppénen,
2014). T4lloin data muuntuu informaatioksi, jolloin sitd kdytetddn padtoksen te-
on tukena (Tallon ym., 2013). Informaatiolla on todellista arvoa nykyisissa tai
tulevissa toimissa tai padtoksissd (Hevner ym., 2010). Datan ja informaation ero
on toiminnallinen, ei rakenteellinen. Suositun ldhestymisndkokulman mukaan
tietojarjestelmaétieteessd relaatio datan ja informaation valilld tarkoittaa sitd, etta
informaatio on jdrjestelty tosiasioiden ja datan kokoelma. Tietimys kasvaa ja ja-
lostuu informaation avulla tiedon pyramidissa (kuvio 4). Pyramidin huipulle
asettuu viisaus. Tiedon kolminaisuudesta, data - informaatio - tietimys, tutki-
jat alkoivat ottaa selvdd 1980-luvulta ldhtien yhd enenevissd méarin. (Burgin,
2010.)

viisaus

tietdmys

informaatio

data

KUVIO 4 Datan, informaation ja tietimyksen avulla kohti viisautta.

Data voi olla joko konekielisesti tai kielellisesti kasiteltdvdd raaka-ainetta. Kun
informaation vastaanottaja tulkitsee saamaansa aineistoa ja antaa sille
merkityksen, muodostuu siitd tietoa. Tietdmys on inhimillistd pddomaa.
Tietdmys nousi tieteen aihealueeksi viime vuosituhannella 1900-luvulla
tietokoneiden tulon myo6té. Informaation késite nousi tutkijoiden mielenkiinnon
kohteeksi ~ vuosikymmenien kuluessa. Kiinnostus pureutua skeeman
kolmanteen elementtiin dataan virisi siind vaiheessa, kun tietokoneet tulivat
padasiallisiksi informaation késittelyn laitteiksi. (Burgin, 2010.)

Datan voisi kasittdd olevan symboleja tai itsendisid entiteettejd, joilla sellai-
senaan ei juurikaan ole merkitystd, eikd niihin pohjautuen voi tehdd paatelmia.
Data voisi olla siséltdd, jota kasitellddn lahtokohtaisesti tietojdrjestelmissd, - ei
siis esimerkiksi paperilla. Sellaisenaan osa dataa ei vilttamadttd tuota tietoa, in-
formaatiota tai tietdmystd, mutta mahdollisesti sen eri osien yhdistelmat kylla-
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kin. Toisaalta data voidaan ndhdd myos resurssina ja objekteina ldhestymista-
van ollessa tdlloin kielellinen. Dataa ja informaatiota prosessoimalla kasvate-
taan tietdmystd. Toistaiseksi teknologiset IT-ratkaisut jattdnevét tietoteknisissa
systeemeissd inhimillisen ja organisatorisen tiedon késittelyn tietojenkésittely-
jarjestelmien ulkopuolelle, mutta ne auttavat inhimillisen tietimyksen lisddmi-
sessd sekd viisauden saavuttamisessa. Tiedon hierarkkisen tietokasityksen mu-
kaan vaikuttaa siltd, ettd yksittdiset tiedon ilmentymat, dataentiteetit, ovat mer-
kityksettomid sellaisenaan tai niiden informaatiosisilt6é on ldhestulkoon arvoton
tarkastelijalleen.

Tieto, data ja informaatio késitteiden lisdksi johtamis- ja hallintater-
mit “governance” sekd “management” saattavat aiheuttaa sekaannuksia. Seu-
raavaksi avataan ndiden termien merkitystd, sekd niiden erityisesti tietoon viit-
taavien sanayhdistelmien eroja. Inhimillisten resurssien johtamisen kannalta
termien kayttod vain sivutaan.

3.1.2 Hallinnon “governance” ja hallinnan “management” eroja

Téssd luvussa pureudutaan lyhyesti tiedon hallinnan paradigmaan olennaisesti
liittyviin termeihin hallinto (engl. governance) ja hallinta (engl. management) ja
kyseisten sanayhdistelmiin, joita vilisee sekd tietojdrjestelmdtieteiden tieteente-
kijoiden ettd alan ammattilaisten keskuudessa. Joitakin termejd saatetaan toisi-
naan késittdd jopa tdysin synonyymeiksi, joka saattaa johtaa vadrinkdsityksiin.

Esimerkiksi termien “data governance” (suom. datan hallinta) ja “data
management” (suom. tiedonhallinta) saatetaan késittdd tarkoittavan samaa asi-
aa, vaikka merkityksilld on havaittavissa selkeitd eroja. Merkittdvin ero termien
valilld on se, ettd "governance” viittaa paatoksiin, jotka taytyy tehda tehokkaan
johtamisen ja resurssien hyodyntdmisen varmistamiseksi ja “management”
voidaan yksinkertaisesti ndhda paatosten taytantoonpanona (Fu, Wojak, Neagu,
Ridley & Kim, 2011; Khatri & Brown, 2010; Alhassan, Sammon & Daly, 2016
mukaan). Talloin voidaan tulkita, ettd “management” on saanut vaikutteita kéa-
sityksestd ”governance” (Alhassan ym., 2016).

Vastaavasti termejd tiedon hallinta (engl. information governance, IG) ja
datan hallinta (engl. data management) kéytetddn usein vaihtoehtoina toisilleen,
vaikka konseptit eroavat toisistaan. Datan hallinta keskittyy eri ldhteista kerat-
tyihin elementteihin (Guetat & Dakhli, 2015) ja tiedon alimmalla tasolla sen laa-
tuun (Smallwood, 2014). Datan laadun ja ylim&d&dran poistamiseksi se sisdltda
tekniikat datan siivoamiseen ja duplikaattien poistamiseen. Se sisédltdd myos
prosessit ja kontrollit, joilla varmistetaan datan olevan oikeaa, paikkansapitavaa
ja tarpeellista. Se viittaa ihmisten, prosessien ja teknologioiden kokonaisuuteen,
jonka avulla organisaatiossa hallitaan tietoa, ja se voidaan ndhda tiedon hallin-
nan alkeistasona. (Smallwood, 2014.) T4lloin datan sijoittaminen tiedon alim-
malle tasolle (vrt. Burgin, 2010) saattaa viitata hierarkkiseen tietokésitykseen.
Datan hallinta muodostaa yrityksen laajuisen viitekehyksen asettaen paatoksen-
tekoon liittyvit oikeudet ja velvollisuudet, ja ndin ollen dataa voidaan asian-
mukaisesti késitelld osana yrityksen varallisuutta (Alhassan ym., 2016).
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Muun muassa datan hallinta (engl. data governance), hyva tiedonhallinta-
tapa (engl. information technology (IT) governance) ja tiedon hallinta (engl. in-
formation governance, IG) ovat ammentaneet vaikutteita hyvasta liikkeenjohto-
tavasta tai toisin suomennettuna hyvastd hallintotavasta (engl. corporate go-
vernance) (Smallwood, 2014). Hyva liikkeenjohtotapa on hallinnon ylin taso or-
ganisaatiossa (Smallwood, 2014) ja “governance”, kuten aiemmin jo mainittu,
fokusoituu organisaation johtajien rooliin ja tavoitteisiin edustaa sekd suojella
osakkaiden etuja (Kooper ym., 2011). Taloudellisen yhteistyon ja kehityksen jar-
jeston (Organization for Economic and Development, OECD), joka ensimmadi-
sen maddritteli “governance”-termid (Pulkkinen, 2018), mukaan hallintoa voi-
daan kuvata kokonaisuudeksi, joka kehkeytyy sosiaalisten, poliittisten ja hal-
linnollisten aktiviteettien tuloksena. Hyva hallintotapa sisdltdd prosessit, tavat,
politiikat ja lait sekd instituutiot, jotka vaikuttavat tapaan ohjata ja hallita yritys-
td. Se pitdd sisdllddan myos sidosryhmien suhteet ja yrityksen tavoitteet. Yrityk-
sen hallinnointi- ja ohjausjdrjestelména se tarjoaa rakenteet maéritelld organisa-
toriset tavoitteet sekd suorituskyvyn seurannan tavoitteiden saavuttamisen
varmistamiseksi. (OECD, 2015.)

Tieto- ja viestintdtekniikan (engl. information and communication tech-
nology, ICT) alalla hyva tiedonhallintatapa (engl. IT governance) ja sen syno-
nyymi "ICT Governance” ovat vakiintuneita késitteitd (Kooper ym., 2011). Se
linkittdd yhteen yrityksen pdaamaarat, liiketoiminnan tavoitteet sekd tieto- ja in-
formaatiotekniikan (Smallwood, 2014). "IT governance”, eli hyvé tiedonhallin-
tatapa fokusoituu nimenomaan informaatioteknologian jdrjestelmiin, niiden
suorituskykyyn ja riskien hallintaan. Se koostuu johtajuudesta ja organisaa-
tiorakenteista sekd -prosesseista. Sen avulla pyritddn varmistamaan organisaa-
tion strategioiden ja tavoitteiden ylldpitdaminen (Kooper ym., 2011). Se on ensisi-
jainen tapa edistdd liiketoiminnan tavoitteiden saavuttamista, ja sen avulla si-
dosryhmit, kuten johtajat, osakkeenomistajat sekd tyontekijdt voivat varmistaa
informaatiotekniikan (engl. information technology, IT) tuottavan arvoa liike-
toiminnalle (Kooper ym., 2011; Smallwood, 2014).

Hierarkiassa ”corporate governance” eli hyvd hallintotapa on ylimp&na
valtuuttaen johtamisen “management”-tasolle, ja esimerkiksi tietohallinto (engl.
information management) toteuttaa IT governancea (Pulkkinen, 2018), joka taa-
sen on alisteinen hyviélle hallintotavalle. Forrester Research -tutkimusyhtion
kadytannon ldheisen madritelman (Pulkkinen, 2018) mukaan tietohallinto kattaa
prosessit, toimintatavat, teknologiat ja arkkitehtuurit. Ndiden avulla keratdan,
kdytetddn ja hallitaan organisaation ”structured dataa” eli koostettua tietoa seka
jasentelemattomid sisdltojd eli “unstructured information”. (Weintraub, Owens
& Jedinak, 2013.) Hyva tiedonhallintatapa “IT governance” voidaan ndhda
ylemmaén luokan kokonaisuutena, jolla ohjataan, kontrolloidaan ja koordinoi-
daan alemman luokan hallinto- ja valvontatehtdvid. (Tallon ym., 2013). T&lloin
esimerkiksi tietohallinto (engl. information management) voidaan ndhda alis-
teisena hyville tiedonhallintatavalle.

“"Governancen” strategisena tehtdvand on asettaa organisaatiossa kehykset
tavoitteille, suunnalle ja rajoituksille. “Management” huolehtii resurssien jaka-
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misesta ja organisaation pdivittdisen toiminnan valvonnasta. Yleiselld tasolla
hyva hallintotapa ”governance” voitaisiin yksinkertaisen tiivistetysti hahmottaa
organisaation systeemiksi tai jarjestelmdksi, jonka avulla johdetaan ja valvotaan
organisaation toimintaa, ja hallinta “management” myo6s pditos- ja suunnitte-
luvaltaisena toteuttaa asioita. Kiteytettynd IT:n roolina on lisdtd mukaan tieto-
tekniikka, teknologiat seka tietojdrjestelmat.

3.2 Kohti tiedon hallinnan viitekehysta

Seuraavaksi  kerrotaan poimintoja tiedon hallinnan  viitekehyksen
muodostumisen vaiheista. Tiedon hallinta on laaja-alainen paradigma, joka on
kehittynyt ensinndkin liiketoimintaa kattavan uuden ja tiukennetun
lainsddddnnon ja toiseksi ulkoisten uhkien, kuten hakkeroinnin ja tietomurtojen
seurauksena (Smallwood, 2014). Se on olennainen osa hyvéa liitkkeenjohtotapaa.

Termin tiedon hallinta, IG, tiedemaailmalle ensiesittelividt Donaldson ja
Walker vuonna 2004 artikkelissa, jossa kuvataan viitekehys, jonka avulla julki-
sen terveydenhuoltotoimialan organisaatio National Health Service NHS voisi
kehittdd artefakteja vastaamaan kyseisen toimijakokonaisuuden tarpeita (Ko-
oper ym., 2011). Tiedon hallinnan kehittdmiseksi NHS:n ekosysteemissa tutkijat
korostivat tarvetta pohtia monipuolisesti erilaisia soveltuvia aiheita vastuulli-
sen ja laajennettavan ldhestymistavan madrittelemiseksi (Donaldson & Walker,
2004). Sittemmin tiedon hallinnan ensiesittelyn jdlkeen sitd on maédritelty ja 1a-
hestytty eri ndkokulmia painottaen sekd akateemisesti ettd alan asiantuntijoiden
toimesta. Termina tiedon hallinta on melko uusi, mutta asiat ja aktiviteetit sen
ympadrilld ovat olleet jo pitkddn olemassa (Blair, 2011). Viitekehyksend tiedon
hallinta on uudehko monitieteinen ilmio, joka on saavuttanut suosiota viimei-
sen vuosikymmenen aikana (Smallwood, 2014) eikd vakiintunutta méaaritelmaa
vield ole olemassa (Guetat & Dakhli, 2015).

Tallon, Ramirez ja Short (2013) ovat erotelleen tutkimuksessaan kaksi tie-
don hallinnan tavoitetta. Tutkimuksen johtopddtokset pohjautuvat alan asian-
tuntijoiden tuottamaan kirjallisuuteen. Ensinndkin pyrkimyksend on organisaa-
tiossa tiedon arvon maksimointi varmistamalla, ettd tieto on luotettavaa, turval-
lista ja kéytettdvissd pdatostentekoa varten. Toiseksi tavoitteena on suojata tie-
toa, jottei sen arvo heikkene teknologisten ratkaisujen tai ihmisen tekemén vir-
heen vaikutuksesta. (Tallon ym., 2013.)

Seuraavassa luvussa syvennytddn eri tieteentekijoiden ja alan ammattilais-
ten muodostamiin tiedon hallinnan ndkokulmiin, maéérittelyihin seka kasityk-
siin tiedon hallinnan viitekehyksesta.
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3.3 Tiedon hallinta - miti se on?

Tunnetun ICT-alan kansainvélisen tutkimus- ja konsultointiyrityksen Gartnerin
mukaan IG on pditoksenteon vastuullisuuskehys, jolla varmistetaan asianmu-
kainen toiminta tietojen arvostuksessa, luomisessa, kadyttamisessd, tallentami-
sessa, arkistoinnissa ja poistamisessa. Se sisdltdd prosessit, roolit, politiikat, me-
netelmdt, standardit ja mittaamisen, joilla varmistetaan tiedon vaikuttava sekd
tehokas kaytto, jotta organisaatio voi saavuttaa tavoitteensa. (Gartner, 2018.)

Koska tiedon hallinnan taustalla vaikuttaa ideologia hyvasta liikkeenjoh-
totavasta, on IG:n rinnastettu olevan tiedon ja siihen liittyvien riskien hallintaa
sekd tietoa koskevien lakien, sddnttjen ja médrdysten noudattamista (engl. GRC
for information, kirjain-sanayhdistelmd muodostuu sanoista governance, risk
management, and compliance for information). T&lloin tiedon hallinnan osa-
alueita on lueteltu muun muassa olevan tiedon suojaamisen, rekisterihallinnan,
tiedonhallinnan, hyvéan hallintotavan, yksityisyyden, tietdmyksenhallinnan, yri-
tyssisdllon, dokumenttihallinnan, yritysriskihallinnan, arkistoinnin, jatkuvuu-
denhallinnan, tiedon varmistuksen, palautuksen ja varastoinnin, eDiscoveryn ja
yrityshaun. (Blair, 2011.)

Tiedon hallinta on kokoelma kyvykkyyksid tai toimia, joiden avulla luo-
daan, tallennetaan, arvostetaan, varastoidaan, kdytetddan, kontrolloidaan, halli-
taan pddsyd, arkistoidaan ja poistetaan tietoa sen elinkaaren aikana (Tallon ym.,
2013). Tiedon on tarkoitus tuottaa arvoa omistajalleen ja tietoa kayttdville ta-
hoille. Kooper ym., (2011) kertovat IG:n olevan joukon aktiviteetteja, joiden tar-
koituksena on luoda normatiivinen perusta helpottamaan ja stimuloimaan &lyl-
listda vuorovaikutusta. Tiedon hallinta keskittyy etsimddn ja 16ytdamé&n, luo-
maan ja kdyttdimadan sekd vaihtamaan tietoa, ei pelkdstddn tuottamaan sitd. He
korostavat tiedon arvon optimoimista, ja IG voidaan ndhdé viitekehyksend, jol-
la optimoidaan mukana oleville toimijoille jollakin tavalla tiedon arvo. Toimin-
taan tulisi sisdllyttdd inhimillinen vuorovaikutus toimijoihin, dataan ja taustalla
oleviin jarjestelmiin. (Kooper ym., 2011.)

Johtava asiantuntija ja tietokirjailija Smallwood (2014) on kuvannut kirjas-
saan kattavan ndkemyksen tiedon hallinnan konsepteista, strategioista ja par-
haista kdaytannoistd. Han korostaa tiedon hallinnan roolia siind, miten organi-
saatio ylldpitdd turvallisuutta, noudattaa asetuksia ja lakeja sekd tayttdd eettiset
normit. Smallwood linjaa tiedon hallinnan avulla etsittdvdn keinoja hallita ja
kontrolloida tietovarantoja ristien pienentdmiseksi. IG:n avulla varmistetaan
sdadnnosten noudattaminen ja parannetaan tiedon laatua sekd saavutettavuutta
samaan aikaan, kun toteutetaan tietoturvaa suojaamaan ja sdilyttamddn tietoa,
jolla on liiketoiminnallinen arvo. Tiedon hallinnan keskiossa ovat politiikat,
menetelmdt ja prosessit. Se sisdltdd rekisterin- ja sisdllonhallinnan avainkonsep-
tit, informaatiotekniikan ja tiedon hallitsemisen, informaatioturvan, tietosuojan,
riskien hallinnan, valmiuden oikeudenkéyntiin, lainsdddannén noudattamisen
ja pitkdaikaisen digitaalisen tiedon sdilyttamisen. Tiedon hallinta on my®os liike-
toimintatiedon (engl. business intelligence) hyddyntdmistd, jolloin liiketoimin-
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taan liittyvad ulkoista ja sisdistd tietoa analysoidaan systemaattisesti. Talloin
tiedon hallinta sisdltdd myos siihen liittyvat teknologiat seka tiettyja kategorioi-
ta kuten dokumenttien hallinnan, tietimyksen ja liiketoiminnan jatkuvuuden
hallinnan. (Smallwood, 2014.)

Myo6s Guetat ja Dakhli (2015) pddttelevat tutkimuksessaan tiedon olevan
nykyaikaisten organisaatioiden yksi tarkeimmistd aineettomista hyodykkeistd,
koska silld on ratkaiseva merkitys niiden kilpailuedussa ja selviytymisessa. Tie-
to tukee kaikkia organisaation padtoksid sekd pdivittdiselld operatiivisella etta
taktisella sekd strategisella padtoksentekotasolla. Tutkijat ovat kritisoineet, etta
monissa tiedon hallinnan viitekehyksissd on laiminlyoty tietoarkkitehtuurin
(engl. information archtitecture) osuus. He korostavat arkkitehtuurin olevan
tiedon hallinnan laajassa abstraktiossa merkittava ydinelementti, joka toimii
ajurina, ja jonka tarkoituksena on lisdtd organisaation hallinnoimien tietojen lii-
ketoiminta-arvoa. Ensinnékin tietoarkkitehtuurin tehtdvéana on luoda ja yllapi-
tdd mukautuva ratkaisu, joka on suunniteltu helpottamaan tietojen saatavuutta,
madrittelyd, hallintaa, turvallisuutta ja eheyttd koko organisaatiossa. Toiseksi se
kattaa myos tietoresurssien madrittelemisen, jasentdmisen ja dokumentoinnin
sekd yllapidon laadukkaasti, ja kolmanneksi yleensd tyot ja toimenpiteet toteu-
tetaan useiden sovellusten, mallien, infrastruktuurien sekd ohjeiden avulla.
Tutkijoiden mukaan tietoarkkitehtuurin systeemisessd analyysissd otetaan
huomioon sekd tiedon rakenteellinen ettd systeeminen monimutkaisuus.
(Guetat & Dakhli, 2015.)

Guetat ja Dakhli (2015) luettelevat tiedon hallintaa kehystédvit neljd toi-
minnan elementtid. Ndille toiminnan artefaktille luovat rajoituksia sekd mah-
dollisuuksia niin ikddn nelja muuta asiakokonaisuutta. Tiedon hallinnan skee-
ma sijoittuu siten tiedon hallinnan viitekehyksessd kuvion 5 keskelle. Heidan
kuvaamansa tiedon hallinnan viitekehyksen neljd toiminnan osa-aluetta ovat: 1)
organisaatio ja liiketoiminta, 2) arkkitehtuuri, 3) kommunikaatio ja muutoshal-
linta ja 4) menetelmadt ja tyokalut. Ndille rajoituksia tai mahdollisuuksia luovia
elementtejd ovat 1) lakien ja sddntelyn noudattaminen, 2) tiedon laatu, 3) orga-
nisaation politiikka ja strategia seké 4) tietoturva.

organisaation politiikka ja strategia |

organisaatio ja u arkkitehtuuri
liiketoiminta
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f tiedon )
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KUVIO 5 Tiedon hallinnan viitekehys (Guetat & Dakhli, 2015, s. 1092 mukaellen).
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Kuviossa 5 esitetyissd rajoittavista mahdollistavista elementeistd organisaation
politiikka ja strategia merkitseviét sitd ettd, tiedon hallinnan strategian tulisi olla
linjassa organisaation strategian kanssa. Tassd madritellddn paamadrat ja tavoit-
teet organisaation sisdllon hallinnalle (engl. content management) sekd kuva-
taan sithen kohdistetut sdannot ja rajoitteet. Lait ja sddntely kuvaavat liiketoi-
minnalle asetetut sisdiset ja ulkoiset rajoitteet, jotka vaikuttavat tiedon hallinnan
prosesseihin. Tiedon laatuun liittyy organisaatiotasolla paljon sekd tavoitteita
ettd rajoitteita. Neljds osa-alue tietoturva luettelee tietoturvavaatimukset ja ra-
joitukset, joita on tarkkailtava kaikissa muissa edelld esitetyissd kolmessa tiedon
hallinnan aktiviteeteissd. (Guetat & Dakhli, 2015.)

Kehyksessd toiminnan elementit ovat keinoja ja vélineitd, jotka mahdollis-
tavat tiedon hallinnan aktiviteettien toteuttamisen organisaatiossa. Organisaatio
ja liiketoiminta kuvaavat vastuita, rooleja, menettelytapoja, sekd inhimillisid et-
td materiaaliresursseja tiedon hallinnan aktiviteettien toteuttamiseksi. Arkkiteh-
tuuri viittaa yritysarkkitehtuuriin sekd tietojdrjestelmien arkkitehtuuristandar-
deihin ja periaatteisiin sekd sddntoihin, joilla rakennetaan organisaation tiedon
sdilytyspaikat ja integroidaan ne organisaation tietojdrjestelmiin. Toisaalta niil-
14 sdannailld on kiinted yhteys tiedon mallinnukseen, prosessointiin, kdyttoon ja
vaihtoon sekd toisaalta my0s tiedon sdilytyspaikkojen rakentamiseen ja ylldpi-
toon. Kolmas toiminnan elementti kommunikaatio ja muutoksenhallinta kuvai-
lee organisaation muutosprosessit ja aktiviteetit, joita ovat esimerkiksi viestinta
ja koulutus, ja joiden avulla selvitidn muutosvastarinnasta. Neljds toiminnan
elementti on menetelmadt ja tyokalut. Se sisdltdd lahestymistavat, menetelmat ja
tyokalut, jotka tukevat seurantaa, mittaamista ja arkkitehtuurisdéntojen seka -
standardien, oikeudellisten rajoitusten, tiedon laadun ja tietoturvan vaatimus-
ten mukaista valvontaa. (Guetat & Dakhli, 2015.)

Seuraavissa luvuissa pureudutaan EU:n yleiseen tietosuoja-asetukseen, jo-
ka on uudenlaisena entistd tiukempana lainsdddannollisend viitekehyksend pa-
tistanut organisaatioita kiinnittdimddn entistd enemmaéan huomiota tiedon hallin-
taan ja sen kehittimisen toimiin (Smallwood, 2014; Schoch, 2016; Khan, 2018).

3.4 EU:n yleinen tietosuoja-asetus GDPR

Henkilokohtaisten tietojen asianmukainen késittely on yksi aikakautemme suu-
rimmista haasteista (Antignac, Scandariato & Schneider, 2016). Kehittyvien tek-
nologisten ratkaisujen lisdksi haasteeseen pyritddn vastamaan erilaisilla saan-
noksilld henkilotietojen asianmukaisen késittelyn turvaamiseksi. EU:n yleinen
tietosuoja-asetus eli “General Data Protection Regulation”, GDPR) on huomat-
tava merkkipaalu henkildiden yksityisyyden suojan kehittdmisessd (Goddard,
2017). Kyseistd tietosuoja-asetusta kutsutaan my6s nimelld 2016/679. Kansain-
vilisid ja alueellisia lakeja ja yleissopimuksia tarvitaan sekd vaaditaan henkils-
tietojen suojelemiseksi ja yksityisyyden turvaamiseksi. Viimeisten kahden-
kymmenen vuoden aikana hallitukset ovat rakentaneet ja kehittdneet kattavia
tietosuojalakeja, ja lisdinneet seka julkisten ettd yksityisten organisaatioiden vel-
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vollisuuksia tietosuojalainsddadannoén noudattamiseksi niiden kerétessd ja kayt-
tdessddn henkilokohtaisia tietoja. (Kabanov, 2016.) Tietosuoja-asetus on lains&a-
dannéllinen virstanpylvas yksityisyyden ja henkil6tietojen suojaamisessa, ja sen
avulla pyritddn luomaan uudenlainen ajattelutapa sekd kulttuuri koskien yksi-
16n henkilotietoja (Martinez-Martinez, 2018).

GDPR-asetus koskettaa ldhestulkoon jokaista yritystd ja organisaatiota
unohtamatta eri yhteistjd tai muita vastaavanlaisia tahoja, jotka késittelevét
henkilotietoja. Merkittdvin vaikutus asetuksella lienee globaaleihin yrityksiin,
joilla on laajat kansainvéliset verkostot. Organisaatiot voivat olla monimutkai-
sia ekosysteemejd kasitellen suuria maarid erilaisia henkiltietoja. Ne saattavat
kayttad ulkoistettuja kumppaneita tai tytdaryhtioitd, jotka ovat hajautettuja
maantieteellisesti, ja joissa sovelletaan erilaisia lainsdddannollisid viitekehyksia.
Monimutkaisten dynaamisten toimintojen ja rakenteiden viidakossa voi olla
hankalaa tdyttdd velvollisuudet. Tietosuoja-asetusta on noudatettava yli EU:n
rajojen silloin kun operoinnin kohteena ovat EU-kansalaisten henkilttiedot, ja
lahtokohtaisesti se koskee kaikenlaista henkil6tietojen késittelyd (Euroopan par-
lamentti ja Euroopan unionin neuvosto, 2016). T4lloin siis my6s EU:n ulkopuo-
listen ja kansainvilisten yritysten on noudatettava sekd omaa kansallista lain-
saddantoddan ettd GDPR-asetusta (Tikkinen-Piri ym., 2018). Lainsdddannéllisen
viitekehyksen tavoitteena on vahvistaa yksilon oikeuksia, lujittaa EU:n sisa-
markkinoita sekd tavoittaa tietosuojan huomioiminen globaalisti ettd tehostaa
tietosuojan noudattamisen valvontaa.

3.4.1 Henkilotiedot asetuksen ytimessa

Euroopan unionin yleinen tietosuoja-asetus on yksi esimerkki uudesta seka tiu-
kennetusta lainsdddannostd, joka vaikuttaa laaja-alaisesti organisaatioiden hen-
kilotietojen tiedon hallinnan systeemiin. Aiemmin yksil6illd on ollut vahan tai
ei ollenkaan keinoja valvoa tietojaan, niiden kerdamistd tai kdyttod. Kehittyneis-
sd maissa henkilosuojaa koskevat sddntelyvaatimukset keskittyvidt varmenta-
maan kansalaisille yhtéldisid oikeuksia omiin henkilttietoihinsa (Kabanov,
2016). Vaatimustenmukainen (engl. compliance) toiminta ei suinkaan ole uusi
haaste organisaatiolle, mutta GDPR-asetus on saanut yritykset maailmanlaajui-
sesti kiinnittamé&an huomiota entistd tiukempiin méadrdyksiin ja henkilttietojen
késittelyyn (Schoch, 2016; Khan, 2018).

EU:n yhtend tavoitteena on edistdd digitaalisten sisimarkkinoiden kehit-
tymistd. Hyvin usein tuotetavia palveluita varten kerdtdan, siirretddn, kdytetdaan
tai taltioidaan henkilokohtaisia tietoja. Henkil6tietojen suoja on olennaista Eu-
roopan digistrategiassa, ja se on nostettu esiin yleisemmalld tasolla myos Eu-
rooppa 2020 -strategiassa (Euroopan komissio, 2012). “Digitaalisten sisdamark-
kinoiden strategia Euroopalle” julkaistiin vuonna 2015 toukokuussa (Euroopan
komissio, 2015). Se merkitsi uuden digitaalisen talouden lainsdddantopolitiikan
alkua (Martinez-Martinez, 2018).

Digitalisaatio levidd toimialariippumattomasti. Sen nopeatahtisuus luo
uusia haasteita seké yrityksille ettd julkishallinnon organisaatioille, kun raken-
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netaan asiakkaiden ja kumppaneiden luottamusta digitaalisia systeemejd koh-
taan sekd varmistetaan asianmukaisesti henkilttietojen késittelykdytannot etta
tietosuojaprosessit lakien ja madrdysten vaatimusten mukaisiksi. Jokaisen yri-
tyksen tavoitteena on varmastikin menetelld silld tavoin, ettd se ylldpitdd kas-
vua ja kannattavuutta. Vaatimustenmukainen toiminta olisikin hyva ndhdé or-
ganisaatioissa monipuolisena kokonaisuutena, joka muuttuu jatkuvasti, ja jonka
tulisi tukea kaikkia liiketoimintaprosesseja (Kabanov, 2016).

Sovellukset ja palvelut kerddvat merkittdvida médrid henkilotietoja, joita
kdytetddn ja jatkokdsitellddn liiketoimintahyddyn saavuttamiseksi. (Kabanov,
2016). Smallwoodin (2014) mukaan Maailman talousfoorumi késittdd tiedon
olevan uusi omaisuuserd sekd kilpailuvaltti, ja henkiltiedot ovat “uusi 6ljy”
ekosysteemeissd. Henkil6tietojen on my6s kuvattu olevan digitaalisen talouden
uusi valuutta. On jopa sanottu, ettd sosiaalisen median palveluissa kayttdjat ei-
vét ole asiakkaita, vaan tuotteita, joiden tietoja kdytetddn hyodyksi taloudellisen
menestyksen tavoittelemiseksi. (Martinez-Martinez, 2018.) Jattamamme jiljet
verkkoon ovat erittdin arvokkaita online-palveluiden tuottajille sekd mainosko-
neistoille (Lievens & Verdoodt, 2018).

GDPR-asetus pyrkii turvaamaan yksilon fundamentaalisen oikeuden
omien henkiltietojensa kerddmiseen ja kdyttoon. Euroopan Unionin perusoi-
keuskirjan artiklassa 8 (Euroopan parlamentti, neuvosto ja komissio, 2012) ku-
vataan seuraavasti yksilon perusoikeuksia henkil6tietojensa osalta:

1. Jokaisella on oikeus henkil6tietojensa suojaan.

2. Tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava tiettyd tarkoi-
tusta varten ja asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oi-
keuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita ha-
nestd on kerdtty, ja saada ne oikaistuksi.

3. Riippumaton viranomainen valvoo ndiden sdéntdjen noudattamista. (Euroopan
parlamentti, neuvosto ja komissio, 2012.)

Henkilotiedoilla GDPR-asetuksessa tarkoitetaan

kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n, jdljempéa-
né ‘rekisterdity’, liittyvid tietoja; tunnistettavissa olevana pidetdan luonnollista henki-
164, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten
nimen, henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai use-
amman hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, ta-
loudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella (Euroopan parlamentti
ja Euroopan unionin neuvosto, 2016).

EU:n yleinen tietosuoja-asetus on lainsddddnnollinen viitekehys, jolla pyritdan
lisdaméaan yksilon valtaa omiin henkil6tietoihinsa. GDPR-asetus médérittelee
henkilotiedoiksi kaikki tiedot, jotka voidaan linkittdd tiettyyn henkiloon. (Quel-
le, 2016.) Henkilotietoa on mikd tahansa sellainen tieto, jonka avulla henkilon
voi tunnistaa. Esimerkiksi nimen lisdksi kuva, verkkotunnisteet kuten IP-osoite
tai sijanititieto, evidsteet, ajoneuvon rekisteritunnus, sahkopostisoite, biometri-
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nen tieto ja dna ovat henkilttietoja. Sellaisia tietoja, jotka ovat GDPR:n mukaan
arkaluonteisia henkil6tietoja, tulee kisitelld ja suojella erityiselld huolellisuudel-
la. Lahtokohtaisesti edelld mainittujen tietojen kisittely on kielletty, ellei sithen
ole olemassa erityisen painavaa syytd (Euroopan parlamentti ja Euroopan
unionin neuvosto, 2016).

Asetuksessa mddritellyn henkilotietokasitteen lisdksi otan tarkastelun alle
informaatioidentiteetin, joka koostuu rekisterdidyn yksittdisten henkil6tietojen
summasta. Informaatioidentiteetin tiedot, joita voidaan hyodyntdd muun muas-
sa profiloinnissa, voivat olla monenlaisia. Tdllaista tietoa edustavat esimerkiksi
henkilollisyystodistukset, identiteetin digitaaliset tunnisteet, kuten verkkojen
kayttgjatilit sekd asetukset ja attribuutit, jotka liittyvat kdyttoon tai kayttayty-
mistietoihin. (Wachter, 2018.) Teknologiaa hyddyntamalld ja sopivilla tietojen
yhdistelmilld voidaan informaatioidentiteettiin pohjautuen saada selville identi-
teetin fyysinen ilmentymad eli luonnollinen henkilo.

EU:n yleisessd tietosuoja-asetuksessa henkilttietojen késittelyyn kohden-
tuvat laiminlyonnit ovat arvostettu korkealle. Mikdli organisaatio ei toimi
GDPR-asetuksen vaatimustenmukaisesti, voi seuraamusmaksu korkeimmillaan
olla vakavissa rikkomuksissa neljd prosenttia kokonaisliikevaihdosta tai 20 mil-
joonaa euroa riippuen siitd, kumpi laskentatavasta tuottaa suuremman mak-
suun pantavan erdn rangaistavalle taholle (Talus ym., 2017). Vahdpatoisemmis-
sd rikkomustapauksissa sanktio on kaksi prosenttia tai kymmenen miljoonaa
euroa litkevaihdosta. Myos lievempid keinoja, esimerkiksi huomatusta, voidaan
kayttdd (Oikeusministerio, 2018a) tai tietosuojaviranomainen voi méadratd hen-
kilotietojen kasittelyn lopettamisen.

GDPR-asetuksen merkittdvan maailmanlaajuisen vaikutuksen varmistavat
laajennettu henkilttietojen mééritelma ja laaja alueellinen soveltamisala. Voi-
daan todeta, ettd asetuksen myotd on alkanut uudenlainen henkiltietojen suo-
jaamisen aikakausi. (Goddard, 2017.) GDPR-asetus on perustavaa laatua oleva
luoden uudenlaisen asetelman organisaatioiden ja yksildiden vilille yli EU:n ra-
jojen. Tietosuoja-asetusta tulee soveltaa silloin, kun kaisitelldadan rekisterdityyn
liittyvid tietoja. Asetus tuo uusia oikeuksia rekisterdidyille luonnollisille henki-
lsille ja velvoitteita sekd rekisterin pitdjan ettd kisittelijan roolissa toimiville.
(Talus ym., 2017.) Tietosuoja ja yksityisyys kulkevat kisi kddessda EU:n yleisessa
tietosuoja-asetuksessa. Asetuksella pyritddn kattamaan kaikki henkil6tietojen
késittelyyn liittyvat globaalin nykymaailman ratkaisut. Se on viitekehys, jolla
pyritddn varmistamaan henkilttietojen yksityisyyden suoja. Tietosuoja ei ole
pelkdstdan tekniikkaa ja teknologiaa, vaan keskustelu sen ympérilld pohjautuu
myos fundamentaaliseen kédsitykseen ihmisen perusoikeuksista.

Oikeus henkilokohtaisten tietojen siirrettdvyyteen on yksi GDPR-
asetuksen uutuuksista. Henkilokohtaisen puhelinnumeron siirtiminen operaat-
torilta toiselle on onnistunut jo kauan, ja nyt uuden asetuksen myo6td oikeus on
ulotettu koskemaan kaikenlaisia digitaalisia palveluita. GDPR-asetus voidaan
ndhdé teoriatasolla ensimmdisend askeleena kohti yksilon oletettua oikeutta
omistaa omat henkilttietonsa ja vaikuttaa niiden kadyttoon. Se on merkityksellis-
td sekd yrityksille, jotka harjoittavat toimintaa digitaalisilla markkinoilla, etta
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yksiloille, joista tietoja on kerétty. (De Hert ym., 2018.) Henkilokohtaisen datan
ja informaation siirrettdvyys voi mahdollistaa suurten tietoaineistojen (engl. big
data) maksimaalisen hyodyntdmisen ldpindkyvilld ja puolueettomalla tavalla.
Henkilokohtaisten tietojen siirrettdvyys voi olla tilaisuus edistdd palveluiden
yhteen toimivuutta, lisdtd digitaalisten palveluiden vilistd kilpailua sekd kehit-
tdd yhd enemmain kayttdjakeskeisid foorumeja (Tikkinen-Piri ym., 2018). Ilman
selkedd teknologian kdyton sddntelyd riskind on, ettd ihmisid ilman yksilon
suostumusta tai muuta pédtevad perustetta syyttd suotta tunnistetaan, seurataan,
jaljitetddn, valvotaan, manipuloidaan ja leimataan (Kindt, 2018).

Haasteet GDPR-asetuksen kayttoonotossa ja soveltamisessa ovat kaiken-
kokoisille organisaatioille samankaltaisia. Henkil6tietojen suojaamisen sddnte-
lyn médédrd ja monimutkaisuus ovat lisddntyneet erityisesti Euroopan Unionissa,
Yhdysvalloissa (Schoch, 2016) ja muissa kehittyvissd maissa. Globaalien yritys-
ten on noudatettava erilaisia kansallisia sddntelyitd sekd lakeja ja varmistettava
vaatimusten mukainen toiminta kansainvilisissd liiketoimintaympaéristoissd
(Kabanov, 2016). Tietosuoja-asetus on lainsddddannéllinen viitekehys, jonka yh-
tend tavoitteena on ottaa huomioon ennenndkemittomén teknisen kehityksen
vaiheet (Poullet, 2018).

3.4.2 Direktiivit asetuksen edeltdjina

Olennaisimmat kaksi direktiivia GDPR-asetuksen takana ovat 95/46/EC ja
2002/58/EC (Bihari, 2018). Direktiivi on luonteeltaan ohjaava, eikd se suoraan
muuta EU:n jasenvaltion lainsddddntdd, vaan valtion on direktiivin ohjauksen
mukaisesti laadittava lakinsa. Sen sijaan tietosuoja-asetusta tulee noudattaa, ja
se astuu voimaan jokaisessa jisenmaassa voimaan sellaisenaan.

Kaytdannossd EU:n yleinen tietosuoja-asetus korvaa vuonna 1995 voimaan
tulleen tietosuojadirektiivin 95/46/EC (Kabanov, 2016; Bihari, 2018). Suomessa
direktiivid kutsutaan myo6s henkilotietodirektiiviksi 95/46/EY. Direktiivin
95/46/EY tavoitteena on ollut Euroopan unionin alueella edesauttaa tietojen
vapaata liikkkuvuutta sekd turvata yksildille heiddn perusoikeutensa ja -vapau-
tensa henkildtietojen kasittelyyn liittyen. Erityisesti on haluttu turvata luonnol-
listen henkildiden oikeus yksityisyyteen. Direktiivin toisena samanarvoisena
tavoitteena Euroopan yhdentymiskehityksen vuoksi on ollut vahvistaa sisa-
markkinoiden toteuttamista, joka direktiivissa tarkoittaa henkildtietojen vapaa-
ta liikkkuvuutta. (Euroopan parlamentti ja neuvosto, 1995.) Euroopan unionin ja-
senvaltiot ovat velvoitettu muuttamaan kansallinen lainsdddantonsa vastaa-
maan vuoden 1995 tietosuojadirektiivid. Suomessa kansallinen lainséddantd on
linjattu vastaamaan direktiivida 1.6.1999 voimaan tulleella henkil6tietolailla
523/1999. (Tietosuojavaltuutetun toimisto, 2015.)

GDPR-asetuksen taustallavaikuttajana voidaan ndhdd myos olevan sih-
koisen viestinndn tietosuojadirektiivin 2002/58/EC (Bihari, 2018), suom.
2002/58/EY. Vuonna 2009 pdivitetyn sdhkdisen viestinnadn tietosuojadirektiivin
(Poullet, 2018) avulla pyritddan luomaan yhdenmukaistettu jarjestelma viestin-
taverkkojen eli siirtojdrjestelmien sddntelytoimenpiteitd varten tarkoituksenaan
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turvata yksityisyyden suojaa (Euroopan parlamentti ja neuvosto, 2015). Suo-
messa kansallinen lainsddddnt6 on saatettu 1.9.2004 vastaamaan séhkoisen vies-
tinndn tietosuojadirektiivid 2002/58/EY sdhkoisen viestinndn tietosuojalailla.

Vaikkakin GDPR-asetus 2016/679 tuli voimaan sellaisenaan, on jdsenval-
tioissa mahdollista kansallisella tasolla tdydentdd lakia ja sddtda tiettyja poik-
keuksia (Oikeusministerit, 2018a). Samana pdivand 25.5.2018 kun GDPR-asetus
tuli voimaan, oli Suomessa tarkoituksena julkaista uusi tietosuojalaki, jonka
vaikutuksen alaisena kumottaisiin voimassa oleva henkil6tietolaki ja lait tieto-
suojalautakunnasta sekd tietosuojavaltuutetusta (Tietosuojavaltuutetun toimis-
to, 2018). Kansallisen liikkkumavaran perusteella Suomessa on esitetty, ettei seu-
raamusmaksua sovellettaisi julkisella sektorilla, koska viranomaisia sitovat vir-
ka- ja vahingonkorvausvastuu sekd hallinnon lainmukaisuusvaatimukset (Oi-
keusministerio, 2018a). Uuden tietosuojalain julkaiseminen viivdstyi, mutta t&l-
14 asialla ei ollut vaikutusta EU:n tietosuoja-asetuksen kayttoonottoon touko-
kuussa 2018 tapaustutkimusyrityksessd. Tutkielmaraportin puhtaaksikirjoitta-
misen aikana uusi kansallinen tietosuojalaki, joka tarkentaa henkil6tietojen ka-
sittelyn velvoitteita tdydentden Euroopan unionin yleistd tietosuoja-asetusta, ja
jota sovelletaan rinnakkain tietosuoja-asetuksen kanssa, on tullut voimaan
1.1.2019 (Finlex, 2018).

3.4.3 Tarve EU:n yleiselle tietosuoja-asetukselle

Teknologisen kehityksen my®otd oli noussut esiin tarve mennd kohti yhtendista
ja johdonmukaisesti sovellettavaa tietosuojamallia. Vuonna 1995 julkaistu tieto-
suojadirektiivi kehitettiin ennen internetin, pilvipalveluiden ja suurten tieto-
massojen (engl. big datan) aikakautta. Luonteeltaan ohjaava direktiivi on ollut
Euroopassa merkittdva rajapyykki henkilotietojen suojaamisen historiassa, kos-
ka aiemmin tietojen suojaamisen tdytantoonpano on ollut hajanaista eri puolilla
Euroopan unionia. (Poullet, 2018.) Vuosina 2009 ja 2010 Euroopan komissio ja
EU:n tietosuojaviranomaisista koostuva tietosuojaryhma pyrki lisddmadan rekis-
terdityjen henkildiden oikeuksia. Etsittiin my6s varmistamaan keinoja, joilla re-
den avulla varmistetaan myos tietosuojasddntdjen noudattaminen. (Quelle,
2016.) Tyon seurauksena julkaistiin COM (2010) 609 tiedonanto “Kattava ldhes-
tymistapa henkilotietojen suojaan Euroopan unionissa”. Suosituksen mukaan
yksilon tietosuojan perusoikeutta tulisi noudattaa tdysiméddrdisesti sekd EU:ssa
ettd myos EU:n ulkopuolella. (Euroopan komissio, 2010.)

Vuosi 2010 toimi ldhtolaukauksena uudelle tietosuoja-asetukselle. Rekiste-
roityjen oikeuksia tuli parantaa sekd lisdtd rekisterin pitdjien vastuuvelvolli-
suuksia (Quelle, 2016). Vuonna 2010 Euroopan komissio antoi ehdotuksen tie-
tosuojasddntelyn uudistamiseksi, koska sddntely oli jadnyt teknologisten sekd
muiden ympdristotekijoiden jalkoihin, eikd se endd pystynyt vastaamaan olo-
suhteissa ja toimintamalleissa tapahtuneisiin muutoksiin. Sen liséksi, ettd uu-
distus pyrki turvaamaan henkil6tietojen suojan perusoikeutena, niin sen myota
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pyrittiin myos turvaamaan digitalisoituneen talouden kehittyminen seké tehos-
tamaan rikollisuuden ja terrorismin torjuntaa. (Euroopan komissio, 2012.)

Nelja vuotta kestdneen tyon tuloksena 25.5.2016 julkaistiin yleinen tieto-
suoja-asetus. EU:n jasenvaltioille annettiin aikaa kaksi vuotta valmistella henki-
lotietojen kasittelyn kdytannot vastaamaan GDPR-asetusta. Uutta tietosuoja-
asetusta, joka edistdd Euroopassa entisestddn tietosuojan standardointia (Poullet,
2018) alettiin soveltaa 25.5.2018. Unionin valmistelema laki ulottaa lonkeronsa
globaaliin maailmaan Euroopan ulkopuolelle tavoitteenaan turvata unionin
kansalaisten perusoikeuksiin kuuluvan henkiltietojen suojaamisen. GDPR-
asetus koskee kaikkia organisaatioita tai muita tietojenkasittelijoitd aina, kun
henkilttietojen kasittely kohdistuu EU-alueen asukkaisiin (Poullet, 2018).

Talouden globalisoituminen ja digitalisoituminen on vaikuttanut kaikkiin
tuotannon ja palveluiden sektoreihin. Yhteen liitetyt tietokoneet ja verkkoon lii-
tetyt objektit tarjoavat aivan uudenlaisen innovatiivisen ajattelutavan informaa-
tion kasittelylle ja hyddyntdmiselle (Euroopan yhteistjen komissio, 2009). Eu-
roopan unioni odottaa tapahtuvan suuria investointeja muun muassa &lykkai-
den kotien, henkilokohtaisten hyvinvoinnin ja pédlle puettavien asioiden, dlyk-
kddn energian, dlykkdiden kaupunkien ja dlykk&an liikenteen aloilla (Wachter,
2018). GDPR-asetuksen tarkoituksena on ottaa huomioon teknologian kehitty-
misen myotd digitaalinen maailma ja sen uudenlaiset asiat, kuten esineiden in-
ternet (engl. internet of things, IoT), pilvipalvelut ja tietotekniikan, nanotekno-
logian, bioteknologian sekd kognitiotieteen sovellutukset (Poullet, 2018). Nama
ovat asioita, jotka laajentavat merkittdvasti henkilotietojen kerddamisen mahdol-
lisuuksia ja niiden prosessointia, taltioimista seka tietojen hyvaksikdyttod. Sa-
malla ne myds asettavat haasteita henkilttietojen suojaamiselle sekd yksityi-
syyden turvaamiselle.

Henkilotietojen suojaamisen lisdksi asetuksen tavoitteena on harmonisoi-
da tietojen suojaamista EU:ssa (Tikkinen-Piri ym., 2018). Teknologisen kehityk-
sen ja ripedsti laajentuneen digitalisaation vuoksi nousi esiin tarve koordinoi-
valle, kattavalle ja johdonmukaiselle henkilttietojen késittelyn viitekehykselle.
Tietosuojalainsdddanto oli jadanyt kehityksen jalkoihin. Se ei endd kyennyt vas-
taamaan muuttuneen globaalin tietojenkésittelyn ympéristdjen olosuhteisiin ei-
ka liiketoimintamalleihin.

3.5 GDPR:n tietosuojaperiaatteet

EU:n yleinen tietosuoja-asetus patistaa organisaatiot ottamaan tietoturva-asiat
huomioon jo jdrjestelmien ja palveluiden suunnitteluvaiheessa. Kaksi
velvollisuutta ovat ylitse muiden (Goddard, 2017). Asetuksessa
suunnitteluvelvollisuus (engl. privacy by design) tarkoittaa henkilttietojen
suojan rakentamista systeemin alusta lahtien (Blix, Elshekeil & Laoyookhong,
2017). Toiseksi toimintaa tulee toteuttaa siten, ettd sisddnrakennetun tietosuojan
periaate toteutuu oletusarvoisesti (engl. privacy by default). Organisaatioiden
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tulee huolehtia siitd, ettd ne rekisterinpitdjind kerddvat ja kasittelevit
asianmukaisesti henkil6tietoja ja niiden kédyton tulee olla perusteltua.

Lukuun ottamatta tiettyjd poikkeuksia GDPR-asetuksen mukaan geneet-
tisten ja biometristen tietojen kasittely on kielletty. Lisdksi sellainen henkilGtie-
tojen késittely, josta kdy ilmi rotu, etninen alkuperd, ammattiliiton jasenyys, po-
liittinen tai seksuaalinen suuntautuneisuus tai vakaumus on lahtokohtaisesti
kiellettyd. (Euroopan parlamentti ja Euroopan unionin neuvosto, 2016.) Késitte-
lykiellon suhteen on olemassa lukuisia poikkeuksia. Esimerkiksi arkaluontoi-
siksi luokiteltuja henkil6tietoja voidaan késitelld, mikali rekisterdity yksilo on
antanut tdhdn suostumuksensa. Lisdksi henkilotietojen kasittely on sallittua,
mikdli on olemassa lakiin perustuva velvollisuus tai oikeutus niiden késittelyyn.

Kahden tietosuojaperiaatevelvollisuuden kehittelyn juuret johtavat Yh-
dysvaltojen hallituksen vuonna 1973 esittelemadn FIP-perusteisiin (engl. fair in-
formation practices). GDPR-asetus velvoittaa yritykset integroimaan nama pe-
riaatteet liiketoimintaprosesseihinsa. (Tikkinen-Piri ym., 2018.) Sisddnrakenne-
tun (engl. privacy by desing) tietosuoja-ajatusmallin esitteli vuonna 1990 Ann
Cavoukian. Se sisdltdd seitsemdn yleisluontoista ohjenuoraa yksityisyyden tur-
vaamiksesi suunnittelun alkuvaiheista ldhtien (Cavoukian, 2010). Konseptia on
hyddynnetty laajalti (Blix ym., 2017) ja myos GDPR-asetus nédyttdd saaneen vai-
kutteita siitd. Asetuksen artikla 5 sisdltdd seuraavat kuusi tietosuojaperiaatetta,
jotka ohjaavat késittelemddn henkiltietoja tietosuoja-asetuksen vaatimusten-
mukaisesti:

¢ lainmukaisuus, kohtuullisuus ja ldapindkyvyys,

e kayttotarkoitussidonnaisuus,

e tietojen minimointi,

e sdilytyksen rajoittaminen,

e cheys ja luottamuksellisuus,

e tdsmiallisyys (Euroopan parlamentti ja Euroopan unionin neuvosto, 2016.)

Rekisterin pitdjdlld on osoitusvelvollisuus siitd, ettd se on noudattanut edella
mainittuja periaatteita (Blix ym., 2017; Talus ym., 2017). Taten rekisterin pitdjan
velvollisuuksiin ~ kuulu  osoittaa,  ettd  henkilotietojen  késittelyn
tietosuojaperiaatteet ovat valideja ja henkilon yksityisyys on turvattu.

Yksityisyyden turvaamiseksi ja oikeudellisten sddannosten noudattamisen
varmistamiseksi GDPR-asetukseen on sisdllytetty tietosuoja teknologian yti-
meen (Poullet, 2018). Verkkoon liitetyt sensorein varustetut dlykkait objektit
keraavat ja levittdvat meiddn jokapdivédisestd elamadstd, mielipiteistd ja mielty-
myksistd yhd enenevissd méérin tietoja lisdten yksityisyyden loukkaamisen ris-
kid. Henkilotietojen kasittelyn prosessit (Tsormpatzoudi ym., 2016) sekd niiden
kasittely-ymparistot tulisi suunnitella silld tavoin, ettd heti alusta ldhtien yksi-
tyisyyden turvaaminen otetaan huomioon (Antignac ym., 2016). Yksityisyyden
suojan voidaan kasittdd koostuvan kuudesta ulottuvuudesta:

e Henkil6tietojen kerdamisesta.
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o Tietoisuudesta siitd, ettd henkilttietoja kerdtddn ja miten niitd sdilytetdan.

e Henkil6tietojen kdyton valvonnasta.

e Henkil6tietojen toissijaisesta kdytostd (kdytetddan henkildtietoja muuhun
tarkoitukseen, kuin mitd alun perin ne on kerétty) ja niiden jakamisesta
kolmansille osapuolille.

¢ Henkilttietojen suojaamisesta sddntdjenvastaiselta kayttooikeudelta.

e Virheistd henkil6tiedoissa ja mahdollisuudesta korjata virheelliset tiedot.
(Sokolovska & Kocarev, 2018.)

GDPR-asetuksessa korostetaan riskiperusteista lahestymistapaa (Gellert, 2018).
Sisddnrakennetun ja oletusarvoisen tietosuojan saavuttaminen sekd myos
muiden GDPR-asetuksen tuomien velvollisuuksien toteuttaminen vaatii arvion
henkilstietoihin kohdistuvista riskeistd (Talus ym., 2017). Riski voidaan
maddritelld  tapahtumaksi, jolla ~on  tietty  vakavuusaste, useita
esiintymistodenndkoisyyksid ja wuseita seuraamuksia. Riskienhallinnan tai
riskianalyysin tehtdvdnd on tunnistaa riskit ja pddttdd toimenpiteistd riskien
minimoimiseksi. Tietosuojaa koskeva vaikutustenarvio (engl. data protection
impact assessment, DPIA), jota aiemmin kutsuttiin nimelld PIA (engl. privacy
impact assessment (Kindt, 2018) on ensimmadinen asetuksessa vahvistettu
riskinhallintatyokalu.  (Gellert, 2018.) Sen tarkoituksena on toimia
organisaatioissa riskien arviointi- ja padtoksentekotyokaluna (Blix ym., 2017).
Ideaalitilanteessa vaikutustenarvioinnin avulla arvioidaan datan prosessoinnin
riskit ja esitetddn ratkaisuja tunnistettujen riskien pienentdmiseksi (Wachter,
2018). Esimerkiksi sellaisissa tilanteissa, joissa henkil6tietojen kasittelyyn liittyy
rekisterdityjen kannalta merkittdvid tietosuojariskejd, tai joissa yksilon
henkilokohtaisten = ominaisuuksien arviointi perustuu automaattiseen
tietojenkdsittelyyn, kuten profilointiin, tdytyy suorittaa vaikutustenarviointi
(Euroopan parlamentti ja Euroopan unionin neuvosto, 2016). Riskit toteutuvat,
mikdli mddrdyksid ei noudateta tai toiminta on niiden vastaista.
Vaatimustenmukaiseen toimintaan liittyvit riskit voivat olla hallinnollisia,
taloudellisia, oikeudellisia tai maineeseen liittyvid riskeja (Blair, 2011; Tallon,
2013; Smallwood, 2014; Schoch, 2016). Periaatteet sisddnrakennetusta ja
oletusarvoisesta tietosuojasta kannustavat organisaatioita sekd jarjestelman, sen
komponenttien, ettd erilaisten palveluiden tuottamisessa ottamaan huomioon
tietoturvan. Periaatteet my0s kannustavat organisaatiossa kollaboraatioon,
jolloin elementtien vilinen inhimillinen vuorovaikutus toteutuu. (Kooper ym.,
2011.) Organisaation eri toiminnoista vastaavien tahot saadaan keskustelemaan
ja suunnittelemaan yhdessd parhaan mahdollisen tavan henkil6tietosuojan
toteuttamiseksi - sekd teknisesti ettd toiminto- ja prosessildhtoisesti, GDPR-
asetuksen vaatimusten mukaisesti.
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3.6 GDPR-asetuksen soveltamisen haasteista

Henkilotietojen ja yksityisyyden turvaaminen vaikuttaa haastavalta tehtavalta.
Uudet teknologiset ratkaisut aiheuttavat monimutkaisia henkilttietojen
kerddmiseen ja kayttoon liittyvid haasteita eri toimialoilla samanaikaisesti
vaikuttaen toinen toisiinsa monimutkaistaen entisestddn asioita (Martinez-
Martinez, 2018). Systeemit relaatioineen saattavat olla erittdin monimutkaisia.
Merkittavimpid datan kerddmisen ja sen hyoddyntdmisen ilmioitd lienevét
massadata (engl. big data), pilvipalvelut (engl. cloud computing), tekoély (engl.
artificial intelligence), koneoppiminen (engl. machine learning), esineiden
internet (engl. internet of things, IoT), web-analytiikka (engl. web analytics)
sekd tehokkaat algoritmit. Verkostot, joissa toimimme sekd &dédrettomén pienet
sirut tai muut objektit kdyttimissamme tavaroissa ja esineissd ja jopa
kehossamme mahdollistavat todella kattavan informaation keruun (Poullet,
2018).

GDPR-asetuksen mddrittelyn mukaisen tietosuojan ja yksityisyyden tur-
vaaminen on haastavaa monestakin syystd. Asetus ohjeistaa sddntojen toteut-
tamista, mutta se ei suoraan anna erityisid ohjeita itse sddnnosten taytantoon-
panosta, vaan kdytdnnossd todelliset ratkaisut sddnnosten kayttoonotosta on
organisaatioiden itse médriteltava (Tikkinen-Piri ym., 2018). Lain luonnostelus-
ta valmiiseen lakitekstiin on ollut pitkd matka. Sanmuodot ovat matkan varrella
valittu siten, ettd ne tyydyttavat eri instanssien vaatimuksia (Bihari, 2018). Ase-
tuksen valotetaan jdattivan tulkinnan varaa kasitteiden suhteen (Kindt, 2018;
Wachter, 2018), joka voi johtaa erheellisiin kédsityksiin. Ohjelmistoarkkitehtuu-
rin teknisten konseptien ja voimassa olevien seké tulevien lakien ja méa&rdysten
ja teknisten késitteiden vélilld voi olla eroavaisuuksia tai ristiriitoja (Antignac
ym., 2016; Blix ym., 2017). Kaésitteelliset ja terminologiset haasteet voivat kasvaa,
kun lakitekstid kddannetdan kuvauksiksi ja ohjeiksi eri tieteenalojen sidosryhmil-
le, kuten insinooreille tai liike-elaméan toimijoille (Tsormpatzoudi ym., 2016). On
pddtelty, ettd yksityisyyden suojan turvaamiseksi esimerkiksi IoT-maailmassa
tulisi kiireellisesti yksityiskohtaisesti maddritelld ja implementoida ne IoT-
teknologioiden suunnitteluun ja kayttoonottoon (Wachter, 2018). Lisdksi ase-
tuksen sanamuodot nédyttavit jattdvan toisinaan turhan paljon tulkinnan varaa
(De Hert ym., 2018) ja saattavat johtaa laajoihin epéselvyyksiin (Bihari, 2018).
Teksti ei kovin selkedsti kerro varsinaisesta toimeenpanosta, ja lausekkeiden
tulkinta voi heraittdd epavarmuutta (Lievens & Verdoodt, 2018).

Alykkdiden ympiéristdjen jarjestelmit kayttdvit paljon dataa ja henkils-
kohtaisia tietoja. Jarjestelméat auttavat ihmisid pdivittdisissd toimissa, jalostavat
heiddn kokemuksiaan ja sopeutuvat ihmisten tarpeisiin. Namd suuret datamaa-
rat ruokkivat muun muassa big datan ja pilviteknologioiden kayttod. (Tikkinen-
Piri ym., 2018.) Muun muassa kyberturvallisuudessa olevat heikkoudet seka
pseudo- ja anonymisointitekniikat saattavat olla riittdméattomia yksilon identi-
teetin suojelutarkoitusta varten (Hadziselimovic, Fatema, Pandit & Lewis, 2017;
Wachter, 2018). Lisdksi on harmiteltu, ettei GDPR-asetuksessa ole kasitelty tek-
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nisid standardeja, sertifikaatteja tai nimioitd, joilla varmistettaisiin pédédtelaittei-
den ja ohjelmistosovellusten yhteensopivuus lakisddteisten vaatimusten kanssa
(Poullet, 2018).

Bioteknologia on yksi poikkitieteellisestd alasta, jonka soveltaminen on
hyvin yleistd eri toimialoilla. Biometrisen datan kdyton lisdantyminen kulutta-
jasegmentilld sekd eri tahojen kdyttamissa valvontasovelluksissa on lisdantynyt
voimakkaasti (Kindt, 2018). ICT-alalla bioteknologian avulla voidaan nostaa tie-
toturvan tasoa ja luoda tunnistus- sekd todentamismenetelmistd vaivattomia.
Kiitos ripeésti kehittyneiden teknologioiden biometristen tietojen kdyttiminen
mahdollistaa muun muassa automatisoidun henkilén tunnistamisen seké tark-
kailun. (Stitilis & Laurinaitis, 2017.) Pelkéstdan esimerkiksi sormenjélked tai va-
lokuvaa ei valttamatta luokitella biometriseksi dataksi. Biometrisestd tiedosta
tai tiedoista muodostuu silloin henkilstieto, kun datan avulla voidaan suorittaa
identifiointi.

Biometrinen tieto voi olla luokiteltavissa myos arkaluonteiseksi henkilo-
tiedoksi (Euroopan parlamentti ja Euroopan unionin neuvosto, 2016). Otaksu-
taan, ettd voi olla haastavaa 16ytdd tasapaino biometristen tietojen ja vapaan
liikkkuvuuden sekd kansalaisten suojaamisen vélilld (Hadziselimocic ym,. 2017).
On puntaroitu, ettei biometristen tietojen madrittelyn tulisi tapahtua pelkastaan
tietojen kdyton perusteella, vaan myos biometristen tietojen kerdamistd ja sdilyt-
tamistd tietokannoissa tulisi sddnnostelld erikseen (Kindt, 2018). Yksiloilta ke-
rattyjen tietojen tunnistettavuuteen tdytyy kiinnittdd huomiota myos tiedeken-
talld, ja onkin muun muassa pohdittu rajoittaako asetus jollakin tapaa tieteen
tekemistd (Hadziselimovic ym., 2017). Jasenvaltioiden on mahdollista tarkentaa
biometristen tietojen kisittelyd valtiollisella tasolla (Euroopan parlamentti ja
Euroopan unionin neuvosto, 2016). On puntaroitu, tulisiko sellaisissa tapauk-
sissa, joissa riski yksityisyydelle on pieni, sallia biometristen teknologioiden
kdyttd prosessoitaessa henkilodataa (Stitilis & Laurinaitis, 2017). Tallsin voita-
neen kuitenkin kyseenalaistaa, toteutuisiko lain henki yksiloiden kohdalla silld
tavoin kuin on alun perin suunniteltu. Taltioiduilla biometrisilld tiedoilla on
varmastikin paljon hyotyéd ja niiden kéytolle on olemassa erityistarkoituksissa
oikeudellinen peruste, kuten viranomaisten suorittamassa rikostutkinnassa.
Riskind on, ettd teknologian kdytt6 ilman selkedd oikeudellista kehysté voi joh-
taa pahimmillaan vadrinkdytoksiin (Kindt, 2018), jolloin yhtendinen kaytanto
pirstaloituu asettaen yksilot ja organisaatiot eriarvoiseen asemaan.

Erityisesti IoT -toimialaan GDPR-asetuksella odotetaan olevan huomatta-
va vaikutus. Tutkimuslaitos Gartnerin ennusteen mukaan IoT-ratkaisuja, jotka
kerddvat tai valittavat dataa, on vuonna 2018 kaytossd 8,4, miljardia yksikkod
(Junwoo, Kyoungmin, Mookyu, Moosung & Kyungho, 2017). Esineiden interne-
tin (Internet of Things, IoT) tunnistus- ja kulunvalvontatekniikat tarjoavat infra-
struktuurin, jonka avulla yhdistetddan data kdyttdjan laitteiden ja identiteetin va-
lilld. Laitteet voivat kerdtd suuren madridn monenlaista henkilokohtaista dataa,
kuten sijainti- ja terveystietoja. (Wachter, 2018.) Suuri maddra dataa analysoidaan,
jotta ymmarrettdisiin paremmin systeemejd sekd kadyttdjien kayttaytymista.
Toiminnan tavoitteena on arvon tuottaminen kuluttajille ja liiketoiminnan tuot-
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tavuuden kasvattaminen (Junwoo ym., 2017.) IoT-laitteet ja -palvelut tuottavat
dataa, joka voidaan muuntaa kuvaavaksi informaatioksi. Kédyttdjan informaati-
oidentiteetti rakennetaan tai muunnetaan lisddmalld hantd kuvaavia tietoja. In-
formaatio ja kommunikaatioteknologiat luovat uusia informaatiovirtoja, jotka
kuvaavat kayttdjid, joka edelleen vaikuttaa sithen, kuinka yksilo kokee identi-
teettinsd ja millaisena muut ymmartavit sen. Tamad saattaa johtaa syrjivddan pro-
filointiin. (Wachter, 2018.)

Teknologiset ratkaisut tarjoavat datan kerdys- ja tallentamisenkapasiteettia
valtavat mddrat. Tietoja voidaan kerétd, késitelld ja tallentaa yksityiskohtaisesti
profiileihin esimerkiksi ottamalla kdyttoon evésteet tai muita kayttotarkoituk-
seen soveltuvia seurannan tyokaluja (Lievens & Verdoodt, 2018). Datan profi-
lointimenetelmat, jotka pohjautuvat linkitettyihin tiedostoihin, voivat paljastaa
odottamattomia yksityiskohtia kadyttdjien identiteetistd ja yksityiseldamaéstd. Ta-
mén kaltaiset profilointimenetelmdt voivat olla ristiriidassa yksityisyyden suo-
jaan, ja sen rikkoutuminen voi johtaa taloudelliseen, sosiaaliseen ja muuhun
syrjivddn kohteluun. (Wachter, 2018.) Profiileja hyodyntdmalld voidaan luoki-
tella yksiloitd ja ennustaa kadyttdaytymistd tilastollisilla menetelmilld. Profiilit
ovat arvokkaita verkkopalvelujen tarjoajille ja markkinointikoneistoille. (Lie-
vens & Verdoodt, 2018.) Web-analytiikka ja yleisomittausdata (engl. audience
measurement) koskettavat jokaista internetin kayttdjada (Martinez-Martinez,
2018). Henkilolld on oikeus vastustaa tietojensa kdyttod profiloinnissa, mutta
valttamattd kansalainen ei edes hahmota monimutkaisia verkostoja, joissa ha-
nen tietojaan liikutellaan tai minkalaisia jalkid han jattdd kayttdessddn erilaisia
sdhkoisid palveluita tai elektroniikkaa sisdltavid hyodykkeitd. Lisdksi profiloin-
nin késite vaikuttaa olevan epéselvi laissa eikd profiloinnin sdédntely vaikuttaisi
suojelevan tehokkaasti rekisterdityja yksiloitd (Poullet, 2018). Profilointia
GDPR-asetuksen mukaisesti voidaan tehdd, mikali rekisterinpitdja voi osoittaa
profiloinnilla olevan perusteltu ja huomattavan tdrked syyn (Euroopan parla-
mentti ja Euroopan unionin neuvosto, 2016).
kuvaavia informaatiovirtoja. Muun muassa big dataa hyodyntavissd sovelluk-
sissa anonymisoitujen tietojen kdytto on yhé yleisempaéa. (Poullet, 2018). Big da-
ta kdsitteend viittaa yritysten, hallitusten ja muiden suurten organisaatioiden
valtaviin tietojdrjestelmiin, joissa informaatiota analysoidaan tietokonealgorit-
mien avulla. Kisite ei viittaa pelkdstddn datan suureen méddrdadn, vaan myos
tiedon kasittelyn kompleksisuuteen (Pormeister, 2017.) Big dataa voidaan kéayt-
tad yleisten suuntausten ja korrelaatioiden tunnistamiseen. Sitd voidaan kasitel-
14 siksi, ettd sen avulla yritetddn vaikuttaa suoraan yksiloihin (Pormeister, 2017),
kuten mielipiteisiin, ajatuksiin, kdyttdytymiseen tai tekoihin. Ldhes jokainen
verkkosivusto ja mobiilisovellus hyodyntdd jonkinlaista kadyttdjien seurantaa
etenkin silloin, kun tietoja kdytetddan kaupallisiin tarkoituksiin ja havitellaan lii-
ketoimintahyo6tyd (Passmann, Lauber-Roensberg & Strufe, 2017). Yhdistettyna
anonymisoitu henkil6tieto anonymisoimattomaan tietoon, voidaan sopivilla tie-
tojen yhdistelmilld selvittdd henkil6tietojen laatu ja aiheuttaa yksilollista seka
kollektiivista syrjintdd (Wachter, 2018). Huomionarvoista on télloin se ettd, alun
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perin anonyymista tiedosta, jota ei GDPR-asetuksen mukaan lueta henkil6tie-
doksi ja siten lainsdddannolle alisteiseksi, muodostuukin henkilétieto, johon tu-
lee soveltaa GDPR-asetuksen mukaisia sddntelytoimia.
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4 1G:nja GDPR:n seki tutkimustyon konstruktio

Tiedon hallinta ei ole suinkaan uusi ilmitnd, mutta sen sijaan termind tuorehko.
Termin esittely tiedemaailmalle tapahtui vuonna 2004 (Kooper ym., 2011), jonka
jdlkeen sitd on maddritelty sekd tiedemiesten ettd alan asiantuntijoiden toimesta.
EU:n yleinen tietosuoja-asetus ja muut vastaavanlaiset sddntelyviitekehykset
osaltaan eivdt vain patista vaan myos auttavat rakentamaan ja kehittamé&an
tiedon hallintaa. Tiedon hallinnan kehittdmistoimien ja sen aktiviteettien avulla
saadaan saman neuvottelupdyddn &drelle liiketoimintaympériston eri
sidosryhmit. Tiedon hallinnan osaamisen merkitystd voidaan tdhdent&d
esittelemadlld riskeihin liittyvéat sekd aineelliset ettd aineettomat kustannukset.
Konkreettisia seuraamuksia organisaatiolle voivat esimerkiksi olla:
oikeudenkdynnit, sakot ja rangaistukset, asiakasuskollisuuden menetys, tulojen
menetys, osakekurssin putoaminen, negatiivinen julkisuus, brdndin arvon
laskeminen, yrityksen maineen vahingoittuminen, toimintakustannusten
kasvaminen, immateriaaliomaisuuden menetys ja kohtuuttoman suuret
vakuutusmaksut. (Schoch, 2016.)

EU:n yleistd tietosuoja-asetusta tulee noudattaa seké yksityiselld ettd julki-
sella sektorilla, ja myds EU-alueen ulkopuolella kisiteltdessd EU-kansalaisen
henkil6tietoja. Sen soveltamiseen eivit vaikuta organisaation koko tai henkilo-
tietojen késittelyn laajuus, kdytetyt teknologiat eikd henkil6tietojen kasittelyn
luonne. Tietosuoja-asetus sisdltdd yksityiskohtaisia vaatimuksia 87 sivua ja 99
artiklaa. (Euroopan parlamentti ja Euroopan unionin neuvosto, 2016.) Suomessa
GDPR-asetuksen noudattamista valvoo tietosuojavaltuutettu. Ndenndisesti jopa
vahdpatoiset horjahdukset henkilstietojen tiedon hallinnassa, sen késittelyssd,
organisoinnissa ja tallentamisessa voivat altistaa oikeudellisille riskeille ja julki-
selle hdpedlle (Kooper ym., 2011) sekd luottamuksen menettdmiselle. Pienikin
lipsahdus henkilttietojen kisittelyssd saattaa koitua kalliiksi organisaatiolle hal-
linnollisten sakkojen ja maineen menettamisen vuoksi. Mikéli ei toimita GDPR-
asetuksen mukaisesti kasiteltdessd henkilotietoja, voi hallinnollinen sakko olla
organisaatioille korkeimmillaan olla 20 miljoonaa euroa tai neljd prosenttia yri-
tyksen vuotuisesta liikevaihdosta. Hallinnollisten sakkojen lisdksi organisaatiol-
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le voidaan langettaa vahingonkorvausvelvollisuus, mikali ilmenee, ettd henkil6-
tietoja on kadytetty vadrin. (Oikeusministerio, 2018b.)

Aineettoman pddoman, tiedon, turvaaminen ja arvon kasvattaminen ta-
pahtuu hallinnon (engl. governance) ja hallinnan (engl. management) keinoin.
Yksinkertaistettuna hallinnon voidaan mieltdd viittaavan paatoksiin, joita teh-
déddn tehokkaan johtamisen ja resurssien hyodyntdmisen varmistamiseksi. Sen
strategisena tehtdvdnd luoda organisaation suunnitelma ja asettaa kehykset se-
ka tavoitteille ettd rajoituksille. Hallinnan keinoin varmistetaan paitosten tay-
tantoonpano. Se huolehtii resurssien jakamisesta ja pdivittdisen operatiivisen
toiminnan valvonnasta. Mitd monimutkaisempi organisaatio sitd vaikeampi on
varmistaa, ettd tietosuojatoimenpiteet, -ohjelmat tai -aloitteet ovat integroitu
koko organisaation kdytdnteisiin ja prosesseihin.

Tiedon, jota virtaa organisaatioissa ja niiden valilld, mddra kasvaa jatku-
vasti eksponentiaalisesti (Junwoo ym., 2017). Yhd enenevéssd médrin tietoa on
joustavampi ja nopeampi eritelld sekd jasennelld analysointityokalujen ja -
tekniikoiden kehittymisen vuoksi. (Smallwood, 2014). Tyypillisesti IT-
ekosysteemi on sidoksissa myyjiin ja palvelun tarjoajiin. Teknisilld ratkaisulla ei
pelkdstddn saavuteta tietosuoja-asetuksen vaatimusten mukaista henkilttietojen
késittelyd, vaan muutoksia tarvitaan toimijoiden vilisiin sopimuksiin varmis-
tamaan henkil6tietojen kisittelyyn osallistuvien osapuolien toimimisen asetuk-
sen vaatimustenmukaisesti (Euroopan parlamentti ja Euroopan unionin neu-
vosto, 2016). Asetus voi lisdksi johtaa tarkempiin asiakas-toimittajakyselyihin ja
liiketoiminnan auditointeihin, kun halutaan varmistua siitd, ettd sekd rekiste-
rinpitdjd ja kasittelijd toimivat tietosuoaja-asetuksen vaatimusten mukaisesti.
GDPR-asetuksen osalta suhteessa kdyttotarkoitukseen liian tiukalla sdéntelylld
saatetaan hidastaa edistyneiden teknologioiden kdytt6d ja siten my6s vahentaa
kilpailukykya EU:ssa. (Stitilis & Laurinaitis, 2017.) Skenaariona tilloin on digi-
taalisen ekosysteemin kehittymisen hdiriintyminen. Luvussa 3.6. esittamiini
haasteisiin perustuen saattaa olla, ettd GDPR-asetus hankaloittaa ja hillitsee joi-
tain tietointensiivisid liiketoimintamalleja. Nykyiset tiedonkeruu- ja ldhestymis-
tavat sekd teknisen integraation puuttuminen ohjelmistojen kanssa vaatinevat
myo6s huomattavia ei-tietotekniikan avulla toteuttavia resursseja tietosuojan ja
tietosuojavaatimusten tayttamiseksi.

Guetat ja Dakhli (2016) linjaavat tutkimuksessaan tiedon hallinnan nelja
toiminnan osa-aluetta. Arkkitehtuuri koskee kisitteellisid ndkokohtia esittden
kysymyksen Mitd? Organisaatio ja liiketoiminta sekd kommunikaatio ja muu-
toshallinta toiminnan osa-alueina ovat omistettu organisaatioon liittyviin ky-
symyksiin: Kuka?, Milloin?, Missd? ja Milld resursseilla?. Edelld mainituissa
kahdessa toiminnan osa-alueessa korostetaan tiedon hallinnan tehokkuuden
edellytyksid. Neljds toiminnan osa-alue kuvaa ldhestymistapoja sekd menetel-
mid ja tyokaluja, jotka sekd tukevat implementointia ettd tiedon hallinnan akti-
viteettejd, kuten esimerkiksi oikeudellisten rajoitusten valvontaa. T4lloin esite-
taan kaksi kysymystd: Milld tyokaluilla? ja Miten?, jolloin kysymysten avulla
keskitytdan toiminnallisiin ndkokulmiin. (Guetat ja Dakhli, 2016.)



45

Tietosuoja-asesetuksen kdyttoonoton sekd soveltamisen yksi suuri haaste
on ollut, ettei se itsessddn anna ohjeita taytantoonpanosta eikd ohjaile sen imp-
lementointia. Se ei mytskddn ota kantaa tekniikoihin tai teknologiaan, joita voi-
si hyodyntdd vaatimustenmukaisuuden saavuttamiseksi. (Bihari, 2018; Blix,
2018; De Hert ym., Kindt, 2018; Tikkinen-Piri ym., 2018.) Tdssd tapaustutkimuk-
sessa selvitetdan miten ja milld artefakteilla GDPR-asetuksen kdyttoonottoa voi-
taisiin tukea Jarvi-Suomen Kiinteistokonsultit Oy:n ekosysteemissd. Kuviosta 6
kdy ilmi metatasolla tutkimusongelman ratkaisumalli.
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KUVIO 6 IG:n ja GDPR:n seka tutkimustyon konstruktio

Suunnittelutieteellinen tutkimus yhdistettynd kédytinnon tyohon tuottaa
ratkaisun toimeksiantajan kontekstiin kuviossa 6 esitetyn etenemispolun avulla.
Tutkimuksen teoreettis-késitteellisessd luvuissa perehdytdan kirjallisuus-
katsauksen avulla tutkimuksen péadkésitteisiin ajatusrakennelmien ja niiden
tarkastelun avulla. Teoreettis-kdsitteellinen osuus luo tietopohjaa ja
ymmarrystd empiirisen tutkimustyon toteuttamiselle iteratiivisen DSRM-
prosessin  vaihein. Syville luotaavaa ymmadrrystd tietosuoja-asetuksen
kayttoonottamiseksi kontekstissaan kasvatetaan koko tutkimusprosessin ajan
myo6s haastattelujen ja havainnoinnin avulla. Tutkimustyon myo6tda esiin
nousevat kaytdnnon esimerkit sitovat teoreettisen tarkastelun tosieldmadan.
Teoreettinen tarkastelu puolestaan tukee ja vahvistaa kdytannonldheisen
aineiston kayttokelpoisuutta. Tutkimuksen kautta esiin nostetaan tai tuotetaan
artefakteja, jotka auttavat yritystd GDPR-asetuksen implementoinnissa ja sen
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soveltamista kayttoonoton jdlkeenkin. Seuraavassa luvussa 5 selostetaan
DSRM-prosessin ldpivieminen tapausorganisaatiossa.
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5 DSRM-PROSESSIN LAPIVIENTI JSK OY:SSA

Tutkimusongelma ratkaistiin laajalti tietojdrjestelmétieteen tutkimuksissa
hyddynnetyn (Hevner ym., 2010) suunnittelutieteelliselld (engl. Design Science,
DS) tutkimusotteella. Koska JSK Oy:n kdytdnnon liheinen ongelma toimi
yhtend tutkimuksen ldhtokohtana, sopi DS erittdin hyvin menetelmiksi, silld
sen nimenomaisena tavoitteena on ongelmien ratkaiseminen organisaatoissa
(Hevner ym., 2004) tosieldmdn kontekstissa. Suunnittelutieteellinen tutkimus
on pohjimmiltaan ongelman ratkaisun paradigma, jonka avulla pyritdan
tuottamaan  artefakti(t) ratkaisemaan tutkimusongelma(t). Artefaktilla
tarkoitetaan ihmisen rakentamaa tuotosta. (Hevner ym., 2010.) Artefaktit voivat
olla materialistisia konstruktioita tai immateriaalisia tuotoksia, kuten
esimerkiksi malleja, menetelmid (Peffers ym., 2008) tai prosesseja. Erityisesti
tieto- ja informaatiojdrjestelmien DS-tutkimusta ja sen esittdmistd varten Peffers,
Tuunanen, Rotherberger ja Chatterjee (2008) kehittivdt kuusi toiminnallista
vaihetta sisdltivin DSRM-prosessin. Prosessin pddtavoite on tarjota
tutkimuksen ldpiviemiseksi mentaalimalli. Se on pienimuotoinen malli
todellisuudesta, joka  voidaan rakentaa  pohjautuen  késitykseen,
kekselidisyyteen tai diskurssin ymmartamiseen. (Peffers ym., 2008.) Taman
tutkimustyon konstruktion myotd tuotettu mentaalimalli esitellddn kuviossa 6,
jonka kdytinnon implementointi JSK Oy:n ekosysteemissd esitellddn tdssd
luvussa.

DSRM-prosessin aktiviteetit on esitelty raportin luvussa 2.3. Vaikka pro-
sessi on jdsennelty kuuteen eri vaiheeseen, ei sen nimellistd jédrjestystd ole tar-
koitettu noudatettavan, vaan tutkija voi valita tilannekohtaisesti, mistd proses-
sin vaiheesta aloittaa ja mihin siirtyy seuraavaksi. (Peffers ym., 2008.) Prosessi
on siis iteratiivinen, ja prosessin sisdlld voidaan palata arvioinnin sekd viestin-
ndn vaiheesta takaisin madrittelemddn ratkaisun tavoitteita tai suunnittelu- ja
toteutusvaiheeseen. Tdssd tapaustutkimuksessa tutkimusprosessin ldhestymis-
tavaksi valittiin ongelmakeskeinen ldhestyminen, ja DSRM-prosessin aloituspis-
teend toimi sen ensimmadinen vaihe, eli ongelman tunnistaminen ja motivaatio.
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Koska ratkaisu toteutettiin tiettyyn kontekstiin, esittelen seuraavassa ala-
luvussa tapausorganisaation. Sen jdlkeisissd luvuissa selostan DSRM-prosessin
soveltamisen vaiheet.

5.1 Tapausorganisaation esittely

Yksityisomisteinen Jdrvi-Suomen Kiinteistokonsultit Oy on vuonna 1993
perustettu ICT-alan asiantuntijayritys. JSK Oy toimittaa asiakkailleen
yksinmyyntioikeudella SaaS-palveluna (engl. software as a service) Tarmo-
ohjelmistoa, joka on keskittynyt kiinteistohuollon eri toimintojen
tyonohjaukseen. SaaS-ratkaisussa ohjelmistoja ei asenneta asiakkaan laitteille,
vaan niitd kdytetddn pilvipalveluna internet-yhteydelld. Ohjelmistopalvelu
sisdltdd  palvelinkapasiteetin ja  ylldpidon. Selainpohjainen = Tarmo-
palveluratkaisu on alun perin kehitetty kiinteistohuoltotoimialalle alan
keskeisten toimintojen hallintaa, kuten tdiden suunnittelua ja tyonohjausta
varten. Sittemmin ohjelmiston kadyttd on laajentunut kiinteiston huolto- ja
korjaustoimialan lisdksi siivouksen ja kotipalvelun toimialoille, rakennus- ja
koneurakoinnin yrityksiin sekd isanndgitsijatoimistoihin.

Tarmo-tietojdrjestelmdd voidaan kayttdd erilaisilla péadtelaitteilla, kuten
tietokoneilla ja mobiililaitteilla. Mobiilisovelluksen avulla voidaan esimerkiksi
kirjata tehdyt tyotunnit kohteittain ylos, ja se mahdollistaa puheella tapahtuvat
tyokuittaukset. Tarmo-ohjelmistoa toimittaa JSK Oy:lle ohjelmistotalo Controla
Oy, joka on erilaisten tietoteknisten ratkaisujen péddtoteuttaja. Jarvi-Suomen
Kiinteistokonsultit Oy tyOskentelee kiintedssd yhteistydssa toiminnallisen tuo-
tekehityksen parissa ohjelmistotoimittaja Controla Oy:n kanssa. Tarvittaessa ti-
lataan myods muilta alihankkijoilta kehittdmis- ja yllapitotyotd. Tarmo-
palveluratkaisun lisdksi asiakkaille voidaan toimittaa erindisid lisd- ja tukipalve-
luita. JSK Oy:n palveluvalikoimaan kuuluvat muun muassa yritysten tyonoh-
jauksen suunnittelu sekd konsultointi, ohjelmistojen vaatimusmadarittely, ICT-
ratkaisujen kilpailutus sekd projektijohtaminen. Edelld mainittujen lisdksi JSK
Oy voi huolehtia tarjoamiinsa projekteihin liittyen palvelupaketin kokonaistoi-
mituksen, joka sisdltdd laitteet, ohjelmistot, kdyttoonoton, koulutuksen seki yl-
lapidon.

5.2 Ongelman tunnistaminen ja motivaatio

DSRM-prosessin ongelman tunnistaminen ja motivaatio vaiheessa on tarkedd
tutkimusongelman maéérittdminen ja perustella sen arvo. On syytd tuoda esiin,
miksi kyseinen ongelma on tutkimuksen arvoinen. (Peffers ym., 2008.) Aiem-
min tehdyissd tutkimuksissa on havaittu, ettd merkittdvimmat haasteet tieto-
suoja-asetuksen kdyttoonotossa ja sen soveltamisessa liittyvéat tiedon, ymmar-
ryksen ja implementointiohjeiden puutteeseen. Tutkimusongelma “Miten EU:n
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yleisen tietosuoja-asetuksen kayttoonottoa voidaan tukea pienyrityksessd?” on
ilmiselvasti tutkimisen arvoinen.

Koska tutkimusongelma on moniulotteinen, pilkottiin se pienempiin osa-
kokonaisuuksiin. Ongelman osittamisella késitteellisesti voidaan saada késitys
ratkaisun monimutkaisuudesta. (Peffers ym., 2008.) Tassd pro gradu -tutkiel-
massa moniulotteista tutkimusongelmaa ldhestyttiin teoreettis-késitteellisesta
ndkokulmasta pilkkomalla padtutkimusongelma osaongelmiin (luku 1.2.), joi-
hin etsittiin vastauksia apukysymysten (luku 2.1) kautta. Lisdksi ratkaisua etsit-
tdessd kdytannonldheiseen tutkimusongelmaan, ldhestyttiin sitd kahden kysy-
myksen avulla: Miten? ja Milld tyokaluilla? Tadlloin my6s artefaktien kehittely
pilkkoontui osakokonaisuuksiin.

5.3 Ratkaisun tavoitteet

DSRM-prosessin nimellisessd toisessa vaiheessa johdetaan ratkaisun tavoitteet,
jotka voivat olla madrallisid, tai tavoite voi olla kuvaus siitd, miten uuden
artefaktin odotetaan tukevan ongelman ratkaisua. Ratkaisut tavoitteet tulee
pddtelld jarkevéasti ongelman maddrittelystd. Toimintavaiheessa on tdarkedd
hahmottaa ongelman nykytila, sekd tietdd nykyiset ratkaisut ja niiden
tehokkuus, jos sellaisia on. Kartoitetun tiedon avulla voidaan arvioida, mitd on
mahdollista tehdé ja mité ei. (Peffers ym., 2008.)

Asetetun tutkimusongelman ratkaisemiseksi timdn kdytdnnon toiminta-
vaiheen olennaisin pddmaédrd on saada seuraavaksi riittdvasti tietoa toimeksian-
tajan ekosysteemistd tutkimuksen kayttoon. Kuvio 7 avulla esitellddn, kuinka
muodostettiin kdsitys JSK Oy:n henkilttietojen kasittelyn nyky-ymparistosta.
Kuvioon on merkitty toimeksiantajan liiketoimintaympériston oleellisimpia si-
dosryhmid. Koska toimeksiantajalla on GDPR-asetuksen alaisia vastuita ja vel-
vollisuuksia muun muassa liiketoimintasuhteen vuoksi sekd SaaS-
palveluratkaisun tuottajana ettd myoOs toiminnallisena kehittdjand Tarmo-
jarjestelmddn liittyen, on tdmédn yksittdisen tietojdrjestelmédn olemassaolon
huomioonottaminen tutkimusongelmaa ratkaistaessa perusteltua. Liiketoimin-
taympadristolld tarkoitetaan yrityksen ulkoista ympaéristod, johon vaikuttavat
monet tekijdt - tdssd tapauksessa vaikuttava asia, jota erityisesti tarkastellaan,
on GDPR-asetus ja sen vaikutus henkilttietojen késittelyn aktiviteetteihin.
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JSK Oy:n liiketoimintaympéristén ja ekosysteemin tirkeimmat elementit
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KUVIO 7 JSK Oy:n liiketoimintaympariston kuvaus yksinkertaistettuna karkealla tasolla

Tiedon hallinta ja sen kehittdminen ei ole uusi asia ilmiond JSK Oy:n
ekosysteemissd (vrt. Blair, 2011). Esimerkkind mainittakoon, ettd Tarmo-
jarjestelmd on rekistervity Valviran B luokkaan. Jotta tietojdrjestelméd voidaan
rekistertidd, tulee sen tdyttdd tietyt kriteerit, ja tietojarjestelméan valmistaja on
vastuussa vaatimustenmukaisuuden osoittamisesta. Toinen esimerkki 16ytyy
systeemin kehittdmisestd, jonka avulla kiinteistonhuoltoyritys voi tarkistaa
ovenavaustapauksessa sisddn pyrkividltd henkilon asumisoikeuden. Tarmo-
jarjestelmdstd on suora liitdntd Digi- ja vdestotietoviraston (DVV)
véestotietojarjestelmddn. Sisddn pyrkivan henkilon henkilotunnus syotetdan
sovellukseen, ja paluuviestissi DVV:n jdrjestelmdstd palautuu tieto henkilon
nimestd ja osoitetiedosta (kuvio 12). T&lloin oven avaaja voi todentaa, onko
henkildllad oikeus pééstd sisddn kyseiseen asuntoon

EU:n yleinen tietosuoja-asetus tiukkana lainsddadannollisend viitekehykse-
nd tiedon hallinnan laajassa abstraktiossa edellyttda uudenlaista suhtautumista
tietosuojaan ja henkil6tietojen tiedon hallintaan. Tavoitteena tdssd tytssd on
tuottaa toimeksiantajalle nykytilan liiketoimintaympariston ekosysteemiin so-
veltuvaa informaatiota ja tietoa GDPR-asetuksesta, suosituksia sekd kehityseh-
dotuksia ettd esitelld artefakteja, joiden avulla asetuksen kayttoonottoa voidaan
tukea yrityksessd. Tarkastelundkokulma painottuu ensisijaisesti rekisterin pita-
jan vastuisiin sekd velvollisuuksiin, mutta toimeksiantajan toiveen mukaisesti
my0s rekisterin késittelijan rooliin kuuluvia vastuita ja velvollisuuksia sivutaan.
Muun muassa liiketoimintasuhteiden ja Tarmo-ohjelmiston kehitysyhteistyon
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myotd vastuita tietoturvallisuuden toteuttamisesta koituu ohjelmistokehittdjien
liséiksi JSK Oy:lle.

5.4 Suunnittelu ja toteutus

DSRM-prosessin suunnittelun ja kehittimisen vaiheessa luodaan artefakti(t)
sekd maddritellddn artefaktin haluttu toiminallisuus ja myos tuotetaan se.
Artefakti voi olla mikd tahansa objekti, jota hyodynnetddn tutkimuksessa. Sen
suunnittelu sisdltdd teoriatietoa, jota voidaan hyodyntdd ratkaisussa. (Peffers
ym., 2008.) Sekd tuotosten suunnittelussa ettd toteutuksessa hyodynnettiin
kuvion 6 mukaista konstruktiota, joka mahdollisti teoriatiedon hyodyntamisen
taimdn tutkimuksen kayttoon. Lisdksi suunnittelutieteellistd tutkimusotetta
hoystettiin Ostrowskin ja Helfertin (2012) esittelemén referenssimallin opein,
joka sisdltdd kirjallisuuskatsauksen lisdksi kollaboraation ammatinharjoittajien
kanssa. Ndiden avulla keréttiin tutkittavaan ilmioon ja aihealueeseen liittyvia
tietoja sekd teoreettis-késitteellisistd ettd kdytannon ldahtokohdista DSRM-
prosessin iteraatioiden vaiheissa. Konkreettinen ja koottu tutkimusaineisto on
tutkimuksen keskiossd ja toimii siten ratkaisun kehittdmisen ldhtokohtana.
Tdssd luvussa esittelen lahtokohtia ja artefakteja, joita hyodynnettiin ratkaisun
tuottamisessa kontekstiinsa.

Tutkimusongelman ratkaiseminen aloitettiin DSRM-prosessin vaiheesta
ongelman tunnistaminen ja motivointi ldhestymistavan ollessa ongelmakeskei-
nen. [teratiivisessa prosessissa palattiin arviointivaiheesta takaisin ratkaisun ta-
voitteiden maéaérittelemiseen ja uudelleen vield suunnittelu- ja toteutusvaihee-
seen. Tutkimuksen edetessd DSRM-prosessin iteraatiokierrosten tutkijan ja pro-
sessityoskentelyyn osallistuneen toimeksiantajan yhteistyon myotd syntyi sy-
vélle luotaavaa ymmarrystd, jonka myotd tietdmys tutkittavaa ilmiotd kohtaan
lisdantyi. Iteraatiokierrokset ja tiedon karttuminen mahdollistivat my0s artefak-
tien parantelun, joiden toimivuutta sekd tehokkuutta arvioitiin kontekstissaan
yhdesséd toimeksiantajan kanssa. Tiedon, informaation seké tietdimyksen kartut-
taminen onkin olennaista artefaktien suunnittelussa ja kehittdmisessa (Hevner
ym., 2010). Kun artefaktissa havaittiin virheitd tai puutteita, ne korjattiin, ja tar-
vittaessa palattiin suunnittelu- ja kehitysvaiheeseen. Kuvion 8 mukainen ite-
rointiprosessi kasvatti syvdlle luotaavaa tietimyspohjaa ja prosessilla parannet-
tiin artefaktin tehokkuutta. (Peffers ym., 2008.)
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KUVIO 8 DSRM-prosessin toteuttamisen ldhtokohdat ja iteraatiot JSK Oy:ssa

Henkilotiedot ovat GDPR-asetuksen ytimessd. Se sanelee henkilttietojen
kerddmisen, sdilytyksen ja hallinnoinnin vaatimuksia. Henkilttietojen
elinkaaren hallintaa médarittavat luvussa 3.5. luetellut tietosuojaperiaatteet. Ne
ohjaavat sekd rekisterinpitdjid ettd henkilotietojen késittelijoitd operoimaan
henkilotietoja  yksilon oikeuksia ja vapauksia kunnioittavalla tavalla.
Tietosuojaperiaatteet ohjaavat organisaatioissa myos henkilttietojen elinkaaren
hallintaa. Laatimani kuvio 9 tukee kisitteelliselld tasolla GDPR-asetuksen
kayttoonottoa ja vaatimusten mukaista toimintaa henkilttietojen elinkaaren eri
vaiheissa.

henkilstietojen kisittelyn tietosuojaperiaatteet,
artikla 5
1) lainmukaisuus, kahtuullisuus ja lapinikyvyys
tietojen kisittelyn oikeusperusteet 2) kayttétarkoitussidonnaisuus
a) lakisiateinen velvoite 3) tietojen minimointi
b) sopimus 4) tasmillisyys
c) rekisterdidyn suostumus _5] sailytyksen rajoittaminen
d oikeutettuun etu >
&) etujen suojaaminen ¥ v
f) yleinen etu tai julkinen valta hEniintiStaien

késitteleminen

| sisaltas \ e N
\ sdilyttdmisen, | '/’ henkilétietojen poistaminen ‘\\
henkildtietojen kasittely siirtdmisen ja '
suunnittelu kerdiminen “_ luovuttamisen o tiedot arkistoidaan
=
mita? miksi? g | * tiedot hivitetddn
mistd? miten? ¢ tiedot anonymisoidaan /
-

KUVIO 9 Elinkaari, henkilttietojen késittelyn tietosuojaperiaatteet ja oikeusperusteet
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Henkilotietojen elinkaaren hallinta alkaa elinkaaren suunnittelulla padttyen
kerddmisen ja kasittelyn jdlkeen henkiltietojen poistamiseen. Asetus sisdltda
kuviossa 9, kohdat a-f, luetellut kuusi oikeusperustetta, joihin henkil6tietojen
kasittely voi pohjautua. Arkistoituja henkilotietoja tulee késitelld elinkaaren
hallinnan mukaisesti. Henkilotiedon elinkaari pdittyy, kun se héavitetddn tai
anonymisoidaan peruuttamattomasti. Henkilotietojen kaisittelijan tulee pystyd
osoittamaan noudattavansa kaikessa toiminnassaan ja kasittelyn kaikissa eri
vaiheissa Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 artiklan
5 periaatteita (Euroopan parlamentti ja Euroopan unionin neuvosto, 2016).
Henkilotietojen tietosuojaperiaatteiden ja oikeusperusteiden lisdksi henki-
I6tietojen kisittelyssd tulee ottaa huomioon rekisterdidyn oikeudet. Rekisterin-
pitdjan on toteutettava asianmukaiset toimenpiteet rekisterdityjen tietosuoja-
oikeuksientoteuttamiseksi. Asetuksesta on erotettavissa kuviossa 10 luetellut

rekisterdidyn oikeudet. (Euroopan parlamentti ja Euroopan unionin neuvosto,
2016.)

+ saada tietoa henkilstietojensa kerdamisesta ja kasittelystd

« vaatia cikaisemaan hianta koskevat virheelliset henkilGtiedot

» pikeus siirtaa tietonsa tietojarjestelmasta toiseen

«» tiedonsaantioikeus omiin tietoihinsa

« rajoittaa henkiltietonsa kasittelya » oikeus tulla unohdetuksi tietyiss3 tilanteissa

REKISTEROIDYN OIKEUDET

« oikeus vastustaa tietyiss3 tilanteissa henkilétietojensa kasittelya

+ oikeus joutumatta automaattisen paatoksen teon kohteeksi

KUVIO 10 GDPR-asetuksessa médritellyt rekister6idyn oikeudet

Guetat ja Dakhli (2015) ovat vakuutelleet tietoarkkitehtuurin (engl. information
architecture) olevan tiedon hallinnan veturin. Sen tdrkeimpid tehtdvid on hallita,
kuvata ja mallintaa tietovirtoihin liittyvid kasitteitd, tietomalleja, tietovarantoja
ja prosesseja. Tietoarkkitehtuurin systeeminen analyysi mahdollistaa tiedon
sekd rakenteellisen ettd systeemisen monimutkaisuuden huomioon ottamisen.
(Gueat ja Dakhli, 2015.) DSRM-prosessia toteutettaessa pyrittiin pelkistettyyn
systeemiseen analyysiin henkilttietojen késittelyn ja niiden hallinnan seké
tietovirtojen osalta. Tdssad tapauksessa kuvaamisen tarkoituksena on tunnistaa
ja kuvata eri jdrjestelmissd olevat henkilotiedot, sekd niiden rakenteet ettd
riippuvuudet toisistaan.
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GDPR-asetuksen kdyttoonottoa varten on ensin selvitettdva henkilttieto-
jen tallennuspaikat, sekd miten niitd kerédtddn ettd operoidaan eri jarjestelmissa
tai jdrjestelmien valilld. Kdytannossad tehddan henkilotietojen inventaario. Hen-
kilotietojen inventoinnin avulla on mahdollista saada kokonaisvaltainen néaky-
méd omaan organisaatioon ja sen toimintaan. Inventaariossa kartoitettiin ne tie-
tojdrjestelmait, joita JSK Oy kayttdd operoidessaan henkilttietoja rekisterinpité-
jan roolissa sekd selvitettiin missd henkilttietoja sijaitsee. Nykytila-analyysissd
ja inventaarion alkuvaiheessa hyodynnettiin kadyttokelpoiseksi havaittua miel-
lekarttatyokalua. Parhaimmillaan miellekarttojen luomisen prosessin etuna on
se, ettd tyOstettdessd asiaa hyodynnetddn aivojen muovautuvuutta ja mielenlaa-
tua, koska mieli ei toimi lineaarisesti vaan pikemminkin kuin magneetti, joka
piirtdd informaatiota kaikista suunnista (Bihari, 2018).

Tietosuoja-asetus on muuttanut myos sopimuskaytantoja. Kaikesta henki-
l6tietojen késittelyyn liittyvastd tulee olla sovittu kirjallisesti, ja sopimusvelvoite
koskee henkilotietojen késittelyd, luovuttamista, jakamista tai siirtoa toiselle
osapuolelle (Euroopan parlamentti ja Euroopan unionin neuvosto, 2016). On
mahdollista, ettd yrityksen rekisterissd olevia henkil6tietoja joudutaan luovut-
tamaan alihankkijoille tai yhteistydkumppanit tarvitsevat henkil6tietoja projek-
tien toteuttamisessa. Tdten sopimusinventaari tulee tehdé, ja esimerkiksi toimi-
tus- ja palvelusopimukset tulee pdivittdd ajan tasalle tietosisdlloltddn vastaa-
maan EU:n yleisen tietosuoja-asetuksen velvoitteita.

Tutkimusongelmaa ratkaistaessa itse tietosuoja-asetustekstin lisdksi hyo-
dynnettiin eri viranomaistahojen julkaisemia dokumentteja ja ohjeistuksia. Esi-
merkiksi Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhmén julkaise-
ma Excel-pohjainen Tietosuojan tukityckalu (Valtiovarainministerio, 2016) on
hyodyllinen yksityiskohtaisemmassa rekisterdsityjen oikeuksien ja rekisterinpi-
asetukseen liittyvien asioiden nykytilaa. Toiseksi se auttaa kdymadn lapi rekis-
teroidyn oikeudet sekd rekisterinpitdjan velvollisuudet tehtdvidkohtaisesti.
Kolmanneksi se mahdollistaa tehtdvien seurannan edistymisen tarkkailun sekéa
aikataulutavoitteiden asettamisen, ettd tehtdvén toteuttajan nimedmisen.

Seuraavassa luvussa kerrotaan lisdd artefakteista, joita hyodynnettiin ta-
pausorganisaatiossa GDPR-asetusta kidyttoonotettaessa.

5.5 Ratkaisun esittely tapausorganisaation kayttoon

DSRM-prosessin esittelyvaiheessa artefaktin demonstraatiolla osoitetaan yhden
tai useamman ongelman ratkaiseminen. Vaihe voi sisdltdd esimerkiksi
artefaktin kdytannon kokeiluja ja sen hyodyntdmistd voidaan simuloida. Lisaksi
tapaustutkimuksen avulla tai muilla soveltuvilla tavoilla voidaan osoittaa
tuotetun ratkaisun toimivuus. Samalla voidaan verrata uutta ratkaisua vanhaan
toteutustapaan, ja loytdd ndin etuja uuden ratkaisun kaytostd. (Hevner ym.,
2010; Peffers ym., 2008.) Seuraavaksi tarkennetaan, milld tavoin tutkimustyon
loydoksid sekd tuotoksia hyodynnettiin tutkimusongelman ratkaisemisessa eli
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GDPR-asetusta kéyttoonotettaessa Jarvi-Suomen Kiinteistokonsultit Oy:mn
ekosysteemissa.

JSK Oy:n henkil6tietojen kasittelyn nykytilan selvittdiminen aloitettiin ku-
vioiden ja miellekarttojen avulla. Kuvio 13 on yksi esimerkki tutkimuksessa
hyddynnetystd miellekartasta, jonka avulla pyrin mallintamaan, milld tavoin
nykytila-analyysia sekd henkilttietojen inventointia tehtiin tutkimusprosessin
aikana. Nykytilan kartoittamisen ja sen analysoimisen jdlkeen ratkaisuja tuotet-
taessa GDPR-asetuksen kadyttoonottoa varten otettiin huomioon kuviossa 9 esi-
tellyt henkil6tietojen kisittelyn tietosuojaperiaatteet ja oikeusperusteet, seka
asetuksessa maddritellyt rekister6idyn oikeudet kuvio 10 mukaisesti. Nuo oi-
keudet, periaatteet ja perusteet on otettava huomioon, kun pohditaan ja kehite-
tdan henkilGtietojen elinkaaren hallintaa tietosuoja-asetuksen vaatimusten mu-
kaisiksi.

Miellekarttakuvioon 13 on esimerkinomaisesti merkitty yksi havainto, jo-
ka johti prosessimuutokseen (kuvio 11). Inventaarissa kévi ilmi, ettd JSK Oy:n
Tarmo-tietojdrjestelmdd kayttdava taho saattaa toimittaa henkilttietoja sdhkoises-
ti, jonka jdlkeen JSK Oy tallentaa tiedoston tarkistamisen jdlkeen jdrjestelm&an
asiakkaan saataville.

toimittaa
sahkdisesti
tiedaston

TARMO-

tallentaa jérjestelma

vastaanotizs
tiedoston

KUVIO 11 Inventaarin prosessiesimerkki

Jotta viltetdaan JSK Oy:ssd turhaa henkildtietojen késittelyd, prosessia muutettiin
silla tavoin, ettd asiakas voi tallentaa salatulla sekd suojatulla
tietoliikenneyhteydelld ja tietylld formaatilla haluamansa henkilstiedot itse
suoraan Tarmo-jdrjestelmédn, jossa myos tiedoston syntaksi tarkistetaan.

Jatkojalostuksen jdlkeen nykyisen kdytossd olevan systeemin ansiosta ta-
loyhtion asukastietoja ei tarvitse tallentaa ollenkaan Tarmoon, vaan tarvittavat
tiedot haetaan DVV:n jdrjestelmadstd, jolloin vastuu osoitetiedon ajantasaisuu-
desta on asukkaan itsensd ilmoittaman tiedon varassa.

huolto-

yhtid syottaa HETU:n

nayttada henkilo-
todistuksen 4

jos tiedot tismas, —

asukas

/—K \ palauttaa osoitetiedon jarjestelma
(jos loytyy)

oven avaus_— e ; ’
kuittaa typsuorituksen

"o

e jérjestelmiaan
> LASKUTUS X
TARMO- rajapinta

jarjestelma

KUVIO 12 Tiedonkulkukaavioesimerkki oven avaaminen
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KUVIO 13 Esimerkkindkyma miellekarttatyoskentelysta
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Miellekarttojen sekd kuvioiden avulla, joita tyostettiin alkuvaiheessa
toimeksiantajan kanssa yhteistyossd, pystyttiin havainnollistamaan ja
selkeyttamadn késiteltdavan kohteen rakenteita sekd yhteyksid. Miellekartat
ovatkin eritoten hyodyllisid silloin, kun opiskellaan, jérjestelldadan tai
vahvistetaan tietoja (Bihari, 2018). Niin ikddn, DS:n tutkimuksen toteuttamiseen
liittyvan pohdinnan mukaisesti (Hevner ym., 2004) miellekartan avulla
tutkimusprosessia ja sen 16ydoksid voidaan esitelld toimivalla tavalla sekd
teknologiasta vastaaville ettd johdolle. Miellekartta voidaan késittdd
abstraktioksi  todellisuudesta, jonka avulla voidaan yksinkertaistaa
asiakokonaisuuden ndkemystd nostamalla esiin olennaisia tekijoitd sekd
piirteitd (Bihari, 2018). Tutkielmaraportissa esiteltyjen kuvioiden tarkoituksena
on havainnollistaa ja selkeyttdd kasiteltdvan kohteen rakenteita sekd yhteyksia.
Niiden hyodyllisyys korostuu referenssimallin mukaisessa kollaboratiivisessa
yhteisty6ssd asiantuntijoiden kanssa.

Haastavinta tdssd tyossd nykytila-analyysia laadittaessa oli selvittdd ra-
kenteettoman tiedon (engl. dark data) ldhteet, kuten esimerkiksi paperiset arkis-
tot, sdhkoposti, Excel-taulukot, pilvitallennustilat tai tiedostopalvelimet, joissa
henkil6tietoja voi sijaita. Organisaatiolla saattaa olla jo ldhtokohtaisesti rajalli-
nen ndkyvyys kyseisenlaiseen jasentdméttomdan dataan. Tdllaisten ikddan kuin
hieman pimennossa olevien tietojen, jotka eivit itsessddn selkedsti muodosta
rekisterid tai tietoja ei hyddynnetd tai ne eivit ole tarpeellisia omassa liiketoi-
minnassa, selvittiminen saattaa olla hankalaa. Huomionarvoista on myos muis-
taa, ettd erilliset tiedot, kuten esimerkiksi tiedon pyramidin dataentiteetit, jotka
yhdistettyind toisiinsa mahdollistavat henkilon tunnistamisen, ovat tietosuoja-
asetuksen mukaisia henkil6tietoja (Euroopan parlamentti ja Euroopan unionin
neuvosto, 2016). Myoskddn ei sovi unohtaa luvussa 3.6 mainittuja tilanteita,
joissa informaatioidentiteetti tai anonymisoidut tiedot muodostavat lainsdénte-
lyn alaisen henkil6tiedon.

Pelkistetyn systeemisen analyysin, jonka avulla tunnistettiin ja kuvattiin
eri jarjestelmissd olevan henkilttiedot sekd niiden rakenteet ettd riippuvuudet,
jilkeen siirryttiin hyddyntdmadan tiedonkulkukaavioita. Tiedonkulkukaaviolla
(engl. data flow diagrams) kuvattiin rakenteita ja yhteyksid yksityiskohtaisem-
malla tasolla. Graafisina notaatioina ne mahdollistavat datavirtojen mallintami-
sen tietojdrjestelmissd. Niiden yleisyys ja modulaarisuus tekevét niistd sopivia
laajoihin konteksteihin, joka on yksi tarkeimmistd syistd, miksi ICT-alan asian-
tuntijat hyodyntavit niitd. (Antignac ym., 2016.) Kuvioissa 11 ja 12 esitetdan
erddn henkilotietoilmentymén litkkumista ihmisten ja jarjestelmien valilla. Ta-
méan tarkemmalla tasolla tutkimuksessa kaytettyjd tiedonkulkukaavioita ei esi-
telld, koska ne ovat JSK Oy:n liiketoiminnan aineetonta omaisuutta, jonka ei ole
tarkoituksenmukaista olla julkisesti saatavilla.

Kayttoonoton ja lain soveltamisen tukena hyodynnettiin itse tietosuoja-
asetustekstin lisdksi my®os eri viranomaistahojen tuottamia julkaisuja ja ohjeita,
joista seuraavaksi kerrotaan muutamia poimintoja.

GDPR-asetuksen mukaan organisaation on rekisterinpitdjan roolissa to-
teutettava tietosuojaa koskevaa vaikutustenarviointia, mikéli henkil6tietojen
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kasittely aiheuttaa korkean riskin rekisterdidyille yksiloille. Tietosuojatydryh-
mén laatiman ohjeistuksen tuella tehtiin vaikutustenarviointi. Vaikutustenarvi-
oinnin tyokalu auttaa riskien tunnistamisessa, arvioimisessa sekd hallitsemises-
sa. (Tietosuojatyoryhmad, 2017.) Apua GDPR-asetuksen tulkintaan haettiin myos
Working Party 29:n (WP29), joka on EU:n yleisen tietosuoja-asetuksen artiklan
29 mukainen tydryhmad, tuottamista julkaisuista (Euroopan parlamentti ja Eu-
roopan unionin neuvosto, 2016). EU:n tietosuojaviranomaisten yhteistyoelin tie-
tosuojatyoryhma WP29 on kasitellyt yksiloiden suojelua henkilttietojen késitte-
lyssd koskevia kysymyksid asetuksen soveltamisen alkamiseen 25.5.2018 asti
(European Data Protection Board, 2018). Suuntaviivoja ja myos kdytannon oh-
jeita on julkaistu liittyen automatisoituun paiatoksentekoon ja profilointiin (29
artiklan mukainen tietosuojatyoryhmd, 2018). Viranomaistahojen julkaisemat
ohjeet ovat kdytannonkin ldheisid, ja esimerkiksi ohjeistus koskien henkil6tieto-
jen tietoturvaloukkauksia sisdltdd vuokaavion ilmoittamisvaatimuksista, seka
siind on lueteltu tilanteita, jolloin loukkauksesta ei tarvitse ilmoittaa tai tulee
ilmoittaa. (Tietosuojatyoryhmd, 2018). Dokumentti tietosuojaa koskevasta vai-
kutustenarvioinnista sisdltdd ohjeita GDPR-asetuksen periaatteiden tulkintaan,
se mddrittelee vaikutustenarvioinnin késitteen ja sisdltdd iteratiivisen menette-
lyprosessin tietosuojaa koskevan vaikutusten arvioinnin tekemiseksi (Tietosuo-
jatyoryhmad, 2017).

Valtiovarainministerion julkaisema Excel-pohjainen Tietosuojan tukityo-
kalu auttoi jasenteleméddn rekisterdidyn oikeuksiin ja rekisterinpitdjan velvolli-
suuksiin kohdistuvia GDPR-asetuksen monimutkaisia vaatimuksia tehtédviksi.
Tyokalun avulla arvoitiin JSK Oy:ssd asetuksen vaatimusten nykytilaa, ja sen
avulla pystyttiin asettamaan seka keino- ettd toimenpidetavoitteita rekisterdity-
jen oikeuksiin ja reksiterinpitdjan velvollisuuksiin liittyen. Lisdksi silld seurat-
tiin valittujen tehtdvien valmistumisen tilannetta. Tyokalun riski- ja uhka osi-
oon kirjattiin tunnistetut riskit. Kuviossa 14 esitetdan ensin nakyma Tietosuojan
tukityokalun kehittamisalueet vélilehdestd. Sen alla on ndkyma raportoinnin
valilehdesta.

Tietosuojan tukityokalu - TIKU
'ver 1.00 - 4.10.2016

Kehittamisalueet valilehti
'VAHTI raportti 1/2016 osa-alue

Tehtava | toimenpide | raportissa kuvattu osa-alue, joka organisaation on kiytav 1api [riittava ymmarrys | osaaminen] Nykytilan arviointi Taveitetila
4. Rekisterdidyn oikeudet Keskiarvo osa-alueesta: 1,07
4.1 Rekisterinpitajén tiedonantovelvoitteet 75% valmiina Huolehditaan ohjeistukse
4.2 Oikeus saada paasy tietoihin 50% valmiina Jokin muu ratkaisu
4.3 Oikeus tietojen oikaisemiseen 100% valmiina Huolehditaan koulutuksel
4.4 Oikeus poistaa tiedot (”oikeus tulla unchdetuksi”) 75% valmiina Jokin muu ratkaisu
4.5 Oikeus siirtad tiedot jarjestelmasts toiseen Ymmérretty Huolehditaan ohjeistukse
4.6 Oikeus vastustaa kasittelya, automaattista pastoksentekoa ja profilointia **= yalitse listalta *** Huolehdittava sopimuksel
4.7 Oikeus saada ilmoitus henkildtietojen tietoturvaloukkauksesta 25% valmiina *=* valitse listalta ***
5 Rekisterinpitdjan velvollisuudet Keskiarvo osa-alueesta: 0,12
5.1 Kasittelyn oikeusperusta 75% valmiina *=* valitse listalta ***
5.2 Tietosuojan hallinnointi, roolit ja vastuut 25% valmiina *=* valitse listalta ***
5.2.1 Tietosuojavastaava
Tietosuojavastaavan nimeaminen ja oikea asema organisaatiossa Ymmarretty *+* yalitse listalta ***
Tietosuojavastaavan tehtavinkuva Ymmérretty *=* valitse listalta ***
5.2.2 Tietosuojaorganisaatio Ymmérretty *=* valitse listalta ***
5.2.3 Vuosikello 25% valmiina ==+ valitse listalta ***
5.3 Tietosuojariskienhallinta Ymmarretty ***yalitse listalta ***
5.3.1 Tietosuojan vaikutustenarvioinnit *=* valitse listalta *** *=* valitse listalta ***
5.4 Sisaanrakennettu- ja oletusarvoinen tietosuoja
5.4.1 Tietosuoja Jarjestelms- ja sovelluskehityksessa == valitse listalta *=* ==+ valitse listalta ***
5.4.2 Tietosuoja hankinneissa ja projektinhallinnassa =+ valitse listalta *** *=* valitse listalta ***
5.4.3 Tiedon elinkaaren hallinta *** yalitse listalta *** **=*yalitse listalta ***
5.5 Tietoturvallisuuden toteuttaminen
Riskienarviointiprosessi *==yalitse listalta *=* ==+ yalitse listalta ***
Turva-arkkitehtuuri 100% valmiina =+ valitse listalta ***

Tietojarjestelmien hankinta, kehitys ja yllapito “**yalitse listalta *** *** yalitse listalta =**
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Tietosuojan tukitydkalu -
TIKU
ver 1.00 - 4.10.2016 Raportointi valilehti

VAHTI raportti 1/2016 osa-alue Toimenpiteiden
Nykytila Arvio i Arvio
4. Rekisterdideyn oikeudet 1,07)25% valmiusaste 1,54)|75% valmiusaste
5 { inpitdja i 0,12|25% valmiusaste -0,60|Erittdin pahasti kesken

6. Toimenpiteitd 0,18|25% valmiusaste -1,00|Erittdin pahasti kesken
Kok i 0,46[25% valmis -0,02|Pahasti kesken

KUVIO 14 Esimerkkindkyma Tietosuojan tukityokalusta

GDPR-asetus vaikuttaa moniin sopimuksiin. Sopimusvelvoite koskee
henkil6tietojen kisittelyd, luovutusta, jakamista tai siirtoa. Asetuksen artikloissa
28, 32 ja 33 luetellaan asioita, jotka tulee ottaa huomioon palvelusopimuksissa
rekisterinpitdjan ja kasittelijan vaélilld. (Euroopan parlamentti ja Euroopan
unionin  neuvosto, 2016.) Palvelu- ja  konsultointisopimukset ja
tietojarjestelmédtoimittajien ja muiden henkiltietojen késittelijoiden kanssa
solmitut sopimukset tulee pdivittdd. Rekisterinpitdjan ja henkilttietojen
kasittelijan tulee sopia kirjallisesti rekisterinpitdjan lukuun tapahtuvasta
henkilotietojen késittelystd. Uusiin palvelusopimuksiin tietosuojaa koskevat
ehdot voidaan sisdllyttdd tai laatia niihin erillinen sopimusliite. Jo voimassa
olevat JSK Oy:n palvelusopimukset pdivitettiin erilliselld liitteelld, esimerkkina
toimeksiantajan ~ toimitussopimusliite =~ ”Tietosuojaliite” (Jarvi-Suomen
Kiinteistokonsultit, 2018b) vastaamaan GDPR-asetuksen vaatimuksia. Myos
muita asetuksen vaatimia dokumentteja laadittiin, kuten liitteen 1 mukainen
Tarmo asiakasrekisterin rekisteri -ja tietosuojaseloste (Jarvi-Suomen
Kiinteistokonsultit Oy, 2018a). Artikla 30 ohjaa rekisteriselosteen laadintaa
(Euroopan parlamentti ja Euroopan unionin neuvosto, 2016).

GDPR-asetuksen mukaan rekisterdidylld on oikeus tulla unohdetuksi eli
hénelld on oikeus tietyissd tapauksissa, jotka on lueteltu artiklassa 17, pyytdd
poistamaan ilman aiheeton viivytystd tietonsa. Myds mahdollisista tietojen
varmuuskopioista tulee tiedot poistaa edellyttden, ettd jokin artiklan 17 perus-
teista tayttyy. Tosin artiklassa 25 todetaan, ettd toteutusta mietittdessd on syyta
ottaa huomioon riskien taso, tekniikka ettd toteuttamiskustannukset. (Euroopan
parlamentti ja Euroopan unionin neuvosto, 2016.) JSK Oy:ssd suunniteltiin uusi
prosessi, joka ohjaa henkilotietojen poistamisen pyyntdd aina itse poistotoi-
menpiteeseen asti. Lisdksi prosessin suunnittelun vaiheessa otettiin huomioon
rekister6idyn tiedonsaantioikeus omiin tietoihinsa ja oikeus siirtdd omat tieton-
sa tietyissd tapauksissa tietojdrjestelméstd toiseen.

Palveluntuottajana JSK Oy toimii myos GDPR-asetuksen maéérittaméan ka-
sittelijin roolissa, joten seuraavaksi nostan esiin kyseisen roolin mukanaan
tuomia vastuita seké velvollisuuksia. Késittelija on velvoitettu avustamaan seka
neuvomaan rekisterinpitdjda joidenkin asetuksen velvoitteiden noudattamises-
sa, ja késittelijain on noudatettava GDPR-asetuksen vaatimuksia rekisterdityjen
henkildiden oikeuksien suojelemiseksi ottaen huomioon my6s mahdolliset ali-
hankkijat. Velvoitteita ovat muun muassa tietosuojaa koskevat vaikutusten ar-
vioinnit, tietojen tuhoaminen, tietoturvan toteutuminen, mahdollisiin auditoin-
teihin osallistuminen ja ilmoitukset henkil6tietojen tietoturvaloukkauksista.
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Luonnollisestikin rekisterin kasittelijin tulee toteuttaa toiminnassaan omalta
osaltaan sekd tekniset ettd organisatoriset suojaustoimenpiteet, ja késittelyssa
tulee toteutua EU:n yleisen tietosuoja-asetuksen vaatimukset rekisterdityjen oi-
keuksien suojelemiseksi. Lahtokohtaisesti rekisterinpitdjdlla on osoitusvelvolli-
suus tietosuojaperiaatteiden toteutumisesta silloinkin, kun késittelija kasittelee
henkilotietoja rekisterin pitdjan lukuun. (Euroopan parlamentti ja Euroopan
unionin neuvosto 2016.)

551 GDPR-asetuksen kiyttoonottajan muistilista

Kayttoonottajan muistilista luvun sisélté pohjautuu aiemmin esiteltyihin
kirjallisiin materiaaleihin sekd DSRM-prosessin my6td tehtyihin havaintoihin.

Organisaation ensisijainen tehtdva on asetuksen kayttoonotossa ja sen so-
veltamisessa varmistua henkilotietojen tietoturvasta ja niiden kisittelystd
GDPR-asetuksen vaatimustenmukaisesti. Tietosuoja-asetuksen ldhestymisna-
kokulma on riskiperusteinen. Tietoturvallisuus sisdltdd teknisten suojaustoi-
mien lisdksi prosessit ja hallinnolliset toimenpiteet. Kootusti listataan alle tar-
keimmat muistettavat ja huomioon otettavat asiat GDPR-asetusta kadyttoonotet-
taessa:

o rekisteriseloste(et) laadittava

e dokumentoiva, miten késittelee henkil6tietoja

e varmistettava ja dokumentoitava prosessit ja tietojdrjestelmat, siten ettd
henkil6tietojen kasittelylle 16ytyy aina peruste, suostumus tai sopimus

o ulkoistettaessa henkil6tietojen kasittely toiselle yritykselle on laadittava
sopimus késittelijan kanssa, ja varmistuttava ettd rekisterdityjen henki-
16iden oikeudet on suojattu asetuksen vaatimusten mukaisesti

o asetuksessa mddriteltyjen velvoitteiden tayttamiseksi prosessien ja jarjes-
telmien varmistaminen sekd riittdva dokumentointi rekisterdityjen oi-
keuksien toteuttamiseksi ja tietovuototapauksissa ilmoittaminen

o tietynlaisissa tapauksissa ilmoitusvelvollisuus viranomaisille ja rekiste-
roidylle tietoturvaloukkauksesta 72 tunnin kuluessa loukkauksen ilmitu-
losta

e yrityksen tietosuojavastaavan nimedminen

e jos yli 250 tyontekijdd yrityksessd, tulee laatia kasittelyselosteet

e vapaaehtoisesti laadittavalla tietotilinpddtokselld voidaan tayttdada GDPR-
asetuksen todistusvelvoite

Ensimmadisiin kdytdannon tehtdviin kuuluu henkilotietoihin liittyvien data- ja
tietovirtojen hahmottaminen. Inventoidaan, mitd henkil6tietoja yrityksessd on ja
kerataan, sekd mitd kayttotarkoitusta varten. Tamain jdlkeen selvitetddn, missa
tiedot sijaitsevat sekd miten niitd kasitelldan. Lisdksi on hyva puntaroida henki-
I6tietojen elinkaaren hallinnan prosesseja. Huomionarvoista on, ettd myos ul-
koistettujen datavarantojen, esimerkiksi hyddynnettyjen pilvipalveluiden, suh-
teen on varmistuttava siitd, ettd kyseisten palveluiden tuottajat toimivat EU:n
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yleisen tietosuoja-asetuksen mukaisesti. Mikéli ulkoistettuja palveluita kdyte-
tadan, tulee pdivittdd tarvittaessa henkilotietojen késittelyyn liittyvat sopimus-
lausekkeet palveluntarjoajien kanssa. Sopimusten on pitdnyt olla EU:n yleisen
tietosuoja-asetuksen mukaisia sen soveltamisen alkaessa eli 25.5.2018 alkaen.

Rekisterinpitdjan sekd késittelijan tulee toteuttaa tarvittavat organisatori-
set sekd tekniset toimenpiteet. Rekisterilld tarkoitetaan henkil6tietoja sisdltavaa
jasenneltyd tietojoukkoa, josta tiedot ovat saatavilla. Vaatimusten mukaisen
toiminnan teknisten ja hallinnollisten toimenpiteiden toteuttamisen ohella tay-
tyy kirjallinen tietosuojaa koskevia kdytantojd ja periaatteita koskeva dokumen-
taatio laatia tai pdivittdd, ja my6s toimintaohjeiden tulee olla ajan tasalla. Ris-
kiarvio on hyvé tehdd uhkatilanteiden varalle sekd my6s dokumentoida, miten
toimitaan tilanteessa, jossa henkilotiedot vaikkapa tietomurron seurauksena
joutuvat vddrin kasiin. On muistettava myos organisaation osoitusvelvollisuus.
Se tarkoittaa sitd, ettd henkilotietojen kisittelyssd rekisterinpitdjan on pystytta-
vd osoittamaan noudattavansa GDPR-asetusta. Organisaation on kyettdva
osoittamaan, mihin sen oikeus kasitelld henkil6tietoja perustuu. Lihtokohtai-
sesti osoitusvelvollisuus tarkoittaa myds dokumentoinnin velvollisuutta. Késit-
telyn laillisuus tai oikeusperusteet tulee olla selvilld ja periaatteet tulee doku-
mentoida asianmukaisella tavalla. Asetuksen mukaisesti organisaation tulee ol-
la kyvykds osoittamaan myos jdlkikdteen toiminnassa huomioon otetuksi riskit
sekd lainsddddnnon vaatimukset. Ohjeistuksilla sekd koulutuksella voidaan
edesauttaa kaikkien organisaatiossa tydskentelevien toimimisen tietosuoja-
asetuksen vaatimusten mukaisesti. Organisaatioissa on varauduttava rekiste-
roéidyn tietopyyntoihin, vaatimuksiin tietojensa poistamiseksi ja niiden siirtdmi-
seen. Tahéan liittyy my0s yleiselld tasolla henkilttietojen elinkaaren hallinnan
prosessit. Organisaatioiden tulee myos varautua auditointeihin, joissa arvioi-
daan tehtyji GDPR:n toimenpiteitd riippumattoman tahon toimesta. Kaikkien
osapuolien on pystyttavd luottamaan tietojen késittelyn asianmukaisuuteen
GDPR-asetuksen vaatimusten mukaisesti.

5.5.2 GDPR-asetuksen soveltaminen jatkuvana prosessina

Tapausorganisaatiossa GDPR-asetuksen kadyttoonotto tapahtui kevdan 2018
aikana. Tamén jdlkeen EUmn yleisen tietosuoja-asetuksen tulkintaa on
tarkennettu eri viranomaistahojen, alan asiantuntijoiden ja oikeuskdytanttjen
myotd. Ajantasaisia suomennettuja ettd englanninkielisid hyvaksyttyjd ohjeita
16ytyy muun muassa Tietosuojavaltuutetun toimiston internetsivustolta.
Nykyddan Euroopan tietosuojaneuvosto tuottaa ohjeita ja suosituksia ollen
vastaavanlainen EU:n tietosuojaviranomaisten yhteistytelin kuin WP29
aikoinaan.

Yhtend kuriositeettiesimerkkind kerrottakoon evdsteisiin ja niiden kayt-
toon liittyvdstd suostumuskaytantdjen muuttuneista linjauksista. Evésteisiin tal-
lennettavat tiedot tai evéstetiedot muihin tietoihin yhdistettdessd voivat johtaa
luonnollisen henkilon profilointiin sekd tunnistamiseen (Euroopan parlamentti
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ja Euroopan unionin neuvosto, 2016). Evésteasiaa on puitu eri viranomaistaho-
jen toimesta ja oikeusteitsekin.

Alun perin GDPR-asetusta kédyttoonotettaessa on tulkittu ainakin Suomes-
sa, ettd pddtelaitteen internetselaimen asetuksessa annettava suostumus riittda
suostumukseksi ei-pakollisten evasteiden kdyttoon. Traficomin vuonna 2019
antaman ohjeistuksen mukaan selaimen asetus on ollut edelleen riittdva, eika
internetsivuille tarvita kayttdjdlta ei-pakollisten tietojen kerda@miseksi suostu-
musta kysyvdd teknistd ratkaisua, kuten esimerkiksi popup-ikkunaa erikseen.
Sittemmin vuonna 2020 tietosuojavaltuutetun toimisto on mddrdnnyt muutta-
maan tapaa, jolla yritys pyytdd suostumusta evésteiden kdyttoon. Internetse-
laimelle asetusten kautta ei endd ollutkaan mahdollista antaa suostumusta
muille kuin valttdaméattomien evédsteiden kaytolle. Traficom muutti yhteistyossd
tietosuojavaltuutetun toimiston kanssa vuonna 2021 palveluntarjoajille laati-
maansa evdasteohjeistustaan vastaamaan tietosuojavaltuutetun linjausta. (Tieto-
suojavaltuutetun toimisto, 2020; Finlex, 2020; Traficom 2021.) On linjattu, ettd
evasteille, jotka eivit ole vilttamattomid palvelun kdytolle, tarvitaan GDPR-
asetuksen mukainen suostumus kayttdjaltd, ja kdyttdjille on annettava mahdol-
lisuus kieltdaytyd ei-vélttamattomistd evésteistd. Sivuston kayttdjdltd ei tarvitse
kysyéd lupaa erikseen vilttaimattomien evidsteiden asettamiselle. (Tietosuojaval-
tuutetun toimisto, 2020).

EU:n yleisen tietosuoja-asetuksen kayttoonotto ja sen soveltaminen kayt-
toonoton jdlkeen vaatii ponnisteluja kaiken kokoisissa yrityksissd sekd organi-
saatioissa. Ajan tasalla on pysyttdvd, ja GDPR-asetuksen vaatimusten mukainen
toiminta henkil6tietojen elinkaaren hallinnassa on jatkuva prosessi. Kayttoon-
oton jdlkeenkin tulee kiinnittdd huomiota tietosuojaan liittyvien riskien tunnis-
tamiseen ja niiden ehk&isemiseen, riittdvan kattavan ajantasaiseen dokumentaa-
tion ylldpitamiseen ja sisdisten toimintamallien kehittamiseen. Yhtend ajankoh-
taisena esimerkkind lakisddteinen viitekehys EU:n yleinen tietosuoja-asetus
ruokkii organisaatioita kiinnittimddn huomiota ja kehittdméaan holistisesta na-
kokulmasta tarkasteltuna kokonaisuudessaan tiedon hallintaa (Schoch, 2016).

5.6 Viestinti ja arviointi

Viestintd on olennainen osa tutkimusprosessia. Sen avulla esitellddn ja jaetaan
tutkimuksen tulokset seka tutkijoille ettd muulle yleisolle. Esittelemdlld artefak-
tit ja sen tuottamiseen liittyvd prosessi varmistetaan, ettd suunnittelutieteellisen
tutkimuksen tulokset ovat hyodynnettidvissa kdytannossa sekd myos muissa tu-
levissa tutkimuksissa. (Hevner ym., 2004.) DSRM-prosessin viimeisessd vai-
heessa arvioidaan asetettujen tavoitteiden saavuttamista. Arviointi voidaan to-
teuttaa selittdvand, jolloin artefaktia peilataan sen tietopohjalta 16ytyviin argu-
mentteihin. Téllaista arviointia hyodynnetdan erityisesti niissd tapauksissa, kun
artefakti on hyvin innovatiivinen. Selittdvdd arviointia kdytetdan myos silloin,
kun muunlaiset arviointimenetelmdt eivdt palvele arvioinnin tarkoitusta.
(Hevner ym., 2004.)
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Téssd tutkimuksessa kommunikoidaan tutkielmaraportin muodossa ylei-
solle ongelma ja sen tdrkeys sekd tutkijoille ettd ammattilaisille. Vaiheeseen
kuuluu my6s tuoda esiin artefaktin hyodyllisyys, sen tietopohja, uutuusarvo
sekd sen vaikuttavuus. (Peffers ym., 2008.)

Tapausorganisaatiossa tutkimuksen tuotoksia esiteltiin sekd kirjallisten
materiaalien ettd dialogin avulla. Tutkimusprosessin aikana kerittyjen tutki-
musaineistojen ja kollaboraation my®6td inhimillinen pddoma - tietamys, syven-
tyi. Kartutetun tietdmyksen ja ymmarryksen liséksi tapausorganisaatio sai kayt-
toonsd konkreettisia artefakteja, kuten tydkaluja, kuvioita, kaavioita, muisti- ja
tehtdvélistoja ja  viranomaistahojen tuottamia dokumentteja GDPR-
kayttoonoton ja sen soveltamisen tueksi. Tutkimuksessa esiteltyd kehittelemad-
ni kuvion 6 mukaista ratkaisumallia - tutkimukseen ja kdytantoon perustuvaa
konstruktiota, voidaan hyodyntdé sellaisenaan my6s muissa pk-yrityksissa.

Tutkimustyon myotd tuotettu ratkaisu on ollut JSK Oy:ssd kdytossd ke-
véadstd 2018 lahtien. Omistajayrittdjd Jorma Liflanderin 22.4.2022 antaman kirjal-
listen kommentoinnin mukaan (liite 2) valitut menetelmit ja tyokalut tukivat
toiminnan kehittdmistd tietosuoja-asetuksen vaatimusten mukaiseksi. Mene-
telmien ja tyokalujen hyodyllisyys konkretisoitui kdytdannon toteutuksessa tuot-
taen artefakteja kdyttoonotettavaksi. Toinen suuri saavutettu hyoty on se, ettd
kokonaisuudessaan tutkimustyo tuotti uutta informaatiota ja tietoa, joka jalos-
tui tapausorganisaatiossa tietdimykseksi. Liflanderin mukaan tutkimuksen tar-
kein anti onkin ymmarrys siitd, miten asioita tulee ja voi tehdd. Yritys on hyo-
dyntdnyt tiesuoja-asetuksen kdyttoonoton jdlkeen tutkimustyon antia muun
muassa Tarmo-ohjelmiston uuden version kehitystyossa.
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6 POHDINTAA JA JOHTOPAATOKSET

Tassda pro gradu tutkielmassa esitellidn kehittelemdni mentaalitason
ratkaisumalli  tietosuoja-asetuksen kdyttoonoton tueksi  pk-yrityksissa.
Tutkimustyon tuloksia sekd tuotoksia voidaan hyddyntdd niin tutkimuksen
kuin myos kdytannon ndkokulmista tarkasteltuna. Raportissa esitettyjd asioita
voidaan soveltaa tai ottaa sellaisenaan kdyttoon pienyritysympéristoissd seka
tiedon hallinnan kehittdmisen toimissa ettd GDPR-asetusta kayttoonotettaessa.
Lisdksi tutkielmaraportin sisdltéd voidaan hyodyntdda GDPR-asetuksen
kdytannon soveltamisessa sen kdyttoonoton jialkeenkin. Raportti tarjoaa myds
yksilotasolla informaatiota henkilttietoihimme kohdistuvista uhista ja riskeistd
sekd oikeuksista.

6.1 Pohdintaluku

Tutkimus tuotti konkreettisen ratkaisun tutkimusongelmaan “Miten EU:n ylei-
sen tietosuoja-asetuksen kadyttoonottoa voidaan tukea pienyrityksessa?” Tutki-
mus tdytti perimmadisen tehtdvinsd, ja GDPR-asetus kdyttoonotettiin kehitta-
méni ratkaisumallin - etenemispolun, avulla SaaS-palvelutuottaja Jarvi-Suomen
Kiinteistokonsultit Oy:n ekosysteemissd vuoden 2018 kevéalla.
Tapausorganisaatiolla ei ollut kertomansa mukaan “mitdan kasitystd, mita
meidédn olisi pitanyt tehdd” (liite 2) tietosuoja-asetuksen implementoimiseksi.
GDPR-asetuksen implementoinnin haasteet tapausorganisaatiossa olivatkin
hyvin samankaltaisia kuin mitd aiemmin tehdyistd tutkimuksista on kadynyt il-
mi. Suureksi haasteeksi yleiselld tasolla organisaatioissa on koettu tietamatto-
myys siitd, miten ja milld tavoin ylipddtdaan kayttoonoton tyota tulisi tehda.
Toiseksi, kuten tdssédkin tutkimuksessa, asetuksen sddntelyn alaisten henkil6tie-
tojen esiin kaiveleminen on koettu haasteelliseksi eri tallennuspaikoista, moni-
mutkaisista jdrjestelmistd ja tietoverkoista. Kolmanneksi, tietosuoja-asetus on
laaja eikd itsessddn anna asetuksen tdytdntoonpano-ohjeita. Tama aiheutti pal-
jon pddnvaivaa tapausorganisaatossa ja tulkinnan haasteellisuus konkretisoitui
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asetuksen artikloja sovellettaessa kdytannon tosieldamaéssd. Asetuksen sanamuo-
toihin, kdsitteisiin ja terminologiaan liittyvit haasteet saattavat herattdd epa-
rointid, ja jopa ristiriitaisia tulkintoja ettd tilanteita organisaatioissa. Neljanneksi
tilannetta ei ole yhtdan helpottanut se, ettei kattavia viranomaisohjeita tai ge-
neerisid viitekehyksid oltu julkaistu kayttoonoton tueksi ennen tietosuoja-
asetuksen voimaan astumista, vaan organisaatioiden on itse mddriteltava rat-
kaisut sddannosten kayttoonottamiseksi (Antignac ym., 2016; Bihari, 2018: De
Hert ym., 2018; Fair & Januska, 2018; Kindt, 2018; Lievens & Verdoodt, 2018;
Martininez- Martininez, 2018; 2018; Sirur, ym., 2018; Poullet, 2018; Stultjens,
2018; Tikkuinen-Piri ym., 2018; Wachter, 2018.)

Vaikka asetuksen voimaan tulemisesta on vierdhtanyt jo nelja vuotta, or-
ganisaatiot edelleenkin painivat samankaltaisten ongelmien kanssa. Vuonna
2021 on julkaistu tietosuojavaltuutetun toimiston ja TIEKE:n toteuttaman verk-
kokyselyyn pohjatuen, ettd EU:n yleinen tietosuoja-asetus tunnetaan yrityksissd,
mutta sen kdytdnnon soveltamisessa on riittdnyt haasteita. Kaikkein haasteelli-
simmiksi osa-alueiksi pk-yrityksissd on koettu osoitusvelvollisuus ja tietotur-
vaan liittyvat vaatimukset eli henkil6tietojen kisittelyn turvallisuus. Lisdksi yri-
tykset ovat toivoneet saavansa apua rekisteroityjen oikeuksia ja sekd informoin-
tia koskeviin alueisiin ettd vaikutustenarvointiin. (Simell, 2021.) Verkkokyselyn
taustalla on yritysten tietosuojatietoisuutta kehittivd kaksivuotinen hanke
GDPR2DSM (GDPR opening doors to the digital single market: SME centric on-
line tools and support for leveraging the opportunity), jonka tavoitteena on aut-
taa suomalaisia yrityksid parantamaan tietosuojaosaamistaan. Hankkeessa pyri-
tddn luomaan tyokalu, jonka avulla yritys voi arvioida tietosuojakdytantojaan.
Ensimmainen versio tydkalusta julkaistiin 28.1.2022, ja sen odotetaan valmistu-
van pk-yritysten avoimeen kayttoon lokakuun 2022 loppuun mennessa. (Tieke,
2022.)

EU:n yleisen tietosuoja-asetuksen tarkoituksena on varmistaa, ettd organi-
saatiot kdsittelevat kansalaisten henkil6tietoja laillisin perustein, jolloin pyritaan
varmistamaan tietojen turvallisuus, yksityisyys ja luottamuksellisuus. Toinen
asetuksen tarkednd padmadrand on edistdd EU:ssa digitaalisten sisamarkkinoi-
den kehittymistd. (Euroopan parlamentti ja Euroopan unionin neuvosto, 2016.)
Sahkoistymisen ja digitaalisten palveluiden kehittimisen myoétavaikutuksesta
datan, tiedon ja informaation kasittelyn merkitys on kasvanut (Burgin, 2010;
Hevner ym., 2010; Kooper, 2011; Tallon 2013; Smallwood, 2014; Guetat & Dakhli,
2015; Alhassan ym., 2016) ja vaikuttaisi eksponentiaalisesti kasvavan organisaa-
tioissa (Junwoo ym., 2017). Dataa hyodynnetddn entistd kattavammin eri toi-
mialoilla. Henkilotiedot voidaan késittdd sahkoisten palveluiden sekd digitali-
saation polttoaineeksi. Uusi polttoaine - siis henkilotiedot, ruokkivat tarpeita
kehitelld uudenlaisia paéatelaitteita sekd palveluita ja niiden hyodyntamista.

Informaatioidentiteetin (Watcher, 2018) turvaamisen ja yksilon tietosuojan
toteutumisen merkitysta ei voi liiaksi korostaa, silld pohjimmiltaan t&ll6in tar-
kastellaan fundamentaalista (Euroopan parlamentti, neuvosto ja komissio, 2012)
digitaalisen maailman perusoikeuden toteutumista. Globaalien yritysten velvol-
lisuus on noudattaa toiminta-alueensa kansallisia lakeja ja varmistettava vaati-
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musten mukainen toiminta. Silti ei voi olla pohtimatta IoT-kehityksen ja mui-
den dlykkdiden ymparistdjen mukanaan tuomaa kasvavaa (Junwoo ym., 2017)
informaatiovirtaa (Kind, 2018; Tikkinen-Piri ym., 2018; Poullet, 2018), jossa in-
formaatioidentiteettida muokataan siséllyttden sithen myds monenlaisia henkilo-
kohtaisia sijainti- ja terveystietoja. Datan profilointimenetelmit voivat paljastaa
yksityiskohtaisia tietoja kadyttdjien identiteetistd ja yksityiselamastd (Junwoo,
ym., 2017; Stitilis & Laurinaitis, 2017; Lievens & Verdoodt, 2018). Vaikka henki-
16114 on oikeus vastustaa tietojensa kayttod profiloinnissa, on sahkoisten verkos-
tojen hahmottaminen palveluiden kayttgjille ldhes mahdotonta. Big dataa hyo-
dyntden voidaan tunnistaa yleisid suuntauksia ja korrelaatioita (Kindt, 2018;
Poullet, 2018; Lievens & Verdoodt, 2018; Tikkinen-Piri ym., 2018), mutta myos
saatetaan pyrkid vaikuttamaan yksiloihin ja heiddn toimintaansa. Sopivilla yh-
distelmilld anonymisoitua henkilttietoa ja anonymisoimatonta, voidaan aiheut-
taa yksilollistd tai kollektiivista syrjintdd, ja paljon myds muuta harmia (Had-
ziselimovic ym., 2017; Kindt, 2018; Stitilis & Laurinaitis, 2017; Wachter, 2018).
Huomionarvioista olisi toimijoiden tai palveluntarjoajien vastuuntuntoisina
tunnistaa ja ymmartdd, ettd tdlloin muodostuu GDPR:ssa madriteltyd henkilo-
tietoa, johon tulee soveltaa asetuksen mukaisia sddntelytoimia. Toisaalta kulut-
tajat eivédt vain ole markkinointikoneiston hyddykkeitd, vaan he itse voivat hyo-
tyd kerdtyistd tiedoista (Junwoo ym., 2017; Kindt, 2018; Stitilis & Laurinaitis,
2017) ja voivat hyodyntaa niita vaikkapa terveydentilansa seurannassa.

Tieto on organisaation arvokkainta pddomaa, ja sen on sanottu olevan uusi
Oljy (Smallwood, 2014). Sen tarkoituksena on tuottaa arvoa sekd omistajalleen
ettd sitd hyodyntaville (Kooper ym., 2011; Tallon ym., 2013; Guetat & Dakhli,
2015). Arvokkuudeltaan tietoa ja sen hallinnan osaamista voitaneen verrata
esimerkiksi patenttisalkkuun tai pddomien sijoitustoimiin. Tiedon hallinnan
ytimen voidaan ajatella muodostuvan tiedon pyramidin kolminaisuudesta: da-
tasta, informaatiosta ja tietimyksestd. Pddomana tiedon arvo kasvaa sitd jalos-
tettaessa ja jaettaessa, ja tiedon voidaan késittdd olevan digitaalisen datatalou-
den raaka- ja polttoainetta. Uusi polttoaine - henkilttiedot, ja niiden hyodyn-
tamisen mahdollisuudet sekd uhat ovat havahduttaneet myos lainsdatajat toi-
mimaan. GDPR-asetus sdédntelee organisaatiossa henkilttietojen kerddmista, sdi-
lytystd ja hallinnointia EU:ssa, ja silloin kun tietojen kisittely kohdistuu EU:n
kansalaisiin (Euroopan parlamentti ja Euroopan unionin neuvosto, 2016).

Tietosuoja-asetuksen velvoitteiden tdyttdmiseksi on organisaatioiden
kiinnitettdva huomiota entistd enemman henkil6tietojen tiedon hallintaan, tieto-
turvaan ja riskien hallintaan. Kasitteend yksityisyyden suoja toimii kehitys-
hankkeissa tarkedand keskustelun ldhtokohtana, ja tuo keskustelu korostaa tie-
don hallinnan (IG) tdrkeyttd nostaen sen organisaatiostrategian etulinjaan
(Schoch, 2016). Organisaatiot ovat paneutuneet tiedon hallinnan laajaan para-
digmaan yha tiiviimmin ensinnékin tiukennetun lainsdadannén seurauksena,
toiseksi tiedon arvon maksimoinnin ja sen suojaamisen vuoksi ja kolmanneksi
organisaation selviytymisen ja kilpailukyvyn vahvistamiseksi (Blair, 2011; Tal-
lon, 2013; Smallwood, 2014; Guetat & Dakhli, 2015).
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Tapausorganisaatiossa tiedon hallinta, sen tukipilarit ja toiminnan osa-
alueet (Guetat & Dakhli, 2015), ei suinkaan ole uusi asia ilmitn&, mutta omista-
misen tiedon hallinnan kehittdmisessd. Tiedon hallinta on nimittdin myos liike-
toimintatiedon hyodyntdmistd, jolloin toimintaan liittyvadd ulkoista ja sisdista
tietoa analysoidaan systemaattisesti (Smallwood, 2014). Tiedon hallinnan
osaaminen on myds selkedsti kilpailuvaltti sisdltden inhimillisen vuorovaiku-
tuksen toimijoihin, dataan ja taustalla oleviin jdrjestelmiin (Kooper ym., 2011).
Tapausorganisaatiolla on muun muassa rekistersinti Valviran B luokkaan ja
osoitetietoja hakeva systeemi DVV:n jdrjestelmdsts, jollaista ei ole tarjota muilla
saman toimialan yrityksilld. T&lloin tiedon hallinta siséltdd siihen liittyvét tek-
nologiat, dokumenttien hallinnan, tietdmyksen ja liiketoiminnan jatkuvuuden
hallinnan (Smallwood, 2014). Tietotalouden yhdeksi kestdavimmaksi kilpai-
luedun ldhteeksi esitdn tietopddomaa. Tietopddoman sekd digitalisoidun datan
arvon kasvun myotd ovat organisaatiot yhd enenevissd mddrin kiinnittdneet
huomiota tiedon hallintaan.

Tiedon hallinnan moottoriksi on esitetty tietoarkkitehtuuria (Guetat &
Dakhli, 2015), ja tutkittu yritysarkkitehtuurin potentiaalia GDPR:n kayttoon-
otossa (Rozehnal & Vitézslav, 2018). Tietoarkkitehtuurin systeemisen analyysin,
jota tdssd tutkimuksessa sovellettiin karkealla tasolla, otetaan huomioon seka
tiedon rakenteellinen ettd systeeminen monimutkaisuus. Tutkimuksessa keski-
tyttiin etsimdén vastauksia tutkimusongelmaan IG:n toiminnan osa-alueen me-
netelmiin ja tydkaluihin viittaavien kysymysten avulla, miten ja millad tyokaluil-
la tietosuoja-asetuksen kayttoonottoa voitaisiin tukea pienyrityksessd. (Guetat
& Dakhli, 2015.) Yritysarkkitehtuurildhestymisndkokulma olisi saattanut tarjota
holistisemman ldhestymistavan tiedon hallinnan ilmiéon, koska se vangitsee
liikketoiminnan olennaiset asiat antaen tietoa yrityksen rakenteesta, niiden ele-
menteistd ja suhteista. Kun yritys ndhdddn jarjestelménd, voidaan helposti seu-
rata osien vélisid suhteita ja ratkaista ongelmia (Rozehnal & Vitézslav, 2018).
Télloin tiedon laatu ja vaatimusten mukaisuus voidaan maééritelld ekosystee-
missddn kiinnittden tavoitteellisemmin ja kokonaisvaltaisemmin huomiota ku-
viossa 5 esitettyihin tiedon hallinnan tukipilareihin ja toiminnan osa-alueisiin.
On ehdotettu kaytettdvdksi soveltuvin osin pk-ympdristoissa GDPR:n imple-
mentoimiseksi tunnettua TOGAF® (the open group architecture framework)
kokonaisarkkitehtuuriviitekehystd, ja COBIT® (control objectives for informati-
on and related technology) saattaisi olla my6s varteenotettava vaihtoehto (Ro-
zehnal & Vitézslav, 2018). Viitekehyksend COBIT® auttaa IT-yritystd toteutta-
maan EGIT (enterprise governance of information and technology) osakokonai-
suutta, eli ymmartamaan hallintoa edistden sekd asioiden suunnittelua ettd to-
teuttamista (livonen, 2021).

On yleisesti tunnettua, ettd pienemmissa ICT-palveluita tarjoavissa yrityk-
sissd, joiden organisaatioon ei sisélly tietohallinnosta tai tietoturvasta vastaavaa
henkil6stod, joutuvat ponnistelemaan tietosuoja-asetuksen kayttoonottovai-
heessa usein ulkopuolelta hankitun osaamisen turvin. Tédssd tapaustutkimuk-
sessa toimin konsultin roolissa ollen ulkopuolinen asiantuntija antaen toimeksi-
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antajan kanssa kadytyyn dialogiin pohjautuen suuntaviivoja, jotka auttoivat te-
kemaddn kayttokelpoisia ratkaisuja tapausorganisaation hyviksi.

Lahtotilanne ja muutostarpeet kartoitettiin yhteistydssd tapausorganisaa-
tion asiantuntijoiden kanssa iteratiivisen DSRM-prosessin vaiheiden aikana.
Tyokalut kdytdannon ongelman ratkaisemiseksi valikoituivat osin my®os tutkijan
omien mieltymysten ja vahvuuksien mukaan. Jonkin verran tyoladksi JSK
Oy:sséd koettiin rekisterdityjen tietojen esiin kaivelu ekosysteemistd nimenomai-
sesti jasentelemattomien sisdltojen (Weintarub, 2013), késittelem&ttoméan infor-
maation (Burgin, 2010), jasentelemdttomdn datan merkkimuotoisen ilmenty-
mien (Smallwood, 2014), rakenteettoman tiedon ja sindlladn merkityksettomien
yksittdisten dataentiteettien osalta. Henkilotietodataentiteettien kartoittamises-
sa olisi voitu kayttdd jotain kaupallista tyokalua tai liiketoimintakumppani oh-
jelmistotalo olisi sellaisen voinut jopa koodata. Koska tutkittavalla kohteella on
vahva asiantuntijuus ja tietimys tiedon hallinnan ymparistostddn, sellaisen
hyddyntamistd ei katsottu tarpeelliseksi selvitettdessd rekisterdityjen tietoja.
Kaupallisten tyokalujen sijaan tyoskentelyssd kohdeyrityksen kanssa hyodyn-
nettiin tarjolla ollutta vapaasti saatavilla olevaa taulukointityokalua (kuvio 14)
asetuksen implementoinnin tukena. Erilaisten kaupallisten tyckalujen ja palve-
luiden hankkiminen vaatii aina resursseja, ja niihin liittyvad kustannukset saat-
tava olla joillekin yrityksille kynnyskysymys (vrt. Wilkinson, 2018).

Iteratiivisen tutkimusprosessin aikana dataa ja informaatiota prosessoi-
malla kasvatettiin tietdimystd (Hevner ym., 2010; Leppédnen, 2014) tutkimuksen
ja organisaation kayttoon padtoksenteon tueksi (Tallon ym., 2013). Haastattelu-
jen ja havainnoinnin avulla keréttiin tietoa tapausorganisaatiosta ja sen ekosys-
teemistd. Tamad mahdollisti tutkimuksen teoreettis-kisitteellisen viitekehyksen
soveltamisen tosieldmén kdytannon kontekstiin. Tutkimusprosessin aikana ke-
ratty ja koostettu data ja informaatio jalostuivat tietdimykseksi (Burgin, 2010)
sekd tutkimuksessa ettd tapausorganisaatiossa hyodynnettdvdksi. Tutkimus-
tyon konstruktio, jonka kehitteleméni mentaalitason rakennelma esitelldan ku-
viossa 6, tuotti ratkaisumallin, jonka etenemispolun avulla GDPR-asetus otettiin
kdyttoon tapausorganisaatiossa Jarvi-Suomen Kiinteistokonsultit Oy:ssd kevaan
2018 aikana. Vaikka ratkaisu on tuotettu tietyn yrityksen tarpeisiin, on tédssé ra-
portissa esitellyt 16ydokset, havainnot ja artefaktit hyodynnettdvissa sellaise-
naan myos muissa pienyritysympadristoissi GDPR-asetusta sekd kdyttoonotet-
taessa ja sitd sovellettaessa. Ratkaisumallia, joka pohjautuu sekd suunnittelutie-
teellisen tutkimuksen periaatteisiin ettd kdytantoon, voidaan hyodyntda sellai-
senaan muissa pk-yrityksissa GDPR-asetusta kayttoonotettaessa. Lisdksi bo-
nuksena, ennakkoon asetettujen tavoitteiden yli, tutkimus tuotti syotteitd tieto-
suojavaatimusten sisdllyttamistd osaksi kehitysyhteisty6ta toimeksiantajan
Tarmo-ohjelmistokehittdjien kanssa. Se auttoi keskustelemaan kehitystarpeista
ja suunnittelemaan yhteistydssa sekd toiminnallisia, teknisid ettd prosessildhtoi-
sid ratkaisuja GDPR-asetuksen vaatimusten tdytdntoonpanoksi JSK Oy:n
ekosysteemissd. EU-yleisen tietosuoja-asetuksen vaatimusten mukainen toimin-
ta on jatkuva prosessi. Tyon toimeksiantaja, tapausorganisaatio, on hyodynta-
nyt kdyttoonoton jalkeenkin tutkimusprosessin hedelmid. Vuoden 2022 puolella
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valmistuu Saas-palveluna tarjottavasta Tarmo-ohjelmistosta uusi versio, jonka
kehitystyossd on hyodynnetty timén pro gradu -tutkielman antia.

Taten, tutkimustyo tdytti tavoitteensa tuottaen tietdmystd sekd artefakteja,
joiden avulla EU:n yleistd tietosuoja-asetuksen kayttoonottoa voidaan tukea
pienyrityksessd. Tapausorganisaation omistajayrittdjdn ja toimitusjohtaja Jorma
Lifllanderin mukaan (liite 2) tutkimuksessa esitellyt menetelmit ja tyokalut tu-
kivat GDPR-asetuksen kayttoonottoa ja sen soveltamista sekd avasivat uuden-
laisia ndkokulmia tiedon hallinnan ilmiéon. Sopimukset ja muu dokumentaatio
pdivitettiin sekd yrityksen osalta ettd alihankkijoiden suuntaan GDPR:n vaati-
musten mukaiseksi. Tapausorganisaatio on kehittdnyt henkil6tietojen késittelyn
prosesseja sekd rekisterinpitdjan ettd késittelijan roolissa. Liséksi JSK Oy on pys-
tynyt konsultoimaan omia asiakkaitaan GDPR-asetukseen liittyvissa kdytannon
kiemuroissa. Liflanderin mielestd tutkimuksen merkittdvin anti kdytannon to-
sielamdan onkin ymmarrys siitd, miten asioita voi ja tulee tehda tietosuoja-
asetuksen vaatimustenmukaisuuden toiminnan sekd toteuttamiseksi ettd osoit-
tamiseksi.

6.2 Tutkimuksen rajoitukset, arviointi ja luotettavuus

Tutkimuksen ldhtokohtana oli monimenetelmdistd tutkimusotetta hyodyntden
tuottaa ratkaisu toimeksiantajan JSK Oy:n tarpeisiin. Tamdn lisdksi kapea-
alaisuutta tutkimuksessa saattaa aiheuttaa se, ettd empiiristd tutkimusta varten
tietoa ja aineistoja kerittiin vain yhdestd tapauksesta. Tapaustutkimus tutki-
musstrategiana siséltdd aina ldhtokohtaisesti erilaisia aineistoja ja menetelmia
vastatakseen asetettuun tutkimusongelmaan (Hirsjarvi ym., 2010; Golafshani,
2003). Tdssd laadullisessa tutkimuksessa monimenetelmaiselld ldhestymistaval-
la pyrittiin ymmartaméaan ilmioita todellisen maailman ympaéristossd, jota tutki-
ja ei manipuloi tietoisesti (Patton, 2001 s. 39, Golafshani, 2003 mukaan). Trian-
gulaation avulla on mahdollista lisitd tutkimuksen luotettavuutta seka vdittei-
den totuudenmukaisuutta (Golafshani, 2003).

Kaiken tutkimuksen reliabiliteettia ja validiteettia tulisi arvioida (Hirsjarvi,
ym., 2010). Kyseiset kdsitteet ovat saaneet erilaisia tulkintoja, ja termeind kaytet-
tavéaksi ne eivit ole ideaalisia arvioitaessa laadullista tutkimusta (Hirsjarvi, ym.,
2010; Golafshani, 2003). Sen sijaan laadullista tutkimusta arvioitaessa voidaan
kayttdd seuraavia sanoja: uskottavuus, siirrettdavyys, luotettavuus, laatu ja ku-
rinalaisuus (Golafshani, 2003). Tutkimus voidaan kasittda tieteellisesti patevaksi
silloin kun tutkiminen on ollut jarjestelmallistd ja tuottanut tutkittavista ilmiois-
td tarkentavaa tietoa (Hirsjarvi ym., 2010). Tutkimusty6ssa pyrittiin jarjestelmal-
lisyyteen sekd yleistettdvyyteen. Kaikkia yksittdisid tutkimuksen aikana ilmen-
neitd kapeikkoja tai oivalluksia ei ole tarkoituksenmukaista raportissa lahted
selvittimddn, koska organisaatiot ovat aina uniikkeja ekosysteemejd. Vaikka
tutkimuksen ratkaisu on tuotettu tiettyyn ekosysteemin, on tutkimusprosessi -
GDPR:n kayttoonoton etenemispolku, toistettavissa kuviossa 6 esitellyn ratkai-
sumallin avulla muissa pk-ymparistoissd. Raportissa esitetyt viitekehykset, teo-
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reettiset ja kdytdannon ndkokulmat ja artefaktit ovat siirrettdvissd sellaisenaan
hyodynnettaviksi pk-yrityksiin.

Tausta-aineistona (Templier & Paré, 2015) toimineen kirjallisuuskatsauk-
sen toteuttamisessa pyrittiin jarjestelmdllisyyteen (Machi & Evoy, 2016) seka se-
lostamaan sen ldpivienti raportissa sellaisella tarkkuudella, jotta se on toistetta-
vissa samoin 16ydoksin. Aineistojen ensisijaisena valintakriteerind toimivat laa-
tutekijat. Kirjallisuutta kerdttiin monitieteisestd vertaisarvioidusta kirjallisuu-
den viittaus- ja tiivistelmédtietokannasta. Tausta-aineistoon lukeutui myos tun-
nettujen tutkimus- ja konsultointiyritysten seké tietokirjailijoiden tuottamia ma-
teriaaleja. Lisdksi kdytannonldheisen tutkimusongelman ratkaisemisessa hyo-
dynnettiin eri viranomaistahojen tuottamia dokumentteja. Tarkkuus koskee
tutkimuksen kaikkia vaiheita, joten tutkimuksen luotettavuutta kohentamaan
selostetun kirjallisuuskatsauksen lisdksi myds DSRM-prosessin toteuttaminen
JSK Oy:n ekosysteemissd kuvattiin raportissa tarkasti (Hirsjarvi ym., 2010) -
milteipd kurinalaisesti - vaihe vaiheelta. Tutkimusraportin luotettavuuden yl-
lapitamiseksi myds sen puhtaaksikirjoittamisen aikana hyodynnettiin syste-
maattisesti koostettua ja ylldpidettyd tutkimuspdivékirjaa, josta 16ytyy tutki-
muksessa kdytetyt aineistot ja sen konkreettiset tapahtumat.

Kvalitatiivisessa tutkimuksessa on aina tavoitteena saavuttaa syvallistd
ymmarrysté tutkittavasta kohteesta (Golafshani, 2003). Tiedon lisddmiseksi seka
kasitysten syventdmiseksi tdmén tutkimuksen kayttoon kerittiin kielellisesti
kéasiteltdavad raaka-ainetta, dataa (Burgin, 2010), kirjallisuuskatsauksen lisdksi
haastattelujen ja havainnoinnin avulla. Ndin tdydennettiin muun muassa muis-
tiinpanojen ja kuvioiden muodossa suunnittelutieteellisen DSRM-prosessin ai-
kana kokonaisvaltaista tiedon ja aineistojen hankintaa luonnollisessa konteks-
tissa ja todellisissa tilanteissa (Hirsjarvi ym., 2010). Esimerkiksi l&htotilanne ja
muutostarpeet kartoitettiin yhteistytssd tapausorganisaation edustajan kanssa.
Lisdksi iteratiivisen tutkimusprosessin aikana arvioitiin yhteistyossa toimeksi-
antajan asiantuntijoiden kanssa artefaktien toimivuutta tapausorganisaation
ekosysteemissd. Tutkimukseen osallistuvat auttoivat tutkijaa tutkimusongel-
man ratkaisemisessa, ja useiden menetelmien sekd aineistojen kdytto johtivat
pdtevampéddn, luotettavampaan ja monipuolisempaan todellisuuden rakenta-
miseen (Golafshani, 2003).

Tutkimustyon myotad esitellyt kdytannon esimerkit sitovat teoreettisen
tarkastelun tosieldmé&dn. Teoreettinen tarkastelu puolestaan tukee ja vahvistaa
kdaytannonldheisen aineiston kayttokelpoisuutta. Luottamusta tutkimustulok-
siin luo my®os tapausorganisaation omistajayrittdjan Jorma Liflinderin antama
kirjallinen (liite 2) palaute. Kommentit puolustavat tutkimuksen onnistumista
luoden luottamusta raportissa esiteltyihin 16ydoksiin (Golafshani, 2003) ja tut-
kimustuloksiin.
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6.3 Johtopaditokset

Tiedon kolminaisuus - data, informaatio ja tietimys, on tiedon hallinnan yti-
messd. Tiedon hallinnan merkitys on kasvanut vuosikymmenten saatossa. En-
sinndkin tiedon hallinta yhéa kiihtyvélld vauhdilla digitalisoituvassa datatalou-
den toimintaymparistossd on kriittinen menestystekija. Tdten tieto, tuo arvokas
kilpailuvaltti ja sekd keskeisin aineeton pddoma, tukee kaikkia paatoksid seka
strategisella ettd operatiivisella ratkaisutasolla. Toiseksi tiedon hallinta auttaa
organisaatioita suojaamaan omistamansa tiedon arvon, ja sen avulla voidaan
tasapainottaa tiedon hallinnan riskejd suhteessa tiedon tuottamaan arvoon. Tie-
topddoma on arvokkain aineeton organisaation omaisuuserd. Organisaatio tar-
vitsee sekd hallinnon ettd hallinnan ekosysteemin, jonka avulla tiedon hallintaa
toteutetaan.

Tiedon hallinnan abstraktio on laaja. Kuviossa 5 esitelty holistinen tiedon
hallinnan teoreettinen viitekehys auttaa palasteltuna tukipilareihin ja toiminnan
osa-alueisiin soveltamaan sitd kdytannon kontekstissa. Tallainen ldhestymisna-
kokulma mahdollistaa inhimillisen vuorovaikutuksen toimijoihin, dataan ja jar-
jestelmiin sekd muihin taustalla oleviin systeemeihin. Tiedon hallinnan ydinta
ympdrdivat neljd toiminnan osa-aluetta: 1) organisaatio ja liiketoiminta, 2)
kommunikaatio ja muutoshallinta, 3) arkkitehtuuri sekd 4) menetelmat ja tyoka-
lut mahdollistavat sekd tukevat tiedon hallinnan aktiviteettien kdaytannon to-
teuttamista. Toiminnan osa-alueita kehystdvit neljd tiedon hallinnan tukipilaria:
a) organisaation politiikka ja strategia, b) tiedon laatu, c) tietoturva sekd d) la-
kien ja sddntelyn noudattaminen. Lain ja sddntelyntoimien noudattamatta jét-
taminen aiheuttaa organisaatiolle merkittdvad haittaa muun muassa hallinnol-
listen sakkojen, mainehaitan tai luottamuksen menettdmisen merkeissa. T&lldin
lait ja sddntelytoimien tukipilarin tehtdvanad on auttaa lainsddadannon noudat-
tamisessa, toiminnan ldapindkyvyydessa ja estdd tai vahentdd lakisdéteisia sank-
tioita ja muita haittavaikutuksia. EU:n yleinen tietosuoja-asetus on yksi esi-
merkki lainsdddannollisestd viitekehyksestd, joka on patistanut organisaatioita
kiinnittdmé&an huomiota henkil6tietoihin, perkaamaan ja kehittdméaadn sekd hal-
linnon ettd hallinnan toimia. Hallinnon avulla johdetaan ja ohjataan organisaa-
tion toimintaa. Sen strategisena tehtdvdnd on asettaa organisaatiossa kehykset
tavoitteille, suunnalle ja rajoituksille sekd valvoa niiden toteutumista. Hallinta
huolehtii operatiivisella tasolla muun muassa resurssien jakamisesta ja pdivit-
tdisestd toiminnan kehittdmisestd ja valvonnasta.

Henkilokohtaisten tietojemme késittely asianmukaisilla tavoilla on yksi
aikakautemme suurista haasteista digitaalisen datatalouden syovereissd tieto-
pddoman ollessa sen arvokkain kilpailuvaltti. EU:n yleisen tietosuoja-asetuksen,
joka tuli voimaan 25.5.2018, ensisijainen tavoite on turvata yksilon oikeudet
omiin henkil6tietoihinsa. Toiseksi tietosuoja-asetus luo yhtendiset pelisdannot ja
olosuhteet digimarkkinoille, ja kolmanneksi sen sddntelytoimilla edesautetaan
digitaalisen talouden kehitystd EU:ssa. Tietosuoja-asetuksen kayttoonottoa ja
sen soveltamista on hankaloittanut ensinnékin sen laajuus ja tulkinnan moni-
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mutkaisuus. Toiseksi asetuksen sddntelyn alaisten henkil6tietojen esiin kaive-
leminen on haasteellista monimutkaisista tietojédrjestelmistd ja -verkoista. Tieto-
suoja-asetuksen voimaan astuessa tilannetta ei yhtddn helpottanut se, ettei kat-
tavia viranomaisohjeita tai geneerisid viitekehyksid oltu julkaistu sen imple-
mentoimiseksi. Ndiden seikkojen vuoksi GDPR:n kdyttoonotto ja sen vaatimus-
tenmukainen toiminta on kaikenkokoisissa organisaatoissa haastavaa.

EU seké kansalliset toimijat ovat kehittdneet tietosuoja-asetuksen kaytan-
non soveltamisen tueksi ohjekokonaisuuksia ja tyokaluja. Jatkotutkimusta aja-
tellen yksi kiinnostava alue voisi olla selvittdd, miten tilld hetkelld kaikille hel-
posti saavutettavat tyokalut ja soveltamisohjeet ovat vastanneet pk-sektorilla
toimivien yritysten tarpeisiin, ja onko kaytettdvissd oleva aineisto jalostettu riit-
tavan selkedksi, sekd onko niitd pystytty hyodyntdaméaan. Markkinoilta 16ytyy
myds kaupallisia systeemejd ja tyokaluja. Voisi olla mielenkiintoista vertailla
onko merkitystd silld, padatyyko organisaatio valitsemaan kaupallisen toimijan
tuottaman systeemin GDPR:n kadyttoonoton tueksi vai vapaasti saatavilla ole-
van. Kenties olisi my6s mahdollista hyodyntaa tutkielmaraportissa esittelemaé-
ni (kuvio 6) metatason ratkaisumallia jossakin toisessa pienyrityksessd. Nain
saataisiin tietoa, toimiiko ratkaisumalli muissa ympdristoissd, ja mitd kehitetta-
védd siind on. Lisdksi saataisiin kokemusta, ovatko raportissa esitellyt artefaktit
GDPR:n kayttoonottamiseksi ja sen soveltamiseksi kayttokelpoisia muissa kon-
teksteissa tapausorganisaation lisdksi. Mielenkiintoista olisi myos koestaa sekd
puntaroida GDPR2DSM-hankkeen myotd lokakuussa 2022 julkaistavan tyoka-
lun ominaisuuksia tietosuoja-asetusta kayttoonotettaessa sekd sovellettaessa.
Pk-yritysten parissa toteutettava jatkotutkimus auttaisi muodostamaan késityk-
sen siitd, millaista tukea yritykset tarvitsevat tai millaiseen suuntaan ohjeita ja
tyokaluja tulisi edelleen kehittdd. Samalla voisi syntyd myos uusia suuntia aka-
teemiselle tutkimukselle kehittdd olemassa olevia tutkimusmenetelmia tai viite-
kehyksid, ja tuottaa hedelmadllistd yhteistyotd tietojdrjestelmien tutkijoiden ja
yritysmaailman vilisen vuorovaikutuksen kehittdmiseksi kokonaisuudessaan
tiedon hallinnan kehittimisen pelikentalla.

Tutkimustyoni osoitti, ettd ulkopuolinen apu ei vield yksinomaan ratkaise
GDPR:n kdyttoonoton haasteita, vaan yrityksen sisdinen henkil6tietojen kasitte-
lyn toteutustapa ja kdytannot vaativat yrityksen ekosysteemid ja liiketoiminta-
prosessia tuntevien henkilviden aikaa ja sitoutumista. Vain siten kehityskohteet
saadaan tunnistettua ja suunniteltua sekd kehittimisen toimia ettd artefakteja.
JSK Oy:n tapaus osoitti myos sen, ettd kédytettdvien tietojdrjestelmien ohjelmis-
tokehitys vaatii aikaa ja taloudellisia resursseja. Tutkimustyon olennaisimmin
saavutuksen kiteyttdd tapausorganisaatio omistajayrittdjan kommenttilau-
se: "Suurin hyoty toiminnassamme taméan asian suhteen (GDPR) on ollut juuri
tuo ymmarrys, mitd asioita on pitanyt tehda.”

Tutkielman antia voidaan hyodyntdd niin jatkotutkimuksessa kuin my®os
organisaatioissa kdytannon nakokulmista tarkasteltuna. Tamadn lisdksi tietosuo-
ja-asetus on yksilonkin tietoturvan sekd oikeuksien ndkokulmasta tarkasteltuna
kiinnostava. Tutkimustytn myo6td esiin nostetut asiat hoksauttavat myos yksilo-
tasolla meitd kiinnittdmdan huomiota henkil6tietojemme kisittelyyn ja niiden



73

suojaamiseen. EU:n yleiselld tietosuoja-asetuksella lisdtddn sekd henkilttietojen
kasittelyn avoimuutta ettd lapindkyvyyttd. Sen avulla vahvistetaan rekisteroity-
jen oikeuksia valvoa henkilttietojensa kisittelyd. Tietoja meistd ei pelkdstddn
kerétd ensisijaista kdyttotarkoitustaan varten, kuten palvelun kdyton mahdollis-
tamista varten, vaan meistd saatetaan vaivihkaa kerdtd dataa toissijaisia kaytto-
tarkoituksia varten. Ndiden kerdttyjen henkil6tietojen avulla seurataan toimin-
taamme vaikkapa personalisoituja palveluita tai mainontaa varten. Emme valt-
tamattd ole huomanneet antaneemme suostumusta tietojen kerdamiselle tai nii-
den luovuttamiselle eteenpdin. Pahimmillaan v&ariin kdsiin joutuneilla henkilo-
tiedoilla voidaan aiheuttaa yksilolle henkista tai taloudellista vahinkoa. GDPR-
asetuksen myo6td meilld on oikeus henkilokohtaisten tietojen tarkistamiseen,
siirrettdvyyteen, poistamiseen ja ennen kaikkea tietoon siitd, missd kaikkialla
henkilttietojamme kasitelldéan ja miten niiden tietoturvasta huolehditaan.
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REKISTERI- JA TIETOSUOJASELOSTE

Henkilétietolaki (523/99) 10§ ja24 §

Laatimispaiva: 27.4.2018

1.

Rekisterinpitdja
Jarvi-Suomen Kiinteisttkonsultit Oy
Saimaankatu 8

50100 MIKKELI

¥- tunnus: 0931939-2
Puhelinnumero: +358400250533
sahkdpostiosoite:jorma(atjtarmok.fi

Rekisteriasioista vastaava henkild

Yhteyshenkild: Jorma Liflander
Puhelin: +358400250533
Sahkoposti: jorma(atjtarmok.fi

Rekisterin nimi
Tarmo asiakasrekisteri

Henkil6tietojen kdsittelyn tarkoitus, rekisterin kdyttétarkoitus

Tarmo asiakasrekisterid kaytetdan Rekisterinpitajan henkilékunnan ja rekisterdidyn valiseen
tiedonvaihtoon, joka liittyy Rekisterinpitdjan palveluiden ylldpitoon, tiedottamiseen ja
markkinointiin.

Rekisterin tietosisiltd

Rekisterissa kasitelladn asiakassuhteen hoidon ja markkinoinnin kannalta tarpeellisia tietoja.
Téllaisia tietoja voivat olla muun muassa henkildn nimi- ja yhteystiedot, yhteydenottotavat seka
muut mahdolliset tyitehtavien hoidon kannalta tarvittavat tiedot.

Rekisterin tietoldhteet

Rekisteriin talletettavat tiedot voivat tulla Rekisterinpitdjalle sdhkdisesti erikseen suojattujen
lomakkeiden, sahkdpostin, puhelinkontaktin, henkilokohtaisen tapaamisen tai muun dokumentin
kautta.

Rekisteriin lisattavat tiedot voi antaa joko rekisterdity tai ennalta sovittu kumppani, jolle
rekisterdity on luovuttanut tiedot.
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7. Tietojen luovutukset ja tietojen siirto EU:n tai Euroopan talousalueen ulkopuolelle

10.

11.

Rekisterinpitdja voi luovuttaa tietoja voimassaolevan lainsdadannan sallimissa rajoissa sen
yhteistyokumppaneille ja mahdollisille alihankkijoille turvatakseen Rekisterinpitdjan palvelujen
hairidttdman kayton.

Rekisterin suojauksen periaatteet

Rekisterinpitdjan tiedot on tallennettu joko Rekisterinpitdjan omaan palveluun tai EU:n alueelta
hankittuun asiakasrekisteri- palveluun. Molemmissa tapauksessa rekisteriin tallennettavat
henkildtiedot keratdan tietokantaan, joka on palomuurein sekd muilla tarkoituksenmukaisilla
teknisilla keinoilla suojattu. Rekisterin palvelinlaitteet sdilytetadn korkean tietoturvan
palvelinsaleissa, johon on padsy vain ennalta madritellyilld henkildilla ja ne tayttavat GDPR:n (EL:n
Tietosuoja-asetus EU 2016/679) vaatimukset tietojen kisittelylle.

Rekisteria kdytetdan Rekisterinpitdjan mydntamilla henkilokohtaisilla kdyttdoikeuksilla.
Kayttdoikeus padttyy henkilon siirtyessa pois niistd tehtadvistd, joiden hoitamista varten
kdyttooikeus on hanelle myonnetty. Jarjestelman ylldpitoon ja huoltoon osallistuvilta ulkopuolisilta
palveluntuottajilta rekisterinpitdja edellyttas asianmukaista ja riittavaa tietosuojausta seka
sitoumusta olla kdyttdmatta ja hyddyntamatta mahdollisesti haltuunsa saamia rekisteritietoja.

Rekisterdidyn kielto-oikeus
Rekisterdidylla on oikeus kieltaa rekisterinpitdjaa kasittelemasta itseddn koskevia tietoja. Kielto
tulee tehda kirjallisesti ja osoittaa rekisteriasioista vastaavalle henkilGille.

Rekisterdidyn tarkastus-oikeus
Rekisterdidylla on oikeus tarkastaa rekisteriin tallennetut itseddn koskevat tiedot ja saada niista
kopiot. Tarkastuspyyntt tulee tehds kirjallisesti ja osoittaa rekisteriasioista vastaavalle henkillle.

Rekisterdidyn tietojen poistaminen

Rekisterdidylla on oikeus pyytad rekisterinpitdjaa poistamaan esimerkiksi hantd koskevat
vanhentuneet henkilotiedot. Rekisterdidylld on esimerkiksi oikeus peruuttaa suostumuksensa,
johon kasittely on perustunut. Jos rekisterdity peruuttaa suostumuksen, hin voi esittas
rekisterinpitajdlle pyynnon poistaa rekisterditysd koskevat tiedot jarjestelmistaan, minka jalkeen
rekisterinpitdjan on poistettava henkilttiedot, ellei kasittelylle ole muuta laillista perustetta.
Poistopyyntd tulee tehdd kirjallisesti ja osoittaa rekisteriasioista vastaavalle henkilélle.

Poisto toteutetaan siten, ettd rekisterdidyn tiedot merkitaan siten, ettei niitd enda kasitelld
tuotantojarjestelmissa.
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12. Tiedon korjaaminen
Rekisterinpitdja oikaisee, poistaa tai taydentdd rekisterissd olevan, kasittelyn tarkoituksen kannalta
virheellisen, tarpeettoman, puutteellisen tai vanhentuneen henkilétiedon joko oma-aloitteisesti tai
rekisterdidyn pyynnosta. Rekistertidyn tulee ottaa yhteytta rekisterinpitdjan rekisteriasioista
vastaavaan henkildon tiedon korjaamiseksi.
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PRO GRADU KOMMENTIT 1(2)
21.04.2022

Ira Narhinen Pro Gradu:

MITEN EU:N YLEISEN TIETOSUOJA-ASETUKSEN KAYTTOONOTTOA VOIDAAN TUKEA
PIENYRITYKSISSA?

Kommentointi Jarvi-Suomen Kiinteistbkonsultit Oy:n GDPR- prosessista

Yrityksemme Jarvi-Suomen Kiinteistdkonsultit Oy antoi Ira Nérhiselle toimeksiannon, jotta han
avustaisi meitd tietosuoja-asetuksen laadinnassa. Olen tinddn lukenut, mislestani
erinomaisen, Iran tekemdn Pro Gradu- tutkielman kyseisestd aiheesta, jossa meitd on kiytetty
esimerkki yrityksend. Seuraavassa muutamia kommentteja kaytannon totevtuksesta ja
saavutetuista hyodyistd.

1. Kaytetty tutkimusmenetelmad

Kumn vuonna 2018 kayttdon otettava GDPR- asetus julkaistiin, i meilld ollut mitadn kasitysta,
mita meidan olisi pitényt tehdd. Uskon, ettd sama tilanne oli monilla pienyrityksilla.

Kuten tutkielmassa on hyvin kuvattu, léksimme kartoittamaan perusasioita. Ensimmainen
aivallus minulle tuli siitd, kun sain selville, mitd asetuksessa tarkoitettiin rekisterin pitdjalla ja
kasittelijglla. Mopea johtopaataokseni tastd oli, ettd mehan olemme rekisterin pitdja vain omien
asiakkaidemme suhteen ja téma on meille helppo juttu. Onneksi Iran kdyttdma menetelma
paneutui asioihimme tarkemmin ja aloin ymmartdmaan paremmin omaa

toimintaympdristé@amme.

Ohjelmistotoimittajana meilld on menia sidosryhmid, joita on myds tutkielmassa kuvattu.
Esimerkiksi alihankkijoidemme suhteen clemme kerdnneet heiddn omat tietosucjaselosteensa
ja vaatineet niihin joitain tarkennuksia, joita oma toimintatapamme vaatii. Tama oli toinen iso
oivallus, jonka Iran tyd toi meille.

Kolmas ymmarrys tuli asiakkaittemme osalta. He toimivat rekisterinpitdjing esim. taloyhtididen
asukkaiden osalta. Meidin on pitényt tarkentaa orman chjelmistormme kayttooikeusprosesseja
siten, ettd ndma toiminnan kannalta keskeisten henkildtietojen kayttdoikeudet voidaan
maarittdd siten, ettd vain tietyt tydssddn ko. tietoja tarvitsevat henkildt ndkevat ne. Olemme
tdman asian suhteen joutuneet konsultoimaan meidan asiakkaitamme moneen otteeseen.

Monessa kiinteistohuoltoyrityksessd asukastietoja kaytetdsn vain oven avaus- tapauksissa,
jossa pitda saada selville, voidaanka henkildlle avata ovi kyseiseen huoneistoon. Vuoden 2018
jalkeen meidan asiakaskunnassa on useita yrityksid, jotka ovat luopunest tasta ylimaaraisestd
tyosta, koska meilld on nykydan suora liitdntd Digi- ja vaestatietorekisterin jarjestelmasn.
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Owven avaus tapauksessa sisd&n pyrkivéltd henkildltd katsotaan henkildpaperit, hdnen
henkildtunnuksensa kirjoitetaan sovellukseemme ja |5hetetddn VRE:lle. Paluu viesting tulee
henkildn nimi ja osoitetiedot. Tama on lisdnnyt taloyhtididen asukasturvallisuutta ja meiddn
asiakkaittermme varmuutta siitd, ettd vain oikeat henkildt padstetdan asuntoihin. Samoin
ylimdardisen rekisterin pito on ja&nyt pois niin tydna kuin vastuunakin.

2. Tutkimuksesta saavutetut hyddyt Jarvi-5uomen Kiinteistokonsultit Oy:lle

Iran tekeman tutkimuksen perusteella pystyimme ymmartdmaan oman roolimme GDPR-
kartalla ja saimme perusteet omien paatdsten ja laadittavien dokumenttien pohjaksi. Arvostan
Iran toimintatavassa sitd periaatetta, ettd han ei pyrkinyt laatimaan meille valmiita
dokumentteja, vaan meidan piti itse tehda ne annettujen raamien puitteissa. Vastuuhan ndissa
asioissa on aina yritt&jalla itsellddn.

Suurin hydty toiminnassamme tdman asian suhteen on ollut juuri tuo ymmarrys, mitd asioita
on pitdnyt tehd&. Toimintaymparistdmme on aivan viime pdiving muuttunut olennaisesti, silla
koko tuotekehityksen johtovastuu on siirtynyt Controla Oy:itd meille itsellemme. Koska olen
Controlan ocsaomistaja, sovelsimme Iran menetelmdd myds ko. yrityksen GDPR- prosessien
tekoon. Meillg oli yhtenevaiset prosessit ja nyt kun tietyt toiminnot siirtyivat meille, voimme
soveltaa nditd opittuja prosessejamme suoraan.

Teemme Tarmo-ohjelmistostarmnme uutta versiota, joka valmistuu [Ehiaikoina. Myds tata
tehtdess3 olemme voineet hyddyntds Iran laatimaa prosessia niin alihankkijoiden kuin itse

ohjelmiston kdyttdoikeusprosessien osalta.

Summa summarum, kiitos lra!

Mikkeli 21.4.2022
Jarvi-Suomen Kiinteistbkonsultit Oy

Jorma Liflénder
Yrittsja
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