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Tiivistelma

Miten tietoturva ndkyy toimittajan arkityossd, entd millaisia tietoturvaan liittyvid uhkia toimittajat
kokevat tyossddn? Tédssd maisterintutkielmassa paneudutaan journalismin ja tietoturvan
monimutkaiseen suhteeseen haastattelemalla kotimaisia toimittajia heiddn kokemuksistaan
tietoturvasta ja sen riskeistd. Tutkimuksen tavoitteena oli koota rivitoimittajien kokemuksia aiheesta
tutkimusta varten ja peilata aktiivisessa kansainvalisessa tutkimuksissa ilmenneisiin havaintoihin.

Tutkimus toteutettiin kevadllda 2022 haastattelemalla neljid suomalaisessa mediatalossa
tyoskentelevad toimittajaa. Aineisto keréttiin puolistrukturoidun haastattelun keinoin ja analysoitiin
temaattista sisdllonanalyysia kadyttden. Aineistossa ja analyysissa kuullaan toimittajien omaa
kasitystd uhkakuvista ja ongelmatilanteista, mutta myos ratkaisuehdotuksista ja kehittamistoiveista.
Tyoantaja saa kriittisen roolin monen haastateltavan suulla: tietoturva ei tyontekijan silmin tarkoita
vain valmiiksi asennettua tyokonetta tai intranetin syovereistd 10ytyvid ohjeita. Ala kaipaisi tulosten
perusteella asennemuutoksen lisdksi selkeampid tietoturvaa parantavia toimintamalleja sekd yhteisia
pelisdantoja. Tutkimusaineisto pitdd sisdllaan huolta, mutta my6s toivoa: tietoturvasta puhuminen
on yleistynyt toimituksissa ja toimittajat ovat itse pohtineet ratkaisuja kdytannon ongelmatilanteisiin

Tulosten perusteella suurimpina ongelmina toimittajat kokevat tietoturvallisuuden abstraktiuden,
osaamattomuuden kokemukset ja ldhdesuojan kaksisuuntaisuuden haasteet. Tyonantajan
ristiriitaisuus tietoturvan priorisoinnissa heréttdd arvokasta keskustelua, samoin tietoturvauhkien
tunnistamisen haasteet. Se, miten journalismia tulevaisuudessa tehddan entistd turvattomammassa
verkkomaailmassa, on kiinni seké tekijoistd ettd johtoportaasta.
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1 JOHDANTO

2010- ja 2020-lukujen uutisointia varittivat Edward Snowdenin tietovuotojen kaltaiset
mediailmitt, Psykoterapiakeskus Vastaamon tietomurto ja Puolustusvoimien
Viestikoekeskuksen uutisointi ja sen myotd toimittajan kotiin tehty kotietsintd. Tata
johdantoa kirjoittaessa Eurooppaan on syttynyt sota. Vendjan helmikuinen hyokkays
Ukrainaan on nostanut informaatiovaikuttamisen lisdksi kyberhyokkadysten riskit
suomalaistenkin arkeen ja ty6eldméan.

Journalisti ei ole turvassa vaikuttamisyrityksiltd tai kyberuhilta, kuten tietojen
kalastelulta, hakkeroinnilta tai hdirinndltda. Toimittaja késittelee tyossddn
arkaluontoista tietoa ja on tietoturvallisesti hyvin kiinnostava kohde. Hénell4 on tietoa,
jota muilla ei ole, sekd kykyéd ja kanava vaikuttaa asioihin (Watkins ym., 2017).
Toimitusten kirjavat organisaatiomallit, toimittajien vaihtelevat tyosuhdetyypit ja
verrattain autonominen tyo vastuineen vaikuttavat sithen, miten eri tavoin
journalismi on haavoittuvainen tietouhkille (Crete-Nishihata ym., 2020). Journalismin
tutkimuksessa esille nousee luonnollisesti ldhdesuojan turvaaminen, jossa
ongelmakohdiksi ovat nousseet esimerkiksi toimittajien osin vélinpitimaton
suhtautuminen ldhteen haavoittuvuuteen (Bradshaw, 2017) ja teknologisen
ymmarryksen puutteet niin ldhteilld kuin toimittajilla (Lee & Heinrichs, 2019).

Toimituksissa alati kehittyvddn teknologiaan ja sen tietoturvallisuusvaikutuksiin on
reagoitu vuosien varrella kirjavasti. Osassa toimituksia on ollut ndhtdvissd nihkeytta
uusia tietoturvametodeja kohtaan (Watkins ym., 2017), kun taas esimerkiksi
Yhdysvalloissa Tor-verkossa toimiva SecureDrop-viestivdline on osoittautunut
kullanarvoiseksi paljastuksentekijoiden apuna (Di Salvo, 2021). Turvallisen
viestintdtavan mahdollistaminen tuli tdrkedksi viimeistddn presidentti Donald
Trumpin valtakaudella, kun yhdysvaltalaistoimitukset ottivat hallituksen
virkailijoilta vastaan tietovuotoja ja paljastuksia.

Toimittajakunta joutuu valitettavan usein olemaan valtiovallan ja tiedusteluelinten
tarkkailun kohteena eiké tietomurtoja voi aina ennakoida edes ajantasaisilla vilineilld



tai osaamisella. Viime vuonna liki 200 journalistia maailmanluokan toimituksista
yhdessd tuhansien ihmisoikeusaktivistien ja juristien kanssa oli joutunut massiivisen
valtiotason tietohyokkayksen kohteeksi. Kyseessi oli israelilaisen tiedusteluyrityksen
haittaohjelma Pegasus, jota myods Unkarin Viktor Orbanin johtaman hallinnon
vditetddn kdyttaneen maansa tutkivia toimittajia vastaan (Kirchgaessner ym., 2021).
Tamad on vain yksi esimerkki monista, mutta huolestuttava sellainen.

Tutkimusaiheena journalistien tietoturva on Suomessa kuitenkin uusi kokonaisuus.
Maassamme ei olla julkisesti tutkittu toimitusten tietoturvaa yleisemmalldkadn tasolla.
Kyberturvallisuutta tutkitaan yliopistoissa informaatioteknologian tieteenalalla
esimerkiksi asiantuntijaorganisaatioiden osalta, mutta toimitusten ja erityisesti
rivitoimittajien osalta tutkimuksessa on kadytdnnossd kotimaan kokoinen aukko.
Kansainvilisesti taas journalismin ja tietoturvan suhde on ollut poydalld vahintdan
vuosikymmenen ajan kuitenkin keskittyen ldhinnd lansimaihin, kuten Yhdysvaltoihin
ja muuhun anglosaksiseen maailmaan. Yksi merkittdvimmistd ldhtosysdyksistd
tutkimukselle oli vuoden 2013 Edward Snowdenin tekemit tietovuodot medialle.
Tapahtuman seurauksena erityisesti ldhdesuojan murtumattomuuden lupaus ja
toimittajien rooli valtiotasojen tietojenkeruun paineissa nousi keskustelun ja
tutkimuksen keskioon (esim. Bradshaw, 2017; Lashmar, 2017; Wahl-Jorgensen ym.,
2017).

Henkilokohtainen kiinnostukseni tietoturvaa kohtaan kumpuaa suurelta osin siitd,
mitd olen ndhnyt toimittajan wurallani ja toisaalta kuullut eri toimituksissa
tyoskenteleviltd kollegoiltani. Tietoturvakdytannot vaihtelevat aivan kuin tydolot ja
tyosuhteetkin. Vaikka omissa kokemuksissani ei juuri ole negatiivista sanottavaa, osa
kollegoideni kertomasta on saanut kulmat kurtistumaan - voidaanko tatd
luottamukseen perustuvaa tyotd tehdd niin, ettd vaarannetaan jopa ldhteen
turvallisuus? Muun muassa tdhdn kysymykseen ldhdin etsimddn vastausta tatd
tutkimusta suunnitellessani.

Tutkimukseni aihe on vidhintddankin arkaluonteinen. Vditidn, ettd se on osin, ellei
kokonaan, tabu. Tietoturvaongelmista ei ole ollut tapana puhua julkisesti. Tdama on
ymmarrettdvad aiheen itsensd vuoksi. Mikddn taho tuskin haluaa vapaaehtoisesti
paljastaa digitaalisia tai fyysisid haavoittuvuuksiaan. Tietoturva ei ole mydskddn
nauttinut mediaseksikkdimmaén otsikon tittelistd vasta kuin viime vuosina, ja tastakin
kiitos kuuluu kriiseille ja konflikteille, oli kyse sitten tietomurrosta tai sodasta.
Digitaalisesta turvallisuudesta on tullut pop, koski se sitten journalistisen
tyoprosessin suojelua, julkisen organisaation toimintavarmuutta tai yksittdisen
ihmisen verkkokauppaostoksen maksamista.
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Kotimaisen tutkimuksellisen tyhjion, kansainvélisesti aktiivisen tutkimuksen ja
omakohtaisen kiinnostukseni tuloksena olen maddritellyt tutkimusongelmaksi
seuraavan: miten suomalaiset toimittajat kokevat tietoturvan ja mahdolliset tietoturvauhat
tyossdan.

Tutkimuskysymykset:
1. Miten toimittajat kokevat tietoturvallisuuden osana ty6taan?
2. Millaisia tietoturvauhkia toimittajat mahdollisesti kokevat tytssddn?

Ensimmadisen tutkimuskysymyksen avulla haen vastauksia siihen, milld tavalla
suomalaiset  toimittajat  kokevat tietoturvallisuuden  tytssddn.  Toinen
tutkimuskysymys kasittelee mahdollisia tietoturvaan liittyvid uhkia, joita
haastateltavat ovat kokeneet tai  uskovat kokevansa tyOssddn. Vastauksia
tutkimuskysymyksiin haetaan haastattelun keinoin neljdltd suomalaiselta
toimittajalta, joiden identiteetti on tutkimuksessa anonymisoitu henkil6llisyyden
suojaamiseksi. Tunnistettavuuden hédivyttaminen oli yksi tyon onnistumisen elinehto.

Tavoitteenani on, ettd tutkimukseni anti pddsisi hyotykdyttoon ruohonjuuritasolle,
sinne, missd journalismin kenttédtyotd tehdddan. Haastatteluista kaivettujen tulosten
tarkein anti on niissd pohdinnoissa ja mietteissd, joista ei toimituksen kahvipoydassa
tai kehityskeskusteluissa juuri hiiskuta. Tutkimukseni henkilokohtainen tavoite on
saavutettu, jos yksikin toimittaja - tai lihde - muuttaa tietoturvakdytantojaan
turvallisempaan suuntaan.

Tiedostan, ettd tutkimukseni raapaisee vain pintaa suomalaisesta journalismin
kentdstd. Jatkotutkimus tulee toivottavasti pureutumaan syvemmialle ja
monipuolisemmin aiheeseen. Tarvetta sille - ja tietoturvan parantamiselle -
journalismissa on. Se, onko nelja haastateltavaa riittdvasti vastaamaan koko
suomalaisen mediakentdin puolesta, jakaa todenndkdisesti mielipiteitd. Tata
tutkimusta varten tuo mddrd haastateltavia on riittdvd ja toivonkin, ettd
tulevaisuudessa nden tutkimuksia suuremmalla vastaajamadrilld. Kuten sanottua,
tdmd on vain pintaraapaisu. Nden aiheen tutkimuksen tulevaisuuden valoisana, silld
koen, ettd tamdn tutkimuksen myo6td jatkotutkimukselle on jo saatu alan sosiaalinen
hyviaksynta.

Journalistisen kulttuurin edistdmissditio JOKES myonsi 2 000 euron apurahan timéan
tutkimuksen viimeistelyyn.



2 AIEMPI TUTKIMUS

Téassd luvussa esittelen ensimmadisen alaluvun osalta journalismia ja tietoturvaa
koskevaa aiempaa tutkimusta journalismin, informaatioteknologian ja
kyberturvallisuuden tieteenaloilta. Toinen alaluku kaisittelee ldhdesuojan ja
tietoturvan suhdetta. Viimeisessd alaluvussa kdyn ldpi tutkimusta, joka koskee
toimittajia koskevia tietoturvauhkia. Kaytannossa kaikki tutkimus on kansainvalista
ja keskittyy pddosin lansimaisesta ndkokulmasta tutkittuihin ilmidihin ja tapauksiin.
Jokaisessa alaluvussa kisittelen lyhyesti myos aiheisiin kuuluvat keskeisimmiit
kasitteet.

2.1 Journalismi ja tietoturva

Journalismin tietoturvaa on tutkittu maailmalla aktiivisesti erityisesti 2010-luvulta asti.
Tietoturvaan, joka pitdd sisdllddn fyysisen ja digitaalisen maailman tietosuojan, on
usein yhdistetty kyber-alkuiset, digitaaliseen ympadristoon liittyvat uhkat, kuten
kyberturvallisuus ja kyberuhkat. Suomen valtion Liikenne- ja viestintdvirasto
Traficomin alaisen Kyberturvallisuuskeskuksen (2022) mukaan tietoturva koostuu
hallinnollisista ja teknisistd toimista, joilla varmistetaan, ettd vain kayttoon
oikeutetuilla on mahdollisuus kayttdd turvattua tietoa eikd tietoja voi muuttaa kuin
vain sithen oikeutetut tahot. Kdytannossa taméa médritelma tarkoittaa sitd, ettd oikeilla
vdlineilld ja pddtoksilld varmistetaan, ettd kukaan ulkopuolinen ei pddse kasiksi
tietoon. Tietoturvan ja kyberturvallisuuden termien vililld on eroja. Tietoturva pitda
sisdllddn ne tekijdt, jotka edistdvit tietosuojaa, kuten yksityisyydensuojaa, kun taas
kyberturvallisuus liittyy kiintedsti digitaalisen maailman turvallisuuteen. Janssonin ja
Sihvosen (2018) maddritelmdn mukaan kyberturvallisuus pitdd sisdlldan
yhteiskunnallisen tason tietoliikenne- ja viestintdjdrjestelmien toimivuuden ja

turvaamisen - teknologisen puolen lisdksi termi pitdd sisdllddn siis poliittisen
4



ulottuvuuden. Oman haasteensa tulkintaviidakkoon tuo se, ettd ulkomaisessa
tutkimuksessa esiintyy termeistd sekd tietoturvaa (information security) ettd
kyberturvallisuutta (cybersecurity). Tassd tutkimuksessa kdytetdan paddasiassa termid
tietoturva, joka kattaa laajemmin my®os yksityisyydensuojan.

Journalismin ja tietoturvan suhde ei kuitenkaan ole millddn tavalla yksinkertainen tai
suoraviivainen. P&ddtutkimussuuntia on tdmédnhetkisessd tutkimuksessa melko
selvépiirteisind kaksi. Philip Di Salvon (2022) maédritelmdn mukaan ensimmdinen
teema kasittelee tietoturvaan liittyvid tyokaluja ja kdytantojd sidottuna journalistiseen
kontekstiin. Toinen teema taas keskittyy tietoturvaan liittyviin motiiveihin,
perusteisiin ja organisaatioihin liittyviin haasteisiin, joita tarkastellaan journalistisesta
ndkokulmasta. Suuntausten rajat eivat ole tarkkarajaisia, mutta eron voisi selvimmin
kiteyttdd seuraavasti: ensimmadinen tutkii enemmaén vilineellistd tietoturvaa ja toinen
taas kulttuurista tietoturvaa. Kulttuuriseen tietoturvaan liittyy olennaisesti myos
toimittajien asenteet ja kaytosmallit. Varsinaisen kaksinapaisen maédritelman
ulkopuolellakin on tutkimusta ja yksi vdhemmadn tutkittu aihepiiri on omaa
tutkimustanikin koskeva toimittajien kokema digitaalinen héirintd, jonka Di Salvo on
nostanut vakavimmaksi uhaksi yhdessé valtiotahojen tiedustelun ja vakoilun jalkeen,
josta toimittajat myos kédrsivat (Di Salvo, 2022).

Journalistisen tyon ja tietoturvan suhde on véhintddnkin monimutkainen ja aina
kontekstista riippuvainen. Yksi teemaa selventivd maddritelmd liittyy kiintedsti
tyokulttuuriin ja toimittajien kdytokseen: ei ole olemassa yhta yksittdistd journalistista
tietoturvakulttuuria, vaan alalla on kokonainen kulttuurien kirjo muuttujineen (Crete-
Nishihata ym. 2020). Téhdn moninaisuuteen vaikuttavat erilaiset arvot, uutistyon teon
tavat sekd uutissisdllon ulosanti. Yksi tietoturvakulttuuriin liittyva havainto on se, ettd
jutun ja ldhteen tadrkedksi kokeminen vaikuttavat siihen, ajatteleeko journalisti
tietoturvallisuuden tdrkedksi tyon kannalta. Crete-Nishihatan ym. (2020) Kanadassa
tekemdn tutkimuksen perusteella esimerkiksi tutkivat journalistit kokevat
valtiotiedustelun uhkaavampana kuin perinteistd journalismia tekevit. Voidaankin
puhua ilmiostd, jossa journalistit ajattelevat, ettd tietoturva ei kosketa heita.
Vastaavasta ilmiostd havainnon tehneet Susan McGregor ja Elizabeth Watkins (2016)
kayttivat  tutkimuksessaan ~ mielikuvamalleja  selittdmddn  journalistien
tietoturvakdytostd- ja asenteita. Security by obscurity-mallin mukaan journalistit
kokevat tietoturvan tdrkednd vain, jos he tyoskentelevdt valtiotason tai
yhteiskunnallisten aiheiden parissa. Tamad kertoo myo6s olettamuksesta, ettd
toimittajien tietoturvakéytos perustuisi ainakin joltain osin tyonkuvaan (McGregor &
Watkins, 2016). Vaikutusta nédyttdisi olevan myds silld, onko toimittaja kiinni
organisaatiossa, ts. vakituisessa tyOsuhteessa vai freelancer - jidlkimmadisilld on
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enemmdn vapautta tyossddn, mutta selvdsti vdhemmdn resursseja tietoturvan
yllapidossa tai kehittamisessd. Viitteitdi on myos siitd, ettd organisaatiossa
tyoskentelevét journalistit eivdt saa mielestddn ddntddan kuuluviin, vaikka he
haluaisivat parantaa tyonsa tietoturvaa - tdimd johtuu johdon ja toimittajien erilaisista
prioriteeteista ja on jopa johtanut siihen, ettd yksittdiset toimittajat toimivat omin pdin
tietoturvaa parantaakseen (Crete-Nishihata ym. 2020). Yksi tdmé&n “kuilun” syy liittyy
todenndkoisesti organisaatiokulttuuriin itsessddan: McGregorin ym. (2016) mukaan
haastatteluissa on selvinnyt, ettd yksittdisten toimittajien ja toimitusorganisaation,
tarkemmin yrityksen johtoportaan, vililld vallitsee usein yhteisymmadrrys tietoturvan
tarkeydestd, mutta uhkien priorisoinnissa ja yksityisyydensuojassa tahot ovat omissa
leireissddn. Toimittajat keskittyvdt arjen tyossddn pddasiassa tiedonhankintaan ja
ldhdesuojan pitdvyys on monesti kiinni my0s ldhteen tietoturvaosaamisesta eikéa
niinkddn toimitusorganisaation omasta toiminnasta. Oman haasteensa tuo sekin, etta
yhtiotasolla mediataloissa keskitytddn sisdiseen turvallisuuteen laajemmassa
skaalassa, esimerkiksi toimittajien suojaamiseen tietojenkalastelulta (McGregor ym,
2016). Vaikka journalistista tietoturvakulttuuria on tutkittu maailmalla, Suomessa
aihe ei ole herattanyt juurikaan julkista keskustelua. Tietoturvakulttuureihin ja myos
asenteisiin ndhden olisi aiheellista tutkia, milld tavoin suomalaiset toimittajat kokevat
tietoturvan pdivittdisessd tyossddn ja onko esimerkiksi toimittajan tyoroolin tyypillad
tai yrityksen johtamismalleilla merkitystd siihen, milld tavalla tietoturvaan ja
ldhdesuojaan suhtaudutaan.

Suhtautumistapoja ja omia kdytosmalleja on  onneksi mahdollista muuttaa.
Ymmarrys siitd, ettd tyoskentelee tietoturvaa vaativassa ympdristossd voi auttaa
parantamaan omaa turvallisuutta muuttamalla ajattelumalleja. Hongkongilaisten
journalistien turvallisuusajattelua ja sen malleja tutkineet Lokman Tsui ja Francis Lee
(2021) katsovat, ettd journalistien parempi késitys tietoturvauhista tekee esimerkiksi
kollegoiden ja ldahteiden kanssa viestimisestd turvallisempaa. Tahdn muutokseen
vaikuttaa riskien ja uhkien ymmairtdminen, johon liittyy vahvasti se, tekeeko
toimittaja tutkivaa journalismia vai ei. Tutkivilla toimittajilla on nimittdin parempi
ymmarrys digitaalisista uhkista, vakoilun kohteeksi joutumisesta ja oikeustoimilla
uhkailusta. Positiivisena seurauksena ymmarryksen laajenemisesta koituu se, ettd
hyvélla tolalla oleva tietoturva ja ymmarrys sen tarkeydestd auttaa toimittajia myos
tarttumaan muun muassa poliittisesti ja yhteiskunnallisesti herkempiin juttuaiheisiin.
Journalistien vililld on kriittisid eroja nimenomaan ajattelumalleissa: esimerkiksi ne
hongkongilaistoimittajat, jotka tydskentelevit ainakin osin Manner-Kiinassa, omaavat
paremmat tietoturvataidot sekd ymmarryksen valtioldhtoisestd valvonnasta tyotaan
kohtaan. Tyon lokaatio ja se, missd kulttuurissa tydskennellddn, voi siis tuoda
muutoksia tietoturva-ajatteluun ja tietoturvakdytdntdihin (Lokman & Lee, 2021).
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Suomessa vastaavan kaltaisia ajatusmalleja toimittajien keskuudessa ei ole vield
tutkittu. Lehdistonvapaus on Suomessa maailman kérkikastia ja oman tutkimukseni
kannalta on tdarkedd tarkastella, tuleeko sananvapauden teema esiin
tietoturvakontekstissa ja jos, missd muodossa.

Vaikka toimitustyon voisi universaalisti kuvitella eldvan tarkasti alan normien
mukaisesti, (tieto)turvallisuus vaikuttaa olevan enemmaénkin yksilollinen kuin
yhteisollinen haaste (Henrichsen, 2021). Kaytannossd tdmad tarkoittaa sitd, ettd
toimituksissa ei aina ymmadrretd tietoturvan olevan ”“kaikkien asia”. Ne toimittajat,
jotka ovat paneutuneita tietoturvaan sekd valmiita muuttamaan  kdytantojd
paremmiksi, eivdt saa muutoksia aikaan. Tamd johtuu siitd, etteivdt ndma “tietoturvan
esitaistelijoiksi” kutsutut toimittajat ole siind statuksessa, ettd voisivat muuttaa
kdaytannon tyotd (Henrichsen, 2021, s. 14). Vastaava havainto peilautuu myos jo
aiemmin mainitusta Crete-Nishihatan ym. (2020) tutkimuksesta - voidaan siis todeta,
ettd tarpeeksi korkean tyostatuksen puuttuminen vaikeuttaa muutosten tekemista
tyoyhteisossd. Tamd on luonnollista, mutta tietenkin harmillista yhteison
tietoturvakehityksen kannalta. Kuitenkin ndilld tietoturvaan perehtyneilld
toimittajilla on tarked rooli tyoyhteisoissa: he ovat usein niitd, jotka auttavat kollegoita
jajakavat avoimesti tietoa paremman tyoyhteison puolesta. Elizabeth Watkinsja C. W.
Anderson (2019) ehdottavat tdhdn yhdeksi ratkaisuksi mahdollisimman
monipuolisen ja taidoiltaan toisistaan ristedvdn toimittajajoukon kokoamista
(Watkins & Anderson, 2019). Toimittaminen on loppujen lopuksi jutunteon
nopeuskilpailu ja voikin sanoa tietotekniikan olevan joissain tapauksissa jarru tiedon
nopeassa valittdimisessd - ainakin, jos puhutaan tietoturvallisesta viestimisestd, jossa
useita ohjelmia ketjutetaan tai kirjautumisia jdrjestelmiin pitdd hyvaksyttdd useaan
kertaan.

Mita tietoturva journalistisessa kontekstissa sitten pitdd sisdllaan? Di Salvo (2022)
tekee jaottelun kulttuuriseen ja vilineelliseen tietoturvaan - asenteiden, koulutuksen
ja taitojen rinnalla kulkevat teknologiset ratkaisut, kuten tyossd kadytetyt laitteet ja
niiden ohjelmistot aina puhelimista tietokoneisiin. Journalistien kdyttamid salaavia
ohjelmistoja tutkinut Di Salvo (2021) toteaa journalismin tietoturvavilineiden- ja -
kaytanteiden tutkimuksen olevan vasta aluillaan, mutta jo nyt on selvinnyt, etta
uutistoimituksissa on herddvaa kiinnostusta tietoturvaratkaisuihin ja teknologioihin,
kun ne koskevat lihteen suojaamista. Tdmd on osin ristiriitaista, mutta my0s
helpottavaa aiempaan tutkimukseen ndhden: journalistisen tietoturvan puutteista on
kritisoitu jo Edward Snowdenin vuoden 2013 tietovuotojen jilkeen, joten tuoreen
tutkimuksen tulokset voivat kielid siitd, ettd asenteet ovat vihdoin muuttumassa.
Kuitenkin tdnd pdivand toimituksilla on kiinnostusta teknologioihin, kuten
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SecureDropiin, journalisteille ja tietoldhteille luotuun avoimen ldhdekoodin
ohjelmaan, jonka avulla lihde pystyy kommunikoimaan, kuten ldhettdimdan
tiedostoja, anonyymisti salattua Tor-verkkoa kéayttden. Haasteen tuo kuitenkin
mahdollisuus siitd, ettd SecureDrop koetaan jopa liian turvalliseksi ldhteiden silmissé,
jolloin sen ylimitoitettu kadytto voisi pelottaa ldhteitd pois. Kyseessa olisi siis liiallisen
turvallisuuden mainostaminen, joka voisi laukaista erddnlaista paniikkireaktiota
lahteissa (Di Salvo, 2021). Mielenkiintoista on se, ettd vaikka SecureDrop on ollut
markkinoilla tutkimuksen kirjoitushetkelld jo kahdeksan vuotta, se on kdytossd vain
pddasiassa suurissa lansimedioissa ja vieldpd erityisesti Yhdysvalloissa. Esimerkiksi
Suomessa SecureDropia tai sen kaltaista suojattua ”pilliinviheltdjédlinjaa” ei kayta

mikddn media, ainakaan vieli.

Tietotyon teknologian turvallisuuteen liittyy harmaa osa-alue, jota kutsutaan
englanniksi termilld Shadow IT. Tdssd tutkimuksessa kadytdn siitd vapaasti
suomennettua versiota varjo-IT, jota ndkee kaytettdvin myos teknologiaan
painottuvassa uutisoinnissa ja ndin suomennettu termi on perusteltu tdhan tychon.
Kiteytettynd termi tarkoittaa esimerkiksi sitd, ettd tyontekija tekee tyotehtdvidan
sellaisilla vdlineilld, ohjelmistoilla tai palveluilla jotka eivit ole hyvidksyttyjd tai
tiedostettuja yrityksessd (Rentrop & Zimmermann, 2012). Varjo-IT ei kuitenkaan
lahtokohtaisesti ole pahantahtoisen tarkoitusperdn lopputulos, vaikka vaikutukset
voivatkin olla tietoturvallisesti negatiivisia. Steffi Haag ja Andreas Eckhardt (2014)
taas madrittelevit varjo-IT:n ilmitn4, jossa tyontekija kdyttdd mitd tahansa tyopaikan
sddntojd rikkovaa it-resurssia parantaakseen tyotehokkuuttaan - ja kuten sanottua,
kuitenkaan ilman tarkoitusta vahingoittaa organisaatiota. Kdytannossa siis tyontekija
tekee toitd omin pdin vilineilld, joista tyonantaja ei tiedd. (Haag & Eckhardt, 2014).
Riskit tietoturvalle syntyvdt molemmissa edelld mainituissa tapauksissa
yksinkertaisesti siitd, ettei tyonantaja tai organisaatio pysty tarjoamaan tarpeellista
tietoturvaa laite- ja ohjelmistokontrollin puuttuessa. Journalismissa varjo-IT
muodostuu ongelmalliseksi sen moninaisuuden ja arkaluonteisuuden vuoksi:
kayttavatko toimittajat omia vélineitd, ymmartaviatko he tekevdnsd véddrin ja jos,
uskalletaanko kadytdannostd puhua. Toimittajat tekevat luottamuksellista tyotd ja
tyoeldmd vaatii jatkuvaa tehostamista - on aivan mahdollista, ettd tehokkuutta
haetaan tuttujen vilineiden tai ohjelmistojen kautta valittamatta tai tietdmatta niiden
tietoturvasta. Arkaluontoista on se informaatio, joka on vaarana paljastua varjo-IT:n
kayton myota: jos oletetaan, ettd tietoturvaa ei henkilokohtaisissa laitteissa kdytetd,
riski tietomurrolle on huomattavasti suurempi kuin tyovilineelld, jossa tietoturva on
kunnossa organisaation toteuttamana. Varjo-IT on tutkimuksessa kuitenkin varsin
uusi aihepiiri ja sen maédrittely osin vield lapsenkengissddn. Sitd maédritelldan
teknologian tai tyonteon konkretian kautta, osin taas ihmisen kdytosmallien kautta.
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Jaottelussa voi ndhdd samoja piirteitd kuin Di Salvon (2022) tietoturvajaottelussa
vilineellisestd ja kulttuurisesta tietoturvasta. Aihe tarvitsee selvisti lisdd tutkimusta
niin informaatioteknologian puolella kuin my6s journalistisessa kontekstissa. Tadssd
tutkimuksessa varjo-IT ei ole pddosassa, mutta kuitenkin sen verran merkittdvassa
roolissa, ettd sen avaaminen ndin laajasti on perusteltua. Tamdn tyon
aineistoanalyysissa ja pohdinnoissa paneudutaan sekd tekniseen ettd henkiseen
puoleen varjo-IT:n osalta kuitenkaan menemattd syvillisesti psykologisiin
tulkintoihin.

2.2 Lidhdesuoja ja tietoturva

Tassa alaluvussa kasittelen ldhdesuojan ja tietoturvan suhdetta. Tutkimukseni
kannalta ldhdesuojan aiempaa tutkimusta on tdrked avata syvillisemmin, koska
ldhdesuoja on journalismin kannalta kriittinen sekd haavoittuva kohde ja toimittajat
ovat viime k&ddessd vastuussa siitd, ettei toimittajaan luottavan tietoldhteen
henkilollisyys paljastu. Aiemman tutkimuksen mukaan toimittajien suhtautumisessa
lahdesuojan tietoturvaan on eroavaisuuksia.

Lahdesuojan tarkoitus on suojella lihdettd, joka on paljastanut toimittajalle
arkaluontoisia tietoja. Maarit Jaakkolan (2013) mukaan toimittajan ldhteelleen antama
lahdesuoja tarkoittaa sitd, ettd toimittaja ei esimerkiksi paljasta viranomaisille
arkaluontoisten tai epdkohtia paljastaneen henkilon henkilollisyyttd. Lahdesuoja
perustuu Suomen lakiin (Laki sananvapauden kadyttamisestd joukkoviestinndssd, 16 §)
ja silld pyritdidn takaamaan sananvapauden toteutuminen yhteiskunnassa.
Lahdesuoja voidaan ndhdd myos toimittajan luottamuksen mittarina: journalistilla on
velvollisuus pitdd luottamuksellisia tietoja antaneen ldhteen henkil6llisyys salassa.
Yleisesti 1dhteen paljastumista ei pidetd suotavana tai hyvaksyttdvand. Vasta oikeus

rangaistusta. (Jaakkola, 2013).

Kuten jo aiemmassa luvussa avatusta tutkimustiedosta voi todeta, suhtautuminen
ldhdesuojaan ja sen haavoittuvuuteen toimituksissa vaihtelee. Lisédksi lahdesuoja ja
teknologia kdvelevit tutkimuskentélld melkein kési kddessd, onhan teknologia yksi
tarkeimmistd kommunikaation mahdollistajista. Teknologisen kehityksen perdssa
pysyminen on monelle kuitenkin vaikeaa eivdtkd journalistit eroa tdssd muista
ihmisistd. Henrichsenin (2020) tuoreen tutkimuksen mukaan voidaan jopa sanoa, etta
journalistit ja toimitukset itse ovat joissain tapauksissa uusien vélineiden
kayttoonoton suurimpia jarruja. Vaikka journalismin tekijoiden ja alan kuvittelisi
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olevan uusien tietoturvallisten metodien edelldkévijoitd, journalistien suhtautumista
ja kykyjd ottaa kdyttoon uusia tietoturvallisia teknologioita leimaa omalaatuinen
nihkeys, joka kumpuaa riskien ymmarryksen puutteesta. Henrichsenin (2020)
tutkimuksesta kdy ilmi, ettd toimittajaa ja juttua (engl. story) suojellaan, mutta
ldhdesuoja jdd paikoin olemattomaksi. Lisdksi ongelmia tuovat toimittajien usko
sithen, ettd tietoturvakulttuuria tarvittaisiin vain wvaltiotason asioita tutkiessa.
Havainto on samansuuntainen kuin Crete-Nishihatan ym. (2020) ja MgGregorin ja
Watkinsin  (2016) tutkimuksissa. Halyttdvanad esimerkkind tutkimuksessaan
Henrichsen (2020) nostaa kuitenkin sen, kuinka vdhadn tutkimuksessa mukana olleet
yhdysvaltalaistoimittajat nostivat ldhdesuojan roolia esiin tietoturvallisen
tyoskentelyn kontekstissa. Toimittaja voi esimerkiksi olla hyvinkin valmis
suojelemaan tyorooliaan ja juttuansa kyberuhilta, mutta ajatus siitd, ettd journalistin
olisi suositeltavaa ottaa kadyttoon digitaalisia tietoturvateknologioita ldhdetta
suojellakseen, loisti poissaolollaan (Henrichsen, 2020). Lisdksi aiemmassa
tutkimuksessa on ilmennyt, ettei ldhdesuoja ole yhtd korkealla kaikkien toimittajien
arvomaailmassa. Paul Bradshaw (2017) tutki Edward Snowdenin vuoden 2013
tietovuotojen jdlkeistd Ison-Britannian paikallismedioita ja tuli tulokseen, ettei
paikallismediakentdlld suhtauduta tarpeeksi vakavasti ldhdesuojan parantamiseen
tai teknologisiin uhkiin, vaikka mediaa mullistaneesta Snowdenin tapauksesta oli
kulunut jo vuosia. Oli jopa niin, ettd tutkimukseen haastatelluilla toimittajilla esiintyi
valinpitaméattomyytta sitd kohtaan, miten heiddn tyonantajansa suojaa tyontekijoitaan
ja toimitustyotd: melkein joka kolmas tutkimukseen osallistunut uskoi
tybantajansa “tehneen tarpeeksi” journalistiensa suojaamiseksi - timd vdite tosin
perustui vain toimittajien omiin oletuksiin tietoturvan ja tietosuojan tasosta
(Bradshaw, 2017). Bradshaw’n tutkimus koskettaa tdmdn tutkimuksen aihetta
laheisesti, silldi sen kautta tarjoutuu mahdollisuus tarkastella suomalaisesta
nakokulmasta sitd, miten toimittajat kokevat tydantajan roolin tietoturva-asioiden
kehittdmisessd ja lahteiden suojaamisessa. Luotettavien ldhteiden (engl. confidential
source) ldhdesuojaa tutkineen Paul Lashmarin (2017) mukaan on selvad, ettd
turvallista digitaalista kommunikaatiota ei ole olemassa ja journalistien olisi syytd
tiedostaa tamd. Lashmarin tutkimukseen haastateltujen kahdentoista toimittajan
suurimpina huolenaiheina olivat valtiotason valvonnasta johtuva uhka, joka
kohdistui ldhdesuojaan: toimittajat eivat valttamétta pysty lupaamaan tdydellista
ldhdesuojaa valvonnasta johtuen. Téstd voi olla negatiivisia vaikutuksia siihen, miten
toimittajia uskalletaan ldhestyd hyvin arkaluontoisten juttuaiheiden tai tietojen kanssa
(Lashmar, 2017). Vaikka Lashmar késitteleekin tutkimuksessaan tiettyd tapausta ja
tietyn valtion journalisteja, valtiot valvovat kansalaisiaan ainakin jollain tasolla
maailmassa.
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Journalistin ja ldhteen vilisen turvallisen kanssakdymisen puolesta puhuu myos
teknologiatoimittaja ja tietoturvainsinoori Micah Lee. Han toteaa haastattelussaan
(Lee & Heinrichs, 2019), ettd journalistin tdytyy puhelimen lisdksi kdyttdd tyossddn
tietokonetta ja internetid, joihin molempiin jda vdistamatta jalkia kayttdjan
toiminnasta. Tamé&n vuoksi on tarkedd, ettd journalisti ymmartdisi oman roolinsa siind
tapauksessa, jos viestitddn arkaluontoisia tietoja paljastavan pilliinviheltdjan (engl.
whistleblower) kanssa. Huomionarvoisaa on myos Leen toteamus siitd, etta
ldhdesuojan ja pilliin viheltdjien suojaaminen koskettaa niin lehdistonvapautta kuin
yleistd totuuden kertomista yhteiskunnassa. Lee nostaakin ldhdesuojauksen yhdeksi
tarkeimmaksi journalistin haasteeksi. Hanen mukaansa
(vhdysvaltalais-)uutisorganisaatiot saavat digitaalisen turvallisuuden koulutusta ja
ymmadrtdvdt ndin salatun viestinndn merkityksen - jopa enemmin kuin ldhteet.
Erityisesti valtiollisia ja kansallisen turvallisuuden parissa tyoskentelevit tutkivat
toimittajat ovat oman kyberturvallisuustietimyksensa varassa (Lee & Heinrichs, 2019).

2.3 Journalismin tietoturvauhkat

Journalistit ovat hallussaan pitdmiensd tietojensa sekd julkisen vaikutusvaltansa
vuoksi arvokkaita tietomurron sekd hdirinndn kohteita. Uhkat ja riskit liittyvét
toimittajien vastuuseen pitdd arkaluontoinen tieto salassa, mutta myo6s toimittajiin
henkilokohtaisesti kohdistuvaan hiirintddan, kuten maalittamiseen sosiaalisessa
mediassa. Aiemmasta tutkimuksesta voidaan ndhdi, ettd suhtautuminen tietoturvan
vaihtelee toimituksissa ja toimittajat voivat olla osaltaan jopa henkilokohtaisesti
vastuussa tietoturvaratkaisuistaan, vaikka tydskentelisivitkin tyonantajan leivissa.

Aluksi on tdrked avata keskeisid termejd, joita ovat tietoturvauhka ja kyberuhka. Ne
linkittyvat toisiinsa tietoon liittyvdn uhkan kautta. Termilld kyberuhka voidaan
tarkoittaa Saara Janssonin ja Tarja Sihvosen (2018) mukaan kaikkea ”-- pahantahtoista
tarkoitusta vahingoittaa tai tuhota tietoverkkoa, tietojdrjestelmdd tai pddtelaitetta”.
Suomen valtion kyberuhkamalli jakaa kyberuhat viiteen kategoriaan. Nditd ovat
kyberaktivismi, kyberrikollisuus, kybervakoilu, kyberterrorismi- ja operaatiot sekd
kyberoperaatio, jolla painostetaan konfliktiin tai sotaan. Laajemmassa mittakaavassa
kyberuhka voi tarkoittaa rikollisuuden lisdksi vakoilua ja sodankdyntia.
Informaatiosotaa- tai vaikuttamista ei kyberturvallisuuden tutkimuksessa valttamatta
suoraan maddritetd kyberuhaksi, silli ne eivét tutkimuksen mukaan valttamatta
suoranaisesti héiritse toimintaympariston teknologista puolta.
Informaatiosodankdynti- ja vaikuttaminen voidaan silti ndhdd uhkaavina, silld niilla
pyritddn vaikuttamaan ihmisten tai valtiotahojen pé&adtoksentekoon suorasti tai

11



epdsuorasti. (Jansson & Sihvonen, 2018). Tietoturvauhka taas tarkoittaa laajemmassa
kéasityksessd tietoturvaan kohdistuvaa ja sen vaarantavaa haitallista tapahtumaa tai
kehityskulkua (Turvallisuuskomitea, 2018, s. 25)

Journalismissa tieturvauhkat ja kyberuhkat liittyvédt olennaisesti toimittajien
tekemddn arkaluontoiseen tyohon, joka kdytdnnossd vaatisi tiukkojakin
salaustoimenpiteitd ja menetelmid. Silti ndin ei kdytdnndssd aina ole - aiemman
tutkimuksen perusteella uhkiin varautuminen vaihtelee hyvinkin paljon.
Toimitusorganisaation sekava ja osin kaoottinenkin ldhestymis- ja suhtautumistapa
tietoturvaan altistaa digitaaliseen tyoympaéristoon siirtyneet journalistit ja toimitukset
vakavillekin tietohyokkayksille (Watkins & Roesner, 2017). Journalismin tekijdt ovat
erityisen arvokkaita kohteita kyberhyokkéadjien silmissd, koska he pitdvat usein
hallussaan arkaluontoista tietoa. Journalistien kohtaama tietotekninen vaikuttaminen
on yksi journalismiin kytkeytyvéa ulkoisen vaikuttamisen keino. Tama vaikuttaminen
kohdistuu IImari Hiltusen (2020) mukaan toimittajien tyovailineisiin ja tietoverkkoihin.
Erilaisia ~ vaikuttamiskeinoja  ovat verkkovakoilu, verkkohyokkdykset ja
murtautumisyritykset esimerkiksi sihkoposteihin, sosiaalisen median profiileihin ja
toimitusten jdrjestelmiin. Vaikuttajan motiivina voi olla arkaluontoisen tiedon
hankkimista esimerkiksi ldhteestd tai journalistin yksityiseldméstd. Tavoitteena voi
olla myos toimituksen suora vakoilu (Hiltunen, 2020).

Toimitusty6 on monin tavoin autonomista ja ndin vaikuttaa olevan myos tietoturvan
kanssa - eikd tdmaé ole hyva asia. Toimituksilla ei valttamaéttd ole yhtd strategiaa tai
puolustautumistapaa esimerkiksi tietojenkalastelua vastaan, vaan tietosuoja jatetdan
yksittdisten toimittajien ja jopa ldhteiden harteille. Tama juontaa juurensa siitd, ettd
uutistoimituksissa on nimenomaan totuttu kunnioittamaan journalistista autonomiaa.
Tama ndkyy valitettavasti tietoturvakdytannoissa: toimittajat valitsevat itse itselleen
sopivimman tavan tietoturva-asioissa eikd lopputulos ole aina ldhelldkdan hyvaa
(Watkins & Roesner, 2017). Tastd koituu tietoturvallinen tyhjio toimituksissa:
autonomian ja puutteellisen strategian vuoksi ilmi6 aiheuttaa tietoturvalle ongelmia.

Tietoturvan itsensd takia on tarkasteltava myos niitd uhkia ja riskejd, jotka eivét ole
tehty valtiotahojen tai rikollisten toimesta. Nditd ovat esimerkiksi trollaus, hdirinta ja
maalitus sekd kiusaaminen. Silvio Waisbordin (2020) vastikddn tehty tutkimus
paneutuu journalistien kokemaan verkkohyokkdyksiin (engl. online attacks).
Yleisimpid hdirinndn ja trollauksen muotoja ovat haukkuminen, verbaalinen
aggressio ja osin my0s ideologinen kielenkaytto. Kaikki journalistit eivét kuitenkaan
ole yhtd alttiita verkkohyokkéyksille: tutkimus toteaa, ettd kohteen huomioarvoa
lisddvat esimerkiksi sosiaalisen identiteetin, kuten sukupuolen, etnisyyden,
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seksuaalisuuden ja uskonnon julkinen nikyminen (Waisbord, 2020). Tutkimuksen
anti sopii sindllddn oman tutkimukseni verkkohyokkadyksen ja hdirinndn teemaan,
vaikka se onkin tehty yhdysvaltalaisesta ndkokulmasta ja vieldpd niin, ettd
tutkimuksen keskiossd on antijournalistinen hdirintad yhteiskunnallisella tasolla. Talla
viitataan erityisesti presidentti Donald Trumpin valtakaudella yleistyneeseen median
ja toimittajien hdirintdén, demonisointiin ja maalittamiseen.

Uhkia vastaan voi, ja kannattaa toki varautua. Ké&ytdnnon journalistisista
tietoturvametodeista kirjoittanut tanskalainen toimittaja ja digitaalisen turvallisuuden
opettaja Freja Wedenborg (2015) kannustaa toimittajan omaan aktiivisuuteen
tietoturvan sdilyttdmisessd. Keinoja on jo aiemmin mainitusta teknologisen osaamisen
parantamisesta asennemaailman tarkasteluun - toimittajan on tdrkedd suhtautua
tietoturvaan arkisena, pysyvdnd ilmiond, jota tilanteen vaatiessa ruuvataan
tiukemmalle (Wedenborg, 2015).

Yhteenvetona voidaan todeta, ettd journalismin ja tietoturvan suhde on laaja ja
monimutkainen: sitd voidaan tutkia sekd vilineellisen ettd kulttuurisen maarittelyn
kautta (Di Salvo, 2022) eikd tdmdkddn linja ole kiveen hakattu. Tietoturvaa
journalismissa leimaa toimittajien, toimitusten seka hallintoportaiden ymmaérryksen
puute siitd, mitd tietoturvalla oikeastaan tarkoitetaan ja miten sitd toteutetaan
kdytannossd. Yleinen ongelma on, ettd jos tietoturvaa ei koeta tdrkedksi oman
tyonkuvan kannalta, sithen ei tarvitse panostaa. Samalla kun yksittdiset toimittajat
vastuutetaan hoitamaan omia tietoturvaratkaisujaan, on olemassa joukko
tietoturvasta kiinnostuneita toimittajia, jotka kenties yrittdvat muuttaa toimituksen
kaytantoja paremmiksi siind statuksen puuttuessa kuitenkaan onnistumatta. Huoli
ldhdesuojan turvaamisesta on ollut esilld tutkimuskentdlld jo pitkddan eikd sen
haavoittuvuus ole kadonnut, pdinvastoin - maailman edetessd kohti valvotumpaa
globaalia yhteisbd kohti ongelmat ldhdesuojan turvaamisessa tulevat mita
todenndkoisimmin vain jatkumaan varsinkaan jos journalismikenttd ei ota
tietoturvariskeji vakavasti koko organisaatiorakenteen osalta. Vilineellisen
kulttuurin kautta on mahdollista tutkia esimerkiksi sangen uutta ilmiotd, varjo-IT:t4,
jonka olemuksesta journalismissa olisi hyva saada lisédé tietoa jatkotutkimusten avulla.
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3 AINEISTO JA MENETELMAT

Téassd luvussa esittelen ja kasittelen kdyttdmdni aineistonhankintamenetelmit ja
analyysimenetelmédn. Ensin selostan haastateltavien valintaprosessin ja avaan
kadyttdmani haastattelumetodin, puolistrukturoidun teemahaastattelun. Tdmaéan
jilkeen puran auki haastattelujen toteutuksen. Lopuksi selostan kayttamani
analyysimenetelmén, temaattisen sisdllonanalyysin vaiheineen.

3.1 Haastateltavien valinta

Tutkimukseen valitsin suomalaisessa mediatalossa kokoaikaisessa tyosuhteessa tai
sithen verrattavassa tydsuhteessa olevia toimittajia. Tavoitteenani oli, ettd jokainen
haastateltava olisi eri mediatalosta. Ndin tutkimukseni tuottaisi mahdollisimman
kattavan kuvan suomalaisen mediakentdn tietoturvakokemuksista eikd keskittyisi
esimerkiksi vain yhden mediatalon tydntekijoiden kokemuksiin.

Jo tutkimuksen varhaisessa vaiheessa minulla oli mielessdni viisi potentiaalista
haastateltavaa, jotka sopisivat tyonkuvansa ja tyokokemuksensa perusteella
tutkimukseen. Tiesin heidédn erikoisalansa julkaistujen juttujen ja sosiaalisen median
toiminnan perusteella. Potentiaalisten haastateltavien ldhestyminen oli suoraviivaista:
ldhetin sahkopostitse esittelyn tutkimuksestani ja kysyin halukkuutta osallistua siihen.

Suorien haastattelupyyntojen lisdksi kdytin niin sanottua lumipallo-otantaa, jossa
avainhenkild tai -henkilot johdattavat tutkijan tiedonantajasta seuraavaan (Tuomi &
Sarajarvi, 2018, s. 76). Avainhenkil6itd minulla oli yhteensd kolme. Heiddn vinkkiensa
avuilla sain haastattelukutsun ldhetettyd lopulta yhteensa viidelletoista toimittajalle.
Koko kysyttyjen joukosta yhteensa nelja suostui aikatauluni puitteissa haastatteluun.
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Kaiken kaikkiaan kaksi kieltdaytyi haastattelusta ja yhdeksin ei vastannut
sahkopostiin.

Haastateltavien joukko edusti tutkimusongelman kannalta oleellista ja moninaista
joukkoa, ja he kaikki tyoskentelivit eri tyonantajilla. Tyohistorian lisdksi tydtehtavit
vaihtelivat hieman toimittajasta toiseen, joka toi vaihtelevuutta haastatteluihin.

Tasmennyksend haastateltavien valintaan mainittakoon, ettd en tuntenut ketddan
haastateltavaa ennakolta, edes kollegiaalisesti. Kaikki tutkimukseen mukaan
lahteneet toimittajat olivat siis tutkijalle ennestddn tuntemattomia.

3.2 Puolistrukturoitu teemahaastattelu

Haastattelut tein puolistrukturoitua teemahaastattelumenetelmdd kayttden.
Teemahaastattelu on sangen vapaamuotoinen: se etenee ennalta valittujen,
suurempien teemojen mukaisesti. Etukédteen valitut teemat luodaan tutkimuksen
viitekehykseen, joka muodostuu siitd, mitd tutkittavasta ilmiosté tiedetdan (Tuomi &
Sarajarvi 2018, s. 68).

Teemahaastattelu sopii tutkielmaani, koska siind korostetaan ihmisen - tdssd
tapauksessa haastateltavan - omakohtaisia tulkintoja sekd merkityksid. Strukturoidun
haastattelun sijaan nden parempana, ettd haastattelutilanteessa voi reagoida saman
aihepiirin sisdltd tulevaan informaatioon esimerkiksi jatkokysymyksilld. Lisdksi
haastateltava ei ole sidottu vastausvaihtoehtoihin tai tiukkoihin raameihin, vaan voi
muotoilla itse ndkoisensd vastauksen - ja ehkéd jopa keskustella laajemmin aiheesta,
kun sité ei ole rajattu tiukasti.

Teemahaastattelu koostui kolmesta pddteemasta, toimittajien yleiset kokemukset
tietoturvasta  toimitustyossd, kyberturvallisuusuhkien ymmirtiminen ja  riskitekijit
toimitustydssd ja teknologiaan keskittyvi osuus, jossa kdsiteltiin haastateltavien
toimitustyossddn kayttamid teknisid tyovilineitd ja haastateltavien suhtautumista
niiden tietoturvaan. Ndiden teemojen lisdksi jokaisessa haastattelussa kaytiin lapi
haastateltavien henkilttiedot sekd tyohistoria ja opiskelutausta, jotka toimivat
osaltaan myds haastattelun tutustumisprosessia. Anonymiteetin suojelemiseksi koin
kuitenkin lopulta tarkednd, ettd mitdan ndistd tiedoista ei kédytetd valmiissa raportissa.

Haastattelutilanne antaa vapauksia sekd haasteltavalle ettd haastattelijalle. Hirsjarvi
ja Hurme (2001) katsovat, ettd haastattelutilanteen eduiksi voi laskea muun muassa
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haastateltavan ndkemisen subjektina - hénelld on tutkimustilanteessa mahdollisuus
ilmaista itseddn koskevia asioita mahdollisimman vapaasti. Lisdksi tutkijalla on
mahdollisuus edetd ”“vdhdn kartoitetulla alueella” syvemmaille haastattelussa, jos
vastausten suuntia on voinut olla vaikea tietdd ennalta. Haastattelu antaa lisdksi
mahdollisuuden jatkaa tiedonhankintaa syventdvilld kysymyksillda (Hirsjarvi &
Hurme 2001, s. 35). Puolistrukturoitu haastattelumuoto antaa vapauden lisdksi
vastuuta. Ei ole yhdentekeviad, millaiseksi teemat muotoilee tai kuinka niissd pysyy -
tai ei pysy - haastattelutilanteessa. Tuomen ja Sarajarven (2018) mukaan on makuasia,
kysyyko kaikilta haastateltavilta samat suunnitellut kysymykset, esitetddnkd ne
samassa kronologisessa jdrjestyksessd haastattelutilanteessa, tai ettd pitdako
kysymysten sanamuotojen olla tdysin samat jokaisessa haastattelutilanteessa.
Haastattelun eduiksi voidaan katsoa myos sen sitovuus. Kun haastatteluluvasta
sovitaan etukdteen, haastateltavat harvoin peruvat osallistumistaan. Ndin kavi
tassdakin tutkimuksessa. Kaikki haastateltavat pitdytyivdt osallistumisessaan ja
sovitussa aikataulussa (Tuomi & Sarajarvi, 2018, s. 67-68).

3.3 Haastattelujen toteutus

Haastattelut neljan haastateltavan kanssa sovittiin vuoden 2022 alkuun, tammikuuksi
heti joululomakauden loputtua. Jokaisen haastateltavan kanssa kaytiin
sdahkopostikeskustelu ajankohdan  varmistuksesta sellaiseksi, joka takaisi
tutkimushaastattelulle hdiriottomédn ajankohdan. Koska haastattelut tehtiin
koronapandemiasta johtuen etdnd, tdmd tarkoitti haastateltavan sijoittumista
sellaiseen tilaan, jossa hdiriotekijoitd, kuten kollegoita tai perheenjdsenid, olisi
mahdollisimman vdhdn. Haastattelujen sopimisen jidlkeen ldhetin haastateltaville
tutkimukseen liittyvit tietosuojailmoituksen ja tutkimussopimuksen.

Teemahaastattelun runkoa, teemoja tai haastattelijan apukysymyksid ei kayty
haastateltavien kanssa etukdteen ldpi. Tdaméd oli tietoinen valinta, joka takasi
haastateltavan tietotason aiheesta olevan silld tasolla kuin se realistisesti olisi ilman
etukdteisperehtymistd. Haastateltavia ei kuitenkaan erikseen kielletty perehtymasta
aiheeseen, mutta heitd ei myoskddn kannustettu siihen. Tutkimuksen
analysointivaiheen  kannalta oli  oleellista, ettd haastateltavat olivat
haastattelutilanteessa niin sanotusti kylmiltdan - halusin haastateltavien kokemukset
ja tuntemukset kaunistelemattomina.

Haastattelut jdrjestettiin etdyhteydelld koronapandemian ja vilimatkojen takia.
Etdhaastattelut tehtiin Zoom-sovelluksella, jolla haastattelut myos tallennettiin.
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Etdhaastatteluissa ei ollut ongelmia - kaikki osapuolet olivat jo tottuneet etdvalineisiin
tyOssddn ja arjessaan.

Neljan haastattelun yhteiskestoksi muodostui 188 minuuttia. Pisin haastattelu oli
kokonaiskestoltaan 57 minuuttia. Lyhyin keskustelu kesti kaikkiaan 38 minuuttia.
Yksi haastattelu kesti keskimddrin 47 minuuttia.

Koska haastattelut tehtiin tdysin etdyhteydelld, nauhoitus oli pddllda jo heti
keskustelun alussa. Tamdn vuoksi “small talk” jokaisen haastattelun alussa -
tutustuminen, kuulumisten kysely, tutkimuksesta keskustelu -vievédt haastattelujen
kestoa alaspdin. Varsinaisen asiasisdltoisen haastattelun kestoksi jéda siis keskimaarin
42 minuuttia. Tamaé tarkoittaa noin viittd minuuttia kevyempédd keskustelua ennen
varsinaisen asiakeskustelun aloitusta per haastattelu.

Haastatteluaineisto litteroitiin Wordin litterointiominaisuutta ja
yksityiskohtaisempaa tarkistusta kayttden. Kaytannossa jokainen
haastattelunauhoitus vietiin Wordin litteroinnin kautta tekstidokumenttiin, joka
kaytiin 1dpi suorat virheet korjaten kertaalleen nauhoitus kuunneltuna. Litteroitua
haastattelumateriaalia tuli yhteensd 130 A4 -sivua.

3.4 Anonyymius ja sen merkitys haastateltavalle

Tassd tutkimuksessa kukaan haastateltavista ei esiinny omalla tai edes keksityllad
nimelld. Sitaateissa tai tulosten selvityksessd ei ole kirjattuna mitddn sellaista, mistd
yksittdisen haastateltavan voisi tunnistaa. Taméd on tietoinen valinta, jonka avulla
halusin suojella haastateltavien henkilollisyyttd. Perimmadinen tarkoitus on suojella
tutkimukseen ldhteneiden henkil6llisyyttd ja estdd ongelmat esimerkiksi tyosuhteissa.
Anonymiteetti oli selvdd jo heti alusta ldhtien: esitin jo tutkimuskutsussa, ettd tyo
kasittelisi kokemuksia nimettomédnd, ilman tunnistettavia tekijoitd. Tamd oli
tulkintani mukaan haastateltaville tirked keskustelua helpottava menetelmd, silld
ndin he pystyivit kertomaan esimerkiksi mahdollisista epdkohdista ja ongelmista
avoimemmin kuin nimelld&n esiintyen.

Haastateltavien anonymiteettia suojellakseni tuhosin kaikki haastatteludédnitteiden

tiedostot heti onnistuneiden litterointien jdlkeen. Litterointitiedostoihin haastateltavat
saivat tunnistenimet “Haastateltava + numero”.
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3.5 Analyysi

Analyysimenetelmédnd kdytin tdssd tutkimuksessa laadullista sisdllonanalyysia, josta
tarkemmin teemoittelua, ts. temaattista sisdllonanalyysia. Sitd kdyttamalld aineistosta
paikannetaan aiheet, eli teemat, jotka ovat olennaisia tutkimusongelmaa vasten
katsottaessa. (Juhila, K. Laadullisen tutkimuksen verkkokasikirja).

Temaattinen analyysi voidaan tehdd joko aineisto- tai teorialdhtodisesti. Omassa
tutkimuksessani teemat muodostuivat aineistoldhtoisesti, eli havainnoin aineistosta
nostamiani huomioita, joista muodostin Tuomen ja Sarajarven (2018) temaattisen
analyysin mallin mukaisia teemakokonaisuuksia. Sisdllonanalyysin ja temaattisen
analyysin esiintyminen samassa asiayhteydessd voi olla himmentdvdd (Tuomi ja
Sarajarvi, 2018, s.110-111), silldi ne vaikuttavat peruspiirteiltddn hyvin
samankaltaisilta. Eroja ndistd kahdesta 16ytyy kuitenkin aineiston késittelysta.
Temaattisessa analyysissa aineisto hajotetaan lopulta kartaksi, esimerkiksi
kasitekartaksi, siind missd sisdllonanalyysissa aineisto pirstotaan pelkistetyiksi
ilmaisuiksi, joista analyysin kasitteet muodostetaan. Kahden toisiaan ldhelld olevan
analyysin toimintatavat ovat kuitenkin Tuomen ja Sarajirven (2018) tulkinnan
mukaan vain pinnallisia ja toimintamallit aineistoon tutustumisesta aina

kiinnostavien asioiden pelkistdmiseen ovat tdysin verrattavissa toisiinsa (Tuomi &
Sarajdrvi, 2018, s. 111).

Koin temaattisen analyysin sopivan parhaiten tutkimukseeni laadullisen
sisdllonanalyysin menetelmistd, koska se mahdollistaa Tuomen ja Sarajdrven (2018)
mukaan laadullisen aineiston pilkkomisen ja ryhmittelyn aihepiirien mukaisesti.
Menetelmad painottaa sitd, mitd kustakin teemasta on sanottu eikd sanottujen asioiden
lukumadrilla ole merkitystd toisin kuin sisdllonanalyysin tekemistd luokittelun
keinoin, jossa aineistosta méadritellddn luokkia ja niiden esiintyvyys lasketaan (Tuomi
& Sarajarvi, 2018, s. 105). Temaattinen analyysi mahdollisti omassa tutkimuksessani
yksittdisten haastateltavien huomioiden, esimerkiksi kokemusten tai pohdinnan,
nostamisen esille ja se oli ndin tehokas keino vastata tutkimuskysymyksiin, joilla
haettiin kokemus- ja kdasitysperdistd tietoa. Kuten jo todettu, analyysini perustuu
aineistoon, eli sitd kutsutaan aineistoldhttiseksi sisdllonanalyysiksi, jossa
analyysiluokat, kuten tdssd tapauksessa teemat, luodaan (tai “nostetaan”) aineiston,
ei teorioiden, kautta. Tuomi ja Sarajarvi (2018) kuitenkin muistuttavat tutkijan roolista
analyysivaiheessa: aineistosta ei itsekseen “nouse” mitddn teemaa, vaan teeman
luominen on aina tutkijan aktiivisen toiminnan tulos (Tuomi & Sarajdrvi, 2018, s. 144).
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Oma temaattinen analyysini aineiston parissa alkoi haastatteluihin paneutumisella,
eli kdytannossad lukemisella. Luin kaiken litteroidun haastattelumateriaalin, yhteensa
130 A4-sivua, kaksi kertaa etsien toistuvia teemoja ja usein esiintyvid piirteitd, mutta
my0s eroavaisuuksia, jotka voisivat tuoda uutta tietoa tai nakokulmaa tutkimukseeni.

Ensimmdisessd analyysivaiheessa nostin esille tutkimuskysymyksiin vastaavia
sisdltojd vdrikoodaamalla haastateltavien sitaatteja Wordissa. =~ Lukemis- ja
koodauskertojen aikana tein lisdksi muistiinpanoja ja havaintoja haastateltavien
vastauksista ja kommenteista koskien tutkimukseni aihetta ja tutkimusongelmaa.
Taman jdlkeen etenin yksittdisten sitaattien varikoodaukseen, jonka tein jokaisessa
neljassd haastateltavan dokumentissa. Jatin selvisti tutkimukseni aiheen ulkopuolisen
keskustelun ja kommentoinnin koodaamatta ja tdten huomiotta.

Temaattinen analyysi jatkui tdmédn jdlkeen vérikoodatun sitaattimateriaalin
siirtdmiselld Excelin taulukkorunkoihin. Teemat, jotka rajasin aineistosta ovat:

e Toimittajan oma kisitys toimitustyon tietoturvauhista

e DPohdintaa toimittajan tietoturvaosaamisesta

e Toimittajan esille nostamat koulutus- ja osaamistarpeet

e Mistd toimittaja hakee apua tietoturvahaasteita kohdatessaan
e Toimittajan vinkit journalistisen tietoturvan parantamiseen

¢ Toimittajan ndkemys tyonantajan roolista tietoturvallisessa tyoskentelyssa

Excelin dokumentin jaoin kuuteen alasivuun, joista jokainen vastasi yhtd temaattisen
analyysin pddteemaa. Siirsin litterointidokumenteista kaikki tutkimuksen kannalta
oleelliset sitaatit Excelin teemasivuille niin, ettd vield tdssd vaiheessa jokaisella
haastateltavalla oli oma sarakkeensa. Yksittdisten teemojen késittelyd helpotin
jaottelemalla pddteemoja alateemoiksi. Esimerkiksi ensimmadisen padteeman “Kasitys
toimitustyon tietoturvauhista” alateemoiksi nostin muun muassa ”Toimittajan
riskipaikat”, ”"Kyberuhan ymmaértdminen” ja ”“Ldhdesuojan merkitys”. Talld tavalla
aineistoa jasentelemalld loin teemaluokan jokaiselle tutkimustani koskevalle aiheelle,
josta haastateltavat aineistossa puhuivat.

Olin jo litterointivaiheessa muuttanut haastateltavien nimitunnisteet muotoon
Haastateltava 1, Haastateltava 2,... ja sama koodaustyyli jatkui analyysin
loppuvaiheessa  jatkuen aina  tulosten esittdmiseen.  Analyysivaiheessa
haastattelumateriaalia eli sitaatteja ei vield siivottu puhekielisyydestd tai

danndhdyksistd, vaan kommentit kopioitiin suorasta litteroinnista. Sitaattien kevyt
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editointi, joka suurelta osin tarkoitti Wordin litterointiohjelman asettamien
véalimerkkien poistamista, tapahtui raportointivaiheen lopuksi.

Vaihtoehtoinen menetelmd koko haastattelupolulle olisi voinut olla esimerkiksi
kysely, jota myos pohdin vakavasti tutkimussuunnitelmassa. Kyselylld olisin voinut
tavoittaa laajemman joukon toimittajia, joka olisi tarkoittanut laajempaa
kokonaiskuvaa suomalaisesta mediakentdstd. Toisaalta taas koin kyselylomakkeen
raskaaksi ja kankeaksi, jopa liian helposti sivuutettavaksi - se kun on jopa liiankin
helppo poistaa sdhkopostista tyopdivan kiireessd. Suurin kysymykseni oli kuitenkin
se, milld keinolla tavoittaisin toimittajia kyselyd varten. Toimitusyhdistyksistd,
tyonantajilta? En myoskddn wusko, ettd olisin saanut syvillisid vastauksia
kyselytutkimuksesta, vaikka olisinkin sisdllyttanyt siihen vapaasti tdytettdavia
lomakkeita. Valitsemani haastattelumetodin vahvuus on nimenomaan siinid, ettd
Tuomen ja Sarajarven (2018) mukaan se soveltuu erityisesti ihmisten tulkintojen ja
asioilleen antamien merkitysten etsimiseen. Lisdksi puolistrukturoidun
teemahaastattelun =~ avoimuus  antaa = mahdollisuuden  intuitiivisten  ja
kokemusperdisten havaintojen selvittamiseen (Tuomi & Sarajarvi, 2018, s. 87-88).
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4 TULOKSET

Tassd luvussa esittelen aineistosta nousseita teemoja, jotka vastaavat kahteen
tutkimuskysymykseen, miten toimittajat kokevat tietoturvallisuuden osana tyotiin ja
millaisia tietoturvauhkia toimittajat mahdollisesti kokevat tydssdin.

Analyysissa kdyttdmieni koodausluokkien ja teemoittelun kautta muodostin
aineistosta kolme suurempaa teemakokonaisuutta, tietoturvan teoreettiset uhat,
osaaminen ja yhteiset pelisddnnot ja tyénantajan rooli. Paddyin aineiston kuuden
teemaluokan tiivistdimiseen kolmeen tutkielman selkeyden vuoksi. Teemat padtyivit
yhteen samankaltaisen, laajemman aihepiirin kautta: esimerkiksi osaamisen ja
koulutustarpeiden teemojen yhdistyivit teemakokonaisuuden osaaminen ja yhteiset
pelisiinndt alle.

Ensimmadisessd alaluvussa Kkésittelen aineistosta nostamiani tietoturvaan ja
tietoturvariskeihin ja -uhkiin liittyvid kokemuksia ja mietteitd. Toisessa alaluvussa
suunvuoron saavat toimittajien omat kasitykset omista tietoturvataidoistaan seka
koulutus- ja osaamistarpeet. Lisdksi esittelen haastatteluissa esiin tulleita kriittisid
nikemyksid. Kolmannessa ja viimeisessd osassa kasittelen sitd, miten haastateltavat
kokevat tydantajan roolin tietoturva-asioissa. TyOnantaja on Kkriittisessd asemassa
tyon tietoturvan mahdollistajana ja haastateltavat toimittajat kertovat oman

ndkokulmansa tyonantajien toimista anonymiteetin turvin.

4.1 Tietoturvan teoreettiset uhat

Tietoturva koettiin kaikissa haastatteluissa laajaksi ja osin abstraktiksi aiheeksi.
Aineiston mukaan tietoturvallinen tyo6 tarkoitti esimerkiksi tyon tekemistd niin, ettei

ei-toivottua tietoa tai salaisuuksia paljastu ulkopuolisille tai véadrille tahoille.
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Erds haastateltava madritteli tietoturvaa tyossddn ytimekkaalld kiteytyksella:

Jos meilld on tietokoneella jotain arkaluontoisia asioita, niin kukaan ei niitd padse
nappaamaan, ndin lyhykdisyydessdan. (Haastateltava 1)

Arkaluontoiset asiat tarkoittavat aineiston perusteella digitaalisen materiaalin lisdksi
muun muassa viestinvaihtoa, muistiinpanoja ja esimerkiksi ldhteiden nimid. Myos
toimituksen tyopoydilld olevat tulosteet, asiakirjat ja muistiinpanot koettiin
tietoturvan kasitteen alaisiksi.

Tietoturvaan paneutuva puhe keskittyy suurelta osin uhkakuviin ja riskeihin ja
haastateltavat madrittelivatkin nditd huomattavasti laajemmin kuin abstraktimpaa
kattotermis.

Kyber- ja tietoturvauhka termind sai haastateltavat pohtimaan yhteiskunnallista
vaikuttamista. Termit veivét ajatukset valtiotason uhkakuvaan ja yhteiskuntaan
liittyvddn kriisiin. Aineiston mukaan kyberuhka on ldhtoisin valtion toiminnasta ja
kohdistuu toisen valtion infrastruktuuriin tai suuriin yrityksiin. Erds haastateltavista
pohti yhteiskunnallista uhkaa vield pidemmialle, valtiotasojen pimedmmaille ja
salaiselle puolelle: hdnen mukaansa voidaan olettaa, ettd valtioilla on kiinnostusta
vakoilla toimittajia.

Mediaan kohdistuva tietoturvauhka taas ndhtiin aineistossa ensisijaisesti
journalistisen tyonteon konkreettisena haittaamisena. Esimerkkejd tédstd ovat
verkkoyhteyksien katkaisu tai palvelinestohyokkdykset, joiden avulla median
toiminta pysadhtyisi tai hankaloituisi merkittavasti.

Lahdesuojalla on aineistossa merkittdava rooli. Kaikki haastateltavat korostivat
ldhdesuojan turvaamisen tdrkeyttd. Yhdistivd teema ja aineistossa toistuva
huolenaihe on ldhteen henkil6llisyyden vaarantuminen ja pelko siitd, ettd toimittajan
ldhteelle lupaama ldhdesuoja murtuisi tai murrettaisiin.

--aika useinhan siind kun mietitdén, ettd pysyyko tieto suojassa niin kysymys ei ole
niink&dn siitd, ettd pysyyko toimittajan tiedot suojassa vaan siitd, ettd pystytaanko
ldhdesuoja takaamaan niille henkildille, jotka luottavat toimittajaan ja ovat valmiita
kertomaan luottamuksellisia asioita. (Haastateltava 3)

Pelkdstdan toimittajalta ldhteelle -suunta ldhdesuojan vastuukysymyksessd ei
tyydyttdanyt kaikkia tutkimukseen osallistuneita. Yksi esimerkki on tapaus, jossa ldhde
ldhestyy toimittajaa turvatonta kanavaa pitkin. Alla oleva ldhestymistapa aiheuttaa
haastateltavan mukaan péddnvaivaa, jos ldhde itse ei ymmadrrd tietoturvallisen
viestinndn perddn:
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Vililld on ollut sellaisia tilanteita, ettd henkil® saattaa laittaa viestin, ettd hei, minulla olisi
tallainen tosi kuumottava epdkohta ja olen halunnut tastd puhua ja voisimmeko puhua
luottamuksellisesti, entd lahdesuoja. Ja sit nden siitd viestistd, ettd han on lahettanyt sen
tyonantajan sahkopostista. Niin sitten on tavallaan sellaisissa tilanteissa hankala, etta s& et
endd toimittajana pysty tavallaan auttamaan sitd. (Haastateltava 3)

Entd sitten yksittdiseen toimittajaan kohdistuva tietoturvauhka? Taméd nahtiin
toimittajaan tai hdnen ldhipiiriinsdé kohdennettuna tekona, joka toteutetaan
digitaalisissa kanavissa, kuten sosiaalisessa mediassa. Maalittamiskampanjat tai
somehdirinti toistuvatkin aineistossa useasti eri kommenteissa. Yhteista niille on se,
ettd joku ulkopuolinen taho saisi jotain kautta késiinsd toimittajan tyohon tai
henkilokohtaisuuksiin liittyvad tietoa.

Sellanen kauhukuva mulla on, ettd joku padsisi niinku kasiksi mun viestiliikenteeseen,
julkaisisi sen jossain verkossa tai kaivaa mun kaikki jotkut pilvessd olevat dokumentit
auki. Tai siis niinku tdd vastaamon [Psykoterapiakeskus Vastaamo] keissi, niin kyllahan
tallaisilla toimittajaa voitaisiin kiristdd ja lamauttaa, saada ihminen toimintakyvyttomaksi
henkisesti. (Haastateltava 3)

Toimittajaan kohdistettu henkilokohtainen, tietoturvaan liittyva teko tuntui erdan
haastateltavan mukaan hyvin epamiellyttdviltd. Hin my6s pohti omia valmiuksiaan
kyberuhan torjumiseksi melko pessimistisin sanoin:

-- ei ole mukava asia, ettd joku luultavasti pystyy seuraamaan tyotani, joku josta en tieda
kuka se on. Se, miten niita tietoja késitelldan, niin ole ihan varma onko mulla riittavia
valmiuksia tai tyovalineitd siihen. (Haastateltava 2)

Tietoturvauhkia- ja riskejd 16ytyi aineistosta tyon lisdksi vapaa-ajan aktiviteeteista ja
ihmisyydestd itsestddn. Inhimillisyys ja arjessa tehdyt virheet tulivat esiin erdan
haastateltavan pohdinnassa, jossa huolimattomuus on riski ldhdesuojalle.

Tyodelaméd ja vapaa-aika peilautuvat aineistossa osin ristiin. Erds haastateltavista
lokeroikin toimitustyon tietoturvahaasteet samaan kategoriaan vapaa-ajan
tietoturvahaasteiden kanssa. Hanen mukaansa olisi ymmarrettdvd, ettd tyon
tietoturvauhat ovat samoja digitaalisen arjen uhkia, joita kuka tahansa verkkoa
kayttava henkil6 voi pdivittdin kohdata. Esimerkeiksi haastateltava nosti arjesta tutut
sdhkopostihuijaukset, tietojenkalasteluyritykset ja tietokoneiden haittaohjelmat.
Samalla hidn tosin pohti, ettd toimittajia vastaan kohdennetut tietomurtoyritykset ovat
varmaankin kovin harvinaisia.

Tyovilineiden ja omien laitteiden ristikdytto on haastateltavien mukaan ongelmallista,
vaikka sitd tapahtuu aineiston perusteella runsaasti. Aineiston perusteella
haastateltavat kayttdvat esimerkiksi henkilokohtaista puhelinta ainakin joissain
maédrin tydasioissa ilman, ettd asiasta olisi sovittu tarkemmin tydantajan kanssa. Tama
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ndhtiin tietoturvarisking, joka johtuu kontrollin puutteesta: tydantajan tarjoama suoja
ei kata henkilokohtaisia laitteita missddn méaarin.

En tiedd miten meidén tydpuhelimet on suojattu, minkélaiset suojaukset niissd on, mutta
epdilen, ettd jonkunlaiset ne on kun ne on tuolta firmalta annettuja. En tiedd huomaisko ne
jossain tuolla ylempénai jos joku meidan puhelimiin yrittdisi padstd, mutta mun oma
puhelin on mun oma puhelin. Se sitten on ihan tdysin mun varassa. (Haastateltava 1)

Vapaa-ajan riskit eivét aina liity huijauksiin tai hakkerointiin - dataa kun on miltei
jokaisesta netinkdyttdjastd saatavilla julkisesti, joskus paljonkin. Esimerkiksi
paikannustietoa kayttavat sovellukset, kuten Sports Tracker-urheilusovellus,
esiintyivit aineistossa varteenotettavina uhkatekijoind. Ndissad sovelluksissa riski on
erddn haastateltavan mukaan siind, ettd niiden tallentamaa ja usein verkossa
julkaistua paikannustietodataa kayttdmailld voidaan esimerkiksi seurata toimittajan
liikkeitd ja tutkia, ketd han on mahdollisesti tavannut. Seurannan toinen varjopuoli
korostui pohdinnassa mahdollisten ulkomaille suuntautuvien tydmatkojen
yhteydessd. Seuranta nahtiin potentiaalisena riskina turvallisuudelle, jos kohdemaana
on esimerkiksi aktiivisesti kansalaistensa valvontaa toteuttava valtio.

Sosiaalinen media saa my9s osansa tietoturvariskind: aineistossa korostuu sosiaalisen
median, erityisesti Facebookin ja WhatsAppin riskit salauksen osalta erityisesti
ldhdesuojasta keskustellessa. Erds haastateltavista pohti kolmannen osapuolen
viestintdpalvelun turvallisuutta, jos viestit ovat palvelimella paikassa, jossa
tietoturvakdytannot ovat “lepsut”. Yleisesti voidaan todeta, ettd aineiston perusteella
yleisempien viestintdalustojen, kuten Facebookin ja WhatsAppin, puutteet ja riskit
tiedostettiin ja ainakin osin suosittiin tietoturvallisempaa Signal-sovellusta.

Tehokkaiden salasanojen kayttd nousi esiin aineistossa. Niin sanotut “huonot,
yksinkertaiset salasanat” laitteilla ovat riski toimittajan tyossd, kuten myos
tietovuodoissa mukana olleet salasanat. Salaus, tai oikeastaan sen puute,
viestiliikenteessd esiintyy toistuvana huolenaiheena aineistossa ldhdesuojan riskeista
puhuttaessa. Huoli koski seké toimittajan ettd vastaanottajan paata.

4.2 Osaaminen ja yhteiset pelisidnnot

Haastateltavien kasitys heiddn omasta tietoturvaosaamisestansa on moninainen.
Aineistossa korostuu erddnlainen hdmmennys siitd, ettd haastateltavat joutuvat
arvioimaan omia taitojaan alueella, jolla he eivdt ehkd koe olevansa vahvoilla.
Toisaalta haastateltavat 10ytdvit osaamisestaan positiivista kulmaa, mutta osaamisen
teema aineisto kallistuu enemmaén huolien havainnointiin ja pohdintaan.
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Erds haastateltava kiteytti heti haastattelun aluksi pohdintansa
tietoturvaosaamisestaan “havahtumisen paikaksi” - hén ei ollut juurikaan pohtinut
tietoturvaa tyossddn ennen tutkimuskutsun saamista.

Oonkohan mad liian sinisilmé&inen ja tavallaan luottavainen, kun md tavallaan tiedostan,
ettd ndistd [tietoturva-asioista] tdaytyisi pitdd huolta, mutta jotenkin luotan siihen, ettd jos
joku ldhettad mulle sahkopostia niin se on automaattisesti niin ettei siihen kukaan tule
véliin. Ehkd kun mun ajatukset on tétd tasoa niin se kertoo varmaan siité ettd aika
lapsenkengissd meilld tima on eikd tdhdn niin hirvedsti kiinnitetd huomiota. Jotenkin
ajattelen, ettd se [tietoturva] on semmoinen itsestddn selvd asia. (Haastateltava 1)

Toimitustyé ndhtiin tietoturvan suhteen erddnlaiseksi keskiviivalla kulkemiseksi:
tyotd tehdddn niilld valineilld, jotka on annettu, eikd lopputulos valttamattd riipu
pelkéstddn taidoista.

Kéytannossa me tehddan kaikenlaisia kompromisseja tietoturvan kanssa. Jos olisi jotain
sensitiivistd, niin meidan vilineet ei ole kylld siind kunnossa, ettéd ne olisi kovin helppoa
ehki tehdd mitddn semmoista juttua, mika vaatisi sen ettd pystyttdisiin blokkaamaan jotain
tai ettei kukaan péaéase tietoihin kasiksi. (Haastateltava 2)

Osaamisen puutteet huolettivat erityisesti tilanteissa, jotka tulevat ylldttden.
Ongelmatilanteen hallitsemattomuus onkin yksi teema, joka toistuu toimittajien
haastatteluissa. Tama johtuu siitd, ettei toimintamalleja tietomurtoihin ja vastaaviin
tapauksiin ole olemassa eiké niitd ole yksinkertaisesti harjoiteltu. Erd haastateltava
kuvaakin omaa reaktiotaan kuvitteellisen tietomurron tilanteessa melkein
humoristisin sanoin:

-- kylla ma niinku aika housut kintuissa olisin jos jotain tulisi. Yrittdisin soittaa IT-tuen
numeroon, ettd hei nyt jotain tapahtui, ettd pelastakaa minut. (Haastateltava 1)

Aineistossa  nousi  esiin  myods  mielikuva  tyonkuvan = vaikutuksesta
tietoturvakaésitykseen: erds haastateltavista oli tehnyt urallaan toitd rikosuutisoinnin
parissa ja koki, ettd hanelld on timédn urakokemuksen myotd keskivertotoimittajaa
parempi kdsitys tietoturvallisesta tyoskentelystd. Kollegoiden erityisalalla on
aineiston mukaan vaikutusta oletettuihin taitoihin.

-- luulen, ettd tutkivilla journalisteilla on nama vield paremmin mietittynd, koska ne
konkreettisesti tekee toitd semmoisten ldhteiden kanssa, missd ndma pitdd miettiad
tarkkaan. Ehka se yleisvaikutelma on, ettd he luultavasti miettii nditd asioita vahan
aikaisemmassa vaiheessa. (Haastateltava 2)

Aineistossa esiintyy myos selvdd huolta toimittajakollegoiden taidoista. Erés
haastateltavista toteaakin, ettd hdnen mielestddn “moni kollega on joko aika pihalla
tai véalinpitdaméaton” tietoturva-asioissa. Sama huoli tulee esiin aineiston kautta.
Esimerkkeind tdstd huolesta annetaan esimerkiksi kollegan tyylistd jattda
arkaluontoiset tyohon liittyvit paperit tyopoydalle vartioimattomina.
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Tietoturvan ja journalismin julkisuuskuva huolettaa aineiston perusteella
haastateltavia. Aineistossa otettiin esiin esimerkkitapaus vuodelta 2017, jossa
Puolustusvoimien Viestikoekeskuksesta kirjoittanut Helsingin Sanomien toimittaja
yritti tuhota arkaluontoista, ldhdesuojan alaista materiaalia sisdltdvan tietokoneensa
vasaralla. Tdaman johti tapahtumaketjuun, jonka seurauksena poliisi teki toimittajan
kotiin kotietsinndn. Tapaus ja sen myo6td nostetut oikeusjutut herdttivdt paljon
keskustelua ldhdesuojasta ja toimittajan roolista. Tapauksen julkisuuskuva ja yleison
reaktiot herattivit pohdintaa:

-- en halua mitenkdan viaheksyé toimittajien osaamista tai heidan tietoturvataitojaan, mutta
ehka niinku ulospdin se nayttaa siltd, ettd sielld ei vialttamatta ollu ndd havittamiseen
liittyvat menetelmét kovinkaan hyvin hallussa. Eli jollakin tavalla perustaitojen saaminen
koko alalle voisi olla hyodyllistd. (Haastateltava 4)

Yhteinen aineistossa toistuva teema on oman perehtyneisyyden merkitys siihen,
miten taidot koetaan. Erds haastateltava sanoo suoraan, ettd hdnen pitdisi olla
paremmin perilld tietoturva-asioista ja kaytettdvistd sovelluksista, mutta kiireinen
arki vie energian. Toinen haastateltava taas kertoo pitdvdnsd “uuden oppimisesta
varmuuden vuoksi”, mutta tdsmentdd olevansa epdvarma esimerkiksi siitd, miten
kaytannossd arkaluontoinen liitetiedosto ldhetettdisiin turvallisesti sahkoisesti.

Aineisto tarjoaa ndkokulma my6s osaamisen tunnistamiseen ja suoranaisiin
vinkkeihin haastavissa tilanteissa. Jokainen haastateltava 16ysi tydarjestaan jotain, jota
on tehnyt niin sanotusti oikein ja ajatuksella. Joku kertoo pitdvédnsd huolta, ettd
kirjautuu palveluihin vain kaksivaiheista tunnistusta kédyttden ja miettii samalla
virussuojausta seka sitd, missd verkossa tyokonettaan kayttdd. Toinen tdsmentdd, etta
ei tyo- tai vapaa-ajalla kédytd mielelldan julkisia verkkoja.

Kun poistun tietokoneen &darestd, niin kylld ma ainakin lukitsen aina sen. Mun mielestad naa
on Ihan tammoisid perusjuttuja, ettd dlkaa nyt hyvat ihmiset jattako niitda koneita auki, etta
tanne [toimitukseen] voi joku tulla. (Haastateltava 1)

Tyon ja vapaa-ajan eriyttdminen koettiin tdrkednd erityisesti teknologian osalta.
Erityisesti tyovalineiden ja henkilokohtaisten laitteiden ristiinkayttoa kritisoitiin.

-- md koen, ettd se [tietoturva] on my0s jollain tasolla tavallaan tyonantajan vastuulla. Se,
ettd ne laitteet on turvallisia ja ne mahdollistaa tietoturvallisen toimitustydskentelyn.
Tyonantaja tavallaan luottaa siihen ne [tytvilineet ja henk. koht. valineet] on erilldan.
(Haastateltava 4)

Osaamiskokemuksia jakaessaan toimittajat kertoivat myos konkreettisia tarpeita ja
toiveita ammattitaidon ja osaamisen parantamiseen. Toimittajilla on aineiston
perusteella tarvetta tietoturvakoulutukselle laajemmassa kuvassa, mutta kaikki
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haastateltavat toivat lisdksi esiin toiveita ja suoria tarpeita jollekin tietylle tarkemmalle
osa-alueelle. Suojattu viestintd ja l1dhdesuoja korostuvat molemmat aineistossa:

-- mun mielestd myos toimittajia olisi hyva kouluttaa siind, ettd minkalaisia eri keinoja on
esimerkiksi vastaanottaa materiaalia, tietoja tai tekstid tai kuvia tai videoita tai mitd
tahansa niin, ettd ldhettdjan henkilollisyys ei vaarannu. (Haastateltava 4)

Toiveissa oli myos apukeinoja, esimerkiksi julkisesti helposti 16ytyvdd ohjeistusta,

joka olisi suunnattu nimenomaan tietoldhteelle.

-- Olisi aika hyvi, ettd medioilla olisi omilla verkkosivuillaan sellaiset rautalankaohjeet
siitd, ettd miten jos haluat turvallisesti ldhestyd, niin teen ndin ja ota ndma asiat huomioon.
(Haastateltava 3)

Vaikka toimittajat ovat tyossddan melko itsendisid, yleinen aineistossa esiintyva teema
on tietoturvaohjeistuksen sekd yhteisten pelisddntdjen luominen yksittdiselle
tyopaikalle tai jopa koko alalle. Taméd tarve kumpuaa toimitusten monenkirjavista
tietoturvakaytannoisté ja ndiden puutteista.

Kouluttautumiseen haastateltavat suhtautuivat hyvin suopeasti. Kenelldkdan
haastateltavalla ei ollut aiempaa koulutusta tietoturvaan liittyen opinnoista tai
tyoeldmasta.

Koulutuksen jdrjestdjan ei valttamattd tarvitse olla tyoantajana. Kouluttajiksi
toimittajat ehdottivat muun muassa yhdistyksid tai muita ulkopuolisia tahoja.
Onnistuneen koulutuksen kriteerejd ovat seuraavat: se olisi rdataloity toimittajille, ei
menisi liian yksityiskohtaiseksi ja silld olisi merkitysta arjen tyohon.

-- toivon, ettd olisi suomenkielistd, selkedtd koulutusta tietoturvallisuusasiaan ja
nimenomaisesti eri tasoisille henkildille. Jonkin verran tietoturvaan perehtyneend, niin
tieddn, ettd pahimmillaan téllainen foliohattu-neuroottisuus voi menna hyvinkin pitkélle,
niinkin pitkalle, ettd siind ei endd ole minkddnlaista kosketuspintaa todellisuuteen. Hyva
olisi toimittajalle raataloity paketti. (Haastateltava 4)

4.3 Tyonantajan rooli

Tyonantajalla on tietoturvallisessa toimitustytssd merkittava rooli, silld tydantaja
tarjoaa puitteet ja vélineet tyontekoa varten. Ndiden oletetaan aineiston perusteella
olevan siind kunnossa, ettei toimittaja kohtaa ainakaan kriittisid tietoturvariskeja tyota
tehdessdan. Tyoantajan oletetaan osin tekevan automaattisesti toimet tietoturvallisen
tyon varmistamiseksi. Toisaalta taas haastateltavat korostavat omien taitojen ja
asenteen tdrkeyttd: paraskaan tyoviline ei toimi, jos sitd ei osaa kayttaa.
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Tyo6antajia sekd kiitellddn ettd kritisoidaan. Ruusuja monen tydnantaja saa uusista
tyovilineistd ja tietoturvan parantamisesta viimeisten vuosien aikana. Aineiston
perusteella maailmalla ja kotimaassa esiintyvistd tietorikkeistd ja -murroista
keskustellaan avoimemmin.

Risuja taas tulee etdisestd IT-osastosta, joka hoitaa tyovélineitd, mutta ei valttamatta
tiedd, mitd toimituksen kenttdtyohon oikeasti kuuluu. Haastateltavat kertoivat it-
osaston ja toimittajien vélisestd “kuilusta”.

--en oo ihan varma, onko silld tietoturvayksikolld riittdvaa kasitysta siitd. millaisissa
oloissa me tyoskennellddn. (Haastateltava 2)

Lisaksi kritiikkid saa tietoturvaohjeistuksen puute tai sen piilottaminen hankalaksi
koettuun paikkaan, kuten intranetin syovereihin.

Tietoturvan tdrkeydestd ollaan haastateltavien mukaan tietoisia organisaatiotasolla,
mutta yksittdinen toimittaja ei valttamattd tiedd, mistd saa tai voi hakea apua
ongelmatilanteissa, oli kyse sitten tietoteknisestd ongelmasta tai maalittamisen
kohteeksi joutumisessa. Usein ratkaisuna on aineiston mukaan ottaa yhteyttd IT-
osastoon, joka ei valttdméttda ymmarrd tarpeen merkitystd toimittajalle. Yksi esille
nostettu esimerkki kuvaa tilannetta, jossa toimittajalla ei ole vilinettd tai taitoa ottaa
vastaan materiaalia ldhteeltd salatussa muodossa. Esimerkkind tdstd on esimerkiksi
maailmalla suosittu SecureDrop -palvelu, jota moni suurempi yhdysvaltalaistoimitus
Kayttaa.

-- siind olisi toimituksille organisaationa kehittamisen paikka, ettd luotaisiin

toimintamenetelmia tiettyihin hypoteettisiin tilanteisiin, etts joku esimerkiksi haluaa antaa

tietovuodon tai kertoa jotain tietoja, joiden pddtymisestd minnekddan muualle taytyy olla
paremmin varautunut. (Haastateltava 4)

Tyodnantajalta toivottiin keinoja, jolla arkaluontoisten ldhteiden kanssa voisi viestittda
tietoturvallisesti - ja ettd tydantajana ymmartdisi timdn tarpeen merkityksen.

Toimittajan vastuuttamista tietoturva-asioissa toisaalta kritisoitiin haastatteluissa:
toimittajalla olisi suotavaa olla perustaidot arjen tietoturvaan, mutta, mutta lopulta
tyonantaja tekee paatokset tyovélineistd. Tama herdtti ristiriitaisia tuntemuksia:

--tyonantaja valitsee millaisia jarjestelmid kdytetddn ja muuta, niin ei siind yksittdinen
toimittaja pysty mihinkddn vaikuttamaan. (Haastateltava 3)

Somehdirinnédn ja maalitetuksi joutuneen toimittajan auttamiseen kaivataan aineiston
perusteella lisdd resursseja ja metodeja jo tilanteiden ollessa kdynnissd. Kuten luvussa
6.1. todetaan, toimittajat kokevat henkilokohtaisuuksiin menevit uhat vakavasti.
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Aineistosta 10ytyy selvd toive siitd, ettd tyoyhteisolld ja esihenkiloilld olisi kykya
auttaa hdirinndn ym. uhriksi joutunutta toimittajaa jo ennen kuin héirintd tai maalitus
etenee liian pitkélle. Tama siis kielii toiveesta varautumiseen ja ennakointiin.

Luottamus tyOantajan ja tyontekijan vélilldi on yksi tyosuhteen kulmakivia.
Padsdantoisesti haastateltavat toimittajat ovat luottaneet tytantajiensa “hoitavan
oman tonttinsa”, vaikka parannus- ja kehittdmisehdotuksia suorastaan vilisee
aineistossa.

Luottamukseen kuuluu myos aineiston perusteella se, ettd tyonantaja luottaa
tyontekijoihinsd niin, ettei synny sisdistd valvontaa, joka olisi omiaan aiheuttamaan
epdluottamusta tyoyhteison sisalla.

Ehka arjen tasolla luotan siihen, ett4 jos nyt kirjoitan séhkopostin jollekin toimittajalle, niin
ei sitd kukaan siind vilissd lue, ei edes tyonantaja. (Haastateltava 3)

Kaikki haastateltavat eivit kuitenkaan luota tdysin tydantajansa tietoturvatoimiin,
vaikka niistd keskustellaan nyky&ddn aiempaa enemmin. Epédluottamus kumpuaa
konkretian, kuten sddntojen, puutteesta. Aineistossa verrattiin toimitusta ja suurta
kansainvilistd yritystd: jalkimméisessd on selkedt sddannot, mitd esimerkiksi
tyotietokoneella saa tehdd ja mit4 ei.

-- sielld [toimituksessa] on nyt paremmin asiat mietittynd. Tuntuu, ettd nyt ndistd asioista
puhutaan enemman ja nditd tietoturvapuolen ihmisid ollaan ndhnyt enemmaén, mutta on
kuitenkin véhan eri asia keskustella ndista asioista ja sitten jattdd kuitenkin sen toimittajan
varaan sen, ettd miten se toteuttaa niitd neuvoja. (Haastateltava 2)
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5 JOHTOPAATOKSET

Taman tutkimuksen tavoitteena on selvittdd kahden tutkimuskysymyksen avulla sitd,
miten suomalaiset toimittajat kokevat tietoturvan ja mahdolliset tietoturvauhat
tyossddn. Ensimmdisessd alaluvussa késittelen, sitd miten haastateltavat kokevat
tietoturvan yleiselld tasolla. Mukana luvassa ovat havainnot ldhdesuojan
kaksisuuntaisuudesta sekd osaamisen teema, joka sisdltdd koulutustarpeiden
kasittelyn. Toinen alaluku kasittelee kokemuksia ja mietteitd tietoturvauhkista.

5.1 Abstraktiutta, etdistd IT-osastoa ja kaksisuuntaista ldhdesuojaa

Ensimmainen tutkimuskysymys oli: miten toimittajat kokevat tietoturvan osana tyotiin?
Haastatteluaineiston ja aiemman tutkimuksen myo6td on selvdd, ettd tietoturva
koetaan toimittajien keskuudessa jokseenkin etdisend. Kokemukset tietoturvasta
kiteytyivat pitkalti uhkakuvien pohdintaan sekd osaamisen sekd vélineellisten
puutteiden ja tarpeiden mddrittelyyn. Yksi toimittajan tdrkein tietoturvaan liittyva
aihepiiri on ldhdesuoja, joka nostettiin jokaisessa haastattelussa keskioon:
lahdesuojasta huolehtiminen oli jokaisen haastateltavan tdrkein suojeltava asia.

Yksi selitys digitaalisen turvallisuuden kokemiselle abstraktina on tietoturvan
kokeminen  vdhdisend omassa  tyonkuvassa tai oman  toimituksen
turvallisuuskulttuurissa. Jos tytnkuvaa ei koeta tarpeeksi tarkedna tai toimittaja ei ole
esimerkiksi tutkivan journalistin asemassa, mielikuvamalli uhkista ja niihin
varautumisesta voi olla huomattavan heikko (Tsui & Lee, 2021). Tamdn tutkimuksen
tulokset tukevat tdtd em. Tsuin ja Leen vditettd. Tietoturva itsessddn selitettiin auki
lahinnd teoreettisten uhkakuvien kautta, koska suorat kokemukset sekd koulutus
tietoturvariskeistd tai uhkaavista tilanteista puuttuivat. Samankaltaista havaitsivat

Tsui ja Lee (2021, s. 8): journalistit, joilla on “heikko uhkatietoisuus” ymmartavat
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tietoturvauhkat omnipotentteina voimina, kuten valtiotahoina, joita vastaan
toimittajat eivit voi taistella. Tamén tutkimuksen haastateltavat eiviat myoskaan aina
kokeneet tekeviansd sellaista tyotd, jossa tietoturvaan pitdisi kiinnittdd erityistd
huomiota - ldhdesuojaa lukuun ottamatta. Tamad huomio on linjassa Henrichsenin
(2020) ja Tsuin ja Leen (2021) havaintojen kanssa: mitd arkisempaa journalismia
tehdddn, sitd vidhemman toimittajat ovat aiemmissa tutkimuksissa antaneet arvoa
tietoturvan parantamiselle. Suurimmalla osalla tdmé&n tutkimuksen haastateltavista ei
ollut taustaa tutkivasta tai vastaavasta syville pureutuvasta journalismista ja he
nakivdt tyonsd vahdriskisend, koska he eivit kokeneet olevansa erityisen tdrkeitd
kohteita. Tdmd on siis yksi selittdvéa tekijd siihen, miksi suurin osa haastateltavien
koetuista uhkakuvista on luonteeltaan teoreettisia, esimerkiksi yhteiskunnallisia tai
valtiollisia. My06s vakoilun mahdollisuus, joka tuli ilmi aineostossa, on tuttu
uhkateema aiemmasta tutkimuksesta (Crete-Nishihata ym., 2020). Taméa kertoo
osaltaan siitd, kuinka yleiselld ja yhteiskunnallisella tasolla tietoturvauhkat koetaan
kenttdtyossad ainakin tamén tutkimuksen haastateltavien mukaan - yleistyksid koko
alalle tdstd ei voida tietenk&ddn vetdd. Toisaalta Hiltusen (2020) mainitsemista ulkoisen
vaikuttamisen keinoista, kuten verkkohyokkadyksistd, murtautumisyrityksistd tai
sosiaalisen median profiileihin tunkeutumisesta ei haastatteluissa mainittu mitdan

omakohtaista kokemusta - jos ndistd keskusteltiinkin, ne olivat teoreettisia pelkoja.

Miksi sitten aineistossa esiintyy paljon abstraktiutta ja kuvitteellisia uhkia? Erds
selitys voisi 16ytyd McGregorin ja Watkinsin (2016) kehittdméan security by obscurity-
mallista, jossa journalisteista voidaan luokitella omaksi ryhmékseen he, jotka uskovat
tekevansd niin vahariskista tyotd, ettd he kokevat tietoturvariskit merkityksettomina.
Télld luokittelulla on paljon samaa kuin Tsuin ja Leen (2021) tutkimuksen annissa.
Luokittelu ei suoraan kuitenkaan tarkoita sitd, ettd toimittajat olisivat
vdlinpitdméttomid - kyse on enemmankin tietamattomyydestd ja sen vaikutuksesta
omiin asenteisiin. Tamadn tutkimuksen haastateltavat eivdt aineiston perusteella
vaikuta vélinpitdimattomiltd, pdin vastoin: ymmarrysté tietoturvaan tuntuu I6ytyvén,
vaikka riskit ndhddankin laajemman kasityksen kautta. Kun tdméd edelld mainittu
vdhdriskisyysluokittelu koskee niin toimittajia kuin johtavassa asemassa olevia
toimituksen henkiloitd, muodostuu riski sille, ettei kukaan toimituksessa ole
kiinnostunut tietoturvan parantamisesta tai kehittdmddn omia tietoturvataitojaan.
Spekuloiden voisi pohtia, onko kenenké&dn etu toimitusympaéristossd, jos tietotekniset
ja asenteelliset haasteet lakaistaan maton alle, jos niitd ei ndhda tdrkedksi omassa
tyossd? Vditdn, ettd ei ole ja yhdyn samalla McGregorin ym. (2016, s. 432) pddtelmiin
siitd, ettd journalistit ovat valmiimpia hyvidksymaan uusia tietoturvavilineitd- ja
kaytantojd, jos he ymmartdisivat tyonsd konkreettiset riskit. Olennainen rooli tdméan
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muutoksen aikaansaamisessa on  tyonantajapuolella ja johtoportaalla, joiden
tehtdvana olisi kannustaa, ei torpata, tietoturvan kehittamista.

Merkittava havainto tuloksista liittyy ldahdesuojaan ja sen kaksisuuntaisuuteen. Talla
tarkoitetaan sitd, ettd ldhdesuojasta huolehtiminen ja ldhteen suojaaminen ei ole
pelkdstddan toimittajan tai toimituksen vastuulla. Samoja havaintoja on tehty myos
aiemmassa tutkimuksessa (esim. Bradshaw, 2017; Henrichsen, 2020; Lee & Heinrichs
2019; Watkins ym, 2017). Ldhdesuoja itsessddn oli nostettu tdmén tutkimuksen
haastateltavien puheissa korkeimmalle jalustalle ja syystdkin: pelko siitd, etta
ldhdesuojalle tapahtuisi jotain - se murrettaisiin tai se murtuisi - oli yksittdisistad
tietoturvaan liittyvistd kokemuksista aineiston herkin. Tdmé eroaa esimerkiksi siitd,
mitd Paul Bradshaw 'n (2017) tutkimuksessa, jonka kyselyissd ja haastatteluissa
selvisi, ettd ldhdesuoja ja ldhteen kanssa suojattu viestintd ei kosketa yhtd suurella
painoarvolla kaikkia toimittajia, esimerkiksi paikallistoimittajia (Bradshaw, 2017, s.
11). Samassa Bradshawn’ tutkimuksessa on myos havaittu toimituskunnan
huolestuttava reaktio, jossa ldhteiden uskotaan olevan jo valmiiksi niin hyvin perilld
tietoturvallisuudesta, ettd toimituksen ei tarvitsisi muuttaa kdytostaan (Bradshaw,
2017, s. 11). Tasta pddstdadn lahdesuojan kaksisuuntaisuuteen, eli siihen, ettd ldhteen
toivotaan olevan paremmin perilld tietoturvasta tai jopa oletetaan pystyvan
tietoturvallisempaan kommunikaatioon kuin mitd toimittaja itse pystyy.
Huomionarvoista on sekin, ettd muutama vuosi Edward Snowdenin tapauksen
jilkeen yhdysvaltalaisten tutkivien journalistien ndkemyksid haavoittuvuudesta ja
mahdollisia muutoksia tietoturvakdyttdytymisessad tutkittiin Pew Research Centerin
ja Columbian yliopiston digitaalisen journalismin yhteistutkimuksessa (Holcomb ym.,
2015). Toimittajien tietoturvakoulutuksesta saadut vastaukset kertovat karua tarinaa
oppimattomuudesta: alle puolet (41 %) tutkimukseen osallistuneista toimittajista oli
koskaan saanut koulutusta tai edes opastusta heiddn itsensd tietoturvan tai
lahdesuojan parantamiseen. Kolme neljisosaa vastaajista kertoi, etteivdt ole
perehtyneet tai parantaneet tietoturvataitojaan oma-aloitteisesti (Holcomb ym., 2015)
Vaikka Holcombin edelld mainittu tutkimus on tehty yhdysvaltalaisten tutkivien
toimittajien ndkokulmasta, peilautuu sen kiteytetty tulos my6s tamén tutkimuksen
tuloksista. Haastateltavista suurin osa ei ollut koskaan kdynyt tietoturvakoulutusta ja
huoli osaamisen puutteesta heijastui myos lahdesuojan turvaamiseen.

Taman tutkimuksen haastateltavat toivoisivat, ettd lahteet ymmartdisivat lahdesuojan
merkityksen ja osaisivat tietoturvallisen viestinndn keinoja nykyistd paremmin. Tama
eroaa esimerkiksi Henrichsenin (2020) tutkimuksen tuloksista, jossa osa
yhdysvaltalaistoimittajista nédkee tietoturvallisen kommunikoinnin jopa liiallisena
toimenpiteend, kuten myos lihteen kouluttamisen toimittajan taholta (Henrichsen,
2020, s. 338-339). Myoskddn Bradshaw’n (2017) tutkimuksen havaintoa toimituksen
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vdlinpitdméattomastd asenteesta ldhdesuojaa kohtaan taman tutkimuksen aineistosta
ei 16ydy ja oikeastaan reaktio haastatteluissa on aivan toisella linjalla: Idhdesuoja on
tarkeddkin tdrkedmpdd. Tdmd on huojentava ja positiivinen havainto.
Kaksisuuntaisen ldhdesuojan lisdksi ldhteen tdrkeydestda kertoo tuloksissa esitetty
havainto siitd, ettd toimittaja ei véalttaméttd pysty lupaamaan ldhteelle ehdotonta
suojaa esimerkiksi valtiovetoisen tarkkailun tai tiedustelun vuoksi. Freja Wedenborg
(2018) ottaa esiin myos tyonantajan tarkkailun: onko ldhdesuojan yksipuolisesta
lupaamisesta hyotyd, jos ldhteen tyonantaja nidkee tyontekijansa (tdssd tapauksessa
siis ldhteen) sahkopostit (Wedenborg, 2018, s. 13)? Sama huoli tuli miltei sanatarkasti
ilmi erddssd tamdn tutkimuksen haastattelussa. Kuten Paul Lashmar (2017) on
tutkimuksessaan todennut, journalistien pitdisi ymmartdd ldhdesuojan nykyiset
vaarat, kuten tiedusteluelinten ja valvontaorganisaatioiden aiheuttamat uhkat, mutta
my06s niiden vastakeinot: edelleen on mahdollista tavata lihde esimerkiksi
parkkipaikalla tai kahvilassa ilman puhelimia (jdljittdmisen vaara) tai lahettdd
kirjepostia, jos digitaalisen viestinndn tietoturva tai suojaus arveluttavat. Lihdesuojan
ja tietoturvaymmarryksen vililld on positiivinenkin puoli, jonka Tsui ja Lee (2021)
tuovat esille: parempi ymmarrys tietoturvariskeistd on parantanut toimittajien
viestintdd ldhteille. Kdytannossa siis ne toimittajat, jotka ymmartavat tietoturvariskeja
ja osaavat suojella itseddn, pystyvat kommunikoimaan turvallisemmin ldhteiden (ja
kollegojen) kanssa (Tsui & Lee, 2021, s. 13).

Digitaalisen ajan ldhdesuojakysymys on monimutkainen eikd oikeita vastauksia voi
hakea pelkéstdan yhteen ongelmaan takertumalla. Kuten haastateltavat aineistossa
antavat ilmi, riskit ldhdesuojan paljastumiseen piilevit syvilld arkisen tyon varjoissa,
kuten turvattomassa viestimisessd ja arkaluontoisen materiaalin salassapidon
ongelmissa. Ndistd kumpuavat toimittajien kokemukset ovat negatiivisia: vuotavaksi
tiedetty tai epdilty tietoturva luo toimittajille selvisti turvattomuuden tunnetta, joka
ndkyy  epdvarmuutena ja  huolena  aineistossa. = Koulutustarpeissakin
tietoturvaosaamisen parantaminen lahdesuojan parantamiseksi nousi suureen rooliin
- ja samalla kerrottiin vield toive tyoantajille sekd koko alalle, etta
tietoturvakéaytantoihin saataisiin yhteisid pelisddntojd. Keinoja ja vinkkejd ongelmiin
kuitenkin 16ytyy. Haastateltavien kertomat omat arjen vinkit tietoturvan
parantamiseksi ovat hyvin linjassa niiden kanssa, joita Julie Posetti (2017)
tutkimuksessaan listaa: analogisten vilineiden, kuten kynén ja paperin, kdyttiminen
tilanteen vaatiessa, yleison opastaminen ja tiedottaminen turvallisista
viestintdkdytannoistd- ja vélineistd, tietoturvallisen kommunikaation tdrkeyden
tdsmentaminen yleisolle ja ldhteille sekd mahdollisten kolmannen osapuolen, kuten
jdrjestdjen, ottaminen mukaan opastamaan ja kouluttamaan toimituksia. Téssd
listauksessa on mukana jo siis muutakin kuin yollisid parkkipaikkakohtaamisia.
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Kuten osa haastateltavistanikin ehdottivat, Posettikin (2017) korostaa vinkeissdan
ldhteiden oman tietoturvaosaamisen parantamista. Tamd tarkoittaa ldhdesuojan
merkityksen sanallistamista julkisesti sekd ldhteiden suoranaista opastamista
digitaalisissa uhkissa (Posetti, 2017, s. 138).

Osaamisen ja omien taitojen kokemusta ei tdssd tutkimuksessa voi sivuuttaa.
Haastateltavien vastauksista korostunut himmennys omien taitojen sanoittamisesta,
yksilon ~ toimintamallien = puute,  organisaatioiden  tekemien = pddtosten
hallitsemattomuus ja toimittajan tekemdt tietoturvakompromissit kertovat siitd,
mitddn taman tutkimuksen tulosta tai johtopdatostd ei voida viedd sellaisenaan koko
mediakenttdd kattavaksi tulkinnaksi, on selvdd, ettd huolta toimittajien joukossa
heradttda erityisesti puutteet tietoturvataidoissa. Jos uhkat nédhtiin abstrakteina,
puutteet omissa (ja kollegoiden) taidoissa ovat konkreettisia: vahvuuksia ei tunnu
16ytyvan esimerkiksi ohjelmistojen kadytossd tai tietoturvallisessa viestinndssa.
Teknologista puolta katsoen haastateltavat kuitenkin ymmarsivét sosiaalisen median
ja tiettyjen viestintdvalineiden, kuten WhatsAppin, tietoturvariskit. Osa oli siirtynyt
kayttdmadan esimerkiksi toimittajien keskuudessa suosittua Signal-sovellusta.
Yleisesti uhkaavana koettiin hallitsematon tilanne, joka tulee eteen ylldttden ja
toimittaja joutuu reagoimaan siihen omien taitojensa mukaan. Taidot linkittyviit
myos osaltaan Tsuin ja Leen (2021) mielikuvamalleihin, jotka erddn haastateltavan
tapauksessa tulivat esille parempina koettuina taitoina - rikosuutisoinnin parissa
tyoskentely toi toimittajalle paremman kuvan omasta osaamistasosta. Tastd voidaan
vetdd johtopddtos, ettd parempi varautuminen edes ajatuksen tasolla potentiaalisiin
uhkiin voi parantaa myos tietoturvataitojen hallitsemisen kokemusta. On tietenkin
mahdotonta sanoa, parantaako syvemmalle pureutuvampi tyonkuva tietoturvataitoja,
mutta silldi voi ainakin spekuloida ajatuksen tasolla. Aiheen syvallisempi
jatkotutkimus on mielestdni tdrkedd, silld jos toimittajien mielikuvia tyonsa
merkityksestd voidaan parantaa, voi silld olla positiivisia seurauksia myos siihen,
millaiset taidot koetaan merkityksellisina.

Lisdkoulutus ja osaamisen lisédminen korostuivat haastatteluissa positiivisessa
mielessd. Aiemman osaamisen parantaminen konkreettisen koulutuksen avulla
koettiin mielekkddnd. Tama toisi yksilon lisdksi koko yhteisolle parempaa osaamista.
Se, ettd koulutus olisi rdatdloity erityisesti toimittajia varten, kertoo siitd, ettd
toimittajat arvostavat alan standardien tuntemista ja oman tyon kipupisteisiin
paneutumista. Ennen kaikkea koulutustoiveet kertovat motivaatiosta oppia uutta -
samoin kuin kommentit pohtia tietoturvaa uusin silmin timdn tutkimuksen
virittdimana.
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Tyo6antajien rooli aineistossa on kaksijakoinen. Tyotantajia kehutaan tietoturvan
nostamisesta keskustelun tasolle, mutta haasteita 16ytyy erityisesti johtoportaan
asenteista tietoturvan tdrkeyttd kohtaan sekd erityisen levednd koetusta kuilusta
toimittajien ja toimitusten IT-osaston valilld. Lisdksi haastateltavat kritisoivat
tyonantajia siitd, ettd tdrked tietoturvaohjeistus oli joissain tapauksissa piilotettu
esimerkiksi intranetin syvyyksiin. IT-osaston etdisyydestd kertoo erddn haastateltavan
kommentti siitd, ettd hdn ei ole varma ymmartadko IT-osasto aina toimittajien tyotd ja
journalismin tarpeita. Tam&d kokemus on yhtenevdinen Henrichsenin (2020) ja
Watkinsin ym. (2017) tutkimusten havaintojen kanssa. Tamdn tutkimuksen
haastateltavien kokemukset IT-osaston kaukaisuudesta kumpuavat epavarmuudesta
ja osittain my06s luottamuksen puutteesta IT-osaston, johdon ja toimittajan valilld -
kun ei puhuta “samaa kieltd”, tavoitteita ja tarpeita ei saada sanoitettua. Crete-
Nishihata ym. (2020) nostavat esille turhautumisen, joka kumpuaa IT-
osaston ”yhteyden katkeamisesta” toimituksen kanssa, joka voi pahimmillaan johtaa
sithen, ettd IT-osasto on suurin este tietoturvametodien kaytossd esimerkiksi
estdmalld tarvittavien ohjelmistojen asennuksen (Crete-Nishihata ym. 2020, s. 1081).
Kompromissit ovat osa tyoelamad, mutta haastatteluissa selvisi, ettd osa toimittajista
kokee olevansa vastuussa tietoturvasta ja sen kdyton hallinnasta, mutta tyonantaja
tekee loppupeleissd pddtoksen, miten ja milld vilineilld tietoturvasta huolehditaan.
Téllainen menettelytapa on omiaan aiheuttamaan sekavuutta ja kaaosta
organisaatiossa. Watkins ym. (2017) vdittavatkin tutkimuksessaan, ettd tdllainen
sekavahko toimintamalli voi vaarantaa yksilon lisdksi koko organisaation tietoturvan.
Taman tutkimuksen haastateltavan huoli on yhteydessd jo aiemmin mainittuun
toimittajan autonomisen tyon kulttuuriin, joka ndyttdytyy nyt myos painavana
vastuuna, mutta ristiriitaisena sellaisena: milld tavoin toimittaja voi toimia ”oikein”,
jos vaakakupissa ovat oma ammattitaito sekd tyonantajan asettamat velvollisuudet ,
ehkd myos esteet. Kuten Henrichsen (2020) toteaa, johdon ja toimituksen vililld on
ristiriitaa ja ymmadrtamattomyyttd: johtoporras ei aina tunnu ymmairtdvan, miksi
toimittaja kayttdd aikaa vievid tietoturvamenetelmid, vaikka jutun voisi tehda
nopeamminkin. Tadstd voi seurata se, ettd jutun valmistuminen on tarkedmpéad kuin
sen tekeminen tietoturvallisesti (Henrichsen, 2020, s. 7). Tyonantajakokemukseen
vaikuttaa my6s maine ja sen menettdmisen pelko. Kaksi haastateltavista otti esiin
huolestuttavana julkisuusesimerkkindg Helsingin Sanomien tapauksen, jossa
toimittaja yritti tuhota tietokonettaan vasaralla tietoja tuhotakseen. Julkisuuskuvan ja
maineen menettdminen ollut tydnantajien ja toimittajien huolena jo aiemmassa
tutkimuksessa (esim. Watkins & Anderson, 2019, s. 15; McGregor ym., 2016, s. 424)
Tamad kertonee siitd, ettd toimittajakunta haluaa suojella mainettaan yleison silmissa
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esimerkiksi ldhteiden menettdmisen pelossa, jota muun muassa Lashmar (2017) on
tutkinut.

Tyo6antajakysymykseen liittyy myos tyosuhteen tyyppi ja silld ndyttdadkin olevan
vaikutusta siithen, miten hyvin tai huonosti tietoturvassa onnistutaan. Crete-Nishihata
ym. (2020) toteavat, ettd freelancer-toimittajilla on autonomisen tydnsa vastapainona
heikompi tietoturvan ymmarrys ja toimintamallit. Syitd tdhan ovat esimerkiksi rahan
puute, organisaation tuen ja myos sddntdjen puuttuminen sekd yksinkertaisesti
resurssien puute - freelancer huolehtii yksin kaikesta eikd héanelld yleensa ole erillista
IT-osastoa tukenaan. Yleisesti katsoen mddrdaikaista tai kokoaikaiseksi katsottua
tyota tekevilld toimittajalla on jonkinlainen organisaatio ja myos sen tuoma
taloudellinen taustakehys. (Crete-Nishihata ym., 2020) Tdmédn tutkimuksen
aineistossa freelancereiden tietoturva tuli ilmi vain kerran, mutta sitidkin
ytimekkddgmmin. Haastateltava ndki ristiriidan freelancerin ja “talon sisdisen
toimittajan” vaililld: on freelancerista itsestddn kiinni, onko héanelld virustorjunta,
palomuuri tai VPN-yhteys. Kyse on yhti lailla osaamisesta, kiinnostuksesta ja rahasta.
Voidaan siis sanoa, ettd tietoturvan sdlyttiminen pelkastddn freelancerin harteille on
melkoinen riski toimitusorganisaatiolle.

Toivelista tyonantajille tdimédn tutkimuksen toimittajilta pitdd sisdllddn kiteytetysti
seuraavat asiat: parempi kommunikaatio johdon, toimituksen ja IT-osaston valilld,
tietoturvakoulutuksen selvé lisdidminen, selvat toimintamallit tietoturvaan liittyvien
ongelmatilanteiden lisdksi myos hdirintdtilanteiden hoitoon jo niiden alkuvaiheessa.
On helppo yhtya Watkinsin ja Andersonin (2019) vinkkeihin tyonantajille siitd, miten
toimitusten tietoturvaa (ja samalla diversiteettid) voi parantaa: palkataan ihmisid eri
taustoilla ja tyokokemuksilla. Voimavaraa voi toimitukseen tulla hyvinkin siitd, etta
eri aloja tuntevat ihmiset tyoskentelevdt yhdessd (Watkins & Anderson, 2019).
Aihepiirind tyonantajaa koskeva kokonaisuus on mielenkiintoinen, koska se pitdd
sisdllddn kaksi toimijaa, alaiset ja johdon. Aihe vaatisi ehdottomasti lisdtutkimusta
kotimaisella mediakentalla.

5.2 Suurimpina pelkoina hdirinti ja toimintakyvyttomaksi
tekeminen

Toisena tutkimuskysymyksena oli: millaisia tietoturvauhkia toimittajat kokevat tydssddn.
Aineisto tarjoaa kattauksen toimittajan tietoturvauhkia, joita haastateltavat padasiassa
spekuloivat peilaten omaan tyokokemukseensa. Kuten jo aiemmassa alaluvussa on
todettu, pddkokemukset tietoturvasta kiteytyivdat ldhinnd uhkakuviin. Téassd
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alaluvussa pureudutaan kuitenkin entistd tarkemmin niihin uhkiin, jotka nostin esille
aineistosta ja joita peilaan alan aiempaan tutkimukseen. Mukana on abstraktien
mielikuvien lisdksi konkretiaa, kuten somehdirintdd ja maalittamista. Aineisto tarjoaa
toiseen tutkimuskysymykseen huomattavasti suppeammin materiaalia, josta johtuu
myos tdmdn alaluvun selvéd lyhyys verrattuna edeltavaan.

Vaikka aiemman alaluvun alussa mainittiinkin aineistossa esiintyviksi
tietoturvauhkiksi abstraktimmat asiat, kuten valtiotahojen tekemd vakoilu, suurin
rooli haastateltavien kokemissa uhkissa on kuitenkin arjen konkretiassa.
Merkittavimmat tuloksista nostamani asiat liittyvat joko toimitukseen tai toimittajaan
itseensd kohdistuviin suoriin uhkakuviin. Néistd kaksi merkittdvintd ovat sosiaalisen
median héirintd ja maalittaminen. Yhteisend nimittdjand ndille uhkille on niiden
henkilokohtaisuus: niissd taho, oli se sitten valtio tai yksittdinen ihminen, saa kdsiinsa
tietoa, jolla voisi uhata toimittajaa tai jopa hdnen ldhipiiriddn. Myds henkisesti
toimintakyvyttoméaksi joutuminen tillaisen iskun jdlkeen on konkreettinen huoli.
Téllainen maalittaminen tai hdirintd voi tulla yksityisiltda henkil6iltd, mutta myos
erilaisilta joukkioilta ja ryhmittymiltd. Toimittajien hédirinnéstd laajan tutkimuksen
tehnyt Silvio Waisbord (2020) toteaa moninaisen toimittajiin kohdistuvan hdirinndn
olevan ainakin Yhdysvalloissa yleistynyt ilmi6, johon kuuluvat lehdiston trollaamisen
lisdksi uutena ilmiond mob censorship, joka vapaasti suomennettuna tarkoittaisi
joukkosensuuria. Siind journalismia ja sen tekijoiden sananvapautta yritetddn
vaientaa verkon eri kanavien kautta tapahtuvalla hdirinnilld, jonka Waisbord
rinnastaa vihapuheeseen. Hadirintd onkin johtanut yhdysvaltalaistoimittajilla
moninaisiin ongelmiin, kuten traumoihin, tunne-eldmdn stressiin, motivaation
katoamiseen ja jopa alanvaihtoajatuksiin (Waisbord, 2020, s. 8-11). On kuitenkin
tarkedd erottaa hdirintd journalistisesta palautteesta, joka on usein suoraviivaista ja
voi kohdistua suoraan toimittajan persoonaan karkkaastikin. Héirintd itsessdan on
vahingollista ja sitd voi esiintyd monissa muodoissa, kuten aineistostakin ilmenee.
Digitaalisen tyoympadriston hdirintdi on aiemmassa tutkimuksessa esiintynyt
esimerkiksi nykyddn valitettavan tavanomaisina uhkaavina viesteind tai
henkilokohtaisen tiedon levittimisend (esim. Crete-Nishihata, 2020, s. 1079). Toisaalta
voi pohtia sitd, onko hyokkdyksen kohteeksi joutumisesta mitdan hyotyd. Yksi
mahdollisuus on se, ettd hyokkayksen kohde jakaa kokemustaan ja oppejaan aiheesta
tyoympadristossad kollegoilleen (Henrichsen, 2021). Tama voi olla kullanarvoista ensi
kdden tietoa tapahtuneesta ihmisille, jotka eivit ole kokeneet vastaavaa ja voi auttaa
toimittajakollegoita ja tyOympéristod varautumaan tietoturvaan ja persoonaan
kohdistuviin hyokkéayksiin. Taméd ei tietenkddn poista tyoantajan roolia toimia
hiirintdd kokeneen toimittajan ensisijaisena auttavana kitend eikd etenké&dn sitd, ettd
toimittajien hdirintd pitdisi saada loppumaan tyystin.
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Yksi johtopddtos tuloksista on tyon ja vapaa-ajan lomittumisen mukanaan tuomat
uhkakuvat. Vaikka tdimén tutkimuksen padfokus ei olekaan vapaa-ajan tutkimisessa,
tuloksista selvidd, ettd digitaalisessa tyossa myos henkilokohtaisilla laitteilla ja yksilon
toimintatavoilla on merkitystd. Aiemmassa tutkimuksessa (esim. Haag & Eckhardt,
2014; Rentrop & Zimmermann, 2012) tyontekoa henkilokohtaisilla valineilld
kutsutaan uudehkolla termilld “varjo-IT”. Termi esiintyy tulkintani mukaan taman
tutkimuksen tuloksissa siten, ettd haastateltava on esimerkiksi kadyttdnyt omaa
dlypuhelinta tyotehtdvissd ilman tyonantajan lupaa. Tietoturvariskin muodostaa
juuri tiedostamattomuus: tyonantaja ei voi tarjota tietoturvaa laitteelle, josta ei tiedd
mitddn. Haastateltavat, jotka kertoivat oman laitteen kéytostd, tiedostivat kasitykseni
mukaan viimeistddn haastattelutilanteessa omien laitteiden riskit tyossddan. Erds
haastateltavista totesikin osuvasti, ettd oma puhelin on tdysin toimittajan itsensa
varassa. Journalismin ja henkilokohtaisten tyovilineiden osalta tilanne vaikuttaa
loppujen lopuksi huolestuttavalta: autonomisen tyonkuvan ansiosta, tai pakosta,
toimituksissa yksilot tekevit aineiston ja tutkimusten perusteella edelleen paatoksia
itsendisesti eikd IT-osaston tai johdon suoria méadrdyksid lukuun ottamatta kukaan
tunnu hallitsevan pehmedmpaéd tietoturvaosaamista, kuten asenteita ja koulutusta.
Tama ei pelkdstddn siis koske varjo-IT:td, vaan koko asetelma peilautuu laajemmin
toimituksiin, osaamispulaan ja asenneongelmiin. Yksi ja samalla kenties eksoottisin
varjo-IT:td sivuava aihe on aineistossa esiintyvd yksityisyyden menettdminen
kayttdjad seuraavia appeja, kuten urheilusuorituksia mittaavan Sports Trackeria
kayttamalld. Vastaavien applikaatioiden ja sovellusten tietoturvauhka ja -riski piilee
siind, ettd palvelut julkistavat usein kdyttdjan “tuloksia”, kuten juoksulenkkejd ja
niiden reittejd, julkiselle verkkosivulle. Teoriassa tédtd kautta on mahdollista seurata
toimittajan liikkeitd hyvinkin reaaliajassa ja yhdistdd lankoja - ketd on tavattu, miksi
on liikuttu missdkin. Vaikka asetelma kuulostaa kevyehkon agenttielokuvan
sivujuonelta, riski esimerkiksi ldhteen paljastumiselle seurantatietoja tutkimalla on
todellinen - onhan jo pelkdstdan puhelimen paikantaminen tukiasemien
kolmiomittauksella ollut mahdollista jo pitkdan. Pohdittavaksi ja4, ettd voisiko varjo-
it:std olla hy6tyd toimittajan tyossd. Aiemman tutkimuksen perusteella voi todeta, etta
talla hetkelld varjo-ittn tutkimuksessa keskitytddn suurelta osin sen tuomiin
negatiiviisiin = vaikutuksiin, kuten tietoturvariskeihin. Yksi varteenotettava
mahdollisuus henkilokohtaisen ja tyoteknologian risteyttdmisessd voisi olla
teknologian nopeampi oppiminen: ne, jotka osaavat kadyttdad uusia laitteita kdyttdisivat
niitd myos tyossd. Taméd toisi alalle kauan kaivattua uusien teknologioiden
haltuunottoa, jossa toimittajat alana tuntuvat olevan hieman jilkijunassa. Taméan
tutkimuksen haastatteluista kumpuaa my06s erddnlainen kritiikki tyonantajan
tarjoamia vélineitd kohtaan: ne ovat ylhdiltd annettuja eikd niitd aina koeta uusimpina
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ja turvallisimpina. Sama turhautuminen on tuotu esiin Haagin ja Eckhartin (2014)
tutkimuksessa: tyon tehokkuutta vaalivassa kulttuurissa mikd tahansa
tyoympadristossa tehoa rajoittava tekijd koetaan “turhauttajana” ja siitd voidaan pyrkia
eroon tekemilld tyotehtdavat tutuiksi koetuilla vilineillda ja metodeilla.
Henkilokohtaisesti piddttaydyn suosittelemasta henkilokohtaisten vilineiden kayttoa
journalistisissa tyOprosesseissa - tietoturva on mielestdni tarkeammaéssa roolissa.

Tietoturvauhkiin, kyberhyokkdyksiin ja toimitustyon tietoturvariskeihin liittyy
niiden tunnistaminen. Tosiasia kuitenkin on, ettd harva ihmisistd pystyy
tunnistamaan verkkohuijauksen silmadnrdpayksessa - ne kun tehdadan usein silmilta
piilossa tai niin vakuuttavasti, ettd ne eividt herdtd erityistdi huomiota. On siis
ymmadrrettdva, ettd yksittdinen toimittaja ei véalttamadttd tunnista kyberuhkaa tai
suoraa  hyokkdystd. Hiltunen (2020) toteaakin tutkimuksessaan, ettd
verkkohyokkédykset saattavat kohdistua toimittajan sijaan koko organisaatioon ja
tallaisen hyokkdyksen tunnistaminen edellyttdd laajaa tietoteknistd osaamista
(Hiltunen, 2020, s. 199). Téllainen tietotekninen osaaminen vaatisi joko vahvaa
harrastuneisuutta tai ammattitaitoa ja voidaankin pohtia, monestako suomalaisesta
toimituksesta 16ytyy yksiloitd, jotka ovat IT-taidoiltaan vahvoilla. Tédhdn aiheeseen
olisi hyvéa hakea vastauksia jatkotutkimuksen avulla toimittajien taitoja tutkien.
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6 PAATANTO

Tutkimuksen loppuluvussa kdyn ensin ldpi tyon arvioinnin. Toisessa alaluvussa
pohdin syvillisemmin tutkimuksen kahta p&ddhaastetta. Lopuksi veddn yhteen
jatkotutkimusideoita, joita en ole késitellyt aiemmassa Johtopdatokset-luvussa.

6.1 Tutkimuksen arviointi

Taman tutkimuksen aihepiiri on laaja eikd kotimaista tutkimusta siitd ole vield tehty.
Kaikki tdma aiheutti runsaasti haasteita tutkimuksen alusta loppuun: miten tutkimus
toteutetaan, onko rajaus tarpeeksi tiukka, onko valittu analyysimenetelma oikea, onko
haastateltavien joukko tarpeeksi suuri ja monipuolinen, miten tutkija itse suhtautuu
aiheeseen ja onko tdlld kaikella vaikutusta lopputulokseen. Lisdksi
haastattelumetodin valinta herdtti ajatuksia: olisiko tutkimuksesta tullut kattavampi,
jos metodiksi olisi valittu kysely? Kysymysmyrskystd huolimatta kokonaiskuvasta
rakentui objektiivinen, vaikkakin hieman suppea katsanto aiheeseen suomalaisten
toimittajien d4nilld. Tutkimusta arvioidessa on tarkedd ottaa huomioon vahvuudet ja
heikkoudet. Ehdottomana vahvuutena nden tutkimuksen aiheen ainutlaatuisuuden ja
ajankohtaisuuden sekd ainestonkeruun menetelmit, jotka antavat haastatteluiden
ansiosta luettavaksi tarkeittd katkelmia haastateltavien puheesta. Haastateltavat eivit
myoskddn edusta pelkdstddn yhden tytantajan viked ja tavoitteeni haastateltavien
diversiteetistd onnistui tdltd osin. Suurimpana heikkoutena néden haastateltavien
suhteellisen pienen mddrdn ja sen, ettd he edustavat anonyymeinakin vain
henkilokohtaista kantaansa eiké tédstd tutkimuksesta voi vetdd suoria johtopaatoksid
koko Suomen mediakenttdan.

Haasteensa tamédn tutkimuksen tieteelliselle arvioinnille asettaa sen tyyppi

laadullisena tutkimuksena. Jari Eskolan ja Juha Suorannan (2015) mukaan
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luotettavuus on yksi laadullisen tutkimuksen arvioinnin mittareista, mutta toisin kuin
madridllisessd tutkimuksessa, laadullisessa tutkimuksessa on mahdollista kulkea
vapaasti analyysin, tulkintojen ja tutkimustekstin valilld. Tutkija joutuu pohtimaan
ratkaisujaan ja ndin ottamaan kantaa tyonséd luotettavuuteen. Tutkijan on syytd myos
tiedostaa olevansa itse luotettavuuden mittari - timdn myotd luotettavuuden
arviointi tulee parhaiten esiin siind, miten tutkimusprosessia on kuvattu ja avattu.
Avoimuus on tdrkedd, ja sithen olen pyrkinyt tdmdn tyon kaikissa vaiheissa. Nelja
avainkadsitettd, uskottavuus, siirrettivyys, varmuus ja vahvistuvuus koskevat olennaisesti
luotettavuuden madritelmad (Eskola & Suoranta, 2015, s. 321-327; Tuomi & Sarajdrvi,
2018, s. 114-115). Uskottavuudella tarkoitetaan sitd, miten tutkija pystyy varmistamaan
sen, ettd hdnen ja tutkittavien késitykset vastaavat toisiaan. Siirrettdvyydelli
tarkoitetaan taas sitd, ettd tutkimuksen tulokset ovat mahdollisesti siirrettdvissd
toiseen kontekstiin tietyin ehdoin. Varmuudella tarkoitetaan sitd, ettd tutkija ottaa
huomioon tutkimukseen vaikuttavat, ennustamattomat tekijat. Vahvistuvuudella taas
haetaan sitd, ettd tutkijan tulkintaan voidaan saada tukea esimerkiksi saman aiheen
aiemmasta tutkimuksesta. (Eskola & Suoranta, 2015, 326-327). Luotettavuuden osalta
tassd tutkimuksessa olen pyrkinyt tuomaan esiin nimenomaan tutkittavien
kokemuksia aiheesta varmistamalla haastatteluissa, ettd puhumme samasta asiasta.
Tdssd minua auttoi journalistinen taustani, joka auttoi havainnoimaan mahdollisia
tarkennusta vaativia kohtia haastattelutilanteissa. Vahvistuvuus tayttyy tdaméan
tutkimuksen osalta silld, ettd tulkintaan ja johtopddtoksiin on saatu vahvistus
aiemmasta tutkimuksesta, joka omalta osaltaan on tdydentdnyt tdmdn tyon
merkittavyyttd. Uskottavuuden parhaaksi mittariksi tdssd tyossd lasken sen, miten
avoimeksi olen itse tutkimuksen ja sen raportoinnin rakentanut. Tarkeimpid
huomioita ndistd ovat perin pohjin avatut haastateltavien valintaprosessi,
haastattelumetodi ja analyysin tyokulku. Lisdksi halusin tuoda tulosluvussa
haastateltavien suoria sitaatteja lukijan arvioitavaksi. Ndin viimeinen pddtos timdn
tutkimuksen aineiston luotettavuudesta on lukijalla, joka tekee omat
johtopddtoksensd lukemansa perusteella.

6.2 Liian vihdn haastateltavia tai faktojen silottamista?

Kaksi tdimdn tyon pddnvaivaa aiheuttanut haastetta olivat mielessédni jo tutkimuksen
alkuvaiheilla. Ne olivat tutkijan epdvarmuus siitd, saanko tutkimukseen tarpeeksi
osallistujia ja faktojen silottamisen mahdollisuus tutkimusaiheessa, joka on
arkaluontoinen. = Ensimmdinen  ongelma  vdistyi onneksi ensimmadisten
tutkimusviikkojen aikana haastateltavien suostuttua tutkimukseen, mutta toinen
epdavarmuustekijd on vaivannut loppuraportin kirjoittamiseen asti. En halua, enka

41



voi, esittdd epdluottamusta tutkimukseen osallistuneita kohtaan, mutta tutkimusta
kohtaan pitdd mielestdni esittdd tervettd kritiikkid: en voi piilottaa sitd hdvidvan pientd
mahdollisuutta, ettd anonymiteetin turvinkaan tietoturva-aihe olisi tdméan
tutkimuksen myotd késitelty pahimpien mahdollisten kokemusten tai skenaarioiden
kautta. Kysymykseni on siis: sanottiinko kaikki silottelematta? Toivottavasti sanottiin.
Voin vain toivoa ettei alalla ei esiinny pahempia esimerkkejd tietoturvaan liittyvista
asenteista tai riskeistd, mutta timén toteaminen ilman tarpeellista jatkotutkimusta on
vain spekulaatiota.

6.3 Jatkotutkimusideoita

Tietoturvan ja journalismin suhde antaa kotimaisittain ja kansainvilisesti hyvan
pohjan jatkotutkimukselle, josta useasta voisi koitua konkreettista hyotya koko alalle.

Johtopditoksissd esitettyjen jatkotutkimusaiheiden lisdksi journalismin tietoturva
kaipaisi lisdtutkimusta erityisesti tyonantajapuolen sekd IT-osaston kokemuksia
tietoturvasta. ~ Aiemmassa  tutkimuksessa  perehdytddn joissakin = md&drin
toimitusorganisaatioiden yleisiin kokemuksiin (esim. McGregor ym., 2016), mutta
kotimaiselta kentdltd tdmd puuttuu tdysin. Jatkotutkimus organisaation
ndkokulmasta voisi tuoda alalle kaivattua lapindkyvyyttd myos poydéan toiselta
puolelta ja omalta osaltaan ehkdistd johdon, toimituksen sekd IT-osaston vilille
syntyvid kuiluja.

Taman tutkimuksen johdosta olisi myos tdrkedd selvittdd, millainen suomalaisten
toimittajien kanta tietoturvateknologioihin ja niiden kdyttoon on. Tamén tutkiminen
tuo uutta ndkokulmaa siihen, mitkd asiat mahdollisesti motivoivat kotimaisia
toimittajia parantamaan omaa tietoturvaansa. Samalla olisi mielenkiintoista tutkia sit4,
esiintyyko toimituksissa Henrichsenin (2021) mainitsemia ”tietoturvan esitaistelijoita”
ja jos, mikd heidédn roolinsa tydorganisaatiossa on.

Varjo-IT:n osalta jatkotutkimusta voisi toteuttaa usealtakin osa-alueelta: siitd, miten
yleistd omien laitteiden ja vélineiden kdyttd on toimitustyossd, miten johto tai IT-
osasto (erikseen) suhtautuvat niiden kdyttoon ja ymmartavatko toimittajat itse
henkilokohtaisten vélineiden kayton riskit.

Téamén tutkimuksen yksi aineistonkeruumenetelmd olisi voinut olla kysely ja
pohdinkin pé&atteeksi sitd, josko laajalla kyselylld tietoturva-journalismiaiheesta saisi
vieldkin kattavamman kuvan kotimaisen kentdn osaamisesta ja asenteista.
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LIITTEET

LIITE1

PUOLISTRUKTUROITU TEEMAHAASTATTELU
PAAKYSYMYSTEN RUNKO

PERUSTIEDOT
Henkilotiedot, koulutus, tyokokemus, tyotehtdva nyt

YLEISET KOKEMUKSET TIETOTURVASTA TOIMITUSTYOSSA

- Mitéd tietoturva mielestasi tarkoittaa toimittajalle?

- Millaisia ovat omat kokemuksesi tietoturvasta tyossasi?

- Millaisena koet tietoturvaosaamisesi verrattuna kollegoihisi?

- Millaisena néet tyonantajan merkityksen tietoturvallisessa tydskentelyssa?
- Oletko saanut koulutusta tai opastusta tietoturva-asioihin?

KYBERTURVALLISUUSUHKIEN ~ YMMARTAMINEN  JA  RISKITEKIJAT
TOIMITUSTYOSSA

- Miten késitdt termin kyberuhka ja tietoturvauhka?

- Millaisia kyberuhkia toimittaja voi mielestasi tyossddn kohdata?

- Oletko itse kokenut kyberuhkia, jos olet, millaisia ja missé tilanteessa?

- Oletko varautunut tietoturvallisuutta koskeviin uhkiin ja jos, niin miten?

- Miten koet tyOantajana roolin tietoturvallisessa tyodssd, luotatko organisaatiosi
tietoturvaan ja osaamiseen?

TEKNOLOGIA JA TYOVALINEET

- Millaisia on oma kokemuksesi tietoturvateknologiasta, kuten ohjelmistoista ja
vdlineistd?

- Millaisia tyovilineitda kaytdt toimitustyOssdsi, miten niiden tietoturvasta
huolehditaan?

- Millaisella tasolla tyovalineidesi tietoturva mielestdsi on? Voisiko jotain tehd4 toisin,
mitd?

- Kaytatko omia laitteita tai ohjelmistoja tyotehtdvissd, jos, miksi?

LISAKSI

+ Apukysymykset (kuvaile, kerro lisdd, miten paddyit tdhdn tulokseen, perustele
miksi padadyit tuohon johtop&atskseen)

+ Vapaa sana
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