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Tama tutkielma késittelee millaiset tekijat vaikuttavat pilvipalveluiden valintaan
sekd mitd hyotyjd ja haittoja suomalaiset pienet ja keskisuuret yritykset niistd voi-
vat saada. Lisdksi tutkielmassa késitellddan on-premised vaihtoehtona pilvipalve-
luille. Pilvipalvelut ovat viimeisten vuosien aikana lisddntyneet, ja yhd useampi
yritys siirtdd toimintaansa pilveen. Pienten ja keskisuurten yritysten on usein hy-
vin vaikea kilpailla tietyilld osa-alueilla suurten yritysten kanssa, mutta pilvipal-
veluiden avulla ne voivat paasta kdsiksi kehittyneempiin teknologioihin pienem-
milld kustannuksilla. Yritykset voivat saada merkittavien kilpailuetujen lisdksi
pilvipalveluista myos muita hyotyjd, kuten paremman tietoturvan.

Tutkielma toteutettiin kirjallisuuskatsauksena, josta ldhdemateriaalin
avulla pyrittiin 16ytam&ddan vastaukset tutkimusongelmaan. Tutkielman tarkoi-
tuksena on ennen kaikkea selvittdd mitka tekijat kannustavat yrityksid siirty-
méadn pilvipalveluihin tai vaihtoehtoisesti estdvit niiden kayttoonoton. Tut-
kielma ottaa myos kantaa siihen onko jossakin tilanteessa vilttamétonta tai pa-
rempi vaihtoehto pysytelld perinteisessd on-premise ratkaisussa.
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This thesis deals with what factors influence the choice of cloud services and
what benefits and disadvantages Finnish small and medium-sized enterprises
can derive from them. In addition, the thesis deals with on-premise as an alter-
native to cloud services. Cloud services have increased in recent years, and more
and more companies are moving to the cloud. It is often very difficult for small
and medium-sized enterprises to compete with large companies in certain areas,
but cloud services allow them to access better technologies at lower cost. In ad-
dition to significant competitive advantages, businesses can reap other benefits
from cloud services, such as better security.

The thesis was carried out as a literature review, from which the source ma-
terial was used to find answers to the research problem. The main purpose of the
thesis is to find out which factors encourage companies to switch to cloud ser-
vices or, alternatively, prevent their introduction. The thesis also takes a stand on
whether it is necessary or better in some situation to stick to a traditional on-
premise solution.
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1 JOHDANTO

Kilpailu eri aloilla kiristyy jatkuvasti ja yritykset etsivit keinoja, joiden avulla ne
voisivat tehostaa toimintaansa. Pilvipalveluiden kdyttoonotto voi monessa tilan-
teessa parantaa yrityksen mahdollisuuksia menestyd, mutta toisaalta siihen liit-
tyy myo0s tietynlaisia haasteita. Tdssd tutkielmassa tarkastellaan tekijoitd, jotka
vaikuttavat pilvipalveluiden valintaan suomalaisissa pienissd ja keskisuurissa
yrityksissd. Lisdksi tarkastellaan yritysten pilvipalveluista saamia hyo6tyjd ja hait-
toja sekd tutkitaan myos on-premised vaihtoehtona pilvipalveluiden kaytolle.
Tutkielmassa keskitytdadn erityisesti pieniin ja keskisuuriin yrityksiin, silld usein
niiden resurssit ja investointimahdollisuudet ovat huomattavasti pienemmiit
kuin suurilla yrityksilla.

Tutkielma aloitetaan johdannolla, jossa johdatellaan lukija aiheeseen ja esi-
tellddan tutkielman rakenne. Johdannon jilkeen mééritellddn pienet ja keskisuuret
yritykset, pilvipalvelut ja niiden kdyttoonottomallit, on-premise sekd miten pil-
vipalvelut voidaan jakaa kolmeen eri palveluratkaisuun. Tutkimuksen toisessa
pddluvussa tarkastellaan tarkemmin pilven kdyttoonottoon vaikuttavia tekijoitd
sekd pilvipalveluista saatavia hyotyjd ja haittoja. Luvussa tarkastellaan myos on-
premised vaihtoehtona pilvipalvelulle. Tarkastelussa kiinnitetddn huomiota ti-
lanteisiin, joissa on-premise on parempi tai jopa ainut vaihtoehto yrityksen IT-
infrastruktuuriksi. Tarkastelussa huomioidaan erilaisia tilanteita, joissa esimer-
kiksi pilvipalveluiden heikkoudet kannustavat ottamaan kayttoon mieluummin
on-premise ratkaisun. On-premise vaihtoehdon kdyttaminen voi olla vield tdana-
kin paivand perusteltua, jos esimerkiksi organisaatiolla on jo ennestddan vahva IT-
infrastruktuuri tai oma IT-osasto. Myos erilaiset kustannuksiin tai tietoturvaan
liittyvat seikat voivat vaikuttaa valintaan pilvipalvelun ja on-premisen valilla.
Seuraavaksi tutkimuksessa tarkastellaan kahden suurimman palveluntarjoajan
yleisid ominaisuuksia sekd verrataan niitd aiemmin tutkittuihin hy6tyihin ja hait-
toihin. Gartnerin (2021) mukaan pilvipalveluiden markkinoilla on neljad selkedd
markkinajohtajaa, joilla on hallussaan yli 90 % markkinoista. Suurimpina Ama-
zon Web Services (AWS) sekd Microsoft Azure, joita markkinaosuudella mitat-
tuna lahimpand ovat Google Cloud sekd Alibaba Cloud. Erityisesti Pohjois-Ame-
rikassa ja Euroopassa, jossa pilvipalveluiden kasvu on kaikista suurinta, AWS ja
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Azure ovat selkeitd markkinajohtajia, kun taas Alibaba Cloud hallitsee markki-
noita Kiinassa ja sen vaikutusalueilla. (Gartner, 2021).

Pilvipalveluita on hyodynnetty organisaatioissa jo pitkddn, mutta viimeis-
ten vuosien aikana ne ovat kasvattaneet suosiotaan vield laajemmin. Tutkimus-
tietoa pilvipalveluista on paljon ja sen mddrd on lisddntynyt erityisesti 2010-lu-
vulla. Yritykselle ei aina ole valttdimatonta ottaa kdyttoon mitdan pilvipalvelua,
mutta monissa tilanteissa siitd saattaa olla hyotyd verrattuna perinteiseen kone-
saliratkaisuun. Téahéan liittyy kuitenkin poikkeus, silld eteen voi tulla tilanteita,
jossa yrityksen tarvitsemaa sovellusta tai ohjelmistoa ei ole saatavilla muuten
kuin pilvipalveluna. Tédssé tilanteessa yrityksen on etsittdva korvaava vaihtoehto
tai siirryttava pilvipalveluihin.

Ensimmadiset pilvipalvelut ilmestyivit jo 1990-luvulla, kun Salesforce jul-
kaisi SaaS palvelun, jossa asiakkaat saivat kdyttoonsa asiakashallintajdrjestelméan
(Surbiryala & Rong, 2019, s. 2). Pilvipalvelut ovat kasvattaneet suosiotaan vii-
meisten vuosien aikana ja on ennen kaikkea mielenkiintoista pohtia, millaisia
hyotyjd pienet ja keskisuuret yritykset voivat pilvipalveluista saada. Yksi saavu-
tettava hyoty yritykselle voi olla skaalautuvuus, joka tulee yritykselle ajankoh-
taiseksi etenkin kasvuvaiheessa, kun toimintaa pitdisi pystyd kasvattamaan mah-
dollisimman nopeasti siten, ettd kaikki yrityksen toiminnot pysyvit kasvuvauh-
dissa mukana. My0s joustavuus, tietoturvaan liittyvét seikat tai kilpailuedut voi-
vat vaikuttaa yrityksen pilvipalveluiden kdayttoonottoon. Modisanen ja Jokonyan
(2021) mukaan pienet ja keskisuuret yritykset kdrsivit resurssien puutteesta,
jonka takia niiden on vaikea kilpailla suuria yrityksid vastaan. Resurssien puute
ilmenee etenkin ICT-infrastruktuurissa ja yrityksen taidoissa kehittdd niitd. Pil-
vipalvelut kuitenkin voivat tarjota pienille ja keskisuurille yrityksille padsyn pa-
rempiin teknologisiin ratkaisuihin, ketteryyteen sekd muihin hyo6tyihin pienem-
milld kustannuksilla. (Modisane & Jokonya, 2020, s.784) Myos Hentschel, Leyh ja
Baumhauer (2019) kertovat artikkelissaan pilvilaskennan olevan yksi merkitta-
vimmistd teknologioista, jonka avulla yritykset voivat hyotya seka taloudellisesti,
ettd teknologisesti. Onkin tarkedd saada tutkimustietoa siitd, millaisia vaihtoeh-
toisia ratkaisuja yritykset voivat tehdd miettiessddn pilvipalveluiden kdyttoonot-
toa. Pilvipalvelut voivat parhaassa tapauksessa auttaa yritystd laajentamaan toi-
mintaansa, jota on aiemmin mahdollisesti hidastanut esimerkiksi kalliit ja ris-
kialttiit investoinnit uusiin konesaleihin tai muuhun IT-infrastruktuuriin. Pilvi-
palveluun siirtyminen voi myos auttaa yritystd keskittdméaan aiemmin eri jérjes-
telmissa olleita toimintojaan.

1.1 Tutkimusmenetelmit

Tutkimuksen pddtutkimuskysymyksend toimii "Mitka tekijdt vaikuttavat pilvi-
palvelun valintaan pienissa ja keskisuurissa yrityksissa?” ja apukysymyksina toi-
mivat: “Mitkd ovat pilvipalveluiden hyodyt ja haitat?” seka “Mitka tekijdt vai-
kuttavat on-premise ratkaisun kayttoon?”. Tutkimus toteutetaan systemaatti-
sena kirjallisuuskatsauksena, joka perustuu tieteellisiin ldhteisiin. Salmisen (2011,
5.9) mukaan systemaattisessa kirjallisuuskatsauksessa kdydaan lapi suuri madra



8

tutkimusmateriaalia, jonka avulla pyritddn tiiviistdmé&an tdarkeimpien ja mielen-
kiintoisimpien tutkimusten olennainen sisdltd. Lihdemateriaalina tutkimuk-
sessa kdytetddn pddasiassa luotettavia sekd vertaisarvioituja lahteitd arvotetuista
julkaisuista ja konferensseista. Luotettavuuteen vaikuttavat muun muassa lah-
teiden ikd seka viittausmaarat. Yksittdisid hakuja tehddan myos késitteiden maa-
rittelyssd sekd tutkiessa tarkemmin Amazon Web Servicen ja Microsoft Azuren
tarjoamia palveluita.

Tutkimusmateriaalin haku tehtiin kidyttden apuna Scopus tietokantaa,
jonne valikoitiin keskeisimmadt informaatioteknologian julkaisijat ja konferenssit.
Tiedonhankintaa on tehty myos Google Scholarin kautta. Hakutermeiksi (Tau-
lukko 1) valittiin pilvipalveluihin, pilvilaskentaan, on-premiseen sekd pieniin ja
keskisuuriin yrityksiin viittaavat hakutermit. Tietokannasta 16ytyi annetuilla ha-
kutermeilld yhteensa 43 julkaisua, joista valittiin tutkimukseen sopivimmat ensin
tiivistelmé&an perusteella ja sen jdlkeen muuhun sisdltoon tutustumalla. Tutki-
muksessa olen suosinut ldhteitd, jotka ovat vuodelta 2015 tai sitd uudempia.

TAULUKKO1 Tietokannan hakutermit

Julkaisut ja konferenssit Hakutermit
EXACTSRCTITLE TITLE-ABS-KEY
"European journal of information sys- | AND "cloud computing"
tems" OR OR

"Information systems journal" OR "Cloud services"
"Information systems research” OR OR

"Association of is" OR "on-premises”
"Journal of mis" OR AND

"Journal of strategic information sys- | "smes"

tems" OR

"Mis quarterly" OR

"Communications of the association

for information systems" OR

"Information and management"

1.2 Keskeiset kisitteet

Tésséd osassa avataan tutkielman keskeisimmait késitteet, jotta lukijan on hel-
pompi ymmartaa tutkimuksen sisdltod. Uusia keskeisid késitteitd saattaa tutkiel-
man edetessi tulla viela lisdd, mutta tdassa niistd tarkeimmiit.

1.2.1 Pienet ja keskisuuret yritykset
Suomessa yritykset jaotellaan usein niiden koon mukaan, johon vaikuttavat

esimerkiksi liikevaihto, henkiloston maééard tai taseen loppusumma. Tilastokes-
kuksen maddritelmdn mukaan yritys lasketaan pieneksi tai keskisuureksi (pk-
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yritys), jos silld on vdhemmadn kuin 250 tyontekijdd ja liikevaihto vuodessa on
korkeintaan 50 miljoonaa euroa tai taseen loppusumma korkeintaan 43 miljoonaa
euroa. Myos pienet ja keskisuuret yritykset voidaan jaotella, jolloin pienen yri-
tyksen mddritelmand on vihemmaén kuin 50 tyontekijda ja litkevaihto vuodessa
korkeintaan 10 miljoonaa euroa tai taseen loppusumma korkeintaan 10 miljoonaa
euroa. (Tilastokeskus, 2022). Vaikka pienen yrityksen mddritelmassa tyontekijoi-
den tai liikevaihdon alarajaa ei ole annettu, alle 10 tyontekijan yritykset maaritel-
ladn mikroyrityksiksi. Mikroyritysten liikevaihto tai tase on vuodessa korkein-
taan 2 miljoonaa euroa. Pienten ja keskisuurten sekd mikroyritysten maaritel-
madn liittyy my0s késite riippumattomuus. Yritys on riippumaton, jos sen ddni-
valtaisista osakkeista alle 25 prosenttia on sellaisten yritysten omistuksessa, joi-
hin voidaan soveltaa pienten ja keskisuurten yritysten maaritelmaa. Jotta yritys
voidaan maddritelld mikroyritykseksi tai pk-yritykseksi, on sen tdytettdavda myos
riippumattomuuden méaritelma. (Tilastokeskus, 2022).

Elinkeinoeldmé&n keskusliiton (2021) julkaisussa Tilastokeskuksen (2019)
mukaan Suomessa on yhteensd 292 377 yritystd, pois lukien maa- metsi ja kala-
talouden yritykset. Ndistd yrityksistd 93 % on mikroyrityksid ja 1dhes 7 % pienid
ja keskisuuria yrityksid. Nditd suurempien yritysten osuus kaikista yrityksistd on
vain noin 0,2 %. Pk-yritysten osuus koko Suomen yrityskentdssd on merkittava
ja ndin ollen lisdd tarvetta tutkia pilvipalveluiden tarjoamia mahdollisuuksia
myos niiden nakokulmasta.

1.2.2 Pilvipalvelut ja pilvilaskenta

Pilvilaskennalla tarkoitetaan erilaisten resurssien, kuten laskentatehon, tietokan-
tojen tai tallennustilan ostamista palveluntarjoajalta ja niiden kayttamistd inter-
netin vilitykselld. Pilvipalveluita kdyttamalld organisaatio voi ulkoistaa palveli-
mien omistamisen ja ylldpidon tdysin palveluntarjoajan vastuulle (AWS, 2022).
Pilvipalvelut ovat verkon kautta toimiva teknologia, joka mahdollistaa palvelun-
tarjoajan IT-resurssien kdyttamisen etdyhteydelld. Pilvipalveluiden kautta yritys
voi saada kayttoonsda myos esimerkiksi erilaisia sovelluksia tai ohjelmistoja
(Khayer, Jahan, Hossain & Hossain, 2019, s. 66). The National Institute of Stan-
dards and Technology (NIST) (2011) on maédritellyt pilvipalvelut viiden eri omi-
naisuuden (Taulukko 2), kolmen palvelumallin ja neljan kdyttoonottomallin mu-
kaan. Palvelu- ja kdyttoonottomalleja avataan tarkemmin seuraavassa osassa. Pil-
vipalveluiden ominaisuuksia ovat itsepalvelullisuus, saavutettavuus verkon va-
litykselld ja eri laitteilla, resurssien yhdistdaminen, joustavuus sekd palveluiden
mitattavuus (Mell & Grance, 2011).

TAULUKKO 2 Pilvipalveluiden ominaisuudet (Mell & Grance, 2011, s. 2)

Ominaisuus Kuvaus

Itsepalvelullisuus Asiakas voi kéyttdd tarvitsemansa maddran
resursseja.

Saavutettavuus Palvelut ovat kaytettdvissad internetin vaéli-

tykselld ja eri laitteilla.
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Resurssien yhdistaminen Palveluntarjoajan resurssit jaetaan kaytta-
jille kysynndn mukaan.

Joustavuus Kuluttajan tarvitsema resurssien mddrd
joustaa helposti kysynndn mukaan.

Palveluiden mitattavuus Palveluiden kdyttod voidaan helposti mi-

tata, jolloin kuluttaja ja palveluntarjoaja tie-
tavét kdytettyjen resurssien madran.

Saraswat & Tripathi (2020, s. 282) ovat kuvailleet pilvipalveluiden ominaisuuksia
vield hieman laajemmin kahdeksalla keskeiselld tekijdlld, jotka ovat:

e Hyotylaskenta - Pilvipalveluiden peruskonsepti, jossa tarjotaan erilaisia
laskentaresursseja asiakkaalle,

e Palvelukeskeinen arkkitehtuuri - Mahdollistaa palveluiden tarjoamisen
verkon vilitykselld,

e Skaalautuvuus - Mahdollistaa skaalautuvan palvelun asiakkaan resurssi-
tarpeiden mukaan. Asiakkaalla ldhes rajaton mahdollisuus kasvattaa re-
surssien kayttod,

e Luotettavuus - Palveluntarjoajat hyodyntavit useita eri laskentasolmuja,
jotka tekevit palveluiden kdytostd luotettavaa,

e Monipuolisuus - Pilvi tukee laajasti erilaisia sovelluksia, ja niitd voi hyo-
dyntdd samanaikaisesti,

e Virtualisointi - Pilvi kdyttdd niin sanottua virtuaalikonetta, mikd mahdol-
listaa useiden kédyttdjien samanaikaisen toiminnan,

e Autonominen laskenta - Osa tehtdvistd, kuten resurssien hallinta automa-
tisoitu,

e ja Yllapidettdavyys - Palveluntarjoaja vastaa palveluiden ylldpidosta, joka
pienentdd asiakkaan kustannuksia.

1.2.3 Pilven kdyttoonottomallit

NIST-mddritelman mukaan pilvet voidaan jakaa julkiseen pilveen, yksityiseen
pilveen, hybridi pilveen sekd yhteison pilveen, ja ne eroavat toisistaan kdyton ja
pilven fyysisen sijainnin mukaan (Suciu, Ularu & Craciunescu, 2012, s. 498). Sur-
biryala ja Rong (2019) kuvailevat pilvid niiden kédyton perusteella. Julkinen pilvi
on palveluntarjoajan omistama infrastruktuuri, jota asiakkaan on mahdollista
kayttad internetin valitykselld. Yksityinen pilvi on heiddn mukaansa kayttdjaor-
ganisaation itsensd ylldpitama pilvi, johon on pddsy vain organisaation verkon
tai palomuurin kautta. Yhteison pilvi on kuten yksityinen pilvi, mutta se voi olla
jaettu useamman organisaation kesken. Viimeisend hybridipilvi, jossa organisaa-
tio on rakentanut infrastruktuurinsa useamman kuin yhden edelld mainitun rat-
kaisun varaan (Surbiryala & Rong, 2019, s. 3-4).
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1.2.4 IaaS, PaaS ja SaaS palvelumallit

l[aaS (Infrastructure as a Service), PaaS (Platform as a Service) ja SaaS (Software
as a Service) ovat pilvipalveluiden kolme péddasiallista palvelumallia (Mell &
Grance, 2011, s. 2). IaaS palvelussa kayttdjélle tarjotaan koko infrastruktuuri, kun
taas Paa$S tarjoaa nimensd mukaisesti alustan esimerkiksi ohjelmistosovelluksille.
SaaS palvelussa kdyttdjd saa valmiin selainpohjaisen ohjelmiston (Surbiryala &
Rong, 2019). Takabi, Joshi ja Ahn (2010) toteavat tutkimuksessaan, ettd Saas-malli
tarjoaa asiakkaalle yleensd ohjelmistoja, jotka siséltdvit valmiiksi paljon ominai-
suuksia. My0s tietoturvaan sekd ohjelmistojen ylldpitoon liittyvét tehtdvat ovat
enemmadn palveluntarjoajan vastuulla. PaaS on heiddn mukaansa ikdan kuin
alusta, johon asiakas voi itse rakentaa haluamansa ohjelmistot. Tédssd tapauksessa
asiakas on pddosin itse vastuussa alustan ylldpidosta ja tietoturvasta. Viimeisena
IaaS, jossa asiakkaalle ei niinkddn tarjota sovelluksia tai muita ohjelmistoja, vaan
pelkkd infrastruktuuri, ja ndin ollen my6s vastuu on asiakkaalla itselld&dn. (Takabi,
Joshi & Ahn, 2010, s. 25) Eri palvelumallien roolia tullaan tutkielmassa kasittele-
mddn vain vdhdn, mutta ne ovat keskeisid kasitteitd, jotta voi tarkemmin ymmar-
tdd pilvipalveluiden toimintaperiaatteita. Palvelumallin valinta riippuu vahvasti
yrityksen tarpeista. Ottaen huomioon asiakkaan ja palveluntarjoajan erilaiset
vastuut eri palvelumalleissa, on erityisen tarkedd, ettd suunnittelu ja kayttoon-
otto tehddan huolella. Kuviossa 1 havainnollistettu pilvilaskentaan liittyvat omi-
naisuudet, kdyttoonottomallit sekd palvelumallit.

KUVIO1 Pilvilaskennan ominaisuudet, palvelumallit seka kayttoonottomallit

Itsepalvelullisuus | Saavutettavuus | Resurssien yhdistaminen

Joustavuus | Mitattavuus

f

Pilvilaskenta

N N

[Kéyttbﬁnottomallit} [ Palvelumallit ]

l |

JaaS

Julkinen pilvi Hybridi pilvi

Yksityinen pilvi Yhteison pilvi
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1.2.5 On-premise

Suoraan englannin kieleltd suomeksi kddnnettyna on-premise tarkoittaa ”paikan
pddllda”. Se kuvaa hyvin on-premisen merkitystd myos tdssd yhteydessd, eli pai-
kan p&dlld toimivaa IT-infrastruktuuria. Insightin (2022) mukaan on-premise tar-
koittaa laitteistoja ja ohjelmistoja, jotka ovat yrityksen itsensd hallinnoimia. On-
premisen etuna voi olla muun muassa se, ettd yritys pystyy itse vaikuttamaan
hyvin paljon laitteistojen suorituskykyyn ja tietoturvaan.
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2 PILVIPALVELUT JA ON-PREMISE

Téssd luvussa kasitellddn pilvipalveluiden valintaan ja kadyttoonottoon liittyvid
kriittisia menestystekijoitd, pilvipalveluiden mukanaan tuomia hyotyjd ja
haasteita sekd on-premise ratkaisua vaihtoehtona pilvipalveluille. Lopuksi myos
yhteenveto, jossa esitellddn luvun keskeisimmit tulokset.

2.1 Pilvipalveluiden kayttoonoton kriittiset menestystekijat

Yrityksen suunnitellessa pilvipalveluiden kayttoonottoa, on silld vaihtoeh-
toina useita erilaisia palveluratkaisuja. Jokaisen yrityksen kohdalla on yksil6llist4,
millainen ratkaisu on sille paras ja mistd yritys voisi hyotyd eniten. Johansson,
Alajbegovic, Alexopoulos ja Desalermos (2015) kertovat tutkimuksessaan, etta
esimerkiksi pilvipohjaisten toiminnanohjausjarjestelmien kayttoonotossa ei ole
yhtd ratkaisua, joka sopisi kaikenkokoisille yrityksille. Sen sijaan yrityksen valit-
sema ratkaisu riippuu pitkaélti sen tarpeista, resursseista sekd aiemmasta IT-inf-
rastruktuurista (Johansson, Alajbegovic, Alexopoulos & Desalermos, 2015, s.
4212). laaS, PaaS ja SaaS mallien hyo6ty riippuu paljon yrityksen omasta osaami-
sesta, onko yritykselld aiempaa IT-infrastruktuuria tai millaisia liiketoiminnalli-
sia tarpeita silld on. Pilvipalveluiden kuin minkd tahansa muunkin teknologian
kayttoonotto vaatii aina huolellista suunnittelua, jotta projektin ldpivienti onnis-
tuu.

Hentschel, Leyh ja Baumhauer (2019) tuovat artikkelissaan esille kriittiset
menestystekijat, jotka ovat suuressa roolissa pilvipalveluiden suunnittelussa ja
niiden kayttoonotossa. Hentschel, Leyh ja Baumhauer (2019) tekivat tutkimuk-
sen, jossa he haastattelivat saksalaisia pienid ja keskisuuria yrityksid, sekd kavi-
vt systemaattisen kirjallisuuskatsauksen avulla ldpi aiempia tutkimuksia kriit-
tisistd menestystekijoistd pilvipalveluiden kdyttoonotossa. Tutkimuksen mu-
kaan tekijoitd on yhteensa 26, joista tarkemmin on esitelty viisi keskeisintd. En-
simmdisend esiin nostetut tietoturva seké tietosuoja ovat tutkimuksessa useim-
miten mainitut kriittiset menestystekijat. Tietoturvalla ja tietosuojalla on merkit-
tavd vaikutus aivan kdyttoonoton alusta jatkuvaan kayttoon asti ja sithen
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voidaan liittd4 erilaisia asioita, esimerkiksi henkil6tietoja tai yrityksen kriittisid ja
salassa pidettdvid tietoja. Tutkimuksen mukaan tietoturvaongelmat voidaan
yleensd ratkaista kadyttamalld yksityistd pilved kayttoonottomallina. Toisena
kriittisend menestystekijand tutkimuksessa tuodaan esille myyjan ja asiakkaan
vélinen yhteisty6 ja luottamus. Myyjdn ja asiakkaan viliselld yhteistyolla tarkoi-
tetaan, ettd suunnittelussa ja kdyttoonotossa pilvipalvelun tarjoajan on tehtdva
asiakasyrityksen kanssa laheistd yhteistyotd, joka sisdltdd esimerkiksi useita ti-
lannekatsauksia projektin etenemisestd seké jatkuvaa molemminpuolista tukea.
Edellisen menestystekijan kanssa yhtd tarkednd pidettiin myos asiakasyrityksen
omaa teknistd osaamista ja IT-tuntemusta. Kuten jo aikaisemmin mainittiin, pil-
ven kayttoonotto ja eri palvelumallien valinta riippuu paljon my®s siitd, millai-
nen on yrityksen oma IT-osaaminen ja IT-infrastruktuuri. Yrityksen vahva IT-
osaaminen edesauttaa pilven kdyttoonottoa ja johtaa useammin onnistuneeseen
lopputulokseen. Neljantend kriittisend menestystekijand tutkimuksessa maini-
taan pilvipalveluiden sopivuus yrityksen muuhun IT-infrastruktuuriin. On téar-
kedd, ettd palvelu ja kdyttoonottomallit valitaan huolella, jotta sdédstytdan ylimaa-
rdisiltd kustannuksilta niin kdyttoonotossa kuin myohemmassdkin vaiheessa.
Viimeinen esille nostettu kriittinen menestystekija liittyy pilven kayttoon, suori-
tuskykyyn ja niiden seurantaan. Yhtend pilven ominaisuutena on niin sa-
nottu ”pay-per-use” eli vain sen kidytostd maksaminen. (Hentschel, Leyh &
Baumhauer, 2019) Hyo6ty tulee etenkin pienille ja keskisuurille yrityksille, joilla
kayttdjid ei valttamattd ole paljoa, ja kustannukset pysyvét kohtuullisina. Yritys
voi sddstyd tdssd tilanteessa kalliilta alkuinvestoinneilta sekd suurilta kdytto- ja
yllapitokustannuksilta.

Pilven kdyttoonoton onnistumiseen vaikuttavia tekijoitd on lukuisia, eika
tarkeimpienkddn onnistuminen valttdmatta johda haluttuun lopputulokseen.
Erityisesti pienilld ja keskisuurilla yrityksillda Suomessa ei valttamattd ole kovin-
kaan laajaa IT-infrastruktuuria tai muuten vahvaa IT-osaamista, jolloin muiden
kriittisten menestystekijoiden merkitys korostuu entisestdan.

2.2 Pilvipalveluiden hyodyt

Hentschelin, Leyhin ja Baumhauerin (2019) mukaan pilvipalveluista on hyotya
kaikenkokoisille yrityksille. Heiddan mukaansa hyodyt voivat tulla
skaalautuvuudesta, joustavuudesta, pienemmistd kustannuksista sekd siitd, etta
asiakas maksaa vain sen verran kuin kdyttdd palvelua. Tutkimuksen mukaan
eurooppalaisista pienistd ja keskisuurista yrityksistd vain noin 20 % hyodynsi
pilvilaskentaa vuonna 2016. Samasta tutkimuksesta selvidd, ettd suurten
yritysten keskuudessa vastaava luku oli jopa 45 %. (Hentschel, Leyh &
Baumhauer, 2019, s. 7342) Pienten ja keskisuurten yritysten lukua voidaan pitdd
pienend, jos hyodyt todella ovat kaikenkokoisten yritysten saavutettavissa.
Tilanne myos tarjoaa jo valmiiksi suurille yrityksille mahdollisuuden karsia
kustannuksia ja tehdd kilpailusta entistd hankalampaa pienille ja keskisuurille
yrityksille.
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Investointeja tehdessd on aina syytd pohtia sen tuomia hyotyjd ja haittoja,
etenkin, kun kyseessd on pieni tai keskisuuri yritys, jolla on usein huomattavasti
rajallisemmat resurssit kuin suurella yritykselld. Huolimaton investointi saattaa
aiheuttaa yritykselle suuriakin ylityksid suunniteltuun budjettiin ja pahimmassa
tapauksessa ajaa sen talousahdinkoon. Pilvipalveluiden yhtend etuna on se, ettd
yritys voi usein vélttdd suuret investointikustannukset, ja kohdistaa rahat
muuhun liiketoimintaan (Friedrich-Baasner, Fischer & Winkelmann, 2018).
Suurilla yrityksilld on paremmat mahdollisuudet investoida omiin konesaleihin
ja muuhun IT-infrastruktuuriin, mutta pilvipalvelut mahdollistavat ikddan kuin
kiertamddn tdméan ongelman pienten ja keskisuurten yritysten keskuudessa.

Myo6s Senarathna, Wilkin, Warren, Yeoh ja Salzman (2018) kertovat
pilvipalveluiden kdyton auttavan pienid ja keskisuuria yrityksid kilpailemaan
suuria yrityksid vastaan. Tutkimuksessa (Senarathna ym., 2018) tutkittiin
tekijoitd, jotka vaikuttavat Australian mikroyritysten sekd pienten ja
keskisuurten yritysten siirtymistd pilvipalveluiden kayttoon. Tutkimuksen
mukaan jdrjestelmdinvestointeja tehdessé yritys arvio resurssien tarpeensa usein
sen mukaan, milloin jarjestelmaltd vaaditaan maksimaalista suorituskykya. Nain
ollen investoinnin kustannus voi olla huomattavasti suurempi verrattuna
pilvipalveluun, josta usein maksetaan vain sen kédyton perusteella. Esimerkiksi
tilanne, jossa yrityksen jarjestelmiin kohdistuu suurta kuormitusta vain tiettyna
aikana vuodesta ja muuten jdrjestelméan kaytto on tasaista, voi pitkalld aikavalilla
olla kustannustehokkaampaa hyodyntdd pilvipalveluita, kun maksimaalista
tehoa tarvitaan vain harvoin. Toisaalta taas suurille yrityksille se saattaa olla
pitkdlld aikavalilld kalliimpi vaihtoehto, jos yritykselld on esimerkiksi suuri
madrd ERP-jdrjestelmédn kayttdjid (Johansson, Alajbegovic, Alexopoulos &
Desalermos, 2015, s. 4216). On otettava kuitenkin huomioon, ettd jarjestelmien
kaytto on yksilollistda jokaisen yrityksen kohdalla eikd yhtd padtelméaa voida
tehdd. Senarathna ym., (2018) ovat tutkimuksessaan tuoneet esille erilaisia
hypoteeseja, joilla on positiivinen vaikutus pk-yritysten halukkuuteen ottaa
kayttoon pilvipalveluita. Tutkimuksessa on mainittu muun muassa
pilvipalveluiden suhteellinen etu, joustavuus, palvelun Ilaatu, tietoisuus
pilvipalveluista sekd pilven turvallisuus ja yksityisyys. Tutkimuksen tuloksena
todettiin, ettd merkittdava vaikutus pilven kayttoonottoon oli etenkin
pilvitietoisuudella, pilven suhteellisella edulla sekd palvelun laadulla.
Pilvitietoisuudella tutkimuksessa tarkoitetaan tietoisuutta pilven tuomista
mahdollisuuksista liiketoiminnan tueksi ja pilven suhteellisella edulla
tarkoitetaan yritysten pienempid kustannuksia, skaalautuvuutta sekd laajempia
markkinoita. (Senarathna ym., 2018) Mielenkiintoiseksi tutkimuksen tekee se,
ettd pdinvastoin kuin esimerkiksi Hentschelin, Leyhin ja Baumhauerin (2019)
tutkimuksessa, jossa tarkeimmaksi kriittiseksi menestystekijaksi oli mainittu
tietoturva ja tietosuoja, tdssd tietoturvalla ja yksityisyydelld ei ollut merkittavaa
vaikutusta mallinnettuihin tuloksiin. On kuitenkin otettava huomioon, ettd
tutkimus on toteutettu vain osassa Australian pienistd ja keskisuurista yrityksistd,
joten se on hyvin suppea laajemmassa mittakaavassa.

Pilvipalveluiden hyotyjd tukee my6s Lacityn ja Reynoldsin (2014) tekema
tutkimus neljdstd eri toimialoilta toimivasta pk-yrityksestd, jotka olivat ottaneet
kayttoon pilvipalvelun. Tutkimukseen mukaan valitut yritykset olivat hyvin
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erilaisia. Niiden toimialat olivat erilaisia, tyontekijoiden maarat yrityksissd vaih-
telivat valilla 25-200, ja ne olivat perustettu vuosien 1950-2009 valilla. Tutkimuk-
sessa todettiin, ettd kohteena olleet yritykset saivat hyotyad esimerkiksi kustan-
nussadstoing, joustavuutena, parempana tietoturvana, skaalautuvuutena seki
nopeammalla kdyttoonotolla verrattuna yrityksen sisdiseen IT-infrastruktuuriin.
Tutkimuksen tarkempina tuloksina kerrottiin vield mitd todellista arvoa koh-
teena olleet yritykset saivat. Ensimmadisend esiin nousee taloudellinen arvo, jota
etenkin startup yritykset saavat aloittaessaan toimintansa suoraan pilvessd. Nadin
aloittava yritys sddstyy suurilta alkuinvestoinneilta ja voi rakentaa infrastruktuu-
rinsa suoraan pilveen. Toisena hyttynd mainitaan kustannusten pienentyminen
siirryttdessd talon sisdisestd infrastruktuurista pilveen. Kohdeyritysten tapauk-
sissa kustannukset olivat pienentyneet jopa 90 % pilven kdyttoonoton jdlkeen.
Kustannusten laskua voidaan pitdd merkittdvand ja ndin ollen my6s suurena
hyotynd etenkin pienille ja keskisuurille yrityksille. Seuraavana hyotyna tutki-
muksessa mainitaan nopea kdyttoonotto ja skaalautuvuus, joista kolme tutki-
muksen kohteena ollutta yritystd sai merkittavad hyotyd. Skaalautuvuus ja nopea
kayttoonotto nousee usein esille hyddyistd puhuttaessa, ja se mahdollistaa yri-
tysten nopeamman kasvun ja uusien palveluiden tai tuotteiden kayttoonoton.
Yksi tarkeimmistd tekijoistd yritykselle on sen tietoturva, joka my6s mainitaan
neljantend kohtana hyodyissd. Tutkimuksen mukaan yritykset, jotka ottivat pil-
ven kdyttoon heti yrityksen perustamisesta alkaen, saivat paremman tietoturvan
kuin ne olisivat itse pystyneet rakentamaan. My6s omasta talonsisdisestd infra-
struktuurista siirtyneet yritykset hyotyivit etenkin suurten palveluntarjoajien
tarjoamasta tietoturvan tasosta. Esimerkiksi suurella palveluntarjoajalla Ama-
zonilla on merkittavét resurssit, kuten osaava tietoturvatiimi, joka vastaa tieto-
turvan tasosta ja ndin se pystyy tarjoamaan etenkin pk-yrityksille kattavaa tieto-
turvaa. Viides tutkimuksen todistama hyoty 16ytyy pilven hallinnan yksinkertai-
suudesta. Esimerkiksi resurssien seuranta ja suunnittelu onnistuu helposti. Vii-
meinen hyoty, joka tutkimuksessa havaittiin, oli mahdollisuus keskittdd henki-
16stod strategisempiin tehtaviin. Tutkimuksen tuloksissa kuitenkin todetaan, etta
pilvipalveluiden kayttoonoton aikana jokaisessa neljdssd yrityksessd todettiin
erilaisia haasteita. (Lacityn & Reynoldsin, 2014)

Pilvipalveluiden yksi padhyodyistd on pay-per-use- malli, jossa yritys mak-
saa vain palvelun kdayton mukaan. Miillerin, Holmin ja Sendergaardin (2015)
mukaan kustannussadstot ovat yksi merkittavimmista tekijoistd, jotka vaikutta-
vat yritysten halukkuuteen siirtyd pilvipalveluihin. Pay-per-use- malli tarjoaa
kustannussddstojd, kun yrityksen ei tarvitse tehda kalliita alkuinvestointeja, eikd
sen tarvitse ylldpitdd omaa konesalia, johon joudutaan jatkuvasti kdyttamaan re-
sursseja. Salih ym., (2021) tutkimus tukee véitettd kustannussaastoistd, silla tut-
kimuksessaan he totesivat, ettd pilvipohjaisen toiminnanohjausjdrjestelméan
kaytto tuo useita hyotyja yritykselle. Hyodyiksi on mainittu muun muassa kus-
tannussddstot omista alustoista, palvelimista ja laitteistoista, tarpeettomuus
omalle IT-tuelle, karsitut kulut IT-infrastruktuurin ylldpidosta sekd nopeammat
jarjestelmat, kun ohjelmistoja ei tarvitse asentaa omille laitteistoille. My®0s tieto-
turva tuotiin esiin, silld yritys voi valttad hyokkadykset omiin palvelimiinsa. Lah-
teestd riippuen, vililld tietoturvan koetaan olevan parempi omassa konesalissa,
mutta toisinaan myos pilven tietoturva koetaan paremmaksi vaihtoehdoksi.
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Fisherin (2018) tutkimuksen mukaan etenkin lyhyelld aikavalilld pilven kustan-
nukset ovat on-premised pienemmait. Kustannusten suhde riippuu paljon palve-
luiden kéytostd sekd on-premiseen tehdyistd investoinneista. Fisherin mukaan
muita pilven hyotyjad ovat esimerkiksi toimittajan tarjoama asiantuntemus asia-
kasyritykselle. Ndin ollen asiakas pystyy keskittymddn enemmaén ydinliiketoi-
mintaansa ja kustannukset eivét kasva sisdisten IT-palveluiden takia. Myos jot-
kut toimittajista voivat tarjota hybridipilved, jolloin asiakas voi mahdollisesti
hyddyntdd jo olemassa olevaa konesalia, mutta lisdtéd pilven sen rinnalle. (Fisher,
2018)

2.3 Pilvipalvelut vs. On-premise

Haasteita yritykselle voi tulla esimerkiksi pilven kdyttoonotossa, sen kdyton ai-
kana tai tietoturvaan liittyvissé asioissa. Kalloniatiksen, Mouratidiksen ja Islamin
(2013) mukaan tietoturvaan ja yksityisyyteen liittyvat haasteet ovat yksi yleisim-
mistd huolenaiheista yrityksilld niiden suunnitellessa pilven kayttoonottoa. Yri-
tyksen jdrjestelmissd hallinnoidaan usein valtavaa madrad tietoa, josta suuri osa
saattaa olla erilaisia henkil6tietoja tai muuten arkaluontoisia. Siksi yrityksille on
ensisijaisen tarkedd, ettd tietoturva ja yksityisyys ovat kunnossa. Pilveen voidaan
yleisesti ajatella kohdistuvan kahdenlaisia tietoturvariskeja: organisaation tieto-
turvaongelmat sekd palveluntarjoajan tietoturvaongelmat. My6s yrityksen ja pal-
veluntarjoajan vastuualueet tietoturvaongelmien hoitamisessa vaihtelevat eri
palvelumallien vilill4, joten yhtd ainoaa ratkaisua tai lahestymistapaa ongelmiin
ei ole. (Kalloniatis, Mouratidis & Islam, 2013) Tietoturvan merkitys korostuu jat-
kuvasti, ja kyse ei ole aina pelkastddn yrityksen omista salaisista tiedoista, vaan
myos yksityiset ihmiset vaativat yrityksiltd entistd enemman tietoa ja varmuutta
yksityisyydensuojasta. Ndin ollen yritykset haluavat myos panostaa siihen ja olla
varmoja, ettd arkaluonteiset tiedot pysyvit turvassa myos toisen organisaation
hallinnoimana. Senarathna, Wilkin, Warren, Yeoh ja Salzman (2018, s. 8) mainit-
sevat tutkimuksessaan, ettd esimerkiksi Australian viranomaiset haluavat kaik-
kien pilvipalveluiden sijoitettavan sen rajojen sisdpuolelle tietosuojan ja yksityi-
syyden takia. Tdamd saattaa auttaa haasteita muissakin maissa esimerkiksi tieto-
suojalakien takia.

Suomessa toimivia yrityksid koskee osaltaan myds Euroopan unionin lain-
sdddanto. Vuonna 2020 EU-tuomioistuin antoi niin sanotun Schrems II -paatok-
sen, joka koskee Euroopan talousalueelta siirrettyjen henkil6tietojen ja datan tur-
vallisuusvaatimuksia (Sulin & Karttaavi, 2021). Kaytdannossad pddtos tarkoittaa,
ettd datan siirtdiminen vaatii tietyt siirtoperusteet, joiden tdyttyessd tietoja voi-
daan siirtdd Euroopan talousalueen ulkopuolella oleville palvelimille (Tietosuoja,
2022). Paatos koskee etenkin pilvipalveluita, silld Euroopan talousalueen sisalld
olevien yritysten tietoja on saatettu aikaisemmin siirtdd palvelimille, jotka sijait-
sevat fyysisesti esimerkiksi Yhdysvalloissa. Pddtoksen jdlkeen tietojen siirtoon on
vaadittu tarkemmat perusteet, ja ilman tiettyja siirtoperusteita ei dataa ole saanut
siirtdd tai kasitelld Euroopan talousalueen ulkopuolella. Lisdd ongelmia aiheuttaa
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mydos tietojen ja palvelimien hajanaisuus eri puolilla maailmaa, jolloin yritysten
on hankalampaa tietdd, missd tietoja todellisuudessa sdilytetdan. Jos yritykselld
on oma konesali, se pystyy hallinnoimaan kaikkea IT-infrastruktuuria sekd sen
sisdltamdd dataa, jolloin edelld mainitut ongelmat poistuvat. Vaikka pilvipalve-
luiden tarjoajilla on palvelimia ja datakeskuksia ympéri maailmaa, voi yrityksille
silti tulla haasteeksi erilaiset datan sdilyttamiseen liittyvét asiat. Lahteesta riip-
puen, vililld tietoturvan koetaan olevan parempi omassa konesalissa, mutta toi-
sinaan myos pilven tietoturva koetaan paremmaksi vaihtoehdoksi. Tietoturvan
taso varmasti riippuu palveluntarjoajasta seka siitd, kuinka paljon yritys itse on
panostanut tai olisi valmis panostamaan omaan tietoturvaansa. Yhtd johtopaa-
tostd ei pystytd tekemddn siitd, kummassa ratkaisussa tietoturva lopulta on pa-
rempi.

Tutkielman yhtené tarkoituksena on tarkastella on-premised vaihtoehtona
pilvipalveluille. Jo tdssd vaiheessa tutkielmaa voidaan tehdd paatelmis siitd, etta
pilvipalvelut luovat merkittavaa hyotya ja kilpailuetua yrityksille. On kuitenkin
perusteltua selvittdd, onko tilanteita, joissa on-premise ratkaisun kaytto on jarke-
vdmpdd tai ainut toimiva vaihtoehto. Ero pilven ja on-premisen vélilld on se,
missd IT-infrastruktuuri sijaitsee ja kuka sitd hallinnoi. Perinteisesti on-premise
ratkaisussa yrityksen koko infrastruktuuri sijaitsee sen omissa tiloissa tai muuten
yrityksen hallinnoimana. Pilviratkaisussa yrityksen ohjelmistot sekd mahdolli-
sesti kaikki tai osa sen datasta on ulkopuolisen organisaation hallinnoimana (Kal-
loniatis, Mouratidis & Islam, 2013). Pienistd ja keskisuurista yrityksistd puhutta-
essa ongelmaksi usein nousee on-premise vaihtoehdon suuret kustannukset. Or-
ganisaation tdysin oma IT-infrastruktuuri on alkuinvestoinniltaan seké jatkuvilta
huolto- seké kayttokustannuksiltaan suhteellisen kallista pk-yrityksille. Etenkin,
jos pk-yritys on kokoluokassa pienimmaéstd pddstd, sen saattaa olla mahdotonta
investoida omaan infrastruktuuriin. Esimerkiksi toiminnanohjausjdrjestelmat
koetaan usein merkittdavaksi tekijaksi yrityksen liiketoiminnan tukemisessa,
mutta sen kdayttoonotto vaatii paljon alkupddomaa, joka usein pk-yrityksissa koe-
taan riskind ja ndin ollen jatetddn tekemaittd (Seethamraju, 2015, s. 475).

Lahteitd, jotka tukisivat on-premisen kdyttod on hankalaa 1oytdd. Suurille
yrityksille kdytto voi olla perustellumpaa, mutta pienten yritysten tapauksessa
on vaikea 10ytdd perusteluja miksi kannattaisi investoida omaan paikan paalla
toimivaan IT-infrastruktuuriin. Osassa ldhteistd pilvipalveluille mainitaan muu-
tamia heikkouksia tai kehityskohteita, jotka voisivat toimia perusteena oman ko-
nesalin kdytolle. Esimerkiksi Bibi, Katsaros ja Bozanis (2012) kertovat tutkimuk-
sessaan pilvipalveluiden heikkouksia olevan erityisesti tietoturva ja yksityisyys,
pilvialustojen vilinen yhteensopivuus sekd jatkuvuus. Tutkimusta ei kuitenkaan
voida endd pitdd tdysin relevanttina, silld se on julkaistu noin kymmenen vuotta
sitten, ja palveluntarjoajat ovat todenndkoisesti jo ratkaisseet monet ndistd ongel-
mista. Tietoturva on kuitenkin yksi tekijoistd, joka saattaa aiheuttaa pilvipalve-
luiden kadytossd ongelmia, etenkin SaaS mallissa. SaaS- mallissa asiakas usein
kayttda palveluntarjoajan sovelluksia tai ohjelmistoja, jolloin myds tietoturvaon-
gelmat ovat enemmaén palveluntarjoajan vastuulla. Augustin, Niculescun sekéa
Shinin (2014, s. 489) mukaan SaaS- mallissa tietoturvariskejd tulee entistd enem-
mdn ja ne monipuolistuvat verrattuna on-premise ratkaisuun. On-premisen
etuna on se, ettd yritys pystyy enemmdin itse vaikuttamaan siihen, kuinka
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yksityisyys ja tietoturva-asiat hoidetaan. Yritys voi esimerkiksi rakentaa tdysin
oman tietohallinnon, jonka vastuualueeseen kuuluvat vain IT-infrastruktuurin
hoitaminen. Téassi tilanteessa tietoturva todennikoisesti saadaan luotettavaksi,
mutta kustannukset ovat myos yleensd hyvin korkeat. Tietoturvan ja yksityisyy-
den merkitystd ei voi olla liikaa korostamatta pilvipalveluiden kayttoonotossa, ja
my0s Asatianin (2015, s. 9) mukaan se on suurin yksittdinen tekijd, joka estda pil-
ven kadyttoonoton.

Aikaisemmin hyddyistd puhuttaessa monet tutkimukset osoittivat, ettd pil-
vipalveluiden kaytto saattaa alentaa merkittdvasti yrityksen IT-kustannuksia
poistamalla esimerkiksi suuret investointi- tai kdyttokustannukset. Miiller, Holm
ja Sendergaard (2015) kuitenkin tutkimuksessaan toteavat, ettei pilvipalvelu
valttamattd tule yritykselle edullisemmaksi kuin on-premise vaihtoehto, jos silld
on paljon kayttdjid. Tatda vditettd tukee my6s Johanssonin, Alajbegovicin,
Alexopoulosin ja Desalermosin (2015) tutkimus, jossa todettiin suuren méadran
kayttdjia mahdollisesti olevan pitkalld aikavalillda kalliimpi ratkaisu. Tilanne,
jossa pilvipalveluiden kaytto koituu yritykselle pitkalld aikavalilld kalliimmaksi,
ei véalttamattd ole hyva ratkaisu, etenkin jos yritykselld on jo valmiiksi oma IT-
infrastruktuuri. On-premisen valintaan voivat ohjata my6s muut haasteet, joita
yritys kohtaa suunnitellessaan pilvipalvelun kdyttoonottoa. Haasteita voi koitua
esimerkiksi sidosryhmien sitouttamisesta pilvipalveluun. Kuten Asatiani (2015),
my0s Lacity ja Reynolds (2015) toteavat tietoturvan olevan merkittdvin tekija es-
teend pilvipalvelun kdyttoonotolle. Heiddn mukaansa haasteiksi voivat tulla
myos tarpeisiin sopivan pilvipalvelun l6ytdminen kohtuullisella hinnalla sekd
tarvittavan osaamisen hankkiminen pilvipalveluiden tukea varten. (Lacity &
Reynolds, 2015) Fisher (2018) on tutkimuksessaan listannut on-premisen hyotyjd,
sekd verrannut niitd pilvipalveluihin. Fisherin mukaan esimerkiksi on-premisen
kustannukset voivat olla pitkalld aikavalilld pienemmait kuin pilvipalveluiden.
Usein on-premisen korkeat kustannukset johtuvat etenkin alkuvaiheen suurem-
mista investoinneista, jotka ajan myotd tasoittuvat. Kustannukset kuitenkin nou-
sevat pilvipalvelua korkeammaksi lyhyelld aikavdlilld etenkin ylldpitokustan-
nusten sekd muiden sisdisten IT-kustannusten vuoksi. Tutkimuksen mukaan
my09s hintataso pysyy usein vakaampana on-premisessd, kun taas pilvipalvelui-
den tarjoajat voivat milloin tahansa nostaa palveluidensa hintaa. Palveluntarjo-
ajan on usein helpompaa nostaa hintaa, jos asiakkaan liiketoiminta on vahvasti
sidoksissa sen tarjoamiin palveluihin. Lisédksi pilvipalveluiden yhteydessa esille
noussut tietoturva on Fisherin mukaan on-premisessd usein luotettavampaa.
(Fisher, 2018) Voi olla esimerkiksi tilanne, jossa ulkopuolinen taho vuotaa pilvi-
palveluiden tietoja, mutta on-premised kdytettdessa yritys olisi voinut viltty4 tie-
tovuodolta.

2.4 Yhteenveto

Téssd osassa tarkoituksena oli selvittdaa millaiset tekijat vaikuttavat pilvipalvelui-
den valintaan, millaisia hyotyjd yritys voi pilvipalveluista saada sekd onko on-
premise ratkaisu joissakin tilanteissa pilvipalvelua parempi vaihtoehto.
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Pilvipalveluiden hyddyistd on paljon tutkimustietoa, mutta my6s haasteita on
nostettu kattavasti esille. Pilvipalveluiden valintaan liittyy tiettyja kriittisid me-
nestystekijoitd, joita on listattu toisen padluvun alkuun. Kriittiset menestystekijét
ovat suuressa roolissa yrityksen suunnitellessa tai ottaessa kdyttoon pilvipalve-
lua. Kriittisid menestystekijoitd on paljon, ja harvoin padadstdan lopputulokseen,
jossa jokainen tekijd olisi saatu hoidettua tdaydellisesti. Tekijdt liittyvat vahvasti
sithen tuleeko pilvipalvelun kédyttoonotto onnistumaan. Tarkeimmaét viisi menes-
tystekijdd ovat tietoturvan ja tietosuojan luotettavuus, palvelun toimittajan sekd
asiakkaan vilinen suhde koko kdyttoonoton ajan, asiakasyrityksen oma tekninen
osaaminen ja aiempi IT-infrastruktuuri sekd viimeisend pilven seuranta kustan-
nusten ja kdyton tarkkailua varten.

Toisen pddluvun seuraavassa osassa kdsiteltiin tarkemmin pilvipalveluista
saatavia hyotyjd. Pilven hyodyt ovat lahes kiistattomat etenkin pienten ja keski-
suurten yritysten keskuudessa, silld se tarjoaa niille merkittdvan kilpailuvaltin
suhteessa suuriin yrityksiin. Tutkimuksen aikana kaikki esiin tulleet hyodyt ovat
hyvin samankaltaisia. Suurimpina hy6tyind voidaan pitdd muun muassa kustan-
nussddstojd, joustavuutta ja skaalautuvuutta, nopeaa kayttoonottoa sekd laajaa
asiantuntemusta palveluntarjoajalta. Monien ldhteiden mukaan myos tietoturva
on monilta osin parempaa kuin on-premise ratkaisussa, mutta toisaalta on-pre-
misen tietoturvaa pidettiin osaltaan parempana. Monimutkaisen asiasta tekee se,
ettd pilvipalveluiden kdyttoonottomallit eroavat toisistaan myos tietoturvavas-
tuiden osalta, jolloin turvallisuus on niissd eri tasolla. Asiaan vaikuttaa myos
kuinka paljon yritys on panostanut tai olisi valmis panostamaan omaan tietotur-
vaan on-premise ratkaisussa. Yhtd johtopddtostd tietoturvasta ei siis pystytd te-
kemadédn pilven ja on-premisen valilla.

Toisen luvun viimeisessd osassa kasiteltiin pilvipalveluiden ja on-premisen
eroavaisuuksia sekd niitd seikkoja, jotka vaikuttavat on-premisen valintaan. Yh-
teenvetona voidaan todeta, ettd on-premisen valinta voi edelleen olla perustelua
ja joissakin tilanteissa parempi vaihtoehto. Esimerkiksi kustannukset, tietoturva
sekd suuri kdyttdjien méaarad voivat toimia kannustimena on-premisen kéaytolle.
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3 AWS]JA AZURE - OMINAISUUDET, HYODYT
SEKA HAASTEET

Téssd osassa tarkastellaan Amazon Web Servicen ja Microsoft Azuren ominai-
suuksia sekd toimintamalleja. Tarkastelun kohteena ovat myos hyodyt ja haitat,
joita yritykset voivat saada palveluiden kaytosta.

3.1 AWS & Azure

Pilvipalveluita tarjoavia yrityksid on useita, mutta tutkielmassa ldhem-
madssd tarkastelussa ovat Amazon Web Services (AWS) sekd Microsoft Azure,
jotka ovat yhdet suurimmista palveluntarjoajista markkinaosuudella mitattuna
(Saraswat & Tripathi, 2019). Qaisin ja Aljarahin (2016) mukaan Amazon on joh-
tava pilvipalveluiden tarjoaja, jonka jdlkeen toisena tulee Microsoft Azure. Ama-
zon lanseerasi vuonna 2006 ensimmadiset pilvipalvelunsa ja on néin ollen yksi
vanhimmista pilvipalveluiden tarjoajista. Vuonna 2019 Amazon oli suurin pal-
veluntarjoaja laas ja Paas palvelumalleissa, jossa IaaS palvelumallin markkina-
osuus oli 47,8 % ja PaaS palvelumallin markkinaosuus 34 %. Toisena suurena
palveluntarjoajana on Microsoft Azure, joka on aloittanut pilvipalveluiden tar-
joamisen vuonna 2010. Azurella oli vuonna 2019 suurin markkinaosuus Saa$S pal-
velumallissa 17 % osuudella. IaaS ja PaaS palvelumallien osuudet Azurella olivat
noin 15,5 %. Amazon Web Services keskittyykin pddasiassa tarjoamaan laaS ja
Paa$S palvelumalleja, kun taas Azuren p&ddasiallinen tarjonta kohdistuu SaaS- pal-
velumalliin (Saraswat & Tripathi, 2019, s. 283).

Amazon Web Services sekd Microsoft Azure ovat ldhtokohtaisesti molem-
mat pilvipalveluiden tarjoajia, mutta eroavat monelta osin toisistaan. Saraswat ja
Tripathi (2019) ovat koonneet pilvipalveluiden perustekijoitd, jotka erottavat
namad kaksi suurinta palveluntarjoajaa toisistaan. Tutkimuksen tuloksina he to-
teavat, ettd pilvipalvelut sopivat hieman erilaisille yrityksille ja erilaisiin tilantei-
siin: AWS tarjoaa laajimman valikoiman palveluita ja on palveluntarjoajista luo-
tettavin monilla datakeskuksillaan. Kuitenkin Windows ympéristdssa tyosken-
televille Azure tarjoaa parhaimmat vaihtoehdot muihin Microsoftin tyokaluihin
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yhdistettynd. Edellisessd luvussa mainittujen hyotyjen lisdksi myos laaja palve-
luvalikoima voi tuottaa yrityksille lisdarvoa. Esimerkiksi erilaiset Amazonin tar-
joamat analytiikkatyokalut voivat luoda yrityksille uusia mahdollisuuksia kehit-
tad liiketoimintaansa (AWS, 2022). Swamynathan ja Rajendran (2017) mukaan
Amazonin palveluntarjonta on muita parempi, mutta toteavat myos, ettd jos yri-
tys haluaa parasta tietoturvaa, on Azure sille paras vaihtoehto. Tietoturvan mer-
kitys on korostunut ldpi tutkielman, ja voidaankin todeta, ettd Azure sekd sen
asiakkaat saavat merkittdvdd etua tietoturvan tehokkuudesta.

TAULUKKO 3 Amazon Web Services ja Microsoft Azure eroavaisuudet (Saraswat & Tri-
pathi, 2020, s. 284-285)

Parametri Amazon Web Services | Microsoft Azure
Palvelumallit laaS, PaaS ja SaaS, suurim- | IaaS, PaaS ja SaaS, suurim-
pana laaS ja PaaS pana SaaS
Kohdealue Asiakasystavillisyys ja jul- | Microsoftin tarjoamat tyo-
kinen pilvi kalut, avoin lihdekoodi
sekd hybridi pilvi
Palveluntarjonta Todella laaja Laaja
Myyntivaltti Kehittynyt tietoturva Microsoftin tyokalut
Turvallisuus Kohtalainen Kohtalainen
Palveluiden luonne Yrityskeskeisid palveluita | Ei tdysin yhteensopiva
Heikkous Vaikea kdyttoinen Hallintatyokalut tehotto-
mia
Maksullisuus Osittain ilmainen, maksa- | Maksaminen kéytén mu-
minen kdyton mukaan | kaan (0,02 dollaria/mi-
(0,11 dollaria/tunti) Tilaus | nuutti) Tilaus kuukausit-
tunneittain tai kuukausit- | tain
tain

Tarkennuksena edellisen taulukon palveluntarjontaan Kaushik, Rao, Singh,
Vashisht ja Gupta (2021) kertovat Amazonin tarjoavan yli 170 erilaista palvelua.
Heiddn mukaansa myos Azurella on valikoimassaan yli 100 palvelua. Amazonin
pilvipalvelut ovat erityisesti kustannustehokkaita sekd joustavia, ja ne sopivat
kaikenkokoisille yrityksille. Azure puolestaan erottuun edukseen sen datakes-
kusten maaralld, joita silld on 42 eri puolilla maailmaa. Azure on my6s yhteenso-
piva monien eri ohjelmointikielten kanssa (Kaushik, Rao, Singh, Vashisht ja
Gupta, 2021) ja siksi erityisen hyvd vaihtoehto monille ohjelmistokehittgjille.
Azuren etuna on myds Microsoftin tarjoamat jo valmiiksi laajalle levinneet ohjel-
mistopalvelut. Al-sayeed, Hijawi, Bashiti, Aljarah, Obeid ja Adwan (2019) mu-
kaan Azuren hinnoittelun on osaltaan parempi, silld se tehddan minuutin tark-
kuudella, kun taas Amazonilla tunnin tarkkuudella. Heidén mukaansa my®os pal-
veluiden turvallisuus on ldhes samalla tasolla. Edelld mainittujen ominaisuuk-
sien voidaan todeta olevan sekd hyotyjd, mutta toisaalta myos haasteita yrityk-
sille. Esimerkiksi Amazon Web Servicestd mainitut kustannustehokkuus, jousta-
vuus sekd skaalautuvuus, ovat yhdet merkittavimmistd hyodyistd, jotka tulivat
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esille lahes jokaisessa tutkimuksessa. Lisdksi AWS sopii kaikenkokoisille yrityk-
sille, mikd on hyvé asia etenkin pienten ja keskisuurten yritysten kannalta. Toi-
saalta Amazonin hinnoittelu on tuntiperusteista, joka saattaa joissakin tilanteissa
koitua Azurea kalliimmaksi ja ndin ollen muuttua haasteeksi. Sekda AWS, ettd
Azure tarjoavat suuren madran datakeskuksia, mikad helpottaa pilvipalveluiden
kayttoonottoa yrityksissad tietosuojalakien ndkokulmasta. Toisaalta datakeskus-
ten méadrallda on myos merkitystd palveluiden tehokkuuden ja toimivuuden kan-
nalta, mitkd myos osaltaan luovat asiakkaalle hyotyja.

Amazon Web Services ja Microsoft Azure ovat hyvin samankaltaisia toimi-
joita, vaikka ne tarjoavat hieman erilaisia palveluita. On kuitenkin vaikea tehda
yhtd johtopddtostd kumpi palveluista on parempi, silld asia riippuu monesta eri
tekijdstd ja yrityksille sopivat erilaiset palveluratkaisut. Usean tutkimuksen mu-
kaan AWS on johtava tekija pilvipalvelumarkkinoilla, mutta Azure tulee sel-
kednd kakkosena ja kasvaa tdlld hetkelld kovinta vauhtia (Al-sayeed, Hijawi,
Bashiti, Aljarah, Obeid ja Adwan 2019, s. 217). Azure ja AWS tarjoavat myos tdy-
sin samankaltaisia hyotyjd, joita tutkimuksen aikaisemmissa luvuissa tuli esille.
Nditd hyotyjd ovat esimerkiksi tietoturvan tehokkuus, joustavuus, skaalautu-
vuus sekd laaja palveluvalikoima ja palveluntarjoajan asiantuntemus.
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4 YHTEENVETO JA JATKOTUTKIMUS

Tutkielman tarkoituksena oli tutkia, millaiset tekijdt vaikuttavat pilvipalveluiden
kayttoonottoon suomalaisissa pienissd ja keskisuurissa yrityksissd, mitd hyotyjd
ja haittoja yritys voi saada pilvipalveluista sekd missa tilanteessa yrityksen on
jarkevampdd pysyd perinteisessd konesaliratkaisussa.

4.1 Tutkimuksen keskeiset tulokset

Tutkimuksen p&ddtutkimuskysymyksend toimi “Mitka tekijdt vaikuttavat pilvi-
palvelun valintaan pienissd ja keskisuurissa yrityksissa?” ja apukysymyksina toi-
mivat: “Mitkd ovat pilvipalveluiden hyodyt ja haitat?” seka “Mitka tekijdt vai-
kuttavat on-premise ratkaisun kayttoon?”. Tutkimuksen tuloksena voidaan to-
deta, ettd pilvipalveluiden valintaan pienissd ja keskisuurissa yrityksissa vaikut-
tavat monet eri tekijdat. Keskeisimpina tekijoind esiin nousi erityisesti pilvipalve-
luiden turvallisuus, kustannukset, skaalautuvuus seki eri palveluiden tarjonta.
Osaltaan edelld mainittu vastaa jo seuraavaan tutkimuskysymykseen, eli pilvi-
palveluista saataviin hyo6tyihin. Suurimpina hyotyind tutkimuksessa tuli esille
kustannussddstot, joustavuus, skaalautuvuus, nopea kayttoonotto sekd palve-
luntarjoajan jatkuva tuki. My6s tietoturva nousi monissa tutkimuksissa hyotyjen
listalle, mutta se oli osaltaan kiistelty. Haittoja pilvipalveluista oli hieman vaike-
ampi 16ytdd, mutta jo edelld mainittu tietoturva nousi esille aikaisempaa tutki-
mustietoa lukiessa. Joidenkin ldhteiden mukaan pilvipalvelut ovat alttiimpia tie-
toturvauhkille ja tietovuodoille. Muita haasteita koettiin olevan kustannuksista
tilanteissa, joissa yrityksilld oli suuri madara jarjestelméan kayttdjia. Myos pitkdan
aikavilin kustannukset saattoivat olla suuremmat kuin on-premise ratkaisussa.
On-premisen kaytolle 16ytyi myos perusteita esimerkiksi tietoturvasta seka pit-
kdn aikavilin kustannuksista. Suuret yritykset saattavat hyotyd on-premisestd
enemmadn, mutta se ei ole poissuljettu myoskadan pieniltd ja keskisuurilta yrityk-
siltd. Etenkin hybridi ratkaisu, jossa yritys voi kdyttdd on-premised pilven rin-
nalla, voi olla hyva ratkaisu.
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Tutkielman viimeisessd osassa kisiteltiin kahden suurimman palveluntar-
joajan ominaisuuksia sekd eroavaisuuksia. Amazon Web Services sekd Microsoft
Azure ovat toistensa kovimmat kilpailijat ja niiden palveluntarjonta on hieman
erilaista, sillda Azure keskittyy enemmén SaaS- mallin tarjoamiseen. Selkeésti pa-
rempaa vaihtoehtoa ndistd kahdesta on vaikea 16ytdd, koska asiakkaan tarpeet
madrittelee usein sen kumpi vaihtoehdoista on parempi. Molemmilta palvelun-
tarjoajilta havaittiin myos hyotyjd ja haittoja, jotka vastasivat tutkielmassa aiem-
min esiin tulleita tuloksia.

TAULUKKO 4 Tutkimuksen keskeiset tulokset

Mitkd tekijat vaikuttavat pilvipalve- | Turvallisuus, kustannukset, skaa-
lun valintaan pienissd ja keskisuurissa | lautuvuus sekd eri palveluiden tar-
yrityksissd? jonta.

Mitké ovat pilvipalveluiden hyodytja | Hyodyt: Kustannussddstot, jousta-
haitat? vuus, skaalautuvuus, nopea kayttoon-
otto sekd palveluntarjoajan jatkuva
tuki. Kiisteltyna tietoturva.

Haitat: Tietoturva, pitkdn aikavalin
kustannukset sekd suuret kayttdja-

maarat.
Mitkd tekijat vaikuttavat on-premise | Tietoturva sekd pitkdn aikavélin kus-
ratkaisun kayttoon? tannukset.

4.2 Tutkimuksen luotettavuus ja jatkotutkimus

Tutkimus toteutettiin systemaattisena kirjallisuuskatsauksena, josta on kerrottu
tutkielman alkuvaiheessa tarkemmin. Lahteet on haettu kdyttden apuna Scopus
tietokantaa sekd Google Scholaria. Lisdksi on hyddynnetty palveluntarjoajien
nettisivuja sekd muita virallisia ldhteitd. Tutkimuksessa on pyritty kdyttamaan
vain luotettavia ldhteitd arvostetuista lehdistd ja konferensseista, joiden julkaisu-
foorumi-luokitus on mahdollisimman suuri. Tutkimuksen luotettavuuteen vai-
kuttavat myos ldhteen ik sekd se, kuinka paljon sithen on aiemmin viitattu. Van-
himmat tutkielmassa kaytetyt lahteet ovat noin kymmenen vuotta vanhoja, mika
heikentdd osaltaan niiden luotettavuutta. Teknologia itsessddn kehittyy nopeasti
ja kymmenen vuotta vanhat tiedot ovat saattaneet jo muuttua tai esimerkiksi tie-
toturvaan liittyvit haavoittuvuudet saatettu korjata. Lahteitd on kuitenkin py-
ritty suosimaan vuodelta 2015 ja siitd ylospdin, jotta tieto olisi mahdollisimman
ajantasaista. Yhteenvetona voidaan kuitenkin todeta tutkimuksen olevan luotet-
tava.

Pilvipalveluiden yleistyessd myo6s niiden tarjoamat palvelut lisddntyvit.
Esimerkiksi data-analytiikka on tullut timédn pdivan liiketoiminnassa entisté tar-
keammaksi, ja my0s pilvipalvelut tarjoavat erilaisia analytiikka mahdollisuuksia.
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Jatkotutkimuksessa voitaisiin tarkastella esimerkiksi millaisia analytiikka mah-
dollisuuksia pilvipalvelut tarjoavat ja kuinka niitd voitaisiin hyodyntda yritysten
liikketoiminnan tukemisessa. Muita jatkotutkimusaiheita voisivat olla esimerkiksi

pilvipalvelut suurissa yrityksissa tai tietoturvan tarkempi tarkastelu pilvipalve-
luiden kaytossa.
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