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Suomen turvallisuusympéristd muuttuu maailman kehityksen mukaisesti vallit-
sevien megatrendien ohjaamana. Turvallisuusympaériston kehityksen arvioidaan
jatkuvan nopeana ja ennakoimattomana. Kehitys haastaa suomalaisen turvalli-
suuden tuottamisen kokonaisuuden. Myos paikallispuolustukseen kohdistuu
muutospaineita. Paikallispuolustus on puolustushallinnon alaan kuuluva puo-
lustusvoimien kokonaisuus, jonka yksityiskohdat ovat lain viranomaisten toi-
minnan julkisuudesta perusteella usein salattavia. Siksi paikallispuolustuksesta
osana kokonaisturvallisuutta on tehty vain vdhdn aiempaa julkista tutkimusta.

Tutkielman tavoitteena oli selvittdd, miten paikallispuolustus vastaa muut-
tuvan turvallisuusympaériston asettamiin ldhitulevaisuuden haasteisiin. Tutki-
mus toteutettiin konstruktivistisen lahestymistavan mukaisena tapaustutkimuk-
sena. Tausta-aineistona hyodynnettiin aihepiirin teorialdhteitd ja valtionhallin-
non asiakirjoja. Empiirinen aineisto keréttiin asiantuntijoiden teemahaastatte-
luilla. Aineistot analysoitiin hermeneuttisen analyysin periaattein hyodyntden
lukuisia menetelmid. Analyysin tavoitteena oli tuottaa asiantuntija-aineistoista
tulkintoja valituista teorioista. Tulkintamenetelméana hyddynnettiin viranomais-
ten suorituskykyjen kehittdmiseen luotua konseptimallia, jonka avulla laadittiin
tutkimuksen konstruktiona modernin paikallispuolustuksen konseptiluonnos
kuvaamaan niitd muuttuvan turvallisuusympdriston asettamia kehitystarpeita,
joita erityisesti paikallispuolustukseen kohdistuu.

Tutkimuksen perusteella turvallisuusympaériston muutos haastaa nykyisen
kaltaisesti organisoidun paikallispuolustuksen. Turvallisuusympéariston muu-
tosnopeus, uhkien kompleksisuus ja nyky-yhteiskunnan uudet haavoittuvuudet
mahdollistavat vaikuttamisen, jota nykyjarjestelyilld on vaikea havaita, ennalta-
ehkdistd tai torjua. My0s toipuminen niiden vaikutuksista on haastavaa. Tutki-
muksen tuloksena syntynyt asiantuntijaryhmén laatima konseptiluonnos kuvaa
yksityiskohtaisesti niitd haasteita ja ratkaisuehdotuksia, joita turvallisuusympa-
riston muutos paikallispuolustukselle asettaa.

Tulokset osoittavat, ettd paikallispuolustuksen kehittdiminen vastaamaan
turvallisuusympariston muutoksen asettamiin haasteisiin on monialainen koko-
naisuus, joka edellyttdd eri alojen yhteispanosta. Paikallispuolustuksen kehitta-
misen voidaan ndhdé olevan kustannustehokas tapa tulevaisuuden turvallisuus-
uhkiin vastaamisessa.
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Finland's security environment is changing in line with global developments,
driven by the prevailing megatrends. The development of the security environ-
ment is estimated to be rapid and unpredictable. This development challenges
the whole of Finnish security production. Local defense is also under constant
pressure to change. Local defense is an entity within the Defence administration
belonging to Finnish Defence Forces. The details of the actions of law enforce-
ment agencies are often classified. Therefore, little previous public research has
been done on local defense as part of comprehensive security.

The aim of the thesis was to clarify how local defense as part of the compre-
hensive security concept meets the future challenges posed by the changing se-
curity environment. The study was conducted as a case study following a con-
structivist approach. Theoretical sources of the topic and state administration
documents were utilized as background material. Empirical material was col-
lected through thematic interviews of subject experts. The data was analyzed ac-
cording to the principles of hermeneutic analysis using numerous methods. The
aim of the analysis was to produce interpretations of selected theories from the
data provided by the experts. The concept model used to develop the capabilities
of public authorities was used as an interpretation method, which was designed
to illustrate the development needs of a changing security environment, particu-
larly for local defense.

According to the study, the evolving security environment challenges local
defense in its current form. The speed of change in the security environment, the
complexity of threats and the new vulnerabilities of modern society allow inter-
terence and influence, which with current arrangements are difficult to detect,
prevent, combat, or recover from. The concept outline developed by the group of
experts as, a result of the study, describes in detail the challenges and proposed
solutions for local defence set by the changing security environment.

The results show that the development of local defense is a multidiscipli-
nary entity that requires the joint contribution of different sectors. The develop-
ment of local defense can be seen as a cost-effective way to respond to security
threats of the future.

Keywords: Security Environment, Local Defence, Concept
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1 JOHDANTO

“Maailma ei valitettavasti ole muuttunut parempaan suuntaan” - Sauli Niinisto,
Suomen tasavallan presidentti (Yle, 2020).

Suomen turvallisuusymparistd on muuttunut epavakaammaksi viimeisten vuo-
sien aikana muun muassa Vendjan ja NATO:n Itdmerelld ja arktisella alueella
Krimin valtauksen jdlkeen aktivoituneen sotilaallisen toiminnan seurauksena.
Suomi ja sen Idhimaat ovat kaikki panostaneet lisdd puolustukseensa. (Valtioneu-
vosto, 2017 & 2020). Monialaistuviin ja nopeasti kehittyviin globaaleihin uhkiin
varautuminen edellyttdd vahvaa kykyd ymmartdd toimintaymparistodmme ja
sen muutosta. Varautuminen edellyttdd laajan ja kokonaisvaltaisen turvallisuus-
kasityksen mukaisia toimia. (Valtioneuvosto, 2020).

Maailman alati kehittyva digitalisaatio ja globalisaatio kiihdyttavét turval-
lisuusympariston muutosta ja edelleen laaja-alaistavat uhkamallien kirjoa (Val-
tioneuvosto, 2017 & Turvallisuuskomitea, 2017). Globaalit uhkat ja ongelmat lin-
kittyvit toisiinsa ollen yhteydesséd aseellisiin konflikteihin ja sotiin. (Valtioneu-
vosto, 2020). Sisdisen ja ulkoisen turvallisuuden rajapinnan voidaan ndhda ha-
maértyneen eikd yksittdisten uhkien vastatoimien vastuut ole selkeitd, saati yksi-
selitteisid.

Autoritddriset valtiot kuten Vendjd ovat laajentaneet perinteisen sodan-
kdynnin keinoja kasittimadn laaja-alaisia ja kokonaisvaltaisia keinoja. Tatd kut-
sutaan yleisesti hybridivaikuttamiseksi, jota myos ei-valtiolliset toimijat hyodyn-
tavéat. Osana tétd strategista lahestymistapaa Vendjdn ja sen tukemien sijaistoimi-
joiden toteuttamat vaikuttamisoperaatiot Euroopassa heijastuvat negatiivisesti
Suomen turvallisuusymparistoon luoden epavakautta ja -varmuutta. Nditd uusia
monialaistuneita uhkia vastaan myos Suomi pyrkii varautumaan omassa koko-
naisturvallisuuden kentdssaan.

Suomalaista kokonaisturvallisuuden mallia pidetddn edistyksellisend ja se
on kansainvdlisesti arvostettu. Kokonaisturvallisuusajattelu kasittdd kaikki yh-
teiskunnan toimijat valtionjohdosta viranomaisiin ja elinkeinoeldméan toimijoista
aina yksittdiseen kansalaiseen asti. Kokonaisturvallisuusmallin on ndhty vastaa-
van hyvin yksittdisiin selkeisiin uhkamalleihin. Konseptia on kuitenkin
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kehitettdvéa ajan vaatimuksia vastaavaksi. Toistaiseksi on vield epdselvdd, miten
kokonaisturvallisuuskonsepti vastaa laaja-alaiseen ja moniulotteiseen kriisiin,
jossa kaikki viranomaiset ovat sidottu omiin tehtdviinsa. (Kivinen, 2020b.)

Paikallispuolustuskonsepti luotiin osana 2010-luvun puolivilin puolustus-
voimauudistusta, jossa sekd normaaliolojen ettd poikkeusolojen joukkorakenteet
organisoitiin uudelleen. Paikallispuolustuksen ja sen joukkojen - paikallisjouk-
kojen - tarkeimpiin tehtdviin kuuluvat sotilaallisten maanpuolustustehtadvien li-
sdksi muiden viranomaisten tukeminen erilaisissa hdiriétilanteissa. Kehittyvan
turvallisuusympdriston ja muuttuvan kokonaisturvallisuuskonseptin seurauk-
sena myos paikallispuolustuskonseptiin voidaan olettaa kohdistuvan muutos-
paineita.

Valtioneuvosto (2017) arvioi puolustuspoliittisessa selonteossaan Maavoi-
mien kyvyn tdyttdd tehtdvansd olevan tyydyttava. Vaikka merkittdvid investoin-
teja ja kehitysohjelmia on toimeenpantu Maavoimien suorituskyvyn kehitta-
miseksi, ei suorituskyvyn puutteita ole mahdollista korjata muutamassa vuo-
dessa tdysimittaisesti. Myos tama kielii tarpeesta edelleen kehittda paikallispuo-
lustusta osana Maavoimien joukkorakenteita. Nam&d muutospaineet on esitetty
tuoreessa Valtioneuvoston (2021) puolustusselonteossa.

Aihepiiri on ajankohtainen, silld puolustusvoimien komentajan kenraali
Timo Kivisen mukaan puolustusvoimat valmistee parhaillaan paikallispuolus-
tuskonseptin pdivitystd. (Kivinen, 2020a). Maanpuolustuskurssin 235 avajaisten
tervehdyksessd kenraali toteaa, ettd nyt on selked tarve suunnata voimavaroja
myos reservildisten koulutukseen sekd reservildisten osaamisen vield nykyista
parempaan hyodyntamiseen poikkeusolojen tehtdvissa. Lisdksi valtioneuvoston
asettama parlamentaarinen komitea on selvittanyt yleisen asevelvollisuuden ke-
hittdmistd maanpuolustusvelvollisuuden tdyttamiseksi (Kivinen, 2020b.). Nd&in
voidaan todeta, ettd my0s puolustusvoimissa on tunnistettu muutostarve kon-
septin kehittamiseksi. Taten tdimén tutkielman tuloksia on mahdollista hyodyn-
tad tulevan pdivitystyon osana.

Edelld kuvatun perusteella voidaan todeta, ettd paikallispuolustuskonsep-
tilla on merkittdva rooli sotilaallisen maanpuolustuksen ja tdten kokonaisturval-
lisuuden osana. Vaikka paikallispuolustuskonseptin voidaan ndhdd vastaavan
osittain nykyiseen turvallisuusympéristoon, on jo tdssad vaiheessa mahdollista to-
deta ja havaita kehityspaineita ja tarpeita konseptin kehittamiseksi.

Muuttuneen toimintaympaériston vaikutusten arvioidaan olevan pitkédkes-
toiset (Valtioneuvosto, 2017). Nédin suorituskykyjen kehittdmisessa tulee tahdata
pitkdjanteiseen ja ennakoivaan, tutkimukseen perustuvaan suunnitteluun. Té&lld
tutkielmalla pyritddn osittain vastaamaan tdhan tarpeeseen.

1.1 Keskeiset kisitteet ja mairitelmat

Tassd alaluvussa esitellddn ja méadritelldan tutkittavaan aiheeseen liittyvit kes-
keiset kasitteet ja niiden madritelmat. Késitteiden madrittelyssd nojaudutaan paa-
asiassa Suomen julkisen sektorin kayttdmiin sekd yleisesti suomalaisessa
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turvallisuuskeskustelussa kaytettyihin méaéaritelmiin. Tdma on tarkoituksen mu-
kaista, silld useat késitteet sijoittuvat julkishallinnon piiriin ja ndin niiden méérit-
tely esimerkiksi akateemisiin ldhteisiin peilaten olisi harhaanjohtavaa. Tavoit-
teena on siis kuvata késitteet niin kuin ne niiden luonnollisessa kontekstissa nih-
d&dédn ja ymmarretddn.

Paikallispuolustus: Nykytilassa puolustusvoimien joukot jaetaan kaytto-
periaatteiden ja tehtdvien mukaisesti operatiivisiin, alueellisiin ja paikallisjouk-
koihin. Kédyttoperiaatteiden lisdksi joukot jaotellaan niiden kédyttoon saannin pe-
rusteella valmius- ja tdydennysjoukkoihin. Puolustusvoimien joukkojen nykyi-
nen periaatteellinen jako on esitelty kuviossa 1 perustuen Valtioneuvoston (2017,
s. 19) Puolustusselontekoon. Paikallisjoukot tukevat toiminta-alueillaan operatii-
visia- ja alueellisia joukkoja muun muassa taistelu-, suojaus-, valvonta- ja tuki-
tehtdvissd sekd yhteydenpidossa muihin viranomaisiin. (Valtioneuvosto, 2017).
Valtioneuvoston (2021) uusimmassa Puolustusselonteossa alueellisten joukkojen
késitteestd luovutaan. Pddosa alueellisista joukoista muutetaan paikallisjoukoiksi
ja joitain osia operatiivisiksi joukoiksi.

Vélittdman valmiuden Joukot

VALMIUSJOJKOT

TAYDENN'(S-
JOUKO™

Alueelliset Paikallis-
joukot joukot

KUVIO 1 Puolustusvoimien joukkojen jako seka tutkimuksen fokus.

Sanastokeskuksen (2017) Kokonaisturvallisuuden sanasto -teos madrittelee pai-
kallisjoukko-késitteen seuraavasti: “paikallisjoukko on paikallisiin taistelu- ja tu-
kemistehtaviin kdytettdva sodan ajan joukko. Paikallisjoukot ovat joukkoja, jotka
ovat osa puolustusjdrjestelmad.”
Kenraali Timo Kivisen (2020b) mukaan paikallispuolustuksen tehtdvina ja ta-
voitteena on kriisivalmiuden ja varautumisen lisidminen koko valtakunnan alu-
eella. Aiemmin johdannossa mainittu paikallispuolustuksen uudistushanke
mahdollistaa Kivisen mukaan reservildisten osaamisen tehokkaamman hysdyn-
tamisen.

Kokonaisturvallisuus: Kokonaisturvallisuuden sanasto maérittelee koko-
naisturvallisuuden tilaksi, “jossa yhteiskunnan elintdrkeisiin toimintoihin koh-
distuviin uhkiin ja riskeihin on varauduttu.”
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Kokonaisturvallisuus kuvataan turvallisuuden kasitteen alakésitteeksi. Turvalli-
suuden sanasto méadrittad ”tilaksi, jossa uhkat ja riskit ovat hallittavissa.” (Sanas-
tokeskus, 2017).

Yhteiskunnan kaikki hallinnonalat vastaavat ja huolehtivat kokonaisturval-
lisuuden mallissa yhteiskunnan turvallisuuden ja vakauden ylldpitamisestd ase-
tetun vastuunjaon mukaisesti. My0s elinkeinoeldmdn ja jarjestdjen toimijat osal-
listuvat yhteistyohon viranomaisten ohella. T4td konkreettista yhteistyotd harjoi-
tellaan aktiivisesti eri kriisitilanteiden ja uhkamallien varalle alueellisesti ja val-
takunnallisesti. (Kivinen, 2020b.)

Turvallisuusymparisté: Turvallisuusympdriston késitteelle ei Kokonais-
turvallisuuden sanasto tarjoa suoranaista madritelmaa. Siksi tutkijan on tarpeen
maédritelld se. Turvallisuusympériston kédsite koostuu kahdesta osasta; turvalli-
suus ja ympadristo. Tilastokeskus (2021) méadrittdd ympariston kdsitteend seuraa-
vasti:

Ympaéristo-késitteelld tarkoitetaan niitd fyysisid, sosiaalisia ja kulttuuritekijoitd, jotka
kuuluvat luontoon tai rakennettuun ympéristoon ja joiden kanssa ihminen on vuoro-
vaikutuksessa. Ymparisto nahdédan ennen kaikkea ihmisen elinympaéristond, jonka ti-
laan ja laatuun ihmisen toiminta vaikuttaa myonteisesti tai kielteisesti.

Nadin turvallisuusymparisté voidaan ymmartdd ndiden kahden kasitteen syntee-
sind ja mddritelld seuraavasti: Turvallisuusymparisto kasittdd ne fyysiset, abst-
raktit, sosiaaliset ja kulttuurilliset tekijat, jotka vaikuttavat uhkien ja riskien hal-
lintaan jollain tietylla maaratylla alueella.

Edelld kuvatun perusteella paikallispuolustus on osa kokonaisturvalli-
suutta ja sen puolustuskyvyn elintdrkedtd toimintoa. Puolustuskyvyn ylldpita-
miselld ja kehittamiselld tarkoituksena on turvata Suomen itsendisyys ja alueelli-
nen koskemattomuus. (Turvallisuuskomitea, 2018).

Turvallisuuskasitys: Tassa tutkielmassa késitys turvallisuudesta ymmarre-
tdan Valtioneuvoston (2012, s. 12) Suomen turvallisuus- ja puolustuspoliittisen
selonteon mukaisesti. Siind laajaturvallisuuskésitys on médritetty seuraavasti:

Perinteisen sotilaallisen uhkakuvan lisdksi laaja turvallisuuskasitys kattaa useat erilai-
set kysymykset, ilmitt ja haasteet, kuten ilmastonmuutos, energian ja vesivarojen
niukkuus, vdestonkasvu ja vdestoliikkeet, terrorismi, tartuntataudit, jarjestaytynyt ri-
kollisuus ja sen ilmenemismuodot, kuten huume- ja ihmiskauppa, tietoturvahyok-
kédykset ja yhteiskunnan haavoittuvuuden lisdéntyminen. Nama vaikuttavat enene-
vdssd madrin kansainviliseen yhteistyohon ja myds Suomen turvallisuusympéaristoon.

Taman tutkimuksen fokus on ensisijaisesti laajan turvallisuuskésityksen maaéri-
telmdn muissa osa-alueissa kuin perinteisessé sotilaallisessa uhkassa.
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1.2 Tutkimusongelma

Tutkielman tavoitteena on selvittdd, miten paikallispuolustus osana kokonaistur-
vallisuuskonseptia vastaa muuttuvan turvallisuusympériston asettamiin tule-
vaisuuden haasteisiin. Tutkimuksella pyritddan tuottamaan julkisiin ldhteisiin ja
asiantuntijahaastatteluihin perustuva laajan yleison hyodynnettdvissa oleva kes-
kustelun avaus paikallisen kokonaispuolustuksen kehittdmiseksi. Tavoitteen
saavuttamiseksi on tutkimuskysymykset muotoiltu seuraavasti:

e Padtutkimuskysymys: Millaisia kehitystarpeita muuttuva turvallisuus-
ympadristo asettaa paikallispuolustukselle kokonaisturvallisuuden kon-
tekstissa?

¢ Alakysymykset:

1)  Miten ja miksi Suomen turvallisuusymparisté6 on muuttunut ja mil-
lainen turvallisuusympériston kehityksen arvioidaan olevan?

2)  Mitd ja mikd paikallispuolustus on sekd millainen sen rooli on
osana kokonaisturvallisuuden toimialaa?

1.3 Nikokulma ja rajaukset

Paikallisjoukkojen nykytila on kartoitettu tdssd tutkimuksessa tutkielman kirjoi-
tushetkelld saatavissa olevista julkisista ldhteistd. Vaikka paikallisjoukoista olisi
todenndkdoisesti saatavilla muuta kuin julkista aineistoa, ei sen késittely tdssa tut-
kielmassa tehdyin tutkimuksellisin valinnoin ole tarkoituksenmukaista, saati
mahdollista.

Tassa tutkielmassa keskitytddn aiemmin esitellyn laajan turvallisuuskasi-
tyksen mukaisiin muihin kuin perinteisiin sotilaallisiin uhkiin. Uhkia ldhestytdan
hybridivaikuttamisen ndkokulmasta keskittyen sen muihin kuin konventionaa-
lisen sotilaallisiin vaikutuskeinoihin ja -mahdollisuuksiin.

Pelkéstdan sotilaallisiin uhkiin varautuminen on rajattu tdmén tutkielman
ulkopuolella. Sotilaallisiin uhkiin varautumista tutkitaan laajasti puolustusvoi-
missa ja Maanpuolustuskorkeakoulun julkaisuissa sekd opinndytetoissa. Liséaksi
sotilaallisiin uhkiin varautumista on ongelmallista kasitelld tarkoituksenmukai-
sella tavalla suojaustasoltaan julkisessa tutkielmassa. Sotilaallisiin uhkiin on
myos erittdin todenndkoisesti varauduttu puolustusvoimissa kattavasti lakisaa-
teisten tehtdvien mukaisesti. Tutkittavana olevaan laaja-alaiseen “hybridiuhkaan”
ei ole toistaiseksi méadritetty suoranaisia lakisédateisid vastuita, joten sen tutkimi-
nen on lisdksi tiedollisesti hedelmallisempaa.

Ajallisesti tutkimus ulottuu ldhihistoriasta nykyhetkeen ja ldhitulevaisuu-
teen. Lahihistorialla tarkoitetaan sitd ajanjaksoa, jonka erityisesti paikallispuolus-
tuksen julkinen ldhdeaineisto késittdd. Tulevaisuuden tarkastelu ulotetaan ni-
mellisesti vuosikymmenen aikajédnteelle, eli 2030-luvun alkuun. Kuitenkin me-
neillddn oleva teknologian ja turvallisuuden disruptiivinen kehitys ei mahdol-
lista tdsmallistd aikaan sidottua tarkastelua. Niinpd tdmédn tutkimuksen
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aikahorisontti on mahdollisesti esitettyd kymmenta vuotta pidempi, tai lyhyempi.
Joka tapauksessa tutkielma antaa vastauksia paikallispuolustuksen tulevaisuu-
den kehitystarpeista suhteessa muuttuvaan turvallisuusympéristoon.

Nakokulmana tutkielmassa on turvallisuusympariston muutoksen ymmar-
taminen siten, ettd tdtd muutosta voidaan tarkastella suhteessa paikallispuolus-
tuksen kehitystarpeisiin.  Ajallinen ndkokulma on kuvattu edellisessd kappa-
leessa.

1.4 Tutkimuksen toteutus ja raportointi

Tutkimuksen teoreettinen viitekehys on esitetty alla olevassa kuviossa 2. Viite-
kehyksen muodostavat tutkielman otsikon mukaiset osa-alueet, joita késitelldan
toisiinsa vaikuttavina ilmi6ind. Ndiden ilmitiden keskeinen teoriatausta on esi-
tetty kuvion vasemmassa sarakkeessa.

KESKEISET LAHTEET MUUTTUVA TURVALLISUUSYMPARISTO

Valtioneuvoston julkaisut Aineiston-
« Voiman Vendja W e

= Ulkopoliittinen instituutti ‘ GLOBALISAATIO ‘ DIGITALISAATIO ‘ ILMASTONMUUTOS | SUURVALTAPOLITIIKKA

+ Kansainvéliset julkaisut -

; y UHAT
Esiymmirrys: LAHIHISTORIA ALAKYSYMYST:
* MPKK: Tuleva sota -sarja - e mﬁ"mﬁl
+ Kansainviliset julkaisut - $E5 oN eI
Teoria:
* Systeemiteoria — Tang
* Kompleksisuus - Colchester

Teoria-
taustan
muodostus
Esiymmarrys:
+ YTS

* Ministerididen strategiat | M@M@NAHSWWMMS@US

* Tutkimukset

Esiymmadrrys: : D) Vi

= Puolustusvoimien asiakirjat E FAH &A&&USPU@&USTUS
* Muut julkiset I3hteet
Empiirinen:

* Asiantuntijahaastattelut

Tulkinta

* Synteesi:

KERITYSTARREET

* Tehdyt johtopaitskset & i Synteesi
H 5
i turvallisusympiri
= Asiantuntijaryhman .‘i - PRIVITETTY KONSEPTILUONNOS -
synteesi g MODERNI | | STUS paikallispio- TULOKSET
- lustukselle
H TR kokonaisturoallisu
= Hermeneuttinen ote g dlen kontekstissa??

Takaisin kytkenti teoriaan Pohdinta
tulosten asettaminen kontekstiin

= Oma tulkinta

KUVIO 2 Tutkimuksen viitekehys, asetelma ja eteneminen.

Tutkielman eteneminen on kuvattu kuvion keskelld kulkevassa kaaviossa. Tut-
kielman aluksi selvitetddn turvallisuusympadriston kéasite sekd sithen voimak-
kaammin vaikuttavat ilmi6t. Ndiden perusteella kartoitetaan Suomen uhkaym-
pdristod sekd mahdollisten uhkien konkreettisia esiintymismuotoja.
Seuraavaksi tarkastellaan kokonaisturvallisuuden mallia sekd eri viran-
omaisten vastuita suhteessa uhkakenttddn. Tamé&n vaiheen tavoitteena on kar-
toittaa ne viranomais- ja toimivaltuustahot, joita paikallispuolustuksen joukkojen
ja suorituskykyjen on lakisddteisesti mddrd tukea. Taman jdlkeen kartoitetaan
paikallispuolustuksen teoreettiset taustat ja perusteet. Vaihe luo perustan paikal-
lispuolustuksen nykytilan ymmarrykseen kehitystarpeiden maarittelemiseksi.
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Lopuksi osioiden keskeiset johtopddtokset asetetaan rinnakkaiseen tarkas-
teluun kehityskohteiden ja -mahdollisuuksien kartoittamiseksi. Viimeisessd vai-
heessa luodaan konseptiluonnon paikallispuolustuksen kehittamiseksi vastaa-
maan ldhitulevaisuuden vaatimuksia ja turvallisuusympaéristod. Tutkimuksen
yksityiskohtaisempi eteneminen on kuvattu jdljempédnd taulukossa 1 ja sitd tar-
kentavassa tekstissa.

Ajallinen tarkastelu ulotetaan tutkielman vaiheittain nykyhetken kautta 14-
hitulevaisuuteen. Tavoitteena on l6ytdd ne ilmitiden taustoilla vaikuttavat kehi-
tyskulut, jotka ovat keskeisesti vaikuttaneet nykytilanteeseen. Niitd kehityskul-
kuja, analogioita ja prosesseja on mahdollista hyodyntda ldhitulevaisuuden tilan-
teenteen arvioinnissa ja ennustamisessa.

Tutkielman toteutuksessa noudatetaan konstruktivistisen ldhestymistavan
mukaista Kari Lukkan (2001) esittelemdd seitsemdn portaista prosessia, joka on
esitetty alla kuviossa 3.

Totedta ja
lestaa ralkaisu

redevaniti

ratkeisumalli &
ongelma

kahita
kansiruktio

KUVIO 3 Konstruktiivinen tutkimusprosessi

Tdssd tutkielmassa Lukkan ylld kuviossa 3 mddrittelemdd prosessia sovelletaan
Halosen (2015) yleisesikuntaupseerikurssin 57 viranomaisten yhteistoimintakon-
septeja késittelevassd diplomitytssddn esittdman prosessikaavion mukaisesti
seuraavasti (taulukko 1):

TAULUKKO 1 Konstruktiivinen tutkimusprosessi.

VAIHE TOTEUTUS LU- | LAHTEET &
KU | MENETELMAT

VAIHE 1 Aineistoon perehtyminen, on- |1 Kirjallisuus, aiempi tutki-
Tutkimus-ongel- | gelman asettelu ja tutkimusky- mus, valtiohallinnon asia-
man symysten muodostaminen kirjat, menetelmélédhteet
valinta
VAIHE 2 Yhteydenotot asiantuntijoihin | 1 Tutkimussuunnitelman ja
Asiantuntijoiden | ja asiantuntijatyéryhman pe- -aiheen esittely asiantunti-
sitouttaminen rustaminen sekd aiheen tar- joille puhelimitse ja sahko-

peen ja merkityksen varmista- postilla

minen
VAIHE 3 LUKU2 Turvallisuusympdris- | 2-3 | Keruu: ks. kuvio 2
Tausta-aineistoon | ton muutos &5 | Analyysi: laadullinen si-
ja teoriaan LUKU3 Kokonaisturvallisuus sédlldnanalyysi hermeneut-
perehtyminen &Paikallispuolustus tisella otteella.

LUKUS Tapaus - kriisiytynyt

Suomi (jatkuu)
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(jatkuu) Paikallispuolustuksen 6 CD&E-prosessia mukail-
VAIHE 4 konseptiluonnoksen laadinta len
Kon§trukt10n Asiantuntija-arvioinnin Asiantuntijahaastattelut ja
laadinta toteutus -lausunnot
Paikallispuolustusmallin Keskeiset havainnot ja
muokkaaminen johtopaatokset testauk-
sesta.
VAIHE 5 Paikallispuolustuskonseptin 6 CD&E ja Halosen -proses-
Konstruktion tes- | laadinta seja mukaillen asiantun-
taus tija-aineistoon perustuen
Konseptin arviointi Asiantuntijahaastattelut ja
-lausunnot
Konseptin kehitysmallin Keskeiset havainnot ja
péivitys johtopaatokset testauk-
sesta.
VAIHE 6 Paikallispuolustuskonseptin 6 Asiantuntijoiden arvioin-
Konstruktion kehitysmallin arviointi tilausunnot, johtopaatok-
arviointi set perustuen koko aineis-
toon
VAIHE7 Tulosten yleistettdavyyden, us- | 7 Pohdinta perustuen tulok-
Tulosten kytkentd | kottavuuden ja luotettavuuden siin ja koko aineistoon.
teoriaan arviointi.

Ensimmadinen tutkimusongelman valinnan vaihe toteutettiin syksylld 2020 osana
tutkijan muita opintoja. Tutkielman aihealueen valintaan vaikuttivat tutkijan
tausta, mielenkiinto ja tutkielman ohjaajaksi valikoituneen yliopiston lehtori
Panu Moilasen esittdimén tarpeen kokonaisuus. Paikallispuolustuksen kehittami-
nen oli jo ensimmadisen vaiheen aikana erittdin ajankohtainen kokonaisuus. Vii-
meistddn vuoden 2021 syyskuussa julkaistu Valtioneuvoston Puolustusselonteko
loi kiistattoman tarpeen paikallispuolustuksen kehittdmiselle. Tutkimusongel-
man maddrittelyn jalkeen kdynnistyi esiymmaérryksen rakentaminen aihealueen
kirjallisuuteen ja lahdeaineistoon perehtymisen muodossa.

Riittdvan esiymmarryksen luomisen ja tutkimusongelman tdsmentamisen
jalkeen kdynnistyi tutkimuksen toinen, asiantuntijoiden sitouttamisen vaihe.
Loppuvuoden 2020 ja alkuvuoden 2021 aikana kartoitettiin mahdollisia asiantun-
tijoita tutkimuksen asiantuntijaryhmddan kutsuttavaksi. Kun riittdavan kattava
kandidaattikavalkadi oli mé&daritetty, lahestyttiin mahdollisia asiantuntijoita sdh-
kopostitse ja puhelimitse pyrkimyksend selvittdd heiddn mahdollisuuttaan osal-
listua tutkimuksen asiantuntijaryhmédan. Tamén yhteydenoton yhteydessa esitel-
tiin asiantuntijoille tutkimussuunnitelma seké alustava toteutusperiaate. Kaikki
lahestytyt asiantuntijat sitoutuivat osallistumaan asiantuntijaryhmaan. Samalla
sovittiin tarkemmat asiantuntijahaastatteluajat seka niiden toteutusperiaatteet.

Lomittain vaiheen kaksi kanssa toteutettiin loppuvuodesta 2020 tutkimus-
prosessin kolmas, tausta-aineistoon ja teoriaan perehtymisen vaihe. Jo tdssd vai-
heessa oli selvéd, ettd tutkielman teoria tulee rakentumaan turvallisuusymparis-
ton ja sen muutoksen sekd paikallispuolustuksen teorian osana kokonaisturval-
lisuutta ympdrille. Vaiheessa kaksi maddriteltyjen menetelmallisten valintojen
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mukaisesti kdynnistyi teoriaan perehtyminen ja sen analysointi. Vaiheessa kolme
ryhdyttiin ohella kuvattuun teoriaan tutustumisen ohella hahmottamaan sité tu-
levaisuuden skenaariota, jossa paikallisjoukot mahdollisesti tulisivat toimimaan.
Tdamd tulevaisuuden hahmottaminen loi perustan tutkimuksen luvussa 5 esite-
tyn tapauksen maédrittamiselle. Teorian ja tapauksen méaarittdiminen loivat perus-
teet tulevien asiantuntijahaastattelujen rungon rakentamiselle.

Vaiheessa 4 kdynnistettiin tutkimuksen konstruktion, tulevaisuuden pai-
kallispuolustuskonseptin rakentaminen. Konseptin luonnos rakennettiin vai-
heen 3 teorian analysoinnin seké valitun konseptin rakentamisen metodien kei-
noin ja perustein sellaiseen muotoon, ettd sitd kyettiin hyodyntaméaan asiantun-
tijahaastatteluiden teemoissa ja rakenteissa. Luotuun alustavaan konseptiluon-
nokseen haettiin asiantuntijoiden haastatteluissa syventavéa tietoa, jonka késit-
telylld mahdollistettiin alustavan konseptimallin kehittdiminen ja paivittdiminen.

Vaiheessa 5 pdivitetty konseptiluonnos ldhetettiin asiantuntijaryhmalle lau-
suttavaksi ja kommentoivaksi. Vain yksi asiantuntija tuotti panoksensa tdhdn
vaiheeseen. Lausuntojen puutetta paikattiin peilaamalla konseptia teoriaan vah-
vistamalla sen ydinsisélttjd sekd poissulkemalla mahdollisia teoriavirheita.

Konstruktion arvioinnin vaiheessa kehitetyn ja paivitetyn konseptin kehi-
tysmallin merkitystd suhteessa valittuun teoriaan arvioitiin kokonaisvaltaisesti.
Turvallisuusympaériston muutoksen aiheuttamat kehitystarpeet paikallispuolus-
tukselle listattiin osaksi konseptia. Viimeistelty konseptimalli on esitetty tutkiel-
man raportin luvussa 6.

Viimeisessd vaiheessa ja tutkielmaraportin luvussa 7 pohdittiin saatujen tu-
losten merkitystd sekd valittuun teoriaan, ettd laajempaan kontekstiin. Samalla
arvioitiin ja esitettiin kriittisesti koko prosessi onnistumisineen ja kehityskohtei-
neen. Tamédn kokonaisuuden perusteella tunnistettiin aihealueen jatkotutkimus-
tarpeet, ja toisaalta mahdollisuudet. Kuvatun prosessin menetelméllinen toteu-
tus on kuvattu tarkemmin tutkielmaraportin luvussa 4 sekd muiden paalukujen
osana.
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2 TURVALLISUUSYMPARISTON MUUTOS

Taman luvun tarkoituksena on esitelld tutkielman merkittidvin teoriatausta ja toi-
mia esiymmarryksen jasennyksend. Tamén teoriataustan tarkoituksena on luoda
perusteet tutkielman empiirisen haastatteluaineiston kerdamiseksi. Tutkielman
teoriaosuus on jaettu kahteen padlukuun; turvallisuusympériston muutos (luku
2) ja paikallispuolustus osana kokonaisturvallisuusmallia (luku 3). Tassad luvussa
esitetddn tutkielman konstruktiivisen prosessin vaiheen 3 tausta-aineistoon ja
teoriaan perehtymisen kokonaisuus.

Téssd luvussa luodaan teoriaperusta turvallisuusympaériston késitteelle sen
luonteen ja ilmenemisen ymmartdmiseksi. Tavoitteena on pyrkid esittdmaan tur-
vallisuusympaéristoon ilmenemiseen vaikuttavat tekijadt, voimat ja ilmiot. Taman
teoreettisen tarkastelun ja osituksen avulla turvallisuusympariston kehittymista
on mahdollista arvioida, analysoida ja jopa osin ennustaa. Kuvatun teoretisoin-
nin ja pohjustuksen tavoitteena on luoda ymmarrysta siitd, millaisia nykyisid ja
tulevia kehitystarpeita turvallisuusympériston muutos aiheuttaa kokonaistur-
vallisuusmallille ja paikallispuolustuskonseptille sen osana. Luvulla luodaan
teoreettinen perusta tutkielman alatutkimuskysymykseen - miten Suomen turval-
lisuusympdristo on muuttunut ja millainen turvallisuusympiriston kehityksen arvioi-
daan olevan - vastaamiseksi. Tdlld turvallisuusympaériston teoretisoinnilla kye-
tddn luomaan teoreettinen konteksti tutkielmassa myohemmaésséd vaiheessa esi-
tettdvan tapauksen turvallisuusympéariston madrittelemiseksi. Tapauksen analy-
soinnilla tuotetaan tietoa luotettavan konseptiluonnoksen laatimiseksi.

Turvallisuuden ylldpito ja luominen ndhdddn yleisesti yhtend valtion tar-
keimmistéd tehtédvistd. Turvallisuus on yhteiskuntien vaurauden ja hyvinvoinnin
edellytys. Paitsi ettd turvallisuus on tarkedd henkilo- ja yksilotasolla, suojelee se
myos perusoikeuksia ja luo perustan ldnsimaisten yhteiskuntien taloudelle, de-
mokratialle, luottamukselle sekd dynaamisuudelle. Turvallisuuteen kohdistuvat
uhkat riippuvat siitd, miten haavoittuva yhteiskunta, sen prosessit ja sen yksilot
ovat (Euroopan komissio, 2020; Strizel & Vuori, 2016).

Usein turvallisuuden tutkimuksen piirissd esitetyn ndkemyksen mukaan
(mm. Tang, 2004; Branders, 2016) turvallisuusympaériston ymmartdminen, arvi-
ointi ja analysointi luovat perustan turvallisuusstrategioiden muodostamiselle ja
uhkaympaéristoon varautumiselle. Tang (2004) esittdd artikkelissaan, ettd turval-
lisuusympaériston arvioinnin ja ymmarryksen tulisi pohjautua systeemiseen 1a-
hestymistapaan, jonka fundamenttina on ymmartdd sithen vaikuttavien tekijoi-
den ja niiden vuorovaikutusten luonnetta ja merkitysta. Ndin turvallisuusympa-
riston ymmarrys on muutakin kuin yksittdisten uhkien méaéarittelyd ja niihin vas-
taamista.

Euroopan komissio (2020) toteaa kesdlld 2020 julkaistussa EU:n turvalli-
suusunionistrategiassa Euroopan turvallisuusympériston olevan muutostilassa.
Komissio esittdd ndiden muutosten alullepanijoiksi jatkuvasti muuttuvat uhkat
sekd muut tekijdt, kuten ilmastonmuutos, vaestonkehityksen suuntaukset seka
poliittinen epdvakaus Unionin rajojen ulkopuolella. Vaikka globalisaation,
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vapaan liikkuvuuden ja digitalisaation uskotaan edelleen kiihdyttdvan kasvua ja
vaurautta, ndhd&dan niiden luovan my®os jatkossa riskejd ja kustannuksia (Euroo-
pan komissio, 2020).

Komissio (2020) nidkee turvallisuusuhkien kehittyvan yhd moniulotteisem-
miksi. Tédlle muutokselle ominaista on rajoista piittaamattomuus, fyysisen ja di-
gitaalisen maailman rajan hamartymisen kadyttdminen, heikossa asemassa ole-
vien hyodyntdminen, nopeus sekd tunnistettavuus ja jéljitettdvyyshaasteet. Sekd
valtioista riippumattomat ettd valtiolliset toimijat voivat hyodyntdd monenlaisia
vaikutuskeinoja. Lisdksi komissio toteaa tiedonannossaan, ettd Unionin ulko-
puolisilla tapahtumilla voi olla entistd voimakkaampaa kriittistd vaikutusta EUn
sisdiseen turvallisuuteen.

Verkkoyhteyksistd ja media- sekd informaatioteknologiasta on tullut erot-
tamaton osa arkea (Saariketo, 2020), ja siten my0s turvallisuutta. Ohjelmistoista
on tullut paitsi arkea, myos sen hallinnan keskeinen mekanismi. Voidaankin pu-
hua yhteiskunnan ja arjen ohjelmoitumisesta, eli perustumisesta yha kattavam-
min koodipohjaisiin teknologioihin (Berry, 2014; Saariketo, 2020; Manovich,
2013). Nykyisestd informaatioteknologiasta tekee erityistd sen kyky seurata, ana-
lysoida ja vaikuttaa ihmisten ja yksildiden eldmiin (Saariketo, 2020). Medioita ja
teknologiaa hallitsevat teknojdtit kuten Facebook, Google, Apple, Amazon ja
Microsoft. Ne sanelevat enenevissd médrin ihmisten toimintaa mahdollistaen
ndin myos yksiloihin vaikuttamisen. Rautiaisen (2018) mukaan olemme kipua-
massa teknologian kehityksessd niin kutsutun kuudennen aallon harjalle, jossa
2030-luku ndhdé&an kehityksen kiivaimpana vaiheena.

Kybertoimintaympaéristostd, eli toisiinsa verkottuneista fyysiseen toimin-
taymparistoon linkittyneistd tietojdrjestelmistd muodostuvasta kokonaisuudesta
on tullut erottamaton osa myos turvallisuusympadristod. Kaytannossa kaikki hal-
linnonalat ja niiden toiminnot ovat jollain tavalla kytkoksissad kybertoimintaym-
pdristoon. Kyberympdriston ollessa jatkuvassa muutoksessa, syntyy seurauk-
sena virheitd ja haavoittuvuuksia, joita haitallista vaikuttamista toteuttavat tahot
voivat hyodyntdd. (Vahatiitto & Jokinen, 2021).

Kybertoimintaympéristoon on ilmentynyt kansallisvaltioiden valtaraken-
teita muistuttavia ilmioitd. Lisdksi on havaittu yrityksid kontrolloida globaaleja
informaatiovirtoja. Kansallisvaltioiden intresseissd on ylldpitdd oma kansallinen
kybertilansa koskemattomana omien kansallisten jarjestelmien suojelulla ja eri-
laisilla hallinnollisilla seka teknisilld keinoilla. (Ristolainen, 2021).

Minna Branders toteaa vditoskirjassaan (Branders, 2016), ettd turvallisuus-
ympdriston luonne antaa keskeisen merkityksen sille, millaisena kokonaisturval-
lisuus ndhd&édn ja millaiseksi se on muodostumassa. Ndin kasitys turvallisuus-
ympadriston muutoksesta vaikuttaa eittimdttd myos siihen, miten kokonaistur-
vallisuuden kenttd tulevaisuudessa organisoidaan ja millaisia ohjaavia strategi-
oita sen saralla luodaan.
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2.1 Turvallisuusympadriston teoria

Téssd tutkielmassa turvallisuusympadriston teoriaa ldhestytddn systeemiteoria
sekd kompleksisuusteorian nakokulmista, silld ndmaé kaksi teoriaa yhdistetadan
usein nykyaikaisen turvallisuuden tutkimukseen. Vakiintuneen késityksen mu-
kaan kompleksisuustieteiden juuret ovat systeemiteoriassa. Hanén (2017, s. 88)
esittdd kuitenkin, ettd kompleksisuustieteiden yleispiirteiden kehittyessa filoso-
fien ja tiedemiesten pohdinnoissa satojen vuosien aikana voidaan perustellusti
tulkita, ettd systeemiteoreettisen ajattelun juuret voivat pikemminkin olla varhai-
sessa kompleksisuusajattelussa.

Kompleksisuusteorian yhdistdmistd systeemiteoriaan on kritisoitu, koska
kompleksisuuden yhdistaminen systeemeihin saattaa osin yksinkertaistaa ja me-
kanisoida kompleksisuutta. (Hanén, 2017). Niinpa Suomen turvallisuusympaéris-
ton muutosta ldhestytdan molempien teorioiden ndkokulmista mahdollisimman
kokonaisvaltaisen kasityksen luomiseksi.

2.1.1 Systeemiteoreettinen nikokulma

Shipping Tang (2004) Fudanin yliopistosta késittelee Journal of Strategic Studies
-julkaisun artikkelissaan turvallisuusymparistdd systeemiteorian ndkokulmasta.
Artikkelissa Tang kuvaa kehittdménsa turvallisuusympaéristod kuvaavan systee-
miteorian sekd siitd johdettua turvallisuuden hallinnan sovellusta. Tangin kes-
keinen argumentti on, ettd turvallisuusympdristo on nimenomaisesti systeemi,
joka edellyttdd systeemistd lahestymistapaa perinteisen uhkamdarittelyn sijasta.
Vain ndin on mahdollista Tangin mukaan ymmartdd turvallisuusympaéristoa
strategian madrittamiseksi.

Tang (2004) on erotellut artikkelissaan turvallisuusymparistoon keskeisesti
vaikuttavat tekijat viiteen erilliseen osakokonaisuuteen:

1. maantiede ja geopolitiikka

2. valtion kokonaisvoima

3. valtioiden viliset suhteet ja kdyttaytyminen

4. valtion rakenteet ja kansainvélisen jarjestelmén tila

5. sotilasteknologian tila.

Namé osakokonaisuudet muodostavat Tangin kuvaileman systeemin ollen jat-
kuvassa vuorovaikutuksessa keskenddn. Tangin mukaan valtion turvallisuus-
ympdéristod optimaalisimmin vakauttavassa esimerkissd valtion maantieteelliset
esteet ovat lapdiseméttomat ja maantieteellinen sijainti on otollinen, valtio on vai-
kutusvaltainen mutta pidattaytyvdinen kadytoksessdaan muita valtioita kohtaan,
kansainvilinen jarjestelma on uskottava ja luo vahvoja rajoitteita ja valtion puo-
lustus on dominoiva. Luonnollisesti vastakkaisissa esimerkeissd valtion turval-
lisuusymparisté on mahdollisimman epévakaa ja uhkaava. Edelld kuvattu on
esitetty Tangin (2004, s. 15) laatimassa taulukossa 2.
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TAULUKKO 2 Turvallisuusympaériston muotoutumiseen vaikuttavat tekijat.

Factors Measurement

Permeability of Geographical Barrier High. ... oo oo oo Low
Agoregate Power Weak . .. ... .. oo oot Powerful
Degree of Self-restraint Weak . ... ... . o i Strong
Structural Constraint Weak . ....... .. .ol Strong
Military Technology Offense dominant . . ... .. .. Defense dominant
Security Environment Poor . ..... ... ...............Good

Vaikka Tangin laatima artikkeli sisdltdd osittain vanhentunutta tietoa ja kasittelee
esimerkkejddan hyvin erilaisessa tilanteessa ja ajassa kuin Suomi nyt ja ldhitule-
vaisuudessa, tarjoaa se riittdvan uskottavan ja luotettavan nédyton turvallisuus-
ympadristoon muodostumiseen vaikuttavista tekijoistd ja niiden vuorovaikutuk-
sesta hyodynnettaviksi erityisesti valtiollisessa kontekstissa.

Arvioitaessa Suomen asemaa Tangin (2004) luomin teoreettisin turvalli-
suusympadristod madrittavin osatekijoin, voidaan luoda teoreettinen nykytilan-
kuvaus tutkielmassa mychemmin hyodynnettavaksi. Tatd esiteltdavad kuvausta
tdsmennetddn raportin mychemmissd osioissa kuvaamaan tutkimuksen tapauk-
sen toiminta- ja turvallisuusymparistod tdsmallisemmin.

Geopolitiikkaan ja Suomen asemaan liittyy yleisesti tunnettu presidentti
Juho Kusti Paasikiven lausahdus; “maantieteelle emme voi mitdan”. Erikoistut-
kija ja Dosentti Alpo Juntusen (2000) esittdimén yleisen ja pelkistetyn maééritel-
méan mukaisesti geopolitiikka on poliittisten ilmitiden kuvaamista ja selittdmista
maantieteen ja siihen liittyvien asioiden nojalla. Vaikka laajempia ja yksityiskoh-
taisempia mddritelmid geopolitiikasta kisitteend on laadittu, riittdd Juntusen
madritelmad tarkasteluun tdssa tutkielmassa.

Kadettikunnan vuonna 2011 julkaistussa Maailman muutos ja Suomi verkko-
sivustolla Suomen geopoliittinen asema kuvataan seuraavasti:

Geopoliittisesti madritettynd Suomi sijaitsee EU:n koillisella rajalla ja euraasialaisen-
suurvallan naapurina. Vaikka Vendjan talous on jo vahvasti kytkeytynyt maailmanta-
louteen, sen turvallisuuspolitiikassa vallitsee hyvin perinteinen ajattelu, jossa suojau-
tumisella ulkoisia uhkia vastaan ja oman alueen hallinnalla tarvittaessa sotilaallista
voimaa kadyttden on keskeinen sijansa (Kadettikunta, 2011).

Yhteiskuntatieteiden tohtori ja turvallisuuspolitiikan dosentti Arto Nokkalan
(2019) mukaan geopolitiikan ja samalla voimapolitiikan paluusta on puhuttu
viime aikoina aktiivisesti sekd Suomessa ettd kansainvilisesti. Taman keskuste-
lun katalyyttind on pidetty Vendjdd ja sen toimia Krimill4 ja Itd-Ukrainassa. Kes-
kustelua on edelleen vilkastuttanut Vendjan laajamittaiset joukkojen keskitykset
Ukrainan rajoille vuoden 2021 kuluessa. Vendjan toimien ohella keskustelua on
herdttanyt Kiina ja sen pyrkimykset globaalin vaikutusvallan kasvattamiseksi.
Samassa artikkelissa Nokkala esittdd, ettd on kyseenalaista, onko geopolitiikka
missddn vaiheessa hdavinnytkaan tehddkseen paluuta. Tétd alleviivaa muun mu-
assa Vendjdn karjistynyt laajamittaisella sotilaallisella voimankaytolla uhkaami-
nen Ukrainassa. Nokkala lisdd geopolitiikkaa kdytettivan usein vilineend
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erilaisten uhkien politisoinnissa. Nokkalan mukaan sotilaspolitiikka on yha vah-
vemmin osa geopolitiikkaa. Nykyaikainen teknologia ja kybertoimintaympéristo
ovat kuitenkin tuoneet tdhdn uuden ulottuvuuden, joka muuttaa sotilaspolitii-
kassa kaytettavid menetelmid kohti “hybridikeinoja”.

IImar Metsalo toteaa The Ulkopolitistin artikkelissaan (2017) Itdmeren - ja
ndin myods Suomen geopolitiikan muuttuneen. Metsalon mukaan NATO:n laa-
jentuminen ja Vendjan aggressiivinen toiminta ovat muuttaneet Itdmeren geopo-
litiikkaa siirtden strategista painopistettd ldhemmads Suomea. Metsalon siteeraa-
man Merivoimien entisen komentajan vara-amiraali Takasen mukaan sotilasliit-
toon kuulumaton maa ei voisi pysytelld Itdimerelld sattuvan konfliktin ulkopuo-
lella. Takasen mukaan Suomen maantieteellinen asema on myos puolueetonta
naapuriaan Ruotsia heikompi, silld kdytdnnossd kriisin puhjetessa tarvitsisi
NATO Ruotsin alueita Baltian puolustamiseen. Lihteen mukaan on ndin mah-
dollista, ettd Itdmeren alueen kriisissd ldntisen avun painopiste suuntautuisi
Ruotsiin, jolloin Suomen olisi pérjattavd voimakkaammin omin voimavaroin.

Timo Koivurovan, Malgorzata Smieszekin, Adam Stepienin, Harri Mikko-
lan, Juha K&pyldn ja Paula Kankaanpédan laatimassa ja Valtioneuvoston kanslian
julkaisemassa (Koivurova ym., 2017) Suomen puheenjohtajuus Arktisessa neuvos-
tossa (2017-2019) muutoksen ja epdvarmuuden aikakaudella tutkimustoiminnan jul-
kaisussa esitetddn arktisen alueen geopoliittisen merkityksen kasvaneen 2010-lu-
vulla. Julkaisussa todetaan Vendjan toimien Krimill4 ja Itd-Ukrainassa vaikutta-
neen myos arktisen alueen geopolitiikkaan. Lisdksi Vendjan sotilaallisen ldsnéa-
olon kasvu arktisella alueella on aiheuttanut jannitteitd ja lisinnyt epavakautta.

Tangin (2004) kriteeri valtion kokonaisvoimasta ja vaikutusvallasta turval-
lisuusympaériston vakauteen vaikuttavana asiana on Suomen tilanteessa moni-
tulkintainen kokonaisuus. Puhtaan sotilaallisesta ndkokulmasta Suomella on
alueellisella mittapuulla suuri sodanajan vahvuudeltaan 230 000 sotilaan (Valtio-
neuvosto, 2017) asevelvollisuusarmeija, joka on teknologisesti ja sotilaallisilta
suorituskyvyiltddn vertailukelpoinen muihin ldhialueen léntisiin valtioihin ver-
rattuna. Toisaalta vuoden 2017 Puolustusselonteossa todetaan, etti aiemman
puolustusvoimauudistuksen toimeenpano aiheutti rahoitusvajeen, joka vaikeut-
taa puolustusvoimien varautumista tehtdviensa tayttamiseen ja sotilaallisen toi-
mintaympadriston muutokseen. Selonteossa jatketaan, ettd vuoden 2017 aikaiset
taloudelliset resurssit rajoittavat puolustusvoimien varautumista pitkdkestoi-
seen kriisiin ja sodankdyntiin (Valtioneuvosto, 2017). Vaikka Tang painottaakin
artikkelissaan sotilaallisen voiman vaikutusta turvallisuusympaériston vakauteen,
kuvaa hédn voimaa kokonaisuutena, joka koostuu muistakin kuin sotilaallisista
tekijoista (Tang, 2004). Ndin my6s Suomen kokonaisvoiman ja vaikutusvallan
tarkastelussa on otettava huomioon muitakin tekijoitd kuin sotilaalliset tekijat.
Tédten on huomioitava ja mainittava mychemmin tarkemmin késiteltdva koko-
naisturvallisuuden periaatteen malli, joka luo perustan suomalaisen yhteiskun-
nan kokonaisvaltaiseen varautumiseen. Tédssd yhteiskunnan elintédrkeét toimin-
not turvataan viranomaisten, elinkeinoeldman seka jarjesttjen ja kansalaisten yh-
teistoimintana (Sanastokeskus, 2017).
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Tangin (2004) seuraava turvallisuusymparistoon vaikuttava kriteeri on val-
tioiden véliset suhteet ja valtion kdyttdaytyminen. Suomen asema Euroopan Unio-
nin jasenend ja sotilaallisesti liittoutumattomana valtiona, mutta sotilasliitto
NATO:n ldheisend rauhan kumppanina maédérittelee sen suhteita ldhialueensa
valtioihin. Ulko- ja turvallisuuspoliittisessa selonteossa kuvataan hyvit kahden
viliset suhteet, yhteistoiminta ja vaikuttaminen Euroopan Unionissa ulko- ja tur-
vallisuuspolitiikan perusteiksi (Valtioneuvosto, 2020). Vendjan vuoden 2014 Uk-
rainan alueellista koskemattomuutta tarkoituksellisesti heikentdvien ja horjutta-
vien toimien johdosta Euroopan Unioni asetti pakotteita Vendjdd vastaan (Eu-
rooppa-neuvosto, 2020). Euroopan parlamentin virallisen kannan mukaan vuo-
desta 2014 alkaen Krimin laiton liittiminen Vendjdan, Vendjan tuki kapinallis-
ryhmille Itd-Ukrainassa sekd sen naapurialueillaan harjoittama toiminta, vaarien
tietojen levittamiskampanja ja negatiivinen sisdinen kehitys ovat kiristaneet EU:n
ja Vendjan suhteita. Vendjan sekaantuminen Syyrian sotaan on myds kiristanyt
jannitteitd. Vaikka suhteet ovat kiristyneet, ndhddan EU:n ja Vendjan olevan edel-
leen riippuvaisia toisistaan (Euroopan parlamentti, 2019). Vendjan Helsingin
suurldhetyston verkkosivujen mukaan Vendjan ja Suomen hyville naapuruus-
suhteille ovat luonteenomaisia intensiivinen poliittinen vuoropuhelu, vakaa
kauppa sekd Luoteis-Vendjdn alueiden viliton osallistuminen yhteistychon (Ve-
ndjan Suurldhetystd Suomessa, 2020).

Sotilasteknologian merkitystd Tang (2004) ldhestyy artikkelissaan perintei-
sen hyokkddja-puolustaja-asetelman kautta. Tdssd turvallisuusympariston va-
kaus lisdadntyy, mikali toisella osapuolella on uskottavat ja kyvykkéadt puolustuk-
selliset jarjestelmit hyokkadyksen torjumiseksi. Tamén kaltaiseen asetelmaan voi-
daan Suomen ndhda pyrkivan nykyiselld puolustusratkaisullaan ja turvallisuus-
ja puolustuspoliittisella linjallaan. Tdhdn aiheeseen syvennytddn seuraavassa
pddluvussa puhuttaessa piddkkeestd strategisena ldhestymistapana.

Yhteenvetona tarkasteltaessa Suomen turvallisuusymparistod Tangin kri-
teeriston mukaan voidaan todeta seuraavaa: Suomi on geopoliittiselta ja maan-
tieteelliseltd sijainniltaan hankalassa paikassa idédn ja ldnnen intressien térmays-
vyohykkeelld sotilasliitto NATO:n ja Vendjdn rajalla kahden strategisesti tarkean
alueen - Itameren ja arktisten alueiden vaikutuspiirissé, joiden tilanne on jatku-
vasti kiristynyt ja sotilaallinen toiminta aktivoitunut. Kriisi Suomen ldhialueilla
ajaisi sen todenndkdisesti mukaan osalliseksi tédtd konfliktia.

Suomen suhteet naapureihin ja alueellisiin toimijoihin jakautuvat kiristy-
neisiin vdleihin Vendjan kanssa ja lantisen arvoyhteison jasenten yhteistykykyi-
siin siteisiin. Suomen erityinen suhde Ruotsiin on turvallisuus- ja geopolitiikan
ndkokulmasta merkittdva. Suomi pyrkii hyodyntdméaan erityistd ja omalaatuista
suhdettaan Vendjadn varmistaakseen sekd Vendjan ja Suomen ettd Vendjian ja Eu-
roopan Unionin vakautta lisddvan vuoropuhelun. Ndin voidaan todeta, ettd Suo-
men valtiolliset suhteet ovat turvallisuusympaériston vakauden kannalta kaksija-
koiset; yhtadlta EU:n ja Vendjan kiristyneet vilit lisddavat jannitteitd, kun toisaalta
Suomen kahdenvélinen omalaatuinen suhde Vendjddn saattaa lievittdd niita.
Suomi siis pyrkii hyvien kahdenvélisten suhteiden ylldpitdmisen avulla luomaan
vakautta turvallisuusymparistoonsa.



22

Suomi pyrkii sitoutumaan ja edistimadn toiminnassaan kansainvélista jar-
jestelméd ja sen sddntoperustaa. Kansainvélinen laki ja oikeus on Suomelle elin-
ehto. Toisaalta Vendjdn toimet ovat osoittaneet toistuvasti, ettei kansainvilisen
jarjestelman saannot koske sitd ja sen toimia. Ndin Tangin (2004) esittdma kan-
sainvilisen jarjestelméan uskottavuuden ja tehokkuuden kriteerin voidaan ndhda
olevan turvallisuusympaéristod epdavakauttava kokonaisuus.

2.1.2 Kompleksisuusteoreettinen nikokulma

Tangin (2004) edelld esitelty systeemiteorian ndkokulmasta kuvaama turvalli-
suusympadristo on kuitenkin luonteeltaan suuren mittakaavan kompleksinen sys-
teemi. Turvallisuusympéristo muodostuu paitsi Tangin (2004) kuvaamien valti-
ollisten toimijoiden dynamiikasta, my6s muista turvallisuuteen vaikuttavista ko-
konaisuuksista. Turvallisuusympdristdé muodostuu monista keskindisriippu-
vuuksista ja dynaamisesti muuttuvista erilaisista osista. Ndin turvallisuusympa-
ristoon liittyvien ongelmien ratkaiseminen perinteisilld lineaarisilla ajattelu- ja
ratkaisumalleilla ei ole tdysin mahdollista (Hanén, 2016). Systeemiajattelun sijaan
kompleksisuusteoria mahdollistaa useita eri ndkemyksid ja malleja, joiden avulla
turvallisuusympariston ongelmia on mahdollista hahmottaa. (Colchester, 2019).

Systeemiajattelu ndhdddn paradigmana, joka ohjaa tulkintaamme maail-
masta sekd sitd, miten tdimd tulkinta muokkautuu ajatusprosessien ja oletusten
osalta. Systeemiajattelu jaa kuitenkin usein abstraktiksi, jolloin sen kytkeminen
kaytantoon edellyttad ajattelun soveltamista. Kompleksisuusteoria ndhdaan tie-
teend, joka tdydentdd mainittua systeemiajattelun puutetta pragmaattisten ja
konkreettisten mallien avulla. (Colchester, 2019).

Turvallisuusympadriston haasteet ovat systeemisen lisdksi emergentteja.
Kompleksisen turvallisuusympaéristoon vaikuttavien osien vuorovaikutusten
muodot synnyttavéat vaikutuksia ymparistoon ja sen toimijoihin, joiden alkupera
ei ole palautettavissa yksinomaan ldhteend oleviin osiin ja niiden toimintaan.
Nama vuorovaikutuksien ilmenemiset syntyvit itseorganisoitumisen kautta
usein laajuudessaan ja vaikuttavuudessaan vaikeasti hahmotettavasti. (Colches-
ter, 2019).

Tangin (2004) kuvaama turvallisuusympéariston systeemin rakenne kannus-
taa toistavaan ja toistuvaan toimintaan, mika puolestaan luo yha lisdd emergent-
tejd vaikutuksia. Ndiden toistuvien tiheiden verkostojen jatkuva vuorovaikutus
luo tilanteen, jossa syy-seuraussuhteiden reaaliaikainen kartoittaminen, (Col-
chester, 2019) saati ennustaminen on erittdin vaikeaa (Hanén, 2017).

Esimerkkind emergenssistd turvallisuusympaéristossd voidaan kayttdaa au-
toritddristen valtioiden sijaistoimijoiden kautta toteuttamaa haitallista vaikutta-
mista, joka on kohdennettu kohteen tunnistettuihin heikkouksiin. Yhteiskunnan
ja sen vdeston polarisaatiota voidaan kayttdd esimerkkind tunnistetusta heikkou-
desta. Vaikuttamista hyodynnetddn vaikuttajien tavoitteiden saavuttamiseksi
keinoilla, jota lantiset demokratiat eivit eettismoraalisista syistd hyvaksy. Vai-
kuttaminen toteutetaan kohteen véeston kautta. Ndin syntyy asetelma, jossa vai-
kuttaja hyotyy itseddn ruokkivasta tilanteesta, ja kohteena oleva taho joutuu
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sietamain haitalliset vaikutukset ilman, ettd se voi aukottomasti tunnistaa, saati
todistaa vaikuttamisen todellista alkuperaa.

Turvallisuusymparistossad tapahtuu jatkuvasti hajautettuja prosesseja, jotka
synnyttdvat kokonaisuutena havaittavissa olevia kdyttdytymismalleja. Tata kut-
sutaan kompleksisuusteorian viitekehyksessd itseorganisoitumiseksi. Se on teo-
rian osa-alue, joka kuvaa sen, miten turvallisuusympariston sisdinen koordinaa-
tio muodostuu osatekijoiden paikallisista vuorovaikutuksista. Itseorganisoitumi-
nen on poikkitieteellisesti selitettdvissd oleva ilmio, jossa ndkokulmia yhdista-
malld on mahdollista selittdd itseorganisoituvia systeemejd laajalla skaalalla so-
lubiologiasta tdsséd kasiteltdvddn turvallisuusymparistoon (Colchester, 2019).

Itseorganisoituminen ja sen ymmartaminen edesauttavat vaihtoehtojen ke-
hittdmisessa turvallisuusympaériston keskitetyille ja hierarkkisille organisoitumi-
sen muodoille (Colchester, 2019). Tdmd on ensiarvoisen tdrkedd vastattaessa
kompleksisen turvallisuusympadriston entistd moniulotteisempien haasteiden
kirjoon olemassa olevilla kyvyillg, joita ei tdhdn ole optimoitu. Itseohjautuminen
mahdollistaa avoimempia, yhteistyohakuisempia organisoitumisen malleja,
jotka kehittavat toimijoiden kyvykkyyksid ja mahdollisuuksia sopeuttaa yhteis-
toimintaansa kulloisenkin haasteen ratkaisemiseksi (Colchester, 2019 & Hanén,
2016). Itseorganisoitumisen dynamiikan ymmarrys kompleksisuusteoria avulla
mahdollistaa verkostojen toimijoiden yhteistoiminnan koordinaation hajaute-
tussa turvallisuusympaéristossa.

Turvallisuusympaéristd kompleksisena systeemind koostuu syvasti keski-
ndisriippuvista osista tehden sen arkkitehtuurista verkottuneen. Turvallisuus-
ympdriston verkostorakenne selittddkin paremmin sen kokonaistoimintaa ja il-
menemistd paremmin kuin yksittdisen osan toiminta. Kompleksisten haasteiden
ratkaisemisen edellyttdessd itseorganisoitumiseen kykenevid verkostomaisia ra-
kenteita, voi verkostoteoria tarjota skeemoja, joiden avulla ratkaisukeskeisten
verkostojen rakentaminen on mahdollista. (Colchester, 2019 & Hanén, 2016).

Verkostoituneet kompleksiset jarjestelmét ovat luonteeltaan ja rakenteel-
taan moniulotteisia, -kerroksisia ja -skaalaisia. Néin jdrjestelmid, niiden edelly-
tyksid sekd tarpeita on tarkasteltava useista ndkokulmista. Télld mahdollistetaan
se, ettd verkosto kykenee kattamaan mahdollisimman laajan skaalan ratkaisuita
turvallisuusympaériston asettamiin kompleksisiin haasteisiin. Moniulotteisiin on-
gelmiin vastaamiseksi yhden osaongelman ulottuvuuden tai tason ratkaisemi-
nen ei riitd. Kuvatun sijaan kokonaisvaltainen menestys edellyttdd systeemisid
innovaatioita ja muutoksia, joilla pyritddn yksittdisten ongelmien ratkaisun si-
jaan koko turvallisuusympdriston verkoston hallintaan. (Colchester, 2019 &
Hanén, 2016). Tastd turvallisuusympariston kdaytannon esimerkkind voidaan
ndhdd hybridivaikuttamiseen vastaaminen. Sen sijaan, ettd pyritddn méaaritta-
mé&dn toimijat vastaamaan vaikuttamisen eri osa-alueisiin, tulisi pyrkia turvalli-
suustoimijoiden verkostoon, jolla olisi dynaamisesti ja kattavasti kyvykkyyksia
vastata toimivaltuusrajat ylittdvasti koko hybridivaikuttamisen kirjoon eri ta-
solla ja toimintaympaéristdissa.

Yhteenvetona Colchesterin (2019) ja Hanénin (2016) sanomia mukaillen voi-
daan todeta, ettd turvallisuusympariston haasteiden muuttuessa yksinkertaisista
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ja suoraviivaisista kompleksisiksi, muuttuu niiden luonne suljetuista ja toisistaan
riippumattomista avoimiksi ja toisistaan riippuvaisiksi. Ndin tulevaisuuden tur-
vallisuusympariston haasteisiin vastaaminen edellyttda suljettujen organisaatioi-
den sijaan uudenlaisia, avoimempia, yhteistyokykyisempid ja dynaamisempia
kokonaisuuksia, jotka keskittyvit yhteisvaikutuksia muodostavien osien vilisiin
suhteisiin.

2.2 Muuttuva turvallisuusymparisto

Kédynnissd on muun muassa Covid-19-pandemian, Brexitin ja Yhdysvaltojen epa-
vakaan sisdisen poliittisen tilanteen aiheuttama kehitystila, jota autoritddriset
valtiot pyrkivat hyodyntdmé&an. Ne kayttavat keinoja operaatioissaan, joihin
niilld olisi toisissa olosuhteissa pidédkkeitd (Suojelupoliisi, 2020a). Tamén lisdksi
turvallisuuden kokonaisuudessa on kdynnissd disruptiivinen kehitys, jossa tur-
vallisuutta tuotetaan eri keinoilla ja eri toimijoiden tahoilta kuin perinteisessa jdr-
jestelmdssd. Tamad aiheuttaa tilanteen, jossa turvallisuusstrategiat tulee muotoilla
turvallisuusympaériston muutosta vastaaviksi tastda muutoksesta selviytymiseksi.

Suomen valtion virallinen ja pddtoksenteon taustalla vaikuttava uhkaym-
pdristd mddritellddn valtionhallinnon strategia-asiakirjoissa. Ndiden asiakirjojen
laadinta- ja ylldpitovastuu on mddritetty hallinnonalojen toimivaltuuksien ja -
velvollisuuksien mukaisesti. Sisdiministerié kokoaa eri toimijoiden laatimia ja yl-
lapitamid riskiarvioita sekd vastaavia tuotteita ja prosesseja Suomen kansalliseen
riskiarvioon (Sisaministerio, 2019). Talld Sisaministerio vastaa Euroopan parla-
mentin ja neuvoston asettamiin vaatimuksiin tuottaen samalla kootun ajantasai-
sen julkisen tilannekuvan Suomen uhkaymparistosta.

Vuoden 2020 aikana kdynnistynyt Covid-19-pandemian aiheuttama kriisi
on osoittanut lukuisia turvallisuusympériston muutoksen kiaytannon esimerk-
kejd. Euroopan komissio (2020) toteaa tiedoksiannossaan, ettd lukuisat yritykset
ja toimialat kykenivat varmistamaan toimintojensa jatkuvuuden uusien teknolo-
gioiden avulla esimerkiksi etdtyoskentelyn muodossa. Euroopan poliisivirasto
Europolin (2020) mukaan tdmd on kuitenkin lisannyt poikkeuksellisen paljon ri-
kolliseen hyttyyn tdhtdadvien vihamielisten verkkohyokkayksien méadraa. Suoje-
lupoliisi (2020a) toteaa Kansallisen turvallisuuden katsauksessaan pandemian ai-
heuttaman etédtyon lisddntymisen muuttaneen Suomeen kohdistuneen tieduste-
lun painopistettd henkilotiedustelusta kybertiedusteluun. Suojelupoliisi arvioi,
ettd aktiivinen kybertiedustelu tulee jatkumaan pandemian asettamien liikku-
misrajoitteiden ja matkustusrajoitusten myotd. Lisdksi Euroopan komission
(2020) mukaan pandemian aikana esiintynyt varmentamattomista toimitusket-
juista johtuva tarvikepula loi jarjestaytyneelle rikollisuudelle uusia toimintamah-
dollisuuksia ja markkinoita.

Suojelupolisiin (2020a) mukaan valtiollisten toimijoiden perinteinen tiedus-
telutoiminta vaikeutui ainakin hetkellisesti pandemian aiheuttamien liikkumis-
rajoitteiden ja rajaliikenteen valvonnan takia. Vaikka tdmé&n voidaan nidhda ole-
van leimallista nimenomaan pandemiakriiseissd, voidaan saman olettaa patevan



25

myo6s muissa kriiseissd, joissa ihmisten vapaata liikkuvuutta valtioiden valilld
ryhdytddn rajoittamaan. Tamdn voidaan ndhdd olevan my6s tulema tilanteissa,
joissa liikkumista rajoitetaan alueellisesti ja paikallisesti my0s valtioiden sisalla.

Lukuisissa valtionhallinnon strategia-asiakirjoissa sekd Suomen ulko- ja
turvallisuus- sekd puolustuspolitiikkaa késittelevissd teoksissa Vendjd kuvataan
haasteena ja toimiltaan turvallisuusympadristdod epdvakauttavana tekijand
(Hanska, 2019; Valtioneuvosto, 2017; Valtioneuvosto, 2020). Ndin sen vaikutuk-
seen Suomen turvallisuusympaéristoon vaikuttavana tekijind on syvennyttava
turvallisuusympdriston analysoimiseksi ja mahdollisten tulevaisuuden kehitys-
ten arvioimiseksi.

Hanska kuvaa artikkelissaan Suomen ja Vendjan suhdetta siten, ettd Suomi
yrittdd turvata omia strategisia intressejddan piddkkeen avulla uskoen sen ennal-
taehkdisevan varsinaisen voimankadyton. Vendjad taas puolestaan on luontaisesti
halukkaampi hyodyntamaddan pakottamisen periaatteita voimasuhteissa esiinty-
jan ylivoimansa sekd omien kansallisten suurvaltaintressiensd takia. Kuitenkin
Vendjan vaatimuksissa on vain harvoin havaittavissa puhdasta pakottamista. Ve-
ndjd pyrkii strategisiin tavoitteisiinsa huomattavasti edistyksellisempid ja moni-
puolisempia keinoja hyodyntden. Vendja pyrkii oman asemansa, voimansa ja toi-
miensa kautta asettamaan kohteena olevan valtion tilaan, jossa se itse ryhtyy pel-
kdamadan Vendjan vastareaktiota jossakin kehityskulussa. Ndin Vendja kykenee
védlttdm&dan halutessaan sitoutumasta mahdollisesti kalliisiin ja pitkittyneisiin
aseellisiin ja sotilaallisiin konflikteihin (Hanska, 2019). Jo tadstd esitetystd toimin-
tamallista on havaittavissa Vendjan kyky ja halu monipuolisten ja esimerkiksi in-
formaatioulottuvuutta laajasti hyodyntdvien menetelmien hyodyntamiseen stra-
tegisten intressiensd tayttamiseksi.

Toisaalta vuoden 2021 aikana toteutunut Vendjdn laajamittainen sotilaallis-
ten joukkojen keskittdminen Ukrainan rajoille ja koventunut retoriikka selkeine
turvallisuusvaatimuksineen kielii siitd, ettd Vendjd kokee olevansa pakotettu ko-
viin sotilaallisen pakottamisen keinoihin.

Sotilasprofessori Tynkkysen (2017) mukaan arvio tulevasta sodan tai kon-
fliktin luonteesta ja sisdllostd perustuvat laadittuihin uhka-arvioihin, jotka anta-
vat perusteet sotataidollisten menettelytapojen kehittamiselle. Suurvallat pyrki-
vdt luomaan oman voimansa ja vahvuuksiensa perusteella sodan ja konfliktin
kuvaa haluamaansa suuntaan suhteessa arvioituihin vastustajiin.

Tamdn alaluvun perusteella turvallisuusymparistoon voidaan siis nahda
vaikuttavan valtiolliset toimijat ja niiden erityisesti tarkoitushakuiset toimet. Toi-
saalta taas valtioiden vilinen, tavanomaisia lainalaisuuksia noudatteleva kans-
sakdyminen muovaa tiedostamatta turvallisuusympdéristod. Ndiden ohella ylei-
nen globaali kehitys ja sitd ohjaavat megatrendit ja paradigmat vaikuttavat mer-
kittavasti turvallisuusympaéristoon. Kolmas kokonaisuus on maan sisdisen kehi-
tyksen suunta ja sen vaikutukset turvallisuusympéaristoon.
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2.3 Hybridivaikuttaminen ja -sodankédynti

Siitd mitd hybridisodankédynti tai -vaikuttaminen on, ei ole yksimielisyyttd edes
madritelmaétasolla. Termi ja késite on kuitenkin laajasti kdytossd. (Hyytidinen,
2018b.). Hybridi-késitteiden madrittely ei sisélly tdimén tutkimuksen rajauksiin,
joten tdssd tutkielmassa hybridivaikuttaminen ymmarretddn jiljempéana esitel-
lysti niin, kuin se Suomen valtionjohdon strategia-asiakirjoissa on kuvattu.

Edellisessd luvussa kuvatun perusteella Vendjd ja sen toteuttama hybridi-
vaikuttaminen ovat keskeisid vaikuttajia my6s Suomen turvallisuusymparistoon.
Ulko- ja turvallisuuspoliittisen selonteon mukaan hybridivaikuttamisesta on tul-
lut entistd suurempi turvallisuusuhka sen yleistyessd ja monimuotoistuessa. Se-
lonteossa hybridivaikuttamisella tarkoitetaan valtiollisen tai muun ulkoisen toi-
mijan omien tavoitteidensa saavuttamista edistdvdd samanaikaista tai jatkumona
toteutettavaa suunnitelmallista ja eri keinoja kadyttdvaa kohteen heikkouksia ja
haavoittuvuuksia hyodyntdvad vaikuttamista. Hybridivaikuttamisen keinovali-
koima kuvataan selonteossa laajaksi kasittden muun muassa poliittisia, diplo-
maattisia, taloudellisia ja sotilaallisia keinoja sekd informaatio- ja kybervaikutta-
mista. Selonteko kuvaa vaikuttamista luonteeltaan haitalliseksi ja vahingolliseksi.
Vaikuttaminen pyritddn toteuttamaan niin, ettd se on kiistettdvissa (Valtioneu-
vosto, 2020).

Hybridivaikuttamisen keinovalikoima on laaja ja monipuolinen. Keinot
voidaan jakaa monella eri tavalla. Yksi keskeinen jako on jako laillisiin ja laitto-
miin keinoihin. Esimerkki laillisista keinoista ovat esimerkiksi yrityskaupat ja -
kaappaukset sekd diplomatian keinoin toteuttava painostaminen. Laiton vaikut-
taminen voi olla esimerkiksi sabotaasia tai muuta tuhotyotd, vakoilua tai ky-
berhyokkéayksid. Oleellista on, ettd kdaytannossad kaikkiin ndihin - tai ainakin nii-
den vaikutusten sietdmiseen - voidaan varautua koko yhteiskunnan késittavan
resilienssin parantamisella (Hanska, 2019).

Raitasalon (2019) mukaan Vendjd on toimeenpannut yleisesikunnan paalli-
kon Gennadi Gerasimovin nimed kantavaa doktriinia hyédyntden muiden kei-
nojen ohessa “vihreitd miehid”, sijaissotia, kyberhyokkayksid ja informaatioso-
dankdyntid. Ndin toimien Vendjd on kyennyt Raitasalon mukaan saavuttamaan
tavoitteitaan uudenkaltaisella tavalla kdyttamattd juurikaan sotilaallista voimaa.

Valtiolliset toimijat kédyttavat usein hybridivaikuttamisessa kolmansia osa-
puolia, kuten jdrjestdytyneen rikollisuuden organisaatioita tai extremistisid ryh-
mittymid. Hybridivaikuttamiseen on mahdollista kdyttdd myos muita ajan tur-
vallisuusymparistossad vaikuttavia ilmioitd kuten muutto- ja pakolaisliikettd seka
hybridivaikuttamista toteuttavien maiden kansalaisia muissa maissa (Hyytidi-
nen, 2020). Selonteon mukaan vaikuttamista on myts mahdollista toteuttaa epi-
demioiden ja pandemioiden varjolla. Selonteossa kerrotaan, ettd teknologisen ke-
hittymisen mahdollistamat erilaiset sosiaalisen median alustavat tarjoavat uu-
denkaltaisia hybridivaikuttamisen kanavia. Néissd korostuu usein disinformaa-
tion levittdiminen ja muunnellun totuuden esittdiminen. Lisdksi kuvataan
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kriittisen infrastruktuurin olevan hybridivaikuttamisen kohteena (Hanska, 2019;
Valtioneuvosto, 2020).

Oleellinen seikka hybridivaikuttamisessa, ja -sodankdynnissd on epasuo-
ruus, vihamielisyys ja joskus jopa aseellinen vaikuttaminen, joiden kaikkien ta-
voitteena on varsinaisen perinteisen sodan kynnyksen alapuolella pysyttely. Toi-
sin sanoen vaikuttamisen tarkoituksena on mahdollistaa hyokké&ddjan tavoittei-
den ja intressien saavuttaminen ilman, ettd se laukaisee itselleen haitallisia puo-
lustajan vastatoimia. Vaikka tdméd kynnys ylittyisikin - tarkoituksellisesti tai ta-
hattomasti - on taustalla suurvaltatoimijoilla kuten Vendjdlld laaja sotilaallinen
voima, joka hillitsee puolustajan vastatoimien keino-ja volyymivalikoimaa. Ndin
pienen valtion kuten Suomen mahdollisuudet vastata hybridivaikuttamiseen jaa-
vét rajoitetuiksi. Toisaalta taas hybridivaikuttamisen kohteeksi joutuminen osoit-
taa, ettd puolustajan ennaltaehkdisevit ja rajoittavat toimet toimivat ainakin osit-
tain hyokkddjan ollessa pakotettu rajoitettuun vaikuttamiseen pyrkiessdan
omien tavoitteidensa saavuttamiseen (Hanska, 2019).

Kuvatut hybridivaikuttamisen ja -sodankdynnin keinot haastavat viran-
omaisten toimivaltuuksia hybridivaikuttamista vastaan. Aihetta tutkineen Ma-
rika Jarvenpddn (2017) mukaan haaste muodostuu nimenomaan perinteisen val-
miuskésityksen ja viranomaisten toimialajaon vilille. Toiminta perinteisen so-
dankdynnin kynnyksen alapuolella asettaa kohdevaltion tilanteeseen, jossa sen
viranomaistoimijat ovat pakotettuja jatkuvasti arvioimaan toimivaltuuksiaan uh-
kiin vastaamiseksi. Hyokkaddjan pyrkimyksend on toteuttaa vaikuttaminen siten,
ettei se laukaise puolustajan lainsdddannéllisid lisdtoimivaltuudet mahdollista-
mia vastatoimia. Lisdksi hyokkddjd tavoittelee Jarvenpddn mukaan tilannetta,
jossa se voi hyodyntédd tunnistettua lainsddddnnollisen heikkouden aiheuttamaa
toimivaltuustyhjiotd omassa toiminnassaan. Lisdhaasteen tédllaisiin tilanteisiin ai-
heuttaa Jarvenpddan mukaan se seikka, ettd hyokkaddjan alla puolustajan vasteen
pysyttelevd vaikuttaminen saattaa jatkua pitkdan luoden tietynkaltaisen sodan ja
rauhan vilitilan, jonka hallinnan vastuut sdilyvit puolustajalla epédselvina. Ta-
mén johdosta Jarvenpdd esittdd, ettd puolustajan normaaliolojen lainsddddannon
tulisi olla sellainen, ettd jo sen toimivaltuuksilla kyettdisiin vastaamaan vaikutta-
miseen.

Hybridivaikuttamiseen, ja yleisesti sen kybervaikuttamiseen, olennaisesti
liittyva attribuutio-ongelma - eli hyokk&djan toiminta siten, ettd sen saattaminen
lailliseen edesvastuuseen vaikeutuu tai estyy (Sanastokeskus, 2018) - korostuu
myo6s muissa vaikutustavoissa. Jarvenpddn (2017) mukaan viranomaisten toimi-
valtuuksiin liittyy usein kohdehenkildiden statuskysymys, jonka epdselvyydet
saattavat haitata tai jopa estdd viranomaisten toiminnan kohdehenkil6itd vastaan.
Téten on oletettavaa, ettd mahdollinen hyokkadja pyrkii myos hyodyntamé&an
tatd statuskysymystd naamioimalla toimijansa sellaisilla peitteilld ja varusteilla,
ettei niiden statusta, saati alkuperéaa ja tehtavanantajaa kyetd maéarittamaan yksi-
selitteisesti. Hyokk&djan pyrkimyksend on saattaa puolustaja tilanteeseen, jossa
se ei kykene valitsemaan optimaalisia vastatoimikeinoja hyokkadyksen valmiste-
lun estamiseksi, hyokkédyksen torjumiseksi tai hydkkdyksen jdlkeisten toimien
toteuttamiseksi. Tastd kdytdnnon esimerkkind voidaan kayttdd Jarvenpddn
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artikkelissaan esittamaa tilannetta. Esimerkissd ennen varsinaisen sotatilan julis-
tusta valtiollinen hyokkadja kayttdd tavoitteidensa edistdmiseksi siviilivaatteissa
olevia tunnuksettomia henkilditd vaikuttamisen kohteeksi valikoidun sotilaalli-
sesti suojatun kohteen hyokkadyksen valmisteluun. Henkil6iden toiminnan pal-
jastuessa tulee heitd kohdella ensisijaisesti rikollisina, joka poissulkee varsinkin
sotilaallisia vastatoimia. Ndin kiinnijadmisen ja toiminnan varsinaiset alkuperan
paljastumisen todenn&koisyydet laskevat merkittavasti.

Hybridiosaamiskeskuksen tutkijat (Giannopolous, Smith, & Theocharidou,
2020, s. 13) ovat raportissaan The Landscape of Hybrid Threats: A Conceptual Model
visualisoineet hybridiuhkien konseptuaalisen mallin kuviossa 4 esitetysti. Mal-
lissa hybriditoimijat (Actor) on jaettu valtiollisiin ja ei-valtiollisiin toimijoihin.
Ndiden kadyttamat menetelmét (Tool) on kuvattu monipuolisesti. Seuraavaksi
kaytetyt menetelmaét on sijoitettu vaikutusulottuvuuksiin (Domain), josta on edel-
leen johdettu toiminnan intensiteetin (Activity) mukainen jako hybridipuuttumi-
seen, -vaikuttamiseen, -operaatioihin ja sodankdyntiin. Kaiken tavoitteeksi kuva-
taan kohteen (Target) heikentynyt paatoksentekokyky.

Actor Tool Domain Activity
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KUVIO 4 Hybridiuhkien konseptin visualisointi.

War/Warfare

Sotilasprofessori Mika Hyytidinen (2020) kuvaa alun perin vuonna 2017 laati-
mansa turvaluokitellun raportin vuonna 2020 julkaisemassaan julkisessa versi-
ossa Paikallinen kokonaispuolustus — hybridipuolustuksen perustan paloja hybridiso-
dankdynnin ja -vaikuttamisen keinoja ja kohteita suomalaisesta ndkokulmasta
suomalaisessa viitekehyksessd. Hyytidinen (2020, s. 5) jakaa hybridisodankayn-
nin alla esitetyn kuvion mukaisesti kolmeen vaiheeseen: poliittiseen pdatokseen
ja tavoitteenasetteluun, puolustajan haavoittuvuuksien ja niihin kytkettdvien
mahdollisimman hyvin valmisteltujen keinojen valintaan sekd operaatioiden
suunnitteluun ja resursointiin ldpi hallinnon alojen.

Target
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HYBRIDISODANKAYNTI

1. Taustasyy / poliittinen paatos / tavoite / mandaatti

HYOKKAYKSELLISET HYBRIDIOPERAATIOT

3. Kohteen valinta / Resurssien valinta / ajoitus / toteutus / arviointi

Kansain- Talous ja Kansa Psykalo-
Hallinto viliset

Puolustus Puolustus

kykey infra- ten hywin- ginen

suhteet struktuuri vointi resilienssi

KUVIO 5 Hybridisodankdynnin hyokkdysmallin vaiheet

Hyytidisen (2020) mukaan erikoisjoukkojen kdyton kohteina hybridin viiteke-
hyksesséd voivat olla perinteisten sotilaallisten kohteiden ohella siviilikohteita ku-
ten sahkon jakelua, vesilaitoksia tai tietoliikenneyhteyksien kaltaisia kriittisen
infrastruktuurin rakenteita. Erikoisjoukoilla on mahdollista tehostaa esimerkiksi
kyberhyokkayksen vaikutuksia tai jopa saavuttaa sellaisia vaikutuksia valitussa
kohteessa, johon muilla keinoilla ei olisi mahdollista padsta (Pukkila, Rahikainen,
Oksa & Saarelainen, 2016).

Hyytidinen (2020) kuvaa raportissaan sotilaallisen toiminnan osuutta hyb-
ridivaikuttamisen ja -sodankdynnin kokonaisuudessa. Hyytidisen mukaan soti-
laallisen toiminnan yksi keskeisistd tavoitteista on toteuttaa liikkeitd, joilla sido-
taan puolustajan asevoima pois yhteiskunnan suojaamisesta ja puolustamisesta.

Johtopéditoksind voidaan ndhdad hybridivaikuttamisessa ominaista olevan
vastustajan heikkouksien paikallistaminen ja hyodyntdaminen. Onkin mahdol-
lista tehdé yleistys, jonka mukaan mitd kokonaisvaltaisemmin puolustautuja on
haavoittuvainen, sitd todenndkdisemmin ja monipuolisemmin se joutuu hybridi-
vaikuttamisen kohteeksi. Hybridikeinoja hyddyntdville hyokkéadjdlle on olen-
naista tunnistaa, kartoittaa ja selvittdd puolustajan yhteiskunnan ja sen osa-alu-
eiden heikkoudet maaliluettelon laatimiseksi.

2.4 Keskeiset johtopditokset

Keskeisind johtopddtoksind voidaan todeta turvallisuusympadriston kehityksen
asettavan ainakin seuraavia haasteita kokonaisturvallisuudelle ja sen toimijoille:
e Muutosvauhdin edellyttdmé reagointinopeus.
e Uhkien ilmeneminen lukuisissa eri ulottuvuuksissa sekd fyysisessa
ettd digitaalisessa maailmassa.
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e Jatkuva tarve saumattomaan yhteistoimintaan paitsi muiden turval-
lisuutoimijoiden, myos koko yhteiskunnan eri kerroksien ja niiden
toimijoiden kanssa.

e Hamadrtyneet vastuualueet.

Aiemmin esitetyn turvallisuuteen ja turvallisuusympéristoon linkittyvan systee-
misen lahestymistavan ulottuvuutta ei tulisi rajoittaa vain valtio- ja yhteiskunta-
tasoisiin rakenteisiin. Siksi kompleksisuusteoreettinen ndkokulma vaikuttaa so-
veltuvammalta ldhestymistavalta. Uhkien monialaistuessa ja kokonaisvaltaistu-
essa myos alhaisilla uhkien vastaamiseen ja varautumiseen tdhtddvilld tahoilla
tulisi kyetd ymmartamaan turvallisuusymparistdo kompleksisena kokonaisuu-
tena. Tamdn kokonaisuuden osatekijdt ja niiden vuorovaikutukset tulisi kyeta
tunnistamaan oman varautumis- ja vastatoimimenetelman maarittamiseksi.
Riippumatta varautumista ja vastatoimiin valmistautumista toteuttavan ta-
hon organisaatiotasosta, tulisi omaa turvallisuusympadristod kyetd arviomaan
laajemmin kuin yksittdisten ulkoisten uhkien ndkékulmasta. Niiden sijaan tur-
vallisuusympadristo tulisi kyetd ndkemddn dynaamisten vuorovaikutusten sar-
jana, johon vaikuttavat paitsi oletetun vastustajan ja oman organisaation toiminta,
ominaisuudet ja suhteet, my0s itselle myotamielisten toimijoiden toimet. N&in
jokaisen turvallisuusympaéristoon vaikuttavan toimijan tulisi mieltdd itsensd ak-
tiivisena ympaéristoon ja sen kompleksiseen verkostoon vaikuttajana.
Kéaytdannossd Tangin (2004) teorian esimerkkejd turvallisuusymparistoon
vaikuttavista tekijoistd on hyodynnettdvissd valtiollisen ja yhteiskunnallisen ta-
son lisdksi myos alueellisilla ja jopa paikallisilla tasoilla. Nédissad geopolitiikka ja
maantieteellinen sijainti voidaan ndhdéa kulloisenkin toimintaympériston varsi-
naisen maantieteellisen sijainnin lisdksi aluepolitiikkana, joka késittda kaiken po-
lititkan alueen turvallisuustoimintaan liittyen. Ajattelua tulee kuitenkin laajentaa
analogioiden ja systeemien lisdksi kompleksisten verkostojen ymmaérrykseen.
Kokonaisvoima voidaan ndhda alueellisena tai paikallisena, johon tulee si-
sallyttdad kaikki alueelliset tai paikalliset turvallisuustoimijat kuten esimerkiksi
palo- ja pelastusviranomaiset, poliisi, sotilaalliset toimijat sekd psykososiaaliset
organisaatiot ja jarjestot. Ndiden varsinaisen voiman maéérittelyn ohella on tar-
kedd arvioida yhteistoimintakyvykkyyksid esimerkiksi keskeisten toimijoiden
aiemman harjoitustoiminnan selvittamisen kautta. Yleistden voidaan todeta, ettd
mitd madrallisesti ja kyvyllisesti tdytetympi joku alueellinen tai paikallinen tur-
vallisuusympdriston osa on turvallisuustoimijoiden osalta, sitd epatodennakoi-
sempédd uhkien toteutuminen on. Tai ainakin niihin varautuminen ja vastaami-
nen on nopeampaa ja tehokkaampaa, jolloin vaikutusten sietdmisen voidaan
ndhdd edistyvan. Vaikutusvallan ja kdyttaytymisen kokonaisuus voidaan ndhda
turvallisuusympdristod arvioivan organisaation analyysind siitd, miten sen oma
toiminta vaikuttaa turvallisuusympéristoon ja alueen muihin toimijoihin.
Kansainviélisen jdrjestelmdn tilan osuus voidaan korvata alempien organi-
saatiotasojen tarkastelussa valtion - eli tdssd tapauksessa Suomen - turvallisuus-
tilanteen tarkasteluna. Taman selkeimpéand ilmenemismuotona on yhteiskunnan
turvallisuustilannetta kuvaava Valtioneuvoston mddrittama tila, joka jaetaan
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normaalioloihin ja poikkeusoloihin sekd niiden héiriétilanteisiin. Tama turvalli-
suustila méadrittdd ne toimivaltuudet mahdollistaen mééaritetyt keinot kunkin tur-
vallisuustoimijan tehtdvien tayttamiseksi ja ndin turvallisuusympadriston vakaut-
tamiseksi.

Sotilasteknologian tila alueellisesti ja paikallisesti voidaan ndhdd enemmin-
kin kyseessd olevan alueellisessa tai paikallisessa ympdristossd sijaitsevien ja
operoivien kriittisten konkreettisten omien suorituskykyjen kokonaisuutena.
Namad asettavat suoranaisia ja vélillisid suojaustarpeita kaikille turvallisuustoi-
mijoille toimien mahdollisina maaleina vastustajan vihamieliselle vaikuttami-
selle lisdten ndin paikallisen turvallisuusympariston epavakautta.

Edelld kuvattu alueellinen ja paikallinen rinnastus Tangin teoriaan kuvaa
suppeasti sitd kokonaisuutta, jota turvallisuusympariston arvioimiseksi olisi to-
teutettava sen ymmartamiseksi ja mahdollisten lyhyen aikavélinen kehityskul-
kujen arvioimiseksi. Huomion arvoista on, ettd kuvatun arvioinnin pohjustus ja
taustatyo olisi tehtdva jo normaalioloissa kulloisenkin turvallisuusympériston ol-
lessa vakaassa perustilassaan. Turvallisuusympadriston olemuksen muuttuessa
on kuvattua arviointia jatkettava keskeytyksetta.

Tdssd luvussa kuvatun perusteella voidaan luoda teoreettisia osavastauksia
tutkimuksen alatutkimuskysymykseen, miten Suomen turvallisuusympiristo on
muuttunut ja millainen turvallisuusympdriston kehityksen arvioidaan olevan vastaa-
miseksi. Tangin teoriasta johdettuna systeemiteoreettisesta ndkokulmasta voi-
daan todeta Suomen turvallisuusympariston muutokseen vaikuttaneen muutok-
set Suomen geopoliittiseen asemaan vaikuttavissa osatekijoissd, ldhinnd suh-
teissa Vendjddn. Suomen strateginen asema on korostunut Vendjan nidkokul-
masta NATO:n vastatoimien kiihtyessd Itamerelld. Arktisen alueen merkitys on
kasvanut jatkuvasti kasvattaen alueen sotilaallisen aktiviteetin méadrdd samalla
horjuttaen Suomen turvallisuusympdriston vakautta. Muun muassa digitalisaa-
tion ja globalisaation seurauksena on syntynyt uusia vaikutusmahdollisuuksia
valtioiden intressien ajamiselle. Nditd monipuolistuneita vaikutuskeinoja on ryh-
dytty hyodyntamaan entistd useammin my6s Suomea vastaan niin kutsuttujen
hybridivaikuttamisen keinojen muodossa. Namé& monipuoliset vaikutuskeinot,
Suomen haastava geopoliittinen asema, kasvaneet jannitteet Suomen ldhialueilla
ja EUmn suhteissa Vendjdan luovat turvallisuusymparistostd entistd kompleksi-
semman ja vaikeammin ennakoitavan. Turvallisuusympdriston luonteen muut-
tuminen saattaa tapahtua pienestd vaikeasti ennakoitavasta osatekijdstd. Nain
turvallisuusymparistod tulisi hahmottaa kompleksisuusteoreettisesti.

Hybridin epasymmetria varsinkin valtiollisten toimijoiden valilld syntyy ti-
lanteesta, jossa autoritddrinen valtio (rule-by-law) kykenee valjastamaan yhteis-
kuntansa resursseja ldntisid demokraattisia kohteita (rule-of-law) vastaan. Nama
eivdt voi normaalitilanteissa valjastaa yhteiskuntaansa puolustuksellisiin toimiin
ilman, ettd yhteiskunnan toiminta merkittavasti karsisi. Lisdksi mahdolliset rule-
of-law valtioiden vastatoimet kohdistuisivat paitsi aggressorin yhteiskunnan ja-
seniin, eli tavallisiin ihmisiin, myds omiin kansalaisiin. Tamé&n dilemman joh-
dosta autoritddrisilld vaikuttajilla tulee ldhtokohtaisesti olemaan aloite hybridin
saralla.
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3 KOKONAISTURVALLISUUS JA PAIKALLISPUO-
LUSTUS

Tdssd luvussa tarkastellaan kokonaisturvallisuutta ja sen suhdetta turvallisuu-
teen sekd turvallisuusympaériston kehitykseen. Tavoitteena on 16ytdd ja esittdd ne
teoreettiset kehityskulut ja vuorovaikutukset, jotka ovat vaikuttaneet kokonais-
turvallisuusmallin kehittdmiseen ja valittuun rakenteeseen. Kokonaisturvalli-
suuden mallia peilataan suhteessa Jan Hanskan (2019) esittelemadn pidaketeori-
aan Suomen strategisena ldhestymistapana nykyisessa turvallisuusymparistossa.
Tavoitteena on tunnistaa ne rakenteelliset ja teoreettiset mallit seka taustat, jotka
muodostavat sen kokonaisuuden, jossa myos paikallispuolustus toimii.

Paikallispuolustuksen osalta tdmé&n luvun tarkoituksena on madritelld ka-
site paikallispuolustus. Tédssd luvussa pyritdan luomaan teoreettinen tausta tut-
kimuksen apututkimuskysymykseen - mikdi on paikallispuolustuskonsepti ja millai-
nen sen rooli on osana kokonaisturvallisuuden toimialaa vastaamiseksi.

Kuten edellisessd luvussa todetaan, tulee turvallisuus ja turvallisuusympa-
ristd ndhda paitsi systeemind, erityisesti kompleksisena verkostona. Tama edel-
lyttdd systeemistd ldhestymistapaa, jolla pyritddn yksittdisten uhkien torjunnan
sijaan vaikuttamaan koko jarjestelmé&an. Taman lisdksi edellytetdan kompleksista
ldhestymistapaa kuvattujen systeemien verkoston hahmottamiseksi. Keskinen,
Kantola, Mékinen ja Salonen (Keskinen ym., 2017) toteavat Tiede ja Ase -lehden
Miten yhteiskehittid kokonaisturvallisuutta? artikkelissaan, ettd Suomen vastine
edelld kuvattuun ldhestymiseen on kokonaismaanpuolustuksen perustalle ra-
kentuva kokonaisturvallisuuden késite - englanniksi Concept for Comprehen-
sive Security. Artikkelin kirjoittajat ovat projektissaan tutkineet kokonaisturval-
lisuuden teoriaa suhteessa kansainvélisen turvallisuuden tutkimuksen teoriaan.
He tulevat johtopaddtokseen, jonka mukaan kokonaisturvallisuus on yhteiskun-
nan varautumisen toimintakonsepti, ei laajan turvallisuuden késitteelle raken-
tuva viitekehys. Kirjoittajat siis tulkitsevat kokonaisturvallisuuden seuraavasti:

Kokonaisturvallisuus on ennen kaikkea eri toimijoiden varautumispohjainen yhteis-
toimintamalli, joka nojaa laajaan turvallisuuskésitykseen ja jolla on Suomi-fokukses-
taan huolimatta vahvat kytkokset myos alueelliselle ja globaalille tasolle. N&din ym-
maérrettynd kokonaisturvallisuuteen kytkeytyvit teemat ja toimijat muodostavat mo-
nimuotoisen verkoston, jossa paikalliset, kansalliset ja globaalit ndkokulmat sekoittu-
vat vaikeasti hahmottuvaksi ja hankalasti hallittavaksi kokonaisuudeksi.

Keskinen ja kumppanit (2017), kuten my6s esimerkiksi Tang (2004) ja Hanén
(2017), kuvailevat esitettyjen monitahoisesti rakentuvien jdrjestelmien, systee-
mien ja verkostojen tulkintaa ja ymmartamistd haasteellisina. Heiddn mukaansa
verkottuneen todellisuuden tulkinnassa pelkdn perinteisen lineaarisen ajattelun
toteuttaminen muodostuu usein esteeksi, silld syy-seurauslogiikka ja nykyisyy-
den hahmottaminen menneisyydestd johdetuilla ajattelukaavoilla ei ole riittavéaa.
Keskinen ja kirjoittajat (2017) jatkavat, ettd keskeistd on hierarkkisen vastuujaon
ja strategisten tehtdvien ohessa ymmairrys kokonaisturvallisuudesta
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dynaamisena kokonaisaisuutena, joka muodostaa verkottuneen jdrjestelmén si-
sédltden sen lukuisat eri toimijat. Keskisen ja kumppanien (2017) artikkelissa on
viitattu von Bertalanffyn (1968), Bungen (1979) ja Mingersin (2006) pohdintoihin,
joiden perusteella maailma hahmotetaan téllaisessa systeemiajatteluun pohjau-
tuvassa lahestymistavassa erilaisista riippuvuussuhteista muodostuvana jérjes-
telmand, joka yllapitdd olemassaoloaan hyddyntéden osiensa vuorovaikutusta.

Minna Branders (2016) on vdiitoskirjassaan Kokonainen Turvallisuus tarkas-
tellut kokonaisturvallisuuden systeemid ja sen edellytyksid vastata turvallisuus-
ympdriston edellyttimaan uudistukseen. Branders méaérittelee kokonaisturvalli-
suuden holistisena ja kompleksisena turvallisuuspoliittisena metastrategiana,
jolla pystytddn vastaamaan turvallisuuden uhkien keskindisriippuvuudesta ai-
heutuvaan ilmeiseen koordinointitarpeeseen. Brandersin (2016) mukaan koko-
naisturvallisuutta rakennettaessa on painotettu yhteensovittavaa toimintamallia,
jonka konsepti on luotu vastaamaan eritoten muuttuvaan ja sumeaan turvalli-
suusympdristoon ja sen kompleksisiin haasteisiin.

Tama koordinointitarve on tdytetty valtionhallinnon strategialausunnoissa
ja -asiakirjoissa. Ndistd Valtioneuvoston periaatepddtoksend julkaistu Yhteiskun-
nan turvallisuusstrategia 2017 (Turvallisuuskomitea, 2017) yhtendistdd Suomen
varautumisen kansallisia periaatteita ja ohjaa hallinnonalojen varautumista.

Vaikka Suomen kokonaisturvallisuusmallia on kehuttu ja pidetty kokonais-
valtaisena varautumisen metastrategiana (Branders, 2016), on siind havaittu
myds kdytdnnon tason ongelmia. Vuonna 2020 alkaneen pandemian aiheutta-
man kriisin vaikutusten rajoittamisen edellyttama padtoksenteko on kohdannut
niin kutsuttua siiloutumista (Morttinen, 2021; Toivonen, 2020). Tlla tarkoitetaan
tilaa, jossa hallinnolliset sektorirajat ovat jyrkit ja todelliset, jolloin epédselvien
padtoksien tekoa edellyttdvien tilanteiden toimivaltuus ja vastuut ovat vaikeasti
hahmotettavissa. Ndin paatoksien tekeminen hidastuu ja tehokkuus toiminnassa
kédrsii. Sitran pandemian aikaisia valtionhallinnon toimia arvioivan muistion
sekd Turvallisuuskomitean mukaan siiloutumisen vaikutuksia on mahdollista
hallita jatkuvalla, monipuolisella, ennalta harjoitellulla ja hyvin dokumen-
toidulla yhteistoiminnalla jo normaalioloissa. Ndin kuvattuja hallinnonalojen ra-
joja on mahdollista madaltaa ja tehostaa toimintaa varsinaisessa kriisitilanteessa
(Morttinen, 2021; Toivonen, 2020).

3.1 Perusteet

Kokonaisturvallisuuden sanasto -teoksen mukaan (Sanastokeskus, 2017) varau-
tumisella tarkoitetaan toimia, joiden tarkoituksena on varmistaa lakisdéteisten ja
annettujen tehtdvien mahdollisimman héirioton hoitaminen sekd mahdollisesti
tarvittavat tavanomaisesta poikkeavat toimenpiteet normaaliolojen hdirittilan-
teissa ja poikkeusoloissa. Sisaministerion (2019) Kansallisessa uhka-arviossa to-
detaan varautumisen tavoitteena olevan yhteiskunnan elintdrkeiden toimintojen
turvaaminen oikeusvaltioperiaate huomioiden. Vastuullinen ja toimivaltainen
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viranomainen vastaa varautumissuunnittelusta ja sithen liittyvasta yhteistoimin-
nasta.

Yhteiskunnan turvallisuusstrategiassa kuvataan Suomen varautumisen
yleiset periaatteet. Varautuminen jaetaan yleisesti hdiriotilanteiden ennaltaeh-
kdisyyn, valmistautumiseen toimimisesta niiden uhatessa tai sattuessa sekd
niistd toipumiseen (Turvallisuuskomitea, 2017) T4td jakoa noudatellaan tarkaste-
lussa siitd, miten nykyiseen turvallisuusymparistoon ja sen uhkiin voidaan va-
rautua.

Suomen puolustuspoliittinen linja kuvataan strategia-asiakirjatasolla puo-
lustusselonteoissa. Aiempi puolustusselonteko on vuodelta 2017. Siind koroste-
taan Suomen vahvaan asevelvollisuusarmeijaan ja sen reserviin pohjautuvaa it-
sendistd puolustusta, alueellista puolustuskykyd ja kansainvilistd yhteistyota.
Selonteossa maadritellddn Suomen valmistautuvan seka ottamaan vastaan ettd an-
tamaan kansainvilistd sotilaallista apua. Keskeisiksi kansainvalisiksi yhteistoi-
mintatahoiksi nostetaan sotilasliitto NATO sekd Ruotsi (Valtioneuvosto, 2017).
Tuoreessa, syyskuussa 2021 julkaistussa Valtioneuvoston (2021) Puolustusselon-
teossa ja sen toimeenpanolla kuvataan turvattavan Suomen puolustuskyky jan-
nitteisessd ja vaikeasti ennakoitavassa toimintaympaéristossa. Lisdksi selonteon
kuvataan luovan edellytykset koko maan kattavan ja kaikki operatiiviset toimin-
taympadristot huomioivan puolustusjdrjestelmén ylldpidolla ja kehittamiselle.
Ndiden ohella selonteko linjaa valmiuden ylldpitdamisen, asevelvollisten koulut-
tamisen sekd uusien suorituskykyjen kehittamisen edellyttaman henkilostotar-
peen ja taloudelliset voimavarat.

Seuraavaksi késitellddn ja esitellddn Jan Hanskan Tiede ja Ase -julkaisun ar-
tikkelissaan Pelotetta vai pidikettd? vuodelta 2019 (Hanska, 2019) arvioimaa deter-
renssi-teorian suhdetta nykyiseen maailman ja sen turvallisuusymparistdihin
sekd Suomen asemaan ndissd. Kasittelyn tavoitteena on selvittdd, soveltuuko pi-
déketeoria hyodynnettdaviaksi myos “hybridikontekstissa” ja ndin tutkielman ra-
jauksen piirissd paikallisjoukkojen toimintaa tarkasteltaessa. Hanska on kasitel-
lyt aihetta laajasti aihealueen yleiseen teoriaan tukeutuen. Hin johtaa yleisestd
teoriasta esimerkkien kautta perustelut sille, miten deterrenssi- ja piddketeoria
Suomen tilanteessa nadyttdytyvit ja kdyttaytyviat. Ndin ollen tdssd - nimenomaan
Suomea ja sen tilannetta kisittelevassad tutkielmassa viitataan vain Hanskaan ja
hénen artikkelissaan esittdmiin havaintoihin.

Hanska (2019) esittelee deterrenssin perinteisend kansallisen strategian ja
diplomatian késitteend, jonka perimmadinen tarkoitus on ennaltaehkéista viholli-
suuksia - toisin sanoen uhkia tai hdirictilanteita. Hanska esittdd yhdeksi deter-
renssin méadritelméksi seuraavaa:

Deterrenssilld pyritddn vihollisen saattamiseen toisiin ajatuksiin sotilaallisten voima-
keinojen hyokkayksellisestd kdytostd vakuuttamalla ne siitd, ettd timan tyyppiseen
toimintaan liittyy hallitsemattomia riskejd sotilaallisista vastatoimista, jotka estdvét
niitd saavuttamasta tavoitteitaan tai tekevit siité liian kallista.

Deterrenssin merkitys korostui ydinaseaikakautena, silld sen ei voitu endd antaa
pettdd missddn vaiheessa tdydellisen tuhon vélttdmiseksi. Hanska kuvaa
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deterrenssin keinona pddstd asetettuun tavoitteeseen - esimerkiksi konfliktin
valttdmiseksi. Ndin deterrenssin luominen ei ole itsessddn strategia.

Hanska (2019) jakaa artikkelissaan deterrenssin kahteen eri toteutustapaan,
joita on mahdollista soveltuvissa mddrin yhdistelld. Deterrenssi voi perustua ran-
kaisuun (punishment) tai kiistamiseen (denial). Kiistdamisen kyvykkyyksilld vaiku-
tetaan mahdollisen vastustajan arvioihin sen kyvyistd saavuttaa asettamansa ta-
voitteet. Rankaisu perustuu oletukseen kovien vastatoimien uhasta. Tavoitteena
on luoda asetelma, jossa mahdollinen hyokkadja laskelmoi oman hyokkéyksensa
laukaisemat vastatoimet kokonaisvaikutuksiltaan itselleen saavutettavaa hyotya
suuremmiksi. Kiistiminen pohjaa Hanskan mukaan kykyyn hallita tilannetta
riittdvasti hyokkadjan tavoitteiden saavuttamisen estamiseksi ja kiistdmiseksi.
Tdamén johdosta kiistiminen ndhd&én yleensd rankaisua luotettavampana ldhes-
tymistapana.

Pienen valtion kuten Suomen tapauksessa ei ole tarkoituksenmukaista
puhua pelotepolitiikasta. Suomen sotilaalliset ja muut valtiolliset voimankayton
ja painostuksen resurssit ja kyvykkyydet eivit yksinkertaisesti riitd maarallisesti
eivdtkd laadullisesti Hanskan mukaan aiheuttamaan pelkoa suurvalta Vendjille
- tai muille mahdollisille valtiollisille hyokkéaégjille. Ndin kuvaavampi termi on
pidake, joka kuitenkin pitdd sisdllddan samoja rankaisun ja kiistdmisen periaatteita
kuin pelotekin. N&din Suomen tehtdvdksi jad Vendjan sekd muidenkin
potentiaalisten hyokkadjaulkovaltojen Suomelle ja sen kansallisille intresseille
muodostaman uhkan ennaltaehkdisyksi riittivan piddkkeen luominen. Talld
tavoitellaan ulkovallan pidattaytymistd aggressioista Suomea vastaan. Hanska
kuvaakin Suomen - ja muiden vastaavien pienten valtioiden - kaikki kansalliset
vaikuttamisen ja suojautumisen elementit yhteenkokoavaa toimintaperiaatetta
dlykkadksi vallaksi (smart power) (Hanska, 2019). Tdstd on vedettdvissa
yhtéldisyyksid muun muassa Lawrence Freedmanin teoksessaan Strategy - A
History (Freedman, 2013) esittelem&ddn Homerin strategian kahtia jakoon Meétisiin
ja Biéen - wvoimaan ja viekkauteen, jotka mydhemmin tulivat muun muassa
Macciavellin esittdmind tunnetuiksi force ja guile -kdsitteind. Ndissd keskeistd oli,
ettd vastustajan pdihittiminen dlyllisesti sddsti joukkoja ja sopi siksi varsinkin
alivoimaiselle osapuolelle.

Kuten Hanska (2019) toteaa, on koko pelote-piddkestrategian ideana luo-
vuttaa strateginen aloite potentiaaliselle hyokkédjdlle. Ndin puolustautuja aset-
taa itsensd tilanteeseen, jossa se odottaa hyokkaddjan aggressiota. Tama siis perin-
teisessd sotilaallisessa kontekstissa. Miten timd ajatus soveltuu nykyiseen hybri-
divaikuttamisen ymparistoon, jossa vaikuttamisen nimenomaisena tavoitteena
on toimia kasvottomasti varsinaisen sodankdynnin kynnyksen alapuolella?

Hanska esittelee artikkelinsa lopussa piddkkeen patevan my6s hybriditi-
lanteissa. Tdlloin yksi sithen keskeisesti edistavésti vaikuttavista ilmiostd on puo-
lustautujan resillienssi. Resilienssin avulla on Hanskan mukaan mahdollista vas-
tata eri ulottuvuuksissa - operaatioympdristoissa (domain) - toteutettavaan hyb-
ridivaikuttamiseen. Téllaisia ulottuvuuksia ovat esimerkiksi informaatio-, kyber-
ja talousympadristot. Hanskan mukaan ndihin hybridivaikuttamisen keinoihin
vastaaminen luo perinteisen pidédketeorian mukaisesti tilanteen, jossa
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vaikuttaminen tulee entistd kalliimmaksi hy6tyihinsd ndhden. Mikili tdmén vai-
kuttamisen merkittavyyttd ei koeta riittdvan suureksi, voi vaikuttaminen jopa va-
hentyd. Hanska esittdd hybridipiddkkeen yhdeksi haasteeksi sen, ettei siind kay-
tettdvid puolustautujan vastatoimia voida ylimitoittaa, jottei niilld eskaloida ti-
lannetta entisestddn ja tdten oikeuteta hyokkadjaa entistd voimakkaampien kei-
nojen kayttoon.

Hanskan (2019) keskeinen argumentti on, ettd hybridipiddkestrategiassa
oleellista on pyrkimys Beufren vuonna 1965 esittelemddn “totaalistrategiaan’,
jossa kaikkien hallinnon alojen resursseilla ja yhteistyolld pyritddn valtion intres-
sien ajamiseen. Kuten Hanska toteaa, Suomessa titd ajatusta on laajennettava ka-
sittdim&dn paitsi hallinnon alat, myo6s kaikki kansalaisyhteiskunnan yritykset ja
yhteisot pyrkimyksend luoda “totaalipidédkettd”. Hanskan mukaan yhteiskunnan
kokonaisturvallisuuden kehittamiselld on luotu kdyttoon “hallinnon alat ylitta-
vdd deterrenssid” (cross-policy-deterrence). Tassda Suomi fokusoituu turvaamaan
oman itsemddrddmisoikeutensa ja vdestonsd sekd yhteiskuntansa ulkopuoliselta
vihamieliseltd vaikuttamiselta kaikilla politiikan eri osa-alueilla. Tédllaisessa toi-
minnassa piddkevaikutuksen saavuttaminen voi olla tietoisesti tavoiteltua tai se
voi olla toissijainen hytty. Ndin kriisinkestdvyyden ja resilienssin luominen toi-
mintojen héiriottoméaksi jatkumiseksi eri hallinnonaloilla vaikeuttaa niihin koh-
distuvaa haitallista tai vihamielistd vaikuttamista. Ndin Hanskan mukaan pida-
kearvoa ei saavuteta pelkilld huoltovarmuudella, vaan kaikista yhteiskunnan
toimintojen varmentamiseen pyrkivastd toiminnasta.

Pelote ja piddketeorioita tarkasteltaessa on huomioitava, ettd niiden tavoit-
teena on ennaltaehkdistd uhkia toteutumasta. Ndin on siis varauduttava pidak-
keen pettdamisen jalkeiseen toimintaan. Toisaalta kuten Hanskakin artikkelissaan
esittdd, ovat piddkkeen ja puolustuksellisten kyvykkyyksien rakentaminen usein
pdadllekkdisesti toisiaan tukevaa ja edistavaa.

Suomen strategisen valinnan kutsumista piddkkeend pelotteen sijaan puol-
taa myo6s Ian Bowersin ja Henrik Stdlhane Hiimin (Bowers & Hiim, 2021) MIT
Press International Security -julkaisun artikkelissaan mainitsema Eteld-Korean
strategian uudelleen nimedmisen esimerkki. Artikkelissa esitetddn, ettd Eteld-Ko-
rea kutsui aiemmin konventionaalisin asein toteutettavaan vastaiskustrategi-
aansa sotilaskonseptien triadiksi, jonka muodostavat ilma- ja ohjuspuolustus
(KAMD, Korean Air and Missile Defence), tappoketju (The Kill Chain) ja Korean mas-
siivisen rankaisun ja koston strategia (KMPR, Korean Massive Punishment and Re-
taliation). Vuonna 2018 tappoketjun ja massiivisen rankaisun ja koston kokonai-
suuksien nimet muutettiin strategisen iskun systeemiksi. Nimimuutoksella py-
rittiin liennyttdmaéédn jannitteitd Korean niemimaalla ja ndin edesauttamaan neu-
votteluiden etenemistd (Bowers & Hiim, 2021). Esimerkin mukaisesti piddke voi-
daan ndhda paitsi keinovalikoimaltaan, myos viestinnillisestd ndkokulmasta
neutraalimpana ja tdten vakautta edistdvana.

Hanskan (2019) artikkelin perusteella herdd mielenkiinto sitd kohtaan, mi-
ten paikallisjoukkojen toiminnalla voidaan edistdd esitetyn hybridipiddkkeen
muodostumista edesauttavan koko yhteiskunnan ja sen osa-alueiden kattavan
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resillienssin méddradd ja voimistumista? Tdhdn - muun ohessa - pyritddn 16yta-
méadn vastaus seuraavassa paikallispuolustusta késittelevassa alaluvussa.

3.2 Paikallispuolustus

Aiempien lukujen sisdllon perusteella voidaan todeta, ettd paikallispuolustus
kuuluu osana puolustusvoimien rakenteita ja prosesseja puolustushallinnon toi-
mivaltaan, ohjaukseen ja vastuukenttddn. Ndin paikallispuolustuksen perimmadi-
send tarkoituksena on vastata ja varautua yleisesti (Turvallisuuskomitea, 2010 &
2017; Sisaministerio 2019) maaritetyistd uhkamalleista ja yhteiskunnan turvalli-
suuteen liittyvistd héiriotilanteista erityisesti sotilaalliseen painostukseen ja soti-
laallisen voimankayttoon. (Kolstela, 2015).

Edellisessd kappaleessa kuvattuihin uhkiin vastaavat ja varautuvat toimet
ovat kuitenkin ongelmallisia kasiteltdvaksi tdssd julkisessa opinndytetyossd, silld
ne sisdltdavit vuoden 1999 Julkisuuslain kuudennen luvun 24. pykilan kymme-
nennen kohdan (JulkL 621/1999) mukaisesti puolustusvoimien kéyttod ja soti-
laallista maanpuolustusta kasittelevdd salassa pidettdvad informaatiota. Lisaksi
on syytd olettaa, ettd julkisuudessakin puolustusvoimien johdon esittdiméa puo-
lustusvoimien tuleva sisdinen paikallispuolustuksen kehittiminen (Kivinen,
2020a & 2020b) tahtdd nimenomaan ensisijaisesti edelld kuvattuihin sotilaallisiin
uhkiin varautumiseen ja vastaamiseen. Ndin ollen on hedelmallistd fokusoitua
niihin keinoihin ja kyvykkyyksiin, joissa paikallispuolustuskonsepti voisi yhden
alatehtdvansa mukaisesti mahdollisesti tukea muita viranomaisia ja turvallisuus-
toimijoita heille sdddetyssd varautumistydssd muihin uhkamalleihin vastattaessa.

Huomion arvoista on, ettd paikallinen alueiden puolustustaminen ei ole
uniikisti suomalainen tapa organisoida puolustusta ja alueellista sekd paikallista
puolustusta. Suomen ldhialueen valtiot hyodyntadvit samankaltaista ajatusmallia.
Hyytidisen (2021, haastattelu) mukaan my6s Vendjdlld paikallispuolustuksen
roolia on korostettu ydinalueiden ja -toimintojen suojaamiseksi. Tahdn on pyritty
Hyytidisen (2021) mukaan Kaartin, eli valtion padmiehen suojajoukon roolin ko-
rottamisella ja vahvuuden kasvattamisella. My6s Ruotsin kodinturvajoukkojen
(Hemvirnet) ja Viron vapaaehtoisen maanpuolustusjdrjeston (Kaitseliit) organi-
sointi ja tehtdvéakenttd vastaavat osiltaan suomalaista alueellisen ja paikallisen
puolustuksen toteutusta.

Hyytidinen (2018b) kuvaa paikallisjoukkojen olevan nykyhetkelld kohtalai-
sessa kunnossa vastaamaan myos hybridiuhkiin. Viranomaisyhteistyon kehitys
on johtanut Suomessa tilanteeseen, jossa viranomaisilla on yhteiset johtamisjar-
jestelmit ja yhteistyotd harjoitellaan jatkuvasti. Hyytidisen (2018b) mukaan Suo-
mea pidetddn yhtend hybridipuolustuksen johtavista maista.
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3.2.1 Paikallispuolustus osana kokonaisturvallisuusjdrjestelmaa

Sanastokeskuksen Kokonaisturvallisuuden sanasto -teos mddrittelee paikallis-
joukko-kasitteen seuraavasti: “Paikallisjoukko on paikallisiin taistelu- ja tukemis-
tehtdviin kdytettdvad sodan ajan joukko. Paikallisjoukko on joukko, joka on osa
puolustusjdrjestelmdi.” Paikallisjoukkojen tehtdvid ovat joukkojen perustaminen,
alueen valvonta, kohteiden suojaaminen, yhteistoiminta siviiliviranomaisten
kanssa, muiden joukkojen tukeminen ja paikallishuolto. Paikallisjoukoilla muo-
dostetaan koko maan kattava puolustusvoimien toimintaverkko. Paikallisjouk-
koja voidaan kdyttdd normaalioloissa rajoitetusti muiden viranomaisten tukemi-
seen (Sanastokeskus, 2017).

Puolustusjirjestelmi kuvataan kokonaisuutena, joka koostuu puolustusvoi-
mien johtoportaista, joukoista ja jarjestelmistd. Puolustusjdrjestelmd jaetaan osa-
jdrjestelmiin, jotka sisdltavat sotilaallisen maanpuolustuksen tehtdvien toteuttami-
seen tarvittavan henkiloston, materiaalin ja kdyttoperiaatteet. Puolustusjdrjestel-
mén avulla on tarkoitus muodostaa ja ylldpitdd padtoksenteon edellyttama tilan-
nekuva, turvata alueellinen koskemattomuus, tukea muita viranomaisia yhteis-
kunnan elintdrkeiden toimintojen ja kohteiden suojaamisessa seka torjua sotilaal-
liset uhkat (Sanastokeskus, 2017).

Sotilaallinen maanpuolustus méadritelldaan Kokonaisturvallisuuden sanastote-
oksessa toiminnaksi, jonka tarkoituksena on valtiollisen itsendisyyden, alueelli-
sen koskemattomuuden ja kansalaisten elinmahdollisuuksien turvaaminen soti-
laallisilla toimenpiteilld. Tama sotilaallinen maanpuolustus perustuu puolustus-
voimien joukkorakenteeseen, puolustusvoimien yhteisiin suorituskykyihin seka
koko yhteiskunnan voimavaroihin. Sotilaallista maanpuolustusta tukee vapaaeh-
toinen maanpuolustus, joka on vapaaehtoisuuteen perustuvaa kansalaistoimintaa.
Sotilaallisen maanpuolustuksen lisdksi vapaaehtoisen maanpuolustuksen tarkoi-
tuksena on tukea yhteiskunnan toimintaa vakavissa hdiristilanteissa ja poikkeus-
oloissa sekd edistdd maanpuolustuskykyéa (Sanastokeskus, 2017). Laissa vapaa-
ehtoisesta maanpuolustuksesta (556/2007) vapaaehtoinen maanpuolustus maé-
ritellddn viranomaisten valvonnassa ja ohjauksessa jdrjestettdvéksi toiminnaksi,
jolla kehitetddan kansalaisten ja viranomaisten valmiuksia osallistua yhteiskun-
nan tukemiseen vakavissa hdiriétilanteissa ja poikkeusoloissa. Lain mukaan va-
paaehtoinen maanpuolustus voi olla sotilaallista tai ei-sotilaallista toimintaa.

Yhteiskunnan turvallisuusstrategiassa (Turvallisuuskomitea, 2017) maari-
tetddn yhdeksi yhteiskunnan elintdrkedksi toiminnoksi puolustuskyky. Siind
Suomen itsendisyys ja alueellinen koskemattomuus turvataan yllapitamalld ja
kehittamalld turvallisuusympariston edellyttimdd puolustuskykyd. Taman toi-
minnan ensisijaisena tarkoituksena on muodostaa ennaltaehkdiseva kynnys soti-
laallisen voiman k&ytolle Suomea vastaan ja sotilaallisen voimankaytolld uhkaa-
miselle. Puolustuskyvylld torjutaan tarvittaessa Suomeen kohdistuvat uhat soti-
laallisia voimakeinoja kadyttden. Yhteiskunnan turvallisuusstrategiassa puolus-
tuskyky madritelladan koostuvan puolustusjdrjestelmén sotilaallisista suoritusky-
vyistd, yhteiskunnan varautumisesta sekd kansallisesta viranomaisyhteistyosta
ja kansainvilisestd puolustusyhteistyosta.
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Turvallisuusstrategiassa (Turvallisuuskomitea, 2017) esitetddn, ettd perin-
teisten sotilaallisten uhkien liséksi Suomi varautuu ja valmistautuu vastaamaan
entistd kompleksisempiin uhkiin, joissa yhdistyvit sotilaalliset ja muut kuin so-
tilaalliset keinot. Valmiutta ndihin uhkiin vastaamiseksi kehitetdan osana koko-
naisturvallisuuden toimintamallia koko yhteiskunnan ja sen toimijat mukaan si-
sdllyttaméand yhteistoimintana. Puolustushallinto vastaa sotilaallisten uhkien en-
naltaehkdisystd ja torjunnasta sekd tukee muuta yhteiskuntaa ja sen viranomaisia
kokonaisturvallisuuden toimintamallin mukaisesti. Yhteiskunnasta saatavilla re-
sursseilla tuetaan suunnitelmallisesti sotilaallista maanpuolustusta vaaranta-
matta muun yhteiskunnan elintdrkeiden toimintojen jatkuvuutta. Tdméa molem-
min puoleinen tukemiseen varautuminen edellyttdd toimivia yhteistoimintasuh-
teita, jotka muodostetaan jo normaaliolojen aikana. Ndit4 jatkuvasti kdytossé ole-
via prosesseja varaudutaan jatkamaan myos héiristilanteissa ja poikkeusoloissa.
Tdllaisen yhteistoimintakyvykkyyden luominen edellyttdd kumppanuus-, tur-
vallisuus- ja aiesopimuksia sekd ennen kaikkea jatkuvaa, toistuvaa ja laadukasta
yhteisharjoittelua (Turvallisuuskomitea, 2017).

Puolustusvoimien joukot jaetaan toistaiseksi kdyttoperiaatteiden ja tehta-
vien mukaisesti operatiivisiin, alueellisiin ja paikallisjoukkoihin. Tuoreen Valtio-
neuvoston (2021) Puolustusselonteon mukaan alueellisten joukkojen kasitteestd
luovutaan. Pddosa alueellisista joukoista muutetaan paikallisjoukoiksi ja joitain
osia operatiivisiksijoukoiksi. Kayttoperiaatteiden lisdksijoukotjaotellaan niiden
kadyttoon saannin perusteella valmius- ja tdydennysjoukkoihin. Puolustusvoi-
mien joukkojen periaatteellinen jako on esitelty aiemmin kuviossa 1. Paikallisjou-
kot tukevat toiminta-alueillaan operatiivisia- ja alueellisia joukkoja muun mu-
assa taistelu-, suojaus-, valvonta- ja tukitehtadvissd sekd yhteydenpidossa muihin
viranomaisiin. (Valtioneuvosto, 2017).

Vuoden 2021 Puolustuspoliittisen selonteon voidaan ndhdad kuvastavan
Suomen puolustusjdrjestelmén ja paikallispuolustuksen kehitysndkymid nimen-
omaan puolustushallinnon alan ja sille asetettujen tehtdvien sekd vastuiden na-
kokulmasta. Tamad antaa itsessddn strategista ohjausta toiminnan kehittdmiseksi.
On kuitenkin tulkittavissa Limnelin (2021) artikkelin sanomaa mukaillen, ettei
selonteko vastaa tdysin modernin turvallisuusymmarryksen edellytystarpeisiin,
joiden mukaan uhkat on ymmarrettdva ja ndhtdva hallinnonalojen rajat ylittdavina.
Ndin selonteko jdttdd vastaamatta muun muassa kysymyksiin, miten paikallis-
puolustuksella voidaan tukea muiden nykyisen mallin mukaisten hallinnonalo-
jen “turvallisuuksien” toimintoja.

3.2.2 Paikallisjoukkojen tehtavit

Maavoimien (2019) verkkosivuilla paikallisjoukkojen tehtdvit kuvataan moni-
puolisiksi. Tyypillisiksi tehtdviksi esitetddn muun muassa:

¢ joukkojen perustaminen

e alueen valvonta

¢ kohteiden suojaaminen

e erikoisjoukkojen vastainen toiminta
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¢ yhteistoiminta muiden viranomaisten ja kunnan johdon kanssa

¢ muiden joukkojen tukeminen

e paikallishuolto.
Lisdksi sivuston mukaan paikallisjoukkoja voidaan kayttdada myos puolustuksel-
lisiin ja rajoitetusti hyokkayksellisiin taistelutehtdviin. N&din voidaan paatelld,
ettd vaikka paikallisjoukot sijoittuvat osana puolustusvoimien joukkorakenteita
puolustushallinnolle madritettyyn vastuukenttddn sotilaallisiin uhkiin vastaa-
miseksi, ovat tehtdvit suurilta osin muihinkin kuin sotilaallisten uhkien torjun-
taan tahtdavia.

Puolustusvoimien komentajan kenraali Timo Kivisen (2020b) mukaan pai-
kallispuolustuksen tehtdvand ja tavoitteena on kriisivalmiuden ja varautumisen
lisdidminen koko valtakunnan alueella. Aiemmin mainittu paikallispuolustuksen
uudistushanke mahdollistaa Kivisen mukaan reservildisten osaamisen tehok-
kaamman hyodyntamisen. Varautumisen kdsite on médritelty tutkielman luvun
3.1 johdannossa.

Uusimmassa selonteossa (Valtioneuvosto, 2021) korostetaan, ettd paikallis-
joukkojen uudistuksella kehitetddan viranomaisyhteistyon edellytyksid ja ndin pa-
rannetaan kykyd ennaltaehkdistd ja torjua myos laaja-alaista vaikuttamista. Kei-
noja, tapoja tai edes periaatteellista konkretiaa ei kuitenkaan esiteta.

Laajaa-alaiseen vaikuttamiseen vastaamiseksi on huomion arvioista, ettd
uusimmassa selonteossa kyberpuolustuksen vahvistaminen on nostettu yhdeksi
painopisteeksi. Selonteossa on maédritetty kyberturvallisuuden kehittamisohjel-
man mukainen selvitystehtdvé, joka on kadsketty toteutettavaksi puolustushallin-
nolle yhteistoiminnassa sisdministerion ja muiden tarvittavien toimijoiden
kanssa. Kuvatun selvitystyon tulosten perusteella kdynnistetddan kyberpuolus-
tuksen kehittdmistoimenpiteet mukaan luettuna tarvittavat sdddosvalmistelut.

Paikallisjoukkojen tehtdvien toteuttamisen painopiste on alueilla, joissa
suuri osa yhteiskunnan elintédrkeistd toiminnoista ja niiden infrastruktuurista si-
jaitsee. Ndin on selvdd, ettd tehtdvid toteutetaan turvallisuustilanteesta riippu-
matta yhteiskunnan muun toiminnan ohessa véeston keskuudessa. Uhkat, joita
vastaan paikallisjoukot varautuvat, eivét valttamatta ole ainakaan heti tunnistet-
tavissa perinteisen sotilaallisiksi. Télloin on mahdollista, ettd tehtdviensd taytta-
miseksi paikallisjoukkojen olisi kdytettdva keinoja, jotka ovat rinnasteisia poliisin
kdayttamiin yleisen turvallisuuden ja jdrjestyksen ylldpitamisen menetelmiin.
Suomessa vallitsevan, Matilda Laitisen (2020) tutkielmassaan esittelemén yleisen
kasityksen mukaan yleisen turvallisuuden ja jdrjestyksen ylldpitotehtdvistd vas-
taa poliisi, eivdtka sotilaat osallistu siihen kuin korkeintaan virka-avun kautta.
Kuvattu késitys on Laitisen mukaan syvalld myds Suomen oikeuskulttuurissa.
Tama vallitseva ristiriita paikallisjoukkojen tehtdvien ja vallitsevan késityksen
sekd oikeuskulttuurin saralla vaikuttavat eittimdtta tehtdvien tayttdmiseen. Lai-
tisen mukaan tdmaén ristiriidan poistamiseksi sotilaiden tulisi luoda kuvaa itses-
tddn enemman poliisin kaltaisina luotettavina kansalaisten keskuudessa “‘moraa-
lista konsensusta” nauttivina toimijoina.

Paikallispuolustuksen yksi keskeisistd tehtdvistd on perustaminen (Koivula,
2017; Maavoimat, 2019). Paikallisjoukkojen perustamista tehtdvdnd voidaan
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kuvata Maavoimien esikunnan (2008) henkilostéosaston suojaustasoltaan julki-
sena julkaiseman Komppanian taisteluohjeen vuodelta 2008 luvun 6.4.2. perus-
taminen ja sotavalmiustarkastus mukaisesti. Sen mukaan joukkojen perustami-
sesta ja niiden kdytdnnon jdrjestelyistd vastaa erillinen perustamisorganisaatio.
Tdmd organisaatio ja sen perustamiskeskus sekd sen alaiset perustamispaikat
vastaavat joukkojen varsinaisesta perustamisesta. Taisteluohjeen mukaan yh-
dessd perustamispaikassa voidaan perustaa yksi tai useampi perusyksikko eli
esimerkiksi komppania. Hajautetussa perustamisessa erillinen organisaatio huo-
lehtii henkildston, ajoneuvojen ja sotavarustuksen vastaanotosta perustamispai-
kalla. Joukon perustaminen paittyy, kun perustavan organisaation edustaja luo-
vuttaa perustamansa joukon valmiiksi varustettuna kayttdjélle eli joukon johta-
jalle tai komentajalle. Joissain tapauksissa myos joukon johtaja saattaa johtaa itse
joukkonsa perustamisen. Tavoitteena on toteuttaa perustaminen mahdollisim-
man nopeasti ja tehokkaasti siten, ettd varsinaisen perustamisen ohessa joukon
johtajat jatkavat suunnitteluaan. Mikali aika ja tilanne sen sallivat, on Taisteluoh-
jeen mukaan viélittomaésti perustamisen jélkeen joukolle tarkoitus antaa tdyden-
tavad koulutusta ennen varsinaisen ensimmadisen tehtdvin toteuttamisen aloitta-
mista. Tamén koulutuksen on tarkoitus tukea ensimmadistd suunniteltua tehtavaa
ja vallitsevaa tilannetta.

Tehokkaalla perustamisjdrjestelmén olemassaololla voidaan ndhdéa olevan
merkittdva rooli paitsi sotilaallisten maanpuolustustehtédvien toteuttamisen kan-
nalta, my0s teoreettisella tasolla osana pidédkestrategiaa. Hanskan (2019) mukaan
puolustajan kyky muuttua passiivisesta korostetun aktiiviseksi puolustuksellis-
ten toimien toteuttajaksi vaikuttaa piddke- ja pelotearvoon niitd merkittavasti ko-
rottavalla tavalla.

Paikallisjoukkojen toteuttamilla aluevalvontatehtivilld tarkoitetaan Komp-
panian taisteluohjeen (Maavoimien esikunta, 2008) mukaan toimenpiteitd, joilla
kerdtddn tietoa maddratylld alueella tapahtuvasta toiminnasta ja tapahtumista.
Taisteluohjeen mukaan aluevalvontaan kdytetddn partiointia, tdhystyspaikkoja
ja tarkastuspisteitd. Ndin aluevalvontatehtdvilld voidaan ndhda otettavan kantaa
myos esimerkiksi Jarvenpdan (2017) esittdmddn hybridiuhkien torjunnan edel-
lyttaméaan jatkuvaan turvallisuusympaériston tapahtumien seuraamiseen liitty-
vddn paikallisten tietojen hankintaan.

Aluevalvonnan tavoitteena on Komppanian taisteluohjeen (Maavoimien
esikunta, 2008) mukaan vihollisen tiedustelijoiden ja erikoisjoukkojen paikanta-
minen ja niiden toiminnan suuntautumisen selvittdminen. Ndin tehokkaalla val-
vonnalla pyritddan vaikeuttamaan vihollisen tiedustelua, kohteille padsyd, iskun
valmistelua ja varsinaista iskua. Tarkoituksena on taisteluohjeen mukaan luoda
viholliselle uhka jadda kiinni ennen varsinaista iskua. Tédhdn on mahdollista
pddstd tehokkaalla valvonnalla, joka perustuu taisteluohjeen mukaan toiminta-
alueen tuntemiseen, jatkuvaan epdilyttdvien tapahtumien ja henkildiden havain-
nointiin, tehokkaaseen yhteistoimintaan muiden toiminta-alueella toimivien
joukkojen, viranomaisten ja turvallisuustoimijoiden kanssa sekd nopeasti vilitet-
tavadn ja analysoitavaan tiedustelutietoon.
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Aluevalvonnan itsendisend tehtdvityyppind tai osana kohteen suojausta to-
teutettavan osatehtdvan tarkoituksena on varsinaisen tietojen kerddmisen lisdksi
toimia taisteluohjeen (Maavoimien esikunta, 2008) mukaan voimanndyttond,
jonka pyrkimyksend on parantaa uskottavuutta oman siviilivdeston keskuudessa
ja osoittaa vastustajalle toimintavalmiutta. Tama jatkuva siviilivdeston keskuu-
dessa toiminta edellyttdd Laitisen (2020) tutkielmassaan perdamad sotilaiden luo-
tettavaa, uskottavaa ja voimankayttotilanteissa harkintaa ja ammattitaitoa osoit-
tavaa kayttaytymista.

Aluevalvontaa eli alueellisen koskemattomuuden valvontaa (AKV) ja tor-
juntaa (AKT) isona valtiollisen tason toimintana ohjaa aluevalvontalaki
(18.8.2000/755). Siind aluevalvontaviranomaisista rajavartiolaitoksella ja puolus-
tusvoimille on mahdollistettu alueellisen koskemattomuuden valvomiseksi ja
turvaamiseksi toimivaltuuksia, jotka ulottuvat aina tarvittaessa sotilaallisiin voi-
makeinoihin. Aluevalvontalaki on Jarvenpéddn (Jarvenpad, 2017) mukaan tarkoi-
tettu ensisijaisesti normaaliolojen AKV- ja AKT-tehtdvien toteuttamiseen. N4ita
tehtdvid toteuttavat normaalioloissa pddsddntoisesti nithin nimenomaisesti kas-
ketyt suorituskyvyt. Paikallisjoukkojen toteuttama aluevalvonta on nédin Jarven-
pddn mukaan todenndkoisemmin sotilaallisiin maanpuolustustehtaviin liittyvia
tehtdavakokonaisuuksia, joiden voimankdytto perustuu ennen kaikkea sotilaskas-
kyihin. Kuitenkin myos ndissa tehtdvissa voimaa on mahdollista kdyttaa alueval-
vontalain mukaisesti. Paikallisjoukkojen toteuttama aluevalvonta on ensisijai-
sesti tietojen kerddmistd toiminta-alueelta (Jarvenpad, 2017).

Sotilaallisten joukkojen toteuttamalla kohteiden suojaamisella tarkoitetaan
Maavoimien esikunnan (2018) suojaustasoltaan julkisena julkaiseman Jadkari-
joukkueen ja -ryhmén késikirjan mukaan toimintaa, jonka tavoitteena on estdd
suojattavaan kohteeseen suunnattu vihollisen tai sivullisen vaikutus kuten tie-
dustelu, sabotaasi, hyokkaykset tai ilkivalta. Kohteen suojauksessa joukot ryhmi-
tetddn kasikirjan mukaan siten, ettd ne kykenevét estaméan vihollisen toiminnan
kohdetta vastaan. Kohteensuojaustehtdva koostuu késikirjan mukaan seuraa-
vista vaiheista: toiminnan suunnittelu, kohteen tiedustelu ja yhteydenotto mui-
hin alueella oleviin joukkoihin, pd&dosien siirtyminen kohteelle, kohteen tarkastus,
kulunvalvonnan toteuttaminen, pesidkkeiden ja vartiopaikkojen perustaminen,
estetyot, linnoittaminen, suoja-asemat, lahipuolustus seka huollolliset asiat. Koh-
teen suojauksessa noudatetaan kasikirjan mukaan kehédsuojausperiaatetta, jossa
kohteen toiminnot ja fyysiset rakenteet jaetaan niiden kriittisyyden mukaisesti
neljaan vyohykkeeseen; erikoissuojavyohykkeeseen, eristysvyohykkeeseen, koh-
teen vilittomaan sen eristdvadn ymparistoon kuten aitoihin tai vastaaviin seka
kohdetta eristdvan vyshykkeen ympéristoon.

Marika Jarvenpda (2017) késittelee Tiede ja Ase -julkaisun artikkelissaan vi-
ranomaisten toimivaltuuksia kohteiden suojaamisessa hybridiuhkia vastaan. Jar-
venpddn mukaan yhteiskunnan ja sen kriittisen infrastruktuurin tietointensiivi-
syys, korostunut riippuvuus sdhkostd ja tietoverkoista, ulkomaisten omistusten
kasvu sekd toimintojen ulkoistaminen ja avointen tietoverkkojen lisdantynyt
kaytto ovat asettaneet uudenkaltaisia vaatimuksia ndiden kohteiden suojaami-
selle ja toimintojen turvaamiselle. Kehittynyt kybervaikuttamisen kyky pyrkii
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hyodyntamadan nimenomaan edelld kuvattua haasteita. Kyberymparistossa to-
teutettava vaikuttaminen voi aiheuttaa vaikutuksia fyysisessd toimintaympéris-
tossd varsinkin, mikéli se toteutetaan yhteiskunnan kriittisen infrastruktuurin
kohteisiin. Jarvenpdd kuvaa artikkelissaan esimerkkind kohteensuojaamiseen
liittyvan uhkamallin, jossa esimerkiksi kohteen kulunvalvontajérjestelméa lamau-
tetaan kybermenetelmin ja tdimaén jdlkeen kohteeseen isketddn konventionaalisin
menetelmin. Lisdksi Jarvenpdadn mukaan suojattavan kohteen toiminta voidaan
lamauttaa ilman fyysistd tai kineettistd vaikuttamista, silld suurin osa kriittisista
toiminnoista on automatisoitu ja siten alttiina kyberhyokkayksille. Kyberympa-
ristossd lamautetun kriittisen kohteen toimintahéirioilld voi olla mittavat vaiku-
tukset fyysiseen maailmaan, mikali kyseessd on esimerkiksi veden- tai sahkon
jakeluun taikka tietoliikenneyhteyksiin liittyva toiminto. Edelld kuvatun perus-
teella Jarvenpad esittdd, ettd kybervaikuttamiseen vastaaminen saattaa edellyttaa
viranomaisten tehtdvien ja toimivaltuuksien syvillistd pohdintaa ja niiden mah-
dollisia uudelleenjarjestelyita.

Jarvenpddan (2017) mukaan paikallisjoukoista erityisesti sotilaspoliisi- ja
maakuntakomppaniat koulutetaan kohteensuojaukseen ja yhteistoimintaan po-
liisin kanssa. Jarvenpddn mukaan harjoittelussa ja koulutuksessa kasiteltavat ti-
lanteet ja tehtdvat ovat huomattavasti monialaisempia ja laajempia kuin lainsaa-
dénto todellisuudessa mahdollistaa. Jarvenpddn artikkelin mukaan kohteensuo-
jaukseen liittyvat toimivaltuusasiat rajoittavat jopa merkittavésti paikallisjouk-
kojen kykyd suojata yhteiskunnan kriittisen infrastruktuurin kohteita muualla
kuin sotilasalueilla. Lainsdddannolliset seikat kuten este asevelvollisten asevel-
vollisuus lain (28.12.2007/1438) seka lain asevelvollisuuslain 62 ja 78§:ien muut-
tamisesta (429/2017) mukaiseen kdyttoon aseellisen, vaarallisen tai tavanomai-
sesta poikkeavan virka-avun tehtdvissd heikentdviat merkittdvéasti kohteensuo-
jauksen onnistumismahdollisuuksia siviilialueilla. Jarvenpdan mukaan siviili-
kohdetta suojaavan joukon toimivaltuudet perustuvat rikoslain (39/1889) neljan-
nen luvun 48:n mukaiseen hitédvarjeluun ja pakkokeinolain (22.7.2011/806) toi-
sen luvun 2§:n mukaiseen yleiseen kiinniotto-oikeuteen. T&ll6in kyse on poliisi-
johtoisesta tehtdvasta.

Sotilasalueilla toteutettavien kohteensuojaustehtdvien - ja muidenkin teh-
tavatyyppien - toteutusta edesauttavat Jarvenpddan (2017) mukaan rikoslain
(39/1889) ja puolustusvoimista sdddetyn lain (11.5.2007/551) mahdollistamat
keinot kuten henkilon kiinniotto. Haaste kuitenkin on Jarvenpdan mukaan, etta
suurin osa my0s ndistd toimivaltuusmahdollisuuksista kohdistuu nimenomaan
puolustusvoimien vakituiseen henkilokuntaan asevelvollisten sijasta. Edelld ku-
vatun perusteella asevelvollisia voidaan kayttdd pddasiassa vain ilman aseita ta-
pahtuvaan kohteiden vartiointiin. Téllaisen joukon kyky suojata kohdetta ja
mahdollistaa sen hdiriton toiminta esimerkiksi aseellista hyokkaystad vastaan on
Jarvenpdan mukaan melko rajoittunut. Tilanne on kuitenkin toinen, mikali ky-
seessd on sotilaallisen maanpuolustuksen tehtdvd, jolloin toimitaan puolustus-
voimista annetun lain (11.5.2007/551) 4§:n mukaisilla toimivaltuuksilla. Jarven-
pdéd jatkaa, ettd tdlloin jopa tietyn koulutusvaiheen ylittdneitd varusmiehid on
mahdollista  oikeuskanslerin ~ (Valtioneuvoston  oikeuskansleri,  2016)
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OKV/50/20/2015 lausunnon mukaan kayttdd maanpuolustustehtdvissa. Jar-
venpdd pddtyy pohdintaan, jonka mukaan kohteen suojaustehtdvan toteutuspe-
riaatteen kannalta on oleellista maarittda mahdollisimman aikaisessa vaiheessa,
toteutetaanko suojaus virka-apuna poliisille vai maanpuolustustehtdvana. Jar-
venpdd ndkee, ettd on perusteltua olettaa suojaustehtdvien tapahtuvan valmiu-
denkohottamisen alkuvaiheessa virka-apuperusteisesti poliisin ollessa toimival-
tainen viranomainen. Ndiden toimivaltuuskokonaisuuksien negatiivisia vaiku-
tuksia suojaustoimintaan on osittain mahdollista ehkdistd ja vahentdd ottamalla
suojattava kohde ja sen ldhialue puolustusvoimien haltuun joko sopimalla asi-
asta maanomistajan kanssa tai puolustusvoimista annetun lain 14§:n mukaisin
perustein. Perusteita edelld kuvatuille keinoille ei kuitenkaan aina ole olemassa.

Jarvenpda esittdd artikkelinsa (2017) johtopddtoksissd, ettd siviilikohteita
suojattaessa haasteen toiminnalle asettavat niiden toimijoiden maééréd, joiden in-
tressit ja tehtdvdt vaativat toiminnan yhteensovittamista suojauksen toteutta-
miseksi. Esimerkiksi kohteen tekninen valvonta on toteuttava yhteistoiminnassa
poliisin, kohteen omistajan ja kéyttdjan sekd mahdollisesti kohdetta vartioivan
yksityisen vartiointiliikkeen kanssa.

Yhteistoimintatehtdvan muiden viranomaisten ja kunnan johdon kanssa
suunnittelu ja valmistelu tulee toteuttaa Komppanian taisteluohjetta (Maavoi-
mien esikunta, 2008) mukaillen jo normaalioloissa ennen ensimmadisten tehtdvien
kadynnistymistd ja joukkojen perustamista. Yhteistoimintaosapuolina Taisteluoh-
jeessa mainitaan ainakin poliisi, pelastusviranomainen sekd kunnan viranomai-
set. Ndistd poliisin kanssa toteutettavan yhteistoiminnan painopiste voi olla esi-
merkiksi paikallisen tason yleisen jdrjestyksen ja turvallisuuden ylldpidon tehta-
vissd. Pelastusviranomaisen ja paikallisjoukon yhteistoimintakeinoina voi olla
esimerkiksi tiedonvaihto pelastustoimintaan ja sen vasteisiin liittyen. Kunnan vi-
ranomaisia ja yksityisid yrityksid sekd niiden suorituskykyji on mahdollista
kayttdd esimerkiksi perustamista tukeviin toimiin.

Muiden viranomaisten tukemisen tehtadvityypilld on vahvoja yhtymékoh-
tia osana pidadkettd ndhtdvaan valtion kykyyn ylldpitdd hdiriotilanteiden ja poik-
keusolojen jdrjestelmid ja toimintoja. Paikallisjoukot osaltaan mahdollistavat
muiden toimijoiden keskittymisen ydintehtdviinsd muun muassa toissijaisten
tehtdavien vastuulleen ottamalla ja tukitoimien toteuttamisella. Téastd kdytannon
tason toteutuksen esimerkkind voidaan pitdd kevddan 2020 pandemiaan liitty-
nyttd Uudenmaan sulkua - operaatio Puomia (Rautiainen, 2020), jossa puolus-
tusvoimat tuki poliisia liikenteenohjaus ja tarkastuspisteiden perustamisessa ja
yllapitamisessd. Tadlld poistettiin muun muassa sisdministerin huoli poliisien
madran riittdvyydestd sulkuun (Morttinen, 2021) ja mahdollistettiin poliisin re-
surssien riittdvyys varsinaisiin ydintehtdviinsa (Rautiainen, 2020).

Vaikka Suomessa, kuten muissakin oikeusvaltioissa, ldhtokohtana on, etti
sotilaat eivit osallistu yksityishenkil6on kohdistuviin yleisen jdrjestyksen ja tur-
vallisuuden ylldpitotehtdviin vaan niistéd vastaa siviiliviranomaisista poliisi, ovat
puolustusvoimat ja sen paikallisjoukot velvoitettuja tukemaan muita viranomai-
sia. Puolustusvoimien virka-avusta ja tuesta on sdddetty laissa puolustusvoimien
virka-avusta poliisille (781/1980).
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Paikallisjoukkojen tehtdvid ja roolia tarkasteltaessa voidaan havaita, ettei
niitd ole tarkoitettu Hanskan artikkelissaan (2019) esittimdéan sotilaallisella voi-
mankaytolld uhkaamiseen pelotteen luomiseksi. Paikallisjoukkojen rooli voidaan
enemmankin madrittdd osaksi piddkettd. Tassad paikallisjoukkojen tehtdvid ovat
sekd sotilaalliset tehtdvit ettd muiden viranomaisten tukeminen. On myos vaikea
kuvitella tilannetta, jossa paikallisjoukkojen vastuulle annettaisiin kostoon tahtaa-
vid operatiivisia tai strategisia suorituskykyja.

Sen sijaan Hanska kuvaa artikkelissaan, ettd pienen valtion valmistautuessa
luomaan pidékettd suurvaltahyokk&djaa vastaan, pitdd sen suunnitella puolus-
tusratkaisunsa soveltuvaksi pitkittyneen konfliktiin, kuten menneillddn oleva
Itd-Ukrainan sota, vastaamiseen. Paikallisjoukoilta edellytetddn tarvittaessa vield
asevoimien operatiivisten joukkojen operointikyvyn laskettua vield puolustus-
taistelun jatkamiseen sissisodankdynnin keinoin (Hanska, 2019). My6s tdhén voi-
daan paikallisjoukkojen ndhdad kykenevén tuottamaan lisdarvoa paikallistunte-
muksen ja yhteistoimintaverkostojen kautta.

Hanska (2019) jatkaa, ettd sekd eskalaatioon ja eskalaatiokontrolliin vastaa-
miseksi ettd niiden toteuttamiseksi konfliktitilanteissa edellytetddn itselle suotui-
saa asymmetriaa omissa puolustuksellisissa kyvykkyyksissd. Paikallispuolus-
tuksen ja sen joukkojen avulla on mahdollista tarjota tdtd asymmetriaa sekd alu-
eellisesti, mairallisesti ettd laadullisesti.

Uskottavan piddkkeen muodostuminen edellyttdd kyvykkyyksien osit-
taista paljastamista ja viestimistd potentiaaliselle vastustajalle. Ennen tétd on kui-
tenkin toteutettava perinpohjainen analyysi siitd, mitkéd tiedot ovat salassa pidet-
tavid ja mitkd esitetddn julkisesti. Jotta omaa puolustuksellista kyvykkyyttd voi-
daan kayttdd piddkkeend, on sen laadusta ja osittain madrdstd viestittdva ulos-
pdin (Hanska, 2019). Samaisesta viestinndstd on synergiaetuna saavutettavissa
uskon rakentamista omaan jdrjestelmddn omien kansalaisten keskuudessa. On
kuitenkin huomioitava pidédkkeen ja puolustuksen ollessa erillisid tehtdvéakoko-
naisuuksia, on niistd viestittdva myos eridvalla logiikalla.

Harjoitustoiminnalla on mahdollista paitsi lisdtd osaamista vilineiden ja
niiden hyddyntdmiseen tdhtddvien taitojen kehittamiseen, myds Hanskan (2019)
mukaan osoittaa sekd omalle vdestolle ettd potentiaaliselle hyokkadjalle taitoa ja
tahtoa ndiden vilineiden kdyttoon. Se miten, miksi ja missd nditd vélineita tai
joukkoja on suunniteltu kdytettdvidksi, on sen sijaan salassa pidettdvad tietoa.

3.3 Keskeiset johtopdatokset

Voidaan todeta, ettd vaikka Suomen kokonaisturvallisuusmallia on rakennettu
turvallisuuden teorioiden pohjalta toimintaympaériston muutoksen ajamana stra-
tegia-asiakirjoin, ei malli ole koskaan valmis, saati aukoton. Siksi toimintaympa-
riston arviointia ja analysointia on toteutettava jatkuvana prosessina, jonka tulisi
kyetd tuottamaan mahdollisimman osuvia ja tdsmallisid arvioita turvallisuusym-
périston tulevista muutoksista valtionjohdon pa&dtoksen teon tueksi.
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Euroopan komissio (2020) toteaa turvallisuusunionistrategiassaan, ettd Co-
vid-19-kriisi on muuttanut eurooppalaisten kasitystd turvallisuudesta ja turval-
lisuusuhkista. Komission mukaan kriisi on korostanut avointen strategisten riip-
pumattomuuksien merkitystd sekd lisinnyt tarvetta ottaa jokainen ala ja yksilo
mukaan yhteisiin turvallisuustoimiin. Vain ndin on komission mukaan mahdol-
lista varmistaa jatkossa entistd varautuneempi, sietokykyisempi ja reagointival-
miimpi Euroopan Unioni. Tdtd mietintod lukiessa herdd vdistamattd ajatus siitd,
ettd miten tama koko yhteiskunnan integrointi turvallisuustoimintoihin toteute-
taan ja ettd voisiko paikallispuolustus olla tulevaisuudessa se suomalainen alusta,
joka tdimédn toimeenpanisi?

Mahdollisimman toiminta- ja suorituskykyinen paikallispuolustus edesaut-
taa Suomen turvallisuutta monialaisesti. Ensinnékin paikallispuolustuksen ko-
konaisuudella on mahdollista luoda kokonaisturvallisuuden tavoitteita edistavia
prosesseja. Toiseksi paikallispuolustuksen kokonaisuus luo alustan, jossa kansa-
laisia voidaan kouluttaa turvallisuuden eri tehtédviin lisdten ndin koko yhteiskun-
nan kriisinsietokykya. Lisdksi paikallispuolustus on konsepti, joka parhaimmil-
laan voi toimia yhteistoimintafoorumina valtakunnalliselta viranomaisten alue-
hallintotasolta paikalliseen yksittdisen kansalaisen tavoittavaan turvallisuusvuo-
rovaikutukseen.

Pandemian aiheuttama tarvikepula ja kriittisten toimitusketjujen hiiriot
osoittavat, ettd elintdarkedt suojattavat toiminnot voivat saada kriisin luonteen ja
uhkan mukaisia ilmenemismuotoja. Tdten suojattavien toimintojen ja kohteiden
madrittelyssd on kyettdva jonkin asteiseen dynaamisuuteen ja uhkan tyyppildh-
toisyyteen. Jo olemassa olevia suojattavien kohteiden ja toimintojen suunnitelmia
tulee kyetd muuttamaan etupainoisesti tilannekehityksen niin edellyttdessa.

Teoreettisesti tarkasteluna paikallispuolustuksella on rooleja kokonaistur-
vallisuuden mallissa. Namd ovat osatekijoitd nykyaikaisessa piddkkeessa hybri-
divaikuttamista vastaan. Ndin voidaan todeta, ettd mitd tehokkaammin koko-
naisturvallisuudella ja paikallispuolustuksella voidaan varautua erilaisiin nykyi-
siin uhkiin, sitd voimakkaampaa piddkettd on Suomi rakentamassa turvallisuus-
ympdristonsd vakaana pitdmiseksi.

Paikallisjoukkojen toiminnassa on selkeita yhtéldisyyksia Tynkkysen (2017)
esittdmadn alivoimaisen taktiikkaan. Siind puolustautuva alivoimainen kriisin
osapuoli pyrkii hyodyntamddn haitalliseen toimintaan vastaamisessa erityisesti
alueensa erityisolosuhteita ja paikallistuntemusta. Suomen tapauksessa erityis-
olosuhteiksi voidaan ndhdd kokonaisturvallisuuden mallin toimeenpano tehok-
kaan yhteistoiminnan kautta sekd korkeaa maan kansalaisten tahtoa puolustaa
maataan. Paikallistuntemusta taas syvennetddn jatkuvasti nimenomaan paikal-
lisjoukkojen toteuttamana harjoittelun ja varautumisen muodoissa.

Paikallispuolustuksen systeemiselld rakentamisella on teorian tasolla mah-
dollista edistda turvallisuusympériston vakautta pelkkiin uhkiin vastaamista te-
hokkaammin. Samalla verkostoituneet systeemiset suorituskyky- ja yhteistoi-
mintarakenteet luovat kokonaiskyvykkyyden, jonka ennustaminen, arvioiminen
ja laskelmoiminen on potentiaaliselle hyokkédjdlle vaikeaa. T4lld on mahdollista
saavuttaa Hanskan esittelemd Liddell Hartin ajatus hyokkdyksen



47

suunnittelumahdollisuuksien heikentdmisestd ja taten hyokkayksen todennakoi-
syyden laskemisesta. Ndin on mahdollista pddtya tilanteeseen, jossa hybridivai-
kuttajan on lisdttava vaikuttamisensa resursseja ja volyymid tavoitteidensa saa-
vuttamiseksi. Tdmad saattaa altistaa hyokkadjan virheille vaikuttamisessaan. Vir-
heiden ja volyymin kasvava mddrd nostavat hyokkadjan todellisen alkuperdan
maédrittdimismahdollisuuksia. Ndin on mahdollista kyetd poistamaan tai ainakin
heikentamddn hybridivaikuttamisen hyokké&djan kannalta edullisia asetelmia,
esimerkiksi attribuutio-ongelman suhteen.

Digitalisaation hyodynnettdvyys ja sen mahdollistamilta vaikutuskeinoilta
suojautuminen korostuvat tuoreen puolustusselonteon sisdlloissd. Samanaikai-
sesti paikallispuolustuksen osalta korostetaan reservildisten ja vapaaehtoisen
maanpuolustuksen kokonaisuuden roolia. Ndiden aihepiirien linkityksen voi-
daan ndhda olevan yksi suurimmista hyodyntdamahdollisuuksista, silld osaavia
digitalisaation ymmartdjid on nykyaikana nimenomaan reservildisissd ja vapaa-
ehtoisissa osana muuta yhteiskuntaa, ei valttamaétta niinkddn osana normaaliolo-
jen puolustusvoimia.

Paikallispuolustuksen rooli on siis moninainen; ennen varsinaista eskalaa-
tiota toimia piddkkeen luojana varautumalla omien tehtdviensd tayttdmiseen. Es-
kalaation aikana tehtdvit osin muuttuvat aktiivisiksi puolustuksellisiksi toimiksi
sielld, missd niitd edellytetddn. Toisaalta alueellisesti muualla paikallisjoukot jat-
kat edelleen piddkkeen muodostamista ja eskalaatiokontrollia varautumalla puo-
lustuksellisiin tehtdviinsa.

Jos - ja kuten edelld on esitetty - Vendjd nidkee hybridivaikuttamisen koko-
naisuuden merkittdva osana doktriiniaan ja Hanskan teoria piddkkeen vaikutta-
vuuden arvioinnista vastustajan doktriinin ndkokulmasta patee myos hybridi-
kontekstissa, tulisi timén perusteella kiinnittdd entistd enemméan huomiota ja al-
lokoida resursseja hybridivaikuttamisen vastaisiin toimiin. N&in teoriassa olisi
mahdollista vahvistaa Suomen piddkettd Vendjan haitallisia toimia vastaan.
Edelld kuvatun perusteella voidaan todeta paikallispuolustuksen kehittamisella
ja riittdavien resurssien varmistamisella olevan Suomen turvallisuutta edistdva ja
turvallisuusymparistod vakauttava, olkoonkin pieni, vaikutus.

Monet tutkijat esittdvdt hybridivaikuttamisen tehokkaimmaksi vastatoi-
meksi korkeaa resillienssid, joka ulottuu yhteiskunnan kriisin ja vaikuttamisen
sietokyvystd aina yksilon resillienssiin asti. Téassd kokonaisuudessa paikallispuo-
lustuksella, sen joukoilla ja suorituskyvyilld sekd prosesseilla on mahdollisuus
vaikuttaa laajasti turvallisuutta edistden ja turvallisuusymparistod vakauttaen.
Paikallispuolustuksen piirissa toteuttava vapaaehtoinen maanpuolustustyo edis-
tad yksiloiden resillienssid koulutuksen, opetuksen, varautumisen ja harjoittelun
kautta. Paikallispuolustuksen kyvyilld on omien tehtdviensd puitteissa mahdol-
lista varmistaa elintdrkeiden toimintojen mahdollisimman héiriéton jatkuminen
yhteistoiminnassa muiden tahojen kanssa.

Yhtend paikallispuolustuksen kehittamistd ja voimallisempaa resursointia
puoltavana asiakokonaisuutena voidaan esittdd se tosiasia, ettei paikallispuolus-
tuksella vastata vain sotilaallisiin ja ndin puolustushallinnon alan vastuulla ole-
viin uhkiin. Paikallispuolustuksen teht&dvit ja niiden toteuttamisen edellyttamat
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yhteistoimintahot ja -verkostot ovat valideja myds muissa uhkamalleissa ja nii-
den mahdollisesti aiheuttamissa hdirio- tai poikkeustilanteissa. Ndin paikallis-
puolustusta ei tule ndhda vain sotilaallisena kyvykkyytend, vaan kokonaistur-
vallisuuteen monipuolisesti kietoutuneena toimijana, jonka mahdollisuudet tur-
vallisuuden edistdimiseen ovat mittavat.

On mahdollista - ja jopa todenndkdistd - ettd aiemmin kuvattua siiloutu-
mista tapahtuu pandemiaan vastaamisen tavoin myos tulevissa kriiseissa. Tallai-
sia tilanteita varten on ensiarvoisen tidrke&d, ettd on olemassa tahoja, joilla on mo-
ninaisia ja monipuolisia suorituskykyja erilaisiin uhkiin ja tilanteisiin vastaa-
miseksi. Téllaisilla kyvyilld - kuten paikallispuolustuksen kyvykkyydet - kye-
tddan tukemaan toimivaltaista viranomaista laaja-alaisesti erilaisissa tilanteissa ja
ndin poistamaan siiloutumisen mahdollisia haitallisia vaikutuksia. Nditd kyvyk-
kyyksid tulee harjoituttaa yhteistoimintaan monipuolisesti eri toimijoiden kanssa
kriisinajan toiminnan tehokkuuden ja oikeellisuuden varmistamiseksi. T4lld har-
joittelulla kyetddan myds osoittamaan paattdjille nditd kyvykkyyksid, jolloin tieta-
mys niistd on kdytettdvissd kriisinajan paatoksid tehtdessa.

Kuten turvallisuusympériston perusteita kuvaavassa luvussa seka tdssa lu-
vussa on esitetty, edellyttdd hybridivaikuttamiseen vastaaminen dynaamista val-
miutta ja monipuolisia suorituskykyjd. Puolustautujan on omattava laaja-alaisia
nopeasti ja joustavasti kdyttoon saatavia kykyjd hybridivaikuttamisen tunnista-
miseksi, torjumiseksi ja vaikutusten sietdmiseksi. Nama esitetyt kriteerit asetta-
vat reunaehdot kaikille hybridisuojautumiseen liittyville turvallisuustoimijoille
- siten my0s paikallisjoukoille - ja niiden prosesseille.

Jarvenpdankin esittiméd dilemma suurelta osin asevelvollisista koostuvien
paikallisjoukkojen toimivaltuusperusteissa on merkittava tehtdvien toteuttamis-
keinoihin vaikuttava kokonaisuus. Tamaé osa-alue varsinkin toimintaa merkitta-
vésti rajoittavine kokonaisuuksineen on kyettdvd ottamaan huomioon lyhyelld
aikavililla paikallisjoukkojen tehtdvien toteuttamisperiaatteita suunniteltaessa.
Pidemmaén aikajénteen perspektiivissd ndma havaitut toimintaa ja tehtdvien tayt-
tamistd rajoittavat toimivaltuuspuutteet on kyettdvd poistamaan jo normaa-
lioloissa kattavalla lainsdadantouudistuksella.

Toimivaltuuskokonaisuudet voivat olla kriittisid tehtdvien toteuttamisen li-
sdksi myos esimerkiksi luottamuksen rakentamisessa ja ylldpitdamisessad viran-
omaisten toimintaan. Ndin niiden osaamiseen ja kouluttamiseen tulisi panostaa
entistd enemman kaikissa henkilostoryhmissd ja ndin taata paitsi tehtdvien te-
hokkaampi toteuttaminen, myds Suomen lakien ja asetusten mukainen viran-
omaisten toiminta kansalaisten ja yhteiskunnan luottamuksen ylldpitamiseksi.

Tehtavityypeistd varsinkin kohteensuojauksen ja perustamisen nikokul-
mista suojattavat kohteet ja perustamispaikat tulee olla tiedossa jo normaa-
lioloissa ennakoivan suunnittelun yhteydessa. Néin paikkoihin ja kohteisiin liit-
tyen kyettdisiin mahdollistamaan hdirictilanteissa tai tehtdvien alkaessa riittavat
toimivaltuudet kohteiden suojaamiseksi ja mahdollisimman hdiri6ttoméan toi-
minnan jatkumisen varmentamiseksi.

Julkisista ldhteistd saatavan tiedon mukaan paikallisjoukkojen toteuttama
aluevalvonta - eli toimintaymparistostd kerdttava tietdimys - tapahtuu fyysisen



49

ulottuvuuden ympéristoissd. Turvallisuusympéristod kuvaavan luvun asiakoko-
naisuuksien perusteella lienee aiheellista kysyd, riittddko tama endd nykypdivan
kompleksisessa toimintaympaéristdssad? Tulisiko tdtd aluevalvontaa ulottaa myos
muihin ulottuvuuksiin kuten kyber- ja informaatioymparistoihin tarvittavien tie-
tojen kerdamiseksi?

Esitettyjen aluevalvonnan keinojen, tarkastus- ja tahystyspisteiden, parti-
oinnin, kuulostelun ja valvonnan sekd poikkeuksellisista tapahtumista ja henki-
16istd raportoimisen, kdyttd myos muissa kuin fyysisen toimintaympariston ulot-
tuvuuksissa tukisi kokonaisvalvonnan toteuttamista. Fyysistd ymparistod vas-
taavalla tavalla esimerkiksi paikallisen verkon liikenteen solmukohtia olisi mah-
dollista valvoa kyberympadristossd. Vdeston mielialoista ja kadyttdytymisestd ja
ndin paikallisen informaatioympériston tilasta olisi mahdollista saada merkitta-
véad tietoa esimerkiksi sosiaalisen median kanavien ja alustojen seuraamisella.

Aluevalvonnan ja muun paikallisjoukkojen vdeston keskuudessa toteutta-
man toiminnan voimanndytollisen ndkokulman ei tulisi mydskaddn rajoittua ny-
kytilanteessa ndkymiseen ja toimintaan pelkdstddn fyysisessd ympéristossa. Ak-
tiivinen toiminta muissa ympdristoissd ja esimerkiksi sosiaalisen median alus-
toilla my0s paikallisesti hdiritilanteissa luo kuvaa paikallisjoukkojen - ja tdaten
koko turvallisuustoimijoiden kavalkadin - kokonaisvaltaisesta lasnédolosta ja toi-
minnasta. Ndin kansalaisten luottamusta turvallisuustoimijoiden toimintaan on
mahdollista kasvattaa samalla osoittaen vastustajalle jatkuvaa ldsndoloa ja val-
miutta.

Téssd luvussa kuvatun perusteella voidaan luoda vastaus tutkimuksen ala-
tutkimuskysymykseen, mitd ja miki paikallispuolustus on sekdi millainen sen rooli on
osana kokonaisturvallisuuden toimialaa. Suomen julkishallinnon ldhteiden perus-
teella paikallispuolustus on hallinnollisesti osa puolustushallintoa. Paikallispuo-
lustus on osa puolustusvoimien organisaation joukkorakennetta, jota pdivitetaan
tuoreen puolustusselonteon linjausten mukaisesti. Paikallispuolustuksen vas-
tuulle siirretddn suurin osa poistuvien alueellisten joukkojen tehtédvistd. Julkisten
lahteiden perusteella paikallispuolustus on kokonaisuus, joka on suunniteltu
hyodynnettdvan ensisijaisesti yhteiskunnan turvallisuustilanteista poikkeus-
oloissa. Nykyisellddn paikallisjoukkojen keskeiseksi tehtdvaksi esitetddn rajoitet-
tujen taistelutehtdvien lisdksi joukkojen perustaminen, alueen valvonta, kohteen
suojaus, erikoisjoukkojen vastainen toiminta, yhteistoiminta muiden viranomais-
ten ja kunnan johdon kanssa sekd muiden joukkojen tukeminen. Paikallispuolus-
tuksen rooli osana kokonaisturvallisuuden mallia on kaksijakoinen. Yht&altd se
ensisijaisesti tulee puolustushallinnon vastuulle méaaritetyn puolustuskyvyn
elintdrkedn toiminnon jatkumista. Toisaalta paikallisjoukoille on annettu sen teh-
tavien mukaisesti rooli myds muiden viranomaisten tukemisessa, jolloin se va-
hintdéan valillisesti tukee ainakin johtamisen, vdeston toimintakyvyn ja palvelui-
den, henkisen kriisinkestdvyyden ja sisdisen turvallisuuden elintdrkeiden toi-
mintojen jatkumoa. Paikallisjoukkojen haasteet muodostuvat siitd, ettd ne ovat
ensisijaisesti suunniteltu poikkeusoloihin. Ndin niiden kadyttotnsaanti ja toimi-
valtuudet ovat vidhintdaankin rajoittuneet muissa kuin konventionaalisen aseelli-
sen sotilaallisen kriisin skenaarioissa.
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4 MENETELMAT

Taman tutkielman tutkimusmenetelmé on pyritty madrittdmaan tutkimusongel-
man, tavoitteiden ja kdytossd olevan oleellisen aineiston kannalta mahdollisim-
man optimaaliseksi. Tutkimusmenetelmén valintaan ovat lisdksi vaikuttaneet
laaditun tutkimuksen laajuus opinndytetyond, siithen kdytossd oleva aika sekd
muut resurssit. Tutkijan aiemmat kokemukset ovat lisdksi vaikuttaneet tutki-
musmenetelmien valintaan. Tehtyjen menetelmadllisten valintojen on edelld mai-
nittujen tekijoiden mukaisesti arvioitu olevan hyvin soveltuvia tdhdn tutkiel-
maan. Kéytetyt tutkimusmenetelmét on pyritty kuvaamaan sellaisella tarkkuu-
della, ettd kuvauksen avulla tutkimus olisi mahdollista suorittaa mahdollisim-
man samankaltaisesti uudelleen.

4.1 Tutkimuksellinen lihestymistapa

Tutkimukselliseksi ldhestymistavaksi ja tutkimusstrategiaksi valikoitui tapaus-
tutkimus. Se soveltuu tutkimukselliseksi ldhestymistavaksi, silld tapaustutki-
muksen luonteessa on ominaista, etti sen sisilld voidaan soveltaa erilaisia mene-
telmid tutkimuskysymyksiin vastaamiseksi. Eriksonin ja Koistisen (2005) mu-
kaan tapaustutkimuksen avulla on mahdollista “tuottaa rikasta, monipuolista ja
yhteen kietoutuvia rakenne- ja toimijasuhteita analysoivaa tietoa.”

Eriksonin ja Koistisen (2005) mukaan tapaustutkimus kannattaa valita 1a-
hestymistavaksi, kun jokin tai useat seuraavista ehdoista tayttyvat:

e ’'Mitd-’, ‘miten-" ja ‘miksi-'kysymykset ovat keskeisell4 sijalla.

Tutkijalla on vdhan kontrollia tapahtumiin.
Aiheesta on tehty vain viahan empiiristd tutkimusta.
Tutkimuskohteena on jokin ajan eldvidssd eldmdssa oleva ilmio.

Voidaan todeta, ettd kaikki esitetyt ehdot tayttyvit tassa tutkielmassa. Tutkimus-
kysymyksien asettelu nojautuu erityisesti laadullisiin ja moniulotteisiin kysy-
myssanoihin. Millainen, miten ja miksi sekd mikd ja millainen ovat asetetut kysy-
myssanat tutkimuskysymyksissad. Tavoitteena on tuottaa kattava kuvaelma pai-
kallispuolustuksen kehitystarpeista muuttuvassa turvallisuusympaéristossa - siis
tamdn ajan eldvdn eldmdn ilmiostd. Kriisi, turvallisuusympariston muutos ja ko-
konaisturvallisuuden malli ovat laajoja késitteitd ja ilmioitd, joiden kontrolloin-
tiin tutkijalla on vdhan, jos lainkaan mahdollisuuksia. Kuvatut késitteet ovat
poikkitieteellisid, muun muassa kansainvilisen politiikan ja turvallisuuden aja-
mia kokonaisuuksia, joiden totaaliseen hallintaan ei yksittdinen ihmisryhmit-
tymd, saati yksilo absoluuttisesti kykene. Lisdksi tutkimuskatsauksen perusteella
voidaan havaita, ettd nimenomaisesti aiheena olevasta kokonaisuudesta on tehty
vain vdhdn empiiristd tutkimusta ainakaan suojaustasoltaan julkisena.
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Tutkielman aihepiiriin laajuus ja luonne aiheuttavat sen, ettd tutkielman
ldhdeaineisto on osin pirstaleinen ja monimuotoinen. Kaytettdvissd oleva, vain
julkinen aineisto, lisdd pirstaleisuutta. Aineisto koostuu valtionhallinnon strate-
gia-asiakirjoista, aiemmista tieteellisistd tutkimuksista ja artikkeleista, asiantun-
tijoiden teemahaastatteluista sekd erilaisista uutis- ja medialdhteistd. Myos tama
seikka huomioiden voidaan tapaustutkimusta pitdd soveltuvana tutkimusstrate-
giana, silld se mahdollistaa monipuolisten aineistonkeruumenetelmien hyodyn-
tamisen ja soveltamisen. (Erikson & Koistinen, 2005).

Tassd tutkielmassa tapaustutkimusta sovelletaan konstruktiivisen tutki-
muksen kehyksessd. Se soveltuu tutkimusotteeksi tdhdn tutkielmaan, silla sen
avulla voidaan tuottaa innovatiivisia konstruktiota, eli rakenteita, joilla pyritdaan
selittdimddn tai ratkaisemaan reaalimaailman ongelmia. N&din kyetddn tuotta-
maan sisdltod sille tutkimusalalle, joihin konstruktioita ja ratkaisuja pyritddn so-
veltamaan. (Lukka, 2001). Tamdn tutkielman konstruktiona toimii luotu moder-
nin paikallispuolustuksen konseptiluonnos.

Tapaustutkimuksen yksi ja mahdollisesti ainoa kokoava tekija on, ettd siind
tarkastellaan yhtd tai useampaa “tapausta” (Case, Cases). Ndiden madrittely, ana-
lysointi, tulkinnatja ratkaisut ovat tapaustutkimuksen keskeisin tavoite. (Erikson
& Koistinen, 2005). Tassa tutkielmassa tapaukseksi maaritellddan hypoteettinen
kriisiytyneen yhteiskunnan turvallisuusympériston skenaario. Tamén kuvitteel-
lisen tilannekehityksen seurauksena suomalainen kokonaisturvallisuus - varau-
tuminen yhteiskunnan elintédrkeisiin toimintoihin kohdistuviin uhkiin ja riskei-
hin - ajetaan pelkdn varautumisen lisdksi kdytannon testiin. Taméan luodun, jos-
kin kuvitteellisen, tapauksen tarkastelun avulla on mahdollista paasta kasiksi sii-
hen vallitsevaan toimintaympadristoon, jossa paikallispuolustuksen ja sen jouk-
kojen toiminnan voidaan olettaa tapahtuvan. Kyseisen tarkastelun kautta on
mahdollista havaita tutkielman teoriaosuudessa tunnistettuja turvallisuusympa-
riston muodostamia kdytdnnon haasteita paikallispuolustukselle ja syventdd
ndin tutkimusongelmaan vastaamista.

Tutkielman tapauksen mddrittelyssd on pyritty kokonaisvaltaisesti kuvaa-
maan nykyaikainen ja lghitulevaisuudessa mahdollisesti esiintyva laaja-alaista
vaikuttamista késittava kriisi. Sen vaikutuksia Suomeen, suomalaiseen yhteis-
kuntaan, turvallisuustoimijoihin ja yksittdisiin kansalaisiin on pyritty kuvaa-
maan mahdollisimman realistisesti ja kattavasti. Vain ndin kyetdan tunnistamaan
ne kehitystarpeet, joita nykyinen ja tuleva kriisi paikallisjoukoille ja koko koko-
naisturvallisuuden mallille aiheuttaa.

Tapaustutkimuksessa tapauksen kontekstin muodostavat ne toimijat ja toi-
minnot, joihin valittu tapaus liittyy lahtokohtaisesti. Konteksti muodostuu mui-
den muassa tapauksen historiallisesta taustasta sekd laajemmasta ympéristosta.
(Erikson & Koistinen, 2005). Tdssd tapauksessa kontekstin muodostavat erityi-
sesti seuraavat seikat:

e Suomen turvallisuusympaéristoon vaikuttavat tekijat kuten, 1dhialu-
een poliittinen ja sotilaallinen kehitys, globalisaatio ja digitalisaatio.

e Suomen kokonaisturvallisuuden malli ja sen ldhihistoria, nykypéaiva
ja ldhitulevaisuus.
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e Paikallispuolustuksen kokonaisuuden ldhihistoria, nykypdiva ja 14-
hitulevaisuus.

Tutkielman ajallinen rajaus ja aikakdsitteiden laajuus on esitelty tarkemmin tut-
kielman luvussa 1.3 nikékulma ja rajaukset.

Tapaustutkimuksen valinta ldhestymistavaksi tai tutkimukselliseksi strate-
giaksi ei kuitenkaan ole ongelmatonta. Tapaustutkimusta on usein kritisoitu sen
tarkkuuden puutteesta empiiristen aineistojen keruussa ja analyysissad. Usein sir-
paleinen ja monisyinen aineisto ndhdédan edustavuudeltaan ja luotettavuudel-
taan puutteellisena. Lisdksi tapaustutkimuksen nimikkeelld tehd&ddn tutkimusta
useilla tieteenaloilla, monenlaisista lahtokohdista ja erilaisin tavoittein, joten sille
on vaikea antaa yleispdtevdd tai kattavaa maédritelmé&a. (Erikson & Koistinen,
2005). Ndin sen soveltaminen tapahtuu usein tutkijan tietoisten valintojen kautta,
jolloin on mahdollista, ettd tapaustutkimuksen dynaamista luonnetta kdytetdaan
vddrin ja vadrin perustein. Nama haasteet on tunnistettu myos tatd tutkielmaa
tehtdessa. Tutkimuksen kritiikissa viimeisessa luvussa kuvataan, miten mainittu
haaste vaikutti tutkimusprosessiin.

Tutkielman varsinainen tutkimusmenetelmd on edelld kuvatun perusteella
maédritetty menetelmétriangulaatioksi. Tdssd triangulaatiossa hyodynnetddn ta-
paustutkimukselle ominaisesti aineistoon, sen analysointiin ja tulkintaan sekéa
validointiin soveltuvia menetelmid. Aineistonkeruu toteutettiin kirjallisuus- ja
tutkimuskatsauksen sekd asiantuntijahaastatteluiden keinoin. Keréttdva aineisto
on luonteeltaan pddsddntoisesti laadullista. Aineiston analysoinnissa noudate-
taan tdten padsddantoisesti laadullisia menetelmid. Analyysid ei voida aineiston
monialaisuuden takia nimetd noudattelemaan yhti tiettyd menetelmad, vaan sita
toteutetaan aineistojen ominaisuuksien mukaisesti. Esimerkiksi viranomaisten ja
muiden turvallisuustoimijoiden toimintaa voidaan kuvata ja arvioida herme-
neuttisen analyysin keinoin pyrkimyksend syvillisen ymmarryksen saavuttami-
nen. (Jyvdkyldn yliopisto, 2015). Analyysimenetelmdt on esitetty tarkemmin lu-
vussa. 4.5

Aineiston analysoimisen padamadéarana oli tutkimuksen konstruktion, paikal-
lispuolustuksen konseptiluonnoksen laatiminen. Konseptiluonnoksen teoria-
tausta muodostettiin luvun 1.4 taulukon 1 tutkimuksen etenemisen mukaisesti
tutkimuksen kolmannessa vaiheessa. Konseptin ensimmdinen luonnosversio
laadittiin neljannessd vaiheessa ja sitd testattiin ja kehitettiin viidennessd vai-
heessa. Kuudennessa vaiheessa luotu konstruktio arvioitiin ja sen tulokset kyt-
kettiin takaisin teoriaan. Konseptin laatimisen menetelmiit ja periaatteet on esi-
tetty seuraavassa luvussa 4.2.

4.2 Konseptin laatiminen

Tutkimuksen teoria- ja tapausmaédrittelyn osuuden perusteella saaduista tulok-
sista muodostettiin paikallispuolustuksen kehittdmiseen tdhtddva konseptiluon-
nos. Konseptin luomisessa sovellettiin  NATO:n (2021) suorituskykyjen
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kehittdmiseen tarkoitettua kansainvélistd Concept Development and Experimen-
tation (CD&E) -prosessia. Konseptin médrittelyssd ja luomisessa sovellettiin Ville
Halosen (2015) Maanpuolustuskorkeakoulussa laatiman Viranomaisten yhteisen
CBRNE-vastatoimintakonseptin kehittdmismahdollisuudet -diplomityon tuloksia.
Tyossddn Halonen on tutkinut sotilaallisten suorituskykyjen kehittimiseen tar-
koitettuja konsepteja todeten konseptoinnin olevan hyodynnettdvissa toiminnan
kehittdmiseen. Halosen (2015) mukaan konseptin laadinnan yhtend tarpeena on
ennakoida muuttuvan toimintaympaériston vaatimuksia. Ndin konseptin laati-
mista tutkielman konstruktiona voidaan pitdd soveltuvana ratkaisuna, silld ky-
seessd on nimenomaan sotilaallisen joukon suorituskyvyn kehittimistarpeiden
tunnistaminen muuttuvassa turvallisuusympaéristossa. Tyossdan Halonen (2015)
viittaa pohjoismaisen sotilasyhteistyéfoorumi NORDEFCOn (2012) teokseen
konseptien luomisesta ja peilaa ndiden kadytettdavyyttd suomalaisen sotilaallisen
viranomaisyhteistoiminnan suorituskykyjen kehittdmiseen. Halonen (2015) on
lisdksi vertaillut eri ldhteiden konseptikdsitteen mddritelmid ja johtanut niista
oman maddritelmansd. Taman mukaan konseptit ovat tulevaisuuteen suuntautu-
via suorituskyvyn kehittdimisen vilineitd. Niissd kuvataan nykytila, arvio tilan-
teen kehittymisestd sekd ongelma, johon konseptilla vastataan. Lisdksi konseptit
tarjoavat ratkaisun, kuvauksen tarvittavista suorituskyvyistd sekd siihen liittyvit
riskit ja pohdinnan seurannaisvaikutuksista. (Halonen, 2015).

Halosen (2015) kuvaama ja tydssddn noudattelema NORDEFCOn (2012)
konseptien ja eksperimentoinnin kehitysmalli CD&E (Concept Development & Ex-
perimentation) kuvaa useita tarkastelukierroksia iteraation saavuttamiseksi. Tdssa
valittua ratkaisua tai konseptia kehitetddn toistuvien eksperimenttien avulla.
Vaikka tdssd tutkielmassa luotua konseptia testataan, ei tutkielman laatimisen
resurssien puitteissa ole mahdollista toteuttaa laajaa iteraatioon tahtddva ekspe-
rimentointia. Ndin tdmédn tutkielman loppuasetelma voidaan ndhda tulevien
mahdollisten eksperimenttien lahtokohtana. NORDEFCOn (2012) mallin mukai-
sesti konseptin kehittaminen pddttyy valmiiseen konseptiin ennen sen kayttoon-
ottoa. Tdhdnkddn ei ole timdn tutkielman reunaehdoissa todellista mahdolli-
suutta, vaan varsinainen kehittdminen ja kdyttoonotto tapahtuu paikallispuolus-
tuksen suorituskykyjen omistavassa puolustusvoimissa ja muissa paikallispuo-
lustuksen linkittyvisséd organisaatioissa.

NORDEFCOn mallia (2012) ja siitd Halosen (2015) johtamaa sovellutusta nou-
datetaan kuitenkin tdman tutkielman konseptin perusluonteessa. Tdssa tutkielmassa,
kuten CD&E-mallissa, konsepti on yleiselld tasolla oleva tiivis kuvaus ratkaisusta tiet-
tyyn ongelmaan tai kuvaus ratkaisusta, jolla hyodynnetddn esiin noussut mahdolli-
suus, tavoitteena tayttad havaittu suorituskykyvaje.

Luotu konseptiluonnos pyrittiin testauttamaan asiantuntijaryhmén jase-
nille sen edelleen kehittdmiseksi ja luotettavuuden seka uskottavuuden paranta-
miseksi. Konseptin testaukseen osallistui vain yksi asiantuntijaryhmén jdsen.
Konseptiluonnoksen lopullisena tavoitteena on kuvata paikallispuolustuksen tu-
levaisuuden havaitut kehitystarpeet. Tavoitteena ei ole konseptissa kuitenkaan
esittdd keinoja ndiden tarpeiden tdyttamiseksi. Naméa keinot voivat toimia esi-
merkiksi tulevina jatkotutkimusaiheina.
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Tiedon suojaustasolta julkiseksi laadittavassa tutkielmassa ei ole tarkoituk-
sen mukaista, eikd edes mahdollista, laatia operatiiviseen toimintaan keskittyvaa
tarkasti madritettyyn suorituskyvyn kehittdmiseen tahtddvad vahvasti nykytilan-
teeseen ja sen todellisuuteen nojaavaa konseptia. Tatd tyotd tehddan todennakoi-
sesti puolustusvoimissa virkatyond salattavuusasteeltaan muina kuin julkisina
kokonaisuuksina. Ndin tdssd tutkielmassa on hedelmaillistd tarkastella pddasiassa
strategisen tason kokonaisuuksia, joiden aikajdnne sijoittuu ldhitulevaisuuteen,
muttei rajaudu tarkasti mihinkdan tiettyyn aikaan. Nykytila tunnistetaan silta
osin kuin se on julkisista ldhteistd tehtdvissd, mutta konseptin laadinnan fokus
ulottuu tulevaisuuteen ja sen haasteisiin vastaamiseen. Tavoitteena ei ole tarjota
tekniselld, taktisella tai operatiivisella tasolla ratkaisua kuvattuun haasteeseen,
vaan hahmottaa niitd kokonaisuuksia joihin tulevaisuuden paikallispuolustuk-
sella olisi vastattava.

Alla (kuvio 6) on esitetty mukaillen Halosen (2015, s. 32) ja NORDEFCO:n
(2012, s. 21) kuvaamaa suorituskyvyn kehittdmisen yleisperiaatetta. Kuviossa on
korostettu tdssa tutkielmassa kasiteltdvéat osakokonaisuudet.

S . Suorituskyky— Suorituskyky- Suorituskyky-
Slrateglse.n':?nteen tarpeen vaatimusten vajeen
cho el tunnistaminen muodostaminen analysointi

KUVIO 6 Suorituskyvyn kehittdmisen yleisperiaate.

4.3 Aineiston- ja tiedonkeruu

Tutkielman aineistonkeruusuunnitelma on esitetty liitteessd 3. Aineistonkeruu
on jatkunut kdaytannossa kaikissa taulukon 1 mukaisissa tutkimuksen vaiheissa.
Tutkielman aihealueen laajuudesta johtuen tutkielman ldhdeaineisto muodostui
osin sirpaleiseksi. Ldhdeaineisto oli hankittava tutkielman eri osa-alueiden jaot-
telun mukaisesti. Nama aihealueet voidaan jakaa seuraavasti:
1) Suomen turvallisuusympéristo ja sen muutos
1.1) Vendja
1.2) Suomen sisdinen turvallisuus ja sithen vaikuttavat tekijat
1.3) Euroopan turvallisuusympéristo
2) paikallispuolustus
3) kokonaisturvallisuus.

Suomen turvallisuusympdriston kehittymistd kuvaavia ldhteitd on saatavilla
runsaasti ja monialaisesti. Kaikkien ndiden teosten sisdllyttdminen tdhan tutkiel-
maan on kdytdnnossa erittdin vaikeaa ja osin tarpeetonta. Ndin tdhdn osioon on
valittu ldhteitd, jotka kuvaavat tasmallisesti ja ajanmukaisesti sitd kehitystd, joka
on vaikuttanut ja tulee vaikuttamaan turvallisuusympdriston kehittymiseen.
Lahdeaineiston keruu keskittyi painopisteisesti turvallisuusymparistod kasitte-
levan, luvussa 2.1.1 esitetyn Tangin (2004) teorian, edellyttdmiin kokonaisuuk-
siin.
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Valtioneuvoston eduskunnalle antamat selonteot madarittelevit lahtokoh-
dat Suomen harjoittamalle pitk&janteiselle politiikalle. Marinin hallituksen ulko-
ja turvallisuuspoliittinen selonteko julkaistiin syksyllda 2020. Siind arvioidaan
Suomen toimintaympadristod ja esitetddn ulko- ja turvallisuuspolitiikan keskeiset
tavoitteet ja painopisteet Suomen turvallisuuden edistdmiseksi ja vahvista-
miseksi. Selonteossa kuvattu toimintaympdéristdanalyysi ohjasi tulevan puolus-
tusselonteon valmistelua. (Valtioneuvosto 2020). Syyskuussa 2021 julkaistiin Val-
tioneuvoston (2021) puolustusselonteko, jossa kuvataan turvattavan Suomen
puolustuskyky jannitteisessd ja vaikeasti ennakoitavassa toimintaympéaristossa.
Lisdksi selonteon kuvataan luovan edellytykset koko maan kattavan ja kaikki
operatiiviset toimintaympaéristét huomioivan puolustusjérjestelmén ylldpidolle
ja kehittamiselle. Ndiden ohella selonteko linjaa valmiuden ylldpitamisen, ase-
velvollisten kouluttamisen sekd uusien suorituskykyjen kehittamisen edellytta-
méan henkilostotarpeen ja taloudelliset voimavarat. (Valtioneuvosto, 2021). Ku-
vatun perusteella julkaistut uusimmat selonteot toimivat luotettavina ja uskotta-
vina pohjaldhteind Suomen turvallisuusympériston madrittelylle ja arvioinnille.

Yhtend keskeisend ldhteend tdmén tutkimusprosessin tutkijan esiymmaér-
ryksen muodostuksessa ja turvallisuusympériston kehittymistd koskevassa teo-
riassa toimii Maanpuolustuskorkeakoulun Sotataidon laitoksen julkaisusarja Tu-
leva sota. Julkaisusarjassa Maanpuolustuskorkeakoulun professorit Vesa Tynkky-
nen, Mikd Hyytidinen ja Jari Rantapelkonen Sotataidon laitokselta késittelevit
sodankdynnin tulevaisuutta, sen ennakointia ja arvioivat mahdollista tulevaa ke-
hitysta. Julkaisusarja on jaettu kolmeen osakokonaisuuteen, joissa kasitelldan:

1) Professori Vesa Tynkkysen johdolla menneen vuosisadan sodan kuvaa.

2) Professori Mika Hyytidisen toimittamana nykyaikaisen sodan kuvia.

3) Professori Jari Rantapelkosen johdolla tulevaisuuden sodan kuvia.

Tutkimussarja pyrkii kokonaisuudessaan vastaamaan valjasti tutkimukysymyk-
seen: “miten tuleva sota ja sodankdynti on eri aikoina ndhty (sodan kuvat) ja
kuinka sodankdynnissd on onnistuttu tulevaisuus nakemaan?”
(Maanpuolustuskorkeakoulu, 2017 a&b; Maanpuolustuskorkeakoulu, 2018).

Kuten vuoden 2017 puolustusselonteossa todetaan, Suomen sotilaallinen
toimintaymparisto ja taten koko turvallisuusympaéristd on muuttunut. Jannitteet
Itdameren alueella sekd Arktisella vyohykkeelld ovat lisdantyneet Vendjan Ukrai-
nassa toteuttamien toimien ansiosta. Lisdksi todetaan, ettdi Suomen kohtaama
keinovalikoima olisi kriisitilanteissa laaja ja monipuolinen. (Valtioneuvosto 2017).
Nadin ollen tédssd tutkielmassa on syyta tarkastella Vendjan kehitystd turvallisuus-
ympdristoomme vaikuttavana tekijand. Aihetta késittelevat lukuisat niin koti-
kuin ulkomaiset ldhteet. Ndistd keskeisid ovat Maanpuolustuskorkeakoulun Ve-
ndjd-julkaisut sekd NATO:n julkaisemat Vendjda kasittelevat artikkelit. Tahan
tarkasteluun pddasiallisina ldhteind kdytetddn seuraavia teoksia:

1) Puolustusministerion Voiman Veniji -hankkeen loppuraportti.

2) Maanpuolustuskorkeakoulun professori Pasi Kesselin toimittama Veni-

jdn asevoimat muutoksessa: kohti 2030-lukua.
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Paikallispuolustusta késitteleva varsinainen teoria-aineisto on puolustusvoimien
tuottamaa. Puolustusvoimien tuottama materiaali on usein julkisuuslain mukai-
sesti salassa pidettdvad ja ndin turvallisuusluokiteltua. Tdten varsinaisen paikal-
lispuolustusta kasittelevdn priméddriaineiston hyddyntdminen tédssa tutkielmassa
on poissuljettua. Sen sijaan paikallispuolustukseen liittyvdd aineistoa on saata-
vissa muun muassa puolustusvoimien ja sen henkiloston media-artikkeleista ja -
haastatteluista. Lisdksi aineistoa oli mahdollista syventdd asiantuntijahaastatte-
luin.

Puolustusvoimien julkisia asiakirjoja ja asiantuntijoiden tietimystd on mah-
dollista hyodyntdd tutkielman ldhdeaineistona, mutta se edellyttda tutkimuslu-
van saamista. Tutkimuslupa on anottu puolustusvoimilta perustelujen kera. Puo-
lustusvoimien myontdma tutkimuslupa on esitetty liitteessa 1.

4.4 Asiantuntijahaastattelut

Tutkielman konseptiluonnoksen luomisessa hyodynnetdan CD&E-prosessimal-
lin mukaisesti asiantuntijaryhmittymaa ja sen kollektiivista osaamista. Asiantun-
tijaryhmddn sitoutettiin henkiloitd, joiden kokemuksen ja asiantuntijuuden
avulla kyettiin muodostamaan mahdollisimman kokonaisvaltainen kuva turval-
lisuusympaériston muutoksesta ja paikallispuolustuksen kehitystarpeista. Asian-
tuntijoiksi valittiin henkiloitd, jotka virka-asemansa puolesta ovat toimineet tai
toimivat kokonaisturvallisuuden kentédssd johto-, suunnittelu- tai asiantuntija-
tehtdvissd. Kokoonpano pyrittiin muodostamaan mahdollisimman heterogee-
niseksi ja monipuoliseksi. Asiantuntijoilta pyydettiin haastattelutilaisuuden
ohessa lupa heiddn nimensd ja arvonsa sekd asemansa julkaisemiseksi tutkimus-
raportissa.
Asiantuntijaryhmé koostui seuraavista henkiltistd, joiden haastattelut to-
teutettiin kuvatussa aikataulussa etdhaastatteluin:
e Hanninen, Timo. (2021). Maavoimien koulutuspaallikko,
everstiluutnantti. Etdhaastattelu toteutettiin 16.4.2021.
¢ Hyytidinen, Mika. (2021a). Sotilasprofessori, eversti (EVP). Etdhaastattelu
toteutettiin 5.5.2021.
e Schneider, Andreas. (2021). Huoltovarmuuskeskuksen valmius- ja
turvallisuuspadllikko. Etdhaastattelu toteutettiin 7.5.2021.
e Franzen, Johanna. (2021). Kouvolan kaupungin turvallisuuspaallikko.
Etdhaastattelu toteutettiin 17.5.2021.
e Nurmi, Jukka. (2021). Puolustusvoimien koulutuspéadllikon sijainen ja
vapaaehtoisen maanpuolustuksen tarkastaja, eversti. Etdhaastattelu
toteutettiin 29.6.2021.

Haastattelut toteutettiin puolistrukturoituina teemahaastatteluina. Teemat linki-
tettiin tdméan tutkielman aihealueisiin sekd Ville Halosen (2015) Maanpuolustus-
korkeakoulun diplomitydssddan maédrittelemddn suorituskykyjen kehittdmiseen
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tahtddavaan konseptimalliin. Vaikka haastattelut pyrittiin toteuttamaan liitteessa
2 esitetyn haastattelulomakkeen rakenteita ja teemoja seuraten, myos haastatel-
tavien esiin nostamat kokonaisuudet oli mahdollista sisdllyttdd haastatteluun ja
siitd muodostettavaan aineistoon. Asiantuntijoille ldhetettiin liitteen 2 mukaisen
aineiston lisdksi tutustuttavaksi puolustusvoimien myontdmd tutkimuslupa
(liite 1), tutkielman aineistonkeruusuunnitelma (liite 3) ja tutkielman tietosuojail-
moitus (liite 4).

Asiantuntijaryhmédn haastatteluja ja lausuntoja hyodynnettiin tutkielman
vaiheissa 4-5, joissa laadittu konseptiluonnos on esitetty, altistettu kritiikille ja
pdivitetty saatujen havaintojen mukaisesti. Asiantuntijoille painotettiin haastat-
telutilanteiden yhteydessa tyon julkista suojaustasoa.

4.5 Aineiston analysointi

Aineiston analysoinnissa hyodynnettiin hermeneuttista ldhestymistapaa, jolla
tarkoitetaan tulkinnan kautta tapahtuvaa tiedon asteittaista rakentumista esiym-
maérryksestd synteesiin. Hermeneuttisen metodin tavoitteena on ymmartaa eri
tekstejd, sisdltojd ja ilmivitd huolellisen tulkinnan avulla. (Prasad, 2002). Herme-
neuttiseen otteeseen oleellisesti kuuluva itsekritiikin osio on esitetty tutkielman
luvussa 7.1.

Hermeneuttisen otteen yksi keskeinen keino on hermeneuttisen kehan hyo-
dyntdminen. Siind tiedon muodostaminen alkaa tietyistd lahtokohdista ja palaa
takaisin niiden oivaltamiseen ja ymmartdmiseen. Hermeneuttisessa, jatkuvasti
toistuvassa kehdssa tutkija kdy ldpi aineistoaan monta kertaa pyrkien vapautu-
maan omista esteistddn ymmartdd tutkimuskohdetta. Kehdd kiertdessa tutkija
toisaalta ldhenee jatkuvasti tutkimuskohdettaan, toisaalta syventdd omaa itseym-
marrystddan. (Anttila, 2000). Taman tutkielman tutkimuskohteen, turvallisuus-
ympdriston, ytimen ollessa yhtdiltd laaja-alainen globaali ilmiopohjainen ja osin
abstrakti kokonaisuus, on sitd tuloksellista lahestyd hermeneuttisen kehén avulla.
Turvallisuusympadrist6 sithen vaikuttavine kokonaisuuksineen on kohde, joka
edellyttdd jatkuvaa tiedon syventdmistd ymmarryksen laajentamiseksi.

Hermeneuttisessa kehdssa tutkijan oma ldhteiden perusteella muodostunut
kasitys tutkimusongelmasta esitetddn tutkijan synteesind. Tdssd tutkielmassa
synteesi on esitetty luvussa 7. Tama synteesi esittdd yhden tulkinnan tutkimus-
ongelman ratkaisuksi. Se pdattad taman tutkielman tiedollisen kasittelyn, mutta
jattdd synteesin ja siten hermeneuttisen kehdn avoimeksi. Tdhdn jatkoanalyysiin
on kannustettu tdiman tutkielman jatkotutkimusaiheiden luvussa 7.2.
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Tédssa tutkielmassa hermeneuttinen kehi eteni kuvion 7 mukaisesti siten,
ettd esiymmarryksen hankkimisella (tutkielman vaihe 1) tismennettiin ja laajen-
nettiin sitd esiymmarrystd, joka tutkijalle oli muodostunut aiempien kokemusten
muodossa. Esiymmarryksen laajentaminen toteutettiin erityisesti turvallisuus-
ympadristod, tulevaisuuden kriisin kuvaa, kokonaisturvallisuutta ja paikallispuo-
lustusta kasittelevan, alaluvussa 4.3 esitetyn aineiston avulla. Esiymmarryksen
syventamistd jatkettiin tutkielman vaiheissa 2-3 hankkimalla lisdad edelld kuvat-
tuja aihekokonaisuuksia kisittelevéd aineistoa ja analysoimalla niiden sis&ltoja.
Tutkielman vaiheen 4 analyysin tavoitteena oli tuottaa asiantuntijahaastattelui-
den konseptiin tdhtddva luonnos, jota tdydennettiin mydhemmin haastatteluissa.
Vaiheessa 4 muodostettiin ensimmadisen tulkinta tutkimusongelmaan vastaami-
sesta. Tatd tulkintaa syvennettiin analysoimalla asiantuntijahaastatteluiden ai-
neisto myohemmin kuvattavalla tavalla. Tamén tutkielman hermeneuttisen ke-
hén viimeisessd vaiheessa esiymmarryksen laajentamisen, teoriaan tutustumisen
ja asiantuntijahaastatteluiden avulla tuotettu tulkinta tutkimusongelman ratkai-
susta asetettiin tutkimuksen tapauksen (luku 5) kontekstiin, jolloin tdta tulkintaa
kyettiin edelleen syventdmé&dn. Lopullinen tulkinta esitetddn tutkielman kon-
struktiona tuotetun modernin paikallispuolustuksen konseptiluonnoksen muo-
dossa luvussa 6. Lopuksi tulkintaa ja sen merkityksid suhteessa teoriaan pohdit-
tiin tutkielman vaiheessa 7. Taméd pohdinta on esitetty tutkielman luvussa 7.
Tdssd yhteydessa toteutettiin myods hermeneuttiseen otteeseen oleellisesti liittyva
itsekritiikin osio, joka on esitetty luvussa 7.1.
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KUVIO 7 Tutkielman tulkinnan rakentuminen.

Asiantuntijahaastatteluiden aineisto analysoitiin haastatteluiden litteroinnin jal-
keen teemoittelun, tyypittelyn ja koodauksen keinoin analyysimatriisissa, josta
on esitetty esimerkki liitteessd 5. Tastd kasitellystd informaatiosta laadittiin syn-
teesi, jonka perusteella luotiin Halosen (2015) diplomityn esittelemdn konseptin
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rakentamisen periaatteen mukaisesti konseptiluonnos paikallispuolustuksen ke-
hitystarpeista turvallisuusympariston muutokseen vastaamiseksi.

Liitteen 5 esimerkin mukainen analyysimatriisi sisélsi yhteensd noin 160 ri-
vid ja 10 saraketta. Ndin matriisiin muodostui noin 1600 tietuetta. Nditd asiantun-
tijoiden lausunnoista koostuvia ja Halosen diplomityén mukaisen konseptin ra-
kennuksen ryhmittelyd noudattelevia tietueita hyodynnettiin luvussa 6 kuva-
tussa paikallispuolustuksen konseptiluonnoksessa.

Tutkielman vaiheessa 6 toteutettiin taulukon 1 mukaisesti jatkoanalyysi
konseptin sisdltojen merkityksistd, uskottavuudesta ja luotettavuudesta. Kon-
septiluonnoksen tuloksia peilattiin lukujen 2 ja 3 teoriaan, jonka tuloksena arvi-
oitiin konseptin siséltdjen laajempaa merkitystd ja kontekstia.

4.6 Raportointi- ja tulosten esittiminen

Tutkielman raportoinnin toteutus ja tutkimusprosessin eteneminen on kuvattu
luvussa 1.4. Tutkimuksen raportointi on ollut koko prosessin mittainen projekti.
Tutkielman raportointi kdynnistettiin vuoden 2020 syksylld minigradun laatimi-
sen muodossa. Tutkimusraporttiin kirjattiin jatkuvasti hermeneuttisen kehdana-
lyysin tulkintojen vaiheita ndiden dokumentoimiseksi. Raportointia toteutettiin
tyotehtdavieni ohella ajallisesti hajanaisesti. Raportoinnin viimeistely toteutettiin
vuosien 2021 ja 2022 vaihteessa.

Madritettyyn tutkimusongelmaan vastataan tdssd raportissa siten, ettd paa-
tutkimuskysymys millaisia muutostarpeita kehittyvi turvallisuusympiristo asettaa
paikallispuolustukselle kokonaisturvallisuuden kontekstissa? jaettiin kahteen paa-
osaan ja niitd kuvaaviin alakysymyksiin:

1) Miten ja miksi Suomen turvallisuusympiristé on muuttunut ja millainen tur-
vallisuusympdriston kehityksen arvioidaan olevan?

2) Mitid ja mikd paikallispuolustus on sekdi millainen sen rooli on osana kokonaistur-
vallisuuden toimialaa?

Kuvattuihin alakysymyksiin vastataan kaksivaiheisesti siten, ettd vastausten teo-
riaperusta luodaan tutkielman teoriaosiossa luvuissa 2 ja 3. Teoriavastauksia tds-
mennetddn kummankin alatutkimuskysymyksen osalta empiirisessd osiossa ra-
portin padluvun 5 pdatteeksi alaluvussa 5.4. Nama alakysymysten ratkaisut mah-
dollistavat tutkimusongelmaan vastaamisen luvussa 6.

Tutkimusongelmaan vastataan paitsi kirjallisen tulkinnan, myos visuaali-
sen esitysmallin avulla. Kokonaisvaltaisimman ratkaisun tutkimusongelmaan
tarjoaa luku 6, joka esittelee muodostetun tulevaisuuden paikallispuolustuksen
konseptin.



60

5 TAPAUS - KRIISIYTYNYT SUOMI

Téssd luvussa méadritetddn ja kuvataan se kuvitteellinen, mutta mahdollinen kon-
teksti, jossa paikallisjoukot voisivat lahitulevaisuuden kriisiytyneessa tilanteessa
toimia. Vaikka kuvattu skenaario on kuvitteellinen, pohjautuu se asiantuntijalidh-
teisiin, jotka pyrkivit kuvaamaan mahdollisen kriisitilanteen piirteitd ja vaiku-
tuksia. Ndin tapauksena toimivan kuvaelman voidaan ndhdéa toimivan yhtena
arviona mahdollisesta kriisistdi Suomessa ja sen turvallisuusymparistossda. On
kuitenkin huomioitava, kuten Tynkkynen (2017) toteaa, ettd tulevan kriisin arvi-
ointiin liittyy arvaamattomuus. Taten tdssad luvussa kuvattu tapaus on vain yksi
mahdollinen tulevaisuuden kehityskulku monien muiden joukossa. Toisaalta
Kuusistoa (2018) mukaillen, arvio turvallisuusympariston kehittymisestd méaéarit-
tdd tulevaisuuden tekemisen mahdollisuudet. Siksi on perusteltua esittda kuvaus
mahdollisesta tulevasta kehityskulusta sithen vastaamiseksi.

Tapauksen madrittelyssda hyodynnettiin Suomen ja sen ldhialueiden asian-
tuntijaorganisaatioiden ja yksittdisten asiantuntijoiden arvioita ja ennustuksia la-
hitulevaisuuden turvallisuusympériston luonteesta. Néaistd keskeisimpid ovat
Huoltovarmuuskeskuksen Huoltovarmuuden uusi normaali — Skenaarioita Post-Co-
vid-maailmasta ja niiden vaikutuksista huoltovarmuudelle -raportti (Fjader ym., 2020),
Suojelupoliisin vuosikertomus ja -kirja vuodelta 2020 (Suojelupoliisi, 2020a; Suoje-
lupoliisi, 2020b) sekd puolustusministerion Voiman Vendji -julkaisun Vendjdn ke-
hitystd kuvaavat skenaariot. Nama ldhteet valikoituivat tapauksen maérittelyssa
hyodynnettdvéksi niiden ajantasaisuuden ja turvallisuusympaéristod kokonais-
valtaisesti kuvailevan sisdltonsa vuoksi.

Kuvattavan tapauksen toimintaympadristdd muovaavat vallitsevat mega-
trendit ja niiden vaikutukset. Tapauksessa digitalisaation uskotaan jatkuvan ja
voimistuvan (Fjader ym., 2020) aiheuttaen teknologian entistd voimakkaamman
sulautumisen kaikkeen (Dufva ym., 2020). Suomen vdeston ndhddan ikdantyvan
ja monimuotoistuvan sekd talouden kérsivan lukuisista epavarmuuksista. Julki-
sen, yksityisen ja kolmannen sektorin perinteiset roolit ovat muutoksessa myos
turvallisuuden alalla. Globaali eriarvoistuminen jatkuu eika ilmastokriisid saada
pysédytettyd. (Dufva ym., 2020).

Huoltovarmuuskeskuksen raportissa esitetddn neljd vaihtoehtoista uutta
pandemian jdlkeistd normaalia:

1) Muurien varjossa, jossa korostuu protektionismi ja nationalismi vah-
vistuvat.

2) Globaalisuuden paluu, jossa globalisaatio jatkaa kiihtyvéanad yhdis-
tden maailmaa entisestdan.

3) innovaatiot pelastavat, jossa teknologian innovaatioin avulla kye-
tddn edistimddn kasvua ja kehitystd luoden ndin vakautta ja

4) Kriisien maailma, jossa pahin mahdollinen on tapahtumassa aiheut-
taen pandemiasta muodostuneita seurannaisvaikutuksia globaaliin
turvallisuusympaéristoon. (Fjader ym., 2020).
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Nadistd tapauksessa hyodynnettdaviaksi valittiin kriisien maailma, joka turvalli-
suuden ndkokulmasta haastavimpana kokonaisuutena luo hedelmallisen tarkas-
telualustan myos Suomen kokonaisturvallisuusjérjestelmalle ja paikallispuolus-
tukselle osana sitd.

Tapauksessa Suomen turvallisuusymparistoon merkittavasti vaikuttavan
Vendjdn kehitysndkymid peilataan puolustusministerion (2019) Voiman Vendja -
julkaisussa kuvattuihin Vendjan mahdollisiin tulevaisuuksiin. Niistd hyddynne-
tadn erityisesti Vendjdn kannalta aiempaa kehitystd heikompia skenaariota, silld
sen toteutuminen loisi kasvavaa epdvakautta myts Suomen turvallisuusympa-
ristoon, kuten tutkielman luvussa 2 on esitetty. Tapauksessa oletetaan Vendjan
valtionjohdon pysyvidn nykyisen mukaisena ja siten vallitsevan poliittisen linjan
sdilyvéan. Lalun (2016) mukaan tama on keskeinen kokonaisuus arvioitaessa Ve-
ndjdn tulevaa toimintaa ja kehityskulkuja.

Tapauksen taustalla vaikuttavana ajatuksena on kansainviélisen sdantopoh-
jaisen jdrjestelmdn romahdus ja turvallisuuskehityksen ja hallinnan muuttumi-
nen kohti anarkiaa. Taméd kehityskulku mahdollistaa autoritddrisille valtioille
oman kansallisen turvallisuuden turvaamisen lisidksi vaikutusvallan kasvattami-
sen globaalissa turvallisuustilassa. Tapauksen skenaario ei kuitenkaan ole eska-
loitunut laajamittaiseksi monen valtion viliseksi konventionaaliseksi sodaksi.
Sen uhkaa on kuitenkin ylldpidetty painostuksen ja retoriikan keinoin, mutta lo-
pullisen sopuun ei kansainvdlisesti ole pddsty. (Forsstrom, 2016).

5.1 Kriisin taustat ja luonne

Vuonna 2020 kdynnistynyt globaali Covid-19-pandemiatilanne muokkasi myos
Suomen turvallisuusympaéristod. Viimeistdan pandemia osoitti, ettd globaalista
turvallisuusymparistostd oli tullut entistd arvaamattomampi ja yllatyksellisempi.
Yhi useampi vakuuttui jo pandemian ensimmadisen aallon aikana siitd, ettd maa-
ilma tulisi muuttumaan pysyvasti koronakriisin seurauksena (Dufva ym., 2020).

Pandemian hallinnan eriarvoisuuden johdosta globaali tilanne kriisiytyi
erityisesti pandemian pahiten koettelemilla alueilla aiheuttaen laajan pakolais-
virtojen aallon. Valtioiden véliset suhteet ovat kiristyneet entisestdan. Pakolaisiin
kohdistuvat ennakkoluulot, pelko ja viha ovat kasvaneet parempiosaisten yhteis-
kuntien kansalaisten keskuudessa. Pakolaisia on yritetty kddnnyttaa vakivaltai-
sesti ja suljettu leireille. (Fjader ym., 2020) Pakolaiskysymys on jakanut entista
voimakkaammin myds suomalaista yhteiskuntaa lisdten polarisaatiota.

Pitkittynyt pandemia ja sen seurannaisvaikutukset taloudelle ovat vieneet
kokonaisia kansantalouksia polvilleen romahduttaen useiden alojen peruselin-
keinoja. My®os ruokahuolto on vaikeuksissa useilla alueilla. Pahiten kdrsineilld
alueilla korruptio, jarjestaytynyt rikollisuus, terrorismi ja véakivaltainen aktivismi
ovat kasvaneet. Kansainviliset toimitusketjut ja raaka-ainesaatavuudet ovat
merkittavasti hdiriintyneet lisdten valtioiden vilistd vastakkainasettelua ja natio-
nalismia. Edellytykset rauhanomaiselle sopimiselle kansainvdlisen jdrjestelman
avulla ovat heikentyneet merkittavésti. (Fjader ym., 2020).
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Kansalaisten reaktio ympéaroivaan epavarmuuteen, lisddntyvaan niukkuu-
teen ja kasvaviin jannitteisiin on omaehtoisen varautumisen vahvistaminen (Fja-
der ym., 2020) sekd entistd vahvempi hakeutuminen oman ideologian mukaisiin
leireihin. Valtiot, maakunnat, kaupungit ja kunnat ovat ryhtyneet omiin varau-
tumisjdrjestelyihin asukkaiden perustoimeentulon turvaamiseksi pitkittyneessa
héirio- ja poikkeustilanteessa (Fjader ym., 2020).

Alla esitetyssd kuviossa Fjader kumppaneineen (2020, s. 29) kuvaa skenaa-
riossa korostuvat muutosvoimavarat vastakkaisuuksien kautta. Kuvio havain-
nollistaa, mitd skenaario tapahtumakulut edellyttdvit erityisesti huoltovarmuu-
den ndkokulmasta.

Blokkiutuminen I ‘Globalisaatio
Omavaraisuus I | Kansainvéliset verkostot ja arvoketjut
Materiaalinen varautuminen I lJatkuvuudenhaIlinta
Voimapolitikka I | Kansainvilinen sopiminen
Tiedonkulun rajoittaminen I |Tiedon vapaa liikkuvuus
kansalliset teknologiaratkaisut | . | Globaalit teknologiaratkaisut
Valtion rooli varautumisessa I | Elinkeinoelaman rooli varautumisessa
Regulaatiopohjainen varautuminen I | Vapaaehtoinen varautuminen
Politiikka huoltovarmuuden ajurina l ‘ Vapaat markkinat huoltovarmuuden ajurina

KUVIO 8 Tapauksessa korostuvat muutosvoimavarat

Selviytydkseen valtioiden on joko eristdydyttdva tai liittouduttava. Euroopassa
NATO:n kannatus on ennétyksellinen ja jasenmaita on kehotettu vahintdan tup-
laamaan puolustusmddrdarahansa. Euroopan Unioni on menettdnyt perinteista
vaikutusvaltaansa, mutta saavuttanut lisdarvoa tukemalla yhteiseurooppalaista
puolustusteollisuutta ja turvallisuusyhteisty6td. Euroopassa sotatalous on alka-
nut kilpailla markkinatalouden kanssa vaikutusvallasta. (Fjader ym., 2020).
Globaali kehitys heijastuu my6s Suomen turvallisuusymparistoon. Liittou-
tumattomassa Suomessa NATO:n kannatus on noussut, silld heikentynyt turval-
lisuustilanne ja Vendjan kasvaneet aggressiot ovat nostattaneet huolen Vendjan
vaikutuspiiriin padtymisestd. Suomi panostaa puolustuksensa uskottavuuden li-
sddamiseen muun muassa keskeisten suorituskykyjen hankkimisella ja joukkora-
kenteiden uudistuksilla. Puolustuksen kehittamistd toteutetaan vuoden 2021
puolustusselonteon strategisen ohjauksen mukaisesti. Suomen talouden kanto-
kyvylle kuvattu pitkittynyt kriisi aiheuttanut merkittdvid haasteita. Heikenty-
neet globaalit toimitusketjut ovat ajaneet kotimaisen teollisuuden elinvoiman
alennustilaan. Suomen sisdinen epédvakaus ja Vendjdn jatkuvat aggressiot edel-
lyttavit turvallisuusviranomaisten jatkuvaa valmiuden ylldpitoa, joka edelleen
koettelee kansantalouden kantokykyd. Maanpuolustukseen liittyva yhteiskun-
nallinen keskustelu kasvaa asenteiden kovetessa. Uskottavan puolustuskyvyn ja
taten piddkkeen ylldpidon taloudelliset edellytykset ovat kyseenalaiset. NATO-
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kysymys jakaa edelleen mielipiteitd eikd ratkaisua liittoutumiseen ole nakopii-
rissd. (Fjader ym., 2020).

Tapauksessa Vendjan hajautumiskehitys ei ole realisoitunut. Vendjd nikee
sen strategisten ja globaalien toimintaedellytysten heikentyneen 2020-luvun alun
tilanteesta. Vendja toteuttaa nollasummapelid, jossa se strategisen tappion valt-
tddkseen on valmis kompensoimaan suhteellista heikkouttaan aktiivisemmalla
toiminnallaan erityisesti sen ldhialueilla. Keskeisend toimintaperiaatteena on lan-
simaiden hajauttaminen ja epdyhtendisyyden tilaan pyrkiva vaikuttaminen. Ve-
ndjd ndkee, ettd sen vaikutusvaltansa sdilyttamiseksi sitoutettava ldhialueensa
maat entistd tiiviimpéddn yhteistyohon. Tahdn se on valmis kdyttiméaan entista
tehokkaampien voimatoimia. Vuoden 2020-tilanteeseen suhteutettuna Vendjan
ldhialueen konfliktit on ylldpidetty ja ne uhkaavat laajentua. (Puolustusministe-
rid, 2019).

Vendjd on tapauksen tilanteessa pyrkinyt pitdiméaédn itsensd jatkuvassa kos-
ketuksessa kansainvélisen politiikan kriittisten toimijoiden kanssa. Se on varmis-
tanut tamé&n yhteyden perinteisen diplomaattisen dialogin lisdksi voimakeinoilla
pakottaen. Tamdn kosketuksen ylldpitamisen tavoitteena on ollut strategisen
aloitteen varmistaminen. Vendjdan ndhtiin ajaneen itsensa Ukrainan kriisissa stra-
tegiseen umpikujaan, josta ulos pddstdakseen sen oli edelleen jatkettava ja yllapi-
dettdva joukkojensa keskityksid sekd koventunutta retoriikkaansa. Sotilaallisen
turvallisuutensa ylldpitdmiseksi Vendjd on edelleen kehittanyt kykydan hallita
sotilaallisia konflikteja ldhialueellaan ja maansisdisesti. (Lalu, 2016).

Tapauksen tilanteessa Vendjd on kdynnistanyt laaja-alaisen vaikuttamisen
operaation vaikuttaakseen Suomen kansalliseen paatoksentekoon pyrkimyksena
pitdd Suomi poissa EU:n ja NATO:n operaatiosta. Tamén onnistuessa olisi narra-
tiivia “Suomi ei ole kiinted osa ldntistd rintamaa” mahdollista hyddyntdd Vendjan
strategisten tavoitteiden tukena ja Suomen etupiiriaseman vahvistajana. Kuva-
tuilla keinoilla Venéjad pyrkii luomaan operaatioidensa jatkolle otollisia toiminta-
mahdollisuuksia Suomen operaatiosuunnalle. Ndin mahdollinen operaation laa-
jentaminen kuvatun eristimisen jatkumona olisi mahdollinen.

5.2 Esiintyva vaikuttaminen

Pandemiatilanteen aiheuttamat liikkumisrajoitukset siirsivét osittain niin vakoi-
lun, tiedustelun kuin vaikuttamisenkin painopisteitd kyberymparistoon. Tasta
johtuen turvallisuuden vaarantavien poikkeamien havainnoinnista ja tunnista-
misesta on tullut entistd haastavampaa (Suojelupoliisi, 2020a&b).

Vihamielisten valtioiden peitellyt ja avoimet vaikutusoperaatiot Suomessa
ovat lisddntyneet merkittavasti. Nditd on havaittu kaikilla toiminnan tasoilla aina
kansainvalisestd tasosta valtiolliseen ja sen alueelliseen seké paikalliseen tasoon
saakka (Sdkerhetspolisen, 2019; Suojelupoliisi, 2020b). Ldhestymis- ja vdrvadys-
yritykset Suomessa kriittistd informaatiota omaavia henkilsitd kohtaan ovat li-
sddntyneet (Sakerhetspolisen, 2019; Suojelupoliisi, 2020b).
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Suuret lantiset globaalit verkkoyhtiot kuten Facebook, ovat ilmoittaneet
kiihtyneestd vakoilusta ja informaatiokampanjoista alustoillaan. Yhtiéiden pe-
rustamat vastavakoiluorganisaatiot ovat paljastaneet useita autoritddrisiin valti-
oihin linkittyvid vakoiluoperaatioita. Yritysten vastavakoiluorganisaatiot ovat
kuitenkin yleisesti aliresursoituja, joten on oletettavaa, ettd operaatioita alustoilla
on kdynnissd huomattavasti enemmaén kuin niitd on kyetty paljastamaan. (Kts.
Hamaldinen, 2021).

Adriajattelu on jatkanut kasvuaan kriisiytyneessi tilanteessa. Seki déri-isla-
mistisen- ettd ddrioikeistolaisen terrorismin uhka Suomessa on kasvanut. Verk-
koymparistoilld on ollut keskeinen rooli ideologioiden levittdmisessa. Terroris-
min uhkataso on pysynyt vuodesta 2020 alkaen véhintdan kohonneella tasolla
kaksi neliportaisella asteikolla. (Suojelupoliisi, 2020b). Tapauksen tilanteessa
Suomessa on esiintynyt joitain terroristisessa tarkoituksessa tehtyjd iskuja, joiden
kohteiksi ovat valikoituneet sekd pakolaiset ettd tavalliset Suomen kansalaiset si-
viilikohteissa. My0s kriittisen infrastruktuurin kohteisiin on isketty. Iskuja ovat
toteuttaneet niin yksittdiset henkilot kuin pienryhmadtkin. Iskujen toteutuksessa
on kédytetty kaikki perinteisid tekotapoja kuten veitsid, ajoneuvoja, ampuma-
aseita sekd rdjahdysaineita. Lisdksi Suomen viranomaiset ovat ilmoittaneet esta-
neensd lukuisia terroririkosten valmisteluja.

Vaikka Suomessa voidaan ndhdé olevan vihén otollisia ryhmittymia hyok-
kadjan hyodynnettdvaksi omien tavoitteidensa ajamiseen ja puolustuksen horjut-
tamiseen, lisdsi kiithtynyt turvapaikanhakijoiden maahan tulo mahdollisuuksia
tahdn. (Hyytidinen, 2020). Laajamittainen maahantulo on jatkunut 2020-luvun
kuluessa entisestddn. Ei-valtiollisten sijaistoimijoiden hyédyntdminen hybridi-
vaikuttamisen vélineina on kiihtynyt ja tuki dédriorganisaatioille on kasvanut. Ra-
dikalisoituneiden &ddrijarjestdjen kyvyt ja mahdollisuudet iskujen toteuttamiseen
jopa sotilas-, tai sotilaallisesti suojattuja kohteita vastaan on kasvanut.

Autoritddriset valtiot kuten Kiina ja Vendjd, sekd niiden lukuun toimivat
tahot, ovat jatkaneet yrityskauppoja ja muita investointeja Suomeen vaikutus-
mahdollisuuksiensa kasvattamiseksi ja uusien hankkimiseksi. Havainnot kriitti-
seen infrastruktuuriin tunkeutumisyrityksistd ovat kithtyneet Suomessa. Useita
kriittisen infrastruktuurin ylldpitdmiseen liittyvid alihankkijoita on paljastunut
vieraan toimijan lukuun operoivaksi peiteyritykseksi. (Suojelupoliisi, 2020b).

Kiinan ja Vendjan epdillysti kdynnistdimit informaatiokampanjat ovat voi-
mistuneet myds Suomessa. Liioitellut ja usein vadristellyt vaitteet Suomen valti-
onjohdon epdonnistumisista kriisin hallinnassa ovat toistuvia ja horjuttavat suo-
malaisten uskoa ja luottamusta valtiojohtoon. Vaikka kaikki disinformaatiopyz-
kimykset eivét tavoita laajaa kohdeyleisod, on niiden kumulatiivinen negatiivi-
nen vaikutus erittdin tehokas lietsomaan epédluottamusta ja heikentdmé&an demo-
kratiaa (Wigell, 2019).

Vendjd on lisannyt sotilaallista aktiivisuuttaan Itdimeren ympéristossa ja
Arktisella alueella. Se aloitti ennalta ilmoittamattomat joukkojen keskitykset luo-
teisrajalleen Baltian ja Suomen suunnille. Vendjdn valtionjohdon retoriikka on
koventunut ja se on esittdnyt suoranaisia uhkauksia asevoimansa kaytosta Pieta-
rin, Kaliningradin ja Kuolan strategisten alueiden suojaamiseksi. Koventunut
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retoriikka on ajanut diplomaattiset suhteet hankalaan tilanteeseen (Ks. Hyytidi-
nen 2020, s. 3). Suomen sotilastiedustelu on julkisesti kertonut Vendjan ryhmitta-
neen muun muassa ilmatorjuntarykmentteji Suomen ldhialueille ja kunnosta-
neen arktisen alueen lentokenttid sekd rakentaneen sinne uutta infrastruktuuria
(Vehkaoja, 2021).

Vendjd on toteuttanut ldntisen sotilaspiirin erikoisjoukoilla erikoisoperaati-
oita mahdollisen sotilaallisen hyokkédyksen toimintaedellytysten luomiseksi Suo-
men ja muiden Euroopan maiden alueilla. (Pukkila ym., 2016). Erikoisjoukkotoi-
mijoita vastaan on toteutettu useita moniviranomaisoperaatioita eri puolilla Suo-
mea. Erikoisoperaatiolla pyritddn voimistamaan Suomen sisdistd epéjarjestysta.

Viranomaisten toimintaa on hdiritty epdillyn tarkoitusperdisesti sitomalla
niiden resursseja muun muassa jatkuvien mielenosoitusten valvontaan ja ajoit-
taiseen hallintaan. N4itd, ja muita paikallisia hdirittekijoitd, on masinoitu ja to-
teutettu jatkuvasti erindisten ryhmittymien toimesta. Mys sotilaallisten joukko-
jen tehtdvien toteuttamista ja muun muassa joukkojen perustamista on hdiritty
(Hyytidinen 2020, s. 4).

Venidjd on kdynnistdnyt ja yllapitanyt laajoja tietoverkkohyokkayksid sen
vaikuttamisen kohteina olevia maita kohtaan. Lantiset toimijat ovat ldhettdneet
asiantuntijoita hyokkadysten kohteina olevien maiden avuksi. Hyokkédyksid on
kohdennettu kriittiseen infrastruktuuriin. (Halminen, 2021).

Suomessa useat pankit ovat ilmoittaneet kyberhyokkaysyrityksistd niitd
vastaan. Hyokkddjien tavoitteena on ollut tunkeutua pankkien sisdisiin tietojar-
jestelmiin. Suojausjdrjestelmdt ovat toimineet, mutta yksi pankeista on ilmoitta-
nut, ettd hyokkadja oli padssyt sen asiakastietorekisteriin ja mahdollisesti anasta-
nut asiakastietoja ja pankkitunnusten tunnistetietoja. (Kts. Lehto, 2020).

Maan sdhkojdrjestelmdssd on esiintynyt hdirioitd, joita ei toistaiseksi ole
pystytty selvittdiméaan. Hdirioitd on esiintynyt niin jakelu- kuin kantaverkossa.
Hairiot ovat paddosin ilmenneet sdahkonjakelukatkoksina. Internetin keskustelu-
palstoilla on kerrottu tapauksia, joissa asuntoalueen sekd valaistus- ettd lammi-
tyssahkon jakelun on ollut poikki useita tunteja. (Kts. Lehto, 2020)

Suomen kyberturvallisuuskeskus on ilmoittanut havainneensa verkoissa
ennestddn tuntemattoman vakoiluun erikoistuneen haittaohjelman. Haittaoh-
jelma on kooltaan poikkeuksellisen suuri ja kykenee saastuneessa tietokoneessa
tai palvelimessa kdyttiméaan koneen kaikkia resursseja. Ohjelma kykenee jopa
kdynnistdiméadn tietokoneen itsendisesti ja kdyttam&ddan koneen nettikameraa ja
mukaan haittaohjelma on saattanut olla aktiivisena jo pitkdan. Haittaohjelman
saastuttaneita koneita ja palvelimia on tdhdn mennessd 16ydetty sekd yritysten
ettd julkishallinnon verkoista. Viitteitd on saatu siitd, ettd puolustusvoimien hal-
linnollinen tietoverkko olisi haittaohjelman saastuttama. Lisdksi Kyberturvalli-
suuskeskus on saanut havaintoja, joiden mukaan Suomen perustietovarantoihin
on tehty tunkeutumisyrityksid. Mahdollisista vaikutuksista ei ole saatu tois-
taiseksi varmuutta. (Kts. Lehto, 2020).

Keskusrikospoliisin arvion mukaan Suomeen on tullut rikollisia toimijoita
vakoilemaan henkil6itd dlypuhelinten ja kannettavien tietokoneiden mikrofoneja
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salakuuntelemalla. Arvioiden mukaan haittaohjelma voidaan asentaa langatto-
mien liittymien kuten Bluetoothin ja WLAN:n avulla, joita ei suojattu riittavan
tehokkaasti. Lisdksi poliisi ja Kyberturvallisuuskeskus ovat saaneet teleoperaat-
toreilta vihid mahdollisista valetukiasemista, joita mahdollisesti kaytettdisiin va-
koiluun ja henkildiden seuraamiseen. (Lehto, 2020).

Alla olevassa taulukossa on kuvattu tapauksen kyberhyokkaykset Suomen
elintdrkeitd toimintoja vastaan. (Kts. Turvallisuuskomitea, 2017).

TAULUKKO 3 Tapauksen kyberhyokkaykset elintdrkeitd toimintoja vastaan.

minta

operaatioon luoden eripu-
raa EU:n ja ldnsiliittouman
riveihin. Eristdd Suomi
muusta lannesta.

Elintirked toi- | Kuvattu hyokkdys | Mahdollinen haluttu | Muuta
minto vaikutus
Johtaminen 1)Hyokkdysten ko- | 1) Estdd paatoksenteko 1) Tarkoitus kiinnittad
konaisuus. lansi-integraation syventd- | pddtoksenteon fokus
2)Tunkeutumisyri- | misestd. sisdisen turvallisuu-
tys kansalliseen tie- | 2) Vaarantaa se kansallisen | den asioihin.
tovarantoon. tieto, johon péidtoksenteko | 2) Samalla lietsoo epé-
perustuu. Saattaa ndin an- | luottamusta viran-
taa viitteitd kansallisen omaisia ja Suomen
paatoksenteon tulemista. puolustusta kohtaan.
Kansainvali- 1)Hyokkéaysten ko- | 1)Estdd paatoksenteko Jo pédttamattomyy-
nen ja EU-toi- konaisuuus. osallistumisesta lantiseen den tila riittda luo-

maan epédluottamusta
lansirintamassa. Ta-
hén vaikuttajat toden-
nikdisesti toiminnal-
laan pyrkivit. Ndin
niiden osuus kokonai-
suudesta sdilyvét vai-
keana osoittaa aukot-
tomasti toteen.

Puolustuskyky

1) Hyokkaykset ko-
konaisuudessaan.
2) Ei kuvattu suora-
naisesti kohdistu-
van puolustusky-

kyyn.

1) Nakertaa uskottavuutta
viranomaisten kyvysta
hoitaa kriisis, laskee resil-
liessid, jolla taas suora vai-
kutus maanpuolustustah-
toon.

2) Liittyy mahdollisesti
toiminnan pitdami-

seen “kynnyksen alapuo-
lella”.

Asevoimat ja puolus-
tuskyky ovat kohteita,
joita vastaan suoraan
hyokkaaminen eskaloi
usein tilanteen. T&lloin
toiminta vastatoimien
kynnyksen alapuolella
ilman sodan julistusta
on hankalaa.

struktuuri  ja

konjakelua vastaan

gianjakeluun, titen

Sisdinen  tur- | 1) Hyokkaykset 1) Viedd kansalaisilta ja Sisdisen turvallisuu-
vallisuus kriittistd infraa vas- | yhteiskunnalta perustoi- den horjuttamiselle on
taan. mintaedellytykset suoranaisia ja vilillisid
2) Hyokkédykset ar- | 2) Estédé arjen toteutumi- vaikutuksia mm. ulko-
jen palveluita vas- nen ja nakertaa resilliens- | ja turvallisuuspolitiik-
taan. sid.. kan. Ndin siihen vai-
kuttamalla on mah-
dollista saavuttaa yk-
sittdisid vaikutuksia
laajempia heijastevai-
kutuksia.
Talous, infra- | 1) Hyokkdykset sdh- | 1) Suora vaikutus ener- | Taméd on kokonaisuus,

joka luo
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huoltovar- 2) Hyokkaykset kan- | yksiloiden, yhteiskunnan | yhteiskunnalle sen toi-
muus sallista tietovaran- | ja yritysten toimintaan. Iso | minnan perustan. Mi-
toa vastaan. osa tuotannosta ja palve- | kili ndma eivit toimi,
luista katkeaa ilman s&h- | ei yksiloilld ole toimin-
koa taedellytyksid, jolloin
2) Vaarantaa tiedon huol- | kokonaisjdrjestelma
tovarmuuden. sortuu. Siksi ne ovat
oivia maaleja.
Védeston  toi- | 1)Hyokkéaykset 1)Vieda kansalaisilta ja yh- | Kdytdnnossa — kaikki
mintakyky ja kriittistd infraa vas- | teiskunnalta perustoimin- | kyberympéristossad ta-
palvelut seka | taan. taedellytykset. pahtuva vaikuttami-
Henkinen krii- | 2) Hyokkdykset ar- | 2) Estdd arjen toteutumi- | nen on vaikuttamista
sin kestavyys jen palveluita vas- | nen ja nakertaa resilliens- | vdeston  toimintaky-
taan. sid. kyyn palveluiden ja
toimintojen vahvan di-
gitaalisen verkostokyt-
kennén johdosta.

5.3 Kokonaisturvallisuus ja kriisin hallinta

Tapauksessa kuvatussa skenaariossa Suomen kokonaisturvallisuuden malli on
haastettu tavalla, jollaista se ei ole kirjoitushetkeen mennessa kohdannut. Kaik-
kien kokonaisturvallisuuden alojen toimijat ovat kdytannossa sitoutuneet omien
pddasiallisten vastuidensa mukaisten tehtdvien hoitamiseen.

Tapauksen tilanteessa toimivaltuuskokonaisuudet ovat epdselvit. Vaikka
Suomeen on tapauksen tilanteessa julistettu valmiuslaissa kuvatut poikkeusolot,
ei uhkan moninaisuudesta johtuen selke&d johtavaa viranomaista tai toimijaa ole
kyetty madrittamaan. Kaytannossa siis kukin viranomainen ja turvallisuustoi-
mija toteuttavat padosin omin resurssein omia sdddettyjd tehtdvidan. Viranomai-
syhteistoimintaa toteutetaan, kun se on kéytettdvissa olevien resurssien puolesta
mahdollista.

Yksilon rooli ja vastuut omasta hyvinvoinnistaan kasvavat entisestdan (Fja-
der ym., 2020). Kompleksisessa toimintaympaéristossa valtio ei endd kykene huo-
lehtimaan jokaisen yksilon moninaistuvista perustarpeista entiseen tapaan.

Kokonaisturvallisuuden kokonaisuudessa yksiloilld kansalaisina on mer-
kittava rooli. Esimerkiksi informaatiovaikuttamiselta suojautumisen ja puolus-
tautumisen ensisijaisia keinoja ovat yksiléiden koulutustaso, medianlukutaito ja
ndiden hyddyntdminen ldnsimaisessa arvoympdristossad. (Hyytidinen, 2020, s. 4).
Ndin myos paikallispuolustuksen ja vapaaehtoisen maanpuolustuskoulutuksen
valistavalla ja yksilon koulutustasoa erityisesti turvallisuuskokonaisuuksissa ke-
hittavalld toiminnalla on vaikutusta kokonaisturvallisuuteen.

Suomessa maanpuolustustahto on noussut kiristyneen tilanteen johdosta.
Kysymykseen "jos Suomeen hyokitddn, niin olisiko suomalaisten mielestanne
puolustauduttava aseellisesti kaikissa tilanteissa, vaikka tulos ndyttdisi epavar-
malta?" vastasi kylld 68 prosenttia vastaajista. Maanpuolustustahto on korkea
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erityisesti vanhemmissa ikdluokissa ja oikeistopuolueiden kannattajaryhmissa.
(Kts. Findikaattori, 2021).

Paikallispuolustus kriisiytyneessd Suomessa. Tapauksessa kuvatussa
skenaariossa turvallisuustoimijat ja -viranomaiset toimivat kapasiteettiensa dari-
rajoilla. Kukin toimija on sidottu omien lakis&éteisten tehtdviensa toteuttamiseen.
Kansalliseen turvallisuuteen negatiivisesti vaikuttavia tapahtumia toteutuu kai-
killa hallinnon aloilla ja yhteiskunnan osa-alueilla kaikissa toimintaymparis-
toissd ja ulottuvuuksissa. Toteutuvan vaikuttamisen alkuperdd on vaikea méaarit-
tad, joten siihen vastaamiseksi edellytettdvit toimivaltuudet ovat epéselvit.

Paikallispuolustuksen joukot ja suorituskyvyt ovat vaihdelleet kriisin ja eri-
tyisesti sotilaallisen painostuksen intensiteetin mukaisesti (Ks. Hyytidinen,
2021a). Vendjdn toteuttamien joukkojen keskitysten aikana puolustusvoimat te-
hosti valmiuttaan ja kutsui palvelukseen laajoja reservijoukkoja. Néaistd osa on
ollut paikallisjoukkoja. Vallitseva tilanne ei ole kuitenkaan edellyttinyt laajamit-
taista liilkekannallepanoa, joten paikallisjoukot eivit ole olleet joukkomaariltdan
taysid valtakunnallisesti. Paikallisjoukkojen rungot ovat olleet toiminnassa koko
kriisiytyneen tilanteen ajan.

Vendjan ja toistaiseksi tuntemattomien tahojen toteuttama jatkuva infor-
maatioympariston muokkaus ja suoranainen informaatiovaikuttaminen ovat
muovanneet paikallisen puolustuksen toimintaymparistod sen toimiessa maan-
puolustustuksen komponenteista ldhimpéand kansalaisia ja kuntia (Ks. Hyytidi-
nen, 2020, s. 4).

Paikallisjoukot ovat toteuttaneet niille késkettyjd, luvun 3.2.2 mukaisia teh-
tavidan kdytossadn olevilla joukoilla ja suorituskyvyilld. Vallitsevan sisdisen tur-
vallisuuden, sotilaallisen painostuksen ja erikoisoperaatioiden takia paikallis-
puolustuksen joukot on pitkalti sidottu yhteiskunnan elintarkeiden toimintojen
kohteiden vartiointiin ja suojaukseen. Paikallisjoukot toteuttavat omiin tehta-
viinsd liittyvad aluevalvontaa, mutta ovat kdytannossa riippuvaisia muilta toimi-
joilta saatavasta informaatiosta tilannekuvansa muodostamiseksi.

Kriittisten kohteiden suojaustehtdvissa paikallisjoukot ovat tiettdvasti esta-
neet fyysisessd ympadristossd toteutettua kohteiden tiedustelua. Paljastetut koh-
teita tiedustelevat tahot ovat pyrkineet hankkimaan tietoa kohteista siviilivaate-
tuksessa ja varusteissa, jolloin heiddn statuksensa on ollut epdselva vaikeuttaen
vastatoimien mitoitusta ja oikeutusta (Kts. luku 3.2).

Erdan paikallisjoukon aloittaessa kohteensuojaustehtavad, havaittiin koh-
teen sisdltd tarkastuksen yhteydessd valetukiasema, joka ei liittynyt kohteen
verkkojen toimintaan. Tarkemman etsinndn yhteydessad tukiaseman fyysinen
laitteisto 16ydettiin kdtkettynd kattorakenteisiin. Verkko havaittiin ja 16ydettiin
kohteen oman henkil6ston ja laitteiston avulla.

Erdan alueen paikallisjoukon osa suojasi energian jakelun kannalta kriittista
infrastruktuurin kohdetta. Kohteen alueen fyysisessd toimintaympaéristossa ei
havaittu héiriotilanteita, mutta kohteen toiminta lamaantui méé&rdajaksi kyber-
toimintaymparistossad toteutetun iskun seurauksena. Vakava hiirio kohteen oh-
jausjdrjestelmissd aiheutti kohteessa vaikutuksia fyysiseen toimintaympéristoon,
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joista aiheutui kohteen henkiloston lisdksi tappioita myo6s suojaaville paikallis-
joukoille.

Madrittelemé&dttoméan ison suomalaisen kaupungin kaupunginosan véeston
keskuudessa ilmeni kasvavaa tyytymittomyyttd viranomaisten kykyyn taata
kansalaisten turvallisuus. Alueen paikallisjoukko toteutti kyseiselld alueella
aluevalvontatehtdvadn kuuluvaa partiointia joutuen vihamielisen ihmisjoukon
pysdyttaméksi ja saartamaksi. (Kts. Maavoimat, 2021). Vélikohtauksessa use-
ampi partion sotilas loukkaantui. Tilanne ratkesi vasta poliisin saapuessa tapah-
tumapaikalle. Tilanteen jalkiselvityksessa kavi ilmi, ettd kaupunginosan sosiaa-
lisen median alustojen keskusteluryhmissa oli lietsottu epdluottamusta turvalli-
suustoimijoita vastaan ja kehotettu viakivaltaan niitd vastaan. Alueen paikallis-
joukolla ei ollut tdstd ennakkotietoa.

Paikallisjoukot ovat tukeneet omien ydintehtdviensd ohella paikallisia ja
alueellisia viranomaisia. Toteutetuissa terrorismin vastaisissa tehtdvissa paikal-
lisjoukot ovat vapauttaneet muiden toimijoiden resursseja suorittamalla niiden
tehtdvid muun muassa alueiden eristdmisen ja liikenteen ohjauksen muodoissa.

5.4 Yhteenveto ja johtopaddtokset

Kriisiytyneessd Suomessa uhkat ovat moninaisia. Ne voivat olla sisdisen levotto-
muuden, eriarvoistumisen tai polarisaation aiheuttamia taikka perinteisen soti-
laallisia. Uhkatekijan todellista alkuperdd, motiiveja tai tavoitteita voi olla erittdin
vaikea hahmottaa. Tama aiheuttaa sen, ettei uhkiin vastaamisen vastuut ja vel-
vollisuudet ole useinkaan selkeitd. Ndin turvallisuustoimijoilla tulee olla kyky
tukea toisiaan yllédttaviin ja epdselviin tilanteisiin vastaamiseksi.

Globaalin pandemian sysdama digikehitys jatkuu erittdin todenndkoisesti
myos tulevaisuudessa. Néin yhteiskuntien toiminnoista ja niiden ylldpitamisesta
yhd suurempi osa toteutetaan verkoissa. Kuten jo nyt on havaittu, kasvattaa taima
verkossa tapahtuvan haitallisen toiminnan m&ardd. Ndin kyberympariston val-
vonta ja puolustaminen tulevat korostumaan entisestaan.

Jatkuva uuden teknologian kayttoonotto yhteiskuntien eri osa-alueilla seka
kiihtyva digitalisaatio ovat samalla mahdollistaneet my6s monipuolisempien ky-
beraseiden ja -vaikuttamiskeinojen luomisen. Nditd keinoja kutsutaan yleisesti
kyberuhkiksi. Kybervaikuttamisessa noudatetaan yleensd perinteisen kineetti-
sen vaikuttamisen periaatteita. Kyberaseella pyritddn osumaan vastustajan en-
nalta tiedossa oleviin tai tiedusteltaviin heikkouksiin mahdollisimman laajan
vaikutuksen aikaan saamiseksi. Kuten perinteisesti, myos kyberissd ” taistelukér-
jen”, toisin sanoen varsinaisen vaikutusosan ominaisuudet, on raataloity kullois-
takin maalia vastaan. Myos kyberaseet, kuten tavanomaiset aseet, voidaan jakaa
laajamittaisiin vaikutuksiin perustuviin- sekd tdsmdasejdrjestelmiin. Kyberuh-
kien laaja kirjo, niiden kohdistuminen kyberympériston eri kerroksiin ja toimin-
nallisuuksiin, sekd ainakin vield toistaiseksi puutteellinen kansainvélinen ja kan-
sallinen sddtely tekevit niistd ddrimmadisen vaikeasti hallittavia. Tamé yhdistet-
tynd laaja-alaisen hybridivaikuttamisen kontekstiin edellyttdd kokonaisuuden
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hallinnalta pitkdjanteistd ja sitkedd yhteistoimintaa koko yhteiskunnan eri toimi-
joilta ja tasoilta.

On kuitenkin huomioitava, ettd kybermaailma ja sielld vaikuttaminen eivat
ole fyysisestd maailmasta ja sen ilmioista irrallinen kokonaisuus. Kyber- ja fyysi-
sen toimintaympadriston rakenteet, ilmiot ja tapahtumat ovat tiiviissd vuorovai-
kutuksessa muodostaen nykyaikaisen kompleksisen kokonaisuuden, josta myos
vallitseva turvallisuusymparisto muodostuu.

Empiiristen ldhteiden avulla rakennetun tapauksen tarkastelulla voidaan
tuottaa tarkennuksia tutkielman alatutkimuskysymysten teoriaosiossa laadittui-
hin vastauksiin. Turvallisuusympaériston muutosta kuvaavaan ensimmadiseen
alatutkimuskysymykseen miten ja miksi Suomen turvallisuusympdristo on muuttu-
nut ja millainen turvallisuusympidriston kehityksen arvioidaan olevan voidaan vastata
tapauksen tarkastelun perusteella seuraavasti: turvallisuusympariston luonnetta
ja muutosta voidaan kuvata ylldtykselliseksi, kompleksiseksi, kerrokselliseksi,
nopeaksi ja vaikeasti ennakoitavaksi kokonaisuudeksi. Tdmad mahdollistaa sa-
manaikaisten, moninaisten ja heijastevaikutuksiltaan epdselvien uhkien realisoi-
tumisen. Nditd realisoitumismahdollisuuksia on mahdollista hyodyntda valtiol-
listen ja ei-valtiollisten toimijoiden haitallisessa vaikuttamisessa. Kuvatun muu-
toksen tahdin voidaan arvioida edelleen kiihtyvan tulevaisuudessa. Konkretian
tasolla turvallisuusympariston muutokseen vastaamisessa ei ole juurikaan mer-
kitystd uhkan juurisyystd. Toiminta on silti samanlaista. Kuitenkin uhkien ym-
maérrys ja niihin varautuminen edellyttavat tata.

Paikallispuolustuksen alatutkimuskysymysta mitdi ja mikd paikallispuolustus
on sekd millainen sen rooli on osana kokonaisturvallisuuden toimialaa voidaan tismen-
tdd tapauksen tarkastelun perusteella seuraavasti: monialaisessa kriisissd turval-
lisuustoimijat sitoutuvat omien vastuualueidensa mukaisesti saddettyjen tehta-
vien toteuttamiseen. Monialaisessa uhkatilanteessa viranomaisten toimivaltuu-
det ovat epdselvit. Paikallispuolustuksen rooli kuvatussa kriisissd painottuu so-
tilaalliseen painostukseen vastaamiseen piddkkeen vahvistamisen muodossa.
Toimintaa ohjaa varautuminen ja valmistautuminen piddkkeen pettimiseen seka
sotilaallisen hyokkadyksen torjuntaan. Viranomaisten tukeminen ja muihin uh-
kiin varautuminen on toissijaista ja sitd toteutetaan vain pienelld osalla paikallis-
joukkojen resursseista. Yhtadlta paikallisjoukkojen toiminta painottuu monialai-
sessa kriisissd yhteiskunnan kriittisten toimintojen suojaamiseen ja hédiriottoman
toiminnan jatkuvuuden varmistamiseen.
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6 KONSEPTI - PAIKALLISPUOLUSTUKSEN KEHI-
TYSTAPREET

Tdssd luvussa esitellddn tutkielman konstruktiona luota modernin paikallispuo-
lustuksen konseptiluonnos. Sen rakentamisen periaatteet ja keinot on esitelty ai-
kaisemmissa luvuissa, erityisesti luvussa 4.2. Konseptiluonnoksen tarkoituksena
on esittdd tutkimusongelman ratkaisun edellyttdmd asiantuntijahaastattelujen
synteesiin perustuva pohjatieto. Taman luvun sisdltd on toteutettu luvussa 4.2.
esitellyn asiantuntijaryhmén teemahaastatteluiden synteesind. Analyysin toteu-
tus on kuvattu yksityiskohtaisesti luvussa 4.5.

6.1 Konseptointi

Laaditun konseptiluonnoksen perusteella luotu modernin paikallispuolustuksen
mallin visualisointi tiivistdd kirjallisen sisédllon. Visualisointi on esitetty alla (ku-
vio 9).
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KUVIO 9 Moderni paikallispuolustus

Asiantuntijaryhmé ndkee Suomen turvallisuusympériston olevan globaalisti vai-
kuttavien kehityskulkujen johdosta muutoksessa, jonka nopeuden johdosta sen
ennakointi on erittdin vaikeaa. Kiihtyvilld vauhdilla globalisoituva ja digitalisoi-
tuva maailma muuttaa yhteiskuntien rakennetta luoden niihin uudenlaisia haa-
voittuvuuksia. Kasvava keskindisriippuvuus ja toisaalta vastakkainasettelu enti-
sestddn lisddvat haavoittuvuuksia. Kuvatut haavoittuvuudet mahdollistavat nii-
den hyodyntdmisen vaikuttamisessa ja valtiollisten toimijoiden intressien ajami-
sessa moninaisin keinoin ilman yltidhaitallisten vastatoimien kdynnistymista.
Turvallisuusympariston muutos asettaa vaatimuksia suomalaisen turvalli-
suuden tuottamiselle. Uhkien realisoitumisen nopeus, rajat ylittava
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kansainvilinen luonne sekd kompleksiset heijastevaikutukset ovat esimerkkeja
vaatimuksista, joihin turvallisuuden tuottamisella olisi vastattava. Suomalaisen
turvallisuuden tuottamisen ja organisoinnin kehyksend toimii kokonaisturvalli-
suuden malli, joka on luotu suomalaisen varautumisen yhteistoimintamalliksi.
Kokonaisturvallisuuden malli esitetddn yhteiskunnan turvallisuusstrategioissa ja
se on viimeksi pdivitetty vuonna 2017. Turvallisuusympariston disruptiivinen
kehitys haastaa kuitenkin jo nyt mallin monilta osin.

Paikallispuolustus on osa puolustushallinnon alaa ja ndin puolustusvoi-
mien joukkorakenteita. Paikallispuolustuksen kehittdmiselle esitettiin syksylla
2021 julkaistussa Valtioneuvoston puolustusselonteossa erittdin vahva man-
daatti. Paikallispuolustus on tapa organisoida sotilaallinen puolustus ja turvalli-
suustoimijoiden yhteistoiminta puolustushallinnon alan toimivaltuuksien mu-
kaisesti sotilaallisen uhkamallin laukaisemiin vakaviin héiriétilanteisiin ja erityi-
sesti poikkeusoloihin. Nykyinen turvallisuusympériston kompleksisuus ja hyb-
ridivaikuttamisen keinot haastavat kuitenkin hallinnonalajaon mukaisen turval-
lisuuden organisoinnin periaatteen.

Asiantuntijaryhma arvioi, ettéd turvallisuusymparisto tulee kehittymaan en-
tistd epavakaampaan suuntaan pitkalld aikavalilld. Jatkuva sisdsyntyinen ja ul-
kopuolisen vaikuttamisen ylldpitimd epdvakaus tulee erittdin todenndkoisesti
jatkumaan ja todenndkoisesti syvenemaddn. Perinteinen sotilaallinen laajamittai-
nen uhka on edelleen mahdollinen, mutta sen realisoitumista laajamittaiseksi so-
tilaalliseksi voimankaytoksi ei pidetd todenndkoisend.

Ongelmaksi arvioidaan muodostuvan nykyisen kaltaisen paikallispuolus-
tuksen organisoinnin, tehtdvéakentdn ja toimivaltuuksien riittdvyys vastaamaan
turvallisuusympaériston kehitystd. Vaikuttaminen kaikissa ulottuvuuksissa ja toi-
mintaympadristoissd tekee nykyisen kaltaisen, erityisesti fyysisessd ulottuvuu-
dessa tapahtuvan paikallisjoukkojen sotilaallisen operoinnin osin tarpeettomaksi.
Kaytannossd asiantuntijaryhmd on havainnut useita ongelmia, joihin olisi vastat-
tava tavoiteltavan loppuasetelman, paikallisen kokonaisturvallisuuden, saavut-
tamiseksi. Nama esitetddn jaljempand.

Ratkaisuksi ja kuvattuihin ongelmiin vastaamiseksi asiantuntijaryhmé on
esittdnyt useita jdljempanad esitettdvid yleisid periaatteita ja keinoja. Niiden yksi-
tyiskohtainen toteutus on kuitenkin rajattu ulos tdstd konseptiluonnoksesta
muun muassa niiden viranomaistoimintaan menevien yksityiskohtien salatta-
vuuden johdosta. Kuvattu ratkaisuesityslista tarjoaa kuitenkin asianosaisille ta-
hoille mahdollisuuden hyodyntda tietdmystd ongelmien ratkaisemiseksi. Keskei-
sind ratkaisuteemoina ndhdddn turvallisuustoimijoiden yhteistoiminnan entista
voimakkaampi syventdminen ja yhteistoiminnan esteiden, kuten toimivaltuus-
kysymysten ratkaiseminen, kyky operoida paikallisesti kaikissa ulottuvuuksissa
ja toimintaympadristoissd sekd ymmarryksen lisddaminen nykyisestd paikalliseen
kokonaisturvallisuuteen vaikuttavista seikoista.

Ongelmien ratkaisemiseen liittyy kuitenkin useita havaittuja riskejd, joista
keskeisin linkittyy nykyisen turvallisuuden tuottamisen organisointiin ja sen ai-
heuttamaan resurssikamppailuun. Tamdn ratkaiseminen edellyttdisi yhteista
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poikkihallinnollista tahtoa, eli konsensusta, jonka tdysimittainen saavuttaminen
ei vélttamattd ole realistista.

Asiantuntijaryhmdn nikemyksen mukaan tdssd konseptiluonnoksessa esi-
tettyjen periaatteiden mukainen kehitys mahdollistaisi tilanteen, jossa suomalai-
nen paikallinen kokonaisturvallisuus vastaisi turvallisuusympériston muutok-
sen asettamiin haasteisiin nykyistd tehokkaammin. Jadkin poliittisten paatosten
ja kokonaisturvallisuuden toimialojen mukaisten keskeisten toimijoiden ja insti-
tuutioiden vastuulle saattaa esitetyt yleiset periaatteet yksityiskohtaisesti kdytan-
toon ja toimeen. Konseptin visualisointi on kuvattu alla (kuvio 10).
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KUVIO 10 Konseptiluonnoksen visualisointi
6.1.1 Nykytila

Konseptin rakennuksen nykytilan méaéarittdimisen tavoitteena on hahmottaa tut-
kielman aihepiirien, turvallisuusympariston, hybridivaikuttamisen, kokonais-
turvallisuuden ja paikallispuolustuksen kirjoitushetken tilanne tilanteen
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arvioinnin pohjaksi ja ongelmien maarittamiseksi. Nykytila hahmotettiin seuraa-
vien teemojen ja tukikysymysten mukaisesti:
1) Turvallisuusympériston kehittymiseen vaikuttava keskeinen tausta.
2) Millaisena Suomen nykyinen turvallisuusymparistd nayttaytyy?
3) Mitkd tekijdt ja voimat vaikuttavat merkittivimmin Suomen turvalli-
suusymparistoon?
4) Millaisena ndyttdaytyy toteutunut ja toteutuvat hybridivaikuttaminen?
5) Mitkd ovat nykyisen mallin mukaisen paikallispuolustuksen mahdolli-
suudet vastata turvallisuusymparistoon ja siind esiintyvaan hybridivai-
kuttamiseen?

Asiantuntijaryhmé nidkee suomalaisen turvallisuuden tuottamisen ja puolustuk-
sen voimanldhteend olevan edelleen maanpuolustustahdon. Talld tarkoitetaan
tahtoa tarvittaessa taistellen puolustaa Suomea ja suomalaista yhteiskuntaa.

Ensimmadiseen teemaan muodostui seuraa sisdlto: Suomen keskeiset ny-
kyiseen turvallisuusymparistoon vaikuttavat olosuhteet muodostuivat toisen
maailmansodan kehityskulkujen ajaman kylmén sodan seurauksina. Jo 1960-lu-
vulla kdvi selviksi, ettd Suomi jdi politiikassaan, kuten maantieteessaankin idan
ja lannen viliin. Tdmé& asema pakotti Suomen itsendisen puolustuksen yllapita-
miseen. Samalla puolustusratkaisun ja sissidoktriinin kehittymisen myota kehi-
tettiin paikallisjoukkoja, joista merkittavélld osalla padtehtdvana oli toimia hajau-
tetun taistelun mukaisesti sissitoiminnassa. My0s joukkojen perustaminen ja so-
tilaallisten kohteiden suojaaminen kuului silloisten paikallisjoukkojen tehtadva-
kenttddn. Lahtokohtana oli puhtaan sotilaallinen uhkakuva, jonka keskitssa oli
laaja alueiden valtaamisen pyrkiva hyokkays.

Toiseen kysymykseen muodostui seuraava vastaus: suomalainen yhteis-
kunta on kehittynyt maailman muutoksen my6té ottaen vaikutteita globaalista
kehityksestd ja siihen vaikuttavista megatrendeistd. Vaikka suomalainen yhteis-
kunta on muuttunut ja muovautunut esimerkiksi kylméan sodan aikaisesta, ndh-
dadn se edelleen hyvin yhtendisend, toimivana ja resillientting.

Kolmanteen kysymykseen vastataan seuraavasti: sotilaallisesta ndkokul-
masta tarkasteltuna Suomen turvallisuusympariston olemukseen eniten vaikut-
tavia maantieteellisisid alueita ovat Itdmeri ja Arktinen alue. Keskeiset turvalli-
suusympadriston vakauttajat ovat Ruotsi, Norja enenevissd méédrin, Yhdysvallat,
NATO ja Iso-Britannia JEF-jdrjestelyn (Joint Expeditionary Force) kautta. Sotilaalli-
sesti kasvaneet jannitteet Itameren alueella ja Arktisella alueella NATO:n ja Ve-
ngjan valilld heijastuvat suoraan myds Suomen turvallisuusymparist6on. Suur-
valloista erityisesti Kiinan kiinnostus Arktisesta alueesta on ollut kasvavaa lisa-
ten pohjoisen alueen merkitystd Suomen turvallisuusympaéristossad. Ndin kolmi-
kantayhteisty6 Suomen, Ruotsin ja Norjan (FI-SE-NO) korostuu. Myos NATO:n
kiinnostus ja merkitys pohjoisessa on kasvussa. Vastavuoroisesti myts Vendja on
panostanut Arktisen alueen sotilaallisiin joukkoihinsa jatkuvasti kasvavissa maa-
rin. Kokonaisuutena voidaan todeta, ettei Pohjois-Euroopan ja pohjolan sotilas-
strateginen tai turvallisuuspoliittinen merkitys ole ainakaan laskemassa. Vaikka
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n&kopiirissé ei ole suoraa vélitontd uhkaa, on sotilaallinen volyymi Suomen léhi-
alueilla kasvanut.

Asiantuntijaryhmdn mukaan my0s sisdsyntyiset ongelmat kuten véeston
eriarvoistuminen, syrjaytyminen ja vastakkainasettelun lisdéntyminen vaikutta-
vat suoraan my0s perinteiseen “kovaan” turvallisuuteen. Jatkuva turvallisuus-
ympadriston epdavakaistuminen ja moninaiset realisoituneet uhkat saattavat hei-
kentdd Suomen vieston turvallisuuden tunnetta. Télld voi olla suoria vaikutuksia
turvallisuuden tuottamiseen esimerkiksi heikentyneend luottamuksena viran-
omaisiin ja turvallisuustoimijoihin.

Pandemian aiheuttama globaali kustannusvaje haastaa myos suomalaisen
turvallisuuden tuottamisen taloudellisen resurssoinnin. Jatkuvasti tiukkene-
vassa rahoituskehyksessd turvallisuuden tuottamisen kokonaisuudet kuten va-
rautuminen ja jatkuvuuden hallinta ovat usein ensimmadisiné leikkauksien koh-
teena. Jatkuva taloudellinen globaali kamppailu kasvusta haastaa valtioiden pe-
rinteiset madardrahakehykset. Useita turvallisuudenkin tuottamisen ja ylldpitami-
sen kannalta kriittisid toimintoja on jouduttu ulkoistamaan yksityisille palvelun
tuottajille. Niiden motivaattorina toimii usein puhtaasti taloudellinen hyéty, jol-
lain varautumiseen ja jatkuvuuden hallintaan ei véalttamatta kiinnitetd julkishal-
linnon tavoin huomiota. Téllaisia yrityksid ei kyetd usein velvoittamaan tdysin
yleisen turvallisuuden tuottamiseen.

Toiminta Suomen turvallisuusympéristossd on jatkuvaa kamppailua eri
valtiollisten ja ei-valtiollisten toimijoiden vililld. Varsinkin kyber- ja informaa-
tioulottuvuuden toiminta on saanut konfliktin piirteitd perinteisen kilpailun si-
jaan, silld niissd tapahtuvaa toiminnan regulointia ei ole kyetty sddtamaan yksi-
mielisesti perinteisten kansainvilisten sddntdjen mukaisiksi.

Digitalisoituva ja globalisoituva maailma muovaa yhteiskuntia luoden jat-
kuvasti uusia haavoittuvuuksia. Nditd haavoittuvuuksia voi paitsi hyodyntda
haitallisessa vaikuttamisessa, haastavat ne myos jokapdivdisen turvallisuuden il-
man ulkopuolista tarkoitushakuista vaikuttamista.

Neljianteen kysymykseen vastataan seuraavasti: asiantuntijaryhméan mu-
kaan nykypdivand ja ldhitulevaisuudessa laajamittainen koko Suomen alueiden
valtaamiseen pyrkivéa sotilaallinen hyokkédys on kylmén sodan aikaan ndhden
epdtodenndkoisempi. Nykymaailman kehitys on luonut yhteiskuntaan aiem-
paan verrattuna enemman haavoittuvuuksia, joiden hydodyntdminen laaja-alai-
sen vaikuttamisen keinoin on paitsi halvempaa, myos usein tehokkaampaa kuin
suora sotilaallinen vaikuttaminen. Liséksi peitellylld haavoittuvuuksien hyodyn-
tamiseen tahtddvalld vaikuttamisella on mahdollista vilttdd kohteen tdysimaa-
rdiset hyokkadjdlle haitalliset vastatoimet.

Hybridivaikuttaminen ndhd&dan kokonaisuutena, jossa aikaan ja vaikutta-
jan yhteisiin pddmaadriin sidottu suunnitelma toimeenpannaan erilaisia keinoja ja
komponentteja hyodyntden. Hybridivaikuttamisen paamaddréat voivat olla yksin-
kertaisia, kuten esimerkiksi Suomen saattaminen paattamattomaan tilaan sotilas-
liitto NATO:on liittymisesta.

Kybervaikuttaminen ja digitaalisten haavoittuvuuksien sekd hyokkayska-
navien hyoddyntdminen ndhdddn relevanttina ja osin korostuvana uhkana.
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Kyberulottuvuus tarjoaa vaikuttajalle mahdollisuuksia edistdd paamaaridaan ko-
konaisvaltaisesti usein peitellysti. Kyberkeinoja on kiytetty péddasiassa taistelu-
teknisen tason operaatiossa. Kuitenkin kyber on jollain tavalla ollut osana jo-
kaista ldhihistorian vaikutusoperaatiota. Kybervaikuttaminen ndhddan muita
keinoja tukevana komponenttina ja osana kokonaisvaikuttamista. Ndin esimer-
kiksi puhdas vain kyberulottuvuudessa tapahtuva sodan kaltainen skenaario
ndhdddn epatodenndkoisend.

Polarisaatio ja vdeston jakautuminen tunnistetaan jo nyt yhteiskunnal-
liseksi ongelmaksi. Nama ndhdddn usein yhteiskunnan sisdsyntyisind haasteina,
joita ulkopuolinen vaikuttaja voi hyodyntdd vaikuttamisessaan. Naistd huoli-
matta asiantuntijaryhmé nédkee suomalaisen yhteiskunnan yhtendisend. Nyky-
yhteiskunnan polarisaatio ndhddan vaikutuksiltaan vahemman haitallisena kuin
historialliset esimerkit (esim. 1930-luku ja punaiset vs. valkoiset tai 1970-luku ja
taistolaisuus).

Turvallisuusympdriston globaali luonne ja digitalisaation mahdollistama
valiton tiedonkulku luovat tilanteen, jossa turvallisuusymparistémme on jatku-
vien hyokkadysten kohteena jopa normaalioloissa. Nditd hyokkdyksid ei usein
edes tarvitse masinoida ulkopuolisen hyokk&djan toimesta, vaan ne ovat globaa-
lin kehityksen synnyttamid. Ideologiset jakolinjat (esim. Black Lives Matter -liike)
ja rikollisten jatkuvasti kehittyvét toimintamahdollisuudet (esim Vastaamon tie-
tomurto) ovat varmistaneet sen, ettd turvallisuusympdristd on jopa sisdsyntyi-
sesti jatkuvassa turbulenssissa.

Viimeiseen viidenteen nykytilaa kartoittavaan kysymykseen vastattiin
seuraavasti: yhteiskunnan toiminnot ovat keskittyneet entistd voimakkaammin
isojen kaupunkien alueille. Viranomaisten ja muiden toimijoiden vilinen yhteis-
toiminta turvallisuuden tuottamiseksi korostuu entisestaan.

Uhkien kohdistuminen eri toimintaymparistdihin, hallinnon aloihin, infra-
struktuurin osiin ja toiminnan eri tasoihin aiheuttaen jatkuvia vaikeasti ennakoi-
tavia heijastevaikutuksia, pakottaa turvallisuuden tuottajat tiiviiseen yhteistyo-
hon. Tdhdn haasteeseen tulisi kyetd vastaamaan entistd tehokkaammin. Asian-
tuntijaryhmd nikee tamén yhteistoimintahaasteena, johon emme vield valtta-
maéttd optimaalisimmin kykene.

Kybervaikuttaminen haastaa paikallispuolustuksen. Suomessa kyber-
puolustuksen systemaattinen ohjausvastuu on toistaiseksi madrittamattsd. Kui-
tenkin paikallispuolustuksen viitekehyksessa kyberuhkiin vastaaminen on yksi
eniten kasvavista kokonaisuuksista vapaaehtoisen maanpuolustuksen alalla. Va-
paaehtoisilla on erittdin kova halu osallistua kyberalan toimintaan.

Paikallispuolustusta on kehitetty jatkuvasti viime aikoina. Uusi konsepti on
ollut laadinnassa puolustusvoimissa. Tamé&n osana on kehitetty paikallispuolus-
tuksen joukkoja, suorituskykyjd ja tdsmennetty tehtdvid. Puolustusvoimien na-
kokulmasta joukkojen kdyttoperiaatteen mukainen jako operatiivisiin ja paikalli-
siin joukkoihin vaikuttaa toimivalta. Operatiivisilla joukoilla muodostetaan to-
dellinen sotilaallinen suorituskyky painopisteen muodostamiseksi nopeasti. Pai-
kallisjoukoilla luodaan maanpuolustuksen alueellinen kattavuus koko Suomen
alueelle. Sen toiminta perustuu paikalliseen osaamiseen ja jatkuvaan valmiuteen.
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Paikallisjoukkojen toiminta perustuu alueen vdestoon, joka on jatkuvasti
normaalioloissa valmiina. Tama edellyttdad kuitenkin tarvittavien johtamisjarjes-
telmien ennakoivaa olemassaoloa, materiaalillista valmiutta sekd osaamista.
Harjoittelun kautta tulee luoda normaalioloissa riittdva osaaminen hdirittilantei-
den varalle.

Paikallispuolustusta johtaa nykytilanteessa Maavoimien komentaja (Meh-
tald, 2022). Tamad johtovastuun madritys johtuu siitd, ettd paikallisjoukot ja niiden
joukkoyksikot - paikallispataljoonat - ndhd&dédn ensisijaisesti sotilaalliseen uh-
kaan vastaavaksi kokonaisuudeksi. Tam4 ei valttdmattd ole optimaalinen tilanne,
silld uhkat saattavat kriisitilanteessa olla esimerkiksi Itd-Suomessa huomattavan
erilaiset kuin Lansi-Suomessa. T4té tulisi tarkastella jatkossa.

Vapaaehtoisen maanpuolustuksen (VMP) osuus paikallispuolustuksessa ja
osana koko puolustusjdrjestelmé&d on haastava kokonaisuus, jonka kehittaminen
on kesken. Kehityksen keskiossd on ratkaista, miten vapaaehtoinen maanpuolus-
tus voi tukea paikallispuolustusta, tai integroitua sen osaksi. Pddesikunta on an-
tanut Maanpuolustuskoulutukselle (MPK) tarkeimmdksi tehtdvdksi tuottaa
osaamista ja suorituskykyjd paikallispuolustusta varten. MPK:n ja VMP:n oh-
jausvaltaa on annettu alueellisesti puolustushaaroille, jotka voivat ohjata toimin-
taa omien tavoitteidensa mukaisesti. Puolustushaarat ohjaavat maanpuolustus-
piirien toimintaa. Ohjauksen kautta sovitaan yhdessd puolustushaaran ja maan-
puolustuspiirin kanssa siitd, millaista koulutusta annetaan. (Nurmi, 2021).

Nykytilassa kuitenkin MPK:n koulutus keskittyy yksilotaitojen kouluttami-
seen, joka parantaa yksittdisen reservildisen sijoituskelpoisuutta ja mahdollistaa
uudelleen sijoittamisen uuden joukkorakenteen tehtdviin. Jarjestelméd hakee vield
muotoaan. Kehitystyd MPK:n ja Maavoimien esikunnan kesken on kéaynnissa.
Tavoitteena on 16ytdd tehokas ratkaisu sille, miten MPK:n koulutustoiminnalla
voitaisiin tukea tehokkaasti paikallisjoukkojen toimintaa.

6.1.2 Arvio tilanteen kehittymisesta

Konseptin arvion tilanteenkehittymisestd teeman tavoitteena on kartoittaa asian-
tuntijoiden ndkemys turvallisuusympadriston tulevasta mahdollisesta negatiivi-
sesta kehityksestd. Tarkastelun painopiste luotiin erityisesti hybridivaikuttami-
seen.

Konseptirakennuksen ja tutkielman aikajénteeksi rajattu noin vuosikym-
men ndhd&dédn asiantuntijaryhmaéssa lyhyend aikavéling tilanteen kehittymisen ja
erityisesti siihen vastaamiseen liittyen. Haastavaa on kuitenkin se, ettd turvalli-
suusympdristoon vaikuttavat ilmiot, kuten digitalisaatio, kehittyvét kiihtyvalla
tahdilla. Tama aiheuttaa disruptiivisen tilanteen turvallisuuden tuottamiselle.

Kansainvélisen yhteistyon ndhd&ddn entisestddn syvenevan koko turvalli-
suusalalla. Kdynnissd olevan sotilaallisen FI-SE-NO (Suomi, Ruotsi, Norja) -yh-
teistyon uskotaan syvenevan kédsittimdan muutakin kuin sotilaallista turvalli-
suutta ja sen tuottamista. Yhdysvaltojen kumppaniroolin uskotaan syvenevan
sekd suoraan kahdenvilisesti, ettd NATO-rauhankumppanuuden rakenteiden
kautta.
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Polarisaatio ja védeston jakautumisen negatiivisen kehityksen uskotaan jat-
kuvan ja mahdollisesti nykytilanteesta kiihtyvan. Turvallisuusympariston ny-
kyinen negatiivinen kehitys toimii todenndkoisesti katalyyttind haitalliselle kehi-
tykselle. Toisaalta merkittdva dkillinen turvallisuusympaériston heikentyminen
todenndkoisesti yhdistdd suomalaista yhteiskuntaa. Fataalia yhteiskunnan jakau-
tumista ei ndhda todenndkoisend. Kuitenkin nykyiset olemassa olevat jakolinjat
sdilyvét todenndkoisesti tulevaisuudessakin.

Asiantuntijaryhmd ei nde indikaattoreita siitd, ettd paikallispuolustus tai
vapaaehtoinen maanpuolustus menettdisivat merkitystdan tarkasteluvalilld,
pdinvastoin. Suomen merkittavimmat keskittymadt eli asutuskeskukset tarvitse-
vat nyt ja jatkossa entistd monimuotoisempaa puolustusosaamista sekd voimaa.
Tamd kasittdd kokonaisuuden, jossa on nykyisen kaltainen paikallispuolustus,
paikallisia suorituskykyjd ja muita tarvittavia toimijoita. Tdssd kokonaisuudessa
vapaaehtoiskentdlld on entistd merkittivampi rooli. Kuvattu kokonaisuus on
kaytannossa linjattu syyskuussa 2021 julkaistussa Valtioneuvoston puolustusse-
lonteossa.

Puolustusvoimien sisdisen kehityksen arvioidaan edelleen olevan hitaam-
paa kuin vapaaehtoisen maanpuolustuksen. Puolustusvoimat organisaatiokult-
tuuristaan johtuen selvittdd kehitysaskelia tasmallisesti. Tarkastellessa MPK:n
kurssitarjontaa ja siihen liittyvdd osaamista, voidaan todeta sielld tapahtuvan no-
peammin ajan kuvan edellyttamid innovaatiota ja reagointia kuin puolustusvoi-
missa. Vapaaehtoisten siviiliosaaminen yhdistettynd maanpuolustuksen harras-
tamiseen luo paljon osaamista, jota puolustusvoimien tulisi hyodyntaa.

6.1.3 Ongelma

Konseptin ongelman madrittelyn vaiheessa pyrittiin mddrittdmaan ne turvalli-
suusympadriston muutosfaktorit, jotka edellyttdvat nimenomaisesti kokonaistur-
vallisuuden ja paikallispuolustuksen kehittamista.

Nykyinen turvallisuusympaéristo haastaa suomalaisen turvallisuuden tuot-
tamisen kokonaisuuden. Uhkien moninaisuus, realisoitumisnopeus, vaikeasti
ennakoitavat heijastevaikutukset sekd kumulatiivinen luonne osin kiistavit ny-
kyisen hallinnonalojen mukaisen organisoinnin. Nditd turvallisuuden organi-
soinnin haasteita pyritddn hyodyntdmé&an enenevissd madrin valtiollisten ja ei-
valtiollisten toimijoiden hybridivaikuttamisessa. Asiantuntijaryhma tunnisti
seuraavia ongelmia tai haasteita:

ONGELMA 1: Hybridivaikuttamisen epasymmetrian ja monipuolisten kei-
nojen johdosta vaikutusten arviointi ja varmistaminen ovat haastavia toteutta-
jalle. Nédin vaikutusten estdmisen arviointi ja varmistaminen ovat puolustajalle
jopa entistd haastavampaa. Tamad luo tilanteen, jossa varautumisen, puolustuk-
sen ja turvallisuuden tuottamisen painopistettd on kdytannossd mahdotonta en-
nakoida ja luoda.

ONGELMA 1.1: Suomessa tdtd tyotd ei kokonaisvaltaisesti ja yhteiskuntaa
poikkileikkaavasti tee tdlld hetkelld kuin oikeastaan Turvallisuuskomitea, ja se-
kin erittdin rajoittuneesti.
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ONGELMA 1.2: télld hetkelld ei valttamatta tiedetd, millaisia suojautumi-
sen ja puolustuksen suorituskykyjd tulisi olla olemassa nykyuhkiin vastaa-
miseksi erityisesti normaalioloissa ja hdirittilanteissa.

ONGELMA 1.3: vaikka paikallispuolustusharjoitukset ovat erittdin hyodyl-
lisid, tulisi harjoituksissa pddstd entistd syvemmalle hybridivaikuttamisen vastai-
sessa toiminnassa systemaattisella tavalla. Harjoituksien painotuksen tulisi olla
muissa kuin sotilaallisissa uhkissa. Harjoituksiin tarvittaisiin kaikkien hallinnon
alojen, elinkeinoeldmén ja kolmannen sektorin edustajisto.

ONGELMA 2: hybridivaikuttamisen luonne haastaa perinteisen sotilaalli-
sen ajattelun. Taten hybridiuhkaan vastaaminen edellyttda perinteisen sotilaalli-
sen logiikan muuttamista ja uudistamista.

ONGELMA 2.1: hybridivaikuttamisen kumulatiivisilla ja vaikeasti arvioita-
villa vaikutuksilla voidaan kokonaistilanne kddntda kohteelle negatiiviseksi,
vaikka useita ”osahybriditaisteluita” voitettaisiinkin. Tdmd saattaa esimerkiksi
heikentdd luottamusta viranomaisiin.

ONGELMA 3: hybridivaikuttaminen hyédyntéda olemassa olevia haavoit-
tuvuuksia ja hyokkadyskanavia. Nditd ei voida tukkia vain tietyssd ulottuvuu-
dessa tai toimintaymparistossa.

ONGELMA 4: iso osa hybridivaikuttamisen kohteena olevasta kriittisestd
infrastruktuurista on ajallisesti kiintedd ja fyysisesti pysyvéd ja staattista. Tama
mahdollistaa niiden tiedustelun ja vaikuttamisen valmistelun jo normaalioloissa
ennalta helpommin.

ONGELMA 5: yhteiskunnan ollessa jatkuvien, usein sisdsyntyisten monia-
laisten hyokkaysten kohteena, on yhteiskunnan turvallisuustilanteiden hahmot-
taminen ja méadrittaiminen haastavaa. Taméd kyseenalaistaa turvallisuustilantei-
siin sidotut turvallisuustoimijoiden vastuut ja toimivaltuudet.

ONGELMA 5.1: Suomessa uhkiin, nithin vastaamiseen ja tdten turvallisuu-
den tuottamiseen ldhestyminen toteutetaan hallinnon alojen jaon mukaisesti.
Hybridivaikuttaminen ei kunnioita nditd, vaan pikemminkin etsiytyy sauma-
alueille, joista vastaaminen on epdselvaa.

ONGELMA 6: kyberpuolustuksen valtakunnallinen systemaattinen koko-
naiskoordinointi on vield hahmottumatta. Sotilailla on tehtdvana kyberymparis-
tossd puolustaa vain itseddn. Tamad luo aukon paikallispuolustukseen.

ONGELMA 7: paikallispuolustuksen mielikuva on edelleen osittain se, ettd
vanhat miehet seisovat vartioimassa kaskettyd kohdetta.

ONGELMA 8: turvallisuusympariston muutos edellyttdisi turvallisuustoi-
mijoilta nykyisten hallinnonrajojen ylittdvaa toimintaa. Tamd on usein ongelmal-
lista perushyveiden ndkokulmasta. Esimerkiksi sotilaiden puuttuminen normaa-
lioloissa tai héiridtilanteissa sisdiseen jdrjestykseen ja turvallisuuteen poliisin tu-
kena on ongelmallista.

ONGELMA 9: hallinnon alojen sisdisten ja tiettyyn maééritettyyn uhkaan
vastaan suunniteltujen suorituskykyjen rakentaminen on helpompaa, kuin
kompleksisiin ja hallinnonalarajat ylittdviin uhkiin vastaamiseksi edellytettdvien

kykyjen.
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ONGELMA 10: yksinomaan viranomaistarpeita palvelevien suorituskyky-
jen rakentaminen on kallista ja sitoo resursseja. Ndiden investointien oikeutus voi
olla vaikeaa, mikali kyseisid suorituskykyja ei tarvitse kayttaa.

ONGELMA 11: miten saada valjastettua siviilimaailman, yritysten ja reser-
vildisten osaaminen paikallispuolustuksen kayttoon?

ONGELMA 12: paikallispuolustus ndhdddn usein taisteluteknisen tai takti-
sen tason toiminnaksi. Tavoitetilan tulisi olla, ettd paikallispuolustuksella muo-
dostettaisiin strateginen, ennaltaehkdiseva vaikutus.

ONGELMA 13: puolustusvoimien koulutusvolyymin voidaan ndhda ole-
van riittdva sotilaallisen paikallispuolustuksen tarpeisiin. Koulutuksen sislt6 ei
kuitenkaan valttiméttd vastaa turvallisuusympaériston asettamiin haasteisiin.
Miten paikallisjoukkojen koulutusta tulisi kehittdd vastaamaan tata?

ONGELMA 14: paikallispuolustus - ja reservildistoiminta yleisesti - on tois-
taiseksi ollut melko homogeenisen joukon toimintaa. Turvallisuusympadristo ja
sen uhkamaailma edellyttdd osaamista kaikista yhteiskuntaluokista, eri aloilta ja
erilaisten ihmisten panosta.

ONGELMA 15: nykyiset paikallispuolustuksen keskeiset kumppanit nih-
d&dn strategisina kumppaneina, jotka tuottavat yksiloosaamista pitkalld aikava-
lilla. Niill4 ei toistaiseksi ole operatiivista roolia.

ONGELMA 15.1: vapaaehtoisen maanpuolustuksen kentti MPK:n ulko-
puolella on melko hajanainen. Suomen ollessa jdrjestdjen luvattu maa, kdytan-
nossd jokainen jdrjestd ajaa omia agendojaan ja toimii omista ldhtokohdistaan.
Yhteistoiminta jdrjestojen viélilld ei ole aina tehokkainta tai parasta mahdollista.
MPK:n rooli osittaisena kattojdrjestond on ndin merkittdvan tarked.

ONGELMA 15.2: mikéli vapaaehtoista kenttdd ryhdytdan ohjaamaan liian
kontrolloidusti, voi se vaikuttaa vapaaehtoisten motivaatioon negatiivisesti.
Tdstd voi seurata vapaaehtoisten siirtymistd “muiden harrastusten pariin”.

ONGELMA 16: tahto - nykyinen turvallisuuden tuottamisen kokonaisuus
ohjaa keskeisid turvallisuustoimijoita lakisddteisten tehtdavien kautta. Kyky nai-
den tehtdvien tdyttdmiseen luo oikeutuksen olemassaololle ja resurssoinnille.
Niinpa tdiman kokonaisuuden ulkopuoliset kehityslinjat ovat jopa olemassaoloa
vaarantavia ja siksi eivit saa kannatusta turvallisuusorganisaatioissa.

ONGELMA 17: puolustusvoimien muun kehityksen vaikutukset paikallis-
puolustukseen - operatiivisten joukkojen kehittdminen ja niiden tulevaisuuden
kyvykkyydet ja tehtdavit. Myos operatiivisen johtamisen tulevaisuuden ratkaisut
saattavat vaikuttaa paikallispuolustuksen kokonaisuuteen.

ONGELMA 18: nykyinen paikallispuolustus on kokonaisuus, jolla ei ole ko-
konaisia tai tdydellisida normaaliolojen rakenteita. Paikallispuolustuksen suori-
tuskykyjen kédyttoon saanti vie aikaa ja on osin riippuvainen perustamisen onnis-
tumisesta. Ndin ennakoivia konkreettisia toimenpiteitd on vaikea tehda.
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6.1.4 Ratkaisu ja kuvaus vaadittavista toimista

Konseptin rakennuksen ratkaisun ja kuvauksen vaadittavista toimista -osion ta-
voitteena oli tunnistaa paikallispuolustuksen kehittdmisessd huomioon otettavat
asiakokonaisuudet mahdollisimman yksil6idysti.

Optimaalisessa tilanteessa paikallisella kokonaispuolustuksella kyettdisiin
vastaamaan kokonaisvaltaisesti, dynaamisesti ja kustannustehokkaasti kaikkiin
turvallisuusympdriston tulevaisuuden uhkiin ilman toimivaltuusrajoitteita koko
yhteiskunnan ja sen vdeston hyviksynnalld. Paikallinen kokonaispuolustus loisi
strategisen tason kokonaisuuden, jolla olisi selked ennaltaehkdiseva pidakkeelli-
nen vaikutus hybridivaikuttajaan.

Optimimallissa moniviranomais- ja muiden turvallisuustoimijoiden yhteis-
toiminta olisi jouhevaa jatkuvasti, kaikilla tasoilla ja kaikissa tilanteissa. Yhteis-
toiminta kasittdisi johtamisen prosessit, operatiivisen kadytettdvyyden sekd stra-
tegisen suunnittelun siten, ettd turvallisuutta kyettdisiin tuottamaan yli hallin-
nonalarajojen.

Asiantuntijaryhméd tunnisti seuraavia mahdollisia ratkaisuja kuvattuihin
ongelmiin:

RATKAISU 1&4: hybridikeinojen vaikutusten seuraamiseen, arviointiin ja
kayton sekd omien vasteiden ennakointiin tulisi luoda organisaatiot, prosessit ja
mittarit. Ndin “hybriditiedustelulla” kyettdisiin arvioimaan vastustajan keinojen
vaikutuksia toimintaymparistoon. Oman “hybridin vastaisen operatiivisen” ar-
vioinnin perusteella tulisi kyetd arvioimaan oman toiminnan vaikutuksia vaikut-
tamiseen ja vaikuttajaan.

RATKAISU 1&2 paikallinen kokonaisturvallisuus tulisi kyetd organisoi-
maan sellaiseksi, ettd sen toiminnan painopiste kyettdisiin dynaamisesti muutta-
maan havaittua tai ennakoitua tilannekehitystad vastaavaksi.

RATKAISU 1.2: ldhitulevaisuudessa tarvitsisimme case-tarkasteluja erilai-
sista alueista eri uhka- ja valmiustilanteissa painottuen normaaliolojen hairioti-
lanteisiin kartoittaaksemme sen, millaisia suojautumisen ja puolustuksen suori-
tuskykyjd tulisi luoda. N&din kykenisimme luomaan my®0s tilannekuvan siitd,
mitka eri toimijat linkittyvéat kulloiseenkin skenaarioon ja alueeseen.

RATKAISU 1: dynaamisen suojaamisen mallilla on mahdollista suojata kai-
kissa ulottuvuuksissa ja toimintaympaéristossd jatkuvasti kriittisimmiksi mddrite-
tyt kohteet. Ndiden lisdksi on vaihtoehtosuunnitelmia kohteista, joita suojataan
sen mukaisesti, millaiseksi hyokkdys ja vaikuttaminen ovat muodostuneet.
Tama edellyttdd ennakkotiedon ja ymmarryksen siitd, ettd esimerkiksi energian
tuotanto ja jakelu on todenndkoinen hyokkdyksen kohde. Niin kyetddn siirta-
madn suojausresursseja muista toiminnoista tahan.

RATKAISU 1.1: informaatiopuolustuksessa varautumisuunnitelmat voisi-
vat olla esimerkiksi tietyt ja jatkuvasti vahvistettavat narratiivit, jotka liittyvit
esimerkiksi maanpuolustustahdon vahvistamiseen tai Suomen itsemé&aradamisoi-
keuden korostamiseen.
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RATKAISU 1.2: my6s informaatiopuolustuksessa on oltava kdytdssd val-
miiksi suunniteltuja valittomid vastanarratiivejd, jotka voidaan aktivoida heti
kun niihin linkittyvdd informaatiovaikuttamista havaitaan.

RATKAISU 1.3: informaatiopuolustus tulee ulottaa koordinoidusti virallis-
ten ja korkeiden valtiollisten toimijoiden lisdksi ennen kaikkea yhteiskunnan 1a-
hikohtaajiin kuten opettajiin ja muihin vdeston kanssa jatkuvasti kosketuksissa
oleviin toimijoihin.

RATKAISU 1.3.1: paikallispuolustuksen toimijoista tulee valmistella koulu-
tuksella ja asian normalisoinnilla 1dhikohtaaja, joka paitsi kerddvit tietoa paikal-
lisesta informaatioymparistostd, my0s tarvittaessa vahvistavat madritettyja tar-
keitd puolustuksellisia narratiiveja sekd tarvittaessa toimeenpanevat ”valitto-
mien vastatoimien” viesteja.

RATKAISU 1.3.2: vahvistettavia narratiiveja tulee vaalia paitsi virallisten
turvallisuustoimijoiden perinteisen viestinndn, myds ennen kaikkea viihteen kei-
noin.

RATKAISU 2: kaikkien turvallisuustoimijoiden ymmarrystd paikallisesta
kokonaisturvallisuudesta tulisi lisdtd koulutuksen ja yhteisten kokemusten
kautta.

RATKAISU 2.1: ammattisotilaiden koulutuksessa ja opetuksessa tulisi jo
varhaisessa vaiheessa kiinnittdd entistdi enemméan huomiota kokonaisturvalli-
suuteen ja sen paikalliseen ilmenemiseen. Yhteiset osaopinnot muiden turvalli-
suustoimijoiden kanssa edistdisivét tdtd kokonaisuutta.

RATKAISU 2.2: yhteisten kokemusten hankkimisen mahdollisuuksia tulee
jatkossakin vaalia, jopa nykyistd useammin. Paikallispuolustusharjoitusten kal-
taisia yhteistoimintatapahtumia tulee jarjestdd jatkossakin. Niissd skenaariot ja
uhkamallit tulee olla mahdollisimman laaja-alaisia ja monipuolisia.

RATKAISU 3: olemassa olevat sotilaallisessa fyysisessd suojaamisessa kay-
tettdvat keinot kuten haitallisen toiminnan havaitseminen, péddsyn estaminen
suojattaviin rakenteisiin, kriittisten osien suojaus, hyokkdysten torjunta ja vasta-
toimien kdynnistiminen iskujen toteuduttua ovat hyodynnettdvissd kaikissa
ulottuvuuksissa.

RATKAISU 4: hybridipuolustuksen kaikissa ulottuvuuksissa tulisi hyodyn-
tad kyberymparistossd ja normaalitilanteessa vallitsevaa periaatetta, jossa samaa
vaikuttamiskeinoja ei voi useinkaan toistaa, silld jarjestelmait pdivitetddn haavoit-
tuvuuksien tai hyokkadysten ilmetessa.

RATKAISU 5: turvallisuustoimijoiden yhteisen, mahdollisimman reaaliai-
kaisen tilannekuvajarjestelméan luominen.

RATKAISU 6: kyberpuolustuksen kokonaisvastuun maéérittdminen ja tés-
mallisempi ohjaaminen.

RATKAISU 6.1: kyberkyvykkyyden rakentaminen siten, ettd myos paikal-
lispuolustuksessa se olisi kédytettdvissa vahintddn paikallisen kyberympariston
seurantaan ja kriittisten kohteiden suojaamiseen.

RATKAISU 7: paikallispuolustuksen imagon kohottaminen.

RATKAISU 7.1: haastavien ja mielenkiintoisten tehtdvien ja tehtavapolku-
jen tarjoaminen paikallispuolustuksen viitekehyksessa.
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RATKAISU 7.2: systemaattinen mediakampanja paikallispuolustuksen sta-
tuksen nostamiseksi.

RATKAISU 9,10&11: olemassa olevan siviiliosaamisen ja kaupallisten tuot-
teiden (Commercial-of-the-Shelf, COTS) valjastaminen paikallispuolustuksen kayt-
toon (esim. lennokit, viestivilineet...)

RATKAISU 11: aktiivinen ja jatkuva tiedonvaihto esimerkiksi yhteysupsee-
ritoiminnalla yhteisen tilannekuvan rakentamiseksi ja ylldpitamiseksi.

RATKAISU 11.1: yhteisten tilannekuvajdrjestelmien kdyttdminen tiedon
suojaustaso huomioiden.

RATKAISU 11.2: viranomaisten yhteiset johtokeskukset, nykyisten puolus-
tusvoimien asevelvollisuusasioita hoitavien aluetoimistojen kehittaminen tai nii-
den rinnalle vastaavien siviilivarautumisen organisaatioiden perustaminen siten,
ettd niistd muodostettaisiin alueellisia johtokeskuksia ja toimijoita.

RATKAISU 11.3: digitalisaatio ja verkostot on valjastettu paikallispuolus-
tuksen tukemiseksi tdysimddraisesti.

RATKAISU 12: paikallispuolustuksen toimijoiden koordinoitu ohjaus ja
kaytto.

RATKAISU 12.1: aktiivinen viestintd paikallispuolustuksen suoritusky-
vyista.

RATKAISU 12.2: paikallispuolustuksen tiettyjen suorituskykyjen koottu
kaytto ja siitd viestiminen sekd sisdisesti ettd ulkoisesti.

RATKAISU 12.3: paikallisjoukkojen operatiivinen kdytto hdirictilanteissa
voimanndyttdmiseksi ja kyvykkyyden osoittamiseksi.

RATKAISU 13: paikallisjoukkojen koulutuksen kohdentaminen edellyttaisi
laaja-alaista tarvekartoitusta niistd kyvyistd ja osaamisesta, joita nykyinen turval-
lisuusymparisto ja hybridivaikuttaminen edellyttavat. Taméan pohjalta koulutuk-
sen sisdltdjd tulisi muuttaa ja paivittaa.

RATKAISU 14: paikallispuolustuksen tehtdvien ei tulisi rajoittua sukupuo-
leen, ideologiaan, palveluskuntoisuusluokkaan tai vastaaviin toimintaa nykyisin
rajoittaviin itse laadittuihin sdantoihin. Paikallispuolustuksen kontekstiin tulisi
luoda mahdollisuus pddtyd taustoista riippumatta. Osaamisen tulisi olla se mer-
kittdvin saneleva tekijd. Tamaé laaja-alainen osaaminen tulisi saada valjastettua
paikallispuolustuksen tarpeisiin.

YLEINEN RATKAISU: Paikallispuolustuksen suunnitelma- ja varautumis-
valmiuden tulee olla jatkuvasti muutoksessa oleva eldva kokonaisuus sen enna-
koinnin ja kiertdimisen haastamiseksi. Suojaus-, ennaltaehkéisy- ja varautumis-
keinot tulee laatia siten, ettd ne kyetddn aktivoimaan mahdollisimman nopeasti
tarpeen ilmetessa.

YLEINEN RATKAISU: nykyiset paikallispuolustuksen keskeiset kumppa-
nit ndhddan strategisina kumppaneina. Tétd roolitusta voisi harkita siten, ettd ne
olisivatkin operatiivisia kumppaneita, jotka kykenisivat hdiriotilanteissa kdytan-
non toimintaan osana turvallisuuskoneistoa. Tama tulisi kuitenkin rakentaa ny-
kyinen lainsddddnté huomioiden. Nain hybridipuolustuksen ja -piddkkeen ko-
konaisuuksien alle saataisiin niitd suorituskykyjd, joita turvallisuusympaériston
muutos edellyttaa.
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Ajatus, jossa todetaan, ettd tarvitsemme hybridipuolustukseen tai -pidak-
keen muodostamiseen tietyntyyppisid suorituskykyjd, joita puolustusvoimissa ei
voida rakentaa kustannusten tai osaamisen puutteen vuoksi, jotka MPK voisi
muodostaa ja ylldpitdd sekd varautua niiden kdyttoon, on varteenotettava kehi-
tysmahdollisuus.

YLEINEN RATKAISU: luoda organisaation osat, joiden operointi normaa-
liloissa tdhtdd hdiridtilanteisiin ja poikkeusoloihin my6s paikallispuolustuksen
kontekstissa. Tamé& on mahdollista toteuttaa esimerkiksi paikallispataljoonien tai
aluetoimistojen organisaatioiden kehittdmiselld, tai perustamalla jatkuvassa joh-
tovalmiudessa oleva moniviranomaisjohtoelin.

6.1.5 Liittyvat riskit

Konseptin rakennuksen liittyvien riskien tunnistuksen vaiheen tavoitteena oli
pyrkid kriittisesti arvioimaan kuvatun kaltaisen kehityksen riskejd sekd toteutu-
mismahdollisuuksia yleensa.

Asiantuntijaryhmad on tunnistanut lukuisia riskejd ja haasteita tavoiteltavan
loppuasetelman saavuttamisessa. Keskeinen haaste on, ettd vaadittavat uudis-
tukset ovat moninaisia ja jopa turvallisuuden tuottamisen nykyisiin fundament-
teihin kajoavia. Ndin muutos olisi suunniteltava darimmadistad harkintaa ja poik-
kihallinnollista valmistelua hyodyntden. Turvallisuuden tuottamisen kokonai-
suutta ei voi uudistaa kerralla. Alla on yksiloity tunnistetut riskit:

RISKI 1: resurssointi. Héiriotilanteiden ja poikkeusolojen varautuminen vie
resursseja normaaliolojen turvallisuuden tuottamisesta. Ja pdinvastoin. Tdhéan tu-
lisi 16ytdd luovia kokonaisvaltaisesti turvallisuutta edistdviad toimia, joilla olisi
vaikutusta kaikissa turvallisuustilanteissa.

RISKI 2: haitallisen kansallismielisyyden pesiytyminen paikallispuolustukseen.
Paikallispuolustuksen tulee olla jokaisen kansalaisen vaihtoehto vaikuttaa Suo-
men turvallisuuteen puolue- tai ideologisista taustoista riippumatta. Paikallis-
puolustuksen konteksti on pidettdva neutraalina néista.

RISKI 3: militarisaatio. Sotilaallinen ja yleinen paikallinen puolustus tulisi
kyetd erottamaan toisistaan. Suomen yhteiskunnan paikallinen puolustaminen ei
voi olla vain sotilaiden tehtdv4, silld se saattaa luoda kuvaa militanttisesta yhteis-
kunnasta, jossa sotilaat hoitavat turvallisuuden kokonaisuuksia, jotka heille eivit
perinteisesti kuulu.

RISKI 4: sisdisiin uhkiin puuttuminen. paikallispuolustuksella olisi kiista-
mittd tarve osallistua myos sisdisten uhkien hallintaan. Tama4 taas saattaa nayt-
taytyd tilanteena, jossa paikallispuolustus ndhd&dan suojeluskunnan kaltaisena
toimintana. My6s yhteiskunnan militarisoinnin uhka voi tdssd tapauksessa tayt-
tya.

RISKI 5: viestinnin epdonnistuminen. On ddrimmadisen tdrkedd, ettd paikal-
lispuolustuksen kokonaisuus rakennetaan erittdin tiiviissd yhteistyossa ja -ym-
maérryksessd muiden keskeisten toimijoiden kanssa. Tarkoituksena ei ole puolus-
tusvoimina tehdd muiden toitd, vaan tukea muita. Upseerien ongelma usein on,
ettd he alkavat johtaa suunnittelua, mikéli mitddn ei tapahdu. Vaarana on, ettd
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tallaista ominaispiirrettd kdytetddn informaatiovaikuttamisen keinona. Tilanne
ei saa olla se, ettd kansalaiset luulevat sotilaiden haluavan kontrolloida yhteis-
kunnan turvallisuutta oman tehtdviakenttdnsd ulkopuolella.

RISKI 6: turvallisuusrakenteiden muutos. Asiantuntijaryhmén ndkemysten
mukaan nykyinen tapa tuottaa turvallisuutta nimenomaan paikallisen kokonais-
turvallisuuden ndkokulmasta ei ole optimaalinen. Hallintorakenteisiin kajoami-
nen saattaisi kuitenkin vaarantaa nykyjdrjestelmdn toimivuuden ja rampauttaa
sen pitkdksi aikaa. Ndin mahdolliset uudistukset on tehtdva harkiten ja varoen.

6.1.6 Pohdinta seurannaisvaikutuksista

Konseptin rakennuksen seurannaisvaikutusten pohdinnan vaiheessa pyrittiin
hahmottamaan, millaista yhteiskunnallista resurssointia tai tukea kuvatun kal-
tainen muutos edellyttdd, ja onko siihen vaadittavaa tahtoa olemassa suhteessa
uhkaan ja muutokseen.

Parhaimmillaan kuvattu paikallispuolustuksen kehittdminen voisi kohen-
taa Suomen yhteiskunnan turvallisuutta kokonaisvaltaisesti kaikissa turvalli-
suustilanteissa. Lapileikkaavalla paikallisella kokonaisturvallisuudella olisi
mahdollisesti strategisen tason vaikutuksia, jotka voisivat kohentaa Suomen ase-
maa turvallisuusympéristossddn voimistamalla haitallisen vaikuttamisen ennal-
taehkdisevad kynnysta.

Ideologian muutos: puolustusvoimissa on kehitetty pitkdan joukkoja ope-
ratiivisiin ratkaisutaisteluihin. Nakokulma on ollut maansisdisessd vastahyok-
kayksellisessd toiminnassa. Paikallisjoukkojen ja paikallispuolustuksen kehitta-
minen edellyttdd ndin ideologista muutosta. Tama padtee myos siihen, ettd nyt
suojattavana kokonaisuutena ndhdaéankin yhteiskunta, sen ehyt rakenne ja toi-
minta. Myos tama edellyttdd tulokulman muutosta.

Turvallisuusympariston muutos uusine korostuneine uhkineen ja hybridi-
vaikuttamisineen yhdessa kuvatun ideologian kanssa edellyttdd voiman ldhteen
- maanpuolustustahdon - mittariston ja mittaamisen muutosta. Nykyisen kaltai-
sen kysymyksen asettelun (olisin valmis aseellisesti puolustamaan Suomea...) si-
jaan tulisikin mitata suomalaisten tahtoa tarvittaessa kaikin kadytossa olevin kei-
noin turvaamaan suomalaista yhteiskuntaa ja sen toimivuutta.

Sotilaallisen uhkan kysymyksen ollessa arvoperusteinen ja latautunut, on
se eklusiivinen jdttden ison vdestoryhman turvallisuuden tuottamisen ulkopuo-
lelle. Paikallispuolustuksen vastatessa osin myds muihin kuin sotilaallisiin uh-
kiin, tulisi sen piiriin kyetd sitouttamaan kaikki halukkaat ja kyvykkadt. Nain
myos turvallisuuden tuottaminen siirtyy teoista tunteisiin, jolloin turvallisuuden
tunnetta on mahdollista lisdtd yhteiskunnassa. Tama on erittdin tdrked osa kan-
sakunnan identiteetin muodostamisessa ja roolissa. Tétd kautta tdrkein seuran-
naisvaikutus on, ettd kansalaisella, jdrjestolld ja yritykselld on tunne turvallisesta
yhteiskunnasta. Tama luo hedelmallistd pohjaa yrittamiselle, eldmiselle ja olemi-
selle. Tdlld luodaan perustaa myos jatkossa hyvinvoinnille ja Suomen kasvulle.
Tama on tavoiteltava loppuasetelma ja tarkoituksen mukaista.
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Jatkossa tulee pohtia, ettd onko nykyinen jdrjestelma riittdvan ketterd vas-
taamaan monialaistuneisiin uhkiin. Tdssd pitdd pohtia, onko valmiutemme ja
reagointikykymme riittdva ja riittdvan nopea. Tatdkin kehitettdisiin asiantuntija-
ryhméan mukaan ennemmin nykyrakennetta kehittamalla uuden luomisen sijaan.
Toisaalta on hyva pohtia, ettd jos turvallisuuden tuottaminen voitaisiin tehd&d ny-
kytiedon valossa tdysin uusiksi, millainen sen kokonaisuus olisi?

Vaikka tdssdkin konseptissa on kuvattu useita ongelmakohtia ja ratkaisu-
esityksid, ei niiden tavoittelemiseksi ole syytd unohtaa olemassa olevia ja hyvéaksi
havaittuja suomalaisen turvallisuuden tuottamisen fundamentteja; yhteistyota ja
kustannustehokkuutta.

6.2 Konseptin testaus ja varmentaminen

Edelld kuvatun konseptinluonnoksen testaus ja varmentaminen toteutettiin lu-
vussa 1.4 kuvatun konstruktiivisen tutkimusprosessin mukaisesti prosessivai-
heissa viisi ja kuusi. Testauksessa ja varmennuksessa sovellettiin Halosen (2015)
diplomityon ja NORDEFCO:n CD&E-kokonaisuuden luvussa 4.2 kuvattuja me-
netelmid ja toteutusperiaatteita.

Asiantuntijaryhmén teemahaastatteluiden synteesind laadittu konsepti-
luonnoksen ensimmadinen versio ldhetettiin sdhkopostilla kaikille ryhmén jase-
nille 6.11.2021. Lausuntokierroksen saate on esitetty tutkielman liitteessa 6. Asi-
antuntijaryhmdltd pyydettiin saatteen mukaisesti havaintoja konseptiluonnok-
sesta 19.12.2021 mennessd. Lausuntoaikaa jatkettiin 9.1.2022 asti.

Kaksi lausuntoa toimitettiin saatteen mukaisesti. Niiden keskeiset havain-
not huomioitiin konseptiluonnoksen viimeistelyssd osana tutkielman raportoin-
tia ja viimeistelyd. Lausuntojen kriittinen tarkastelu on sisdllytetty tutkielman lu-
kuun 7.1. Loppujen asiantuntijoiden vastaamattomuus tulkittiin siten, ettei heilld
ollut lisattavaa tai tarkennettavaa konseptiluonnokseen.

Konseptiluonnoksen viimeistelyn jdlkeen sen tuloksia tarkasteltiin suh-
teessa tutkielman teoriaan ja muihin hermeneuttisen analyysiotteen tulkintoihin.
Konseptiluonnoksen sisalloistd muodostettiin osavastauksia tutkimuksen tutki-
muskysymyksiin, jotka on esitetty seuraavassa alaluvussa 6.3 tutkimusongelmaan
vastaaminen.

Konseptiluonnoksen tuloksia ja tutkimusongelman vastauksia arvioitiin
suhteessa niiden laajempaan kontekstiin ja valittuun teoriaan. Tamaé arviointi on
kuvattu osana tutkielman pohdintaosioita padluvussa 7.

Tutkielman viimeistelyn jdlkeen konseptiluonnos toimitettiin liitteessd 1
esitetyn tutkimusluvan (Pdidesikunnan asiakirja nro. AQ23359) mukaisesti osana
koko tutkimusraporttia puolustusvoimien Pddesikunnalle ja Maavoimien esi-
kunnalle tarkastettavaksi ennen tutkimusraportin julkaisua.
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6.3 Tutkimusongelmaan vastaaminen

Tutkielman tavoitteena oli selvittdd, miten paikallispuolustus osana kokonaistur-
vallisuuskonseptia vastaa muuttuvan turvallisuusympériston asettamiin tule-
vaisuuden haasteisiin. Tutkimuksella pyrittiin tuottamaan julkisiin ldhteisiin ja
asiantuntijahaastatteluihin perustuva laajan yleison hyodynnettdvissad oleva kes-
kustelun avaus paikallisen kokonaispuolustuksen kehittamiseksi. Tutkielman
analyysi ja tutkimuskysymyksiin vastaamisen liittyvad tiedon rakentuminen on
esitetty aiemmin kuviossa 7.

Tavoitteen saavuttamiseksi oli tutkimuskysymykset muotoiltu seuraavasti:
Paddtutkimuskysymys: Millaisia kehitystarpeita muuttuva turvallisuusympa-
risto asettaa paikallispuolustukselle kokonaisturvallisuuden kontekstissa?
Alakysymykset:

1) Miten ja miksi Suomen turvallisuusymparisté on muuttunut ja millainen tur-
vallisuusympadriston kehityksen arvioidaan olevan?

2) Mitd ja miké paikallispuolustus on sekd millainen sen rooli on osana kokonais-
turvallisuuden toimialaa?

Turvallisuusympadriston muutoksen alatutkimuskysymyksen vastaus. Lu-
vussa 2.4 kuvatun perusteella luotu teoreettinen osavastaus tutkimuksen alatut-
kimuskysymykseen, miten Suomen turvallisuusympdristé on muuttunut ja millainen
turvallisuusympiriston kehityksen arvioidaan olevan, on seuraavanlainen: Tangin
teoriasta johdettuna systeemiteoreettisesta ndkokulmasta voidaan todeta Suo-
men turvallisuusympaériston muutokseen vaikuttaneen muutokset Suomen geo-
poliittiseen asemaan vaikuttavissa osatekijoissd, ldhinnd suhteissa Vendjdan.
Suomen strateginen asema on korostunut Vendjan nidkokulmasta NATO:n vas-
tatoimien kiihtyessa Itdmerelld. Arktisen alueen merkitys on kasvanut jatkuvasti
kasvattaen alueen sotilaallisen aktiviteetin mddrda samalla horjuttaen Suomen
turvallisuusympadriston vakautta. Muun muassa digitalisaation ja globalisaation
seurauksena on syntynyt uusia vaikutusmahdollisuuksia valtioiden intressien
ajamiselle. Nditd monipuolistuneita vaikutuskeinoja on ryhdytty hyodyntaméaan
entistd useammin myos Suomea vastaan niin kutsuttujen hybridivaikuttamisen
keinojen muodossa. Naméa monipuoliset vaikutuskeinot, Suomen haastava geo-
poliittinen asema, kasvaneet jannitteet Suomen ldhialueilla ja EU:n suhteissa Ve-
ndjaan luovat turvallisuusympdéristostd entistd kompleksisemman ja vaikeam-
min ennakoitavan. Turvallisuusympaériston luonteen muuttuminen saattaa ta-
pahtua pienestd vaikeasti ennakoitavasta osatekijain muutoksesta. Ndin turvalli-
suusympadristod tulisi hahmottaa systeemiteoreettisen ldhestymisen liséksi
kompleksisuusteoreettisesti.

Hybridin epdsymmetria varsinkin valtiollisten toimijoiden valilld syntyy ti-
lanteesta, jossa autoritddrinen valtio (rule-by-law) kykenee valjastamaan yhteis-
kuntansa resursseja lantisid demokraattisia kohteita (rule-of-law) vastaan. Nama
eivdt voi normaalitilanteissa valjastaa yhteiskuntaansa puolustuksellisiin toimiin
ilman, ettd yhteiskunnan toiminta merkittavasti kérsisi. Lisdksi mahdolliset rule-
of-law valtioiden vastatoimet kohdistuisivat paitsi aggressorin yhteiskunnan
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jaseniin, eli tavallisiin ihmisiin, myds omiin kansalaisiin. Tam&n dilemman joh-
dosta autoritddrisilld vaikuttajilla tulee ldhtokohtaisesti olemaan aloite hybridin
saralla.

Paikallispuolustuksen alatutkimuskysymyksen vastaus. Kuten luvussa
3.3 todetaan, voidaan toiseen alatutkimuskysymykseen miti ja mikdi paikallispuo-
lustus on seki millainen sen rooli on osana kokonaisturvallisuuden toimialaa? vastata
teorian tarkastelun perusteella seuraavasti: Suomen julkishallinnon ldhteiden pe-
rusteella paikallispuolustus on hallinnollisesti osa puolustushallintoa. Paikallis-
puolustus on osa puolustusvoimien organisaation joukkorakennetta, jota péivi-
tetddn tuoreen puolustusselonteon linjausten mukaisesti. Paikallispuolustuksen
vastuulle siirretddn suurin osa poistuvien alueellisten joukkojen tehtavista. Jul-
kisten ldhteiden perusteella paikallispuolustus on kokonaisuus, joka on suunni-
teltu hyodynnettdvan ensisijaisesti yhteiskunnan turvallisuustilanteista poik-
keusoloissa. Nykyiselldan paikallisjoukkojen keskeiseksi tehtdviaksi esitetddn ra-
joitettujen taistelutehtdvien lisdksi joukkojen perustaminen, alueen valvonta,
kohteen suojaus, erikoisjoukkojen vastainen toiminta, yhteistoiminta muiden vi-
ranomaisten ja kunnan johdon kanssa sekd muiden joukkojen tukeminen. Paikal-
lispuolustuksen rooli osana kokonaisturvallisuuden mallia on kaksijakoinen. Yh-
tadltd se ensisijaisesti tukee puolustushallinnon vastuulle médéritetyn puolustus-
kyvyn elintdrkedn toiminnon jatkumista. Toisaalta paikallisjoukoille on annettu
sen tehtdvien mukaisesti rooli myds muiden viranomaisten tukemisessa, jolloin
se vdhintddn vaélillisesti tukee ainakin johtamisen, vdeston toimintakyvyn ja pal-
veluiden, henkisen kriisinkestdvyyden ja sisdisen turvallisuuden elintdrkeiden
toimintojen jatkumoa. Paikallisjoukkojen haasteet muodostuvat siitd, ettd ne ovat
ensisijaisesti suunniteltu poikkeusoloihin. Ndin niiden kéayttoonsaanti ja toimi-
valtuudet ovat vahintddnkin rajoittuneet muissa kuin konventionaalisen aseelli-
sen sotilaallisen kriisin skenaarioissa.

Empiirisen aineiston perusteella teoreettista vastausta voidaan tdydentdd
lukujen 5 ja 6 mukaisesti seuraavasti: paikallispuolustuksen ollessa tarkoitettu
vastaamaan pddasiassa sotilaalliseen uhkaan poikkeusoloissa, ovat sen nykyiset
kyvykkyydet, joukkorakenteet ja toimintaperiaatteet vahvasti sidoksissa turval-
lisuustilanteeseen. Paikallispuolustuksen mahdollisuudet vastata muihin kuin
sotilaallisiin uhkiin ovat muun muassa toimivaltuuksien, johtosuhteiden, kaytet-
tavissd olevan kaluston ja toimintaperiaatteiden osalta vdhintdankin rajoitetut.
Luvussa 5 kuvatun kaltaisessa kriisissd paikallispuolustus toimeenpanee soti-
laalliseen uhkaan varautumisen tukien kéaytettdvissd olevilla resursseillaan
muita viranomaisia ja turvallisuustoimijoita. Sen suorituskyvyt ja resurssit jadvat
kuitenkin osittain hyodyntamaéttd kokonaisturvallisuuden kontekstissa.

Tutkielman tapauksen ja asiantuntijoiden nidkemysten mukaan tulevaisuu-
den turvallisuusymparistossa korostuvat kaikissa toimintaympaéristoissd ja ulot-
tuvuuksissa toteutuvat uhkat. Ne ovat usein heijastevaikutuksiltaan toimintaym-
pdristorajat ylittdvid ja tdten erittdin vaikeasti ennakoitavia. Turvallisuustoimi-
joiden niille sdddettyjen tehtdvien tdyttiminen ei kykene tdysin vastaamaan ta-
hén turvallisuusympériston muutokseen. Toimialavaltuus- ja vastuurajat luovat
sauma-alueita, joita pyritddn hyodyntaméddn haitallisessa vaikuttamisessa.
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Paddtutkimuskysymyksen vastaus. Edelld kuvatut vastaukset tiivistavat
tutkielman pé&ddluvuissa kuvatun vastausmassan siten, ettd tutkielmaan asetet-
tuun padtutkimuskysymykseen millaisia kehitystarpeita muuttuva turvallisuusym-
paristo asettaa paikallispuolustukselle kokonaisturvallisuuden kontekstissa? voidaan
vastata seuraavasti: muuttuva turvallisuusympaéristé asettaa lukuisia ja moni-
puolisia kehitystarpeita paikallispuolustukselle kokonaisturvallisuuden kon-
tekstissa. Turvallisuusympaériston yha monialaistuvampi, ennakoimattomampi
ja nopeudeltaan aiempaan kiihtyvampi muutos haastavat paitsi paikallispuolus-
tuksen, my6s koko suomalaisen turvallisuuden tuottamisen kokonaisuuden, eli
kokonaisturvallisuuden mallin. Paikallispuolustuksella tulisi kyetd vastaamaan
tulevaisuudessa aiempaa monipuolisempiin uhkiin entistd tiiviimmaéssa yhteis-
tyossd muiden viranomaisten ja turvallisuustoimijoiden kanssa. Yhteistyotarve
ei rajoitu pelkdstddan kansainvaliseen kontekstiin, vaan késittdd jatkossa aiempaa
vahvemmin myos kansainviliset kumppanitoimijat.
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7 POHDINTA

Tdmén luvun tarkoituksena on taulukossa 1 esitetyn konstruktiivisen tutkimus-
prosessin mukaisesti esittdd tutkimuksen seitsemdnnen, tulosten kytkennén teo-
riaan, vaiheen sisillot. Luvussa sidotaan lisdksi tutkimuksen konstruktiona ra-
kennettu modernin paikallispuolustuksen konseptimalli laajempaan konteks-
tiinsa. Ndiden liséksi kuvataan tutkimusprosessin, analyysin ja rakennetun kon-
septiluonnoksen kriittinen arviointi sekd prosessin aikana tunnistetut jatkotutki-
musaiheet.

Kuviossa alla on esitetty Hybridiosaamiskeskuksen (Giannopolous ym.,
2020, s. 13) malliin sidottuna tutkielman tulokset paikallisjoukkojen mahdolli-
suuksista ja tarpeista vaikuttaa hybridin kokonaisuuteen.
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KUVIO 11 Paikallisjoukkojen mahdollisuudet Va1kuttaa hybridiuhkiin

Paikallispuolustuksen ja sen joukkojen ollessa osa puolustushallintoa ja puolus-
tusvoimien joukkorakenteita, ovat sen mahdollisuudet vastata hybriditoimiin ra-
jattu erityisesti valtiollisiin toimijoihin. Olemassa oleva, luvussa 3.2.1 esitelty,
paikallisjoukkojen toimivaltuuksia ohjaava lainsddddnté mahdollistaa tdysimaa-
rdisen ja suoranaisen toiminnan valtiollisten toimijoiden toteuttamaa tunnistet-
tua ja varmistettua haitallista vaikuttamista vastaan. Kuitenkin, kuten luvussa 2
ja 5 on esitetty, enenevissd madrin hybridin kontekstissa toteutetaan myos ei-val-
tiollisten sijaistoimijoiden kautta haitallista vaikuttamista, johon paikallispuolus-
tuksella olisi tarve vastata. Lisdksi turvallisuusympariston kehittyminen mah-
dollistaa itsendisten ei-valtiollisten toimijoiden merkityksen kasvun. Niinpa pai-
kallisjoukkojen toimintaedellytyksid erityisesti muiden kuin valtiollisten toimi-
joiden suorittamaa haitallista vaikuttamista vastaan olisi kehitettdva.
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Nykyisilld paikallispuolustuksen kyvyilld kyetddn vastaamaan vain osaan
hybridin laajasta keinovalikoimasta. Kdytannosséd sotilaalliset fyysiseen toimin-
taympadristoon kohdistuvat keinot ovat niitd, joihin nykyinen paikallispuolustus
kykenee vastaamaan. Kuten tutkielman tulokset osoittavat, on tarve myos mui-
hin keinoihin vastaamiselle selva.

Paikallispuolustuksen nykyinen tehtdvakenttd kasittdd kriittisten kohtei-
den suojaamista, aluevalvontaa ja muiden viranomaisten tukemista. Turvalli-
suusympdriston kehitys edellyttdd, ettd kyseisid tehtdvid kyetddn toteuttamaan
kaikissa toimintaympadristtissd ja ulottuvuuksissa. Ndin nykyisin korostuvan
fyysisen toimintaympariston lisdksi paikallispuolustus tarvitsee kyvyn toimia
erityisesti kyber- ja informaatioymparistoissd. Ndiden toimintaymparisttjen toi-
mintamahdollisuudet mahdollistaisivat myds muiden toimivaltaisten viran-
omaisten entistd tehokkaamman tukemisen sosiaalisessa ja yhteiskunnallisessa
ympaéristossa.

Paikallispuolustuksen tdysi toimintakyky edellyttdd perustamisjdrjestelyja.
Nama taas edellyttavat puolustusvoimien valmiuden tehostamisen ja kohottami-
sen jdrjestelyjd, jotka ovat riippuvaisia toimivaltuuksista ja yhteiskunnan turval-
lisuustilanteen muutoksia edellyttdvistd saadoksistd. Ndin voidaan todeta, etta
paikallispuolustuksella kyetddn tdysimddrdisesti vastaamaan Hybridiosaamis-
keskuksen maarittamaan hybridisotaan. Vastaaminen osittain hybridioperaatioi-
hin on mahdollista. On kuitenkin selvédd, ettd paikallispuolustukselta osana ko-
konaisturvallisuutta edellytetddn toimintoja jo alempiasteisessa hybridivaikutta-
misessa (Interference ja Influence).

Paikallispuolustus tarjoaa jo nykyisellddn ldhteisiin peilaten mahdollisuu-
den yksiloiden ja kansalaisten osallistuttamiselle turvallisuuteen vapaaehtoisen
maanpuolustuksen kautta. Yksiloiden osallistuttaminen paitsi valjastaa heiddn
moninaiset kyvykkyytensd maanpuolustuksessa hyodynnettdviksi, myos lisda
yksiloiden valmiuksia toimia kriisitilanteissa kasvattaen ndin yksiléiden resil-
lienssid. Ndin yksiloiden vastuuta omista perustarpeistaan kyetdan vahvista-
maan entisestddn.

Paikallispuolustuskonsepti ja sithen voimakkaasti linkittyva vapaaehtoinen
maanpuolustus lisddvat suoranaisesti hybridipiddkettd ja -deterrenssid. Kansa-
laisten osin vapaaehtoinen sitouttaminen maanpuolustukseen ja turvallisuuteen
ovat demokraattisen ja maanpuolustustahtoisen Suomen keino hyodyntaa yh-
teiskuntaldhtoistd turvallisuuden rakentamista ja riskien hallintaa. Tamad entises-
tadn vahvistaa hybridivaikuttamisen keskeisen deterrenssin - demokratian - pi-
dédkearvoa. Ndin demokratia ja sen rakenteet voidaan ndhda voimakkaana stra-
tegisena aseena (Wigell, 2021) ja paikallispuolustus sen tehokkaana operatiivis-
taktisena vilineend.

Kuten tulevaisuustalo SITRA raportissaan Megatrendit koronan valossa
(Dufva ym., 2020) toteaa, on tulevaisuudessa kdytdnnossd varmaa vain epadvar-
muus. Taman epdvarmuuden vaikutuksista padtetdan kuitenkin osin ennakkoon
jo tdmédn pdivan ratkaisuilla. Vaikka kaikkeen ei voi ennalta varautua, voimme
kuitenkin rakentaa turvallisuusymparistoamme vakaammaksi varautumalla
mahdollisiin  turvallisuusuhkiin  entistd  kokonaisvaltaisemmin. T&hdn
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kokonaisvaltaiseen varautumiseen paikallispuolustus ja sen tulevaisuuden kon-
struktiot tarjoavat kustannustehokkaan alustan. Tamén alustan kehittdmisell4 ja
resurssoinnilla voidaan saavuttaa moninaisia hyotyjd suomalaisen turvallisuu-
den kehittamiseksi.

Yleinen asevelvollisuus velvoittaa suomalaisia kulttuuri-, uskonto- ja sosi-
aalisista taustoista riippumatta yhdenvertaisesti asepalveluksen suorittamiseen.
Toistaiseksi ainoa epdjohdonmukaisuus tdssd on sukupuoleen kytketty velvoite.
Varusmiespalveluksen aikana asevelvollisille luodaan edellytykset toimia osana
sotilasorganisaatiota turvallisuuden alan erindisissd tehtdvissd. N&in jokainen
saatetaan myos viimeistddn myohemmadssd asevelvollisuuden vaiheessa paikal-
lispuolustuksen ja vapaaehtoisen maanpuolustuksen piiriin. Néissd toiminta en-
tisestddn integroi kaiken taustaisia henkil6itd suomalaisen turvallisuuden koko-
naisuuteen vdhentden ndin esimerkiksi hybridivaikuttamiselle olennaista ei-val-
tiollisten toimijoiden hyodyntamismahdollisuutta.

Kuten useissa selonteoissa ja erityisesti vuoden 2021 puolustusselontekoa
kasittelevassd Kylkiraudassa ja sen asiantuntija-artikkeleissa toistuvasti todetaan,
vaatii uskottava puolustuskyky pitkdaikaista kehittdmistd sen viedessd kymme-
nid vuosia. Uusimmassa selonteossa tuotu strateginen tahtotila paikallispuolus-
tuksen roolin vahvistamisesta osana puolustusjdrjestelmédd on tdssd kontekstissa
oikean suuntainen kehitysaskel. Seuraavaksi toivoisi ndhtdavan ohjaus, jossa ny-
kyinen tiettdavasti siilloutunut ja keskindistd resurssikamppailua kdyva turvalli-
suuskenttd saatettaisiin tiiviimmin kansallisen turvallisuuden késitteen ja ndin
todellisen kokonaisturvallisuuden piiriin. T&lld mahdollistettaisiin vahvasti
myo6s muut kuin sotilaalliset uhkat huomioiva todellinen paikallinen kokonais-
turvallisuus ja tarvittaessa puolustus. Taméan ohjauksen olisi tultava pian, silld
selonteostakin luettavissa oleva kiihtyvélld tahdilla muuttuva turvallisuusympa-
risto ei tulevaisuudessa vilttamaéttda mahdollista vuosikymmenten hidasta ja har-
kitsevaa kehitystyota.

Kuten Tynkkynen (2017) toteaa, on pienten valtioiden luotava oma sodan,
konfliktin ja taistelun kuvansa, jonka pyrkimyksend on vahvemman toimijan toi-
mintamallin ja suorituskyvyn kyseenalaistaminen. Paikallispuolustuksen kehit-
taminen tédssd tutkielmassa esitetyn konseptiluonnoksen suuntaan vastaisi osit-
tain tdhan vaatimuksen. Paikallisjoukkojen kehittdmisella on mahdollista vastata
paitsi suurvaltojen muodostamaan sodan ja konfliktin kuvaan, my6s muun maa-
ilman kehityksen mahdollistamaan vaikutusmahdollisuuksien kirjon kasvuun.
T&lla on mahdollista luoda, ylldpitdd ja vahventaa olemassa olevaa hybridipida-
ketta.

Vaikka yleinen kehitys olisi suotavaa turvallisuuden kannalta, ei paikallis-
puolustuksen kehittiminen ja siihen panostaminen ole turhaa. Paikallispuolus-
tuksen kautta mahdollistuva suomalaisten turvallisuusvalistus, -koulutus ja si-
touttaminen osaksi kokonaisturvallisuuden mallia on kustannustehokas vakuu-
tus pitkélle tulevaisuuteen. T&lld on mahdollista vélttdd esimerkiksi Ruotsissa
1990-luvulla ja 2000-luvun alussa tapahtunut kehitys, jossa turvallisuusjarjestelyt
ajettiin alas Neuvostoliiton luhistumisen aiheuttaman n&denndisen uhkan
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poistumisen myo6td. Nyt, useita vuosikymmenida myohemmin, Ruotsissa paika-
taan edelleen niitd paatoksid, joita tuolloin tehtiin.

Turvallisuusympariston muutoksen tarkastelu osoittaa, ettd suomalaisen
turvallisuuden tuottamisen tulee perustua sekd systeemi- ettd kompleksisuusteo-
reettiseen ajatteluun. Muun muassa digitalisaation mahdollistamat kompleksiset
uhkat edellyttavat turvallisuusrakenteita ja ratkaisuja, joilla tdhdn ennakoimat-
tomaan ja epdvarmaan tulevaisuuteen on mahdollista vastata. Samalla on muis-
tettava, ettd valtioiden vilinen dynamiikka ja muun muassa voimapolitiikka ovat
edelleen varteenotettavia turvallisuusympariston kehitykseen vaikuttavia teki-
joitd, joiden hallinta edellyttdd tdssdkin tutkielmassa kuvattuja toimia.

7.1 Tutkimuksen ja konseptin kriittinen arvio

Paikallispuolustus on kokonaisuus, joka ulottuu laajalle yhteiskunnan eri osa-
alueisiin ja turvallisuuden sektoreille. Nédin ollen tarkastelu tdssa tutkielmassa jaa
osin yleistdviksi ja pinnalliseksi. Toisaalta télld laaja-alaisella tarkastelulla kye-
tadn vastaamaan juuri tdhédn tutkielmaan laadittuun tutkimustehtdvéaan ja sen -
kysymyksiin. T4lld on kyetty saavuttamaan mahdollisimman kokonaisvaltainen
kuvaus havaituista paikallispuolustuksen kehitystarpeista konseptointityon
aloittamiseksi. On tulevien tutkielmien sekd turvallisuustoimijoiden tutkimuk-
sen ja kehitystyon vastuulla jatkaa ja tdsmentdd tdtd kokonaisuutta.

Tutkielmassa kaytetyt ldhteet ja aineistot ovat kokonaisuudessaan kattava
kuvaus ilmion, sen teorioiden ja kdytannon sovellutusten kavalkadista. Val-
tiohallinnon strategia-asiakirjat, kuten selonteot kuvaavat ne ldhtokohdat, joista
suomalaista turvallisuutta ryhdytddn tuottamaan. Ndin niitd voidaan pitdd us-
kottavina ja luotettavina julkisina ldhteind madritetyn tutkimusongelman nako-
kulmasta.

Tutkielmaan perustettu asiantuntijaryhma koostui jdsenistd, jotka omaavat
laaja-alaisen kokemuksen ja nikemyksen suomalaisesta kokonaisturvallisuu-
desta ja paikallispuolustuksesta sen osana. Asiantuntijat ovat toimineet organi-
saatioissa ja rooleissa, joissa tutkimusongelman kannalta keskeisid dilemmoja
ratkotaan. Ndin asiantuntijaryhmdn kokonaisuus voidaan ndhda tdssa tutkiel-
massa uskottavana ja luotettavana.

Selked puute ldhdeaineistossa on kuitenkin paikallispuolustuksen priméa-
rildhteiden tiedon suojaustasosta johtuva viahyys. Turvallisuuden ja viranomais-
toiminnan ollessa kyseessd, aiheutti tdma sen, ettei tulevaisuuden konseptointi-
tyon lahtokohtia kyetty madrittamadn tasmalliselld tarkkuudella. Toisaalta ndista
lahtokohdista toteutettuna tutkielma on mahdollisesti vahemmén ankkuroitunut
historiaan ja nykytilaan sekd organisaatioiden rajoitteisiin. Ndin on mahdollista,
ettd esitetyt johtopddtokset ovat tuoreita ilman ennakkokésitysten vaikutuksia.

Tutkielmaan valittu hermeneuttisen analyysin periaate mahdollisti laaja-
alaisen ja kokonaisvaltaisen tutkimusaiheen ldhestymisen ja tiedon syventdami-
sen koko prosessin ajan. Toisaalta pyrkimys tulkintaan aiheuttaa sen, ettei tutki-
jan omia ennakko-oletuksia kyetd hermeneuttisessa tavassa tdysin
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poissulkemaan. Siksi erilaisesta taustasta ja lahtokohdista tuleva tutkija voisi tul-
kita samaa tutkimusaihetta eri tavoin.

Tutkielman konstruktiona luotu modernin paikallispuolustuksen konsepti-
luonnos on vajavainen ja keskenerdinen erityisesti eksperimentoinnin ja testauk-
sen suhteen. Konseptiluonnoksessa esitetty sisdltd perustuu asiantuntijaryhman
tulkinnoista tehtyyn synteesiin. Tdtd kokonaisuutta ei kyetty validoimaan asian-
tuntijaryhman sisdisesti tdysimdédrdisesti. Konsepti ja sen sisdllot tulisi siis asettaa
jatkokritiikille tulevissa tutkimuksissa sen tulosten vahvistamiseksi tai haasta-
miseksi.

Samaan aihepiiriin liittyy kritiikki, jota myos Hyytidinen (2021b) esittda
konseptiluonnoksen lausunnossaan. Konseptissa, tai sitd laadittaessa, ei pyritty
nostamaan esiin asiantuntijoiden lausuntojen ristiriitoja tai mahdollisia asiasisal-
I6llisid konflikteja. Ndin ei myoskadan tunnistettu niitd mahdollisia heikkoja sig-
naaleja, joita vain yksi vastaaja olisi lausunnoissaan esittdnyt. Tatd dialogia asi-
antuntijaryhman ja konseptin siséltojen kanssa olisi tullut toteuttaa voimallisem-
min.

Asiantuntijaryhmén koko ja siten sisdllon otanta jdivat tdssd tutkielmassa
suppeaksi. Laajemmalla, entistd heterogeenisemmalld vastaajajoukolla olisi tut-
kimusongelmaan vastaamiseksi kyetty mahdollisesti tuottamaan entista syvalli-
sempi vastaus. Toisaalta asiantuntijaryhmdn jdsenten valintaa voidaan pitdd laa-
dullisesti onnistuneena ja tietosisdllollisesti tasmaéllisend. Siksi pelkkd asiantunti-
joiden méadrallinen kasvattaminen ei valttamattd olisi parantanut tuloksia tai luo-
nut mahdollisuutta saavuttaa iteraatiota tuloksissa.

Huolimatta esitetyistd puutteista, voidaan tutkielman konstruktiona luotua
modernin paikallispuolustuksen konseptiluonnosta pitdd uutta tietoa luovana,
tai vahintddn olemassa olevaa tietoa kokoavana. Ainakaan julkisista ldhteistd ei
ole loydettdvissd aiempaa teosta, joka esittelisi tdssd tutkielmassa kuvatulla laa-
juudella ja tarkkuudella niitd haasteita, joita turvallisuusympdariston muutos tu-
levaisuuden paikallispuolustukselle asettaa. Konseptiluonnosta ja erityisesti sen
ongelmien, ratkaisujen ja riskien luetteloa voidaan pitdd tutkimuksen ytimend,
jotka mahdollistavat paikallispuolustuksen edelleen kehittamisen kdaytannossa.

7.2 Jatkotutkimusaiheet

Sotilasprofessori Mika Hyytidistd (2018a) mukaillen on todettava tutkimuksen ja
teorian tuottavan turvallisuutta vain teoiksi muuttumalla. N&in tdmén aihepiirin
jatkotutkimuksen fokuksen tulisi olla havaittujen muutostarpeiden kaytantson
saattamisessa. Tama kuitenkin edellyttdd aihepiirin viranomais- ja turvallisuus-
asioita késittelevan luonteen vuoksi salassa pidettdvid kokonaisuuksia, jotka on
syytd toteuttaa virkatoind asianosaisissa turvallisuusorganisaatioissa.
Kaytdnnossa kokonaisvaltaisimman jatkotutkimusaiheiston tarjoaa timan
tutkielman konseptiluonnoksen ongelmien, ratkaisuiden ja riskien luettelo. Kay-
tannossd jokainen niissd esitelty kohta voisi toimia omana tutkimusaiheenaan.
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Tamaén tutkielman tuloksia ja konseptimallia olisi mahdollista edelleen ke-
hittdd jatkamalla alla kuviossa 12 esitetyn Halosen (2015) ja NORDEFCOn (2012)
CD&E mallin mukaisesti konseptin kehittdmistd eksperimentoinneilla. Né&itd
olisi mahdollista toteuttaa lukuisista ndkokulmista uusien ratkaisujen 16yta-
miseksi.

Ratkaisun Ratkaisun
kehittdmien kayttoonotto

KUVIO 12 Jatkotutkimuksen fokus suhteessa suorituskyvyn kehittdmiseen

Taman tutkielman keskiosséd on ollut selvittdd niitd muuttuvan turvallisuusym-
pdriston tekijoitd, jotka asettavat kehitystarpeita paikallispuolustukselle. Vaikka
ndiden tekijoiden tunnistaminen ja niiden perusteella konseptiluonnoksen laati-
minen on elintdrked askel kdytannon toimien pohjaksi, ei se ilman konseptin toi-
meenpanoa ja resurssointia yksin riitd. Ndin olisi hedelmaillistd tutkia poikkitie-
teellisesti sitd, millaisia toimia, prosesseja ja resursseja kuvatun kaltainen lghitu-
levaisuuden paikallispuolustuskonsepti edellyttdisi. Esimerkiksi oikeustieteen
ndkokulmasta olisi mielenkiintoista tutkia, millaisia muutostarpeita kuvattu
konsepti asettaisi lainsdaddnnolle ollakseen toteuttamiskelpoinen. Sotatieteiden
ndkokulmasta asiaa voisi ldhestyd useissa ulottuvuuksissa (Multi Domain) sa-
manaikaisesti toteutettavien paikallisten sotilaallisten tehtdvien toimeenpanon
tarkasteluna.

Sotahistoriallisesti aihetta olisi hedelmallistd ldhestyd suomalaisen paikal-
lispuolustuksen kehittymisen ja muuntumisen ndkokulmista. Aiheellista olisi
selvittdd ensinndkin, miten suomalainen strateginen uhkakésitys on kehittynyt
eri aikakausina ja miten siihen on pyritty paikallispuolustuksella, tai siihen rin-
nastettavilla toimijoilla vastaamaan.

Erityisesti Schneiderin (2021) haastattelun perusteella ilmeni, ettd varsinkin
siviilivarautumisen alalla turvallisuuden suunnittelun prosessit ja rakenteet ovat
olleet Suomessa aiemmin nykyistd tehokkaampia ja pitkdjanteisempid. Néain his-
torian tutkimuksen keinoin olisi hedelmaillistd kartoittaa ne aiemmat, erityisesti
kylmén sodan aikaiset rakenteet, joista olisi otettavissa oppia nykypdivaan ja ny-
kytilanteeseen suhteutettuna.

Tulevaisuustutkimuksen menetelmin olisi mahdollista luoda entistad syval-
lisempid arvioita ja skenaariohahmotelmia ldhitulevaisuuden toiminta- ja turval-
lisuusymparistoistd. Ndiden avuilla paikallispuolustuskonseptin jatkokehitysta
olisi mahdollista toteuttaa entistd osuvammin ja tdsmallisemmin.

Tassd tutkielmassa késitellddn erittdin suppeasti Suomen ldhialueiden val-
tioiden paikallisen puolustuksen organisointia ja toteutusperiaatteita. Euroopan
valtiot kuten Suomi, Viro, Ruotsi, Norja ja Sveitsi ovat kaikki organisoineet pai-
kallisen puolustuksensa omista ldhtokohdistaan yhteensovittaen sen niiden ko-
konaisvaltaiseen turvallisuuden tuottamiseen. Aihe voisi olla jatkotutkimuksen
kannalta hedelmallinen, silld vertailemalla eri maiden paikallisen puolustuksen
toteutusperiaatteita, olisi mahdollisesti 16ydettdvissd myos Suomessa hyodyn-
nettdvid kokonaisuuksia paikallispuolustuksen kehittamiseksi.
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Téatd kansainvdlistd tarkastelua voisi laajentaa kdsittdméaan myos suurvalta-
toimijoita kuten Vendjdd ja Yhdysvaltoja. Niiden paikallisen puolustuksen orga-
nisointiperiaatteiden ymmaérrys voisi auttaa paitsi hahmottamaan niiden kasi-
tystd turvallisuuden tuottamisen kokonaisuudesta, myos tuoda tietoon Suo-
messa hyodynnettdvid keinoja ja menetelmid tulevaisuuden turvallisuusympa-
ristoon vastaamiseksi. Esimerkkiné tédstd voidaan ndhdd Yhdysvaltojen kansal-
liskaartin kdytto vuoden 2021 tammikuun Kongressitalon valtauksen jalkitoi-
mien hallinnassa.

7.3 Lopuksi

”Mikddn eilisen ja nykyisen sodankdynnin toimintaymparisto ei jad tulevasta so-
dasta pois.” (Rantapelkonen, 2018).

On huomioitava, ettd tdma tutkielma on tehty esitetyin rajauksin kuvatuista ldh-
tokohdista. Vaikka tdssd tutkielmassa painotetaan paikallisjoukkojen tarvetta
vastata tulevaisuudessa entistd paremmin turvallisuusympariston muutoksen
aiheuttamiin muihin kuin perinteisiin sotilaallisiin uhkiin, ei se tarkoita sitd, etta
perinteisiin sotilaallisiin uhkiin ei tarvitsisi vastata. Kuusiston (2018) mukaan tu-
levaisuuksien muodostamisessa ei tule tuudittua ajan trendeihin tai hypetykseen,
joka taman tutkielman kontekstissa voisi tarkoittaa hybridi- tai laaja-alaista vai-
kuttamista. Vuonna 2014 alkanut ja vuonna 2021 kirjistynyt sotilaallinen tilanne
Ukrainassa osoittaa, ettd edelleen tdnd pdivand, kuin todenndkoéisimmin myos
tulevaisuudessa, ilmenee tarve ylldpitdd ja kehittdd sotilaallisia kyvykkyyksia
laajamittaiseen sotilaalliseen uhkaan vastaamiseksi. Tulkittaessa tuoreinta puo-
lustusselontekoa voidaan paikallisjoukoilla ndhda tassdkin kokonaisuudessa ole-
van jopa aiempaa merkittdivampi rooli. Niinpd taméan tutkielman tuloksia tulisi
hyodyntda rinnan perinteisen sotilaallisen kehittamisen kanssa.

Dynaamisella, kompleksisiin turvallisuusympdristén haasteisiin vastaa-
maan kykenevilld paikallispuolustuksella on mahdollista varautua myos Hyy-
tidisen (2018b) kuvaamiin ennakoimattomiin ja ennalta arvioimattomiin tilanne-
kehityksiin. Téllaisella kokonaisturvallisuuden mallilla on mahdollista yllapitad
Suomen turvallisuutta kaikissa tulevaisuuksissa.

Modernin, tdssd tutkielmassa kuvatun paikallisen kokonaispuolustuksen
saavuttamisen esteend on lukuisia merkittavid haasteita. Aiemmin paikallispuo-
lustus on ndhty operatiivisen sotavoiman toimintaedellytykset mahdollistavana
ja sitd tukevana kokonaisuutena. Toisin sanoen paikallispuolustus on nihty ope-
ratiivisille sotilaallisille joukoille alisteisena. Tamé&n hengen voidaan edelleen to-
deta olevan vahva.

Tassd tutkielmassa paikallispuolustus esitetidn yhtend mahdollisena ja
kustannustehokkaana vastauksena turvallisuusympaériston muutokseen ja erityi-
sesti hybridivaikuttamiseen. Hyytidista (2021b) mukaillen vaikuttamiseen vas-
taamiseksi tarvittaisiin jatkuvasti kdytossd olevia kykyjd ja organisaatioraken-
teita. Pddosa paikallispuolustuksen joukoista ja kyvyistd on kuitenkin uhkan
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mukaan skaalautuvan perustamisjarjestelyn lopputulema. Kun lisdksi todetaan,
ettei muillakaan turvallisuustoimijoilla ole riittdvasti nditd jatkuvasti kdytossa
olevia hybridin vastaisia kykyjd, voidaan hahmottaa ehkd se merkittdvin on-
gelma: vaikka hybridiuhkiin vastaaminen ei ole puhtaasti puolustusvoimien teh-
tavé, ei sithen kuitenkaan kukaan muukaan kykene.
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LIITE 1 PUOLUSTUSVOIMIEN MYONTAMA TUTKIMUSLUPA

Paaesikunta Paatos 1(1)
Koulutusosasto
HELSINKI
AQ23359
11.12.2020 1889/12.04.01/2019

MQ 23524 TUTKIMUSLUPA-ANOMUS (NIEMINEN)

PAATOS TUTKIMUSLUPAHAKEMUKSEEN

1 Hakemuksesta

B L-uri Nieminen | on hakenut tutkimuslupaa

muutoin Kkuin virkatyona tehtavaa tutkimusta varten. Tutkimuslupa
liittyy Jyvaskylan yliopistossa suoritettaviin Turvallisuus ja strategi-
nen analyysi -maisteriohjelman opintoihin. Tutkintoon kuuluvan opin-
naytetyon alustava otsikko on: Paikallispuolustuskonseptin kehitys-
tarpeet muuttuvassa turvallisuusympéristéssé kokonaisturvallisuu-
den kontekstissa.

Tutkimuslupaa haetaan seuraavien aineistojen kayttoon:

¢ Paikallispuolustusta ohjaavat ja niita sivuavat asiakirjat (JUL)

e Kokonaisturvallisuutta ja viranomaisyhteistyota kasittelevat ja niita
sivuavat asiakirjat (JUL)

e Turvallisuusymparistda kasittelevat ja sita sivuavat asiakirjat (JUL)

Lisaksi Nieminen anoo lupaa haastatella sellaisia Puolustusvoimien
henkilokuntaan kuuluvia tai vakituisesta palveluksesta eronneita
henkilGita, joiden arvioidaan tuottavan tutkimukseen merkittavaa li-
saarvoa. Tallaisia Niemisen mukaan voivat olla esimerkiksi paikallis-
puolustuksen kehittdmiseen osallistuneet tai paikallisjoukoissa pal-
velleet henkilot. Haastateltavat henkilot pyritaan valikoimaan eri puo-
lustushaaroista ja hallintoyksikoista.

Mahdolliset haastattelut tullaan toteuttamaan vapaaehtoisuuteen pe-
rustuen julkisella tasolla. Haastateltavien tietoja ei julkaista tutkimus-
raportissa ilman erikseen pyydettavaa lupaa.

Tutkimuksessa tarkastellaan Suomen turvallisuusymparistén muu-
toksen vaikutuksia kokonaisturvallisuusmallille ja sen osana paikal-
lispuolustuskonseptille. Tutkimuksen tavoitteena on selvittaa, miten
paikallispuolustus osana kokonaisturvallisuutta vastaa muuttuvan
toimintaympariston asettamiin lahitulevaisuuden haasteisiin.
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Puolustusvoimissa on havaittu tarve kehittaa paikallispuolustusta ja
kohdentaa reservildisten osaaminen yha tasmallisemmin palvele-
maan hairidtilanteiden ja poikkeusolojen tarpeita. Tutkimuksella py-
ritdan tuomaan tahan havaittuun ongelmaan yksi julkisesti jaetta-
vissa oleva nakokulma.

Tutkimuksen aihealueen maarittely ja rajaus on toteutettu yhteistoi-
minnassa aktiivisesti vapaaehtoisen maanpuolustuksen parissa
tydskentelevan tyon ohjaajan lehtori Panu Moilasen kanssa.

Tutkimukselliselta 1ahestymistavaltaan tutkimus on tapaustutkimus.
Tutkimuksen tapaukseksi on maaritelty Suomen turvallisuusympa-
ristd, kokonaisturvallisuuden prosessit ja toimijat painopisteisesti so-
tilaallinen maanpuolustus ja sen paikallispuolustuksen joukot.

Tutkimus toteutetaan konstruktivistisella tutkimusotteella siten, etta
tutkimuksen tuloksista on tavoitteena muodostaa uusi paikallispuo-
lustuksen konseptiluonnos.

Tutkimuksen varsinainen tutkimuskysymys on:

Millaisia muutostarpeita kehittyvé turvallisuusympéristd aset-
taa paikallispuolustuskonseptille kokonaisturvallisuuden kon-
tekstissa?

Tutkimuksen yksityiskohtaisempi tutkimussuunnitelma on esitetty vii-
teasiakirjan liitteessa.

Tutkimus pyritdan toteuttamaan seuraavan aikataulun mukaisesti:
e Tyon teoriaosion viimeistely Q4 2020
e "Asiantuntijatydryhman” perustaminen Q4/20-Q1/21
e Alustavan mallin luominen Q4/20-Q1/21
e Mallin paivittaminen Q2/21
e Konseptin luominen ja testaaminen Q2/21
e Viimeistely ja julkaisu Q3 2021
o Aikareservi Q4/21 - Q2/22

Esitetyn aikataulun mukaisesti tutkimusluvan anotaan kestavan
1.7.2022 saakka.

Tutkimuksen tulokset ovat julkisia ja Puolustusvoimien hyddynnetta-
vissa. Mitaan salassa pidettavaa aineistoa ei luovuteta Puolustusvoi-
mien ulkopuolelle ja haastatteluiden yhteydessa tullaan korosta-
maan tutkimuksen julkisuutta.
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2 Paaesikunnan koulutusosaston paatos

Talla paatoksella Paaesikunnan koulutusosasto myontaa Lauri Nie-
miselle tutkimusluvan tdman asiakirjan luvusta 3 ilmenevin lupaeh-
doin.

3 Lupaehdot

Tutkimuksen suorittamiselle maarataan seuraavat yleisen ja yksityi-
sen edun suojaamiseksi asetettavat ehdot:

1. Lupa on maaraaikainen. Luvan voimassaolo paattyy 1.7.2022

N

. Lupa koskee luvanhakijaa, lupaa ei saa siirtaa muille tahoille.
Tutkimus tulee suorittaa tutkimussuunnitelmassa kuvatuin ta-
voin, aineistoa ei saa kayttdaa muuhun

w

. Mikali tutkimusaineistoa ei kyeta aidosti anonymisoimaan si-
ten, etta siita on poistettu ns. valillisen tunnistamisen mahdol-
lisuus on sita pidettava pseudonymisoituna aineistona, johon
sovelletaan oikeusperusteena sita, mita on saadetty henkilo-
tietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden
yllapitamisen yhteydessa annetussa laissa (1050/2018).

N

. Mikali tutkimusaineisto pseudonymisoituna muodostaa taman
lain 3 §:n 1 momentin 4 kohdan tarkoittaman henkil6rekisterin,
niin rekisterinpitajana toimii MAASK. Rekisterista on laadit-
tava taman lain 18 §:n tarkoittama seloste kasittelytoimista ja
22 §:n tarkoittama tietosuojaseloste. HenkilGtietoja on kasitel-
tava taman lain saantelyn mukaisella tavalla.

($)]

. Tutkimusta voidaan henkilorekisterissa suorittaa ainoastaan
pseudonymisoidulla aineistolla. Aineiston pseudonymisoinnin
varmistaa MAASK.

6. Tutkimus on raportoitava ja menetelmallisesti toteutettava si-
ten, etta kenenkaan tutkimuksen kohderyhmaan kuuluvan yk-
sityisyys ei vaarannu.

N

. Tutkimus tulee raportoida siten, etta julkiseksi ei tule viran-
omaisten toiminnan julkisuudesta annetun lain (621/1999) 24
§:n 1 momentin tai muun lain perusteella salassa pidettavia
tietoja. Paaesikunnan koulutusosasto ja maavoimien esikunta
tarkastavat tutkimusraportin ja sen mahdolliset osaraportit en-
nen niiden julkaisua.

o

. Tutkimuksen paatyttya luvansaajalle muodostuneen henkilore-
kisterin tuhoamisesta on luvansaajan annettava henkilokoh-
taisesti allekirjoitettu tai vastaavalla tavalla vahvasti varmen-
nettu todistus Paaesikunnan koulutusosastolle.

9. Taman luvan asiakirjanumero AQ23359 on mainittava kaikissa
aineistosta laadituissa raporteissa.

10. Taman luvan ehtojen toteutumista valvoo MAASK, joka
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velvoitetaan nimeamaan henkilé ehtojen toteutumista valvo-
maan.

11. Taman luvan ehtojen rikkomisesta seuraa asian oikeudelli-
nen arviointi.

4 Muutoksenhaku ja valitusosoitus

Tahan paatokseen tyytymaton asianosainen voi hakea siihen muu-
tosta valittamalla Helsingin hallinto-oikeuteen taman asiakirjan liit-
teena olevan valitusosoituksen mukaisesti.

Asiassa hakemuksen on vireille saattanut Lauri Nieminen. Paa-
esikunnan koulutusosasto pitaa hanta asiassa ainoana hallintolain
(434/2003) 11 §:n tarkoittaman asianosaisen asemassa olevana,
jota muutoksenhakuoikeus koskee.

5 Lisatietoja

LITTEET

JAKELU

TIEDOKSI

Tasta paatOksesta lisatietoja ja sitd taydentavia maarayksia antaa
EVL _ Pasesikunnan koulutusosastolta.

Koulutuspaallikko

Kenraalimajuri I

Sektorin johtaja
Everstiluutnantti

Tama asiakirja on sahkoisesti allekirjoitettu.

Lauri Nieminen, [ IENEEEEE

MAASK
MAAVE

PE HENKOS
, Paaesikunta Henkilostdosasto
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LIITE 2 ASTANTUNTIJAHAASTATTELUIDEN TOTEUTUS

Jyvidskylian Yliopisto HAASTATTELU
Informaatioteknologian tiedekunta

Turvallisuus ja strateginen analyysi -maisteriohjelma

Lauri Nieminen 10.4.2021

Tutkija & haastattelija: Lauri Nieminen

Haastateltava:

Ajankohta: 16.4.2021 klo 15.00-16.00
Toteutus: Skype-puhelu

Liitteet:

Liite 1 - Tutkielman aineistonkeruusuunnitelma
Liite 2 - Tutkimuslupa Puolustusvoimista
Liite 3 - Tietosuojailmoitus

PAIKALLISPUOLUSTUSKONSEPTIN KEHITYSTARPEET MUUTTUVASSA TURVALLISUUS-
YMPARISTOSSA PRO GRADU -TUTKIELMAN TEEMAHAASTATTELU

Arvon vastaanottaja, te olette valikoituneet asiantuntijuutenne ja asemanne perus-
teella vastaajaksi taman tutkimuksen paikallispuolustuskonseptin kehittdmiseen tah-
taavaan haastatteluun. Tutkimuksen ja haastattelun toteuttamisen perusteita ja taus-
toja on kuvattu yksityiskohtaisemmin tdman haastatteluasiakirjan liitteissa.

Tutkielman tavoitteena on selvittaa, miten paikallispuolustus osana kokonaisturvalli-
suuskonseptia vastaa muuttuvan turvallisuusympariston asettamiin Iahitulevaisuuden
haasteisiin. Tutkimuksella pyritadan tuottamaan julkisiin lahteisiin ja asiantuntijahaastat-
teluihin perustuva laajan yleison hyodynnettavissa oleva keskustelun avaus paikallis-
puolustuksen kehittamiseksi.

Tutkimus toteutetaan konstruktivistisena tapaustutkimuksena, jossa hydédynnetaan lu-
kuisia menetelmia niin tiedonkeruussa, analysoinnissa kuin tulkinnassakin. Tutkimus
on edennyt esiymmarryksen muodostamisen ja teoriakatsauksen jalkeen empiirisen ai-
neiston keruuvaiheeseen, jossa teidan asiantuntijuuttanne tarvitaan tulevaisuuden tur-
vallisuusympariston asettamiin muutostarpeisiin entista tehokkaammin vastaavan pai-
kallispuolustuskonseptin laatimiseen.

Haastattelu toteutetaan puolistrukturoituna teemahaastatteluna. Teemat on linkitetty
tutkielman aihealueisiin seka Ville Halosen Maanpuolustuskorkeakoulun diplomityos-
saan maarittelemaan suorituskykyjen kehittamiseen tahtaavaan konseptimalliin. Vaikka
haastattelu pyritaan toteuttamaan oheisessa lomakkeessa esitettyja rakenteita ja tee-
moja seuraten, myos haastateltavan esiin nostamat kokonaisuudet on mahdollista si-
sallyttda haastatteluun ja siitd muodostettavaan aineistoon.

Kiitos jo tassa vaiheessa panoksestanne tyohon!



HAASTATTELUN RAKENNE & AGENDA

Haastattelun rakenne ja sisdlto on esitetty oheisessa taulukossa. Haastattelutilaisuus pyritddn toteuttamaan kuvatun mukaisessa aikataulussa.
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Mikali haastateltavalla on mahdollisuus jatkaa aiheen kisittelyd esitettyd aikaa kauemmin, myds tdhdn annetaan mahdollisuus.

Aihekokonaisuus Asiat Lisahuomiot Aika (noin)
Tutkielman ja tutkijan taustat, | 1) Yliopisto, tiedekunta ja ohjelma Lyhyesti viitaten ennakkomateriaaliin 5 min
tavoitteet ja eteneminen 2) Tutkielman aihe, taustat, tavoitteet
3) Tutkielman laadinnan eteneminen
Haastattelun perusteet ja taus- | 1) Haastattelukokonaisuuden tavoite 1) Hankkia aineistoa paikallispuolustuskonseptin kehittamiseksi 5 min
tat 2) Haastattelukokonaisuuden rakenne taydentamalla kirjallista informaatiota
3) Roolit & vastuut (tietosuoja-asiat) 2) Esitelladn haastattelulomake lyhyesti
4) Haastattelun rakenne ja eteneminen 3) Kerrataan ja kerrotaan roolit, hankitaan hyvdksynta nauhoitta-
miseen, tietojen sdilyttamiseen esitetylla tavalla seka nimen ja ase-
man kayttdmiseen raportissa
Haastattelu 1) Hyvaksynnat ja tietosuoja-asiat Toteutetaan oheisen haastattelulomakkeen rakenteen ja teemojen | 45 min
2) Referenssikysymykset hengessa
3) Haastattelu lomakkeen rakenteen ja teemo-
jen hengessa
4) Haastattelun paattaminen
Haastattelun paattaminen 1) Havaintojen kerdaminen Pyydetdan haastateltavan havainnot haastattelun toteuttamisesta | 5 min

2) Jatkosta sopiminen (alustavasti)

kehittamista varten, sovitaan alustavasti jatkosta ja konseptin “va-
lidoinnista”




HAASTATTELULOMAKE

Referenssikysymykset:

- Asema ja tunnistetiedot
- Tausta ja kokemus aihepiirin parissa

115

KONSEPTI = TULEVAISUUTEEN SUUNTAUTUVA SUORITUSKYVYN KEHITTAMISEN VALINE (Mukaillen Halonen 2015, 27.)

Konseptin osa

Osion tarkoitus ja tavoite

Kysymykset

Linkitys tutkimuksen esiymmarryksen
rakentamisen vaiheeseen

NYKYTILA

Hahmottaa tutkielman aihepiirin kokonai-
suuksien nykytila:
1) turvallisuusymparisto

1.1) Hybridivaikuttaminen
2) paikallispuolustus osana kokonaistur-
vallisuutta

*Millaisena nadyttaytyy nykyinen:
1) turvallisuusymparisto?
1.1) mahdollinen tai jo toteutuva hybridivaikuttaminen
2) Paikallispuolustus ja sen mahdollisuudet vastata?
*Miksi Venaja ja muut autoritaariset valtiot (ja mm. hybridi-
COEn mukaan ei-valtiolliset toimijat) ovat paatyneet hybridikei-
nojen kayttdon omien strategisten intressiensa ajamiseksi?

TURVALLISUUSYMPARISTO — Tang:
kompleksinen ympéristo edellyttda sys-
teemista ldhestymistapaa, jossa vuoro- ja
seurannaisvaikutuksien ymmarryksella on
merkittava rooli. Tangin 5-jako.
KOKONAISTURVALLISUUS ja PAIKP: Suo-
men strategia-asiakirjat, PV julkiset julkai-
sut ja oppaat, medialdhteet

ARVIO TILANTEEN KEHIT-
TYMISESTA

(TAPAUS — POST COVID
SUOMI LAAJA-ALAISEN
HYBRIDIVAIKUTTAMISEN
KOHTEENA)

Tutkimuksen tapauksena laajan hybridi-
vaikuttamisen tilanne post-Covid Euroo-
passa ja Suomessa. Ei kasitella laajamit-
taista sotilaallisen voimankayttoa.

Tavoitteena kartoittaa asiantuntijan nake-
mys turvallisuusympariston tulevasta
mahdollisesta negatiivisesta kehityksesta
pp. hybridivaikuttamisessa.

*Millaiseksi arvioisit turvallisuusympariston kehittyvan lahitule-
vaisuudessa? (0-10v)
*Millaiseksi arvioit ”hybridivaikuttamisen” kehittyvan tarkaste-
lujaksolla?
*Mitka ovat Suomea vastaan toimivat/toimimattomat vaiku-
tuskeinot? Miksi?
- Miten naita voidaan havaita, ennaltaehkaista, torjua ja
miten vaikutuksista voidaan toipua?
- Miten paikallispuolustuksen olemassa olevat kyvyt voi-
vat vastata ndihin?
*Paikallispuolustus:
- Millainen rooli paikallispuolustuksella on nyt osana ko-
konaisturvallisuutta? Mihin tarpeeseen se vastaa?
- Millainen taman roolin tulisi olla?

Tapauksen perusteet: HVK post-covid ra-
portti ja sen kriisien maailma -skenaario.
Hybridivaikuttamista kuvaavat mm. Hyy-
tidisen, HybridCOE yms asiantuntijalah-
teet seka valtionhallinnon julkaisut.

Suomen yhteiskunnan ja viranomaisten
toiminta kriisitilanteessa: strategia-asiakir-
jat, turvallisuusviranomaisten julkaisut

Paikallispuolustuksen toiminta: TAMA
haastattelu, PV julkiset.
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ONGELMA (TURVALLI-
SUUSYMPARISTON MUU-
TOS JA SEN VAIKUTUKSET)

Pyritdan maarittamaan ne turvallisuusym-
pariston muutosfaktorit, jotka edellytta-
vat nimenomaisesti kokonaisturvallisuu-
den ja paikallispuolustuksen kehittamista

*Millaisia vaikutuksia kuvaamallasi muutoksella on kokonais-
turvallisuuden mallille ja paikallispuolustukselle sen osana eri
toiminnan tasoilla (TEKN-TAK-OP-STR)?

Tahan 16yha linkitys teoriaosion turvalli-
suusympariston teoriaan ja hybridipikak-
keeseen ja -puolustukseen.

RATKAISU / KUVAUS VAA- | Tavoitteena on tunnistaa konseptin en- *Miten vastaisit esittdmiisi vaikutuksiin? Mitd ndiden saavutta-
DITTAVISTA ASIOISTA simmaisessa vaiheessa paikallispuolustuk- | minen edellyttdaa?
sen kehittamisessda huomioon otettavat *QOvatko ne realistisia?
asiakokonaisuudet mahdollisimman yksi- | * Millainen olisi teiddn maarittdmanne ldhitulevaisuuden (0-
|6idysti. 10v) suorituskyky- ja tarveoptimoitu paikallisen puolustuksen
kokonaisuus? Millaisia osia ja suorituskykyja siina olisi? Mita
tehtdvia se toteuttaisi?
*(Onko antaa julkisen tason lisdinformaatiota PV:n johdon me-
diassa antamien tietojen lisdksi paikallispuolustuksen kehitys-
nakymista lahitulevaisuudessa?
LITTYVAT RISKIT Tavoitteena on pyrkia kriittisesti arvioi- * Mita ja millaisia riskeja tunnistat kuvaamassasi kokonaisuu-
maan kuvatun kaltaisen kehityksen riskeja | dessa? (tahto, resurssit, tulevaisuuskuvat...)
seka toteutumismahdollisuuksia yleensa *
POHDINTA SEURANNAIS- Pyritddn hahmottamaan, millaista yhteis- | *Miten kuvaamasi asiat vaikuttavat Suomen turvallisuusympa-
VAIKUTUKSISTA kunnallista resurssointia/tukea kuvatun ristoon?
kaltainen muutos edellyttad ja onko sii- - Mité jos kuvattu optimitilanne saavutetaan? Tai ei?
hen vaadittavaa tahtoa olemassa suh-
teessa uhkaan ja muutokseen.
KONSEPTOINTI JA JATKO Tavoitteena kartoittaa asiantuntijoiden * Millaiseksi kehittaisit konseptia taman haastattelun tietojen

nakemyksia siitd, millaiseksi konsepti tu-
lisi laatia ja miten sita voisi testata

1) tdman tutkielman puitteissa

2) isommassa kuvassa

perusteella?

* Onko teilld mahdollisuutta lausua konseptiluonnokseen tyon
edetessa arviolta Q3-Q4/20217

* Tunnistatko asiantuntijoita, jotka tulisi saattaa konseptin laa-
timisen piiriin?
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LIITE 3 TUTKIELMAN AINEISTONKERUUSUUNNITELMA

JYVASKYLAN YLIOPISTO SUUNNITELMA
Informaatioteknologian tiedekunta
Turvallisuus ja strateginen analyysi 20.02.2021

TSASS5505 Pro gradu -seminaari

AINEISTONKERUUSUUNNITELMA

Laatija & tutkija
Opinnaytetyon ohjaaja
Opinnaytetyon otsikko

Lauri Nieminen

Panu Moilanen

Paikallispuolustuskonseptin kehitystarpeet muuttuvassa turvallisuusympa-
ristossa

1) Mika on tydsi lopullinen tutkimustehtava ja siita johdettu tutkimus-
ongelma? Onko tyollasi toimeksiantaja?

Tutkielman tavoitteena on selvittaa, miten paikallispuolustus osana koko-
naisturvallisuuskonseptia vastaa muuttuvan turvallisuusympariston asetta-
miin lahitulevaisuuden haasteisiin. Tutkimuksella pyritdan tuottamaan julki-
siin lahteisiin ja asiantuntijahaastatteluihin perustuva laajan yleison hyo-
dynnettavissa oleva keskustelun avaus paikallispuolustuksen kehitta-
miseksi.

Tutkimusongelmasta johdettu paatutkimuskysymys on: Millaisia muutos-
tarpeita kehittyvéa turvallisuusympéristé asettaa paikallispuolustuskonsep-
tille kokonaisturvallisuuden kontekstissa?

Paakysymysta ja nain tutkimusongelmaan vastaamista tukemaan on ase-
tettu seuraavat alatutkimuskysymykset: 1) Miten ja miksi Suomen turvalli-
suusymparistd on muuttunut ja millainen turvallisuusympariston kehityksen
arvioidaan olevan?

2) Mika on paikallispuolustuskonsepti ja millainen sen rooli on osana koko-
naisturvallisuuden toimialaa?

2) Minka tutkimusmenetelman olet valinnut tutkimustehtavan ratkai-
semiseen ja miksi?

Tutkimukselliseksi lahestymistavaksi ja tutkimusstrategiaksi on valikoitunut
tapaustutkimus. Se soveltuu tutkimukselliseksi lahestymistavaksi, silla ta-
paustutkimuksen luonteessa on ominaista, etta sen sisalla voidaan
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soveltaa erilaisia menetelmia tutkimuskysymyksiin vastaamiseksi. Tapaus-
tutkimuksen keinoin on mahdollista tuottaa rikasta, monipuolista ja yhteen
kietoutuvia rakenne- ja toimijasuhteita analysoivaa tietoa. Tama soveltuu
nimenomaiseen tutkielmaan, silla sen keskiossa ovat kompleksiset turval-
lisuusrakenteet ja niihin vaikuttavat ilmiot.

Tapaustutkimus soveltuu tutkielmani lahestymistavaksi myos siksi, etta
sen avulla on mahdollista tuottaa intensiivista tietoa aiheesta, jota ei aiem-
min ole empiirisesti juurikaan tutkittu. Myos tama ominaisuus tayttyy tutkiel-
massa. Lisaksi tutkimusaihe on maaritetty siten, etta siita tiedon tuottami-
nen edellyttdad monialaista ja -puolista eri menetelmin kerattya ja tuotettua
lahdeaineistoa. Myos tahan tapaustutkimus tarjoaa hedelmallisen alustan.

Tutkielmassa tapaustutkimusta sovelletaan konstruktiivisen tutkimuksen
kehyksessa. Se soveltuu tutkimusotteeksi tdhan tutkielmaan, silla sen
avulla voidaan tuottaa innovatiivisia konstruktiota — rakenteita, joilla pyri-
taan selittamaan tai ratkaisemaan reaalimaailman ongelmia. Nain kyetaan
tuottamaan sisaltda sille tutkimusalalle, joihin konstruktioita ja ratkaisuja
pyritaan soveltamaan. (Lukka, 2001). Taman tutkielman konstruktiona tu-
lee toimimaan luotava paikallispuolustuksen uudistettu konseptiluonnos.

Tutkielman varsinainen tutkimusmenetelma voidaan edella kuvatun perus-
teella nimeta menetelmatriangulaatioksi. Tassa triangulaatiossa hyodynne-
taan tapaustutkimukselle ominaisesti aineistoon, sen analysointiin ja tulkin-
taan seka validointiin soveltuvia menetelmia. Aineistonkeruu toteutetaan
kirjallisuus- ja tutkimuskatsauksen seka asiantuntijahaastatteluiden kei-
noin. Kerattava aineisto tulee olemaan luonteeltaan paasaantoisesti laa-
dullista, mutta myos maarallista dataa pyritaan sisallyttamaan kokonaisuu-
teen. Aineiston analysoinnissa noudatetaan paasaantoisesti laadullisia
menetelmia. Analyysia ei voida aineiston monialaisuuden takia nimeta nou-
dattelemaan yhta tiettya menetelmaa, vaan sita toteutetaan tarpeen mu-
kaisesti. Esimerkiksi viranomaisten ja muiden turvallisuustoimijoiden toi-
mintaa voidaan kuvata ja arvioida hermeneuttisen analyysin keinoin pyrki-
myksena syvallisen ymmarryksen saavuttaminen.

3) Millaista aineistoa tutkimusmenetelman kaytto edellyttaa? Liit-
tyyko kerattavaan aineistoon joitain erityisvaatimuksia?

Tutkimuksen esiymmarryksen rakentamisen ja kirjallisuuskatsauksen vai-
heessa aineistoa oli helppoa ja vaivatonta lIoytaa. Tutkittavaan aiheeseen
linkittyvaa julkista tietoa on saatavilla enemman kuin tallaisen tutkielman
laatimiseen on kaytossa resursseja. Tutkielman empiirisen vaiheen ja var-
sinaisen konstruktion rakentamiseen suoranaisesti liittyvaa tasmallista tie-
toa taas ei ole juurikaan suoranaisesti ja julkisesti saatavilla. Niinpa se on
tuotettava itse asiantuntijahaastatteluiden avulla.

Asiantuntijahaastattelut on raataloitava tutkimusongelmaan linkittyviksi.
Nama on jaettava edelleen yksityiskohtaisempiin osakokonaisuuksiin
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tasmallisen tiedon tuottamiseksi. Nain haastateltavat on valittava suoma-
laisen turvallisuuden eri aloilta mahdollisimman monipuolisesti ja katta-
vasti.

4) Millaista aineistoa aiot tyossasi hyodyntaa? Onko aineistoa ole-
massa jo valmiina? Mita aineistoa aiot itse kerata?

Tutkielmassa hyddynnetaan paaasiallisesti olemassa olevaa suomalaista
turvallisuutta ja paikallispuolustusta kasittelevaa ja ohjaavaa aineistoa ku-
ten valtionhallinnon strategia-asiakirjoja ja aihealueen Kirjallisuutta. Naista
kerattavan tiedon luonne on kuitenkin paaosin yleista ja ilmiota laajem-
massa kontekstissa kuvailevaa, ei niinkaan yksityiskohtaisesti selittavaa.

Varsinainen empiirisen osion aineisto kerataan asiantuntijahaastatteluin
teemahaastattelun keinoin. Tavoitteena on tutkielman teoriaosiosta tehty-
jen, muun muassa turvallisuusympariston muutokseen vaikuttavien, johto-
paatdsten perusteella maaritella ne kokonaisturvallisuuden osa-alueet, joi-
hin voidaan tukevasti vaikuttaa myds paikallisjoukkojen toimilla. Naista joh-
topaatodksista maaritetdan ne turvallisuuden alat ja kokonaisturvallisuuden
toimijat, jotka valikoidaan haastateltaviksi. Nailta informanteilta hankitaan
omaan alaansa liittyvaa tasmallista tietoa tutkielman varsinaisen analyysin
toteuttamiseksi.

5) Missa, miten ja milloin aiot kerata aineistosi?

Haastattelut toteutetaan pandemiatilanteesta johtuen verkkoalustoilla toi-
meenpantavina etahaastatteluina 2021 aikana.

Suunnitelmana on pyytaa haastateltavilta lupa tallentaa haastattelutilan-
teet vahintaan aanen osalta tiedon jatkokasittelyn helpottamiseksi.

Haastattelukokonaisuus on suunniteltu toteutettavaksi seuraavan vaiheis-
tuksen mukaisesti:

1) Haastateltavien tunnistaminen ja maarittdminen

2) Alustava yhteydenotto

3) Haastatteluaikataulun sopiminen

4) Haastattelun teemoituksen laatiminen ja lahettaminen haastateltavalle
perehdyttavaksi

5) Haastattelun toteutus

6) Haastattelun dokumentointi

7) Aineiston analysointi ja mahdollisten jatkokysymysten / teemojen tun-
nistaminen

8) Tarvittaessa haastattelun uusiminen ja luodun konseptin testaaminen

6) Perustele aineistovalintasi. Mita vaihtoehtoja olet sulkenut pois ja
miksi?
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Esitellylla keinolla on mahdollista tuottaa tasmallista, luotettavaa ja todelli-
seen tilanteeseen vahvasti linkittyvaa tietoa tutkimusongelmaan vastaa-
miseksi ja nain konseptiluonnoksen laatimiseksi. Esitetylla asiantuntijoi-
den tunnistamisella aloittain ja toimijoittain kyetaan luomaan kokonaisval-
tainen aineisto ja nain pohja analyysille.

Laajemman kyselyaineiston tuottaminen olisi mahdollista ja silla voitaisiin
saada otannaltaan edella kuvattua ehyempi ja uskottavampi aineisto. Ai-
neiston luonne ja syvyys jaisivat kuitenkin todennakoisesti edella kuvattua
pinnallisemmiksi, jolloin sen kayttdarvo tutkimustehtavan tayttamiseksi ja
konseptin luomiseksi olisi heikompi.

7) Millaisia riskeja aineiston kerdaamiseen liittyy?

Puhuttaessa turvallisuuteen, maanpuolustukseen, uhkiin ja tulevaisuuden
mahdollisiin kehityskulkuihin liittyvista asiakokonaisuuksista alan asian-
tuntijoiden kanssa, on vaarana keskustelun ajautuminen turvaluokitellun
tiedon piiriin.

Verkon yli toteutettavat haastattelut luovat joustavuutta toteutukseen,
mutta mahdollisesti ehkaisevat todellisissa valittomissa vuorovaikutusti-
lanteissa tehtavien eleiden, iimeiden ja kehonkieleen liittyvien havaintojen
tekemisen. Toisaalta nama eivat todennakoisesti ole merkityksellisia to-
teuttavien haastatteluiden piirissa.

Tutkimus eika sen haastatteluiden toteuttaminen edellyta eettista ennak-
koarviointia. Tutkimus eivatka sen haastattelut tayta Jyvaskylan Yliopiston
verkkosivujen (jyu.fiffi/tutkimus/tutkimuspalvelut/tutkimushallinto/tutkimus-
etiikan-tukipalvelut/ihmistieteiden-eettinen-toimikunta/eettinen-ennakkoar-
viointi-tutkimukselle/milloin-ennakkoarviointia-ei-tarvita) mukaisia ennak-
koarviointia edellyttamia kriteereita.

8) Aiotko hyodyntaa aineistoa, jonka keraaminen tai kaytto vaatii eri-
tyisia lupia tai suostumuksia organisatorisilta toimijoilta? Jos kylla,
niin mika on ko. lupien hakuvaihe?

Tarkoituksena on toteuttaa haastattelu(-ita) Puolustusvoimien henkildkun-
nan asiantuntijoille. T&han on hankittu tutkimuslupapuolustusvoimilta,
joka on esitetty Puolustusvoimien Paaesikunnan Koulutusosaston asiakir-
jassa AQ23359. Paatds tutkimuslupahakemukseen on esitetty taman
asiakirjan ensimmaisena liitteena.

9) Jos aiot kerata yksityishenkiloihin liittyvaa aineistoa, miten huo-
lehdit asian tietoon ja ymmarrykseen perustuvan suostumuksen (in-
formed consent) hankkimisesta?

Tarkoituksena on jo ennen haastattelun toteutusta pyytaa haastateltavalta
lupa hanen henkilotietojensa kuten nimen, organisaationsa ja asemansa
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esittamiseen tutkimusraportissa. Tasta muistutetaan viela varsinaisessa
haastattelutilanteessa. Mikali haastateltava ei mydnna lupaa tietojen kayt-
tamiseen, ei naita talldin kayteta. Talléin tehdaan arviointi siita, onko an-
nettuja tietoja hyodyllista esittda anonyymin asiantuntijan haastatteluun pe-
rustuen vai hankitaanko tilalle toinen haastateltava.

HenkilGtietojen keraamiselle ja kasittelylle maaritetty oikeus- ja kasittelype-
ruste on tassa tutkimuksessa — kuten yleensa tieteellisessa tutkimuksessa
— yleinen etu. Tama esitellddn haastateltaville haastattelun ennakkoai-
neistossa kirjallisesti seka sanallisesti ennen varsinaisen haastattelutilan-
teen aloittamista.

Haastattelutilanteen aluksi viela varmistetaan suostumus tietojen luovutta-
miseen ja haastattelutilanteen tallentamiseen. Suostumuksen tapauksessa
jaa tutkijalle aanitallenne ja mydhemmin siihen perustuva litterointiasiakirja
haastateltavan suostumuksesta tietojen luovuttamiseen ja hyddyntami-
seen.

Haastateltavilta pyydetaan henkilGtietojen minimointiperiaatteen mukai-
sesti vain tutkielmaan olennaisesti liittyvaa tietoa. Tallaisia ovat nimi, lupa
aanen keraamiseen, asema organisaatiossa seka asiantuntijuutta kuvaava
historiatieto. Naiden keraamiseen, kasittelyyn ja esittelyyn pyydetaan kul-
takin haastateltavalta lupa nimenomaan taman tutkimuksen piirissa hyo-
dynnettavaksi (kayttotarkoitussidonnaisuus).

Varsinainen kerattava aineisto ja sen sisaltama tieto ei tule sisaltamaan
yksityishenkiloihin liittyvaa aineistoa. Tiedon luonne ja fokus on organisaa-
tioiden toiminnassa ja ilmididen kuvailemisessa. Mikali jostain syysta haas-
tateltava esittaa yksityishenkildihin littyvaa epaselvaa tietoa, ei sita kayteta
ilman nimenomaisen tahon hyvaksyntaa. Tallainen aineisto myos havite-
taan aineiston prosessointivaiheessa asianmukaisella tavalla.

Tutkielman haastatteluissa kaytettava tietosuojailmoitus on esitetty liit-
teessa 2.

10) Miten huolehdit aineiston turvallisesta sailyttamisesta seka tieto-
ja yksityisyydensuojan toteutumisesta tyoprosessisi aikana ja sen
jalkeen.

Kaikki hankittava ja kasiteltava aineisto on tietosuojatasoltaan julkista.
Nain sen sailyttaminen ja kasittely tavallisella tietokoneella ja sen tietojar-
jestelmilla on mahdollista.

Haastateltavilta kerattava tarpeellinen, mutta mahdollisimman vahainen
henkilGtietoaineisto sailétaan tutkijan opintoihin varatulla henkilokohtai-
sella tietokoneella ja sen fyysisella kovalevylla. Tietoja ei tallenneta tietoi-
sesti pilvipalveluihin EU/ETA alueen ulkopuolelle paatymisen estamiseksi.
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Varmuuskopiointi edella kuvatusta tiedosta toteutetaan fyysisille ulkoisille
tallennusvalineille kuten muistitikuille.

11) Kahteen viimeiseen kohtaan liittyen kannattaa tutustua sivustolla
https://r.jyu.fi/DC5 olevaan ohjeeseen
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LIITE 4 TUTKIELMAN TIETOSUOJAILMOITUS

Kuvaus henkilétietojen kéisittelystd tieteellisessd tutkimuksessa (tietosuojailmoitus EU (679/2016) 13, 14,
30 artikla)

1. Lauri Niemisen tutkimuksessa Paikallispuolustuskonseptin kehitystarpeet muuttuvassa turvallisuus-
ympadristéossd kasiteltavit henkilotiedot

Tutkielman tavoitteena on selvittad, miten paikallispuolustus osana kokonaisturvallisuuskonseptia vastaa
muuttuvan turvallisuusympariston asettamiin ldhitulevaisuuden haasteisiin. Tutkimuksella pyritdan tuotta-
maan julkisiin lahteisiin ja asiantuntijahaastatteluihin perustuva laajan yleison hyddynnettavissa oleva kes-
kustelun avaus paikallispuolustuksen kehittamiseksi.

Tutkimuksessa Sinusta kerdtdaan seuraavia henkilotietoja; nimi, edustamasi organisaatio, asema organisaa-
tiossa, aiempi tausta tutkimusaiheen aihepiiriin liittyvissa organisaatioissa, danitallenne, haastattelumuis-
tiinpanot ja -litterointi.

Tarvittaessa Sinua koskevia tutkimuksen kannalta tarpeellisia tietoja kerdatdaan myds muista henkilorekiste-
reista kuten organisaatiosi verkkosivuilta tai muista vastaavista julkisesti saatavissa olevista lahteista.

Tama tietosuojailmoitus on julkaistu haastateltavalle haastattelun ennakkomateriaalin yhteydessa muun
materiaalin ohessa. Lisdksi tama tietosuojailmoitus esitetdan keskeisen sisallon osalta varsinaisen haastat-

telutilanteen aluksi puheella.

2. Henkilotietojen kisittelyn oikeudellinen peruste tutkimuksessa/arkistoinnissa

] Kasittely on tarpeen tieteellista tai historiallista tutkimusta taikka tilastointia varten ja se on oikeasuh-
taista, silla tavoiteltuun yleisen edun mukaiseen tavoitteeseen nidhden (tietosuojain 4 §:n 3 kohta)
Tutkittavan suostumus (EU 679/2016 6.1 a)

1 Rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen toteuttaminen (EU 679/2016 6.1 f)

Henkil6tietojen siirto EU/ETA ulkopuolelle

Tutkimuksessa tietojasi ei siirretd EU/ETA -alueen ulkopuolelle.

Henkil6tietojen suojaaminen

Henkilotietojen kasittely tassa tutkimuksessa perustuu asianmukaiseen tutkimussuunnitelmaan ja tutki-
muksella on vastuuhenkild. Henkilotietojasi kdytetdan ja luovutetaan vain historiallista/ tieteellista tutki-

musta taikka muuta yhteensopivaa tarkoitusta varten (tilastointi) sekd muutoinkin toimitaan niin, etta Si-
nua koskevat tiedot eivat paljastu ulkopuolisille ndin halutessasi.

Tunnistettavuuden poistaminen:
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[ Aineisto anonymisoidaan aineiston perustamisvaiheessa (kaikki tunnistetiedot poistetaan taydellisesti,
jotta paluuta tunnisteelliseen tietoon ei ole eikd aineistoon voida yhdistaa uusia tietoja).

[0 Suorat tunnistetiedot poistetaan suojatoimena aineiston perustamisvaiheessa (pseudonymisoitu ai-
neisto, jolloin tunnistettavuuteen voidaan palata koodin tai vastaavan tiedon avulla ja aineistoon
voidaan yhdistda uusia tietoja).

Aineisto analysoidaan suorin tunnistetiedoin, koska haastateltavana olet antanut tdhan suostumuksesi

Sinulta pyydetdaan nimenomainen suostumus henkildtietojesi julkaisuun tutkimustuloksi raportoitaessa
(esim. asiantuntijahaastattelut).

Tutkimuksessa kasiteltavat henkilétiedot suojataan

kayttajatunnuksella salasanalla [ kayton rekisterdinnilla [ kulunvalvonnalla (fyysinen tila)
O muulla tavoin, miten:

Tutkimukselle on annettu eettinen ennakkoarvio
O Kylla Ei

Tutkimuksesta on tehty erillinen tietosuojan vaikutustenarvio/tietosuojavastaavaa on kuultu vaikutus-
tenarvioinnista

[0 Kylla X Ei, koska taman tutkimuksen vastuullinen johtaja on tarkastanut, ettei vaikutustenarviointi ole
pakollinen.

Tutkijat ovat suorittaneet tietosuoja ja tietoturvakoulutukset
Kylla

HENKILOTIETOJEN KASITTELY TUTKIMUKSEN PAATTYMISEN JALKEEN

Tutkimusrekisteri arkistoidaan tunnistetiedoin
Aineisto arkistoidaan tunnisteellisena:

Tutkittavan suostumuksen/nimenomaisen suostumuksen perusteella (EU 679/2016 artikla 6 ja 9)
[ Yleisen edun perusteella. Henkil6tietoja sisaltavien tutkimusaineistojen kasittely arkistointitarkoituksessa
on tarpeen yleisen edun mukaiseen tavoitteeseen ndhden (tietosuojalaki 4.48)

Lisatietoa arkistoinnin kestosta ja paikasta: arkistointi toteutetaan tutkijan henkilokohtaisen tietokoneen
fyysiselle kovalevylle kayttdjatunnuksen ja salasanan taakse.

Rekisterinpitdja(t) ja tutkimuksen tekijat

Rekisterinpitdja on se, joka yksin tai yhdessa toisten kanssa madrittelee henkilétietojen kasittelyn tavoitteet
ja keinot organisaatio(t) tai henkil6(t) seka vastaa henkilotietojen kasittelyn lainmukaisuudesta.

Taman tutkimuksen rekisterinpitdja on:

a) Tutkija (tutkimus tehddfin omaan lukuun omalla ajalla/rahalla). Lisia yhteystiedot. Jos rekis-
terinpitiija on yksittiinen tutkija, tulee hiinen nimeti tietosuojavastaava, jos tutkimuksessa ki-
sitelléiin erityisid henkilotietoryhmii laajamittaisesti. Viittaukset yliopistoon tulee poistaa ja
korvata tutkijan tiedoilla.
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Tutkimuksen vastuullinen johtaja: Lauri Nieminen, _, lauri.aj.nieminen@student.jyu.fi
Yhteyshenkild(t): Panu Moilanen, _, panu.moilanen@jyu.fi Seminaarinkatu 15, 40014 Jyvasky-
lan yliopisto

Tutkimuksen suorittajat: Lauri Nieminen
Tassa tutkimuksessa henkilotietojen kasittelijoita ovat: Lauri Nieminen

Oikeuksista poikkeaminen

Tassa kuvatuista oikeuksista saatetaan tietyissa yksittdistapauksissa poiketa tietosuoja-asetuksessa ja Suo-
men tietosuojalaissa sdadetyilla perusteilla siltd osin, kuin oikeudet estavat tieteellisen tai historiallisen tut-
kimustarkoituksen tai tilastollisen tarkoituksen saavuttamisen tai vaikeuttavat sita suuresti. Tarvetta poi-
keta oikeuksista arvioidaan aina tapauskohtaisesti.

Profilointi ja automatisoitu paatdksenteko

Tutkimuksessa henkilotietojasi ei kdytetd automaattiseen paatoksentekoon. Tutkimuksessa henkil6tietojen
kasittelyn tarkoituksena ei ole henkil6kohtaisten ominaisuuksiesi arviointi, ts. profilointi vaan henkil6tieto-
jasi ja ominaisuuksia arvioidaan laajemman tieteellisen tutkimuksen nakokulmasta.

Tietoturvaloukkauksesta tai sen epailysta ilmoittaminen Jyvaskyldn yliopistolle
https://www.jyu.fi/fi/yliopisto/tietosuojailmoitus/ilmoita-tietoturvaloukkauksesta

Sinulla on oikeus tehda valitus erityisesti vakinaisen asuin- tai tyopaikkasi sijainnin mukaiselle valvontavi-
ranomaiselle, mikali katsot, ettd henkil6tietojen kasittelyssa rikotaan EU:n yleista tietosuoja-asetusta (EU)
2016/679. Suomessa valvontaviranomainen on tietosuojavaltuutettu.

Tietosuojavaltuutetun toimiston ajantasaiset yhteystiedot: https://tictosuoja.fi/etusivu



https://www.jyu.fi/fi/yliopisto/tietosuojailmoitus/ilmoita-tietoturvaloukkauksesta
https://tietosuoja.fi/etusivu
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LIITE 5 ESIMERKKI HAASTATTELUAINEISTON ANALYSOINNISTA

TAULUKKO 4 Esimerkki haastatteluaineiston analysoinnista.

KONSEPTIN OSA / LAHDE

MAAVOIMIEN
KOULUTUSPARLLIKKD
EVL TIMO HANNINEN

SOTILASPROFESSORI MIKA
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LIITE 6 KONSEPTILUONNOKSEN LAUSUNKIERROKSEN SAATE

Paikallispuclustuskonseptin kehitystarpeet muuttuvassa turvallisuusymparistossa - Lauri Niemisen tutkielman kenseptin lausuntokierros @&l oo« e B

Lauri Nieminen <
13 andreas schn

Arvon VEStEENOnEEL,

alstte kukin osalistunest Jyviskyian yicpiston informaatiot turvallisuus a strataginen anaiyysi -ma: jelman ctsikon mukaisen pro gradu -tutkieimani asiantuntjaryhma antamanne haastattslun muodossa. Kuten hasstattaiuiden pastieeksi teille totesin, on haastatisluiden tuloksana tuotattua konsspta tarkoitus testata vield lausuttamalla se teils.
Fyydan teits mahdalisuuksian ja skstauljenns salliesss susumaan fittesnd oivaan (lite ) j&ljempans esitattyjen tu mucdosss. Pyydin 18.12.201 menness3. Vastsukset voitts toinitiss vapsassa muodossa tai annettuihin n. mys sstauksien purkemiseksi on mahdalinen

¥ - Tisotztan konseptin fuloetan isuntsointt L)

Prosessista: Hazstatteluiden litteroinnin jSlkeen teemoitt=in, tyypittein ja koodasin vastsuksanne analyysimatriisin (lite 2). T4:t3 datasta tein oman synteesin, jonks perust

i shoin rakentaa Halosen diglomitydn esitieizmén konseptin rakentamissn periastizen mukaisest Konsepia pei Sympsr itz 1)

Kerostan, et nykyinen vaihe on vield osin rakile, ja kehitan sen fopulisesn mustoonsa tutkisiman vimelst=tyvaih=essa joululomila. Juuri tShan vimsistelyyn i3 hiomiseen kaipazn teidn nakemyksdnne. Clen anonymisainut lausuit konseptista. Konseptin tulaan vittaamazn koks asisntuntianhmén muodassa. Sen Sisan yksitSistn haastateltavien mislenkiintoisin Fusumiin vitstaan suorasn henkidn nimella. TShan annoitte suostumuksennz
haastattelutiantzessa.

Tukikysymykset:
Kanseptin kakenaisuus:

- Oriko toimiva?

- Miten kehitisit?

- Oriko rittévin katiava s leadufis=st shyt?

Mahdallisst riskit

- Turnistatio jotsin riskejs konssptin fulevasn jukaisuus lityen? (mahddlinen salattsva tto?)
Muuts:

- Jotsin muts konpsstista tai tutkiciman sheists?

Jatkosta: Tutkislms on tarkoitus saatias esitarkastuksesn sen joulsiomilis toteutetiavan vimsistetyn jalkeen heti slkuvucdesta 2022, Ennen ssitarkastusta twtkielma tutki 1 mukaisesti P

Kitos jo tiss8 vaihessss Sirmmiisen misknkintoisists nkemyksistinne js pancksestanne tyini steen. Tyé on jo nyt enmen julksisusan kehdannat kinnastusts muutamilts tahoika, Tarkoiuiksena on asiantuntiaryhman jéssnen Hyyisen Mikan kansss mennd sistamaan timankin tuikielman tsemaista Maaveimisn utiimuskeskuksen wonra 2022 jatiuvaan Keskustehua paikallispuclustuksssta wiesinaarin,

Kuten fiedSmme, antss julkaist Vislfoneuvaston Puslustusselonteka vahintaakin vahvan mandsati js objsuksen paiaispuclustuksen kehitmisele. Toivotaan =it futkisiman fuokset hyvaksytian osaksi t3t5 yleist kehittSmists.

-

2 Attachments

B Lite1: Konzept

-’ n Lm:ﬁmus:wc‘n. '

KUVIO 13 Konseptiluonnoksen 1.version lausuntokierroksen saate.
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