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Ohjelmistorobotiikka on teknologia, joka soveltuu rutiininomaisten tyotehtavien
automatisoimiseen. Taman tutkielman tarkoituksena oli tutustua ohjelmistoro-
botiikan ominaispiirteisiin, sekd syventyd tarkastelemaan ohjelmistorobotiikan
tietoturvaa ja sen hallintaan. Tavoitteena oli kartoittaa ohjelmistorobotiikkaan
kohdistuvia tietoturvahaasteita sekd 16ytdd keinoja ndihin haasteisiin vastaa-
miseksi. Tutkimus koostuu kirjallisuuskatsauksesta sekd empiirisestd osiosta,
joka toteutettiin yksittdisend tapaustutkimuksena. Tutkimusmateriaali kerattiin
teemahaastattelujen avulla, jonka analysointiin sovellettiin teorialdhtdisen sisal-
lonanalyysin menetelméaa. Tutkimus osoitti, ettd identiteetin- ja padsynhallinnan
kokonaisuus on merkittavin tekijd ohjelmistorobotiikan tietoturvan hallinnan
kannalta. Keskeisimmait 16ydokset liittyivit ohjelmistorobotin digitaalisen iden-
titeetin elinkaareen ja sen hallintaan, salasanakaytantoihin, tunnistautumismene-
telmiin sekd ohjelmistorobotin kayttooikeuksiin kohdejdrjestelmien sisdlla.
Muita ohjelmistorobotiikan tietoturvanhallintaan keskeisesti liittyvid teemoja
olivat datan eheys, informaatioteknologian kuluttajistuminen sekd tietosuoja.
Tutkimus osoitti, ettd keskeisid keinoja ohjelmistorobotiikan tietoturvan varmis-
tamiseksi ovat organisaation tietoturvapolitiikan ja muiden tietoturvamallien ja
-rakenteiden noudattaminen ja soveltaminen, eri sidosryhmien osallistaminen
sekd tietoisuuden lisidminen organisaation sisalla.
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Robotic process automation is a technology that is suitable for automating rou-
tine work tasks. The purpose of this study was to explore the characteristics of
robotic process automation and focus on its information security and security
management. The aim was to detect the security challenges of robotic process
automation and to find ways to meet these challenges. This study consists of a
literature review and an empirical section, which was conducted as a single case
study. The research material was collected through thematic interviews, which
were analyzed using the method of theory-based content analysis. The study
showed that the area of identity and access management is the most significant
factor in the security management of the robotic process automation. The main
findings were related to the life cycle and management of software robot’s digital
identity, password policies, authentication methods, and software robot access
rights within the target systems. Other important themes related to information
security management in robotic process automation were data integrity, the con-
sumerization of information technology, and data privacy. The study showed
that applying the organization’s security policy and other information security
models is the main way to ensure the security of robotic process automation. Also,
involvement of various stakeholders and increasing awareness within the organ-
ization are required to ensure proper information security management of ro-
botic process automation.

Keywords: robotic process automation, information security, identity and
access management, data integrity, consumerization of information technology,
privacy
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1 JOHDANTO

Ohjelmistorobotiikasta (engl. robotic process automation, RPA) on tulossa olennai-
nen osa organisaatioiden tavasta harjoittaa liiketoimintaa (Madakam, Holmukhe
& Jaiswal, 2019). Sen kysyntd on kovassa kasvussa, ja ohjelmistorobotiikkatyoka-
luja tarjoavien toimijoiden mé&&ra markkinoilla on viime vuosien aikana kasvanut
huomattavasti (Van der Aalst, Bichler & Heinzl, 2018). Ohjelmistorobotiikka tar-
joaa kustannustehokkaan tavan automatisoida liikeroimintaprosesseja, vaikka
jarjestelmaymparistot olisivat ajan saatossa siiloutuneet (Bygstad, 2017). Organi-
saatioiden kiinnostus ohjelmistorobotiikkaa kohtaan on helposti selitettdvissd,
silld se tarjoaa korkean sijoitetun pddoman tuottoasteen (engl. return on invest-
ment, ROI) (Van der Aalst ym., 2018).

Useissa tutkimuksissa ohjelmistorobotiikan ndhdaan yleisesti ottaen paran-
tavan prosessien tietoturvaa verrattuna prosessien manuaaliseen toteutukseen
(Asatiani & Penttinen, 2016; Syed ym., 2020). Tastd huolimatta noin kolmannek-
sella ohjelmistorobotiikkaa hyddyntdvistd organisaatioista on ollut kyseiseen
teknologiaan liittyvid tietoturvahaasteita (Willcocks, Hindle & Lacity, 2018).
Vaikka tietoturva on yksi keskeisimmistd tekijoistd uusien teknologioiden me-
nestymisen kannalta (Ramgovind, Eloff & Smith, 2010), niin ohjelmistorobotiikan
tietoturva on yhd edelleen riittaméttomasti tutkittu aihealue. Né&in ollen aihetta
tutkimalla on mahdollista lisdtd kokonaisvaltaista ymmarrystd ja luoda tdysin
uutta tietoa aiheesta. Tama tutkielma suoritetaan toimeksiantona, joten se tarjoaa
myos kdytannon hyotyd toimeksiantajaorganisaatiolle varmistamalla ohjelmisto-
robotiikan hyddyntdmisen tietoturvallisella tavalla.

Taman tutkielman toimeksiantajaorganisaatio on hyddyntanyt ohjelmisto-
robotiikkaa noin kahden vuoden ajan. Organisaatiossa ohjelmistorobotiikan han-
kintamallina toimii Robotics-as-a-Service (RaaS), jossa palveluntarjoaja tarjoaa
ohjelmistorobotiikan palveluita pilvipalvelun muodossa. Ndin ollen toimeksian-
tajaorganisaatio ei vastaa IT-infrastruktuurista tai alustasta palvelun takana,
vaan namd kuuluvat palveluntarjoajan vastuualueelle.

Tamaén tutkielman tarkoituksena on selvittdd, millaisia tieturvaongelmia
ohjelmistorobotiikkaan liittyy, ja kuinka ndméa ongelmat tulisi ottaa huomioon
ohjelmistorobotin elinkaaren eri vaiheissa. Tutkimuksessa tarkastellaan
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nimenomaan tietoturvahaasteita, eikd muita ohjelmistorobotiikan ongelmakoh-
tia. Tassd tutkimuksessa ongelman ndhddan lukeutuvan tietoturvaongelmiin,
mikali se vaarantaa datan luottamuksellisuuden, eheyden tai saatavuuden suo-
raan tai vélillisesti. Taméan tutkimuksen tutkimuskysymykset ovat seuraavat:

e Mitd tietoturvahaasteita ohjelmistorobotiikkaan liittyy?
e Kuinka ohjelmistorobotiikan tietoturva voidaan varmistaa?

Tutkimuksen kannalta olennaista on tunnistaa ohjelmistorobotiikan tietoturva-
haasteet ja Ioytdd mahdolliset syyt tai muut altistavat tekijdt niiden taustalla, jotta
myos toiseen tutkimuskysymykseen kyetddn vastaamaan.

Tdamad tutkielma koostuu kahdesta kokonaisuudesta, ohjelmistorobotiikkaa
ja sen tietoturvaa késittelevéstd kirjallisuuskatsauksesta sekd toimeksiantajaor-
ganisaation kontekstissa toteutetusta empiirisestd tutkimuksesta. Kirjallisuus-
katsauksen tarkoituksena on luoda teoreettinen pohja tutkielman empiiriselle
osiolle ja tunnistaa aiemmasta tutkimuksesta mahdollisia puutteita ja tutki-
musaukkoja. Tutkielman kirjallisuuskatsauksen p&dasiallisina ldhteind toimivat
vertaisarvioidut tieteelliset artikkelit, ja Google Scholar toimii keskeisend tyoka-
luna aineiston etsimisessd. Pddasiallisina hakutermeind toimivat robotic process
automation, RPA, security, information security ja threats. Léhdeaineistoksi pyritaan
valitsemaan mahdollisimman laadukkaita julkaisuja, jotka sopivat tutkielman ai-
hepiiriin. Lahteiden laadukkuus pyritddn varmistamaan hyodyntamalla julkai-
sufoorumi-palvelun tarjoamia julkaisukanavien tasoluokituksia, valitsemalla jul-
kaisupdivdn perusteella mahdollisimman tuoreita artikkeleita, sekd kiinnitta-
maélld huomiota ldhteiden viittausméariin.

Tutkielman empiirinen osio on toteutettu yksittdisend tapaustutkimuksena,
jonka aineisto keréttiin teemahaastatteluiden avulla. Haastatteluin kerédtyn tutki-
musmateriaalin analysointi toteutettiin Tuomen ja Sarajdrjen (2018) esittelemdd
teorialdhtoisen sisdllonanalyysin mallia mukaillen. Empiirisen osion tarkoituk-
sena on tutkia ohjelmistorobotiikan tietoturvaa toimeksiantajaorganisaation kon-
tekstissa, ja my6hemmin verrata nditd tuloksia aiempaan kirjallisuuteen.

Tutkielman rakenne koostuu yhteensa kuudesta sisdltoluvusta, joita seuraa
yhteenveto. Kirjallisuuskatsaus muodostaa kolme ensimmadistd sisdltolukua.
Ndistd ensimmadinen keskittyy esittelemddn ohjelmistorobotiikan kisitettd, sen
mahdollisia kdyttokohteita sekd kyseisen teknologian tarjoamia hyotyja. Toisessa
sisdltoluvussa tarkastellaan tietoturvaa aluksi yleiselld tasolla, jonka jdlkeen pe-
rehdytddn aiempaan tutkimukseen ohjelmistorobotiikan tietoturvasta. Kolmas
sisdltoluku toimii kirjallisuuskatsauksen yhteenvetona.

Kirjallisuuskatsausta seuraa tutkielman empiirinen osio, jossa on niin ikdan
kolme sisdltolukua. Ensimmadisessd ndistd sisdltoluvuista kuvataan empiirisen
tutkimuksen toteuttamista. Luvussa esitelldan valittu tutkimusmenetelma ja esi-
tellddn perusteet sen valinnalle, kuvataan tiedonkeruuprosessin toteutusta sekd
analysoidaan teemahaastatteluin kerétty aineisto. Empiirisen osion toisessa sisél-
toluvussa esitellddan yksittdisen tapaustutkimuksen tulokset luokiteltuna kirjalli-
suuskatsauksessa esiteltyjen kategorioiden mukaisesti. Kolmannessa sisaltolu-
vussa vertaillaan aiempaa kirjallisuutta empiirisen osion tuloksiin. Taman



9

vertailun helpottamiseksi aiemmin kaytetyt kategoriat ovat osittain jaettu hel-
pommin késiteltdviin kokonaisuuksiin. Tutkimustulosten vertailun lisdksi sisdl-
toluvussa arvioidaan tutkimuksen luotettavuutta sekd sen tuottamaa hyotyd,
sekd esitellddn tutkimusprosessin aikana esille nousseita jatkotutkimusaiheita.

Tutkimusraportin viimeisessd luvussa esitellddn koko tutkielman yhteen-
veto, jonka jdlkeen esitellddn tutkimuksessa kdytetyt ldhteet 1dhdeluettelon muo-
dossa. Tutkielma sisaltdd kaksi liitettd, jotka ovat empiirisessd osiossa kaytetty
teemahaastattelurunko sekéd haastateltaville henkil6ille haastattelukutsun yhtey-
dessd ldhetetyt keskeisten késitteiden méaaritelmat.
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2 OHJELMISTOROBOTIIKKA

Tdssd luvussa kasitellddan ohjelmistorobotiikkaa yleiselld tasolla. Ensimmaisessa
alaluvussa maddritelldan ohjelmistorobotiikan késite aiempaan tutkimukseen
pohjautuen. Toisessa alaluvussa kerrotaan ohjelmistorobotiikan tyypillisista
kayttokohteista, ja kuvataan, millaisten prosessien automatisointiin kyseinen
teknologia soveltuu. Kolmannessa alaluvussa tutustutaan tarkemmin ohjelmis-
torobotiikan tarjoamiin etuihin. Tdamén kokonaisuuden tarkoituksena on tarjota
lukijalle kokonaisvaltainen ja kattava kasitys ohjelmistorobotiikasta teknolo-
giana sekd sen tyypillisistd kdyttokohteista ja eduista.

2.1 Ohjelmistorobotiikan madritelma

Ohjelmistorobotiikalla tarkoitetaan ohjelmistopohjaisia ratkaisuja, joiden avulla
voidaan automatisoida aiemmin ihmisen tekemid rutiininomaisia tyctehtavia
(Asatiani & Penttinen, 2016; Willcocks, Lacity & Craig, 2015). Van der Aalst,
Bichler ja Heinzl (2018) kirjoittavat artikkelissaan ohjelmistorobottien operoivan
kayttoliittymatasolla, ja kdyttavan muita jarjestelmid samalla tavalla kuin ihmiset
niitd kayttdisivat. Toisin kuin muut prosessien automatisointiratkaisut, ohjelmis-
torobotiikka ei edellytd muutoksia muihin jdrjestelmiin, jotka ovat osana auto-
matisoitavaa prosessissa (Van der Aalst ym., 2018; Willcocks ym., 2015). Eri jar-
jestelmien tekninen yhteensopivuus voi olla heikkoa esimerkiksi, jos jdrjestelmét
ovat huomattavan eri ikdisid, mikd tekee ohjelmistorobotiikasta houkuttelevan
ratkaisun (Hofmann, Samp & Urbach, 2020).

Tornbohm ja Dunie (2017) méérittelevét julkaisussaan ohjelmistorobotiik-
katyokalut (engl. RPA-tools) sovelluksiksi, jotka suorittavat toimenpiteitad struk-
turoidulle datalle ennalta mééritellyn logiikan mukaisesti. Ohjelmistorobotti ky-
kenee noutamaan, prosessoimaan seka siirtamaéan tietoa jarjestelmien valilla sille
annettujen ohjeiden mukaisesti (Van der Aalst ym., 2018).
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Hofmann, Samp ja Urbach (2020) kirjoittavat artikkelissaan, ettd IEEE Cor-
porate Advisory Group (2017) on mddritellyt standardissaan ohjelmistorobotii-
kan seuraavasti:

Ennalta konfiguroitu ohjelmistoinstanssi, joka noudattaa liiketoiminnan s&&ntojd ja en-
nalta maariteltyd toimintokoreografiaa prosessien, aktiviteettien, transaktioiden, teh-
tavien ja niiden yhdistelmien autonomisessa suorittamisessa, joka edellyttdd yhden tai
useamman jarjestelman kayttoa halutun lopputuloksen saavuttamiseksi. (IEEE Corpo-
rate Advisory Group, 2017)

Alla oleva kuvio esittdd ohjelmistorobotiikan luonteen visuaalisessa muodossa
perustuen IEEE Corporate Advisory Groupin (2017) ohjelmistorobotiikan
maédritelméaan.

Prosessit

. . . toimii .
Koreografiat Ekosysteemi
—» Ohjelmistorobotit (—

Moduulitj lisdd
kc-:):n::‘;ﬂj:a Sovellukset

Projektit

KUVIO 1 Ohjelmistorobotiikan luonne (Hofmann ym., 2020)

Bygstad (2017) kirjoittaa artikkelissaan, ettd ohjelmistorobotiikkaa pidetdan
yleisesti ottaen kevyen informaatioteknologian (engl. lightweight IT) ratkaisuna.
Kevyen IT:n ratkaisulla tarkoitetaan edullisia ja helppokayttoisid tietoteknisid
ratkaisuja, joiden kédyttoonotto ei edellytd syvallistd tietoteknistd osaamista, mikéa
on mahdollistanut informaatioteknologian kuluttajistumisen. Raskaan informaa-
tioteknologian (engl. heavyweight IT) ratkaisut edellyttdvit syvéllisempdd tek-
nistd osaamista ja perinteisen ohjelmistokehityksen taitoja. Raskaan IT:n ratkai-
suihin lukeutuvat muun muassa perinteisemmait integraatioratkaisut, kuten lii-
ketoimintaprosessien hallintajdrjestelmét (engl. business process management sys-
tem, BPMS), jotka edellyttdavat muutoksia kohdejdrjestelmiin (Bygstad, 2017).

Willcocks ym. (2015) kuvaavat artikkelissaan kevyen ja raskaan informaa-
tioteknologian ratkaisujen suhdetta muihin jarjestelmiin kuvion 2 avulla. Kuten
aiemmin on todettu, prosessien automatisointi raskaan informaatioteknologian
ratkaisuilla, kuten liiketoimintaprosessien hallintajarjestelmilld, edellyttdd muu-
toksia prosessissa mukana oleviin jdrjestelmiin. Té&llaiset raskaan
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informaatioteknologian ratkaisut ovat vuorovaikutuksessa muiden jdrjestelmien
tiedonsiirtokerroksen sekd liiketoimintalogiikan kerroksen kanssa. Kevyen infor-
maatioteknologian ratkaisut, kuten ohjelmistorobotiikka ovat vuorovaikutuk-
sessa ainoastaan muiden jadrjestelmien kayttoliittyméakerrokseen, joten ndma rat-
kaisut eivat edellytd muutoksia muihin jarjestelmiin (Willcocks ym., 2015).

' Ny

Ohjelmistorobotiikka Kayttslisttymikerros
L. A
' i N

Liiketoimintalogiikan

kerros
L. A
BPMS !
' N
Tiedonsiirtokerros

A -

_______________________________________ i_________________

Tietokanta

KUVIO 2 Ohjelmistorobotiikka kevyen IT:n ratkaisuna (Willcocks ym., 2015)

Willcocks ym. (2015) kuitenkin huomauttavat artikkelissaan, ettd ohjelmis-
torobotiikka ei ole korvaamassa liiketoimintaprosessien hallintajdrjestelmid tai
muita raskaan informaatioteknologian ratkaisuja. Ohjelmistorobotiikka tulee
heiddn mukaansa ndhdd muita ratkaisuja tdydentdvand teknologiana, joka tuo
lisdd mahdollisuuksia erityyppisten prosessien automatisoimiseen (Willcocks
ym., 2015).

2.2 Ohjelmistorobotiikan kiyttokohteet

Ohjelmistorobotiikka sopii automatisointiratkaisuksi sellaisille prosesseille, jotka
ovat luonteeltaan rutiininomaisia eivitkd edellytd subjektiivista péddttelyd tai
pddtoksentekoa (Van der Aalst ym., 2018; Willcocks ym., 2015). Nyrkkisdantona
voidaan pitdd sitd, ettd prosessi voidaan automatisoida ohjelmistorobotiikan
avulla, mikéli prosessin kaikki tyovaiheet voidaan kirjoittaa tdsmadllisesti pape-
rille sisdltden kaikki mahdolliset vaihtoehdot ja lopputulemat (Asatiani & Pent-
tinen, 2016). Tyypillisesti tdllaiset prosessit ovat erittdin vahvasti sdantoihin poh-
jautuvia (Syed ym., 2020). Ohjelmistorobotin implementointi on erityisen kan-
nattavaa, kun prosessin tehtdvien volyymi on suuri, prosessi on vahvasti stan-
dardisoitu ja sen logiikan maéaérittely on suhteellisen yksinkertaista, tehtavit si-
saltavat riskin ihmisen tekemille inhimillisille virheille, ja prosessi aiheuttaa mer-
kittdvia kustannuksia manuaalisesti toteutettuna (Asatiani & Penttinen, 2016;
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Syed ym., 2020). Mitd vidhemmaén prosessi sisdltdd poikkeuksien kisittelyd, sita
helpompaa ohjelmistorobotti on implementoida (Fung, 2014; Jovanovi¢, Puri¢ &
Sibalija, 2018). Ennen ohjelmistorobotin implementointia on tirke&d, ettd prosessi
on hyvin ymmadrretty ja siitd on olemassa kattava dokumentaatio (Syed ym.,
2020).

Tilanteissa, joissa tyon suorittaminen manuaalisesti tai liiketoimintaproses-
sien hallintajdrjestelmien hyodyntdminen on liian kallista tai ei ole muutoin lii-
ketoiminnan ndkokulmasta perusteltua, ohjelmistorobotiikka tarjoaa varteen-
otettavan vaihtoehdon prosessin automatisoimiseksi (Hofmann ym., 2020; Lu, Li,
Chen, Kim & Serikawa, 2018). Van der Aalst ym. (2018) esittdvatkin artikkelis-
saan ohjelmistorobotiikan asemoituvan soveltuvuudeltaan perinteisen prosessi-
automaation ja ihmisen suorittaman tyon viliin kuvion 3 mukaisesti, kun tyon
suorittamismenetelmé&d arvioidaan prosessin vaihtelevuuden ja toistuvuuden
ndkokulmista. Kun prosessin tapaukset noudattavat samaa kaavaa, ja prosessi
toistuu erittdin tihedlld frekvenssilld, niin sen automatisoiminen perinteisen pro-
sessiautomaation keinoin on perusteltua. Prosessin monimutkaistuessa sen au-
tomatisointi perinteisen prosessiautomaation keinoin ei ole enda kustannusteho-
kasta, jolloin ohjelmistorobotiikka soveltuu paremmin automatisointimenetel-
méksi (Van der Aalst ym., 2018). Optimaalinen prosessin tehtdvien toistuvuusti-
heys ohjelmistorobotille on 50-60 kertaa pdivassa (Capgemini Consulting, 2016).
Harvemmin toistuvat, monimutkaiset ja vaihtelevat prosessit, jotka eivét sisalld
itseddn toistavaa tyotd, ja jotka vaativat subjektiivista pddttelya tai padtoksente-
koa eivat kuitenkaan sovellu ohjelmistorobotiikalla automatisoitaviksi, vaan
edellyttavat ihmisen tekemé&dd manuaalista tyotd (Van der Aalst ym., 2018).

Perinteinen Ohjelmistorobotiikalla Thmisen suorittama
prosessiautomaatio automatisoitavat prosessit tvo
A A A
- -

Prosessin toistuvuus

L 2

Prosessin vaihtelevuus

KUVIO 3 Ohjelmistorobotikan soveltuvuus prosessin vaihtelevuuden ja toistuvuuden mu-
kaan (Van der Aalst ym., 2018, s. 270)



14

Capgemini Consulting (2016) arvioi tutkimuksessaan ohjelmistorobotiikan
soveltuvuutta prosessien automatisoimiseksi tyon tuottaman arvon ja tyotehta-
vdn keston nikokulmasta kuvion 4 mukaisesti. Tutkimus osoittaa, ettd kun tyo
tuottaa tarpeeksi arvoa, ja prosessiin kuluu manuaalisesti suoritettuna yli 5 mi-
nuuttia, mutta alle 30 minuuttia, ohjelmistorobotiikka on potentiaalinen vaihto-
ehto prosessin automatisoimiseksi (Capgemini Consulting, 2016).

—_— T T T —
-~ —
e S~ -
/ ~
I‘ 5
~
\ N
8 \ Ohjelmistorobotiikalla \\
g \\ automatisoitavat prosessit \
& N \
.
~ |
~ /
e - - Y
=~ —— — — — - -
< 5 min. Tystehtidviin kuluva aika > 30 min. i

KUVIO 4 Ohjelmistorobotikan soveltuvuus tyohon kuluvan ajan ja tyon arvon mukaan
(Capgemini Consulting, 2016)

Hofmann ym. (2020) pyrkivét tutkimuksessaan tunnistamaan ohjelmistoro-
botiikkaty6kalujen ydinominaisuuksia, jotka he jakavat kolmeen ylemmaén tason
funktionaaliseen alueeseen: dataan liittyvddn, integroimiseen liittyvaan seka pro-
sessiin liittyvadan alueeseen. Funktionaaliset alueet jakautuvat yhd pienemmiksi
kokonaisuuksiksi, kahdeksaan funktionaaliseen luokkaan (Hofmann ym., 2020).
Alla oleva taulukko esittdd funktionaaliset alueet sekd niihin kuuluvat luokat.
Taulukko tarjoaa my0s jokaisen funktionaalisen luokan selitteen sekd kdytannon
tason esimerkin.
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TAULUKKO 1 Ohjelmistorobotiikan funktionaaliset luokat (Hofmann ym., 2020)

Funktionaalinen alue Funktionaalinen luokka

Selite

Esimerkki

Dataan liittyvid Datan siirto

Tiedoston prosessointi

Datan analysointi

Integrointiin liittyvd ~ Sovellusoperaattori

Pilvipalveluoperaattori

Syéttolaiteoperaattori
Prosessiin liittyvd

Tapahtuman laukaisu

Kontrollioperaattori

Toiminnot, jotka suorittavat datan
siirtdmisen

Toiminnot tiedostomuotojen
muuttamiseksi ja tiedostojen salaamiseksi

Toiminnot, jotka mahdollistavat data,
kuten tekstin, ddnen ja kuvien analysoinnin

Toiminnot, jotka mahdollistavat muiden
sovellusten kayttimisen

Toiminnot, jotka mahdollistavat
pilvipalveluiden kayttimisen

Toiminnot, jotka matkivat ihmisen toimia

kayttsliittymatasolla

Toiminnot, jotka odottavat tiettyd
tapahtumaa jatkotoimien aloittamiseksi

Toiminnot elementtien Littimiseksi

Vilimuistin hallinta, datan salaus,
tiedostojen siirto ja lataus

Tiedostojen salaus ja salauksen purkaminen,
tiedostomuodon muuttaminen

Puheen kisittely tekstiksi, optinen merkkien
tunnistaminen

Tunnistetiedoilla jirjestelmiin
kitjautuminen, arvojen muuttaminen
laskentataulukossa

Informaation lihettiminen sosiaalisen
median alustoille

Syottolaitteilla tehtdvit toiminnot, kuten
klikkaukset, raahaukset seki ikkunoiden

laajentamiset tai sulkemiset

Muutosten ja tapahtumien havaitseminen,
toiminnon kadynnistiminen tapahtuman
seurauksena

Silmukat, kayttijin vuorovaikutus

koreografiaan

Hofmann ym. (2020) kirjoittavat artikkelissaan, ettd ohjelmistorobotin on
tyypillisesti yhdisteltdavd nditd toiminnallisia elementtejd automaatiotehtdvan
suorittamiseksi. Esimerkiksi ohjelmistorobotin siirtdessd dataa jarjestelmaésta toi-
seen, se edellyttdisi sovellusoperaattoria datan noutamiseksi, datan siirtoa, seka
toista sovellusoperaattoria datan tallentamiseksi toiseen jdrjestelmédan (Hofmann
ym., 2020).

2.3 Ohjelmistorobotiikan tarjoamat edut

Ohjelmistorobotiikka tarjoaa organisaatioille useita erilaisia etuja. Vitharanage,
Bandara, Syed ja Toman (2020) ovat tutkimuksessaan tunnistaneet ndit4 etuja, ja
jakaneet ne neljddn eri kategoriaan: operationaalisiin etuihin, johtamisetuihin,
strategisiin etuihin sekd organisatorisiin etuihin.

Vitharanage ym. (2020) kirjoittavat artikkelissaan, ettd operationaalisilla
eduilla tarkoitetaan sellaisia etuja, jotka ndkyvit pdivittdisessd toiminnassa ja liit-
tyvat resurssien hankkimiseen sekd kuluttamiseen. Ohjelmistorobotiikan avulla
voidaan védhentdd manuaalista tyokuormaa (Asatiani & Penttinen, 2016; Ratia,
Mylldarniemi & Helander, 2018), parantaa prosessien ajallista tehokkuutta (Ratia
ym., 2018; Santos, Pereira & Vasconcelos, 2019) sekd parantaa prosessien tark-
kuutta ja luotettavuutta (Capgemini Consulting, 2016; Ratia ym., 2018; Vitha-
ranage ym., 2020; Willcocks ym., 2015). Ohjelmistorobotti kykenee suorittamaan
manuaaliset toistoa vaativat tehtdviat huomattavasti ihmistd nopeammin, eika ro-
botille satu inhimillisid virheitd kuten ihmisille (Willcocks ym., 2015). Esimer-
kiksi tehtédvd, joka vaatii tietyn arvon kopioimista useiden rivien ja sarakkeiden
joukosta on altis ihmisen tekemille virheille, mutta ohjelmistorobotti ei tee vas-
taavaa virhettd, silld se suorittaa tehtdvan aina samalla tavalla (Asatiani &
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Penttinen, 2016). Lisdksi Vitharanage ym. (2020) ovat tunnistaneet ohjelmistoro-
botiikan operationaaliseksi hyodyksi asiakaspalvelun ja asiakastyytyvédisyyden
paranemisen, silld organisaatiot ovat lyhentidneet asiakaskohtaisten prosessien
vasteaikoja automatisoinnin avulla (Lacity & Willcocks, 2016).

Vitharanagen ym. (2020) mukaan johtamisetuihin lukeutuvat edut, jotka
ovat sidoksissa liiketoiminnan johtamiseen. Heiddn mukaansa ohjelmistorobotii-
kan keskeinen johtamisetu on henkiltstoresurssien kayton tehostaminen. Ohjel-
mistorobotin vapauttaessa henkiloston manuaalisesta ja rutiininomaisesta tehta-
vistd, henkilostoresurssit voidaan kdyttdd haastavampiin ja enemmaén arvoa tuot-
taviin tehtdviin (Asatiani & Penttinen, 2016; Capgemini Consulting, 2016; Ratia
ym., 2018; Syed ym., 2020), mikd tehostaa organisaation tavoitteiden saavutta-
mista (Vitharanage ym., 2020). Ohjelmistorobotiikan avulla on mahdollista myos
vdhentdd oikeudellisia riskejd (Vitharanage ym., 2020), silld ohjelmistorobotti voi
varmistaa liiketoiminnan oikeudellisten vaatimusten sekd muiden sdddosten
noudattamisen (Lamberton, Brigo & Hoy, 2017; Syed ym., 2020). Saadodsten nou-
dattaminen on my6s helposti vahvistettavissa robotiikkatyokalujen kerdamien
lokitiedostojen pohjalta (Syed ym., 2020).

Strategiset edut vaikuttavat ratkaisevasti organisaation menestymiseen tu-
levaisuudessa, ja ohjelmistorobotiikan osalta tdllaiseksi eduksi lukeutuu korkea
sijoitetun pddoman tuottoaste (Vitharanage ym., 2020). Kun ohjelmistorobotii-
kalla automatisoidaan prosesseja ja tehtdvid, niin tdima laskee merkittdavasti pro-
sessin aiheuttamia kustannuksia (Lamberton ym., 2017). Capgemini Consulting
(2016) arvioi tutkimuksessaan kustannussddstSjen olevan automatisoitavasta
prosessista riippuen 20-50 prosenttia. Ohjelmistorobotiikan etu verrattuna mui-
hin automaatioratkaisuihin on nopea ja helppo kayttoonotto. Asaltani ja Pentti-
nen (2016) kirjoittavat artikkelissaan, ettd ohjelmistorobotin implementointiin
kuluu tyypillisesti 2-4 viikkoa, kun perinteisempien automaatioratkaisujen im-
plementointiin voi kulua kuukausia tai jopa vuosi. Ndin ollen ohjelmistorobotii-
kan implementointikustannukset ovat huomattavasti alhaisemmat kuin perintei-
sen prosessiautomaation (Hofmann ym., 2020). Vitharanage ym. (2020) kirjoitta-
vat artikkelissaan toisen ohjelmistorobotiikan strategisen edun olevan prosessien
lapindkyvyydenja ymmadrryksen parantuminen. Ennen ohjelmistorobotin imple-
mentointia prosessi on analysoitava tarkasti, ja eri sidosryhmien vastuualueet on
tunnistettava, mika lisdd lapindkyvyyttd ja yleistd ymmarrystd koko prosessista.
Kolmantena ohjelmistorobotiikan strategisena etuna voidaan ndhdé teknologian
varhaisen omaksumisen mukanaan tuoma kilpailuetu (Vitharanage ym., 2020).

Vitharanage ym. (2020) kirjoittavat, ettd organisatoriset edut vaikuttavat or-
ganisaation sisdiseen kehittymiseen, oppimiseen ja strategian toteuttamiseen.
Aiemman tutkimuksen perusteella keskeisin organisatorinen etu on henkiloston
ajankdyton keskittiminen haastavampiin enemmain arvoa tuottaviin tehtdviin,
jotka edellyttavit subjektiivista paattelyd ja paatoksentekoa (Asatiani & Pentti-
nen, 2016; Ratia ym., 2018; Vitharanage ym., 2020). Vitharanagen ym. (2020) mu-
kaan tdmad heijastuu positiivisesti my6s henkiloston tyotyytyvdisyyteen, kun tyo-
kuorma véhenee ja tyotehtdvat ovat haastavampia sekd mielekkdampid. Lisdksi
ohjelmistorobotin implementointi ndkyy oppimisena ja kehittymisend
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organisaation sisdlld. Prosessien automatisointi ohjelmistorobotiikalla edesaut-

taa my0s organisaation sisdisten politiikkojen noudattamista (Vitharanage ym.,
2020).
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3 OHJELMISTOROBOTIIKAN
TIETOTURVAHAASTEET

Tdssd luvussa tutustutaan tietoturvan kisitteeseen sekd aiempaan tutkimukseen
ohjelmistorobotiikan tietoturvasta. Ensimmadisessd alaluvussa kuvataan aiem-
paan tutkimukseen pohjautuen mitd tietoturva tarkoittaa ja mista osatekijoistd se
muodostuu. Toisessa alaluvussa kartoitetaan olemassa oleva tutkimustieto ohjel-
mistorobotiikan tietoturvasta ja siihen liittyvistd haasteista. Ohjelmistorobotiikan
tietoturvahaasteet luokitellaan ryhmiin, joista kuhunkin perehdytdan syvemmin
omassa alaluvussaan. Tamén osion tarkoituksena on muodostaa kokonaisvaltai-
nen kasitys ohjelmistorobotiikan tietoturvaa késittelevastd aiemmasta tutkimuk-
sesta. Taman kokonaisuuden perusteella voidaan tunnistaa puutteet aiemmassa
tutkimuksessa ja valmistautua suunnittelemaan pro gradu -tutkielman empii-
ristd osuutta.

3.1 Tietoturva

Von Solms ja Van Niekerk (2013) kirjoittavat artikkelissaan tietoturvan keskeisen
tavoitteen olevan liiketoiminnan jatkuvuuden varmistaminen ja vahinkojen mi-
nimoiminen tietoturvauhkien realisoituessa. ISO/EIC 27002 -standardi maéritte-
lee tietoturvan olevan tiedon luottamuksellisuuden (engl. confidentiality), ehey-
den (engl. integrity) sekd saatavuuden (engl. availability) varmistamista (Von
Solms & Van Niekerk, 2013). Yleisesti kuitenkin ndhdaan, ettd tietoturva ei koske
ainoastaan tiedon suojaamista, vaan timan liséksi laitteiden, tietoverkkojen sekéa
jarjestelmien suojaamista (Nweke, 2017).

Samonas ja Coss (2014) kirjoittavat artikkelissaan tiedon luottamuksellisuu-
den tarkoittavan tiedon suojaamista luvattomalta p&asyltd. Kun tietoon paadsevit
kasiksi ainoastaan henkil6t, joilla sithen on perusteltavissa oleva syy, niin luotta-
muksellisuus toteutuu (Samonas & Coss, 2014).

Tiedon eheydelld tarkoitetaan tiedon luvattoman muokkaamisen tai pois-
tamisen estamistd, ja validiteetin varmistamista (Trivedi, Kim, Roy & Medhi,
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2009). Eheyden tarkoituksena on varmistaa tiedon aitous ja paikkansapitdvyys
(Samonas & Coss, 2014).

Tiedon saatavuudella tarkoitetaan sitd, ettd tieto on saatavilla ja kadytetta-
vissd silloin kun sitd tarvitaan (Trivedi ym., 2009). Saatavuuden tavoitteena on
mahdollistaa sujuva tyonteko tarjoamalla luotettava tarvittavien resurssien saa-
tavuus (Nweke, 2017).

3.2 Tietoturva ohjelmistorobotiikassa

Ohjelmistorobotiikan aiempi tutkimus koostuu ldhinnd systemaattisista kirjalli-

suuskatsauksista sekd tapaustutkimuksista, joissa arvioidaan ohjelmistorobotii-

kan etuja sekd soveltuvuutta eri kdyttotarkoituksiin. Ohjelmistorobotiikan tieto-

turvasta on tarjolla melko vdhin tieteellistd tutkimusta, ja aihetta on ldhinna ka-

sitelty verkkoartikkeleissa ja blogeissa. Namad artikkelit ja blogit ovat tyypillisesti

teknologia-alan uutissivustojen, ohjelmistorobotiikkapalveluita tarjoavien yri-

tysten tai konsultointiyritysten kirjoittamia. Van der Aalst, Bichler ja Heinzl (2018)
nostavatkin artikkelissaan ohjelmistorobotiikan tietoturvan hallinnan kes-

keiseksi tulevaisuuden tutkimusaiheeksi.

Aiemman tutkimuksen mukaan ohjelmistorobotiikalla toteutetut prosessit
olevan yleisesti ottaen tietoturvallisempia, kuin ihmisten suorittamat prosessit
(Asatiani & Penttinen, 2016; Syed ym., 2020). T4t4 on pddasiassa perusteltu silld,
ettd ohjelmistorobotti suorittaa tyotehtdvin aina samalla tavalla, eikd robotti voi
tehdd samankaltaisia inhimillisid virheitd kuin ihminen saattaa tehdd (Asatiani
& Penttinen, 2016; Willcocks ym., 2015). Ohjelmistorobotit auttavat siis varmista-
maan datan eheyden. Ratia ym. (2018) kuitenkin huomauttavat artikkelissaan,
ettd mikali ohjelmistorobotin konfiguroinnissa on tehty virheité tai prosessi ei ole
riittdvan sidnnonmukainen ohjelmistorobotiikalla automatisoitavaksi, ohjelmis-
torobotti tekee tietyssd tilanteessa saman virheen jokaisella toistolla. Ohjelmisto-
robotin ollessa huomattavasti ihmistd nopeampi tyotehtdvien suorittamisessa, se
tekee my0s virheitd huomattavasti nopeammin. Tdma voi johtaa suuriin ongel-
miin datan eheyden osalta (Ratia ym., 2018).

Aiempi tutkimus osoittaa my®0s, ettd ohjelmistorobotiikka voi parantaa tie-
toturvaa muihin automaatio- ja integraatioratkaisuihin verrattuna, silld ohjelmis-
torobotiikka vahentdd jdrjestelmien valistd monimutkaisuutta (Bygstad, 2017).
Willcocks ym. (2015) kirjoittavat artikkelissaan ohjelmistorobottien olevan vuo-
rovaikutuksessa ainoastaan muiden jarjestelmien kayttoliittymékerroksen
kanssa, joten muutoksia muihin jarjestelmiin ei tarvitse tehdd. Ndin ollen myds
tietoturva pysyy paremmalla tasolla prosessiin kuuluvien jédrjestelmien osalta
(Suri, Elia & van Hillegersberg, 2017). Lisdksi ohjelmistorobotiikka hyddynt&a jo
valmiiksi olevassa olevia tietoturva- ja prosessimalleja, joita my06s ihmiset kayt-
tavat (Willcocks ym., 2015).

Siitd huolimatta, ettd ohjelmistorobotiikka ndhdé&én yleisesti ottaen tietotur-
vallisena teknologiana, noin kolmanneksella ohjelmistorobotiikkaa hyodynta-
vistd organisaatioista on ollut kyseiseen teknologiaan liittyvid tietoturvahaasteita
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(Willcocks ym., 2018). Capgemini Consulting (2016) nostaa esille tutkimukses-
saan, ettd tietoturva on selkeésti suurin ohjelmistorobotiikan huolenaihe sellais-
ten organisaatioiden keskuudessa, jotka jo tdlld hetkelld hyodyntdvit ohjelmisto-
robotiikkaa. Ndistd organisaatioista 34 prosenttia pitdd tietoturvaa keskeisend
huolenaiheena. Sellaisten organisaatioiden osalta, jotka eivét vield hyodynné oh-
jelmistorobotiikkaa, tietoturvaa pidetddn huomattavasti vihdisempand huolen-
aiheena. Vain 18 prosenttia ndistd organisaatioista luokittelevat tietoturvan huo-
lenaiheeksi. Sen edelle nousevat muun muassa huoli suurista implementointi-
kustannuksista, sekd liian alhaisesta sijoitetun pddoman tuottoasteesta (Capge-
mini Consulting, 2016). Tamd osoittaa sen, ettd ohjelmistorobotiikkaan liittyy
enemmadn tietoturvahaasteita, kuin yleisesti ajatellaan.

Aiemman tutkimuksen perusteella keskeisimmait ohjelmistorobotiikan tie-
toturvahaasteet liittyvit identiteetin- ja padsynhallintaan (engl. identity and access
management, IAM) sekd datan eheyteen poikkeustilanteissa. Lisdksi informaatio-
teknologian kuluttajistuminen ndhddan aiemmassa tutkimuksessa ilmiond, joka
heikentdd ohjelmistorobotiikan tietoturvan hallintaa.

3.2.1 Identiteetin- ja pddsynhallinta

Identiteetin- ja padsynhallinnalla tarkoitetaan prosessien ja tydkalujen joukkoa,
joiden avulla hallitaan henkildiden ja muiden kohteiden digitaalista identiteettia
(De Hert, 2008; Kumar & Bhardwaj, 2018), sekd kontrolloidaan p&dsy4 kriittiseen
informaatioon (Kumar & Bhardwaj, 2018). Ndiden prosessien ja tyokalujen tar-
koituksena on mahdollistaa kéyttdjien padsy tarvittaviin resursseihin oikeaan ai-
kaan ja oikeasta syystd (Gartner, 2021). Lindenin (2017) mukaan identiteetin- ja
pddsynhallinta ndhdddn usein yhtend kokonaisuutena, mutta se voidaan jakaa
myos kahteen osa-alueeseen. Identiteetinhallinnan tarkoituksena on esittda koh-
teet digitaalisina identiteetteind, kun taas padsynhallinnan tarkoituksena on tun-
nistaa digitaalinen identiteetti ja pa&ttdd milld laajuudella kohteella on oikeus
kayttad eri tietojarjestelmid (Linden, 2017).

Aiemman tutkimuksen perusteella ohjelmistorobotiikan tietoturvaan liit-
tyy keskeisesti identiteetin- ja pdadsynhallinnan haasteet, ja Giesbers (2020) on
tunnistanut tutkimuksessaan useita tdllaisia haasteita. Ohjelmistorobotiikan
identiteetin- ja padsynhallintaan liittyvét haasteet voidaan luokitella ohjelmisto-
robotin oikeuksiin ja tehtdvien eriyttdmiseen (engl. separation of duties, SOD) liit-
tyviin haasteisiin, ohjelmistorobotin kayttdjatunnukseen liittyviin haasteisiin,
sekd ohjelmistorobotin jdrjestelmiin tunnistautumiseen liittyviin haasteisiin
(Giesbers, 2020).

Tehtédvien eriyttdiminen tarkoittaa sitd, ettd kriittisten tehtdvien osalta koko
tehtdvéketjua ei voida suorittaa vain yhden kayttdjan toimesta, vaan tehtdvan
loppuunsaattamiseksi tarvitaan vahintdan kaksi henkilod (Knorr & Stormer,
2001). Sen liséksi, ettei yksittdisen ohjelmistorobotin kayttdjaoikeudet riko tehta-
vien eriyttimisen periaatetta, on myos huomioitava ohjelmistorobottien omista-
juus. Yksi henkil ei saa omistaa useita ohjelmistorobotteja siten, ettd henkilt
voisi halutessaan suorittaa kriittisen tehtdviketjun alusta loppuun nédiden ohjel-
mistorobottien kdyttdjatunnuksilla (Deloitte, 2019). Santos ym. (2019) kirjoittavat
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artikkelissaan, ettd ohjelmistorobotin kdyttdjaoikeuksien kannalta on myos olen-
naista rajata oikeudet prosessin kannalta vain vélttaméattomien toimenpiteiden
mukaisesti. Ohjelmistorobotin liian laajat oikeudet eri tietojdrjestelmien sisalld
ovat uhka datan luottamuksellisuudelle, eheydelle ja saatavuudelle, mikali oh-
jelmistorobotin kdyttdjatunnus ja salasana pddtyvat vddran henkilon haltuun
(Santos ym., 2019). Lisdksi ohjelmistorobotin liian laajoihin oikeuksiin voi koh-
distua sisdinen riski, silld ohjelmistorobotin omistaja tai kehittdja voi kdyttda oh-
jelmistorobotin tunnuksia vddriin tarkoituksiin (Giesbers, 2020). On kuitenkin
hyva huomata, ettd liian tiukat rajaukset voivat estdd ohjelmistorobottia toimi-
masta halutulla tavalla (Syed ym., 2020).

Ohjelmistorobotin kdyttdjatunnukseen liittyvit haasteet ovat sidoksissa oh-
jelmistorobotin identiteettiin ja sen hallintaan. Aivan kuten organisaation tyon-
tekijoilld, myos ohjelmistorobotilla taytyy olla uniikki digitaalinen identiteetti,
jotta ohjelmistorobotti voi olla yksiloitdvissd ja tunnistautua eri jdrjestelmiin (La-
city & Willcocks, 2017). Uniikki identiteetti mahdollistaa myos lokitietojen kerdda-
misen ohjelmistorobotin tekemistd toimenpiteistd, mikad edesauttaa virhetilantei-
den selvittamistd (Deloitte, 2019). Lisédksi ohjelmistorobotin kayttdjatunnuksen
haasteisiin liittyen nousee esille kysymyksid, kuten kuka méaéarittelee ohjelmisto-
robottien salasanat, milloin salasanat tulisi vaihtaa, ja kuinka salasanojen vaihto
toteutetaan tietoturvallisesti (Giesbers, 2020; Lacity & Willcocks, 2017).

Ohjelmistorobotin jdrjestelmiin tunnistautumiseen liittyvien haasteiden
osalta on otettava huomioon turvallinen sisddnkirjautumismenetelma (Giesbers,
2020; Syed ym., 2020), tunnistautumistietojen sdilytystapa (CyberArk, 2021) seka
organisaation salasanapolitiikka (Deloitte, 2019). Deloitten (2019) julkaiseman ra-
portin mukaan kertakirjautuminen (Single Sign-On, SSO) ei ole tarpeeksi turval-
linen menetelmd ohjelmistorobotin tunnistautumisessa eri jarjestelmiin. Raportin
mukaan ohjelmistorobotiikassa tulisi soveltaa monivaiheista tunnistautumista
(engl. multifactor authentication, MFA) esimerkiksi ohjelmointirajapintoihin (eng].
application programming interface, API) pohjautuvien ratkaisujen kautta (Deloitte,
2019). Tunnistautumiseen kéytettdvan salasanan ei tulisi koskaan olla kovakoo-
dattuna skripteihin, silld skriptissd salasana on ndhtédvissd selkokielisessda muo-
dossa (CyberArk, 2021; Rahman, Parnin & Williams, 2019). Ohjelmistorobotin sa-
lasanoja tulisi sdilyttdd keskitetyssé ja salatussa sijainnissa (CyberArk, 2021). Li-
sdksi ohjelmistorobotiikan yhteydessa kdytettdvien salasanojen ei koskaan tulisi
olla geneerisid, vaan salasanojen tulisi tdyttdd samat kriteerit mitd vaaditaan
myos organisaation henkiloston kdyttdjatunnusten salasanoilta (Deloitte, 2019).

3.2.2 Datan eheys poikkeustilanteissa

Ohjelmistorobotin implementoinnin kannalta on tirke&sd, ettd automatisoitavan
prosessin kaikki vaiheet, poikkeukset ja lopputulemat on mahdollista kuvata yk-
siselitteisesti (Asatiani & Penttinen, 2016). Ratia ym. (2018) kirjoittavat artikkelis-
saan, ettd jos automatisoitu prosessi sisdltdd virheitd tai sellaisia poikkeustilan-
teita, joita ei ole mddritelty, niin riski ohjelmistorobotin tekemille virheille on ole-
massa. Ohjelmistorobotin ollessa huomattavasti ihmistd tehokkaampi, myos



22

virheitd voi syntyd huomattavasti nopeammin ja enemmdn kuin ihmisen toi-
mesta (Santos ym., 2019).

Ratian ym. (2018) mukaan on tarke&d, ettd ohjelmistorobotin implementoin-
nissa on mukana henkil6itd, jotka tuntevat automatisoitavan prosessin hyvin.
Tdmd edesauttaa prosessin mahdollisten poikkeustilanteiden tunnistamista ja
ndin ollen vdhentdd datan eheyteen liittyvid riskejd (Ratia ym., 2018). Lisdksi Za-
haria-Radulescu, Pricop, Shuleski ja Ioan (2017) huomauttavat julkaisussaan, etta
ohjelmistorobotiikalla automatisoitavaan prosessiin voidaan my0os siséllyttda va-
livaiheita, jotka edellyttdvat ihmisen manuaalisia toimenpiteitd. Ihminen voi esi-
merkiksi valitoida ohjelmistorobotin luomat tilauslomakkeet, ennen kuin ohjel-
mistorobotti siirtdd ne jarjestelmdssd eteenpdin (Zaharia-Radulescu ym., 2017).
Tdamdn kaltaisilla lisdkontrolleilla voidaan laskea datan eheyteen liittyvid riskejd,
mutta samalla ne laskevat automaation astetta.

3.2.3 Informaatioteknologian kuluttajistumisen vaikutus tietoturvaan

Informaatioteknologian kuluttajistuminen (engl. consumerization) on ilmio, jolla
tarkoitetaan IT-resurssien hallinnan siirtymista keskitetyltd IT-yksikolta teknolo-
gian loppukaéyttdjille itselleen (Bygstad, 2017; Niehaves, Koffer & Ortbach, 2012).
Bygstad ym. (2017) kirjoittavat artikkelissaan, ettd ilmio on tyypillisesti havaitta-
vissa kevyen informaatioteknologian ratkaisujen kohdalla, silld ne eivit vaadi
syvdllistd tietoteknistd osaamista. Myos ohjelmistorobotiikka lukeutuu kevyen
informaatioteknologian ratkaisuihin (Bygstad, 2017). Muita yleisesti tieteellisessa
tutkimuksessa kaytettyjd termejd samalle ilmitlle ovat varjo-IT (engl. shadow IT)
ja kdyttdjdjohtoinen IT (engl. user-led IT) (Willcocks ym., 2015).

Aiemman tieteellisen tutkimuksen perusteella informaatioteknologian ku-
luttajistumisella on negatiivinen vaikutus tietoturvaan (Bygstad, 2017; Hofmann
ym., 2020; Niehaves ym., 2012; Suri ym., 2017; Willcocks ym., 2015). Raskaan in-
formaatioteknologian ratkaisut kehitetddn tyypillisesti ohjelmistokehitykseen
erikoistuneiden asiantuntijoiden toimesta, jolloin tietoturva osataan ottaa huo-
mioon (Willcocks, Lacity & Craig, 2016). Asia ei kuitenkaan aina ole ndin kevyen
informaatioteknologian ratkaisuiden kohdalla. Suri ym. (2017) kirjoittavat artik-
kelissaan, ettd ohjelmistorobottien loppukéyttdjien toimesta tapahtuva itsendi-
nen kehittiminen ja implementointi ndhdddn usein teknologian mahdollista-
mana etuna, mutta silld on my6s varjopuoli. Vaikka toimintatapa saattaa olla
suoraviivainen ja kustannustehokas (Suri ym., 2017), niin ilman IT-asiantuntijoi-
den tyopanosta organisaatiot ottavat suuren tietoturvariskin (Bygstad, 2017; Suri
ym., 2017; Willcocks ym., 2015).

Willcocksin ym. (2015) mukaan keskeinen informaatioteknologian kulutta-
jistumisen haaste ohjelmistorobotiikan kohdalla on tasapainon 16ytaminen liike-
toiminnan tarpeiden ja IT-ldhtdisen turvallisuuden hallinnan ja kontrollin valille.
Liiketoimintayksikoilld on tyypillisesti tarpeena saada uusia ratkaisuja kidyttoon
mahdollisimman edullisesti ja nopealla aikataululla, jotta suorituskyky jatku-
vasti muuttuvassa toimintaymparistossd pysyy vaaditulla tasolla (Willcocks ym.,
2015). Ohjelmistorobotiikkaa ei voi kuitenkaan tarkastella yksinomaan liiketoi-
minnan ndkokulmasta (Hofmann ym., 2020).
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Kirjallisuudessa nostetaan esille kaksi keinoa, joilla pyritddn estaim&an oh-
jelmistorobotiikan kuluttajistumisesta aiheutuvia tietoturvaongelmia. Ensindkin
kaikkien sidosryhmien tulisi olla mukana ohjelmistorobotin kehitysprojektissa
varhaisesta vaiheesta alkaen (Hofmann ym., 2020; Suri ym., 2017; Willcocks ym.,
2015). IT-henkiloston mukanaolo ohjelmistorobottien kehittdmiseen liittyvassa
paddtoksentekoprosessissa on vilttdimatontd tietoturvallisen toteutuksen varmis-
tamiseksi (Hofmann ym., 2020). Sidosryhmien osallistamisen lisdksi Willcocks
ym. (2015) ehdottavat, ettd ohjelmistorobotiikkaan tulisi soveltaa samoja hallin-
toperiaatteita, kuin raskaan informaatioteknologian ratkaisuihin. Tamén tarkoi-
tuksena on hillitd informaatioteknologian kuluttajistumista ja nédin ollen hallita
siihen liittyvid tietoturvariskejd (Willcocks ym., 2015).
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4 YHTEENVETO AIEMMASTA KIRJALLISUUDESTA

Aiempaan kirjallisuuteen tutustumisen tavoitteena oli luoda teoreettinen pohja
pro gradu -tutkielmalle, johon empiirisen osion tuloksia voidaan peilata. Kirjal-
lisuuskatsauksella saavutettiin kattava kokonaiskuva ohjelmistorobotiikasta tek-
nologiana, sekd perehdyttiin aiemmassa kirjallisuudessa tunnistettuihin tietotur-
vahaasteisiin, sekd keinoihin, joiden avulla voidaan varmistaa ohjelmistorobotii-
kan tietoturvallinen hallinta. Kirjallisuuskatsauksessa kaytettiin ldhdeaineistona
pddasiassa tieteellisid vertaisarvioituja artikkeleita, ja ldhteiden valinnassa kay-
tettiin apuna julkaisufoorumi-palvelun tarjoamia julkaisukanavien tasoluokituk-
sia.

Tutkielman ensimmadisessd sisdltoluvussa tutustuttiin ohjelmistorobotiik-
kaan yleiselld tasolla. Luvussa esiteltiin ohjelmistorobotiikan maaritelmd, kuvat-
tiin sen soveltuvuutta erilaisiin kdyttotarkoituksiin, sekd kuvattiin ja luokiteltiin
ohjelmistorobotiikan tarjoamia etuja. Kirjallisuuden pohjalta ohjelmistorobotii-
kan voidaan todeta olevan prosessien automatisoimiseen kéytettdva teknologia
(Asatiani & Penttinen, 2016; Willcocks ym., 2015), joka operoi eri jdrjestelmien
kayttoliittymatasolla ihmisen kaltaisesti (Van der Aalst ym., 2018) ja sille etuka-
teen madritellyn toimintalogiikan mukaisesti (IEEE Corporate Advisory Group,
2017; Tornbohm & Dunie, 2017). Ohjelmistorobotiikka osoittautui sopivan erityi-
sesti sellaisten tehtdvien automatisoimiseen, jotka ovat luonteeltaan rutiinin-
omaisia ja vahvasti standardisoituja (Asatiani & Penttinen, 2016; Syed ym., 2020),
sisdltdvat paljon manuaalista tyotd, eivit edellytd subjektiivista paddttelya tai paa-
toksentekoa (Van der Aalst ym., 2018; Willcocks ym., 2015), ja toistuvat useita
kertoja pdivittdin (Capgemini Consulting, 2016). Soveltuvuudeltaan prosessien
automatisoinnissa ohjelmistorobotiikka osoittautui sijoittuvan liiketoimintapro-
sessien hallintajdrjestelmien ja ihmisen suorittaman manuaalisen tyon vilimaas-
toon (Hofmann ym., 2020; Lu ym., 2018). Ohjelmistorobotiikan keskeisimpina
etuina ndhdddn olevan prosessien tehokkuuden, tarkkuuden ja luotettavuuden
parantaminen (Capgemini Consulting, 2016; Ratia ym., 2018; Willcocks ym.,
2015), kustannussddstojen ja ketteryyden lisddminen (Capgemini Consulting,
2016; Lamberton ym., 2017), manuaalisen tyokuorman védhentdminen (Asatiani
& Penttinen, 2016; Ratia ym., 2018), henkilostoresurssien kohdistaminen
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haastavampiin ja enemmaén arvoa tuottaviin tyotehtdviin (Asatiani & Penttinen,
2016; Capgemini Consulting, 2016; Ratia ym., 2018; Syed ym., 2020; Vitharanage
ym., 2020), prosessien ldpindkyvyyden parantaminen sekd tyotyytyvdisuuden
kohentuminen (Vitharanage ym., 2020).

Tutkielman toisessa sisdltoluvussa tutustuttiin aiempaan tutkimukseen oh-
jelmistorobotiikan tietoturvahaasteita, mikd on tdmén tutkielman tutkimuskysy-
myksiin vastaamisen kannalta keskeisessd asemassa. Aiemman kirjallisuuden
perusteella ohjelmistorobotiikan keskeisimpien tietoturvahaasteiden voidaan to-
deta liittyvan identiteetin- ja padsynhallintaan sekd datan eheyteen poikkeusti-
lanteissa.

Aiemman tutkimuksen perusteella ohjelmistorobotiikalla automatisoidut
prosessit ovat pddsddntoisesti tietoturvallisempia kuin ihmisten manuaalisesti
suorittamat prosessit (Asatiani & Penttinen, 2016; Syed ym., 2020). Ohjelmistoro-
botiikan tietoturvallisen toteuttamiseen liittyy kuitenkin haasteita. Identiteetin-
ja pddsynhallinta on erittdin keskeinen osa-alue ohjelmistorobotiikan tietoturvan
hallinnan kannalta (Giesbers, 2020). Santosin ym. (2019) mukaan keskeistd on ro-
botiikkatunnusten kayttooikeuksien tarkoituksenmukainen rajaaminen. Rajaa-
malla ohjelmistorobotin kdytttoikeudet vain valttaméattomien toimenpiteiden
suorittamiseen eri jdrjestelmien sisélld voidaan minimoida mahdollisten vadrin-
kaytosten seuraamukset (Giesbers, 2020; Santos ym., 2019). Kirjallisuuden perus-
teella my0s tehtdvien eriyttdmisen periaatetta on noudatettava ohjelmistorobo-
tiikkkaa hyodyntdessa aivan kuten ihmisten kadyttdjatunnustenkin kohdalla (Gies-
bers, 2020). Téssd on huomioitava myos ohjelmistorobottien omistajuus, ettei teh-
tavien eriyttdimisen periaatetta rikota organisaation sisdlld vélillisesti (Deloitte,
2019). Kirjallisuuskatsaus osoitti myds ohjelmistorobotiikan kayttdjatunnusten
hallinnan olevan keskeinen seikka tietoturvan ndkokulmasta. Turvallisen hallin-
nan takaamiseksi ohjelmistorobotilla tulee olla uniikki digitaalinen identiteetti
(Deloitte, 2019; Lacity & Willcocks, 2017), ja ohjelmistorobotin salasanan maarit-
tamiselle, sdilyttamiselle sekd vaihtamiselle tulee olla turvalliset prosessit (Cybe-
rArk, 2021; Giesbers, 2020; Lacity & Willcocks, 2017). Lisdksi kirjallisuuskatsaus
osoitti ohjelmistorobottien jdrjestelmiin tunnistautumisen muodostavan haas-
teita tietoturvalle. Tietoturvan takaamiseksi kaytettdvien salasanojen tulee nou-
dattaa organisaation salasanapolitiikkoja, salasanoja tulee sdilyttdd keskitetyssa
salatussa sijainnissa, ja tunnistautumiseen tulisi aina kdyttdd monivaiheisen tun-
nistautumisen menetelmid (Deloitte, 2019). Ohjelmistorobotin skripteihin kova-
koodatut salasanat luovat merkittavia tietoturvauhkia (CyberArk, 2021; Rahman
ym., 2019).

Aiemman kirjallisuuden perusteella datan eheys poikkeustilanteissa osoit-
tautui toiseksi keskeiseksi ohjelmistorobotiikan tietoturvahaasteeksi. Virheet tai
puutteet ohjelmistorobotin konfiguraatiossa voivat johtaa ohjelmistorobotin te-
kemiin virheisiin, mikd vaarantaa datan eheyden (Ratia ym., 2018). Ohjelmisto-
robotin ollessa ihmistad tehokkaampi, my6s virheitd voi syntyd merkittavid maa-
rid (Santos ym., 2019). Kirjallisuuskatsauksen perusteella tdima riski voidaan mi-
nimoida osallistamalla ohjelmistorobotin kehitys- ja implementointiprosessiin
sellaisia henkiloitd, jotka tuntevat prosessin mahdollisimman hyvin, mika
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edesauttaa prosessissa esiintyvien poikkeusten tunnistamista (Ratia ym., 2018).
Lisdksi automatisoitaviin prosesseihin voidaan lisdtd ihmisen manuaalisia toi-
menpiteitd edellyttavid vilivaiheita, jolloin voidaan varmistua ohjelmistorobotin
halutunlaisesta toiminnasta (Zaharia-Radulescu ym., 2017).

Aiemmassa kirjallisuudessa informaatioteknologian kuluttajistuminen tun-
nistettiin ilmioksi, mikd heikentdd ohjelmistorobotiikan tietoturvan hallintaa.
Vaikka ohjelmistorobotiikka onkin kevyen informaatioteknologian ratkaisu
(Bygstad, 2017), niin tietoturvan hallinnan ndkokulmasta sitd ei voi jattaa tdysin
loppukayttdjan vastuulle (Hofmann ym., 2020). Keskeinen haaste on 16ytd4 tasa-
paino liiketoiminnan tarpeiden ja IT-ldhttisen turvallisuuden hallinnan ja kont-
rollin vdlille (Willcocks ym., 2015). Aiempi kirjallisuus tarjoaa tdhdn keinoiksi
kaikkien sidosryhmien osallistamisen ohjelmistorobotin suunnitteluvaiheen
alusta asti (Hofmann ym., 2020; Suri ym., 2017; Willcocks ym., 2015), seké ras-
kaan informaatioteknologian hallintoperiaatteiden soveltamisen my®os ohjelmis-
torobotiikkaan (Willcocks ym., 2015).

Kokonaisuudessaan ohjelmistorobotiikkaa on tutkittu kohtuullisen paljon,
mutta ohjelmistorobotiikan tietoturva on jadnyt aikaisemmassa tutkimuksessa
huomattavan viahdiselle huomiolle. Ohjelmistorobotiikan tietoturvaa kasitelldan
vain harvoissa aiemmassa tutkimuksessa, ja ndissdkin tutkimuksissa tietoturva
jdd sivurooliin. Yksinomaan ohjelmistorobotiikan tietoturvaa kasittelevaa tutki-
musta ei kirjallisuuskatsaus laatiessa ollut saatavilla. Kirjallisuuskatsauksen ra-
joitteiden vuoksi tutkimuksen empiirisessd osiossa on tarve saada kerdttyd mah-
dollisimman laaja ja rikas tutkimusaineisto.
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5 TUTKIMUKSEN TOTEUTTAMINEN

Tdamdn luvun tarkoituksena on tutustua tutkimuksen empiirisessd osiossa kay-
tettyihin tutkimusmenetelmiin. Luvussa esitelld tutkimuksessa kaytetyt tutki-
mus-, tiedonkeruu- ja analysointimenetelmat, sekd kuvataan ndiden prosessien
kulkua tarkemmalla tasolla.

5.1 Tutkimusmenetelma

Taman tutkielman tarkoituksena oli tunnistaa ohjelmistorobotiikkaan liittyvia
tietoturvahaasteita ja mahdollisia syitd niiden taustalla, seké tarjota keinoja oh-
jelmistorobotiikan tietoturvan varmistamiseksi. Tutkielman empiirisen osion tut-
kimusmenetelmaiksi valikoitui yksittdinen tapaustutkimus, jossa sovelletaan laa-
dullisia aineistonkeruun ja analysoinnin menetelmia.

Darke, Shanks ja Broadbent (1998) kirjoittavat artikkelissaan tapaustutki-
muksen olevan tyypillinen menetelmé, kun tutkitaan informaatioteknologian tai
-jdrjestelmdn kehittdmistd, implementointia tai kdyttoonottoa sen eri nakokul-
mista. Tapaustutkimuksille ominaisia tutkimuskysymysten asetteluja ovat kysy-
mykset, kuten mitd, miten ja miksi (Yin, 1994). Kyseinen tutkimusmenetelma so-
veltuu tilanteisiin, joissa tutkitaan ajankohtaista ilmi6td sen luonnollisessa ym-
péristossd (Benbasat, Goldstein & Mead, 1987; Yin, 1994), ja kun ilmio ei ole vield
tarpeeksi hyvin ymmarretty tai tunnettu (Darke ym., 1998). Tapaustutkimus tut-
kii ennalta médritettyd ilmiotd, ja keskittyy ilmion ja sen kontekstin syvélliseen
ymmadrtdmiseen (Cavaye, 1996). Ohjelmistorobotiikka on suhteellisen tuore ja
nopeasti suosiotaan kasvattava teknologia, joten tutkielman aihe on hyvin ajan-
kohtainen. Tutkielmalle on valittu my6s rajattu ndkokulma, joka ei ole viela tar-
peeksi hyvin tunnettu. Tutkimus toteutetaan toimeksiantajaorganisaation kon-
tekstissa, mitd voidaan pitdd ilmidlle luonnollisena ymparistona.

Darke, Shanks ja Broadbent (1998) kirjoittavat artikkelissaan, ettd tapaus-
tutkimus voi kisitelld joko yksittdistd tapausta tai useaa tapausta. Yksittdinen ta-
paustutkimus soveltuu tilanteeseen, jossa tutkimustapaus tdyttdd kaikki



28

tapaustutkimuksen edellytykset, tai jos tutkitaan uniikkia tapausta (Darke ym.,
1998). Lisaksi yksittdinen tapaustutkimus on perusteltavissa oleva menetelmsg,
kun tarkastellaan tapausta, jota ei ole aiemmin tutkittu tieteellisesti (Yin, 1994).
Monitapaustutkimus tarkastelee useita tapauksia, ja ndin ollen mahdollistaa tut-
kittavan ilmion analysoinnin ja vertailun eri olosuhteissa (Darke ym., 1998).
Tdssd tutkielmassa paadyttiin yksittdiseen tapaustutkimukseen, silld ohjelmisto-
robotiikasta ei ole saatavilla sellaista aiempaa tutkimusta, joka késittelee yksin-
omaan tietoturvan ndkokulmaa. Lisdksi tutkielmassa tarkastellaan ilmiotd toi-
meksiantajaorganisaation kontekstissa, joten tutkimustapausta voidaan pitdd
uniikkina.

Tapaustutkimuksissa voidaan soveltaa sekd laadullisia ettd méaéarallisiad tut-
kimusmenetelmid (Yin, 1994), mutta tyypillisesti niissd kdytetddan laadullisen tut-
kimuksen menetelmi4, ja tapaustutkimus onkin eniten kadytetty laadullinen tut-
kimusmenetelma tietojarjestelmitieteen tutkimusalueella (Orlikowski & Baroudi,
1991). Campbell (2014) kirjoittaa artikkelissaan, ettd toisin kuin kvantitatiivisessa
tutkimuksessa, laadullisessa tutkimuksessa ei keskityta tarkkoihin ja objektiivi-
siin mittauksiin numeraalisen datan pohjalta, vaan tulkitaan ja analysoidaan
avointa, sanallisessa muodossa olevaa dataa. Laadullinen tutkimus tavoittelee
tutkittavan ilmion ymmartdmistd usein sen luonnollisessa ymparistossd. Tutki-
musmateriaali laadullisissa tutkimuksissa kerdtdan usein interaktiivisin keinoin,
kuten esimerkiksi haastattelujen avulla (Campbell, 2014).

5.2 Tiedonkeruumenetelmain valinta ja toteutus

Tapaustutkimus voi hyodyntdd yhtd tai useampaa aineistonkeruumenetelmas,
kuten haastatteluja, observointia, kyselyitd tai dokumenttianalyysia (Darke ym.,
1998). Tassd tutkimuksessa aineistonkeruutavaksi valikoitui teemahaastattelut.
Hirsijarven ja Hurmeen (2001) mukaan teemahaastattelu on puolistrukturoitu
haastattelumenetelmd, jossa haastattelun runko muodostuu yksityiskohtaisesti
maédriteltyjen kysymysten sijaan ennalta mééritellyistd teemoista. Teemat ovat
kaikille haastateltaville samoja, mutta kysymyksilld ei ole tarkkaa jdrjestystd tai
muotoa, vaan haastattelu etenee keskustelunomaisesti (Hirsijarvi & Hurme,
2001). Teemahaastattelussa haastateltavalle voidaan esittdd tarkentavia kysy-
myksid hdnen vastaustensa perusteella (Tuomi & Sarajdrvi, 2018). N&in ollen tee-
mahaastattelu on ldhempand strukturoimatonta haastattelua kuin puolistruktu-
roitua haastattelua (Hirsijarvi & Hurme, 2001).

Teemahaastattelu valikoitui kdytettdviksi haastattelumenetelmiksi, silld
haastateltaviksi valikoitui henkiloitd keskenddn erilaisista tyotehtavistd, jolloin
haastateltavat katsoivat ohjelmistorobotiikkaa hyvin erilaisista ndkokulmista.
Ndin ollen kaikille haastateltaville soveltuvan kysymyspatteriston laatiminen
olisi ollut mahdotonta. Teemahaastattelu toi haastatteluihin paljon joustavuutta,
ja haastatteluiden vililld oli suuria eroja mihin teemaan keskustelu painottui.
Teemahaastattelu osoittautui toimivaksi menetelméksi, silld sen avulla jokaisen
haastateltavan oli mahdollista keskittyd heiddn omaan osaamisalueeseensa sekd
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heille tirkeisiin teemoihin, eikd aikaa kulunut turhaan sellaisten asioiden kisit-
telyyn, joista haastateltavalla ei ollut juurikaan nikemystd. Haastattelurungon
teema-alueet pohjautuivat ohjelmistorobotiikan tietoturvan aiempaan tieteelli-
seen tutkimukseen, ja ne olivat ohjelmistorobotiikan tietoturva yleisesti, identi-
teetin- ja pddsynhallinta, datan eheys poikkeustilanteissa sekd informaatiotekno-
logian kuluttajistumisen vaikutus tietoturvan hallintaan. Haastattelurungon tee-
mojen alle lisdttiin apukysymyksid, joiden kautta keskustelu ldhti liikkeelle.
Haastatteluissa kdytetty runko on tdimén tutkielman liitteena.

Tutkimuksen haastateltaviksi henkiloiksi valittiin tarkoituksenmukaisia
henkiloitd toimeksiantajaorganisaation sisdltd, minkd lisdksi haastateltiin toi-
meksiantajaorganisaation yhteistyokumppanin palveluksessa tyoskentelevia
asiantuntijoita. Haastateltavien kerdamisessa kaytettiin lisdksi lumipallo-otantaa
(engl. snowball sampling), eli haastatteluiden yhteydessad haastateltavilta tiedus-
teltiin muita henkil6itd, joita kannattaisi haastatella (Sharma, 2017), ja tétd jatket-
tiin, kunnes uusia haastateltavia ei endd 16ytynyt. Haastattelukutsuja ldhetettiin
yhteensi 16, joista 12 toteutui. Kaikki haastattelut toteutettiin Microsoft Teams -
tyokalun valitykselld. Haastattelut kestivit keskimédarin 48 minuuttia, ja haastat-
telumateriaalia kertyi yhteensé yli yhdeksan tunnin edesta.

5.3 Aineiston analysointi

Aineiston analysointi toteutettiin soveltamalla sisdllonanalyysin menetelmia.
Tuomen ja Sarajarven (2018) mukaan sisdllonanalyysi on perusanalyysimene-
telmd, joka soveltuu kaytettdvaksi laadullisessa tutkimuksessa. Sen avulla voi-
daan analysoida kirjallisessa muodossa olevia dokumentteja systemaattisesti ja
objektiivisesti. Sisdllonanalyysin tarkoituksena on mahdollistaa tutkimuksen
johtopédatosten teon tiivistamalld aineisto jdrjestettyyn muotoon.

Tuomi ja Sarajdrvi (2018) jaottelevat laadullisen sisédllonanalyysin paéttely-
prosessin kolmeen eri malliin, jotka ovat aineistoldhtdinen, teoriasidonnainen
sekd teorialdhtoinen analyysin malli. Ndistd malleista tdhan tutkimukseen sovel-
tui parhaiten teorialdhtdinen analyysi. Tuomen ja Sarajdrven (2018) mukaan teo-
rialdhttisessd analyysissd nojataan aikaisemmin tutkittuun tietoon, teoriaan, ke-
hykseen tai malliin. Aineiston analysoinnissa hyodynnetddn aiemmasta tutki-
muksesta johdettuja késitteitd ja kategorioita, eikd niitd luoda puhtaasti aineiston
pohjalta, kuten aineistoldhttisessd analyysissa. Hsieh ja Shannon (2005) kutsuvat
teoriasidonnaista sisdllonanalyysid artikkelissaan suunnatuksi sisdllonanalyysi
(engl. derected content analysis). Heiddn mukaansa teorialdhtoisen sisdllonanalyy-
sin avulla pyritdan tyypillisesti vahvistamaan tai laajentamaan aiempien tutki-
musten tuloksia, ja teorialdhtdinen sisdllonanalyysi soveltuukin tilanteisiin,
joissa tutkittava ilmio ei ole vield kovinkaan tarkasti tunnettu. Mikali tutkimus-
materiaalista kuitenkin nousee esille asioita, jotka eivét sovi ennalta muodostet-
tuihin kategorioihin, niin téssa tapauksessa nille asioille luodaan uusi kategoria
aineistoldhtdisen sisdllonanalyysin tapaisesti. Teorialdhttinen siséllonanalyysi
soveltuu hyvin aineiston analysointimenetelméksi, kun data on keritty
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haastatteluiden avulla, joissa on hydodynnetty sekd avoimia ettd kohdennettuja
kysymyksid (Hsieh & Shannon, 2005).

Teorialdhtoisen sisdllonanalyysin nédhtiin olevan tamén tutkimuksen koh-
dalla sopivin menetelmd, silld tutkittava ilmi6 ei ole vield tarpeeksi hyvin tun-
nettu, ja tutkimuksen tarkoituksena on laajentaa ja tdydentdd olemassa olevaa
tutkittua tietoa. Lisdksi haastattelurungon teemat ovat johdettu ohjelmistorobo-
tiikan tietoturvan aiemman tutkimuksen tuloksista, jolloin samat teemat ovat su-
juvasti hyodynnettdvissda myos sisdllonanalyysin vaiheessa.

Tuomen ja Sarajdrven (2018) mukaan haastatteluiden litteroinnin ja litteroi-
tuun aineistoon perehtymisen jdlkeen teorialdhtoisen sisdllonanalyysin seuraava
vaihe on analyysirungon muodostaminen, jossa yldluokat johdetaan aiemmasta
tieteellisestd tutkimuksesta. Tamaén jdlkeen litteroidusta aineistosta muodoste-
taan pelkistettyjd ilmauksia, jotka sijoitetaan analyysirunkoon yldluokan alle. Mi-
kili sopivaa yldluokkaa ei ole olemassa, niin pelkistetylle ilmaukselle luodaan
uusi pddluokka samaan tapaan kuin aineistoldhtdisessd sisdllonanalyysissa
(Tuomi & Sarajarvi, 2018). Alla olevassa kuviossa (Kuvio 5) kuvataan tadssa tutki-
muksessa kdytetyt Tuomen ja Sarajarven (2018) esittelemat teorialdhtoisen sisél-
lénanalyysin vaiheet.
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Haastattelujen litterointi
pS A
i ‘ B’
Litteroituun aineistoon
perehtyminen
¢ B’
Analyysirungon
muodostaminen
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i ¢ ™
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Kuuluuko

ilmatis Uuden }rl_ﬁluokan
ylaluokkaan? L luominen Pelkistettyjen ilmausten
sijoittaminen
Kylla g Yialuokl analyysirunkoon
" sjoittaminen

Kuvio 5 Teorialdhtoinen sisdllonanalyysi (Tuomi & Sarajarvi, 2018)
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6 EMPIIRISEN OSION TULOKSET

Téassda luvussa esitellddn teemahaastatteluin toteutetun tutkimuksen tulokset
haastattelurungon teemajaottelua mukaillen. Kokonaisuudessaan keritty haas-
tattelumateriaali on melko yhdenmukaista, mutta myos keskenddn ristiriidassa
olevia nikemyksid nousi esille. Haastatteluissa kasiteltiin kirjallisuuskatsauk-
sesta tuttuja teemoja, minka lisdksi my0s tietosuojan merkitys ohjelmistorobotii-
kan kontekstissa nousi esille.

6.1 Identiteetin- ja pddsynhallinta

Identiteetin- ja pddsynhallinnan kokonaisuus osoittautui haastattelujen perus-
teella ohjelmistorobotiikan tietoturvan hallinnan keskeisimméksi osa-alueeksi, ja
haastattelumateriaalista saatiinkin poimittua yhteensa 75 tdtd osa-aluetta késitte-
levdd vastausta. Identiteetin- ja padsynhallinnan keskeisimpid teemoja haastatte-
lujen perusteella ovat ohjelmistorobottien kayttdjatunnukset, niiden elinkaaren
oikeudet eri jdrjestelmien sisdlld sekd tehtdvien eriyttdmisen periaate. Haastatte-
lujen perusteella identiteetin- ja padsynhallinta on yksi tietoturvan kivijaloista,
eikd timd ndkemys jakanut mielipiteita.

[...] mutta totta kai identiteettihdn on tuossakin tietoturvariskeistd yksi
isoimpia, elikkd kuinka se ohjelmistorobotin kdyttdma identiteetti suojataan,
koska jos se kompromisoituu, niin sehédn taas mahdollistaa sen identiteetin
vddrinkdyton vahvasti. (H3)

Tietoturvan kannalta jdrjestelmaéllinen robotiikkatunnusten elinkaarenhal-
linta on avainasemassa. Elinkaarenhallinnassa tdrkeitd huomioon otettavia asi-
oita ovat nimedmisstandardit, tunnusten omistajien ja kayttdtarkoitusten doku-
mentointi sekd prosessien noudattaminen tunnusten hallinnassa. Ilman toimivaa
tunnusten elinkaarenhallintaa voidaan padtyéd tilanteeseen, jossa kriittistd pro-
sessia ajetaan tunnuksella, josta kenelldkddn ei lopulta ole tarkempaa tietoa.
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Optimaalisessa tilanteessa kaikki tarvittava tieto mukaan lukien ohjelmistorobo-
tin kdyttooikeudet ovat ylldpidettynd ja saatavilla keskitetyssd identiteetinhallin-
tajdrjestelmassa.

Tapojahan on varmasti monia, mutta jos sen [robotiikkatunnusten hallin-
nan] toteuttaa elinkaarihallinnan ja jarjestelmdllisen raportoinnin kannalta
alusta loppuun, niin silloin se on varmastikin tietoturvallista. N4illd tun-
nuksilla tulee olla jonkinndkodinen omistaja ja validointi, ja sitten meill4 it-
selld tulee olla kyvykkyys raportoida esimerkiksi, ettd jotakin RPA tunnusta
kaytetddn tdllaiseen tarkoitukseen ja silld on téllaiset oikeudet. Silloin se on
varmasti aika ldhelld sellaista optimia tietoturvankin kannalta. Mutta toki
sitten se voi olla my0s toinen &ddripdd, ettd luodaan tunnuksia, joista kukaan
ei tiedd mitdén, ja sitten vield oikeuksia annetaan niille tunnuksille proses-
sin ohi. (HS8)

Ohjelmistorobotiikkatunnusten elinkaarenhallintaa ohjaavat hyvin pitkalti
organisaation oma tietoturvapolitiikka (engl. Information Security Policy) seka
identiteetin- ja padsynhallinnan kdytannot. Parhaan mahdollisen tietoturvan var-
mistamiseksi ndihin on kuitenkin hyvéa yhteensovittaa my6s ohjelmistorobotii-
kan parhaat kaytannot. Mikéli organisaatio ostaa ohjelmistorobotiikkaa palve-
luna ulkoiselta kumppanilta, niin on tdrkeds, ettd sekd asiakas ettd robotiikkapal-
velun tuottaja hyvéksyvit yhteisen toimintatavan.

[...] asiakkailla on kaikilla vdhan erilaiset Information Security Policyt, esi-
merkiksi miten I[AM:a suoritetaan, joillain se on tarkempaa ja joillain ei ole
ihan yhtd tarkkaa. Tdd kertoo hyvin siitd, ettd se nyrkkisdanto on, ettd men-
nddn aina sen asiakkaan information security -kédytantsjen mukaan ja pyri-
tddn toteuttamaan niitd, plus sitten nditd RPA:n best practiceja tunnushal-
linnan suhteen. Ne sitten vaan nidotaan yhteen sellaiseksi paketiksi minka
asiakas hyvéksyy, ja minka sitten myos RPA tuottaja hyvaksyy silld tavalla,
ettd me ei itse ndhda siind mitdan riskid meidan ndakokulmasta. (H10)

Ohjelmistorobotiikassa tunnuksenhallinnan parhaisiin kdytantsihin kuuluu, etta
robotiikkatunnusten luomiseen kdytetddn organisaation kdytossa olevaa kaytta-
jatietokantaa, kuten Microsoftin tarjoamaa Active Directory -palvelua, jossa ro-
botiikkatunnusten identiteettejd ylldpidetddn. Parhaiden kdytdntéjen mukaan
ohjelmistorobottien p&dsyd eri jdrjestelmiin tulee kontrolloida samalla tavalla
kuin ihmiskéayttdjienkin oikeuksia, keskitetyn kayttdjdoikeuksien hallintajdrjes-
telmén kautta.

[...] se robotti saa identiteetin asiakkaan Active Directorysta, eli kédytetdan
ihan sitd asiakaan omaa identiteettihallintaa. Eli sinne luodaan robotille
identiteetti ja asiakas itse méaérittelee mihin silld robotilla on padsy, milla
tasolla silld on pddsy minnekin ja samalla asiakkaalla on keskitetty identi-
teetin hallinta samalla tavalla kuin hallitsevat ihan ihmiskéaytt&jid, niin ne
robotit menevit sielld samalla tavalla mukana. Ja ihan samalla tavalla myos
robotille jdrjestetddn se padsy sitten, kun silld on se identiteetti, niin sille
jarjestetddn sitten padsy tiettyyn kohdejarjestelméaan. (H10)
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Kaikilla haastateltavilla oli keskenddn hyvin samankaltainen nidkemys oh-
jelmistorobotiikassa kaytettdvistd salasanakdytdnnoistd, mikd myotdilee myos
ohjelmistorobotiikan parhaita kdytantoja. Parhaiden kdytantdjen mukaan ohjel-
mistorobotiikkaan sovelletaan organisaation olemassa olevia salasanapolitiik-
koja, mitkd madrittelevat salasanoille vahimmadisvaatimukset, vaaditun vaihto-
vdlin, sekd sadnnot salasanojen hallinta- ja sdilytystapaan.

Ohjelmistorobotit simuloivat loppukayttdjid, joten nyrkkisdadntona voidaan
pitdd, ettd salasanojen vahimmadisvaatimukset ovat samoja kuin loppukayttajilla-
kin. Huomioon on kuitenkin otettava ympaéristokohtaiset erot ja vaatimukset,
silld esimerkiksi tiettyjen verkkosegmenttien sisdlld operoivilta tunnuksilta voi-
daan vaatia pidempid ja monimutkaisempia salasanoja, mitd paasaantoisesti or-
ganisaation politiikat edellyttavat. Huomionarvoista on myos noudattaa organi-
saation politiikkoja myos sellaisten, paikallisten jdrjestelmien osalta, johon tieto-
turvakontrollit eivét teknisesti ylety.

[...] jos se on domainissa tai Azuressa se tunnus, niin siihen pétee tietysti

helppo juttu. Sitten kun menndan ndihin paikallisiin jarjestelmiin, niin meil-
lah&n ei lonkerot ylld sinne millddn, koska ne [kdyttdjatunnukset] on taysin
paikallisia sielld jdrjestelmdn sisdlld. Politiilkka sanoo, ettd niiden taytyy
noudattaa samaa politiikkkaa mitd AD-tunnusten, esimerkiksi salasanapoli-
tiikka. Ne ei ole JAM:n, tietoturvan tai AD-palvelun kontrollissa ndd paikal-
liset tunnukset, mutta se ei tarkoita sitd, ettd niissi ei salasanaa vaihdettaisi
tai ettd niissd ei pétisi samat politiikat. (HS)

Salasanojen vaihtovili on ohjelmistorobotiikan kohdalla haastava kysymys,
silld tyypillisesti ohjelmistorobottien identiteettejd késitellddn organisaatioiden
kayttdjatietokannoissa samalla tavalla kuin palvelutunnuksia, joilla saattaa olla
oletusarvoisesti ikuinen salasana. Robotiikan osalta muuttumattomat ja heikot
salasanat ndhd&an kuitenkin tietoturvan kannalta risking, silld kayttdjatunnukset
ovat kuitenkin suhteellisen helposti 16ydettdvissa.

[...] ja niissd ei oo vaihtuvaa salasanaa niinkuin normaaleilla kaytt&jilld on.
Eli periaatteessa jos joku saa sen kdyttdjatunnuksen, ja ne kdyttdjatunnukset
on aika helposti l6ydettdvissd, mutta sitten vield sen salasanankin, niin pe-
riaatteessa pystyt kdyttdmaan sitd robotiikan kdyttotunnusta tavallaan ni-
mettomand. (H4)

Yleiseksi huoleksi ohjelmistorobotin salasanan vaihdossa osoittautui prosessin
jatkuvuuden varmistaminen. Manuaalisesti toteutettuna salasanan vaihtopro-
sessi ndhdddn tyolddnd, silld manuaalisesti vaihdettu salasana pitdd toimittaa
my0s ohjelmistorobotin kehityksestd vastaavalle henkil6lle, jonka taytyy syottaa
uusi salasana robotiikkaprosessin kdyttoon. Lisdksi hallinnollisesta nakokul-
masta tdllainen manuaalinen tyonkulku ndhddan huonona toimintatapana ja
myos alttiiksi inhimillisille virheille. Manuaalinen ty6 voidaan kuitenkin valttaa
ja prosessin jatkuvuus voidaan turvata automatisoimalla my6s salasananvaihto-
prosessi, jolloin ohjelmistorobotti suorittaa koko toimenpiteen itsendisesti.
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Tdd on semmoinen varmaan, mika pitdd siind tietoturvassa ottaa huomioon,
ettd miten niitd sdilytetddn ja vaihdetaanko niitd. Itse katsoisin, ettd se voisi
jopa toimia automaattisesti, ettd robotti hoitaisi sen. Ettd tdd henkil6 ei tie-
tdisi ettd se kdynnistettdisiin tdd prosessi, robotti vaihtaisi itselleen salasa-
nan ja sitd salasanaa ei kukaan tiedd. (H4)

[...] ainakin yhdelle asiakkaalla puolen vuoden vilein vaihtuu se salasana,
mutta sitd varten me ollaan itseasiassa kehitetty sellainen vaihda salasana
objekti, joka tunnistaa sisddnkirjautumisen yhteydessd, ettd nyt se jarjes-
telma ilmoittaa, ettd tille kdyttdjatunnukselle tdytyy vaihtaa uusi salasana.
Silloin meiddn oma RPA prosessi generoi uuden tietoturvallisen salasanan
sen prosessin sisdlld, ja tallentaa sen vield encryptattuna sinne robotiikka-
sovelluksen tietokantaan sille kyseiselle accountille. Eli tdssd tapauksessa
ihminen ei missddn vaiheessa sekaannu siihen puolen vuoden vilein tehta-
vddn salasanan vaihtoon. (H5)

Yleensd kun puhutaan AD-tunnuksista, niin se on tiedossa silloin kun se
AD-tunnus luodaan, se ensimmadinen salasana, mutta sen jdlkeen yleensa
tehddan siihen prosessiin tédllainen salasanan vaihto steppi, eli robotti itse
vaihtaa salasanansa ja sen jdlkeen kukaan ihminen ei endd tiedd mika se
salasana on. Se on sellainen best practice, mitdi mun mielestd kannattaa
kayttad, koska silloin se riski siing, ettd se salasana esimerkiksi vuotaisi jon-
nekin, niin on hyvin minimaalinen, koska se on vaan silla robotilla tiedossa
eikd kukaan ihminen tieda sitd. (H10)

Kéyttdjatunnusten ja salasanojen sdilyttdiminen kaytetyssad ohjelmistorobo-
tiikkkasovelluksessa itsessddn on tietoturvallista, silld robotiikkasovellukset tyy-
pillisesti mahdollistavat salasanojen sdilyttamisen salatussa muodossa riippu-
jonkin lokaalin jarjestelmén kayttdjatunnus, joka on erillddn keskitetystd tunnus-
hallinnasta. On kuitenkin mahdollista, ettd kdyttdjatunnusten salasanoja on tarve
sdilyttdd myos muualla. Esimerkiksi virhetilanteissa voi olla tarpeellista kirjau-
tua sisddn ohjelmistorobotin kayttdjatunnuksilla, jotta prosessi saadaan uudel-
leen kdyntiin. Téllaisissa tapauksille tulee kuitenkin olla omat prosessit, jotta jl-
kikdteen voidaan varmistua siitd, millaisia toimenpiteitd ohjelmistorobotin kayt-
tdjatunnuksella on tehty ja kenen toimesta.

Jos se vaatii tosiaan sen, ettd sun tdytyy kirjautua robotin tunnuksilla sisd&n,
niin sitten se vaatii sen. Sille pitdd vaan olla hyvit syyt ja prosessit ja mie-
luiten sitten my®ds, ettd siitd jad joku jélki johonkin change managementtiin
tai johonkin, eli ettd se sitten lokitetaan, ettd nyt ollaan vaihdettu salasana
ja tehty téllainen asia vianetsintd tarkoituksessa. Sitten se tehdain silld ta-
valla. (H10)

[...] sinne [kohdejarjestelm&an] pitdd kuitenkin olla p&asy [ohjelmistorobo-
tin tunnuksilla], niin mun mielestd on tarkedmpad, ettd on ohjeistettua, etta
miten sitd kdytetddn ja kuka sitad kayttad. (H6)
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Tdllaisia tapauksia varten ohjelmistorobottien salasanat tulee sdilyttda tietotur-
van varmistamiseksi salatussa muodossa siten, ettd pddsy niihin on tarkasti ra-
jattu. Salasanojen sdilytystapaa ohjaa tyypillisesti organisaatioiden tietoturvaa
koskevat politiikat.

Meilld on itseasiassa tdllainen IAM-politiikka [...], ettd salasanaa ei saa tal-
lentaa selkokielisend tekstind yhtdan mihinkdan, kuten esimerkiksi serverin
levynkulmalle, vaan se taytyy olla jossain holvissa, johon ei ole kuin tietyilld
ihmisilld padsy, tai sitten tédllaisessa password manager ohjelmistossa. (HS8)

Haastattelujen perusteella tietoturvariskit kasvavat sen myotd mitd useam-
malla henkil6lld ohjelmistorobotin salasana on tiedossa. Tamén vuoksi ohjelmis-
torobotin tunnistautumistietoihin pddsy pitdisi rajata tarkasti siten, ettd ainoas-
taan valttamattomat henkilot padsevit niihin késiksi. Haastateltujen henkil6iden
nuksiin voidaan pitdd perusteltuna ja tietoturvan nakokulmasta hyvaksyttdavang,
joilla on itsellddn kohdejarjestelméssa laajemmat kayttooikeudet, kuin ohjelmis-
torobotilla.

[...] [ohjelmistorobottien] tunnuksia kdytdnnossd luovutettiin kayttoon
vaan sitten ndille sithen prosessiin liittyville avainhenkiléille, eli se tarkoit-
taa sitd, ettd meiltd se oli tiedossa silld meiddn IT-vastaavalla, ja sen lisdksi
niilld key-usereilla, ketka sitd prosessia testasi. Min4 itse en esimerkiksi kos-
kaan saanut nditd robottien kayttdjatunnuksia, ja jos tunnukset sain niin sa-
lasanaa en saanut. Eli se rajattiin vaan niille tarpeellisille henkiléille. (H7)

Haastatteluissa keskeiseksi tietoturvariskiksi nostettiin ohjelmistorobottien
liian laajat oikeudet toimia kohdejadrjestelmien sisdlld. Mikéli ohjelmistorobotin
kayttdjatunnukselle annetaan liian laajat kdyttooikeudet, vaarinkdytosten riski ja
vaikutukset kasvavat huomattavasti, mikili tunnus pdatyy vaariin kasiin tai tun-
nusta kdytetddn vadriin tarkoituksiin. Haastateltujen henkildiden ndkemyksen
mukaan on olemassa riski, ettd ohjelmistorobotille annetaan liian laajat kayttooi-
keudet, mikdli ei ole riittdvdd ymmarrystd millaisia oikeuksia ohjelmistorobotti
todellisuudessa tarvitsee tehtdvan suorittamiseksi.

Sitten toinen asia mika varmasti on iso juttu, kun puhutaan identiteetin kay-
tostd applikaation sisidlld, niin kuinka tédllainen role based authorization tai
authentication tyyppinen ratkaisu sielld on mahdollista tehda. Elikkd mita
kaikkea sille robotiikkatunnukselle annetaan oikeuksia tehda sielld sovel-
luksessa. Ettd ehkd sudenkuoppana on se, ettd helposti annetaan liian suu-
ret oikeudet sille accountille, ettd se ei jdd se automatisointi siitd kiinni, ettei
silld ole oikeutta tehdd jotain toimintoa. Mutta toisaalta siind kohdin me
avataan myos sille hyokkagjalle tai vadrinkdyttdjalle mahdollisuus tehda
silld tunnuksella myds muita asioita, mitd sen ei pitdisi. (H3)

[...] niin kyll4 se [ohjelmistorobotin liian laajat oikeudet kohdejdrjestelmassa]
kohtuullinen riski olisi siind mielessd, vaikkakin sitd robottia olisi opetettu
tekemaddn tietyt jutut, mutta mistds sen sitten voi todentaa, ettei joku vaa-
rinkdytd niitd samoja tunnuksia. (H7)
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[...] meiddn ERP-ratkaisu, jossa tehtiin tdhdn maksuliikenneprosessiin toi-
nen robotti, niin sielld tuli ilmi myos tdllainen kayttooikeuksiin liittyva
haaste. Siind vaiheessa, kun se robotti oli menossa tuotantoon, niin tuli ilmi,
ettd sille on annettu liian laajat kdyttooikeudet, minkd seurauksena sitd pro-
sessia sitten jouduttiin muokkaamaan. (H1)

Tietoturvan varmistamiseksi timdn osa-alueen kohdalla haastateltujen henkili-
den yleisesti vallitseva ndkemys oli vahdisimpien oikeuksien periaatteen (engl.
Principle of Least Privilege, POLP) noudattaminen. Tamad tarkoittaa sitd, ettd ohjel-
mistorobotille tulisi antaa aina pienimmaét mahdolliset oikeudet, joilla se pystyy
suorittamaan sille madritellyt tehtdvat kohdejarjestelmissa.

Mun mielestd, on se sitten mikd tunnus tahansa, niin pitdd noudattaa tal-
laista Least Privilege -periaatetta. Enkd ma usko, ettd eihdn se [ohjelmisto-
robotti] mallinna sitd loppukaéyttdjad, jos silld suoritetaan vaan jotain tiettya
tehtdvad ja sitten sille latkaistaan joku jarjestelman padkayttdjan oikeus, niin
ei missddn nimessd. (H8)

Eli sille [ohjelmistorobotille] ei ikind anneta minkddn n&koisid liiallisia oi-
keuksia, eli aina selvitetddn se, ettd minkélaiset oikeudet se robotti sinne
kohdejarjestelmddn tarvitsee. (H10)

Ja tuota no se miten me sitten kdytdnnossa pyrittiin kuitenkin niinkun mi-
tigoimaan sitd riskid mitd siihen liittyy, niin oli ihan se, ettd annettiin mah-
dollisimman rajatut kédyttooikeudet sille robotille sinne jarjestelméaan ettd se
pystyy tekeméddn ja ndkemddn vaan sen datan mitd se robotti tarvitsee ja
tekemddn vain ja ainoastaan ne rajatut toimenpiteet silld jarjestelmalld mita
tarvitsee. (H1)

Meill4 oli kdytannossa kaksi vaihtoehtoa, miten me robotin prosessi jarjes-
tetddn ja siind oli silld tavalla vaihtoehtona, ettd A) me tehdddn monimut-
kaisempi prosessi, ja robotille tulee silloin sellaiset kapeat kdyttooikeudet,
samanlaiset mitd ihmiskayttdjalld olisi. Vaihtoehto B) oli, ettd me saadaan
todella helppo ja suoraviivainen prosessi, mutta me annetaan silloin robo-
tille sellaiset jdrjestelmanhaltija oikeudet. Lopputuloksena oli se, ettd me an-
nettiin ne kapeat oikeudet, koska me ei haluttu sitten kuitenkaan ottaa sitd
riskid siind, ettd robotille annettaisiin kdytdnnossd jdrjestelménhaltijan oi-
keudet. Se oli niinkuin riskienhallintavinkkelistd taméa paatos. Se oli loppu-
pelissa hyvin selked, koska se oli koko yhtistd koskeva politiikka mika sen
sitten saneli. (H7)

Haastatteluissa todettiin myos, ettd vahdisimpien oikeuksien periaatteen noudat-
taminen ei ole aina tdysin mahdollista johtuen eri kohdejérjestelmien arkkiteh-
tuureista. Joissakin jdrjestelmissa kayttooikeuksia voidaan maaritelld hyvinkin
spesifilld tasolla, kun taas osa jarjestelmistd mahdollistaa ainoastaan tiettyjen ole-
tusarvoisten roolien valinnan.

Sitten meilld on saattanut olla jossain vaikka nyt tdssd viimeisessa virityk-
sessd, niin meilld on ollut sitten toissijaisena tietoldhteend vaikkapa meiddn
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legacy [toiminnanohjausjdrjestelmd], jossa taas tdllaista ihan ndin tarkkaa
kayttooikeuksien rajausta ei oikein pystyt tekeméddn. (H2)

Jos sovellus antaa periksi, niin tillaisella robotiikka accountilla pitdisi olla
hyvin custom oikeudet tehdéd tasan tarkkaan ne toimenpiteet mihin se on
suunniteltu, eikd yhtddn mitddn muuta. Mutta sitten jos menndan legacy
sovelluksiin, niin niissdhdn ei taas ole mahdollista tehda téllaisia kdyttooi-
keuksia. (H3)

Yksittdisten ohjelmistorobottien kdyttooikeuksia pystytddan minimoimaan
luomalla jokaista automatisoitavaa prosessia varten oma ohjelmistorobotti. Mi-
kili samaa ohjelmistorobottia kdytetddn useiden prosessien automatisoimiseen,
niin tdmd vdistdmattd laajentaa robotin kdyttooikeuksia kohdejdrjestelmien si-
salla.

Mun ndkemyksen mukaan ja omien kokemusten mukaan niissa asiakkuuk-
sissa missd méd oon ollut, niin turvallisin tapa on ollut se, ettd jokaiselle au-
tomatisoidulle liiketoimintaprosessille on oma robottitunnus. Eli yleensa
prosessit madritellddn esimerkiksi “process 10”, jolloin sille on olemassa sit-
ten ikdan kuin “rpal0” tunnus ndin karjistetysti. [...] Sitten kun méaritetaan
aina uutta prosessia varten sille spesifi robottitunnus, niin samalla se voi-
daan tsekata tarkkaan, ettd tdtd prosessia varten taytyy olla paasyt paikkaan
XjaY, eikd muualle, jolloin silld kyseiselld tunnuksella on padsy vaan niihin
tiettyihin paikkoihin. (H5)

Yleensd se menee niin, ettd yhdelld robotilla on pddsy yhteen kohdejdrjes-
telmédan ja sielld kohdejdrjestelmassa tédlld tunnuksella on tietyt oikeudet
tehdd asioita mitd sen tdytyykin sen prosessin mddreissd pystyd tekemddn.
(H10)

Tehtdvien eriyttimisen periaatteen noudattaminen jakoi haastateltujen
henkiltiden kesken paljon mielipiteitd, silld se sai vastauksia sekd puolesta ettd
vastaan. Osa haastatelluista henkildistd oli sitd mieltd, ettd tehtdvien eriyttdmisen
periaatetta pitdd soveltaa ohjelmistorobottien kohdalla samalla tavalla kuin ih-
mistenkin osalta. Keskeisimpdnd perusteluna tdlle ndkemykselle esitettiin sitd,
ettd ohjelmistorobotti simuloi loppukayttdjdd, joten sitd on myods koskettava sa-
mat lainalaisuudet tietoturvan varmistamiseksi.

M4 ajattelen, ettd se robotti on yksi kéyttdjd ja sen pitdd noudattaa ihan niita
samoja periaatteita kuin muuallakin. Jos ajatellaan maksuliikenneprosessia,
niin sama henkil6 ei saa hyvaksyé laskua ja maksaa sitd, tai sama henkilo ei
voi syottdd maksua ja ldhettdd sitd pankkiin, vaan tietty pétkd prosessia pi-
tdd olla yhden roolin vastuulla. Jos samalla tunnuksella pystyy tekemaan
liikaa asioita, niin siind on riski, ettd kdyttdja pystyisi tekeméan jonkun vaa-
rinkdytoksen. (H1)

Me ollaan paadytty siihen, ettd me eriytetdan myos robotilla. Jos se robotti-
prosessi on samanlainen kuin mité se olisi manuaalisesti tehtynd, niin sitten
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me ollaan eriytetty se vaikka kahdelle eri robottitunnukselle. Siitd asiasta
ollaan pidetty kiinni myo6s robottimaailmassa. (H7)

Mun ndkokulmasta robotti on kuin ihmiskayttdjs, joten kylld se [tehtdvien
eriyttiminen] samalla tavalla menee kuin ihmiskayttgjallakin robotin suh-
teen. (H10)

Osa haastatelluista henkiloistéd oli sitd mieltd, ettd tehtdvien eriyttamisen periaa-
tetta ei ole tarve noudattaa robottien kohdalla yhtd tarkasti, mikaéli ohjelmistoro-
botiikan tietoturva on muuten huomioitu riittdvalld tasolla. Naméa henkil6t kui-
tenkin korostivat, ettd tehtdvien eriyttdmisen periaatteesta poikkeamista on aina
harkittava tapauskohtaisesti.

Mun mielestd se paine siirtyy osittain sinne ikdan kuin prosessin alkupéaa-
hén, elikkd sen prosessin madrittelyyn, koska sielldhdn voidaan tehdé jo sel-
laisia hyvin vddrid olettamia. Néakisin ettd sitten kun prosessin paatoksen-
tekopisteet saadaan mddriteltyd ja speksattua riittdvalld tasolla, niin silloin
mun mielestd se on ihan turvallista toimia silld yhdelld robotilla siing,
vaikka se muuten olisikin téllainen kaksi ihmistd vaativa. Mutta se vaatii
totta kai sen ymmarryksen siitd prosessista, ettd se on hyvin case by case
mietittava. (H2)

En née sellaista isoa riskid ndissa roboteissa vaarinkdytosten osalta, jos kat-
sotaan ettd se on muuten sen robotin tietoturva hoidettu. Mutta sitten kun
mennddn prosessissa pidemmalle, niin sielld on varmaan se datan tarkis-
tuksen vaihe. Kylld meilld varmaan jossain kohtaa pitéda tsekata se, ettei ro-
botti hakkaa vaardd tietoa jarjestelmaan. (H4)

Kuitenkin siihen liittyy aina selkedt sddnnonmukaisuudet mitd milloinkin
voi tehdd, ja mikali joku maksu ldhtee eteenpdin, niin sille on varmasti sel-
kedt saannot, jonka perusteella se pddtos tehddan. En usko, ettd siind on si-
ndnsd mitddn tietoturvariskid. Robotti ei ole korruptoitunut niin sanotusti.
(H5)

Kaikessa maksamisessa md pitdisin aina sen neljdn silmén periaatteen myos
robottien osalta. [...] Mutta sitten jos puhutaan taas jostain kirjanpidon puo-
len asioista, tiliotekésittelystd tai jostain tamédn tyyppisestd, niin sielld méa
nddn, ettd se riski on paljon pienempi ja kaikki on korjattavissa, niin miksi
ei. (Ho)

Tatd ndkemystd perusteltiin my6s hieman psykologisemmasta ndkokulmasta,
silld tyypillisesti hyvéaksymisketjuissa ensimmdinen hyvéksyntd menee melko
automaattisesti lapi. Ndin ollen uhkaskenaario on lopulta sama tilanteissa, joissa
hyviksyjdketjun toisen henkilon tunnukset vuotavat vaariin késiin, tai sellaisen
ohjelmistorobotin tunnukset, jonka osalta ei noudateta tehtdvien eriyttdimisen pe-
riaatetta, paatyvat vadriin kasiin.

Entés jos meilld on kaksi paatoksentekijdd joista toisen tunnukset vuotavat,
ja sitten psykologisesti se menee useimmiten silld tavalla, ettd sen toisen
suositus menee varsin automaattisesti ldpi. Se on vaan inhimillistd



39

toimintaa ja se on se, miten meiddn toimintatavat jarjestyy inhimilliseltd na-
kokannalta ja tdssd suhteessa se robotti ja se henkilo hengittava loppukayt-
tdjd ei oo lainkaan erilaisia. Se uhkaskenaario ei ole eri, se on tdysin sama.
(H11)

Haastatteluissa my0s nostettiin esille myos se, ettd kaikkia hyviaksymisketjuja si-
sdltdvid prosesseja ei valttamattd kannata automatisoida, ja tdtd tulisi aina harkita
tilannekohtaisesti. Olennaista on osata tehda selked rajanveto siihen, mitd ohjel-
mistorobotiikalla on viisasta tehda.

Tdllaisen hyvaksymisketjun, missd pitdd olla useampia silmépareja, niin
sellaisen automatisointi ei ehka ole hirvedn hyva. Mutta sitten taas, jos aja-
tellaan siitd pisteestd, ettd herra X:n esimies on hyvéksynyt sen laskun fina-
puolelle, niin siitd eteenpdin sen laskun loppuun meneminen voi olla hy-
vinkin robotiikalla. (H3)

Ohjelmistorobottien tunnistautumismenetelmd kohdejdrjestelmiin  oli
teema, mistd kaikki haastatellut henkil6t olivat yhdenmielisid. Haastattelujen pe-
rusteella tietoturvallinen kdytantd ohjelmistorobottien kohdejarjestelmiin tun-
nistautumiselle on noudattaa samaa tunnustautumismenetelmdd, mita my®os jar-
jestelmien muut loppukayttdjat kayttavat. Robotille ei ole syytd kehittdd erillisia
tunnistautumismekanismeja, silld robotit tekevit jarjestelmissa joka tapauksessa
samaa, mitd myos ihmiskayttdjat tekevit. Tyypillisesti ohjelmistorobotit tunnis-
tautuvat jarjestelmiin kertakirjautumisen menetelmalld, mutta lokaaleihin jdrjes-
telmiin, joihin tarvitaan erillinen kayttdjatunnus ja salasana, robotti kirjautuu
syottamalla namad erilliset tunnistetiedot aivan kuten ihminenkin.

Joo, se on juurikin ndin, eli robotille ei tehdd mitddn erilaisia tunnistautu-
mismekanismeja, koska robotti periaatteessa tekee tdysin saman asian mita
ihmiskayttdjakin tekee. Eli jos on SSO kdytossd ja varsinkin kun kédytetdan
Active Direcotry -tunnuksia, niin monen asiakkaan jarjestelmissa kaytetdaan
single sign-onia, joten se robotti sitten pddsee ihan omilla tunnuksilla suo-
raan kirjautumaan. [...] Jos se ei pysty sitd AD-tunnusta kdyttdmé&an, niin
sitten silld tosiaan on oma tunnus ja salasana sinne, mutta sama periaate
pétee. (H10)

Tama on yleisesti vallitseva paras kdytantd ohjelmistorobotiikan osa-alueella,
vaikka osa alan toimijoista antaakin omia suosituksiaan, muun muassa koskien
monivaiheista tunnistautumista. Monivaiheinen tunnistautuminen on kuitenkin
erityisen haastavaa toteuttaa ohjelmistorobotille, eikd tdma ole yleisesti sovel-
lettu toimintatapa.

Nyt esimerkiksi Microsoft suosittelee, ettd kdytetdan yhtd salasanaa koko
ajan, mutta siihen pitdd sitten leipoa se multifactor autentikaatio pdille. Sen
robotin kannalta se multifactor autentikaatio on hyvin hankala, koska mul-
tifactor autentikaatio tarvitsee yleensd jonkun kolmannen osapuolen lait-
teen, puhelimen tai jonkun, mistd sitten otetaan se koodi tai minkalainen
MFA nyt sattuu olemaankaan, niin se on hyvin hankala robotille toteuttaa.
Se best practice sitten siind on, ettd MFA:ta ei kédytetd roboteilla. Varsinkin
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tallaiset captcha jutut, niin nehdn on suunniteltu nimenomaan sitd varten,
ettd botti ei pysty siitd menemaéan eteenpdin, koska se on periaatteessa mah-
dotonta opettaa sille robotille, jos ei aleta kdyttdimddn jotain hyvin moni-
mutkaisia kuvantunnistamisalgoritmeja sun muuta, mutta silld ei ole sitten
endd mitddn tekemistd RPA:n kanssa. (H10)

SSO on kylla ollut meilld kdytossa ylldttavankin paljon ja mé uskon, ettd se
on ihan riittdvan tietoturvallinen. Sit taas tuollainen multifactor autentikoi-
tuminen tai vastaava, niin mi en ainakaan henkilokohtaisesti tiedd miten se
olisi toteutettavissa robottitunnuksilla. Jos tilld hetkellid se tehddan esimer-
kiksi ldhettamalld tekstiviesti, niin kylld siihen jonkinlaisen prosessin var-
maan voisi kikkailla, mutta se menee tosi haastavaksi. (H5)

Se aina véahan riippuu siitd, ettd mitkd sen kohdejdrjestelman kyvykkyydet
on. Useimmat kohdejarjestelmat, niilléd ei ole edes mahdollisuutta tarjota jo-
tain muita vaihtoehtoja tai muita tapoja autentikoitua. Siind mielessd voi
olla kohtuuton vaatimuskin lahted edellyttaméan, ettd robotilta vaadittai-
siin jotain eri autentikoitumismenetelmad kuin muilta kayttajilta. (H11)

6.2 Datan eheyden poikkeamat

Haastatellut henkil6t tunnistivat datan eheyden poikkeamat tietoturvariskeiksi,
joilla voi olla merkittdvidkin seurauksia. Tyypillisimmilldédn datan eheyden poik-
keamat johtuvat automatisoitavan prosessin puutteellisesta méadrittelysta tai vir-
heistd ohjelmistorobotin konfiguraatiossa, mutta myos sellaisia tilanteita on
esiintynyt, joissa ldhdedata on ollut virheellistd. Datan eheyden poikkeamien
korjaus prosessissa edellyttdd manuaalista ty6td, joka taas on altista inhimillisille
virheille. Téllaisissa tilanteissa on esimerkiksi risking, ettd jarjestelmistd jad puut-
tumaan dataa, tai jdrjestelmiin voi syntyd duplikaatteja, joilla voi olla my®0s ta-
loudellisia seuraamuksia.

Meiddn prosesseista se toimittajille maksettava laskuaineiston valmiste-
luun liittyvéa on sellainen riskienhallintamielessd mielenkiintoisin, ettd siina
se ongelma voi johtua siitd, ettd jostain kumman syystd se robotti ei ole saa-
nut kohdejdrjestelméssa suoritettua kaikkia automaattiajoja, jotka sen olisi
pitanyt suorittaa, josta on aiheutunut virheellistd dataa. Sitten henkilon on
pitanyt kirjautua robotin tunnuksilla jarjestelmddn, kdydd poistamassa
sieltd tietyt virheellisen datan aineistot ja sitten joko suorittaa itse manuaa-
lisesti se prosessi loppuun tai kdynnistdd robotti uudestaan. Talld riskina
voisi olla esimerkiksi se, ettd jdrjestelméén jdisi jo robotin valmistelemia
maksunippuja, joiden perusteella maksettaisiin toimittajille, ja sitten kun
ajetaan manuaalisesti prosessi uudestaan, niin samat laskut menisi uudes-
taan maksettavaksi ja maksettaisiin tuplana. (H7)

Lisédksi haastatteluissa korostettiin, ettd ohjelmistorobotiikkaa hyddyntédessa da-
tan eheyden poikkeamat kumuloituvat huomattavasti nopeammin kuin
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manuaalisesti suoritettavissa prosesseissa, silla ohjelmistorobotiikan myoté pro-
sessien suorittaminen nopeutuu huomattavasti. Lisdksi tdllaisten virheiden ha-
vaitseminen voi olla hitaampaa automatisoiduissa prosesseissa kuin manuaali-
sesti suoritetuissa. Taméa myos lisdd huomattavasti manuaalisen tyon maaraa vir-
heiden korjaamisessa.

Datan eheyden poikkeamat, jotka syntyvit suoritettavan ohjelmistorobotii-
kalla automatisoidun prosessin aikana voidaan jakaa liiketoiminnan poikkeuk-
siin (engl. business exceptions) ja jdrjestelmapoikkeuksiin (engl. system exceptions).
Liiketoiminnan poikkeuksia voi syntyd, mikali kaikkia automatisoitavassa pro-
sessissa esiintyvid poikkeuksia ja erilaisia tehtdvankulkuja ei olla osattu tunnis-
taa ja mddritelld robotin kehitysvaiheessa, ja ndin ollen robotti ei osaa toimia oi-
kealla tavalla tédllaisen tilanteen tullessa vastaan. Liiketoimintapoikkeuksien en-
naltaehkdisyn ndkokulmasta keskeistd on madritelld prosessi mahdollisimman
tarkalla tasolla ennen sen automatisointia. Prosessidokumentaatio ja jarjestelmal-
linen testaus ovat keinoja, joilla voidaan edesauttaa prosessin riskikohtien tun-
nistamista, ja ndméa kuuluvat myos ohjelmistorobotin kehittdimisen parhaisiin
kaytantoihin.

T&4 riski pyritdan minimoimaan silld tarkalla prosessidokumentaatiolla ja
sitten my0s silld quality assurance ja user acceptance testauksella. Eli kun
sitd [prosessiautomaatiota] ajetaan ennen kuin se viedddn tuotantoon, niin
pyritddn saamaan jo kiinni tdllaiset tapaukset, mutta niitd voi olla satoja tai
tuhansia, niin se voi vélilld olla haastavaa l6ytdd ne kaikki. (H10)

Jarjestelmapoikkeukset ovat tilanteita, joissa jokin jdrjestelmdssa esiintyva
poikkeustilanne estdd ohjelmistorobottia toimimasta oikealla tavalla, tai keskeyt-
tad koko prosessinkulun. Esimerkiksi kohdejarjestelmén kayttoliittyman eteen il-
mestyvd ponnahdusikkuna voi aiheuttaa jadrjestelmdpoikkeuksen. Jarjestelma-
poikkeuksia esiintyy erityisesti jarjestelmissd tai ymparistoissd, jotka ovat vield
aktiivisesti kehityksen alla. Tdam&n vuoksi jarjestelmén kypsyytta tulisi aina arvi-
oida kriittisesti ennen prosessin automatisointiprojektin aloittamista, silld sddn-
nonmukaisesti pdivittyva jarjestelmd on kriittinen riski automaation toimivuu-
den sekd datan eheyden niakokulmasta.

Nyrkkisdantond ei kannata rakentaa ensinndkaan, jos ei jarjestelméd oo vield
valmis, ja vakiintunut, ettd joku sanoo ettd tdid on valmis, niin odota viela
puoli vuotta ja aloita sitten se rakentaminen, ettd se varmasti vakiintuu se
tilanne. (H5)

Jarjestelmapoikkeuksien esiintymistd voidaan ehkdistd lisddmalld logiikkaa oh-
jelmistorobotin konfiguraatioon. Ohjelmistorobotti voidaan esimerkiksi konfigu-
roida tarkistamaan ennen datan kenttddn syottdmistd, ettd kenttd on varmasti
olemassa, sekd tarkistamaan toimenpiteen jdlkeen, ettd syotetty data on varmasti
tallentunut.

Poikkeamat ldhdedatassa ovat haastattelujen perusteella harvinaisempia
kuin prosessissa esiintyvien virhetilanteiden seurauksena syntyvéat poikkeamat.
Lahdedatan  poikkeamat ovat haastattelujen  perusteella liittyneet
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kohdeorganisaatiossa poikkeuksetta ongelmiin datan saatavuudessa tai tilantei-
siin, joissa dataa on ollut tarve hakea pitkiltd aikavaliltd, silld ndissa tilanteissa
datan laatu ja eheys ei ole aina ollut samalla tasolla kuin nyt. Virheellisen 1dh-
dedatan aiheuttamat tilanteet voidaan kuitenkin vélttdd datan validoinnin kei-
noin. Ohjelmistorobotti voidaan esimerkiksi konfiguroida vertailemaan dataa eri
dataldhteiden valill4 tietyissd validointipisteissa.

Virheellinen data yleensd, se toki pitdd aina pystyd speksaamaan alkuvai-
heessa, ettd missd kohtaa voi piilld riskejd, ettd se data ei ole validia ja sitd
varten yleensd tehdddn aina datan validointi ennen kuin sitd aletaan pro-
sessoimaan. Sitd varten tietysti pitdd olla sddannonmukaisuudet, milld se
varmistetaan. (H5)

Tehtiin kdytannosséd tiettyjd vertailuja datan eri ldhteiden valilld ja mikaéli
sielld tuli poikkeavuuksia, niin pystyttiin nostamaan ne sitten manuaalisesti
hanskattavaksi tai poikkeuslistalle. Lahinnd haluttiin saada aikaan tilanne,
ettd se robotti ei tee vadrda oletusta. Elikkd haluttiin eliminoida tilanteet,
joissa se vois tehdéd oletuksen, mika olisi vaara. (H2)

Toinen datan validoinnin keino on tunnistaa ja validoida ohjelmistorobotin ka-
sittelemdn datan sekd kohdejarjestelmén vilisid riippuvuuksia. Tdama voidaan to-
teuttaa esimerkiksi lisdidmalld ohjelmistorobotin konfiguraatioon vilivaihe, joka
tarkistaa, ettd tekstikenttddn syotetty data on tekstid. Haastatteluissa nousi esille
myos esimerkki, jossa tamédn kaltainen kontrolli lisdsi huomattavasti datan
eheyttd verrattuna prosessin automatisointia edeltdvaan aikaan.

Meilld on rakennettu sinne robottiin sellainen validointi, ettd kohtaako
maksutapa ja vaikka tilinumerotyyppi ja valuutta. Taman tyyppisid vali-
dointimddritelmid on tehty sinne [toiminnanohjausjdrjestelmddn imple-
mentoituun] robottiin, ennen kuin se ajaa sen maksuajon lapi. Kdytannossa
aina kun se ajaa sen maksuajon ldpi, niin se on aina 100 % oikeaa dataa,
mikd kuuluukin sithen maksutapaan. Kun taas ihminen tekee sen, niin sa-
han katsot sen vaan silmdmaddrdisesti, ja sielld on kdytannodssd aina virheita.
Meilld on tosi paljon laskunkésittelyssd virheitd, niin tdd robotti hoitaa ne
kyll4 tosi hyvin. (H6)

Datan eheydestd voidaan varmistua myos sisdllyttamalld ohjelmistorobo-
tiikalla automatisoitavaan prosessiin human-in-the-loop-kasittelyitd. Kéaytan-
nossd tdmad tarkoittaa sitd, ettd prosessiin lisdtdan vaihe, jonka ihminen suorittaa
manuaalisesti. Human-in-the-loop-kisittely voi aloittaa tai lopettaa prosessin, tai
se voi esiintyd keskelld suoritettavaa prosessia.

Toisaalta taas varmaan tulevaisuudessa tulee olemaan entistd enemmaén
nditd ratkaisuja, joissa on niin sanottu human-in-the-loop, ettd tehdéaén jo-
tain ja ihminen k&y tekemdassé vilissd jonkun manuaalisen taskin mihin ro-
botti ei pysty, ja sitten robotti jatkaa loppuun. (H5)

Joo, se on téllainen human-in-the-loop, eli robotti tekee asian X, sitten se
lahettdad vaikka sahkopostin ihmiselle, joka tekee asian Y, ldhettdd sen taas
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takaisin robotille ja sitten robotti jatkaa siitd sitd hommaansa. M4 en tiedd
kuinka usein tédllaisia tehdddn, mutta tdd on ihan tdysin mahdollista ja on
varmasti meilld prosesseissa myos kaytossa. (H10)

Sen lisdksi, ettd datan eheyden poikkeamien syntymisen mahdollisuutta en-
naltaehkdistddan proaktiivisilla toimilla, niin myos reaktiivinen toiminta on avain-
asemassa tietoturvan varmistamiseksi, mikéli datan eheydessd esiintyy poik-
keamia ennakoivista toimista huolimatta. Ongelmatilanteita varten tulisi olla hy-
vin suunniteltu ja dokumentoitu prosessi, jossa olisi sovittu roolit ja vastuut,
kuinka tilanteissa toimitaan. My®0s riittdvdn resursoinnin varmistaminen poik-
keustilanteiden varalle on riskinhallintandkokulmasta tarkeaa.

Ihan samalla tavalla, kun johonkin muuhunkin tekniseen toteutukseen tal-
laiset asiat tulisi mddritelld ja sopia liiketoiminnan ja IT:n ja sen palvelun-
tarjoajan kanssa, ettd miten niissd hdiridtilanteissa sitten toimintaan, kun se
tulee, niin se auttaa kun se olis etukiteen sovittu. (H1)

Pitdd olla riittdva resursointi myo6s katsomaan sen robotin perdan ja huoleh-
timaan siitd robotista silld tavalla, ettd jos me tiedetddn, ettd kohdejarjestel-
missd tulee olemaan vaikka huoltokatkoja tiettyind aikoina tai jos meidan
tarvii tehdd jotakin yliméddrdisid prosessointeja sithen samaan prosessiin
liittyen mitd robotti tekee, niin me pystytddn ennakoimaan sitten tillaisia
poikkeustilanteita. (H7)

Virhetilanteiden ilmentyessa vianselvityksen tarkein tydkalu ovat ohjelmis-
torobotiikkajdrjestelman audit lokit. Audit lokeihin tallentuu ohjelmistorobotin
suorittamat tydvaiheet, jolloin lokien perusteella voidaan todeta missd kohtaa ro-
botti on toiminut vddrin tai mihin kohtaan prosessi on pysdhtynyt. Tamén tiedon
valossa automatisoituun prosessiin voidaan tehdd myos korjauksia, jotta vastaa-
vat tilanteet voidaan vailttdd jatkossa.

6.3 Informaatioteknologian kuluttajistuminen

Informaatioteknologian kuluttajistumisen ilmi6 oli valtaosalle haastatelluista
henkiloistd tydeldmaéstd tuttu, ja osa oli havainnut ilmitn esiintyneen myos oh-
jelmistorobotiikan osa-alueella. Haastateltavat tunnistivat informaatioteknolo-
gian kuluttajistumisella olevan sekd positiivisia ettd negatiivisia vaikutuksia oh-
jelmistorobotiikan kontekstissa. Negatiiviset vaikutukset liittyvit nimenomaan
ohjelmistorobotiikan tietoturvan hallintaan. Haastateltavat olivat huolissaan
siitd, ettd tietoturva voi jadda osittain huomioimatta ohjelmistorobotiikan kehi-
tysprojekteissa, mikéli vastuu painottuu liikaa teknologian loppukayttdjalle, ku-
ten esimerkiksi liiketoimintayksikolle itselleen.

Siind on just se, ettd ei pystytd varmistamaan sitd, ettd kehityksessd otetaan
huomioon tietoturvavaatimukset. Tdd on yleisesti ottaen syy, minké takia
IT huolehtii sovelluksista ja siitd ympaéristostd, koska sinne on valikoitunut
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ne ihmiset, jotka ovat kiinnostuneita myoskin téllaisista jatkuvuusasioista,
ja tietoturva on nyt yksi laatuasia. Sielld IT puolella on nyt dedikoitunut
ihmisid, joilla se ndkemys on ehka tietylld tapaa laajempi. [...] Ne [loppu-
kayttdjat] katsoo sitd [ohjelmistorobotiikkaa] niin eri kantilta ja kylld ma
nddn siind sen riskin. (H3)

Kylldhan sellaisessa tapauksessa tietysti on tietoturvariskejd, jos sielld teh-
d&an erilaisia muutoksia tai tieto liikkkuu tavalla, josta IT-porukka ei tiedd,
tai avataan oikeuksia jonnekin minne ei pitdisi. (H5)

[Iman muuta muodostuu riskejd. Tietoturvakin on oma osaamisen ala. Jos
sieltd jdtetddn tietoturvaihmiset pois, niin eihdn heiltd [loppukéyttdjiltd]
voida odottaa, ettd he tietdvat mitd pitdd tehdd. (H12)

Haastattelujen perusteella informaatioteknologian kuluttajistumisella voi-
daan ndhdéd olevan my®os positiivisia vaikutuksia, ja se ndhd&ddn osittain myos
positiivisena kehityssuuntana. Informaatioteknologian kuluttajistuminen suora-
viivaistaa toimintaa ja tekee siitd ketterampéad. Haasteena on kuitenkin tasapai-
non loytdminen organisaation IT-yksikon tietoturvavaatimusten ja kontrollin
sekd liiketoimintayksikoiden tarpeiden vélille. IT-yksikon tulisikin kyetd varmis-
tamaan, ettd informaatioteknologian kuluttajistuminen tapahtuu hallitulla ja tie-
toturvallisella tavalla.

Silld [informaatioteknologian kuluttajistumisella] on varmaan negatiivinen
vaikutus tietoturvaan ja sen hallintaan, mutta sitten taas IT:n pitdd huoleh-
tia, ettd se tapahtuu hallitusti. IT on siind vaan se enabler, eli me tarjotaan
tyokalut siithen, ettd se on secure enough, ja loppu hoituu sitten sielld busi-
neksessa. (HS8)

Meiddn [IT:n] tdytyy vaan huolehtia siitd, ettd ihmisilld on mahdillisuus
tehdd oikein asioita. (H11)

Haastatteluissa nousi esille kolme keskeistd keinoa, joiden avulla voidaan
hillitd informaatioteknologian kuluttajistumisen negatiivisia vaikutuksia tieto-
turvalle, ja osittain my6s mahdollistaa informaatioteknologian kuluttajistuminen
kontrolloidulla ja tietoturvallisella tavalla. Namé& kolme keinoa ovat tietoisuuden
lisddminen, sidosryhmien osallistaminen sekd toimintamallien luominen ja nou-
dattaminen.

Tietoisuuden lisddmiselld tarkoitetaan ennen kaikkea ohjelmistorobotiik-
kaan ja sen tietoturvaan liittyvan kokonaisvaltaisen ymmarryksen lisddmista tek-
nologian loppukéyttdjien parissa. Tiedon ja ymmaérryksen levidminen edesauttaa
myos luottamussuhteen rakentamisessa organisaation IT-osaston seka liiketoi-
mintayksikoiden vilillg, ja tekee toiminnasta ldpindkyvampdd. Ohjelmistorobo-
tiikka ja tietoturvatietimyksen liséksi liiketoimintayksikoissa olisi hyvé olla en-
tistd kattavampi ymmarrys kohdejarjestelmistd myos tekniselld tasolla. Tama
edesauttaisi tietoturvahaasteiden tunnistamista entistd laajemmalla rintamalla.
Esimerkiksi hyvéa tuntemus kohdejdrjestelméan kyvykkyyksistd kayttdjatunnus-
ten kayttooikeuksien kustomoinnissa auttaa minimoimaan
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tietoturvapoikkeamien mahdollisuuden. Haastattelujen perusteella liiketoimin-
tayksikoiltd odotetaan laajempaa tietoteknistd osaamista kuin ennen, ja kehityk-
sen suunta ndyttdisi jatkuvan samana.

Kylla sielldkin [liiketoimintayksikoissd] taytyy mennd sillein aallonharjalla,
kun kaikki liittyy jollain tavalla informaatioteknologiaan. M4 en oikein osaa
endd hyviaksyad sellaista selitystd, ettd kadyttdjd ei osaa kdyttad IT-jarjestelmia
tai ei jaksa opetella. Ei raksallekaan pddse hommiin, jos ei saha pysy kddessa
tai ei osaa kayttdd jotain mittalaitetta. (HS)

Niiden [loppukayttdjien] pitdd yhd enemmaéan ymmartad niistd jarjestelmistd,
niistd arkkitehtuureista, ja milld tavalla ne vaikuttaa sithen lopputulokseen,
kun prosesseja automatisoidaan robotiikalla. Se on ollut ylipdatdan trendi
tdssd viime vuosina, ettd ollaan alettu ymmartdmadn, ettd businekselta voi-
daan vaatia, ettd sielld on tdllaista osaamista. [...] Yksi kaikkien keskeisim-
mistd asioista tilanteen parantamiseksi on miettid se, ettd miten me mahdol-
listetaan ihmisten oppiminen, ettd heilld on se kaikki tieto mitd he tarvitse-
vat, ettd he pystyvit menestyksekkadsti sen tavoitteensa tekemaéén ja saa-
vuttamaan. (H11)

Haastatteluissa esille nousseita keinoja tietoisuuden lisdamiseksi ovat loppu-
kayttdjien kouluttaminen, avoin kommunikointi ja tiedon jakaminen, tyokierto
IT-yksikon ja liiketoimintayksikoiden vilillda sekd keskeisen tiedon dokumen-
tointi.

Sidosryhmien osallistamisella tarkoitetaan sitd, ettd kaikki tarvittavat hen-
kilot pidetddn tietoisina sellaisista ohjelmistorobotiikan kehitysprojekteista, jotka
jollain tavalla liittyvit heihin. Tama4 ei tarkoita sitd, ettd kaikkien ndiden henki-
loiden pitdisi osallistua jokaiseen tyovaiheeseen, mutta on tarkedd, ettd nailld
henkilsilld on ndkyvyys kehitysprojektien tilanteeseen, jotta heiddn osaamisensa
ja tietdmyksensd on oikealla hetkelld kaytettdvissd. Keskeisid sidosryhmid ovat
esimerkiksi prosessien omistajat, jarjestelmdomistajat sekd tietoturva-asiantunti-
jat. Kun ohjelmistorobottia ja sen kehitystd tarkastellaan useista eri ndkokulmista
samanaikaisesti, niin myos tietoturvandkoékulma kyetddn huomioimaan tarkem-
malla tasolla. Sidosryhmien osallistaminen mahdollistaa my6s haasteiden ja
puutteiden tunnistamisen mahdollisimman aikaisessa vaiheessa, jolloin niihin
voidaan reagoida mahdollisimman ketterésti, ja ndin ollen sddstdd aikaa ja kus-
tannuksia.

Sitten kun tehd&dn jotain padatoksid, tan ma oon ndhnyt niin monta kertaa,
ettd ei endd sormet ja varpaat riitd niiden laskemiseen, ettd ollaan tehty jo-
tain pddtoksid ja aletaan toteuttamaan jotain, niin sitten sielld tulee joku
yleensd tietoturvaan tai domain hallinnan kaveri ja sanoo, ettd mita te ootte
tekemdssd, ettd tdd ei mee ollenkaan meidén tietoturvapolitiikkojen mu-
kaan. [...] Sitten se projekti pitenee sen takia, ettd asiakas itse ei ole ymmidir-
tanyt, ettd meidan pitdd konsultoida ndistd asioista vield sisdisesti vahan
laajemmin kuin sen liiketoimintayksikon kesken. (H10)
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Voisi ottaa jo vdhdn aikaisemmin mukaan asiantuntijoita katsomaan robo-
tiikkakehityksid niin, ettd se ei sitten tuu yllatyksend jossain deployment
vaiheessa, ettd ollaankin nyt tekemadssa jotain tietoturvapolitiikkojen vas-
taista. (H10)

Haastattelujen perusteella erittdin keskeinen osa sidosryhmien osallistamista on
tarkoituksenmukainen ja tehokas kommunikointi. Osa haastatelluista henki-
loistd pitivat kommunikaation puutetta syynd organisaatiossa esiintyneisiin oh-
jelmistorobotiikan ja sen tietoturvan haasteisiin.

Haastattelut osoittivat, ettd pidemmalld aikavalilld sidosryhmien osallista-
misella on positiivinen vaikutus myos tietoisuuden lisddmiselle. Kun eri sidos-
ryhmit tekevit keskenddn yhteisty6td, niin tietdmys levidd laajemmalle organi-
saation sisalla.

Toimintamallien luomisen ja noudattamisen tarkoituksena on varmistaa,
ettd ohjelmistorobottien koko elinkaaren ajan noudatetaan yhteisid toimintamal-
leja ja kaytantojd koko organisaation laajuisesti. Lahtokohtana ndille toiminta-
malleille tulee toimia organisaation tietoturvapolitiikka ja muut tietoturvaa kos-
kevat kdaytannot, kuten esimerkiksi identiteetin- ja pddsynhallinnan politiikat.
Organisaation jo olemassa olevien politiikkojen soveltaminen ohjelmistorobotii-
kan osa-alueella on tyypillinen ja parhaiden kdytdntojen mukainen tapa toimia.
Taméankaltaisten toimintamallien tarkoituksena on siis asettaa organisaatiossa
tietyt raamit, joiden sisdlld ohjelmistorobotiikkaa toteutetaan.

Just ndin, ettd siind [toimintamallien noudattamisessa] jid mahdollisimman
vdhén liikkumavaraa ja tulkinnanvaraa niihin [tietoturva] asioihin, niin se
vie mun mielestd asioita oikeaan suuntaan ja ainakin pienentdd sitd [tieto-
turvaongelmien] riskia. (H2)

Omasta mielestd pitdisi aina enforcettaa niin paljon kun vaan pystytddn,
mutta aina se ei ole mahdollista tai kovin kayttdjaystavallista. (H10)

Haastatteluissa korostui se, ettd yhteiset toimintamallit ja tietoisuuden lisdami-
nen tukevat toisiaan tietoturvan edistamisessa. Yhteiset toimintamallit vaikuttai-
sivat olevan erityisen tadrkeitd etenkin siind vaiheessa, kun tietoisuus ei ole vield
levinnyt organisaatiossa riittdvan kattavasti.

Mun mielestd tdssd oli ongelmana se, ettd ndd [robotiikkakehitykset] on uu-
sia asioita. [Liiketoimintayksikossd] ei ehkd tunnistettu, ettd milld tavalla
nditd pitdd tehdd, niin tarkemmat ohjeet sieltd [IT-yksikostd], kun niitd ro-
bottitunnuksia on ldhdetty tekeméddn ja miettimddn, niin mun mielestd se
olisi siind vaiheessa pitdanyt kdyda lapi. Eik4 sillein, ettd me voidaan testata
puoli vuotta ja sitten ollaan sillein, ettd no eipds tdad nyt ollutkaan hyva tapa.
Ettd tarkemmat ohjeet, mutta nyt méa uskon kun [liiketoimintayksikossa] ol-
laan puolitoista vuotta pyoritelty nditd, niin nyt alkaa varmaan olemaan pa-
rempi ymmarrys tddlldkin, ettd mikd on homma. (H6)

Lisdksi on hyvd huomata, ettd yhteisten toimintamallien luominen ja noudatta-
minen ei yksinddn riitd, vaan my0s tietoisuuden lisddminen on valttamatonta.
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Suuri osa ohjelmistorobotiikkakehitysten vaiheista noudattavat samoja periaat-
teita, mutta kaikki kehitysprosesseissa esille nousevat tietoturvaan liittyvat asiat
eivit ole vakioitavissa. Tastd syystd toimintamallit eivit voi tdysin kattaa ja var-
mistaa ohjelmistorobottien tietoturvallista toteutusta.

Yhteisten toimintamallien luomisen ja noudattamisen avulla organisaation
IT-yksikon jatkuvan ldsndolon tarve pienenee robotiikkakehitysprojekteissa,
mikd osaltaan mahdollistaa informaatioteknologian kuluttajistumista turvalli-
sella ja kontrolloidulla tavalla. Yhteisten toimintamallien noudattamista tulisi
kuitenkin kyetd seuraamaan, jotta tietoturvallisesta menettelytavasta voitaisiin
varmistua. Tdtd varten tulisi olla kdytossa tyokalu, jonka avulla voidaan doku-
mentoida tietoturvasidonnaisia asioita robotiikkakehitysprojekteissa.

Haastattelujen tulosten perusteella voidaan sanoa, ettd organisaation IT-yk-
sikkod ei voida sivuuttaa ohjelmistorobotiikan hallinnassa, silld se on liian suuri
riski tietoturvan toteutumiselle. Edelld esiteltyjen keinojen avulla hallinnan pai-
nopistettd voidaan kuitenkin siirtdd turvallisesti teknologian loppukayttdjan
suuntaan, mikd mahdollistaa toiminnan tehostamisen ja ketteryyden parantami-
sen.

6.4 Tietosuoja

Haastatteluissa nousi esille myos tietosuojan merkitys ohjelmistorobotiikan tie-
toturvan hallinnassa, etenkin jos organisaatio ostaa ohjelmistorobotiikan palve-
luita ulkoiselta toimittajalta. Tietosuojan huomioimisen merkitys on korostunut
erityisesti Euroopan unionin yleisen tietosuoja-asetuksen (engl. General Data Pro-
tection Regulation, GDPR) voimaan astumisen myo6td. Tietosuoja ja tietoturva ei-
vat tarkoita samaa asiaa, mutta liittyvit vahvasti toisiinsa. Tietosuojan ja tieto-
turvan liittymdkohtina haastatteluissa nousi esille erityisesti EU:n yleisen tieto-
suoja-asetuksen artikla 28.

EU:n yleisen tietosuoja-asetuksen artikla 28 késittelee henkilttietojen kasit-
telijan roolia sekd rekisterinpitdjan ja henkilotietojen késittelijan valistd henkilo-
tietojen kasittelysopimusta. Artiklan méérittelemien velvoitteiden tarkoituksena
on varmistaa henkil6tietojen asianmukainen suojaaminen.

Jos se robotti esimerkiksi tekee cut and pasten jollekin kentélle, jossa on nyt
vaikka henkilén nimi, niin se on jo henkil6tietojen kasittelyd, tai henkilon
sdhkopostiosoite, se on henkilttietojen kisittelyd. Ja silloin se robotiikkapal-
velun toimittaja toimii yleisen tietoasetuksen mukaisena henkil6tietojen ka-
sittelijand tassd yhteydessd, vaikka he ei sit4 tietoa itselleen kopioi eikd sille
mitddn varsinaisesti tee. Ja silloin ainakin astuu voimaan yleisen tietosuoja-
asetuksen 28 artiklan mukainen vaatimus siitd, ettd meidén ja sen robotiik-
katoimittajan vélilla taytyy olla henkiltietojen kasittelyd koskeva kasittely-
sopimus. (H9)

Mikili rekisterinpitdjan ja henkilotietojen kasittelijan véliset sopimukset, kuten
esimerkiksi henkilttietojen kasittelyd koskeva sopimus eivit tdaytd Euroopan
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unionin yleisen tietosuoja-asetuksen vaatimuksia, niin viranomaisilla on mah-
dollisuus antaa rangaistuksia eri osapuolille. Huomionarvoista on se, ettd rekis-
terinpitdjdlla on huomattavasti suurempi vastuu, ja ndin ollen rekisterinpitdjdd
rangaistaan huomattavasti helpommin. Tyypillisesti rangaistuksena toimii sakko,
mutta viranomaisilla on myos muita mahdollisia toimenpiteitd. He voivat méaa-
ratd esimerkiksi henkil6tietojen kasittelykiellon, joka voi olla organisaatiolle
usein sakkoa merkittdvampi rangaistus.

GDPR tuli voimaan noin kolme vuotta sitten, sen jdlkeen viranomaiset on
julkistaneet Euroopassa yli 700 sakkomaaraystd, mutta kaikkia ei julkisteta.
Mulla ei oo sitd todellista méadradd tiedossa. Ne ei ole euromdéréisesti olleet
kauhean suuria, mutta joidenkin pienien yritysten tapauksessa prosentuaa-
lisesti ne on kylld ollut ihan merkittdvid. Saksassa on sellaisia 2 % vuotui-
sesta liikevaihdosta tyyppisid sakkoja ollut, mutta se mahdollisuushan on
siis 4 % yrityksen globaalista vuosittaisesta liikevaihdosta tai 20 miljoonaa
euroa, kumpi tahansa on suurempi, ettd kylld se mahdollistaa suuret sakot,
ja kyllda ne on ollut kohtuu merkittavia. (H9)

Vaikka kdytannon tasolla henkil6tietojen kasittely tapahtuisi palveluntarjo-
ajan toimesta, niin tdstd huolimatta rekisterinpitdja ndhd&an lainsadadannollisesti
pddvastuullisena. Tastd syystd tietoturvan hallinnan nidkokulmasta on hyvin tar-
kedd huolehtia, ettd asiakasorganisaation ja palveluntarjoajan véliset sopimukset
ovat ajan tasalla ja tayttavat lainsddddannon vaatimukset. Haastattelut osoittivat,
ettd Euroopan unionin yleisen tietosuoja-asetuksen soveltamisen alkuaikoina
etenkin pienempien palveluntarjoajien keskuudessa oli epétietoisuutta uuden
tietosuoja-asetuksen velvoitteista ja sopimusten vaatimuksista, mistd seuraa
merkittava riski sopimuksellisten puutteiden syntymiselle. Haastatteluiden mu-
kaan tilanne on muuttunut parempaan suuntaan, mutta siitd huolimatta sopi-
mushallinnassa tulisi aina hyodynt&dad organisaation sisdltd 16ytyvad asiantunte-
musta, kuten hankinta- tietoturva- ja tietosuoja-asiantuntijoita.

Se on toki [organisaation] intresseissd ja silloin my6s tietosuoja ja tietotur-
vaihmisten intresseissd pitdd ne sopimukset ajan tasalla, ettd meidédn teh-
tavd on siind auttaa. [...] Me kylld tiedostetaan, ettd heilld [palveluiden omis-
tajilla] on niin paljon vastuita, ettd me halutaan olla avuksi tédssd ja varmis-
taa, ettd he tietdd velvoitteensa, ja ollaan myos avuksi niissd sopimusneu-
votteluissa. (H9)

Taman lisdksi uusia sopimuksia tehdessd hyvéana kdytantond on hyodyntaa
valmiita standardisopimuksia, jotka tdyttdvat jo valmiiksi yleisen tietotosuoja-
asetuksen mukaiset ehdot. Lisdksi sopimuksiin voidaan siséllyttdd vaatimuksia
palveluntarjoajalle tietoturvasertifikaateista, mikd osaltaan auttaa varmistamaan
ostettavan palvelun tietoturvan tason.
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7 TUTKIMUKSEN TULOKSET JA POHDINTA

Tamdn luvun tarkoituksena on verrata tutkielman empiirisien osion tuloksia
aiempaan kirjallisuuteen aiheesta ja esittdd taiman pohjalta tutkijan muodostamat
johtopdatokset tutkimuksen tuloksista. Lisdksi tdssd luvussa arvioidaan tutki-
muksen tuottamaa hyotyé ja sen luotettavuutta, sekd pohditaan mahdollisia jat-
kotutkimusaiheita.

7.1 Tutkimuksen tulokset

Taman tutkimuksen keskeisend tavoitteena oli tunnistaa ohjelmistorobotiikkaan
liittyvid tietoturvahaasteita ja 16ytdd keinoja mitd organisaatioilla on kaytettavis-
sddn ndihin haasteisiin vastaamiseksi. Tutkimuskysymyksid asetettiin kaksi,
jotka olivat:

e Mitd tietoturvahaasteita ohjelmistorobotiikkaan liittyy?
e Kuinka ohjelmistorobotiikan tietoturva voidaan varmistaa?

Tutkimuskysymyksiin pyrittiin vastaamaan kirjallisuuskatsauksen seka laadul-
lisia tutkimusmenetelmid soveltavan yksittdinen tapaustutkimuksen avulla,
jonka aineistonkeruutapana toimivat teemahaastattelut. Aineiston analysoin-
nissa hyddynnettiin Tuomen ja Sarajdrven (2018) esittelemdd teorialdhtoistd si-
sdllonanalyysid, jossa hyodynnetddn aiemmassa tutkimuksessa esille nousseita
kasitteitd sekd kategorioita. Seuraavaksi kirjallisuuskatsauksen ja tutkielman em-
piirisen osion tuloksia vertaillaan toisiinsa, ja vertailun pohjalta esitetddn tutki-
mubksen johtopddtokset.

Kirjallisuuskatsauksen ja tutkimuksen empiirisen osion tuloksista on 16y-
dettdvissd paljon yhtaldisyyksid, mutta niiden vililld vallitsee my®6s ristiriitoja.
Sekd aiemman tutkimuksen ettd tdmédn tutkielman empiirisen osuuden perus-
teella voidaan todeta, ettd identiteetin- ja padsynhallinnan kokonaisuus on kai-
kista oleellisin tekijd ohjelmistorobotiikan tietoturvan hallinnan kannalta.
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Sekd aiemmassa kirjallisuudessa ettd teemahaastatteluissa tunnistettiin sa-
moja identiteetin- ja padsynhallinnan osa-alueita, jotka ovat vahvasti sidoksissa
ohjelmistorobotiikan tietoturvaan. Téllaisia osa-alueita ovat ohjelmistorobotin
kayttdjatunnukset ja niiden elinkaarenhallinta, salasanat ja kohdejdrjestelmiin
tunnistautuminen, sekd kayttooikeudet kohdejdrjestelmien sisdlld ja tehtdvien
eriyttdiminen. Sekd aiempien tutkimusten ettd timén tutkielman empiirisen osion
mukaan ndiden kaikkien osa-alueiden osalla tulisi lahtokohtaisesti soveltaa ole-
massa olevia identiteetin- ja padsynhallinnan kokonaisuuden tietoturva- ja pro-
sessimalleja, joita kdytetdan myos muiden kayttdjatunnusten kohdalla.

Datan eheyden osalta aiemmassa tutkimuksessa sekd taman tutkielman
empiirisessd osiossa tunnistettiin samoja riskejd, mutta syitd niiden taustalla ka-
siteltiin empiirisessd osiossa aiempaa tutkimusta kattavammin. Tamaén tutkiel-
man molempien osioiden mukaan datan eheyden varmistamisen suurimmat
haasteet liittyvit automatisoitavissa prosesseissa esiintyvien poikkeustilanteiden
tunnistamiseen. Aiemman tutkimuksen ja haastattelujen valilta ei 16ytynyt risti-
riitaista tietoa.

Informaatioteknologian kuluttajistuminen néhtiin sekd aiemmassa tutki-
muksessa ettd haastatteluissa uhkana tietoturvan hallinnalle, vaikka ilmislla on
myos positiivisia vaikutuksia. Myos ehdotetut keinot tietoturvan hallinnan pa-
rantamiseksi olivat tutkielman molemmissa osissa pddosin samankaltaisia.
Aiempi tutkimus kuitenkin tuki toimenpiteitd, jotka estdvit ohjelmistorobotiikan
kuluttajistumista, kun taas haastattelujen mukaan ohjelmistorobotiin kuluttajis-
tuminen halutaan mahdollistaa kontrolloidulla tavalla.

Seuraavissa alaluvuissa esitellddn ja vertaillaan keskenddn aiemman kirjal-
lisuuden sekd tdmdn tutkielman empiirisen osion tuloksia edelld esiteltyjen tee-
mojen osalta. Vertailun helpottamiseksi késiteltdvit teemat ovat osin jaettu pie-
nempiin kokonaisuuksiin. Tietosuojaa kisiteltiin ainoastaan tamé&n tutkielman
empiirisessd osiossa, joten sen osalta tuloksia ei voida verrata aiempaan tutki-
mukseen.

7.1.1 Digitaalinen identiteetti ja sen elinkaaren hallinta

Tutkimuksen empiirisen osuuden mukaan ohjelmistorobotin digitaalisen identi-
teetin kompromisoituminen ndhddan ohjelmistorobotiikan kriittisend tietoturva-
risking, ja my0s aiempi kirjallisuus tukee tdtd vaitettd. Kuten Lacity ja Willcocks
(2017) artikkelissaan kirjoittavat, jokaisella ohjelmistorobotilla tulisi olla oma di-
gitaalinen identiteetti, jotta niiden yksiléiminen on mahdollista. Jotta ohjelmisto-
robottien digitaaliset identiteetit voidaan suojata tietoturvan varmistamiseksi,
niin niiden elinkaarenhallinta on toteutettava jdrjestelmalliselld tavalla. Tutki-
muksen tulosten sekéd ohjelmistorobotiikan parhaimpien kdytdntéjen mukaan
elinkaarenhallintaa ohjaa hyvin pitkélti organisaation vallitsevat tietoturva- ja
identiteetinhallinnan kédytannot. Ohjelmistorobottien digitaalisten identiteettien
yllapitoon ja hallintaan tulisi sekd aiemman kirjallisuuden etta tutkimuksen em-
piirisen osuuden mukaan hyddyntdd olemassa olevia tietoturva- ja prosessimal-
leja, kuten esimerkiksi olemassa olevaa kayttdjdtietokantaa.
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7.1.2 Salasanat ja kohdejdrjestelmiin tunnistautuminen

Empiirisen osion haastatteluissa nousi esille samoja asioita kuin aiemmassa kir-
jallisuudessakin ohjelmistorobottien salasanoihin liittyen. Tutkimuksen tulokset
tukevat vditettd, ettd ohjelmistorobottien salasanakadytdntoja koskevat samat vaa-
tamiseksi salasanojen tdytyy tdyttdd niille asetetut minimivaatimukset ja niitd
tdytyy vaihtaa tietyin viliajoin. Salasanojen vaihtaminen on huomionarvoista,
silld ohjelmistorobottien tunnukset rinnastetaan usein muihin palvelutunnuksiin,
joiden salasanoja ei tyypillisesti vaihdeta tietyin aikavalein.

Aiemman kirjallisuuden mukaan ohjelmistorobottien salasanoja tulisi sdi-
lyttdd ainoastaan salatussa sijainnissa. Tutkimuksen empiirinen osio on taman
osalta linjassa aiempien tutkimusten kanssa. Tamaén lisdksi haastatteluissa nousi
esille, ettd joillakin kayttdjilld voi olla perusteltavissa oleva tarve padstd kasiksi
ohjelmistorobotin salasanoihin, esimerkiksi vianselvitystarkoituksia varten.
Kayttdjaryhmad, jolla on pddsy salasanoihin, tulee kuitenkin valita hyvin tarkasti.
Tutkimuksen empiirisen osion mukaan sellaisella kayttdjadlld ei saa olla padsya
ohjelmistorobotin tunnuksiin, joka ei pddsya valttaméattomasti tarvitse.

Aiempi kirjallisuus ja empiirisessd osiossa kerdtty materiaali eivat tukeneet
toisiaan ohjelmistorobottien kohdejdrjestelmiin autentikoitumismenetelman
osalta. Aiemman kirjallisuuden mukaan ohjelmistorobottien tulisi hyodyntaa
monivaiheista tunnistautumista kohdejdrjestelmiin autentikoitumisessa. Haas-
tattelumateriaalin perusteella ohjelmistorobottien kohdejdrjestelmiin tunnistau-
tuminen on tietoturvallista, kun hyédynnetddn samaa autentikoitumismenetel-
mé&d kuin mitd loppukayttdjat hyodyntdvat, ja tdatd ndkemystd tukevat kattavat
perustelut. Ohjelmistorobotit simuloivat loppukéyttdjad, ja niilld on tyypillisesti
saman laajuiset tai rajatummat kayttdoikeudet kohdejdrjestelmissa kuin muilla
kayttdjilld, joten sen osalta ei ole perusteltavissa, ettd ohjelmistoroboteilta vaadit-
taisiin vahvempaa tunnistautumismenetelmaa. Lisdksi monivaiheisen tunnistau-
tumisen tekninen toteuttaminen ohjelmistorobotille olisi todella haastavaa ja
epdakdytannollistd. Tutkimuksen empiirisessd osiossa nousi esille my6s kohdejér-
jestelmien kyvykkyyksien vaikutus tunnistautumistapaan. Joissain kohdejdrjes-
telmissd ainut mahdollinen autentikoitumismenetelma voi olla esimerkiksi lo-
kaalin kdyttdjatunnuksen ja salasanan kédyttiminen, jolloin vahvemmat tunnis-
tautumismenetelmit eivéat ole teknisesti mahdollisia.

7.1.3 Kiyttooikeudet kohdejirjestelmissi ja tehtdvien eriyttiminen

Sekd tutkimuksen empiirisen osion ettd aiemman kirjallisuuden mukaan ohjel-
mistoroboteille tulisi myontda kohdejarjestelmiin vahdisimmat mahdolliset kayt-
tooikeudet, mitkd mahdollistavat tyotehtdvan suorittamisen, silld liian laajat
kayttooikeudet mahdollistavat tunnusten laajemman véarinkayton, mikali ohjel-
mistorobotin digitaalinen identiteetti kompromisoituu. T4lldkin osa-alueella tu-
lee siis hyodyntda olemassa olevia tietoturvamalleja, mitd sovelletaan my6s mui-
den Kkayttdjatunnustyyppien osalta. Tamad kattaa myos kadyttooikeuksien
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yllapidon keskitetyssd kdyttooikeuksien hallintajédrjestelmassd, kuten empiirisen
osion tulokset osoittivat.

Aiempien tutkimusten mukaan tehtdvien eriyttamisen kaytanto tulee huo-
mioida myos, kun automatisoidaan prosesseja ohjelmistorobotiikalla. Myos
haastatteluiden perusteella tima on asia mika tulee ottaa huomioon, mutta haas-
tattelujen tulokset eivit ole kuitenkaan tdysin linjassa aiemman kirjallisuuden
kanssa, silld myos haastatteluiden vililld oli runsaasti nikemyseroja. Kun huo-
mioidaan sekd aiempien tutkimusten tulokset sekd haastatteluiden avulla keratty
materiaali, niin johtopddtoksend voidaan todeta, ettd tehtdvien eriyttamistd edel-
lyttdvien prosessien automatisointia ohjelmistorobotiikan avulla tulee aina har-
kita tapauskohtaisesti. Mikali prosessia ei ole mahdollista toteuttaa yhden kayt-
tdjan toimesta, niin siind tapauksessa myds automatisoinnin yhteydessa tehta-
vien eriyttimisen periaatetta on noudatettava. Prosessin automatisoinnin suun-
nittelun yhteydessa tulisi kuitenkin pohtia voisiko prosessia kehittdd sellaiseksi,
ettd sen voisi suorittaa yhden ohjelmistorobotin toimesta, tai onko prosessi mah-
dollisesti sellainen, ettei sen automatisointi ohjelmistorobotiikan keinoin ole yli-
pddtddn jarkevaa.

7.1.4 Datan eheyden haasteet

Datan eheyden haasteiden osalta teemahaastatteluin kerétty tutkimusmateriaali
tuki tdysin aiempien tutkimusten tuloksia, mutta toi mukanaan my®os paljon sel-
laista tietoa, mitd aiemmissa tutkimuksissa ei ollut kasitelty. Ristiriitoja aiempien
tutkimusten ja teemahaastatteluin kerdtyn materiaalin véliltd ei l16ytynyt ollen-
kaan.

Tutkimuksen empiirisen osion mukaan tyypillisin syy datan eheyden on-
gelmiin ohjelmistorobotiikan kontekstissa ovat liiketoimintapoikkeukset, jotka
johtuvat puutteista tai virheistd ohjelmistorobotin konfiguraatiossa, mutta ne
voivat johtua my0s jo lahtokohtaisesti virheellisestd datasta. Nama poikkeukset
voivat johtaa siihen, ettd ohjelmistorobotti prosessoi jdrjestelmdssd eteenpdin
puutteellista tai virheellistd dataa. Kuten my6s Santos ym. (2019) artikkelissan
kirjoittivat, ohjelmistorobotin ollessa huomattavasti ihmistd tehokkaampi, se te-
kee myos virheitd huomattavasti nopeammin.

Sekéd aiempi tutkimus ettd tutkimuksen empiirinen osio osoittavat, etta lii-
ketoimintapoikkeukset voidaan valttdd, mikdli automatisoitavan prosessin
kaikki vaiheet, poikkeukset ja lopputulemat kyetdan médrittelemddn yksiselittei-
sesti. Tutkimuksen empiirisen osion mukaan kaikkien prosessissa esiintyvien
poikkeustilanteiden tunnistaminen voi olla joskus hyvin haastavaa niiden suu-
ren lukumédran vuoksi. Aiemman kirjallisuuden mukaan tdrkein keino ndiden
poikkeustilanteiden tunnistamiseksi on osallistaa ohjelmistorobotin méaérittely-
vaiheeseen henkiltitd, jotka tuntevat prosessin tarkalla tasolla. Tamén lisdksi em-
piirisen osion tulokset tarjoavat keinoksi jarjestelmallista testausta ja prosessido-
kumentaation luomista. Jo ldhtokohtaisesti virheellisestd datasta johtuvat poik-
keukset voidaan pyrkid vilttdmé&an datan validoinnin keinoin, esimerkiksi tar-
kistamalla datan tyyppi tai vertailemalla eri ldhteiden datoja keskenadan.
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Aiemmasta kirjallisuudesta poiketen tutkimuksen empiirinen osio nosti
esille my0s jdrjestelmédpoikkeukset, mitkd voivat johtaa datan eheyden ongelmiin.
Jarjestelmadpoikkeuksia voidaan pyrkid vélttamé&an ylim&ardisen logiikan lisda-
misalld ohjelmistorobotin konfiguraatioon. Ohjelmistorobotti voi esimerkiksi itse
tarkistaa onko jokin kenttd olemassa, tai ettd data on varmasti syotetty kenttdan.

Toinen datan eheyden varmistamisen keino, joka nousi esille aiemmissa
tutkimuksissa, on human-in-the-loop-késittelyt, joissa ihminen suorittaa osan
ohjelmistorobotiikalla automatisoidusta prosessista. Tutkimuksen empiirisen
osion mukaan human-in-the-loop-késittelyiden hyodyntdminen on yleistymassa.

Aiemman tutkimuksen keskittyessd ainoastaan datan eheyden ongelmien
ennaltaehkdisyyn, empiirisessd osiossa korostettiin myos reaktiivisen toiminnan
tarkeyttd mahdollisten ongelmatilanteiden syntyessd. Empiirisen osion mukaan
virhetilanteiden varalle tulisi olla ennalta suunniteltu ja dokumentoitu prosessi,
joka sisdltdisi vastuut ja sovitut toimintamallit. Tdamén avulla voidaan varmistaa
mydos riittdva resursointi ongelmien korjaamisen varalle.

7.1.5 Informaatioteknologian kuluttajistumisen vaikutus tietoturvaan ja sen
hallintaan

Sekd aiempi kirjallisuus ettd tdimén tutkielman empiirinen osio tunnistavat infor-
maatioteknologian kuluttajistumisen ilmion ja sen negatiiviset vaikutukset tieto-
turvan hallinnalle ohjelmistorobotiikan kontekstissa. Aiempi tutkimus seka tut-
kielman empiirinen osio tunnistavat myos informaatioteknologian kuluttajistu-
misen positiivisia vaikutuksia, mutta empiirisen osion tulokset ndkevit ilmion
selvésti positiivisemmassa valossa, kuin aiempi tutkimus sen esittdd. Empiirisen
osion mukaan informaatioteknologian kuluttajistuminen on jossain méarin jopa
tavoiteltavaa, kun se tapahtuu hallitulla tavalla. Aiempi tutkimus taas nékee il-
mion estdmisen olevan tarkoituksenmukainen keino tietoturvan varmistamisen
kannalta.

Aiemmissa tutkimuksissa ohjelmistorobotiikan kuluttajistumisen negatiivi-
sia vaikutuksia tietoturvan hallinnalle perusteltiin p&ddasiassa silld, ettei teknolo-
gian loppukayttdjat tarkastelevat ohjelmistorobotiikkaa hyvin erilaisesta nako-
kulmasta kuin organisaation IT-yksikossa tyoskentelevit henkilot. Hofmann ym.
(2020) kirjoittavatkin artikkelissaan, ettei ohjelmistorobotiikkaa voi tarkastella ai-
noastaan liiketoiminnan ndkokulmasta. [lman teknisempdd ndkokulmaa tieto-
turvan hallinta voi jaddd heikolle tasolle. Taman tutkimuksen haastateltavat oli-
vat tdstd yhtd mieltd riippumatta heiddn omasta roolistaan ohjelmistorobotiikan
parissa. Tutkimuksen empiirisen osion mukaan teknologian loppukéyttdjiltad ei
voida odottaa vastaavaa tietoturvaosaamista kuin tietoturvan asiantuntojoilta,
vaikka loppukayttdjiltd vaaditaankin jatkuvasti teknistd tietimystd kasvavissa
maédrin. Ndin ollen ohjelmistorobotiikan tietoturvan hallintaa ei voi jdttdd vain
loppukéyttdjien vastuulle.

Aiemmissa tutkimuksissa keskeisimpédné keinona ohjelmistorobotiikan ku-
luttajistumisen negatiivisten vaikutusten hillitsemiseksi néhtiin eri sidosryhmien
osallistaminen. Télld tarkoitetaan sitd, ettd organisaation siséltd 16ytyvaa osaa-
mista ~ hyodynnetdan  mahdollisimman  korkealla  tasolla, jotta
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ohjelmistorobotiikan tietoturvandkokulma kyetddn huomiomaan kattavasti. Ta-
mén tutkimuksen empiirinen osio tukee aiempaa tutkimusta, ja korostaa sidos-
ryhmien osallistamisessa kommunikaation tarkeyttd, silld haastattelujen perus-
teella monet tietoturvan hallinnan haasteet olisi voitu vilttdd paremmalla kom-
munikaatiolla. Lisdksi tietoisuuden lisédminen loppukiyttdjien keskuudessa
nahtiin empiirisen osion mukaan keskeisend keinona tietoturvan hallinnan pa-
rantamiseksi. Haastattelujen mukaan sidosryhmien osallistaminen sekd tietoi-
suuden lisdéaminen tukevat toisiaan. Taman lisdksi tietoisuutta loppukayttdjien
keskuudessa voidaan lisdtd esimerkiksi kouluttamisella, tehokkaalla tiedon jaka-
misella sekd tyokierrolla IT-yksikon ja liiketoimintayksikoiden valilla.

Toinen aiemman tutkimuksen ehdottama ratkaisu ohjelmistorobotiikan ku-
luttajistumisen negatiivisten vaikutusten estimiseksi on raskaan informaatiotek-
nologian hallintoperiaatteiden soveltaminen ohjelmistorobotiikan kontekstissa.
Kéaytdnnossa tdmaé tarkoittaa ohjelmistorobotiikan kuluttajistumisen estdamista.
Haastattelujen perusteella organisaation IT-yksikon taytyy asettaa ohjelmistoro-
botiikan soveltamiselle tietyt toimintamallit, joita koko organisaation tulee nou-
dattaa, mutta t&llad ei kuitenkaan haluta estdd informaatioteknologian kuluttajis-
tumisen ilmiotd. Empiirisen osion mukaan yhteisten toimintamallien tarkoituk-
sena on mahdollistaa tietoturvallinen toiminta my6s teknologian loppukaytta-
jien keskuudessa, jotta kuluttajistuminen voi tapahtua hallitulla ja kontrol-
loidulla tavalla. Tutkimuksen empiirisessd osiossa kuitenkin korostui, ettei yh-
teiset toimintamallit ja niiden noudattaminen ole kuitenkaan riittava keino ohjel-
mistorobotiikan hyvin tietoturvan hallinnan varmistamiseksi, vaan tietoturva-
tietoisuuden lisidminen kattavasti organisaation sisdlld on valttamatonta.

7.2 Tutkimuksen luotettavuus ja sen tuottama hyoty

Noble ja Smith (2015) kirjoittavat artikkelissaan, ettd laadullisen tutkimuksen
luotettavuutta voidaan arvioida validiteetin (engl. validity), reliabiliteetin (engl.
reliability) sekd yleistettdavyyden (engl. generalisability) ndkokulmista. Validitee-
tilla tarkoitetaan tutkimuksen tulosten tarkkuutta ja paikkansapitdvyyttd, kun
taas reliabiliteetilla tarkoitetaan tutkimuksen ldpindkyvyyttd ja toistettavuutta
sekd kadytettyjen tutkimusmenetelmien johdonmukaisuutta. Tutkimuksen yleis-
tettdvyydelld tarkoitetaan tutkimustulosten soveltumista myos tutkimuskon-
tekstin ulkopuolisiin yhteyksiin (Noble & Smith, 2015).

Taman tutkielman validiteetti on pyritty varmistamaan kirjallisuuskatsauk-
sen osalta valitsemalla kattavasti mahdollisimman laadukkaita ldhdemateriaa-
leja ja raportoimalla niiden sisdlto mahdollisimman todenmukaisesti. Empiirisen
osion validiteetti on pyritty varmistamaan riittdvan suurella otannalla seké& so-
veltamalla tarkoituksenmukaisia menetelmid aineiston kerddmiseen seka analy-
sointiin. Tutkielman validiteetin haasteena oli aihealueen aiemman tutkimuksen
vahdisyys, jonka vuoksi kirjallisuuskatsaus jdi haluttua suppeammaksi. Empiiri-
sen osion kohdalla tutkimusmateriaalia saatiin kerattya riittavan kattavasti, jotta
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empiirisen osion tuloksia voidaan pitdd validina toimeksiantajaorganisaation
kontekstissa.

Tutkielman reliabiliteetti on pyritty varmistamaan raportoimalla tutkimuk-
sen tydvaiheita ja perustelemalla siind sovellettujen tutkimusmenetelmien valin-
taa mahdollisimman tarkalla tasolla. Reliabiliteetin varmistamisen tueksi taman
tutkielman yhteyteen on liitetty myos kaksi liitettd, jotka ovat teemahaastattelu-
runko sekd haastateltaville haastattelukutsujen yhteydessd ldhetetyt keskeisten
kasitteiden maéaritelmat.

Tutkielmaa ei voida pitdd tdysin yleistettdvang, silld empiirinen osio on to-
teutettu tutkielman toimeksiantajan kontekstissa. Vaikka tutkimuksen otanta oli
toimeksiantajaorganisaation nakokulmasta riittava aihealueen laajaan tarkaste-
luun, niin tulosten laajemman yleistdimisen kannalta otanta oli suhteellisen pieni.
Taman tutkielman empiirinen osio kuitenkin tukee aiempaa tutkimusta suurilta
osin, joten padpiirteittdin tutkimuksen tuloksia voidaan soveltaa myos sen kon-
tekstin ulkopuolella.

Ohjelmistorobotiikan tietoturva ja sen hallinta ovat aihealueita, joita ei ole
aiemmassa kirjallisuudessa juurikaan tutkittu, ja timan tutkielman kirjallisuus-
katsaus muodostaa kattavan kisityksen aiemman tutkimuksen laajuudesta.
Tama tutkielma kykenee syventdmadn tietoa sekd nostamaan esille uusia nako-
kulmia ohjelmistorobotiikan tietoturvahaasteista ja niihin vastaamisesta.

Suurimman hyodyn tutkielma tarjoaa toimeksiantajaorganisaatiolle, silld
tutkielman empiirisen osion tutkimusmateriaali on keratty haastattelemalla toi-
meksiantajaorganisaation henkilostod sekd ulkoisen yhteistyokumppanin asian-
tuntijoita. Tutkielma tarjoaa nostaa esille organisaation sisdlld havaittuja haas-
teita ja arvioi erilaisia keinoja vastata ndihin haasteisiin seka niiden toimivuutta
organisaation kontekstissa. Tutkielma huomioi kattavasti erilaiset nakokulmat
organisaation sisdlld, silld haastateltavia henkiloitd valittiin mahdollisimman
monesta eri sidosryhmadstd. Taman lisdksi tutkielma tarjoaa hyotyd myos kohde-
organisaation ulkopuolelle, silld tutkielma tarjoaa laajan ldpileikkauksen aiheen
aiemmasta tutkimuksesta rikastaen titd tietoa sellaisen organisaation nikokul-
masta, jossa ohjelmistorobotiikkaa on ehditty hyodyntamé&an noin kahden vuo-
den ajan.

7.3 Jatkotutkimusaiheet

Ohjelmistorobotiikan tietoturva ja hallinta on kokonaisuudessaan hyvin vihan
tutkittu aihealue, joka tarvitsee tulevaisuudessa jatkotutkimusta. Tamén tutki-
muksen tarkoituksena oli kartoittaa ohjelmistorobotiikkaan liittyvia tietoturva-
haasteita sekd keinoja ndihin haasteisiin vastaamiseksi. Tutkielman empiirinen
osio tarkasteli ilmittd ainoastaan yhden organisaation ndkokulmasta, joten tulos-
ten pohjalta ei voida tehd& suoria yleistyksid laajemmassa kontekstissa, vaikka-
kin empiirisen osion tulokset tukivat suurilta osin aiempien tutkimusten tuloksia.

Tassd tutkielmassa kasiteltiin sellaisia ohjelmistorobotiikan tietoturvaan
liittyvid haasteita, jotka olivat luokiteltavissa identiteetin- ja padsynhallinnan,
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datan eheyden, informaatioteknologian kuluttajistumisen seké tietosuojan koko-
naisuuksiin. Nédistd kokonaisuuksista tietosuojaa ei késitelty ollenkaan ohjelmis-
torobotiikkaa késittelevassd aiemmassa tutkimuksessa, joten erityisesti timd on
aihealue, mika kaipaa erityistd huomiota tulevaisuudessa.

Toisena jatkotutkimusaiheena olisi hyddyllistd tarkastella vaikuttaako oh-
jelmistorobotiikan eri hankintamallit merkittédvésti tietoturvahaasteisiin ja tieto-
turvan hallintaan. Tdmé&n tutkielman empiirinen osio keskittyi aiheen tarkaste-
luun ainoastaan toimeksiantajaorganisaation nakokulmasta, jossa ohjelmistoro-
botiikkaa hankitaan pilvipalvelun muodossa, niin kutsutulla Robotics-as-a-Ser-
vice (RaaS) -mallilla.

Tdamd tutkimus osoitti, ettd ohjelmistorobotiikalla automatisoitavissa pro-
sesseissa kdytetyt kohdejarjestelmét ovat keskenddn hyvin erilaisia, ja niiden tar-
joamilla kyvykkyyksilld on suuri vaikutus myo6s ohjelmistorobotiikan tietotur-
van hallintaan. Ndin ollen jatkotutkimusta olisi hyva tehda siitd, kuinka jdrjestel-
maékehityksessd tulisi ottaa huomioon jérjestelmien soveltuvuus ohjelmistorobo-
tiikkan hyddyntamiselle. Tama on aihe, jota olisi mahdollisesti hyva tutkia laajem-
min ohjelmistorobotiikan lisdksi myds muiden uusien teknologioiden nakokul-
masta.
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8 YHTEENVETO

Ohjelmistorobotiikka on suhteellisen uusi teknologia, josta on jo kirjoitettu koh-
talaisen paljon tieteellistd tutkimusta. Ohjelmistorobotiikan tietoturva on kuiten-
kin jaanyt aiemmassa tutkimuksessa varsin vdhélle huomiolle. Tamén tutkiel-
man tarkoituksena oli tunnistaa ohjelmistorobotiikkaan liittyvia tietoturvahaas-
teita sekd loytdd keinoja, joiden avulla ohjelmistorobotiikan tietoturvaa voidaan
hallita parhaalla mahdollisella tavalla. Tutkielman tutkimuskysymykset oli-
vat ” Miti tietoturvahaasteita ohjelmistorobotiikkaan liittyy?” seka ” Kuinka ohjelmisto-
robotiikan tietoturva voidaan varmistaa?” .

Tutkielma koostui kirjallisuuskatsauksesta sekd empiirisestd osiosta. Kirjal-
lisuuskatsauksen tarkoituksena oli luoda kattava kokonaiskuva ohjelmistorobo-
tiikasta teknologiana sekd syventyad ohjelmistorobotiikan tietoturvaa késittele-
vddn aiempaan tutkimukseen. Kirjallisuuskatsaus toimi myds teoreettisena pe-
rustana tutkielman empiiriselle osiolle.

Tutkielman empiirinen osio toteutettiin yksittdisend tapaustutkimuksena
tutkielman toimeksiantajaorganisaation kontekstissa. Tapaustutkimuksen tutki-
musmateriaali kerdttiin teemahaastattelujen avulla, joiden haastattelurunko
muodostettiin kirjallisuuskatsauksen tulosten pohjalta. Litteroitu haastatteluma-
teriaali analysoitiin teorialdhtoisen sisdllonanalyysin mallia mukaillen, joka niin
ikddn pohjautui kirjallisuuskatsausosiossa muodostettuun teoreettiseen pohjaan.

Sekéd aiempi tutkimus ettd tutkielman empiirinen osio osoittivat, ettd iden-
titeetin- ja pddsynhallinnan kokonaisuus on merkittdvin osa-alue ohjelmistoro-
botiikan tietoturvan hallinnassa. Tutkielma osoitti, ettd ohjelmistorobotin digi-
taalisen identiteetin kompromisoituminen on merkittdva uhka tietoturvalle. Toi-
nen ohjelmistorobotiikan tietoturvaa uhkaava kokonaisuus on datan eheyden
haasteet, jotka voivat johtua joko liiketoimintapoikkeuksista tai jarjestelmapoik-
keuksista. Ohjelmistorobotit suorittavat tydtehtdvid huomattavasti ihmista nope-
ammin, joten poikkeustilanteissa puutteet datan eheydesséa voivat lisdédntyé erit-
tdin nopeasti. Lisdksi tutkielma osoitti, ettd informaatioteknologian kuluttajistu-
misen ilmi6 on uhka tietoturvan hallinnalle, mikili kuluttajistuminen ei tapahdu
hallitulla ja kontrolloidulla tavalla. Tutkielman empiirisessd osiossa havaittiin
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my0s tietosuojan olevan merkityksellinen tekija ohjelmistorobotiikan tietoturvan
hallinnassa erityisesti henkil6tietojen kasittelyn osalta.

Tutkielman tulosten mukaan identiteetin- ja pddsynhallinnan osa-alueen
tietoturvallinen toteutus voidaan varmistaa jdrjestelmalliselld robotiikkatunnus-
ten elinkaarenhallinnalla ja hyodyntamalld jo olemassa olevia toimintamalleja,
joita kdytetddn myos muun tyyppisten tunnusten hallinnassa. Ohjelmistorobotii-
kan kohdalla tulee myds noudattaa organisaation tietoturvaan liittyvid politiik-
koja, kuten esimerkiksi salasanapolitiikkaa. Tamén lisdksi ohjelmistorobotiikkaa
sovellettaessa on tdrkedd noudattaa vahdisimpien oikeuksien periaatetta, jotta
mahdollisten vadrinkdytosten vaikutukset voidaan minimoida. Tutkielman tu-
losten mukaan my0s tehtdvien eriyttimisen periaatteen noudattaminen parantaa
ohjelmistorobotiikan tietoturvaa. Empiirisen osion tulokset kuitenkin osoittivat,
ettd tehtdvien eriyttdmistd edellyttdvien prosessien automatisointia ohjelmisto-
robotiikalla tulee aina harkita tapauskohtaisesti. Aiempi tutkimus ja tutkielman
empiirinen osio olivat kuitenkin ristiriidassa ohjelmistorobottien tietoturvallisen
jarjestelmiin tunnistautumismenetelmdn osalta. Aiemman tutkimuksen mukaan
ohjelmistorobottien tulisi aina hyddyntdd monivaiheista tunnistautumista, kun
taas empiirisen osion mukaan ohjelmistorobottien tunnistautumiselle ei ole syyta
asettaa tiukempia vaatimuksia kuin muun tyyppisille kayttdjatunnuksille orga-
nisaation sisalld

Tutkielma osoitti, ettd tyypillisin syy liiketoimintapoikkeuksista aiheutu-
vien datan eheyden haasteiden takana on puutteellinen prosessien madrittely.
Jotta liiketoimintapoikkeuksilta voidaan vélttyd, prosessin kaikki mahdolliset
poikkeustilanteet ja lopputulemat on kyettdva tunnistamaan. Prosessin mééritte-
lyvaiheeseen tulisi timé&n vuoksi osallistaa aina sellaisia henkil6itd, jotka tuntevat
prosessin parhaiten. Lisdksi jdrjestelmallinen testaus, datan validointi ja proses-
sien tarkka dokumentointi ovat keinoja liiketoimintapoikkeuksien valttamiseksi.
Tutkielman tulosten mukaan jarjestelmapoikkeuksien syntymistd voidaan eh-
kaistd ylimaardiselld logiikalla ohjelmistorobotin konfiguraatiossa, jolloin robotti
voi esimerkiksi itse tarkistaa, onko data tallentunut oikeaan kenttdaan. Lisdksi hu-
man-in-the-loop-kasittelyjen avulla voidaan varmistua datan eheydesta.

Tutkielman tulosten mukaan informaatioteknologian kuluttajistumisen ne-
gatiivisia vaikutuksia tietoturvan hallinnalle voidaan hillitd sidosryhmien osal-
listamisella, tietoisuuden lisddmiselld sekd yhteisten toimintamallien noudatta-
misella. Mikili ohjelmistorobottien kehitysprojekteissa kyetddn hyodyntaméaan
organisaation siséltd 10ytyvdd osaamista ja tietotaitoa mahdollisimman laajasti,
niin myos tietoturvariskit havaitaan todennidkoisemmin jo varhaisessa vaiheessa.
Aiempi tutkimus ja tutkielman empiirinen osio olivat kuitenkin osittain ristirii-
dassa yhteisten toimintamallien luomisen ja noudattamisen osalta. Aiemmassa
tutkimuksessa ehdotettiin raskaan informaatioteknologian hallintomallien so-
veltamista my06s ohjelmistorobotiikan kohdalla, jolla pyritddn estdiméddn ohjel-
mistorobotiikan kuluttajistuminen. Tutkielman empiirisen osion tulosten mu-
kaan informaatioteknologian kuluttajistumista ei ole kuitenkaan syytd estdd,
mutta yhteisid toimintamalleja tarvitaan, jotta kuluttajistuminen voi tapahtua
kontrolloidulla tavalla.
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Tutkielman empiirinen osio osoitti, ettd mikali ohjelmistorobotiikalla auto-
matisoitavassa prosessissa kasitellddn henkilttietoja, niin my6s tietosuojan huo-
mioiminen on vélttdméatontd. Vaikka henkil6tietojen késittely tapahtuisi kolman-
nen osapuolen toimesta, niin rekisterinpitdja ndhddan Euroopan unionin yleisen
tietosuoja-asetuksen valossa pddvastuullisena. Mikali robotiikkapalveluita oste-
taan ulkoiselta palveluntarjoajalta, niin on erityisen tdarkedd huolehtia, ettd pal-
veluntarjoajan ja asiakasorganisaation véliset sopimukset tdyttavat lainsdadan-
non asettamat vaatimukset. Hyvd kédytanto uusia sopimuksia solmittaessa on
hyddyntdd valmiita standardisopimuksia sekd hankinta- ja tietosuoja-asiantunti-
joiden osaamista.

Tamad tutkielma saavutti sille asetetut tavoitteet, silld se kykeni luomaan ka-
sityksen ohjelmistorobotiikkaa koskevista tietoturvahaasteista ja keinoista vas-
tata ndihin haasteisiin toimeksiantajaorganisaation kontekstissa. Sen lisdksi, ettd
tutkielma tarjosi arvokasta tietoa toimeksiantajaorganisaatiolle, se kokosi myos
yhteen aiempien aihealuetta késittelevien tutkimusten tulokset ja vahvisti ne
suurilta osin tapaustutkimuksen avulla. On kuitenkin tdrkedd huomioida, ettd
taman tutkielman empiirinen osio toteutettiin yhden organisaation kontekstissa,
joten tuloksia ei voida pitdd tdysin yleistettdavina.
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LIITE1 HAASTATTELURUNKO

TAUSTATIEDOT

¢ Haastateltavan tehtdvanimike
¢ Ohjelmistorobotiikkaan liittyvéat tyotehtdavit ja tyokokemus ndissd tehtd-
vissd

OHJELMISTOROBOTIIKAN TIETOTURVA

1. Ohjelmistorobotiikan tietoturva yleisesti
o Pidatko ohjelmistorobotiikkaa yleisesti ottaen tietoturvallisena tapana
automatisoida prosesseja?
e Millaisiin asioihin ohjelmistorobotiikan tietoturvan hallinnassa pitdisi
mielestasi kiinnittdd erityisesti huomiota?
2. Identiteetin- ja pddasynhallinta
e Oletko kohdannut ohjelmistorobotiikan kohdalla identiteetin- ja p&a-
synhallintaan liittyvid tietoturvahaasteita?
o Millaisia?
o Miten haasteet on ratkaistu?
o Onko jotakin jaanyt ratkaisematta?
e Millaisilla kdytannoilld ja keinoilla ndihin haasteisiin pyritddan koke-
mustesi perusteella vastaamaan?
o Onko keinot toimivia? Miksi?
o Mitd pitdisi tehdad toisin?
3. Datan eheys poikkeustilanteissa
e Oletko kohdannut ohjelmistorobotiikan kohdalla datan eheyteen liit-
tyvid tietoturvahaasteita?
o Millaisia?
o Miten haasteet on ratkaistu?
o Onko jotakin jadnyt ratkaisematta?
e Millaisilla kdytannoilld ja keinoilla ndihin haasteisiin pyritdan koke-
mustesi perusteella vastaamaan?
o Onko keinot toimivia? Miksi?
e Mitd pitdisi tehda toisin
4. Informaatioteknologian kuluttajistumisen vaikutus tietoturvaan
e Oletko havainnut informaatioteknologian kuluttajistumisen ilmiota
ohjelmistorobotiikan kohdalla
e Koetko informaatioteknologian kuluttajistumisen vaikuttavan ohjel-
mistorobotiikan tietoturvaan / sen hallintaan?
o Miksi? Miten?
e Miten negatiivisia vaikutuksia voisi ehkéista?
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LISAKYSYMYKSET

e Jdiko jokin ohjelmistorobotiikan tietoturvaan liittyvad aihealue mielestasi
kéasittelematta?

e Tuleeko sinulla mieleen muita henkil6its, joita olisi hyva haastatella?

e Vapaita kommentteja aiheesta
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LIITE 2 HAASTATELTAVILLE ANNETUT KASITTEIDEN
MAARITELMAT

IDENTITEETIN- JA PAASYNHALLINTA

Identiteetin- ja padsynhallinnalla tarkoitetaan prosesseja, tyokaluja ja kdytanteitd,
joiden avulla hallitaan eri kohteiden (tdssd tapauksessa ohjelmistorobottien) di-
gitaalista identiteettid sekd kontrolloidaan pddsyd jarjestelmiin ja kriittiseen in-
formaatioon.

DATAN EHEYS POIKKEUS
Datan eheydelld tarkoitetaan tiedon paikkansapitdvyyttd ja validiteettia.

Poikkeustilanteella tarkoitetaan automatisoitavassa prosessissa esiintyvad, tyon-
kulkuun vaikuttavaa poikkeustapausta, joka ohjelmistorobotin tulee osata kési-
telld oikealla tavalla. Poikkeustapaukseksi voidaan luokitella my®s se, jos ohjel-
mistorobotti saa kasiteltdviakseen jo lahtokohtaisesti virheellistd dataa.

INFORMAATIETEKNOLOGIAN KULUTTAJISTUMINEN

Informaatioteknologian kuluttajistumisella tarkoitetaan ilmi6td, jonka myota
helposti kdyttoonotettavien IT-resurssien, kuten ohjelmistorobotiikan hallinta
siirtyy keskitetylta IT-yksikoltd teknologian loppukayttdjélle, kuten litketoimin-
tayksikolle itselleen. Ilmiolle on tyypillistd, ettd entistd suurempi osa yhteistyosta
ja kommunikaatiosta tapahtuu suoraan teknologian loppukéyttdjan ja toimitta-
jan vélillg, jolloin organisaation IT-yksikon rooli jad vahdisemmaéksi.



