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1 Johdanto

Sulautettujen jirjestelmien suosio on noussut huomattavasti viime aikoina. Suuri mééra mel-
ko yksinkertaisia laitteita internetissi antaa todella suuren hyokkédyspinnan pahantahtoisille
toimijoille. Sulautetuissa jirjestelmissd padosissa ovat energiatehokkuus, hinta, kédyttoiki ja
paivitysmahdollisuudet. Tavanomaisissa sulautetuissa jéarjestelmissd tietoturva saattaa jaada
taka-alalle mm. siitd syystd, ettd tehokas tietoturvan toteuttaminen vihilld prosessointitehol-
la vie laitteen resursseja tarpeettoman paljon muilta laitteen keskeisiltd toiminnoilta. Sulau-
tettujen jdrjestelmien ja pilvipalveluiden yhdistiminen uudeksi kokonaisuudeksi on melko
uusi kisite. Kayttotapauksia pilvi-IoT:lle ovat mm. “smart cities”, kodin automaatio ja ter-
veyspalvelut. Kaikissa niissd kadyttokohteissa IoT:1la voidaan parantaa palvelujen ja ympéa-

ristojen hyotykayttod.

Pilvipalveluiden ja sulautettujen laitteiden vilisen turvallisuuden parantamiseen on kirjalli-
suudessa esitetty useita keinoja, joista yksi on erillisen tietoturvakomponentin lisddminen
osaksi kokonaisuutta. Tietoturvakomponentti voidaan lisdtd olemassa olevaan laitteeseen,
jolloin se suorittaa tavanomaiselle pieniresurssiselle laitteelle liian vaikeita kryptografisia

operaatioita kiyttden laitteistotason toteutusta.

Laitevalmistajilta, kuten Microchip:1td ja NXP:1tid on tulossa tai tullut markkinoille erillisid
tietoturvakomponentteja sulautetuille jirjestelmille, jotka mahdollistavat laitteen turvallisen
kdyton, paivittdimisen ja hyokkédyksien haittojen minimoinnin. Néiden laitteiden kédyttoonot-
to on pyritty tekeméddn mahdollisimman helpoksi, jotta parempaan tietoturvaan ei tarvitsisi
panostaa kohtuuttomia resursseja. [oT -laitteen ja pilven vilinen autentikointi ja salaus pa-

rantaisi osaltaan pilvi-loT:n tietoturvaa.



2 Sulautetut jarjestelmat

Sulautetut jarjestelmét ovat johonkin tiettyyn erityiseen tarkoitukseen tarkoitettuja laitteita.
Sulautettuja jarjestelmid ovat mm. dlypuhelimet, ohjauslaitteet ja muut vastaavat osasystee-
mit. [oT - laitteet, eli asioiden internet on késite, jossa loT-laite on yhteydessd toisiin vastaa-
vanlaisiin fyysisiin laitteisiin internetin vélitykselld. [oT -laite voi olla sulautettu jirjestelma,
mutta kaikki sulautetut jarjestelmit eivit ole IoT -laitteita. Tdmén tutkielman puitteissa ter-

mit tarkoittavat kuitenkin samaa asiaa.

“Sulautetut jirjestelmit ovat juuri tiettyyn tarkoitukseen olevia tietokonejédrjestelmid koh-
deympiristdssd tai tietokonejérjestelmid, jotka ovat osana jotain toista jéarjestelméd. SoC:ti
pystytdin nykyisin kehittiméédn kustannustehokkaasti, jonka seurauksena sulautettuja jérjes-
telmid on kehitetty ja otettu kdyttoon useisiin eri kdyttotarkoituksiin johtuen prosessointite-
hon ja muistin halpenemisesta. Esimerkkejd sulautetuista jdrjestelmistd ovat verkkosovitti-
met tietokonejdrjestelmiin ja mobiilialustoihin, ilmastoinnin ohjausjérjestelmit, teollisuuden

jarjestelmadt, autot ja valvontajdrjestelméit.” (Serpanos ja Wolf|2011).

2.1 Tietoturva

Riittdavin turvallisuuden lisdiminen laitteeseen vie prosessointitehoa muilta hyodyllisiltd omi-
naisuuksilta. Jotta saavutetaan jirjestelmédn kdyttoon ndhden tarpeeksi hyvé tietoturva, on
vilttamatonta erityisesti sulautettujen laitteiden tapauksessa tasapainottaa laitteiden resurssit
“hyodyllisen” kidyton ja tietoturvan vaatimien resurssien vililld. Jiredmpien salausalgorit-
mien kdytto vie luonnollisesti enemmin resursseja laitteelta kuin kevyempi salaus. Salausal-
goritmien tarkempi kuvaus on luvussa Niitd voidaan kdyttdd itse laitteen prosessorilla

tai erilliselld salausoperaatioita suorittavalla komponentilla. (Saadatmand ja Leveque [2012).

Myos tutkimuksessa Zeeshan, Reed ja Siddiqui 2019 mainitaan, ettd monien IoT -laitteiden

suorituskyky ei vain riiti riittdvan salauksen (esim. PKI) toteuttamiseen.

Seuraava luokittelu on osa-alueista, joihin pyritddn pddsemiin turvallisessa jirjestelmassi.

CIA-kolmiota kdytetdén yleisesti kuvaamaan tietoturvahaasteita. Nditd kolmea ominaisuutta



(luottamuksellisuus, eheys ja saavutettavuus) pyritddn tasapainottamaan, jotta hyvé tietotur-
va saadaan toteutettua. Seuraavasta luokittelusta kolme ensimmadistéd kohtaa esiintyy useim-
miten kirjallisuudessa (CIA). Jilkimmaiset osat on joissain tutkimuksissa otettu luokitteluun

lisdaksi.

* Luottamuksellisuus (Confidentiality): Informaatioon késiksi péddsy vain sallituille ta-
hoille.

* Eheys (Integrity): Tiedon muuttamisen estdminen ei-sallituilta tahoilta.

» Saatavuus (Availability): Tieto on saatavilla ja saavutettavissa.

» Autentikointi (Authentication): Tiedon ldhettdjédn tai vastaanottajan tunnistaminen.

» Piidsyn valvonta (Access control/Accountability): Tiedon saatavuus vain valikoiduille
tahoille.

* Kieltamittomyys (Non-repudiation): Lahettdjd tai vastaanottaja ei voi kiistdd toimin-
toja.

* Luotettavuus (Dependability): Jirjestelmid pysyy kéytettavina.

 Turvallisuus (Safety): Jirjestelmin kdytosti ei aiheudu haittaa kiyttéjille.

* Yksityisyys (Privacy): Yksityiset tiedot ja resurssit on suojattu ulkopuolisilta tahoilta.
(Dhillon ja Kalra 2016; Serpanos ja Voyiatzis 2013; Neshenko ym. 2019).

IoT -jérjestelmaissd, jossa ei ole tunnistautumista rikkoo luottamuksellisuutta. Ilman salausta
toimiva jarjestelmi, joka mahdollistaa datan muokkaamisen tai vidrentdmisen rikkoo jérjes-

telmén eheyttd.

IoT -jérjestelmin tietoihin luvaton késiksi paisy rikkoo luottamuksellisuutta (C). Tietojen lu-
vaton muokkaaminen, kuten datan viidrentdminen rikkoo eheytti (I). IoT -laitteeseen padsyn
tai sen toiminnan estdminen tai hidastaminen liittyvét saatavuuteen (A) (Neshenko ym.2019).
Tietoturvakomponenttien tapauksessa kaikki edelld mainitut kohdat ovat erittéin tirkeiti jér-

jestelmien tietoturvan kannalta.

Jotta sulautetut jirjestelmit olisivat yhtd turvallisia, kuin tietokonejirjestelmit yleensd, on
tietoturvaan panostettava enemmaén. Sulautettuja jarjestelmid on yhdessid kdyttokohteessa
yleensd useampia, niilld on kidytdssd vain rajoitettu médri resursseja ja ne voivat olla epi-

suotuisissa ympadristoissd turvallisuuden kannalta, kuten julkisissa tiloissa. Hyokkdyspinta-



ala sulautetuille jdrjestelmille on siis varsin suuri (Serpanos ja Voyiatzis [2013)).

Yleisesti internetissd kdytossd oleva IP-pino tarjoaa hyvin tietoturvan. Tayttid IP -pinoa on
kuitenkin joissain tapauksissa hankala toteuttaa sulautetuissa laiteissa sellaisenaan (Garg ja
Dave 2019). On kuitenkin mahdollista kédyttdad esimerkiksi REST-API:a viliabstraktiotasona
tuomaan lisdturvallisuutta. Néin ollen itse IoT -laite ei ole suoraan yhteydessi internetiin tai

pilvipalveluun.

Hassija ym. (2019) mukaan IoT -jérjestelmén tietoturvan voi jakaa viiteen eri osa-alueeseen,
jotka ovat itse laite, verkko, viliohjelmisto, yhdyskdytivi ja sovelluskerros. Toinen jaottelu

on tutkimuksessa Neshenko ym. 2019 esille tuotu luokittelu: Laite, verkko ja sovellus.

IEEE 802.15.4 -standardia kiayttidvd IoT laitteen linkkikerroksen tietoturvan toteuttaminen

ohjelmapuolella lisdd energiankulutusta laitteessa jopa 85%. (Alharby ym. 2018))

IoT -ympiriston tietoturvaa ei saavuteta pelkistddn parantamalla verkon turvallisuutta tai
suojaamalla yksittdisid laitteita, silld kuten Keoh, Kumar ja Tschofenig 2014 tuovat esille
sen, ettd yhden laitevalmistajan hyvin suojattu ja “turvallinen” laite ei ole suuremman yleis-
kuvan kannalta IoT -maailmassa kaikista tdrkein asia. IoT -laitteiden kuuluisi kommunikoi-
da keskenddn turvallisesti ja tidlle kommunikaatiolle olisi hyvé olla olemassa jokin oma stan-
dardi salatulle verkkoliikenteelle. Keoh, Kumar ja Tschofenig 2014 ehdottavat “constrained
application protocol” (CoAP) ja “datagram transport layer security” (DTLS) kdyttod mata-
lan prosessointitehon laitteissa. Avainmateriaalin asettaminen laitteeseen laitteen valmistuk-
sen, kidyttoonoton, ja kdyttdoikeuksien lisddmisen aikana laitteen fyysiset turvallisuusmo-
duulit estdvit pddsyn salausavaimiin tai niidden muuttamiseen (Keoh, Kumar ja Tschofenig
2014])). Néditd paremman turvallisuuden takaavia keinoja on kiytetty juuri esim. Microchip:n

ATECCG608A -laitteessa.

IoT-jdrjestelmien eri kerroksille on olemassa seuraavien alalukujen mukainen luokittelu (Has-

sija ym. 2019).



2.1.1 Laitteen tietoturva

Schaumont 2017 mukaan suoraan laitteeseen kohdistuvat hyokkédykset voidaan jakaa kar-
keasti kolmeen kategoriaan: I/O:n manipulointi, muistiin kohdistuva hyokkéys ja laitteen

fyysinen manipulointi.

I/O:n manipulointi: Jos hyokkédjillda on péésy laitteen syotteisiin, voidaan siind tapauksessa
toteuttaa mm. muistin ylivuotoja tai muistin korruptoimista (Schaumont 2017). Niitd hyvik-
sikdyttimiseen voidaan kiyttdd ROP:ia (return-oriented programming) ja ajaa hyokkédjin

omaa haluamaansa ohjelmakoodia laitteessa.

Muistiin kohdistuvat hyokkiykset: Jotta voi kdsitelld samaa muistiavaruutta, kuin missi lait-
teen suojattu laiteohjelmisto sijaitsee, tdytyy siithen péasti ensin késiksi jollain keinolla. Tal-
lainen keino voi olla esim. muunnellun ajurin tai muun laiteohjelmiston asentaminen lait-
teelle (Schaumont [2017). Tilanteessa, jossa ohjelman muistiin paistiisiin kuitenkin késik-
si, olisi hyvd, ettd siitd seuraisi mahdollisimman vihédn vahinkoa itse jirjestelmille. Tasta
syystd on erittdin tirkedi, ettd mahdolliset laitteella sdilytettdvit salausavaimet ovat tallessa
siten, ettd nithin kisiksi pddseminen olisi mahdollisimman hankalaa. Erilliset tietoturvakom-
ponentit muun muassa mahdollistavat salausavaimien tallentamisen yleisen muistiavaruuden

ulkopuolelle.

Fyysinen manipulointi: Tédssa tilanteessa hyokkadjalla on viliton fyysinen péasy laitteeseen.

Tédhén kuuluu “Side-channel analysis™ ja “fault-injection analysis™.

Sivukanavahyokkiykset ovat hyokkiayksii, joissa hyokkiidji tarkastelee laitteen fyysisid omi-
naisuuksia sen suorittaessa jotain operaatiota. Tédllainen operaatio voi olla esimerkiksi sa-
lausalgoritmin suorittaminen, jolloin laitteen virrankulutus, elektromagneettinen séteily tai
suoritusaika voi muuttua. Sivukanavahyokkdykset vaativat yleensi fyysisen kisiksi padsyn

itse laitteeseen.

Fyysistd manipulaatiota on my0s se, jos sulautettuun laitteeseen on mahdollista yhdistéa jo-
kin siihen tavallisesti kuulumaton viline, kuten USB-tikku tai ndppdimisto. Joissain tapauk-
sissa voi olla, ettd laitteeseen késiksi pddsy verkon kautta on tehty todella hankalaksi, mutta

kuka tahansa tunnistautumaton taho voi kiyttdd ndppdimistod tai jotain muuta laitetta hyvak-



si.

Tutkimuksessa Yuce ym. 2017 RISC -pohjaiselle sulautetulle jarjestelmille on kehitetty
useampaan abstraktiotasoon perustuva fault-injection hyokkéysviitekehys. Télli menetel-
milld on mahdollista péételld laitteella olevan sovellustason salauksen salausavain kdytti-
milld eri metodeja. Ylimmilld tasoilla voidaan tarkastella laitteen toimintaa virhetilanteis-
sa sovellustasolla ja alemmilla tasoilla tarkastellaan laitteen toimintaa aina ldhempéni lait-
teistotasoa. Tutkimuksen mukaan fault-injection:in estimiseen kuuluu turvallisuuden oltava

monitasoinen, jotta timén kaltaiset hyokkédykset voitaisiin estdd kokonaan.

Itse laitteen ohjainohjelmistossa voi olla haavoittuvuuksia. Tutkimuksessa Costin ym. 2014
selvitetddn yleisesti ohjainohjelmistojen haavoittuvuuksia. Todella monessa tutkimuksessa
tutkitussa ohjainohjelmistossa on tietoturvariskeji liittyen huonoon konfigurointiin ja alus-
tukseen. Osassa ohjainohjelmistoja laitteen oletussalasana 16ytyy ohjainohjelmistosta sellai-

senaan, kun taas osassa se l0ytyy salattuna.

Monissa ohjainohjelmistoissa on mukana nykyisid tai vanhoja versioita kirjastoista ja oh-
jelmistoista, jotka on jo todettu haavoittuvaisiksi. Web-palvelimet ovat myds yleisid sulau-
tetuissa laitteissa. Ndidenkin konfiguraatioissa on monessa tapauksessa todettu olevan haa-

voittuvuuksia.

Pahimmillaan ohjainohjelmistojen haavoittuvuudet voivat mahdollistaa hyokkéijille helpon
ja suoraviivaisen padsyn kisiksi laitteeseen. Julkisesti saatavilla olevien ohjainohjelmistojen
tapauksessa hyokkidjd voi joissain tapauksissa saada niistd kaiken tarvittavan informaation

hyokkédyksen toteuttamiseen.

Vaikka ohjainohjelmisto itsessiin ei olisi haavoittuvainen, on hyokkédjén joissain tilanteissa
mahdollista pdivittdd laitteen ohjainohjelmisto haluamakseen. Tétd varten voidaan kdyttdd

salausta varmistamaan pdivitettivan ohjainohjelmiston eheys ja alkuperid (Dhobi ym. 2019).

2.1.2 Verkon haavoittuvuaudet

Yksinkertaisimmat haavoittuvuudet (sulautetuissa) jirjestelmissi ovat tehdasasetuksille ji-

tetyt kdyttdjatunnukset ja salasanat. Namé tunnukset ovat yleensd helposti saatavilla, ja nii-



den jattaminen sellaisekseen aiheuttaa pahimmillaan helpon ja tdyden péddsyn jirjestelméédn

hyokkasjlle.

Sniffing -tyyppisissd hyokkiyksissd hyokkéddja voi monitoroida verkon liikennettd IoT -laitteen
ja esimerkiksi pilven vililld. Timénkaltainen hyokkiys on erityisen vakava, jos yhteys ei ole
salattu, silld hyokkidjd voi ndin ollen paistd kédsiksi mm. kéyttdjatietoihin ja kirjautumistun-

nuksiin (Hassija ym. 2019).

Yksi tyypillisistd verkon haavoittuvuuksia hyodyntidvistd hyokkéyksistd on Man-in-the-middle
(MITM) hyokkéykset. Man-in-the-middle -hyokkiykset perustuvat siihen, ettd hyokkadja
piisee kisiksi viestintdkanavaan. Ndin ollen hyokkédjd voi vaikuttaa sithen, mitd hyokatti-
vd kohde ldhettdd ja vastaanottaa. MITM -hyokkiykset ovat yleensd helppoja toteuttaa sa-
laamattomissa yhteyksissid. Vaikka Man-in-the-middle -tyyppisid hyokkédyksid voi toteuttaa

mm. sovellustasolla, ovat ne yleisempid verkkotasolla TCP-liikenteessa.

Tutkimuksessa Roohi, Adeel ja Shah 2019 IoT -laitteiden DDoS -hyokkéyksille esitetddn
seuraava kategorisointi: Resurssien “depletion”-hyokkiys, kaistan “depletion” hyokkdys, in-
frastruktuurin hyokkéys ja nollapdivahyokkdys. DDoS/DoS -hyokkédyksessd hyokkadja tiyt-
tdd kohteen resurssit suurella maarilld pyyntojd. Jos ldhteitd on useampia, on kyseessd ha-
jautettu palvelunestohyokkdys (DDoS). 10T -verkot ovat yleensd heterogeenisid ja moni-
mutkaisia, joten verkkokerros tidssi tapauksessa on erityisen altis palvelunestohyokkiyksille
(Hassija ym. 2019). Tutkimuksessa Angrishi 2017| todetaan, ettd pddsy suurimpaan osaan

IoT-botnettiin kaapatuista laitteista on saatu hyodyntdmalld heikkoja salasanoja.

Laitteesta ja ympiristOstd riippuen Denial-of-Service hyokkiys on mahdollista verkko- ja so-
velluskerroksella. IoT -laitteen ollessa suoraan kiinni verkossa DoS -hyokkiyksid on varsin
hankala estdd. Jos kuitenkin laitteen takana on kuitenkin jokin vélitaso, jonka kautta kaikki
liikkenne esimerkiksi pilveen kulkee, voidaan vilikerroksella kdyttdd jireampid palomuuria

ja muita havaitsemisjérjestelmia.

Koska useimmiten IoT-laitteiden toiminta ei sijoitu ISO/OSI -mallissa samalla tavalla kuin
tavanomaisten laitteiden kanssa, on uhka verkkokerroksen haavoittuvuudelle erityisen suuri.
ZigBee, LoORaWAN ja LoOWPAN verkot toimivat eri tavalla, kuin tavalliset verkkolaitteet. Lo-

RaWAN tekniikka korvaa iso/osi ja tcp/ip pinoista kuljetus- ja verkkokerroksen (Adelantado



ym. 2017). ZigBee rakentuu osittain 802.15.4 -verkon péille ottaen siitd mukaan fyysisen-
ja mac-kerroksen. Myos bluetooth (BLE) pinon toiminta on erilainen verrattuna zigbee:hen

(802.15.4) ja LoRaWAN:iin.

LoRa on LoRaWAN:ssa kiytetty fyysinen kerros. Se tarjoaa pienen virrankulutuksen (noin
10 vuotta yhdelld paristolla), matalan tiedonsiirtonopeuden (27 kb/s levityskertoimella 7 ja
kanavan leveydelld 500kHz tai 50 kb/s FSK:n avulla) ja pitkédn vilimatkan tiedonsiirtoa
(2-5 kilometrid tiheddn rakennetuilla alueilla ja 15 kilometrid asutusalueilla) (Adelantado

ym. 2017).

“Iot-laitteita varten sopivia kommunikointiteknologioita on useita. Lyhyen kantaman langat-
tomia teknologioita kuten, Bluetooth, ZigBee ja Z-Wave on kiytetty matalaresurssisien loT-
verkkojen kanssa niiden pienen virran kulutuksen vuoksi. Niitd langattomia teknologioi-
ta kdyttdessd niistd tulee kuitenkin rajoite, kun tarvitaan tiedonsiirtoa pidemmille matkal-
le. Taminkaltaisia kidyttokohteita ovat muun muassa dlykaupungit. “Low Power Wide Area
Network” (LPWAN) mahdollistaa pitkdn kantaman kommunikaation matalalla virrankulu-
tuksella niin, ettd matalatehoiset sensorit ja sulauteut jdrjestelmét voivat ldhettdd signaalia
jopa kymmenia kilometreji ja tehdd niin jopa kymmenen vuotta ilman ulkoista virtaldhdet-

ta” (Butun, Pereira ja Gidlund [2018)).

LoRaWAN on erityisesti tarkoitettu matalan virrankulutuksen laitteille. A- ja B- tason Lo-
RaWAN luokitus on tarkoitettu sellaisen kayttotarkoituksen laitteille, jossa tiedon ldhettdmi-

nen tapahtuu jaksoittain. C- tasolla laite voi joko vastaanottaa tai ldhettdd dataa jatkuvasti.

Tutkimuksessa Butun, Pereira ja Gidlund [2018] listataan seuraavat mahdolliset hyokkiykset
LoRaWAN:in spesifikaatiolle 1.1: “RF jamming attack”, “Replay attack”, “Beacon (Class

B) synchronization attack™, “Network traffic analysis” ja man-in-the-middle hyokkaykset.

MITM hyokkéys voi olla lorawan -verkossa erityisen vaarallinen, silld osa “Application”
palvelimen ja “Network™ palvelimen vélilld tapahtuvasta viestin vilityksestd tapahtuu ilman

salausta. Tatd kautta hyokkidjd voi paistd kisiksi session salausavaimeen (Butun, Pereira ja

Gidlund 2018).



Kuvio 1: LoRaWAN pino (Kim, Lee ja Kim 2019).
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(Hassija ym.|2019)

(Garg ja Dave [2019) vidhennetddin verkon haavoittuvuuksia hydodyntdmilld vilirajapintaa
(Chen, Guo ja Hu 2019): suurimpana haasteena sulautettujen laitteiden tietoturvaa on verkon

haavoittuvuudet.

IoT-laitteissa on yleisesti kdytossi jokin langaton tiedonsiirtomenetelma. Titd varten on ke-
hitetty standardi IEEE 802.15.4, joka méiérittelee LR-WPAN:in toiminnan. IEEE 802.15.4:n

toimintaa on laajennettu standardeilla, joita ovat mm. ZigBee ja 6LoWPAN.



Kuvio 2: ZigBee pino ja IEEE 802.15.4 -standardi (Koubaa, Alves ja Tovar 2021)).
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ZigBee on yleisesti kiytossd oleva vihivirtaisten laitteiden l1dhialueen langaton protokolla,

joka perustuu 802.15.4:44n. ZigBee lisdd 802.15.4:n péille seuraavat kerrokset:

* Network

* Application Support

* Security Service Provider
» Zigbee Device Object

* Application Framework

ZigBee:n verkkokerros mahdollistaa verkkoihin liittymisen ZigBee:td tukeville laitteille, se-
ki maédrittelee ZigBee-verkon reitityksen. Application support -kerros on vastuussa paket-
tien hallinnoinnista ja verkkoon liittyneiden laitteiden tiedoista. “Security Service Provider’-
kerros vastaa verkko- ja sovelluskerroksen turvallisuuden hallinnoinnista. ZigBee device
object- kerros vastaa laitteiden loytdmisestd sekd verkko, ettd sovelluskerroksen toiminnasta.
Application framework -kerros sisdltdd ympiriston kiyttdjin sovelluksille.(Khanji, Igbal ja

Hung [2019).
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2.1.3 Viliohjelmiston haavoittuvaudet

Viliohjelmisto on taso lopullisen kédyttokohteen ja verkkokerroksen vililld. Esimerkiksi pil-
vipalvelua voidaan kdyttdd viliohjelmistona pilvi-IoT:ssé siten, ettd data prosessoidaan ja
vilitetddn jalostettuna eteenpdin esim. nettisivulle tai muuhun sovellukseen. Tamén kerrok-
sen tulisi olla erityisen turvallinen, silld yhden jérjestelmén kaikki IoT-laitteet voivat olla
yhdistettynd yhteen paikkaan (Hassija ym. 2019). Pahimmillaan viliohjelmistoon murtautu-

misesta hyokkidjd voi padsti kasiksi kaikkiin jarjestelmin laitteisiin.
Seuraavat haavoittuvuudet ovat mahdollisia véliohjelmistossa.

* pilven malware injektio
* MITM
* pilven VM:n haavoittuvuudet

* “flooding attack”
(Hassija ym.[2019)

“Pilven malware-injektion tapauksessa hyokk&djd voi injektoida haitallista ohjelmakoodia
tai haitallisen virtuaalikoneen pilveen. Hyokkédjd voi teeskennelld olevansa pitevd palvelu
luomalla uuden virtuaalikoneinstanssin tai haitallisen palvelumoduulin. T&lli tavalla hyok-
kidja voi saada paddsyn hyokittivin kohteen palvelupyyntdihin ja voi néin ollen péasti ki-

siksi arkaluontoiseen dataan” (Hassija ym.[2019).

Pilvipalvelusta riippuen virtuaalikoneen tai “containerin” toteutuksessa voi olla haavoittu-
vuuksia, joita hyokkadjd voi kiyttdd hyviksi padstikseen kdsiin jonkun toisen kdyttdjédn vir-

tuaalikoneeseen tai jopa itse isdntélaitteeseen.

2.1.4 Yhdyskaytavin haavoittuvuudet

Yhdyskaytivilli tarkoitetaan tdssd yhteydessd vilikerrosta pilven ja loT-laitteen vilillda. Yh-
dyskdytdvi voi yhdistdd useampia laitteita toisiinsa tai sitd voidaan kéyttdd parantamaan ko-

ko jarjestelmin tietoturvaa luomalla abstraktiotaso eri tasojen vilille.

Tamain tason haasteita turvallisuudessa ovat muun muassa:
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* “Secure on-boarding”
* Turhat rajapinnat gateway-laitteessa

 Piistd pddhén salaus

IoT -laitteen ohjainohjelmiston piivittiminen gateway-laitteen avulla

“Secure on-boarding”: Kun uusi laite liitetdin osaksi loT-jdrjestelmii, mahdolliset kiytetti-
vit salausavaimet kulkevat yhdyskéytdvin kautta, jos sellainen on kdytdssd. Jos yhdyskiy-
tdvian lahtevdd tai tulevaa verkkoliikennettd on mahdollista salakuunnella, on man-in-the-
middle -tyyppiselld hyokkdykselld mahdolista padstd kasiksi salausavaimiin, jotka piitelaite

ja pilvipalvelu vaihtavat.

Ylimédridiset rajapinnat yhdyskédytidvissid voivat vaikuttaa jirjestelmén turvallisuuteen nega-
tiivisesti. Yhdyskéytédvissa tulisi olla vain ja ainoastaan ne rajapinnat miti yhdistetyt (IoT)
laitteet kayttivit. Ei yliméiriisid portteja, protokollia tai muuta pidsyd yhdyskédytdvaan (Has-

sija ym. 2019).

2.1.5 Sovelluskerroksen haavoittuvaudet

“Access control” hyokkiykset

“Reprogram” hyokkéyset
DDoS hyokkéyset

Datan varastaminen

(Hassija ym. [2019)

Sovelluskerroksella tarkoitetaan tdssd yhteydessd esimerkiksi pilvipalvelusta saadun datan
loppukiyttod kdyttoympdristdissd, kuten nettisivuilla tai mobiilisovelluksessa. Sovellusker-
roksen riskit liittyvét suurilta osin saatavuuteen ja loppukéyttdjin yksityisyyteen. Yksityinen

data voi joutua védriin késiin, jos loppusovelluksen tietoturva on heikko.

Myds tdmi kerros on haavoittuvainen joillekin samoille haavoittuvuuksille, joita on myds
verkkokerroksella. Heikot salasanat ovat yksi myos yksi suurimmista hyokkdyskohteista tél-
lakin kerroksella. Loppukéyttdjdan IoT-sovellukseen voidaan vaikuttaa DDoS hyokkédykselld

siten, ettd vaikutetaan johonkin jirjestelmén osaan esimerkiksi johonkin sovelluksen kom-
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ponenttiin, joka sijaitsee jossain vilissd pilvipalvelua ja loppukiyttidjdn sovellusta (Hassija

ym. 2019; Neshenko ym.[2019).

2.2 Sulautetut tietoturvakomponentit

Erilliset tietoturvakomponentit (SE) ovat laitteita, jotka yksinkertaisimmillaan tallentavat tur-
vallisesti muistiinsa yksityisen salausavaimen. Isdntilaite voi kdyttdd tietoturvakomponent-
tia suorittamaan kryptografisia toimenpiteitd ilman, ettd salausavaimet padsevit missdén vai-
heessa itse isdntilaitteeseen. Serpanos ja Voyiatzis [2013| tutkimuksessa todetaan, ettd vaikka
salatun litkenteen toteuttaminen laitteessa onnistuisi, on “tavallisessa” sulautetussa jirjestel-
missi hankala saada salausavainta niin hyvin talteen, ettd hyokkédjéan olisi tdysin mahdoton-
ta padstd sithen késiksi. Tamén epdkohdan SE:n kuuluisi korjata tdysin tekemilld salausavai-

miin késiksi pddsyn fyysisesti mahdottomaksi.

HSM:n (Hardware Security module) ja SE:n (Secure element) eroavaisuudet ovat hyvin pie-
net. HSM:114 tarkoitetaan yleisesti ottaen laitetta, joka pystyy tallentamaan salausavaimia ja
suorittamaan salaukseen liittyvid operaatioita. SE tarkoittaa samaa asiaa, mutta pienemmas-
sd mittakaavassa. SE:t ovat yleensd samaan piirilevyyn juotettuja erillisii komponentteja, tai

ne ovat osana itse SoC:ta.

Salausoperaatioiden siirtdmisessd pois isdntélaitteesta on merkittdavid etuja. On mahdollis-
ta tehdd normaalisti pienitehoiselle sulautetulle jarjestelmaille hankalia kryptografisia ope-
raatioita kdyttden laitetason toteutusta tietoturvakomponentissa. Parhaimmassa tapauksessa
erillinen tietoturvakomponentti vie vihemmaén virtaa ja on helpompi ottaa kdyttoon, kuin

mitéd tehokkaampi laite, joka kykenisi suorittamaan operaatioita ohjelmistotasolla.

Yksi ominaisuus tietoturvakomponenteissa on ohjainohjelmiston eheyden tarkistaminen. Ser-
panos ja Voyiatzis 2013 tutkimuksessa juuri todetaan, ettd laitteen piivittdmisestd voi ol-
la enemmain haittoja kuin hyotyjd. “However, software upgrading leads to security risks,
because it offers possibility for malicious software to replace legitimate software. To face
these securityrisks, it is important to implement defences at both the communication pro-

tocols andthe internal organization of the system” (Serpanos ja Voyiatzis|[2013]).
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2.3 Salausmenetelmit

Salauksella pyritddn yleensd kahteen péétavoitteeseen: salassa pysyvéadn viestinvilitykseen
ja tiedon ldhteen autentikointi. On olemassa ns. symmetrisid ja epdsymmetrisid salaustapo-
ja. Symmetrisessi salauksessa ldhettidvilld ja vastaanottavalla osapuolella on kummallakin
sama yksityinen salausavain, jolla ldhetettidva viesti aina salataan ja vastaanotettavan vies-
tin salaus puretaan. Julkisen avaimen kryptografia (Public Key Cryptography (PKC)) on sa-
lausmenetelmi, joka toimii epdsymmetrisesti. Lihetettiva data voidaan aina salata julkisella
salausavaimella, mutta sen purkamiseen tarvitaan yksityinen salausavain. Niitd julkisen sa-
lausavaimen menetelmid ovat mm. (RSA, ECDH ja ECDSA), joista jilkimmaiset kidyttavét
hyvikseen elliptisid kdyrid (ECC). Julkisen salausavaimen menetelmii kdytetddn yleisesti
autentikointiin, avainten jakoon, allekirjoitukseen ja sisdllon salaukseen (Dhillon ja Kalra

2016)

IoT -laitteiden vihdisen prosessoritehon takia turvalliset salausmetodit ovat olleet taka-alalla.
Nykyisin yleisimmin TLS:n kanssa kdytossd olevat autentikointimenetelmit ovat RSA ja
ECC. (Suédrez-Albela ym. 2018). Samassa tutkimuksessa mainitaan, ettd juuri vihéresurssi-
sia loT-laitteita varten kehitetty DTLS ei voita virrankulutuksessa muuallakin kdytossé ole-

vaa TLS:d4 sen jilkeen, kun siithenkin lisdtdédn tarvittava turvallisuus.

RSA on jo 70-luvulla kehitetty epasymmetrinen salausalgoritmi. RSA-avaimen luominen

tapahtuu seuraavasti: (Rivest, Shamir ja Adleman 1978)

* valitaan luku n, joka on samalla RSA -avaimen pituus.

* Etsitdédn suuret alkuluvut p ja q.

* Loydetidn luku d, jonka suurin yhteinen tekijd (p — 1)(¢ — 1) kanssa on 1
* Lasketaan luku e, joka tiyttdd ehdon exd = 1(mod(p —1)(g—1))

Tilla menetelmilld saadaan kaksi avainta. Yksityinen salausavain: lukupari (d,n) ja julki-
nen salausavain (e, n) (Rivest, Shamir ja Adleman 1978). RSA tukee allekirjoitusta, avainten

vaihtoa ja salaus- ja purkuoperaatioita. Tyypillisimmin kéytettyjd avaimen pituuksia RSA:ssa

ovat 2048 ja 4096.

ECC (Elliptic Curve Cryptography) kryptografia perustuu elliptisiin kdyriin. ECC avaimen
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generointi toimii siten, ettd joltain elliptiseltd kdyrilti tietyltd valiltd, esimerkiksi Secp256r1
tai vastaavalta valitaan satunnaisluku (private key), joka kerrotaan kédyrin vakiopisteelld (ze-
ro point), josta saadaan x-y koordinaateilla oleva piste P, joka on julkinen salausavain. (Ka-
poor, Abraham ja Singh 2008, Gyamfi, Ansere ja Xu 2019). Yksityisen salausavaimen las-
keminen julkisen salausavaimen perusteella on kohtuuttoman hankalaa. Tétd kutsutaan “El-

29 ¢

liptic Curve Discrete Logarithm” “ongelmaksi”.

ECC-pohjaisia salausmenetelmii on laajasti kiytossd loT-laitteissa, silld sen kédytto vie vain
vihédn resursseja ja vaatii huomattavasti vihemmin muistia, kuin yleisesti kdytossd oleva
RSA -jirjestelmid. ECC:hen perustuvaa ECDSA:ta kidytetddn signaturen luomiseen ja sa-
moin ECC:hen perustuvaa ECDHE:td avainten vaihtoon (Sudrez-Albela ym. 2018). Toisin
kuin RSA, ECC:ti voi kdyttdd perustuen useisiin erilaisiin ja eri kokoisiin elliptisiin kéyriin.

Yleisesti kdytettyjd kdyrid ovat muun muassa:

* secp256rl
secp256k1
curve25519

* secp384rl

Salausalgoritmin turvallisuustaso voidaan kuvata aikana 2X T, jossa X on turvallisuustaso ja
T on aikayksikko, jossa yhden salatun tekstimuotoisen arvo voidaan verrata johonkin salat-
tuun arvoon. Turvallisuustaso ei kuitenkaan yleensi ole sama kuin kdytetyn avaimen pituus

(Suérez-Albela ym. 2018} National Institute of Standards and Technology [2020).

Salausalgoritmien turvallisuustaso (bittid)
Turvallisuustaso || Symmetrinen sa- | RSA ECC
lausalgoritmi
112 (3TDEA) 2048 secp224rl
128 AES-128 3072 secp256rl
192 AES-192 7680 secp384rl
256 AES-256 15360 secp512rl

(Sudrez-Albela ym. 2018; National Institute of Standards and Technology 2020)
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TLS: (Transport Layer Security) (IoT) -laitteiden tidytyy tehdd salaus jollain protokollalla, ja
yleisimpéni vaihtoehtona varsinkin MQTT:n AMQP:n ja HTTP:n kanssa kiytetddn TLS:aa.

TLS on sovelluskerroksen protokolla, joka koostuu kahdesta osa-alueesta “handshake’:sta
ja “record”:sta. Handshake:n avulla kumpikin osapuoli voi todeta toisen osapuolen viestien
olevan aitoja, sekd neuvotella kdytettdvistd salausalgoritmista. Yleisimpid handshake algo-
ritmeja ovat: ECDHE-ECDSA, DHE-RSA, ECDHE-RSA ja RSA. Tilld sovitulla salausal-
goritmilla Record protokolla mahdollistaa salatun viestinvilityksen. Yleisin TLS:n kanssa

kiytetty salausalgoritmi on AES GCM (Sudrez-Albela ym. 2018).

2.4 Tutkimuksia aiheesta

Tutkimuksia erilaisista keinoista parantaa IoT- laitteiden turvallisuutta on varsin paljon. Itse
ohjelmistotason menetelmii on tutkittu varsin paljon, joista suurin osa on jonkinlainen viite-
kehys tai menetelméamalli salausavainten turvallista vaihtoa varten. Tietoturvakomponenteis-
ta laitteistotasolla ei juurikaan 10ydy tutkimuksia, mutta jokaisella laitevalmistajalla on joka

tapauksessa oma toteutuksensa tietoturvakomponentille.

2.4.1 10T -laitteiden tietoturva

Laitteissa, joissa on kdytossi jokin “suurempi’” mikrokontrolleri, on ollut mahdollista kdyttdi

ARM:in TrustZone teknologiaa. Tdméd mahdollistaa TPM:n kdyton itse mikrokontrollerissa.

IoT-laitteiden viliseen autentikointiin ja “access control”:iin on Das ym. 2019in tutkimuk-
sessa kehitetty menetelmé “LACKA-IoT”. Taémi menetelmi perustuu elliptisen kdyridn kryp-
tografiaan, jonka kdyttdminen onnistuu my0s pienen virrankulutuksen laitteissa. Tutkimuk-

sen mukaan ehdotettu menetelmi on turvallinen seuraavia hyokkéyksid vastaan:

* replay

* MITM

* impersonation attack

* malicious device deployment

* physical capture
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* ESL leakage

Tutkimuksessa Durand ym. 2019 on testattu IoT-laitteiden turvaamista mm. tietoturvakom-
ponentilla, ja suorituskykyé verrattu muihin vastaaviin toteutusratkaisuihin, joilla voidaan

varmentaa laite.

Tutkimuksessa Sudrez-Albela ym. 2018/ on vertailtu ECDSA:n ja RSA:n eroavaisuuksia vir-
rankdytossd ja suorituskyvyssd TLS:n kanssa. Tutkimuksessa salausmenetelmid vertailtiin
vihéresurssisella ESP32 -laitteella. Osoittautui, ettd tilanteissa, jossa ECDSA:ta ja RSA:ta
kiytetddn samalla turvallisuustasolla, on ECDSA huomattavasti energiatehokkaampi kéyt-
tdd. Paremman turvallisuustason salausmenetelmi voi olla jopa nopeampi kuin matalam-
man tason salaus, jos siithen kdytettdvit kirjastot on optimoitu paremmin (Suérez-Albela

ym. 2018).

Toisaalta Sciancalepore ym. 2017 tutkimuksessa todetaan, etté tavallisessa ECC:n toteutuk-
sessa on omat haasteensa. Vaikka ECC:n kiytté on vihemmén vaativaa verrattuna RSA:han,
ECC:n kanssa avainten vaihtoon menee merkittdvisti kaistaa. Tutkimuksessa ehdotetaankin
ECDH:n sijaksi ECQV:ti, jolla saadaan ECC:n kiyttdméa kaistanleveyttd vihennettyd mer-
kittidvésti.

Yksi trendikéds suunta esineiden internetin turvallisuuden parantamiseksi on télld hetkelld
lohkoketjujen kaytto (IoT) laitteiden vilisen kommunikaation turvallisuuden parantamiseksi
(Hassija ym. 2019). Tutkimuksen Singh, Singh ja Kim 2018 mukaan lohkoketjuja voidaan
kayttdd IoT laitteissa ainakin tunnistamaan viestien aitous ja varmentamaan laitteiden ohjai-
nohjelmistot. Téssidkin menetelméssd on omat hankaluutensa. Lohkoketjujen ylldpitimiseen
tarvittava louhinta on hankalaa toteuttaa pienitehoisilla laitteilla. Néin ollen tarvitaan jokin
huomattavasti prosessoinniltaan tehokkaampi vélikerros, joka suorittaisi kyseiset operaatiot.
Ongelmaksi tulee se, miten IoT laitteet yhdistetdén tidhédn vélikerrokseen, silld jos se ei ole

turvallinen, on lohkoketjun tarjoamasta turvallisuudesta huomattavasti vdhemmaén hyotya.

2.4.2 Tutkimuksia tietoturvakomponenteista

Tutkimuksessa Taher, Wei ja Yassin2018|on tutkittu [oT -laitteiden ja pilvipalveluiden (pilvi-

iot) vilistid tietoturvaa. Tutkimuksessa todetaan, ettd aina vuodesta 2013 ldhtien monissa tut-
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kituissa keinoissa parantaa pilvi-loT:n tietoturvaa on merkittdvia tietoturva-aukkoja. Tutki-
muksessa esitetddn toimintamalli, jolla pilven ja IoT -laiteen vilinen tunnistautuminen voi-
daan tehdd turvallisesti. Menetelméssd kaytetddn ECC:td myos loT-laitteen puolella, joka
tarkoittaa sitd, ettd timédnkin menetelmin kanssa on mahdollista kayttdd erillistd tietoturva-

komponenttia. Tdméd menetelmai toimii ilman minkéénlaista vilikerrosta.

Tutkimuksessa Durand ym. 2019/ kiytetdén erillistid (sulautettua) tietoturvakomponenttia sa-
laamaan liikenne kédyttien EDHOC:ia ja OSCORE:a. Salattu liitkenne vilitettiin “IoT -middleware”
-vilittdjdlle, jossa on myos kiytetty laitteistotason salausta (intel SGX). CoAP -viestit pyyn-
toineen ja vastauksineen veivit aikaa kukin 12-16 sekuntia. Tutkimuksessa todettiin myos,
ettd mikrokontrolleri ja tietoturvakomponentti vievit hyvin vidhin virtaa. Tavallinen nappi-

paristo on tarpeeksi varmistamaan 50 000:n tiedonvaihtosession onnistumisen.
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3 Tietoturvakomponentit

Kaikki tidhédn valitut tietoturvakomponentit voivat toimia osana sulautettua jirjestelméa. Yh-
teinen piirre ndissd tietoturvakomponenteissa on, ettd ne tarjoavat “helpon” kiyttoonoton
osaksi jarjestelméd. Niin sanottu “turn-key” -ratkaisu voidaan lisitd jdrjestelméén jalkika-
teen. Tietoturvakomponenttien osalta se tarkoittaa sitd, ettd sulautetulle jirjestelmille van-

kempi tietoturva saadaan toteutettua jopa jarjestelmén kayttoonoton jilkeen.

3.1 Toimintaperiaate

Satunnaisen salausavaimen luominen on tirked osa TLS:&4, jota suurin osa tietoturvakom-
ponenteista tukee ainakin jollain tasolla. Satunnaislukugeneraattoreita on tietoturvakompo-
nenteissa olemassa deterministisiad sekd aitoja. Kuitenkin satunnaisluvun generointiin ei tar-
vitse kdyttdd hirvittavisti resursseja, silld jo tarpeeksi satunnaisesti tehty deterministinen sa-
tunnaisluku on tarpeeksi turvallinen salaustarkoituksiin. Tyyppillisesti tietoturvakomponen-
tit yhdistetddn isantda-MCU:hun i2C:114, SPI:114 tai SWI:114. Nama liitdnnét ovat hyvin yleisid

sulautetuissa jirjestelmissi.

3.2 SSL/TLS Kirjastot
OpenSSL, mbedTLS ja WolfSSL tls -kirjastot sulautetuille jirjestelmille.

mbedTLS ja wolfssl on kumpikin enemmén tarkoitettu matalatehoisille iot-laitteille, joissa
kevyt kirjasto on riittavd. OpenSSL on pddosin tehty muuhun tarkoitukseen, mutta kdyttami-

nen varsinkin tehokkaammissa laitteissa onnistuu.

3.3 EAL-luokitus

Useissa tietoturvakomponenteissa mainitaan kyseiselle laitteelle saavutettu EAL-taso. EAL-
luokitus (Evaluation Assurance Level) on méiritelty standardissa ISO/IEC 15408-3:2008
(ISO2014).
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EAL-luokitukset on numeerinen taso sille, miten tarkasti jonkin jirjestelmén tietoturvan toi-
mivuus on testattu. Pelkkd EAL-luokitus ei kuitenkaan tarkoita sité, ettd korkeamman tason
jarjestelma olisi tietoturvallisempi. Laitteen tidytyy ensin toteuttaa kaikki ominaisuudet, jotka
edes teoriassa voisivat taata hyvén tietoturvan. Korkeampi EAL-luokitus siis takaa jirjestel-
mien toimivan suuremmalla todennikoisyydelld silld tavalla, miten niiden tietoturvallisesti

kuuluisi.

* EAL1: funktionaalisesti testattu (functionally tested)

* EAL2: rakenteellisesti testattu (structurally tested)

* EAL3: menetelmaéllisesti testattu ja tarkistettu (methodically tested and checked)

* EAL4: menetelméllisesti suunniteltu, testattu ja katselmoitu (methodically designed,
tested and reviewed)

* EALS: semiformaalisti suunniteltu ja testattu (semiformally designed and tested)

* EALG6: semiformaalisti verifioitu suunnitelma ja testattu (semiformally verified design
and tested)

* EAL7: formaalisti verifioitu suunnitelma ja testattu (formally verified design and tes-

ted)

3.4 Microchip ATECC608A

ATECC608A on Microchip:n kehittdma erillinen tietoturvakomponentti (SE). Laite on péa-
osin tarkoitettu oheislaitteiden ja verkon autentikointiin. Laitteen yksi kiyttokohde on IoT -
laitteiden verkon liikenteen salaaminen, laitteen kiyttojirjestelmén eheyden tarkistaminen,
laitteen todentaminen ja turvallinen ohjainohjelmiston péivittdminen. Verkon laitteiden au-
tentikointia varten laite tukee TLS 1.2:a ja TLS 1.3:a. Turvallisen kdynnistdmisen on tarkoi-
tus toimia laskemalla tiiviste kédytettdvastd ohjainohjelmistosta. Viestien salaamista varten

laite tukee AES:dd “pienten” viestien salaamiseen ja purkamiseen (Microchip [2021)).

ATECC608A voidaan integroida laitteeseen jo valmistusvaiheessa, tai jdlkikédteen melko hel-
posti paivittdmilld. Yksi tdimén laitteen ominaisuuksista on, ettd kdyttoonoton pitdisi olla to-
della helppoa, jolloin “hyva” tietoturva pilvi-Iot:ssi saavutettaisiin mahdollisimman pienelld

vaivalla.
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3.4.1 Laitteen ominaisuudet

Tuetut salausalgoritmit:

ECDH FIPS SP800-56A

NIST P256 elliptinen kéayra

SHA-256

AES-128

TLS 1.2 ja TLS 1.3 tuki (PRF/HKDF)
ECDSA FIPS186-3

3.5 NXP EdgeLock SE050

NXP:n valmistama SE050 on IoT-laitteiden suojaamiseen tarkoitettu tietoturvakomponentti
(SE). Tamad tietoturvakomponentti on suunniteltu seuraaviin kdyttotarkoituksiin: turvalliseen
yhdistdmiseen yksityiseen tai julkiseen pilveen tai muuhun infrastruktuuriin, toisten “edge”
-laitteiden kanssa tapahtuvaan tunnistautumiseen, datan salaamiseen, salausavaimien tallen-
tamiseen ja ekosysteemin turvaamiseen. Laite on yritetty tehdd mahdollisimman helposti

otettavaksi kiyttoon jo olemassa olevan laitteiston kanssa. Laite on EAL6+ -luokiteltu.

3.5.1 Laitteen ominaisuudet

Laite tukee seuraavia salausalgoritmeja:

ECC: ECDS, ECDH, ECDHE, ECDAA, EdDSA
HMAC, CMAC

SHA-1, SHA-224, SHA-256, SHA-384, SHA-512
AES-128, AES-192, AES-256

3DES

RSA =< 4096

Tuetut ECC-kéyrit:

e NIST 192-521 bit
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* Brainpool 160-512 bit
* Twisted Edwards Ed25519/ Montgomery Curve25519
Koblitz 192-256 bit

* Barreto-Naehrig Curve 256 bit

3.6 Infineon Optiga Trust M

Infineon Optiga Trust M on suunniteltu helposti kdyttoon otettavaksi IoT -sovelluksiin teol-
lisuuden automaatioon, kuluttajatuotteisiin ja kodin automaatioon. Laite tukee useita eri sa-
lausalgoritmeja viestien salaamiseen ja eheyden varmistamiseen. Laitteessa on alustettuna
uniikki X.509 sertifikaatti, jonka avulla TLS:n kdyttd pilven kanssa olisi helppoa. Laite on
EALG6+ -luokiteltu.

3.6.1 Laitteen ominaisuudet
Tuetut Salausalgoritmit:

* RSA 1024-2048

PRF, HKDF

SHA-256, SHA-384, SHA-512
AES-128, AES-192, AES-256
FIPS 186-3

ECC:

e NIST P256, P384, P521
* Brainpool P256, P384, P512 rl
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4 Pilviteknologiat
Nykyisin pilvipalveluiden suosion my6td monet eri tahot tarjoavat pilvipalveluita, mutta vii-
me aikoina kolme tai neljd suurinta palveluntarjoajaa on alkanut erottua muusta tarjonnasta.

Amazon AWS ja Microsoft Azure ovat syksylld 2020 ylivoimaisesti suurimmat pilvipalve-

luiden tarjoajat.

Azure

Google Cloud

Alibaba
Muut (IBM, Oracle, ym.)

Synergy, 2020 syksy, canalys

4.1 Pilvipalvelut

Kasitteelld pilvipalvelu tarkoitetaan palvelun tuottamista palveluntarjoajan palvelimilla. T&-
mi tarkoittaa sité, ettd tiedon tallennus, prosessointi tai késittely voidaan tehdd fyysisesti
jossain toisessa sijainnissa ilman, ettd resursseja tarvitsee kdyttdd fyysisiin tietokoneisiin.
Mydskiin pilvipalveluntarjoajalta ei tarvitse kidyttotarpeesta riippuen vuokrata kokonaista
tietokonetta, vaan prosessointiresursseista voi maksaa erittdin joustavasti seki tarvittavia re-

sursseja voidaan skaalata kdyton mukaan.

Pilvipalveluita on lukuisia erityyppisid. Tyypillisimmin kédytettyjd ovat: “infrastructure as a

99 ¢

service”, “platform as a service” ja “software as a service” (Hofer ja Karagiannis 201 1).

“Infrastructure as a service” on palvelu, jossa pilvipalveluntarjoaja tarjoaa resursseja, joiden

avulla voidaan pilvipalvelussa ajaa haluttuja ohjelmistoja. Tyypillisid IaaS-palveluita ovat
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virtuaalikoneet, joilla on palveluntarjoajasta riippuva méaédri tallennustilaa, prosessointitehoa

ja verkkoyhteyksid.

“Platform-as-a-service” tarjoaa kiyttdjédlle valmiin ympériston ajaa ohjelmia. Tami on IaaS:n
verrattuna abstraktimpi taso, silld tdssi tilanteessa pilvipalveluntarjoaja tarjoaa kaikki resurs-
sit laitteistotasosta kdyttoympéristoon. Tadma tarkoittaa yleensi siti, ettd esimerkiksi sovel-

luskehittdjédn ei tarvitse huolehtia kiytettdvistd kehitysympéristosta.

“Software-as-a-service” tarjoaa kdyttdjille valmiiksi kéytettidvissd olevan ohjelmiston, esi-

merkiksi sihkopostiohjelman tai tekstinkésittelyohjelman.

4.2 IoT laitteet ja pilvet

IoT -laitteet ovat vuosien saatossa yleistyneet merkittdvisti. Suurimpia kédyttokohteita pilvi-
IoT:lle ovat mm. terveyspalvelut, “smart cities” ja kodin automaatio. Koska IoT -laitteet
ovat suorituskyvyltdin hyvin rajoittuneita, on pilvipalveluiden kiytOstd tdssid kontekstissa
merkittdvid hyotyjd. Nditd hyotyjd ovat mm. resurssien skaalautuvuus, allokointi kysynnédn

mukaan seki mistd tahansa késin kiytossi oleva tallennustila (Almolhis ym. 2020).

Hassija ym. 2019 tutkimuksessa mainitaan, ettd IoT:n kiyttokohteet ovat koko ajan lisdéanty-
missi ja sitd otetaan jatkuvasti kdyttdon uusiin tarkoituksiin. Tutkimuksessa listataan erityi-
sesti turvallisuuskriittisid kdyttokohteita, joita ovat: dlykaupungit, dly-ympéristot, dlysdhko-
verkot, turvallisuus, jilleenmyynti, maanviljely ja kodin automaatio. Vaikka tutkimuksessa
ei erikseen mainita pilvid tdssi yhteydessi, ei kuitenkaan ole mitédén estettd, etteiko pilvipal-

veluita voisi kdyttdd myos nédiden kdyttokohteiden tuottaman datan prosessointiin.

Pilvipalveluita hyodyntivit loT-jdrjestelmit kdyttivit yleensd hyvin laaja-alaisesti eri pil-
vipalvelutyyppeji. Laitteen yhdistimiseen tarvitaan jonkinlainen verkkopalveluita tarjoava

kerros ja lisdksi jokin SaaS tai PaaS palvelu tiedon varastointia ja prosessointia varten.

IoT -laitteiden yhdistamiseen pilveen Amazon tarjoaa AWS IoT -core -palvelua. Télld pal-
velulla Iot -laitteita voidaan yhdistdd vilittimééan viestejd turvallisesti toisilleen tai muihin
Amazon:in palveluihin. IoT-core tukee SE:n yhdistdmisti kédytettdviin IoT -laitteeseen, jot-

ta sen eheys ja alkuperd voidaan taata. Tédssd palvelussa voidaan kdyttdd omaa CA:ta tai
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AWS:n omaa toteutusta (Amazon 2021)).

Microsoftin vastaava tuote [oT:td varten on Azure [oT hub. 10T hub tarjoaa helpon laitteen
yhdistimisen pilveen. Palveluun tukee suoraan yhdistetyn laitteen piivittimistd palvelusta
kisin. Microsoft Azure [oTHub tukee monia eri kommunikaatioprotokollia kuten MQTT:t4,

HTTPS:44 ja AMQP:td (Microsoft|[2021b).

Googlen IoT core tarjoaa suurilta osin samat ominaisuudet kuten Microsoftin ja Amazonin
pilvipalvelut: Sertifikaattien kdyton laitteen tunnistamisessa, useita kommunikaatioprotokol-

lia ja laitteen ohjainohjelmiston turvallisen péivittamisen (Google 2021)).

4.3 Pilvipalveluiden turvallisuus

IoT-laitteiden seki pilvipalveluiden ja niiden vilisen yhteyden turvallisuus on vain osa ko-
konaisvaltaisesta turvallisuudesta. Itse pilvipalvelun on myds oltava turvallinen ja luotettava.
Pilvipalveluiden turvallisuutta on vertailtu Li ym. (2019) tutkimuksessa, jossa esitetddn yksi

tapa vertailla ndiden turvallisuutta.

Yksi pilvipalveluihin liittyva riskitekijd on muut kéyttdjéit. Pilvipalvelut on yleensi toteu-
tettu virtuaalikoneilla, jolloin toisella pilvipalvelu kéyttdjdlld voi joissain tapauksissa olla
mahdollista pédsti kisiksi virtuaalikoneeseen, jossa kisitelldén IoT -laitteista saatua dataa

(Almolhis ym.[2020).

Koska data siirretddn sulautetusta jarjestelmasté pilveen verkon kautta, on olemassa riski, ettid
jokin muu taho voi pédstd dataan kisiksi tdssad vaiheessa. Itse pilvipalvelun kiyttdjd ei saa
dataa kdyttoon, kun vasta siind vaiheessa, kun se on siirretty pilvipalveluun ja prosessoitu.
Toinen riski datan siirtimisessi pilvipalveluun on siind vaiheessa, kun datan jalostaminen ja

prosessointi tapahtuu pilvessid (Almolhis ym. [2020).

Tutkimuksessa Zeeshan, Reed ja Siddiqui 2019 esitetidin (hieman) turvallisempi malli pilvi-
iot:n toteutukseen. Kaikki suoraan IoT-laitteiden kanssa tapahtuva liikenne reititetddn pil-
vipalvelun kautta siten, ettd laitteeseen ei ole pddsyd muuta kautta. Téssd tilanteessa, jos
iot-laitteen ja pilven vilinen yhteys on turvallinen, niin ulkopuolelta sithen késiksi pdédsysti

tulee huomattavan haasteellista.
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4.3.1 Protokollat

MQTT on tehty laitteiden viliseen viestintdaan. MQTT toimii “publish/subscribe” -periaatteella,
eli ldhetettyd dataa julkaistaan vilittdjélle, josta kiyttdjét (client) voivat tilata jonkin ldhet-
tdgjaryhmién viestejd. MQTT kéyttdd kuljetuskerroksena TLS:44 UDP:n sijasta. MQTT on

hyvin vihén resursseja vaativa protokolla (Naik 2017).

HTTP on pédosin verkon viestitysprotokolla. Toisin kuin MQTT, HTTP kiyttdi toiminnas-
saan “request/response” -mallia, eli esimerkiksi kdyttdjd voi ldhettdd verkkosivulle HTTP
GET -pyynnon, johon palvelin my6s vastaa. HTTP kéyttdd “topic”:n sijasta URI:a (Univer-
sal resource identifier (Naik [2017).

AMQP toimii kummallakin tavalla: “publish/subscribe” ja “request/response”. AMQP muis-
tuttaa siltd osin MQTT:t4, ettd viestit eivit mene suoraan vastaanottajalle. AMQP:n tapauk-
sessa viestit menevit ldhettdjalti ensin viestin vilittdjidlle (exchange), josta sitten vastaanot-

tajan viestijonoon (Uy ja Nam 2019).

CoAP kiyttdd HTTP:n tapaan URI:a viestien ldhettdmiseen, julkaisuun, vastaanottoon ja
tilaamiseen. HTTP:stéd poiketen CoAP:n avulla URI:n pystyy myds tilaamaan, jolloin sithen
lahetetyt viestit tulevat sen tilanneelle. CoAP on suunniteltu alusta pitden erittdin kevyeksi

viestitysprotokollaksi (Naik 2017).

Turvallisuuden kannalta kaikki edelld mainitut protokollat ovat kiyttokelpoisia useimmis-
sa kéyttotarkoituksessa silld ne tukevat TLS:dd. AMQP kuitenkin tarjoaa kuitenkin kaikista
parhaimman yhteyden suojauksen, kuten tutkimuksessa Naik |2017| mainitaan. Tdmi kuiten-
kin tarkoittaa sitd, ettd kidyttoonotto on monimutkaisempaa. MQTT ja CoAP tarjoavat hyvin
vihidn muita ominaisuuksia, kuten AMQP:n eri TLS-vaihtoehdot (Naik 2017)). Tutkimukses-
sa Naik 2017 osoittautuu, ettd ldhetettyjen viestien koko, laitteelta vaaditut resurssit, viive
ja kaistanleveys menee niillé eri protokollilla samalla tavalla. Vaativin, hitain, ja protokolla
suurimmalla viestin kokovaatimuksella on HTTP. HTTP:n jdlkeen nopeus ja edullisuusjir-
jestys on: AMQP, MQTT ja CoAP. Niistd kevyin protokolla CoAP onkin hyvin soveltuva
todella vihéresurssisiin 10T -laitteisiin. Muuten MQTT ja AMQP ovat ominaisuuksiltaan

hieman edistyneempid ja ovat suurelta osin kiytdssi [oT -sovelluksissa.
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5 Tutkimus

Tissi tutkimuksessa vertailtavat laitteet on mainittu luvussa 3l

Tissd tutkielmassa vertaillaan kolmen eri laitevalmistajan tietoturvakomponentteja. NXP:n
SE050, Microchip:n ATECC608A ja Infineon Optiga Trust M. Tutkimus koostuu erindisistid
mittauksista laitteiden suorituskykyyn liittyen, sekd prosessiin, miten kukin laite yhdistetidin

pilvipalveluun.

Tutkielmassa vertaillaan eri laitteiden vililld matalalla tasolla avaimen generointia ja *“signa-
ture”:n (allekirjoituksen) luontia, silld ndmi ovat yhdet oleellisimmat vaiheet TLS:n kdytos-
sd. Lisdksi vertaillaan pakettikaappauksista (Laite -> pilvi) saatua dataa havainnollistamaan

laitteen koko toiminnallisuutta.

Néama laitteet on valittu tdhédn tutkimukseen sillid perusteella, ettd ne ovat ominaisuuksiensa

perusteella hyvin lidhelld toisiaan.

5.1 Tutkimusmenetelma

Téssd tutkimuksessa kédytetddn konstruktiivista tutkimusmenetelméd, joka tidsséd tapauksessa
tarkoittaa useamman tietoturvakomponentin ominaisuuksien vertailua. Tédsséd tutkimukses-
sa vertailtavat asiat tietoturvakomponenteissa ovat ECC- ja RSA-operaatioiden suoritusaika
seki laitteen konfiguraatio ja suorituskyky yhdistettidessé pilvipalveluun. Tietoturvakompo-
nenttien ominaisuuksista ECC ja RSA-operaatioiden suoritusaika on yksiselitteistd mitata

maarallisesti.

Mairillinen tutkimusmenetelmé on tihédn tutkimukseen varsin sopiva, silld suoritusaika on
helposti ymmirrettiavissd, sekid se on yksi tirkeimmistd ominaisuuksista tietoturvakompo-

nentissa tietoturvan lisaksi.
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5.2 Tutkimusymparisto
5.2.1 Kayttoympiristo

IoT -laitteena on tidssd tutkimuksessa kédytetty Raspberry pi 3a+:aa. Raspberry pi on tdhédn
tutkimukseen hyvin soveltuva sen muokattavuuden ansiosta. Myos tutkimuksissa, kuten Sch-
lipfer ja Riist (2019), Gyamfi, Ansere ja Xu ja Sudrez-Albela ym. (2018)) on kiytetty
samanlaista asetelmaa, jossa tietoturvakomponentti on liitetty osaksi olemassa olevaa jirjes-

telmaa.

Kaikki vertailtavat tietoturvakomponentit tukevat i2¢ tiedonsiirtoviyldi, jonka ansiosta kaik-
kia laitteita on mahdollista vertailla samalla jdrjestelylld. Raspberry pi:n kiyttojarjestelmiani
on kdytetty tdssd tutkimuksessa Raspbian linux:n versiota 10. Linux kernel 5.4.51-v7+. Tes-
tiympiriston Raspberry pi 3a+ on konfiguroitu siten, ettd i2c -vdyldn kédytto on mahdollista.

I2C -véylén saa otettua kiyttoon seuraavalla tavalla:
* sudo raspi-config

— interface options
- 12C
— Enable

3v3

gnd

SDA

SCL

Kuvio 3: Raspberry pi:n yhdistys tietoturvaelementtiin
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5.2.2 Pilvipalvelu, Azure iothub

Azure on Microsoftin tarjoama pilvipalvelu, jossa on muiden pilvipalveluntarjoajien tapaan
lukuisia eri ominaisuuksia. Téssd tutkimuksessa kuitenkin kédytetddn vain Azuren loTHub
-palvelua, joka mahdollistaa iot -laitteen yhdistamiseen kyseiseen pilvipalveluun. Yhdisti-
misessd kdytetddn tidssd tapauksessa x509 -sertifikaatteja, eikd “Connection String”:id, jotta

salausalgoritmeja voidaan kéyttda ja tietoturvakomponenttien eri ominaisuudet tulevat esiin.

Uuden laitteen lisddminen IotHub:iin on erittdin yksinkertaista. Device ID:ksi voi valita sel-
laisen nimen, jolla haluaa kyseisen laitteen olevan tunnistettavissa. Seuraava valinta on “Aut-

hentication type” joksi valitaan tidssd tapauksessa “X.509 CA signed”

Kuvio 4: Laitteen lisddminen IoTHub:iin.

N Create a device
kL

“ Find Certified for Azure loT devices in the Device Catalog

Device ID* ()

| The 1D of the new device

Authentication type (@

'I: Symmetric key  X.509 Self-Signed  (glHeRel ] =] :I'
Connect this device to an loT hub &

@D oiszble )

Parent device @

No parent device

Set a parent device

X509 sertifikaatin Azureen tapahtuu kuvassa [5] osoitetulla tavalla. Sertifikaatin omistuk-
sen voi jo varmentaa tdssd ndkymadssi, tai osoittaa omistus thumbprint:114. Thumbprint -
varmennus tapahtuu siten, ettid alkuperdisen CA:n luojalla on hallussaan private key, jolla

voi osoittaa, ettd sertifikaatti on luotu juuri silld avaimella.
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Kuvio 5: Sertifikaatin lisidminen IoTHub:iin.

A Add certificate X

Certificate name * (@

Certificate .pem or .cer file, (0
Select a file E

D Set certificate status to verified on upload @

ﬂ You'll need to provide proof of possessicn to verifiy this certificate.
Learn mare

5.3 Laitteiden kiyttoonotto

Téssd kappaleessa kuvaillaan, miten kukin tietoturvakomponentti on otettu kayttoon ja mitd

viliohjelmistoa ja sen versiota on kaytetty.

5.3.1 NXP SE050

Kuten muutkin tissd tutkielmassa testattavat tietoturvakomponentit, NXP SE050 on mah-
dollista yhdistdd isédntilaitteeseen i2c -viyldd kiyttden. Tédsséd tapauksessa laitteeseen yh-
distetddn 3v3 -virtajohto, maa, SDA- ja SDL-liitdnnidt kuvion [3] mukaisesti. Viliohjelmis-
toksi on SE050:n tapauksessa kaksi vaihtoehtoa: GitHub:sta 10ytyvé pelkistetty versio, tai
NXP:n sivuilta 10ytyvi niin ikdén suurimmaksi osaksi vapaan ldhdekoodin versio, jota myos
tassd tutkielmassa on kiytetty (NXP 2021)). Téssd tutkielmassa on kiytetty viliohjelman
versiota v03.01.00. Vain NXP:n sivuilta saatavissa oleva viliohjelmisto sisidltdd OpenSSL

-toteutuksen. NXP:n laitteelle 16ytyy my0s python -toteutus viliohjelmistosta.
Viliohjelmiston asennus on suoritettu seuraavalla tavalla raspberry pi:lla:

cd /home/pi/se_mw/simw-top/scripts
python create_cmake_projects.py
cd /home/pi/se_mw/simw-top_build/raspbian_native_se050_tloi2c

ccmake
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cmake build

sudo make install

(NXP[2021)

5.3.2 Infineon Optiga Trust M

Infineon tarjoaa ohjelmavaraston, jossa on tarvittavan véliohjelmiston lisidksi esimerkkeji
linux -alustalle, sekd OpenSSL engine -toteutus. OpenSSL engine:iden toteutusta vertail-
laan luvussa [5.4.1] Ennen kirjaston kddntdmistd on syytd muokata tiedostoa “optiga-trust-
m/optiga/include/optiga/optiga_lib_config_m_v1.h”, jotta laitteen resetointia ja uudelleen-
kidynnistystd varten ei tarvitse lisédtd laitteeseen muita johtoja 3v3, GND, SDA ja SDL:n
lisidksi. Téssd tutkielmassa linux-optiga-trust-m viliohjelmistosta on kidytetty haaraa “deve-

lopment_v3”.

optiga_lib_config_m vl.h

#define OPTIGA_COMMS_DEFAULT_RESET_TYPE (10)
Tamadn jilkeen kirjasto kiintyy yksinkertaisesti komennoilla

make

sudo make install

(Infineon 2021))

5.3.3 Microchip ATECC608A

Microchip:n ATECC608:n kanssa on tédssd tutkielmassa kiytetty linux-ympéristossi toimi-
vaa cryptoauthlib:n versiota v3.3.0 (Microchip 2021)). Kirjaston kdyttdohjeet ovat kuitenkin
huonot, joten kdyttdjdn on itse padteltiva miten kirjaston saa kifinnettyd ja tehtyd tarvittavat

muutokset, jotta se toimisi.

Seuraava cmake -komento on ajettava ennen kirjaston kddntdmistd, jotta se toimisi timén

tutkielman mukaisessa kayttotarkoituksessa:
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cmake -D ATCA_HAL_TI2C=ON -D ATCA_PKCS11=ON -D ATCA_OPENSSL=0ON
-D ATCA_ATECC508A_SUPPORT=ON -D ATCA_ATECC608_SUPPORT=0ON

-D ATCA_BUILD_SHARED_LIBS=ON -D ATCA_USE_ATCAB_FUNCTIONS=O0ON

Tissd tutkielmassa kédytossd ollut DM320118 siséltdda kolme ATECC608A -piirid, joista yksi
on valmiiksi konfiguroitu ja kaksi muuta on muokattavissa. Kullakin kolmella piirilld on
oma i2c-osoite. Dokumentaatiossa ei kuitenkaan mainita, mikd kolmesta 12c-osoitteesta on
mikékin. Taménkin kayttdjd saa paitelld itse. TrustFLEX -piirin muokkauksen kéyttdjd voi
tehdd itse, mutta kolmannen piirin: TrustCUSTOM:n muokkausta ja alustusta ei voi tehdi
avoimen lihdekoodin sovelluksilla. Piirien muokkauksen voi tehdi cryptoauthlib:114, mutta
siithen ei ole juurikaan dokumentaatiota. Muokkauksen voi myos tehdd Microchip:n toisella

sovelluksella: “Trust Platform Design Suite V2”.

5.4 Avaimen generointi ja signature

Jokaisen laitevalmistajan véliohjelmistoissa on luonnollisesti eroja, mutta siitd huolimatta
tissd tutkielmassa laitteita on pyritty vertailemaan mahdollisimman tasapuolisesti. Esimer-
kiksi NXP:n toteutuksen kanssa “key store”:n avain on joka kerta poistettava, jotta uuden
voi luoda samaan osoitteeseen. Aika on otettu kustakin operaatiosta kymmenen kertaa. Alla
olevissa C-koodeissa ajan otto on toteutettu siten, ettd aika otetaan ohjelman sisilld olennai-
simmista funktioista, eli juuri niistd, jotka liittyvit avaimen generointiin ja allekirjoitukseen

(signature). Tdmén tapaista ajan mittausta ohjelmassa kutsutaan CPU-ajaksi.

Seuraavassa osiossa on otteita ECC-salausavaimen generointiin kdytetyistd C-koodeista jo-

kaisesta laitteesta.

Microchip: avaimen generointi:

clock_t t = clock();

status = atcab_genkey(slot, &public_key);

t = clock() - t;
double gen_time = ((double)t)/CLOCKS_PER_SEC;
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NXP: avaimen generointi:

time_t t;

t = clock();

status = sss_key_store_erase_key (&pCtx->ks, &keyPair);
status = sss_key_store_generate_key (&pCtx->ks, &keyPair,

EC_KEY_BIT_LEN, O0);

ENSURE_OR_GO_CLEANUP (status == kStatus_SSS_Success);
t = clock() - t;
double gen_time = ((double)t)/CLOCKS_PER_SEC;

Infineon: avaimen generointi:

optiga_lib_status = OPTIGA_LIB_BUSY;

clock_t t = clock();

return_status = optiga_crypt_ecc_generate_keypair (me_crypt, keySize,
keyType, FALSE, &optiga_key_id, (pubKey+i), &pubKeyLen);

trustm_WaitForCompletion (BUSY _WAIT_TIME_OUT) ;

t = clock()- t;

double gen_time = ((double)t)/CLOCKS_PER_SEC;

Signaturen tuotto on jokaisella laitteella toteutettu seuraavalla tavalla:

1. Alustetaan viesti, josta muodostetaan kooste
2. Joko SHA?256 tai SHA384 koosteen (digest) tuotto

3. Allekirjoituksen (signature) muodostaminen

Jokaisen laitteen kanssa on kéytetty samaa merkkijonoa koosteen luomiseen:

‘‘temperature=6\ntestvariable=false\nserial=2343j-£399-34jl-pp34\n

another_variable=0x3442d\ntime=16:40\nmessage_received=true’’

Microchip: allekirjoituksen (signature) luonti:

clock_t t = clock();

status = atcab_hw_sha2_ 256 (&message, messagelen, &digest);
status = atcab_sign(slot, &digest, &signature);
t = clock() - t;
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double sign_time = ((double)t)/CLOCKS_PER_SEC;

NXP signature:

time_t signt;

signt = clock();

memset (signature_2, 0, 256);

status = sss_digest_context_init (&digest_ctx, &pCtx->host_session,
digest256_algorithm, kMode_SSS_Digest);

ENSURE_OR_GO_CLEANUP (status = kStatus_SSS_Success);

digest_256Len = sizeof (digest_256);

status = sss_digest_one_go (&digest_ctx, message, messagelen,

digest_256, &digest_256Len);

status = sss_asymmetric_context_init (&ctx_asymm, &pCtx—->session,

&keyPair, kAlgorithm_SSS_SHA256, kMode_SSS_Sign);

ENSURE_OR_GO_CLEANUP (status == kStatus_SSS_Success);
signt = clock () - signt;
double sign_time = ((double)signt)/CLOCKS_PER_SEC;

Infineon signature:

clock_t t = clock();

SHA256_CTX sha256;

SHA256_TInit (&sha256);

SHA256_Update (&sha256, message, messagelen);

SHA256_Final (digest, &sha256);

digestLen = sizeof (digest);

optiga_lib_status = OPTIGA_LIB_BRUSY;

return_status = optiga_crypt_ecdsa_sign (me_crypt,
digest,
digestLen,
optiga_key_id,
signature,

&signature_length);

trustm_WaitForCompletion (BUSY_WAIT_TIME_OUT) ;

return_status = optiga_lib_status;
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t = clock() - t;
double sign_time = ((double)t) / CLOCKS_PER_SEC;

5.4.1 Pilvipalveluun yhdistimisen prosessi

Pilvipalveluun yhdistimisessd on olennaista, ettd laitteessa on olemassa jokin SSL/TLS to-
teutus. Niitd ovat mm. OpenSSL, mbedTLS ja wolfSSL. Kaikille tdssa tutkielmassa vertail-
tavana oleville tietoturvakomponenteille on olemassa valmistajan puolesta valmis OpenSSL
engine -toteutus, seki osalle laitteista myos mbedTLS ja/tai wolfSSL toteutus. Téssé tutkiel-

massa kdytetddn kaikkien laitteiden kanssa OpenSSL:44 edelld mainitusta syysti.

NXP:n tietoturvakomponentille on suorat ja yksiselitteiset ohjeet Azure:n loTHub:iin yhdis-

tdmiseen. TAmi prosessi on seuraavanlainen:

NXP:n tietoturvakomponentille on olemassa valmis python -skripti (ResetAndUpdate_ AZURE.py,

joka alustaa laitteen esimerkkidatalla.

» Tissd private key luodaan ja asetetaan laitteen suojattuun muistiin (tdsséd tapauksessa
osoitteeseen 0x223344).

* Laitteeseen asetetaan osoitteeseen 0x223345 valmiiksi luotu laitteen tunnistamista var-
ten oleva sertifikaatti, joka on allekirjoitettu NXP:n esimerkki-CA:n sertifikaatilla.

* Osoitteen 0x223344 private key:hin luodaan “reference private key”, joka tallennetaan

my0s isdntélaitteelle (RPi)

NXP:n “reference key” on muodoltaan tidysin samanlainen kuin tavallinen yksityinen sa-
lausavain, paitsi etti se toimii vain ja ainoastaan osoittimena NXP:n OpenSSL engine:lle var-
sinaiseen salausavaimeen, joka on tallennettuna itse tietoturvakomponenttiin. Timén muo-
toinen salausavain kidy myos suoraan liitteen [A]koodiin kohtaan “x509_private_key”. Tdmin

esimerkin referenssiavain on muotoa:

MHcCAQEEIBAAAAAAAAAAAAAAAAAAAAAAAAAIMOSlprW2paalthAROAOGCCgGSM49
AWEHOUQDQGAETvQbbZMknDCBgKJOSuxObDWu7cKIApP/9ATemYD1CnKVm5mDM1 Yh2
AMBbNOb/1EH6nk8AUyMrbMRHYezgqgnV14A==
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Tamin salausavaimen toimimattomuuden normaalitilanteessa voi todeta komennolla:

openssl ec —in device_reference_key.pem —-check

read EC key

EC Key Invalid!

1995845648:error:1010207B:elliptic curve
routines:ec_key_simple_check_key:invalid private

key:../crypto/ec/ec_key.c:326:

Python -skriptin luoma “rootCA_certificate.cer” viedddn Azure:en kuvion [5] mukaisella ta-

valla. Sertifikaatin omistuksen varmennuksen voi halutessaan tehdi tai jattaad vilista.

NXP:n SE050:n viliohjelmiston kdintdminen tuottaa OpenSSL engine:n ja kaiken siihen

tarvittavan.

Liitteend olevan Microsoftin “azure iot sdk”:n iothub_lI_client_x509 toimii SE050:n kanssa,
kun “SAMPLE_OPENSSL_ENGINE”:ksi on maédritelty “e4sss” tai ympdaristomuuttujaksi
asetettu SE050:n OpenSSL .cnf -tiedosto:

export OPENSSIL_CONF=/simw-top/demos/linux/common/opensslll_sss_se050.cnf

Infineon Optiga Trust M -laitteen viliohjelmiston mukana asentuu myos tdssi tutkielmassa

kaytettivd OpenSSL -engine (Infineon 2021).

Azure IoTHub:ia varten Infineon-trust-m -laitteella voi suoraan luoda tarvittavat sertifikaatit

OpenSSL:114.

Uuden private key:n (laitteen osoite Oxe0f2) ja CA -sertifikaatin luonti:

openssl req -—-keyform engine —-engine trustm_engine -key

O0xe0f2:7:NEW:0x03:0x13 —-new -x509 -days 365000 -out CA_eOf2.cer

Téll4 tavoin laitetta itseddn on kidytetty luomaan CA-sertifikaatti, joka perustuu laitteella ole-
vaan private key:hin, johon ei itsessdidn padse kisiksi. Oikeassa kdyttoympéristossid parempi
lahestymistapa on saada CA-sertifikaatti joltain luotettavalta taholta ja kdyttdd sitd suoraan

tai luoda “subordinate” CA, jolla voi itse allekirjoittaa kdytettdvien laitteiden sertifikaatteja.
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Laitteen oman sertifikaatin luonti: Infineon 2021} private keyn alustaminen laitteen osoittee-

seen 0xe0f3, voi vaihtoehtoisesti tehdd OpenSSL:114.

trustm_ecc_keygen —-g 0xe0f3 -t 0x13 -k 0x03 -o device_public_key.pem -s

Certificate sign request (csr)

openssl req —-engine trustm_engine -key '‘0xe0f3’’ -keyform engine -new

-out device_cert.csr

Sertifikaatin allekirjoitus CA-sertifikaatilla:

openssl x509 -req —-in device_cert.csr -CA CA_e0f2.cer —-CAkey ‘OxeQf2:7"7
—CAcreateserial -out device_cert.pem -days 500 -sha256 -force_pubkey

device_public_key.pem

Liitteeseen[A| C-koodiin sertifikaatiksi muutetaan “device_cert.pem” ja private key: 0x0e0£3:

Microchip ei muiden laitevalmistajien tavoin tarjoa valmista OpenSSL -engine toteutusta,

vaan PKCS#11 engine:é voi kiyttid siten, ettd kyseinen toteutus kéyttdd cryptoauthlib:id.

PKCS11 kéyttoonotto lyhyesti, (Microchip 2021)).

git clone https://github.com/OpenSC/libpll.qgit
make

make install

/var/lib/cryptoauthlib/0.conf

# Reserved Configuration for a device
# The objects in this file will be created and marked as undeletable
# These are processed in order. Configuration parameters must be comma

# delimited and may not contain spaces

interface = i2c¢,0x6a,1

freeslots = 1,2,3

# Slot 0 is the primary private key

object = private,device, 0
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# Slot 2 for self CA

object = private,device2,?2

Téassd tutkielmassa kiytetty Microchip ATECC608A piiri on valmiiksi lukittu, eli laitteen
suojatut tallennus-“slotit” on lukossa ja niitd ei voi pdivittdd. Lukittuihin muistiosoitteisiin
voi tallentaa yksityisid salausavaimia ja osaan my®0s sertifikaatteja. Laitteen slot O:n salausa-
vain kdytetddn laitteen omaa sertifikaattia varten, ja slot 2:n salausavainta CA -sertifikaatin

luontia varten.

CA-sertifikaatin luonti

openssl req -—-keyform engine -engine pkcsll -key
"pokcsll:token=MCHP; object=device?2; type=private" -new -x509 -days
300000 -out slot2CA.cer

CSR laitteen sertifikaattia varten:

openssl reqg —-engine pkcsll -key
"pokcsll:token=0123EE; object=device;type=private" -keyform engine -new

-out slotODevice.csr

CSR:n allekirjoitus CA-sertifikaatilla:

openssl x509 -CAkeyform engine -engine pkcsll -reqg —-in slotODevice.csr
—CA slot2CA.pem —-CAkey
"pkcsll:token=MCHP; object=device?2;type=private" -CAcreateserial -out
slotOCert.pem —-days 5000 -sha256
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6 Tulokset

6.1 Vertailtavat ominaisuudet
Téssi tutkielmassa vertailtavat asiat laitteiden vilisen suorituskyvyn osalta ovat:

* ECC:n (Secp256r1 ja Secp384rl) avaimen generointi ja allekirjoitus (signature)
* RSA 1024 ja 2048 avaimen generointi ja allekirjoituksen luonti

Muut vertailtavat kohteet:

 Laitteiden OpenSSL konfiguraatioiden erot pilvikontekstissa.

 Pakettikaappausten vertailu pilveen yhdistdmisessi salausta kiyttidessa.

6.1.1 Salausalgoritmien toiminta ja suorituskyky

NXP(NIST-P256/Secp256r1), Microchip(P256), Infineon(Secp256r1) Kuviosta [6| nihdién,
ettd yksittdisen Secp256r1 -avaimen generointi on kaikilla laitteilla erittdin nopeaa. Infineon
Optiga Trust M:n keskiarvo 4.79ms ja ilman ensimmdisen koetuloksen poikkeamaa 4.26ms.
Microchip:n ATECC608 on keskiarvoltaan 3.55 ms vertailun nopein ja nxp SE050:n kes-

kiarvoltaan hitain 8.49 millisekunnilla.

Infineonin ja NXP:n tietoturvakomponenttien vililld on hieman pienempi ero NIST-P384:ssi
kuin 256:ssa. Kuvaajasta E] ja[/| voidaan tulkita, ettd ero on 2.5 millisekuntia, kun 256:ssa se
on 4.2 millisekuntia. Kuvaajissa [0]ja[7] Infineonin ensimmaéinen koetulos on selvisti seuraa-
via hitaampi. On mahdollista, ettd timi johtuu testikoodista, silld laitteiden véliohjelmistot
toimivat hieman eri tavoilla. Toinen mahdollisuus on, ettd Infineonin tietoturvakomponentin

muistiosoitteen avaaminen tai varaus kestdd ensimmadiselld kerralla pidempéén.

Voidaan havaita, etti ECC:n avaimen koon kasvattamisella 256:sta 384:44n avaimen gene-
rointi ja signaturen luonti hidastuvat hieman. Sama ilmi6 on havaittu tutkimuksessa Suarez-
Albela ym. (2018)), vaikkakin ilman erillistd tietoturvakomponenttia. RSA:n tapauksessa ta-

pahtuu huomattavasti suurempi muutos suorituskyvyssd, kun siirrytddan 1024:std 2048:aan.
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Kuvio 6: ECC NIST-P256 gen. suorituskyky: Infineon, Microchip, NXP
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Kuvio 7: ECC NIST-P384 gen. suorituskyky: Infineon, NXP

ECC NIST-P384 gen. suorituskyky: Infineon, NXP
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Kuvio 8: RSA 1024 gen. suorituskyky: Infineon, NXP

RSA 1024 gen. suorituskyky: Infineon, NXP
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RSA:ta tukevat Infineonin ja NXP:n laitteet osoittavat, etti RSA-tyyppisen salausavainpa-
rin luominen on huomattavasti hitaampaa kuin ECC -avainparin. Kuvaajista [0] ja [7] voidaan
huomata, etti ECC avainparin luominen kestédd joka kerta ldhes yhtd kauan. RSA avainparin
luomisessa on huomattavasti enemmin vaihteluita, joka voidaan havaita kuvaajista [§] ja [0]
Tamai johtuu siitd, ettd RSA-avainparin luomista varten tdytyy 10ytdd kaksi suurta alkulukua

P ja g, jonka 1oytymisaika ei ole vakio (Rivest, Shamir ja Adleman [1978)).
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Kuvio 9: RSA 2048 gen. suorituskyky: Infineon, NXP

RSA 2048 gen. suorituskyky: Infineon, NXP
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Tamén tutkielman allekirjoitusten (signature) vertailu on kappaleessa [5.4] esitellylld tavalla
ldhetettdvin viestin kooste, joka allekirjoitetaan salausavaimella. Kuviosta [I0] ja [6] voidaan
huomata, ettid Infineon Optiga Trust M ja Microchip ATECC608 ovat ldhes yhtd nopeita niin
avaimen generoinnissa, kuin viestin koosteen allekirjoittamisessa. Toisin kuin generoinnissa,

NXP SE050 on signaturen luonnissa vertailtavista tietoturvakomponenteista hitain.

Kuvioista [12] ja [[3] huomataan, ettd RSA signature ei ajallisesti niin satunnaista, kuin mité
kuvioiden §]ja[9/kuvaama RSA avaimen generointi. RSA 2048 signaturen luonti on kuitenkin

huomattavasti hitaampaa, kuin RSA 1024 signaturen.
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Kuvio 10: ECC 256 sign: Infineon, Microchip, NXP

ECC 256 sign: Infineon, Microchip, NXP
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Kuvio 11: ECC 384 sign: Infineon, NXP

ECC 384 sign: Infineon, NXP
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Kuvio 12: RSA 1024 sign: Infineon, NXP

RSA 1024 sign: Infineon, NXP
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Kuvio 13: RSA 2048 sign: Infineon, NXP
RSA 2048 sign: Infineon, NXP
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6.1.2 Pakettikaappaukset

Pakettikaappaukset ovat Liitteend olevan koodin Microsoft|[2021alajamisesta otettu Raspber-

ry Pi:lld komennolla: tcpdump -i wlan0 -w capture.pcap.

Niissa pakettikaappauksissa on kiytetty ecdsa_secp256r1_sha256 sertifikaattia Pakettikaap-
pauksissa ei ole suuria eroja. Kunkin laitteen kanssa on kiytetty omaa kappaleessa[5.4.1]luo-
tua ECDSA-with-SHA256 -sertifikaattia. Azure iothub:iin yhdistimiseen on kiytetty TLS

1.2:a, signaturen tuottoon ecdsa_secp256r1_sha256:sta ja avainten vaihtoon ECDHE:ta.

Vertailussa kdytetdan MQTT-protokollaa pilvipalveluun yhdistimiseen. Seuraavat kuviot on

suodatettu ndyttiméaidn vain portin 8883 (MQTT) liikenne.

“Server hello” ja “Certificate verify” viestien vilissd kiyttdjdn laitteen on tehtidva signature,

joten tdssd kaaviossa laitteiden erot timén osalta tulevat hieman paremmin esille.

Kuvio 14: Pakettikaappaus (Microchip ATECC608A).

No. Time Source Destination Protocol  Length Info
= 82 4.451190 192.168.0.168 Azure TCP 74 42834 - 8883 [SYN] Seq=8 Win=64248 Len=@ MS5=1468 SACK_PERM=1 TSval=1897
B3 4.487774 Azure 192.168.8.188 TCP 66 8883 + 42834 [SYN, ACK] Seq=@8 Ack=1 Win=65535 Len=8 MS55=1448 WS=256 SACK
84 4.4387892 192.168.0.188 Azure TCP 54 42834 » 8883 [ACK] Seq=1 Ack=1 Win=64256 Len=@
85 4.438863 192.168.8.188 Azure TLSv1.2 384 Client Hello
92 4.526957 Azure 192.168.8.108 TCP 1514 8883 -+ 42834 [ACK] Seq=1 Ack=331 Win=525856 Len=1468 [TCP segment of a r
93 4.527046 192.168.0.188 Azure TCP 54 42834 » 8883 [ACK] Seq=331 Ack=1461 Win=64128 Len=@
94 4.527267 Azure 192.168.8.163 TCP 1514 8883 - 42834 [ACK] Seq=1461 Ack=331 Win=5250856 Len=1460 [TCP segment of
95 4.527295 192.168.8.1688 Azure TCP 54 42834 -+ B8B83 [ACK] Seq=331 Ack=2921 Win=63488 Len=8
96 4.527883 Azure 192.168.8.1038 TLSv1.2 988 Server Hello, Certificate, Server Key Exchange, Certificate Request, Ser
97 4.527819 192.168.8.188 Azure TCP 54 42834 > 8883 [ACK] Seq=331 Ack=3855 Win=64128 Len=0
98 4.649791 192.168.0.188 Azure TLSwl.2 712 Certificate, Client Key Exchange, Certificate Verify, Change Cipher Spec
181 4.724468 Azure 192.168.8.103 TLSv1.2 145 Change Cipher Spec, Encrypted Handshake Message
182 4.724553 192.168.8.188 Azure TCP 54 42834 - 8883 [ACK] Seq=989 Ack=3946 Win=64128 Len=0
183 4.725291 192.168.8.1688 Azure TLSv1.2 299 Application Data
166 4.814198 Azure 192.168.8.103 TLSv1.2 123 Application Data
< >

Content Type: Handshake (22)
Version: TLS 1.2 (@x@3@3)
Length: 484
% Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 488
Certificates Length: 397
v Certificates (397 bytes)
Certificate Length: 394
Certificate: 3882818630820812c@82143ae1b1546763502d6e08d1383e9bl.. (id-at-commonName=377813863169494664665615)
¥ TLSv1.2 Record Layer: Handshake Protocol: Client Key Exchange

Kuvaajaan [T3 on valittu pakettikaappauksesta paketit “Server hello” ja “Certificate verify”
sen takia, ettd tdssi vaiheessa kiyttdjin eli tdssd tapauksessa tietoturvakomponentin on lihe-

tettdvd kaikista aikaisemmista viesteistd muodostetun koosteen allekirjoitus (signature).

Kuvaajasta[I3] voidaan huomata se mielenkiintoinen asia, ettd NXP SE050 on hitaampi kuin

Infineon ja Microchip. Siitikin huolimatta, ettd kuvaajasta [[0] voidaan huomata, etti signa-
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Kuvio 15: pakettikaappaukset

Aika “Server hello”-paketista “Certificate verify”’-pakettiin (TLS 1.2)
180 ‘ ‘
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= 80| i
=
60 -
40 .
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O | | | | |
1 2 3 4 5

Pakettikaappauksen numero

turen luomisessa NXP on selviésti muita nopeampi.

Kuvaajassa |16/ on koko TLS1.2 handshake:en kulunut aika. Infineonin ja Microchip:n ta-
pauksessa ensimmaisessd ja erityisesti viimeisessi pakettikaappauksissa on huomattava poik-
keama muuhun dataan verrattuna. Tdmé voi johtua useasta eri syystd, joista todennédkdisin

on kdytetyn pilvipalvelun (Azure) tuoma viive.
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6.2 Tulosten yhteenveto

Kappaleen[6.1.Tmukaan kaikki tdssd tutkielmassa mukana olleet tietoturvakomponentit suo-
rittavat tietoturvaoperaatioita varsin nopeasti. Varsinkin ECC:n kanssa erot ovat vain muuta-
mia millisekunteja niin avaimen luonti-, kuin allekirjoitusoperaatioissa. Toisessa vertailussa,
jossa tietoturvakomponenttia kiytetddn avuksi yhdistimisessi pilvipalveluun, erot laitteiden
ja testikertojen vililld on noin maksimissaan noin 100ms. NXP:n tapauksessa TLS handsha-

ke:ssa oli paljon vihemmin vaihtelua testikertojen vililld, kuin Microchip:lla ja Infineonilla.

Laitteiden kiyttoonotossa oli kuitenkin huomattavia eroja eri laitteiden vélilld. Microchip:n
mukaan ATECC608 on helposti kidyttoonotettava tietoturvakomponentti myods jo kdytossi
oleville laitteille. Kuitenkin tdmén tietoturvakomponentin kdyttoonotto tidssd tutkielmassa
oleviin kiyttdtapauksiin oli huomattavasti Infineonin ja NXP:n vastaavien tietoturvakompo-
nentteja tyoladmpédd, kuten luvussa[5.3] on mainittu. Tutkimuksessa Schldpfer ja Riist (2019)
on my®ds todettu, etti tietoturvakomponentit tuovat huomattavia hyotyjd matalatehoisten IoT-
laitteiden kanssa kdytettyni, koska ne kuluttavat verrattaen vihin energiaa ja ovat suhteelli-
sen nopeita suorittamaan kryptografisia operaatioita. Kuitenkin samassa tutkimuksessa mai-

nitaan, etté tietoturvakomponenttien kdyttoonotto vaatii huomattavasti resursseja.

Kuitenkin Microchip:n ATECC608 on yksi tédssi tutkielmassa vertailluista laittesta nopein.
Onko kuitenkaan hankalasti kdyttoonotettava tietoturvakomponentti mielekéstd lisdtd ole-
massaolevaan sulautettuun jirjestelmiin, vaikka se tarjoaisi huomattavan parannuksen tieto-

turvaan?

Tutkimuksessa Durand ym. (2019) on kéytetty Microchip:n ATECC608:a apuna DTLS:n
kanssa. Kuitenkin, jos kdytossd on matalatehoinen mikrokontrolleri, niin kuin edelldmai-
nitussa tutkimukssa, on (D)TLS:n kéytto hidasta, vaikka itse tietoturvakomponentti suorit-
taisi operaatiot nopeasti. Kyseisessd tutkimuksessa DTLS:n avainten vaihtoon on kulunut
11.6s. Tissd tutkielmassa kdytetylld huomattavasti tehokkaammalla Raspberry pi 3a+:lla

TLS handshake:en kuluu aikaa tietoturvakomponentista riippuen 180 - 320 ms.

Tutkimuksessa Sudrez-Albela ym. (2018) kiytetyn tietoturvakomponentin kanssa ECC ja
RSA operaatioiden erot eivit ole niin suuria, kuin mité tdssi tutkielmassa on havaittu. Jér-

jestys on kuitenkin sama, eli RSA on yleensd aina samalla turvallisuustasolla nopeampi ja
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enemman virtaa kuluttava, kuin mitd ECC.

Néama laitteet ovat laitevalmistajiensa mukaan péddosin tarkoitettu hyvin matalan suorituste-
hon laitteisiin tuomaan parannusta tietoturvaan. Jos halutaan saavuttaa myods mahdollisim-
man matala virrankulutus, parhaimillaan laitevalmistajista Infineon mainostaa Optiga Trust

M-laitteen tukevan lepotilaa, jossa laite ei kuluttaisi lainkaan virtaa.
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7 Yhteenveto

Téssd tutkielmassa on kdyty ldpi sulautettujen tietoturvakomponenttien kdyttdod pilvipal-
veluiden kanssa. Pilvi-IoT:n tietoturva koostuu monesta eri osa-alueesta, joita ovat muun
muassa laitekerros, verkkokerros ja sovelluskerros. Vankan tietoturvan saaminen pilvi-IoT -
jarjestelméén vaatii panostusta kaikkiin osa-alueisin. Koska sulautetut jirjestelmit ovat usein
hyvin matalaresurssisia laitteita, on tiarkedd, ettd niiden tietoturvan parannus ei veisi liikaa re-
sursseja. Pilvipalvelun olisi turvallisuuden osalta hyvé tukea viestien salausta laitteelta pil-

veen, tukea turvallista ohjainohjelmiston pdivittdmisti seki olla itse turvallinen alusta.

Téssd tutkielmassa on vertailtu kolmea eri laitetta, joita voidaan kiyttdd sulautetuissa jér-
jestelmissd lisénd parantamaan tietoturvaa. Vaikka kaikki tissi tutkielmassa kdytetyt laitteet
olivat hyvin samanlaisia toimintojensa perusteella, niin laitteiden kédyttddnoton prosessit ero-
sivat toisistaan huomattavasti. Microchip:n ATECC608A oli vertailtavista laitteista kaikista

hankalin ottaa kdyttoon tdmin tutkielman kdyttotarpeet huomioon ottaen.

Microchip ATECC608A, Infineon Optiga Trust M ja NXP SE050 ovat erillisid tietoturva-
komponentteja, jotka pystyvit suorittamaan tavallisesti vahiresurssiselle laitteella haasta-
via kryptografisia operaatioita. Tédssd tutkielmassa laitteiden suorituskykyd on verrattu ECC
ja RSA operaatioilla sekd pilvipalveluun yhdistdmisestd kdyttden TLS:44. Osoittautui, ettd
kaikki tietoturvakomponentit ovat verrattain nopeita, eikd niiden vélilld ole kdytinnon kan-
nalta kovin suuria eroja. ECC:n ja RSA:n avaimen generointi- ja signature-operaatioissa erot
olivat muutaman millisekunnin luokkaa. TLS ‘“handshake”:n tapauksessa Infineon Optiga

Trust M ja Microchip ATECC608A olivat keskimiirin 80ms nopeampia kuin NXP SE050.

Modernit ECC:hen perustuvat ECDHE ja ECDSA -algoritmit ovat turvallisia kédyttdd sa-
lausavainten neuvotteluun ja viestien allekirjoitukseen, eikd niiden murtaminen ole nyky-
piivdan menetelmilld mielekéstd, varsinkaan, jos kédytetdédn tarpeeksi pitkdd salausavainta ja
turvalliseksi todettua elliptistd kdyrdd. Pilven ja laitteen vélissd esimerkiksi TLS:n kéyttd on
erittdin hyodyllistd. Silld saadaan varmistettua luottamuksellisuus ja eheys viestien ldhetti-

misessd ja vastaanottamisessa.
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Liitteet

A iothub_ll_client_x509_sample.c

// Copyright (c) Microsoft. All rights reserved.
// Licensed under the MIT license. See LICENSE file in the project root

for full license information.

// CAVEAT: This sample is to demonstrate azure IoT client concepts only
and is not a guide design principles or style

// Checking of return codes and error values shall be omitted for
brevity. Please practice sound engineering practices

// when writing production code.

#include <stdio.h>

#include <stdlib.h>

#include "iothub.h"

#include "iothub_client.h"

#include "iothub_device_client_11.h"

#include "iothub_client_options.h"

#include "iothub_message.h"

#include "azure_c_shared_utility/threadapi.h"

#include "azure_c_shared_utility/shared_util_options.h"
#include "azure_c_shared_utility/crt_abstractions.h"
#include "azure_c_shared_utility/platform.h"

#include "iothubtransportmgtt.h"

#include "iothub_client_options.h"

// open ssl related includes
#include <openssl/crypto.h>
#include <openssl/ssl.h>
#include <openssl/err.h>

#include <openssl/engine.h>

/* This sample uses the _LL APIs of iothub_client for example purposes.
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Simply changing the using the convenience layer (functions not having
_LL)

and removing calls to _DoWork will yield the same results. */

// The protocol you wish to use should be uncommented
//
#define SAMPLE_MQTT

// If using an OpenSSL ENGINE uncomment and modify the line below
##define SAMPLE_OPENSSI_ENGINE "trustm_engine"

#ifdef SAMPLE_MQTT
#include "iothubtransportmgtt.h"
#endif // SAMPLE_MQTT
#ifdef SAMPLE_MQTT_OVER_WEBSOCKETS
#include "iothubtransportmgtt_websockets.h"
#tendif // SAMPLE_MQTT OVER WEBSOCKETS
#ifdef SAMPLE_AMQP
#include "iothubtransportamgp.h"
#endif // SAMPLE AMQP
#ifdef SAMPLE_AMQP_OVER_WEBSOCKETS
#include "iothubtransportamgp_websockets.h"
#endif // SAMPLE_AMQP OVER _WEBSOCKETS
#ifdef SAMPLE_HTTP
#include "iothubtransporthttp.h"
#endif // SAMPLE_HTTP

#ifdef MBED_BUILD_TIMESTAMP

#define SET_TRUSTED_CERT_IN_SAMPLES
#endif // MBED BUILD_TIMESTAMP
#ifdef SET_TRUSTED_CERT_IN_SAMPLES

#include "certs.h"

#endif // SET_TRUSTED_CERT IN_SAMPLES

static const charx connectionString = "connection string";
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static const charx x509certificate =

M BEGIN CERTIFICATE-——--— ""\n"
"MIIB6JjCCAZACFDuURFiX8XSEs2J2epDnWUrKdc3NaMAoGCCgGSM4 9BAMCMIGGMQsw" "\n"
"CQYDVQQGEWJIGSTELMAKGA1UECAWCRkkxCzAJBgNVBACMAKZJIMQOWCWYDVQQKDARO" "\n"
"ZXNOMQOwCwWYDVQQLDAROZXNOMT8wPQYDVQQDDDZDRDE2MzMAMJAXMDAXY zAwMDUw" "\ n"
"MDAWMGEWOTF i NWMwMDA3MDBiOTAWNzk 4MDEWMTA3MTA4AMDkwHhcNM JEWODE2MTAX" " \n"
"MDUyWhcNMjkxMTAyMTAXMDUyW jBoMQswCQYDVQQGEwJBVTETMBEGA1IUECAWKU29t""\n"
"ZS1TAGFOZTEhMB8GAIUECGWYSW50ZXJuZXQgV21kZz210cyBQdHkgTHRKMSEWHwWYD" "\n"
"VQQODDBgzNzc4MTM4N JMxNjk00TQ2NJQ2NJU2MTUWWTATBgcghk JOPQIBBggghk jO" "\ n™"
"POMBBWNCAASNAUYLk5gD0wXIopmlD2X3TzNyvVoVKAPDVUOJ6p59dx0Yhiaxb6/r""\n"
"4zIC5yKTOhZ jU2IbnENOG6rvN7R20VMOMAOGCCqGSM4 9BAMCAOGAMEUCIQDCZ fNa" "\n"
"Ws1FGV1OBYDHyOxjwonmh/6sb0jz3pbPPL154gIgV]1 JRISQg6AEEDDgzZkzCM8Jv" "\n"
"6gebQOxeUW1BdxpNRse8=""\n"

static const charx x509privatekey =

"Oxe0f3:"";

static char device_certificate_pem [1300] = {0};
static uintl6_t device_certificate_pem_length =

sizeof (device_certificate_pem);

extern uint32_t pal_os_timer _get_time_in milliseconds (void) ;

#ifdef SAMPLE_OPENSSIL_ENGINE

static const charx opensslEngine = SAMPLE_OPENSSL_ENGINE;

static const OPTION_OPENSSL_KEY_TYPE x509_key_ from_engine =
KEY_TYPE_ENGINE;

#endif

59



#define MESSAGE_COUNT 5
static bool g_continueRunning = true;

static size_t g _message_count_send_confirmations = 0;

typedef struct EVENT_INSTANCE_TAG
{
IOTHUB_MESSAGE_HANDLE messageHandle;
size_t messageTrackingld; // For tracking the messages within the
user callback.

} EVENT_INSTANCE;

static void send_confirm_callback (IOTHUB_CLIENT_CONFIRMATION_RESULT

result, wvoidx userContextCallback)

(void) userContextCallback;

// When a message 1is sent this callback will get envoked

g_message_count_send_confirmations++;

(void)printf ("Confirmation callback received for message %zu with
result %$s\r\n", g_message_count_send_confirmations,

MU_ENUM_TO_STRING (IOTHUB_CLIENT_CONFIRMATION_RESULT, result));

int main (void)

{

IOTHUB_CLIENT_TRANSPORT_PROVIDER protocol;

IOTHUB_MESSAGE_HANDLE message_handle;

size_t messages_sent = 0;

const char* telemetry_msg = "temperature=6""\n"
"testvariable=false""\n"
"serial=2349j-£399-34j1-pp34""\n"
"another_variable=0x3442d""\n"
"time=16:40""\n"

"message_received=true";
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// Select the Protocol to use with the connection
#ifdef SAMPLE_MQTT
protocol = MQTT_Protocol;
#endif // SAMPLE _MQTT
#ifdef SAMPLE_MQTT_OVER_WEBSOCKETS
protocol = MQTT_WebSocket_Protocol;
#endif // SAMPLE_MQTT OVER WEBSOCKETS
#ifdef SAMPLE_AMQP
protocol = AMQP_Protocol;
#endif // SAMPLE_AMQP
#ifdef SAMPLE_AMQP_OVER_WEBSOCKETS
protocol = AMQP_Protocol_over_WebSocketsTls;
#endif // SAMPLE_AMQP OVER WEBSOCKETS
#ifdef SAMPLE_HTTP
protocol = HTTP_Protocol;

#endif // SAMPLE_HTTP

IOTHUB_DEVICE_CLIENT_LL_HANDLE device_11_handle;

// Used to initialize IoTHub SDK subsystem

(void) ToTHub_Init () ;

(void)printf ("Creating IoTHub handle\r\n");

// Create the iothub handle here

device_11_handle =
ToTHubDeviceClient_LIL_CreateFromConnectionString (connectionString,
protocol) ;

if (device_11_handle == NULL)

{
(void) printf ("Failure creating IotHub device. Hint: Check your

connection string.\r\n");

else

// Set any option that are neccessary.
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// For available options please see the iothub_sdk_options.md
documentation

bool traceOn = true;

IoTHubDeviceClient_LIL_SetOption(device_11_handle,

OPTION_LOG_TRACE, &traceOn);

// Setting the Trusted Certificate. This 1is only necessary on
systems without
// built in certificate stores.
#ifdef SET_TRUSTED_CERT_IN_SAMPLES
IoTHubDeviceClient_ LIL_SetOption(device_11_handle,
OPTION_TRUSTED_CERT, certificates);
#endif // SET _TRUSTED CERT IN_SAMPLES

#if defined SAMPLE_MQTT || defined SAMPLE_MQTT_OVER_WEBSOCKETS
//Setting the auto URL Encoder (recommended for MQTT). Please use
this option unless
//you are URL Encoding inputs yourself.
//ONLY valid for use with MQTT
bool urlEncodeOn = true;
(void) IoTHubDeviceClient_ LIL_SetOption (device_11_handle,
OPTION_AUTO_URL_ENCODE_DECODE, &urlEncodeOn);
#endif
// Set the X509 certificates in the SDK
if (
#ifdef SAMPLE_OPENSSL_ENGINE
(IoTHubDeviceClient_LL_SetOption(device_11_handle,
OPTION_OPENSSL_ENGINE, opensslEngine) != IOTHUB_CLIENT_OK) ||
(IoTHubDeviceClient_ LL_SetOption(device_1l1_handle,
OPTION_OPENSSL_PRIVATE_KEY_ TYPE, &x509_key_from _engine) !=
IOTHUB_CLIENT_OK) ||
#fendif
(IoTHubDeviceClient_LIL_SetOption(device_11_handle,
OPTION_X509_CERT, x509certificate) != IOTHUB_CLIENT_OK) ||
(IoTHubDeviceClient_LL_SetOption(device_11_handle,

OPTION_X509_PRIVATE_KEY, x509privatekey) != IOTHUB_CLIENT_OK)
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printf ("failure to set options for x509, aborting\r\n");

else

do

if

(messages_sent < MESSAGE_COUNT)

// Construct the iothub message from a string or a byte
array

message_handle =
IoTHubMessage_CreateFromString (telemetry_msqg);

//message_handle =
IoTHubMessage_CreateFromByteArray ((const unsigned

char*)msgText, strlen(msgText)));

// Set Message property

(void) ToTHubMessage_SetMessagelId (message_handle,
"MSG_ID");

(void) IoTHubMessage_SetCorrelationId (message_handle,
"CORE_ID");

(void) ToTHubMessage_SetContentTypeSystemProperty (message_handle,
"application%2Fjson") ;

(void) IoTHubMessage_SetContentEncodingSystemProperty (message_handle,
"utf-8");

// Add custom properties to message
(void) ToTHubMessage_SetProperty (message_handle,

"property_key", "property_value");

(void)printf ("Sending messagee %d to IoTHub\r\n",
(int) (messages_sent + 1));
IoTHubDeviceClient_LIL_SendEventAsync (device_11_handle,

message_handle, send_confirm_callback, NULL);
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// The message 1is copied to the sdk so the we can destroy
it

IoTHubMessage_Destroy (message_handle) ;

messages_sent++;

}

else if (g_message_count_send_confirmations >= MESSAGE_COUNT)

{

// After all messages are all received stop running

g_continueRunning = false;

IoTHubDeviceClient_LIL_DoWork (device_11_handle) ;

ThreadAPI_Sleep(l);

} while (g_continueRunning);

}
// Clean up the iothub sdk handle

IoTHubDeviceClient_LIL_Destroy(device_11_handle);

}
// Free all the sdk subsystem

IoTHub_Deinit ();

printf ("Press any key to continue");

(void) getchar () ;

return 0;
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