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Taméan tutkimuksen tarkoituksena oli selvittdd opettajien kokemuksia
mediakasvatuksesta liittyen sosiaalisen median turvalliseen kayttoon.
Tavoitteena oli saada tietoa opettajien havainnoimista oppilaiden kohtaamista
sosiaalisen median riskitilanteista sekd millaisia keinoja, tyotapoja ja aiheita
opettajat ovat kdyttdneet kdsitellessddn sosiaalisen median turvallisuutta
koulussa. Lisdksi tutkimuksella selvitettiin, millaisia taitoja koululainen
opettajien mielestd tarvitsee kédyttddkseen sosiaalista mediaa turvallisesti.
Aineisto kerdttiin  kevdadan 2021 aikana sdhkoiselld kyselytutkimuksella
peruskoulun opettajilta. Kysely sisédlsi sekd monivalinta- ettd avoimia
kysymyksid. Monivalintakysymykset tarkensivat tutkittavien taustaa ja avoimet
kysymykset vastasivat tutkimuskysymyksiin.

Yhteensd tutkimukseen osallistui 36 opettajaa. Yksi kyselyyn vastanneista
oli yldkoulun opettaja. Kyselyyn vastanneet opettajat jakautuivat muuten
alakoulun eri luokille melko tasaisesti. Suurin osa vastanneista osallistui
kyselyyn erilaisten Facebook-ryhmien kautta, kuten Alakoulun Aarreaitasta.
Muutama vastaus tuli suoraan yhdestd alakoulusta. Aineisto analysoitiin mixed
method-menetelmalld. Analyysissa kaytettiin laadullista teemoittelua ja
madrallistd luokittelua.

Opettajat olivat havainneet hyvin monia erilaisia riskitilanteita
oppilaillaan sosiaalisesta mediasta. Yleensd riskin aiheuttaja ei ole ollut
opettajien tietojen mukaan tuntematon, vaan esimerkiksi toinen oppilas.
Opettajat kertoivat, ettd sosiaalisessa mediassa esiintyy oppilailla paljon
kiusaamista ja riitoja. Opettajat olivat huolissaan oppilaiden henkil6tietojen
levidmisestd  sosiaalisessa ~mediassa. Tyotapoja  sosiaalisen = median

turvallisuuden kisittelylle opettajat mainitsivat useita, mutta eniten opettajat



mainitsivat keskustelleensa sosiaalisen median turvallisuudesta oppilaidensa
kanssa. Kaisitellyistd mediakasvatuksen sisdlloistd mainittiin muun muassa
sosiaalisen median sddnnot, sisdllon julkaiseminen ja mitd vaaroja
harkitsemattomista julkaisuista voi koitua. Opettajat kertoivat eniten
painottavansa oppilailleen juuri tietojen julkaisemisen harkintaa. Opettajat
kokivat, ettd tima on yksi tarkeimmistd taidoista, jolla oppilas voi suojella itseddn
sosiaalisessa mediassa. Toinen tdrkeimmistd taidoista oli taito pyytdd

ongelmatilanteissa aikuiselta apua.

Asiasanat: opettajat, sosiaalinen media, turvallisuus, mediakasvatus,

medialukutaito, monilukutaito
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1 JOHDANTO

Viestintd ja media on ollut nopeassa muutoksessa viime vuosikymmenind. Kuten
Gross (2014, 1) tekstissddn kertoo, teknologian tehtdvanad ei ole endd pelkastdan
yhdistdd koneita, vaan se yhdistdd myos ihmisid. Maailma on kohdannut suuren
teknologisoitumisen ja viestinndn murroksen. Median uudistuminen ja
sosiaalinen media on alkanut ndkym&ddn entistd enemmdn jopa
alakoulumaailmassa.

Etenkin nuorempi sukupolvi on ottanut nopeasti haltuun uudet median
ja viestinndn muodot, kuten sosiaalisen median. Lapsuus on muuttunut ja
nykyaikana lapset ovatkin jatkuvasti vuorovaikutuksessa uusien median
muotojen kanssa (Lahikainen, Hietala, Inkinen ym. 2005, 5). Uuden median
muoto, sosiaalinen media, on ottanut suuren roolin arjessamme ja se heijastuu
my6s koulumaailmaan. Lapsi tarvitsee vield tukea sosiaalisen median
turvalliseen kdyttoon ja sielld tarvittaviin taitoihin (MLL 2021). Opettaja on
vanhempien rinnalla yksi merkittivimmistd mediakasvattajista, joka ohjaa lasta
mediasiséltojen kayttoon (OPS 2014, 160).

Téassa tutkimuksessa perehdytddn sosiaalisen median turvallisuuteen
opettajien ja mediakasvatuksen ndakokulmasta. Muun muassa Staksrud (2013) on
tutkijana ollut mukana EU Kids 2 -hankeessa, jossa on tutkittu lasten kohtaamia
sosiaalisen median yleisempid riskejd. Staksrudin lisdksi Zilka (2017) on
haastatellut lapsia sosiaalisen median riskeistd. Tutkimuksellani pyrin
selvittimdan, millaisia havaintoja opettajilla on oppilaidensa sosiaalisen median
riskitilanteista ja vertailen tutkimukseni tuloksia aiempiin tutkimuksiin.

Opetussuunnitelman perusteet (2014) painottavatkin laaja-alaisissa
osaamisalueissa lasten monilukutaitoa ja teknologiaosaamista. Koulussa on siis
tarpeen késitelld my6s uuden median muotoja, kuten sosiaalista mediaa. Niin
huolehditaan, ettd jokaisella oppilaalla on taustasta riippumatta riittdavit taidot
kayttdd sosiaalisen median palveluja turvallisesti ja samalla osallistua sielld

tapahtuvaan viestintddn (Pekkala 2016, 11-12, Jenkins 2009, 15). Taman



tutkimuksen tavoitteena oli selvittdd opettajien kdyttamid keinoja ja tyotapoja
sosiaalisen median mediakasvatuksessa. Paamaarani oli siis 16ytdd ja koota tietoa
siitd, miten eri tavoin ja millaisista aiheista sosiaalisen median mediakasvatusta
voidaan koulussa toteuttaa.

Opettajilta kysyttiin, millaisia taitoja heiddn mielestddan oppilas tarvitsee
kayttadkseen turvallisesti sosiaalista mediaa. Paddyin valitsemaan taman
tutkimuskysymykseksi, silld opettajien ndkemykset siitd, millaisia taitoja oppilas
tarvitsee, saattaa heijastua heiddn toteuttamaan mediakasvatukseen sosiaalisesta
mediasta. Lisdksi opettajien omat kokemukset ja ajatukset saattavat vaikuttaa

sithen, kuinka he ottavat aihetta esille luokassaan.



2 SOSIAALISEN MEDIAN TURVALLISUUS

2.1 Sosiaalisen median miiritelma

Sosiaalisen median mééaritelmd on paljon sidoksissa aikakauteen, jossa elamme.
Sosiaalista mediaa on siis hyvin hankalaa vield mddritelld, koska se eldd
jatkuvassa kehityksessd. Sosiaalisen median kdyttotarkoitus siis uudistuu koko
ajan. Sosiaalista mediaa voidaan yrittdd ymmartdd yleisimpien kansainvalisten
sovellusten ja palveluiden kautta mddrittelemalld niille ominaisia ja yhteisid
piirteitd. (Suominen 2013, 17.)

Kietzmann, Hermkens, McCarthy ja Silvestre (2011, 243) ovat tutkineet
sosiaalista mediaa ja jakaneet sen mddritelmédn seitsemddn eri osa-alueeseen,
joiden yhdistelmaéstd sosiaalinen media tdlld hetkelld koostuu: ensimmaéinen osa-
alue on tietoisuus muista kadyttdjisti. Samalla kadyttdja on my0s itse tietoinen
omasta ldsndolostaan sosiaalisessa mediassa. Toinen osa-alue on tiedon ja
sisdllon vastaanottaminen sekd jakaminen muille kayttdjille. (Kietzmann ym.
2011, 243.) Suominen (2013, 13) myds mainitsee sosiaalisen median
maédritelmaéssa sisdllon jakamisen mahdollisuuden muille kayttdjille. Esimerkiksi
Youtube-videopalvelu on rakennettu ldhtokohtaisesti omien videoiden
jakamiseen muille (Mantymaki 2012, 10-11).

Kolmas sosiaalisen median piirre on suhteiden luominen ja
yllipitiminen sekd yhteenkuuluvuuden tunne. Kayttgjit siis haluavat seurata
ja olla yhteyksissd kiinnostaviin henkil6ihin, joihin he voivat samaistua. Naistd
esimerkkejd voivat olla julkkikset, pop-tdhdet tai muut mediavaikuttajat.
Neljantend he mainitsevat keskustelut sosiaalisessa mediassa. Sosiaalisessa
mediassa on erittdin suuri maddrd ihmisid, jotka keskenddn aloittavat
keskusteluja. (Kietzmann ym. 2011, 243.) Esimerkiksi WhatsApp-sovellusta
kdytetddn sosiaalisen median viestinnassa.

Viides sosiaalisen median osa-alue on Kietzmannin ym. (2011, 243)



mukaan oman identiteetin rakentaminen sosiaalisessa mediassa. Sosiaalisessa
mediassa valitaan, mitd itsestddn halutaan jakaa ja kenelle. Mustosen mukaan
sosiaalisessa mediassa voi tyOstdd omaa identiteettiddn etsimdlld muilta
hyviaksyntad ja positiivista palautetta (Mustonen 2012, 59). Nuoren identiteetille
ja myonteisen mindkuvan rakentumiselle on erittdin tdrkedd, ettd muut ottavat
hédnet huomioon, kuuntelevat ja kannustavat (Mustonen 2012, 59). Tastd syysta
monelle nuorelle sosiaalisen median kautta saatu positiivinen palaute ja
hyvaksyntd ikdtovereilta tykkdysten muodossa on tarkeéaa.

Kuudes osa-alue sosiaalisen median maééaritelméstd on kdyttdjan maine
sosiaalisessa mediassa. Muut kayttdjat voivat arvioida kéyttdjan jakaman
sisdllon perusteella hdnen sosiaalista asemaansa yhteisossd (Kietzmann ym.
2011, 243.) Esimerkiksi Instagramissa jaamme yleensd parhaita puolia
eldamdstimme. Seitseméntend ja viimeisend osatekijand mainitaan sosiaalisessa
mediassa olevat ryhmit, joita kdyttdjat luovat muodostaen omia suljettuja
yhteisojddn. (Kietzmann ym. 2011, 243.) Esimerkiksi Facebookissa voidaan
muodostaa erilaisia ryhmid jdsenten kiinnostuksen kohteiden mukaan.
Miantyméden (2012, 10-11) mukaan ndmd sosiaalisen median osa-alueet
painottuvat vaihtelevalla voimakkuudella riippuen siitd, mika on sovelluksen tai
palvelun kayttotarkoitus.

Sosiaalinen media on siis sisdllon jakamista, vastaanottamista ja
vuorovaikutusta muiden kéayttdjien kanssa. Sosiaalisessa mediassa liitytddan
ryhmiin sekd yhteisoihin perustuen omiin mieltymyksiin. T4lld tavoin elamme
siis sosiaalisen median kautta toisenlaisessa todellisuudessa ja ympéristossd,
jossa rakennamme itsellemme identiteettid sekd luomme ja ylldpidamme
suhteita. (Kietzmann ym. 2011, 243.)

Gross (2014, 3-8) on myos maédritellyt sosiaalista mediaa. Han on jakanut
sosiaalisen median kayttotarkoitukset kuuteen erilaiseen pé&ddkategoriaan:
yhteistyoprojekteihin, blogeihin, sisdltoyhteisoihin, sosiaalisiin verkostoihin
sekd virtuaalimaailmoihin ja peleihin. Ensimmadinen Grossin kategoria on

yhteistyoprojektit (collaborative projects), joissa yhteis6 luo tdhdn sosiaalisen
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median alustaan sisdltod. Gross (2014) mainitsee ndistd alustoista esimerkkind
keskustelupalsta Redditin tai Wiki-yhteison. (Gross 2014, 4.)

Toiseen Grossin (2014) kategoriaan kuuluivat henkilokohtaiset blogit,
joita  kirjoitetaan  pdivakirjamaisesti nettiin  muiden nédhtdville ja
kommentoitavaksi. Kolmas kategoria on sisdltoyhteisot (content communities),
joissa tuotetaan ja jaetaan sisdltod muille katsottavaksi (Gross 2014). Sisdlto
tarkoittaa sosiaalisessa mediassa jaettavia kuvia, videoita tekstid ja musiikkia
(Hynynen 2014, 16). Ndistd sisdltoyhteisoistd Gross (2014, 4-5) mainitsee
esimerkkind videopalvelu Youtuben tai kuvapalvelun Tumbrlin. Ndissa
yhteisoissd siis jaetaan multimediasisdltod (Gross 2014, 5). Tamd tukee
Kietzmannin ym. (2011, 243) mééritelmdd sisdllon jakamisesta muille kayttdjille.

Neljas Grossin (2014, 6) maddritelmd on sivustot, joilla voi ylldpitad
sosiaalisia kontakteja (social networking sites). Ndissd sivustoissa ihmiset voivat
luoda ja yllapitdd sosiaalisia suhteitaan (Gross 2014, 6-7). Kiezmann ym. (2011,
243) maéadritteli sosiaaliseen mediaan kuuluvan sosiaalisten suhteiden luomisen ja
ylldpitdimisen. Ndistd palveluista esimerkkind yksi suosituimpia on muun
muassa Facebook tai nuorten suosima kuvaviestipalvelu Snapchat.

Viides ja kuudes Grossin (2014) maddritelmd koskee erilaisia
virtuaalimaailmoja ja pelejd, joissa voidaan seikkailla jonkun hahmon takana ja
muokata identiteettiddn toisenlaiseksi. Myds virtuaalimaailmoissa voidaan olla
yhteydessa muiden ihmisten kanssa online-peleissa. Pelien aikana keskustellaan
muiden pelaajien kesken ja osallistutaan tapahtumiin virtuaalisesti. Joskus
pelaajat voivat kommunikoida keskenddn jopa toiselta puolelta maapalloa.
(Gross 2014, 8.) Pelimaailmoissa etdisyydelld ei ole vilid suhteiden luomisessa.

Sosiaalista mediaa ei voida tarkasti maarittdd, silld se uudistuu jatkuvasti
ihmisten tarpeiden mukaan (Suominen 2013). Jokaisella sovelluksella ja
palvelullaan on oma tarkoituksensa ja uusia tarkoituksia keksitddn koko ajan
(Suominen 2013, 17-18). Sosiaalisen median mddritelmd eldd siis jatkuvassa

muutoksessa (Suominen 2013).
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2.2 Sosiaalinen media ja yhteiskunta

Herkman (2007, 41-42) toteaa teknologisoitumisen olevan hyvin nopeaa viime
vuosisadan lopulla Internetin syntymisen myotd ja sen kdyton yleistyessd
tavallisiin kotitalouksiin. Suomi oli tdlloin yksi kdrkimaista tdssd nopeasti
kehittyvassa muutoksessa matkapuhelinteollisuuden kautta (Herkman 2007, 41-
42). Media on muuttunut ajan saatossa teknologisoitumisen mukana ja vanhat
median muodot, kuten radio ja sanomalehdet, yrittdavit kilpailla uuden median
sovellusten ja palveluiden rinnalla (Herkman 2007, 41-42). Toisaalta joskus on
vaikeaa erottaa uudenlaista mediaa ja vanhan median muodoista, koska raja on
hyvin hdilyvd. Suominen (2013, 13) pitdd tdllaista jaottelua joskus liiankin
karkeana.

Suomisen (2013, 11) tekstissd ilmaistaan, ettd eldimmekin parhaillaan
sosiaalisen median aikakautta, silldi sosiaalinen media alkaa olla ldasnid ldhes
jokaisen suomalaisen arjessa. Subudhin (2021, 33-34). mukaan dlylaitteet ovat
nykyé&an yha helpommin saatavilla jokaiselle kuluttajalle. Subudhi (2021, 33-34)
korostaa tekstissddn vuoden 2020 koronaviruspandemian vaikutusta ihmisten
dlylaitteiden kayton kasvuun, kun ihmisten kohtaamisia kasvotusten tdytyi
vdhentdd. Tamd etenkin sai monet ihmiset idstd riippumatta suosimaan
alylaitteiden kdyttod sosiaalisissa kontakteissa. Grossin (2014, 1) teoksen mukaan
1,5 miljardia ihmisistd kdyttivdat vuonna 2012 sosiaalisen median palveluja ja 80
prosenttia heistd saannollisesti. Vuoden 2020 sosiaalisen median kadyton maara
on noussut 3,8 miljardiin ihmiseen vuoden 2020 tammikuussa (Kemp 2020).
Vuonna 2021 kayttdjia oli jo 3,9 miljardia (Dean 2021). On siis selvdd, ettd
sosiaalisen median kdyton kasvu on ollut yhteiskunnassamme erittdin nopeaa
lyhyessa ajassa.

Sosiaalinen media on siis yhteiskunnallisesta ndkokulmasta hyvin
merkittdvd osa nykyaikaa. Suominen (2013, 13) kertoo, ettd sosiaalisesta mediasta
on tullut hyvin merkittdvd alusta, jossa jasenndmme omaa paikkaamme

yhteiskunnassa. Toimimme siis yhd enemmaén sosiaalisissa kontakteissa ldhinna
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sosiaalisen median kautta. Ne, jotka kieltdytyvat tdstd muutoksesta, voivat olla
vaarassa jdddd sosiaalisesti ulkopuolelle nykyisessd yhteiskunnassamme, kun
suurimmaksi osaksi tiedon vilitys ja viestintd on siirtynyt sosiaaliseen mediaan.
(Suominen 2013, 12.) Sosiaalinen media on siis saattanut jakaa yhteiskuntaamme
kuilun eri ihmisryhmien vilille.

Jotkut vanhemman sukupolven edustajat ovat median uudistuessa
jddneet taidoissaan ldhes tamdn muutoksen ulkopuolelle. Madntymden (2012)
mukaan lapset ja nuoret etsivit tietonsa pddasiassa sosiaalisen median kautta ja
joskus useista eri ldhteistd. Taméd kuitenkin vaatii kehittynyttd media- ja
monilukutaitoa sekd tiedon ldhteen luotettavuuden arvioinnin hallitsemista
(OPS 2014, 81). Myos Opetussuunnitelma (2014) yrittdd tasata teknologia- ja
monilukutaidon osaamisen eroja nuorten valilld, jotta kaikilla olisi tasapuolinen
mahdollisuus osallistua nykyajan teknologiseen viestintddn turvallisesti
(Pekkala, 2016, 11-12).

Vanhan median muotoihin, kuten sanomalehteen, radioon ja televisioon
tottunut vanhempi vdestd taas luottavat toimittajien tietimykseen ja
auktoriteettiin mediamaailmassa. (Mantymaéki 2012, 12-13). Nuorempi védesto
taas on omaksunut sosiaalisen median nopeammin kéyttoonsd kuin vanhempi
sukupolvi. Tdtd kautta nuoremmat suhtautuvat median muutokseen siis
avoimemmin (Madntymaki 2012).

Aalto ja Uusisaari (2009) ovat jakaneet uuden tieto- ja viestintdtekniikan
kayttdjat  kahteen  ryhmdan:  “asiointikdyttijat”  ja  “aktiivikdyttdjit”.
Asiointikdyttdjat ovat yleensa vanhempaa sukupolvea, joiden elinaikana Internet
on syntynyt. He kayttavat Internetid ja sen palveluja ainoastaan pankkiasioiden
ja muiden pakollisten toimien suorittamiseen. Aktiivikdyttdjat ovat sen sijaan
l6ytdneet sosiaalisen median mahdollisuudet luoda ja ylldpitdd ihmissuhteita
sekd viettdd vapaa-aikaa. Aktiivikdyttdjat eivdt siis koe uudenlaista mediaa
taakakseen tai koe sen kayttod aikaa vieviksi pakolliseksi toiminnaksi, kuten

asiointikdyttdjat. (Aalto & Uusisaari 2009, 12.)
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Vanhempi sukupolvi yleensd karttaa sosiaalisen median kayttod ja
suhtautuu sithen varautuneesti, silld heilld on ennakkoluuloja etenkin sosiaalisen
median vaarallisuudesta kayttdjdlleen (Aalto & Uusisaari 2009, 21). Jo 1900-luvun
alusta ldhtien uudenlaisen median, kuten television, katsottiin olevan nuorille
haitallista (Herkman 2007, 46). Median muuttumiseen on siis ennenkin
suhtauduttu varauksellisesti. Television tarjoamien erilaisten houkutusten
katsottiin syylliseksi nuorison “rappeutumiseen”. (Herkman 2007, 46). Siksi
vanhempi sukupolvi suhtautuu wuusiin median muotoihin kriittisemmin.
Nuoremmat siis suhtautuvat sosiaaliseen mediaan luottavaisemmin kuin
vanhemmat sukupolvet.

Koska sosiaalinen media on kasvanut hyvin nopeasti maailmanlaajuiseksi
ilmioksi, on tdhdn muutokseen ollut vaikea varautua etukiteen. Phippen (2017,
2-4) kertoo teoksessaan, ettd aikuisilla saattaa olla hyvin suuret ennakkoluulot
uudesta teknologiasta ja sosiaalisen mediasta etenkin lasten ja nuorten
turvallisuuden ndkokulmasta. Myos Herkmanin (2007, 32) mukaan
opetussuunnitelmassa lapset ja nuoret ndhdddn usein hyvin avuttomina ja
tietdamattomind sosiaalisen median maailmassa ja heitd halutaankin suojella sen
haitallisilta sisélloiltda ja vaaroilta. Oppilaita pyritdan valistamaan ja
kannustamaan kriittiseen suhtautumiseen ja ajatteluun mediamaailmassa
(Herkman 2007, 32). Lapsia siis neuvotaan suhtautumaan varautuvasti
uudenlaisen median sisdltoihin.

Phippenin (2017, 2-4) mukaan jotkut lapset ja nuoret saattavat jopa
drsyyntyad liiallisesta huolehtimisesta. Lapset ndkevét sosiaalisen median vaarat
ja mahdollisuudet eri mittasuhteissa kuin aikuiset, silld he ovat varttuneet sen
parissa. (Phippen 2017, 2-4.) Kuten Zilkan (2017) tutkimuksessa kdy ilmi, nuoret
itse kokevat pystyvdnsd suojelemaan itseddn netin vaaroilta paremmin kuin
aikuiset uskovatkaan. Lasten ja aikuisten mielipiteet siis eroavat paljon, kuinka
hyvin lapset hallitsevat sosiaalisen median turvalliseen kdyttoon vaadittavat
taidot.

Vaikka sosiaalinen media tarjoaa paljon uusia mahdollisuuksia, sisdltdd se
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myds paljon ylldttdvid riskeja kokemattomalle kayttdjdlleen. Olemme siis
alkaneet huolestua lasten turvallisuudesta sosiaalisen median tdyttamassa
ympdristossd. On selvdd, ettd sosiaalisen median sisdllon, kuten
populaarikulttuurin ja erilaisten sosiaalisen median ilmididen, vaikutus lapsen
kasvuun ja kehitykseen on ldhes vaistamatontd (Herkman 2007, 39).

Siksi onkin tdrkedd, ettd aikuiset valvovat lasten ja nuorten sosiaalisen
median kayttod (O’'Keefe 2011, 802). Lapsen ympdrilld olevilla aikuisilla on siis
vastuu luoda tdlle kehitykselle turvallinen ympdéristd osana turvallisuuteen
tahtdadavdaa mediakasvatusta (Herkman 2007, 11-12). Mediakasvatus, kuten
monilukutaidon harjoittaminen ja teknologiaosaaminen ovatkin osa laaja-alaisia
osaamisalueita Opetussuunnitelman (2014, 22-23) perusteissa. Ndin myos lapsen
eldmdssd olevien muiden aikuisten lisdksi, opettajalla on merkittivd rooli
toteuttaa opetuksessaan mediakasvatusta uusien mediamuotojen turvalliseen

kayttoon liittyen (Donmez, Odabast & Yurdakul 2017).

2.3 Turvallisuus ja riskit sosiaalisessa mediassa

Claypoole ja Payton (2012, 1) kertovat teoksessaan, ettd sosiaalisessa mediassa
jaetaan kuvia, ajatuksia ja tunteita reaaliajassa toisille kayttdjille ja tdllainen
spontaani ja harkitsematon avoimuus Internetissd saattaa kuitenkin olla hyvin
riskialtista. Emme vélttamatta ole edes ajatelleet, ettd jakaisimme Internetille niin
paljon itsestimme kuin teemme nykypdiviand huomaamattamme. Jos omien
tietojen jakamisessa ei ole tarkkana, voivat yksityisasiat pddtya vadriin késiin,
silld pienten tiedon palojen etsiminen ja yhdistiminen on usein helppoa.
(Claypoole & Payton 2012, 1.)

Myos Gross (2014, 32-34) varoittaa varomattomista julkaisuista, silld
julkaisijalla on vastuu ymmartdd, mitd hanelld on oikeus julkaista tai mita tietoja
ylipddtdan kannattaa nettiin laittaa. Ndemme siis usein sosiaalisen median
mahdollisuudet jakaa asioita eldmdstimme ldheisillemme, mutta emme

valttamattd osaa huomioida tarpeeksi tietojen jakamisen suuria riskitekijoita.
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Esimerkiksi riskejd, mitd sosiaaliseen mediaan laittamistamme tiedoista voidaan
saada selville.

Gross (2014, 33) painottaa, ettd julkaisijan tdytyy olla tietoinen, ettd ihan
kaikki Internetin kayttdjat voivat ndhdd ja tarkastella yksilon profiilia eri
sosiaalisen median alustoilla, kuten Facebookissa, Twitterissid tai Linkedinissa.
Siksi on ennen julkaisua mietittdva, onko tieto sellaista, mitd kaikki saavat nahdd,
vai voiko tiedon jakaminen johtaa hankaliin tai noloihin tilanteisiin (Gross 2014,
32-33). Adrimmaisissi tapauksissa vaira julkaisu voi johtaa jopa oikeustoimiin
(Gross 2014, 32).

Yleensd yksilo itse on ollut vastuussa julkaisuistaan ja pddttanyt jakaa
tietonsa Internetiin esimerkiksi jakamalla kuvia ja videoita sosiaaliseen mediaan
(Claypoole & Payton 2012, 10-11.) Claypoole ja Payton (2012) pitdvit tarkednd
erityisesti ihmisten yksityisyyttd Internetissd, silld monien eri palveluiden kautta
voidaan helposti etsid pienid tietoja, kuten henkilon ikd, varallisuus,
terveydentila, ystdavapiiri tai asuinpaikka. Naméd tiedot yhdessd vaarantavat
yksilon yksityisyyden. (Claypoole & Payton 2012, 5-6.) Gross (2014) varoittaa
esimerkilld liian henkilokohtaisten tietojen jakamisesta, jotka voivat johtaa
hankaluuksiin. Pieni harkitsematon pdivitys voi sisdltdd monenlaisia riskeja
(Gross 2014, 33-34).

Schneier (2004) huomauttaa, ettd nettiin jaettu tieto yleensd padtyy jonkin
muun osapuolen haltuun ja omistukseen ja siksi on hyvéa suhtautua harkitsevasti
sithen, mitd sosiaaliseen mediaan jakaa ja kenelle. Yksittdiselld ihmiselld ei ole
siis tietojen jakamisen jdlkeen endd hallintaoikeutta omiin tietoihinsa, vaan tieto
kuuluu tiedon kerdamadlle yhtiolle. (Schneier 2004, 16.)

Netin kdyton turvallisuudesta tulee usein my6s mieleen salasanat. Aalto
ja Uusisaari (2009, 21-23) painottavat salasanojen turvallisesta kadytostd netissd,
silld ne ovat avaimia yksityisiin sosiaalisen median tileihin. Shcneier (2004, 43-
46) kutsuu salasanoja murtavia rikollisia hakkereiksi, jotka pddsyn saatuaan

pyrkivit aiheuttamaan jollain tavalla tuhoa ja harmia uhrilleen.
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Nykyaikana vietimme siis paljon aikaa sosiaalisessa mediassa jakaen
sielld osia eldmadstimme. Schneier (2004) puhuu teoksessaan Internetin
yleisimmistd uhista. Han kertoo, ettd Internetin uhat eivét eroa paljoa oikeassa
maailmassa tapahtuvasta rikollisuudesta, joka sisdltdd muun muassa huijauksia,
huumeita, rahanpesua ja seksuaalista hdirintdd. Internetin uhat eroavat kuitenkin
todellisuudesta siind, ettd Internetissd yksittdinen ihminen saattaa kohdata
kerralla koko maailman rikollisuuden, kun taas tavallisessa maailmassa
kohdataan yleensd vain oman elinpiirin vaarat. (Schneier 2004, 20.)

Internetin valitykselld rikollisuuden toteuttaminen on helpompaa, kun
voidaan suojautua anonymiteetin taakse. Kaukaa ulkomailta toteutettu huijaus
on vaikeampaa ja joskus jopa mahdotonta selvittdd. (Schneier 2004, 15-20.)
Sosiaalisessa mediassa on siis erittdin yleistd kohdata monipuolisemmin erilaisia
uhkia enemmin kuin todellisuudessa (Schneier 2004, 17-18). Internet ja
sosiaalinen media sisdltdd siis paljon erilaisia uhkia ja riskejd, joista kayttdjan

taytyy olla tietoinen.
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3 LAPSET JA SOSIAALISEN MEDIAN RISKIT

Mantymaki (2012, 15) toteaa lasten olevan pdivan aikana sosiaalisessa mediassa
toistuvasti. Sosiaalisen median kdytté onkin monelle lapselle jo arkipdivéaa.
Kupiainen, Kotilainen ja Nikunen (2013) ovat tarkastelleet suomalaisesta
ndkokulmasta Sonia Livingstonen johtamaa EU Kids Onlinen -tutkimusta, jossa
tutkittiin lasten netissd kohtaamia riskejd, mutta my6s mahdollisuuksia.
Tutkimuksessa tutkittiin 9-16-vuotiaita lapsia ja nuoria ja yhteensd tdhan
tutkimukseen osallistui 25 maata (Kupiainen, Kotilainen & Nikunen 2013).
Netissd piilee erilaisia riskejd ja ongelmatilanteita, joita lapset kohtaavat.
Livingstonen (2010, 12) mukaan lasten tulisi oppia tasapainottelemaan téllaisten
riskien ja mahdollisuuksien vililld luottaessaan esimerkiksi tuntemattomiin
netissd. Kupiaisen ym. (2013, 7) mukaan riskit eivdt valttamatta ole kaikki
vahingollisia tai johda ongelmiin, jos lapsi osaa suhtautua niihin varauksellisesti.

Phippenin (2017) mukaan lapset kdyttivat vapaa-ajallaan teknologiaa
monipuolisiin tarkoituksiin. Lasten mielestd teknologia on hyvéd viline etsid
asioista tietoa sekd sen avulla voidaan pitdd yhteyttd ystdviin ja perheenjdseniin,
mutta myos tuntemattomiin nettiystdaviin. Teknologian avulla lapset pelaavat
online-pelejd tuntemattomien ihmisten kanssa eri puolilta maailmaa. Lapset
my0s kadyttavit vapaa-ajallaan teknologiaa oman sisillon tuottamiseen ja muille
jakamiseen sekd muiden julkaiseman sisdllon seuraamiseen. (Phippen 2017, 2.)
Subudhin (2021, 37) mukaan lapset kdyttdvit sosiaalista mediaa, kuten Youtube-
videosovellusta, jopa uuden oppimiseen erilaisten ohjevideoiden avulla.
Sosiaalisen median kautta lapset siis kerddvét paljon informaatiota ja vaikutteita
nykyaikana (Mustonen 2012).

Sosiaalinen media voi olla lapselle hyvin tdrked paikka muun muassa
juuri kaverisuhteiden luomiseen ja oman siséllon jakamiseen. Zilka (2017) selvitti
tutkimuksessaan lasten netin kadyttod vapaa-ajalla. Sosiaalista mediaa
hyotykadytetdadn pitdiméddan kaveripiirin tapahtumia ajan tasalla ja sosiaalisen

median kautta saadut positiiviset kokemukset ja muiden kannustus voi kohentaa
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oloa itsevarmemmaksi (Zilka 2017, 321). Sosiaalinen media on siis hyvad vayld
lapsille tulla kuulluksi ja ndhdyksi ikdtovereiden piirissd (Zilka 2017, 321).
Sosiaalinen media voikin parhaillaan olla itseddn etsivdlle nuorelle hyva
identiteetin ja kaverisuhteiden rakentamisen viline.

Sosiaalinen media sis&ltdd tiettyjd riskejd, joihin lapset ja nuoret useimmin
tormaavat. Staksrud on tutkijana osallistunut EU Kids 2-projektin hankkeeseen.
Staksrud (2013, 55) jakoi lasten yleisimmin kohtaamat riskit kolmeen osa-
alueeseen riippuen, miten lapsi itse oli tapahtumaan osallisena. Lapsi saattaa olla
uhan sattuessa itse vastaanottajana, osallistujana tai toimijana. Staksrud (2013,
55) jaotteli yleisimmit lasten netissd kohtaamat riskityypit neljaan kategoriaan,
jotka ovat: mainonnalliset, aggressiiviset, seksuaaliset ja arvoihin liittyvat riskit.

Kun lapsi on uhan vastaanottajana, on kyse haitallisesta materiaalista, jota
alaikdinen lapsi kohtaa netissd (Staksrud 2013, 55). Esimerkkind tdstd ovat
esimerkiksi erilaiset harhaanjohtavat mainokset, vihapuhe tai kuvat ja videot,
joissa esiintyy vikivaltaa. Staksrudin (2013, 55) mukaan lapsi voi olla my®0s itse
osallisena uhkatilanteessa. Tadstd esimerkkeind Staksrud (2013, 55) mainitsee
esimerkiksi tuntemattomien tapaamisen netin vilitykselld tai kiusaamisen
kohteeksi joutumisen. Lapsen rooli toimijana netissd saattaa luoda sosiaalisen
median vaaroja, kuten esimerkiksi tekemadlld laittomia latauksia netistd tai
hakkeroimalla muiden salasanoja (Staksrud 2013, 55).

O’Keefe (2011, 801) kertoo sosiaalisen median mainonnan ja muun
sopimattoman sisdllon olevan riski lapsille. Sosiaalinen media sisdltdd paljon
kaupallisuutta ja saattaa se johtaa mainonnallaan lasta harhaan (Staksrud 2013,
55). Mustosen (2012) mukaan sosiaalinen media sisdltdd identiteetin malleja
esimerkiksi mainonnan kautta. Mainonnan epdrealistiset mittasuhteet
kauneusihanteissa saattavat olla identiteettiddn ja mindkuvaansa rakentavalle
nuorelle erittdin haitallisia. (Mustonen 2012.)

Mustonen (2012, 53-54, 59) my6s mainitsee, ettd nykypdivan sosiaalisessa
mediassa voidaan omaksua kauneusihanteiden liséksi ajattelutapoja, arvoja tai

kayttaytymisen malleja. Namad mallit voivat vaikuttaa nuoren toimintaan
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haitallisesti. Harvoin nuoret tai lapset osaavat eritelld, mitkd asiat he ovat
omaksuneet eldmddnsd ja ajatteluunsa sosiaalisen median kautta (Mustonen
2012, 53-54, 59).

Stakrudin (2013) lisdksi Zilka (2017) on toteuttanut tutkimuksen lasten
netin turvallisuustietoisuudesta Israelissa. Tutkimuksessa selvitettiin lasten ja
nuorten kokemuksia erilaisista netin vaaroista ja kuinka hyvin he kokevat
selviytyvénsa ndistd uhista (Zilka 2017, 320). Lapset tunnistivat parhaiten netissa
henkildtietojen levidmisen riskin, josta kertoi jopa 59,2 % vastaajista.
Livingstonen (2010) tutkimuksen mukaan, lapset saattavat joko valita jakaa omia
henkil6tietojaan netissd laittamalla ne kaikkien ndhtaviksi. Joskus henkilstiedot
levidvdt vain lasten ajattelemattomuuden seurauksena (Livingstone 2010,
O’Keefe 2011). Lisédksi eniten lasten mainitsemia uhkia haastatteluissa oli muun
muassa nettikiusaaminen, lapsille haitallinen sisilto, vikivalta ja seksuaalinen
hdirinta. (Zilka 2017, 327.)

Zilkan (2017) tutkimuksessa lapset nostivat etenkin esille oman
ikdtoveripiirin sisdlld tapahtuvat ongelmat. Aina sosiaalisessa mediassa piilevat
vaarat eivit ole tuntemattomien aiheuttamia. Haittaa lapselle tehnyt on hyvin
usein lapsen tuntema kaveri tai luokkalainen. O’Keefe (2011, 801) kertoo, etta
yleinen lasten kohtaama riski on, ettd ikdtoverit jakavat toisilleen epdsopivaa
sisdltod sosiaalisessa mediassa. Zilkan (2017, 332) haastatteluissa lapset kertovat
usein jannittdvan sosiaalisen median avaamista peldten, ettd joku on julkaissut
hénestd jotain sopimatonta tai keksinyt valheellisia tarinoita. Tdima onkin monen
nykylapsen arkipdivdd, joka heijastuu myos kouluun. Nykyajan sosiaalinen
media antaa siis kiusaajalle vdyldn nolata uhrinsa jopa tdysin anonyymisti, ja
ndin kiusatulle syntyy julkaisusta sosiaalista harmia

Kuten my6s Gross (2014, 16-17) kertoi teoksessaan, ettd vadrdt vditteet
Internetissd voivat olla hyvin vahingollisia, jos muut ihmiset alkavat uskoa
niihin. Siksi tdytyy olla varuillaan mitéd itse julkaisee sekd mitd antaa muiden

julkaista itsestdan netissd (Gross 2014, 16-17). Lapsi voi siis joutua netissd
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liikkkuvan huhun vuoksi kiusatuksi. Lapset siis pelkddvat sosiaalisessa mediassa
maineensa menettdmistd muiden silmissé ja kiusatuksi tulemista.

Lapsien suojelemiseksi erilaisilta riskeiltd sosiaalisen median palveluissa
on yleensd asetettu ikdraja. Yleisimmin ikdraja ndissd palveluissa on 13-vuotta
(MLL 2021, O’Keefe 2011, 801). Sosiaalisen median palvelut mddrittelevat
ikdrajansa itse (Opetushallitus 2020). Eri perheissd on kuitenkin erilaisia
kasityksid, mikd on lapselle sopivaa sisdltdd, eikd kaikissa median sisdlldissd ole
asetettuja ikdrajoja (Kansallinen audiovisuaalinen instituutti 2016, 11). O’Keefe
(2011, 802) painottaa vanhemman vastuuta tarkistaa sosiaalisen median palvelut
lapsille sopivaksi.

Lapset voivat siis olla hyvin taitavia kdyttdmé&dan sosiaalista mediaa
hyodyntamalld sitd paljon arjessaan (Subudhi 2021). Kuitenkin sosiaalinen media
voi vaikuttaa lapsiin myos haitallisesti muun muassa tarjoamalla eparealistisia
ihannekuvia ja vaddrdd informaatiota. Lisdksi tuntemattomien kohtaamiseen
Internetissa sisdltyy omat riskinsad. Lapset voivat joutua sosiaalisessa mediassa

helpommin erilaisiin vaaratilanteisiin ja huijausten kohteeksi (Staksrud 2013).

3.1 Lasten riskialtis kdyttiytyminen sosiaalisessa mediassa

Lapset joutuvat sosiaalisessa mediassa useammin vaaratilanteisiin kuin aikuiset
(Buckingham 2003, 22). Lapset ottavat herkemmin riskejd netissd kuin aikuiset,
koska heilld ei ole vield kehittynyttd kykyad katsoa tekojensa seurauksia ja
ennakoida vaaratilanteita (Staksrud 2013, 67-77). Lapset toimivat netissd siis
impulsiivisemmin kuin aikuiset ja joutuvat tdstd syystd herkemmin
hankaluuksiin. Myos Zilkan (2017, 333) israelilaisen tutkimuksen haastatteluissa
lapset kertoivat netissd surffaamisen jannittavyydestd, kun paddytdadan netissa
sivulta sivulle.

Lapset Phippenin (2017) teoksen mukaan kuulevat aikuisilta paljon

varoittelua tuntemattomien kanssa puhumisesta, nettikiusaamisesta sekd
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internetin seksuaalisesta sisdllostd. Zilkan Haastattelujen perusteella lapset
kuitenkin itse tuntevat tiedostavansa netissd piilevét riskit tarpeeksi hyvin ja
uskovat osaavansa suojella niiltd itseddn (Zilka 2017, 333).

Lapset kokevat itse olevansa tarpeeksi tietoisia netin vaaroista ja luottavat
omiin valmiuksiinsa toimia tarpeeksi turvallisesti. Lasten omasta mielestd vain
osa lapsista toimii riskialttiisti Internetissd, ja eivdtkd valttamattd itse koe
olevansa vaarassa tormaétd ndihin riskeihin (Phippen 2017, 2-4). Lapset eivit siis
ajattele itse toimivansa netissd liian riskialttiisti Phippenin (2017) tutkimuksen
mukaan.

Mustonen (2012, 53-54, 59) mainitsee, etteivdt lapset valttimittd osaa
kriittisesti tarkastella, mitd asioita he ovat sosiaalisesta mediasta omaksuneet
eldmddnsd. Lasten eldméssd voi siis olla paljon sosiaalisesta mediasta tulleita
haitallisia asioita, joita lapset eivat valttamattd edes tiedosta. Tastd esimerkkind
voisi olla tiettyjen merkkivaatteiden puuttumisen takia kiusaaminen. (Mustonen
2012, 53-54, 59.)

Zilkan (2017, 328) tutkimuksessa lapset mainitsivat paljon erilaisia keinoja
valttad turvallisuusriskejd netissd. Zilkan (2017) haastattelemat lapset ehdottivat
riskien vélttdmisen keinoiksi muun muassa tuntemattomien ihmisten vilttelyd,
harkinnanvaraista netin kayttod, tiedon hankintaa turvallisuudesta, omien
henkil6tietojen salassa pitdmistd ja suojautumista erilaisilla estoilla.

Tutkimusten mukaan lapset saattavat siis olla hyvin tietoisia netissa
piilevistd riskeistd, mutta jannittivyys ja impulsiivinen harkitsematon
kayttdytyminen saattaa olla riskitekijd lapsille ja nuorille joutua sosiaalisessa
mediassa ongelmatilanteisiin. Claypoole ja Payton (2012, 1) huomauttivat, etta
netin vaarallisuus voi johtua sen nopeasta temposta, jossa yhdellad klikkauksella
voi jakaa itsestddn paljon tietoja nettiin harkitsemattomasti. Nuoret eivit siis
valttamattd osaa pysdhtyd harkitsemaan jokaista toimintaansa sosiaalisessa

mediassa yhtd hyvin kuin aikuiset (Staksrud 2013, 67-77).
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4 SOSIAALINEN MEDIA
MEDIAKASVATUKSESSA

4.1 Mediakasvatuksen mairitelma

Perusopetuksen Opetussuunnitelman perusteet (OPS 2014, 22-23, 157, 161)
painottaa oppilaan taitoja toimia tieto- ja viestintdteknologian parissa
vastuullisesti ja turvallisesti. Turvallisuuteen tdhtddvd mediakasvatus ja
monilukutaito ovat siis yksi koulun tehtédvistd (OPS 2014). Nama taidot liittyvat
Opetussuunnitelman laaja-alaisiin  osaamisalueisiin (OPS 2014, 156-
157). Mediakasvatus ei ole koulussa erillinen oppiaine, vaan se on kokonaisuus,
jota yhdistellddn eri opetustilanteisiin (Kynaslahti & Tella 2010, 370).

Mediakasvatus on my6s mainittu Opetus- ja kulttuuriministerion
hallitusohjelman julkaisussa (2019). Mediakasvatuksella pyritddn kannustamaan
ja  harjaannuttamaan oppilaiden taitoja toimia netissd turvallisesti.
Medialukutaito taas hallitusohjelman mukaan on tiettyjen mediataitojen
omaksumista ja hallitsemista. Medialukutaito on kaikille kuuluva kansalaistaito.
Mediakasvatuksella pyritddn siis kitkemddn eriarvoisuutta osallistumisen
mahdollisuuksissa kaikissa ikédluokissa. (Opetus- ja kulttuuriministerio 2019, 5-
10.)

Mediakasvatuksella huolehditaan, ettd jokaisella lapsella on mahdollisuus
osallistua turvallisesti teknologian kautta tapahtuvaan viestintddn ja
toimimiseen. Niin huolehditaan, ettdi kaikilla olisi samanarvoiset taidot
monilukutaidossa ja tietotekniikassa lahtokohdista riippumatta. (Pekkala 2016,
11-12.) Jokaisella lapsella on tdlloin yhtdldiset mahdollisuudet pé&asta
vaikuttamaan ymparoivaan yhteiskuntaan, kun heilld on riittavét taidot kayttaa
ja tulkita mediaa (Kilpeld 2011, 132-122). Mediakasvatus kannustaa oppilasta
omaan aktiiviseen osallisuuteen mediassa ja mediasiséltojen kayttoon (Cheung

2012, 11). Esimerkiksi ndin lapsi ja nuori voi harjoitella oman mielipiteensd
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ilmaisemista ja vaikuttamista (Cheung 2012, 11). Mediakasvatuksella siis
pyritddn saada lapsi turvallisesti osalliseksi uudenlaiseen mediaan, ei kokonaan
pois sosiaalisesta mediasta ja sen vaaroista (Buckingham 2003, 11).

Kilpela (2011, 132) mainitsee, ettd asiantuntijat korostavat
mediakasvatuksessa kriittistd medialukutaitoa ja mediatajua. Eli kykyad
ymmadrtdd mediaa ja suhtautua sen antamiin tietoihin sopivalla kriittisyydella.
Kansallinen audiovisuaalisen instituutin (2016, 20) mukaan lapsi voi jo nuorena
harjoitella mediakriittisyyttd ja pohtia yhdessd aikuisen kanssa, mitka
mediasisdllot ovat luotettavia. Mediakasvatuksella harjoitellaan  siis
mediakdyttamisen taitoja, kuten median sisdltaman tekstin kriittistd tarkastelua
ja analyysia, ldhteiden tarkistamista, mediasisdllon tuottamista ja sopivan
mediasisdllon 16ytamistd (Fedorov 2008). Leen (2016) hongkongilaisessa
tutkimuksessa selvisi, ettd mediakasvatuksesta on hyotyd sopivan mediasisallon
16ytdmiseen.

Mediakasvatukselle on olemassa monenlaisia mddritelmid. My0s
englannin ja suomen kielen valilld kasitteiden merkitykset vaihtelevat ja niille ei
vield 16ydy yhtenevdd maaritelméd. Mediakasvatuksen ympérille kietoutuvat
késitteet: monilukutaito ja medialukutaito (Ruokamo, Kotilainen, Kupiainen
2016, 19.). Nama ovat erilaisia taitoja, joita mediakasvatus sisdltada.

Opetussuunnitelman perusteet (2014, 81) mddrittelee monilukutaidon
olevan tekstien tulkitsemisen, ymmartamisen, arvioinnin ja tuottamisen taitoja.
Oppilaan siis taytyy ymmartdd teksti monipuolisena késitteend sekd ymmartaa
tekstin tilannesidonnaisuus. (OPS 2014, 81.) Monilukutaidosta puhutaan
mediasivistyksend (Varis 2002 mukaan, Kupiainen, Kulju & Mikinen 2015, 15).

Monilukutaidon harjoittamiseen kaytettavat tekstit voivat siis olla mitd
tahansa kuvista ja ddnistd sanallisiin teksteihin. Ndiden tekstien ymmartamista
kontekstissaan harjoitellaan koulussa muun muassa tiedon hankinnan avulla.
(OPS 2014, 81.) Nykyajan monimediaisessa maailmassa lapsi tarvitseekin hyvin

harjaantunutta monilukutaitoa hankkiessaan tietoa Internetistd. Monilukutaitoa
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harjoitetaan kayttdmailld koulussa monipuolisesti erityyppisid tekstejd seka
yhdistamalld opetus teknologiaan (OPS 2014, 81).

Herkmanin (2007, 10) mediakasvatukseen liittyy vahvasti kriittinen
medialukutaito. Mydskddn medialukutaidolle ei 16ydy yhtenevad maaritelmad,
vaan se maddritellddn eri tavoin tutkimuskohtaisesti (Ruokamo ym. 2016, 20).
Pekkala (2016, 11) huomauttaa julkaisussaan, ettd medialukutaito ei ole vain
passiivista lukemista, vaan my6s mediasisdllon aktiivista tuottamista.
Medialukutaidolla siis tarkoitetaan kokonaisuudessaan mediasisdllon lukemista,
ymmartdmistd sekd itse sisdllon tuottamista (Pekkala 2016, 11). Nama ovat kaikki
sellaisia taitoja, joita lapsi tarvitsee turvalliseen sosiaalisen median kayttoon.

Palsa (2016) esittdd tekstissddn medialukutaidon ja mediakasvatuksen
erillisind késitteind. Ne ovat toisiaan hyvin ldhelld olevia kasitteitd ja joskus ne
menevatkin limittdin etenkin englannin kielessd. (Palsa 2016, 37.)
Medialukutaidon oikeasta maédritelmédstd on siis Palsan (2016, 37) mukaan
kiistelty paljon. Palsan (2016, 40) kertoo, ettd medialukutaito on esitetty itsensa
suojeluun tdhtddvana taitona mediamaailmassa. Tdtd on kuitenkin kritisoitu liian
yksipuoliseksi maéaritelmédksi medialukutaidolle, koska se on paljon
monipuolisempi késite ja sisdltdd monipuolisemmin taitoja kuin vain itsensa
suojelua median vaaroilta (Potterin 2010 mukaan, Palsa 2016, 40).

Mediakasvatuksessa tdaytyy Herkmanin (2007, 11-12) mukaan huomioida
lapsen ikdtaso. Pdivakoti-ikdisid lapsia on suojeltava haitallisilta mediasisalloiltd,
kuten vikivaltaiselta kuvastolta ja estdd lasten pddsy niihin kdsiksi. 12-15 nuori
on tamédn kaltaisen suojelun ulottumattomissa, eikd hanen sosiaalisen median
kayttoddan voi samalla tavalla rajoittaa. Hanelle on opetettava keinoja selviytya
median sisdltdmistd haastavista tilanteista. (Herkman 2007, 11-12.) Siksi koulun
tarjoama mediakasvatus ja mediataitojen harjoitteleminen ovat tiarked osa taméan
ikdisten nuorten suojelua. Leen (2016, 439) artikkelissa lukee, ettd
hongkongilaisten mediakasvattajien mukaan mediakasvatuksella tulisi muun

muassa pyrkid: kriittiseen tietoisuuteen median vaikutuksista yksil66n, median
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luonteen ymmartamiseen, median analyyttiseen tarkasteluun ja oppimiseen
median kautta.

Ruokamon, Kotilaisen ja Kupiaisen (2016, 32) mukaan koulun tulevaisuus
medialukutaidon opetuksessa riippuu siitd, miten ndemme monilukutaidon ja
kuinka yhdistimme ndmad taidot tieto- ja viestintdteknologian osaamiseen.
Herkmanin (2007, 51) mukaan parhaillaan opettaja osaa yhdistdd
mediakasvatusta sujuvasti oppituntien aiheisiin ja eri tilanteisiin. Eli
mediakasvatuksen toteuttaminen koulussa ei pitdisi jaddd vain irralliseksi
kokonaisuudeksi, vaan sitd tulisi yhdistelld sujuvasti kouluarkeen mukaan eri
tilanteisiin.

Mediakasvatussivuston (Mediakasvatus, 2021) mukaan mediakasvatus
eldd jatkuvassa kehityksessd ja uudistuksessa. Media nimittdin limittyy
tavalliseen arkeemme jo niin vahvasti, ettd mediakasvatuksen rajat ovat jopa
alkaneet hdilya eri oppiaineissa. Mediakasvatus voi olla hyvin suunnitelmallista
ja ohjattua, se voi olla oppilaiden omaa median tuottamista tai vain aiheesta
keskustelua. (Mediakasvatus, 2021.) Jokainen opettaja toteuttaa mediakasvatusta

omanndikoisellsd tavallaan.

4.2 Opettajien toteuttama mediakasvatus sosiaalisen median
turvallisesta kdytostd

Opettajalla on siis merkittdvd tehtdvd toteuttaa Opetussuunnitelman (2014)
mukaista mediakasvatusta. Kynéaslahden ja Tellan (2010) mukaan noin 1990-
luvulla kasvatustieteissd alettiin kiinnostua yhd enemmin tieto- ja
viestintdateknologian opetuksesta ja tdtd kautta aihepiiri otettiin mukaan
opettajankoulutukseen vihitellen. Viime vuosikymmenind kasvatustieteissa ja
opettajankoulutuksessa on alettu huomioimaan my0s sosiaalista mediaa
mediakasvatuksen ndkokulmasta. Mediakasvatus on siis muotoutunut
opettajankoulutukseen teknologian ja median kehittyessad. (Kyndslahti & Tella
2010, 368-369.) Teknologian tullessa kouluymparistoon pystyttiin ottamaan

paljon wuusia tyotapoja kdyttoon koulussa (Kankaanranta 2011 ,18).
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Mediakasvatusta voidaan toteuttaa monin eri tydtavoin. Mediakasvatusopas
(Frau-Meigs 2006, 30-32) luettelee niistd useita: jdrjestamaélld media-aiheista
vdittelyjd, omien mainoksien tekemisells, keskustelemalla,
mielipidekirjoituksella tai muokkaamalla kuvia.

Kynéslahden ja Tellan (2010, 371) mukaan mediankasvatuksen vahdista
osuutta opettajankoulutuksessa on paljon arvostelu. Opiskelijat eivit siis koe
saaneensa  tarpeeksi  koulutusta  mediakasvatuksen  toteuttamisesta
opettajankoulutuksesta. Tamé&d saattaa heijastua nykyisten opettajien
vahvuuksiin ottaa mediakasvatuksen aiheita esille luokassa.

Kilpeldn (2011, 133-134) tekstissd pidetddn tarkednd, ettd mediamaailmaa
tuodaan ldhemmads koulumaailmaa, silld median sisdllot ovat hyvd drsyke
oppimiselle ja mielenkiinnon herddmiselle. Kilpeld (2011) tutki mediakasvatusta
ammattikoulun  opettajien = ndkokulmasta. @ Hanen  tutkimuksessaan
ammattikoulun opettajat pitivat mediakasvatusta tdrkednd, mutta oman
osaamisensa puutteellisena toteuttaa sddannollistd mediakasvatusta. Lisdksi he
mainitsivat syiksi ajan puutteen, oppimateriaalin viahyyden ja sen, ettei kukaan
koordinoi mediakasvatuksen toteutumista ammattikoulussa. (Kilpeld 2011, 145.)
Kuten voimme Kilpeldn (2011) sekd Kynédslahden ja Tellan (2010) teksteista
pddtelld, jotkut opettajat kokevat, etteivit tiedd tarpeeksi aiheesta itse tai koe
osaavansa toteuttaa sosiaalisen median mediakasvatusta ja sen vuoksi eivit ota
mediakasvatuksen sisdltojd késittelyyn oppilaiden kanssa.

Mediakasvatuksessa kuitenkaan ei tarvitse olla lasten ja nuorten
mediailmididen asiantuntija. Tarkeintd, ettd aikuinen on kiinnostunut lapsen
tekemisistd netissd ja on aloitteellinen keskustelemaan lasta mietityttavistd
asioista. Mediamaailma on kuitenkin lapsille ja nuorille merkittdva osa nykyajan
kulttuuria. Aikuinen osoittaa vilittimistd omalla lasndolollaan, vaikka ei kaikkia
mediailmiditd itse ymmartdisikdan. (Kansallinen audiovisuaalinen instituutti
2016, 4.) Ndin lapsi huomaa, ettd aikuisen kanssa voi keskustella itsed
mietityttdvistd asioista huoletta. On siis lapsen oman turvallisuuden kannalta

tarkedd, ettd lapsen kdyttdmistd sosiaalisen median palveluista keskustellaan
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aikuisen kanssa (Kansallinen audiovisuaalinen instituutti 2016, 18). Lapsen
vanhempien lisdiksi my6s opettaja voi olla tdllainen turvallinen aikuinen

(Donmez, Odabas1 & Yurdakul 2017, 939).
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5 TUTKIMUSTEHTAVA JA
TUTKIMUSKYSYMYKSET

Tutkimus pyrkii lisidmaéédn tietoa opettajien toteuttamasta mediakasvatuksesta
liittyen sosiaalisen median turvallisuuteen. Opettaja on oppilailleen yksi
ldheinen aikuinen, jonka kanssa voi puhua sosiaalisen median vaaroista ja
haasteista. Heilld saattaa olla kokemuksia tilanteista, joissa oppilailla on ollut
ongelmatilanteita sosiaalisessa mediassa, jotka ovat heijastuneet kouluun.
Opettajat ovat itse saattaneet toteuttaa sosiaaliseen mediaan liittyvad
mediakasvatusta.

Tutkimuksella selvitetddn opettajien kokemuksia oppilaiden sosiaalisen
median ongelmatilanteista. Tavoitteena on liséksi selvittdd, millaisilla erilaisilla
keinoilla, tyotavoilla ja aiheilla opettajat kasittelevdt sosiaalisen median
turvallisuutta luokassaan. Lisdksi tutkimuksella selvitetddn opettajien ajatuksia
siitd, millaisia taitoja oppilas tarvitsee kdyttddkseen sosiaalista mediaa

turvallisesti.

Tutkimuskysymyksiksi muodostuivat:

1. Millaisia sosiaalisen median riskitilanteita opettajat ovat oppilaillaan

havainneet?

2. Miten opettajat toteuttavat mediakasvatusta sosiaalisen median
turvallisen kdyton nakokulmasta?

e Millaisia keinoja ja tyotapoja on kdytetty sosiaalisen median
turvallisuuden késittelyssa?

e Millaisia aiheita luokassa on Kkisitelty sosiaalisen median

turvallisuuteen liittyen?
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3. Millaisia taitoja oppilaat tarvitsevat kadyttddkseen sosiaalista mediaa

turvallisesti opettajien ndkokulmasta?
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6 TUTKIMUKSEN TOTEUTTAMINEN

Tutkimus toteutettiin laadullisena kertaluontoisena kyselytutkimuksena
pddasiassa alakoulun opettajille. Aineistossa on my®os yksi yldkoulun opettajan
vastaus. Aineisto siis koostuu perusopetuksen opettajien vastauksista.
Kiinnostuin tutkimaan opettajien kokemuksia tdstd aiheesta, silld sosiaalinen
media ja sen tuomat riskit kouluikdisille kayttdjilleen ovat olleet yhd enemman
esilld yhteiskunnassamme. Pyrin tutkimuksellani luomaan uutta tutkimustietoa
opettajien toteuttamasta sosiaaliseen mediaan ja sen turvallisuuteen liittyvasta
mediakasvatuksesta.

Pdadyin valitsemaan aineiston muodolle kyselyn, koska sitd oli mahdollista
jakaa etdnd koronaviruspandemian aikana opettajille sdhkoisesti. Kyselyn
kerddaminen ei hidastunut, vaikka opettaja olisi karanteenissa tai et&dtoissa.
Lisdksi kyselytutkimuksen vahvuutena on, ettd kaikki osallistujat saavat
tasmaélleen samat kysymykset (Tuomi & Sarajdrvi 2018, 84-85). Ndin vastaukset
ovat luotettavasti verrattavissa keskendan analyysivaiheessa.

Pro gradu -tutkielmani alkuperdisessd tutkimussuunnitelmassa oli
tarkoitus toteuttaa kysely kuudesluokkalaisille oppilaille ja tutkia heiddn omia
kokemuksiaan sosiaalisen median turvallisuudesta. Koronaviruspandemian
vallitessa aineistonkeruu ja vanhemmilta luvan pyytdminen tutkimukseen oli
talla tavalla hidasta, silld epidemian aikana kouluilla oli meneillddn paljon muita
jarjestelyja  etdkoulun  vuoksi.  Tutkielmani aikataulujen  puitteissa
tutkimussuunnitelma vaihtui oppilaan nikokulmasta opettajan nikokulmaan.
Ndin aineisto voitiin kerdtd paremmin etdna.

Tutkimuksen aihe sdilyi kuitenkin sosiaalisen median turvallisuudessa,
mutta aihe siirrettiin mediakasvatuksen ja opettajien ndkokulmaan.
Tutkimukseni tavoite siis muuttui tutkimusprosessin edetessd. Aineisto lopulta
kerittiin kyselynd opettajilta kevddn 2021 aikana ja tutkimus valmistui kesan

2021 alussa.
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Tdamad tutkimus toteutettiin yhteistyossd Jyvaskyldan ammattikorkeakoulun
CYBERDI-hankkeen kanssa. Hanke kerdd tietoa kyberturvallisuudesta. Sen
pddtavoitteena on edistdd kyberturvallisuutta, estdd kyberrikollisuutta ja
vahvistaa tietoisuutta aiheesta. (Jamk.fi 2021). CYBERDI-hanke oli tukena koko
tutkimusprosessin ajan ja auttoi etenkin taustaan tutustumisessa. Tutkijana sain
maédritelld tutkimuksen aiheen ja tavoitteet itse. Hankkeen kanssa yhteisty®
jatkui koko prosessin ajan, vaikka tutkielman ndkokulma muuttui.
Tutkimusprosessin aikana olimme sddnnollisesti hankkeen kanssa yhteydessa.

Hanke saattaa hyodyntdd valmiin opinndytetyon tuloksia.

6.1 Tutkimusaineisto ja tutkimukseen osallistujat

Tutkimukseen  osallistuneet henkilot olivat pé&ddasiassa alakoulussa
tyoskentelevid opettajia: luokanopettajia, erityisopettajia tai aineenopettajia.
Aineistosta 16ytyy myos yksi yldasteen opettaja. Saatetekstissd mainittiin, etta
kysely (Liite 1) on kohdistettu alakoulussa tyoskenteleville opettajille, mutta
pddtin kuitenkin sdilyttdd aineiston sellaisenaan. Kyselyd jaettiin erilaisissa
opettajille suunnatuissa Facebook-ryhmissd. Alakoulun Aarreaitta oli néista
ryhmistd suurin, mutta kyselyd jaettiin my6s muutamissa pienemmissd
opettajien Facebook-ryhmissd. Vastaajat lopulta jakautuivat hyvin tasaisesti
jokaiselle luokka-asteelle. Kun vastauksia oli Facebook-kyselyn kautta kertynyt
18, ldhetettiin kysely muutamien alakoulujen rehtoreille jaettavaksi
henkilokunnalle. Yksi rehtori vastasi pyyntoon ja lupasi jakaa kyselyn. Lisdksi
kyselyn jakamista Facebookissa jatkettiin. Alakoulusta aineistoon kertyi siis
muutama lisdvastaus.

Tarkkaa jakaumaa vastaajien alkuperéstd ei Webropol-ohjelmasta voi saada
vastaajien anonymiteetin suojaamisen vuoksi selville. Kyselyn vastaajamaééria
seuratessa, suurin osa aineistosta Kkertyi selvdsti erilaisten opettajille

suunnattujen Facebook-ryhmien kautta. Facebookissa kyselyn jakamisen jdlkeen
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vastaajamddrd yleensd kasvoi saman pdivan aikana. Ilmoitusta tdytyy jakaa
useampaan kertaan useammassa ryhmdssd, jotta tarvittava madra tayttyi.
Tuomen ja Sarajdrven (2018, 97-98) mukaan laadullinen tutkimus ei kuitenkaan
pyri tilastolliseen yleistettdvyyteen, vaan sen paamaddrd on kuvata jotain tiettyd
ilmiotd tai asiaa. Tassd tutkimuksessa tutkittiin kyselyyn vastanneiden opettajien
omia ndkemyksid ja kokemuksia. Pohdin tutkimuksen aikana aineiston riittavaa
kokoa. Tavoitteenani tdlle tutkimukselle oli saada aineistoon vastauksia
vahintdan noin 30 kappaletta. Paddyin tutkimuksen alussa kerddméaan aineistoa
Facebookin ryhmistd, joissa on mahdollisesti jdsenind opettajia eri puolelta
Suomea. Ndin saataisiin kattavampi kuva erilaisten opettajien kokemuksista.

Opettajille  ldhetetyssd  kyselyssd oli kahdenlaisia kysymyksia:
monivalintakysymyksid sekd avoimia kysymyksid. Kyselyn alussa kartoitettiin
monivalintakysymyksilld opettajien taustaa, kuten: tyotehtdvdd, opetettavaa
vuosiluokkaa ja kokemusvuosia. Lisdksi taustatiedoksi kysyttiin opettajien
sukupuolta. Monivalintakysymyksilld selvitettiin aineiston taustamuuttujia, joita
voidaan verrata (Alasuutari, 2012). Avoimet kysymykset taas vastasivat
tutkimuksen tutkimuskysymyksiin.

Tutkimukseen lopulta osallistui 36 opettajaa. Heistd 29 (80,6 %) oli
luokanopettajia, 2 (5,5 %) aineopettajia ja 1 (2,8 %) erityisopettaja (KUVIO 1).
Kyselyyn myos vastasi 3 opettajaa, joilla oli sekd luokanopettajan ettd
erityisopettajan pédtevyys. Lisdksi kyselyyn vastasi 1 opettaja, jolla oli
luokanopettajan ja aineenopettajan piatevyys. Luokanopettajia, joilla oli

kaksoispéatevyys, oli aineistossa siis 4 (11,1 %)
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Tutkittavien ammattinimikkeet

kaksoispatevyys

erityisopettajat

aineenopettajat

29
luokanopettajat

KUVIO 1. Tutkittavien ammattinimikkeet.

Osallistuneiden opettajien sukupuolten jakauma oli epdtasainen miesten ja
naisten vélillda (KUVIO 2). Tama4 saattaa johtua naisten suuremmasta osuudesta
opettajan ammatissa. Kyselyyn vastanneista opettajista suurin osa oli naisia.
Heitd aineistossa oli 31 (86,1 %). Miehid aineistossa oli 4 (11,1 %).

Muunsukupuolisia oli 1 (2,8 %).
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Sukupuolten jakauma aineistossa

muu

mies

31

nainen

KUVIO 2. Opettajien sukupuolten jakauma aineistossa

Kyselyssa kysyttiin opettajien opettamaa taméanhetkistd vuosiluokkaa (KUVIO
3). Opettajat jakautuivat opetettavien vuosiluokkien mukaan melko tasaisesti.
Eniten aineistossa oli kolmannen (n=7) ja viidennen (n=7) luokan opettajia. Myos
neljainnen luokan opettajia oli useampi. Heitd aineistossa oli 6. Toisen luokan
opettajat olivat neljanneksi suurin ryhmd (n=5). Neljd opettajista ilmoitti
opettavansa useampaa luokkaa. Aineistosta 16ytyy yksi yldasteen opettaja, joka
opetti luokkia 7-9. Yksi vastaajista ei tédlld hetkelld ollut opetustyossd eli ei

opettanut mitddn luokkaa kyselyn kerddamisen hetkelld (muu).
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Opetettava vuosiluokka

8

Opettajien maara

1 2 3 4 5 6 7-9k. useampi  muu

Opetettava vuosiluokka

KUVIO 3. Opettajien opettama vuosiluokka.

Suurin osa vastanneista vastasi késitelleensd sosiaalisen median turvallisuutta
tyossddan. Kysymyksessd 7 opettajia pyydettiin arvioimaan, kuinka usein he ovat
aihetta luokassa késitelleet: " Olen kisitellyt opetuksessani sosiaalista mediaa ja sen
turvallista kiyttod (1=en ollenkaan, 3=joskus, 5=usein)”. Lahes kaikki opettajat olivat
kasitelleet aihetta luokassa ainakin jonkin verran. Vain yksi vastanneista vastasi
kysymykseen, ettdi ei ole ollenkaan kasitellyt sosiaalista mediaa tai sen
turvallisuutta opetuksessaan. Opettajista 42 % (n=15) vastasi, ettd on kasitellyt
joskus sosiaalisen median turvallisuutta. Yhteensd 36 % (n=13) vastasi
vaihtoehdon neljd eli on késitellyt sosiaalisen median turvallisuutta luokassa
enemman kuin joskus, mutta vahemman kuin usein. Yli 16 % (n=6) vastanneista
vastasi késitelleensd aihetta usein.

Tutkimukseen osallistuneilla opettajilla vaikutti myo6s olevan vahva
kokemus osaamisestaan toteuttaa sosiaalisen median mediakasvatusta. Suurin
osa opettajista valitsi kysymykseen 6: "Koen, etti minulla on opettajana tarpeeksi
tietoa  ohjeistaa  oppilaita  sosiaalisen median  turvallisesta  kiytostdi osana
mediakasvatusta (1= liian vihdin tietoa, 5=riittivit tiedot)”, ettd heilld on tarpeeksi

riittavét taidot. Yhteensd 54 % (n=19) opettajista vastasi kysymykseen asteikolla
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1 - 5 vaihtoehdon 4 ja 9 % (n=3) vastanneista vaihtoehdon 5. Vastanneista 63 %
antoi kysymykseen siis myonteisen vastauksen. Vain yksi vastaaja vastasi
vaihtoehdon 1 eli hdn ei koe tietdvansa riittavasti mediakasvatuksesta liittyen

sosiaalisen median turvalliseen kayttoon.

6.2 Tutkimusaineiston keruu

Tutkimusaineisto kerittiin kevadan 2021 aikana sdhkoiselld kyselylld peruskoulun
opettajilta. Sahkoinen kysely toteutettiin Jyvaskyldn yliopiston hyvidksymalld
Webropol-ohjelmalla, jossa my6s aineisto sdilytettiin luottamuksellisesti
tutkimuksen valmistumisen ajan. Aineistoon pddsy oli ainoastaan tutkijalla.
P&dtin valita tutkimukselleni kyselyn, jotta aineisto olisi mahdollisimman hyvin
verrattavissa (Tuomi & Sarajdrvi 2018, 84-85). Kyselytutkimuksen etuutena on
myds, ettd vastaaja saa rauhassa kirjoittaa vastauksensa, eika tutkijan ldsndololla
ole vaikutusta kyselyyn vastaamiseen (Jyrinki 1974, 25). Jyrinki (1974, 25-26)
mainitsee, ettd kyselyn heikkoutena on vastaamattomuus. Taméd ndkyi myos
omassa tutkimuksessani siind, etteivit kaikki vastaajat olleet vastanneet kaikkiin
kysymyksiin.

Tutkimukseni kysely (Liite 1) sisdlsi tutkimuskysymysten mukaisesti
kysymyksid opettajien kokemuksista sosiaalisen median mediakasvatuksesta.
Kysely sisélsi yhteensd 14 kysymystd. Kyselyssd oli 11 monivalintakysymysta
sekd 3 avointa kysymystd. Monivalintakysymyksissd kysyttiin osallistujien
taustasta, aiemmista kokemuksista sekd mielipiteistd tutkimuksen aiheeseen
liittyen. Avoimissa kysymyksissd kysyttiin vastaajilta tarkemmin kokemuksia ja
mielipiteitd liittyen tutkimuskysymyksiin. Ndin monivalintakysymykset tukivat
taustana avoimien kysymysten vastauksia.

Tutkimuksen alussa  Kkartoitettiin  siis  monivalintakysymyksilld
tutkittavien taustaa. Taustakysymyksissd kysyttiin muun muassa tutkittavien

sukupuolta, tyonkuvaa, opetettavaa vuosiluokkaa ja opettajakokemusta vuosina.
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Ndillda kysymyksilld voidaan vertailla, eroavatko opettajien vastaukset
taustamuuttujien kesken esimerkiksi sukupuolten tai kokemusvuosien valill.

Monivalintakysymyksid oli myos liittyen opettajien kokemuksiin ja
mielipiteisiin sosiaalisen median mediakasvatuksesta, kuten kokivatko opettajat
aiheen opettamisen tdarkedand: kysymys 5: Kuinka tirkedd on mielestisi kisitelld
sosiaalisen median turvallista kiyttod ja sithen liittyvid taitoja koulussa? (1= ei niin
tirkedd, 5= erittiin tirkeid). Opettajat vastasivat monivalintakysymyksissa
vaihtoehtojen vilillda 1-5. Kysymyksellda 7 kartoitettiin, olivatko vastaajat
toteuttaneet sosiaalisesta mediasta mediakasvatusta: 7. Olen kisitellyt
opetuksessani sosiaalista mediaa ja sen turvallista kiyttod (1=en ollenkaan, 3=joskus,
5=usein). Opettajien kokemuksista kysyttiin muun muassa kysymykselld 10: Olen
selvittinyt  oppilaiden  sosiaalisen  median  ongelmatilanteita  esimerkiksi
kiusaamistapauksissa (1=en ollenkaan, 3=joskus, 5=usein).

Monivalintakysymyksid eli taustamuuttujia voitiin siis ndin mahdollisesti
vertailla avoimien kysymysten vastauksiin. Viimeisessd avoimessa
kysymyksessd (kysymys 14) selvitettiin opettajien havaintoja oppilaiden
kokemista sosiaalisen median riskitilanteista ja niiden selvittimisesta: Millaisia
ongelma- tai riskitilanteita olet havainnut omilla oppilaillasi olevan sosiaalisessa
mediassa ja miten olette mahdollisesti selvittineet niitd? Tamd avoin kysymys antoi
vastauksia erityisesti tutkimuskysymykseen 1. Millaisia sosiaalisen median
riskitilanteita opettajat ovat oppilaillaan havainneet?

Ensimmadisessd avoimessa Kkysymyksessda (kysymys 12) kysyttiin
tutkimuskysymyksen 2 mukaisesti, millaisia keinoja ja tyotapoja opettajat ovat
kayttaneet toteuttaessaan sosiaaliseen mediaan liittyvdd mediakasvatusta sekd
millaisia sosiaalisen median aiheita turvallisuuteen liittyen he ovat luokassa
kasitelleet. Kysymys 12: Millaisin tavoin olette kisitelleet lasten kanssa sosiaalisen
median turvallista kiyttod koulussa?

Toisessa avoimessa kysymyksessd (kysymys 13) kysyttiin: Millaisia taitoja
mielestisi alakoululainen tarvitsee kiyttidkseen sosiaalista mediaa turvallisesti? Talla
kysymykselld pyrittiin selvittiméddn etenkin tutkimuskysymystd 3: Millaisia

taitoja oppilaat tarvitsevat kdyttidkseen sosiaalista mediaa turvallisesti opettajien
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nikokulmasta? Talla kysymykselld haluttiin siis selvittdd opettajien mielipiteita

liittyen oppilaiden tarvitsemiin sosiaalisen median turvallisuustaitoihin.

6.3 Aineiston analyysi

Tutkimuksessa kdytettiin  fenomenologis-hermeneuttista ldhestymistapaa.
Fenomenologis-hermeneuttinen tapa korostaa ihmisen asemaa tutkijana ja
tutkimuksen kohteena. (Tuomi & Sarajarvi 2018, 39.) Lihestymistavassa siis
tutkitaan ihmisten omia ndkemyksid ja kokemuksia jostain aiheesta (Tuomi &
Sarajarvi 2018, 40). Tassa tutkimuksessa siis tutkittiin opettajien omaa
ndkokulmaa suhteessa mediakasvatuksen toteutukseen sosiaalisen median
turvallisuudesta. Tutkimuksessa korostui siis vahvasti opettajien omat
kokemukset. Tutkimuksen luonne on empiirinen, koska tutkimuksessa
korostetaan aineiston analyysin ja kerddmisen metodeja (Tuomi & Sarajdrvi 2018,
26). Tutkimukseni ei pohjaudu valmiiseen teoriaan, vaikka se huomioi
aikaisemmat tutkimukset (Tuomi & Sarajarvi 2018).

Aineistossa kysymyksien 12, 13 ja 14 vastaukset analysoitiin Braunin ja
Clarken (2006) ohjeistuksen mukaisesti temaattisella analyysilla. Aineisto
analysoitiin aineistoldhtoisesti nostamalla aineistosta keskeisempid teemoja esille
tutkimuskysymysten mukaisesti. Tdtd analyysitapaa Tuomi & Sarajdrvi (2018)
kutsuvat teemoitteluksi. Teemoittelussa laadullisen analyysin keinona on
tarkedd tarkastella, mitd kustakin teemasta voidaan aineistosta havaita. (Tuomi
& Sarajdrvi 2018, 105-107.)

Braunin ja Clarken (2006, 6-7) mukaan temaattisessa analyysissa etsitdan
aineistosta toistuvia aiheita, joista luodaan teemoja. Teemoja ei siis voida
madrittdd etukdteen, vaan ne 16ytyvét analyysissa aineistoon tutustuessa (Braun
& Clarke 2006, 7). Tutkijan on teemoittelun aikana tehtdvé useita valintoja, kuten
mitkd asiat ovat aineistossa tarpeeksi toistuvia, jotta ne lasketaan erillisiksi
teemoiksi (Braun & Clarke 2006, 9-10). Braunin ja Clarken (2006) mukaan

laadullisessa tutkimuksessa ei ole valmiiksi asetettuja prosenttiméadrid, jolloin
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aihe laskettaisiin teemaksi. Ladpindkyvyyttd ja tutkimuksen luotettavuutta
lisdtakseni pyrin tutkimuksessani ilmaisemaan myds maarallisesti tutkimukseni
tuloksia mixed-method -menetelmén avulla (Tuomi & Sarajdrvi 2018, 78).

Tdssd tutkimuksessa havainnoidaan opettajien esille nostamia
keskeisempid teemoja kyselyn avoimien kysymysten kohdalla. Kyselyn
monivalintakysymykset taas kertovat taustaa tutkittavista sekd heiddn
aiemmista kokemuksistaan ja ajatuksistaan. Tutkimuksen avoimien kysymysten
vastaukset analysoitiin Braunin ja Clarken (2006) ohjeiden mukaisesti
teemoittelemalla koodaamalla aineisto erilaisiin teemoihin. Nostin siis
aineistosta esille opettajien mainitsemia toistuvia teemoja.

Braun ja Clarke (2006, 25) varoittavat etenkin teemojen pdéllekkdisyydestd
eli kaksi teemaa ovat niin samanlaisia, jotta ne menevét limittdin. Koodatessa
teemoja tdytyi valintoja tehdd etenkin opettajien mainitsemien riitojen ja
kiusaamisten ilmenemisestd sosiaalisessa mediassa. Koska aiheena “riidat” ja
"kiusaaminen” menivét opettajien vastauksissa limittdin ja niilld saatettiin valilla
tarkoittaa samaa asiaa, koodattiin riidat ja kiusaaminen yhdeksi teemaksi.
Tutkija ei siis voi perustaa analyysiaan oletuksiin, vaan teemat tulee olla
selvitettdvissd aineistosta (Braun & Clarke 2006, 26). Pdddyin siksi koodaamaan
riidat ja kiusaamisen yhdeksi teemaksi.

Tarkastelin analysoidessani avoimia kysymyksid opettajien vastauksia ja
alleviivasin varejd apuna kdyttden opettajien mainitsemia aiheita. Kuten Braun ja
Clarke (2006, 19) kertovat, analyysi on hyva aloittaa ensin laajemmasta kuvasta
ja tamédn jdlkeen tiivistdd aineistossa mainitut aiheet teemoiksi. Toteutin
analyysini ndin Braunin ja Clarken (2006) ohjeilla ja alleviivasin aineistosta ensin
kaikki opettajien mainitsemat aiheet. Taman jédlkeen alleviivasin samoja aiheita
samalla varilld ja lopulta muodostin taulukkoon (KUVIO 4) télle ryhmaélle oman
teeman. Braun ja Clarke (2006, 17-19) suosittelivat tédllaisten apukeinojen, kuten

taulukoiden ja muistiinpanojen tekemistd analyysissa.
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“Olemme KESKUSIEIIEET yleisesti netin kaytosta ja pelisaannoista
sosiaalisessa mediassa. Olemme kayttaneet Tasaseks ja
Digiseikkailu -iEICHEEIEE. Myos jokapaivaisissa tilanteissa tulee
ohjattua ja esimerkkien kautta opetettua turvallista
nettikayttaytymista.”

Arjen tilanteet
(n=10) 13,9 %

Esimerkkien kautta
(n=3) 4,2 %

“Aiheesta on KESKUSTEItl, naytetty esimerkkeja ja kayty lapi
mahdollisia seurauksia epaasiallisesta kayttaytymisesta.”

Esimerkkien kautta
(n=3) 4,2 %

KUVIO 4. Esimerkki teemoihin koodaamisesta ja luokittelusta.

Opettajien vastauksissa toistuivat paljon samat aihepiirit samoilla sanoilla.
Esimerkiksi opettajat kertoivat, ettd he olivat keskustelleet asioista, joten
koodasin "keskustelut” omaksi teemakseen. Jos teeman alleviivatut alakategoriat
vaihtelivat enemman, esimerkiksi ”opettaja kisittelee tai muistuttaa” -teemassa,
muodostin tédlle teemalle sidnnon: kaikki teeman alla olevat alakategoriat tulevat
opettajan omasta toiminnasta. Lopuksi myos luokiteltiin eli laskettiin teemojen
sisdlld mainittujen vastausten mddrd ja prosentti, jolloin tuloksiksi muodostui
madréllisesti sekd suurempia ettd pienempid teemoja. Tulosten esittdmisen tueksi
kaytin siis myds maarallistd luokittelua laadullisen teemoittelun rinnalla.

Tuomi ja Sarajarvi (2018, 78) esittelevit teoksessaan mixed methods -
analyysitavan, jossa tutkimuksessa kadytetdan sekd laadullisen, ettd maarallisen
analyysin keinoja. Mixed methods-muodolla saadaan kattavampi kuva
aineistosta, kun analyysitavat tukevat toisiaan (Tuomi & Sarajdrvi 2018, 78).
Vaikka tutkimukseni oli pé&ddasiassa laadullinen tutkimus, kaytettiin

analyysitapana tulosten luokittelua maarallisesti (Tuomi & Sarajarvi 2018, 105).
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Tuloksia siis ilmaistiin myos lukuina ja prosentteina, jotta tutkimuksen analyysi
olisi mahdollisimman ldpindkyvdd ja ndin aineistosta l6ytyi eniten toistuvat

teemat opettajien vastauksista.

6.4 Eettiset ratkaisut

Tutkimukseen osallistuminen perustui tutkittavan suostumukseen ja
vapaaehtoisuuteen. Tutkimukseen osallistunut opettaja tekee siis itse valinnan
osallistua kyselyyn vapaa-ajallaan. Tuomen ja Sarajirven (2018, 147) mukaan
tutkimus ei saa aiheuttaa tutkimuksen kohteelle haittoja. Osapuolilla eli tutkijalla
ja tutkittavilla tdytyy olla myo6s yhteisymmarrys tutkimuksen kulusta ja
tutkittavien oikeuksista (Tuomi & Sarajarvi 2018, 151).

Kyselyyn osallistumisesta ei koidu tutkittavalle haittoja. Tutkimukseen ei
kerdtty tunnistettavia henkilttietoja, kuten nimed, ikdd tai asuinpaikkaa.
Tutkijana en tiedd kyselyyn vastaajista enempdd kuin, mitd he ovat
kyselylomakkeeseen tdydentdneet. En tuonut raportissani esille sellaisia
esimerkkejd aineistosta, joista tutkittava olisi helposti tunnistettavissa. Tama
lisdd my0s tutkittavien tietosuojan vahvuutta. Tuomen ja Sarajarven (2018, 87)
ohjeistuksen mukaisesti vain tutkimuskysymyksien kannalta olennaisimpia
asioita kysyttiin tutkittaville ldhetetyssa kyselyssa.

Ennen kyselyyn vastaamista osallistujalla oli mahdollisuus lukea
tutkimukseen liittyvét tietosuojan ehdot tietosuojalomakkeesta (Liite 2).
Tutkittavalle kerrottiin, ettei hinti voida tunnistaa aineistosta tai valmiista
tutkimuksesta. Tutkimuksessa ei siis esiteta sellaisia tietoja tutkittavista, joista he
voivat olla tunnistettavissa.

Aineistoon ei myoskddn ole kenelldkddan muulla padsyd kuin tutkijalla ja
sitd sdilytetddn luottamuksellisesti yliopiston hyvidksymdssda Webropol-
jarjestelméssd. Aineistoa ei sdilytetd kauempaa, mitd on tarpeen tutkimuksen
valmistumisen kannalta. Vastaamalla kyselyyn osallistuja on hyvaksynyt

tutkimuksen tietosuojaehdot.
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Koska aineistoon kerdttiin muutama vastaus suoraan koululta, taytyi
tutkimuksen toteuttamiseen pyytdd lupa koulun rehtorilta. Facebookista keratyt
vastaukset eivit tarvinneet tutkimuslupaa, silld tutkimus ei télloin kohdistunut
mihinkddn tiettyyn organisaatioon, vaan aineisto kerddntyi satunnaisesti eri
koulujen opettajilta. My0Os osallistujien anonymiteetti tdlloin sdilyi, silld
Webropol-ohjelma ei paljasta tutkittavista muita tietoja kuin mitd
kyselylomakkeessa on kysytty. Nédin tutkija ei tiedd, kuka tarkalleen kyselyyn on
vastannut.

Tutkimuksen raportointi on myos tarked osa luotettavaa tutkimusta.
Tuomen ja Sarajarven (2018, 150) mukaan tutkijan on oltava tutkimusta
raportoidessaan rehellinen ja avoin. Tutkimuksen kulku on kuvailtava tarkasti
vaihe vaiheelta tutkimusraportissa. Tutkijan on my6s pyrittivd Tuomen ja
Sarajdrven (2018, 160) mahdollisimman objektiivinen ja puolueeton tulosten
analysoinnissa ja tulosten esittdmisessd. Ihmisen on vaikea olla tdysin
puolueeton tutkimustilanteessa, silld tutkijan omat ajatukset, arvot ja tausta
vaikuttavat siihen, miten tutkija aineistoa tarkastelee (Tuomi & Sarajdrvi 2018,
160). Pyrin siis tuloksia tarkastellessani puolueettomuuteen, mutta esimerkiksi
oma asenteeni ja mielipiteeni sosiaalisesta mediasta voi vaikuttaa siihen,
millaisessa valossa aineistoa analysoin. Tdstd syystd kdytan apuna laadullisien
analyysikeinojen rinnalla méaarallistad luokittelua ja tuon lukijalle esille tuloksien

tueksi useampia sitaatteja aineistosta.
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7 TULOKSET

Seuraavissa osioissa tarkastelen tutkimuksen tuloksia, millaisia riskitilanteita
opettajat ovat oppilaillaan havainneet, millaisin keinoin ja tydtavoin opettajat
ovat késitelleet sosiaalisen median turvallisuutta opetuksessaan ja millaisia
taitoja alakoululaisen olisi opettajien mielestd hyva osata kdyttdadkseen sosiaalista
mediaa turvallisesti. Opettajien vastauksista voidaan huomata, ettd sosiaalinen

media on nykyaikana nidkyva osa kouluarkea ja opettajan tyota.

7.1 Millaisia sosiaalisen median riskitilanteita opettajat ovat
oppilaillaan havainneet?

Tdssd luvussa tarkastellaan tutkimuskysymys 1 mukaisesti opettajien
havainnoimia yleisempid sosiaalisen median uhka- ja ongelmatilanteita
oppilailla. Opettajilta kysyttiin kysymykselld 14: Millaisia ongelma- tai
riskitilanteita olet havainnut omilla oppilaillasi olevan sosiaalisessa mediassa ja miten
olette mahdollisesti selvittineet niitd? Tdahdn kysymykseen vastasi 29 opettajaa
36:sta osallistuneesta.

Kyselyyn vastanneilla opettajilla oli lukuisia kokemuksia oppilaiden
kohtaamista sosiaalisen median ongelmista, jotka olivat heijastuneet myos
kouluun. Yhteensd nditd teemoja aineistosta loytyi kuusi. Opettajien
havainnoimat ongelmat olivat pddasiassa oppilaiden keskindisid ongelmia, jotka
olivat tapahtuneet vapaa-ajalla sosiaalisessa mediassa. Ongelma, esimerkiksi
riita tai kiusaamistilanne, oli jatkunut myos koulussa. Tdstd syystd opettajien oli
puututtava asiaan, vaikka osa opettajista korostikin vanhempien vastuuta
tallaisissa tilanteissa. Kiusantekijda sosiaalisessa mediassa oli siis ollut
useimmiten toinen lapsi kuin tuntematon aikuinen. Seuraavassa taulukossa
(TAULUKKO 1) esitellddn yleisimmdt teemat opettajien havainnoimista

sosiaalisen median ongelmista oppilailla:
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TAULUKKO 1. Opettajien havainnot sosiaalisen median ongelmatilanteista.

Teemat Tulokset:
(n) %

Riidat ja kiusaaminen 25 54,3
Julkaistaan itsesti tietoa varomattomasti 10 21,7
Sopimaton sisélto aiheuttaa ahdistusta 4 8,7
Unettomuus 3 6,5
Koukuttaa ja vaikuttaa tehtdvien tekemiseen 2 4,3
Paine jatkuvasti tavoitettavissa olemisesta 2 4,3

Suurin osa vastanneista puhui vastauksissaan nimenomaan sosiaalisessa
mediassa kiusaamisesta yleisesti. Opettajat esimerkiksi mainitsivat, ettd oppilaat
olivat vastaanottaneet tai ldhetelleet ilkeitd kommentteja, “hdrndnneet”,
lahetelleet toisilleen ahdistavaa sisdltod, levitelleet perdttomid juoruja toisistaan
tai jattaneet ryhmistd jonkun ulkopuolelle.

Muutamat tutkimukseen osallistuneet opettajat olivat myos selvitelleet
sosiaalisessa mediassa tapahtuneita riitoja. Opettajat kertoivat, ettd oppilaat
olivat kuvanneet salaa toisiaan ja julkaisseet kuvan tai videon toisesta ilman

lupaa sosiaaliseen mediaan. N4itd lasten vilisid jonkinlaiseen kiusaamiseen ja
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riitatilanteisiin liittyvid vastauksia loytyi aineistosta 25 29:std (54,3 %)
vastauksesta. Riitoja ja kiusaamista oli siis mainittu eniten opettajien

havainnoimissa riskeissa.

Oppilailla on tullut riitaa esim. Whatsappissa ja Snapchatissa, kun joku on kommentoinut

toiselle ikévaisti ja esim. estdnyt toisen sovelluksessa. - -

Kiusaamista sosiaalisessa mediassa on ollut ilmeisesti aiemmin, ei osata puhua asiallisesti

eikd hoksata, ettd kaikki sanottava on jdljitettdvissa.

Osa opettajista oli my6s huolissaan oppilaidensa yksityisyydestd ja
varomattomista julkaisuista sosiaalisessa mediassa. 10 vastauksessa (21,7 %)
puhuttiin oppilaiden harkitsemattomista julkaisuista ja tietojen levidmisesta.
Yhdelld vastanneista oli muun muassa kokemus, kun oppilaan kuva oli ldhtenyt
levidmddan Whatsapp-ryhmdn ulkopuolelle. Taméd oli selvitetty puhumalla
vanhempien kanssa tilanteesta. Kaiken kaikkiaan opettajien vastauksissa nikyy,
ettd opettajat ovat olleet ldsnd oppilaiden kokemissa ongelmatilanteissa
kuuntelevina ja ohjaavina aikuisina. Oppilaiden kokemuksia sosiaalisesta
mediasta ja sen riskitilanteista on siis késitelty paljon myos koulussa.

Opettajat ovat my6s huomanneet jatkuvan sosiaalisen median kayton
vaikuttaneen oppilaiden unettomuuteen ja ahdistuneisuuteen. Kolme opettajaa
mainitsi sosiaalisesta mediasta johtuvan esimerkiksi yollisestd viestittelysta
johtuvan unettomuuden. Tdtd kautta sosiaalinen media on vaikuttanut myos
oppilaiden koulutyohon. Neljassa (8,7 %) opettajien vastauksessa oli selkedsti
mainittu oppilaiden ndkemd ahdistuneisuus ja sopimaton sisdltd sosiaalisessa
mediassa. Vaikka sisdlto olisi ahdistanut oppilasta itseddn, saattaa han ldhettad

sen eteenpdin tuttavilleen.
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Nakevit sisdltojd, jotka hdmmentdvat, liitetddn ryhmiin, joissa jaetaan sopimatonta

sisaltod.

Tarve viesteihin vastaamisessa on ndkynyt myos vaikutuksena uneen: viesteihin

vastaillaan hyvinkin my6h&an yohon.

Muutamissa vastauksissa (n=2, 4,3 %) ilmaistiin, ettd sosiaalisen median
ongelmat heijastuvat koulun kdyntiin ja koulutycshon. Kaksi opettajaa kertoi, etta
ovat huomanneet sosiaalisen median koukuttavan ja vaikuttavan tehtivien
tekemiseen koulussa. Oppilaat heiddn mukaansa ajattelevat jatkuvasti
sosiaalista mediaa ja eivdt pysty keskittyméddn tehtdvadn. Toinen opettajista
kertoi joskus joutuvansa ottamaan koulun koneen oppilaalta pois, kun oppilas
on kayttdnyt sosiaalista mediaa kesken tunnin, ja antamaan tédlle vaihtoehtoisen

tehtdvan.

Osa oppilaista koukuttuu sosiaalisen median kayttoon, somen siséltd pyorii paljon
ajatuksissa. Koulutehtédviin keskittyminen ja motivoituminen on vaikeaa, kun oppilas

haluaisi vain kotiin katsomaan esim. Youtube-videoita.- -

- - Vidrillda sivuilla surffaavalle oppilaalle on toisinaan joutunut keksiméddn
vaihtoehtoisen tehtdvdan, jos koneella/yms laitteella toimiminen ei ole tunnin

tavoitteiden ja sisdltéjen mukaista. Talld tavoin voi valttdad mahdollisia riskitilanteita. - -

Opettajat kertoivat, ettd oppilaita saattaa ahdistaa myos jatkuva tavoitettavissa
oleminen (n=2, 4,3 %), mikd aiheuttaa oppilaalle stressid. Kahdella opettajalla oli
kokemusta tillaisesta tilanteesta koulussa. Yhdessd tilanteista oli tullut
oppilaiden vililld riitaa erilaisista vastausajoista viesteihin. Toinen lapsi oli
loukkaantunut, kun oppilas ei ollut vastannut viesteihin valittomasti. Lopuksi

selvisi, ettd kodeissa oli ollut erilaiset sddnnot ruutuajasta.

On ollut riitoja siitd, kun toinen ei ole reagoinut viestiin/vastannut puheluihin
(jalkimmaéinen véahdn ohi somen kdyton) - syyné oli lopulta perheiden erilaiset s&annot

ruutuajasta, riita selvisi keskustelemalla.
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7.2 Miten opettajat toteuttavat mediakasvatusta sosiaalisen
median turvallisen kayton nikdékulmasta?

7.21 Millaisia keinoja ja tyotapoja on kaytetty sosiaalisen median
turvallisuuden kasittelyssa?

Opettajilta kysyttiin kysymyksessa 12: Millaisin tavoin olette kdsitelleet lasten kanssa
sosiaalisen median turvallista kayttod koulussa? Kysymykseen vastasi 30 opettajaa
36 opettajasta. Tdhdn kysymykseen opettajat vastasivat laajasti erilaisia
tyotapoja, keinoja ja tilanteita, joiden kautta sosiaalisen median turvallista
kayttod on késitelty koulussa. Tamdn kysymyksen tulokset vastaavat
tutkimuskysymykseen 2: Miten opettajat toteuttavat mediakasvatusta sosiaalisen
median turvallisen kayton nakokulmasta?

Suurin osa opettajista vastasi, ettd on keskustellut oppilaidensa kanssa
sosiaalisen median turvallisuudesta. 26 vastauksessa 30:std (36,1 %) oli mainittu
luokan yhteiset keskustelut aiheesta riippumatta siitd, onko aiheen ottanut esille
opettaja vai oppilaat. Useat opettajat vastasivat, ettd olivat keskustelleet
oppilaidensa kanssaan arjen tilanteissa, kun aihe on tullut esille. 10 vastauksessa

(13,9 %) oli mainittu aiheen esille tuleminen arjen tilanteissa.

Keskustelemalla eri alustoista ja hyvistd tavoista toimia sielld. - - pidédn tdrkednd, ettd

lapset uskaltavat kertoa minulle ndhty&an netissa sopimattomia juttuja.

Yhteiset keskustelut, kun aiheet ovat nousseet esille lasten omissa puheissa. - -
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Osa opettajista oli kdynyt oppitunnilla opetuskeskustelua aiheesta ja
muistuttanut sosiaalisen median turvallisuussddnndgistd. 11 vastauksessa (15,3 %)
oli mainittu aiheen ldpi kdymisestd tai opettajan sosiaalisen median
turvallisuussdantojen muistuttamisesta. Ndissd tapauksissa siis aihe on otettu

opettajan toimesta luokassa esille kasittelyyn.

Olen kertonut esim. videoiden julkaisemisen ja henkilttietojen luovuttamisen vaaroista.

- - muistutettu sosiaalisen median alustojen ikdrajoista - -

7 opettajaa (9,7 %) mainitsi kyselyssd, ettd sosiaalisen median turvallisuus
mediakasvatusndkokulmasta ~on  osana  koulun tai  oppiaineen
opetussuunnitelmaa. Osalla ndistd opettajista oli oppikirjojen materiaalia, joka
sivuaa aihetta esimerkiksi &idinkielessd, yhteiskuntaopissa ja uskonnossa.
Yhdessi niistd vastauksista ilmaistiin, ettd sosiaalisen median turvallisuusteema

kuuluu osaksi koulun hyvinvointisuunnitelmaa.

- - Some kuuluu kaupunkimme hyvinvoinrisuunnitelmaan 5. luokalla - -

7 vastauksessa (9,7 %) oli mainittu, ettd opettajat ovat tutkineet oppilaiden kanssa
aiheesta erilaisia valmiita lisimateriaaleja. Opettajat mainitsivat ndista
materiaaleista muun muassa Youtube-videot, MLL-sivut, Tasaseks- ja
digiseikkailumateriaalit sekd kyberturvallisuusviraston materiaalit. Naissd

vastauksissa opettaja on siis hankkinut aiheesta lisimateriaalia tunneilleen.
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- - Olemme kayttaneet Tasaseks ja Digiseikkailu -materiaaleja. - -
- - Katsottu alustus tubesta ja sitten opetuskeskusteluja.

- - Mll:n sivuilta otettu materiaalia tueksi.

Kolmessa vastauksessa (4,2 %) oli mainittu erilaiset draaman keinot
mediakasvatuksessa. Opettajat mainitsivat muun muassa draaman sellaisenaan,
sadutuksen, tarinat ja vdittdmadjonot, joissa oppilaan pitdd valita, mitd mieltd on
jostain asiasta ja asettua jonoon sen mukaisesti. Yksi opettajista mainitsi myos
aiheen liittdimisen tunnetaitoihin.

Ndiden tyotapojen lisdksi muutama vastannut opettaja (n=3, 4,2 %) kertoi
késitelleensd sosiaalisen median turvallisuutta esimerkkitilanteiden kautta.
Kaksi opettajista mainitsi tiedonhaun ja tietojen tarkistamisen (2,8 %).
Luokassa oli siis harjoiteltu kriittisia medialukutaitoja tiedonhaun avulla.
Kahdessa vastauksessa (2,8 %) oli mainittu koulun teemaviikko, johon oli
sisdllytetty sosiaalisen median turvallisuusaiheita. Yksi opettaja kertoi koululla

vierailleesta MLL:n asiantuntijasta (1,4 %).

- - Opetuskeskusteluita, vaittdmdjanoja (tuntuu pahalta, ei tunnu miltdédn esim) ja draaman

keinoin
Osana mediataitoviikkoa kisiteltiin, samoin aina kun tulee tosielimain tilanteita eteen.

Nettikettida kayty lapi. Samoin puhuttu salasanoista ja kayttdjatunnuksista. Puhuttu

tiedonhausta ja turvallisista sivustoista. Myos hakkereista ja tiedon urkinnasta.



50

tiedon etsiminen
2.8%

esimerkkien kautta
4.2%

draaman avulla
4.2%
asiantuntijavierailu
1.4%

teemaviikko

2.8%

valmiit materiaalit...
9.7%

keskustelut yhdessa
36.1%

osana opintosuun...
9.7%

arjen tilanteissa
13.9%

opettaja kasittelee
15.3%

KUVIO 5. Opettajien keinot ja tyotavat kisitelld sosiaalisen median turvallisuutta

mediakasvatuksessa ja vastauksien osuus prosentteina.
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7.2.2 Millaisia aiheita luokassa on kisitelty sosiaalisen median
turvallisuuteen liittyen?

Tdssd tulososiossa tarkastellaan opettajien kasittelemid sisdltojd sosiaalisen
median turvallisesta kdytostd kyselyn avoimeen kysymykseen 12 liittyen:
Millaisin tavoin olette kdsitelleet lasten kanssa sosiaalisen median turvallista kiyttod
koulussa? Opettajat vastasivat kyselyssd monipuolisesti erilaisia aiheita, joita he
ovat kasitelleet sosiaalisen median turvallisuudesta. Yhteenséd erilaisia aiheita
aineistosta 10ytyi 13. Nama tulokset osittain limittyvit opettajien kdyttamien
tydtapojen kanssa, silld tulokset analysoitiin samasta kysymyksestd. Myos tdama
tulososio  kasittelee tutkimuskysymystd 2. Miten opettajat  toteuttavat
mediakasvatusta sosiaalisen median turvallisen kiyton nikokulmasta? Seuraavassa
taulukossa voidaan tarkastella aineistosta esille tulleita teemoja liittyen

sosiaalisen mediasta kasiteltyihin aiheisiin:
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TAULUKKO 2. Opettajien kasittelemét aiheet sosiaalisen median turvallisuudesta.

Teemat Tulokset:
n) %
Sosiaalisen median sddnnot ja luvat 6 25,0
Julkaisut ja niiden levidminen hallitsemattomasti 6 25,0
Sosiaalisen median vaarat 3 12,5
Varomattoman toiminnan seuraukset 3 12,5
Erilaisten sovellusten kaytto 2 8,3
Hyvait kdytostavat ja kdyttaytyminen sosiaalisessa mediassa 2 83

Ikédrajat 2 8,3
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Aineistosta erottui kaksi eniten késitellyintd aihetta. Ensimmdinen aihe on
yleisesti netiketin osaaminen: netin sidnnot ja luvat. Opettajat ovat siis yleisesti
muistuttaneet sosiaalisen median sddnnoistd, kuinka netissd toimitaan ja mita
sielld saa tehdd. Myos netin sddntoihin liittyen aineistosta erottui toisena paljon
kasiteltynd aiheena julkaisuista puhuminen. Luokassa oli muun muassa
puhuttu, kuinka julkaistut kuvat voivat levitd hallitsemattomasti. Julkaisuihin
liittyen oli kdsitelty myds omien tietojen levidmisen vaaraa. Opettajat olivat siis
kehottaneet oppilaitaan pohtimaan, mitd sosiaaliseen mediaan kannattaa ja saa
julkaista. Nditd kahta aihetta, eli sddntojen ja julkaisujen késittelemistd, oli siis
aineistossa mainittu eniten. Molempia aiheita oli nostanut esille kuusi opettajaa

vastaajista (25 %).
Keskusteltu ldhinnd mitd materiaalia sielld ei saisi jakaa.

Keskustelleet esimerkiksi kuvasta ja sen levidmisestd. Oppilaat eivdt oikeastaan kaytd
vield kuin whatsappia, mutta olemme puhuneet mm. toisen kuvaamisesta ilman lupaa ja

mitd voi tapahtua jos kuva levida.

Opettajat olivat késitelleet luokassaan sosiaalisessa mediassa ilmenevid vaaroja.
Naéistd vastauksista muodostui kolmas kategoria. Aineistossa kolme opettajaa
(12,5 %) ilmaisi kasitelleensd yleisesti sosiaalisen median vaaroja. Yksi opettaja
mainitsi lisdksi kasitelleensd sosiaalisen median hyotyjd. Kolme opettajaa
mainitsi aineistossa kédsitelleensd varomattoman toiminnan seurauksia (12,5 %).
Tdstd muodostui viides késitelty aihe. Téastd esimerkkind kaverin kuvan
julkaiseminen sosiaaliseen mediaan, ja mitd toiminnasta voi seurata, jos kuva

lahtee leviamain.
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Aiheesta on keskusteltu, ndytetty esimerkkejd ja kédyty lapi mahdollisia seurauksia

epdasiallisesta kayttaytymisesta.
Keskustelut luokan kanssa sosiaalisen median hyodyisté ja vaaroista.

Keskustelemalla avoimesti siitd mitd vaaroja sithen kuuluu. - -

Kaksi opettajaa (8,3 %) ilmaisi kisitelleensd yleisesti netin tai erilaisten
sovellusten kaytostd. sovelluksista esimerkkind oli mainittu videosovellus
Tiktok. Kaksi opettajaa (8,3 %) mainitsi puhuneensa hyvistd kdytostavoista ja
kayttdytymisestd netissd ja sosiaalisessa mediassa. Netin ja sovellusten kaytosta
sekd hyvastd kdyttaytymisestd sosiaalisessa mediassa muodostuivat siis kuudes

ja seitsemds kategoria késitellyistd aiheista.

Olemme keskustelleet yleisesti netin kdytostd ja pelisidnnoistd sosiaalisessa mediassa. -
- Myo6s jokapdivdisissd tilanteissa tulee ohjattua ja esimerkkien kautta opetettua

turvallista nettikédyttaytymista.

Opettajat mainitsivat hyvin monipuolisesti erilaisia aiheita, joita he olivat
sosiaalisen median turvallisuudesta kisitelleet. Aiheina oli my®s mainittu muun
muassa sosiaalisen median ikdrajat (n=2, 8,3 %), josta muodostui vield oma
teemansa. Lisdksi aiheina puhutti tuntemattomat netissd (n=1), silld hetkella
puhuttavat aiheet (n=1), salasanat (n=1), oppilaiden omat kokemukset (n=1) seka
kiusaaminen ja siihen puuttuminen sosiaalisessa mediassa (n=1). Opettajat

painottivat median tietojen tarkistamista (n=1) eli mediakriittisyytta (n=1).
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- - jos somessa tapahtuu jotain, mikd puhututtaa (pellet, itsemurhavideo).

- - Olemme tehneet tietojen tarkistamista useammista lihteistd (jos somessa on kuullut

jonkin vditteen on tutkittu sen taistoja).

- - Paljon puhumme omien tietojen jakamisesta ja siitd, miten ihmiset voivat olla netissd

keitd tahansa. - -

- - Keskustelua on kdyty mm. kiusaamisen yhteydessa siitd, miten kiusaaminen somessa

ndyttdytyy ja miten siihen voi osaltaan puuttua. - -

Opettajien vastauksista voi siis havaita, ettd aiheet usein tulevat arjessa eteen ja
lapset haluavat kaisitelld jotain sosiaalisen median tilannetta yhdessd opettajan
kanssa. Tdstd esimerkkind yksi opettaja oli maininnut lapsia pelottavat videot ja
ilmiot sosiaalisessa mediassa. Kaisitellyt aiheet olivat painottuneet sosiaalisen
median erilaisiin riskeihin ja niistd tiedottamiseen. Osaksi oli my6s kasitelty
erilaisia keinoja, kuten oman kdyttdytymisen ja toiminnan tarkastelua sekd

tietojen tarkistamista riskeiltd suojautumiseksi.

7.3 Millaisia taitoja oppilaat tarvitsevat kiyttiikseen
turvallisesti sosiaalista mediaa opettajien nikokulmasta?

Tdssd tulososiossa tarkastellaan opettajien ndkokulmia oppilaiden tarvitsemista
taidoista kayttddkseen sosiaalista mediaa turvallisesti. Kyselyn avoimessa
kysymyksessd kysyttiin opettajien mielipidettd, millaisia taitoja alakoululainen
tarvitsee kayttddkseen sosiaalista mediaa. Kuten yksi vastaajista kyselyssa
kertoikin, ensimmdisen ja kuudennen luokan oppilaissa on tietysti
eroavaisuuksia, millaisia taitoja he hallitsevat ja tarvitsevat.

Kysymyksessda 13 kysyttiin: Millaisia taitoja mielestisi alakoululainen
tarvitsee kayttidkseen sosiaalista mediaa turvallisesti? Télla kyselyn avoimella
kysymykselld pyrittiin saada vastauksia tutkimuskysymykseen: 3. Millaisia
taitoja oppilaat tarvitsevat kiyttidkseen sosiaalista mediaa turvallisesti opettajien

nakokulmasta? Tdhan kysymykseen vastasi 31 opettajaa 36:sta kyselyyn



vastanneesta. Seuraavassa taulukossa (TAULUKKO 3)

opettajien listaamia yleisempid taitoja:
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voidaan havaita

TAULUKKO 3. Opettajien ndkokulma taidoista, joita lapsi tarvitsee kdyttadkseen

sosiaalista mediaa turvallisesti.

Teemat Tulokset:
(n) %
Tietoisuus, mitd kannattaa julkaista 11 20,8
Osaa ja uskaltaa pyytdd apua 9 17,0
Monilukutaito, medialukutaito ja mediakriittisyys 7 13,2
Tietoa sddnnoistd ja laeista 7 13,2
Osaa varoa tuntemattomia 6 11,3
Omaa hyvat kdytostavat sosiaalisessa mediassa 6 11,3
Noudattaa ikédrajoja 4 7,5
Tunnistaa itselleen sopivan sisdllon 3 5,7
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Eniten mainituin taito oli selkeésti lasten tietoisuus siiti, miti sosiaalisessa
mediassa kannattaa jakaa ja julkaista. Lapsen tdytyy siis ymmartad, ettei levita
itsestddn liian yksityistd tietoa. Nditd vastauksia aineistosta 16ytyi aineistosta 11
(20,8 %). Toiseksi eniten aineistossa oli mainittu, ettd lapsi osaa ja uskaltaa
pyytdd ongelmatilanteissa aikuisen apua. Tdmdn mainitsi 9 opettajaa

aineistossa (17,0 %). Lapsen siis tulisi tietdd, mistd ja keneltd apua voi pyytda.

Yksityisyyteen liittyvét asiat, ei saa paljastaa liikaa. Varovaisuus, muut sosiaalisessa
mediassa voivat valehdella. Harkitseminen mitd laittaa, muut voivat kayttdd tekstejd ja
kuvia hyvéksi. Asioiden pysyvyys sosiaalisessa mediassa. Kieli, kaikkea mité kirjoittaa

pitédisi pystyd sanomaan ddneen.

Yhteensd 7 vastauksessa (13,2 %) eli kolmanneksi eniten taidoista oli mainittu
monilukutaito, medialukutaito ja mediakriittisyys. Lapsen siis tulisi osata
lukea ja tulkita erilaisia tekstejd ja kuvia sosiaalisessa mediassa sekd suhtautua
mediasisdltoihin kriittisesti. Muutamat opettajat korostivat kyselyssa sitd, etta
lasten olisi hyva ymmartad, ettei kaikki mediassa esitetty ole todellisuutta. 7
vastaajaa (13,2 %) oli myods maininnut, ettd lapset tarvitsevat yleisesti tietoa

sosiaalisen median sddnnoistd ja erilaisista laeista.

Kuvanlukutaito, mediakriittisyys, tiedon luotettavuuden arviointi, ymmarrys siitd mita

sinne kannattaa laittaa
Medialukutaito. Taito ymmart&s, ettei kaikki Suomessa ole totta. - -

Kriittistd monilukutaitoa - -

Kuudessa vastauksessa (11,3 %) oli mainittu, ettd lapsien tulisi osata varoa
tuntemattomia sosiaalisessa mediassa. Monet opettajat muistuttivat kyselyssd,
etteivat kaikki ihmiset ole niitd, joita vdittdvit olevansa. Yksi opettaja kertoi, ettd
lapsen olisi hyva osata tunnistaa sosiaalisesta mediasta tutut ihmiset. Myos yksi
opettaja aineistossa kertoi, etteivit kaikki sosiaalisessa mediassa ole todellisia
ihmisid ja tdmd on lasten hyvad huomioida etenkin ihannoidessaan sosiaalisen
median julkisuuden henkiloita.

Kuusi opettajaa (11,3 %) puhui aineistossa kdytostavoista sosiaalisessa
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mediassa. Lapsen siis tulisi hallita myods sosiaalisessa mediassa hyvit
kaytostavat. Yksi opettaja ndiden vastausten lisdksi korosti lapsen omaa
vastuunkantoa omista tekemisistddn. Kaksi opettajaa painotti, ettd lapsen siis

taytyy ymmartas, ettd sosiaalisessa mediassa sanottu asia jdd nettiin pysyvaésti.

- - Perus kdytossdannot somessa kuten sen ulkopuolella hyvé osata.

Ymmarrys internetin pysyvyydestd (kaikki someen laitettu pysyy sielld ikuisesti) seka

vastuunkantamisen ja -ottamisen taitoa.

Ikdrajat puhuttivat opettajia aineistossa. Kuten olen tutkielmassani jo aiemmin
maininnut, useissa palveluissa on ikdrajana 13-vuotta (MLL 2021). Jotkut
opettajista siis toivoivat, ettd lapset osaisivat noudattaa ikédrajoja. Yksi opettaja
kirjoitti vastauksessaan, ettei hdnen mielestddn alakoululaisten lasten tulisi
kayttdad tdastd syystd sosiaalista mediaa lainkaan. Hdn myo6s huomautti, etta
sosiaalisen median kdyttd on vanhemman vastuulla ja sen kdyttamiseen ei koulu
pysty puuttumaan. Neljd opettajaa (7,5 %) vastasi kysymyksessd 13, ettd

alakoululaisten tulisi noudattaa palvelujen ikirajoja tai olla niista tietoinen.

Suurin osa sosiaalisesta mediasta on késittddkseni alustojen kayttdehdoissa kielletty

alakouluikdisilta. Tarvittaisiin siis taitoja ymmartdad ettd niitd ei saa kayttda

Taitoa tulkita ja noudattaa ikérajoja - -

Kolme opettajaa (5,7 %) vastasi, ettd lapsella tulisi olla hyvit taidot tunnistaa
hinelle itselleen sopivat sisdllot sosiaalisesta mediasta. Yhden opettajan
mukaan joskus sosiaalisen median sisédllét voivat hammentad, eikd lapsi osaa
valita itselleen sopivaa sisdltod. Esimerkiksi ahdistava sisdlto voi sekoittua vain
vahén jannittavaan musiikkivideon kanssa. Opettaja korosti, ettd lapsen on hyva

osata ja uskaltaa sanoa ystdvilleen, ettei halua katsoa jotain tietynlaista sisaltod.

- - My0s taito kieltdytyd epamielyttdvan aineiston katsomisesta on tosi tdrked. Kaveri voi
omasta somestaan ndyttdd ties mitd ja on tdrked osata sanoa ei. Myos ahdistavan

aineiston tunnistaminen esim. jannéstd musasta on hyvi taito.- -

Osaa erottaa sisilloistd itselle turvalliset.
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Opettajat mainitsivat, ettd lapsen on hyvd osata tunnistaa sosiaalisessa
mediassa erilaisia riskejd ja vaaroja: esimerkiksi seksuaalisen hdirinnan
tunnusmerkit. Tietoisuudesta seksuaalisesta hdirinndstd puhui aineistossa
kaksi opettajaa. My0Os kiusaamisesta sosiaalisessa mediassa puhui kaksi
opettajaa. Lapsen olisi siis hyva tunnistaa nettikiusaamisen tunnusmerkit ja
osattava hakea kiusaamiseen apua aikuiselta. Toisen vastanneen mukaan
kiusaaminen voi olla sosiaalisessa mediassa jopa todellisuutta raadollisempaa.
Kaksi opettajaa puhui myos aineistossa lasten omista taidoista sdddelld

sosiaalisen median ruutuaikaa.

- - Kiusaaminen Suomessa on yleistd ja usein julmempaa kuin kasvokkain.

- - Térked taito on myos osata kertoa aikuiselle kotona tai koulussa, jos on tullut
kiusatuksi somessa, jotakuta kaveria kiusataan somessa, on kokenut somessa

seksuaalista hdirintdd tai katsonut muuten sopimatonta, ahdistavaa sisaltoa.
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8 POHDINTA

8.1 Tulosten tarkastelu

Opettajilla oli siis tutkimuksen tulosten mukaan paljon kokemusta sosiaalisen
median turvallisuuteen liittyvadstd mediakasvatuksesta sekd alakoululaisen
sosiaalisen median kdyton riskeistd. Opettajat siis kokevat, ettd mediakasvatus
on tdrkedd ja erityisesti mediakasvatuksen sisdltojd, kuten monilukutaitoa,
medialukutaitoa  ja  mediakriittisyyttd  tulisi  harjoitella = koulussa.

Tutkimuksesta ~ voidaan  pédtelld, ettd  maailman  nopea
teknologisoituminen ja median muutos ndkyy siis vahvasti jopa
alakoulumaailmassa. Tutkimukseen vastanneilla opettajilla oli mielestddn
riittdvan hyvat tiedot ja taidot toteuttaa sosiaaliseen mediaan liittyvad
mediakasvatusta. Suurin osa heistd oli jo késitellyt aihetta luokassaan joko
omasta halustaan tai tilanteiden tullessa eteen. Opettajat mainitsivat
vastauksissaan monipuolisesti erilaisia keinoja, tydtapoja ja aihepiirejd kasitelld
sosiaalisen median turvallisuutta. Opettajat mainitsivat useita erilaisia taitoja,
joita koululainen tarvitsee kadyttddkseen sosiaalista mediaa turvallisesti. Tastd
voimme pddtelld, ettd kyselyyn vastanneet opettajat olivat erityisen
kiinnostuneita aiheesta ja haluavat lisdtd oppilaiden tietoisuutta sosiaalisen
median turvallisesta kdytosta.

Aineisto ei vastaa tdysin taustan kuvaa siitd, ettd opettajilla olisi liian
vdhdn tietoa, taitoa ja resursseja toteuttaa mediakasvatusta luokassaan, kuten
esimerkiksi Kynéslahden ja Tellan (2010, 371) tekstistd voidaan péaatelld. Koska
laadullisen tutkimuksen aineisto on pieni, voi olla my6s sattumaa, ettd kyselyyn
vastaaminen on kiinnostanut erityisesti sellaisia opettajia, jotka ovat perehtyneet
mediakasvatukseen ja sosiaaliseen mediaan tai heilld on aiheesta paljon
kokemusta. Syynd voi olla aineistonkeruutapa sosiaalisen median alustalta,
Facebookista, silld kaikki opettajat eivat kdytd sosiaalista mediaa. Aineistosta

puuttuu siis kokonaan sellaisten opettajien ndkokulma, jotka eivit ole sosiaalisen
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median aktiivista kdyttdjakuntaa. Tutkimuksen otos on pieni (n=36), eika se siis
valttamattda kuvaa koko tutkittavaa kohderyhmidd. Osassa vastauksista oli
puutteita eli kaikki vastaajat eivdt olleet vastanneet kaikkiin kyselyn
kysymyksiin.

Suomisen (2013, 12) teoksen mukaan vanhempi sukupolvi on saattanut
jdddd median muutoksen ulkopuolelle. Pohdin, ettd opettajissa saattaa olla
vanhemman sukupolven edustajia, jotka eivit koe sosiaalista mediaa omakseen.
Nadin he eivit valttamatta ota aihetta kasittelyyn koulussa. Tuloksia tarkastellessa
taytyy ottaa huomioon, mieltdvitko kyselyyn vastanneet opettajat sosiaalisen
median turvallisuuden koulun toteuttaman mediakasvatuksen sisdltoihin.
Kyselyyn vastanneet opettajat kuitenkin kirjoittivat kyselyyn kattavia vastauksia
siitd, kuinka he olivat toteuttaneet luokassaan sosiaaliseen mediaan ja sen
turvallisuuteen liittyen mediakasvatusta. Kyselystd ei 16ytynyt eroavaisuuksia
opettajien kokemusvuosien mukaan, miké olisi antanut viitteitd opettajien idstd
ja sen vaikutuksesta tuloksiin. Lahes kaikilla kyselyyn vastanneilla opettajilla oli
aiheesta erittdin paljon tietoisuutta ja he vastasivat kysymyksiin monipuolisesti.
Suurin osa heistd oli kasitellyt aihetta tydssddn ja kohdanneet siihen liittyvia
tilanteita.

Opettajat kertoivat havainneensa oppilaillaan paljon ongelmatilanteita, ja
ongelmat ovat heijastuneet kouluun ja koulunkdynnin sujumiseen. Opettajat
luettelivat vdhemman oman elinpiirin ulkopuolisia uhkia sosiaalisessa mediassa.
Opettajien mukaan sosiaalisen median ongelmatilanteet olivat suurimmaksi
osaksi oppilaiden keskindisid ongelmia ja riitoja. Tutkimukseni tulosten mukaan
opettajat olivat eniten kohdanneet juuri kiusaamista ja riitoja oppilaillaan
sosiaalisessa mediassa. Tamd tukee myos Zilkan (2017) tuloksia lasten
yleisimmin kokemista sosiaalisen median riskitilanteista. Pohdin, ettd tama
opettajien havainto saattaa my0Os johtua siitd, ettd oppilaat hakeutuvat
muutenkin arjessaan opettajan luo selvitteleméaén erilaisia oppilaiden keskindisia
riitoja. Muunlaiset riskitilanteet sosiaalisessa mediassa voivat jaddad opettajalta

huomaamatta, jos lapset eivdt kerro niistd yhtd avoimesti koulussa.
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Tutkimuksen tulosten mukaan oppilaiden keskindiset riidat, kiusaaminen
ja muut ongelmat ovat nykyaikana laajentuneet sosiaaliseen mediaan, koulun
ulottumattomiin. Tama tulos tukee my6s Zilkan (2017) haastattelemien lasten
kokemusta sosiaalisen median erilaisista riskeistd. Zilkan (2017) tutkimuksessa
esitettiin, ettd lasten yleisimmin kohtaamat sosiaalisen median ongelmat ovat
yleensd lapsen tutun, esimerkiksi luokkalaisen aiheuttamia. Opettajat
mainitsivat oppilaiden jakaman ahdistavan sisdllon toisilleen. Tamd ilmit
mainittiin myds O’Keefen (2011) artikkelissa. Opettajat kertoivat, ettei lapsilla ole
vield taitoa valita sosiaalisesta mediasta valttamattd itselleen sopivaa sisdltod,
vaan katsovat ja jakavat eteenpdin sellaista materiaalia, jotka lopulta saattavat
aiheuttaa lapselle itselleen ahdistuneisuutta. Lasten kanssa tulisi siis opettajien
mukaan harjoitella taitoja tunnistaa itselleen sopivia mediasisaltoja.

Koulukiusaajat ovat nykyaikana siirtyneet sosiaaliseen mediaan. Staksrud
(2013, 55) puhui teoksessaan kiusaamisesta tai kiusaamisen kohteeksi
joutumisesta sosiaalisessa mediassa. Sosiaalisessa mediassa ilmeneva
kiusaaminen vaikutti kyselyn tuloksissa hyvin samanlaiselta, mitd lapset
saattavat kohdata todellisessa eldméssad koulussa: ilkeitd kommentteja, juorujen
levittamistd, ryhméstd ulos jattdmistd ja muuta kiusantekoa. Tulosten mukaan
opettajat  halusivatkin = painottaa tdstd syystd sosiaalisen median
mediakasvatuksessa kdyttdytymisen harjoittelua ja vastuunkantoa. Lasten tulisi
siis oppia, ettd sosiaalisessa mediassa tehdyt teot satuttavat samalla tavalla toista
kuin todellisuudessa.

Staksrud (2013, 55) puhui lapsen asemasta uhan vastaanottajana
ndhdessddn sosiaalisessa mediassa itselleen sopimatonta sisdltod. Myos Zilkan
(2017) haastattelemat lapset olivat tunnistaneet sopimattoman ja haitallisen
sisdllon vastaanottamisen. Tutkimukseni tulosten mukaan opettajat mainitsivat
lasten ndkevéan sosiaalisessa mediassa sopimatonta sisaltod.

Opettajat olivat havainneet oppilaidensa toimivan joskus riskialttiisi
sosiaalisessa mediassa. Claypoole ja Payton (2012, 10-11) varoittavatkin liian

harkitsemattomasta k&ytoksestd sosiaalisessa mediassa. Zilkan (2017)
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haastattelemat lapset olivat myos kertoneet henkilttietojen levidmisen uhasta.
Osa kyselyyn vastanneista opettajista olivatkin huolissaan lasten liian
varomattomasta henkil6tietojen jakamisesta sosiaalisessa mediassa. Opettajat
kertoivat varoitelleensa oppilaitaan kertomalla harkitsemattomien tekojen
seurauksia ja vaaroja. Opettajat pitivit tiarkednd taitona ennakoida omien tekojen
seurauksia.

Opettajien mielestd siis lapset tarvitsevat vield paljon erilaisten taitojen
harjoittelua kayttddkseen sosiaalista mediaa turvallisesti. Tdaméa eroaa Phippenin
(2017) teoksessa lasten omasta ndkokulmasta. Lapset kokivat omasta mielestdan
Phippenin (2017) mukaan osaavansa toimia tarpeeksi turvallisesti sosiaalisessa
mediassa joutumatta vaaroihin. Opettajien ndkokulmasta alakouluikdiset eivit
ole tdysin valmiita, vaan kaipaavat harjoittelua turvallisesti aikuisen
valvonnassa. Opettajat kertoivat kisitelleensd tietoisuutta sosiaalisen median
sddnnoistd ja luvista, varovaisuutta julkaisuissa, tietoisuutta sosiaalisen median
vaaroista ja varomattomuuden seurauksista. Opettajat my6s mainitsivat, ettd
lapset tarvitsevat muun muassa tietoisuutta siitd, mitd sosiaalisessa mediassa
kannattaa julkaista, taitoa pyytdd aikuiselta apua sekd monilukutaitoa. Zilkan
(2017) haastattelemat lapset taas ehdottivat keinoiksi valttyd riskeiltd
tuntemattomien vilttelyd, harkintaa netin kdytossd, tietoisuutta turvallisuudesta
ja henkiltietojen salaamista. Vastaukset lapsilla ja opettajilla olivat siis hyvin
samankaltaisia.

Opettajat vastauksissaan korostivat vanhemman vastuuta valvonnassa.
Pohdin, ettd vaikka vastuu onkin sosiaalisen median turvallisesta kaytosta
pddasiassa lapsen vanhemmalla, on koululla myods oma roolinsa toteuttaa
mediakasvatuksen kautta erilaisten sosiaalisen median kdyttoon tarvittavien
taitojen harjoittelua valvotusti. Opetussuunnitelman (OPS 2014) laaja-alaisten
tavoitteiden kautta opettajilla on my6s velvollisuus ohjata oppilaitaan
turvalliseen median ja sen sisdltojen kdyttoon. Opettaja siis toimii vanhempien
lisdiksi yhtend kuuntelevana ja turvallisena aikuisena uudenlaisen median kayton

harjoittelussa. Sosiaalinen media on kuitenkin merkittivd osa lasten arkea.
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Vaikka sosiaalinen media siséltddkin erilaisia riskejd, on se nykyaikana tarked

viline monen lapsen ja nuoren arkieldméssa.

Opettajat kertoivat toteuttavansa mediakasvatusta sosiaalisesta mediasta
monin eri tavoin. Opettajat kertoivat eniten keskustelleensa asiasta, tuovansa
aihetta kasittelyyn luokassaan tai késittelevansa sitd arjen tilanteissa. Sosiaalisen
median aihe tulee siis luokassa kasittelyyn hyvin luonnollisesti, eikd valttamatta
etukdteen suunniteltuna. Vastauksissa ilmeni my0s, ettd sosiaalisen median aihe
esiintyy jo koulun opintosuunnitelmassa tai esimerkiksi kirjan kappaleen kautta
tuntisuunnitelmissa. Opettajien kertomat tyotavat vastaavat hyvin taustan
kuvaa, silldi mediakasvatusta voidaan toteuttaa monipuolisesti joko
suunnitellusti tai suunnittelemattomasti (Kansallinen audiovisuaalinen
instituutti 2016). My6s Frau-Meigs (2006) mainitsi tyotavoiksi nimenomaan
keskustelut tai véittelyt aiheista.

Eroavaisuutta tuloksissa 10ytyi juuri opettajien suhtautumisessa
mediakasvatukseen ja omiin taitoihinsa toteuttaa mediakasvatusta.
Tutkimukseni tuloksissa opettajat suhtautuivat mediakasvatukseen ja omiin
kykyihinsd myonteisemmin, mitd tutkimukseni taustassa esimerkiksi
Kynaéslahden ja Tellan mukaan (2010, 371). Pohdin, ettd tdm& voi my0s johtua
sosiaalisen median nopeasta ja jatkuvasta suosion kasvusta ja yleistymisesta.
Opettajat ovat ehkd alkaneet ndhda sosiaalisen median turvallisuuteen liittyvan

mediakasvatuksen yhé tarkeampana.

8.2 Tutkimuksen arviointi ja jatkotutkimusmahdollisuudet

Tutkimuksen on siis noudatettava hyvan tieteen kaytantojd, kuten rehellisyytta
ja huolellisuutta (Tuomi & Sarajarvi 2018, 150). Tutkimuksessani pyrin
tutkimusprosessin avoimuuteen ja ldpindkyvyyteen. Mitd avoimemmin
tutkimuksen kulku on kuvailtu, sen luotettavammaksi tutkimusta voidaan

luonnehtia (Tuomi & Sarajarvi 2018, 147). Tuomi ja Sarajarvi (2018, 147) kertovat,
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ettd tutkija on tutkittavaan ndhden instituutionaalisessa asemassa, joten tutkijalla
on vastuu huolehtia siitd, ettei tutkimuksesta koidu haittoja tutkittavalle.
Padméddrani oli varmistaa vastaajien yksityisyydensuoja ja anonymiteetti
nimettomalld kyselylomakkeella.

Tutkimuksen toteuttaminen sisédlsi myos joitakin haasteita. Aineiston
kerddaminen tuotti alussa vaikeuksia koronaviruspandemian vuoksi ja tdstd
syystd tutkimussuunnitelmaa, tutkimuksen ndkokulmaa sekd
tutkimuskysymyksid tdytyi muuttaa, jotta tutkimus valmistuisi aikataulun
puitteissa. Myoskddn koko aineistoa ei tullut tutkimussuunnitelman mukaisesti
ainoastaan Facebookista, vaan lisdksi muutama vastaus saatiin yhden alakoulun
kautta. Tutkimuksen aineisto ei siis ndin tullut tdysin satunnaisesti eri Suomen
kouluista.

Pyrin pro gradu -tutkimuksessani noudattamaan Tuomen ja Sarajdrven
(2018) kirjaamia hyvédn tieteen kdytdntojd. Tuomen ja Sarajdrven (2018, 151)
mukaan huolellinen tutkimuksen suunnitteleminen on hyvén tieteen kadytantoa.
Ennen varsinaista tutkimusta tein tutkimussuunnitelman.
Tutkimussuunnitelmassa otettiin huomioon tutkimuksen luotettavuus ja
eettisyys, kuten tutkittavien oikeudet ja mahdolliset tutkimuksen
haittavaikutukset. Tutkimus tdytyy toteuttaa, analysoida ja lopuksi raportoida
mahdollisimman tarkasti (Tuomi & Sarajarvi 2018, 69, 151). Ennen
aineistonkeruuta analyysin toteutus taytyy suunnitella hyvin (Tuomi & Sarajarvi
2018, 69). Kyselyn luomisessa tdytyi siis ottaa huomioon tulosten analyysitavat.
Tuomen ja Sarajirven (2018, 109) mukaan analyysissa on pyrittdva
objektiivisuuteen. Tdmd on analyysissa haasteellisinta, silld tutkija ihmisend ei
voi koskaan olla tdysin puolueeton (Tuomi & Sarajdrvi 2018, 109). Tutkimukseni
luotettavuutta olisi edistdnyt, jos tutkijoita olisi ollut enemmaén kuin yksi. Ndin
ndkokulmia analyysivaiheessa olisi ollut useampi.

Hyva tutkimuskdytinto on myo6s Tuomen ja Sarajarven (2018, 150)
mukaan ottaa huomion aiemmat tutkimustulokset ja muiden tutkijoiden

saavuttama tyd. Tutkimuksessani huomioitiin aiempaa tutkimus- ja
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teoriataustaa, jonka pddlle tutkimukseni tuottama tieto rakentui. Lopuksi
vertailin aiempaa taustaa uuteen tutkimustietooni. Osa tuloksista vastasi hyvin
aiempaa tutkimustaustaa. Haasteena myos oli 10ytdd kaikesta sosiaaliseen
mediaan liittyvastd tutkimuksesta kaikkein tuoreimmat tiedot. Sosiaalisen
median muutos on niin nopeaa, ettd muutama vuosi voi vanhentaa tietoa. Siksi
tutkimuksen teoriataustassa taytyi kayttaa paljon harkintaa.

Jatkotutkimusmahdollisuuksia tutkimukselleni olisi muun muassa lasten
ndkokulman huomioiminen, kuten alkuperdinen tutkimussuunnitelmani oli.
Tutkimusta voisi jatkaa tutkimalla, millaisia taitoja ja keinoja lapsilla on selviytyd
sosiaalisen median riskeistd. Tutkimusta sosiaalisesta mediasta seka
mediakasvatuksesta tdytyy uudistaa jatkuvasti, silli se eldd jatkuvassa
muutoksessa. Tutkimukseni olisi mielenkiintoista toteuttaa uudelleen viiden tai
kymmenen vuoden pddstd ja mahdollisesti ndhd& sosiaalisen median aseman

kehitys mediakasvatuksessa ja koulumaailmassa.
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LIITTEET

Liite 1. Kysely.

Pro gradu -kysely: Opettajat ja turvallisuuteen tahtdava mediakasvatus
sosiaalisesta mediasta

Tervetuloa vastaamaan kyselyyn Opettajat ja turvallisuuteen tahtadva mediakasvatus sosiaalisesta

mediasta. Tutkimuksesta valmistuu luokanopettajaopiskelijan pro gradu -tutkielma Jyvéaskylan yliopistoon
opettajankoulutuslaitokselle. Kyselyyn vastataan nimettémasti, eika osallistujaa voi tunnistaa valmiista tutkimuksesta.
Tutkimus toteutetaan yhteistydssa Jyvéskylan Jamkin CYBERDI-hankkeen kanssa. Hanke saattaa hyédyntéda valmiin
tutkimuksen tuloksia.

Tutkimuksen tavoitteena on selvittdd, miten opettajat toteuttavat mediakasvatusta sosiaalisen median
turvallisuusnékékulmasta ja miten aihetta koulussa kasitelldan. Tutkimuksen tavoitteena on myé&s selvittad opettajan
nakemyksia sosiaalisen median turvallisuudesta alakoululaisille kayttajilleen. Vastaamalla tdhan kyselyyn opettaja
antaa luvan kéyttda vastauksia tassé tutkimuksessa. Lisatietoja tutkimuksen tarkoituksesta ja tistosuojasta liitteessa.
Kyselyn tayttdmiseen menee noin 5-10 minuuttia. Kiitos etukdteen osallistumisestasi.

Annika Ruisméki, OKL Jyvaskyldn yliopisto
aniiemru@student.jyu fi

Tietosuojalomake

Seuraava
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Pro gradu -kysely: Opettajat ja turvallisuuteen tahtaava mediakasvatus
sosiaalisesta mediasta

Sosiaalinen media on sahkdisen median alusta, jossa luodaan, jaetaan ja vastaanotetaan siséltdéa. Sosiaalisella
medialla ollaan yhteydess& muihin kayttdjiin ja luodaan omia yhteis6ja. Sosiaalisella medialla on monenlaisia
tarkoituksia riippuen sovelluksesta. Naistéd alustoista esimerkkeina: Tiktok, Instagram, Twitter ja Facebook.

Seuraavissa osioissa kysytédan, kuinka olette kasitelleet sosiaalisen median turvallista kayttéa oppilaiden kanssa ja
millaisia kokemuksia teilld on opettajana sosiaalisen median turvallisuudesta alakoululaisille kayttsjille.

Edellinen H Seuraava




Pro gradu -kysely: Opettajat ja turvallisuuteen tihtiiva
madiakasvatus sosiaalisesta mediasta
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Pro gradu -kysely: Opettajat ja turvallisuuteen tidhtddava mediakasvatus
sosiaalisesta mediasta

5. Kuinka tarkeaa on mielestasi kasitellad sosiaalisen median turvallista kayttoa ja
siihen liittyvia taitoja koulussa? (1= ei niin tarkeas, 5= erittdin tarkeaa)

%]

€. Koen, etta minulla on opettajana tarpeeksi tietoa ohjeistaa oppilaita sosiaalisen
median turvallisesta kaytosta osana mediakasvatusta
(1= lilan vahan tietoa, 5=riittdvat tiedot)

%]

7. Olen kasitellyt opetuksessani sosiaalista mediaa ja sen turvallista kayttoa
(1=en ollenkaan, 3=joskus, 5=usein)

%]

Edellinen ‘ | Seuraava
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8. Pyrin tietoisesti opetuksellani lisddmaan oppilaideni tietoisuutta sosiaalisen
median riskeistd
(1=en ollenkaan, 3=joskus, 5=usein)

9. Olen huolissani oppilaiden taidoista kdyttaa sosiaalista mediaa turvallisesti
(1=en ollenkaan, 3=josKkus, S=usein)

10. Olen selvittinyt oppilaiden sosiaalisen median ongelmatilanteita esimerkiksi
kiusaamistapauksissa
(1=en ollenkaan, 3=joskus, 5=usein)

11. Olen tehnyt vanhempien kanssa yhteisty6ti ohjeistaessani oppilaita sosiaalisen
median turvallisessa kdytossa
(1=en ollenkaan, 3=joskus, 5=usein)



Pro gradu -kysely: Opettajat ja turvallisuuteen tidhtédva mediakasvatus
sosiaalisesta mediasta

12. Millaisin tavoin olette kdsitelleet lasten kanssa sosiaalisen median turvallista
kayttoad koulussa?

13. Millaisia taitoja mielestdsi alakoululainen tarvitsee kayttadkseen sosiaalista
mediaa turvallisesti?

14. Millaisia ongelma- tai riskitilanteita clet havainnut omilla oppilaillasi olevan
sosiaalisessa mediassa ja miten olette mahdollisesti selvittaneet niita?

/¢

Kiitos kyselyyn csallistumisesta. Olitte mukana luomassa uutta tutkimustietoa sosiaalisen median urvallisuudesta
alakoulun cpetiajan nakokulmasia.

Wstavallisin terveisin,
Annika Ruismaki, OKL Jyvaskylan yliopisio

Muista lahettaa kysely!

Edellinen || Lahet |
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Liite 2. Tietosuojalomake.

TIETOSUOJAILMOITUS TUTKIMUKSESTA TUTKIMUKSEEN
OSALLISTUVALLE

25.2.2021

Hei!

Olen luokanopettajaopiskelija Jyvaskylan yliopistosta ja teen pro gradu -tutkielmaani
aiheesta: Opettajat ja turvallisuuteen tdhtddvd mediakasvatus sosiaalisesta mediasta.
Tutkimus toteutetaan yhteisty6ssa Jyvaskyldn ammattikorkeakoulun CYBERDI-hankkeen
kanssa. Tutkimus toteutetaan noin 5-10 min kestoisena Webropol-kyselyna. Tutkimuksen
on maara valmistua kevaan 2021 aikana.

Vastaamalla kyselyyn opettajat paasevat pohtimaan omia ndkemyksiddn sosiaalisen
median turvallisuudesta alakoululaisille kayttdjilleen. Tutkimuksella kartoitetaan, miten
opettajat toteuttavat mediakasvatusta sosiaalisen median turvallisen kayton nakékulmasta
ja miten he ovat koulussa kisitelleet aihetta. Tutkimuksen tavoitteena on myos selvittaa
opettajien kokemuksia tilanteista, joissa oppilaat ovat joutuneet ongelmiin tai kokeneet
erilaisia uhkia sosiaalisessa mediassa. Tdssd lomakkeessa on tietoja tutkimuksen kulusta ja
tutkimukseen liittyvasta tietosuojasta.

Olkaa yhteyksissd minuun tai tutkimukseni ohjaajaan, jos haluatte kysya
tutkimuksen toteutuksesta lisaa. Kiitdn jo etukdteen osallistumisestasi.

Ystavallisin terveisin,
Annika Ruismaki

Jyvaskylan yliopisto, Opettajankoulutuslaitos

1. TUTKIMUKSEN NIMI, LUONNE JA KESTO

Tutkimuksen nimi on Opettajat ja turvallisuuteen tdhtddvd mediakasvatus sosiaalisesta
mediasta. Tutkimus toteutetaan kertaluontoisena noin 5-10 minuutin kestoisena
sahkoisend kyselyna alakoulun opettajille. Tutkimukseen osallistuminen on vapaaehtoista
ja kyselyyn vastaaminen tapahtuu opettajan vapaa-aikana.

2. MIHIN HENKILOTIETOJEN KASITTELY PERUSTUU
EU:n yleinen tietosuoja-asetus, artikla 6, kohta 1

Tutkittavan suostumus
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3. TUTKIMUKSESTA VASTAAVAT TAHOT

Jyvaskylan yliopiston Opettajankoulutuslaitos: ty6 tehdadn opinndytetydné osana
luokanopettajakoulutusta

Tutkimuksen tekija:
Annika Ruismaki (yhteystiedot piilotettu)

Tutkimuksen ohjaaja:
yliopistonlehtori Mikko Vesisenaho (yhteystiedot piilotettu)

CYPERDI (JAMK):

projektipaallikko Kirsi Heiskanen (yhteystiedot piilotettu)

4. TUTKIMUKSEN TAUSTA JA TARKOITUS

Perusopetuksen opetussuunitelman perusteet (POPS 2014, 22 - 23, 157, 161) painottaa
oppilaan taitoja toimia tieto- ja viestintdteknologian parissa vastuullisesti ja turvallisesti.
Turvallisuuteen tdhtddva mediakasvatus on siis yksi koulun tehtdvistd. Koulun
mediakasvatuksella huolehditaan, ettd jokaisella on yhtdldiset mahdollisuudet osallistua
turvallisesti viestintddn mediassa. Aihe on ajankohtaisuudellaan hyvin tirked ja se
koskettaa monen nykyajan lapsen ja nuoren elamaa.

Tutkimukseen osallistuvat henkilét ovat alakoulun opettajia. Tutkimuksessa
vastataan aihetta koskevaan kyselyyn. Kysely sisdltda kysymyksia tutkimuksen tavoitteiden
mukaisesti koskien opettajien ndkemyksid ja kokemuksia sosiaalisen median
turvallisuudesta alakoululaisille kayttajilleen.

Tutkimuksen tavoitteena on selvittda, miten opettajat toteuttavat mediakasvatusta
sosiaalisen median turvallisuuden nidkoékulmasta ja miten he ovat koulussa kasitelleet
aihetta. Tutkimuksen tavoitteena on myos selvittaa opettajien kokemuksia tilanteista, joissa
oppilaat ovat joutuneet ongelmiin tai kokeneet erilaisia uhkia sosiaalisessa mediassa.

Tutkimus toteutetaan yhteistydssa Jyvaskylan ammattikorkeakoulun CYBERDI-
hankkeen kanssa. CYBERDI-hanke saattaa hyoddyntdd ja julkaista valmiin tutkimuksen
tuloksia. CYBERDI-hanke pyrkii kasvattamaan Internetin kayttajien tietoisuutta
kyberturvallisuudesta. Lisdtietoja hankkeesta heidan omilla verkkosivuillaan:

https://www.jamk.fi/fi/Tutkimus-ja-kehitys/projektit/CYBERDI/etusivu/.



https://www.jamk.fi/fi/Tutkimus-ja-kehitys/projektit/CYBERDI/etusivu/
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5. TUTKIMUKSEN TOTEUTTAMINEN KAYTANNOSSA

Tutkimus toteutetaan nimettomasti sdhkoiseen Kkyselylomakkeeseen vastaamalla.
Vastaaminen kestdd noin 5-10 minuuttia. Kysely toteutetaan kevaidn 2021 aikana.
Vastauksia keratadn sahkoisesti erilaisissa opettajien yhteisoissa.

6. TUTKIMUKSEN MAHDOLLISET HYODYT JA HAITAT TUTKITTAVILLE

Tutkimukseen vastaaminen ei aiheuta vastaajalle haittoja. Tutkittava on kyselyyn
vastaamisen kautta tuottamassa uutta tutkimustietoa sosiaalisen median turvallisuudesta
alakoulun opettajien ndkokulmasta.

7. HENKILOTIETOJEN SUOJAAMINEN

Tutkimuksessa kerattyja tietoja ja tutkimustuloksia kasitellddn luottamuksellisesti
tietosuojalainsdddannon edellyttdmalla tavalla. Kysely kerdtddn sdahkoisend Webropol-
kyselyjarjestelmalld, jossa vastaukset sailytetaan luottamuksellisesti.

Tutkimuksen osallistuvan tietoja ei voida tunnistaa tutkimukseen liittyvista
tutkimustuloksista, selvityksistd tai julkaisuista. Tutkimuksen tulosten esittelyssa
kdytetadn mahdollisesti suoria sitaatteja harkiten niin, ettei henkil6 ole tunnistettavissa.

8. TUTKIMUSTULOKSET
Tutkimuksesta valmistuu luokanopettajaopiskelijan pro gradu -tutkielma.

Jyvaskylan ammattikorkeakoulun CYBERDI-hanke saattaa hy6dyntaa valmista tutkimusta.

9. TUTKITTAVAN OIKEUDET

Tutkittavalla on oikeus peruuttaa antamansa suostumus tutkimukseen osallistumiseen
ennen kyselyyn vastaamista. Vastausten ldhettdmisen jilkeen vastaajia ei voida enaa
erottaa aineistosta. Vastaukset ldhetetddn nimettdmana.

Tutkittavalla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali tutkittava
katsoo, ettd hantd koskevien henkilotietojen kasittelyssd on rikottu voimassa olevaa
tietosuojalainsdddantoa. (lue lisaa: http://www.tietosuoja.fi).
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10. HENKILOTIETOJEN SAILYTTAMINEN JA ARKISTOINTI

Tutkimuksessa ei keratd osallistuneilta tunnistettavia henkil6tietoja, kuten nimea.
Kyselylomakkeessa kysytddn vastaajan sukupuoli, ammatti ja opetettava luokka-aste.
Kyselylomakkeita  sdilytetdan  luottamuksellisesti ~ Webropol-jarjestelmassa  ja
opinndytetyon valmistuttua lomakkeet havitetdan asianmukaisesti.

11. REKISTEROIDYN OIKEUKSIEN TOTEUTTAMINEN

Jos sinulla on kysyttavaa rekisterdidyn oikeuksista, voit olla yhteydessa tutkimuksen
tekijadn tai ohjaajaan.



