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Tiivistelma: Taman pro gradu -tutkimuksen tarkoituksena oli kdyda lavitse perus-
opetusoppilaiden todentamismenetelmien vaihtoehdot. Koska todentamismenetel-
maén turvallinen kiytto ja se, ettd todentamismenetelmé on kunkin henkilén omassa
henkilokohtaisessa kdytossd, ovat tdrkeitd tekijoitd henkilon yksityisyyden suojan
toteutumisen kannalta. Tassd tutkimuksessa kdyddan myos ldvitse perusopetusop-
pilaiden yksityisyydensuojaan toteutuminen ja toteutuuko tietosuojan vaatimukset.
Tutkimuksen tutkimuskysymykset olivat: “Miten perusopetusoppilaiden identitee-
tinhallintaan liittyva yksityisyyden suojan opetus toteutuu?”, "Mitkd ovat peruso-
petusoppilaiden todentamismenetelman toteuttamisen vaihtoehdot?” ja “Toteutuu-
ko perusopetusoppilaiden identiteetin- ja pddsynhallinnassa tietosuojan vaatimuk-
set?” Tutkimusmenetelma oli tapaustutkimus. Tutkimus toteutettiin lomakekysely-
nd sekd teemahaastatteluna. Opetuksenjérjestédjat huolehtivat tietosuojan toteutu-
misesta ja oppilaiden yksityisyydensuojasta. Mutta opetus on laaja kentta ja koska
yleensd identiteetin- ja pddsynhallinta toteutetaan opetuksenjarjestdjan it-tuen puo-
lesta ei todentamismenetelmien kehittimiseen ole mahdollisuutta laajalti. Tietosuo-
jan toteutumiseen kaytdnnossd tulisi vield saada linjauksia ja menetelmid kuinka
tietosuojan toteutuminen opetuksessa saadaan kaytantoon. Tutkimuksen tuloksena
voidaan yhteenvetona todeta, ettd todentamismenetelmén kehittdmistd ei ole mie-
titty vaan nykytilaan ollaan padsuuntaisesti tyytyvaisid. Perusopetusoppilaiden to-
dentamismenetelmdt vaativat kehittdmistd, jotta padasynhallinta tayttdd tamanpai-
védn tietosuoja vaatimukset.

Avainsanat: Perusopetusoppilaiden identiteetinhallinta, identiteetin- ja pddsynhal-
linta, todentaminen

Abstract: The purpose of this Master’s Thesis study was to go through the options
for authentication methods for primary school students. Because the secure use of
the authentication method and the fact that the authentication method is for each

person’s own personal use are important factors in achieving the protection of per-



son’s privacy. This study also goes through the implementation of basic student pri-
vacy and whether data protection requirements are met. The research questions of
the study were: "How is privacy education related to identity management for pri-
mary school students implementer?”,” What are the options for implementing the
primary school students authentication method?” and ”"Are data protection requi-
rements met in identity and access management for primary school students?” The
research method was a case study. The research was carried out as a questionnaire
and a thematic interview. Education providers take care of data protection and the
privacy of students. But teaching is a broad field and because identity and access
management are usually implemented on behalf of the IT organizer of the teaching
provider, there is no opportunity to develop authentication methods widely. For the
implementation of data protection in practice, guidelines and methods on how to
implement the implementation of data protection in teaching should be obtained.
as a result of the study, it can be stated that the development of the verification met-
hod has not been considered, but the current situation is generally satisfying. Aut-
hentication methods for primary school students need to be developed in order for
access control to meet today’s data protection requirements.

Keywords: Identity management of primary school students, identity and access

management, authentication
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1AM
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Kayttdjahakemisto, hakemistopalvelu - Active Directory
P&asyn hallinta - Access Management
Luottamusverkosto federoidussa identiteetinhallinnassa -
Circle of Trust

Identiteetinhallintajdrjestelma - Forefront Identity Manage-
ment

Yleinen tietosuoja-asetus - General Data Protection Regulation
Graafinen kayttdjan todennus - Graphical User Authentication
Identiteetin- ja pdédsynhallinta - Identity and Access Manage-
ment

Tieto- ja viestintdtekniikka - Information and Communication
Technology

Identiteetinhallinta - Identity Management

Identiteetin tarjoaja - Identity Providers

Hakemistopalvelujen kayttoon tarkoitettu verkkoprotokolla -
Lightweight Directory Access Protocol

Kirjautumisessa kdytetdan vahintaan kahta todentamistapaa -
Multi-Factor Authentication

Henkilokohtainen tunnusluku - A Personal Identification
Number

Kayttdjaobjektin ja siihen linkitettyjen attribuuttien luominen
kohdejdrjestelméddn sekd muokkaaminen ja poistaminen (de-
provisiointi) kohdejarjestelméasta

Roolipohjainen paasynhallinta - Role-Based Access Control
Palvelun tarjoaja - Service Provider

Kertakirjautuminen - Single Sign-On

Luotettava osapuoli - Relying Party
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1 Johdanto

Perusopetuksessa opetuksen apuna kaytetddn erilaisia web-pohjaisia oppimisym-
péristojd ja oppimispelejd sekd digitaalisia oppimateriaaleja. Oppilaalle luodaan sih-
koposti ja oppilas saa mahdollisesti kdyttoonsd opetuksenjarjestéjilta tietokoneen
tai mobiililaitteen. Voidakseen kéyttdd néaitd digitaalisia ymparist6jd sekd kirjau-
tua opetuksessa kaytettédville laitteille, oppilas tarvitsee kirjautumiseen vaadittavan
todentamismenetelmén tai -valineen, esimerkiksi kayttdjatunnuksen ja salasanan.
Keskitetyn identiteetinhallinnan avulla perusopetuksessa olevalle oppilaalle luo-
daan digitaalinen identiteetti, jota ylldpidetddn identiteetin elinkaaren ajan opetuk-
senjdrjestdjan identiteetinhallintajarjestelmissd. Opetuksen identiteetin- ja padsyn-
hallinta on opetuksenjdrjestdjan organisoimaa toimintaa ja tavoitteena on oppilaan
sujuva, helppo ja turvallinen digitaalisten ymparistdjen kdyttd opetuksessa.

Tieto- ja viestintdteknologia on olennainen osa monipuolisia oppimisymparisto-
jd [33]. Perusopetuksen opetussuunnitelmassa on vuosiluokittain mééritelty laaja-
alaisen osaamisen osa-alueet, joista osa-alue L3 madrittad, ettd oppilaita opetetaan
tunnistamaan keskeiset turvallisuuteen liittyvat symbolit sekd suojaamaan yksityi-
syyttddn ja henkilokohtaisia rajojaan [33]. Laaja-alainen osaamistavoite L5 maarittaa
tieto- ja viestintateknologisen osaamisen [33]. Tieto- ja viestintdteknologian osa-alue
jakaantuu neljaan paadalueeseen, joista yksi on “Oppilaita opastetaan kayttimaan
tieto- ja viestintdteknologiaa vastuullisesti, turvallisesti ja ergonomisesti” [33]. Ope-

tuksenjdrjestdjat ovat mééritelleet opetussuunnitelman tieto- ja viestintdteknologian

osaamisen pddalueiden mukaiset oppijan taitotasotavoitteet eri luokka-asteille. Tieto
ja viestintateknologian taitotasotavoite ensimmadisen luokan oppilaalle voi olla esi-
merkiksi, ettd oppilas ymmartaa kayttdjatunnuksen merkityksen tai ymmartaa kayt-
tdjaitunnuksen ja salasanan yksityisyyden suojaamisen merkityksen. Taitotasotavoit-

teet kasvavat oppilaan mukana.

Tésséd pro gradu -tutkielmassa ongelmanasettelun lahtdkohta oli perusopetuk-
sen oppilaiden identiteetin- ja pddsynhallintaan liittyvéd todentaminen, miten se on
talla hetkella toteutettu? Mitka tekijat vaikuttavat todentamismenetelmén valintaan?
Mitd vaihtoehtoja on toteuttaa perusopetuksen oppilaan turvallinen ja kdytettdva

todentamismenetelmd? Ongelma rajattiin kéasittelemdadan perusopetuksen 1-9 luo-



kan oppilaita ja erillisesti kasiteltiin vield pienet 1-2 luokan oppilaat. Identiteetin-
ja padsynhallinta liittyy kunkin henkilon yksityisyyden suojaan. Ongelmanasette-
lussa tutkimukseen liittyvastd pddongelmasta muodostetaan tutkimuksen padky-
symys. Tutkimuksen johtoajatus kiteyttdd tutkimuksen pddongelman, josta johde-
taan osaongelmat [12]. Tutkimusongelmaksi muotoutui seuraava tutkimustehtava:
Mitéd vaihtoehtoja on perusopetuksen oppilaille turvallisen ja kdytettdvdn toden-
tamismenetelmin valitsemisessa? Tutkimuskysymykset, joiden avulla tutkimuson-

gelmaa ldhdettiin selvittdmaén, olivat:

1. Miten perusopetusoppilaiden identiteetin- ja pddsynhallintaan liittyva yksityi-

syyden suojan opetus toteutuu?

2. Mitka ovat perusopetusoppilaiden todentamismenetelmén toteuttamisen vaih-
toehdot?

3. Toteutuuko perusopetusoppilaiden identiteetin- ja padsynhallinnassa tietosuo-

jan vaatimukset?

Pro gradu -tutkielma koostuu kirjallisuuskatsauksesta sekd empiirisesta tutki-
mubksesta. Kirjallisuuskatsauksen tavoitteena oli identiteetin- ja padsynhallintaan
liittyvan tietosuojan kuvaaminen seké identiteetin- ja padsynhallinnan osa-alueiden
kuvaaminen. Empiirinen osuus toteutettiin tapaustutkimuksena, joka sisaltda pieni-
muotoisen kyselytutkimuksen, teemahaastattelun sekd satunnaisesti valittujen kun-
tien tieto- ja viestintdteknologian taitotasotavoite dokumenttien tarkastelun.

Tapaustutkimuksen tavoitteena on ymmairryksen kasvattaminen eikd niinkdan
ratkaista ongelmaa. Tamén tutkimuksen tavoite oli niin ikddn ymmarryksen lisda-
minen. Tutkimuksen tuloksena tuli esille, ettd todentamismenetelmien kehittamis-
td toivotaan. Tadssd kehittdimisessd nakokulma tulisi olla oppilaan ikdkauden ja val-
miuksien mukainen todentamismenetelma. Perusopetuksen oppilaat ovat vield alai-
kiisid lapsia ja heiddn osaltaan henkilotietojen késittelyn tietosuojalainsddadannon
vaatimukset ovat tiukemmat. Vaadittavan tietosuojan toteuttaminen vaatii aktii-
vista kouluttamista ja ohjeistuksia. Opetuksessa kdytetddn nykyadn monipuolisesti
sahkoisid palveluita ja padsaantoisesti tietosuoja toteutuu tyydyttavalla tasolla. Voi-
daan sanoa, ettd oppilaiden identiteetin- ja padsynhallinta sekd todentaminen ovat
opetuksenjdrjestdjilld hallinnassa. Kehittdmistoimenpiteita kuitenkin tarvitaan, sii-
nd missa yritykset kehittdvit identiteetin- ja padasynhallintaa sekd todentamista vah-
van tunnistamisen suuntaan, on oppilaiden osalta timéa sama toiminta jaanyt kehi-

tyksestd jalkeen.



Tutkielman toisessa luvussa kdydaan lavitse tietosuojan ja tietoturvan perustei-
ta henkilotietojen késittelyssd. Kolmannessa luvussa kdydaan ldvitse identiteetin-
ja pddsynhallinnan osa-alueet. Ndistd osa-alueista tarkemmin avataan todentami-
senmenetelmat. Neljannessa luvussa kdyddan lavitse lapset ja nuoret digitaalisten
palveluiden kdyttdjind tematiikkaa. Viidennessa luvussa kdydaan lavitse yleisimpia
tutkimus- ja aineistonkeruumenetelmid sekd timén tutkimuksen toteutus. Luvussa
kuusi kdydédan lavitse empiirisen osion tuloksia. Luvussa seitsemin kdydddn tut-
kimukseen perustuvaa pohdintaa perusopetusoppilaiden todentamismenetelmien
vaihtoehdoista ja luvussa kahdeksan on pro gradu -tutkimuksen yhteenveto ja joh-
topadtokset.



2 Tietosuoja ja tietoturva

Tietosuojan ja tietoturvan menetelmin suojataan sekd henkil6ité, tietoa ettd organi-
saatioita. EU:n yleinen tietosuoja-asetus (GDPR) tuli noudatettavaksi toukokuussa
2018. ! Tietosuoja on perusoikeus, joka turvaa rekisterdidyn oikeuksien ja vapauk-
sien toteutumisen henkilotietojen késittelyssd [38]. Rekisterdity on henkild, jonka
tietoja késitelladan esimerkiksi tallentamalla tietojarjestelmiin. Tietoturva on yksi tie-
tosuojan toteuttamisen keino, jonka avulla on tarkoitus suojata tietoaineisto ja tieto-
jarjestelmat [38]. Tietosuoja perustuu lainsdddantoon ja siind on kysymys rekisteroi-
dyn oikeuksista ja yksityisyyden suojasta. Tietoturva tarkoittaa muun muassa orga-
nisatorisia ja teknisid toimenpiteitd, joilla varmistetaan tiedon luottamuksellisuus ja

eheys, jarjestelmén kaytettdvyys sekd rekisterdidyn oikeuksien toteutuminen [38].

Tietoturvan
tasapaino

Kaytettavyys

Kuva 2.1: Luottamuksellisuus (Confidentiality), eheys (Integrity), kaytettivyys
(Availability), CIA triad

Toimintaymparistot ovat muuttumassa yha enemman On-Premises toimintaym-
péristoista pilvipalveluympdristoiksi, jolloin tietoturvan toteutumiseen ja tietoihin

paddsyyn sekd ylldpitoon liittyvét vaatimukset kasvavat. Pilvipalveluissa tehokas

IEuroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivina huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa seka ndiden tietojen vapaasta liik-

kuvuudesta direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)



identiteetin- ja pddsynhallinta (IAM, Identity and Access Management) on mer-
kittava pilveen tallennettujen tietojen luottamuksellisuuden (Confidentiality), ehey-
den (Integrity) ja kdytettavyyden (Availability) sdilyttdmiseksi [7]. Asiaa on havain-
nollistettu kuvassa 2.1. Luottamuksellisuus liittyy datan suojaamiseen luvattomalta
kaytolta, eheys koskee tietojen oikeellisuuden suojaamista ei-toivotuilta muutok-
silta, ja kdytettdvyydelld tarkoitetaan tietojen (ja jarjestelmien) kdytettavyyttd val-
tuutetuille henkildille ja prosesseille tarvittavassa muodossa [48]. Tietojdrjestelmien
suojaamisessa ei endd riitd tekniikka suojaamaan hyokkéayksiltd, vaan ihmisestd on
tullut kriittinen tekija tdssa turvallisuus prosessissa. Esimerkkind tastd on salasana-
kdytannot [10].

2.1 EU tietosuoja-asetus ja henkilotietojen kasittely

EU tietosuoja-asetuksen tavoitteena on tarkentaa ohjeistuksia henkildtietojen suo-
jaamisessa digitaalisissa ymparistoissd. Tietosuojasddntelyiden avulla pyritddn ta-
kaamaan ihmiselle oikeus yksityisyyteen sekd estamaan hdnen tietojensa tarpeeton
ja epdasiallinen kaytto [16]. EU tietosuoja-asetusta sovelletaan kaikkeen automaatti-
seen henkilotietojen késittelyyn sekd muuhun henkilttietojen késittelyyn, kun hen-
kilotiedot muodostavat rekisterin osan [26]. HenkilGtietoja ovat tiedot, joiden avulla
henkil6 voidaan tunnistaa. Nditd ovat esimerkiksi nimi, osoite, biometriset tiedot ja
viestitiedot. Henkilotietojen késittelylld (data processing) tarkoitetaan kaikkia toi-
mintoja, joita kohdistetaan henkil6tietoihin. Niitd toimintoja ovat esimerkiksi tieto-
jen kerddaminen, tallentaminen ja luovuttaminen [26].

EU:n yleisen tietosuoja-asetuksen mukaiset tietosuojaperiaatteet ovat késittelyn
lainmukaisuus, kohtuullisuus ja lapindkyvyys, kdyttotarkoitussidonnaisuus, tieto-
jen minimointi, tietojen tasmallisyys, sdilytyksen rajoittaminen seka eheys ja luot-
tamuksellisuus [26]. EU tietosuoja-asetus velvoittaa rekisterinpitdjaa huolehtimaan
siitd, ettd henkilotietoja kasitelldan tietosuojaperiaatteiden mukaisesti koko henki-
lotietojen elinkaaren ajan. HenkilGtietojen elinkaari tarkoittaa ajanjaksoa henkil6tie-
tojen kerddmisestd niiden poistoon tai anonymisointiin. Asiaa on havainnollistettu
kuvassa 2.2.

Henkil6tietojen kasittelyn lainmukaisuuden mukaisesti kasittelylle on oltava ai-
na jokin peruste, kuten suostumus, sopimus tai rekisterinpitéjan lakisdateinen vel-
voite [41]. Opetuksenjdrjestdjan peruste henkilotietojen késittelyyn opetuksen jar-

jestdmiseksi perustuu lakisdédteiseen velvoitteeseen. Henkil6tietojen késittelystd on



Tiedon elinkaari

Mitd henkilétietoja keratasn?
Mistd henkiltiedot tulevat?
Miksi kyseisia henkilotietoja kerataan?

Missa henkilotietoja kasitellaan?
Kuka kasittelee henkilotietoja?
Miké on henkildtietoja kasitteleva
paajarjestelma?

Integraatiot muihin jarjestelmiin

Mitd tietoja luovutetaan/siirretdan?
Kenelle tietoja luovutetaan/siirretdan?
Mihin tarkoituksiin?

Miten luovutus/siirto tehddén?

CcCHrrm—+4—Z=Z2Z2CCuwu

Kuinka kauan henkil6tietoja tarvitaan?
AILYTY Otetaanko tiedoista varmistuksia?

SAIL S Siirretaénko tietoja arkistoon?

Miten tiedot poistetaan jarjestelmista?

Kuva 2.2: Henkilotiedon késittelyn elinkaari [13]

kerrottava asianomaisille selkedsti ja ymmarrettavasti [41]. Henkil6tietoja saa kasi-
tella vain nimenomaista ja laillista tarkoitusta varten ja vain niita tietoja, mitka ovat
toiminnan toteuttamista varten olennaisia [41]. Henkil6tietojen tdasmallisyys ja sdily-
tyksen rajoittamisen periaatteiden mukaisesti henkilotietojen oikeellisuuteen taytyy
voida luottaa sekd tietoja saa sdilyttdd vain sallitun ajan [41].

Henkilotietojen késittelyn tietosuojaperiaatteissa méaéaritellddn niin ikaan kasitte-
lyn luottamuksellisuus (Confidentiality), eheys (Integrity) ja kdytettavyys (Availa-
bility). Tietosuojaperiaatteiden mukaisesti henkilttietoja tulee suojata luvattomalta
ja lainvastaiselta késittelyltd sekd vahingossa tapahtuvalta havittamiseltd, tuhoutu-
miselta tai vahingoittumiselta [41].

Tietosuoja ja yksityisyyden suoja ovat tekniikan seké kehittyvien toimintaperi-
aatteiden, kdytantojen, instituutioiden sekd tarkoitusten kokonaisuus [37]. Jotta tie-
tosuojaperiaatteet toteutuvat, palveluiden tarjoajien tulee ottaa tarjoamissaan sovel-
luksissa ja palveluissa huomioon tietosuoja-asetuksen vaatimukset. EU:n yleisen
tietosuoja-asetuksen artiklassa 25 “Sisddnrakennettu ja oletusarvoinen tietosuoja”



sadadetaan, etta

e Yrityksid/organisaatioita kannustetaan panemaan taytantoon teknisid ja orga-
nisatorisia toimenpiteita kasittelytoimintojen suunnittelun alkuvaiheessa, jot-
ta yksityisyys- ja tietosuojaperiaatteita suojellaan alusta saakka ('sisdédnraken-

nettu tietosuoja’) esimerkiksi tietojen pseudonymisointi ja salaaminen.

e Yritysten/organisaatioiden on oletusarvoisesti varmistettava, ettd henkil6tie-
dot késitellddn korkea yksityisyydensuoja varmistaen (esimerkiksi vain vélt-
tamattomia tietoja olisi késiteltdva, lyhyt sdilytysaika, rajoitettu pddsy) ja et-
ta henkilotiedot ovat oletusarvoisesti vain rajattujen henkildiden kaytettavis-
sd (‘oletusarvoinen tietosuoja’) esimerkiksi sosiaalisen median alustojen kayt-
tdjdasetuksien avulla rajoitetaan kayttajien profiileihin padsy vain rajoitetulle

henkilomaaralle.

Kevaalla 2020 koronapandemian vuoksi suuri osa peruskoulujen opetuksesta
jarjestettiin etdopetuksena. Etdopetuksen aikana oppiaineisiin soveltuvien sovellus-
ten kaytto joutui opetuksen jdrjestimisen ja tietosuojan véliseen ristiriitaan. Koska
etdopetustilanne oli Suomessa uusi, ei kaikille oppiaineille ollut suunniteltua ja tes-
tattua EU-tietosuojan vaatimukset toteuttavaa sovellusta. Etdopetuksen aikana tie-
toisuus siitd, miten ja milloin oppilaan profiilin voi lisdtd mobiilisovelluksiin seka
mitd tietoja (attribuutteja) profiilia luodessa sovelluksen palveluntarjoajalle oppi-
laasta vilitetadn, aiheutti huolta niin huoltajissa kuin opetuksen jdrjestdjien kesken.

EU:n yleisessa tietosuoja-asetuksessa on otettu huomioon erityisesti lasten suo-
jaaminen digitaalisissa ymparistdissd. EU:n yleisen tietosuoja-asetuksen voimaan-
tulon myo6ta lasten ikdrajan tarkennus digitaalisten palveluiden kadyton suhteen tar-
kentui ja tarkoituksena on suojata lasten henkilotietoja. Tietosuojalainsaddannon
henkil6tietojen késittelyn perusteissa avataan tarkemmin lasten henkilotietojen k-

sittely seuraavasti [15, s. 14]

"Erityisesti lasten henkilotietoja on pyrittdvd suojaamaan, koska he eivat
valttdmattad ole kovin hyvin perilld henkil6tietojen kasittelyyn liittyvista
riskeistd, seurauksista, asianomaisista suojatoimista tai omista oikeuksis-
taan. Téllaista erityistd suojaa olisi sovellettava etenkin lasten henkil6tie-
tojen kdyttamistd markkinointitarkoituksiin tai kdyttdjaprofiilien luomi-
seen ja lapsia koskevien henkilGtietojen kerddmistd, kun kédytetdan suo-

raan lapsille toteutettuja palveluja.”



Kyselyn Nuoret verkossa [27] vastausten mukaan nuoret eivit osaa ottaa huo-
mioon sellaisia uhkia, kuten identiteettivarkaudet tai henkilotietojen kaupalliseen
kayttoon liittyvit riskit. Tietosuojalainsdddannon avulla pyritddn asettamaan palve-
luntarjoajat ja aikuiset vastuuseen nuorille tarjottavien digitaalisten palvelujen so-
pivuudesta ikd huomioiden. Nuorten eniten kidyttdmia verkkopalveluja ovat What-
sApp ja YouTube [27]. Nditd molempia palveluja on mahdollista kuitenkin kayttaa,
vaikka nuoren iki ei siihen riittdisikddn. Lapsia ja nuoria ei voi edellyttdd lukemaan
ja ymmartdmadn eri palvelutarjoajien tietosuojaselosteita palvelujen kdyton hyvak-

symisen yhteydessa. Lastensuojelun keskusliiton mukaan [26]:

e Lapset tarvitsevat erityistd suojaa henkilotietojensa kisittelyssd, koska he eivit

valttamatta tiedd henkilotietojen kasittelyyn liittyvista riskeista.

e Lapsen henkilotietoja késittelevien tahojen tulee huomioida tdmé erityinen

suoja ja suunnitella jdrjestelmét ja prosessit sen mukaisesti.

e Lapsella on samat tietosuoja-asetuksen mukaiset rekisterdidyn oikeudet kuin

aikuisella.

o Tarjottaessa tietoyhteiskunnan palveluja lapsille, on alle 13-vuotiaan kohdalla

hankittava vanhemman tai muun huoltajan suostumus.
e Lapset tarvitsevat erityistd suojaa markkinointia vastaan.

e Lapsilla on oikeus saada tietoa henkilotietojensa kasittelystd ymmarrettavalla

ja selkedlld tavalla.
e Oikeus tulla unohdetuksi koskee erityisesti lapsia.

Opinnédytetyon kohteena on perusopetusoppilaiden padsynhallintaan liittyva to-
dentaminen. Padsynhallinta on tirked osa tietoturvaa ja tietosuojaa. Oppimisympa-
ristot, joita oppilaat perusopetuksessa kayttavit, sisdltivat muun muassa oppilaan
oppimistehtadvid, tehtdvien pisteytyksid ja oppilaan portfolioita. Perusopetuksessa
kdytettavat digitaaliset ymparistot tulee olla helposti saatavilla ja helposti kdytetta-
vid. Jotta tama toteutuu, saatetaan tinkia luotettavuudesta, joka vaikuttaa tietosuo-
jan ja tietoturvan tasoon heikentdvasti. Tarked tekija on myos, ettd oppilaille ope-
tetaan oman yksityisyyden suojan tdrkeys, jotta he osaavat suojata itseddn myos

vapaa-ajalla digitaalisissa ympaéristoissa toimiessaan.



2.2 Tietoturva

Tietoturvalla tarkoitetaan tietojen, jarjestelmien ja palvelujen suojaamista sekd nor-
maali- ettd poikkeusoloissa hallinnollisten ja teknisten toimenpiteiden avulla [34].
Tietoturvan peruskaésitteet ovat [34]:

e Luottamuksellisuus (confidentiality).

Eheys (integrity).

Kaytettavyys (availability).

Paddsynvalvonta (access control).

Osapuolten todentaminen (authentication).

Kiistamattomyys (accountability).
e Tunnistaminen (identification).

Tietoturvallisuus rakentuu tiedon kolmen ominaisuuden - luottamuksellisuu-
den, eheyden ja kdytettdvyyden - turvaamisesta [34]. Nditd késiteltiin myos aikai-
semmin tdssd luvussa. Luottamuksellisuudella tarkoitetaan sitd, ettd tiedot, jarjes-
telmat ja palvelut ovat vain niihin oikeutettujen saatavissa eiké niitd luvatta paljas-
teta tai muutoin saateta sivullisten tietoon [34]. Luottamuksellisuuden yksi toteut-
tamiskeino on pddsynhallinnan mallintaminen siten, ettd kdyttovaltuudet perustu-
vat esimerkiksi tyotehtdviin. Eheydelld tarkoitetaan sitd, etteivit tiedot, jarjestelmat
tai palvelut ole laitteisto- tai ohjelmistovikojen, luonnontapahtumien tai oikeudet-
toman inhimillisen toiminnan seurauksena muuttuneet tai tuhoutuneet [34]. Kay-
tettdavyydelld tarkoitetaan sitd, ettd tiedot, jarjestelmat ja palvelut ovat tarvittaessa
niihin oikeutettujen esteettd hyodynnettiavissa [34].

Néiden kolmen ominaisuuden rinnalle on lisétty tietoturvan tavoitteet, kuten
pddsynvalvonta, osapuolten todentaminen, kiistimédttdmyys ja tunnistaminen. Tie-
toturvan tavoitteita on laajennettu, koska on katsottu, ettd ndaméa kolme (luottamuk-
sellisuus, eheys ja kdytettdvyys) eivit riitd kattamaan tietoturvallisuuteen liittyvia
tavoitteita. Pddsynvalvonnalla tarkoitetaan, ettd tietoa tai tietojarjestelmaa ei voi
kdyttdd ilman lupaa [34]. Pddsynvalvonta voidaan toteuttaa esimerkiksi siten, ettd
kirjautuja todennetaan kéyttdjatunnuksen ja salasanan avulla. Osapuolten todenta-

misella (autentikointi) tarkoitetaan osapuolten (henkild tai jarjestelméd) luotettavaa



tunnistamista [34]. Kiistdimé&ttomyydelld tarkoitetaan todisteiden luomista sen var-
mistamiseksi, ettei yksikddn tietojen késittelyn tai siirron osapuoli voi jalkikédteen
kiistdd osuuttaan siihen (juridinen sitovuus) [34]. Tietojen ja tietoaineistojen osalta
kiistimattomyys voi koskea muun muassa tietoa siitd, kuka on muokannut tietoja
[34]. Tunnistamisella tarkoitetaan menettelyd, jolla yksiloiddan kohde, kuten kayt-
tdjd tai jarjestelma [34]. Tunnistaminen ja todentaminen ymmarretddn usein yhdeksi
kokonaisuudeksi.

Henkil6tietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauk-
sena henkilttietoja tuhoutuu, hdvidd, muuttuu, henkilétietoja luovutetaan luvat-
tomasti tai nithin pddsee kasiksi taho, jolla ei ole kasittelyoikeutta [42]. Tietotur-
valoukkauksesta voi seurata esimerkiksi henkil6tietojen valvomiskyvyn menetta-
minen, identiteettivarkaus tai petos [42]. Kun identiteettivarkaus tapahtuu, toinen
henkild esiintyy identiteettivarkauden kohteena, kdyttamalla luvattomasti kohteen
henkil6tietoja. Identiteettivarkauksia tapahtuu my6s nuorten keskuudessa. Nuor-
ten tarkoituksena on usein pilailu, mutta toisinaan myos kiusaaminen.

Jotta tietosuojaperiaatteet eheys ja luottamuksellisuus toteutuvatja EU tietosuoja-
asetuksen mukainen tietojen suojaaminen luvattomalta ja lainvastaiselta késittelyl-
ta toteutuvat, taytyy rekisterinpitdjan osoittaa toteuttavansa vaadittavat tekniset ja
organisatoriset toimenpiteet.

Teknisillad ja organisatorisilla toimenpiteilld tarkoitetaan esimerkiksi henkildston
koulutusta, sisdisid ohjeistuksia ja maardyksid, salassapitosopimuksia ja -sitoumuksia,
tilivalvontaa ja kdytonvalvontaa, tietojen salausta, tietojen anonymisointia tai pseu-
donymisointia, tietojdrjestelmien ja rekistereiden auditointeja, etikayttoyhteyksid,
kdytonvalvontaa, teknisid rajoituksia, tarkastus- ja valvontajdrjestelmid [25]. Hyvin
suunniteltu ja toteutettu identiteetin- ja padsynhallinta toteuttaa tietoturvan ominai-

suudet ja tavoitteet.
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3 Identiteetin ja padsynhallinta

Kyberturvallisuuden sanaston mukaan identiteetinhallinta on menettely, jolla hal-
linnoidaan kéyttdjien ja laitteiden tunnuksia, rooleja ja ryhmia [47]. Tietojarjestel-
missé ja sovelluksissa seka palveluissa henkildiden digitaalinen identiteetti koostuu
henkilén ominaisuuksista ja kiinnostuksen kohteista. Naité tietoja kerdtddn digitaa-
lisen profiilin luomiseen, jotta henkil6 voi kdyttad suojattuja resursseja ja digitaalisia
palveluita. Identiteetin- ja pddsynhallinta tarjoaa sovelluksiin ja palveluihin oikean
padsyn oikealle kdyttdjdlle oikeaan aikaan oikeasta syystd [30]. Identiteetinhallinta
on toiminta, joka koostuu prosesseista, kdytdnnoistd ja tekniikoista, joilla hallitaan
kdyttdjan identiteettien koko elinkaarta sekd kayttdjien padasya jarjestelmén resurs-
seihin yhdistamalla kayttdjan oikeudet ja rajoitukset [39]. Resursseja, joita identitee-
tinhallinnan avulla suojataan, voivat olla esimerkiksi tieto, eri palvelut, rakennukset
tai tilat sekd omaisuus. Identiteetinhallinta oli aikaisempina vuosina yrityksen si-
sdistd toimintaa, jonka avulla hallinnoitiin rajatusti tydontekijoiden tunnuksia ja paa-
syd muutamaan jdrjestelmééan ja ICT-alustoille [2]. Tdnd pdivana identiteetinhallin-
taa hyodynnetddn niin organisaation omien toimintojen tuottamisessa kuin palve-
lujen tuottamisessa asiakkaille. Identiteetinhallinta on muuttunut monimutkaiseksi
prosessiksi, joka késittelee monia sovelluksia kdsittden useita organisaatioita [2].
Identiteetinhallinnan avulla selkeytetdan ja maaritellaan organisaation kdyttooi-
keuksien anomis- ja luovutustoimenpiteet, sekd kdyttdoikeuksien muodostumiseen
vaikuttavat vaatimukset. Samanaikaisesti pyritddn tehostamaan palvelun tietotur-
vallisuutta. Identiteetin- ja pddsynhallinta muodostaa organisaation kayttdjahallin-
nan toimenpiteille yhtendiset sdidnnot ja toteuttamismuodot tavoitteenaan saavuttaa

seuraavat hyodyt [39]:

e Yhteisten sddntojen ja kdytantdjen noudattaminen, organisaation identiteetin

elinkaaren tapahtumien raportointi ja auditointi.

o Kiayttokustannukset pienenevit identiteetin hallinnan automatisoinnin avulla

ja kertakirjautumisen kayttoonotto parantaa tuottavuutta.

e Tietoturva paranee, kdyttooikeuksien toteuttaminen nopeutuu, tuki useille to-

dennusmenetelmille.
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e Tuottavuus paranee, henkilokohtainen kdyttdjien péddsy tietoihin, palveluihin
ja tyokaluihin, laajennettu ja parannettu padsy resursseihin yrityksen ulko-

puolelta.

Identiteetinhallinnan yhteydessa identiteetilld tarkoitetaan sahkoistéd identiteet-
tid, joita kullakin reaalieldamén identiteetilld voi olla useita, niin tyo- ja opiskelue-
laméaén kuin yksityiselamaéan liittyen. Identiteetinhallinnan toiminnan mukana jo-
kaiselle kayttdjdlle luodaan henkilokohtainen digitaalinen identiteetti, jonka muka-
na hin saa yksityisen tunnisteen, kuten kiyttdjanimen tai kirjautumisnimen jérjes-
telméédn kirjautumista varten [39]. Identiteetinhallinnan automatisoiduilla proses-
seilla hallinnoidaan digitaalisen identiteetin muodostumista tai poistumista seka
identiteettiin liittyvid muutoksia digitaalisen identiteetin elinkaaren aikana (kuva
2.2). Opetuksenjarjestdjan tarjotessa oppilaille opetuksenjérjestimiseen vaadittavia
sovelluksia keskitetyn identiteetinhallinnan kautta, henkild tunnistetaan ja hin kir-
jautuu omalle opetuksessa kdyt0ssd olevaan digitaaliseen ympéristoon. Tédssa tilan-
teessa, jotta oikea digitaalinen profiili kohdentuu oikeaan henkil66n, palvelu vaatii
kirjautujan tunnistamisen. Yksityisyydensuojan kannalta on tarkedd, ettd tunnistus-
ratkaisu tukee myos pseudonyymié tai anonyymia asiointia [36]. Kun asioinnin tun-
nistusratkaisuissa otetaan huomioon yksityisyyden suoja, on hyviksyttivad ainakin

seuraavat periaatteet [36]:

e Kaikkia tapahtumia ei tarvitse tunnistaa. Tunnistaminen rajataan tapahtumiin,
joissa se on tarpeen turvallisuuden ja yksityisyyden kannalta ja milloin tunnis-

tettava on vapaasti suostunut tunnistettavaksi.

e Pitdd tukea mahdollisuutta asioida ja toimia anonyymisti. Téstd mahdollisuu-

desta on kerrottava tunnistettavalle.

e Pitdd tukea pseudonyymien kdyttod silloin, kun anonyymi asiointi ei riitd,

mutta tdydellistd tunnistusta ei tarvita.

e Tunnistaminen tdytyy perustella ja perustelut julkistaa, jotta tunnistettava ky-

kenee arvioimaan tunnistuksen tarpeellisuuden ja toimimaan sen mukaisesti.
¢ Annetaan tunnistettavalle mahdollisuus kontrolloida tunnistustaan.

Keskitetty identiteetinhallinta opetuksenjdrjestdjan toiminnassa parantaa oppilai-
den yksityisyydensuojaa henkildtietojen kasittelyssd. Yksityisyydensuojaan liitty-
vid tdrkeitd ndkokohtia liittyy muun muassa tietojen kerdamiseen, tietojen kdyt-
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toon, tietojen tallentamiseen, tietojen minimointiin, anonymisointiin ja pseudony-
misointiin seka sithen, missd maarin henkilot itse hallitsevat omia henkilokohtai-
sia tietojaan [1]. Keskitetyssd identiteetinhallinnassa henkilo ei yleensd padse vai-
kuttamaan omaan digitaaliseen identiteettiin vaan se on organisaation identiteetin-
ja padsynhallinnan prosessin mukainen. Tédssad prosessissa tuetaan henkildtietojen
elinkaaren mukaista voimassaoloa, joten kun henkilon esimerkiksi oppilaan opiske-
lu opetuksenjarjestdjan oppilaitoksessa pddttyy, samalla poistuu digitaalinen identi-
teetti. Huomioitavaa kuitenkin on, ettd yksityisten ja kaupallisten toimijoiden kuten
Googlen, Facebookin organisoimaan identiteetinhallintaan ei oteta tdssad pro gradu
-tutkimuksessa kantaa.

Keskitetty identiteetin- ja padsynhallinta opetuksessa tarkoittaa muun muassa
sitd, ettd oppilailla on yksi digitaalinen identiteetti, jonka avulla heilld on oikeus
kdyttda heille opetuksenjdrjestdjan mahdollistamia resursseja. Keskitetyn identitee-
tinhallinnan piirissd on yleensd opetuksenjdrjestdjan hyviaksymaét sovellukset ja pal-
velut. Ndiden palveluntuottajien kanssa on tehty opetuksenjarjestdjan puolesta kes-
kitetysti henkilotietojen késittelyyn liittyvat sitoumukset. Keskitetty identiteetinhal-
linta varmistaa myos henkil6tietojen elinkaaren noudattamisen.

Siind missd identiteetinhallinta tarkoittaa kdyttdjan kannalta usein niakymatto-
missd tapahtuvaa kayttdjatiedon hallintaa ja virtaamista taustajérjestelmien vélil-
14, pddsynhallinta tarkoittaa kayttéjdlle nakyvéaa tapahtumasarjaa, jossa yksinkertai-
simmillaan pyydetdan kayttdjaa antamaan kayttdjatunnuksensa ja salasanansa, ja
onnistuneen tunnistuksen perusteella kerrotaan, onko kayttajalla kayttdoikeus pal-
veluun [28]. Pddsynhallinta tarkoittaa menettelyd, jolla varmistetaan, ettd kayttdja,
laitteet, sovellukset ja jdrjestelmit padsevit kdyttimddn tietojdrjestelmédssd olevaa
tietoa roolinsa mukaisesti [47].

Tyypillisessd identiteetinhallintajarjestelmédssd voidaan erottaa kolme osapuol-
ta: kdyttdjat, identiteetintarjoajat (Identity Providers, IdP) ja luotettavat osapuolet
(Relying Party, RP), joita voidaan kutsua myos palvelun tarjoajiksi (Service Provi-
ders, SP) [2]. Identiteetinhallinta prosessissa kdyttdja pyytda todentavalta osapuo-
lelta (RP) palvelua, joka luottaa identiteetin tarjoajaan (IdP) toimittamaan todenta-
miseen liittyvit tiedot kdyttdjasta [2]. Identiteetinhallinta vastaa kéyttédjien ja kéytto-
valtuuksien hallinnasta ja niihin liittyvistd prosesseista tyosuhteen tai opiskelusuh-
teen koko elinkaaren ajan (aloittaa tyot, vaihtaa tyotehtdvid, lopettaa tyot) [4].

Yleisimmin identiteetin- ja pddsynhallinta jaetaan neljdan osa-alueeseen kuten

kuvassa 3.1 esitetddn. Identiteetinhallinnan osa-alueita ovat tdmén jaottelun mu-
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Kuva 3.1: Identiteetin- ja pddsynhallinnan osa-alueet [13]

kaan keskitetty kdyttdjahakemisto ja kayttajien hallinta. Padsynhallinnan osa-alueita
ovat todentaminen ja valtuutus.

3.1 Keskitetty kdyttijahakemisto

Hakemisto on identiteetinhallintajdrjestelmén keskeinen toiminto, joka tallentaa kaik-
ki identiteetit ja niihin liittyvit tiedot jarjestelmaan kayttajilta, kayttajaryhmilts, pal-
veluilta, palveluryhmilts, resursseilta, resurssiryhmilta jne [39]. Identiteetinhallin-
nan toiminnan piiriin voi kuulua erilaisia hakemistoja. Identiteetinhallinnan toimin-
not ja sovellukset keskustelevat ndiden muiden hakemistojen kanssa. Sovellukset
ja pddsynhallinnasta vastaavat tietojarjestelmédpalvelut kiayttavat hakemistoja seka
kdyttdjien tunnistamiseen (autentikointi) ettd kdyttovaltuuksien tarkistamiseen (au-
torisointi) [4]. Kdyttdjahakemistosta kdytetddn myos nimitystd keskitetty kayttdja-
arkisto. Keskitetty kdyttdjahakemisto varastoi ja toimittaa identiteetti tietoja toisiin
palveluihin ja tunnistaa kdyttdjan antamat kayttdjatiedot [13]. Kayttdja- ja kaytto-
valtuustietoja ei haeta koskaan identiteetin hallinnasta, vaan joko hakemistosta tai
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kohdesovelluksesta itsestdan [4].

Identiteetinhallinnan ldhdejédrjestelména toimii jokin toiminnanjdrjestelmd, esi-
merkiksi taloushallintojdrjestelmad, henkilostojadrjestelma tai oppilashallintojérjestel-
mad. Hallintajdrjestelmén ytimen muodostaa keskitetty tietovarasto, jossa hallinnoi-
daan jarjestelmén piirissa olevien kadyttdjien ja heiddn palvelujdrjestelmissdnsa ole-
vien kdyttovaltuuksien tietoja [45]. Tietovarasto voi olla kdytdnndssa yhdistetty useis-
ta eri lahteistd, joita voivat olla kdyttdjdhakemistot, erilaiset tietokannat ja tiedostot
[45]. Tatd keskitettyd tietovarastoa kutsutaan myods metahakemistoksi. Tietovaras-
ton tietoja pidetddn ylla ldhdetietovarastoihin synkronoimalla sekd ennen kaikkea
kdyttovaltuuksien hallintaprosessien kautta [45]. Metahakemisto esittdd identitee-
tit yhtend ndkymand identiteetinhallintajarjestelmaélle. Metahakemisto voi olla esi-
merkiksi SQL —tietokanta, joka on liitetty Active Directoryyn (AD) tai Lightweight
Directory Access Protocol (LDAP) -jarjestelméédn. Kun hakemistot ja tietovarastot si-
saltdavat henkildtietoja esimerkiksi kiyttdjatietoja sekd kdyttdoikeustietoja muodos-

tavat ne henkilorekisterin tietosuoja ja tietoturva huomioiden.

1AM
Moduuli

HAKEMISTO
PALVELUT

Laitteet

Varastointi

Organisaation _
sovellukset Svnkro-.
nointi
Kayttajat
Tyéntekijat, Virtuali-
Asiakkaat sointi
Kumppanit,
Muut
v v
‘ LDAP/AD ‘ Organisaation Infrastruktuuri
Palvelut, Laitteet
¥ e 3 ja Sovellukset verkossa
‘ Todennus ‘ ‘ Valtuutus ‘ ‘ Hallinta ‘

Kuva 3.2: Kuvaus hakemistopalvelusta [7]

Hakemistotoimintoihin identiteetinhallinnassa ei ole olemassa yhté selkedd mal-
lia vaan toiminnot ja hakemistot sekd hakemistojen hierarkia méaritelldan organi-
saation tarpeiden mukaisesti. Kuvassa 3.2 on yksi esimerkki identiteetinhallinnan

toteutuksesta. Hakemistopalveluratkaisu on kehitetty kolmen peruspalvelun ym-
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pérille [7]:

1. Varastointi - ylldpitdd identiteetteja.

2. Synkronointi - synkronoi identiteettitietoja useiden identiteettivarastojen vd-
lilla.

3. Virtualisointi - hyddyntdd tunnistetietoja useista, heterogeenisista arkistoista

ilman fyysistd datan siirtdmista.

Hakemistopalveluratkaisu on integroitu osa erittdin turvallista, saatavilla olevaa,
tarkastettavaa ja yhtendistd identiteetinhallintajdrjestelmé&a (IDM) [7]. Identiteetin-
hallintajarjestelmé ja sovellukset vaativat vakiomekanismin, jolla pddsee identiteet-
timddritteisiin, kuten kayttdjaprofiilitietoihin (hallinta), kayttooikeuksiin (valtuutus)
ja kdyttdjan tunnistetietoihin (todennus) [7]. Lightweight Directory Access Protocol
(LDAP) tai Active Directory (AD) ovat yleisesti kdytettyjd identiteetinhallintajérjes-

telmia.

3.2 Kaiyttdjien hallinta

Digitaalisen identiteetin luominen ja identiteetinhallintaan kuuluva kayttdjien hal-
linta lahtee liikkeelle, kun henkil® kirjataan henkilostdjarjestelméaan, oppilashallin-
tojarjestelméddn tai muuhun identiteetinhallinnan ldhdejarjestelméaén. Digitaalisen
identiteetin luomiseen maaritellyt tiedot (attribuutit) siirtyvét yleensd automaat-
tisen prosessin myotd identiteetinhallintajdrjestelmédan. Kéyttdjien hallinta sisdltda
tyokalut, joiden avulla identiteettejd voidaan lisdtd, muokata ja poistaa hakemis-
tosta sekd auditointityokalun. Esimerkiksi Microsoftilla Forefront Identity Manage-
ment (FIM) on yksi identiteetinhallinnanjdrjestelma. Henkilon lisdédminen identitee-
tinhallintajdrjestelméaédn sisdltdad kullekin kayttdjdlle toimintaan sopivien resurssien
luomisen, kuten kdyttooikeuksien hallinnan [39]. Kuvassa 3.1 on kuvattu kayttsja-
hallinnan toiminnot, joita ovat muun muassa hajautettu hallinta, kdyttdjien ja roo-
lien hallinta, joka sisdltdad kdyttooikeuksien ylldpidon, henkildn provisiointi eli luo-
minen jdrjestelmadan ja my6s deprovisiointi eli poistaminen kun henkil6 ei ole enéda
organisaatiossa. Lisdksi kdyttdjahallintaan kuuluu salasanojen hallinta ja itsepalve-
lu toiminnot. Kéayttdjienhallinta kasittdaad kayttdjan digitaalisen identiteetin hallinnan
jarjestelméssa koko elinkaaren ajan [39].

Digitaalisen identiteetin luomisen yhteydessd identiteetinhaltija saa yksilollisen

tunnisteen, kuten kdyttdjanimen tai kirjautumisnimen jarjestelmédan kirjautumista
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varten [39]. Digitaaliseen identiteettiin sisdltyy myos muita attribuutteja henkilol-
lisyyden madrittamiseksi ja yksiloimiseksi kuten esimerkiksi nimi, syntymadaika,
osoite tai henkiltunnus, lisdksi muita mahdollisia jarjestelméaan liittyvid attribuut-
teja kuten rooli ja asema [39].

Kayttdjien hallinnassa osa kdyttdjien yllapitotoimista on keskitetty ja osa voidaan
hajauttaa organisaatiossa kayttdjan yksikkoon. Hajautetun ylldpidon tarkoitukse-
na on identiteetinhallinta jarjestelmétietojen parantaminen [13]. Kéyttdjahallintaan
kuuluvan itsepalvelutoiminnan avulla kdyttdjd voi yllapitdd omia henkildllisyystie-

toja, tarkastaa tietojaan sekd palauttaa salasanan ja anoa kayttooikeuksia resurssei-
hin.

3.3 Todentaminen

Padsynhallinnan yhteydessd puhutaan tunnistamisesta (identification) ja todenta-
misesta (authentication). Tunnistaminen on vdite siitd, keitd me olemme, todenta-
minen sisdltdd vaitetyn henkilollisyyden tarkistamisen (verification) ja vahvistami-
sen (validation) [3]. Esimerkiksi tunnistaminen tapahtuu, kun kayttdja antaa kaytta-
jatunnuksen ja todentaminen tapahtuu, kun hidn antaa salasanan. Tadssd tutkimuk-
sessa kasitellddn tunnistamista ja todentamista samana kokonaisuutena jatkossa to-
dentaminen.

Todentaminen (Authentication) on prosessi, jolla kdyttdjan, laitteen tai muun te-
kijan identiteetti tarkistetaan tietojarjestelméssa edellytyksena jarjestelman kayton
sallimiselle [32]. Todentamisen avulla kirjautujalle annetaan riittavat valtuudet kir-
jautua sovellukseen tai resurssiin [13]. Kun kirjautuja on todennettu, luodaan istun-
to, johon viitataan koko sen ajan, kun kirjautuja ja sovellus ovat vuorovaikutukses-
sa, kunnes sovelluksen kdyttdja kirjautuu ulos tai istunto lopetetaan muilla tavoin
(esimerkiksi aikakatkaistaan) [13].

Paasynhallinnan toteutustapa vaikuttaa siihen, kuinka kirjautuja padsee identi-
teetinhallinnan piirissd oleviin jdrjestelmiin ja palveluihin, kirjautumalla jokaiseen
erikseen tai kertakirjautumisella. Kertakirjautuminen on mekanismi, joka mahdol-
listaa kéyttéjdlle yhdelld kirjautumisella pddsyn tarvittaviin resursseihin [39]. Kdyt-
tdjan tarvitsee suorittaa todentaminen (esim. syottdda kayttdjatunnus ja salasana)
vain kerran, ja sen jdlkeen kaikki kertakirjautumisen piirissa olevat palvelut avautu-
vat kayttdjdlle ilman uutta todentamista. Kertakirjautuminen on eri asia kuin yhden

kayttdjatunnuksen ja -salasanan periaate, jossa palvelut ovat kylld yhden ja saman
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kdyttdjatunnuksen ja salasanan takana, mutta ne tulee sy6ttdd kuhunkin palveluun

aina erikseen [28].
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Kuva 3.3: Keskitetty identiteetinhallinta

Kertakirjautumisen (Single Sign-On, SSO), voidaan toteuttaa organisaation sisai-
send kertakirjautumisena siten, ettd organisaation sisdiset jarjestelmét ovat kirjautu-
jan kdytossd, kun hdn avaa todentamisen yhteydessd istunnon. Kun kertakirjautu-
misen piiriin on mahdollistettu organisaation ulkopuolisia toimijoita, puhutaan fe-
deroidusta identiteetinhallinnasta. Kuvassa 3.3 on esimerkki keskitetysta identitee-
tinhallinnasta. Kuvan mukaisesti kirjautuja kirjautuu kayttoliittyméan kautta kerran
ja organisaation sisdiset palvelut (jarjestelmad a ja jarjestelma b) sekd organisaation
ulkopuolisiin (palvelut b ja c) ovat kirjautujan kdytossa télla yhdelld kirjautumisel-
la.

Kertakirjautumisen tietojdrjestelmédpalvelu ei poista sovelluskohtaisia kayttéja-
tunnuksia ja salasanoja, vaan poistaa kdyttdjan sisddnkirjautumistarpeen tallenta-
malla kédyttdjan kayttdjatunnukset ja salasanat talteen ja syottamalla ne kayttdjan
puolesta kohdesovellukselle [4].

Federoidussa pddsynhallinnassa kayttdjd tunnistautuu jossain verkoston identi-
teetin tarjoajan palvelussa, jonka jdlkeen palveluntarjoajat eivédt endd vaadi hanta

tunnistautumaan uudelleen, vaan luottavat alkuperdiseen tunnistukseen ja kdytta-
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vit sitd kdyttovaltuuspaatoksissadn [4].

Federoitu padsynhallinta perustuu luottamusverkkoon (Circle of Trust, CoT), jo-
ka muodostuu tyypillisesti identiteetin tarjoajista ja palveluiden tarjoajista [4]. Luot-
tamusverkosto on yhtd kuin joukko palveluita, jotka kuuluvat yhdelle federaatiol-
le [2]. Palvelu voi kuulua useaan federaatioon ja siten kuulua useaan luottamus-
verkostoon [2]. Federoitu padsynhallinta — tietojdrjestelmédpalvelu, sisdltdd identi-
teetin tarjontaan ja palveluntarjontaa liittyvat tunnistuspalvelut ja tiedon vélittdmi-
sen sekd luottamusverkoston tietojen ylldpitoon liittyvét toiminnot. Korkeakoulu-
jen kayttama HAKA ja perusopetuksessa sekd toisella asteella kaytettavd MPASSid-
kayttdjatunnistusjdrjestelmét perustuvat federoituun identiteetinhallintaan. MPAS-
Sid on alun perin opetus- ja kulttuuriministerion tarjoama tunnistusratkaisu. Vuo-
den 2021 alusta MPASSid palvelua ylldpitda Opetushallitus. Oppilaat voivat MPAS-
Sid avulla kirjautua niihin oppimisymparistdihin sekd niihin opetuksessa kdytet-
taviin palveluihin, jotka ovat MPASSid luottamusverkoston piirissd ja opetuksen-
jarjestajalla kaytossd, koulun antamilla kayttdjatunnuksella ja salasanalla. Oppilas
pddsee samalla kdyttdjatunnus-salasanaparilla MPASSid palvelun piirissd oleviin
palveluihin. MPASSid tunnistusratkaisu ei ole taysi federaatio kuten HAKA tunnis-
tusratkaisu on. MPASSid luottamusverkoston piirissd oleviin palveluihin oppilaalla
taytyy tehda erillinen kirjautuminen.

Vapaa-ajan toiminnoissa Google ja Facebook tarjoavat valtuutusta omalla tun-
nuksellaan joihinkin palveluihin. Kayttdjan ei tarvitse keksid uutta salasanaa jokai-
seen kohteeseen. Jos esimerkiksi Facebook on kerran tarkistanut henkil6llisyyden,
sen antama valtuutus riittaa [16].

Todentamismenetelmien varmuuden taso vaatii joko yhden tekijin todennuksen
(Single-Factor authentication) tai monen tekijan todennuksen (Multi-Factor authen-
tication, MFA) kayttamalld jotain todennusteknologiaa [31]. Todentamismenetelmat

jaotellaan kolmeen eri kategoriaan seuraavasti:

1. Todentamisvéline, jonka todentamisvalineen haltija tietdd, “Jotain, mitd tie-

dan” esimerkiksi salasana, PIN -koodi.

2. Todentamisviline, joka todentamisvélineen haltijalla on hallussaan, “Jotain,

mitd minulla on” esimerkiksi mobiilitunnistautuminen.

3. Todentamisviline, joka perustuu todentamisvélineen haltijan johonkin fyysi-
seen ominaisuuteen, “Jotain, mitd mind olen” esimerkiksi sormenjalki tunnis-

tautuminen.
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Eri todentamismenetelmid voidaan arvioida kéytettdvyyden, kdyttoonoton help-
pouden ja turvallisuuden, joka sisdltdd yksityisyyden vaatimukset, ndkokulmasta
[8]. Seuraavissa alaluvuissa kdydaan lavitse joitain tunnetuimpia todennusmenetel-
mid. Lisdksi alaluvussa 3.3.5 tarkastellaan sitd, miten todennusviline soveltuu pe-

rusopetusikdisten lasten kadyttoon.

3.3.1 Tiedossa oloon perustuva todentamistekija

Yleisimmin kédytetty todentamismenetelmé on kayttdjatunnus ja salasana. A Memo-
rized Secret -todentamismenetelma on tarkoitettu kayttdjan itse valittavaksi ja muis-
tettavaksi. Yleensd se viittaa salasanaan tai, jos todentamismenetelmd on numee-
rinen, viittaa se PIN-koodiin [31]. Kirjautujan tiedossa oleva todentamistekijoistd
yleisimpid ovat salasana, salalause, PIN-koodi tai graafinen salasana. Todentamis-
tekijd perustuu kysymyksiin “"Mita tiedat?” ja “Mitd muistat?”.

Kirjaimista, numeroista ja erikoismerkeistd muodostettu salasana kayttdjatun-
nuksen kanssa on tunnetuin ja kdytetyin todentamismenetelma. Salasanan muodos-
tamiseen on useita ohjeita. NIST standardin mukaan, mikéli salasana on kédyttdjan
itsensd muodostama, tdytyy se olla vdhintdan kahdeksan merkkiad pitkd ja mikali
salasana muodostetaan satunnaisena merkkijonona tai numeraalisena, pitda se olla
vahintdan kuusi merkkia pitka [31].

Jarvisen [16] mukaan pitka salasana ilman erikoismerkkeja on parempi vaihtoeh-
to kuin kahdeksan merkkia pitka salasana, jossa on esimerkiksi prosentti-merkki.
Petteri Jarvinen viittaa salalauseeseen — menetelméa suositaan esimerkiksi kahdek-
san merkkid pitkdn salasanan sijaan. Salalauseen muodostamisperiaatteina ohjeis-
tetaan kdyttdamadn erilaisia muistisdantojd, esimerkiksi lempirunon sanojen ensim-
mdiset kirjaimet voivat muodostaa salalauseen.

Perinteinen salasana on helppo kayttaa ja helppo ylldpitda. Vahvan salasanan eli
monimutkaisen ja hankalasti muistettavan salasanan heikkous on, ettd se kirjoite-
taan usein muistiin johonkin tallennusvilineeseen tai paperille. Kun samaa salasa-
naa kéytetddn useaan eri palveluun tai salasana vuotaa Internetiin, muodostaa se
huomioon otettavan ongelman kayttdjahallintaan. Salasanojen perusongelmat ovat,
ettd helposti muistettavan salasana on helppo hyokkadjan arvata tai etsid ja pitka,
satunnainen ja vaihtuva salasana on vaikea muistaa [32].

Salasanojen mddrd on suuri eikd niiden muistaminen ole enda hallittavissa. Sala-
sanojen muistiin kirjoittaminen paperille tai kalenteriin ei ole suositeltavaa. Sen si-

jaan tietoturvallisempia ja suositeltavampia keinoja ovat salasanahallintasovelluk-
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set tai salasanojen muodostamiseen luodut muistisadnnot. Erilaiset salasanakdytian-
not olisi hyvd luoda myos kdytettdavan sovelluksen tai palvelun tietosisdllon kriit-
tisyys huomioiden. Vahvinta salausta vaativiin sovelluksiin luodaan vahvat salasa-
nakdytannot tai vahva tunnistautuminen ja ei niin kriittisiin tietosisaltéihin helpom-

min muistettavat salasanakdytannot.
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Kuva 3.4: GUA recognation -menetelmd, kayttdja valitsee viisi kuvaa, joiden avulla

muodostaa graafisen salasanan

Graafinen kadyttdjan todennus (Graphical User Authentication, GUA) graafisen
salasanan avulla tarkoittaa kdyttdjien todentamista kuvansy6ton ja hiiren/kynén,
kosketusnédyton tai eleiden avulla [22]. Graafisen kdyttdjan todennuksen avulla tai
graafisen salasanan avulla kirjaudutaan kuvaan perustuvalla salasanalla jarjestel-
maédn tai palveluun. GUA todennusmenetelmid on kahdenlaisia: recall-menetelma
(palautusmenetelmad) ja recognition-menetelméa (tunnistusmenetelma) [22]. Recall-
pohjainen GUA-menetelma vaatii kdyttdjad muistamaan ja toistamaan piirustuksen,

esimerkiksi taustakuvan avulla [22]. Recognition-pohjainen GUA-menetelma vaatii
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kdyttdjad tunnistamaan ja valitsemaan kuvia tietystd ennalta valitusta kuvasarjasta.
Téstd on esitetty esimerkki kuvassa 3.4 [22].

Recall-menetelméssa kayttdja tunnistautuu esimerkiksi valitsemalla ennalta va-
litut pisteet kuvasta, jolloin kuvan valittujen pisteiden jérjestys toimii salasanana.
Recognition-menetelmé aiheuttaa vahiten kognitiivista taakkaa, koska kirjautujan
taytyy vain valita vastaavatko esitetyt kuvat hdnen muistamiaan kuvia [5]. Recall-
menetelméssd vastaavasti kdyttdjan tdytyy muistaa salasana ilman mitddn vihjeitd
[0]. Kaytettdvyyden ndkokulmasta graafinen salasana on helppo oppia ja mikaéli sa-
lasana unohtuu, on graafinen salasana helposti palautettavissa [8]. Mikali henkilol-
14 on erityisvaatimuksia esimerkiksi ndkemiseen tai motoriseen toimintaan liittyvia

vaikeuksia ei graafisen salasanan kaytto useinkaan tule kyseeseen.

A Personal Identification Number (PIN) on numeerinen salasana, jonka avul-
la kdyttdja kirjautuu jdrjestelméan [44]. PIN-koodi on salasanan tapaan kaytetta-
va numerokoodi. ISO 9564-1 -standardi madrittdda PIN-koodin minimipituudeksi
4 numeroa ja maksimipituudeksi 12 numeroa. Yleisimpid PIN-koodin kayttokoh-
teita on pankkikortin tunnusluku ja matkapuhelimen avauskoodi. Jotkut jérjestel-
mait tarjoavat oletus PIN-koodin, joka ohjeistetaan ensimmaisen kirjautumisen yh-
teydessa vaihtamaan. PIN-koodi tulisi olla kdytettava ja turvallinen [23]. Kdytet-
tava PIN-koodi on helppo muistaa ja turvallisuus lisddntyy, kun PIN-koodi vaih-
detaan sadnnollisesti, eri tileilld kdytetdan eri PIN-koodia ja PIN-koodi muodoste-
taan satunnaisena numerosarjana [23]. PIN-koodin luomista koskee samat sdannot
kuin salasanan muodostamista, PIN-koodi ei saisi olla esimerkiksi syntymépéaiva
tai muu helposti henkil66n johdettavissa ja helposti arvattava numerosarja esimer-
kiksi 1234. PIN-koodia kdytetddn, joko nappdilemélld numerosarja tai piirtamalla
kosketusnayttoon.

Tietoon perustuvaan tunnistautumiseen liittyvat tunnistautumismenetelmaét ovat
alttiita hyokkayksille, kuten olan yli kurkkimiselle (shoulder surfing), brute force—
hyokkéaykselle, sanakirja-hyokkdykselle, arvaus-hyokkaykselle, vakoiluohjelma-hy k-
kdykselle ja sosiaaliselle kdyttdjan manipuloinnille. Salasanakdytannét (Password
Policy) tehostavat tietoturvaa. Salasanakaytdntoja ovat muun muassa ohjeistus, mi-
ten salasana luodaan ja hallitaan esim. pakottamalla kédyttdja vaihtamaan salasana
sddnnollisin viliajoin. Mitd pitempi salasana on, sitd vaikeampi se on murtaa. Jarjes-
telma voi pitdd kirjaa aikaisemmista salasanoista, joten niitd ei voi toistaa uudelleen
(vanhojen salasanojen valvonta). Salasanakdytantdihin kuuluu my®os tilin lukitus-

kdytanto, jossa tiettyjen ehtojen taytyttya tili lukittuu.
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3.3.2 Hallussapitoon perustuva todentamistekija

Jotain, mitd minulla on todentamisvilineitd ovat esimerkiksi toimikortti, erilaiset
token-laitteet ja mobiililaitteet. Toimikortti (dlykortti, smart card) sisdltdd muistipii-
rin eli sirun, johon on upotettu yksityinen salausavain [16]. Toimikortti toimii kuten
erittdin pieni tietokone, jossa on upotettu kéyttojarjestelmd, joka ohjaa sovelluksen
suoritusta, pddsyn rajoituksia ja viestintdd ulkomaailman kanssa [6].

Token on fyysinen laite, joka suorittaa todennuksen tai avustaa todennukses-
sa [32]. Token voi olla laite, joka sisdltdd salasanoja tai aktiivinen laite, joka antaa
kertakdyttoisida paasykoodeja [32]. Pdadsykoodi on salanumero, kuten salasana, silld
poikkeuksella, ettd se on laitteen generoima tai laitteeseen tallennettu, joten se voi
olla pidempi, satunnaisempi ja ehkd muuttuva [32].

Token tarjoaa vahvan suojan esimerkiksi brute force-hyokkdysta vastaan, koska
se voi tallentaa ja luoda paljon pidemmén salasanan, kuin muistettava salasana ja
siten vdhentdd satunnaisen arvauksen riskid. Token on kuitenkin altis varkauksil-
le [32]. Token tunnistautumismenetelméad kaytetddn usein yhdistettynéa toiseen to-
dentamismenetelmddn esimerkiksi salasanatodentamiseen. Kun token-laitetta kéy-
tetddn todentamismenetelménd yhdistettyna salasanaan, henkilon tarvitsee muistaa
vain yksi salasana sekd token-laitteen padsykoodi ja token-laite generoi useita paa-
sykoodeja todentamiseen, talloin henkilon ei tarvitse muistaa useita monimutkaisia
salasanoja. Token-laite tarjoaa salasanaan yhdistettyna turvallisen todentamismene-
telman. Mikali token-laite katoaa sen puuttuminen on havaittavissa, mutta salasa-
nan kaappaaminen voi jdddd huomaamatta. Lisdksi mikéli salasana joutuu véariin
késiin ei tilid voi hyddyntéd ellei kaappaajalle pdddy myos token-laite [32]. Token-
laitteen avulla on myds mahdollista toteuttaa kertakirjautuminen kidytdssd oleviin
palveluihin.

Mobiilivarmenne perustuu SIM-korttiin liitettyyn todennuskoodiin, joka avaa
varmenteen ja todistaa kirjautujan henkil6llisyyden [16]. Mobiilitodentamisessa kir-
jautumisen yhteydessd palvelusta ldhtee kirjautujan matkapuhelimeen tekstiviesti,
jossa on satunnainen numerosarja [16]. Mobiilitodentamisen heikkous on, ettd pu-
helin taytyy olla aina kirjautumisen yhteydessa kirjautujan hallussa. Kun mobiilito-

dentaminen yhdistetddn salasanaan, muuttuu todentaminen vahvaksi [16].

23



3.3.3 Luontainen todentamistekija

Biometrinen tunnistus hyodyntdd ihmisen yksilollisia ominaisuuksia. Esimerkiksi
sormenjdljet, puheddni, kasvonpiirteet ja verkkokalvon rakenne ovat jokaisella ih-
miselld erilaiset [16]. Biometrinen tunnistautuminen jaetaan kahteen kategoriaan
[35].

1. Fysiologinen biometriikka: perustuu ihmiskehon osan suoriin mittauksiin. Sor-

menjalki, kasvot, iiris ja kdsiskannaustunnistus kuuluvat tdhén ryhmaééan.

2. Kéayttaytymisen biometriikka: perustuu kdyttdjin tekemaéstd toiminnasta saa-
tuihin mittauksiin ja tietoihin, ja siten mittaa epdsuorasti joitain ihmiskehon
ominaisuuksia. Allekirjoitus, kdvely, eleet ja nippdinpainallukset kuuluvat ti-
han ryhmaéan.

Biometrisen tunnistautumisen menetelmassa jarjestelma tallentaa ensin ndytteen
kayttdjan biometrisistd ominaisuuksista kayttimalld sopivaa tunnistinta tunnistau-
tumisen aikana - esimerkiksi kasvoja tunnistettaessa kameraa [14]. Taman jalkeen
ndytteestd poimitaan merkittivimmait ominaisuudet, kuten sormenjiljen yksityis-
kohdat. Jdrjestelméd tallentaa ominaisuudet mallina tietokantaan yhdessd muiden
tunnisteiden, kuten nimen tai identiteettinumeron kanssa [14]. Todentamiseksi kadyt-
tdjd esittdd toisen biometrisen ndytteen sensorille ja jarjestelma vertaa titd ndytettad
tietokannassa olevaan malliin [14]. Jarjestelma hyvéksyy identiteetin pyynnon vain
jos vertailu tulos on ennalta méaritetyn rajan ylapuolella [14].

Biometrisen tunnisteiden kdytossd on omat ongelmat. Ihmiselld on rajattu maa-
rd biometrisid tunnisteita eivédtkad ne ole korvattavissa. Biometrinen tunnistautumi-
nen voi epdonnistua myos laiteongelmien vuoksi. Téllaisia ovat muun muassa siep-
pauslaitteen epdpuhtaus, huono valaistus tai jarjestelmadn sopeutumattomuus ym-
paristotekijoihin (kylmd, sade, auringon héikéisy) tai kayttdjien vaihtuminen pai-
vittdin [32]. Linden mainitseekin kirjoituksessaan [28], ettd biometrisessd tunnis-
tuksessa kadytettdvd tunnistusalgoritmi tyytyy siihen, ettd ndyte ja mallinne kuu-
luvat esimerkiksi 99% todennékoisyydelld samalle henkildlle. Palvelun kdytto voi
estyd tilanteessa, missd jarjestelmad ei tunnista oikeaa kdyttdjad, kun taas tunkeu-
tuminen viittaa tilanteeseen, jossa jarjestelmd tunnistaa kirjautujan vaarin valtuu-
tetuksi kayttdjaksi [14]. Tunnetuimmat biometrisen tunnistautumisen kohteet ovat
muun muassa passi, rikostutkinta, puhelimelle kirjautuminen, kulunvalvonta. Bio-
metrinen tunniste yhdistettynd siahkoiseen identiteettiin muodostaa erityisen hen-

kilotiedon. EU:n yleisen tietosuoja-asetuksen artikla 9 kieltda erityisia henkilotietoja
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koskevan késittelyn ja méadrittdd soveltamisehdot milloin biometrisia tietoja henki-
16n yksiselitteiseen tunnistamiseen saa kdyttaa.

Biometrisistd tunnistautumisista yksi tunnetuin ja kdytetyin tunnistautumisme-
netelméd on sormenjélkitunnistautuminen. Juhani Korja on viitoskirjassaan Biomet-
rinen tunnistaminen ja henkil6tietojen suoja [24], jakanut biometrisen tunnistautu-
misen koviin ja pehmeisiin menetelmiin. Jako perustuu siihen, kuinka tunnistau-
tuminen vaikuttaa yksilon yksityisyyteen ja muihin oikeuksiin [24]. Kovia tunnis-
tautumismenetelmid ovat esimerkiksi sormenjdlki ja iiristunnistusmenetelmaét. Ko-
viin biometrisen tunnistamisen menetelmiin luetaan ne menetelmat, joilla on vai-
kutuksia yksilon fyysiseen koskemattomuuteen esimerkkind sormenjélkitunnistus
[24]. Pehmedt biometrisen tunnistamisen menetelmét ovat sellaisia, joiden vaiku-
tus yksityisyydelle jad vahdisemméksi ja eivdt puutu yksilon fyysiseen koskematto-
muuteen [24]. Pehmeitad biometrisen tunnistautumisen menetelmia ovat esimerkik-
si kdyttaytymisen piirteisiin liittyvat tunnistusmenetelmaét. Biometrisen tunnuksen

ominaisuuksia ovat muun muassa [46]

e Universaalius, biometrinen ominaisuus on kaikilla ihmisill&.

Ainutlaatuisuus, kahdella henkil6lla ei ole samanlaisia biometrisia tietoja.

Pysyvyys, biometristen tietojen ei tulisi muuttua ihmisen eldmén aikana.

Kerattdvyys, biometrisen tunnuksen tulisi olla mitattavissa jollakin laitteella.

Hyviksyttavyys, biometrisen ominaisuuden kerddmistd ei vastusteta.

3.3.4 Monivaiheinen tunnistautuminen (MFA)

Multi-Factor Authentication (MFA) tarkoittaa vahvaa tunnistautumista tai monivai-
heista tunnistautumista, puhutaan myos kaksivaiheisesta tunnistautumisesta. Vah-
vasta tunnistautumisesta ja sdhkoisistd luottamuspalveluista annetun lain (617 /2009)
8 a §:n mukaan vahvassa tunnistautumisessa on kédytettdva viahintddn kahta erilaista
todentamismenetelmda. Esimerkiksi pankkiautomaatilla asioidessaan henkilo kayt-
tda todentamismenetelmid mitd henkilolld on hallussaan (sirullinen pankkikortti)
ja mitd henkilo tietdd (PIN-koodi). Yleisimmin kdytossd on todentamismenetelmit:
Jotain mitd omistan ja jotain mité tied&n.

Identiteettivarkauksien ja tietojen kalastelun lisddnnyttya nykypdivana suositel-

laan todentamisessa kdytettdvan vadhintddn kahta todentamistapaa kirjautumisen
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yhteydessd, jolloin tunnistautuminen muuttuu vahvaksi (MFA). Monivaiheisesta
tunnistautumisesta voidaan mainita esimerkkind kayttdjatunnuksen ja salasanan
lisdksi matkapuhelimeen ldhetetty PIN-koodi. Matkapuhelimeen tekstiviesting 14-
hetettyjen PIN-koodien ongelma on mikéli matkapuhelinnumero vaihtuu, puhelin
joutuu véaariin késiin tai viesti on mahdollista kaapata. Toinen monivaiheinen to-
dentamismenetelmd on kédyttdjatunnuksen ja salasanan lisdksi token-laitteen avulla
tapahtuva kirjautuminen. Tédssa tilanteessa on mahdollista toteuttaa kirjautuminen

kertakirjautumisena.

3.3.5 Lapset ja eri todentamismenetelmat

Kun verrataan tunnetuimpia todentamismenetelmia PIN-koodia, salasanaa, biomet-
ristd todennusmenetelméaa sekd erilliselld, esimerkiksi token-laitteella, tapahtuvaa
todentamista ja lisdksi graafiseen salasanaan perustuvaa todennusmenetelmaé, niin
voidaan todeta kaikista 16ytyvan omat heikot ja hyvét puolensa lasten ja nuorten
todentamismenetelména.

Kuten ylla jo todettiin kdyttdjatunnus ja kirjoitettu salasana jadvat liian helpos-
ti heikon salasanan varaan. Salasanaan ei voida laittaa vaadittavaa vaikeusastetta,
koska lapset eivit tatd muista ja mikéli siind on erikoismerkkeja tuo se pienten las-
ten osalta myds ymmartamisen vaikeuden. Koska PIN-koodi on useimmiten 4-6
merkkid pitkd numerosarja, olisi tdma lasten kirjautumiseen varteenotettava vaih-
toehto. Tunnetuin PIN-koodi on laitekohtainen. Tama vaihtoehto aiheuttaa sen, etta
lapselta vaaditaan sovelluskohtainen kirjautuminen vield erikseen. Kuvassa 3.5 on
yhteenveto tunnetuimmista todentamismenetelmista.

Mikéli henkilon tdytyy muistaa useita salasanoja, johtaa se mahdollisesti siihen,
ettd salasanasddntojd ei noudateta niiden vaatimalla tasolla, vaan niistd joustetaan,
jotta saadaan luotua muistettavia salasanoja. Fyysisen laitteen ongelmia ovat, ettd
laite tdytyy muistaa kantaa mukana ja sen mahdollinen katoaminen. Biometrisen
todennuksen haaste on mahdolliset ongelmat tunnisteen lukemisessa sekd biomet-
rinen tieto kuuluu erityisiin henkildtietoihin ja niiden kdyttod on rajoitettu.

Kéayttgjatunnus ja salasana tunnistautumismenetelména luokitellaan heikoksi tun-
nistautumismenetelméksi. Salasanan laadun vaatimuksilla voidaan parantaa tun-
nistautumismenetelmén tietoturvallisuutta. Salasana halutaan yleensd luoda hel-
posti muistettavana, mikd heikentdd tunnistautumisen vaadittavaa suojaa. Lapset
luovat yleenséa salasanoja, jotka sisdltavat heiddan henkilokohtaisia tietojansa tai joi-

tain nuorten maailman termejd. Lapset ja nuoret uskovat, ettd nditd salasanoja on
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Kuva 3.5: Kédytetyimmait todennusmenetelmét [32]

vaikea arvata [29]. Lapsilla ja nuorilla on luottamus siihen, ettd tunnistautumisme-
netelmiddn ei kdytetd vaarin tai silld ei ole merkitystd, mikdli he kayttavat heikkoa
tunnistautumismenetelmaa.

Graafinen salasana ei ole yleisesti kdytetty vaikkakin Windows 10 sen tarjoaa kir-
jautumisvaihtoehtona. Windows 10:ssd puhutaan kuvasalasanasta. Henkil valitsee
tassa kirjautumistavassa kuvan, jota haluaa kayttdd todennusmenetelméand. Kuvan
valittuaan kirjautujaa pyydetdan piirtamaan kolme kuviota, jotka voivat olla viivo-
ja, ympyrditd ja napautuksia. Todentaminen tapahtuu toistamalla kuviot samassa
jarjestyksessd ja samassa paikassa kuvassa. Pienilld oppilailla graafinen salasana tai
kuvaan perustuva salasana voisi olla toimiva ratkaisu.

Koska token-laite on altis meneméaan hukkaan sekad varkauksille, ei sita tulisi
kayttdd ainoana todentamismenetelmana [32]. Token-laitteen ja salasanan yhdistel-
mad todentamismenetelmédnd tuo enemmin turvallisuutta kuin salasana yksindan
[32]. Lasten todentamismenetelménd kdyttdjatunnus ja salasana yhdistettyna token-
laitteen todentamismenetelméédn voisi olla toimiva ja turvallinen ratkaisu. Biomet-

risen tunnistautumisen etuja ovat muun muassa [43]

e Yhden tai kahden sormen yhdistelmé on helpompi muistaa kuin monimutkai-

nen salasana.
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e Se on nopea kdyttda.

e Biometrinen tunnistautuminen ei ole niin altis urkinnalle kuten arvaus-hyok-

kaykselle tai olan yli urkkiminen.

e Todentamismenetelmd on mahdollista lapsille, jotka vield opettelevat luke-

maan.

Kun lasten tunnistamiseen kdytetddn biometriikkaa, vaatii se erityistd huolelli-
suutta [46]. Lasten biometristen tietojen kayttod tunnistautumiseen estdd niin tekni-
set kuin eettiset syyt. Esimerkiksi lasten sormenjalkitunnistautuminen voi olla han-
kalaa mikéli lapsen sormet ovat vield pienet. Lasten biometriikkaa késiteltdessd on
my0s eettisid nakokohtia. Lasten biometrisia tietoja tulisi kasitelld erittdin huolelli-
sesti, ja menettelyjen on oltava tietosuojaperiaatteiden mukaisia [46]. Huomioitavaa
on myos, ettd lasten biometrisen tunnistautumisen kdyttoon tulee vanhemmilta olla

aina kirjallinen suostumus.

3.4 Valtuutus

Tunnistautumisen jilkeen jdrjestelmad tarkistaa identiteetille myonnetyt valtuudet,
jonka jdlkeen kirjautuja voi toimia valtuuksien mukaisesti jarjestelméssa tai padsy
estetddn. Talloin kysymys on pddsynvalvonta pdatoksesta (access control decision).
Valtuutus on identiteetinhallinnan alue, joka maarittdd, onko kirjautujalla oikeus
kdyttda tiettya resurssia [13]. Valtuutus vastaa kysymyksiin, mitd on oikeus tehda
tai mihin on oikeus kirjautua. Valtuutus suoritetaan vertaamalla resurssiin padsy-
pyyntdd valtuutus kdytantoihin, jotka ovat varastoituina IAM kdytdntovarastoon
[13]. Valtuutus on p&atos sallia tietty toiminto tunnisteen tai attribuutin perusteella
[40].

Rooliin perustuvassa padsynvalvonnassa (Role-Based-Access Control, RBAC) kayt-
tdjan ja kdyttovaltuuden viliin on luotu abstraktio: kdyttdjille annetaan rooleja, jot-
ka kuvaavat esimerkiksi hdnen tyStehtavidan organisaatiossa. Kayttovaltuudet puo-
lestaan annetaan rooleille [28]. Esimerkki kuva 3.6 havainnollistaa roolien ja kaytta-
jien toimenkuvan ja niihin liittyvien valtuuksien hallinnan elinkaarta [45]. Organi-
saatio muodostaa tehtdviakohtaiset roolit ja roolien kayttooikeudet. Henkil6lle liite-
tdan kayttooikeuteen hdnen tehtdvinsa mukainen kéyttooikeusrooli.

Tyorooli (tai rooli) on kdyttdjaryhmd, jossa on yksi tai useampi jasenia [45]. Roolit

on suunniteltava tukemaan tietoturva- ja liiketoimintasdantojd [9]. Karkeimmillaan
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Kuva 3.6: Roolien ja kdyttooikeuksien elinkaaret [45]

perusroolit voivat olla esimerkiksi oppilas ja opettaja. Opettaja rooli on mahdollis-
ta tarkentaa lisdvaltuuksilla. Téllaisia voivat olla esimerkiksi erityisopettaja tai reh-
tori. Rooleihin perustuva identiteetin- ja padsynhallinta selkeyttdad kayttdjahallin-
taa vaikkakin roolien tunnistaminen ja méérittely voi olla tyolds ja haastava tehta-
va. Mikali paasynhallinnan valtuudet perustuvat rooleihin, taytyy roolit maaritel-
14 ennen identiteetin- ja padsynhallintajdrjestelmén kayttoonottoa. Organisaatio voi
madritelld roolit esimerkiksi tyontekijan perusrooleihin, jossa kaikilla organisaation
tyontekijoilld on esimerkiksi oikeus sdhkopostiin ja kirjautuminen intraan. Tamén
jalkeen roolit eriytetddn esimerkiksi tyotehtdvien mukaisiin rooleihin. Tyodtehtdviin
perustuvassa roolien madrittelyssa padsynhallinnan haasteeksi muodostuu ristiin
menevit roolit sekd tyontekijan tehtdvien vaihtoon liittyvit roolin muutokset.

Attribuuttiperusteinen pdasynhallinta (Attribute-Based-Access Control, ABAC)
kdyttad padsynvalvonnassa joustavasti kdyttdoikeuksien sijaan nimettyjd objekteja
ja kayttajaattribuutteja [9]. Attribuutteja ovat esimerkiksi nimitiedot ja tyotehtava.
Attribuutti perusteisessa padsynhallinnassa kadyttdoikeus mydnnetdan, mikali kir-
jautujalla on attribuutteja, jotka reflektoivat kohteessa, johon kirjautuja haluaa paas-
ta [9].
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4 Lapsetja nuoret digitaalisten palveluiden kayttdjina

Lapset ja nuoret toimivat yhd nuorempina eri digitaalisissa ymparistoissd niin vapaa-
ajalla kuin kouluaikana. Tietosuojalain (1050/2018) 5 §:n mukaisesti alle 13 -vuotiaan
osalta vanhempainvastuunkantajan tulee antaa suostumus, mikéli lapsi tai nuori
kdyttda tietoyhteiskunnan palveluja, joihin hdnen ikédnsa ei riitd. Tietoyhteiskunnan
palvelu tarkoittaa etdpalveluna sdhkoisessa muodossa palvelun vastaanottajan hen-
kilokohtaisesta pyynnostd toimitettava palvelu, joka toimitetaan siten, ettd osapuo-
let eivat ole samanaikaisesti lasnd [26]. Palveluja ovat esimerkiksi sosiaaliset mediat,
blogialustat, videosivustot, online-pelit ja erilaiset pelisovellukset [26].

Perusopetuksen opetussuunnitelman [33] mukaisesti tieto- ja viestintdteknolo-
gia on olennainen osa monipuolisia oppimisymparistdjd. Uusia tieto-ja viestintédtek-
nologisia ratkaisuja otetaan kayttoon oppimisen edistdmiseksi ja tukemiseksi [33].

Digitaalisiin palveluihin kirjautuessaan kayttdja luovuttaa henkilotietojaan pal-
veluntarjoajalle. Késiteltdvét henkiltiedot riippuvat palvelusta, nditd voivat olla
mm. kdyttdjan nimi, syntymdaika, kédyttdjatunnus tai paikkatieto. Nuorille tehdyn
kyselyn mukaisesti nuoret ymmartavét sosiaalisen median kayttoon liittyvat riskit
osittain. Nuoret eivét kuitenkaan kyselyn mukaan maininneet riskeina henkilttieto-
jen luovuttamiseen ja kasittelyyn liittyvid uhkia kuten identiteettivarkaudet tai hen-
kilotietojen kaupalliseen hyviksikdyttoon liittyvat riskit [27]. Lapsilla ei useinkaan
ole ymmarrysté ja kiinnostusta siitd, kuinka he voivat suojata yksityisyyttddn inter-
netissd ja heikot salasanat lisdavat heiddn turvattomuuttaan [29]. Lasten luomat sa-
lasanat ovat yksinkertaisia ja sisaltdvat henkilokohtaista tietoa heistd itsestdan [29].
Kirjaimista, numeroista ja erikoismerkeistd muodostuva salasana on lasten kaytos-
sd haastava ja lapset unohtavat salasanan. Lapsia tulisikin opastaa muodostamaan
salasanan lapsen ikd huomioiden. Graafisen salasanan ollessa kdytossd lapset valit-
sevat mielellddn salasanoihin kuvia, jotka kiinnostavat heitd, kuvat sisdltavat yleen-
sd leluja tai eldimid [5]. Lasten on helpompi muistaa kuvia kuin merkityksettomia
sanoja. Tatd ominaisuutta on mahdollista hyodyntdd myos salasanan muodostami-
sessa.

Suunniteltaessa lapsille todentamismenetelmid, tulisi ottaa huomioon lapsen kog-

nitiiviset kyvyt ja mieltymykset, koska néilla tekijoilla on merkittdva vaikutus lasten
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kykyyn kdyttdd jarjestelmid [5]. Lasten on vaikea muistaa pitkid kirjaimista ja nume-
roista sekd erikoismerkeistd muodostettuja hankalia salasanoja, etenkin jos ndma sa-
nat eivat merkitse heille mitdan.

Perusopetuksessa identiteetin- ja padsynhallinnan menetelmit sisédltavat mm.
tydasemalle kirjautumiseen tarvittavan tunnuksen, sahképostin, oppimisymparis-
toihin ja oppimista tukevien peliymparistoihin kirjautumisen sekd opetusmateriaa-
lit. Tdnd pdivdnd todentamisen menetelmaét ovat kehittyneetja yhteiskunta panostaa
yhd enemmaén identiteetin suojaan digitaalisessa ymparistdssd. Perusopetus ympa-
ristossd oppilaiden todentamiseen liittyvat vaatimukset ovat kuitenkin jadneet kehi-
tyksestd jalkeen. Opetuksen tuomat muut vaatimukset painottuvat ja tydasemmille
seké sovelluksiin kirjautuminen tunnin alussa halutaan toteuttaa helposti ja nopeas-
ti.

Digitalisaation vaatimukset opetuksessa ovat kuitenkin kasvaneet ja opetuksen-
jarjestdjilld on paineita kasvattaa opettajien ja oppilaiden osaamista digitaalisten op-
pimisympaéristdjen ja oppimateriaalien kadyttoon. Tama tarkoittaa ldhes suoraan si-
ta, ettd oppilaiden kirjautumiset erilaisiin web-palveluihin kasvaa ja kirjautumiseen
liittyvien tunnusten maara kasvaa.

Mikali oppilailla ei ole kdyttdjatunnusten ja salasanojen viidakko hallussa ope-
tustunti menee helposti salasanojen muisteluun tai vaihtamiseen. Tadma tuo paineita
toteuttaa oppilaiden kirjautuminen opettajavetoisesti.

Perusopetuksen opetussuunnitelman laaja-alaisen osaamisen osa-alueisiin kuu-
luu L5 tieto- ja viestintdteknologian osaaminen. Tieto- ja viestintdteknologian osa-
alueita ovat mm. ettd oppilas ymmartia tieto- ja viestintdteknologian kadytto- ja toi-
mintaperiaatteet sekd oppilaita opastetaan kidyttimaan tieto- ja viestintdteknologiaa
vastuullisesti, turvallisesti ja ergonomisesti [33]. Tieto- ja viestintdteknologian tur-
vallinen kaytto sisdltdd mm. oman identiteetin suojaamisen sekd huolehtimisen kir-
jautumiseen vaadittavista vilineistd, kdyttdjatunnuksesta ja riittdvan vahvasta sa-
lasanasta. Vastuulliseen ja turvalliseen toimintaan liittyy ettd oppilaita opastetaan

oman yksityisyyden ja identiteetin suojaamiseen.
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5 Tutkimusasetelma ja tutkimuksen toteutus

Opinnédytetyon kohteena on ilmio, johon liittyy jokin ongelma [19]. Tutkimuson-
gelma muutetaan tutkimuskysymyksiksi, joihin saadaan vastaus tutkimusaineiston
avulla [19]. Kuvassa 5.1 opinndytetyon prosessi ilmiosta vastauksiin, jossa ilmioon

liittyvat kysymykset ja tutkimusongelma késitellddn tutkimusaineiston avulla.

_Menetelmat

. Tutkimus
Tutkimus ongelma

kysymyk

Vastaukset

Kuva 5.1: Opinndytetyossd ratkaistaan tutkimusongelma tutkimuskysymysten
avulla (muokattu) [19]

Tutkimusten ldhestymistapojen perusjaottelu perustuu laadulliseen (kvalitatiivi-
nen) ja mddrélliseen (kvantitatiivinen) tutkimukseen [19]. Tutkimusotteet (1dhesty-
mistavat) ovat kattokésite ja muodostavat metodologian, jonka alapuolella ovat tut-
kimusmenetelmit (metodit) [21]. Mdaréllinen eli kvantitatiivinen tutkimus on tie-
teellisen tutkimuksen menetelmésuuntaus, joka perustuu kohteen kuvaamiseen ja
tulkitsemiseen tilastojen ja numeroiden avulla [18]. Méarillinen tutkimus perustuu
tdysin muuttujiin ja niistd tehtdviin operaatioihin [19]. Laadullinen eli kvalitatiivi-
nen tutkimus on tieteellisen tutkimuksen menetelmédsuuntaus, jossa pyritddn ym-
martdmaan kohteen laatua, ominaisuuksia ja merkityksid [18]. Laadullinen tutki-
mus pyrkii ymmartimdan ja médréllinen yleistimdan [19]. Laadullisessa tutkimuk-

sessa on kyse mielipiteistd, ajatuksista ja sanoista [19].
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Laadullinen tutkimus ldhtee kdytdnnostd eli reaalimaailmasta ja pyrkii selittd-
madn/ymmartdmadn ilmiota [20, sivu 99]. Lahtokohtana laadullisessa tutkimuk-
sessa on todellisen eldmén kuvaaminen [12]. Laadullinen tutkimus vastaa kysymyk-
seen "Mista tassd on kyse?” [19]. Laadullinen tutkimus tuottaa selityksen kdytannos-
ta eli empiriasta, joten otetta kutsutaan myos induktioksi [19]. Induktio tarkoittaa
etenemistd yksittdisestd yleiseen, eli yksittdisen tapauksen avulla pyritdan yleistyk-
siin [19]. Laadullisessa tutkimuksessa tutkimuskohteena olevaan ongelmaan tuote-
taan ymmadrrys, mutta ongelmaa ei ole tarkoitus ratkaista tai poistaa, ongelmaan
voidaan kuitenkin esittad tutkimuksen tuloksena syntyneita ratkaisumalleja.

Laadullinen tutkimus on yldkésite joukolle tutkimusmenetelmia [19]. Jorma Ka-

nanen luettelee kirjassaan [19] Creswellin viisi laadullisen tutkimuksen alalajia:

1. Narratiivinen tutkimus, jossa kasitelldan yksittdisen henkilon kertomuksia.

2. Fenomenologinen tutkimus, jossa tutkimuskohteena on useampi henkilo ja

heidén eletty eldménsa.

3. Grouded theory -tutkimus, perustuu henkildiden kokemuksiin ja on aineisto-
lahtoinen, tavoitteena on luoda yhteisestd ndkemyksesté teoria.

4. Etnografinen tutkimus, tavoitteena on kuvata ja selittdd ihmisten toimintaa
heiddan ympaéristossddn tai ryhman jasenten tulkintoja ja kasityksida ymparis-

tostddn ja toiminnastaan.

5. Tapaustutkimus (case -tutkimus).

Tapaustutkimukseksi (case-tutkimukseksi) kutsutaan tutkimusstrategiaa, jossa
tarkoituksena on tutkia syvallisesti vain yhtd tai muutamaa kohdetta tai ilmidkoko-
naisuutta [18]. Tapaustutkimus tarjoaa holistisen (kokonaisvaltaisen) ja syvéllisen
tutkimuksen, jossa hyodynnetdan monia eri tietoldhteita [19]. Tapaustutkimukses-
sa tutkimuskohteena on usein yksi ilmi®, johon pyritddn perehtyméaan syvallisesti
ja antamaan hyva kuva ilmiostd [19]. Tapaustutkimuksessa tarkastellaan yhti tai
useampaa tapausta, joiden médrittely, analysointi ja ratkaisu on tapaustutkimuksen
keskeisin tavoite [11]. Tapaustutkimuksessa on triangulaation piirteitd [21]. Trian-
gulaatio tarkoittaa monimenetelmadista tutkimusasetelmaa, jossa kédytetdan erilaisia
lahestymistapoja, tiedonkeruumenetelmii ja analyysimenetelmid ilmion ymmarta-
miseksi [21]. Monimenetelmdisessa tutkimusasetelmassa osaan tutkittavan ilmiota
voidaan kdyttdd esim. maarallisen tutkimuksen kyselytutkimusta ja osaan laadulli-

sen tutkimuksen teemahaastattelua [21].
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Laadullisen ja mdéréllisen tutkimuksen yhdistelmid ovat tapaus-, kehittdmis-
ja toimintatutkimus sekd konstruktiivinen tutkimus [21]. N&istd muutokseen tdh-
tddvid tutkimuksia ovat toiminta-, kehittdmis- ja konstruktiivinen tutkimus, joista
kaytetadn nimitystd interventiotutkimus [21]. Tapaustutkimuksen vaatimukset ovat
[19]:

e [Imio on tdssd hetkessa.

Tutkimus toteutetaan luonnollisessa ymparistossddn (kontekstissaan).

Tutkimusaineisto koostuu monista eri aineistoista (ja monista menetelmista).

[Imiosta halutaan saada syvallinen ja rikas kuvaus .

Tutkimuskohteita (tapaus, case) on yleensd yksi (voi olla useitakin).

Tapaustutkimuksen tutkimuskysymykset ovat miten? ja miksi? [49]. Laadulli-
sen tutkimuksen ja tapaustutkimuksen luotettavuustarkastelu poikkeaa maaralli-
sen tutkimuksen luotettavuustarkastelusta. Tapaustutkimuksen tapausten valinnan
yhteydessd ei voida puhua (tilastollisesta) otannasta tai yleistdmisestd [19]. Laadul-
lisessa tutkimuksessa tutkimukseen valittujen henkildiden valinnassa tarkeintd on
valita juuri tahadn tutkimukseen oikeat henkil6t ja tutkittavien maaralld ei ole mer-
kitysta. Tavoitteena on valita juuri ne henkil6t, jotka tietavat tutkittavasta ilmiosta
eniten [21].

Luotettavuusmittareina kédytetddn reliabiliteettia ja validiteettia [21]. Reliabili-
teetti tarkoittaa tutkimustulosten pysyvyyttd ja validiteetti sitd, ettd on tutkittu oi-
keita asioita [21]. Tutkimuksen validiteetti eli se, ettd tutkitaan oikeita asioita, liit-
tyy tutkimuksen suunnitteluun eli tutkimusasetelmaan ja osittain myos siihen, ettd
aineiston analyysi (syy-seuraussuhteet) tehddan oikein [21]. Reliabiliteetti liittyy 14-
hinnd tutkimuksen toteutukseen [21]. Luotettavuustarkastelussa on kyse tutkimus-
prosessin eri vaiheissa tehtyjen valintojen ja niiden toteutusten hyvyyden arvioin-
nista [21]. Jotta tapaustutkimusta voitaisiin pitdd laadukkaana eli luotettavana, on
perusedellytys, ettd kaikki tutkimusprosessin valinnat on kirjattu ylds ja valinnoille
on esitetty perustelu [21]. Dokumentaatio kohdistuu tutkimusprosessin vaihdeiden,
lahtokohtatilanteiden ja lopputuleman sekd menetelmien yksityiskohtaiseen kuvaa-

miseen ja kirjaamiseen [21].
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5.1 Aineistonkeruumenetelmat

Tiedonkeruutavoilla tai aineistonkeruumenetelmilld tarkoitetaan periaatteita ja ta-
poja, joilla tutkimuksen empiirinen aineisto kootaan tutkijan kayttoon [17]. Maaral-
lisessd tutkimuksessa kédytetdadn kyselya yleisimpané aineistonhankintamenetelma-
né [21]. Laadullisen tutkimusotteen aineistonkeruumenetelmia ovat havainnointi,
haastattelut, kyselyt ja dokumentit [21]. Néistd haastattelu on kdytetyin menetel-
mad. Havainnoinnin kdyttd on perusteltua tilanteissa, joissa ilmidsté ei ole tietoa tai
tieto on vahaistd [21]. Tapaustutkimuksen tiedonkeruumenetelminé kaytetaan seka
laadullisen ettd madarillisen tutkimuksen tiedonkeruumenetelmis. Jorma Kananen
kirjoittaa kirjassaan [19], ettd tapaustutkimus on erddnlainen palapeli, jonka tutkija
kasaa eri tietoldhteistd kokonaiskuvan saamiseksi. Tiedonkeruun ja aineiston haja-
naisuus tekee tutkimuksesta nimenomaan tapaustutkimuksen [19].
Tapaustutkimuksessa aineistonkeruumenetelménéa voidaan hyddyntda valmiita
dokumentteja. Valmiit dokumentit tuottavat lisimerkitystd tutkimukselle muiden
tiedonkeruumenetelmien rinnalla. Valmiit dokumentit muodostavat niin kutsutun
sekundédriaineiston. Sekundadriaineistoa ovat erilaiset dokumentit esimerkiksi tut-
kimukset ja tilastot. Ominaista ndille dokumenteille on, ettd ne ovat olemassa ole-
via, niitd ei tuoteta tutkimusta varten [21]. Aineistonkeruumenetelméana haastattelut
voidaan jakaa kysymystyypin mukaan lomakehaastatteluun (kysely), teemahaastat-
teluun ja syvahaastatteluun (avoin haastattelu). Teemahaastattelu tarkoittaa kahden
ihmisen vaélistd keskustelua aihe kerrallaan [21]. Teemahaastattelun avulla tutkija
pyrkii ymmaértamédan ja saamaan késityksen (vangitsemaan) tutkimuksen kohteena
olevasta ilmidstd, jossa on aina mukana ihminen ja hdnen toimintansa, jota tutkija

pyrkii avaamaan teemojen avulla. Teemahaastattelulle on tyypillistd [21]
e Keskusteltavat aiheet
e Keskustelun eteneminen vastaajan ehdoilla.

Teemahaastattelu olisi hyvd kdyda haastateltavan kanssa useaan kertaan. Aineisto
analysoidaan heti haastattelun jalkeen ja toisella haastattelukerralla tarkennetaan
avoimiksi jadneitd asioita. Teemahaastattelua varten laaditaan runko, jonka mukaan
keskustelu etenee ja haastattelija voi tehdéd tarkentavia kysymyksid haastateltavalle.

Teemahaastattelussa hyvia kysymyksid ovat [21]:

e Avoimet kysymykset, ovat kysymyksid, joihin ei voi vastata kylld/ei vastauk-

sella
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o Jatkokysymykset, ovat asiaan liittyvid tarkentavia kysymyksid, joita tulee esil-

le haastattelun edetessa

e Hypoteettiset kysymykset, ovat muotoa "Mitd jos..”. Oletuskysymysten avulla
saadaan tietoa asioista, joista ei ehkd muuten saataisi tietoa.

Lomakekysely on pddasiassa kvantitatiivisen tutkimuksen tiedonkeruumenetel-
mad. Tapaustutkimuksessa lomakekyselyad voidaan kdyttda yhtend tiedonkeruume-
netelménd ilmion kuvaamisen ja ymmartdmisen apuna. Lomakekysely on mene-
telmd, jossa aineisto kerdtdan standardoidusti ja jossa kohdehenkil6t muodostavat
otoksen tai ndytteen tietystd perusjoukosta [12]. Tapaustutkimuksessa tapausten va-
linnan yhteydessa ei kuitenkaan voida puhua (tilastollisesta) otannasta tai yleista-
misestd [19]. Tapauksen valinnassa voidaan puhua harkinnanvaraisesta otannas-
ta [19]. Lomakekysely toteutetaan nyky&dan péddasiassa sahkoisend kyselyna. Sih-
koinen lomakekysely mahdollistaa tulosten analysoinnin suoraan lomakkeelta. Lo-
makkeen laadinnassa tarkeda on kysymysten muoto. Kysymykset suositellaankin
testattavaksi ennen varsinaisen kyselyn lahettamista vastaajille. Kysymyksid voi-

daan muotoilla yleensd kolmella tavalla [12].

e Avoimet kysymykset
e Monivalintakysymykset

o Asteikkoihin eli skaaloihin perustuvat kysymystyypit

Tapaustutkimuksessa haastateltavien mdard perustuu harkintaan siitd, milloin
tutkimukseen on saatu riittdvésti aineistoa ja haastattelujen sisilto alkaa toistaa it-
seddn. Haastateltavia otetaan niin paljon, ettd vastaukset alkavat toistaa itseddn, eli
vastaukset/tulokset saturoituvat [19]. Saturaation saavuttaminen edellyttda tiedonkeruu-

ja analyysivaiheen jatkuvaa vuorovaikutusta [19].

5.2 Analyysimenetelmit

Laadullisen aineiston analyysivaihe on syklinen prosessi, josta puuttuvat maaral-
lisen tutkimuksen tiukat saannot [21]. Analyysi on laadullisen tutkimuksen koko
tutkimusprosessin eri vaiheissa mukana oleva toiminta, joka ohjaa itsessdan tutki-
musprosessia ja tiedonkeruuta [21]. Laadullisessa tutkimuksessa aineiston maaraa
ei voi etukdteen madritelld, silld sitd kerdtddn niin kauan, kunnes tutkimusongel-

ma ratkeaa [21]. Tamén vuoksi kerdttyd aineistoa analysoidaan samanaikaisesti ja
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mikili todetaan, ettd aineisto ei ole vield riittdva, jatketaan kerdamistd. Laadullisen
aineiston analyysi koostuu aineiston puhtaaksikirjoittamisesta (litterointi), aineis-
ton koodaamisesta (tiivistiminen, hajottaminen), aineiston luokittelusta (kategori-
sointi) ja aineiston yhdistimisestd (laajentaminen) [21]. Aineiston litterointi on kay-
tannossa ddnitteiden ja muiden aineistojen kirjoittamista sellaiseen muotoon, ettd
niitd voidaan késitelld joko manuaalisesti tai automaattisesti. Tekstimuotoon kirjoi-
tettu aineisto késitellddn siten, ettd sieltd etsitddn padteemat tutkimusongelmaan.
Aineistoa voidaan ldhestyd aineistoldhtdisesti ja teorialdhtodisesti [21]. Teoriapohjai-
sessa tarkastelussa aineistoa seulotaan ilmiotd selittdvien teorian kasitteiden avul-
la [21]. Aineistoldhtoisessd luokittelussa teksti luokitellaan aineistoista 16ytyvien il-
maisujen mukaan. Koodauksen avulla tiivistetty aineisto luokitellaan. Luokittelu
(kategorisointi) tarkoittaa samaa tarkoittavien asioiden tai késitteiden yhdistamis-
ta [21]. Aineiston késittelyn aikana taytyy pitdd mielessd tutkimusongelma ja pitaa
siten mielessd mitd aineistosta etsii. Laadullisen aineiston analyysimenetelmét ovat
teemoittelu, tyypittely, sisallonerittely, diskurssianalyysi ja keskusteluanalyysi [12].

Tapaustutkimuksessa kdytetddn tyypillisesti laadullisen tutkimuksen analyysi-
menetelmid. Tapaustutkimuksessa analyysi koostuu aineiston tarkastelusta, luokit-
telusta, taulukoinnista sekd aineiston yhdistelystd, jotta voidaan tehdd empiirisesti
perusteltuja johtopaatoksia [49]. Yin ehdottaa kirjassaan [49] ettd tapaustutkimustie-
tojen analysointi aloitettaisiin kysymyksilld. Kysymysten kysymista jatketaan kun-
nes on késitelty tutkimuksen paakysymykset. Aineistoa lukemalla ja kysymysten
avulla etsitadn vastauksia tutkimuskysymyksiin. Aineistosta etsitddn esimerkiksi
[19]

e Selitystd ilmiolle (mm. aikasarja, teoria, malli).
o Tyypillistd kertomusta.

¢ Toiminnan logiikkaa (prosesseja).

e Samanlaisuutta tai erilaisuutta.

Aineiston kasittelyn perusteella luodaan selitys tulkintamenetelmien avulla. Yin [49]
on esittanyt viisi tulkintamenetelmda: Teorian/mallin vastaavuus (Pattern Matc-
hing), Selityksen rakentaminen (Explanation Building), Time-Series Analysis (Aika-
sarja-analyysi), Loogiset mallit (Logic Models), Tapausten vilinen synteesi (Cross-
Case Synthesis). Teorian/mallin vastaavuus menetelmaéssa tutkija vertaa tapaustut-

kimus aineiston analyysin tuloksia olemassa oleviin malleihin ja teoriaan. Tapaus-
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tutkimuksen yleisin muoto on Kanasen [19] mukaan ilmidlle syvillisen ja rikkaan
kuvauksen ja selityksen antaminen. Tédssd selityksen rakentamisen tulkintamene-
telméssad tulkinta kirjoitetaan tarinan muotoon tai kuvauksena ilmiostd. Aikasarja-

analyysissd tarkastellaan ilmion ajallista kehitysta.

5.3 Tutkimuksen toteutus

Téssa tutkimuksessa tavoitteena on saada ymmarrys perusopetus oppilaiden toden-
tamisen nykytilanteesta, ongelmista sekd mitd ratkaisumahdollisuuksia voisi olla
perusopetusoppilaiden todentamisen kehittamiseksi. Mitd vaihtoehtoja on peruso-
petuksen oppilaille turvallisen ja kédytettdvan todennusmenetelmédn valitsemiseksi?
Jotta ilmid voidaan kokonaisuutena ymmartdd, tiytyy myos todentamisen koko-
naisuuteen liittyva identiteetin- ja pddsynhallinta toimenpiteend, sekd tihdn kiin-
tedsti liittyva tietosuoja ja tietoturva kdyda tutkimuksessa lavitse. Perusopetuksen
oppilaiden identiteetin- ja padsynhallinta sekd siihen liittyva todentamisen toteut-
tamiseen liittyy niin hallinnollinen, pedagoginen ettd taloudellinen ndkékulma. Ta-
pausta olisi mahdollista tarkastella myos lasten kehityksen ja siihen liittyvien eri
ikdkausina kehittyvien kognitiivisten taitojen kautta.

Tutkimuksen empiirinen osuus on toteutettu tapaustutkimuksena. Tapaustutki-
muksen avulla voidaan toteuttaa monipuolisesti eri tutkimusmenetelmii ja saada
siten monipuolinen kuva tutkittavasta ilmiosta. Empiiriseen osioon aineistonhan-
kintamenetelmind kaytettiin sahkoistd lomakekyselyd sekd teemahaastattelua. Li-
sdksi tarkasteluun otettiin eri kuntien dokumentointia perusopetuksen tvt-taitotaso-
jen opetuksesta. Sahkoinen lomakekysely toteutettiin ensin. Sahkoisen lomakekyse-
lyn haasteena on kyselyn tekijdn etdinen asema vastaajaan, jolloin kyselyyn on help-
po jattda vastaamatta. Tapaustutkimuksessa ei ole tarpeen saada vastauksia suuria
maddrid, vaan vastausten madrd on riippuvainen tulosten saturaatiosta. Kun vas-
taukset alkavat toistamaan itseddn ei kysymyksid tai haastatteluja ole tarpeen jat-
kaa. Lomakekyselyn aiheet ja teemahaastattelun keskustelujen teemat noudattivat
samaa linjaa. Eroavaisuus vastauksissa nidkyi vastaajan tyoskentelypiirin mukaan,
vaikkakaan tdmad ilmi6 ei ollut suuri. Esimerkiksi opettajien vastaukset noudattivat
hyvin toiminnanldheistd ndkokulmaa oppilaiden kannalta. Tassd luvussa kdydaan
lavitse tutkimuksen empiirisen osan toteutusta, aineiston hankinta sekd aineiston
analyysimenetelmat.

Kirjallinen aineisto koostuu eri kuntien tieto- ja viestintdteknologian opetukses-
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sa osaamisalueiden taitotasotavoitteista. Taitotasotavoitteita analysoidaan lomake-
kyselyn ja teemahaastattelun rinnalla ja ymmarryksen lisdédmisen tukena. Tapaus-
tutkimuksessa kirjallista aineistoa voidaan kadyttdd empiirisessd osuudessa ilmion
selittdmiseen ja ymmarryksen lisddmiseen. Téassd tutkimuksessa namé valmiit do-
kumentit toimivat muun aineiston tukena. Lomakekyselyyn ja teemahaastatteluun
valitut henkil6t mietittiin ja valittiin heiddn tdhdan tutkimukseen liittyvin asiayh-
teyden eli organisaation, tydnkuvan ja aseman perusteella. Koska lomakekyselyn
ja teemahaastattelun tavoite on perusopetuksen todentamiseen liittyvan nykytilan
ymmartdminen, vastaajaksi valitut henkilot haluttiin eri toiminnan alueilta mutta

siten, ettd heiddn tyonkuvansa liittyi opetukseen.

Lomakekysely

Lomakekysely toteutettiin Webropol-ohjelmalla tehdylld sdhkoiselld lomakekyse-
lylla. Kyselylomake on esitetty liitteessd A. Kysely toteutettiin syksylla 2020 ja ky-
selytutkimus ldhetettiin kahteentoista kuntaan, vastauksia kyselyyn tuli kuitenkin
vain kolme. Vallitseva koronapandemia oletettavasti aiheutti, ettd kyselyyn vas-
tauksia tuli niukasti. Kyselyn tavoitteena oli kartoittaa, miten perusopetuksen iden-
titeetin- ja pddsynhallinta on eri opetuksenjdrjestdjien hallinnoimana toteutettu, mi-
ten todentaminen on toteutettu ja mitd haasteita todentamiseen liittyy. Kyselytut-
kimus sisélsi sekd maarallisesti mitattavia ettd laadullisesti mitattavia avoimia ky-
symyksid. Lomakekyselyn analysoinnin yhteydessa tulokset muutettiin taulukko-
muotoon teemoittain. Vapaan tekstikentdn vastaukset luokiteltiin aineistosta 16yty-
vien ilmaisujen perusteella. Tdimén avulla etsittiin teemoittain vastauksia tutkimus-

kysymyksiin.

Teemahaastattelu

Toisena tiedonkeruumenetelménd kaytettiin teemahaastattelua. Teemahaastattelu
runko on esitetty liitteessd B. Koronapandemian vuoksi ja koska haastattelija ja osa
haastateltavista sijaitsi pitkien vélimatkojen péddssd, teemahaastattelu toteutettiin
Teams-yhteyden avulla. Haastateltavia oli viisi henkiloa. Teemahaastattelua varten
tehtiin haastattelurunko, joka loi keskusteluaiheet. Tyypillisen teemahaastattelun
mukaisesti keskustelu eteni haastateltavan ehdoin. Haastattelussa annettiin paa-
sddntoisesti rungon mukaisesti aihe, joka toimi keskusteluun johtavana kysymyk-

send. Teemahaastattelu runko sisélsi avoimia kysymyksid, joiden avulla haastatelta-
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vaa pyydettiin arvioimaan nykytilaa. Lisdksi haastateltavaa pyydettiin vastaamaan
muutamaan hypoteettiseen kysymykseen. Ndiden hypoteettisten kysymysten avul-
la pyrittiin saamaan syvempad ndkemystd haastateltavan nakemyksistd perusope-
tuksen oppilaiden todentamismenetelmén kehittdmismahdollisuuksiin sekd haluk-
kuuteen tai mahdollisuuksiin kehittdd todentamismenetelmiad. Haastattelija kirjasi
ylos haastattelun kulun, haastattelun nauhoitusta ei kiytetty.

Teemahaastattelu aineisto kirjoitettiin haastattelun aikana Word-tekstinkésittely-
ohjelmalla. Haastatteluja ei dénitetty, joten aineiston varsinaista litterointia ei tehty
materiaalin kasittelyn alkuvaiheessa. Alkuperdiset haastatteludokumentit kirjoitet-
tiin puhtaaksi. Taman jalkeen haastatteluaineisto luokiteltiin teemoittain. Lomake-
kyselyn kysymykset ja teemahaastattelu noudattivat kolmea teemaa, joita olivat tie-
tosuoja, identiteetin- ja padsynhallinta sekd todentaminen, joten tulosten teemoitte-
lu noudatti tdtd samaa teemajakoa. Teemahaastattelun aikana keskustelu ldhtee hel-
posti ronsyileméédn ja niin oli tapahtunut myos joissain tdiméan tutkimuksen haastat-
teluissa, joten tulosten ldpikaymisessa karsittiin luokitellusta aineistosta pois tulok-

set, jotka eivit vastanneet tutkimuskysymyksiin.
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6 Tutkimuksen tulokset

Téaman pro gradu -tutkimuksen tutkimuskohteena oleva ilmié on perusopetusoppi-
laiden todentaminen, miten se tapahtuu ja mitd ongelmia siihen liittyy. Teoriaosios-
sa kasiteltiin tietosuoja sekd identiteetin- ja pddsynhallinnan osa-alueet, joita ovat
keskitetty kadyttdjahakemisto, kdyttdjien hallinta, todentaminen ja valtuutus. Jotta
kokonaiskuva identiteetin- ja pddsynhallinnasta muotoutuu, on ndmé avattu teo-
riaosuudessa kukin omana osionaan. Lomakekyselyssad ja teemahaastattelussa si-
vutaan identiteetin- ja padsynhallinnan merkitystd yksityisyyden suojan ndkokul-
masta.

Empiirisessd tutkimuksessa sdhkodinen lomakekysely sekd teemahaastattelu ka-
sittivit nelja teemaa, identiteetin ja padasynhallintaan liittyva yksityisyys, perusope-
tuksen oppilaiden todentamismenetelmaét, perusopetuksen oppilaiden identiteetin-
ja paasynhallintaan liittyva tietosuoja sekd 1-2 luokan oppilaiden todentamiseen liit-
tyvit haasteet. Tdssd luvussa esitellddan tutkimuksen tuloksia. Tutkimuksen tulokset

esitellddn teemoittain. Kolme teemaa muodostavat tutkimuskysymykset

1. Miten perusopetusoppilaiden identiteetin- ja pddsynhallintaan liittyvéa yksityi-

syyden suojan opetus toteutuu?

2. Mitké ovat perusopetusoppilaiden todentamismenetelmén toteuttamisen vaih-
toehdot?

3. Toteutuuko perusopetusoppilaiden identiteetin- ja pddsynhallinnassa tietosuo-
jan vaatimukset?

Neljas teema 1-2 luokan oppilaiden digitaalisten ympaéristojen kéytto liittyy ndihin

kaikkiin kolmeen tutkimuskysymykseen. Sdhkoiseen lomakekyselyyn sekd teema-

haastatteluun valikoidut henkildt olivat eri toimialoilta kuitenkin siten, ettd kaik-

kien haastateltavien tehtdvankuva liittyy opetukseen.

6.1 Lomakekyselyn tulokset

Valtaosalla opetuksenjarjestdjien kdytossa olevat identiteetin- ja padsynhallintame-

netelmat tukevat kadyttdjatunnus ja salasana perusteista todennusmenetelméaa. Nain
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oli my0s nédissd kolmessa sihkoisen lomakekyselyyn vastanneessa organisaatiossa.
Yksi vastaajista ilmoitti, ettd he olivat harkinneet myds Microsoft-koodin mukais-
ta todennusmenetelméaa. Kayttdjatunnusperusteista todennusmenetelmad puolus-
taa opetuksessa muun muassa se, ettd se on edullinen ja helposti kdyttoon otettavis-
sa.

Kyselyyn vastanneiden opetuksenjérjestdjien kesken yksi vastaajista ilmoitti, et-
ta heilld on kdytossa federoitu pdasynhallinta. Kahdessa muussa oppilailla on kéy-
tossd yhden kéyttdjatunnuksen ja salasanan menetelma. Toisin sanoen sama kdyt-
tdjatunnus ja salasana, mutta erillinen kirjautuminen kiytossad oleviin jarjestelmiin.
Perusopetusoppilailla kdytossa oleva MPASSid auttaa vahentdmaan tarvittavien eril-
listen kayttajatunnusten ja salasanojen méadraa. Mikéli opetuksessa kdytetddn sovel-
lusta tai palvelua, joka ei kuulu MPASSid luottamusverkon piiriin, luodaan siihen
oppilaille erillinen profiili ja kirjautumiseen vaadittavat tunnukset. Oppilaiden eri
palveluihin kdytettdvien kdyttdjatunnusten méard kasvaa, mikéli opetuksenjérjes-
t4jilla ei ole madritelty opetuksessa kdytettavien sovellusten kdayttoonottoprosessia.
Kyselyssa tuli esille, ettd oppilaalla vaaditaan erillinen kirjautuminen keskimé&arin
neljaan opetuksessa kaytettivaan palveluun. Vastaajien mukaan tdma johtaa siihen,
ettd oppilailla on kdytossddn 1-4 kayttdjatunnus-salasanaparia eri palveluihin kéy-
tossddn opetuksenjdrjestdjan antamien AD-tunnusten lisdksi.

Kyselyssa pyydettiin mainitsemaan 1-3 kehitysehdotusta, miten perusopetusop-
pilaiden tunnistautumismenetelmaa voitaisiin kehittaa. Yksi kehitysehdotus oli, et-

ta
"MPASS kaikille kayttoon, kaupallinen toimija mukaan lukien.”

Toinen kehitysehdotus oli, ettd kirjautuminen pitdisi olla mahdollisimman helppoa
ja nopeaa, mutta turvallista. Lisdksi alla viela muutama kehitysehdotus, joita tuli

kyselyssi esille.

"YubiKey tai vastaava voisi olla hyva ratkaisu, mutta toistaiseksi sen

kayttoonottoon ei ole ollut resursseja.”

YubiKey:lld viitataan erilliseen token-laitteen avulla tapahtuvaan kirjautumiseen.
Téassd on kustannukseen liittyvdt haasteet, mutta todentamismenetelména esimer-

kiksi yhdistettynd salasanaan token-laite on lasten kdytossa toimiva ratkaisu.

“Muutamat huoltajat vastustavat lapsen tietojen antamista sahkoisiin jér-
jestelmiin, sen vuoksi muuhun kuin hetuun tai nimeen perustuvan kir-

jautumisen pitdisi olla mahdollista.”
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”Oman salasanan vaihtomahdollisuus.”
"Eriasteiset salasanat eri ikdluokille.”
“Kokonaisvaltainen kertakirjautuminen.”

"Keskitetty mahdollisuus hallita yhteista tyopoytda.”

Mikéli opetuksessa oli kdytossd sdhkoinen tyopoytd, koettiin sen helpottavan sih-
koisten jdrjestelmien kadyttod ja kdyttoonottoa. Lomakekyselyyn vastanneista orga-
nisaatioista yhdessa kdytettiin toimintamallia, jossa oppilas pystyy hallinnoimaan
tunnustaan itsepalvelun kautta. Niissd organisaatioissa, missa oppilaalla ei ole mah-
dollisuus hallinnoida tunnustaan, salasanan unohtaminen ja vaihtamisprosessi on-
kin usein tekijd, miksi kdyttdjatunnus ja salasana halutaan pitdd yksinkertaisina ja
helposti muistettavana.

Kyselyssa kysyttiin myos pienten 1-2 lk oppilaiden digitaalisten palveluiden
kaytosta ja niihin liittyvistd haasteista. 1-2 1k oppilailla on kdytossd kyselyyn vas-
tanneissa organisaatioissa muun muassa Wilma, séhkoposti, Googlen tai Microsof-
tin opetukseen tarkoitetut ympaéristot. Pienten oppilaiden tunnistautumiseen liitty-

vid kehitysehdotuksia kysyttdessa tuli esille, ettd

"Kayttajatunnus-salasana voi olla haasteellinen pienille ja graafinen ku-

vio voisi olla kokeilun arvoinen.”

Kyselyssa tuli myos esille kehitysehdotus, ettd oppilaille pitdisi opettaa enemman

tunnusten hallintaa.

“Lisdd opetusta tunnusten hallintaan yhtend merkittdvdna osana 1. ja toi-

sen luokan opetusta.”

Kyselyyn vastaajat ehdottivat myos, ettd salasanojen vaatimuksen kasvattaminen
luokka-asteittain voisi olla kokeilemisen arvoinen ja siten 1-2 luokilla salasanojen
vaatimukset olisivat matalammat. Tama toki tuo vaihtoehtona riskin, ettd pienten
oppilaiden kayttajatilit ovat heikommin suojattuja ja siten alttiimpia identiteettivar-
kauksille.

Kysymykseen “Kuinka néette, ettd tvt-taitotaso kayttajatunnuksen ja salasanan mer-

kityksen opettaminen 1-2 lk oppilaille toteutuu?” tuli seuraavanlaisia vastauksia.
”Osassa kouluista oikein hyvin - osassa ei.”

Myos ndissd vastauksissa tuli esille se, kuinka opettajan kiinnostus ja osaaminen
vaikuttaa sithen, miten opettaja opettaa oppilaille esimerkiksi tvt-taitotasoihin liit-

tyvid taitoja. Mutta myds koulukohtaiset erot tuotiin vastauksissa esille.
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“Riippuu koulusta, asia kerrotaan, mutta siihen tuskin panostetaan ko-

vin paljon.”

Vaikka sdhkoisen lomakekyselyn anti oli niukka, noudattaa vastaukset samaa lin-
jaa teemahaastattelun tulosten kanssa. Perusopetuksen todentamiseen kehittami-
nen voi olla haastavaa jo siitdkin syystd, ettd opetustilanteet vaativat opettajan ko-
konaisvaltaisen huomion. Kirjautuminen halutaan tehda helpoksi ja nopeaksi, mikéa

on ymmarrettdvaa, jotta toiminta pysyy luokkatilanteessa hallinnassa.

6.2 Teemahaastattelun tulokset

Teemahaastattelu validoitiin analysointivaiheessa neljan teeman mukaisesti. Ensim-
mdinen teema oli perusopetusoppilaiden identiteetin- ja paasynhallinta. Tassa kes-
kityttiin pddasiassa yksityisyyden suojaan. Esimerkkind kasiteltdvistd asioista oli
perusopetusoppilaiden kesken tapahtuvat identiteettivarkaudet. Toinen teema oli
perusopetusoppilaiden todentaminen. Téssd kisiteltiin aihetta siitd ndkokulmasta,
voisiko oppilaiden kanssa kdyttdd jotain muuta todentamismenetelmdd kuin kayt-
tdjatunnus ja salasana. Todentamiseen liittyvan teeman kohdalla keskusteltiin myos
mahdollisuudesta, voisiko todentamismenetelmd olla oppilaan ikddn suhteutettu-
jen vaatimusten mukainen. Kolmas teema oli tietosuoja, kuinka se toteutuu ja kuin-
ka tietosuojan huomioimista perusopetusoppilaiden todentamisessa voitaisiin ke-
hittdd. Neljintend teemana haastateltavien kanssa kisiteltiin 1-2 luokan oppilaiden
digitaalisten ympéristdjen kdyttoon liittyvid haasteita ja pdadsynhallintaan liittyvia
tvt-oppimistavoitteita.

Teemahaastattelussa haastateltavien vastaukset olivat hyvin linjassa toisten haas-
tateltavien kanssa kuten myos lomakekyselyn vastausten kanssa. Perusopetusoppi-
laiden todentamiseen liittyvit ongelmat ja kehittimistoiveet toistuivat vastauksissa.
Vastauksissa tuli myos esille, ettd perusopetusoppilaiden todentamiseen seké yksi-
tyisyyden suojan tarkentamiseen toivotaan kansallisia linjauksia esimerkiksi Ope-

tushallituksesta.

6.2.1 Identiteetin- ja pddsynhallinta ja yksityisyydensuoja

Vield 2000 luvulle saakka kouluissa oli oppiaine kansalaistaito. Timéan oppiaineen
sisdlto oli opettaa oppilaille elamassa tarvittavia yleisid yhteiskunnassa tarvittavia

taitoja ja omien asioiden hoitamiseen tarvittavia taitoja. Haastatteluissa kaytiin kes-
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kustelua timén tyyppisestd oppiaineesta nykypdivand. Oppiaineen sisdlto voisi olla
yksityisyyden suojaaminen digitaalisessa ympdristossd, kuinka huolehdit yksityi-
syydestdsi ja kuinka hoidat omia yksityisid asioita digitaalisesti.

Perusopetuksen oppilaalla on digitaalinen identiteetti palveluissa, joita kayte-
taan opetuksessa esimerkiksi Google G Suite, O365 ja Wilma muiden opetuksessa
kdytettavien sahkoisten palveluiden lisdksi. Opetuksenjdrjestdjan ylldpitiméan kes-
kitetyn identiteetinhallinnan keinoin huolehditaan, ettd oppilaan henkil6tietojen ka-
sittely identiteetinhallinnan piirissa olevissa jédrjestelmissé ja sovelluksissa noudat-
taa henkilotietojen késittelyn vaatimuksia. Opetuksenjarjestdjan vastuulla on lasten
henkilotietojen kasittely, joten erityistd huolellisuutta noudatetaan, ettd sovellukset
noudattavat GDPR vaatimuksia lasten henkil6tietojen kasittelyn vaatimuksista.

Keskitetyn identiteetinhallinnan piirissé olevien palveluiden ja sovellusten kayt-
tdmiseen vaadittavat tietosuojasitoumukset tehdddn opetuksenjdrjestdjan toimesta.
Oppilaan eikd myoskddn opettajan, tarvitse huolehtia ndissé tilanteissa henkildtie-
tojen kasittelyn ehdoista, kuten kuka henkil6tietoja késittelee ja kuinka kauan hen-
kilotietoja palveluissa kasitellaan.

Haastatteluissa tuli esille, ettd opetuksenjarjestdjan madaramuotoinen opetukses-
sa kdytettdavien sovellusten kdyttoonottoprosessi parantaa tietoisuutta siitd, ettd ope-
tuksessa kaytetadan henkilotietojen késittelyn nakokulmasta hyvaksyttyja sovelluk-
sia ja samalla se tuo kustannussééstdjd. Suomessa opettajilla on vield perinteinen
pedagoginen vapaus, joka mahdollistaa, ettd opettaja voi joissain tilanteissa ottaa
kayttoon sovelluksen, joka ei ole keskitetyn identiteetinhallinnan piirissa. Erdan
haastateltavan kommentti olikin, ettd Suomessa opetuksessa oleva pedagoginen va-
paus aiheuttaa tietoturvaongelman. Tama tulee esille tilanteissa, joissa opettaja ottaa
kdyttoon opetukseen sovelluksen, mikéd ei noudata henkildtietojen kisittelyn vaati-

muksia ja erityisesti lasten henkilotietojen kisittelyn vaatimuksia.
”Suomessa pedagoginen vapaus ja aiheuttaa tietoturvaongelmia.”

Sovelluksen kdyttoonottajan tulee huolehtia tietosuojasitoumusten varmistaminen
sekd henkildtietojen lainmukainen késittely. Haastatteluissa tuli esille muun muas-
sa, ettd kayttoehtosopimuksiin perehtyminen on kiinni osaamisesta ja tiedosta sii-
td, miten Internet toimii ja mitd riskejd siihen liittyy. Erddan haastateltavan mukaan

identiteetinhallinnan pitéisi olla tdna paivana ydintaito.

"Digitaalisissa ympaéristoissa sinulla on profiili ja tunnus, miten tatd tun-

nusta kdytetddn ja miten oppilas voi itse sdddelld tata asiaa.”
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Haastatteluissa tuli myos esille, ettei opettajilla eikd oppilailla ole kisitysta siitd,
mitd datan kerddminen tarkoittaa esimerkiksi niissa tilanteissa kun tehddan profiili

sovellukseen.

”"Mitd datan kerddaminen tarkoittaa ja mitd sen myyminen tarkoittaa ja

voidaanko siihen puuttua.”

Useamman haastateltavan kanta oli, ettd oppilaan yksityisyyden suojan kannalta
MPASSid ja MPASSid:n piirissd olevien sovellusten kédyttd parantaa oppilaan yk-
sityisyyden suojaa ja henkil6tietojen késittelyyn liittyvéa tietosuojaa. Erds haasta-
teltava toi myos esille, ettd yksityisyyden suojaa ei korosteta riittavéasti, oppilas ei

ymmarrd mitd yksityisyydensuoja tarkoittaa ja vadrinkaytoksid tapahtuu.
"Ymmartaako oppilas mitd tarkoittaa yksityisyyden suoja.”

Digitaalisen identiteetin- ja padsynhallinnan tulisi tukea yksityisyyttd, olla turvallis-
ta ja suojata oppilaita sdhkoisen identiteetin varkauksilta ja vadrinkdytolta. Perus-
opetusoppilaiden kesken tapahtuu tdné pédivdna jonkin verran identiteettivarkauk-
sia. Nuoret ottavat toisen kayttdjatilin haltuun usein ajattelemattomuuttaan, mut-
ta myos tarkoituksena kiusata varkauden uhria. Identiteettivarkaus on tietoturva-
loukkaus, joka nyky&dan on myos rikoslaissa méaaritelty. Nuorille toisen kayttajatilin

kaappaaminen voi tuntua harmittomalta pilalta.

"Oppilaat teki ryhmaéssa tehtavida Teamsissa ja kirjoitti keskusteluun toi-

sen oppilaan tunnuksilla.”

Opetuksessa tulisi korostaa digitaalisen ympariston olevan kunkin henkilokohtai-
nen asia, jota ei edes pilailumielessd saa ottaa haltuun ilman seurauksia. Lapset ja
nuoret eivit tdysin ymmarra identiteettivarkauden vakavuutta, mitd identiteettivar-
kaus tarkoittaa ja mita siitd voi seurata. Haastatteluissa tuli esille, ettd identiteetti-
varkauksista tulisi puhua enemman, jotta jo perusopetusoppilailla olisi ymmarrys,
mitd se tarkoittaa. Identiteettivarkauksien vakavuus tulisi tuoda esille, kuten myos

niiden seuraukset.

"Oppilaat kokevat, ettd toisen nimissd tekeminen on vain ldppa ja eivét

ymmarra seurauksia.”

Mikali oppilaiden salasanan muodostaminen noudattaa tiettyd kaavaa, on luokka-

kaverin kdyttdjatunnus ja salasana helposti haltuun otettavissa.
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“Identiteettivarkauksia tapahtuu muun muassa, jos kaikilla on vaki sa-

lasana.”

Lainsdddannon tuoma ikdraja 13-vuotta tuli myos haastatteluissa esille. Mitd kay-
tdnnossd voi kdyda lapsen kanssa lavitse, ellei hdn ikdnsa puolesta saa kyseista pal-

velua vield kayttda.

“Lapsen kanssa ei voi harjoitella some yksityisyyden suojaa, koska hin

ei saa niitd kdyttad.”

Yhteiskdytossd olevat laitteet altistavat myos identiteettivarkauksille. Yhteiskaytos-
sd olevien laitteiden kayttoon kaivataan kansallisia linjauksia. Lapset ja nuoret eivit
muista tai huomaa kirjautua ulos sovelluksista tai tallentavat kayttdjatiedot laitteil-
le. Opettajien koulutus ja perehdytys myos tdhdn aiheeseen nousi esille.
Haastatteluissa tuli esille my0s identiteetinhallinnasta puhumisen vaikeus. Opet-
tajan ty0 vaatii tind pdivand yhd enemman aikuista lapselle ja digitaalisten vélinei-
den sekd ymparistojen kadytto tulisi olla sujuvaa sekd nopeaa, mutta my6s hallittua.
Opettaja ei kuitenkaan voi olla kaiken aikaa selvilld, mitd oppilaat tekevat esimer-

kiksi omilla laitteillaan.

“ldentiteetinhallinnasta puhuminen on haastavaa, koska timéd on arka

asia ja pedagogiikka taytyy olla edelld.”

"Opettajan tyo vaatii yhd enemman aikuista lapselle ja siind tilanteessa

jaa mahdollisesti digi toiseksi.”

Opettajien koulutus ja perehdytys identiteetinhallintaan ja henkil6tietojen késitte-

lyyn liittyvan ymmarryksen lisddmiseksi nostettiin haastatteluissa myos esille.
”Opettajien perehdytys on myos yksi tekijd, jotta digiymmaérrys kasvaa.”

Opetuksenjarjestdjat ovat maaritelleet eri vuosiluokille opetussuunnitelman mukai-
sesti tieto- ja viestintdteknologiset (tvt) taitotasot. Kuntien tvt-taitotasoissa on to-
dentamiseen ja yksityisyyden suojaan liittyvit taitotasot maaritelty vaihtelevasti eri
luokka-asteilla alla muutama esimerkki. Esimerkit on valittu satunnaisesti eri ope-

tuksenj drjestdjien tvt-taitotasoista.

e 1.1k Oppilas ymmartad kayttajatunnuksen merkityksen
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1-2. Ik Kayttdjatunnuksen ja salasanan yksityisyyden ymmaértdminen (tieto-

suoja)

1-2. Ik Oppii kdyttamddn kirjautumiseen kayttdjatunnusta ja salasanaa

2. Ik Tietoturvallisuus mm. salasanojen sdilyttdiminen, turvallinen salasana

2. 1k Oppilas osaa kdyttdd henkilokohtaista kdyttdjatunnusta ja salasanaa kir-

jautuessaan laitteelle
o 4.1k Osaa muodostaa turvallisen salasanan

e 7-9. 1k Oppilaalla on henkilokohtainen tunnus koulun tarjoamiin palveluihin

ja oppilas ymmartdd, ettd tunnus on henkilokohtainen

Kuten esimerkeista kiy esille, kirjautumiseen liittyvaa tietoturvaa ja yksityisyyden
suojaa pidetddn tdrkednd opettaa oppilaille eri luokka-asteilla. Taitotaso vaatimuk-
set pddsddntodisesti kasvavat luokka-asteelta toiselle siirryttdessd. Haastatteluissa tu-
li esille, ettd opettajilta puuttuu kuitenkin selkedt ohjeet, kuinka oppilaille opetetaan
yksityisyyden suojaa ja tietoturvallista toimintaa muun muassa tunnusten hallin-
taan liittyen. Tvt-taitotasot mddrittdvat myos muita oppilaan digitaalisten vélinei-
den kayttoon liittyvid oppimispolkuja. Ndiden mukaan luokka-asteittain etenemi-
nen auttaa oppilasta kasvattamaan digitaalisia taitojaan ja ymmarrystd ja luo etene-

van polun oppilaalle.

”Viidennen luokan oppilailla on jo enemman tiedonhakuja ja hallintaa,
joten toiminta on joustavampaa, jos nditd asioita on harjoiteltu. Vaatii,

ettd noudatetaan tvt-taitotasoja”

6.2.2 Todentaminen

Kuten jo aikaisemmin tdssd tutkielmassa on todettu, péddasiallinen todentamisme-
netelméd perusopetuksessa on kédyttdjatunnus ja salasana. Teemahaastattelussa ky-
syttiin voisiko perusopetusoppilailla kidyttad jotain muuta todentamismenetelmaa.
Todentamisvélineen ja -menetelmén valintaan vaikuttaa muun muassa niiden vaa-
timat kustannukset. Kédyttdjatunnus ja salasana on edullinen ja yleisesti kaytetty
vaihtoehto. Mikaili tunnistautumiseen kdytetddn jotain vélinettd, esimerkiksi token-
laitetta, tuo se opetuksenjirjestdjille lisdd kustannuksia. Vilineen kaytto tunnistau-
tumisessa oppilaiden kanssa on my0s haasteellista laitteiden hdvidmisen tai rikkou-

tumisen vuoksi. Biometrinen tunnistautuminen kuuluu erityisiin henkildtietoihin,
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joten sen kédyttdiminen tuo omat erityisiin henkilotietoihin liittyvit haasteet. Alla to-

dentamiseen liittyvid haasteita, joita haastatteluissa tuli esille.
“Tokenit on hankalia, jos hdvidd tai menee rikki.”
"Todentaminen on vaikeaa, koska se on tekninen asia ja arki on hektista.”
"Opettajat kokevat, ettd tunnistautumiseen menee liikaa aikaa.”

Luokassa oppilaat ovat erilaisia ja my0s tdssé tilanteessa osa oppilaista suoriutuu
kirjautumisesta nopeasti ja osa tarvitsee tukea enemmaén. Teemahaastattelun ky-
symykseen, voisiko todentamismenetelméan vaikeusaste kasvaa oppilaan mukana,

vastaukset olivat yhtenevat — mikali se olisi teknisesti mahdollista.

“Samassa tenantissa (=ymparistossd) olisi salasanavaatimukset pienilla
oppilailla helpompi salasana ja yldasteella vaikeampi salasana. Lukiossa

mfa, jossa olisi oma puhelin apuna.”

Pienilld oppilailla esimerkiksi graafinen salasana voisi olla toimivampi. Vastauksis-
sa tuli my0s esille, ettd timdn pitdisi olla opetussuunnitelman sisaltod. Asiaa ldhes-
tytadn nyt jo tvt-taidoissa ja monilukutaidoissa. Joissain kunnissa on tehty myos
digitaalisia polkuja, joiden toteutuminen on opettajan osaamisesta ja aikataulusta

kiinni.

“Opettajan koulutusta on pyritty kehittdiméan ja miten eri opettajan kou-
lutuslaitokset ottavat digitaalisuuden mukaan ja ovat kehittaneet tata.”

"Opettajankoulutuksessa on edelleen kehittdmistd opettajan digitaalis-

ten taitojen osalta.”

Opetushallitus laatii “Uudet lukutaidot ohjelman”, jossa laaditaan kansallisesti osaa-
misen kuvauksia eri ikédtasoille. Tdmédn mukaan laaditaan eri ikédtasoille osaamisen
minimitasot. Oppilaiden digitaalisten menetelmien kayttd kasvaa luokka-asteittain
ja siten myos harjoitus tassd asiassa kasvaa.

Opetuksenjarjestdjien vililld oppilaiden kadyttdjatunnuksen ja salasanan muodosta-
misen menetelmit vaihtelevat. On mahdollista, ettd pienten oppilaiden salasanan
muodostamiseen kdytetddn sddannonmukaista logiikkaa, jonka avulla helpotetaan

oppilaan salasanan muistamista. Pienet oppilaat unohtavat tunnistautumistiedot
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helposti ja oppitunnin rajallinen pituus luo paineet luoda heikko salasana. Opet-
tajia haastatellessani tuli kuitenkin esille, ettd mikali oppilas péadsee itse vaikutta-
maan salasanan sisdltdon, oppii hdn paremmin muistamaan sen. Tdma vaatii kui-
tenkin opettajalta alussa hieman enemmaén aikaa huomioida salasanan muistamisen
tarkeys.

Todentamisen teknisyys tuo omat haasteet arjen hektisyyden vuoksi. Perusope-
tuksen oppilaiden todentamiseen ja digitaalisten vilineiden kdyttoon liittyen kehit-
tdmistoiveita olivat esimerkiksi sdhkodinen tyopoytd, jonka avulla oppilas saisi yh-
delld kirjautumisella tyopoydalle ndkyviin opetuksessa kaytettavit sovellukset ja
palvelut. Vastauksissa tuli esille kdsitys biometrisen tunnistautumisen helppoudes-
taja toive, ettd sitd voisi kayttdaa perusopetuksessa. Lisdksi kehitystoiveena tuli esille

sdhkoisen tyopoydan kaytto.

”QOlisi sahkoinen tyopoytd, mihin lapsi kirjautuu esim. Airo, Edison tai

muu vastaava, jolloin lapsen taytyy kirjautua vain kerran.”

Sovellusten kdyttoonottoprosessin kehittiminen tuli vastauksissa myos esille.

“Sovelluskori, jonka avulla voi opettaja valita kaupungin hyviaksymaét

sovellukset, joista voi valita mitd kdyttda luokan kanssa.”

6.2.3 Tietosuojan toteutuminen

Hyvin suunniteltu ja toteutettu identiteetin- ja pddsynhallinta on olennainen osa or-
ganisaation tietosuojaan liittyvid toimenpiteitd. Tédstd johtuen tietosuojaan liittyvid
kysymyksid oli sekd lomakekyselyssa sekd teemahaastattelussa. Vastauksissa tuli
esille tietosuoja-asetuksen ja lainsddaddnnon voimaantulon tuomat muutokset ja tiu-
kennukset lasten henkilotietojen kéasittelyyn.

Tdhan osioon liittyvissd kysymyksissa tavoitteena oli saada ymmarrys, kuinka
tietosuojan toteutuminen nihdaan perusopetuksen identiteetin- ja padsynhallinnas-
sa ja tarkemmin vield todentamiseen liittyvissd tapahtumissa. Tietosuojan toteutu-
minen nykyisessd perusopetus oppilaiden identiteetin-ja paddsynhallinnassa katsot-

tiin toteutuvan riittavan hyvin.

"Tietosuoja toteutuu riittdvan hyvin, tehddan liian morko ja verrataan

liikkaa somejattien toimintaan.”

Lainsdadannon nakokulma tuli haastatteluissa esille. Perusopetuslaki edellyttda op-

pilastietojen késittelyn opetuksenjarjestaimiseksi ja timd menee GDPR edelle.
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”"GDPR ei saa mennd kdytettivyyden edelle.”

Haastatteluissa tuli esille myds sovellusten kolmannet osapuolet sekéd eviastekay-
tannot. Ndiden osalta ei ole mahdollisuutta maarittad, eikd myodskaan tarkasti tie-
taa, kuinka paljon oppilaiden tietoja jad ndiden osapuolten kdyttoon. Haastatteluis-
sa kaytiin lavitse, toteutuuko tietosuojan vaatimukset, kun kédytetdan digitaalisia
palveluita. Mikéli opetuksenjdrjestdjdlld on selked sovellusten kdyttoonottoproses-
si, vastaa opetuksenjdrjestdjd tietosuojasitoumuksista ja sovellusten henkilotietojen
késittelyyn vaadittavasta tietosuojan toteutumisesta. Muussa tilanteessa on mah-
dollista, ettd koulut tai yksittdiset opettajat voivat ottaa kayttoon sovelluksia ope-
tukseen ilman, ettd hianelld on mahdollisuutta tai osaamista selvittdaa sovelluksen
sopivuus perusopetuksen kayttoon. Haastateltavat toivatkin esille, ettd sovellusten

kdyttoonotto voi olla koulun ja opettajan osaamisen seké kiinnostuksen mukainen.

”Kdytdnnontasolla toiminnassa on kouluilla eroavaisuuksia ja on hyvin

paljon opettajan ndkoinen.”

Erads haastateltava sanoikin, ettd tietosuojan toteutuminen on monisyinen asia, jos

ajatellaan opetuksen sisdltoihin liittyvid ymparistojd.

“Esimerkiksi cafe ympaéristo, jossa on kdytossa oppilaan henkil6tietoja ja

késittelyperuste on opetuksen jarjestaiminen.”

Tietosuoja-asetuksen voimaantulon jilkeen opetuksenjérjestdjit ovat jarjestaneet kou-
lutusta seké ohjeistuksia opetuksen tueksi. Talloin voidaan katsoa, ettd teorian tasol-
la ohjeistukset ja koulutukset ovat kunnossa. Kaytannossa kuitenkin toiminta tieto-
suojan huomioon ottamisessa eroaa opetuksenjarjestdjien, koulujen ja opettajienkin

valilla.
"Kéytdnnon toteutukset voivat vaatia kehittamista”.

Tietosuojan toteuttamisen vastuukysymyksid pohdittiin ja haastateltava totesi, ettd
tietosuojan toteutuminen on opetuksenjarjestdjan vastuulla. Tdhén liittyen vaadi-
taan kuitenkin vield kehittamista. Tietosuojan toteutumiseen opetuksessa vaikuttaa
opetuksenjdrjestdjan panostaminen asiaan eli kuinka tarkedné tietosuoja ndhdaan.
Opetuksen pedagoginen vapaus ja tietosuojan tuomat ohjeistukset eivét saisi olla
toisiaan kumoavia tai estdvid. Tietosuojaan liittyva ohjeistus, koulutus ja viime ka-

dessd opettajan toiminta vaikuttavat siihen, kuinka tietosuoja toteutuu. Koulut ja
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opettajat toteuttavat henkilotietojen késittelyyn liittyvaa tietosuojaa toiminnassaan
opetuksenjdrjestdjan antamien ohjeiden ja koulutuksen mukaisesti. Oppilas toteut-
taa opettajan antamia ohjeita. Opettajan taidot ja kiinnostus edesauttavat tietosuojan
toteutumista digitaalisten ymparistdjen ja laitteiden kaytossa.
Oppimisymparistojen kayttd ohjatusti edellyttds, ettd opetuksenjarjestdja jarjes-
taa oppilaille ensinnékin vilineet, mutta myos ndihin ympéristoihin kirjautumiseen
vaadittavat todennusmenetelmit. Tietosuoja-asetus asettaa erityisesti lasten hen-
kilétietojen suojaamiseen vaatimuksia. Nédiden vaatimusten kédytdntdon vieminen

vaatii opetuksenjarjestajdtasoisia ohjeistuksia ja koulutusta opetushenkilokunnalle.

“Tama liittyy opettajan osaamiseen, joillain opettajilla edistyneitd mene-

telmid miten tdtd opetetaan esim. internetin toiminta ja riskit”.

Opetuksen jdrjestamiseen liittyvét palvelut joutuvat toteuttamaan tietosuojan vaati-
mubksia lasten henkil6tietojen késittelysséd, joten néditd tulisi voida kédyttdaa turvallisin
mielin. Ongelmaksi ndhtiin enemmaénkin oppilaiden oma digitaalisten palvelujen
kaytto. Haastatteluissa kdytiin lavitse sitd, kenen vastuulla on tietosuojaan liittyvien
ohjeistuksien antaminen. Vastuukysymyksista tuli esille, ettd vaikka ohjeistuksia ja
suuntaviivoja kaivataan opetushallitukselta, todettiin ettd vastuu ohjeistuksista ja

koulutuksesta on opetuksenjarjestdjan.

“Lahtokohtaisesti tietosuojan toteutuminen on opetuksenjérjestdjan vas-

tuulla”.

Tietosuojan toteutumisen kehittdminen liittyy opettajien perehdytykseen, koulutta-

miseen sekd tietoisuuden kehittimiseen.
“Opettajan tietosuojaosaamisen kehittaminen.”

Opetuksessa kdytettavat laitekannat tulisi olla ajan tasalla. Jarjestelmien ja tunnis-
tautumismenetelmien kehittdiminen tuli myo6s vastauksissa esille. Haastatteluissa
tuli my6s esille koulujen eriarvoisuus laitekannan osalta. Erilaiset laiteymparistot
ja se onko laite oppilaan omassa kaytossa vai yhteiskdytossa vaikuttaa myos tieto-

suojan toteutumiseen.

“Laiteympdristdjen ja oppimisympdristdjen hankkiminen pitdisi kuulua

valtionosuuksien piiriin.”
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Perusopetuksen oppilaiden kirjautumiseen liittyvit haasteet ovat pedagogiikan ja
opettajan digitaalisten taitojen sekd oppitunnin pituuden rajallisuuteen liittyvét te-
kijat.

”“Jotta opettaja ehtii ottamaan digitaalisen toiminnan kayttoon tunnilla,

tunti on 45 min ja siitd saattaa mennd 30 min kirjautumiseen”.

Oppimisympaéristdjen kohdalla saattaa vallita my0s ajatus, ettd mitd suojataan, mi-
kali oppimisympadristo sisdltad esimerkiksi “vain” koulutehtédvid. Viranomaisten oh-
jausvelvoitetta esimerkiksi Opetushallituksen ohjeistuksia ja ohjausta kaivattiin iden-

titeetin- ja pddsynhallintaan sekd todentamiseen liittyvissd kysymyksissa.

6.2.4 1-2 luokan oppilaiden digitaalisten ymparistojen kaytto

Oppilaille opetetaan padsadntoisesti, ettd kdyttdjatunnus ja salasana ovat henkilo-
kohtaisia eikd niitd saa ndyttda tai kertoa kenellekddn. Ykkosluokan oppilailla lu-
kutaidon ja kirjoitustaidon oppiminen on vasta aluillaan. Téssé tilanteessa kdytta-
jatunnuksen ja salasanan kirjoittaminen on haastavaa. Liian pitkd tunnus tuo omat
haasteensa. Muistamista ja kirjoittamista helpottaa, mikili kayttdjatunnus muodos-
tuu oppilaan omasta nimestd. Kahdeksanmerkkinen salasana, jossa on erilaisia eri-
koismerkkejd, on ykkosluokan oppilaille haastava. Koska lukemisen ymmaértami-
nen on vield puutteellista eivdtkd he mahdollisesti tunnista kaikkia kirjaimia, heille
taytyy olla malli siitd, kuinka kdyttdjatunnus ja salasana kirjoitetaan, jotta he suo-
riutuvat kirjautumisesta. Tama tarkoittaa joissain tilanteissa sitd, ettd opettajalla on
esimerkiksi mallikortit kunkin oppilaan tunnuksista. Tunnin alussa opettaja jakaa
kortit oppilaille, jotka toteuttavat kirjautumisen mallin mukaisesti. Tamé toiminta-
malli ei ole tietosuojan mukainen, mutta takaa opettajalle tunnille rauhan toteuttaa
opetusta. Kirjautuminen muutoin olisi haastavaa ja aikaa vievaa. Erds haastateltava

totesikin,

“Miten on mahdollista pienelle oppilaalle, joka vasta opettelee lukemaan,

opettaa tatd.”

Ensimmadiset kerrat ovat yleensd haastavimpia, mutta oppilas oppii kuitenkin no-

peasti, mikali kirjautumista harjoitellaan sadannollisesti.

“Noin viisi ensimmadistd kertaa tietokoneelle kirjautumiseen menee noin

30 minuuttia.”
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Haastatteluissa tuli esille, ettd iPadin kdyttdminen on pienten oppilaiden kanssa
helpompaa, koska se ei vaadi erillistd kirjautumista tai PIN-koodilla kirjautumi-
sen. Neljanumeroinen PIN-koodi on pienten oppilaiden helpompi muistaa. Mutta
toisaalta haastatteluissa tuli myos esille, ettd pienten oppilaiden kanssa ei ehka oli-
sikaan tarpeen kayttda digitaalisia vélineitd ennenkuin perustaidot lukemiseen ja

kirjoittamiseen on hallussa.

"Oppilaalla tiytyy olla jokin ymmarrys mitd tekee, lukemisen taito en-

nen kuin saa muuta kuin iPad:in kayttoon.”

Samoin haastatteluissa pohdittiin pienten oppilaiden kanssa graafisen salasanan
kayttod ja se oletettiin olevan helppokayttdisempi. Téstd ei kuitenkaan ollut kenelld-
kdan kokemusta. Ennen digitaalisten vélineiden kéyttoa pienten oppilaiden kanssa
tulisi kdyda myos mitd yksityisyyden suoja ja kdyttdjatunnuksen ja salasanan omis-

taminen tarkoittaa.

“Ymmarrys siitd mitd omalla tunnisteella voi tehdd, vastuu ja tieto seu-

raamuksista eroaa.”
"Ykkosluokkalaiselle sana "yksityisyyden suoja’ ei tarkoita mitdaan.”

Haastatteluissa kaytiin myos keskustelua siitd, kuinka opettajalla tulisi olla mahdol-
lisuus hallita oppilaiden laitteita keskitetysti, etenkin pienten oppilaiden kohdalla.
Opettajan ohjauksessa ja kontrollin alla kaikki oppilaat olisivat samassa tehtdvas-
sd ja opettaja voisi my0s seurata mitd oppilas laitteella tekee. Haastatteluissa poh-
dittiin voisiko tunnistautumismenetelma kasvaa eli vaikeutua oppilaan kasvaessa.
Téssé tilanteessa identiteetin- ja padsynhallinnan toteutustapa voi vaikeuttaa tita tai
kdytossd oleva identiteetinhallintajdrjestelma ei pysty mahdollistamaan erilaisia to-
dennusmenetelmid. Haastatteluissa kaytiin keskustelua my06s opetuksenjérjestdjan

it-tuen osuudesta erilaisten todennusmenetelmien mahdollistajana.

“Kun kunnan it-tuki on yhteinen, ei usein mietita erityistarpeita esimer-

kiksi 1-2 1k osalta tai yhden opettajan osalta.”

Haastatteluissa tuli esille myos biometrisen todennusmenetelmén kdytto oppilailla.

“Jos olisi resursseja oppilaalla olisi kidrryssa oma tietokone, jonne voi

tunnistautua esimerkiksi sormenjaljelld.”
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Pienten oppilaiden osalta todentamismenetelmédn helppokayttdisyys, mutta myos
turvallisuus ovat tdrkeitd ominaisuuksia. Tdssd tilanteessa nopeasti ajateltuna bio-
metrinen todennusmenetelma néyttdisi hyvaltd vaihtoehdolta. Biometrinen toden-
nusmenetelméd kuuluu erityisiin henkil6tietoihin ja sen kdyttd lasten todennusme-
netelmédnd opetuksenjirjestdjan toimesta vaatii tarkempaa pohdintaa ja riskiarvioin-
tia, mutta ei lahtokohtaisesti ole mahdollista.
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7 Perusopetusoppilaiden todentamismenetelmien
vaihtoehdot

Mikéli oppilaalla koulussa olisi vain yksi kayttdjatunnus ja salasana muistettava-
naan, voisi tdssa tilanteessa salasanan turvallisuusvaatimuksia lisdtd. Tassa tilan-
teessa salasanan muodostamiseen voitaisiin kdyttdd sekd oppilaan itsensd vaikutus-
ta ettd satunnaisuutta. Mutta mikéli oppilaalla on useita salasanoja, heikentéa se ha-
nen kayttdjatunnusten ja salasanojen muistamista sekd kayttoaktiivisuutta. Lapset
unohtavat helpommin heille merkityksettomat asiat ja asiat, joita ei harjoitella sdan-
noéllisesti. Mikali kayttdjatunnus ja salasana luodaan satunnaisesti tai kaavamaises-
ti, mutta ilman oppilaan omaa vaikutusta, jaa kirjautumiseen vaadittava toiminnan
muistaminen lapselle vieraaksi ja merkityksettomaéksi.

Todentamismenetelmien kdyttoonotossa painotetaan tdnd pdivanad vahvaa, mo-
nivaiheista tunnistautumista. Tunnistautumismenetelméan paneutumista koroste-
taan yksityisyyden suojan turvaamisen vuoksi. Kun perusopetusoppilaille otetaan
kdyttoon todentamismenetelmd, joudutaan punnitsemaan kéytettdvyyden, kustan-
nusten ja turvallisuuden vililla. Tutkimuksesta kdvi ilmi, ettd perusopetusoppilas
oppii vaikeankin kayttdjatunnuksen ja salasanan, mikali tunnistautumisen opette-
luun on mahdollisuus laittaa aikaa.

EU:n yleisen tietosuoja-asetuksen ja tietosuojalain voimaantulon myo6ta lasten
henkil6tietojen kédsittelyn perusteet ovat tarkentuneet. Opetuksessa kdytetdan sah-
koisid oppikirjoja ja digitaalisia peliympéristdjd, ndissd ympaéristdissd suoritetaan
kokeita, tehdddn arviointia, ryhmétoitd, yksilotehtavid ym. Opetushallitus tarjoaa
tunnistuksenvilitysratkaisuksi MPASSid:n. MPASSid:n avulla oppilas voi kirjau-
tua tdman palvelun piirissd olevaan ymparistdon opetuksenjirjestdjan tarjoamilla
todentamismenetelmillda. MPASS:n kayttoonotto viahentdd oppilailla muistettavien
tunnusten maadraa. Kaikki opetuksessa kdytettdavit palvelut ja sovellukset eivit vie-
1d kuulu MPASSid yhteistyohon, joten ndiden sovellusten osalta tidytyy opetuksen-
jdrjestdjan pystyd ratkaisemaan voiko sovellusta kdyttdd opetuksessa apuna. Mikali
tallainen sovellus otetaan kayttoon, kasvattaa se oppilaan muistettavien kayttaja-
tunnusten ja salasanojen mdarad. Opetuksenjdrjestdjien olisikin hyva miettid yhtei-

sid ratkaisuja, milloin opetukseen on tarpeen ottaa MPASSid:n ulkopuolinen sovel-

56



lus kdyttoon. Luvussa 3 kaytiin lavitse tunnistusratkaisujen periaatteita, jotta yksi-
tyisyyden suoja tulee otetuksi huomioon. Ndiden periaatteiden mukaisesti, mikali
mahdollista, tulisi kdyttdd anonyymiéd tai pseudonyymid asiointia, jolloin oppilaan
tunnistusta ei tarvitse tehdad ndissa MPASSid ulkopuolisissa sovelluksissa.

Perusopetusoppilaiden todennusmenetelmina haastattelujen ja kirjallisen tutki-
muksen mukaisesti vaihtoehtoina olisivat perinteisen kdyttdjatunnus ja salasanan
lisdksi graafinen salasana, PIN-koodi sekd token-laitteen avulla tapahtuva todenta-
minen.

Perinteinen salasana on tuttu ja toimiva ratkaisu. Tassd vaihtoehdossa haastatte-
lujen mukaan toivottiin mahdollisuutta vaikeuttaa salasanan monimutkaisuutta op-
pilaan idn mukaisesti. Haastatteluissa tuli my6s esille, ettd mikéli oppilas itse paasee
vaikuttamaan salasanan sisdltoon, muistaa hin sen paremmin. Graafisen salasanan
kdytosta ei haastateltavien joukossa ollut kokemusta, mutta se koettiin kokeilun ar-
voiseksi vaihtoehdoksi. Vaihtoehto voisi olla pienilld oppilailla graafinen tai kuvaan
perustuva salasana ja isommilla oppilailla korkeamman vaikeusasteen merkkipoh-
jainen salasana. Jotta salasanan vaatimustaso toteutuu, tulisi sen myos vaihtua saan-
nonmukaisesti oppilailla.

Teemahaastattelussa tuli esille mahdollisuus biometrisen tunnistautumisen kéay-
tostd. Kun biometrinen tunnistautuminen yhdistetadn oppilaan sahkoiseen identi-
teettiin, kuuluu se erityisiin henkilétietoihin. Mikéli biometrisid tunnistetietoja ka-
sitellddn, tulee rekisterinpitdjan toteuttaa tietosuojalain (1050/2018) 6 §n mukaan
asianmukaiset ja erityiset toimenpiteet rekisterdidyn oikeuksien suojaamiseksi. EU:n
yleisen tietosuoja—asetuksen artikla 9 mukaisesti biometrisen tunnistautumismene-
telmédn kiyttdminen vaatii aina suostumuksen ja lasten ollessa kyseessd vaaditaan
huoltajan kirjallinen suostumus. Kasvotunnistautuminen biometrisend tunnistus-
menetelméana voisi tulla kysymykseen lasten kohdalla, koska se on suhteellisen py-
syvd, kerdttavissd ja on yleisesti hyvaksyttavampi menetelmd, kuin esimerkiksi sor-
menjalki- tai iiris-tunnistautuminen. Vaikka biometrinen tunnistautuminen olisi no-
peaa ja helppoa, tuo se mukanaan kuitenkin erityiset riskit. Kouluilla kédytossa ole-
vat yhteiskdyttoiset laitteet eivdt sovellu biometrisen tunnistautumisen kayttoon-
ottoon. Biometrisen tunnistautumisen kdyttdiminen vaatii aina huoltajalta luvan ja
kuten erddssa haastattelussa tuli esille, ovat huoltajat varovaisia sen suhteen, mita
tietoja lapsesta valitetadn esim. kirjautumiseen liittyvissad tapahtumissa.

Kirjautumisen turvallisuuteen vaikuttaa muun muassa se, ettd salasana on riit-

tavan monimutkainen, kidytetddn vahvaa tunnistautumista sekd se, ettd salasana
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on vain omistajansa tiedossa. Kaikki ndmaé turvallisuuteen vaikuttavat tekijit ovat
haasteellisia perusopetuksessa. Oppilaat unohtavat helposti monimutkaiset salasa-
nat ja pienten oppilaiden osalta oppitunnilla tapahtuvaa kirjautumista digitaaliseen
palveluun helpottaa, mikéli opettajalla on oppilaan salasana tiedossa, se on kirjoitet-
tu muistilappuun ja opettaja pdasee hallinnoimaan oppilaan salasanaa. Vahva tun-
nistautuminen tarkoittaisi oppilaiden kohdalla esimerkiksi sitd, ettd kdyttdjatunnus-
salasana kirjautuminen vahvistettaisiin token-koodilla. Token-laitteella tapahtuva
kirjautuminen ainoana todentamismenetelménd on turvaton ja token-laitteet ovat
alttiita menemédan hukkaan. Mikali token-laite toimisi toisena todentamisvélinee-
nd perinteisen salasanan rinnalla, toisi se vahvempaa suojaa kirjautumiseen. Tds-
sd tilanteessa salasanan vaikeusaste voisi pienilld oppilailla olla heikompi. Token-
laitteiden hankinta on kuitenkin suuri kustannuserd opetuksenjérjestédjille ja haas-
tatteluissa tuli myos esille, ettd ndiden menetelmien kehittdminen tulisi kuulua val-

tionosuuksien piiriin.
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8 Yhteenveto ja johtopaitokset

Peruskouluissa kdytetddn digitaalisia oppimateriaaleja ja oppimisymparistoja aktii-
visesti. Lasten péddsynhallintaan liittyvat menetelmit eivét ole kuitenkaan kehitty-
neet samaan tahtiin. Tdaméan pro gradu -tutkimuksen teoriaosan aluksi kdytiin lapi
tietosuojan ja tietoturvan peruskésitteitd sekd mitd tietosuoja tarkoittaa henkil6tie-
tojen késittelyssd. Tamaén jdlkeen teoriaosassa esiteltiin identiteetin- ja padsynhallin-
nan osa-alueet ja kdytiin tarkemmin ldvitse yleisimmat todennusmenetelmit. Teo-
riaosan lopuksi pohdittiin lasten ja nuorten asemaa digitaalisten palvelujen kaytta-
jind. EU tietosuoja-asetus ja tietosuojalaki ovat tuonet yksityisille ihmisille vahvem-
paa suojautumisen mahdollisuuksia digitaalisissa ympéristdissd. Samalla ihmisten
tietoisuus on kasvanut. EU tietosuoja-asetus ja tietosuojalaki nostavat erityisesti esil-
le lasten suojaamisen. Lasten ja nuorten suojaamiseen digitaalisissa ymparistdissa
kiinnittad huomiota myos Opetushallitus ja ohjeistaa opetuksenjarjestdjia kasittele-
maéin lasten tietoja huolellisesti.

Empiirisessd osiossa etsittiin vastausta kysymyksiin, toteutuuko perusopetusop-
pilaiden identiteetin- ja pddsynhallinnassa yksityisyyden suoja seké tietosuoja lain-
saddannon vaatimukset ja mitkd ovat perusopetusoppilaiden todentamisen vaih-
toehdot.

Ensimmadiseen tutkimuskysymykseen miten perusopetusoppilaiden identiteetin-
ja pddsynhallintaan liittyva yksityisyyden suojan opetus toteutuu. Perusopetusop-
pilaiden identiteetin- ja pddsynhallintaan liittyvd yksityisyyden suojan opetus on
kirjattu opetussuunnitelmaan ja mainitaan useiden kuntien tvt-taitotasoissa. Tutki-
muksen tulokset nayttavat kuitenkin, ettd tdssd on vield kehittamista. Yksityisyyden
suojan opettaminen nykypéaivan kansalaistaitona olisi haastattelujen mukaan toi-
vottavaa. Toisen tunnuksen kédyttimisen seurauksista tulisi puhua enemmén ja op-
pilaita opettaa kunnioittamaan myos digitaalisen identiteetin yksityisyyttd. Haas-
tatteluissa tuli esille, ettd yksityisyyden suoja termind voi olla vieras oppilaille, jo-
ten tdméan opetus tulisi sisdllyttdd opetukseen, kuten muutkin digitaalisten ympa-
ristdjen ja véalineiden kaytto. Sovelluksissa, jotka eivat kuulu identiteetin- ja paasyn-
hallinnan piiriin, tulisi voida kayttda anonyymii tai pseudonyymié asiointia. N&in

oppilaiden henkil6tietojen turhaa vélittamistd palveluiden tarjoajille voidaan valt-
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tad. Sovellusten kayttoonottoprosessissa tulee selvittdd henkilttietojen kayttd sekd
miten henkil6tietojen elinkaaren mukainen kaisittely toteutuu. Haastatteluissa tu-
li esille, ettd MPASSid kayttoonotto parantaa oppilaiden yksityisyydensuojaa. Tatad
tulosta puoltaa se nakdkulma, ettd MPASSid piirissd olevien lasten henkildtietoja
késitelladan keskitetyn identiteetinhallinnan kautta ja nédin ollen opetuksenjarjestdja
on myos huolehtinut keskitetysti henkildtietojen kdyttoehtositoumukset. Keskitetyn
identiteetinhallinnan piirissd henkil6tietojen késittelyssda noudatetaan myos henki-
l6tietojen elinkaaren vaatimuksia.

Toinen tutkimuskysymys oli mitkad ovat perusopetusoppilaiden todentamisme-
netelmédn toteuttamisen vaihtoehdot. Kaikista vastauksista tuli esille halu kehittaa
todentamiseen liittyvad toimintamallia. Kehittdmisen haasteena ovat nykyiset toi-
mintaympadristot ja timdn pdivan haasteet opettajan tyossd oppilaiden kohtaami-
sissa. Vaikka kiinnostus todentamismenetelmén kehittdmiseen tuli haastatteluissa
esille, ei kuitenkaan kukaan haastateltavan organisaatio ollut miettinyt todentamis-
menetelmdn vaihtamista tai kuinka toimintaa voitaisiin kehittdd. Perinteinen salasa-
na onkin tehokas todennusmenetelmd, kun sen vaikeusaste on riittdva ja se on vain
oppilaan itsensa tiedossa. Lomakekyselyssa ehdotettiin myos token-laite, YubiKey
tai vastaavan mukaista ratkaisua. Token-laitteen kéytto todentamisvélineend toimi-
si oppilailla toisena todentamisvélineend esimerkiksi perinteisen salasanan rinnal-
la. Mikéli oppilaiden todentaminen varmistettaisiin token-laitteella, voisi pienten
oppilaiden salasanavaatimukset olla lievemmat. Token-laitteella kirjautuminen tu-
kee kertakirjautumista ja helpottaa oppilaiden muistettavien salasanojen maaraa.
Token-laitteet aiheuttavat kuitenkin kustannuksia ja niiden mukana kuljettaminen
saattaa olla oppilaille haastavaa. Perusopetusoppilailla ei voida hyddyntdd puheli-
men kdyttdmistd token-laitteena, koska opetuksenjérjestdjd ei voi olettaa eikd vel-
voittaa oppilaalla olevan omaa puhelinta kdytossaan.

Kolmas tutkimuskysymys késitteli aihetta, toteutuuko perusopetusoppilaiden
identiteetin- ja padsynhallinnassa tietosuojan vaatimukset. Tietosuojan vaatimuk-
set katsottiin toteutuvan teorian tasolla riittdvin hyvin. Haastatteluissa tuli kuiten-
kin esille, ettd kdytdntod tietosuojan toteutumisesta vaihtelee. Opetuksenjdrjestédjat
ovat jdrjestdneet koulutusta sekd ohjeistuksia opettajille, mutta arki voi kuitenkin
olla ihan toisenlainen. Tietosuojan toteutuminen opetuksessa riippuu my®os siitd,
kuinka tdarkednd se ndhddan. Kuten erds haastateltava totesi “Kaytannon toteutuk-
set voivat vaatia kehittdmistd”. Tietosuojan toteutumisen kehittimiseksi ehdotet-

tiin muun muassa koulujen laitekannan ajantasaistamista sekd todentamismenetel-
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mien ajantasaistamista ja kehittdmistd. Opetushallituksen roolia tietosuojan toteutu-
misen vahvistajana toivottiin. Voisiko Opetushallitus luoda linjaukset koulujen lai-
tekannan sekd todentamismenetelmien minimivaatimuksista, kuten myds sovellus-
ten kdyttoonottoprosessin yhtendistamisestd. Sekd teemahaastattelun ettd sahkoi-
sen lomakekyselyn tulosten perusteella tietosuojan toteutuminen paremmin vaatii
vield koulutusta, ohjeistuksia ja toimintamallien tarkennuksia. Jotta kaikki Suomen
perusopetusoppilaat olisivat samassa asemassa, vaatisi timd myos kansallisia mi-
nimivaatimuksia identiteetin- ja pddsynhallinnan, tietosuojan sekd todentamiseen
liittyvien toimenpiteiden toteutukseen.

Tutkimuksen tuloksena voidaan katsoa, ettd ymmarrys perusopetusoppilaiden
identiteetin- ja pddsynhallinnan nykytilanteesta on saatu kuvattua. Tapaustutkimuk-
sen tavoitteena ei ole varsinaisesti kehittda toimintaa, mutta tutkimuksen tulokse-
na on mahdollista ehdottaa kehittdmiskohteita. Taméan tutkimuksen mukaisesti ke-
hittdimiskohteina voidaan ndhd4, ettd oppilaiden pdasynhallintaan liittyva todenta-
mismenetelma vaatii laajempaa tarkastelua ja kehittamistd, jotta se noudattaa timéan
pdivan vaatimuksia. Oppilaiden monivaiheinen todentaminen voi olla mahdollista
kun toimenpide suunnitellaan oppilaan ikd huomioiden.

Tassd pro gradu -tutkielmassa kisiteltiin perusopetuksessa olevien lasten ja nuor-
ten todentamismenetelmid sekd tietosuojan ja yksityisyyden suojan toteutumista.
Jatkotutkimuksen aiheena voisi olla kehittdd perusopetusoppilaiden monivaiheisen
todentamisen menetelméa esimerkiksi token-laitteen avulla ja seurata kuinka se pa-
rantaa lasten osaamista ja ymmarrystd oman yksityisyyden suojan hallinnassa. Ta-
hén liittyy tiiviisti opetuksenjérjestdjdn ohjaamana opetuksessa kdytettdvien sovel-
lusten kadyttoonottoprosessin kehittdmistd, jotta ndmd saadaan oppilaille kertakir-
jautmisen piiriin. Tutkimuksessa tuli my0s esille toisena tutkimuskohteena lasten
tietojen kasittely tietoyhteiskuntapalveluissa mikd on kokonaisuutena huomionar-

voinen asia ja asian laajuuden vuoksi olisi oman tutkimuksen arvoinen.
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A Sidhkoinen lomakekysely perusopetuksen

tunnistautuminen



Perusopetuksen oppilaiden tunnistautuminen

Kyselyssa ei keratd henkildtietoja. Kyselyn tarkoituksena on selvittda, mita tunnistautumismenetelmia
perusopetuksen oppilailla on kaytdssa, kun kirjaudutaan opetuksessa kaytettaviin digitaalisiin palveluihin
/ jarjestelmiin. Miten toimivia kaytossa olevat tunnistautumismenetelmat ovat perusopetuksen oppilaiden
kaytossa. Lisaksi tarkastellaan, kuinka 1-2 Ik oppilaiden tunnistautuminen on toteutettu ja mitd haasteita
1-2 Ik oppilaiden tunnistautumiseen ja tunnistautumismenetelmiin liittyy.

1. Mika tunnistautumismenetelma perusopetuksen oppilailla on kaytossa? *
Kayttajatunnus ja salasana

Kertaluonteinen salasana (esim. token tai
pin -koodi)

Biometrinen tunniste esim.
sormenjalkitunniste

Kuvio (esim tabletin aukaisuun)
Yubikey

Muu, mika

2. Mikali perusopetuksen oppilailla on kdytossa kayttdjatunnus + salasana tunnistautuminen,
oletteko harkinnut oppilaille muuta tunnistautumismenetelmaa? *

Kertaluonteinen salasana (token)

Biometrinen tunnistautuminen (esim. sormenijalki)
Graafinen kuvio

YubiKey

Muu, mika

Muuta tunnistautumismenetelméaa ei ole harkittu

Federoitu paasynhallinta tarkoittaa organisaatiorajat ylittavaa paasynhallintaa ja tarjoaa yleensa seka
organisaation sisaisen ettad organisaatiorajat ylittavan kertakirjautumisen.

3. Kuinka perusopetuksen oppilaiden identiteetinhallinta ja tunnistautuminen on toteutettu? *



Eri tunnistautuminen jokaiseen kaytdssa olevaan jarjestelmaan/ palveluun, (esim. eri
kt+ss)

Yhden kayttajatunnuksen ja salasanan periaate + erillinen kirjautuminen kaytdssa oleviin
jarjestelmiin/ palveluihin

Kertakirjautuminen orgnisaation sisaisiin jarjestelmiin/palveluihin

Federoitu identiteetinhallinta

o o O

Jokin muu toimintamalli

4. Hallinnoidaanko oppilaiden oppimisympariston kayttajatunnuksia Wilman avulla? *

() Kyla () Ei

5. Onko kunnassanne kaytossa MPASSid kertakirjautuminen Wilma tunnuksilla? *

() Kylia () Ei

6. Onko 1-2 Ik oppilailla tunnukset kaytossa seuraaviin palveluihin: *

|| wilma | | Sahképosti

D Sahkoinen D MUU,
oppimisympatisto mika/mitka

7. Kirjaa 1-3 kehitysehdotusta 1-2 |k oppilaiden tunnistautumiseen liityen *

Perusopetuksen opetussuunnitelmassa on vuosiluokittain maaritelty laaja-alaisen osaamisen osa-alueet.
Osa-alue L5 méaarittda Tieto- ja viestintateknologisen osaamisen.

Tieto- ja viestintateknologian osa-alue jakaantuu neljagan paaalueeseen, joista yksi on

"Oppilaita opastetaan kayttdmaan tieto- ja viestintateknologiaa vastuullisesti, turvallisesti ja
ergonomisesti".




Opetuksenjarjestajat ovat maaritelleet tvt -taitotasot vuosiluokittain. Tunnistautumiseen liittyen 1. Ik
oppilaan yksi taitotasoista on "Oppilas ymmartaa kayttajatunnuksen (ja salasanan ) merkityksen".

8. Kuinka néette, etta tvt -taitotaso kayttajatunnuksen ja salasanan merkityksen opettaminen 1-2
Ik oppilaille toteutuu?

9. Mikali teilla on perusopetuksessa kaytossa keskitetty identiteetin- ja paasynhallinta.

Kuinka moneen palveluun / jarjestelmaan oppilas voi téilla tunnistautumismenetelmalla kirjautua?
*

R ] 59
] 1015 L] viite

10. Luettele palvelut, joihin perusopetuksen identiteetin- ja paasynhallinnan kautta oppilaalle
luotuja tunnuksia kaytetaan.

11. Voiko oppilas hallinnoida tunnustaan esim. salasanaa itsepalvelun kautta? *

() Kylia () Ei



12. Kuinka monta eri tunnusta (tai tunnistautumismenetelmaa) oppilaalla on kaytossa? esim.
kuinka monta kt+ss oppilaalla on kdytossa opetukseen liittyen? (keskitetyn identiteetinhallinan
luomien tunnusten lisaksi) *

14 5-9 yli 10

13. Kuinka moneen jarjestelmaan / palveluun oppilaalla vaaditaan erillinen kirjautuminen?
(tunnistautumismenetelma esim. kt+ss voi olla sama mutta kirjautuminen vaaditaan erikseen) *

1-4 5-9 yli 10

14. Onko oppilailla kiytossa sdahkoinen tyopoyta?
Desku Muu, mika

Edison Ei ole kaytdssa sahkodinen tydpdyta

15. Koetteko, ettd sdhkoisesta tydpdydasta on apua oppilaalle digitaalisten palveluiden
kaytossa?

16. Oletteko huomioinut identiteetin- ja paasynhallinnassa turvakiellon alaiset oppilaat erillisena
toimintamallina? *

Kylla Ei

17. Koetko, etta nykyisessa perusopetuksen oppilaiden tunnistautumisessa toteutuu tietosuojan
vaatimukset *

Hyvin

Tyydyttavasti



Tietosuojavaatimukset eivat toteudu vaaditulla tavalla.
O Miten toimintaa tulisi kehittaa, jotta tietosuojan
vaatimukset toteutuisivat

18. Mainitse 1-3 kehitysehdotusta, miten perusopetusoppilaiden tunnistautumismenetelmaa voisi
kehittaa. *

19. Olen tutustunut sahkopostin liitteena olevaan tietosuojaselosteeseen *

[]



B Teemahaastattelu runko



Teemahaastattelurunko

Teemat ja paanakokohdat:
Teema 1: Perusopetuksen oppilaiden identiteetin- ja pddsynhallinta.
a. Opetetaanko oppilaille heidan ikdnsa huomioiden riittavalla tasolla identiteetin- ja
paasynhallintaan liittyvaa yksityisyyden suojan merkitysta digitaalisissa ymparistoissa?

Teema 2: Perusopetuksen oppilaiden todentamismenetelma.
a. Perusopetuksen oppilaiden todentaminen on paasaantdisesti kayttajatunnus ja salasana.
Mika on sinun nakékulmasi, voisiko perusopetuksen oppilailla kokeilla jotain muuta
todentamismenetelmaa, esimerkiksi graafista salasanaa?
Voisiko todentamismenetelman vaikeusaste kasvaa oppilaan mukana?
c. Mita kehittaisit perusopetuksen oppilaiden todentamiseen ja digitaalisten vélineiden
kayttoon liittyen ensitilassa?

Teema 3: Tietosuoja
a. Toteutuuko sinun mielestasi perusopetuksen oppilaiden identiteetinhallinnassa tietosuojan
vaatimukset?
b. Miten tietosuojaa voitaisiin vield kehittda?

Teema 4: 1-2 luokan oppilaiden digitaalisten oppimisymparistjen kaytto

a. Mika on 1-2 luokan oppilaiden digitaalisten valineiden ja ymparistojen kaytdssa
haastavinta?

b. Kuntien tieto- ja viestintatekniikan taitotasoissa on useissa mainittu 1 luokan
oppimistavoitteiksi, ettd oppilas ymmartaa kayttdjatunnuksen ja salasanan merkityksen.
- Mitd haasteita naet tassa?
- Miten perusopetuksen oppilaat saadaan samanarvoiseen asemaan taman

oppimistavoitteen osalta?



