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Esineiden internetid pidetddn lupaavana seuraavana kehitysaskeleena Interne-
tin kehityksessd, joka tarjoaa paljon uusia mahdollisuuksia lukuisissa eri kayt-
tokohteissa. Teollisessa internetissd keskitytddn esineiden internetin hyddynta-
miseen teollisuuskdytossd, ja sen uskotaan parantavan muun muassa tuotta-
vuutta, turvallisuutta ja taloudellisuutta teollisuuden yrityksissd. Tassd tut-
kielmassa kasitellddn teollista internetid ja sen hyodyntamiseen liittyvid sovel-
luksia, hyotyjd ja haasteita, ja lisdksi verrataan késite-eroja teollisen internetin ja
esineiden internetin vdlilld. Tutkimus on toteutettu kirjallisuuskatsauksena, ja
ldhteind on kédytetty pddosin vertaisarvioituja tieteellisid verkkojulkaisuja ja e-
artikkeleita, joita on haettu JYKDOK- ja Google Scholar-tietokannoista. Tut-
kielman tuloksissa késiteltiin teollisen internetin ja esineiden internetin vaélisia
ndkemyseroja sekd esiteltiin teollisuussovelluksia, joissa teollista internetid voi-
daan hyodyntdd. Lisdksi tuloksissa esiteltiin teollisen internetin keskeisimpid
hyo6tyjd ja haasteita.
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The Internet of Things is seen as a promising next step in the development of
the Internet, and it offers many new possibilities in a wide variety of applica-
tions. The Industrial Internet of Things focuses on using Internet of Things for
industrial use and it is believed to improve productivity, security, and economy
in industrial enterprises, for example. This thesis discusses the Industrial Inter-
net of Things and the benefits, applications, and challenges associated with its
utilization, and it also compares the conceptual differences between the Indus-
trial Internet of Things and the Internet of Things. This thesis has been carried
out as a literature review, and the sources used are mainly peer reviewed scien-
tific online publications and e-articles, that are retrieved from the JYKDOK and
Google Scholar databases. The results of this thesis dealt with the differences
between the Industrial Internet of Things and Internet of Things and presented
some industrial applications in which the Industrial Internet of Things can be
utilized. In addition, the main benefits and challenges of the Industrial Internet
of Things were presented.

Keywords: Internet of Things, Industrial Internet of Things, sensor, RFID,
cyber-physical systems, Industry 4.0



KUVIOT

KUVIO 1 Teollinen internet kyberfyysisten jarjestelmien nikokulmasta...........

TAULUKOT

TAULUKKO 1 Kuluttaja-IoT:n ja teollisen internetin vertailua..........c.c.cccccc.......



SISALLYS

TIIVISTELMA ..ot e et e e e s et e e e e esee e eesese s eseesensessasesensessssensenessenes 2
A B ST R A CT ..o e e e e e e e e e e e e e e e e e e e e eae e e e e e e e e e s eeanaaans 3
KUV O T e e e e e e e e e e e e e e e e e e e e e e e e e saea s s eaeeeeeaeaaasenenneens 4
TATULUKOT ettt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e s aeraaaans 4
SIS ALY .ottt e e e et e e e e et et e ees et e e e s e et et e e e s et e e e et et e eas et eeeseesenrenearenen 5
1 JOHDANTO ...ttt ettt et ettt e a e et be e etaeae e s e raereennas 7
2 ESINEIDEN INTERNET ...ttt e e eeeee e e e e eaae e eeeeens 9
21 ESINEIA@N INTCTIIC .o e e e e e e e e e e e e aeeeees 9

2.2 RAKEIING .o e e e e e e e e e e e e e e e eeeeeaaaeaans 10

2.3 TeKNOloGiat ......cccoeiviiiiiriiiiiiiiciciicieec e 11

231 RFID ja NFC ..ot 11

2.3.2 Sensorit ja sensoriverkot...........cccccoviiiiiiiiiiiiii 11

3 TEOLLINEN INTERINET ..ottt eeeeaeeeeeeeeeaeaenaeaans 13
3.1 KeSKeiSid KASTHEOITA. ..eeeeeeeeeeeeeeeeee e e e e ee e e e e e e eeae e 13

3.1.1 Kyberfyysiset jarjestelmét (CPS) .........ccccveiveinneineiiniicieieces 14

3.1.2 INdUstry 4.0 ..o 15

3.2 RAKOINNC ... 15

3.3 Esineiden Internetiin verrattina .........ooovvveeeeeeeieiee 16

4 TEOLLINEN INTERNET TEOLLISUUDESSA ..., 18
4T HYOUYJA ceoiiiiiiiiiiiiicicic s 18

4.1.1 Valvonta ja hallinta ..........ccoccceeiiiiiiiiiiiiiiniicc 18

4.1.2 Big datan hyodyntaminen.............cccocoeeviiccinnieninnreeccnnes 18

4.1.3 Kestdva kehitys........ccccovviiiiiiiiiiiiicce, 19

4.2 SOVEIIUKSIA .o e e e e e e e e e e e e e e e aaaaaes 19

4.2.1 TuotantoteOllISUUAESSA ...eeveeeeeeeeeeeeeeeeee e 19

4.2.2 MAAtalOUAESSA ..ceeeeeeeeeeeeeeeeeee e e e e eeeaaaaeens 20

4.2.3 Terveydenhuollossa............ccccciviiiiiiiiiininiiiiiiiccccccce 20

4.2.4 KaivVOStEOIISUUACSSA «.euneeeeeeeee e ea e 20

VNG I & b= V- 11 1<) L = VOO 20

4.3.1 EnergiatehoKKuus ...........cccocciviiiiiniiiiiiiiiccccccce 21

4.3.2 TiedONNAIIINTA ....ooeeeeeeeeeeeee e e e ee e 21

4.3.3 Rinnakkaiselo ja viestinta...........cccoevevveveeineineinncineinccieeees 21

4.3.4 Turvallisuus ja YKSItyiSYYS.....ccccoriiinininiiiiiniiiccciiccccas 22



5 YHTEENVETO ...ttt

LAHTEET



1 JOHDANTO

Internet on viime vuosina muuttanut ihmisten eldméaéa lukuisilla tavoilla, ja se
on mahdollistanut vuorovaikutuksen ihmisten vililld virtuaalisella tasolla. Esi-
neiden internetid pidetddn seuraavana ulottuvuutena tdhdn virtuaaliseen vuo-
rovaikutukseen, silld se mahdollistaa viestinndn &lyobjektien ja kehittyneiden
laitteiden avulla (Atzori, lera & Morabito, 2010). Esineiden internet koostuu
laitteista, jotka ovat yhdistettynd verkkoon ja voivat siten viestid muiden lait-
teiden sekd ihmisten kanssa (Gubbi, Buyya, Marusic & Palaniswami, 2013). Ta-
hdn mennessd suurin osa viestinnéstd Internetissd on suoritettu ihmisen toimes-
ta, mutta esineiden internetin avulla viestintdd voidaan laajentaa ihmisten va-
liseksi, laitteen ja ihmisen valiseksi tai laitteiden véliseksi (Tan & Wang, 2010).
Esineiden internet tarjoaa jo télld hetkelld lupaavia mahdollisuuksia ja sovelluk-
sia useilla eri aloilla, ja sen dynaaminen luonne seki visio kuulostavat monelle
houkuttelevalta (Singh, Tripathi & Jara, 2014).

Esineiden internetin hyodyntdmistd teollisuudessa kutsutaan teolliseksi
internetiksi. Teollinen internet on teollisuudelle ajankohtainen ja merkittava
aihe, silld sen tuomat mahdollisuudet ja muutokset pakottavat yrityksid muut-
tamaan toimintatapojaan (Garrehy, 2015). Lisdksi aikaiset teollisen internetin
kayttoonottoprosessit yrityksissd ovat osoittaneet, ettd niilld on potentiaalia pa-
rantaa teollisuusprosessien laatua ja mahdollistaa uusia liiketoimintamahdolli-
suuksia (Lydon, 2016).

Teollisella internetilld vaikuttaa siis olevan suuri vaikutus teollisuusalojen
prosesseihin ja liiketoimintaan. Tadstd huolimatta teollinen internet on suhteelli-
sen vahan tutkittu késite kirjallisuudessa, ja kédsite-eroja teollisen internetin ja
esineiden internetin vililld ei ole késitelty kirjallisuudessa paljoa. Lisdksi teolli-
seen internetiin liittyy useita samankaltaisia kasitteitd, kuten kyberfyysiset jar-
jestelmat ja Industry 4.0, eikd kyseisten kasitteiden suhdetta teolliseen interne-
tiin tai esineiden internetiin ole tutkittu kovinkaan perinpohjaisesti. Nadiden
seikkojen vuoksi tdssd tutkielmassa pyritddn tuomaan selvyytta teollisen inter-
netin kasitteeseen ja vaikutuksiin eri teollisuusaloilla, sekd samalla vertaile-
maan teollisen internetid esineiden internetiin.
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Tama tutkielma on toteutettu kirjallisuuskatsauksena, ja siten ldhteind on
kaytetty pddosin vertaisarvioituja tieteellisid verkkojulkaisuja ja e-artikkeleita.
Tiedonhakuun on kéytetty JYKDOK- ja Google Scholar-tietokantoja. Tutkiel-
massa on pyritty kdyttdimaan mahdollisimman uusia ja tuoreita ldhteitd, jotta
niiden tarjoama tieto olisi ajankohtaista. Tutkielmassa keskeisimmait kasitteet
ovat esineiden internet ja teollinen internet, ja tiedonkeruussa keskeisimmiit
kéasitteet olivat “Internet of Things”, “IoT”, “Industrial Internet of Things”
ja “IloT”. Tutkielman tavoitteena on vastata seuraaviin tutkimuskysymyksiin:

e Mité eroja esineiden internetin ja teollisen internetin vélilld on?
e Missd muodossa teollisuuden internetid hyodynnetddn teollisuudessa?
e Millaisia hyotyjd ja haasteita teollisuuden internet pitaa sisallaan?

Tutkielman toisessa luvussa maédritellddn esineiden internetid kasitteend ja tu-
tustutaan yleisesti sen rakenteeseen sekd keskeisimpiin teknologioihin. Kol-
mannessa luvussa kasitellddn teollista internetid, siihen liittyvid keskeisimpid
késitteitd ja luvun lopussa verrataan teollisen internetin sekd esineiden interne-
tin vilisid eroja. Neljannessd luvussa keskitytdan késittelemddn teollisen inter-
netin hyodyntamiseen liittyviad keskeisid asioita, kuten teollisen internetin tarjo-
amia hyotyjd, sovelluksia ja mahdollisia haasteita teollisuudessa.



2 ESINEIDEN INTERNET

Téssd luvussa tullaan kédsittelemddn esineiden internetid yleisestd ndkokulmasta.
Alkuun esitellddn esineiden internetid kasitteend ja pyritddn maédrittelemddn,
mitd esineiden internet on. Sen jdlkeen kisitellddn esineiden internetin raken-
netta ja arkkitehtuuria, ja lopuksi esitellddn joitakin teknologioita, joita voidaan
hyodyntdd esineiden internetid toteutettaessa.

2.1 Esineiden internet

Internet koskettaa nykyisin elamédd ympari maailman, ja Internetin kehityksesta
puhuttaessa keskeiseksi késitteeksi on noussut esineiden internet (Internet of
Things, IoT). Esineiden Internetille on olemassa monenlaisia maaritelmid, ja
sille on vaikeaa l6ytdad tdysin yksiselitteistd méaaritelmad. Sen pohjimmaisena
innovaationa voidaan kuitenkin pitdd sitd, ettd siind pyritddan yhdistdméaan fyy-
sisid ja digitaalisia komponentteja, jotta uusia tuotteita ja liiketoimintamalleja
saataisiin luotua (Wortmann, Fliichter, 2015). Esineiden internetid voidaan siis
pitdd tosieldamaéd ja virtuaalista maailmaa yhdistdvana tekijand (Huang, Li, 2010).

Esineiden internetin nikemystd on ldhestytty kirjallisuudessa lukuisista
eri ndakokulmista. Atzorin ym., (2010) mukaan esineiden internetid voi ldhestyéa
kolmesta eri ndkokulmasta. Ensimmdinen ndkokulma keskittyy esineiden in-
ternetin tarkasteluun sen mahdollistavien laitteiden ja teknologioiden, kuten
RFID:n ja sensorien ndkokulmasta. (Atzori ym., 2010). Kyseiset laitteet tdyden-
tavét internetissd olevia kokonaisuuksia, kuten paitelaitteita ja reitittimia (Kor-
tuem, Kawsar, Fitton & Sundramoorthy, 2010).

Toisessa ndkokulmassa esineiden internetid tarkastellaan enemmaén inter-
netiin suuntautuneesta ndkdkulmasta. Siind esineiden internetid pidetddn mah-
dollistavana arkkitehtuurina palvelujen ja sovellusten kdyttoonottoa varten,
joille tunnusomaisia piirteitd ovat esimerkiksi suuri tietokapasiteetti ja yhteen-
toimivuus. (Atzori ym., 2010.)
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Kolmannessa ndkokulmassa esineiden internetid tarkastellaan semantii-
kan avulla. Siind taustalla on ajatus siitd, ettd tulevaisuudessa internetiin liitty-
vien kohteiden méédrad on hyvin suuri, ja sen vuoksi esineiden internetin tuotta-
man tiedon tallentamiseen, yhdistdmiseen ja jdrjestamiseen liittyvid haasteita
tulee esiintymédan paljon, ja niiden ratkaisemisessa voidaan kdyttdd semanttisia
teknologioita (Atzori ym., 2010). Toma, Simperl ja Hench (2009) maéérittelevét
neljd vaihetta, joiden avulla esineiden internetin mahdollisuuksia voidaan hyo-
dyntdd semantiikan avulla. Nditd vaiheita ovat IoT-objektien asianmukainen
mallintaminen, IoT:n tuottaman datan pddttely, IoT:n vaatimukset tdyttavat
semanttiset toteutusympaéristot ja skaalautuva tallennus- ja kommunikaati-
oinfrastruktuuri (Toma ym., 2009).

2.2 Rakenne

Esineiden Internetin rakennetta ja arkkitehtuuria on kuvailtu vaihtelevilla ta-
voilla, ja joissakin tapauksissa myos kerrosten nimedmisissd voi ndhda vaihte-
lua. Yksi kdytetty tapa kuvailla Esineiden Internetin arkkitehtuuria on kuvailtu
kolmitasoisen jaon mukaan, joka koostuu havainnointikerroksesta, verkkoker-
roksesta ja sovelluskerroksesta (Mahmoud, Yousuf, Aloul & Zualkernan, 2015).
Tama kolmitasoinen jako ei kuitenkaan valttamatta riitd kaikkiin sovelluksiin, ja
esineiden internetin ominaisuuksia voidaan selittdd myos viisitasoisen jaon
mukaan (Wu, Lu, Ling, Sun & Du, 2010). Khan, Khan, Zaheer ja Khan (2012)
esittdvat tdmén jaon seuraavalla tavalla:

e Havainnointikerros koostuu fyysisistd objekteista ja sensorilaitteista, joi-
den tehtdvand on identifioida ja kerdtd niiden sisdltdmédd informaatiota.
Tamd informaatio sitten ldhetetddn eteenpdin verkkokerrokselle. (Khan
ym., 2012.)

e Verkkokerroksen tarkoituksena on siirtdd sensorilaitteiden tarjoama in-
formaatio prosessointia varten eteenpdin. Taméd voidaan suorittaa joko
kiintedsti tai langattomasti ja teknologiana voi olla 3G, Wifi, Bluetooth tai
jokin muu teknologia riippuen laitteesta. (Khan ym., 2012.)

e Palvelukerros vastaanottaa informaation verkkokerrokselta ja sdiloo sen
tietokantaan. Palvelukerroksella suoritetaan informaation prosessointia
ja kokonaisvaltaista laskentaa. (Khan ym., 2012.)

o Kiyttokerros tarjoaa globaalisti tarvittavia palveluja kayttdjille alemman
kerroksen tarjoaman informaation perusteella (Khan ym., 2012).

e Liiketoimintakerros on vastuussa koko IoT-jdrjestelmdstd. Siind voidaan
laatia liiketoimintamalleja tai kaavioita kdyttokerroksen tuottaman datan
perusteella. Liiketoimintakerroksen tarjoaman analyysin perusteella voi-
daan pddtelld tulevia liiketoimintastrategioita ja pdatoksid. (Khan ym.,
2012.)
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2.3 Teknologiat

Esineiden internetin toteuttamisessa ja mahdollistamisessa kdytetddan lukuisia
teknologioita, joista merkittdvid ovat esimerkiksi RFID- ja NFC-teknologiat seké
sensoriverkot.

2.3.1 RFID ja NFC

RFID eli Radio frequency identification on teknologia, jota voidaan pitdd yhtend
esineiden internetin keskeisimmistd mahdollistajista (Tan, Wang, 2010). RFID
koostuu tunnisteesta ja tunnisteen lukijasta, jossa tunniste voi olla jokin siru tai
leima, josta pystytddn tunnistamaan fyysisen objektin identiteetti. RFID-lukija
lahettdd tunnisteelle kyselysignaalia ja vastaanottaa tietoa sisdltdvdd signaalia
tunnisteelta (Al-Fugaha, Guizani, Mohammadi, Aledhari & Ayyash, 2015).
Alun perin esineiden internetin konsepti keksittiin RFID:n ympirille, ja sen ky-
ky identifioida ja jdljittdd RFID-tunnisteita reaaliajassa on huomattu erittdin
hyodylliseksi muun muassa valmistajien ja jakelijoiden keskuudessa (Li, Da Xu
& Zhao, 2015).

Korkeimmalta tasolta tarkastellessa RFID-laitteet voidaan jakaa aktiivisiin
ja passiivisiin luokkiin. Aktiivisiin luokkiin kuuluvat laitteet tarvitsevat jonkin
energianldhteen, kuten integroidun akun (Want, 2006). Taman vuoksi aktiivis-
ten RFID-laitteiden tuotantokustannukset ovat korkeammat kuin passiivisten,
mutta niiden kattavuus on parempi (Atzori ym., 2016). Passiivisiin luokkiin
puolestaan kuuluvat laitteet, jotka eivit tarvitse virtaldhdettd tai huoltotoimen-
piteitd. Passiivisia RFID-laitteita yleensd pidetddn kiinnostavampana vaihtoeh-
tona kuin aktiivisia RFID-laitteita niiden pienemman koon ja rajattoman kayt-
toidn vuoksi. (Want, 2006.) Tdlld hetkelld RFID on yksi tdarkeimpid esineiden
internetin mahdollistavia tekijoitd sen toimivuuden ja alhaisten kustannusten
vuoksi (Atzori ym., 2016).

NEFC eli Near Field Communication tunnetaan RFID-teknologiaan pohjau-
tuvana uudempana teknologiana, jossa laitteet voivat kommunikoida keske-
nddn ldhikontaktissa (Whitmore, Agarwal & Xu, 2015). RFID-teknologian ta-
paan NFC-teknologiassa kadytetddn tunnistetta, joka voi olla joko vain luettavis-
sa RFID:n tapaan tai uudelleenkirjoitettavissa (Coskun, Ozdenici & Ok, 2013).

2.3.2 Sensorit ja sensoriverkot

Sensorit ovat laitteita, jotka kykenevat mittaamaan ymparistostd tai muista ob-
jekteista erilaisia ominaisuuksia. Sensoriverkot (Wireless Sensor Network, WSN)
koostuvat tillaisista sensoreista, ja ndistd sensoreista voidaan myos keritd dataa
hyodynnettavaksi (Whitmore ym., 2015; Gubbi ym., 2013). Esineiden internetis-
sd objektien viliseen kommunikaatioon padosin hyodynnetdan sensoriverkkoja.
Sensoriverkkoja puolestaan voidaan yhdistdd suurempiin verkkoihin, kuten
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Internetiin, jolloin objektien kerddmé&d dataa voidaan hyodyntdd laajemmin.
Siten sensoriverkot voivat mahdollistaa esineiden internetin muodostamisen.
(Tan, Koo, 2014.) Muihin teknologioihin verrattuna sensoriverkot tarjoavat etuja
muun muassa skaalautuvuuden, luotettavuuden ja alhaisten kustannuksien
suhteen (Lin ym., 2017). Tdaman lisdksi sensoriverkkoja voidaan kayttdad yhteis-
tyossd RFID-teknologian kanssa ja siten tehostaa datan hyodyntamistd (Atzori
ym., 2010).
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3 TEOLLINEN INTERNET

Téssd luvussa tullaan kédsittelemddn teollista internetid ja siihen liittyvid asioita.
Aluksi pyritdadn madrittelemddn teollisen internetin késitettd ja muita tarkeita
kasitteitd teolliseen internetiin liittyvid késitteitd, kuten kyberfyysisid jarjestel-
mid ja Industry 4.0:aa. Sen jdlkeen tutkitaan, miten esineiden internetin raken-
netta ja arkkitehtuuria késitellddn teollisen internetin ndkokulmasta, ja lopuksi
kasitellddn esineiden internetin ja teollisen internetin valisid ndkemys- ja kasite-
eroja.

3.1 Keskeisia kisitteita

Kun esineiden internet on alkanut yleistyd, sen tarjoamia mahdollisuuksia ja
etuja on alettu soveltamaan lukuisiin eri kohteisiin. Yksi nédistd lupaavista koh-
teista on teollisuus, ja esineiden internetin tarjoamat mahdollisuudet teollisuus-
kdytossd voivat tuoda lupaavia muutoksia (Garrehy, 2015). Esineiden internetin
tapaan teolliselle internetille on esitetty useita mddritelmid. Pohjamaaritelmana
teolliselle internetille (Industrial Internet of Things, IIOT) voidaan kuitenkin
pitdd yleistd esineiden internetin teknologioiden hyddyntamistd teollisessa ym-
péristossd, teollisten pddmddrien saavuttamista varten (Boyes, Hallag, Cun-
ningham & Watson, 2018). Teollista internetid voidaan pitdd yhtend esineiden
internetin osajoukkona, ja se mahdollistaa paremman ymmarryksen tuotanto-
prosesseista ja siten mahdollistaa tehokkaan ja kestdvan tuotannon (Sisinni, Sai-
tullah, Han, Jennehag & Gidlund ym., 2018). Teollisen internetin yhteydessa
usein ilmaantuvia kasitteitd ovat CPS eli kyberfyysiset jarjestelmit ja Industry
4.0.
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3.1.1 Kyberfyysiset jarjestelmit (CPS)

Usean aiemman tdssd tutkielmassa esitellyn kisitteen tapaan kyberfyysisille
jarjestelmille ei ole olemassa tdysin yksimielisesti hyvdksyttyd madritelmaa.
Kyberfyysiset jdrjestelmét voidaan kuitenkin maééritelld jarjestelming, joita kay-
tetddn fyysisen maailman toimintojen valvontaan ja kontrollointiin (Humayed,
Lin, Li & Luo, 2017). Kuviossa 1 Xu ym. (2018) esittelevdt teollista internetid
kyberfyysisten jdrjestelmien ndkokulmasta. Teolliseen internetiin kuuluva ky-
berfyysinen jdrjestelmd koostuu tyypillisesti kahdesta avainkomponentista, jot-
ka voidaan jakaa kyberjdrjestelmiin ja fyysisiin jarjestelmiin (Xu, Yu, Griffith &
Golmie, 2018). Fyysisissd jdrjestelmissd usein seurataan tuotannon elinkaarta,
johon kuuluvat muun muassa valmistelu, tuotanto ja kuljetus. Jokainen elinkaa-
ren vaiheista tuottaa paljon uutta dataa. Kyberjdrjestelmien hallinta-, laskenta-
ja verkkotyoskentelyjdrjestelmat kayttavat tatd dataa komponenttien ja jarjes-
telmien integrointiin, valvontaan ja hallintatehtdviin, jotta fyysiset jdrjestelmdt
toimivat tehokkaasti. (Xu ym., 2018.)

Fyysiset jarjestelmat Data Kyberjirjestelmat

Valmistelu
./‘

Elierrdtys

Verkko-
tydskentely |

Laskenta
Hyddynti- Kuljetus - 4
minen

KUVIO 1 Teollinen internet kyberfyysisten jarjestelmien ndkokulmasta

Kyberfyysiset jdrjestelmdt eroavat perinteisemmistd IT- tai ICT-
jdrjestelmistd siten, ettd kyberfyysisissd jarjestelmissd vuorovaikutus on reaali-
aikaisempaa. Tamad on mahdollista kyberfyysisissa jarjestelmissa hyodynnetty-
jen sensorien myotd, joiden avulla jdrjestelmdt saavat lisdtietoa (Boyes ym.,
2018). Kyberfyysiset jarjestelmét ovat merkityksellisid teollisessa internetissd,
silld teolliseen internetiin kuuluu suuresti sen riippuvuus teollisessa kontekstis-
sa jdrjestelmiin ja objekteihin, joita voidaan kutsua kyberfyysisiksi jarjestelmiksi
(Ganschar, Gerlach, Himmerle, Krause & Schlund, 2013).
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3.1.2 Industry 4.0

Industry 4.0 voidaan maédritelld neljantend teollisena vallankumouksena, ja silld
tarkoitetaan yleisesti Internet-teknologioiden hyddyntamistd tehokkuuden pa-
rantamiseksi dlypalveluiden ja dlytehtaiden avulla (Sisinni ym., 2018). Tdlle nel-
jannelle vallankumoukselle tyypillistd on se, ettd siind keskeisessd osassa ovat
kyberfyysiset jdrjestelmdt ja niiden kyky kommunikoida keskenddn, jotta ne
voisivat tehdd itsendisid paddtoksid ja siten parantaa teollista tehokkuutta ja tuot-
tavuutta (Boyes ym., 2018). Yleensd termi kirjoitetaan varsinkin englanninkieli-
sissd artikkeleissa muodossa Industry 4.0. Joissakin artikkeleissa voidaan kui-
tenkin ndhdd, ettd termi kirjoitetaan saksankielisessd muodossa ”“Industrie 4.0,
silld termi keksittiin ensimmdisend Saksassa (Siemens, 2014). Esineiden interne-
tin tarjoamia mahdollisuuksia ja kyberfyysisid jdrjestelmid voidaan pitdd yhtena
Industry 4.0:n avainkomponenteista (Hermann, Pentek & Otto, 2016), ja sen
vuoksi ndmd kolme késitettd yleensd liittyvét toisiinsa teollista internetid késit-
televissa artikkeleissa.

3.2 Rakenne

Kuten aiemmin jo mainittiin, esineiden internetin rakenteen ja arkkitehtuurin
kuvaamiseen ei ole yhtd ainoaa vakiintunutta maaritelmad, ja yleisimpid tapoja
kuvailla rakennetta on joko kolmi- tai viisitasomallin avulla. Esineiden interne-
tin rakennetta kuvailtaessa teollisen internetin nikokulmasta vaikuttaa silts,
ettd yleisimmin kédytetty tapa kuvailla rakennetta on kolmitasomallin tapainen
rakenne. Esimerkiksi Xu ym. (2018) esittelevét kolmitasomallin jakautuvan ha-
vainnointikerrokseen, verkkokerrokseen ja kadyttokerrokseen. Havainnointiker-
roksella fyysiset laitteet koostuvat muun muassa sensoreista, tuotantovilineista
ja muista tuotantoon sekd automaatioon liittyvistd objekteista, ja kdyttokerros
koostuu lukuisista tuotantoon liittyvistd sovelluksista ja ratkaisuista, kuten ély-
tehtaista ja dlykkaistd toimitusketjuista. Verkkokerroksella havainnointikerrok-
sen fyysisten laitteiden kerddama data siirretdan kayttokerroksen hyodynnetta-
véaksi. (Xu ym., 2018.)

Yleisesti tarkasteltuna teollisen internetin rakenteen kuvaamiseen ei siis
16ydy yhtd yleisesti hyvaksyttyd mallia, mikd voi johtua siitd, ettd kaikkia tar-
kasteltavia teollisen internetin ominaisuuksia on vaikeaa ottaa huomioon mallia
kehiteltdessad. Esimerkiksi Sisinni ym. (2018) mukaan teollisen internetin raken-
teen tdytyisi korostaa heterogeenisten, eri tekniikoita kdyttdvien laitteiden laa-
jennettavuutta, skaalautuvuutta, modulaarisuutta ja yhteentoimivuutta. Téllais-
ten ominaisuuksien sisdllyttiminen yhteen kokonaisvaltaiseen malliin voi olla
vaikeaa, ja sen vuoksi teollisen internetin rakenteen kuvaamiseen 16ytyy kirjal-
lisuudesta lukuisia, eri ominaisuuksiin keskittyvia malleja.
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3.3 Esineiden Internetiin verrattuna

Esineiden internet ja teollinen internet vaikuttavat hyvin samantyyppisiltd ja
joskus samaa asiaa tarkoittavilta kasitteiltd, mutta kyseisten késitteiden valilta
voidaan l0ytdd joitakin ndkemyseroja. Usein esineiden internetilld sellaisenaan
tarkoitetaan kuluttajan esineiden internetid, jossa esineiden internetid pyritdan
soveltamaan yhdessd, jotta ihmisen eldmadd ja toimintaa voidaan tehostaa ja pa-
rantaa (Sisinni ym., 2018). Seuraavassa taulukossa (Taulukko 1) Sisinni ym.
(2018) esittavét esineiden internetin eli kuluttaja-IoT:n ja teollisen internetin va-
lisid eroja.

TAULUKKO 1 Kuluttaja-IoT verrattuna teolliseen internetiin

Kuluttaja-IoT Teollinen IoT
Vaikutus ”Vallankumous” Evoluutio
Palvelumalli Ihmiskeskeinen Laiteorientoitu
Nykyinen tila Uusia laitteita ja standardeja | Olemassa olevia laitteita ja
standardeja
Yhdistettavyys Infrastruktuuria ei suvaita, | Strukturoitu (kiinteitd sol-
solmut voivat olla mobiileja | muja, keskitetty verkonhal-
linta)
Kriittisyys Ei tarkkaa (pois lukien 14da- | Tehtavakriittistd  (ajoitus,
ketieteelliset sovellukset) luotettavuus, turvallisuus,
yksityisyys)
Datan volyymi Keskiverto- tai korkea Korkea tai hyvin korkea

Suurin osa yleisistd kommunikaatiovaatimuksista esineiden internetin ja teolli-
sen internetin vililld on samanlaisia, mutta tdssdkin on ndkemyseroja. Esinei-
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den internetissd keskitytddn enemmdn uusiin kommunikaatiostandardeihin,
jotta yhd uusia laitteita saataisiin yhdistettyd Internetiin (Sisinni ym., 2018), ja
teollisessa internetissd puolestaan pyritddn yhdistimddn aiemmin itsendisesti
toimivia tehtaita ja koneita, jotta toimintaa saataisiin tehostettua (Da Xu, He, Li,
2014). Taman vuoksi teollisen internetin vaikutusta voidaan kutsua enemman-
kin evoluutioksi kuin vallankumoukseksi (Sisinni ym., 2018). Kyseisestd johto-
pddtoksestd voidaan kuitenkin ndhdd nikemyseroja, silli Garrehyn (2015) ar-
tikkelissa esineiden internetin hyodyntdmistd teollisuudessa kutsutaan osaksi
esineiden internetin mahdollistamaa uutta vallankumousta.

Yhdistettdvyyden ja kriittisyyden suhteen esineiden internetin ja teollisen
internetin erot perustuvat yleisesti siihen, ettd esineiden internetid pidetddn
joustavampana teknologiana, jossa ei ole tiukkaa aikataulutusta tai tiukkoja luo-
tettavuusvaatimuksia, toisin kuin teollisessa internetissd (Sisinni ym., 2018).
Datan volyymi riippuu esineiden internetissd suuresti siitd, mihin sitd sovelle-
taan. Teollinen internet keskittyy datan hyodyntdmiseen esimerkiksi ennalta-
ehkdisevéssd laitteiden huoltotoiminnassa ja tehokkaammassa logistiikassa,
minkd vuoksi liikkkuvan datan volyymi on yleensé teollisessa internetissd suu-
rempi (Sisinni ym., 2018).

Artikkeleita ja muuta kirjallisuutta tarkastellessa voidaan ndhda eroja sii-
nd, miten teollisen internetin ja esineiden internetin késitteitd kdytetdan. Joissa-
kin artikkeleissa teollista internetid pidetddn erillisend, esineiden internetistd
eroavana kdsitteend, mutta vastaavasti joissakin artikkeleissa teollista internetia
kutsutaan yksinkertaisesti esineiden internetin hyodyntdmiseksi teollisuuden
alalla. Tama voi johtua siitd, ettd teollinen internet ei kisitteend ole vield tdysin
yleisessd tietoisuudessa, eikd esineiden internetin ja teollisen internetin eroista
loydy tayttd selvyytta.
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4 TEOLLINEN INTERNET TEOLLISUUDESSA

Téassd luvussa késitellddn teollisen internetin hyddyntdmiseen liittyvid asioita
teollisuudessa. Aluksi kdydddn ldpi teollisen internetin tarjoamia ominaisuuk-
sia, joiden avulla teollisesta internetistd voidaan hyotyé teollisuudessa. Sen jal-
keen késitellddn erilaisia esimerkkejd teollisuuden sovelluksista, joissa teollista
internetid hyodynnetddn, ja lopuksi kisitellddn teollisen internetin hyodyntami-
seen liittyvid haasteita.

4.1 Hyotyjd

Teollinen internet tarjoaa teollisuuden yrityksille monenlaisia uusia tyokaluja ja
mahdollisuuksia, joiden avulla teollisuustoimintaa voidaan tehostaa. Kirjalli-
suudessa usein ilmaantuvia teollisen internetin hyotyja ovat kehittyneet valvon-
ta- ja hallintalaitteet, big datan kerdd@minen ja hyddyntdminen sekd kestdvan
kehityksen tehostaminen teollisen internetin laitteiden avulla.

4.1.1 Valvonta ja hallinta

Teollisuudessa valvontaan ja hallintaan liittyvat jarjestelmit kerddvit tietoa
esimerkiksi laitteiden suorituskykyyn, energiakulutukseen ja ympaéristolosuh-
teisiin liittyen. Teollisen internetin tarjoamilla pitkélle kehittyneilld valvonta- ja
hallintateknologioilla, kuten &lykkaalla sahkoverkolla ja dlymittareilla, voidaan
tunnistaa mahdollisia parannuksia tai ongelmia, jotta kustannuksia saadaan
laskettua ja tuottavuutta parannettua. (Lee & Lee, 2015.)

4.1.2 Big datan hyédyntiminen

Big data on kasite, joka tarkoittaa hyvin suurien tietomééarien kerdamistd ja ana-
lysointia, jotta sen perusteella voidaan saada oivalluksia ja siten tehdd parempia
padtoksid (Freedman, 2017). Teollisen internetin sensoreita sisaltdvit laitteet ja
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koneet kykenevit kerddmddn erittdin suuria mddrid tietoa ja valittdmaan sita
eteenpdin analyysityokaluille, jotta ihmiset voivat tehdd sen perusteella paatok-
sid ja parannuksia (Lee & Lee, 2015). Joissakin tapauksissa nditd parannuksia
voidaan toteuttaa valittomasti hyodyntdamalla teollisen internetin kykyé hallita
tuotantovarojen toimintaa (Freedman, 2017).

4.1.3 Kestiva kehitys

Teollinen internetin tarjoamat teknologiat vaikuttavat mahdollistavan lupaavia
ratkaisuja ja hyotyjd ymparistoon ja kestdvadn kehitykseen liittyen. Teollisuu-
della on suuri merkitys kestdvdn kehityksen tavoitteiden saavuttamisessa, ja
sen vuoksi teollisuuden muuttuminen teolliseksi internetiksi on mielenkiintoi-
nen aihe kestdvdn kehityksen ndkokulmasta (Beier, Niehoff & Xue, 2018). Kes-
tavan kehityksen kontekstissa kolme lupaavaa teollisen internetin ominaisuutta
ovat resurssitehokkuus, kestdvéd energia ja avoimuus (Niehoff, Beier, 2018). Te-
ollinen tarjoaa parempaa prosessien avoimuutta ja joustavuutta yrityksissd, mi-
kd puolestaan luo uusia mahdollisuuksia tukea kestdvad kehitystd teollisuuden
yrityksissa (Beier ym., 2018).

4.2 Sovelluksia

Teollisen internetin tarjoamia hyotyjd ja mahdollisuuksia voidaan hyddynt&a
lukuisilla teollisuuden aloilla nykyhetkelld sekd tulevaisuudessa. Esimerkkeja
teollista internetid hyodyntdvistd aloista ovat tuotantoteollisuus, maatalous,
terveydenhuolto ja kaivosteollisuus.

4.2.1 Tuotantoteollisuudessa

Teollinen internet vaikuttaa olevan tuotantoteollisuudelle lupaava teknologia,
jonka ominaisuudet voivat tehostaa tuotantoa monella eri tavalla. Padsyynd
teollisen internetin omaksumiseen muun muassa tuotannon valmistajien kes-
kuudessa on se, ettd teollisen internetin avulla voidaan parantaa tuottavuutta ja
tehokkuutta dlykkddn ja etdhallinnan keinoin (Sisinni ym., 2018). Teollista in-
ternetid hyodyntava dlykas tuotantoyksikko voi koostua suuresta yhdistetysta
teollisuusjdrjestelmdstd, joka koostuu materiaaleista, osista, koneista, tyokaluis-
ta, varastoista ja logistiikasta, jotka voivat vélittda tietoja ja kommunikoida kes-
kenddn (Sadiku, Wang, Cui & Musa, 2017). Lisdksi teollisen internetin ldhesty-
mistavat voivat keskittyd myos asiakastietoihin ja niiden kerddamiseen lukuisista
lahteistd, joiden avulla tuottajat pystyvdat muun muassa vastaamaan asiakkail-
leen nopeammin kuin ennen (Jaidka, Sharma & Singh, 2020).
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4.2.2 Maataloudessa

Teollisen internetin kerddmaa tietoa voidaan hyodyntdd lukuisilla tavoilla myos
maataloudessa. Tdstd esimerkkind voi olla viljely, jossa teollisen internetin avul-
la voidaan parantaa viljelytekniikoita, viahentds jdtettd ja tehostaa viljelykasvien
hoitoon vaadittavia toimenpiteitd (Jaidka ym., 2020). Liséksi teollisen internetin
mahdollistama tdsmaviljely voi auttaa maanviljelijoitd mittaamaan muun mu-
assa maaperdn ravinteita, lannoitteita, siemenié ja lampétiloja anturien tiheiden

kayttoonoton avulla, jolloin tuottavuus on ldhes kaksinkertaistunut (Sisinni ym.,
2018).

4.2.3 Terveydenhuollossa

Teollisella internetilld on huomattu olevan térkeitd kayttokohteita terveyden-
huollon alalla. Yhtend esimerkkiné tadstd toimivat sairaalat, joissa vadrien haly-
tysten, hitaiden vastausten ja virheellisen tiedon aiheuttamat joko inhimilliset
tai tekniset virheet ovat edelleen tdrkein syy ehkdistdvissd olevaan kuolemaan
ja potilaan kdrsimykseen. Teollisen internetin teknologioita hyddyntédvien lait-
teiden avulla sairaaloissa voidaan parantaa potilaiden turvallisuutta ja vahentaa
sekd inhimillisid ettd teknisid virheitd, sekd samalla kdyttdd sairaalan resursseja
tehokkaammin. (Sisinni ym., 2018.)

4.2.4 Kaivosteollisuudessa

Kuten hieman jo aiemmin mainittiin, teollisen internetin omaksuminen teolli-
suudessa voi mahdollistaa lukuisia merkittdviad tehokkuuteen ja turvallisuuteen
liittyvid parannuksia. Yhtend esimerkkind voidaan pitdd teollisen internetin
hyddyntamistd kaivosteollisuudessa, jossa kaivoksien ankarissa tyooloissa
tyoskentely on merkittdvasti turvallisempaa, taloudellisempaa ja tuottavampaa
teollisen internetin tarjoamien automaatioratkaisujen avulla (Sisinni ym., 2018).
Lisdksi teollisen internetin teknologioiden kdyttéonotto voi olla kaivoksissa
melko vaivatonta, silld Zhoun, Damianon, Whisnerin ja Reyesin (2017) mukaan
mistd voidaan integroida teollisen internetin jdrjestelmiin helposti joko ilman
muutoksia tai pienilld muokkauksilla.

4.3 Haasteita

Vaikka teollinen internet vaikuttaa tarjoavan lukuisia lupaavia tyokaluja teolli-
suusprosesseihin, sen omaksumiseen liittyy kuitenkin myos joitakin haasteita,
jotka on otettava huomioon (Sisinni ym., 2018). Teollisen internetin haasteet
vaikuttavat johtuvan yleensd teollisen internetin lisddntyneestd energia- ja tieto-
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tarpeesta, erilaisten laitteiden yhteistoiminnasta ja tietoturvaan seka yksityisyy-
teen liittyvistd haasteista.

4.3.1 Energiatehokkuus

Suureen osaan teollisen internetin sovelluksista tarvitaan laitteita, joiden taytyy
toimia vuosia siten, ettei niiden elinidn aikana ole tarvetta vaihtaa paristoja tai
akkuja (Sisinni ym., 2018). Tamé&n vuoksi teollisessa internetissd on tarkedd 16y-
tdd sellaisia laiteratkaisuja, jotka ovat mahdollisimman energiatehokkaita.
Energiatehokkaita ratkaisuja on kehitetty lukuisia, mutta viime aikoina lupaa-
vat ratkaisut ovat keskittyneet energian uudelleen kerddmiseen ymparistosta
muun muassa lampo-, aurinko-, tdrind- ja radiotaajuusenergiaa hyddyntamalla.
Erityisesti radiotaajuusenergian hyoddyntdminen on lupaava vaihtoehto sen
langattomuuden, helposti saatavilla olevan energian, alhaisten kustannusten ja
laitteiden pienen koon vuoksi. (Sisinni ym., 2018.)

4.3.2 Tiedonhallinta

Késiteltdavan tiedon médrd tulee kasvamaan teollisen internetin myotd suuresti.
Tama johtuu teollisiin laitteisiin integroiduista sensoreista ja toimilaitteista, jot-
ka tuottavat yhd suurempia maéérid tietovirtoja suurella nopeudella (Khan ym.,
2020). Tiedonhallinnassa haasteet liittyvit pddosin tiedon kisittelyyn, siirtoon,
saatavuuteen ja varastointiin, ja teollisen internetin tiedonhallintamallien on
pystyttdvad vastaamaan ndihin haasteisiin tehokkaasti (Khan ym., 2020). Tieto-
varastoja on hajautettava prosessien tehokkuuden ja vasteajan parantamiseksi,
jotta ne pystyvéat vastaamaan yhd enemman kaistanleveyttd kuluttavien laittei-
den vaatimuksiin (Lee & Lee, 2015).

4.3.3 Rinnakkaiselo ja viestinta

Viestintd on teollisessa internetissd pakollinen ominaisuus, jotta tietoa pysty-
tadn siirtdimddn eri laitteiden valilld (Khan ym., 2020). Teollisen internetin yleis-
tyessd sithen tullaan liittdmé&an lukuisia rinnakkaisia laitteita ja yhteyksid, jol-
loin rinnakkaiseloon ja yhteentoimivuuteen liittyvid haasteita voi esiintya (Si-
sinni ym., 2018). Teollisen internetin tietoliikenteen on pystyttdvéa kasittelemaan
suuria mddrid heterogeenisid laitteita ja tarjota niille riittdvésti kaistanleveyttd,
jotta tiedonsiirto onnistuu mahdollisimman alhaisella viiveelld (Khan ym.,
2020). Lisdksi suurena rinnakkaiseloon liittyvand haasteena voidaan pitdd teol-
lisessa internetissd olevia lukuisia eri viestintdteknologioita ja protokollia, silld
yksittdinen teknologia tai protokolla ei itsessddn kykene tarjoamaan kaikkia
teolliselle internetille vaadittavia ominaisuuksia ja vahvuuksia. (Khan ym.,
2020.)
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4.3.4 Turvallisuus ja yksityisyys

Turvallisuus vaikuttaa olevan merkittdva haaste sekd esineiden internetille etta
teolliselle internetille. Osa teollisen internetin turvallisuuteen liittyvistd haas-
teista periytyy esineiden internetiltd, mutta teollisen internetin ja esineiden in-
ternetin vilisten erojen vuoksi teollisen internetin turvallisuushaasteet keskitty-
vdt enemman Kkriittisten teollisuusjdrjestelmien suojaamiseen (Yu & Guo, 2019).
Turvallisuushaasteet johtuvat tyypillisesti teollisen internetin laiteliikenteen
salauksen puutteesta, turvattomista kayttoliittymistd, puutteellisesta ohjelmis-
tosuojauksesta tai riittimattomastd valtuutuksesta. Téllaiset haavoittuvuudet
turvallisuudessa vaikeuttavat teollisen internetin kayttoonottoa yrityksissd, silld
[IoT-laitteiden kerddamad tieto voi olla arkaluontoista (Lee & Lee, 2015). Lisdksi
jopa pienend tai tavallisena pidettdva turvallisuusuhka voi pahimmillaan hajot-
taa koko teollista internetid hyodyntdavan yrityksen (Jaidka ym., 2020).
Yksityisyyteen liittyvat pddhaasteita teollisessa internetissd ovat tiedonke-
ruuprosessi ja tiedon anonymisointi. Tiedonkeruuprosessi teollisessa internetis-
sd kasittelee tyypillisesti dlyobjekteista kerdttdvid tietoja ja niiden p&ddsyn hallin-
taa, ja anonymisointi on puolestaan prosessi, jolla pyritddn varmistamaan tieto-
jen nimettomyys sekd salauksen suojauksen ettd tietosuhteiden salaamisen
avulla. Tiedonkeruuseen liittyvdd yksityisyyttd voidaan varmistaa tietojen ke-
rdamistd ja tallentamista koskevilla rajoituksilla. Tiedon anonymisoinnissa
haasteena ovat erilaiset tiedon salausmenetelmait, jotka saattavat vaikeuttaa yk-
sityisyyden sdilyttamistd. Lisdksi kerdtyt tiedot taytyy jakaa teollisessa interne-
tissd [loT-laitteiden kesken, mika voi aiheuttaa lisdhaasteita. (Sisinni ym., 2018.)
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5 YHTEENVETO

Tassd tutkielmassa késiteltiin esineiden internetid ja teollista internetid késittei-
nd sekd niiden vilisid eroja ndkokulmien suhteen, ja sen jdlkeen tarkasteltiin
teollisen internetin hyodyntdmiseen liittyvid ominaisuuksia, hyottyjd ja haasteita
teollisuuskontekstissa. Tutkielmassa kasiteltiin seuraavia kysymyksia:

e Mité eroja esineiden internetin ja teollisen internetin vélilld on?
e Missd muodossa teollisuuden internetid hyodynnetddn teollisuudessa?
e Millaisia hyotyjd ja haasteita teollisuuden internet pitda sisalldaan?

Tutkimus toteutettiin  kirjallisuuskatsauksena, ja ldhteind kaytettiin
vertaisarvioituja tieteellisid verkkojulkaisuja ja e-artikkeleita. Tutkielmassa
kaytettiin ldhteitd, jotka olivat mahdollisimman tuoreita, jotta ne tarjoaisivat
viimeaikaisinta ja ajankohtaisinta tietoa. Tutkielma koostuu johdannosta,
kolmesta sisdltoluvusta ja yhteenvedosta.

Toisessa luvussa kaisiteltiin esineiden internetin késitettd, sen tyypillisid
rakenteita ja esineiden internetissd yleisesti kdytettdvid teknologioita. Esineiden
internetille kasitteend ei 16ydy kaiken kattavaa maddritelmé&s, mutta sitd on la-
hestytty kirjallisuudessa lukuisista eri ndkokulmista. Esineiden internetid voi-
daan pohjimmiltaan kuitenkin pitdd teknologiana, jossa pyritdan yhdistelemé&an
tyysisid ja digitaalisia komponentteja, josta saadaan erilaisia hyotyja ja ratkaisu-
ja ongelmiin. Esineiden internetissa keskeisessd asemassa ovat siind hyddynnet-
tavat RFID- ja NFC-teknologiat, erilaiset sensorit ja sensoriverkot.

Kolmannessa luvussa esiteltiin teollinen internet ja siihen liittyvit keskei-
set kasitteet sekd rakenteet. Lopuksi luvussa vertailtiin teollista internetid esi-
neiden internetiin ja samalla pyrittiin vastaamaan tutkielman ensimmadiseen
tutkimuskysymykseen. Teollisessa internetissd pyritddn hyodyntdaméaan esinei-
den internetid teollisessa ymparistossd ja teollisten paamddrien saavuttamista
varten. Teollinen internet eroaa esineiden internetistd muun muassa palvelu-
mallin, yhdistettavyyden, kriittisyyden ja tiedon méddran suhteen, mutta yleises-
ti teollisessa internetissd keskitytdan enemman teollisiin paamaéaériin, ja esinei-
den internetissd keskitytddn puolestaan enemmaén kuluttajien ja ihmisten eld-
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maddn liittyvien asioiden parantamiseen. Teollisen internetin ja esineiden inter-
netin vilinen ero on kuitenkin vield kirjallisuudessa hieman hdilyv, ja teollisen
internetin kaytto késitteend ei ole kirjallisuudessa tdysin vakiintunut.

Tutkielman neljannessd luvussa kisiteltiin teollisen internetin hyodynta-
miseen liittyvid asioita teollisuuskontekstissa. Kyseisessd luvussa pyrittiin vas-
taamaan tutkimuksen kahteen viimeiseen tutkimuskysymykseen, jotka liittyvét
teollisen internetin hyodyntamiseen, hyo6tyihin ja haasteisiin. Teollinen internet
voi tarjota teollisuuden yrityksille merkittavid hyotyjd, ja tastd esimerkkind ovat
pitkélle kehittyneet valvonta- ja hallintateknologiat, big datan analysointi ja
hyodyntdminen sekd kestdvddn kehitykseen liittyvdt ominaisuudet. Hyotyjen
ohella teollinen internet pitda sisdlldan myos haasteita, jotka on pidettdvd mie-
lessd, jotta teollista internetid voidaan hyddyntdd tehokkaasti. Kyseiset haasteet
liittyvat paddosin energiatehokkuuteen, tiedonhallintaan, rinnakkaiseloon, tur-
vallisuuteen ja yksityisyyteen. Teollista internetid voidaan soveltaa lukuisilla eri
teollisuuden aloilla, josta esimerkkind ovat sovellukset muun muassa tuotanto-
teollisuuden, maatalouden, terveydenhuollon ja kaivosteollisuuden aloilla. Te-
ollisen internetin kayttoonotto on parantanut kyseisilld aloilla teollisuusproses-
sien tehokkuutta, taloudellisuutta ja turvallisuutta runsaasti jo tilldkin hetkelld,
ja teollista internetid voidaan myos todenndkoisesti hyodyntdd ldhes kaikilla
teollisuuden aloilla tulevaisuudessa.

Tassd tutkielmassa keskeistd oli tutkia esineiden internetin ja teollisen in-
ternetin kasitteitd yleisesti ja niiden vaélisid eroja, ja lopuksi tutkielmassa keskei-
sesti késiteltiin teollisen internetin hyodyntdamiseen liittyvid hyddyntdmiskeino-
ja, sovelluksia eri teollisuusaloilla ja mahdollisia haasteita. Tutkielman mahdol-
lisena rajoitteena on melko vihdinen ldhdekirjallisuuden mddréa teollisen inter-
netin suhteen, silld vaikka esineiden internetid ja sen hyodyntamistd on kasitel-
ty ldhdekirjallisuudessa paljon, teollinen internet vaikuttaa olevan késitteend
melko vdhdn kaytetty tdlld hetkelld. Tamaén lisdksi teollisen internetin ja esinei-
den internetin vilinen ero on hieman hdilyva taménhetkisessa lahdekirjallisuu-
dessa, ja joissakin artikkeleissa lIoT-laitteiden teollisuussovellukset maariteltiin
osaksi esineiden internetid, eiké teollista internetid. Néiden rajoitteiden vuoksi
hyodyllisid jatkotutkimusaiheita voisivat olla esineiden internetin ja teollisen
internetin vilisten erojen tarkempi maéadrittely ja yleisesti teollisen internetin
hyodyntdmiseen liittyvien asioiden perusteellinen tutkiminen. Siten teollisesta
internetistd saataisiin selkedmpi kasitys tiedeyhteisoissd ja sen hyddyntdminen
olisi tehokkaampaa teollisuusaloilla.
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