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Digitaalisen jalanjdljen m&ara on kasvanut internetin yleistymisen ja teknologis-
tuvan yhteiskunnan myotd voimakkaasti viime vuosikymmenten aikana. Polii-
seihin kohdistuva verkkoympdristossd tapahtuva tai sitd hyodyntdavd maalitta-
minen on noussut ilmitné esille viime vuosien aikana. Tutkimuksen tavoitteena
oli selvittdd, miten poliisit kdsittavat digitaalisen jalanjdljen ja sen vaikutukset
yksityisyyteen. Lisdksi tavoitteena oli selvittdd milld keinoilla poliisit pyrkivit
hallitsemaan omaa digitaalista jalanjdlkeddn yksityisyyden ndkokulmasta. Tutki-
mus toteutettiin laadullisena tutkimuksena ja sen aineisto keréttiin teemahaas-
tatteluilla. Aineiston analyysimenetelmé&né tutkimuksessa kéytettiin teoriaohjaa-
vaa sisdllon analyysid. Kaikki tutkimukseen osallistuneet poliisimiehet kykeni-
vdt madrittelemddn digitaalisen jalanjdljen kédsitteen yldtasolla, ja osa heistd pys-
tyi mddrittelemadn ilmiota hyvinkin yksityiskohtaisesti. Poliisimiehet olivat tie-
toisia digitaaliseen jalanjdljen muodostumiseen liittyvistd seikoista. Digitaalisen
jalanjdljen mahdolliset vaikutukset yksityisyyteen seké riskit tiedostettiin seka
yleiselld ettd henkilokohtaisella tasolla. Esimerkkind mahdollisesta negatiivisesta
vaikutuksesta nousi tyohon liittyvéd kostotoimet. Tutkimukseen osallistuneista
muutama oli joutunut kyseisten toimenpiteiden kohteeksi. Poliisit tekivatkin hy-
vin aktiivista harkintaan esimerkiksi sosiaalisessa mediassa toimimisen mahdol-
lisista riskeistd ja hyodyistd. Yksityisyyden ndkokulmasta tarkeimmiksi suojatta-
viksi asioiksi nousivat henkilokohtaiset ja perheeseen liittyvit tiedot. Naihin liit-
tyen oli havaittavissa yksityisyyden sdantdjen ja rajojen muodostumista. Vah-
vimpana hallinnan keinona tutkimuksessa nousi esille oman toiminnan harkit-
seminen ja rajoittaminen digitaalisessa toimintaympaéristossa. Muita esille nous-
seita keinoja olivat sosiaaliseen mediaan liittyvit toimet, kuten alustojen yksityi-
syysasetusten maddritteleminen, peitenimien kaytto, kaverilistojen karsinta seka
laheisten ohjeistaminen itseen liittyvan tiedon julkaisemisesta. Lisdksi muita po-
liisimiesten kdyttdmid hallinnan keinoja olivat muun muassa VPN-palvelujen
kaytto, dlypuhelinten sovellusten oikeuksien mddrittely sekd vahvojen salasano-
jen ja useiden eri sahkopostiosoitteiden kaytto.
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The size of digital footprints has grown exponentially in recent decades with the
proliferation of the Internet and technological society. Targeting against police
officers has emerged as a phenomenon in recent years. The study aimed to find
out how police officers perceive the digital footprint and its privacy implications.
Besides, the aim was to find out how police officers seek to manage their digital
footprint from a privacy perspective. The study was carried out as a qualitative
study and its material was collected through thematic interviews. Theoretical
guided content analysis was used as the method of data analysis in the study. All
the police officers involved in the investigation were able to define the concept of
digital footprint at the top level, and some of them were able to define the phe-
nomenon in great detail. Police officers were aware of the issues surrounding the
formation of the digital footprint. The potential impact of the digital footprint on
privacy as well as the risks were recognized on both a general and personal level.
An example of a possible negative impact was work-related retaliation. A few of
the participants in the study had been the subject of such measures. Indeed, the
police officers were very active in considering, for example, the potential risks
and benefits of participating in social media. From a privacy perspective, per-
sonal and family-related information became the most important items to protect.
In connection with these, the formation of rules and boundaries of privacy was
noticeable. Considering and limiting one's activities in the digital environment
emerged as the strongest means of management in the study. Other means that
emerged included social media activities, such as defining privacy settings for
platforms, using pseudonyms, pruning friend lists, and instructing friends and
family about the publishing of personal information. In addition, other means of
control used by police officers included the use of VPN services, the definition of
permissions for smartphone applications, and the use of strong passwords and
various e-mail addresses.

Keywords: digital footprint, police officer, privacy, privacy management, targe-
ting
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1 JOHDANTO

Digitaalisen ja fyysisen maailman sulautuessa yha tiiviimmin yhdeksi kokonai-
suudeksi on sen mukanaan tuomia vaikutuksia haastava hahmottaa. Tama tut-
kimus tuo ndkyviksi digitaalisen toimintaympaériston mahdollisia myos fyysi-
seen maailmaan ulottuvia turvallisuus- ja yksityisyysvaikutuksia. Yhteiskunnan
yhd enenevissd médrin digitalisoituessa ja sosiaalisen median merkityksen voi-
mistuessa poliisit voivat joutua tilanteeseen, jossa he joutuvat puntaroimaan sen
tuomia hyotyjd ja mahdollisia haittoja yksityisyyden ja turvallisuuden nakokul-
masta.

Tutkimuksessa pyritddn selvittdimaan milld tavalla poliisit kasittavat digi-
taalisen jalanjdlkensd ja millaisia kokemuksia poliiseilla on sen vaikutuksista hei-
dén yksityisyyteensd. Lisdksi tarkoituksena on selvittdd poliisimiesten yksityi-
syyden hallinnan keinoja digitaaliseen jalanjdlkeensd liittyen. Virkamiesten ja eri-
tyisesti poliisin kohtaaman hdirinndn ja viakivallan uhan vuoksi poliisimiehet
ovat erittdin mielenkiintoinen kohderyhma tutkimukselle. Tutkimuksen mielek-
kyyttd ja ajankohtaisuutta lisdd myos se, ettei aihealuetta ole tastd nakokulmasta
tutkittu. Néin ollen tutkimus mahdollistaa uuden tiedon tuottamisen tutkitta-
vasta aihealueesta. Tamd Pro gradu -tutkielma toteutettiin ilman toimeksiantoa
ja aihe sekd kohderyhma valikoituivat tutkijoiden omasta mielenkiinnosta. Tut-
kimusongelmaan pyritddn vastaamaan seuraavien tutkimuskysymysten avulla:

1. Millaisia kasityksid ja kokemuksia poliiseilla on digitaalisesta jalanjiljestd ja
sen vaikutuksista yksityisyyteen?

2. Millaisia ovat poliisien digitaalisen jalanjédljen hallinnan keinot yksityisyyden
ndkokulmasta?

Tutkimus on ajankohtainen, silld viimeisten vuosikymmenten aikana digitaali-
nen jalanjilkemme on kasvanut huomattavasti. Tahdn yhtend merkittavana
syynd on sosiaalisen median kdyton yleistyminen, jonka seurauksena ihmiset
ovat siirtyneet tiedon hakijoista myos tiedon tuottajiksi. Digitaalisen jalanjdljen
laajuuden hahmottaminen on haastavaa ja tdnd pdivand se ei valttamatta ole tay-
sin kadyttdjan kontrollissa. Emme vélttamaéttd pysty hahmottamaan mitéd kaikkea
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meistd voi 1oytyd digitaalisesta maailmasta. Verkkoon tuottamamme sisallon li-
sdksi myos muut voivat kasvattaa digitaalista jalanjdlkeamme meiddn tietdmat-
taimme esimerkiksi julkaisemalla sosiaalisessa mediassa kuvan, jossa esiin-
nymme. Lisdksi internetistd voi loytyd paljon erilaisten yhdistysten, oppilaitos-
ten ja jopa tyopaikkojen tekemid julkaisuja, jotka sisdltdvét tietoa meistd ja joiden
olemassaolosta emme valttamatta ole tietoisia. Tutkimuksen kannalta digitaali-
nen jalanjalki on késitteend vaativa sen laajuuden ja moninaisuuden vuoksi.

Poliisi voi tyonsad vuoksi joutua tilanteeseen, jossa hdnen digitaalista jdlke-
ddn ja eritysesti julkisesti saatavilla olevia tietojaan voidaan kayttdd hyvéaksi
muun muassa hdirintddn, uhkailuun ja darimdisessa tapauksessa fyysisen vaki-
vallanteon toteutuksen tukena. Verkosta 16ytyvéaa tietoa voidaan kayttdad hyok-
kaystarkoituksessa niin virtuaali- kuin reaalimaailmassa. Toimenpiteet voivat
kohdistua esimerkiksi poliisimiehen kotiin ja tdmé&n takia heilld voi olla tarve
suojella omaa yksityisyyttddn muita kansalaisia tarkemmin. STT (2019) uutisoi
poliisien kokeman hdirinndn olleen kasvussa viime vuosina. Uutisen mukaan
vuonna 2017 poliisit tekivat 30 rikosilmoitusta koskien kunnian ja yksityiseldmaa
koskevien tietojen loukkauksia, kun aiempina vuosina lukumdaarit ovat olleet
noin kymmenen luokkaa.

1.1 Tutkimusmenetelmiit ja tutkimuksen rakenne

Tutkimus on kvalitatiivinen eli laadullinen. Tutkimuksen kirjallisuuskatsaus
koostetaan kayttamalld lahteind aiemmin toteutettua tutkimus- ja muuta kirjalli-
suutta. Nditd kdytettdavid ldhteitd ovat muun muassa aihealueesta toteutetut tut-
kimusartikkelit ja -raportit, vditoskirjat, viranomaisraportit, opinndytetyot sekd
tilastot. Esiintyneitd tietoaukkoja paikataan erilaisilla internet-ldhteilld, kuten uu-
tisartikkeleilla ja internetjulkaisuilla. Uutisldhteiden avulla tuodaan esiin muun
muassa kdytannon tapausesimerkkeja tutkimukseen liittyvista ilmioista.

Tutkimuksen empiirisen osan aineistonkeruumenetelméana kdytetdan haas-
tattelua. Haastattelumuotona kdytetdan teema- eli puolistrukturoitua haastatte-
lua. Puolistrukturoidulle haastattelulle on tunnusomaista, ettid kaikille haastatel-
taville esitetddn samat kysymykset, mutta haastateltava saa vastata nithin omin
sanoin valmiiden vastausvaihtoehtojen sijaan (Eskola & Suoranta, 1998). Teema-
haastattelu sopi tutkimuksen haastattelutyypiksi hyvin, silld sen avulla saadaan
vastaukset tutkimuksen kannalta tarkeiden teemojen mukaisesti, mutta haasta-
teltavalla on mahdollisuus vastata kysymyksiin omin sanoin tarkkaan rajattujen
vastausvaihtoehtojen sijaan.

Tutkimuksen aineiston analyysimenetelmé&né kéytetddn teoriaohjaavaa si-
sdllon analyysid. Kyseinen analyysitapa sopii Tuomen ja Sarajarven (2018) mu-
kaan tilanteisiin, jossa tarkoituksena on tutkia ihmisten kokemuksia tutkittavasta
ilmiostd. Siind teoriaa voidaan hyddyntdd analyysin apuna, mutta analyysi ei
suoranaisesti pohjaudu teoriaan. Vaikka aineistoldhtdisen analyysin tapaan
myos teoriaohjaavassa analyysissd analyysiyksikot valikoituvat aineistosta, on
aikaisemmalla tiedolla ja teorialla tdstd huolimatta analyysia ohjaava ja auttava
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vaikutus. Ndin ollen teoriaohjaavasta analyysistd kyetddn tunnistamaan teorian
vaikutus, mutta aiemman tiedon merkitys on enemmankin uusia ajatusuria
avaava kuin teoriaa testaava (Tuomi & Sarajarvi, 2018).

Tutkimuksen teorialuvuissa késitellddan tutkimuksen kannalta keskeisim-
miét ilmiot, joita ovat digitaalinen jalanjdlki sekd yksityisyyden hallinnan teoria.
Neljannessd luvussa esitellddan tutkimuksen toteutus sekd kaytetyt tutkimusme-
netelmdt. Taman jdlkeen kasitellddan tutkimuksen tulokset, pohdinta ja johtopda-
tokset. Viimeisessd luvussa arvioidaan tutkimuksen luotettavuuteen ja eettisyy-
teen liittyvid tekijoitd sekd esitelldan mahdollisia jatkotutkimusaiheita.

1.2 Keskeiset kisitteet

Christensson (2014) maédrittelee digitaalisen jalanjdljen tarkoittavan datajdlked,
joka muodostuu kéyttdjan kdyttdessd internettid. Sithen sisdltyvat muun muassa
kayttdjan vierailut eri internetsivustoilla, ldhetetyt sihkopostit sekd kdyttdjan itse
eri internetpalveluihin laittamat tiedot. Digitaalinen jalanjdlki jaetaan passiivi-
seen ja aktiiviseen jdlkeen. Passiivisella jdljelld tarkoitetaan kayttdjan tarkoituk-
settomasti jattamad dataa, kuten esimerkiksi eri nettisivujen kerdamaa kayttdja-
tietoa evasteiden muodossa tai selainpalvelun tallentamia tietoja kdyttdjan se-
lainhistoriasta. Aktiivisella digitaalisella jdljelld tarkoitetaan dataa, jonka kayttdja
tietoisesti julkaisee internetissd. Esimerkkeja aktiivisesta jédljestd ovat esimerkiksi
kayttdjan sosiaalisessa mediassa tekemidit julkaisut seka blogikirjoitukset (Chris-
tensson, 2014).

Brandeis ja Warren (1890) ovat aikoinaan médéritelleet yksityisyyden yti-
mekkadsti oikeudeksi olla yksin. Nordstromin (2017, s. 11) mukaan Van Hove
(1996) on maddritellyt yksityisyyden muodostuvan kahdesta tekijadstd; henkilon
oikeudesta yksityiseen tilaan ja henkilon oikeudesta kontrolloida yksityiseen ela-
madnsd liittyvan tiedon kulkua. Westin (2003, s. 3) kertoo itse (1970) madritel-
leensd yksityisyyden oikeudeksi pddttdd mitd muut henkilostd tietdvat, ja mita
namd henkilostd saamillaan tiedoilla tekevét. Yksityisyydestd puhuttaessa nou-
see usein esiin termi yksityisyyden paradoksi, jolla tarkoitetaan ristiriitaisuutta
ihmisten huolestuneisuudessa yksityisyydestddn ja siind, miten he todellisuu-
dessa jakavat yksityistd tietoa internetissd (Barth & De Jong, 2017). Tassa tutki-
muksessa yksityisyydestd kdytetddan Van Hoven mddritelmdd ja sen hallintaa 14-
hestytddn yksityisyyden hallinnan teorian nakokulmasta.

Sandra Petronion (2002) kehittdma yksityisyyden hallinnan teoria pyrkii se-
littdmé&dn ihmisten yksityisen tiedon hallintaa. Teorian mukaan ihmiset ovat tai-
puvaisia laskelmoimaan tulisiko heidén jakaa vai olla jakamatta yksityistd tietoa
muille ihmisille. Ihmiset hallitsevat yksityisyyttddn ja sddtelevit yksityisen ja jul-
kisen tiedon maarad sekd suhdetta asettamillaan yksityisyyden rajoilla. N4illd ra-
joilla sdddelldan yksityisen informaation jakamista seké salassa pitamistd. Yksi-
tyisyyden hallinnan teorian mukaan rajojen koordinointi perustuu kolmeen hal-
lintaoperaatioon, jotka ovat rajojen omistajuus, liitdanndisyys sekd lapdisevyys.
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Omistajuus madrittdd sen, kenelld on vastuuta tiedosta seké erottelee rajat hen-
kilokohtaisiin ja yhteisiin rajoihin. Liitdinndisyys maéérittelee rajojen yhdistetta-
vyyden toisiin. Lapdisevyys taas médrittelee informaation suojaamisen ja padsyn
tietoon. Ihmisten sddtelevit ja hallinnoivat yksityisyyden rajojaan kehittamilldan
yksityisyyden sdannoilld, joilla he suojaavat ja hallitsevat pddsya yksityiseen tie-
toon. Sdannot muodostetaan perustuen viiteen kriteeriin, joita ovat kulttuuriset
tekijdt, konteksti, henkilon sukupuoli, tiedon riskihyotysuhde eli henkilon te-
kemad arvio tiedon kertomisen mahdollisista hyodyistd ja riskeistd sekd henkilon
oma motivaatio kertoa tai olla kertomatta yksityistd tietoa. Namd kriteerit muo-
dostavat perustan yksityisyyssddntojen kehittamiselle (Petronio, 2002).

Poliisilla tarkoitetaan tdssd tutkimuksessa poliisilaissa (Poliisilaki 872 /2011.
128) maddriteltyjd poliisimiehid, joita ovat asetuksella tarkemmin sdddettavit
pdallystoon, alipdéllystoon ja miehistoon kuuluvat virkamiehet. Poliisin lakisda-
teisiin tehtdviin kuuluu oikeus- ja yhteiskuntajdrjestyksen turvaaminen, kansal-
lisen turvallisuuden suojaaminen, yleisen jdrjestyksen ja turvallisuuden ylldpita-
minen sekd rikosten ennalta estaminen, paljastaminen, selvittiminen ja syytehar-
kintaan saattaminen (Poliisilaki 872/2011. 18).

Viimevuosina on otsikoihin noussut poliiseihin ja muihin virkamiehiin
kohdistuva maalittaminen. Tdssa tutkimuksessa maalittamisella tarkoitetaan Po-
liisihallituksen, Valtakunnansyyttdjdviraston ja kiardjaoikeuksien laamannien yh-
teistydssd laatimaa méadritelmaa:

Maalittamisessa on kysymys siitd, ettd virkamiehen tai timén ldheisen tietoja (mm.
kuvat, toimet, paddtokset) kaivetaan esiin ja pyritddn niitd eri konteksteihin asetta-
malla ja / tai tietoja vadristamalld / muokkaamalla luomaan epédedullista kuvaa vir-
kamiehistad tarkoituksin vaikuttaa viranomaisen toimenpiteisiin tai paatoksentekoon
siten, ettd virkamies luopuu virkatoimesta tai ryhtyy painostettuun virkatoimeen
joko yksittdisessd tapauksessa tai laajemmin tietyn intressiryhmén tai henkilon
osalta. Usein virkamies pyritddn esittdméddn poliittisen ja puolueellisena toimijana.
(Kolehmainen, Toiviainen & Nurmi, 2019)

1.3 Saavutetut tulokset ja niiden merkitykset

Tutkimuksen tulosten avulla saavutettiin ndkemys siitd, milld tavalla poliisimie-
het késittavat ja kokevat digitaalisen jalanjdljen ja sen vaikutukset. Tutkimuksen
tuloksina saatiin tietoa siitd, milld tavalla ja milla keinoilla poliisimiehet hallitse-
vat omaa digitaalista jalanjdlkeddn yksityisyyden nakokulmasta. Tutkimustulok-
sia voidaan hyddyntdd suunniteltaessa kenen tahansa suojautumista digitaalisen
jalanjdljen negatiivisilta vaikutuksilta. Lisdksi tutkimus auttaa hahmottamaan di-
gitaalisen jalanjdljen laajuutta ja havainnollistaa sen mahdollisien vaikutuksien
moninaisuutta ja ulottumista digitaalisen toimintaympariston lisaksi myos fyy-
siseen maailmaan. Tutkimuksen tuloksia voidaan hytdyntaa jatkotutkimukselli-
sissa tarkoituksissa. Lisdksi tuloksia voidaan hyodyntdd muun muassa viran-
omaisten digitaaliseen jalanjdlkeen ja sen hallintaan liittyvéssd koulutuksessa.
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Tuloksia voidaan hyodyntdd myds apuna luotaessa ohjeistuksia digitaalisessa
toimintaymparistossd toimimiseen sekd tietoisuuden liséémiseen aihealueesta.
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2 DIGITAALINEN JALANJALKI

Loydettdvissad olevien henkilokohtaisten tietojen méadrd on kasvanut Maddenin,
Smithin ja Vitakin (2007) mukaan merkittdvéasti verkkomedian aikakaudella. Pe-
rustietojen, kuten nimen puhelinnumeron ja osoitteen, liséksi verkossa on paljon
henkildiden vapaaehtoisesti itse tuottamaa sisdltod, kuten tekstid, kuvia ja vide-
oita. Tastd on muodostunut ihmisen ja verkon vélisen vuorovaikutuksen kulma-
kivi. Mitd enemman tuotamme vapaaehtoisesti sisdltod internetin eri alueille, sitd
nakyvampi ja loydettdavampi digitaalisesta jalanjdljestimme muodostuu (Mad-
den, Smith & Vitak, 2007, s. 4). Sosiaalisen median mukanaan tuoma sis&llon jul-
kaisemisen helppous sekd tehokkaat hakukoneet ovat tehneet ihmisten julkaise-
mien tietojen sekd kuvien loytamisen helpoksi ja nopeaksi nykyaikana. Tama
koskee my0s sellaisia julkaisuja, jotka ovat alun perin ajateltu vain rajallisen ih-
misjoukon ndhtaviksi (Madden ym., 2007, s. 2-3). Tassd kappaleessa madritelldan
digitaalisen jalanjdljen késite seka tarkastellaan sen muodostumista ja vaikutusta
yksityisyyteen. Lisdksi luodaan katsaus digitaalisen jalanjdljen hallinnan keinoi-
hin sekd esitellddn aiheeseen liittyvadd aiempaa tutkimusta.

2.1 Maidrittely

Christenssonin (2014) méérittelee digitaalisen jalanjljen tarkoittavan datajilked,
jonka henkil6 luo kdyttdessdan Internettia. Siihen sisdltyvat muun muassa kayt-
internetpalveluihin laittamat tiedot (Christensson, 2014). Varsin samanlaiseen
médritelmédn ovat padtyneet myos Hellard ja Shepherd (2018), joiden mukaan
digitaalinen jalanjdlki tarkoittaa informaation muodostamaa datajilked, jota
muun muassa hdnen luodessa yhteyksid sosiaalisessa mediassa, ostaessa tuot-
teita verkkokaupasta sekd selatessa internettid (Hellard & Shepherd, 2018).
Micheli, Lutz ja Biichi (2018) puolestaan méaérittelevit digitaalisen jalanjdljen tie-
tojen kokonaisuudeksi, joka muodostuu yksiloon liitettdvéasta online-lasnédolosta
ja digitaalisesti jaljitettdvissa olevasta kdyttaytymisesta.

Digitaalinen jalanjalki jaetaan sen muodostumistavan mukaan kahteen osa-
alueeseen, joita ovat aktiivinen ja passiivinen digitaalinen jalanjalki. Aktiivisella
digitaalisella jalanjdljelld tarkoitetaan informaatiota, jota kayttdja itse tarkoituk-
sellisesti julkaisee internetin palveluissa. Passiivinen digitaalinen jalanjdlki puo-
lestaan tarkoittaa dataa, joka kayttdjastd tallentuu internetin palveluiden ja eri-
laisten laitteiden kédyton seurauksena ilman kayttdjan tarkoituksellista tiedon ja-
kamista (Christensson, 2014; Hellard & Shepherd, 2018; Madden ym., 2007, s. 4-
5). Tdssd tutkimuksessa digitaalisesta jalanjdljestd kaytettdan Hellardin ja
Shephardin méé&ritelmaa.
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2.2 Aktiivinen digitaalinen jalanjalki

Aktiivinen digitaalinen jalanjélki on yleisesti ottaen dataa, joka muodostuu kéyt-
muun muassa kadyttdjan aktiivinen toiminta sosiaalisessa mediassa siséltden esi-
merkiksi tdmén tekemit julkaisut, kuvat, kommentit ja tykkaykset. Nama julkai-
sut arkistoituvat ja ovat ndin ollen my6s haettavissa internetistd. Taméan lisaksi
myos sdhkopostin ldhettdminen katsotaan kasvattavan aktiivista digitaalista ja-
lanjdlked, silld sahkopostin ldhettdjd odottaa viestin tulevan ndhdyksi toisen hen-
kilon toimesta sosiaaliseen mediaan tai blogeihin tehtyjen julkaisujen tapaan
(Christensson, 2014; Madden ym., 2007, s. 2).

Sosiaalisen median lisdksi aktiivista digitaalista jalanjdlked muodostuu kay-
tettdessd muita internetin sivustoja tai palveluja, joihin tietoisesti annetaan hen-
kilokohtaisia tietoja jonkun halutun toiminnallisuuden mahdollistamiseksi.
Kayttdja voi kohdata useita kertoja tédllaisen tilanteen esimerkiksi internetsivus-
tojen pyytdessd luovuttamaan nimen ja sihkopostiosoitteen uutiskirjeen tilauk-
sen yhteydessd tai verkkokaupan vaatiessa kdyttdjan tietoja tilausta tehdessd
(Williams & Pennington, 2018).

2.21 Sosiaalinen media

Sosiaalisella medialla tarkoitetaan Hintikan (2008) mukaan internetin palveluja
ja sovelluksia, joissa yhdistyvit kdyttdjien vélinen kanssakdyminen, kommuni-
kaatio ja sisdllon tuottaminen. Sosiaalinen media eroaa perinteisestd mediasta
siind, ettd sen myota kdyttdjasta on tullut sisdllon kuluttajan lisdksi my6s sen ak-
tiivinen tuottaja. Hintikka jakaa sosiaalisen median palvelut kolmeen eri tyyp-
piin, joita ovat yksilod ja sosiaalisuutta, yksildd ja mediaa sekd joukkoa ja sosiaa-
lisuutta korostavat palvelut. Ensimmadiseen tyyppiin kuuluvat sosiaaliset verkos-
topalvelut, kuten esimerkiksi Facebook. Yksilod ja mediaa korostaviin palvelui-
hin kuuluvat muun muassa videopalvelu Youtube ja valokuvien jakopalvelu
Flickr. Joukkoa ja sosiaalisuutta korostavia palveluja edustavat puolestaan blogit
(Hintikka, 2008).

Heindkuussa 2020 sosiaalisen median kéyttdjid raportoitiin olevan maail-
manlaajuisesti 3,96 miljardia kasittden hieman yli puolet maailman viestosta
(Kemp, 2020). Suomessa puolestaan tilastokeskuksen (2020a) mukaan 69 % tut-
kimukseen osallistuneista 16-89-vuotiaista oli kdyttanyt sosiaalisen median pal-
veluja edellisen kolmen kuukauden aikana. Kaytetyimmaksi palveluksi tutki-
muksessa nousi Facebook 58 prosentilla. Seuraavaksi suosituimpia olivat What-
sApp 50 ja Instagram 39 prosentilla (Tilastokeskus, 2020a).

Suuren suosion ja lukuisten tiedon julkaisemisen mahdollistavien palvelu-
jen vuoksi sosiaalisen median kdytto muodostaa merkittdvan osan kayttdjien ak-
tiivisesta digitaalisesta jalanjdljestd. Sosiaalisen median kayttdjaprofiilit voivat
tarjota huomattavan paljon tietoa kadyttdjastdaan. Pinchotin ja Paulletin (2012) mu-
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koulutuksestaan, kotikaupungistaan, osoitteestaan, puhelinnumerostaan, pari-
suhdestatuksestaan, syntymapdivastdan, perheenjdsenistddan, uskonnostaan, su-
kupuolestaan, seksuaalisesta suuntautumisestaan, poliittisista ndkemyksistaan
sekd kiinnostuksen kohteistaan. Tamén lisdksi Facebook vaatii kayttdjalta taman
oman nimen kayttod profiilissa. Kayttdjatilin ollessa julkinen, ovat nama tiedot
helposti muiden saatavilla, ja niitd voidaan kdyttdd myos negatiivisiin tarkoituk-
siin (Pinchot & Paullet, 2012, s. 284, 288).

Sosiaaliseen mediaan julkaistut kuvat voivat olla merkittdva informaation
ldhde. Kuvista voidaan pddtelld paljon henkilon liittyvéa tietoa, kuten muun mu-
assa kayttdjan ystavyys- ja perhesuhteita, harrastuksia ja muita kiinnostuksen
kohteita. Erds esimerkki siitd, mitd kaikkea kuvissa voi huomaamattaan paljastaa,
on prinssi Williamin virallisilla internetsivuilla julkaistut kuvat ajalta, kun héan
toimi Iso-Britannian kuninkaallisten ilmavoimien palveluksessa. Julkaistuissa
kuvissa oli ndhtévilld muun muassa ilmavoimissa kdytossa olevia kayttdjatun-
nuksia ja salasanoja (Cluley, 2012). Kuvista voidaan paatelld lisdksi muun mu-
assa niiden julkaisupaikkaa hyodyntdamalld niissd mahdollisesti ndkyvid tunnet-
tuja maamerkkejd, tieviittoja ja liikkeiden kylttejd. Riippuen sosiaalisen median
palvelujen yksityisyyskdytannoistd, kuvien ottopaikan sijainti voidaan mahdol-
lisesti saada selville myos kuvaan tallentuvista metatiedoista. Smithin, Szongot-
tin, Hennen ja Von Voigtin (2012) tekemén tutkimuksen mukaan muun muassa
palvelut, kuten Picasa Web, Google + ja Locr sdilyttivit kuvien metatiedoissa ole-
van sijaintitiedon, kun kuvat ladattiin palveluun. Tamé&n seurauksena ne olivat
muiden kédyttdjien saatavissa. Facebook puolestaan havitti kuvien sijaintitiedot
palveluun lataamisen yhteydessd (Smith ym., 2012). Adrimmaisessa tapauksessa
jopa henkilon asuin- ja tydpaikka voidaan saada selville, kun kuvien valittamaa
tietoa yhdistelldan muuhun tietoon, kuten kuvateksteihin. Téhadn pateekin vanha
sanonta: “Kuvat kertovat enemmaén kuin tuhat sanaa”.
vityksistd, joihin kdyttdjd voi itse merkitd esimerkiksi sijaintitunnisteita tai julkai-
sutekstissd suoraan mainita olinpaikkaansa. Hanin, Cookin ja Baldwinin (2012)
mukaan sijaintietoa voidaan péételld lisdksi jopa henkilon sosiaalisen median
pdivitysten kirjoitusasun ja tekstin sisdltdmien maantieteelliseen sijaintiin viittaa-
vien sanojen perusteella. Tietyissa sosiaalisen median palveluissa kadyttdja voi ja-
kaa sijaintiaan myos reaaliaikaisesti muille kayttgjille. Tastd hyva esimerkki on
Snapchatin karttaominaisuus. Sijaintitietoa ja kuljettuja reittejd julkaistaan myos
erilaisissa liikuntasuoritusten seurantaan tarkoitetuissa yhteisopalveluissa, ku-
ten Sportstracker ja Strava.
osa ihmisten aktiivista digitaalista jalanjdlked. Riippuen pdivitysten luonteesta,
voivat ne sisédltdd hyvinkin henkilokohtaista tietoa itsestd ja muista ihmisista.
Maddenin ym. (2007) mukaan aktiivisesti jaettu sisdltd usein tuotetaan tietyssa
kontekstissa ja tietylle kohderyhmadlle. Tastd huolimatta sisdlto voidaan helposti
irrottaa alkuperdisestd kontekstistaan hadivyttamalld sen aikaan, paikkaan ja al-
kuperiiseen yleisoon sitovat tiedot. Tdlloin esimerkiksi aiemmin tehdyt julkaisut
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ja kommentit voivat nousta negatiivisessa valossa esiin vuosien tai jopa vuosi-
kymmentenkin jdlkeen niiden julkaisuhetkestd (Madden ym., 2007, s. 4). Hellard
ja Shepherd (2018) mainitsevat esimerkkind aiempien julkaisujen negatiivisesta
vaikutuksesta isobritannialaisen virkamiehen, joka oli menettanyt tyonsa rasisti-
siksi ja homofobisiksi miellettyjen Twitter-julkaisujen seurauksena.

Suomessa on myos esimerkkitapauksia sosiaalisen median pdivitysten ne-
gatiivisista seurauksista. Ylen (2021a) uutisoinnin mukaan poliisimiesten kayt-
taytyminen sosiaalisessa mediassa on aika ajoin nostattanut julkista keskustelua
ja pahimmillaan seurauksena on ollut jopa virkamiehen irtisanominen. Tapauk-
set ovat kuitenkin olleet uutisen mukaan yksittdisid, eikd kyseessd ole laajamit-
tainen ongelma. Vuonna 2017 julkisuuteen nousi poliisien salaisessa Facebook-
ryhmaéssa kdyty rasistinen kirjoittelu, jonka seurauksena Poliisihallitus aloitti
ryhmaééan liittyvan selvityksen. Selvityksen pohjalta yhdelle virkamiehelle annet-
tiin vakava kirjallinen huomautus ja viidelle muulle tyonjohdollista ohjausta. Po-
liisihallitus ryhtyi lisdksi toimiin poliisimiesten sosiaalisen median kayttaytymi-
sen ohjaamiseksi ja tuotti virkamiehille suunnatut sosiaalisen median ohjeet seké
pakollisen verkkokoulutuksen (Kaakinen, 2021a). Toinen esimerkki on Ylen
(2021b) uutisoima tapaus, jossa virkavapaalla olevan poliisin alun perin vuonna
2017 julkaisema kuva on nyttemmin Twitter-palvelussa tehdyn uudelleen julkai-
sun myotd aiheuttanut kohun ja padtynyt aina poliisiselvitykseen saakka. Vaka-
vammista seurauksista esimerkkind on poliisilaitoksella tydskennellyt vartija,
joka menetti tyonsd ja tuomittiin kiihottamisesta kansanryhmaéd kohtaan hinen
Facebook-julkaisujensa vuoksi (Laakso, 2020).

2.2.2 Muu aktiivinen digitaalinen jalanjalki

Sosiaalisen median lisdksi kéyttdjan aktiivista digitaalista jalanjdlked muodostaa
ja kasvattaa internetin muiden kuin sosiaalisen median palveluiden kaytto. Tun-
nusomaista téllaisille palveluille on, ettd kdyttdjan tulee luovuttaa palvelun kayt-
tamisen edellytyksend tietoa itsestddn. Luovutettavan tiedon mairé, laatu ja né-
kyminen muille palvelun kiyttdjille vaihtelee palvelukohtaisesti. Esimerkkeja
ylld kuvailluista palveluista edustavat erilaiset vertaiskauppapalvelut, kuten-
tori.fi ja huutokauppasivusto huuto.net, seki erilaiset musiikin suoratoistopalve-
lut, kuten Spotify. Téllaiset palveluiden kédytté on verrattain suosittua suomalais-
ten keskuudessa. Esimerkiksi tori.fi-palvelussa vieraili palvelun oman raportoin-
nin (2020) mukaan toukokuussa yhteensd enndtykselliset 2,75 miljoonaa yksit-
taista kayttdjad ja kauppoja samassa ajassa tehtiin noin 502 tuhatta, joka myos
rikkoi aiemmat ennédtyslukemat. Tilastokeskuksen selvityksen (2020b) mukaan
16 prosenttia tutkimukseen osallistuneista oli ostanut verkkosivuston tai sovel-
luksen vilitykselld tavaraa toiselta yksityishenkil6ltd edellisen kolmen kuukau-
den aikana. Suosituinta tavaroiden ostaminen internetin vilitykselld oli 35-44-
vuotiaiden keskuudessa, joiden osuus palveluiden kayttdjista oli 30 prosenttia.
Tarkasteltaessa ndihin palveluihin laitettavia ja niissd muille kaytt&jille na-
kyvid tietoja otetaan esimerkiksi Tori.fi-palvelu. Luotaessa uutta ilmoitusta pyy-
tad palvelu pakollisina kdyttdjdatietoina nimen, sahkopostin, puhelinnumeron,
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maakunnan, kunnan sekd postinumeron. Ndistd julkisesti ilmoituksessa nakyvit
myyjan nimi, sihkopostiosoite, kunta ja maakunta. Puhelinnumeron kaytt&jd voi
halutessaan asettaa ndkyville tai vaihtoehtoisesti piilottaa ilmoituksesta (Tori).
Vaikka kyseessd on palvelu, missa tarkoituksena on muun muassa myyd4d, ostaa
tai vuokrata kdytettyjd tavaroita eikd niinkddn sosiaalisen median tapaan tehdd
julkaisuja itsestddn, on tarkedd tiedostaa mitd tietoa itsestddn palvelua kadyttdessd
tulee laitettua julkisesti muiden ndhtaville.

Vertaiskauppapalveluiden lisdksi muita sosiaalisen median mééritteen ul-

leen kayttdjatili. Tdhdn on kaksi vaihtoehtoista tapaa, jotka ovat rekisterditymi-
nen sahkopostiosoitteen tai vaihtoehtoisesti Facebook-tunnusten avulla. Ensim-
mdisessd vaihtoehdossa kdyttdjan tulee antaa voimassa oleva sahkopostiosoite ja
halutessaan voi lisdksi antaa lisdtietoina sukupuolen, syntymaajan ja nimen. Re-
kisteroidyttdessd Facebook-tunnuksien avulla tulee Spotify-kayttgjitiliin naky-
viin kayttdjan Facebook-profiilin nimi ja profiilikuva (Spotify, 2020a). Kayttajat
voivat seurata toisia musiikin kuuntelijoita ja ndhdé& palvelun tarjoamasta kave-
risyotteestd, mitd musiikkia heiddn seuraamansa kayttdjat kuuntelevat (Spotify,
2020b). Oma toiminta on palvelun ohjesivuston (2020c) mukaan oletusarvoisesti
muiden kayttdjien ndhtavilld, ellei kdyttdjd itse valitse yksityistd istuntoa.

2.3 Passiivinen digitaalinen jalanjalki

Michelin ym. (2018) mukaan passiivisen digitaalisen jalanjdljen muodostuminen
voidaan jakaa kahteen eri tyyppiin. Ensimmdinen on erilaisten internetalustojen
ja palvelujen kayttdjastd kerddmad data ja toinen on toisten kdyttédjien julkaisema
data, johon henkilo tavalla tai toisella linkitetddn (Micheli ym., 2018, s. 5-6).

Williamsin ja Penningtoning (2018) mukaan ihmiset kayttavat nykyisin yha
kasvavissa médrin erilaisia sovelluksia ja laitteita, jotka kerdavat kayttdjasta tie-
toa. Nykypdivan dlykkadt laitteet, kuten puhelimet, tietokoneet, televisiot, autot
ja jopa sdhkoverkot kerddvat massiivisia médrid dataa kdyttdjastdaan. Taméan li-
sdksi kdytettdessd internettid ja sen palveluja, kuten esimerkiksi sosiaalista me-
diaa, jattdad kayttdjd jalkeensd tiedon muruja. Namaé tiedon palaset yhdessda muo-
dostavat henkilon piilossa olevan identiteetin eli toisin sanoen siis passiivisen di-
gitaalisen jalanjdljen. Kayttdjd ei valttamatta ole edes tietoinen kaikesta siitd tie-
dosta, jota nama sovellukset ja laitteet hdnestd kerdadvat. Nykyisin ihmiset tiedos-
tavat yhd enenevissd madrin tietokoneiden ja laitteiden suojaamisen hyodyt. Sa-
manaikaisesti he kuitenkin ovat olleet hitaita ymmartamadan, ettd aina heidan
kayttaessadn internettiin yhdistettyjd laitteita, tallentavat namad laitteet jalkia hei-
digitaalisen jalanjdljen voivan tarjota jopa tarkemman kuvan kayttédjastd, kuin ta-
mén itse tietoisesti tuottama ja hallinnoima aktiivinen jalanjalki (Williams & Pen-
nington, 2018).
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muassa internetselaimen historiatietoja, matkapuhelimen tai paikannusjarjestel-
mdn antama sijaintitietoja sekd jopa tavanomaisten toimistosovellusten kerda-
mé&d metatietoa. Lisdksi esimerkkind mainitaan sosiaalisen median alustat, jotka
nykyisin kerddvét ja analysoivat tietoa kdyttdjan toimista kyseisilld alustoilla.
Alustat toimivat sosiaalisina kayttoliittyméana ihmisille, mutta niiden todellinen
tarkoitus on kerdtd henkilokohtaista informaatiota kayttdjastaan (Williams &
Pennington, 2018). Oman osansa passiivisesta jalanjiljestd tekevit hakukoneet,
jotka tallentavat tietokantaan hakutermin lisdksi kéyttdjan tietokoneen osoitteen
ja web-selaimen yksildivat tunnistetiedot (Madden ym., 2007, s. 2).

Matkapuhelimet muodostavat mukaan merkittdvan passiivisen digitaali-
sen jalanjdljen ldhteen, silld ne sisdltavat valtavan madrdn erilaista tietoa kaytta-
jastddn. Esimerkkeind tdstd tiedosta voidaan mainita muun muassa puheluhisto-
ria, tekstiviestit, valokuvat, videot, osoitetiedot, salasanat ja luottokorttitiedot.
Myos kdyttdaytymistieteissd on havaittu, ettd matkapuhelimen kédyton perusteella
voidaan pddtelld ihmisten ominaisuuksia. Kéyttotavat voivat paljastaa muun
muassa kdyttdytymisen taipumuksia, kognitiota ja jopa mielialan (Thomas & In-
sel, 2017). Selatessa erilaisia internetsivustoja, tallentavat nima sivustot palveli-
milleen muun muassa kayttdjan IP-osoitteen, joka mahdollistaa kdyttdjan kar-
kean sijainnin méadrittamisen. Vaikka IP-osoitetta ei varsinaisesti pidetd henkilo-
kohtaisena tietona, on se osa henkilon digitaalista jalanjdlked (Christensson,
2014).

Michelin ym. (2018) mukaan henkilon passiivista jdlked muodostuu toisten
kayttdjien toimesta muun muassa heiddn merkitessdan kyseinen henkild omiin
julkaisuihinsa tai tekemiinsd kommentteihin. Henkilon digitaalinen jalanjalki voi
kasvaa toisten toimesta my0s silloin, kun sosiaalisessa mediassa julkaistaan kuva,
jossa henkilo esiintyy. Toisten julkaisema data voi olla kayttdjdlle sekd hyodyl-
listd ettd haitallista. Positiivisten arvioilla ja kommenteilla voi olla henkiltn sta-
tusta kohottavia vaikutuksia. Haitalliseksi toisten tekemit julkaisut muodostu-
vat, jos ne sisdltdavat kdyttdjan kannalta epétoivottua tietoa tai materiaalia
(Micheli ym., 2018, s. 8-9).

Oman osansa toisten tuottamasta digitaalisesta jalanjdljestd muodostavat
myo0s erilaiset julkiset rekisterit, jotka ovat digitalisaation myo6ta hakukoneiden
avulla saatavissa (Madden ym., 2007, s 3.). Suomessa tédllaisia rekistereitd ovat
Haarasen (2017) mukaan muun muassa ajoneuvoliikennerekisteri ja ajoneuvotie-
tojdrjestelmd, kaupparekisteri, yhdistysrekisteri, luottorekisteri, teleoperaattorei-
den asiakasrekisterit, numeropalvelut sekd erilaiset harrastustoiminnan rekiste-
rit.

2.4 Digitaalisen jalanjiljen vaikutuksia yksityisyyteen

Malalan (2016) mukaan yksityisyys digitaalisessa maailmassa on ollut suuri huo-
lenaihe tutkijoiden keskuudessa viimeisen vuosikymmenen aikana. Internetissa
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palveluja tarjoajat, erityisesti ilmaispalveluja tarjoavat, yritykset kadyttavit seu-
rantaan kehitettyjd sovelluksia ja jarjestelmid, joiden avulla he kykenevit selvit-
tamaan kayttdjien digitaalisia jalanjdlkid. Hinen mukaansa kéayttdjien jalkeensd
jattdama digitaalinen jalanjdlki paljastaa heistd enemmén kuin tajuammekaan.
Malala viittadkin, ettd digitaalisen jalanjalkemme avulla yritykset tietdvat meistd
kaiken aina mieltymyksistd identiteettiin saakka ja hyodyntavat titd tietoa muun
muassa aggressiiviseen personoituun markkinointiin. Ilmaisista internetpalve-
luista, kuten sdhkopostista ja sosiaalisen median palveluista, on tullut itsestdan
selvyys useimmille ihmisille eivitka he ole tietoisia ilmaisuuden mukanaan tuo-
mista riskeistd (Malala, 2016, s. 31-33).

Vaikka kyseisistd palveluista ei maksetakaan rahaa, eivit ole kuitenkaan to-
dellisuudessa ilmaisia. Angwinin (2016) mukaan kayttdjat maksavat palveluiden
kdyton rahan sijaan uudenlaisella valuutalla — omilla henkilokohtaisilla tiedoil-
laan. Joka kerta kun lataamme sovelluksen dlypuhelimeen, vierailemme internet-
sivulla tai jopa katselemme nykyaikaista dlytelevisiota, suostumme luovutta-
maan valtaisan madran henkilokohtaista tietoamme palveluntarjoajan kéyttoon.
Hénen mukaansa tietojen keruu on muuttunut vuosikymmenen aikana yha aa-
rimmdiseksi. Kéayttdjat joko tiedostaen tai tiedostamattaan hyvadksyvat liik-
keidensd seuraamisen niin virtuaalisesti selaustietojen ja fyysisesti puhelinten
tallentamien sijaintitietojen muodossa. Kayttdjat lisaksi hyvaksyvat sahkopostien
sisdltdjen tutkimisen, sormenjédlkien skannaamisen, ddnen analysoinnin ja tule-
vaisuudessa mahdollisesti jopa silmé&n varikalvon tallentamisen (Angwin, 2016).
On sanomattakin selvéd, ettd tdllaisella tietojen keruulla on vaikutusta kayttdjan
yksityiseen. Seuraavaksi tarkastellaan digitaalisen jalanjdljen vaikutuksia ihmis-
ten yksityisyyteen aktiivisen ja passiivisen jalanjiljen osalta.

24.1 Aktiivisen jiljen vaikutus yksityisyyteen

Kuten aiemmin luvussa 2.2 todettiin, voidaan sosiaalisen median palveluihin te-
kemistd julkaisuista pddtelld paljon ihmisten henkilokohtaisesta eldmaéstd. Mita
enemman henkilokohtaista tietoa itsestdan antaa julkisesti internetissa sitd enem-
man voi altistaa itsedédn tiedon negatiiviselle kaytolle. Yksi tapa, jona téllaista ne-
gatiivista kayttod ilmenee, on internetissd tapahtuva kiusaaminen. Kyberturval-
lisuuskeskuksen (2020a) mukaan internetin vilitykselld toteutettavaa kiusaa-
mista esiintyy muun muassa toisten henkilokohtaisen tiedon ja muun materiaa-
lin, kuten kuvien, jakamisena osana palveluihin luotua valeprofiilia. Lowryn ym.
(2016) mukaan internetin valitykselld tapahtuvan kiusaamista esiintyy myos in-
ternethdirinnén ja vainoamisen muodoissa.

Nycyk (2015) puolestaan mainitsee internetkiusaamista tapahtuvan erityi-
sesti sosiaalisen median palveluissa useilla eri tavoilla, mutta péddasiallisesti har-
mia tuotetaan toisille kayttamalla tekstid, kuvia ja videoita. Yleisimmaksi kiusaa-
misen muodoksi hdn mainitsee uhkailun ja nimittelyn, jota erityisesti kohdenne-
taan henkiloiden fyysiseen olemukseen, sukupuoleen, seksuaaliseen suuntautu-
miseen, etnisyyteen, kulttuuriin tai uskomuksiin. Esimerkkind uhkailusta ja vai-
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noamisesta mainitaan Facebookissa tapahtuvat tappouhkaukset. Muita internet-
kiusaamisen muotoja ovat muun muassa toisten kuvien muokkaaminen ja jul-
kaiseminen pilkantekomielessd, vahingollisten valeprofiilien teko kiusaamisen
kohteesta sekd kohdehenkilon yksityisen tiedon, kuten tyo- tai kotiosoitteen, pu-
helinnumeron, todellisen nimen jne. julkaiseminen internetissa. T&lld voi hdnen
mukaansa olla haitallisia seurauksia myos internetin ulkopuolella, kuten esimer-
kiksi rikollisen toiminnan uhriksi joutuminen. Tama on luonteeltaan enemmaén-
kin passiiviseen digitaalisen jalanjdlkeen liittyva yksityisyysvaikutus, sill4 talloin
henkil6 ei itse ole tietoisesti julkaissut kyseisid tietoja, vaan ne ovat tulleet julki-
suuteen toisen henkilon toimesta (Nycyk, 2015, s. 5-9).

Julkisesti jaetut henkilokohtaiset tiedot voivat saada rikolliset kiinnostu-
maan henkilon kodissa tai pankkitililld vierailusta (Kyberturvallisuuskeskus,
2020a). Tiedossa on tapauksia, joissa ihmisten koteihin on murtauduttu somepdi-
vitysten seurauksena. Erds tdllainen tapaus sattui Iso-Britanniassa, kun perhe il-
moitti Facebookissa olevansa pois kotoa viikonlopun ajan ja sen seurauksena var-
kaat murtautuivat heiddn kotiinsa vieden noin 64,7 tuhannen punnan arvosta
kultaesineitd (Sharma, 2013). Somepdivitysten hyddyntdminen murtovarkauk-
siin ei ole tuntematon ilmi6 Iso-Britanniassa. NBC-uutistoimisto (2011) raportoi
50 entiselle murtovarkaalle tehdystd kyselystd, jonka mukaan 78 % heistd oli hyo-
dyntdnyt Facebook- ja Twitter-pdivityksid sopivien murtokohteiden etsinnéssa.

2.4.2 Passiivisen jdljen vaikutus yksityisyyteen

Malalan (2016) mukaan kéayttdjien internetissd tapahtuvan toiminnan seuraami-
nen ja tallentaminen on osa huomattavan suurta datankeruun ekosysteemid,
jonka osallisena ovat internetsivut, hakukoneet, mainostajat sekd useat muut ta-
hot. Hanen mukaansa yritykset kykenevit rakentamaan yksityiskohtaisia profii-
leja kadyttdjistd perustuen heistd kerdttyyn yksiloivaan henkilokohtaiseen tietoon.
Tdlla voi olla kdyttdjien kannalta negatiivisa vaikutuksia. Esimerkkeind ndistd
Malala mainitsee hintasyrjinnan ja luottoluokituksen muodostamisen henkilosta
kerédtyn tiedon perusteella. Erityisesti yksityisyyttd vaarantavana esimerkkind
liittyen hdn nostaa esiin sijaintitiedon tallentamisen, silld se voi paljastaa henki-
lokohtaisia rutiineja ja kayttaytymismalleja, kuten esimerkiksi heiddn lastensa
koulupaikan, tyypillisen ostosreitin, t6ihin meno- ja sieltd paluuajat (Malala, 2016,
s. 33-34).

Jos yritys ei itse ole kyennyt kerddmaddn riittavéasti tietoa asiakkaista, se han-
kitaan niin kutsutuilta tiedon valittdjilta eli yrityksiltd, jotka kerdavat ihmisten
tietoa julkisesti saatavilla olevista ldhteistd, kuten erilaisista rekisteistd. Lisaksi
sekd internetostoksista jne. Tétd tietoa vilittdjat kokoavat ja myyvit eteenpdin
(Matsakis, 2019). Kayttdjistd kerdtyn tiedon arvokkuudesta kertoo Yhdysvaltalai-
sen IAB:n (Interactive Advertising Bureau) toteuttama tutkimus, jonka mukaan
pelkastdaan Yhdysvaltalaiset yritykset kayttivat vuonna 2018 11,94 miljardia dol-
laria kayttdjatietojen hankkimiseen ja 7,23 miljardia niiden tietojen hallintaan,
prosessoimiseen ja analysoimiseen markkinointitarkoituksessa (Goldberg, 2018).
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Kauppaketjut kerdavit asiakkaistaan kayttdjatietoja erilaisten asiakkuusjar-
jestelmien muodossa. Kerdttyd tietoa analysoidaan ja kidytettddn muun muassa
kohdennettuun mainontaan. Yhdysvalloissa nousi julkisuuteen tapaus, jossa
Target-kauppaketju oli kdyttdjdtietojen analyysin perusteella kyennyt tekemadan
oikeaan osuvan tulkinnan teinityton raskaudesta ja lahettdanyt raskauteen ja las-
ten kasvatukseen liittyvdd mainontaa tyton kotiin. Tyton isd oli valittanut kaup-
paketjun tekemdstd mainonnasta ja pitdnyt titd virheellisend, kunnes héanelle sel-
visi tyton todella olevan raskaana (Lubin, 2012).

Julkisesti saatavilla olevia tietoja on hyodynnetty myos murtovarkauksien
toteutuksen apuna. Yle (2015) uutisoi murtovarkauksien sarjasta, jossa varkaat
olivat kerdnneet tietoja ajoneuvojen rekisteritunnuksista muun muassa lento-
kenttien, hotellien ja lomakylien parkkipaikoilla. Ndiden tunnusten perusteella
he selvittivat uhrien osoitetietoja. Osa kohteista valikoitui myos lehdissa olleiden
uutisten perusteella. Murron kohteiksi pddtyi lopulta yhteensd noin sata omako-
titaloa ja mokkid eri puolilla Suomea ja varastetun omaisuuden arvon arvioitiin
nousevan noin puoleen miljoonaan euroon (Korpelainen, 2015).

Yritysten asiakkaistaan kerdama tieto voi aiheuttaa haasteita yksityisyyden
ndkokulmasta myos tilanteessa, jossa itse yrityksen toimintaan ei kuuluisi asia-
kastietojen myyminen tai vélittaminen ulkopuolisille tahoille. Yksi esimerkki t&l-
messa tdstd on viime aikoina saatu tapausesimerkki, kun psykoterapiakeskus
Vastaamoa kohtaan tehty tietomurto nousi julkisuuteen. Ylen uutisoinnin (2020)
mukaan tietokantaan murtauduttiin kahdesti, ensin marraskuussa 2018 ja toista-
miseen maaliskuussa 2019. Murron seurauksena tietokannasta vietiin kymme-
nien tuhansien asiakkaiden henkil6tietoja ja hoitoihin liittyvid potilaskertomuk-
muassa saatujen tietojen julkaisemisella, mikili pyydettyd summaa ei maksettaisi.
Uutisen julkaisuajankohtaan mennessa rikosilmoituksia oli poikinut tapauksesta
noin 15 000 (Nironen, 2020). Tapaus on ddrimmadisen vakava yksityisyyden na-
kokulmasta, koska psykoterapiaan liittyvit potilastiedot ovat hyvin arkaluontoi-
sia.

2.4.3 Virkamiehiin kohdistuva maalittaminen

Digitaalisen jalanjdljen yksityisyysvaikutuksista puhuttaessa erds merkittava sii-
hen liittyvé ilmio on maalittaminen. Kolehmaisen, Nurmen ja Toiviaisen (2019)
mukaan maalittamisessa on kyse ilmiostd, jossa virkamiehen tai hdnen ldheisis-
tddan kaivetaan esiin tietoa, jota vadristelemalld, muokkaamalla ja eri kontekstiin
laittamalla pyritddan luomaan negatiivista kuvaa virkamiehestd. Tietoja kerdtaan
jarjestelmallisesti hyodyntamalld useita eri ldhteitd (Tilander & Rytkold, 2020).
Maalittamisen tarkoituksena voi olla Kolehmaisen ym. (2019) mukaan virkamie-
hen toimintaan ja padtoksentekoon vaikuttaminen niin, ettd virkamies joko luo-
puu virkatoimesta tai suorittaa sen painostettuna. Lisdksi silld tavoitellaan viran-
omaisen vahingoittamista muun muassa luomalla epédluottamusta viranomaisia
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kohtaan, kyseenalaistamalla viranomaisten uskottavuuden ja puolueettomuu-
den sekd ruokkimalla vastakkainasettelua. Yksi osa ilmidtd on myos virkamie-
hiin kohdistuva suora tai epdsuora uhkailu sisdltden muun muassa asuinpaikan
selvittdmisen ja erilaisten viestien ja pakettien ldhettamisen sahkoisesti tai tavan-
omaisella postilla tarkoituksena héiritd ja uhkailla kohdehenkilod (Kolehmainen
ym., 2019, s. 1-2). Toiminnan motiivina voi toimia esimerkiksi kosto viranomai-
sen tekemadstd padtoksestd tai toimenpiteestd. Toinen maalittamisen ilmenemisen
muoto on sosiaalisessa mediassa tapahtuva kohdehenkilon tai tdimédn ldheisen
tietojen levittaminen. T&lloin tarkoituksena voi olla ulkopuolisten henkiltiden
rekrytointi osallistumaan kohteen mustamaalaamiseen, painostamiseen seka hé-
pdisemiseen (Tilander & Rytkold, 2020).

Maalittamista on Kolehmaisen ym. (2019) mukaan kokenut erityisesti po-
liisi tehtdviensd laajuuden ja operatiivisen painopisteen johdosta. Poliisihallituk-
sen (2019) toteuttaman kyselyn perusteella noin 31 % vastanneista oli itse koke-
nut kolmen vuoden sisdlld maalittamista ja noin puolella oli havaintoa sen koh-
distumisesta omaan yksikkoon kuuluvaan poliisimieheen (Poliisihallitus, 2019).
Koska maalittamisessa kohdehenkil6on liittyvid tietoja kaivetaan useista eri ldh-
teistd, koskettaa se sekd henkilon aktiivisesti tuottamaa, ettd passiivista digitaa-
lista jalanjalked.

2.5 Digitaalisen jalanjiljen hallinta

Michelin ym. (2018) mukaan digitaalisen jalanjdljen hallinnan kykyé pidetdan
tarkednd digitaalisten luku- ja kirjoitustaitojen osa-alueena. Toiminta internetissa
jattdad digitaalisia jadlkid ja ndin ollen on tdrkedd kyetd maksimoimaan tuotetun
digitaalisen jalanjédljen hyodyt ja minimoida potentiaaliset haitat. Parkin (2013)
mukaan taito ymmartdd mitd tietoa ei valttamatta kannattaisi jakaa julkisesti ja
milld tavalla kyseistd tietoa tulisi suojata, vaihtelee ihmisten vililla suuresti. Ylei-
sesti ottaen on tunnistettavissa keinoja, joilla kdyttdja voi omilla toimenpiteilld
hallita oman digitaalisen jalanjdljen sekéd aktiivista ettd passiivista osa-aluetta.
Tdssd kappaleessa esitellddn yleisid keinoja digitaalisen jalanjéljen hallitsemiseen,
mutta kyseessd ei ole kattava listaus kaikista mahdollisista keinoista.

Symanovichin (2018) mukaan ensimmadinen askel digitaalisen jalanjdljen
hallintaan on tietoiseksi tuleminen internetistd itsestd 16ytyvastd tiedosta hake-
malla omaa nimed useiden eri internetin hakukoneiden avulla. Mikili haun tu-
loksena 16ytyy jotain sellaista, jota internetissa ei tulisi olla, voi kdyttdja kdantya
palvelun jdrjestelmévalvojaan ja pyytdd kyseisen tiedon poistamista. Tietoisuutta
oman nimen ja siihen liittyvan tiedon esiintymisestd internetissa voi hanen mu-
kaansa lisdtd asettamalla Google Alerts-toiminnon aktiiviseksi, jolloin kaytt&ja
saa ilmoituksen madritetyn hakusanan esiintymisistd (Symanovich, 2018).
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25.1 Aktiivisen jdljen hallinta

Sosiaalisen median muodostaessa merkittdvan osan ihmisten aktiivisesti tuotta-
masta digitaalisesta jalanjéljestd, korostuvat sosiaalisen median yksityisyyteen
liittyvat asiat. Symanovich (2018) nostaa esiin sosiaalisen median palveluiden yk-
sityisyysasetukset yhtend hallinnan keinona. Niiden avulla kayttdjd voi hallin-
noida sitd, kenen muiden kayttdjien nahtdville julkaisut padtyvait. Yksityisasetus-
ten médrittely sosiaalisen median palveluissa nousee esiin yhtend digitaalisen ja-
lanjédljen hallinnan keinona my®6s Pichotin ja Paulletin (2012, s. 284) seké Ellisonin
ym. (2011) tutkimusartikkeleissa. Edelld mainittujen tapaan myos Jarvinen (2010)
kehottaa kirjassaan lukijaa rajoittamaan julkaisujensa ndkyvyyttd vain todelli-
sesti tuntemilleen henkildille. Lisdksi hdn korostaa harkintaa julkaisujen sisalta-
maén tiedon suhteen yhtend keinona aktiivisen digitaalisen jalanjédljen hallinnassa.
Kayttdjan tulisi hanen mukaansa julkaista vain sellaista materiaalia, jota on val-
mis ndyttamadn kaikille (Jarvinen, 2010, s. 239).

Huolellisuus julkaisujen sisdltoon liittyen nousee esiin myos Ellisonin ym.
sdksi rajoittaa julkaisujen mddrdd ja julkaisuissa paljastettavaa tietoa. Sisdllon
kontrolloimisen merkitystd tukee my6s maininta siitd, ettd yksityisyysasetuksista
huolimatta sosiaalisessa voi olla hyvin haastavaa maédritelld kenen ndhtavaksi
julkaisut lopulta paatyvit (Ellison ym., 2011, s. 29). Myos Kyberturvallisuuskes-
kus kehottaa ohjeissaan (2020a) kansalaisia huolellisuuteen internettiin tehtdvien
julkaisujen, kommenttien ja jakojen suhteen. Kansalaisen olisi ohjeistuksen mu-
kaan hyvéa miettid huolellisesti, mitd tietoja itsestddn verkkopalveluihin antaa ja
kenelle niitd palvelujen vilitykselld jakaa. Esimerkiksi henkil6tietoja ei tulisi oh-
jeen mukaan jakaa julkisesti (Kyberturvallisuuskeskus, 2020a). Kyberturvalli-
suuskeskuksen tapaan myo6s Symanovich (2018) laajentaa harkinnan kosketta-
maan julkaisujen sisédllon lisdksi myos kayttdjan tekemid tykkayksid ja komment-
teja. Hinen mielestdan kayttdjan olisi hyvd hanen mukaansa tehdd vain sellaisia
julkaisuja, joilla on mahdollisesti positiivisia vaikutuksia ja jattdad negatiivisia vai-
kutuksia omaavat julkaisematta. Liséksi hdn kehottaa vélttamaan liiallisen hen-
kilokohtaisen informaation jakamista internetissa (Symanovich, 2018).

Jarvinen (2010) mainitsee lisdksi sosiaalisen median verkostojen merkityk-
sen tietona, jota olisi hyva hallita. Tdtd voi hdnen mukaansa tehdd joko hyviksy-
mallad kaikki tulevat ystdavakutsut, jolloin verkostosta itsestddn on haastava tehda
padtelmid, tai hyvaksymalld vain valttdimattomat ja ndin pitdmalld verkosto mah-
dollisimman pienend. Sosiaalisessa mediassa ja muissa internetin palveluissa voi
hédnen mukaansa my6s toimia itse keksityilld tai vaihtoehtoisesti jonkun ole-
massa olevan tyokalun satunnaisesti luomilla henkil6tiedoilla. Ndin toimimalla
kayttdja voi suojata todellista identiteettiddn (Jarvinen, 2010, s. 233-248). Henki-
l6tietojen suojaaminen internetin palveluissa nousee esiin my6s Kyberturvalli-
suuskeskuksen (2020a) ohjeistuksessa, joissa kdyttdjaan kehotetaan pohtimaan
mitka tiedon itsestd ovat palvelun kdayton kannalta todella tarpeellisia.

Symanovich (2018) kehottaa kayttdjid luomaan ja kdyttamaan riittavan pit-
kid ja vahvoja salasanoja internetin palveluissa. Kehotus kayttaa riittavan pitkia
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ja vahvoja salasanoja onkin yksi yleisimpid ihmisten tietoturvallisuuden paran-
tamiseen liittyvid neuvoja. Kyberturvallisuuskeskuksen ohjeistuksen (2020c) mu-
kaan eri palveluihin olisi hyvéa luoda eri salasanat. Nykypdivand nditd kdytetta-
vissd olevia eri palveluita on lukuisia, jolloin jokaisen yksil6llisen vahvan salasa-
nan muistaminen voi osoittautua haastavaksi. Tahdn ongelmaan ratkaisuna Ky-
berturvallisuuskeskus (2020b) neuvoo kédytettdviksi salasanan hallintaohjelmaa,
jonka avulla kayttdja voi helposti ja turvallisesti sdilyttdd riittdvan vahvoja sala-
sanoja ilman, ettd jokaista tarvitsee muistaa.

2.5.2 Passiivisen jiljen hallinta

Jarvinen (2010) neuvoo kayttdjid hajauttamaan toimintaansa internetissa digitaa-
lisen jalanjdljen hallitsemiseksi ja yksityisyyden suojaamiseksi. Télld han tarkoit-
taa esimerkiksi sahkopostipalvelun ottamista tietyltd tarjoajalta ja hakukoneen
jan hallussa. Kaytettdessd Googlen tarjoamaa hakukonetta Jarvinen kehottaa
kayttdjaan olemaan kirjautumatta Google-tililleen samanaikaisesti ja poistamaan
palvelun ldhettimdn evisteet selailun padttyessd. Ndin toimintaa ei kyetd suo-
raan linkittdméén tiettyyn Google-tiliin ja sen omistajaan (Jarvinen, 2010, s. 222-
230).

Symanovichin (2018) mukaan kayttdjan olisi hyvé olla tietoinen sovellusten
kayttooikeuksista henkilokohtaiseen tietoon. Kayttooikeuksien ollessa suuret,
voivat sovellukset tallentaa kayttdjan tietoa, kuten sahkoposteja, sijaintia ja inter-
netin kayttotietoja. Passiiviselta kdyttdjdtietojen keruulta suojautumisen keinona
hdn mainitsee virtuaalisen erillisverkon eli VPN-yhteyden kayton (Virtual Pri-
estdd internetsivustoja asettamasta kayttdjan laitteisiin muun muassa selaushis-
toriatietoa kerddvid evasteitd. VPN lisdksi peittdd kayttdjan alkuperdisen IP-osoit-
teen, jolloin kayttdjdd ei pelkdn osoitteen perusteella kyetd paikantamaan (Syma-
novich, 2018).

Digi- ja véestotietoviraston ylldpitdiméadn védestotietojarjestelmadn liittyen
henkil6 voi omia tietoja suojaavina toimenpiteind asettaa tietojen luovutukseen
liittyvid eri tasoisia kieltoja. Viraston sivujen mukaan ndita kieltoja ovat suora-
markkinointi-, yhteystietojen luovutus-, asiakasrekisterin pdivitys-, sukututki-
mus-, henkilomatrikkeli- ja turvakielto (DVV). Kyseiset kiellot voi tehdé kirjau-
tumalla Suomi.fi-palvelun Henkilotiedot-sivulle. Sivun ohjeistuksen mukaan
suoramarkkinointikielto tarkoittaa sitd, ettei tietoja luovuteta suoramarkkinoin-
titarkoituksiin eikd markkina- ja mielipidetutkimuksiin. Se koskee vain postitse
saapuvaa mainontaa. Yhteystietojen luovutuskielto tarkoittaa puolestaan sitd,
ettei henkilon tietoja luovuteta osoite- ja yhteystietopalveluille. Tiedot luovute-
taan kiellosta huolimatta pankeille ja vakuutusyhtioille tai velkomisasioihin liit-
tyen. Asiakasrekisterin pdivityskielto estdd tietojen luovutuksen asiakasrekiste-
reitddn videstotietojdrjestelman tiedoilla pdivittaville yrityksille. T&lloin esimer-
kiksi osoite ei vility ndille yrityksille automaattisesti muuttoilmoituksen jalkeen.
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Tassdkin tapauksessa tiedot luovutetaan pankeille, vakuutusyhtioville ja Veik-
kaus Oy:lle kiellosta huolimatta. Sukututkimuskielto estdd nimensd mukaisesti
tietojen luovutuksen sukututkimuksen tekoa varten. Henkilomatrikkelikielto
puolestaan estdd tietojen luovuttamisen erindisten henkilomatrikkelien tekoa
varten (Suomi.fi).

Digi- ja vdestotietoviraston mukaan turvakielto on turvallisuustoimena
poikkeuksellinen ja silld estetddn henkilon osoite-, asuinpaikka- ja kotikuntaan
liittyvien tietojen luovuttaminen muille kuin niille viranomaisille, joilla on laki-
sddteinen oikeus kyseisten tietojen kasittelyyn. Turvakieltoa voi hakea henkils,
jolla perusteltavissa oleva syy epdilld itsensd ja perheenséd turvallisuuden ja ter-
veyden olevan uhattu. Esimerkeiksi mahdollisista tilanteista mainitaan todista-
jansuojelutilanne, perhevdkivaltatilanne ja toimiminen sellaisessa ammatissa,
jossa henkil kokee vikivallan uhkaa (DVV).

Puhelinnumeron salaaminen on osa julkisesti saatavilla olevan tiedon ra-
joittamista ja hallintaa. Telian asiakkailleen laatiman ohjeistuksen mukaan puhe-
linnumeron salaamisen jdlkeen sitd ei 16ydy numero- ja hakupalveluista eiké se
myo6skddn ndy puhelun vastaanottajalle. Numeron asettaminen salatuksi onnis-
tuu Telian tapauksessa omilta liittymadsivuilta. Taman lisdksi muuten julkisen
numeron ndkymisen vastaanottajalle voi estdd puhelimen asetuksista tai tilapéi-
sesti tehdd myos kdyttamalld vastaanottajan numeron edessd merkkiyhdistelméa
#31#. On huomion arvoista, ettd numeron nakymistd ei voi kuitenkaan estdéa soi-
tettaessa viranomaisnumeroihin tai ldhetettdessd teksti- tai multimediaviesteja
(Telia).

Lukuisten internetin palvelujen vaatiessa kdyttdjan sahkopostiosoitetta vas-
tineeksi palvelun tarjoamien ominaisuuksien kaytostd, on kdytettavalld sahko-
postiosoitteella vaikutusta digitaalisen jalanjdljen, varsinkin henkil66n rinnastet-
tavissa olevan sellaisen, muodostumiseen. T&td voi hallita muun muassa kaytta-
malld kertakayttoisid sahkopostiosoitteita sellaisissa palveluissa, joissa oman vi-
rallisen sahkopostiosoitteen kdyttaminen ei ole valttamatontd. Kertakayttoiselld
sdhkopostilla tarkoitetaan Rousen (2009) mukaan palvelua, joka mahdollistaa
sdhkodpostin vastaanottamisen tilapdiseen osoitteeseen, joka tuhoutuu itsestdan
tietyn ajan kuluessa. Sen avulla voidaan lisdksi pienentdd padasiallisen sahko-
postiosoitteen altistumista eri palveluiden ldhettdmalle mainonnalle ja roskapos-
tille (Rouse, 2009).

Oman kéyttdytymisen lisdksi myos erityisesti ldheisten ihmisten julkai-
suilla on vaikutusta digitaalisen jalanjdljen muodostumiseen. Tamé&n passiivi-
sesti eli kdyttdjasta riippumattomasti muodostuvan jdljen hallitseminen vaatii ra-
jojen luomista siihen, mit4 tietoa ja sisdltod itsestd muut voivat jakaa esimerkiksi
omilla sosiaalisen median tileilldadn. Esimerkiksi perheissad voi olla tarpeen maa-
ritelld mitd tietoa muista perheenjdsenistd on soveliasta jakaa julkisesti ja mita
puolestaan ei. Jokainen voi my9s toimia niin, ettei itse kasvata toisten digitaalista
jalked julkaisemalla heistd tietoa internettiin. Kyberturvallisuuskeskus kehottaa-
kin olemaan julkaisematta toisista sellaista materiaalia, jota ei itsestdkddn halu-
aisi julkaistavan. Mikali kayttdja paatyy julkaisemaan my6s muita koskettavaa
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materiaalia, tulisi tdhédn olla kyseisten henkildiden antama lupa (Kyberturvalli-
suuskeskus, 2020a).

2.6 Aiempi tutkimus

Stirmelioglun ja Seferoglun (2019) tutkivat turkkilaisten korkeakouluopiskelijoi-
den tietoisuutta omasta digitaalisesta jalanjadljestddan sekd kokemuksia siihen liit-
tyen. Tutkimus toteutettiin kausaalisen vertailututkimuksen metodein ja data ke-
rattiin toteuttamalla kaksiosainen kyselytutkimus yhteensd 542 korkeakoulu-
opiskelijalle. Tutkimustulokset osoittivat, ettd suuri enemmistd tutkimukseen
osallistuneista opiskelijoista oli omasta mielestddn tietoisia digitaalisesta jalanjal-
jestddn ja tunsivat sen kasitteen. Digitaaliseen jalanjdlkeen liittyvid negatiivisia
kokemuksia korkeakouluopiskelijoilla taas oli tutkimustulosten perusteella va-
hén (Sturmelioglu & Seferoglu, 2019).

Zeissig, Lidynia, Vervier ja Ziefle (2017) selvittivit tutkimuksensa ensim-
mdisessd osassa opiskelijoista koostuneen kohderyhmaén tietoisuutta omasta di-
gitaalisesta jalanjdljestddn ja heiddn késityksidan arkaluontoisen tiedon merki-
tyksestd. Tamad toteutettiin ryhméakeskusteluin, jossa 14 hengen osallistujajoukko
jaettiin kahteen erilliseen ryhméa&n. Tutkimuksen ensimmaéisen osan tuloksena
oli, ettd kohderyhmad ei ollut kovinkaan tietoinen digitaalisesta jalanjdljestdan
eikd tiedon arkaluontoisuus ollut kovinkaan selked asia. Toisessa osassa selvitet-
tiin 78 henkisen kohderyhmén suhtautumista tiedon yksityisyyteen sekd mita
hyotyjd saadakseen henkilot ovat valmiita jakamaan tietoa itsestddn. Kohde-
ryhméd koostui sekd naisista ettd miehistd ja osallistujien ikdhaitari oli 28-66
vuotta. Tdma vaihe toteutettiin nelivaiheisella internet-kyselytutkimuksella. Toi-
nen vaihe osoitti, ettd kohderyhmad piti tiedon yksityisyyttd tdrkednd asiana ja
jokainen kyselyyn vastannut olikin tehnyt aktiivisia suojaustoimenpiteitd. Tie-
don luovuttamiseen vastineeksi vahvasti nousi esiin yhteydessd pysyminen mui-
hin ihmisiin. Toisaalta kohdetyhma ei kokenut rahallisen hyddyn saamista riitta-
vdnd motivaationa lisdtiedon jakamisesta, miké oli ristiriidassa aikaisempaan tut-
kimustietoon asiasta (Zeissig ym., 2017).

Arakerimath ja Gupta (2015) selvittivat tutkimusartikkelissaan digitaalisen
jalanjdljen kasitettd ja sithen liittyvid yksityisyysasioita. He késittelevit asiaa hy-
vien ja huonojen puolien ndkokulmasta ja pohtivat tulevaisuuden kehityssuuntia.
He tulivat tutkimuksessaan johtopddtokseen, ettd vaikka asiaan liittyy joitain
epdkohtia, mutta digitaalinen jalanjilki tulee kuitenkin olemaan tédrkedssd roo-
lissa, kun asiakkaille halutaan tarjota heille sopivaa sisdltod. Tutkijat pitdvit lo-
pulta kéyttdjan asiana, kuinka he hallinnoivat digitaalista jalanjdlkeddn ja kont-
rolloivat yksityisyysasioitaan (Arakerimath & Gupta, 2015)

Lambiotte ja Kosinski (2014) tutkivat artikkelissaan digitaalisen jalanjdljen
hyodyntdmista ihmisen persoonallisuuden paittelemisessd. Tutkimus toteutet-
tiin kirjallisuuskatsauksena aiheesta aiemmin tehtyyn tutkimustyohon. Tutki-
muksen tuloksena kirjoittajat totesivat, ettd ihmisten digitaalista jalanjédlked voi-
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daan kayttdd apuna heiddn persoonallisuutensa pddttelemisessd. Persoonalli-
suusennustusten tarkkuutta tutkijat pitivdt kuitenkin vield keskinkertaisena,
mutta ennustivat jatkuvasti kasvavan datamddrdn ja kehittyvien menetelmien
parantavan tatd tarkkuutta tulevaisuudessa (Lambiotte & Kosinski, 2014).
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3 YKSITYISYYDEN HALLINNAN TEORIA

Petronio (2002) esittelee kehittdménsa yksityisyyden hallinnan teorian kirjassaan
Boundaries of Privacy. Teoria on luonteeltaan kdytdannollinen ja se pyrkii selitta-
maddn yksiloiden jokapdivdisessd elamdssddn kohtaamia yksityisyyteen liittyvid
viestinndn haasteita (Petronio, 2002, s. xvii). Teoria nykyisessd muodossa perus-
tuu Petronion vuonna 1991 kehittdimddn Communication Boundary Manage-
ment -malliin, joka keskittyi siihen, kuinka avioparit hallitsevat yksityisyyden
rajojaan sadntopohjaiseen jarjestelméan avulla. Malli sai kritiikkid siitd, ettei se sel-
laisenaan vastannut yksityisyyden laajempaan kokonaisuuteen. Saamansa kritii-
kin ja palautteen perusteella Petronio laajensi teoriaa kédsittelemadn yksityisyy-
den hallintaa laajemmassa kontekstissa, kun taas aiempi malli keskittyi kapeam-
min yksityisyysrajoihin ja niiden toimintaan (Petronio, 2002, s. 198-203). Petro-
nion (2013) mukaan teoriaa on sovellettu perheiden ja ihmissuhteiden sisdiseen
kommunikointiin, sosiaalisessa mediassa tapahtuvaan viestintddn, ja terveys-
viestintddn.

Petronion (2002) mukaan yksityisyyden hallinnan teoria on luonteeltaan
sdantopohjainen ja ndin ollen se perustuu kolmeen yksityisyyden hallinnan pro-
sessiin. Ensiksi voidakseen hallita yksityisyysrajoja, ihmisten tulee luoda ja
omaksua yksityisyyden sddntojd, joilla rajoja hallitaan. Toiseksi, koska yksityista
tietoa usein omistetaan yhdessa muiden kanssa, ihmisten tulee koordinoida n4ita
yhteisesti omistettuja yksityisyysrajoja. Teorian mukaan ihmiset hallinnoivat
sekd henkilokohtaisia ettd yhteisesti omistettuja eli kollektiivisia rajoja. Kolman-
neksi, koska kollektiivisia rajoja hallitaan yhdessd muiden ihmisten kanssa, ilme-
nee tdssd joskus epdasynkroniaa. Taméan seurauksena hallinta voi pettdd aiheut-
taen yksityisyysrajojen turbulenssia. Jotta tilanne saadaan jilleen hallintaan, tu-
lee tiedon omistajien tehdd korjaavia toimenpiteitd (Petronio, 2002, s. 4-5). Seu-
raavaksi tarkastellaan tarkemmin nditd yksityisyyden hallinnan prosesseja.

3.1 Yksityisyyden hallinnan prosessit

Yksityisyyden hallinnan teorian (2002) mukaan ihmisten véliseen kommunikaa-
tioon liittyvadd yksityisen tiedon jakamista sédételee yksityisyyden hallintaproses-
sit. Teorian mukaan nditd hallintaprosesseja on kolme; yksityisyyssddntojen pe-
riaatteet, yksityisyysrajojen hallintaoperaatiot sekd yksityisyysrajojen turbu-
lenssi. Yksityisyysddntojen periaatteilla tarkoitetaan pddasiassa kahta osa-aluetta,
jotka ovat sdantojen luominen ja sddntdjen ominaisuudet. Ensimmadisessad keski-
tytddn siithen, miten sdantoja kehitetddn ja toisessa taas sithen, mita tiettyjd omi-
naisuuksia ndilld saannoilld on. Yksityisyysrajojen hallintaoperaatioissa keskity-
taan rajojen koordinointiin. Tdssd on merkittavad ymmarrys siitd, ettd yksityisyy-
den rajoja on sekd henkilokohtaisia ettd kollektiivisia eli yhteisesti jaettuja. Kol-
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mannella hallintaprosessilla eli yksityisyysrajojen turbulenssilla tarkoitetaan ti-
lannetta, jossa yhteisesti jaetut yksityisyysrajat horjuvat esimerkiksi yksityisyys-
sddntojen rikkomisen seurauksena. Tama tapahtuu usein, koska yhteisten rajojen
koordinointi on monimutkaista ja useilla eri tasoilla tapahtuvaa. Turbulenssin
tapahtuessa, ihmiset pyrkivét hallitsemaan ongelmaa sopeuttamalla yksityisyy-
den sdantojaan kulloinkin vallitsevaan tilanteeseen (Petronio, 2002, s. 23-33). Seu-
raavaksi tarkastellaan hieman tarkemmin nditd hallintaprosesseja.

3.2 Yksityisyysddntojen periaatteet

Kuten edelld mainittiin, yksityisyyssddntojen periaatteet koostuvat kahdesta paa-
asiallisesta osatekijdstd, jotka ovat sddntojen kehittaminen eli miten ihmiset luo-
vat yksityisyyssddntojd sekd sdantdjen madritteet eli millaisia ndma saannot ovat
ja miten ihmiset hankkivat niitd (Petronio, 2002, s. 23-24).

3.21 Yksityisyyssddntojen kehittiminen

Petronion (2002) mukaan yksityisyyssddntojen kehittymisessd tarkastellaan ta-
poja, joilla ihmiset tulevat tietoisiksi sdaannoistd tai luovat niitd. Sekd henkilokoh-
taisia ettd kollektiivisia yksityisyyden rajoja koskien ihmiset kohtaavat tilanteita,
joissa heiddn tdytyy luoda uusia, opetella jo olemassa olevia tai neuvotella sdan-
t6jd, joilla rajoja hallitaan. Yksityisyyssdaannot eivét ole luonteeltaan muuttumat-
tomia, vaan luotuja sddntojd joudutaan usein mukauttamaan vallitseviin olosuh-
teisiin soveltuviksi. Aina kun sdantojd madritelldan uudelleen, tapahtuu se pe-
rustuen yksityisyyssdantojen kriteeristoon (Petronio, 2002, s. 38).

Teorian mukaan yksilot muodostavat sdaannot perustuen viisiosaiseen kri-
teeristoon, johon kuuluvat kulttuuriset tekijat, konteksti, henkilon sukupuoli, tie-
don riskihyotysuhde eli henkilon tekemd arvio tiedon kertomisen mahdollisista
hyodyistd ja riskeistd sekd henkilon oma motivaatio kertoa tai olla kertomatta
yksityistd tietoa. Nama kriteerit muodostavat perustan yksityisyyssaantojen ke-
hittdmiselle. Luotujen yksityisyyssdantojen avulla ihmiset hallitsevat yksityisyy-
den rajojaan (Petronio, 2002, s. 24-26).

Kulttuurisilla tekijoilld tdssa yhteydessa tarkoitetaan Petronion (2002) mu-
kaan sitd, ettd eri kulttuureissa yksityisyys kasitetddn eri tavoilla ja sille annettava
arvo vaihtelee myos kulttuurikohtaisesti. Esimerkiksi joku eri kulttuurisista taus-
toista tuleva henkil6 voi loukata meidan yksityisyyttimme siitd syystd, ettd ha-
nen kulttuurissaan yksityisyyssadnnot ovat erilaiset. Téllaisesta tilanteesta voi
seurata muun muassa yksityisyysrajojen turbulenssia. Kulttuurisilla tekijoilld on
myos vaikutusta arvoihin, joita kédytetddn yksityisyysrajojen suojaamisen ja la-
pdisyn madrittamisessa (Petronio, 2002, s. 40-42).

Henkilon sukupuolella on Petronion (2002) mukaan vaikutusta sithen, mil-
laisia yksityisyysrajoja hédn itse luo. Naiset ja miehet ndkevit tiedon paljastamisen
ja salaamisen eri ndkokulmista, jonka vuoksi my6s heidédn kehittdmat rajat voivat
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erota toisistaan. Toisin sanoen naisilla ja miehilld nadyttdisi olevan eridvit saannot,
joiden avulla he madrittelevit, kuinka tiedon paljastamista ja salaamista tulisi
sddnnelld. Tastd huolimatta ei ole mahdotonta, ettd naiset ja miehet kayttavét jois-
sain tilanteissa samanlaisia rajoja tai luovat niitd esimerkiksi yhdessa (Petronio,
2002, s. 24, 39-42).

Motivaatioon liittyvilld asioilla on myos teorian mukaan vaikutusta siihen,
pddtetadanko yksityistd tietoa kertoa muille vai ei. Kasitykset ja odotukset yksityi-
sen tiedon jakamisen tai vaihtoehtoisesti salaamisen palkkioista tai hinnasta mo-
tivoivat ihmisid joko paljastamaan tai salaamaan tietoa. Esimerkki-ilmidind mo-
tivaatioon perustuvasta tiedon salaamisesta mainitaan hallinnan menettdmisen
pelon sekd halun estdd henkilokohtainen kokemus satutetuksi tulemisesta. Li-
sdksi muun muassa henkildiden vélisiin suhteisiin liittyen ihmiset voivat kehit-
tdd sdaantojd, jotka estédvit sellaisen yksityisen tiedon kertomisen, jolla voisi olla
suhteen kannalta negatiivisia vaikutuksia. Muita motivaationaalisia tekijoitd
ovat muun muassa vastavuoroisuus, mieltymys ja vetovoima, yksindisyys seka
epdselvyyden heikko sietokyky. Vastavuoroisuudella tarkoitetaan tédssd yhtey-
dessd taipumusta jakaa tietoa henkilolle, joka on itse jakanut omaa tietoaan. Miel-
tymys ja vetovoima puolestaan ndyttaytyvét niin, ettd ihmiset saattavat helpom-
min jakaa yksityistd tietoa niille, joita pitdvit vetovoimaisina ja joista he pitdvat.
Yksindisyys ja epdselvyyden heikko sietokyky taas voivat johtaa suurempaan tie-
don tarpeeseen ja samalla motivaatioon jakaa myos omaa tietoa muille. Toisin
sanoen tédllaisille ihmisille syntyy tarve tietdd ja tulla tiedetyksi (Petronio, 2002 s.
39, 49-56).

Yksityisyyden hallinnan teorian (2002) mukaan my6s kontekstilla eli asia-
yhteydelld on vaikutusta yksityisyysrajojen muodostumiseen. Teoriassa kon-
tekstilla tarkoitetaan eldmén tapahtumia, jotka on jaoteltu kolmeen suureen ka-
tegoriaan. Namad ovat traumaattiset tapahtumat, terapeuttiset tilanteet sekd eld-
méan olosuhteet. Traumaattisilla tapahtumilla tarkoitetaan ylldttavid, usein va-
roittamatta ilmenevid, stressaavia ja hdiritsevid tilanteita, jotka voivat muuttaa
ihmisen loppueldman. Kohdattaessa téllaisia tilanteita, ovat ihmiset usein taipu-
vaisempia paljastamaan yksityistd tietoa helpottaakseen henkistd taakkaansa.
Terapeuttiset tilanteet puolestaan tarkoittavat olosuhteita, joissa henkild keskus-
telee psykologin, terapeutin tai lddkarin kanssa selvitdkseen tilanteista, joita han
ei endd koe hallitsevansa. Ndissd tilanteissa yksityisyysrajoja pitdd mukauttaa si-
ten, ettd terapian tavoitteet saavutetaan. Elamin olosuhteet puolestaan tarkoitta-
vat tilanteita voivat olla traumaattisia tilanteita lievempid, mutta kuitenkin mer-
kittavida, kuten esimerkiksi tydpaikan menettdminen tai merkittdvan suhteen
padttyminen. Thmiset voivat joutua mukauttamaan yksityisyyden sdantojaan
vastaamaan kulloistakin kohdattavaa tilannetta ja siitd selvidmistd (Petronio,
2002, s. 39, 57-65).

Riskihy6ty-suhteella tarkoitetaan teorian mukaan henkil6n itse tekemaéa ar-
viota yksityisen tiedon kertomisen mahdollisista riskeistd ja hyodyistd. Halua
kertoa tietoa punnitaan jatkuvasti tunteeseen yksityisyysrajojen avaamisen mu-
kanaan tuomista riskeistd (Petronio, 2002, s. 39-40). Esimerkkina téllaisesta tilan-
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teesta mainitaan avioerosta puhumisen henkil6lle, jonka kanssa halutaan muo-
dostaa uusi parisuhde. Yksityisen tiedon jakamiseen liittyvan riskin merkitta-
vyys muodostuu yksilon kokemuksesta kyseisen tiedon jakamisen muodosta-
masta riskitasosta. Teoriassa tiedon riskitasot on jaoteltu matalaan, keskimééarai-
seen ja korkeaan. Matalan riskitason tiedosta mainitaan esimerkkind valkoiset
valheet. Keskimddrdistd riskid puolestaan edustavat esimerkiksi tiedot henkilon
tulotasosta, epdonnistumisesta kokeessa tai menneestd parisuhteesta. Esimerk-
kejd korkean riskitason asioista ovat sellaiset, jotka voisivat aiheuttaa merkitta-
vad hdapedd, uhkaa tai hiammennystd. Riskitason kokemus on kuitenkin yksilolli-
nen asia eli toiselle tiettyyn yksityiseen tietoon liittyy matala riski, kun taas jolle-
kin toiselle vastaavan tiedon jakaminen tarkoittaa merkittdvéaa riskid (Petronio,
2002, s. 65-69).

Riskitason lisdksi riskit jaotellaan teorian mukaan eri tyyppeihin, joita ovat
turvallisuusriskit, leimaantumisriskit, kasvoriskit, suhderiskit ja rooliriskit. Tur-
vallisuusriskilld tarkoitetaan riskid siitd, ettd tiedon paljastaminen voisi heiken-
tad henkilon kontrollia tai valtaa kyseiseen tietoon liittyen sekd vaarantaa taméan
henkilokohtaisen tai muiden turvallisuuden. Leimaantumisriskilld puolestaan
tarkoitetaan tilannetta, jossa henkild joutuu negatiivisen leimaantumisen pelossa
arvioimaan yksityisen tiedon paljastamisen mielekkyyttd. Esimerkiksi henkil6-
kohtaisen mielipiteen tai uskonnon paljastaminen voi aiheuttaa téllaisia negatii-
visia reaktioita muissa ihmisissd. Kasvoriskit ovat riskejd siitd, ettd yksityisen tie-
don paljastaminen voisi aiheuttaa niin sanotun kasvojen menetyksen. Taman
seurauksena ihmiset ottavat huomioon kyseisen riskin tehdessdan paatostd tie-
don julkaisemisesta. Suhderiskid esiintyy tilanteessa, jossa suhteen osapuoli jou-
tuu pohtimaan yksityisen tiedon paljastamisen vaikutusta henkildiden viliseen
suhteeseen. Rooliriskit tarkoittavat riskia siitd, ettd tiedon paljastaminen mahdol-
lisesti vaarantaa rooliin liittyvan aseman tai arvovallan. Esimerkkind mainitaan
tilanne, jossa esimies paljastaa sellaista yksityistd tietoa alaiselleen, joka alaisen
silmissd vaarantaa esimiehen aseman (Petronio, 2002, s. 65-71).

3.2.2 Yksityisyyssddntojen madritteet

Petronion (2002) mukaan yksityisyyden sddnnéilld on kaksi niin kutsuttua
avainulottuvuutta, jotka ovat tapa, jolla ihmiset hankkivat sdantoja seka saanto-
jen ominaisuudet. Sen lisdksi, ettd ihmiset kehittdvit uusia yksityisyyssaantoja
perustuen aiemmin esitettyyn kriteeristoon, voivat he my6s oppia jo olemassa
olevia sdantojd. Sdaantdjen oppiminen tapahtuu joko sosiaalistamalla olemassa
olevia sddntojd tai neuvottelemalla niitd uusien kollektiivisten yksityisyysrajojen
muodostamisen yhteydessd. Sosiaalistamisella tarkoitetaan tdssd yhteydessa
prosessia, jossa ihmiset liittyvit esimerkiksi johonkin ryhmaéén tai organisaatioon
ja ndin ollen jakavat ndiden ryhmien jo olemassa olevat yksityisyyden rajat. Tal-
16in heidén tulee opetella kasittelemédan rajojen sisdltamaa tietoa ryhmalld jo ole-
massa olevien yksityisyyssddntojen mukaisesti. Ndin ollen ihmiset eivit jatku-
vasti luo pelkastdan uusia yksityisyyssadantojd. Ensimmadisia kosketuksia yksityi-
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syysrajojen ja niiden hallintaan luotujen sddntdjen sosiaalistamiseen ihmiset ko-
kevat lapsuusvuosina opetellessaan oman perheen yksityisyyssdantojd. Toinen
esimerkki yksityisyyssdantojen sosiaalistamisesta tyoskentelyn aloittaminen jos-
sain yrityksessd. Yritykselld on useimmiten jo olemassa olevat yksityisyyssadan-
not, jotka uuden tyontekijan odotetaan oppivan (Petronio, 2002, s. 71-76).

Yksityisyyssdantojen neuvottelulla puolestaan Petronion (2002) mukaan
tarkoitetaan prosessia, jossa sddantojd kehitetdan vuorovaikutuksessa muiden ih-
misten kanssa luotaessa uusia yhteisid yksityisyysrajoja. Prosessi on vuorovai-
kutteinen, jolloin kaikki rajoja hallinnoivat maarittavat yhdessd saannot, joilla
kollektiivisia rajoja sddnnelldan. Yksityisen informaation suojelemiseksi ja sithen
pddsyn sddntelemiseksi kdytdvan neuvottelun voi teorian mukaan kayda useilla
eri tavoilla, kuten esimerkiksi kerrottaessa yksityistd tietoa toisille, jolloin tiedon
omistajuus jaetaan. T&lloin tiedon kertoja usein méadrittdd saannot, joita muiden
tulee noudattaa. Téllaisilla sddnnoilld kertoja voi méadrittdd muun muassa, ke-
nelle kyseistd tietoa saa ja kenelle ei saa jakaa. Tiedon jakajan ollessa tiedon alku-
perdinen omistaja, kokee hdn usein oikeudekseen maéaéritelld sidnnot, joita mui-
den tulee noudattaa. Han voi artikuloida ndma saannot joko eksplisiittisesti eli
suoraviivaisesti tai implisiittisesti eli epdsuorasti. Eksplisiittisesti artikuloidut
sddnnot sisdltavat yksiselitteisen vaatimuksen siitd, miten tiedon saajan tulee tie-
toa kasitelld. Implisiittisesti artikuloidut sddnnot voivat esiintyd esimerkiksi vih-
jauksina siitd, kuinka tietoa tulisi kéasitelld, mutta sdannot kuitenkin voivat jaada
epdselviksi ja johtaa vaarinymmarryksiin tiedon vastaanottajan puolella (Petro-
nio, 2002, s. 76-79).

Ominaisuudet kuvaavat Petronion (2002) mukaan yksityisyyssaantojen
luonteen. Han on jaotellut yksityisyyssaannot neljaan ominaisuustyyppiin, jotka
ovat rutinointi, orientaatio, muutos ja sanktiot. Rutinointia tapahtuu, kun henkilo
on niin tottunut yksityisyyssdantoihinsd, ettd ne muodostavat rutiininomaisten
toimien perustan. Esimerkkind tdstd ilmiostd mainitaan henkils, jonka yksityi-
syyssddntojen mukaisesti hdn ei puhu talouteensa liittyvistd asioista. Saantd on
voinut syntyd jossain tilanteessa, jossa se on ollut tarpeen, mutta ajan mittaan sita
on kédytetty toistuvasti tilanteisiin, joissa kdyd&an keskusteluja taloudesta. Ja ndin
siitdi on muodostunut rutiini. Tallaisilla rutinoituneet sadannot integroidaan ta-
vanomaisiin yksityisyyden hallinnan malleihin. Pitkdaikaisen toistuvan kayton
ja integroitumisen myo6td sddnnoistda muodostuu usein entistd vakaampia ja
konkreettisia yksityisyyden orientaatioita eli suuntaviivoja. Nama suuntaviivat
kertovat vakiintuneet arvot liittyen yksityisyyteen ja tiedon jakamiseen (Petronio,
2002, s. 79-80).

Huolimatta sddnttjen rutiininomaisuudesta, voivat ihmiset teorian (2002)
mukaan kohdata eldmdssadn ylldttavidkin tilanteita, joihin sopeutuakseen ole-
massa olevia sddantojd pitdd muuttaa tai tulee luoda kokonaan uusia. Nditd uusia
sdaantojd kutsutaan teoriassa nimelld tilanteen laukaisemat saannot (triggered ru-
les). Olemassa olevia sddntdjd voi joutua muuttamaan muun muassa kohdatta-
essa erilaisia eldman kriisejd tai esimerkiksi muodostaessa parisuhde, jossa mo-
lemmilla osapuolilla on seké sosiaalisoituja ettd itse luotuja sdantoja. Ndin he jou-
tuvat mahdollisesti muuttamaan sdantojdaan yhtenevdisiksi kumppanin kanssa.
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Sanktioita puolestaan voidaan joutua langettamaan tilanteessa, jossa muodostet-
tuja yksityisyyssddantojd ei noudateta. Esimerkkejd sanktioista ovat sdantoja rik-
koneen henkilon nuhtelu, néyryytys, sulkeminen pois tulevasta tiedon jakami-
sesta joko osittain tai kokonaan sekd varoitus. Sanktiot voivat olla my6s positii-
visia, jolloin sddntdjen noudattamisesta annetaan ylistystd tai palkkioita. Sanktiot
ovat tarpeellisia, silld kellddn yksittdiselld ryhmén jasenelld ei ole oikeutta itse-
ndisesti tehdd paatoksid tietojen jakamisesta ja salaamisesta sekd sddntojen rikko-

misella voi saattaa kaikki ryhmén jasenet haavoittuvaiseksi (Petronio, 2002, s. 80-
83).

3.3 Yksityisyysrajojen koordinointioperaatiot

Yksityisyyden hallinnan teoriassa (2002) yksityisyysrajojen metaforalla kuvataan
yksityisen ja julkisen tiedon vilistd rajaa, joka voi olla luonteeltaan ldpdiseva tai
horjumaton ja se on yhdistettynd toisiin yksityisyysrajoihin (Petronio, 2002, s. 6).
Teorian mukaan ihmiset hallitsevat yksin ja yhdessd muiden kanssa muodosta-
miaan yksityisyysrajoja koordinoinnin avulla. Taméa koordinointi on valttama-
tontd, kun jaamme tietoa muille, luomme kollektiivisia yhteisid rajoja tai lii-
tymme jo olemassa oleviin rajoihin (Petronio, 2002, s. 124). Henkil6kohtaisten ra-
jojen, joiden sisdllda ihmiset hallitsevat yksityistd tietoa itsestddn, lisdksi heilld on
kollektiivisesti rakentuneita rajoja, joiden raameissa hallinnoidaan monenlaista
yhteisesti omistettua yksityistd tietoa. Koska nditd kollektiivisia rajoja on useita
ja monenlaisia, nousee synkronointi tdrkeéksi elementiksi. Toimiakseen ndiden
kollektiivisten rajojen sisilld ja vdlimaastossa, ihmiset hyodyntavat koordinoin-
tiprosessia. Teorian mukaan tdmé prosessi perustuu sddntopohjaiseen jarjestel-
maén, joka puolestaan pohjautuu viiteen aiemmin esiteltyyn yksityisyyden sdan-
tojen luontiin vaikuttavaan kriteeriin. Henkilokohtaisten rajojen liséksi ihmiset
hallinnoivat myo6s kollektiivisia rajoja saman tyyppiselld, mutta monimutkai-
semmalla prosessilla. Monimutkaisuus johtuu siitd, ettd talloin yksityisyysra-
joista ja niiden hallinnasta on vastuussa useampi ihminen. Hallinnoitaessa hen-
kilokohtaisia rajoja, padtamme itse kenelle ja milloin ja mitd tietoa jaamme ja ke-
hitimme tdhdn hallintaan henkilokohtaiset yksityisyyden sdadannot. Kollektiivis-
ten rajojen hallinnan prosessi on taas huomattavasti monimutkaisempi ja katta-
vampi. Henkilokohtaisesta rajasta muodostuu kollektiivinen jaettaessa yksityistd
tietoa muille henkiloille (Petronio, 2002, s. 85-87). Henkilokohtaisten ja kollektii-
visten rajojen muodostumista havainnollistetaan seuraavalla kuvalla (kuvio 1).
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Henkildkohtainen

yhsityisyysraja
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yiksityinen ityi
| ) yksityinen
informaatia) informaatic)

Kollektiivinen yhsityisyysraja
(kallzktitvinen yksityinen informaatio)

KUVIO 1 Henkilokohtainen ja kollektiivinen raja (Petronio, 2002, s. 7 mukaillen)

Teorian (2002) mukaan yksityisyysrajoja koordinoidaan kolmen hallintaproses-
sin avulla, joita ovat rajojen sidonnaisuus, ldpdisevyys sekd omistajuus.

3.3.1 Rajojen sidonnaisuus

Tapa, jolla yksityisid rajoja yhdistetdan kollektiivisiksi, riippuu usein paljaste-
tusta yksityisestd informaatiosta. Rajojen sidonnaisuudella tarkoitetaan tilan-
netta, jossa henkiltiden toisilleen jakama yksityinen tieto yhdistdd henkildiden
henkilokohtaiset rajat muodostaen kollektiivisen eli yhteisen rajan (Petronio,
2002, s. 88). Sidonnaisuutta kadytetddn yksityisen tiedon jakamisen mahdollista-
vien siteiden yhdistdmiseen, muokkaamiseen ja muuttamiseen (Petronio, 2002, s.
124). Muodostettavien siteiden vahvuus on verrannollinen henkildiden ldheisyy-
teen eli mitd tutumpi henkil6 on kyseessd, sitd vahvemmaksi rajojen véliset siteet
muodostuvat. Kollektiiviset rajat muodostuvat teorian mukaan kahdella tavalla,
joko muuttamalla tai omaksumalla. Henkilokohtainen raja muutetaan kollektii-
viseksi jakamalla tietoa muille. Tdimén seurauksena tiedon vastaanottajasta tulee
tiedon osaomistaja ja hdnelle osaltaan siirtyy vastuu tiedosta. Omaksumisella tar-
koitetaan tilannetta, jossa henkil® liittyy johonkin ryhméén, kuten perheeseen tai
organisaatioon, jossa on jo olemassa oleva raja. Kun henkil6lle jaetaan yksityista
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tietoa tuon rajan sisdltd, on hanen omaksuttava se, jotta han paasee osaksi kollek-
tiivista rajaa. Teorian mukaan ihmiset hyodyntdvit kolmen tyyppisid sdaantoja
kollektiivisten rajojen luonnissa. Saannot jakautuvat tiedon kohteeseen, ajoituk-
seen ja aihealueeseen liittyviin sddntoihin (Petronio, 2002, s. 88-99).

3.3.2 Rajojen ldpdisevyys

Yksityisyyden hallinnan teoriassa (2002) rajojen ldpdisevyydelld tarkoitetaan sitd,
kuinka avoimia tai sulkeutuneita kollektiivisesti muodostetut rajat ovat. Saannét,
joilla lapdisevyyttd kontrolloidaan ovat yksityiseen tietoon pddsyyn ja yksityi-
syyden suojaamiseen liittyvit sddnnot. Naméd sadannot ilmenevét ulos jaettavan
tiedon syvyytend, laajuutena ja médrana. Rajojen ldpdisevyyttd arvioidessa ote-
taan siis huomioon ulos pddsevan tiedon maéra seké kollektiivisiin rajoihin kuu-
luvien ihmisten tapa suojata yksityistd tietoa. Rajat voivat olla luonteeltaan joko
paksuja tai ohuita, mikd kuvastaa rajojen kontrollin tiukkuuden astetta. Rajojen
ollessa paksut, kontrolloidaan rajoja tiukasti vaikuttaen kommunikoitavan infor-
maation syvyyteen. laajuuteen ja madrdan. Rajojen ollessa taas ohuet, on rajojen
kontrollointi I6ysempadd ja tiedon jako vapaampaa (Petronio, 2002, s. 99).
Luotaessa kollektiivisia yksityisyysrajoja, tulee Petronion mukaan (2002)
rajojen sisdlld olevien kehittdd saannot, joilla yhteisesti omistettuun yksityiseen
tietoon padsyad sddannelldan. Taméan tarkoituksena on maarittad, ettd kenelld rajo-
jen ulkopuolelta on pddsy tietoon, kuinka paljon he tietoa saavat, milloin ja milld
tavalla heidén olisi sopiva saada tietoa kdsiinsd. Ndiden sdantojen kehittdmisessa
sovelletaan samoja kriteerejd kuin henkilokohtaisen rajojen luonnissa. Toinen
merkittdvé lapdisevyyden kontrollointiin liittyva sdédntsjen joukko on yksityisyy-
den suojaamisen sdadnnot, joilla yksityinen tieto pidetddn rajojen sisilld. Tavoit-
teena yksityisyyden suojaamisen sddntdjen muodostamisessa on rajoittaa sitd,
kenelle, miten, milloin, kuinka paljon ja mitd yksityistd tietoa rajojen ulkopuoli-
sille kerrotaan. Teoriassa esitellddn muutamia yksityisyyden suojaamiseen liitty-
vid sddantoryhmid, joita ovat aihealueiden vilttdmiseen, tabu-aiheisiin seké luot-
tamuksellisuuden suojaamiseen liittyvit saannot (Petronio, 2002, s. 100-105).

3.3.3 Rajojen omistajuus

Rajojen omistajuudella tarkoitetaan Petronion (2002) mukaan prosessia, joka hel-
pottaa yksityisyysrajojen ddriviivojen madrityksessd. Tama on hyodyllista erityi-
sesti tilanteessa, jossa ihmisilld on useita eri yksityisyyden rajoja ja ndiden rajojen
tarkka erottaminen toisistaan on haastavaa. Rajojen tarkka madrittely on niiden
hallinnan kannalta tarkedd. Kaytannossd omistajuus tarkoittaa sitd, kuka yksi-
tyisyysrajan ja sen sisdltimdn yksityisen tiedon omistaa ja kuka sitd kontrolloi.
Rajoja voidaan omistaa yksin tai vaihtoehtoisesti omistajuus voi olla jaettu kah-
den tai useamman henkilon kesken, kuten kollektiivisten rajojen tapauksessa.
Omistajuus heijastaa yksiloiden ymmarrystd omasta vastuusta liittyen yksityi-
seen tietoon ja sen kasittelyyn. Omistamisen myotd henkil6lld on oikeus maari-
telld rajojen ddriviivat. Tatd oikeutta nimitetddn teoriassa omistajuusoikeudeksi.
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Ihmisten toimiessa ryhmissé ja yhteisoissd on sekd ndiden ryhmien ettd omien
yksityisyysrajojen rajaviivojen tunnistaminen tdrkedd. Muille tulee siis tehdd sel-
viaksi, missd omat rajat kulkevat ja ovatko toiset kutsuttuja jakamaan niitd. Tama
tehdddn kayttamalld teoriassa esiteltyjd rajamerkkejd (boundary markers). Nama
rajamerkit voidaan vilittdd sanallisina tai sanattomina viesteind. Sanalliset voivat
liittyad esimerkiksi kehotukseen olla kertomatta asiasta kenellek&dén tai vain tie-
tyille tiedon paljastajan maadrittelemille henkildille. Sanattomasti rajoja voidaan
puolestaan viestid esimerkiksi kehon kielelld. Tdlloin henkils, jolle tietoa ei haluta
jakaa voidaan sulkea tilanteesta pois. Toinen sanaton tapa on vaikkapa kuiskata
ja ndin osoittaa, ettd tietoa ei kuulusi ajautua muiden korviin (Petronio, 2002, s.
105-109).

Kun rajoja omistetaan yhdessd, muodostuu koordinoinnissa yhdeksi mer-
kittdavaksi osatekijdksi Petronion (2002) mukaan tietoa vastaanottavan henkilon
eli uskotun (confidant) rooli. Kun henkil6lle jaetaan yksittdisen ihmisen tai ryh-
mé&n omistamaa yksityistd tieto, riippuu koko koordinoinnin prosessin luonne
siitd, miten tdima kohtelee vastaanottamaansa tietoa. Kun aiemmin yksityista tie-
toa jaetaan toisen ihmisen kanssa, tulee tiedon vastaanottajasta tiedon osaomis-
taja ja yksityisyysrajojen hallinnoija. Samalla hdn saa kannettavakseen vastuun
tiedon suojelemisesta ja sddntojen noudattamisesta. Uskotun rooli on teorian mu-
kaan jaoteltu kolmeen vaihtoehtoon, joita ovat tarkoituksellinen, p&dtteleva ja
vastahakoinen. Tarkoituksellisessa roolissa luotettu puolestaan pyrkii aktiivi-
sesti saamaan tietoa muista henkildistda. Esimerkkind harkitusta roolista maini-
taan terapeutti, joka pyrkii auttamaan ihmisid heiddn ongelmissaan. Paéttele-
vdssd roolissa henkil6 usein odottaa tietoa jaettavan. Esimerkkind tdstd roolista
mainitaan aviopuoliso. Vastahakoinen uskottu on henkild, joka ei toivo vastaan-
ottavansa yksityistd tietoa, mutta tdstd huolimatta sitd hénelle jaetaan. Talloin
hénen yksityisyysrajoihinsa linkitytdan vasten tdméan tahtoa. Esimerkkina tallai-
sesta roolista esiin nostetaan lentokoneella matkustava henkilo, jolle tuntematon
vierustoveri jakaa yksityistd tietoa (Petronio, 2002, s. 109-118).

3.4 Yksityisyysrajojen turbulenssi

Petronion (2002) mukaan yksityisyysrajojen koordinointi on monimutkainen
prosessi, minkd vuoksi se joskus epdonnistuu. Koordinoinnin muuttuessa epa-
synkroniseksi, hdiriintyy myos yksityiseen tietoon liittyvé rajojen hallinnan tasa-
paino. Tastd ilmiostd kdytetdadn yksityisyyden hallinnan teoriassa nimitysta yksi-
tyisyysrajojen turbulenssi (boundary turbulence). Turbulenssia esiintyy erityi-
sesti tilanteissa, joissa ihmiset eivat kykene kollektiivisesti kehittaméaan, toteutta-
maan tai sddtdmadn rajojen lapdisevyyttd, omistajuutta sekd niiden valisiad sidok-
sia ohjaavia sddntojd (Petronio, 2002, s. 177). Yksinkertaistettuna turbulenssia
syntyy kyvyttomyydestd koordinoida yksityisyyssdantoja ja rajojen hallintaa
(Petronio, 2002, s. 203). Turbulenssia voi teorian mukaan esiintyd useassa eri
muodossa pienimuotoisesta hammennyksestd ja vddrin ymmarryksestd aina tdy-
simittaiseen sekasortoon saakka. Kyseessd on siis monimuotoinen ilmi6. Rajojen
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turbulenssi ei rajoitu pelkdstddn uusien yksityisyysrajojen luomisen yhteyteen,
vaan sitd esiintyy myos jo olemassa olevien rajojen koordinoinnissa, niitd muo-
kattaessa sekd ihmisten yrittdessd hallita yhtdaikaisesti useita eri rajoja. Teoriassa
turbulenssit on jaettu kuuteen eri ilmenemismuotoon, joita ovat tahalliset sdan-
torikkomukset, rajasddntovirheet, sumeat rajat, eridvit rajaorientaatiot, rajojen
madrityksen ahdingot sekd luottamuksellisuuden dilemmat (Petronio, 2002, s.
177).

Petronion (2002) mukaan nama ylla luetellut yksityisyysrajojen turbulens-
sin muodot eivét ole toisiaan poissulkevia johtuen niiden keskindisriippuvaisesta
luonteesta. Esimerkkind han mainitsee tilanteen, jossa henkild voi tahallisesti rik-
koa yksityisyyssddnttjd vaarantaen ndin rajojen hallinnan ja samalla tehden yk-
sityisyysrajat epamddrdisiksi. Tahallisella yksityisyyssddntojen rikkomisella tar-
koitetaan nimensd mukaisesti tilannetta, jossa ihmiset kertovat tietoisesti kollek-
tiivisesti hallinnoitua yksityistd tietoa piittaamatta luoduista saannoistd. Tat4 il-
miotd esiintyy teorian mukaan eri syistd, joista esimerkkeind mainitaan petos,
vakoilu ja luottamuksellisuuden haasteet. Kollektiivisia rajoja luotaessa ja neu-
voteltaessa niiden hallinnan sddnndistd, ihmiset olettavat voivansa luottaa toisiin
tdhdn neuvotteluun osallistuviin ihmisiin. Kun néitd sddntojd ja sopimuksia riko-
taan petoksen seurauksena, menetetddn samalla rajojen omistajien keskindinen
luottamus. Toinen petoksen muoto on niin kutsuttu esimiespetos, jossa esimies
vakuuttaa pitdvéansd alaisensa henkilokohtaiset ongelmat salassa, mutta kertoo-
kin niistd omille esimiehilleen. Tdmé& on epdakunnioituksen osoitus, joka asettaa
sekd alaisen ettd tiedon vuotaneen esimiehen haavoittuvaksi. Vakoilu puolestaan
vaarantaa yksityisyysrajojen omistajuutta ja on ndin ollen hyvin ongelmallista.
Esimerkkind tdstd mainitaan tapaus, jossa esimies oli vakoillut kahden tyonteki-
jan luottamuksellista séhkopostiviestintdd. Tyontekijdt kokivat omistavansa oi-
keudet tietoon ja rajojen ldpdisevyyden hallintaan eli tiedon kulkeutumisen hal-
lintaan ulkopuolisille. Esimies ja tyonantaja olivat sitd mieltd, ettei timmoistd oi-
keutta tyontekijoilld ollut. Téllaisessa tapauksessa seké tiedon ettd rajojen omis-
tajuusoikeudet kyseenalaistetaan ja seurauksena syntyy rajojen turbulenssia (Pe-
tronio, 2002, s. 178-183).

Luottamuksellisuuden dilemmoilla tarkoitetaan Petronion (2002) mukaan
tilanteita, joissa tiedon vastaanottaja eli uskottu kamppailee asian salassa pitami-
sen ja sen paljastamisen valilld. Tdllaisia tilanteita syntyy esimerkiksi silloin, kun
ladkaérille kerrotaan jostain erittdin yksityisestd asiasta kuten sairaudesta. Lisdksi
taman tiedon ominaisuutena on esimerkiksi se, ettd sen paljastamalla voitaisiin
saavuttaa hyotyé kertojalle tai jollekin toiselle. Ladkari joutuu t&lloin painimaan
samaan aikaan salassapitovelvollisuuden ja asian jakamisen tuottamien hyottyjen
kanssa. Esimerkiksi kirjassa nostetaan HIV-virusta kantavan henkilon tapaus,
jossa asian kertomisella potentiaalisesti henkilon tartuttamille henkiléille voitai-
siin heidén tilannettaan parantaa. Toisaalta kertomalla potilaan yksityista tietoa
ulospdin, rikkoisi lddkéari hdanen yksityisyyttddan sekd luottamusta kyseiseen 144-
kériin (Petronio, 2002, s. 183-184).

Rajasdantojen virheitd puolestaan esiintyy Petronion (2002) mukaan tilan-
teissa, joissa ihmiset soveltavat virheellisesti sellaisia yksityisyyssddantojd, jotka
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ovat ristiriidassa kollektiivisten rajojen muiden osakkaiden ndkemyksiin ndhden.
Tédhan tilanteeseen voidaan p&datyd hanen mukaansa useista eri syistd, kuten siitd,
etteivit ihmiset ymmarrd luotuja sddntojd tai he eivit kiinnitd niiden kehittami-
seen riittdvasti huomiota. [Imitta havainnollistavat erityisesti kolme yleista vir-
hettd, joita ovat virheet arvioinnissa, ajoituksessa ja erityisin aihealueisiin liitty-
vét virheet. Virhearviointia tapahtuu usein tilanteissa, joissa ihmiset vahingossa
kertovat yhteisesti hallinnoitua yksityistd tietoa rajojen ulkopuolisille henkildille,
eli niin kutsutuille kolmansille osapuolille, tiedostamattaan rikkovansa vallitse-
via yksityisyyssdantojd. Sitd esiintyy my®os tilanteissa, joissa tiedon paljastaja pi-
tdd omaa harkintakykyddn muuta ryhméad parempana ja ndin oikeuttaa tiedon
paljastamisen tai vaihtoehtoisesti silloin, kun tiedon luovuttaja tekee virheellisen
arvion tiedon vastaanottajan kyvystd tai aikeista pitdd tieto salaisena (Petronio,
2002, s. 184-186).

Ajoituksen virheitd tapahtuu puolestaan silloin, kun sddnnoissd sovittua
hyvidksyttyd tiedon jakamisen ajoitusta ei noudateta. Tietoa siis jaetaan vadraan
aikaan. Tiedon jakaja ei tdssd tapauksessa valttamadttd tahallisesti pyri aiheutta-
maan rajojen turbulenssia, mutta jattamétta huomioimatta kollektiivisia odotuk-
sia tiedon salassa pitdmisestd ja sen jakamisesta, henkilo aiheuttaa ongelmia. Esi-
merkkind tdstd mainitaan tilanne, jossa lddkari soittaa potilaalle kesken taman
tyopdivan kertoakseen potilaan syopddiagnoosista. Ajoitus voi olla tiedon vas-
taanottajalle vaard, silld han ei valttamatta ole tilanteessa, jossa pystyisi ottamaan
jarkyttavan tiedon yksityisesti vastaan. Jarkyttavan tiedon aiheuttaman tunnela-
tauksen ja vadran ajoituksen seurauksena hédnen voi olla vaikeaa pitdé tieto yksi-
tyisend kyseisessa tilanteessa (Petronio, 2002, s. 186-187).

Aihealueisiin liittyvilld virheilld teoriassa tarkoitetaan tietynlaisen yksityi-
sen tiedon paljastamista sddntsjen vastaisesti. Téllaista tietoa voivat olla esimer-
kiksi henkilon terveyteen liittyvit arkaluonteiset tiedot. Esimerkkiné téllaisesta
mainitaan teknikon potilaalle paljastama tieto tdmdn kehosta 16ytyneestd kas-
vaimesta. Teknikon kertoessa 10ytyneestd kasvaimesta, yrittdd han lieventdd po-
tilaan tunnetilaa kertomalla kasvaimen olevan kooltaan pieni. Haasteeksi tdssd
tilanteessa nousee kyseisen teknikon pateméttomyys lddketieteellisesti arvioi-
maan kasvaimen laatua, koska ei ole ladkari. Huolimatta hyvistad aikeista, ei epa-
luotettavan arvion tekeminen potilaan tunnetilan parantamiseksi ole pitkalld
tahtdimelld vastuullista. Toisena esimerkkind nostetaan tilanne, jossa ladkari jat-
tad kertomatta lapselle hdnen isdnsa sairaudesta, silld oletuksella, ettd lapsi ei ky-
kenisi késittelemddn tuota tietoa. Tdllainen voi aiheuttaa rajojen turbulenssia
sekd isélle ettd tdmén ldheisille (Petronio, 2002, s. 187-190).

Sumuisilla rajoilla tarkoitetaan Petronion (2002) mukaan tilannetta, jossa ih-
miset ovat epdtietoisia siitd, kuka ja kenen kanssa yksityinen tieto omistetaan.
Taméan seurauksena ihmisille voi tulla tunne siits, ettd heille valehdellaan tai, ettd
heiltd pimitetddn tietoa. Ihmisilld sen sijaan on erilaiset tavat maéritelld tiedon
omistajuutta. Se kuka ajattelee tiedon kuuluvan itselleen, kokee olevansa oikeu-
tettu sddtelemddn sitd omien yksityisyyssddantdjen mukaisesti. Yksityisyysrajojen
turbulenssia esiintyy tilanteissa, joissa kaksi tai useampi henkilod kokee yhtei-
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sesti jaetun yksityisen tiedon omakseen ja ndin ollen séddtelee sitd omien henkil6-
kohtaisten sdantdjen mukaisesti. Tamdn seurauksena tiedon osaomistajille voi
tulla tunne totuuden piilottelusta ja toisaalta my0s siitd, ettei muilla ole oikeutta
sdddelld heiddan omia tiedon hallinnan tapojaan (Petronio, 2002, s. 190).

Petronion (2002) mukaan rajojen turbulenssia esiintyy my®os tilanteissa,
jossa kollektiivisten rajojen jdsenet ovat riippuvaisia konkretisoiduista sdan-
noistd perdisin olevista eroavista rajaorientaatioista. Tadlloin ihmiset eivit ole ky-
kenevéisid muokkaamaan omia tiukasti kiinni pitdimidan sdantojaan yhteneviksi
muiden kanssa. Esimerkiksi tdllaisesta tilanteesta nostetaan aviopari, jotka mo-
lemmat ovat saaneet kotonaan erilaisen kasvatuksen ja siihen liittyen heille on
muodostunut erilaiset yksityisen tiedon jakamiseen ja salaamiseen liittyvit rajat,
toisin sanoen siis erilaiset yksityisyysrajojen orientaatiot. Tamén seurauksena pa-
rilla voi olla haasteita muodostaa kesken&an yhteisid rajoja. Imittd esiintyy myos
tilanteissa, joissa eri kulttuureista tulevat ihmiset muodostavat yhteisia yksityi-
syysrajoja ja erityisesti silloin, kun ndissa eri kulttuureissa yksityisyyteen suhtau-
tuminen on hyvin erilaista (Petronio, 2002, s. 194-195).

Rajojen mddrityksen ahdingoilla puolestaan tarkoitetaan Petronion (2002)
mukaan ilmi6td, joka esiintyy kahdella tavalla. Ensimmdinen on tilanne, jossa ih-
miset mieltdvat julkisen tilan yksityiseksi ja ndin julkaisevat yksityistd tietoaan
epdsoveliaasti. Toinen on tilanne, jossa ihminen pakotetaan julkiseen tilaan tois-
ten toimesta tavalla, joka pakottaa hanet mukauttamaan yksityisyysrajojaan. En-
simmadistd tapahtuu usein esimerkiksi julkisissa kulkuvdlineissd, joissa vaikka
kaksi ihmistd kdy yksityistd keskustelua vikijoukon keskelld, minkd seurauksena
keskustelijoiden yksityisyys vaarantuu. Seurauksena voi olla my0s rajojen tur-
bulenssia, silld emme vilttamattd havaitse salakuuntelijaa, jonka intressind on
kuunnella meidan yksityisend pitdmaamme keskustelua. Toisesta tapauksesta
nostetaan esimerkiksi julkisuuden henkil6t, joiden taytyy mukauttaa rajojaan esi-
merkiksi siitd syystd, ettd heiddn ihailijoillaan on valtavat tarpeet saada heiddn
yksityistd tietoaan. Julkisuuden henkil6t voivat esimerkiksi paljastaa itsestddan
joitain mukamas yksityistd, joilla he saavat pidettyd ihailijansa tyytyvéisend ja
samalla suojattua oikeasti yksityistd tietoaan (Petronio, 2002, s. 196-198).

Yksityisyyden dilemmat tarkoittavat Petronion (2002) mukaan tilanteita,
joissa esimerkiksi toiseen henkil6on liittyvan yksityisen tiedon tietaminen ai-
heuttaa sisdistd kamppailua ja sitd kautta rajojen turbulenssia. Turbulenssi aiheu-
tuu erityisesti siitd, ettd henkil6 paddtyy tilanteeseen, jossa kaikki mahdolliset rat-
kaisut ovat ongelmallisia. Hankalaksi téllaiset tilanteet tekevit se, ettei nithin mo-
nesti 16ydy yksiselitteistd ja helppoa ratkaisua. Esimerkkind mainitaan tilanne,
jossa poika saa tietdd ditinsd avioliiton ulkopuolisesta suhteesta ja pohtii miti tie-
dolle tulisi tehdd ja kenelle siitd voisi kertoa. Joka tapauksessa lopputulos on
ikdvd, kertoi hdn asiasta tai ei. Tdllaisilla tilanteilla on usein tapana himment&a
henkilon yksityisyysrajoja ja vahentdd taman kykyé hallita tai kontrolloida yksi-
tyistd tietoa tavalla, joka pienentdisi todenndkoista konfliktia. Vaikka yksityisyy-
den dilemmoja esiintyy kaikilla elamén alueilla, ovat ne haastavia erityisesti per-
heiden sisdlld ilmetessdan. Tama johtuu siitd, ettd perheenjdsenten viliset siteet
monimutkaistavat yksiloiden rajojen hallintaa. Perheiden sisdiset yksityisyyden
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dilemmat jakautuvat kolmeen kategoriaan, joita ovat luotetun dilemma, vahin-
gollisuusdilemma sekd luvattomuusdilemma. Ensimmadisessd henkilolle kerro-
taan jostain yksityisestd haasteesta. Toisessa taas henkil6 saa vahingossa tietda
jotain ongelmallista tietoa ja kolmannessa henkilo luvattomasti pyrkii hankki-
maan yksityistd tietoa toisesta perheenjédsenestd (Petronio, 2002, s. 199-200).
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4 TUTKIMUKSEN TOTEUTUS

Taman luvun kappaleissa 4.1-4.3 esitellddan tutkimuksen tavoitteet ja tutkimus-
kysymykset, ndkokulma ja rajaus sekd kuvataan tutkimusmenetelmén teoreetti-
sia taustoja. Kappaleessa 4.4 kuvaillaan tutkimuksen toteutus vaihe vaiheelta si-
sédltden tiedon hankinnan, tutkimuksen kohderyhmain, haastatteluiden toteutuk-
sen, aineiston késittelyn ja analyysin sekd kdydaan lapi tutkimuksen tietoturvaan
ja -suojaan sekd eettisiin kysymyksiin liittyvid asioita. Luvun viimeisessd kappa-
leessa arvioidaan tutkimusta luotettavuuden ja validiteetin ndkokulmista.

4.1 Tutkimustavoitteet ja -kysymykset

Tutkimuksen tavoitteena on selvittdd milld tavalla poliisit kasittavét digitaalisen
jalanjdlkensd ja millaisia kokemuksia poliiseilla on sen vaikutuksista heiddn yk-
sityisyyteensd. Lisdksi pyritddn selvittdmaan poliisimiesten yksityisyyden hallin-
nan keinoja digitaaliseen jalanjdlkeensd liittyen. Poliisien digitaalisen jalanjl-
keen liittyvistd kédsityksistd ja kokemuksista ei ole toteutettu aiemmin tutkimusta,
joten valittu ndkokulma tarjoaa mahdollisuuden tuottaa uutta tietoa tutkittavasta
aiheesta. Tamdn tutkimustavoitteen pohjalta tutkimukselle asetettiin seuraavat
kaksi tutkimuskysymysta:

1. Millaisia kasityksid ja kokemuksia poliiseilla on digitaalisesta jalanjéljesta ja
sen vaikutuksista yksityisyyteen?

2. Millaisia ovat poliisien digitaalisen jalanjdljen hallinnan keinot yksityisyyden
nakokulmasta?

Ensimmadiselld tutkimuskysymykselld pyritddan selvittamaan poliisimiesten kasi-
tyksid digitaalisen jalanjdljen muodostumisesta ja sen kasitteestd sekd heidén tie-
toisuuttaan omaan digitaaliseen jalanjdlkeen liittyen. Lisédksi pyritdan selvitta-
maan heidan kéasityksidan ja kokemuksiaan digitaalisen jalanjédljen vaikutuksista
yksityisyyteensd henkilokohtaisella ja yleiselld tasolla. Toisella tutkimuskysy-
mykselld pyritdan selvittamaan milla keinoilla poliisit hallitsevat tai pyrkivét hal-
litsemaan omaa digitaalista jalanjdlkedan yksityisyyden ndkokulmasta.

4.2 Tutkimusmenetelmi

Tutkimus on kvalitatiivinen eli laadullinen. Hirsjdrven, Remeksen ja Saravaaran
(2009) mukaan laadullisen tutkimuksen ldhtokohtana on todellisen eldmé&n ku-
vaaminen. Koska todellisuus on hyvin moninainen, pyritdan laadullisessa tutki-
muksessa kohdetta tutkimaan mahdollisimman kokonaisvaltaisesti. Heiddn mu-
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kaansa laadullisen tutkimuksen pyrkimyksend on enemminkin tosiasioiden 16y-
taminen ja paljastaminen kuin olemassa olevien véittdmien todentaminen (Hirs-
jarvi ym., 2009, s 161). Laadulliselle tutkimukselle on tyypillista tietyn ilmion ku-
vaaminen, toiminnan ymmartaminen tai teoreettisesti mielekkdan tulkinnan tar-
joaminen tutkittavasta ilmiostd (Tuomi & Sarajarvi, 2018).

4.2.1 Aineistonkeruumenetelmi

Tutkimuksen kirjallisuuskatsaus koostetaan kédyttamalld lahteind aiemmin toteu-
tettua tutkimus- ja muuta kirjallisuutta. Néitd kédytettdavid ldhteitsd ovat muun mu-
assa aihealueesta toteutetut tutkimusartikkelit ja -raportit, vaitoskirjat, viran-
omaisraportit, opinndytetyot sekd tilastot. Esiintyneitd tietoaukkoja paikataan
erilaisilla internet-ldhteilld, kuten uutisartikkeleilla ja internetjulkaisuilla. Uutis-
ldhteiden avulla tuodaan esiin kdytdnnon tapausesimerkkeja tutkimukseen liit-
tyvistd ilmioista.

Tutkimuksen empiirisen osion aineistonkeruumenetelmédnad kaytetdan
haastattelua. Sarajdrven ja Tuomen (2018, s. 84) mukaan haastattelua on miele-
kastd kayttdd silloin, kun halutaan tietdd mitd henkilo ajattelee ja selvittdd miksi
toimii kuin toimii. Haastattelu sopii tutkimuksen aineistonkeruumenetelmaksi,
koska tutkimuksessa on tarkoitus tutkia ihmisten késityksid ja kokemuksia tut-
kittavasta ilmiostd sekd kyseessd on tutkimusaihe ja -ndkokulma, josta ei ole to-
teutettu aiempaa tutkimusta. Hirsjarvi, Remes ja Sarajdrvi (2009) mainitsevat
haastattelun suurimmaksi eduksi mahdollisuuden sdddelld aineiston keruuta
joustavasti tilanteen vaatimalla tavalla. Toisena etuna he mainitsevat sen, ettd
tarpeen vaatiessa haastateltavat voidaan tavoittaa uudelleen esimerkiksi aineis-
ton tdydentdamiseksi (Hirsjarvi ym., 2009, s. 205-206). Myos Sarajdrvi ja Tuomi
(2018) pitdavit haastattelun joustavuutta merkittdvand etuna. Heiddn mukaansa
haastattelija voi tarvittaessa esimerkiksi toistaa kysymys tai oikaista vadrinkési-
tyksid. Lisdksi haastattelija voi esittdd haastattelukysymykset sopivaksi katso-
massaan jarjestyksessd (Tuomi & Sarajdrvi, 2018, s. 85).

Haastattelumuotona kéytetddn teemahaastattelua eli puolistrukturoitua
haastattelua. Puolistrukturoidulle haastattelulle on tunnusomaista, ettd kaikille
haastateltaville esitetdan samat kysymykset, mutta haastateltava saa vastata nii-
hin omin sanoin valmiiden vastausvaihtoehtojen sijaan (Eskola & Suoranta, 1998,
s. 63). Tuomi ja Sarajdrvi (2018) kuvailevat teemahaastattelun rakentuvan tutki-
jan etukdteen valitsemien teemojen ja niiden alle muodostettujen tarkentavien
kysymysten varaan. Haastattelun teemat muodostetaan aiheesta jo tiedetty seka
tutkimusongelma huomioiden. Teemahaastattelun etuna he pitdvat mahdolli-
suutta tarvittaessa esittdd tarkentavia ja syventdvid kysymyksiad perustuen haas-
teltavien vastauksiin (Tuomi & Sarajarvi, 2018, s. 87-88). Teemahaastattelu sopii
tutkimuksen haastattelutyypiksi hyvin, silld sen avulla saadaan vastaukset tutki-
muksen kannalta tarkeiden teemojen mukaisesti, mutta haastateltavalla on mah-
dollisuus vastata kysymyksiin omin sanoin tarkkaan rajattujen vastausvaihtoeh-
tojen sijaan.
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4.2.2 Aineiston analyysimenetelma

Tutkimuksen aineiston analyysimenetelménd kéytetddn teoriaohjaavaa sisdllon
analyysid. Tuomi ja Sarajdrvi (2018) jakavat laadullisen tutkimuksen analyysin
kahteen joukkoon. Ensimmaiseen joukkoon kuuluvat heiddn mukaansa sellaiset
menetelmdt, joiden analyysia ohjaa jokin tietty teoreettinen tai epistemologinen
asemointi. Esimerkeiksi tédllaisista metodeista he mainitsevat grounded theoryn
ja fenomenologisen analyysin. Sisdllon analyysi puolestaan edustaa toista ana-
lyysimenetelmien joukkoa, joiden analyysi ei perustu tiettyyn teoriaan tai episte-
mologiaan, mutta sithen kuitenkin voidaan soveltaa vapaasti erilaisia teoreettisia
ja epistemologisia ldhtokohtia (Tuomi & Sarajdrvi, 2018, s. 103). Eskola (2018, s.
212) jakaa laadullisen analyysin tutkimuksen ja teorian vélisen suhteen perus-
teella aineistoldhtbiseen, teoriasidonnaiseen ja teorialdhtdiseen analyysiin.
Tuomi ja Sarajdrvi (2018, s. 109) kdyttdvit teoriasidonnaisesta analyysistd nimi-
tystd teoriaohjaava analyysi ja heiddn mukaansa kumpaakin termid voidaan
kayttad rinnakkain tarkoittaen samaa asiaa. Tassd tutkimuksessa kdytetddn teo-
riaohjaavan analyysin termia.

Tuomen ja Sarajdarven (2018) mukaan aineistoldhtdisen analyysin tarkoituk-
sena on luoda tutkimusaineistosta teoreettinen kokonaisuus. Tdlloin analyysiyk-
sikot valitaan aineistosta tutkimustehtdvan ja tavoitteiden mukaan ja néin ollen
ne eivit ole etukdteen pddtettyjd. Aineistoldhtoisessd analyysissd aiemman tie-
don, teorian ja havaintojen ei pitdisi vaikuttaa analyysin toteutukseen ja loppu-
tulokseen. Aineistoldhtoisen analyysin haasteiksi he mainitsevat sen, ettei objek-
tiivisia havaintoja ole sellaisenaan olemassa, vaan tutkijan valitsemilla kasitteilld,
tutkimusasetelmilla ja -menetelmilld on aina vaikutusta tutkimustuloksiin.
Tuomi ja Sarajdrvi mainitsevat aineistoldhttisen analyysin paattelyn logiikan ole-
van induktiivista, vaikka tdmé& ei heiddn mielestddn ole tdysin yksiselitteistd
(Tuomi & Sarajdrvi, 2018, s. 108).

Teorialdhtdisessd analyysissd puolestaan nojataan Tuomen ja Sarajarven
(2018) mukaan johonkin ennalta valittuun teoriaan tai malliin. T&ll6in tutkimuk-
sessa kuvaillaan valittu teoria tai malli ja siihen pohjautuen maaritellddn myos
itse tutkittava ilmit sekd siihen liittyvét kasitteet. Teorialdhtdisen analyysin tar-
koituksena yleisimmin on olemassa olevan teorian tai mallin testaaminen uu-
dessa kontekstissa. Teorialdhtdisen analyysin pddttelyn logiikka pohjautuu
deduktiiviseen pddttelyyn. Talloin tutkimuksen teoreettisessa osassa hahmotel-
laan etukédteen esimerkiksi kategoriat, joihin aineistoa suhteutetaan (Tuomi & Sa-
rajarvi, 2018, s. 110).

Teoriaohjaavassa analyysissd teoriaa voidaan Tuomen ja Sarajarven (2018)
mukaan hyodyntédd analyysin apuna, mutta analyysi ei suoranaisesti pohjaudu
pelkéstdan teoriaan. Vaikka aineistoldhtoisen analyysin tapaan myos teoriaoh-
jaavassa analyysissd analyysiyksikot valikoituvat aineistosta, on aikaisemmalla
tiedolla ja teorialla tastd huolimatta analyysia ohjaava ja auttava vaikutus. Ndin
ollen teoriaohjaavasta analyysistd kyetddan tunnistamaan teorian vaikutus, mutta
aiemman tiedon merkitys on enemmaénkin uusia ajatusuria avaava kuin teoriaa
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testaava. Tuomi ja Sarajarvi kuvailevatkin teoriaohjaavan analyysin logiikkaa ab-
duktiiviseksi padttelyksi, jossa aineistoldhtoisyys ja valmiit mallit vaihtelevat tut-
kijan ajatteluprosessissa ja niitd yhdistellddn prosessin aikana (Tuomi & Sarajarvi,
2018, s. 109-110). Ndiden kolmen analyysitavan erot koostuvat tdten yksinker-
taistettuna siitd, milld tavalla tulkittavaa ilmiota kuvaava teoria ohjaa aineiston
hankintaa, analyysid ja raportointia (Tuomi & Sarajérvi, 2018, s. 111).

Teoriaohjaava analyysimuoto sopii tdhdn tutkimukseen parhaiten, silla tut-
kimus ei pohjaudu suoraan mihinkddn tiettyyn ennalta valittuun teoriaan. Tut-
kimuksen aineiston analyysin ja raportoinnin apuna hyédynnetddn Sandra Pe-
tronion (2002) yksityisyyden hallinnan teoriaa, mutta sitd ei ole tarkoitus testata
tutkimuksen kontekstissa.

4.3 Tutkimusprosessi

Tama tutkimus toteutettiin parityond ja parityoskentely valittiin tydmuodoksi ai-
heen haastavuuden ja aiemman tutkimattomuuden vuoksi. Tyo toteutettiin tdy-
sin etdatyond ja tutkimuksen tekijdt eivit olleet toisilleen entuudestaan tuttuja.
Tyoskentely toteutettiin Teams-tyokalun avulla. Tutkimukselle perustettiin oma
erillinen tyétila, jossa tyotd ja siihen liittyvid materiaaleja sdilytettiin. Tyoskente-
lyn organisoinnin ja dokumentoinnin apuna hyddynnettiin Teams-tydkalun
ominaisuuksista Tiedostot-, Wiki-, Todo- ja keskustelualuetoiminnallisuuksia.
Erilaisia tyokaluja kartoitettiin tutkimuksen alkuvaiheessa mahdolliseksi tyds-
kentelyalustaksi, mutta Teams osoittautui ominaisuuksiltaan soveltuvimmaksi
tyon toteutukseen. Se tarjosi kaikki tarvittavat ominaisuudet niin tyon sdilytyk-
seen, tyoskentelyn organisointiin ja dokumentointiin kuin myo6s sdaannollisten
palaverien ja yhteisten tytskentelytilaisuuksien jdrjestimiseen. Koska tyo toteu-
tettiin julkisena eikéd se sisdltanyt salassa pidettdvdd materiaalia voitiin Teams-
tyokalua kayttad. Mikali tutkimuksessa olisi késitelty salassa pidettdvad materi-
aalia, olisi aineiston kasittelyyn pitanyt kadyttdd jotain tietoturvallisuustasoltaan
jareampaa tyokalua. Tahdn varauduttiin tutustumalla Jyvaskylan yliopiston tar-
joamaan CollabRoom-tydkaluun, joka soveltuu salaisen tiedon késittelyyn.
Tutkimuksen aiheen kartoittaminen aloitettiin elokuussa 2020 ja samalla
tehtiin pditos yhteistyon aloittamisesta. Tyon aikataulutavoitteeksi asetettiin sen
valmistuminen maaliskuussa 2021. Aihe hioutui nykyiseen muotoonsa huolelli-
sen aihealueeseen perehtymisen ja tutkimuksen suunnitteluvaiheen myotd, joka
kesti aina joulukuun 2020 loppupuolelle. Tuolloin tutkimuksen suunnitelma esi-
teltiin ohjaajalle ja saatiin lupa toteutusvaiheeseen siirtymiseen. Aihealueen ar-
kaluontoisuuden ja tutkimuksen kohderyhmén vuoksi tutkimuksen toteutuksen
suunnittelu tuli toteuttaa hyvin huolellisesti ja lukuisia asioita tuli ottaa siind
huomioon. Erityisesti haluttiin panostaa tietosuojan toteutumiseen tutkimuk-
sessa ja sithen perehdyttiin huolellisesti. Tietosuojan toteutusta kdydadan tarkem-
min ldpi alaluvussa 4.4.5. Suunnitteluvaiheen aikana kartoitettiin laajasti mah-
dollista lahdemateriaalia itsendisesti ja yhdessd. Toimivimmaksi tavaksi ldhde-
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materiaalin keruulle osoittautui itsendinen tiedonhankinta, jonka jilkeen 16yde-
tyt materiaalit kdytiin yhdessa ldpi ja joko hyvéksyttiin kédytettavaksi tai hylattiin.
Samoin toimittiin myos tutkimuksessa hyodynnettédvan teorian valinnassa. Alus-
tavan kartoituksen perusteella vaihtoehtoja oli kolme, jotka olivat yksityisyyden
hallinnan teoria, riskiyhteiskuntateoria sekd suojelumotivaatioteoria. Teorioihin
perehdyttiin itsendisesti ja kadytiin yhdessé ldpi ja valittiin tutkimuksen kannalta
sopivin. Tiedonhankintaa kasitellddn tarkemmin seuraavassa alaluvussa.

Tyotd tehtiin monin eri tavoin kasittden tyoskentelyd yhteisissd tilaisuuk-
sissa sekd itsendisesti. Tyovaiheesta riippuen yhteisid tilaisuuksia pidettiin ldhes
pdivittdin ja niiden kesto vaihteli muutamasta tunnista kokonaiseen tyopdivaan.
Itsendisimmadssd vaiheessa yhteisid tilaisuuksia pidettiin vahintdan kaksi vii-
kossa ja toisessa ddripddssd tyotd tehtiin yhteisesti kokonainen viikko. Tyosken-
telytahti pidettiin lapi tutkimuksen tiiviind ja tdm& mahdollisti tyon edistamisen
kunnianhimoisen aikataulun mukaisesti. Tyomaérad ja vastuualueita pyrittiin ja-
kamaan tutkimuksen kaikissa vaiheessa tasaisesti. Suurin tydskentelyn vastuu-
alueiden jakautumiseen vaikuttava tekijd oli haastattelujen toteutus. Koska tieto-
suojasyistd paddyimme toteuttamaan haastattelut ainoastaan toisen tutkijan toi-
mesta, muodosti tdimd tutkijoille luonnollisesti myos vastuualueet tutkimuksen
toteutuksessa. Vaikka itse haastattelut toteutti vain toinen tutkijoista, toteutettiin
niiden suunnittelu ja muun muassa haastattelurungon teko yhdessa. Tallaista
vastuualueajattelua hyodynnettiin myos tutkimuksen kirjallisuuskatsauksen to-
teutuksessa, jossa pddvastuu oli puolestaan toisella tutkijalla. Tdssd taas suunnit-
telu, materiaalien keruu, osa kirjoitusosioista ja viimeistely toteutettiin yhteis-
tyossd. Itsendisesti toteutetut vaiheet kdytiin aina yhdessa ldapi samalla aikaan-
saannoksia kriittisesti tarkastellen ja kehitysajatuksia esittden. Tdlld tavalla var-
mistuttiin siitd, ettd molemmat tutkijat padsivat osallistumaan kaikkiin tutki-
muksen vaiheisiin.

4.3.1 Tiedon hankinta

Tutkimuksen kirjallisuuskatsauksessa kdytettdvad materiaalia etsittiin hyodyn-
tamalld internetissa olevia tietokantoja ja hakukoneita. N&itd hyodynnettévia tie-
don ldhteitd olivat muun muassa Jyvéskyldn yliopiston kirjaston JYKDOK-pal-
velu, JYX-julkaisuarkisto, Googlen hakukone, Google Scholar, Lapin ja Jyvasky-
lan kirjastot, Researchgate, Academia ja niin edelleen. Hakusanoina kaytettiin di-
gitaaliseen jalanjdlkeen ja yksityisyyteen liittyvid termejd sekd tutkimuksen
avainsanoja niin suomen kuin myos englannin kielilld. Erilaisten tietokantoihin
tehtyjen hakujen liséksi poliiseihin liittyvddn materiaaliin liittyen otettiin yh-
teyttd Suomen Poliisijdrjesttjen liittoon, josta saatiin tuloksia jdsenistolle toteute-
tusta maalittamiseen liittyvdstd kyselytutkimuksesta. Tietoa hankittiin myos
hyodyntamalld muutamia uutisldhteitd tilanteissa, jossa nostettiin esiin kdytan-
non esimerkkejd esimerkiksi digitaalisen jalanjdljen yksityisyysvaikutuksista.
Uutisldhteiden kohdalla tehtiin arvioita ldhteen luotettavuudesta ennen kuin sita
padtettiin hyodyntda tutkimuksessa. Sahkoisten ldhdemateriaalien lisdksi hyo-
dynnettiin my0s painettua kirjallisuutta, jota hankittiin paikallisista kirjastoista.
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Aineiston hakuvaiheessa osoittautui, ettd digitaaliseen jalanjdlkeen liittyvaa tut-
kimusta ja materiaalia on l6ydettdvissd suhteellisen paljon, mutta se oli ndkokul-
maltaan hyvin erilaista tdhdn tutkimukseen verrattuna. Hakukoneisiin tehtyjen
hakujen tuloksina mahdollista materiaalia esiintyi huomattava méaara ja sen lapi-
kayntiin ja arviointiin kdytettiin kolme vaiheista prosessia.

Ensimmadisessd vaiheessa tehtiin itsendisesti tiedonhakuja ylld mainituista
lahteistd ja haun tuloksena esiin nousseeseen materiaaliin tutustuttiin huolelli-
sesti muun muassa perehtymalld sen luotettavuuteen ja sopivuuteen tyon kan-
nalta. Tutustumisen perusteella sopivimmat valittiin seuraavaan vaiheeseen eli
yhteiseen arviointiin. Vaiheessa kaksi kadytiin yhdessa ldpi aiemmassa vaiheessa
valittuja materiaaleja, arviotiin ne kriittisesti ja valittiin parhaat hyodynnetta-
viksi kirjallisuuskatsauksessa sekd vietdaviaksi Refworks-viitteidenhallintaohjel-
maan. Taman vaiheen perusteella Refworksiin valikoitui yhteensad 145 eri ldh-
dettd. Kolmannessa vaiheessa ldhteitd arvioitiin vield kertaalleen kirjallisuuskat-
sauksen yhteydessd ja parhaimmat valittiin kdytettdvaksi tyossd. Refworksissa
valittuja ldhteitd hallinnointiin luomalla aihepiirikohtaiset kansiot, joita olivat
muun muassa digitaalinen jalanjdlki, yksityisyys, maalittaminen, poliisi, tieto-
suoja ja tutkimuskirjallisuus. Refworks osoittautui erinomaiseksi tydkaluksi tut-
kimuksen ldhdemateriaalin ja viitteiden hallintaan. Tutkimuksen empiirisen
osion aineisto keréttiin toteuttamalla puolistrukturoituja haastatteluja, joiden
kohderyhméné olivat poliisimiehet. Empiirisen osion toteutusta késitelldan tar-
kemmin seuraavissa alaluvuissa.

4.3.2 Tutkimuksen kohderyhma

Poliisi ammattikuntana valikoitui tutkimuksen kohteeksi muun muassa siitad
syystd, ettd heilld on mahdollisesti tyotehtdviensd puolesta kokemusta ja néke-
mystd digitaalisen jalanjédljen negatiivisista vaikutuksista erilaisten rikosten muo-
dossa. Virkamiehiin ja erityisesti poliisimiehiin kohdistuva maalittaminen ja hai-
rintd on noussut viime aikoina esiin ajankohtaisena ongelmana, minkd vuoksi
poliisimiehet muodostuivat kiinnostavaksi ja ajankohtaiseksi kohderyhmdksi.
Poliisi voi virkatehtdviensd luonteen vuoksi joutua tilanteeseen, jossa hanen di-
gitaalista jdlke&ddn ja eritysesti julkisesti saatavilla olevia tietojaan voidaan kayt-
tdad hyvaksi muun muassa hdirintdan, uhkailuun ja ddriméisessa tapauksessa fyy-
sisen vdkivallanteon toteutuksen tukena. Toimenpiteet voivat kohdistua esimer-
kiksi poliisimiehen kotiin ja tamé&n takia poliisimiehilld voi olla tarve suojella
omaa yksityisyyttddn muita kansalaisia paremmin. Ammattiryhména poliisista
tekee mielenkiintoisen tutkimuskohteen myos se, ettd poliisit padsdantoisesti
kayvat lapi saman koulutusputken. Lisdksi poliisimiehen kadyttdaytymistd virassa
ja yksityiselamassd ohjaa laki poliisin hallinnosta (1992, 15 f §), jonka mukaan
poliisimiehen kdyttdytyminen ei saa vaarantaa luottamusta poliisille kuuluvien
hoitamiseen. Tdma tekee poliisista hieman muista poikkeavan ammattiryhmaén.
Yksi kohderyhmén valintaan vaikuttava tekija oli my6s tutkijoiden omat amma-
tilliset taustat poliisin ja Rajavartiolaitoksen palveluksessa, joidenka vuoksi po-
liisimiehet koettiin mielekkdimméksi kohderyhmaksi tutkimukselle.
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Polisia koskevat tutkimukset vaativat tutkimusluvan. Tutkimuksen kohdis-
tuessa useampaan poliisilaitokseen on lupa anottava Poliisihallitukselta. Anotta-
essa tutkimuslupaa Poliisihallitukselta kysely- ja haastattelututkimuksen tekoa
varten, on sen viahimmadiskasittelyajaksi ilmoitettu kaksi kuukautta. Yksittdistd
poliisilaitosta koskettavalle tutkimukselle luvan puolestaan myontdd suoraan
kyseinen poliisilaitos. Aikataulullisista syistd johtuen tutkimus paadyttiin rajaa-
maan koskemaan yhté poliisilaitosta. Téalloin tutkimusluvan késittelyaika lyheni
merkittdavasti. Poliisimiehet pdddyttiin valitsemaan yhdestd poliisilaitoksesta
myos siitd syystd, ettd talloin tutkittavien poliisimiesten madrd ja tutkimuksen
laajuus saatiin pysymaddn sopivana Pro Gradu-tutkimukselle. Tutkimus rajattiin
koskemaan yhtd poliisilaitosta my®s siitéd syystd, koska tutkimuksella ei ole tar-
koitus selvittdd toimialueen vaikutusta tutkittavaan aiheeseen. Tutkimuksen
kohteeksi valittiin Sisd-Suomen poliisilaitos, joka myonsi luvan tutkimuksen to-
teutukselle ja antoi luvan haastatella poliisimiehid heiddn tydaikanaan.

4.3.3 Haastattelujen toteutus

Kirjallisuuskatsauksessa esille nousseiden asioiden sekd tutkimuskysymysten
pohjalta muodostetiin haastattelurunko. Haastattelurunko jakautui kolmeen
pddteemaan. Ensimmadisessd pddteemassa pyrittiin kartoittamaan haastateltavien
kéasityksid ja digitaalisen jalanjdljen késitteestd sekd tietoisuutta heiddn omasta
digitaalisesta jalanjdljestddan. Toisessa pddteemassa selvitettiin haastateltavien ka-
sityksid ja kokemuksia digitaalisen jalanjdljen vaikutuksista yksityisyyteen. Li-
sdksi toisessa teemassa selvitettiin haastateltavien digitaaliseen toimintaympa-
ristoon liittyvid yksityisyyden rajoja. Kolmannessa p&dteemassa kartoitettiin
haastateltavien digitaaliseen jalanjdlkeen liittyvid yksityisyyden hallinnan kei-
noja sekd heidéan kayttdytymistaan digitaalisessa ympaéristossa. Ndiden teemojen
alle muodostui yhteensa 26 kysymyksestd muodostuva haastattelurunko, joka on
esitetty tutkielman liitteend (liite 1). Kysymykset pyrittiin muodostamaan siten,
ettei niihin pystyisi vastaamaan pelkélld yhdelld kylla tai ei vastauksella. Haas-
tattelurunko annettiin luettavaksi ja kommentoitavaksi yhdelle poliisimiehelle ja
saman poliisimiehen avustuksella suoritettiin my6s harjoitushaastattelu. Kom-
mentoinnin ja harjoitushaastattelun perusteella haastattelurunko todettiin toimi-
vaksi ja siirryttiin varsinaisiin haastatteluihin.

Tutkimusta varten haastateltiin joulukuun 2020 ja tammikuun 2021 vili-
send aikana kaiken kaikkiaan 12 poliisimiestd. Haastatteluista 11 toteutettiin pu-
helimitse ja yksi kasvotusten ja ne tallennettiin ulkoiselle verkkoon kytkematto-
madlle laitteelle. Haastatteluun valittiin poliisimiehid monipuolisesti eri tyotehta-
vistd. Haastateltavat tyoskentelevét niin kenttd kuin tutkintatehtévissa poliisissa
miehistd, alipdallysto ja pddllystoviroissa. Haastatteluja varten poliisimiehiin ol-
tiin suoraan yhteydessa henkilokohtaisesti ja kerrottiin suullisesti tutkimuksesta
ja sen toteutuksesta. Samalla kerrottiin, ettd haastattelu toteutetaan Pro gradu -
tutkielmaa varten ja sithen on poliisilaitoksen mydntama lupa. Liséksi kerrottiin,
ettd vastaaminen olisi vapaaehtoista ja siihen saisi kédyttda tyoaikaa. Haastatelta-
ville kerrottiin, ettd haastattelut toteutettaisiin puhelimitse ja painotettiin, etta
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haastattelussa ei keréattdisi mitddn yksiloivid tietoja. Seuraavaksi kerrottiin, ettd
haastattelusta muodostuva &dénitallenne on ainut heihin suoraan liitettdvissa
oleva tunniste. Adnitallenne kerrottiin siilytettdvan verkkoon kytkemattomalla
erilliselld laitteella ja se tultaisiin tuhoamaan litteroinnin valmistuttua.

Mikili henkilot ilmaisivat kiinnostuksen tutkimusta kohtaan, lihetettiin
heille sahkopostilla tiedote tutkimuksesta. Tiedotteessa kerrottiin muun muassa
tutkimuksen nimi, tarkoitus ja kulku. Siind myos kerrottiin, ettd tutkimukseen
osallistuminen on vapaaehtoista ja ilmoitettiin, ettd tutkittavalla on mahdollisuus
kieltaytya tai keskeyttdd osallistuminen tutkimukseen. Tutkittaville luvattiin il-
moittaa mistd valmiiseen tyohon pddsee tutustumaan. Lisdksi ldhetettiin tieto-
suojailmoitus ja haastattelukysymysten runko tutustuttavaksi etukdteen. Tieto-
suojailmoituksessa kerrottiin muun muassa, ettd mitd henkilotietoja tutkimuk-
sessa kerdtddn ja miten niitd kasitellaan. Tutkimukseen osallistumisen vapaaeh-
toisuutta ja tutkimusvastausten luottamuksellisuutta painotettiin kaikissa vai-
heissa. Tutkimukseen osallistumiseen suhtauduttiin padsdantoisesti myontei-
sesti yksittdisid kieltdytymisid lukuun ottamatta. Kaiken kaikkiaan ldhestyttiin
viittdtoista poliisimiestd, joista kaksitoista suostui osallistumaan haastatteluihin.
Suoraan haastatteluista kieltdytyi kaksi poliisimiestd ja yksi ei vastannut yhtey-
denottoon ollenkaan. Haastatteluun osallistuneet kommentoivat tutkimusjarjes-
telyiden olleen selkeitd ja hyvin mietittyjd. Erityistd kiitosta sai tietosuojasta huo-
lehtiminen. N4in ollen he kokivat tutkimukseen osallistumisen olevan turvallista.
Aiheen ajankohtaisuus myo6s herdtti mielenkiintoa ja tutkimus koettiin tarpeel-
liseksi.

Haastattelun alussa kerrattiin tiedotteessa olleet asiat ja annettiin mahdolli-
suus kysyd tutkimuksesta ja sen toteutuksesta. Lisdksi haastattelun aluksi paino-
tettiin, ettd haastateltavat vélttdisivat henkiltietojen ja muiden yksildivien tieto-
jen kertomista. Samalla kerrottiin, ettd mikili materiaalista ilmenee kuitenkin sel-
laisia tietoja, ne poistetaan litterointivaiheessa. Haastattelut alkoivat vapaamuo-
toisella keskustelulla, jonka jdlkeen siirryttiin varsinaiseen virallisempaan haas-
tatteluun. Télla pyrittiin saamaan haastatteluun rento ilmapiiri ja haastateltaville
myos painotettiin, ettd kysymyksiin ei ole oikeita tai vééarid vastauksia. Haastat-
telurunko muodosti kysymysten perusrungon, mutta mikéli haastateltavan ker-
ronnassa paljastui mielenkiintoisia tarkennuksia vaativia seikkoja, esitettiin
haastateltaville tarkentavia kysymyksid. Haastatteluiden aikana haastateltavista
tehtiin lisdksi tietohakuja kdyttamalld google-hakukonetta. Kdytettdvid hakusa-
nayhdistelmid olivat muun muassa henkilén nimi, nimi ja poliisi sekd nimi ja
paikkakunta. Hakujen tarkoituksena oli peilata haastateltavan tietoisuutta
omasta digitaalisesta jalanjdljestddn sithen mita todellisuudessa heistd on 16ydet-
tavissd. Muutamissa haastatteluissa 16ytyneet tiedot yllattivatkin haastateltavan.
Tétd avataan lisdd tulosten esittelyn yhteydessa.
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4.3.4 Aineiston kdsittely ja analyysi

Tassd tutkimuksessa aineiston kisittely ja analysointi koostuivat yhteensa 6 vai-
heesta. Aineiston késittely ja analyysi aloitettiin litteroimalla haastattelumateri-
aali ja jarjestamalld se haastattelurungon mukaisesti. Haastatteluaineiston ddni-
tallenteen kokonaiskesto oli yhteensd 10 tuntia 30 minuuttia. Litterointi suoritet-
tiin pddosin sanatarkasti, mutta erilaiset tdytesanat jdtettiin pois. Talloin litteroin-
nin tasoksi muodostui niin sanottu peruslitterointi. Litteroinnin aikana poistet-
tiin myos materiaalista kaikki suorasti tai epasuorasti yksiloivit tiedot. Téllaisia
tietoja olivat muun muassa haastateltavien harrastustoimintaan tai mediassa po-
liisina esiintymiseen liittyvit tiedot, jotka voisivat yksiloidd haastateltavia. Litte-
roitua materiaalia kertyi Times New Roman fontilla, kirjaisinkoolla 12 ja rivivéa-
lilla 1,5 yhteensa 76 sivua. Litteroitu materiaali ldhetettiin haastateltavalle tarkas-
tettavaksi ja hyvéaksyttdaviaksi. Haastateltavilta ei tullut huomautuksia litte-
roiduista materiaaleista muutamaa huumorimielessd kirjoitusvirheestd tehtyéa
huomautusta lukuun ottamatta. Haastattelujen kesto vaihteli lyhyemmillddn 45
minuutista kahteen tuntiin riippuen haastateltavan tietimyksestd aihealueeseen
liittyen.

Ensimmadisen vaiheen jdlkeen seurasi toinen vaihe, jossa aineistoon tutus-
tuttiin perusteellisesti lukemalla se useaan kertaan lapi. Tdssd vaiheessa aineistoa
tarkasteltiin tutkimuskysymysten ndkokulmasta ja sieltd alleviivattiin tutkimus-
kysymysten kannalta esiin nousevia seikkoja. Toiseen vaiheeseen kuului myos
analyysin apuna kdytetyn Excel-taulukon luominen. Taulukkoon muodostettiin
pddteemat tutkimuskysymysten ja kirjallisuuskatsauksen perusteella. Padtee-
moiksi muodostuivat digitaalinen jalanjdlki, digitaalisen jalanjdljen vaikutus yk-
sityisyyteen, digitaalisen jalanjéljen hallinnan keinot ja yksityisyyden hallinnan
teoria. Tdssd vaiheessa kyseisten pddteemojen alle muodostettiin alustavat ala-
teemat. Digitaalisen jalanjdljen alateemoiksi muodostuivat késitys digitaalisen ja-
lanjdljen késitteestd sekd tietoisuus omasta digitaalisesta jalanjiljestd. Toisen pad-
teeman alle muodostuivat alateemoina kasitykset sekd kokemukset digitaalisen
jalanjdljen vaikutuksista yksityisyyteen. Kolmannen paidteeman alateemoiksi
muodostettiin tdssd vaiheessa hallinnan keinot ja kédytettyjen keinojen vaikutuk-
set. Neljannen padteeman alle puolestaan muodostettiin alateemoina yksityisyy-
den rajat, yksityisyyden sddannot ja niiden muodostaminen ja yksityisyysrajojen
turbulenssi.

Excel-taulukon kdyttdmiseen analyysin tyokaluna paddyttiin, koska sen
avulla todettiin 12 haastattelusta koostuvan materiaalin késittelyn, organisoinnin
ja analyysin olevan tehokkainta. Analyysiin ei pdddytty kdyttdmé&an mitdan val-
mista aineiston analyysiohjelmaa, kuten Atlas, silld ei koettu tehokkaaksi uuden
tyokalun kdyton opettelua. Lisdksi Excel-taulukolla tehtiin kahden haastatteluai-
neiston laajuinen kokeilu, jonka perusteella kyseinen tyokalu todettiin hyvin toi-
mivaksi aineiston késittelyyn ja analyysiin.

Kolmannessa vaiheessa litteroidun materiaalin sisdlto redusoitiin eli tiivis-
tettiin ja pelkistettiin. Tuomen ja Sarajarven (2018) mukaan redusoinnilla tarkoi-
tetaan aineiston késittelyd siten, ettd siitd karsitaan pois tutkimuksen kannalta
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epdolennainen. Siihen voi liittyd muu muassa aineiston tiivistimistd ja pilkko-
mista osiin. Redusointia voidaan heidan mukaansa tehdd esimerkiksi niin, ettd
litteroidusta materiaalista etsitddn tutkimuskysymyksiin vastaavia ilmaisuja,
jotka sitten tiivistetddn ja pelkistetddn (Tuomi & Sarajdrvi, 2018, s. 92). Koska tut-
kimuksessa oli tarkoituksena selvittda kéasityksid ja kokemuksia tutkittavasta il-
miostd eikd yksittdisid sanavalintoja, médriteltiin tdssd vaiheessa ilmaukseksi ko-
konainen puheenvuoro tai sen osa. Puheenvuorot kdytiin systemaattisesti ldpi ja
niistd etsittiin tutkimuskysymysten kannalta olennainen sisélto, joka sitten tiivis-
tettiin ja pelkistettiin lyhyiksi ilmauksiksi. Esimerkiksi kysyttdessa digitaalisen
jalanjédljen vaikutuksia yksityisyyteen seuraava ilmaus:

Silld voi olla merkittavia vaikutuksia siind mielessd menetettyd yksityisyyttd ei saa ta-
kaisin. Sen olen kasittanyt tdhdn ikddan mennessa. Sitd kun jotain sinne pédstdan niin
sitd ei vilttamatts ikind tai itselld ei ole sithen endd hallintaa, miten se tieto sitten leviida.
Siind mielessd sen tiedostan kohtalaisen hyvin. Se on tirked oppi minun mielesténi
some kdyttoon yms. liittyen. Julkaisemisen tulisi aina olla harkittua (Haastateltava 1).

Redusoitiin muotoon: “Voi olla merkittdvia vaikutuksia, menetettyd yksityi-
syyttd ei saa takaisin.”

Neljannessd vaiheessa redusoitu aineisto klusteroitiin eli ryhmiteltiin Excel-
taulukkoon sinne luotujen teemojen mukaisesti. Tuomen ja Sarajdrven (2018, s.
92) mukaan klusteroinnilla tarkoitetaan aineiston késittelyd niin, ettd aineistosta
pyritddn Ioytdimddn samankaltaisuuksia kuvaavia kdsitteitd. Sama ilmiota ku-
vaavat kasitteet ryhmitellddn omiksi luokikseen. Ryhmittelyssd analyysiyksi-
koksi madriteltiin tiivistetty ja pelkistetty ilmaus. Tadssd tutkimuksessa luokkina
kaytettiin analyysitaulukkoon muodostettuja pddteemoja, joiden alateemoiksi
nostettiin lisdksi aineistosta esiin nousseita teemoja. Esimerkiksi pddteeman digi-
taalisen jalanjédljen vaikutus yksityisyyteen alle nostettiin alateemoina digitaali-
sen jalanjdljen vaikutus yksityisyyteen yleiselld tasolla, sen vaikutus henkilokoh-
taisesti, omakohtaiset kokemukset, tiedossa olevat muiden poliisien kokemukset
sekd yksityisen ja julkisen tiedon raja digitaalisessa toimintaympaéristossad. Tdssa
analyysin vaiheessa tulee ndkyviin tdmén tutkimuksen analyysimenetelméksi
valittu teoriaohjaava sisdllon analyysi, jonka mukaisesti taustakirjallisuuden
avulla muodostettujen padateemojen lisdsi aineistosta nostettiin siltd esiin nous-
seita alateemoja.

Viidennessd vaiheessa taulukkoa tarkasteltiin uudelleen kriittisesti ja
redusoituja ilmauksia tiivistettiin ja pelkistettiin tarvittaessa lisdd. Lisdksi niiden
sisdltod peilattiin alkuperdiseen haastattelumateriaaliin ja ndin varmistuttiin tii-
vistetyn sisdllon paikkaansa pitdvyydestd suhteessa litteroituun materiaaliin. T&-
mén vaiheen tuloksena taulukon sisdltod saatiin tiivistettyd ja selkeytettyd edel-
leen.

Aineiston késittelyn ja analyysin kuudennessa ja viimeisessd vaiheessa ka-
siteltyd aineistoa lapikdytiin tutkimuskysymysten ja teoriataustan ndkokulmasta
ja siitd tehtiin tulkintoja. Tavoitteena oli 16ytdd aineistosta vastauksia tutkimus-
kysymyksiin ja tehdd havaintoja 16ydettyjen vastausten yhtéldisyyksistd ja eroa-
vaisuuksista yksityisyyden hallinnan teoriaan. Tédssd vaiheessa alkuperdiseen
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haastattelumateriaaliin palattiin aika ajoin tehtyjen tulkintojen varmistamiseksi
ja tdydentdmiseksi. Excel-taulukko osoittautui analyysid ja tulkintojen tekoa hel-
pottavaksi tyokaluksi, silld sen avulla kyettiin hyvin saamaan kokonaiskasitys
aineistosta sekd siind esiintyvistd yhtaldisyyksistd ja eroavaisuuksista. Sen avulla
12 haastattelun materiaalin ja suurehkon kysymyspatteriston hallinta ja analyysi
onnistui hyvin. Aineiston késittelyd ja analyysid havainnollistetaan seuraavassa
kuviossa (kuvio 3).

Haastattelumateriaalin litterointi ja jarjestely
haastattelurungon mukaan

«

Aineiston lukeminen useaan kertaan, Excel-taulukon
rakentaminen ja padteemojen muodostaminen

«

[ Aineiston redusointi ]
Palaaminen
‘ litteroituun
aineistoon
Aineiston klusterointi ja alateemojen nostaminen Excel- tulkintojen
taulukkoon varmistamiseksi ja

téydentdmiseksi

«

Analyysitaulukon sisallén ja teemojen uudelleen
tarkastelu

-

Kasitellyn aineiston peilaaminen tutkimuskysymyksiin ja
taustateoriaan seka tulkintojen teko

KUVIO 2 Aineiston kasittelyn ja analyysin vaiheet

4.3.5 Tietosuoja ja tietoturvallisuus

Tietoturvallisuuteen ja tietosuojaan kiinnitettiin tutkimuksen kaikissa vaiheissa
erityistd huomiota tutkimuksen kohderyhman ja tutkimusaiheen siséltdmien ar-
kaluontoisten seikkojen vuoksi. Tutkimuksen suunnitteluvaiheessa tietosuojaan
liittyviin asioihin perehdyttiin perusteellisesti kdyttden monia eri ldhteitd. Kay-
tettdvid lahteitd olivat muun muassa Jyvaskyldn yliopiston tutkimuksen tieto-
suojaan liittyvat ohjesivut sekd henkil6tietojen kasittelyd koskeva ohjeistus, tie-
tosuojavaltuutetun toimiston henkilttietoja ja niiden késittelyd koskevat sivut
(2021a; 2021b) sekd Tampereen yliopiston tietoarkiston ohjesivu (2021) koskien
tunnisteellisuutta ja anonymisointia. Tédssd vaiheessa tutustuttiin myos erilaisiin
tietoturvallisiin haastattelujen tallennukseen ja materiaalin sdilytykseen kaytet-
taviin tyokaluihin. Ndihin tydkaluihin perehdyttiin silld varauksella, ettd haas-
tatteluissa tultaisiin kerdamaan henkilotietoja. Haastateltavien henkil6llisyyden
suojaamisen ndkokulmasta parhaaksi vaihtoehdoksi osoittautui lopulta, ettei
henkil6tietoja kerdtd. Perehtymisen tuloksena syntynyt tietojen keruuseen ja ka-
sittelyyn liittyvad suunnitelma esiteltiin vield Jyvaskylan yliopiston tietosuojavas-
taavalle, jotta varmistuttiin sen asianmukaisuudesta. Suunnitelma hyvéaksytettiin
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lisdksi my0s tutkimuksen kohteeksi valitun poliisilaitoksen johdolla tutkimuslu-
van hankinnan yhteydessd. Johdon kanssa kaytiin keskustelua asiasta sekd sih-
kopostin ja puhelimen vilityksella.

Tutkimuskysymykset suunniteltiin niin, ettd tutkittavista ei kerdtty mitddn
suorasti tai epdsuorasti yksiloivissd olevia henkilttietoja. Haastatteluiden alussa
haastateltavia lisdksi kehotettiin piddttdytymddn kertomasta téllaisia heihin it-
seensd tai muihin henkil6ihin rinnastettavia tietoja ja jos sellaisia ilmeni, poistet-
tiin kyseiset tiedot aineiston litterointivaiheessa. Ainoaksi kerattavaksi henkilo-
tiedoiksi rajattiin haastattelujen ddnitallenne, joka tallennettiin verkkoon kytke-
mattomalld erilliselld tallennuslaitteella ja sdilytettiin ainoastaan litteroinnin tar-
vitseman ajan. Litteroinnin jdlkeen tallenne tuhottiin. Tallennuslaite hankittiin
varta vasten tutkimuksen toteutusta varten. Jotta haastateltavien todellista hen-
kilollisyyttd pystyttiin suojelemaan mahdollisimman hyvin, paadyttiin haastat-
telut toteuttamaan pelkéstdan toisen tutkimuksen tekijan toimesta. Haastatelta-
vien todellinen henkil6llisyys oli ndin ollen vain haastatteluja toteuttaneen tutki-
jan tiedossa. Tutkittavien henkil6llisyyttd suojattiin myos niin, ettd heiddn tyon-
antajalleen ja esimiehilleen ei annettu tietoon haastatteluihin osallistuvien polii-
simiesten nimid. Litteroinnin jdlkeen haastateltavista kaytettiin nimityksia H1,
H2, H3 ja niin edelleen. Litteroitua materiaalia sdilytettiin huolellisesti eika sita
luovutettu missddan vaiheessa eteenpdin ulkopuolisille tai mahdollista jatkotutki-
muskayttod varten.

Haastateltavien rekrytointivaiheessa heille kerrottiin tutkimuksessa kerét-
tavistd tiedoista ja niiden késittelystd ja mikéli he suostuivat tutkimukseen, ldhe-
tettiin heille tutkimuksen tietosuojailmoitus tutustuttavaksi. Tietosuojailmoituk-
sesta kavi ilmi tarkoin tietojen keruu ja kisittely ja ndiden lakiperusta. Haastatte-
luvaiheessa ndmad asiat vield kerrattiin ja haastateltaville tarjottiin mahdollisuutta
esittdd kysymyksid tietojen késittelyyn liittyen. Haastateltavat kommentoivat ol-
leensa tyytyvdiisid siihen, miten huolellisesti tietosuojaan liittyvit asiat oli otettu
huomioon tutkimuksen toteutuksessa ja kertoivat kokeneensa tutkimukseen
osallistumisen tuntuneen turvalliselta.

Toinen erityistd huomiota koko tutkimusprosessin aikana saanut asia oli
tutkimusraportin ja siihen liittyvien materiaalien version hallinta ja s&ilytys. Tut-
kimusraportin ja litteroitua haastatteluaineiston sekd muuhun tarvittavan mate-
riaalin késittelyyn valittiin Teams-tyokalu, johon perustettiin tutkijoiden yhtei-
nen tyotila tutkimusta varten. Aineistojen ja raportin pddasiallinen késittely hoi-
dettiin tuon tyotilan kautta ja sen lisdksi varmuuskopioita sdilytettiin useissa eri
paikoissa kuten tutkijoiden henkilkohtaisilla tietokoneilla ja ulkoisella kovale-
vylld. Lisdksi aineistot varmuuskopioitiin my6s Jyvaskyldn yliopiston tarjoa-
maan pilvipalveluun. Version hallinta hoidettiin tallentamalla uusi tyovaihe
omaan versioonsa, jolloin kyettiin aina tarvittaessa palaamaan edelliseen tytver-
sioon.
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5 TUTKIMUSTULOKSET, POHDINTA JA JOHTOPAA-
TOKSET

Tdssd kappaleessa esitellddn tutkimuksen tulokset. Tulokset on jaoteltu tutki-
muskysymysten perusteella. Ensimmaéisessd osassa késitellddn poliisien kasityk-
sid ja tietoisuutta digitaalisesta jalanjdljestd. Kasityksissa keskitytddn poliisimies-
ten kasityksiin digitaalisen jalanjdljen kasitteestd ja sen muodostumiseen liitty-
vistd tekijoistd. Tietoisuuden osalta keskitytddn haastateltavien tietoisuuteen hei-
dédn omasta jédljestddn. Toisessa puolestaan esitellddn poliisien kasityksid ja koke-
muksia poliisien késityksistd ja kokemuksista digitaalisen jalanjdljen vaikutuk-
sista yksityisyyteen. Kolmannessa osissa kasitellddn poliisien digitaalisen jalan-
jdljen keinoja yksityisyyden ndkokulmasta. Jokaisen alaluvun lopussa pohditaan
osa-alueessa esiteltyjd tuloksia ja peilataan niitd tutkimuksen teoreettiseen viite-
kehykseen. Kappaleen viimeisessa alaluvussa esitellddan tutkimustuloksista teh-
dyt johtopdatokset.

5.1 Poliisien kisitykset ja tietoisuus digitaalisesta jalanjiljesta

5.1.1 Kaisitykset digitaalisen jalanjiljen kasitteestd ja muodostumisesta

Haastateltavien kasitysta digitaalisesta jalanjdljen maaritelmaésta selvitettiin pyy-
tamalld heitd kuvailemaan digitaalisen jalanjdljen késitettd omin sanoin. Osa
haastateltavista epdroi omaa tietamystdan tutkimuksen aihealueesta jo haastat-
telujen rekrytointivaiheessa. My0s haastattelujen aikaisissa vastauksissa oli ndh-
tavissd epdvarmuutta omassa kyvyssd hahmottaa digitaalisen jalanjdljen kasi-
tettd. Noin neljannes haastateltavista epdroi alkuun omaa tietdimystddn, mutta
kykenivit kuitenkin antamaan jonkinlaisen mééritelmén. Eparointi ilmeni haas-
tateltavien vastauksissa muun muassa ilmaisuina, kuten ”termini itselle vie-
ras”, ”en tiedd tarkasti mitd tarkoittaa” ja ”en sindllddn tiedd”. Epdroinnistd huo-
limatta kaikki haastateltavat pystyivit kuitenkin antamaan jonkinlaisen maari-
telman kasitteestd ja alkuun osa omaa tietdmystdan epardineistd henkiloistd osasi
madritelld jalked jopa melko yksityiskohtaisella tasolla.

Haastateltavien antamat maaritelmét vaihtelivat laajuuden ja yksityiskoh-
taisuuden osalta hyvinkin paljon. Lyhimmilld&dn méaaritelma kiteytyi yhteen lau-
seeseen ja laajimmillaan kasitettd kyettiin kuvailemaan hyvinkin jaala-alaisesti ja
yksityiskohtaisesti. Hyvéna esimerkkina tiiviistd méadritelméasta toimii haastatel-
tava viiden vastaus: “Jalki mitd jad, kun esimerkiksi tietokoneella tehddédn ja jaa
tuonne nettitaivaaseen.”. Laaja-alaisempaa ja yksityiskohtaisempaa madrittelya
puolestaan edustaa seuraava tiivistetty vastaus:

Kiteytettynd, kaikki mitd minusta on jadnyt digitaaliseen ympaéristoon digitaalisena.
Kaikki mitd tekee eri elektronisilla, digitaalisilla laitteilla, matkapuhelimilla yms.
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Kaikki mitd on tehnyt, tallentuu tai vélittyy jonnekin jonka voi yhdistdd minuun ta-
valla tai toisella. Esimerkiksi jatit sivuille oman IP-osoitteen, yksilointiedot etta tallai-
sella laitteella kédyty. Matkapuhelimen yksildivit tiedot, suunta misté olet tullut. Milld
tunnuksella olet kirjautunut. Epdsuorasti myos mitd joku muu on syottanyt sinuun
liittyen. Myos yhtend esimerkkina dlykodit, johon jaa lokitiedostoa liikkumisesta. Sen-
soridataa maailmassa aletaan kerdtd yhd enemman. Passiivista dataa, jonka voi suo-
raan linkittdd meihin. (Haastateltava 7)

Yhteistd kaikille haastateltavien antamille méadritelmille oli se, ettad digitaalista ja-
lanjédlked pidettiin henkil66n yhdistettdvissd olevina jdlking, joita hdnestd jaa ta-
mdn kdyttdessddn internettid. Vaikka kaikki haastateltavat eivit kyenneet anta-
maan laaja-alaista kuvausta késitteestd sitd suoraan kysyttdessd, kykenivét he
tunnistamaan ja mainitsemaan digitaaliseen jalanjdlkeen liittyvid elementtejd
muiden kysymysten yhteydessa. Tastd oli pddteltdavissd, ettd haastateltavilla oli
ymmarrystd digitaaliseen jalanjadlkeen liittyvistd asioista, vaikka he eivit sitd suo-
raan kysyttdessd kyenneetkddn laaja-alaisesti kuvailemaan. Madritelmien lisdaksi
vastauksissa pureuduttiin myos yksityiskohtaisemmin digitaaliseen jalanjdljen
elementteihin ja sen muodostumiseen.

Yhtend osana digitaalista jalanjdlked ja sen muodostumista ndhtiin Interne-
tin ja sen palveluiden seké erilaisten sovellusten kaytto. Naista kayttdja yksi-
16ivand tietoina esille nousivat muun muassa IP-osoite ja evisteet. Kdyton seu-
rauksena mainittiin lisdksi Internettiin jadvéan jalki muun muassa siitd, mitd kayt-
tdjd tekee ja milloin, milld laitteella toimii sekd mitd tietoja syottdd. Esimerkkind
syotettdvistd tiedoista mainittiin muun muassa luottokortin tiedot, sahkoposti-
osoite, yhteystiedot sekd nimi. Osa haastateltavista mielsi lisdksi eri palveluihin
luodut kayttdjaprofiilit ja -tunnukset osaksi digitaalista jalanjalkea.

Haastateltavat nostivat esiin elektronisten laitteiden kuten matkapuhelin-
ten kdyton yhtend digitaalista jalanjalked muodostavana tekijand. Laitteiden
muodostamasta jdljestd mainittiin muun muassa kayttdjdn itse laitteeseen tallen-
tamat tiedot sekd laitteen tallentamat kdyttdjatiedot. Laitteen tallentamista tie-
doista nostettiin esimerkkeind muun muassa sijainti, kdyttdjan toiminnan tallen-
taminen sekd ddni. Matkapuhelinten lisdksi mainittiin dlykkaat verkkoon kytke-
tyt kodinkoneet, joihin tallentuu kayttdjatietoa.

Kolmantena digitaalista jalanjdlked muodostavana tekijand haastateltavat
mainitsivat sosiaalisen median. Sosiaalinen media nousi esiin muutaman haasta-
teltavan kohdalla suoraan madritelman yhteydessd, mutta sen rooli digitaalisen
jalanjdljen osatekijand tiedostettiin kuitenkin kaikkien toimesta. Tdma ilmeni
haastateltavien muiden vastausten kohdalla. Sosiaaliseen mediaan liittyen nousi
esiin erityisesti kdyttdjien oma toiminta. Vastauksissa mainittiin myos esiintymi-
nen muiden tekemissi julkaisuissa sekd merkinnit niihin. Aaritapauksessa tasta
mainittiin muun muassa asiakkaiden tallentamat ja sosiaaliseen mediaan julkai-
semat videot, joissa kuvataan virkatehtdvidan suorittavia poliisimiehid. On huo-
mionarvoista, ettd muista poiketen yksi haastateltavista ei kuitenkaan ndhnyt
muiden toimesta julkaistujen tietojen kuuluvan osaksi henkilon omaa digitaalista
jalanjédlked. Vastauksissa mainittiin lisdksi palveluntarjoaja kayttdjastaan kerda-
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mit tiedot. Sosiaalisen median muodostamasta digitaalisesta jalanjdljestd kerrot-
tiin muun muassa seuraavalla tavalla: “Kaikki mit4 sinne laittaa tietoa niin kaik-
kihan sinne jda. Sielldkin tuntuu, ettd vaikka et itse sinne julkaise niin silti sielld
tuntuu, ettd palveluntarjoaja seuraa miten liikut sielld alustalla. Imeisen paljon
tietdvat.” (Haastateltava 4)

Sosiaalinen media ei noussut esiin ainoana alustana, jossa henkilon digitaa-
linen jalanjadlki voi muodostua ja kasvaa toisten toimesta. Muita mainittuja tillai-
sia mainittuja alustoja ovat uutismediat, keskustelupalstat, harrastus- ja kilpailu-
toiminta sekd viranomaisrekisterit ja -pddtokset. Useat haastateltavista mainitsi-
vat esiintyneensd nimellddn ja kasvokuvallaan uutisartikkeleissa tyohonsa liit-
tyen. Keskustelupalstoista mainittiin julkisia alustoja, joissa poliisimiesten toi-
mintaa arvosteltiin ja heidét yksiloitiin nimilld. Harrastus- ja kilpailutoiminnasta
esimerkkeind mainittiin nimelld yksiloidyt kilpailutulokset. Lisdksi mainittiin
myd0s tieto harrastustoiminnan sijainnista ja harrastetusta lajista. Viranomaisten
ylldpitdmistd rekistereistd nousi esille muun muassa yritys- ja yhteisotietojarjes-
telmd. Esimerkkind mainittiin myds viranomaisten tekemadt julkiset paatokset,
jotka sisdltdvat henkilon tietoja. Muiden viranomaisten julkaisemasta tiedosta
mainittiin muun muassa seuraavasti: " Tuntuu, ettd poliisilla on kaikki ulospdin
annettavat tiedot niin salaista, mutta muut viranomaiset vuotavat julkisesti verk-
koon osoitteita ja nimid. Tiettyjd tietoja kun ei pysty edes poistamaan, jos ne pda-
tyvét verkkoon.” (Haastateltava 2)

5.1.2 Tietoisuus omasta digitaalisesta jalanjiljestd

Haastateltavien tietoisuutta omasta digitaalisesta jalanjéljestddn selvitettiin haas-
tattelun ensimmaisen teeman yhteydessad kysymailld haastateltavia suoraan kési-
tystd omasta digitaalisesta jalanjéljestd ja siitd miten tietoisia he ovat digitaali-
sesta jdljestddn. Lisdksi haastateltavilta kysyttiin, olivatko he hakeneet omaa ni-
meddn hakukoneella tai muulla tavalla ottaneet selvdd digitaalisesta jalanjdljes-
tdan. Teeman viimeisessd kysymyksessd kysyttiin, ettd 10ytyyko verkosta sel-
laista materiaalia, jota haastateltavat eivit toivoisi sielld olevan. Muissa tee-
moissa sivuttiin myos tietoisuuden teemaa, esimerkiksi kysymaélla mitd sosiaali-
sen median ja muita verkkopalveluja haasteltavat kdyttivit ja kuinka aktiivisia
kayttdjia he olivat. Talld kysymyksen asettelulla pyrittiin havaitsemaan mahdol-
lisia ristiriitoja haastateltavien vastauksissa oman tietoisuuden osalta. Tama olisi
voinut ilmetd esimerkiksi siten, ettd henkil6 viittdd, ettei hdnestd 16ydy mitdan
digitaalisesta maailmasta, mutta samaan aikaan henkil6 on hyvin aktiivinen pal-
veluiden kaytt&ja.

Itse tiedostettuun digitaaliseen jalanjdlkeen liittyvissd vastauksissa oli ha-
vaittavissa hyvinkin laajakirjoisesti erilaisia vastauksia ddripdistd ja ndiden va-
lilta. Useissa vastauksissa painotettiin vahvasti tietoisuutta oman jdljen muodos-
tumiseen liittyvistd seikoista ja haastateltavat kokivatkin olevansa hyvin tietoisia
itsestd 10ytyvistd tiedoista. Osa haastateltavista kertoikin tutkineensa omaa digi-
taalista jalanjdlked hyvin aktiivisesti. Tdastd huolimatta osa vastaajista myonsivit
suoraan olevansa huolettomia kayttdjid ja taméan takia yllatyksid jdljessa voisi
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tulla vastaan. Yksi haastateltava myonsi avoimesti, ettd hanelld ei ole minkdan-
laista k&sitystd omasta jdljestddn ja ettei juurikaan mieti asiaa tietoisuuden kan-
nalta. Haastateltava oli kuitenkin tarkastellut hakukoneella omaa nimeéén ja 16y-
tanyt itseensad liittyvid asioita internetistd, joten tdysin tiedostamaton vastaaja ei
kuitenkaan todellisuudessa ollut. Tarkimmillaan haastateltavat viittivat tiedos-
tavansa omasta mielestddn oman digitaalisen jalanjdlkensd suhteellisen tarkasti,
mutta jokaisesta vastauksesta oli kuitenkin havaittavissa myos pientd epéavar-
muutta oman digitaalisen jalanjdljen tarkasta koostumuksesta. Taméd epédvar-
muus ilmeni muun muassa seuraavanlaisina ilmauksina: ”suurin piirtein tie-
dan”, “kohtalaisen tietoinen” ja ”pitdisi enemman yrittdd huomioida”. Yksi vas-
taajista kuvaili omaa jdlkeddn yksitoikkoisesti, koska kayttdd verkkoa vain niin
sanottuun peruskadyttoon eli uutisten lukemiseen. Vastauksista pystyi erottele-
maan ddripddt. Tietoisuutta omasta jdljestd kuvailtiin muun muassa seuraavasti:

Kyll4 kai sitd vois ajatella, ettd yleisesti olen tietoinen, ettd kaikesta jaa jalki. Tietenkin
osin on mahdollisuus vaikuttaa mihin nyt ja tulevaisuudessa jda. Mika sitten todelli-
suus on? Tarkoituksella tai tarkoituksettomasti jad laitteisiin, vaikka minkalaista jalked.
Kyll4d sen tiedostaa, ettd skaala on loputon. Todellisuus on tietysti se, ettd en usko, ettd
kaikkea tietdd tai voikaan tietdd. Jos olisi vahdn vainoharhainen niin kylla jalked jaa
vdhan, joka kulmaan. (Haastateltava 6)

Kaksi haastateltavaa kuvaili itseddn ldhes julkisuuden henkiloksi, silld perus-
teella, ettd heistd 16ytyy mediasta paljon haastatteluja. Henkil6t arvioivat, ettd
heistd 16ytyy varmasti enemmaén tietoa kuin keskiverto poliisimiehestd. Hakuko-
neella tehdyissad hauissa voitiin vahvistaa tama vadittama todeksi. Henkiloista 16y-
tyi erilaisia haastatteluja heiddn tyohonsa liittyen. Haastateltavat kuvasivat teh-
neensd tietoisen valinnan tyonsd takia ja eivédt kokeneet mediassa esiintymista
ongelmaksi. Molempien osalta oli havaittavissa, ettd molemmat haastatellut oli-
vat tiedostaneet suuren digitaalisen jalanjdlkensd ja molempien kohdalla vas-
tauksista oli havaittavissa itse tietoisesti tuotetun jiljen olevan harkittua. Kuten
aikaisemmassa kappaleessa on todettu, 16ytyi useista haastateltavista poliisimie-
histd internetistd yksittdisid haastatteluja heiddn tyotehtdviinsa liittyen. Ndiden
poliisimiesten digitaalista jalanjdlked tarkastellessa saattoivat nima mediaan teh-
dyt haastattelut olla ainoita suoria hakukoneosumia heiddn nimellddn. Osan
kohdalla ndissa haastatteluissa nimelld julkaistut kuvat olivat ainoita kuvia hen-
kiloistd, joka oli 1oydettdvissa avoimista ldhteistd yksinkertaisella haulla.
Haastattelukysymysten lisdksi tietoisuutta tarkasteltiin haastattelujen yh-
teydessd suorittamalla haastateltavien nimelld yksinkertaisia hakuja Google-ha-
kukoneella. Nimen liséksi hakusanoina kokeiltiin poliisi-sanaa ja myo6s paikka-
kunnan nimed. Talld pyrittiin kartoittamaan haastateltavien itse kokeman digi-
taalisen jalanjdljen tietoisuuden eroavaisuutta todelliseen tilaan. Téllaisella yk-
sinkertaisella kokeella ei kuitenkaan voida saada kaiken kattavaa vastausta,
mutta sillad voitiin havaita, ettd haastateltavien itse kokemassa tietoisuudessa oli
eroavaisuuksia todelliseen digitaalisen jalanjdlkeen liittyen. Esimerkkeina tallai-
sista tilanteista nousi esille tieto henkilon puhelinnumerosta, osoitteesta tai tun-
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nistettavasta valokuvasta verkossa ilman, ettd henkilo itse tiedosti tiedon olemas-
saolon. Jossain tapauksissa tieto oli syotetty omasta toimesta vuosia sitten esi-
merkiksi harrastuksiin liittyen ja tiedon olemassaolo oli unohdettu vuosien saa-
tossa. Osa haastateltavista madritteli juuri osoitteen tai puhelinnumeron sel-
laiseksi tiedoksi, jota eivat haluaisi julkiseen verkkoon, mutta osoittautui kuiten-
kin, ettd nama tiedot olivat kuitenkin I6ydettdvissd. Tiedon loytdaminen heratti
ajatuksia siitd, mitd osaava henkilo voisikaan 1oytdd ja mihin tietoa voitaisiin
kayttad. Vahemman haitallisina tiedostamattomina tietoina 16ytyi harrastuksiin
liittyvid tietoja. Ndiden tietojen vadrinkdytosmahdollisuutta ei kuitenkaan pi-
detty niin haitallisina kuin yhteystietojen olemista verkossa. Omaa digitaalista
jalanjédlked sotki hyvin monen poliisimiehen kohdalla samannimiset henkil6t.
Parhaassa tapauksessa nimikaima oli aktiivinen toimija verkkoympaéristossa ja
nimikaimasta 16ytyi todella paljon tietoa verrattuna haastateltavaan. Haastatel-
tava 9 toteaakin omasta digitaalisesta jalanjdljestddn ja nimikaimastaan seuraa-
vaa: “Onneksi minulla on nimikaima, joka sotkee kylld hyvin jdlkedni. Se auttaa
siing, ettd ei pysty ihan suoraan yksiloimaan.”

Muutama haastateltavista koki tietoturvaan ja markkinointiin liittyvan
koulutuksen vahvistaneen omaa tietoisuutta digitaalisen jalanjédlkeen liittyvista
asioista. Lisdksi usealla haastateltavista oli havaittavissa tietoisuutta siitd, etta
kerran internettiin laitettua tietoa voi olla hyvin vaikea saada sieltd pois. Tatd
kuvaakin haastateltava neljan maininta: “Periaatteessa omat tiedot saisi varmaan
hyvinkin vahdiseksi, mutta vanha kunnon totuus, ettd mika on joskus internettiin
syotetty, myos pysyy sielld.”

5.1.3 Pohdinta ja johtopdatokset

Yleiselld tasolla haastateltavien madritelmét digitaalisen jalanjdljen kasitteesta
olivat hyvin samankaltaisia verrattaessa 2.1 kappaleessa esiteltyyn Christensso-
nin méadritelmaan. Hyvana esimerkking tdstd toimii seuraava haastateltava nel-
jan madritelma: “Mind olen kasittanyt, ettd digitaalinen jalanjdlki on sitd, ettd kai-
kesta omasta tekemisestd internetissd jad digitaalinen jdlki. Digitaalinen jalanjalki
on sellaisia jalkid, mitkd ovat yhdistettdvissa minuun. Siitd muodostuu digitaali-
nen jalanjalki.”. Haastateltavat eivit kuitenkaan mé&aritelmissdan tuoneet esille
Hellardin ja Shepherdin sekd Maddenin esittdmaéé jakoa aktiiviseen ja passiivi-
seen digitaaliseen jalanjilkeen. Tdstd huolimatta haastateltavien vastauksissa
nousi esiin digitaalisen jalanjdljen muodostumiseen vaikuttavista tekijoistd seka
passiiviseen ettd aktiiviseen jalanjdlkeen kuuluvia elementtejd. Aktiivisen digi-
taalisen jalanjdljen elementin olivat haastateltaville hyvinkin tuttuja ja jdljen muo-
dostuminen koettiinkin vahvasti olevan sidoksissa omaan aktiiviseen toimintaan.
Toisaalta myos passiivisen digitaalisen jalanjdljen elementteind haastateltavat
kykenivét tunnistamaan monipuolisesti, kuten muun muassa erilaisten laittei-
den ja internetin palvelujen sekd alustojen toteuttaman kayttdjatiedon keruun.
Lisédksi haastateltavat tunnistivat muiden tuottaman sisdllon vaikutukset omaan
jalanjdlkeen. Taméan tutkimuksen tulokset ovat yhteneviisid Stirmelioglun ja Se-
feroglun (2019) tutkimustulosten kanssa siltd osalta, ettd kaikki tutkimukseen
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osallistuvista poliisimiehistd tunsivat digitaalisen jalanjiljen k&sitteen ja kykeni-
vit madrittelemddn sen vahintddn ylatasolla.

Digitaalisen jalanjdljen osatekijoiden suhteellisen laaja-alainen ja hyva tun-
nistaminen voi osaltaan liittyd jo pitkille edenneeseen digitalisaation kehityk-
seen ja siihen, ettd kyseiset asiat ovat yhad enenevissa julkisesti esilld. Toisaalta
poliisit voivat olla jo ammattinsa, koulutuksensa ja tyossd kohtaamiensa asioiden
vuoksi hyvin tietoisia digitaalisesta jalanjdljestd. Poliisin ammatti tuo mahdolli-
sesti mukanaan myos tarpeen suojata omaa digitaalisessa maailmassa olevaa tie-
toaan korostetummin, mikd puolestaan on omiaan synnyttdmddn tarpeen olla
tietoinen ja niin sanotusti ajan hermolla siihen liittyvistd asioista. Poliisit voivat
lisdksi kohdata tyossddn tilanteita, jossa digitaalisessa maailmassa olevaa tietoa
hyodynnetédéan tehtdvien suorittamiseen. Tama osaltaan voi ndkyd myos asian-
tuntemuksena.

Haastateltavien mééritelmissa oli havaittavissa, ettd digitaalisen jalanjdljen
késitteen yksityiskohtainen mddrittely on haastavaa ja sen monimuotoisuutta on
vaikea hahmottaa. Tédstd huolimatta haastateltavat kykenivit tunnistamaan mo-
nipuolisesti aiheeseen liittyvid tekijoitd, ja niitd nousi esiin muiden vastausten
yhteydessd. Madrittelyn suppeuteen voi osaltaan vaikuttaa myos se, ettd digitaa-
liseen jalanjdlkeen kuuluvia asioita saatetaan pitdd itsestdan selvind ja ndin ei
koeta tarvetta madritelld kasitettd syvallisemmin.

Yhteenvetona haastateltavien késityksestd digitaalisen jalanjdljen muodos-
tumiseen vaikuttavista tekijoistd voidaan todeta, ettd poliisit kykenivat tunnista-
maan siihen liittyvid tekijoitd hyvin monipuolisesti ja haastattelujen vastauksissa
nousikin esiin kaikki tdmén tutkimuksen kirjallisuuskatsauksessa esitetyt ele-
mentit. Vaikka haastateltavien vastauksien ja pohdintojen laajuudessa ja syvyy-
dessd oli havaittavissa eroavaisuuksia, kykenivit kaikki tunnistamaan digitaali-
seen jalanjdlkeen liittyvid asioita eiké kasite ollut kenellekddn tdysin tuntematon.

Tietoisuuteen liittyen tutkimuksen tuloksen olivat yhtenevdisid Stirme-
lioglun ja Seferoglun (2019) toteuttaman tutkimuksen tuloksiin siltd osin, ettd
my0s tdssd tutkimuksessa tutkittavista suurin osa koki omasta mielestdédn ole-
vansa tietoisia omasta digitaalisesta jalanjadljestaan. Néin ollen tulokset erosivat
puolestaan Zeissign, Lidynian, Vervierin ja Zieflen (2017) saamista tuloksista,
joissa tutkittava joukko ei ollut tietoinen jdljestdan.

Haastateltavien vastauksissa oli havaittavissa eroavaisuuksia ja haastatel-
tavien oma kokemus tietoisuudestaan vaihtelikin ldhes tdydellisestd tiedostamat-
tomuudesta hyvinkin tarkkaan tietoisuuteen. Merkillepantavaa on, ettd henkil6t,
jotka kokivat tietoisuutensa olevan hyvin vahdinen, olivat kuitenkin selvittaneet
oman digitaalisen jalanjdljen koostumusta esimerkiksi tekemailld hakukoneha-
kuja omalla nimellddn. Tdten voidaan todeta, ettd ainakin osalla haastateltavista
oman nikemyksen ja todellisuuden vililld oli havaittavissa eroavaisuuksia. Toi-
nen merkittava havainto oli se, ettd useiden haastateltavien kohdalla haastattelu-
jen aikana tehtyjen hakukonehakujen tulokset osoittautuivat ylldtykseksi haasta-
teltavalle itselleen. Ndissd tapauksissa henkil6t kokivat olevansa tietoisia heista
internetissd 16ytyvistd tiedoista, mutta haun perusteella 16ytyneet tiedot osoitti-
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vat tietoisuudessa olevan jonkin asteisia puutteita. Toisaalta timd havainnollis-
taakin sitd, miten vaikeaa todellisuudessa on hahmottaa kaikkea siti tietoa, mitd
on itsestd loydettdvissd. Tatd osaltaan vaikeuttaa myos se, ettd tietoa on voitu
laittaa erilaisiin tarkoituksiin hyvinkin pitkalld aikavalilld, mikd tekee sen muis-
tamisesta vaikeaa.

5.2 Poliisien kisitykset ja kokemukset digitaalisen jalanjiljen
vaikutuksista yksityisyyteen

Haastateltavien kasityksid ja kokemuksia digitaalisen jalanjdljen vaikutuksista
yksityisyyteen késiteltiin haastattelun toisena teemana. Teema sisilsi kahdeksan
kysymystd, joiden avulla pyrittiin selvittdmé&an sitd, miten haastateltavat kasitta-
vit yksityisyyden liittyen digitaaliseen toimintaymparistoon ja minkalaisia vai-
kutuksia tdlld voi olla yksityisyyteen yleisesti, henkilokohtaisesti ja erityisesti po-
liiseille. Liséksi selvitettiin poliisimiesten omakohtaisia kokemuksia digitaalisen
jalanjdljen yksityisyysvaikutuksista. Yksityisyysteema nousi esille my6s kah-
dessa muussa teemassa ja ndissd esille nousseet asiat on otettu huomioon vas-
tauksia tutkittaessa.

5.2.1 Kaisitykset vaikutuksista yksityisyyteen

Yksityisen tiedon rajaan liittyvét vastaukset pitivét sisdlldan hyvin monenlaista
pohdintaa aiheesta. Yksityisind asioina nostettiin esille perheeseen, osoitteeseen,
puhelinnumeroon, uskontoon, aseisiin, terveystietoihin, syntymdaikaan, omaan
kuvaan ja parisuhdestatukseen liittyvét tiedot. Ndiden lisdksi vastauksissa poh-
dittiin niin sanotusti tiedon omistajuutta. T&lld tiedon omistajuudella tarkoitet-
tiin sitd tietoa, minka itse on tietoisesti tarkoittanut julkisesti verkkoon jaettavaksi.
Yksityisend tietona mainittiin tieto, joka jaetaan tietylle henkiltlle tai hyvin pie-
nelle rajatulle ryhmille. Pohdinnoissa nousi esille, ettd tiedon jakaminen muuta-
maa henkilod suuremmalle ryhmiaille tarkoitti tiedon kdytannossa olevan julkista
tietoa, koska tiedon ei katsottu endd valttamaéttd pysyvan henkiléiden hallinnassa
ja vain heidédn tiedossaan. Vastauksissa nousi esille problematiikkaa liittyen yk-
sityisen ja julkisen tiedon rajaan. Terveystietojen osalta pohdittiin sitd mikd on
salaista ja mika julkista tietoa. Esimerkin omaisesti esille nostettiin itse tietoisesti
julkaistu kuva murtuneesta jalasta. Tama tiedon julkaiseminen on ldhtenyt itsesta
ja liittyy terveystietoihin. Saman tiedon vuotaminen muuta kautta verkkoon olisi
yksityisyyttd loukkaavaa. Verkkomaailmaan ja tiedon rajaan liittyen vastauk-
sissa nostettiin esille rajavedon olevan tdnd pdivand haasteellista maarittdd ja
usein tiedon omistajuus ja omasta aloitteesta tapahtuva tiedon julkaiseminen
madrittelikin yksityisen ja julkisen tiedon rajaa.

Yhteystietojen osalta vastauksissa nousi selkedsti esille pohdintaa kotiosoit-
teen ja puhelinnumeron saatavuudesta. Kotiosoitteen katsottiin olevan korkealla
intressilld suojattava tieto. Tamd korostui poliisin tychon liittyvan mahdollisen
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kostouhan takia. Kysyttdessd millaisia vaikutuksia digitaalisella jalanjiljelld voi
olla yksityisyyteen on haastateltava kaksi avannut t&td asiaa: “Silld voi olla pal-
jonkin, jos ammatin takia puhelinnumero tai osoitetieto levidd vapaasti. Ei sitd
tiedd kuka pihaan kurvaa ja kylldhén sitd valilla miettiikin. Haluaisi suojata sita
yksityisyyttd”. Kotiosoitteen suhteen haastateltavista monet tiedostivat sen, ettd
keskisuurilla ja pienilld paikkakunnilla useat tietdvat heiddn osoitteensa myos
ilman verkosta 16ytyvédd tietoa. Samoin tiedostettiin, ettd timd tieto saatettaisiin
pystyéd pddtteleméddn esimerkiksi kuvista. Kuitenkin osoitteen suojaamista pidet-
tiin tarkednd muun muassa siitd syystd, ettd yksittdinen humalaisen paahénpis-
tona tehty kostotoimenpide saattaisi jdddd toteuttamatta sen takia, ettd osoite ei
ollut helposti saatavilla verkossa. Puhelinnumeron osalta esille nousi salaiset pu-
helinnumerot. Yksi haastateltava kertoi joutuneensa vaihtamaan puhelinnume-
roaan hdirinndn takia ja myos salanneensa perheenjidsenten puhelinnumerot.
Haastatteluissa tuotiin esille salaisten yhteystietojen ongelmallisuutta verkko-
ympdristossd. Puhelinnumero saattoi olla salaiseksi merkitty operaattorille,
mutta nettisovelluksen avulla haettuna puhelinnumeron tiedot 16ytyivit. Osa
haastateltavista oli tehnyt tietoisen valinnan ja p&attanyt olla salaamatta puhelin-
numeroaan.

Puhelinnumerosta olen tehnyt sellaisen valinnan, ettd mulla on aina julkinen numero.
Numerohausta 16ytdd mun numeron, mutta ei osoitetta. Ajatus on ldhtenyt aikoinaan
maalaispoliisina toimiessani. Kaikki tunsivat ja tyonkuva perustui siihen, ettd me tun-
nemme ihmiset ja ihmiset tuntevat meidit. Se oli tarkedd, ettd ihmiset saivat minut
kiinni. Arkaluontoista asiaa ei valttamaétta kerrota valtion numeroon vaan ehkédpéa en-
nemmin suoraan omaan numeroon. Jos jollain on minua kohtaan jotain kritiikkid, niin
voi soittaa. Luotan siihen, ettd tietylld avoimuudella leikataan my®6s riskeja pois. Ti-
lanne ei mene vélttamattd niin pitkalle, kun on keino ottaa yhteyttd. (Haastateltava 12)

Yksityisend asiana pidettiin erityisesti perhettd ja lapsia. Tamad ilmeni useissa vas-
tauksissa suojattavana intressind ja asiana jonka kohdalla tehtiin selvasti tarkkaa
harkintaa mité tietoa perheestd jaetaan ja kenelle. Vastauksissa pohdittiin myos
kuvista padteltdvissd olevia tietoja perheenjdsenistd. Valtaosa haastatelluista po-
liisimiehistd oli keskustellut ldheistensa kanssa tai ohjannut heita siitd, mita tietoa
voi internettiin jakaa. Muutama mainitsi suoraan kieltdneensa tietyt asiat ja toi-
sissa vastauksissa oli havaittavissa, ettd toiminnan ohjaus oli toteutettu kevyem-
pddn keskustelevaan sdvyyn. Joidenkin haastateltavien kohdalla asiasta ei oltu
koettu tarpeelliseksi aktiivista ohjausta, vaan perheenjdsenten keskuudessa oli
vallinnut selked yhteisymmarrys pelisddnnoistd. Osassa vastauksissa ilmeni, etta
muut perheenjdsenet olivat aktiivisempia sosiaalisen median kayttéjid ja esimer-
kiksi vanhempien lasten osalta ei ollut tietoisuutta mitad kaikkea tietoa lapset ja-
kavat verkkoympadristoon perheestddn tai poliisina tyoskentelevastd vanhem-
mastaan. Vastauksissa painotettiin perheen suojelemisen tarkeyttd, mikali polii-
simiehiin olisi kohdistunut uhkaa tychon liittyen. Poliisin ty6hon liittyvan uhan
katsottiin koskettavan myos &ddritapauksessa perhettd ja tdhdn oli varauduttu
miettimalld mitd tietoa perheestd on saatavilla.
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Olen mini sitd aina pohtinut mité tietoa haluan sinne jakaa. Ldhinnd ajatellen oman
perheenkin turvallisuuden ja omaisuuden turvallisuuden nidkckulmasta. En halua al-
tistaa perhettdni oman ammattini uhalle. Olen ajatellut sen silld tavalla, ettd jos minua
haluttaisiin jostain syystd alkaa maalittamaan tai minuun kohdistamaan uhkaa. Mi-
nusta ja perheesténi ei avoimesti jaeta tietoa niin se vahentda sita riskid. Hyodynnetta-
vdd materiaali ei saa helposti kdsiin. (Haastateltava 1)

Yhdessa haastattelussa korostui sijainnin suojeleminen. Haastateltava kertoi pyr-
kivdnsd suojelemaan sitd tietoa missa litkkuu ja missd oli kdynyt. Tama suojele-
minen nédkyi haastateltavan kertomana omassa toiminnassa siten, ettd haastatel-
tava ei taman takia ollut hankkinut itselleen &lykelloa niiden sijaintiin liittyvien
ominaisuuksien takia. Haastateltava halusi tarpeen vaatiessa pystymaan liikkua
siten, ettd tekniset laitteet eivdt hédnen sijaintiaan tiedd. Sijainnin suojeleminen
nousi my06s omaisuuden suojelemisen ndkdkulmasta ja timan takia useissa vas-
tauksissa esille nousi, ettd lomamatkoista ei tehty pdivityksid sosiaaliseen medi-
aan.

Passiivisen digitaalisen jalanjdljen yksityisvaikutuksista haastatteluissa ko-
rostui mainonnan rooli. Osa haastateltavista tunnisti ei julkisesti saatavilla ole-
viin tietoihin liittyvid asioita ja ndiden mahdollisia vaikutuksia yksityisyyteen.
Téllaisia asioina mainittiin muun muassa evésteet ja selainhistoria. Ndiden osalta
mainittiin niistd mahdollisesti saatavan tiedon olevan todella suurta ja tédllaiseen
tietoon késiksi padsemalld voisi henkilostd saada todella yksityiskohtaista ja hen-
kilokohtaista tietoa. Adriesimerkkina nostettiin esille seksuaalisten mieltymysten
paljastuminen selainhistoriatietojen avulla. Evasteiden vaikutusta pohdittiin
useissa haastatteluissa mainonnan kautta ja timan avulla tiedostettiin, ettd ver-
kossa muodostettiin omalla toiminnalla nakymaétonta jalked, joka ilmeni kohden-
nettuna mainontana. Kaksi haastateltavaa kertoi myos joutuneensa tietomurron
uhriksi ja tiedostaneensa, ettd verkkoon oli paatynyt heistd hyvinkin tarkat hen-
kilotiedot, jotka olivat kuitenkin olleet vanhoilla yhteystiedoilla. Haastateltavat
tiedostivat ndiden tietojen l6ytyvan, mutta nditd tietoja ei ollut nimilld 16ydetta-
vissd hakukoneella.

Haastateltavien vastauksissa oli havaittavissa, ettd osalla vastaajista suh-
tautuminen sosiaaliseen mediaan oli muuttunut vuosien saatossa. Haastatelta-
vien joukossa oli niitd, jotka olivat olleet sosiaalisessa mediassa, mutta poistuneet
sieltd havaittuaan sen tarpeettomaksi tai jopa osin uhaksi omaa yksityisyyttaan
kohtaan. Liikehdintdd oli tapahtunut myds toiseen suuntaan ja osa haastatelta-
vista kertoikin pysyneensi sosiaalisesta mediasta poissa vuosien ajan, mutta lo-
pulta olivat padtyneet liittyméaén sosiaalisen median palveluihin. Yksi haastatel-
tava kertoi liittyneensd LinkedIn palveluun, koska palvelua oli suositeltu opin-
noissa tyonhakuun liittyen. Palveluun liittyminen oli poikkeuksellista henkiltlle,
silld han ei kdyttanyt WhatsAppin lisdksi muita sosiaalisen median palveluita.
Lisdksi toinen Facebookiin kuulumaton haastateltava oli liittynyt Tinder-seuran-
hakupalveluun. Yksityisesta tiukasti kiinnipitdnyt haastateltava kommentoi Tin-
deriin liittymiseen liittyneen pohdintaa siitd mitd palvelussa voi kertoa itsestdan
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ja voiko oman kuvan julkaista sielld. Haastateltava oli padatynyt julkaisemaan ku-
van, koska palvelu ei muuten toimisi oikein. Lisdksi hdn oli pdattanyt olla valeh-
telematta ammatistaan, silld koki, ettd mahdollinen suhde ei saisi alkaa valheella.

Haastatteluissa kommentoitiin yhteiskunnan yleistd suhtautumista sosiaa-
liseen mediaan ja jopa osittaiseen pakkoon olla osana yhteistviestimid. Tast4 esi-
merkkind koettiin jopa WhatsAppin kdytto osittain pakon sanelemaksi, koska
lasten harrastuksiin liittyviin keskusteluihin piti osallistua WhatsAppin kautta.
WhatsAppista todettiin sen olevan enemmdn sosiaalinen media tdnd pdivand ja
pitdvénsad sisdlld erilaisia ryhmid, joissa voi olla hyvinkin paljon jasenid. Tama
koettiin haastavaksi oman yksityisyyden suojelemisen kannalta ja esimerkiksi
yksi haastateltava kertoi joutuneensa huomauttamaan kaveriaan, kun tama oli
lisinnyt haastateltavan kysymattd erddn ryhman jaseneksi. Haastateltava kertoi,
ettd isossa ryhmaéssa oli ollut henkiloitd, joille tdimd ei halunnut paljastaa omaa
yksityistd ja salaista puhelinnumeroaan. Nama henkilot olivat osittain rikollispii-
reissd vaikuttavia henkil6itd. WhatsAppiin liittyvistd keskusteluista nousi esille
my0s niissd kdytava keskustelu ja mitd mihinkin ryhmadn voi julkaista. Useampi
haastateltava kommentoi, ettd on mietittdva mikd porukka osallistuu keskuste-
luun. Erilaisissa ryhmissd kdydystd keskustelusta nostettiin esille tyyli, huumori,
mistd keskustellaan ja miten keskustellaan. Poliisien keskusteluissa omanlainen
huumorinsa nousi esille ja tamad huumori ei vilttamattd sovi taas julkisesti jaet-
tavaksi.

5.2.2 Kokemukset vaikutuksista yksityisyyteen

Poliisimiesten vastauksissa digitaalisen jalanjéljen yleisistad vaikutuksista yksityi-
syyteen korostui, ettd digitaalinen jalanjdljen mahdollisuus vaikuttaa suurestikin
yksityisyyteen. Vastauksissa ndkyi poliisimiesten kokemuspohja siit, ettd he oli-
vat tyonsd kautta ndhneet digitaalisen jalanjdljen negatiivisia vaikutuksia. Vas-
tauksissa pohdittiin hyvin my®0s sitd asiaa, ettd valttamatta silld ei ole minkdan-
laista vaikutusta, mutta hankaluuksien ilmaantuessa jdlked voidaan kayttda kei-
nona kiristdd tai hyodyntaa muuten rikoksissa.

No kylld ihan varmasti vaikuttaa yksityisyyteen. Jos ihminen on jakamassa omaa ela-
madnsd kaikkine tietoineen internetiin. Internetistd 16ytyy se musta puoli ja niitd ihmi-
sid, joita on valmiita kdyttdmé&an tietoja vadarin. Onhan néitd esimerkkejd missa tietoa
kaytetddn vaarin. Valilld voisi ihmisille myos muistuttaa niistd internetin vaaroista ja
tietojen jakamisen vaaroista. Tiedostaisivat riskin... (Haastateltava 3)

Vastauksissa nousi esille netissad tapahtuvien petosrikosten lisdksi my6s niin kut-
suttu stalkkaus-ilmig, jolla tarkoitetaan toisen vaanimista, kyttdamistd tai seuraa-
mista toisen tietdmatta. Lisdksi useampi haastateltu kertoi digitaalisen jalanjiljen
olevan hyodynnettavissd myos reaalimaailman rikoksissa kuten murtovarkauk-
sissa. Ndistd tapauksista kerrottiin yleiselld tasolla, ettd rikolliset ovat hyodynta-
neet sosiaalisessa mediassa olevaa lomapadivitystd ja tehneet murron loman takia
tyhjilladn olevaan asuntoon. Yleiselld tasolla vastauksista oli havaittavissa, ettd
poliisit ovat tydssddn joutuneet kokemaan digitaalisen jalanjdljen negatiivisia
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vaikutuksia. Ammatin vaikutuksia omaan asennoitumiseen ja kayttdaytymiseen
pohdittiin muun muassa seuraavalla tavalla:

Ammatti on muokannut luonnetta varmaan aika kieroon suuntaan. Jos seuraa lahipii-
rid, niin ihan erilainen kdyttaytyminen. Niin sanottu normaalikansalainen kayttaytyy
ihan eri tavalla. Poliisina ndkee kokonaisuuden ja poliisi epdilee aina. Joku voi kayttaa
tietoja hyodyksi ja haitaksi itteddn kohtaan tavallaan. Monihan laittaa lomistaan tiedon,
ettd nyt ldhdet&dén ja talo on tyhjilldén ja silloin tapahtuu. (Haastateltava 5)

Henkilokohtaisista haastateltavia koskeneista vaikutuksista suurimman paino-
arvon vastauksissa sai kohdennettu mainonta. Tama koettiin suurimpana henki-
lokohtaisesti vaikuttavana yksityisyysvaikutuksena koskien digitaalista jalanjal-
ked. Haastateltavista yksi oli joutunut maalittamisen uhriksi, mutta se ei ollut ta-
pahtunut digitaalisessa toimintaympaéristossd. Haastateltava piti kuitenkin to-
denndkoisend sitd, ettd kyseissd tapauksessa tekija hyodynsi myos verkosta saa-
tavilla olevaa tietoa hédnestd. Yksi haastateltava kertoi my0s joutuneensa péélle
karkauksen uhriksi vapaa-ajalla. Lisdksi sama haastateltava oli joutunut héiri-
tyksi ja uhkailluksi. Haastateltava ei kuitenkaan osannut varmuudella sanoa
oliko hédnet tunnistettu verkossa olevan materiaalin avulla vai muuten poliisi-
mieheksi. Vdhemman haitallisina tapauksina esille nousi yhteydenotot vapaa-
ajalla. Yksi haastateltava kertoi saaneensa henkilokohtaiseen siviilinumeroonsa
soiton asiakkaalta, joka oli yrittanyt tavoitella paikkakunnalla tydskentelevad ri-
kostutkijaa. Asiakas oli oman kertomansa mukaan katsonut hakukoneella paik-
kakunnan poliiseja ja I6ytdnyt tiedon, ettd haastateltava on poliisi. Tamén jdlkeen
hén oli suorittanut numeropalveluun kyselyn ja saanut selville, ettd haastatelta-
van numero oli julkisesti saatavilla. Tdaméd yhteydenotto oli sindllddn harmiton,
mutta haastateltavan mukaan kertoi siitd, ettd miten helppoa on 16ytdé ja yhdis-
telld tietoja verkosta ja avoimesti saatavilla olevista puhelinnumeroista.

Muille poliisimiehille tapahtuneita tapauksia nousi esille yleiselld tasolla.
Maalittamistapauksista tiedossa oli ldhinné vain yleisesti julkisuuteen nousseita
tapauksia. Muutama haastateltava kommentoikin maalittamisilmion olevan to-
dellisuudessa heiddn ndkemyksensd mukaan huomattavasti pienempi ilmio,
kuin mitd on ymmarrettdvissd mediassa esille nousseista kannanotoista asiaan.
Namaékin vastaajat kuitenkin pitivét asian esille tuomisen hyvinéd asiana ja en-
nakkoon asiaan varautumisen koettiin positiiviseksi asiaksi. Haastatteluissa il-
meni yksi maalittamisen piirteitd omaava tapaus, jossa poliisimiehen kuvaa ja
nimed oli alettu kierrdttdmaan nuorten sosiaalisen median ryhmissd, joissa oli
satoja tai jopa tuhansia jasenind. Haastateltava arvioikin kyseisen poliisimiehen
joutuneen nuorten kohteeksi tdmén aktiivisen liikennevalvontatyén vuoksi.
Haastateltava mainitsee timén ilmion yleistyneen viime vuosien aikana. Ky-
seessd on haastateltavan kertoman mukaan erddnlainen takaisinmaksu nuorten
puolelta kohti poliisimiestd. Tamd ilmenee myos valvontatapahtumien kuvaami-
sena ja samalla yrityksend tahallisesti saada poliisimies drsyyntymaan videolla.
Haastateltavan mukaan ennen poliisimiehien postilaatikoita rédjdyteltiin, mutta
nykyéddn toiminta on siirtynyt verkkoymparistossd tapahtuvaksi mustamaalaa-
miseksi. Haastateltava arvioi, ettd tdlld puretaan joko turhautumista, yritetddn
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vaikuttaa poliisimiehen viran suorittamiseen tai sitten halutaan nostaa omaa ase-
maa nuorten keskuudessa. Yleiselld tasolla haastateltavan mukaan asenneilma-
piiri poliisia kohtaan on muuttunut osan nuorten parissa ja jonkinlaista jengiyty-
mistd on ollut viime vuosina havaittavissa. Valvontatilanteiden kuvaamista
nuorten keskuudessa kuvataan hyvin yleiseksi ilmitksi.

Se on hyvin yleinen ilmio, ettd kaikki valvontatilanteet kuvataan. Ensimmaéisend rupee
kannykka kuvaamaan. Toinen nuori voi ruveta haastamaan ja drsyttamadn tietoisesti
poliisimiestd. Koitetaan saada semmoista, ettd tuo laukeisi ja materiaalia saataisiin.
Joutuu olemaan tosi tietoinen siitd ymparistostd, ettd tdtd tissd haetaan. Minua kuva-
taan ja tdma julkaistaan, jos hermostun, niin tima varmasti julkaistaan. T&td valinetta
kaytetddan. (Haastateltava 1)

Haastatteluissa nousi yleisesti esille, ettd tdnd pdivand poliisien virkatehtadvid ku-
vaavat muutkin kuin nuoriso. Yksi haastateltava kertoi, ettd hénestd l16ytyy You-
Tube-palvelusta video, joka on kuvattu hdnen virkatoimensa suorittamisesta.
Vaikka videolla arvostellaan kyseisen poliisimiehen toimintaa, ei timéa kokenut
sen suoraan yksiloityvan hdneen, koska hdnen nimeddn ei ollut kuvaajien tie-
dossa. Haastateltava kertoi kuitenkin, ettd hian oli tunnistettavissa videolta. Use-
ampi valvontatyotd tekeva haastateltu kommentoikin kuvaamisen olevan tata
pdivéad ja osa tyotd.

Ei tule suoraan mieleen tapauksia, mutta ei kylld tarvitse menna kuin YouTubeen, niin

sieltd 16ytyy joidenkin konstaapeleiden naamat. Onhan aina riskinsd, kun menet teh-

taville, ettd joku kuvaa. Ne ovat aina suoraan YouTubessa tai striimissd. Olen ajatellut

sen asian, ettd se on tdtd pdivdd ja minun tulee toimia asetusten ja normien mukaisesti.
Se on oma riskinsd, mutta poliisin tyon néden julkisena ammattina. (Haastateltava 3)

Poliisiin kohdistuvasta arvostelusta esimerkkeind nousi myos poliisilaitosten te-
kemit omat julkaisut sosiaalisessa mediassa mihin poliisimiehet saattavat joutua.
Esimerkinomaisesti mainittiin tapaus, jossa poliisilaitoksen viralliseen kuvajul-
kaisuun oli tuntemattoman henkilon toimesta kommentoitu kuvassa esiintynytta
poliisimiestd loukkaavalla tavalla. Julkaisussa oli tunnistettavissa selkeésti yksit-
tdinen poliisimies. Tama oli ldhinnd naurattanut poliisien keskindisissa keskus-
teluissa ja my®os poliisimiestd johon haukkuminen kohdistui.

Yleiselld tasolla poliisimiesten ndkokulmasta digitaalinen jalanjalki vaikutti
poliiseihin voimakkaammin kuin muuta tyotd tekeviin. Tamé ilmeni vastauk-
sissa pohdintoina siitd, miten kansalaisia kiinnostaa poliisien toiminta myos va-
paalla. Tamaén lisdaksi nostettiin vahvasti esille myos koston mahdollisuus. Poh-
dintoja loytyi myos siitd ndkokulmasta, ettei sen pitdisi vaikuttaa poliiseihin
muista poikkeavasti. Yleiselld tasolla kenen tahansa koettiin voivan joutua véaa-
rinkdytosten uhriksi riippumatta siitd, tekeeko poliisin tyotd vai ei. Haastatelta-
vista moni nosti esille poliisien erillisen kdyttdytymisvelvoitteen ja tdméan kerrot-
tiin vaikuttavan omaan kayttdytymiseen myos verkkoymparistossd. Suurin osa
kertoikin, ettd muun ammatin tapauksessa voisi oma kayttdytyminen olla va-
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paampaa myos verkossa. Osa kommentoikin suoraan osallistuvansa aktiivisem-
min verkossa tapahtuvaan yhteiskunnalliseen keskusteluun, jos tekisiviat muuta
tyotd. Kaikki haastateltavista eivit kuitenkaan ndhneet kadyttdytymisvelvoitetta
varsinaisena esteend, vaan pikemminkin passiivisuutta sosiaalisessa mediassa
selitettiin omalla luonteella tai oman ajan kdyton priorisoinnilla. Yksittdisend po-
liisin kdyttdytymiseen vaikuttavana asiana nostettiin myos operaatioturvallisuus
ja tietyissd salaisemmissa poliisitehtdvissd toimiminen. Téllaisissa tilanteissa
oman julkisen tiedon rajoittaminen koettiin tdrkeind. Muutamassa haastatte-
lussa pohdittiin myos joidenkin poliisien kadyttaytymistd verkossa ja sitd, mita
kaikkea tyohon liittyen verkkoon jaetaan. Tama heritti osassa haastateltavissa
kummastusta ja pohdintaa siitd, ettd tunnistavatko osa poliisimiehistd verkon ris-
keja oikein.

5.2.3 Pohdinta ja johtopadtokset

Poliisimiesten yksityisen tiedon késitykset olivat moninaisia ja vastaukset sisal-
sivdt hyvin paljon pohdintaa ja osin syviéllistdkin ajatusta miten yksityinen ja jul-
kinen tieto eroavat. Haastatteluissa tunnistettiin yksityisid tietoja hyvin paljon
yhtenevisti ja selkedsti vastauksissa tarkeimmiksi yksityisyyden kannalta ole-
viksi tiedoksi painottui kotiin ja perheeseen liittyvit asiat. Digitaalisen jalanjal-
keen liittyvid yksityisvaikutuksia tunnistettiin laaja-alaisesti ja haastateltavilla oli
kdytannon kautta saatua kokemusta mihin kaikkeen digitaalinen jalanjilki voi
vaikuttaa yksityisyyteen liittyen. Sosiaalisen median osalta selkednd havaintona
voidaan todeta, ettd sinne syotetty tieto voi olla helposti myos yksityista tietoa
joidenkin mielestd, mutta toinen ei koe syotetyn tiedon loukkaavan hanen yksi-
tyisyyttddn.

Yleisesti ottaen haastateltavat vaikuttivat huolehtivan yksityisyydestddn ja
tdhdn osasyynd varmastikin oli ammatti, johon voi liittyd myos vapaa-ajalla jon-
kinlainen vakivallan ja hdirinndn uhka. Haastateltavista kaikki pohtivat uhkaa
jollain tasolla liittyen digitaaliseen jalanjdlkeen. Haastateltavien joukossa oli po-
liisimiehid, joiden kohdalla tdma vékivallan ja hdirinndn uhka oli konkretisoitu-
nut todeksi. Ndiden poliisimiesten kokemukset kertovat tdimdn pédivéan poliisin
tyon uhkakuvista, jotka seuraavat poliisimiehid myos kotiin ja saattavat vaikut-
taa my0s perheenjdseniin. Vastauksissa oli havaittavissa, ettd vikivallan uhkaan
varautuminen tapahtuu ennakolta ja omaa toimintaa miettimélld niin reaalimaa-
ilmassa kuin digitaalisessa maailmassa. Muutama koki tdméan osaltaan lisddvan
tyohon liittyvad henkistd kuormitusta. Tdssd havaittavissa se, ettd digitaalisen ja
tyysisen maailman yha enenevissd méadrin tapahtuvassa sulautumisessa yksityi-
syyteen liittyvét asiat ndyttelevit aiempaa suurempaa roolia.

Sandra Petronion yksityisyyden hallinnan teoriaa on késitelty tarkemmin
tutkielman kolmannessa luvussa. Petronion (2002) yksityisyyden hallinnan teo-
riassa esittelemid kolmea yksityisyyden hallinnan prosessia ilmeni vastauksissa
hyvinkin kattavasti ja erilaisissa yhteyksissd. Yksityisyyden hallinnan teorian
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mukainen ensimmdinen prosessi liittyy yksityissddntdjen periaatteisiin. Poliisi-
miesten vastauksista oli selkedsti osoitettavissa tiettyjd sddannonmukaisuuksia ja
vastauksia perusteltiin tietyntyyppiselld johdonmukaisesti muodostetulla sddn-
nolld. Tatd ei valttamadttd itse vastaajat tiedostaneet suoranaisesti sdannoiksi,
mutta vastauksia tulkittaessa oli osoitettavissa, ettd esimerkiksi tietyt yksityis-
sddnnot olivat muodostuneet. Kdytannossd nama tarkoittivat esimerkiksi sitd,
ettd perheestd tai tyostd ei kerrota mitddn tietoa sosiaaliseen mediaan. Sddntojen
muodostumisen taustalla on Petronion (2002) mukaan viisiosaisen kriteeristo.
Taman kriiteriston osista oli selkedsti havaittavissa vastauksissa kontekstiin, mo-
tivaatioon ja riskihyodtysuhteeseen liittyvid vastauksia. Motivaatio ilmeni vas-
tauksissa muun muassa haluna kommunikoida sosiaalisessa mediassa. Sosiaali-
nen media koettiin vastavuoroisuuden takia hyvidnd keinona saavuttaa sellaisia
tuttuja, joihin ei valttamatta muuten oltaisi arjen keskelld yhteydessd. Taméa mo-
tivoi kayttdjia kdayttamadan sosiaalista mediaa ja julkaisemaan pdivityksid sielld.
Suurimpana vaikuttavana tekijand sdadntdjen muodostumiseen kuitenkin oli tul-
kittavissa riskihydtysuhde. Tamad ilmeni vastauksissa pohdintoina niin positiivi-
seen kuin negatiiviseenkin suhtautumiseen tiedon jakamisesta sosiaalisessa me-
diassa. Sosiaalisen median osalta useat vastaajat kokivat sen hyddyt suurem-
maksi kuin riskit. Riskihyoty-suhdetta pohdittiin muun muassa seuraavalla ta-
valla:

Tédssd ammatissa mieltdd somen riskejd ihan eri tavalla kuin muissa ammateissa. Sitd
ajattelee paljon ja miettii vaaroja ja riskejd. Siind on kyse siitd, ettd on poliisi. Kayttay-
tyisin toisin, jos olisin muussa ammatissa, mutta en osaa tarkalleen sanoa, ettd miten
toisin. Tama on kylld aika vaikea. (Haastateltava 12)

Tosin olin itse vdhdn myohdisherannyt Facebookin suhteen. Vuosia olin sitd mielts,
ettd mindhdn en sinne liity enkd ndhnyt siind mitédén jarked. Osittain se tuli harrastus-
ten takia puolipakko liittyd siihen ja piti pddstd niin sanotusti nykypdivaan. Than sen
takia, koska se helpottaa tiettyjen asioiden viestimistd. Ehka se ei ollut niin iso punta-
rointi, kun mielsi asian siind vaiheessa jo, ettd yrittdd pitadd jarjen padssa sitd kdyttdessa.
Kayttaa silld tavalla, ettd siitd ei haittaa tule itelle tai perheelle. Ei se niin massiivinen
harkinta ollut siind. Se oli vastoin periaatetta, mutta totesin, ettd yritetddn pelata sen
mukaan, ettd siitd ei tule kuraa niskaan. Se kuuluu tdhédn pdivadn ja tarvitsen sitd tiet-
tyihin juttuihin. Enemman hyotyéd kuin haittaa. (Haastateltava 11)

Mutta sitten taas sosiaalinen media ja Facebook on hyvi esimerkki siitd, ettd méa pidin
sitd alkuun, en liittynyt alkuun. Pidin sitd semmosena hopohopd juttuna, missé esitel-
ladn sitd ja tdatd kivaa, siloista ja kaunista ja kaikkea muuta turhan pdivéistd. Liityin
vasta sitten, kun sielld alkoi olla sellaisia asioita ja ryhmid, joiden takia oli jopa valtta-
matontd liittyd siihen. Siitd oli hyotyd. Nyky&dan mietin myos somea ihan hyotynéako-
kulmasta. (Haastateltava 6)

Kuten kahdesta jalkimmadisestd sitaatista on huomattavissa, ovat haastateltavat
kokeneet Petronion (2002) mainitsemaa rajojen turbulenssia. Ndiden esimerkkien
lisdksi turbulenssia oli havaittavissa vastauksissa muutenkin. Yhden haastatelta-
van kohdalla turbulenssi ilmeni LinkedIn palveluun liittymisend. Haastateltava
oli liittynyt LinkedIn palveluun, vaikka ei osittain periaatteensa takia kayta
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muita sosiaalisen median palveluita. Paatos liittymisestd oli tapahtunut, kun
haastateltavalle oli opintoihin liittyen suositeltu palvelua ja sen hyvid puolia
tyonhaun kannalta. Haastateltava toteaa kuitenkin, ettd on hyvin tarkkaan miet-
tinyt mitd tietoja palveluun kannattaa syottdd. Rajojen turbulenssin tapahtuessa
on kuitenkin tehty riskien ja hyotyjen suhteen arviota. Rajojen turbulenssia oli
havaittavissa my0s ajatuksina sosiaalisen median tilien poistamisena, jota har-
kitsi useampi haastateltava. Esimerkkind merkittdvastd rajojen turbulenssin ko-
kemuksesta nousee esiin haastateltava kahden kertoma kokemus Facebookiin
liittymisesta:

Olin Facessa joskus vuosia vuosia sitten. Olisinkohan ollut kolme kuukautta sielld. In-
nostuin jotenkin ja innostuin laittamaan kuvia. Meni homma liian avoimeksi ja sitten
pdédtin poistaa tilin. En ole kylld kaivannutkaan sitd. Ei ollut vaikeaa tehdd paatosta
poistamisesta. Monta kymmentd vuotta oli ollut ilman tuommoista palvelua. Tietysti
ois kiva kdydéa kahtoo, mitd kaverit laittelee sinne, mutta ei ollu vaikea p&atos. Se oli
sitd aikaa, kun se yleisty Suomessa. Mindkin kdvin kokeilee sitd. Piti kdyda kurkki-
massa, kun kaikki siitd puhu. Ehka se oli sitd uteliaisuutta ja olihan se kiva itekkin
péivitelld. Mutta eihén siind sit mitdan jarked ollut. Tuli laitettua valokuvia. Omalta
tontilta ja tdlleen ndin oli kuvat. Kokoajanhan siiné olisi tullut lisdd vaan. Omia kuvia-
kin tuli laitettua sinne jostain tilanteista. (Haastateltava 2)

Petronion (2002) toinen yksityisyyden hallinnan prosessi pitdd sisdlldan yksityi-
syyden rajojen koordinoinnin. Nama4 rajat pitdvat sisdlladn henkilokohtaisia ja
yhteisesti jaettuja rajoja. Vastauksissa ei suoranaisesti voitu osoittaa poliisiyhtei-
solle muodostuneita yhteisid yksityissdantojd. Muutamassa vastauksessa kuiten-
kin ihmeteltiin joidenkin poliisimiesten kayttdytymistd sosiaalisessa mediassa ja
sitd, miten he toivat omaa tyotddn sielld esille. Tama herittdd pohdintaa siitd, ettd
pidettiink6 ndiden yksittdiset poliisimiesten toimintaa jonkin kirjoittamattoman
sdadnnon vastaisena siihen liittyen, mita poliisit voivat tuoda julkisesti esille. Yk-
sityisyyden rajojen sddtelyd perheen sisdisesti oli jollain tasolla tapahtunut ldhes
jokaisella vastaajista. Vastauksissa ilmeni, ettd perheen piirissd oli sovittu, mitd
asioita voidaan julkaista perheen sisdisistd asioista. Tama osoittaa sen, ettd haas-
tateltaville oli muodostunut yhteisesti perheenjdsenten kesken hallinnoituja kol-
lektiivisia rajoja. Haastatteluista oli havaittavissa selkeitd pohdintoja myos hen-
kilokohtaisista yksityisyyden rajoista ja ndiden muodostumisesta. Suurimmalla
osalla oli selkeitd sddntsja mitd voi julkaista verkossa ja mita ei. Paatoksia liittya
palveluihin tai julkaista tietoa puntaroitiin selvésti ja oli havaittavissa, ettd jon-
kinmoiset saannot ohjasivat toimintaa, vaikka nditd muodostettuja sdantojd ei
tullutkaan sellaisinaan suoraan ilmi.

5.3 Poliisien digitaalisen jalanjiljen hallinnan keinot yksityisyy-
den niakokulmasta

Haastateltavien yksityisyyteen liittyvid digitaalisen jalanjdljen hallinnan keinoja
kasiteltiin haastattelujen kolmannessa teemassa. Teema koostui kysymyksistd,
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joilla kartoitettiin haastateltavien digitaalisen jalanjdljen hallinnan keinoja yksi-
tyisyyden ndkokulmasta sekd kokemuksia ndiden keinojen vaikutuksista. Liséksi
selvitettiin haastateltavien kayttdaytymistd ja aktiivisuutta digitaalisessa toimin-
taympéristossa.

5.3.1 Keinot

Haastateltavien mainitsemat hallinnan keinot jakautuivat selkedsti kahteen suu-
rempaan osa-alueeseen, jotka olivat sosiaaliseen mediaan ja muihin palveluihin
liittyvit keinot ja muut hallinnan keinot. Molempiin osa-alueisiin lukeutuneissa
keinoissa oli havaittavissa seka aktiivisen ettd passiivisen digitaalisen jalanjdljen
elementteja.

Ensimmadinen osa-alue jakautui edelleen kahteen alaluokkaan, jotka olivat
palveluiden kdyttdmisen ja jaetun tiedon hallinta sekéd identiteetin suojaamiseen
liittyvat toimet. Kaikille haastateltaville yhteisend ja ndin myos merkittdvimpana
hallinnan keinona esiin nousi oman toiminnan harkitseminen ja rajoittaminen.
Erityisesti haastateltavat kertoivat harkitsevansa tarkoin mitd palveluja he kayt-
tavét ja mitd tietoa itsestddn ndihin palveluihin julkaisevat. Oman toiminnan har-
kitsemista ja rajoittamista pidettiinkin muutaman haastateltavan toimesta itselle
ldhes ainoana mahdollisena keinona jiljen hallintaan. Sen roolia hallinnan kei-
nona kuvastaa seuraava haastateltava kolmen maininta: ” Ainut selked tyokalu
minkd hallitsen, on se, ettd en julkaise tai laita mitddn sinne. Silloin ei mitddn yli-
madrdistd pitdisi sieltd 1oytydkddan.” Tahankin vastaukseen sisdltyy pieni epdvar-
muus mahdollisuudesta jonkun ylim&ardisen tiedon 16ytymisestd. Vastauksen
osuus ”ei mitddn yliméaardistd pitdisi” kertoo siitd, ettei haastateltava voi olla tay-
sin varma loydettdvissad olevan tiedon kokonaisuudesta, vaikka omin toimin sita
pyrkiikin rajoittamaan. Tama vahvistaa aiempia havaintoja siitd, ettd koko digi-
taalisen jalanjdljen tdydellinen hallitseminen ja kaiken olemassa olevan tiedon
tiedostaminen on ddrimmadisen haastavaa, ellei jopa ldhes mahdotonta.

Esimerkkind jaettuun tietoon liittyvastd harkinnasta nousi esiin julkaistavat
kuvat ja se, mita kaikkea ne voivat paljastaa. Lisdksi tiedon nakyvyytta hallittiin
sadatamalla palvelujen yksityisasetuksia sekd karsimalla kaverilistoja. Laheisten
tai perheenjdsenien kayttaytymisen ohjaaminen omiin tietoihin liittyen osoittau-
tui suhteellisen yleiseksi tavaksi hallita itsestd julkisesti julkaistavaa tietoa. Kai-
ken kaikkiaan kahdeksan kahdestatoista tutkimukseen osallistuneista oli ohjeis-
tanut joko perhettddn tai ystdviddn siitd, mitd tietoa hdnestd voi julkisesti jakaa.
On huomion arvoista, ettd taiman ohjeistuksien taso kuitenkin vaihteli haastatel-
tavien kesken. Ohjeistus jakautui karkeasti kahteen tasoon. Ensimmdinen taso
tarkoitti kieltoa kaikenlaiselle henkil6on liittyvélle julkaisemiselle. Toisella ta-
solla annettiin lupa julkaista, mutta henkil6d ei saanut merkitd julkaisuihin. Yksi
haastateltavista kertoi lisdksi hallitsevansa muiden ilman lupaa tekemié julkai-
suja olemalla aktiivisesti lisidméttd nditd omalle aikajanalleen.

Sosiaalisen median palveluista haastateltavien kdytossa oli haastattelujen
aikana tai niitd ennen muun muassa WhatsApp, Facebook, Instagram, Twitter,
LinkedIn, Signal, Tinder ja Badoo. Ylivoimaisesti suosituimmaksi palveluksi
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osoittautui WhatsApp, jota kdyttivat kaikki haastateltavista. Toiseksi suosituin
oli Facebook, jota mainitsi kdyttdvansa kahdeksan haastateltavaa. Instagram oli
yhteensd viidelld haastateltavista, mutta yhdelld heistd ei ollut varsinaista tilid
palveluun. Twitterid mainitsi kdyttdvansa kolme. Palvelut kuten LinkedIn, Sig-
nal, Tinder ja Badoo kerdsivat kukin yhdestd kahteen kayttdjad. Haastateltavien
vélilld oli havaittavissa eroja siind, kuinka montaa ylld mainituista palveluista
kullakin oli kdytossa. Siind missa aktiivisin haastateltavista kertoi kayttavansa 7
eri sosiaalisen median palvelua, kédytti neljd haastateltavaa vain yhts, joka oli pi-
kaviestisovellus WhatsApp. Sosiaalisen median palvelujen lisdksi haastatelta-
vien mainitsemia palveluja olivat muun muassa pankkipalvelut, uutissivustot,
verkkokaupat, harrastuksiin liittyvat sivustot sekd maksujen tekemiseen liittyvit
palvelut. Suurimmalla osalla haasteltavista toiminta eri palveluissa keskittyi si-
sdllon tuottamisen sijaan sen kuluttamiseen sekd pdivittdisten asioiden hoitami-
seen. Kaksi haastateltavista erottuivat selkedsti aktiivisempina toimijoina. Yksi
haasteltavista mainitsi kdyttdneen sosiaalisen median palveluja aiemmin, mutta
on sittemmin pdittanyt lopettaa niiden kdyton WhatsAppia lukuun ottamatta
kokonaan.

Toinen sosiaaliseen mediaan liittyva hallinnan keinojen joukko oli identi-
teetin suojaminen esimerkiksi kayttamalld palveluja muunnetuilla nimillad tai
kayttamalld tarkoituksellisesti sumeaa tai muutoin sellaista kuvaa, josta henkiloa
ei pystytd tunnistamaan. Yksi haastateltava kertoi muuttaneensa sosiaalisen me-
dian tilinsd nimed aloittaessaan poliisiopinnot. Palveluihin kadyttoonottoon liit-
tyen muutama mainitsi antavansa vain palvelun vaatimat valttimattomat tiedot.
Yksi haastateltavista kertoi hallitsevan itseensé liittyvad digitaalista jalanjdlkea
my0s tekemailld eri palveluihin tileja omalla nimelldédn, vaikka ei varsinaisesti
nditd palveluja kayttdisi. Téalld han kertoi pienentdvan hdnen omissa nimissansa
tehtyjen valeprofiilien mahdollisuutta.

Muita sellaisia digitaalisen jalanjdljen hallinnan keinoja, jotka eivét suora-
naisesti liity sosiaaliseen mediaan ilmeni haastateltavien vastauksissa useita.
Néihin lukeutui muun muassa teknisempié keinoja, joita olivat VPN-palveluiden
kaytto, dlypuhelimen sovellusten saamien kayttdoikeuksien mukauttaminen
sekd vahvojen salasanojen kayttd erityisesti séhkopostipalveluissa. Vahemman
teknisempid keinoja edustivat muun muassa puhelinnumeron ja osoitteen salaa-
minen. Yksi haastateltavista oli ottanut kédyttoon turvakiellon ja toinen harkinnut
sen kadyttoonottoa. Eri sahkopostiosoitteiden kaytto eri palveluihin mainittiin
erddn haastateltavan toimesta keinona hallita omaa jdlkeddn. Kyseinen henkilo
mainitsi myds harkitsevansa tarkoin eri asiakasetuohjelmiin liittymistd ja kertoi
liittyvansa vain valttaméattomiksi kokemiinsa ohjelmiin. Verkkokauppaostoksiin
liittyen yksi haastateltavista kertoi pohtivansa tarkoin, mihin osoitteeseen haluaa
paketit toimitettavan. T4lld tavalla hdn pyrki suojelemaan omaa kotiosoitettaan.

5.3.2 Kokemus keinojen vaikutuksista

Padsdantoisesti haastateltavat kokivat omilla digitaalisen jalanjdljen hallinnan
keinoilla olleen positiivista vaikutusta. Muutama haastattelijoista kuitenkin piti
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todellisten vaikutusten toteen ndyttamistd haastavana asiana. Erds poliisimiesten
mainitsema positiivinen vaikutus oli henkilokohtainen hallinnan tunne. Kysei-
nen poliisimies piti positiivisena asiana sitd, ettd tietdd ja tiedostaa mitd tietoa
itsestd digitaaliseen maailmaan syotetddn ja missa tilanteissa. Tehdyistd toimen-
piteistd koettiin seuranneen myos turvallisuuden tunnetta. Erds haastateltavista
kommentoi todellisten vaikutusten sanomisen olevan vaikeaa, mutta tdsta huo-
limatta han koki fiksuna asiana hallita omaa digitaalisessa ympaéristossd olevaa
tietoa ja sen maaradd. Yksi haastateltavista totesi pienemman julkisen tietomééran
vaikeuttavan ainakin pddhdn piston seurauksena tapahtuvan hdirinnén toteutta-
mista. Toinen puolestaan koki sosiaalisesta mediasta poistumisen vaikuttaneen
positiivisesti my6s omaan ajankdyttoon, kun ei tule jatkuvasti oltua Facebookissa.
Yksi haastateltavista koki suojaavien toimenpiteiden onnistuneen siind mielessd,
ettei hdntd kohtaan ldhestytd juurikaan hdirintdsoittojen tai roskapostin mer-
keissd. Erds haastateltavista kommentoi puolestaan kokeneensa hallintatoimilla
olleen omalla kohdalla vaikutusta, vaikkei piddkdan ongelmallisena pelkéstdaan
sitd, jos joku 16ytdisi tietoa hdnestd. Ongelmallisempana hin kertoi pitdvénsa tie-
don hankintaa seurannutta yhteydenottoa. Digitaalisen jalanjédljen hallinnan kei-
nojen vaikutuksia pohdittiin muun muassa seuraavasti:

Kun ne on tdllaisia torjuvia keinoja, niin jotakin harmia on voinut jaada syntymatta,
mutta sitd ei tdlleen negaation puolelta pysty paddttelemddn. Kylld mina sen uskallan
sanoa, ettd kun poliisin tyotd tekee, niin kylld niitd vihamiehid on. Jos niitd nyt sel-
laiseksi voi sanoa edes. Sellaisia, jotka voivat haluta 16ytda jotain verkosta minusta.
Tapaanhan mind koko ajan ihmisid, jotka ovat googlailleet minua. Olen suhteellisen
varma, ettd jotakin on pystytty rajoittamaan, ettei kaikki olisi ihan avointa. Jos kaikki
olisi ihan avointa, niin voisin vield tarkemmin ajatella mita kirjoittaisin verkkoon.
(Haastateltava 12)

5.3.3 Pohdinta ja johtopadtokset

Yleisesti ottaen haastateltavat hyodynsivét ja tiedostivat useita kappaleessa 2.5
esitellyistd digitaalisen jalanjdljen hallinnan keinoista. Koska tutkimusten osallis-
tuneiden poliisimiesten késitys digitaalisen jalanjdljen muodostumisesta pohjau-
tui vahvasti omaan ja muiden toimintaan sosiaalisessa mediassa seké internetin
muissa palveluissa, korostui oman toiminnan ja omien julkaisujen hallinta myos
merkittdvimpéand hallinnan keinona. Tatd keinoa hyodynsivat kaikki haastatelta-
vista. Oman toiminnan hallitseminen ja rajoittaminen on toisaalta my0s esitel-
lyistd hallinnan keinoista helpoin toteuttaa eika se vaadi syvillistd teknistad osaa-
mista, mikéa voi selittdd kyseisen keinon suosion. Osaltaan se kielii my6s haasta-
teltavien kyvystéd erotella ne toimet, mitka ovat oleellisimpia ja vaikuttavimpia
hallinnan kannalta. Tédssd on selkedsti havaittavissa my6s poliisien tyon kautta
saamat kokemukset digitaalisen jalanjdlkeen liittyvistd vaikutukset.
Haastateltavien hallintakeinossa nousi esiin my6s muutamia sellaisia kei-
noja, jotka osoittivat digitaaliseen toimintaympaéristoon liittyvien asioiden pintaa
syvempdd ymmarrystd tai vahintdankin perehtyneisyytta siihen liittyviin yksi-
tyisyysasioihin. Téllaisia keinoja olivat muun muassa VPN-palvelujen kaytto,
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dlypuhelinten sovellusten oikeuksien muokkaaminen sekd useiden eri siahkopos-
tiosoitteiden kayttd. Muutamaa poikkeusta lukuun ottamatta haastateltavat
kayttivat suhteellisen monia eri sosiaalisen median palveluita, vaikka eivat paa-
sdantoisesti itse tuottaneetkaan aktiivisesti sisdltod kyseisiin palveluihin. Tama
osin kertoo tarpeesta olla niin sanotusti ajan hermolla ja toisaalta myos siitd, etta
palveluista halutaan ottaa hyoty irti mahdollisimman vihilld haittavaikutuksilla.
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6 TUTKIMUKSEN ARVIONTI JA JATKOTUTKIMUS

Téssd kappaleessa arvioidaan tutkimuksen luotettavuuteen ja eettisyyteen vai-
kuttavia tekijoitd sekd tutkimuksen vastaavuutta tutkimuskysymyksiin. Liséksi
pohditaan ja esitetddn mahdollisia jatkotutkimusaiheita. Laadullisen tutkimuk-
sen arvioinnissa reliabiliteetin ja validiteetin kasitteitd ei méaarallisen tutkimuk-
sen tavoin voida sellaisenaan suoraan hyodyntdd, vaan olennaisiksi arvioitaviksi
tekijoiksi nousevat tutkimuksen uskottavuus ja luotettavuus (Ldahdesmaiki,
Hurme, Koskimaa, Mikkola & Himperg, 2010). Eskolan ja Suorannan (1998) mu-
kaan laadullisen tutkimuksen arviointi pohjautuu kysymykseen tutkimusproses-
sin luotettavuudesta. Tutkijan itsensd ollessa laadullisen tutkimuksen luotetta-
vuuden pddasiallisin kriteeri, kohdistuu luotettavuuden arviointi koko proses-
siin eikd madrallisen tutkimuksen tavoin pelkdstdan mittauksen toteutukseen.
Heiddn mukaansa laadullisen tutkimuksen arviointiin kdytettavit kriteerien ter-
mit vaihtelevat arvioijan mukaan, mutta termin sijaan niille annettava merkitys
on avainasemassa (Eskola & Suoranta, 1998, s. 152-153). Tamaén tutkimuksen luo-
tettavuutta arvioidaan Eskolan ja Suorannan maéérittelemien kriteerien mukai-
sesti, joita ovat uskottavuus, siirrettdvyys, vahvistuvuus ja varmuus. Lisdksi ar-
vioidaan tutkijoiden subjektiivisuuden ja objektiivisuuden suhdetta, tutkimuk-
sen dokumentaatiota ja eettisyytta.

Tutkimuksen uskottavuudella tarkoitetaan Eskolan ja Salorannan (1998, s.
153) mukaan tutkijan késitteellistyksien ja tulkintojen vastaavuutta tutkittavien
kéasityksiin. Taman tutkimuksen uskottavuutta pyrittiin maksimoimaan toteut-
tamalla aineiston keruu ja analyysi mahdollisimman johdonmukaisesti ja huolel-
lisesti. Yhtend tulkintojen tarkkuutta lisddvanad tekijaind voidaan pitdd haastatte-
lijan yhtaldistd ammattitaustaa haastateltaviin ndhden. Haastattelija ja haastatel-
tavat puhuivat niin sanotusti samaa kieltd, mika véahensi virheellisten tulkintojen
mahdollisuutta aineiston késittelyn ja analyysin aikana. Lisdksi uskottavuuden
varmistamiseksi ja mahdollisten virheellisten tulkintojen korjaamiseksi litteroitu
aineisto lahetettiin haastateltaville tarkistettavaksi. Yksikddn haastateltava ei
esittanyt korjauksia aineistoon, mikd puolestaan osoittaa litteroidun materiaalin
oikeellisuutta. Tutkimuksen uskottavuutta lisddvanad tekijand voidaan pitdd
my0s sitd, ettd tutkimusprosessi on kuvattu yksityiskohtaisesti ja tarkasti eri vai-
heiden osalta. Haastattelukysymykset on esitetty tutkimuksen liitteend, joka
mahdollistaa lukijalle niiden kriittisen arvioinnin. Haastattelukysymykset pyrit-
tiin rakentamaan siten, etteivit ne johdattele haastateltavien vastauksia. Uskot-
tavuuden parantamiseksi tulosten raportoinnissa kdytettiin suoria lainauksia.
Koko tutkimusprosessin uskottavuutta lisdd my0s se, ettd tutkijoita oli kaksi.
Tama mahdollisti tutkimuksen kriittisen arvioinnin sen kaikissa vaiheissa. Koska
tutkimuksessa kiinnitettiin erityistd huomiota haastateltavien tietosuojaan, koki-
vat he tutkimukseen osallistumisen olevan turvallista. Myos tdtd voidaan pitdd
tutkimuksen uskottavuutta lisddvana tekijand. Uskottavuutta mahdollisesti hei-
kentdviana tekijand voidaan ndhdé digitaalisen jalanjiljen kdsitteen haastavuus ja
moniulotteisuus. Taméan seurauksena haastateltavien ymmarrys késitteestd on
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voinut olla pintapuolinen, mikéd puolestaan on voinut heijastua vastausten laa-
juudessa ja syvaéllisyydessa.

Siirrettavyydelld puolestaan tarkoitetaan tutkimustulosten siirrettavyytta
muihin tutkimuskohteisiin tai tilanteisiin (Ldhdesmaéki ym., 2010). Tamén tutki-
muksen tuloksia ei voida sellaisenaan siirtdd esimerkiksi koskettamaan toista
ammattiryhmaa. Poliisit, kuten muutkin ammattiryhmat, muodostavat oman
ryhmén sen ominaispiirteineen. Koska tutkimuksen kohderyhma on rajattu tie-
tylle maantieteelliselle alueelle, ei tuloksia voi sellaisinaan siirtdd myosk&dn toi-
selle alueelle tai ulkomaille. Poliisien kdsitykset ja kokemukset digitaalisesta ja-
lanjdljestd ja sen yksityisyysvaikutuksista voivat vaihdella merkittavasti siirryt-
tdessd Suomen sisdisesti alueelta toiselle tai maasta toiseen. Suurkaupungeissa
tyoskentelevid poliiseja ei vdlttamattd tunnisteta kaduilla, jolloin heiddn digitaa-
lista jalanjdlkeddn mahdollisesti pyritdan hyodyntamaddn tiedon hankinnassa.
Pienemmilld paikkakunnilla tyoskentelevit puolestaan ovat kansalaisten kes-
kuudessa mahdollisesti jo entuudestaan tunnettuja, jonka vuoksi heidédn digitaa-
linen jalanjédlkensd ei tarjoa endd vilttamattd merkittdvad lisdarvoa. Toisin sanoen,
jos pienelld paikkakunnalla suurin osa asukkaista tuntee paikalliset poliisit ja tie-
tad esimerkiksi heidédn kotiosoitteensa, ei taimédn tiedon suojaamiselle valttamatta
koeta tarvetta. Tutkimustuloksia ei voi sellaisenaan siirtdd myoskdan ulkomaille,
koska kunkin maan poliisien késityksiin ja kokemuksiin aiheesta vaikuttavat
muun muassa paikallinen kulttuuri, lainsddadéanto sekd toimintaympéristo. Siir-
rettdavyyteen vaikuttaa myos se, ettd tutkimuksessa selvitettiin kohderyhman ko-
kemuksia ja késityksid, joita ei sellaisenaan voi siirtdd toiselle kohderyhmalle.

Vahvistuvuudella tarkoitetaan sitd, ettd tutkimuksessa esitetyt tulkinnat
saavat vahvistusta muista samaa ilmi6ta tarkastelleista tutkimuksista (Eskola &
Suoranta, 1998, s. 153). Digitaalista jalanjdlked ei tdastd ndkokulmasta ole aiemmin
tutkittu, joten tutkimus ei sindllddn vahvista aiempaa tutkimustyotd, vaan pi-
kemminkin tuottaa uutta tietoa ja avaa kenties tietd aiheen laajemmalle tutki-
mukselle.

Tutkimuksen varmuutta voidaan arvioida sen perusteella, onko siind otettu
huomioon my®6s tutkimukseen ennustamattomasti vaikuttavat tekijiat (Eskola &
Suoranta, 1998, s. 153). Tamén tutkimuksen varmuutta pyrittiin lisidmaan huo-
mioimalla mahdollisimman hyvin aineiston keruuseen vaikuttavat tekijdt. Ai-
neistonkeruumenetelmand kaytettiin puolistrukturoitua haastattelua, joka mah-
dollisti haastateltavien vastaamisen omin sanoin. Menetelm& mahdollisti myos
tarvittavien selvennyksien ja tarkentavien kysymysten esittdmisen. Lisdksi haas-
tattelukysymykset pyrittiin rakentamaan niin, etteivat ne johdattele haastatelta-
via, jolloin voitiin saada mahdollisimman todenmukaisia vastauksia. Tutkimuk-
sen aihe ja haastattelukysymykset annettiin haastateltaville etukéteen tutustutta-
viksi, jolla pyrittiin varmistamaan haastateltavien perehtyneisyys aiheeseen ja
vastausten riittava kattavuus. Vastausten todenperdisyyttd pyrittiin my6s paran-
tamaan lisdamalld haastateltavien ja haastattelijan valistd luottamusta. Luotta-
musta parannettiin huolehtimalla erityiselld tarkkuudella tutkittavien tietosuo-
jan toteutumisesta. Tastd myos kerrottiin haastateltaville yksityiskohtaisesti jo
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rekrytointivaiheessa ja my6hemmin myos sekd haastattelukysymysten toimitta-
misen yhteydessad ettd itse haastattelutilanteiden alussa. Haastateltavat kokivat
tamén luottamusta kasvattaneena toimintatapana. Haastattelujen toteutumista
edistdvan toimena voidaan pitdd myos sitd, ettd haastateltavien esimieheen otet-
tiin tutkijoiden toimesta yhteyttd ja selvitettiin haastateltavien mahdollisuutta
osallistua tutkimukseen tyoajalla. Koska lupa tdhdn myonnettiin, voidaan sen
ajatella nostaneen tutkittavien halukkuutta osallistua haastatteluihin. Vallalla ol-
leen pandemiatilanteen ajateltiin myds mahdollisesti vaikuttavan tutkittavien
halukkuuteen osallistua haastattelutilaisuuksiin. Tamd otettiin huomioon tarjoa-
malla mahdollisuus osallistua teknologiavélitteisesti. Yhtd haastattelua lukuun
ottamatta kaikki haastattelijat paatyivat hyodyntamddn tatda mahdollisuutta.

Laadullisen tutkimuksen p&dasialliseksi luetettavuuden kriteeriksi nousee
Eskolan ja Suojdrven (1998) mukaan tutkija itse ja ndin ollen hdnen subjektiivi-
suutensa ja objektiivisuutensa tutkimukseen ndhden. Laadullisen tutkimuksen
lahtokohdaksi he mainitsevatkin tutkijan avoimen subjektiviteetin ja sen seikan
myontdmisen, ettd tutkija itse on tutkimuksensa keskeinen tutkimusvéline (Es-
kola & Suoranta, 1998, s. 152). Erddnd tutkimuksen subjektiivisuuden ja objektii-
visuuden suhteeseen vaikuttavana tekijand voidaan ndhda se, ettd kyseessd on
poliisiorganisaation ulkopuolinen tutkimus, jolloin tutkimus on pysynyt poliisi-
norganisaation ohjauksesta vapaana. Toinen tdhdn vaikuttava seikka on myos
toisen tutkijan entinen ammattitausta poliisissa. Kyseistd tutkijapositiosta kayte-
tdan Rikanderin (2019) vditostutkimuksessa nimitystd outside insider. Silld tar-
koitetaan tutkittavassa organisaatiossa historiaa omaavaa poliisitaustaista tutki-
jaa, joka ei endd palvele kyseisessd organisaatiossa ja tutkimus tehddan organi-
saation ulkopuolelle. T4lld asetelmalla voi olla joko tutkimusta rasittava tai tu-
keva vaikutus (Rikander, 2019, s. 84). Koska haastattelut toteuttaneella tutkijalla
on taustaa poliisin tyossd, mahdollisti tdmé& kenties paremman luottamuksen
haastattelutilanteissa haastattelijan ja haastateltavan vililld ja ndin ollen yksityis-
kohtaisempia ja laajempia vastauksia. Koska tutkimus toteutettiin kahden tutki-
jan voimin, saavutettiin siind myos Rikanderin (2019, s. 85) mainitsema outsider
outsider tutkijapositio, jolla tarkoitetaan organisaatiosta tdysin ulkopuolista tut-
kijaa. Taman kaksoisposition ansiosta kyettiin saamaan monipuolisempi néke-
mys tutkittavista ilmidistd ja haastamaan tukijoiden keskindisid ndkemyksia ja
tulkintoja. Taman yhdistelmdn voidaan katsoa lisinneen tutkimuksen luotetta-
vuutta.

Kanasen (2010) mukaan yhtend tutkimuksen luotettavuuden arvioinnin
kriteerind voidaan kayttdada dokumentaation toteutusta. Hanen mukaansa tutki-
jan kannattaakin pitdd tutkimusprosessin aikana pdivakirjaa kaikesta tutkimuk-
sen tekoon liittyvastd toiminnasta (Kananen, 2010, s. 69). Tutkimuksen aikana pi-
dettiin pdivdkirjaa hyodyntdmalld Teams-tyokalun keskustelut-ominaisuutta.
Sinne muodostettiin asiakokonaisuuksia, joiden alle tehtiin merkintojd toteute-
tuista toimista. Ndin ollen tehdyt toimenpiteet kyettiin tarkastelemaan pdiva-
madran, kellonajan ja tekijan tarkkuudella. Pédivakirjan ansiosta tutkimuksen to-
teutus pystyttiin kuvaamaan yksityiskohtaisesti vaihe vaiheelta tutkimusrapor-
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tin neljanteen lukuun. Taméa mahdollistaa tutkimusprosessin toistettavuus ja toi-
saalta myo0s kriittinen tarkastelu. Pdivékirja mahdollisti myos tutkimuksen aikai-
sen tarkastelun siitd, onko kaikki suunnitellut toimenpiteet toteutettu. Tutkimus-
aineiston ja -raportin versionhallinnasta ja varmuuskopioinnista huolehdittiin
erityiselld tarkkuudella koko tutkimusprosessin ajan. Raportista tallennettiin jo-
kainen kerta uusin tilanne omaan versioonsa ja nditéd versioita kertyi yhteensa 61
kappaletta. Raportista ja tutkimusaineistosta sdilytettiin varmuuskopioita
useissa eri paikoissa, kuten muun muassa molempien tutkijoiden tietokoneilla,
erilliselld ulkoisella kovalevylld, yhteisessd Teams-tyotilassa seké Jyvaskylan yli-
opiston tarjoamassa pilvipalvelussa.

Tutkimuksen ensimmaéinen tutkimuskysymys oli: Millaisia kasityksid ja ko-
kemuksia poliiseilla on digitaalisesta jalanjdljestd ja sen vaikutuksista yksityisyy-
teen? Ensimmadiseen tutkimuskysymyksiin vastattiin kappaleissa 5.1 ja 5.2. Tu-
losten perusteella voidaan todeta, ettd ensimmdiseen tutkimuskysymykseen
kyettiin tdlld tutkimuksella vastaamaan. Tutkimuksen toinen tutkimuskysymys
oli: Millaisia ovat poliisien digitaalisen jalanjdljen hallinnan keinot yksityisyyden
ndkokulmasta? Kappaleessa 5.3 kasiteltyjen tuloksien perusteella voidaan todeta,
tutkimuksessa saavutettiin laaja-alainen ndkemys poliisimiesten kdyttamistd di-
gitaalisen jalanjdljen hallinnan keinoista. Voidaan tdten todeta, ettad tutkimuksen
avulla saavutettiin vastaus toiseen tutkimuskysymykseen.

6.1 Tutkimusetiikan tarkastelu

Tutkimuseettinen neuvottelukunta (2019) mddrittelee julkaisussaan ihmiseen
kohdistuvan tutkimuksen eettiset periaatteet. Namaé periaatteet on jaoteltu seit-
semddn osa-alueeseen, jotka ovat yleiset eettiset periaatteet, tutkittavan kohtelu
ja oikeudet, alaikdinen tutkittavana, vajaakykyinen tutkittavana, henkil6tietojen
kasittely tutkimuksessa, yksityisyyden suoja tutkimusjulkaisuissa seka tutki-
musaineistojen avoimuus (Korhonen ym., 2019, s. 7-13). Koska tutkimuksen koh-
deryhmaéin ei kuulunut alaikéisia eikd vajaakykyisid henkilditd, ei kyseisten pe-
riaatteiden noudattamista arvioida tdssa tutkimuksessa. Yleisid eettisid periaat-
teita on kolme. Ensimmadinen maédérittelee, ettd tutkijan tulee kunnioittaa muun
muassa tutkittavien henkildiden ihmisarvoa, itsemddraamisoikeutta sekd perus-
tuslaillisia oikeuksia. Toisen periaatteen mukaan tutkijan tulee kunnioittaa ai-
neellista ja aineetonta kulttuuriperintdd sekd luonnon monimuotoisuutta. Kol-
mannen periaatteen mukaan tutkijan on toteutettava tutkimus siten, ettei siitd
aiheudu tutkittaville merkittdvaa riskid, vahinkoa tai haittoja (Korhonen ym.,
2019, s. 7). Tiivistetysti voidaan todeta, ettd nditd yleisid eettisid periaatteita on
noudatettu tutkimuksen toteutuksessa kaikilta osin.

Toisessa osa-alueessa maddritelldan tutkittavan kohtelusta ja oikeuksista
(Korhonen ym., 2019, s. 8). Tassa tutkimuksessa tutkittavia kohdeltiin heidadn ih-
misoikeuksiaan ja -arvoaan kunnioittavasti ja heiddn oikeuksistaan ilmoitettiin
etukéteen toimitetussa tutkimustiedotteessa (liite 2). Kyseisten oikeuksien toteu-
tumisesta huolehdittiin koko tutkimusprosessin ajan. Viides osa-alue méadrittelee
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henkilotietojen késittelyyn liittyvid periaatteita. Keskeisind ndistd periaatteista
mainitaan suunnitelmallisuus, vastuullisuus ja lainmukaisuus (Korhonen ym.,
2019, s. 11). Tassa tutkimuksessa henkilttietojen késittelyyn kiinnitettiin erityista
huomiota ja tietojen keruu suunniteltiin huolellisesti. Tutkimuksen kaikissa vai-
heissa noudatettiin lainsdddantod sekd yliopiston antamia ohjeistuksia henkilo-
tietojen késittelyyn liittyen. Tietojen keruun suunnittelun ldhtokohtana pidettiin
sitd, ettd tutkimuksessa kerdtddan vain valttamattomat henkilotiedot. Téllaiseksi
muodostui haastateltavien danitallenteet, jota sdilytettiin erilliselld verkkoon kyt-
keméattomalld tallennuslaitteella. Aénitallenteet tuhottiin valittémasti litteroin-
nin valmistuttua. Taman lisdksi tutkittaville ilmoitettiin selkedsti tietojen ke-
ruusta ja késittelystd ensin rekrytointivaiheessa suullisesti ja uudelleen tutkimus-
tiedotteen mukana ldhetetyssa tietosuojaselosteessa.

Kuudennessa osa-alueessa madritellddan yksityisyyden suojaa tutkimusjul-
kaisussa. Yleisend periaatteena on, ettd tutkimukseen osallistuneiden henkil®i-
den yksityisyyttd suojellaan (Korhonen ym., 2019, s. 12). Haastateltavien yksityi-
syyttd suojattiin muun muassa siten, ettei heiddn todellista henkilollisyyttdan
tiennyt kuin haastattelut toteuttanut tutkija eikd ndité tietoja tallennettu missdan
vaiheessa mihink&an. Liséksi haastateltavia kehotettiin pitdytymé&an kertomasta
sellaista tietoa, joka olisi sellaisenaan yhdistettdvissad heihin tai muihin henkil6i-
hin. Jos téillaista tietoa ilmeni, havitettiin se litterointivaiheessa. Viimeisena osa-
alueena julkaisussa maddritellddn tutkimusaineistojen avoimuudesta. Avoi-
muutta pidetddn edellytyksend tieteen kriittiselle arvioinnille ja kehitykselle
(Korhonen ym., 2019, s. 13). Haastattelujen ddnitallennetta ja siitd tehtyd litte-
rointia lukuun ottamatta kaikki muu tutkimuksen aineisto méariteltiin julkiseksi.
Tutkimukseen osallistuneiden henkiltiden yksityisyyden suojaamiseksi haastat-
teluiden ddnitallenne madriteltiin avoimeksi vain haastattelut toteuttaneelle tut-
kijalle ja litteroitu materiaali puolestaan vain tutkijoille avoimeksi aineistoksi.

Ylla lapikdytyjen eettisten arviointikriteerien lisdksi tutkimuseettinen neu-
vottelukunta (2012, s. 6) on maéadritellyt yhdeksédn kohtaa sisdltavat hyvit tieteel-
liset kdytannot, joissa linjataan muun muassa tutkimuksen tiedonhakua, tukijoi-
den toimintatapoja, tutkimuksen suunnittelua ja raportointia sekd tutkimuslu-
pien hankintaa. Tassd tutkimuksessa on toimittu noiden hyvien kaytantdjen mu-
kaisesti. Esimerkiksi tutkimuslupa hankittiin tutkimukselle hyvissa ajoin ennen
haastatteluiden toteutusta ja tiedonhankintaan kéaytettiin eettisesti kestdvid me-
netelmid. Lisdksi tutkimuksen suunnittelussa, toteutuksessa ja raportoinnissa on
noudatettu tieteelliselle tiedolle asetettuja vaatimuksia.

6.2 Jatkotutkimus

Tasta nakokulmasta poliisimiehid koskevia tutkimuksia ei ollut aiemmin tehty.
Tutkimus avaakin tutkittavaan aiheeseen liittyvid ilmioitéd tietylld alueella toimi-
vien poliisimiesten ndkokulmasta. Poliisin tyoympdristo vaihtelee suurkaupun-
geista harvan asutuksen alueisiin. Jatkotutkimuksissa olisi tdten mielekéstd sel-
vittdd eroavatko poliisimiesten kisitykset ja kokemukset alueellisesti. Toinen
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mielenkiintoinen jatkotutkimuksen kohde olisi myos suorittaa jatkotutkimus ul-
komaisiin poliiseihin liittyen.

Tutkimus ei ole suoraan siirrettdvissa toisiin ammattiryhmiin. Maalittamis-
ilmiostd puhutaan sen koskettavan poliisien lisdksi my6s muita ammattiryhmid
kuin poliisin ammatissa. Jatkotutkimuksella voitaisiin tutkia heidan ndkemyksi-
ddn asiasta ja heiddn suojautumiskeinojaan.

Yhtend jatkotutkimus vaihtoehtona olisi my6s tdysin poliisin tydstd eroava
ammatti, jossa ei tyoskennelld digitaalisen jalanjdljen negatiivisten vaikutusten
kanssa. Taméan jatkotutkimuksen avulla voitaisiin verrata poliisimiesten vas-
tauksia toiseen ammattiryhmadén ja selvittdd sitd, eroavatko muissa ammateissa
tyoskentelevien kokemukset ja kidsitykset yksityisyydestd ja digitaalisen jalanjal-
jen hallinnasta poliisimiehiin verrattuna.
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LIITE1 HAASTATTELUKYSYMYKSET

Teema 1: Kisitykset ja tietoisuus digitaalisesta jalanjiljesta

Ll s

Kuvaile omin sanoin, mitd on digitaalinen jalanjalki

Millainen on késityksesi omasta digitaalisesta jalanjéljest&si?

Miten tietoinen koet olevasi omasta digitaalisesta jalanjdljest&si?

Oletko ottanut selvdd omaa digitaalista jalanjéljestdsi, esim. hakemalla
omaa nimedasi hakukoneella? Ja milld tavalla?

Loytyyko sinusta sellaista tietoa ja materiaalia internetistd, jota et toivoisi
sielld olevan?

Teema 2: Kisitykset ja kokemukset digitaalisen jalanjdljen yksityisyysvaiku-
tuksista

1.

2.

@

o

PN o0 TR

Miten maéadrittelet omalla kohdallasi yksityisen ja julkisen tiedon rajan di-
gitaalisessa ympaéristossa?

Millaisia vaikutuksia mielestési digitaalisella jalanjdljelld on yksityisyy-
teen?

Miten digitaalinen jalanjdlkesi on vaikuttanut sinun yksityisyyteesi?
Vaikuttaako digitaalinen jalanjilki poliisien yksityisyyteen eri tavalla ver-
rattuna muihin? Miten?

Oletko huolissasi julkisesti internetistd saatavilla olevien tietojesi vaiku-
tuksista yksityisyyteesi?

Oletko kokenut julkisesti internetissd saatavilla olevien tietojesi kdyt-
tod seuraaviin? Millaisia kokemuksia sinulla on?

Maalittaminen

Haéirinta

Uhkailu

Epdtoivottu yhteydenotto

Muu? Mitd?

Tieddtko tapauksia, joissa ndin on tapahtunut muille poliiseille?

Onko oma kokemasi tai muiden kokema yksityisyyden héirintd muutta-
nut kédyttaytymistdsi internetissa?

Teema 3: Hallinnan keinot ja kdyttiytyminen

1.
2.

-

NG

Mitd sosiaalisen median palveluja kaytat?

Mitd muita palveluja kaytdt? Esim. Keskustelupalstat, myyntisivustot,
blogit jne.

Miten aktiivisesti tuotat sisdltod ja tietoa kyseisiin palveluihin?

Joudutko pohtimaan yksityisyyden ndkokulmasta, ettd mitd asioita tuot
esille?

Esiinnytko omalla nimelld ja kuvalla internetissa?

Mité tietoja annat itsestési julkisesti internetissa?

Miti tietoja itsestdsi et anna julkisesti internetissa?

Millad keinoilla pyrit hallitsemaan digitaalista jalanjdlke&si yksityisyyden
ndkokulmasta?
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11.

12.
13.
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Onko ndilld hallinnan keinoilla ollut mielestasi vaikutusta?

Pyritko suojaamaan omia henkilokohtaisia tietojasi digitaalisessa maail-
massa ja milld tavalla?

Oletko ohjannut ldheistesi kdyttaytymistd internetpalveluissa omiin tie-
toihisi liittyen? Esim. Kieltdnyt kuvien julkaisemista tai ohjeistanut, ettd
mitd tietoa voi kertoa?

Kayttaytyisiko eri tavalla, jos olisit muussa ammatissa?

Onko suhtautumisesi sosiaaliseen median kadytt66n muuttunut ajan saa-
tossa?
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LIITE 2 TIEDOTE TUTKIMUKSESTA

¢

NEORMAATIOTEEINOLOGLAN
TYVASEKYLAN YLIOPISTO TIEDEEUNTA

I.12.20e0

TIEDOTE TUTKIMUKSESTA

Tutkimuksen nimi jo rekisterinpitdjd
Digitaalisen jalanjdljen vaikutus yksityisyyteen = Poliisien kasitykset, kokemukset ja hallinnan keinot
Pyyntd osallistua tutkimukseen

Sinva pyydetadn mukoan tutkimukseen, jossa pyritaan selvittamaan milla tavalla poliisit kasittavat
digitzalizen jalanjilkensa ja millaisia kokemuksia poliiseilla on sen vaikutuksizta heidin
yksityisyyteensa. Lisdksi tarkoituksena on selvitt3a poliisimiesten yksityisyyden hallinnan keinoja
digitaalizeen jalanjalkeensza littyen. Tutkimuksen totuttamiseksi on mydnnetty Sisa-Sucmen
poliisilaitoksen toimesta tutkimuslupa. Tama tiedete kuvaa tutkimusta ja siihen osallistumista.
Liitteessa on kerrottu henkildtietojen kasittelysta.

Tutkimukseen pyydetaan yhizensa n. 10-20 tutkittavaa.

Vopoaehtoisuus

Tahan tutkimukseen osallistuminen an vapaaehtoista. Voit kisltaytyd osallistumasta tutkimuks=zen
tai keskeytiad osallistumizen, millzin tahansa.

Tutkimuksen kulkw
Kukin tutkittava haastatellaan yhden (1) kerran yksilohaastateluna. Ennen haastattelua tutkittavan
on mahdellista pyytdad lisatietoja tutkimukseen liittyen sekd perehtyd haastattelukysymyksiin ja
tietosuajailmoitukseen. Haastatteluiden jElkeen twtkittaville tarjotzan mahdellisuus tutustuz
littercituun haastattelumateriaaliin ja esittdd siihen tarvittaessa muutosehdotuksia.

Tutkimuksesta maohdollisesti aihewtuvat hoitat jo epadmukovuudet
Tutkimuksesta ei aiheudu tutkittaville kuluja.

Tutkimuksen kustannukset

Tutkimukseen osallistumisesta ei makseta palkkiota.

Tuthimustuloksista tiedottaminen jo tutkimustulokset

¥-hunnus: Puhdin: Jyuteakcylin yliopinio
(2453547 ¥14) 260 1211 L3
Sihkbpasic Falesi: 40014 Jystmkylin wliopizio

ssurimi. ubuiei By {14 260 1021 wenew i
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Tutkittaville ilmoitetaan, mista valmiin valmiizeen tydhon péasee tutustumaan.
Tutkimuksesta valmistuu tutkimuksen tekijdiden Pro Gradu-tutkielma.
Tutkittavien vakuutustunva

Tutkittavan on hyvd clla tietoinen siitd, etta lyvaskylan yliopiston
henkildkunta ja toiminta on vakuutettu. Vakuutus sisaltda potilasvakuutuksen,
toiminnanvastuuvakuutuksen ja vapaaehtoisen tapaturmavakuutuksen.
Tutkimuksissa tutkittavat [koehenkildt) on vakuutettu tutkimuksen ajan
ulkoizen syyn aiheuttamien tapaturmien, vahinkojen ja vammojen varalta.
Tapaturmavakuutus on voimassa mittauksissa ja niihin valittomasti liitoywilla
matkoilla. Tapaturman lisdksi korvataan vakuutetun erityisen ja yksittaisen
voimanponnistuksen ja liikkeen valittdmasti aiheuttama lihaksen tai janteen
vendhdysvamma, johon on annettu 133kdrinhoitoa 14 vuorokauden kuluessa
vammautumisesta. Korvausta maksetaan enintddn kuuden vilkon ajan
vendhdysvamman syntymizestd. Voimanponnistuksen ja liikkeen aiheuttaman
wendhdysvamman hoitokuluina ei korvata magneettitutkimusta eikd
leikkaustoimenpiteitd.
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