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Tdssd pro gradu- tutkielmassa tarkasteltiin kdyttdjadkokemuksen muotoutumista
verkkopalveluissa, erityisesti verkkopankkitunnistautumisen osalta. Aluksi esi-
teltiin kirjallisuuskatsauksen muodossa keskeisimmiéit teoriat ja mallit aiheeseen
liittyen, jonka jdlkeen toteutettiin empiirinen tutkimus aiheesta. Digitalisaation
myo6td koko maailma on murroksessa. Niin yksityiset ihmiset kuin yritykset ja
organisaatiot ovat sen tuoman muutoksen keskitssd. Ndin on myos pankkimaa-
ilman ja sen palveluiden osalta. Uusimpana kehitysaskeleena verkkopankkien
kayttdjille on esitelty pankkien toimesta mobiilitunnistautuminen, jota kdyte-
tddan joko dlypuhelimeen tai esimerkiksi tablettilaitteeseen ladattavan tunnuslu-
kusovelluksen kautta tai vaihtoehtoisesti pankista tilattavalla erilliselld tunnus-
lukulaitteella. Tdtd uutta tunnistautumistapaa on yritetty myyda kayttdjille
helppokéyttoisyyden ja paremman tietoturvan kautta, mutta verkkopankkien
kayttdjat eivat ole ottaneet mobiilitunnistautumista vastaan taysin yksimielisen
hyvidksyvasti. Teknologian hyvdksymiseen tai hylkddmiseen liittyy useita eri
tekijoitd, joita voi tarkastella eri teorioiden ja mallien kautta. Keskeisimpana
tarkastelun kohteena on teknologian hyvidksymisen malli TAM?2, ja siitd esiin
nousevat keskeisimmait teknologian hyvéaksymiseen vaikuttavat tekijdt: hyodyl-
lisyys ja kdyton helppous. Lisdksi sosiaalisilla normeilla, toisin sanoen ympéris-
tostd yksiloon kohdistuvilla paineilla ja viesteilld, vaikuttaa olevan merkitysta
yksilon paatoksentekoon sekd sitd myo6ten hyvéaksymis- ja hylkddmisprosessiin.
Olemassa olevan kirjallisuuden sekd tdtd tyotd varten tehdyn empiirisen tutki-
muksen myotd vaikutti siltd, ettd mobiilitunnistautumisen osalta erityisesti tie-
toturva nousi merkittavdksi hyotyd vahentdvaksi tekijaksi kdyttdjien mielissa
niin, ettd edes tunnuslukusovelluksen helppokayttoisyys ja hyvéaksi koettu kay-
tettdvyys eivit sitd pystyneet korvaamaan. Lisdksi puutteellinen ja suppea vies-
tintd palveluntarjoajien osalta ndytti johtaneen siihen, ettd ennakkoasenteet mo-
biilitunnistautumista kohtaan olivat enemman negatiivisia kuin positiivisia.
Tamdn takia mobiilitunnistautuminen ei vaikuttanut saavuttaneen pankkien
toivomaa laajaa hyvaksyntdd kayttdjien keskuudessa vaan pikemminkin vasta-
rinnan, jonka seurauksena tulevaisuudessa voi olla palveluntarjoajien omien
strategioiden muuttuminen tunnistautumisvaihtoehtojen osalta.
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ABSTRACT
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Formation of user experience in online services: experiences from online bank-
ing identification
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In this Master’s Thesis work user experience formation was examined in online
services and more specifically in online banking identification systems. At first
the main theories and models about the subject were presented through litera-
ture review and after that empirical research was carried out. Digitalization has
caused a big disruption globally. It impacts both private individuals as well as
corporates and organizations. This applies to the banking sector and it’s ser-
vices also. As a newest development step regarding identification, banks have
introduced mobile secure identification for the users of net banking. This mo-
bile secure identification can be done through application which is uploaded to
smartphone or tablet. As a third option user can order separate secure code de-
vice from service provider. Service providers have tried to sell this new identifi-
cation process to customers by ease of use and better information security, but
users have not accepted the new mobile secure identification as unanimously as
service providers had hoped. Technology acceptance or rejection consists of
several different factors which can be examined by using different theories and
models. In center of scrutinization was Technology Acceptance Model TAM2,
and it’s main components such as perceived usefulness and perceived ease of
use. Additionally, social norms which means society’s pressure and messages
affecting individuals, seems to have impact on individual’s decision making
and through that to acceptance and rejection process. Based on existing litera-
ture and empirical research made in this study, it seemed that information secu-
rity of mobile secure identification was concluded to be the biggest factor to
reduce the perceived usefulness in such a way that even perceived ease of use
and good usability did not manage to make up for it for users. In addition, non-
complete and inadequate communication seemed to lead to more negative than
positive attitudes for the mobile secure identification in beforehand of actual
use. Due to these factors, mobile secure identification did not seem to reach as
wide acceptance as service providers wished. On contrary, it seemed to have
raised resistance that in future could lead to change of service providers identi-
fication strategies.

Keywords: user behaviour, user experience, online services, identification, digi-
talization
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1 JOHDANTO

Tama pro gradu -tutkielma tarkastelee digitaalisia sisdltjd ja palveluita kaytta-
jandkokulmasta kirjallisuuskatsauksen sekd verkkopankkien tunnistautumisjar-
jestelmiin liittyvan empiirisen tutkimuksen avulla. Tarkoituksena on tarkastella
digitalisaation vaikutusta kayttdjakayttdaytymiseen digitaalisten sisdltdjen ja
palvelujen kautta sekd tutkia miten digitalisaation kehitys on vaikuttanut kayt-
tdjakokemuksiin juuri verkkopankkien jarjestelmien osalta. Esittelemalld digita-
lisaation kehitystd sekd sen vaikutusta pankkien jdrjestelmiin saadaan koko-
naisvaltainen kuva kéyttdjille tarjottavien uusien teknologioiden kehityksestd,
hyvaksymisestd sekd kaytostd. Tutkielman tavoitteena on esitelld digitalisaation,
digitaalisten sisdltojen ja palvelujen sekd kayttdjakdyttaytymisen ja -
kokemuksen muodostumisen aihepiirid tarkastelemalla siihen liittyvid ilmigits,
teorioita sekd malleja. Tamd tyo tehtiin laadullisena tutkimuksena, jossa aihe-
piiriin tutustuttiin ensin kirjallisuuskatsauksen kautta seka sen jdlkeen keskityt-
tiin empiirisen tutkimuksen muodossa selvittamddn verkkopankkitunnistau-
tumiseen liittyvid kokemuksia erityisesti mobiilitunnistautumisen osalta haas-
tattelemalla verkkopankkien kayttdjid.

On tarked ymmartdd kayttdjakokemuksia ja -kédytostd realistisesti, jotta
voidaan arvioida, mihin suuntaan teknologian ja digitalisaation kehitys on me-
nossa ja mistd syistd. Kokonaisvaltainen ymmarrys teknologian kehityksen tar-
peellisuudesta nykypdivand esimerkiksi markkinoiden veto ja teknologian
tyonto- mallin kautta kuvattuna, voi auttaa antamaan viitteita tastd kehityksestd,
johon tutustutaan empiirisen tutkimuksen avulla. Tutkimuksen tarkemmaksi
kohteeksi on valittu uusi teknologian kehityksen muoto, jota ei ole juurikaan
vield tdhdn mennessd ehditty tutkimaan tarkemmin: verkkopankkien uudet
tunnistautumisjdrjestelmit ja -tavat sekd niihin liittyvat kayttdjien kokemukset.
IImi6 on mielenkiintoinen siksi, ettd se on suhteellisen uusi ja siihen liittyy vah-
vasti kaksi isoa teknologian hyvaksymisen malleista ja teorioista nousevaa teki-
jad: hyodyllisyys ja helppokayttoisyys (Venkatesh & Davis, 2000).

Keskeisimmait kiinnostuksen aiheet tdssd tutkielmassa olivat syyt, joista
johtuu se, ettd nyt tatd viimeisintd teknologian kehitysaskelta, mobiilitunnistau-
tumista, ei otettu vastaan yhtd laajalla hyvidksynnilld kuin muita teknologioi-
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den kehitysaskeleita, kuten esimerkiksi aikoinaan verkkopankkia (Zahid,
Mujtaba & Riaz, 2010). Taméd on pdételtdvissd joidenkin pankkien viestintdhis-
toriasta, jonka perusteella mobiilitunnistautumista ja sen myota tunnuslukuso-
vellusta ja erillistd tunnuslukulaitetta on yritetty tuoda kaikille kayttdjille jo
useamman vuoden ajan niin, ettd se korvaisi kokonaan vanhan pahvisen tun-
nuslukukortin kdyttdmisen. Ndin ei ole kuitenkaan viestinndstd ja yrityksestd
huolimatta tapahtunut. Osa pankeista on joutunut vield tdhdn pdivddan mennes-
sd pitamddan pahvisen tunnuslukukortin mahdollisena tunnistautumistapana.
(Nordea 2020a; OP, 2020a.)

Teknologian hyvéaksymisen mallin, TAM:n, perusteella, teknologian kayt-
tdjille tarjoamat hyodyt sekd sen helppokédyttdisyys ovat keskiossd uusien tek-
nologioiden kdyttoonotossa (Venkatesh & Davis, 1996). Ndin vaikuttaa olevan
myds mobiilitunnistautumisen osalta. Mobiilitunnistetta kdytetddn pankkien
palveluiden osalta joko tunnuslukusovelluksen muodossa esimerkiksi dlypuhe-
limessa, tablettilaitteessa tai vaihtoehtoisesti kokonaan erillisessa tunnusluku-
laitteessa. Yksinkertaisimmillaan tunnistautumiseen tarvitsee vain nelinumeroi-
sen koodin, jolla padsee kirjautumaan esimerkiksi verkkopankkiin sekd vahvis-
tamaan muun muassa maksuja. Mobiilitunnistautuminen on ennen kaikkea
myyty asiakkaille helppokayttoisend ja miellyttavana kehitysaskeleena, jonka
tarkoitus on vain tehostaa ja helpottaa kdyttdjien elamad olemalla samalla entis-
td turvallisempi, helppokédyttdisempi ja nopeampi tapa kirjautua pankkipalve-
luihin. (Nordea, 2016a; OP, 2020b.) Ndamadkaddn seikat eivit ole kuitenkaan saa-
neet kaikkia kayttdjid vaihtamaan tunnistautumistapaansa ja nekin, jotka ovat
vaihdon tehneet, ovat saattaneet olla epdileviisid. Taméan takia on tdrked ym-
martdd ja havaita ne seikat, jotka kayttdjien mielissd vaikuttavat hyodyllisyy-
teen ja helppokayttoisyyteen seké kartoittaa niihin liittyvia tekijoita.

Tehdyn empiirisen tutkimuksen perusteella, yhtend suurena epavarmuus-
tekijand mobiilitunnistautumiseen liittyen voidaan pitdd tietoturvaa. Aiemmin
sanan ja pahviselta tunnuslukukortilta tunnusluvun. Tamé&n perusteella on sel-
vdd, ettd jos tdlld hetkelld pankin verkkopankkisovellukseen kirjautuessa, tun-
nistautumiseen tarvitaan vain yksi, nelinumeroinen tunnusluku, ei turvallisuus
voi olla samalla tasolla kuin ennen verkkopankin osalta. (OP, 2020a.) Toteute-
tun tutkimuksen perusteella, kdyttdjien mielissd suurimpina vastakkaisina voi-
mina olivat mobiilitunnistautumisen hyodyllisyys ja tietoturva-ndkokulma.

Keskeisimpéana teoriana tutkielmassa oleva teknologian hyvdksymisen
malli, TAM2, osoittaa, ettd hyodyllisyys on pddtekijd, joka vaikuttaa teknologi-
an hyvaksymiseen ja sitd kautta kdyttoonottoon ja kdyttamiseen. Mallissa havai-
tulla hyodyllisyydelld tarkoitetaan sitd, miten kayttdja kokee teknologian hel-
pottavan ja avittavan kadyttdjan toimintaa. Helppokédyttoisyyden voi linkittda
tahan hyodyllisyys nakokulmaan. Mallissa havaittu kdyton helppous kuvaa sitd,
taista ja vaivatonta. (Venkatesh & Davis, 2000; Lai, 2017.)

Kuten ylld mainittu, mobiilitunnistautuminen on myyty kayttdjille ennen
kaikkea helppous edelld (Nordea 2016b), mutta nyt vaikuttaa siltd, ettd kayttdjat
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ovat arvioineet helppokéayttoisyyden lisdksi mobiilitunnistautumisen varsinai-
sia muita hyotyjd uudella tavalla. Tdhdn tyohon tehdyn empiirisen tutkimuksen
tuloksien mukaan, tietoturva vaikutti nousevan niin isoksi tekijaksi kdyttdjien
mielissd, ettd silld oli ollut negatiivisia vaikutuksia mobiilitunnistautumisen
kayttoon. Turvallisuus koettiin vdhintddn jossain maarin huonommaksi verrat-
tuna vanhaan tunnistautumistapaan. Toisin sanoen helppous ja helppokayttoi-
syys teknologiassa eivat yksin endd riitd kdyttdjille, vaan hyodyllisyyteen ja sen
kokemukseen vaikuttavat tekijdt ovat hyvin voimakkaita ja moninaisia. Ne voi-
daan kokea jopa riskind siind mddrin, ettd muutoin koettu hyoty laskee. Télloin
uutta teknologiaa ei valttdmattd oteta vastaan kovin hyvin. Néin vaikuttaa tut-
kimuksen perusteella kiyneen mobiilitunnistautumisen osalta, silld vaikka esi-
merkiksi Nordea (2016b) on jo useita vuosia viestinyt mobiilitunnistautumisesta
ja pankkipalveluiden siirtymisestd mobiiliin, on asialle saatu varsinaisesti pont-
ta vasta vuonna 2019, jolloin EU:n maksupalveludirektiivi tuli voimaan.

Direktiivin mukaan Euroopan unionin alueella toimivien pankkien on
siirryttdva niin kutsuttuun vahvaan tunnistautumiseen asiakkaidensa osalta, ja
tatd ovat suomalaiset pankit asiakkailleen ja verkkopankkien kayttdjille viesti-
neet uuden mobiilitunnistautumisen olevan: vahva tunnistautumisen muoto.
(Finanssiala, 2019a.) Sen avulla kuluttajille on ollut helpompi ja tehokkaampi
osoittaa toimenpiteet tarvitusta muutoksesta. Siitd huolimatta pankit eivit ole
pystyneet vield tdysin siirtdméadn kaikkia kdyttdjidan mobiiliin. Tatd tutkimusta
tehdessa esimerkiksi Nordean verkkosivuilla oli ilmoitus, jonka mukaan siirto
kaikkien kayttdjien osalta mobiilitunnistautumisen piiriin tapahtuu syksyn 2020
aikana (Nordea, 2020a). Juuri Nordea on kuitenkin viestinyt mobiilitunnistau-
tumisen tulemisesta ja kdyttoonotosta jo ldhes viiden vuoden ajan (Nordea,
2016a). Vaikuttaa vahvasti siltd, ettd kayttdjdat eivit ole ottaneet mobiilitunnis-
tautumista niin laajasti ja nopeasti kdyttoon kuin olisi pankkien osalta toivottu
ja jotkin suomalaiset pankit ovat joutuneet sdilyttdmaan muut tunnistautumis-
tavat mobiilitunnistautumisen rinnalla (OP, 2020b).

Tatd tutkielmaa varten tehdyn empiirisen tutkimuksen mukaan, suurin
kayttdjia askarruttava tekija mobiilitunnistautumisen osalta vaikuttaa olevan
dlypuhelimeen ladattava tunnuslukusovellus. Tutkimuksen mukaan dlypuhe-
limen tietoturvaa ei pidetty niin hyvéna ja varmana kuin esimerkiksi kannetta-
vien tietokoneiden tai poytatietokoneiden ja ajatus siitd, ettd omat pankkiasiat ja
tunnistautuminen pankkipalveluihin tulisi hoitaa puhelimen vilitykselld, epdi-
lytti monia. Jotta aihetta pddstiin tutkimaan mahdollisimman tarkasti, maaritel-
tiin tyohon kaksi paatutkimuskysymysta:

e Miten kayttdjakokemus muodostuu verkkopankkipalveluissa?
e Millaisia kokemuksia kayttdjilla on verkkopankkien tunnistautu-
misjdrjestelmista?

Naihin kysymyksiin vastattiin tdssd tyossad sekd aihepiirid kasittelevan kirjalli-
suuden ettd tehdyn empiirisen tutkimuksen perusteella tarkemmin tyon viimei-
sessd luvussa. Tdhdn tyohon kaytetty lahdemateriaali on kerdtty p&ddosin
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JYKDOK:sta ja Google Scholarista. Artikkelit ovat julkaisuajaltaan suurimmaksi
osaksi viimeiseltd kahdelta vuosikymmeneltd. Tama johtuu siitd, ettd tassa tyos-
sd haluttiin ymmartdd myos aiempia kehitysaskeleita niin digitalisaation kuin
pankkitoiminnan osalta, ja vanhemmat artikkelit antoivat tarvittavaa perspek-
tiivid aiheeseen uudempien tutkimusten rinnalla. Alla olevassa taulukossa (tau-
lukko 1) on kuvattu tdssd tyossd ldhdemateriaalin etsimiseen kaytetyt hakuka-
navat, yleisimmdt hakusanat ja niiden perusteella 16ydetyt keskeisimmat tulok-

set.

TAULUKKO 1 Kéaytetyt hakukanavat, yleisimmét hakusanat ja keskeisimmait ldhteet

Hakukanava

Yleisimmiit hakusanat

Keskeisimmiit tulokset

JYKDOK

Google Scholar

User experience, digitaliza-
tion

User experience, digitaliza-
tion

Chen, T., Drennan, J.,, An-
drews, L., & Hollebeek, L. D.
(2018). User experience shar-
ing. European Journal of
Marketing.

Bouwman, H., Nikou, S,
Molina-Castillo, F. J., & de
Reuver, M. (2018). The im-
pact of digitalization on
business models. Digital
Policy, Regulation and Gov-
ernance.

Law, E. L. C. Roto, V.,
Hassenzahl, M., Vermeeren,
A. P, & Kort, J. (2009, April).
Understanding, scoping and
defining user experience: a
survey approach. In
Proceedings of the SIGCHI
conference on human factors
in computing systems (pp.
719-728).

Parviainen, P., Tihinen, M.,
Kddridinen, J., & Teppola, S.

(2017). Tackling the
digitalization challenge:
How to  Dbenefit from
digitalization in

practice. International journal
of information systems and
project management, 5(1), 63-
77.
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Olemassa olevan aineiston lisdksi tutkittavaa ilmiotd tarkasteltiin empiirisen
tutkimuksen avulla, jossa haastateltiin yksiloitd verkkopankkien ja mobiilitun-
nistautumisen kaytostd sekd kartoitettiin heiddn kokemuksiaan. Lisdksi empii-
risen tutkimuksen avulla selvitettiin mobiilitunnistautumiseen liittyvien kaytta-
jakokemusten taustalla vaikuttavia asenteita, tuntemuksia ja ajatuksia.

Johdannon jdlkeen tyon toisessa luvussa kisitellddan digitalisaation vaiku-
tuksia kayttdjakayttaytymiseen. Luvussa kdydaan lapi erilaisia teknologian hy-
viaksymiseen liittyvid teorioita sekd kytketddn ne kasiteltdvaan aihepiiriin. Tut-
kielman kolmannessa luvussa maéritellddn ja tarkastellaan digitaalisia sis&ltoja
ja palveluita sekd esitellddn verkkopankkien historiaa ja tarkemmin mobiilitun-
nistautumisen syntyd ja toimintaa. Lisdksi kolmannessa luvussa tarkastellaan
teknologioiden kehittymisen taustalla vaikuttavia tekijoitd. Neljannessa luvussa
perehdytdan tutkimuksen empiriaan mdarittelemalld viitekehys sekd esittele-
maélld tutkimuksen tavoite ja strategia, tiedonkeruu sekd kaytettdva analyysi-
menetelmd. Tutkielman viidennessd luvussa esitellddn saadut tulokset aihealu-
eittain. Kuudennessa luvussa esitellddn tuloksista saadut johtopddtokset, arvi-
ointi tutkimuksen luotettavuudesta sekd mahdolliset jatkotutkimusaiheet. Tut-
kielman seitsemdnnessd ja viimeisessd luvussa on tyon yhteenveto sekd pohdin-
ta.
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2 DIGITALISAATION VAIKUTUS
KAYTTAJAKOKEMUKSEEN

Digitalisaation vaikutuksen myo6td teknologiat, tuotteet ja palvelut ovat
muuttaneet muotoaan ja uusia tuotteita ja palveluita on syntynyt. Vdistamatta
tamd kehitys on vaikuttanut suuresti myos kayttdjien kdytokseen ja padatoksiin.
Nykypdivand yksiloilld on yhd enemman valtaa ja mahdollisuus valita, mitd ja
miten tuotteita ja palveluita kdyttavat. Erilaiset interaktiiviset ja osallistumisen
mahdollistavat teknologiat ovat helpottaneet tdssd paljon. Taméa on tarkoittanut
sitd, ettd tuotteiden ja palvelujen tarjoajien on tdytynyt muuttaa ja uudistaa
omaa toimintaansa, jotta vastaaminen kuluttajien ja kayttdjien tarpeisiin
onnistuu paremmin. Digitalisaatio on siis muuttanut ihmisten tapoja ja
ajatusmailmaa kuluttamisesta ja tuotteiden- ja palveluntarjoajien seka
tutkijoiden on yhd tirkedmpdd ymmadrtdd tdtd muutosta alati kehittyvdssd
toimintaympaéristossd, jotta pystyttdisiin paremmin vastaamaan yksiloiden
tarpeisiin sekd pysyttdisiin kilpailussa mukana. (Ashman, Solomon & Wolny,
2015.)

Kéayttdjakokemus muodostuu kokonaisvaltaisesti monesta eri tekijdstd,
joita ei ole kovin yksinkertaista madritelld. Madrittely saattaa riippua tuotteesta
tai palvelusta, johon kayttdjakokemus yhdistetdan (Law, Roto, Hassenzahl,
Vermeeren & Kort, 2009). Kayttdjakokemuksen, kaytettdavyyden ja
helppokéyttoisyyden on todettu olevan erittdin tdrkeitd osia erilaisten teknisten
jarjestemien ja kayttoliittymien sunnittelussa ja arvioinnissa. Lyhyen
madrittelyn mukaan kayttdjakokemuksella tarkoitetaan henkilon ndkemyksié ja
reaktioita palveluun, tuotteeseen tai jdrjestelmddn, jotka syntyvat ndiden
kaytosta tai odotetusta kaytostd. (Sauer, Sonderegger & Schmutz, 2020).
kasittdmaan esimerkiksi pelkdstddn kokemuksia jonkin tuotteen kaytosta.
Yleeensa kayttdjakokemukseen vaikuttavat ja siihen liittyvat muutkin asiat,
kuten esimerkiksi mielikuva yrityksestd, joka tuotteen tai palvelun tarjoaa.
(Law ym., 2009.) Kaytettdavyys voidaan madritella hyvinkin syvillisesti, mutta
yleensd silld tarkoitetaan yksinkertaisuudessaan sitd, miten helposti ja
tehokkaasti ihminen pystyy jotakin tuotetta tai palvelua kayttamadn.
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Helppokayttoisyyden kasite on tdssd tarkoitettu laajemmaksi kuin
kaytettavyyden késite. Helppokdyttdisyys voidaan maddritelld tuotteen,
palvelun, ympdriston tai laitteiston sellaisena kaytettdvyytend, ettd niita
pystyvat kaikenlaiset ihmiset kdyttdmaan. My®0s ne, joilla on esimerkiksi joitain
rajoitteita. Naméa kaikki seikat vaikuttavat olennaisesti myo6s kayttdjan
kaytokseen teknologiaa, tuotetta tai palvelua kohtaan. (Sauer ym., 2020.) Lisdksi,
mitd enemmadn asiakkaita, toisin sanoen palvelun, tuotteen tai jdrestelmédn
kayttdjid, on pystytty ottamaan mukaan arvonluontiprosessiin, sitd paremmin
ndmd todenndkoisesti ottavat uuden jdrjestelmdn vastaan ja ovat
sitoutuneempia sen kdyttoon. Tama vaikuttaa luonnollisesti myods kayttdjien
kokemuksiin esimerkiksi kaytettdvdd jarjestelmdd kohtaan. Jos he tuntevat
olevansa sen luomiseen ja kehitykseen jotenkin osallisia ja saavat ddnensd
kuulluksi, heiddn kokemuksensa ja suhtautumisensa on erilainen. (Chen,
Drennan, Andrews, Hollebeek, 2018.) Yhdeksi suureksi tarkasteluun otetuksi
kokonaisuudeksi tdhdn tyohon on otettu teknologioiden hyvidksymisen prosessi,
koska on haluttu ymmadrtdd paremmin tekijoitd, jotka hyvaksymiseen ja sitd
kauttaa kayttoon liittyvat. Tdssd luvussa on tarkoitus tarkastella niita
hyvaksymisen prosesseja tarkemmin teknologian hyvidksymisen teorioiden ja
mallien kautta sekd selvittdd, mitkd tekijat vaikuttavat syvéllisemmin yksilon
kayttdaytymiseen ja kokemuksiin.

2.1 Uusien teknologioiden hyviksyminen kiyttdjindikokulmasta

Teknologioiden hyvidksymistd ja niiden kédyttod on tutkittu jo paljon informaa-
tioteknologian alalla. Laajasta aiemmasta tutkimuksesta huolimatta aihe on
edelleen pinnalla, silld sithen ei ole yksiselitteistd vastausta. Monet tekijdt vai-
kuttavat kayttdjakayttaytymiseen ja kayttdjakokemuksen muodostumiseen.
Nimenomaisesti teknologioiden hyvaksymistd on tutkittu paljon jo vuosikym-
menten ajan ja yhd edelleen on tunnistettavissa ongelmia siind, ettd uusia im-
plementoituja jdrjestelmid ei kdytetd, toisin sanoen niitd ei hyvaksytd, niin kuin
on mahdollisesti toivottu. Tunnetuimpia malleja mitata ja tutkia teknologian
hyvdksymistd ja todenndkoistd kayttod on teknologian hyvéaksymisen malli
TAM (Technology Acceptance Model) sekéd sen pdivitetty versio TAM2 (Venka-
tesh & Davis, 2000). Lisdksi UTAUT ja UTAUT2 (Unified Theory of Acceptance
and Use of Technology) ovat oleellisia teorioita aiheeseen liittyen (Venkatesh,
Thong & Xu, 2012).

Taherdoostin (2018) mukaan kéayttdjien tarpeisiin vastaaminen ja heidan
valmiutensa hyviaksyd uusia teknologioita on tdrked osa nykypdivan kayttdja-
kayttaytymistd ja se vaikuttaa suuresti yritysten ja organisaatioiden toimintaan.
Jokaisen yritystoimintaa aloittavan olisi hyvd ottaa selvdd tdstd ennen kuin
aloittaa liiketoiminnan, silld kayttdjien hyvaksyntd vaikuttaa suurelta osin yri-
tysten menestymiseen. Tdmdn takia on tdrked tutkia ja saada lisdd tietoa kaytta-
jakdyttaytymisestd myos tutkimustasolla. Yksilon kayttaytymistd ja sithen vai-
kuttavia tekijoitd on my6s tutkittu paljon ja useita teorioita kehitetty sekd hyo-
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dynnetty tutkimusta tehdessd. Nditd ovat muun muassa Suunnitellun kayttay-
tymisen teoria (Theory of Planned Behaviour), Perustellun toiminnan teoria
(Theory of Reasoned Action) sekd Ihmisten vilisen kdytoksen teoria (Theory of
Interpersonal Behaviour). (Taherdoost, 2018.) Seuraavaksi on kuitenkin tarkoi-
tus tarkastella p&ddosin teknologian hyvdksymisen malleja, TAM2:a ja
UTAUT2:a, niiden teknologia- ja kdyttdjandkokulman vuoksi. Ndiden jdlkeen
kasitellddn ldhemmin Suunnitellun kadyttdytymisen teoriaa ja siithen liittyvad

2.1.1 Teknologioiden hyviksymisen mallit TAM ja TAM2

Yksi ensimmadisistd teknologian hyvaksymisen malleista, TAM (Technology
Acceptance Model), kehitettiin jo 1980- luvulla ja se on yhéa edelleen yksi eniten
kaytetyistd teoreettisista malleista koko tietojdrjestelmdtieteen tutkimuskentalla.
Malli on johdettu alun perin Perustellun toiminnan teoriasta (Theory of
Reasoned Action) (Lee, Kozar & Larsen, 2003). Alkuperdisen mallin tavoite oli
16ytdd ja selittdd maadrdavia tekijoitd, jotka vaikuttivat tietokoneen hyvéaksymi-
seen ja sitd myotd kayttdjien kdytokseen. TAM:n perusidea on testata kahta us-
komusta: havaittua hyodyllisyyttd sekd havaittua kdayton helppoutta. Havaittu
hyodyllisyys kuvaa sitd, miten kdyttdjd subjektiivisesti odottaa esimerkiksi tie-
tyn jdrjestelmdn helpottavan kdyttdjan toimintaa, toisin sanoen kuinka hyodyl-
lisend itselleen kayttdjd jdarjestelmdd pitdd. Havaittu kdyton helppous kuvaa
mallissa sitd, miten kdyttdjd subjektiivisesti odottaa esimerkiksi tamédn jdrjes-
telmén kayton olevan mahdollisimman helppoa. Muita kdyttdjan kokemuksen
ja kdyttoon vaikuttavia asioita TAM:ssa ovat ulkoiset muuttujat sekd asenne
kayttod kohtaan. Namd yhdessd havaitun hyodyllisyyden ja havaitun kiyton
helppouden kanssa vaikuttavat ensinndkin kayttdjan aikomukseen kayttdad ky-
seistd teknologiaa sekd varsinaiseen, aikomusta seuraavaan, teknologian kayt-
toon. (Lai, 2017.)

Pdivitetyn version TAM:sta kehittivat Fred Davis ja Viswanath Venkatesh
jo 1990-luvulla. Mallia oli muutettu ja kehitetty, kun oli huomattu, ettd havaittu
hyodyllisyys sekd havaittu kdyton helppous vaikuttivat suoraan kaytosaiko-
mukseen jittden asennetekijan kokonaan pois yhtilostd. (Venkatesh & Davis,
1996.) Pdivitetty malli, TAM2, esitetddn alla olevassa kuviossa (kuvio 1). Sithen
on otettu mukaan my®0s sosiaalisia tekijoitd, jotka vaikuttavat kayttdjan hyvak-
synndn muodostumiseen. Pddkomponentteja TAM2:ssa ovat ulkoiset muuttujat,
havaittu hyodyllisyys ja havaittu kdyton helppous, jotka vaikuttavat suoraan
kayttoaikomukseen sekd sitd myoten kayttokdaytokseen. Muita vaikuttavia teki-
joitda ovat subjektiivinen normi, kokemus, vapaaehtoisuus, mielikuva, tyon
merkitys, tuotoksen laatu seké tulosten demonstroitavuus.
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KUVIO 1 Teknologian hyvéaksymisen malli, TAM2 (Venkatesh & Davis, 2000, s. 188 mu-
kaan)

Havaittu hyoddyllisyys sekd havaittu kdyton helppous eivit ole taysin yksiselit-
teisid, vaan ne muodostuvat monen ulkoisen kuin sisdisen tekijan summana.
Sosiaalisen vaikutuksen prosessi, jota kuvaa TAM2:ssa subjektiivinen normi,
mielikuva ja vapaaehtoisuus sekd kognitiivinen prosessi, johon kuuluvat tyon
merkitys, tuotoksen laatu, tulosten demonstroitavuus sekd havaittu hyodylli-
syys, ovat keskiossd, kun nditd vaikuttavia tekijoitd yritetddn ymmartda ja tek-
nologian hyvaksyntaa tai hylkadystd kayttdjien osalta selittdad. (Wu, Chou, Weng
& Huang, 2011.)

2.1.2 Teknologian hyviksymisen mallit UTAUT ja UTAUT2

TAM:n ja TAM2:n lisdksi tunnettu teknologian hyvéaksymistd kuvaava teoria on
UTAUT (Unified Theroy of Acceptance and Use of Technology), jonka on kehit-
tanyt Viswanath Venkatesh, Michael G. Morris, Gordon B. Davis ja Fred D. Da-
vis (2003) ja jota ei tdssdkddn tyossd voi olla huomioimatta. UTAUT kehitettiin
padasiallisesti tarkastelemaan teknologioiden, kuten erilaisten uusien jarjestel-
mien, hyvaksymistd ja kdyttod tyontekijoiden ndkokulmasta organisaatioissa
(Venkatesh ym., 2003). UTAUT saikin jonkin verran kritiikkia siitd, ettd se ei
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ottanut huomioon muita mahdollisia yksilon toimintaymparistjd, joten mallin
uusin versio, UTAUT2, on keskittynyt tarkastelemaan nimenomaan kayttdja-
kayton kontekstia uusien teknologioiden hyvéaksymisessa ja kdytossd. Alkupe-
rdiseen UTAUT -malliin on lisdtty eri tekijoitd sekd suhteita kuvaamaan tata
kayttdjan ndakokulmaa ja ndin luotu pdivitetty versio alkuperdisestd mallista.
Alkuperdisessi UTAUT:ssa on neljd avaintekijdd, joiden on katsottu vaikutta-
van kuluttajien kdytokseen. Namad tekijdt ovat odotettu suoritus, odotettu vaiva,
sosiaalinen vaikutus sekd helpottavat olosuhteet. UTAUT2:n nditd tekijoitd on
lisétty ja niiden vilisid suhteita on mééritelty uudelleen. Pdivitettyyn malliin on
lisdtty hedoninen motivaatio, hinnan arvostus sekéd tottumus. Lisdksi uudessa
versiossa vaikuttavat yksilolliset muuttujat, kuten ikd, sukupuoli ja kokemus.
(Venkatesh ym., 2012.)

Venkateshin, Thongin ja Xun (2012) mukaan niita lisdyksid ja kehitysta al-
kuperdisestd mallista voi perustella silld, ettd esimerkiksi hinnan arvostuksen
lisdys, joka tdssd tapauksessa merkitsee kayttdjille jarjestelmdn kustannuksia
sekd sitd, miten ne arvotetaan kdyttdjien mielessd, on tdrked tekijd ottaa huomi-
oon tdssd kontekstissa. Tamad johtuu siitd, ettd esimerkiksi organisaatioissa yk-
sittdisten kdyttdjien ei todenndkoisesti tarvitse huolehtia esimerkiksi uuden jar-
jestelmdn kustannuksista ja muista resursseista, kun taas yksittdisen kayttdjan
on itse vastattava hankkimansa jdrjestelmdn tai muun teknologian kustannuk-
sista. Hedoninen motivaatio puolestaan on lisédtty kuvastamaan mielihyvéd, jota
kayttdjat saavat hankkimastaan teknologiasta. Talld tekijélld ei todenndkoisesti
ole suurta merkitystd organisaatiokontekstissa, silld tyoeldaméssa henkilokohtai-
silla mieltymyksilld ei ole niin paljon merkitystd. Toisaalta yksittdisen kayttdjan
vapaa-ajan osalta silld voi olla suurikin merkitys. Lisdksi mallissa tottumuksen
kasite kertoo siitd, miten yksilot suorittavat tiettyd kdytosmallia automaattisesti
oppimisen kautta. (Venkatesh ym., 2012.) Alla olevassa kuviossa (kuvio 2) on
kuvattu UTAUT2.
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KUVIO 2 Teknologian hyvéaksymisen malli, UTAUT2 (Venkatesh ym., 2012, s. 160 mukaan)

Teknologioiden hyvidksymistd on tutkittu jo pitkdan. Koska sithen vaikuttavat
monet eri tekijdt sekd yksilollinen konteksti, malleja hyvéaksymisen selittami-
seen on useita. Kayttdjien, eli kuluttajien, kayttdjadkokemukseen vaikuttaa mer-
kittavasti kohteena olevan teknologian hyviaksyminen. Tuo hyviksyntd raken-
tuu useasta eri tekijdstd, jotka vaikuttavat ratkaisevasti kuluttajien kokemuksiin
sekd sitd myoten heiddn péaatoksiinsd kohteena olevan teknologian suhteen.
(Tarhini, Arachchilage & Abbasi, 2015.) TAM2 ja sitd osaltaan tdydentdva
UTAUT2 auttavat ymmartamaan nditd tekijoitd, joiden kautta hyviaksyntd ra-
kentuu. Lisdksi erityisesti UTAUT2 selittdd ndiden tekijoiden vilisid suhteita
(Venkatesh ym., 2012). Kummallakin mallilla on selkedsti oma panoksensa an-
nettavaksi kokonaisuuden ymmairtdmisessd. Késittamallda ndiden tdrkeyden,
esimerkiksi yritysten ja organisaatioiden on helpompi menestyéd, kun he voivat
tarjota kuluttajille sellaisia teknologioita, jotka ndma todenndkoisemmin hyvak-
syvdt ja ottavat kayttoon. Myos tutkimuspuolella on tdrked ymmartdd nama
vaikuttavat seikat, jotta uusia teknologioita luodessa pystytdan kehittimaan
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parempia ja kuluttajille sopivampia ratkaisuja. Ymmartadkseen tutkimuskoh-
teena olevien Suomen verkkopankkien uuden tunnistautumisen synnyttamia
kayttdjien kokemukset kokonaisuudessaan muodostuvat. Teknologian hyvak-
syminen vaikuttaa olevan yksi tarkeimmistd, ellei tarkein palanen suuremmas-
sa kokemuksenmuodostumiskokonaisuudessa. (Venkatesh & Davis, 2000; Ven-
katesh ym., 2012.)

2.2 Suunnitellun kadyttiytymisen teoria teknologian kayttéonot-
toon vaikuttavien tekijoiden ymmartimisessa

Se, miten uusi teknologia tai innovaatio otetaan vastaan markkinoilla, on mo-
nen tekijin summa. T&td aihetta on tarkasteltu ylld olevissa luvuissa erilaisten
teknologioiden hyvidksymisen mallien kautta. Vaikka ymmarrys kayttdjakayt-
taytymiseen niiden myotd on lisddntynyt, ei siltikddn ole tdysin selitetty, mitka
kaikki tekijdt todella vaikuttavat teknologiaa koskevien pditosten ja kokemus-
ten muodostumiseen sekd lopulliseen kdyttdytymiseen teknologiaa kohtaan.
Suunnitellun kéyttdytymisen teoria (Theory of Planned Behaviour) on laa-
jennus Perustellun toiminnan teorialle (Theory of Reasoned Action). Perustel-
lun toiminnan teorian taustalla ovat Martin Fishbein ja Icek Ajzen, jotka kehitte-
livdt teorian jo 1960-luvun lopussa. Teoria koettaa selittdd yksinkertaisimmil-
laan sitd, miten ihmisten ennakkoasenteet ja -ajatukset vaikuttavat heiddn ai-
komukseensa kayttdytyd, samoin kuin myos heiddn lopulliseen kadyttaytymi-
seensd. Teorian mukaan kdyttdytymisen aikeet ovat suoraan yhteydessd ja edel-
tavat tatd toteutettua kaytostd. Kayttaytymisen ja yksilon toiminnan aikeet ovat
seurausta siitd informaatiosta tai uskomuksista, joiden mukaan tietynlaiset
kayttdaytymismallit johtavat tietynlaiseen lopputulemaan. Kayttaytymistd edel-
tavat uskomukset jaetaan edelleen kahteen toisistaan eroavaan osa-alueeseen,
kdytokselliseen ja normatiiviseen. Kaytoksellisen puolen osalta ndiden usko-
musten ajatellaan olevan taka-alalla vaikuttavia voimia henkilon asenteeseen
suorittaa jotakin tietynlaista kdytostd, kun taas normatiiviset uskomukset vai-
kuttavat henkilon subjektiiviseen normiin, toisin sanoen sosiaalisen ympériston
paineisiin, tiettyd kaytostd kohtaan. (Madden, Ellen & Ajzen, 1992.)
Suunnitellun kdyttdytymisen teoria on jatkoa télle, ja sen on kehittdnyt
Icek Ajzen. Kun Perustellun toiminnan teoriassa keskiossd on ymmaértéda asen-
teita ja ajatuksia, toisin sanoen perusmotivaatiota mahdolliselle ja toteutuneelle
kaytokselle, tdssd laajennetussa versiossa, Suunnitellun kdyttdytymisen teorias-
sa, tarkoitus on ymmartdd yksilon kdyttaytymisen aikeisiin ja itse kdyttaytymi-
seen liittyvid voimia entistd paremmin. Suunnitellun kdyttdytymisen teoriassa
on lisdtty yksi tekijd perustellun kdytoksen teorian malliin. Tama tekijd on ha-
vaittu kadyttaytymisen kontrolli, joka teorian mukaan vaikuttaa suoraan yksilon
kayttaytymisaikomukseen sekd itse kadyttaytymiseen. Suunnitellun kayttayty-
misen teorian mukaan kayttdytymisaikomukseen vaikuttaa lisdksi yksilon
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asenne sekd subjektiivinen normi. (Madden ym., 1992.) Suunnitellun kayttay-
tymisen teorian malli on esitelty alla olevassa kuviossa (kuvio 3).

Asenne

Kayttaytymisaikomus Kayttayty-
Subjektiivinen > » minen
normi

Havaittu kayt-
tdytymisen
kontrolli

KUVIO 3 Suunnitellun kéyttdytymisen teorian malli (Madden ym., 1992, s. 4 mukaan)

Suunnitellun kayttdytymisen teorian voi huomata selittdvan suhteellisen hyvin
yksilon kayttaytymisaikomuksiin ja kayttdytymiseen vaikuttavia tekijoita.
Vaikka malli on vanhahko, ovat nuo tekijdt edelleen maardavia yksilon toimin-
nassa (Madden ym., 1992). Kuitenkin kehityksen ja ennen kaikkea digitalisaati-
on myotd voimasuhteet noiden tekijoiden valilld ovat saattaneet hieman muut-
tua. Esimerkiksi uusien mobiiliteknologioiden osalta taytyy ajatella, ettd kulut-
tajat ovat samalla informaatioteknologian kayttdjid, joiden tekemisiin ja paatok-
siin vaikuttavat tarjottavan teknologian ja ohjelmistojen lisdksi tarjottava palve-
lu sekd ihmiset, jotka tukevat ndiden kayttod. Sen takia nykypdivan asiakkaasta
voi olla monimutkaisempaa ennustaa kdyttaytymismalleja. Verkkoympaéristos-
fyysisesti tekemisissd tuotteiden ja palvelujen sekd palveluntarjoajan kanssa
kuin esimerkiksi tavallisessa kaupankaynti tilanteessa, jolloin yksilo voi kokea
kontrollinsa, itsevarmuutensa sekd vaivattomuuden vdhentyneen. Luottamuk-
sen tdrkeys ja sopeutuminen nousevatkin tillaisessa uudenlaisessa ymparistos-
sd yhé tarkeammiksi. (Pavlou & Fygenson, 2006.) Ymmarrys yksiloon vaikutta-
vista voimista teknologiaan liittyvan kdytoksen taustalla voidaan arvioida hy-
vin vanhempien psykologisten mallien avulla. Suunnitellun kdytoksen teoria
tarjoaa tarkedd tietoa yksilon kaytoksestd, kun ottaa huomioon nykypdivan uu-
det vaikuttavat voimat, kuten digitalisaation.
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2.3 Teorioiden kytkds mobiilitunnistautumiseen kayttijikoke-
musten ymmartimisessa

Tutkielmaan valikoitujen teorioiden tehtdvand on tukea ja auttaa ymmartamaan
kayttdjien kokemuksia verkkopalveluissa, erityisesti verkkopankeissa ja niihin
kirjautumiseen liittyvdssd tunnistautumisessa. Tdtd varten tyohon valikoitui
mukaan joukko parhaiten sopivia teorioita ja malleja, jotka selittdvét erityisesti
uusien teknologioiden kdyttoonottoa ja siithen vaikuttavia voimia.

Teknologian hyvaksymiseen ja kdyttoonottoon liittyvid kysymyksid paa-
tettiin tutkia pddasiassa kolmen mallin ja teorian kautta. Tdama on oleellista tut-
kimuksen kannalta, koska tarkoitus on ymmartdd kayttdjien kokemuksia ja nii-
den muodostumista mobiilitunnistautumisen osalta. Aiemmin tdssd luvussa
esiteltiin tarkemmin teknologian hyvidksymisen malleista TAM2 sekd UTAUT?2.
Lisdksi tarkasteluun otettiin Suunnitellun kéyttdytymisen teoria syventdmaan
ymmarrystd yksilon kadytokseen liittyen. Kaikki ndma teoriat esittelevat tekijoita
ja niiden kytkoksid, jotka vaikuttavat kadyttdjan toimintaan ja paatoksiin tekno-
logiaan liittyen (Venkatesh & Davis, 2000; Venkatesh ym., 2012; Madden ym.,
1992). TAM2:lla testataan kahta perususkomusta, jotka kayttdja teknologiasta
saa, havaittua kdytettdvyyttd sekd havaittua kdyton helppoutta. Nama tekijat
vaikuttavat suoraan teknologian kayttoaikomukseen sekd itse kdayttokadytokseen.
Havaitulla kdytettdvyydelld tarkoitetaan mallissa sitd, miten kayttdja kokee
teknologian helpottavan esimerkiksi omaa tyoskentelyd. Havaittu kdyton help-
pous kuvaa sitd, miten helppoa itse teknologian kdyton odotetaan olevan.
TAM2:n mukaan havaittu kidyton helppous vaikuttaa sekd suoraan kayton ai-
komukseen ettd havaittuun kdytettdvyyteen. Lisdksi ndihin vaikuttavat muun
muassa erilaiset sosiaaliset tekijdt, kuten vapaaehtoisuus, subjektiivinen normi,
jota voi my0s kuvata ympariston vaikutuksena ja paineena, sekd kokemus. (Wu
ym., 2011.)

Venkateshin, Thongin ja Xun (2012) mukaan UTAUT2 on kehitetty ku-
vaamaan teknologioiden hyvdksymiseen vaikuttavia voimia kéayttdjan ndko-
kulmasta. Alkuperdinen UTAUT keskittyi organisaatioympéristossd tapahtu-
vaan teknologian hyvéksyntddn, joten se ei pystynyt tdysin sellaisenaan selit-
tdimddn muissa toimintaympadristoissd tapahtuvaa teknologian hyvéaksynnan
prosessointia ja prosessia. UTAUT2:n liséttiin ulkoisia tekijoitd ja niiden viélisia
suhteita pdivitettiin. UTAUT2:n mukaan hedoninen motivaatio, hinnan arvos-
tus sekd tottumus ovat tarvittavat lisdtekijdt, jotta ymmarrettdisiin kayttdjan
teknologian hyvéaksyminen tai hylkdys nimenomaan kuluttajaymparistossa.
Lisaksi vaikuttavia tekijoitd ovat kayttdjan ikd, sukupuoli sekd tottumus. Hin-
nan arvostuksella tarkoitetaan jdrjestelmastd koituvia kustannuksia kayttdjalle,
hedoninen motivaatio kuvastaa mielihyvad, jota kdyttdjd jarjestelméasta mahdol-
lisesti saa. Tottumuksella kuvataan sitd, miten yksilo toistaa tietynlaista kdytos-
ta opittuaan sen. Erityisesti hinnan arvostus ja hedoninen motivaatio ovat sel-
laisia, jotka liittyvit kayttdjaympéristoon eikd niilld ole kovinkaan paljon teke-
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mistd organisaatioympéristossd tapahtuvan teknologian hyvéaksymisen tai hyl-
kddmisen kanssa. (Venkatesh ym., 2012.)

Lisdksi késiteltiin teknologioiden hyvéksymistd Suunnitellun kayttayty-
misen teorian kautta. Teoria kuvaa yksilon kdyttdaytymisen aikeisiin ja itse kdyt-
taytymiseen liittyvid vaikuttajia. Sen mukaan kdyttdytymisaikomukseen ja sen
kautta itse kdytokseen vaikuttavia tekijoitd ovat subjektiivinen normi sekd
asenne. Lisdksi havaittu kdyttdytymisen kontrolli vaikuttaa kayttaytymisaiko-
mukseen, mutta myds suoraan itse kdytokseen. (Madden ym., 1992.). Luotta-
mus ja sopeutuminen nousevat avaintekijoiksi kuluttajien kaytosta tarkastelles-
sa nykymaailman teknologioiden kdyton ja niihin liittyvan kdytoksen osalta
(Pavlou & Fygenson, 2006).

Tasséd tyossa kaikkien ndiden teorioiden tarkoitus on auttaa ymmartamaan
yksiloiden kokemuksia syvillisemmalld tasolla sekd selittdmadan ainakin osit-
tain, miten ja mista tekijoistd rakentuu kayttdjakokemus. Mobiilitunnistautumi-
sen ollessa verrattain uusi palvelu, on tirkedd ymmartdd teoriatasolla, miten
sithen liittyvat positiiviset ja negatiiviset kokemukset maardaytyviat. Tamd on
arvokasta tietoa yrityksille, tutkijoille kuin kuluttajille itselleenkin, silld ymmar-
rys tarjoaa pohjan jatkotutkimukselle ja - kehitykselle. Seuraavassa luvussa tar-
kastellaan teknologian kehitystd ja mobiilitunnistautumista tarkemmin.
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3 DIGITAALISAATION VAIKUTUS SISALTOJEN JA
PALVELUJEN KEHITYKSEEN

Tdssd luvussa kdsitellddn digitaalisten sisdltdjen sekd palveluiden kehitysta.
Tarkoitus on madritelld kédsitteet ja sen jdlkeen syventyd alaluvuissa tarkastele-
maan digitalisaation vaikutusta pankkimaailmaan ja pankkien toimintaan sy-
ventymalld ensin verkkopankkien kehitykseen, sitten tietosuojan kehittymiseen
pankkimaailmassa sekd erityisesti mobiilitunnistautumisen tuloon ja sen toi-
mintaan. Lopuksi kdyd&an 1api malli liittyen uusien teknologioiden kehitykseen
ja kehityksen tausalla oleviin voimiin.

Kolmannen luvun tarkoitus on syventyd verkkopankkeihin ja mobiilitun-
nistautumiseen niin, ettd se luo vahvuutta teoriaosiolle sekd tarjoaa pohjan em-
piiriselle tutkimukselle, josta kerrotaan lisdd luvussa nelja.

3.1 Digitaaliset sisillot ja palvelut

Digitalisaatio on nykypdivan jatti-ilmio, joka vaikuttaa niin yhteiskuntiin kuin
yritysmaailmaan perustavalla tavalla muuttaen toimintatapoja ja -késityksid.
Digitalisaatiota on usean kerran verrattu teolliseen vallankumoukseen. Niin
suuri on sen vaikutus ollut verrattain lyhyessd, vain muutaman vuosikymme-
nen mittaisessa, ajassa. (Parviainen, Tihinen, Kddridinen & Teppola, 2017.)
Digitalisaatiota voidaan madéritelld olemassa olevien prosessien ja tuottei-
den digitoimiseksi, toisin sanoen niiden muuttamista digitaaliseen muotoon.
Digitalisaatiota tai digitaalista kehitystd voidaan my6s kuvailla suurempana ja
perustavammanlaatuisina muutoksina, jotka liittyvit digitaalisen teknologian
liittdimiseen jokapdivdiseen elaméddn sen kaikilla osa-alueilla. (Parviainen ym.,
2017.) Tamd kuvastaa hyvin digitalisaatiota laajempana yhteiskunnallisena il-
miond eikd pelkdstddn vain teknologisen kehityksen nopeana etenemisena.
Ennen kuin voi suoraan madaritelld mitd digitaaliset sisdllot tarkoittavat,
tdytyy ymmartdd suhde niiden ja digitaalisen informaation vililld. Lyhyesti,
digitaaliset sisdllot sekd digitaaliset tuotteet ovat bittipohjaisia objekteja, joita
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jaellaan elektronisten kanavien kautta. Nykypdivand on mahdollista digitoida
lahes kaikenlaista sisdltod, musiikista ja elokuvista sanomalehtiin ja pankkipal-
veluihin. Siséltojen digitoimisella on ollut suuri merkitys eri aloille ja ohjelmille.
(Rowley, 2008.) Koiso-Kantilla (2004) ehdottaa, ettd termit ”sdhkoinen infor-
maatiotuote” ja “informaatio hyddyke” olisivat synonyymeja digitaaliselle sisal-
16lle ja digitaalisille tuotteille. Informaatiohyodykkeen itsessdan voi maadritelld
tuotteeksi tai palveluksi, jonka sisin tulee informaatiosta (Rowley, 2008). Talla
perusteella tdssd tyossd digitaalisella sisdllolla tarkoitetaan sdhkodisessda muo-
dossa olevia, informaatiota siséltdvid, tuotteita ja palveluita.

Digitaaliset palvelut ovat muuttaneet asioimista ja kaupankadyntid perus-
tavanlaatuisesti. Internet on mahdollistanut useiden eri toimijoiden siirtymisen
osittain tai kokonaan verkkoon tarjoamaan tuotteitaan ja palveluitaan. Tama
puolestaan on tarjonnut ennen ndkemittoman tavoitettavuuden kuluttajien
joukossa. Vaikka internet on ollut suuri tekijd ja kiistaton vaikuttaja verkkopal-
velujen synnyssd, digitaaliset palvelut ovat tdnd pdivand laajempi késite. Digita-
lisaatio on mahdollistanut internetin tuomisen erilaisille alueille, kuten juuri
mobiilialustoille. Tdm&d on mahdollistanut jdlleen uudenlaisten palvelujen ja
sisdltdjen synnyn. Endd ei internetin ja sitd myoten erilaisten palvelujen kaytto
jdd vain tietokoneen ruudulle, vaan palvelut tavoittavat kuluttajan sielld missa
hén sattuu kulloinkin olemaan ja niiden sisdlto on erittdin laaja ja moniulottei-
nen. (Hagberg, Sundstrom & Nicklas, 2016.)

Digitalisaation, kuten sen myota tulleiden erilaisten digitaalisten sisaltojen,
palvelujen ja tuotteiden, kehitys on ollut verrattain nopeaa ja tapahtunut suh-
teellisen lyhyessd ajassa. Tdtd nykypdivan megatrendid ei voi pysdyttdd ja se
jatkaa etenemistddn kiihtyvélla vauhdilla, jossa niin kuluttajien kuin tuottajien
on pakko pysyd mukana. (Parviainen ym., 2017.) Digitaalisten sisdltdjen ja pal-
velujen tuonti kuluttajien ulottuville on osittain rinnastettavissa internetin kehi-
tykseen. Internet on kiistatta ollut mahdollistajan roolissa digitaalisten palvelu-
jen synnyssd, mutta kdsite on tdnd pdivand laajempi kuin vain tietokoneella se-
lattavat internetissd olevat palvelut. (Hagberg ym., 2016.) Tadssd tutkielmassa
digitalisaatiota halutaan kuvata nimenomaan laajempana yhteiskunnallisena
ilmionad sekd tutkia sen kehitystd ja vaikutusta yhteiskuntaan ja yksiloihin siita
ndkokulmasta, ettd onko kehitys mennyt kenties liian pitkalle. Kiinnostavaa on,
mihin saakka digitalisaatiosta oikeasti on hyotyd ja mikd osa siitd on mahdolli-
sesti muokkautunut vai kehityksen itsensa takia.

3.2 Digitalisaation vaikutus pankkien toimintaan

Suomalaisten pankkien nykymuotoon on vaikuttanut suuresti pankkitoiminnan
kansainvalistyminen jo 1950-luvulta alkaen. Vield 1980- luvulla ulkomailta tu-
leva rahaliikenne oli sddnndsteltyd ja osin luvanvaraista, mutta yritystoiminnan
kansainvalistymisen ja kasvun myotd myos pankkien oli avattava oviaan glo-
baaleille toimijoille ja rahaliikenteelle. Kehittyminen olikin varsin nopeaa 1980-
luvulta eteenpdin. (Pauli, 1994.) Tdlld hetkelld Suomen kolme suurinta pankkia



24

ovat OP Ryhmd, Nordea Pankki Oyj ja Danske Bank Oyj (Finanssiala, 2019b).
Nadilld pankeilla on Suomessa vankka historia ja niitd voi pitdd Suomen tunne-
tuimpina pankkeina.

Digitalisaatio on vaikuttanut moneen alaan suuresti lyhyessd, vain muu-
taman kymmenen vuoden mittaisessa, ajassa. Vaikka pddosin muutokset ovat
olleet positiivisia ja onnistuneita, kuten pankkimaailmassa verkkopankin kehi-
tys, on lyhyessd ajassa jouduttu ottamaan monta kehityksen askelta eteenpdin,
mikd on osaltaan aiheuttanut my0s sen, ettd virheaskeleilta ei ole voitu koko-
naan valttya.

Internetin kehityksen my6td moni ala on joutunut kokemaan suurta muu-
tosta. Pankeille haastetta tuo se, ettd sen lisdksi, ettd ne joutuvat uudistamaan
omia sisdisid prosessejaan sekd jdrjestelmiddn ja toimintatapojaan, niiden taytyy
myds miettid asiakkailleen suuntaamiaan palveluita sekd yksildiden tarpeita ja
haluja. Keskitssd on se, miten vastata kuluttajien kasvavaan verkon kayttoon
sekd muiden alojen uudistusten tuomiin paineisiin ja kilpailuasetelmiin. (Karja-
luoto, Koivumiki & Salo, 2003.) Digitalisaatio on myos luonut haasteita organi-
saatioille sen suhteen, ettd niiden on tdytynyt ottaa digitalisaatio osaksi omia
strategioitaan ja keksid uusia tapoja luoda arvoa asiakkailleen. Digitalisaation
vaikutusta esimerkiksi pankkialan kehitykseen ja uusien strategioiden syntymi-
seen ei voi olla huomioimatta niin verkkopankin kuin mobiilitunnistautumisen
synnyn osalta. (Bouwman, Nikou, Molina-Castillo & de Reuver, 2018.)

3.2.1 Verkkopankkien synty

Pankkipalvelujen siirtyminen verkkoon oli véddjaamaton kehitysaskel, joka otet-
tiin suurelta osin hyvin vastaan maailmalla ja myds Suomessa. Vaikka pank-
kiala itsessddn ei ole sindnsd kovasti muuttunut, sen toimintaympéristo sitd vas-
toin on kovassa murroksessa edelleen. Taman takia verkkopankkeja voidaan
kuitenkin pitdd enemmankin tdydentdvind kehitysaskeleina pankeille kuin var-
sinaisten kivijalkapankkien korvaajina. Verkkopankkien, kuten muiden palve-
lujen ja tuotteiden, kehitys jatkuu yhd ja suurelta osin se on ollut positiivista ja
otettu asiakkaiden osalta hyvin vastaan. Pddasiallisena tarkoituksena muutok-
selle on ndhty niin yksityisten kuluttajien kuin yritystenkin asioimisen helpot-
taminen pankkipalvelujen osalta. (Karjaluoto ym., 2003.)

Verkkopankki konseptina esiteltiin jo 1980- luvulla, mutta vasta 1990- lu-
vun puolivilistd Suomen pankkimaailmassa oli havaittavissa siirtymaéé itsepal-
velukanaviin. Nimenomaan internetin kehityksen myotd verkon kautta pankki-
asioiden hoitaminen arkipdivdistyi. Euroopassa on oltu ja ollaan edelleen edel-
lakavijoitd verkkopankkien kehityksessd ja levidmisessd. Yleisesti verkkopankin
konsepti on otettu suhteellisen hyvin vastaan koko Euroopan alueella, kuten
myo6s Suomessa. (Zahid ym., 2010.) Verkkopankkeja ja niiden kehitystd voi pi-
tad varsin positiivisena asiana niin kuluttajille ja yrityksille kuin pankeille itsel-
leenkin. Verkkopankki on helpottanut lukemattomien ihmisten pdivittdistd
eldamdd, kun muun muassa etdisyydet eivédt ole endd merkitsevid ja raha-asiat
voi suurelta osin hoitaa kotoa késin ilman pankissa paikan pdilld tapahtuvaa
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asiointia. Suurin osa ihmisistd on hyvaksynyt timan kehityksen askeleen ilman
vastavditteitd ja kokeneet sen itseddan hyodyttavéaksi asiaksi. (Pikkarainen, Pik-
karainen, Karjaluoto & Pahnila, 2004.)

Internetin ja informaatioyhteiskuntien kehityksen myota verkkopankkia
voi pitdd ldhes vdistamattoméana kehityksen suuntana. Asiakasldhttinen ala on
kohdannut kovia paineita kehittyad niin sen asiakkaiden kuin muun ympériston
kehityksen myotd. Kilpailu internetin myo6tda on koventunut pankkialalla.
Pankkipalveluita kdyttaviat yha nuoremmat ihmiset. Henkilo, joka on todenna-
koisesti kasvanut digitalisaation vaikutuksen ollessa jo ndkyvilld koko yhteis-
kunnassa, vaatii erilaisia asioita ldhtokohtaisesti kdyttamiltddn tuotteilta ja pal-
veluilta. Ndin ollen pankkien nykyiset ja tulevat asiakkaat vaativat myos pan-
keilta samanlaista digitalisaation aallonharjalla pysymistd kuin mita itseltdaan-
kin. (Liao & Cheung, 2003.) Tamd asettaa tietynlaisia paineita digitalisaatioon
sopeutumiseen. Sen myo6td esimerkiksi innovointiin on panostettava yhd
enemmadn, kuten osa pankeista kertoo tekeviansdkin. Yhd enenevissd médrin
pankkien tarjoamat palvelut, kuten lainaneuvottelut, siirtyvat verkkopankin
kautta tehtdviksi, kuten muutkin yhteiskunnassa tarjotut palvelut. (Nordea,
2016a.)

Verkkopankin konsepti on ollut olemassa jo usean kymmenen vuoden ja
tullessaan sen vastaanotto on ollut paddosin positiivista ja sitd on pidetty terve-
tulleena sekd vdistimattomand kehitysaskeleena (Zahid ym., 2010). Verkko-
pankkien kehityksen myotd pankin ja sen asiakkaiden vuorovaikutussuhde on
muuttunut interaktiivisemmaksi ja kdyttdjad osallistavammaksi. Dataa on in-
ternetin aikakaudella saatavilla todella paljon ja sekd verkkopankkien kayttdjat
ettd pankit hyotyviét tastd aivan uudella tavalla. Pankeilla on mahdollista jalos-
taa verkkopankista 16ytyvaad ja asiakkaista kerdttyd tietoa paljon suuremmalla
volyymilla kuin ennen verkkopankkia. Tamé& on varmasti ollut osana ja autta-
nut pankkeja kehittdmé&an entisestddn uudenlaisia digitalisaatioon pohjautuvia
liikketoimintastrategioita. (Bouwman ym., 2018.) Toisaalta taas asiakkaat koke-
vat tyytyvdisyyttd ainakin osittain sen takia, ettd he voivat kokea osallistuvansa
enemmdn raha-asioidensa hoitoon sekd muuhun pankkiasioimiseen verkko-
pankin my6td (Chen ym., 2018). Verkkopankin osalta tdllda perusteella seka
kayttdjat ettd palvelun tuottajat ovat tyytyvaisid.

Digitalisaatio ei kuitenkaan pysdhdy yhteen hyvaan kehitysaskeleeseen ja
digitalisaation levitessd on tidrkedd, ettd myos pankit yrittavit pysya kehittyvas-
sd maailmassa mukana. Kilpailu asiakkaista kovenee, kun yhd nuoremmat di-
giajan ikdpolvet tulevat pankkien asiakkaiksi. (Liao & Cheung, 2003.) Monet
pankit Suomessa ovat huomanneet tilanteen ja varmasti ainakin osittain juuri
sen pohjalta ldhteneet kehittdmé&an omia palveluitaan verkkoon (Nordea, 2016a).
Ajatus on oikea, silld kukaan ei voi jdattdytyd endd digitalisaation kehityksen
kyydistd pois. On kuitenkin tdarked ymmartdd tarkemmin motiiveja uusimpien
kehityssuuntausten taustalla, silld nama uudet teknologiat sekd palvelut aiheut-
tavat myos kayttdjille uudenlaisia haasteita. Kehitys kehityksen itsensa vuoksi
ei valttamattd ole hyvéaksi ja sen vuoksi mahdollisimman objektiivinen arviointi
uusista suunnista on toivottavaa.
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3.2.2 Tietosuojan kehittyminen pankkimaailmassa

Internetin my6téd on sen kayttdjilld ollut ymmarrettavésti kasvava huoli yksityi-
syydestddn ja tietojensa suojaamisesta. Tietosuojalla tarkoitetaan tietosuojaval-
tuutetun toimiston (2019) mukaan perusoikeutta, joka jokaisella ihmiselld on ja
se turvaa rekisterdidyn oikeuksien ja vapauksien toteutumisen henkil6tietoja
kasiteltdessd. Tietosuojan tarkoituksena on mddritelld, milloin ja milld edelly-
tyksin henkilttietoja saa késitelld. Henkilotiedoiksi maaritelldan kaikki ne tiedot,
jotka liittyvét tunnistettuun tai tunnistettavaan luonnolliseen henkil66n ja rekis-
ter6idyksi madritellddn henkild, jota tdllainen henkil6tieto koskettaa (Tietosuo-
javaltuutetun toimisto, 2019).

Internetin my6td huoli siitd, mihin henkilokohtaiset tiedot padtyvit on
luonnollisesti lisddntynyt, silld se, mihin ne pdatyvdt ei ole endd yksinkertaisesti
selvitettdvissd verrattuna entisiin paperilla oleviin tietoihin ja asiakirjoihin.
Kayttdjandkokulmasta turvallisuutta voi maddritelld kyvyksi suojella yksilon
tietoja informaatiopetoksilta ja -varkauksilta. Turvallisuudella ja yksityisyyden-
suojalla on suora vaikutus yksildiden luottamukseen pankkeja kohtaan. Siksi
pankit ovat ainakin tdhdn mennessd vaikuttaneet ottavan turvallisuuskysymyk-
sen vakavasti. (Zahid ym., 2010.)

Laissa on madrdtty miten ja milloin henkil66n liittyvid tietoja kasitelldan.
Uusin tietosuoja-asetus GDPR (General Data Protection Regulation) antaa ohjei-
ta tietosuojaan liittyvistd toiminnoista, oikeuksista ja velvollisuuksista. Se poh-
jaa vanhaan datan suojaamisen direktiiviin, joka tuli voimaan jo 1990-luvulla.
Kuitenkin tdtd uutta sdddostd voi pitdd suhteellisen ylimalkaisena ja sen toi-
meenpano ja noudattaminen vaatii yrityksiltd ja organisaatioilta luovimista.
GDPR antaa ohjeita tietojen kasittelyyn ja sdilomiseen sekd sen varmistamiseen,
miten kuluttajien tietosuoja on otettava yritysten omissa jdrjestelmissd, jotka
ylldapitavat henkilttietoja, huomioon. (Voss, 2016.) Osittain tdhdn sekd EU:n
maksupalvelu direktiiviin, PSD2:n, pohjautuu myos pankkien uudet verkko-
pankkien tunnistautumisjdrjestelmaét.

Suurimmassa osassa Suomen verkkopankkeja on tdhdn mennessd ollut
kdytossd kirjautumisessa tunnusluku ja salasana sekd jonkinlainen, yleensd
pahvinen, tunnuslukulista. EU:n uusi maksupalveludirektiivi (PSD2) tuli osit-
tain voimaan jo tammikuussa 2018, mutta kokonaisuudessaan vasta 14.9.2019.
Direktiivin sisdltd koskee pddosin maksupalvelujen kdyttod ja tunnistautumista
niihin. Tavoitteena on ollut parantaa maksupalvelujen kilpailua, kuluttajansuo-
jaa sekd turvallisuutta. Tamdn myotd myos muilla toimijoilla kuin pankeilla on
mahdollisuus tehdd maksutoimeksiantoja sekd muun muassa tarkastaa tilitieto-
ja. Tdlla mahdollisella kolmannen osapuolen toimijalla ei tarvitse olla lupaa tilin
yllapitdjaltda (pankilta) vaan riittdd, ettd kayttdja on antanut suostumuksensa.
Taman myota pankkien taytyy taata myos toisille toimijoille padsy nédihin tie-
toihin. Pankkien tietoverkot ikddn kuin avautuvat tdméan uudistuksen kautta.
Vahva tunnistautuminen tulee myos pakolliseksi PSD2:n myotd kirjautuessa
verkon kautta tilitietoihin tai tehdessd maksutoimeksiantoja. Kdytannossa vah-
va tunnistautuminen on ollut Suomessa laajasti jo aiemmin kaytossd, vaikka se
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ei ole pakollista ollutkaan. Lisdksi direktiivin myotd on muuttunut kuluttajan
omavastuu maksuvilineiden vadrinkdytoksissad. (Finanssiala, 2019a.)

PSD2 ja vahva tunnistautuminen on tekija, johon kiteytyy verkkopankkien
tunnistautumisjarjestelmien muutos ja mobiilitunnistautumisen synty. Lisdksi
GDPR:n myo6té yksityisyyden ja henkilttietojen suojaamiseksi on otettava lisd-
askeleita. Maksupalveludirektiivin mukaan vahva tunnistautuminen edellyttdd
vadhintddn kahden seuraavan vaatimuksen tdyttymistd tunnistautumisen osalta:
ja/tai salasana), jotakin, joka vain tdlld tietylld kayttdjalla voi olla (esimerkiksi
matkapubhelin tai tablettilaite) sekd jokin tdmén tietyn kayttdjan yksiloivd omi-
naisuus (esimerkiksi sormenjilki). Kuten jo aiemmin mainittu, tdhdn mennessa
kaytossd olevien verkkopankkien tunnistautumistavat vaikuttavat tayttdavan jo
ndamd vahvan tunnistautumisen vaatimukset, silld usealla pankilla Suomessa on
ollut verkkopankkien kirjautumistunnuksina juuri kayttdjatunnus, salasana
sekd pahvikortilta haettava tunnusluku. Kuitenkin kysymysmerkiksi on jaanyt
tuo pahvisten tunnuslukukorttien asema. Vaikka ne tuntuvat tayttivan vahvan
tunnistautumisen kriteerin, ”jotakin, mitd vain kayttgjalla voi olla”, liittyy tun-
nuslukukortteihin ongelmia. Vaikka kortit ovatkin henkilokohtaisia, ne ovat
suhteellisen helposti muidenkin kaytettdvissd sekd kopioitavissa. Vastauksena
tdhan, pankit ovat kehitelleet uusia tunnistautumistapoja vanhojen tunnuslu-
kukorttien rinnalle. Ajatuksena on kuitenkin ollut se, ettd korteista luovutaan,
mutta kuten viimeiset muutamat vuodet ovat nédyttdneet, muutos on hidasta ja
kohdannut vastarintaa sekd ongelmia. (Finanssiala, 2019a.)

Internetin kehityksen ja digitalisaation my&td moni ala on joutunut suu-
reen muutokseen, pankkimaailmakaan ei tdlta mullistukselta ole voinut valttya.
Vaikka pankkien toimintaidea ja -ympdristd ovat pysyneet samankaltaisena,
niiden toiminnallisuus on joutunut mukautumaan ympérilld tapahtuvaan muu-
tokseen, digitaaliseen vallankumoukseen. Verkkopankin synty on ollut luontai-
nen kehitysaskel verkkoon muutenkin siirtyvien palvelujen osalta ja se on hel-
pottanut kuluttajien eldim&ad paljon sekd otettu hyvin vastaan Euroopassa ja
Suomessa. (Zahid ym., 2010.) Kehitys on kuitenkin ollut niin nopeaa, ettd vasta
nyt erilaiset lait ja direktiivit yrittavit 16ytdd tasapainoa ja sdannostelld tata uut-
ta kehityksen astetta, jotta ylilyontejd ei suuntaan tai toiseen sattuisi. Kuitenkin
asioiden ollessa vield suhteellisen uusia ja esimerkiksi ndiden EU:n direktiivien
ollessa vililld hyvinkin suuntaa antavia ja ylimalkaisia, niiden tulkinta ja sen
pohjalta toteutus jad kullekin maalle ja direktiivid tai asetusta koskevalle toimi-
alalle ja toimijalle itselleen, jolloin toteutus saattaa jonkin verran kérsia.

3.2.3 Mobiilitunnistautumisen kayttéonotto ja toiminta

Mobiilitunnistautuminen on tullut osaksi ldhes jokaisen suomalaisen pankin
palveluntarjontaa muutaman viime vuoden sisdlld. Taman uuden tunnistautu-
mistavan kdyttoonottoa on moni pankki perustellut tieturvalla, kédytettavyydel-
ld ja teknologian vauhdissa pysymiselld. Tarkemmin tarkasteltuna ainakaan
osalle ndistd vditteistd ei 10ydy todellisia perusteita. Esimerkiksi tietoturvan
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osalta usean eri pankin verkkopankeissa kirjautuminen tapahtui kolmikantai-
sesti, oli kdyttdjatunnus, salasana sekd pahvinen tunnuslukukortti. Nyt useiden
verkkopankkien mobiilisovelluksissa sekd niiden liséksi tai niiden kautta tarjot-
tavissa mobiilitunnistautumisen sovelluksissa, on usein vain yksi tai kaksi var-
mennusvaihetta kdyttdjan osalta. Pankkien mobiilitunniste toimii maksutapah-
tumien ja erilaisten tunnistautumisten todentajana. Pankeilla on omat sovelluk-
sensa tdhdn, jotka ladataan dlypuhelimelle tai esimerkiksi tablettilaitteelle. Mi-
kali kayttdja haluaa, pankit tarjoavat myos erillisen tunnuslukulaitteen, johon
tuo koodi syotetddn. Idea on kuitenkin sama kuin puhelimeen ladattavassa
tunnuslukusovelluksessa. Kun ladattu sovellus on puhelimessa, siihen luodaan
oma, itse keksitty salasana, joka on useimmiten nelinumeroinen, niin kutsuttu
pin-koodi. Talla yhdelld pin-koodilla on mahdollista pé&astd tarkastelemaan
kaikkia henkilon tilitietoja ja muita maksutapahtumia muun muassa mobiili-
pankin kautta. Lisdksi silld voi varmentaa esimerkiksi verkko-ostoksia. Jotkin
pankit pyytavit pin-koodin liséksi jo olemassa olevan erillisen kayttdjatunnuk-
sen, mutta kaikissa sovelluksissa tdtd kaytdantod ei ole. Joissakin pankeissa itse
mobiilipankkisovellus sekd mobiilitunnistautuminen ovat eri sovelluksissa,
mutta esimerkiksi OP Ryhmén osalta ndin ei ole, vaan sekd tunnuslukusovellus
ettd itse mobiilipankki on laitettu saman sovelluksen taakse, jolloin kayttdjan
tarvitsee ladata puhelimeensa vain yksi sovellus tunnistautumista ja verkko-
pankin kayttod varten. (OP, 2020b; Nordea, 2020b.) Tamé on helposti perustel-
tavissa asiakkaille helppokayttoisyytend ja palvelujen yhdenmukaistamisena,
mutta tietoturvan osalta asia ei ole niin yksinkertainen. Siind missd aiemmin
tarvittiin usein kolme eri varmennetta kirjautuessa pankkipalveluihin, nyt tarvi-
taan vain mahdollisesti yksi ja entistd lyhyempi tunnus. Taméa perusteella on
selvdd, ettd mobiilitunnistautumisen turvallisuuden voi ainakin osittain ky-
seenalaistaa.

Mobiilitunnistautumista on tuotu eri pankkien kéyttdjille jo useamman
vuoden ajan ja sitd on perusteltu pddasiassa paremmalla tietoturvalla sekd
kdytettdavyyden paranemisella. Talla hetkelld jonkinlainen
mobiilitunnistautuminen on ldhes kaikilla pankeilla jollain asteella kaytossa.
Esimerkiksi Nordealla ja OP Ryhmadlld mobiilitunnistautuminen  tai
monivaiheinen tunnistautuminen ovat ainoat tarjolla olevat kirjautumistavat
verkkopankkeihin ja erityisesti mobiiliin ladattavaa tunnuslukusovellusta
tuodaan ensimmdisend ja parhaimpana vaihtoehtona kayttdjille. Mobiiliin
ladattavan tunnuslukusovelluksen lisdksi pankit tarjoavat kayttdjille
mahdollisuuden tilata ilmaiseksi erillisen tunnuslukulaitteen. (OP, 2020b; Nor-
dea, 2020b.)

Monivaiheinen tunnistautuminen tarkoittaa sitd, ettd kayttdja syottdd
tunnuslukunsa ja mahdollisen salasanansa kirjautuessaan esimerkiksi
verkkopankkiin.  Kdyttdjan on  pitdnyt ilmoittaa palveluntarjoajalle
puhelinnumero, johon lahetetiddn avainluku, jonka perusteella
tunnuslukukortista haetaan sitd vastaava kirjautumisluku. Té&lld hetkelld esi-
merkiksi Nordea kuitenkin ilmoittaa verkkosivuillaan, ettd pahvisen tunnuslu-
kukortin kaytto loppuu syksyn 2020 aikana, mutta tarkempaa pédivéd ei mainita.
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Tama tarkoittaa sitd, ettd kayttdjien on ldhes vilttamatontd ladata tunnusluku-
sovellus joko dlypuhelimeen tai tablettiin tai hankkia kokonaan uusi tunnuslu-
kulaite. (Nordea, 2020a.)

Suurin osa muistakin pankeista on ottanut jonkinlaisen mobiilisovelluk-
sen kayttoon muutaman viime vuoden aikana, osittain juuri viime vuonna tul-
leen EU:n maksupalveludirektiiviin vauhdittamana. Té&lld ei voi kuitenkaan
perustella mobiilitunnistautumisen tuloa pelkdstddan, sillda esimerkiksi juuri
Nordea on tiedottanut mobiilitunnistautumisen tulosta ja pankkipalveluiden
mobiiliin siirrosta jo useamman vuoden ennen 2019 voimaan tullutta direktiivia
(Nordea, 2016b). Tamdn takia on pankkien tiedotus verkkopankkien kayttdjille
ollut kyseenalaistettavaa. Viestintdhistoriaa tutkiessa voi huomata, ettd Nordea
on valmistellut ja varoitellut asiakkaittaan mobiilitunnistautumisesta jo ldhes
viiden vuoden ajan omissa lehdistotiedotteissaan. Lehdistotiedotteita ja uutisia
tutkiessa huomaa, ettd vanhimmat uutisoinnit Nordean verkkosivuilta ovat
vuoden 2015 lopusta. (Nordea, 2020c.) Helmikuussa 2016 julkaistun Nordean
lehdistotiedotteen otsikko oli “Tunnuslukusovellus ladattu jo 200 000 kertaa”.
Samaisessa uutisessa Nordea itse kertoo, ettd ensimmdisen puolen vuoden ai-
kana tdtd mobiilitunnistautumissovellusta olisi ladattu noin 190 000 kertaa sen
ensimmdisen puolen vuoden aikana ja vain kuukautta myohemmin olisi tuo
200 000 latauskertaa tdaynnd. Lisdksi pankki itse uutisessa ilmoittaa, ettd heilld
on asiakkaita noin 1,4 miljoonaa, mikd tdssd tapauksessa tarkoittaa sitd, ettd
kaikista kayttdjistddn vain noin 14 prosenttia olisi tuon sovelluksen ladannut.
Uutisessa mainitaan myos sovelluksen hyvind puolina sen hyva kdytettavyys ja
helppous. Lisdksi mainitaan, ettd sovellus tarjoaa turvallisen pankkiasioinnin
tulevaisuudessa sekd helpottaa tietoturvaan liittyvien uhkien torjunnassa.
(Nordea, 2016b). Ndiden kahden viimeisen vditteen puolesta on hankala loytada
perusteluita, silld mihin ennen vaadittiin tunnusluku, mahdollisesti erillinen
salasana sekd pahvikortilla oleva kertakdyttdinen kirjautumistunniste, on nyt
korvautunut yhdelld, usein vain nelinumeroisella, tunnusluvulla. (OP, 2020a;
Nordea, 2020b)

Kayttdjien ndkokulmasta elamme murroksen aikaa, joka on kestanyt jo pa-
rin vuosikymmenen ajan eikd loppua vield ndy. Tamé on pédateltdvissa digitali-
saation kiihtyvdn nopeuden ja uusien innovaatioiden synnyn kautta. (Parviai-
nen ym., 2017). Pankkien p&atehtdva on palvella kuluttajia, asiakkaitaan. Verk-
kopankkeja on pidetty ldhes alusta saakka hyvand kehitysaskeleena ja asiakkai-
ta hyvin palvelevana innovaationa. Verkkopankkien kdyttd on sujunut usean
vuoden ajan ilman suurempia ongelmia, ja verkkopankkien kayttdjdt ovat vai-
kuttaneen olevan tyytyvdisid. (Zahid ym., 2010.) Digitalisaation kiihtyessd, uu-
sia palveluita ja tuotteita tuodaan luonnollisesti markkinoille, joko niiden ky-
synndn tai toimijoiden sisdisen innovoinnin seurauksena. Myos pankkien, ku-
ten muiden yritysten, on pysyttdvd alati kovenevassa kilpailussa mukana.
Pankkien asiakkaaksi tulevat yha nuoremmat, digitalisaation muutoksessa kas-
vaneet henkil6t, jotka odottavat, ettd erilaiset palveluntarjoajat ovat myds uu-
simpien digitrendien tasalla. (Liao & Cheung, 2003.)
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Mobiilin avulla tunnistautuminen on tuotu pankkien osalta kuluttajille
verrattain yhtédkkid. Jotkin pankit ovat valmistelleet sitd jo pidemmaén aikaa,
toiset ovat tuoneet sen kunnolla vasta viime vuoden aikana markkinoille. (Nor-
dea, 2016b; OP, 2020b.) Mobiilitunnistautuminen perustuu yksinkertaisuudes-
saan siihen, ettd dlypuhelimeen ladattavan sovelluksen myo6td, on mahdollista
tunnistautua niin pankki kuin nykydan muihinkin yhteiskunnallisiin palvelui-
hin, esimerkiksi Omakanta - jdrjestelmddn (Omakanta, 2020). Kirjautuminen
tdhdan tunnistautumissovellukseen toimii useimpien pankkien osalta niin, ettd
kirjautuessa tarvitaan vain kayttdjatunnus sekd itse luotu, yleensd nelinumeroi-
nen, salasana. (Nordea, 2020ab; OP, 2020b). Kaikkien pankkien tunnistautumis-
sovelluksissa ei tarvita edes kdyttdjatunnusta, kun kirjautuminen tehddan mo-
biilisti verkkopankkiin, vaan itse luotu pin-koodi riittdd kirjautumaan sisddan
(OP, 2020b). Tamd kirjautuminen on kokonaisuudessaan osalla pankeista jo
korvannut vanhan tunnistautumistavan, johon kuului yleensa kayttdjatunnuk-
sen ja salasanan lisdksi pahvinen tunnuslukukortti (Nordea, 2020b).

3.3 Teknologian tyontd ja markkinoiden veto - nidkokulma
mobiilitunnistautumisen kehityksessa

Yleensd innovaatiot syntyvét kahdella tavalla, joko niille on sisdsyntyisesti tarve
esimerkiksi tutkimustyon kautta tai sitten ne luodaan ulkoisen tarpeen, mark-
kinoiden ja kysynnan, vetamana. Tatd ilmiotd voidaan kuvata teknologian tyon-
to ja markkinoiden veto -mallina. Karkeasti voisi luokitella, ettd yritykset, joi-
den asiakkaana ovat toiset yritykset, innovoivat enemmadn sisdsyntyisten tar-
peiden myo6td. Ndihin yrityksiin teknologian kehitys vaikuttaa yleisesti ottaen
my0s nopeitten. Yritykset, joiden asiakkaana ovat yksityiset kuluttajat, keskit-
tyviat enemman itse loppuasiakkaaseen, toisin sanoen kdyttdjddan, ja etenevit
sen myotd innovoinnissa markkinoiden vedon, kysynnidn, mukaan. (Brem &
Voigt, 2009.)

Teknologian tyonto ja markkinoiden (my6s kysynndn) veto -malli auttaa
ymmadrtdméaan ja tarkastelemaan sitd, miten ja miksi tietyt teknologiset kehitys-
askeleet ovat kuluttajille luotu ja tuotu. Lisdksi se tarkastelee sitd, miksi ja miten
mikédkin teknologinen kehitysaskel on saanut alkunsa. Niin sanotun teknologi-
an tydnnon avulla syntyneet innovaatiot ovat sisdisesti ldhtoisin itse yrityksesta
tai organisaatiosta, jossa innovaatio kehitetddn. Se voi olla sattumanvaraisesti
tai tietoisesti kehitetty teknologia, jolle ei ole vilttamatta mitdan ulkoista tarvet-
ta. Ainakaan sen kehityshetkelld. Tama tapa luoda uutta voidaan kyseenalaistaa,
jos mietitddn sen tarpeellisuutta kuluttajien kannalta. Jos sille ei jo etukéteen ole
ollut olemassa kysyntdd, mistd tietdd onko innovaatio hyodyllinen. Toisaalta
hyodyllisyyttd voi kuitenkin mitata usealla eri tavalla. (Di Stefano, Gambardella
& Verona, 2012.)

Markkinoiden vedon, toisin sanoen valmiin kysynnian, vuoksi syntyneet
innovaatiot taas ovat itsestddn selvalld tavalla hyodyllisid, onhan niille jo etuka-
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teen madritelty kulutustarve. Naméd innovaatiot menevit todenndkoisesti aina-
kin ensi alkuun paremmin kaupaksi ja ne menestyvit. Toisaalta ilman esimer-
kiksi tutkimustyon tuomaa, niin sanottua sisdistd kehitystd, uusien teknologioi-
den syntyminen saattaisi olla niukempaa ja yksipuolisempaa kuin jos kehitysta
tehtdisiin vain olemassa olevaan tarpeeseen. Tamédn pohjalta voikin todeta, ettd
kummallakin tavalla syntyvid kehitysaskeleita tarvitaan. (Lubik, Lim, Platts &
Minshall, 2012.)

Yrityksilld ja organisaatioilla voi yleensd olla strategia, joka puoltaa jom-
paa kumpaa tapaa kehittyd ja toimia, teknologian tyonto tai markkinoiden veto.
Pankit ja niiden palvelut ovat pddasiassa kuluttajia varten. Taman pohjalta voisi
pddtelld, ettd pankkimaailmassa kehitystd tehdddn pddasiassa markkinoiden
vedon pohjalta. Markkinoilta, toisin sanoen kuluttajilta, tulee viesti tarpeesta,
johon pankki kehittdd ratkaisun. Mobiilitunnistautumisen kehitykseen liittyen
on useita eri tekijoitd, jotka ovat sen syntyyn mahdollisesti vaikuttaneet. Naitd
voivat olla esimerkiksi EU:n maksupalveludirektiivi, digitalisaatiossa mukana
pysyminen ja kilpailu pankkien vililld. Vaikuttaa kuitenkin siltd, ettd mobiili-
tunnistautumisen tarpeesta ja kdyttoonotosta ei ole mitdan perusteellista selitys-
ta kuluttajille annettu. Yksittdisid syitd ovat olleet juuri digitalisaation mukana
pysyminen ja ajatus siitd, ettd kuluttajille on tarjottava yhad uudenlaisia ratkaisu-
ja ja palveluita, jotta kovenevassa kilpailussa pysytddan mukana (Nordea, 2016a).
Tdmd puoltaisi ainakin osittain markkinoiden vedon luomaa innovointia. Toi-
saalta pankkien toimintaan vaikuttavat myos erilaiset sdaannot ja ohjeistukset.
EU:n maksupalveludirektiivin PSD2:n pohjalta voi tulkita, ettd uudenlaisia
tunnistautumistapoja tarvitaan. Direktiivissd ei kuitenkaan kerrota sitd, miten
namd tavat pitdisi toteuttaa. (Finanssiala, 2019a.) Téaltd osin mobiilitunnistau-
tumisen synty vaikuttaa enemmaén teknologian tyonnoltd, sisdsyntyiseltd kehi-
tykseltd. On kuitenkin huomattava, ettd jotkin Suomen pankit ottivat mobiili-
tunnistautumisen kdyttoon jo useampi vuosi ennen viime vuonna voimaan tul-
lutta maksupalveludirektiivid, kuten ylld mainittu. Taman takia pankkien todel-
liset motiivit timdn uuden tunnistautumistavan kehittamisen ja kdyttoonoton
taustalla ovat epéselvid ja tutkimisen arvoisia.

Innovoinnin merkitystd niin yrityksille kuin kuluttajille ei voi vahatella.
Digitalisaation myo6td tuotekehittely on viety uudelle tasolle ja innovoinnin syk-
lin voi katsoa lyhentyneen. Teknologinen kehitys on kieltimaittd tdrkedd niin
yksilon, yritysten kuin yhteiskunnankin nikokulmasta. Erityisesti digitalisaati-
on myotd syntyneet teknologiset kehitysaskeleet ovat olleet merkittdvid, ja niis-
td on ollut paljon hydtyd monille osapuolille, esimerkkind internet tai mobiili-
teknologia. (Brem & Voigt, 2009.) Vaikka mobiilitunnistautumisen kehityksen
taustalla piilee useita eri syitd, on niiden laatu ja luonne jadnyt epéselviksi.
Pankkien digitalisaation kehitykseen liittyvit perustelut (Nordea, 2016a) ovat
varteenotettavia, mutta eivit selitd juuri taméantyyppisen kehitysaskeleen tar-
vetta kuin mitd mobiilitunnistautuminen on. Liséksi selitys siitd, ettd sen kehi-
tystd olisi ohjannut esimerkiksi PSD2:n kaltainen yleispdtevd EU:n ohjeistus,
vaikuttaa myos jokseenkin hataralta. Varsinkin, kun ottaa huomioon, ettd osa
pankeista toi mobiilitunnistautumisen kuluttajille jo paljon ennen vuoden 2019
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syksyd, jolloin direktiivi astui kokonaisuudessaan virallisesti voimaan. (Nordea,
2016b; Finanssiala, 2019a.)

Digitalisaatiota on kuvattu uutena teollisena vallankumouksena. Se on
my0s luokiteltu aikamme suurimmaksi trendiksi, joka vaikuttaa niin yritysmaa-
ilmaan kuin koko yhteiskuntaan. Digitalisaatio on muuttanut useita eri aloja
sekd yrityksid ja organisaatioita pakottamalla niitd muuttamaan toimintatapo-
jaan ja uudistamaan kayttamiddn teknologioita pysydkseen kilpailussa mukana
ja vastatakseen kuluttajien kysyntdan. Digitalisaatio on voima, jota ei voi py-
sdyttdd, se etenee, levidd ja muuttaa muotoaan. Juuri siksi sen ymmartdminen ja
ymmarryksen kehittyminen on niin térkedd. (Parviainen ym., 2017.)
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4 EMPIIRINEN TUTKIMUS

Luvussa 4 kuvataan tutkielman empiriaa. Tarkoituksena tédssd luvussa on sel-
ventdd tutkimuksen viitekehystd, kdyda lapi tutkimuksen tavoitetta ja sithen
valittua strategiaa sekd tiedonkeruu- ja analyysimenetelmaa.

4.1 Viitekehys

Digitalisaation nopean kehitystahdin my6td markkinoille tuodaan yhd enem-
maén erilaisia digitaalisia tuotteita ja palveluita. Ndiden luotujen kehitysaskelten
syntytapoja tarkasteltiin teoriaosiossa teknologian tyont¢ ja markkinoiden veto-
mallin avulla. Teorian mukaan uusien teknologioiden ja keksintdjen alulle pa-
neva voima on joko sisdsyntyistd, toisin sanoen se on ldhtdisin innovoivasta
tahosta itsestddn tai uudelle teknologialle on olemassa markkinoilla jo valmiiksi
kysyntdd, jonka pohjalta innovointia tehdddn. Kummallakin synty- ja kehitysta-
valla on oma merkityksensé ja kumpaakin tarvitaan, jotta kehitys ei pysahtyisi.

Taman tutkimuksen keskeisimmat aiheet ovat pankkien tarjoaman mobii-
set. Tarkoituksena oli teorian avulla selvittdd niitd tekijoitd, jotka vaikuttivat
uuden teknologian hyvidksymiseen, kdyttoonottoon ja kdyttoon seka sitd, miten
namad tekijat vaikuttivat kayttdjakokemuksen muodostumiseen. Lisdksi tyon
kirjallisuuskatsauksessa selvitettiin mobiilitunnistautumisen syntymisen taus-
talla vaikuttavia tekijoitd, joita olivat muun muassa Euroopan unionin maksu-
palveludirektiivi sekd halu pysyd kovenevassa kilpailussa mukana (Finanssiala,
2019a).

Teorian pohjalta keskeisimpid teknologian hyvéaksymiseen vaikuttavia
voimia ja tekijoitd sekd niiden suhteita kuvattiin teknologioiden hyviaksymisen
mallien, TAM2:n ja UTAUT2:n, avulla. Néistd teorioista nousivat suurimpina
hyvaksymiseen liittyvind tekijoind teknologiasta havaittu hyoty sekd havaittu
kdayton helppous. (Venkatesh & Davis, 1996; Venkatesh ym., 2003.) Lisdksi
Suunnitellun kédytoksen teoriasta pystyi pddtteleméddn sosiaalisen normin, toisin
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sanoen ympadriston paineen tai vaikutuksen, olevan olennainen seikka patos-
ten tekemisessd ja kokemusten muodostumisessa (Madden ym., 1992).

Naditd teoriasta ja kirjallisuudesta nousseita seikkoja pidettiin olennaisina
ja niitd pddtettiin tarkastella ldhemmin haastattelututkimuksen muodossa.
Haastattelututkimusta varten kartoitettiin teoriasta nousseet asiat teemoittain ja
ndiden teemojen pohjalta suunniteltiin haastattelurunko ja kysymykset, jotka
antoivat selvennystd niihin seikkoihin, jotka kdyttdjien mielestd vaikuttavat uu-
den teknologian hyvidksymiseen, kdyttoonottoon ja kdyttdmiseen sekd selvensi-
vdt mistd muista seikoista kayttdjakokemus todella muodostuu.

4.2 Tutkimuksen tavoite ja strategia

Tamdn tutkimuksen tavoitteena oli selvittdd, miten ja mistd kayttdjakokemus
muodostuu, erityisesti verkkopankkipalveluiden osalta. Mielenkiintoiseksi
aiheen tekee se, ettd vaikka pankkisektori on vanha toimiala, senkin on pitanyt
kehittyd aikansa mukana. Digitalisaatio on vaikuttanut hyvin voimakkaasti
koko maailmaan, niin yrityksiin kuin yksittdisiin ihmisiin, ja se on tuonut
tullessaan véaistdaméattomia muutoksia tavoissamme toimia. Koska muutos on
valttimaton osa eldamidd, on tirkedd tutkia minkidlaisia vaiktuksia ndilld
muutoksilla on niin yrityksiin kuin ihmisiinkin. Tamdn pohjalta tdhan
tutkimukseen maddriteltiin kaksi tutkimuskysymystd, joiden selvittdmisen
avulla ymmadrrys muutoksesta ja sen vaikutuksista selveni. Naméd kysymyksen
olivat :

e Miten kidyttdjakokemus muodostuu verkkopankkipalveluissa?

e Millaisia kdyttokokemuksia kuluttajilla on verkkopankkien tunnistau-

tumisjdrjestelmista

Laadullinen tutkimusmenetelmd todettiin parhaaksi selvittaimaddn vastaus ndi-
hin = kysymyksiin. ~ Valinta  tehtiin  maééréllisen ja  laadullisen
tutkimusmenetelman valillda siten, ettd kartoitettiin ja pohdittiin, millaisia
asioita ja ilmioitd tdssd tutkimuksessa halutaan tutkia, ja verrattiin sen
perusteella nditd kahta menetelmdd toisiinsa ja arvioitiin niiden sopivuutta.
Laadullisen ja maaréllisen tutkimusmenetelman viélilld ei valttamaétta tarvitse
tehdd jyrkkdd vastakkainasettelua, vaan ne voivat sopia myos ylldttavan
erilaisiin tutkimuskohteisiin. Valinta on tehtdvd sen perusteella, millaisen
kuvausmenetelmén todellisuudesta tyohon haluaa. Mikéli todellisuutta
halutaan ja pystytdédan kuvaamaan luvuilla ja laskututoimituksilla, on
maédrdllinen tutkimusmenetelmd sopiva valinta. Mikdli muunlainen kuvaus
todellisuudesta tai tutkittavasta asiasta on tarpeen, on laadullinen
tutkimusmenetelmad todenndkoisesti sopivampi. (Tuomivaara, 2005.)

Tdssd tapauksessa padyttiin siihen, ettd tutkimusmenetelmd, joka sopii
kdyttdjien kokemusten ja valintojen tutkimiseen verkkopankkipalveluissa
parhaiten, on laadullinen tutkimus. Tdhdn lopputulemaan tultiin siksi, ettd
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tutkittava aihe on ilmio todellisesta eldmdstd ja laadullista tutkimusta
luonnehditaan juuri todellisen eldmidn kuvaamiseksi, jonka keskiossd ovat
erilaiset merkitykset (Hirsjarvi, Remes & Sajavaara, 2016).

4.3 Tiedonkeruu

Tietoa tdhdn tutkimukseen haettiin haastattelututkimuksen kautta. Haastattelu
on laadullisen tutkimuksen muoto, jossa ihminen, tdssd tapauksessa
selvittdd tarkastikin, miten eri kdyttdjat todella kokevat tunnistautumisen ja
minkalaisia ajatuksia heilld on mobiilitunnistautumisesta. (Smith, 1995.)

Haastattelumenetelmaksi valittiin puolistrukturoitu haastattelu, silld
haluttiin esittdd tietyistd aihepiireistd tiettyjd kysymyksid, mutta myos jattad
tilaa vapaammalle keskustelulle, joka etenee haastateltavan ehdoilla. Tassd
haastattelutyylissd on etukdteen asetetut kysymykset, ja niiden pohjalta on
tarkoitus kirjoittaa raportti. Kuitenkaan kysymysten tarkka jdrjestys ei ole
valttdmaton vaan, haastattelija voi katsoa haastattelutilanteeseen sopivan
jarjestyksen ja keskittyd tiettyihin kysymyksiin enemmdn tai vdahemmain,
riippuen haastateltavasta ja tdmdn kokemuksista ja mieltymyksistda. Talld
haastattelutyylilli on helpompi saada laajempi kisitys ja tdydempi kuva
haastateltavan mielipiteistd, ajatuksista ja katsontatavasta aiheeseen liittyen,
verrattuna esimerkiksi strukturoituun haastatteluun, on etukdteen médritelty
tarkka lomake, jonka mukaan edetddn ilman poikkeamia. Puolistrukturoitu
haastattelu mahdollistaa esimerkiksi aiheeseen liittyvien lisdkysymysten
esittdmisen sekd hieman vapaamman keskustelun asian tiimoilta, jolloin on
mahdollista saada tarkempi ja havainnollistavampi kuva tutkittavasta aiheesta.
(Smith, 1995.)

Haastatteluun valikoitui kymmenen ihmistd, viisi miestd ja viisi naista,
joiden ikéd vaihteli 25 ja 87 vuoden vilillg, ja joiden kokemuksia ja mielipiteita
kartoitettiin tyon kirjallisuusosiossa esiteltyjen teorioiden pohjalta. Ennen
haastateltavien valitsemista tehtiin maééritelméa siitd, millainen joukko sopisi
tutkimuksen luonteeseen parhaiten. Tdmd on tarkoituksenmukaista
laadullisessa tutkimuksessa, jotta haastatteluun saadaan joukko, joka pystyy
tutkijaa mahdollisimman luotettavasti informoimaan tutkittavasta ilmiostd
(Creswell & Poth, 2016). Tavoitteena oli saada mahdollisimman heterogeeninen
joukko henkiloitd, joilla kaikilla kuitenkin oli kokemusta verkkopankista ja
verkkopankkiin kirjautumisesta vahintddn yhdellda muulla tavalla kuin vanhalla
kayttdjatunnuksen, salasanan ja pahvisen tunnuslukukortin yhdistelmalld, jotta
heilld olisi ndkemyksid niiden eroavaisuuksista. Varsinaisesti laadulliseen
tutkimukseen ei ole madritelty valmiiksi, millainen joukko haastateltavia taytyy
enimmadis- tai vdhimmdismddrdssd olla, vaan tutkija voi pddttdd sen
tapauskohtaisesti itse (Creswell & Poth, 2016).

Keskeisind kiinnostuksen aiheina olivat haastateltavien aiemmat
kokemukset verkkoasioimiseen liittyen, luottamus verkkopankkeja kohtaan,
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sekd koettujen hyotyjen ja helppokayttoisyyden merkitys. Haastattelut tehtiin
lahihaastatteluina niin, ettd haastattelutilanteessa ldsnd olivat vain haastattelija
ja yksi haastateltava kerrallaan. P&dasiallisesti haastattelut tehtiin aina
haastateltavan luona, kolmessa tapauksessa haastateltava kutsuttiin
haastattelijan luokse, johtuen siitd, ettd haastateltavan luokse ei sopinut menna.
Jokainen  haastateltava oli saanut etukidteen lukea  valmistellut
haastattelukysymykset sekd kommentoida niitd. Lisdksi haastatteluprosessi oli
kdyty jokaisen haastateltavan kanssa etukdteen puhelimessa ldvitse ja se
kerrattiin vield ennen varsinaista haastattelun aloittamista kasvotusten.
Haastattelujen aikana paikalla ei ollut muita kuin haastattelija ja haastateltava.
Tama tehtiin siksi, ettd haluttiin minimoida ympéristdstd tulevat mahdolliset
haittatekijat, kuten ulkopuolisten aiheuttama melu tai muu vaikutus
haastatteluun. Haastattelutilanne nauhoitettiin haastattelijan &lypuhelimeen
ladatatun sovelluksen (A&ninauhuri) avulla, sekd kahdessa tapauksessa
kdytettiin varsinaista erillistd ddninauhuria. Tamd tehtiin koska haluttiin
vertailla ddnenlaatua ja vaikutusta haastattelutilanteeseen
dlypuhelinsovelluksen sekd nauhurilaitteen valilld. Merkittdvid eroja ei
kuitenkaan ollut havaittavissa. Kaikki kymmenen haastattelua pystyttiin
toteuttamaan yhdelld haastattelukerralla ja saatiin nauhoitettua yhdellad
nauhoituksella. Haastattelun aikana haastattelija teki erillisid muistiinpanoja
paperille kyndlld. Haastateltavilta kysyttiin vield haastattelun padteeksi lupaa
mahdollisten sitaattien kdyttoon tutkielmassa. Jokainen haastateltava antoi
tdhdn luvan ja ennen timdn tutkielman palauttamista jokaista haastateltavaa
pyydettiin tarkistamaan omalta osaltaan kdytetyt sitaatit.

4.4 Analyysimenetelma

Analyysimenetelmdksi valikoitui laadullinen analyysi. Taméd johtui siitd, ettd
tiedonkeruu, joka tehtiin puolistrukturoidulla haastattelumenetelmalld, tarjoaa
mahdollisuuden laajempaan kirjalliseen analyysiin, verrattuna maééarélliseen
analyysiin. Lisdksi tutkimusmenetelménd tédssd tyOssd kaytettiin laadullista
tutkimusmenetelmad, joten pidettiin loogisena valita myos
analyysimentelméksi  laadullinen  vaihtoehto. Tyypillinen laadullinen
analyysimenetelmd on aineistoldhtoinen analyysi, jossa jokin kerétty aineisto on
pddpainona tutkimuksessa. Tahdn liittyy olennaisena osana induktiivisuus, joka
tarkoittaa sitd, ettd yksittdisistd havainnoista voidaan rakentaa yleistyksid
aineiston pohjalta. (Saaranen-Kauppinen & Puusniekka, 2006.)
Teoriasidonnaisuus on kuitenkin merkittdvd ja valttaméaton niin
laadulliselle analyysille (Sarajarvi & Tuomi, 2017) kuin tdm&dn nimenomaisen
tyon ja sitd varten kerdtyn aineiston analysointia varten. Teoriapohja tarjoaa
tutkittavalle aineistolle hyvan alustan, jonka pédlle pystytdan rakentamaan
uutta kerdtyn ja analysoitavan aineiston pohjalta. Teorian ja olemassa olevan
aineiston pohjalta muodostettin my6s empiirisen tutkimuksen runko ja
haastattelun ksymykset johdettiin tutkimuksen péédteorioista ja malleista.
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Tutkijan taytyy padttdad hyvissd ajoin etukéteen ja viimeistddn ennen analyysin
tekemistd, kaytetddnko datan kerddmiseen sekd mahdollisesti my6s sen
lapikdyntiin ohjelmistoja tai muita apuvilineitd (Singh & Singh, 2014). Tata
tyotda varten kerdtty data arvioitiin ja analysoitiin manuaalisesti, ilman
tietokoneita. Tamé vaikutti luonnollisemmalta ja loogisemmalta vaihtoehdolta,
silla tarkasteltava aineisto oli myos kerdtty manuaalisesti, vaikka
haastattelutallenteiden  tekemiseen oli  kdytetty teknologiaa apuna.
Tarkoituksena oli sdilyttdd inhimillinen ote analyysid tehdessd mahdollisimman
hyvin, jotta kokemukset tulisivat parhaimmalla tavalla oikeuksiinsa.

Laadullista analyysid varten ei ole tiukkoja sddntojd tai ohjeita. On
olemassa monia eri vaihtoehtoja kerdtyn aineistoin tarkastelulle, jaottelulle ja
ymmartamiselle. Tutkija voi valita esimerkiksi realistisen tai kielellisen
ldhestymistavan tai jopa niiden yhdistelman. Tdhadn tyohon valittiin realistinen
tapa ldhestyd aineistoa, silld kiinnostuksen p&ddpaino oli siind, mita
haastatteluissa kerrotiin ja mitd ne sisdlsivdt, ei niinkddn haastateltavien
kielellisten ilmaisujen tulkinnoissa. (Saaranen-Kauppinen & Puusniekka, 2006.)
Haastateltavien kielikuvista, puhetyylistd ja muusta ilmaisuista sai kutenkin
pddteltyd haastattelutilanteessa sekd tallenteita analysoidessa syvéllisemmin
niitd asioita, jotka olivat vastaajalle erityisen merkityksellisid tai joita kohtaan
oli erityisid kokemuksia tai ajatuksia. Tamd helpotti haastatteluista oleellisten
seikkojen huomaamista ja ndméd asiat nostettiin herkemmin myos tulosten
keskioon.

Tutkimusta varten tehty haastattelututkimus ja siitd kerdtty materiaali
toimi aineistona tdssd tyossd. Haastattelukysymykset oli jaettu jo valmiiksi
ennen haastattelua teemoittain niin, ettd yksi kysymyserd liittyi aina yhteen
olemassa olevaan teoriapohjaan: teknologian hyvéiksymiseen, sosiaaliseen
normiin ja teknologian tyonto- markkinoiden veto- malliin. Tamé helpotti ja
selvensi haastettelujen myotd kerdtyn datan jaottelua, analysointia sekd
tiivistdmistd, mikd puolestaan selkeytti myos itse haastattelutilanteita.
Teorioista haluttiin nostaa niiden keskeisimmait aiheet haastatteluihin ja ndiden
keskeisimpien asioiden pohjalta muokattiin erilaisia mahdollisia kysymyksid,
jotka selvensivdt asiayhteyttd tai osoittivat vastaajan kokemuksia
teoriakytkokseen liittyen. Naditd kysymyksid vield muokattiin useampaan
kertaan, jotta olennaisimmat seikat saatiin tiivistettyd kysymyslistalle niin, ettd
niiden kautta haastateltavat pystyisivit mahdollisimman laajasti ja
seikkaperdisesti kuvaamaan kokemuksiaan.

Teorioihin liittyvien kysymysten lisdksi kartoitettiin joukko oleellisia
taustatietoja  jokaisesta haastateltavasta, jotka valaisivat haastateltavan
kayttokokemuksia yleiselld tasolla ja auttoivat ymmadrtdimddn heiddan
vastauksiaan paremmin. Lisdksi jokaisen haastattelun loppuun varattiin aikaa
ja mahdollisuus vapaille kommenteille ja keskustelulle. Né&in pystyttiin
saamaan tarkempi ja laajempi kuva yksilon kokemuksista ja niihin liittyvista
ajatuksista sekd syventymaddn vield tarkemmin niihin kysymyksiin ja asioihin,
jotka vastaaja koki erityisen tarkedksi. Alla olevassa taulukossa (taulukko 2) on



38

esitetty teoriasta nousseet teemat ja niihin liittyvat keskeisimmat haastatteluissa
selvitetyt aiheet.

TAULUKKO 2 Teoriasta nousseet teemat ja niihin liittyvat kysymysaiheet

Teema Keskeiset kysymysaiheet

Tausta o ki
e Sukupuoli
e Kayttdjakokemus verkkopankista
e Kayttdjakokemus uudesta tunnistau-

tumistavasta
Teknologian hyvéksynta e Mielipide kéytettavyydesta
e Mielipide tietoturvasta
Ympériston paine ja viestinta e Onko ollut vapaus valita mitd kayt-
taa
e Millaista on ollut viestintd pankeilta
kayttgjille
Teknologian kehitys e Mitd mieltd on kehityksen suunnasta

Jokainen haastattelu nauhoitetiin ja haastatteluiden jdlkeen jokainen
haastattelutallenne kuunneltiin vdhintdaan kahteen kertaan. Tamén jdlkeen
haastattelut kirjoitettiin puhtaaksi kysymysteemojen sekd taustatietojen osalta
ja luettiin vield useaan kertaan ldapi. Lisdksi kirjoitettiin puhtaaksi
olennaisimmat seikat vapaista kommenteista. Tamdn jdlkeen tehtiin vield
tiivistys kaikesta kirjoitetusta materiaalista, jotta kaikkein olennaisimmat asiat
tutkimuksen kannalta saataisiin varmasti nostettua haastatteluvastauksista
esiin. Aineiston tulokset ja johtopédatokset tullaan esittimddn myos teemoittain
seuraavassa luvussa.
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5 TULOKSET

Tassd luvussa tehdyn tutkimuksen tulokset on jaoteltu haastatteluissa
eroteltujen teemojen mukaan, joista jokainen kuvaa tiettyd teoriaa tai mallia,
joka on tyon kirjallisuuskatsauksessa esitelty. Namd todettiin tyon
siksi tarkempaan tarkasteluun myos haastattelututkimuksessa.

Alalukuihin jaon tarkoituksena on selventdd jokaisen osion osalta, miten
juuri sen teorian tai mallin pohjalta esitetyt kysymykset ovat vaikuttaneet
kayttdjien kokemuksiin ja mielipiteisiin mobiilitunnistautumiseen liittyen ja
ndin ollen osoittaa tarkemmin, mitkd tekijit nousevat keskitoon
haastattelututkimuksen perusteella. Ennen teorioihin suoraan kytkeytyvid
kysymyksid, haastateltavilta kyseltiin taustatietoja liittyen heiddn ik&ansd,
sukupuoleensa sekd yleisesti verkossa asioimiseen. Yhteistd kaikille
haastateltaville oli se, ettd jokaisella oli pelkdstddn positiivinen kuva internetistd,
verkkoasioimisesta sekd suomalaisista verkkopankeista, idstd tai sukupuolesta
riippumatta. Jokainen haastateltava oli my6s joutunut kayttaméaan
verkkopankkitunnuksia tunnistatutuessa muihin jdjrestelmiin, esimerkiksi
Omakantaan (Omakanta, 2020). Tastd huolimatta jokaisella haastateltavalla oli
jonkinlaisia negativiisia kokemuksia mobiilitunnistautumiseen liittyen.

Haastateltavista kahdeksalla oli mobiilitunniste ladattuna sovelluksen
muodossa dlypuhelimeen, kolmella haastateltavalla oli lisdksi tai pelkéstdan
tunnuslukulaite ja kolmella oli ollut tai oli edelleen kdytossda myos
monivaiheinen tunnistautuminen. Kaikilla haastateltavilla oli usean vuoden
kokemus niin verkkopankkiasioimisesta kuin ylipddnsd verkossa asioimisessa
(verkkokauppojen ja muiden palveluiden osalta), mutta vain vuoden tai parin
kokemus uusimmasta kadytossd olevasta tunnistautumismenetelmadstd, oli se
sitten tunnuslukusovellus, tunnuslukulaite tai monivaiheinen
tunnistautuminen. Taustatietojen selvittaminen oli haastatteluvastausten
analysoinnin  kannalta oleellista ja selvyyden vuoksi perustiedot
haastateltavista ja heiddn lahtokohdistaan esitetdan alla olevassa taulukossa
(taulukko 3).
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TAULUKKO 3 Haastateltavien perustiedot

Ik Suku- Tunnistautu- Verkkopankkiko-  Tdminhetkisen tun-
i puoli mistapa kemus vuosissa nistautumismenetel-
min kiytto vuosissa

Haastatel- 25 Mies Mobiilitunniste; 6 1
taval tunnuslukuso-

vellus
Haastatel- 28 Mies Mobiilitunniste; 10 1
tava 2 tunnuslukuso-

vellus
Haastatel- 28 Nainen  Mobiilitunniste; 11 1
tava 3 tunnuslukuso-

vellus ja moni-

vaiheinen tun-

nistautuminen
Haastatel- 28 Mies Mobiilitunniste; 10 1
tava 4 tunnuslukuso-

vellus
Haastatel- 30 Mies Mobiilitunniste; 12 1
tava b tunnuslukuso-

vellus
Haastatel- 43 Nainen  Mobiilitunniste; 15 1
tava 6 tunnuslukuso-

vellus
Haastatel- 57 Mies Mobiilitunniste; 20 1,5
tava 7 tunnuslukulaite

-ja sovellus, mo-

nivaiheinen

tunnistautumi-

nen
Haastatel- 57 Nainen  Mobiilitunniste; 20 1,5
tava 8 tunnuslukuso-

vellus
Haastatel- 63 Nainen Mobiilitunniste; 20 2
tava 9 tunnuslukulaite

ja  monivaihei-

nen tunnistau-

tuminen
Haastatel- 87 Nainen Mobiilitunniste; 15 1
tava 10 tunnuslukulaite
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5.1 Mobiilitunnistautumisen hyviksyminen ja kaytto

Haastatteluista nousi esiin se, ettd puhelimeen ladattava tunnuslukusovellus
koettiin ~ helppokédyttéisend ja nopeana verrattuna sekd vanhaan
tunnistautumistapaan, jossa oli mukana pahvinen avainlukulista sekd sita
seuranneeseen monivaiheiseen tunnistautumiseen, jossa varmennukseen
kaytettiin pahvisen kortin lisdksi puhelimeen tulevaa koodia. Mitd nuorempi
haastateltava oli, sitd kdytannollisempand ja  helppokayttoisempana
tunnuslukusovelluksen koki. Tamd selittyy osittain silld, ettd nuoremmat
haastateltavat olivat syntyneet internetin aikakaudella ja aikuistuneet
verkkopankkien ollessa jo arkipdivdd. Sitd myoten muutos uudenlaisten
teknologioiden  pariin  vaikuttaa luonnollisemmalta mitd nuorempi
haastateltava oli kyseessd. Haastateltava 1 tiivistdd mobiilitunnistautumisen
parhaimmat puolet ndin:

Koen verkossa asioimisen hyvin luonnollisena. Tykkaan siitd, ettd verkkopankkiin
kirjautuminen ja raha-asioiden hoitaminen on nopeaa ja vaivatonta eikd ole sidottu
tiettyyn paikkaan, kuten vain kotiin.

Kolmella haastateltavalla oli kadytossd pelkdstddan tai lisdksi tunnuslukulaite.
Tunnuslukulaite koettiin hankalaksi alkuun, mutta oli vastaajien mielesta

myohemmin kaytossa osoittautunut kaytettavyydeltdan ja
helppokéyttoisyydeltddn verrannolliseksi vanhaan pahvisen tunnuslukukortin
avulla tunnistautumiseen. Varsinaisia uusia laitehankintoja

tunnuslukusovelluksen takia oli joutunut ottamaan kéyttoon vain nama kolme
henkilod. Tamdn voi ajatella kertovan dlypuhelinten yleistyneisyydestd kaiken
ikdisten henkildiden keskuudessa.

Tietoturva heritti haastateltavissa selkeésti eniten negatiivisia ajatuksia.
Haastateltavista yhdeksdllda kymmenestd oli negatiivinen kuva ja uskomus
puhelimeen  ladattavan  tunnuslukusovelluksen tietoturvasta. = Kuusi
kymmenestd vastaajasta sanoi, ettd piti dlypuhelimen tietoturvaa itsessddn sen
tasoisena, ettd ei olisi halunnut sen kautta tai avulla pankkiasioita hoitaa.
Alypuhelimen suojaus herétti kysymyksis, silld kaikilla ei valttdméatta ole
mink&dlaista koodia tai sormenjdlkitunnistautumista itse puhelimeen
kirjautuessa, jolloin myo6s puhelimen sisdltdvdat sovellukset koettiin
haavoittuvaisiksi, silld niihin pddsee suoraan kasiksi mikdli saisi puhelimen
haltuunsa. Lisdksi mobiilin tunnuslukusovelluksen pin-koodia pidettiin liian
yksinkertaisena tapana tunnistautua pankkipalveluun. Haastateltavat 3, 5, 6 ja 7
toteavat asiasta seuraavaa:

-huolestuttaa myos, kun tuntuu, ettd aika moni kéyttdd tunnuslukusovelluksen pin-
koodina samaa yhdistelméaa kuin puhelimen lukituksen avaamiseen.

-totta kai, jos joku onnistuu ndkemédan sun salasanan ja vaikka saamaan kéyttoon sun
puhelimen niin se on huonompi juttu, laitteet on aina hakkeroitavissa.
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Totta kai aluksi mietitytti tietoturva (tunnuslukusovelluksen osalta), koska tuntui, et-
td eihdn nelinumeroinen tunnusluku voi olla riittdva. Varsinkin, kun varmasti mo-
nella se on jokin helposti muistettava yhdistelmd, kuten syntymapaiva.

Epdilen, ettd voi olla hakkerointimahdollisuuksia, kaikki jarjestelmit ovat hakkeroi-
tavissa, joten paljon on omasta huolellisuudesta kiinni.

Haastatteluista nousi esille huoli siitd, ettd puhelimen ollessa mukana kaikkialla,
se myOs todenndkoisesti helpommin joutuu vaddriin kédsiin. Kahdeksan
kymmenestd vastaajasta kertoi kdyttdviansd verkkopankkipalveluita muualla
kuin kotona. Ndin ollen ulkopuolisten on helpompi urkkia tietoja esimerkiksi
julkisilla paikoilla. Haastateltavat 3 ja 5 totesivat asiasta seuraavasti:

Kéytan paljon verkkopankkia yleisilld paikoilla ja esimerkiksi julkisissa kulkuneu-
voissa. Tunnuslukusovellukseen kirjautuessa pin- koodi on hyvin lyhyt, joten var-
masti vaikkapa bussissa ulkopuolisen olisi helppo urkkia se.

Se pahvikortti ei ollut yleensd mukana, sitd sdilytti kotona. Toisin kuin puhelinta, jo-
ka on aina mukana kaikkialla.

Negatiiviset kokemukset mobiilitunnistautumista kohtaan liittyivdat sen
kayttoonoton hankaluuteen sekd tietoturvaan, jotka muodostivat yhdeksille
kymmenestd haastateltavasta varteenotettavan riskin mobiilitunnistautumisen
kdyton osalta. Suurimpana haittana koettiin yksimielisesti turvallisuuden
vaarantuminen, johtuen Iyhyemmistd koodeista, puhelimen mukana
kulkemisesta sekd laiteriippuvuudesta. Alypuhelimen itsensd tietoturva
kyseenalaistettiin usean vastaajan toimesta. Hyotynd taas nousi yksimielisesti
kaikkien tunnuslukusovelluksen ladanneiden kesken kdyton nopeus ja
helppous sekd mahdollisuus tunnistautua yhdelld tavalla useampaan eri
paikkaan, esimerkiksi OmaKantaan, jonka haastateltava 7 tiivisti seuraavasti:

-hyo6ty on siind, ettd mobiilitunnisteella pddsee muihin jarjestelmiin kirjautumaan.
Identifioituminen on helppoa ja kdnnykan merkitys on korostunut.

Kaikki ne kolme henkilod, joilla oli tai oli ollut monivaiheinen
tunnistautuminen kdytossd, pitivdat sitd suhteellisen turvallisena ja hyvin
samankaltaisena  kuin  aiempaa  tunnuslukukortin avulla tehtdvad
tunnistautumista. Toisaalta sitd pidettiin jonkin verran monimutkaisempana ja
sen takia hieman haastavampana kayttdd kuin pelkkd pahvinen
tunnuslukukortti. Haastateltavat 3 ja 7 ja 9 kuvaavat tuntemuksiaan n&in:

Monivaiheinen tunnistautuminen on hirvedn hankala ja tytlds, aina piti etsid puhelin
ja se pahvinen kortti, tunnuslukusovellus on siind mielessd huomattavasti helpompi.
Toisaalta monivaiheinen tunnistautuminen on varmasti varmin tapa (tunnistautua)
tietoturvan osalta.

Tietoturvan kannalta monivaiheinen tunnistautuminen vaikuttaa paremmalta, mutta
kaytettivyyden kannalta tunnuslukusovellus on paras.
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-se (monivaiheinen tunnistautuminen) on monimutkaisempi, mutta siind mielessa
myos turvallisempi. Joutuu painamaan useita eri numeroita, joten uskottava on, et-
td tietoturva on mydos parempi.

Tunnuslukulaitteen osalta, ne kolme, jotka sitd kayttivat, pitivit sen tietoturvaa
myos  verrattavissa ~ pahviseen  tunnuslukukorttiin,  vaikka  sen
monimutkaisuutta ja kdyttoonoton vaikeutta paheksuttiin. Alla haastateltavat 9
ja 10 kertovat mielipiteensd tunnuslukulaitteesta:

-laitetta on vield hankalampi kayttdd, koska laite ei tahdo toimia, hankala korjata vir-
heits, ei ota ndppdilyjd vastaan ja vaikea ndhda (vanhemman ihmisen).

Ensin jo laitteeseen tutustuminen vaati tarkempaa opiskelua ja se oli tosi monimut-
kaista. Tunnuslukulaite ja vanha tunnistautumistapa vaikuttavat kuitenkin tasave-
roisilta, kumpikin vaatii yhtd paljon vaivaa ja lukujen napyttelya.

Tunnuslukulaitteen ongelmana pidettiin ldhinnd laitteen hankintaa ja kadyton
opettelua. Muuten sen suhteen ei koettu suurempaa ongelmaa kuin pahvisen
kortin avulla verkkopankkiin kirjautuessa. Laitetta myos sdilytettiin kaikkien
sen omistavien haastateltavien osalta kotona tietyssd paikassa, eiké sitd koskaan
kuljeteltu mukana, joten sen kdytettdvyys ja turvallisuus oli myos niiltd osin
samanlainen kuin pahvisen tunnuslukukortin.

5.2 Ympadriston paine ja viestintd

Sosiaaliseen normiin, toisin sanoen ympdristostd tulevan ja yksiloon
kohdistuviin paineisiin liittyviin kysymyksiin haastateltavien vastaukset olivat
hyvin yksimielisid. Jokainen kymmenestd haastateltavasta koki, ettd heilld ei
ollut minkddnlaisia vaihtoehtoja mobiilitunnistautumisen tai monivaiheisen
tunnistautumisen kéyttoonoton osalta. Suurin osa haastateltavista oli kokenut,
ettd heiddn oli ollut pakko siirtyd suoraan kdyttimdan mobiilitunnistautumista
ja sen kautta tunnuslukusovellusta, ilman mahdollisuutta pitdd esimerkiksi
monivaiheinen tunnistautuminen kaytossd. Muutamalla oli ollut ikddn kuin
vdlimuotona ensin monivaiheinen tunnistautuminen tullut kédyttoon ilman il-
moitusta asiasta. Taman jdlkeen haastateltavat sanoivat, ettd he olivat olleet pa-
kotettu siirtymddn mobiilisovelluksen kdyttoon. Haastateltavat 3, 5, 7 ja 10 ker-
tovat siirtymiskokemuksistaan ndin:

Pankki pakotti. En olisi halunnut, mutta pankilla ei ollut muita vaihtoehtoja tarjota.

Ei sitd voinut valita, olisin voinut jatkaa pahvisen kortin kayttod, mutta ei ollut ma-
hista, aika pakkosyottona se tuli.

Ei ole ollut vaihtoehtoa tunnuslukusovelluksen tai monivaiheisen tunnistautumi-
sen kayttoonotossa. Pankit ovat pakottaneet.
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No sehin se siind oli, ei tarjottu vaihtoehtoja eikd perusteluja. Sieltd (pankista) vain
ilmoittivat, ettd tunnuslukusovellus on otettava kayttoon tiettyyn pdivdan mennes-
sd. Ymmarsin sen niin, ettd jos sitd ei tee, ei saa pankin palveluita endd kayttoon.
Téastd jdi todella huono maku suuhun.

Vain yhdelld haastateltavalla oli haastatteluhetkelld hetkelld kadytossad edelleen
monivaiheinen tunnistautuminen ja tdmé piti asiaa erittdin hyvand. Han kui-
tenkin koki epdavarmuutta siitd, joutuuko mahdollisesti vield siirtymé&an varsi-
naisen tunnuslukusovelluksen kayttoon. Syitd, miksi haastateltavat olisivat
mieluummin pitdneet monivaiheisen tunnistautumistavan, liittyivéat tietotur-
vaan ja siihen, ettd kdytossd olevaan puhelimeen ei haluttu tai pystytty lataa-
maan sovelluksia ja uudet laitehankinnat tuntuivat haastavilta. Haastateltava 9
kuvaa ajatuksiaan nédin:

Minulla on puhelin tyopaikan puolesta, enkd periaatteesta halua ladata sithen mitdan
pankkipalveluihin liittyvid sovelluksia. Pelkddn kuitenkin, ettd joudun ldhitulevai-
suudessa miettimddn muita ratkaisuja, silld pankki viestii sithen suuntaan, ettd mo-
nivaiheinen tunnistautuminen poistuu kaytosta.

Nuoremmat haastateltavat kokivat siirtymisen tunnuslukusovellukseen hel-
pompana ja yksinkertaisempana kuin ettd olisivat ottaneet vélissd kdyttoon
monivaiheisen tunnistautumisen. Vanhempien haastateltavien mielestd moni-
vaiheinen tunnistautuminen oli selvésti parempi vaihtoehto. He kokivat sen
selkedmpdnd ja turvallisempana kuin puhelimeen ladattavan sovelluksen. Mo-
nivaiheista tunnistautumista pidettiin ldheisesti rinnastettavissa alkuperdiseen
tunnistautumistapaan osittain sen takia, ettd tdssd tunnistautumistavassa kay-
tettiin edelleen vanhaa pahvikorttia, jolta luvut valittiin. Ajateltiin my®s, ettd
mitd useampi erilainen tunnus kirjautuessa oli kdytossd, sitd parempi tietoturva
kirjautumisessa oli. Kaikilta, niin nuorilta kuin vanhemmiltakin, kuitenkin
puuttui valinnanvapaus sen suhteen, mitd tunnistautumistapaa kaytti ja se ko-
ettiin jokaisen kymmenen vastaajan kohdalla negatiivisena asiana.

5.3 Teknologian tyonto vai markkinoiden veto

Teknologian tyontd- markkinoiden veto mallin osalta pyydettiin haastateltavien
mielipiteitd ja ajatuksia myos liittyen mobiilitunnistautumisen kehitykseen.
Erityisesti tdmédn tyon kannalta kiinnosti se, olivatko he tietoisia tai
kyseenalaistaneet, miksi tunnistautuminen muuttui mobiiliksi ja pitivatko he
sitd positiivisena vai negatiivisena muutoksena ja ylipddtdan tarpeellisena
kehityksena.

Kaikki  haastateltavat pitivat itsestddn selvyytenda sitd, ettd
tunnistautumistavat muutuvat ja pitivat kehitystd ja sen suuntaa pddosin
tarpeellisena. Tunnuslukusovellusta piti hyvidnd kehitysaskeleena kuitenkin
vain kolme ihmisti. Muiden mielestds suunta oli oikea, mutta
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tunnuslukusovellus itsessddn oli vajavainen eikd sitd voinut pitda
varsinaisesti “hyvdnd” kehitysaskeleena. Alla haastateltavat 6 ja 10 kuvaavat
ajatuksiaan mobiilitunnistautumisen kehittymiseen liittyen:

Kehitys on ollut pddosin hyvéd, mutta nima (tdméanhetkiset mobiilitunnisteet ja
monivaiheinen tunnistautuminen) ovat vailivaiheita ja lisdd kehitystd tarvitaan.
Esimerkiksi miten saisi kehitettyd turvallisemmaksi ja ei niin laiteriippuvaiseksi.

Kehitys on tietysti ymmarrettdvad ja on pysyttdva ajan mukana, mutta vanhemmal-
le vdestolle muutokset tuottavat myos paljon ongelmia ja kun ei ole endd henkils-
kohtaista asiakaspalvelua ja konttoreita, joihin voisi mennd pyytamaéan apua ja sel-
vittimaadn asioita, koen pankkipalveluiden yleisen tason madaltuneen huomatta-
vasti.

Niiden kolmen osalta, jotka monivaiheista tunnistautumista kayttivat tai olivat
kayttaneet, vain yksi oli sitd mieltd, ettd se oli hyva ja tarpeellinen kehityksen
muoto johtuen sen koetusta paremmasta turvallisuudesta. Haastateltava 9
kuvailee asiaa seuraavasti:

Tietoturvan parantuminen on ainoa hyoty miké siind (monivaiheisessa tunnistautu-
misessa) on.

Kysymykset koskien pankkien viestintdd tunnuslukusovellukseen seka
monivaiheiseen tunnistautumiseen liittyen saivat hyvin yksimieliset vastaukset.
Jokainen kymmenestd haastateltavasti koki, ettd viestintd oli ollut hyvin
yksisuuntaista ja yksiselitteistd. Yksikddn haastateltavista ei kokenut, ettd
pankki olisi tarjonnut varsinaisia selityksid tai apua mobiilitunnistautumiseen
tai monivaiheiseen tunnistautumiseen liittyen. Viesti oli ollut yksinkertaisesti se,
ettd tunnuslukusovellus tai védhintddn tunnuslukulaite tulee ottaa kayttoon
tiettyyn pdivddn mennessd. Alla haastateltavat 8 ja 10 kertovat, millaiseksi
kokivat viestinndn mobiilitunnistautumiseen liittyen:

Ei sitd (mobiilitunnistautumista) perusteltu mitenk&dn, todella yksipuolinen vies-
tintd. Lahettivdt (pankista) viestid, ettd tulee ottaa kdyttoon tiettyyn pdivdan men-
nessd. Painostavaa.

Selitystd oli jonkin verran, mutta ei juuri ohjeita. On taytynyt itsendisesti opiskella
aihetta ja se on ollut hieman hankalaa.

Ainoat tarjotut selitykset tdhan uudistukseen liittyivit helppokadyttoisyyteen ja
turvallisuuteen. Vanhaan tunnistautumistapaan jddminen ei ollut ollut
vaihtoehtona yhdellekddn haastateltavista. Lisdksi koettiin selkedsti, etta
pankkien suosima ja eniten asiakkaille suositteltu tunnistautumistapa oli
mobiilitunnistautuminen ja dlypuhelimeen ladattavan tunnuslukusovelluksen
kdyttdminen ja vasta seuraavana erillinen tunnuslukulaite. Kukaan
haastateltavista ei muistanut minkddnlaista viestintid monivaiheisen
tunnistautumisen kayttoonotosta vaihtoehtona tunnuslukusovellukselle tai
tunnuslukulaitteelle. Tamd viestintdndkokulma koettiin jokaisen haastateltavan



46

osalta erittdin negatiivisena ja luottamusta heikentdvand asiana sukupuolesta ja
idstd riippumatta ja kaikki haastateltavat toivoivat, ettd pankki olisi ndhnyt
enemmdn vaivaa kommunikoinnissa ja viestinndssd asiakkaidensa suuntaan
ndin ison muutoksen ja uudistuksen osalta.
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6 JOHTOPAATOKSET, TUTKIMUKSEN
LUOTETTAVUUS JA
JATKOTUTKIMUSMAHDOLLISUUDET

Tdssd tutkielman toiseksi viimeisessd luvussa esitellddan haastattelututkimuksen
tulosten  pohjalta tehdyt johtopddtokset, tarkastellaan tutkimuksen
luotettavuutta sekd pohditaan mahdollisia jatkotutkimusaiheita ja - suuntia.

6.1 Johtopiditokset haastatteluaineistosta

Kaikilla haastateltavilla oli positivinen ja luottavainen kuva Suomen
verkkopankeista sekd verkossa asioimisesta ylipddtdan ja jokaisella oli
kokemusta myds tunnistautumisesta muihin jarjestelmiin
verkkopankkitunnusten avulla. Se, ettd my6s muihin palveluihin, kuten
OmaKantaan, tarvittiin vain ndmd yhdet tunnukset pidettiin kaikkien
haastateltavien osalta hyvdnd asiana. Tamdn takia on ymmadrrettavad, ettd
lahtokohtainen  luottavaisuus  mobiilitunnistautumista ~ kohtaan  nousi
haastatteluista esiin.

Tietoturva oli suurin yksittdinen tekijd, joka mietitytti yhdeks&a
kymmenestd haastateltavasta. Epédluottamusta herétti yhdeksille kymmenesta
itse puhelin pankkiasioimisen vélineend. Kaikki ne haastateltavat, joilla oli
tunnuslukusovellus ladattuna dlypuhelimeen, pitivit tietoturvaa huonompana
pankkiasioiden hoitamisessa, silld puhelimen suojausta ei pidetty tarpeeksi
luotettavana ja peldttiin myos, ettd puhelin joutuu helpommin v&ariin késiin tai
hukkuu. Lisdksi yli puolet vastaajista ilmoittivat riskind sen, ettd kun
pankkipalveluiden kaytto ei rajoittunut endd vain kotiin, oli tietoja helpompi
ulkopuolisten urkkia. Kritiikki kohdistui siis nimenomaan &lypuhelimeen
pankkipalveluiden kidyton mahdollistavana laitteena, ei niinkddn itse
tunnuslukusovelluksen  tietoturvaan  liittyviin  riskeihin.  Jarjestelmien
joutuminen hakkeroitavaksi oli toisaalta tiedostettu vastaajien toimesta ja taima
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koettiin huonona asiana verrattuna alkuperdiseen tunnistautumistapaan, jossa
oli tunnusluku, mahdollinen salasana ja pahvinen tunnuslukukortti.

Helppokayttdisyys ja nopeus koettiin ylivoimaisesti suurimpana hyodtyna
tunnuslukusovelluksen osalta. Lisdksi joustavuus sen osalta, ettd verkkopankin
kayttd tai tunnistautuminen muihin palveluihin ei ole tiettyyn paikkaan
sidottua, koettiin positiivisena, vaikka siihen myonnettiin liittyvdn enemman
riskejd. Kaikkien niiden vastaajien osalta, joilla oli tai oli ollut kdytossd
monivaiheinen tunnistautuminen, pidettiin titd tunnistautumistapaa
monimutkaisempana, = vaikkakin  turvallisempana  tapana  kirjautua
verkkopankkiin verrattuna dlypuhelimeen ladattavaan
tunnuslukusovellukseen.

Kaikki haastateltavat pitivdt tunnistautumisen kehitystd tarpeellisena ja
digitalisaation myo6td kehittyvéana asiana. Kuitenkin juuri tunnuslukusovellus,
monivaiheinen tunnistautuminen sekd tunnuslukulaite saivat Kkaikki
negativiista  palautetta eikd yhteenkddn oltu tdysin  tyytyvdisid.
Tunnuslukusovelluksen osalta tietoturvariskin koettiin olevan suurin uhka,
tunnuslukulaite koettiin kankeaksi ja monivaiheinen tunnistautuminen sen
kayttdjien keskuudessa monimutkaiseksi ja aikaa vievdksi. Turvallisuutta
pidettiin kuitenkin tunnuslukulaitteen sekd monivaiheisen tunnistautumisen
osalta parempana verrattuna dlypuhelimeen ladattavaan
tunnuslukusovellukseen.

Tadysi yksimielisyys haastateltavien kesken vallitsi vapaaehtoisuuden
kokemuksesta. Yksikddn vastaaja ei katsonut, ettd heilld oli ollut vapaus valita
tai vaihtoehtoja siirtyd pois vanhasta tunnistautumistavasta. Kayttivdt he
tunnuslukusovellusta dlypuhelimessa, tunnuslukulaitetta tai monivaiheista
tunnistautumista, jokainen oli sitd mieltd, ettd heidat oli pakotettu vaihtamaan
uuteen. Tamd koettiin kaikkien haastateltavien osalta erittdin negatiivisena.
Asiakkaiden mukaan ottaminen ja huomioinen arvonluontiprosessissa on
tairkedd. Asiakas hyvdksyy ja on vastaanottavaisempi, mikédli kokee
osallistuneensa  esimerkiksi  kaytettivan teknologian luomiseen  tai
eri tavalla kuin pelkkd palvelun tai teknologian tarjoaminen heille. (Chen ym.,
2018.) Tamdnkin takia pankkien olisi ollut suotavampaa ottaa asiakkaat
paremmin huomioon mobiilitunnistautumisen viestinnéssa ja kdayttoonotossa.

Haastattelututkimuksesta ja aineiston analyysistd nousi selkedsti esille
teknologian hyvdksymisen mallissa, TAM2:ssa, oleellisesti kayttdjan
teknologian ~ hyvdksymiseen  vaikuttavat  tekijat:  hyodyllisyys ja
helppokéyttoisyys (Venkatesh & Davis, 1996). Vastausten ja niiden
analysoinnin perusteella vaikuttaa siltd, ettd nadmd kaksi teknologian
hyvdksymiseen  vaikuttavaa  seikkaa  ovat  mobiilitunnistautumisen
hyvidksymisen osalta keskitssd niin, ettd tekijdt jotka laskivat hyodyllisyyttd,
eivit olleetkaan korvattavissa tai niiden vaikutus ei ollut paikattavissa
helppokayttoisyyden kokemuksella. Mobiilitunnistautumisen osalta hyotyina
pidettiin sen toiminnan nopeutta sekd kdyton joustavuutta ja yleistda helpoutta.
Asioiminen verkkopankissa tai muussa mobiilitunnistutumista hyodyntavassa
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palvelussa koettiin olevan mahdollista missd ja milloin vain. Hyodyllisyytta
alentavana suurena tekijdnd olivat tunnistetut tietoturvariskit. Vastaajista kolme
oli tietoisesti valinnut pelkastddn tai lisdksi jonkin muun tunnistautumistavan
kuin &dlypuhelimeen ladattavan tunnuslukusovelluksen, silld sitd pidettiin
tietoturvaltaan kaikkein heikoimpana.

Kokonaisuudessaan yhdeksdan vastaajaa kymmenestd, toisin sanoen 90%
haastateltavista, kyseenalaisti jollain tapaa tunnuslukusovelluksen tietoturvan
verrattuna vanhaan tunnistautumistapaan ja piti sitd epdluotettavampana
verrattuna vanhaan tunnistautumistapaan. Té&std voi pddtelld, ettd
hyodyllisyyteen vaikuttavia seikkoja tulee tutkia ja niihin tdytyy perehtya
tarkemmin. Selvdd on, ettd yksin helppokdyttdisyys ei riitd korvaamaan
hyodyllisyyteen  vaikuttavia  riskitekijoitd. = Haastattelusta  nousseita,
keskeisimpid havaintoja hyodyistd on esitelty alla olevassa taulukossa
(taulukko 4). Prosenttiosuudet on laskettu kuhunkin havaintoon kantaa
ottaneiden haastateltavien maaréasta.

TAULUKKO 4 Keskeisimmadt havainnot hyodyista

Haastatteluista havaittua Haastateltavien %- osuus, jotka olivat
titd mieltd

Tunnuslukusovellus on helppo ja nopea 87,5

kayttaa

Monivaiheinen tunnistautuminen on tur- 77,8

vallisempi kuin tunnuslukusovellus

Tunnuslukulaite on turvallisempi kuin 90
tunnuslukusovellus
On hyvd, ettd yhdelld tunnistautumista- 90

valla pddsee myos kirjautumaan muihin
kuin verkkopankkipalveluihin

Kuten taulukosta kdy ilmi, havaituista hyodyistd vallitsi vastaajien mielestd
ldhes yksimielisyys ja hyotyjen tunnistautuminen k&vi helposti ilmi
vastauksista ja haastateltavien puheista. Selkeina hyotyind
tunnuslukusovelluksen osalta pidettiin sen helpoutta ja nopeutta, jotka
mahdollistivat asioimisen verkkopankissa mistd ja milloin vain. Kahden muun
uuden tunnistautumistavan, monivaiheisen tunnuslukusovelluksen seki
tunnuslukulaitteen, hyotyind pidettiin selkedsti parempaa tietoturvaa
verrattuna tunnuslukusovellukseen. Toisaalta ndiden kahden tietoturvaa ei
pidetty merkittdvasti parempana kuin vanhan tunnistautumistavan, pahvisen
tunnuslukukortin, avulla tunnistautumisessa. Pikemminkin ne Kkoettiin
verrannollisina  keskenddn. Yhtend suurena hyo6tynd haastateltavien
keskuudessa koettiin myos se, ettd mobiilitunnistautumisen avulla
kirjautuminen muihinkin palveluihin, kuten viranomaisten
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tietokantapalveluihin, muuttui yksinkertaisemmaksi ja helpommaksi, kun
samalla kirjautumistunnuksella padsi myos ndihin.

Tunnuslukusovellukseen, tunnuslukulaitteeseen ja monivaiheiseen
tunnistautumiseen liittyvistd haitoista haastateltavat olivat myods hyvin
yksimielisid, jopa suuremmassa maddrin kuin tunnistautumiseen liittyvien
havaittujen hyotyjen osalta, ja tietyt samat asiat toistuivat useamman
haastateltavan kohdalla. Alla olevassa taulukossa (taulukko 5) on esitetty
haastatteluista ja niiden vastauksista esiin nousseet haitat samaan tapaan kuin
edellisessd taulukossa hyodyt. Prosenttiosuudet on laskettu my6s havaittuun
haittaan kantaa ottaneiden maarasta.

TAULUKKO 5 Keskeisimmat havainnot haitoista

Haastatteluista havaittua Haastateltavien %- osuus, jotka olivat titd
mieltd

Tunnuslukusovellukseen liittyy enemman 88,9

tietoturvariskeja kuin vanhaan tunnistau-

tumistapaan

Tunnuslukusovellukseen liittyy enemman 88,9

tietoturvariskeja kuin monivaiheiseen tun-
nistautumiseen tai tunnuslukulaitteeseen

Monivaiheinen tunnistautuminen on liian 88,9
monimutkainen tapa tunnistautua

Tunnuslukulaite on jaykkd ja monimutkai- 100
nen
Vapautta valita vanhan tunnistautumisen ja 100

jonkin uuden muodon vélilla ei ollut

Koetuista haitoista nousi suurimpana esiin tietoturvaan liittyvat asiat seka
lisdksi se, ettd yksikddn vastaajista ei ollut kokenut, ettd heille olisi annettu
vapaus valita tai itse edes pddttdd mitd tunnistautumistapaa jatkossa
kayttdisivat. Jokainen haastateltava koki olevansa ikddn kuin pankin armoilla
tunnistautumiseen liittyvissd asioissa.

Kokemuket  vaihtelivat  jonkin  verran  ikdryhmittdin = sekéd
helppokéayttoisyyden ettd tietoturvan osalta. Vanhemmilla haastateltavilla
helppokéayttoisyyden tarve painottui kun taas nuoremmat haastateltavat
kyseenalaistivat enemmaén tietoturvaan liittyid asioita. Toisaalta nuoremmat
haastaltetavat olivat ottaneet suuremmalla joukolla mobiilitunnistautumisen
tunnuslukusovelluksen muodossa &dlypuhelimeen verrattuna vanhempiin
ihmisiin, joita tdamd pankkipalveluiden kaytto puhelimen vilitykselld epdilytti
enemman.
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6.2 Tutkimuksen luotettavuusarvio

Laadullisen tutkimuksen arvioiminen on jonkin verran haastavampaa ja
monimutkaisempaa kuin madéréllisen tutkimuksen arvioiminen. Tutkimuksen
luotettavuuden arvioiminen on kuitenkin erittdin tdrked osa tutkimustyotd ja
ilman sitd tutkimusta ja sen raportointia ei voi pitdd oikeellisena ja eettisesti ja
moraalisesti kestdvand. (Sarajarvi & Tuomi, 2017.)

Tutkimuksen luotettavuuden maéérittelemiseksi ja sen arvioimiseksi
tarkastellaan tiettyjd asioita. Niistd ensimmdinen on tutkimuksen validiteetti,
joka tarkoittaa tarkuutta, jolla 16ydokset tasmallisesti kuvaavat kerdttyd dataa.
Laadullisessa tutkimuksessa tdtd voidaan kuvata myds niin sanottuna
totuusarvona, jonka mukaan tutkija tunnustaa, ettd monia eri todellisuuksia
esiintyy ja selkeésti ja tarkasti esittdd tutkimukseen osallistujien kokemukset ja
kertomukset tutkittavasta asiasta. Reliabiliteetti termind sopii paremmin
madrélliseen tutkimukseen, silld se kuvaa analyyttisten menetelmien
johdonmukaisuutta ja yhtenevdisyyttd tutkimuksessa. Kuvaavampi termi
laadullisen tutkimuksen arvioimiseksi téltd osin voisi olla vain luotettavuus.
Télla tarkoitetaan tutkimuksen ja tutkijan ldpindkyvyyttd ja selkeyttd niin, etta
joku toinen tutkija voi pddstd samalla menetelmdlld ja aineistolla saman
tyyppisiin tai vertailukelpoisiin lopputulemiin. Kolmas arvioitava osa
tutkimuksessa on sen yleistettdvyys, ja laadulliseen tutkimukseen paremmin
sopivaa termid kdyttden tutkimuksen paikkansapitdvyys. Tdlld tarkoitetaan sitd,
ettd on osoitettava pohdinta siitd, miten 16ydokset sopivat muihin yhteyksiin,
asetelmiin ja ryhmiin. (Noble & Smith, 2015.)

Tdhdan tyohon toteutetun tutkimuksen validiteettia tai totuusarvoa
arvioitaessa voidaan osoittaa, ettd kaikki kerdtyt tulokset on dokumentoitu
huolellisesti niin nauhoitettuun suulliseen kuin kirjalliseen muotoon. Néin ollen
kerdttyd dataa padsee myohemmin kuka tahansa arvioimaan ja tarkastelemaan
sekd toteamaan, ettd ne todella kuvaavat tutkimuksessa esitettyja 16ydoksid.
Lisdksi tutkimukseen osallistuneille tarjottiin mahdollisuus kommentoida
kirjallista aineistoa ennen kuin se esiteltiin tutkimuksessa. Totuusarvoa voi
pienentdd se, ettd nauhoitettua aineistoa ei ole litteroitu eli puhtaaksikirjoitettu
sanasta sanaan, vaan haastattelunauhoista on nostettu oleellisimpina seikkoina
pidettyjd asioita seké sitaattteja tekstimuotoon. Néin ollen voi olla, ettd jotkin
lopputulemaan mahdollisesti vaikuttaneet tekijidt ovat jadneet huomaamatta.

Luotettavuutta tdssa tutkielmassa osoittaa se, ettd kaikki kerétty aineisto
sdilytetddn sopivan aikaa ja se on halukkaiden saatavilla ja ndhtavilld. N&in
ollen my6s muiden tutkijoiden on mahdollista syventyd ja tarkistaa siitd
johdetut loydokset ja lopputulemat ja ndin tarkastaa tdmdn tutkimuksen
luotettavuus. Luotettavuuteen vaikuttavana seikkana voidaan myos pitdad ylla
mainittua tarkan litteroinnin puutetta haastatteluaineistosta. Toisaalta nauhojen
perusteella kuulija pystyy pddttelemddn, onko tekstimuodossa esitetyt
loydokset yhtenevdisida tutkimukseen kirjoitetun tekstin kanssa ja esitetddnko
kirjallisessa muodossa todella olennaisimmat seikat ja 16ydokset.
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Tutkimuksen paikkansapitdvyyttd voi arvioida monesta eri suunnasta.
Koska tutkimusaihe on suhteellisen uusi, haluttiin tdhian tutkimukseen ottaa
mukaan mahdollisimman erilaisia ihmisid, joilla kuitenkin oli jonkin verran
kokemusta tutkittavasta aiheesta, jotta he pystyivit kertomaan kokemuksistaan
ja ajatuksistaan. Ndin saataisiin mahdollisimman laaja ja selked kuva ilmiosta.
Kymmenen henkilon todettiin olevan sopiva mdédrd. Sen arvioitiin olevan
henkilomddrd, jonka yksittdinen tutkija pystyy annetussa rajoitetussa ajassa
haastatttelemaan henkilokohtaisesti. Kymmenen henkilon todettiin myos
olevan tarpeeksi suuri maédrd, jotta mukaan saadaan tarpeeksi erilaisia
kokemuksia. Heterogeenisyyden varmistamiseksi Kkatsottiin myos, ettd
haastateltavien ikd vaihtelisi sopivasti sekd ettd kumpaakin sukupuolta olisi
tasamddrdt edustettuina. Ylld kuvattujen asioiden perusteella toteutettu
tutkimus on suhteellisen helppo toistaa uudella ihmisjoukolla. Lisdksi
tamankaltaisen haastattelututkimuksen voisi toteuttaa ldhes missd tahansa
laadullisessa, tosi elamén ilmiotd kuvaavassa, tutkimuksessa.

Toisaalta tutkimuksen paikkansapitivyyden parantamiseksi suurempi
joukko haastateltavia olisi voinut tuoda enenmman tietoa tutkittavasta ilmiosta.
Tarkastelussa oli tunnuslukusovelluksen lisdksi monivaiheinen
tunnistautuminen, josta kokemusta oli vain kolmella henkilolld. Lisdksi
erillinen tunnuslukulaite oli kdytossd vain kolmella vastaajalla. Ndin ollen
vertailu tunnuslukulaitteen ja monivaiheisen tunnistautumisen osalta jai
haastatteluaineiston pohjalta jokseenkin suppeaksi. Lisdksi mikali tutkimuksen
olisi toteuttanut useampi ihminen kuin yksi, olisi voitu myds varmistaa
paremmin, ettd tutkijan henkilokohtaiset ndkemykset eivat vaikuttaisi
haastatteluihin ja niiden lopputulokseen niin paljon, kuin mitd on mahdollista
yhden tutkijan tekeméssd haastattelututkimuksessa. Mitd useampi tutkija on
tutkimuksessa mukana, sitd helpompi 16ydoksid on arvioida ennen kuin niista
tehdddn lopullisia paadtelmia.

6.3 Jatkotutkimus

Tdssd tyossd tutkittu ilmio on suhteellisen uusi (Nordea, 2016b) ja
mielenkiintoinen, silld siitd ja siithen vaikuttavista tekijoistd ei tiedetd vield
kovinkaan paljon. Tamé&n takia jatkotutkimus on ensinndkin kannattavaa ja
toiseksi erittdin tarpeellista, niin mobiilitunnistautumisen kayttdjille kuin sita
kehittaville ja tarjoaville tahoille.

Jatkotutkimuksen ensimméinen askel voisi olla toistaa tehty
haastattelututkimus, mutta tehdd se paljon isommalle joukolle. Tdmin
tutkimuksen tuloksia voisi hyodyntéa siihen, ettd rakennettaisiin kyselylomake,
jonka avulla voitaisiin toteuttaa tutkimus huomattavasti isommalle joukolle
ihmisid ja tehdd myos madrallistd tutkimusta sen pohjalta. Ndin saataisiin tdhan
tutkimukseen vertailukelpoista dataa, jota voitaisiin analysoida ja jatkaa
pddtelmien tekoa sen pohjalta. Nyt tehty kymmenen henkilon haastattelu
tarjoaa hyvan pohjan, mutta se ei vield riitd isompien yleistysten tekemiseen ja
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siksi, mitd laajempi kayttdjatutkimus pystyttdisiin toteuttamaan, sitd hepommin
ja luotettavammin dataa pystyisi analysoimaan ja sen pohjalta tekemddn

johtopaatoksia.
Lisdksi jatkotutkimuksen kannalta mielenkiintoista voisi olla syventya
mobiilitunnistautumisen tietoturvaan teknisemmalla tasolla.

Mobiilitunnistautumisen, oli se sitten tunnuslukusovellus tai tunnuslukulaite,
osalta ei loytynyt juurikaan tietoa tai perusteluja sen tietoturvasta. Kuten
todettu, moni tarjoava taho markkinoi sitd asiakkailleen turvallisempana
vanhaan tunnistautumiseen verrattuna, mutta joutui sittemmin luopumaan
vertailumuodosta ja tyytyi mainitsemaan mobiilitunnistautumisen pelkdstdan
turvallisena. Mistd tuo turvallisuus koostuu, olisi mielenkiintoista ja tdrke&a
ymmartaa.

Tarkempaan tarkasteluun tulisi ottaa my6s tunnuslukulaite seka
monivaiheinen tunnistautuminen. Kuten tutkimuksen luotettavuusarviossa ylld
todettiin, ndistd kahdesta tunnistautumistavasta ei ole juurikaan dataa, silld
haastatteluissa vain kolme henkilod kaytti tunnuslukulaitetta ja samoin vain
kolmella henkilolld oli kokemusta monivaiheisesta tunnistautumisesta. Mikali
todetaan jatkossakin, ettd tietoturvaa tulisi parantaa tunnuslukusovelluksen
osalta, voisi olla jdrkevdd tutkia, millaisia laajempia mahdollisuuksia
tunnistautumisen osalta erillinen tunnuslukulaite ja monivaiheinen
tunnistautuminen tarjoavat. Nditd voisi tutkia myo6s havaittujen hyotyjen ja
haittojen kautta.

Erdas  mielenkiintoinen  jatkotutkimusmahdollisuus  olisi  tutkia
mobiilitunnistautumista palveluntarjoajien ndkokulmasta ja sen myota
tarkastella tarkempia syitd mobiilitunnistautumisen kehitykselle. Tasta
nikokulmasta tehdyn tutkimuksen voisi toteuttaa ensin tdmén tutkimuksen
kaavaa noudattaen laadullisena tutkimuksena. Haastattelututkimukseen voisi
pyytdd pankki-alan asiantuntijoita sekd teknologian kehityksen tuntevia IT-
asiantuntijoita. Tamédn jdlkeen tutkimuksen voisi myo6s toteuttaa uudella
madréllisellda tutkimuksella, jonka avulla saataisiin laajemmin tietoa ja
analysoitavaa dataa. Tahdn liittyen tunnistautumista voisi tarkastella myos
laajempana ilmiond muidenkin palveluntarjoajien kuin pankkien osalta. Lisdksi
voisi tarkastella viestinndn ja kommunikaation kehitystd palveluntarjoajien ja
kayttdjien wvdlilld. Viestinndn yksipuolisuus ja kommunikaation vidhyys
nousivat haastattelututkimuksessa suuriksi negatiivisia ajatuksia herattaviksi
havainnoiksi. Ndiden ldhempi tarkastelu ja kehittiminen olisi erityisen
hyodyllistd palveluntarjoajien ja kayttdjien asiakassuhteiden parantamista
ajatellen.

Kuten tdssi tutkimuksessa on aiemmin todettu, mobiilitunnistautuminen
on uusi ja jokseenkin poikkeuksellinen teknologian kehityksen muoto. Siihen
liittyy kéyttdjien osalta hyvin erilaisia eikd pelkédstdadn vastaanottavaisia
kokemuksia ja mielipiteitd. Uusia teknologioita ja niiden myotd uudenlaisia
jarjestelmid, tuotteita ja palveluita kayttdjille tuotaessa, olisi hyva ymmartas,
mitka tekijdt ovat avainasemassa kayttdjien hyvaksymis - ja hylkdysprosessissa.
Tama tutkimus on raapaissut vain pintaa ja ilmion syvéllinen ymmarrys vaatii
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ehdottomasti lisatutkimuksia, jotka voivat valottaa lisdd kayttdjjien kokemusten
taustoja ja niihin vaikuttavia tekijoitd. Tamé&n tutkimuksen yksi tavoite oli avata
tutkimus tdhdn aiheeseen liittyen ja osoittaa, ettd kyseessd on ilmid, jonka
tutkiminen on hyodyllistd ja kannattavaa.
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7 YHTEENVETO JA POHDINTA

Tassd tutkimuksessa tarkasteltiin verkkopankkitunnistautumista kayttdjien
kokemusten kautta. Kayttdjakokemus on monimutkainen kokonaisuus, jota ei
ole mielekdstd maddritelld vain kokemukseksi, joka syntyy jonkin tuotteen tai
palvelun kaytostd. Kayttdjakokemus on kuitenkin selkeyden takia maddritelty
tassd tyossd yksinkertaisimmillaan kuvaamaan kayttdjan ndkemystd ja reaktiota,
joka syntyy kéayttdjien kokemuksesta tai odotetusta kokemuksesta jotakin
palvelua, tuotetta tai teknologiaa kohtaan. (Sauer ym. 2020.) Koska
mobiilitunnistautumista on jo usean vuoden ajan tuotu verkkopankkien
kayttdjille, mutta sitd ei ole otettu niin laajasti kdyttoon kuin pankit selkedsti
olisivat toivoneet (Nordea, 2016b; Nordea, 2020b), voidaan todeta, ettd on
tutkimisen arvoista mistd syistd kayttdjat ovat valinneet tai jattdneet
valitsematta tunnuslukusovelluksen kadyton. Erilaisten teorioiden ja mallien
avulla, joista keskeisimpadnd tdssa tyossd toimi teknologian hyviaksymisen malli
TAM2, pystyttiin osoittaamaan teknologian hydksymiseen liittyvid keskeisia
tekijoitd, jotka vaikuttavat osaltaan kayttdjakokemuksen muodostumiseen.
Niitd keskeisid tekijoitd ovat havaittu hyoty, helppokéayttoisyys sekd sen myota
kaytettavyys. Hyvaksyntdan vaikuttavien tekijoiden perusteella pddstiin myos
niiden seikkojen jdljille, jotka vaikuttivat teknologian hylkdamiseen. (Venkatesh
& Davis, 2000.) Teknologian hyvaksymistd ja sen prosessia voi pitdd tehdyn
haastattelututkimuksen mukaan keskeisend osana kayttdjakokemuksen
muodostumista.

asiat sekd osoitettiin, ettd teknologian hyvdksyntd on keskiossa
kayttdjakokemuksen ja kayttdjakdytoksen muotoutumisessa. Keskeisend
teknologian hyvidksymiseen vaikuttavana tekijand osoitettiin olevan havaittu
hyodyllisyys, helppokayttoisyys sekd ndiden myotd kaytettdvyys. Lisdksi
todettiin kayttdjan padtoksentekoon olennaisesti vaikuttavan tekijan olevan
sosiaalisen normin vaikutus, eli toisin sanoen ympaéristostd tulevan paineen
kohdistuminen yksil6on. (Venkatesh & Davis, 2000.)

Teorian  pohjalta  noussut  viitekehys sekd sitd  seurannut

haastattelututkimus kytkettiin toisiinsa jaottelemalla teorian pohjalta nousseita
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teemoja, joiden pohjalta haastattelututkimuksen runko ja sitd myoten siina
kaytetyt kysymykset mddrittyivat. Keskeiset teemat olivat teknologian
hyvaksyminen, sosiaalinen normi sekd markkinoiden veto- teknologian tyonto-
malli, joka liittyi kasiteltdvan teknologian kehittymiseen ja sen ldahtokohtiin.
Ndiden pohjalta saatiin kerdttyd haastateltavien vastauksista keskeisimpid
tekijoitd, jotka ovat vaikuttaneet heiddn kokemuksensa muodostumiseen
kaytettavastd teknologiasta, mobiilitunnistautumisesta.

Keskeisimpéand 1oydoksend haastattelututkimuksesta voidaan nostaa
hyodyn ndkokulma ja siithen osaltaan vaikuttavat tekijdat helppokéayttoisyys ja
kaytettavyys. Tutkimuksen pohjalta vaikuttaakin siltd, ettd uudesta
teknologiasta, tdssd tapauksessa mobiilitunnistautumisesta, koettu hyoty
osoittautui kayttdjien kokemusten ja mielipiteiden perusteella olevan sen
nopeus ja helppokdyttoisyys sekd joustavuus, jotka mahdollistivat
pankkipalveluiden sekd muiden kirjautumistunnusta vaativien palveluiden
suurimpana tekijand tietoturvaan liittyvét riskit. Lisdksi viestintd pankkien ja
palveluntarjoajien osalta koettiin yksipuolisena ja painostavana eikd syitd tai
selityksid =~ mobiilitunnistautumisen kayttoonotolle koettu annettaneen.
Myoskddan vaihtoehtoa pitdytyd vanhassa tunnistautumistavassa ei useassa
pankissa  tarjottu = vaihtoehtona, @ mikd  aiheutti = pakkosiirtyman
mobiilitunnistautumisen kdytt6on monelle.

Johtopddtoksend ndistd haastaltavien kokemista hyodyistd ja haitoista
voidaan todeta se, ettd vaikuttaa siltd, ettd mobiilitunnistautumisesta koettuun
hyotyyn vaikuttaa merkittavésti siitd koetut haitat. Jopa silld tasolla, ettd haitat,
joista suurimpana voi mainita tietoturvaan liittyvét riskit, pienentavéat koettua
hyotyd niin, ettd hyoty ei ole endd suurempi kuin koettu haitta. Tamd aiheuttaa
sen, ettd mobiilitunnistautumisen kayttoonotto ei ole ollut niin laajaa kuin
pankit ja muut palveluntarjoajat olisivat alunperin toivoneet ja odottaneet.

Tdssd tyossa oli kaksi padtutkimuskysymysta :

e Miten kédyttdjakokemus muodostuu verkkopankkipalveluissa?
e Millaisia kokemuksia kayttdjillda on verkkopankkien tunnistautu-
misjdrjestelmista?

Kirjallisuuskatsauksen teorian sekd tyon haastattelututkimuksessa vastaus sii-
hen miten kayttdjakokemus muodostuu verkkopankkipalveluissa, on se, ettd se
muodostuu péddasiassa kahdessa osassa kadyttdjien mielessd. Ensimmaéinen askel
kemus, mitd ennakkoasenteita - ja odotuksia kayttdjallad sitd kohtaa on. Varsi-
nainen kdyttdjakokemus muodostuu itse palvelun kadytostd. (Venkatesh & Da-
vis, 2000.) Moni vastaaja kuvasi uuden palvelun kdyttoonoton itselleen pakol-
liseksi ja pakotetuksi ilman vaihtoehtoja. Taméan takia odotukset, toisin sanoen
odotettu kadyttokokemus, vaikutti my6s huonommalta. Lisdksi, vaikka verkko-
pankkiin kirjautuminen koettiin mobiilitunnistautumisen avulla nopeaksi,
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helppokayttoiseksi ja joustavaksi, sithen liittyvét tietoturvariskit koettiin kaytta-
jakokemusta huonontavina seikkoina ja epavarmuustekijoina.

Toisen paddtutkimuskysymyksen vastaus on siind, ettd kayttdjien koke-
mukset verkkopankkien tunnistautumisjarjestelmistd riippuivat kayttdjan kayt-
tamdstd tunnistautumistavasta. Tadssd tyOssd pddtarkastelun aiheena oli mobiili-
tunnistautuminen, jota voidaan tehda mobiililaitteella, kuten dlypuhelimella tai
erilliselld tunnuslukulaitteella. Lisdksi vertailun vuoksi haastattelututkimuk-
seen otettiin mukaan tarkasteluun monivaiheinen tunnistautuminen, jossa kayt-
tdjalla on yleensd edelleen kdytossddan kirjautumisessa tunnusluku, salasana,
pahvinen tunnuslukukortti sekd puhelimeen tuleva tunnuslukukoodi, jolla sita
vastaava luku pahvikortilta valitaan. Mobiilitunnistautuminen koettiin mobiili-
laitteeseen ladattavana sovellusversiona erittdin nopeaksi, helppokayttoiseksi ja
joustavaksi. Mobiilitunnistautuminen mahdollisti joustavan kdytéon myos mui-
den sovellusten ja palveluiden osalta. Toisaalta sithen koettiin liittyvan eniten
tietoturvariskejd, jotka vahensivit koettua hyotyd. Tunnuslukulaite koettiin
tietoturvaltaan paremmaksi kuin dlypuhelimeen ladattava sovellus, mutta sen
kayttod pidettiin hankalampana ja monimutkaisempana kuin mobiilisovelluk-
sen. Monivaiheisen tunnistautumisen osalta kayttdjilld oli hyvin samankaltaisia
ajatuksia ja kokemuksia kuin tunnuslukulaitteesta. Sen tietoturvaa pidettiin
myds parempana tunnuslukusovellukseen verrattuna ja sen koettiin olevan hy-
vin ldhelld vanhaa tunnistautumistapaa. Toisaalta sitd pidettiin suhteellisen
monimutkaisena ja tyolddnd tunnistautumistapana, johtuen monista eri var-
mennetapahtumista ja kertakdyttokoodeista.

Tutkimuksen perusteella voi todeta haastateltavien valittaneen puutteel-
lista viestintdd liittyen uusiin tunnistautumistapoihin palveluntarjoajien osalta.
Tama johti siihen, ettd yleiset asenteet koskien mobiilitunnistautumista olivat jo
etukdteen negatiivispainotteisia. Lisdksi silld, ettd kdyttoonottoon liittyen ja sen
jalkeen viestintd kayttdjille jatkui haastateltavien mukaan hyvin suppeana, oli
negatiivisia ajatuksia vahvistava vaikutus. Myos se, ettd mobiilitunnistautumi-
sen myotd tunnistautuminen on muuttunut hyvin laiteriippuvaiseksi, askarrutti
monia haastateltavia. Esimerkiksi puhelimien suojaus ja varkauksien esto poh-
ditutti vastaajia. Yksilonvastuun koettiin korostuvan pankkipalveluiden kéy-
tossd ja tietoturvan varmistamisessa. Laitteiden pédivittdiminen uusiin huolestut-
ti my0s haastateltavia.

Tdmd tyo nosti esiin useita epdkohtia kayttdjien mielissd uudenlaista
verkkopankkitunnistautumista kohtaan. Useisiin seikkoihin olisi palveluntarjo-
ajien syytd kiinnittdd huomiota nykyisid palveluja parantaessa ja uusia kehitta-
essd. Viestintd ja kommunikaatio sekd perustelu uusien tunnistautumistapojen
hyodyisté olisi antanut erilaisen lahtokohdan mobiilitunnistautumisen vastaan-
otolle kayttdjakokemuksen niakokulmasta. Haastattelututkimuksen perusteella
tamd koettiin ldhes yksimielisesti suurimpana ongelmana. Erityisesti tulisi pa-
neutua tietoturvaratkaisujen perusteluihin ja selventdd kayttdjille mikd heidan
vastuunsa tietoturvasta on. Lisdksi pakotetut ratkaisut ilman vaihtoehtoja ja
perusteluja ovat alentaneet kayttdjakokemuksen odotusarvoa merkittdvésti.
Palveluntarjoajien tulisi miettid viestintddnsd ja tukipalveluita erityisesti idk-
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kdampien kayttdjien kohdalla. Tehdyn haastattelututkimuksen perusteella,
vuosia pahvikortteja kdyttaneilld, vanhimmilla kayttdjills, vaikutti olevan eni-
ten haasteita hyvaksyd ja ottaa kédyttoon dlypuhelimeen ladattava tunnusluku-
sovellus.

Tyon loppupddtelmédnd voidaan todeta, ettd tunnistautumisen uudet jar-
jestelmdt ovat padosin pakotettu kayttoon, mikd on aiheuttanut ldhtokohtaisesti
haastavan ldhtoasetelman kayttdjakokemukselle. Kdytossd koetut tietoturvaan
liittyvat kokemukset ovat pohdituttaneet uusien tunnistautumisjdrjestelmien
kayton aikana. Lisdksi puutteellinen viestintd on vaikuttanut uusien tunnistau-
tumisjdrjestelmien hyvdksymiseen ja sitd kautta myos kayttdjakokemusten
muotoutumiseen. Néissd kaikissa seikoissa on palveluntarjoajilla parantamisen
varaa. Sellaisenaan tunnistautumisjérjestelmit ovat kuitenkin toimivia ja suh-
teellisen helppokéyttoisid, kunhan niiden kdytt6on on harjaannuttu.
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LIITE1 HAASTATTELURUNKO

1) Taustakysymykset

Ika:

Sukupuoli:

Kuinka kauan ollut jonkin suomalaisen verkkopankin kayttdja?
Minkélainen luottamus on suomalaisia verkkopankkeja kohtaan?
Milloin  siirtynyt  kédyttdimddan  mobiilitunnistautumista  tai
vaihtoehtoisesti monivaiheista tunnistautumista?

Minkilaisia eroja huomannut ja miten kokenut uuden mobiilitun-
nistautumisen/monivaiheisen tunnistautumisen verrattuna
vanhaan tunnistautumistapaan

Onko kayttanyt muita verkkopalveluita?

Minkilaisia kokemuksia on verkossa asioimisesta?

2) Teknologian hyviksymiseen liittyvit kysymykset

3)

Minkilaiseksi kokee mobiilitunnistautumisen kaytettdvyyden ver-
rattuna vanhaan tunnistautumistapaan?

Entd monivaiheisen tunnistautumisen verrattuna vanhaan?

Onko joutunut tekemé&ddn muutoksia kéytettdvissa olevissa laitteissa?
Minkélaisena kokee tietoturvan verrattuna vanhaan tunnistau-
tumistapaan

Mistd tekijoistd negatiivinen/ positiivinen kokemus tietoturvasta
edelliseen liittyen muodostuu?

Mitd hyotyd uudesta mobiilitunnistautumisesta/ monivaiheisesta
tunnistautumisesta on kayttdjalle? Entd haittoja?

Sosiaaliseen normiin liittyvit kysymykset

Miksi on ottanut mobiilitunnistautumisen kayttoon?

Miksi on ottanut monivaiheisen tunnistautumisen kayttoon?

Miksi on valinnut jomman kumman néista?

Kuinka pakollisena on kokenut mobiilitunnistautumisen kayt-
toonoton ja kdyttdmisen; onko tunne, ettd on vapaasti voinut valita
kayttaako mobiilitunnistautumista vai ei?

Onko kokenut, ettd on voinut vapaasti valita siirtymisen mobiili-
tunnistautumisen tai monivaiheisen tunnistautumisen kayttoon?
Onko kokenut painetta siirtyd kdyttdimaan jompaa kumpaa tunnis-
tautumistapaa?
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4) Teknologian tyonto ja markkinoiden veto- malliin liittyvit ky-
symykset

o Pitdako mobiilitunnistautumista tarpeellisena kehitysaskeleena?

e Entd monivaiheista tunnistautumista?

e Miten mobiilitunnistautumisen kdyttoonottoa on perusteltu pankin
toimesta?

e Entd monivaiheista tunnistautumista?

e Minkélaisena kokee viestinndn pankin suunnalta liittyen mobiili-
tunnistautumiseen ja sen kadyttoonottoon?

5) Vapaat kommentit:
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