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Blockchain technology has created a big hype around itself. Technology is a new
phenomenon and it is said that it’s the next big thing since the internet. Block-
chain technology has gained publicity mostly due to cryptocurrencies, such as
Bitcoin, and their increased economic value. Blockchain as a technology is far
greater than only the cryptocurrencies, which allows us to do many things in a
whole new way. Because the technology as a phenomenon is a new one, it faces
many challenges, both internal and external, which must be resolved before a
greater implementation of the technology. This thesis will review how blockchain
technology practically consists of, the internal issues such as vulnerabilities ja
scalability and the external issues for example legal challenges. The thesis was
done as a literature review.
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1 JOHDANTO

Lohkoketjuteknologia sai alkunsa Bitcoinin anonyymind pysyneen perustajan tai
perustajaryhmaén, Satoshi Nakamoton (2008), julkaisusta. Kyseessd oli ensimmadi-
nen lohkoketjuteknologiaan liittyva julkaisu, jonka péélle Bitcoin on rakennettu.
Bitcoin on kryptovaluutta, joka toimii mm. maksuvilineend esimerkiksi joissain
verkkokaupoissa. Bitcoinin rahaan verrattavan arvon nousun myotd teknologian
ympidrille kasvoi suuri mielenkiinto seka tutkimus- ettd sijoituskohteena. Lohko-
ketjuteknologia pitdd sisdllddan kuitenkin paljon muutakin, kuin kryptovaluutat.
Teknologian sanotaan kykenevdn mullistamaan internetin ja myoétavaikutta-
maan useilla aloilla, kuten julkisella sektorilla, esineiden internetisséd ja pankki-
toiminnassa (A. Balaskas & V. N. L. Franqueira, 2018).

Bitcoin-ilmion myota tutkimuksia lohkoketjuista on tullut satoja muutaman
vuoden sisdlld. Tamd tutkielma on tehty kirjallisuuskatsauksena ilmion myotd
syntyneistd ldhteistd. Lahteitd on etsitty Google Scholarista sekéd IEEE:n tietokan-
nasta. Lahteiden arvosteluun on vaikuttanut viittausten maara ja julkaisufooru-
mista tarkastettu julkaisijan laatuarviointi. Lihteiden valikoinnissa on my®os tar-
kasteltu julkaisun tutkimukseen perustuvaa ndkokulmaa. Lohkoketjuteknologi-
asta ilmestyneistd ldhteistd suuri osa on konferenssijulkaisuja, ja ndissakin tut-
kielmassa viitataan jo todistettuihin asioihin, kuten olemassa olevaan teknologi-
aan ja lakipykaliin.

Tutkielma pyrkii vastaamaan seuraavaan kysymykseen: “"Mitd haasteita
lohkoketjuteknologialla on edessddn ennen laajempaa kayttoonottoa?” Motiivina
tutkimukseen on lohkoketjuteknologian potentiaali. Kuten Balaskas ym. (2018)
mainitsivat, on teknologialla mahdollisuus mullistaa useaa eri alaa. Siksi on tar-
kedd ymmartad, timanhetkiset ongelmat ja haasteet, jotta lohkoketjuteknologia
voi kehittyd oikeaan suuntaan ja toimia apuvdilineend usean yrityksen ja toimijan
arjessa. Tdlld hetkelld lohkoketjut ovat pyorineet suurimmissa osin omien kryp-
tovaluuttojensa ymparilla.

Jotta tutkimuskysymykseen saisi mahdollisimman ymmarrettdvan ratkai-
sun, on tiedettdvd mikd on lohkoketjuteknologia ja kuinka se kdytannossad raken-
tuu. Tastd syystd tutkielman alussa, luvussa 2, kdydddn lapi, kuinka lohkoketju-
teknologia kdytannossa rakentuu ja mitd se pitdd sisédllaan. On tarkedd ymmartad,



7

kuinka teknologia toimii haasteiden hahmottamiseksi. Luvuissa 3 ja 4 tarkastel-
laan tutkimuskysymykseen vastaavia eri haasteita. Luvussa 3 tarkastellaan tek-
nologian sisdisid pulmia, kuten eri haavoittuvaisuuksia ja skaalautuvuusongel-
maa. Luvussa 4 puolestaan ulkoisia haasteita, kuten lakiasioita ja kryptovaluut-
tamarkkinoiden aaltoilevuutta bitcoinin ndkokulmasta. Luku 5 on yhteenveto-
kappale, jossa kdydddn lapi, mitd tutkielma on pitdnyt sisdlldan.



2 LOHKOKETJU

Lohkoketjut voivat toimia toisistaan eri tavalla. Tutkielmassa tarkastellaan loh-
koketjua pddosin Bitcoinin ndkokulmasta, koska sitd varten Nakamoto (Naka-
moto, 2008) sen alun perin julkaisi. Lohkoketju on nimensd mukaisesti kasa tai
ketju lohkoja. Jokaiseen lohkoon on tallennettu kyseisen sekd edeltdvan lohkon
tarkisteet (engl. hash), aikaleima ja vaihteleva madrd yleistd dataa (S. Singh & N.
Singh, 2016). Se on ikddn kuin tilikirja, joka on turvallinen, ldpindkyva ja todis-
tettava ja rakentuu kayttdjalta kayttdjdlle hajautettuun vertaisverkkoon. Hyotyna
tassd, verrattavissa olemassa oleviin teknologioihin, on se, ettd kayttdjat voivat
tehdd transaktioita keskenddn ilman kolmatta osapuolta. (M. Dabbagh, M.
Sookhak, & N. S. Safa, 2019). Itse vertaisverkko rakentuu palvelimista, eli sol-
muista. Kdytannossad ketju toimii seuraavasti: ldhettdva solmu tallettaa uutta da-
taa ja ldhettdd sen verkolle. Vastaanottava solmu tarkistaa tiedon oikeellisuuden
ja lisdd sen lohkoon. Tdman jdlkeen kaikki vastaanottavat kayttdjdt, eli louhijat,
verkossa suorittavat joko Proof of Work (PoW) tai Proof of Stake (PoS) algoritmin
lohkolle. Ndiden algoritmien ansiosta varmistetaan, ettd ketjussa sdilyy konsen-
sus, eli yhteisymmarrys. Algoritmien suorittamista kutsutaan louhimiseksi. Lou-
Kun algoritmit on suoritettu ja yhteisymmarrys sdilyy, lohko lisdtdan ketjun jat-
koksi ja solmut jatkavat lohkoketjun kasvattamista tastd uudesta syntyneestd loh-
kosta. (Lin & Liao, 2017). Kuviossa 1 on havainnollistettu lohkoketjun rakennetta.

Pierro (M. D. Pierro, 2017) avaa lohkoketjua, lohkoja ja niiden transaktioita
asuntokauppavertauksella. Asuntokaupoissa, kuten lohkoketjussa, tapahtumat
jadvat ylos rekistereihin. Tieto omistuksista ja transaktioista tallennetaan yhteen
luotettavaan tilikirjaan. Ongelmana tédssa kuitenkin on se, ettei yksi keskitetty ti-
likirja valttamattd pysty vastaamaan useaan samanaikaiseen transaktioon ja edel-
lyttad luottamusta tilikirjan ylldpitdjadn. Pierro sanookin, ettd Nakamoto ratkai-
see lohkoketjuteknologialla luottamuskysymyksen, kun tilikirjalla ei olekaan
keskitettyd ylldpitdjad vaan se on hajautettu kaikkien ketjussa mukana olevien
kayttdjien ylldapidettavaksi, joissa useampi toimija vahtii ketjun oikeellisuutta ja
pystyy varmistamaan transaktiot ja ettei niitd ole koitettu vaaristda. (M. D. Pierro,
2017).
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Kuva 1 Lohkoketjun rakenne (Lin & Liao, 2017)

Lohkoketjun perusominaisuuksiin kuuluu jo aiemmin mainitut hajautettu
vertaisverkko, lapindkyvyys ja niiden liséksi avoin ldhdekoodi, autonomisuus,
muuttumattomuus ja anonyymius. Hajautetun verkon hyodtynd on, ettd jokainen
verkossa toimiva solmu pystyy tallettamaan ja pdivittdimddn tietoa ketjuun, eika
kayttdjien tarvitse luottaa vain yhteen keskitettyyn toimijaan. Hajautettu verkko
tuo mukanaan my0s ketjun autonomisuuden: koska ketju perustuu konsensuk-
sen sdilyttamiseen, kdyttdjat luottavat vain yhden hallitsevan solmun sijaan koko
ketjuun. Ketjulla ja sen kayttdjilld on siis vakiintunut itsehallinto, eikd tarvetta
pddttavalle elimelle ole. Lapindkyvyyden hydtynd on, ettd kaikki ketjuun péivit-
tyvéd data on kayttdjien ndhtavilld, joka nostaa luotettavuutta. (Lin & Liao, 2017)

Avoin ldhdekoodi mahdollistaa ketjuun liittymisen kaikille. Jokainen tek-
nologiasta kiinnostunut voi tarkistaa rekisterid julkisesti ja kdyttdd lohkoketjua
esimerkiksi omien sovelluksien kehittdmiseen. Muuttumattomuudella viitataan
siihen, ettd kaikki merkinnét ketjuun on tallennettu sinne lopullisesti, eikd niita
pystytd vaihtamaan. Muuttumattomuuteen liittyy yksi haavoittuvuus, 51 pro-
sentin hyokkdys, mutta siitd lisdd seuraavassa luvussa. Viimeinen perusominai-
suus on anonyymius ketjussa. Koska ketju itsessddn ratkaisee luotettavuuteen
liittyvat ongelmat, ketjussa voi siirtdd dataa tai tehdé transaktiot tdysin anonyy-

misti. Ainoa asia, joka kdyttdjien tarvitsee tietdd, on henkilon osoite lohkoketjussa.

Osoite lohkoketjussa on osa henkilon yleisavainta, joka toimii tunnistimena ket-
jussa. (Lin & Liao, 2017)

2.1 Louhimisalgoritmit (Proof of Work ja Proof of Stake)

Lohkoketjuissa louhiminen tapahtuu algoritmien lapikdymiselld tietokoneella.
Proof of Workin (PoW) Bitcoinin tapauksessa louhijat laskevat edeltdvan lohkon
tiivisteen arvoa. Kun joku solmuista saavuttaa 16ytda tiivisteen kohdearvon, se
ldhettdd sen muille lohkoille varmennettavaksi. Jos lohko on varmennettu, muut
louhijat lisddvat tdman uuden lohkon osaksi lohkoketjuaan. Solmuja, jotka
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suorittavat louhimista, kutsutaan louhijoiksi, ja algoritmin suorittamista louhi-
miseksi. (Z. Zheng, S. Xie, H. Dai, X. Chen, & H. Wang, 2017).

Proof of Stake (PoS) on energiaystavallisempi vaihtoehto Proof of Workiin
ndhden. Kyseisessd toimenpiteessd louhijoiden on todistettava kryptovaluutan
omistajuus. Kuluttaessaan viahemman energiaa, PoS on alttiimpi hyokkayksille
louhimiskulujen ollessa ldhelld nollaa. Eri kryptovaluutat kadyttavit erilaisia im-
plementaatioita Proof of Stakesta, ja sen ollessa tehokkaampi vaihtoehto, moni
lohkoketju aloittaa PoW:1l4, vaihtaen asteittain kohti PoS:a. (Z. Zheng et al., 2017).

2.2 Alysopimukset

Toinen suosituksi lohkoketjuksi Bitcoinin kanssa on noussut Ethereum.
Ethereum julkaistiin Woodin (Wood, 2014) julkaisussa Ethereum: A secure de-
centralised generalised transaction ledger. Siind missd Bitcoinin transaktiot liit-
tyvat lahinna bitcoinien liikkumista paikasta A paikkaan B, esimerkiksi kayttdjan
lompakosta toisen kidyttdjan lompakkoon, Ethereumissa transaktioihin liittyy
dlysopimukset: niiden luonti ja niiden perintd. (G. Destefanis et al., 2018).
Alysopimuksia on ollut olemassa jo vuodesta 1997 lihtien. Esimerkki &ly-
sopimuksesta on esimerkiksi joukkorahoituskampanja. Alysopimus tallettaa
kampanjan tukijan lahjoituksen ja jos kampanjan tavoite tayttyy, siirtdd dlysopi-
mus rahat joukkorahoitusprojektille. Lohkoketjujen julkaisun myotad &lysopi-
muksia voidaan toteuttaa sen avulla. Kdytdnnossa kyseessd on siis sopimus osa-
puolien vililld, jonka ehdot tietokoneohjelma toteuttaa. Ethereum-édlysopimus
tallentuu lohkoketjuun sopimusta luodessa. Se koostuu omasta muististaan sekéa

maédrdstd kryptovaluuttaa, joka sopimukseen on asetettu. (G. Destefanis et al.,
2018; K. Christidis & M. Devetsikiotis, 2016).
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3 SISAISET HAASTEET

Luvussa 3 kasitellaan lohkoketjuteknologian sisdisid haasteita. Luvussa perehdy-
tdaan kuitenkin vain muutamiin, kandidaatin tutkielman raameihin sopiviin pul-
miin. K&siteltdviin haasteisiin tutkielmassa valittiin 51 % hyokkays, tuplakulutus
sekd skaalautuvuushankaluudet. Tassd vaiheessa olisi hyvad ymmartaa paapiir-
teittdin, kuinka lohkoketjuteknologia kdytannossa toimii, jotta pystyy hahmotta-
maan, kuinka ndméa haasteet vaikeuttavat lohkoketjun tulemista laajemmaksi
tyokaluksi eri toimialoille.

3.1 51 % hyokkadys ja tuplakulutus

Bitcoinin haavoittuvuuksiin tilld hetkelld kuuluu ns. 51 % hyokkays. Hyokkays
on periaatteessa mahdollinen, mutta kdytdnnossa sen toteuttaminen vaatisi ldhes
mahdottoman suurta panostusta. 51 % hyokkédyksessa on kyse siitd, ettd kayttaja
tai kartelli kdyttdjid saisi haltuunsa yli puolet verkosta. Y1i 50 % hallinta verkosta
rikkoisi konsensukseen perustuvan Bitcoinin ja kadyttdjd tai kdyttdjaryhma pys-
tyisi tdten muuttamaan protokollia ja hankkimaan itselleen edun uusien Bitcoi-
nien louhimiseen. Mikili tidllainen skenaario toteutuisi, voisi se olla bitcoinin
loppu valuuttana. (J. Bonneau et al., 2015; J. G. Fraser & A. Bouridane, 2017).

Syy, miksi kyseinen hyokkdys on todella epitodenndkoinen, pohjautuu
Bitcoin-verkoston suureen kokoon. Bitcoin-verkossa on miljoonia solmuja louhi-
massa ja jotta verkostosta saisi enemmiston itselleen, vaatisi se todella paljon re-
sursseja. Bonneau (J. Bonneau et al., 2015) kuitenkin huomauttaa, etta koska lou-
himisprosessi muuttuu koko ajan entistd monimutkaisemmaksi, on uusien lou-
hijoiden vaikeampi pddstd verkkoon mukaan. Tastdkin huolimatta, vaikka joi-
denkin louhijaryhmien koko onkin kasvanut jo suureksi, puhtaasti verkon ja sol-
mujen suuren maaran vuoksi heiddan on vaikea saada verkkoa itselleen (J. G. Fra-
ser & A. Bouridane, 2017).

Onnistunut 51 % hyokkays kasvattaisi bitcoinien tuplakulutuksen mahdol-
lisuutta. Tuplakulutus on mahdollista my6s alle 50 % hallinnalla, mutta se vaatii
todella hyvaa onnea ja resursseja, jotta se onnistuisi. Tuplakulutuksessa on kyse
siitd, ettd kayttdja kdyttdd samaa bitcoinia useammassa eri transaktiossa. Vas-
taanottava osapuoli pystyy varmistamaan vain sen, ettd ldhettdjd on ldhettanyt
transaktion. Tama johtuu siitd, ettd ainoastaan oikeelliseksi todistetut transaktiot
tallennetaan tilikirjaan. Lahettdjd on kuitenkin voinut samaa bitcoinia kdyttden
lahettdd useammalle eri osapuolelle saman transaktion. Bitcoinissa ei ole laadittu
toimenpidettd, miten tuplakulutuksen tapauksissa toimitaan ja mikéa transaktio
ketjuun kirjataan ja tiaten tuplakulutuksen arviointi jdd vastaanottavana osapuo-
len vastuulle. (H. Lee, M. Shin, K. S. Kim, Y. Kang, & ]J. Kim, 2018).
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3.2 Skaalautuvuus

Suuremmat lohkoketjut, kuten Bitcoin ja Ethereum, molemmat kohtaavat skaa-
lautuvuuden haasteen. Bitcoinin ja Ethereumin suosion kasvaessa, yhad useampi
kayttdja on vuosien varrella liittynyt mukaan lohkoketjuun. Tdmé on johtanut
myo6s ketjuun rekisterditdvien transaktioiden eksponentiaaliseen kasvuun. (A.
Chauhan, O. P. Malviya, M. Verma, & T. S. Mor, 2018).

Bitcoinin ilmestyttyd, vuonna 2009, transaktioita tapahtui keskiméarin 5000
kuukaudessa. Tama maarad kuitenkin nousi jo vuoden 2010 puoleen viliin men-
nessd n. 50 000:n ja vuoden 2011 puoleen véliin mennessé jo 500 000 transaktioon.
Maddra on jatkanut kasvamistaan ja vuonna 2017, transaktioita tapahtui jo lahes
10 miljoonaa kappaletta kuukautta kohden. Ethereuminkin tapauksessa transak-
tioiden méddrd on kasvanut lokakuulta 2015 noin 5000 transaktiosta ldhes
500 000:n transaktioon vuoden 2017 syksyyn mennessd. Kryptovaluuttojen tuki-
jat ovatkin kiistelleet vaihtavansa uusien kryptovaluuttojen louhimiseen, mutta
vastaavat ongelmat seuraisivat heiddn mukanaan, jos uuden valuutan suosio
kasvaisi. (A. Chauhan et al., 2018)

Skaalautuvuuden ongelman voi jakaa kolmeen osaan: ldpivientiin (engl.
throughput), kustannuksiin ja kapasiteettiin. Lapiviennin ongelma liittyy lohko-
jen rajoitettuun kokoon. Koska lohkoketju joutuu odottamaan transaktioiden
varmistusta lohkoon ennen sen lisdamistd ketjuun, aiheutuu ruuhkaa. Lohkoja ei
voida mydskddn synnyttdd nykyistd tahtia nopeammin, silld se aiheuttaisi haa-
rukkaefektin, eli lohko uhkaisi hajautua useampaan suuntaan. Konsensus perus-
tuu uusien lohkojen syo6ttdmisen pisimpédan lohkoon, joten haarautuneet lohkot
havidisivat. Lapivientid on rajoitettu tdstd syystd. Kustannuksissa ongelman ai-
heuttavat transaktioihin liittyvat maksut: kdyttdjd joutuu maksamaan transak-
tiokustannuksen seké louhijalle, mutta haneltd veloitetaan myos mikromaksuja.
Kun kaikki ndma transaktiot tallennetaan ketjuun, ketjun kapasiteetti kasvaa to-
della suureksi. Vuonna 2018 Bitcoinin lohkoketjun koko oli 163.34GB ja Ethereu-
min 667.10GB. (S. Kim, Y. Kwon, & S. Cho, 2018). Tamd nostaa kynnysta lohko-
ketjun ominaisuudeksi tarkoitetun avoin lahdekoodin toteutumista, silld louhi-
joilta vaadittavien resurssien madrd nousee jatkuvasti.
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4 ULKOISET HAASTEET

Lohkoketjuteknologiaa ja sen kédyttod vaikeuttaa teknologian ulkopuoleltakin tu-
levat haasteet. Luvussa 4 esitettdvéat haasteet liittyvét pitkélti teknologian toteu-
tukseen, jotka eivét olisi pulmallisia, ilman esimerkiksi teknologian periaatteista
poikkeavaa lainsdddantod. Kryptovaluuttamarkkinoiden aaltoilevuutta tarkas-
tellaan bitcoinin ndkokulmasta

4.1 Lainsdddanto ja EU:n tietosuoja-asetus

EU:n uusi tietosuoja-asetus (engl. General Data Protection Regulation eli GDPR)
asetettiin vuonna 2016 ja sen oli oltava tdysin kaytossd toukokuussa 2018. Tieto-
suoja-asetus madadrittelee henkilotiedot tiedoiksi, jotka liittyviat tunnistettuun tai
tunnistettavissa olevaan henkiloon. Tallaisia tietoja ovat mm. nimi, kotiosoite,
sahkopostiosoite, auton rekisterinumero ja IP-osoite. (EUR-Lex, 2016). Tieto-
suoja-asetuksen mukana ihmisille tuli oikeus tulla unohdetuksi. Tama4 tarkoittaa
kaytannossd sitd, ettd henkilolld on oikeus vaatia tietojaan poistettavaksi, kun
prosessointi ei vaadi endd tunnistautumista. (D. Schmelz, G. Fischer, P. Niemeier,
L. Zhu, & T. Grechenig, 2018).

Lohkoketjuihin tallentuu tietoja mm. kdyttdjien avaimista, eli tunnistimista.
Schmelz ym. (2018) pohtivatkin, onko lohkoihin tallennettujen tietojen avulla
mahdollista 16ytdd ja tunnistaa kadyttdja varmuudella. Bitcoinilla oli ennen kéy-
tossa funktio, joka mahdollisti bitcoinien siirron suoraan IP-osoitteen perusteella.
Vaikkakin tdama funktio on jo otettu kaytostd, lohkoketjuissa on kaytetty henki-
I6tietoja maksutapahtumien suorittamista varten.

Esimerkkind Ethereumin tapauksessa henkilttietojen kdytostd, on auton
ajettujen kilometrien mittarilukeman seuraaminen huijauksien estdmiseksi, kdyt-
tden auton rekisterinumeroa tunnistimena. Ethereumin dlysopimukseen tallen-
tuva tieto mittarilukemasta olisi julkisesti nahtévilld, eiké se olisi kdyttdjien muu-
tettavissa. Koska auton rekisterinumero on henkiltieto, on tidssdkin otettava
huomioon EU:n tietosuoja-asetuksen asettamat raamit henkil6tietojen kdyttoon.
Lohkoketjuteknologia voi ratkaista ongelman vaatimalla kadyttdjidgan hyvaksy-
madn heiddn henkil6tietojen kiayton esimerkiksi dlysopimuksia tehdessd. Ongel-
maksi muodostuu kuitenkin, jos dlysopimuksella tarkkailtavan auton omistaja
vaihtuu, eikd uusi omistaja suostu ehtoihin, on hdnen henkilttietonsa, tdssa ta-
pauksessa auton rekisterinumero, tallentuneena ja nakyvilld ketjussa méérittele-
méttomadn ajan. (D. Schmelz et al., 2018).

Toinen lainsddddntoon perustuva ongelma pohjautuu lohkoketjujen auto-
nomisuuteen. Fabiano (2017) huomauttaa, ettd Nakamoton (2008) Bitcoinin alku-
perdisjulkaisussa on henkil6iden yksityisyyteen liittyva ristiriita, jossa Nakamoto
toteaa henkilviden yksityisyyden olevan turvattu, kun heiddn yleisavaimensa
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pidetddn anonyymeina. Kuitenkin Nakamoto toteaa, ettd jos avaimen omistaja
selvidisi, voisi se paljastaa muita transaktioita, joita avaimen omistaja on tehnyt.
Koska lohkoketju on autonominen ja perustuu konsensuksen sdilymiseen yhden
keskitetyn toimijan sijaan, kdyttdjdt eivat tarkalleen tiedd kuka heiddn dataansa
késittelee. (N. Fabiano, 2017).

Lainsdddantod vaikeuttaa myos lohkoketjun ominaisuuksiin kuuluva ha-
jautettu vertaisverkko. Yksityisyyden rikkoutumisen esimerkkid jatkaen, on
kayttdjan myos mahdotonta tietdd, missd maantieteellisesti hdnen tietojaan on
tallentunut (N. Fabiano, 2017). Eri maissa pétevit eri lait, ja se minkd maan lakeja
missdkin tapauksissa sovelletaan, on harmaalla alueella. Lisdaksi GDPR:n tapauk-
sessa, jos eurooppalaisen tietoa on tallennettu esimerkiksi Euroopan ulkopuo-
lella, toimisiko GDPR tdssd asiassa samalla tavalla ja tehokkuudella, kuin esim.
tavallisessa yrityksen ja asiakkaan vélisessd suhteessa.

4.2 Kryptovaluuttakurssien ailahtelu

Lohkoketjuteknologian pyoriessd tdlld hetkelld suuresti eri kryptovaluuttojen
ympdrilld, kryptovaluuttakurssien aaltoilu herattdd epavarmuutta, voiko tekno-
logiaan luottaa. Bitcoin-kryptovaluutan hinta nousi vuonna 2017 rdjahdysmadi-
sesti alla tuhannesta eurosta jo ldhes 20 000 euroon. Hinta on kuitenkin tippunut
helmikuuhun 2019 mennessd jo n. 3 500 euroon. Brito & Schadab ja Castillon
(2015) kyseessd on kuitenkin verrattain uusi valuutta, joka etsii vield arvoaan.
Kryptovaluutta-markkinoita ei ole kuitenkaan sddnnelty minkdan ulkoisen toi-
mijan toimesta, joka lisdd markkinoilla epdvakautta.

Vaikkakin bitcoinin arvo on aaltoillut yli 10 000 eurolla, useat toimijat hy-
vaksyvit bitcoinin maksuvélineend. Vastaanottava osapuoli pystyy kuitenkin
heti maksun saatuaan vaihtaa bitcoinin rahaksi, joten he eivit ole alttiita bitcoinin
hinnan romahtamiselle. Hintavaihteluun vaikuttaakin mm. suuret yritykset, ja
heiddn suhtautumisensa bitcoiniin: mikéili he sallivat sen maksuvilineend, mark-
kinahinnalla on tapana nousta ja pdinvastoin. (Brito et al., 2015).

Markkinoiden ailahteluun vaikuttaa yritysten lisdksi myos sekd teknologia
itsessddn ja siihen liittyvat haavoittuvuudet, ettd valtioiden linjaukset liittyen
kryptovaluuttoihin. Kuitenkin on hyva huomata, ettd itse Bitcoin-protokolla on
vain kerran vaikuttanut negatiivisesti sen hintaan vuonna 2013. Téll6in kyseiset
ongelmat johtuivat ohjelmistopdivityksestd ja solmujen vaélisistd eri versioista.
Kyseessd on tdhdn mennessd ainoa tapaus, kun itse Bitcoin-protokolla on koke-
nut hdirion. Huomioitavaa on kuitenkin, ettd jos vastaava tapahtuisi tdnd pdi-
vand, olisivat seuraukset huomattavasti suuremmat, kun Silk Roadin tai Mt. Go-
xin tapaukset, joista seuraavaksi kerrotaan. (J. G. Fraser & A. Bouridane, 2017).

Tdhan mennessd bitcoinin hinnan laskemiseen ovat eniten vaikuttaneet tek-
nologian ulkoiset tekijdt. Erds suurimmista oli Silk Road -nimisen palvelun sul-
keminen vuonna 2013. Kyseessa oli siihen aikaan yksi ainoista paikoista, jossa
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bitcoinia pystyi kdyttdmdan maksuvélineend. Silk Road oli vastaavasti yksi
bitcoinin hinnan suurimpia nostattajia, mutta heiddn toimistaan paljastui FBI:n
tutkinnoissa laittomuuksia. Palvelun romahtaminen sai ihmiset epdilemddn,
onko itse valuutasta lainkaan hyotyd, kun sithen aikaan bitcoin ei kdynyt yleisena
maksuvdlineend missdan. (J. G. Fraser & A. Bouridane, 2017).

Laiton toiminta on ajanut myds valtioita, esimerkiksi Kiinaa, suhtautumaan
skeptisesti kryptovaluuttoihin. Sen peldtdan helpottavan esimerkiksi rahan pe-
sua. Kryptovaluutan arvon nousun ei haluta kilpailevan valtion oman valuutan
kanssa. Vuonna 2017 Kiina laittoikin kapuloita bitcoinmarkkinoiden rattaisiin,
joka pysdytti Kiinan markkinat ja sai bitcoinin hinnan tippumaan. (J. G. Fraser &
A. Bouridane, 2017). Kiina ei ole kuitenkaan lailla kieltanyt kryptovaluuttoja.

Vaikkakaan Bitcoiniin itseensa ei ole murtauduttu ja tdhdan mennessd ainoa
ongelmatapaus on ollut edelld mainittu ohjelmistopdivitys, bitcoinien parissa asi-
oivien palveluihin on kohdistunut onnistuneita hyokkayksida. Mt. Gox -nimiseen
valuutanvaihtopalveluun kohdistunut hyokkdys helmikuussa 2014 johti n.
750 000 bitcoinin menetykseen, arvoltaan 400 miljoonaa Yhdysvaltain dollaria.
My06s Bitfinexin-alustan romahtaminen tapahtuessaan vaikutti hinnan putoami-
seen, muttei niin radikaalisti, kuin Mt. Gox. (J. G. Fraser & A. Bouridane, 2017).
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5 YHTEENVETO

Tutkielmassa kasiteltiin lohkoketjuteknologiaa, ja mitd haasteita silld on edes-
sddn, jotta teknologia saisi suuremman jalansijan nyky-yhteiskunnassa. Tutkiel-
man alussa kaytiin ldpi lohkoketjuteknologian perusperiaatetta, kuinka se raken-
tuu ja kuinka se kdytannossd toimii. Seuraavissa luvuissa késiteltiin haasteita
lohkoketjuteknologialle. Haasteet oli jaettu sisdisiin- ja ulkoisiin haasteisiin. Tut-
kielmassa lohkoketjua tarkasteltiin lahinnd Bitcoinin ndkokulmasta, silld lohko-
ketjuteknologia luotiin alun perin Bitcoinia varten Satoshi Nakamoton toimesta.

Lohkoketju on lohkoista rakentuva ketju. Lohkoja syntyy, kun solmut 14-
hettdvat dataa louhijoille. Kun datan oikeellisuus on tarkistettu, lisdtdan lohko
ketjun jatkoksi. Jokaisessa lohkossa on viite edeltdvddan lohkoon. Louhijat ovat
lohkoketjussa olevat kayttdjét, jotka Proof of Work -algoritmia kadyttden tarkista-
vat datan oikeellisuuden. Lohkoketju perustuu siihen, ettei silld ole yhtd suurta
omistajaa tai hallitsijaa, vaan ketju itsessddn yllapitdd konsensusta eli yhteisym-
maérrystd ja tditen mahdollistaa kédyttdjien luottamuksen ketjua kohtaan, silld vaa-
rinkdytto- ja huijausyritykset huomattaisiin nopeasti konsensuksen héiriintyessa.
Muita lohkoketjun pdadominaisuuksia on avoin ldhdekoodi, anonyymius, muut-
tumattomuus, lapindkyvyys ja hajautettu vertaisverkko.

Lohkoketjuteknologia pyorii télld hetkelld pitkalti kryptovaluuttojen ympa-
rilla. Talld hetkelld suurimmat valuutat ovat Bitcoin ja Ethereumin ether. Siind
missd Bitcoinin teknologia keskittyy ldhinnd valuutan transaktioihin, Ethereum
on dlysopimuksien suurin tukija. Alysopimuksilla tarkoitetaan sopimusta, joka
toteutuessaan menee tietokoneen toimesta automaattisesti kaytantoon.

Sisdisista haasteista tutkielmassa kéiytiin l'api 51% hy@kk'ays tuplakulutus

tamaan konsensukseen. Tuplakulutuksessa kyse on saman bitcoinin kayttod use-
ammassa transaktiossa. Skaalautuvuuden ongelmat ovat sekd transaktioiden
maédran eksponentiaalinen kasvu sekd ketjun kasvava koko ja muistivaatimus.

Ulkoisia, tutkielmassa kisiteltyjda haasteita lohkoketjuteknologialle ovat
mm. lakipykaldt esimerkiksi EU:n tietosuojavaatimus ja kryptovaluuttakurssien
ailahtelevuus. Koska teknologia on niin nopeasti kehittyvad, on lakipykalien
hankala pysyd mukana. Lohkoketjujen tapauksessa, ketjujen ollessa autonomisia
kokonaisuuksia, joissa kdyttdjdat ovat anonyymejd, lakien soveltaminen on han-
kalaa, mutta kuitenkin tarvittavaa. Kryptovaluutat, jotka ovat nostattaneet loh-
koketjuteknologian nakyvyyttd mediassa, eivit ole arvoltaan stabiileja vaan ar-
von aaltoilua tapahtuu runsaasti. Vaikkakin useat toimijat ovat ottaneet esimer-
kiksi bitcoinin sallituksi maksuvilineeksi, olisi markkinat hyva saada tasapainot-
tumaan madaltaakseen sekd asiakkaiden ettd yritysten kynnysta liittya teknolo-
gian tukemiseen mukaan.

Lohkoketjuteknologialla on potentiaalia muuttaa tapaa, kuinka asioita t&lla
hetkelld tehdddn. Uudeksi teknologiaksi silld on kuitenkin vield kasvettavaa,
jotta sen paikka vakiintuisi esimerkiksi yritysarkkitehtuurissa. Tulevia hyvid
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tutkimussuuntia on, kuinka teknologiaa voidaan kehittdd, jotta se palvelisi suu-
rempaa osaa ihmisisté ja saataisiin osaksi myos heiddn arkeaan, sijoittajien ja tek-
nologian parissa tyoskentelevien henkil6iden lisgksi.
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