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Termiluettelo

Accuracy

ADB

API

CFG

F-measure

FN

FP

Haittaohjelmaperhe
ICC

IPC

Lineaarifunktio

Luokittelija (Classifier)

Precision

Virheettomyys, eli kuinka suuri osa vaarattomista ohjelmista
tunnistettiin vaarattomiksi ja haitallisista haitallisiksi koko so-

vellusjoukossa.

TP+TN

Accuracy = rprppyTNT N

Android Debug Bridge. Viyld, joka muodostetaan Android-
jarjestelmin seki tietokoneen vélille sovellusten testausta var-
ten.

Application Programmer Interface. Rajapinta ohjelmoijille, joka
helpottaa vuorovaikutusta jarjestelmin kanssa.

Control Flow Graph, eli kontrollivuokaavio esittdd sovelluk-
sen tai sovellusfunktion kdynnistyksestd ldhtevin virtauksen
sovelluksen eri osien vililla.

F-pisteytys. Tarkkuuden ja takaisinkutsuasteen harmoninen kes-

kiarvo.

2xRecallxPrecision

F —measure = Recall+Precision *

False Negative. Aidosti positiivinen nédyte, jonka luokittelija on
luokitellut negatiiviseksi.

False Positive. Aidosti negatiivinen niyte, jonka luokittelija on
luokitellut positiiviseksi.

Toiminnaltaan tai tavoitteiltaan samankaltaisia haittaohjelmia.
Inter-component communication, eli komponenttien vélinen
viestinti.

Inter-process communication, eli prosessien vilinen viestinta.

Muotoa f(x) = xy + ¢ oleva ensimmdisen asteen polynomifunk-
tio.

Algoritmi, joka sille syotettyjen ominaisuuksien perusteella
jakaa ndytteitd luokkiin.

Tarkkuus, eli kuinka suuri osa haitallisiksi tunnistetuista ohjel-

mista ovat oikeasti haittaohjelmia.
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Radial basis function (RBF)

Recall Rate

REST

RPC

Sigmoid-funktio

TN

TP

Virtuaalikone

Precision = %.

RBF-funktiot ovat funktioita, joiden arvo riippuu vain syétteen
etdisyydestd origoon. Funktiot ovat muotoa y(x) = y(||x||).
Takaisinkutsuaste. Kuinka suuri osa haittaohjelmista tunnistet-
tiin haitallisiksi koko haittaohjelmajoukosta.

RecallRate = TPTF%'

Representational state transfer. Tapa suorittaa Web-kyselyiti
ilman, ettd asiakkaan tai palvelimen tila vaikuttaa lihetettyjen
viestien tulkintaan.

Remote Procedure Call, eli etdproseduurikutsu on asiakkaan ja
palvelimen vilinen kommunikointitapa, jossa asiakas odottaa
palvelimen vastausta ennen toimintansa jatkamista. Palvelimen
tehtdvind on odottaa kutsuja asiakkaalta.

S-muotoisen kdyrdn muodostava funktio, esimerkiksi logistinen
funktio f(x) = Tle*x

True Negative. Aidosti negatiivinen niyte, jonka luokittelija on
luokitellut negatiiviseksi.

True Positive. Aidosti positiivinen nédyte, jonka luokittelija on
luokitellut positiiviseksi.

Tietokoneen sisillé ajettava virtuaalinen tietokone ja kéyttojér-

jestelmi, joka kayttdd isidntidkoneen resursseja toimiakseen.
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1 Johdanto

Téamén pro gradu -tutkielman tavoitteena on kiyda ldpi dlypuhelimilla, erityisesti Android-
puhelimilla kédytossé olevia haittaohjelmien tunnistusmenetelmid seké tutkia maksuttomia,
saatavilla olevia haittaohjelmatunnistukseen tarkoitettuja jirjestelmii sekd niiden tunnistuste-

hokkuutta.

Haittaohjelmien tunnistaminen voidaan jakaa yleisesti kolmeen osaan. Staattisiin menetelmiin,
joissa tutkitaan sovellusten koodia, dynaamisiin menetelmiin, joissa sovelluksia suoritetaan ja
niiden toimintaa tarkkaillaan, sekd ndmé kaksi yhdistiviin hybridimenetelmiin, jotka pyrkivét
kerddamaidn ensimméiisestd menetelmistd dataa, joka parantaa toisen tunnistustarkkuutta. Nii-
hin liittdmélla koneoppimisalgoritmit toimivat luokittelijoina, jotka pyrkivét koulutuksensa

jédlkeen jakamaan niille sydtettyjd alkioita oikeisiin ryhmiin.

Tutkimuksessa kdvi ilmi, ettd puhtaiden staattisten tai dynaamisten menetelmien sijaan tutkijat
ovat yhd etenevissid miérin keskittyneet lisédméin nithin koneoppimista ja neuroverkkojen
hyodyntdmisti pyrkiessdin havaitsemaan tuntemattomia haittaohjelmia. Aikaisemmin kiytet-
tiin enemmén tunnisteita ja yksinkertaisempia koneoppimisalgoritmeja, mutta ndytdnohjainten
kehitysharppauksen ansiosta neuroverkot ovat tuoneet tutkimuksiin tehokkuutta, tarkkuutta ja

uusia ideoita.

Haittaohjelmien tutkimisessa jdrjestelmien avulla tuli esille se, kuinka hyoddyllistd on kouluttaa
tietokone tunnistamaan poikkeamia datasta. Kummankin kokeillun staattisen tunnistusjér-
jestelmin palauttamista raporteista oli ilmiselvid tapauksia lukuun ottamatta hyvin vaikea
tehdi eroa sovellusten vililld, vaikka oli tietoinen siitéd, oliko sovellus vaaraton vai ei. Jar-
jestelmien tarjoamien erityisten analyysitietojen kdyttiminen luokittelijoiden koulutukseen
el tuottanut hyvid tuloksia. Parempaan tulokseen pédstiin luokittelemalla sovelluksia niiden

yleisten ominaisuuksien, kuten tiedostokoon mukaan.

Nykyajan dlypuhelimet mahdollistavat Internetin kdyton helposti ja vaivattomasti, missé ja
milloin vain. Alypuhelinten suosio on ollut valtavaa. Vuosina 2015-2016 niiden myynti kasvoi
7%, Android-pohjaisten puhelinten osuuden ollessa jopa 81,7% Gartner (2017). Rikolliset ja

pahaa tahtovat ovat my6s huomanneet timin, ja nykyédn tulee olla tarkkana, ettei moneen



kiytettdvdn dlypuhelimen sisdltimid henkilokohtaisia tietoja tai muuta arkaluontoista dataa
joudu véiriin késiin etenkin Android-puhelimia kéytettdessd. Esimerkiksi vuonna 2013 puhe-
limille julkaistuista haittaohjelmista 97% oli kohdistettu Android-jéirjestelmille samalla, kun
niiden mééri edellisen vuoden 238 kappaleesta yli kolminkertaistui 804 kappaleeseen Forbes

(2014).

Kiytdnnossd ongelma nékyy niin, ettd toimintoja, kuten nettipankin kdytto, joita ennen tehtiin
tietokoneella, tehdddn nykydidn dlypuhelimilla. Nédiden tietoturva ei vilttamittd ole ainakaan
ollut yhté hyvilla tasolla, kuin kauemmin kehitetyilla laitteilla. Lisdksi ihmisten valmiudet
toimia tietoturvallisesti eivit vilttdmattd ole korkeat, etenkdin puhelinta kaytettdessd. He
eivit vilttimattd havaitse vaaroja tai epdilyttdvid asioita, kuten saastuneita sovelluksia Inter-
netissd tai tuttuun viestiketjuun tulleesta linkistd. Kyseiseen toimintaan henkilokohtaisestikin

tormédnneend tarve timédn ongelman ratkaisemiseen on selked.

Puhelimen saastuminen voi johtaa muun muassa identiteettivarkauksiin, joiden selvittiminen
voi olla vaivalloista tai luvattomasti maksullisiin numeroihin lidhetettyihin tekstiviesteihin.

Lisidksi voi olla vaarana, ettd saastuneet laitteet levittivit haittaohjelmia eteenpiin.

Titd vastaan pyritdédnkin taistelemaan jatkuvasti kehittimaélléd keinoja epdilyttivien sovellusten
tai toiminnan tunnistamiseen. Tunnistaminen on kuitenkin kilpajuoksua aikaa vastaan, silld
rikolliset pyrkivét jatkuvasti luomaan uusia keinoja tavoitteenaan aiheuttaa haittaa kanssaih-

misilleen. Tdmin vuoksi on tirkeid, ettd tunnistamisen parannukseen kédytetddn resursseja.

Tamin tutkielman keskeiset tutkimuskysymykset ovat seuraavat:

e Miten Androidilla kdytdssd olevat tunnistusmenetelmit vertautuvat toisiinsa?

e Kuinka hyvin erikaltaiset tunnistusmenetelmét havaitsevat haittaohjelmia, ja onko jokin
tietty menetelmi muita selvésti parempi?

e Ovatko Internetissi tarjolla olevat tunnistusjirjestelmit pétevid tunnistamaan haittaoh-
jelmia?

e Toimivatko haittaohjelmat tarkoitetulla tavalla emulaattorisuorituksen aikana?

Staattiset ja dynaamiset menetelmét soveltuvat eri tarkoituksiin, ja niilld on omat hyvit ja

huonot puolensa. Menetelmid on haastavaa asettaa paremmuusjérjestykseen. Staattiset mene-



telmit soveltuvat huomattavasti paremmin loppukiyttdjien hyodynnettivéksi, mutta ne eivét
tunnista uusimpia haittaohjelmia. Dynaamisia menetelmid on vaikeampi pyrkid kiertiméén,
mutta niiden hydodyntdmiseen puhelin on yleensi tehoiltaan ja ominaisuuksiltaan riittima-
ton. Lahdetutkimuksissa vastaan tulleille menetelmille esitetyissd tunnistustarkkuuksissa ei
havaittu suuria eroja. Koneoppimisen kehitys on varmasti ollut suurin merkittivéa tekija hait-
taohjelmien tunnistuksen parantamisessa, neuroverkkojen ollessa hyvin tehokkaita oppimaan

ja tunnistamaan toimintakuvioita. Myds muut innovaatiot ovat vieneet kehitysti eteenpiin.

Testattujen tunnistusjirjestelmien palauttamasta tiedosta ei itsessidin pystynyt tekeméin suoria
johtopaitoksid, vaan niiden palauttamaa dataa tarvitsee jatkojalostaa paremman analyysin
tekemiseksi. Staattisten menetelmien ristivalidointitulokset olivat harmillisen alhaiset, mutta
osa alhaisesta tasosta voi selittyd huonolla ominaisuuksien valinnalla. Kokeiltujen dynaa-
misten jarjestelmien valmistumisvuosissa oli usean vuoden ero, ja uudempi oli toimiva ja
ylldttavan helppokiyttdinen. Vanhempi oli haastavampi saattaa toimintakuntoon ja osa sen
toiminnoista oli epdkunnossa. Haittaohjelmat tuntuivat kuitenkin toimivan sitd kédytettdessi

paremmin.

Loput tutkielman luvuista on jaettu seuraavasti. Tutkielman toisessa luvussa kidydaén lapi
Android-kéyttojirjestelmin toimintaa seki sille kehitettyjd ja kdytossi olevia tietoturvameka-
nismeja. Kolmannessa luvussa esitelldédn erilaisia haittaohjelmien tunnistusmenetelmii ylei-
sesti sekd paneudutaan suosituimpiin menetelmiin tarkemmin. Neljdnnessé luvussa esitellddn
tdmén tutkielman tutkimusasetelma seké tutkielman aikana tarkastellut tunnistusjirjestelmait.
Viidennessé luvussa kootaan tunnistusjérjestelmien tutkimisesta saadut tulokset ja pohditaan
niiden merkitysti. Lopulta kuudennessa luvussa tehddin yhteenveto tutkielman tuloksista

seki esitetddn ideoita jatkotutkimukselle.



2 Android-kiyttojirjestelmin rakenne ja turvatoimet

Tama luku kisittelee Android-kéyttojarjestelmin rakennetta ja luvussa kdydéén 1dpi myos jér-
jestelmin suojaus- ja turvallisuusmekanismeja. Liséksi luvussa esitelldéin Android-sovellusten

toimintaa.

2.1 Jarjestelmén rakenne

Android on Googlen ja Open Handset Alliancen kehittdméa kéyttojéarjestelméd. Android-
jarjestelmén SDK julkaistiin vuonna 2007 ja ensimméinen sitd kdyttinyt puhelin ilmestyi
vuonna 2008 (W. Enck, M. Ongtang ja P. McDaniel 2009). Nykyéédn Android on yksi suo-
situimmista dlypuhelinten kadyttojirjestelmistd ja vuonna 2017 sen markkinaosuus oli jopa

85,9% (Gartner 2018)).

Android-kiyttojarjestelméin padkomponentit ovat ydin ja kirjastot, kuten WebKit, SQLite ja
OpenGL. C-kirjastona toimii Bionic. Jéarjestelmén ajonaikainen ympéristo koostuu kirjastoista,
jotka toteuttavat suurimman osan tirkeimpien Java-kirjastojen toiminnallisuudesta (Spreitzen-
barth ym. 2013)). Android-kéyttjirjestelmin ydin perustuu Linux-kiyttojarjestelmén yti-
meen. Androidin sovelluskehys koostui aikaisemmin Dalvik-virtuaalikoneesta, joka suoritti
. dex-tiedostojen tavukoodia (Sarma ym. 2012). Toisin kuin pinoihin perustuva Java-koodi,
Dalvik-koodi perustuu rekistereihin (Spreitzenbarth ym. 2013). Android-sovellukset kirjoite-
taan Javalla ja Java-koodi kddnnetiddn Androidia varten Dalvik Executable-tavukoodiksi (Enck
ym. [2014). Dalvik-tavukoodi on optimoitu toimimaan mobiilialustoilla (Faruki ym. 2015).
Kiyttojarjestelmén versiossa 5.0 sen kayttama Dalvik-JIT-kddntdjd (just-in-time) muutettiin
AOT-kédntdjdksi (ahead-of-time) nimeltdin ART (android runtime). Télld oli haitallinen vai-
kutus osaan haittaohjelmien analyysikehyksistd (Tam ym. 2017). Google kuitenkin lisési
myohemmin ARTiin my6s JIT-kdéntdjan (Google 2019b). Androidia kehitetdén Linux-ytimen
padille muun muassa tehokkaan muistin- seki prosessinhallinnan vuoksi. Android tukee kahta

kédskyarkkitehtuuria, ARMia sekd x86:ta (Faruki ym. 2015).

Kuviossa ] on néhtivissd Android-jarjestelmin arkkitehtuuri. Sovelluskehittéjat hyodyntivit

sovelluskehysté sovelluksissaan, Binder mahdollistaa jarjestelmépalvelujen kutsumisen sovel-



luskehyksestd, jirjestelmédpalvelut kommunikoivat laitteiston, laitteiston abstraktiotaso tarjoaa
laitteistotoimittajille standardirajapinnan ajurien toteutukselle ja viimeisend on Linux-ydin

muutamalla mobiililaiteille hyddylliselld muutoksella (Google 2019al).

Sovellusrajapinta

:

Binder IPC

Y

Jérjestelmépalvelut

Mediapalvelin Jarjestelmapalvelin

A
Y

Laitteiston abstraktiotaso

v

Linux-ydin

Kuvio 1. Android-jirjestelmén arkkitehtuuri (Google 2019a)

Uusi ajoaikaympéristd ART kadntdd sovelluksen . dex-tiedoston tavukoodin natiivikoodiksi
ja muodostaa . oat-tiedoston, joka sisiltdd sekd kddnnetyn Dalvik-tavukoodin seki sovel-
luksessa kdytetyn natiivikoodin. Tamai tiedosto sisdltdd oatdata-osion ja osion kddnnetylle
koodille. Data-osio sisiltdd tiedot kaikista kddnnetyistd luokista ja luokan koodin sijainti
koodiosiossa ilmoitetaan erityiselld oatexec-symbolilla. Kun sovellus kdynnistetddn, ART par-
sii . oat-tiedoston ja luo jokaista luokkaa kohden C++-olion seké jokaista metodia kohden
C++-ArtMethod-luokan. Myos Android-kehys kiddnnetddn samaan tapaan ja ladataan muistiin

tietylle muistialueelle sovellusten kéytettiviksi (Xue ym. 2017).

Sovellukset voivat kisitelld natiivikirjastoja Java-koodissaan hyddyntien NDK:ta (Native
Development Kit), joka kiyttdd JNI:td eli Java Native Interfacea. Tatd koodia kutsutaan

. dex-tavukoodissa ja se suoritetaan virtuaalikoneen ulkopuolella tuoden lisdé suorituskykya



(Spreitzenbarth ym. 2013)). Natiivimetodit kirjoitetaan kdyttamailld joko C:td tai C++:aa. (Enck
ym.[2014)). Sovellukset voivat suorittaa koodia jirjestelmétasolla lataamalla kdyttojirjestelméan
tarjoamia natiivikirjastoja JNI:n kautta. Kdytt6 ei kuitenkaan ole rajoittunut kéayttojéarjestelman
kirjastoihin, vaan sovelluskehittdjad voi liittdd sovellukseensa itse tekemiinsé kirjastoja ja

suorittaa koodia ndiden kautta (Lindorfer ym. 2014).

Kayttojarjestelmin kidynnistymisen jidlkeen z ygot e-niminen prosessi alustaa Dalvik-virtuaalikoneen
lataamalla tarkeimmait kirjastot. Tamaén jidlkeen se jdid tarkkailemaan sokettia ladatakseen
uusia prosesseja. Zygote myods pyrkii nopeuttamaan ohjelmia lataamalla muistiin ohjelmille

yhteisid kirjastoja (Faruki ym. [2015).

Parannuksia, joita kiyttdjirjestelmééin on tehty, on muun muassa ylivuotojen korjaukset, il-
moitus jos sovellukset ldhettivit tekstiviestejd, useamman kiyttdjin tuki sekéd oikeuksien
valvonnan siirtiminen resursseilta jarjestelmélle (Faruki ym. [2015). Lisdksi uudemmissa
kéyttojarjestelmiversioissa parannuksia ovat muun muassa alkuperiisen kontrollivuon muut-
tamisen estdminen, tiedostojdrjestelmén salaus seki oikeuksien vaatiminen ajonaikaisesti

asennuksessa myontimisen sijaan (Google |2019c).

Faruki ym. (2015) toteavat, ettd Android-puhelimille ongelmia aiheuttaa my0s kéyttojirjes-
telméversioiden hajaantuminen. Vaikka Google julkaisee runsaasti korjauksia ja paivityksid,
niiden jakaminen kiyttdjille on valmistajien vastuulla, jonka vuoksi pdivitykset voivat tulla
asennettaviksi puhelimiin kuukausien viiveelld. Voi myos olla, ettd pdivityksid ei julkaista
puhelimille lainkaan, mikd jattad puhelimiin hyodynnettiviksi heikkouksia, jotka voi olla jo

uudemmissa kayttojirjestelmissi paikattu.

2.2 Jirjestelméan turvatoimet

Android-kayttojarjestelmésséd sovellus- ja tietosuoja on toteutettu kahdella eri tasolla, jirjes-
telmitasolla sekd ICC-tasolla. ICC-tason toteutus méirittelee turvallisuuskehyksen ytimen,
mutta se perustuu alla olevan Linux-jarjestelmin toimintalupauksiin. Yleiselld tasolla jo-
kainen Android-sovellus ajetaan uniikilla kayttdjatunnisteella. Tamin ansiosta sovelluksista
16ydettyjd turvallisuusaukkoja ei voi kdyttdd muita sovelluksia tai jirjestelmii vastaan. ICC:td

el kuitenkaan rajoita kéyttéjille tai prosesseille asetetut rajat eikd Linux-jirjestelmi pysty



sitd hallitsemaan, jonka vuoksi ICC:n hallintaa tulee tehdé varoen. Android-viliohjelmisto
hallitsee ICC-jarjestelmai tarkkailemalla sovelluksille ja komponenteille asetettuja nimioita.

Pédsynhallintaa sovelluksille hallinnoi oikeuksienvalvoja (Anderson |1972).

Oikeuksienvalvojan valvoo péddsylupia jirjestelmén subjektien ja objektien vililld. Yksi tdmén
toteutus on oikeuksienvalvontamekanismi, joka tarkistaa kayttdjasovelluksen sille antaman
viitteen tietyn tiedon tai sovelluksen kdyttoon kyseiselle kdyttdjille sallittujen viittausten

listasta. Oikeuksienvalvojan vaatimukset ovat seuraavat:

1. Oikeuksienvalvontamekanismin on oltava immuuni peukaloinnille.
2. Oikeuksienvalvontamekanismia tulee kutsua jokaisella kerralla.
3. Oikeuksienvalvontamekanismin on oltava riittdivén yksinkertainen tidydelliseen analyy-

siin ja testaukseen mekanismin toimivuuden varmentamiseksi.

Android-kiyttojarjestelmén tapauksessa oikeuksienvalvojan tehtidvéind on yksinkertaisimmil-
laan tarkastaa paidsylupanimidité, jotka ovat merkkijonoja. Kehittdjit asettavat sovelluksille
lupanimiditd, ja kun komponentti kutsuu ICC:t4, oikeuksienvalvoja vertaa sovelluksen ja
sitd kutsuvan komponentin oikeuksia toisiinsa. Jos oikeudet eivit tasméad, pyynto hyldtdin
vaikka se tulisi samasta sovelluksesta. Oikeudet mééritellddn AndroidManifest . xml-
tiedostossa. Oikeudet asetetaan sovelluksen asennuksen aikana, eiké niitd pysty muuttamaan

ilman uudelleenasennusta (W. Enck, M. Ongtang ja P. McDaniel 2009).

Google on myds tehnyt parannuksia pohjalla olevalle turvallisuusmallille uudemmissa kéytto-

jarjestelméversioissa (W. Enck, M. Ongtang ja P. McDaniel 2009)). Niitd ovat muun muassa:

e Yksityiset komponentit, joilla voidaan helposti estdd muiden pédidsy arkaluontoisiin
sovelluskomponentteihin.

e Implisiittisesti avoimet komponentit, joita pystyy kdyttiméén ilman aikeiden ilmoitta-
mia toimintoja. Tami kuitenkin mahdollistaa viestien vddrentdmisen.

e Aikeiden oikeudet. Aikeille voidaan madrittdd oikeuksia niin, ettd ainoastaan oikeuden
omaavat sovellukset pddsevit kisiksi aie-objekteihin.

e Sisdllontarjoajan oikeuksilla voidaan rajoittaa kirjoitus- sekd lukuoikeuksia tietokan-
taan.

e Palvelunsieppaus, jolla voidaan tarkentaa palvelunkédyton oikeuksia. [lman niitd palve-
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lun tarkistukseen on vain yksi oikeus, mikd mahdollistaa palvelun kaiken toiminnalli-
suuden kéyton, jos sovelluksella on vain oikeus esimerkiksi kidynnistidd palvelu.

e Suojatut API:t, joiden kdyttod varten manifesti-tiedostossa tulee vaatia niiden kiyttdoi-
keuksia. Ndin sovellukset eivit pdédse vaikuttamaan jirjestelmiin ilman ennakkotietoa.

e Oikeustasot. Oikeudet on jaettu neljddn eri tasoon. Normaalit oikeudet, vaaralliset
teensopivuuden vuoksi allekirjoitetut tai jarjestelméoikeudet.

e Tulossa olevat aikeet, jotka jadvit odottamaan toiminnoin suoritusta. Timén tapahtuessa
aikeen puuttuvia kenttid voidaan tdydentdd vastaanottajan toimesta.

e URI-oikeudet, joilla voidaan aikeissa antaa lukuoikeudet tietokanta-alkioihin, jos aie
avaisi URI:n tiedon eri sovelluksessa, kuin millid on oikeudet kéyttdd kyseistd sisdllon-

tarjoajaa.

W. Enck, M. Ongtang ja P. McDaniel (2009) mainitsevat kuitenkin, ettd osa néistd paran-
nuksista piilottaa oikeuksien toimintaa kooditasolle, delegoi toimintaa ja erkaannuttaa paa-
synhallinnan toimintaa alkuperiisesti ideasta sekd mallista. Lisdksi muutokset vaikuttavat

vaikuttavat lupa-analyysin joustavuuteen.

Android-ydin toteuttaa DAC:n (Linux Discretionary Access Control), jossa jokaiselle sovel-
lusprosesille médritelldsn uniikki tunniste. Tdma estdd sovellusten vaikuttamisen toisiinsa.
Android toteuttaa myos Paranoid Network Security-ominaisuuden, joka asettaa verkkore-
sursseja, kuten langattoman verkon kiyttdoikeuksia vaativille sovelluksille ryhmétunnisteen.
Sovelluksen tulee sisdltdd kehittdjin yksityiselld avaimella allekirjoitettu julkinen avain, jolla
varmistetaan Googlen toimesta kehittdjin luotettavuus. Allekirjoituksen perusteella madrdtdan
sovelluksen tunniste, joka johtaa kuitenkin siihen, ettd kaksi saman allekirjoituksen omaa-
vaa sovellusta asetetaan samaan hiekkalaatikkoon. Téti toiminnallisuutta onkin mahdollista

hyodyntid haittaohjelmien kehittdjien toimesta (Faruki ym. [20135).

Android-kdyttojarjestelmin jirjestelmiosio sisiltdd kiayttojarjestelmin ytimen, jarjestelma-
kirjastot, ohjelmistokehyksen, ajonaikaisen ympiriston sekd sovellukset. Se on asetettu lu-
kutilaan viirinkdytosten vilttimiseksi (Google 2019d). Myos sovellusten kiteismuisti ja
muistikortit ovat suojattu oikeuksilla niiden kidyton estamiseksi, kun puhelin on liitetty tie-

tokoneeseen USB-kaapelilla. Sovelluksia Android-puhelimeen voi asentaa Googlen omasta



Play-kaupasta tai kolmannen osapuolen kauppapaikoista, joiden kdyttod Google ei kuiten-
kaan turvallisuussyisti suosittele. Play-kauppa nimittdin sisdltid Bouncer-ohjelmiston, joka
analysoi dynaamisesti Play-kauppaan ldhetettyjd sovelluksia haittaohjelmien varalta (Faruki

ym. 2015).

2.3 Oikeusjarjestelma

Tarkednd Android-kayttjarjestelmén turvallisuuden osana toimii sovellusten asennukses-
sa kysyttivit, sovellukselle myOnnettédvit oikeudet kdyttdi tiettyjen jarjestelmin resurssien
API-kutsuja. Jokaisen sovelluksen suoritus tapahtuu védhiiset kidyttdoikeudet omaavan kéyt-
tdjatunnisteen prosessissa ja oletuksena sovelluksilla on pédédsy vain omiin tiedostoihinsa.
Androidin versio 2.2 siséltdd kolmentasoisia oikeuksia yhteensd 134 kappaletta. Ensimmaéisen
tason tavalliset oikeudet eivit aiheuta kdyttédjélle hyviksyttidessd suurta haittaa. Toisen tason
oikeudet mahdollistavat vaaralliset API-kutsut, esimerkiksi kéyttdjin kontaktien tarkkailun.
Viimeiselld tasolla on jéarjestelmédoikeudet, joita myonnetdin vain puhelinvalmistajan serti-
fikaatin omaaville tai tiettyyn jirjestelmédkansioon asennetuille ohjelmille. Tdma rajoittaa
viimeisen tason oikeudet kiytdnnossd valmiiksi asennettuihin ohjelmiin. Ohjelmien on myos

mahdollista méiritelld itsensd suojaamisen kannalta omia oikeuksiaan (Felt ym. 2011).

Kayttdjd myontdd sovellukselle asennusvaiheessa oikeuksia liittyen yksityisyyteen ja tur-
vallisuuteen. Asennusvaiheen oikeuksien kysyminen antaa kiyttdjdlle hallintaa laitteensa
toiminnasta, mutta se menettdd tehoaan, jos kehittdjit pyytavit kiyttdjaltd laajempia oikeuk-
sia, kuin sovellus todellisuudessa tarvitsee. Sovellukset saattavatkin pyytdd asennuksen aikana
tarpeettoman suurta madrad oikeuksia. Felt ym. (2011) havaitsivat, ettd Androidin versiolla
2.2 kolmasosa Android Marketista ladatuista sovelluksista pyysi asennettaessa enemméin
oikeuksia, kuin olisi ollut tarpeen. He havaitsivat kuitenkin, ettd yliméariisid oikeuksia ei
pyydetty valtavasti: yli puolet tutkituista sovelluksista pyysi vain yhtd ylimééraistd oikeutta
ja vain 6% ohjelmista pyysi yli neljdd ylimairiistd oikeutta. Liiallisten oikeuksien pyytimi-
nen vaikutti tutkimuksen perusteella johtuvan sekavasta oikeusjirjestelmistid. Oikeuksien

dokumentaatio oli rajattu ja lisdksi dokumentaatiossa oli selkeitd virheita.

Oikeuksia tarvitaan jarjestelmi-API:n, tietokantojen ja viestinvilitysjdrjestelmin kanssa toimi-



miseen. Sisdllontarjoajat hoitavat tiedonvilityksen ohjelmille ja aikeet (intent) ilmoittavat
ohjelmille tapahtumista. My0s jirjestelméaikeiden kaltaisten aikeiden ldhettimiseen tarvit-
see oikeuksia. Linux-oikeudet hallinnoivat sokettien ja tiedostojen avaamista. Natiivikoodi
ei pysty suoraan kommunikoimaan jarjestelma-API:n kanssa, vaan ohjelman tiaytyy luoda

Java-metodeita kutsumaan API:a (Felt ym. 2011).

Sisillontarjoajat ovat suojattu dynaamisilla seki staattisilla oikeustarkistuksilla. Staattisten
tarkastusten tapauksessa sisdllontarjoajille asetetaan erilliset luku- seké kirjoitusoikeudet.
Oletuksena kaikille siséllontarjoajan resursseille patevit ndmé oikeudet, mutta oikeuksia
voidaan my0s muokata resurssipolun mukaan. Sisdllontarjoajan kyselyitd hallinnoiva koodi
voi myos dynaamisesti vaatia jarjestelmén oikeustarkastusmekanismilta tiettyjd oikeuksia
mahdollistaen kehittdjille oikeusvaatimusten asettamisen eri tiedoille tietokannassa (Felt

ym. 201 1]).

Androidin viestinvilitysjédrjestelméd kiytetdin sovellusten keskindiseen viestinvilitykseen.
Jarjestelméviestien ldhettdmisen estimiseksi kdyttojidrjestelmé asettaa rajoja tiettyjen viestien
lahettamiselle. Rajoitukset toteutetaan kahdella tavalla. Joitain viestejd sovellukset voivat
lahettdd vain, jos ne omaavat tarvittavat lahetysoikeudet. Jarjestelméviestien ldhetysoikeudet
on rajattu vain prosesseille, joilla on jirjestelméprosessien kiyttdjatunniste. Jarjestelmévies-
tien ldhettiminen ei ole kdytannossd mahdollista sovelluksille, koska niiden tunniste ei voi
vastata jirjestelmitunnistetta. Sovellukset tarvitsevat myos oikeuden vastaanottaa viesteja.
Kayttojarjestelmi sddtelee vastaanottajia samalla tavalla, kuin muutkin ohjelmat asettamalla

vastaanottajille oikeuksia vastaanottaa tiettyjd ldhetettyjd viestejd (Felt ym.2011).

Sovelluksia asentaessa kédyttdjd ohjataan kahden ikkunan kautta. Ensimmaiisessi ikkunassa esi-
tetddn tietoa ohjelmasta. Toisessa ikkunassa kerrotaan, mitd oikeuksia sovellus on pyytdméassi
sekd tietoa siitd, mitd kyseisilld oikeuksilla on mahdollista puhelimessa tehdd. Asennuksen
aikana kuitenkin ilmoitetaan oikeuksista niin, ettd myos hyodyllisistd sovelluksista saa kuvan
vaarallisia oikeuksia pyytdavinid. Tdmai ehdollistaa kdyttdjit myontdméin kaikille sovelluksil-
le oikeudet miettimitti, koska sama varoitus ndytetdédn aina jokaisen sovelluksen kohdalla,

vaikka sille ei vilttdmittd olisikaan tarvetta (Sarma ym. 2012).
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2.4 Android-API

Androidin API-ohjelmistokehys koostuu kahdesta osasta: jokaisen ohjelman omassa vir-
tuaalikoneessaan sijaitsevasta kirjastosta seki jarjestelméprosessissa suoritettavasta API-
toteutuksesta. Virtuaalikoneessa sijaitsevalla kirjastolla on samat oikeudet kuin suoritettavalla
sovelluksella, mutta jirjestelméssa sijaitsevalla API:1la ei vastaavia rajoituksia ole. Puhelimen

tilaa muuttavat API-kutsut ohjataan virtuaalikoneen kirjaston toimesta jérjestelmiprosessille.

Sovelluksen API:n kutsuminen tapahtuu kolmessa vaiheessa. Ensimmaéisessd vaiheessa sovel-
lus kutsuu kirjastossaan sijaitsevaa APl:a. Tamin jilkeen kirjaston API kutsuu siini sijaitsevaa
rajapintaa. Lopuksi rajapinta ldhettdd jirjestelméprosessille RPC-kutsun kyseisen toiminnon
suorittamisesta. Normaalisti kaikki kirjaston toiminnot eivét ole sovelluksen kéytettivissa,
mutta reflektion avulla piilotettuja toimintoja on mahdollista hyddyntdd sovelluksessa. Piilo-
tettujen toimintojen alkuperdinen kéyttotarkoitus on kuitenkin ollut niiden hyddyntdminen

Googlen kehittimissd sovelluksissa tai sovelluskehyksen itsensd kadytossi (Felt ym. 2011).

Oikeuksien noudattamista valvovat useat jarjestelmén osat. Néitd ovat jéarjestelméprosessi
sekd APliin ripotellut mekanismit. Oikeuksien tarkastamiseen ei kuitenkaan ole yleisti linjaa.
Oikeuksien tarkastus tapahtuu jirjestelméprosessin API-toteutuksessa. Virtuaalikoneen API-
kirjasto pystyy myos tarkistamaan oikeuksia, mutta ohjelmat pystyvit kiertimiédn timin

tarkastuksen kommunikoimalla suoraan RPC-tynkien kanssa (Felt ym. |[2011)).

2.5 Android-sovellusten rakenne

Androidille kehitettdvit sovellukset rakentuvat komponenteista. Nami voivat sisiltdd neljaa
erilaista komponenttityyppid. Komponenttityypitovat Activity,Broadcast Receiver,
Content Provider ja Service (W. Enck, M. Ongtang ja P. McDaniel 2009). Nama
toteutetaan johtamalla ennalta madrityisti jarjestelméluokista uusi luokka, rekisteréimalla
tamid AndroidManifest . xml-tiedostossa ja toteuttamalla uudelle luokalle elinkaarimeto-
dit, kuten onCreate () jaonStop () (Arzt ym.|[2014). Android-sovellusten analysoinnin
ongelmana on, ettd ne eivit sisélli varsinaista pdimetodia, josta suoritus ldhtee liikkeelle,

vaan sovelluksen koodiin voidaan tulla useammassa tilanteessa (Arzt ym. 2014).
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e Activity-komponentti midrittelee ohjelman kayttoliittymin. Vain yhdelld Activity-
komponentilla kerrallaan voi olla puhelimen fokus ja niitd on yleensd yksi jokaista
sovelluksen ikkunaa kohden.

e Broadcast Receiver ottaa vastaan viestejd muilta sovelluksilta. Yleensid sovelluk-
set ldhettivit viestejd johonkin tiettyyn osoitteeseen, jota muut sovellukset kuuntelevat,
mutta viestejd on mahdollista Idhettdd myos suoraan muille vastaanottajille.

e Content Provider tallentaa ja luovuttaa tietoja SQLite-relaatiotietokannasta. Jo-
kaisella Content Providerilla on niin kutsuttu "auktoriteetti", joka méérittelee kompo-
nentin sisdltimén tiedon. SQL-kutsut tiedon saamiseksi komponentilta tehdién auktori-
teetin nimen perusteella.

e Service toimii taustaprosessina. Jos ohjelman tarvitsee suorittaa toimintoja silloin,
kun kéyttoliittyma ei ole ndkyvisséd, ohjelma kidynnistéd sille palvelun. Service myds
maddrittelee rajapintoja RPC-kutsuille muiden jérjestelmidkomponenttien kanssa vuoro-

vaikutusta varten.

Ohjelmistokehittdjd madrittelee sovelluksen AndroidManifest . xml-tiedostossa sovel-
luksen kdyttdmit komponentit. Erityyppisten komponenttien méérille ei ole rajoituksia, mutta
tapana on nimetd yksi komponentti, yleensd Activity, samannimiseksi kuin itse sovellus. Tél-
14 tavoin ilmoitetaan myo6s sovelluksen péddasiallinen Activity, joka kiynnistdd sovelluksen

kadyttoliittyméan (W. Enck, M. Ongtang ja P. McDaniel 2009).

Komponenttien vuorovaikutus tapahtuu péddasiassa aikeilla, jotka ovat médranpdin sekd
datan siséltivid viestiobjekteja. Android-API maédrittelee aikeiden vastaanottofunktiot ja
kdynnistdd niiden avulla aktiviteetteja tai palveluita ja ldhettdd viestejd. Funktiokutsut ovat
startActivity (Intent) -kaltaisia. Ndma funktiokutsut ilmoittavat ohjelmistokehyk-
selle, ettid kohdesovelluksessa tulee suorittaa koodia. Tdtda komponenttien vilistd viestintdd

kutsutaan tapahtumaksi (action) (W. Enck, M. Ongtang ja P. McDaniel 2009).

Aie-objekti siis médrittelee aikeen suorittaa jokin tapahtuma. Kohdekomponentti voi olla
jokin tietty komponentti, mutta kehittdja voi myos méiritelld kohteelle implisiittisen nimen.
Téatd kutsutaan tapahtumamerkkijonoksi (action string). Jos esimerkiksi kuvaan viittaavas-
sa aikeessa kutsutaan VIEW-tapahtumamerkkijonoa, jirjestelméd ohjaa aikeen oletuksena

kaytossid olevalle kuvankatselusovellukselle. Komponenttien vilistd kommunikaatiota kut-
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sutaan ICC:ksi (inter-component communication) ja se vastaa Unix-jarjestelméin IPC:tad
(inter-process communication). ICC toimii samalla tavalla riippumatta siitd, onko kohde
sama tai eri sovellus, kuin kutsun tekija. Kiytossd olevat ICC-tapahtumat riippuvat kom-
ponentin tyypistd. Aktiviteetit ilmestyvéit ruudulle. Palvelut tukevat aloitus-, lopetus- se-
kd sitomistapahtumia, jotka mahdollistavat palvelun tarjoamien RPC-kutsujen kéayton. Li-
hetyksen vastaanottajalle ldhetetty viesti tapahtuu aikeena joko tietylle sovellukselle tai
tapahtumamerkkijonon mukaan. Siséllontarjoajia kutsutaan aikeiden sijaan erikois-URIn
content://<authority>/<table>/[<id>] avulla, joka suorittaa palveluntarjoa-
jalla SQL-kyselyn. <table> on palveluntarjoajalla oleva SQL-taulu ja vapaaehtoisena

annettava <id> jokin tietty tietue taulussa (W. Enck, M. Ongtang ja P. McDaniel |2009).

Androidille kehitettdvit sovellukset kirjoitetaan Java-ohjelmointikielelld, mutta myos natiivi-
koodia on mahdollista hyodyntada. Kaikki sovellukset suoritetaan myos omassa virtuaaliko-

neessaan (Felt ym. 2011).

Android-sovellus pakataan . apk-pakettiin, . z ip-paketin kaltaiseen tiedostomuotoon, joka
sisdltdd tarvittavat tiedot ohjelman suorittamiseen. Paketin tdrkeintd sisdltod on
AndroidManifest .xml-tiedosto, joka sisdltid muun muassa sovelluksen vaatimat oikeu-
det, tuetut kdyttojarjestelmiversiot sekd sen suorituksessa tarvitut kirjastot. Liséksi
classes.dex-tiedosto sisdltdd virtuaalikoneessa suoritettavan tavukoodin ja Met a—INF-
kansio sisidltdd ohjelman kehittdjidn allekirjoitetun sertifikaatin (Faruki ym. 2015]). Paketin

sisidltdmét kansiot ja tiedostot ovat tarkemmin seuraavat (Tam ym. 2017):

e META-INF-kansio sisiltdd manifesti-tiedoston, salaustiedostoja ja listan kiytetyisti
resursseista.

e Assets-kansio sisédltdd AssetManagerilla haettavissa olevat tiedostot.

e Lib-kansio siséltidd prosessorin ohjelmistotason mukaan lajitellut kifnnetyt koodit.

e Res-kansio sisiltdd resurssit, joita ei ole kddnnetty valmiiksi.

e AndroidManifest.xml sisiltdd tietoa sovelluksesta, sen kirjastoista, oikeuksista, kompo-
nenteista ja versiosta.

e classes.dex tai classes.odex (AOT-kddntidjilld) sisdltdd sovelluksen tavukoodin.

e resources.arsc sisdltdd valmiiksi kddnnetyt resurssit.
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Kuviossa 2] on esitetty . apk-paketin sisilto.

Android
META-INF Manifest_xmil
res
classes.dex !
classes.odex
assels
lib resources, asrc

Kuvio 2. APK-paketin sisélté (Tam ym. 2017).
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3 Haittaohjelmatunnistus Android-ympéristossa

Téssd luvussa kisitellddn haittaohjelmien péédtunnistustekniikat sekd kdyddin 1dpi teknii-
koille kehitettyjd erilaisia tunnistusmenetelmid. Lisdksi luvussa esitellddn keinoja, joilla on

mahdollista suorittaa tunnistusmenetelmien kiertimistd sekd tunnistamisen vilttelyd.

3.1 Android-haittaohjelmat

Android-kayttojarjestelmid uhkaavat sovellukset jakautuvat samankaltaisiin luokkiin, kuin PC-
tietokoneelle kehitetyt haittaohjelmat. Nditd ovat troijalaiset, takaportit, madot, bottiverkot,
vakoiluohjelmat, mainosohjelmat seki kiristysohjelmat (Faruki ym. [2015). Ennen vuotta
2013 haittaohjelmat keskittyivdat maksullisten tekstiviestien ldhettimiseen, mutta vuoteen
2016 mennessa kehittdjien painopiste oli siirtynyt vakoiluohjelmiin, kiristysohjelmiin sekéd
pankkitroijalaisiin (Chua ja Balachandran [2018). Mielenkiintoisesti Cimitile ym. (2017)
tarkastelivat tutkimuksessaan Android-haittaohjelmien evoluutiota ja suhdetta aikaisemmin
julkaistuihin haittaohjelmiin. He havaitsivat, ettd nykyisid haittaohjelmia voidaan seurata
niiden sukupuussa taaksepdin hyotykuorman perusteella, ja ettid seuraavat sukupolvet pyrkivit

hyddyntimiidn nykyohjelmien hydtykuormaa.

Android-kiyttojarjestelméd vastaan tehdyt hyokkdykset ovat hyodyntidneet ainakin seuraavia

tekniikoita (Faruki ym. 2015):

e Oikeuksienlaajennus, jolla pyritdin hankkimaan oikeudet jirjestelmiin. Jos oikeudet
saadaan, niiden avulla voidaan suorittaa kaikkea jdrjestelmén sisdltamid koodia.

e Yksityistiedon varastaminen kdyttdjdn antaessa haittaohjelmalle sen pyytamit oikeudet
asennuksen aikana.

e Salakuuntelu, kuten viestien lukeminen tai nauhoitusten tekeminen puhelimen ympdris-
tosta.

e Soittaminen tai viestien ldhetys maksullisiin numeroihin.

e Puhelimen liittiminen bottiverkkoon seké etdohjaus.

e Aggessiiviset mainoskampanjat, joilla pyritdin saamaan kiyttéjit asentamaan ei-toivottuja

sovelluksia.
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e Yhteistyohyokkéys, missd useita saman sertifikaatin omaavia sovelluksia on asennettu-
na, jolloin ne paisevit hyodyntdméin toisillensa myonnettyji oikeuksia.
e Palvelunestohyokkéykset ylikuormittaen prosessoritehoa, muistia, akkua tai kaistanle-

veyttd tavoitteena rajoittaa kdyttdjan toimintaa.

Tapa, jolla Android on rakennettu aiheuttaa tunnistusjirjestelmille rajoitteita ja estoja. Faruki
ym. (2015)) mukaan Android-jirjestelmén asettamia rajoitteita haittaohjelmien tunnistamiselle

ovat:

e Haittaohjelmantunnistussovelluksilla on vain tavalliset kiyttdoikeudet ja niiltd puuttuvat
erityisoikeudet. Téten nédiden sovellusten prosessit on eristetty muusta jirjestelmaistd,
eivitkd ne pysty tarkkailemaan muiden sovellusten tiedostojen tai muistinkdyttoa.

e Vaikka Android mahdollistaa taustalla toimivat palvelut, resurssien loppuminen tai laajat
oikeudet omaava sovellus voi pakottaa tunnistussovelluksen lopettamaan toimintansa.

e Ilman jirjestelméoikeuksia tunnistussovellus ei pysty tarkkailemaan tiedostojirjestel-
mii tai kiyttdmadn verkkoyhteytti.

e [lman jirjestelmioikeuksia tunnistussovellus ei myodskiin kykene poistamaan muita

sovelluksia, vaan kédyttdjan pitdd suorittaa kyseinen toiminto.

Yleisesti haittaohjelmien tunnistamisessa voidaan pyrkii kaksiluokkaiseen luokitteluun, jossa
pyritdédn vain erottamaan haitalliset sovellukset vaarattomista (Zhu ym. 2015), tai tavoittee-
na voi olla pyrkid jakamaan samankaltaisia tai samalla tavalla kiyttdytyvid haittaohjelmia

perheisiin (Zhou ja Jiang [2012).

3.2 Tunnistusmenetelmijako

Yleisesti tunnistusmenetelmét voidaan jakaa kolmeen eri osaan, staattisiin menetelmiin, dy-
naamisiin menetelmiin sekd hybridimenetelmiin. Staattisissa menetelmissi pyritdin tutkimaan
sovelluksen koodia suorittamatta sitd, kun taas dynaamisissa menetelmissi sovellus suorite-
taan ja suorituksen aikana siitd keritdén tietoa. Hybridimenetelmissd nimi kaksi menetelmai
pyritddn yhdistdméédn tarkkuuden parantamiseksi ja molempien haittapuolien karsimisek-
si. Toisaalta menetelmit voidaan jakaa tunniste- ja kdyttdytymisperusteisiksi, kuten Jeong

ym. (2014) esittidvit. Tunnisteina hyodynnetiddn esimerkiksi oikeuksia ja sertifikaatteja ja
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kayttaytymisessd tarkkaillaan sovellusten toimintoja sekd pyritddn 10ytdméin niistd ennalta
madriteltyd haitallista toimintaa. Tama jako on siis selvésti samankaltainen, kuin jako staatti-
siin ja dynaamisiin tunnisteisiin siten, etté toisessa sovelluksesta pyritdin 16ytdmidn asioita

ilman sen suoritusta ja toisessa tarkkaillaan sovelluksen suorituksenaikaista toimintaa.

Amamra, Talhi ja Robert (2012) jakavat tunnistamistekniikat kolmen sd@@nnon, referenssitoi-
minnan, analyysin ldhestymistavan seki haittaohjelman kéyttdytymisen esittdmisen perus-
teella osiin. Ylin taso on jaettu kahteen osaan: tunnisteisiin perustuvaan tunnistamiseen seki

poikkeuksiin perustuvaan tunnistamiseen.

Tunnisteisiin pohjautuva tunnistaminen ottaa lihtokohtareferenssiksi haitallisen toiminnan.
Haittaohjelman kéyttdytymisen esittdmisen perusteella tunnisteisiin perustuva tekniikan he
jakavat staattisiin tunnisteisiin sekd kdyttdytymis-tunnisteisiin. Staattisina tunnisteina toimivat
yleensd sarja heksadesimaalitavuja tai hajautusarvoja. Kdyttdytymistunnisteet voidaan vield
jakaa staattisiin kdyttdytymistunnisteisiin sekd dynaamisiin kdyttdytymistunnisteisiin. Staatti-
sessa kdyttdytymistunnisteessa tunniste muodostetaan koodin rakenteesta ja dynaamisessa

kdyttdytymistunnisteessa tunniste muodostetaan ohjelman ajonaikaisista tiedoista.

Tunnisteisiin pohjautuvissa tekniikoissa tehdédén haittaohjelman kiyttdytymisestd malli tie-
tokantaan, joka kiyddédn haittaohjelmien etsimisen aikana lédpi. Tietokanta pitdd paivittdd
aina, kun uusi tunniste luodaan ja tdmén vuoksi staattiset tunnisteet ovat yleisesti haittaohjel-
mia jéljessd. Lisiksi tunnisteiden pdivitys voi aiheuttaa inhimillisid virheité, koska se vaatii

ihmisvalvontaa.

Staattisia tunnisteita hyodyntdé suurin osa maksullisista virustorjuntaohjelmista. Staattiset
tunnisteet skannaavat puhelimen RAM-muistin ja muistikortin ja vertaavat niistd 10ytyvid
rakenteita tietokannan tunnisteita vasten. Yleisimmiit kdytetyt tunnisteet ovat tavutunniste
sekd hajautustunniste. Tavutunniste on sarja heksadesimaalitavuja, ja se on ensimmadisid
haittaohjelmien tunnistamiseen kiytettyjd keinoja. Hajautustunniste on sarja kirjaimia ja
numeroita, joka saadaan antamalla dataa hajautusfunktiolle. Yleisimpié hajautusfunktioita
ovat MD5 ja SHA-1. Hajautustunnisteen suurin ongelma on, ettd hajautusfunktio antaa eri
arvon, jos yksikin tavu sille syotetystd datasta muuttuu. Tdma voi johtaa moniin tunnisteisiin

yhtid haittaohjelmaa kohden.
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Staattiset tunnisteet ovat hyvid havaitsemaan jo tiedossa olevia haittaohjelmia, mutta niitd ei
pysty kdyttiméidn tuntemattomien haittaohjelmien tai vanhan haittaohjelman uusien variaatioi-
den tunnistamiseen. Lisdksi uudet tunnisteet taytyy luoda ihmisen toimesta, mikd on hidasta
tietokoneen toimintaan verrattuna. Staattinen tunnistetekniikka ei vaadi suurta maarii resurs-
seja, eli se soveltuu hyvin puhelimissa ajettavaksi. Jos haittaohjelmien tunnistusohjelmaa

ajetaan puhelimessa, se ei ole riippuvainen ulkoisista palvelimista tai tiedonsiirtorajoitteista.

Kayttaytymistunnistetekniikka hyodyntidd dynaamisia konsepteja ja semanttista tulkintaa.
Se tunnistaa staattisia tunnisteita paremmin huijaustekniikoita kuten polymorfismia, binda-
ripakkausta seki salausta. Kdyttaytymistunnisteet voidaan jakaa kahteen osaan, staattisiin
kdyttdytymistunnisteisiin sekd dynaamisiin kdyttdytymistunnisteisiin. Staattiset kdyttdytymis-
tunnisteet muodostetaan haitallista koodia analysoimalla ja dynaamiset kdyttdytymistunnisteet

muodostetaan suorittamalla seki tarkkailemalla haitallista koodia.

Staattiset kdyttdytymistunnisteet perustuvat staattiseen koodianalyysiin, jossa suoritettavan
tiedoston tai koodin tietoa kiytetddin midrittelemédn tietyn haittaohjelmaperheen toimintaa.
Niiden tunnisteiden etuja ovat koko haittaohjelmaperheen havaitseminen yhdella tunnisteella
ja haittaohjelmien tunnistaminen ilman niiden suoritusta. Se vaatii kuitenkin laskentatehoa

tiedostojen ldpikdymiseen ja luokitteluun, eiké siksi sovellu itse puhelimissa suoritettavaksi.

Dynaamiset kdyttdytymistunnisteet tarkkailevat sovelluksen ajonaikaista toimintaa. Tdma vas-
taa staattisia kdyttdytymistunnisteita paremmin haittaohjelman ajonaikaista toimintaa. Myos
dynaamiset kdyttdytymistunnisteet tunnistavat koko haittaohjelmaperheen yhdelld tunnisteella.
Kéyttdytymisen tunnistamisen on kuitenkin oltava huolellista ja tunnisteen on oltava tarkka.
Dynaamiset tunnistetekniikat suorittavat mahdolliset haittaohjelmat puhelimessa, kerddvit
suorituksen aikana tarvittavat tiedot ja ldhettdavit ne ulkoiselle palvelimelle tunnisteen muo-
dostamiseksi. Kuten staattiset tunnisteet, kiyttiytymistunnisteetkin tunnistavat ainoastaan

tiedossa olevia haittaohjelmia.

Poikkeuksiin perustuva tunnistaminen ottaa lihtokohdaksi haitallisen toiminnan sijaan ohjel-
man tavallisen toiminnan. Analyysin ldhestymistavalla poikkeuksiin perustuva tunnistamisen
tutkijat jakavat staattiseen sekd dynaamiseen tunnistukseen. Staattinen tekniikka tarkaste-

lee ohjelman toimintaa suorittamatta sitd, kun taas dynaamisessa tekniikassa tarkastellaan
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ohjelman toimintaa sen suorituksen aikana.

Poikkeuksiin perustuva tunnistaminen sisiltdd kaksi vaihetta, koulutuksen seké havaitsemisen.
Koulutuksen aikana jédrjestelmin normaalista toiminnasta luodaan profiili, josta poikkeaminen
midritellddn havaitsemisen aikana poikkeamaksi. Poikkeamiin perustuvalla tunnistamisella on
mahdollista havaita ennestidin tuntemattomia haittaohjelmia sekid Zero Day-hyokkédyksid. Se
kuitenkin vaatii suuren médrin resursseja, koska tarkkailuohjelmaa tulee suorittaa jatkuvasti,
ettd se pystyy havaitsemaan uhat. Lisdksi monimutkaisen profiilin laatiminen sovelluksesta

on haastavaa ja virheellisesti luotu profiili voi aiheuttaa helposti vdirid positiivisia havaintoja.

Poikkeamiin perustuvat tunnistusmenetelmédt Amamra, Talhi ja Robert (2012)) jakavat kahteen
kategoriaan, dynaamisiin tekniikoihin sekd staattisiin tekniikoihin. Dynaamisissa tekniikoissa
koulutusvaiheessa normaalin kdyttaytymisen profiili luodaan ajonaikaisen tiedon avulla ja
havaitsemisvaiheessa tarkastellaan sovelluksen ajonaikaista toimintaa seki seurataan poikkea-
mia luodusta profiilista. Staattisissa tekniikoissa sovelluksen profiili luodaan ohjelmakoodin
staattisesta tiedosta, kuten ohjelman syntaksista ja rakenteellisista ominaisuuksista. Staatti-
sessa poikkeamatekniikassa haittaohjelmat tunnistetaan ennen niiden suoritusta ja lisdksi ne

tunnistavat my0s heikkouksia koodissa.

Menetelmiit, jotka Amamra, Talhi ja Robert (2012)) tutkimuksessaan kdyvit ldpi sekd nii-
den menetelmien hyvit ja huonot puolet on koottu taulukkoon [I} Kuvio [3] esittdd heidédn

esittdminsd menetelmien jakautumispuun.

Faruki ym. (2015) ovat my0s tutkineet tunnistusmenetelmien jakoa. Heilld perusjako muodos-
tuu my0s staattisesta analyysistd sekd dynaamisesta analyysistd, jotka ovat kumpikin jaettu
erilaisten toimintatapojen mukaan osiin. Muuten jako kuitenkin eroaa jaosta, jonka Amam-
ra, Talhi ja Robert (2012)) ovat tehneet. Kuvio ] kuvaa jaon, jonka Faruki ym. (2015) ovat

esittineet.

Faruki ym. (2015) mukaan staattinen analyysi vain purkaa sovelluksia suorittamatta niité,
mikd estdd jirjestelmin saastumisen. Staattinen analyysi on nopea suorittaa, mutta se ei
kykene tunnistamaan suojattuja, polymorfisia tai koodimuunneltuja haittaohjelmia. Dynaami-
nen analyysi sen sijaan suorittaa sovelluksen suojatussa ympiristdssd. Android-sovellusten

tapahtumapohjaisen suorittamisen vuoksi tapahtumien laukaisun pitdi olla tarkkaa ja huo-
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Kuvio 3. Tunnistusmenetelmien taksonomia (Amamra, Talhi ja Robert 2012).

lellista. Haitallinen koodi voi olla piilotettu esimerkiksi epétriviaalin tapahtuman taakse,
jolloin haittaohjelma jdé havaitsematta. Lisdksi dynaamista analyysid voidaan pyrkii kierté-
maéadn esimerkiksi hiekkalaatikon tunnistusmenetelmilld ja viivistyttimilld haittaohjelman

suoritusta.

Staattisen analyysin Faruki ym. (2015) ovat jakaneet viiteen eri lahestymistapaan:

Tunnisteperusteinen lahestymistapa,

e komponentteihin perustuva analyysi,

oikeuksiin perustuva analyysi,

Dalvik-tavukoodin analyysi ja

Dalvik-tavukoodin muuntaminen Java-tavukoodiksi.

Tunnisteperusteisessa lihestymistavassa poimitaan syntaksisia tai semanttisia rakenteita ja
ominaisuuksia ja muodostetaan niistd kyseistd haittaohjelmaa vastaava tunniste. Se ei kuiten-
kaan 16yda haittaohjelmien muunnelmia ja késin suoritettu tunnisteiden luonti jittii laitteet

alttiiksi tuntemattomien haittaohjelmien @killiselle levidmiselle.
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Taulukko 1. Tunnistusmenetelmien edut ja haitat (Amamra, Talhi ja Robert 2012).

Menetel- Edut Haitat

ma

Staattiset ~ Yksinkertainen toteutus. Tehokas  Helposti huijattavissa. Ei havaitse

tunnisteet tunnettuja haittaohjelmia vastaan.  ennestéin tuntemattomia haittaohjelmia
Vaatii vihin resursseja. tai vanhojen muunnelmia.

Staattiset  Tunnistaa haittaohjelmaperheet Ei havaitse tuntemattomia

kdyttayty- yhdelld tunnisteella. Havaitsee haittaohjelmia. Laskennallisesti vaativa.

mistun- haittaohjelmat ennen niiden

nisteet. suoritusta.

Dynaami- Tunnistaa koko Ei tunnista uudenlaisen kiytoksen

set haittaohjelmaperheen yhdelld haittaohjelmia. Dynaamisen tunnisteen

kdyttdyty- tunnisteella. Dynaaminen tunniste tulee olla tarkka ja kompakti.

mistun- vastaa paremmin haittaohjelman

nisteet. kaytosta.

Dynaami- Tunnistaa vastasyntyneet uhat. Korkea mééri virheellisid positiivisia

set Havaitsee tuntemattomia tunnistuksia. Mallin luominen

poikkea-  haittaohjelmia. tavalliselle kiytokselle on haastavaa.

vuudet.

Staattiset ~ Havaitsee haittaohjelmat ennen Mallin luominen tavalliselle kdytokselle

poikkea-  niiden suoritusta. Loytdd on haastavaa. Korkea mééra virheellisid

vuudet. tuntemattomia haittaohjelmia. positiivisia tunnistuksia. Resursseja

Havaitsee haavoittuvuuksia

koodissa.

vaativa ja monimutkainen.

Komponentteihin perustuva analyysi purkaa muun muassa sovelluksen tavukoodin seki

AndroidManifest .xml-tiedoston, joka siséltid metadataa esimerkiksi sovelluksen tar-

vitsemista komponenteista ja oikeuksista. Purkamisen jilkeen nimai kdydiin ldpi haavoittu-

vuuksien 10ytdmiseksi.
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Oikeuksiin perustuvassa analyysissd tarkkaillaan ohjelmien vaatimia oikeuksia kayttojir-
jestelmaltd. Sovelluksilla ei oletuksena ole turvallisuuteen liittyvid oikeuksia, joten niitd
tarkkailemalla voidaan havaita haitallista toimintaa. Tama ei kuitenkaan pelkéstdédn riitd

tunnistamaan haittaohjelmia, vaan sen lisdksi vaaditaan myds muita tunnistusmenetelmié.

Dalvik-tavukoodin analyysissi tavukoodissa olevia luokka-, metodi- ja komentotietoja kéyte-
tddn varmentamaan sovelluksen toimintaa. Kontrolli- ja datavuon analyysi auttaa paremmin
ymmirtdmdin vaarallisen toiminnallisuuden viirinkédyttod ja yksinkertaistamaan tarkoituksel-

la monimutkaistettua tavukoodia.

Dalvik-tavukoodin muuntamisessa Java-tavukoodiksi Dalvik-tavukoodi muunnetaan Java-
tavukoodiksi, joka voidaan takaisinmuuntaa Java-ldhdekoodiksi. Tdméd mahdollistaa Java-

kielelle olevien staattisten analysaattoreiden kdyton Android-ohjelmien tutkimiseen.

Dynaamisen analyysin he ovat jakaneet kolmeen lihestymistapaan:

e Profiilipohjainen poikkeustunnistus,
e haitallisen kiyttdytymisen tunnistaminen seké

e virtuaalikoneen introspektio.

Profiilipohjaisessa poikkeustunnistuksessa tarkkaillaan muun muassa prosessorin, muistin,
verkon seké akun kdyttdd ja pyritddn erottamaan niiden normaali toiminta haittaohjelmien

profiilin mukaisesta toiminnasta.

Haitallisen kdyttdytymisen tunnistamisessa tarkkaillaan esimerkiksi ilman kayttdjan lupaa

suoritettuja tietovuotoja, viestinldhetystd sekéd puhelinsoittoja kyseisid toimintoja seuraamalla.

Virtuaalikoneen introspektiossa sovellusten toimintaa pyritidin tarkkailemaan virtuaaliko-
neen ulkopuolelta, silld my0os kone itse on altis haittaohjelmalle, miki vaikuttaa analyysin

tavoitteeseen (Faruki ym.[2015).

My6s muunkaltaisia ldhestymistapoja haittaohjelmista varoittamiseksi on tutkittu. Esimerkiksi
Vasilomanolakis ym. (2013)) kehittivit dlypuhelimilla kéytettdvéksi tarkoitetun hunajapurkin,
jonka avulla olisi mahdollista tarkkailla langattomien verkkojen saastuneisuutta niissi liikku-

van verkkoliikenteen perusteella. [hmiset kédyttavit mielellddn avoimia langattomia verkkoja
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Kuvio 4. Tunnistusmenetelmien taksonomia (Faruki ym. 2015).

esimerkiksi kahviloissa tietamittd niistd mitdén, joka voi johtaa ongelmiin. Tutkijoiden kehit-
tdmén hunajapurkkisovelluksen tarkoituksena olikin varoittaa kiyttdjid verkoissa liikkuvista
haittaohjelmista. Sovellusta testatessa tutkijat kerdsivit lupaavia tuloksia. Heiddn ongelmak-
seen sovelluksen kiyttoon saattamiseksi kaikille muodostui kuitenkin vaatimus muokatusta

Android-kayttojdrjestelméstd matalien verkkoporttien (<102 4) tarkkailemiseksi.

William Enck, Machigar Ongtang ja Patrick McDaniel (2009) kehittivét dlypuhelimille ke-
vyeen sertifikointiin tarkoitetun Kirin-turvallisuuspalvelun, joka kdy kdyttdjidn asentaessa uutta
sovellusta ldpi sovellusta tutkijoiden méérittelemien turvallisuussddntdjen mukaan. Sdéntdjen
avulla pyritdédn 10ytdméiin sovellusten turvallisuusasetuksista epétoivottuja ominaisuuksia. Ha-
vaintojen pohjalta Kirin antaa kéyttédjélle palautetta sovelluksen asennuksen turvallisuudesta.
Turvallisuussidinnot perustuvat sovelluksen pyytidmiin oikeuksiin ja niiden yhdistelmiin, joilla
on mahdollista suorittaa haitallista toimintaa, kuten salakuuntelua tai luvatonta tekstiviestien

lahettamista.

Jeong ym. (2014) pyrkivit kehittamidn jiarjestelmén, jolla voidaan tunnistaa haittaohjelmia,
jotka on luotu kdyttamailld tiettyd suosittua tekniikkaa. Kyseisessi tekniikassa puretaan vaarat-
toman sovelluksen apk-paketti, muokataan purettua koodia ja uudelleenpaketoidaan sovellus

kayttdjien huijaamiseksi. Tutkimusryhmén kehittdméssi jirjestelmésséd on sovelluksen sisii-
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nen varmisteen tarkastaja sekd varmistinpalvelin. Sovellusta asentaessa tai tietoturvaa vaativia
toimintoja kiytettdessd puhelin ottaa yhteyttd palvelimeen, jossa luodaan satunnaisuuden
avulla uusi varmistemoduuli. Tdmai ldhetetddn puhelimessa olevalle sovellukselle. Sovellus
luo varmisteen tdhdn moduuliin perustuen ja ldhettdd sen takaisin varmistinpalvelimelle. Jos
varmisteet eivit tdsmad, puhelimen sovellus ei ole alkuperiinen ja siitd varoitetaan kayttajaa.
Testauksessa tutkijoiden kehittdma jédrjestelma havaitsi kaikki heidén sille syottdmat haittaoh-
jelmat, kun muilta samankaltaisilta jirjestelmilti osa jii havaitsematta. Lisiksi jarjestelmin

resurssienkdyttod oli sopiva puhelimessa hyddynnettdviksi.

3.2.1 Staattiset tunnistusmenetelmat

Téassd aliluvussa kidydadn lédpi staattisia menetelmid hyodyntévid jarjestelmid sekd niiden
tuloksia. Staattisissa tunnistusmenetelmissé kaytettyjd tunnistustekniikoita ovat esimerkiksi ta-
kaisin ldhdekoodiksi kdintdminen, salauksen purku, tiettyjen rakenteiden etsiminen, staattinen

jarjestelmikutsuanalyysi sekd tunnisteiden havaitseminen (Ma ja Sharbaf 2013)).

Arp ym. (2014) kehittivit puhelimilla kdytettdvin Drebin-sovelluksen, joka pyrkii tunnista-
maan staattisesti haittaohjelmia itse dlypuhelimissa. Staattinen analyysi on laaja-alainen ja
sisdltdad esimerkiksi sovelluksen pyytidmit oikeudet, sen suorittamat API-kutsut sekd kdytetyt
verkko-osoitteet. Ndmi sijoitetaan samaan vektoriavaruuteen, josta koneoppimisen avulla on
mahdollista havaita haittaohjelmiin viittaavia rakenteellisia yhdistelmid. Koneoppimismallin
koulutusta ei kuitenkaan tehdi itse puhelimessa vaan se tehdédén erikseen. Drebin tunnisti
kiytetystd testijoukosta 94% haittaohjelmista ja tunnistamiseen kiytetty aika tutkituilla puhe-
limilla oli keskimiirin 10 sekuntia, joka osui tutkijoiden tavoitteeseen ajasta, jonka kayttédjét
suostuvat odottamaan tarkastuksen valmistumiseksi. Tutkijat my0s julkaisivat kerddménsi

testijoukon muiden saataville.

Allix ym. (2014) kévivit tutkimuksessaan ldpi Androidille kehitettyjd vaarattomia seké haital-
lisia sovelluksia ja analysoivat sovelluksista kahdenlaisia samankaltaisuuksia. Ensimméinen
ndistd oli . apk-paketin pakkauspiivit, joista nidkee paketin viimeisen muutospdivi. Toinen
analysoitu ominaisuus oli sertifikaattien metadata, kuten sertifikaatin omistaja ja myontéja.

Jokainen Android-sovellus tulee allekirjoittaa sertifikaatilla, ja titen jokainen sovellus myos
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sisdltdd namai tiedot. Kerdtyisti tiedoista pyrittiin havaitsemaan kaavoja tunnistamista varten.
Tutkijat myOs havaitsivat, ettd useaa tunnistusohjelmaa kéytettdessd vain pieni osa haittaoh-
jelmista havaitaan niiden kaikkien toimesta, ja ettd timi osa pienenee tunnistusohjelmien

mairia kasvattamalla.

Pakkauspdivien jakaantumisesta Allix ym. (2014) tekivit havainnon, ettd kun harmittomien
sovellusten pakkauspdivit jakaantuivat tasaisesti, haittaohjelmia pakattiin tiettyind pdivina
suuria madrid, muutamassa tapauksessa jopa samalla sekunnilla. Téstd he paittelivit, ettd
haittaohjelmien tuotantoa on pyritty standardisoimaan tuottamalla suuria méaérid haittaoh-
jelmia samaan aikaan kohdennettuja hyokkiyksid lukuun ottamatta. Lisédksi julkaistujen
haittaohjelmien méiérd tyodviikolla oli suurempi, kuin viikonloppuna, miki viittaisi siihen,
ettd joko haittaohjelmia kirjoitetaan tavallisen tyon lomassa, tai ettd haittaohjelmakehittdjat

tyoskentelevit tavallisen tyOajan puitteissa.

Sertifikaateista tutkijat havaitsivat, ettd Android-kehittdjat kayttivit 1ihes poikkeuksetta itse
allekirjoitettuja sertifikaatteja, eivitkid ne sisdltineet tietoja, joilla kehittdjin henkilollisyyden
pystyisi madrittamiin. Haittaohjelmien kehittdjdt loivat sovellustensa sertifikaatteja usein ko-
pioimalla esimerkkejd Internetistd. Usein my0s sertifikaatin omistajalle oli annettu loukkaava
nimi. Suurimmalla osalla sertifikaateista oli allekirjoitettu vain alle 10 sovellusta. Lopuista
tutkijat havaitsivat erilaisia kaavoja. Kolmella sertifikaatilla oli jokaisella allekirjoitettu yli
160 haittaohjelmaa ja suosituimmalla haittaohjelmasertifikaatilla oli allekirjoitettu yli 4500
vaaratonta sovellusta. Haittaohjelmien ja vaarattomien ohjelmien sertifikaattien limittymisen
syiksi he arvelivat virheellisid tunnistuksia, saman kehitysympériston kdyttod kumpaankin ke-
hitykseen seki hyvin maineen kerdimisti ennen haittaohjelman julkaisua. Tédrkein huomio oli
kuitenkin, ettd haittaohjelmakehittéjit kayttavit sertifikaatteja védrin, jota olisi mahdollisuus

hyodyntédd haittaohjelmien tunnistamisessa.

Sun ym. (2016)) esittelivét tunnistusjérjestelmén, jonka tavoitteena on helpottaa Android-
kayttojiarjestelmille julkaistavien haittaohjelmien havaitsemista. Jiarjestelmi analysoi kéyt-
tojarjestelmén ohjelmille antamia oikeuksia eri toiminnallisuuksiin ja pyrkii havaitsemaan
sellaiset oikeudet, joiden avulla pystyy tehokkaimmin tunnistamaan vaarattomat ohjelmat vaa-
rallisista, vihentéden lidpikdytdvien oikeuksien midrdd. Suorituskykyd ja tarkkuutta verrattiin

sellaiseen analysointiin, jossa haittaohjelmien havaitsemiseen kiytetdédn kaikkia Android-
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jarjestelmén tarjoamia kiyttooikeuksia. Pienemmalld tarkastusméérilld suorituskyky oli par-
haimmillaan 32-kertainen kaikkien oikeuksien kédyttoon verrattuna ja tunnistamistarkkuus

pysyi silti yli 90 prosentissa.

Morales-Ortega ym. (2016) kehittivit jirjestelmén, jolla voidaan kédyda 14pi jo asennettuja
ohjelmia ja seurata uuden ohjelman asennusta tai vanhan ohjelman péivitystd. Staattisen
analyysin avulla he tarkastelivat ohjelman vaatimia oikeuksia seki laitteisto- ja ohjelmisto-
ominaisuuksien kutsuja. Lopulta koneoppimista ja ominaisuuksien valinta-algoritmeja hyo-
dyntdmalld ryhmi pyrki erottamaan haitalliset ohjelmat vaarattomista. Kehitetylld tekniikalla
tutkimuksessa haittaohjelmia havaittiin oikeissa puhelimissa 94,48 % todennékoisyydelld ja

35ms vasteajalla.

Gascon ym. (2013) tutkivat funktiokutsujen graafeja kartoittamalla niitd ominaisuusavaruu-
teen ja tdmin jidlkeen kouluttamalla SVM-konetta kyseiselld aineistolla (Cortes ja Vapnik
1995)). Koulutuksen yhteydessi kutsualueet saivat painokertomia sen mukaan, voitiinko nii-
den arvella kuuluvan haitalliseen koodiin. Liséksi funktiokutsuista luotiin kartta, jossa eri
kutsut oltiin sdvytetty niiden painokertoimen mukaan. Néin tulokset olivat helposti ihmisen
tarkasteltavissa. Aineistossa olevista haittaohjelmista havaittiin tutkimuksessa 89% ja virheel-
lisid tunnistuksia oli 1%, eli yksi sataa sovellusta kohti. Tutkijoiden kdyttima tekniikka ei
ollut altis tavallisesti staattisten tunnistusmenetelmien kiertomenetelmille, kuten kutsujen
uudelleenjdrjestelylle seké pakettien ja tunnisteiden uudelleennimeidmiselle. Kutsugraafien
rakentaminen oli kuitenkin epdvarmaa ja heiddn jérjestelménsi kdyttimaét graafit arvioita,
joka mahdollistaa sovelluksen kutsujen monimutkaistamisen ja titen niiden tunnistamisen

hyokkéddjin toimesta.

Arzt ym. (2014) kehittivét staattisen saastumisenseurantajirjestelmén, FlowDroidin, joka
kayttaa IFDS-kehysti (interprocedural, finite, distributive, subset) (Reps, Horwitz ja Sagiv
1995) kdymadn lapi sovelluksen kutsugraafia ja tunnistamaan tietovuotoja koodissa perustuen
ldhteisiin ja nieluihin, jotka FlowDroid on tunnistanut. Tutkijat kehittivit myods DroidBench-
vertailusovelluksen, jolla on mahdollista vertailla saastutusseurantaa hyddyntédvid tunnistus-
sovelluksia, olivat ne staattisia tai dynaamisia. DroidBench kehitettiin erityisesti Androidia

varten, koska sille ei ollut olemassa kunnollista vertailusovellusta.
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Zhu ym. (2015) hyodynsivit tutkimuksessaan API-kutsujen ketjuja, jotka toimivat ominaisuuk-
sina koneoppimisen tunnistusmallille. Sovelluksen koodista muodostettiin kontrollivuograafi,
josta kerittiin talteen API-kutsut. Kutsuista rakennettiin uusi kontrollivuograafi. Téssé graa-
fissa solmut olivat API-kutsuja ja kaaret kuvasivat kontrollin siirtymisti. Tutkijat kerdsivit
haittaohjelmaperheistd ominaisuuksia koneoppimisen mallissa hyodynnettiviksi muodos-
tamalla perheiden jidsenisti yleisimpid yhteisid kutsuketjuja. Lisdksi mallin koulutuksessa

kiytettiin myOs vaarattomia sovelluksia.

3.2.2 Dynaamiset tunnistusmenetelmiit

Téassd aliluvussa kdydiddn ldpi dynaamisia menetelmid hyodyntédvid jirjestelmid sekd nii-
den tuloksia. Dynaamisissa tunnistusmenetelmissi kiytettyjd tekniikoita ovat esimerkiksi

hiekkalaatikoiden hyddyntdminen seki erilaiset heuristiikat (Ma ja Sharbaf 2013).

Koska dynaamisen analyysin aikana haittaohjelmat péddsevit vuorovaikuttamaan jérjestelmin
kanssa, analyysijdrjestelmét jakautuvat kahteen eri koulukuntaan ongelman ratkaisemiseksi.
Naditd ovat in-the-box-analyysi ja out-of-the-box-analyysi. In-the-box-analyysissd sovelluk-
sen analysointi tapahtuu samalla arkkitehtuurisella tasolla, kuin sovelluksen suoritus. Tamé
mahdollistaa analyysin peukaloinnin. Lihestymistapa helpottaa kuitenkin kdyttojédrjestelméta-
son tietoihin pidsyi, vaikka voikin vaatia kiyttojarjestelmén tai virtuaalikoneen muokkausta.
Out-of-the-box-analyysissd hyodynnetddn emulaattoreita eristimééin sovelluksia omiin hiek-
kalaatikoihinsa mahdollistaen testiympiriston tdydellisen hallinnan. Tdydellinen emulaatio
mahdollistaa jdrjestelmin toiminnan ja lisédlaitteiden keinotekoisen mallintamisen. Emuloituja
ympdéristojd on kuitenkin mahdollista tunnistaa haittaohjelmien toimesta, jolloin haitallisen
toiminnan suoritus voidaan keskeyttdad tunnistamisen ajaksi. Tilld tekniikalla ei myoskiddn
pystytd kerddmiidn samaa maérad korkean tason semanttista dataa, kuin in-the-box-analyysilla.
Niiden kahden analyysitekniikan liséksi on mahdollista myos kéyttdd virtualisaatiota, jossa
tunnistusjérjestelmi asetetaan korkeammalle oikeustasolle, kuin hiekkalaatikossa sijaitsevat
sovellukset. Tamé on kevyempéd kuin tidydellinen emulaatio ja vaikka jirjestelmén turvalli-

suus laskee, se pysyy kuitenkin edelleen hyvénd (Tam ym. 2017).

Massarelli ym. (2017) tarkkailivat jarjestelmén resurssien kulutusta proc-tiedostojirjestelmai
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hyodyntdmalld. Tutkimuksessa kdytettiin dynaamista analyysié haittaohjelmaperheiden tun-
nistamiseen. Sovellusten eri ominaisuuksia keréttiin vaihteluanalyysin ja korrelaation avulla.
Haittaohjelmat pyrittiin timin jilkeen lajittelemaan luokkiin keréttyja tietoja hyodyntdmalla.
Drebin-aineistosta (Arp ym. 2014)) saavutettiin télld tekniikalla 82% tunnistamistarkkuus.
Tutkijoiden kehittima jirjestelma ajoi sovelluksia hiekkalaatikossa ja pyrki simuloimaan kéyt-
tdjdn syotteitd. Samalla kerittiin tietoja resurssinkulutuksesta sovellusten jokaisen suorituksen
aikana. Tutkijat pitivit jirjestelméédnsé hyvind, koska se kdytti vain yleisesti saatavilla olevia
tyOkaluja eikd myoskdédn vaatinut muutoksia ajoympéristoon, kuten muut samankaltaiset
jarjestelmit. Tuloksena saatiin tdstd huolimatta monimutkainen moniluokkainen haittaohjel-
mien luokittelu verrattuna yleisesti kiytossd olevaan kaksiluokkaiseen vaarallinen — vaaraton

-luokitteluun.

Leslous ym. (2017) muodostivat ohjelmakoodista kontrollivuokaavioita, jotka koostuivat
toimintopoluista, eli sitd, mitd koodissa tulee suorittaa pidstikseen haluttuun lopputilaan tai
toimintoon. Ryhmad keskittyi erityisesti tarkastelemaan implisiittisid kutsuja. Implisiittinen
kutsu kutsuu aliohjelmaa toisen, kiyttojarjestelméikehyksen médrittelemén aliohjelman kaut-
ta. Tdssd tapauksessa staattista analyysid hyodyntivit tunnistusjirjestelmit eivit havaitse,
ettd kyseinen koodi ei oikeasti ole saavutettamattomissa ja haittaohjelma jda tunnistamat-
ta. Tutkijoiden esittdméilld keinolla haittaohjelmien testijoukosta havaittiin, ettd niistd 72%
sisidlsi ainakin yhden epdilyttidvin implisiittisen aliohjelmakutsun, jolle ei ollut muita toimin-
topolkuja. Lisédksi tuloksena saatiin haittaohjelmien suosituimpia implisiittisid kutsuja, joista
eniten kdytettyjd olivat BroadcastReceiver.onReceive (Context, Intent) ja

Activity. onCreate (Bundle).

Dash ym. (2016) pyrkivit tutkimuksessaan lajittelemaan haittaohjelmia perheisiin koneoppi-
mista kdyttden. He kehittivdt DroidScribe-nimisen kehyksen, joka hyodyntdd SVM-konetta
(Cortes ja Vapnik [1995) ja Conformal Prediction-tekniikkaa (Vovk, Gammerman ja Shafer
2003)), joka parantaa SVM-koneen tarkkuutta. Kyseisessd tekniikassa aavistetaan joukko
parhaita vaihtoehtoja sen sijaan, ettd valittaisiin vain yksi vaihtoehto. CP tuo hy6tyd my®ds, jos
koneelle opetettu kayttdytymisprofiili on harva. DroidScribe tarkastelee ajonaikaisia kutsuja
my0s virtuaalikoneen introspektiota hyodyntiden saadakseen kerittyd enemmaén semanttis-

ta tietoa sovelluksista. Kehys oli tutkimuksessa tarkoitettu vain haittaohjelmien lajitteluun,

28



ei niiden erotteluun vaarattomista ja siini se suoritui hyvin, oikeisiin perheisiin lajittelun
ollen parhaimmillaan 90% ja 100% vililld. Todella korkeat prosentit kuitenkin vaativat, et-
tda CP-joukkoa kasvatettiin runsaasti, joka CP:n toiminnasta johtuen vaatii suurta maarai

laskentatehoa.

Mahindru ja Singh (2017) kerdsivit kdyttimédstddn Android-sovellusjoukosta niiden pyytdmid
oikeuksia ja timin jidlkeen hyodynsivit kerddamaéédnsi tietoa vertaillakseen eri koneoppimis-
menetelmien tehokkuutta. Vertailussa olivat mukana Naive Bayes, Decision Tree, Random
Forest, Simple Logistic ja k-star. Parhaimmillaan tunnistustarkkuus oli 99,7% Simple Logistic-
menetelmélld. Mielenkiintoista tdssd tutkimuksessa oli, ettd oikeuksia kdytettiin yhdessa dy-

naamisen analyysin kanssa, koska se on suositumpaa staattisten menetelmien kanssa.

Burguera, Zurutuza ja Nadjm-Tehrani (2011) kehittivdt dynaamista analyysid kdyttdvéin
CrowDroid-jérjestelmin, joka ulkoisti jirjestelmékutsujen ja sovellusten kiyttdytymisdatan
kerddamisen kayttdjien puhelimille. Kerétyt tiedot oli tarkoitus ldhettédd tutkijoiden palvelimelle,
jossa itse analyysi suoritettaisiin ja haittaohjelmat pyrittdisiin erottelemaan vaarattomista
sovelluksista. Tutkijoiden tulokset vaikuttivat lupaavilta, mutta heidédn testijoukkonsa oli
hyvin pieni ja haasteena tuli heidin mukaansa olemaan kdyttdjien saaminen mukaan datan

kerdamiseen seki datan luotettavuus.

Alzaylaee, Yerima ja Sezer (2017) vertailivat tutkimuksessaan haittaohjelmien tunnistamista
oikeilla puhelimilla sekd emulaattorilla, koska haittaohjelmien tekijit pyrkivit havaitsemaan
emulaattoreiden kdyton sovelluksissaan vilttydkseen tunnistamiselta. He tulivat siihen tu-
lokseen, ettid oikeiden puhelinten kiytolld saavutettiin parempia tuloksia, ja dynaamisen
analyysin sekd luokittelun havaittiin niilld olevan tehokkaampaa. Sovelluksista 24% enemmin
analysoitiin onnistuneesti puhelimella emulaattoriin verrattuna. Osa sovelluksista, jotka kaa-
tuivat niiden emulaattorisuorittamisen aikana toimivat puhelimella kaatumatta ja puhelimella
analysoitaessa havaittiin ominaisuuksia, joita emulaattorilla ei oltu 16ydetty. Puhelimella tun-
nistustarkkuudeksi saatiin harjoitusjoukolla parhaimmillaan Random Forest-menetelmailla

92,6% ja ristivalidaatiossa samalla menetelmélld 92,9%.

Tutkimuksessaan Aresu ym. (2015) tarkastelivat ja jakoivat ryhmiin mobiililaitteiden botti-

verkkoja luovia haittaohjelmia verkkoliikenteen perusteella. Haittaohjelmien lajittelu jaettiin
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tutkimuksessa kolmeen vaiheeseen: ensimmadisend tehtiin raaka jaottelu, timin jilkeen hie-
nojaottelu ja viimeiseksi suoritettiin tunnisteiden luominen. Tdmén avulla saatiin kehitettyi
tunnisteita, joita kdyttimaillda uusia havaittuja haittaohjelmia on mahdollista lajitella kysei-
siin ryhmiin. Tutkimusta tehdessi havaittiin my®os, ettd mobiililaitteiden verkkoliikennetta
tarkkailemalla on mahdollisuus tarkempaan tunnistamiseen, kuin tyopoytdkoneiden verkkolii-
kenteestd, koska puhelinten vilinen kommunikaatio on rajoitetumpaa ja bottiverkot hyodynti-
vit puhelimilla vahemmin laitteen toimintoja. Témén todettiin helpottavan haittaohjelmien

tunnistamista ja lajittelemista.

Dynaamiselle tunnistusmenetelmille on myo6s laadittu kehyksii, joiden avulla on mahdol-
lista simuloida virtuaalikoneen Android-kéyttojarjestelméd seké keritd ja muodostaa tietoa
jarjestelmin toiminnan perusteella. Niistd esimerkkejd ovat muun muassa AppsPlayground,

CopperDroid, DroidScope sekd TaintDroid.

Yan ja Yin (2012) kehittivdt DroidScope-kehyksen, joka pyrkii mallintamaan Android-
puhelimien sovellusten Java-toiminnan sekd my0s kdyttojirjestelmitason Linux-toiminnan.
Se tarjoaa kiyttdjille ja kehittdjille kolme APIa laitteistotason, kédyttdjarjestelmitason seka
Dalvik-virtuaalikonetason hallintaan. Lisdksi DroidScope siséltdéd neljd analyysitason lii-
tanndistd haittaohjelmien tarkasteluun. Naméa ovat API-jaljittdjd, natiivikidskyjen jaljittédja,
Dalvik-kidskyjen jdljittdja sekd saastumisen jdljittdja. API-jaljittdja tarkkailee sovelluksen
vuorovaikutusta jirjestelmén kanssa sekd jirjestelmi- ettd kirjastokutsuista. Natiivikiskyjen
jaljittdja seuraa ARM- sekd x86-kiskyjen takaisinkutsuja. Dalvik-késkyjen jiljittdjd toimii
samoin, kuin natiivikiskyjen jiljittdja. Saastumisen jiljittdjd analysoi tietovuotoja, kuten
IMEI-numeroita ja kontaktilistoja sovelluksissa pitden niiden levidmisestd kirjaa kunnes ne

paityvit nieluihin.

AppsPlayground, jonka kehittivit Rastogi, Chen ja Enck (2013) on dynaamista analyysia
hyodyntidva kehys Android-haittaohjelmien tunnistamiseen. AppsPlaygroundissa tutkijoiden
tavoitteena oli kehittdd jirjestelmi, joka tunnistaisi sovelluksia automaattisesti, ilman ithmisen
tarvetta puuttua sen toimintaan. Kehys tukee useita tunnistustekniikoita, kuten saastumisana-
lyysid sekd jéarjestelmékutsujen valvontaa ja se on kehitetty modulaariseksi. AppsPlayground
stimuloi automaattisesti Android-tapahtumia seki sovelluksen kiyttoliittyméa lisdten koodi-

kattavuutta ja pyrkii tekemiin sen heuristiikkojen avulla dlykkéaasti pelkéin satunnaisuuden
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sijaan. Lisdksi kehykseen on lisdtty naamiointitekniikoita, kuten aidonnikoiset puhelintun-
nisteet haittaohjelmien ympiristontunnistuspyrkimysten varalta, koska jirjestelmi toimii
virtuaalisessa ympdiristossd. Tulokset tiedonvuotamisen ja haittaohjelmien tunnistamisen

suhteen olivat lupaavia ja sovellusten keskiméériiseksi koodikattavuudeksi saatiin 33%.

Enck ym. (2014) kehittivit TaintDroid-kehyksen, jonka tarkoituksena on havaita Android-
puhelimen kiyttijédn tietojen hyodyntdmistd sovelluksissa, joille on myonnetty kéyttdjan
toimesta oikeudet tietojen kdyttoon. Kehys merkkaa tietyt tiedot haavoittuvaksi ja seuraa
niiden liitkkumista muuttujissa, tiedostoissa seké viestinnéssi. Tiedon siirtyessi verkon yli tai
poistuessa jirjestelmaisti siitd kirjataan ylos nimioiti, tietoa kisitellyt sovellus seké kohde,
jonne tieto padtyi. Ndin kéyttdjit ovat paremmin selvilld heidédn tietojensa hyodyntdmisesti
pelkin oikeuksien myontamisen lisdksi. Tarkastellusta sovellusjoukosta 10ytyi tietojen siirtd-
mistd ulkoisille servereille, kuten mainosservereille ilman kdyttdjin lupaa. Jatkotutkimuksessa
kaksi vuotta myohemmin tutkijat tarkastelivat, oliko aiemmin tutkittujen sovellusten tiedon-
kisittely parantunut, mutta suuria muutoksia ei havaittu. Vaikka kehykselld saatiinkin hyvid
tuloksia, sitd on mahdollista kiertdi kdyttden implisiittisid datavirtoja ja siirtimailld tietoa
epidsuorasti, koska TaintDroid tarkkailee vain suoraa tiedonsiirtoa lihde- ja kohdeobjektien

valilla.

Tam ym. (2015) kehittiviat CopperDroid-kehyksen, joka jidlleenrakentaa automaattisesti jar-
jestelmin ja sen prosessien vuorovaikutustapahtumia sekd IPC-kutsuja niin Java-koodista
kuin my0s natiivikoodista. Ndiden avulla muodostetaan kiyttdytymismalleja, joiden avulla
on mahdollista havaita selvid piirteitd kdyttaytymisessd. Lisiksi kehys pyrkii stimuloimaan
sovelluksia johtaen niiden kdyttdytymiseen uusilla tavoilla lisdten menetelmén koodikattavuut-
ta. Tutkijoiden mielesti timai on tirkedd, koska Android-sovellusten koodia on mahdollista
kutsua useilla eri tavoilla ja erilaisista kdyttdjidn syotteistd, jolloin vain pidaktiviteettia tarkkai-
lemalla sovelluksen toiminnallisuuksia voi jadda havaitsematta. CopperDroid on my0s varsin
riippumaton kdyttojdrjestelmén versiosta, kun muut kehykset voivat olla hyvinkin riippuvia

tiettyjen versioiden toiminnallisuuksista.

Huang ym. (2015) selvittivit dynaamisten tunnistuskehysten koodikattavuutta purkamalla
. apk-paketteja ja sijoittamalla niiden sisdltdmiin tiedostoihin omia funktioitansa. Koodin

sijoittamisen jdlkeen paketit koottiin uudelleen ja syotettiin tunnistusohjelmille niiden koo-
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dikattavuuden selvittimiseksi. Kokeilluista sovelluksista 36%:n muokkaus onnistui, muut
epdonnistuivat . dex-tiedoston 65536 funktion yldrajan vuoksi. Koodikattavuus oli samaa
luokkaa Googlen Emma-tyokalun kanssa. Emma kuitenkin vaatii toimiakseen Java-tavukoodia
Dalvik-tavukoodin sijaan. Tdma vaatisi lihdekoodin muokkaamista Emmaa varten ja se ei
ole mahdollista valmiiksi kddnnettyjen binaaritiedostojen kanssa. Téstd syystd tutkijat ei-
vit kokeneet Emman olevan hyodyllinen laajempaan tydkalujen koodikattavuuden tarkaste-
luun. Dynaamisen analyysin tyokaluista tutkijoiden tarkasteltavana olivat verkkotyokaluista
ABM, Anubis, CopperDroid ja Tracedroid sekd paikallisista tyokaluista virallinen Android-
emulaattori, DroidBox sekd DroidScope. Verkossa toimivilla tyokaluilla ja paikallisilla tyo-
kaluilla saavutettiin samankaltaisia tuloksia, mutta koodikattavuus jéi kuitenkin vain 20-60

prosenttiin.

Xue ym. (2017) kehittiviat Malton-jdrjestelmén, joka pyrkii tunnistamaan dynaamisilla mene-
telmilld haittaohjelmia puhelimissa virtuaalikoneiden sijaan. Malton on suunniteltu toimimaan
Googlen Android 4.4-versiossa esitellylld ja 5.0-versiossa kiyttoonotetulla ART-ajonaikaisella
ympiristolld vanhan DVM-ympiriston sijaan. Uusina ominaisuuksina dynaamisille tunnistus-
jarjestelmille Malton tuo useamman tason seurannan ja tietovirran seurannan seki tehokkaan
polunetsinndn. Useamman tason seurannassa Malton tarkastelee sovellusten toimintaa kehyk-
sen, ajonaikaisen ympiriston seki jirjestelmén tasolla. Tiedon saastumista sekd polunetsintda
tehdién kiskytasolla ja polunetsinti on toteutettu konkolisella suorituksella. Tutkijoiden ver-
tailussa Malton saavutti kaikilla osa-alueilla hyvii tuloksia ja liséksi jdrjestelmin suorituskyky

oli myos tyydyttiva.

Vuonna 2012 Google ilmoitti, ettd he olivat ottaneet kiyttoon uuden jérjestelmin nimeltddn
Bouncer, jonka tarkoituksena on kédyda ldpi Googlen Play-kauppaan (tédlldin vield Android
Market) ldhetettyjd sovelluksia haittaohjelmien varalta. Bouncer oli ollut kiytossé jo vuodesta
2011, ja kyseisen vuoden aikana haitallisten sovellusten méiri oli laskenut 40%. Bouncer
tarkastaa kauppapaikkaan lisityt sovellukset tunnettujen haittaohjelmien varalta seké vertaa
sitd aikaisemmin analysoituihin sovelluksiin samankaltaisuuksien varalta. Sovellus myos
suoritetaan Googlen pilvipalveluissa, jonka aikana siitd pyritddn 10ytiméédn epdilyttavad kiyt-
taytymistd (Lockheimer|2012)). Google on muuten ollut vaitonainen Bouncerista ja sen toimin-

nasta ei tiedetd paljoa (Rastogi, Chen ja Enck 2013)), vaikka toiminnan selvittimiseen onkin
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pyritty (Whitwam 2012). Tamai ei kuitenkaan vaikuta kolmannen osapuolen kauppapaikoissa

levidviin haittaohjelmiin.

3.2.3 Hybridimenetelmiit

Tutkijat ovat pyrkineet myds yhdistimiin eri jirjestelmid parempien jirjestelmien ja tulos-
ten saavuttamiseksi sekd vihentimidn yhden menetelmén kidytostd aiheutuvia haittapuolia.
Android-haittaohjelmien tunnistamiseen kehitetyt hybridijarjestelmét ovat pyrkineet yhdis-
timédn staattisia sekd dynaamisia tunnistusmenetelmii. Tarkoituksena on ollut saavuttaa

tehokkaampaa toimintaa, kuin mité kyseisilla tekniikoilla on yksitellen mahdollista saavuttaa.

Zhou ym. (2012) kehittimid DroidRanger-niminen hybridianalyysid kdyttavd menetelma kéy
lapi Androidin kauppapaikoissa saatavilla olevia sovelluksia. DroidRanger on jaettu kahteen
osaan. Tiedossa olevia haittaohjelmia pyritiéin tunnistamaan ensin suodattamalla tarkastelta-
vaa sovellusjoukkoa niihin, joissa vaaditaan samoja oikeuksia kuin haittaohjelmissa ja timén
jilkeen kdytoksen sovittamisella, jonka tehtdvini on tarkastaa, vastaako tutkittavan sovel-
luksen oikeuksien kiyttd ja muu toiminta tiedossa olevia haittaohjelmia. Tuntemattomia
haittaohjelmia vastaan DroidRanger kdyttdd heuristiikkoihin perustuvaa suodatusta seki dy-
naamisen suorituksen seurantaa. Heuristiikat, joita suodatukseen kdytetdédn ovat sovelluksen
suorittama tavukoodin noutaminen ulkoisilta palvelimilta DexClassLoader-luokkaa hyo-
dyntdmilléd sekd natiivikoodin dynaaminen lataaminen. Suodatuksen jidlkeen tapahtuvassa
dynaamisen suorituksen seurannassa tarkkaillaan sovelluksen ajonaikaisia tapahtumia kir-
jaten ylos kutsut Androidin APIin sekd my6s natiivikoodin suorittamat jarjestelmikutsut.
Tuloksena tutkimuksesta ja jarjestelminsi kehittdmisesti tutkijat onnistuivat 16ytdmaéan kaksi

aikaisemmin havaitsematonta haittaohjelmaa.

Automaattinen hybridijirjestelmd Mobile Sandbox koostuu seki staattisen ettd dynaamisen
tunnistuksen osista. Jarjestelma pystyy natiivikoodin API-kutsujen seurantaan. Mobile Sand-
box oli tutkimuksen julkaisun aikaan kaikkien kéytettidvissd web-liittymén kautta. Jarjestelméin
staattisen tunnistuksen osassa tarkastellaan sovellusten mukana tulevaa manifesti-tiedostoa
ja puretaan sovellus epdilyttividn koodin tarkastamista varten. Dynaamisessa tunnistuksessa

sovellus suoritetaan emulaattorin sisélld ja kaikki suorituksen aikaiset kiskyt, sekd Dalvik-
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virtuaalikoneen ettd natiivikirjastojen suorittamat, kirjataan ylos. Jarjestelmén emulaattori
perustuu TaintDroid- ja DroidBox-jérjestelmiin. Tutkijat havaitsivat, ettd 24% aasialaisista
kauppapaikoista keritystd sovellusjoukosta kdytti natiivikirjastojen API-kutsuja, jonka vuoksi
he kokivat, ettd niiden tarkkailu olisi tirkeéda haittaohjelmien havaitsemiseksi (Spreitzenbarth

ym. |2013)).

Lindorfer ym. (2014) kehittivit hybridianalyysid kidyttdvin Andrubis-jédrjestelmin, joka kerdd
staattista analyysid kiyttiden tietoja sille syotetystd sovelluksesta ja dynaamista analyysid
kayttdmailla se tarkkailee sovelluksen toimintaa sekd Dalvik- ettd jirjestelmétasolla. Lisédksi
Andrubis seuraa verkkoliikennettd kédyttojarjestelméastd ulospdin. Andrubis oli tutkimuksen
julkaisun aikaan tutkijoiden mukaan kaikkien hyodynnettivissid verkossa. Jarjestelméssi
dynaamisen analyysin aikana sovellukset suoritetaan emuloidussa ymparistossd kayttden
hyodyksi staattisen analyysin avulla kerittyja tietoja. Lisdksi emulaattoriin on lisétty sovel-
luksen simulointia ja se seuraa myos henkilokohtaisten tietojen vuotamista. Jirjestelmé tukee
my0s koodikattavuuden seurantaa metodeita jéljittimaélld ja se suorittaa myos jirjestelmétason
analyysii virtuaalikoneessa kdytetystd kiyttojarjestelméstd. Andrubis hyodyntédd tiedon vuota-
misen seurantaan TaintDroid-jirjestelmii. Koodikattavuuden seuranta seki jirjestelmétason
analyysi eivit ole tutkijoiden mukaan yleisessd kiytossi, vaikka ne Andrubiksessa ovatkin

toteutettuna.

Gajrani ym. (2017) pyrkivét parantamaan EspyDroid-jérjestelmilldédn Java-luokkien reflektion
tunnistamista, koska se on yksi suosituimmista keinoista viltelld staattisia tunnistusmenetel-
mii ja koska suuri osa haittaohjelmista hyddyntéa reflektiota. Tutkijat onnistuivat EspyDroid-
jérjestelminsd avustamana testatulla FlowDroid-jédrjestelmélld tunnistamaan tiedonvuotamista
paremmin, kuin pelkké staattinen FlowDroid-jirjestelma itsessddn. EspyDroid-jérjestelmén
tarkoituksena onkin toimia staattisten analysointijdrjestelmien apuna, muodostaen nédin yhtei-

sen hybridijéarjestelmin.

3.3 Tunnistuksen avustus koneoppimista kiyttien

Koneoppimisessa pyritdidn kehittimiin jarjestelmid, jotka kehittyviét tietylld mittarilla kerda-

maélld kokemusta tietystd tehtidvistda (Mitchell 2006). Siitd on havaittu olevan hyotyd myos

34



haittaohjelmien tunnistamisessa opettamalla tietokoneelle seki vaarallisten ettd vaarattomien
sovellusten ominaisuuksia, joita koulutuksen jdlkeen on mahdollista tunnistaa tietokoneelle

syotetystid datasta.

Suosittu tapa hyodyntidd koneoppimista haittaohjelmien tunnistamisessa on ollut kéyttda SVM-
koneita (Support Vector Machine), jotka perustuvat SVN-koneoppimistekniikkaan (Support
Vector Network). Niilld pyritiddn ratkaisemaan kahden joukon ongelmia. Syotevektorit si-
joitetaan moniulotteiseen ominaisuusavaruuteen jollain etukdteen pédtetylld epilineaarisella
tavalla, ja tihdn avaruuteen muodostetaan sen jidlkeen lineaarinen péddtdspinta, joka jakaa

vektorit kahteen luokkaan (Cortes ja Vapnik [1995).

Kuvio 5. SVM-koneen péitospinta kaksiluokkaiselle ongelmalle.

Muita haittaohjelmien kanssa kéytettyjd koneoppimismenetelmid ovat muun muassa Naive

Bayes, k-Nearest-Neighbor ja Random Forest.

Bayesialainen luokittelija on tilastollinen luokittelija, joka ennustaa todennidkdisyyksii sille,
ettd jokin monikko kuuluu tiettyyn luokkaan ja se perustuu Bayesin teoreemaan. Luokitte-

lijan naiivi versio olettaa, ettd tietyn luokan ominaisuudet ovat riippumattomia toisistaan
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yksinkertaistaen laskutoimituksia (Han 2012).

Nearest-Neighbor-luokittelijat vertaavat testattavaa monikkoa samankaltaisiin koulutusmoni-
koihin. Jokainen monikko on piste n-ulotteisessa avaruudessa ja sitd kuvataan n ominaisuu-
della. Koulutusmonikot sijaitsevat n-ulotteisessa rakenneavaruudessa, ja kun luokittelijalle
annetaan tuntematon monikko, se etsii koulutusavaruudesta k sille 1dhintd monikkoa (Han

2012).

Random Forest-menetelmé koostuu useasta Decision Tree-luokittelijasta, jotka muodostavat
ns. metsin. Decision Tree-induktiossa tarkastellaan paitospuita luokittain nimetyistd koulu-
tusmonikoista. Puiden sisdsolmut tarkoittavat ominaisuuden testausta, haarat kuvaavat testin
tulosta ja lehtisolmut sisiltdvit luokan nimen. Monikon luokittelu tapahtuu kulkemalla puun
lavitse. Random Forest valitsee satunnaisesti yksittiisille paétdspuille solmujen ominaisuudet

ja monikon luokaksi tulee suosituin vaihtoehto paiatospuiden ehdotuksista (Han [2012).

Seka staattiset ettd dynaamiset tunnistusmentelmét ovat hyodyntédneet koneoppimista. Esimer-
kiksi Zhu ym. (2015) ja Arp ym. (2014)) ovat kiytténeet niitéd staattisten tunnistusmenetelmien
yhteydessi ja Alzaylaee, Yerima ja Sezer (2017), Dash ym. (2016)) sekd Mahindru ja Singh
(2017) dynaamisten tunnistusmenelmien kanssa. Lisdksi nykyéin tekniikan kehittyessd tut-
kimus on siirtynyt puhtaista staattisista ja dynaamisista menetelmisti seki perinteisempien
koneoppimismenetelmien kidyttdmisen sijaan enemmin syvaoppimisen ja neuroverkkojen
hyoddyntimiseen, jotka kouluttamisen jidlkeen vaikuttavat tunnistavan haittaohjelmia tehok-
kaasti sekd vihin virhein. Neuroverkot kestdvit hyvin hiiriollisti tietoa ja niilld on mahdollista
luokitella rakenteita, joiden havaitsemiseen niité ei ole koulutettu. Niiden koulutukseen kuluva

aika on kuitenkin pitkd (Han [2012).

Syviéaoppimisverkossa on usealla tasolla toisiinsa yhteydessd olevia neuroneita, joilla on eri
painokerroin ja aktivointifunktio. Painokertomia sidfidetdén ja koulutetaan takaisinkytkennén
avulla riippuen todellisen tulosteen seki verkon laskeman tulosteen eroista. Takaisinkytkenti
vertaa nditd arvoja ja pyrkii vihentdméédn niiden vélistd virhettd, kunnes painokertoimet
kohtaavat ja koulutus péittyy (Han 2012)). Tutkittava syote syotetdidn verkon ensimmadiselle
tasolle, joka tuottaa syotteestd useita kombinaatioita. Nimi syotetddn seuraavalle tasolle

ja tasoilla edetdin, kunnes kaikki verkon tasot on kiyty lidpi. Ndin aikaisemmilta tasoilla
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kehitetyt syotteet voidaan ndhdd ominaisuuksien erilaisena esityksend ja tamin avulla pyrkid

16ytdmadn yhteyksid syotteen ja tulosteen vililld (Huang ja Kao 2018)).

Konvoluutioneuroverkot (CNN) koostuvat piilotetuista tasoista, yhdistetyistd tasoista, kon-
voluutiotasoista seki kokoomistasoista. Piilotettujen tasojen tehtdvini on kasvattaa mallin
monimutkaisuutta. Kokoomistasoilla sen sijaan pyritddn vihentimiidn kyseisti monimut-
kaisuutta (Huang ja Kao |2018]). Konvoluutioneuroverkot ovat suosittuja erityisesti kuvan-
tunnistuksessa, mutta niitd voidaan kdyttdd myos muihin tarkoituksiin, kuten esimerkiksi

haittaohjelmantunnistukseen (Yeh ym. 2016).

Yuan ym. (2014)) poimivat haittaohjelmista 202 staattisilla sekd dynaamisilla analyyseilld
kerdttyd ominaisuutta ja hyodynsivit niitd opettaessaan syvdoppivaa tekodlyd. He havaitsivat,
ettd syvdoppiminen soveltuu haittaohjelmien tunnistamiseen paremmin, kuin muut koneoppi-
mistekniikat. Kerdtyt ominaisuudet jakaantuivat kolmeen osaan: oikeuksiin, API-kutsuihin
sekd dynaamiseen kdyttdytymiseen. Syvidoppimismallina kiytettiin DBN:aa (Deep belief
network), jossa neuroverkko koostuu rajoitetuista Boltzmannin koneista (restricted Boltz-
mann machine). Tutkijoiden mukaan tidméa malli toimii hyvin Android-sovelluksia tutkiessa.

Tunnistamistarkkuus tutkijoiden menetelmailla oli parhaimmillaan 96,5%.

Huang ja Kao (2018) kehittivdt CNN-neuroverkkoja hyddyntévin tunnistusmenetelmén, jossa
he muodostivat Android-sovellusten classes.dex-tiedostojen tavukoodista vérikuvia,
joilla neuroverkko koulutetaan. Koulutuksen jilkeen kuvia voitiin sy6ttdd neuroverkolle
tunnistamista varten. Verkko pyrkii tunnistamaan annetuista kuvista, onko kyseinen sovellus
haitallinen vai ei. Menetelmin tunnistustarkkuus tutkimuksessa oli 93% mika ei ollut yhtd
suuri, kuin muilla verratuilla menetelmilld. Tutkijat arvelivat, ettd pienempi tarkkuus johtui

suuremmasta koulutuksessa kiytetysti sovellusjoukosta.

Jung ym. (2018) kehittivit tutkimuksessaan tekniikan, jossa sovellusten binaaritiedostoista
muodostettiin mustavalkokuvia, jotka sydtettiin koulutetulle neuroverkolle. Kuvissa kéytettiin
ainoastaan .dex-tiedostojen datalohkoja, joka séddstéd tilaa sekd helpottaa haittaohjelmien tun-
nistusta vdhentdmélld mahdollista neuroverkkoa sekoittavaa tietoa. Tutkimuksessa kiytettiin
kahta neuroverkkomallia, Inception-v3 ja Inception-ResNet-v2 RMSProp, SGD ja Adam-

optimointialgoritmeilld. Kéyttien Inception-ResNet-v2-mallia ja SGD-optimointimenetelmii
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padstiin parhaimmillaan 98,02% tunnistustarkkuuteen. Kuvaksi muuntamisen etuja tutkijoi-
den mukaan ovat haittaohjelmavarianttien tunnistaminen ja tuntemattomien tai pakattujen
haittaohjelmien tunnistaminen. Liséksi se ei vaadi suoritusympdristdd ja sovelluksen kaikki

koodi on mahdollista kattaa.

Gennissen (2017) myos tutki kandidaatintutkielmassaan konvoluutioneuroverkkojen ja kuvien
hyodyntimistd haittaohjelmien tunnistamiseen. Hdnen kehittdmilldan Gamut-sovelluksella
voidaan muodostaa tavukoodista lineaarisesti piirrettyjd tai Hilbertin kaaritekniikalla (Hilbert
curve plotting) muodostettuja kuvia viidelld eri tavalla harmaa-asteikosta vérikuviin, joissa
tiettyjd ominaisuuksia on korostettu semantiikan perusteella. Muodostuksen jidlkeen kuvat
skaalataan pienemmiksi pyrkien sdilyttiméédn korostusten virit, jotta kuvia voidaan kayttad
neuroverkossa koulutukseen seké testaukseen. Hanen kédyttamailldin menetelmalmalld saavtu-
tettiin parhaimmillaan 92% tunnistustarkkuus. Lineaarisesti muodostetuilla kuvilla oli keski-
madrdisesti suurempi tunnistustarkkuus kuin Hilbert-kuvilla, jonka Gennissen arveli johtuvan
siitd, ettd Hilbert-kuviin tidytyi lisdtd ylimééraisid pikseleitd suorakulmion muodostamiseksi.

Paras tarkkuus saavutettiin siitd huolimatta Hilbert-kuvilla.

McLaughlin ym. (2017) kehittivit CNN-verkkoja kdyttdvian mentelmin, jossa Android-
sovellusten takaisinmallinnetuista luokista kerdtddn kiskyjen toimintokoodit, jotka yhdiste-
tddn yhdeksi toimintokooditiedostoksi. Tdmai tiedosto syotetddn neuroverkolle luokittelua
varten. Neuroverkko muuttaa jokaisen toimintokoodin 218-mittaiseksi vektoriksi (Dalvik-
toimintokoodien médri) ja asettaa vektorin toimintokoodia vastaavan pisteen kohdalle arvoksi
1. Vektorin muissa pisteissd arvona on 0. Tdmin jilkeen verkko suorittaa luokittelun. Pien-
ta testijoukkoa kdyttaen menetelmadlld yllettiin 98% tunnistustarkkuutteen ja suuremmalla

testijoukolla keskimééridinen tunnistustarkkuus oli 87%.

Yeh ym. (2016)) kehittivit tasoitettua dataa hyodyntavian CNN-verkon. Tasoitetussa datassa
tieto tasoitetaan Boolean-arvoiksi, tdssd tapauksessa sijoittamalla neuroverkkoa edeltdneessi
dynaamisessa analyysissd havaittuja tapahtumia kuvaajaan, jossa pystyakselilla on aika seki
vaaka-akselilla eri tapahtumat. Niin datasta on mahdollista muodostaa neuroverkolle sydtettd-
vid kuvia. Koko jirjestelmé perustui tutkijoiden aikaisempaan DroidRanger-jérjestelméén ja
dynaaminen analyysi DroidBox-jérjestelméin. Ennen analyysii kirjattiin ylos sovelluksen

tekemit API-kutsut. Tdmin jdlkeen sovelluksen suoritus tehtiin hiekkalaatikossa, jossa siitd
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kerittiin tietoja esimerkiksi tietoliikenteesti, tiedostojen kdytosti ja tekstiviestien ldhetti-
misestd. Lopulta kerityt tiedot ldhetettiin koneoppimisyksikolle, joka tdssd tutkimuksessa
oli SVM-koneen sijaan CNN-verkko. Tutkijat padsivit testijoukossa parhaimmillaan 93%:n

tunnistustarkkuuteen.

3.4 Tunnistuksen Kiertiminen ja vilttely

Staattisia ja dynaamisia tunnistusmenetelmia on mahdollista kiertdi haittaohjelmien tekijoiden
toimesta. Faruki ym. (2015) kerisivit tutkimuksessaan paljon kéytettyjd keinoja tunnistamisen

kiertimiseen haittaohjelmien kehittédjien toimesta. Niitd olivat:

e Suosittujen sovellusten uudelleenpaketointi. Tédssi ladataan jokin suosittu sovellus, lisé-
tddn sithen haitallinen hyotykuorma ja ladataan muokattu sovellus johonkin kolmannen
osapuolen palveluun.

e Sosiaalisuunnittelu tai mainostus, jolla saadaan kdyttijd lataamaan haittaohjelma.

e Dynaaminen hydtykuorma, jossa haitallinen koodi salataan, ja salaus puretaan vasta
asennuksen jidlkeen suoritusta varten.

e Piilottelutekniikat esimerkiksi turhaa koodia lisddmalld, kontrollivuota muuttamalla ja

salauksella seké reflektion kiytto.

Shan, Neamtiu ja Samuel (2018) tutkivat, kuinka Android-sovellusten kehittdjat pyrkivét pii-
lottamaan ohjelmien toimintaa kéyttdjalta kaytokselld, jota tutkijat nimittivit itsepiilotukseksi.
Lisidksi he pyrkivit kehittiméin keinoja havaita piilotusyrityksid. Tutkijat huomasivat, etti
haittaohjelmat kayttivét heiddn esittdmidédn piilotuskeinoja, mutta myos sen, ettd vaarattomat-
kin sovellukset sisilsivit epdilyttivii toimintaa. Shan, Neamtiu ja Samuel (2018]) jakoivat

itsepiilotuskdytoksen kolmeen osaan.

e Sovellusobjekteja poistavaan kiytokseen, kuten sovelluksen olemassaolon piilotus.
o Kommunikaatiojilkii poistavaan kidytokseen, kuten tekstiviestien poistaminen.

e Jirjestelmidmuistutuksia kiertdvadn kdytokseen, kuten ilmoitusten piilotus.

Nditd on Shan, Neamtiu ja Samuel (2018)) mukaan mahdollista havaita tarkastelemalla so-

vellusobjekteja, etdkommunikaatiota tai jarjestelmd@muistutuksia, mutta se vaatii tietotaitoa
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sekd sddnnollisid tarkistuksia. Tutkijat kehittivétkin staattisen tunnistusohjelman tunnistamaan

esittimidnsi kahtatoista itsepiilotuskeinoa.

Sovellusobjektien piilotuskdytdstd on sovelluksen kdynnistyskuvakkeen piilottaminen kiytta-
jan nédkyvistd. Sovelluksen piilotuksessa sovellus kidynnistetdén taustapalveluna, jolloin se
ei ole ndkyvissi kiynnissd olevien sovellusten listassa. Aktiviteetin piilotuksessa Android-
jarjestelmin 3.1-versiosta ldhtien palveluissa vaadittu aktiviteetti, eli sovelluksen kayttoliit-
tymd, joko tehdiin ldpindkyviksi tai tuhotaan ennen, kuin sitd ehditidin ndyttdd puhelimen

ruudulla.

Viestinndn piilotuksessa poistetaan tekstiviestejd ldhetettyjen tai saapuvien viestien lokerosta.
Samankaltaisesti myds puhelinlokeja voidaan muokata. Maksullisiin palveluihin ldhetetyistd
viesteistd saadut palveluntarjoajalta saadut viestit on myds mahdollista hiljentdi niin, etti
kiyttdjd ei saa niistd ilmoitusta. Jos hallintapalvelimen on tarvetta ottaa yhteyttd saastuneeseen

puhelimeen, puhelinsoitto voidaan hiljentéi ja lopettaa kdyttdjin huomaamatta.

Jarjestelmdmuistutuksissa jirjestelmidialogi sulkemalla estetdédn varoitusten niytto kiyttdjélle.
Muistutusalueelle kertyvid muistutuksia on mahdollista poistaa. Puhelimen vérindhélytyk-
sen poisasettaminen tai puhelimen asettaminen dénettomille estdd kdyttdjid huomaamasta
saapuvia puheluita tai viestejd. Lisédksi sovellus voidaan poistaa aiemmin kdynnistettyjen
sovellusten listalta niin, ettd kdyttdjd ei tiedd sen suorituksesta. Myos systeemilokien poisto

on mahdollista.

Diao ym. (2016) pyrkivit 16ytdméin keinoja, joiden avulla sovellus voi havaita ollaanko sitd
analysoimassa tarkkailemalla, kuinka ympiristd vuorovaikuttaa sovelluksen kanssa. He 16ysi-
vit seuraavat keinot havaitsemiseen. Ensimméiinen oli tapahtumien tarkkailu, jossa voidaan
seurata yksittdisen tapahtuman sisiltimid parametreja, jotka sisiltdvit emulaattorin tapaukses-
sa tidytearvoja. Toinen keino oli seurata tapahtumasarjoja, joiden frekvenssin, symmetrisyyden
tai virheettomyyden perusteella voidaan havaita emulaattorit. Kolmas tekniikka oli luoda
eristetty aktiviteetti, jota ei koskaan kiytetd hyodyntden android:exported="true"-
asetusta manifestissa. Tdmin avulla sovellukset voivat kidynnistdd muiden sovellusten akti-
viteettejd. Viimeinen keino oli lisdtd nakymittomid kayttoliittymielementtejd, joita ihmiset

eivit havaitse, mutta koneet laukaisevat kdydessédéin sovelluksia ladpi.
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Gajrani ym. (2015) esittivit taksonomian, jonka perusteella haittaohjelmat pyrkivét tunnista-
maan, ajetaanko niitd emuloidussa ympiristossd. Tdmén pohjalta he kehittivit Droid Analyst-
jarjestelmin, joka parantaa taksonomiassa esitettyjd toimintoja niin, ettd ne eivit ole haittaoh-
jelmien hyddynnettdavissid. Tamai ei kuitenkaan onnistunut aivan tdydellisesti, silld tiettyjen
toimintojen muuttaminen joko hidasti emulaattorin toimintaa tai esti sen toimimisen kokonaan.
Heidin jirjestelménsé kuitenkin pystyi ndiden lisdysten avulla esittimiédn oikeaa puhelinta
paremmin, kuin muut testatut jarjestelmét. Muiden jérjestelmien tunnistamisensietokyky oli

hyvin heikko. Taksonomian siséltimét toiminnot olivat:

e puhelimen tunniste e suorituskyky

e laitteen jirjestelméversio e kiyttdytyminen

e sensorit e ohjelmistokomponentit

e verkkotoiminta e API

e tiedostot e ldhtokohtainen jérjestelmdmalli (kon-
e hypervisori (virtuaalikonemonitori) taktit, soittoloki)

e taustaprosessit

Tutkimuksessaan Petsas ym. (2014) havaitsivat, ettd ldhes kaikki heiddn kokeilemansa dy-
naamista tunnistusta hyodyntivét tunnistussovellukset oli mahdollista kiertda heidan ko-
keilemillaan vélttelytekniikoilla. He jakoivat vilttelytekniikat kolmeen osaan: staattisiin

heuristiikkoihin, dynaamisiin heuristiikkoihin sekd virtuaalikonevalvonta-heuristiikkoihin.

Staattisissa heuristiikoissa tarkistetaan laitteen uniikkeja tunnisteita, kuten sarjanumeroita
seké reititystauluja. Emuloiduissa ympiristdissd naméa voivat olla vakioituja, joka kertoo
vilittomistd, ettd haittaohjelmaa yritetddn suorittaa emuloidussa ympéristossd. Dynaamisissa
heuristiikoissa tarkkaillaan puhelimen sensoreiden, kuten kiihdytysanturin tai gyroskoopin
palauttamia arvoja. Ndiden palauttamaa tietoa on haastava simuloida realistisesti, jolloin
haittaohjelman on helppo havaita, jos sen suoritus ei tapahdu oikeassa puhelimessa. Vir-
tuaalikonevalvonnassa seurataan koneen kédskynsuorituksen toimintaa. Tutkimuksen teon
aikaan QEMU-virtuaalikoneen késkynsuoritus erosi natiivikoodin suorituksesta havaittavasti.
Suoritusta voitiin tarkkailla vuoronnusta seuraamalla, silld ohjelmalaskuri kdyttdytyy virtu-

aalikoneessa eri tavalla, kuin aidossa laitteessa. Toinen tapa oli luoda itseiin muokkaavaa
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koodia, joka aidossa laitteessa kidteismuistin toiminnasta johtuen palautti satunnaisen arvon,

mutta virtuaalikoneella suoritettaessa arvo oli ennakoitavissa.

Petsas ym. (2014) ehdottivatkin seuraavia parannuksia analyysityokaluihin ja virtuaalikonei-

siin:

Emulaattorien muokkaaminen niin, etté laitetunnisteet palauttavat jarkevia arvoja.

Realistisempi sensorisimulaatio, joka ei ole niin kaavamaista.

Tarkempi binaaritranslaatio virtuaalikoneille.

Laitteisto-avusteinen virtualisaatio, jossa kdyttojdrjestelmi voi suorittaa kédskyja isidnté-

koneella eristyksessi.

Sovellusten hybridisuoritus, jossa sovelluksen suorituksen sijaintia vaihdellaan virtuaa-

likoneen ja oikean laitteen valill.

Vidas ja Christin (2014)) tutkivat virtuaalijarjestelmien havaitsemista. Heiddn mukaansa kei-
noja havaita jirjestelméavirtualisaatio ovat esimerkiksi laitteen tilan puutteellinen toteuttami-
nen virtuaaliprosessorissa, toteuttamattomat laitteisto- tai sovelluskomponentit ja erot suo-
ritusajoissa. Kéyttaytymiseroavaisuuksien hyodyntdmisestd he mainitsevat Androidin APIn
hyddyntdmisen, emuloidun verkkotoiminnan tarkkailemisen seké jirjestelmin emulaation
merkkien etsimisen. Suorituskykyeroja on mahdollista tarkkailla prosessorin seki grafiikka-
suorittimen suorituskykyd vertaamalla. Komponenttieroja voidaan tutkia vertaamalla puhelin-
mallin sisédltdmid laitteistokomponentteja virtuaalikoneen ilmoittamiin komponentteihin seki

selvittdmailld, mitd sovelluskomponentteja jirjestelmiin on asennettu.

My®6s tunnistusjérjestelmén suunnitteluvalintoja on mahdollista hyddyntidi sen selvittami-
seksi, onko kyseessd yritys tunnistaa haittaohjelma. Tunnistusmenetelmien laatijat joutuvat
tasapainoilemaan valintojen, kuten haittaohjelmanéytteiden suoritusajan ja tilankdyton, sekd
puhelimen kiytossd olon mittareiden, kuten asennettujen ohjelmien ja kontaktien midrin
vililld. Tutkijoiden esittimét virtualisaationhavaitsemistekniikat vaativat kdyttojirjestelmilti
hyvin vihin oikeuksia ja kédyttdvit vakiintuneita rajapintoja. Analyysijirjestelmien kehitti-
jat saattavat keskittyd havaitsemaan nditi, mutta timéi ei ole toimiva ratkaisu, silld tutkijat
esittavit myos keinoja, joilla ajonaikaisia tietoja on mahdollista selvittdd ilman ohjelmallista

rajapintaa.
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Rastogi, Chen ja Jiang (2013) tutkivat staattisten tunnistusmenetelmien kiertdmisti kehitta-
maéllddn DroidChameleon-kehykselld. Tutkijat muokkasivat olemassa olevien haittaohjelmien
koodia erikaltaisin muutoksin ja tarkkailivat, tunnistavatko staattisia tunnistusmenetelmi

kayttavat haittaohjelmantunnistussovellukset kyseistd muokattua koodia.

Heidin tekemidén triviaaleja muokkauksia olivat . apk-paketin uudelleenpaketointi seki
Dalvik-tavukoodin purkaminen ja uudelleenkokoaminen. Naméi toimivat kokonaisesta tiedos-

tosta tai sovelluspaketin avaimesta luotuihin tunnisteisiin.

Muokkauksia, jotka ovat havaittavissa staattisella analyysilld olivat muun muassa sovellus-
paketin nimen muuttaminen, tavukoodin tunnisteiden, kuten luokkien ja metodien uudel-
leennimeé@minen, datan salaaminen, koodin uudelleenjérjestely sekd metodien yhdistely tai
osiin pilkkominen. Ndmd toimivat yksinkertaisempiin tarkistuksiin, kuten, merkkijonojen ja
API-kutsujen vastaavuuksiin, mutta semantiikkaa kuvaavat analyysimenetelmit havaitsevat

ne.

Staattisella analyysilld havaitsemattomissa olevia muokkauksia olivat reflektio, joka vaikeuttaa
kutsuttujen metodien analyysii sekd tavukoodin salaus, jossa sovelluksen koodin salaus
puretaan vasta ajon aikana. Télld pyritdédn siirtdiméén haitallinen koodi staattisen analyysin
tavoittamattomiin. Reflektio ja tavukoodin salaus tekeviit staattisesta analyysistd helposti
kannattamatonta, mutta dynaamisen analyysin kdyttd niiden tunnistamiseksi on edelleen

mahdollista.

Muokkausten tehokkuutta testattiin kokeilemalla ensin triviaaleja muutoksia, timén jilkeen
analyysilld tunnistettavissa olevia ja ndiden yhdistelmid sekd lopulta staattisella analyysilld
havaitsemattomia. Testaus testattavana olevalla tunnistussovelluksella lopetettiin, kun tehty&d
muokkausta ei havaittu. Jokaiselta testatulta tunnistussovellukselta jdi haittaohjelma havait-
sematta, jos sithen oli sovellettu védhintidin kahta eri muokkausta. Rastogi, Chen ja Jiang
(2013)) ehdottivat kyseisten puutteiden korjaamiseksi semanttisuuteen perustuvia menetel-
mid, jotka eivit ole yhtd haavoittuvia tutkimuksessa esitetyille muokkauksille. Lisiksi he
toivoivat, ettd tunnistussovelluksia tuettaisiin jirjestelmén puolelta paremmin antamalla niille
enemmin oikeuksia, jotta hyviksi todettuja tekniikoita vilttelyn havaitsemiseen pystyttdisiin

hyodyntdmiin.
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Chua ja Balachandran (2018)) testasivat monimutkaisempia menetelmii, kuin mitd Rastogi,
Chen ja Jiang (2013) olivat testanneet. Niitd olivat metodien ylikuormittaminen, vaikea-
selkoiset predikaatit, t ry—catch-rakenteiden kiytté sekd koodin monimutkaistaminen

switch-lauseilla.

Metodien ylikuormittamisessa polymorfismin avulla luodaan metodeita, jotka kutsuvat hait-
taohjelmakoodia siséltivid metodeita. Vaikeaselkoiset predikaatit kdyttidvét ehtolauseita niin,
ettd tietty ehto suoritetaan joka kerta. Suoritettavaan haaraan lisitdédn haittaohjelmakoodi ja
muut haarat tdytetdédn turhalla koodilla. Try—cat ch-menetelmissd cat ch-haara asetetaan
suoritettavaksi joka kerta lisdidmaélld t ry-haaraan virhe, joka otetaan kiinni cat ch-haarassa.
Lisdksi metodi asetetaan palaamaan cat ch-haaran sisiltid. Tamai saa virheenkasittelyn vaikut-
tamaan silté, etta virhe otettaisiin kiinni vain silloin tidlloin. Swit ch-lauseilla monimutkaista-
misessa funktiokutsun koodi sijoitetaan eri swit ch-haaroihin, jonka jidlkeen got o-lauseita

hyodyntdmilld suoritetaan jokainen haara.

Chua ja Balachandran (2018)) havaitsivat, ettd jos verkossa sijaitseviin tunnistusjérjestelmiin
lahetettiin heididn tekemidin muokkauksia siséltdvid valmiiksi hyvin tiedossa olevia haittaoh-
jelmia, alussa ldhes puolet ldhetetyistd haittaohjelmista jdi havaitsematta. Yhdeksin pdivin
piistd tunnistaminen oli kuitenkin parantunut niin, ettd enidi kahdeksasosa ohjelmista jii
tunnistamatta. Jos muokkauksia tehtiin uudestaan, havaitsemisprosentti laski jilleen ldhes
puoleen. Tdamai kertoi heidin mielestéddn siitd, ettd tunnistusohjelmat kéyttivit vain ajan kulues-
sa parantuvia tunnisteita havaitsemaan haittaohjelmat, eiki niissé ollut kiytdssd minkéiinlaisia

monimutkaistamista ennakoivaa toiminnallisuutta.

Dynaamisissa tunnistusmenetelmissd niyttédisi olemassa siirtymé oikeiden puhelimien hyddyn-
tamiseen, kuten esimerkiksi Lashkari ym. (2018) ja Xue ym. (2017) ovat tehneet. Alzaylaee,
Yerima ja Sezer (2017) osoittivat, ettd nédin tunnistustarkkuutta saadaan kasvatettua, koska
siten saatetaan 10ytda toiminnallisuuksia, jotka eivit ole tulleet esille emulaattorisuorituksen
aikana. Lisdksi haittaohjelmat eivit vilttimittid pyri piilottamaan toimintaansa. On myos
mahdollista, ettd virtuaalikoneiden kdyttd tunnistamiseen helpottuu tulevaisuudessa, kuten
esimerkiksi parantamalla toimintoja, jotka Gajrani ym. (2015) esittidvit taksonomiassaan.
Vidas ja Christin (2014)) ovat todenneet, ettd virtuaalikoneiden tunnistamiseen pyrkiminen

puhelimille kehitetyissd haittaohjelmissa on vield hyodyllistd, koska virtualisaatiota hyodyn-
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netddn puhelimissa 1dhinné haittaohjelmien tunnistamiseen. Heiddn mukaansa tunnistaminen
ei endd yleisesti ole niin hyodyllistd haittaohjelmissa, koska virtualisaatiota kédytetddn poyta-
koneissa ja servereissd niin runsaasti. Tdmin vuoksi ei voida olla varmoja siitd, onko kyse

tunnistamisyrityksesta.

Staattisia menetelmidkin saadaan varmasti parannettua seuraamalla muun muassa ehdotuksia,
joita Rastogi, Chen ja Jiang (2013) listasivat. Vaikuttaisi kuitenkin siltd, ettd tdlla hetkelld
staattisten menetelmien kiertiminen hyodyntdd ominaisuuksia, kuten esimerkiksi haittaohjel-
makoodin dynaaminen lataaminen, joiden tunnistaminen ei vain ole mahdollista. Voikin olla,
ettd Android-haittaohjelmien tunnistaminen siirtyy yhd enemmén hyddyntdméédn hybridime-

netelmiid sekd neuroverkkoja.

45



4 Haittaohjelmanaytteiden tunnistus aineistosta

Téssd luvussa kiydéédn 1dpi tutkielman aikana toteutetun tutkimuksen asettelu seké suoritus.

4.1 Tutkimuksessa kaytetty aineisto

Sovellusten testijoukoksi valittiin CICAndMal2017, jonka on kerdnnyt Lashkari ym. (2018).
CICAndMal2017 siséltda joukon Android-haittaohjelmia useasta eri perheestd, sekd Googlen
Play-kaupasta kerittyjd vaarattomia sovelluksia. CICAndMal2017-joukkoa varten tutkijat
kerdsivit 4354 haittaohjelmaa hyddyntien aikaisemmissa tutkimuksissa kiytettyjd nédytteiti
sekd palveluja, kuten VirusTota]ﬂ Vaarattomia sovelluksia Lashkari ym. (2018) kerisivit 6500
kappaletta. Vaarattomat sovellukset ovat vuosilta 2015, 2016 ja 2017. Niiden valinta perus-
tui sovellusten suosioon. Kaikki vaarattomat sovellukset ovat ilmaissovelluksia. Tutkijoiden
taytyi kuitenkin karsia sovellusjoukkoa noin puoleen. Osaa haittaohjelmista he eivit voineet
hyodyntdd joko virheellisten ndytteiden tai haittaohjelmien epdjohdonmukaisen nimedmisen
vuoksi. Vaarattomista sovelluksista osan ilmoitti epdilyttiaviksi vihintdén kaksi VirusTotalin
skanneria. Lopullinen CICAndMal2017-joukko sisiltda 426 haittaohjelmaa ja 5065 vaara-
tonta sovellusta. Joukko sisiltdd haittaohjelmia yhteensé 42 eri perheesté, noin kymmenen
jokaista perhettd kohden. Haittaohjelmaperheet on lajiteltu neljdéin osaan: mainossovelluksiin,

kiristysohjelmistoihin, pelottelusovelluksiin seki tekstiviestihaittaohjelmiin.

Tutkijoiden tavoitteena testijoukkoa kootessaan oli korjata aikaisempien testijoukkojen puut-
teita. Heiddn mukaansa aikaisemmin kiytossi olleiden testijoukkojen ongelmana oli, ettd
ne olivat keritty vastaamaan kyseistéd tutkimusta, ja niiden kattavuudessa oli ongelmia. Tes-
tijoukko, jonka Lashkari ym. (2018) ovat julkaisseet, onkin keritty silld oletuksella, ettd
sen kategoriat ja haittaohjelmaperheet ovat riittdvin monimuotoisia, ja ettd haittaohjelma-
ndytteitd on riittdvisti. Lashkari ym. (2018]) mukaan sovellusjoukoissa ongelmana on myds
ollut sovellusten lukuméérien vilinen suhde, silld se ei ole vastannut todellista haitallisten ja
vaarattomien sovellusten suhdetta. Suhde oli tutkimusten mukaan vuonna 2016 80%-20% vaa-

rattomien sovellusten hyviksi (Symantec 2017). Tutkijat pyrkivét testijoukon tunnistamiseen

l. https://www.virustotal.com
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kéyttden oikeita puhelimia sekd tutkimalla sovellusten verkkoliikennettd koneoppimista hyo-
dyntiden. Kaksiluokkaisella luokittelijalla tunnistustarkkuudeksi Lashkari ym. (2018)) saivat
85% ja takaisinkutsuasteeksi 88%. Tutkijoiden kerdama testijoukko ja tutkimuksessa saadut
tulokset ovat ladattavissa tutkimusk'aiytt('j()' Tulokset sisdltavit sovellusten verkkoliikenteen,

muistin sisdllon, lokit, oikeus- ja API-kutsut sekéd puhelimen tilastotiedot.

Téhén tutkimukseen CICAndMal-joukko valittiin testijoukoksi suhteellisen tuoreuden pe-
rusteella, ja koska se oli selkeidsti jaoteltu. Mahdollisuus olisi ollut myo6s kdyttdd muita
testijoukkoja, kuten Drebin-aineistoa (Arp ym. 2014) tai Malware Genome Project-aineistoa
(Zhou ja Jiang [2012), mutta ne ovat huomattavasti vanhempia, kuin CICAndMal2017. Vaikka
Malware Genom Project-aineisto on my0s valittua aineistoa pienempi, timi ei olisi ollut
ongelma, koska tutkimuksen laajuuden rajauksen seké koko testijoukon tutkimisen aiheutta-
man tyomadrdn vuoksi tutkittavien sovellusten lukumééraa padtettiin rajata joka tapauksessa
useammasta tuhannesta pienempéin lukuméériin. Drebin-aineiston yli 100 000 nédytettd olisi
ollut tdhin tutkielmaan aivan liian laaja. Tutkimukseen oltaisiin myds voitu keréti aineisto
itse késin, mutta tissd tapauksessa ongelmaksi olisi muodostunut tasapainoisen aineiston

muodostaminen.

Kéytetystd aineistosta valittiin lopulta tutkittavaksi 64 kappaletta haittaohjelmia 32 eri per-
heestd. Valitut haittaohjelmat olivat kiristysohjelmia, pelotteluohjelmia seké tekstiviesteji
lahettdvid ohjelmia. Koko CICAndMal2017-joukko sisdlsi myos 10 haittaohjelmaperhettd
mainosohjelmia. Mainosohjelmat rajattiin kuitenkin tdssi tutkimuksessa pois valituista, koska
niitd on vaikeampi havaita vaarattomista sovelluksista, ja ne eivdt muodosta samanlaista uhkaa
muihin kolmeen haittaohjelmatyyppiin verrattuna. Jokainen haittaohjelmaperhe kolmesta
valitusta ohjelmaluokasta haluttiin kuitenkin sisillyttdd mukaan tutkimukseen. Lisdksi niistid
jokaisesta pédtettiin myos valita useampi kuin yksi haittaohjelma tutkittavaksi, jotta haittaoh-
jelmia voisi tarvittaessa vertailla toisiinsa. Haittaohjelmaperheisiin kuuluvista haittaohjelmista

valittiin satunnaisesti kaksi.

Lisdksi mukaan péétettiin valita 60 vaaratonta sovellusta. Vaarattomia sovelluksia valittiin
vuosilta 2015, 2016 sekd 2017, jokaiselta 20 kappaletta. Vaarattomia sovellusten valintaa ei

tehty niiden toiminnallisuuden tai kdyttotarkoituksen perusteella, vaan tdysin satunnaisesti.

2.https://www.unb.ca/cic/datasets/andmal2017.html
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Kaikkien sovellusten sekd haittaohjelmien satunnainen valinta suoritettiin arpomalla satunnai-
nen kokonaisluku luvun yksi seki sovellusjoukon tai haittaohjelmaperheen koon vililtd. Jos
arvonta osui jo valittuun lukuun, uusi luku arvottiin, kunnes tulokseksi tuli luku, jota ei oltu

vield valittu.

Kaikkien valittujen sovellusten ja haittaohjelmien tiivisteet syotettiin VirusTotaliin sen var-

mistamiseksi, ettd ne oltiin luokiteltu oikein vaarattomiksi seki haitallisiksi.

Ensimmaisistd kuudestakymmenestéd vaarattomaksi sovellukseksi valituista 10ytyi viisi so-
vellusta, jotka yksi VirusTotalin jarjestelmistd oli tunnistanut haittaohjelmaksi. Yksi ndisti
oltiin tunnistettu troijalaiseksi, kaksi mainosohjelmiksi sekd kaksi muuten epiilyttiviksi. Li-
séksi kaksi vuodelta 2017 valituista sovelluksista oli syotetty VirusTotaliin jo vuonna 2016.
Lashkari ym. (2018) olivat olivat karsineet vaarattomista sovelluksista vain ne, jotka kaksi tai
useampi VirusTotalin jarjestelma oli tunnistanut epdilyttidviksi. Tdssd tutkimuksessa myos
yhden jérjestelmén tunnistamat sovellukset pédtettiin korvata uusilla. Lisdksi vuoden 2017 so-
velluksiksi lajitellut vuoden 2016 sovellukset piitettiin korvata uusilla kdyttden yll4 mainittua

satunnaista valintatapaa.

Sydotettyjen kiristysohjelmien tiivisteistd VirusTotal tunnisti jokaisen epdilyttiviksi, ja keski-
médrin tunnistavia jarjestelmid oli noin 30 kappaletta. Pelotteluohjelmien tiivisteisté kaikki yh-
td lukuun ottamatta tunnistettiin noin 10-40 jérjestelmén toimesta. AndroidDefender-perheen
titvisteelld 090£717dec14c0198e6c235accee7cd0 oleva ohjelma tunnistui vain kah-
den jirjestelmiin toimesta mainosohjelmaksi, joten sen tilalle valittiin satunnaisotannalla
uusi ohjelma. Tekstiviestejd ldhettivistd haittaohjelmista kaikki tunnistettiin VirusTotalin

jarjestelmien toimesta ja tunnistavien jarjestelmien midrd vaihteli noin 20-40 vélilla.

4.2 Tutkimusasettelu ja tutkimusmenetelmi

Tutkimuksessa tutkimusmenetelméni kdytettiin konstruktiivista tutkimusta. Tutkimustekniik-
ka jakaantui kahteen osaan. Staattisia tunnistusjéirjestelmié tutkiessa jarjestelmien tulostamaa
raporttitietoa kiytettiin kouluttamaan SVM-luokittelijoita, joiden avulla pyrittiin luomaan
ennuste testijoukon sovellusten jaosta haitallisiin sekid vaarattomiin sovelluksiin. Dynaa-

misia tunnistusjirjestelmid tutkiessa sen sijaan kdytettiin heuristista analyysii pyrittdessi
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padttdmain, vaikuttiko haittaohjelma oikeasti haitalliselta perustuen ohjelman manuaalisen
suorituksen aikaiseen toimintaan sekd jirjestelmin palauttamaan sovellusraporttiin ohjelman

toiminnasta.

Lashkari ym. (2018]) tutkivat kdyttdiméédnsi aineistoa dynaamisesti aidoilla puhelimilla, joten
tissd tutkimuksessa péitettiin sen sijaan tarkastella, kuinka hyvin staattiset tunnistusme-
netelmit sekd virtuaalikoneiden kiytto vaikuttavat tunnistustarkkuuteen. Virtuaalikoneiden
hyodyntdmisen tulokset kiinnostivat erityisesti, koska nykyién tutkijat ovat osittain luopuneet

niiden kiytostd helpon kierrettivyyden vuoksi.

Kiytettaviksi tunnistusjédrjestelmiksi valittiin staattinen Androwarn (Debize 2019), dynaami-
nen DroidBox (Lantz 2012) sekd kumpaakin menetelméé tukeva Mobile Security Framework,
eli MobSF (Abraham ym. [2019). Jirjestelmadt valittiin julkisesti saatavilla olevasta GitHubﬂ—
listasta (Bhatia 2020). Jéarjestelmiksi valikoitui yksi staattiseen analyysiin, yksi dynaamiseen
analyysiin seki yksi kumpaankin analyysiin kykenevi jirjestelmd. Néin sekd staattiseen ettid

dynaamiseen analyysiin oli kumpaankin kéytettivissd kaksi eri jdrjestelméd vertailua varten.

Tutkimuksessa kiytetyn kannettavan Samsung NP700Z3C-tietokoneen tekniset tiedot olivat

seuraavat:

Intel Core 15-3210M @ 2.50GHz-prosessori,

8 Gt DDR3-keskusmuistia,

1 Tt Seagate ST1000LM024 5400RPM-kiintolevy,

Intel HD Graphics 4000 / Nvidia Geforce GT 630M-nidytonohjain seki

Xubuntu 18.04.3-kiyttojarjestelma.

Tutkimuksessa kéytettiin myos kahta virtuaalikonetta. Tietokoneelle oli asennettu version
5.2.34 VirtualBoxlﬂ sekd ensimmadisen virtuaalikoneen kiyttojarjestelméksi Ubuntu 18.04.
Virtuaalinen kiyttojarjestelma kdynnistettiin VirtualBoxin kautta. Ubuntu-kéyttojirjestelmai
varten luotiin uusi 60 gigatavun kokoinen virtuaalilevy. Satunnaismuistia virtuaalikoneelle oli
jaettu 4 gigatavua ja kdyttojarjestelmin asennus oli 64-bittinen. Virtuaalikdyttojirjestelmiin

oli asennettu uusimmat 13.11.2019 mennessi julkaistut pdivitykset ja asennettu tunnistusjar-

3. https://github.com
4. https://www.virtualbox.org/
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jestelmien vaatimat sovellukset seki kirjastot lukuunottamatta wkhtmltopdf-tyokalua, jolla

voidaan muuttaa HTML-sivut PDF-tiedostoiksi.

Toisessa virtuaalikoneessa oli kiytdssd Android-emulaattori. Mys tdmé virtuaalikone hyo-
dynsi isdntdjirjestelmiin asennettua VirtualBoxia, mutta virtuaalikonetta kuitenkin hallinnoi-
tiin Genymotimﬁ—ohj elmiston avulla. Uuden emulaattorin luomiseksi ohjelmistosta valittiin
kaytettdvd Android-kiyttojirjestelmin versio sekd asetukset, ja Genymotion loi automaat-
tisesti kyseistd kadyttojarjestelmiversiota kiyttavin emulaattorin. Genymotionin luomalle
virtuaalikoneelle oli jaettu 2Gt satunnaismuistia ja se sisilsi datalevyn seki jarjestelmaéle-
vyn. Android-kdyttojirjestelmén versioksi valittiin Android 7.0 ja emuloiduksi puhelimeksi

Google Nexus 6.

4.3 Tutkimuksessa kiaytetyt tunnistusjirjestelmiit

Tissd osiossa kdydadn ldpi tutkimukseen valitut tunnistusjirjestelmét. Jarjestelmien valinnassa
ongelmia atheuttivat se, ettd suuri osa tarjolla olevista tunnistusjéirjestelmisté vaikutti hylétyilta.

Lisiksi monen jirjestelmin kdyttoonotto oli haastavaa.

4.3.1 Androwarn

Androwarn (Debize 2019) on staattista haittaohjelmantunnistusta suorittava jirjestelmd, joka
analysoi sille syotettyjen sovellusten Dalvik-tavukoodia androguard-kirjastoa hyddyntéen.
Kun sovelluksen analyysi on suoritettu, kidyttdjille esitetdéin havainnoista raportti, jonka laa-
juus on kdyttdjdn muokattavissa. Raportin tiedostomuodoksi on mahdollista valita tekstitiedos-
to, HTML-tiedosto tai JSON-tiedosto. Erilaisista sovellusten kdyttaytymisisisti Androwarn

tunnistaa:

e puhelintunnisteiden kerdystd,

puhelinpalveluiden vidrinkdyttod,

e jirjestelmdasetusten kerdystd,

ddnen ja videon kayttod,

e paikkatiedon kerdysti, e ctiyhteyksien muodostusta,
e tietoliikenneyhteyksien tietojen kerdys- e henkilokohtaisten tietojen vuotamista,
td, e henkilokohtaisten tietojen muokkausta,

5.https://www.genymotion.com/fun-zone/
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e ulkoisen muistin operaatioita, e palvelunestohyokkiyksid.

e natiivikoodin suoritusta seki

Tutkimuksessa kéytetty toimintokaavio Androwarn-jirjestelmalla

tunnistamiselle on esitelty kuviossa[6] Androwarn valittiin kidytettaviksi tutkimukseen, koska
se oli vield aktiivisessa kehityksessd versiohallintaan tulleiden muutosten perusteella. Lisdksi

Androwarn oli helppokédyttdinen ja sen suorituksesta oli yksinkertaista muodostaa skripti,

joka analysoi usean sovelluksen silmukassa.

Androwarnin kdytto oli suoraviivaista. Jarjestelmi toimii komentoriviltd yhdelld kiskylld, ja
sille annetaan parametreiksi tutkittava sovellus, kuinka tarkasti kyseinen sovellus tutkitaan ja

millaisessa muodossa tulostettava raportti tulostetaan. Analyysin jilkeen raportti muodostuu

senhetkiseen kansioon, ellei muuten ole méiiritelty.

suoritetulle haittaohjelma-

-

Isantakone

-

Sovellukset Androwarn

VirtualBox

Raportti

Tulosten tarkastelu

ristivalidointi

Luokittelijan koulutus ja Ominaisuuksien

kerays

Kuvio 6. Tunnistamisen toimintokaavio Androwarn-jarjestelmalla.
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4.3.2 DroidBox

DroidBox (Alazab ym. 2012} Lantz 2012) on dynaaminen tunnistusjirjestelmi, joka oli alun-
perin kohdistettu Androidin versiolle 2.1, mutta joka on myohemmin péivitetty tukemaan
my0s Android-versiota 4.1.2. DroidBox perustuu TaintDroid-jirjestelmédidn (Enck ym. 2014).
DroidBoxiin on kuitenkin lisdtty myos tuki API-kutsujen tarkkailuun. Jirjestelméa suorit-
taessa se kidynnistdd Android-emulaattorin, jossa suoritetuista sovelluksista DroidBox kerdi
toimintalokit jokaista tarkkailtua kdytosti kohti. Tdmén jilkeen se muodostaa lokeista teks-
tiraportin sekid kaksi graafia, puukartan seki kadytosgraafin. Puukartassa pyrkii esittimiidn
puurakenteet hahmottamista helpottavassa muodossa ja kiytosgraafi esittdd operaatiokutsujen

jarjestystd ajan suhteen (Alazab ym. 2012).

Versiohallinnan perusteella DroidBox vaikutti hylétyltd, ja lisdksi uusimmassa saatavilla
olevassa versiossa graafien tulostus ei toiminut, joten tulosten arvioinnissa jouduttiin turvau-
tumaan pelkkdén lokitietoon, joka vaikeutti jarjestelmédn kanssa tydskentelyd. Jarjestelmé
valittiin kuitenkin kdyttoon, koska se oli yksinkertaisempi saattaa toimintakuntoon ja kiyt-
tdd, kuin muut vaihtoehdot. Vanha tunnistusjirjestelma valitsemalla oli my6s mahdollista
tarkkailla, tunnistaako vanhentunut jirjestelmé haittaohjelmia, vai pystyvétko ohjelmat peitti-
madin siltd toimintansa. Etsimalla kavi ilmi, ettd Android-versiota 2.1 tukevassa DroidBox-
versiossa graafien tulostus olisi toiminut. Vanhempi versio oli kuitenkin tarkoitettu niin
vanhalle Android-jdrjestelmalle, ettd sen kidyttod ei koettu tissd tutkimuksessa jiarkeviksi ajan-
tasaisen testijoukon vuoksi. Kuvio[/|esittdd toimintokaavion, jota kdytettiin haittaohjelmien

tunnistamiseen DroidBox-jirjestelmalla.

Kun DroidBoxilla tutkitaan sovelluksia, tulee aluksi kidynnistdd Android-emulaattori. Emu-
laattorin tdytyy emuloida ARM-kiskykantaa. Lantz (2012) tarjoaa ohjeet timinkaltaisen
emulaattorin asennukseen. Android-emulaattori voi kayttdd myos x86-kdskykantaa, mutta
DroidBox vaatii ARM-kdskykannan. Kun emulaattori on kiynnistetty, syotetdin DroidBoxille
tutkittava sovellus. DroidBox muodostaa ADB:n avulla yhteyden emulaattoriin ja asentaa so-
velluksen sithen kéytettiviksi sekd kdynnistdd sen. Tdmin jdlkeen DroidBox alkaa kerddmééan
tietoa sovelluksen suorittamista kiskyistd. Tutkimuksen aikana DroidBoxista ei onnistuttu
I6ytdmiin mahdollisuutta testata sovelluksia automaattisesti, vaan toimintoja joutuu kaytti-

maéin itse. Sovelluksen kiyttoon voidaan asettaa aikaraja, jonka jdlkeen DroidBox lopettaa
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tiedon kerddmisen. Kerdimistd voidaan myos tehdd mééritteleméttomén ajan. Sovelluksen

seurannan loputtua jéarjestelmai tulostaa havainnot JSON-muodossa.

.-/"’.- ..H\x

4 N

VirtualBox

Sovellukset DroidBox Android SDK. [ ADB

Analyysi Android-emulaattori

AN Y

Kuvio 7. Tunnistamisen toimintokaavio DroidBox-jérjestelmillé.

4.3.3 Mobile Security Framework (MobSF)

Mobile Security Framework (Abraham ym. on mobiilisovellusten penetraatiotestauk-
seen, haittaohjelma-analyysiin seki turvallisuusarviointiin suunniteltu kehys, joka tukee sekd
staattista sekd dynaamista tunnistamista. MobSF osaa analysoida sekd sovellusbinaareita ettd
pakattua ldhdekoodia, ja tukee analyysid REST-APIn kautta. MobSF:n dynaaminen analyysi
vaatii toimiakseen Genymotiorﬁ-ohjelmiston, jonka kautta voidaan asentaa seki kdynnis-
tdd Android-emulaattoreita. Genymotion-ohjelmistosta tutkimuksessa oli kdytossid versio
3.0.3. MobSF tukee virtuaalikoneelle asennettuja Android-kéyttojirjestelmid versiosta 4.1
versioon 9.0. MobSF kykenee konfiguroimaan emulaattorin automaattisesti yhteensopivaksi
itsensd kanssa, jos emulaattorin kdyttimd Android-kayttdjdrjestelmén versio on vihintidn 5.0

(Abraham ym. 2019).

6. https://www.genymotion.com/fun-zone/
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MobSF-jirjestelmista tutkimuksessa kéytettiin kahta eri versiota. Staattisessa tunnistuksessa
kaytetty versio oli 2.0.7 beeta ja dynaamisessa tunnistuksessa kiytetty versio 3.0.4 beeta.
Dynaaminen tunnistus suoritettiin staattisen tunnistuksen jidlkeen, jolloin huomattiin, etti
MobSF:ssa ei pystynyt suorittamaan dynaamista tunnistusta virtuaalikoneelle asennettuna,
kuten alun perin oli tarkoitus. Tamaé johtui jarjestelmin itsensd, Genymotion-ohjelmistoa
hyodyntden kdynnistimasta virtuaalikoneesta sekd Android-emulaattorista. Grafiikan rauta-
kiithdytys virtuaalikoneen sisélld on haasteellista, ja koska Genymotion hyddyntidd OpenGL:aa,
MobSF jouduttiin asentamaan dynaamista tunnistusta varten myos isdntdkoneelle. Tilld vilin
jarjestelméin oli kuitenkin julkaistu péivityksid, jonka vuoksi dynaamisessa tunnistuksessa
kdytetty jirjestelmén versio on uudempi. Titéd ei kuitenkaan koettu ongelmana, koska tut-
kimuksessa verrattu MobSF:n staattista ja dynaamista tunnistusta toisiinsa. Kuvio [§] esittda
MobSF:n kanssa kéytetyn toimintokaavion staattisen tunnistamisen tapauksessa ja kuvio 9]

dynaamisen tunnistamisen tapauksessa.

MobSF valittiin kiytettaviksi, koska tutkimukseen haluttiin valita seké kaksi staattisen tun-
nistuksen ettd kaksi dynaamisen tunnistuksen. Puhtaasti staattiseen tai dynaamiseen tunnis-
tamiseen kiytettyjd, potentiaalisia jirjestelmid oli Androwarnin sekd DroidBoxin valinto-
jen jilkeen heikosti kdytettdvissid, joten paitettiin valita ndméd molemmat sisédltdvd MobSF.
MobSF:n kehitys oli aktiivista, joka sopi yhteen ajankohtaisen tutkimusaineiston kanssa. Se
oli my0s vaivaton asentaa sekd kidyttdd. MobSF sisilsi lisdksi skriptin sovellusten staattisen

massa-analyysin suoritukseen ilman tarvetta kirjoittaa sitd varten omia skripteja.

MobSF toimii seuraavasti: komentoriviltd kdynnistetiéin palvelin, jota voi kdyttdd 1dhiverkon
www-sivulta. Sivun kautta voidaan valita tietokoneelta sovellus, ja ladata se palvelimelle, jos-
sa sovellukselle suoritetaan staattinen analyysid. Analyysistd jarjestelmd muodostaa raportin,
johon on keritty analyysissi tehdyt havainnot. Kun staattinen analyysi on suoritettu, sovellus
voidaan asentaa emulaattorille dynaamista analyysid varten, kunhan Android-emulaattori on
kdynnistetty Genymotion-ohjelmiston kautta. Emulaattorissa sovellusta voidaan kiyttda késin,
tai kisked MobSF:aa kdynnistiméén kaikki staattisesti havaitut aktiviteetit automaattisesti.
MobSF voidaan siis luokitella hybriditunnistusjérjestelmiksi, koska staattisesta tunnistami-
sesta kerittyji tietoja hyddynnetédédn siind dynaamisen tunnistamisen aikana. Kun dynaaminen

tunnistaminen lopetetaan, my0s siitd muodostetaan raportti, jossa on esitetty suorituksen aikai-
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set tapahtumat. Palvelimelle ladattujen sovellusten raportteja voidaan my0s vertailla toisiinsa
kaksi kerrallaan, kunhan kummallekin sovellukselle on suoritettu staattinen tai dynaaminen

analyysi riippuen siitd, kumpaa raporttia halutaan vertailla.

@ — \\\

MobSF

Staattinen

Palvelin .
analyysi

Raportti

Tulosten tarkastelu Luokittelijan koulutus ja Ominaisuuksien

ristivalidointi kerdys

v,

Kuvio 8. Staattisen tunnistamisen toimintokaavio MobSF-jirjestelmalla.
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Kuvio 9. Dynaamisen tunnistamisen toimintokaavio MobSF-jérjestelmill.

4.4 Sovellusten luokittelu raporttitietoa kiyttien

Tama luku kidy lapi tutkimuksen staattiseen tunnistukseen liittyvin osion. Osioon siséltyy
tiedon kerdystd staattisten jdrjestelmien luomista raporteista, SVM-luokittelijan koulutus
kerittyd tietoa kéyttdaen, luokittelijalle suoritettu ristivalidointi seké ristivalidoinnin tulosten

tarkastelu.

4.4.1 Luokittelijan koulutus ja validointi

Koska staattisten jdrjestelmien tulosten analyysi raportteja manuaalisesti tutkimalla oli haas-
tavaa, paitettiin tutkimuksessa hyddyntdd koneoppimista helpottamaan tydmaéérad. Tietoa
oli helpompi késitelld ohjelmallisesti. Lisdksi koneellinen data-analyysi saattaa havaita tieto-
massasta helpommin piilossa olevia suhteita, kuin datan ldpikdynti kédsin. Tutkimuksessa oli
myos valmiiksi tiedossa, mitkd sovellukset olivat vaarattomia ja mitkd eivit. Taméin vuoksi
koettiin hyodylliseksi tdydentdd tutkimusta koneoppimisella ja tarkastella, voisiko tutkittujen

staattisten jirjestelmien palauttaman tiedon luokittelulla tehdé johtopéitoksid sovellusten
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haitallisuuden suhteen. Tutkitut jirjestelmét eivit nimittdin tehneet bindérista paitosta siitd,

oliko sovellus haitallinen vai vaaraton, vaan jéttivit tamén kayttdjan vastuulle.

Staattisten analysaattoreiden muodostamien raporttien tiedoista osa valittiin SVM-koneessa
kéytettdviksi ominaisuuksiksi. Sekd Androwarn ettd MobSF esittivdt muodostamissaan rapor-
teissa yleisid tietoja sovelluksesta ja lisdksi molemmissa oli toisistaan poikkeavaa analyysid
tutkituista sovelluksista. N&itd analyysituloksia péitettiin tarkkailla koneoppimisen avulla,
jotta ndhtdisiin, olisiko thmisen mahdollista raportti ndhdesséén tehdi johtopédétoksid sovelluk-
sen vaarallisuudesta. Lisdksi paitettiin valita ominaisuuksiksi my0s jirjestelmien tulostamia
sovellusten yleisid tietoja. Kummatkin jirjestelmit hyodynsivit staattisessa analyysissdadn

androguard-kirjastoﬂ joten tutkimuksessa oletettiin jirjestelmien toimivan tiltd osin samoin.

Androwarnin raporteista ominaisuuksiksi valittiin analyysitulokset-kohdan alla olleet tiedot.
Namad sisilsivit listauksia havaituista ongelmista tyyppien mukaan. Tyypeistd karsittiin kuiten-
kin pois kaksi. Namé olivat Connection Interfaces Exfiltration, sekd Device Setting Harvesting.
Liséksi luokittelijaa varten lisittiin tieto siitd, oliko sovellus haitallinen vai vaaraton, joka oli

bindiriarvo.

Kéytdnnossd jokainen testijoukossa ollut sovellus pyysi Internet-oikeuksia, ja tistd johtuen
halusi my0s tietdd kaytossd olevista verkoista. Tdmén vuoksi ldhes jokaisessa raportissa Con-
nection Interfaces Exfiltration-listaus sisélsi vdhintddn yhden ongelman, ja koska kohdan
vililld ei timén ominaisuuden suhteen ilmennyt eroa. Tdten ominaisuus karsittiin. Setting
Harvesting sisilsi ldhinné pitkii listauksia sovellusten merkkijonojen lokitusta ongelman-
ratkomista varten. Hyvii tapaa hyodyntda tietoja luokittelussa ei keksitty, joten kyseinen

ominaisuus karsittiin.

Ominaisuuksille annettuina arvoina kaytettiin kohdissa havaittujen ongelmien lukuméirii.
Lukumiirid ei kuitenkaan erikseen lajiteltu vakavuusasteiden perusteella, jos kohta niitd
sisdlsi, vaan kaikki alakohdat laskettiin yhteen yhdeksi arvoksi. Ominaisuuksiksi valitut tiedot

olivat:

e Audio Video Eavesdropping,

7. https://github.com/androguard/androguard
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Code Execution,

PIM data leakage,

Suspicious Connection Establishment,

Telephony Identifiers Leakage,

Telephony Services Abuse ja

e vaaraton vai haitallinen.

MobSF:n tietojen luokitteluun valittiin myds ominaisuudet raportin esittimien analyysitietojen
pohjalta, liittden mukaan bindirinen tieto sovelluksen haitallisuudesta. Datana kiytettiin

tdssdkin havaittujen ongelmien lukumaarii.

MobSF:n tulostama raportti luokitteli tiedot kolmen eri vakavuustason mukaan: sininen,
keltainen sekd punainen. Siniselld vérilla merkityt kohdat olivat alhaisimman tason huomioita
sovelluksesta, jotka eivit olleet ongelmallisia. Keltainen viri kuvasi keskitason vakavuutta ja

punainen viri vakavia ongelmia.

Siniselld virilld merkityt kohdat jétettiin laskematta mukaan sovelluksen ominaisuuksien
arvoihin, koska ne olivat vain yleisid analyysihuomioita sovelluksesta, eivitkd vaikuttaneet
sovelluksen haitallisuuteen. Raportin analyysikohdista Domain Malware Check karsittiin pois,
koska yhdellekidén sovellukselle ei ollut merkitty sithen arvoja. Tdmaén tilalle valittiin Security
Score, joka oli erityinen MobSF:n esittima tieto, ja puuttui Androwarnista. Security Score oli
pisteytys vililld 0-100, joka laskettiin sovelluksessa havaittujen tietoturvaongelmien pohjalta.

Valitut ominaisuudet olivat:

e APKIiD Analysis,
e Code Analysis,

File Analysis,

Manifest Analysis,

Security Score sekid

e vaaraton vai haitallinen.

Kolmanteen luokittelutestiin valittiin raporttien esittimié yleisii tietoja sovelluksista, liittden
jdlleen mukaan bindirinen tieto sovelluksen haitallisuudesta. Ominaisuuksien arvojen laskemi-

nen muuttui osittain téssa luokittelussa. Mukaan otettiin kiytetty SDK-versio ja sovelluksen
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tiedostokoko. SDK-version arvoksi tuli yksinkertaisesti versionumero, ja tiedostokooksi mer-
kittiin raportin ilmoittama tiedostokoko megatavuina. Kaikki ominaisuudet tdssé luokittelussa

olivat:

o Aktiviteettien méira sovelluksessa,

pyydettyjen oikeuksien méaara,

sovelluksen vaatima SDK-versio,

tiedostokoko seki

vaaraton vai haitallinen.

SVM-koneen koulutukseen kiytettiin scikit-learn-kirjastoa (Pedregosa ym. 2011). Scikit-
learrﬁ on Python-ohj elmointikielelleﬂ kehitetty kirjasto, joka tukee useita koneoppimisessa

kiytettdvid toiminnallisuuksia, kuten luokittelua sekd ryhmittelyanalyysii.

SVM-koneen kiyttod varten kirjoitettiin Python-skripti. Kyseinen skripti luki raporttien da-
tasta muodostetuista CSV-tiedostosta sovellusten ominaisuudet. Jokainen sovellus oli omal-
la rivillddn, joten tiedosto sisélsi 124 rivid. Tiedoston sarakkeet sisilsivit numeroarvoina
ominaisuuksien tiedot sovellusta kohti. Tietojen lukemisen jilkeen skripti jakoi sovellukset
ristivalidointia kdyttden osajoukkoihin, joita kiytettiin sekéd koulutusjoukkoina ettd testijouk-
koina. Lopuksi skripti suoritti ristivalidoinnin ja tulosti nékyviin siitd lasketut tulokset, jotka

kirjattiin ylos.

Valitut 124 sovellusta jaettiin 10 osaan kidyttden k-kertaista ristivalidointia. Scikit-learnin
dokumentaation mukaan (scikit-learn developers 2019a) k-kertaisessa ristivalidoinnissa koko
kiytettdavissi oleva joukko jaetaan k osajoukkoon, joista k-7 joukkoa kdytetddn koulutukseen,
ja jiljelle jaanyttd joukkoa testaukseen. Kaikki joukot kidyddin lédpi niin, ettd jokainen joukko
toimii vuorollaan testijoukkona. Kun kaikki joukot ovat toimineet kertaalleen testijoukkona,
osien yhteenlaskettujen validointien keskiarvosta voidaan laskea valittujen ominaisuuspa-
rametrien tehokkuusarvio valitulla ytimelld. Ndin on mahdollista etsid ytimelle parhaiten

soveltuvat parametrit kdytettdviksi.

Jos joukko jaetaankin aluksi testijoukkoon seki koulutusjoukkoon, ja vain koulutusjoukkoon

8. https://scikit-learn.org/stable/index.html
9. https://www.python.org/
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sovelletaan ristivalidointia, myohemmin on lisdksi mahdollista suorittaa itse mallin koulutus
ja hyodyntid kayttiméitonti testijoukkoa lopullista arviota varten (scikit-learn developers

2019a)). Tatd mahdollisuutta ei kuitenkaan tutkimuksessa hyddynnetty.

Ristivalidoinnin toimintaperiaate on esitetty kuviossa [0 kdyttiden esimerkkind 5-kertaista

ristivalidointia.

Kaytetty datajoukko

_

Jako 1 Testijoukko Koulutusjoukko Koulutusjoukko Koulutusjoukko Koulutusjoukko
Jako 2 Koulutusjoukko Testijoukko Koulutusjoukko Koulutusjoukko Koulutusjoukko
Jako 3 Koulutusjoukko Koulutusjoukko Testijoukko Koulutusjoukko Koulutusjoukko
Jako 4 Koulutusjoukko Koulutusjoukko Koulutusjoukko Testijoukko Koulutusjoukko
Jako 5 Koulutusjoukko Koulutusjoukko Koulutusjoukko Koulutusjoukko Testijoukko

Kuvio 10. Viisinkertainen ristivalidointi (scikit-learn developers [2019a)).

Tutkimuksessa jokainen kolmesta luokittelijasta koulutettiin kolmella eri ytimelld, jotta keski-
maérdistd luokittelutehokkuutta eri ominaisuusryhmien vililld pystyttiin arvioimaan. Ytimind
kéytettiin Linear-ydintd, Sigmoid-ydintd ja RBF-ydinta. Scikit-learnin dokumentaatio (scikit-

learn developers 2019b) midrittelee ytimet seuraavasti:

Linear-ydin on polynomisen ytimen erikoistapaus. Jos x ja y ovat kolumnivektoreita, ndiden

vektoreiden Linear-ydin on

k(x,y) = xy (4.1)

Sigmoid-ytimestd kdytetddn myds nimed hyperbolinen tangentti, ja se on midritelty seuraa-
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vasti:

k(x,y) = tanh(yxy +co) (4.2)

, jossa x ja y ovat syotevektorit, ¥ on kaltevuuskulma ja co on vektoreiden leikkauspiste.

Kahden vektorin vilisen RBF-ytimen (radial basis function) mééritelmé on

k(x,y) = exp(—7|lx—y|[*) (4.3)

2

jossa x ja y ovat sydtevektorit. Jos ¥ = 62, on ydin varianssin 62 Gaussin ydin.

Scikit-learnissa on mahdollista asettaa ytimille parametreja, jotka muuttavat niiden toimintaa,

mutta tutkimuksen aikana ytimissi kéytettiin oletusasetuksia.

4.4.2 Koneoppimistulosten arvioinnin mittarit

Tdmad osio esittelee mittarit, joiden perusteella tutkimuksesta saatuja tuloksia arvioitiin. Muun
muassa Mahindru ja Singh (2017) ovat kdyneet ldpi alalla kidytdssi olevia tulosten mittareita.
Tutkimuksissa kiytetyt sovellukset jakaantuvat neljddn kategoriaan: True Positive, False
Positive, True Negative ja False Negative. Mahindru ja Singh (2017) esimerkiksi méérittelivit

tutkimuksessaan kdyttaminsa mittarit seuraavasti:

TP, eli True Positive oli haittaohjelma, joka tunnistettiin haitalliseksi.

FP, eli False Positive oli vaaraton sovellus, joka tunnistettiin haitalliseksi.

TN, eli True Negative oli vaarattomaksi tunnistettu vaaraton sovellus.

e FN, eli False Negative oli haittaohjelma, joka oli virheellisesti tunnistettu vaarattomaksi.

Téassd tutkimuksessa kiytettiin kuitenkin pdinvastaisia madritelmid. Nyt True Positive (TP)
oli vaarattomaksi luokiteltu vaaraton sovellus ja False Positive (FP) vaarattomaksi luokiteltu
haitallinen sovellus. True Negative (TN) oli haitalliseksi luokiteltu haitallinen sovellus seké

False Negative (FN) haitalliseksi luokiteltu vaaraton sovellus.

Riippumatta siitd, miten luokat miéritelldéin, voidaan niistd muodostaa virhematriisi. Virhe-
matriisi on selked ja yksinkertainen tapa esittdd luokittelijan tekemien paitosten oikeellisuus.

Maédiritelmien avulla muodostettu, tutkimuksessa kéytetty virhematriisi on esitelty taulukossa

2l
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Niistd neljistd madritelméastd, TP, FP, TN ja FN voidaan my0s johtaa neljda koneoppimisessa
kaytettyd kaavaa, jotka kuvaavat koneoppimisluokittelijan kykya luokitella sille syotettyd
tietoa oikein. Mahindru ja Singh (2017)) esittelevit tutkimuksessaan muitakin kaavoja, mutta
tastd tutkielmasta scikit-learnin luokittelutuloksissaan niyttamattomaét kaavat jitettiin pois.

Kaavat ovat kuitenkin méaaritelmistd johdettavissa.

Ensimmadinen kaava kuvaa luokittelijan virheettomyyttd (accuracy). Virheettomyys kertoo,

kuinka suuri osa niytteistd luokiteltiin oikein koko nédytejoukossa. Virheettomyyden kaava on:

TP+TN
Virheettomyys = + 4.4)
TP+FP+TN+FN

Toinen kaava on precision, eli tarkkuus. Siitd nikee, kuinka suuri osuus algoritmin positiivi-

siksi luokittelemista ndytteistd oli aidosti positiivisia ndytteitd. Tarkkuuden kaava on:

TP
Tarkkuus = ——— 4.5)
TP+FP
Takaisinkutsuaste, eli recall rate kuvaa, kuinka suuri osuus aidosti positiivisista ndytteisti
luokiteltiin oikein.
TP

Takaisinkutsuaste = —— 4.6)
TP+ FN

Viimeisend on F-tulos, eli F-score. Se on tarkkuuden ja takaisinkutsuasteen harmoninen
keskiarvo. F-tuloksen arvot arvot asettuvat vilille [0,1]. F-tulos kuvaa algoritmin kykya

luokitella néytteet oikein.

2 x Takaisinkutsu * Tarkkuus B 2xTP
Takaisinkutsu + Tarkkuus ~ 2*xTP+FP+FN

F-tulos = “4.7)
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Taulukko 2. Virhematriisi

Luokitus Aidosti positiivinen Aidosti negatiivinen
niyte niyte

Ennustettu positiivinen TP FP

niyte

Ennustettu negatiivinen FN TN

nayte

4.5 Haittaohjelmien suoritus dynaamisia menetelmié kiyttien

Tutkimuksessa tehtiin myods dynaamista haittaohjelmatunnistusta. DroidBoxin ja MobSF:n
kykyd suorittaa sovelluksia tutkittiin manuaalisesti kdyttdmélla jirjestelmien tarjoamia tapoja
asentaa sovelluksia emulaattoreille, joita ajettiin timin jédlkeen jirjestelmien kautta. Tavoittee-
na oli saada selville, pystyyko emulaattori suorittamaan testijoukossa olevia haittaohjelmia ja
toimivatko ne haitallisella tavalla, vai tunnistavatko ohjelmat tulleensa suoritetuksi emulaatto-
rissa peitellen jalkiddn. Tdmaén lisdksi haluttiin ndhdi, jirjestelmien luomista raporteista, mitd

thmissilmilti piiloonjdényttd ohjelmat tekiviit.

Tissd tutkimuksen osavaiheessa testijoukosta tiputettiin osa sovelluksista pois. Jéljelle jatettiin
testijoukon 124 valitusta sovelluksesta ainoastaan haittaohjelmat, koska vaarattomilla sovelluk-
silla ei tulisi olla tarvetta rajoittaa toimintaansa emulaattorissa suorittaessa. Ne eivit myoskiin
olleet mielenkiintoisia tarkasteltavia tutkimusasettelun eivétki tutkimuskysymysten kannalta.
Haittaohjelmien 64 kappaleen méérid puolitettiin vield tdmén jidlkeen 32 kappaleeseen. Testi-
joukkoon oli valittu jokaisesta mukana olleesta haittaohjelmaperheesti kaksi ohjelmaa. Néaistd
toinen tiputettiin pois valitsemalla jokaisesta perheestd vain yksi haittaohjelma suoritettavaksi.
Tamd rajaus tehtiin, koska koettiin, ettd saman haittaohjelmaperheen sovellukset saattaisivat
kayttdytyd niin samankaltaisesti, ettd kahden niin ldheisen, todennikdisesti samaa koodia
sisdltdvdn ohjelman suorittaminen ja tarkkailusta ei olisi hyotyé tutkimuksen kannalta. Koska
ohjelmien toiminnallisuuksien kéytt6 tehtiin kisin, se olisi vain kaksinkertaistanut ajan, joka

ohjelmien suoritukseen olisi kulunut.

MobSF:lla jokaista haittaohjelmaa suoritettiin noin 5 minuutin ajan Genymotionin emulaat-
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torissa kellolla aikaa mitaten. Tdmén ajan puitteissa ohjelman kaikki toiminnot pyrittiin
kdymadn ldpi. Jos haittaohjelman ei huomattu tekevdn mitddn, emulaattoria pidettiin joka
tapauksessa pdilld 5 minuuttia, koska raportissa saattoi ilmetd asioita, mitd ei muuten pystytty

havaitsemaan.

DroidBoxille pystyi antamaan parametrina sekuntiméérén, jonka ajan emulaattorista kerittiin
tietoja ohjelman suorituksesta. Parametri asetettiin viiteen minuuttiin. Viiden minuutin jilkeen
jarjestelmd lopetti datan kerddmisen emulaattorilta, jolloin ohjelma ja emulaattori voitiin
sulkea. My0s DroidBoxilla sovelluksia suoritettiin koko méérityn viiden minuutin ajan, jos

se vain kdynnistyi.

Poikkeus viiden minuutin suoritukseen tehtiin niiden ohjelmien kanssa, joiden asennuksessa
emulaattorille jirjestelmé ei onnistunut seké niilld ohjelmilla, jotka kaatuivat kiynnistyksessd

antaen virheilmoituksen konsoliin.

Jokaisen uuden ohjelman yhteydessd MobSF:n kiyttimin Genymotionin kautta suoritettu
emulaattori suljettiin, jos se oli kdynnissi ja sithen asennettuun Android-kéyttojirjestelmiin
ajettiin tehdasasetukset mahdollisimman puhtaan testiympdriston siilyttimiseksi. Vasta té-
min jilkeen asennettiin ja kiynnistettiin uusi ohjelma. DroidBoxia testattaessa tehtiin samat
toimenpiteet: suljettiin emulaattori, ajettiin tehdasasetukset ja asennettiin ohjelma seké kiyn-

nistettiin emulaattori. Néin testiympérist0 oli kaikille ohjelmille sama.

Sovelluksia suorittaessa MobSF:11d emédkoneen kdyttojdrjestelmistd asetettiin Internet-yhteys
pois pailtd, ja koska DroidBoxia ajettiin virtuaalikoneessa, siind Internet-yhteys katkaistiin
virtuaalikoneen kiyttojirjestelmistd. Tadmai tehtiin, koska ei haluttu tietoturvan kannalta,
ettd ohjelmat pystyisivit keskustelemaan ulkomaailman kanssa. Tilld saattoi kuitenkin olla

vaikutusta sovellusten toimintaan ja saatuihin tuloksiin.

Kun kaikki ohjelmat oltiin suoritettu kummallakin jirjestelmélld, kdytiin ldpi niiden muodos-
tamia tulosraportteja ja pyrittiin poimimaan niistd outouksia. Tama oli lisdksi ainoa keino

nidhdi, tekiko osa ohjelmista, joiden kdynnistyksessd ei tapahtunut mitédin, jotain. Raportit

lahteitd lukiessa oltiin haittaohjelmista opittu.
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5 Tulokset

Tissd luvussa esitelldédn tutkimuksesta saadut tulokset. Tulokset on jaettu staattisesta tunnis-
tuksesta saatuihin tuloksiin ja dynaamisesta tunnistuksesta saatuihin tuloksiin. Lisdksi kum-
massakin tulokset on jaoteltu tunnistusjérjestelmien mukaan, tulosten yleisten huomioiden

ollessa lukujen lopussa.

5.1 Staattinen tunnistus

Téssd osiossa esitellddn staattisen tunnistuksen tulokset. Ensimmaisend kidydéén 14pi Androwarn-
jérjestelmin antamien analyysitietojen tulokset. Tdmaén jédlkeen esitelldiin MobSF-jérjestelmin
analyysitietojen tulokset. Viimeisenid ovat MobSF-jirjestelmén raporteista kerittyjen, sovel-

lusten yleisten tietojen avulla tehdyn luokittelun tulokset.
Tulosten kerdys tapahtui seuraavasti:

Aluksi syotettiin sovellus jarjestelméén, joka muodosti havainnoista raportteja. Raportit
kiytiin 1dpi ja niistd keréttiin valitut tiedot ominaisuuksiksi. T4dtd automatisoimaan kehitettiin
helpottavia skriptejd. Kerdtyt tiedot kirjattiin CSV-tiedostoon. Tdmén jidlkeen CSV-tiedosto
syotetiin Python-sovellukselle. Taméa sovellus koulutti SVM-koneen syotetylld tiedolla ja
teki testijoukoille ristivalidaation. Lisdksi CSV-datasta muodostettiin luokitteluraportti sekéd
virhematriisin ennuste. 7P oli tdsséd tutkimuksessa mééritelty vaarattomaksi sovellukseksi ja

TN haittaohjelmaksi.

Scikit-learnin ristivalidoitujen arvojen laskun algoritmista johtuen kyseisestd laskutoimi-
tuksesta ei ollut saatavilla virhematriisia ilman muokkausta. Tdmén vuoksi virhematriisin
muodostamiseen kiytettiin ristivalidoinnin tulosten ennusteen laskemista, josta Kyseinen tieto
oli saatavissa. Lisiksi ennustematriisin avulla néhtiin, kuinka tarkkoja kyseisen kirjaston

ennusteet SVM-ydinten suhteen olivat.
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5.1.1 Androwarnin analyysitietojen luokittelutulokset

Tulokset olivat kehnoja, SVM-luokittelija epdonnistui Androwarnin analyysitiedoista muodos-
tettujen ominaisuuksien perusteella haittaohjelmien ja vaarattomien sovellusten erottamissa
toisistaan. Haittaohjelmia ja vaarattomia ohjelmia ei pystytty hyvin erottamaan toisistaan.
Keskimiirdisesti virheettomyys, takaisinkutsuaste sekid F-pisteytys jdivit kaikki alle 60 pro-
sentin, tarkkuuden yltdessi vain 64 prosenttiin. Huonot tulokset johtuivat todennékdisesti siitd,
ettd loppujen lopuksi haittaohjelmilla ja vaarattomilla ohjelmilla ei ollut selkeisti toisistaan
erottuvia ominaisuuksia niin kuin oli toivottu, vaan analyysistd saadut arvot olivat ldhelld
toisiaan. Ominaisuuksia olisi voinut jakaa pienempiin osiin, silld nyt niitd ei oltu lajiteltu
esimerkiksi vakavuuden mukaan, vaan kaikki arvot oltiin laskettu samalla painoarvolla yhteen.
Tdmén tekeminen olisi saattanut luoda riittdvéasti eroa parempaan luokitteluun haittaohjelmien

ja vaarattomien sovellusten viilille.

Tulokset Linear-ytimelle on esitelty taulukoissa[3]ja[d] Sigmoid-ytimelle taulukoissa3]ja[6]
sekd RBF-ytimelle taulukoissa[7]ja[§] Liséksi taulukko [9]sisiltid Androwarn-tietojen tulosten

vertailun ydinten vélilla.

Taulukko 3. Androwarn-tietojen ennustettu virhematriisi Linear-ytimella.

Luokitus Vaaraton Haitallinen Yhteensa

Vaaraton 28 14 42
Haitallinen 32 50 82
Yhteensi 60 64 124

Luvussa {.4.2] esiteltyjen kaavojen avulla virhematriisista voidaan laskea ristivalidoinnin
tuloksien kanssa vertailukelpoisia arvoja. Linear-ytimen virhematriisista laskettu ennustettu
virheettomyys oli 62,9%. Ennustettu tarkkuus oli 66,7% ja ennustettu takaisinkutsuaste 46,7%.

Ennustetuksi F-pisteytykseksi saatiin 54,9%.

66



Taulukko 4. Androwarn-tietojen ristivalidoidut tulokset Linear-ytimella.

Validointijoukko Virheettomyys

Tarkkuus Takaisinkutsuaste F-pisteytys

0,69
0,69
0,62
0,62
0,5

0,58
0,67
0,67
0,75
10 0,5

Keskiarvo 0,63

NelNe I e NV - O I S

1 0,33 0,5
0,67 0,67 0,67

1 0,17 0,29
0,6 0,5 0,55
0,5 0,33 0,4
0,57 0,67 0,62
0,75 0,5 0,6
0,75 0,5 0,6

1 0,5 0,67
0,5 0,5 0,5
0,73 0,47 0,54

Linear-ytimelld 63% kaikista sovelluksista tunnistettiin oikein, mutta vaarattomista sovel-

luksista vain 47%. 73% vaarattomiksi tunnistetuista sovelluksista oli aidosti vaarattomia.

Virhematriisi vastasi ristivalidoituja arvoja virheettdmyyden, takaisinkutsuasteen sekd F-

pisteytyksen osalta. Tarkkuus kuitenkin oli 6% alhaisempi.

Taulukko 5. Androwarn-tietojen ennustettu virhematriisi Sigmoid-ytimell&.

Luokitus

Vaaraton Haitallinen Yhteensa

Vaaraton
Haitallinen

Yhteensi

37 64
27 60
64 124

Sigmoid-ytimen ennustetuksi virheettomyydeksi saatiin vain 43,6%. Ennustettu tarkkuus oli

42,2% ja ennustettu takaisinkutsuaste 45%. Ennustettu F-pisteytys oli 43,6%.
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Taulukko 6. Androwarn-tietojen ristivalidoidut tulokset Sigmoid-ytimella.

Validointijoukko Virheettomyys Tarkkuus Takaisinkutsuaste F-pisteytys

1 0,31 0,29 0,33 0,31
2 0,62 0,67 0,33 0,44
3 0,23 0,17 0,17 0,17
4 0,23 0,17 0,17 0,17
5 0,33 0,33 0,33 0,33
6 0,5 0,5 0,5 0,5

7 0,58 0,56 0,83 0,67
8 0,33 0,38 0,5 0,43
9 0,75 0,71 0,83 0,77
10 0,5 0,5 0,5 0,5

Keskiarvo 0,44 0,43 0,45 0,43

Sigmoid-ytimella 43% vaarattomiksi tunnistetuista sovelluksista oli aidosti vaarattomia. Vain
45% vaarattomista sovelluksista tunnistettiin oikein. 44% kaikista sovelluksista tunnistettiin

oikein. Ennustettu virhematriisi piti paikkansa noin yhden prosenttiyksikon tarkkuudella.

Taulukko 7. Androwarn-tietojen ennustettu virhematriisi RBF-ytimella.

Luokitus Vaaraton Haitallinen Yhteensa

Vaaraton 38 16 54
Haitallinen 22 48 70
Yhteenséi 60 64 124

RBF-ytimen ennusteesta laskettu virheettomyys oli 69,4%. Ennustettu tarkkuus oli 70,4% ja
ennustettu takaisinkutsuaste 63,3%. F-pisteytykseksi saatiin 66,7%.
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Taulukko 8. Androwarn-tietojen ristivalidoidut tulokset RBF-ytimelld.

Validointijoukko Virheettomyys Tarkkuus Takaisinkutsuaste F-Pisteytys

1 0,77 1 0,5 0,67
2 0,77 0,71 0,83 0,77
3 0,77 1 0,5 0,67
4 0,46 0,44 0,67 0,53
5 0,58 0,57 0,67 0,62
6 0,92 0,86 1 0,92
7 0,83 0,83 0,83 0,83
8 0,75 1 0,5 0,67
9 0,67 0,75 0,5 0,6

10 0,42 0,4 0,33 0,36
Keskiarvo 0,69 0,76 0,63 0,66

76% vaarattomiksi luokitelluista sovelluksista oli aidosti vaarattomia. 69% sovelluksista luo-
kiteltiin oikein tdlld ytimelld, joka oli paras tulos Androwarnin analyysitiedoista. 63% aidosti
vaarattomista sovelluksista luokiteltiin oikein. Virhematriisin ennusteet pitivit paikkansa

tarkkuutta lukuun ottamatta.

Taulukko 9. Androwarn-tietojen ristivalidoitujen tulosten ydinvertailu.

Ydin Virheettomyys Tarkkuus Takaisinkutsuaste F-pisteytys
Linear 0,63 0,73 0,47 0,54
Sigmoid 0,44 0,43 0,45 0,43
RBF 0,69 0,76 0,63 0,66
Keskiarvo 0,59 0,64 0,52 0,54

RBF-ydin osoittautui parhaaksi kyseiselld ominaisuusjoukolla. Linear-ydin péisi tarkkuudessa
sekd virheettomyydessd RBF:n ldhelle, mutta takaisinkutsu seki F-tulos olivat huomattavasti
heikompia. Sigmoid-ydin sen sijaan jdi suuresti jilkeen RBF:sta. Tdma on mielenkiintoista,
koska seki Linear ettd Sigmoid-ydin on tarkoitettu enemmén bindédriseen tunnistamiseen,

kuin RBF. IImeisesti tidssa tapauksessa ydinfunktion muoto sopi hyvin yhteen lidhella toisiaan
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olevien pisteiden kanssa. Androwarnista valitut ominaisuudet eivit kuitenkaan antaneet hyvii
tuloksia. 50-70%:n alueelle jadvit tulokset eivit ole riittdvin hyvid laajempaan tuntemattomien

sovellusten tunnistamiseen.

5.1.2 MobSF:n analyysitietojen luokittelutulokset

MobSF:n ominaisuuksille suoritettiin samat toimenpiteet, kuin Androwarnin ominaisuuksille.
Aluksi siis muodostettiin virhematriisit eri ydinten ristivalidointiennusteista ja timén jdlkeen
suoritettiin itse ristivalidointi, jonka tulokset myos kirjattiin. Ristivalidoinnin tulokset vaikutti-
vat ensialkuun paremmilta, kuin Androwarnin analyysistd saadut tulokset. Ne eivit kuitenkaan
edelleenkiin olleet korkeita. Virheettomyyden ja F-pisteytyksen keskiarvot ydinten kesken

olivat 61% ja tarkkuus seki takaisinkutsuaste 64%.

Tulokset on esitelty taulukoissa seki [T5] Lisiksi taulukossa[l16|on vertailtu

eri ytimilla saatuja tuloksia.

Taulukko 10. MobSF-tietojen ennustettu virhematriisi Linear-ytimella.

Luokitus Vaaraton Haitallinen Yhteensa

Vaaraton 44 24 68
Haitallinen 16 40 56
Yhteensi 60 64 124

Linear-ytimelle virhematriisista laskettu virheettomyys oli 67,7%. Ennustetuksi tarkkuudeksi

saatiin 64,7%. Ennustettu takaisinkutsuaste oli 73,3% ja F-pisteytys 68,8%.
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Taulukko 11. MobSF-tietojen ristivalidoidut tulokset Linear-ytimella.

Validointijoukko Virheettomyys Tarkkuus Takaisinkutsuaste F-pisteytys

1 0,77 1 0,5 0,67
2 0,77 0,71 0,83 0,77
3 0,92 0,86 1 0,92
4 0,38 0,38 0,5 0,43
5 0,58 0,56 0,83 0,67
6 0,75 0,71 0,83 0,77
7 0,75 0,71 0,83 0,77
8 0,75 0,8 0,67 0,73
9 0,5 0,5 0,67 0,57
10 0,58 0,57 0,67 0,62
Keskiarvo 0,68 0,68 0,73 0,69

Keskiméairin 68% sovelluksista luokiteltiin oikein. 68% vaarattomiksi luokitelluista sovelluk-
sista olivat oikeasti vaarattomia. 73% vaarattomista sovelluksista luokiteltiin oikein. Ennusteet
vastasivat keskimédridisid tuloksia lukuun ottamatta tarkkuutta, joka erosi ristivalidoidusta

tuloksesta noin 3%.

Taulukko 12. MobSF-tietojen ennustettu virhematriisi Sigmoid-ytimelld.

Luokitus Vaaraton Haitallinen Yhteensa

Vaaraton 37 37 74
Haitallinen 23 27 50
Yhteensi 60 64 124

Sigmoid-ytimelle ennusteesta laskettu virheettomyys oli 51,6%. Ennustetuksi tarkkuudeksi

saatiin 50% ja takaisinkutsuasteeksi 61,7%. Ennustettu F-pisteytys oli 55,2%.
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Taulukko 13. MobSF-tietojen ristivalidoidut tulokset Sigmoid-ytimella.

Validointijoukko Virheettomyys Tarkkuus Takaisinkutsuaste F-pisteytys

1 0,46 0,44 0,67 0,53
2 0,54 0,5 0,5 0,5

3 0,31 0,33 0,5 0,4

4 0,38 0,38 0,5 0,43
5 0,75 0,71 0,83 0,77
6 0,58 0,57 0,67 0,62
7 0,83 0,75 1 0,86
8 0,25 0,29 0,33 0,31
9 0,75 0,71 0,83 0,77
10 0,33 0,33 0,33 0,33
Keskiarvo 0,52 0,50 0,62 0,55

Keskimiirin 52% sovelluksista luokiteltiin oikein ja 50% vaarattomiksi luokitelluista sovelluk-
sista oli aidosti vaarattomia. 62% vaarattomista sovelluksista tunnistettiin oikein. Ennusteen

arviot vastasivat hyvin ristivalidoituja tuloksia.

Taulukko 14. MobSF-tietojen ennustettu virhematriisi RBF-ytimelld.

Luokitus Vaaraton Haitallinen Yhteensa

Vaaraton 35 20 55
Haitallinen 25 44 69
Yhteenséi 60 64 124

Ennustettu virheettomyys RBF-ytimelld oli 63,7% ja ennustettu tarkkuus 63,6%. Takaisinkut-
suasteen tulokseksi saatiin 58,3% ja F-pisteytykseksi 60,9%.
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Taulukko 15. MobSF-tietojen ristivalidoidut tulokset RBF-ytimelld.

Validointijoukko Virheettomyys Tarkkuus Takaisinkutsuaste F-pisteytys

1 0,77 1 0,5 0,67
2 0,69 1 0,33 0,5

3 0,69 0,63 0,83 0,71
4 0,31 0,29 0,33 0,31
5 0,58 0,57 0,67 0,62
6 0,58 0,56 0,83 0,67
7 0,67 0,63 0,83 0,71
8 0,58 1 0,17 0,29
9 0,75 0,71 0,83 0,77
10 0,75 1 0,5 0,67
Keskiarvo 0,64 0,74 0,58 0,59

Keskiméairin 64% sovelluksista luokiteltiin oikein. 74% vaarattomiksi luokitelluista sovelluk-
sista oli aidosti vaarattomia. 58% vaarattomista sovelluksista luokiteltiin oikein. Ennusteet

vastasivat tuloksia lukuun ottamatta tarkkuutta, joka oli 10% pienempi.

Taulukko 16. MobSF-tietojen ristivalidoitujen tulosten ydinvertailu.

Ydin Virheettomyys Tarkkuus Takaisinkutsuaste F-pisteytys
Linear 0,68 0,68 0,73 0,69
Sigmoid 0,52 0,50 0,62 0,55
RBF 0,64 0,74 0,58 0,59
Keskiarvo 0,61 0,64 0,64 0,61

MobSF:n raporteista kerityilld ominaisuuksilla parhaaksi ytimeksi nousi Linear-ydin. Se
saavutti parhaat tulokset virheettomyyden, takaisinkutsuasteen sekd F-tuloksen suhteen, mutta
RBF-ytimelld pienempi osuus vaarattomiksi luokitelluista sovelluksista oli haittaohjelmia.
MobSF:n ominaisuuksista saadut tulokset tunnistamisen suhteen olivat myds huonoja. Ne
olivat kuitenkin keskiméérin parempia, kuin Androwarnin ominaisuuksista saadut tulokset.

Selkedsti ominaisuuksien valinnassa oltiin tehty virheitd, johtaen avaruuteen liian ldhelle
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toisiaan kerddntyneisiin pisteisiin. Niin luokittelija ei onnistunut luomaan tasoa, joka riittivan

hyvin erottaisi sovellukset toisistaan, vaan ne paatyivéit helposti viirille puolelle tasoa.

5.1.3 Yleisten analyysitietojen luokittelutulokset

Yleisten ominaisuuksien suhteen meneteltiin samoin, kuin Androwarnin sekd MobSF:n omi-
naisuuksien suhteen. Yleisten ominaisuuksien tulokset olivat jo ennusteissa lupaavampia, kuin
Androwarnin tai MobSF:n. Ydinten keskiarvot nousivat yli 80 prosentin, jota voidaan jo pitdd
kohtuullisen hyvénd. Keskiarvoinen virheettomyys oli 84%, tarkkuus 87% ja takaisinkutsuaste

sekd F-pisteytys 82%.

Tulokset on esitelty taulukoissa[17} [T8] [T9] [20] [21] seki [22] Lisdksi taulukossa 23] on vertailtu

eri ytimilld saatuja tuloksia.

Taulukko 17. Yleisten tietojen ennustettu virhematriisi Linear-ytimella.

Luokitus Vaaraton Haitallinen Yhteensa

Vaaraton 51 9 60
Haitallinen 9 55 64
Yhteensi 60 64 124

Virhematriisista laskettu virheettomyys oli Linear-ytimelld 85,5%. Ennustettu tarkkuus oli

85,0% ja ennustettu takaisinkutsuaste 85,0%. F-pisteytyksen arvoksi saatiin 85,0%.
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Taulukko 18. Yleisten tietojen ristivalidoidut tulokset Linear-ytimelld.

Validointijoukko Virheettomyys Tarkkuus Takaisinkutsuaste F-pisteytys

1 0,77 0,71 0,83 0,77
2 0,62 0,6 0,5 0,55
3 0,69 1 0,33 0,5
4 0,69 0,63 0,83 0,71
5 0,92 0,86 1 0,92
6 1 1 1 1

7 0,92 0,86 1 0,92
8 1 1 1 1

9 1 1 1 1
10 1 1 1 1
Keskiarvo 0,86 0,87 0,85 0,84

86% sovelluksista luokiteltiin oikein. 87% vaarattomiksi luokitelluista sovelluksista oli aidosti
vaarattomia. 85% vaarattomista sovelluksista luokiteltiin oikein. Ennusteet vastasivat tuloksia

hyvin vain muutaman prosenttiyksikon erolla.

Taulukko 19. Yleisten tietojen ennustettu virhematriisi Sigmoid-ytimella.

Luokitus Vaaraton Haitallinen Yhteensa

Vaaraton 48 11 59
Haitallinen 12 53 65
Yhteenséi 60 64 124

Yleisten tietojen ennustettu virheettomyys oli 81,5% Sigmoid-ytimelld. Ennustettu tarkkuus

oli 81,4% ja ennustettu takaisinkutsuaste: 80,0%. Ennustetuksi F-pisteytykseksi saatiin 80,7%.
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Taulukko 20. Yleisten tietojen ristivalidoidut tulokset Sigmoid-ytimella.

Validointijoukko Virheettomyys Tarkkuus Takaisinkutsuaste F-pisteytys

1 0,85 1 0,67 0,8
2 0,85 0,83 0,83 0,83
3 0,69 0,75 0,5 0,6
4 0,54 0,5 0,67 0,57
5 0,75 0,71 0,83 0,77
6 0,92 0,86 1 0,92
7 0,83 0,75 1 0,86
8 1 1 1 1

9 0,92 1 0,83 0,91
10 0,83 1 0,67 0,8
Keskiarvo 0,82 0,84 0,80 0,80

82% sovelluksista luokiteltiin oikein. 84% vaarattomiksi luokitelluista sovelluksista oli aidosti
vaarattomia. 80% vaarattomista sovelluksista luokiteltiin oikein. Ennusteet vastasivat tuloksia

tarkkuutta lukuun ottamatta, missd oli hieman suurempi ero arvojen vililla.

Taulukko 21. Yleisten tietojen ennustettu virhematriisi RBF-ytimella.

Luokitus Vaaraton Haitallinen Yhteensa

Vaaraton 48 8 56
Haitallinen 12 56 68
Yhteenséi 60 64 124

RBF-ydinti kiytettdessd virheettomyyden ennusteeksi saatiin 83,9% ja tarkkuudeksi 85,7%.
Ennustettu takaisinkutsuaste oli 80,0% ja F-pisteytys 82,8%.
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Taulukko 22. Yleisten tietojen ristivalidoidut tulokset RBF-ytimelld.

Validointijoukko Virheettomyys Tarkkuus Takaisinkutsuaste F-pisteytys
1 0,85 0,83 0,83 0,83
2 0,77 1 0,5 0,67
3 0,69 1 0,33 0,5
4 0,69 0,63 0,83 0,71
5 1 1 1 1

6 0,92 0,86 1 0,92
7 0,75 0,67 1 0,8
8 0,83 1 0,67 0,8
9 1 1 1 1
10 0,92 1 0,83 0,91
Keskiarvo 0,84 0,90 0,80 0,81

84% sovelluksista luokiteltiin oikein. Jopa 90% vaarattomiksi luokitelluista sovelluksista oli
aidosti vaarattomia, joka oli tutkimuksen mittareiden korkein prosenttiméérid. 80% vaarat-
tomista sovelluksista luokiteltiin oikein. Ennusteet vastasivat jilleen saatuja arvoja, mutta

lopullinen tarkkuus oli muutaman prosenttiyksikon korkeampi, kuin oli ennustettu.

Taulukko 23. Yleisten tietojen ristivalidoitujen tulosten ydinvertailu.

Ydin Virheettomyys Tarkkuus Takaisinkutsuaste F-pisteytys
Linear 0,86 0,87 0,85 0,84
Sigmoid 0,82 0,84 0,80 0,80
RBF 0,84 0,90 0,80 0,81
Keskiarvo 0,84 0,87 0,82 0,82
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Yleisten tietojen tuloksille Linear-ydin oli luokittelun kannalta paras. Sen tarkkuus jéi kol-
men prosenttiyksikon pddhdan RBF-ytimen tarkkuudesta, mutta kaikki muut mittarit olivat
korkeampia. Ydinten keskindinen suoriutuminen oli selvésti tiiviimpéd, kuin Androwarnin tai
MobSF:n tuloksissa. Yleiset ominaisuudet selkeisti jakoivat sovellukset selvisti eri joukkoi-

hin, ja ndiden joukkojen arvot olivat ryhmittyneet niin, ettd erilaisten jakopintojen kaytosti



huolimatta avaruudessa olevat pisteet pysyivit luokittelussa omilla puolillaan. Suurin vai-
kuttaja hyviin tuloksiin yleisilld ominaisuuksilla oli todennikdisesti tiedostojen koko. Se oli
haittaohjelmilla keskimé&irin selvisti pienempi, hyvin monen ollessa jopa alle 1 megatavun

kokoisia.

5.1.4 Huomioita staattisesta tunnistuksesta

Jokaisen ominaisuusjoukon paras tulos on esitetty taulukossa 24} Ominaisuusjoukkojen kes-
kiarvotulokset on esitetty taulukossa 25| Android-sovellusten yleisten tietojen avulla koulu-
tettu SVM-kone oli selvisti tarkin haittaohjelmien ja vaarattomien sovellusten luokitteluun.
Androwarnin sekd MobSF:n analyysituloksista saadut tulokset olivat selkedsti huonompia

keskiarvollisesti. Niiden parhaiden ydinten tuloksia voidaan kuitenkin pitdé vilttdvini.

Taulukko 24. Kaikkien ominaisuuksien ristivalidoitujen tulosten parhaat ytimet.

Ominaisuudet (Ydin) Virheetto- Tark- Takaisinkutsuas- F-
myys kuus te pisteytys
Androwarn (RBF) 0,69 0,76 0,63 0,66
MobSF (Linear) 0,68 0,68 0,73 0,69
Yleiset (Linear) 0,86 0,87 0,85 0,84

Taulukko 25. Kaikkien ominaisuuksien ristivalidoitujen tulosten keskiarvojen vertailu.

Ominaisuudet Virheettomyys Tarkkuus Takaisinkutsuaste F-pisteytys

Androwarn 0,59 0,64 0,52 0,54
MobSF 0,61 0,64 0,64 0,61
Yleiset 0,84 0,87 0,82 0,82

Androwarnin ominaisuuksien luokittelussa parhaiten suoriutui RBF-ydin. MobSF:n ominai-
suuksien seki yleisten ominaisuuksien luokittelussa tarkimmaksi nousi Linear-ydin. Mielen-
kiintoisesti Sigmoid-ydin suoriutui jokaisen ominaisuusjoukon luokittelussa huonoiten. Ilmei-
sesti kyseinen algoritmi ei soveltunut lainkaan timéntyyppisille ominaisuusjoukoille, tai vaih-
toehtoisesti ytimen asetuksia olisi tdytynyt muokata paremmin joukoille sopiviksi. Sigmoid-

funktioiden perusteella voi olla, ettd kaikkien ominaisuuksien suhteen 2d-koordinaatiston
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vasemmalle alalaidalle sekd oikealle ylédlaidalle kerdédntyi arvoja, ja funktioiden kuvaajan

muodosta johtuen arvot joutuivatkin véirélle puolelle jakopintaa.

Keskimdirin sovellusten yleisiin ominaisuuksiin perustuva luokittelu suoriutui parhaiten.
Androwarnin ja MobSF:n esittimien analyysien tuloksista muodostetut ominaisuudet suo-
riutuivat molemmat luokittelussa noin 20% huonommin. Suurin mahdollinen syy tille on,
ettd ominaisuudet valittiin liian yleiselld tasolla. Osalle ominaisuuksista oli jéarjestelmissi
midritelty vaarallisuusluokkia, mutta tutkimuksessa kaikki vaarallisuusluokat laskettiin yhden
lukuarvon alle, kun sen sijaan ominaisuuksia olisi tullut poimia tarkemmin. Néin vaarattomille
sovelluksille sekd haittaohjelmille saattoi muodostua liian samankaltaiset ominaisuusjoukot,
jolloin luokittelijan oli vaikea erottaa niitd toisistaan aiheuttaen suuren médrin vaérinluokitte-

lua.

5.2 Dynaaminen tunnistus

Téssd luvussa kidydddn 1dpi dynaamisten tunnistusjirjestelmien tunnistustulokset kiytetylla
testijoukolla. Ensimmaéisend on DroidBox-jdrjestelmi, timén jdlkeen MobSF-jirjestelma ja

lopuksi on kerédtty huomioita tunnistuksesta jirjestelmillé.

5.2.1 Sovellusten suoritus DroidBox-jiarjestelmalla

Dynaamista tunnistamista DroidBox-jérjestelmilld pyrittiin tarkkailemaan kolmella eri tavalla:
toimivatko sovellukset jarjestelmélld, miten sovellus kdyttdytyy manuaalisen kédyton aikana

seki jirjestelmén tulostaman raportin perusteella sovellusten luokittelua heuristisesti.

DroidBoxin emulaattorissa ei aina toiminut Home-painike eiké kidynnissé olevien sovellusten
listaus, joten takaisin sovellukseen padsy oli ongelmallista, varsinkin jos sovelluslistaan ei

tullut kdynnistyskuvaketta.

Sovellusten toimiminen DroidBoxilla jaettiin kolmeen osaan. Sovellus joko kidynnistyi, ei

toiminut emulaattorissa tai ei asentunut lainkaan.

e Ei asentunut: sovelluksen asennus emulaattoriin epdonnistui.

e Ei toiminut: sovelluksen asennus emulaattoriin onnistui, mutta sovellus joko kaatui
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kdynnistyksessd, tai ei vaikuttanut kiynnistyvén lainkaan.

e Kiynnistyi: sovellus kdynnistyi ja selvisti suoritti joitain toimintoja.

Taulukko 26. Sovellusten toiminta DroidBoxissa.

Tyyppi Kiynnis- Toimimaton Asentuminen epidonnistui Yhteensi
tyi

Kiristysohjelma 6 4 0 10

Pelotteluohjel- 8 1 2 11

ma

SMS-ohjelma 9 1 1 11

Yhteensa 23 6 3 32

Sovellusten toimiminen DroidBoxilla on esitetty taulukossa |26 Testatuista haittaohjelmista
90,6% asentui DroidBoxille. Néistd 79,3% kdynnistyi ja 20,7% ei toiminut. 9,38% haittaohjel-
mista ei asentunut lainkaan. Parhaiten haittaohjelmista DroidBoxilla toimivat tekstiviestihait-
taohjelmat, joista 81,8% kéynnistyi ja suoritti toimintoja. Vaikka kiristysohjelmista asentui

jokainen, niistd 40,0% ei toiminut emulaattorissa.

Taulukko 27. Sovellusten kiyttdytyminen DroidBoxissa.

Tyyppi Epailytta- Harmitto- Asentuminen Yhteen-
via mia epidonnistui si

Kiristysohjelma 6 4 0 10

Pelotteluohjel- 2 7 2 11

ma

SMS-ohjelma 1 9 1 11

Yhteensa 9 20 3 32

Sovellusten kdyttaytyminen DroidBoxissa on esitetty taulukossa[27] Epdilyttaviksi toimin-
naksi kiyttdytymisen suhteen laskettiin kaikki selvésti haitallinen toiminta, mutta ei asioita,
kuten kaatumiset, harmittomalta vaikuttavien toimintojen pyytaminen kayttdjalti tai sovel-
luksen kiyttotarkoitus. Kaikki muu toiminta laskettiin harmittomaksi, paitsi jos DroidBox ei

onnistunut kdynnistiméin sovellusta lainkaan.
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Epdilyttiavi toiminta keskittyi suurilta osin kiristysohjelmiin, joka johtuu siiti, ettd kiristysoh-
jelmat estdvit kayttdjad selkedsti tekeméstd mitddn muuta puhelimellaan. Pelotteluohjelmissa

ja tekstiviestihaittaohjelmissa epdilyttivaa toimintaa oli huomattavasti vihemmin.

Tekstiviestihaittaohjelmat pyrkivét piilottamaan toimintansa, koska kdyttdjin ei haluta tie-
tdvidn, ettd hinen tekstiviestejdiin on luettu, tai ettd luvattomia viestejd on ldhetetty. Pelotte-
luhaittaohjelmien tarkoitus voi olla enemmaénkin saada kédyttdjd lataamaan jokin haitallinen
ohjelma tai siirtyméién haitalliselle sivulle, joka selittdd suurta midrad harmittomilta vaikutta-
via sovelluksia pelotteluhaittaohjelmien joukossa. Lisidksi osassa sovelluksista haluttiin, ettid
kiayttdjd siirtyy johonkin Internet-osoitteeseen, miké ei ollut mahdollista, koska emulaattorin

verkkoyhteys oli otettu pois kdytosta.

Sovelluksen suorituksen jélkeisid, DroidBoxin tulostamia raportteja kdytiin my0s ldpi, ja niistd
yritettiin péitelld, oliko sovelluksen toiminta raportin perusteella epdilyttivid. Sovellusten
toiminta raporttien perusteella jaettiin kahteen luokkaan, epdilyttivadn sekd harmittomaan.

Lisidksi sovellukset, jotka eivit toimineet jdrjestelmélld lainkaan jaettiin omaan luokkaansa.

Taulukko 28. DroidBoxin raporttianalyysi.

Tyyppi Epailytta- Harmitto- Asentuminen Yhteen-
via mia epéionnistui si

Kiristysohjelma 6 4 0 10

Pelotteluohjel- 1 8 2 11

ma

SMS-ohjelma 2 8 1 11

Yhteensa 9 20 3 32

DroidBoxin raporttianalyysin tulokset on esitetty taulukossa [28] DroidBoxin tulostamat rapor-
tit olivat tutkittujen sovellusten kohdalla hyvin puutteelliset, eivitkd ne siséltineet mainittavaa
madrdd hyodyllistd tietoa. Raportin mukaan muutama sovellus teki ylldpito-oikeuksien seu-
rantaa sekd tekstiviestien tarkkailua, mutta muuten raportti sisélsi niukasti tietoja. Kierretyissi
oikeuksissa havaittiin muokattuja oikeuksia varsinaisten Android-oikeuksien sijaan, mut-

ta timdkéain ei ole outoa, silld sovelluksen Manifest-tiedostossa on mahdollista mééritella
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omia, sovelluksessa kiytettyjd oikeuksia. Sovelluksista vain 28,1 prosentin raporteista pystyi
paittelemiin jotain mahdollisesti outoa toimintaa. Kédytetyssd DroidBoxin versiossa myos
raportointityokalut olivat hajonneet. Aikaisemmin sovelluksista oli ollut mahdollista saa-
da emulaattoriajon jidlkeen nédkyviin my0s suoritusgraafeja ja raportti oli ollut selkedmpi

nykyversion JSON-merkkijonon sijaan.

Sovellukset itsessddn tuntuivat toimivat paremmin DroidBoxilla kuin MobSF:114. Koska Droid-
Boxissa kdytetty Android-versio oli huomattavasti MobSF:n Android-versiota vanhempi, voi
olla, ettd kédyttdjarjestelméd on muuttunut huomattavasti vaikuttaen haittaohjelmien toimintaan.
Lisidksi osa haittaohjelmista voi olla huomattavan vanhoja, silld Lashkari ym. (2018]) eivit

olleet jaotelleet haittaohjelmia lainkaan idn perusteella.

5.2.2 Sovellusten suoritus MobSF-jirjestelmalli

Myo6s MobSF-jirjestelméa tutkittiin kolmella eri tavalla. Kéytetyt tavat olivat samoja, kuin

DroidBoxia tutkiessa:

e Toimivatko sovellukset jarjestelmélla,
e miten sovellus kiyttdytyy manuaalisen kidyton aikana sekd

e Sovellusten luokittelu heuristisesti jirjestelmén tulostaman raportin perusteella.

Kuten DroidBoxin tapauksessa, haittaohjelmien toiminta MobSF:ssa jaettiin kolmeen luok-
kaan. Haittaohjelma joko kédynnistyi, ei toiminut tai ei sen asennus jdrjestelmiéin ei onnistunut

lainkaan.
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Taulukko 29. Haittaohjelmien toiminta MobSF:ssa.

Tyyppi Kiaynnisty-  Toimimatto- Asentuminen Yhteen-
vid mia epionnistui sa

Kiristysohjel- 9 0 1 10

ma

Pelotteluohjel- 5 4 2 11

ma

SMS-ohjelma 6 3 2 11

Yhteensa 20 7 5 32

Haittaohjelmien toiminta MobSF-jdrjestelméssa on esitetty taulukossa [29] Testatuista hait-
taohjelmista 84,3% asentui MobSF:lle. 26% asentuneista haittaohjelmista ei toiminut ja

haittaohjelmista 15,63% ei asentunut lainkaan.

Sovellusten kayttaytymisti tarkkailtiin kdyton aikana sillid perusteella, oliko se selvisti nor-
maalista poikkeavaa vai ei. Sovellukset, jotka eivit asentuneet lainkaan jaettiin omaan luok-

kaansa.

Kéynnistyneisiin luokiteltiin kaikki sovellukset, jotka asentuivat onnistuneesti eivitki kaatu-
neet sovellusta kidynnistdessd. Kaatuneisiin sovelluksiin laskettiin kaikki, joita kiynnistettiessi
tuli ilmoitus sovelluksen kaatumisesta. Téstd huolimatta osa sovelluksista kerisi kuitenkin tie-
toja. Asentumattomiin sovelluksiin laskettiin kaikki sovellukset, joita emulaattoriin asentaessa

MobSF ilmoitti, ettd asennus on epdonnistunut.
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Taulukko 30. Sovellusten kiyttdytyminen MobSF:ssa.

Tyyppi Epailytta- Harmitto- Asentuminen Yhteen-
via mia epionnistui sa

Kiristysohjelma 4 5 1 10

Pelotteluohjel- 1 8 2 11

ma

SMS-ohjelma 3 6 2 11

Yhteensa 8 19 5 32

Sovellusten kdyttdytyminen suorituksen aikana on esitelty taulukossa[30] 25% sovelluksis-
ta teki jotain oudolta vaikuttavaa. 75% Vaikutti harmittomilta, mutta néistd suurin osa ei

kuitenkaan toiminut kunnolla.

Sovellusten toiminnan epdilyvyytti arvioitiin sen perusteella, mitd ne tekivit kdynnistymisen
jédlkeen. Epdilyttivad toimintaa havaittiin 1dhinni kiristysohjelmissa, silld ne selkedsti estivit
kédyttdjaa tekemdéstd puhelimella mitdén. Jos sovellus ei asentunut tai kaatui kdynnistyksessi,

se luokiteltiin harmittoman toiminnan alle.

Sovellusten toiminta luokiteltiin heuristisesti raportissa olevan tiedon perusteella joko epii-
lyttdvédn tai harmittomaan toimintaan. Lisédksi sovellukset, jotka eivit asentuneet lainkaan

jaettiin omaan luokkaansa.

Taulukko 31. MobSF:n raporttianalyysi.

Tyyppi Epailytta- Harmitto- Asentuminen Yhteen-
via mia epéaonnistui si

Kiristysohjelma 6 3 1 10

Pelotteluohjel- 6 3 2 11

ma

SMS-ohjelma 6 3 2 11

Yhteensa 18 9 5 32

Raporttianalyysi on esitetty taulukossa[31] 56,25% sovellusten raporteista havaittiin jotain
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oudoksi miiriteltyd. 43,75% raporteista ei ollut outoa toimintaa. Ndistd kuitenkin suuri osa
oli tdysin tyhjid. Raportin esittdmat tiedot luokiteltiin sen perusteella, vaikuttiko suoritettu
toiminta poikkeukselliselta. Tdten esimerkiksi aktiviteettien kiynnistysti tai tietokantakutsuja

ei laskettu, mutta IMEI-numeron haku tai kryptausfunktioiden kutsuminen otettiin huomioon.

5.2.3 Huomioita dynaamisesta tunnistuksesta

Sovellukset asentuivat DroidBox-jédrjestelméén selvésti paremmin. Kun 90,6% tapauksissa
asennus onnistui, MobSF:lla asennus onnistui vain 84,4% tapauksista. My0s asentuneista
sovelluksista vain 20,7% ei toiminut lainkaan, kun MobSF:lla prosenttiosuus oli 26%. Joko
testijoukon haittaohjelmat olivat niin vanhoja, etti ne toimivat vanhalla Android-emulaattorilla
paremmin tai uusissa Android-versioissa on julkaistu muutoksia, jotka ovat rikkoneet ohjel-

mien kdyttdmid toimintoja tai korjanneet tietoturva-aukkoja.

Myos epiilyttavid toimintaa havaittiin DroidBoxilla hieman enemmén, kuin MobSF:lla. Yh-
teensi epdilyttivid sovelluksia DroidBoxilla oli 28,1% ja MobSF:lla 25%. Kiristysohjelmissa
ja pelotteluohjelmissa epiilyttivid sovelluksia havaittiin DroidBoxilla enemmén, kun taas

tekstiviestihaittaohjelmat olivat epiilyttdvampid MobSF:lla.

MobSF:n tarjoamat raportit olivat huomattavasti tarkempia kuin DroidBoxin tarjoamat. Ne
sisdlsivit jopa niin paljon tietoja, ettd kunnollisten johtopéditosten tekeminen olisi vaatinut

tiedon jatkojalostamista.

Koska MobSF:n dynaaminen analyysi jouduttiin suorittamaan suoraan isdntdkoneessa, sen
suorituskyky oli selkeésti parempi kuin DroidBoxilla, jonka emulaattori kdynnistettiin virtu-

aalikoneen sisalla.

Parempaa analyysid varten emulaattorin olisi voinut kdynnistid uudelleen, kun haittaohjelma
oli edelleen asennettuna. Monet ohjelmat tarkkailevat puhelimen kdynnistysti suorittaakseen
toimintoja. Uudelleenkdynnistys tekemilld oltaisiin voitu havaita enemmin epiilyttavii

toimintaa.
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6 Yhteenveto

Tissd pro gradu -tutkielmassa kiytiin ldpi Android-jédrjestelmén koostumusta seké toimintaa.
Haittaohjelmien tunnistusmenetelmien jaosta esiteltiin joitain tutkittuja vaihtoehtoja seki
kdytiin 14pi eri menetelmien avulla toimivia tutkijoiden kehittdmié jéarjestelmid. Lisiksi tut-
kielmassa testattiin vapaasti saatavilla olevia tunnistusjirjestelmid syottimalla niille Android-
sovelluksia. Testijoukkona kéytettiin yhteensd 124 satunnaisesti valittua sovellusta, joista
60 oli vaarattomia ja 64 haittaohjelmia. Testijoukon olivat kerdnneet Lashkari ym. (2018)) ja
testattavat jirjestelmét olivat Androwarn ja MobSF staattiseen tunnistamiseen sekd DroidBox

ja MobSF dynaamiseen tunnistamiseen.

Testauksen aikana havaittiin, etti testattujen jirjestelmien palauttama tieto vaati jatkojalosta-
mista kunnollisten johtopéétosten tekemiseksi. Staattisissa jarjestelmissd sovellusten yleisten
ominaisuuksien avulla koulutettu SVM-luokittelija onnistui luokittelemaan haittaohjelmat ja
vaarattomat sovellukset parhaiten toisistaan. Androwarnin ja MobSF:n staattisen tunnistusten
raporttien esittimistd, kummallekin ominaisista analyysitiedoista ei pystytty padtteleméén
sovelluksen haitallisuutta hyvélld menestykselld. Tuloksiin saattoi kuitenkin vaikuttaa se, ettd
analyysitietoja ei luokiteltu koulutusvaiheessa paremmin, ja ne jdivit liian ylimalkaisiksi.
My®6s eri ominaisuusjoukkoja kokoamalla oltaisiin voitu 16ytdd joukko, joka olisi soveltunut

luokitteluun paremmin.

Dynaamisissa jdrjestelmissd sovellukset toimivat DroidBoxia kédyttden paremmin, kuin MobSF:aa
kiyttdmalld ja silld my6s havaittiin enemmén epéilyttdvid toimintaa. DroidBoxin raportit oli-
vat kuitenkin todella puutteellisia. Jarjestelméd ei kuitenkaan ole ilmeisesti kehitetty pitkddn
aikaan, joka selittdd osin sen puutteita. MobSF:n raportit olivat sen sijaan runsaita ja tarkkoja,
ja jarjestelmd sekd emulaattori olivat yksinkertaisia asentaa. Kummastakin jirjestelmisti
puuttui kdyton automaatio, joka pakotti sovellusten manuaaliseen kaytt6on. MobSF:ssi oli
mahdollista kutsua kuitenkin kaikkia sovelluksen aktiviteetteja, jota pédtettiin olla hyodynta-
mattd tutkimuksen aikana. Myos dynaaminen tunnistus olisi vaatinut tiedon jatkojalostamista

tarkempien johtopéitdsten tekemiseksi.

Jatkotutkimusta voisi viedd esimerkiksi enemméin koneoppimisen suuntaan. Kuten monessa
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muussakin asiassa, my0s haittaohjelmien tunnistamisessa on viime aikoina alettu tutkimaan
syvaoppimisen hyodyntidmisti tarkkuuden parantamiseen. Laitteistojen tehon kasvaessa tima
on suunta, jossa riittdd ehdottomasti tutkittavaa. Dynaaminen tunnistaminen tehtiin tissi
tutkielmassa emulaattoreita hyodyntdmalld. Aidoilla puhelimilla haittaohjelmien toiminnan

tarkastelu voisi olla siihen liittyen my0s seuraava askel.
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Liitteet

A Tutkimuksessa testatut sovellukset

Alla olevassa taulukossa on listattuna kaikesta tutkimusaineistosta tihin tutkimukseen

valitut Android-sovellukset, niiden MD5-tunnus sekid mihin luokkaan kyseinen sovellus

kuului.
Taulukko 32: Tutkitut sovellukset
MDS Nimi Luokittelu
8edde6d18129aa5bce24716f9905f7a9  Mnumkwe;j Vaaraton

Na_kwekm
29a7b44503c13aa8d4c14adallec9a8e  Remote Control Vaaraton
3fa86d1c080482142e05128e3ff2a7b4 OfficeSuite Vaaraton
2ab565244828c8b1c0347c6elc1266d GO Locker Vaaraton
7de353a0ad8c8ac0241318c7dc985c8c  Pedometer Counting Vaaraton

Every Step
Occf1d5a7fd78c451432cc23a39e359f Myntra Vaaraton
3ffebdcd31cb324d2f301bc7246fe620 W ZA4F Vaaraton
60adffa9acc5f3cef13105¢42c431b90 Ear Spy Vaaraton
fe2f1c6939f619e6ea764a004311b96¢ Issuu Vaaraton
1ce6c03c7953655bece5c7df540dd563  Foursquare Vaaraton
8a56df98c83f80acb1c2d5f740e91{54 The Octonauts Vi- Vaaraton

deos
68e54bdffd013845¢c93b769ab5a28635  exDialer Vaaraton
d5a30db0b2959dbf9b132£3509896e58  Rocket Player Vaaraton
10538cce3297aca4cd55899425db5036  Payroll Vaaraton
abf64358395be030a3da47117a0a7515  icon changer Vaaraton
a3a2eS5af145e557ab66a998bd1{fa522 News1130 Traffic Vaaraton
d91969502dff12bf656883ee72c2543a Shining Love 2 Vaaraton
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84fd4b896b9c3670af8029431e387c57  Venus Vaaraton
bbf904{3c93c0cb27db8dfea0de8720d Root Browser Vaaraton
36ee66ace5031775d32d342eb5776c6d  Sisler HSGO Vaaraton
06cc23e6e2607e38ef9451dc539512e7 W&O POS Vaaraton
f1cd5c009b4b2d04£5c63225e8c5126e  Bankieren Vaaraton
dd9656da5113c1c037223c74659fd50e  Monster Dozer Vaaraton
019222ca379e2dfc5t2b41ce63141baa  KODA PA Vaaraton
3220fc5097491ed60e99976d993ed1cl ~ Newspapers of Fin- Vaaraton
land
3634f05d02d83250aa7b0cd1ce28dafd  helpchat Vaaraton
bd986e633fcfe53fc159c471a9e50482 Retrica Vaaraton
fa82d5b9ad8a9e624750c43d6f879553  Higher Perspective Vaaraton
b5365¢3a56f49d9857c112b1d76fe590  Learn Piano Vaaraton
510deef875feb7abf6f3c8f08f7bc4e?2 Azul Vaaraton
88466d87f903b7ad227383ac41776070  Draw N Guess Vaaraton
941be6d65f4decac8e53360c0Oafad 174 Hippo Pepa Baby Vaaraton
Shop
59clel7aec8bca5245a9bd520e4c334f  Raken Vaaraton
d77d4aaefb60e8dfe0874e60979d3f0e UPSCCDS Vaaraton
14d3dc85d8a14a292855¢038d2dede2c  Waze Vaaraton
a9f5a5d706£19fe0d898ca7a93cee222 Candy Crush Jelly Vaaraton
666de339a5cfdba8619947f0ea6872f5 AccuWeather Vaaraton
50e4ftd479e1e78e8375ae99fc91952¢ English vocabulary Vaaraton
33ecf9886bab08fd57196e80af54c8ad Whitepages Vaaraton
fdd484ea6687ff478ffc9c0ae80fdd8b Schoold Vaaraton
6dfec82eb48f90b64216f4fedfe83d1c Earth&Moon Vaaraton
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a46d2c70c30894613dda5304454838fc  Japanese  Writing Vaaraton
Wizard
7d8b981391664a621df1074a0e1548b4  The Spesh Vaaraton
edeel5c9d3c6ec7f85335023d5f3e2b9 ZenMate Vaaraton
4d6£762df92e23424541bb33d034a662  Canada Calendar Vaaraton
33b2fcb832c67a6c69a5ccO05b0ad4e3f  Cover Photo Maker Vaaraton
7590d09769b676209d042efcc278f09¢  Gesture2Call Vaaraton
260005be373db2f6232871158d1509d7  Sask Rush Vaaraton
207c45b463559394cd21aba2aae97c2e  Avast Battery Saver Vaaraton
7dd1129834£157f9aa709c43a50b7637 @7F070035 Vaaraton
4017bcf3097951fcbd1156215b9314ea  Invoice Simple Vaaraton
71b52f420191f799348829dc705709d3  BabyTV Vaaraton
66cfa8318e8227f72e04e2a3dbdcalb2 Le Campeur Vaaraton
618151b4cd097d795bf58¢c20749efc05 My glycemia Vaaraton
6bd340942112e55fde266a9daa40b2b0  Booster Kit Vaaraton
add2c0917a1011424765515ab5a312d7  Slider Widget Vaaraton
e7b78e6a4c25790d40582b95ab226868  Slugterra Slug It Out Vaaraton
Guide
43677t5d34b3571dd06666a0a226e345  GymMentor Vaaraton
921c02ef11369a7506c5a0a57bab4099  Avia Weather Vaaraton
a6¢7dd3dc39102de424553356e25ac8¢  WOT Mobile Securi- Vaaraton
ty
00357b0e208c20df3182d54cb2bal5bf  SMS_S Ransom' / Charger?
073a2f2d51c7dc00eb21e27cb8fa80f3 SMS_S Ransom / Charger
01147ee72ad07cb9c1416b9963e56199  i& B P iffol & Ransom / Jisut
NS
1046b829498edbSee6f175d752ec9c32  FE R Ransom / Jisut
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02985692e377d55eaa4347a77b52d789
0835840a0dd592d5bb4dbb24c4b5bd0c
ad24048dcb0acf80bldaeecd7274bdb1
cd07b48e5ba86570c123e93461cd78db
Scfeb9dabe32761acObSe671cc5ebab
75917¢cec7507075e6a2128a18db08cfe
1ad669a7¢c148352dbb5389a8238e8fa0
1c53e2c34d1219a2fae8fcf8ec872ac8
0277658e68a30104fec943150f74b0e5
14013bbb99636e4d17099401aae616ba
0a5d73b773d6360b5660a368cd39c6ee
3ac34928fdc36c9f3ed4dcab1ab75¢691
b469d12d7307f9a6b369d4£7301a6c4b
d3ff6a5e9f69bedd67c09e31ed94albd
222d9bfc7496d48240d0d176¢70e2835

8ced2ae8f1206130acadaa7cad062aca
028733be662b4c4b8b712676c2987411

3455aft554ef42c1fc41edbcfbacebb7
2c5f158e2beSb0a67fe7378d6cff0d2d
Tfctb3327f7593¢3b579c1d5e45d44dd
168aa2734efba288e4025275abldec3c
00fbcc473c451acSbaas2246a7aedOce
097d44bal57aece681c07a3d4f650d49
0d2d1fb3dc67717216f542bca0156f3d
002e34c2b615¢13fe21498013c5daal6

Nimi Luokittelu
Pornhub Ransom / Koler
Pornhub Ransom / Koler
cf & F Ransom / LockerPin
FC2Live+ Ransom / LockerPin
YcraHOBKa Ransom / Pletor
Play Games Ransom / Pletor

Private Video Ransom / PornDroid

Porn Player Ransom / PornDroid
Navitel_Navigator Ransom / RansomBO

7-ispytaniy Ransom / RansomBO

TR A Ransom / Simplocker

MZH Ransom / Simplocker
Browser_Update Ransom / Svpeng
Adobe Flash Player Ransom / Svpeng
FE5ENMEZIIEEE  Ransom / Wannalocker
&

T RIERTBER Ransom / Wannalocker
Easy Soft Toy Alpha-  Scare? / AvForAndroid
bet 2
zAnti Scare / AvForAndroid
Os7 Launcher Scare / android.spy.277
iMessaging OS Scare / android.spy.277
Earth Scare / AndroidDefender
Gun Scare / AndroidDefender

7Y SR Scare / avPass

A A Scare / avPass
Vcranoska Scare / fake AV
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030a142b6c1913dabd1d2186ba2a0e48  Ycranoska Scare / fake AV
0b23d608afc90c8acdOb7f8d807ede2b  Fast Battery Scare / fake App
2303e8a4d1bee66bcdcff31770d1109¢c  Arcade-XPlay - Scare / fake App

0a58fd1542cdd4d84550ec5deefed2b6
218616519918c6be0d27c40a65637d70

9e8fa23dfc817bdcad42b2f6ada6e658
da8f8d68f6ded154378b25d82234d8a7
8be7acle01b3a5db14103187232d4£75
c57194d05a30d53c764983c70e471791
dabf1f1c058ef3f95bad497fef4e9195f
dbe952dd2becf9725f84780947582fb2
002485c5c96f068 1ad4eccee5b69c5£50

15ca5ad27034£5b9c516afc9451 1adba
7b458ctb721¢3219af06638fcd3379cd
9¢1290860302572a0d86bcf6cH6a084ee
4a1d06e848adccfctbe533aab63671fc

5deb5969dd67e5021bafa07c6eec1330
01f12b685fd71182606d622163f55ddf

19ba83c546250a5acf4e2d59623c3¢c40

0f87eb60d9872d40877c84b7af888b28

bba26bb93eefd3dbed1ba864dab8b8a9
5e0da2476bb8ab81281bb61edfc84e18

Arcade Emulator

SELAETL

Rt & T Bk
G

Saavn

Saavn

LK (MM)

QQ
Penetrate Pro
Penetrate Pro
PhoneBeagle Recor-
der

=B I
SRCT
SRCT
BiiGe Client
BiiGe Client

A A 3- R FE N
(e
Mutant Fighting Cup
2
Black Market Alpha
Black Market Alpha

YeranoBka

Scare / fakeApp_AL
Scare / fakeApp_AL

Scare / fakeJobOffer
Scare / fakeJobOffer
Scare / faketaoBao
Scare / faketaoBao
Scare / penetho
Scare / penetho

Scare / virusShield

Scare / virusShield
SMS* / BeanBot
SMS / BeanBot

SMS / Biige
SMS / Biige
SMS / Fakelnst

SMS / Fakelnst

SMS / Fakemart

SMS / Fakemart
SMS / Fakenotify
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Taulukko 32: jatkuu

MD5 Nimi Luokittelu
6b0ba04alac9aa527ed6c4aef668993d  YcranoBKa SMS / Fakenotify
4a920426e5ed54cce87c2cb30d4c88db  OperaUpdater SMS / Jifake
4aed54ec11434839b7d13b8a34c3b085  Jimmy Fire SMS / Jitake
234115774e10aa7¢34c359091ba09138  Adobe Flash Player SMS / MazarBot
3841abcef2blb37aa7e2d47c535ca80e =~ MMS Messaging SMS / MazarBot
1331ae4b33daabf7ac0462cf03babfea  HBFE L L SMS / Nandrobox
14a457989137585d27e4942¢c3efle0c4 VLA ZAHE SMS / Nandrobox
[A] %
00df7b716£539fb3cc7815ca93b5768f Flappy Duck SMS / Plankton
0378f0cf4e7241a4c0f5a0722e601638 Japan Sex Sounds SMS / Plankton
Oeeel13df20ee4ad1f60305dacc661873 Kav Antivirus 2012 SMS / SMSSniffer
€9068f116991b2ee7dcd6f2ad4ecdd141 Android  Security SMS / SMSSniffer
Suite Premium
1ecc3627858375bf968978156cb70562  YCPay SMS / Zsone
4b4ae7e9d5841f0d01928cb1c8d5d3837  YCPay SMS / Zsone

1. Kiristyshaittaohjelma.

2. Haittaohjelmaperhe.

3. Pelotteluhaittaohjelma.
4. Tekstiviestihaittaohjelma.
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