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Pilvipalveluiden rooli organisaatioiden tyovilineind kasvaa jatkuvasti. Pilvipal-
veluita hyodyntdessd organisaation tulee panostaa entistd enemmén tietoturvaan.
Paras tapa varmistua tyontekijoiden tietoturvallisesta tyoskentelystd, on maari-
telld ja jalkauttaa tehokkaat tietoturvakdytanteet. Tietoturvakaytanteilld, tietotur-
vakoulutuksilla ja erilaisilla tietoturvakampanjoilla mahdollistetaan organisaa-
tioiden tyontekijoiden paras mahdollinen tietoturvatietoisuus. Tdssd pro gradu -
tutkielmassa tutkitaan organisaation keinoja tietoturvalliseen pilvipalveluiden
hallintaan, ja tyontekijoiden tietoturvallisen tyoskentelyn varmistamiseen. Tut-
kielmassa pyritddn vastaamaan kahteen tutkimuskysymykseen, jotka ovat ”Miti
organisaation tulee ottaa huomioon pilvipalveluiden hallinnassa tietoturvan ndikékul-
masta?” sekda "Miti riskeji pilvipalveluissa ja organisaation pilvipalveluiden hallin-
nassa on tietoturvan ndikokulmasta?”. Tutkielma sisdltdd kirjallisuuskatsauksen
sekd empiirisen osuuden, joka toteutettiin laadullisena tapaustutkimuksena.
Oleellisimpia tietoturvariskejd organisaatioille ovat eteenkin asiakkaita palvele-
vissa organisaatioissa arkaluonteisen tiedon vuotaminen niille, joilla ei sithen
péddsya tulisi olla. Pilvipalveluiden, joissa organisaation tietoja kasitelldan, tieto-
turvasta ja tyontekijoiden tietoturvallisesta tyoskentelystd voidaan varmistua
ohjeistuksia sekd vaatimuksia laitteiden ja pilvipalveluiden kaytostd. Jarjestel-
mien ja pilvipalveluiden kokonaisturvallisuutta tarkastellessa on syytd huomi-
oida aina ihmisen tuoma riski. Ihmisriskid, sisdltden kdyttdjan tahalliset tai tahat-
tomat toimet, voidaan minimoida tietoturvakdytéanteilld, kouluttamisella seka
tietoturvakdytdnteiden noudattamisen seurannalla.

Asiasanat: Pilvilaskenta, Pilvipalvelu, Tietoturva, Tietoturvakaytidnteet, Tietotur-
vatietoisuus, Riskienhallinta



ABSTRACT
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Organizations Cloud Service Management from the Information Security per-
spective
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The role of Cloud based services as working tools for organizations is rapidly
growing. When using Cloud Services, organizations face many kinds of Infor-
mation Security requirements. The best way to ensure secure working and
awareness of employees is to define and implement effective Information Secu-
rity Policies. The purpose of this Master’s Thesis is to propose tools for organiza-
tions to manage their Cloud environment, as well as ensure the Information Se-
curity Awareness of their employees. This thesis aims to find answers to two re-
search questions, which are: “What an organization needs to consider when managing
cloud environment from the information security perspective?” and “Which are the risks
in the cloud services and organizations cloud environment management from the infor-
mation security perspective?”. This thesis contains a literature review and a case
study. Leakage of information can be considered as the most significant risk for
organizations. The information security of the cloud services processing sensitive
information should be covered by effective information security policies, as well
as the employees using the cloud services. When obtaining the overall security
of the system or cloud service, the risk brought by human should always be con-
sidered. Human risk, including the intentional and unintentional acts, can be
minimized with information security policies, information security training and
monitoring the employee’s adherence of information security policies.

Keywords: Cloud computing, Cloud Services, Information Security, Information
Security Policies, Information Security Awareness, Risk Management
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1 JOHDANTO

1.1 Tutkimuksen tausta

Pilvipalvelut ovat olleet kuluttajien keskuudessa trendi jo pitkddn ja myos yri-
tykset siirtyvit nopeaa tahtia niin kdyttdmaan omia tyokalujaan pilvipalveluina
kuin my0s tarjoamaan omia palveluitaan pilvipalvelun muodossa. Tama luo yri-
tyksille tarpeen ymmartdd syvemmin pilvipalvelumalleja ja pilviympériston tek-
nistd toteutusta, sekd miten eri palveluita tulisi hallita niiden mahdollisesti ha-
jautuessa eri palveluntarjoajille. Tarvitaan myds tehokasta riskienhallintaa ja tie-
toturvandkokulman huomioimista. Eri pilvipalvelumalleilla tietoturvariskit ovat
hyvin erityyppisid. Pilvipalvelun toteutusmallissa tulee huomioida esimerkiksi
tiedon sensitiivisyyteen ja pilviarkkitehtuuriin liittyvid asioita. (Zhang, Wuwong,
Li & Zhang, 2010.)

Pilvipalveluista puhuttaessa tulee ensin mairitelld pilvilaskenta. Mellin ja
Gracen (2011) mukaan pilvilaskenta mahdollistaa eri henkiléille padsyn jaettui-
hin resursseihin. Sen tunnuspiirteitd ovat kayttdjan itsepalvelumainen kaytto,
laaja yhteys verkon vilitykselld, resurssien yhdistdiminen, nopea skaalautuvuus
sekd mitattava palvelu. (Mell & Grace, 2011.) Pilvilaskenta voidaan liséksi jakaa
toteutustavan mukaan neljddn eri kategoriaan (ks. luku 2.2), jotka ovat julkinen
pilvi, yksityinen pilvi, hybridipilvi sekd yhteison pilvi. (Savu, 2011.) Pilvipalvelut
taas ovat pilvilaskentaa hyodyntavid, verkon yli kdytettdvid palveluita. Pilvipal-
velut sisdltavat tyypillisesti rajapintoja ja liittymié eri jdrjestelmiin ja palveluihin.
(Zheng, Wu, Zhang, Lyu & Wang, 2012.) Pilvipalvelut voidaan jakaa palvelumal-
lien mukaan kolmeen malliin: infrastruktuuri palveluna, alusta palveluna seka
sovellus palveluna.

Tietoturva on tiedon oikeellisuuden, saatavuuden ja luottamuksellisuuden
varmistamista. (Von Solms & Van Niekerk, 2013.) Tiedon turvaaminen on tér-
kedd eteenkin pilvipalveluissa, kun tiedon fyysisesta sijainnista ei aina ole palve-
lun kéayttdjalla tarkkaa tietoa. Erityisesti organisaatioissa tietoturva tarkoittaa
tyypillisesti sen varmistamista, ettd organisaation kriittiseen tietoon ei padstd lu-
vatta késiksi ja se on oikeellista. Erityisen tdarkedd organisaation kannalta tiedon
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oikeellisuuden varmistamista voidaan ndhda finanssi- tai henkilttietoja késitte-
levissd palveluissa. (Tchernykh, Schwiegelsohn, Talbi & Babenko, 2019.) Bulgur-
cun, Cavusoglun ja Benbasatin (2010) mukaan paras tapa varmistua tietoturvan
noudattamisesta henkiloston toimesta on luoda organisaatiolle tietoturvakaytan-
teet. Toinen oleellinen asia organisaatioiden tietoturvakdytanteiden liséksi on yk-
sittdisen tyontekijan tietoturvatietoisuuden ylldpitdaminen (ks. luku 3.2). (Bul-
gurcu ym., 2010.) Organisaatiotasolla tietoturvan ja tietoturvauhkien minimoi-
miseksi tarkedd on myos harjoittaa tehokasta riskienhallintaa. Riskienhallinnan
avulla organisaatio voi tarkastella tietoturvariskejad sekd niiden vaikuttavuutta ja
todenndkoisyyttd, jolloin tietoturvakdytdnteet ja muut organisaation prosessit
voidaan madaritelld riskien minimoimisen nidkokulmasta. Markowski & Mannan,
2008.)

Tutkielman kirjallisuuskatsauksen ja empiirisen tutkimuksen perusteella
voidaan todeta, ettd organisaation pilvipalveluiden hallinnassa on syytd huomi-
oida tietoturva ja tietoturvariskit. Tehokkaaseen riskienhallintaan hyvéna kei-
nona voidaan pitdd organisaation tyontekijoiden tietoturvatietoisuuden yllapita-
mistd sekd tietoturvakdytdnteiden méadrittamistd. Toisaalta tdrkedd on myos stra-
teginen riskienhallinta ja organisaation johdon suunnitelmallisuus. Pilviympa-
riston hallintaan ja arkkitehtuuriin on syytd hyodyntda tietoturvalliseksi toden-
nettuja malleja, jotta yleisimmiit riskit saadaan katettua. Empiirisen tutkimuksen
oleellisimpina tuloksina voidaan ndhdai sitd, ettd organisaatiot ovat ldhtokohtai-
sesti madritelleet tietoturvakadytdnteet ja niiden jalkauttamista ja tyontekijoiden
tietoturvatietoisuutta ylldpidetddn ldhinnd tietoturvakoulutusten ja erilaisten oh-
jeistusten kautta. Suurten organisaatioiden pilvipalvelut koetaan empiirisen tut-
kimuksen perusteella tietoturvallisiksi, ja tyontekijit kokevat tietoturvan erittdin
tarkedksi, jopa itsestddnselvyydeksi.

Tutkielmassa kaytettyjen ldhdetutkimusten osalta pédtettiin rajata hakutu-
lokset pddosin artikkeleihin, jotka on kirjoitettu viimeisen kymmenen vuoden ai-
kana (2010-2020). Pilvipalveluihin liittyvaa tutkimustietoa l6ytyy pitkaltd ajalta,
erityisen paljon pilvipalveluita ja tietoturvaa on tutkittu viimeisen kymmenen
vuoden aikana.

1.2 Tutkimusongelma

Tdamdn tutkielman tutkimuskysymykset ovat "Mitd organisaation tulee ottaa huo-
mioon pilvipalveluiden hallinnassa tietoturvan nikokulmasta?” seka "Mitd riskeji pil-
vipalveluissa ja organisaation pilvipalveluiden hallinnassa on tietoturvan nidikokul-
masta?”. Tutkimuksessa tarkastellaan pilvipalveluja ja organisaation pilvipalve-
luiden hallintaa ja selvitetddn, kuinka tietoturva tulee ndissd huomioida. Tutki-
muksen keskeiset kasitteet ovat pilvilaskenta, pilvipalvelut, pilvipalveluiden hallinta-
mallit, tietoturva, seka riskienhallinta.

Tutkimusmenetelmdksi tdssd tutkimuksessa valittiin laadullinen tapaustut-
kimus. Laadullisessa tapaustutkimuksessa keskitytaan ymmartamaan tutkimuk-
sen kohdetta ja tutkimusongelmaa syvemmin maddrdlliseen tutkimukseen
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verrattuna, jossa keskitytddn suureen otokseen ja tilastoihin. Tutkimuskohteena
on yleensd yksi tai useampi tapaus, jossa keskitytddn tiettyyn ymparistoon. (Bas-
karada, 2014.) Taman tutkielman tapauksena tutkitaan pilvipalveluita ja niiden
hallintaa organisaatioissa tietoturvan ndkokulmasta. Laadullinen tapaustutki-
mus toteutetaan haastattelemalla tietoturvaan ja pilviympadristoihin erikoistu-
neita IT-alan ammattilaisia. Tutkielman empiirinen aineisto keradtdan naista haas-
tatteluista.

Tutkimuksessa on rajattu pilvipalveluiden ja pilvipalveluiden hallintamal-
lien riskit niihin, jotka voidaan ndhda liittyvin tietoturvaan. Kirjallisuuden osalta
tutkimuksessa on rajattu lahdekirjallisuus paddosin niihin artikkeleihin, jotka on
julkaistu viimeisen kymmenen vuoden aikana (2010-2020). Tutkimuksen tulos-
ten osalta tavoitteena on 1oytdd tietoturvariskejd, joita yritykset voivat hyodyntaa
pilviympaéristoihin siirtyessa ja pilvipalveluiden hallintamallia kdyttoonottaessa.

1.3 Tutkielman rakenne

Tutkielman kirjallisuuskatsauksen rakenne on seuraava: luvussa kaksi maaritel-
ladn pilvilaskenta ja pilvipalvelut, sekd késitellddn pilvipalveluiden palvelu- ja
hallintamalleja. Seuraavaksi luvussa kolme maéaéritelldan tietoturva seka riskien-
hallinta ja kdyddan ldpi tietoturvaa organisaation ja kdyttdjan ndakokulmasta,
sekd tietojdrjestelmien tietoturvaa ja riskejd. Luvussa neljd kasitelldan pilvipalve-
luiden yleistd hallintaa palveluntarjoajan ja kéyttdjaorganisaatioiden nakokul-
mista, sekd kuinka tietoturva tulisi huomioida pilvipalveluissa. Luku viisi on yh-
teenveto kirjallisuuskatsauksesta. Tutkielman empiirinen tutkimus alkaa lu-
vussa kuusi, jossa esitellddn tutkimusmenetelma ja tutkimuksen eteneminen. Lu-
vussa seitsemdn esitellddn tutkittava tapaus ja tutkimuksen aineisto. Taman jal-
keen luvussa kahdeksan esitelldan tutkimuksen tulokset ja pohdinta. Luku yh-
deksdn on yhteenveto tutkimuksesta.
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2 PILVILASKENTA JA PILVIPALVELUT

Pilvipalveluita késitellessd tulee oleellisena seikkana maééritelld pilvilaskenta
sekd pilvilaskennan kayttoonottomallit sekd pilvipalvelumallit. Taméan luvun en-
simmdisessd alaluvussa maédritellddan kasitteend pilvilaskenta ja esitellddn sen
tunnuspiirteitd. Toisessa alaluvussa kisitellddn pilvipalveluiden eri kdyttoonot-
tomalleja ja niiden teknistd toteutusta. Kolmannessa alaluvussa késitellddn pilvi-
palveluiden hallintaa ja hallintamalleja organisaatioiden ndkdkulmasta.

2.1 Pilvilaskenta

Mellin ja Grancen (2011) mukaan pilvilaskenta voidaan maédritelld mallina, joka
mahdollistaa verkon kautta pddsyn jaettuihin resursseihin, jotka eivit vaadi
suurta vaivanndkod niiden hallinnan tai palveluntarjoajan kanssa kommunikoin-
nin suhteen. Namd resurssit voivat olla esimerkiksi verkkoyhteyksid, palvelimia,
sovelluksia tai palveluja. Mell ja Grance (2011) listaavat my®os viisi pilvilaskennan
tunnuspiirrettd, jotka ovat:

Kiyttijin itsepalvelumainen kiytto
Laaja yhteys verkon viilitykselld
Resurssien yhdistiminen

Nopea skaalautuvuus

Mitattava palvelu

ARSI R

kanssa kommunikointia. Laajalla yhteydelld verkon vilitykselld taas tarkoitetaan
sitd, ettd pilvilaskentaa pystytddn hyodyntdméaan verkkoyhteyden vilitykselld
eri alustoilla ja pddtelaitteilla, esimerkiksi mobiililaitteilla tai tietokoneella. Re-
surssien yhdistaminen tarkoittaa palveluntarjoajan mahdollisuutta palvella jae-
tuilla resurssivarastoilla useita asiakkaita. Nopealla skaalautuvuudella tarkoite-
taan sitd, ettd pilvilaskentaa hyddyntéden resurssit skaalautuvat automaattisesti ja
dynaamisesti asiakkaille eri tarpeiden mukaan, jolloin resurssien maadrdd voi-
daan nopeasti kasvattaa tai vahentdd. Pilvilaskentaa hyodyntavat palvelut ja jar-
jestelmdt ovat my0Os mitattavia, eli niistd saadaan nopeasti selville palveluun liit-
tyvid oleellisia asioita, esimerkiksi aktiiviset kayttdjat. (Mell & Grance, 2011.)
Pilviympadristossd palvelut voidaan tarjota kolmena eri mallina: infrastruk-
tuuri palveluna, alusta palveluna tai sovellus palveluna (ks. luku 2.3) ja ne voi-
daan olla toteutettu julkisena pilvend, yksityisend pilvend, niiden yhdistelmand,
hybridipilvend tai yhteison pilvend (ks. luku 2.2). Kuviossa 1 on kuvattu pilven
eri toteutusvaihtoehtoja sekd niiden kannalta oleellisia vaatimuksia tai toimenpi-
teitd. Pilviymparistod kohtaa poikkeuksetta tietojdrjestelmavaatimuksia seka ris-
kejd, sekd vaatimuksia datan suojauksesta. Se vaatii organisaatiolta kdytanteiden
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ja ohjeistusten luomista tyontekijoilleen, sekd tehokasta hallinnointia ja seurantaa.
Pilvipalvelut sisdltdviat myos aina palvelusopimuksia esimerkiksi pilvipalvelun
tarjoajan ja pilvipalvelun kayttdjan vililld. (Ramgovind, Eloff & Smith, 2010.)

Tietojarjestelma-

vaatimukset
Riskit oo pmomane /
\ e S

(" Yhteison | Hybridi-
\\ s 7 pilvi_—"—~_
Ry ) 3

7 Vks ~/" Julkinen

[ Yksityinen {
\ pilvi

-

Kdytanteet ja
ohjeistukset

Seuranta ja hallinta

4

]
pilvi /
2 - /

~

=

Sovellus palveluna
Alusta palveluna

Infrastruktuuri palveluna

Hallinnointi .
Palvelusopimukset

Datan suojaus

KUVIO 1 Pilvilaskennan tunnuspiirteet ja vaatimukset (mukaelma Ramgovindin, Eloffin ja
Smithin (2010) kuviosta)

2.2 Pilvilaskennan kdyttoonottomallit

Pilvilaskenta voidaan jakaa kayttoonottomallin mukaan neljadn kategoriaan,
jotka ovat julkinen pilvi (public cloud), yksityinen pilvi (private cloud), yhteison
pilvi (community cloud), sekd hybridipilvi (hybrid cloud). (Savu, 2011.)

2.2.1 Julkinen pilvi

Julkinen pilvi tarkoittaa suurta, jaettua pilviymparistod, joka on tyypillisesti usei-
den organisaatioiden kdytettdvissd. Julkisen pilven luoja ja omistaja on pilvipal-
veluita muille organisaatioille ja yrityksille tarjoava organisaatio. Julkisen pilven
kayttdjaorganisaatioiden data sijaitsee tdlloin pilvipalveluntarjoajan tiloissa. Pil-
vipalveluita ostavalle ja hyodyntéville yritykselle julkisen pilven hydtyjd on to-
della joustava skaalautuvuus, pilvipalveluiden hyddyntdminen verkon yli ja
omien palvelimien tarpeettomuus ndiden palveluiden osalta. Toisaalta yrityksen
voi olla haastavaa saada tietdd, missd heiddn omistamansa data sijaitsee. (Savu,
2011 ja Mell & Grance, 2011.)

Julkisen pilven palvelut ovat tyypillisesti jaetun hallinnan pilviymparis-
tossd, joka on saatavilla useille eri kdyttdjille tai organisaatioille. Jaetun hallinnan
ja ympadriston johdosta tarvitaan salattuja yhteyksid ja rajattuja resursseja tietyille
organisaatioille. Julkisen pilven jaettu pilviympaéristo tarjotaan sen piiriin kuulu-
ville organisaatioille kdytannossa “pay-per-use” -palveluna, joka tarkoittaa sitd,
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ettd pilviresursseja hyddyntdva organisaatio maksaa suuresta resurssivarannosta
vain niistd resursseista, jota hyodyntad. Tastd resurssivarannosta resursseja hyo-
dyntdvat samanaikaisesti useat eri organisaatiot. Jaetussa pilviympaéristossa suu-
rimman turvallisuushuolen tuokin useiden organisaatioiden saman resurssiva-
rannon kdyttdminen. (Moghaddam, Rohani, Ahmadi, Khodadadi & Madadi-
pouya, 2015.)

Julkisen pilven tunnuspiirteitd, hyotyjd ja haasteita organisaation nakokul-
masta on kuvattu taulukossa 1.

TAULUKKO 1 Julkisen pilven tunnuspiirteet seké niiden hyodyt ja haasteet organisaation
ndkokulmasta (Moghaddam ym., 2015 ja Bokhari, Shallal & Tamandani, 2016)

Julkisen pilven Hyodyt Haasteet
tunnuspiirre
Jaetut resurssivarannot Joustava skaalautuvuus Tietoturva

Data ja palvelut palveluntar- | Dataan liittyva riski palve- | Heikko ndkyvyys datan
joajan palvelinymparistossd | luntarjoajalla fyysiseen sijaintiin
Kustannukset kdayton mukaan | Kustannustehokkuus

2.2.2 Yksityinen pilvi

Yksityiselld pilvelld tarkoitetaan yksittdisen organisaation tarpeisiin, joko pilved
kayttavan organisaation tai kolmannen osapuolen, luomaa pilviympaéristod. Pil-
viympdriston palvelimet voivat sijaita joko organisaation tiloissa, tai organisaa-
tion tilojen ulkopuolella. Pilvipalveluita kadyttdvéalle organisaatiolle yksityisen
pilven etuja ovat sen turvallisuus ja palvelinlaitteiden omistaminen, jolloin tiede-
tadan tarkalleen, missd organisaation data sijaitsee. Toisaalta yksityisessd pilvessd
ei saada kustannusetuja resurssien yhdistdmisesta. (Savu, 2011 ja Mell & Grance,
2011.)

Yksityinen pilvi siis mahdollistaa julkisen pilven jaetusta pilviympéristosta
ja resurssivarannosta poiketen pilviympariston, jossa palvelut ja resurssit sijait-
sevat tietyn organisaation kdytossd olevassa palvelinympaéristossd. Tama luo pa-
remmat ldhtokohdat esimerkiksi tiedon turvallisuuden ja pdasyn rajoittamiseen.
Yksityisessd pilvessd ympdriston pdivitykset ja ylldpito, mukaan lukien turvalli-
suus, on yksinkertaisempaa ja helpommin hallittavaa. Toisaalta resurssien suun-
nittelu néyttelee suurempaa roolia yksityisessd pilvessd, silld pilviymparisto ei
ole niin skaalautuva kuin julkisessa pilvessd, ja yksityisen pilven omistama orga-
nisaatio maksaa koko resurssivarannosta. Resurssien kdyttod on silloin my®os tér-
kedd pyrkid pitimaan mahdollisimman lghelld resurssivarannon kapasiteetin ra-
jaa, jotta pilviympériston hyddyntdminen on mahdollisimman tehokasta.
(Moghaddam ym., 2015.)

Yksityisen pilven tunnuspiirteitd, hyotyjd ja haasteita organisaation nako-
kulmasta on kuvattu taulukossa 2.
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TAULUKKO 2 Yksityisen tunnuspiirteet sekd niiden hyodyt ja haasteet organisaation nako-
kulmasta (Moghaddam ym., 2015 ja Bokhari ym., 2016.)

Yksityisen pilven Hyodyt Haasteet
tunnuspiirre

Organisaation oma palve- | Tarkka tieto siitd, missd data | Kustannustehokkuus

linymparisto sijaitsee fyysisesti
Organisaation oma resurssi- | Tiedon turvallisuus, ympa- | Resurssien kapasiteetin
varanto riston hallinta arviointi ja kaytto

2.2.3 Yhteison pilvi

Yhteison pilvi on tietylle yhteisolle jaettu pilviympaéristo. Pilviymparisto palvelee
tyypillisesti tiettyd tavoitetta tai yhteiso4, ja sen piiriin voi kuulua useita organi-
saatioita, jotka jakavat tavoitteen. Yhteison pilved voi hallita yhteison organisaa-
tio tai kolmas osapuoli. (Savu, 2011 ja Mell & Grance, 2011.) Yhteison pilvi vali-
taan pilvilaskennan kayttoonottomalliksi erityisesti silloin, kun organisaatiot tar-
vitsevat dynaamiseen yhteistyohon ympdériston, jossa jakaa sekd tietoa, dataa,
ettd toiminnallisuuksia. Yhteison pilved hallinnoidaan tyypillisesti osana julkista
pilved, tai kolmannen osapuolen datakeskuksessa. (Moghaddam ym., 2015.)

Yhteison pilven tunnuspiirteitd, hyotyjd ja haasteita organisaation nakokul-
masta on kuvattu taulukossa 3.

TAULUKKO 3 Yhteison pilven tunnuspiirteet sekd niiden hyodyt ja haasteet organisaation
ndkokulmasta (Marinos & Briscoe, 2009 ja Bokhari ym., 2016.)

Yhteison pilven Hyodyt Haasteet
tunnuspiirre
Jaettu pilviymparisto Kustannustehokkuus, resurs- | Tietoturva
sien optimointi
Datakeskuksen eksponentiaa- Hallittavuus, hiilijalan-
linen kasvu jalki

2.2.4 Hybridipilvi

Hybridipilvi on yhdistelma véhintaan kahdesta eri pilvesta. Hybridipilvessa eri
pilviymparistot (julkinen, yksityinen tai yhteison pilvi) ovat itsendisid yksikoitd,
mutta ovat yhteydessa toisiinsa mahdollistaen esimerkiksi sovellusten vélisen
datansiirron. Pilviympdristdjen vilinen datansiirto mahdollistaa esimerkiksi re-
surssitasapainon sdilyttimisen ja resurssien automaattisen siirron tarvittaessa
ympdristostd toiseen. Pilvipalveluja hyddyntdvélle organisaatiolle hybridipilven
hyotyjd ovat sen joustavuus ja saumattomuus sekd sen monipuolisuus yhdistden
niin yksityisen kuin julkisen pilven hyo6tyjd. (Savu, 2011 ja Mell & Grance, 2011.)

Hybridipilvessa eri pilviympaéristoissd voi olla yllapidollisesti eri tietotur-
van ja tasoja jaetuille resursseille eri tietoa hy6dyntédvien organisaatioiden valilla.
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Tastd syystd on tarkedd, ettd hybridipilvessa lisdtddan toimintoja julkisen ja yksi-
tyisen pilviympdriston yldpuolelle hallinnoimaan resurssivarantoa. Hybridipil-
ven suurimpana hy6tynd on tehokkuuden optimointi hyodyntden resursseja niin
julkisesta kuin yksityisestd pilvestd, jolloin palvelun resurssien skaalautuvuus
nousee maksimitasolle. (Moghaddam ym., 2015.)

Hybridipilven tunnuspiirteitd, hyotyjd ja haasteita organisaation niakokul-
masta on kuvattu taulukossa 4.

TAULUKKO 4 Hybridipilven tunnuspiirteet sekéd niiden hyodyt ja haasteet organisaation
ndkokulmasta (Moghaddam ym., 2015 ja Bokhari ym., 2016.)

Hybridipilven Hyodyt Haasteet
tunnuspiirre
Hyodynnetddn niin organi- | Resurssien optimointi Datan liikkuvuus

saation omia kuin palvelun-
tarjoajien resursseja

Yllapito jaettu eri organisaati- | Tehokkaampi ylldpito Tietoturva

oille

Datakeskuksen eksponentiaa- Hallittavuus, hiilijalan-
linen kasvu jalki

2.3 Pilvilaskentaa hyodyntivit pilvipalvelut

Pilvipalvelut ovat pilvilaskentaa hyodyntdvid, pilviteknologioita kédyttden luo-
tuja palveluita. Pilvipalvelu voi olla esimerkiksi hotellinvarausjdrjestelmd, joka
sisdltdd useita sovelluksia ja sovellusrajapintoja. (Zheng ym., 2012.) Oleelliset toi-
mijat pilvipalveluita tarkastellessa ovat pilvipalvelun kayttdjd, pilvipalvelun tar-
teyksid pitkin pilvipalvelua hyddynnetddn. Pilvipalvelun kayttdja on kaytan-
nossd henkilo tai organisaatio, joka maksaa pilvipalvelusta ja hyodynt&da sitd
omassa tekemisessdan. Pilvipalvelun tarjoaja on henkilo tai organisaatio, joka
vastaa siitd, ettd pilvipalvelu on kaytettdvissa pilvipalvelun kayttgjille. Pilvipal-
velun tarkastaja on osapuoli, joka tekee itsendisen tarkastelun pilvipalveluun ja
sen tietojdrjestelmiin ja turvallisuuteen. Pilvipalvelun tarkastaja siis tarkastaa,
onko pilvipalvelun tarjoaja kdyttoonottanut pilviympariston riittdvan laaduk-
kaalla ja tietoturvallisella tasolla, jotta sen kdytosta ei koidu haittaa pilvipalvelun
kayttdjille. Pilvipalvelun vilittdjd taas on taho, joka ei tuota tai ole teknisesti vas-
tuussa pilvipalvelusta, mutta hallinnoi pilvipalvelun kaytt6d ja sopimuksia pil-
vipalvelun tarjoajan ja pilvipalvelun kayttdjien valissda. Operaattorin roolina on
tarjota mahdollisuus palvelun tarjoamiseen ja kdyttoon (Bohn, Messina, Liu,
Tong & Mao, 2011.) Pilvipalveluiden toimijoiden véliset suhteet ja viestintd on
kuvattu kuviossa 2. (Hogan, Liu, Sokol & Tong, 2011.)



16

[ Pilvipalvelun kayttaja Pilvipalvelun tarkastaja }
g0t
0™
[ Pilvipalvelun valittaja t Pilvipalvelun tarjoaja J

I Viestintd pilvipalvelun tarkastajan tarkastusmateriaalin keraamiseen

Viestinta pilvipalvelun valittajalta palvelun tarjoamiseksi kayttajalle

Viestinta pilvipalvelun tarjoajan ja pilvipalvelun kayttajan valilla
KUVIO 2 Pilviympaériston toimijat ja toimijoiden valiset suhteet (mukaelma Hoganin, Liun,
Sokolin ja Tongin (2011) kuviosta.)

Teknisen toteutuksen ndkokulmasta pilvipalvelussa voidaan tarkastella Infra-
struktuurin palveluna, alustan palveluna sekd sovelluksen palveluna tarjoamista
ja hyddyntamistd palveluntarjoajan, kehittdjan ja loppukédyttdjan nadkokulmasta.
Infrastruktuuri palveluna tarjotaan palveluntarjoajalta kehittdjlle, joka tarjoaa
(alustan ja) sovelluksen loppukéyttdjdlle, jota loppukéyttdja hyodyntdd. Alusta
palveluna tarjotaan palveluntarjoajalta, ja sitd tukee (my6s palveluntarjoajan tar-
sovelluksen loppukdyttdjan kayttoon. Sovellus palveluna taas tarjotaan suoraan
palveluntarjoajalta loppukayttdjan kayttoon. Tamé prosessi on kuvattu kuviossa
3. (Marinos & Briscoe, 2009.)

Hyodyntaa

v

Sovellus palveluna

Tarjoas Tarjoaa Loppukéayttaja

Tukee

Hyddyntada

. S Alusta palveluna

Tarjoaa Tukee
Palveluntarjoaja ( \M

Infrastruktuuri palveluna
. y,
KUVIO 3 Pilvipalveluiden sovelluskehityksen ja kdyton roolit palvelumallien ndkokulmasta.
(mukaelma Marinosin ja Briscoen (2009) kuviosta)

Sovelluskehittija

Seuraavaksi késitelldan pilvipalveluita ja niiden palvelumalleja, jotka ovat sovel-
lus palveluna (software as a service), alusta palveluna (platform as a service),
sekd infrastruktuuri palveluna (infrastructure as a service). (Mell & Grance, 2011.)
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2.3.1 Sovellus palveluna

Sovellus palveluna on palvelu, jossa sovellustoimittaja tarjoaa asiakkaan kéayt-
toon pilviymparistossd sijaitsevan sovelluksen. Sovelluksia voidaan tyypillisesti
kayttad useilla eri laitteilla webin tai sovelluskayttoliittyman vélitykselld. Sovel-
lus palveluna mahdollistaa kayttdjien/kayttdjaorganisaatioiden sovelluksen
kdyton ilman vaatimuksia esimerkiksi sovellukseen liittyvan pilviympariston,
verkon tai tallennustilan huolehtimisesta, silld sovellustoimittaja tarjoaa sovel-
luksen ja siihen liittyvan ympadriston valmiina palveluna. Sovellus palveluna on
siis kdytannossd sovellus, jota vuokrataan palveluntarjoajalta. Sovelluksen pal-
veluna keskeisend hyotynd pilvipalveluja hyodyntavan yrityksen kannalta on
tyypillisesti se, ettd sen kdyton kustannukset ovat vahdisempid, kuin esimerkiksi
kokonaan uuden jdrjestelmdn luonti. Palvelu on my6s joustava eikd vaadi suuria
investointeja sovelluskehitykseen tai omien palvelinlaitteiden hankintaan. Sovel-
lus palveluna on myos kdytannossa rajattomasti skaalautuva palvelu, joten se tu-
kee my0s yrityksen resurssitarpeiden muutosta ja kasvua. Esimerkiksi Microsof-
tin 365 -sovellukset ovat sovelluksia, jotka tarjotaan asiakkaille palveluna. (Savu,
2011 ja Mell & Grance, 2011.)

Sovellus palveluna on pilvipalveluiden palvelumalleista niitd hyodyntdvan
organisaation ndkokulmasta monessa suhteessa vaivattomin vaihtoehto, silld so-
vellus palveluna pitdd tyypillisesti sisdllddan myo6s infrastruktuurin, eli palve-
linympariston, ja alustan, jolla sovellus pyorii. Organisaatio saa siis valmiina pa-
kettina kdyttoonsd niin sovelluksen, jota organisaatio hyodyntda liiketoiminnas-
saan, kuin vaadittavat palvelinkapasiteetit ja infrastruktuurin. Sovellus palve-
luna -palvelumalli siséltdd kuitenkin myo6s haasteita sitd hyodyntdville organi-
saatiolle. (Tsai, Bai & Huang, 2014.)

2.3.2 Alusta palveluna

Alusta palveluna on palvelu, jossa alustatoimittaja tarjoaa asiakkaalle infrastruk-
tuurin ja alustan, jolla asiakas voi kehittdd omia sovelluksiaan. Alusta palveluna
-palvelussa asiakas ei hallinnoi pilviympéristo ja -infrastruktuuria, mutta hallit-
see sovellusta ja sen testausta seké kehitystd. Alusta palveluna -palvelun keskei-
send hyotynd on sen joustavuus ja ostettu alusta, jolla sovelluskehittdjat pystyvat
kehittdméddn ja testaamaan joustavasti sovelluksia. Kun alusta on ostettu, myos
sovelluskehityksen kustannukset ovat pienempid. Esimerkiksi Microsoft Azure
on alusta, joka tarjotaan organisaatioille palveluna. (Savu, 2011. & Mell & Grance,
2011.)

2.3.3 Infrastruktuuri palveluna

Infrastruktuuri palveluna on palvelu, jossa infrastruktuurin toimittaja tarjoaa asi-
akkaalle kyvykkyydet prosessointiin, tallennukseen ja verkkoinfrastruktuuriin,
ja tarjoaa asiakkaalle pilvilaskentaresurssit, joka mahdollistaa asiakkaalla ympa-
riston, jossa kehittdd sovelluksia ja palveluita. Asiakas on tdssd palvelumallissa
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vastuussa kayttojdrjestelmistd ja sovelluksista, mutta infrastruktuurista ja esi-
merkiksi verkkokomponenteista vastaa infrastruktuurin toimittaja. Infrastruk-
tuuri palveluna -palvelun keskeisimpand hyodtynd on sen joustavuus, se tukee
niin julkista-, yksityista- kuin hybridipilved. Infrastruktuuria palveluna hyodyn-
tava asiakas siirtdd myos pilvi-infrastruktuuriin liittyvéan riskin itseltdan pilvipal-
velun tarjoajalle. Infrastruktuuri palveluna vahentdd myos yrityksen oman pal-
velinympaériston tarvetta. (Savu, 2011. & Mell & Grance, 2011.)
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3 TIETOTURVA JA PILVIPALVELUIDEN TURVALLI-
SUUS

Pilvipalveluihin ja niiden kdyttoon liittyy aina oleellisena asiana tietoturva. Ta-
man luvun ensimmaisessa alaluvussa maaritellddan kisitteend tietoturva seki esi-
tellddn sen kolmea osa-aluetta, tiedon luottamuksellisuutta, oikeellisuutta ja saa-

masta. Kolmannessa alaluvussa madritelldan pilvipalveluiden turvallisuus.

3.1 Tietoturva

Tietoturva méaritelldan kansainvilisen ISO/IE 27002 -standardin mukaisesti tie-
don luottamuksellisuuden, oikeellisuuden ja saatavuuden turvaamiseksi sekd
varmistamiseksi. Turvattava tieto voi olla monessa eri muodossa, esimerkiksi pa-
perilla, paikallisina tiedostoina tai jaetulla palvelimella. Tietoturva on siis tiedon
ja sen kriittisten osien, esimerkiksi jdrjestelmien ja tiedonsiirron, turvaamista.
Tietoa voidaan turvata esimerkiksi tietoturvahyokkéayksid vastaan, mutta oleel-
lisena osana on myos henkilditdvan tiedon suojaus yrityksissd dataa késitellessa.
Henkilotiedon kanssa on erittdin tdrkedd rajata tietoon péddsy vain tyon kannalta
oleellisille henkildille, jotta voidaan maksimoida henkilttietojen kisittelyn tieto-
turvallisuus. (Von Solms & Van Niekerk, 2013.)

Organisaatioissa tietoturvan tarkoituksena on suojata tietoa esimerkiksi lu-
vattomalta pddsyltd, kaytoltd tai muokkaamiselta. Pilviymparistossd on talloin
tarkedd varmistua siitd, ettd luvaton pddsy johtaa tahallisesti tai vahingossa tie-
don luottamuksellisuuden, oikeellisuuden tai saatavuuden rikkomiseen. (Tcher-
nykh ym., 2019.)

Seuraavaksi kisitellddn tarkemmin tietoturvan osa-alueita, eli tiedon luot-
tamuksellisuutta, oikeellisuutta ja saatavuutta seké niiden varmistamista.

3.1.1 Tiedon luottamuksellisuus

Tiedon luottamuksellisuudella tarkoitetaan sitd, ettd tiettyyn tietoon ei paase ka-
siksi kukaan muu kuin ne henkil6t tai kdyttdjat, joilla tietoon kuuluu olla paésy.
Tietoa tulee siis suojata luvattomalta padsyltd, jotta sen luottamuksellisuus sdilyy.
Nykyédan tiedon luottamuksellisuuden varmistaminen on haasteellista niin orga-
nisaatioille kuin kayttdjillekin. Tdma johtuu siitd, ettd eri pilvipalveluita kdytet-
tdessd palvelulle luovutettavat tiedot siirtyvéat usein myds muiden organisaatioi-
den, kolmansien osapuolien, kdytettdvaksi. Talloin, vaikka kadytettavan palvelun
tarjoaja sitoutuisi tiedon luottamuksellisuuden varmistamiseen estamalld luvat-
toman pddsyn, voi olla haastavaa varmistaa myos kolmansien osapuolten tiedon-
kasittely tiedon luottamuksellisuuden sdilyttamiseksi. Kolmansien osapuolten
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kautta tieto voi my®6s levitd yhad pidemmaille. (Chowdhury, Pishva & Nishantha,
2010.)

3.1.2 Tiedon oikeellisuus

Tiedon oikeellisuudella tarkoitetaan sen yhdenmukaisuuden ja tarkkuuden var-
mistamista. Tiedon oikeellisuuteen liittyen on myos tarkedd varmistua siitd, ettd
vain tietoon oikeutetut henkiltt pddsevit siithen késiksi, jotta tietoa ei padsta
muokkaamaan luvatonta paasyd hyodyntden. (Tchernykh ym., 2019.)

3.1.3 Tiedon saatavuus

Tiedon saatavuudella tarkoitetaan sitd, ettd esimerkiksi pilvipalvelu, jonka
kautta oikeutetulla kayttdjdlld on pddsy tietoon, on kdyttdjan saatavilla ilman
suunnittelemattomia, esimerkiksi palvelun huoltokatkoista johtuvia kes-
keytyksid. Tamad vaatii palveluntarjoajalta panostamista niin palvelun tekniseen
katkottomuuten, kuin my6s eri huoltotdiden ja jdrjestelmdpdivitysten ajoittami-
sen suhteen. (Tchernykh ym., 2019.)

3.2 Tietoturva kdyttdjan ja organisaation nakokulmasta

Bulgurcun ym. (2010) mukaan tietoturvaan liittyy kayttdjan ndkokulmasta vah-
vasti kdyttdjan asenne ja halu noudattaa organisaation tietoturvakdytanteita.
toturvakédytanteisiin on riippuvainen monesta asiasta. Oleellisimpina tyontekijan
asenteisiin vaikuttavina tekijoind Bulgurcu ym. (2010) listaavat niin tietoturva-
kaytanteisiin myontymisen kuin niiden kieltdmisen hyodyt ja “kustannukset”
kayttdjan ndkokulmasta. On siis oleellista, miten kayttdja kokee tietoturvakay-
tanteiden noudattamisen kokonaisvaikutukset ja -seuraukset kayttdjaan itseensa.
esimerkiksi turvallisuuden lisdéantymisen ja palkintojen kautta, toisaalta noudat-
tamisen “kustannuksina” voidaan ndhda esimerkiksi tyotehtdvien suorittamisen
vaikeutuminen. Oleellinen asia, joka vaikuttaa kayttdjan asenteisiin tietoturva-
kaytanteitd kohtaan, on my0s kadyttdjan tietoturvatietoisuus (Information secu-
rity awareness), josta lisdd seuraavaksi. (Bulgurcu ym., 2010.)

3.2.1 Tietoturvatietoisuus yksilon nikokulmasta

Tietoturvan késittelyyn liittyy ldhes aina verkkoyhteyksid ja pédatelaitteita. Ver-
kon viilitykselld tietoturvaiskut ovat mahdollisia, ja ne tapahtuvat tyypillisesti
hyokkdyksen kohteen pédtelaitteeseen. Mahdollisia tietoturvahyokkédyksid on
toteutustavaltaan todella erilaisia, yksinkertaisimmillaan sdhkopostilla
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automaattisesti suurelle joukolle ldhetettdvit kalasteluviestit. Tietoturvahyok-
kaykset voivat olla siis luonteeltaan yksinkertaisia sdahkopostiviestilld toteutet-
tuja, tai teknisesti vaativampia pdételaitteen kayttdjdlle nakymattomid viruksia.
(Huang, Rau & Salvendy, 2010.)

Ndita hyokkdyksid varten yritysten on panostettava tietoturvaan entistd
enemmadn eri toimilla, jotka vaativat jarjestelmien ja sovellusten teknistd konfi-
gurointia ja suojaamista, henkilokunnan ja kdyttdjien kouluttamista, seka riskien
tiedostamista ja hallintaa. Yha keskeisempédnd aiheena tietoturvaan liittyvassa
tutkimuksessa onkin nostettu nimenomaan kéyttdjan rooli. Tyontekijoiden tieto-
turvatietoisuus on elintdrkedd tehokkaan tietoturvajohtamisen ndkokulmasta.
Tietoturvatietoisuus mddritelldadn Bulgurcun ym. (2010) mukaan seuraavasti :

...tyontekijan yleinen tietdmys tietoturvasta ja hédnen tietonsa tietoturvakaytanteista
hénen organisaatiossaan. Yleinen tietamys tietoturvasta ja tietoturvakaytanteiden tie-
dostaminen ovat tietoturvatietoisuuden oleellisimmat ndkokulmat.

Tietoturvatietoisuus koostuu siis kdytdnnossd yleisestd tietoturvan tietimyk-
sestd, sekd tietoturvakdytinteiden tiedostamisesta. Ndistd yleinen tietoturvan
tietdmys koostuu tyontekijan perustiedoista ja ymmarryksestd tietoturvaa ja tie-
toturvauhkia kohtaan. Tietoturvakaytdnteiden tiedostaminen taas koostuu tyon-
tekijan tiedosta ja ymmarryksestd sitd kohtaan, mitd organisaatio, jossa héan tyos-
kentelee, vaatii tyontekijdltinsa tietoturvan osalta. Kdytdnnossa siis tyontekijan
tulee tuntea organisaation tietoturvakaytdnteet ja mitd haneltd vaaditaan niiden
vaatimusten tdyttamiseksi. Keskeisind eroina tietoturvan yleisen tietimyksen ja
tietoturvakdytdnteiden tiedostamisen vélilld ovat kdyttdjan ymmarrykseen ja
yleiseen tietdimykseen liittyvit asiat, jotka rinnastuvat tietoturvan yleiseen tietd-
mykseen, ja kdyttdjan tiedostamat, organisaation madrittamat vaatimukset, jotka
rinnastuvat tietoturvakdytanteiden tiedostamiseen. (Bulgurcu ym., 2010.)
Tietoturvatietoisuuden oleellisia ndkdkulmia tietoturvan yleinen tietimys
sekd tietoturvakdytianteiden tiedostaminen esitellddn tarkemmin taulukossa 5.

TAULUKKO 5 Tietoturvatietoisuuden ndkdkulmat ja niiden tunnuspiirteet (Bulgurcu ym.,
2010.)
Tietoturvan yleisen tietimyksen tunnus-

Tietoturvakdytinteiden  tiedostamisen

piirteet

tunnuspiirteet

Tieto siitd, mit4 tietoturva on ja mitd se pitdd
sisdllaan

Organisaation tietoturvakdytdnteiden tun-
temus

Tietoturvauhkien tunnistaminen

Tieto siitd, ettd organisaatio vaatii salasanan

vaihtamista sdannollisesti.

Ymmarrys siitd, ettd salasana tulee vaihtaa
saannollisesti

Alhawarin, Karadhehin, Taletin ja Mansourin (2012) mukaan tyontekijan koulut-
tautuminen tietoturvariskeihin tulee tapahtua tietoon perustuen. T&lloin riskien
koulutus koostuu itse koulutuksesta, jota tyontekija tekee itsendisesti, koulutus-
tapahtumista sekd yleisestd tietoisuuden lisddmisestd (ks. kuvio 4). Kaikki tietoon
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perustuvan riskien koulutuksen kategoriat tulee sdilyttdad tehokkaassa tyonteki-
jan kouluttamisessa tietoturvatietoisuuden lisddmiseksi. (Alhawari ym., 2012.)

/‘\

Tietoon perustuva
riskien koulutus

Tyontekija

KUVIO 4 Tietoon perustuvan riskien koulutuksen prosessi (mukaelma Alhawarin ym. (2012)
kuviosta.)

3.2.2 Organisaation tietoturvakaytinteet

Organisaatioiden toimintaympdristd muuttuu enenevissd médrin suuntaan,
jossa tiedolla on suuri arvo ja toisaalta riskit tietoon liittyen kasvavat. Tama vaatii
organisaatioilta toimia arvokkaan tiedon suojaamiseksi. Ratkaisuksi tdhdn on
suositeltu organisaatiokohtaisten tietoturvakdytanteiden luomista. My6s esimer-
kiksi tietoturvastandardi ISO27001 kuvaa tietoturvakdytdnteet pakolliseksi orga-
nisaation tietoturvanhallinnan ndkokulmasta. Tietoturvakdytdnteelld tarkoite-
taan padsddntoisesti dokumenttia tai dokumentteja, jotka maarittaviat, miten ih-
misten pitdisi toimia tai organisaation tietoturvatavoitteiden saavuttamiseksi.
Organisaation tietoturvakdytanteitd voi olla eri tyyppejd. Tietoturvakdytianteen
tyyppi voi olla esimerkiksi tekninen tai johtava kdytanne. Tietoturvakdytanteet
mydos tyypillisesti sisdltavat tai ainakin madrittavat organisaation kayttovaltuuk-
sien hallintaan liittyvid kdytdnteitd. (Paananen, Lapke & Siponen, 2019.)

Organisaation kannalta on erittdin tdrkedd, ettd tietoturvakdytdnteet on
luotu huolellisesti. Toisaalta on my0s tdrkedd varmistua siitd, ettd tyontekijat
noudattavat tietoturvakdytdnteitd parhaalla mahdollisella tavalla. Tietoturva-
kdytanteiden noudattamisesta varmistumiseen organisaatiolla voi olla monia
vaihtoehtoja. Tyypillinen tapa on kuitenkin maééritelld kontrolleja, jotka antavat
viitekehyksen esimerkiksi prosessien suunnittelulle. Kun prosessit suoritetaan
nditd kontrolleja noudattaen, ldhtokohtaisesti my0s tietoturvakaytanteitd nouda-
tetaan. (Wall, Palvia & Lowry, 2013.)

Floweday ja Tuyikeze (2016) nostavat artikkelissaan esille nykyéaan oleelli-
sena seikkana sen, ettd tietoturva ja tietoturvakadytanteet ndhdadan usein vastak-
kain informaatioteknologian pddtarkoituksen organisaatiolle. Tyypillisesti
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organisaatiot hankkivat ja hyodyntavat informaatioteknologiaa tehostaakseen
liikketoimintaansa ja eri prosesseja. Tietoturvakdytdnteiden huomioiminen saat-
taa heikentdd prosessien maksimaalista tehokkuutta, mutta se on kuitenkin tér-
kedd, silld nykyddn organisaatioiden litketoiminta tai muut prosessit voivat olla
tdysin riippuvaisia informaatioteknologiasta. Tdlloin on myds organisaatiolle
elintarkedd, ettd prosessit ovat tietoturvallisia ja tietoturvakadytdnteitd noudate-
taan. (Flowerday & Tuyikeze, 2016.)

Organisaatioiden on siis tdrkedd huolehtia siitd, ettd tietoturvakdytdanteet
ovat olemassa ja niitd noudatetaan. Tyypillisesti organisaatioissa pidetdankin hy-
vin huolta jarjestelmien teknisestd tietoturvasta ja turvallisuuden mittaamisesta.
Tarkednd osana kriittistd tietoa kasittelevien jarjestelmien kokonaisturvallisuutta
tarkastellessa on kuitenkin huomioida ihmiskayttdjan tuoma ihmisriski. Tama
kayttdjan aiheuttama riski on kaikista tehokkainta minimoida nimenomaan te-
hokkailla tietoturvakdytanteilld. (Al-Omari, El-Gayar & Deokar, 2012.)

3.3 Tietojdrjestelmien tietoturva ja riskienhallinta

Pilvipalveluihin ja tietojdrjestelmien tietoturvaan liittyy aina tietoturvariskeja.
Tdssd alaluvussa kasitellddn tietojdrjestelmien tietoturvaa riskildhtoisesti, seka
madritelladn kasitteend riskienhallinta ja esitellddn riskienhallinnan eri ndkokul-
mia organisaation tietoturvariskien minimoimiseen.

3.3.1 Tietojdrjestelmien tietoturva ja riskit

Tietojédrjestelmien tietoturva on nykyéddn avainasemassa organisaation liiketoi-
minnan kannalta. Tietovuodoilla ja organisaation haavoittuvuudella voi olla
merkittdvid vaikutuksia niin organisaation kun sen palvelun kayttdjien nakokul-
masta. Vaikutukset voivat olla suoria, esimerkiksi identiteettivarkauksia, tai epa-
suoria, jotka vaikuttavat esimerkiksi organisaation tyontekijoiden hyvinvointiin.
Tietojédrjestelmien tietoturvan asianmukainen varmistaminen on siis erittdin tar-
kedd organisaatioille. Tietojdrjestelmien tietoturvan varmistamiseen on kehitetty
erilaisia tyoskentelymalleja, esimerkiksi tarkistuslista -metodi ja looginen metodi.
Nditd metodeja organisaatiot voivat hyodyntédd luodakseen tietoturvallisen ja ris-
keja minimoivan tietojdrjestelmdympaériston. (Siponen, 2005.)

Nykyddn organisaatioita myos painostetaan ottamaan kadyttoon tietojarjes-
telmien tietoturvaan liittyvid kdytdnteitd ja metodeja sekd noudattamaan niihin
liittyvid parhaita kdytédnteitd, jotta arvokkaaseen tietoon liittyvid riskejd voidaan
minimoida. Yleisesti seurattavia parhaita tietojarjestelmien tietoturvakaytanteita
sisdltavat esimerkiksi ISO/IEC27001, NIST-SP800 ja PCI-DSS -standardit. Tieto-
jarjestelmiin kohdistuvat tietoturvariskit lisdantyvat jatkuvasti, joka on johtanut
organisaatioiden tarpeeseen kdyttoonottaa kaytdnteitd ja standardeja nopealla
tahdilla. (Niemimaa & Niemimaa, 2017.)
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3.3.2 Riskienhallinta

Riskienhallinnalla pyritddn arvioimaan ja minimoimaan riskejd ja niiden vaiku-
tuksia. Riskeja tarkastellaan riskienhallinnassa tyypillisesti kahdesta eri ndkokul-
masta, jotka ovat riskien todenndkdisyys ja vaikutukset. Riskienhallinnassa myos
tyypillisesti méaritetddn riskikohtaisia toimenpiteitd, jotka minimoivat riskien to-
teutumista. (Tang & Musa, 2011.)

Riskienhallintaan on olemassa eri metodeja. Riskienhallinnan metodeja
ovat esimerkiksi tuloslihtoinen nikokulma, jossa keskitytddan lopputulokseen
ennemmin kuin prosessiin, jolla se saavutetaan, sekd liiketoimintaldhtéinen na-
kokulma. Tyypillisempi ndistd on tulosldhtoinen ndkokulma, joka tarjoaa esi-
merkiksi tietoturvajohtajalle kuusivaiheisen prosessin riskienhallintaan. Liiketoi-
mintaldhtoisessd ndkokulmassa painotusta viedddn taas pois teknologiasta kohti
organisaation oleellisimpia liiketoiminnan prosesseja. (Siponen, 2005, heindkuu.)

Riskienhallinnan rooli voidaan ndhda riskeja ennakoivan tekniikan lisdksi
myds organisaation viestinndn vélineend. Tamad mahdollistaa riskienhallinnan
tehokkaana tyokaluna johdon paatoksenteon tueksi. Riskienhallinnalla voidaan
yhdistdd johdon ja tietoturvasta vastaavan henkiloston ndkemykset organisaa-
tion tietojdrjestelmien asianmukaisesta tietoturvasta. Organisaation tietojarjestel-
mien turvallisuuden johtaminen nojautuu tyypillisesti alan parhaisiin kdytantei-
siin ja tietoturvastandardeihin. Ongelmana tédssd voi olla se, ettd riskienhallin-
nassa kdytettavat kontrollit, jotka pienentdvit riskejd, ovat yleisid eikéd organisaa-
tion tarpeiden mukaan riittavalld tasolla radataldityja. Tyypillisesti eri standar-
deissa (esimerkiksi ISO/IEC27002) médritellyt kontrollit ja kdytanteet ovat kui-
tenkin sovellettavia suurimmalle osalle organisaatioista. (Siponen, 2005, heina-
kuu ja Niemimaa & Niemimaa, 2017.)

Riskienhallinnan perinteisimmé&n mééaritelman mukaan riskille voidaan las-
kea riskikerroin sen suurimpien tekijoiden, eli todenndkoisyyden ja vaikutuksen
mukaan. Riskin todenndkoisyyttd ja vaikutusta arvioimalla voidaan tunnistaa or-
ganisaation kannalta oleellisimmat riskit, joita huomioida riskienhallinnan pro-
sessissa. Riskienhallinnan prosessin lopputuotoksena riskianalyysi antaa for-
maalin raportin esimerkiksi siitd, mitd haavoittuvuuksia organisaatiolla voi olla
tietoturvan ndkokulmasta. Tamén jdlkeen riskejd voidaan alkaa kdymaédn tar-
kemmin l&pi ja riskikohtaisesti luoda kontrollit, joita noudattamalla ja joiden mu-
kaan organisaation prosessit madrittamalld voidaan minimoida riskin toteutumi-
sen todenndkdisyys. Kuviossa 4 kuvattuna riskien riskikertoimien tekijat ja riski-
kertoimen muodostuminen. Mitd ylempéna riski on y-akselilla ja pidemmalla x-
akselilla, sitd oleellisempi riski on organisaation kannalta. Nédihin riskeihin orga-
nisaatioiden tulee keskittyd. On toisaalta myos tdrkedd, ettd alemman todenna-
koisyyden ja vaikutuksen riskejd minimoidaan, jotta ne eivit nouse vaikuttavuu-
deltaan tai todenndkoisyydeltddan ylemmas. Markowski ja Mannan (2008) tarjoa-
vatkin riskitaulukolle kolme eri vaihtoehtoa, joissa vaihtelee epdtodennikoisten
ja vaikuttavuudeltaan vdhdisten riskien etdisyys kuvion 4 (standardimalli) mu-
kaisen riskijaottelun nollakohdasta. T&lloin organisaatiot voivat itse madritelld
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kuinka arvioida erityyppiset riskit. (Baskerville, 1993 ja Markowski & Mannan,
2008.)

Kuviossa 5 esitellyt todennidkoisyyden, vaikuttavuuden ja riskien katego-
riat ovat seuraavat:

Todennikoisyyden kategoriat:

A: et mahdollinen,

B: epdtodennikdinen,

C: erittiin pieni todennikoisyys,
D: pieni todenndkdisyys,

E: keskimddrdinen todenndkoisyys,
F: suuri todenndkdisyys,

G: erittiin suuri todenndkoisyys.

Vaikuttavuuden kategoriat:

1: ei vaikutusta,

2: vihdinen vaikutus,

3: keskimdidrdiset vaikutukset,
4: suuri vaikutus,

5: katastrofaalinen vaikutus.

Riskien kategoriat:

H: hyviksyttivd,

HS: hyvdksyttivd-siedettivd,
SE: siedettivid-ei hyviksyttivd,
E: ei hyviksyttivi.
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1 2 3 4 5

KUVIO 5 Riskienhallinnan riskianalyysi. (Mukaelma Markowskin ja Mannan'n (2008) kuvi-
osta.)
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4 PILVIPALVELUIDEN HALLINTA JA TIETOTURVA

Organisaatiot ovat siirtymaéssd nopealla tahdilla pilviymparistoihin ja pilvipalve-
luiden hyodyntdjiksi. Pilvipalveluiden kayttoon liittyy paljon vaatimuksia ja or-
ganisaatiolla taytyy olla selvd suunnitelma siitd, miten niita hallinnoidaan. Tassa
luvussa késitellddan pilvipalveluiden hallintaa organisaatioissa, sekd miten tieto-
turvandkokulmat tulisi ottaa huomioon pilvipalveluiden hallintaa suunnitellessa.
Lopuksi késitellddan pilvipalveluiden riskejd palvelumallikohtaisesti.

4.1 Pilvipalveluiden hallinta - Palveluntarjoajan ja kayttdjdor-
ganisaation vastuut

Amanatullahin ym. (2013) mukaan pilvipalveluiden hallintamallilla tarkoitetaan
viitekehystd, jonka avulla pyritddn ymmartaméaan pilvipalveluihin liittyvét pro-
sessit ja toimijat sekd heiddn suhteensa. Pilvipalveluiden hallintamalleja hyodyn-
netddn yleensd eteenkin pilviympdristdjen kdyttoonotoissa. Pilvipalvelun hallin-
tamalli sisdltdd useita komponentteja, yleensd ainakin palvelun kuluttajat, toimit-
taja(t), kehittdjat, sekd arkkitehtuurin ja kuvauksen hallinnasta. Pilvipalveluita
hyodyntdessi tai tarjotessa niiden hallinta on Amanatullahin ym. (2013) mukaan
valttamatontd. Pilvipalveluiden hallinta siséltdd kdytanteiden, prosessien ja vaa-
timusten tarkkaa madrittamista ja niiden sisdllyttamistd pilvilaskentaymparistoi-
hin. Tehokkaimmin pilvipalveluiden hallinta tapahtuu, kun siihen sisdllytetdan
niin tekninen kuin liiketoimintaldhtoinen nakokulma sekd organisaation proses-
sit em. liittyen. Ndiden tehokas hallinta mahdollistaa luotettavan ja laadukkaan
palvelun sekd varman suorituskyvyn. Laadulla ja standardien mukaisesti hallin-
noitu palvelu takaa myds tietoturvan sitd hyodyntéaville osapuolille. Pilvipalve-
luiden hallinta vaatii organisaatiolta prosesseja, kdytdnteiden noudattamista
sekd teknologian hyddyntamistd. Kaytanteet maarittavat esimerkiksi, miten pal-
velua tulisi kdyttdd ja kuka tai ketkd ovat valtuutettuja tiettyjen prosessinen suo-
rittamiseen ja toimeenpanoon. (Amanatullah ym., 2013.)

4.1.1 Palveluntarjoajan nikokulma

Yksittdisen pilvipalvelun hallinta voidaan jakaa Amanatullahin ym. (2013) mu-
kaan kolmeen kategoriaan, jotka ovat palvelun arkkitehtuuri, litkketoiminnan tuki
seké operatiivinen tuki (ks. kuvio 5). Pilvipalveluiden hallinta sisdltda prosesseja
ja aktiviteetteja, jotka pilvipalvelumallista ja sen vastuujaosta riippuen ovat joko

2013.)
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Pilvipalvelun hallinta

..................................................................................................................................
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KUVIO 6 Pilvipalvelun hallinta ja siihen liittyvét prosessit kategorioittain (mukaelma
Amanatullahin ym. (2013) kuviosta.)

Pilvipalvelun arkkitehtuuri sisiltdd kaksi komponenttia, arkkitehtuurin suun-
nittelun ja arkkitehtuurin kehityksen tai suorittamisen. Pilvipalvelun arkkiteh-
tuuri tukee pilvipalvelua hyodyntdvan organisaation IT-projekteja seka liiketoi-
minnan prosesseja. Laadukas arkkitehtuuri mahdollistaa pitkalldkin aikavalilla
integraatiot eri jarjestelmiin, palveluihin ja sovelluksiin. Tamé tukee organisaa-
tion liiketoimintatarpeita ja tulevaisuuden muutoksia. (Amanatullah, ym., 2013.)

Liiketoiminnan tuki tarkoittaa pilvipalvelun kanssakdymista eri liiketoi-
minnan palveluiden ja palvelunkayttdjien kesken. Liiketoiminnan tukitoimintoi-
hin kuuluu esimerkiksi kadyttdjaorganisaation talouteen liittyvit laskutus- ja os-
tovelkatuki, sekd hinnoittelu- ja varastonhallintapalvelut. (Amanatullah, ym.,
2013.)
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Operatiivinen tuki siséltdd pilvipalveluntarjoajan ja pilvipalvelun ostajaor-
ganisaation vélisen palvelutason seurannan sekd siihen liittyvéan hallinnan. Pal-
velutason tukeen kuuluu esimerkiksi pilvipalvelun tekninen tuki ja palvelun
suorituskyvyn seuraaminen ja varmistaminen. Operatiivinen tuki tapahtuu tyy-
pillisesti pilvipalveluntarjoajan puolesta, ja kohdistuu palvelun kaytt&jiin; joko
ostajaorganisaatioon tai pilvipalvelua hyddyntdvan organisaation kuluttaja-asi-
akkaisiin. (Amanatullah, ym., 2013.)

4.1.2 Kdyttdjdorganisaation nikokulma

Téssd alaluvussa kasitelldan pilviympaériston hallintaa pilvipalveluita hyodynté-
vdn organisaation nidkokulmasta. Organisaatioilla on tyypillisesti kdytossd mo-
nia eri pilvipalveluita eri palveluntarjoajilta. Nama4 eri palvelut muodostavat or-
ganisaation pilviympdriston ja asettavat organisaatiolle vaatimuksia pilviympa-
riston hallintaan liittyen.

Yksi esimerkki Pilviympairiston ja sen jdrjestelmien hallintaan kehite-
tyistd hallintamalleista on MAPE-K -luuppi (ks. kuvio 7), joka tulee sanoista seu-
ranta (engl. monitoring), analyysi (engl. analysis), suunnittelu (engl. planning) ja
toimeenpano (engl. execution). Ndiden prosessien lisdksi K tulee sanasta tieto
(engl. knowledge), joka ohjaa luupissa kaikkia prosesseja. Tdtd palvelunhallin-
nan luuppia seuraamalla organisaation pilviympdristd pysyy tehokkaassa hal-
linnassa. (Innocent, 2012.) MAPE-K -luupin mukainen pilviympdariston hallinta
perustuu jatkuvaan tietoon perustuvaan seurantaan. Seurannasta saatua dataa
analysoidaan, jonka jdlkeen analyysista johdetun tiedon perusteella tehdddn esi-
merkiksi palvelun implementoinnin suunnitelma. Tamén jdlkeen palvelu toi-
meenpannaan tai implementoidaan. Kaikissa prosesseissa hyodynnetdan aktiivi-
sesti saatavilla olevaa tietoa. (Rutten, Marchand & Simon, 2017.)

Analyysi === Suunnittelu

Seuranta Toimeenpano

) e

KUVIO 7 MAPE-K -luuppi (mukaelma Ruttenin ym. (2017) kuviosta.)
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Moni-pilviymparistolla pyritddn automatisoimaan palveluidenhallintaa ja tar-
joamaan kaikki palvelun samaa reittid pitkin. Tdlld pyritddn saavuttamaan nelja
tavoitetta, jotka ovat:

Palvelun riittdvd abstraktion taso

Automaattinen skaalautuvuus

Alykis skaalautuvuus

Palveluntoimittajaan lukittautumisen vilttaminen

L

Moni-pilviympaériston ominaisuudet tuovat myos erilaisia riskejd ja tietoturva-
haasteita, kuin perinteiset pilviymparistot. Nditd riskejd on kuvattu tarkemmin
taulukossa 7. (Innocent, 2012.)

4.2 Pilvipalveluiden hallinta ja tietoturva

Pilvipalveluiden kéayttoonoton yhteydessd on tdrkedd huomioida palveli-
nympdriston, pilvi-infrastruktuurin sekd itse pilvipalvelun tietoturva. Pilvilas-
kennan ja pilvipalveluiden tietoturvasta kdytetdan nimitysta pilviturvallisuus
(cloud security).

Pilvipalveluiden eri palvelumalleihin liittyy niitd hyodyntdvan organisaa-
tion ndkokulmasta erilaisia riskejd. Yksi organisaation pilviympériston kannalta
oleellinen huomioitava asia on tiedon tai datan turvallisuus. Datan turvalli-
suutta tulee suojata erityisen tarkasti pilviymparistossd, silld haavoittuvuudet
esimerkiksi palveluntarjoajan pilvilaskentaresursseissa vaikuttavat normaalisti
my0s liiketoiminnan asiakkaiden toimintaan. On siksi oleellista varmistaa asian-
mukainen pilvipalvelun hallinnointi seké datan turvallinen kasittely. Datan tur-
vallisuus voidaan médritelld Padillan, Miltonin ja Johnsonin (2015) mukaan seu-
raavasti:

...varmistaa pilvilaskennan palvelimien provisioinnin parhaiden kéytdnteiden nou-
dattaminen internet-selaimen turvallisuudessa, kdyttden vahvaa salausproseduuria ja
harkiten tunnistautumisvaltuuksia.

Turvallisuusvaatimusten tdyttdminen on oleellista useille asiakkaille, esimer-
kiksi organisaatioiden paatoksentekijoille, silld pilvipalvelut tukevat asiakasor-
ganisaatioissa tavoitteiden saavuttamista. Datan turvallisuudesta huolenpitami-
nen on oleellista pilvipalveluntarjoajan nikokulmasta my6s asiakashankinnan ja
asiakassuhteiden ylldpitamisessd. Datan turvallisuus on usein avainasemassa,
kun organisaatio pdattad esimerkiksi palveluiden jatkosta nykyisen palveluntar-
joajan kanssa tai uusien palveluiden ostamisesta. Koska pilvipalveluiden suhteen
on asiakkaalle usein epdvarmaa se, missd heidan datansa fyysisesti sijaitsee, on
palveluntarjoajan tdrkedd pitdd huolta datan turvallisuudesta. Tama luo palve-
luntarjoajalle esimerkiksi vaatimuksen palvelinympaériston laadukkaasta hallin-
noimisesta. Palveluntarjoajan on my6s huolehdittava esimerkiksi datan
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varmuuskopioinneista sekd datan palautustoimenpiteistd. On palveluntarjoajien
palvelinympériston hallinnoimisesta kiinni, miten pilvipalvelussa kaytettdva
data sdilytetddn ja suojataan. Jos palvelinympadristossd tapahtuu vahinkoa, on
olemassa aina riski datan lopullisesta hdvidmisestd. (Padilla, Milton & Johnson,
2015.)

Seuraavaksi késitellddn pilviturvallisuutta pilvipalveluiden suunnittelun,
kayttoonoton ja vaatimusten ndkokulmasta.

4.2.1 Suunnittelu

Pilvipalvelun kayttoonottoa suunnitellessa on eri huomioitavia ndkokulmia.
Tyypillisesti suunnitteluvaiheessa suositellaan tietoturvan nékdkulmasta proak-
tiivista lahestymistapaa, joka vahvistaa organisaation kykyéd seurata ja reagoida
erilaisiin pilvipalveluihin ja niiden tietoturvaan liittyviin riskeihin. Organisaa-
tion koosta ja resursseista riippuen pilviturvallisuudessa suositellaan noudatta-
maan vdhintddn minimissddn toimivan pilviturvallisuuden periaatetta, jolloin
perusasiat tulisi olla turvattuna. Pilvipalvelun kayttoonoton suunnittelu-
vaiheessa organisaation tulee muodostaa tietoturvakdytéanteet, standardit seka
madrittdd prosessit ja roolit tietoturvallisuuden eri osa-alueille. Tarkedna
ndhdddn usein myos olemassaolevien kompetenssien ja kyvykkyyksien huo-
mioimista. (Almorsy, Grundy & Ibrahim, 2011.)

4.2.2 Kiyttoonotto

Pilvipalvelun kdyttoonotossa organisaation tulee panostaa tietoturvan ja pilvi-
turvallisuuden nidkokulmasta moniin asioihin, sisidltien luonnollisesti tiedon
luottamuksellisuuden, oikeellisuuden ja saatavuuden. Muita asioita, joihin tulee
keskittyd, on mm. prosessien ldapindkyvyys ja oikeiden mittarien asettaminen.
Tdrkedd on myos huolehtia siitd, ettd data on mahdollisimman reaaliaikaista.

Pilvipalvelun kdyttoonoton vaiheet ovat tyypillisesti taktinen vaihe, perus-
tamisvaihe ja strateginen vaihe. Ndissd vaiheissa on eri toimenpiteitd, jotka tulee
huomioida ja varmistaa tietoturvan ndkokulmasta. Jos pilvipalvelua otetaan or-
ganisaation kayttoon, tulee myds huomioida kéyttdjien ndkokulma. Tahan liittyy
esimerkiksi kayttdjien kayttoliittyman huomiointi sekd se, milld laitteilla palve-
viturvallisuuden ndkdkulmasta on myos tirkedd integroida organisaation tieto-
turvan hallinta kattamaan koko palvelunhallinnan ja -kehityksen mukaan lukien
kaikki prosessit, mitd jarjestelman kaytto sisaltdad. Kayttoonoton jalkeen jatkoke-
hityksen mahdollistaa usein tehokas palautekysely ja aktiivinen palautekeskus-
telu pilvipalvelun kehittdjien ja kédyttdjien valilld. On my0s tdarkedd, ettd palaute
kuuluu riittdvan korkealle organisaation hierarkiassa. Palautteen kerddaminen ja
sithen reagointi on avainasemassa koko pilvipalvelun suunnittelu-, kdyttoon-
otto- ja seurantavaiheessa. (Rebollo, Mellado, Ferndndez-Medina & Mouratidis,
2015.)
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4.2.3 Vaatimukset

Pilvipalvelut ja niiden kayttoonotto sisdltavét tietoturvavaatimuksia, jotka orga-
nisaation suositellaan tayttavan. Ndihin vaatimuksiin kuuluu keskeisend tekijana
tietoturvakdytanteiden dokumentointi, vaadittavat sovellusrajapinnat sekd inte-
groitu pilvipalvelunseuranta. On myos tdrkedd pitdd jarjestelmien turvallisuus
johdonmukaisena, esimerkiksi toimialan vallitsevien standardien mukaan.
Tarkedd on taman lisdksi turvata esimerkiksi jaettujen laitteiden suojaus ja tieto-
turvallisuus. Viimeiseksi suositellaan myos kayttdjan virheiden minimointi
esimerkiksi digitaalisilla jdljilld, jota kayttdjd jattda kayttdessdan pilvipalvelua.
Talloin, esimerkiksi vahingon sattuessa kayttdjan jalkid voidaan seurata ja sel-
vittdd kuka muutoksia on tehnyt. Kéyttdjan virheitd voidaan minimoida my®os
mahdollisimman automaattisilla datankdsittelyprosesseilla sekd tehokkaalla
jdrjestelmien tapahtumanhallinnalla ja sddnnolliselld skannaamisella, jonka tar-
koituksena on selvittdd onko palvelussa pédélld esimerkiksi virhetiloja tai muita
ongelmia. (Almorsy ym., 2011.)

ISO 7498-2 -standardin mukaan pilvipalveluita kdyttoonottaessa tietoturva
tulisi ottaa huomioon useassa teemassa. Tietoturva tulee ottaa huomion, jotta pil-
vipalvelusta saadaan tehokas, mutta myos turvallinen ratkaisu sitd hyodyntdavan
organisaation tarpeisiin. Pilvipalveluiden suunnitteluun ja kdayttoonottoon liittyy
siis paljon vaatimuksia tietoturvan ndkokulmasta. Vaatimuksia ovat ainakin tun-
nistautuminen ja todentaminen, valtuuttaminen, tiedon luotettavuus, tiedon oi-
keellisuus, hyvidksyntd ja tiedon saatavuus. Namd vaatimukset on kuvattu tar-
kemmin taulukossa 6. (Ramgovind ym., 2010.)

TAULUKKO 6 Pilvipalveluiden hallinnan vaatimukset organisaatiolle tietoturvan nakokul-
masta. (Ramgovind ym., 2010 ja Rebollo ym., 2015)

Vaatimus Vaatimuksen kuvaus

Tunnistautuminen ja todentaminen | Ennen mahdollisuutta hyodyntda ja kdyttad pilvi-
palvelua, sen yksittdisten kayttdjien tulee tunnis-
tautua palveluun ja todentaa oikeus palvelun kayt-
toon. Myos kdyttdjan oikeudet palveluun tulee
myontdd vasten oikeaa tarvetta ja turvallista pro-
sessia noudattaen. Tdlld pyritddn varmistamaan
myos pilvipalvelun kiyttdjien suojaaminen ja se,
ettd jarjestelmé&dn ei padse luvattomasti késiksi.
Valtuuttaminen Valtuuttaminen on yksi tdrkeimmistd tietoturva-
vaatimuksista pilvipalveluihin liittyen. Valtuutta-
misella pyritddn varmistamaan jdrjestelman ja sen
tiedon oikeellisuuden ylldpito. Valtuuttamisen vaa-
timuksella pyritidn myos ohjaamaan eri kayttooi-
keuksien myontaminen niin, ettd riskit kdyttooi-
keuksien vaadrinkdytosta minimoidaan.

Tiedon luotettavuus Tiedon luotettavuudella pyritddn varmistamaan
organisaation datankésittelyn hallinta eri tietokan-
noissa ja jdrjestelmissd. Erityisen tiarkedd tiedon
luotettavuudesta huolehtiminen on julkisen pilven
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palveluissa, jossa tietoon padsyn rajoittamisella on
tarked rooli. Tiedon luotettavuuden vaatimuksella
suojataan myos palvelun kayttdjien data eri tieto-
turvaprotokollia hyodyntéden.

Tiedon oikeellisuus

Tiedon oikeellisuudelta vaaditaan erityisesti asian-
mukaisen huolellisuuden noudattamista datanka-
sittelyssd. Tarkemmat vaatimukset tiedon oikeelli-
suudesta madrittdd vaatimus datan jakamattomuu-
den, johdonmukaisuuden, eristyneisyyden ja kesta-
vyyden varmistaminen. Namad asiat tulisi olla kun-
nossa riippumatta pilvipalvelun toteutus- tai palve-
lumallista.

Hyvéksynta

Hyvaksyntdd pilvipalveluissa perinteisilld turvalli-
suusprotokollilla, esimerkiksi digitaalisilla allekir-
joituksilla, aikaleimoilla ja automaattisilla vahvis-
tusviesteilla.

Tiedon saatavuus

Tiedon saatavuus on myos pilvipalveluiden nako-
kulmasta yksi oleellisimmista tietoturvavaatimuk-
sista. Se vaikuttaa merkittdvasti padtokseen siitd,
hyodyntaako organisaatio yksityistd-, julkista- vai
hybridipilved. Tiedon saatavuudessa tdrkeintd on
se, ettd palvelu tai data on aina saatavilla niille,
joilla sithen on oikeus, mutta ei kenellekdan muulle.

Palvelun tarkastettavuus

Pilvipalvelu tulee voida tarkastaa sisdisen tai ulkoi-
sen tarkastajan toimesta. Tarkastaminen vaatii esi-
merkiksi prosessien tarkkaa méadrittamista ja doku-
mentointia.
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5 YHTEENVETO KIRJALLISUUSKATSAUKSESTA

Tamén tutkielman tutkimuskysymykset ovat “"Miti organisaation tulee ottaa huo-
mioon pilvipalveluiden hallinnassa tietoturvan nikokulmasta?” seka “Mitd riskejd pil-
vipalveluissa ja organisaation pilvipalveluiden hallinnassa on tietoturvan nikokul-
masta?”. Tutkimus toteutetaan laadullisena tapaustutkimuksena ja tutkimuksen
kirjallisuuskatsauksessa kdytettyjen ldahdetutkimusten osalta pditettiin rajata ha-
kutulokset péddosin artikkeleihin, jotka on kirjoitettu viimeisen kymmenen vuo-
den aikana (2010-2020). Koska pilvipalvelut ovat alkaneet yleistymddn vahvasti
organisaatioiden ja yritysten kaytossd, timan tutkielman tarkoituksena oli 16ytaa
pilvipalveluille hallintamalleja ja -tapoja, jotka auttavat organisaatioita tietotur-
vahaasteissa.

Kirjallisuuskatsauksessa pilvilaskenta madriteltiin Mellin ja Gracen (2011)
mukaan mallina, joka mahdollistaa verkon kautta padsyn jaettuihin resursseihin,
jotka eivdt vaadi suurta vaivanndkoéd niiden hallinnan tai palveluntarjoajan
kanssa kommunikoinnin suhteen. Ndma resurssit voivat olla esimerkiksi verk-
koyhteyksid, palvelimia, sovelluksia tai palveluja. Viisi pilvilaskennan tunnus-
piirrettd madriteltiin kdyttdjan itsepalvelumaiseksi kaytoksi, laajaksi yhteydeksi
verkon vilitykselld, resurssien yhdistimiseksi, nopeaksi skaalautuvuudeksi ja
mitattavaksi palveluksi. (Mell & Grance, 2011.) Pilvilaskennan kayttoonottomal-
lit jaoteltiin julkiseen pilveen, yksityiseen pilveen, yhteison pilveen ja hybridipil-
veen. Pilviympariston palvelumallit edelleen jaoteltiin kolmeen osaan: infra-
struktuuri palveluna, alusta palveluna seka sovellus palveluna. (Savu, 2011.) Pil-
vipalvelut médriteltiin pilvilaskentaa hyodyntédving, pilviteknologioita kdyttden
luotuina palveluina, kuten esimerkiksi hotellinvarausjarjestelma. (Zheng ym.,
2012.)

Luvussa 3 kisiteltiin tietoturvaa organisaation ja kdyttdjan ndkokulmista
sekd maddriteltiin tietoturva kansainvilisen ISO/IE 27002 -standardin mukai-
sesti “tiedon luottamuksellisuuden, oikeellisuuden ja saatavuuden turvaa-
miseksi sekd varmistamiseksi”. Organisaatioissa tietoturvan huomioiminen on
erityisen tarkedd, jotta organisaation tietoon ei padse luvatta kasiksi. (Tchernykh
ym., 2019.) Tietoturva ja tietoturva-asioiden huomioiminen organisaatiossa jaet-
tiin kahteen ja késiteltiin sitd niin kdyttdjan tietoturvatietoisuuden, kuin organi-
saatioiden tietoturvakdytanteidenkin ndkokulmasta. Bulgurcun ym. (2010) mu-
kaan tietoturvaan liittyykin kayttdjan ndkokulmasta vahvasti kdyttdjan asenne ja
halu noudattaa organisaation tietoturvakéaytanteitd. (Bulgurcu ym., 2010.) Tieto-
turvan liséksi luvussa 3 maariteltiin ja késiteltiin riskienhallintaa. Riskienhallin-
nalla pyritddn arvioimaan ja minimoimaan riskejd ja niiden vaikutuksia. Riskeja
tarkastellaan riskienhallinnassa tyypillisesti kahdesta eri ndkokulmasta, jotka
ovat riskien todenndkoisyys ja vaikutukset. Riskienhallinnassa myos tyypillisesti
maédritetdan riskikohtaisia toimenpiteitd, jotka minimoivat riskien toteutumista.
(Tang & Musa, 2011.) Luvussa kolme esiteltiin myos riskienhallinnan kannalta
perinteinen riskikertoimen muodostamisen taulukko, jota hyodyntamalla
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organisaatiot voivat seurata ja huomioida riskejdan. (ks. kuvio 3 riskienhallinnan
riskianalyysi (mukaelma Markowskin ja Mannan’n (2008) kuviosta.)

Luvussa neljd kasiteltiin pilvipalveluiden hallintaa ja esiteltiin pilvipalve-
luiden hallintamalli MAPE-K -luuppi (kuvio 5). Pilvipalveluiden hallintamalli
maédriteltiin viitekehyksend, jonka avulla pyritddan ymmartamdan pilvipalvelui-
hin liittyvét prosessit ja toimijat sekd heiddn suhteensa. (Amanatullah ym., 2013.)
Lisdksi luvussa nelja késiteltiin pilvipalveluiden tietoturvaa ja vastattiin tutki-
muskysymykseen ”Miti organisaation tulee ottaa huomioon pilvipalveluiden hallin-
nassa tietoturvan nikokulmasta?”. Ramgovindin ym. (2010) ja Rebollon ym. (2015)
mukaan pilvipalveluiden hallinnassa on tarkedd huomioida tietoturvan kannalta
tunnistautuminen ja todentaminen, valtuuttaminen, tiedon luotettavuus sekéd
oikeellisuus ja saatavuus, hyvdksyntd sekd palvelun tarkastettavuus (ks.
taulukko 5).

Seuraavaksi taulukossa 7 on kuvattu pilvipalveluiden ominaisuuksia, nii-
den tietoturvariskejd sekd organisaatioiden toimenpiteitd kyseisten riskien hal-
litsemiseen.

TAULUKKO 7 Kirjallisuuskatsauksen perusteella saadut tulokset pilvipalveluiden ominai-
suuksista ja riskeistd organisaation ndkokulmasta.

Pilvipalvelun | Palvelun ominaispiirre Riski Organisaation
toteutus tai toimenpide riskin
palvelumalli hallitsemiseen
Infra-struk- Infrastruktuuri, esim. palve- | Sovelluskehitys on | Tietoturva-kdytdntei-
tuuri palve- linymparisto, palveluntar- kayttdjd-organisaa- | denja tyontekijoiden
luna joajan tarjoama, muuten tion vastuulla. tietoturvatietoisuuden
vastuu sovelluksesta kayt- ylldpitdiminen ja kou-
tdjdorganisaatiolla ja sovel- lutus.
luskehttajilla.
Sovellus pal- | Palvelu tyypillisesti tdysin Palvelussa data ja Palveluntarjoajan tar-
veluna palveluntarjoaja-organisaa- | palvelut palvelun- joamaan palveli-
tion hallinnoima. tarjoajan palvelinsa- | nympéristoon tu-

lissa, jolloin dataan | tustuminen, palvelun
liittyva riski on pal- | tarkastukset ja
veluntarjoajalla. Toi- | esimerkiksi fyysisen

saalta organisaatio hajauttamisen vaati-
omistaa datansa,ja | minen.
datan fyysiseen
sijaintiin voi olla
heikko ndkyvyys.
Alusta palve- | Pilviympaéristo (alusta jain- | Sovelluskehitys on | Tietoturvakdytiantei-
luna frastruktuuri) palveluntar- | kdyttdjdorganisaa- denja tyontekijoiden
joajan hallinnoima, mutta tion vastuulla. tietoturvatietoisuuden
sovellus tyypillisesti kayt- ylldpitdiminen ja kou-
tdjdorganisaatiolle lutus.
raatalsity.
Julkinen pilvi | Eri organisaatioiden kesken | Datan fyysiseen Palveluntarjoajan tar-
jaetut resurssivarannot. sijaintiin voi olla joamaan palveli-
heikko nikyvyys. nympaéristoon tu-

tustuminen, palvelun
tarkastukset ja
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esimerkiksi fyysisen
hajauttamisen vaati-
minen.
Yksityinen Organisaation oma resurssi- | Tiedon turvallisuu- | Palvelinympariston
pilvi varanto ja palveli- den sekd palveli- teknisen tietoturvan ja
nymparisto. nympariston hal- prosessien tietotur-
linta kdyttdjaorgani- | vakadytanteiden
saation vastuulla. yllapito.
Hybridipilvi | Palvelun ylldpito jaettu eri Tiedon saatavuuden | Tehokas viestinti ja
organisaatioille. varmistaminen, péi- | esimerkiksi paivi-
vityskatkokset. tyskalenterin ylldpito.
Yhteison pilvi | Jaettu pilviymparisto. Tietoturva Tehokas viestintd ja
esimerkiksi pédivi-
tyskalenterin ylldpito.
Moni-pil- Yhdistelee eri pil- Tiedon oikeellisuu- | Tiedon oikeellisuuden
viympéristo viympaéristojd ja skaalaa den varmistaminen | tarkastuspistetet
tietoa niiden valilld auto- useammassa
maattisesti ja dlykkaasti prosessin vaiheessa
Moni-pil- Useita eri palveli- Hiilijalanjédljen kas- | Pilviympéristojen seu-
viymparisto nympéristojd, jolloin palve- | vaminen ranta ja palvelinten
linten ja datakeskusten sijainnin tiedon
maédrd saattaa kasvaa ekspo- yllapito
nentiaalisesti

Tutkielman laadullinen tapaustutkimus toteutettiin haastattelemalla tietotur-
vaan ja pilviympdristdihin erikoistuneita IT-alan ammattilaisia. Tutkielman em-
piirinen aineisto on keréatty ndistd haastatteluista.



37

6 TUTKIMUSMENETELMA

Téssd luvussa kuvataan tutkimuksen tutkimusmenetelmd sekd tiedonkeruu- ja
analysointimenetelmét. Tutkimuksen tarkoituksena on haastattelujen perus-
teella vastata tutkimuskysymyksiin “Mitd organisaation tulee ottaa huomioon pilvi-
palveluiden hallinnassa tietoturvan nikokulmasta?” seka “Miti riskejd pilvipalveluissa
ja organisaation pilvipalveluiden hallinnassa on tietoturvan nikékulmasta?”. Tutki-
muksen empiiristd osiota edeltdavét luvut 2-5, joissa pyrittiin vastaamaan tutki-
muskysymyksiin kdytettdvissd olevan kirjallisuuden avulla. Luvusta seitsemén
alkaen esitellddn kirjallisuuskatsauksessa méadariteltyjen teemojen pohjalta toteu-
tettu tapaustutkimus. Tama tutkimus toteutettiin laadullisena tapaustutkimuk-
sessa, jonka empiirisen osuuden tieto kerattiin puolistrukturoitujen haastattelu-
jen menetelmalld.

6.1 Tutkimusmenetelmai

Tutkimusmenetelmaksi tdssd tutkimuksessa valittiin laadullinen tapaustutkimus.
Baskaradan (2014) mukaan laadullisessa tapaustutkimuksessa keskitytdan ym-
mértdmadn tutkimuksen kohdetta ja tutkimusongelmaa syvemmin maaralliseen
tutkimukseen verrattuna, jossa keskitytddn suureen otokseen ja tilastoihin. Tut-
kimuskohteena on yleensd yksi tai useampi tapaus, jossa keskitytddn tiettyyn
ympdristoon. Tapaustutkimus siséltdd myos syvillisen analyysin tapauksista,
henkildista tai organisaatioista. T&lloin tapaustutkimus tarjoaa keinon tutkimus-
ongelman analyyttiseen ratkaisuun. Tédssd tapaustutkimuksessa pyrittiin toteut-
tamaan kaikki tapaustutkimuksen kuusi vaihetta, jotka ovat Baskaradan (2014)
mukaan seuraavat:

e Suunnittelu
e Muotoilu

e Valmistelu

e Tiedonkeruu
e Analysointi
e Jakaminen

Laadullinen tapaustutkimus on valittu juuri siitd syystd, ettd siind keskitytdaan
tamdn tutkimuksen osalta useampaan tapaukseen, ja pyritddan saavuttamaan sy-
vempi ymmarrys tapauksista. Tapauksia pyritddn tdassa tutkimuksessa méaéritte-
leméddn, analysoimaan ja ratkaisemaan. Toisaalta laadullinen tapaustutkimus
mahdollistaa my0s haastateltavien ddnen ja mielipiteiden havaitsemisen. Koska
haastateltavina oli tutkimuksen kannalta relevanteilla taustoilla tyoskentelevia
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ammattilaisia, koettiin haastateltavien d&nen kuuluminen tarkeéksi asiaksi, joka
tuo laatua ja sisdltod tutkimuksen tuloksiin. (Eriksson & Koistinen, 2005.)

Haastattelumetodiksi pdddyttiin valitsemaan puolistrukturoitu haastatte-
lumetodi. Puolistrukturoitu haastattelumetodi koettiin sopivaksi, silld siind Hirs-
jarven ja Hurmeen (2008) mukaan haastattelun kysymykset ovat kaikille haasta-
teltaville samalla tavalla muotoiltuja, joka helpottaa haastattelujen tulosten ver-
tailua. Toisaalta puolistrukturoidussa haastattelussa jad haastattelijalle vapaus
esimerkiksi muuttaa kysymysten jdrjestystd, jos kokee sen otolliseksi haastatte-
lun tulosten kannalta. Puolistrukturoitu haastattelu mahdollistaa myos haasta-
teltavien vastaamisen omin sanoin, eiki sido esimerkiksi vastausvaihtoehtoihin.
Tama koettiin tdrkedksi, jotta alan asiantuntijat voivat asiantuntemuksellaan
myds ohjata haastattelua sithen suuntaan, joka palvelee heiddn ydinosaamistaan
parhaiten. (Hirsjarvi & Hurme, 2008.)

6.2 Tutkimuksen tavoite seki tiedonkeruumenetelmai

Tdamdn tutkimuksen tavoitteena on vastata kahteen tutkimuskysymykseen, jotka
ovat "Mitdi organisaation tulee ottaa huomioon pilvipalveluiden hallinnassa tietoturvan
néikokulmasta?” sekda "Mitd riskejd pilvipalveluissa ja organisaation pilvipalveluiden
hallinnassa on tietoturvan nikokulmasta?”. Ndihin kysymyksiin pyritdan loytamaan
vastauksia ja haastamaan tutkimuksen kirjallisuuskatsauksen tuloksia haastatte-
lemalla IT- ja konsultointialojen ammattilaisia liitteen 1 mukaisella kysymysrun-
golla.

Tieto kerdtddn tassa tutkimuksessa puolistrukturoitujen haastattelujen me-
todilla. Tiedonkeruu suoritettiin puolistrukturoituja haastatteluja hyodyntden
toukokuussa 2020. Haastateltaviksi tutkimukseen valittiin 10 IT:n ja liikkeenjoh-
don konsultoinnin ammattilaista eri organisaatioista.

Tutkimus jaettiin teemoihin, jotka ovat organisaation tietoturva seka tieto-
turvakdytanteet, tyontekijoiden tietoturvatietoisuus seké pilvipalveluiden tieto-
turva.

6.3 Tutkimuksen rajaukset

Téamén tutkimuksen kirjallisuuskatsauksena rajattiin tietoturvakayténteiden,
tietoturvatietoisuuden ja pilvipalveluiden tietoturva organisaation ndkékulmaan.
Kirjallisuuskatsaus antaa viitekehyksen tapaustutkimukselle joka toteutetaan
kirjallisuuskatsauksessa madriteltyjen teemojen mukaisesti puolistrukturoituina
haastatteluina. Tdssd tutkielmassa kirjallisuuskatsaus muodostaa viitehtyksen
tapaustutkimukselle, ja kirjallisuuskatsaus on muodostettu ldhdekirjallisuuden
perusteella, joka on julkaistu padosin viimeisen kymmenen vuoden aikana (2010-
2020). Empiirisen tutkimuksen tulokset on kerdtty puolistrukturoiduista
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haastatteluista. Haastatteluihin osallistui 10 IT :n ja konsultoinnin ammattilaista,
joilla on kokemusta organisaatioissaan 1-7 vuotta.



7 TAPAUSTUTKIMUS

7.1 Haastateltavien tausta
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Tdhan tutkimukseen valittiin haasteltaviksi 10 asiantuntijaa IT- ja konsultointia-
lan organisaatioista. Muita rajoituksia haastateltaville ei kdytetty. Haastatel-
tavien tyotehtdvat vaihtelivat, mutta voidaan todeta kaikkien haastateltavien
tyoskennelleen pilviratkaisujen parissa. Seuraavaksi taulukossa 8 on kuvattu tar-
kemmin haastateltavien taustatiedot.

TAULUKKO 8 Tutkimuksen haastateltavien tausta

Haastateltava | Kokemus organisaatiossa | Tyotehtdvit

H1 n. 3 vuotta Projektijohtaminen

H2 n. 1 vuosi Pilvipalveluiden konsultointi

H3 n. 1 vuosi Kyberturvallisuuden konsultointi

H4 n. 2 vuotta Kyber-riskienhallinta ja konsultointi

Hb5 n. 4,5 vuotta Kyberturvallisuuden konsultointi

Hé6 n. 4 vuotta Riskienhallinnan konsultointi

H7 n. 4 vuotta Tietoturvan konsultointi

H8 n. 3 vuotta Riskienhallinnan konsultointi

H9 n. 4 vuotta Hallinnollisen ja teknisen tietotur-
van konsultointi

H10 n. 7 vuotta Liikkeenjohdon konsultointi, ris-
kienhallinta

7.2 Organisaation tietoturvariskit

Haastateltavilta tiedusteltiin heiddn organisaatioidensa tietoturvariskejd, seka
miten organisaatiossa késitellddn tietoturvaan liittyvid riskejda. Haastateltavien
vastaukset organisaatioidensa tietoturvariskeistd on koottu taulukkoon 9.

TAULUKKO 9 Haastateltavien ndkemykset organisaatioiden oleellisimmista tietoturvaris-

keista
Haastateltava | Organisaation tietoturvariskit
H1 Asiakastietojen vuotaminen, arkaluontoisen tiedon vuotaminen
H2 [hmisten tahalliset tai tahattomat toimet
H3 Asiakastietojen vuotaminen, liikesalaisuuksien vuotaminen
H4 Asiakastietojen vuotaminen
H5 Mahdollisuus tietoturvan huonosta konfiguroinnista
Hé6 Asiakastietojen vuotaminen
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H7 Asiakasdatan, hinnoittelumallien tai digitaalisen padoman vuo-
taminen

H8 Asiakastietojen vuotaminen

H9 Tietovuodot, arkaluontoisen, luottamuksellisen asiakastiedon
vuotaminen

H10 Asiakkaan julkaisemattoman finanssidatan vuotaminen

Organisaation tietoturvariskien kasittelyyn oli useita ndkokulmia. Tyypillisesti
organisaatioissa késiteltiin tietoturvariskejd eri riskienhallintamenetelmilld. H1
kertoi my0s seuraavaa :

Organisaatiotasolla on omat riskienhallintamenetelménsa. Tietoturvaosasto tarkkailee
organisaation tietoliikennettd ja projekteissa usein mukana erillinen tietoturvavas-
taava.

Haasteltavien organisaatioilla oli tyypillisesti jonkinlainen sisdinen riskienhallin-
taorganisaatio, joka tarkastelee organisaation sisdisid riskejd. Sisdinen riskien-
hallinta ei kuitenkaan kuulunut tai vaikuttanut merkittavéasti haastateltavien
tyotd, joten selkedd vastausta organisaatioiden sisdisten riskien hallinnasta oli
haastavaa loytdd. Useasti esiin noussut teema tyontekijoiden helposta tietoturva-
raportoinnista oli erilaisten kalasteluviestien raportointi. Esimerkiksi haastatel-
tavan 4 organisaatiossa oli nimitetty “Security Officer”, jolle tietoturvauhat ja
muut havainnot tulee ilmoittaa. Lisdksi haastateltavan 4 organisaation séhkdpos-
tisovellukseen oli lisatty liitinndinen jolla epdilyttdvan sahkopostin voi suoraan
raportoida Security Officerille.

Jokapdivdisessd tyOssd tietoturvariskien hallintaa toteutettiin koulutusten
kautta. Haastateltavan 2 organisaatiossa tietoturvariskeja késiteltiin kahdella ta-

mukaan:

Tahattomia luonnollisesti koulutuksen kautta. Tuodaan kayttdjien tietoisuuteen uhkia
ja riskejd mitd kohdataan ja miten yksittdinen ihminen voi sithen toimintaan tai riskiin
reagoida. Tahalliseen selvit rajoitukset, kenelldk&dn ei ole paadsyd kaikkeen, vaan sitd
rajataan sen mukaan mitd tyotehtdva vaatii. Jos tyotehtdva ei padsya tai oikeuksia edel-
lytd niin sitd ei anneta... ....pitdd kdydd anomassa korkeammalta lupa siihen etta tallai-
nen oikeus tarvitaan... ...Minimoidaan “blast radious” -aluetta, eli sitd aluetta mika
kayttdjavirheessd karsii.

7.3 Organisaation tietoturvakaytinteet

Haastateltavilta kysyttiin minkaélaisia tietoturvakdytanteitd heiddn organisaatiol-
laan on ja miten varmistutaan, ettd tietoturvakdytdanteet ovat tyontekijoiden tie-
dossa ja niitd noudatetaan. Organisaatiokohtaiset tietoturvakdytdnteet on
kuvattu taulukossa 10.
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TAULUKKO 10 Haastateltavien organisaatioiden tietoturvakaytanteet

Haastateltava | Kuvaus organisaation tietoturvakiytinteistd

H1 Tarkat salasanavaatimukset, VPN-yhteyden kaytto, vakioidut tyosken-
telyvalineet, kalasteluviestien raportointityokalu.

H2 Oikeuksien ja padasyn hakeminen ylemmalta taholta, laitteiden kayttoon
liittyvit ohjeistukset

H3 Salatut ja organisaation omistamat laitteet

H4 Keskitetty laitehallinta, erilaiset ohjeistukset laitteiden kayttoon

H5 Sallitut/kielletyt pilvipalvelut

Hé6 Laitteiden kaytto sekd niihin liittyva ohjeistus esimerkiksi salasanoista

H7 Sahkopostikdytanteet, salasanakéytanteet, tyovilineiden kayton vaati-
mukset ja ohjeistukset

H8 Salasanavaatimukset, organisaation omistamien laitteiden kdyton vaati-
mukset

H9 Alan arvostetun sertifikaatin mukaiset tietoturvakdytanteet

H10 Microsoftin parhaiden kaytinteiden mukaiset salasanavaatimukset,
salassa pidettdvissd asioissa salassapitovelvollisuus

Haastateltavilla oli tyypillisesti organisaation tarjoamia henkiltstolle pakollisia
tietoturvakoulutuksia, joilla varmistutaan siitd, ettd henkil6sto on tietoinen orga-
nisaation tietoturvakaytanteistd. Tietoturvakdytanteiden noudattamisen varmis-
taminen oli kaikilla haastateltavilla tyontekijoiden koulutuksen sekd aktiivisen
tiedottamisen varassa, esimerkiksi organisaation intrasivujen tai sdhkopostin
kautta. Haastateltavan 4 mukaan yleisesti ottaen organisaatioissa ei jalkauteta
tietoturvakdytanteitd riittdavalld tasolla, vaan tietoturvakdytdnteet jadvat madarit-
telyn ja vuosittaisen pakollisen koulutuksen tasolle.

Kaytannossd kaikilla haastateltavilla vastauksiksi nousivat tietoturvakou-
lutukset, tiedottaminen seka esimerkiksi kalasteluviestikampanjat. Esiin nousi
my0s se, ettd organisaatio on tarkkaan madritellyt ja ohjeistanut tyontekijoiden
organisaation omistamien laitteiden kdyton. Laitteet olivat haastateltavilla tyy-
pillisesti my6s organisaation keskitetyssa laitehallinnassa, jolloin organisaatio
omistaa ja hallitsee tyontekijoidensd tyovilineind kdyttamid puhelimia ja tieto-
koneita. Tiivistetysti voidaan todeta, ettd organisaatioissa luotettiin siis tietotur-
vakdytdanteiden jalkauttamisessa ennaltaehkdisyyn erilaisten tietoturvakou-
lutusten, ohjeistuksien ja laitehallinnan avulla.

7.4 Tyontekijdn tietoturvatietoisuus

Haastateltavilta kysyttiin miten heiddn organisaatioissaan pidetdan huolta tyon-
tekijoiden tietoturvatietoisuudesta. Tiedusteltiin myos, kuinka tdrkedna tieto-
turva koetaan ja miten organisaation tietoturvakdytdnteet huomioidaan tyossa.
Lahes kaikkien haastateltavien organisaatioissa tyontekijoiden tietoturva-
tietoisuudesta pidettiin huolta sddnnollisilld, henkilostolle pakollisilla tietoturva-
koulutuksilla. Toinen asia, joka nousi usealla haastateltavalla esille, oli sdaannol-
linen muistuttelu kalasteluviesteistd sekd niiden raportoinnin tyokalu.
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Tietoturva koettiin haastateltavilla erittdin tarkedksi. H1 kertoi, etta :

tietoturvan huomioiminen on erittdin tarkedd, varsinkin kun tyoskentelen asiakasraja-
pinnassa...

Tietoturva koettiin tdrkedksi siis erityisesti asiakasrajapinnassa tyoksennellessa.
Syyksi haastateltavilla nousi eteenkin asiakastyo, ja luottamuksellisen seka arka-
luonteisen tiedon parissa tyoskentely. Tietoturvan epdhuomioiminen koettiin
myo6s mainehaittana, jonka johdosta tietoturvan huomioiminen néhtiin itsestdan-
selvyytend. Esimerkiksi haastateltavan 5 mukaan hén kokee tietoturvan “Erittdin
tarkednd, vaikuttaisi jo omaan maineeseen tyontekijdnd, jos ei huomioisi.”. Tieto-
turvan huomioiminen yleisesti koettiin siis itsestddnselvyytend ja edellytyksend
asiakastoiden parissa tyoskennellessa.

Taulukkoon 11 on kuvattu haastateltavien vastaukset organisaatiokohtai-
sista tavoista, joilla varmistutaan henkiloston tietoturvatietoisuudesta.

TAULUKKO 11 Tavat, joilla haastateltavien organisaatiot huolehtivat tyontekijoiden tieto-
turvatietoisuudesta

Haasteltava | Tavat joilla organisaatio huolehtii tyontekijoiden tietoturva-
tietoisuudesta

H1 Saannollinen ja pakollinen tietoturvakoulutus, tietoturvaan liitty vt ohjeis-
tukset, havainnollistavat tietojenkalasteluviestit.

H2 Henkildston koulutus ja ohjeistus. Teknologian ja auditoinnin avulla toteu-
tettu valvonta.

H3 Henkilostolle pakolliset tietoturvakoulutukset, intrasivujen kautta vies-
tintd

H4 Kaytanteet koulutetaan heti alkuun, erilaiset sdhkopostikalasteluharjoi-
tukset

H5 Vuosittaiset koulutukset

Heé Jokaiselle tyontekijdlle pakolliset tietoturvakoulutukset sdannollisin
véliajoin

H7 Tietoturvakoulutukset sekd sddnnéllinen tiedottaminen intrasivuilla ja
sdhkopostilla

H8 Henkiloston tietoturvakoulutukset, sdadannollinen muistuttelu sahkopos-
tilla

H9 Tietojenkalastelukampanjat, epdilyttdvien sdhkopostien raportointi-
tyokalu

H10 Tyontekijoille pakolliset tietoturvakoulutukset sekd ajankohtaisista
asioista tiedottaminen sahkopostilla ja intrasivuilla

7.5 Pilvipalveluiden tietoturva

Haasteltavilta tiedusteltiin ensin sitd, minkalaisia pilviratkaisuja he hyodyntavat
tyossddn. Pilviratkaisujen suhteen selvitettiin, miten niihin tunnistaudutaan,



44

milld tasolla niiden tietoturva koetaan sekd kuinka tarkedksi kédyttamien pilvi-
palveluiden tietoturva koetaan.

Haasteltavilla oli kadytossd erityyppisid pilviratkaisuja. Yhteisend ni-
mittdjand jokainen haastateltava hyodynsi tyossdaan Microsoftin Office365 -pilvi-
ratkaisuja. Osalla haastateltavista oli kdytossddan myods muita kolmansien
osapuolten pilviratkaisuja. Koettiin my®os, ettd pilviratkaisujen kaytto on siir-
tymédssd yhd enemman Microsoftin kollaboraatiotytkaluihin. Esimerkiksi haas-
tateltava 9 totesi seuraavaa:

Tyohon liittyvét pilviratkaisut on rakentunut miltei 100 % Microsoftin O365-pilvipal-
velun ympidrille. Sithenhdn siis siséltyy Teamsit ja Sharepoint ja OneDrive. Varsinkin
nyt kun sahkopostiliikenne on siirtymassa Teamsin puolelle ja tiedostot pysyvit sielld,
eiké jatkuvasti lahetelld tiedostoja verkon yli. Kédyttd jatkuvaa ja runsasta.

Haastateltavien vastauksissa ei kuitenkaan ollut tyossa kaytettdvien pilviratkai-
sujen suhteen oleellisia eroja, kaikki haastateltavat hyodynsiviat Microsoftin pil-
viratkaisuja, sekd jotain kolmansien osapuolten pilviratkaisuja.

Haasteltavien tyossd kdytettdmien pilviratkaisujen tunnistautumiskeinot
on kuvattu seuraavaksi taulukossa 12.

TAULUKKO 12 Haastateltavien tyossa kdyttamien pilvipalveluiden tunnistautumistavat

Haastateltava | Pilvipalveluun tunnistautuminen

H1 Kaksivaiheinen tunnistautuminen : puhelimeen ldhetettdvd koodi seka
salasana.

H2 Palveluntarjoajan identiteetinhallinann kautta, joskus my6s oman orga-
nisaation identiteetinhallinnan kautta

H3 Kaksivaiheinen tunnistautuminen :
Kéyttdjatunnus ja salasana, sekd authenticator-sovellus tai token

H4 Monivaiheinen tunnistautuminen, laitteet laitehallinnan piirissa

H5 Kaksivaiheinen tunnistautuminen, joihinkin palveluihin puhelimella kdy
myos kasvontunnistus.

He6 Monivaiheinen tunnistautuminen :
kayttdjatunnus + salasana sekd authenticator sovelluksen vahvistuskoodi

H7 Monivaiheinen tunnistautuminen

HS8 Kaksivaiheinen tunnistautuminen, joissain palveluissa pelkkd kayt-
tdjatunnus + salasana

H9 Monivaiheinen tunnistautuminen, tydpoytdsovelluksissa pelkkd kayt-
tdgjatunnus + salasana: federointi tapahtuu tydaseman kirjautumisen
kautta

H10 Monivaiheinen tunnistautuminen : kdyttgjatunnus + salasana sekd au-
tentikaatiosovellus

Viimeiseksi haastateltavilta tiedusteltiin kuinka tdrkedksi he kokevat kayt-
tamiensd pilvipalveluiden tietoturvan. Vastaukset on koostettu taulukkoon 13.
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TAULUKKO 13 Haastateltavien vastaukset siitd, kuinka tarkedksi he kokevat kadyttamiensa
ilvipalveluiden tietoturvan

Haastateltava | Kuinka tirkeiksi pilvipalveluiden tietoturva koetaan

H1 Tietoturva tdytyy olla korkealla tasolla, koska jdrjestelmat sisaltavat
tietoa asiakkaista, prosesseista sekd kehitysprojekteista.

H2 Adrimmaisen tarkeiksi

H3 Hyvin tarkedksi

H4 Ei kayttdisi palveluita, joissa ei olisi varmuutta tietoturvasta

H5 Todella tiarkedksi, erityisesti tiedon saatavuus on erittdin tarkedd

Hé6 Erityisesti asiakastiedon parissa tyoskennellessd erittdin tarkeda lii-
ketoiminnalisestikin

H7 Erittdin tarkedksi

HS8 Itsestddnselvéksi, asiakastdiden parissa vélttamédtontd, ja erityisesti hen-
kilokohtaisessa tyossd tiedon saatavuus tarkedd

H9 Todella tarkedksi ja luottamusta heréattavaksi, koska kasitellddan asiakas-
tietoja

H10 Asiakastietojen kasittelyn kannalta elintdrkedd ja valttaméatonta
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8 TUTKIMUKSEN TULOKSET JA POHDINTA

Téssd luvussa kdydéddn lapi empiirisen tutkimuksen tulokset luvussa 8.1 sekd tu-
losten pohdinta luvussa 8.2. Tutkimuksen tuloksissa esitellddn teemoittain oleel-
lisimmat loydokset tutkimuksesta ja tulosten pohdinnassa verrataan empiirisen
tutkimuksen 16ydyksid olemassa olevaan kirjallisuuteen.

8.1 Tutkimuksen tulokset

Tdssd alaluvussa kdyddan ldapi empiirisen tutkimuksen tulokset aihealueittain.
Luvussa 8.1.1 kdydadn ldpi oleelliset tulokset tietoturvan, tietoturvakaytanteiden
ja tietoturvatietoisuuden osalta, ja luvussa 8.1.2 pilvipalveluiden tietoturvan
osalta.

8.1.1 Tietoturva, tietoturvakiytianteet ja tietoturvatietoisuus

Organisaatioiden tietoturvariskien osalta vastaukset olivat yksipuolisia.
Kaytannossd kaikkien haastateltavien vastauksissa esiin nousi organisaation
kannalta suurimpana riskind asiakastietojen tai muun arkaluonteisen tiedon
vuotaminen. Haasteltava 2 nosti myos esille ihmiset ja heiddn tahalliset tai tahat-
tomat toimet. Kaikki haastateltavat toimivat asiakatyss4, jolloin suurimpana ris-
kind he kokivat niin taloudellisesti kuin organisaation maineen kannalta asiak-
kaan arkaluonteisen tai julkaisemattoman finanssitiedon vuotamisen.
Haastateltavien organisaatioiden riskien késittelyyn oli erilaisia ldhestymis-
tapoja. Siind missd osa keskittyi vastauksissaan jo tietoturvakédytdnteisiin ja nii-
den kouluttamiseen sekd noudattamisen valvontaan, suurin osa haastateltavista
ei ollut tietoinen tarkasta tavasta jolla heiddn organisaatioissaan riskeja kési-
telldadn. Haastateltavista suurimman osan vastauksissa nousi esille sisdinen ris-
kienhallintaorganisaatio, joka toimii kuitenkin erillddn asiakastoitd tekevésté ris-
kienhallintayksikostd. Esille nousi my6s nimitetty tietoturvasta vastaava “Secu-
rity Officer”, jolle esimerkiksi epdilyttavistd sahkoposteista tulee ilmoittaa.
Haastateltavien organisaatioiden tietoturvakdytdnteet olivat hyvin saman
tyyppisid. Salasanavaatimukset, sekd organisaatioiden omistamien laitteiden
kayton ohjeistukset nousivat usealla haastateltavalla esille. Organisaatiot olivat
siis mddritelleet mitd tyovalineitd tyontekijdat saavat kdyttdd, ja ohjeistaneet nii-
den kayttod tietoturvallisella tavalla. Ylipddnsad tietoturvakdytdnteet ndhtiin
nimenomaan ohjeistuksena, jota organisaatio on tyontekijoilleen ohjeistanut.
My®6s sertifiointi nousi esille, haastateltava 9 kertoi organisaationsa tietotur-
vakdytanteiden olevan alan arvostetun sertifikaatin mukaisia, ja tdyttdneen sen.
Tietoturvakédytanteiden tietoisuudessa ja noudattamisessa haasteltavien or-
ganisaatioissa luotettiin padosin jokaiselle organisaation tyontekijélle pakolliseen
tietoturvakoulutukseen. Koulutukset suoritetaan haastateltavien
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organisaatioissa aloittaessa tyosuhteen, mutta myo6s sdannollisid, esimerkiksi
vuosittaisia, koulutuksia jdrjestetddn. Koulutusten liséksi haastateltavat nostivat
esiin yleiset ohjeistukset ja aktiivisen tiedottamisen organisaation intrasivuilla
sekd sdhkopostilistoilla. Myos tietoturvakampanjat nousivat esille. Haastatelta-
van 4 organisaatiossa oli toteutettu organisaation tyontekijoilleen sdhkopostilla
lahettama kalasteluviestiharjoitus. Haastateltava 5 nosti myos esille yleisesti ot-
taen organisaatioiden heikot kyvkkyydet tietoturvakdytanteiden jalkautukseen.
Tietoturvakdytdnteet on tyypillisesti maédritelty, ja vuosittaiset koulutukset
jdrjestetddn, mutta sen lisdksi tietoturvakdytdnteitd ei jalkauteta tyontekijoille
pdivittdiseen tyohon.

Tietoturvan tdarkeyden kokeminen oli haastateltavilla yksiselitteistd. Kaikki
haastateltavat kokivat tietoturvan tydssddn tarkedksi tai erittdin tirkeéksi ja jopa
itsestddnselvyydeksi. Syynd tietoturvan tarkeydelle nostettiin erityisesti se, ettd
haastateltavat tydskentelevit arkaluonteisen asiakastiedon parissa. Talldin ris-
kind on organisaation maineen vahingoittuminen, jos asikastietoa vuotaisi.

8.1.2 Pilvipalveluiden tietoturva

Jokaisella haastateltavalla oli tydssddn kdytossa jollain tasolla Microsoftin pilvi-
ratkaisut. Monella haastateltavalla oli my6s muita kolmansien osapuolten ratkai-
suja kdytossdan. Microsoftin pilviratkaisujen kaytto nédhtiin myos yleistyvén ja
tyonteon siirtyvan yhd enemman esimerkiksi sahkopostista ketteriin kollaboraa-
tiotyokaluihin, kuten Microsoft Teamsiin. Haastateltavien kadytossa oleviin pilvi-
palveluihin tunnistauduttiin poikkeuksetta kaksivaiheisesti, ensimmadisen
vaiheen ollessa kdyttdjatunnus ja salasana (joko palveluun tai tydasemalle, josta
federoituu esim. Tyopoytdsovelluksiin) sekd autentikaatiosovelluksen vah-
vistuskoodi.

Haastateltavat kokivat kdyttdmiensad pilvipalveluiden tietoturvan hyville
tasolle. Luottamusta haastateltavilta 16ytyi eteenkin isojen organisaatioiden pil-
vipalveluihin, jolloin haasteet ovat korkeintaan organisaation omassa, paikal-
lisessa konfiguraatiossa. Tietoturva koettiin my6s ddrimmadisen tarkedksi pilvi-
palveluissa. Vaatimukset tyossa hyddynnettdvien palveluiden tietoturvasta tuli-
vat asiakastoistd. Tietoturva koettiin siis valttimattomiansd, luottamusta he-
rattdvand ja jopa itsestddnselvand vaatimuksena asiakastyolle.

8.2 Tulosten pohdinta

Tdssd tutkimuksessa tavoitteena oli selvittdd organisaation kannalta oleellisia
tietoturvariskejd, sekd miten niitd tulisi huomioida pilvipalveluiden hallinnassa.
Tavoitteena oli vastata tutkimuskysymyksiin “Mitd organisaation tulee ottaa huo-
mioon pilvipalveluiden hallinnassa tietoturvan nikokulmasta?” sekd “Mitd riskejd pil-
vipalveluissa ja organisaation pilvipalveluiden hallinnassa on tietoturvan ndikékul-
masta?”. Kirjallisuuskatsauksen pohjalta 16ydettiin merkittavia 16ydoksid sithen,
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miten organisaatioiden tulee huomioida pilvipalveluiden tietoturva esimerkiksi
tyontekijoiden ohjeistusten ja tietoturvakdytanteiden kautta. Kirjallisuuskatsaus
osoitti my6s pilviturvallisuuden kannalta oleellisia vaatimuksia esimerkiksi
malla IT:n ja liikkeenjohdon konsultoinnin ammattilaisia. Haastatteluissa pyrit-
tiin selvittdmé&an tyontekijan ndkokulmasta vastauksia kysymyksiin organisaa-
tion tietoturvasta, tietoturvakdytanteistd sekd niiden noudattamisen varmistami-
sesta, sekd haastateltavien kayttamid pilvipalveluita ja niiden tietoturvaa sekéa
tunnistautumistapoja. Tassd luvussa verrataan kirjallisuuskatsauksen ja empiiri-
sen tutkimuksen 16ydoksid sekd pyritddn vastaamaan tutkimuksen tutkimusky-
symyksiin.

Oleellisimpina yhtéldisyyksina kirjallisuuskatsauksen 16ydosten ja empiiri-
sen tutkimuksen tulosten vililld voidaan todeta ainakin organisaation tietotur-
variskit. Haastatteluista nousi esille oleellisen tiedon vuotaminen, jota myos kir-
jallisuus tukee. (Siponen, 2005.) Toisena asiana voidaan todeta tietoturvakaytan-
teet tehokkaana tapana varmistaa pilvipalveluiden tietoturva (Niemimaa &
Niemimaa, 2017.) My06s empiirisen tutkimuksen haastattelut tukivat t&td, silld
haastateltavien organisaatioissa tietoturvakdytdnteet olivat madritelty ja ne liit-
tyivat juuri pilvipalveluiden kayttoon eri laitteilla. Kolmantena yhtéldisyytena
voidaan nostaa Al-Omarin ym. (2012) toteamus siitd, ettd tietoa késittelevien jar-
jestelmien kokonaisturvallisuutta tarkastellessa on syytd huomioida ihmiskayt-
tdjan tuoma ihmisriski, joka on tehokkainta minimoida tietoturvakaytanteilla.
My0s haastatteluissa esiin nousi suurena tietoturvariskind ihmisen tahalliset ja
tahattomat toimet, joita haastateltavan 2 organisaatiossa kdsiteltiin tietoturva-
kaytanteilld. Kirjallisuuskatsauksen 16ydokset ja niitd tukevat empiirisen tutki-
muksen tulokset on esitelty taulukossa 14.

TAULUKKO 14 Kirjallisuuskatsauksen 16ydokset seké niitd tukevat empiirisen tutkimuksen
tulokset
Kirjallisuuskatsauksen 16ydos

Empiirisen tutkimuksen kirjallisuuskat-
sauksen 16ydosta tukeva tulos
Oleellisimpia riskejd organisaatiolle ovat
tietovuodot

Tietovuodoilla ja organisaation haavoittu-
vuudella voi olla merkittdvid vaikutuksia
niin organisaation kun sen palvelun kaytta-
jien ndkokulmasta. Tietojdrjestelmien tieto-
turvan asianmukainen varmistaminen on
siis erittdin tdrkedd organisaatioille. (Sipo-
nen, 2005.)

Nykyddn organisaatioita myds painoste-
taan ottamaan kayttoon tietojdrjestelmien
tietoturvaan liittyvid kdytdnteitd ja meto-
deja sekd noudattamaan niihin liittyvia par-
haita kaytdnteitd, jotta arvokkaaseen tie-
toon liittyvid riskeja voidaan minimoida.
Yleisesti seurattavia parhaita tietojdrjestel-
mien tietoturvakdytanteita sisaltavat esi-
merkiksi ISO/IEC27001, NIST-SP800 ja

Tietoturvakdytdnteiden jalkauttaminen pe-
rustuu koulutuksiin ja aktiiviseen tiedotuk-
seen. Tietoturvakadytdnteet organisaatiossa
on pohjattu alan arvostettuun sertifikaat-
tiin. Tietoturvakaytanteet liittyvat padasi-
assa sallittujen palveluiden ja laitteiden
kayttoon
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PCI-DSS -standardit. Tietojdrjestelmiin
kohdistuvat tietoturvariskit lisdantyvat jat-
kuvasti, joka on johtanut organisaatioiden
tarpeeseen kadyttoonottaa kaytanteitd ja
standardeja nopealla tahdilla. (Niemimaa &
Niemimaa, 2017.)

Tarkednd osana kriittistd tietoa késittele- | hmiset suurin riski - tahattomat tai tahalli-
vien jarjestelmien kokonaisturvallisuutta | set toimet

tarkastellessa on kuitenkin huomioida ih-
miskdyttdjan tuoma ihmisriski. Tama kayt-
tdjan aiheuttama riski on kaikista tehok-
kainta minimoida nimenomaan tehokkailla
tietoturvakéytanteilld. (Al-Omari, El-Gayar
& Deokar, 2012.)

Tietoturvakdytanteiden huomioiminen | Tiedon saatavuus on erittdin tdrkedd - ettd
saattaa heikentdd prosessien maksimaalista | tyohon vaadittava tieto on saatavilla eri lait-
tehokkuutta, mutta se on kuitenkin tarke&sd, | teilla eri sijainneista

silla nykyddn organisaatioiden liiketoi-
minta tai muut prosessit voivat olla taysin
riippuvaisia informaatioteknologiasta. Tal-
16in on myos organisaatiolle elintdrkedd,
ettd prosessit ovat tietoturvallisia ja tieto-
turvakdytanteitd noudatetaan. (Flowerday
& Tuyikeze, 2016.)

Pilvipalvelua kayttdessa kayttdjien tulee | Oikeudet myonnetddn tyotehtdavien mukai-
tunnistautua palveluun, ja todentaa oikeus | sesti

palvelun kayttoon. Kayttdjan oikeuden pal-
veluun tulee myontdd vasten oikeaa tar-
vetta. (Ramgovind ym., 2010 ja Rebollo ym.,
2015)

Empiirisen tutkimuksen tulokset tarjosivat myos tuloksia, jotka eivét tdysin tue
kirjallisuuskatsauksen 16ydoksid. Kirjallisuuden perusteella esimerkiksi oleelli-
simpana asiana tietoturvakédytdnteitd muodostaessa on huomioida niiden nou-
dattaminen, ei pelkdstddn tietoturvakdytanteiden mddrittely. (Wall ym., 2013.)
Haastateltavan 5 mukaan kuitenkin on tyypillistd organisaatioissa, ettd tietotur-
vakdytanteet maaritellddn, mutta ei jalkauteta tai valvota niiden noudattamista.
Tama ei toki todennidkdisesti ole organisaatioiden tiedostama asia tai tahtotila.
Kirjallisuuden perusteella myos organisaation sisdisen riskienhallinnan tulisi
olla systemaattista, ja johdonmukaista. (Baskerville, 1993 ja Markowski & Man-
nan, 2008.) Tahan ei kuitenkaan haastateltavilta 16ytynyt tarkkaa tietoa, joten tatd
loydosta ei pystytty empiirisen tutkimuksen perusteella vahvistamaan. Taulu-
kossa 15 on esitelty kirjallisuuskatsauksen 16ydoksid ja empiirisen tutkimuksen
tuloksia, jotka eivét tue kirjallisuuskatsauksen 16ydoksia.

TAULUKKO 15 Kirjallisuuskatsauksen 16ydokset sekd empiirisen tutkimuksen tulokset,
jotka eivit tue l1oydoksid

Kirjallisuuskatsauksen 16ydos Empiirisen tutkimuksen tulos, joka ei tue
kirjallisuuskatsauksen 16ydosta
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Organisaation sisdisen riskienhallinnan tu-
lisi olla systemaattista ja johdonmukaista
sekd jalkautettua organisaation tyonteki-
joille. (Baskerville, 1993 ja Markowski &
Mannan, 2008.)

Riskejad kasitelladn sisdisessd riskienhallin-
nassa, ei tarkkaa tietoa miten sisdisid riskeja
hallitaan

Organisaation kannalta on erittdin tarkeas,
ettd tietoturvakdytdnteet on luotu huolel-
lisesti. Toisaalta on my0s tarkedd varmistua
siitd, ettd tyontekijat noudattavat tietotur-
vakdytanteitd parhaalla mahdollisella ta-
valla. Tietoturvakdytdnteiden noudatta-
misesta varmistumiseen organisaatiolla voi
olla monia vaihtoehtoja. Tyypillinen tapa
on kuitenkin maaritelld kontrolleja, jotka
antavat viitekehyksen esimerkiksi
prosessien suunnittelulle. Kun prosessit
suoritetaan nditd kontrolleja noudattaen,
lahtokohtaisesti myos tietoturvakadytanteita
noudatetaan. (Wall, Palvia & Lowry, 2013.)

Tietoturvakdytanteiden jalkauttamista/to-
teutumista ei merkittivisti valvota

Tietoturvatietoisuus - organisaation tieto-
turvakdytdanteiden tunnistaminen, ym-
marrys tietoturvakdytdnteistd - tieto siitd,
miti tietoturva on

Tietoturva koetaan tirkeiksi, itsestddan sel-
viksi
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9 YHTEENVETO

Tassd tutkimuksessa tavoitteena oli selvittdd organisaation kannalta oleellisia
tietoturvariskejd, sekd miten niitd tulisi huomioida pilvipalveluiden hallinnassa.
Tavoitteena oli vastata tutkimuskysymyksiin “Miti organisaation tulee ottaa huo-
mioon pilvipalveluiden hallinnassa tietoturvan nikokulmasta?” seka “Mitd riskejd pil-
vipalveluissa ja organisaation pilvipalveluiden hallinnassa on tietoturvan nikokul-
masta?”. Tutkimus koostui kirjallisuuskatsauksesta (luvut 2-5) sekd empiirisesta
tutkimuksesta (luvut 6-8).

Tutkimuksen kirjallisuuskatsauksessa maaériteltiin aluksi pilvilaskenta, pil-
vilaskennan kdyttoonottomallit ja pilvipalveluiden palvelumallit. Pilvilaskenta
maédriteltiin Mellin ja Gracen (2011) mukaan asiana, joka mahdollistaa eri henki-
lsille padsyn jaettuihin resursseihin. Sen tunnuspiirteiksi listattiin kayttgjan itse-
palvelumainen kaytto, laaja yhteys verkon vilitykselld, resurssien yhdistaminen,
nopea skaalautuvuus sekd mitattava palvelu. (Mell & Grace, 2011.) Taman jal-
keen pilvilaskennan kayttoonottomalleiksi madriteltiin julkinen pilvi, yksityinen
pilvi, hybridipilvi sekd yhteison pilvi (Savu, 2011). Pilvipalveluiden palvelumal-
leiksi médriteltiin infrastruktuuri palveluna, alusta palveluna seké sovellus pal-
veluna (Zheng ym., 2012).

Seuraavaksi madadriteltiin tietoturva tiedon oikeellisuuden, saatavuuden ja
luottamuksellisuuden varmistamisena (Von Solms & Van Niekerk, 2013). Tiedon
turvaaminen esitettiin tdrkednd eteenkin pilvipalveluissa. Organisaatioille tama
tarkoittaa sen varmistamista, ettd organisaatiolle kriittiseen tietoon ei paddse ka-
siksi ilman oikeutettua p&asyd tietoon. (Tchernykh ym, 2019.) Organisaatioiden
parhaaksi keinoksi varmistua henkiloston tietoturvallisesta tyoskentelystd esitet-
tiin tietoturvakdytanteiden maddrittely, sekd organisaation henkiloston tietotur-
vatietoisuuden ylldpitaminen. (Bulgurcu ym., 2010.) Tietoturvakdytdnteiden ja
tietoturvan osalta my0s empiirinen tapaustutkimus tuotti tuloksia, jotka viittaa-
vat siihen, ettd organisaatiot huolehtivat tietoturvakaytanteidensa noudattami-
sesta panostamalla tyontekijoidensa tietoturvatietoisuuteen.

Tutkimusmenetelméksi tutkimukselle valittiin laadullinen tapaustutkimus,
joka mahdollistaa tapauksen tai tapausten syvillisen analysoinnin haastattelujen
muodossa. Haastattelumetodiksi valikoitui puolistrukturoitu haastattelu, joka
jattdd tilaa haastateltaville kdyttdd omaa ddntddn ja tietamystddn aiheesta. Toi-
saalta puolistrukturoitu haastattelumetodi myos mahdollistaa haastattelun jous-
tavuuden esimerkiksi kysymysten jdrjestyksen osalta. Tapaustutkimukseen va-
littiin haastateltaviksi 10 alan asiantuntijaa IT:n ja liikkeenjohdon konsultoinnin
organisaatioista. Haastateltavilla oli kokemusta organisaatioissaan 1-7 vuotta, ja
heistd kaikki tyoskentelivit jollain tasolla erilaisten pilviratkaisujen parissa.
Haastateltaville ei tdssd tapaustutkimuksessa kdytetty muita rajauksia. Kirjalli-
suuskatsaus loi viitekehyksen tapaustutkimukselle, ja kirjallisuuskatsauksessa
hyddynnettiin rajauksena p&dosin viimeisen kymmenen vuoden (2010-2020) ai-
kana julkaistuja artikkeleita ja kirjoja sekd muuta ldhdemateriaalia.
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Laadullisen tapaustutkimuksen kysymykset 16ytyvit tutkimuksen lopusta,
liitteestd 1. Tapaustutkimuksen tulokset ovat tiivistettynd seuraavat:

¢ Organisaatioiden kannalta oleellisimmat tietoturvariskit liittyvit tieto-
vuotoihin

¢ Organisaatioiden tietoturvakaytanteet liittyvét lahinnd palveluiden ja
laitteiden kdyttoon ja niiden ohjeistuksiin

o Tietoturvakdytdnteiden noudattamisesta varmistutaan organisaatioissa
tyontekijoille pakollisilla tietoturvakoulutuksilla ja tietoturvakampan-
joilla

o Tietoturva koetaan erittdin tarkedksi, ja asiakastoissd itsestdan selviksi
sekd luottamusta heréattaviaksi

e Suurin osa organisaatioista on siirtynyt hyodyntamé&an Microsoftin pilvi-
ratkaisuja

e Kaksivaiheinen tunnistautuminen on yleisin pilvipalveluun tunnistautu-
misen muoto

e Suurten organisaatioiden pilvipalveluiden tietoturvaan luotetaan

Tapaustutkimuksen tuloksista 1oydettiin sekd tuloksia, jotka tukevat
kirjallisuuskatsauksen  16ydoksid, ettd tuloksia, jotka eivdt tue
kirjallisuuskatsauksen loydoksia. Oleellisimpina yhtéldisyyksind
kirjallisuuskatsauksen 16ydosten ja empiirisen tutkimuksen tulosten valilld
todettiin organisaation tietoturvariskit, organisaatioiden kannalta oleellisimpia
riskejd sekd kirjallisuuden, ettd empiirisen tutkimuksen perusteella olivat
arkaluonteisen tiedon tietovuodot. Toisena yhtdldisyytend nostettiin
tietoturvakdytédnteet, ja niiden hyodyntdminen pilvipalveluiden tietoturvaan
kayttdjid ohjeistamalla. Haastateltavien organisaatioissa tietoturvakaytanteilld
pyrittiin - nimenomaan  ohjeistamaan eri pilvipalveluiden  kayttdjia
tietoturvalliseen tyoskentelyyn. Yhtdldisyytend nostettiin myos pilvipalveluiden
kokonaisturvallisuutta tarkastellessa ihmisen rooli. Ihminen ja ihmisriski ndhtiin
niin kirjallisuudessa kuin myo6s empiirisen tutkimuksen tuloksissa oleellisena
tietoturvariskind organisaatioille. Tahédn tehokkain ja tapaustutkimuksen
perusteella organisaatioissa hyodynnetty tapa minimoida riskid oli
tietoturvakdytanteet, sekd niiden noudattamisen valvonta. Yhtéldisyydet
kirjallisuuden 1oydoksistd ja empiirisen tutkimuksen tuloksista on esitelty
tarkemmin taulukossa 14.

Empiirisen tutkimuksen tulokset tarjosivat myos tuloksia, jotka eivét taysin
tue kirjallisuuskatsauksen 16ydoksid. Kirjallisuudessa nostettiin oleellisena
asiana tietoturvakdytanteiden tehokas jalkauttaminen, joka ei kaikkien haastatel-
tavien mukaan yleisesti ottaen organisaatioissa toteudu. Kirjallisuudessa nostet-
tiin sisdisen riskienhallinnan tidrkeys esiin, ja se, ettd se on systemaattisesti ja joh-
donmukaisesti toteutettu ja jalkautettu. Empiirinen tutkimus ei tarjonnut tukea
talle 1oydokselle, vaan haastateltavat eivit pystyneet tarkkaan madritelld, miten
heiddn organisaatioissaan erilaisia tietoturvariskejd kasitelldan. Haastateltavat
pystyivdt pddasiassa nimedmddn sisdisen riskienhallintayksikon, joka toimii
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erilladn muusta riskienhallinnasta. Empiirisen tutkimuksen tulokset, jotka eivit
taysin tue kirjallisuuden 16ydoksid, on esitelty tarkemmin taulukossa 15.



54

LAHTEET

Alhawari, S., Karadsheh, L., Talet, A. N., & Mansour, E. (2012). Knowledge-
based risk management framework for information technology
project. International Journal of Information Management, 32(1), 50-65.

Almorsy, M., Grundy, J., & Ibrahim, A. S. (2011, July). Collaboration-based
cloud computing security management framework. In 2011 IEEE 4th
International Conference on Cloud Computing (pp. 364-371). IEEE.

Al-Omari, A., El-Gayar, O., & Deokar, A. (2012, January). Security policy
compliance: User acceptance perspective. In 2012 45th Hawaii International
Conference on System Sciences (pp. 3317-3326). IEEE.

Amanatullah, Y., Lim, C, Ipung, H. P., & Juliandri, A. (2013, June). Toward
cloud computing reference architecture: Cloud service management

perspective. In International Conference on ICT for Smart Society (pp. 1-4).
IEEE.

Baskarada, S. (2014). Qualitative case study guidelines. Baskarada, S.(2014).
Qualitative case studies guidelines. The Qualitative Report, 19(40), 1-25.

Baskerville, R. (1993). Information systems security design methods:
implications for information systems development. ACM Computing
Surveys (CSUR), 25(4), 375-414.

Bohn, R. B., Messina, J., Liu, F., Tong, J., & Mao, J. (2011, July). NIST cloud
computing reference architecture. In 2011 IEEE World Congress on
Services (pp. 594-596). IEEE.

Bokhari, M. U, Shallal, Q. M., & Tamandani, Y. K. (2016, March). Cloud
computing service models: A comparative study. In 2016 3rd International

Conference on Computing for Sustainable Global Development
(INDIACom) (pp. 890-895). IEEE.

Bulgurcu, B., Cavusoglu, H., & Benbasat, 1. (2010). Information security policy
compliance: an empirical study of rationality-based beliefs and
information security awareness. MIS quarterly, 34(3), 523-548.

Chowdhury, Z.]., Pishva, D., & Nishantha, G. G. D. (2010, February). AES and
Confidentiality from the Inside Out. In 2010 The 12th International

Conference on Advanced Communication Technology (ICACT) (Vol. 2, pp.
1587-1591). IEEE.

Eriksson, P., & Koistinen, K. (2005). Monenlainen tapaustutkimus. Helsinki:
Kuluttajatutkimuskeskus.



55

Flowerday, S. V., & Tuyikeze, T. (2016). Information security policy
development and implementation: The what, how and who. computers &
security, 61, 169-183.

Hirsjarvi, S. & Hurme, H. (2008). Tutkimushaastattelu: Teemahaastattelun
teoria ja kdytanto. Helsinki: Gaudeamus Helsinki University Press.

Hogan, M., Liu, F., Sokol, A., & Tong, J. (2011). Nist cloud computing standards
roadmap. NIST Special Publication, 35, 6-11.

Hoyt, R. E., & Liebenberg, A. P. (2011). The value of enterprise risk
management. Journal of risk and insurance, 78(4), 795-822.

Huang, D. L., Rau, P. L. P., & Salvendy, G. (2010). Perception of information
security. Behaviour & Information Technology, 29(3), 221-232.

Innocent, A. (2012). Cloud infrastructure service management-a review. arXiv
preprint arXiv:1206.6016.

Marinos, A., & Briscoe, G. (2009, December). Community cloud computing.
In IEEE International Conference on Cloud Computing (pp. 472-484). Springer,
Berlin, Heidelberg.

Markowski, A. S., & Mannan, M. S. (2008). Fuzzy risk matrix. Journal of
hazardous materials, 159(1), 152-157.

Mell, P., & Grance, T. (2011). The NIST definition of cloud computing.

Moghaddam, F. F., Rohani, M. B., Ahmadi, M., Khodadadi, T., & Madadipouya,
K. (2015, August). Cloud computing: Vision, architecture and
Characteristics. In 2015 IEEE 6th Control and System Graduate Research
Colloquium (ICSGRC) (pp. 1-6). IEEE.

Niemimaa, E., & Niemimaa, M. (2017). Information systems security policy
implementation in practice: from best practices to situated
practices. European Journal of Information Systems, 26(1), 1-20.

Paananen, H., Lapke, M., & Siponen, M. (2019). State of the Art in Information
Security Policy Development. Computers & Security, 101608.

Padilla, R. S., Milton, S. K., & Johnson, L. W. (2015). Components of service
value in business-to-business Cloud Computing. Journal of Cloud
Computing, 4(1), 15.

Ramgovind, S., Eloff, M. M., & Smith, E. (2010, August). The management of
security in cloud computing. In 2010 Information Security for South
Africa (pp. 1-7). IEEE.



56

Rebollo, O., Mellado, D., Fernandez-Medina, E., & Mouratidis, H. (2015).
Empirical evaluation of a cloud computing information security
governance framework. Information and Software Technology, 58, 44-57.

Rutten, E., Marchand, N., & Simon, D. (2017). Feedback control as MAPE-K
loop in autonomic computing. In Software Engineering for Self-Adaptive
Systems 1I1. Assurances (pp. 349-373). Springer, Cham.

Saridakis, G., Benson, V., Ezingeard, J. N., & Tennakoon, H. (2016). Individual
information security, user behaviour and cyber victimisation: An
empirical study of social networking users. Technological Forecasting and
Social Change, 102, 320-330.

Savu, L. (2011, May). Cloud computing: Deployment models, delivery models,
risks and research challenges. In 2011 International Conference on Computer
and Management (CAMAN) (pp. 1-4). IEEE.

Siponen, M. T. (2005). Analysis of modern IS security development approaches:
towards the next generation of social and adaptable ISS
methods. Information and organization, 15(4), 339-375.

Siponen, M. T. (2005). An analysis of the traditional IS security approaches:
implications for research and practice. European Journal of Information
Systems, 14(3), 303-315.

Tang, O., & Musa, S. N. (2011). Identifying risk issues and research
advancements in supply chain risk management. International journal of
production economics, 133(1), 25-34

Tchernykh, A., Schwiegelsohn, U., Talbi, E. G., & Babenko, M. (2019). Towards
understanding uncertainty in cloud computing with risks of
confidentiality, integrity, and availability. Journal of Computational
Science, 36, 100581.

Tsai, W., Bai, X., & Huang, Y. (2014). Software-as-a-service (SaaS): perspectives
and challenges. Scienice China Information Sciences, 57(5), 1-15.

Von Solms, R., & Van Niekerk, J. (2013). From information security to cyber
security. computers & security, 38, 97-102.

Wall, J. D., Palvia, P., & Lowry, P. B. (2013). Control-related motivations and
information security policy compliance: The role of autonomy and
efficacy. Journal of Information Privacy and Security, 9(4), 52-79.

Zhang, X., Wuwong, N, Li, H., & Zhang, X. (2010, June). Information security
risk management framework for the cloud computing environments.
In 2010 10th IEEE international conference on computer and information

technology (pp. 1328-1334). IEEE.



57

Zheng, Z., Wu, X., Zhang, Y., Lyu, M. R., & Wang, J. (2012). QoS ranking
prediction for cloud services. IEEE transactions on parallel and distributed
systems, 24(6), 1213-1222.



58

LIITE 1 HAASTATTELUISSA KAYTETTY KYSYMYSRUNKO

Haastateltavan taustatiedot

1. Ammattinimike tai tyotehtavit
2. Kokemus
a. Nykyisissd tyotehtdvissa
b. organisaatiossa

Tietoturva, tietoturvakdytinteet ja tietoturvatietoisuus

1. Organisaation ndkokulma
1.1.  Mitkéd ovat oleellisimpia riskejd tietoturvan kannalta organisaa-
tiollesi?
1.2.  Minkadlaisia tietoturvakdytédnteitd organisaatiossasi on?
1.3. Miten varmistutaan, ettd kidytdnteet ovat tyontekijoiden tie-
dossa ja niitd noudatetaan?
1.4. Miten organisaatiossasi kasitellddn tietoturvaan liittyvia riskeja?
1.5. Mitd organisaation asettamia tietoturvavaatimuksia sinun tulee
huomioida tydssdsi?
2. Tyontekijan ndkokulma
21. Miten organisaatiossasi pidetddn huolta tyontekijan tietoturva-
tietoisuudesta?
2.2.  Jdrjestetddnko organisaatiossasi tietoturvakoulutuksia?
23. Kuinka tdrkednd koet tietoturvan huomioimisen nykyisessd
tyOssési?
2.4.  Miten huomioit organisaatiosi tietoturvakdytianteet tyossési?

Pilvipalvelut ja tietoturva

1. Minkadlaisia pilviratkaisuja hyodynnét tyossasi?
1.1. Miten kayttdmiisi pilvipalveluihin tunnistaudutaan?
1.2.  Milld tasolla koet kdyttamiesi pilvipalveluiden tietoturvan?
1.3.  Kuinka tiarkedksi koet kdyttamiesi palveluiden tietoturvan?
2. Ovatko kayttamasi pilvipalvelut hankittu palveluntarjoajan kautta, vai or-
ganisaatiosi kehittdmid?
21. Onko kayttdjatuki palveluntarjoajan kautta hankituissa palve-
luissa palveluntarjoajalla, vai organisaatiollasi?



