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1. Johdanto

Sanktiot ovat jo pitk&&n juurtunut keino puuttua epakorrektiin ja hyvén tahdon vastaiseksi todettuun
kaytokseen poliittisella ja taloudellisella areenalla. Niiden periaatteiden kehittyessd modernin
maailman poliittisen vallan enemmistdn normeja ja arvoja kohtaaviksi, itse ymparisté on muuttunut
radikaalisti informaatiotekniikan evoluutiossa. Teknologian ja Internetin my6ta syntynyt kybertila
mahdollistaa fyysisen kontaktin ulkopuolella tapahtuvat rikolliset ja haitalliset toimet, laajentaen

toiminnan mahdollisuuksia, mutta myos siihen puuttumista niiden jaljittdmisen kautta.

Kybertilan kehittyminen vaatii kyberhallintoa vastaavan toimijan kehittymistd, joka kykenisi
vastaamaan sen tuomiin haasteisiin. Uuden hallinnon kehittyminen tuo véistaméttd mukanaan
tavoiteltujen hy6tyjen ohella riskejd, joita tulee arvioida kriittisesti. Sanktioiden yhteydessd on
huomioitava siviilien kokemat sivuhaitat, joihin taloudelliset ja poliittiset rajoitukset voivat johtaa
esimerkiksi vientid ja tuontia rajoittamalla. On olennaista huomioida, kuinka sanktiot ovat aina
luonteeltaan rajoittavia toimenpiteitéd ja siten vaativat vahvan oikeutuksen sekd hyvaksynnan niin
niit4 jakavalta taholta, kuin kansainvaliselta yhteisoltad. VVahvaksi ohjaavaksi ja arvioivaksi tekijéksi
oikeutuksen ja reaktioiden suhteen nousee kansainvélinen laki ja sen my6té kysymys siité, kestavatko
kansainvéliset jo hyvéksytyt lait uuden kybertilan tuoman ulottuvuuden ilmigita. (Benatar, Gombeer,
2011)

Globaalia vastuuta ja sotilaallisten seka poliittisten rajoitusten oikeutusta tutkitaan David Walzerin
oikeutetun sodan teorian kautta (Arguing about War, 2004). Teoria kykenee toimimaan myaos itse
metodina tutkielmassa sen laajuuden ja tutkivan seké vertailevan luonteensa vuoksi. Toinen osa
kirjasta on konkreettisia esimerkkeja ja analyyseja sotatilanteista, jonka vuoksi se ei valikoitunut
kayttoon tassa kandidaatintutkielmassa. Sen sijaan tekstissd on keskitytty Walzerin teoreettiseen
osuuteen kirjan ensimmaisessa osassa, seké tulevaisuuden nakymiin kolmannessa osassa ja nédiden
kokonaisuuksien soveltamiseen kybersanktioiden luomassa ulottuvuudessa. Olennaiseksi
kybersanktioiden oikeuttamisen tutkimisessa ja poliittisessa tulkinnassa nousevat globaalin vastuun
késitteen mukaiset moraaliset osa-alueet, jotka ovat aikaan ja olosuhteisiin nivoutuneita. Naita

pyritddn madrittelemaén seka vertailemaan tekstin edetessa.

Téssd tutkielmassa keskitytddn yhteen modernin maailman suurimmista vallan keskittymisista

Euroopan unionin instituution muodossa ja sen toiminnasta kybertilan véarinkdyton suhteen.



Keskeisimpéna aineistona toimii EU:n kybersanktiostrategia vuodelta 2019, joka nojaa perinteisiin
sanktion tavoitteisiin, kuitenkin kybertilan olosuhteisiin ja sit4 vaativiin strategisiin muutoksiin
suhteuttaen. (Euroopan komissio, 2013) Tutkielmassa hyddynnetdadn edelld mainittuja piirteita
oikeutetun sodan teoriasta, keskittyen sen sodank&ynnin keinoihin ja sitoen ne Euroopan unionin
vallan ilmenemiseen ja poliittiseen strategiointiin kybertilassa sanktioiden kautta. Tayttavatko
kybersanktiot oikeutetun sodan keinojen kriteerit? Entd kykenevdtkd ne kunnioittamaan
toiminnassaan globaaleja demokraattisia normeja ja arvoja, jotka kuuluvat olennaisesti EU:n
arvopohjaan? Mitd suvereniteetille kay poikkeustilanteessa? Né&ihin kysymyksiin pyritaan

tutkielmassa I0ytdmaén vastauksia.



2. Tutkimusaineisto

Tutkimusaineistoksi  on  analyysissa  valikoitunut ~ Euroopan  unionin  turvallisuusalan
tutkimuslaitoksen (EUISS) haitallisiin kybertilan aktiviteetteihin keskittyvan tyéryhman lokakuussa
2019 laatima Patryk Pawlakin ja Thomas Bierstekerin editoima “Guardian of the Galaxy: EU Cyber
sanctions and norms in cyberspace” tutkimusraportti. Raportissa on koottu lokakuun 2018 ja
heindkuun 2019 vélill4 k&ytyjen monitahoisten tapaamisten ja tutkimusten tuloksia, pohjaten EU:n
kyberturvallisuusstrategiaan, sekd sanktioita koskeviin lainsdadantdihin kahteen padteemaan
jakautuen. Ensimmadinen teema kaésittelee kybersanktioiden riippuvuutta hallinnon kyvystéd hallita
odotuksia ja ndkemyksid paikallisen ja kansainvalisen yleison parissa normeihin perustuvaan
sitoutumiseen pohjaten seka kehittad vastuullista kyberkayttaytymista. Toinen teema sijoittuu EU:n
autonomiaan kybersanktioiden hallintojarjestelmad maéaritettdessa uuden uniikin ratkaisun lain ja
normien suhteen valtion vastuulliselle kdyttaytymiselle. (Pawlak, Biersteker, 2019, 10) Tarkeéksi
aineiston validiteettia arvottaessa, muodostuu useiden eri EU-instituutioiden ja jasenmaiden
yhteistyd, joka on johtanut hyvin laaja-alaiseen ja siten laajasti hyddynnettivissa olevaan

kokonaisuuteen.

Kootusta raportista analyysin kohteeksi valikoituivat erityisesti tietyt kappaleet, jotka késittelevét
kyberulottuvuutta ja sanktioita kansainvalisesséa kontekstissa. Liséksi kokonaisuutena kahdeksasta
kappaleesta esiintyvia madritelmid sanktioista, kansainvalisestd laista, Kkybertilasta ja edelld
mainittuja koskevista lainsdadénndista on hyddynnetty analyysissa. Irrallisia eri aihepiireihin
keskittyvia osioita on pyritty analyysissa hyodyntdmaan kokoamalla niita teoriaan nojaten tarkastelua
kestaviksi kokonaisuuksiksi. Tiettyja osioita raportista on rajautunut analyysin ulkopuolelle tietoisesti

niiden méaarallisen runsauden tai tutkimuskysymyksen ulkopuolelle sijoittumisen vuoksi.

Tutkimus kayttdd hahmottamisen metodina avaruutta metaforana kybertilan tapahtumille ja sita
koskeville osa-alueille, sekéd paatoksille. EU ilmenee tassd yhtaldssa, aineiston otsikkoa mukaillen
vartijana toimivan auktoriteetin asemassa, jolla on potentiaali ohjeistaa itsendisia jasenmaitaan
yhtenevaisyyteen kyberturvallisuuden saavuttamiseksi. Avaruudelliset vertauskuvat on kuitenkin
tekstin selkeyden vuoksi katsottu parhaaksi jattaa pois. Tekstin tarkeimpéna pyrkimyksené on tuoda
vaikeita kasitteitd 1&hemmas jo osittain ymmarrettyd ja ihmiskunnalle tutuksi tullutta avaruuden
toimintaa. Paperin konkreettinen pohja loytyy EU:n padtoksenteosta kybersanktiohallintona

toimimista koskien Neuvoston padtoksestd 2019/797 sekd sdannoksestd 2019/796. (Euroopan



komissio, 2019, “Council is now able to impose sanctions”) Nakokulmana pohjamateriaaliin toimii
kandityon aihepiirid tukeva laajalti myos kriittisessa savyssa kirjoitettu kokonaisuus, jossa yhdistyy
poliittisen ja lakisadteisen areenan véliset suhteet, sekd etenkin valtion vastuun punnitseminen

kybertilassa, kybersanktioiden fyysisten vaikutusten liséksi.

Tutkimusaineistoa etsittdessd, prosessia hankaloitti kyberulottuvuuden tuore ja yhd hyvin
lakipainotteinen luonne. Euroopan unioni osoittautui laajimmaksi konkreettisen tason
kybersanktioiden toteutusta ja strategisointia madarittelevéksi tahoksi, Yhdistyneiden kansakuntien
ollessa luonnollisesti arvopohjaisesti samankaltaisessa asemassa. Tamén todettua on kuitenkin
tarkedd huomioida kasiteltdvén tiedon tuoreus, varmuutta sen kdyttdmiseen analyysissa kuitenkin
tukee strategioiden vuosisidonnaisuus. Ne luodaan kestdmé&an useita vuosia, kunnes toiminta
tarkastetaan ja tehd&an kehitysehdotuksia, seké paatoksia. Nain ollen prosessin myo6ta I0ydetty tieto
on oletettavasti siis laadukkainta ja parhaiten saatavilla olevaa tdna paivang, heijastellen EU:ta yhtena

korkeimmin esilla olevista globaaleista instituutioista.

On mainitsemisen arvoista nimetd myds tarkeimmat tutkielmassa kaytettavat artikkelit, jotka ovat
Ioytyneet samankaltaisia teemaan sopivia Kkriteereitda hyoddyntden. Ensimmaéisend esimerkking
globaalin vastuun jakautumisen késittelyd tukemaan on valikoitunut David Millerin “Distributing
responsibilities” (2001), jossa pohditaan moraalia poliittisten véitteiden nojalla, etenkin
poikkeustilanteissa ja niiden seurauksissa. Artikkeli tutkii erilaisia paikallisia ja globaaleja osapuolia,
joille vastuu voisi mahdollisesti jakautua, pyrkien identifioimaan tekijoitd sekda toimintaketjuja.
Vahvaksi vastakkainasetteluksi artikkelissa nousee Yhdysvaltojen, EU:n, YK:n ja yksittédisten
interventiota kohtaavien maiden valiset vuorovaikutussuhteet ja infrastruktuurien seka paatoksenteon

kriteerit. L&hi-idan tilanne esiintyy vahvana esimerkkina intervention seurauksista.

Toisena artikkelina esittdytyy Marco Benatarin ja Kristof Gombeerin “Cyber sanctions: Exploring a
blind spot in the current legal debate” (2016), joka keskittyy kybesanktioiden lakisddteiseen
oikeudenmukaisuuteen. Toisin kuin Millerin artikkelissa, Benatar ja Gombeer kéyttavat lakia
reflektoinnin lahtokohtana, pohtien sanktioita ympardivaa pakotteiden ulottuvuutta YK:n
turvallisuusneuvoston tarjoamiin tietoihin pohjautuen. Lakisaateisend arvopohjana toimii YK:n
peruskirja, jonka kautta tutkitaan lakisaateisid aspekteja nykypéivan tilanteita hahmotellen.
Olennaisimpana kysymykseksi nousee uusien teknologioiden luonne ja se, venyttavatko ne

mahdollisesti jo olemassa olevia lakeja hajoamispisteeseen.



3. Tutkimusmetodi

Kandidaatintutkielman metodiksi valikoitui amerikkalaisen poliittisen teorioitsijan ja kattavan
moraalifilosofian tutkijan Michael Walzerin oikeutetun sodank&ynnin teoria. Walzerin alkuperdinen
teos “Just and Unjust Wars” (Basic Books, 1977) kasitteli ensimmaiisend laatuaan sodan moraalista
ulottuvuutta avoimesti sekd systemaattisesti modernin sodankdynnin esimerkkeja hyodyntamalla.
Tulkinnallisen luonteensa vuoksi se sai suuresti julkista kritiikki&d sodan moralisoimisesta seké jopa
sen mahdollisesta oikeuttamisesta tietyissa tilanteissa. Taman peldttiin madaltavan kynnysta
sotilaallisiin konflikteihin, Yhdysvaltojen Vietnamin sodan interventiota ymparoivan kansainvélisen
shokin synnyttdman jalkireaktion tapaisissa olosuhteissa.  Saavuttaakseni pdivitetyn ja
mahdollisimman laajan tutkimuspohjan tdman teorian kautta, valitsin edelld mainitun alkuperéisen
teoksen sijaan Walzerin kootut esseet kirjassa “Arguing about War” (Yale University Press, 2004),
jossa héan jatkaa puolustaen, paivittéden ja yha laajemmin tutkien oikeutetun sodan teoriaa tuoreempiin

maailman tapahtumiin nojaten. (Walzer, 2004, 1X, 10)

Walzerin teemat rakentuvat keskeisimpéna toimivan kysymyksen ympdrille, jossa pohditaan sitd,
kuinka jotkin sodat voidaan maéritella oikeutetuiksi. Mielenkiintoiseksi kysymyksen saa ajatus siit,
kuinka sodankéynti itsessddn on lahtokohtaisesti yleisen moraalin vastaista ihmisid koskevien
menetysten ja haittojen vuoksi. Tarkeimmaéksi tavoitteeksi ilmeneekin tekstid lukiessa nousevat
késitteet “just” ja “justifiable” eli oikeuden ja sen luonteen maéritteleminen vaihtelevissa
konteksteissa. Nama késitteet juontavat yleisella tasolla latinankielisten sodankdynnin oikeutuksen
madritelmien “jus ad bellum”, “jus in bello™ ja “just post bellum” perusajatuksiin, jotka kisittelevét
listausta vastaavassa jarjestyksessa paatosta lahted sotaan, sen toteuttamistapoja sekd oikeutta itse
sodan jalkeen. Olennaisiksi tekijoiksi tdssa pyrkimyksessa nousevat poliittiset valtasuhteet ja
poliittinen talous yksilostd yhteisoksi suuntaavassa kokonaisuudessa, jotka muuttuvan luonteensa
vuoksi aiheuttavat myds teorian muuntumisen tulkintoja ja olosuhteita mydétaillen. (Walzer, 2004, 1X,
Xiii) Kyseinen kokonaisuus aiheuttaa yhtaalta haasteita abstraktiuden ja soveltuvuuden myoété, mutta

tuo myds vapauksia tulkita teorian kautta uusia poliittisia ja sotilaallisia ulottuvuuksia kybertilassa.

Oikeutetun sodan teoria ja sen idea piilee titen yhdistelmassa lakisdateisia kuvauksia ja
lainalaisuuksien sek& moraalin vastaisten tilanteiden tunnistamista. Se on siis ikdan kuin yhtalo, joka
tekee moraalisesti pohdinnan alaisesta toiminnasta mahdollista s&atelemalla sitd, pyrkien

tavoitteenaan arvioimaan jatkuvasti sek& muuttuvasti toimintaa kulkemalla sen mukana. Kun sen



asettamat rajoitteet hyvéksytaan ja otetaan osaksi toimintaa, toiminnasta tulee "oikeutettua” ("just").
Siind tapauksessa, ettd tilanne on péinvastainen ja joko toiminta tai sen seuraukset ovat néiden
normien vastaisia, siitd tulee moraalitonta ja tuomittavaa. Moraalisen pohdinnan kriteerit ovat
vuorostaan suoranaisesti liitoksissa poliittisiin ja sosiaalisiin vallitseviin yhteisoihin. (Walzer, 2004,
22)

Teorian tieteellistda kehystd hahmotellessa on ehdottoman térkedd huomioida, ettd se ei ole
sidonnainen itseensd. Tasta esimerkkind Walzer kdyttad korruption parantamista valtiossa, joka on
itsessddn  moraalisesti  positiivinen  teko.  Heijastamalla sen  kuitenkin  moraalisesti
kyseenalaistettavaan tilanteeseen, jossa korruptiota parantaneet itse pitéisivat lopulta valtaa
hallussaan liian pitkadn, saavutetaan toisenlainen ndkokulma. Td&mé& luo moraalisen paradoksin
toiminnan ja mahdollisten seurausten valilld. Teorian tarkoitus on siten ymmarrettyna laajalti

kritisoida ja tutkia jatkuvasti seké ajankohtaisesti poliittisia tilanteita. (Walzer, 2004, 22-23)

Teoriassa poliittisia tilanteita kasitellddn hierarkkisen sodankaynnin vastuullisuuden kautta, jotka
jakautuvat kahteen osaan. Ensimmadinen ylospdin suuntaava “upward” kohdistuu tutkimuksen
kohteena olevaa yksiloa ylemmille tahoille ja auktoriteeteille, kun sitd seuraava alaspéin suuntaava
“downward” vastuu limittyy itse toimintaa koskeviin yksikoihin. Naiden liséksi Walzer nostaa uutena
ja térkednd globaalisti vaikeasti madriteltdvana vastuun alueena ulospéin suuntautuvaan “outward”
vastuun, joka koskee moraalisena agenttina kaikkia elamid joihin tilanteen sotilaallisen tai poliittisen
paattajan toimet vaikuttavat. Konkreettisena esimerkkind edella mainitusta ongelmallisuudesta
esitellddn Vietnamin sodassa My Lai kylan tilanne, jossa amerikkalaisten sotilaiden toimesta tehty
massamurha ja sen moraalisen vastuun jakautuminen jélkeenpain koki suuria ongelmia hierarkkisen
vastuun dilemman vuoksi. Moraalinen vastuu oman hierarkkisen aseman mukaan, siten oikeuttaa

tietyissa poikkeustilanteissa moraalitonta toimintaa muita kohtaan. (Walzer, 2004, 25-28)

Oikeutetun sodan teorian pohjana toimii ihmismaailman ymmartaminen jatkuvana moraalisten
séantdjen kokonaisuutena, joka koostuu rajoituksista. Tdssa tutkielmassa hyddynnetdan aiempien
esitettyjen osa-alueiden liséksi rajoitteiden nakdkulmaa, joka soveltuu sanktioiden purkuun ja niiden
moraaliseen arvottamiseen poliittisella areenalla. Walzerin mukaan olemassa olevia rajoituksia
sallitaan venytettdvan ja jopa ohitettavan, joka tuo kuitenkin mukanaan seurauksia, joita tassékin
tutkielmassa tuodaan esille siviilivéeston parissa. Poikkeuksena Walzerin teorian &arimmaisiin

seurauksiin, teorian kautta tutkitaan seurauksia siviilien parissa poliittisella ja arkisemmalla tasolla,



kuitenkin seuraten ajatusta vastaavien tilanteiden kierteeseen liittyen. Kierre syntyy, kun tilanteista
pyritdén tuomitsemisen ja jalkiviisauden myota kehittymadn, synnyttden paradoksin uusien keinojen

kehittdmisestd ja niidenkin mahdollisesta moraalittomuudesta. (Walzer, 2004, 34-35)

3.1 Teorian lahtokohdat

Oikeutetun sodan teoria lahtee liikkeelle oletuksesta, jossa sota on pyséhtynyt tila. Tilassa esiintyy
radikaali epadilys, joka ilmenee voimankayttoné ja radikaali vastuu, miké heijastuu tehdyista toimista.
Teoria voidaan ymmartaa radikaalin vastuun ilmentymand, sill& siihen kuuluu olennaisena osana
poliittisten ja sotilaallisten johtajien vastuuseen saattaminen, sekd heiddn toimiensa arvioiminen
oman edustetun ihmisryhmén, mutta my6s kohteena toimivan vastaosapuolen hyvinvoinnin ja
yllapitdmisen arviointi. Edell4 mainitut piirteet rakentuvat kokonaisuutena todennettavaksi teoriaksi
ja prosessin myota arvioinnin alaiseksi siitd lahtokohdasta, ettd oikeutettu sota on lahtokohtaisesti
aina sota, joka voitaisiin kdyda. Oikeutetun sodan teoria on Walzerin sanoin tasté syysté niiden oppi,
jotka hyvaksyvat voimankayton osaksi todellisuutta. (Walzer, 2004, 14)

Poliittisten ja sotilaallisten toimien lahtokohtana toimii oikeutetun sodan teoriassa poikkeustilan
eettiset sddnnot “emergency ethics”, joka mahdollistavat esimerkkitapauksina kdytetyt interventiot ja
valtioiden sekd yksildiden suvereeniuden rikkomisen poikkeukselliseksi julistetuissa tilanteissa.
Kyseisen etiikan periaate on tunnistaa se paha, jota vastaan taistellaan, seka ne pahaksi luokitellut
keinot, joita itse kaytetddn sen vastaisessa taistelussa ja l0ytda keino asettaa oma toiminta
mahdollisimman kauaksi monilta, mutta kuitenkin tarpeeksi tehokkaaksi. Téten valtion rooliksi
asettuu yhteison instrumenttina toimiminen, jonka moraalisena ohjaavana tekijana on itse poliittinen
yhteiskunta ja yhteisd, joka koostuu eletyn todellisuuden, identiteetin ja itseymmarryksen
kolminaisuudesta. Tatd kokonaisuutta on vaikea, ellei mahdoton korvata, siten itsesuojeluvaisto ja -
tahto nousee yhtdéltd esille poikkeustilassa mahdollistaen oman edun yllépitdmisen kayttamalla
valtiota metodina, mutta toisaalta myds keinona tunnistaa ja puolustaa omaa moraalista késitysta
toiminnasta. (Walzer, 2004, 39, 49)

Poikkeustilan eettisen arvottamisen ulottuvuuteen linkittyy vahvasti tasapainoilu kahden erilaisen ja
jopa vastakkaisen moraalisen aseman kanssa. Yht&alta asetelma julistaa absoluuttisten oikeuksien
teoriaa myo6s poikkeusoloissa ja sen myotéd viattomien oikeuksia turvallisuuteen (ei saa hyokéata

tahallisesti) kun taas toisaalta se nostaa esiin radikaalin utilitaristisen joustamisen, jonka myo6té



viattomuus, on vain yksi niistd useista arvoista, joita poikkeustilanteissa tulee punnita. Kyseinen
asetelma heijastuu myds nykymaailman demokraattisesta jarjestelmastd, jossa ndma piirteet on otettu
huomioon ristiriitaisina ja niitd on pyritty tasaamaan asettamalla erillisid vastuualueita eri valtion ja
hallinnon tasoille, jotka toimivat eri vastuualueilla ja voivat tarvittaessa toimia toistensa kriitikkoina
tai kumppaneina. (Walzer, 2004, 35-36)

Teorian kannatteleman oikeuden ja vastuun tarke&nd ulottuvuutena esiintyy kansainvalisyyden késite
ja ymmarrys. Kansainvélisyyden hahmottaminen on térkedd, silla se on liberaalin demokratian
kehittymisen kannalta olennainen ulottuvuus, joka vaatii tukea ja osallisuutta yksittéisilta ja
yhdistyneilta tahoilta kansainvalisiin tapauksiin liittyen. Esimerkkind Walzer kayttaa liberalisaatiota,
joka lahtee liikkeelle aina paikallisesta liikkeestd, mutta voi saavuttaa yhteistyon kautta laajempia
tasoja ilmenemisessa ja toiminnassa. Né&in ollen faktaksi nousee se, kuinka kansainvalistd suosiota
nauttivia tilanteita joudutaan sindnsé odottamaan, kunnes ne saavuttavat vaadittavan tason. Vastaavat
tilanteet nopeutuvat eksponentiaalisiksi, kun kansainvalisyys saa vélittdmamman merkityksen eri

tasoisissa konfliktitilanteissa, etenkin jos ne omaavat humanitaarisen luonteen. (Walzer, 2004, 75)

Teorian validiteetin kannalta on lahtokohtaisesti myods tarkeda huomioida, kuinka sen kriittinen rooli
on rakentunut vastavéitteiden ja jopa huonojen véitteiden kautta vuosien saatossa, nauttien yha
nykypaivana poliittisen yhteisoén parissa huomiota niin kritiikin kuin tiettyjen ajatusten, kuten
globaalin vastuun ja oikeuden jakautumisen saavuttaman tuen parissa, joka ilmenee tdssa tydssa pian
esitellyn globaalin vastuun teorioitsijan David Millerin otteista Walzerin teorian suhteen. (Walzer,
2004, 14)

3.2 Teorian tekniikat

Oikeutetun sodan teoriaa soveltaessa globaalin vastuun piiriin, olennaisimpana kysymyksena nousee
esiin suvereenisuus ja se, missé tilanteissa on hyvaksyttavaa rikkoa tata yleisiin perusarvoihin ja
sopimuksiin liittyvaa itsendisyyden ja koskemattomuuden tilaa. Mikali maa ei itse karsi konflikteista,
tulisiko sen puuttua konflikteihin muualla? Ajatus soveltuu kérjistettyjen konfliktitilanteiden lisaksi
poikkeaviin toimiin ja niiden oikeutuksiin valtion omien rajojen ulkopuolella. Oikeuttaviksi ja
kannustimena toimiviksi tekijoiksi maarittyvat néissa tilanteissa yhteiset intressit globaalin vakauden
ja inhimillisyyden yll&pitamiseksi, velvollisuuden tunto seka usein vauraiden valtioiden kohdalla

omaa valtaa ja etua koskevat hyodyt. (Walzer, 2004, 70-74)



Edell&d mainitusta arvopohjaisesta interventiosta Walzer nostaa historiallisena esimerkkind esiin jo
Rooman imperiumin ajoista, maiden vallan lis&dmisen puuttumalla siséllissotiin ja koetun anarkian
korvaamisen sind aikana hyvaksytyksi todetuilla jarjestyksen ja lain keinoilla. Ajateltiin, ettd omat
arvot, jotka ovat johtaneet oman vallan kukoistukseen ja kasvuun, voisivat levittamalla tuoda lis&a
vakautta muille alueille ja statusta omalle hallinnolle. Ensisijaisen tavoitteen tayttyessa, seurauksena
on kuitenkin syntynyt tiukan kurin ja rajoitusten avulla keskitetty valta, jossa kohde joko muovautuu
suuremman vallan mukaisesti tai kapinoi ja kohtaa sen mahdollisesti brutaalit seuraukset. Tuloksesta
ei saa vakaata, ellei lahtokohta itsesséan ole vakaa ja paikalliselta tasolta lahteva tahto luoda muutosta
ymparistoon ja kohteen infrastruktuureihin. (Walzer, 2004, 69) Té&ta kyseistd ajatusmallia

hyddynnetadn interventioiden oikeutusta ja toteutusta pohtiessa.

Tarkedksi sodan ja siihen liittyvien piirteiden maéarittelyssd nykypaivdna nousevat uudet
ulottuvuudet, joita media ja teknologia ovat tuoneet mukanaan. Nykypéivéana sota televisioidaan, se
on julkista, raakaa ja kaikkien saatavilla. Sen luonne itsessaan ei sindnsa ole vuosien saatossa
muuttunut, mutta n&kyvyys on tehnyt siitd tuomittavampaa demokraattisten kansalaisten
keskuudessa. Tdma kannustaa valtioita ja instituutioita etsimaén humanitaarisempia, mutta myos
suurelta osin poliittisesti ovelampia, moniulotteisempia seka pileevampid keinoja puuttumiseen.
Seurauksena interventio voidaan jakaa kahteen erilaiseen luonteeseen. Naistd ensimmaisena
esimerkkind toimii luottamussuhteeseen perustuva interventio, jossa puuttuva valtio paatyy
johtamaan kohdetta. Toinen esimerkki luonnehtii puuttuvan valtion mallia, jossa tarjotaan tukea
tietylle ryhmalle tai poliittiselle koalitiolle, ehkaisten aiemman vallan palaamista. Molemmissa
nykypdivan interventioiden muodoista on tunnistettavissa “rescue-in-advance” ote, jonka avulla

ennaltaehkaistaan konflikteja sotilaallisin keinoin. (Walzer, 2004, 76-79)

Uusiin ulottuvuuksiin liittyen teoriassa tuodaan esille mahdollisuus uusien teknologioiden myo6ta
inhimillisempaan toimintaan, jossa tahdataan siviiliuhrien minimoimiseen. Walzer nostaa kuitenkin
esille oikeuden ulottuvuuden tdssa kontekstissa ja siing, etté ei pitéisi olla moraalisesti mahdollista
jaotella sita, ketka henkildt ovat uhrattavissa oikeuden nimissa ja minka vuoksi. Vallitseva ajatusmalli
on kuitenkin pienemman pahan ja konfliktin valitseminen enemmiston turvaamiseksi, jonka takia
miké& tahansa eettisyyteen nojaava tieteellinen keskustelu velvoittaa osittain valitsemaan puolensa

sekd haastamaan objektiivisuutta. (Walzer, 2004, 13,)
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3.3 Poliittiset piirteet

Oikeutetun sodankaynnin poliittisuus ilmenee sen piirteista analysoida poliittista ulottuvuutta, mutta
my6s luoda poliittisesti pitdvia ja merkittavid johtopaatoksia ja kysymyksid. Olennaisena tekijana
tdssd kokonaisuudessa esiintyy demokratia ja sen peruspilarit. Demokratia tulee aina Walzerin
mukaan saavuttaa poliittisen prosessin kautta ja ideaalissa tapauksessa yhteistyon voimin. Tama
merkitsee sitd, ettd itse prosessin liséksi tulokset ovat aina erilaisia, eikd siten voi syntya yhta
tietynlaista demokratian mallia, joskin demokratian arvot ovat suurelti muuttumattomia ja ehdottomia
luonteeltaan. Erilaisten poliittisten ryhmittymien kehittymiselle tulisi antaa sijaa, mutta sen sijaan se
voidaan usein ottaa uhkana jo olemassa oleville demokratian ilmentymille ja valtasuhteille. Uusille
poliittisille tekijoille, niin yksittisille valtioille kuin kansainvélisille instituutioille, jo olemassa
olevat normit ja ehdot toimivat esteend ideaalin lopputuloksen saavuttamiselle. (Walzer, 2004, 80,
184)

Edella mainittu poliittisen prosessin valikoituminen, voi aiheuttaa oireilua ulkopuoliseksi tahoiksi
tuntevissa. Tastd aarimmaéisend esimerkkina toimii terrorismi, joka on toiminut poliittisen sanoman
keinona aariryhmilld viime vuosikymmenind. Politiikalle ja terrorismille yhtendiseksi piirteeksi
nostetaan niiden toiminnan mahdollistaminen pelkoa luomalla. Toisin kuin poliittisessa
voimankaytdssa ja sotilaallisissa strategioissa, joissa tavoite on ehkdistd tai hillitd kriiseja,
terrorismissa tavoitteeksi nousee poliittisen onnistumisen saavuttaminen, usein &arimmadisia ja
shokeeraavia keinoja kéyttden. Seurauksena julistetut “terrorismin vastaiset sodat” ovat toimineet
tehokkaasti ja laajasti, ongelmakohtana kuitenkin siviilien satuttaminen prosessissa. Walzer
huomauttaa, ettd vastatoimet tulisikin aina kohdistaa itse terroristeja kohtaan, ei niita ihmisryhmia,
joita he véittavat edustavansa. (Walzer, 2004, 51-57)

Poliittisuus ilmenee myds poliittisten olosuhteiden muovaamisesta yhteiskunnallisen ja globaalin
rauhan saavuttamiseksi teorian oikeuden perspektiivejé tarkastellessa. On tarkeda kyeta tekeméaan
sovintoja, jopa vanhojen alistajien kanssa, mikali heilld on ratkaiseva ja aktiivinen rooli nykypaivéana
itse konfliktin ratkaisussa. Tama ajatusmalli todentuu poliittisella areenalla. Yleinen asetelma on
nostaa esimerkiksi jo aiemmin mainittu sota terrorismia vastaan kaiken muun ylapuolelle, mika tuo
mukanaan tiettyja poliittisia ja moraalisia vapautuksia. Samaa yhtalod seuraten, voidaan nostaa
rauhan solmiminen kaiken yl&puolelle ja siten mahdollistaa poliittisten erimielisyyksien hetkittdinen
tietoinen unohtaminen. Terrorismi luo talle kuitenkin poikkeuksen silla, miké&li alistava osapuoli on

avoimesti myontanyt terroristin aseman, ei hédnen kanssaan minkaanlaisia myonnytyksia voida tiukan
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poliittisen ajatusmaailman vuoksi tehdd, vaikka kompromissi toimisi siviilivaeston hyvéksi. Syntyy
moraalinen paradoksi. (Walzer, 2004, 63-64)

3.4 Mahdolliset hallintomuodot

Kirjan loppupuolella Walzer esittelee teoriointiinsa nojaten mahdollisia hallintomuotoja. Seitseman
skenaariota pohjautuu osittain nykymaailman ja historian saatossa tapahtuneen poliittisen areenan
ilmenemiseen, sek& kehittymiseen. Ne eivat kuitenkaan ole suoraa toistoa tai limity sellaisenaan
nykypéivan hallintomuotoihin. Toisin kuin perinteisesti ymmarretysti vasemmalle ja oikealle
sijoittuvissa puoluelinjauksissa, Walzer kéyttdd samankaltaista jarjestelmé& itse maéarittamillaan
yksityiskohdilla ja aarimmaisilla esimerkeilld, joista liikutaan keskemmélle lievempiin ja
todennékdisempiin hallinnon esiintymiin. (Walzer, 2004, 172-182) Esittelen seuraavaksi ddrimmaiset

skenaariot, sekd kandinty6honi liittyen olennaisimmiksi nousevat esimerkit.

Oikealla &arimmaisend vaihtoehtona on kansainvélisen anarkian skenaario, jossa kaikKi
jarjestaytyneet valtiot maailmassa ovat itsendisia suvereeneja valtioita, joita ei yhdista lainkaan
yhteiset lait tai suurempi auktoriteetti. Taten ei tilanteessa esiinny myoéskadn minkain asteista
yhteisty6td, yhteisten arvojen ja lakien seké kenties tarkeimpand ohjaavana ja yhdistavana tekijana
normien luomista varten. Seurauksena itsendiset valtiot neuvottelisivat vain toistensa kanssa omiin
intresseihinsa nojaten. (Walzer, 2004,172-173)

Vasemmalla &arimmadisend vaihtoehtona sijaitsee yhtendisen globaalin valtion malli, jota voitaisiin
verrata Immanuel Kantin “world republic” tai Thomas Hobbesin globaalin imperiumin tyyliseen
asetelmaan. Tassa skenaariossa kansalaisilla on jaettu identiteetti ja arvomaailma. Valtio olisi
keskittyman tarkein paailmentyma, johon jokainen maailman henkil6 kuuluisi automaattisesti.Walzer
toteaa Hobbesia lainaten, kuinka edell& mainitun valtion muoto voisi olla esimerkiksi monarkia,
oligarkia tai demokratia. Valtion poliittinen luonne ei kuitenkaan luonnehtisi suoranaisesti itse
yhtendisyyden tilaa tai vaikuttaisi siihen, vaan esiintyisi erillisena rattaistona sen ymparilla, joten sen
muodolla ei sindnsa olisi valia, kunhan se olisi oletettujen normien mukainen. (Walzer, 2004, 172-
173)

Lahimpané nykypéivaa esiintyva skenaario sijoittuu oikealta tdyden anarkian tilasta kaksi askelta

keskemmaélle. Nykypdivdd muistuttaviksi piirteiksi nousevat hallintomuodossa moninaiset
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kansainvalisen politiikan ja talouden organisaatiot, yksittéisten ja itsendisten valtioiden lisdksi. Néille
kaikille instituutioille ja toimintamalleille on ominaista liberaalin mallin mukainen auktoriteetti, joka
toimii rajoittavana, mutta ei kuitenkaan kyseenalaista tai tuhoa olemassa olevia suvereeneja tekijoita.
Skenaarioon liittyy vahvasti globaalin pluralismin ideaalit, jotka eroavat vasemman puolen lahes
vastaavista tilanteista nimenomaan valtioiden ja hallintojen maéarallisen ulottuvuuden vuoksi. Liséksi
olennaiseksi muodostuu moraalisesti maksimaalinen desentralisaatio, eli hajautuspolitiikka, joka tuo
hallintoa lahemmas kansalaisia. Téten olisi olemassa ik&an kuin globaali yhteiso, kuitenkin eridvilla
kansallisilla ja identiteettia kantavilla ryhmilla. N&iden valilla tulisi vallita tdydellinen hyvaksyntd,
jotta skenaario toimisi, se olisi kuitenkin lahes mahdotonta resurssien jaon ongelmallisuuden ja
poliittisen eripuran vuoksi. (Walzer, 2004, 175, 182)

Viimeisend muotona esittelen tarkemmin kaaviossa aivan vasemmalle sijoittuvan EU:ta ja sen
onnistumisen mahdollistamista eniten tukevan skenaarion, jota Walzer itsekin heijasteli sen aikaisen
Euroopan yhteison, sittemmin Euroopan unionina tunnetun instituution kehityskaaren kautta.
Kyseinen hallintomuoto koostuisi globaalista hallinnosta, jossa vastoin aiemmin esiteltya
vaihtoehtoa, ei olisi pluralismia ja erillisid suvereeneja valtioita, vaan sen sijaan yksi suuri johto.
Hallinto koostuisi vahvasti oikeuden maarittelemisestd ja jakamisesta yhteisen auktoriteetin kautta,
mutta kenties tarkeimpéna jaetusta ideologiasta ja arvopohjasta. Kuten oikeutetun sodan teoriassa
yleisesti, myos tassa yksittdistapauksessa normien rooli hallinnon onnistumisessa vahvistuu.
Kuvauksesta heijastuu federalistinen ajatusmalli, joka usein linkitetddn myos EU:hun. Liséksi
sentralisaation idea Vélittyy vahvasti potentiaalisena tekijand, Walzer Kkuitenkin varoittaa
mahdollisesta tyrannian vaarasta, kun valtaa keskitetddn suurissa madrin johdossa olevalle
auktoriteetille. (Walzer, 2004, 177)

3.5. Mahdolliset epdonnistumiset tulevaisuudessa

Kirjan lopuksi esiintyvassd esseessa keskitytddn kolmeen suurimpaan mahdolliseen

epaonnistumiseen, jotka maailmaa voivat kohdata.

Negatiivisista tapahtumaketjuista ensimmaisena tulee rauhan yll&pitdmisen epdaonnistuminen, joka
keskittyy yksinkertaisesti erilaisten vdhemmistdjen suojelun onnistumisen mittaamiseen.
Riskiryhmiin kuuluvat etniset ja uskonnolliset, sek& nykypéivand muunlaiset ideologiset

vahemmistot. Toisena tulee tasa-arvon epdonnistuminen, jonka myota hahmottuu globaalin areenan
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hajanaisuus, sen ollessa kyvyton vastaamaan tah&n haasteeseen. Useilla organisaatioilla esiintyy
vahvaa tahtoa ja halua korjata kyseistd ongelmatilannetta, mutta toiminnan ollessa hyvin hajanaista,

vaikeaselkoista ja hajanaista ei laaja-alaista ratkaisua oletettavasti 10ydeta. (Walzer, 2004, 189)

Viimeisimpana tulee kandityon aiheen valinnan kannalta olennaisin skenaario, joka keskittyy
individualistisen  vapauden  yllapitdmisen ja  puolustamisen epdonnistumiseen. Vahva
myotévaikuttava tekijd tassa tapauksessa on pluralismi, jonka my6td on haasteellista linjata tiettya
yhteisesti jaettua arvo- ja lakisaateistd pohjaa yksilon oikeuksien takaamiseksi. Skenaariossa
huomionarvoista on edellisten epdonnistumisten linkittyminen, silla eriarvoisuus tuo mukanaan
eridvid etuja ja oikeuksia, seka resursseja omien oikeuksien puolustamiseen. Tarkasteltavana
ratkaisuna toimisi edes minimaalinen ihmisoikeuksien universaali lakis&ateinen maérittely, johon
valtiot sitoutuisivat yhtendisesti. (Walzer, 2004, 190) Kuten aiemmista hallintomuodon pluralistisista
skenaarioista ilmenee, tdmé& on kuitenkin epédtodenndkdinen skenaario erilaisia arvoyhteiskuntia

omaavassa maailmassa.
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4. Analyysi

4.1 Kybersanktiohallinnon rakenne
4.1.1 EU sanktioivana tekijana kybertilassa

Analyysin kohteeksi valikoituneet kybersanktiot kohdistuvat eri tasoisina rajoituksina haitallisiin
toimiin, joita toteutetaan kybertilassa. Analyysi kulkee tekstissa havaitun tarkeimman nékoékulman
mukaan, jossa pohditaan Euroopan unionin kybersanktiohallinnon tehokkuutta ja sen eettisia
ulottuvuuksia. Kybertila, jossa sanktioitavat toimet ottaa paikkansa, poikkeaa perinteisesta
sodankaynnin tilasta, silla se on konkreettista hallintoa ja saant6ja vailla erillisessa uusien
teknologioiden luomassa tilassa toteutuva ulottuvuus. (Pawlak, Biersteker, 2019, 2) Yhteisesti
hyvaksytyn hallinnon puuttuessa on korostetusti huomioitava normien painoarvo, joiden
toteutuminen erilaisissa konteksteissa on erillinen ja esille nostamisen arvoinen kysymys.
Kansainvélisen lain rooli on ratkaiseva jo olemassa oleviin sadadoksiin pohjaten, mutta myos

sanktioiden kestokyvyn koetukseen seké sopeutuvaisuuteen keskittyen.

Euroopan unionin demokraattiseen arvopohjaan perustuvat sanktiot ovat tehokas ulko- ja
turvallisuuspolitiikan keino, joka toimii kohteeksi asetetun yksilon tai valtion mahdollisia
toimintamalleja arvioimalla yhdistettyna muihin poliittisiin keinoihin ja painostukseen. Niiden avulla
pyritdén lopettamaan jo tapahtuvaa ei haluttua kaytosta tai ennaltaehkdisemaan vastaavaa. Joissakin
tapauksissa sanktioita voidaan kayttdd myds vastareaktiona omaa hallintoa koskevien hyokkayksien
suhteen. (Pawlak, Biersteker, 2019, 9) Hankaluuksia ilmenee, kun yritetddn hahmottaa kausaalista
suhdetta sanktion ja tulosten valilla ja tutkia, ovatko tarkoitetut paamaarét saavutettu kansainvélisen

lain ja oikeutusten puitteissa, vai kenties paadytty odottamattomiin seurauksiin.

Euroopan unionilla on julkisesti myonnetty potentiaali ja halu olla tulevaisuuden kybertilan valvoja,
josta aineistona kaytetty tutkimuspaperi viestii ilmeisesti. Tavoitetta puoltaa jo kansainvélisesti
hyvaksytyt normit ja kaytdsmallit, jotka instituutiolla on jo puolellaan. Yhdysvaltojen rinnalla, EU
on suurin sanktioiva valta, jolla on valmiudet ja konkreettiset poliittiset keinot puuttua vastuuttomaan
kybertoimintaan. Vuoden 2019 linjausten myotd tdma valta-aseman julkistaminen konkretisoituu.
Instituution rattaisto on suunniteltu kunnianhimoisesti vastaamaan vahvaa paatoksentekoa laajalla

skaalalla, on kuitenkin tilannekohtaista, kuinka onnistuneesti erillisista jasenvaltioista muodostuva
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instituutio kykenee yllapitdmisen liséksi muuttamaan yleisia normeja aiempaa fyysista ulottuvuutta
tuntemattomassa kybertilassa. Olennaiseksi kysymykseksi nousee muutoksien laaja-alainen
siséistaminen, operationalisointi, sekd yksityiskohtainen suunnittelu toimien onnistuneessa
suuntaamisesta yksiloihin tai tiettyihin yrityksiin seka instituutioihin. Téssé suureksi tekijaksi nousee
strategian lisaksi toiminnan oikeutus, se minka katsotaan olevan tarvittavaa ja minké& vuoksi. (Pawlak,
Biersteker, 2019, 9-13)

2019 julkistettujen suunniteltujen rajoitusten ja kybersanktiostrategian avulla voidaan osoittaa EU:n
asettavan globaaleja ehtoja, joissa joko muovaudutaan suuremman vallan ja enemmistén normien
mukaiseen toimintaan, tai kérsitdan seurauksista sanktioiden muodossa. (Walzer, 2004, 69) Usein
pelkké tarpeeksi laajalti viestitty uhka vastatoimista riittdd muovatakseen kayttadytymista tahdottuun
suuntaan. Toiminta on kuitenkin myds aina sidoksissa kohteen resursseihin ja infrastruktuuriin.
Mikali toiminta on vélttdmatontd kohteelle, esimerkiksi kyberhytkkayksissd oman valtion
turvallisuutta edistavan vakoilun tai taloudellisten resurssien keruun kautta muiden keinojen ehtyessa,
voivatko kybersanktiot aiheuttaa kierteen yh& konflikteille alttiimpaan suuntaan kuten Walzerin
esittelemissd interventioissa on tapahtunut? Mikéli kohteen pohja ei ole tarpeeksi vahva, voi
poliittisten valtasuhteiden muutos aiheuttaa siviileille riskeja, tilanteen pehmittdmisen suhteen.
(Walzer, 2004, 67-69) Olennaiseksi nouseekin se, kenen riskien minimoiminen arvotetaan

tarkeimmaksi.

Tulkinnanmukaisuutta ja vastaavanlaisia negatiivisia seurauksia valttadkseen, EU:n strateginen ote
sanktiohallinnosta on vahvasti byrokraattinen. Strategia kulkee systemaattisesti seitseman askeleen
kautta, ehdotuksesta (EEAS/European Commission), poliittiseen paatoksentekoon (Geographical
Working Groups), tekniseen paatdksentekoon (RELEX Working Group), hyvéksyntdan ja
kirjaukseen (PSC ja COREPER I/11), kdyttéonottoon (Council), toimeenpanoon (National Competent
Authorities) ja viimeisend askeleena lainsdadannolliseen tarkastukseen (Court of Justice). Mainittu
kokonaisuus on suunniteltu ennen kyberia koskevaa strategiointia ja oletuksella samankaltaisesta
prosessista eri ymparistoissd, minka takia voidaan tunnistaa jo loogisella tasolla soveltamisen
ongelmallisuuksia ja tutkia vasta kayttéonoton yhteydessa toimivuutta, johon vaikuttaa suuresti myos
kansainvélisen yhteison reaktiot. Kybertilalle ominaista on téhan liittyen poliittinen kilpailu sen
hallinnasta, joka vaikuttaa myo6s valtioiden ja instituutioiden valisiin vuorovaikutussuhteisiin
vaistamatta. (Pawlak, Biersteker, 2019, 11)
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On yleisesti kyseenalaista, kuinka punnittuja poliittisia p&&atoksia voidaan toteuttaa
poliittisbehavioristisella toiminnalla ja kuinka oikeutettuja ne ovat oikeutettua vallankaytt6a
tarkastellen. Suvereenin voiman l&htokohta piilee sen poliittisessa itsendisessé oikeudessa, jota
ulkoiset vallat mahdollisesti haastavat. (Agamben, 1998, 181) Sanktioiden toimivuus perustuu
nimenomaan vallankéytolle ja oletukselle tiettyjen normien mukaisten ehtojen viestittdmisesta
(signalling) niiden uhalla. Tavoitteena on muovata tulevaisuuden odotuksia sanktioiden luoman
viestinndn suuntaan, varoittamalla kohteita mahdollisista karjistymistd, mutta samanaikaisesti myos
stigmasoimalla tietynlaista negatiiviseksi luokiteltua kaytostad. Né&in ollen sanktiot ovat myds niiden
asettajien myotd, aktiivisesti 1&snd luomassa normeja ja intressejd, joka puolestaan vaikuttavat
suoranaisesti ulkopolitiikan muovautumiseen ja siten koko poliittiseen areenaan. (Pawlak, Biersteker,
2019, 14)

Itse kybersanktioiden varteenotettavuus perinteisten sanktiomuotojen liséksi, piilee niiden erilaisessa
luonteessa. Esimerkiksi diplomaattiset sanktiot ovat usein vaikutukseltaan heikompia, silla ne eivat
tuota vélittdmié tai taloudellisia tuloksia. Lisédksi muut viime vuosikymmenind nakyvasti koetut
sanktiomuodot, kuten matkustuskiellot ja varojen jaadyttdmiset (EU:n yleisimpié rajoituskeinoja),
ovat helposti valtettdvissd tai kierrettdvissa, kun sitoutumiset ja lahtokohdat ulko- ja
turvallisuuspolitiikkaan eridvét. Tehokkaimmat tulokset ovat tulleet, kun kohteena on ollut suurten
yritysten tarkeimpia vientituotteita (6ljya lukuunottamatta), toiminta on ollut tarpeeksi painostavaa ja
keskitettya tuottaakseen valittdmia tai véhintaan laajamittaisia tuloksia. On kuitenkin huomioitava,
etteivat yksittdiset rajoitustoimenpiteet itsestdan yleensé koskaan saavuta tahdottua tulosta, sen sijaan
yhdistettynd muihin linjauksiin seuraukset ovat huomattavimpia. Tdma heijastuu selkeasti YK:n
mandatoimien sanktioiden 22% onnistumisprosentista, joka on toiminut kannustimena EU:lle pyrkia
kybersanktioiden syvemman tason ymmartdmiseen tavoite- ja kohdelistauksen, kohdistetun hallinnon
ja strategioinnin kautta. (Pawlak, Biersteker, 2019, 14-16)

4.1.2 Kybertila ja konfliktit

Kybertilan ja Internetin infrastruktuurin hyddyntaminen valtioiden hyokkayksissa on lisaantynyt
uhkakuvien korostuessa kansainvélista rauhaa ja turvallisuutta kohtaan. Tilan puhtaasta kaytosta
tekee haasteellista ihmisten ja yritysten vastuuttomasta kyberkdyttdytymisestda johtuvat j&énteet,
joihin lukeutuu esimerkiksi kyberhyokkayksissad tuhoutunutta dataa, epdvakaita ohjelmistoja ja

botnet-rynmittymi& (zombi-tietokoneita), joita hyddynnetddn haitallisessa kybertuotannossa.
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Tarkednd huomiona nousee esiin ihmisen keskeinen asema kybertilan heikkoutena, useiden
ongelmien juontaessa juuret ihmistoimintaan, siten looginen jatkumo on ollut 16ytda ratkaisuja
ihmiskéytoksen parista, esimerkiksi vastuullisen valtion kdytoksen tutkimisesta ja painotuksesta.
(Pawlak, Biersteker, 2019, 21)

Vastuullisen valtion kaytokseen kuuluu vahvasti laillisuusperiaate (UNODA, 2017, 186) ja
kybersanktioissa sen mukainen normatiivisen vaikuttamisen kaytantd. Sanktiot ovat yleisesti usein
tulosta poliittisen paineen aiheuttamasta toiminnasta epakohtiin puuttumisesta, vastuullisen valtion
periaatteet ovat siten tarkeitd toiminnan mielivaltaisuuden ehkaisemiseen. Pohjana toiminnalle toimii
kyberkonfliktien ehkdisemisen kehys, joka koostuu kansainvélisen lain, vastuullisten globaalien
normien ja luottamusta rakentavien toimien monitasoisesta yhdistelméastd. Tasot maaraytyvét
paikallisesta, alueelliseen ja yh& globaaliin, yhdistden valtioiden ja kansainvélisten instituutioiden
(YK, EU) nékemykset oikeudenmukaisesta kaytoksestd. Konkreettisen kehyksen yleisen tason
madritelmd jattdd kuitenkin tilaa soveltamiselle, silla moraaliset sd&nnot voivat johtaa
erityistilanteessa maéariteltyjen rajoitusten venyttdmiseen ja jopa ohittamiseen, kuten EU:n ja
yksittdisten valtioiden toimista ilmenee niiden ylittdessa globaalin yhteison hyvaksynnédn oman
suvereenin valtion vastuuseen kansalaisista huolehtimiseen nojaten. (Pawlak, Biersteker, 2019, 21-
30, 44-45)

EU:n sanktiot jakautuvat kolmeen erilaiseen luonteeseen. Ensimmaisend esiintyvat YK:n mandaatilla
turvallisuusneuvoston (UNSC) toteutetut viralliset lakisaéteiset sanktiot, jotka perustuvat YK:n
peruskirjan seitsemannessa luvussa todettuihin pykéliin. (Benatar, Gombeer, 2001, 2-3) Arviolta
kuudesosa sanktioista sijoittuu tahén kategoriaan. Seuraavaksi esiintyvét edellda mainitun mandaatin
ylitse toteutetut tdydentdvat sanktiot, jotka oikeutetaan turvallisuusneuvoston kehoituksella
jasenmaille pysya valppaana haitallisten toimien suhteen. Né&itd ovat noin neljasosa sanktioista.
Viimeisena esiintyvat autonomiset sanktiot, jotka asetetaan, kun YK ei kykene toimimaan halutulla
tai vaaditulla tavalla. Taustalla ovat usein erimielisyydet sanktioiden asettamisesta ja sitd koskevista
olosuhteista, joka ei kuitenkaan toimi esteend tarpeeksi vahvalle yksittdiselle tekijéalle kuten EU:lle
reagoida toteamalla sanktiot itse jasenmaiden enemmiston suostumuksella ja sanktioiden
sédadantokehyksen kautta tarpeelliseksi. Arviolta yli puolet nykyisistd sanktioista ovat
vastaavanlaisia. (Pawlak, Biersteker, 2019, 22-24)

Autonomisista sanktioista esimerkkeind toimivat EU:n asettamat sanktiot Vendjaa ja Syyriaa vastaan

kemiallisia aseita koskevien epdilysten vuoksi. On odotettavissa, ettd myds kybersanktiot asettuvat
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tahan kategoriaan. (Pawlak, Biersteker, 2019, 22) Paatoksenteosta ilmenee poikkeuksellinen kéytos,
jossa ylitetddn normaaleja olosuhteita koskevat byrokraattiset askeleet todetun uhan perusteella.
Saddeltyja rajoituksia ja perinteista paatoksentekoketjua venytetddn ja jopa jo aiemmin mainitulla
tavalla, ohitetaan poikkeustilaa vastaavissa oloissa. Toiminnassa ilmenee radikaali voimankaytto,
jossa toisen osapuolen ja kenties vastustavien kansainvélisten tekijoiden mielipiteistd huolimatta,
kéytetaén rajoittavaa keinoa, jolla voi olla mittavat taloudelliset vaikutukset. (Walzer, 2004, 34-35)

Itse teko voidaan oikeuttaa poikkeustilan etiikkaan vedoten (emergency ethics), joka mahdollistaa
kohteen individualistisen tai valtiollisen itsendisyyden rikkomisen, sen asettaessa selkedn uhan
demokratian arvoille ja hyvéaksytyksi koetuille normeille, jotka vuorostaan tukevat yhtendisen
poliittisen globaalin yhteiskunnan mydntymisté aktiin. My6tamielisyyttd tukee myds EU:n kohdalla
sen sitoutuminen oman auktoriteetin liséksi, jasenmaiden ja kumppanimaiden edun puolustamiseen.
Uhaksi téssd skenaariossa nousee se, ettd puolustajasta tuleekin tyrannisoiva voima, mikali
vallankéytto ja sen seuraukset vastaavat itse vallan muotoja, joita toiminnalla pyritdén vastustamaan.
(Walzer, 2004, 39-49) Tamé voi tapahtua tekijan huomaamatta, mikéli se puolustaa omaa moraalista
késitysta jattamatta kyseenalaistamiselle tilaa, mika on kybersanktioille olennainen toimintatapa. Ne

ovat valiaikaisesti ehdottomia ja sidonnaisia poliittisesta perspektiivista.

4.2 Poliittisen kentan reaktiot

4.2.1 Valtioiden valinen kyberkayttaytyminen

Konkreettisena esimerkkind poliittisen areenan poikkeustilanteisiin  kohdistuvasta kyberiin
kohdistuvasta toiminnasta nostettakoon muutaman vuoden takainen vastaisku poliittista
paatoksentekoa kohden. Yhdysvaltojen vetdytyessd Iranin ydinasesopimuksesta 2018 jannitteet
kasvoivat ja johtivat kahden maan vilisiin yhteenottoihin perinteisen sodankdynnin ulkopuolelle
sijoittuvin keinoin. Vallan osoittamisen metodeiksi paatyneet toimet sijoittuivat niin fyysiseen kuin
kyberulottuvuuteen. Iran laittoi esimerkiksi hakkereita aktiiviseen toimintaan ja kohdisti heidan
toimiaan erityisesti Yhdysvaltoihin. Vastapuoli myonsi osaltaan toteuttaneensa kyberhydkkéyksen
Iranin raketti- ja ohjusohjelmiin, seka pyyhkineensa Kkriittisid datatiedostoja Iranin armeijan
Oljytankkereiden vastaisiin  suunnitelmiin  kohdistuen. Toisena esimerkkind nostettakoon
samanaikaisesti Vendjan tilanne, jossa sen on osoitettu olevan vastuullinen disinformaation

levittdmiseen ja USA:n sekd Euroopan vaaleihin puuttumiseen menneend vuosikymmenend. Tama
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on aiheuttanut eksponentiaalista kyberoperaatioiden kasvua ja rajoittavien toimien tarvetta, kuten
tdman tutkielman materiaalista ilmenee. (Pawlak, Biersteker, 2019, 4, 85)

Toimintaa tassa skenaariossa voidaan pohtia oikeuden mukaan siltd kannalta, etté siitd on kehittynyt
ikdan kuin testi, joka toimijoiden taytyy lapaista esimerkiksi sotilaallisia strategioita suunnitellessa.
Toiminnan Kkriteereiksi nousevat toiminnan luonteen lisdksi, sen hyvéksyttdvyys moraalisella
asteikolla. Edelld mainitussa tilanteessa toiminta on kohdistunut uusien teknologioiden kautta
hallinnollisiin tasoihin, jotka k&sittelevat dataa. N&in ollen yksinkertainen vastaus olisi moralisoida
kyseisen toiminnan puolesta, joka minimoi siviiliuhrien ja vaeston karsimysté. Konfliktin keinojakin
tarkedmmaéksi kyseisessd tilanteessa nousee kuitenkin “jus post bellum” oikeus sodan, eli tdssa
tapauksessa toteuttujen sotilaallisten turvallisuuspolitiikkaan nojaavien keinojen jalkeen ja siind
kuinka sanktioiden kohdalla seuraukset siviilivdestod kohtaan paljastuvat vasta ajan kuluessa.
(Walzer, 2004, Xiii, 13)

Historiallista kulkua tutkittaessa voidaan todeta Iranin ja Yhdysvaltojen valisesta esimerkistd, kuinka
kuvailtu tilanne ei ole syntynyt yksittéisestd paatoksestd purkaa ydinasesopimus. Tilanteeseen on
johtanut vuosien aikana toteutetut kyberhydkkéykset, kuten kenties yksi tunnetuimmista esimerkeista
“Stuxnet”, joka oli Iranissa Natanzin ydinvoimalan SCADA systeemeihin kohdistettu hyokkéys
luultavimmin Israelin ja Yhdysvaltojen toimesta tarkoituksena painostaa ydinaseiden kehittdmisen
tiimoilta. Tietokonevirus ehti olla aktiivisena toiminnassa vuoden ennen 18ytodaan 2010, jonka jalkeen
Iran pidatytti asiaan liittyneitd “ydinvakoojia”. (ICP, 18) On olennaista nostaa esille, kuinka
valtioiden vilinen kyberiin nojaava poliittinen vuorovaikutus, on kehittynyt intensiivisempéaan
suuntaan. Tallaisten jannitteiden kasvaessa, syntyy poliittinen ilmid, jossa on valittava puoli
mahdollisten konfliktien vaaran vuoksi. Puolen valitseminen tapahtuu usein moraalisen paineen
mukaisten normien ohjaamana, jossa samankaltaiset valtiomuodot valitsevat kollektiivisesti sen

puolen, joka edustaa ja edistaa niiden valitsemaa arvomaailmaa. (Walzer, 13, 2004)

Normeja ohjaavassa kaytoksessd median rooli on kasvanut nykypéivana olennaiseksi. Sodan,
konfliktien ja kaikenlaisen poliittisen kéayttaytymisen péaatyessa televisioitavaksi ja verkossa vapaasti
jaettavaksi, on yhteistyolla ja yhtenevilla arvoilla yhd suurempi osa rauhan yllapitamisessa
vadréanlaisen tiedon levidmisen ehkaisemiseksi. T&ssd yhteydessa kansainvalisten instituutioiden
tarkeys suvereenien valtioiden vélisend siltana on térkeéd ennaltaehkaisevéna tekijana. Y hteistyon

rooli on ratkaiseva, etenkin niissé tapauksissa, kun mik&éan yksittadinen valtio tai kansainvalinen
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instituutio ei voi kyetd kaikkien normien ja ehtojen mukaisesti itsendisesti saavuttamaan ideaalia
lopputulosta. (Walzer, 2004, 75-80)

Euroopan unionin rakenne mahdollistaa pyrkimyksen tasapainoon erilaisten poliittisten yksildiden ja
globaalin arvoyhteison- sek& yleison parissa. Kyber-diplomatian viitekehys (EUISS, 2017, Cyber
Diplomacy Toolbox) toimii pohjatyona kyseiselle pyrkimykselle, jonka tavoitteena on méaritella
samankaltaiset diplomaattiset vastaukset kyberoperaatioihin niin EU:lta, kuin sen jasenmailta.
Viitekehykseen kuuluu lukuisia instrumentteja, jotka koostuvat esimerkiksi Euroopan neuvoston ja
korkeimpien edustajien EU-arvopohjaisista lausunnoista hyvaksyttyja ja kiellettyja aktiviteetteja
koskien, useamman jasenmaan yhdistettyjen toimien pyynnoisté teknisten apujen maksimoimiseksi
ja EU delegaattien ja jasenmaiden suurldhetystdjen edustajien yhteisistda kannanotoista, seka
tutkielman aiheeseen olennaisimpana, itse kohdistetuista sanktioista (neuvoston paatos artikla 29
TEU ja saados artikla 215 TFEU) kolmansia osapuolia, yksiloité tai muita tekijoitd kohtaan. (Pawlak,
Biersteker, 2019, 27)

4.2.2 Suvereniteetti poikkeustilassa

Kybersanktioiden tulevaisuus on sidonnaista samankaltaisista yhteisistd tekijoistd, joita on
tunnistettavissa Walzerin kuvailemien mahdollisten hallintomuoto-skenaarioiden yhteydessa.
Erilaisia esimerkkeja hyddyntamélld voidaan arvioida, mihin lukija itse eettisesti asettuisi ja millaiset
normit siten vallitsevat talla hetkell& poliittisissa yksildissa ja taten yhteiskunnissa. Normeihin liittyen
voidaan mitata reaktioita myds epavarmuuden ja pelon tuottamiin tuntemuksiin, jotka voivat johtaa
sotaan tai Kkenties tahdn tutkielmaan olennaisempana erdanlaisiin sotilaallisiin keinoihin
kyberulottuuvudessa. Tarkeaksi ulottuvuudeksi erilaisten skenaarioiden ja tapahtumaketjujen parissa
nousee suvereenisuuden tutkiminen, erilaisten hallintojen ja mahdollistamien keinojen parissa.
(Walzer, 2014, 177)

EU:n jasenmailla on tdysivaltainen suvereniteetti, joka viittaa niiden keskeiseen valtaan omana
oikeudellisena korkeimpana toimijana. (Finlex, 2.2) Taten mailla on ikddn kuin oikeudellinen
koskemattomuus niiden siséisistd asioista, joka ei kuitenkaan koske kansainvélisen lain ja
jasenmaiden hyvéaksymien kansainvélisten velvoitteiden mukaisia ulottuvuuksia tai rikollisia seka
pahansuopaa kaytosta koskevia yksilgita ja tahoja, jotka tietoisesti pyrkivét haitalliseen toimintaan.

(UNODA, 2017, 82) Tasta esimerkkind nostettakoon esiin &&rimmaisen kyberterrorismin liséksi, itse
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yksilokohtainen datan vaarinkéayttd, joka on asettanut tunnetun tapauksen mukaan esimerkiksi
Edward Snowdenin Yhdysvaltojen viholliseksi hénen vuotaessaan luottamuksellista dataa
julkisuuteen. (Brunner, 2018, 217) Oikeus suvereeniuteen ei my6s poista valtioiden vastuuta,
poikkeustilanteiden seurauksien tutkimisesta ja toimimisesta niiden parantamiseksi. (Miller, 2001,
454)

Perinteisen lakisdateisen madritelman lisaksi, pohtimisen arvoista on nostaa moniulotteisen
perspektiivin saavuttamiseksi “homo sacer” (Agambe, 1998, 100-140) hahmona, joka sijoittuu
yhteiskunnan  hyvéksymien normien ja arvojen ulkopuolelle.  Asetelma muistuttaa
poikkeustilanteessa kohdistettua toimintaa, jota arvotetaan eri tavalla, siten hylaten kohteen
suvereenisuuden suuremmaksi hyodyksi maéariteltdvan tavoitteen vuoksi. Asetelmaan voidaan
sijoittaa kybersanktiot ja niiden kohdistaminen valikoituneihin kohteisiin, asettaen ne ja
ketjureaktiona mahdolliset ympardivat tekijat sekd siviilit poikkeuksellisien toimien alaisiksi.
Toimintaa oikeutetaan eriyttdmalld kohde erilliseksi, hyvaksyttyjen normien ulkopuoliseksi tekijéksi.
Taten poikkeavuuden madrittely voi johtaa sen kyseenalaistamiseen ja mahdolliseen tuhoamiseen.
(Agambe, 1998, 119-134)

Kuinka EU:sta on tullut kansainvalinen vastuuta ja siten sanktioivaa valtaa vahvasti kantava tekij4,
jolla on valmiudet rikkoa suvereniteettia hyvéksytylla tavalla? On ilmeistd, ettd vastuun jakaminen
globaalilla tasolla on hyvin akuutti ja haastava ulottuvuus. Téta ulottuvuutta katsoen, yhteiskunnat
ovat kehittdneet mekanismit kansainvélisten instituutioiden muodossa, ulkoistaakseen
epamiellyttavét ja liian suurella skaalalla toimivat skenaariot virallisille tahoille. (Miller, 2001, 454)
Kyseinen ryhmittyminen ilmenee muiden maiden osoittamasta tuesta ja solidaarisuudesta
kyberhyokkaystilanteissa. Kybersanktioilla on voima reagoida tdhan heikentéden kohteena toimivan
tekijan oikeutta suvereeniuteen sen toimien haitallisuuteen perustuen, mutta samanaikaisesti
vahvistaa kohdistajan ja sen kumppanimaiden valisida normeja ja ndkemystd niiden omasta
suvereeniudesta, jotka madritellddn puolustamisen arvoiseksi uhkaavissa tilanteissa (Pawlak,
Biersteker, 2019, 41) Muuttuvaksi tekijaksi yhtalosséd osoittautuu kollektiivisen todellisuuden

rakentaminen ja oikeuden kasittdminen aikaan ja perspektiiviin sidonnaisella tavalla.
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4.3 Globaalin vastuun jakautuminen

4.3.1 Euroopan unionin vastuun méaarittaminen

Oikeutetun sodan teoriassa Walzer nime&a osapuolia, joilla on hdnen ndkemyksenséd mukaan vastuu
sekd potentiaali puuttua tilanteisiin, niin menneisyyteen nojaten kuin tulevaisuuteen katsoen.
Kyseisiksi tekijoiksi nousevat suurvallat ja yhteistydssé toimivat instituutiot, kuten Yhdysvallat ja
tassa tutkielmassa keskeiseksi nouseva EU. On huomioitavaa, kuinka lahes koskaan ei kuitenkaan ole
selkedé vastuullista osapuolta, vaikka vastuuttomuus on aina tuomittavaa. Ajatusmalli synnyttaa
paradoksin, joka nojaa niihin pilareihin ja arvoihin, joihin yhteiskunta on tottunut. (Walzer, 2004, 78-
79)

Keskeiseksi vastuullisten osapuolien hahmottamisessa nousee kasitys oikeudesta ja siitd, kuinka se
maéarittyy tiettyjen poliittisten yhteis6jen ajatuksista tietylla aikavalilla. Oikeus itsessdankin eroaa
tilanteista riippuen, esimerkiksi hyotyjen jakamista ja vastoin niiden anastamista koskien. (Miller,
Walzer, 1995, 2-6) Oikeuden késitykseen nojaavaa syy-seuraus suhteiden jaljittdmisen hankaluuksia
ilmenee, kun on tunnistettavissa useita tekijoita, jotka ovat edesauttaneet kohteen tilan
eskaloitumisessa tiettyyn suuntaan. (Miller, 2001, 457) Tassa piilee globaalin vastuun jakamisen
perimmainen ongelma, kuinka vastuu voidaan rajata tiettyihin akuutteihin toimintoihin tai tekijoihin,

kun siihen on johtanut vaikeaselkoinen ja tulkinnallinen historiallinen aikajana? (Walzer, 2004, 21)

EU:n vastuuta madariteltdessa, on tarkedd pohtia sitd moraalisena vastuunkantajana, jonka toimia
tutkitaan sen toiminnan tuloksien kautta. Olennaiseksi nousee itse oikeutuksen tutkimisen liséksi,
seurausten hahmottaminen kausaalisuhteiden kautta ja sen, ovatko ne tietoisia seka ennalta nahtavissa
vai yllattavia toiminnan sivutuotteita. (Miller, 2001, 456) Kybersanktiostrategiasta ilmenee, kuinka
niiden kayttod oikeutetaan siviilivaeston uhrien minimisoimisella. (Euroopan komissio, 2013) On
kuitenkin samalla todettu faktuaalisesti se, kuinka sanktioilla on menneisyydessa seka nykyhetkessa
haitallisia seurauksia siviilivaeston hyvinvoinnille ja toimeentulolle. Olisi taten oletettavaa todeta,
ettd EU on myontanyt vastuunsa mahdollisiin seurauksiin kansainvélisena toimijana, toiminnan
arvioimiseksi ja vastuun asettamisesta tekee vaikeaa kuitenkin sen abstrakti luonne ja kohteiden

eristdminen palautteen annon ulkopuolelle.
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Konkreettisena esimerkking globaalin vastuun jakautumisesta nousevat interventiot, joiden muotona
kybersanktiotkin voidaan ké&sittd4. Interventioita tutkiessa on hyoddyllistd aloittaa motivaation
tutkimisesta, joka voi olla esimerkiksi geopoliittinen tai strateginen ja on kuitenkin aina poliittisen
kentén liikehdintaan liittyva. (Walzer, 2004, 20-30) Y hteiseksi tekijaksi kaikissa interventioissa tulee
kansainvalisen hyvéksynndn vaatimus. Usein ajatus intervention taustalla on oikeutettu, mutta
seuraukset voivat jakaa kansainvélista yhteisod. Tama heréttad kysymyksen sotilaallisten toimien
vastuusta, ja siitd mihin vastuu loppuu. Loppuuko se operaation paattymispéivadn vai onko se
abstrakti jatkumo?

4.3.2 Kybersanktioiden eettisyys

Moraalisena arvopohjana kybersanktiohallinnossa toimivat EU:n arvojen mukaiset strategiset
ilmentymaét kuten aiemmin kuvailtu Cyber diplomacy toolbox (Pawlak, Biersteker, 2019, 27; Moret,
Pawlak, 2017, 1-4), jotka kannustavat toimijoita tarkoin mdériteltyihin ja punnittuihin toimiin.
Toiminta mahdollistaa vastuun kantamisen julkisesti sekda yhteiskunnallisesti lain ja yhteisten
normien saatelemisséd rajoituksissa. Kun seurauksia kyetddn ennakoimaan, niitd kyetdéan
punnitsemaan toiminnan tarpeellisuuden ja toteuttamisen suhteen. Mikali ennakoitavat seuraukset
nédhdaan kohtuullisina, toimintaa voidaan toteuttaa moraalisesti hyvaksytylld tavalla.
Ongelmakohdiksi nousevat kuitenkin yllattdvat seuraukset ja riskit, jonka seurauksena niité
ymparoivaa poliittista polarisointia seké reagointia pyritddn minimoimaan asettamalla tarpeeksi suuri

valtaa omaava instituutio toteuttajaksi ja vastuunkantajaksi. (Walzer, 2004, 79)

Sodankdynnin tai siihen liittyvien keinojen kdyttamisen perimmadisend arvopohjana toimii aina
yhteiskunnan kasitys moraalista. Moraaliin itsessaan liittyy suuri paine luoda uusia normeja, joita
odotetaan noudatettavan esimerkiksi poikkeustilanteissa ja joihin kollektiivisesti nojataan erilaisten
tilanteiden vallitessa. Tama ajatusmalli mahdollistaa esimerkiksi siviilien tappamisen
moraalittomuuden ja sen tuomitsemisen murhaa vastaavana asiana nykymaailmassa, joka aiheuttaa
vahvoja poliittisia reaktioita. Tasta tuoreita esimerkkeja ovat Walzerinkin mainitseman Afganistanin
kriisin luomat kymmenet tuhannet siviiliuhrit, jotka media on nostanut esille (NPR, 2020) ja kenties
nykyiselle sukupolvelle tuoreimpana Rohingyan muslimivéeston systemaattinen kansanmurha (BBC,
2020) Na&ma ilmenevat oikeutuksena ja kasvavana tarpeena kansainvalisille instituutioille ja jopa

niiden vallan kasvattamiselle, vaihtaen jonkinasteisesti vapautta turvallisuuteen. Tilanteissa kuitenkin
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nousee esiin interventioissakin esille noussut dilemma siitd, kuinka yhden miehen terroristi voi olla

toisen vapaustaistelija, viitaten poikkeuksellisiin toimiin kriisitilanteissa. (Walzer, 2004, 13)

Walzer esittelee aiheeseen liittyen paradoksin, joka syntyy tahallisen moraalittoman ja julman
toiminnan estamisesta samankaltaisella toimintatavalla. Esimerkkind hdn nostaa esiin natsien
valtakauden ja sen, kuinka heidéan valtansa nujertamiseksi olisi vaadittu yhté brutaalia toimintaa, joka
ei kuitenkaan ollut moraalisesti hyvéksyttavaa niiden toimesta, jotka siihen olisivat kykenevié olleet.
Tilanne herattdd moraalittoman politiikan kysymyksen ja sen, milloin se on oikeutettua, jos koskaan.
Jos se vastaavasti ei ole milloinkaan oikeutettua, onko siitd huolimatta hyvaksyttyd kayttaa sita
vastaavia toimintamalleja poikkeusoloissa, kun oman kansan tai suvereniteetin asema on uhattuna?
(Walzer, 2004, 35)

Toisen lahes vakivallattoman ulottuvuuden moraaliseen dilemmaan tuo oikeuden sopeuttaminen
globaaleihin ilmi6ihin liittyen yksilotason haasteisiin. (Benatar, Gombeer, 2011, 10-17) Vallitsevana
digiaikana, jolloin informaatioteknologian my6té tieto liikkuu ennen ndkematonté vauhtia ja maaraa,
etenkin henkilokohtainen data ja sen vaarinkéytté on saanut osakseen suurta huomiota. (Brunner,
2018, 218) Dataa koskevat lainsaddannot ovat ottaneet runsaasti aikaa kenties sen abstraktin luonteen
vuoksi ja vaativat tiukkaa tietdmystéa kansainvélisesta laista. YKksi suurimpia haasteita onkin varmistaa
oikeuden tapahtuminen yksilttasolla, jota vaikeuttaa Walzerin mallissakin esitelty valtioiden ja
instituutioiden vélinen hajanaisuus. (Walzer, 2004, 170-183; Jgrgensen, 2018, 245-246)

Molemmat esitellyt ulottuvuudet nivoutuvat sanktioita koskevaan tarkedan kysymykseen siitd, voiko
kybersanktiohallinto moraalisesti ja oikeutetusti kyeta ilmaisemaan vastuun linkittymia seurauksiin
ja toimimaan itse kyseisissa tilanteissa, uhraamatta omaa arvomaailmaansa ja samaan aikaan
kunnioittaen valtioiden suvereniteettia, joka on nivoutunut yhteen tietoteknologian kanssa. (Benatar,
Gombeer, 2011, 10) Jatkumona seuraa ulottuvuus jalkiseurauksiin reagoimisesta my@s arvoja
edustavalla tavalla. (Miller, 2001, 459) Tassa yhteydessd olennaiseksi nousevat lain tuottamat
valmiudet arviointiin, sekd EU:n sisdiset arviointi ja strategiamallit. (Pawlak, Biersteker, 2019, 33,
43-51)

Euroopan unioni pyrkii tutkimaan jdsenmaiden ja globaalin yhteison lisdksi rakenteellisesti
instituution sisdisid toimia ja kehittdd eettistd tarkkailua sekd@ edellytyksia eettiselle toiminnalle

tulevaisuudessa. Unionin eettisia ulottuvuuksia uusien teknologioiden ja kyberin parissa tarkkaileva
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tyoryhmé& EGE (European Group on Ethics in Science and New Technologies, 1991) tuottaa
autonomisia ohjeistuksia. Tyoryhma raportoi Euroopan komission presidentille ja komissaareille.
Kyseinen tydryhma keskittyy myas itse tyon kehittymiseen ja tulevaisuuteen ja on ilmaissut nykyisen
COVID-19 pandemian aiheuttavan pysyvid muutoksia tulevaisuudessa niiden suhteen.

Keskeiseksi kaiken konkreettisen toiminnan taustalla voidaan tunnistaa oikeuden maaritelma ja sen
soveltaminen erilaisissa poikkeustilanteissa. Millerin tutkaillessa Walzerin kasitystd (Pluralism,
Justice and Equality, 1995) oikeudesta nousee esille sen pluralistinen luonne ja riippuvaisuus
aikasidonnaisista poliittisista normeista ja arvoista. Oikeudelle ei ole yhteisesti hyvaksyttya
universaalia laillista maaritelmaé, joskin siihen pyrkivia sdadoksia ja kansallisia moniulotteisia tasa-
arvon yrityksia madritella sitd 10ytyy runsaasti. Tdman yhteisen ulottuvuuden puuttuessa on térkeé&a
madritelld se poliittinen yhteiso, jolla on hetkellinen valta luoda kansallisen tason ylittavid paatoksia.
Euroopan unioni on paatynyt tdhédn asemaan oikeuden tulkinnallisuuden kautta, joka on asettanut sen
hyvéksytylla tavalla suureksi toimijaksi kansallisten tahojen yhteisesti suodulla toimivallalla.
Ironisesti tasa-arvon suurimmaksi viholliseksi nousee valta, silloin kun tietyn vallan keskittymalla on
arvoa muiden ylitse, mikali sitd valtaa kaytetaan vaarin. (Miller, Walzer, 1995, 2-11) Moraali toimii

tdman uhkakuvan taannuttajana.

4.3.3 Terrorismi ja kybertila

Mité tapahtuu, kun kybersanktioihin vastataan muuttamalla poliittisen areenan sdanttja kohteen
toimesta ja ollaan piittaamatta normeista, edistddkd taméa toimintamalli vastakkainasettelua ja
riskialtista kaytostd? Tahan vastatakseen, tulee hahmotella historiallisesti rajoittamisen toimenpiteita
ja sita onko niissé paasty positiivisiin tuloksiin. Kybersanktiot ovat selkeimmin rajoituksen keinona
verrattavissa interventioihin, molemmat ovat lyhytaikaisia keinoja isked nopeasti ja lujaa selkeitéd
tuloksia tavoitellen. (Walzer, 2004, 70-77; Euroopan komissio 2013) Tulokset eivat kuitenkaan usein
ole pitkéaaikaisia ja voivat luoda, jopa haitallisempia uusia kayttaytymismalleja valtioiden valille, joko
nékyvasti tai tassa tapauksessa erimuotoisten kyberhyokkaysten valitykselld. Mikéli skenaarioon
onnistutaan liittdmaan jatkuva poliittinen ja etenkin taloudellinen paine usean tekijan muodostamassa
kollektiivissa, voidaan odottaa sanktioille vahvempia tuloksia. (Pawlak, Biersteker, 2019, 15)
Niidenkin toteutuessa, tulee todeta enemmiston sopeutuessa uuteen omaksuttuun kaytdsmalliin, riski

ryhmittymien tai yksiléiden erimielisyyksisté.
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Kybertilan kehittyessd on samanaikaisesti kehittynyt uusia ja monimutkaisempia keinoja toteuttaa
perinteisia rikollisuuden muotoja. Yhtend poliittisella areenalla vaarallisimmin ja useimmin
sointuvimmista muodoista sodankdyntid oikeutettaessa, nostettakoon esiin esimerkkind terrorismi
kybertilassa. Heindkuun 2017 ja joulukuun 2017 valilla 274 460 Twitter-tilid lakkautettiin
terrorismiin liittyvasta kaytoksesta ja sen mainostamisesta, kun Facebook on vuorostaan kehittanyt
terroristiin liittyvan kyberkaytoksen jaljittdmistd ja onnistunut kitkemain 99% terroristijarjestd
Daeshin ja al-Qaedan siséllosta ennen sen leviamistd kayttdjien keskuuteen. (Pawlak, Biersteker,
2019, 77)

Uusien teknologioiden tarjoamat valmiudet kasvavalle méérélle kyberrikollisia voidaan Kitke&
samaisten valmiuksien tuomalla potentiaalilla jéljittd4 toimintaa tarkasti ja sanktioida tekijoitad. Tata
kautta voidaan valttdd my0s suuren mittakaavan haitalliset seuraukset, keskittyen toiminnan
lopettamiseen ja etérangaistuksiin fyysisten kanssakdymisten ja uhkatilanteiden sijaan. On kuitenkin
otettava huomioon se, kuinka fyysisen maailman sadnnét eivat heijastu digitaalisen ulottuvuuden
realiteetteihin suoranaisesti. Sota terrorismia vastaan kybersanktioilla on taten eksponentiaalisesti
kohdistetumpaa ja tuo vaihtoehdon puuttua konfliktitilanteisiin suhteellisen turvallisten keinojen

kuten jo itsessdén viestittdmisen ja kommunikaation voimin. (Pawlak, Biersteker, 2019, 22)

Oikeutetun sodan teoriaan kuuluu olennaisesti itsendisyyden ja koskemattomuuden tilan oikeutettu
rikkominen poikkeustilassa. (Walzer, 2004,70-74) Toimivatko kybersanktiot taten konfliktien
ennaltaehkaisijoind tai vahentdjind wvai vastoin tarkoitusta, niihin rohkaisevina valtioiden
suvereeniteetin ja turvallisuuden puolustusta “self-defence” oikeutta sodassa tarkastellen? (Pawlak,
Biersteker, 2019, 44-45) Riski tahattomiin seurauksiin suvereenisuuden uhan kautta on lasné, eika
ole koskaan véltettavissa erillisten suvereenien tahojen valisessa konfliktissa, kuten tassa
tutkielmassa on esille useaan otteeseen tuotu. Ovatko kybersanktiot tatd poliittisen puuttumisen

linjausta seuraten, modernin intervention muoto? (Walzer, 2004, 51-67)

Tarkedksi ulottuvuudeksi sanktioita langettaessa nousee attribuutio, syyllisten osapuolien etsiminen
ja vastuun asettaminen kyseisen prosessin kautta. (Pawlak, Biersteker, 2019, 53) Riskitekijoiksi
nousevat mahdolliset limittymat muihin politiikan areenan osa-alueisiin kyberulottuvuudesta. Tdman
vuoksi kyberhallinto kayttaytyy hyvin byrokraattisella ja strategisella tavalla, minimoidakseen
poliittisia vastakkainasetteluja. Kybersanktioiden asettaminen yksil6ille, ryhmille tai yrityksille, itse
valtioiden sijaan toimii myos hyvana esimerkkind téstd. (Pawlak, Biersteker, 2019, 31-40, 94)

Pohjois-Korea on todistetusti onnistunut rahoittamaan toimintaansa, jopa taloudellisten sanktioiden
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aikana hyodyntdmalla kyberrikollisuutta ja palkattuja hakkereita, joiden kautta varoja on onnistuttu
anastamaan omaan kayttoon esimerkiksi pankeilta. Kyseisessa skenaariossa sotaa valttadkseen, on
kuitenkin keskitytty rikollisuutta toteuttaviin yksiloihin ja erillisesti itse valtion vastuun saattamiseen
muista politilkan osa-alueista, joskin erittdin d&rimmaisissid olosuhteissa voitaisiin olettaa myos
kybersanktioiden yltdvan valtiotasolle. Taman skenaarion toteutuminen j&& n&htavaksi
tulevaisuudessa. (Pawlak, Biersteker, 2019, 41; NY Times, 2020)
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5. Johtopéaatokset

Tutkielman perusteella kybersanktiot voidaan ottaa poliittisesta asemasta ja perspektiivista johtaen,
joko hyokkayksend nakokulman ollessa puhtaasti suvereeniutta koskevan moraalin mukainen tai
moraalia sopeutettaessa globaalille tasolle oikeutettuna ja jopa vaadittavana tekona. Jalkimmaisessa
skenaariossa tulee esiin ilmid, jossa moraali esiintyy tapauskohtaisena ja oikeutuksia
poikkeustoimille ja rangaistuksille, kuten kyseisille sanktioille voidaan 16yt44 sopeuttamalla niita
kokonaiskuvaan ja enemmiston hyotyyn. Kokonaiskuvassa punnitaan humanitaarisia seurauksia ja
hyotyja nykyhetkessé sekd tulevaisuudessa, heijastaen niitd vallitseviin normeihin ja sen myo6téa
saavutettaviin hyvaksynnan muotoihin. Nykyiset normit vaikuttavat poliittisen areenan suurvaltojen
mukaisesti olevan kybersanktioiden puolella, tdten Euroopan unioni on kyennyt mahdollistamaan
niiden strategioinnin viime vuosina. Mikali kuitenkin tutkaillaan valmiuksia ja mielipiteitd sanktioita
kohtaan erilaisia hallintomuotoja ja kyberin kehityskaarta edustavissa valtioissa, kuten jo
entuudestaan olevien perinteisten sanktioita vastaanottavien Vendjan ja Pohjois-Korean kohdalla,

voidaan todeta poikkeuksia ja vastahakoisuutta tassa yhteydessa. (Pawlak, Biersteker, 2019, 64)

Yksi tarkeimmistd kysymyksista kyberin, sanktioiden ja sitd koskevien poliittisten liikehdintdjen
parissa ilmenee siind, onko eettisyys sidonnaista aikakauteen. Tulevaisuudessa tahan tutkielmaan
pohjaten, tulee olemaan kiinnostavaa seurata millainen kehityskaari EU:n kybersanktiohallinnolla on
ja tuleeko Walzerin luettelemat epédonnistumisen mahdollisuudet heijastumaan sen toiminnasta

tasavertaisuuden, rauhan ja yksilon oikeuksien turvaamisen ulottuvuuksissa. (Walzer, 2004, 189)

NyKkyiseen hetkeen nojaten, voidaan Euroopan unioni tunnistaa vahvana globaalina auktoriteettina,
jolla on potentiaali ja poliittiset, seké taloudelliset valmiudet tarttua kyberhallinnon johdon tuomiin
haasteisiin. Kasvava kybertilan kédyttd ja sen hallinnasta taisteleminen on johtanut kybersanktioihin
vallan ilmenemisen muotona ja poliittisen voiman todentamisella globaalilla areenalla. EU:n asema
lahentelee Walzerin ideaali hallintomuodoissa esiteltdvaa kansainvélisen auktoriteetin asemaa, joka
kykenee tyoskentelemaan suvereenien yksiloiden ja poliittisten yksikdiden tayttamassa maailmassa,
mutta vastoin Walzerin luonnehdintaa, ei suinkaan huolimamatta niiden vallasta, vaan nimenomaan

niiden salliman hyvéksynnan ja vallan keskittdmisen kautta. (Walzer, 2004, 172)
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EU:n kybersanktiohallinnon toimivuudessa ja asettamisessa olennaiseksi nousee kyky tunnistaa
yksil6t tai tahot, jotka ovat olleet toteuttamassa kyseessé olevaa kyberhyokkaysta. Téssd suhteessa
todistettavuus ja laajemmin teon attribuutio nousevat suureksi kysymykseksi ja sen edellytykseksi
voidaan olettaa poliittisen sovun, yhteistyon ja tiedon jakamisen olevan olennaista, joskin yha
haasteellista. Haastavaksi osoittautuu erityisesti se, kuinka tassé prosessissa esiintyy eriavaisyyksia
valtioiden ja poliittisten toimijoiden valilla, niiden ollessa itse ensisijaisesti vastuussa
edelldmainitusta prosessista, kun samanaikaisesti EU:n toimielimien rooli jaetusta tietoisuudesta ja
poliittisesta punnitsemisesta yha kehittyy pyrkien luomaan tulevaisuuden kyberhallintoon ideaalisti
yha yhtendisempé&a suuntaa. Yha tuoreessa asemassa ja kehityskaaressa oleva hallinto asettuu téten
myos jatkuvan poliittisen Kilpailun kohteeksi ja onkin tadysin mahdollista, etta esimerkiksi YK tulisi
ottamaan osaa kilpailuun, mikéli kyberid koskevat piirteet jatkossakin keskittyvat esimerkiksi
terrorismin ja vaalimanipuloinnin, siten humanitaaristen ulottuvuuksien teemoihin. (Pawlak,
Biersteker, 2019, 50-55, 77)

Walzerin oikeutetun sodan teoria toimi monipuolisena metodina ja reflektion keinona
kybersanktioiden poliittista ulottuvuutta tutkiessa oikeuden ja moraalin nakdkulmasta. Se toi
mukanaan riskejd uuteen poliittiseen ulottuvuuteen keskittyessa, mutta soveltaminen onnistui
esimerkkeja ja aineistoa hyddyntamall4d. Teoria itsessadn on haastava, silla raja poliittisen ja
filosofisen ajattelun vélilla on hyvin kapea. Filosofisen sdavyn voidaan kuitenkin olettaa kuuluvan
olennaisesti teemaan, silld se on vahvasti poliittisen teorioinnin seka yleisestikin abstraktien

tieteenalojen lahtokohtana.

Itse tutkielman analyysi ja rakenne jadvat tietoisesti ja kenties vélttamatta avoimeksi, silld moraalin
kautta poliittisen todellisuuden arvottaminen ja arvioiminen on aina sidoksissa sen hetkiseen
sosiaaliseen, poliittiseen ja fyysiseen ulottuvuuteen, eikd siten ole luonteeltaan konklusiivista.
Kyseinen riski on kuitenkin puntaroitu tutkimuskysymysta ja aineistoa muodostaessa, tullen siihen
tulokseen, ettd vastaavanlainen poliittinen moraalissavytteinen pohdinta ei ole vain tarpeellista, vaan
valttdmatonta uusien poliittisten tahojen ja sodankaynnin seka turvallisuuspolitiikan keinojen
syntyessa ja kehittyessa. Valikoituneeseen tutkimuskysymykseen EU:n kybersanktioista poliittisena
keinona oikeutetun sodan teorian kriteereihin nojaten, saaavutettiin tarkeitd ja lisatutkimusta

edellyttavia ndkokulmia.
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Yksi vaikuttavimmista vaitteistd, joka on ohjannut, niin oikeutetun sodan teorian kehitysta kuin
moraalin ymmartamista poliittisessa kontekstissa ja tassa tutkielmassa on Walzerin toteamus “We are
doomed to continue arguing about war”, joka viittaa jatkuvan dialogin vélttdmattomyyteen sotaa
koskevissa olosuhteissa. Sota tulee ideaalin valtiomuodon puuttuessa olemaan osa todellisuutta ja
keino hakea ratkaisuja konfliktitilanteisiin, niin kauan kuin valtioiden siséiset resurssit ja rakenteet
eivat kykene viranomaisten kautta pitdimaén rauhaa yhteiskunnassa ylla. Tamé nostaa yksiléiden ja
instituutioiden demokraattisen vastuun, johon voidaan olettaa moraalin kuuluvan vahvana osa-

alueena, kaiken poliittisen toiminnan keskioon. (Walzer, 2004, Xiv,)
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