Aleksi Tarakkamaki

Capture The Flag -mallin soveltuminen

kyberturvallisuuden opetukseen

Tietotekniikan kandidaatintutkielma

29. huhtikuuta 2020

Jyviskylén yliopisto

Informaatioteknologian tiedekunta



Tekija: Aleksi Tarakkamaki

Yhteystiedot: aleksi.tarakkamaki@gmail.com

Ohjaaja: Sanna Juutinen

Tyon nimi: Capture The Flag -mallin soveltuminen kyberturvallisuuden opetukseen
Title in English: Using Capture The Flag -model in cybersecurity education

Tyo: Kandidaatintutkielma

Sivaméira: 2140
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la voidaan toteuttaa kyberuhkia. Toisaalta myds kyberturvallisuuden opiskelu ja yleinen kiin-
nostus kyberturvallisuutta kohtaan on ollut nousussa. Esimerkiksi Capture The Flag -haasteet
ovat saaneet viime vuosina laajemmin huomiota. Téssé tutkielmassa tarkastellaan CTF -
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Termiluettelo

Capture The Flag

Tietoturva

Kyberturvallisuus

Capture The Flag on kyberturvallisuuteen liittyvd haaste tai
joukko haasteita, jotka yleensd jaetaan internetin vilityksel-
la kaikkien saataville. Haasteita 16ytyy monen tasoisia, joten
kaikilla on mahdollisuus osallistua niithin. Haasteita on myds
pelillistetty esimerkiksi pisteytyksilld sekd aikarajoilla. Usein
haasteiden voittajille on luvassa my0s palkinto. Taitavimmat
osallistujat voivat liittyd turnauksiin, joissa on suurempia raha-
palkintoja sekd haastavampia tehtidvid. Haasteiden tarkoitukse-
na on tehdid kyberturvallisuuden harjoittelusta ja siihen tutus-

tumisesta mielekkddmpaa.

Tietoturvalla tarkoitetaan nimenomaan tiedon turvaamiseen koh-
distuvaa toimintaa. Tietoturvauhat sisdltdvit sekd fyysiset tie-
toturvamurrot, kuten rakennukseen murtautumisen ja sitd kaut-
ta fyysisten tietojen varastamisen, ettd verkon kautta tapahtuvat

tietomurrot.

Kyberturvallisuudella tarkoitetaan kaikkea sdhkoiseen ja ver-
kostoituneeseen infrastruktuuriin liittyvéa toimintaa, jossa eh-
kiistiddn, tunnistetaan ja varaudutaan ndiden jdrjestelmien héi-
ri6ihin ja niiden vaikutuksiin. Kyberturvallisuus sisaltdd myos
tietoturvallisuuden osa-alueita, kuten verkon kautta tehtavit tie-

tomurrot, muttei fyysisti murtautumista.
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1 Johdanto

Yleinen kiinnostus kyberturvallisuutta kohtaan on ollut jatkuvassa nousussa (Google 2020)
teknologian kehittyessi ja tullessa yleisemmin saataville. Kyberinfrastruktuurin kehittyessi
loydetéddn jatkuvasti myos uusia haavoittuvuuksia, usein hyvin suosituista ja laajasti kdytos-
sd olevista laitteista ja ohjelmista. Uutiset toistuvista tietovuodoista, palvelunestohyokkayk-
sistd, viruksista ja huijauksista ovat jo arkipdivdd yleisessd mediassa. Kyberuhkien mééra
nousee uusien teknologioiden nousun mukana ja samoin néyttdisi nousevan kyberhyokkai-

jien taitotaso, mikd ilmenee jatkuvasti kehittyvistd hyokkéysstrategioista.

Kyberturvallisuus on todella laaja kisite, joka pitdd sisédllddn useita eri tietotekniikan ope-
tuksen osa-alueita. Kyberturvallisuuteen onkin mahdollista suuntautua useilla eri koulutus-
tasoilla, kuten esimerkiksi maisteriopinnoissa. Kyberturvallisuuteen tulisi kuitenkin kiinnit-
tdd huomiota myos muilla tietotekniikan suuntautumisen osa-alueilla. Kyberuhat koskettavat
nykyéin ldhestulkoon jokaista meistd, joten yleinen kyberturvallisuus tulisi saada sille ta-
solle, ettd jokainen tietotekniikan ammattilainen kykenee minimoimaan kyberuhat omassa
tyossddn. Kyberturvallisuuden opetuksen saatavuuteen, mielekkyyteen ja tehokkuuteen on-

kin siis syytd perehtyd tarkemmin.

Tamén tutkimuksen tarkoituksena on tarkastella Capture The Flag (CTF) -haasteiden mallin
mahdollista soveltumista opetuskdyttoon. CTF on yleensd kilpailu tai nettiin ladattu haaste
tai joukko haasteita, jossa on tarkoituksena esimerkiksi etsid pienestd ohjelmanpétkéistd haa-
voittuvuus tai purkaa jonkin tiedoston salaus, minkd avulla ohjelmasta kaivetaan "flag"eli
vastaus (Leune ja Petrilli 2017). Saatuaan vastauksen, haasteen tekijd palauttaa sen netti-
sivulle ja saa haasteesta sovitun pistemddridn. Tekemilld useita haasteita pelaaja saa enem-
min pisteitd. Jonkin tietyn ajan pédastd CTF -haaste pdittyy ja voittajat yleensd palkitaan.
Maailmalla pidetddn my0s suuria CTF -turnauksia, joissa on suuremmat palkintosummat.
Turnauksissa haasteet koostuvat esimerkiksi muiden joukkueiden palvelimia vastaan hyok-
kddmisestd ja heiddn hyokkayksiltd puolustautumisesta. CTF on siis hyvin pelillistetty tapa
tutustua, oppia ja haastaa itsedén kyberturvallisuuteen liittyvissi asioissa. Tamén takia malli

voisi soveltua hyvin myos kyberturvallisuusopetukseen.



Tutkielman alussa avataan tarkemmin Capture The Flag -haasteen kisitettd, sekéd tarkastel-
laan sen taustaa, tyyppejd, tarkoitusta ja toimintaa. Seuraavaksi selvitetddn laajemmin ky-
berturvallisuutta. Myohemmin tarkastellaan kyberuhkia seké niiden ehkiisyi ja torjumista.
Lisiksi tarkastellaan uhkien luokittelua ja merkittavyyttd. Loppua kohden kisitelldin hasate-
lahtoista oppimista, sekd CTF -mallin soveltumista opetukseen. Lopussa kdydiin vield ldpi

tutkielmassa kisitellyt asiat.



2 Capture The Flag

Ensimméinen virallinen Capture The Flag -kilpailu jirjestettiin vuonna 1996 Las Vegasis-
sa, DEF CON -tapahtumassa. Télloin kilpailun pisteytyksestd pédtti ensimmaistéd kertaa tuo-
mari. Aluksi kilpailut olivat hyvin kaoottisia ja epédselvid puuttuvan standardin takia. Ajan
mydtd kilpailut ovat kuitenkin kehittyneet sekd automatisoituneet suurelta osalta. Kilpailui-
hin pdidsee nykyddn usein mukaan suoriutumalla karsinnoista, jotka ovat avoimia kaikille.

(DDTek 2020)

Capture The Flag on oikeastaan vain yksi tyyppi Wargame -nimelléd kutsutuista kyberturval-
lisuushaasteista. CTF -haasteiden katsotaan usein pitivén sisidllddn kolmea tai viittéd erilais-
ta haastemuotoa: aarteenmetsastys, hyokkéys/puolustus, tietovisa, laitteisto, sekéd vuorenval-
taus. Tunnetuimmaksi seki eniten kidytetyksi haasteeksi kilpailuissa on muodostunut hyok-
kdys/puolustus -muoto. Tdssd pelaajat pyrkivit pitiméan omalla palvelimella olevan lippun-
sa turvassa samalla kun, he pyrkivit korruptoimaan toisten joukkueiden lippuja. Jokainen
joukkue saa erilaisen palvelimen, jonka tulee kyeté tiettyihin toimintoihin, jotta joukkue saa
pisteitd. Mikéli palvelin kykenee ndihin toimintoihin, voi joukkue saada lisdpisteitd korrup-
toimalla muiden palvelimia. Mikili palvelimen toiminta on estynyt, joukkue ei saa pistei-
td vaikka saisi korruptoitua muiden palvelimia. (Defending ; Conti, Babbitt ja John 2011;

Eagle 2013)

Kilpailujen ulkopuolella tunnetuin muoto on aarteenmetsistys (engl. scavenger-hunt). Puhut-
taessa Capture The Flag:sta tarkoitetaan yleensd jotakin CTF -kilpailua. Capture The Flag -
haasteesta puhuttaessa voidaan tarkoittaa mité tahansa haastetyyppid, mutta useimmiten silld

viitataan nykyiin aarteenmetsastykseen. (Cowan ym. 2003} Leune ja Petrilli 2017

Capture The Flag -kilpailuista on pyritty tekemédn mahdollisimman viihdyttdvid myos kat-
sojille. Sddnt6jd on muokattu vithdealalle sopivimmiksi, miké tarkoittaa suurta méérid haa-
voittuvuuksia osallistujien palvelimissa, sekd helpoimpien puolustus- ja hyokkiysstrategioi-
den kieltdmistd. Viihdealalle sovittamisen voi huomata varsinkin DEF CON Capture The
Flag -turnauksen sivuhaasteista, kuten valinnaisesta laitteisto osuudesta, jossa joukkueet pyr-

kivdt tuhoamaan kovalevyn suurikaliiperisella aseella mahdollisimman pieniksi palasiksi.



Parhaiten kovalevyn tuhonnut joukkue saa ylimééraisid pisteitd tai mahdollista apua muihin

haasteisiin. (Cowan ym.[2003)

Alun perin Capture The Flag oli siis turnaustyylinen kilpailu, jossa joukkueet kilpailivat
toisiaan vastaan kyberturvallisuuteen liittyvissd tehtdvissd. Ajan myotd Capture The Flag
-haasteista on kuitenkin muodostunut yleisemmin tunnettu késite, jossa kuka tahansa voi
yrittdd suorittaa nettiin ladattuja aarteenmetsédstyshaasteita. Nimi haasteet toimivat usein
my0s karsintahaasteina suuremmille Capture The Flag -turnauksille. Esimerkiksi Googlel-
la on oma Capture The Flag -turnaus, johon liittyvélld nettisivulla voi tutustua aloittelijan

haasteisiin, suorittaa karsintahaasteita tai osallistua karsintoihin.

Aarteenmetsdstyshaasteissa kiytettidviin tehtiviin luodaan yleensd hyvinkin leikkimielisid
taustatarinoita ja syitd sille, miksi haaste tulisi ratkaista. Varsinkin aloittelijoille suunnatuista
haasteista 10ytyy usein hyvin pelillistettyjd tehtdvid. Tarkoituksena on saada haasteisiin tu-
tustumisesta mahdollisimman hauskaa, kiinnostavaa ja motivoivaa. Samalla voidaan kuiten-
kin vaatia haasteen tekijidd opettelemaan monimutkaisiakin asioita suoriutuakseen tehtivista.
Haasteet eivit itsessdin kuitenkaan usein sisdlld minkédédnlaista opetusta tehtiviin vaadittavis-
ta taidoista tai edes mainitse miti itse tehtivin ldpdiseminen vaatii. Haasteen tekijd joutuu
itse pddttelemiin, etsiméén tai opettelemaan tehtdviidn vaadittavat asiat ja taidot. Helppojen-
kin tehtdvien ratkaisu voi siten viedd huomattavan méaarin aikaa, mikéli haasteen tekiji ei

tiedd mité etsid.



3 Kyberturvallisuus

Kyberturvallisuuden ja tietoturvan késitteitd kdytetddn usein toistensa synonyymeind, vaikka
ne tarkoittavat hieman eri asioita. Kyberturvallisuus on huomattavasti laajempi késite kuin
tietoturva, joka usein mdidritellddn vanhan CIA -kolmion perusteella. CIA -kolmion mu-
kaan tietoturva kattaa kaikenlaisen tiedon luottamuksellisuuden (confidentiality), eheyden
(integrity) seki saatavuuden (availability) turvaamisen (Solms ja Niekerk 2013). Kybertur-
vallisuus kuitenkin kattaa hyvin paljon muutakin kuin tiedon suojelun. Kyberturvallisuudesta
onkin menneen reilun vuosikymmenen aikana tullut toistuva puheenaihe seki valtava haas-
te yksityishenkildille, yrityksille ja valtioille. Kyberturvallisuudella tarkoitetaan tavoitetilaa,
jossa pyritddn kaiken sidhkoisen- ja verkostoituneen infrastruktuurin suojaamiseen. Tédhin
kuuluu uhkien tunnistaminen, ennakoiminen, torjuminen, minimoiminen seki toteutuvien

uhkien varalle valmistautuminen. (Turvallisuuskomitea |[2013))

Kyberuhat sisiltavit tietoturvauhkien verkon kautta toteutettavien hyokkdysten lisdksi esi-
merkiksi verkon kautta suoraan yksittdistd henkilod kohtaan tehtdvit hyokkiykset. (Solms ja
Niekerk 2013; Turvallisuuskomitea 2013) Artikkelissaan Solms ja Niekerk (2013) esittidvét
esimerkiksi neljid kyberuhkaa, joita tietoturvan kisite ei pidd sisdlldin: verkkokiusaaminen,
kodin automaation hakkerointi, digitaalinen piratismi ja kyberterrorismi. Erojen havainnol-

listamisen apuna kidytetddn usein Kuvio [I]kaltaisella Venn-diagrammilla.

Information based assets

Information based assets stored or transmitted Non-information based assets
stored or transmitted using ICT that are VULNERABLE
MNOT using ICT ﬁ » tO threats vialCT
.A_%‘. i J}..“’
’-,% bl ™ 4
wu
Information &
Information Conmmunication Cyber-
Security Technology security
Security

Kuvio 1. Tietoturvan ja kyberturvallisuuden eroja kuvataan usein vastaavalla Venn-
diagrammilla

(Solms ja Niekerk 2013)



3.1 Kyberuhkien luokittelu

Kyberuhkia on hyvin monenlaisia ja ne voivat kohdistua seki aiheuttaa harmia tai tuhoa
niin yksittédiselle henkilolle kuin kokonaiselle valtiolle. Uhkia on pyritty luokittelemaan ylei-
syyden ja haitallisuuden mukaan. Luokitteluun voidaan kiyttdd esimerkiksi kolmio -mallia.
Kolmio -mallissa pohjalla on yleisimmiit ja vdhiten harmia aiheuttavat kyberuhat. Kolmion

huipulla taas sijaitsevat harvinaisemmat sotatilassa ilmenevit kyberhyokkaykset.

1. Kolmion pohjalle voidaan sijoittaa kyberuhat, joiden toteuttaminen ei yleensi ole ri-
kollista. Tdhédn luokkaan kuuluu esimerkiksi nettikiusaaminen, trollaaminen ja viirin
tiedon jakaminen. Tdmin luokan uhat eivit yleensi tuota taloudellista tai fyysisti hait-

taa, mutta ovat epamiellyttidvid néille altistuville henkildille ja tahoille.

2. Toiselle tasolle voidaan sijoittaa luonnonkatastrofit seki rikollinen toiminta. Luonnon-
katastrofien yleisyyttd ja uhkan vakavuutta on hankala arvioida. Suurta katastrofia seu-
raavat vahingot voivat lamauttaa suuren osan valtion toiminnasta, minki seurauksena
tyytymaéttomit kansalaiset voivat aiheuttaa lisdvahinkoja. Rikollisen toiminnan haitto-
jen suuruus vaihtelee my0s huomattavasti. Yksittdisen henkilon salasanojen kalaste-
lulla ei yleensd ole valtavia haittavaikutuksia, mutta tunnetun yhtion tietojen vuota-
minen voi pilata koko briandin maineen. Yleisid kyberrikoksia ovat esimerkiksi DoS

-hyokkéykset, haittaohjelmien levittdminen, petos ja rahanpesu. (Sisdministerio [2020)

3. Viimeinen suhteellisen yleinen kyberuhka on kybervakoilu. Kybervakoilu voidaan ja-
kaa padsdidntoisesti kahteen kategoriaan: yritysvakoiluun seké valtiovakoiluun. Yritys-
vakoilun tarkoituksena on ldhes aina saada jonkinlaista taloudellista hyotyi, haittaa
tai etulyontiasemaa. Valtiovakoilussa pyritidin etsimiin tietoa sekd keinoja vaikuttaa
toisen valtion toimintaan. Vakoiluun voi kuulua niin poliittiset, taloudelliset kuin soti-

laalliset tarkoitusperit.

4. Harvinaisempiin uhkiin lukeutuu kyberterrorismi. Kyberterrorismilla tarkoitetaan pe-
rinteisen terrorismin keinojen kiyttimistd kyberympéristossa. Terrorismin tarkoituk-
sena voi olla luoda pelkoa, tuottaa vahinkoa tai kiristdd jotakin tahoa toimimaan. Ky-

berterrorismi on osoittautunut tehokkaaksi tyokaluksi terroristijarjestoille, silld se on
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halpaa, suhteellisen anonyymid, saavuttaa suuren joukon kohteita sekd voidaan suorit-

taa mistd tahansa. (Weimann ja Peace |2004)

5. Kolmion huipulle voidaan sijoittaa kybersodankéynti. Turvallisuuskomitea miérittelee
kybersodankdynnin seuraavasti: "tietoverkkoja ja niiden haavoittuvuuksia hyodyntiva,
valtioiden vélinen vihamielinen toiminta", jossa on listhuomautuksena: "Tietoverkko-
sodankdynnin késite on kiistanalainen, silld sotaa ei voi rajata vain yhteen toimintaym-
paristoon" (Sanastokeskus 2018]). Kybersodankdynnissd pyritddn kuitenkin vaikutta-
maan toisen valtion toimintaan kyberinfrastruktuuriin kautta sellaisella negatiivisella

tavalla, joka heikentii kyseistd valtiota jollain tavalla. (Parks ja Duggan 2001)

3.2 Merkittavimmiit kyberuhat

Merkittavimpid kyberuhkia ovat pddasiassa laitteet, jotka ovat osa lihes jokaisen arkea. Ne
ovat laajassa kiytossd, jolloin niissd toteutuva kyberuhka tuottaa haittaa suurelle méérille
henkiloitd. Namai kyseiset laitteet ovat usein my0s yhteydessd muihin laitteisiin, jotka voivat
joutua hyokkédyksen kohteeksi alkuperiisen laitteen kautta. Kéyttidjd ei monessa tapauksessa
voi vaikuttaa uhkan torjumiseen, vaan laitteen, palvelun tai sovelluksen tarjoaja on siitd vas-

tuussa. Usein kuitenkin my0s kiyttdjin toiminta johtaa suoraan kyberuhan toteutumiseen.

3.2.1 IoT ja dlypuhelimet

IoT -laitteiden médrd on ollut valtavassa nousussa. Vuonna 2015 yhdistettyjen 1oT -laitteiden
miirin arvioitiin olevan noin 15 biljoonaa ja vuonna 2019 noin 26 biljoonaa (Statista|[2016).
Niitid lukuja kdytetddn useissa lahteissd, vaikka luku perustuu vuosina 2015 - 2016 kerittyjen
tietojen pohjalta tehtyyn arvioon. Térkeintd kuitenkin on tietdi, ettd IoT -laitteiden maérd
on todella suuri. Monissa [oT -laitteissa ei ole juurikaan minkéédnlaista suojausta. Laitteet
kayttidvit usein tdysin salaamatonta viestintii, oletus kiyttidjatunnuksia ja salasanoja tai eivét
ole salasanalla suojattuja lainkaan. Haavoittuvia [oT -laitteita voidaan valjastaa esimerkiksi

palvelunestohyokkéyksiin ja kéyttdd tietojen kalasteluun. (Lehto ym. 2017)

Alypuhelimet ovat toinen todella laajassa kiiytossi oleva kyberuhka. Puhelimiin liittyy useita

merkittidvid kyberuhkia. Jatkuvasti mukana olevat dlypuhelimet ovat varsin kétevid tyokaluja
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vakoiluun ja tietojenkerddmiseen. Lukuisat applikaatiot kerddvét kayttdjdstd tietoja, joiden
kerddmiseen kiyttdjd on voinut tietimdttddn suostua. Sovelluksien maksupiitejéirjestelmil-
14 voidaan yrittdd tuottaa taloudellista vahinkoa. Avoimiin wifi-verkkoihin liittyminen tuo
mukanaan my0s useita haavoittuvuuksia hyokkayksille, kuten mies vilissd -hyokkédykselle
seki kirjautumistietojen varastamiselle. Alypuhelimilla kontrolloidaan jatkuvasti myos usei-
ta muita laitteita, jolloin haavoittuvuuksilla voi olla vaikutuksia useampiin laitteisiin. (Lehto

ym. [2017)

3.2.2 Web

Web-palveluihin kohdistuvat uhat pitdvit sisdlldin hyvin suuren méérén erilaisia hyokkayk-
sid. Usein uhkien toteuttamisen mahdollistaa web-palveluiden omistajien palvelimien ja si-
vustojen pdivittimattd jattdminen. Artikkelissaan Lehto ym. (2017)) vertaavat tidtd ikkunan
auki jittdmiseen rikollisille. Vuosina 2014 - 2017 skannatuista web-palveluista yli 75% si-
sdlsi Symantecin arvion mukaan pdivittdmattomid haavoittuvuuksia, joista 15% oli luokiteltu
kriittisiksi vuonna 2015. Lisédksi web-hyokkidysten miira oli tuplaantunut vuonna 2015. Tdl-
le annetaan erddksi syyksi hyokkédysvilineiden laaja saatavuus, sekd hyokkédyksien toteutta-

misen helppous. (Lehto ym. 2017)

3.2.3 Sosiaalinen media

Sosiaalisen median yksi yleisimmistd uhista on sosiaalinen manipulointi. Sosiaalisessa me-
diassa hyokkédjin on usein hyvin helppo selvittdd kohteestaan tietoja, joita voidaan mahdol-
lisesti kdyttdd muiden hyokkdysten edesauttamiseksi. Tietojenkalasteluhyokkéysten lisdksi
voidaan niistd saatuja tietoja kidyttdd hyodyksi esimerkiksi tekaistujen maksujen perimises-

sd. (Lehto ym. 2017)



4 Capture The Flag -malli opetuksessa

Capture The Flag -haasteet pohjautuvat laajalti haasteldhtdiseen oppimiseen, jossa on tar-
koituksena oppia samalla kun ratkaistaan jotain reaalimaailman haastetta. Capture The Flag
-mallin kédytostd opetuksessa ei vield 10ydy laajempaa tutkimusta, joten mallin soveltumista
taytyy tarkastella pitkilti haasteldhtdisen oppimisen kautta, sekd pienempien CTF -kilpailuihin
liittyvien tutkimusten pohjalta. Haasteldhtdisen oppimisen on tutkittu voivan huomattavasti
tehostaa oppimista, esimerkiksi Johnson ym. (2009) ja Johnson ja Brown (2011) osoittavat

tutkimuksissaan lupaavia tuloksia.

4.1 Haastelihtoinen oppiminen

Haasteldhtdinen oppiminen on opettajien ja oppilaiden yhteinen oppimiskokemus, jossa tyos-
kennellddn yhdessd, tavoitteena oppia tuntemaan oikeita ongelmia, ehdottaa niihin ratkaisuja
sekd toimia niiden ratkaisemiseksi. Tdma ldhestymistapa pyrkii saamaan opiskelijoita reflek-
toimaan omaa oppimistaan, miettiméén tekojensa seurauksia seké julkaisemaan ratkaisunsa
maailmalle. Haasteldhtoinen oppiminen yhdistdd usein eri tieteenaloja ratkaisujen etsimisen

ja toteuttamisen aikana (Johnson ja Brown 2011)).

Tutkimuksessaan Johnson ym. (2009) selvittivit haasteldhtéisen oppimisen vaikutuksia useis-
sa kouluissa. Tutkimukseen osallistui yhteensi seitsemin avustavaa ammattilaista, 29 opet-
tajaa sekd 321 oppilasta. Oppilaat olivat enimmikseen 9. luokalta, loput noin 20% olivat 10.
luokalta tai 11. luokalta (high school). Jokaiselle koululle annettiin eri haaste, johon oppi-

laiden tuli kehittdd ratkaisu ja esittdd tdimai ratkaisu muille ryhmille.

Kyseisen tutkimuksen Johnson ym. (2009) tulokset osoittavat haasteiden tulosten ylittdneen
sekid opettajien ettd oppilaiden odotukset. 97% opettajista koki ettd oppilaat oppivat enem-
min kuin mité oli odotettu ja 100% opettajista oli sitd mieltd ettd oppilaiden tyoskentely ylitti
heidédn odotuksensa. Niissi kouluissa, joissa haasteen aihe oli hyvin oleellinen opiskelijoille,
todettiin syntyvin parempi laatuisia lopputuloksia. Opettajat tunnistivat oppilaiden kehitta-
neen uusia ajattelutapoja, ympariston huomioimista seki asian tutkimista ennen vastaukseen

hyppddmistd. Tarked huomio tutkimuksessa on se, ettd projektin jialkeen 100% opettajista ko-



ki, ettd oppilaat hallitsivat aihealueen tarpeelliset tiedot ja taidot, jotka opetussuunnitelmassa

oli médritelty.

Johnson ym. (2009)) tutkimus toi esille kuitenkin my0s haasteita niin opettajien kuin op-
pilaidenkin nidkokulmasta. Jopa neljdsosalla oppilaista oli jonkinlaista ongelmaa ryhmétoi-
mintaan liittyen. Muita oppilailla ilmenneitd ongelmia olivat muun muassa tehtdvéan valmiin
suunnan ja ajan puute sekd tutkimustyon tekeminen. Opettajien suurimmat haasteet koostui-
vat aikatauluihin liittyvistd huolista, teknologisista ongelmista sekd projektin sovittamisesta
opetusohjelmaan. Suuri osa ongelmista ja huolista kuitenkin lieveni tai hdvisi kokonaan pro-

jektin edetessd pitemmalle.

Johnson ja Brown (2011) teki myShemmin Johnson ym. (2009) tutkimuksen pohjalta vas-
taavan tutkimuksen, jossa todettiin hyvin samankaltaisia tuloksia. Johnson ja Brown (2011)
toi tutkimuksen pohjalta esille suosituksia, jotka pyrkivit vihentimiin opetuksessa vastaan
tulleiden haasteiden miirdd. Suuri osa suosituksista koskettaa opettajia, joille suositellaan

seuraavia toimia ennen projektin aloittamista:

e Alkeellisen videoeditoinnin opettelu
e Haasteldhtoiseen oppimiseen tutustuminen

e Ajan varaaminen valmistautumiseen seki itse projektiin

Sopivan ryhmijaon suunnittelu

Haasteen relevanttiuden varmistaminen

Ratkaisujen pohjalta toimimisen varmistaminen

(Johnson ja Brown [2011)

4.2 CTF -opetuksessa

CTF -kilpailuja kisittelevissd tutkimuksissa on tutkittu monipuolisesti kyseisten haasteiden
vaikutusta opiskelijoiden osaamiseen ja ajatteluun sekd kilpailukokemuksen parantamiseen.
Tutkimuksissaan sekd Cheung ym. (2011)) ettd Leune ja Petrilli (2017) selvittivit oppilaiden
osaamisen kehittymistd CTF -kilpailuun osallistumisen jidlkeen. Cheung ym. (2011) selvit-

tiviit oppilaiden itsearviointia tietokonetaidoista, kyberturvallisuustaidoista, kiinnostuksesta
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kyberturvallisuuteen, kyvystid opettaa muita turvallisuuteen liittyvissd asioissa seki tutki-
mukseen osallistumisen hyodyllisyyttda. Oppilaat raportoivat selkeédtid nousua jokaisella ky-
selyn alueella. Kaikista huomattavin nousu oli ndhtivisséd oppilaiden kiinnostuksessa kyber-
turvallisuutta kohtaan. Niiden oppilaiden méérd, jotka antoivat kiinnostukselle taydet kym-
menen pistettd, nousi ldhes seitseminkertaiseksi. Myos Leune ja Petrilli (2017) osoittivat
tutkimuksessan oppilaiden olleen hyvin kiinnostuneita kilpailussa suoritettaviin haasteisiin,
seki saaneen itseluottamusta kyberturvallisuuteen liittyvissi asioissa. Oppilaiden kiinnostus,
motivaatio ja itseluottamus aihetta kohtaan ovat tirked osa oppimista, jotka vilittyvit ldhes

suoraan oppimistulokseen (Leune ja Petrilli 2017).

Leune ja Petrilli osoittivat tutkimuksessaan CTF -kilpailun kehittineen huomattavasti opis-
kelijoiden kyberturvallisuuden kdytdnnon taitoja. Oppilaiden teoreettisten taitojen kehitty-
misessd ei huomattu juurikaan eroa, minkéd Leune ja Petrilli (2017) uskoo johtuvan haastei-
den tyypistd. Haasteissa vaadittiin yhtdaikaa kiytinnon ja teorian taitoja. Jakamalla haas-
teet erillisiin kdytdnnon ja teorian haasteisiin voitaisiin ndhdd parempia tuloksia teoreettisen

osaamisen kehittymisessé (Leune ja Petrilli 2017).

Artikkelissa “The Value of Capture-the-Flag Exercises in Education: An Interview with
Chris Eagle” Eagle toteaa kyberharjoitusten voivan houkutella nuoria opiskelijoita kyber-
turvallisuuden pariin. Hin kertoo hyvien haasteiden kehittimisen olevan keskeisend ongel-
mana seki ehdottaa DEFCON CTF -kilpailun mallin noudattamista. Eaglen ehdottama malli
muistuttaa paljolti Yhdysvalloissa yleisessd kidytossd olevaa mallia. Siind esimerkiksi useilla
urheilulajeilla on omat koulukohtaiset joukkuuet, jotka harjoittelevat ja kilpailevat muiden
koulujen joukkueiden kanssa. Hinen mielestddn ylid-aste- ja lukioikiisten tietotekniikkao-
petuksessa on keskitytty liiaksi tietokoneen kdyttoon, verkkosivujen suunnitteluun seké al-
keelliseen ohjelmointiin. Hin uskoo nuorten jo osaavan suuren osan niistd asioista, joten he
tylsistyvit, eivitkd siten innostu tietotekniikan opiskelusta. "Haluamme itsendisid oppijoi-
ta, ja titd voidaan motivoida kyberhaasteilla"(suomennos), hin selittdd. Eagle tahtoisi myos
mahdollistaa opintopisteiden saannin niisti asioista, jotka opiskelija osaa jo etukiteen. Ti-
ten opiskelijan ei tarvitsisi osallistua kursseille, joilla kidydiin jo hédnelle tuttua asiaa. (Irvine

2011)
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5 Yhteenveto

Kyberturvallisuus on osa ldhes jokaisen jokapdivistd eldmid. Se sisdltdd laajasti kisitteitd
nettikiusaamisesta ja tietojenkalastelusta hakkerointiin sekd kyberterrorismiin. Uusien tek-
nologioiden mukana saapuu uusia mahdollisia kyberuhkia, joihin meidén tulisi varautua.
Kyberturvallisuuden opetus on avainasemassa nykyisid ja tulevia kyberuhkia vastaan taistel-

taessa.

Capture The Flag on kyberturvallisuus kilpailu, jossa joukkuuet kilpailevat keskeniin useis-
sa erilaisissa haasteissa. CTF -haasteet ovat kyberturvallisuuteen liittyvid tehtidvid, joiden
avulla kuka tahansa voi turvallisessa ympdristosséd tutustua kyberturvallisuuteen ja opetel-
la siind kidytettdvid taitoja. Usein haasteissa etsitdén ohjelmanpitkéstd haavoittuvuus, jonka
avulla ohjelmasta 10ytdd "lipun"eli vastauksen. Ymmérrettyidin miten haavoittuvuus toimii,

tulisi haasteen suorittajan ymmirtdd myos miten siltd suojaudutaan.

Tutkimuksessa kéytiin 1dpi kyberuhkien luokittelua sekd merkittdvimpid kyberuhkia, joiden
torjumisen opettamiseen tulisi kiinnittdd huomiota. Useita néitd kyberuhkia mallinetaan CTF
-haasteissa. Tulevissa tutkimuksissa voitaisiin selvittdd, minki ikéisille oppilaille erilaisilta

uhilta suojautumista voisi opettaa.

Haasteiden opetusmetodi pohjautuu haasteldhtoiseen opetukseen, jonka on todettu motivoi-
van oppilaita seki tuottavan hyvid oppimistuloksia. Myos itse CTF -haasteisiin liittyvit tut-
kimukset ovat osoittaneet oppilaiden kiinnostuvan huomattavasti enemmaén kyberturvallisuu-
desta haasteisiin osallistuttua. Samalla oppilaat raportoivat itseluottamuksen seki osaamisen
kehittyneen. Liséksi tutkimuksessa todettiin CTF -haasteiden kehittivén osallistujien kéytédn-

non taitoja huomattavasti, mutta osallistujien teorian osaaminen osoitti vain pientd kehitysta.

CTF -haasteiden siséllytys opetukseen voi tuoda mukanaan myos haasteita toteutuksesta riip-
puen. CTF -haasteiden implementaatio itsessdidn voi jo tuottaa ongelmia, silld haasteiden si-
joittaminen osaksi kurssia tai opetusohjelmaa vaatii suunnittelua. Haasteiden kehittdminen
voi viedd todella paljon resursseja, mikili opettaja aikoo suunnitella haasteet itse. Ongel-
maksi voi ilmetd myos huijaaminen, mikéli haasteiden suoritus on suoraan suhteessa kurssin

arvosanaan.
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Tutkielmassa havaitut asiat osoittavat kuitenkin pitkaélti siihen, ettd CTF -mallia voisi kdyttdi
kyberturvallisuusopetuksen kehittimisessd. Aihe vaatii kuitenkin lisdd tutkimusta, etenkin

CTF -haasteiden kéytostd itse opetuksessa.
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