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1 Johdanto

Erilaisten itsendisesti toimivien, ympéristostdédn tietoa kerdédvien ja dataa verkkoon vélitti-
vien laitteiden méiri jatkaa kasvamistaan. Alypuhelinmarkkinan saturoiduttua kuluttajalait-
teiden valmistajat pyrkivit etsimdin uusia laitekategorioita. Yksi timén hetken suosituis-
ta nousevista laitekategorioista on erilaiset puettavat laitteet (wearables), kuten dlykellot ja
aktiivisuusrannekkeet, joiden kdytto alkaa jo arkipdiviistyd. Markkinatutkimuslaitos IDC:n
(20192) mukaan erilaisia puettavia laitteita myydéddn vuonna 2019 yli 300 miljoonaa kappa-

letta ja myynnin odotetaan kasvavan yli 20% vuosivauhtia tulevina vuosina.

Puettavien laitteiden toiminnallinen ja rakenteellinen yksinkertaisuus, vihdinen kiytossi ole-
va laskentateho, muisti ja virta, seki laitteiden edullisuus aiheuttavat haasteita kattavan tieto-
turvan toteuttamiselle laitteissa. Ympiristo, josta puettavat laitteet kerdédvit dataa on useim-
miten laitteen kdyttdjd. Puettavat laitteet muun muassa kerddvit sensoreillaan tietoa, joka
liittyy suoraan kiyttdjin terveyteen ja elintoimintoihin, kuten esimerkiksi kdyttdjan syda-
men syke, litkunnallinen aktiivisuus ja uni. Lisiksi dlykelloihin ja aktiivisuusrannekkeisiin
voidaan vilittdd ilmoituksia kédyttdjan puhelimesta ja vilitettdvit viestit voivat sisaltdd yk-
sityisend pidettivaa tietoa. Kerdtyn tiedon luonne on sellaista, ettd sen tietoturvallisesta ké-
sittelysti ja kédyttdjan yksityisyydestd tulisi pitdd erityistd huolta. Yksityisyyden kannalta on
olennaista, kenelld on pddsy kayttdjastd kerdttyyn tietoon seki kuinka sitd késitelldédn ja séi-

lytetdén.

Tutkielman aiheena on puettavien laitteiden tietoturva ja kdyttdjin yksityisyys erityisesti eri-
laisten dlykellojen ja aktiivisuusrannekkeiden osalta. Tutkimuksen tarkoituksena on kirjalli-
suuskartoituksen avulla selvittdd minkélaisia tietoturvaan ja kdyttdjan yksityisyyteen liitty-
vid ongelmia puettavaan teknologiaan liittyy ja minkélaisia ratkaisuja on 10oydetty kyseisten
ongelmien korjaamiseksi. Puettavien laitteiden kasvava suosio tekee tutkimusaiheesta ajan-
kohtaisen. Puettavan teknologian ollessa vield nuorta ja laitteiden kehittyessd nopeasti on
tarkedd, ettd tietoturvaan ja yksityisyyteen liittyvid ongelmia tutkitaan ja tuodaan esiin tdssi

vaiheessa.

Luvussa [2] esitellddn puettavien laitteiden méiritelmé, erilaisten laitteiden lajittelua seki



puettavien laitteiden rakennetta ja yleisimpid niissd kiytettyjd teknologioita. Luvussa [3| kay-
dddn ldpi, mitd vaatimuksia puettavien laitteiden tietoturvalle ja kdyttdjan yksityisyydelle
asetetaan ja mité haasteita ndiden toteuttamisessa on. Luvussa [] kisitellddn erilaisia tieto-
turvauhkia ja 1oydettyjd hyokkdystapoja puettavia laitteita vastaan. Luvussa [5 kdydaén lépi,

mitd toimenpiteitd voidaan suorittaa, jotta 10ydetyt tietoturvauhat voidaan ehkéista.



2 Puettava teknologia — rakenne ja kiytetyt teknologiat

Téssd luvussa kdydidn lipi puettavien laitteiden mééritelmd, erilaisten puettavien laitteiden
lajittelua ja eri laitekategorioiden kaupallista suosiota. Lisdksi luvussa esitelldédn puettavien
laitteiden rakennetta seki laitteiden vilisessd kommunikaatiossa kdytettdvid arkkitehtuuria

ja siind yleisimmin kéytettyjd teknologioita.

2.1 Maaritelma

10T (Internet of Things tai suomeksi esineiden Internet) tarkoittaa pienid, itsenidisesti toimi-
via, tietoverkkoon kytkettyjd laitteita, jotka esimerkiksi sensoreiden avulla kerédavit erilaista
tietoa ympadristostidn ja kommunikoivat sen tietoverkon vilitykselld toisille laitteille (Alaba
ym. [2017). IoT:n erilaiset kdyttokohteet ovat laajat, koska nykyéén ldhes miki tahansa arki-
pdivéinen laite voi olla “esine”, joka vilittdd kerdamidnsd dataa tietoverkkoon. Yksi IoT:n

useista kategorioista on puettava teknologia, joka pitdi sisdllddn erilaisia puettavia laitteita.

Puettavalla laitteella (wearable) tarkoitetaan jonkinlaista laitetta, joka on kiinni sen kaytti-
jassd. Ominaista puettaville laitteille on, ettd niitd pidetddn useimmiten aina pdilld ja ne ovat
koko ajan mittaamassa, kerddmassé ja vilittimassa kdyttdjad koskevaa tietoa verkkoon (Se-
neviratne ym. [2017). Arkkitehtuuriltaan puettavat laitteet muistuttavat loT-laitteita, mutta ne

saattavat keritd jopa enemmain dataa kuin muut loT-laitteet tyypillisesti (Arias ym. 2015)).

2.2 Lajittelu

Erilaisten puettavan teknologian kategoriaan kuuluvien laitteiden mééri on suuri ja laitteet
voidaan luokitella eri tavoin kiyttdtavan tai -tarkoituksen mukaan. Seneviratne ym. (2017)
luokittelee puettavat laitteet kolmeen piddkategoriaan — asusteet (accessories), dlytekstiilit
(E-Textiles) ja ihoon kiinnitettdvit laitteet (E-Patches) (Kuvio [I)). Asusteet voidaan lisak-
si jakaa sen mukaan, missd kohtaa kehoa puettavaa laitetta kannetaan. Ranteessa pidettiviit
laitteet sisdltdvit muun muassa dlykellot ja aktiivisuusrannekkeet. Péadssi pidettiviin laittei-

siin kuuluvat édlylasit sekd erilaiset dlykkadt kuulokkeet ja korvanapit (hearables). Liséksi on



vield muita asusteita, kuten dlysormuksia, dlykoruja ja sykevditi, jotka on luokiteltu erik-
seen. Alytekstiilit pitivit sisdlldin erilaiset dlykkéit vaatteet ja -kengiit. Thoon kiinnitettivii

laitteita ovat esimerkiksi sensoritarrat ja dlytatuoinnit.

Ranteessa pidettavat

; . Alyvaatteet
Alykellot Alytekstiilit

Aktiivisuusrannekkeet

Padssé pidettavat Alykengat

Alylasit Asusteet

Puettavat laitteet

Kuulokkeet / korvanapit

Muut Sensoritarrat

Alykorut
Sykevyit B lhoon kiinnitettavat

Alytatuoinnit

Kuvio 1. Puettavien laitteiden lajittelu pohjautuen Seneviratnen ym. (2017) kuvaan.

Sekd markkinatutkimuslaitosten Gartnerin (2018}, 2019) ettd IDC:n (2019a,[2019b)) tilastojen
mukaan erilaiset asusteet ovat niisti laitekategorioista selkedsti suurin sekd kappalemaérai-
sessd ettd rahallisesti mitatussa myynnissd. Asusteista erityisesti ranteessa pidettdvien lait-
teiden, kuten dlykellojen ja aktiivisuusrannekkeiden, osuus myynnisté on tilld hetkelld noin
puolet (Gartner |2018}; IDC 2019b)). Erilaiset pdédssi pidettivit laitteet, kuten esimerkiksi lan-
gattomat kuulokkeet, kuitenkin nostavat tilli hetkelld eniten suosiotaan (Gartner [2019; IDC
2019a). Ranteessa pidettidvien laitteiden suosio ja kuluttajalaitteiden helppo saatavuus ovat
tehneet niisti myds soveliaan tutkimuskohteen (Do, Martini ja Choo [2017). Alykelloihin
ja aktiivisuusrannekkeisiin liittyviid tutkimusta 10ytyykin enemmén kuin muihin puettavaan

teknologiaan kuuluviin laitetyyppeihin.

2.3 Laitteiden rakenne ja sensorit

Puettavasta laitteesta tyypillisesti 10ytyy erilaisia sensoreita, jolla mitataan jotain tietoja kayt-
tdjdstd tai laitteen muusta ympéristostd. Yksinkertaisimmillaan aktiivisuusrannekkeessa voi
olla vain jokin yksittdinen sensori, kuten kiihtyvyysanturi, jota kidytetdin askelmidrin mit-
taamiseen (Rieck 2016). Monissa aktiivisuusrannekkeissa ei ole lainkaan néyttod toisin kuin

dlykelloissa, joiden kiyttdtarkoitus on enemmin suunniteltu korvaamaan myos perinteisid
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rannekelloja (Seneviratne ym. 2017). Tyypillisimmit aktiivisuusrannekkeiden ja dlykello-
jen kayttotarkoitukset ovat kéyttdjin fysiologian ja fyysisen aktiivisuuden mittaaminen seki
viestien vilitys ja ilmoitukset (Seneviratne ym. 2017). Laitteiden rakenne ja laitteista 10y-
tyvit sensorit tukevatkin niitd toimintoja. Teknologian kehittyessid ja laitteiden tarjotessa

enemman ominaisuuksia, myos laitteista 10ytyvien sensoreiden madra lisdaantyy.

Nykyédn laitteista voi 10ytyd muun muassa optinen sykemittari, joka mittaa kdyttdjian fy-
siologisia ominaisuuksia, kiithtyvyysanturi ja gyroskooppi, joilla mitataan kéyttdjin fyysis-
td aktiivisuutta ja erilaisia ympiristdd havainnoivia sensoreita, joita kdytetddn esimerkiksi
lampotilan, kosteuden tai ilmanpaineen mittaamiseen (Liew ym. 2015)). Lisiksi laitteista voi

16ytyid paikannuksen avuksi GPS sekd magneettinen kompassisensori (Liew ym. 2015)).

Kiihtyvyysanturia (accelerometer) kiytetddn mittaamaan laitteen liikettd kaikissa kolmes-
sa ulottuvuudessa ja sen avulla pystytddn méérittiméén, onko laite litkkeessd vai paikallaan
(Ching ja Singh 2016). Chingin ja Singhin (2016)) mukaan yleisin kéyttotarkoitus kiithtyvyys-
anturille on erilaisten litkkeen mallien tunnistaminen, joiden avulla pystytddn pédittelemiin
esimerkiksi kdveleeko tai juokseeko kayttdjd ja tdtd tietoa voidaan edelleen hyddyntédd as-
kelten laskemiseen. Gyroskooppi maédrittdd laitteen asennon maan vetovoimaan perustuen
(Ching ja Singh [2016)). Vaikka ndiden sensoreiden kéyttotarkoitus on osin samankaltainen,

niitd kdytetddn puettavissa laitteissa rinnakkain.

2.4 Tiedonvilityksen arkkitehtuuri ja siina kiytetyt teknologiat

Puettaville laitteille on tyypillistd, ettd verkkoon vélitettidvi tieto kulkee jonkin yhdyskayti-
vind (gateway) toimivan laitteen vilitykselld, mikd on useimmiten kéyttdjan matkapuhelin
(Kuvio [2)) (Ching ja Singh 2016). Tété tarkoitusta varten kédyttdjian dlypuhelimeen asenne-
taan jokin erityinen sovellus, joka vélittdd kerdtyn tiedon verkkopalvelimelle, jossa tietoa
analysoidaan ja se ldhetetdédn takaisin sovellukseen esitettdviksi kdyttdjélle (Lee ym. [2016).
Alykellot ja aktiivisuusrannekkeet tarjoavat myos toisen suunnan kommunikaatiolle vilitti-
milld ilmoituksia kayttdjan puhelimeensa saaduista puheluista, tekstiviesteistd ja sdhkopos-

teista. (Seneviratne ym. 2017).

Laitteiden viliseen kommunikointiin kdytetdén erilaisia lyhyen kantaman radioteknologioi-
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Kuvio 2. Puettavien laitteiden tiedonvilityksen arkkitehtuuri pohjautuen Chingin ja Singhin

(2016)) kuvaan.

ta, kuten Bluetooth, BLE, ANT/ANT+, ZigBee ja NFC, mutta nykyédédn useimmiten Bluetooth-
protokollaa sen eri muodoissa. Jotkin ensimmadisistd kuluttajalaitteista, kuten Fitbit, kdyttavét
ANT-protokollaa tiedon siirtoon rannekkeen ja erityisen telakan vélillda (Rahman, Carbunar
ja Banik 2013). ZigBee-protokolla on kidytossid erityisesti lddketieteelliseen tarkoitukseen
suunniteltujen puettavien laitteiden yhteydessd ja WBAN (Wireless Body Area Network) -
verkon muodostamisessa (Baker, Xiang ja Atkinson2017). Vihiisen virrankulutuksen vuok-
si BLE (Bluetooth Low Energy) on nykydin muodostunut standardiksi, jota useimmiten kéy-
tetddn puettavien laitteiden ja dlypuhelimen vilisessd tietojen vaihdossa (Das ym. [2016).
My®6s suurin osa Seneviratne ym. (2017) luokittelemista dlykelloista ja aktiivisuusrannek-
keista hyodyntidd BLE-protokollaa. BLE tarjoaa riittdvin toimintaetdisyyden, tiedonsiirtono-
peuden, vihdisen virrankulutuksen ja se on kiytdssd myods yhdyskdytivind toimivissa dly-
puhelimissa, joten se sopii hyvin kdytettaviksi my0s tidssd tarkoituksessa (Baker, Xiang ja
Atkinson 2017; Yaqoob, Abbas ja Atiquzzaman [2019). Laitteiden maksuominaisuuksien li-
sadntyessd, myds NFC-teknologia on yleisemmin kiytossd nykyisissd dlykelloissa ja aktii-
visuusrannekkeissa tai sitd voidaan my0s kdyttdd avustamaan laitteiden pariutumista (Sene-
viratne ym. [2017). Laitteiden kerdamin tiedon vilittimisessd verkossa sijaitsevalle palveli-
melle kdytetddin dlypuhelimen kiyttamdada WLAN- tai mobiilidatayhteyttd (Lee ym. 2016).
Monet IoT-teknologiassa kiytettyyn tiedonvélitykseen liittyvit tietoturvaongelmat koskevat

siten myOs puettavia laitteita.



3 Vaatimukset tietoturvalle ja kiyttajan yksityisyydelle

seka haasteet niiden toteuttamisessa

Tissd luvussa kasitellddn, miksi puettavien laitteiden tietoturvaan ja kiyttdjan yksityisyy-
teen pitdisi kiinnittda erityistd huomiota ja miksi niiden toteuttaminen on haasteellista tdssi

laitekategoriassa.

3.1 Vaatimuksia

Koska puettavat laitteet kerddvét arkaluontoista kidyttdjdn terveyteen liittyvia tietoa, sen tie-
toturvallisesta ja yksityisyyttd kunnioittavasta késittelystéd tulee keskeinen jirjestelmévaati-
mus (Fafoutis ym. |2017). Keritty tieto on kiyttdjin elintoimintoihin ja terveyteen liittyvia,
kuten esimerkiksi kiyttdjin syddmen syke, kulutetut kalorit ja uni, joten se on luonteeltaan
arkaluontoista ja yksityistd. Kdyttdjin yksityisyyden kannalta on olennaista, kenelld on péi-
sy kiyttdjistd kerdttyyn tietoon sekd kuinka tietoa kisitellddn ja tallennetaan. Lisiksi laite-
valmistajalla on tapana yhdistdd aktiivisuusdataa muuhun yksiloivién kayttdjitietoon, kuten
esimerkiksi nimi, sdhkdpostiosoite, puhelinnumero ja sijainti (Ching ja Singh 2016)). Kos-
ka tieto on luonteeltaan arkaluontoista ja yksityistd on tdrkedd, ettd sitd ei voida muuttaa
tiedonsiirron aikana ja ettd vain asiaankuuluvilla osapuolilla on péisy tietoon (Seneviratne
ym. 2017). Laitteiden kéyttdjét asettavat vaatimuksia laitteiden pienelle koolle ja kannetta-

vuudelle, jotka osaltaan rajoittavat laitteiden akkukestoa ja laskentehoa (Liew ym. 2015).

3.2 Haasteita

Samoin kuin IoT-laitteet yleensd, puettavat laitteet ovat usein varustettu laskentateholtaan
pienitehoisella prosessorilla, jonka takia monimutkaisten turvallisuusmekanismien ja salausal-
goritmien toteuttaminen laitteessa on vaikeata (Ching ja Singh 2016)). IoT-laitteissa on kiy-
tettdvissd vihin virtaa, vihin muistia ja vihin laskentatehoa, joten myos tietoturvan toteut-
tamiseen on l0ydettdvi kevyempid ratkaisuja (Alaba ym. 2017). Vaikka laitteiden valmista-

jat ovat tietoisia tietoturvaan ja kiyttdjin yksityisyyteen liittyvistd haasteista, kiire laitteiden



tuomisessa markkinoille ja halu sdiistdd kustannuksissa laitteiden kehittdmisprossissa vaikut-
tavat niiden toteuttamiseen (Arias ym.[2015). Laitteissa ei yksikertaisesta rakenteesta johtuen
ole nidppdimisti, tai monesti edes kosketusndyttod, jotta laitteisiin voidaan toteuttaa kunnolli-
nen laitteen lukitseminen tai kdyttdjan autentikointimenetelmé (Ching ja Singh 2016)). Lait-
teisiin ei usein voi syottdd kdyttdjan tunnistamista varten PIN-koodia ja laitteet sdilyttavét
tiedot salamattomana (Ching ja Singh|[2016)). TAmai voi vaarantaa kiyttdjan yksityisen tiedon

esimerkiksi laitteen varastamisen tai katoamisen yhteydessi.

Hilts, Parsons ja Knockel (2016) toteavat raportissaan, ettd puettavien laitteiden kéyttédjét
ovat usein huolissaan valtavasta datan mééréstd, jota puettavien laitteiden valmistajat ke-
radvat. Kéyttdjille on usein epidselvid, kuinka paistd kasiksi kaikkeen heistd kerittyyn tie-
toon, kuinka tietoa kisitelldédn ja tallennetaan sekd kuinka sité jaetaan ulkopuolisille tahoille.
Myos kolmannet osapuolet ovat enenevissd méérin kiinnostuneita siitd, miten kdyttdjien ak-
titvisuusdataa voitaisiin hyodyntdd muissa kdyttotarkoituksissa (Hilts, Parsons ja Knockel
2016)). Laitevalmistajien intresseissd usein onkin kerdtd mahdollisiman paljon kiyttijddataa,

josta voi my0s aiheutua haasteita kéyttdjin yksityisyydelle.



4 Tietoturvauhat

Téssd luvussa kiydéddn 1édpi tieturvan yleinen médritelma sekd késitelldédn erilaisia lahdekir-

jallisuudesta 16ytyneitd hyokkéystapoja, joille puettava teknologia on haavoittuvaa.

4.1 Maaritelma

Tietoturvalla tarkoitetaan, ettd pidetddn huolta tiedon luottamuksellisuudesta (confidentiali-
ty), eheydestd (integrity) ja saatavuudesta (availability). Seneviratnen ym. (2017) mukaan
sama yleinen tietoturvan lajittelu kolmeen kategoriaan pitee my0s puettavien laitteiden osal-
ta. Uhat tiedon luottamuksellisuuteen liittyvit tilanteisiin, jossa hyokkidjd saa luvattoman
padsyn tietoon esimerkiksi salakuuntelemalla langatonta viestintdd. Uhat tiedon eheyteen
koskevat tilanteita, joissa hyokkéddjd padsee muuttamaan esimerkiksi laitteen ohjelmistoa tai
resursseja luvattomasti. Uhat tiedon saatavuuteen liittyvit tilanteisiin, joissa hyokkadji esi-

merkiksi pyrkii estiméédn palvelujen kiyttdmisen (Seneviratne ym. 2017).

4.2 Hyokkiystapoja

Puettavien laitteiden tiedonvilityksen arkkitehtuurista (Kuvio [2) johtuen, puettavien laittei-
den hyokkiyspinta-ala on laaja (Ching ja Singh |[2016). Mahdollisia hyokkdyskohtia ovat itse
puettava laite, yhdyskéytdvind toimiva dlypuhelin, pilvipalvelu seki eri kommunikaatioka-

navat ndiden valilla.

Tissd alaluvussa kdydadn lépi joitain kirjallisuudesta 16ytyneité tyypillisid puettavaa tekno-
logiaa koskevia hyokkiystapoja. Eri hyokkéystavoista kdytetddn pddasiassa niiden englan-
ninkielisid nimityksid, mutta myos vakiintunut suomenkielinen termi ilmaistaan, jos sellai-

nen on olemassa.

4.2.1 Eavesdropping/sniffing/MITM attack

Erilaiset puettavaan teknologiaan liittyvit hyokkéystavat, jotka pohjautuvat salakuunteluun

(eavesdropping), nuuskimiseen (sniffing) tai mies vilissid hyokkédykseen (man-in-the-middle)



perustuvat laitteiden vélisen BLE liikenteen kaappaamiseen, analysoimiseen tai uudelleen-
ohjaamiseen. Laitteiden vilisen BLE-liikenteen kaappaamiseen on saatavilla useita erilai-
sia tyokaluja, kuten Ubertooth One, Adafruit sniffer ja HCI snoop log (Yaqoob, Abbas ja
Atiquzzaman 2019).

BLE-protokolla tarjoaa mahdollisuuksia kiyttii eritasoisia tietoturvaominaisuuksia. Laittei-
den pariutumiseen on kiytettdvissd kolme eri menetelmii — just works, numeric comparison
ja passkey entry (Lotfy ja Hale 2016)). Néistd ensimmdiinen, just works, nimensd mukaisesti
vain toimii ja laitteiden pariutumiseen ei tarvita kiyttdjin syotettd, joten sitd tyypillisesti kiy-
tetddnkin laitteissa, joissa ei ole ndyttdd tai ndkyviid kayttoliittyméa. Toinen, numeric com-
parison, tarvitsee laitteeseen kiayttoliittymén, jossa kiyttdjille esitetddn jokin tunnusluku,
jota verrataan pariutuvien laitteiden vélilld. Kolmas menetelma, passkey entry, tarjoaa ndistia
vahvimman tunnistautumisen, mutta se vaatii laitteelta myos kayttoliittymén, jossa kayttdja
voi itse syottdd jonkin tunnusluvun (Lotfy ja Hale 2016). Laitteiden MAC-osoitteiden mai-
rittdimiseen on myos kidytdssd kolme eri tapaa — staattinen osoite, ei selvitettdva yksityinen
osoite ja selvitettavi yksityinen osoite (Das ym. 2016). Staattinen osoite on pysyvi ja se ei
muutu pariutumiskertojen vililld, joten se tarjoaa nidistd heikoimman yksityisyyden. Ei sel-
vitettdva yksityinen osoite luo laitteelle tdysin satunnaisen uuden MAC-osoitteen aika ajoin.
Selvitettdva yksityinen osoite taas hyodyntdada MAC-osoitteiden luomisessa erityistd avain-
ta identiteetin selvittdmiseen (identity resolving key), miki on jo aikaisemmin pariutuneiden
laitteiden tiedossa ja minkd avulla ne voivat tunnistaa laitteen vaihtuvasta ja ndenndisesti

satunnaisesta MAC-osoitteesta huolimatta (Das ym. 2016).

Lotfy ja Hale (2016)) tutkivat kolmea markkinoilta 10ytyvii aktiivisuusrannekkeita, jotka ku-
kin kiyttidvét eri menetelmii laitteiden pariutumisessa. BLE-liikenteen paketteja kaapattiin
Ubertooth One -laitteistolla laitteiden pariutumisen aikana. Laitteiden pariutumisessa tapah-
tuva kittely saatiin kaapattua kaikissa kolmessa tapauksessa (Lotfy ja Hale 2016). Laitteiden
pariutumisen aikana muun muassa vaihdetaan avaimet, joita kidytetddn jatkossa liikenteen
salaamiseen. Tamén osalta vahvemman tunnistautumistavan kiyttiminen laitteiden pariu-
tumisessa ei tuo lisdd turvallisuutta, silld liikkenne on kaapattavissa kaikkia kolmea menetel-
maid kdytettdessd. Ryan (2013) on tutkinut BLE-protokollan tarjoaman salauksen kiertamista.

Kittelyssd vaihdettavan tilapdisen avaimen arvaaminen visytyshyokkdykselld (brute-force)
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onnistuu nykyisilléd tietokoneille alle sekunnissa, jos kidytdssd on just works tai numeerinen
tunnusluku (Ryan 2013). Tilapdistd avainta kdytetdin muodostamaan lyhytaikainen avain,
jota edelleen kiytetddn luomaan pitkédaikainen avain, jolla lopulta salataan laitteiden vilinen
litkkenne. My0s ndiden avaimien muodostaminen onnistuu, ja laitteiden vilinen tietoliiken-
teen salaus saadaan purettua, jos kéttelyn aikana vaihdettu tilapdinen avain saadaan murret-
tua (Ryan 2013)). Bluetooth-standardin mukaiset laitteiden pariutumismenetelmaét eivét titen
pysty tdysin estimiin litkenteen seuraamiseen perustuvia hyokkéyksid (Lotfy ja Hale|[2016).
Salauksen osalta numeerisen tunnusluvun kédyttdminen on kuitenkin turvallisempi kuin just
works -menetelmd, koska niiden kdyttimaé tilapdinen avain on vaikeammin murrettavissa
(Ryan 2013). Liikenteen salauksen purkaminen on kuitenkin erittdin vaikeata, jos paketteja
ei ole kaapattu laitteiden pariutumisen aikana, jolloin salauksessa kdytetyt avaimet vaihde-

taan (Das ym. 2016).

Dasin ym. (2016) tutkimuksessa kaapattiin kuuden kaupallisesti suositun aktiivisuusrannek-
keen BLE-liikennettd kontrolloidussa ympiristossd sekid kontrolloimatonta BLE-liikennetti
aidossa kuntosaliympiristossid. Kuntosalilla kaapatusta liikenteesti pystyttiin erottamaan, et-
td havaituista laitteista suurin osa (89%) ei kéyttinyt satunnaistettua MAC-osoitetta (Das
ym. 2016). My0s yksikéén tutkituista kuudesta laitteesta ei satunnaistanut MAC-osoitettaan.
Lisdksi laitteet tyypillisesti ldhettdvit jonkin selkokielisen laitetyyppiin yhdistettavin nimen,
jota kiytetddn esimerkiksi laitteiden pariutumisen yhteydessd. Ndiden tietojen perusteel-
la yksittdinen laitteen kéyttdja pystytddn yksiloimédédn ja tunnistamaan melko helposti, jos
on myos nihtivilld kuka kantaa mitidkin laitetta (Das ym. 2016). Laitteen muuttumattoman
MAC-osoitteen yhdistiminen tiettyyn henkil66n mahdollistaa laitteen kdyttdjdn seurannan.
Das ym. (2016) tutkivat myos tarkemmin yksittdisen Fitbit-aktiivisuusrannekkeen lihettd-
mid BLE-liikennettd. Vaikka BLE-pakettien sisélto olisikin salattua, niin pakettien koosta ja
madrdstd pystytddn tekemiin paidtelmia kiyttdjan fyysisestd aktiivisuudesta (Das ym. 2016
Fafoutis ym.2017). BLE-pakettien koko ja mééara korreloivat laitteen liikesensoreilta mitatun
aktiivisuusdatan kanssa niin hyvin, ettd jopa yksittdisen kiyttdjdn tunnistaminen yksilollisen

kivelytyylin perusteella on mahdollista (Das ym.|2016).
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4.2.2 Firmware modification attack

Firmware modification attack tarkoittaa hyokkéystd, jossa hyokkadja padsee tekemédin muu-
toksia laitteen varusohjelmistoon (firmware) tai kiyttojarjestelméédn. Tdméa kiytdnnossd mah-
dollistaa hyokkéadjélle laitteen tidydellisen haltuun ottamisen ja minké tahansa ohjelmakoodin
suorittamisen laitteessa (Shim ym. 2017)). Mahdollisuus piivittii laitteen ohjelmisto on kui-
tenkin erittdin tirked ominaisuus nykyisissd laitteissa, jotta laitteen kiyttdjikokemusta voi-
daan parantaa myds myohemmin (Yaqoob, Abbas ja Atiquzzaman [2019). Aktiivisuusran-
nekkeiden ohjelmisto piivitetddn usein langattomasti yhdyskiytidvind toimivan dlypuheli-
men vilitykselld (Shim ym. 2017). Rieck (2016), Arias ym. (2015) ja Shim ym. (2017) ovat
tutkimuksissaan huomanneet, ettd aktiivisuusrannekkeiden varusohjelmiston korvaaminen
hyokkédjan muokkaamalla versiolla onnistuu kuitenkin helposti, koska laitteet eivit tarkasta

ohjelmistopaketin allekirjoitusta tai sithen kiytetyt menetelmét ovat helposti kierrettdvissa.

4.2.3 Side channel attack/mole attack

Side channel attack eli sivukanavahyokkédys on hyokkdystapa, jossa hyddynnetdédn jotain
heikkoutta tietojirjestelmén toteutuksessa. Esimerkiksi dlykellojen osalta miki tahansa lait-
teeseen asennettu sovellus voi saada pddsyn laitteen kiithtyvyysanturin ja gyroskoopin mit-
taamaan dataan (Maiti ym. 2015). Alykellojen liikesensorien hyddyntimisti erilaiseen nép-
pdinten painallusten ja kirjoituksen tunnistamiseen on tutkittu eri tavoin. Sekd Wang, Lai ja
Roy Choudhury (2015)) ettd Liu ym. (2015) ovat tutkineet dlykellojen sensoreiden hyédyn-
tamistd ndppdimistolld kirjoitettujen sanojen tunnistamiseen. Menetelmét perustuvat senso-
ridatan kerddmiseen, mallintamiseen ja sanojen vertailuun (word matching) tietyn ennalta
kootun opetusdatan pohjalta (Liu ym. [2015). Menetelmén tehokkuutta rajoittaa, ettd puetta-
va laite on kiytossd vain yhdessi kidessd, jonka seurauksena tiettyjen, enimmékseen toisella
kadelld nidppdiltyjen, sanojen tunnistaminen vaikeutuu (Wang, Lai ja Roy Choudhury 2015).
Mitd pidempi sana, sen suurempi todennikoisyys oikean sanan tunnistamiseen kuitenkin
on (Wang, Lai ja Roy Choudhury 2015). Sekd Maiti ym. (2015) ettd Liu ym. (2015) ki-
sittelivit tutkimuksissaan dlykellojen liikesensoreiden kiyttod PIN-koodien kaappaamiseen
numerondppdimistdiltd, kuten matkapuhelimen lukitusnédytolti tai maksupéitteeltd. Molem-

mat tutkimukset totesivat menetelmén tehokkaaksi ja todennikdisyys oikean PIN-koodi sel-
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vittdmiseen on hyvd (Maiti ym. 2015; Liu ym. 2015). Jiang (2019) tutki dlykellon liike-
sensoreiden kiyttod kasinkirjoitetun tekstin tunnistamiseen ja myos tidssé tutkimuksessa to-
dettiin liikesensoreiden datan olevan riittivéin tarkkaa sanojen tunnistamiseen. Hyokkays-
tapojen toimivuutta vihentda se, ettd ranteessa pidettdvid puettavaa laitetta yleensd kanne-
taan ei-dominoivassa kiddessa ja kirjoittaminen tapahtuu kuitenkin dominoivalla kiddelld (Liu

ym. 2015} Jiang |[2019).

4.2.4 User account injection attack

User account injection attackilla tarkoitetaan hyokkiystapaa, jossa pyritdédn syottiméadn via-
rennettyd dataa kayttdjitilille. Fereidooni ym. (2017) tutkivat 17:44 markkinoilla olevaa ak-
tiivisuusranneketta, jotka vilittavit kdyttdjan aktiivisuusdataa laitteen valmistajan pilvipal-
veluun tai tallentavat tiedot paikallisesti kdyttdjin matkapuhelimeen. Tutkimuksessa suori-
tettiin mies vilissd hyokkdys matkapuhelimeen asennettavan kumppanisovelluksen ja val-
mistajan pilvipalvelun vililld. Kaikki tutkitut aktiivisuusrannekkeet, jotka vélittidvit tieto-
ja valmistajan palvelimelle, olivat haavoittuvia timén kaltaiselle hyokkiykselle ja védren-
nettyjen aktiivisuustietojen syottiminen valmistajan palvelimelle oli mahdollista (Fereidoo-
ni ym. 2017)). Aktiivisuusrannekkeet, jotka tallensivat tiedot paikallisesti, eivit kdyttineet
salausta, joten myos tdmédn tiedon turvallisuus on mahdollisesti vaarantunut (Fereidooni

ym. 2017)).

Laitevalmistajan pilvipalvelu voi olla haavoittuva my6s muunlaisille hyokkiystavoille. Lee
ym. (2016) huomasivat tutkimuksessaan, ettd valmistajan pilvipalvelusta 16ytyi haavoittu-
vuuksia, joita vastaan voisi hyokatd kayttaméllda SQL-injektiota ja tdmidn seurauksena saada
verkkopalvelu vuotamaan tietoja tietokannan rakenteesta tai jopa muiden kéyttdjien terveys-

tiedoista.

4.2.5 Mule attack

Mule attackilla tarkoitetaan hyokkiysti, jossa pyritddn vddrentiméén laitteen mittaamaa da-
taa asettamalla laite jonkin “muulin” kyytiin. Tdma voi tapahtua esimerkiksi kiinnittimalla

laite auton tai polkupyorin renkaaseen tai kiinnittdmalli laite naruun, jonka pédssi sitd pyo-
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ritetddn (Rahman, Carbunar ja Banik 2013). Téll4 tavoin laite saadaan huijattua tulkitsemaan

sensoreiden havaitsema litke esimerkiksi askeleiksi tai muuksi fyysiseksi aktiivisuudeksi.

Viidrennetyn kéyttdjadatan syottimisen motiivina user account injection -hyokkédyksen tai
mule attackin keinoin voi olla esimerkiksi taloudellinen hyoty lahjakorttien ja rahapalkinto-
jen muodossa, joita jotkin palvelut antavat aktiivisille kdyttdjille tai kun jokin aktiivisuus-
tavoite on saavutettu (Rahman, Carbunar ja Banik 2013). Aktiivisuusrannekkeiden mittaa-
maa dataa on kiytetty Yhdysvalloissa rikostutkinnan apuna ja jotkin vakuutusyhtiét tarjoavat
alennuksia fyysisesti aktiivisille ja terveellisid elintapoja noudattaville asiakkailleen, jotka
suostuvat jakamaan aktiivisuusdatansa vakuutusyhtion kanssa (Fereidooni ym. 2017). My0s

ndmai voivat toimia mahdollisena motiivina syottdd virheellistd aktiivisuusdataa palveluihin.
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5 Tietoturvauhkien ehkiisy

Téssid luvussa kisitelldin miti toimenpiteitd laitteiden valmistajien ja kéyttédjien pitdisi tehdi,
jotta edellisessd luvussa esitetyt tietoturvauhat ja hyokkdystavat voidaan estdd. Liséksi tar-
kastellaan miti rajoituksia lainsdddinto ja tietosuoja-asetukset asettavat tiedon kisittelylle,

jotta kiyttdjin yksityisen tiedon vaarantuminen voidaan ehkiista.

5.1 Laitevalmistaja

Tyypillisesti kommunikaation turvallisuuteen liittyvit ongelmat johtuvat protokollien puut-
teellisesta kdyttoonotosta, kuten esimerkiksi BLE-protokollan tarjoamaa MAC-osoitteen sa-
tunnaistamista ei ole otettu kidyttoon, salauksen puuttumisesta ja puutteellisesta kdyttdjan
autentikoinnista (Seneviratne, 2017). Ndmé ongelmat my0s osittain linkittyvét yhteen, silld
puutteellisista kdyttdjdan autentikointimenetelmisté johtuen ei myoskiin voida ottaa kdyttoon
BLE-protokollan turvallisempia laitteiden pariutumismenetelmii, jotka vaativat PIN-koodin

esittimisen tai syottdmisen laitteessa.

BLE-protokollaan liittyvid haavoittuvuuksia vastaan suojautuminen on haastavaa, koska lii-
kenne on kaapattavissa avoimilla radiotaajuuksilla, mikd mahdollistaa muun muassa liiken-
teen salakuunteluun ja nuuskimiseen pohjautuvat hyokkiykset. Laitteissa tulisi kuitenkin ot-
taa kdyttoon BLE-protokollan tarjoamat vahvemmat tietoturvaominaisuudet, kuten tunnus-
lukuun pohjautuva laitteiden pariutuminen ja satunnaistettu laitteen MAC-osoite. Yaqoob,
Abbas ja Atiquzzaman (2019) suosittelee passkey entry menetelmin kiyttdmistd laitteiden
pariutumisessa, koska se on turvallisempi kuin kaksi muuta menetelméd. Laitteen valmista-
jan on my0s mahdollista toteuttaa BLE-standardista poikkeava tapa liikenteen salauksessa
kiytettdvien avaimien vaihtamiseen (Lotfy ja Hale 2016). Liikenteen salauksessa kiytetti-
vien avaimien vaihtaminen my®ds muutoin kuin ilmateitse (out-of-band), esimerkiksi kéyt-
tamailld jotain langallista menetelméd laitteen kiyttoonoton tai latauksen yhteydessd, voisi
olla mahdollista (Seneviratne ym. 2017). Kdyttdjan seuraamisen estdmiseksi laitteissa tulisi

kédyttad satunnaisia MAC-osoitteita (Das ym. 2016).

Firmware modification attackin estamiseksi on olennaista, ettd laite tarkastaa péivitettdvian
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ohjelmiston aitouden (Rieck [2016; Shim ym. [2017). Pelkki piivityksen eheyden varmista-
minen esimerkiksi tarkastussumman avulla ei riitd, koska hyokk&ddja voi muuttaa myos tar-
kastussumman alkuperidisen ohjelmiston muokkaamisen jédlkeen (Rieck 2016). Ohjelmiston
allekirjoittaminen voitaisiin toteuttaa esimerkiksi kdyttamailld julkisen avaimen epdsymmet-
ristd kryptografiaa, mutta puettavien laitteiden rajallinen kéytettdavissd oleva laskentateho ja
virta rajoittavat timén toteuttamista (Rieck 2016). Sekd Arias ym. (2015) ettd Do, Martini
ja Choo (2017) ehdottavat my0s virheen etsintdin (debugging) kiytettyjen fyysisten porttien
poistamista tuotantolaitteista, koska niiden vilitykselld voidaan saada hyodyllisti tietoa lait-
teen ohjelmiston toiminnasta, miki edelleen auttaa hyokkédjad muokatun ohjelmistoversion

toteuttamisessa.

Side channel attackin estimiseksi Liu ym. (2015) ehdottavat, ettd laitteisiin pitdisi toteut-
taa erillinen turvallisen toiminnan tila, jossa kdyttdjdlle annetaan mahdollisuus tilapéisesti

kytked pois padlti kaikki laitteen sensorit.

User account injection attackin estimiseksi vilitettdva tieto pitdisi olla suojattua, kun si-
td siirretddn. Tamédn osalta Fereidoonin ym. (2017) mukaan puettavien laitteiden turvalli-
suuden vahvuutta lisddvid tekijoitd ovat muun muassa padstd padhin salauksen (end-to-end
encryption) kidyttiminen, paikallisten tietokantojen salaaminen, siirrettivén tiedon suojaami-
nen kayttdmalld salattua HTTPS-protokollaa, tiedon koodaaminen omien sovelluskohtaisten
(proprietary) menetelmien avulla seké tiedon eheyden tarkastaminen. Lee ym. (2016)) ehdot-
taa, ettd laitteisiin asennettavien kumppanisovellusten rakennetta pitdisi tarkoituksenmukai-
sesti piilottaa (obfuscation), jotta niiden toiminnan takaisinmallintaminen (reverse enginee-
ring) olisi mahdollisimman hankalaa. Tutkimalla kumppanisovelluksen toimintaa, hyokk&a-
jd voi selvittdd mitd tietoja sovellus ldhettidd, missd muodossa ja mihin osoitteeseen, ja ndin

saada my0s selville tietoja valmistajan pilvipalvelimen toiminnasta.

Mule attackia vastaan Liu ja Sun (2016) ehdottavat, ettd valmistajien tulisi toteuttaa laitteisiin
parempia litkkeen malleja tunnistavia algoritmeja, joiden avulla epdilyttivd data voidaan

suodattaa.
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5.2 Kiyttiji

Kuluttajalaitevalmistaja HP (2015)) esittdd dlykellojen turvallisuutta koskevassa raportissaan
erindisid toimia laitteiden kiyttdjille. Olisi suositeltavaa kytked kaikki laitteen tarjoamat tur-
vallisuusominaisuudet péille, kuten salasana, lukitusndytto, kaksivaiheinen tunnistautumi-
nen ja laitteen tietojen salaus. Laitteiden toimintoja, jotka avaavat paidsyn esimerkiksi kaytti-
jén taloon tai autoon tai mahdollistavat maksujen suorittamisen, ei tulisi kdyttdd jos ne eivéit
tarjoa mahdollisuutta kdyttdd vahvaa kédyttdjan tunnistautumista. Laitteiden kiyttdjan tulisi
myO0s evitd tuntemattomien laitteiden Bluetooth-pariutumispyynnot (HP 2015). Yksinker-
taisimmat aktiivisuusrannekkeet eivit kuitenkaan tarjoa kiyttdjidlle mitdin mahdollisuuksia

kytked pidlle edistyneempid tietoturvaominaisuuksia.

Side channel attackin ehkdisemiseksi kdyttdjan kannattaa pitdd dlykelloja ja aktiivisuusran-
nekkeita ei-dominoivassa kiddessd, koska se vaikeuttaa kirjoitetun tekstin ja syotettyjen PIN-
koodien tunnistamista laitteen sensoreilla havaitseman liikkeen perusteella (Liu ym. 2015;
Jiang 2019)). Joissain tapauksissa myos laitteen kiyttdjd voi olla hyokkéijd, kuten esimerkki

mule attackin kdytosta aktiivisuusdatan vidrentamisessd osoittaa.

5.3 Sééantely

Paikallinen lainsdadanto ja tietosuoja-asetukset voivat médritelld, miten laitteiden valmista-
jien tulee tallentaa ja kisitelld kayttdjad koskevaa tietoa. Maailmanlaajuisesti sddntelyyn liit-
tyy paljon epdvarmuutta, mutta Yhdysvalloista ja Euroopan unionissa on aktiivisesti pyritty
parantamaan terveystietojen tallentamiseen liittyvaa lainsdddéantoa (Steinhubl, Muse ja Topol
20135). Yhdysvalloissa HIPAA (Health Insurance Portability and Accountability Act) tarjoaa
suojan yksityisyydelle médrittelemilld, kuinka terveystietoihin liittyvii tietoa tulisi kisitel-
14 ja tallentaa. Tadma lainsdddéantd ei kuitenkaan kata kuluttajakédytosséd olevien dlykellojen
ja aktiivisuusrannekkeiden kerdiméi dataa, koska tietoja kerdidva taho ei ole terveydenhoi-
toalan toimija (Paul ja Irvine 2014). Euroopan unionissa EDPS (European Data Protection
Supervisor) taas on ottanut kannan, etti yksilon terveyttd ja hyvinvointia mittaava data on
yksityistd ja sitd késittelevien yritysten on kiinnitettdva erityistd huomiota tiedon tietotur-

valliseen kisittelyyn (Hilts, Parsons ja Knockel [2016)). Lisdksi EU:ssa 2018 kédyttoonotettu
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yleinen tietosuoja-asetus GDPR (General Data Protection Regulation) madrittdd, ettda EU-
kansalaisten henkilokohtainen data tulee sdilyttda EU:n alueella ja se antaa kuluttajalle mah-
dollisuuden tarkastaa itsestddn kerétyt tiedot sekid saada tiedon siitd kuinka niitd on kerétty,

kisitelty ja luovutettu muille osapuolille.

Laitteen kdyttoonoton yhteydessid hyviksyttavit kiyttoehdot kuitenkin osaltaan miirittavit,
miten laitteen valmistalla on mahdollisuuksia hyodyntédd kerittyi tietoa ja jakaa sitd kolman-
sille osapuolille. Paulin ja Irvinen (2014) tutkimista kdyttdehdoista on 16ytynyt kohtia, joissa
muun muassa sallitaan laitevalmistajan kayttdd ja kaupallisesti hyodyntdd kaikkea tekstid,
kuvia ja muuta dataa — mukaan lukien kéyttdjin aktiivisuusdatan, jota palveluun ldhetetdén.
Yhdysvalloissa FTC (Federal Trade Commission) testasi 12 terveys- ja hyvinvointisovellus-
ta ja ne jakoivat tietoja kayttdjastd 76:1le kolmannen osapuolen yritykselle (Steinhubl, Muse

ja Topol 2015).
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6 Yhteenveto

Puettavat IoT-laitteet ovat usein pienikokoisia, vihévirtaisia, pienitehoisia, vihdmuistisia,
toiminnoiltaan yksinkertaisia sekd edullisia, miké aiheuttaa haasteita tietoturvan toteuttami-
selle laitteissa. Lisiksi niiden tietoturvaan ei kiinnitetd samalla tavalla huomiota, kuin muu-
hun tietotekniikkaan. Puettavien laitteiden kategoria on vield varsin uusi ja laitteet kasvat-
tavat edelleen suosiotaan, joten laitevalmistajat kiirehtivit uusia tuotteita markkinoille. IoT-
laitteita yleisesti koskevat haasteet tietoturvallisessa tiedonvilityksessd verkkoon koskevat
my0s puettavia laitteita. Lisdksi kerétyn tiedon luonne on sellaista, ettd se aiheuttaa haasteita

kayttdjan yksityisyydelle.

Puettaviin laitteisiin kohdistuvia erilaisia hyokkéystapoja 10ytyy ldhdekirjallisuudesta run-
sain madrin. Hyokkdystavat ovat kuitenkin tyypillisesti varsin teoreettisia, teknisid ja vaati-
vat hyokkagjaltd paljon tietoa yksittdisen laitemallin toiminnasta. Yhdessi laitteessa toimi-
va hyokkiystapa ei vilttdmittd toimikaan samalla tavalla seuraavassa laitteessa, mikd tekee

niistd hyokkéystavoista vihemmin yleisesti hyodynnettivii.

Laitteiden tietynlaisesta yksinkertaisesta luonteesta johtuen tarjotut ratkaisut 16ydettyihin
tietoturvaongelmiin ovat sellaisia, ettd niiden toteuttaminen jdd suurimmaksi osaksi laite-
valmistajien vastuulle. Kiyttdjilld ei ole tédlld hetkelld juurikaan mahdollisuutta itse vaikut-
taa puettavan teknologian tietoturvaan. Kéyttdjin ainoaksi vaihtoehdoiksi voikin jddda olla
kdyttamaittd joitain laitteen toiminnallisuuksia, kuten sykemittausta, paikannusta tai ilmoi-
tuksia viesteistd, jos laitteen tietoturva ja tiedon yksityisyyttd kunnioittava kisittely nailtd

osin huolettaa.

Nykyisissi tutkimuksissa loydetyt tietoturvaongelmat tulevat kuitenkin todennikoisesti kor-
jaantumaan teknologian kehittyessd ja seuraavien laitesukupolvien tullessa markkinoille.
Laitteiden kasvava laskentateho mahdollistaa tehokkaampien salausalgoritmien kdyttimisen
laitteissa. My®0s laitteiden rakenne kehittyy tukemaan lisddntyvid ominaisuuksia. Esimerkiksi
suurempikokoisten kosketusniyttdjen yleistyminen laitteissa mahdollistaa parempia mene-
telmid kidyttdjan autentikointiin. Puettavien laitteiden kasvava suosio tekee tutkimusaihees-

ta joka tapauksessa mielenkiintoisen ja ajankohtaisen. Mahdollisena jatkotutkimuskohteena
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voisi esimerkiksi olla, ovatko tdssd tutkimuksessa loydetyt hyokkéystavat edelleen hyddyn-
nettdvissd uusimmissa, tdlld hetkelld markkinoilla olevissa, dlykelloissa ja aktiivisuusrannek-

keissa tai 10ytyyko niistd uusia haavoittuvuuksia.
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