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Tamdn tutkielman tarkoituksena oli tutkia sitd, miten tietoisuus dlylaitteiden
tietoturvauhkista vaikuttaa dlylaitteiden kayttoon ja tietoturvauhkilta suojau-
tumiseen. Alylaitteet lisddntyvat jatkuvasti esineiden internetin my6ta ja nyky-
ddn jopa kodinkoneet ovat yhdistettyind internetiin. Tamadn myo6td myos tieto-
turvauhkat voivat kohdistua perinteisten tietokoneiden, dlypuhelimien ja tab-
lettien lisdksi myo6s kodinkoneisiin. Tutkimuksen aluksi toteutettiin kirjalli-
suuskatsaus siitd, millaisia tietoturvauhkia dlylaitteisiin kohdistuu. Tdmé&n poh-
jalta pystyttiin suunnittelemaan tutkimuksen empiirisen osuuden haastattelu, ja
haastatteluun valittiin kirjallisuuden mukaan yleisimmat dlylaitteiden tietotur-
vauhkat. Empiirisen osuuden tutkimus toteutettiin kvalitatiivisena tutkimukse-
na ja haastattelu puolistrukturoituna haastatteluna. Haastattelussa pyrittiin kar-
toittamaan haastateltavien tietamystd dlylaitteisiin kohdistuvista tietoturvauh-
kista ja heiddn kokemustansa omasta tietoturvastaan. Lisdksi haastattelussa
esiteltiin muutama yleisin dlylaitteisiin kohdistuva tietoturvauhka ja tarkistel-
tiin, miten esitellyt uhkat vaikuttivat haastateltavien vastauksiin. Haastatelta-
viksi valittiin tavallisia dlylaitteiden kayttdjid sekd pari IT-alalla tyoskentelevid,
jotta pystytddn vertailemaan vastauksia keskendan. Tutkimuksen tulokset osoit-
tavat, ettd mitd enemman kayttdjalla on osaamista ja tietoa uhkista, sitd motivoi-
tuneempi hidn on suojautumaan erilaisilta uhkilta ja kayttds dlylaitteita huolelli-
semmin. Lisdksi tutkimuksen tuloksista huomattiin se, ettd mitd enemman kayt-
tdjdalla on tietoa uhkista ja mitd enemmadn hédn on tehnyt tietoturvaa parantavia
toimia, sitd huolestuneempi hdn on omasta tietoturvastaan. Sen sijaan kayttdjit,
jotka eivét olleet tehneet minké&&nlaisia tietoturvaa parantavia toimia, kokivat
omat tietonsa parhaiten turvatuiksi, eivitkd ndin ollen kokeneet tietoturvarat-
kaisuita tarpeellisiksi.
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How awareness of information security issues in smart devices affects the use
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The aim of this study was to find out how awareness of information security
issues in the internet of things and smart devices affect how devices are used
and what actions users have done to improve information security. The number
of smart devices is increasing all the time as a result of internet of things. There-
fore, not only computers, smart phones and tablets are prone to information
security issues, but also household appliances such as fridge and heating sys-
tem. First step of this study was to write a literature review on what kind of in-
formation security issues are there for smart devices. Based on literature review,
the interviews could be planned for study’s empirical part. The most common
information security threats for smart devices were selected for the interviews
from literature. The empirical research was implemented as qualitative research
and interviews as semi-structured interviews. The aim of the interview was to
take a closer look of how much interviewees know about information security
threats for smart devices and what are their experiences about their own infor-
mation security. Furthermore, during the interviews few most common infor-
mation security threats were introduced to interviewees and researched how
these threats affect to interviewees” answers. Normal smart device users were
selected for the interviews and also a couple of professionals from the IT field
were selected so that their answers could be compared to normal users” answers.
The main finding of this study is that the more user has a knowledge of threats,
the more motivated he is to do actions to protect his information and the more
careful he is when using smart devices. Furthermore, the more user has a
knowledge of threats and the more he has done actions to improve his infor-
mation security, the more concerned he is about his information security. In-
stead the users who haven’t done any improvements for their information secu-
rity were thinking that their information is well secured, and they didn’t think
they need any actions to improve security.

Keywords: smart devices, internet of things, information security, information
security threats, user experience
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1 JOHDANTO

Teknologian jatkuva kehittyminen luo mahdollisuuksia uusien arkea helpotta-
vien innovaatioiden keksimiselle. Yksi esimerkki tdstd ovat dlylaitteet, jotka
ovat levinneet nopeasti lihes kaikkien tietoisuuteen. Alylaitteita on nyky&an
joka paikassa aina kodeista kouluihin ja sairaaloihin. Analyytikoiden mukaan
vuoteen 2020 mennessd kdytossd olevia dlylaitteita tulee olemaan 20,4 miljardia,
joka on huomattavasti enemman kuin maapallon videsto (Berte, 2018).

Alylaitteista on hy6tya niin kuluttajille kuin myos organisaatioille. Alylait-
teet tuovat kustannuksia alas sekd parantavat kuljetuksen, energiantuotannon,
teollisuuden ja opetuksen tehokkuutta (Berte, 2018). Teknologian kehittyminen
ja erityisesti dlylaitteiden yleistyminen ei ole kuitenkaan tdysin ongelmatonta.
Alylaitteet ovat tarjonneet mahdollisuuden uudenlaisten tietoturvahyokkaysten
toteuttamiseen.

Termi esineiden internet keksittiin ja otettiin ensimmaisen kerran kaytt6on
vuonna 1999 RFID kehitysyhteison jasenen toimesta (Berte, 2018; Patel & Patel,
2016). Termille esineiden internet ei ole olemassa yhtd vakiintuneesti kaytossa
olevaa mddritelmad. Lisdksi termi “esineiden internet’ on kdytossa ldhinnd me-
diassa, korkeakouluissa sekd teollisuudessa, kun taas kuluttajat viittaavat ky-
seiseen teknologiaan ennemmin termilld "dlykoti” (Berte, 2018).

Esineiden internet on ollut paljon keskustelua aiheuttanut ilmioé viime
vuosina ja aiheesta on tehty myos paljon tutkimuksia. Erityisesti esineiden in-
ternetin tietoturva on herattanyt vilkasta keskustelua ja dlylaitteiden tietotur-
vasta on loydetty paljon puutteita. Tastdakin huolimatta tavallisten kayttdjien
tietoisuus dlylaitteisiin liitetyistd tietoturvauhkista on heikolla tasolla ja moni ei
edes osaa peldtd tietojensa puolesta. Taman tutkielman tarkoituksena on tutkia
seuraavia asioita:

1. Mitka ovat yleisimmiit dlylaitteisiin kohdistuvat tietoturvauhkat?
2. Miten tietoisuus élylaitteiden tietoturvauhkista vaikuttaa dlylaitteiden
kayttoon?
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Aihetta on syytd tutkia sen vuoksi, ettd dlylaitteet lisddntyvit jatkuvasti ja
taman myotd myos tietoturvauhkat kehittyvéat. Aiemmin ei ole tehty tutkimusta
siitd, miten tietoisuus dlylaitteiden tietoturvauhkista vaikuttaa k&yttdjien ha-
lukkuuteen kayttdd dlylaitteita. Vaikka suurin vastuu dlylaitteiden tietoturvasta
kuuluu laitteiden valmistajalle, pystyvat kayttdjat parantamaan omaa tietotur-
vaansa monin eri tavoin. Tamd kuitenkin edellyttdd tietdmystd erilaisista tieto-
turvauhkista sekd toimista, joilla omaa tietoturvaa voi parantaa.

Tutkimusta ldhdettiin toteuttamaan kirjallisuuskatsauksen avulla, jolla
vastattiin ensimmdiseen tutkimuskysymykseen. Kirjallisuuskatsauksen avulla
pystyttiin luomaan pohja tutkielman empiiristd osuutta varten. Kirjallisuuskat-
sausta varten kirjallisuutta etsittiin Google Scholarin avulla, jonka kautta 16y-
tyikin kiitettavasti tieteellisia artikkeleita é&lylaitteisiin kohdistuvista tietotur-
vauhista. Lihteiden luotettavuutta arvioitiin julkaisufoorumin avulla seka viit-
tausten madralld. Tutkimuksen empiirisessd osuudessa toteutettiin kvalitatiivi-
nen tutkimus puolistrukturoitujen haastattelujen avulla. Haastatteluun valittiin
pddasiassa tavallisia dlylaitteiden kéyttdjid, sekd heiddn lisdkseen 2 IT-alalla
tyoskentelevdd ammattilaista, jotta vastauksia voidaan vertailla keskendan.

Vastauksena ensimmdiseen tutkimuskysymykseen on se, ettd dlylaitteisiin
kohdistuvia tietoturvauhkia on paljon ja ne voidaan jaotella neljian ryhmaééan:
tyysiset hyokkaykset, verkkoon kohdistuvat hyokkéaykset, sovellushyokkaykset
ja salaushyokkdykset. Erditd yleisimmistd dlylaitteisiin kohdistuvista tietotur-
vahyokkédyksistd ovat erilaiset virukset sekd palvelunestohyokkdykset ja mies
valissd -hyokkaykset.

Vastauksena toiseen tutkimuskysymykseen voidaan pitdd sitd, ettd mita
enemman kayttdjalld on tietoa dlylaitteisiin kohdistuvista tietoturvauhkista, sita
motivoituneempi hdn on suojautumaan niilta. Henkil6t, joilla on kattavasti tie-
toa erilaisista uhkista, ovat usein tehneet kattavasti erilaisia tietoturvaa paran-
tavia toimia, silld he kokevat tietonsa olevan uhattuina. Vaikka tietoturvauhkiin
perehtyneet henkilot ovatkin tehneet paljon erilaisia suojautumistoimenpiteitd,
ole tietoa erilaisista tietoturvauhkista, eivit yleensd ole tehneet mitdédn tai vain
vdhan tietoturvaa parantavia toimia. Tdstd huolimatta kayttdjat, joilla on vahan
tietoa tietoturvauhkista ja jotka ovat tehneet vdhédn suojautumistoimenpiteitd,
kokevat tietonsa olevan parhaiten turvassa. Nama kayttdjat turvautuvat tekno-
logian uhkien vélttdmisteorian mukaisesti tunteisiin keskittyviin suojautumis-
strategioihin, eli he uskottelevat itselleen, ettei kukaan ole kiinnostunut heidan
tietoistaan ja etteivat uhkat kohdistu heihin.

Tutkielman rakenne on seuraava: Tutkielman toisessa luvussa esitelldan
esineiden internetid ja selvitetddn, mitd kyseiselld termilld tarkoitetaan. Koska
kirjallisuudessa esineiden internetille ei ole olemassa yleisesti kdytossd olevaa
madritelmad, pyritddn luvussa luomaan mahdollisimman kattava maééritelma
termille. Tamaén jdlkeen luvussa esitellddn esineiden internetiin liittyvid alylait-
teita sekd niiden toimintaperiaatteita. Tutkielman kolmannessa luvussa késitel-
ladn tietoturvaa dlylaitteiden ndkokulmasta. Luvussa kasitellddn sitd, miksi tie-
toturvaa tarvitaan dlylaitteissa ja millaisia eri tietoturvauhkia &lylaitteisiin koh-
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distuu. Neljannessd luvussa on esitelty tutkimuksessa kdytetty tutkimusmeto-
dologia, eli se, miten tutkimus on toteutettu ja saatu data analysoitu. Luvussa
pohditaan my®os tutkimuksen reliabiliteettia ja validiteettia. Viidennessd luvus-
sa on esitelty tutkimuksessa saadut tulokset. Ensimmadisessd alaluvussa on esi-
telty kayttdjien tietdmys &lylaitteisiin kohdistuvista tietoturvauhkista, toisessa
alaluvussa kokemus nykyisen tietoturvan tasosta, kolmannessa alaluvussa
haastateltavien reaktiot esiteltyihin uhkiin ja neljainnessd alaluvussa haastatel-
tavien ndkemykset esitellyistd uhkista. Kuudes luku sisdltdd pohdinnan tutki-
muksen tuloksista ja saatuja tuloksia verrataan myos kirjallisuudessa saatuihin
tuloksiin. Tutkielman lopussa on vield yhteenveto tutkielmassa kasitellyista
asioista.
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2 INTERNET OF THINGS

Téssd luvussa mddritellddn esineiden internet ja selvitetddn, mitd silld tarkoite-
taan. Ensimmadisessd alaluvussa kdydddn ldpi esineiden internetin maaritelma
kirjallisuuteen pohjautuen. Toinen alaluku esittelee erilaisia dlylaitteita, jotka
ovat osa esineiden internetia.

2.1 Esineiden internetin madrittely

Yhéd useampi laite ja kodinkone on yhdistetty internetiin ja ndméa yhdesséd ih-
misten ja palveluiden kanssa muodostavat esineiden internetin (internet of
things, IoT), joka voi kommunikoida, jakaa dataa ja tietoa yhteisen tavoitteen
saavuttamiseksi (Mahmoud, Yousuf, Aloul & Zualkernan, 2015). Esineiden in-
ternetin tavoitteena on mahdollistaa esineiden kytkeytyminen milloin tahansa,
missd tahansa ja minkéd tahansa kanssa, eli muiden esineiden ja ihmisten kanssa
(Patel & Patel, 2016). Vaikka termid esineiden internet kdytetddn laajasti, ei sille
ole olemassa yleisesti kdytossd olevaa maddritelmdd (Wortmann & Fliichter,
2015). Kirjallisuuteen perehtyessad lukijan saattaa olla vaikeaa ymmartad, mitd
esineiden internetilld oikeastaan tarkoitetaan ja mitd sosiaalista, taloudellista ja
teknillistd merkitystd sen kidyttoonotolla on (Atzori, Iera & Morabito, 2010).

Atzorin, leran ja Morabiton (2010) mukaan esineiden internetiin liittyvien
maédritelmien moninaisuus johtuu termistd ”esineiden internet”. Esineiden in-
ternetid voidaan tarkastella 3 eri ndkokulmasta, jotka ovat internetiin suuntau-
tunut, esineisiin suuntautunut ja semanttisesti suuntautunut. Termin ensim-
mdinen sana eli ‘esineiden’ viittaa geneerisiin esineisiin, kun taas jalkimmé&inen
sana eli ‘internet’ viittaa verkkoon. Ndin ollen termid voidaankin tarkastella
kummasta vain ndkokulmasta, riippuen tarkastelijan intresseistd, tavoitteista tai
taustasta. Yhdessd sanat ‘esineiden internet’ viittaavat semanttiseen nakokul-
maan, joka tuo mukanaan vield uudenlaisia tapoja tarkastella termid. (Atzori
ym., 2010.)
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Yhden madritelmdn mukaan esineiden internet on globaali infrastruktuuri
tietoyhteiskunnalle, joka mahdollistaa kehittyneet palvelut yhdistamalla toisiin-
sa fyysiset laitteet ja virtuaaliset ratkaisut (Wortmann & Fliichter, 2015). Gubbi,
Buyya, Marusic ja Palaniswami (2013) puolestaan kuvailevat esineiden interne-
tin olevan sensoreiden ja kadyttolaitteiden yhteenliittymd, joka tarjoaa mahdolli-
suuden jakaa tietoa eri alustoilla kehittden yhteisen toimintakuvan mahdollis-
tamaan innovatiivisen toiminnan. Tdmd saavutetaan saumattomalla, laaja-
alaisella havaitsemisella, data-analytiikalla sekd tietojen esittdmiselld kayttden
havaitsemista ja pilvilaskentaa (Gubbi ym., 2013).

Mahmoud, Yousuf, Aloul ja Zualkernan (2015) kuvailevat artikkelissaan
esineiden internetin arkkitehtuuria. Tutkijoiden mielipiteet vaihtelevat sen suh-
teen, kuinka monta eri tasoa esineiden internetin arkkitehtuurissa ndhddan ole-
van. Suurin osa tutkijoista on kuitenkin sitd mieltd, ettd esineiden internet toimii
lahinnd kolmella eri tasolla, jotka ovat havaitsemisen, verkon ja sovelluksen
taso (kuvio 1). (Mahmoud ym., 2015.)

Sovellustaso
Alykoti Alykas hallinto
v Alvkaupunki ] Y
{ (@)
@ Q r Verkkotaso
Reititin Tukialsema
|
& Havaintotaso
Sensorit

KUVIO 1 Esineiden internetin arkkitehtuuri (Mahmoud ym., 2015)

Havaitsemisen tason tarkoituksena on kerdtd dataa ympdristostd sensoreiden
avulla. Kerdtty data prosessoidaan ja siirretddn verkon tasolle. Havaintotaso
koostuu lahinnd sensoreista ja radiotaajuuden tunnistimista (Radio Frequency
Identification, RFID). RFID -teknologia mahdollistaa jokaisen laitteen tunnista-
misen ja merkinndn. Havaintotason laitteilla on hyvin rajalliset laskennalliset
valmiudet, jonka vuoksi niihin on vaikeaa lisdtd minkddnlaisia tietoturvaa pa-
rantavia salausalgoritmeja. (Mahmoud ym., 2015.) Havaintotasolla tiedon han-
kinta ja solmujen vélinen kommunikointi tapahtuu lyhyelld kantamalla ja pai-
kallisissa verkoissa (Atzori, lera, Morabito & Nitti, 2012).

Verkkotason tavoitteena on siirtdd dataa eri verkkojen viililla (Atzori ym.,
2012). Verkon tason tehtdvand on reitittdd ja siirtdd dataa eri iot -keskuksille ja
laitteille hyodyntéden internetid. Verkon tason laitteet ovat pilvilaskenta-alustoja,
internet yhdyskaytdvid, kytkimid ja reitittimid ja laitteet kayttavat tiedonsiir-
toon WLAN, LTE, Bluetooth, 3G ym. teknologioita. Yhdysk&ytavéat toimivat
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valittdjind eri iot-solmujen vililld kokoamalla, suodattamalla ja ldhettdmalla
tietoa eri sensoreille. Verkkotason laitteet ovat hyvin monimuotoisia, minka
vuoksi nykyisen verkkoprotokollan kdyttaminen on hankalaa, minkd lisdksi
myos tehokkaiden suojamekanismien kehittdiminen on haastavaa. (Mahmoud
ym., 2015.)

Sovellustaso varmistaa datan aitouden, eheyden ja luottamuksellisuuden.
Télla tasolla saavutetaan varsinainen esineiden internetin tavoite eli mahdollis-
tetaan dlykds ymparisto. (Mahmoud ym., 2015.) Sovellustasolla iot-sovellukset
yhdistetddn ja ndin saadaan kdyttoon laitteiden toiminnot (Atzori ym., 2012).

2.2 Alylaitteet

Alylaitteilla (smart devices) tarkoitetaan laitteita, jotka ovat yhteydessa interne-
tiin. Alylaitteilla, samoin kuin esineiden internetillikién, ei ole olemassa yhtd
vakiintunutta méaaritelmdsd, mutta useimmiten ne maéaritellddn verkkoon liite-
tyiksi laitteiksi, jotka yhdistdvéat fyysisen ja virtuaalisen maailman (Ronen &
Shamir, 2016). Tand pdivand yhd useampi laite ja kodinkone on yhdistetty in-
ternetiin ja ndin ollen &lylaitteiden méa&ra onkin kasvanut valtavalla tahdilla.
Suurin ero dlylaitteen ja ei-dlykkddn laitteen vililld on se, ettd dlylaitteet tarjoa-
vat mahdollisuuden siséllyttdd kolmannen osapuolen tarjoamia sovelluksia lait-
teeseen (Suarez-Tangil, Tapiador, Peris-Lopez & Ribagorda, 2014).

Kortuem, Kawsar, Sundramoorthy ja Fitton (2010) jakavat &lylaitteet kol-
meen ryhméaan. Ensimmadisend ovat toiminnasta tietoiset dlylaitteet, jotka voivat
tallentaa tietoa esimerkiksi tyostd ja laitteen kaytostd. Nama laitteet ymmartavét
ympadristoddn tapahtumien ja toimien kautta, ja ne ldhinna kirjaavat ylos tapah-
tumia, eivdtkd tarjoa interaktiivisia toimia. Toisena ryhmdnd ovat menettelyta-
vasta tietoiset dlylaitteet. Nama ovat toiminnasta tietoisia dlylaitteita, jotka pys-
tyvat lisdksi tulkitsemaan ympaériston tapahtumia organisaation toimintaperi-
aatteiden ndkokulmasta. Menettelytavasta tietoiset dlylaitteet pystyvét ilmoit-
tamaan, jos tyontekijdt rikkovat organisaation toimintaperiaatteita ja ne voivat
antaa varoituksia. Kolmantena ryhmdnd ovat prosessista tietoiset dlylaitteet,
jotka ovat kehittyneimpid dlylaitteita. Namd laitteet ymmartaviat organisatoriset
prosessit ja ne osaavat yhdistdd reaalimaailman tapahtumat nédihin prosesseihin.
Prosessista tietoiset dlylaitteet pystyvét esimerkiksi antamaan kayttdjille tietoa
tehtdvistd ja aikatauluista. (Kortuem ym., 2010.)

Alylaitteet ovat yhteydessd langattomaan sensoriverkkoon (wireless sen-
sor network, WSN), joka koostuu suuresta médarastd sensorisolmuja, jotka val-
vovat ympadristodan kuten esimerkiksi ddntd, painetta ja lampotilaa. Kerddaman-
sd tiedot sensorisolmut lahettdvat tukiasemalle. Sensorisolmu muodostuu nel-
jastd peruskomponentista, jotka ovat mittausyksikko, prosessointiyksikko, ldhe-
tinyksikko seka virtaldhde. (Wahid & Kumar, 2015.) Alylaitteiden akkukapasi-
teetti sekd laskentateho ovat rajalliset, mika tarkoittaa sitd, ettd laitteet kayttavat
suurimman osan saatavilla olevasta energiasta ja laskentatehosta varsinaisten
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tehtdvien suorittamiseen. Taman vuoksi dlylaitteisiin on harvoin mahdollista
laittaa minkddnlaista tietoturvaratkaisua. (Mahmoud ym., 2015; Zhang, Cho &
Shieh, 2015; Dorri, Kanhere, Jurdak & Gauravaram, 2017.) Tama altistaa dlylait-
teet monenlaisille tietoturvauhkille.

Harva osaa peldtd dlykkdiden kodinkoneiden tietoturvauhkia, silld kaytta-
jat ovat tottuneet miettimddn tietoturvaa ldhinnd tietokoneiden, tablettien ja
dlypuhelimien osalta. Verkkoon yhdistetyt kodinkoneet, kuten jadkaapit, pesu-
koneet ym., ovat kuitenkin paras kohde hyokkadjille, silld niissd harvemmin on
mink&adnlaista tietoturvaa (Ronen & Shamir, 2016). Lisdksi dlylaitteita hyodyn-
tamalld on mahdollista saada aikaan paljon tuhoa aiheuttavia hyokkéayksid, joita
esitellddn tarkemmin seuraavassa kappaleessa.
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3 TIETOTURVA

Téssd luvussa selvitetddn, miksi tietoturva on erityisen tdrkedd dlylaitteissa ja
millaiset tiedot voivat olla vaarassa dlylaitteita kdytettdessd. Toisessa alaluvussa
on esitelty erilaisia dlylaitteisiin kohdistuvia tietoturvauhkia. Uhkat on jaoteltu
seuraaviin kategorioihin: fyysiset hyokkadykset, verkkoon kohdistuvat hyok-
kaykset, sovellushyokkdykset sekd salaushyokkadykset. Kolmannessa alaluvussa
on vield esitelty kirjallisuuden mukaan yleisimmit dlylaitteisiin kohdistuvat
tietoturvauhkat.

3.1 Tietoturvan merkitys dlylaitteissa

Alylaitteet keradvat jatkuvasti dataa ympéristostaan ja lahettdvit sitd eteenpéin.
Kun otetaan huomioon se, miten paljon élylaitteita on kdytossd, voidaan todeta
kyseessd olevan todella suuri méard dataa. Alylaitteisiin kuitenkin liittyy paljon
tietoturvauhkia ja ndin ollen kyseessd on laaja-alainen ongelma, joka koskettaa
suurta osaa kdyttdjistd. Tamdn vuoksi tietoturvalla on erittdin tdrked rooli dly-
laitteissa.

Tietoturvan tarkoituksena on turvata tiedon luottamuksellisuus, eheys ja
saatavuus. Yrityksilld ja organisaatioilla onkin nykyddn omat tietoturvapolitii-
kat tiedon turvaamiselle. Tietoturvapolitiikan avulla tyontekijdt tietdvét, kuinka
tietoa pitdd kasitelld ja sdilod tietoturvan sdilyttdmiseksi. (Vroom & Von Solms,
2004.)

Alylaitteet aiheuttavat monessa suhteessa enemmén turvallisuus- ja yksi-
tyisyysuhkia kuin tavalliset PC:t. Monet dlylaitteet sisdltdavit lukuisia sensoreita,
jotka voivat vuotaa arkaluontoista tietoa kadyttdjien sijainnista, eleistd, liikkeista
sekd muista fyysisistd toiminnoista. Taman liséksi dlylaitteet voivat myos tallen-
taa d4antd, kuvia ja videota ympaéristostddn. (Suarez-Tangil ym., 2014.)

Koska internet on esineiden internetin perusta, lahes kaikki internetiin liit-
tyvit tietoturvauhkat kohdistuvat myos esineiden internetiin. Taman lisaksi
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dlylaitteiden nopea kehitys ja laajat kdyttomahdollisuudet vaativat tietotur-
vauhkien havaitsemista ennen laitteiden kayttoonottoa. Vaikka monet yritykset
ilmoittavat heiddn teknologioiden olevan tdysin turvattuja, ovat ne siltikin alt-
tiita monenlaisille tietoturvauhkille. (Andrea, Chrysostomou & Hadjichristofi,
2015.)

Suurin huolenaihe, joka erottaa esineiden internetin tavallisesta internetis-
td, on Zhangin, Chon ja Shiehin (2015) mukaan skaalautuvuus. Iot:ssd miljardit
laitteet ovat yhdistyneet verkkoon ja taimdn myotd tapoja laitteiden tunnistami-
seen ja todennukseen tulee uudistaa. Tavanomaiset todennusmetodit eivit valt-
tamattd pysty kisittelemddan ndin suurta maarad laitteita. Lisdksi lapindkyvyys
ja luotettavuus tuottavat ongelmia uusien tunnistus- ja todennusmetodien ke-
hittdmiseen. Lapindkyvyys aiheuttaa ongelmia siten, ettd kdyttdjat eivét jaksa
suorittaa monimutkaisia konfigurointivaiheita aktivoidakseen dlylaitteensa.
Koska konfigurointiasetusten pitdisi olla ldhes nakymattomid kayttdjille, tulee
ne suunnitella mahdollisimman yksinkertaisiksi. (Zhang, Cho & Shieh, 2015.)

Luotettavuus on toinen ongelmia aiheuttava asia esineiden internetin tie-
toturvassa. Rajalliset resurssit ja akun kapasiteetti tekevdt dlylaitteiden vélisesta
kommunikoinnista virhealtista. Lisdksi iot-laitteiden epédyhtendisyys vaikeuttaa
entisestddn tietoturvaratkaisuiden kehittdmistd, silld laitteiden ja palveluiden
toteutus ja arviointi on entistd hankalampaa. Mahdollisten virheiden korjaami-
nen on ndin ollen myds hankalampaa. (Zhang, Cho & Shieh, 2015.)

Zhang, Cho ja Shieh (2015) jakavat esineiden internetin tietoturvauhkat
kahteen luokkaan. Ensimmadisessd luokassa hyokkadykset ovat samankaltaisia
kuin tavallisessa tietoverkossa ja kohdistuvat tiedon luotettavuuteen, eheyteen
ja saatavuuteen. Otettaessa huomioon esineiden internetiin liitettyjen laitteiden
maddrd ja erilaisuus, ovat tietoturvauhkat huomattavasti monimutkaisempia ja
vakavampia kuin perinteiseen verkkoon kohdistuvat. Toisen luokan hyokkayk-
set hyodyntdvit iot-verkon uusia ominaisuuksia ja kohdistuvat &lylaitteiden
kerddmiin arkaluonteisiin tietoihin. Alylaitteet kerddvit ymparistdstdan monen-
laista arkaluonteista tietoa, kuten tietoja kayttdjan sykkeestd, verenpaineesta,
kodin lampétilasta, kadyttdjan sijainnista seka elintavoista. Nama tiedot ovat alt-
tiita hyokkayksille ja vaarassa joutua védriin kasiin. Alylaitteisiin ei ole kuiten-
kaan mahdollista laittaa perinteistd virusturvaa, koska se veisi liikaa laskenta-
tehoa. (Zhang, Cho & Shieh, 2015.) Niin ollen élylaitteisiin pitdisi kehittdd uu-
denlaisia suojautumiskeinoja tietoturvauhkia vastaan.

Tulevaisuuden internetissd iot tulee olemaan keskeisessd asemassa ja eri-
tyisesti tdlloin sen tietoturvan merkitys korostuu. Leo, Battisti, Carli ja Neri
(2014) korostavat, ettei esineiden internetin tietoturvaa voida ndhdé vain yksit-
tdisiin laitteisiin lisdttdvand ominaisuutena, vaan ennemmin pitdisi pyrkid luo-
maan ymparisto, jossa kuluttajat ja tuottajat voivat tehda yhteistyotd tietotur-
van parantamiseksi. Havaintotasolla tietoturvan tulisi varmistaa se, ettd solmu-
ja ei ole manipuloitu, ohjailtu tai vahingoitettu seka se ettei tietoa ole vadristelty,
vddrennetty tai korvattu luvattomasti. Verkkotasolla tietoturvan tulisi taata va-
litetyn tiedon luottamuksellisuus, eheys ja aitous. Sovellustasolla puolestaan
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tietoturvan tulisi varmistaa tiedon yksityisyys, luottamuksellisuus sekd sdily-
tyksen turvallisuus. (Leo ym., 2014.)

Leon ym. (2014) visio ympéristostd, jossa kuluttajat myds panostaisivat tie-
toturvaan saa tukea Liangin ja Xuen (2009) Technology threat avoidance theory
(TTAT) eli vapaasti suomennettuna teknologian uhkien vilttamisteorialta.
TTAT todistaa, ettd kadyttdjat ovat motivoituneita vilttelemdan haitallista tieto-
tekniikkaa silloin, kun he kohtaavat uhkan ja uskovat, ettd uhka on mahdollista
valttdd noudattamalla turvaavia toimia. Jos taas kayttdjdt uskovat, ettei uhkaa
pysty tdysin vilttimddn turvaavia toimia noudattamalla, ottavat he kdyttonsa
tunteisiin keskittyvit selviytymisstrategiat. Tunteisiin keskittyvissa selviyty-
mitddn muutoksia sithen. Tunteisiin keskittyvid selviytymisstrategioita kaytta-
essd kdyttdjd saattaa esimerkiksi ajatella, ettei uhka kohdistu hdneen tai ettei
kukaan ole kiinnostunut hénen tiedoistaan. Tdlld tavoin ajattelemalla uhkataso
laskee eikd kdyttdjd koe tietoturvansa olevan uhattuna. (Liang & Xue, 2009.)

My6s Liangin ja Xuen toinen tutkimus vuodelta 2010 tuo ilmi, ettd kaytta-
jit muodostavat uhkakuvan, jos he uskovat, ettd haitallinen IT tulee todenna-
koisesti kohdistumaan heihin ja ndin tapahtuessa negatiiviset seuraukset tule-
vat olemaan vakavat. Kadyttdjat ovat myos motivoituneita vilttelemddan uhkaa,
jos he kokevat turvaavien toimien olevan tehokkaita, edullisia kdyttdd ja kaytta-
jilld on itsevarmuutta sen suhteen, ettd he osaavat toteuttaa turvaavia toimenpi-
teitd (Liang & Xue, 2010). Yksi tdrked syy sille, miksi myos kayttdjat olisi hyva
koimpana lenkkind tietoturvassa. Tama johtuu siitd, ettd vahvinkin teknologi-
nen suojaus on mahdollista kiertdd, jos hyokkddja onnistuu manipuloimaan
kadyttdjan toimimaan haluamallaan tavalla. (Heartfield & Loukas, 2016.)

3.2 Alylaitteisiin kohdistuvat tietoturvauhkat

Alylaitteisiin liittyvét tietoturvauhkat voivat olla aktiivisia tai passiivisia. Aktii-
vinen hyokkdys pysdyttdd dlylaitteen tarjoaman palvelun kokonaan, kun taas
passiivinen hyokkdys tarkkailee verkossa liikkuvaa tietoa hdiritsemdttd dylait-
teen toimintaa. Eri esineiden internetin tasoihin (sovellus-, verkko- ja havainto-
taso) kohdistuu erilaisia hyokkayksid. Poikkeuksen téstd tekevét palvelunesto-
hyokkaykset, joita voi esiintyd milld tahansa esineiden internetin tasolla. Palve-
lunestohyokkaykselld tarkoitetaan hyokkaystd, joka tekee laitteesta tai verkosta
saavuttamattoman valtuutetuille kayttgjille. (Mahmoud ym., 2015.)

Ronen ja Shamir (2016) jakavat dlylaitteisiin kohdistuvat hyokkadykset nel-
jddn kategoriaan. Ensimmadisend ovat hyokkadykset, jotka jdttdvit laitteen toi-
minnallisuudet huomiotta. Néissa hyokkayksissa hyokkadja nakee laitteet vain
tavallisina verkkoon yhdistettyina laitteina, joita pystyy kadyttamaan esimerkik-
si roskapostin ldhettdmiseen tai bitcoinien louhintaan. Toisena ovat hyokkayk-
set, jotka pyrkivait rajoittamaan laitteen toiminnallisuuksia. Esimerkkeind ndistd
ovat se, ettei tv toimi, jaddkaappi ei kylmene tai valot eivit syty. Ndiden hyok-
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kdysten tarkoituksena on mm. drsyttdd yksilod tai organisaatiota, aiheuttaa ta-
loudellisia menetyksid tai aiheuttaa laajaa kaaosta. Laitteen toiminnallisuuksia
rajoittava hyokkdys voidaan toteuttaa esimerkiksi siten, ettd hyokkadjd voi lait-
taa uhrin televisioon ndkymddn viestin, jossa uhria vaaditaan maksamaan
hyokkadjalle bitcoineina, jotta televisio alkaisi taas toimimaan. Naméd hyok-
kaykset ovat helppoja toteuttaa, silld dlytelevisioissa ei ole minkddnlaisia palo-
muureja tai virustentorjuntaa ja suurikokoinen televisio on hankalampi kuljet-
taa korjattavaksi kuin vaikkapa kannettava tietokone. (Ronen & Shamir, 2016.)

Kolmanneksi hyokkdystyypiksi Ronen ja Shamir (2016) ovat nimenneet
hyokkaykset, jotka vadrinkdyttavit laitteen ominaisuuksia. Yhtend esimerkkina
ndistd hyokkédyksistd on hyokkdys, jossa hyokkddja pystyy laittamaan pddlle
kaikki talon valot ja hanat, kun talon omistajat ovat pitkdn aikaa poissa kotoa.
Tamdnkaltaiset hyokkadykset ovat kuitenkin olleet ldhinnd yksittdisid tapauksia
eivitkd ne ole aiheuttaneet laajamittaisia vahinkoja. Neljantend ovat hyokkayk-
set, jotka pyrkivit laajentamaan laitteen ominaisuuksia ja aiheuttamaan tidten
taysin odottamattomia seurauksia. Esimerkkeind tdllaisista hyokkayksistd voi-
vat olla esimerkiksi tilanne, jossa dlykds ilmastointilaite sytyttdd tulipalon tai
internetiin yhdistetty robottipolynimuri avaa asunnon oven. Kuten esimerkki-
hyokkayksistd huomataan, ndama hyokkaykset vaativat enemmén suunnittelua
ja ne ovat haastavampia toteuttaa. (Ronen & Shamir, 2016.)

Esineiden internetiin ja &dlylaitteisiin kohdistuvia tietoturvauhkia voidaan
goriaan, kuten Andrea, Chrystostomou ja Hadjichristofi (2015) sekd Deogirikar
ja Vidhate (2017) ovat tehneet. Nama neljd kategoriaa ovat: fyysiset hyokkayk-
set havaintotasolla, verkkoon kohdistuvat hyokkaykset verkkotasolla, sovellus-
hyokkaykset sovellustasolla sekd salaushyokkdykset (taulukko 1) (Andrea,
Chrysostomou & Hadjichristofi, 2015). Tatd luokittelua kdytetddn myos tdssd
tutkielmassa.
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TAULUKKO 1 Alylaitteisiin kohdistuvat tietoturvahyokkaykset

Fyysiset hyokkaykset

Verkkoon kohdistuvat
hyokkaykset

Sovellushyokkaykset

Salaushyokkaykset

Solmujen vaarinkaytto

Verkkoliikenteen analy-
sointihyokkays

Tietojenkalastelu

Side channel -hyokkays

Solmun haéirinta

RFID -huijaus

Haittaohjelmat (viruk-
set, vakoiluohjelmat)

Salausanalyysihyokkays

Haitallisen solmun lisays
(mies valissa -hyokkays)

RFID -kloonaus

Tilin kaappaus

Mies valissa -hyokkays

Fyysinen vahingoittaminen

Luvaton paasy RFID -
tunnisteen tietoihin

Salakuuntelu

Kayttajan manipulointi

Mies valissa -hyokkays

Haitallinen komentosar-
ja

Lepotilaan paasyn hairinta

Palvelunestohyokkays

Palvelunestohyokkays

Haitallisen koodin lisdami-
nen

Reitityshyokkays

Sybil -hyokkays

3.2.1 Fyysiset hyokkiykset

Fyysiset hyokkadykset kohdistuvat iot-jdrjestelméan laitteiston osiin ja hyokkaa-
jan taytyy olla ldhelld iot-jarjestelmad, jotta hyokkéys onnistuisi (Andrea, Chry-
sostomou & Hadjichristofi, 2015). Ensimmdinen fyysisistd hyokkéyksistd on
solmujen véadrinkdyttd (node tampering). Siind hyokkddja aiheuttaa vahinkoa
sensorin solmulle joko fyysisesti vaihtamalla koko solmun tai osan sen laitteis-
tosta haitallisiin solmuihin tai laitteistoon. Tdlld tavoin hyokkddjd saa oikeuden
padstd kasiksi ja muokata arkaluonteisia tietoja, kuten salausavaimia, seka
mahdollisuuden muokata solmujen ohjelmointia. (Perrig, Stankovic & Wagner,
2004.)

Toinen esimerkki fyysisestd hyokkdyksestd on solmun hdirintd langatto-
missa sensoriverkoissa (node jamming). Mpitziopoulos, Gavalas, Konstanto-
poulos & Pantziou (2009) toteavat solmun hdirinnén olevan erdédnlainen palve-
lunestohyokkayksen muoto. Siind hyokkédja hdiritsee radiotaajuuksia ja signaa-
leita, joita kdytetddan kommunikointiin, sekd estdd solmujen vilisen kommuni-
koinnin. Jos hyokké&dja onnistuu héiritseméaan tarkeimpid sensorin solmuja, han
voi estdd koko palvelun kayton. (Mpitziopoulos, Gavalas, Konstantopoulos &
Pantziou, 2009.)

My6s mies vilissd -hyokkdys (man in the middle attack) on mahdollinen
tyysiselld tasolla. Talloin hyokkéadjd sijoittaa haitallisen solmun kahden tai use-
amman solmun viliin, jolloin hdn pystyy kontrolloimaan kaikkea tietovirtaa
solmujen vélilld sekd solmujen toimintaa. Tdtd hyokkaystd kutsutaan haitallisen
solmun lisdamiseksi. Toinen tapa milld hyokkédja voi tehdad vahinkoa on fyysi-
sen vahingon tekeminen laitteille. Tama hyokkdys eroaa solmujen vadrinkay-
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tostd siten, ettd tdssd hyokkadyksessda hyokkadja pyrkii nimenomaan vahingoit-
tamaan esineiden internetid tarkoituksenaan haitata palveluiden saatavuutta.
(Andrea, Chrysostomou & Hadjichristofi, 2015.)

Andrea, Chrysostomou ja Hadjichristofi (2015) luokittelevat kayttdjan ma-
nipuloinnin (social engineering) myos fyysiseksi hyokkaykseksi. He perustele-
vat luokittelua silld, ettd kdyttdjan manipuloinnissa hyokkadjan taytyy fyysisesti
olla vuorovaikutuksessa esineiden internetin kayttdjien kanssa saavuttaakseen
tavoitteensa. Kéayttdjan manipulointi toimii siten, ettd hyokk&ddja manipuloi
kayttdjat jakamaan yksityisid tietoja tai suorittamaan tiettyjd toimintoja, jotka
palvelevat hyokkddjan tavoitteita. (Andrea, Chrysostomou & Hadjichristofi,
2015.)

Yksi tapa haitata dlylaitteiden toimintaa on hdiirita niiden lepotilaan paa-
syd (sleep deprivation attack). Virranhallinta on kriittisessd roolissa sensori-
verkkojen toiminnan kannalta, silld ilman virranhallintaa laitteiden paristot tai
akut eivat kestdisi kovin kauaa (Karlof & Wagner, 2003). Nédin ollen sensorisol-
mut on ohjelmoitu menemain lepotilaan sidstadkseen pattereita. Alylaitteita
vastaan on mahdollista tehdd hyokkays, joka estdd laitteita menemdstd lepoti-
laan. Ndin ollen laitteiden patterit tai akut tyhjenevit ja laitteet sammuvat.
(Andrea, Chrysostomou & Hadjichristofi, 2015.) Ndiden hyokkdysten vahingot
mitataan yleensd menetetyn energian muodossa verrattuna tilanteeseen, jossa
laitteeseen ei kohdistu hyokkaystd (Dabbagh & Rayes, 2019).

Yksi fyysisista hyokkayksistd on haitallisen koodin lisédminen (malicious
code injection), joka tapahtuu siten, ettd hyokkadja lisdd solmuun haitallisen
koodin, joka antaa hénelle oikeuden iot-jarjestelmdan. Taman myo6ta hyokkadja
voi saada oikeuden hallita kaikkea solmun toimintaa tai jopa oikeuden hallita
koko jarjestelmdd. (Andrea, Chrysostomou & Hadjichristofi, 2015.)

3.2.2 Verkkoon kohdistuvat hyokkadykset

Verkkoon kohdistuvat hyokkadykset keskittyvat iot-jarjestelmdn verkkoon ja
hyokkéddjan ei tarvitse olla ldhelld laitteita, vaan hyokkdykset on mahdollista
toteuttaa etdnd (Andrea, Chrysostomou & Hadjichristofi, 2015). Ensimmaéinen
verkkoon kohdistuvista hyokkdyksistd on verkkoliikenteen analysointihyok-
kays (traffic analysis attack). Siind hyokkadja voi saada haltuunsa luottamuksel-
lista tietoa, joka liikkuu RFID -teknologioiden vililld johtuen niiden langatto-
mista ominaisuuksista (Khoo, 2011). Thakur ja Chaudhary (2013) puolestaan
toteavat, ettd ldhes kaikissa hyokkayksissa hyokkadja pyrkii ensiksi saamaan
verkkoon liittyvéad tietoa, ennen kuin hédn toteuttaa hyokkayksensd. Tama toteu-
tetaan kdyttamalld jotain urkintasovellusta, kuten pakettien urkintaa (Andrea,
Chrysostomou, & Hadjichristofi, 2015).

RFID -huijauksessa (RFID spoofing) hyokkadja tekeytyy valtuutetuksi
RFID -tunnisteeksi saadakseen sen oikeudet (Mitrokotsa, Rieback & Tanen-
baum, 2010). Talloin hyokké&dja voi lahettdd omaa dataansa jarjestelmadn kayt-
tden alkuperdisen tunnisteen ID:td ja samalla hdn saa tdydet oikeudet jarjestel-
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madn. RFID -kloonauksessa (RFID cloning) puolestaan hydkkadja kloonaa RFID
-tunnisteen kopioiden sen tiedot toiseen RFID -tunnisteeseen. Vaikka tdma
hyokkdys onkin varsin samankaltainen kuin RFID -huijaus, ei tdssda hyokkayk-
sessd kuitenkaan kdytetd alkuperdisen RFID -tunnisteen ID:td ja ndin ollen on
mahdollista tunnistaa alkuperdinen ja kloonattu tunniste toisistaan. RFID -
tunnisteisiin liittyy vield kolmaskin hyokkdys, joka on luvaton padsy RFID -
tunnisteen tietoihin. Tamé& hyokkdys mahdollistaa sen, ettd hyokkéadja voi lukea,
muokata tai jopa poistaa RFID -tunnisteen tietoja. RFID -tunnisteissa ei ole
kunnollisia todentamismenetelmid, joka tarkoittaa sitd, ettd tunnisteisiin péasee
kasiksi kuka vain. (Andrea, Chrysostomou, & Hadjichristofi, 2015.)

Myos verkkotasolla voi esiintyd mies vilissd -hyokkayksid. Talloin hyok-
kddja onnistuu puuttumaan verkon yli kahden sensorisolmun viliseen kom-
munikointiin saaden pddsyn salaiseen tietoon. Ndin ollen hyokkadja rikkoo yk-
sityisyyttd seuraamalla, salakuuntelemalla ja kontrolloimalla solmujen vélista
kommunikointia. Verkkotason mies vilissd -hyokkéys eroaa fyysisen tason hai-
tallisen solmun lisddmisestd siten, ettd verkkotasolla hyokké&djan ei tarvitse olla
paikalla hyokkédyksen toteuttamiseksi vaan hyokkdys onnistuu verkon avulla.
(Andrea, Chrysostomou, & Hadjichristofi, 2015.)

Palvelunestohyokkdys (denial of service) on yksi verkkotason hyokkayk-
sistd. Siind hyokkadja lahettdd IoT-verkkoon niin paljon verkkoliikennettd, ettei
verkko pysty kasittelemddn sitd. (Andrea, Chrysostomou, & Hadjichristofi,
2015.) Myos Yu (2014) kuvailee palvelunestohyokkidyksen olevan hyokkdys,
jossa suuri médré tietoliikennettd ohjataan verkkoon, jolloin saadaan esimerkik-
si verkon kaistanleveys laskemaan. Tama joko vaikeuttaa kadyttdjan padsya pal-
veluun tai jopa kokonaan estdd sen (Yu, 2014).

Reitityshyokkdys (routing information attack) on suora hyokkdys, jossa
hyokkadja hankaloittaa verkon toimintaa huijaamalla, muuttamalla tai toista-
malla reititystietoja. Tdlld tavoin hyokkéddjd pystyy luomaan reitityssilmukoita,
jolloin paketti jad kulkemaan kahden tai useamman reitittimen valid. Hyokkadja
voi my0s sallia tai havittdd verkkoliikennettd, lahettdd vaaria virheilmoituksia
tai jopa osittaa verkon. (Andrea, Chrysostomou, & Hadjichristofi, 2015.) Esi-
merkkeind reitityshyokkayksistd ovat mm. hello -hyokkays sekd musta aukko -
hyokkéays. Hello -hyokkéays tarkoittaa tiivistettynd sitd, ettd hyokkadja lahettaa
sensoriverkossa oleville solmuille hello -viestid, jolloin solmut luulevat hyok-
kddjan solmun olevan heitd 1dhimpand ja alkavat ldhettamé&an paketteja hyok-
kddjan solmulle (Wahid & Kumar, 2015).

Yksi erityisen haitallinen verkkoon kohdistuva hyokkdys on sybil hyok-
kdys (sybil attack). Siind haitallinen solmu esiintyy useampana solmuna. New-
some, Shi, Song ja Perrig (2004) toteavat, ettd sybil hyokkadyksid on olemassa
useita erilaisia ja ne voidaan toteuttaa eri tavoin. Esimerkiksi solmun identiteet-
ti on mahdollista joko varastaa muilta solmuilta tai hyokkadja voi luoda taysin
uuden identiteetin solmulle. Joissain tapauksissa solmujen identiteetit ovat 32-
bittisid lukuja, jolloin hyokkéadja voi helposti keksid solmuille mitka tahansa 32-
bittiset luvut identiteeteiksi. Sybil hyokkadystd voidaan myos kadyttdd aiemmin
mainitun reitityshydkkéayksen toteuttamiseen. Yksi mahdollinen sybil hyokkéys
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kohdistuu langattomien sensoriverkkojen tekemiin ddnestyksiin. Jos hyokkad-
jalla on kdytossdadn tarpeeksi monta solmuidentiteettid, voi hdn paattdd kaikkien
ddnestysten tulokset. (Newsome ym., 2004.)

3.2.3 Sovellushyokkaykset

Sovelluksiin kohdistuvat hyokkdykset muodostavat suurimman osan tietotur-
vahyokkédyksistd. Ne hyodyntdvit tietojdrjestelmid erilaisilla viruksilla, vakoi-
luohjelmilla ja haittaohjelmilla, jotka varastavat ja manipuloivat tietoa, estdvit
yhteydet ja saattavat jopa vahingoittaa laitteita. (Andrea, Chrysostomou, &
Hadjichristofi, 2015.)

Tietojenkalastelu eli phishing on yksi sovellushyokkédyksen muoto. Jagatic,
Johnson, Jakobsson ja Menczer (2007) kuvailevat tietojenkalastelun olevan yksi
kayttdjan manipuloinnin muoto, jossa hyokkadjd yrittaad vilpillisesti saada arka-
luonteista tietoa uhrilta esiintymadlld luotettavana tahona. Erilaisia tietojenkalas-
telun muotoja on lukuisia ja ne hyodyntavit sekd teknisid ettd sosiaalisia haa-
voittuvuuksia. (Jagatic ym., 2007.) Tietojenkalasteluhyokkadykset toteutetaan
useimmiten sdhkopostin tai kalastelusivustojen avulla (Andrea, Chrysostomou,
& Hadjichristofi, 2015.)

Toinen tapa toteuttaa sovelluksiin kohdistuva hyokkadys on tehda se hait-
taohjelmien (malicious software) avulla. Erilaisia haittaohjelmia ovat esimerkik-
si virukset, troijan hevonen ja vakoiluohjelmat (Andrea, Chrysostomou, &
Hadjichristofi, 2015). Hyokkéys tapahtuu levittamallad haitallista koodia esimer-
kiksi sdahkopostien liitteend tai ladattavien tiedostojen avulla (Deogirikar &
Vidhate, 2017). Troijan hevonen on yksi esimerkki haittaohjelmista. Se ei ole
virus mutta kdyttaytyy joskus viruksen tavoin. Troijan hevonen toimii siten,
ettd turvalliseksi naamioitu ohjelma kdynnistdd haitallisen toiminnon, kuten
levittdad viruksia tai matoja tai aiheuttaa muuta tuhoa jéarjestelméaan. Troijan he-
vosen avulla voidaan tehdd myos tiedonhankintaa tai tietojen tuhoamista. Troi-
jan hevonen -hyokkéyksid on useita erilaisia, kuten tietojen ldhettdmistroijalai-
nen ja tuhoava troijalainen. (Chaudhari & Patel, 2017.)

Tietojenkalastelun ja haittaohjelmien avulla voidaan toteuttaa myos tilin
kaappaus (account hijacking), jossa hyokkadjd varastaa uhrin kayttdjatiedot ja
pystyy tdmédn avulla kirjautumaan kayttdjan tileille (Kazim & Zhu, 2015). Naitd
tilejd ovat esimerkiksi sahkopostitilit, sosiaalisen median tilit ja pilvipalveluiden
tilit. Varastettujen tunnistetietojen avulla hyokk&dja pystyy padsemddn kasiksi
kayttdjan tileihin liittyviin tietoihin, kuten sdhkopostiviesteihin, yhteystietoihin,
pilvipalveluihin tallennettuihin valokuviin, videoihin ja tiedostoihin ym. Sen
pystyy myds vddrentamadn tietoja ja ldhettimddn tietoja eteenpdin muille hai-
tallisille sivustoille. (Bamiah & Brohi, 2011; Kazim & Zhu, 2015.)

Haittaohjelmien avulla pystytddan myos salakuuntelemaan élylaitteiden
mikrofoneja. Sikder, Petracca, Aksu, Jaeger ja Uluagac (2018) toteavat, ettd ylei-
simmin ndissd hyokkayksissd tavoitellaan salasanoja, salausavaimia tai luotto-
korttitietoja. Salakuuntelu voidaan toteuttaa esimerkiksi dlypuhelimen mikro-
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fonia kuuntelemalla, kuten Soundcomber -haittaohjelma tekee. Toinen tapa
hyodyntad laitteiden mikrofoneja on tehdd se ddniavustajan, kuten Applen Sirin
tai Googlen Voice Searchin, avulla. Useimmat iot-laitteet sisdltdvit nyky&dan
ddnihakuohjelmiston, joten hyokkdyksen tekeminen on varsin helppoa. (Sikder
ym., 2018.)

Yksi tapa toteuttaa haittaohjelmiin perustuva sovellushyokkdys on tehda
se haitallisen komentosarjan avulla. Tassd hyokkédyksessd tavoitteena on huijata
yhdyskadytdvad hallinnoiva kayttdjd suorittamaan haitallinen komentosarja, jolla
koko jdrjestelméd voidaan kaataa tai tietoja varastaa (Andrea, Chrysostomou, &
Hadjichristofi, 2015).

Lisdksi palvelunestohyokkdys on mahdollinen myo6s sovellustasolla.
Hyokkddja voi suorittaa hyokkayksen sovellustasolla, jolloin hyokkadys kohdis-
tuu kaikkiin verkon kayttdjiin. Tamédnkaltainen hyokkdys voi estdd kayttdjid
paddsemadstd sovellustason palveluihin ja antaa hyokkagjdlle taiyden péadsyn tie-
tokantoihin ja arkaluonteisiin tietoihin. (Andrea, Chrysostomou, & Hadjichris-
tofi, 2015.)

3.2.4 Salaushyokkaykset

Salaushyokkadykset keskittyvdat purkamaan salauksen, jota kdytetddn iot-
jarjestelmassd. Side channel -hyokkdys tarkoittaa hyokkaystd, jossa hyokkadja
kayttdad hyodykseen salauslaitteiden tuottamaa tietoa. Tamad tieto ei ole tdysin
selvékielistd muttei myoskddn salauskieltd, ja se voi sisdltdd tietoa esimerkiksi
laitteen tehosta, ajasta, jonka laite tarvitsee tehtdvan suorittamiseen seké virhei-
den esiintymistiheydestd. Hyokkadja kayttad nditd tietoja havaitakseen salaus-
avaimen. Frilaisia side channel -hyokkéayksid ovat muun muassa ajoitushyok-
kaykset, erilaiset tehon analyysit sekd vikojen analysointihyokkaykset. Ajoitus-
hyokkaykset ovat riippuvaisia ajasta, jonka laite tarvitsee tehtdvien suorittami-
seen. Tiedot operointiajoista antavat hyokkadjadlle vihjeitd kaytetyistd salausme-
netelmistd, silld eri salausmenetelmit salaavat tiedon eri nopeuksilla. Tat4 tie-
toa hyddyntamalla hyokkadja pystyy saamaan selville kédytetyt salausjarjestel-
mit ja purkamaan ne. (Deogirikar & Vidhate, 2017.)

Salausanalyysi -hyokkadyksen (cryptoanalysis attack) tarkoituksena on 16y-
tdd salausavain ja purkaa jdrjestelmdn salaus (Andrea, Chrysostomou, &
Hadjichristofi, 2015). Hyokké&djd saa salausavaimen haltuunsa joko selkokielen
tai salauskielen avulla. Tiedossa on ainakin neljd eri salausanalyysi -hyokkaysta.
Ensimmadisessd hyokkddja paddsee késiksi salauskieleen ja purkaa salauskielen.
Toisessa hyokkadja tietdd joitain kohtia salauskielestd selkokielend ja pyrkii
ndiden kohtien avulla selvittdmaddn loput kohdat salauskielestd. Kolmannessa
hyokkédyksessd hyokkadja pystyy kddntdaméaan haluamansa selkokielen salaus-
kieleksi ja kayttaméan tdatd avukseen salausavaimen selvittdmisessd. Neljannes-
sd hyokkayksessd hyokkddjd saa haltuunsa haluamansa osan salauskielesta sel-
kokielend ja tdtd tietoa hyodyntamalld pystyy selvittimddn salausavaimen.
(Deogirikar & Vidhate, 2017.)
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Salaushyokkdys voidaan toteuttaa my6s mies vilissad -hyokkayksend. Tal-
16in hyokké&ddjda onnistuu asettumaan kayttdjien kommunikointikanavan véliin
siten, ettd kaikki kayttdjien vilinen kommunikointi kulkee hyokkadjan kautta.
Kayttdjat voivat vaihtaa salausavaimia keskendén, jolloin hyokkéddjd saa salaus-
avaimet itselleen. Hyokkdyksen kohteeksi joutuneet kayttdjdat eivat edes tiedd
joutuneensa hyokkadyksen kohteiksi, vaan he luulevat kommunikoineensa kes-
kenddn. (Andrea, Chrysostomou, & Hadjichristofi, 2015.)

3.3 Yleisimmiit dlylaitteiden tietoturvauhkat

Tutkimuksessa toteutettavan haastattelun kannalta on tarkedd 16ytad esiteltyjen
uhkien joukosta yleisimmét uhkat, joihin haastattelussa voidaan keskittya. Aly-
laitteisiin kohdistuvia tietoturvauhkia on paljon, eikd olisi jarkevaad kasitelld
niitd kaikkia haastattelussa. Lisdksi haastateltavien pitdisi pystyéd sisdistaméddn
saamansa tiedot eri hyokkédyksistd, jolloin on jarkevintd pitdytyd muutamassa
uhkassa. Néin ollen tdssd tutkielmassa esitellyistd tietoturvauhkista on valittu
muutama yleisin dlylaitteisiin kohdistuva tietoturvauhka.

Sikder ym. (2018) toteavat tietojen vuotamisen esimerkiksi salakuuntelun
avulla olevan yleisin iot-laitteisiin ja -jdrjestelmiin kohdistuva hyokkays. Ylei-
simmin ndissd hyokkayksissd tavoitellaan salasanoja, salausavaimia tai luotto-
korttitietoja. Salakuuntelu voidaan toteuttaa esimerkiksi dlypuhelimen mikro-
fonia kuuntelemalla, kuten Soundcomber -haittaohjelma tekee. (Sikder ym,
2018.) Schlegel ym. (2011) kuvailevat Soundcomberin tavoitteena olevan kerata
pieni mdard korkealaatuista yksityistd tietoa puhelimitse kdydyistda keskuste-
luista ja siirtdd tamd tieto haitalliselle taholle. Monet tahot, kuten pankit, kysy-
vét asiakkailtaan puhelun aluksi arkaluonteisia tietoja, kuten henkilotunnuksen
tai osoitteen. Ndin ollen Soundcomberin ei tarvitse nauhoittaa koko puhelua,
vaan riittdd ettd se nauhoittaa puheluiden alut. Soundcomberin avulla on myds
mahdollista nauhoittaa vain tiettyihin numeroihin soitetut puhelut. Kayttajalla
ei yleensd ole mitddn tietoa siitd, ettd hanen puheluitaan nauhoitetaan. (Schlegel
ym., 2011.)

Toinen tapa hyodyntdd laitteiden mikrofoneja on tehda se ddniavustajan,
kuten Applen Sirin tai Googlen Voice Searchin, avulla. Useimmat iot-laitteet
sisdltdavat nykyadan danihakuohjelmiston, joten hyokkayksen tekeminen on var-
sin helppoa. (Sikder ym., 2018.) Diao, Liu, Zhou ja Zhang (2014) esittelevit ar-
tikkelissaan kehittam&dansd ddanenkaappaukseen soveltuvaa haittaohjelmaa ni-
meltd VoicEmployer. Hyokkdys tapahtuu siten, ettd haittaohjelman avulla lait-
teen ddniavustajalle voidaan antaa erilaisia komentoja, kuten “Soita numeroon
roon soittamisesta. Hyokkadyksen avulla voidaan my6s saada monenlaista muu-
takin tietoa selville, esimerkiksi kysymalld daniavustajalta “Mikd on minun IP-
osoitteeni?” tai “Mika on sijaintini?”, jolloin d&niavustaja kertoo vastaukset ky-

laitteesta. (Diao ym., 2014.)
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Kazimin ja Zhun (2015) mukaan yleisimpind &lylaitteisiin ja erityisesti nii-
den tarjoamiin pilvipalveluihin liittyvind uhkina voidaan pitdd tietomurtoja,
tietojen menetystd, tilin tai palvelun kaappausta sekd palvelunestohyokkaysta.
Tietomurrot ja tietojen menetys voivat tapahtua esimerkiksi tietojenkalastelun
avulla. Tietojenkalastelu voi tapahtua siten, ettd hyokkadjd esiintyy jonain luo-
tettavana ldhteend ja pyrkii saamaan uhrinsa luovuttamaan arkaluonteisia tieto-
ja tdmédn avulla (Chaudhry, Chaudry & Rittenhouse, 2016). Toinen tapa, joka
saattaa aiheuttaa tietomurron tai tietojen menetyksen, on haittaohjelmien kéayt-
taminen. Haittaohjelmaan perustuva hyokkdys tapahtuu levittamalld haitallista
ohjelmaa esimerkiksi sdhkopostin liitteessd tai ladattavien tiedostojen avulla
(Deogirikar & Vidhate, 2017). Haittaohjelmien levittaminen tapahtuu usein
kayttdjan manipuloinnin avulla, eli hyokkadjd esiintyy luotettavana ldhteend ja
kehottaa uhria avaamaan haitallisen ohjelman koneellaan (Chaudhry, Chaudry
ja Rittenhouse, 2016).

Tilin kaappauksessa hyokkéadja varastaa uhrin kayttdjatiedot ja pystyy ta-
mdn avulla kirjautumaan kayttdjan tileille (Kazim & Zhu, 2015). My6s tamad to-
teutetaan useimmiten tietojenkalastelua tai haittaohjelmia hyddyntden. Varaste-
liittyviin tietoihin, kuten sdhkoposteihin, yhteystietoihin, pilvipalveluihin tal-
lennettuihin valokuviin, videoihin ja tiedostoihin ym. Sen lisdksi ettd hyokkadja
pystyy ndkemaan kaiken tileilld olevan tiedon, hyokké&dja pystyy myos vadren-
taimddn tietoja ja ldhettdmddn tietoja eteenpdin muille haitallisille sivustoille.
(Bamiah & Brohi, 2011.)

Palvelunestohyokkdyksen tarkoituksena on estdd oikeutetun kayttdjan
pddsy verkkoon, muistiin, tietoihin tai muihin palveluihin. Palvelunestohyok-
kaykset ovat lisddntyneet vauhdilla viimeisen 5 vuoden aikana. (Kazim & Zhu,
2015.) Palvelunestohytkkdys voidaan toteuttaa esimerkiksi ldhettdmalld IoT-
verkkoon niin paljon verkkoliikennettd, ettei verkko pysty kasittelemddn sitd
(Andrea, Chrysostomou, & Hadjichristofi, 2015). Hyokkédys kuluttaa laskennal-
lista tehoa, muistia sekd kaistanleveyttd, joka aiheuttaa viivettd palveluihin tai
joskus jopa koko palvelun kaatumisen (Kazim & Zhu, 2015). Yksi suurimmista
uhkista, jonka esineiden internetin nopea levidminen on aiheuttanut, ovat bot-
tiverkot. Valtava maard laitteita yhdistettynd heikkoon tietoturvaan ja valta-
vaan laskentatehoon tekevit dlylaitteista tdydellisid valineitd voimakkaan pal-
velunestohyokkédyksen toteuttamiseen. Viime aikoina myo6s hyokkadjat ovat
huomanneet, millaista tuhoa tdmdnkaltaisilla palvelunestohyokkayksilld on
mahdollista saada aikaan. (Habibi, Midi, Mudgerikar & Bertino, 2017.)

Erityisen ongelmallisen palvelunestohytkkayksistd tekee se, ettd kayttdja
ei yleensd edes huomaa laitteensa olevan osana palvelunestohyokkaystd, silld
laite toimii normaaliin tapaan. Kun otetaan vield huomioon se, kuinka paljon
dlylaitteita jo tdlld hetkelld on ja kuinka paljon ne lisdantyvét dlykkdiden kodin-
koneiden myo6ta. on dlylaitteilla mahdollista tehdd jo yhteiskunnalle haitallisia
hyokkayksid. Esimerkiksi Vaarama (2019) esittelee artikkelissaan suomalaiseen
terveydenhuoltoon kohdistuneen palvelunestohydkkdyksen, jonka avulla ter-
veydenhuollon sivut saatiin kaatumaan. Esitellyssd tapauksessa ei vield tapah-
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tunut mitddn peruuttamatonta ja hyokkdyksen epdiltiin olleen kiusantekoa,
mutta tdimd kertoo kuitenkin siitd, ettd palvelunestohytkkdyksen avulla on
mahdollista lamauttaa esimerkiksi terveydenhuollon jarjestelmia.

Haastatteluun valittiin siis mukaan mikrofonin salakuuntelu, tietojenka-
lastelu, haittaohjelmat, tilin kaappaus sekd palvelunestohyokkdys. Né&ihin
hyokkayksiin paadyttiin siksi, ettd ne on mainittu kirjallisuudessa yleisimmiksi
dlylaitteisiin kohdistuviksi tietoturvauhkiksi. Lisdksi ndmad hyokkadykset ovat
sellaisia, jotka kohdistuvat erityisesti kdyttdjiin ja heiddn tietoihinsa.
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4 TUTKIMUSMETODOLOGIA

Tutkimuksen empiirisen osuuden tarkoituksena on selvittdd sitd, miten tietoi-
suus dlylaitteisiin kohdistuvista tietoturvauhkista vaikuttaa dlylaitteiden kayt-
toon. Ensiksi luvussa kerrotaan tutkimusmenetelmdn valintaan liittyvistd syistd
sekd tutkimuksen toteuttamisesta ja tiedonkeruusta. Tédtd seuraa datan analy-
sointi sekd tutkimuksen reliabiliteetin ja validiteetin arviointi.

4,1 Tutkimusmenetelmin valinta

Tutkimuksen tavoitteena on selvittdd, miten tietoisuuden lisdéntyminen élylait-
teisiin kohdistuvista tietoturvahyokkayksistd vaikuttaa kdyttdjien haluun kayt-
taad dlylaitteita ja kokevatko kéyttdjdt tietonsa olevan turvassa. Tutkielman teo-
riaosuuden tutkimusmenetelmédnd on kéytetty kirjallisuuskatsausta ja empiiri-
sessd osuudessa laadullista tapaustutkimusta. Laadullinen eli kvalitatiivinen
tutkimus pyrkii kontekstuaalisuuteen, tulkintaan ja toimijoiden ndkokulman
ymmadrtdmiseen. Kvalitatiivisessa tutkimuksessa haastateltavan ja tutkijan ndh-
d&dédn olevan vuorovaikutuksessa. (Hirsjarvi & Hurme, 2008, 22-23.) Tutkija on-
kin tarkedssa roolissa haastattelun aikana, silld tutkijan kdyttdytyminen, ilmeet,
eleet ja puhetyyli vaikuttavat siihen, miten haastateltava haluaa vastata kysy-
myksiin. Myos haastattelijan asennolla on valid; jos haastattelija pystyy valitse-
maan rennon asennon, esimerkiksi pitamalld kddet rentoina, auttaa se myos
haastateltavaa rentoutumaan. (Hirsjarvi & Hurme, 2008, 119.) Lisdksi haastatte-
lijalta vaaditaan taitoa ja kokemusta.

Kvalitatiivinen tutkimus soveltuu kayttdytymisen merkityksen ja sen kon-
tekstin selvittdmiseen. Kvalitatiivisen tutkimuksen avulla saadaan selville tut-
kittavien havainnot tilanteista ja saadaan mahdollisuus huomioida tutkittavien
menneisyyten ja kehitykseen liittyvid tekijoitd. (Hirsjarvi & Hurme, 2008, 27.)
Hirsjdrvi, Remes ja Sajavaara (2009) toteavat kvalitatiivisen tutkimuksen sovel-
tuvan todellisen elamdn kuvaamiseen ja tutkimaan kohdetta mahdollisimman
kokonaisvaltaisesti. Ndin ollen kvalitatiivisen tutkimuksen tavoitteena ei ole



27

teorian tai hypoteesin testaaminen vaan kerdtyn datan yksityiskohtainen tar-
kastelu. Kvalitatiivisen tutkimuksen tutkimusote on induktiivinen; se etenee
tutkijan omista empiirisistd havainnoista, kuten litteroiduista haastatteluista,
selitysmalleihin ja teoreettiseen pohdiskeluun (Hirsjdrvi, Remes & Sajavaara,
2009, 266).

Tutkimusmenetelmistd on valittu tdhan tutkimukseen tapaustutkimus, jol-
loin tarkastelun kohteena on yksi tai useampi tapaus, joihin tutkimus rajataan
kohdistumaan. Esimerkkejd tapauksesta voivat olla yksilo, ryhma tai organisaa-
tio. Tapaustutkimuksella pyritddn laadullisen tutkimuksen tavoin lisddmédan
tietoa tietystd ilmiostd, pyrkiméttd luomaan yleistettdvyyksid. (Eriksson & Kois-
tinen, 2014.) Lisdksi Erikssonin ja Koistisen (2014) mukaan tapaustutkimus on
syytd valita tutkimusmenetelméksi silloin, jos tutkimuskohteena on jokin taméan
ajan eldvéssd eldméssd oleva ilmio. Tassd tutkielmassa tehty tutkimus on ta-
paustutkimus siitd, miten tietoisuus dlylaitteisiin kohdistuvista tietoturvauhkis-
ta vaikuttaa dlylaitteiden kayttoon.

Tutkimuksen empiirisen osuuden data on keridtty puolistrukturoidulla
teemahaastattelulla. Haastattelu on yleisimmin kaytetty tiedonkeruumenetelma
laadullisissa tutkimuksissa (Hirsjarvi & Hurme, 2008, 34; Myers & Newman,
2007). Haastattelu on hyvin joustava tutkimusmenetelma ja sopii siksi hyvin
moniin erilaisiin tutkimustarkoituksiin. Haastattelussa ollaan suorassa vuoro-
vaikutuksessa haastateltavan kanssa ja ei-kielelliset vihjeet, kuten eleet ja ilmeet,
auttavat ymmartamaan vastauksia paremmin ja joskus jopa havaitsemaan uusia
merkityksid. Haastattelun avulla voidaan syventdd saatavia tietoja, kuten pyy-
tdd haastateltavia perustelemaan mielipiteensd ja esittdd lisikysymyksid. Haas-
tatteluun tiedonkeruumenetelména liittyy myos haasteita. Haastatteluun liittyy
esimerkiksi monia virheldhteitd, haastattelija voi vaikuttaa haastateltavan vas-
tauksiin tai haastateltava saattaa antaa vain sosiaalisesti hyvaksyttavid vastauk-
sia. (Hirsjarvi & Hurme, 2008, 34-35; Hirsjarvi, Remes & Sajavaara, 2009, 206.)
Lisdksi haastatteluiden toteuttaminen vie aikaa ja haastatteluiden analysointi,
tulkinta ja raportointi tuottaa ongelmia, silld valmiita malleja ei ole (Hirsjarvi &
Hurme, 2008, 34-35).

Puolistrukturoidussa haastattelussa kysymykset on laadittu etukédteen
valmiiksi, mutta kysymysten jédrjestystd voidaan vaihdella ja valmiiden kysy-
mysten lisdksi on mahdollista kysyd my0s ennalta suunnittelemattomia kysy-
myksid. Ndin ollen haastateltavat saavat vastata hyvin vapaasti kysymyksiin ja
haastattelijan on mahdollista kysya tarkentavia kysymyksid heiltd. Teemahaas-
tattelu onkin ldhempénd strukturoimatonta kuin strukturoitua haastattelua.
Muissa puolistrukturoiduissa haastatteluissa kysymykset ja niiden muoto ovat
kaikilla samat. (Hirsjarvi & Hurme, 2008, 47-48.)

Haastattelun aluksi haastattelijan tulee saada haastateltavan suostumus
kerdtyn aineiston kayttoon tutkimuksessa. Tamd kuitenkin aiheuttaa usein
pddnvaivaa tutkijoille Hirsjarven ja Hurmeen (2008, 20) mukaan, sill4 liian tark-
ka tietamys tutkimuksen tavoitteista saattaa vinouttaa haastattelulla saatavia
tuloksia tai muuttaa tutkittavan kayttaytymista.
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4.2 Tutkimuksen toteutus ja tiedonkeruu

Tutkielman empiirisen osuuden tutkimus toteutettiin siis kvalitatiivisena tut-
kimuksena ja tutkimuksen data kerdttiin puolistrukturoitujen haastattelujen
avulla. Ndin ollen haastatteluissa kdytettiin valmista haastattelurunkoa (liite 1),
jonka mukaisesti kaikilta haastateltavilta kysyttiin samat kysymykset. Puo-
listrukturoitu haastattelu antaa kuitenkin mahdollisuuden esittda tarvittaessa
selventdvid lisdakysymyksid esimerkiksi tilanteessa, jossa haastateltava vastaa
kysymykseen vain yhdelld sanalla avaamatta vastaustaan sen enempda. Talloin
haastattelijan tulee huolehtia siitd, etteivit esitetyt lisdkysymykset ole johdatte-
levia, jotta ne eivit vaikuta tutkimuksen luotettavuuteen.

Tutkimuksessa kéaytettyjen haastattelujen rakenne oli seuraavanlainen:
haastattelun aluksi kartoitetaan sitd, millaisia &lylaitteita haastateltavalla on
kaytossddn, onko haastateltava tietoinen d&lylaitteisiin kohdistuvista tietotur-
vauhkista ja millaisia tietoturvaa parantavia toimia haastateltava on tehnyt. Li-
sdksi selvitetddn, onko haastateltava kuinka huolissaan omasta tietoturvastaan.
Taman jdlkeen haastateltaville tullaan esitteleméén viisi tutkielman teoriaosuu-
dessa yleisimmiksi todettua édlylaitteisiin kohdistuvaa tietoturvauhkaa. Uhkat
tullaan esittelemddn pddpiirteissddn ja siten yksinkertaisesti, ettd tavallinen
kayttdja pystyy ne ymmartaméadn. Lisdksi haastateltaville tullaan kertomaan
siitd, millaiset tiedot ovat vaarassa esiteltyjen uhkien vuoksi. Uhkien esittelyd
varten jokaisesta uhkasta on luotu lyhyt esittelypaperi, joiden avulla haastatel-
tava voi lukea omaan tahtiinsa viidestad uhkasta.

Kun haastateltava on saanut luettua paperit ja kokee sisdistdneensd asiat,
siirrytddn haastattelun seuraavaan vaiheeseen, jossa haastateltavia pyydetdan
arvioimaan sitd, aikovatko he muuttaa dlylaitteiden kayttéd tulevaisuudessa,
kun he tietdvdt enemmaén niihin liittyvistd tietoturvauhkista. Haastateltavilta
kysytddan myo6s uudestaan sitd, kuinka huolissaan he ovat omasta tietoturvas-
taan nyt. Lisdksi haastateltavia pyydetddn laittamaan esitellyt uhkat uhkaa-
vuusjdrjestykseen uhkaavimmasta véhiten uhkaavaan. Haastateltavia pyyde-
tddn myos perustelemaan jdrjestystd. Haastattelun lopuksi haastateltavilta vield
kysytddan, kokevatko he omaavansa riittdvan tietotaidon pitddkseen tietonsa
turvassa, sekd kysytddn sitd, pitdisiko tietoturvauhkista puhua enemman.

Kvalitatiivisessa tutkimuksessa harvemmin valitaan otosta, vaan yleensa
otetaan harkinnanvarainen ndyte. Téalld tarkoitetaan sitd, ettd haastattelija itse
valitsee haastateltavat eikd haastateltavia valita satunnaisotoksella. Tama siita
syystd, ettd kvalitatiivisella tutkimuksella pyritddn ymmartamaan jotakin ta-
pahtumaa syvemmin, ei tekemddn tilastollisia yleistyksid. (Hirsjarvi & Hurme,
2008, 58-59.) Ndin ollen haastateltaviksi on valittu tavallisia dlylaitteiden kaytta-
jid, joilla ei ole erityistd tietamystd dlylaitteiden tietoturvauhkista. Tavalliset
kayttdjat valikoituivat haastateltaviksi siitd syystd, ettd heiddn kohdallaan on
helpompi huomata, millaisia reaktioita lisddntyva tietoisuus &dlylaitteiden tieto-
turvauhkista aiheuttaa ja millaisia toimia kayttdjat aikovat toteuttaa taman
myotd. Jos tutkimuksessa olisi haastateltu ainoastaan tietotekniikan ammattilai-
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sia, olisi heilld luultavimmin ollut jo tietamysta tietoturvauhkista, eikd tutkimus
olisi tarjonnut uutta tietoa. Tutkimukseen on kuitenkin pyritty saamaan mu-
kaan myos muutama IT-alan ammattilainen, jotta heiddn vastauksiaan voidaan
verrata tavallisien kdyttdjien vastauksiin. Mielenkiintoista tdssd on ndhdd se,
miten paljon IT-alan ammattilaisilla on tietdimysta tietoturvauhkista sekd se,
ovatko IT-alan ammattilaiset esimerkiksi suojautuneet tietoturvauhkilta pa-
remmin kuin tavalliset kayttdjit.

Haastattelut tulee aina suunnitella huolellisesti etukéteen. Tutkijan tulee
pddttdd ainakin haastattelujen ajankohdat, paikat, likimddrdiset kestot seka
haastatteluun kéytettdava valineistd. Tutkijan pitdd esimerkiksi suunnitella, mis-
sd haastattelut toteutetaan ja miten haastattelu tullaan tallentamaan. Haastatte-
lupaikka saattaa vaikuttaa vastausten laatuun esimerkiksi tapauksessa, jossa
koehenkiloitd haastatellaan tyopaikkaan liittyvistd asioista tydpaikalla. Talloin
koehenkilot eivdt valttamattd uskalla vastata tdysin rehellisesti kysymyksiin.
(Hirsjarvi & Hurme, 2008, 126-127.) Tassd tutkimuksessa haastatteluiden pito-
paikalla ei ole vaikutusta vastausten laatuun, joten haastattelut voidaan pitada
paikassa, joka sopii haastateltaville parhaiten. Haastattelupaikan pitdd kuiten-
kin olla riittdvan rauhallinen, jotta haastateltavat pystyvit keskittymddn haas-
tatteluun kunnolla eikd paikassa saa olla liikaa taustahdlyd, joka saattaa heiken-
tad tallennuksen laatua. Ndin ollen tdamédn tutkimuksen haastattelut pidettiin
vaihtelevasti joko haastattelijan kotona, haastateltavan kotona, haastateltavan
tyopaikalla tai Skype-videopuhelun avulla. Haastattelujen aikaan haastattelu-
paikassa oli vain haastattelija sekd haastateltava. Lisdksi haastattelupaikka oli
hiljainen, eikd ndin ollen taustahély vaikuttanut haastatteluihin.

Haastattelut pyrittiin myos pitdamadn mahdollisimman rauhallisina, ja
haastateltavien annettiin vastata kysymyksiin omaan tahtiinsa. Haastateltaviksi
pddtyi lopulta 14 henkilod eli H1 28-vuotias mies, H2 50-vuotias nainen, H3 37-
vuotias IT-alalla tyoskentelevad mies, H4 49-vuotias mies, H5 40-vuotias IT-alalla
tyoskentelevd mies, H6 40-vuotias mies, H7 62-vuotias nainen, H8 54-vuotias
nainen, H9 59-vuotias nainen, H10 21-vuotias nainen, H11 20-vuotias nainen,
H12 28-vuotias nainen, H13 44-vuotias nainen ja H14 27-vuotias nainen.

4.3 Datan analysointi

Haastattelussa kerdttavan aineiston analysointi alkaa jo haastattelun aikana,
jolloin haastattelija tekee havaintoja haastateltavista ja esille tulleista asioista.
Jotta haastatteluilla saatavaa dataa voitaisiin analysoida, tulee haastattelut tal-
lentaa ja tdmén jdlkeen litteroida eli kirjoittaa tekstiksi. Litterointi tulisi tehda
mahdollisimman pian haastattelun jalkeen. Tdma siitd syystd, ettd haastattelun
ollessa vield tuoreessa muistissa, on helpompi vélttdd mahdollisia epaselvyyk-
sid ja tdydentdd tai selventdd puuttuvia tietoja. (Hirsjarvi & Hurme, 2008, 135.)
Tassd tutkimuksessa litterointi tehtiin joko haastattelupdivand tai haastattelua
seuraavana pdivdnd. Haastattelut nauhoitettiin puhelimen nauhoitusohjelman
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avulla. Haastatteluiden aluksi haastateltavilta kysyttiin lupa haastattelun nau-
hoittamiseen.

Haastatteluiden litterointi voidaan toteuttaa usealla eri tavalla. Hirsjarven
ja Hurmeen (2008, 138) mukaan koko haastattelu voidaan kirjoittaa sanatarkasti
auki tai aineistosta voidaan valikoida litteroitavaksi esimerkiksi vain teema-
alueet tai haastateltavien vastaukset. Aineiston litteroinnin tarkkuudesta ei ole
olemassa yleispadtevdd ohjetta ja litteroinnin tarkkuus riippuu tutkimustehtévés-
td. Sanasta sanaan litteroinnin kirjoittaminen on tyoldst4 ja aikaa vievéaa. Erityi-
sesti keskusteluanalyysid kayttavat tutkijat litteroivat haastattelut pikkutarkasti
aina taukoja, huokauksia ja jopa ddnenpainoja myoten. (Hirsjarvi & Hurme,
2008, 138-140.) Tassa tutkielmassa paddyttiin litteroimaan haastattelut kokonai-
suudessaan, mutta haastatteluista litteroitiin ainoastaan haastateltavien pu-
heenvuorot tdysin, haastattelijan puheenvuoroista litteroitiin vain tarvittavat
osuudet eli kysymykset sekd mahdolliset lisikysymykset. Tutkimuksen tavoit-
teen kannalta ei ole tirkedd tehdd keskusteluanalyysid, joten litterointiin otettiin
mukaan vain haastateltavien puheet ilman &&nenpainojen, taukojen ja huokaus-
ten litterointia.

Litteroitua aineistoa ei voi analysoida, jos sitd ei ensiksi lue. Aineisto tulee
lukea huolella ja useita kertoja. Aineiston analysointi kvalitatiivisessa tutki-
muksessa on hyvin pitkalti tutkijan omaa ajattelua ja aineiston erittelyé ja luo-
kittelua. (Hirsjarvi & Hurme, 2008, 143.) Teemahaastattelun aineiston analy-
sointi voidaan toteuttaa monella eri tavalla, esimerkiksi teemoittelemalla, tyy-
pittelemalld ja laskemalla. (Hirsjarvi & Hurme, 2008, 172-176.) Tdssa tutkimuk-
sessa tulokset analysoitiin teemoittelun avulla.

Hirsjdrvi ja Hurme (2008, 173) toteavat teemoittelun tarkoittavan sellaisia
aineiston analysointivaiheessa ilmi tulevia piirteitd, jotka ovat yhteisid useille
haastateltaville. Teemoittelussa haastatteluista saatuja vastauksia vertaillaan,
pilkotaan pienempiin osiin, kasitteellistetddn ja etsitddn sdéannonmukaisuuksia,
joista voidaan muodostaa teemoja (Ritchie & Spencer, 2002).

4.4 Tutkimuksen reliabiliteetti ja validiteetti

Kaikissa tutkimuksissa pyritddn vilttdmdan virheiden syntyminen ja taméan
vuoksi tutkimuksissa arvioidaan tutkimuksen luotettavuutta. Luotettavuutta
voidaan arvioida monin eri tavoin, mutta kdytetyimmait luotettavuuden mittarit
ovat reliabiliteetti ja validiteetti. (Hirsjdrvi, Remes & Sajavaara, 2009, 231.)

Reliabiliteetilla tarkoitetaan mittaustulosten toistettavuutta eli tutkimus ei
saisi antaa sattumanvaraisia tuloksia. Reliabiliteetti voidaan todeta monin eri
tavoin, esimerkiksi jos kaksi tutkijaa pddtyy samanlaiseen tulokseen, voidaan
tutkimusta pitdd reliaabelina. Toisena esimerkkind on tilanne, jossa samaa hen-
kiloa tutkitaan eri tutkimuskerroilla ja tullaan samaan tulokseen, jolloin kysei-
nen tulos on myos reliaabeli. (Hirsjdrvi, Remes & Sajavaara, 2009, 231.)
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Validius puolestaan tarkoittaa tutkimuksen patevyyttd eli valitun tutki-
musmenetelmén kykyd mitata juuri sitd, mitd sen pitdadkin. Tutkijan tulee valita
tutkimukselleen parhaiten sopiva tutkimusmenetelmd, mutta validiteettiin liit-
tyy muutakin. Valitut mittarit tai menetelmadt eivit aina vastaa sitd todellisuutta,
mitd tutkija ajattelee niiden tutkivan. Tastd esimerkkinéd toimii tilanne, jossa ky-
selylomakkeen kysymyksiin on saatu paljon vastauksia, mutta vastaajat ovat
saattaneet kasittdd kysymykset aivan vadrin, jolloin tutkimuksella saadut tulok-
set eivdt vilttamattd olekaan patevid. Valittu tutkimustapa eli kyselylomake
aiheuttaa siis tuloksiin virhettd. (Hirsjarvi, Remes & Sajavaara, 2009, 231-232.)

Reliabiliteetin ja validiteetin ndhdddn usein kuuluvan kvantitatiiviseen
tutkimukseen, mutta kaikkien tutkimusten luotettavuutta ja patevyytta pitdisi
pystyd arvioimaan jollain tavoin. Kuitenkin monet reliabiliteetin ja validiteetin
arviointiin kehitetyt mittarit ovat soveltumattomia kvalitatiivisen tutkimuksen
arviointiin, ovathan esimerkiksi ihmistd ja kulttuuria koskevat kuvaukset aina
ainutlaatuisia. (Hirsjdrvi, Remes & Sajavaara, 2009, 232.)

Laadullisissa tutkimuksissa on usein ratkaistu tdimd ongelma siten, etta
tutkija kertoo mahdollisimman tarkasti, mitd hdn on tutkimuksessa tehnyt ja
miten saatuihin tuloksiin on p&adytty. Tutkijan tarkka selostus tutkimuksen
toteuttamisesta kohentaa tutkimuksen luotettavuutta ja tarkkuus koskeekin
tutkimuksen kaikkia vaiheita. Tutkijan on siis syytd muistaa kertoa kaikissa
tutkimuksen vaiheissa tarkasti siitd, mitd han on tehnyt. Esimerkkeind haastat-
telijan tulisi kertoa haastatteluiden olosuhteista ja paikoista, haastatteluihin
kaytetty aika, mahdolliset héiriotekijiat sekd haastattelijan itsearviointi tilantees-
ta ja mahdollisista virhetulkinnoista. Lisdksi kun tutkija esittdd tulkintoja, tulee
hénen kertoa, mihin tulkinnat perustuvat. Laadullisessa tutkimuksessa tulkin-
tojen perusteluna toimii se, ettd tutkija lisdd tulkintojensa oheen haastatteluot-
teita. (Hirsjdrvi, Remes & Sajavaara, 2009, 232.)

Tdssd tutkielmassa reliabiliteettia ja validiteettia on toteutettu siten, etta
tutkimuksen eri vaiheet on pyritty kuvaamaan mahdollisimman tarkasti tassa
tutkielmassa. Haastattelut nauhoitettiin ja ne litteroitiin huolellisesti. Haastatte-
lut pidettiin rauhallisissa ja hiljaisissa tiloissa, joissa ei ollut haastattelijan ja
haastateltavan lisdksi muita henkilditd. Haastateltaville annettiin myos aikaa
vastata kysymyksiin rauhassa. Kysymykset olivat samat jokaiselle haastatelta-
valle ja kysymykset oli muotoiltu niin, etteivdt ne johdattelisi haastateltavia.
Lisaksi tutkimuksen tuloksia esiteltdessd tulkintojen oheen on liitetty haastatte-
luotteita, jotka osoittavat, ettd tehdyt tulkinnat perustuvat saatuihin tuloksiin.
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5 TUTKIMUKSEN TULOKSET

Téassd luvussa kdyddan ldapi tutkimuksella saadut tulokset. Haastatteluiden
avulla selvitettiin sitd, kuinka tietoisia kayttdjdat ovat dlylaitteisiin kohdistuvista
tietoturvauhkista, mitd ajatuksia uhkat heréattavat kayttdjissd ja miten kayttdjat
aikovat jatkaa dlylaitteiden kayttod. Ensiksi tdssd luvussa kdydddn lapi kaytta-
jlen tietdmys dlylaitteisiin kohdistuvista tietoturvauhkista, kayttdjien tekemadt
tietoturvaa parantavat toimet sekd kdyttdjien kokemus oman tietoturvansa ta-
sosta. Lopuksi esitellddn haastateltavien reaktiot esiteltyihin uhkiin ja se, miten
tietoisuus dlylaitteisiin kohdistuvista tietoturvauhkista vaikuttaa dlylaitteiden
kayttoon.

5.1 Kaiyttdjien tietimys tietoturvauhkista

Haastatteluissa tuli ilmi se, ettd kaikki haastateltavat tietdvit tietoturvauhkien
olemassaolon. Tietoturvauhkia ei kuitenkaan vilttimittd osata nimetd tai ku-
vailla juuri mitenkddn. Osa haastateltavista sanoivat suoraan, etteivat he osaa
nimetd uhkia.

”No siis kdytdnnossd perus virukset, muista nyt ei oo sillein tietookaan, ettd en oo
perehtyny.” (H6)

”No en ming, siis on timmosid varmaan mut emma tiid minkalaisia.” (H9)

”No, enhdn md mitddn muuta tiid kun mitd noista lehistd lukee ja et varmaan vahan
semmonen fiilis tulee siind ettd pelotellaan, mut emma oo ainakaan mink&dn hyok-
kayksen kohteeksi joutunut, ettd niin. Kylld se varmasti ihan vakava asia on ja tarkee,
mutta ei sitd ehkd osaa ihan sillein, mind ainakaan ymmartaa tota, enkd osaa pelétak-
kddn mutta tuota, niin. No kylldhén sitd tand pdivand voi tapahtua ihan mitd vaan.”
(HS)

Moni kuitenkin osasi nimeti ainakin muutamia erilaisia uhkia.
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”No semmosia ettd, toisten niinkun, tai ihmisten tietoja niinkun kurkitaan, ett jos jo-
tenkin se hakkeri tai joku saa tietdd niinkun mun salasanat tai jotain niin sehdn péaa-
see sitten niilld tunnuksilla kattoon vaikka mun potilastietoja jos vaikka mun pankki-
tunnukset joutuis vaariin kdsiin tai sitten niinkun, sit aina noihin pankkeihin paljon
niitd tapahtuu, minusta niitd, eihdn ne saa ehkd ihmeellisemmin tietdd mutta niihin
ainakin yritetddn niin kun, ja sit varmaan ndihin kotikoneisiin ja kotitietokoneisiin jos
ei 0o niitd tietoturvaohjelmia niin minusta varmaan niihin voivat hyokata.” (H2)

”No tuota ihan voi olla timmoisid jos on kyseessd kdnnykka niin sithenhén voi tulla
tota tietysti ihan sahkopostien kautta voi tulla hyokkayksid, ja sitten voi tietysti olla
ettd sd menet jollekin sivustolle jossa sd avaat jonkinlaisen tiedoston, siitd voi tulla, ja
sitten ndmé&, mulla on tuo reititinkin tuossa, ettd jos mulla ei olis tuossa salasanaa-
kaan niin sithen on mahdollista ulkopuolisenkin tulla ja isked sitd kautta kaikkiin
laitteisiin mitkd mulla on yhteydessa tuohon reitittimeen. Téllaisia nytten padpiirteit-
tdin tiidn, en sitten mitddn yksityiskohtaisempaa tiid.” (H1)

”No ainakin, no just sillein et ne voidaan kaapata periaatteessa, joku muu voi peri-
aatteessa kayttdd sun tietokonetta tai sitten voi niin kun, saaha sielta tietoja just, sala-
sanoja ja muita. No meilld on se Google Home niin periaatteessa et jos sen joku hak-
keroi niin sit voi kuunnella puhetta koko ajan.” (H12)

Parhaiten haastateltavien tiedossa dlylaitteisiin kohdistuvista tietoturvauhkista
ovat virukset, kadyttdjatunnusten sekd tilien kaappaukset ja tietojenkalastelu.
Sen sijaan IT-alalla tydskentelevit osaavat nimetd huomattavasti kattavammin
erilaisia dlylaitteisiin liittyvid tietoturvauhkia.

”No vaikka mitd, ettd esimerkiks Wifin kautta voi kuunnella sitd dataa aika helposti,
sitten tota timmoset valheelliset nettisivut, jotka on tehty ndyttamaan oikeelta voi ot-
taa kadyttdjatunnuksia ja sitten esim SQL injektiot niin tota datan hallintaa vaikka
my0s. Itse pyoritdn nettisivuja ja sielld on serveri niin sieltd voidaan yrittdad saada tie-
toa sitd kautta. Sitten ihan hakkerointi, kuten force, eli yritetddn arvata salasanaa las-
kemalla ja tammosid.” (H3)

”No tietysti kdyttdjan urkinta, ja sitten tietysti virukset, takaportit, ja tota, no siind ne
varmaan suurin osa on ettd tota, no joo, mennddn nyt niilld alkuun, monen nakoista.”
(H5)

Suurin osa haastateltavista osaa nimetd tietoturvahyokkayksien kohteiksi 1&-
hinna tietokoneet, tabletit ja dlypuhelimet, mutta esimerkiksi dlykelloja ja muita
dlykkditd kodinkoneita ei ndhda alttiiksi hyokkayksille. Osa haastateltavista
ajattelee tietoturvauhkien kohdistuvan yksinomaan tietokoneisiin eikéd esimer-
kiksi dlypuhelimien ndhdé olevan uhattuina.

”No dlypuhelimiin ja tuota niin tietokoneisiin.” (H4)

”Kylld méd nyt luulisin ettd ne ois enemmaén puhelimeen ja sitten tablettiin tai tieto-
koneeseen.” (H9)

”No lappari kdytannossa.” (H6)
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”Tietokoneisiin etupddssa.” (H2)

Kysyttdessd haastateltavilta, millaiset tiedot hyokkayksissd ovat uhattuina, 12
haastateltavaa vastasi ensimmadisend henkilotiedot. Henkil6tietojen liséksi ylei-
sid vastauksia olivat erityisesti pankkitunnukset ja kayttdjatunnukset esimer-
kiksi sdhkopostiin.

5.2

”No henkilttiedot, ne ja ihmisten omaisuus.” (H6)
”Varmaan henkil6tietoja, henkil6tunnukset varmaan on semmoset.” (H9)
”No varmaan ihan just omat henkilétiedotkin.” (H10)

”No henkil6tiedot, kaikki niin kun maksutiedot, pankkikorttien numerot ja tilitiedot,
mitds muuta sielld vois olla... Melkein mikd vaan, missd si oot toissd, mitd sd oot
tehnyt netissd, ja onhan siind siis sitten varsinkin jos sulla on kamera kannykéassa tai
sit niin kun tietokoneessa niin nehdn voi senkin kaapata ja sit saa kuvaa, niin kun li-
vekuvaa susta, niin tota siis kaikki timmonen, mitd sa teet siind, miltd sd naytat, on-
ko sulla likanen paita paélld, siis kaikki timmdset, hyvin paljon.” (H14)

”“Ndamd, ne voi mennd niin kun pankkiohjelmassa tilille, vievit rahat, sitten ne voi

kayttad henkilotietoja mihin lie, mistd ma tiidn, ihan mihin tahansa kun ne osaa kui-
tenkin sen, ne nyt on ne mitkd nyt mieleen tulee.” (H7)

Kokemus tietoturvan tasosta

Kun haastattelun aluksi oli saatu kartoitettua kayttdjien nykyinen tietamys tie-
toturvauhkista, siirryttiin selvittimaan sitd, milld tasolla kaytt&jat kokevat oman
tietoturvansa olevan. Ensiksi haastateltavilta kysyttiin, kuinka huolestuneita he
kokevat olevansa omasta tietoturvastaan ja ovatko heidédn tietonsa turvassa.
Tamdn kysymyksen vastaukset erosivat jo selkedsti toisistaan ja vastaukset
vaihtelivat ddripddstd toiseen; osa haastateltavista koki tietojensa olevan turvas-
sa omien toimiensa ansiosta, osa puolestaan olivat hyvinkin huolestuneita
omasta tietoturvastaan.

"Ei, ei ole turvassa, ettd mulla ei oo riittdvdd viruksentorjuntajdrjestelmdd, mulla on
pankkitoiminnot suojattu (F-securella), ettd nithin mé oon ottanu viruksentorjuntaoh-
jelman mutta, ne pankkitoiminnot on musta niité tarkeimpid juttuja mita ylipaatansa
mad tietokoneella teen, niin ne on suojattu mutta kyllda ma olen huolestunut noin niin
kuin jos liikkkuu ettiméssa vaikka, ettiméssa jotain tietoo niin saattaa virus ollakin sii-
nd esimerkiks tulee, se on ihan ilkeyksissddn tehtyjd viruksia, jotka on tehty haitaks
vaan, niistd ei oo mitddn hyotya sille tekijédlle mutta ne saa jotain mielihyvéad siitd.”
(H)

"Télla hetkella kylld koen, koska oon ite varovainen.” (H1)
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”“No en mé osaa olla kun, jos mé aattelen et jos mad vihankaan selvapdisend pysyn
niin enhdn m& anna mitddn tietoa mihinkdan niin en mé sillon koe kauheen uhattuna
olevani sitten.” (H8)

”En oo hirveen huolestunut, kyl mad paasaantosesti oletan ettd ne on turvassa.” (H6)

Seuraavaksi haastateltavilta kysyttiin, ovatko he tehneet joitain tietoturvaa pa-
rantavia toimia ja jos ovat, millaisia. Jadlleen vastaukset erosivat hyvinkin voi-
makkaasti, osa vastaajista kertoi, ettei ole tehnyt oikeastaan mitddn tietoturvaa
parantavia toimia koska tarvittava tietotaito puuttuu. Osa taas osasi nimetd
useitakin toimia, joilla he ovat parantaneet omaa tietoturvaansa.

“Tietokoneessa on virustorjunnat ynnd muut ndméa palomuurit ja semmoset ja kylld
ne on tossa puhelimessakin.” (H7)

“Itse asiassa en oo tehny, multa puuttuu se tietotaito siihen. Ilmeisesti netistd sais
esimerkiks ilmaisia viruksentorjuntaohjelmia mutta mé en osaa asentaa niitd.” (H4)

” —jos selaa nettid semmosilla sivuilla joita en kdytd normaalisti niin méa kdytdn esi-
merkiks Kali Linuxia, joka on tietoturvatestaajien kdytossd. Ja en, dlylaitteilla esim
noilla tableteilla tai puhelimilla en lataa niitd uusimpia sovelluksia mitd tulee kau-
pasta ettd sitten vasta kun ne on arvosteltu jossakin luotettavalla sivulla.” (H3)

”"No en.” (HS8)

Vastauksista tuli ilmi myos se, ettd osa haastateltavista kokee tietojensa olevan
turvassa, vaikkei ole tehnyt mitddn tietoturvaa parantavia toimia. Esimerkiksi
H8 sanoi tietojensa olevan turvassa, koska hin ei jaa tietojaan mihink&dan epai-
lyttaviin paikkoihin ja ndin ollen hdn ei myoskddn kokenut tarvitsevansa mi-
tddn tietoturvaa parantavia toimia. Lisdksi useampikin haastateltava (H2, H4 ja
H7) ajatteli, ettei ketddn kiinnosta heiddn tietonsa eikd heiddn tarvitse taman
vuoksi olla erityisen huolestuneita tietoturvahyokkayksistd. Tahan liittyy jo
aiemmin esitelty TTAT eli teknologian uhkien vilttdmisteoria, jonka mukaan
tadn muutoksia siithen. Kayttdja voi esimerkiksi ajatella, ettei uhka kohdistu ha-
neen tai ettei kukaan ole kiinnostunut hénen tiedoistaan. (Liang & Xue, 2009.)
Ndin ollen kayttdjd kuvittelee tietojensa olevan turvassa eikd koe tarvetta tehdd
tietoturvaa parantavia toimia, joka kuitenkin altistaa kdyttdjan suuremmalla
todenndkoisyydelld tietoturvauhkille. Samaan aiheeseen liittyy myos kaytt&jilla
oleva yleinen uskomus siitd, ettd omalla varovaisuudella voi vélttda kaikki tie-
toturvauhkat. Tama4 ei kuitenkaan endd nykyé&dn pidad paikkaansa, kun tietotur-
vahyokkadykset jatkuvasti kehittyvit yhd vaikeammin havaittaviksi.

” No kylld ne on turvassa jos ne niin kun mun takana on.” (HS8)

Seuraavaksi haastateltavia pyydettiin arvioimaan asteikolla 1-10 kuinka turvas-
sa kokee omien tietojensa olevan, kun numero 1 tarkoittaa ettd tiedot eivit ole
ollenkaan turvassa ja 10 tarkoittaa tietojen olevan tdysin turvassa. Seuraavassa
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taulukossa (taulukko 2) on esitetty haastateltavien numerovastaukset tdhan ky-
symykseen.

TAULUKKO 2 Kuinka turvassa haastateltavat kokevat tietojensa olevan

Arvio, kuinka turvassa tiedot ovat asteikolla 1-
Haastateltava 10

H1
H2
H3
H4
H5
H6
H7
H8
H9
H10
H11
H12
H13
H14

00 |00 N[00 (N |W |00 |00 |00 |00 |0 (U NN |

Taulukosta huomataan, ettd haastateltavat ovat yleisesti ottaen varsin luottavai-
sia oman tietoturvansa tasoon. Yleisin vastaus on 8 ja keskiarvo vastauksista on
7,57. Ainoastaan yksi haastateltava arvioi tietoturvansa tasoksi 5 ja yksi 6. Al-
haisimman arvion, eli arvosanan 5, omalle tietoturvalleen antanut haastateltava
eli H3 on itse IT-alalla toissd ja han oli tehnyt haastateltavista eniten tietoturvaa
parantavia toimia. Siltikin hadn arvioi tietoturvansa tason kaikista huonoimmak-
si.

5.3 Reaktiot esiteltyihin uhkiin

Haastattelun seuraavassa vaiheessa haastateltaville esiteltiin viisi erilaista kirjal-
lisuudessa yleisimmiksi nimitettyd tietoturvauhkaa. Nama olivat tietojenkalas-
telu, mikrofonin salakuuntelu, haittaohjelmat, tilin kaappaus sekd palvelunes-
tohyokkdys. Uhkat esiteltiin pddpiirteittddn ja haastateltavat saivat rauhassa
lukea uhkista tehdyt tiivistelmdt. Taméan jdlkeen haastateltavilta kysyttiin en-
simmadiseksi sitd, millaisia ajatuksia esitellyt uhkat heréattiviat. Haastateltavien
vastaukset vaihtelivat suuresti, osa koki esitellyt uhkat hyvinkin pelottaviksi,
kun taas toiset olivat jo ennestddn tietoisia esitellyistd uhkista eivatkd uhkat he-
rattaneet heissd sen suurempia tunteita.
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”No aikamoista pelkoa.” (H2)

”No siis ihan tuttua kauraa, ndistd lukee lehessa paljon ja tuota, ei herdtd mitdaan uut-
ta mitd en tietdis.” (H6)

“No ne on kaikki semmosia mitéd niin kun on kylld tiedostanut mutta ei niitd sillein
aina tuu aateltua, mutta on sillein, oon kuullut.” (H12)

”No huolestuttavia ettd kaikkiin tota kodinkoneisiinkin pddsee tuota niin hakkerit
tuollasia ilkivaltaisia viruksia (laittamaan) ja padsee kuuntelemaan ehka puheluita ja
muita ettd tosi huolestunut olin kun luin ton ettd ei tuu joka pédivd ees mieleenkddan
tommoset asiat ettd tota, noi on tosi ovelia, en tiid syyta sitten mistd johtuu ettd ndita
haittaohjelmia ja timmdsid on ndin paljon, ettd ei ollut hyva.” (H4)

Seuraavaksi haastateltavilta kysyttiin, kuinka huolestuneita he kokevat olevan-
sa omasta tietoturvastaan nyt. Ensiksi haastateltavia pyydettiin vapaasti kerto-
maan omasta tietoturvansa tasosta nyt kun heille on esitelty erilaisia uhkia. Jal-
leen kerran vastauksissa esiintyi hajontaa ja osa haastateltavista koki tietojensa
olevan alttiimpia erilaisille hyokkayksille, kun taas toiset pitivat tietoturvansa
tasoa edelleen samana.

”No, en sen huolestuneempi kun dskenkadn, ettd kylld ma mielestani pidén siitd hy-
védd huolta.” (H5)

”No sillein ettd nehdn koko ajan varmaan tulee uusia juttuja, ettd varmaan kun men-
nddn eteenpdin niin varmaan tuun olemaan jossain vaiheessa paljon enemmaén huo-
lestunut siitd kun nytten.” (H9)

"Kylla se siis joo, kylld ma ehkd vdhan niin kun huolestuneempi oon kun tdad niin
kun heritteli tavallaan ndd kaikki tiedot mitd tdssd oli niin tota, vdahian huolestu-
neempi, en nyt mitenkdan hirvedn huolestunut edelleenkddn mut sillein jonkin ver-
ran.” (H14)

Vastauksissa korostui useammankin haastateltavan kohdalla (H5, H6, H11, H13)
luotto omiin kykyihin pitdd tiedot turvassa. Tamaén jdlkeen haastateltavia pyy-
dettiin arvioimaan uudestaan oman tietoturvansa tasoa asteikolla 1-10, jossa 1
tarkoittaa ettd tiedot eivit ole ollenkaan turvassa, 10 tarkoittaa tietojen olevan
tdysin turvassa. Ndaméd vastaukset on koottu seuraavaksi esitettdvadan tauluk-
koon (taulukko 3). Taulukon toisessa sarakkeessa olevat numerot ovat samat
kuin taulukossa 2 eli haastateltavien arviot oman tietoturvan tasosta ennen kuin
heille esiteltiin yleisimpid uhkia, ja kolmannen sarakkeen numerot kertovat
haastateltavien arvion oman tietoturvan tasosta uhkien esittelyn jalkeen.
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TAULUKKO 3 Kuinka turvassa haastateltavien tiedot ovat ennen ja jdlkeen tietoturvauh-
kien esittelya

Haastateltava |Arvio ennen uhkien | Arvio uhkien esitte-

esittelya lyn jalkeen
H1 9 5
H2 7 4
H3 5 5
H4 6 5
H5 8 8
H6 8 8
H7 8 8
H8 8 8
H9 9 9
H10 7 6
H11 8 8
H12 7 7
H13 8 8
H14 8 6

Taulukosta huomataan, ettd suurin osa numeroista on pysynyt samana eli haas-
tateltavat eivat koe esiteltyjen uhkien vaikuttaneen heidén tietoturvansa tasoon.
Haastateltavista 5 (H1, H2, H4, H10 ja H14) koki tietoturvansa laskeneen esitel-
tyjen uhkien myo6td. Suurimmat laskut tietoturvansa tasossa kokivat H1, jonka
arvio putosi numerosta 9 numeroon 5, sekd H2, jonka arvio putosi numerosta 7
numeroon 4.

Seuraavaksi haastateltavilta tiedusteltiin sitd, aikovatko he muuttaa ély-
laitteiden kayttod jollain tavalla. Vastaukset olivat keskenddn hyvin saman-
suuntaisia eli haastateltavat aikovat jatkossakin kayttdd dlylaitteita samaan ta-
paan kuin tdhdnkin asti.

”Kyll4d se taitaa jokseenkin samalla tavalla mennd eteenpdin, tietysti tossa vaihtelee
esimerkiksi kokoajan salasanoja vahvempiin ja aiemmin, voin sanoa ettd aiemmin
kaytin noita, netissd on nditd satunnaisia salasanantekogeneraattoreita ja kaytin niita
aiemmin ja sitten tulin miettineeks ettd niin, entd jos tdd tallentaa tdd sivusto nédd,
ndmd generoidut salasanat, ja osaa yhistdd sen tdhan kayttdjaan niin méa oon lopetta-
nut niiden kdyton, se oli vasta vidhdn aikaa sitten. Mutta jos nyt sanotaan, tilld het-
kelld niin ei mun tarvitse varmaan muuttaa nyt pahemmin mitdan.” (H1)

”En usko.” (H7)
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Vaikka haastateltavat suunnittelevat jatkavansa &lylaitteiden kayttod samaan
tapaan tulevaisuudessakin, useampikin totesi, ettei ole kovin halukas hankki-
maan endd enempdd dlylaitteita. Nykyinen laitteiden méaarad koettiin riittavaksi
eikd uusille dlylaitteille ndhty mitdéan tarvetta.

Osa haastateltavista suunnitteli tekevénsd joitain tietoturvaa parantavia
toimia jatkossa ja jotkut kommentoivat haastattelun muistuttaneen heita tieto-
turvan tarkeydesta.

706, en, en, etti silld menniin, ettd se ois ensimmaisend tyotehtdavana se jonkinlaisen
virustorjuntaohjelman saanti ettd se nyt ois ensimmainen askel niin kuin turvalli-
sempaan suuntaan.” (H4)

"No ei se vilttamaittd sithen hankkimiseen vaikuta mutta ehkd enemmainkin siihen
miten sitten suojaa tulevaisuudessa ne.” (H10)

”Siis oonhan mé nyttenkin arka et enhdn m4, jos on jotain liitteitd niin jossain nakyy
niin emma niitd avaa tai timmosid ndin, ettd kylldhdn ma nyttenkin oon varovainen,
ettd kylld md jatkossa varmaan samanlailla tuun toimimaan sitten.” (H9)

”Ei, kylld ihan varmaan ennallaan suunnilleen, mut kylld sitd niin kun taytyy muis-
taa vaan ndit4 asioita ja suojata sitten tietoja.” (H13)

5.4 Haastateltavien nikemykset esitellyistd uhkista

Haastattelun lopuksi haastateltavia pyydettiin laittamaan viisi esiteltyd tieto-
turvauhkaa jdrjestykseen uhkaavimmasta vdhiten uhkaavaan. Haastateltavia
pyydettiin miettimddn uhkaavuutta itsensd ndakokulmasta eli mikd uhkista on
itselle eniten uhkaavin ja mikéa vahiten. Lisdksi haastateltavia pyydettiin perus-
telemaan valintansa. Vastaukset tdhdn kysymykseen on esitelty ensiksi alla ole-
vassa taulukossa (taulukko 4) ja tdmén jalkeen kdyd&an lépi haastateltavien pe-
rusteluja valinnoilleen. Taulukossa numero 1 tarkoittaa uhkaavinta uhkaa ja 5
vahiten uhkaavaa.
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TAULUKKO 4 Haastateltavien ndkemys 5 yleisimman uhkan uhkaavuudesta

Tietojenkalastelu I':I LTI IEELELCT LS Haittaohjelmat ';::'nskaap- Palvelunestohyokkays
H1 4 2 3 1 5
H2 1 5 2 3 4
H3 1 2 4 3 5
H4 3 5 2 1 4
H5 1 3 4 2 5
H6 1 3 4 2 5
H7 4 5 2 1 3
H8 3 5 2 1 4
H9 5 3 2 1 4
H10 5 4 2 1 3
H11 1 2 4 5 3
H12 2 4 1 3 5
H13 2 4 5 1 3
H14 5 4 1 2 3

Taulukon mukaan tietojenkalastelun uhkaavuuden keskiarvo on 2,71, mikrofo-
nin salakuuntelun keskiarvo on 3,64, haittaohjelmien keskiarvo 2,71, tilin kaap-
pauksen keskiarvo 1,92 ja palvelunestohytkkédyksen 4. Keskiarvoja tarkistele-
malla voidaan tehdd helposti pddtelmd, ettd haastateltavat kokevat tilin kaap-
pauksen selvidsti uhkaavimmaksi uhkaksi. Toiseksi uhkaavimmiksi tulivat sa-
malla keskiarvolla sekd tietojenkalastelu ettd haittaohjelmat, ndiden jilkeen
mikrofonin salakuuntelu ja véhiten uhkaavin on palvelunestohyokkays. Pelkét
numerot eivdt kuitenkaan vield kerro riittdvasti haastateltavien ndakemyksistd
esitellyistd uhkista. Sen vuoksi haastateltavia pyydettiin perustelemaan antami-
aan arvosanoja.

Tilin kaappaus oli haastateltavien mielestd selvéasti uhkaavin. Haastatelta-
vista perdti puolet eli 7 henkilod nimesi tilin kaappauksen uhkaavimmaksi
hyokkéaykseksi.

“No varmaan tdd on just semmonen ettd, tdhén ei aina pysty ite vaikuttamaan sillein
ettd, kun pystyy osaamaan hakkeroimaan sen vaikka oliskin joku tietoturva tai jotain
niin.” (H10)

"Kylld se on tuo tilin kaappaus. Se on kerran tapahtunut just Spotifyn kautta niin
kuin sanoin niin kylld se on, silloin se on p&éllimmaisend. En tiedd mitéd kautta siind
on sitten se ettd on saanu tiedot mutta en haluis ettd tulis uudestaan millekk&&n tér-
keammalle profiilille.” (H1)
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Ainoastaan yksi haastateltava laittoi tilin kappauksen véahiten uhkaavaksi. Han
perusteli valintaa silld, ettei tiedd miten tilin kaappaus kdytannossd vaikuttaisi
héneen.

“]Ja kylldhan just tuo tilin kaappauksesta ei 0o oikein sillein kokemusta etté en oikein
tiid et minkd- tai miten se sit oikein pystyy sit kovin vaikuttamaan kovin paljon.”
(H11)

Toiseksi uhkaavimmaksi haastateltavat kokivat samalla keskiarvolla seka tieto-
jenkalastelun ettd haittaohjelmat. Tietojenkalastelu selvésti hajautti haastatelta-
via; samalla kun osa valitsi tietojenkalastelun uhkaavimmaksi, oli se joidenkin
mielestd viahiten uhkaavin. Haastateltavat, jotka olivat valinneet tietojenkalaste-
lun uhkaavimmaksi, perustelivat valintaansa mm. silld, ettd uhkan kohteena
ovat omat henkilokohtaiset tiedot ja osa oli tietoinen myds nykydan hyvin ke-
hittyneistd tietojenkalastelutavoista.

”"No sanotaanko ndin ettd, ehkd semmonen mikd menis ldpi ettd ite opiskelijana on
tullut Kelan kanssa hirveesti, niin sitd ei valttamattad tiedosta ettd jos se, saatais na-
kymadan ettd soitetaan vaikka 020 -alkuisesta numerosta niin eihén sit4 tiid ettd onko
se oikeesti Kelan virkailija. Siind vois olla semmonen mistd saattais saaha mun tie-

dot.” (H3)

Osa haastateltavista taas perusteli laittaneensa tietojenkalastelun viahiten uh-
kaavaksi, koska haastateltavat uskovat tunnistavansa mahdolliset tietojenkalas-
teluhyokkaykset eivitkd ndin ollen antaisi tietojaan hyokkadjdlle. Lisdksi haas-
tateltavat olivat ndhneet paljon uutisointia lisddntyneestd tietojenkalastelusta ja
he kokivat olevansa varovaisia omien tietojensa kanssa.

”Sen takia koska nehdn mun mielestd pitdd olla minuun henkilokohtaisesti yhteydes-
sd, kylld mulla sen verran vield pdd toimii ettd en anna salasanoja enka kayttdjatun-
nuksia.” (H9)

”Koska, ite ainakin tietdd siitd ettd ei mee antamaan kellekkddn mitddan pankkitun-
nuksia, ja tdllein just kuullu uutisissa sen verran paljon tdstd ettd on sitd tapahtunut
niin kuitenkin tietoinen siitd sen verran paljon ettd osaa olla varovainen eikd anna
mihink&ddn omia tietojansa.” (H10)

Haastateltavat sijoittivat haittaohjelmat hyvin pitkalti keskimmadisille arvosa-
noille eli arvosanoille 2-4, mink& johdosta haittaohjelmat ylsivit jaetulle toiselle
sijalle tietojenkalastelun kanssa. Haastateltavat kokivat haittaohjelmat siis uh-
kaaviksi, mutta eivdt kuitenkaan kaikista uhkaavimmiksi. Haastateltavat perus-
telivat haittaohjelman sijoitusta mm. silld, ettd ne kerddvat uhrien henkilokoh-
taisia tietoja, minkd lisdksi laitteella voi olla haittaohjelma kayttdjan huomaa-
matta. Erityisesti haittaohjelmien huomaamattomuus huoletti haastateltavia,
silld niihin ei pysty itse vaikuttamaan, jos ei edes tiedé laitteella olevan haitta-
ohjelman. Lisdksi tietokone- ja mobiilipelejd pelaavat haastateltavat olivat hy-
vinkin tietoisia peleihin piilotetuista haittaohjelmista.
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”No tdd on vihdan sama kun tuo tilin kaappaus et tavallaan néité ei aina huomaa sit-
ten jos onkin jotain timmosid haittaohjelmia.” (H10)

”Haittaohjelmat, en nytten tiedd tuota ettd, en tuu ladanneeks mitdan omasta mieles-
tani mitddan haittaohjelmia, oon tosi varovainen siind, mutta ei sitéd tiedd kun esimer-
kiksi peleissd on nykyaan niita tietojenkerdysohjelmia esimerkiksi piilotettuna, se oli
yks kohu tuossa vuosi takaperin Steamissa, ettd kun selvisi ettd muutamiin peleihin
oli laitettu salaa semmosia tietojenkerdysohjelmia, niin tota sehédn oli semmonen etta
eihdn sitd tiid jos sd asennat jonkun ohjelman ettd onko siihen asennettu joku taka-
portti tai jonkinlainen lisdohjelma.” (H1)

”No ite tykkddn pelailla esim mobiilipelejd ettd jos sieltd tulis joku uus peli ja se olis-
kin haittaohjelma niin se olis semmoinen.” (H3)

Mikrofonin salakuuntelu sai keskiarvoksi 3,64 ja ndin ollen se sijoittui neljan-
neksi uhkaavimmaksi uhaksi. Moni koki, ettei mikrofonin salakuuntelulla heis-
td saada mitddn tarkeitd tietoja selville eivdtkd he tdmé&n vuoksi kokeneet mik-
rofonin salakuuntelua erityisen uhkaavaksi. Kukaan haastateltavista ei laittanut
mikrofonin salakuuntelua uhkaavimmaksi ja se sijoitettiinkin useita kertoja vé-
hiten uhkaavimmaksi.

”No, mun, mé en sellasia niin kuin puheluita esimerkiks soita enka kay keskusteluita
puhelimessa etteiko niitd vois vaikkapa kuunnellakin, ettd mua ei haittaa se ollen-
kaan, ettd kylld mun puheluita voi kuunnella, ma en koe siti silld tavalla mitenk&an,
tai en nyt mitenkddn mutta koen sen véhiten haittaavana.” (H4)

Kuitenkin osaa huoletti mikrofonin salakuuntelu siitd syystd, ettd sille voi altis-
tua esimerkiksi ystdvéan kanssa jutellessa. Talloin ystdvén laitteella saattaa olla
haittaohjelma, joka salakuuntelee mikrofonia, ja haastateltava altistuu mikrofo-
nin salakuuntelulle, vaikka olisi itse ollut kuinka huolellinen oman tietoturvan
osalta.

”"No koska siti ei vilttamatta tiedd ite ettd mikrofonia kuunnellaan, ettid sehin ei vilt-
taméttd edes ole omalta laitteelta, sehdn voi olla myo6s vaikka jos juttelet kaverin
kanssa niin sen kaverin laite. Siind ei auta se vaikka itelld ois mitenka suojattu.” (H3)

Vidhiten uhkaavimmaksi haastateltavat kokivat palvelunestohyokkayksen kes-
kiarvolla 4. Kukaan haastateltavista ei laittanut palvelunestohyokkaysta uhkaa-
vimmaksi tai toiseksi uhkaavimmaksi uhaksi. Haastateltavat perustelivat palve-
lunestohyokkayksen sijoitusta mm. silld, ettd palvelunestohydkkayksessd omat
tiedot tai rahat eivit ole uhattuina, vaan palvelunestohytkkays ainoastaan estaa
pddsyn tiettyyn palveluun. Haastateltavat kokivat myos, ettd tietyn palvelun
saavuttamattomuus ei ole niin suuri ongelma, vaan heilld on aikaa odottaa, etta
palvelu tulee taas saataville.

"Itelldni ei oo mitddn palvelua muuta kun ehka ne nettisivut on mutta se on semmo-
nen ettd jos ne kaatuu niin se ei vie rahaa eikd mitddn ettd, sielld ei oo mitdan henki-
l6kohtaisia tietoja, se ei haittaa siind mielessa.” (H3)
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Kaiken kaikkiaan haastateltaville esitellyt uhkat olivat melko hyvin jo ennes-
tadn tuttuja eivdtkd haastateltavat kokeneet esiteltyjen uhkien suuremmin vai-
kuttavan élylaitteiden kdyttoon jatkossa. Osa kuitenkin sanoi haastattelun toi-
mineen ikddn kuin muistutuksena siitd, ettd tietoturvaohjelmisto kannattaa péi-
vittdd ja muutenkin miettid jatkossa tarkemmin, ettei esimerkiksi luettele pank-
kitunnuksiaan ddneen. Moni toi kuitenkin haastattelun lomassa ilmi huolensa
esimerkiksi vanhempia ihmisid kohtaan ja siitd, miten vanhemmilla ihmisilla ei
valttamattd ole minké&dnlaisia tietoturvaohjelmistoja ja silti esimerkiksi pankki-
palvelut siirtyvit verkkoon, jolloin myts vanhemmat ihmiset joutuvat kaytta-
maddn niitd vaikkei heilld ole minké&énlaista tietdimystd tietoturvasta. Useampi
haastateltava myo6nsi my06s suoraan, ettei heiddn omakaan tietamyksensa tieto-
turvasta ole riittavalld tasolla ja ettd kdyttdjid pitdisi enemmaén informoida eri-
laisista suojautumiskeinoista. Kun haastateltavilta kysyttiin, kokevatko he
oman tietdmyksensd olevan riittavalld tasolla tietoturvan kannalta, olivat vas-
taukset varsin saman suuntaisia; suurin osa koki, ettd parannettavaa olisi vaik-
ka jonkinlainen tietimys tietoturvasta 16ytyykin.

”No kylld ma oon luullut niin ettd kykenen mutta jos mun telkkariakin pitdd ruveta
pelkdd@madn niin emma sitten kyllad enda tiid.” (HS)

”Ei varmaankaan tietsd 0o.” (H9)
”No ei nyt ehka valttamatta riittavd, mutta kyllda nyt kuitenkin jonkinlainen.” (H10)

”No kylld se varmaan parempikin vois olla sindnsd, sitd vaan luottaa ettd sitten kun
on asennettuna niitd erindisid laitteita ja sit kun ite miettii mitd tekee netissd niin et se
riittdd mutta voishan tota osaamista toki enemmaénkin olla.” (H13)

Viimeiseksi haastattelussa kysyttiin sitd, pitdisiko tietoisuutta tietoturvauhkista
lisétd ja jos pitdisi, niin kenelle. Haastateltavien vastauksissa toistui erityisesti
huoli vanhemmista ihmisistd ja haastateltavat kokivat, ettd vanhemmille kaytta-
jille olisi tarkedd kertoa kattavammin tietoturvan tdrkeydestd ja opastaa tieto-
turvatoimista. Toinen ryhmad, jolle tietoturvasta olisi hyvd kertoa haastatelta-
vien mielestd ovat lapset ja nuoret. Joidenkin mielestd kaikki hyotyisivat siitd,
ettd uhkista kerrottaisiin enemmaén ja erityisesti haastateltavat toivoivat, etta
asioista kerrottaisiin sen verran selkedsti, ettd ne on helppo ymmartaa.

”No aikalailla kaikille, mut etenkin niin kun vanhoille ihmisille.” (H12)

“Ja sitten esimerkiks kun pankitkin on, endd ei moneenkaan pankkiin saa oikeestaan
ees mennd kun ajanvarauksella niin pankit ei oo koskaan kysyny ainakaan minulta
ettd onko mulla mitddn tietoturvaa ja minkdlaisilla laitteilla md hoidan mun raha-
asioita ja kuitenkin kukas sen sitten vastaa jos se tili tyhjenee? Niin sitd ma vaan ih-
mettelen.” (H2)

Kayttdja nahdadan yleisesti heikoimpana lenkkind tietoturvan kannalta ja taméan

on riittdvasti tietdmystd erilaisista uhkista. Lahes kaikki vastaajat olivat sita
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mieltd, ettd tiedotusta erilaisista uhkista pitdisi lisdtd ja tiedotuksen pitdisi olla
sen verran selkedd, ettd kaikki varmasti ymmartavit sen. Moni tdhankin tutki-
mukseen osallistunut totesi suoraan, ettei omaa riittdvéaa tietotaitoa suojellak-
seen omia tietojaan tarpeeksi.
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6 POHDINTA

Téssd luvussa kdydadan tarkemmin ldpi vastaukset tutkimuskysymyksiin, joihin
on haettu vastauksia sekd kirjallisuuskatsauksen ettd empiirisen osuuden haas-
tatteluiden avulla. Tutkimuksen tuloksia vertaillaan kirjallisuuteen ja arvioi-
daan kriittisesti. Lisdksi luvussa tuodaan ilmi myos tutkimukseen mahdollisesti
vaikuttaneet rajoitteet.

Tutkielman tavoitteena oli vastata kahteen tutkimuskysymykseen, jotka
ovat:

1. Mitkd ovat yleisimmiit &lylaitteisiin kohdistuvat tietoturvauhkat?
2. Miten tietoisuus élylaitteiden tietoturvauhkista vaikuttaa &lylaitteiden
kayttoon?

Vastauksia tutkimuskysymyksiin haettiin kirjallisuuskatsauksen seka tutkiel-
man empiirisen osuuden haastatteluiden avulla. Ensimmdiseen tutkimuskysy-
mykseen vastattiin kirjallisuuskatsauksen perusteella, jotta saatiin rakennettua
pohja haastatteluja varten. Kirjallisuuskatsauksessa kavi ilmi, ettd &lylaitteisiin
liittyy valtava mddréd tietoturvauhkia ja dlylaitteet ovat monessa suhteessa jopa
alttiimpia erilaisille tietoturvauhkille kuin perinteiset tietokoneet. Tama selittyy
silld, ettd dlylaitteet sisdltdvét erilaisia sensoreita, jotka kerddvat valtavan maa-
ran dataa sekd ympdristostd ettd kayttdjastd. Myos skaalautuvuus sekd dlylait-
teiden rajalliset resurssit sekd akun kapasiteetti hankaloittavat tietoturvan to-
teuttamista dlylaitteille.

Alylaitteisiin kohdistuvia tietoturvauhkia voidaan jaotella monin eri ta-
voin, mutta tdssd tutkielmassa uhkat jaettiin 4 kategoriaan kuten Andrea,
Chrystostomou ja Hadjichristofi (2015) sekd Deogirikar ja Vidhate (2017) ovat
tehneet. Naméa neljd kategoriaa ovat: fyysiset hyokkdykset havaintotasolla,
verkkoon kohdistuvat hyokkaykset verkkotasolla, sovellushyokkaykset sovel-
lustasolla sekd salaushyokkdykset. Tietoturvauhkien jatkuvasti kehittyessd
kaikkia mahdollisia uhkia ei ollut mahdollista kdyda tdssd tutkielmassa lapi.
Sen vuoksi tutkielmassa paddyttiin esittelemddn jokaisesta kategoriasta muu-
tama yleisin uhka. Fyysisistd uhkista kadytiin ldpi solmujen vaarinkaytto, sol-
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mun héirintd, haitallisen solmun lisdys eli mies vilissd -hyokkdys, fyysinen va-
hingoittaminen, kédyttdjan manipulointi, lepotilaan padsyn hdirintd seké haitalli-
sen koodin lisdédminen. Verkkoon kohdistuvista hyokkayksistd esiteltiin verk-
koliikenteen analysointihyokkdys, RFID-huijaus, RFID-kloonaus, luvaton paasy
RFID-tunnisteen tietoihin, mies valissd -hyokkdys, palvelunestohyokkdys, reiti-
tyshyokkdys ja sybil -hyokkays. Sovellushyokkayksista kaytiin ldpi tietojenka-
lastelu, haittaohjelmat, tilin kaappaus, salakuuntelu, haitallinen komentosarja
sekd palvelunestohyokkdys. Viimeisestd kategoriasta eli salaushyokkayksista
esiteltiin side channel -hyokkéys, salausanalyysihyokkdys sekd mies valissa -
hyokkays.

Koska esiteltyjd uhkia on edelleen liian paljon haastattelua varten, p&étet-
tiin kirjallisuudesta etsid muutama yleisin dlylaitteisiin kohdistuva tietotur-
vauhka. Lopulta haastatteluun asti valituiksi uhkiksi tulivat tietojenkalastelu,
mikrofonin salakuuntelu, haittaohjelmat, tilin kaappaus ja palvelunestohyok-
kdys. Namd uhkat valittiin sen vuoksi, ettd kirjallisuuden mukaan ne ovat ylei-
simpid, mutta my0s siitd syystd, ettd ndaméd uhkat kohdistuvat erityisesti kaytta-
jien arkaluonteisiin tietoihin, kuten henkil6tietoihin ja pankkitunnuksiin.

Kirjallisuuden pohjalta onnistuttiin vastaamaan hyvin ensimmadiseen tut-
kimuskysymykseen. Erilaisista &dlylaitteisiin kohdistuvista tietoturvauhkista oli
helposti 16ydettdvissad paljon tietoa ja tiedot oli julkaistu laadukkaissa ldhteissd,
joten niitd voidaan pitdd myos todenmukaisina. Kuitenkaan tdssa tutkielmassa
ei ollut mahdollista esitelld kaikkia é&lylaitteisiin kohdistuvia tietoturvauhkia,
vaan tutkielmassa keskityttiin selvittimééan erityisesti yleisimmaét &lylaitteisiin
kohdistuvat tietoturvauhkat.

Tamén tutkielman toisen tutkimuskysymyksen avulla pyrittiin selvitta-
madn sitd, miten kdyttdjien tietoisuus dlylaitteisiin kohdistuvista tietoturvauh-
kista vaikuttaa dlylaitteiden kdyttoon. Kirjallisuuskatsauksen avulla loydettiin
hyvin tietoa yleisimmistd dlylaitteisiin kohdistuvista tietoturvauhkista, joten
sen pohjalta pystyttiin suunnittelemaan empiirisen tutkimuksen rakenne. Li-
sdksi kirjallisuuskatsauksen avulla voidaan vertailla empiirisessd osuudessa
saatuja tuloksia kirjallisuudessa esitettyihin havaintoihin.

Haastateltavien tietimys dlylaitteisiin kohdistuvista tietoturvauhkista
vaihtelee henkildiden vililld, jotkut osaavat luetella lukuisia erilaisia tietotur-
vauhkia, kun taas toiset eivédt osaa nimetd suoraan mitddn uhkia. Yleisimpien
uhkien esittelyn jdlkeen ldhes kaikki silti totesivat ainakin kuullensa joskus uh-
kista nimeltd. Suurin osa haastateltavista kokee tietoturvauhkien kohdistuvan
ainoastaan tietokoneisiin, dlypuhelimiin ja tabletteihin, eikd esimerkiksi dlyk-
kaita kodinkoneita tai dlykelloja pidetd uhattuina. Osa varsinkin vanhemmista
haastateltavista uskoo uhkien kohdistuvan yksinomaan tietokoneisiin. Léhes
kaikki haastateltavat osasivat nimetd tietoturvauhkien kohdistuvan erityisesti
henkilotietoihin. Nédiden lisdksi mainittiin myds mm. pankkitunnukset ja sih-
kopostien tunnukset.

Haastateltavien vastaukset siitd, kokevatko he omien tietojensa olevan
turvassa, erosivat jo selkedsti toisistaan. Osa kokee tietojensa olevan hyvin tur-
vassa ja luottavansa omiin taitoihin pitdd tiedot turvassa, kun taas jotkut koki-
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vat, etteivit tiedot kovin hyvéssa turvassa ole ja ettei heilld riitd tietotaito tieto-
turvan parantamiseen. Haastateltavien tekemdt tietoturvaa parantavat toimet
erosivat voimakkaasti toisistaan, osa kertoi tehneensi kattavasti erilaisia toimia
aina virusturvista vahvoihin salasanoihin, vélttdvansd uusimpien sovellusten
lataamista sovelluskaupoista sekd kdyttamadlld tietoturvatestaajien suosimaa
Kali Linuxia, kun taas osa ei ollut tehnyt minkddnlaisia tietoturvaa parantavia
toimia.

Mielenkiintoisinta tdssd on kuitenkin se, ettd vastaajat, jotka kokivat tieto-
jensa olevan turvassa koska he luottavat omiin kykyihinsa pitdd tiedot turvassa,
eivat olleet kuitenkaan tehneet juuri mitddn tietoturvaa parantavia toimia. Tata
selittdvat Liangin ja Xuen (2009, 2010) tutkimukset Technology threat avoidance
theory (TTAT) eli vapaasti suomennettuna teknologian uhkien vilttamisteorias-
ta. TTAT todistaa, ettd kadyttdjat ovat motivoituneita vilttelemddn haitallista
tietotekniikkaa silloin, kun he kohtaavat uhkan ja uskovat, ettd uhka on mah-
dollista vilttdd noudattamalla turvaavia toimia. Jos taas kayttdjdat uskovat, ettei
uhkaa pysty tdysin vidlttimddn turvaavia toimia noudattamalla, ottavat he kayt-
tonsd tunteisiin keskittyvit selviytymisstrategiat. Tunteisiin keskittyvissd sel-
viytymisstrategioissa kayttdjat luovat virheellisia havaintoja ymparistostd te-
kemittd mitddn muutoksia siihen. Tunteisiin keskittyvid selviytymisstrategioita
kayttdessd kayttdjd saattaa esimerkiksi ajatella, ettei uhka kohdistu héneen tai
ettei kukaan ole kiinnostunut hidnen tiedoistaan. Télld tavoin ajattelemalla uh-
kataso laskee eikd kayttdjda koe tietoturvansa olevan uhattuna. (Liang & Xue,
2009; Liang & Xue, 2010.)

Tunteisiin keskittyvit selviytymisstrategiat selittdvét juuri sitd, miksi osa
haastateltavista kokee tietojensa olevan turvassa ilman minké&énlaisia tietotur-
vaa parantavia toimia. Kayttdjat uskottelevat itselleen, etteivit uhkat kuiten-
kaan kohdistu heihin tai ettei kukaan ole kiinnostunut juuri heiddn tiedoistaan,
ja télla tavoin kayttdjdat luottavat virheellisesti omien tietojensa olevan turvassa.

Kun haastateltaville oli esitelty yleisimpid dlylaitteisiin kohdistuvia tieto-
turvauhkia, heiltd kysyttiin uudestaan, kuinka huolissaan he ovat oman tieto-
turvansa tasosta nyt. Moni koki tietoturvansa olevan edelleen samalla tasolla,
mutta muutaman haastateltavan kokemus oman tietoturvansa tasosta oli laske-
nut. Lisdksi tdssdkin vaiheessa tuli ilmi peréti 4 haastateltavan kohdalla haasta-
teltavan omat kyvyt pitdd tietonsa turvassa. Useampikin haastateltava suunnit-
teli aikovansa tehd4 joitain tietoturvaa parantavia toimia nyt kun haastattelun
myotd tietoturva-asiat tulivat puheeksi.

Haastattelun viimeisessd osiossa, jossa haastateltavia pyydettiin laitta-
maan esitellyt uhkat uhkaavuusjdrjestykseen ja perustelemaan jdrjestys, tuli
jilleen useita kertoja ilmi haastateltavien kyky huolehtia itse, ettd omat tiedot
pysyvit turvassa. Haastateltavat kokivat, ettd kunhan he eivét itse laita tieto-
jaan epdilyttaville sivustoille, ovat heiddn tietonsa turvassa. Taméhan ei kuiten-
kaan endd nykyddn pidad paikkaansa tietoturvauhkien moninaisuuden vuoksi.
Lisdksi moni perusteli, ettei kukaan kuitenkaan ole kiinnostunut heidan tiedois-
taan. Tdssd padsemme jdlleen Liangin ja Xuen (2009, 2010) teknologian uhkien
vélttamisteoriaan. Jos kayttdjdat uskovat, ettei uhkaa pysty tdysin valttamaan,
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ottavat he kdyttoonsad tunteisiin keskittyvat selviytymisstrategiat, ja kuvittelevat,
ettei uhka kohdistu heihin.

Lisdksi Liang ja Xue toivat ilmi vuoden 2010 tutkimuksessaan myos sen,
ettd kdyttdjat ovat motivoituneita valttelemddan uhkaa, jos he kokevat turvaa-
vien toimien olevan tehokkaita, edullisia kadyttdd ja kayttdjilld on itsevarmuutta
sen suhteen, ettd he osaavat toteuttaa turvaavia toimenpiteitd. Kysyttdessd
haastateltavilta, kokevatko he omaavansa riittdvan tietotaidon tietoturvan kan-
nalta, useampikin haastateltava totesi, ettei hédnelld ole tarvittavaa tietotaitoa.
Ndissd olivat mukana myos ne haastateltavat, ketkd aiemmin haastattelussa
totesivat tietojensa olevan turvassa ilman mitddn tietoturvaratkaisuita, kuten
HS8. Ndin ollen haastatteluissa tuli ilmi teknologian uhkien véalttamisteorian
mukaan, ettd haastateltavat tiedostavat, etteividt he omaa tarvittavaa osaamista
tietoturvan parantamiseksi ja tdman vuoksi he turvautuvat tunteisiin keskitty-
viin selviytymisstrategioihin. Tutkimuksen tulokset tukevat ndin ollen Liangin
ja Xuen (2009, 2010) tutkimuksia teknologian uhkien vilttdmisteoriasta.

Toinen mielenkiintoinen seikka, joka tuli esiin tdimdn tutkimuksen myo6td,
on se, ettd IT-alan ammattilaiset ovat enemman huolissaan omasta tietoturvas-
ettd IT-alalla tyoskentelevit olivat kuitenkin tehneet kattavasti erilaisia tietotur-
vaa parantavia toimia. He perustelivat pelkoaan silld, ettd he tietdvat, kuinka
tiedot voivat vuotaa ulkopuolisille, vaikka itse olisi kuinka huolellinen. Esimer-
kiksi H3 kertoi, ettei luota siihen, ettd koulussa tai Kelassa olevat tiedot pysyisi-
vat valttamatta turvassa erilaisten tietovuotojen vuoksi, Lisdksi hén oli tietoinen
siitd, kuinka kehittyneitd nykyiset tietojenkalasteluhydkkaykset ovat, ja uskoi
voivansa itsekin tulla huijatuksi téllaisissa. Han myds huomautti, ettd ystavan
laitteella voi olla esimerkiksi mikrofonia salakuunteleva haittaohjelma, jolloin
ystdavdn luona kyldillessd myos omat tiedot ovat vaarassa, jos sattuu puhumaan
jotain henkilokohtaisempaa.

Tamd huomio tukee myds teknologian uhkien vilttamisteoriaa. Henkilo,
joka omaa mielestddn riittdvan tietotaidon tietoturvan parantamiseksi, on moti-
voitunut tekemddn kattavasti erilaisia tietoturvaa parantavia toimia. Tédllainen
henkild myos tiedostaa sen, ettd uhkat voivat kohdistua itseen ja timan vuoksi
tietoturvatoimet ovat tarkeitd. Tutkimuksen tarkoituksena oli myos tarkistella
sitd, miten IT-alalla tyoskentelevit ovat suojautuneet tietoturvauhkilta verrat-
tuna tavallisiin kayttdjiin. Tutkimuksen myotd tuli ilmi, ettd IT-alalla tyoskente-
levit ovat paremmin selvilld erilaisista tietoturvauhkista ja ndin ollen myos pa-
remmin suojautuneita. Teknologian uhkien valttdmisteorian mukaisesti heilld
on riittdva luotto omiin kykyihin kyetd suojautumaan uhkilta, joten he tekevat
ndin. He my6s myontdvit tosiasiat itselleen eli sen, ettd uhkat saattavat kohdis-
tua heihin itseensd ja tdimdn vuoksi he ovat motivoituneita tekemddn tietotur-
vaa parantavia toimia.

Tutkimuksen tuloksista k&vi ilmi, ettd esitellyistd uhkista huolestuttavim-
pina haastateltavat pitivét tilin kaappausta, tietojen kalastelua ja haittaohjelmia.
Sen sijaan mikrofonin salakuuntelu ja palvelunestohyokkéaykset koettiin véahiten
uhkaavimmiksi. Namad tulokset saavat tukea myos tutkimuksesta, jonka ovat
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tehneet Makkonen ja Siakas (2019). Sen mukaan haitalliset ohjelmat ja ohjelmis-
tot sekd tietojenkalastelu koettiin uhkaavimmiksi, kun taas palvelunestohyok-
kaykset ja kédyttdjan manipulointi koettiin vdhemmaén uhkaavaksi (Makkonen &
Siakas, 2019). Tutkimusten tulokset siis tukevat hyvin toisiaan.

Tamdn tutkimuksen tulokset tukevat ndin ollen aiempia tutkimuksia ja
sen vuoksi saatuja tuloksia voidaan pitdd luotettavina. Tutkimuksen otos on
kuitenkin melko pieni, vain 14 haastateltavaa, joten kovin laajoja yleistyksid ei
taman tutkimuksen tiimoilta voi tehdd. Tutkimuksen avulla saatiin kuitenkin
selville yksittdisten dlylaitteiden kayttdjien mietteitd tietoturvasta ja heiddn te-
kemid tietoturvaa parantavia toimia. Lisdksi tuloksista pystyttiin huomaamaan
se, ettd IT-alalla tyoskentelevét ovat suojautuneet parhaiten mutta kokevat silti
samanaikaisesti olevansa eniten uhattuina. Tédssdkin tapauksessa pitda kuiten-
kin huomioida otoksen koko, yhteensa haastateltavia oli 14 ja heistd ainoastaan
2 tyoskenteli IT-alalla. Ndin ollen saatuja tuloksia ei voi yleistdd koskemaan
suurempia ryhmid. Saadut tulokset kuitenkin tukevat kirjallisuudessa esiteltyja
tutkimuksia ja olivat yhtenevdisid kirjallisuuden kanssa, joten tdmdn vuoksi
tuloksia voidaan silti pitdd luotettavina. Lisddmalld haastateltavien madras, olisi
mahdollista saada vield tarkempaa tietoa siitd, kuinka paljon tavallisilla kaytta-
jillda on tietamystd dlylaitteisiin kohdistuvista tietoturvaongelmista ja kuinka
turvassa he kokevat omien tietojensa olevan.

Tdamdn tutkielman pohjalta tulee ilmi monia jatkotutkimusaiheita. Tutki-
mus voitaisiin toteuttaa laajempana, jolloin tulokset olisivat yleistettavampid ja
saataisiin kattavampaa tietoa tavallisten kayttdjien tietamyksestd dlylaitteisiin
kohdistuvista tietoturvauhkista. Jos tutkimukseen saataisiin enemmain mukaan
myos IT-alalla tyoskentelevid, saataisiin yleistettivampdd tietoa siitd, kuinka
tavallisten kayttdjien ja IT-alalla tyoskentelevien tietdimykset eroavat tietotur-
vasta ja kuinka paljon tehdyt tietoturvaa parantavat toimet eroavat toisistaan.
Laajemmalla haastateltavien maééralld voitaisiin tutkia myos laajemmin tekno-
logian uhkien vélttamisteorian toteutumisen tasoa eli sitd, kuinka monen koh-
dalla TTAT toteutuu.
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7 YHTEENVETO

Esineiden internet ja dlylaitteet ovat saavuttaneet viime vuosina valtavan suosi-
on, ja ne ovatkin levinneet ldhes kaikille eldmé&n osa-alueille. Taméan tutkielman
tarkoituksena oli tutkia sitd, miten tietoisuus dlylaitteisiin kohdistuvista tieto-
turvauhkista vaikuttaa élylaitteiden kayttoon. Ensimmdisend tutkimuskysy-
myksend oli, mitkd ovat yleisimmadt dlylaitteisiin kohdistuvat tietoturvauhkat.
Tdhdn haettiin vastausta kirjallisuuskatsauksella. Kirjallisuuskatsauksessa esi-
teltiin tarkemmin, mitd esineiden internetilld ja dlylaitteilla tarkoitetaan ja mil-
laisia tietoturvauhkia é&lylaitteisiin liittyy. Lisdksi tutkielmassa selvitettiin sitd,
millainen merkitys tietoturvalla on &lylaitteissa.

Alylaitteista hyo6tyvat niin kuluttajat kuin organisaatiotkin. Kuluttajien
elamadd dlylaitteet helpottavat monella tavalla ja organisaatioita puolestaan ély-
laitteet auttavat tuomalla kustannuksia alas ja parantamalla tehokkuutta. Esi-
neiden internet ja dlylaitteet eivit kuitenkaan ole tdysin ongelmattomia, vaan
niihin kohdistuu paljon erilaisia tietoturvauhkia. Tamén tekee erityisen haital-
liseksi se, ettd dlylaitteet kerddvat kadyttdjistd valtavan mddran arkaluonteista
tietoa eikd dlylaitteiden tietoturvaan ole juurikaan panostettu tdhdn mennessa.
Ndin ollen kaikki dlylaitteiden kerdamad data onkin vaarassa pddtyd vadriin ka-
siin.

Alylaitteiden monimuotoisuus ja nopea kehitys luovat haasteita tietotur-
varatkaisuiden kehittdmiselle. Myos laitteiden rajallinen laskentateho ja akun
kapasiteetti tuottavat ongelmia, silld laitteet tarvitsevat ldhes kaiken laskentate-
hon ja energian toimintojen suorittamiseen. Taméan vuoksi dlylaitteita on helppo
kayttdd hyokkadysten toteuttamiseksi, ja dlylaitteisiin kohdistuvat tietoturvauh-
kat lisdantyvatkin jatkuvasti. Tdlld hetkelld &lylaitteisiin kohdistuvia tietotur-
vauhkia on olemassa valtava mddrd ja tdssd tutkielmassa on pyritty esittele-
méan niistd keskeisimmaét. Alylaitteisiin kohdistuvat tietoturvauhkat voidaan
jakaa neljaan kategoriaan: fyysiset hyokkaykset, verkkoon kohdistuvat hyok-
kdykset, sovellushyokkaykset ja salaushyokkaykset. Erditd yleisimmistd dlylait-
teisiin kohdistuvista tietoturvahyokkayksistd ovat erilaiset virukset sekd palve-
lunestohyokkaykset ja mies vilissd -hyokkaykset. Alylaitteisiin kohdistuvilla
hyokkayksilld pyritddn moniin eri asioihin: hyokk&djd saattaa yrittdd varastaa
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arkaluonteisia tietoja, saada taloudellista hyotyd tai aiheuttaa organisaatioille
tappioita urkkimalla yrityssalaisuuksia ja levittdimalld niitd eteenpdin. Esinei-
den internetiin ja dlylaitteisiin kohdistuvat tietoturvahyokkaykset saattavat ai-
heuttaa myo6s vakavaa vaaraa: jos esimerkiksi hyokkddja onnistuu estdmaan
internetiin liitettyjen lddkinnallisten laitteiden toiminnan sairaalassa, saattavat
seuraukset olla tuhoisat (Ronen & Shamir, 2016). Alylaitteiden tietoturvaan tuli-
sikin kiinnittdd enemmén huomiota tulevaisuudessa.

Kun kirjallisuuskatsauksella oli saatu selvitettyd yleisimmat dlylaitteisiin
liittyvit tietoturvauhkat, siirryttiin empiirisen tutkimuksen pariin. Tutkielman
toisena tutkimuskysymyksend oli, miten tietoisuus dlylaitteiden tietoturvauh-
kista vaikuttaa édlylaitteiden kdyttoon. Laadullinen tutkimus toteutettiin haas-
tatteluiden avulla. Haastateltaviksi valittiin tavallisia dlylaitteiden kayttdjid ja
heidan lisdksi pari IT-alan ammattilaista, jotta vastauksia voitaisiin vertailla
toisiinsa. Tutkielman keskeisend tuloksena voidaan pitdd sitd, ettd mitd enem-
mén kayttdjalla on tietoa alylaitteisiin kohdistuvista tietoturvauhkista, sitd mo-
tivoituneempi hdn on suojautumaan niiltd. Henkil6t, joilla on kattavasti tietoa
erilaisista uhkista, ovat usein tehneet kattavasti erilaisia tietoturvaa parantavia
toimia, silld he kokevat tietonsa olevan uhattuina. Vaikka tietoturvauhkiin pe-
rehtyneet henkilot ovatkin tehneet paljon erilaisia suojautumistoimenpiteitd,
ole tietoa erilaisista tietoturvauhkista, eivédt yleensd ole tehneet mitddn tai vain
vdhén tietoturvaa parantavia toimia. Tdstd huolimatta kayttdjat, joilla on vahan
tietoa tietoturvauhkista ja jotka ovat tehneet vdhédn suojautumistoimenpiteitd,
logian uhkien vilttamisteorian mukaisesti tunteisiin keskittyviin suojautumis-
strategioihin, eli he uskottelevat itselleen, ettei kukaan ole kiinnostunut heidan
tietoistaan ja etteivit uhkat kohdistu heihin.

Kayttdjad pidetddn yleisesti tietoturvan kannalta heikoimpana lenkkina.

voitunut suojautumaan uhkilta, jos hdn omaa riittdvén tietotaidon uhkilta suo-
jautumiseen. Tutkielmassa saadut tulokset tukivat siis hyvin kirjallisuudessa
esiteltyjd tuloksia ja ndiltd osin tutkimuksen tuloksia voidaan pitdd luotettavina.
Tutkimuksessa oli kuitenkin mukana vain 14 haastateltavaa, joten saadut tulok-
set eivét ole laajasti yleistettdvissa. Lisdksi tutkielmassa verrattiin sekéa tavallis-
ten kayttdjien ettd IT-alan ammattilaisten vastauksia toisiinsa. Tadssdkin saadut
tulokset saavat tukea kirjallisuudesta, joten niitd voidaan pitdd patevina. IT-alan
ammattilaisia oli kuitenkin vain 2 mukana tutkimuksessa, joten kovin laajoja
yleistyksid ei tastdkddan voi tehda.

Laajentamalla tutkimuksen otantaa, saadaan useita mahdollisia jatkotut-
kimusaiheita esiin. Suuremmalla otannalla saataisiin luotettavampaa ja yleistet-
tavampaa tietoa siitd, milld tasolla tavallisten kdyttdjien tietdmys on tietoturvas-
ta. Jos tutkimukseen saataisiin lisid myos IT-alalla tyoskentelevid, saataisiin
varmempaa tietoa siitdkin, kuinka IT-alan ammattilaisten ja tavallisten kaytta-
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jien tietdmys tietoturvauhkista eroaa ja millaisia eroja ndiden ryhmien vililld on
suojautumiskeinoissa. Myos teknologian uhkien valttdmisteorian kannalta voisi
tutkia tarkemmin suuremmalla otannalla sitd, milld tasolla TTAT toteutuu eri
kayttdjien kohdalla. Jokainen kayttdja on kuitenkin oma yksilonséd ja ndin ollen
esimerkiksi tehdyt tietoturvaa parantavat toimet eroavat suuresti eri kdyttdjien
vélilld, joten olisi mielenkiintoista tutkia sitd, miten turvassa tietonsa kokevat
olevan esimerkiksi henkiltt, jotka tietdvdt melko paljon tietoturvauhkista ja
ovat tehneet useampia tietoturvaa parantavia toimia.
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LIITE1 HAASTATTELURUNKO

Haastateltavien taustatiedot (ikd, sukupuoli, ammatti) lupa dénittdmiseen
Tutkimuksen tavoitteen kertominen

Termin dlylaitteet madrittely tdssd tutkimuksessa: Laitteita, jotka ovat yhteydes-
sd internetiin ja jotka yhdistdvét fyysisen ja virtuaalisen maailman. Mm. dlypu-
helimet, tabletit, kannettavat tietokoneet, dlykellot, tulostimet, dlykk&at kodin-
koneet kuten jadkaapit ja dlytelevisiot, autojen tietokoneet, dlykodit kuten lam-
mitysjdrjestelmat, jaitehuolto ym.

Miti dlylaitteita kédytossa

Nykyinen tietdmys é&lylaitteisiin kohdistuvista tietoturvahyokkayksistd -> Mitd
hyokkayksid tieddt olevan olemassa? Mihin laitteisiin hyokkaykset kohdistuvat?
Mitka tiedot ovat hyokkayksissa uhattuina?

Kuinka huolestunut olet omasta tietoturvasta? -> Koetko tietojesi olevan tur-
vassa? Miksi/miksi et?

Oletko tehnyt joitain tietoturvaa parantavia toimia? Millaisia?

Arvio asteikolla 1-10 kuinka turvassa kokee tietojensa olevan, 1=ei ollenkaan
turvassa, 10=tdysin turvassa

Yleisimpien uhkien esittely (mikrofonin salakuuntelu, tietojenkalastelu, haitta-
ohjelmat, tilin kaappaus, palvelunestohydkkays)

Mitd ajatuksia uhkat herattivat?

Kuinka huolestunut olet omasta tietoturvastasi nyt? Mitkd omista tiedoistasi
koet olevan turvassa/uhattuina?

Arvio nyt asteikolla 1-10 kuinka turvassa kokee tietojensa olevan, 1=ei ollen-
kaan turvassa, 10=tdysin turvassa, vaikuttiko saatu tieto?

Aiotko muuttaa dlylaitteiden kdyttod tulevaisuudessa? -> Jos kylld, miten/ jos
et, miksi et?

Minks esitellyista uhkista koet uhkaavimmaksi ja miksi?
=> Laita hyokkéykset jarjestetykseen uhkaavimmasta viahiten uhkaavaan
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Koetko, ettd omaat tarvittavat tiedot/taidot tietoturvauhkilta suojautumiseen?

Pitdisiko tietoisuutta tietoturvauhkista lisdtd? Kenelle pitdisi erityisesti suunna-
ta?



