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Esineiden internet kasvaa jatkuvasti ja on arvioitu, ettd timan vuoden aikana esi-
neiden internetissd tulee olemaan jopa 20 miljardia laitetta. Tdmé&n teknologian
kasvun myotd sen erilaiset haasteet, kuten tietoturva, yksityisyys, datan hallin-
nointi ja kulunvalvonta, ovat nousseet isoksi tutkimusaiheeksi. Tdssd tutkiel-
massa otettiin kirjallisuuskatsauksen keinoin selvdd, millaisia lohkoketjuratkai-
suja on ehdotettu ratkaisuiksi esineidein internetin haasteisiin. Tutkielmassa
huomattiin, ettd kaikissa haasteissa nousee esiin keskitetyn jdrjestelman tuomat
ongelmat. Lohkoketjujen avulla esineiden internetistd on mahdollista tehda pa-
remmin skaalautuva, tietoturvallisempi ja paremmin hallittavissa oleva jarjes-
telma.

Lohkoketjuteknologian ensimmdinen merkittdvad toteutus on kryptovaluutta
Bitcoin. Bitcoinin ja muiden kryptovaluuttojen myo6td lohkoketjun suosio on
noussut ja erilaisia lohkoketjun sovellutuksia on tehty paljon muillekin aloille.
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The Internet of Things is growing, and it is estimated that there will be up to 20
billion devices this year. With the growth of this technology, its various chal-
lenges, such as data security, privacy, data management and access control, have
become a major research topic. In this thesis, the literature review explored what
kind of blockchain solutions have been proposed for solving the challenges of the
Internet. The study noted that all challenges highlight the problems of a central-
ized system. Blockchains make it possible to make the Internet of Things a more
scalable, secure and more manageable system.

The first major implementation of blockchain technology is Bitcoin cryptocur-
rency. With the rise of Bitcoin and other cryptocurrencies, the blockchain has
gained in popularity and many applications of the blockchain have been made
in many other areas.
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1 Johdanto

Tutkielmassa selvitetddn, minkdlaisia lohkoketjuratkaisuja on kehitetty vastaa-
maan esineiden internetin eri haasteisiin. Tutkielma on toteutettu kirjallisuuskat-
sauksena.

Esineiden internetin teknologia kehittyy jatkuvasti ja uusia laitteita otetaan
kayttoon. On arvioitu, ettd vuoteen 2020 mennessd esineiden internetissad tulee
olemaan yli 20 miljardia laitetta. (Lee & Fumagalli, 2019) Téllaiset laitteet hank-
kivat tietoa ympdéristostd, ja ne kommunikoivat keskenddn ja ohjelmistojdrjestel-
mien kanssa Internetin vilitykselld. Monipuolisen vuorovaikutuksen seurauk-
sena ne tuottavat myos paljon dataa. (Conoscenti, Vetro, & De Martin, 2016) Da-
tan suurta mdaraa ei pystytd kasitelld, silla télla hetkelld ei ole olemassa alustaa,
joka mahdollistaisi helpon p&dadsyn laitteisiin ja laitteiden datan siirtoon edullisin
kustannuksin. Téstd syystd paljon dataa menetetddn. (Yu ym., 2018) Taman tut-
kielman tarkoituksena on tarkastella aiempaa kirjallisuutta esineiden internetin
haasteista.

Tutkielman tutkimuskysymys on: Miten lohkoketjuteknologiaa voidaan hyd-
dyntdi esineiden internetin haasteissa? Tutkielmassa kaytettyd kirjallisuutta on ha-
ettu Google Scholarista. Tarkeimpid hakusanoja ovat olleet “blockchain”, ”inter-
net of things” ja “blockchain internet of things”. Luettujen artikkeleiden ldhde-
luetteloista 16ytyi my0s lisdd kdyttokelpoista kirjallisuutta, jota on hyodynnetty
tutkielmassa.

Tutkielman tarkoituksena on selvittdd, millaisia lohkoketjuratkaisuja esi-
neiden internetissa voisi hyodyntdd. Tutkielmassa on kolme padlukua. Ensim-
mdisessd pddluvussa kasitellddn esineiden internetid, sen avainteknologioita ja
kayttotarkoituksia. Toisessa paddluvussa késitelldan lohkoketjuteknologiaa ja sen
sovellutuksia. Kolmannessa luvussa tarkastellaan esineiden internetiin liittyvia
haasteita ja aiemman tutkimuksen avulla pohditaan, miten lohkoketjuteknolo-
giaa voidaan hyodyntdd haasteiden ratkaisemiseksi. Tassd luvussa esitellddan tut-
kielman tulokset taulukon avulla. Taulukossa eritellddn esineiden internetin
haasteet ja esitellddn niihin soveltuvia lohkoketjuratkaisuja. Tutkielman viimei-
nen luku on yhteenveto, jossa pohditaan tutkielman tuloksia sekd mahdollisia
jatkotutkimusaiheita.



2 Esineiden internet

Tassd luvussa késitellddn esineiden internetid. Ensin mééritellddn esineiden in-
ternet tdtd tutkielmaa varten. Luvussa esitellidn myos erilaisia esineiden inter-
netin kdyttotarkoituksia sekd esineiden internetin mahdollistavat avainteknolo-
giat. Luvun lopussa kasitellddn esineiden internetiin liittyvid haasteita. Koska
tutkielma késittelee erilaisia lohkoketjuratkaisuja esineiden internetiin, luvussa
késitelldan tarkemmin haasteet, joihin on kehitetty lohkoketjuratkaisuja. Kasitel-
taviksi haasteiksi valittiin tietoturva ja yksityisyys; datan hallinnointi ja kulun-
valvonta.

2.1 Maiaritelma

Alun perin Ashtonin esittimd termi esineiden internet (eng. Internet of
Things, IoT) on muovautunut yldkésitteeksi ndkokulmille, jotka liittyvit interne-
tin ja verkon laajennuksiin fyysiseen maailmaan. Esineiden internetiin liittyvaa
kirjallisuutta tarkasteltaessa haasteeksi voi muodostua, mitd esineiden internet
todella tarkoittaa. Syy epamddrdisyyteen perustuu itse termiin, joka voidaan syn-
taktisesti jakaa kahdeksi eri termiksi. Ensimmadinen termi kasittdd enemman
IoT:n internet-orientoitunutta visiota, kun toisen termin padkohtana on laitteiden
kytkeminen verkkoon. (Atzori, lera, & Morabito, 2010) Esineiden internetid la-
hestytddn tarkastelun tavoitteen mukaan aina joko internet- tai laiteorientoitu-
neesta ndkokulmasta. Ndiden kahden ndkokulman liséksi on olemassa my6s kol-
mas, semanttisesti orientoitunut nakokulma. Semanttisesti esineiden internet tar-
koittaa maailmanlaajuista yhteen kytkettyjen, uniikisti tunnistettavissa olevien
laitteiden verkkoa, joka perustuu standardeihin viestintdprotokolliin. (Atzori et
al., 2010) Esineiden internet on laitteiden verkosto, joka kommunikoi keskendan
IP-yhteyden avulla ilman ihmisen puuttumista. Esineiden internet koostuu esi-
merkiksi dlykkdistd laitteista, dlypuhelimista ja tableteista. Laitteiden viliseen
kommunikointiin kdytetddn radiotaajuustunnistusta (RFID), QR-koodeja, senso-
reita tai langatonta teknologiaa. (Singh & Singh, 2015)

Esineiden internetille ei ole olemassa yhtd standardisoitua maéritelmaa.
Termid kdytetddn usein jopa védrin, ja esineiden internetista onkin tullut helposti
vadrinymmadrrettdava asia. Termid on kdytetty pddllekkdin esimerkiksi ter-
mien ”dlylaitteet”, “kyberfyysinen jdrjestelmd” tai ”dlykds toimintaymparisto”
kanssa. Kirjallisuudessa esiintyvissd esineiden internetin mééaritelmissd toistuu
kuitenkin samat péddpiirteet, jotka luetellaan seuraavaksi. (Atzori, lera, &
Morabito, 2016)

e Vaatii globaalin tietoliikenneinfrastruktuurin, joka sallii esineiden
internetin elementtien yhteen toimivuuden, niiden saumattoman in-
tegroinnin ja ainutlaatuisen osoitusjdrjestelmdn. Tam&dn on oltava
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globaali infrastruktuuri, joka mahdollistaa irrallisen ”Esineiden in-
tranetin”.

o Pdivittdistavarat ovat pddroolissa esineiden internetissd. Ndiden on
oltava luettavissa, tunnistettavissa, paikannettavissa, osoitettavissa
ja kontrolloitavissa. Tdimén seurauksena on oltava ratkaisuja, joiden
myotd fyysisten ja virtuaalisten asioiden yhdistaminen onnistuu.

e Esineiden tulee olla autonomisia, jotta kompleksia jdrjestelméad voi-
daan kontrolloida.

e Ihmisten ja esineiden vilille ja esineiden vilille taytyy rakentaa dlyk-
kaita kayttoliittymia.

e Teknologioiden heterogeenisuus.

e Palvelut yhdistyvit laitteisiin. Palvelut voivat olla yksinkertaisia tai
monimutkaisia, mutta ne on rakennettu

Maddritellddn esineiden internet tdssd tutkielmassa seuraavasti: “Esineiden inter-
netissd esineilld on identiteetit ja virtuaaliset persoonallisuudet, ja ne toimivat
dlykkdissa ympadristoissd kdyttden dlykkditd rajapintoja yhteydenpitoon ja kom-
munikointiin sosiaalisessa kontekstissa, ympadristokontekstissa ja kayttdjakon-
tekstissa”. (Lu Tan & Neng Wang, 2010) 1970-luvulla kehitetyssd internetissa
edelleen suurin osa liikenteestd on ihmisten vilistd litkennettd. Esineiden inter-
netin myo6td ihmisten ja laitteiden valinen sekd pelkkien laitteiden valinen kom-
munikointi kasvaa merkittdvésti. Esineiden internetin visiona on, ettd sen yleis-
tymisen myo6td ihmisten valinen kommunikaatio vihenee ja tilanne muuttuu niin,
ettd laitteet kommunikoivat keskenddn ihmisten puolesta. (Lu Tan & Neng Wang,

2010)

2.2 Esineiden internetin kdyttotarkoituksia

Esineiden internet mahdollistaa monia erilaisia kdyttotarkoituksia yksityisille
kayttdjille, tuottajille ja yrityksille. IoT-teknologiat tarjoavat laajoja sovellutuksia
tuotantosektorilla, esimerkiksi ympaériston tarkkailussa, terveydenhuollossa
sekd varaston- ja tuotannonhallinnassa. Lisdksi mahdollisia sovellutuksia ovat
IoT-ratkaisut tyopaikalla, dlykodeissa sekd turvallisuuden ja valvonnan alalla.
(Miorandi, Sicari, Pellegrini, & Chlamtac, 2012)

Teollisessa esineiden internetissd (IIoT) on kyse toisiinsa kytketyistd senso-
reista, instrumenteista ja muista laitteista, jotka on verkotettu tietokoneiden teol-
listen sovellusten kanssa, mukaan lukien tuotanto ja energianhallinta. (Boyes,
Hallaq, Cunningham, & Watson, 2018) Teollisessa esineiden internetissa on pal-
jon erilaisia kdyttotarkoituksia. IloT:n avulla voidaan tuottaa historiallista, enna-
koivaa tai ohjailevaa analyysid, jonka avulla saadaan paremmin tietdd mitéd ko-
neissa tai erilaisissa prosesseissa tapahtuu. Sensoreiden ja dlykkdiden laitteiden
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avulla teollisuudessa voidaan vihentdd epatehokkaita prosesseja tai turhia ylla-
pitokustannuksia. Yleinen kayttotarkoitus teollisuuden esineiden internetilld on
toimintojen ja varojen kauko-ohjattava hallinta sekd ennakoiva ylldpito.
(Gilchrist, 2016)

Kaytannon esimerkkind IloT:sta on sensoreilla varustetut rekkojen renkaat.
Logistiikkayritys ei osta suoraan renkaita niiden valmistajalta, koska niiden kes-
tavyydessd voi olla vaihtelevuutta. Tdmén takia renkaiden ostoméédrad on vaikea
arvioida, ja siitd voi koitua tarpeettomia kuluja. Sen sijaan logistiikkayritys ostaa
rengasvalmistajalta palvelun, joka kattaa renkaat logistiikkayrityksen rekkoihin.
Renkaat sisdltavét sensoreita, joiden datan perusteella tiedetddn kuinka paljon
renkailla on ajettu, ja laskutus tapahtuu sen mukaan. Rengasvalmistaja voi saada
lisdhyotyéd sensoreiden tuottamasta datasta myymailla sitd logistiikkayritykselle.
Tdlla datalla logistiikkayritys voi esimerkiksi kouluttaa kuljettajiaan taloudelli-
sempaan ajoon. (Gilchrist, 2016)

Terveydenhuollossa esineiden internetid voidaan hyddyntda potilaan tark-
kailussa. Iso-Britanniassa on kdynnissd kokeilu, jossa potilas voi olla kotona, ja
mitata pdivittdin painon, sykkeen ja verenpaineen. Namd tiedot vilittyvit
Bluetoothin avulla potilaan dlypuhelimeen, josta tiedot menevét sairaalalle. Jos
tahan lisdtddn vield automaattisesti terveystietoja kerddvid sensoreita, terveystie-
toja voidaan vélittdd sairaalaan ilman erillisid potilaan mittauksia. Muita kdytan-
non sovelluksia IloT:ssa on muun muassa dlytoimistoissa, 6ljy- ja kaasuteollisuu-
dessa sekd véahittdiskaupassa. (Gilchrist, 2016)

2.3 Esineiden internetin avainteknologiat

Esineiden internetin tdrkeimpand mahdollistavana teknologiana pidetdan
RFID:td (Radio Frequency IDentification). Alhaiset kustannukset, teknologian
kypsyys ja yhteison kannatus on syynd RFID:n suosioon IoT:ssa. (Atzori et al.,
2010) RFID:n historia ulottuu toisen maailmansodan ajalle, ja ajan saatossa se on
kehittynyt pdivittdiseksi teknologiaksi, jota kidytetddn esimerkiksi toimitusketjun
seuraamisessa tai parkkeeraamisen kulunvalvonnassa. RFID on yleinen termi
teknologioille, jotka kadyttavéat radioaaltoja tunnistaakseen ihmisid tai objekteja.
Yleisin tapa tunnistautumiseen on laittaa fyysinen RFID-tunniste objektiin.
RFID-jdrjestelma koostuu tyypillisesti RFID-tunnisteesta, antennilla varustetusta
tunnisteen lukijasta ja isdntdjdrjestelmastd. (Roberts, 2006) Antenni lahettdd ra-
dioaaltoja, jotka kantavat kymmenien metrien padhan. Mikali radioaallot kanta-
vat tunnisteelle asti, tunniste aktivoituu ja siitd voidaan lukea dataa tai sithen
voidaan kirjoittaa dataa. (Domdouzis, Kumar, & Anumba, 2007)
WSN (Wireless Sensor Network)
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2.4 Esineiden internetin haasteet

Esineiden internetissd on paljon teknologiaan liittyméttomid haasteita. Naita
haasteita ovat esimerkiksi internetin ja energian esteeton saatavuus sekd energi-
ankulutus. Esineiden internetin onnistumista varten internet-yhteyden pitéisi
olla saatavilla kaikkialla. Haasteina ndhddan myos esimerkiksi sensorijérjestel-
mien kehitys ja itse sensoreiden valmistaminen tarpeeksi pienin kustannuksin.
(Mukhopadhyay & Suryadevara, 2014)

Téssd tutkielmassa keskitytdaan niihin esineiden internetin haasteisiin, joi-
hin on esitetty lohkoketjuratkaisua. Nédistd haasteista kaksi suurinta ovat tieto-
turva ja yksityisyys. Ndiden myotd esineiden internetin kulunvalvonta on nous-
sut erittdin tdarkedksi tutkimusaiheeksi. (Ouaddah, Mousannif, Elkalam, &
Ouahman, 2017)

IoT:n kdyttooikeuksia hallinnoi yleensa keskitetty taho, joka osoittautuu on-
gelmalliseksi luottamuksen kannalta. Tdtd ongelmaa varten on kehitetty ha-
jautettuja malleja, joissa IoT-laite hoitaa kadyttooikeuksien validoinnin. IoT-lait-
teiden kyvykkyydet ovat vdhdiisid, joten kdyttooikeuksiin voi pddsta helposti ka-
siksi jokin vahingollinen taho. Keskitetty, mutta turvallinen kulunvalvonta voi
olla mahdollista toteuttaa lohkoketjun ja dlysopimusten avulla. (Zhang,
Kasahara, Shen, Jiang, & Wan, 2019)

2.4.1 Tietoturva ja yksityisyys

Esineiden internetissd on huomattavia tietoturvaan ja yksityiseen liittyviad haas-
teita, koska sovellukset vaikuttavat virtuaalisen maailman sijaan oikeassa, fyysi-
sessd maailmassa. IoT-laitteilla voi olla padsy arkaluontoisiin tietoihin ja ne voi-
vat olla helposti muokattavissa. Lisdksi laitteilla on rajoitetusti laskenta-, varas-
tointi- ja energiakapasiteettia, mikéd aiheuttaa haasteita tietoturvan ja yksityisyy-
den kannalta. (Fotiou, Kotsonis, Marias, & Polyzos, 2016)

IoT-laitteet kerddvit valtavasti dataa kayttdjistdadn. Tulevaisuudessa &lyk-
kédyttdjd ei mene toihin. Nama ovat arkaluontoisia ja henkilokohtaisia tietoja, joi-
den ei toivottaisi pddtyvdn mahdollisten kyberhyokk&djien tietoisuuteen.
(Ouaddah et al., 2017)

Kayttdjalla on tdlld hetkelld rajoitettu mahdollisuus hallita omaa dataa ja
miten sitd kdytetddan. IoT-laitteiden luoma data tallennetaan kolmannen osapuo-
len pilvipalvelimille, joten kayttdjan on pakko luottaa timan kolmannen osapuo-
len olevan turvallinen ja saatavissa oleva. Esineidein internetin tietoturva keskit-
tyy ldhinnd point-to-point -yhteyden, eli kahdenvélisen yhteyden suojaamiseen.
(Shafagh, Burkhalter, Hithnawi, & Duquennoy, 2017)
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2.4.2 Datan hallinnointi

IoT-laitteet tuottavat valtavan madran dataa. Vield ei ole keksitty ratkaisua, jolla
tatd datamddrdd voitaisiin hallita ja hyodyntdd riittdvan hyvin. Globaali IoT-
verkko on kooltaan valtava, eikd perinteiset tietokantojen hallintaratkaisut tayta
tamdn tarpeita. loT-laitteiden oletetaan kommunikoivan keskenddn laitteiden
havaintojen perusteella luodun datan avulla. Datan hallinnan takaamiseksi lait-
teille pitdisi olla alusta, joka mahdollistaisi padtoksenteon luodun datan ja aiem-
min tallennetun datan avulla. Esineiden internetissa datan hallinnointi tapahtuu
esineiden ja laitteiden valilld, jotka luovat dataa. Erilaiset sovellukset padsevit

Hayajneh, & Ali, 2013)

Esineiden internet sisdltdd lukuisia kytkettyjd solmuja erilaisilla teknologia-
ja viestintdstandardeilla. Moni solmu tallentaa, valittdd ja varastoi dataa, kun sa-
manaikaisesti moni solmu muuntaa ja integroi dataa informaatioksi, jota nama
sovellukset voivat noutaa ja analysoida kayttdjad varten. Tamédn sekd datan val-
tavan mddrdn takia perinteiset datan hallintaan liittyvéat teknologiat eivit sovi
esineiden internetin datan hallintaan. (Fan & Chen, 2010)

Myos datan varastointi keskitetyille pilvipalvelimille aiheuttaa ongelmia
esineiden internetissd. Tamédn hetkinen pilvipohjainen arkkitehtuuri on luonut
paljon eristettyjd datasiiloja, jonka seurauksena esineidein internetin datalla oh-
jautuvaa analytiikkaa ei saada hyodynnettyd niin hyvin kuin mahdollista.
(Shafagh et al., 2017)

2.4.3 Kulunvalvonta

Kulunvalvonta on tidrked osa esineiden internetid, silld se estdd luvattoman paa-
syn informaatioon tai laitteen aktivointiin. Esineiden internetin kulunvalvon-
nassa haasteeksi muodostuu se, ettd kulunvalvontajdrjestelmdn pitdd olla tar-
peeksi yleinen kattamaan erilaisia IoT-laitteita, mutta sen pitdd olla samalla mah-
dollisimman kevyt jarjestelmd. (Fotiou et al., 2016) Esineidein internetin laitteilla
voi olla paljon erilaisia valtuutustapoja, jotka vaativat kulunvalvontajarjestelman.
Laitteiden heterogeenisuuden takia jédrjestelmén taytyy olla rakenteeltaan kevyt,
jotta se tukee erilaisia valtuutustapoja. (Burange & Misalkar, 2015)

Keskitetyt kulunvalvontajadrjestelmait, eli asiakas/palvelin malli on alun pe-
rin suunniteltu ihmisen ja tietokoneen vilisiin skenaarioihin. Jotkut IoT-skenaa-
riot ovat kuitenkin paljon dynaamisempia kuin perinteiset tietokoneen ja ihmi-
sen viliset skenaariot. Jotkin IoT-laitteet voivat olla liikuteltavia, tai ne voivat
kuulua usealle eri hallinnoijalle elinkaarensa aikana. Toisaalta IoT-laitteita voi-
daan hallita usean eri entiteetin toimesta samanaikaisesti, ja laitteiden resurssit
voivat olla tdhdn liian rajoitettuja. (Novo, 2018)

Ouaddah ym. (2017) arvioivat erilaisia kulunvalvontaratkaisuja esineiden
internetille. Artikkelissaan he tunnistivat erilaisia kulunvalvontajdrjestelmid,
joita esineiden internetissd kaytetddn tdlld hetkelld. Tulokseksi saatiin, ettd
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nykyisid internetprotokollia ei pysty hyodyntamddn kaikissa esineiden interne-
tin skenaarioissa.
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3 Lohkoketjuteknologia

Téssd luvussa kasitellaan lohkoketjuteknologiaa, sen toimintaperiaatetta ja erilai-
sia sovellutuksia. Lohkoketjuteknologian ensimmaéinen merkittdva sovellutus on
vuonna 2008 julkaistu kryptovaluutta Bitcoin. Bitcoinin my&td myods monia
muita kryptovaluuttoja on julkaistu. Kryptovaluutat eivit kuitenkaan ole lohko-
ketjuteknologian ainut sovellutus, vaan lohkoketjuratkaisuja on kehitetty moniin
eri kdyttotarkoituksiin.

3.1 Lohkoketjuteknologian maaritelma

Lohkoketju on hajautettu julkinen tilikirja, jossa tehtdvit transaktiot tallen-
netaan lohkoihin. Lohkot ovat kronologisessa jdrjestyksessd, salattuja ja yhtey-
dessd sekd edelliseen ettd seuraavaan lohkoon. Lohkoketjun ensimmaista lohkoa
kutsutaan genesis-lohkoksi. Kaikista lohkoketjun lohkoista on mahdollista jaljit-
tdd ensimmadinen lohko. (Yuan & Wang, 2018)

Kaikissa verkossa tapahtuvissa transaktioissa luotetaan johonkin tiettyyn
osapuoleen. Esimerkiksi sahkopostin tullessa sdhkopostiohjelma kertoo viestin
sisdllon ja keneltd se on. Samalla tavalla verkkopankista voi katsoa tilin saldon.
Elamme siis digitaalisessa maailmassa luottaen tietoturvan ja yksityisyyden kol-
mansille osapuolille. Lohkoketjuteknologialla on mahdollista poistaa kolmas
osapuoli erilaisista transaktioista. Lohkoketjuteknologian avulla my6s miké ta-
hansa transaktio voidaan varmistaa lohkosta koska tahansa. (Crosby ym., 2016)
Lohkoketjuteknologia perustuu tilikirjan rakenteeseen ja hajautettuun konsen-
sukseen. Kukaan ei omista tai hallinnoi t&td tilikirjaa, ja se on kaikkien sen kayt-
tdjien tarkasteltavissa. Kun kayttdjd haluaa lisdtd transaktion tilikirjaan, sen data
salataan ja tarkastetaan muiden kayttdjien toimesta algoritmien avulla.
(Underwood, 2016)

Lohkoja luovia kayttdjid kutsutaan louhijoiksi, jotka saavat lohkon luomi-
sesta palkkion. Esimerkiksi Bitcoinin louhijoille annetaan lohkon luomisesta
palkkioksi Bitcoineja. Uusi lohko lisdtdéan lohkoketjuun, kun louhijat ovat kon-
sensusmekanismin avulla todentaneet lohkon kelpaavaksi. Transaktiot eivit siis
automaattisesti tallennu lohkoketjuun, vaan ne kirjataan ensin aktiiviseen loh-
koon. Kun lohko on tdynnd transaktioita, se tarkastetaan, ja vasta sitten lisdtdan
itse lohkoketjun. Kun lohko on lisétty lohkoketjuun, siind olevaa tietoa ei voi endd
muokata. (Nofer ym., 2017)

Lohkoketjun toimintaperiaate on kuvattu kuviossa 1. Kuviossa havainnol-
listetaan, miten lohkot liittyvat aina edelliseen lohkoon. Lohkoketjun ensimmadi-
selld lohkolla, eli genesis-lohkolla ei ole edeltdvaa lohkoa, eikd myoskaan viitetta
toiseen lohkoon. Jokaisen lohkon otsikkona on edellisen lohkon tiiviste (eng.
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hash). Tiivistealgoritmi muuttaa suuren mdaran dataa lyhyemmaksi tiivisteeksi.
Esimerkiksi Bitcoinin lohkoketjussa kdytetdan SHA-256-tiivistealgoritmia, joka
luo satunnaisen merkkijonon. (Bitcoin.it, 2020) Lohkoketjun louhijat yrittavét rat-
kaista tdtd tiivistettd kertakdyttoavaimien (eng. nonce) avulla. Kun tiiviste on rat-
kaistu, lohko luodaan ja lisdtdan lohkoketjuun. Jokaisessa lohkossa on liséksi ai-
kaleima, joka kertoo sekunnin tarkkuudella, milloin lohko on lisdtty lohkoket-
juun. Transaktioiden mé&ard lohkossa riippuu lohkon ja transaktioiden koosta.
(Zheng ym., 2018)

Lohkoketjun konsensusmekanismi on vastuussa lohkoketjussa olevan tie-
don yhtendisyydestd. Hajautetussa jdrjestelmdssé ei ole luotettua keskitettyé ta-
hoa, joka pitdisi huolta tiedon oikeellisuudesta. Lohkoketjun kayttdjdt saavutta-
vat konsensusmekanismin avulla yhteisymmarryksen tiedon oikeellisuudesta, il-
man ettd heidédn tarvitsee luottaa toisiinsa. (Reyna ym., 2018)

Kaksi yleisintd lohkoketjuissa kadytettyd konsensusmekanismia ovat Proof-
of-Work (PoW) sekéd Proof-of-Stake (PoS). PoW perustuu yksinkertaisesti lasken-
tatehoon. Lohkoketjun louhijoiden pitdd suorittaa laskentateholtaan haastava
tehtdvd, ennen kuin lohko lisdtddan lohkoketjuun. Suurin PoW:ta konsensusme-
kanisminaan kayttdva lohkoketju on Bitcoin. (Bentov, Lee, Mizrahi, & Rosenfeld,
2014) PoW:n huonona puolena on se, ettd lohkoketju on riippuvainen energian-
kulutuksesta. Lisdksi siind on suuri viive, koska uusi lohko luodaan aina 10 mi-
nuutin vélein. Lohkoketjun viive ja suuri energiankulutus tekevit PoW:sta sopi-
mattoman konsensusmekanismin monille sovellutuksille. (Reyna ym., 2018)

PoS puolestaan perustuu louhijoiden jdrjestelmissd olevaan omaisuuteen.
Esimerkiksi kryptovaluuttojen lohkoketjuissa lohkoja generoivat todennidkoi-
semmin ne, jotka omistavat enemman kyseistd kryptovaluuttaa. (Bentov et al,,
2014) PoS luottaa siihen, ettd enemmén valuuttaa omistavat kayttédjat haluavat
pitdd jdrjestelmdn turvallisena ja luotettavana, omien omistuksiensa takia.
PoS:ssa lohkon generoiva kdyttdjd valitaan satunnaisesti algoritmilla, joka kui-
tenkin perustuu kdyttdjan valuutan maaraan. (Reyna ym., 2018)

PoS:n tarkoituksena on siirtdd lohkoketjun toiminnan kustannukset jarjes-
telmén ulkopuolelta sen sisdpuolelle. PoS on paljon PoW:ta energiaystavalli-
sempi. Kritiikiksi on kuitenkin sanottu, ettd timd konsensusmekanismi tukee rik-
kaitten rikastumista, koska lohkon luomisesta saa palkinnoksi lisdd kryptova-
luuttaa. Alysopimuksia tarjoaja Ethereum kiytti aiemmin konsensusmekanismi-
naan PoW:ta, mutta on my6hemmin siirtynyt kdyttimadan PoS:a. (Reyna ym.,
2018)

‘ Lohkon 0 tiiviste ‘ Lohkon -7 tiiviste Lohkon f tiiviste Lohkan i+1 tiiviste

Kertakayttoavain
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3.2 Lohkoketjuteknologian sovellutuksia

Téssd alaluvussa kasitellddn erilaisia lohkoketjuteknologian sovellutuksia. Ensin
kasitellddn kryptovaluuttoja, joista Bitcoin on ensimmdinen suureen suosioon
noussut lohkoketjun sovellutus. Seuraavaksi késitellddn dlysopimuksia ja lo-
puksi késitellddan lohkoketjun muita sovellutuksia.

3.2.1 Kryptovaluutat

Lohkoketjuteknologian tunnetuin sovellutus on Bitcoin. (Crosby ym., 2016)
Bitcoin on kryptovaluutta, joka on luotu vuonna 2008. Bitcoinin toiminnan
kuvaavan valkopaperin on kirjoittanut nimimerkki Satoshi Nakamoto. Bitcoinin
tarkoitus on poistaa vilikasi, eli pankit, verkossa tehtdvistd transaktioista.
Vilikdden kautta tehtdvit transaktioit perustuvat aina luottamukseen, ja maksut
ovat peruttavissa. Bitcoin tekee maksuista peruuttamattomia ja poistaa myos
tuplakulutuksen mahdollisuuden. Bitcoinin maksujérjestelméd ei perustu insti-
tuutioon luottamiseen, vaan proof-of-work menetelmaddan. (Nakamoto, 2008)
Bitcoinin lohkoketju on turvallinen niin kauan, kun yksikéédn louhiva osapuoli ei
hallitse yli 50% lohkoketjun laskentatehosta. (Yuan & Wang, 2018)

Bitcoinilla on selkeé&sti suurin osuus kryptovaluuttojen kokonaismarkki-
nasta noin 63 prosentilla. (Coinmarketcap.com, 2020) Bitcoinin lisdksi on kuiten-
kin olemassa muitakin krypovaluuttoja. Kaksi Bitcoinin lisdksi suurinta krypto-
valuuttaa ovat dlysopimuksiin erikoistunut Ethereum seké Ripple.

3.2.2 Alysopimukset

Alysopimukset ovat lohkoketjussa toimivia ohjelmia tai sovelluksia. Ethereum-
lohkoketju on suosituin alusta dlysopimuksille. Ethereum on julkinen lohkoketju,
johon voi tehd omia dlysopimuksia. Alysopimusten ylldpitdminen maksaa kayt-
tdjille Ethereumin omaa kryptovaluutta Etherid. Alysopimuksen tarkoituksena
on suorittaa automaattisesti sopimuksen kohtia, kun madritetyt ehdot tayttyvat.
(Alharby & Moorsel, 2017) Alysopimus koostuu ohjelmakoodista, tallennustie-
dostosta ja kdyttdjan saldosta. Kayttdja voi tehdd dlysopimuksen ldhettamalld
transaktion lohkoketjuun. Kun dlysopimus on luotu, sen sisiltdd ei voi endd muo-
kata. Alysopimuksen sisiltéd suoritetaan aina, kun kayttsja tai toinen dlysopi-
mus ldhettdd sille viestin. Lohkoketjun louhijat varmistavat konsensusmekanis-
min avulla, ettd dlysopimuksen suoritus on oikeellinen, ja paivittavat lohkoketjua.
Alysopimuksen luominen ja jokainen sen suorituskerta maksaa kayttsjille loh-
koketjun valuuttaa, Ethereumin tapauksessa Etherid. (Delmolino ym., 2016)
Alysopimuksien etuna on huomattavasti pienemmiét transaktiokulut ver-
rattuna perinteisiin kolmansiin osapuoliin. Esimerkiksi saksalainen slock.it -ni-
minen yritys hyodyntda Ethereum-dlysopimuksia liiketoiminnassaan. Slock.it:n
avulla voi myyda tai vuokrata mitéd tahansa ilman kolmannen osapuolen osallis-
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Moorsel, 2017)

Ethereum on suosituin alusta dlysopimuksille, koska se tukee kehittyneita
ja kustomoituja dlysopimuksia ja useita eri ohjelmointikielid. Toinen suosittu
alusta dlysopimuksille on NXT. Se on julkinen lohkoketjualusta, jossa on sisddn-
rakennettuja dlysopimuksia. Se ei kuitenkaan tue kustomoitua dlysopimuksia,
vaan siind on valmiita pohjia erilaisille sopimuksille. (Alharby & Moorsel, 2017)

3.2.3 Muita lohkoketjusovellutuksia

Kryptovaluutat ja dlysopimukset ovat lohkoketjuteknologian kéytetyimpid so-
vellutuksia, mutta esimerkkejd muistakin kadyttotarkoituksista on olemassa. Loh-
koketjualustalle tehty ddnestysjdrjestelma toisi lapindkyvyyttd ddnestykseen, kun
jokainen ddni olisi tallennettuna lohkoketjussa. Lohkoketjun ominaisuuksien
mukaisesti tdllainen ddnestysjdrjestelma olisi myos erittdin luotettava ja turvalli-
nen. Lohkoketjuddnestysjdrjestelmad on kokeiltu tanskalaisen poliittisen puolu-
een sisdisissd vaaleissa vuonna 2014. (Pilkington, 2016)

Toisena esimerkkind muista sovellutuksista on toimitusketjujen seurantaan
tarkoitetut lohkoketjut. Everledger on yritys, joka hyodyntada lohkoketjua timant-
tien aitouden todentamisessa. Everledger seuraa timanttien kulkua kaivokselta
markkinoille asti. Taten asiakkaat saavat tietdd, timantin alkuperdn ja mitd kautta
se on tullut markkinoille. Timantin aitous voidaan todentaa lohkoketjun avulla,
koska kaikista vilikdsistd ja timantin reitistd on tiedot lohkoketjussa. Everledge-
rin tarkoitus on myos laajentaa toimintaa muiden arvokkaiden esineiden, kuten
taideteosten tai kerdilyautojen seurantaan. (Underwood, 2016)

Keskitetyssa tietokannassa jarjestelman ylldpitdjalla on mahdollisuus muo-
kata tallennettua tietoa. Lohkoketjussa tallennettu tieto ei ole muokattavissa. YI-
lapijd voi my6s muuttaa tiedon omistajaa, kun lohkoketjussa vain tiedon omistaja
voi vaikuttaa sen omistajuuteen. Taman takia lohkoketju on hyva ratkaisu kriit-
tisen informaation hallintaan. Téllaista kriittistd informaatiota on esimerkiksi po-
tilastiedot. Muutama iso IT-alan yritys, kuten Accenture ja Deloitte, ovat mukana
kehittdiméassd lohkoketjussa toimivaa potilastietojdrjestelmdd. (Kuo, Kim, &
Ohno-Machado, 2017)
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4 Lohkoketjuteknologian hydodyntiminen esineiden in-
ternetin haasteissa

Tassd luvussa késitelldan, miten lohkoketjuteknologiaa voidaan hyddyntéa esi-
neiden internetin haasteissa. Ensimmadisessd alaluvussa kasitellddn yleiselld ta-
solla, miksi lohkoketjuteknologiasta voi olla hyotyéd esineiden internetissa. Myo-
hemmissd alaluvuissa tutustutaan tieteellisissd artikkeleissa esitettyihin esi-
neidein internetin lohkoketjuratkaisuihin, jotka on lajiteltu haasteittain luvun 2.4
mukaisesti.

Tutkimuksen pohjalta on luotu taulukko, johon on kerétty esineiden inter-
netin haasteita ja niihin esitettyjd lohkoketjuratkaisuja. N4itd ratkaisuja kdyd&dan
lapi seuraavissa alaluvuissa.

Tdamdn hetkinen esineiden internetin keskitetty malli on kallis ylldpitda [oT-
laitteiden valmistajien ndkokulmasta. Esineiden internetin kayttdjan ndakokul-
masta keskitetyssd jdrjestelmédssd suurin haitta on yleinen luottamus laitteisiin.
Lapindkyvyyden kautta saavutettavaa turvallisuutta tarvitaan laitteille, jotka
pddsevit kasiksi arkaluontoiseen tietoon sovellusten taustalla, kdyttdjan huo-
maamatta. Nama ongelmat voitaisiin ratkaista skaalautuvalla, vertaisverkkoon
perustuvalla mallilla, joka toimii ldpindkyvasti ja hajauttaa datan turvallisesti.
Yksi vaihtoehto téllaiseksi malliksi on lohkoketju. (Christidis & Devetsikiotis,
2016)

TAULUKKO 1 Lohkoketjuratkaisut esineiden internetin haasteissa

IoT:n haaste: ' Ehdotettu lohkoketjuratkaisu:

Tietoturva ja yksityisyys (Weber 2010) e Lohkoketjualusta IoT-laitteille
(Dorri ym. 2017)

e Lohkoketjustalusta  IoT-lait-
teille (Li ym. 2017)

e “Permissioned Blockchain” -
alusta IoT-laitteille (Cooper,
Kravitz 2017)

e Hajautettu lohkoketjupohjai-
nen todentamisjdrjestelma IoT-
laitteille (Hammi ym. 2018)

Kulunvalvonta e Skaalautuva, lohkoketjussa toi-
miva JoT-laitteiden kulunval-
vontajdrjestelméa (Novo, 2018)

e Lohkoketjuun pohjautuva ark-
kitehtuuri [oT-laitteiden kulun-
valvonnalle (De Bona, Gregio,
Pinno 2017)
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e Alysopimuksiin  pohjautuva
kulunvalvontajdrjestelma
(Zhang ym. 2018)

Datan hallinnointi (Chu, Ma, Wang e Lohkoketjupohjainen  hajau-
2013) tettu datavarasto IoT-laitteiden
datalle (Burkhalter ym. 2017)

e Lohkoketjualusta IoT-laitteille
(Guo ym. 2018)

CBM-jdrjestelmien tehottomuus e Lohkoketjualusta IIoT-laitteille
(Bahga, Madisetti 2016)
Datan yhtendisyyden varmistaminen e Lohkoketjuun pohjautuva vii-

tekehys datan yhtendisyyden
varmistamiseksi (Liu ym. 2017)
e Lohkoketjuun pohjautuva vii-
tekehys reunalaskennan avulla
(Casado-Vara ym. 2018)

4.1 Tietoturva ja yksityisyys

Yritysten toimitusketjuissa voisi hyodyntdd esineiden internetin lohkoketjurat-
kaisua, esimerkiksi merikonttien hallinnassa. Tyypillisessd toimitusketjussa me-
rikontti siirtyy valmistajan, sataman ja muiden vélikésien kautta vastaanottajalle.
Kaikki merikontin kanssa tekemisisséd olevat sidosryhmit kirjaavat kontin saa-
pumisen ja lihtemisen omiin tietokantoihinsa. Toimitusketjun seuranta voitaisiin
toteuttaa luomalla lohkoketju, johon sidosryhmiit tekeviat merkinnan, kun meri-
kontti on saapunut. Tédten kaikilla sidosryhmilld on pddsy seuraamaan merikon-
tin toimitusta lohkoketjussa. Kaikki tieto tallentuu lohkoketjuun, joten siitd on
helppo seurata toimitusta aikaleimoineen. Koko edelld mainittu prosessi saadaan
automatisoitua, kun otetaan esineiden internet kiayttoon. Jos merikontit sisdltavit
IoT-sensoreita, ja kaikilla sidosryhmilld on omat &lyseurantalaitteensa, seuranta
saadaan tallennettua lohkoketjuun automaattisesti sensoreiden ja &lyseuranta-
laitteiden etdisyyden avulla. (Christidis & Devetsikiotis, 2016)

Dorri ym. (2017) toteuttivat tutkimuksessaan dlykodin, jonka IoT-laitteet
operoivat yksityisessd lohkoketjussa. Kayttdjdlla on oma lohkoketjussa toimiva
louhija, joka késittelee dlykodin tulevat ja ldhtevét transaktiopyynnot. Samalla se
tarkistaa, autentikoi ja valvoo laitteiden tekemid transaktiopyyntojad. Laitteet pys-
tyviat kommunikoimaan keskendén ja pyytamadn toisiltaan dataa jaetun avaimen
avulla. Louhija myo6nt&d jaetun avaimen niille laitteille, jotka kayttdja hyvaksyy.
Naéin laitteet voivat kommunikoida keskenddn niin kauan, kunnes kayttdja ha-
luaa lopettaa tiedonjakamisen, ja hylkda avaimen. Kayttdjdlld on lista laitteista,
jotka jakavat dataa, joka on turvattu jaetulla avaimella. Transaktiopyynnot, jotka
tulevat muiden laitteiden toimesta, menevét aina louhijan, eli myds kayttdjan



19

kautta. Taten virheelliset ja haitalliset transaktiopyynnot voidaan hylétd, joka te-
kee kulunvalvonnasta tietoturvallista. DDoS-hyokkdys tdhdn jdarjestelmddan on
erittdin vaikea toteuttaa, koska ilman jaettua avainta transaktiot eivit etene.
(Dorri ym., 2017)

Hammi ym. (2018) esittdvét esineiden internetin tietoturvan parantamiseksi
virtuaalialuetta nimeltdan “bubbles of trust”. Virtuaalialueen jasenet voivat luot-
taa toisiinsa ja alueelle on mahdotonta péaéstd, jos ei ole jasen. Jdrjestelma toimii
julkisessa lohkoketjussa ja hyodyntdd dlysopimuksia. Laitteiden vilinen viestinta
tapahtuu lohkoketjussa transaktioiden avulla. Objekteilla voi olla vain yksi iden-
titeetti ja yksi avainpari kerrallaan, joka estdd vadarennetylld identiteetilld hyok-
kddamisen. Mahdollinen hyokkadjd ei voi myoskddn muuttaa laitteiden viestien
sisdltod tai viedd laitteen identiteettid, koska ndma toimenpiteet vaativat yksityi-
sen avaimen.

Lohkoketjussa toimivaa jdrjestelmdd vastaan tehtdvat mahdolliset palve-
lunestohyokkadykset ovat myos tehottomia hajautetun rakenteen ansiosta. Palve-
lut on hajautettu ja monistettu useille eri solmuille. Vaikka hyokkadjd onnistuisi
estimddn yhden solmun, kaikkien muiden solmujen estdminen ei ole mahdol-
lista. Lisdksi julkisessa lohkoketjussa transaktiot ovat maksullisia, joten hyokkaa-
minen jdrjestelméd kohtaan tulisi kalliiksi. Lisdksi lohkoketjussa aikaleimatut
transaktiot varmennetaan konsensusmekanismilla. Hyokkadjd ei siis voi vastata
ndihin transaktioihin, koska konsensusmekanismi hylkda ne. (Hammi ym., 2018)

Cooper & Kravitz (2017) esittdvit esineiden internetin turvallisuuden pa-
rantamiseksi ratkaisua, joka hyodyntdd yksityistd lohkoketjua. Yksityistd lohko-
ketjua pddsevit tarkastelemaan vain luvan saaneet tahot. Transaktiot saadaan
turvattua paremmin yksityisen lohkoketjun avulla. (Kravitz & Cooper, 2017)

4.2 Kulunvalvonta

Novo (2018) esittdd keskitetyn kulunvalvonnan tilalle hajautettua kulunvalvon-
tajarjestelmdd loT-laitteiden hallinnointia varten. Tama hajautettu kulunvalvon-
tajdrjestelmd on yhdistetty sensoriverkostoihin, jotka ovat maantieteellisesti ha-
jautettuja. Esineiden internetissd yhdestdkin keskitetystd kulunvalvontapalveli-
mesta voi tulla pullonkaula, jos kulunvalvontakyselyitd ja pdivityksid esiintyy
paljon.

Hajautetun kulunvalvontajérjestelméan kaikki osat kuuluvat lohkoketjuun,
paitsi loT-laitteet ja hallintakeskus (eng. management hub), joka pyytda kulunval-
vontainformaation laitteiden puolesta. Kulunvalvontajdrjestelméan kuuluu li-
sdksi yksi dlysopimus, jossa kaikki kulunvalvontaan liittyvat operaatiot maari-
telldédn ja suoritetaan. Transaktioiden toteutuminen lohkoketjussa vie paljon ai-
kaa, joka voisi aiheuttaa ongelmia esineiden internetin kaytettdvyydelle. Tadssa
mallissa hallintakeskus eivatka IoT-laitteet sisélly lohkoketjuun, joten transakti-
oita ei tarvitse tehda laitteiden tiedon saamiseksi.



20

Taman hajautetun kulunvalvontajdrjestelmédn yksi eduista on se, ettd lait-
teiden hallinnan kontrolli (eng. management control) on helppo siirtdd solmulta
toiselle, koska kaikki operaatiot madritellddn ja tapahtuvat samassa dlysopimuk-
sessa. Ainoastaan laitteiden hallinnasta vastaavat solmut voivat tehda transakti-
oita lohkoketjussa, ja sitd kautta maksavat transaktiokuluja. Namé solmut voivat
olla yhteydessa IoT-laitteisiin ilman transaktioita, koska ne eivit kuulu itse loh-
koketjuun.

De Bona ym. (2017) esittdvét esineiden internetin kulunvalvontaan toisen-
laista lohkoketjuratkaisua, ControlChainia. ControlChain koostuu neljasté erilli-
sestd lohkoketjusta, jotka hallinnoivat entiteettien padsytietoja ja suhteita, senso-
reiden kontekstuaalista tietoa, tietoja kdyttooikeuksien myontamisestd tai estéd-
misestd sekd valtuuttamisen sddntoja. Nykyisiin esineiden internetin kulunval-
vontajdrjestelmiin verrattuna ControlChain tarjoaa paremmin skaalautuvaa ja
tietoturvallisempaa hajautettua ratkaisua, jossa ei tarvitse luottaa kolmanteen
osapuoleen.

Zhang ym. (2019) toteuttivat dlysopimuksiin pohjautuvan kulunvalvonta-
alustan lIoT-laitteille kahdella tietokoneella ja kahdella Raspberry Pi:ll4d. Alustalla
on kolme erilaista dlysopimusta, ACC, JC ja RC. JC on tarkoitettu tunnistamaan
ja tuomitsemaan laitteiden vaaranlaista kdaytostd. ACC on dlysopimus laitteiden
vélistd kulunvalvontaa varten ja RC on dlysopimus, jolla hallitaan kahta muuta
dlysopimusta. Kulunvalvontajdrjestelmd pohjautuu Ethereumin &dlysopimuksiin.

Sekd De Bona ym. (2017), Zhang ym. (2019) ettd Novon (2018) esittamissd
esineidein internetin kulunvalvonnan lohkoketjuratkaisuissa keskeistd on kol-
mannen osapuolen, eli keskitetyn jdrjestelmdn poistaminen, jotta kulunvalvon-
nasta tulee luotettavampaa.

4.3 Datan hallinnointi

Shafagh ym. (2017) esittdvét esineiden internetin datan hallinnointiongelman rat-
kaisuksi uudenlaista tarkastettavissa olevaa lohkoketjupohjaista datanhallinta-
jarjestelmdd. Pilvipalvelimet sijaitsevat yleensd suurissa datakeskuksissa, jotka
ovat internetin runkoverkon reunoilla. Pilvipalvelinten etdisyys voi aiheuttaa
vaihtelevuutta viiveessd etenkin mobiililaitteita kdytettdessd. Tassd datanhallin-
tajarjestelmassa kdytetdan datavarastoina pilvenhattaroita (eng. cloudlet), jotka si-
jaitsevat maantieteellisesti ldhempéana kayttdjia.

Shafagh ym. (2017) mallissa hallintataso seka datataso on erotettu toisistaan.
Kulunvalvontatasona kdytetdan julkista lohkoketjua, jonka avulla kulunvalvonta
on hajautettua, joustavaa sekd tarkastettavissa olevaa. Lohkoketjussa sdilytetaan
tietoja kdyttooikeuksista turvallisesti. Data on strukturoitu datavirtoihin, ja joihin
kayttooikeuksia jaetaan. Datan omistaja voi perua datavirran jakamisen palvelun
koska tahansa. Jakaakseen datavirtansa jonkin palvelun kanssa kayttdja luo uu-
den transaktion lohkoketjuun.
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Datavirrat jaetaan isompiin datalohkareisiin, jotka ketjutetaan toisiinsa. Da-
taa ei kuitenkaan tallennetta lohkoketjuun, vaan siihen tallennetaan datalohka-
reen tunniste. Tunnisteen avulla datan omistaja sekd datan omistajan sallimat ta-
hot padsevat kasiksi dataan. (Shafagh ym., 2017)

Guo ym. (2018) esittdvit esineidein internetin datan hallinnoinnin paranta-
miseksi lohkoketjualustaa. Lohkoketjualusta koostuu kolmesta kerroksesta, jotka
ovat dlykkdiden laitteiden kerros, lohkoketjukerros ja hajautettu sovelluskerros.
Vertailtaessa tdtd dlykkdiden laitteiden lohkoketjua Ethereum-lohkoketjuun seka
Bitcoin-lohkoketjuun huomattiin, ettd viive on huomattavasti pienempi samalla
kun suoritusteho on huomattavasti korkeampi.

Datan hallinnointiin liittyvissd ongelmissa suurimmaksi haasteeksi nousee
keskitetyt pilvipalvelimet. Niiden tuoma mahdollinen viive sekd epdvarmuus ai-
heuttavat haasteita. Lohkoketjun myotd hajautettu jarjestelma tuo luotettavuutta,
koska silloin jarjestelmaéssd ei tarvitse luottaa ainoastaan yhteen tahoon.

4.4 CBM-jdrjestelmien tehottomuus

CBM (eng. Cloud-Based Manufacturing), eli pilvipohjainen tuotanto mahdollis-
taa on-demand péddsyn resursseihin teollisuudessa. Bahga & Madisetti (2016)
esittdvat lohkoketjussa toimivaa BPIloT-nimist4 jdrjestelmad teolliseen esineiden
internetiin. “Tdmaén jdrjestelmdn toiminta perustuu hajautettuihin sovelluksiin,
jotka toimivat dlysopimuksien avulla. Lohkoketjun myotd BPIIoT tarjoaa hajau-
tetun, turvallisen ja jaetun tilikirjan kaikista transaktioista. Lisdksi jarjestelma
mahdollistaa kadyttdjien ja koneiden viliset transaktiot ilman kolmatta osapuolta.
Alysopimusten avulla myos koneiden huoltotoimenpiteet voidaan automati-
soida. (Bahga & Madisetti, 2016)

4.5 Datan yhtendisyyden varmistaminen

Liu ym. (2017) esittdvét esineidein internetin datan yhtendisyyden varmista-
miseksi lohkoketjuun pohjautuvaa viitekehystd. Viitekehys korvaa keskitetyn ta-
hon yhtendisyydenhallinnan omalla lohkoketjuratkaisulla, joka lisdd datan yhte-
ndisyyden luotettavuutta. Viitekehys soveltuu tietynlaisen datan tunnistamiseen
sekd datan omistajille ettd datan kayttdjille. Viitekehyksen soveltamista varten
datan yhtendisyyden varmistamisen protokollia implementoitiin dlysopimuksiin,
jotka toimivat yksityisessd Ethereum-lohkoketjussa. Lohkoketjun avulla datan
yhtendisyyden varmistaminen nopeutui, koska varmistamisesta on vastuussa
useampi taho.

My6s Casado-Vara ym. (2018) esittdavit lohkoketjuun pohjautuvaa viiteke-
hystd esineiden internetin datan haasteisiin. Viitekehyksen tarkoituksena on pa-
rantaa esineidein internetin datan laatua sekd parantaa virheellisen datan



22

tunnistamista. IoT-laitteiden tuottama data sdilotdaan lohkoketjuun. Peliteoriaan
pohjautuva algoritmi toimii arkkitehtuurin reunalaskentakerroksessa, ja taman
ansiosta lohkoketjuun s&ilotty data on luotettavaa, ja siitd saadaan poistettua
mahdolliset virheellisyydet.
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5 Yhteenveto

Tama tutkielma kasitteli erilaisia lohkoketjuratkaisuja esineiden internetin haas-
teisiin. Tutkielman tarkoituksena oli selvittdd, millaisia haasteita esineiden inter-
netissd on ja millaisia lohkoketjuun pohjautuvia ratkaisuja ndihin haasteisiin on
esitetty. Tutkimus suoritettiin kirjallisuuskatsauksena ja sen tavoitteena oli vas-
tata seuraavaan kysymykseen: “Miten lohkoketjuteknologiaa voidaan hyodyn-
tad esineiden internetin haasteissa?”

Neljannessd luvussa késiteltiin erilaisia esineiden internetin lohkoketjurat-
kaisuja. Luvussa kaisiteltiin ensin yleiselld tasolla, miten lohkoketjuratkaisut voi-
vat parantaa esineiden internetid.

Tutkielman tulokset on kuvailtu taulukossa, johon on eritelty esineiden in-
ternetin haaste ja sithen esitetty lohkoketjuratkaisu. Esineiden internetissd on pal-
jon erilaisia haasteita, joista tdssd tutkielmassa perehdyttiin kolmeen. Nama haas-
teet olivat tietoturva ja yksityisyys, kulunvalvonta sekd datan hallinnointi.

Erilaisia lohkoketjuratkaisuja lapikdydessd huomattiin, ettd suurena haas-
teena on nykyinen esineiden internetin keskitetty malli. Palveluiden ja palveli-
mien keskittyminen tietyille kolmansille osapuolille luo haasteita seka tietotur-
van, kulunvalvonnan ettd IoT-laitteiden datan kannalta. Kaikissa tutkielmassa
kasitellyissd ratkaisuissa nousi esiin se, ettd esineiden internetin pitéisi toimia ha-
jautetusti.

Tulevassa tutkimuksessa olisi hyva arvioida, miten erilaisten lohkoketjurat-
kaisujen kayttoonotto esineiden internetissa olisi mahdollista. Tamé&n hetken tut-
kimuksessa on esitetty ratkaisuja, joita on kokeiltu pienessd mittakaavassa. Loh-
koketjut tuovat paljon mahdollisuuksia esineiden internetille, mutta lohkoket-
jussa on my6s haavoittuvuuksia. Tédssa tutkielmassa ei kisitelty lainkaan lohko-
ketjun huonoja puolia, vaan esiteltiin erilaisia ratkaisuja, jotka voisivat mahdol-
listaa esineiden internetin paremman toimivuuden.
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