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Tamdn kandidaatin tutkielman tarkoituksena oli selvittdd kirjallisuuskatsauk-
sen avulla, minkélaisia eettisid kysymyksid liittyy tekodlyn kayttoon julkisella
sektorilla. Ndiden kysymysten tarkempaa tarkastelua pohjustetaan tutkielmassa
esiteltdvilld tekodlyn, etiikan ja julkisen sektorin méaritelmilld. Tekodlyn hyo-
dyntdminen lisddntyy jatkuvasti myos julkisella sektorilla muuttaen prosesseja
ja toimintatapoja. Tekodly viranomaistoiminnassa ndhdédan usein eettisten on-
gelmien aiheuttajana, mutta se avaa myos useita positiivisia mahdollisuuksia
esimerkiksi laadun parantamisen ja tehokkuuden lisddmisen kautta. Oikein
kaytettynd tekodly voi edesauttaa eettisyyden ja yhteiskunnallisen hyvaksytta-
vyyden kannalta positiivisia muutoksia. Tekodlyn kasvavan kayttoonoton myo-
td keskustelua on herittanyt nykylainsdddannon riittavyys, koska virallisia te-
kodlyyn liittyvid lakeja ei vield ole sdddetty.
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The aim of this bachelor's thesis was to find out the ethical issues involved in
using artificial intelligence in the public sector. The study is performed through
a literature review. For a closer look at these issues, the paper presents defini-
tions of artificial intelligence, ethics and the public sector. Utilization of artificial
intelligence is constantly increasing in the public sector, while changing the
processes and ways of acting. Artificial intelligence in governmental activities is
often seen as a source of ethical problems, but at the same time it opens many
positive opportunities, for example through the quality and efficiency im-
provement. It can also contribute to positive changes in ethical and social ac-
ceptability when used properly. Due to the increasing introduction of artificial
intelligence, there has been debate about the sufficiency of current legislation,
as no official laws have been enacted on artificial intelligence.

Keywords: artificial intelligence, ethics, machine ethics, transparency, public
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1 JOHDANTO

Perinteistd automaatiota kédytetddn jo laajasti viranomaistoiminnassa ja julkisel-
la sektorilla. Automaattinen késittely perustuu selkeisiin, lainsdddannostd 1dh-
teviin laskentamalleihin, joihin ei liity lainkaan harkintaa. Tekodly puolestaan
kykenee suorittamaan myos harkintaa sisdltdvid toimintoja, minkad vuoksi sen
kayttd voi muuttaa koko viranomaisten palveluprosessia. Suurimmiksi muu-
toksiksi on tunnistettu esimerkiksi kontaktointitapojen monipuolistuminen,
aika- ja paikkariippumattomuus, palveluprosessin nopeutuminen sekd asiak-
kaan parempi huomioiminen paatoksenteossa. Ndiden lisdksi eri virastojen va-
linen yhteistyo, tarkistusprosessit, perustelujen esittiminen, viranomaisten kou-
luttaminen ja kansalaisten suhtautuminen viranomaisiin tulevat olettavasti
muuttumaan tekodlyn myotd. Uhkana puolestaan ndhdédan asiakkaan ja viran-
omaisen heikentynyt kyky kyseenalaistaa asioita, kun kaikki paatoksenteko
tapahtuu nopeasti algoritmien tukemana. (Koivisto ym., 2019).

Tekodlyn kayttoonottoon ja hyodyntadmiseen sisdltyy valtavasti potentiaa-
lia ja muutosvoimaa. Tekodly voi auttaa meitd ratkaisemaan globaaleja ongel-
mia, parantamaan hyvinvointia sekd kiihdyttimédan talouskasvua (Tyo- ja elin-
keinoministerio, 2019). Tekodlysovellusten lisddntyva kayttd nostaa esiin myos
monia eettisid, yhteiskunnallisia ja juridisia haasteita yhteiskunnan eri tasoilla.
Vaikka laajempia kdyttoonottoja tehdddn vield harkiten, tuo tekodlyn lisaantyva
hyddyntdminen eteemme useita taloudellisia, koulutuksellisia ja turvallisuu-
teen liittyvid kysymyksid, esimerkiksi ldpindkyvyydestd ja vastuista (Valtiova-
rainministerio, 2018).

Tutkielmassa on pyritty kerddaméaan tarkasteluun mahdollisimman korkea-
laatuisia ldhteitd ja niitd valittaessa on otettu huomioon julkaisualustan laatu-
luokitus, tutkimuksissa kadytettyjen ldhteiden laatu seka niihin suoritettujen viit-
tausten lukumadédrd. Lisdksi tarkoituksena on ollut valita hyodynnettdvéksi
mahdollisimman monia, ja eri ndkokulmista tutkimusaihetta kisittelevia
lahteitd, jotta niitd on voitu vertailla ja arvioida kriittisesti keskendan. Artikke-
lien valinnassa on otettu huomioon ylldmainittujen rajausten lisdksi myos
julkaisuvuosi. Aihe on ollut viime aikoina paljon esilld, mink& ansiosta siitd on
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tarjolla suhteellisen paljon tuoretta tutkimusmateriaalia. Gartnerin hypekadyra
kuvaa uusien ja kehittyvien teknologioiden levidmistd markkinoille. Sen uu-
simman raportin mukaan muun muassa tekodlyn turvallisuus ja lapindkyvyys
tulevat olemaan strategisesti ratkaisevassa asemassa vuonna 2020 (Cearley ym.,
2019).

Tutkielman tavoitteena on luoda selked kokonaiskuva tekodlystd julkisella
sektorilla sekd sen eettisistd vaatimuksista. Tdmén tavoitteen saavuttamiseksi
tutkielma pyrkii vastaamaan kysymyksiin :

»  Milli tavalla julkisella sektorilla hyddynnetdiin tekodlyd?
* Millaiset ovat tekodlyn eettisyyden vaatimukset (julkisella sektorilla)?

Tasséd tutkielmassa tekodlyn hyodyntamistd ja sen ldhtokohtia on pyritty tarkas-
telemaan erityisesti Suomen ndkokulmasta. Tutkielma on toteutettu systemaat-
tisena kirjallisuuskatsauksena ja se on koostettu Jyvaskylan yliopiston IT-
tiedekunnan raportointiohjeen mukaisesti. Lahdeaineistoa on kerdtty padosin
erilaisista verkossa sijaitsevista tietokannoista, kuten Google Scholarista, Sco-
puksesta, IEEE Xplore Digital Librarysta ja JYKDOK-hakupalvelusta.

Tutkielma koostuu johdannon lisdksi kolmesta siséltoluvusta, joiden jdlkeen
koostetaan yhteenveto katsauksen tdrkeimmadstd sisdllostd ja syntyneistd ha-
vainnoista. Johdannon jdlkeisessd, toisessa luvussa kdydddn lapi tekodlyn omi-
naispiirteitd ja historiaa sekd etiikan keskeisid teorioita. Kolmannen luvun alus-
sa tarkastellaan julkisen sektorin ja hyvinvointivaltion madritelmid, joita myo-
hemmissd alaluvuissa hyodynnetddn tekodlyn soveltamismahdollisuuksien ja -
haasteiden kasittelyssd. Viimeinen siséltoluku pitda sisdlldan tekodlyn etiikan
jasentelyn, sekd aiemmissa tutkimuksissa ilmenneitd eettisyyden vaatimuksia ja
esiteltyjd periaatteita erityisesti lapindkyvyyden, vastuullisuuden seka lainsaa-
ddannon nakokulmista.



2 TEKOALY JA ETIIKKA

Tassd luvussa késitellddan tekodlyd, sen kehitystd sekd etiikkaa ja sen eri osa-
alueita. Tarkoituksena on luoda riittdvd, mutta tiivis selvitys tutkielman kannal-
ta keskeisistd avainsanoista, jotka toimivat pohjana tarkasteltavan aiheen perus-
teellisemmalle tarkastelulle. Tekodlyn ja etiikan yhdistelmé&std muodostuvan
kone-etiikan kenttdd jasennetddn mychemmin omassa alaluvussaan 4.1.

2.1 Tekodly

Tekodly eli keinodly on tietokone tai tietokoneohjelma, joka kykenee suoritta-
maan dlykkdind pidettdvid toimintoja. Tekodlyn avulla koneet, laitteet, ohjelmat,
jarjestelmait ja palvelut voivat toimia tehtdvan ja tilanteen mukaisesti jarkevalla
tavalla (Russell & Norvig, 2016). Tekodlylle ei ole toistaiseksi olemassa, formaa-
lia, yksiselitteistd méadritelmad, koska dlykkyyttd ja oppimista on vaikea maééri-
telld. On tarked huomata, ettei dlykkyys itsessddn ole yksi ulottuvuus tai asteik-
ko, kuten vaikkapa lampétila.

Nilsson (2009) kuvailee kirjassaan The Quest for Artificial Intelligence kei-
notekoista dlyd toimintana, jonka on tarkoitus tehdd koneista dlykkaitd, ja alyk-
kyyttd ominaisuutena, joka antaa tédlle kokonaisuudelle mahdollisuuden toimia
asianmukaisesti ja ennakoivasti ympadristossddn. Oman ehdotuksensa tekodlyn
madrittelyyn on laatinut myds Gordon (2011) kirjassaan Artificial Intelligence:
Approaches, Tools and Applications: tekodly voidaan esittdd kokoelmana ana-
lyyttisida tyokaluja, jotka kollektiivisesti yrittdvat jaljitelld elaméd, ja jotka hel-
pottavat sellaisten ongelmien ratkaisemista, joita oli aiemmin vaikea tai mahdo-
ton ratkaista.

Tekodly ei siis ole ainoastaan yksi teknologia, vaan nimikkeen alle kuuluu
joukko erilaisia menetelmid, teknologioita, sovelluksia ja tutkimussuuntia. Te-
kodly ja sen menetelmdt, teknologiat ja sovellukset ovat osa digitalisaation laa-
jempaa ilmiotd ja kehitystd (Ailisto, 2018).
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Tekodlyn mddrittelemisessd hyddynnetddn yleisesti kahta tai joissain ta-
pauksissa kolmea ominaisuutta, jotka yhdistdvat kaikkea tekodlya:

e Autonomisuus
* Kyky suorittaa tehtdvid monimutkaisessa ymparistossa il-
man jatkuvaa kédyttdjan ohjausta.

e Adaptoituminen
* Kyky kehittdd toimintakykyd oppimisen kautta.

e Suorituskyvyn laaja-alaisuus
* Kyky soveltua ja laajentua eri alueille.

Kaikkia kolmea ominaisuutta yhdistavat peruskysymykset vastuusta, sekd mo-
raalisesta ettd juridisesta lapindkyvyydestd. Tekodlyn tulisi osata tunnistaa eri-
laisia tilanteita, toimia ilman ihmisen ohjausta ja suoriutua tehtdvistd perustel-
lulla tavalla. Autonomisuuden, oppivuuden ja suorituskyvyn liséksi tekodly-
teknologioita voidaan arvioida avoimuuden, riskien ja patevyyden suhteen (Ai-
listo, Heikkild, Helaakoski, Neuvonen & Seppald, 2018).

Nykyinen tekodly koostuu ldhinnd erityisiin tiedonkaisittelytehtdviin tar-
koitetuista ohjelmistoista. T&lld hetkelld olemassa olevat kehittyneimmatkin
tekodlysovellukset edustavat niin sanottua heikkoa tekodlyd, silld ne toimivat
ainoastaan siihen ohjelmoidun logiikan perusteella ja vain siind tietyssd tehta-
védssd, johon ne on kehitetty. Heikolla tekodlylld ole siis sisdllollistd ymmarrysta
kasitteleméastdan datasta, eikd se pysty asettamaan itselleen tiedollisia tai mo-
raalisia paamaarid (Davidson, 2019).

Seuraavana edistysaskeleena pidetddn vahvaa tekodlyd, jota ei vield tdhdn
pdivddn mennessd ole onnistuttu kehittim&an. Vahva (ts. yleinen) tekoaly ky-
kenee ymmaértdmaéadn asioita ja niiden valisid yhteyksid selvasti laajemmin kuin
nykyinen heikko tekodly. Vahvan tekodlyn ominaispiirteisiin kuuluu maalais-
jarki (englanniksi common sense) ja jonkin asteinen ymmarrys ympéaroivastd
maailmasta (Ailisto, 2018). Uskaliaimmissa ndkemyksissd puhutaan vahvaa
tekodlyd seuraavasta supertekodlystd, singulariteetista, joka tulee kyseeseen
siind vaiheessa, kun tekodly ohittaa ihmisen kyvykkyyden.

Tekodlyn viimeaikainen eksponentiaalinen kasvu ja ndkyvyys perustuvat
syvien neuroverkkojen ja suurten datamassojen kayttoon, suorittimien laskenta-
tehon ja oppivan tekodlyn harjoittamiseen kdytettdvan datan médraan kasvuun
sekd algoritmien parantuneeseen saatavuuteen (Ailisto, 2018). Neuroverkoilla
tarkoitetaan malleja, jotka perustuvat yhdistdvaan laskentaan. Monikerroksis-
ten neuroverkkojen avulla tekodlyn keskeinen oppimisjdrjestelmd, eli sy-
vdoppiminen, pyrkii ratkaisemaan sille asetetut ongelmat (Patterson & Gibson,
2017).

Tekodlyn olemus herattdd keskustelua erilaisista filosofisista kysymyksista.
Voidaan muun muassa pohtia sitd, edellyttaako dlykas toiminta mielen tai tie-
toisuuden olemassaoloa ja sitd, missd madrin tietoisuutta on mahdollista tuottaa
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laskennallisesti. Toisaalta, McCarthy (2006) uskoo, ettei tekodlyn filosofialla ole
sen enempdd vaikutusta tekodlyn harjoittamiseen kdytdnnossd, kuin tieteen fi-
losofialla on tieteen harjoittamiseen.

Tekodlyn ndhd&an kirjallisuudessa liittyvan laajaan kirjoon eri tieteenaloja,
kuten alla esiteltdvéastd kuviosta ilmenee (kuvio 1). Tamén tutkielman kannalta
olennaisia tieteenaloja ovat erityisesti yhteiskuntatieteet, tietojenkésittelytiede
sekd oikeustiede. Teknologisen kehityksen lisdksi tekodly vaikuttaa koko yh-
teiskuntaan ja ihmisiin, jolloin tarkastelun ndkokulmia ovat moraali, etiikka,
arvot ja politiikka sekd yhteiskunta-, oikeus-, talous- sekd kauppatieteet. Kaavi-
on tarkoituksena on havainnollistaa tekodlyn sijoittumista eri tieteenalojen ja
sitd hyodyntédvien sektoreiden kentdlle (Ailisto ym., 2018).

InsinGori- Matematiikka . Filosofia - )
ticteet ja tilastotiede Fysiikka (ml. Logiikka) Kognitiotiede Neurotieteet
Yhteiskunta- Talous- ja PRSI . ) . N
tieteat kauppatietest Tietojenkasittelytiede Oikeustiede Lingvistiikka

Moraali, etiikka, arvot ja politilkka

Tekoaly

(koostuu useista eri
teknologioista)

A

p y
Terveyden-J [ Teollisuus ] Palvelut
hoito
L.

r 4
Jne. J [ Liikenne J Hallinto Jne.
\_ [ ]

KUVIO 1 Tekodlyn taustatieteet ja sovellusalueet (Ailisto, 2018)

Turvallisuus-
ala

2.2 Tekodlyn historia ja kehitys

Tekodlyd alettiin kehittdd ensimmadisen kerran 1950-luvulla eri tutkijoiden toi-
mesta. Yleisesti tekodlyn isdnd pidetdan matemaatikko Alan Turingia, jonka
kehittdmd Turingin testi oli ensimmédinen menetelma koneiden dlykkyyden mit-
taamiseen. Turingin testissd kone asetetaan keskustelemaan ihmisen kanssa ja
se ldpdisee testin siind vaiheessa, kun sen vastauksia ei pystytd erottamaan ih-
misen vastauksista (Turing, 1950). Samanlaisia mielipiteitd ajattelevista koneista
esitettiin myos Dartmouthin konferenssissa vuonna 1956, joka on yleisesti tun-
nustettu tekodlyn alan ja termin viralliseksi syntymapdiviksi (Crevier & Lepage,



11

1993). Dartmouthissa Allen Newell, Herbert A. Simon ja Cliff Shaw esittelivat
Logic Theorist -tietokoneohjelmansa, jota kutsutaan ensimmdiseksi tekodlyoh-
jelmaksi (Russell ym., 2016). Se oli samalla my6s ensimmdinen ohjelma, joka
suunniteltiin tarkoituksellisesti jdljittelemdan ihmiselle tyypillisid ongelmanrat-
kaisumenetelmid ja se kykeni todistamaan matemaattisia lausekkeita lahjak-
kaan matemaatikon tasolla.

Tekodlyn kehitystd voidaan havainnollistaa jaottelemalla se teknologia-
aaltoihin. Launchbury (2017) ehdottaa jakoa kolmeen aaltoon:

1. Kasin rakennetut toteutukset
2. Tilastollinen oppiminen
3. Tilanteeseen mukautuva oppiva tekodly

Ensimmadistd aaltoa nimitetddn myos klassiseksi tai symboliseksi tekodlyksi,
koska se oli tekodlytutkimuksen keskitssd aina 1960-luvulta 1980-luvulle asti.
Nykyinen teknologia on tilastollista oppimista, jota edustavat koneoppiminen
ja syvédt neuroverkot. Kolmannen aallon, tilanteeseen mukautuvan oppivan te-
kodlyn odotetaan nousevan 2020-luvulla. (Ty6- ja elinkeinoministerio, 2019).

Vaikka tekodlylld on pitkdhko historia ja sen kadytto lisddntyy jatkuvasti eri
toimialoilla, siihen liittyvéat eettiset kysymykset ovat jadneet viahemmadlle huo-
miolle. Tdlld hetkelld tekodlyn tutkimus keskittyy pohtimaan esimerkiksi sitd,
voiko tekodly oppia toimimaan tavoilla, jotka eivat kestd eettistd tarkastelua.
(Bostrom & Yudkowsky, 2011). Tamén vuoksi on mietitty mahdollisuutta opet-
taa tekodlylle etiikkaa, mutta toistaiseksi ongelmaksi on muodostunut se, ettei
ihminen kykene tdysin ymmartdmddan algoritmeja, joiden avulla kehittynein
tekodly oppii. Tekodlyn kehityksen yksi seuraavista askeleista on opettaa teko-
dlylle selkedd viestintdd ihmisen kanssa.

2.3 Etiikka

Etiikka on filosofinen oppiala, joka tutkii ja argumentoi moraalia sekd siihen
keskeisesti kuuluvia kysymyksid, kuten esimerkiksi eettisen toiminnan periaat-
teita, oikeaa ja vddrdd, hyvdd ja pahaa, sekd arvojen ja eettisten viittdimien luon-
netta. Etiikka on siis moraalin teoreettista pohdiskelua, kun taas moraali on
kdytannon hyvan elaméan tavoittelua: arvoja, kdytantojd ja toimintatapoja (Ollila,
2019). Etiikka ndin ymmarrettynd on moraalifilosofiaa, joka tutkii filosofisesti
kiinnostavia asioita moraalisissa ilmitissd (Pietarinen, 2015). Etiikka liittyy
yleensd keskeisesti ajatusrakenteisiin ja vastaukset eettisiin kysymyksiin riip-
puvat usein vastauksista todellisuuskasitystd koskeviin kysymyksiin (Crisp,
1998). Lansimainen etiikka jakaantuu kolmeen suurempaan kokonaisuuteen,
jotka ovat metaetiikka, normatiivinen etiikka ja soveltava etiikka. Ndiden osa-
alueiden liséksi filosofisen etiikan alaan voidaan laskea mukaan myos deskrip-
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tiivinen etiikka, joka on kiinnostunut ihmisten eettisen toiminnan ja arvojen
soveltamisesta kdytannossd (Stahl, Timmermans & Mittelstadt, 2016).

Meta-etiikka tutkii moraalistenkdsitteiden luonnetta ja niiden patevyy-
den ehtoja sekd eettisten kisitteiden alkuperdd ja merkitystd. Metaetiikka tutkii
moraalifilosofian kysymyksid ja mahdollisuuksia ennen kaikkea ontologian,
epistemologian seki filosofisen ja empiirisen moraalipsykologian ndkékulmista
(DeLapp, 2007). Sen tarkoituksena ei varsinaisesti ole selvittdd sisdllollisida mo-
raaliperiaatteita, vaan padamaédrand on selventdd, minkdlaista moraalinen ajatte-
lu on. Metaetiikan tdrkeimpid suuntauksia ovat intuitionismi, emotivismi, rela-
tivismi, realismi, preskriptivismi ja konsensualismi (Tieteen termipankki, 2020).

Normatiivinen etiikka tutkii eettisid normeja ja sitd, miten yksilon tai
yhteison tulisi toimia. Se pyrkii vastaamaan kysymyksiin liittyen siihen, mitka
ovat oikeat eettiset sddnnot, joita yksilon tulisi noudattaa. Normatiivisen etiikan
teoriat luovat, osoittavat ja puolustavat aina joitakin tiettyja moraalisia sdantoja
ja arvoja. Normatiiviset teoriat jaetaan tavallisesti kolmeen luokkaan: velvolli-
suusetiikka, seurausetiikka ja hyve-etiikka (Fieser, 2000).

Soveltava etiikka pyrkii soveltamaan teoreettista etiikkaa ja sen eri teo-
rioita, kuten utilitarismia, yhteiskuntasopimusteorioita tai velvollisuusetiikkaa
tosieldamdn ongelmiin. Soveltavaan etiikkaan kuuluvat muun muassa ladketie-
teen etiikka, ympdristoetiikka, sodan etiikka, tietokone-etiikka, liike-eldman
etiikka ja yritysten yhteiskuntavastuu (Marturano, 2002). Tédssad tutkielmassa
painoarvoa kiinnitetddn erityisesti tietokone-etiikkaan, jota voidaan osaltaan
soveltaa my0s tekodlyyn.

Deskriptiivinen etiikka, eli kuvaileva etiikka késittelee moraalisia insti-
tuutioita ja moraaliteorioita sekd arvioi niiden sisdistd perusteltavuutta. Sen tar-
koituksena on kuvata ja selittdd moraalisia késityksid. Deskriptiivinen etiikka ei
pyri tarjoamaan eettisid ratkaisuja kuten normatiivinen etiikka, vaan vilineita
ndiden eettisten ratkaisujen loytdmiseksi. Deskriptiivisessd etiikassa tavoitel-
laan neutraaliutta (Fieser, 2000).
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3 TEKOALY JULKISELLA SEKTORILLA

Téassd kappaleessa kdydddn lapi esimerkkejd julkisella sektorilla kdytettavasta
tekodlystd sekd sen mukanaan tuomista mahdollisuuksista ja mahdollisista on-
gelmista. Ensimmadisessd alaluvussa kasitellddn julkisen sektorin erityispiirteitd,
roolia sekd siihen kohdistuvia odotuksia yhteiskunnassa. Sen tarkoituksena on
luoda mahdollisimman selked kokonaiskuva julkisen sektorin toiminnasta, jotta
voimme lopulta tarkastella tekodlyn hyodyntdmistd julkisen sektorin nakokul-
masta.

3.1 Julkinen sektori

Julkista sektoria koskevaa tutkimusta ldpikdydessd on huomattavissa, ettd seka
julkisen sektorin maaritelmdd ettd julkisen sektorin toimialueita pidetddn niin
itsestddn selving, ettei niitd ole useinkaan erikseen méadritelty. Yleisesti julkisella
sektorilla tarkoitetaan sitd kansantalouden osaa, joka on kuntien tai valtion
omistuksessa. Valtion ja kuntien perinteisend pidetyn toiminnan lisdksi myos
muun muassa julkiset sosiaaliturvarahastot, kuntayhtymait, liikelaitokset ja val-
tionyhtiot lasketaan kuuluvan julkisen sektorin piiriin. Julkinen hallinto edus-
taa eri hallinnon tasoilla toimivia julkisista toimenkuvista vastaavia organisaa-
tioita (Harisalo, Aarrevaara, Stenvall & Virtanen, 2007).

Kaésite julkinen voidaan maéaéritelld myos demokratiana tai kansanvaltana.
Julkinen hallinto toimii demokraattisessa ohjauksessa ja valvonnassa, mika
erottaa sen esimerkiksi yksityisistd yrityksistd ja vapaaehtoisesta kansalaistoi-
minnasta. Keskeistd julkisen sektorin toiminnassa on, ettd se perustuu lakeihin,
sddntoihin ja normeihin. Hallinnollisen sddntelyn paamaarand on ohjata muun
muassa padtoksentekoa ja sen tarkoituksena on luoda julkisen sektorin toimin-
nasta avointa, oikeudenmukaista ja ennakoivaa (Harisalo ym., 2007).

Yleisesti ottaen julkisen sektorin organisaatioiden ajatellaan toimivan niin,
ettd enemmisto kansalaisista hyotyy niiden toiminnasta ja niiden tarjoamat pal-
velut ovat kaikkien saatavilla (Sydanmaanlakka, 2015). Julkinen sektori rahoite-
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taan suurelta osin veroilla. Lihes kaikkialla maailmassa julkinen sektori nah-
daddn parhaana tapana toteuttaa jdrjestystd ja turvallisuutta, esimerkiksi oikeus-
laitosten, poliisin ja armeijan kautta. Yleensd julkiseen sektoriin kuuluu useita
muitakin toimia, kuten koulutusta, terveydenhuoltoa ja ympdristonsuojelua
(Honkanen, 2015).

Paul Spickerin (2000) hyvinvointivaltion yleisessd teoriassa puhutaan hy-
vinvoinnin edistdmisestd, turvaamisesta, tarjoamisesta, tuottamisesta ja uudel-
leenjakamisesta. Vaikka ndiden kasitteiden siséllot ovat hieman epatdsmallisid,
voidaan niiden katsoa médrittavan julkisen sektorin hyvinvointitehtavéaa.
Julkinen hyvinvointivastuu ndhdddn usein pitkélle oikeudellistuneen ja vas-
tuullisen yhteiskunnan kasitteend. Sen onnistumista arvioidaan sen perusteella,
toteutuuko se lakien tai jonkin eettisen koodiston mddrittelemailld tavalla. Oi-
keudellisessa mielessd julkisella hyvinvointivastuulla tarkoitetaan esimerkiksi-
perustuslailla julkiselle vallalle sdddettya velvollisuutta turvata ja edistdd yksi-
16iden sosiaalisia oikeuksia, toimeentuloa ja palveluja. (Julkunen, 2006).

Tyo- ja elinkeinoministerion (2019) tekodlyohjelman loppuraportin mu-
kaan tekodlyaikana hyvinvointiyhteiskunnan kehittdminen edellyttdd rohkeita
valintoja ja riittdvid investointeja. Hyvin toteutetut julkiset palvelut mahdollis-
tavat ihmiskeskeisen ja ennakointikykyisen yhteiskunnan. Téllaisessa yhteis-
kunnassa ihminen oppii ymmartamé&an omaa hyvinvointiaan, ja palvelut ha-
keutuvat ihmisen luokse oikea-aikaisesti, tietoturvallisesti ja eettisesti kestdvalld
tavalla. Seka julkisen sektorin ettd lainsddtdjien tehtdvand on poistaa esteitd ja
luoda mahdollisuuksia kasvulle.

3.2 Kiyttokohteet ja -mahdollisuudet

Tdysin automatisoidun pddtoksenteon sijaan tekodlyn kayttdmisen uskotaan
ensivaiheessa voivan hyodyttdd viranomaistoimintaa mahdollistamalla entista
laajemman algoritmeihin ja laskentaan perustuvan tietopohjan paatoksenteon
tueksi. Samalla voidaan vilttyd yksinomaan tekodlyyn nojautuvan paatoksen-
teon opetusmateriaalin ja mallien virheiden synnyttdamiltd tai ndihin kohdistu-
vien tahallisten vadrinkdytoksien vaikutuksilta padtoksentekoon (K&adridinen
ym., 2018).

Tekodlyn hyddyntdamisen selkeistd mahdollisuuksista huolimatta se ei ole
ratkaisu hallinnon systemaattisiin ongelmiin ja se voi mahdollisesti jopa pahen-
taa palveluiden toimittamiseen, yksityisyyteen tai etiikkaan liittyvid ongelmia,
ellei sitd toteuteta harkitusti ja strategisesti. Tekodlyn toteuttamisesta kiinnos-
tuneet virastot voivat oppia paljon hallitusten aiemmista muutospyrkimyksista
sekd tekodlyd hyodyntaviltd yksityisen sektorin toimijoilta (Mehr, 2017). Héanel-
ld on tarjota myos oman kuusijakoisen strategiansa hallitusvirastoille, jonka
avulla tekodlyd voidaan harkita sovellettavan julkisella kentdlld. Taman strate-
gian keskeiset tekijdt ovat tekodlyn rakentaminen osaksi kansalaiskeskeista oh-
jelmaa, kansalaisten panoksen ja olemassa olevien resurssien hydodyntdminen,
tietojen kasittelystd ja yksityisyyden suojasta huolehtiminen, eettisten riskien ja
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tekodlyn suorittaman pddtoksenteon vihentdminen sekd tyontekijoiden lisda-
minen.

Stirling (2017) esittdd oman viisitasoisen viitekehyksensd tekodlyn hyo-
dyntamisestd julkisella sektorilla, jossa tasolta seuraavalle siirryttdessd tekodly
suorittaa tehtdvid yhd itsendisemmin (taulukko 1). Tdmé&n taulokon tarkoituk-
sena on auttaa ymmartamaan tekodlyn monipuolista soveltamista julkisella sek-
torilla.

TAULUKKO 1 Tekoélyn tasot julkisella sektorilla (Stirling, 2017)

Taso 5 | Taysin automatisoitu Tekodlyjarjestelma toimii taysin itsendisesti, eika
vaadi ihmisen viliintuloa missdin tilanteessa.

Taso4 | Automaattinen Tekodly toimii automaattisesti ja itsendisesti niin
kauan, kunnes vastaan tulee darimmadinen tilanne,
joka vaatii ihmisen tulkintaa.

Taso 3 | Puoliautomaattinen Tekodly suorittaa rutiininomaisia tehtdviad ilman
valvontaa, mutta halyttdd apua, kun ihmisen tyo-
panosta tarvitaan.

Taso2 | Tiukka valvonta Ihminen valvoo toimintaa, on valmis puuttumaan
tehtdvaan ja suorittaa vaikeimmat tilanteet tekodlyn
suorittaessa rutiininomaisia tyotehtavia.

Taso1 | Yksinkertaisen tuen lisdys | Ihminen tekee suurimman osan tyostd, mutta teko-
dlyd hyodynnetdan esimerkiksi tiedon syotossd,
prosessoinnissa ja identifioinnissa.

Taso 0 | Ei automaatiota Tekodlyé ei hyodynnetd, vaan julkisen sektorin
palvelut tuotetaan kokonaan ihmisvoimin.

Tasoja tulkittaessa ndhdddn, ettd tekodlyjdrjestelmien vastuualueet kasvavat
siirryttdessd toimintaa tukevasta tekodlystd autonomisempaan paatoksentekoon.
Tastd syystd tarvitaan sddntelyé ja lainsdddantod sekd myos eettisid ja moraali-
sia sdantojd jarjestelmien kehittdmiseen, operointiin ja ylldpitoon (K&&ridinen
ym., 2018).

Julkishallinnon tekodlysovellukset kohdistuvat toistaiseksi suurelta osin
kyselyihin vastaamiseen, asiakirjojen tdyttdmiseen ja etsimiseen, pyynttjen oh-
jaukseen, kdaannostyohon ja dokumenttiluonnosten laatimiseen. Potentiaalisim-



16

pina tekodlyn sovelluskohteina ndhd&an ne, joissa tekodlylld voidaan vahentad
byrokratiaa, ratkaista resursointiongelmia tai suorittaa erityisen monisyisid teh-
tavid avustavasti. On huomattu, ettd julkisen sektorin tekodlymahdollisuudet
voivat vdhentdd hallinnollista taakkaa ja vapauttaa viranomaisia vaativampiin
tai ihmisldheisempiin tehtdviin. Kun julkinen sektori pystyy tarjoamaan kansa-
laisille heiddn tarvitsemiaan digitaalisia palveluja, voi tekodlystd tulla yksi tapa
kansalaisten osallistamiseen ja julkisten palveluiden kehittamiseen (Mehr, 2017)

Tekodlyn soveltamisen osalta Suomessa on edetty pddosin pilottien avulla.
Erilaisia hankkeita on meneillddan sekd kuntasektorilla ettd ministeridissa (Kle-
mettinen & Peltola, 2018). Esimerkkind hankkeista ovat kokeilut ja kdytto Kan-
saneldkelaitoksella, Maahanmuuttovirastolla ja Verohallinnolla. Terveyden-
huollon puolella Helsingin ja Uudenmaan sairaanhoitopiirilldi on meneilldan
kymmenid tekodlyhankkeita (Vierula, 2018). Myds Oulun kaupungilla on ha-
vaittu, ettd tekodlyd voidaan hyodyntdd asiakaspalvelussa ja avustavassa roo-
lissa erilaisissa lupaprosesseissa sekd pddtoksenteossa (Kddridinen ym., 2018).
Kuntaliiton vuonna 2018 teettamd kuntien tietotekniikkakartoituskysely osoitti,
ettd tekodlyratkaisut tulevat olemaan ajankohtaisia asioita vasta kolmen vuoden
péddstd, eli vuonna 2021. Kysely ldhetettiin kuntien ja kuntayhtymien tietohallin-
toon ja sen osatarkoituksena oli selvittdd osallistuneiden ndkemyksid uusien
teknologioiden mahdollisuuksista kuntasektorilla osana palvelutuotantoa (Hy-
védrinen & Parviainen, 2018).

Suomi on ldhtenyt Euroopan karkijoukoissa tekemédan kansallista tekoaly-
tyotd elinkeinoministeri Mika Lintild kdynnistettyd Tekodlyohjelman vuonna
2017. Tekodlyohjelman tavoitteena on viedd Suomi tekodlyn soveltamisen kar-
kimaiden joukkoon ja osoittaa suuntaa Suomen kansalliselle kehitykselle seka
osallistua kansainvéliseen keskusteluun (Tyo- ja elinkeinoministerio, 2019).
Osana Tekodlyohjelmaa Valtiovarainministerio on kadynnistdanyt kansallisen
tekodlyohjelma AuroraAln, joka pohjautuu nykyisen paaministeri Sanna Mari-
nin hallitusohjelman strategiseen tavoitteeseen elinvoimaisesta Suomesta. Au-
roraAl:n padmddardand on vauhdittaa julkisen hallinnon siirtymistd tekoalyai-
kaan turvallisesti ja eettisesti sekd mahdollistaa kansalaisille erilaisten palvelun-
tuottajien palveluista koostuvat sujuvat kokonaisuudet erilaisiin eldméntilan-
teisiin. AuroraAl -ohjelma pyrkii luomaan tekodlyn hyddyntamiseen pohjautu-
vat toimintamallit mahdollistamaan Suomeen maailman parhaan julkisen hal-
linnon. Tama edellyttdd, ettd julkiset organisaatiot sekd muiden sektorien palve-
lut kytketddn yhteen tekodlyad hyodyntavan AuroraAl -verkon avulla (Valtiova-
rainministerio, 2019).

Klemettisen ja Peltolan (2018) mukaan tekodlyn nykyistd laajempi kayt-
toonotto julkisella sektorilla edellyttdd ainakin kansalaiskeskustelun kdynnis-
tdmistd, mittavaa ja avointa hallinnonalojen ja kuntien yhteisty6td sekd kustan-
nustehokkuuden huomioimista. Liséksi esiin nousee perus- ja ihmisoikeuksien
huomioiminen, jonka mukaan oppivat ja kehittyvéat algoritmit eivit saa heiken-
tdd marginaaliryhmien tilannetta.
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3.3 Tekoidlyn hyddyntimisen haasteet

Keinotekoisen dlykkyyden hyodyntamistd julkisella sektorilla arvioidaan risti-
riitaisilla tavoilla. Vaikka keskustelu sen tuomista vaaroista ja eduista on lisd&n-
tynyt, empiiristd tutkimusta kummankaan ndkokulman tukemiseksi on hyvin
vdhdn. Avainkysymyksend tekodlyn hyodyntdmisessd lienee se, milld ehdoilla
pddtoksenteko voidaan siirtdd ihmiseltd jarjestelmalle tai jollekin tekniselle rat-
kaisulle, kuten tekodlylle. Automatisoitavan, tekodlylle siirrettdvan tehtdvan
luonne on tdlloin tarkastelun keskipisteend (Rusthollkarhu, 2019). Tietyn toi-
minnan eettinen arvioiminen vaatii syventymistd tarkastelun kohteena olevaan
tapaukseen, silld moraalisesti vddrat toimintamallit ovat yleensd helposti tun-
nistettavissa. Eettinen ongelma syntyy silloin, kun kysymykset ovat monisyisid
ja pddtos on tehtdvd kahden oikealta tuntuvan vaihtoehdon vililld (Koivisto
ym., 2019).

Tana pdivanad tekodlyn kayttoonottoa viranomaistoiminnassa rajoittavat
vield esimerkiksi julkishallinnon rajalliset resurssit sekd tarve sdilyttdd ihmisten
luottamus hallintoon (Mehr, 2017). Kansalaisten suhtautuminen tekoalyn kayt-
toon muuttuu sitd kielteisemmaéksi, mitd tuntemattomampi sovelluskohde on
kyseessd tai mitd itsendisempi paddtoksentekoasema sille annetaan. Kansalaisten
ndkokulmasta tekodlyn hyvdksyntdd lisddvid tekijoitd ovat selkedn sddntelyn
laatiminen, padtoksenteon avoimuus ja lapindkyvyys seka riittdvan ihmiskont-
rollin takaaminen (Koivisto ym., 2019). Suomessa hidasteena ja ongelmana
ndhdddn jokseenkin myohdinen herddminen digitalisaation muutostarpeisiin,
pienen talouden rajalliset investointimahdollisuudet sekd tekodlyn ja tietota-
louden osaamisvaje. Myos harvaan asutun Suomen infrastruktuuri voi osaltaan
vaikeuttaa esimerkiksi palveluiden ja liikenteen automaation kehitysta. (Valtio-
varainministerio, 2018).

Tekodlyyn liittyy kahdenlaisia tiedollisia riskejd, helppoja ja vaikeita.
Helppona tiedollisena riskind voidaan ndhdéd datan vinoutuminen. Jarjestelma
ei itse tunnista vinoutumista, mutta sitd kdyttava ihminen voi havaita sen hel-
posti ja korjata tilanteen. Vaikeita tiedollisia ongelmia ovat monimutkaiset riski-
tilanteet, joissa jarjestelméassd itsessddn on ominaisuus, jota on ulkoapdin vaikea
havaita. Nama4 tilanteet johtuvat siitd, ettd tekodlyjdrjestelméssa kdytetyt neuro-
verkot sisdltavit niin paljon piilokerroksia, ettei tiedetd, miksi jarjestelma toimii
niin kuin se toimii. T&ll6in on kyse niiden ldpindkyméttomyydestd. Tamén ta-
kia tekodlyn tutkijatkaan eivét ole valmiita ulkoistamaan kokonaisvaltaista ih-
mistd koskevaa paatoksentekoa koneelle, vaan tekodlyn halutaan toimivan vain
padtoksenteon tukena. (Rusanen & Koskinen, 2018). Neuroverkkojen heikkouk-
siksi on tunnistettu myos niiden suuri energian ja laskentatehon tarve sekéd
herkkyys syottotiedon muutoksille ja virheille. Naméa ongelmat ovat oikeustie-
teen ndkokulmasta kriittisid ja voidaan ndhdéa tekodlyn hyodyntdmistd hanka-
loittavina tekijoind viranomais- ja tuomiovallan toiminnassa (Ailisto, 2018).

Keskeisimmiksi tekodlyd hyodyntdvien padadtoksentekojdrjestelmien haas-
teiksi on tunnistettu muun muassa viranomaisten puutteellinen keskindinen
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yhteisty6 informaationvélityksessd sekd tietovarantojen vahdisyys. Ongelmalli-
sena ndhddan myos algoritmisen pédadtoksentekoprosessin pirstaloituminen eri
verkostotoimijoille, koska tekodlyjdrjestelmien kohdalla ei aina voida osoittaa,
kenen tulisi vastata jdrjestelmdn mahdollisesta virheestd. Taméan kaltaisten ris-
kitilanteiden ehkédisemiseksi vastuutahot tulisi eritelld tarkasti ja kansalaisille
olisi taattava asianmukaiset oikeussuojamahdollisuudet (Koulu, Mdihdniemi,
Kyyronen, Hakkarainen & Markkanen, 2019).

Vakavimpia tekodlystd aiheutuvia uhkakuvia kartoitettaessa on kuitenkin
otettava huomioon, ettd toistaiseksi julkisen sektorin tekodlysovellukset ovat
hyvin epditsendisid ja toimivat suurelta osin ihmisen valvonnan alaisina. Lahes
mitd tahansa teknologiaa voidaan kdyttdd vddrin ja sen mahdollisuus taytyy
huomioida myos tekodlyn kanssa. Vadrinkdyton todenndkoisyys nahdaankin
usein paljon suurempana kuin sen, ettd ihminen menettdisi tekodlyn hallinnan
(Torresen, 2018). Tarkedd on ymmartdd, etteivit kaikki tekodlyn virheet valtta-
miéttd aiheuta vakavia seurauksia, ja ettd myo6s ihmisen paatoksenteossa voi olla
taipumusta puolueellisuuteen. Puutteellisesta tekodlylainsdddannostd huoli-
matta ei tekodlyn suhteen olla oikeudellisessa tai lainsdddannollisessa tyhjiossd,
vaan esimerkiksi Euroopan Unionin lainsddddnnossd on vakiintuneet periaat-
teet ja lainsddadannolliset vaatimukset tietojen oikeudenmukaiselle ja vastuulli-
selle kdytolle, kansalaisoikeuksille sekd julkisen sektorin toimille (Copeland,
2019).
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4 TEKOALYN EETTISYYDEN VAATIMUKSET

Tassd luvussa kasitelldan tekodlyn etiikkaa, tekodlyn eettisyyden vaatimuksia ja
periaatteita sen ldpindkyvyyden, vastuiden sekd lainsdddannollisten asetusten
ndkokulmasta. Kyse on sekd eettisestd ettd juridisesta perusasiasta. Luotettavan
tekodlyn olisi paitsi oltava kaikkien sovellettavien lakien ja asetusten mukainen,
myo0s tdytettdva sille asetettavat vaatimukset.

4.1 Tekodlyn etiikka

Vaikka roboteilla ja tekodlylld ei vield toistaiseksi ole sellaisia kognitiivisia ky-
kyjd, ettd niitd voitaisiin pitdd itsendisind tai moraalisina toimijoina, on kirjalli-
suudessa huomattavissa konsensus siitd, ettd niiden tekemien valintojen tulisi
vastata eettisid arvojamme. Robottien moraalia on pohdittu pitkddn ja jopa en-
nen kuin ensimmdistdkddn robottia oli edes valmistettu. Tieteiskirjailija Isaac
Asimov kehitteli jo vuonna 1942 robotiikan eettisen saannoston kirjojensa maa-
ilmaan, jossa lain tdarkeimpana tarkoituksena oli estdd robotteja vahingoittamas-
ta ihmisid missdan tilanteessa (Asimov, 1942).

Tekodlyn etiikan (ts. kone-etiikan) maarittely ndhd&dan usein haasteellisena
tutkimukselle. Tekninen tekodly ja filosofinen etiikka yhdessd muodostavat
luonteeltaan niin monitieteisen ja metodologisesti rikkaan tutkimuskentén, ettei
alalle ole vield vakiintunut yksiselitteista kasitysta siitd, mistd tekodlyn etiikka
tarkalleen ottaen koostuu tai mistd sen tulisi koostua (Vakkuri & Abrahamsson,
2018).

Tekodlyn etiikka eroaa merkittdvéasti perinteisestd teknologian etiikasta,
jossa moraalisten valintojen tekijand ndhdddn yleensd teknologiaa suunnitteleva
ihminen (Polonski, 2017) ja tutkimuksen kohteena ovat teknologian suorat tai
vélilliset vaikutukset ihmisiin ja yhteiskuntaan. Tekodlyn etiikkaa tarkasteltaes-
sa tdytyy ottaa huomioon myos sen kyky kehittyd, oppia sekd soveltua erilaisiin
muuttuviin tekijoihin. Oppimiskyky voi johtaa tekodlyn sellaisiin tilanteisiin,
jotka ovat mahdollisesti vain kaukaisesti yhteydessa alkuperdiseen ja suunnitel-
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tuun kayttotarkoitukseen. Yleisesti ndhd&ddnkin, ettd koneen itsendisesti teke-
mit pddtokset ovat tekodlyn etiikan keskitssd, koska ne haastavat ihmisen ja
koneen vilisen suhteen perustavanlaatuisella tavalla. Keskeinen kysymys on,
kuinka etiikkaa tulisi opettaa itsendisid p&ddtoksid tekeville tekodlylle. Kone-
etiikka puolestaan tarkastelee asiaa koneen ndkokulmasta (Anderson & Ander-
son), jolloin pohdittavana on, kuinka tekodlyd opetetaan tekemddn eettisid va-
lintoja. Oikeustieteellisestd ndikokulmasta kysymys on puolestaan siitd, miten
saada kone tekemddn juridista harkintaa, kuten vaikkapa ottamaan huomioon
suhteellisuusperiaatteen tehdessddn valintoja (Ailisto ym., 2018).

Dignumin (2018) mukaan tekodlyn etiikassa tulisi ottaa huomioon yhteis-
kunnalliset arvot sekd punnita niitd eri sidosryhmien monikulttuurillisista na-
kokulmista. Eettinen tekodly liittyy ihmisten vastuuseen kehittdd adlykkditd jar-
jestelmid inhimillisten perusperiaatteiden ja arvojen mukaisesti. Han nidkeekin,
ettd nimenomaan vastuullisuus on autonomian kannalta perustavanlaatuista ja
sen tulisi olla yksi keskeisistd ldhtokohdista tekodlyn etiikan tutkimuksen taus-
talla. Ndiden periaatteiden pohjalta hdn on luonut oman mallinsa tekoélyn etii-
kalle, joka koostuu kolmesta kentédstd (taulukko 2).

TAULUKKO 2 Tekoélyn etiikan kolme tasoa (Dignum, 2018)

Eettisten tekijoiden | Eettisen pdittelykyvyn integroiminen autonomisiin tekoalyjarjes-
suunnittelu telmiin teknisten ja algoritmisten ratkaisujen avulla.

Suunnitteluetiikka | Sdantely- ja suunnittelumenetelmat, jotka tukevat tekodlyjarjes-
telmien eettisten vaikutusten analysointia ja arviointia niiden su-
lautuessa sosiaalisiin ja yhteiskunnallisiin rakenteisiin.

Ammattietiikka Kéytannesdannot, standardit ja sertifiointiprosessit, jotka tukevat
kehittajid ja kayttdjid heiddn tutkiessaan, suunnitellessaan, valmis-
taessaan, kdyttdessddn tai hallitessaan tekodlyjarjestelmid.

Etiikan huomioon ottamiseksi osana tekoélyn tai tekodlysovellusten kehittamis-
td on olemassa kaksi ensisijaista ldhestymistapaa: metodinen ja periaatteellinen.

Metodiset tarkastelumallit perustuvat suunnittelua ohjaaviin ldhestymistapoi-
hin, joissa etiikkaa kasitellddn suunnitteluajattelun ja vaiheittain etenevien me-
netelmien kautta. Periaatteellisissa ldhestymistavoissa etiikkaa ldhestytdan oh-
jaavien periaatteiden ja periaatekokoelmien kautta. Periaatteelliset tarkastelu-
mallit pyrkivit tarkastelemaan tekodlyn eettisid periaatteita (Koivisto ym., 2019).
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4.2 Eettiset periaatteet

Tekodlyn eettisyyttd pohdittaessa ihminen ndhdddn moraalisten ratkaisujen
tekijand sekd vastuun kantajana. Toimiva ja demokraattinen digitaalinen yh-
teiskunta perustuu ennen kaikkea luottamukselle. Jotta luottamus yhteiskuntaa
ja sen instituutioita kohtaan syntyy, tarvitaan kokemus osallisuudesta, sanan-
vapaudesta ja yhteiskunnallisen muutoksen mahdollisuudesta. Yhteiskunnan
eettiseen toimintaan sisdltyy sen jatkuvuuden turvaaminen ja kehittiminen
esimerkiksi merkittdvan tiedon sdilyttimisen sekd yhteiskunnalle kriittisen tie-
don yhdenmukaisen kdyton avulla (Valtiovarainministerio, 2018).

IEEE on laatinut A Vision for Prioritizing Human Well-being with Au-
tonomous and Intelligent Systems -julkaisussaan (taulukko 3) ehdotuksen au-
tonomisten ja dlykkdiden jdrjestelmien eettisessd ja arvopohjaisessa suunnitte-
lussa, kehittdmisessd ja toteuttamisessa noudatettavista yleisistd periaatteista.
Ndistd periaatteista tutkielman kannalta keskeisid ovat erityisesti vastuullisuus
ja lapindkyvyys, joita kdsitellddn tarkemmin seuraavassa alaluvussa 4.3.

TAULUKKO 3 Eettisen tekoédlyn periaatteet (The IEEE, 2019)

Ihmisoikeudet | Tekodly on luotava ja sitd on kéytettdva kunnioittamaan, edistaméaan ja
suojelemaan kansainvalisesti tunnustettuja ihmisoikeuksia.

Hyvinvointi Tekodlyé kehittdvien valmistajien on otettava ihmisten lisdéntynyt hy-
vinvointi ensisijaiseksi menestyskriteeriksi kehitystydssa.

Tiedonvilitys | Valmistajien on annettava yksil6ille mahdollisuus jakaa turvallisesti
tietojaan ylldpitddkseen ihmisten kykya hallita omaa henkil6llisyyttaan.

Tehokkuus Tekodlyvalmistajien ja muiden toimijoiden on esitettdva todisteita teko-
alynsd tehokkuudesta ja tarkoituksenmukaisuudesta.

Lapindkyvyys | Tietynlaisen tekodlyratkaisun perustan tulisi aina olla loydettavissa.

Vastuullisuus | Tekodly on luotava ja sitd on kédytettdva tarjoamaan yksiselitteinen pe-
ruste kaikille tehdyille paatoksille.

Tietoisuuden | Tekijoiden on suojauduttava kaikilta mahdollisilta tekodlyyn liittyvilta
vadrinkdyton | vadrinkdytoiltd ja riskeiltd toiminnallaan.

kitkeminen
(jatkuu)
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Taulukko 3

(jatkuu)

Patevyys Valmistajien on méadriteltdva turvallisen ja tehokkaan toiminnan edelly-
tykset ja kayttdjilld on oltava tarvittava tietotaito niiden noudattamiseen.

Yll4 listattujen periaatteiden (taulukko 3) lisdksi tekodlykeskustelussa on esitet-
ty myo6s muita tekodlyn tai tekodlyjdrjestelmien kehitystd ohjaavia periaatteita.
Omia eettisid koodistoja tarjoavien tahojen selvityksissd toistuvia periaatteita
ovat ainakin vakaus ja tuvallisuus, ihmiskeskeinen ja ihmisarvoja kunnioittava

Vakaus ja turvallisuus edustavat algoritmien riittdvdd luotettavuutta vir-
heellisyyksien tai epdjohdonmukaisuuksien varalta jokaisessa tekodlyjdrjestel-
mén elinkaaren vaiheessa (European Comission, 2019). Ihmisarvoja kunnioitta-
va tarkoitus koskee muun muassa yksityisyyden suojaa, datan hallintaa sekd
tiedonvilitystd. Kansalaisilla tulee sdilyttdd mahdollisuus valvoa omia tietojaan,
eikd tdllaisia tietoja saa kadyttdd heitd vahingoittavalla tavalla. Reiluus ja syrji-
mattomyys liittyviat ihmisoikeuksiin ja siihen, ettei tekodalyjarjestelmien paatok-
senteko saa lisdtd yhteiskunnassa vallitsevia rakenteellisia epdtasa-arvoisuuksia,
vaan se toimii yhdenvertaisesti niin yksiloitd kuin ihmisryhmidkin kohtaan
(Alasoini, Koivula & Kurki, 2018). Tekodlya hyodynnettdessa tulisi pystyd sdi-
lyttamaan kyky selittdd paatokset jarjestelman kayttdjille ja ymmartas jarjestel-
mén paatoksid sekd niiden lahtokohtia. Jaljitettdavyys puolestaan liittyy keskei-
sesti ldpindkyvyyteen. Tekodlyjdrjestelmien toiminnan ja algoritmien tulisi olla
lapindkyvid ja ihmisten ja jarjestelmien taytyisi kyetd vastaamaan péadtoksistd ja
tunnistaa virhetilanteet (Valtiovarainministerio, 2018).

Valtioneuvoston kanslian julkaisemassa Tekoédly viranomaistoiminnassa -
eettiset kysymykset ja yhteiskunnallinen hyviaksyttdavyys -julkaisusarjassa julki-
sen sektorin toimijoiden tekodlyn kdyttoonoton suunnitteluun ja toteutukseen
esitetddn seitsemdn portaan malli eettisten kysymysten tarkasteluun (taulukko
4). Taman eettisen toimintamallin perustana on yleinen ldhtokohta, jossa eetti-
syyttd tarkastellaan ihmisen hyvén elaman ndkokulmasta (Koivisto ym., 2019).

TAULUKKO 4 Eettinen toimintamalli julkisella sektorilla (Koivisto ym., 2019)

1. Eettisen ndkokulman valinta | Eettinen ndkokulma, joka kohtelee kaikkia ihmisia oi-
keudenmukaisesti ja kunnioittaa yksiloiden tarpeita
sekd oikeuksia.

2. Arvioitavan tapauksen ym- | Selkes ja perinpohjainen kuvaus kisiteltavasta sovel-
maértdminen luksesta, siihen liittyvistd toimijoista, heid4n rooleis-
taan ja yhteyksistdan muihin toimijoihin.

(jatkuu)
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Taulukko 4 (jatkuu)

3. Sovellukseen liittyvien eet- | Sovellukseen liittyvien eettisten avainkysymysten tun-
tisten kysymysten 16ytaminen | nistaminen ja perinteisten eettisten ohjesddntojen hyo-
dyntdminen niiden kasittelyssa.

4. Muihin vastaaviin tapauk- Vastaavanlaisten ennakkotapausten tai vastakohtaisten
siin vertaaminen tapausten l6ytdminen ja niihin vertaaminen.
5. Systemaattisten analyysi- Eettisten ratkaisujen ja ohjesddnttjen valinnassa voi-

tekniikoiden hyodyntdminen | daan hyodyntdd esimerkiksi eri ammattiryhmien eetti-
sid koodistoja, roolien ja vastuiden arviointia seka teko-
dlyyn liittyvien eettisten periaatteiden huomiointia.

6. Eettisten johtopadatosten Pohdintaa tapauksen avainkysymyksistd ja toimenpi-
tekeminen teiden eettisestd oikeuttamisesta.

7. Tapauksen pohdinta tule- Pohdintaa mahdollisen epdeettisyyden ehkaisykeinois-
vaisuuden kannalta ta, ja siitd millaisia uusia toimintatapoja olisi mahdollis-

ta suositella.

Latvasen (2019) mukaan tekoédlypalveluiden eettiseen vaikutusarviointiin kan-
nattaisi soveltaa joustavaa mallia, jonka mukaan osa periaatteista tunnistettai-
siin kategorisiksi ja loput aktivoituisivat tapauskohtaisesti kidyttoyhteyden mu-
kaan. Kategoriset periaatteet liittyisivit muun muassa turvallisuuteen ja yksi-
tyisyydensuojaan, kun taas tapauskohtaiset periaatteet esimerkiksi hallintoon ja
talouteen. Tekodlyn eettisesti kestdva kdytto edellyttdd yhteiskunnalta omien
eettisten rakenteiden ymmartamistd, jonka jdlkeen ne on mahdollista aktivoida
sddntelyyn ja jarjestelmien suunnitteluun.

4.3 Lapindkyvyys ja vastuut

Tekodlyn kehittamisessd ja arvioinnissa kiinnitetddn enenevissd médrin huo-
miota teknologian avoimuuteen, riskeihin ja validointiin. Avoimuuden eli 1&-
pindkyvyyden lisddmiselld pyritddn parantamaan tekodlyn kayton turvallisuut-
ta, hyvaksyttavyyttd ja sitd kautta myos luotettavuutta. Lapindkyvien viran-
omaisprosessien tarve liittyy sekd tekodlyjdrjestelmdn toimintaan, ettd jarjes-
telmédn prosessoimaan dataan (Koivisto ym., 2019). Lapindkyvyys voi koskea
esimerkiksi tiedon kdyttod, avointa ldhdekoodia, tutkimustiedon avoimuutta,
turvallisuusteknologian avoimuutta sekd organisaatioiden tavoitteisiin ja toi-
mintakulttuuriin liittyvdd avoimuutta (Valtiovarainministerio, 2018). Termi la-
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pindkyvyys tekodlyn kontekstissa ndhdddan kasittdvan myos jdljitettavyyden,
selitettdvyyden ja tulkittavuuden késitteet (The IEEE, 2019). Lapindkyvyys viit-
taa avoimuuteen siitd, millaista aineistoa kerdtddn ja missd tarkoituksessa sekéd
mihin pdatoksid tukevien ja tekevien algoritmien avulla pyritddn. Taméan pitdisi
olla tyontekijoiden tiedossa tekodlyd padtoksenteossa hyodyntdvissd organisaa-
tioissa (Alasoini ym., 2018). Kansalaisten kannalta ehdottomia vaatimuksia 14-
pindkyvyydelle ovat omistaja- ja kontaktiosapuolien esiin tuominen, palvelun
toimintalogiikan yleistajuinen selittiminen, palveluntuottajaverkossa olevien
toimijoiden tarjoaminen sekd tdsméllinen ohje palvelun kdyttoon ja kdyttdjan
oikeuksiin mahdollisissa virhetilanteissa. (Haataja & Latvanen, 2019).
Lapindkyvyyden puute lisdid vahingon riskid ja suuruutta tilanteissa, joissa
kayttdjat eivat ymmarrd kdayttamiddn jarjestelmid tai virheitd ei ole pystytty kor-
jaamaan vahinkojen jdlkeen. Samalla se lisdd myos vaikeuksia vastuuvelvolli-
suuden varmistamisessa (The IEEE, 2019).

Moraalinen vastuu ndhd&an ihmisilld liittyvan velvollisuuksiin ja se kos-
kee sekd tekoja ettd niiden tekemdttd jattamistd. Moraalinen vastuu edellyttad
teon tarkoituksellisuutta ja mahdollisuutta ennakoida sen aiheuttamia seurauk-
sia (Kokkonen, 2016). Tekodlyn vastuullisuus liittyy keskeisesti siihen, ettei te-
kodlyyn pohjautuva pditoksenteko ole vaaraksi kenenkédan fyysiselle tai psyyk-
kiselle terveydelle tai uhkaa turvallisuutta, kuten yksilon yksityisyydensuojaa
tai tietoturvaa (Alasoini ym., 2018). Tekodlyn vastuullisuus ei ole mahdollista
ilman riittdvad lapindkyvyyttd. Tekodlyjdrjestelméan ohjelmointi, tulostedata tai
perimmadinen tarkoitus eivdt usein ole yleisesti havaittavissa. Tamdn vuoksi
ihmiset ja instituutiot tarvitsevat selkeyttd nédiden jarjestelmien valmistuksessa
ja kdyttoonotossa vastuiden todentamiseksi sekd mahdollisten haittojen valtta-
miseksi. Haittatilanteissa syyllisyyden pitdisi olla tarpeen mukaan jaettavissa
vastuullisten tekijoiden ja toimijoiden kesken, jotta viltetddan sekaannukset sekd
pelot suuremman yleison keskuudessa. Lainsddadannon olisi selvitettdva teko-
dlyyn liittyvat vastuuvelvollisuuskysymykset mahdollisuuksien mukaan jo en-
nen tekodlyjdrjestelmien kehittamistd ja kdyttoonottoa, jotta valmistajat ja kayt-

4.4 Lainsdidanto ja valvonta

Tekodlyn hyodyntamisen osalta kysymyksid ja keskustelua on herattanyt nyky-
lainsdgdddnnon riittdvyys ja hyvin monella eri juridiikan osa-alueella joudutaan
miettimdadn uusia lainsdddadntoratkaisuja, jotta ne vastaavat tarpeita myos teko-
dlyn aikakaudella. Monissa kansallisissa tekodlystrategioissa sddntelyn perus-
tana kadytetddn jo olemassa olevaa lainsddadantod, koska varsinaisia tekodlyyn
liittyvid lakeja ei vield ole olemassa (Ty0- ja elinkeinoministerio, 2019).

Tehokas oikeusjdrjestelmd edistdd ihmisten hyvinvointia ja lait ovat olen-
nainen osa sosiaalista jdrjestystd. Oikeusjdrjestelmén luonne kertoo perustavan-
laatuisella tavalla yhteiskunnan olemuksesta, kyvystd edistdd vaestonsa hyvin-
vointia sekd mahdollisuuksista talouskasvuun ja teknologisiin innovaatioihin.
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Taman perusteella oikein toimivan tekodlyn lainsddddnnoén ominaisuuksia tuli-
si olla nopeus, reiluus, puolueettomuus, johdonmukaisuus, lapindkyvyys, saa-
vutettavuus, tehokkuus, tarkkuus ja mukautuvuus (The IEEE, 2019).

Valtiovarainministerion Eettistd tietopolitiikkaa tekodlyn aikakaudella -
selonteossa (2018) perdankuulutetaan tekodlyn opettamiseen tarvittavia eettisia
standardeja, joiden avulla voidaan varmistaa kansalaisen tietosuoja, datan laatu
sekd luotettavuus. Selonteon mukaan tiedon luotettavan késittelyn ja jakamisen
sekd lapindkyvien kadytantojen lisdksi tarvitaan linjauksia, joiden avulla algo-
ritmeja ja arkkitehtuureja voidaan eettisesti kehittaa.

Teknologisen sddntelyn, kuten erilaisten standardien liséksi sdéntely voi-
daan jakaa kolmeen alajoukkoon, jotka ovat taloudellinen, sosiaalinen ja hallin-
nollinen s&déntely. Tutkielman kannalta erityisen kiinnostava on hallinnollinen
sddntely, jonka tarkoituksena on ohjata julkisen ja yksityisen sektorin toimia
esimerkiksi verotusta, yritystoimintaa, jakelujdrjestelmid ja terveydenhuoltoa
koskevilla sadannoksilld (OECD, 2011).

Selvitys- ja tutkimustyossd on ilmennyt kysyntd ja tarve johdonmukaisen
sekd kokonaisvaltaisen sddntelystrategian kehittdmiselle, jotta tekodlypohjaista
pddtoksentekoa voidaan lisdtd julkisella sektorilla vaarantamatta kansalaisten
oikeusturvaa (Koulu ym., 2019). Nykyinen lainsddddnté Suomessa on sektori-
kohtaista, jonka seurauksena myds eettiset kdytanteet tulisi luoda toimialakoh-
taisesti. Tdlld tavoin horisontaaliset ohjenuorat muuttuvat kaytannoiksi, jotka
pystyvat asianmukaisesti ohjaamaan kullekin toimialalle ominaisten sovellus-
ten eettistd arviointia ja riskienhallintaa (Haataja, 2019).

AuroraAl -hankkeen teettimd etiikkaselvitys osoittaa, ettd tekodlyn eetti-
sid vaatimuksia sdddellddn jo monin eri tavoin esimerkiksi perustuslailla ja tie-
tosuojalailla. Eettisilld ohjenuorilla pyritdan maaritteleméddn hyviaksyttyjd toi-
mintaperiaatteita ja vahvistamaan lain yhdenmukaista tulkintaa teko&lyn kon-
tekstissa (Haataja ym., 2019). Alla esitetddn Haatajan ja Latvasen luoma malli
tekodlyn lainsdadannollisestd perustasta, joka pohjautuu AuroraAl -hankkeen
eettiseen koodistoon (kuvio 2).



Hyvén hallinnon periaatteet
(Hallintolaki)

Yhdenvertaisuuspernaate

Tarkoitussidonnaisuuden
periaate

Objektiviteettiperiaate

Suhteellisuusperiaate

Palvelupeniaate ja palvelun
asianmukaisuus

Neuvontavelvollisuus

Hyvan kielenkayton vaatimus

Viranomaisten
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Keskeinen
lainsdadantd

Perustuslaki

Hallinnon yleislait:
Hallintolaki, Asiointilaki,
Kielilaki, Saamen kielilaki,
Julkisuuslaki

Yhdenvertaisuuslaki ja

Laki naisten ja miesten
vélisestd tasa-arvosta

Tietosuoja-asetus ja
Tietosuojalaki

Tietohallintolaki
(Tiedonhallintalaki HE)

Sektorikohtaiset lait

Eettinen koodisto

Ihmiskeskeinen ja ihmisarvoja
kunnioittava tarkoitus

Yhdenvertaisuus ja
syrimattomyys

Yksityisyydensuoja

Tiedon laatu ja hallinta

Vikasietoisuus ja turvallisuus

Tiedollinen
itsemaaraamisoikeus

Omistajuus Ja vastuut

Lapinakywvyys

yhteistyovelvoite Saavutettavuusdirektiivi (laki
digitaalisten palvelujen
tarjoamisesta HE)

ePrivacy-asetus (fulossa)

KUVIO 2 Tekodlyn lainsddadannollinen perusta (Haataja & Latvanen, 2019)

Oikeusjdrjestelmén ja tekodlyn suhdetta tarkasteltaessa on otettava huomioon
kaksi erillistda kysymystd: Voiko oikeusjédrjestelmd tarjota odotettua oikeustur-
vaa, kun tekodlyjdrjestelméd tuottaa epéreilun tuloksen? Ja mihin oikeusjirjes-
telméédn tekodly tulisi sisdllyttdd tai milld ehdoilla? (Campolo, Sanfilippo, Whit-
taker & Crawford, 2017). Hashmin (2019) kolme pé&édpoliittista suositusta tehok-
kaan ja maailmanlaajuisen etiikan kdytdnnesdannoston kehittdmiseksi ovat te-
kodlyn sidosryhméyhteison tiivis yhteistyd, olemassa olevien hallintotapojen
hyddyntaminen ja tekodlytietoisuuden levittdiminen institutionaalisella tasolla.

Julkisessa keskustelussa tekodlyjdrjestelmistd ilmaantuneet eettiset huolet
koskevat etenkin sodankdyntid, yksityisyyden suojaa ja valvontaa, vastuita, te-
kijanoikeuksia ja tasa-arvoa. Tdstd syystd on tarpeen selvittdd sellaiset mahdol-
liset tiedon kasittelyn ja tekodlyn soveltamisen muodot, joita on véadrin kehittaa
ja joiden kehittamisen kieltaminen olisi perusteltua esimerkiksi kansainvélisten
sopimusten avulla. Lisdksi tdrkedd on linjata, millaista tekodlykehitystd priori-
soidaan julkisella rahoituksella toteutettavaksi, sekd keskustella siitd, kenelld on
oikeus paittad tekodlyn hyviaksyttavat sovelluskohteet (Valtiovarainministerio,
2018).
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5 POHDINTA JA YHTEENVETO

Tassd tutkielmassa selvitettiin tekodlyn hyddyntamista julkisella sektorilla seka
sen eettisyyden vaatimuksia. Tutkielman ensimmadisen tutkimuskysymyksen
avulla pyrittiin selvittdmadan milld tavalla julkisella sektorilla hyodynnetdaan
tekodlyd ja mitkd asiat rajoittavat toistaiseksi laajempaa kadyttoonottoa. Mehrin
(2017) mukaan tekodlyn soveltaminen julkiselle sektorille taytyy tehdad huolelli-
sesti, jotta véltytddan ongelmilta esimerkiksi palvelun tuottamisessa, yksityisyy-
densuojaan tai eettisiin kysymyksiin liittyvissd kysymyksissd. Keskeisimpind
ratkaisuina tekodlyn eettiselle hyodyntdmiselle ndhd&an riskienhallinta tilan-
teissa, joissa tekodly toimii padtosten tekijand. Lisdksi tarkednd ndhdddn avoin
kuntien vilinen yhteistyd (Klemettinen ym., 2018), olemassa olevien resurssien
hyddyntaminen sekd tekodlyn nostaminen mukaan tavoiteohjattuun strategia-
ohjelmaan (Mehr, 2017).

Tekodly ja koneoppiminen kykenee helpottamaan julkishallinnon toimia
muun muassa rutiiniprosesseissa ja tilanteissa, joissa hallittavaa ja analysoita-
vaa tietoa on paljon. Ndissd tapauksissa tekodlyn on mahdollista automatisoida
erilaisia toimenpiteitd ja vdhentdd viranomaisten hallinnollista kuormaa kehit-
tden samalla toimintaansa oppimisen kautta (Deloitte, 2017). Suomen vahvuuk-
sina tekodlyn hyddyntdmisessd nihddan korkea koulutustaso, kyky soveltaa
uusia teknologioita nopeasti sekd valmiudet yhteistychon yritysten ja tutki-
muksen vélilld. Lisdksi Suomessa on avoin asenneilmapiiri uusille teknologioil-
le, ja lainsdddanto sekd viranomaiset suhtautuvat tekodlypohjaisen automaation
kayttoon myonteisesti (Ailisto, Helaakoski, Dufva & Tuikka, 2017).

Tutkielman toinen tutkimuskysymys pyrkii vastaamaan kysymyksiin
liittyen tekodlyn eettisiin vaatimuksiin, joita tutkielmassa kisitellidn muun
muassa vastuiden, lapindkyvyyden sekd sddntelyn kautta. Koska ihmiset suun-
nittelevat ja kehittdvat algoritmeja sekd niitd ohjaavaa tietoa, myo6s algoritmin
tekemiit tai sen tietoon perustuvat pdaiatokset ndhddan olevan viime kadessa ih-
misen vastuulla. Tekodly, kuten muukaan teknologia ei tunne kansallisia rajoja,
minkd vuoksi nykyisen lainsdddannon puutteet synnyttavit epdavarmuutta jul-
kisen sektorin digitalisoinnin kehitykselle sekad kansalaisten luottamukselle pe-
rustuvalle pditosten lainmukaisuudelle. Tekodlyn lisdéantyvan hyodyntamisen
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myotd myOs muita haasteita saattaa ilmaantua, ellei niihin kiinnitetd riittavaa
huomiota jo uusien ratkaisujen kehitysvaiheessa (Kddridinen ym., 2018). Erityi-
sen paljon huolta on herittinyt tekodlyn luotettavuus, minkad vuoksi etenkin
kdytettdvan datan valintaan tulisi kiinnittdd huomiota, jotta ihmisen ajattelun
vddristymat eivat kopioidu niitd uudelleen toteuttaviin algoritmeihin (Valtiova-
rainministerio, 2018).

Luvuissa 4 ja 4.1 esitetddn kootusti kirjallisuuskatsauksessa tunnistettuja
yksittdisid eettisyyteen ja hyvaksyttavyyteen liittyvid kysymyksid seké eri taho-
jen esittdmid tekodlyn eettisid koodistoja ja periaatteita. Luvussa 4.2 eritellddn
The IEEE:n esittelemat eettisen tekodlyn periaatteet (taulukko 3). Euroopan ko-
mission tekoélystrategiaan perustuva selvitys (European Comission, 2019) lis-
taa oman edotuksensa luotettavan tekodlyn seitsemdstd ehdosta, joiden taytty-
mistd tarkastellaan arviointilistojen avulla. Ndma seitsemdn ehtoa ovat ihmisen
suorittama valvonta, vakaus ja turvallisuus, yksityisyyden suoja, lapindkyvyys,
syrjimdttomyys, yhteiskunnallinen hyvinvointi sekd vastuuvelvollisuus. Cope-
land (2019) korostaa, ettd on hyvin hankalaa suunnitella yhtd ainoaa, yleispate-
vdd eettistd sddnnostod, joka voisi kattaa kaikki tekodlyn hyodyntamiseen liit-
tyvat monimutkaiset tapaukset. Ihannetilanteessa globaalin konsortion tai insti-
tuutin tulisi kehittdd maailmanlaajuiset standardit tekodlyn etiikalle (Hashmi,
2019).
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