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Tiivistelma: Kriittiset jarjestelmét teho-ostastoilla, ydinvoimaloissa, avaruudessa ja
muissa, jopa vihamielisissd ymparistdissd, suunnitellaan selviytymdaan yllattavista-
kin tilanteista. Laitteet tai ohjelmat eivét tdllaisissa paikoissa voi kaatua ongelmata-
pauksissa, tai siitd voi seurata hengenvaarallisia ketjureaktioita. Tallaisten jarjestel-
mien, laitteiden ja ohjelmien suunnittelu on eittimatta tarkkaa tyota ja sisdltdd mo-
nia hyviksi todettuja kdytantojd, joita voisi hyodyntdd muissakin asiayhteyksissa.
Tama tutkielma ottaa kantaa tdhén laajaan aihepiiriin rajatun kirjallisuuskatsauksen
avulla. Tavoitteena on ymmartdd paremmin ohjelmistoja ja ohjelmointia kriittisissa
jarjestelmissd sekd niihin liittyvid yleisimpid kdytantojad, virheitd ja ohjeistuksia. Tu-
loksena on yhteenveto padkohdista, joilla ohjelmointity6té voi kehittdd paremmaksi
kaikilla toimialoilla. Lisda tutkimusta voisi tehdd toimialakohtaisesta ohjelmoinnis-
ta, koska eri aloilla (vrt. lddketiede vs. pelit) on omat hyvéksi todetut kdaytantonsa,

jotka eroavat toisistaan.
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Abstract: Safety-critical systems in hospitals, nuclear power plants, space programs
and other hostile enviroments are developed to survive in surprising problematic si-
tuations. In these kinds of environments, hardware and software cannot crash down
without creating life-compromising chain reactions. Developing safety-critical sys-
tems, machines and programs is propably a very hard and detailed work which

includes best practises that we can learn from and use in other industries too. This



study uses scientific bibliography to find out and better understand how we should
develop our programming habits to create programs with better quality and fewer
errors. As a summary, a list of ideas is introduced that could be used in any project
in order to create programs with higher quality in any industry. More studies could
be done by specific areas of industries, for there are differences in best practises de-

pending whether you're creating a pace maker or a video game.
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1 Johdanto

Téssd rajatussa kirjallisuuskatsauksessa kdydadan lapi ldhteiden avulla kriittisten jar-
jestelmien ohjelmointia sekd ohjelmoinnin ettd ohjelmointiympériston kannalta. Alus-
sa madritellddn kriittinen jarjestelma (engl. safety-critical system), joka on jarjestelmd,
jonka kaatuminen saattaa aiheuttaa ihmishenkien menetyksid, suurta omaisuusva-

hinkoa tai vahinkoa ympaéristolle (Knight, 2002).

Taman jalkeen kdydadadn lapi yleisemmin kriittisen jarjestelmédn ohjelmointihaastei-
ta. Vaikka nyky&ddn on runsaasti tietoa ja standardeja, ei ole yhteistd sopimusta siitd,
miten kriittisid jarjestelmid tulisi ohjelmoida ilman, ettd kustannukset nousevat koh-
tuuttomiksi (Wong et al. 2011). Ohjelmoinnissa tulee kiinnittdd huomioita muuhun-
kin kuin korkean tason koodiin, kuten objektikoodin validointiin (Avinash, 2015)
ja tyokaluihin (Axelrod, 2014). Standardien pdivittdiminen tdhdn pdivdan on yksi
konservatiivisten julkisten virastojen haaste, koska vanhoissa standardeissa ei aina
puhuta ohjelmistoturvallisuudesta (Bernsmed et al. 2018). Yksi ohjelmistoturvalli-
suuden ydinkysymys kriittisten jarjestelmien ohjelmoinnissa onkin ohjelmointikie-
len méarittely. Kun tehdddn ohjelmistoja ympaéristdissé, joissa hengenvaara on las-
nd, ohjelmointikieli tulee méaritelld hyvin ja sen tulee kestdd monenlaisia haasteita
(Cullyer, 1991). Siksi kriittisissd jdrjestelmissd suositaan vuosikymmenid testattuja
ja hyviksi todettuja ohjelmointikielid. Kaupallisella puolella jarjestelmét eivit jous-
ta niin paljon kuin viranomaiset haluaisivat (Delic et al. 2015), jonka vuoksi jérjes-
telmien tai kielten vaihtaminen voi olla pitkdaikainen projekti. Yksi tulevaisuuden
haasteista on yhdistdd kaupalliset intressit teknologioiden, standardien ja mittarei-

den kanssa.

Keskeinen haaste on myos fyysinen ympaéristo, koska kriittiset jarjestelmét sijaitse-
vat usein ydinvoimaloissa, meren pohjassa, avaruudessa, armeijassa tai esimerkik-
si teho-osastolla. Fahey (2016) kuvaaa ohjelmistoarkkitehtuuria armeijan miehitta-
maéattomadssd sukellusveneen etsintilaitteessa, joka jo otsikkotasolla herdttdd kysy-
myksen siitd, miten paljon asioita voi mennd pieleen, jos ohjelmisto ei ole hyvin

suunniteltu.



Lopuksi keskitytddn ammattimaiseen ohjelmointiin kaikkialla, my®os kriittisissa jar-
jestelmissd. Tutkielmassa kdydddn ldpi ohjelmointikielten ominaisuuksia ja niiden
rajattuja versioita (HaighLandwehr 2015), matematiikkaa apukeinona (Hoare 2015)
ja keskittymistd laatuun, ei mdaraan. Huomataan my0s, ettd laitteet tulee ohjelmoi-
da toimimaan loogisesti ja oikein. Hieman filosofisemmasta kulmasta on myos hyva
miettid, ettd kehitys tapahtuu oikeaan suuntaan. On tarked varmistaa, ettd uudet jar-
jestelmét ovat turvallisia, silld samoja tekniikoita voidaan kéyttdd sekd hyvéan ettd

pahaan, kuten itseohjautuvan auton kaappaamiseen (Pattabiraman et al. 2008).

Ohjelmointia kdytetddn erilaisten menetelmien toteuttamiseen. Eréds vaihtoehto se-
kd laadukkaalle ettd turvalliselle ohjelmistolle voi 16ytyd geneettisen ohjelmoinnin
kautta, jossa haastetaan koko ohjelmoinnin ajattelun mallia. Luonnossa geneettises-
sd populaatiossa yksiloitd verrataan toisiinsa ja vahvimmat sdilyvat elossa. Tama
ohjelmointitapa on jalostettavissa esimerkiksi tekodlyn kanssa, sekd misséd tahansa
ohjelmointiprojektissa, jossa tehddan suuri médrd ohjelmia, mutta suoritukseen ja-

tetddn vain parhaat vaihtoehdot (Pinheiro Schirru 2019).

Lopuksi esitelldan Seppa ja kisélli -tapa, jossa opitaan ammattiohjelmoijaksi koke-
neemman kollegan siivelld (Vihavainen et al. 2011). Jatkotutkimuksen kohteeksi
ehdotetaan monitieteistd tutkimusta siitd, miten eri toimialat ja ympaéristot toimi-
vat yhteisten standardien alla. Koska ymparistot ja ihmiset vaihtelevat suuresti, on
aiheellista kysyd, tulisiko joka toimialalla olla omat standardinsa. Kaikkeen ohjel-
mointitython on yleistettdvissd hyvid kdytanttjd, mutta erityisesti kriittisissa jar-
jestelmissd ymparistomuuttujien vaativuus ja monimutkaisuus antaa aihetta pohtia
toimialakohtaisen tutkimuksen hyotyjd ohjelmointitydstd, ottaen huomioon myos
ihmisten erilaisuus, kdyttaytymispsykologia seka stressitilanteet. Tédllainen ldhesty-
minen voisi avata uusia keinoja tehdd laadukasta ja tietoturvallista ohjelmointityo-

ta.



2 Ohjelmointitaito

Kaikki ohjelmointityd, myos kriittisissd jarjestelmissd, 1dhtee hyvasta ohjelmointitai-
dosta. Ohjelmointia voi harrastaa kotona tai opiskella yliopistossa. On tausta mika
vain, on hyva tunnistaa yleisimmat virheet sekd hyvat kdaytannot, joilla tehdddn oh-
jelmia, on kyse sitten peleistd, laitteista tai ydinvoimaloista. Hyva koodi on selkeda
ja se ottaa huomioon virheet, muuttuvat tilanteet seké sen, ettd koodia kasittelee ja
lukee iso joukko erilaisia ihmisid. Jo pienilld muutoksilla saadaan suuri osa ohjel-

mointivirheistd korjattua.

2.1 Yleisimmait ohjelmointivirheet

Koska kriittisen jdrjestelmédn ohjelmointi ei eroa normaalista laadukkaasta ohjel-
moinnista, voidaan perustellusti sanoa, ettd ohjelmointiosaaminen kaikkiin jdrjestel-
miin ldhtee ensimmaisestd ohjelmoinnin peruskurssista. Altadmri ja Brown (2015)
tutkivat 37 miljoonaa kddntdjan tekemdd kaannosta 250 000 opiskelijan tekeména
ympdri maailmaa yhden vuoden ajalta ja heiddn tekemidén yleisimpid virheitd seka
niiden korjaamiseen kuluvaa aikaa. Tutkimus tehtiin kdymalla 1api Java-ohjelmoinnin

peruskurssi sekd jatkokurssi, joissa tutkittiin kddntéjien antamia virheilmoituksia.

Mielenkiintoisin anti tutkimuksesta oli se, ettd syntaktisten virheiden méaéara laskee,
kun ohjelmointikokemus karttuu, mutta semanttisten virheiden mééréa taas kasvaa.
Téstd voidaan vetdd johtopditos, jossa ohjelmoijat tekevit huolimattomuusvirheita
tai ovat haluttomia testaamaan ohjelmiaan. Myos uusien asioiden oppimiskynnys
saattaa kasvaa. Ohjelmoinnin alkutaipaleella syntaktisia virheitd tulee useammin,
mikd on ymmarrettdvas, koska opetellaan kokonaan uutta asiaa eli ohjelmointia. Jal-
kimmadistd ongelmaa eli semanttisten virheiden kasvua on vaikeampi selittda. Toi-
sin sanoen, jos koodissa olevat virheet syntyvit jo ndin varhain, on syytd olettaa, ettd
samoja ongelmia 16ytyy kaikkialta, sekd kriittisistd ettd ei-kriittisistd jarjestelmista.
Apua on tarjolla monelta suunnalta, silld standardeja turvallisen ohjelmoinnin suo-

rittamiseen 10ytyy internetistd (ks. esim vuoden 1994 IEEE Standard for Software



Safety Plans, IEEE Std 1228-1994).

2.2 NASAn 10 kdskya hyvaian koodiin

Ammattimaiset ohjelmistonkehitysprojektit kdayttavat maariteltyja koodausohjeita.
Ne ovat perussdantojd, jotka kertovat miten ohjelma kirjoitetaan, rakennetaan sekd
mitd kielen osia kdytetddn ja mitd ei (Holzmann, 2006). Yllattavasti, talla hetkelld
ei ole olemassa yhtendistd konsensusta siitd, mitkd hyvat koodaustavat ovat. Tasta
johtuen monet yritysten ohjeistukset voivat olla yli 100-sivuisia ja sisdltd vaihtelee
henkil6kohtaisten tyylitoiveiden ja tarpeellisten tietoturvaohjeistusten vililld. Myos
automaattiset tarkistustyokalut eivét aina kuulu ohjeistukseen, vaikka ne ovat oh-
jelmointityon perustytkalustoa. Ohjeistuksessa on kyse paljon muustakin kuin itse
ohjelman koodiriveistd, koska ohjelmat harvoin ovat eristyksissd muusta maailmas-

ta.

NASA on tehnyt 10 kohdan listan, jonka lukeminen ja noudattaminen on yksi vaih-
toehto ammattimaiseen ohjelmointiin. Listaa voi kédyttdd ohjenuorana mihin tahan-
sa ohjelmointity0hon kriittisten jarjestelmien lisdksi. NASA kédyttad paljon C-ohjelmointikieltd,
mutta ohjeet soveltuvat kaikkeen ohjelmointiin (Holzmann, 2006). Ensiaskelia hy-
vélle koodille ovat mm. tekninen ja tiedon tuki, vahvat ldhdekoodianalyysitydka-
lut, loogisten mallien purkajat, mittarit, debuggerit, testityokalut ja hyvit aikuisi-
kdan ehtineet vakaat kdantdjat. NASA on huomannut, ettd tietyt asiat toistuvat oh-
jelmointitydssd ja ne on syytd kerrata sidnnollisesti. NASA pyrkii listansa lisdksi ra-
joittamaan kaiken koodinsa yksinkertaisiin lyhyisiin funktioihin ja kontrolliraken-
teisiin, panostaa ennakoivaan virheenkorjaukseen ja he ovat myos varovaisia muis-
tin kdytossd. Koodin pitdd myos aina kddntya ennen kuin aloitetaan seuraavaa osaa
ohjelmasta. Samoja ongelmia on havaittavissa jo ohjelmoinnin aloituskursseilla (ks.
aloittelijoiden yleisimmaét ohjelmointivirheet, AltadmriBrown 2015). Jo ndma perus-
asiat korjaamalla saavutetaan kohtuullinen laatutaso kaikkeen ohjelmointiin, joka

on my®os kriittisten jarjestelmien rakentamisen tarkein perusta.



3 Kehittyminen kriittisen jarjestelman ohjelmoijaksi

Jotta voidaan miettid miten kriittisen jdrjestelmén ohjelmointi tulee tehdd, on syyta
ensin madritelld, mikd on kriittinen jarjestelmd. On myos tarkedd muistaa, ettd kehit-
tymispolkuja on monenlaisia kotiohjelmoijasta yliopisto-opiskelijaan. Harrastunei-
suus kotioloissa auttaa oppimaan ohjelmointia ja siihen liittyvid teknologioita pieni-
muotoisesti. Tydeldmaéssa projektit ovat suurempia ja monimutkaisempia, jolloin on
usein syyta kiinnittdd huomiota suurempaan joukkoon tekijoitd. Jos ammattilainen
luo reaaliaikajdrjestelmén, on tirkedd ottaa huomioon reaaliaikaisuus, jolloin nor-
maalin C-kielen ominaisuudet eiviét riitd. Siksi eri kieliin on tehty laajennuksia jot-
ka paremmin palvelevat nditd kdyttotarkoituksia (mm. Broman 2018). Esimerkiksi
Ada-ohjelmointikieli suunniteltiin alunperin reaaliaikajdrjestelmille, mutta C:n, Ja-
van ja muiden kielten suosio on nostanut ne Adan ohitse, jonka vuoksi niihin on
pitdnyt tehdd laajennuksia ettd ne toimivat paremmin. Kriittisissa jarjestelmissa on

siis omat lainalaisuutensa.

3.1 Mika on kriittinen jarjestelma

Kriittiselle jarjestelmaélle on monia méaritelmid. Yksi méddritelma on, ettd kriittinen
jarjestelma (safety-critical system) on jdrjestelmd jonka kaatuminen saattaa aiheut-
taa ihmishenkien menetyksid, suurta omaisuusvahinkoa tai vahinkoa ymparistol-
le (Knight, 2002). T4llaisia jarjestelmid 16ytyy sairaaloiden teho-osastoilta, lentomat-
kustamisesta, armeijan vélineistostd, ydinvoimaloista tai avaruusteknologiasta. Kriit-
tiset jarjestelmdt kuitenkin yleistyvat kaikkialla ja niistd tulee jatkuvasti voimak-
kaampia. Esimerkiksi autoilussa olemme ndhneet jo itseohjautuvia autoja, jolloin
voidaan puhua kriittisestd jarjestelméstd, koska jdrjestelmad itsessddn voi aiheuttaa
vaaratilanteen jollekin henkil6lle. Lisdksi esineiden internet laajenee uusien laittei-
den ansiosta. Pian ldhes kaikki laitteet ovat verkottuneita moniélyisié jdrjestelmid,

joilla on mahdollisuus tehda sekd hyvéaa ettd pahaa.

Laitteiden laskevat kustannukset sekd laadun parantuminen antaa mahdollisuuksia



rakentaa kriittisid jarjestelmid jo kotioloissa esimerkiksi ostamalla Raspberry Pi -
tietokoneen ja rakentamalla kotiin sensorien avulla hélytysjdrjestelmén. Teknologia

kehittyy siis myos muilla osa-alueilla (verkot, sensorit, tietokonearkkitehtuuri).

Uusi monimutkaisempi maailma tuo mukanaan uusia monimutkaisempia ongel-
mia. Vuosituhannen alussa erddseen ydinvoimalaan rakennettiin ohjelmistoa, jonka
piti sulkea ydinvoimala, jos eteen tulee jokin ongelma. Kun téllainen kriittinen jar-
jestelma saatiin luotua, se sisélsi lopulta 650 mikroprosessoria, 1200 piirilevya ja 70
000 rivid koodia. Jarjestelmd oli niin monimutkainen, ettd testatessa se lapdisi tes-
teistd endd 48 prosenttia (Knight 2002). Monissa tapauksissa testiohjelmistot eivét
endd edes tienneet, menivatko ne ldpi vai ei, koska kaikkia syy-seuraussuhteita ei

saatu mallinnettua.

Englannista lanseerattiin projekti, jossa ambulanssien héalytysjdrjestelmad vaihdet-
tiin kerralla manuaalisesta digitaaliseen. Koska vaihtoa ei palasteltu pienempiin ko-
konaisuuksiin, seurasi kdyttoonotto-ongelmia ja jarjestelmd kaatui useiksi pdiviksi

(Knight 2002).

Ensimmadisilld Mars-lennoilla koettiin Mars Climate Orbiter -laitteen putoaminen ja
tuhoutuminen, koska véaarid koodin osia kdytettiin osassa maassa olevaa ohjelmis-
toa. Kédvi ilmi, ettd insinoorit olettivat tiettyjen osioiden olevan kdytdssd, mutta ndin

ei kdytannossa ollut (Knight 2002).

Vastaavia suuria jarjestelmid 16ytyy pian arkipdivdisemmistdkin pienlaitteista, jol-
loin voidaan sanoa, ettd kriittisten jarjestelmien ohjelmointi on pian osa kaikkea oh-
jelmointia. Ohjelmakoodia, my®s kriittisid jarjestelmid, kannattaa tarkastella koko-
naisuuksina, ei vain pienind osina suurta ohjelmistoa (Knight, 2002). Ohjelmien te-
keminen kestdd koko ajan kauemmin, koska ne ovat hyvin laajoja. Tdmén sovitta-

minen turvallisuuteen on suuri haaste tulevaisuudessa.



3.2 Kiriittisten jarjestelmien jaottelu

Yksityiselld puolella kriittisyys voi tarkoittaa my®0s sitéd, ettd ohjelma noudattaa la-
keja ja sdadoksid, turvaa liiketalouden jatkuvuuden ja sdilyttaa tarkeitd tietoja (Axel-
rod, 2011). Voidaan my0s argumentoida, ettd talouden jarjestelmit ovat jo kriittisia.
Vuoden 2008 porssiromahdus toi tilanteen, jossa ihmishenkia oli uhattuna. Kriittiset
jarjestelmét ovat usein yksityisid tai teollisia prosessin kontrollijarjestelmid, jotka ra-
kennetaan ja testataan hyvin korkein standardein jarjestelmédvirheiden tai poikkeuk-
sellisen toiminnan estdmiseksi. Kriittisilld jarjestelmilld on jo pitka historia armeijan
puolella, jossa vuosien mittaan on kehitelty erilaisia standardeja niiden luomises-
ta, ajamisesta ja ylldpidosta (esim DO-178B, NIST Special Publication 800-82 tai US
Federal Information Security Management Act of 2002 (FISMA)).

Yleisesti kriittiset jarjestelmét voidaan jakaa kolmeen eri ryhmaéén: ei-kriittiset, tie-
toturvalliset ja kriittiset (non-critical, security-critical, safety-critical) (Axelrod, 2011).
Ryhmittelyd tarvitaan suunnitteluvaiheessa, koska vaikkakin pankit, terveysjarjes-
telmaét, energia ja liikenne omaavat tietoturvallisia ratkaisuja, ne eivét ylld samaan
varmuuteen kuin asevoimissa tai lentdmisessad on syyta. Insindoritkin voidaan jakaa
eri ryhmiin: ne jotka keskittyvit tietoturvalliseen tietojenkésittelyyn ja ne jotka kes-
kittyvét turvallisuuskriittiseen prosessien kontrollointijarjestelmiin (Axelrod, 2011).
Ongelmana ndhdéaén, ettd ndima kaksi ryhmda eivét tunnu keskustelevan keske-
nddn. John Barnesin sanoin, kommunikaatio on tdrkedssa roolissa: "Safety and secu-
rity are intertwined through communication. Safety-the software must not harm the world,
security-the world must not harm the software."Tama jo asenteissa asti oleva eroavai-
suus on huomioitava mm. siind, ettd standardit tulisi kiinnittdd jo suunnitteluvai-

heessa, muuten niiden toteuttaminen on liiaksi kiinni yksittdisistd ihmisista.



4 Kiriittisen jdrjestelmidn ohjelmointihaasteita

Laatu on prioriteetti kriittisissd jarjestelmissd, joten testaus on ensiarvoisen tarke-
da. Monimutkaisissa ohjelmistoissa testaaminen ei kuitenkaan aina tuo esiin kaik-
kia ongelmia. Jharko (2015) esittelee metodologian jolla laadusta voi pitdd huolta.
Lahtokohtaisesti koodin tulisi olla sellaista, ettd se tayttdd vaatimukset, noudattaa
suunnittelua ja seuraa ohjelmointikielen standardia. Ohjelman tulee tehda vain si-
td, miksi se on olemassa, viliaikaiset ja pysyvét resurssit pitdd maaritelld, ja kun
virheitd 10ydetdédn, ne korjataan heti. Suunnittelussa ja vaatimuksissa turvallisuus
tulisi olla aina mééritelty jo ennen ohjelmointityon aloittamista, eikd ohjelmia tulisi
korjata vain silloin, kun virhetilanne on jo péailla. My6s kommentoinnin tulee olla
riittdvad. Laatukriteerit ovat keskeinen méaare, kun mietitdan virheetonta koodia. Se

ei saisi olla ristiriidassa aika- tai rahamaareiden kanssa.

4.1 Kustannustehokkuus

Kriittisten ja kaikkien muidenkin ohjelmien tietoturvallisuus on tarkedmpad kuin
koskaan. Vaikka maailmassa on paljon tietoa ja standardeja, meilld ei ole konsen-
susta siitd, miten kriittisid ohjelmia tulisi ohjelmoida kustannustehokkaasti. Wong
kumppaneineen (2011) analysoi viisi eri standardia sekd niiden kustannustehok-
kuuden: FAA System Safety Handbook, US DoD MIL-STD-882D, UK MoD DEF-STAN
00-56, NASA-STD 8719.13b ja RTCA DO-178B. Kyseessa ovat kriittisten jarjestelmien
keskeisid standardeja, joiden mukaan ohjelmointia suoritetaan ympari maailmaa.
Tutkimuksen mukaan on tdysin mahdollista kehittdd ohjelmia ndiden avulla ilman,
ettd se maksaa merkittdvasti enemman. Usein kustannukset kuitenkin mielletdan
korkeiksi silloin, kun ne tulevat kerralla ja alussa. Kustannukset voivat kuitenkin
pitkédllad aikavalilld kasvaa paljon kovemmiksi johtuen huonosta kommunikoinnis-
ta, huonosta vaatimusmadérittelystd ja huonosta tai epdtehokkaasta suunnittelusta
(Wong 2011). Epatasmallisyys projektin eri kohdissa tuntuu tuovan suurimmat kus-

tannukset, ei turvallisuuden huomioonottaminen.



4.2 Pelkkad ldhdekoodi ei riita

Kriittiset jarjestelmét ovat usein niin vaarallisia virhetilanteissa, ettd pelkka lahde-
koodin validoiminen ei riitd, vaan ohjelmat tulee testata objektikoodin tasolle as-
ti (Avinash 2015). Ainoastaan ohjelmoijan kirjoittaman koodin tarkastelu on riitta-
matontd, koska itse ohjelman suorittamiseen liittyy myos kdantdja. Teknisend esi-
merkkind Stall-lentojdrjestelmissd kdytetddn yhtend vaihtoehtona Microtecin cross-
compiler -kdantdjaa jolla luodaan objektikoodia Motorola 68060-prosessorille. Kehit-
tajat kayttivat ohjelmointianalyysitekniikkaa kdédntdjien validoimiseen, joka on hei-
dén itse kehittdméansa tyokalu. Sitd kédytettdessa voidaan noudattaa RTCA DO 178B-
sdadostoad (Software Considerations in Airborne System and Equipment Certification), jo-
ka on ilmailun alalla keskeinen standardi. Kddntdja on hyvin kriittisessd roolissa,
kun kadnnetddn hyvaksyttya kriittistd lahdekoodia objektikoodiksi, joka sitten su-
lautetaan operaatiosysteemiin. Jos kddnnos ei ole sopiva, sulautettu koodi voi olla

erilaista, joka johtaa jarjestelmdn kaatumiseen. On siis olennaista validoida koodin
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lisaksi kaikki kirjastot, tyokalut ja erityisesti myos kddntajat.

Kéaantdjat myos usein lisddvéat koodiin rivejd, jotka auttavat ohjelmaa toimimaan eri-
laisissa ympadristdissd sulavammin sekd kayttdjaystavallisesti. Kriittisid jarjestelmia
ohjelmoitaessa tillaiset lisdrivit voivat johtaa riskialttiisiin tilanteisiin. Kohdeympa-
ristd voi my0s olla tdysin erilainen kuin kehitysymparistd, joka tuo lisdd haastei-
ta. Tamdn ongelman voi ratkaista luomalla kddntdjakohtainen tietokanta (Avinash,
2015). Lahdekoodista etsitddan kdytetyt muuttujat, aritmeettiset operaatiot, loogiset
operaatiot, suhteet ja kontrollirakenteet. Tastd muodostetaan analysoidulle ldhde-
koodille assemby-kielimuotoversio halutulle prosessorille. Tamin jalkeen luodaan
vastaava assembly-koodi kdyttamalld etukdteen tehtyd validoitua kddntédjakohtaista
tietokantaa. Ndita kahta koodia verrataan toisiinsa ja kerrotaan mitkd kohdat eroa-

vat toisistaan. Lopputuloksena saadaan kéantdjakoodia, joka on turvallista.

4.3 Puutteelliset tyokalut

Yhdysvaltain puolustusministerié on huomannut puutteita ohjelmointityén johdon-
mukaisuudessa, hyvien tytkalujen varmistamisessa, metodologisuudessa ja testaa-
misessa (Axelrod, 2014). Suurimmat ongelmat l6ytyvit standardeista, tydkaluista,
teknologioista ja mittareista. Fokus tarkeimpiin asioihin tuntuu toisinaan puuttuu-
van ja eritasoiset asiat arvotetaan samanarvoisiksi. Tavoitteena on tehda riskeja va-
hentdvid hakuja (engl. risk-reducing search), joilla 16ydetddan ne kohteet, joihin tulee
aina keskittyd, kun suunnitellaan kriittisid jarjestelmid. Jos halutaan muuttaa néaita
kaikkia elementtejd, tarvitaan suunnanmuutos siind, miten ohjelmia kehitetdan, tes-
tataan tai maaritelldadn. Yhdysvaltain puolustusministerion mukaan kaikkien, jot-
ka tekevit toitd kriittisten jarjestelmien kanssa, tulisi vaihtaa tietoja keskendén pal-
jon enemmaén kuin tdlld hetkelld. Ongelmana on, ettd yritykset ovat omillaan ja
on paljon heistd itsestd kiinni miten hyvin ja mitd asioita tehddan turvallisuuden
eteen. Rahaa tdhén ei yleensd ole. Tarvittaisiin toisin sanoen uusia ohjelmointityo-
kaluja, joilla tehdddn ohjelmalliset hyokkaykset puolustuskyvyttomiksi. Myos uu-
det sertifikointi- ja testauslaboratoriot, avoimen ldhdekoodin simulaatiot sekd mus-

ta laatikko-varmennukset laitteissa (engl. black box) parantaisivat ohjelmien ja laittei-
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den laatua. Yhtend esimerkkind Malesian lento-onnettomuus 8.3.2014 saattoi johtua
lentokoneen ohjausjérjestelmdn sammumisesta siksi, ettd joku tai jokin katkaisi sii-
ta virrat (Axelrod, 2014). T4atd inhimillistd mahdollisuutta ei oltu huomioitu suun-
nittelussa, jossa henkilokunnan jasen katkaisee virrat tahallaan tai vahingossa, tai
henkilokunta kdyttaa jarjestelmad vadrin. Vastaavista kokemuksista olisi Yhdysval-
tain puolustusministerion mukaan tiarkedd vaihtaa kokemuksia, mieluiten etuka-

teen, jotta niistd voidaan oppia.

4.4 Konservatiiviset standardit eivit vastaa nykypadivaa

IImailu on esimerkki toimialasta, jolla kdytetddn useita kriittisid jarjestelmid. Ohjel-
mien turvallisuus varmistetaan kehitystydssd noudattamalla DO-178C standardia.
Mielenkiintoisesti, siihen ei kuitenkaan sisdlly ohjelmistojen turvallisuusndakodkul-
maa (Bernsmed et al. 2018). Yksi ajankohtaisista kysymyksistd on, kuinka olemas-
saolevat ilmailun turvallisuusstandardit saadaan nykypdivén tietoturvaongelmai-

seen maailmaan.

DO-178C Software Considerations in Airborne Systems and Equipment Certification on
paadokumentti, jolla hyvaksytdan kaupallisia ohjelmapohjaisia lentojarjestelmia. Toi-
nen dokumentti, joka on my0s kaikkien yritysten kdytettavissa, on BSIMM (The Buil-
ding Security in Maturity Model), joka sisdltda 113 havaittua tietoturvaongelmaa il-
mailujérjestelmistd. Eroja DO-178C:n ja BSIMM:n vililld on mm. se, ettd DO-178C:ssd
ei vaadita verifioinnin tekijaltd lainkaan virallista osaamista, kuten tutkintotodistus-
ta tai sertifikaattia. Ainoa ohjeistus on, ettd osaaminen on jonkun toimesta verifioi-
tu. BSIMM taas suosittelee erityistd patevyyttd mihin tahansa toimintoon. Muita-
kin eroja on, kuten se, ettd BSIMM haluaa koko henkilokunnan tietdvan tarkeimmat
ajankohdat ja go/no-go paatokset. DO-178C:ssd sanotaan ainoastaan yleiselld tasolla,
ettd aktiviteetit on maadritelty. DO-78C -tyyppiset perusstandardit ldhtevéat usein sii-
td, ettd ohjelmointivirheet ovat alun perinkin suunnitteluvirheitd, kun taas oikeassa
maailmassa tietoturvaongelmia syntyy jatkuvasti teknologian kehittyessa. Perintei-
sissd kriittisissd jarjestelmissd nopeita péivityksid ei juuri tehdé, joka taas on nyky-

ajan standardi kaikessa ohjelmointity0ssa. Kriittisten jdrjestelmien toimiala on siis
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hyvin varovainen ja konservatiivinen. Yksi ohjelmoinnin haasteista onkin se, etta
sovitetaan turvallisiksi todetut vuosikymmenid vanhat toimintamallit ja standardit

taman pdivan muutoksia tdynnd olevaan maailmaan.

4.5 Ohjelmointikielten riittava maarittely

Kun tehddan kriittisid ohjelmistoja, hyvin maééritelty ohjelmointikieli on tarked osa
ohjelmisto- ja jarjestelméprojektin valmistelua (Cullyer 1991). Sairaalalaitteiden mik-
roprosessorit, lentokoneiden navigointi, armeijan aseistus, ydinvoimaloiden moni-
torointi sekd hélytysjdrjestelmét ovat osa korkeimman turvaluokan jarjestelmid (engl.
high integrity computing). Yleensa téllaisissa jdrjestelmissa tietokone saa vaaratilan-
teessa joltain sensorilta sydtteen, tekee laskelmia ja antaa toivotun tulosteen, eli
toimenpiteen, jolla vaara mitdtdiddan. Jarjestelméat ovat monikerroksisia ja sisdlta-
vét useita teknisid spesifikaatioita seka erityisen laadukkaita laitteita. Kun kielt4 tai
ohjelmointiymparistod madritellddn, on tillainen ympaéristd huomioitava. Tarkeita
osa-alueita ovat onnettomuusanalysointi, matemaattiset spesifikaatiot, monikana-
vaimplementoinnin maédrittely ja riippumaton verifikointi (Cullyer 1991). Esimer-
kiksi UK Defence standard 00-55 sanoo, ettd kieltd pitda lisdksi pystyd kdyttamaan
formaalin matematiikan ymparistossa. Kielen syntaksi ja semantiikka pitdé olla tar-
kalleen tiedossa, jotta voidaan kdyttda tekniikoita, kuten staattisen koodin analyysi
(engl. static code analysis) sopivan laitteen kautta. Ei voida siis olla sen varassa, etta
16ytyy henkild, joka osaa harvinaisen kielen ldpikotaisin, vaan luotetaan ennemmin
logiikkaan. Kysymyksid, joita tulee kysyd, kun uusi kieli valitaan, on mm. sisaltaa-
ko se rajoittamattomia hyppykaskyja tai ylikirjoittamista, millaista semantiikkaa se
sisdltdd, miten matematiikka mallinnetaan, millaista operationaalista aritmetiikkaa
voidaan kdyttdd, miten tieto tyypitetddn, miten muistia késitellddn, voidaanko oh-
jelma kdantaa erillisesti, tai onko kieli hyvin ymmarretty ja tuettu (Cullyer 1991).
Ada ja C ovat edelleen yleisesti kdytossd juuri ndistd syistd. Ihannetilanne on se,
ettd on olemassa kielelle ominaiset ohjelmointikdytannoét, jotka on suunniteltu hyo-

dyntdmédéan tietyn nimenomaisen kielen ominaisuuksia.

12



4.6 Haastava fyysinen ymparisto

Kenties suurin eroavaisuus kriittisten jarjestelmien ohjelmoinnilla verrattuna muu-
hun ohjelmointiin on se, ettd kohdelaite tai -henkil6t ovat usein vaarallisessa, jo-
pa vihamielisessd, ympadristdssd ja hengenvaarassa. Fahey (2016) kuvailee ohjel-
mistoarkkitehtuuria armeijan miehittaméattomassa sukellusveneen etsintélaitteessa.
Suunnittelussa pitdd ottaa huomioon se, ettd laite on jatkuvassa vuorovaikutuksessa
meriympadriston kanssa, jolloin ongelmia ovat suola, vesi, tuuli, aurinko, etdisyydet
ja liikkeen vaikutus ihmiseen. Heiddn suunnittelemansa autonomisen jarjestelman
tulee siis olla niin laadukas, ettd se kestdd kaiken mainitun sekd my®os vihollisen, jo-
ka yrittdd myos koko ajan hdiritd tai tuhota kohdetta. Jarjestelméan vaatimuksia voi-
vat olla esimerkiksi tekodly, ndytto, arvojen analysointimallit, kestava fysiikka, pii-
loutumismallit, ylldpito, signaalien lukeminen, navigointi ja kommunikointi. Lisak-
si tulee huomioida itse laitteiden ohjelmointi esimerkiksi HDL-kielelld. Tastd syysta
armeija pitdytyy usein vedenpitdvissad standardeissa ja sd@nndissd, silld se ei halua
lisdongelmia ohjelmointivirheistd. Tdmé on ristiriidassa tdmén pdivdn nopean ke-
hityssyklin kanssa, joka jdlleen tuo oman haasteensa kriittisten jdrjestelmien ohjel-

mointiin. Useita ratkaisuja on silti olemassa.
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5 Kohti jarjestelmien ammattimaista ohjelmointia

Ammattimainen koodi on selkedd, luettavaa ja turvallista. Koodia saattaa lukea useat
eri henkil6t ydinvoimalassa, teho-osastolla, meren pohjassa, avaruudessa tai lento-
koneessa. Nama henkilot eivdt tunne ohjelman tekijdé ja heilld ei ole valttamatta
kaytossdan viimeisimpid tyokaluja tai tehokkainta konetta. Tdstd syystd ohjelmien

on jarkevaa olla sellaisia, jotka tekevét vain sen ydintehtdavan, mika niille on luotu.

Kriittisten jdrjestelmien ohjelmoinnissa on olemassa monia keinoja, joilla turvalli-
suutta voi lisdtd. Jos esimerkiksi ohjelmistoja on verkossa, mietitddn mitkad osiot
ovat suoraan yhteydessd maailmaan ja mitkd osat eriytetddn (engl. air caps). Tal-
16in ohjelmiin ei ole suoraa pdésyd internetin kautta. Ohjelmointikielista tulisi rii-
sua pois turhat hienostelevat ominaisuudet, jolloin koodi on luettavampaa. Kriitti-
set osiot voidaan tehdéd supistetulla mutta toimintavarmemmalla kielelld (ns. system
hardening). Yleissaanto on se, ettd ne kielet, joissa pakottavat kurinalaisuuteen ja itse
asioiden kirjoittamiseen ja ymmartdmiseen, tuovat parhaat tulokset. Nailld kielilla
ohjelmoiminen tosin on usein tytladmpaa ja vaatii enemman ammattitaitoa (Axel-
rod, 2011). My®s kdyttojdrjestelmistéd voi olla kiytossa riisutummat mallit, kuten Li-
nuxin eri jakeluversiot. Samoin laitearkkitehtuurit sisiltavat ennaltaehkaisevia tyo-
kaluja ja niissdkin kaikkein kriittisimmaét toiminnot eristetddn muista. Laitteistojen
kokoonpano on tarkkaan madaritelty. Koodauskdytannoissa kdytetddn paritydsken-
telya (peer review), verifiointia ja validointia. Ammattimaisuus on kaiken kaikkiaan
ohjelman kéyttdjien ja ympdriston huomioimista, sekd laadukkaan ydinohjelman

rakentamista.

5.1 Ohjelmointikielen rajattu kaytto

Kuten edelld on mainittu, kriittisissa jarjestelmissd on yleisesti suosittua kayttaa kie-
lid joita on kédytetty paljon, joilla on runsaasti resursseja ja kirjastoja, ja jotka ovat
joustavia, tehokkaita ja kompakteja (HaighLandwehr 2015). Naissa kielissa voi kui-

tenkin tehda virheitd, joita voi olla vaikea l0ytdd. Tama antaa sekd hyokkaajille etta
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virheille enemmaén mahdollisuuksia. Kielissd, kuten C ja C++, ongelmia syntyy esi-
merkiksi muistin kdytossd, alustamisessa ja sen vapauttamisessa, tai buffer overflow /
null pointer -viittauksissa. Myos pointtereiden kadyttd on myos vaarallista kriittisissa
jarjestelmissd. Nykyadan on olemassa my0s sopivia kielid, jotka estdvat nditd muis-
tivirheitd. Kayttdjida voi myos kouluttaa. Yksi parhaista keinoista estdd virheellista
koodia on kuitenkin kayttaa kielen versiota jossa voi koodata vain rajattua aluet-
ta (esim MISRA C tai SPARK Ada)(HaighLandwehr 2015). Minimivaatimuksena on

kdyttdd aina turvallisen ohjelmoinnin standardeja, joita on olemassa kaikille kielille.

Edelld mainittiin kdédntdjien tietoturvallinen kaytto. Taman lisdksi on myos kdanta-
mistekniikoita, jotka painottavat turvallisuutta, kuten SAFECode, WIT, Baggy Bounds
Checking ja SoftBound. Kdytossa on my0s automaattisia ohjelmia, jotka tutkivat, 16y-
tyyko ldhdekoodista kohdelaitteiston ja ohjelmaympaériston ympaériston kriittiset
osiot. On siis monia vaihtoehtoja toimia "rajatusti"myds epéaturvallisissa ympéris-
toissd tai testata ohjelmiston eri olosuhteita (HaighLandwerh 2015). Yleinen malli
ilmailualalla, sekd rautateiden ja autoalan standardeissa on luoda erilaisia haasta-
via olosuhteita, jonka jdlkeen katsotaan, miten ohjelmat niihin reagoivat. Tama ns.
use case analysis nostaa esiin koodista monia sen puutteita. Yksi yleisimpid toimen-
piteitd usein on se, ettd jos jotain osaa ohjelmasta ei kdytetd, se poistetaan. Tama jo

aiemmin mainittu turhan hienosteleva koodi tulee siis lopulta poistettua ohjelmasta.

On my0s suositeltavaa kdyttaa laitteita ja laitteiden ohjelmistoja (firmware), joissa on
digitaalinen valmistajan allekirjoitus, jonka saa standardia vastaan. Ns. whitelisting
varmistaa, ettd kdytetddn vain luotettuja ohjelmia ja valmistajia. Haasteena tuntuu

olevan, ettd ohjelmien tekijoilla ei ole insentiivid kdyttdd ndita listoja.

5.2 Apua matematiikasta

Myo6s matematiikka voi tarjota apukeinon ammattilaisohjelmoijalle, mikéa sindnsé ei
ole yllattavaa. Koska jatkossa kriittisid jarjestelmid on kaikkialla, olisi loogista, ettd
ohjelmoijat kokisivat ohjelmointikielten lisdksi mielenkiintoa matematiikkaa koh-

taan. Yksi esimerkki matematiikan soveltamisesta ohjelmoinnissa on se, ettd ensin
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tehdddn toimiva minimaalinen perustilanne, perusohjelma. Vasta sen jdlkeen ede-
taan kehittyneempddn versioon. Toisena ajatusmallina voisi olla tehdé tarkistukset
aina sellaista tilannetta vastaan, josta olet varma ettd se toimii, joka on luotettava
tai jota vasten on aiemminkin tarkistettu. Hyva strategia on myos palastella, tuot-
taa ja testata pienissd paloissa kerrallaan. Logiikka tai matemaattinen todistaminen
ovat helppoja esimerkkid vuosisatoja vanhoista tekniikoista, joista on hyotyd myos

ohjelmoijalle.

Ohjelmistoprojektit ovat usein suuria, satatuhatrivisid projekteja. Jos kerralla tarkis-
tetaan tuhansia rivejad koodia, erilaisten mahdollisuuksien ketjut ovat eksponentiaa-
lisia, jolloin virhetilanteen sattuessa tarkistaminen on usein liian suppeaa ja myo-
hédistd. Edelleen tehdddn myos ohjelmia ilman alun mééarittelyjd. Testaamista pyri-
tadn tekeméddn tehokkaasti, jolloin ei aina tiedetd miten koodi, ohjelmisto tai laitteet
toimivat pitkalld aikavililld. On my0s olemassa psykologinen ongelma, jossa virhe
16ytyy ja se pitdisi korjata, mutta etenkin pienten virheiden korjaamista viltellddn,
koska se saattaa aiheuttaa uusien virheiden ketjureaktion. yrityksen johto saattaa
miettid kannattaako testata koko koodia, koska ohjelmisto menettdd rahallisen ar-

vonsa ja tdrkeytensa siind ajassa.

On runsaasti syita testata ohjelmistoja automaattisesti ja luotettavasti. Matematiik-
ka tarjoaa runsaasti malleja joita hyodyntaa. Keksijoitd on vuosisatojen ajalta: Tu-
ring, von Neuman, Igarashi, Floyd, Jones, Gries (Hoare 2015). Ammattiohjelmoija ei
hyviéksy virheitd, vaan hyodyntda kaikki luotettavat tydkalut ja pitkdn tieteen his-
torian ldhtiessddn rohkeasti kohti virheeténtd koodia. Valmiita ohjelmakirjastoja on

tdhédnkin jo olemassa.

5.3 Myos laitteet tulee ohjelmoida

Yhtend alueena nykypdivan kriittisissd jarjestelmissda on myds se, ettd kyse ei ole
vain ohjelmista. On yhd kasvava méaara raataloitya laitteistoja, tietomassoja, kont-
rollijarjestelmid ja pienlaitteita jotka ovat myo6s ohjelmoitavia. Ndiden koodaus teh-

dédan sekd normaaleilla ohjelmointikielilld ettd laitteistojen kuvauskielilld (HDL, Ve-
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rilog, Assembly) jolla luodaan mm. laitteiden osille logiikka. Talloin kédytetddn oh-
jelmia, joilla simuloidaan laitteiden logiikkaa, syntetisoidaan piirejd, sijoitetaan ja
reititetddn elektronisia elementtejd, sahkoa sekd verkotuksia (mm. programmable lo-
gic devices (PLD), field-programmable gate arrays (FPGA), application-specific integrated
circuits (ASIC)). Jarjestelmissd yhdistyvét sekd sovellus- ja sokettiohjelmointi, laittei-
den ohjelmointi ettd verkkojen ja sensoreiden konfigurointi. Téalloin on kiinnitetta-
vd huomiota paljon laajemmassa kontekstissa turvallisuuteen ja virheettomyyteen.
Télla hetkelld piirien ohjelmointia ei vield pidetd kaikkialla ohjelmointina, koska si-
td tekevit 1dhinna koneinsinodrit (vaikkakin heidan kidyttamaéansa laitteiden kuvaus-
kielet ovat syntaksiltaan ja semantiikaltaan ohjelmointikielid). Onneksi asia on kui-
tenkin muuttumassa. Kriittisissa jarjestelmissd ei voida erotella nditd kahta. On vain
yksi kokonaisuus, jonka tulee tayttdd standardit. Molempien, sekd ohjelmoijien ettd

insindorien, tulee ymmartaa toistensa tyota.

5.4 Seppad ja kisdlli - Opi tekemalla

Ohjelmointi on késityota ja sitd voi oppia tehokkaasti toisilta ohjelmoijilta. Vihavai-
sen ja kumppaneiden lanseeraama Exreme Apprenticeship(2011) on tekemdlld oppi-
mista, parhaista kdytannoistd, jo tekeviltd ihmisilta. He esittelevit selkeitd tuloksia,

joissa oppimista on saavutettu. Heiddn tutkimissaan ohjelmointikursseissa lapipéa-

a
D20V 000Gms 0D H5 %
0238007500 0O0Gms  DOCH HSSTD 30 €0 00 €O 30 00 00 ¢

HSSID 00 00 00 OF 00 40 08

023800800 00T0ms  OOF1

0238 0MBO0 0012ms  OOFD

Kuvio 2. Auto on esimerkki yhdistelméstd ohjelmia ja laitteiden ohjelmointia. Ku-

vassa autonkaappausohjelma (Koscher et. al 2010).
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syprosentit kasvoivat peruskurssilla 60:std 70:een prosenttia ja jatkokurssilla 60:sta
80:aan prosenttiin, kun Seppad ja kisélli -ohjelmoinnin opetteleminen otettiin kayt-

toon.

Tekemalld oppiminen yhdessad hyvien ohjelmointikdytdntdjen kanssa voi olla ratkai-
su sekd kriittisten jdrjestelmien ettd kaiken muunkin ohjelmoinnin haasteisiin. Kun
yhdistetddn vankka teoriapohja kdytannon harjoitteluun, tulokset nayttavit olevan
hyvid. Vihavaisen ym. tekemén tutkimuksen aikana keréttiin nimetonta palautetta
opiskelijoilta miten he kokivat Seppad ja kisdlli -tyyppisen opettamisen tapana halli-
ta ohjelmoinnin perusteita. Tulokset osoittivat selvésti, ettd opiskelijat arvostivat ta-
méan tyyppistd oppimista alustana. Vakuuttavimmat tulokset tulivat opiskelijoilta,
jotka eivdt aiemmin ldpdisseet ohjelmointikurssia, mutta tédlld tavalla kurssit saatiin

lapéistya.

Yhdessd tekeminen voi olla auttamista silloin, kun on avun tarve ja henkisesti olla
lasnd tuomassa itseluottamusta ohjelmointitehtdaviin. Kun seppé saa kiséllin puhu-
maan virheistddn ilman tuomitsemista, lopputulos voi parantua (Vihavainen et al.
2011). Kenties Extreme Programming -tyyppinen tyOskentely voi olla avuksi myos
kriittisten jarjestelmien rakentamisessa ja ohjelmoinnissa, jolloin minimoidaan sekd

virheitd ettd luodaan turvallinen kehitysymparisto virheherkille jarjestelmille.
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6 Yhteenveto

Tama kirjallisuuskatsaus antaa yleiskuvan kriittisten jarjestelmien ohjelmointiin liit-
tyvistd haasteista ja ratkaisuista. Tutkielma esittelee ohjelmointitaitoa yleisesti sekd
sithen liittyvid yleisimpid virheitd sekd antaa ohjeita parempaan koodiin kaikkialla.
Kriittiset jarjestelmdt méaritelladn termind ja niihin liittyvad ohjelmointia kdsitellddan
haasteineen ja ratkaisuineen. Monet haasteet sekd ratkaisut ovat yhtenevéisid seka
kriittisten jarjestelmien ohjelmoinnissa ettd missa tahansa ohjelmointitydssa, kuten
huolimattomuus ja kiire, rahan ja médaran merkitys verrattuna laatuun, kaupallisten
jarjestelmien yksiulottuvuus ja standardien kéasittelminen. Kiriittisille jarjestelmille

omanlaisena ongelmana nostetaan esiin erikseen haastava fyysinen ymparisto.

Tutkielma kéy lapi kriittisten jdrjestelmien ohjelmoinnin haasteita ja ratkaisuja ja
antaa tyokaluja kohti ammattimaista ohjelmointia seka kriittisissa jarjestelmisséd et-
td ohjelmoinnissa yleisesti miettimalld ohjelmointikielten rajatumpaa kayttod, ma-
tematiikkaa apukeinona ja turvattomien kielten jarkevaa kayttod. Lisdksi mietitaan

uusia tapoja harjoitella ohjelmointia seppa ja kislli -tyyppisen ajattelun kautta.

Lisda tutkimusta on syytd tehda siitd, miten erilaiset ymparistot ja kdyttdjaryhmat
vaikuttavat ohjelmoinnissa vallalla oleviin standardeihin. Tulevaisuudessa kriitti-
siksi jdrjestelmiksi voitaneen luokitella ldhes kaikki ohjelmointity, joka tapahtuu
laitteiden, palveluiden tai ohjelmien parissa jotka ovat verkottuneet keskendan glo-
baalisti. Tdma tuo eteen tilanteen, jossa yha uusia ihmisryhmid ja ymparistoja liittyy
mukaan tietotekniseen perheeseen, joka tuo uusia tietoturvahaasteita mutta myos
ndkokulmia ohjelmointitython. Kun yha uudet toimijat liittyvat mukaan tekemééan
kriittisid jarjestelmid, niiden ohjelmoinnista tulee yhd suurempi haaste. Kriittiset jar-
jestelmét paisuvat suuriksi laitteiden ja ohjelmoien verkoiksi, joissa tietoturvalliset

virheitd estdvit standardit tulevat ensiarvoisen tiarkeiksi tyokaluiksi.
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