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Tiivistelma: Tama teollisuusautomaatiojirjestelmien ja teollisen internetin kyber-
turvallisuutta késittelevd tutkielma kartoittaa teollisuusyrityksiin kohdistuvia ky-
beruhkia sekd toimintatapoja ja menetelmid, joilla ndistd uhkista voidaan selvita il-
man suurempia menetyksid. Tutkielman yhtend tavoitteena oli suunnnitella ja to-
teuttaa tilaajayritykselle kyberturvallinen IloT-arkkitehtuuriratkaisu, jolla teollisuus-
laitoksista pystyttdisiin siirtdmadn dataa pilveen turvallisesti, tehokkaasti ja luo-
tettavasti. Sama IloT-arkkitehtuuriratkaisu olisi lisdksi kyettdvd implementoimaan
kaikkiin yrityksen teollisuuslaitoksiin, jotta erilaisten IloT-ratkaisujen maara, mutta
samalla my0s kyberuhkat, pystyttdisiin minimoimaan ja pitdim&an hallinnassa.

Tutkielmassa kartoitettiin aluksi kirjallisuuskatsauksen menetelmin teollisuusau-
tomaatiojdrjestelmien kyberturvallisuuden erityispiirteitd, haavoittuvuuksia ja ky-
berturvallisuusratkaisuja. Tamén jalkeen suunniteltiin optimaalinen konstruktio eli
IToT-arkkitehtuuriratkaisu, joka pitéda sisdllaan IloT-sovellukset, -tiedonsiirtoverkot,
tiedonsiirtoprotokollat ja tietoturvan, joilla pystytdan siirtimaan dataa tehokkaasti,
mutta my0s torjumaan kirjallisuuskatsauksessa selvitetyt kyberuhkat. Lopuksi IIoT-
arkkitehtuuriratkaisu implementoitiin teollisuuslaitokselle ja pilveen, ja sen toimi-
vuus testattiin kdytannossa.

Tutkielman yhteenvetona voidaan todeta, ettd ratkaisu toimi tehdasympaéristos-
sd hyvin ja pienet datamaédréat saatiin siirrettyd automaatiojdrjestelméstd ja senso-
rinoodeista luotettavasti pilveen. Tulevaisuudessa on kuitenkin pystyttava siirta-
madn ja kdsittelemddn dataa vieldkin enemman, koska tekodlysovellukset vaativat
koko ajan suurempia datamaarid. Kasvavat datamaarat voivatkin tulevaisuudessa
tehda IloT-jarjestelmén rajapinnoista pullonkauloja. IloT-rajapintojen kuormitustes-
taus onkin tutkielmalle luonnollinen jatkotutkimusaihe.
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Abstract: This master’s thesis on cyber security for the industrial control systems
(ICS) and the industrial internet of things (IloT) explores cyber threats against in-
dustrial companies, and practices and methods to overcome these cyber threats wit-
hout major losses. One of the aims of the study was to design and implement a cy-
bersecure IIoT architecture for the subscriber company that can be used to transfer
data from ICS to the cloud safely and reliably. In addition, the same IloT architecture
should be able to be implemented in all industrial plants in order to minimize and
manage the number of different IIoT solutions, but also threatening cyber threats.

The thesis first explored the special features of cyber security in automation sys-
tems, such as vulnerabilities and cyber security methods. This was followed by an
optimal construction, the IloT architecture, which includes IloT applications, data
transmission networks, data transfer protocols and data security to transfer data ef-
ficiently, but also to eliminate cyber threats identified in the literature review. Final-
ly, the IIoT architecture was practically implemented at an industrial plant and the
cloud where its functionality was tested.

In conclusion, the architecture worked well in the factory environment and with
small data volumes. Data packets were reliably transferred from the automation
system and sensor nodes to the cloud. However, in the future, it will be necessa-
ry to be able to transfer and process data even more, because artificial intelligence
applications require continuous higher data volumes. In the future, IloT interfaces
can become bottlenecks in the system. Therefore, the load testing of the IloT inter-
faces is a natural subject for further research.

Keywords: Industrial control systems, ICS, industrial internet of things, IIoT, cyber

security
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1 Johdanto

Kriittisiin infrastruktuurikohteisiin kohdistuvien kyberhyokkaysten maara on nous-
sut viimeisen vuosikymmenen aikana niin paljon, ettd kyberturvallisuudesta on
tullut keskeinen huolenaihe teollisuusautomaatio- ja valvontajérjestelmien kaytta-
jien ja myyjien keskuudessa. Niilld strategisilla kyberhyokkayksilld pyritdan hai-
ritsemdén teollista valmistustoimintaa monista eri syistd. Téllaisia syitd voivat ol-
la esimerkiksi taloudelliset, poliittiset, kilpailulliset tai sosiaaliset syyt. Jopa ihmis-
ten henkilokohtaiset kaunat, jotain tiettya teollisuusyritystd kohtaan, ovat olleet riit-
tava syy tehdd kyberhyokkdys titd toimijaa vastaan. On my0s havaittu, ettd teol-
lisuuden uudet automaatiojdrjestelmit ovat yha haavoittuvampia erilaisille hyok-
kdyksille. Syind tdhdn voivat olla automaatiojdrjestelmien etdkdyton yleistyminen,
ja niissd kdytettyjen komponenttien kdyttaminen myos teollisuuden ulkopuolella,
jolloin niiden haavoittuvuudetkin ovat jo ennétetty kartoittaa ja ne ovat yleisesti tie-
dossa. Toisaalta teollisuuslaitoksissa on myos liian vdhéan teollisiin IT-jarjestelmiin
erikoistuneita kyberturvallisuusasiantuntijoita, eivatka teollisuuden loppukayttajat
kykene aina itse tunnistamaan tietoverkkoihin liittyvia riskeja. [15] Onkin yleistd,
ettd tietoturva on kdytossad lahinna toimistoverkkojen ja internetin yhteydessa, mut-
ta tietoturva-asiantuntijat eivdt useinkaan ymmarrad kaikkia teknisid eroja liiketa-
loudellisten tietoturvakysymysten ja teollisuudessa kédytettyjen automaatiojérjestel-
mien toiminnan vililld. Vastaavasti automaatioasinatuntijat tuntevat hyvin auto-
maatiojdrjestelmien ongelmat, mutta heiddn tietoturvatietimys on usein vield va-
héistd. Teollisuusautomaatiojdrjestelmét ovatkin yleenséd vield tietoturvan hallinta-
jarjestelmien ulkopuolella, ja niiden kyberturvallisuus onkin jatetty yksinomaan au-
tomaatioasiantuntijoiden hoidettavaksi. Uhkien ja haavoittuvuuksien lisddntyessa
olisikin alettava tarkastelemaan ja suojaamaan teollisuuden kdyttamia tietoverkkoja
ja automaatiojarjestelmia kyberhyokkéaysten varalta. [5] Tama on ajankohtaista eten-
kin nyt, kun uudet IoT-teknologiat ja -verkot ovat vasta saapumassa teollisuusym-
péaristoon. Teollisuusyrityksien olisikin syytd tarkastella myos kayttoonotettavien
teknologioiden maaraa ja kokonaisuutta, jotta ne pystyisivat kontrolloimaan kyber-

riskejd my0s tulevaisuudessa.



1.1 Kirjallisuuskatsaus

Taman tutkielman kirjallisuuskatsausta varten haettiin kirjallisuutta eri hakupalve-
luista, kuten: Google Scholar, Finna ja ACM Digital Library -hakupalveluista. Paa-
asiallisina hakusanoina toimivat: industrial control systems cyber, industrial cont-
rol systems security, ICS cyber, ICS security, automation systems cyber ja automa-
tion systems security. Lisédksi tietoa haetaan myos teollisuusautomaatiojédrjestelmien
alatyypeilld ja eri kenttavaylatyypeilla: DCS cyber, PLC cyber, RTU cyber, SCADA
cyber, Modbus cyber, CAN cyber ja Profibus cyber. Nilld hakusanoilla saadaan sy-
vennettyd tietdimystd erdistd yleisimmistd automaatiojarjestelmistd. Hakusanojen li-
saksi tutkielmassa tullaan kdayttimaan forward search -hakumenetelmas, jotta saa-
daan my0s kaikkein tuorein tutkimus mukaan tutkielmaan. Lihteiden tarkeimpina
valintaperusteina toimivat niiden relevanttius ja uutuusarvo. Nédiden kriteerien pe-
rusteella, sana "cyber" soveltuu kirjallisuuden hakuun paremmin kuin sana "securi-
ty", koska "cyber" -sana ei esiinny kovin usein eteenkddn vanhemmissa artikkeleis-
sa, koska kyberturvallisuus on kuitenkin suhteellisen uusi tutkimusalue.
Kirjallisuutta 16ytyy aiheesta hyvin, tutkielman yhtend pédaldhteend kidytan vuon-
na 2015 tehtyd Oxana Andreevan ym. tutkimusta [6], jossa on etsitty ja selvitet-
ty teollisuusautomaatiojdrjestelmien erityyppisid haavoittuvuuksia ja peilattu nii-
td erityyppisiin automaatiokomponentteihin. Tdssa tutkimuksessa on selvitetty au-
tomaatiokomponentteihin liittyvid kyberriskejd, joita on haettu yleisistd haavoittu-
vuustietokannoista. Lopputuloksena on saatu aikaan erittdin hyvin tiivistetty ra-
portti, jonka tulokset ovat mielenkiintoisia, mutta my0s jokseenkin ennalta-arvattavia.
Tuloksista ndkyy selvasti, ettd uusimmat ja nykyaikaisimmat teollisuusautomaatio-
komponentit ovat my0s kaikkein riskialttiimpia erilaisille kyberhyokkéayksille. Oxa-
na Andreevan ym. tutkimuksessa kisiteltyihin eri haavoittuvuustyyppeihin 16y-
tyy tarkempia ja syvéllisempid tietoja Viestintdviraston [56] ja Massachusetts Insti-
tute of Technology:n (lyh. MIT) sivuilta [37]. Water information sharing and ana-
lysis center:in vuonna 2016 julkaistussa raportissa: "10 Basic Cybersecurity Mea-
sures: Best Practices to Reduce Exploitable Weaknesses and Attacks" [57] kuva-
taan suoraan parhaita kdytantojd, joita teollisuusautomaatiojarjestelmien kybertur-
vallisuuden parantamiseksi voidaan soveltaa. Tédstd raportista 16ytyy erilaisia ylei-
sid suosituksia, kuten: tietoa automaatiojarjestelmien segmentoinnista, tyontekijoi-
den tietoturvakoulutuksesta ja yrityksen tietoverkkokomponenttien inventoimises-
ta. Hakusanoilla 16ytyy myos National Institute of Standards and Technology:n,
NIST Special Publication 800-82, Guide to Industrial Control Systems (ICS) Secu-
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rity, joka on luultavasti eniten viitattu artikkeli, tai oikeastaan ohjekirja, joka liittyy
teollisuusautomaatiojarjestelmien kyberturvallisuuteen. Artikkelia [50] on viitattu
Google Scholar:in mukaan yhteensd 775 kertaa. Ernst & Young:ilta 16ytyi laaja tut-
kimus [54], joka kantaa nimed: "Path to cyber resilience: Sense, Resist and React",
ja sen aineisto on kerdtty vuosina 2016-2017. Tama tutkimus on survey-tutkimus,
jossa on kysytty yritysjohtajien mielipiteitd tietoturvaan liittyen. Aiheesta 16ytyy
vanhempiakin tutkimuksia, kuten Joe Weissin kirjoittama artikkeli: "Assuring In-
dustrial Control System Cyber Security" [58] vuodelta 2008.

1.2 Tutkimusaihe ja -kysymykset

Tamén tutkielman tutkimusaihe on teollisuusautomaatiojarjestelmien ja teollisen

internetin (IloT) kyberturvallisuus. Tutkimuskysymyksind toimivat:

1. Mitkd kyberuhat ja haavoittuvuudet liittyvit teollisuuden kédyttdmiin auto-
maatiojdrjestelmiin ja -laitteisiin?

2. Mitka ovat parhaat kdytannot teollisuuslaitosten hyvan kyberturvallisuus-
tilanteen takaamiseksi?

3. Milla tiedonsiirto-, tietoturva- ja IoT-tekniikoilla saadaan rakennettua teol-

lisuusyritykselle optimaalinen ja kyberturvallinen IloT-arkkitehtuuri?

1.3 Tutkimusmetodi

Téssd tutkielmassa kdytetddn tutkimusmetodina konstruktiivista tutkimusotetta —
suunnittelututkimusta. Tyossd on tarkoituksena kehittdad teollisuusyritykselle pa-
ras mahdollinen IloT-arkkitehtuuriratkaisu, joka skaalautuu suuren konsernin tar-
peisiin. Ratkaisun tulee sopia useisiin erilaisiin kayttotarkoituksiin, kuten prosessi-
datan ja langattoman IoT-datan siirtdmiseen. Ratkaisun tulee tayttdd myos tiukat
tietoturvakriteerit, joiden pohjalle yrityksen kyberturvallisuus rakentuu. Tutkiel-
massa kartoitetaan aluksi automaatiojdrjestelmiin kohdistuvat kyberriskit ja haa-
voittuvuudet, jonka jalkeen kerrotaan kdytdnnoistd, joilla kyberriskejd voidaan pie-
nentddn ja poistaa. Lopuksi kerrotaan tilaajayritykselle suunnitellusta IloT-arkki-
tehtuuriratkaisusta, joka on suunniteltu erityisesti luotettavuuden ja tietoturvan né-

kokulmista.



Konstruktiivisen tutkimusotteen tieteellinen kontribuutio on herattanyt ajan saa-
tossa paljon keskustelu. Sen luonne onkin aina ollut hieman ristiriitainen, ja siitd on
tutkimusmenetelména kirjoitettu lukuisia artikkeleita. Konstruktiivisen tutkimuk-
sen arvostelijat kokevatkin usein ongelmalliseksi juuri sen, ettd ihmisen keksimt
konstruktiot ovat usein liian kaukana luonnon itsensd muovaamista tieteen laina-
laisuuksista, koska konstruktiot ovat todellakin vaan synnytetty jotakin kdytannon
tarvetta silmalld pitden. Seuraavassa kappaleessa esitetty Kari Lukan ajatus tiivistdd

kuitenkin hyvin konstruktiivisen tutkimusotteen luonteen ja suhteen tutkimukseen.

"Konstruktiivinen tutkimusote on innovatiivisia konstruktioita tuottava me-
todologia, jolla pyritiin ratkaisemaan reaalimaailman ongelmia ja tilli ta-
voin tuottamaan kontribuutioita sille tieteenalalle, jossa sitii sovelletaan. Ti-
min tutkimusotteen ydinkdisite, (uusi) konstruktio, on abstrakti kisite, jol-
la on suuri, itse asiassa loputon midri mahdollisia toteutumia. Kaikki ihmi-
sen luomat artefaktit, kuten mallit, diagrammit, suunnitelmat, organisaatio-
rakenteet, kaupalliset tuotteet ja tietojirjestelmiamallit, ovat konstruktioita.
Niille on tunnusomaista se, etti ne eivit ole l6ydettyjd, vaan ne keksitiin
ja kehitetiiin. Kehittamiillid konstruktion, joka poikkeaa kaikesta jo olemassa
olevasta, luodaan jotain aivan uutta: uudenlaiset konstruktiot itsessiin ke-
hittidvit uutta todellisuutta.” [30]

Konstruktiivisen tutkimuksen tieteellinen kontribuutio voidaan saavuttaa kah-
della eri tavalla: 1. Kehitetyn uuden konstruktion toimivuuden todentaminen alku-
perdisessd case-ympadristossd lisdd tietdmystd jo olemassa olevaan aiempaan kirjal-
lisuuteen. 2. Kdytetddn jo olemassa olevaa tietdmystd soveltavan empiirispainottei-
sen tutkimusprosessin syotteend, ja analysoidaan taas tutkimusprosessin paatteeksi
taméan alkuperdisen tietimyksen suhdetta saavutettuun kontribuutioon. [30] Seu-

raavassa luettelossa on lueteltu konstruktiivisen tutkimuksen vaiheet. [46]

Potentiaalisen ongelman etsiminen, jossa on myos tutkimusndkékulmaa.
Perustavanlaatuisen ymmarryksen hankkiminen aiheesta.

Teoriaan perustuvan ratkaisun innovointi.

Ratkaisun implementointi ja testaus kdytannossa.

Ratkaisun kayttomahdollisuuksien selvitys.

SARRLEE S O e

Teoreettisen yhteyden ja kontribuution esittdminen.



1.4 Automaatio- ja toimistotietojarjestelmien erot

Automaatio- ja toimistotietojdrjestelmien IT-suunnittelu ja -toiminta eroavat toisis-
taan vieldkin monessa asiassa. Automaatiojdrjestelmélld hallitaan fyysistd maail-
maa ja toimistotietojdrjestelmalld dataa. Jarjestelmien riskit ja prioriteetit ovat eri-
laisia. Kun tietoturvallisuuden peruskasitteitd ovat: luotettavuus, eheys ja saata-
vuus, niin automaatiojirjestelmien kanssa operoivat henkilot perustavat ajatuksen-
sa "turvallisuus ensin"ajattelulle. Tdssa tapauksessa turvallisuudella tarkoitetaan ni-
menomaan automaatiojdrjestelmien fyysistad turvallisuutta, koska niissd on paljon
riskejd, jotka liittyvat ihmisten, omaisuuden ja ympariston fyysiseen turvallisuu-
teen. Automaatio- ja toimistotietojdrjestelmia kayttavilld ja kehittavilla henkiloilla
on myos omat organisaationsa, ja niissd tyoskentelevat henkilot kehittavit ja tuke-
vat vain omia jdrjestelmidan. [20]

Toimistotietojdrjestelmien suunnittelijat ovat yleensa tietotekniikan asiantunti-
joita, ja he ndkevat hyokkadjan tietojarjestelmén "vihollisena" , joten he suunnitte-
levatkin turvatarkastuksia ja valvontajdrjestelmid tdman uhkakuvan pohjalta. Au-
tomaatiojdrjestelmien suunnittelijat ovat taas sihko- ja automaatioasiantuntijoita,
jotka yrittavit selvittdd eri automaatiojérjestelmissd tapahtuvia virhetiloja. Taméan
vuoksi automaatiosuunnittelijat yrittdvat pitdd automaatiojarjestelmit niin yksin-
kertaisina ja toimintavarmoina kuin vain pystyvit. Tamd toimintatapa johtaa erit-
tdin luotettaviin, mutta harmillisesti myos kyberhyokkayksille erittdin alttiisiin tie-
toverkkoihin. Luotettavan, turvallisen ja joustavan suorituskyvyn turvaaminen saat-
taa estdd sellaisten tietoturvatyokalujen kdyttdmisen, joilla voidaan taata tdaydelli-
nen tietoturva koko teollisuusautomaatiojarjestelmalle. Tietokoneiden rajallinen las-
kentakapasiteetti voi olla myos yksi este tietoturvatyokalujen kdytolle. Tama joh-
taa kompromisseihin suorituskyvyn, turvallisuuden ja kyberturvallisuuden valilla.
Kaikki ndma erot johtavat helposti ristiriitoihin, kun tehddan yhteisty6td automaatio-
ja toimistotietojdrjestelmid kehittdvien organisaatioiden vililld, koska eroja on niin
teknisissd yksityiskohdossa kuin toimintakulttuureissakin. [58]

Automaatio- ja toimistotietojarjestelmilld oli aluksi todella vahan yhteisia laittei-
ta ja ohjelmistoja, koska molemmissa oli kdytossd omat tietoliikenneprotokollat. Ta-
méan vuoksi automaatiojdrjestelmaét olivat melko hyvin eristettyja jarjestelmid. Ny-
kyaan Ethernet-ja TCP /IP-pohjaiset laitteet kuitenkin korvaavat vanhaa tekniikkaa,
koska ne ovat edullisia ja laajasti saatavilla. Taméa aiheuttaa ongelmia ja vaarati-
lanteita kyberturvallisuuden ndkdkulmasta. Teollisuusautomaatiojérjestelmissd on

alettu kdyttdmdan myos standardeja tietokoneita, kiyttdjarjestelmid ja verkkopro-
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tokollia, joilla pystytddn luomaan jarjestelmille esimerkiksi uusia etdkdyttdominai-
suuksia. Tama heikentdd automaatiojarjestelmien eristystd. Vaikka markkinoilla on-
kin tietoturvaratkaisuja, joilla pystytddn kisitteleméén juuri nditd etdkdyttojen tie-
toturvaongelmia, niin silti nditd ohjelmia joudutaan usein raataldiméaan tapauskoh-
taisesti, kun ne otetaan kdyttoon teollisuusautomaatiojirjestelmissa ja tehdasympa-

ristossa. [50]

Taulukko 1.1: Automaatio- ja toimistotietojarjestelmien erot [S0]

Kategoria Toimisto Automaatio

Suorituskyky- -Ei reaaliaikainen -Reaaliaikainen

vaatimukset -Vasteaika normaali -Vasteaika kriittinen
-Korkea lapisy6ttod -Vaatimaton lapisyotto
-Viiveet ja niiden heilun- | -Viiveita ei sallita
ta sallitaan -Kriittiset hatdtoiminnot
-Ei kriittisid hatdtoimin- | -Kulunvalvonta voi olla tiuk-
toja ka, mutta koneiden kaytto
-Voidaan asettaa tiukka | taytyy turvata
kulunvalvonta

Saatavuus ja -Uudelleenkdynnistys -Uudelleenkdynnistys ei aina

luotettavuus mahdollista mahdollista

vaatimukset -Saatavuushdiridt ovat | -Saatavuushdiriot eivdt ole
joissakin tapauksissa hyvaksyttyja
hyviksyttyja -Alasajot joudutaan suunnit-

telemaan

Riskinhallinta- -Hallitaan dataa -Hallitaan fyysisid toimintoja

vaatimukset -Datan luotettavuus ja | -Turvatoiminnot kriittisiad
eheys tarkedd -Alasajot eivit ole sallittuja
-Vikaherkkyys ei ole niin | -Suurimmat riskitekijat
kriittinen liittyvdt sdaddoksien rikkomi-
-Hetkellinen alasajo sal- | seen (ymparistoriskit, henki-
littua 16iden, omaisuuden ja tuotan-

non turvaaminen)




Kategoria Toimisto Automaatio
Jarjestelmén -Perinteiset kayttojdrjes- | -Sovelluskohtaiset kdyttojar-
toiminta telmat jestelmdt, joissa ei ole usein
-Pédivitetddn automaatti- | vield tietoturvaa
sesti -Pdivitetddn valmistajan toi-
mesta, koska ovat spesiaaleja
Resurssirajoitukset | -Suuret resurssit Automaatiojdrjestelman
-Kolmannen osapuolen | resurssit eivit aina riitd tuke-
tietoturvasovelluksia maan kolmannen osapuolen
voidaan tukea tietoturvasovelluksia
Yhteydet -Standardit tietoliiken- | -Monia standardeja ja sovel-
neprotokollat luskohtaisia tietoliikenne- ja
-Langallisia  ethernet- | vayldprotokollia
verkkoja, joissa voi olla | -Pddosin langallisia verkkoja
joitain langattomia osia | -Langattomat verkot yleistyy
Muutoksenhallinta | -Ohjelmistomuutokset | -Ohjelmistomuutokset taytyy
suoritetaan aika ajoin | testata hyvin, ettd jarjestelman
kdyttden hyvad tietotur- | eheys pystytddn takaamaan
vapolitiikkaa -Automaatiojdrjestelmdssa
voidaan kayttdd kdyttojdrjes-
telmid, joita ei endd tueta
Tukitoiminnot -Monipuoliset  tukitoi- | -Tukitoiminnot tulevat yhdel-
minnot td toimittajalta
Laitteiden elinikd | 3-5 vuotta 10-15 vuotta
Komponenttien -Komponenttien luokse | - Komponentit eristettyja ja si-
sijoittelu padsee helposti jaitsevat hankalissa paikoissa

Taulukossa 1.1 on esitetty yhteenveto automaatio- ja toimistotietojadrjestelmien

eroavaisuuksista kyberturvallisuuden nakokulmasta.




2 Automaatiojdrjestelmien haavoittuvuudet

Ensimmadiset julkisesti saatavilla olevat tiedot automaatiokomponenttien haavoit-
tuvuuksista ovat perdisin vuodelta 1997, jolloin julkaistiin kaksi haavoittuvuutta.
Siitd lahtien vuosittain paljastuneiden haavoittuvuuksien méaéra on kasvanut mer-
kittavasti. Esimerkiksi vuonna 2010 julkaistiin 19 haavoittuvuutta, ja vuonna 2015
niitd julkaistiin jo 189 kappaletta. Vuosina 2010-2012 haavoittuvuuksien méaara kas-
voi jyrkésti, mikd heijasteli tutkijoiden ja teollisuusautomaatiojirjestelmien omista-
jien lisdadantyvaa kiinnostusta teollisuusautomaatiojarjestelmien kyberturvallisuutta
kohtaan. Loydettyjen uusien haavoittuvuuksien lukumaéérd on sittemmin alkanut
tasaantua hieman yli 150 tapaukseen vuodessa. [6]

Muutamat tietoturva-alan yhteisot ovat kehitelleet standardeja, joilla pystytdan
luokittelemaan ja pisteyttdmddn eri haavoittuvuuksia. Nditd standardeja ovat ai-
nakin yleisesti tunnettujen haavoittuvuuksien raportointikehys CVRE, web-jérjes-
telmien haavoittuvuuksiin keskittyvda OWASP, haavoittuvuuksien pisteytysjdrjes-
telma CVSS, joka on ilmainen ja avoin teollisuusstandardi, jolla voidaan pisteyttaa
ja arvioida haavoittuvuuksien vakavuutta. Lisdksi on vield CVE, joka on listaus ylei-
sesti tunnetuista haavoittuvuuksien ja altistuksien nimistd ja yksityiskohdista. CVE
tarjoaa myos vertailumenetelmén yleisesti tunnetuille kyberhaavoittuvuuksille ja -
altistuksille. CVE:t4 ylldapitdd US Department of Homeland Security - Yhdysvaltojen

kotimaan turvallisuusvirasto. [8]

2.1 Haavoittuvuustyypit

Automaatiokomponenteissa on tietoturvallisuuden nakdkulmasta omat hyvéat puo-
lensa, mutta my06s uudentyyppisid haavoittuvuuksia on havaittu. Yleisesti voidaan
kuitenkin sanoa, ettd automaatiojdrjestelmia ja -verkkoja uhkaavat saman tyyppiset
haavoittuvuudet kuin muitakin tietojarjestelmia ja -verkkoja. Kaikkein yleisin haa-
voittuvuustyyppi teollisuusautomaatiojarjestelmissa on, vuonna 2015 tehdyn Oxa-
na Andreevan ym. tutkimuksen [6] mukaan, puskurin ylivuoto. Ndiden 16ydosten
osuus oli 9 % kaikista samana vuonna loydetyistd haavoittuvuuksista. Toisella ja

kolmannella sijalla olivat kovakoodatut kirjautumistiedot ja XSS-tyyppinen haavoit-



tuvuus, joita molempia oli 7 % kaikista 10ydetyistd haavoittuvuuksista. Néditd haa-
voittuvuustyyppeja seurasi autentikoinnin ohitukset ja CSRF-tyyppinen haavoittu-

vuus, joita molempia oli 5 % haavoittuvuuksista. [6]

21.1 Puskurin ylivuodot

Puskurin ylivuoto on ohjelmavirhe, joka pddsee tapahtumaan silloin, kun tietoko-
neohjelmalla tallennetaan dataa muistiin. Kun tallennettavan datan méaard kasvaa
lilan suureksi, suhteessa muistipaikan kokoon, niin osa tiedoista tallentuu varatun
muistialueen ulkopuolelle. Kirjoittaminen varatun muistialueen ulkopuolelle tyh-
jentdd aiemmin muistissa olleet tiedot ja kaataa ohjelman tai aiheuttaa haitallisen
koodin suorittamisen. Pddsyyna ylivuotojen olemassaololle on C ja C++ -kielten kal-
taiset matalantason ohjelmointikielet, joita on kdytetty pitkddn eri automaatiolait-
teissa ja -sovelluksissa. Namé ohjelmointikielet ovat kdytdssad etenkin sulautetuis-
sa jdrjestelmissd, tietoliikennekomponenteissa, automaatiokomponenteissa ja IoT-
laitteissa. Automaatiojdrjestelmat ja IoT-laitteet ovat kyberturvallisuuden nakodkul-
masta erittdin riskialttiita, koska ne ovat usein liitettyina sellaisiin koneisiin, joiden
kaappaus voi aiheuttaa vakavia ongelmia henkildiden, rakennusten ja esineiden
tyysiselle turvallisuudelle.

Ongelman C-kielen kohdalla aiheuttaa erityisesti sen muistinkésittelyominai-
suudet, jotka sallivat ohjelmoijille monia eri vapauksia kirjoittaa ja hallita muisti-
paikkoja sekd pino- ja kekorakenteita. Hyokkéadja voi esimerkiksi yrittdd saada mui-
tiosoittimet haltuunsa ylikirjoittamalla muistipaikat jollain keksitylld paluuosoit-
teella. Tamaén jédlkeen aliohjelman kaisittely siirtyy jonnekin hyokkadjan tahtomaan
muistipaikkaan, ja sitten alkaa tapahtua ei-toivottuja asioita, kuten tiedostojen siir-
toa, oikeuksien hallinnan riistoa tai mitd tahansa hyokkadja keksiikin. Tallaiset toi-
met vaativat kuitenkin myo6s haitallisen koodin suorittamista, joka voidaan estda
kdyttamadlla NX-muistia. Tamén jdlkeen hyokkddja pystyy vain kaatamaan ohjel-
man puskurin ylivuodon avulla. Puskurin ylivuodot voidaan kuitenkin ehkdista
myos kokonaan kayttamalla tiettyja menetelmid. Téllaisia menetelmid ovat: virhei-
den vilttdaminen C-kieltd koodattaessa, koodausvirheiden 16ytaminen tyokalujen
avulla ja turvallisten ohjelmointikielien, kuten Javan, Pythonin tai C#:in kayttami-
nen. Koko ohjelmointikielen vaihtaminen ei ole yleensa taloudellisesti jarkevad, ja
tdman takia joudutaan tyytymaéan usein kahteen ensimméiseen menetelmééan. Hait-
toja voidaan myos pienentdd, yksi tyokalu tédllaiseen on kanarialinnun (eng. cana-

ry) kdyttaminen. Kanarialintu voi olla esimerkiksi jokin luku, joka tallennetaan pi-
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nossa paikallismuuttujien ja paluuosoitteen viliin, sitten kun ollaan lopettamassa
jokin aliohjelma, ja ollaan palaamassa return-késkylld paluuosoitteen osoittamaan
muistipaikkaan, niin tarkastetaan kanarialintu ensin. Jos kanarialintu on ylikirjoi-
tettu jollain toisella merkkijonolla, niin tiedetdén, ettd ohjelma on saastunut. Ohjel-
man suorittamista ei timéan jalkeen jatketa. Menetelmén nimi tulee kaivoksissa kay-
tetyistd, kaasuvuotoja valvovista, kanarialinnuista. Puskurin ylivuotoja 16ydettiin
Oxana Andreevan ym. tutkimuksessa yhteensd 17 kappaletta. Aukkoja oli eri auto-
maatiokomponenteista, kuten SCADA-jarjestelmistd, HMI-kayttoliittymistd, PLC-
logiikoissa ja DCS-jdrjestelmistd. Neljassa ndistd haavoittuvuuksista saavutettiin kor-
keimmat CVSS-pistemaddrit, eli 10 pistettd, joka vastaa suurinta mahdollista kybe-
ruhkaa, tdlloin hyokkéys voidaan suorittaa etdnd tunnistautumattoman hyokkadjan
toimesta. [6] [37]

2.1.2 Kovakoodatut kirjautumistiedot

Kovakoodatut kirjautumistiedot, kuten salasana tai kryptografiset avaimet, luovat
tavallisesti merkittdvan reidn, jonka avulla hyokkaaja voi ohittaa ohjelmiston yllapi-
tdjan madritteleman autentikointimenetelméan. Tama haavoittuvuus havaittiin Oxa-
na Andreevan ym. tutkimuksessa yhteensd 14:std eri automaatiokomponentista ja
useimmissa tapauksissa se aiheutti korkean kyberriskin. Lahes kaikkia tdimén tyyp-
pisid haavoittuvuuksia voidaan hyddyntda etdyhteyden avulla, vain parissa tapauk-
sessa sitd pystyttiin hyddyntdméaan ainoastaan paikallisesti. Automaatiolaitteiden
salasanat voidaan yksinkertaisesti myos valita tai tallentaan niin huolimattomasti,
ettd hyokkadjan on helppo saada ne selville ja murtautua jarjestelmaan. Ongelmana
on se, ettd huomattavan suuri ihmisjoukko valitsee salasanansa samasta pienesta sa-
lasanojen joukosta, josta salasana on helppo ratkaista raakaan voimaan perustuvalla
menetelmalld, jossa kaikki listan salasanat kokeillaan perdkkain ldpi. Raakaan voi-
maan perustuvilta salasanojen murtamismenetelmiltd voidaan taas suojautua me-
netelmilld, joka estdd tdimén vasaroinnin. Tamaé tapahtuu estimalld salasanojen lo-
puttomat uudelleen yritykset, asettamalla viive uudelleen yrityksille, jonka jalkeen
salasanaa voi vasta kokeilla uudelleen. On tarkeda saddelld arvaustaajuutta, koska
salasanojen entropia on niin heikko. Monissa palveluissa on kdytossd sdantojd, joi-
den mukaan salasanat tulee kirjoittaa. Sddnnoissd voidaan maéaritelld salasanoille
esimerkiksi pituus ja merkkisddntojd. Todellisuudessa hyokkadjat voivat kuitenkin
myds soveltaa nditd samoja sddntdja omissa hydkkdyksissddn, ja ndin sddnnot eivit

pddse muuntumaan paremmaksi entropiaksi. [6] [38]
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2.1.3 XSS-haavoittuvuus

Cross-site scripting (XSS) on haavoittuvuus, jonka avulla hyokkéddja voi injektoida
omia skriptejidan HTML-pohjaisiin automaatiojdrjestelmiin, joiden avulla voidaan
varastaa kdyttdjatunnistustietoja, evasteitd, kiertdd padsynhallinta, suorittaa kayt-
tdjan manipulointia tai levittdd haittaohjelmia. Perinteisilld verkkosivuilla tdima ta-
pahtuu siten, ettd hyokkéadja voi kirjoittaa esimerkiksi sivun kommenttiosioon mie-
livaltaista JavaScript koodia, jonka palvelin sitten suorittaa. Nykyaikaisissa HTML-
pohjaisissa SCADA-jdrjestelmissad ja HMI-kayttoliittymissdkin on kohtia, joihin voi-
daan lisata haitallista koodia. XSS-haavoittuvuus vaikuttaa erittdin vakavalta, kos-
ka sen avulla pystytddn suorittamaan lukuisia muita toisen tyyppisida hyokkayksia.
XSS-hyokkédykseltd voidaan puolustautua esimerkiksi joissakin selaimissa kaytta-
van sisddnrakennetun heuristiikan avulla, joka havaitsee XSS-hyokkaykset. Verk-
kosivustojen ja www-palvelimen tulisi aina tarkistaa huolellisesti kayttadjalta tule-
vat syotteet. Tiettyjen merkkien tai merkkiyhdistelmien suodattamista ei voi pitda
riittdvdnd, koska tédllaisen suodatuksen voi useimmiten kiertdd syottamalld jokin
merkkiyhdistelmd, joka sitten kddntyy ohjelmassa toiseksi merkiksi. My®os eri se-
laimet tulkitsevat kdyttdjan antamat merkit ja syotteet eri tavalla, joka tekee XSS-
hyokkayksistd entistdakin ongelmallisempia. Sisédllon tarkistamiseen ja suodattami-
seen on olemassa erilaisia tytkaluja, kuten eri palvelinohjelmistoja ja ohjelmoin-
tiympadristdjd. Yksi tapa estdd XSS-hyokkdykset on HTTPOnly-evidsteiden kdytta-
minen, jolloin palvelin voi kertoa selaimelle, ettd asiakkaan puolen JavaScript-koo-
dilla ei padse kasiksi evisteisiin. XSS-tyyppisid haavoittuvuuksia esiintyy Oxana
Andreevan ym. tutkimuksessa yhteensad 14 kappaletta, joista useimmat olivat SCADA-
jarjestelmid. SCADA-jdrjestelmit ovat suhteellisen uusi jarjestelmétyyppi perintei-
siin teollisuusautomaatiojarjestelmiin verrattuna, mutta niiden maara kasvaa koko
ajan. SCADA-jdrjestelmén integrointi muihin jdrjestelmiin, varsinkin kriittisiin oh-
jausjdrjestelmiin, tulisi aina perusteellisesti suunnitella ja kartoittaa myos tietotur-

vallisuuden nikokulmasta. [6] [56]

2.1.4 CSRF-haavoittuvuus

Cross-site request forgery (CSRF) haavoittuvuus on olemassa, jos verkkopalvelin
on suunniteltu niin, ettd se ottaa vastaan asiakkaan HTTP-pyynnén, mutta ei var-
mista millddn suojamekanismilla, ettd kysely on ldhetetty asiakkaan toimesta ja tar-

koituksella. CSRF-hyokkayksessa hyokkadjd itse asiassa vaan kdyttdaa uhrin oikeuk-
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sia hyvakseen, ettd paddsee lahettimaddn varmennettuja HITP-pyyntdjd verkkopal-
velimelle. Verkkopalvelin kuitenkin kasittelee néitd aitoina autentikoituina HTTP-
pyyntoind. Hyokkadjan pitdd myos tietdd, mitkda HTTP-pyynnot aiheuttavat halu-
tut toiminnot palvelimella. Hyokkaéja voi tehda hyokkayksensa URL-osoitteen, ku-
van latauksen tai XMLHTTP—pyyntojen kautta, kun kdyttdja vierailee epailyttavil-
14 verkkosivuilla. CSRF-hyokkédys voi johtaa tietojen menettdmiseen tai haitallisen
koodin suorittamiseen. [6] CSRE-tyyppinen hyokkdys voidaan estdd tekemdlld sopi-
vien HTTP-pyyntojen ldhettdminen mahdottomaksi. Télldinen suojamekanismi voi
olla vaikka kédyttdjakohtainen ja kertakdyttdinen poletti, joka on HTTP-pyynt6on si-
séllytettdva merkkisarja, jota on mahdoton arvata. Toinen tapa on kédyttda toissijaista
sessioevastettd HTTP-otsikossa, jota hyokkdédja ei voi arvata. Yksi suojausmekanis-
mi on tehdé sessioevésteistd lyhytikdisid ja kertakdyttoisid, tdima ei estd hyokkaysta,
mutta tekee hyokkdyksestd ajallisesti rajoitetun. Oxana Andreeva ym. loysivit tut-
kimuksessaan [6] yhdeksan kappaletta CSRF-tyyppisid haavoittuvuuksia, ja ndistd
puolet 16ytyivat SCADA-jdrjestelmista.

2.1.5 Muut haavoittuvuudet

Oxana Andreevan ym. tekemadssd tutkimuksessa saatiin selville my0s pienempid
madrid muita haavoittuvuuksia. Muutamat SCADA-jarjestelmit olivat esimerkiksi
haavoittuvia SQL-injektioille ja syotteen validointi oli puutteellista kahdeksassa ta-
pauksessa, joita esiintyi HMI-, RTOS-, SCADA-sovelluksissa sekd OPC-servereilla.
Lisdksi kolmeen SCADA-jarjestelméadn voitiin ladata tiedostoja, joiden koodia voi-
tiin suorittaa laiteymparistossd. Taman tyyppisistd haavoittuvuuksista voi seurata
mitd tahansa. Automaatiojarjestelmissa ja -komponenteissa esiintyy myos haavoit-
tuvuuksia, jotka liittyvéat arkaluonteisen tiedon salaamattomaan varastointiin ja 1a-
hetykseen. Oxana Andreevan ym. tekemdssa tutkimuksessa dataldhetyksen kryp-
taukseen liittyva haavoittuvuus 16ytyi kuudesta eri automaatiokomponentista. Yk-
si syy tdmén haavoittuvuuden esiintymiselle oli SSL-salauksen tuen puuttuminen
automaatiokomponenteista. Erdissd tapauksissa salasanat vaan tallennettiin selko-
kielelld ilman mitddn salausta. Yhtend haavoittuvuustyyppind tutkimuksessa mai-
nitaan autentikoinnin ohitus, joita 10ytyi 8 kappaletta. Taman tyyppisid haavoittu-
vuuksia 16ytyi esimerkiksi HMI-kayttoliittymistd, tietoverkkolaitteista ja RTU-lait-
teista. Tallaisen hyokkédyksen avulla hyokkédja pystyy kaappaamaan tai muokkaa-
maan sisddnkirjautumistietoja, injektoimaan koodia tai tekemédén oikeastaan mita

tahansa asioita, kuten autentikoidut kayttajatkin. [6]
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2.2 Haavoittuvuudet eri automaatiokomponenteissa

Oxana Andreevan ym. tekeméssa tutkimuksessa eniten haavoittuvuuksia 16ytyi Sie-
mensin ja Schneider Electric automaatiokomponenteista ja komponenttityypeittdin
HMI-kayttoliittymistd, SCADA-jarjestelmistd ja "sdhkolaitteista”, joihin luetaan sdh-
koverkon suoja- ja erotuslaitteet, kaasunilmaisimet, pumput ja tehoanalysaattorit.
Kuvassa 2.1 on esitelty tutkimuksessa 16ydettyjen haavoittuvuuksien kappaleméa-

rét eri automaatiokomponenteissa. [6]
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Kuva 2.1: Haavoittuvuudet eri automaatiokomponenteissa [6]



2.21 Jarjestelmitaso

Koko automaatiojdrjestelméd voidaan yrittdd tehdd haavoittuviksi harhautuksella,
jossa henkilOstd yritetddn saada paniikkiin harmittomalla valehyokkéykselld. Ta-
maén jalkeen henkil9sto ryhtyy ajamaan automaatiojarjestelméa ja tuotantoa alas va-
rotoimenpiteend. Padkyberhyokkadys on yleensd helpompaa toteuttaa murrostilan-
teiden aikana, kuten automaatiojdrjestelméan seisokin aikana. Tietoturvan seuranta-

kin voi toimia heikommin ndiden murrostilanteiden aikana. [3]]

2.2.2 Vayladlaitteet

Teollisuusautomaatiojirjestelmissa on alettu kdyttdmaan yha useammin my®os ylei-
sid IP-pohjaisia verkkoteknologioita, sekd sellaisia vayldprotokollia, kuten esimer-
kiksi Profinet ja Modbus TCP, jotka hyddyntavat IP-pohjaisia verkkoteknologioita.
IP-pohjaisten véyldprotokollien kdytto kenttdvaylissd tuo mukanaan niiden edut,
mutta my0s niiden ongelmat, joista suurin on laitteiden mahdollinen nékyvyys au-
tomaatioverkon ulkopuolelle. Tdim& on ongelma, koska automaatioverkkojen luo-
tettavuus on elintdrkedd automaatiojdrjestelmien toimivuudelle ja turvallisuudel-
le. Automaatiojdrjestelmissd on perinteisesti kdytetty tiedonsiirtovaylid, jotka ovat
suhteellisen tietoturvallisia, koska niiden tietoliikenne ei reitity vaylan ulkopuo-
lelle. [11] Monet teollisuusautomaatiojdrjestelmien kdyttamat vayldprotokollat ei-
vt kdytd autentikointimenetelmid pakettien alkuperédn tunnistamiseksi. Tdima haa-
voittuvuus avaa hyokkadjille mahdollisuuden kaapata, muokata ja valittdad data-
paketteja, jotka sisdltdvat esimerkiksi anturien mittaamia arvoja. [39] IP-pohjaisia
kenttavaylid kayttavistd automaatiolaitteista 10ytyy samoja haavoittuvuustyyppe-
jd kuin muistakin laitteista. Vuonna 2013 julkaistussa artikkelissa [39], joka kantaa
nimed kyberhyokkdykset teollisuusautomaatiojdrjestelmddn, Thomas H. Morris ja
Wei Gao 10ysivét 17. erilaista tapaa hydkidtd Modbus TCP -protokollalla toimivaan
SCADA-jarjestelméaéan. Kirjoittajat pystyivat luokittelemaan hyokkaykset neljaan eri
ryhmaéaén, joita olivat: tiedusteluhyokkaykset, mittaus- ja vastausinjektiot, komen-
toinjektiot ja palvelunestohyokkéykset. Vaikka artikkelissa olikin testattu vain yhta
vayldprotokollaa, niin kirjoittajat uskovat, ettd saman tyyppiset hyokkaykset voi-
daan todenndkoisesti suorittaa myos muita vdyldprotokollia kdyttdavissd automaa-
tiojdrjestelmissé ja -verkoissa.

Tiedusteluhyokkaykselld voidaan kerdtd tietoja automaatiojdrjestelmastd, kar-

toittaa sen verkkoarkkitehtuuri ja tunnistaa verkossa kiinni olevien laitteiden omi-
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naisuudet, kuten: tekniset tiedot, tuetut verkkoprotokollat, verkko-osoitteet ja muis-
tiosoitteet. Tiedusteluhyokkayksessda voidaan kadyttdda hyviksi seuraavia menetel-
mid: Osoiteskannausta, jolla saadaan selvitettyd kaikkien verkossa olevien laittei-
den osoitteet. Funktiokoodiskannausta, jolla saadaan selville, mitd eri funktioita
Modbus-verkon laitteet tukevat. Laitteen tunnistushyokkaystd, jolla selvitetdaan lait-
teen tekniset tiedot, kuten valmistajan nimi, laitteen sarjanumero ja revisio. Erilaisil-
la funktiokyselyilld hyokkadja pystyy selvittdméaan esimerkiksi laitteen sen hetkisen
tilan. Nykyéaéan laitevalmistajat saattavat kirjoittaa ylimdaraisiin kenttiin myds oman
verkkosivustonsa osoitteen ja muuta tietoa, joista voi olla apua hyokkayksessa. Pis-
teskannauksella hyokk&aja voi taas kartoittaa laitteen muistiosoitteet. [39]
Teollisuusautomaatiojirjestelmissa kdytetddan yleisesti pollaustekniikkaa, kun ha-
lutaan monitoroida jotain prosessia ja sen tilatietoja. Pollauksella tarkoitetaan sitd,
ettd asiakas, joka voi olla vaikka monitorointisovellus, ldhettda tilakyselyn automaa-
tiopalvelimelle. Tama kysely koskee jotakin prosessin tilatietoa, joka 10ytyy jostakin
automaatiopalvelimen muistiosoitteesta. Tamén jdlkeen automaatiopalvelin vastaa
kyselyyn vastauspaketilla. Néita tilatietoja voidaan lukea eri kdyttoliittymistd, niitd
varastoidaan historiatiedoiksi eri tietokantoihin, ja niilld voidaan ohjata toisia pro-
sesseja ja laitteita. Ndiden vastauspakettien alkuperdén ei kuitenkaan autentikoida
usein millddn tavalla, ja tdimd antaakin hyokkadjdlle vapaat kddet kaapata, muut-
taa ja uudelleenldhettdd ndita paketteja. Vaylaprotokollat hyvaksyvétkin usein en-
simmadisen vastauspaketin ja hylkddvat muut vastaukset virheellisind. Vastauspa-
kettien késitteleminen ja niiden oikein ajoitettu syottdminen automaatioverkkoon
ovat NMRI- ja CMRI-tyyppisissd vastausinjektiohyokkayksissd kdytettyjd toimin-
toja. Ennen vastausinjektiohyokkaysta hyokkadja voi selvittaa tiedusteluhyokkayk-
selld jarjestelmén osoite- ja muistiosoitetiedot. CMRI ja NMRI-tyyppiset hyokkayk-
set eroavat siind, ettd kompleksit vastausinjektiohyokkdykset (CMRI) ovat kehitty-
neempid kuin naiivit vastausinjektiohyokkaykset (NMRI). Tama tarkoittaa sitd, ettd
NMRI-hyokkayksessa ei tiedetd tarkkoja tietoja itse prosessista, vaan lahetetddn vas-
tauspaketeissa nollia, suuria tai negatiivisia lukuja ohjauslaitteille, jolloin ne mene-
vat sekaisin. CMRI-tyyppisessa hyokkdyksessd itse prosessista tiedetddn enemman,
silloin vastauspaketin mukana voidaan ldhettdd esimerkiksi jonkun sdilion pinnan-
korkeustietoa muutettuna. Vastauspaketissa voidaan esimerkiksi ldhettdd, ettd sdi-
lion tayttoaste on 100 %, vaikka todellisuudessa se onkin vain 20 %. Tayttopum-
put eivat CMRI-hyokkdyksen vuoksi kdynnisty ja sdilid pumpataan ennen pitkdd
tyhjaksi. Vastausinjektiohyokkédykset voivat olla perdisin automaatiolaitteista, ku-
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ten PLC- ja RTU-yksikoistd tai muista verkkoon kytketyistd laitteista, joiden kautta
vdyladkommunikointia suoritetaan. [39]

Komentoinjektiohydkkdykset voidaan suorittaa monella eri tavalla, niissa voi-
daan kdyttdd apuna tikapuulogiikkaa, C-kieltd tai laitteen muistirekistereitd. Ko-
mentoinjektiohyokkdykset voidaan jakaa kolmeen eri ryhméén, joista ensimmaéinen
on tilainjektiohyokkdys (MSCI), jolla voidaan muuttaa esimerkiksi laitteen toiminta
automaattisesta manuaaliseksi. Tdma voidaan suorittaa Modbus-protokollaa kay-
tettdessd write coil- tai write register-kdskyilld. Toisena ryhména ovat parametri-
injektiohydkkéaykset (MPCI), joissa laitteen asetusarvoja vadristetddn. Parametri-in-
jektiohyokkéykselld voidaan vaikka muuttaa jonkin sdilion pinnakorkeuden hély-
tysrajat niin suuriksi, ettd ne menettdviat merkityksensd. Viimeisend ryhména ovat
funktiokoodi-injektiohydkkdykset (MFCI), joissa Modbus-vayldan liitettyjd laittei-
ta sekoitetaan ldhettdimalld vayldan erilaisia kdskyjd, kuten force listen only mode
-késky, jolloin laitteet menevit kuuntelutilaan. Vaylddn voidaan ldhettdd myos Res-
tart Communication-kéasky, jolloin laitteet suorittavat pakotetun uudelleenkdynnis-
tyksen ja yhteys katkeaa véliaikaisesti. [39]

Palvelunestohyokkédykset teollisuusautomaatiojérjestelméssa voivat koskea yh-
ta venttiilid tai koko automaatiojarjestelmdn kommunikointia. Palvelunestohyok-
kdys voidaan suorittaa seka reitittyvdd Modbus TCP-protokollaa kdyttaville vayla-
laitteille ettd reitittymatonta Modbus RTU-ja Modbus ASCII-protokollaa kayttaville
véaylalaitteille. Yksi keino suorittaa palvelunestohyokkdys Modbus-verkossa on sel-
lainen, ettd verkkoon ldhetetddn paljon epédkelpoja Modbus-paketteja, joissa on vir-
heellinen CRC-tarkistussumma. Modbus-laitteet joutuvat laskemaan jokaisen pa-
ketin tarkastussumman erikseen, jonka jilkeen ne ylikuormittuvat, eivatka lopuksi
kykene lainkaan endd kommunikoimaan oikeiden laitteiden kanssa. Palvelunesto-
hyokkdyksen voi tehdd myos langattomiin Modbus-jdrjestelmiin tukkimalla radio-
kanava jatkuvilla ldhetyksilla. [39]
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3 Parhaat kyberturvallisuuskiytinnot

Teollisuuslaitosten ja automaatiojédrjestelmien suojaamiseen on olemassa paljon eri-
laisia kyberturvallisuuskdytantojd ja tietoturvatyokaluja. Automaatioverkoissa voi-
daan kayttdd usein my0s perinteisten tietoverkkojen suojaamiseen kehitettyjad tyo-
kaluja, joko suoraan tai sitten hieman soveltaen. Ensimméinen néista hyvista kyber-
turvallisuuskdytannoistd on kyberturvallisuussuunnitelman laatiminen, jossa maa-
ritellddn toimintatavat, miten ihmiset, laitteet ja verkot toimivat keskendan siten,
ettd yritykselle aiheutuisi mahdollisimman vdhdn ongelmia kyberturvallisuuden
osa-alueella. Toinen hyva kaytanté on automaatioverkkoarkkitehtuurin suunnitte-
lu siten, ettd se antaa verkolle mahdollisimman hyvéan suojan ulko- ja sisdpuolisil-
ta vadrinkdyttotapauksilta. Ndiden vadrinkdyttdtapausten havainnointiin ja estami-
seen on olemassa nykyédan lukuisia erilaisia monitorointijdrjestelmid, tunkeutumis-

ten havainnointijarjestelmid (IDS) ja tunkeutumisten estojérjestelmid (IPS).

3.1 Kyberturvallisuussuunnitelma

Kyberturvallisuussuunnitelman laatiminen on yksi yrityksen kyberturvallisuusstra-
tegian kulmakivistd. Kyberturvallisuussuunnitelma voidaan tehda erikseen yrityk-
sen mille tasolla tahansa. Se olisi kuitenkin hyva ulottaa kattamaan lopulta kaikki
kédyttdjaryhmait, verkot ja laitteet aina konsernitasolta tehdastasolle saakka. Kyber-
turvallisuussuunnitelmaan kuuluvat riskien arvioiminen, riskien pienentdminen ja
suunnitelma siitd, ettd miten toimitaan ja toivutaan tilanteista, joissa kyberuhka on

muuttunut todeksi. [15]

3.1.1 Kyberriskien arviointi

Kyberriskianalyysia kédytetdan arviointityokaluna silloin, kun halutaan maééritelld
onko yrityksen omaisuus suojattu kyberuhilta vai ei. Kyberriskianalyysilla voidaan
selvittdd myos yrityksen yleinen kyberturvataso. Kyberriskien arviointi voi olla maa-
réllinen tai laadullinen prosessi timéan analyysin suorittamiseksi. Yleisesti ottaen
kyberriskien arviointi on matemaattinen tapa arvioida todennékdoisyytta sille, ettd

voidaanko jdrjestelmdd vastaan hyokata yleisesti tiedossa olevien kyberhyokkéys-
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menetelmien avulla. Riskinarviointeihin liittyy usein mittareita, malleja ja kaavioi-
ta. Ajatuksena on se, ettd analyytikko pystyy suorittamaan arvion siitd, ettd pys-
tytddnko teollisuusautomaatiojdrjestelmddn yhdistetyilld suojamekanismeilla suo-
jautumaan sellaisia kyberhyokkdystyyppejd vastaan, jotka voivat olla kyberuhkia
juuri kyseiselle automaatiojarjestelmaélle. Jokaisen hyokkaystyypin esiintymiselle on
madritelty oma todennédkoisyyskerroin, jolloin arvio koko teollisuusautomaatiojar-
jestelman kyberturvatasosta muodostuu kaikkien sitd uhkaavien hyokkaystyyppien
esiintymistodenndkoisyyskertoimien tulosta. [11]

Kyberriskien arvioimiseen ja hallintaan on tehty erilaisia GRC-jdrjestelmid ja ris-
kienarviointitydkaluja. GRC:1l4 tarkoitetaan integroitua ja kokonaisvaltaista ldhes-
tymistapaa organisaation laajuiseen hallintoon, riskienhallintaan ja vaatimustenmu-
kaisuuden varmistamiseen [45]. GRC-jdrjestelmaélld voidaan hallita, dokumentoida
ja raportoida ndiden osa-alueiden tapahtumia. Yksi kattavimmista riskienarviointi-
tyokaluista on Yhdysvaltojen kotimaan turvallisuusviraston yllapitaima CSET-ohjel-
misto. CSET on suunniteltu erityisesti automaatiojdrjestelmien kyberriskiarvioin-
teihin ja silld pystytddn muodostamaan arvio yrityksen kyberturvallisuuden tasos-
ta. CSET-ohjelmistolla tehdyssé kyberriskianalyysissé yrityksen edustajat vastaavat
ohjelmiston esittdmiin kysymyksiin oman yrityksensa tietoturvallisuuteen liittyvis-
td asioista. CSET-ohjelmisto kdy perusteellisesti ldpi useita satoja kysymyksid, joilla
on merkitys yrityksen kyberturvallisuuteen. Kysymykset liittyviat kyberturvallisuu-

den eri osa-alueisiin, joita ovat esimerkiksi: [22]

Paasynhallinta

Tilien hallinta

Auditointi ja vastuunjako
Kommunikaation suojaaminen
Konfiguraatioiden hallinta
Jatkuvuus

Tapaturman rajaaminen
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Monitorointi ja haittaohjelmat
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Organisationaalinen
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Fyysinen turvallisuus

[
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Suunnitelmat
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14. Politiikka

15. Proseduurit

16. Kannettavat, mobiilit ja langattomat laitteet
17. Toimintatavat

18. Etdyhteydet

19. Riskien hallinta ja arviointi

20. Jarjestelmad ja palvelujen saatavuus

21. Jéarjestelman eheys

22. Jarjestelmédn suojaaminen

23. Koulutus

Lisdksi CSET:in kyberriskianalyysissa listataan ja mallinnetaan yrityksen tieto-
verkko, automaatioverkko ja niihin liittyvat komponentit kehittyneelld mallinnus-
tyokalulla. CSET-ohjelmisto tekee varoituksen, jos mallinnustyokalulla on mallin-
nettu jokin riskialtis kytkentd tietoverkkoon. Téllainen riskialtis kytkentd voi olla
esimerkiksi palomuurisuojauksen puute internet-yhteydessa. Kyberriskien arvioin-
tiprosessi ajaa ihmiset ajattelemaan automaatiojdrjestelméa tietoturvallisuuden né-
kokulmasta. Tamén arviointiprosessin vuoksi tietoverkoista alkaa paljastua tieto-
turvaongelmia, kuten virheellisid palomuurisddntdjd ja tarpeettomia palveluita. Ky-
berriskien arviointiprosessi on paljon nopeampi ja halvempi suorittaa, kuin jarjestel-
méan penetraatiotestaus. [11] Siksi onkin jarkevampdd suorittaa penetraatiotestaus
tarvittaessa vasta kyberriskien arviointiprosessin jdlkeen, koska suuri osa tunnetuis-
ta heikkouksista karsiutuu pois jo kyberriskien arviointiprosessin yhteydessd, kun
jarjestelmélle suoritetaan asiaan kuuluva haavoittuvuusanalyysi.

Haavoittuvuusanalyysissa jarjestelméastd kerataan aluksi tietoa ja ndité tietoja sit-
ten verrataan dokumentoituihin tietoihin, joita 16ytyy esimerkiksi CVE- ja CVSS-
tietokannoista. Tamaén jdlkeen tehdddn johtopdatokset siitd, ettd muodostavatko ky-
seiset haavoittuvuudet ja heikkoudet uhan kyseiselle jarjestelmaille. Samalla on hy-
véd tarkastaa myo0s, ettd onko ndihin tunnettuihin haavoituksiin ilmestynyt uusia
tietoturvapadivityksia. [8]

Penetraatiotestauksella pyritddn jdljitteleméddn hyokkadjan toimintaa. Tehdasau-
tomaatiojdrjestelmasta pyritddn 16ytamaan haavoittuvuuksia, joiden avulla saadaan
avattua yhteys kyseiseen automaatiojdrjestelmadn myos tehtaan ulkopuolelta. Mo-
net penetraatiotestaajien ja hakkerien kdayttamat tietoturvatyokalut ja tekniikat ovat

hyodyllisid, kun halutaan yksiloidé ja arvioida eri haavoittuvuuksia. [8]
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3.1.2 Kyberriskien pienentiminen

Kyberriskien pienentdminen on olennainen osa kyberturvallisuussuunnitelmaa ja
kyberriskien hallintaa. Kyberriskid voidaan pienentdd pienentdmailld kyberhyok-
kdyksen tapahtumistodenndkoisyyttd ja sen seurauksia. On siis pyrittava vaikutta-
maan siihen, ettd kyberhyokkéays tapahtuisi mahdollisimman harvoin, ja kun se ta-
pahtuu, niin sen seuraukset olisivat mahdollisimman pienet. Ensisijaisesti olisi py-
rittdvd vaikuttamaan kyberriskin esiintymistodenndkdisyyteen ja vasta sitten seu-
rauksien pienentdmiseen. Seurauksia voidaan pienentdd laatimalla suunnitelma sii-
td, miten hyokkédyksen aikana toimitaan ja miten siihen vastataan. Jos tuotantoko-
neita alkaa sammua tai vikaantua itsestddn, niin ihmetyksen méara voi olla suuri,
niin kuin se on perinteisten vikatilanteidenkin aikana. Olisikin hyvd, ettd kohtuulli-
sessa ajassa voitaisiin tarkastella my0s tietoverkon tilaa. Parhaassa tapauksessa tie-
toverkosta voitaisiin ndhda nopeasti, ettd tilanne sielld ei ole normaali, ja hyokkayk-
seen voitaisiin vastata viipymatta.

Hyokkédykseen vastaaminen on varautumiseen ja resilienssiin liittyvd toimen-
pide, jota ei ole vield tdysimddrdisesti hyodynnetty monessakaan yrityksessa. Te-
hokas toimintasuunnitelma kyberhyokkdysten varalle pienentdd vahinkoja, palau-
tumisaikaa ja kustannuksia. Tehtaiden tulisikin varautua toimenpiteisiin, joita teh-
déan silloin, kun haittaohjelma on péassyt levidmaéaan teollisuusautomaatiojérjestel-
madn. Tallaisia keinoja voi olla automaatiojdrjestelmén saartaminen ja yhteyksien
katkaiseminen muihin tietoverkkoihin. My0s tehtaan manuaalisia ohjauksia olisi
syytd testata aika ajoin, koska yhteydet ohjausjdrjestelméén voivat katketa hyok-
kdyksen seurauksena, milloin on mahdollista, ettd mikdan ohjauslaite ei enda reagoi
kaskyihin. [57]

Ernst & Youngin vuoden 2017 tietoturvallisuutta késittelevastd tutkimuksesta
[54] selvisi, ettd 49 % kyselyyn vastanneista yritysjohtajista olisi valmis kasvatta-
maan rahallisia panostuksia tietoturvatietimyksen lisddmiseen ja harjoitteluun. 46
% yritysjohtajista olisi valmis kasvattamaan rahallisia panostuksia tietoturvakes-
kusten perustamiseen ja toimintaan seuraavan vuoden aikana, joka oli tutkimuk-
sessa toisella sijalla kohdassa, jossa kysyttiin mihin yritysjohtajat aikovat suunnata
rahallisia resursseja ensi vuonna. [54]

Kaikkien edelld mainittujen toimenpiteiden jdlkeen jaanyttd kyberriskid, ja sen
aiheuttamia kustannuksia voidaan yrittdd pienentdd vield vakuutuksella. Yritykset
voivat nykyddn ottaa kybervakuutuksen siltd varalta, ettd jokin vahinko péddsee ta-

pahtumaan. Tadmaén tulisi olla tietenkin se viimeinen keino, eiké talla tulisi sivuuttaa
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muita menetelmid, joilla kyberriskid saadaan pienennettya.

3.1.3 Kyberhyokkayksestd toipuminen

Kyberhyokkdys péddsee tapahtumaan, jos kyberriskien arvioinnissa ei ole arvioitu
kyseistd haavoittuvuutta, tai jos timén haavoittuvuuden pienentdmiseen tarkoite-
tut turvamekanismit ovat pettdneet. Kun kyberhyokkédys pddsee sitten lopulta ta-
pahtumaan, kaikista ennalta tehdyistd varotoimenpiteistd ja varautumisesta huoli-
matta, niin yritykselld on hyvé olla suunnitelma my0s toipumisen varalta.
Kyberhyokkéyksestd toipumisessa yrityksen kaikki eri osastot, kuten ICT-, auto-
maatio-, tuotanto-, yllapito-, korjaus- ja turvallisuusosastot, ovat kaikki tarkedssa
roolissa, koska tuotantojarjestelmien ylosajoa ei yleensd voida toteuttaa pelkdstdaan
ICT- ja tietoturvatiimin avulla. Ilman riittdvaa tietdmysta tuotannon eri jarjestelmien
ja toimintamallien yksityiskohdista ja sovituista toimintatavoista, tuotantoon voikin

aiheutua uusia héiriditd, ja ndin tilanne voi eskaloitua hétdisten toimien seuraukse-

na. [3]
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Kuva 3.1: Tietoturvan eri osa-alueiden prioriteetit v. 2016 [54]

Kuvassa 3.1 on esitetty kymmenen tarkeintd kehityskohdetta, jotka yritysjohtajat
mainitsivat Ernst & Youngin vuoden 2016-2017 tietoturvatutkimuksessa [54]. Tutki-

muksesta kavi ilmi, ettd globaalisti toimivat yritykset ovat entistd vakuuttuneempia
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siitd, ettd ne pystyvit ennustamaan ja torjumaan kehittyneitd kyberhyokkayksia.
Ongelmia sen sijaan aiheuttaa hyokkayksistd toipuminen, jonka vaatimiin toimen-
piteisiin ei ole investoitu tarpeeksi, tai jota varten ei ole edes tehty suunnitelmaa.
Tutkimuksesta selvisi myos, ettd 57% yritysjohtajista asetti hyokkédyksestd toipumi-
sen ja liiketoiminnan jatkon varmistamisen tarkeimmaksi kehityskohteiksi seuraa-
valle vuoden. Tutkimuksessa jaetulla kirkisijalla oli myo6s tietovuotojen ja tiedon

hukkaamisen estaminen. [54]

3.2 Automaatioverkkoarkkitehtuurin tietoturvasuunnittelu

Automaatioverkkoarkkitehtuurin tietoturvasuunnittelun lahtokohtana on se, etta
automaatiojdrjestelméaé ei saa havaita millddn skannauksella tehtaan ulkopuolelta,
eikd sithen saa pystyd ottamaan suoraan yhteyttd mistdan laitteesta, ei edes tehtaan
omasta verkosta, jollei télle ole annettu siihen erikseen lupaa. Hyva tietoturvasuun-
nittelu pitdd sisdlladn my0s tietoturvallisten automaatiokomponenttien valinnat, se-

ké niiden toimittajien tietoturvaosaamisen kartoittamisen.

3.2.1 Automaatiojdrjestelmin erottaminen muista tietoverkoista

Teollisuusautomaatiojdrjestelméssa kiinni olevien laitteiden ei tulisi koskaan antaa
muodostaa yhteyttd suoraan yrityksen toimisto- tai internet-verkossa olevan tie-
tokoneen tai laitteen kanssa. Vaikka jossakin teollisuusautomaatiojdrjestelméssa ei
valttdmattd olisikaan suoraan Internet-yhteyttd, niin epdsuorayhteys on edelleen
olemassa, jos automaatiojarjestelmat ovat yhteydessé sellaiseen verkon osaan, jolla
on olemassa Internet-yhteys. Organisaatiot eivat valttamattd aina ymmarra, ettd tal-
lainen uhkaava yhteys on olemassa, mutta sinnikds hyokkéadja saattaa silti 1oytda sen
ja aiheuttaa fyysistd tuhoa sen avulla. Siksi olisikin hyvi, jos eri organisaatiot teki-
sivdt perusteellisia arviointeja tietoverkoistaan, mukaan lukien toimistotietoverkot,
ettd mitd haavoittuvuuksia ja heikkouksia niissd saattaa olla. Teollisuusautomaatio-
jarjestelméssa olevien laitteiden ja muiden tietoverkkojen viliset tarpeettomat ka-
navat on poistettava, ettd tietojdrjestelmédn haavoittuvuudet saadaan minimoitua.
Yksi hyvd menetelmé on selvittda ja listata kaikki yrityksen tietoverkkoihin liitetyt
verkkokomponentit. Ndin saadaan kartoitettua myos oleelliset reitit tietoverkoissa.
[57]
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3.2.2 Automaatiojdrjestelmin ulkoreunan suojaaminen

Automaatiojdrjestelmdn ulkoreunan suojaamiseen voidaan kayttdd erilaisia mene-
telmid, kuten palomuurisuojausta, VPN-yhteyksid, auktorisointia, virustentorjun-
taohjelmia ja erilaisia autentikointimenetelmid. Automaatiojarjestelmén ulkoreunan
puutteellisen suojauksen voi pahimmassa tapauksessa havaita kuka tahansa ver-
konkaéyttdjd, koska internetissad on saatavilla hakukoneita, jotka ovat erityisesti suun-
niteltu 16ytdmaan automaatiojarjestelmia ja -laitteita.

Vuonna 2009 markkinoille tulleella Shodan-hakukoneella voidaan etsid interne-
tistd erilaisia automaatiolaitteita, jotka voidaan havaita otsikkokenttien informaa-
tiosta. Monet laitevalmistajat tekevit automaatiokomponenttien 16ytdmisen todel-
la helpoksi, kun he lisddvit otsikkokenttiin laitteen versio- ja nimitiedot. Shoda-
nilla voidaan tehdd hakuja, joilla otsikkokentistd etsitddn jonkun tietyn protokol-
lan haavoittuvuuksien sormenjalkitietoa. Esimerkiksi Siemensin Simatic S7-300 sar-
jan automaatiolaitteet 16ytyvit, kun kyselyssd on merkkijono "HTTP /1.0 302 Loca-
tion: /Portal0000.htm". Tamén jdlkeen Shodan ilmoittaa hakutulosten IP-osoitteet
ja arvion niiden maantieteellisestd sijainnista. [24] Timo Kiravuo, Seppo Tiilikai-
nen, Mikko Sareld ja Jukka Manner tekivat vuonna 2013 tutkimuksen, jossa he 16y-
siviat Shodan-hakukoneella ldhes viiden tuhannen automaatiolaitteen IP-osoitteet
Suomesta. Tastd vuonna 2015 julkaistusta tutkimuksesta [24] selvidd, ettd Suomesta
ja Ruotsista 10ytyi viakilukuun suhteutettuna kaikkein eniten avoimia IP-osoitteita,
jotka kuuluvat erilaisille automaatiolaitteille. Suurin osa l6ydetyista laitteista kuului
kuitenkin kiinteistdautomaatiojarjestelmiin ja vain pieni osa, noin yksi kymmenes-

td, kuului teollisuusautomaatiojirjestelmiin.

3.2.3 Automaatiojdrjestelmin segmentointi

Automaatiotietoverkkojen ja teollisuuslaitosten muiden tietoverkkojen segmentoin-
nin péaatavoitteena on minimoida péasy sellaisiin arkaluonteisiin verkon osiin, tie-
toihin ja jdrjestelmiin, joihin pddsy ei ole aivan vilttdiméatontd. Segmentoinnin yh-
teydessd taytyy kuitenkin varmistua siitd, ettd automaatiojdrjestelméd ja muut tie-
toverkot voivat toimia tehokkaasti. Eli segmentointi ei saa aiheuttaa jarjestelmaan
tietokatkoksia tai automaatiotason laskua. Naméa molemmat tavoitteet voidaan saa-
vuttaa kdyttamalla erilaisia segmentointitekniikoita hyvéksi, ja oikea tekniikka vali-
taankin lopulta verkkoarkkitehtuurin mukaan. Yleisesti kdytetyin laite automaatio-

ja toimistotietoverkkojen segmentointiin on palomuuri, ja segmentointi voidaan teh-
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dé kahteen tai useampaan eri vyohykkeeseen.

Kahden vyohykkeen ratkaisut ovat marginaalisesti hyvaksyttdvid, mutta niitd
tulisi kdyttdd darimmdisen varovasti. Turvallisimmat, hallittavimmat ja skaalautu-
vat automaatio- ja toimistotietoverkkoarkkitehtuurit perustuvat tyypillisesti seg-
mentointiin, jossa on vidhintdan kolme vyohykettd, joista ainakin yksi vyohyke on
DMZ eli demilitarisoitu vyohyke. [50] Kuvassa 3.2 on esitetty verkkoarkkitehtuuri,
jossa automaatio- ja toimistotietoverkko ovat erotettu DMZ-vyohykkeelld, joka on

eristetty kahden palomuurin ratkaisua kayttden.

INTERNET / WAN

AUTOMAATIOVERKKO (ICS)-High DMZ-Moderate TOIMISTOTIETOVERKKO-Low

PLC N\ ICS PALVELIN H‘STORW‘ED\OT WQTAPALVEUN PALVELIN

\ / T T
\ o [T
LLLLI™y

PALOMUURI 3 KYTKIN DMZ PALOMUURI 2 V,YTK\N.‘IT REITITIN

TYOASEMA 1 TYOASEMA 2

ICS IDS

DCS 1 DCSs2 DCs 3

Kuva 3.2: CSET-ohjelmalla suunniteltu DMZ-vyohyke

DMZ-vydhyke on sisdverkko, jonka ei kuuluisi ndkyd avoimesti toimistotieto-
verkkoon, vaan padsy DMZ-vydhykkeelle pitdisi kulkea palomuurin kautta ja yh-
teyden pitdisi paattyd DMZ-vyohykkeen palvelimille. DMZ-vyohykkeen palveli-
met tarjoavat sitten nditd automaatioverkon historia- ja tapahtumatietoja toimis-
totietoverkolle. DMZ-vyohykkeen palvelimet luovat siis omat erotetut ja eristetyt
yhteydet automaatioverkkoon. Palomuuri, joka erottaa automaatio- ja toimistotie-
toverkot toisistaan, tulee konfiguroida siten, ettd se sallii eristetyn liikenteen auto-

maatioverkkoon vain DMZ-vyohykkeen palvelinten kautta. [40]
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3.2.4 Automaatiojdrjestelmin tietoturvan parantaminen

Yritykset voivat vihentda jarjestelmiensd hyokkédyspintaa kdyttdimalld viimeisim-
pid versioita kdytetyistd ohjelmistoista ja asentamalla tietoturvapdivitykset, kun ne
tulevat saataville. Lisdksi on hyva poistaa ohjelmistot, joita kukaan ei endd organi-
saatiossa tarvitse. Yritykset voivat edelleen viahentda riskejd kayttamalla haavoittu-
vuusskanneria, jolla voidaan tunnistaa pdivittdmattomat sovellukset. Taman lisaksi
voidaan kdyttdd virustentorjuntaa, joka estdd osaltaan myos hyokkdykset pdivitta-
mattomiin sovelluksiin. [17]]

Suomen puolustusministerién kansallinen turvallisuusauditointikriteeristd KA-
TAKRI [44] on tietoturvallisuuden auditointityokalu, joka on suunnattu viranomai-
sille tai viranomaisten lukuun toimiville turvallisuustarkastajille. KATAKRI:ssa on
esitetty asioita, joita voidaan soveltaa my0s automaatiojdrjestelmien tietoturvan pa-
rantamiseen. Esimerkkeja tdllaisista asioista ovat KATAKRI:n kolmannessatoista tek-
nisessd tietoturvallisuusosiossa listatut kohdat, joita voidaan vaatia myos automaa-

tiojdrjestelmien ohjelmistokehittajilta:

1.  Ohjelmistokehittdjien tietoturvatietouden varmistaminen.

2. Ohjelmistokehityksen aikana on suoritettava tietoturvauhka-analyysi ja ha-
vaitut riskit taytyy hyvaksyttda.

3. Ulkoiset rajapinnat testataan viallisilla syotteilld sekd suurilla syotemaarilla.

4.  Riippuen ohjelmointiymparistdstd, ongelmia aiheuttavien funktioiden ja ra-
japintojen kadyttoon maadritellaan politiikka, ja sitd aletaan valvoa.

5. Arkkitehtuuri ja l1dhdekoodi katselmoidaan.

6. Ohjelmakoodi tarkastetaan automatisoidulla staattisella analyysilla.

7. Ohjelmakoodin versionhallinnan ja kehitystyokalujen eheyden varmistami-

nen.

3.2.5 Automaatiojirjestelmiin kohdistuvat sopimukset

Teollisuusyritykset tekevit tavallisesti automaatiojdrjestelmien toimitus- ja asennus-
sopimuksia eri alihankkijoiden ja laitetoimittajien kanssa. Tama voi tarkoittaa sitd,
ettd yrityksen omilla automaatioasiantuntijoilla ei ehka ole tarvittavaa teknista tie-
tamystd juuri kyseisen automaatiojédrjestelméan kayttamistd tiedonsiirto- ja ohjaus-
teknologioista. Tdamé tuo mukanaan lukuisia turvallisuushaasteita koko automaa-

tiojarjestelman elinkaaren aikana. Ensimmaéinen haaste on se, etti jollei jarjestelman
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tekniikkaa ja konfiguraatioita ole ymmarretty tarpeeksi hyvin, niin automaatiohen-
kilosto ei pysty monitoroimaan jarjestelmda hyokkayksien ja tunkeutumisyrityksien
varalta. Toisena haasteena on se, ettd yritykselld voi olla rajallinen kyky suoriutua
varautumis- ja palautustoimintojen suunnittelusta, jollei automaatiojarjestelmaétoi-
mittajat ole mukana kertomassa sitd, miten heidén laitteiden kanssa tulee menetel-
14. Viimeisend haasteena on vield tietoturvapdivitykset ja niiden asentaminen. Jos
laitetoimittaja tulee tekemddn ndma tietoturvapdivitykset, niin tdstd voi aiheutua
viivettd ja jarjestelmd voi olla pitempid aikoja haavoittuvassa tilassa. [20] Ohjelmis-
toja hankittaessa on my0s suositeltavaa edellyttdd toimittajaa toimittamaan sellai-
sen dokumentaation, josta selvidd kdytetyt verkkoportit sekd ohjelmistokomponen-
tit, kuten ohjelmiston kdyttamat kirjastot. [44]

Automaatiolaitetoimittajien kanssa olisikin hyvéa sopia ainakin néistd, edellises-
sd kappaleessa esitetyistd asioista, jos mietitddn sopimuksia kyberturvallisuuden
ndkokulmasta. Jarjestelmédkoulutus on tietenkin jo nyt vakiokdytanto, mutta miten
hyvin koulutuksissa kasitelldan eri tiedonsiirtoteknologioita ja niiden tietoturvaa?
Miten pitdd toimia hydkkdyksen aikana, jos epdillddn vaikka haittaohjelman péaas-
seen levidméddn automaatiojdrjestelmddn? Miten jdrjestelmédd voidaan monitoroida
haittaohjelmien tai tunkeutumisien varalta? Voidaanko jarjestelma erottaa hatatilan-
teessa turvallisesti muista tehtaan automaatioverkoista, ja olettaa, ettd se jatkaa toi-
mintaasa normaalisti? Mikd on se aika, jonka sisdlld automaatiolaitetoimittajan on
tehtdva kriittiset tietoturvapdivitykset, siitd hetkestd lukien, kun ne ovat julkaistu
valmistajan toimesta?

Suomen valtiovarainministerion teknisen ICT-ympaériston tietoturvataso-ohjeen
(VAHTI 3/2012 [53]]) mukaan, seuraavat tietoturvallisuutta koskevat osa-alueet tu-
lee nostaa esille, ja ne pitda liittdd myos hankinta-asiakirjoihin vaatimuksiksi, kun

tehdddan sopimuksia ICT-alihankkijoiden ja -tavarantoimittajien kanssa:

1. Hankittavalta palvelulta tai tuotteelta edellytettdvéat tietoturvatasovaati-
mukset, jotka tulee tarvittaessa sovittaa sopimaan paremmin hankittavaan
kohteeseen. Vaatimukset tulee kohdistaa vain hankittavaan kohteeseen, ei
toimittajaan.

2. Hankittavalta palvelulta tai tuotteelta edellytettdvat ICT-varautumisen vaa-
timukset, jotka tulee tarvittaessa sovittaa sopimaan paremmin hankittavaan

kohteeseen.
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3. Yleiset palvelulta edellytettdvit tietoturvallisuuteen liittyvat vaatimukset,
jotka pitdd olla mukana sopimuksessa siten, ettd molemmat osapuolet ovat
ymmartidneet ja hyvaksyneet ne. Ndistd vaatimuksista sopiminen voi tulla
kalliiksi, jos ne sovitaan vasta jalkikéteen.

4. Palvelun toimintaan liittyvit ns. substanssitietoturvavaatimukset, joita ei
voi yleisesti luetella. Substanssitietoturvavaatimukset pitdd tarkastaa ja
tuottaa hankintoihin aina erikseen.

5. Vaatimukset niistd tietoturvallisuuden osa-alueista, jotka pitdd olla valmii-
na ja hyvaksyttyind, ennen kuin tdma palvelu tai tuote voidaan hyviksya

tuotantokdyttoon ja tietoturvan hallintajarjestelmén piiriin.

3.3 Automaatioverkkoliikenteen monitorointi

Nykyédéan tietoverkot ovat yhad suurempia ja monimutkaisempia, ja niissa liikkuvan
datan mé&&ra on suurempi kuin koskaan aiemmin. Samaa vauhtia tietoverkkojen da-
tamddrien kasvun kanssa ovat kasvaneet my0s tietoverkkojen kyberhyokkaykset,
jotka ovat nykyddn my0s yhéd kehittyneempid. Tamén vuoksi tietoverkkojen val-
vontaa on pystyttivd parantamaan, ja verkkoja on kyettdva hallitsemaan ja myos
suojaamaan ndilta kyberuhkilta. Verkonvalvontaa voidaan parantaa monitoroimal-
la verkkoliikennettd aina pakettitasolle saakka. Mikdan muu tapa ei tarjoa yhtd hy-
vad syvyyttd ja rakeisuutta kuin pakettitasolle ulotettu monitorointi. Kaksi yleisin-
td menetelméd tietoverkon pakettitason monitoroinnin kytkemiseen ovat SPAN- ja
TAP-tekniikat. [19]

3.3.1 TAP-laitteet

Verkkoliikenteen monitoroinnissa voidaan kayttdad yksinkertaista TAP-laitetta, joka
voidaan kytked helposti osaksi tietoverkon kaapelointi-infrastruktuuria. TAP-laite
sijoitetaan kahden verkkolaitteen viliin. Tamén jdlkeen kaikki data verkkolaittei-
den A ja B vililla kulkee TAP-laitteen ldvitse. Sisdisen jakajan avulla TAP-laite ko-
pioi kaikki paketit ylimédardisiin valvontaportteihin, kun alkuperdiset tiedot jatka-
vat esteettomasti TAP-laitteen ldvitse. TAP-laite ei kuitenkaan ndy itse verkkoon mi-
tenkddn, eikda muille verkkolaitteille tarvitse tehda mitdan lisakonfigurointeja. TAP-
laitteita on olemassa aktiivisia ja passiivisia malleja. Passiivisissa TAP-laitteissa on
kaksi valvontaporttia, jolloin lahtevit datapaketit kummastakin laitteesta A ja B 1a-
hetetédén erillisiin valvontaportteihin TxA ja TxB. Passiivista TAP-laitetta ei tarvitse
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liittdd ulkopuoliseen virtaldhteeseen ja se on tdméan vuoksi erittdin kestdava. Passiivi-
nen TAP-laite ei myoskadn valitd kdytetaanko IPv4- vai IPv6-protokollaa ja virheet-
kin menevit sen lavitse ilman esteita. [19]

Aktiivisessa TAP-laitteessa on yleensd vain yksi valvontaportti, johon molem-
mista laitteista A ja B ldhetetyt datapaketit kddnnetdan. Tatd liikennettd on helppo
monitoroida, kun se voidaan suorittaa vain yhdesta valvontaportista kahden sijaan.
Aktiivinen TAP-laite voi my0s estdd virheellisten pakettien eteenpdin ldhetyksen.
Tama on mahdollista, koska laitteeseen on upotettu mikropiiri, jolla pakettien suo-
datus voidaan suorittaa. Aktiivinen TAP-laite tarvitsee mikropiirinsd vuoksi myos
virtaldhteen toimiakseen. Lisdtyn tekniikan vuoksi, aktiiviset TAP-laitteet ovat va-
hén vikaherkempid kuin passiiviset TAP-laitteet. TAP-laitteita on olemassa seké gal-
vaanisilla yhteyksilla ettd kuituoptiikalla toteutetuille tietoverkoille. Jos kyse on kui-
tuoptiikasta, niin TAP-laitteella kopioidaan vain valoa, eli ratkaisu on tdysin passii-
vinen. TAP-laitteet voidaan luokitella data-diodeiksi, ja ne soveltuvatkin yksinker-
taisuutensa ansiosta hyvin kriittisimpiinkin toimintaympaéristéihin, kuten puolus-

tussektorille ja ydinvoimaloihin. [19] [60]

3.3.2 SPAN-portit

SPAN-portti, jota joskus kutsutaan myos peiliportiksi, on ohjelmistolla toteutettu
verkkoportti, joka sijaitsee kytkimessd, palomuurissa tai reitittimessa. SPAN-porttiin
voidaan ldhettdd vain tietyt datapaketit, jotka valitaan ohjelmiston asetuksien perus-
teella. Ohjelmiston avulla paakayttdja voi helposti méaarittda tai muuttaa, mita data-
paketteja SPAN-porttiin ldhetetddn. SPAN-portit voivat kuitenkin vaikuttaa negatii-
visesti isdntdlaitteen suorituskykyyn ja verkkoliikenteeseen luotettavuuteen. Vaarin
konfiguroidut SPAN-portit ruuhkautuvat, ja silloin niissd voi esiintyy myos paket-
tihavioita. [19]

SPAN-portteja on olemassa eri tyyppisid, joista yleisimmat ovat paikallinen SPAN
ja etdkdyttdinen RSPAN. Paikallisessa SPAN-portissa ldhde- ja kohdeportit sijaitse-
vat samassa laitteessa. Etdkdyttoisissa RSPAN-porteissa ldhdeportit sijaitsevat eri
kytkimissd kohdeportin kanssa, jolloin pakettien vélittdmiseen tarvitaan erityistd
VLAN-yhteyttd kytkimien vilille. Kaikki kytkimet eivit tue RSPAN:in kdyttoa. [10]
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3.3.3 NPB-jirjestelmait

NPB-jarjestelmalld, eli tietoverkon datapakettien vilittdjalld, voidaan kerdtd data-
paketteja useammasta pisteestd, kuten edelld mainituista pisteistd, eli TAP-laitteista
ja SPAN-porteista, ja yhdistdd ndma pienemmaéit tietovirrat suuremmaksi kokonai-
suudeksi ja ldhettdd ne sitten oikeaan kohteeseen. Datapakettien yhdistdmisen tar-
koituksena on se, ettd koko verkkoliikenne voidaan monitoroida kerralla samasta
pisteestd. Kerdtty data voidaan ldhettda erilaisille verkkomonitorointisovelluksille,
kuten palomuureille ja IPS- tai IDS-jérjestelmille. Nykyaikaisella NPB-jarjestelmélla
voidaan my0s kisitelld datapaketteja, kuten suodattaa niitd ja poistaa duplikaatte-
ja turvallisesti. Lisaksi NPB-jarjestelmélld voidaan purkaa SSL-salauksia ja maskata
sensitiivistd dataa. Maskauksella tarkoitetaan tietojen salaamista tai muuntamista

pois selkokielisestd muodosta. [21]

3.3.4 Monitorointiohjelmat

Verkkoliikenteen monitoroimiseen on kehitetty paljon erilaisia monitorointiohjel-
mistoja, joista osaa voidaan kadyttdd myos tunkeutumisen havaitsemiseen ja estoon,
jajotkin ndistd ohjelmistoista ovat taas integroitu palomuuriin. Tarjolla on sekd mak-
sullisia ettd avoimeen ldhdekoodiin perustuvia ilmaisohjelmistoja. Erilaisia paketti-
tason monitorointitydkaluja sisédltdvat ainakin: Wireshark-, tcpdump-, Snort-,
pfSense- ja Bro NSM-ohjelmistot.

Tunnetuin ndistd avoimen ldhdekoodin monitorointi- ja analysointiohjelmisto on
Wireshark, joka toimii esimerkiksi: Windows-, Linux- ja OS X-kayttojarjestelmissa.
Wiresharkissa on graafinen kayttoliittymd, jonka kdyttdminen on havainnollisem-
paa kuin esimerkiksi komentoriviltd kdytettdvan tcpdump-ohjelmiston kayttami-
nen. Wireshark tukee yli tuhatta eri protokollaa, ja avoimen ldhdekoodin ohjelmisto-
na Wiresharkin lahdekoodi on my®ds vapaasti muokattavissa, ja siithen voidaan lisa-
ta uusia protokollia, vaikka jokaisella paivityskerralla. Wireshark tukee myos harvi-
naisempia protokollia, kuten automaatiojérjestelmissa kaytettyja Modbus-, Profinet-
ja DNP3-protokollia. Wireshark-yhteiso on poikkeuksellisen aktiivinen kehittiméaan

ja paivittimaan ohjelmistoa. [47]
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3.4 Tunkeutumisen havaitsemismenetelmat ja -jarjestelmat

Tunkeutumisen havaitsemismenetelmilld, sekd niitd hyvaksikdyttavilld tunkeutu-
misen havaitsemis- ja estojarjestelmilld (IDS/IPS), pyritddn havaitsemaan ja esta-
maan tietoverkon ja sen laitteiden luvaton kaytto, sekd mahdollisten muiden tieto-
turvaongelmien, kuten haittaohjelmien ja virusten levidminen. Ndiden kyberhyok-
kdyksien havainnointiin verkkoliikenteestd on olemassa kaksi padmenetelmas, jot-
ka ovat tunkeutumisen havaitseminen poikkeaman eli anomalian perusteella ja tun-
keutumisen havaitsemien tunnistetiedon eli niin sanotun sormenjalkitiedon perus-
teella. Nditd molempia havaitsemismenetelmid voidaan soveltaa kiytettaviaksi myos
sellaisissa tunkeutumisen havaitsemis- ja estojarjestelmissd, joita kdytetddn auto-
maatioverkon kanssa, vaikka automaatioverkon protokollat ja itse hyokkayksetkin
eroavat hieman niistd, joita tavataan toimistotietoverkon puolelta. Oikein konfigu-
roituina tunkeutumisen havaitsemisjdrjestelmit voivat parantaa merkittavésti yri-
tyksen kykya havaita hyokkayksid verkkoliikenteestd, joka taas parantaa osaltaan

yrityksen tietoturvaa [50].

3.4.1 Havaitseminen poikkeaman perusteella

Tunkeutumisen havaitseminen poikkeaman perusteella tapahtuu siten, ettd aluk-
si pyritddn selvittdmédan ja luomaan malli verkon toiminnasta sen ollessa normaa-
litilassa. Tdman jdlkeen uutta verkkoliikennettd verrataan tihédn selvitettyyn nor-
maaliin verkkoliikenteeseen ja sen rajoihin. Mahdolliset poikkeamat normaaliksi
oletetusta liikenteestd osoittavat tunkeutumisen tai epdilyttdvan toiminnan. Tama
periaate perustuu oletukseen, ettd epanormaali liikenne poikkeaa normaalista lii-
kenteestd, ja ettd se on my06s harvinaisempaa. Jos tdima oletus tdyttyy, niin yleensa
talla tekniikalla pystytddn tunnistamaan myos nollapdivahyokkaykset, koska myos
ne poikkeavat yleensd odotetusta normista. Kuten missa tahansa jdrjestelméssa, ta-
maé on kuitenkin todellisen eldmén approksimaatiota, jota edustaa rajallinen méaara
sdddeltdvid muuttujia, joten malli ei ole koskaan tdaydellinen. Menetelman kaytto
voikin johtaa védariin tulkintoihin poikkeaman havaitsemisessa. Oikeutettu liikenne
voidaan tulkita hyokkaykseksi ja hyokkaykset, jotka ovat naamioitunut lailliseksi
liikkenteeksi, eivdt aiheuta hélytystd. Kuvassa 3.4 on esitetty lohkokaavio hyokkayk-
sen havaitsemisesta poikkeaman perusteella. [43]

Automaatioverkon normaalitilan opettamiseen voidaan kédyttda esimerkiksi eri
verkkoprotokollien, kuten: TCP-, UDP-, ICMP-yhteyksien maaraa, yhteyksien kes-
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Kuva 3.3: Lohkokaavio, hyokkayksen havaitseminen poikkeamasta. [43]

toaikaa, ldhetettyjen ja vastaanotettujen pakettien méaaraa ja kokoa sekd verkon frag-
mentteja, kuten Mantere, Sailio ja Noponen kirjoittavat artikkelissaan [31], jossa he
esittelevit passiivisen anomaliapohjaisen IDS-jdrjestelmdn. Tama jarjestelmd kayt-
tdd hyvékseen valmista Bro NSM-monitorointitytkalua, johon on yhdistetty kirjoit-
tajien kehittdima SOM-koneoppimisalgoritmi, jolla voidaan havainnoida poikkea-
mia teollisuusautomaatioverkoista.

Poikkeustiloja voidaan yrittdd havaita automaatioverkkojen lisdksi myos tehtaan
prosessitiloista. Tassdkin tapauksesta fyysisestd prosessista luodaan ensin malli, ja
tdmad malli normaalitilasta tallennetaan havainnointijarjestelméan. Tamén jalkeen
prosessin tilaa verrataan normaalitilaan ja poikkeamista voidaan generoida haly-
tyksid, kuten Ghaeini, Antonioli, Brasser, Sadeghi ja Tippenhauer kertovat artikke-
lissaan [18]. Artikkelissa kerrotaan, miten hyokkays voidaan havaita sdilién pinnan-
korkeusmittauksen, pumpun ja venttiilien tilatietojen perusteella. Artikkelissa esi-
tetty menetelmad soveltuukin parhaiten juuri yksinkertaisten prosessien seurantaan,
ja ndin "syvaltd" prosessista tehty hyokkayksentunnistus voisikin todellisuudessa
olla vain todella merkittdvan prosessin tietoturvatyokalu.
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3.4.2 Havaitseminen tunnistetiedon perusteella

Tunkeutumiset ja muut vadrinkdyttotapaukset voidaan havaita ja tunnistaa, verkko-
lilkenteen poikkeamien lisdksi, myos tunnistetietojen perusteella, jolloin tunnetut
hyokkdysmallit ja -kaavat toimivat tunnistetietoina, joista hyokkdys tunnistetaan.
Tapa on vastakohta poikkeaman perusteella tehdylle tunnistukselle, koska siina tie-
toliikenne, joka ei ole asetettujen rajojen sisdlld, tulkitaan vadrinkdytoksi. Tunnis-
tetiedon perusteella tapahtuva havaitseminen on osoittautunut erittdin tehokkaak-
si menetelméksi tunnettujen hyokkdystyyppien havaitsemiseksi ja silld pystytdaan
luomaan yksityiskohtaiset hilytykset, joissa juurisyykin on jo mukana. Télld ha-
vaitsemismenetelma ei kuitenkaan pystytd tunnistamaan kaikkia uusia hyokkayk-
sid, ja tunnistusmallien kehittdminen onkin vaikea ja aikaa vaativa prosessi. Tun-
nistus ei tdllakdan havaitsemismenetelmalld ole tdydellinen. Tunnistusmallit kehite-
tdan yleensa historiallisesti tunnetuista hyokkayksistd, mikd aiheuttaa menetelmdlle
pdivitystarpeen. Kuvassa 3.5 on esitetty lohkokaavio hyokkdyksen havaitsemisesta
tunnistetiedon perusteella. [43]
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Kuva 3.4: Lohkokaavio, hyokkdyksen havaitseminen tunnistetiedoista. [43]

3.4.3 Tunkeutumisen havaitsemis- ja estojirjestelmit

IDS-jdrjestelmét ovat verkkoliikenteen ndkokulmasta passiivisia jdrjestelmid, jois-
ta on olemassa kaksi padatyyppid, jotka ovat verkkopohjainen NIDS-jarjestelma ja

isdantdpohjainen HIDS-jarjestelmd. Nykyisin teollisuusautomaatiojérjestelmien suo-
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jaamiseen kdytetddn useimmiten NIDS-jdrjestelméd, joka on sijoitettu palomuurin
yhteyteen, automaatio- ja toimistotietoverkon vélilld. NIDS-jarjestelmaélld valvotaan
siis kokonaista verkkosegmenttid, kun taas HIDS+jarjestelmailld valvotaan yhtéd ver-
kossa olevaa tietokonetta tai laitetta. HIDS-jdrjestelméda kdytetddn useimmiten sel-
laisissa tyboasemissa, joihin on asennettu yleiskdyttoisid sovelluksia ja kayttojdrjes-
telmid, kuten HMI-, SCADA- ja engineering-tydasemissa. [50]

Tunkeutumisen estoon tarkoitettu IPS-jarjestelmé on periaatteessa aktiivinen IDS-
jarjestelmd, johon on lisdtty ominaisuuksia, joilla voidaan estdd hyokkadykseen. T4l-
lainen aktiivinen estotoimenpide voi olla vaikka tietystd verkko-osoitteesta tulevien
datapakettien blokkaaminen, ja kyseisen verkko-osoitteen lisddminen mustalle lis-
talle. Tosin IDS- ja IPS-jdrjestelmissédkin olisi hyvéd kdyttdd mustalistauksen sijasta
valkolistausta, jolla tarkoitetaan sallittujen osoitteiden lisdamista listalle, jotka saa-
vat viestid tietoverkossa. Tunnetuin IDS/IPS-jdrjestelmé on avoimeen ldhdekoodiin
perustuva Snort, joka voidaan asentaa esimerkiksi yrityksen palomuurin yhteyteen.
Snort on tunnistaa tunkeutumiset tunnistetietojen perusteella ja se on verkkoon-
kytkettava NIDS/NIPS-jarjestelmd. Snortiin voidaan luoda erilaisia sddntdjd, joilla
pystytddn havainnoimaan tunkeutumisia esimerkiksi erilaisista automaatiovaylistd,
kuten esimerkiksi Profinet- [14], Modbus- [59] ja DNP3-vaylista [25].

Modbus TCP-protokollaa kdyttdvaan automaatioverkkoon kytkettyyn Snortiin
voidaan tehdd esimerkiksi sdannot luvattomista PLC-ohjaimen luku- ja kirjoitus-
pyynndistd. Kun Snort havaitsee tédllaisen vihamielisen Modbus-asiakkaan, joka te-
kee luvattoman pyynnon PLC-ohjaimelle tai SCADA-jdrjestelméén, niin se pystyy
generoimaan tapauksesta hélytyksen ja blokkaamaan kyseisen ldhettdjan pyynnot.
Téllaiset pyynnot voivat olla osa automaatioverkkoon kohdistuvaa vihamielista tie-
dustelua, jotka voivat taas olla ensimmdainen merkki tulevasta suuremmasta hyok-
kdyksestd teollisuuslaitosta vastaan. [59]

Tietoliikenne on automaatioverkossa pddosin staattista. Tdma tarkoittaa sitd, et-
td automaatioverkko ja sen sddnnollinen viestinta eivat muutu kovinkaan usein, jos
esimerkiksi PLC-ohjaimella ohjataan vakaata prosessia, niin viestintdparametreja ei
tarvitse muuttaa kuin poikkeustapauksissa. Snortilla voidaan tarkastaa ldhes kaik-
ki Modbus-parametrit. Modbus-liikenteen yksinkertaisuuden ja vakaan luonteen
vuoksi vain pieni osa ndistd Modbus-parametreista joudutaan muuttamaan Snort-
sdannoiksi, ettd ldhes kaikki poikkeamat saadaan tunnistettua. Parametreina voi-

daan kayttda esimerkiksi: [12]
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e Verkko- ja kuljetuskerroksen (TCP/IP)
Lahdeosoite
Kohdeosoite
Protokolla

Portti

e Sovelluskerroksen (Modbus)
Modbus-otsikko
Funktiokoodi ja -alikoodi
Data

Snort pystytdaan kdyttoonottamaan esimerkiksi pfSense-palomuuriohjelmistossa,
kun mukaan lisdtddan Wireshark-monitorointitydkalu, niin jarjestelmédstd voidaan
rakentaa tdydellinen avoimen ldhdekoodin verkkoliikenteen monitorointi- ja IDPS-
jarjestelma.

Teollisuusautomaatioverkoista voidaan havaita poikkeustilanteita my®s passii-
visella tunkeutumisen havaitsemisjdrjestelmélld, jolla tarkoitetaan jarjestelmad, jo-
ka on kytketty kuuntelemaan verkkoa passiivisesti. Se ei kykene tekemddn verk-
koon mitddn kyselyitd, kuten skannauksia tai muita aktiivisia kartoituksia. Silld
voidaan kuitenkin tarkastella verkossa liikkuvien datapakettien osoitteita, ominai-
suuksia ja kdytettyjd protokollia, kuten muillakin tunkeutumisen havaitsemisjarjes-
telmilld. Passiivinen tunkeutumisen havaitsemisjérjestelma ei myoskddn ndy auto-
maatioverkkoon mitenkadan, eli silld ei ole ndkyvid IP- tai MAC-osoitteita. Se on
myoOs erotettu automaatioverkosta passiivisten TAP-laitteiden tapaan. Passiivinen
tunkeutumisen havaitsemisjdrjestelmd voikin olla tehokas ja vakaa tyokalu auto-

maatiojdrjestelmén verkkoliikenteen seurantaan.

3.4.4 Tietoturvakeskukset ja SIEM-jdrjestelmat

Tietoturvakeskus (SOC) on yrityksen IT-organisaation osa tai IT-palvelu, jonka teh-
tdvand on seurata yrityksen IT-omaisuuteen liittyvid tietoturvatapahtumia. Tieto-
turvakeskus vastaanottaa tapahtumainformaatiota ja lokitiedostoja, ja rakentaa néi-
den pohjalta automaattisia hélytystoimintoja oletetuista uhkista. Kun hélytys kdyn-
nistyy, niin SOC-henkildst6 médrittelee sen, ettd onko jokin automaattihilytys kdyn-
nistynyt vahingossa vai onko todellakin kyse kyberhyokkaystilanteesta. [9]
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Tietoturvakeskuksen vastuulla voivat olla esimerkiksi [33]:

o SIEM-jdrjestelmén seuranta ja korrelaatio.

e Virustentorjunnan lokitietojen seuranta ja maarittely.

e IDS- ja IPS+jédrjestelmien lokitietojen seuranta ja méarittely.
e DLP-jdrjestelmien lokitietojen seuranta ja maarittely.

o Keskitetyt lokialustat (syslog jne.).

e Sihkopostiyhdyskédytdvien suodatus.

e Web-yhdyskédytdvien suodatus.

e Kyberuhkien seuranta ja kyberalykkyys.

e Palomuurien valvonta ja hallinta.

e Sovelluksien valkolistaus ja tiedostojen eheyden seuranta.

e Haavoittuvuuksien arviointi ja seuranta.

SIEM-jdrjestelmat mahdollistavat palomuurien, IPS- ja IDS-jdrjestelmien tuotta-
mien tietoturvatietojen keskitetyn kerddmisen ja analysoinnin. SIEM-jdrjestelmalla
voidaan saada selville kokonaisvaltainen kuva yrityksen kyberturvallisuustilantees-
ta, joka olisi muuten hankalaa saada selville, koska yrityksilld on nyky&dan usein
kdytossd niin paljon erilaisia tietoturvatyokaluja, ja ndiden tyokalujen tuottamat tie-
dot ovat levélldén eri puolilla. SIEM-jarjestelmalld voidaan havaita kehittyneita ky-
beruhkia ja reagoida nopeasti onnettomuustilanteisiin. Silld voidaan myos késitelld
ja yhdistda erilaisia tietoformaatteja, joista taas voidaan havaita ja analysoida poik-
keamia joko reaaliaikaisesti tai historiallisesti. Useimmat yritykset siirtdvat SIEM-

jarjestelmédn ja sen valvonnan tietoturvakeskuksen vastuulle. [55]
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4 IloT-arkkitehtuuriratkaisu ja sen kyberturvallisuus

Téssd luvussa kerrotaan tilaajayritykselle suunnitellusta IloT-arkkitehtuuriratkai-
susta, jonka avulla on tarkoitus yksinkertaistaa ja selkeyttda yrityksen IoT-tekniikoi-
den ja -tiedonsiirtoteknologioiden kirjoa, ja samalla parantaa yrityksen ja siihen
kuuluvien teollisuuslaitosten kyberturvallisuutta. Luvussa kerrotaan yksityiskoh-
taisesti tdhdn IloT-arkkitehtuuriin kdytettyjen tekniikoiden, protokollien ja standar-
dien toimintaperiaatteista ja tietoturvaratkaisuista. Esitetyn IloT-arkkitehtuurin on
tarkoitus olla tulevaisuudessa ensisijainen vaihtoehto, kun tilaajayritys tai sen ali-
hankkijat haluavat siirtdd tietoa ulos tehtaiden automaatioverkkoihin kytketyistd
laitteista. Tassd luvussa kerrotaan myo0s esitetyn IloT-arkkitehtuuriratkaisun poh-

jalta tehdyn PoC-projektin kdytdnnon toteutuksesta ja tuloksista.

4.1 IloT-arkkitehtuurin valinta

[loT-jarjestelmien ja -palveluiden, eli teollisen internetin, rakentamiseen on nyky-
dan tarjolla paljon erilaisia tiedonsiirtoteknologioita, verkonhallintasovelluksia ja
pilvipalveluita. Tiedonsiirtoteknologioiden kirjo tulee tulevina vuosina jopa lisdan-
tymdan merkittavasti, kun markkinoille tulee uusia teknologioita, kuten 5G NR-
teknologiat. Niiden mukana tulevat tiedonsiirtoteknologiat, joista 16ytyy vaihtoeh-
toja eri tiedonsiirtonopeuksille, kantamille ja taajuusalueille, kuten alle 1 GHz:in ja
alle 6 GHz:in taajuusalueille, sekd korkeammille kymmenien gigahertsien taajuusa-
lueille asti, joita kutsutaan myos millimetrialueiksi. Tarjolla on myds muutamia eri-
laisia LPWAN-tiedonsiirtoteknologioita, kuten: SigFox, NB-IoT ja LoRaWAN, jot-
ka ovat optimoitu pienelle virrankulutukselle, pienille datamaédrille ja suurelle kan-
tamalle. Nama LPWAN:-tiedonsiirtoteknologiat sopivatkin erityisen hyvin laajoille
tehdasalueille, joissa ohjattavien laitteiden lukumaééra on suuri tai ne sijaitsevat han-
kalissa paikoissa, kuten: liikkkuvissa koneissa, piipuissa, mastoissa, katoilla, kaivois-
sa tai rakenteiden sisdlld, ja ndissd tapauksissa on usein jarkevda kayttaa paristoa
sensorinoodin virranldhteena.

Teollisuuslaitoksissa on tietysti myos paljon olemassa olevia antureita ja datan-

kerdystd, joita kdytetddn hyviaksi prosessinohjauksessa. Tallaisissa paikoissa ei ole
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jarkevad alkaa kahdentaa antureita uudella tekniikalla, vaan tiedot voidaan valit-
tdd eteenpdin ndistd olemassa olevista vdylistd ja verkoista, joissa tdméa prosessida-
ta jo liikkuu. Suuressa tehtaassa voi olla paljon erityyppisid ja eritasoisia verkko-
ja, ja niissd voidaan liikutella tietoa eri standardien tekniikoilla ja protokollilla, ku-
ten: Modbus TCP-, Profinet- ja EtherNet/IP-protokollilla. Monesti ndiden TCP /IP-
protokollaa kdyttavien teollisuus-Ethernet-verkkojen alla on vield vanhempia sarja-
ja kenttavaylida kdyttavia RTU- ja PLC-laitteita, jotka kayttavat esimerkiksi: Mod-
bus RTU, Profibus, CAN, RS-485 tai RS-232-vdylid. Naistd automaatiolaitteista ja
-vaylistd kerattyja tietoja voidaan ldhettda pilvipalveluihin useilla erilaisilla yhdys-
kdytavilla, OPC-liittymilld, vdliohjelmistoilla ja reunapalvelimilla. Yhdyskaytavat
kdyttavat automaatioverkon puolella yleisid automaatiovdyldprotokollia, kuten:
Profibus-, CAN- tai Modbus-protokollaa, ja pilven puolella REST-rajapintaa, MQTT-
tai AMQP-protokollaa. OPC-liittymissa ja véliohjelmistoissa protokolla vaihtoehto-
ja on vieldkin enemman kuin yhdyskaytavissd, ja niissd saattaakin olla ajurit ldhes
kaikkiin tunnettuihin automaatiovéyliin, joista dataa pystytddn kerddmaan useilla
vaylilla rinnakkain.

Eri tiedonsiirtoteknologioille on olemassa erilaisia vdliohjelmistoja, verkkoalus-
toja, joihin verkon eri tukiasemat ja péatelaitteet voidaan liittdd. LoRaWAN-tiedon-
siirtoverkolle on olemassa esimerkiksi avoimen ldhdekoodin verkkoalustoja, kuten
The Things Network, joka on erityisen suosittu kotiautomaation laiterakentajien
keskuudessa. Tarjolla on my0s ammattimaisempaan kadyttoon tarkoitetut Loriot.io
ja Actility Thingpark. Verkkoalustoja kdytetddn yleensd palveluna, mutta ne voi-
daan tapauksesta riippuen asentaa myos asiakkaan omalle palvelimelle. Tiedot 14-
hetetddn verkkoalustoista REST-rajapinnan tai MQTT-protokollan kautta eteenpéin,
ja tiedon loppuvarastona toimii usein jokin isompi loT-pilvipalvelu tai -tietokanta.
Amazonin AWS-, IBM Cloud- tai Microsoftin Azure-pilvipalveluita kdytetdan lop-
puvarastoina, koska niissd on edistyneemmat laskenta-, analysointi-, visu-alisointi-
ja raportointityokalut kuin véliohjelmistoissa ja verkkoalustoissa.

IoT-viestirajapintoja ja protokollia voidaan kdyttdd laitteiden keskindiseen tai
laiteiden ja ihmisten viliseen viestintddn, niin sensoreissa, mobiililaitteissa, mik-
rokontrollereissa, poytatietokoneissa, palvelimissa kuin pilvipalveluissakin. Viesti-
protokollien pitdd toimia hyvin yhteen hajautetuissa LAN- ja WAN-verkoissa kay-
tettyjen erilaisten langallisten ja langattomien tiedonsiirtotekniikoiden, kuten: Et-
hernetin, WiFi-, RFID-, NFC-, Zigbee-, Bluetooth-, GSM-, GPRS-, GPS-, 3G- ja 4G-
tiedonsiirtotekniikoiden kanssa. Viestirajapintoja ja -protokollia on tarjolla useita
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vaihtoehtoja, kuten esimerkiksi: DDS-, AMQP-, MQTT-, ]MS-, REST-, CoAP-,
XMPP-, OPC- ja OPC UA-protokollat. [16] [41]

Tilaajayrityksen PoC-projektiin suunnitellun IloT-arkkitehtuuriratkaisun paasuun-
nittelukriteereitd olivat, vahvan tietoturvan lisdksi, jarjestelmén yksinkertaisuus ja
selkeys, jolla tarkoitetaan erilaisten IloT-teknologioiden: tiedonsiirtoverkkojen, kom-
ponenttien, sovellusten ja protokollien méardan minimointia. Tdma on erityisen tar-
kedd, kun sama IToT-arkkitehtuuri on tarkoitus monistaa useille tehtaille. Olisi re-
surssitehokkuuden ja teollisuuslaitosten kyberturvallisuuden kannalta katastrofaa-
lista, jos jokainen yksikko kdyttdisi omaa raataloitya IloT-teknologiapalettia ja -tieto-
turvaratkaisuja, koska valinnanvaraa eri teknologioissa riittdd. Onkin mahdollista,
ettd ilman alusta alkaen tehtdvaa IloT-teknologioiden harmonisointia, yritys joutui-
si ennen pitkdd siivoamaan eri teknologioita pois tehtailta, koska niiden ylldpito
kavisi liian raskaaksi. Voi olla, ettd jotkut teollisuusyrityksen joutuvat tekeméadn tu-
levaisuudessa téllaisen teknologioiden siivous- ja harmonisointiprojektin, kun jar-
jestelmdstd on paljastunut ensin jokin vakava haavoittuvuus, tai on padssyt kay-
maéadn jopa niin, ettd ensimmdinen isompi kyberhyokkéys on sattunut. Tama tulisi
yritykselle huomattavasti kalliimmaksi kuin teknologioiden harmonisointi nyt sa-
man tien, kun IloT-teknologiat ovat vasta alkamassa yleistyé tehtailla. Kyberriskien
arviointi on my0s helpompi suorittaa, kun kédytetyt teknologiat ovat minimoitu ja

harmonisoitu konsernitasolla.
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Kuva 4.1: IloT-arkkitehtuuriratkaisu
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Tilaajayrityksen IloT-arkkitehtuuriratkaisussa paadyttiin kayttdimaan Microsof-
tin Azure-pilvipalvelua ja sen Data Lake-tietovarastoa kaiken tuotettavan tiedon
pdatietovarastona, johon jokaiselta anturilta ja toimilaitteelta tulevat tiedot lopulta
tallennetaan. Tiedonsiirtoputkia valittiin IloT-arkkitehtuuriratkaisuun aluksi kak-
si kappaletta, joista toinen on prosessidatalle ja toinen IoT-datalle, kuten kuvasta
4.1 kdy ilmi. Tiedonsiirtoputkien maarad yritetadn IloT-arkkitehtuurissa myos mi-
nimoida, mutta tuleville 5G-tiedonsiirtoteknologioille jatettiin arkkitehtuuriratkai-
suun varaus. Kuvassa 4.1 esitetyn yksinkertaistetun arkkitehtuurimallin mukaan,
prosessidata kulkee KEPServerEX-palvelimen kautta Azureen, kun taas IoT-data
kulkee Azure-pilveen Actilityn Thingpark LPWAN-verkkoalustan kautta, joka ke-
rad datan LoRaWAN- sekd NB-IoT-verkkoihin kytketyistd sensorinoodeista. Proses-
sidata edustaa arkkitehtuurissa sitd dataa, jota tehdas tuottaa jo olemassa olevilla
automaatiojdrjestelmilld. Tehtaiden teollisuusautomaatioverkoissa kéytettavien au-
tomaatioprotokollien kirjo on valtava, mutta keskitetyn OPC-liittymén ja -palveli-
men avulla, tiedot saadaan keréattya kaikista eri protokollia kdyttavista jarjestelmis-
td tietoturvallisesti. Tama tapahtuu ilman, ettd alihankkijat joutuvat asentamaan
tehtaille omia 3G/4G-reitittimid, jotka luovat merkittavan tietoturvariskin. OPC-
liittyman tiedonsiirtokyky on myos valtava, silld voidaan reitittda ja siirtda tiedot
tuhansista antureista samaan aikaan. IoT-datalla tarkoitetaan sellaista dataa, joka
tuotetaan tulevaisuudessa langattomia verkkoja kayttavilla IoT-laitteilla, jotka ha-
lutaan pitdd erillddn automaatioverkosta, tai jotka ovat hankalia tai mahdottomia

liittaa siihen.

4.2 IloT-sovellukset

Téssd alaluvussa keskitytdan kertomaan IloT-sovelluksista, jotka valittiin tilaajayri-
tyksen IloT-arkkitehtuuriratkaisuun. IoT-sovellukset kasittavat Microsoftin Azure-
pilvipalvelun, KEPServerEX-palvelimen ja Actilityn Thingpark LPWAN-verkkoalus-
tan, jotka kaikki pystyvit tarvittaessa kommunikoimaan toistensa kanssa, eli otta-
maan dataa vastaan ja ldhettiméan sitd eteenpdin. Useimmissa tapauksissa datavir-
ta kuitenkin kulkee teollisuuslaitosten lattiatason antureista kohti pilved, jossa data
sitten muokataan lopulliseen muotoonsa — sellaiseen muotoon, josta datan sisdltaima

sanoma valittyy selkeimmin kayttdjalle.

39



421 Thingpark LPWAN-verkkoalusta

Actilityn Thingpark toimii LPWAN-tiedonsiirtoverkkojen verkkoalustana ja koko
LPWAN-verkon keskussolmuna. Thingparkia voidaan kdyttda LoRaWAN- LTE-M-
ja NB-IoT-laitteiden yhdistdmiseen, ja niiden tuottaman datan eteenpdin lahettdmi-
seen. Thingparkin eri tuotteita ja moduuleita ovat: ThingPark Wireless, ThingPark
OS, ThingPark X, ThingPark Exchange ja ThingPark Market, joka on IoT-laitekauppa
ja IoT-palveluiden hankintakanava. Actility tarjoaa Thingpark:ista myos Enterprise
versiota, joka on tarkoitettu yrityksille yksityisien LPWAN-verkkojen rakentamista
varten. Thingparkin tuotteet ja moduulit voidaan ottaa kidyttoon yhdessa tai erik-
seen, ja niistd asiakas voi rakentaa itselleen parhaan mahdollisen kokonaisuuden
omiin IloT-tarpeisiinsa. Thingparkilla on yli 50 maanlaajuista operaattoria. [1]
Thingpark Wireless on ydinverkonhallintajdrjestelma ja toimintojen tukijarjestel-
maé (OSS) LPWAN-tukiasemille ja -laitteille. Se on suunniteltu pddasiassa kansalli-
sille ja kansainvilisille verkko-operaattoreille, jotka pystyvit tarjoamaan LPWAN-
verkkoa pienemmille toimijoille. Jarjestelméédn voidaan liittdad erikokoisia tukiase-
mia, kuten makro-, nano- ja pikosolutukiasemia, joilla operaatorit voivat tarjota jul-
kisia ja yksityisid verkkoja. Thingpark Wireless koostuu Thingpark Wireless ydin-
verkosta ja OSS-jarjestelméstd. Thingpark Wireless ydinverkon péadtehtdvd on
LPWAN-péételaitteilta tulevien ja ldhtevien viestien edestakainen kuljettaminen tu-
kiasemien (LRR) ja IoT-verkkokontrollerin (LRC) vililla. LRC on verkkopalvelimel-
la sijaitseva taustajdrjestelmd, jolla ohjataan virtualisoitua linkkikerrosta, jolla taas
koordinoidaan lahetettdvid viestikehyksid ja MAC-komentoja tukiasemien ja Thing-
park OS-jarjestelman valilla. Silld ohjataan myos viestien reititystd ja dynaamista tu-
kiaseman valintaa silloin, kun jdrjestelma on ruuhkautunut. Verkkokontrolleri suo-
rittaa myo6s duplikaattien poistamisen, laitteiden autentikoinnin ja mukautuvan tie-
donsiirtonopeuden ohjauksen (ADR). LRR ja LRC kayttdvdt omassa keskindises-
sd kommunikoinnissaan IEC104-protokollaa. Thingpark OSS on toimintojen tuki-
jarjestelmd, ja silld voidaan hallita sekd laitteita ettd tukiasemia. Laitteiden hallin-
tajarjestelméssd on tyokalut, joilla loppukayttdja voi lisdtd uusia laitteita jarjestel-
madn. Se tarjoaa tietoa laitteiden GPS-sijainnista ja yksityiskohtaisia tilastotietoja,
kuten uplink- ja downlink-viestien méarit sekd raportin laitteiden toimintakunnos-
taja halytyksista. T4lld tyokalulla voidaan méaritelld myos laitteiden yhdistdmiseen
liittyvat: verkkopalveluntarjoajat, sovelluspalvelimien verkko-osoitteet, reitityspro-
fiilit, sekd kuittausviestien ja dowlink-yhteyksien médarat. Verkonhallintajérjestelma

ja sen tyokalut ovat tarkoitettu kayttdjille, kuten verkko-operaattoreille ja yksityis-
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ten verkkojen hallitsijoille, jotka ottavat kdyttoon omia tukiasemia ja operoivat niita.
Verkonhallintajarjestelmén tyokaluilla voidaan seurata tukiasemien tilatietoja, ku-
ten hilytyksid, lampdtiloja, CPU-, RAM- ja levynkayttod, sekd RF-solun tilatieto-
ja, kuten toimintajaksoja, SF-, RSSI- ja SNR-kertoimia. Lisdksi tyokalulla voidaan
tarkastella runkoverkkoyhteyden tilatietoja, kuten statusta ja pakettien ldhetysmaa-
rid. Verkonhallintatytkalua voidaan kayttdd seka julkisten verkkojen hallinnointiin
ettd alueellisten ja kampusverkkojen hallintaan. Sen avulla verkon omistajat voi-
vat my0s luoda nopeasti ja tehokkaasti uusia verkkoja. Actility tarjoaa Thingpark
Wirelessid ensisijaisesti SaaS-palveluna, mutta se voidaan ottaa kokonaisuudessaan
kdyttoon myos asiakkaan omistamilla palvelimilla. [1]

ThingPark OS:lld voidaan hallita LPWAN-verkkoa erilaisista liiketoimintaroo-
leista, kuten operaattori, toimittaja ja tilaaja. ThingPark OS sisdltdd myos edelld
mainitun toimintojen tukijdrjestelman (OSS), jolla voidaan hallita laitteita. Thing-
Park OS tarjoaa mahdollisuuden kehittyneeseen verkonhallintaan, jossa operaatto-
rilla voi olla useita yhteydentarjoajia. ThingPark OS-tyokaluilla voidaan suorittaa
myds verkkoliikenteen analysointia, seurantaa ja laskutusta. [1]

ThingPark X-moduuli tarjoaa toimintoja, kuten: datanhallintaa, datan varastoin-
tia, algoritmeja ja ennakoivaa analytiikkaa, joilla voidaan helpottaa sovelluksien
kehittamista. Thingpark Wireless voidaan yhdistdd ThingPark X:lld pilvipalvelui-
hin, kuten IBM Bluemix-, Amazon Web Services-, Microsoft Azure-, Bosch IoT-,
ThingWorx-, GE Predix- tai Daliworks-pilvipalveluihin. Yhdistdmiseen voidaan kayt-
tda eri viestiprotokollia, kuten REST-, AMQP- ja MQTT-protokollia. [1]

Actility tarjoaa Thingpark Enterprise ratkaisua yrityksille, jotka haluavat raken-
taa verkon yksityiskayttoon. Thingpark Enterprise tarjoaa Thingpark Wireless rat-
kaisua suppeamman palveluvalikoiman, mutta toiminnallisuudet ovat pdaratkai-
suiltaan samoja. Palvelun tietoturva on korkealla tasolla, ja sitd voidaan kdyttaa tur-
vallisesti teollisuuslaitoksissa ja valtiollisissa palveluissa. Thingpark Enterprise voi-
daan ottaa kdyttoon asiakkaan pilveen tai asiakkaan paikalliselle palvelimelle asen-
nettuna versiona, jolloin kdyttojarjestelménd tulee olla CentOS 7.3. [1]

My®os erilaiset hybridiratkaisut julkisen Thingpark Wirelessin ja yksityisen En-
terprisen vélilld ovat mahdollisia. Actility on tuonut hiljattain markkinoille myos
ThingPark Exchange-hubin, joka mahdollistaa LoRaWAN-pakettien kansainvélisen
roamingin eri verkkojen vilille. Tdma taas lisdd LoRaWAN-teknologian kdyttomah-

dollisuuksia kansainvalisissa sovelluksissa. [1]]
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4.2.2 KEPServerEX-palvelin

KEPServerEX on teollisuuden kdyttoon suunniteltu IlloT-alusta ja véliohjelmisto, jo-
ka hyddyntéaa ICS-, IT- ja IoT-viestiprotokollia, joilla se pystyy vélittdméaan yksittdi-
set tilatiedot automaatiojarjestelmistd yrityssovelluksiin. Se tarjoaa tuen yli 150 au-
tomaatiovayldprotokollalle, ja se jakelee datan REST-, MQTT- OPC UA-ja ThingWorx-
rajapintojen kautta eteenpdin. [41]

Kun KEPServerEX-palvelimella aletaan maarittda uutta tiedonsiirtoputkea, niin
silloin joudutaan tekemisiin muutaman avainkomponentin kanssa, kuten: kanava,
laite, tdgi ja IoT-gateway, jotka kaikki joudutaan konfiguroimaan erikseen palve-
limen asetuksissa. Ensimmdisend konfiguroidaan kanava, joka pitda olla asennet-
tuna ennen kuin laitteita voidaan alkaa lisédmddn palvelimelle. Kanava edustaa
tiedonsiirtoputkea KEPServerEX-palvelimen ja automaatiolaitteen vililld, jota voi-
daan kayttad sarjaportin tai Ethernet-liitinndn kautta. Yhteen kanavaan voidaan
asentaa vain yksi automaatioprotokolla kerrallaan, jolloin tdhdn kanavaan voidaan
liittdd kaikki samaa protokollaa kédyttdvat automaatiolaitteet. Kanavia voi kuitenkin
olla useita, jolloin yhdelld palvelimella voidaan olla yhteydessd useampaan auto-
maatiojdrjestelmdan samanaikaisesti. Kanavan perustamisen jdlkeen, kanavalle voi-
daan lisdtd automaatiolaitteita joko manuaalisesti tai automaattisesti, jolloin palve-
lin suorittaa laitteiden kartoituksen automaattisesti valitulla kanavalla, jolloin se
loytda esimerkiksi kaikki samaa protokollaa kadyttavat PLC- ja RTU-laitteet. Jotta
laitteen lisddminen onnistuu, niin palvelin tarvitsee laitteen verkko-osoitteen, kul-
jetuskerroksella kdytetyn protokollan ja porttinumeron, jotka voidaan syottdaa myos
manuaalisesti. Palvelimelle voidaan ma&arittaa lisdksi laitekohtaisia yhteyden laa-
tuun ja kommunikointiin liittyvid parametreja, kuten erilaisia viiveitd, yhteyden
katkaisu ehtoja, luettavien lohkojen kokoja ja laiteryhmid. Kun mennddn syvem-
malle laitteen sisdlld, niin sieltd 16ytyvit laitteen muistiosoitteet, joissa varsinaista
prosessitietoa sdilytetddn. Yksi tdllainen muistiosoite on palvelimen kielelld tagi, jo-
ka voidaan konfiguroida joko staattisesti kdyttdjan toimesta tai sitten dynaamises-
ti, jolloin tagin tiedot tulevat palvelimelle automaattisesti OPC-asiakkaalta, joka on
luonut tdgin. Jos tdgi luodaan staattisesti, niin sille méaritellddn nimi, muistipai-
kan osoite, kuvaus, lukuoikeudet, pollausintervalli, skaalaus ja datatyyppi. Erilaisia
datatyyppejd on tarjolla yli kymmenen, kuten: BCD, Boolean, Byte, Char, Double,
DWord, Float, LBCD, LLong, Long, QWord, Short, String tai Word. Nyt kun tagit
ovat luotu, niin ne voidaan ldhettdd IoT-gateway:1ld eteenpéin, joka on KEPServerEX-

palvelimen lisamoduuli, jolla dataa voidaan siirtdd toisen palvelimen kanssa. Dataa
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voidaan ldhettdda MQTT-agentilla, REST-asiakasagentilla tai REST-palvelinagentilla,
ja dataformaatteina voidaan kadyttad JSON-, XML- tai CSV-formaatteja. KEPServerEX-
palvelimessa on myds tapahtumaloki, joka tallentaa erilaiset virhetilanteet, varoi-
tukset, tietoturvahélytykset ja informaation kulussa tapahtuvat héiriot. Tapahtuma-

lokiin kirjautuvat tapahtumat voidaan maarata asetuksista. [23]

4.2.3 Azure-pilvipalvelu

Microsoftin Azure on virtaaliverkko ja pilvipalvelu, joka sisdltdd useita erilaisia pal-
veluita ja sovelluksia, jotka liittyvét tiedon siirtdmiseen, varastointiin, analysointiin
sekd tietoa kdyttavien sovellusten rakentamiseen. Azuressa on kdytettavissa esimer-
kiksi Linux ja Windows-virtuaalikonekapasiteettia, erilaisia tietovarastoja ja tieto-
kantoja, data-analytiikkatyokaluja, tekodlyd, koneoppimisalgoritmeja ja visualisoin-
tityokaluja, joiden kdytostd peritddn maksu sen mukaan, mitd palveluita kulloinkin
kdyttdd ja miten suurella datamdédrdlld. Azuressa voidaan datavirtaa hallita mini-
missddn muutamalla sovelluksella, joita ovat: IoT Hub, Stream Analytics, Blob- tai
Data Lake-tietovarastot sekd SQL/NoSQL-tietokannat. [35]

IoT Hub toimii Azure-pilvipalveluiden keskitettynd viestikeskuksena, jolla kom-
munikoidaan erilaisten IoT-sovellusten ja -laitteiden vélilld. IoT Hubin ominaisuuk-
silla voidaan luoda skaalautuvia ja monipuolisia IoT-ratkaisuja, kuten ratkaisuja
teollisuuslaitteiden hallintaan tai arvokkaiden hyodykkeiden seurantaan.loT Hub
tukee kaksisuuntaista viestintdd seka laitteesta pilveen ettd pilvestd laitteeseen. IoT
Hubin kanssa voidaan kayttaa lukuisia erilaisia tiedonsiirtotyyppejd, kuten pilvesta-
laitteeseen tiedonsiirtoa, pyynto-vastausmallia tai tiedostojen ldhettamista laitteista.
Kaytossad olevista tiedonsiirtoprotokollista yleisimmaét ovat MQTT, AMQP ja HTTPS.
IoT Hubin monitorointityokalun avulla voidaan taas tarkastella sovellusten toimi-
vuutta ja IoT-laitteiden tapahtumia, kuten laitteiden asennusta, virhetiloja ja yhtey-
songelmia. [35]

Azuren virtuaaliverkon ja paikallisen verkon viliseen tietoturvaan voidaan kéyt-
tad VPN-tunnelia, mutta sitd voidaan kdyttaa myos yhta hyvin kahden virtuaaliver-
kon yhdistdmiseen. Tama ei kuitenkaan ole hyva ratkaisu, jos tietoa halutaan siir-
tad paljon, koska Azuren VPN-yhdyskadytdvan tiedonsiirtokapasiteetti on rajallinen.
Azuressa on kuitenkin tdhdn tarkoitukseen kaksi muutakin vaihtoehtoa, jotka ovat
ExpressRoute ja Peering. ExpressRoutea kdytettdessd virtuaaliverkot ovat yhteydes-
sa toisiinsa Microsoftin MSEE-reunareitittimen kautta. Tdll4 tavalla asiakas voi kayt-

tad Microsoftin runkoyhteytta hyvikseen, kun se haluaa kytked virtuaalipalvelimia
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yhteen. Peering taas tarkoittaa yhdyskdytdvan muodostamista kahden verkon valil-
le, jonka jdlkeen verkot toimivat ikddn kuin ne olisivat samaa verkkoa. Yhteys muo-
dostetaan tdlloin Microsoftin runkoyhteyden kautta yksityisid IP-osoitteita kayt-
tden. Tdlld tavalla yhdistettynd verkkojen latenssi on pieni ja tiedonsiirtonopeus kor-
kealla tasolla, tiedonsiirtoa ei myoskddn tarvitse salata enda erikseen. Suoria RDP-
tai SSH-yhteyksid ei myoskadan suositella kdytettaviaksi Azuren kanssa, vaan ne oli-
sivat syytd muodostaa VPN-yhteyden kautta. Azure-virtuaaliverkkojen tietoturvan
kulmakiviksi mainitaan: [34] [35]

Autentikointi ja roolipohjainen kayttooikeuksien hallinta.
Monitorointi, lokitietojen kerdys ja auditointi.
Sertifikaattien kaytto ja salattu viestinta.

Verkonhallintaportaali.

G L

Verkkopakettien suodatus.

Azure-pilvipalveluihin voidaan lisdtd useita erilaisia tietoturvaominaisuuksia,
joita voivat olla esimerkiksi: tietoturvakeskus, erilaiset palomuurit, DDoS-suojaus,
virtuaaliset TAP-portit, IPS/IDS-sovellukset, kyberanalyysipalvelut ja SIEM-integ-
raatio. Ndmaé voivat olla Microsoftin tai kolmannen osapuolen sovelluksia, jotka
ostetaan Azuren verkkokaupasta. Azuren tietoturvakeskuksen avulla méaéritellaan
virtuaaliverkon tietoturvapolitiikka. Silld pystytdan myos hallitsemaan ja monito-
roimaan Azuressa kdytettyjd tietoturvaratkaisuja. Tietoturvakeskuksen alle voidaan
liittdd esimerkiksi Azuren Key Vault-sovellus, jolla pystytddn hallitsemaan ja luo-
maan erilaisia salasanoja ja sertifikaatteja. Azuren palomuurissa voidaan kayttaa
tyypillisid palomuurisddantojd, kuten suodatusta IP-osoitteen, portin tai protokollan
perusteella. Ndiden lisdksi palomuuuriin voidaan luoda FQDN-lista ja -tdgit, joi-
den avulla voidaan helpottaa eri domainien oikeuksien jakoa ja ylldpitoa. Azure-
palomuurissa voidaan ottaa kadyttoon sekd ldhtevan liikenteen osoitteenmuunnos
(SNAT) ettd tulevan liikenteen osoitteenmuunnos (DNAT), jolloin virtuaaliverkon
sisdiset IP-osoitteet pystytddn peittdimadn. Web-sovelluksien suojaamiseen voidaan
kayttdaa WAF-palomuureja, joilla pystytddn suojautumaan tyypillisiltd kyberhyok-
kédyksiltd, kuten: SQL-injektioilta, XSS-hyokkayksiltd, porttiskannauksilta, bottihydk-
kéyksiltd ja HTTP-protokollan vadrinkdytoltd. WAF-palomuuri voidaan asettaa kah-
teen eri tilaan, jolloin se pystyy joko vain havaitsemaan hyokkéykset tai sitten es-
tamddn ne kokonaan. Palomuureista saadaan lokitiedostot, jotka voidaan yhdistda

Azuren Log Integration -sovelluksella ja analysoida joko Azuren omassa tietoturva-
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keskuksessa tai sitten kolmannen osapuolen SIEM-jédrjestelméan avulla. Azureen on
saatavilla Splunk-, QRadar- ja ArcSight-sovittimia, jotka helpottavat integraatiota
ja lokitiedostojen siirtdmistd ndiden SIEM-jdrjestelmien kanssa. Azureen tulevia ja
lahtevid datapaketteja voidaan seurata reaaliajassa Azuren virtuaalisen TAP-portin
kautta. TAP-portin kautta voidaan suorittaa myos pakettikaappauksia, jotka voi-

daan analysoida kolmannen osapuolen analysointitytkaluilla. [35]

4.3 IloT-tiedonsiirtoverkot ja -protokollat

Téssd alaluvussa esitellddn IloT-arkkitehtuuriratkaisuun valittujen IloT-sovellusten
kdyttamid tiedonsiirtoprotokollia ja -verkkoja. Valitut IloT-sovellukset kdyttavit tie-
donsiirrossa hyviksi REST-rajapintaa, MQTT-, AMQP- IEC104- ja OPC/OPC UA-
protokollia sekd LoRaWAN:-tiedonsiirtoverkkoa. Kaikkien ndiden tekniikoiden omi-
naisuudet eroavat toisistaan, mutta monet niista turvautuvat samoihin tietoturva-
ratkaisuihin, tdiméa on hyvé asia tietoturvallisuuden ndkokulmasta, koska talloin sen
yllapito on helpompaa. Kun saman tietoturvallisen IloT-sovelluksen sisdlld voidaan
kdyttdd useampaa protokolla vaihtoehtoa, niin protokolla voidaan valita aina ta-
pauskohtaisesti, ettd mika tekniikka sitten soveltuukin yritykselle, kolmannelle osa-

puolelle, sovellukselle tai datalle parhaiten.

4.3.1 LoRaWAN-tiedonsiirtoverkko

LoRaWAN on tdhtien-tdhtitopologian mukainen tiedonsiirtoverkko, jossa sensori-
noodien vélittimat tiedot kulkevat LoORaWAN-tukiasemien kautta ydinverkkoon ja
keskitetylle verkkopalvelimelle, joko toimii keskussolmuna. Sensorinoodit sijaitse-
vat aina yhden hypyn pddassa LoRaWAN-tukiasemista, jotka ovat taas yhteydessa
keskitettyyn verkkopalvelimeen, joko matkapuhelinverkon tai Ethernetin valityk-
selld. LoORaWAN maddrittdd verkon tietoliikenneprotokollan ja jarjestelmaarkkiteh-
tuurin, jotka médrittdvat yhdessa verkkokapasiteetin, palvelun laadun ja tietotur-
vatason. LoRaWAN:in protokollapinon ansiosta my0s sensorinoodien virrankulu-
tus on saatu todella pieneksi, sensorinoodin paristo voikin parhaimmillaan kestda
noin 10 vuotta. LoRaWAN-teknologia on joustava kaksisuuntainen tiedonsiirtotek-
nologia, joka soveltuu monimuotoisiin kdyttotapauksiin. [2] [1]
LoRaWAN-péitelaitteet jaetaan kolmeen eri luokkaan: A-, B-ja C-tyyppisiin pda-
telaitteisiin, niiden linkkikerroksella kdyttamansda MAC-vaihtoehdon mukaan. Lo-
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Kuva 4.2: LoRaWAN-protokollapino

RaWAN:in protokollapino on esitetty kuvassa 4.2. A-luokan laitteet ovat yleisim-
pid ja niiden virrankulutus on muita luokkia pienempi. A-luokan laitteet ovat kak-
sisuuntaisia paatelaitteita, joissa jokaista pédatelaitteen lahetysikkunaa seuraa kaksi
lyhyttd vastaanottoikkunaa. Paitelaitteen aikataulun mukainen ldhetyspaikka pe-
rustuu sen omiin viestintdtarpeisiin pienelld vaihtelulla. Se onkin ldhellda ALOHA-
tyyppista MAC-protokollaa. A-luokan LoRaWAN-péditelaitteet ovat tarkoitettu kayt-
topaikkoihin, joissa downlink-yhteyttd ei tarvita, tai sitd tarvitaan vain uplink-yhteyk-
sien jdlkeen. Ja jos jarjestelmalld yritetddn lahettdd downlink-viestid muuna aikana,
niin se joutuu kuitenkin odottamaan vuoroaan, kunnes péételaite on ldhettanyt seu-
raavan aikataulun mukaisen uplink-viestin. B-luokan péditelaite on muuten saman-
lainen kuin A-luokka, mutta silld on kdytossd ylimédadrdinen vastaanottoikkuna, jo-
ka aukeaa aikataulun mukaisesti. Jotta pdatelaite pystyy avaamaan vastaanottoik-
kunan oikeassa aikataulussa, niin se vastaanottaa aikasynkronoidun beacon-viestin
tukiasemalta. C-luokan laitteet kuluttavat eniten virtaa, koska niilld on vastaanot-
toikkuna ldhes koko ajan auki, se sulkeutuu ainoastaan lahetyksen ajaksi. C-luokan
LoRaWAN-péatelaitteilla onkin pienin latenssi, kun se mitataan palvelimelta senso-
rinoodille tulevista viesteissa. [49]

LoRa on LoRaWAN:in fyysinen kerros, joka mahdollistaa pitkdn kantaman tie-
donsiirtoyhteyden. LoRa toimii 433, 868 ja 915 MHz ISM-kaistalla, ja sen kantama on
kaupungissa noin 5 km ja maaseudulla jopa 15 km. LoRan kehitti aikoinaan ranska-
lainen Cycleon, jonka Semtech osti vuonna 2012. LoRan fyysinen kerros ja langaton

LoRa-modulaatio perustuvat CSS-modulaatioon, kun taas useat toiset langattomat
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jarjestelmat kayttavat FSK-modulaatiota, koska se on my®os erittdin tehokas modu-
laatio, jos laitteelle halutaan pieni virrankulutus. CSS-modulaatio ylldpitdd samo-
ja virrankulutus ominaisuuksia kuin FSK-modulaatiokin, mutta lisdd merkittavéasti
radion tiedonsiirtokantamaa. Yhdelld tukiasemalla voi kattaa koko pienen kaupun-
gin eli kymmenia neliokilometrejd. Alueen koko on tietysti riippuvainen ympéris-
tostd ja esteistd, mutta LoRa:n ja LoORaWAN:in tarjoama linkkibudjetti on suurempi
kuin millddn muulla standardoidulla tiedonsiirtoteknologialla. Suuri linkkibudjet-
ti tarkoittaa kdytdnnossa sitd, ettd alueen tukiasematiheys voi taas olla vastaavas-
ti pieni, mikd alentaa kustannuksia. FSK-modulaatio on kuitenkin usein kaytossa
LoRaWAN-laitteissa LoRa-modulaation vaihtoehtona sellaisissa tapauksissa, jois-
sa tarvitaan paikallisesti suurempaa tiedonsiirtonopeutta, FSK-modulaatiota kdy-
tettaessa se on maksimissaan 50kb/s, kun taas LoRa-modulaatiolla tiedonsiirtono-
peus on pieni, parthaimmillaankin se on vain noin 11kbit/s 125kHz kaistalla, kuten
taulukosta 4.1 kdy ilmi. My0s viestin hydtykuorman maksimi koko M (tavua) riip-

puu tiedonsiirtonopeudesta. [2] [1] [29]

Taulukko 4.1: TX-tiedonsiirtonopeudet

Taso | Modulaatio | Levityskerroin | Kaistanleveys | Nopeus M
0 LoRa SF12 125 kHz 250 bit/s 59
1 LoRa SF11 125 kHz 440 bit/s 59
2 LoRa SF10 125 kHz 980 bit/s 59
3 LoRa SF9 125 kHz 1760 bit/s 123
4 LoRa SF8 125 kHz 3125 bit/s 230
5 LoRa SF7 125 kHz 5470 bit/s 230
6 LoRa SF7 250 kHz 11000 bit/s 230
7 FSK 50000 bit/s 230

CSS-modulaatiossa taajuus kasvaa tai vdhenee suhteessa aikaan. Yhtd kaistan
poikki fmin-fmax nousevaa taajuuspyyhkaisya kutsutaan up-chirp:iksija yhtd fmax-
fmin laskevaa taajuuspyyhkdisyd down-chirpiksi. Levityskerroin (SF) kuvaa téllai-
seen taajuuspyyhkdisyyn kulunutta aikaa. LoRa toimii levityskertoimilla SF7-SF12.
Levityskertoimella SF7 taajuuspyyhkédisyyn kulunut aika on lyhin ja SF12:sta ai-
ka on pisin. SF-kertoimen nousu yhdelld pykalalld, kaksinkertaistaa sen ajan, jos-

sa tietty datamddrd voidaan ldhettdd. Samalla kaistanleveydelld pidempi ldhetysai-

47



ka tarkoittaa suoraan pienempad tiedonsiirtonopeutta. Teoreettinen tiedonsiirtono-
peus Rb (bit/s) voidaan laskea kaavalla 4.1, jossa kaistanleveys (BW) ilmoitetaan
hertseina. [48] [13]

1

2SF
BW

R, = SF % ——bit/s (4.1)

LoRaWAN-verkossa ldhetettdvien uplink- ja downlink-viestien formaatit ovat
esitelty kuvassa 4.3. LoRaWAN-viestien kokoonpano alkaa rakentua payloadista
(FRMPayload) eli hydtykuormasta, joka voi olla tiedonsiirtonopeudesta ja FOpts-
asetuksista johtuen 36-222 tavun kokoinen. Yleensd kdytetdan kuitenkin maksimis-
saan 51-tavun kokoista (N) payloadia. [49] [29]

Fyysinen radiokerros:

'D Preamble PHDR PHDR_CRC PHYPayload CRC |
>
~ Preamble PHDR PHDR_CRC | PHYPayload | (downlink)
(PHYPayload) 'D MHDR MACPayload MIC
>
_& MHDR Join-Request MIC
tai
MHDR Join-Response MIC
(MACPayload) FHDR FPort FRMPayload
DevAddr | FCtrl | FCnt | FOpts 0...224 N<M-1-FHDR
Tavua 4 1 2 0-15 1 36-222 (51)

Kuva 4.3: LoRaWAN-viestien formaatti

MACPayload koostuu FRMPayloadin lisdksi yhden tavun kokoisesta FPortista
eli porttinumerosta ja kehyksen otsikosta (FHHDR). FPort asettuu tavallisesti valil-
le 1-223, jos kyseessd on tavallinen viesti. Jos FPort on nolla, niin se tarkoittaa, ettd
kyseessda on MAC-ohjauskomento. Jos FPort on 224, niin kyseessd on LoRaWAN-
linkkikerroksen testiprotokolla. FHDR koostuu DevAddr-osoitteen lisdksi kahdesta
kehyslaskurista (FCnt), kehysasetuksista (FCtrl) ja FOpts:ista, joka siséltda 0-15 ta-
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vua MAC-komentoja. FCtrl-tavu siséltdd kuittauksien (ACK) kdyton ja FPending-
bitin, jolla palvelin kertoo laitteelle, koska viestin ldhetys loppuu. [49]

PHYPayload koostuu tavun kokoisesta MAC-otsikosta (MHDR), jonka sisdltdma
kolmen bitin kokoinen MType-osa madrdd viestin tyypin, joka voi olla: MACPay-
load, JOIN-pyynto, JOIN-vastaus, datanldhetys uplink:iin tai downlink:iin. Datan-
lahetys voi olla joko vahvistettua tai vahvistamatonta. Koko PHYPayloadin eheys
varmistetaan sen viimeisend osana olevalla MIC-tarkistussummalla. [49]

Uplink- ja downlink- viestien otsikkojen kokoonpano on fyysiselld radiokerrok-
sella CRC:td lukuun ottamatta sama. CRC ldhetetddn vain uplink-viesteissi ja silld
suojataan koko uplink-viestin eheys. LoRa-radioldhetin lisdid PHYPayloadiin auto-
maatisesti PHDR-otsikon, PHDR CRC-tarkastuksen ja koko viestin CRC-tarkastuk-
sen. [49]

Kaikilla LoRaWAN-laitteilla on globaalisti uniikki EUI-64 tyyppinen DevEUI-
osoite, jonka laitevalmistajat joutuvat hankkimaan IEEE:1td. LoRaWAN-laitteilla on
kaytossd kaksi eri menetelmés, joilla ne voidaan autentikoida ja aktivoida osaksi
verkkoa, ndmai aktivointimenetelmit ovat OTAA ja ABP. Kummassakin aktivointi-
menetelméssa kdytetddn yksilollisid 128-bittisid AES-salausavaimia, joihin LoRaWAN-
verkon tietoturva perustuu. LoRa Alliancen ylldpitiman LoRaWAN 1.0.2 spesifi-
kaation [49] mukaan aktivointiproseduurin aikana LoRaWAN-pédételaitteeseen tal-

lennetaan seuraavat tiedot:

1. Network Session Key (NwkSkey) 128-bittinen AES-salausavain
2. Application Session Key (AppSkey) 128-bittinen AES-salausavain
3.  Application EUI (AppEUI) 64-bittinen EUI-osoite
4. Device Address (DevAddr) 32-bittinen laiteosoite

Viestien autentikointi suoritetaan OTA A-aktivoinnissa NwkSkey-salausavaimella,
joka jaetaan pditelaitteen ja verkkopalvelimen vélilld. Eheyden tarkistus suorite-
taan RFC4493 standardin mukaisella MIC-testilld. AppSkey-salausavaimella sala-
taan viestien tietosisdlto laitteen ja sovelluspalvelimen viélilla. AppSkey-salausavain
voidaan jakaa my0s verkkopalvelimelle, jolloin viestin tietosisédltd saadaan luetta-
vaan muotoon myos sielld. AppEUI-osoite taas indentifioi verkkopalvelimen osoit-
teen, johon péételaite ollaan liittdmaéssd, ja péditelaite voidaan liittdd vain yhdelle
verkkopalvelimelle. 32-bittinen DevAddr-osoite koostuu Network ID-osasta (Nw-
kID) ja Network Address-osasta (NwkAddr). NwkID-osa identifioi LoRaWAN-verkot

toisistaan, koska samalla alueella voi olla useita paallekkéisid verkkoja. DevAddr-
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osoitteen seitsemdn eniten merkitsevaa bittid, eli bitit paikoilla [31..25], osoittavat
NwkID-osan ja loput 25 bittid, eli bitit paikoilla [24..0], voi verkonhallitsija valita it-
se vapaasti. DevAddr-osoitteessa on my0s prefix-osa, joka yksiloi laitteen omistavan
organisaation. Actilityn verkossa prefix-osa on 0x04 tai 0x05. [51] [49]

Laitevalmistaja
LoRaWAN Operaattori ‘

JOIN_VASTAUS, DevAddr & AppNonce

g LRC joista luodaan AppSKey & NwkSKey
R — Provisiointi & avainten
sailytyspalvelin
“
LRR
JOIN_PYYNTO jossa LoRa Konfiguroi laite DevEUI,
DevEUI AppEUI & - AppEUI, AppKey
DevNonce

Kuva 4.4: OTAA-aktivointimenetelma [[1]]

Kun JOIN-pyynto ldhetetddn, kuvassa 4.4 ndkyvad dynaamista OTA A-aktivointi-
menetelmaa kadytettdessd, niin paéatelaite identifioidaan DevEUI-osoitteen perusteel-
la ja verkkopalvelin AppEUlI-osoitteen perusteella. OTAA-aktivoinnissa kdytetdan
uniikkia Application Key (AppKey) nimistd salausavainta, joka jaetaan verkkopal-
velimen ja laitteen kesken. JOIN-pyynto allekirjoitetaan AppKey-salausavaimella,
ja pyynnon mukana verkkopalvelimelle ldhetetdan DevEUI- ja AppEUI/ (JoinEUI)-
osoitteet sekd kaksi tavuinen DevNonce-satunnaisavain. Ndiden kaikkien tietojen
perusteella lasketaan JOIN-pyynnolle nelja tavuinen MIC-tarkistussumma kaavan
4.2 mukaan. [36] [49]

cmac = aes128cmac(AppKey, MHDR|AppEUI|DevEUI|DevNonce)
MIC = cmac|0..3] (4.2)

Verkkopalvelin autentikoi JOIN-pyynnon, ja ldhettdd timén jalkeen JOIN-vastauk-
sen, jos pdatelaitteella on oikeus verkkoon. Jos oikeutta ei ole, niin verkkopalve-
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lin ei tee mitddn. Verkkopalvelin pitdd lisdksi tietyn méadran jokaisen laitteen la-
hettdmid DevNonce satunnaislukuja muistissaan, ettd se pystyy estamadan JOIN-
pyynnot laitteelta, joka ldhettdd uuden JOIN-pyynnon samalla tai hiljattain kdytetyl-
1a DevNonce-satunnaisluvulla. Télld halutaan estdd Replay-hyokkédykset, joissa la-
hetetddn uudelleen aiemmin nauhoitettu JOIN-viesti. [49] Jotkut operaattorit kaytta-
vat myos proseduuria, jolla he sulkevat kokonaan pois verkosta sellaiset laitteet, jot-
ka ovat ldhettdneet saman DevINonce-satunnaisluvun uudelleen. Stefano Tomasin,
Simone Zulian ja Lorenzo Vangelista esittelevit artikkelissaan [52] DoS-haavoittu-
vuuden, jossa Join-pyyntdjen tulvalla ja DevNonce-satunnaisluvun muuntamisella
saadaan verkkopalvelin pudottamaan LoRaWAN:-laite pois verkosta.

Verkkopalvelin tarkastaa JOIN-pyynnon eheyden, ja jos se on kunnossa, niin se
luo kolme tavuisen AppNonce-satunnaisluvun sekd NwkSkey- ja AppSkey-salaus-
avaimet, jotka lasketaan JOIN-pyynnosséd lahetettyjen tietojen perusteella kaavojen
4.3 ja 4.4 mukaan. [49]

NwkSKey = aes128encrypt(AppKey, 0x01|
AppNonce|NetID|DevNonce|padl6) (4.3)

AppSKey = aes128encrypt(AppKey, 0x02|
AppNonce|NetID|DevNonce|padl6) (4.4)

cmac = aes128cmac(AppKey, MHDR|AppNonce|
NetID|DevAddr|DLSettings|RxDelay|CFList)
MIC = cmac|0..3] (4.5)

aes128decrypt(AppKey, AppNonce|NetID|
DevAddr|DLSettings|RxDelay|CFList| MIC) (4.6)

Taman jalkeen verkkopalvelin alkaa rakentamaan JOIN-vastausta, joka sisdltda:
AppNonce-satunnaisluvun, NetID:een, laitteen DevAddr-osoitteen, DL-asetukset,
RF-viiveet (RxDelay) ja kanavalistan (CFList). JOIN-vastauksen eheyden turvaami-
seksi sille lasketaan MIC-tarkistussumma kaavan 4.5 mukaan. Lopuksi verkkopal-
velin salaa koko Join-vastauksen AppKey-salasanalla kaavan 4.6 mukaan. Kaavas-

ta voidaan huomata, ettd verkkopalvelin itseasiassa salaa viestin kayttamalla AES-
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dekryptausta. LoORaWAN-pditelaite pystyy ndin ollen purkamaan JOIN-vastauksen
kayttamalla AES-salausta ja AppKey-salausavainta. Taman jdlkeen pditelaite pys-
tyy laskemaan AppNonce-salausavaimen perusteella ndimd uudet AppSkey- ja
NwkSkey-salausavaimet. Ndin padtelaite on saatu aktivoitua osaksi verkkoa OTAA-
aktivointimenetelmalld. [49] Kaavasta 4.5 ndhtdvassa JOIN-vastauksessa on myds
DL-asetukset, joista laite saa tiedot downlink-konfiguraatioon. DL-asetuksien seit-
semds OptNeg- bitti kertoo, mitd LoRaWAN-spesifikaatiota verkkopalvelin kdyttaa.
Jos bitti on 0, niin kdytetddn LoRaWAN 1.0.2-spesifikaatiota, jos bitti on 1, niin kdy-
tetddn LoRaWAN 1.1 tai siitd uudempaa spesifikaatiota. [28]

ThingPark Wireless OSS jarjestelmaan
g lisatdadan DevAddr ja NwkSKey (+AppSkey)

—_— Laitevalmistaja
IEEE Block = [...]
v \
—=
@D |RC g
e =)
—_——

Provisiointi & avainten

sdilytyspalvelin
LRR
) |
< <

F/ L?,Ra Konfiguroi laite: NwkSKey, DevAddr,
LoRaWAN Operaattori AppSKey
NwkID = [------- ]

Kuva 4.5: ABP-aktivointimenetelma [1]]

Kuvassa 4.5 niakyvaa ABP-aktivointimenetelmaa kaytettdessd paatelaite indenti-
fioidaan DevAddr-osoitteen perusteella. Toinen ero OTAA-aktivointimenetelmaan
verrattuna ovat AppSkey- ja NwkSkey-salausavaimet, jotka molemmat luodaan it-
se, eikd AppKey-salausavainta kdytetd ollenkaan. ABP-aktivointimenetelméd voi-
kin vaikuttaa aluksi OTAA-aktivointimenetelm&a helpommalta vaihtoehdolta, kos-
ka JOIN-proseduuri on korvattu kovakoodatuilla salasanoilla. Tietoturvan kannalta
kovakoodattujen salasanojen jakelu ja sdilyttiminen aiheuttaa kuitenkin haasteita,
kuten alaluvussa 2.1.2 kdytiin ldpi. Dynaamisen OTA A-aktivointimenetelméan kayt-
to onkin usein tieturvan, joustavuuden ja skaalautuvuuden kannalta perusteltu rat-
kaisu. [51] [49]
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43.2 MQTT-protokolla

MQTT-protokolla on avoimen ldhdekoodin viestiprotokolla, joka perustuu julkaisija-
tilaajamalliin, jossa julkaisija (publisher) julkaisee tiedon vilittdjélle (broker), josta
tilaaja (subscriber) on tilannut tiedon. MQTT-protokolla on yksinkertainen ja kevyt,
mutta silld on alhainen tiedonsiirtonopeus ja korkea latenssi. Ndaméa ominaisuudet
tekevit siitd ihanteellisen kdytettdvéaksi rajoitetuissa ympaéristdissd, joissa verkon
kayttd on esimerkiksi kallista, tiedonsiirtonopeus on pieni tai tiedonsiirto on epé-
luotettavaa. Se soveltuu kéytettdviaksi myos sulautetuissa laitteissa, joilla on rajoi-
tettu prosessointi- ja muistikapasiteetti. Kuljetuskerroksella MQTT-protokolla kdyt-
taa luotettavaa TCP-protokollaa. MQTT-protokolla ei vélitd hyotykuorman sisallon
muodosta, eikd sille ole méadritelty ulkoasua tai sitd, miten tiedot tulee esittdd. MQTT

tarjoaa asiakkaan ja palvelimen viliselle tiedonsiirrolle kolme QoS-laatutasoa:

QoS0  Viesti vilitetddn enintddn yhden kerran. Téalloin on mahdollista, ettd

viesti ei vility lainkaan, koska sen jakelussa ei kdytetd kuittauksia.
Viestid ei tallenneta ja se voi kadota, jos asiakkaan yhteys katkeaa tai
vélityspalvelin kaatuu. Lahetysnopeudessa tapa on nopein.

QoS1 Viesti vilitetddn ainakin yhden kerran. PUBLISH-viesti ldhetetddn ja
tallennetaan ldhettdjédlle siksi aikaa, kunnes PUBACK-kuittaus on

saapunut valittdjalta. Jos kuittausta ei tule, niin ldhettdjd voi joutua
valittdmaan viestin useita kertoja. Duplikaattiviestejd voi syntya.
QoS 2  Viesti vilitetddn tasan yhden kerran. Lahettdja lahettdd PUBLISH-
viestin, jonka valittdja kuittaa PUBREC-viestilld vastaanotetuk-
si ja julkaistuksi. Ladhettdjda kuittaa PUBREC-viestin PUBREL-
viestilld. PUBREL-viestin ldhetyksen jdlkeen ldhettdjd ei endd ldhe-
tda PUBLISH-viestid uudelleen ja vilittdja poistaa alkuperdisen vies-
tin ja 1dhettdd PUBCOMP-viestin takaisin ldhettdjélle. Taman jalkeen
myo0s lahettdjd poistaa viestn. Edellistd viestid (sis. ID ja DUP-flag)

lahetetddn jokaisessa kattelyvaiheessa uudestaan niin monta kertaa,
ettd viesti on kuitattu. Myos viestin ID tarkastetaan. Duplikaattivies-
tejd ei synny, mutta ldhetysnopeudessa tapa on hitain.

MQTT-protokollalla voidaan liittdd internettiin useita erilaisia IoT-alustoja, se-
ka sitd voidaan kdyttda viestiprotokollana my0s antureiden, toimilaitteiden ja pal-

velimien vélilld, mikd tekee siitd monikadyttoisen ja tdrkedn viestiprotokollan IoT-
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jarjestelmien rakentamisessa. Viestien salauksessa kédytetdan SSL/TLS-salausproto-
kollaa, ja kdyttdjien autentikointiin voidaan kayttda MQTT3.1 versiossa kdyttdjani-

med ja salasanaa, jotka ldhetetddn viestien mukana. [26] [16] [27]

4.3.3 AMQP-protokolla

AMQP-protokolla on avoimen standardin viestijonoprotokolla, jota kdytetddn so-
velluskerroksen viestipalveluiden, kuten: jonotuksen, reitityksen, tietoturvan ja luo-
tettavuuden tuottamiseen. AMQP-protokollaa voidaankin pitdéd viesteihin erikois-
tuneena véliohjelmistona, ja sen avulla asiakkaat voivat saavuttaa vakaan ja luo-
tettavan viestien valitykselld, vaikka asiakkaat olisivatkin ohjelmoitu eri ohjelmoin-
tikielilld. AMQP-protokolla toteuttaa lisdksi erilaisia viestinvaihtoarkkitehtuureita,
kuten tallenna-valitdmallia, julkaisija-tilaajamallia, viestien jakamista, viestien jono-
tusta, kontekstipohjaista reititystd ja piste-piste reititystd. AMQP-protokollalla on
kdytossd samat QoS-laatutasot kuin MQTT-protokollalla. Tietoturvaan kdytetdan
pddasiassa SSL/TLS-salausprotokollaa, mutta ndiden lisdksi voidaan kdyttad myos
SASL-menetelmaa. [26] [4]

4.3.4 REST-rajapinta

REST on HTTP-protokollaa ja -metodeja hyviksikdyttdava viestirajapinta, joka pe-
rustuu yksinkertaiseen pyynto-vastausmalliin, jossa REST-asiakkaat tekevat HTTP-
pyyntoja REST-palvelimille. Palvelimet kisittelevat HTTP-pyynnoét ja palauttavat
vastaukset asiakkaalle internetin yli. REST ei tarjoa asynkronista ja 16yhésti kytket-
tyd julkaisija-tilaajamallista tiedonsiirtoa kuten MQTT, vaan siind asiakas ja palve-
lin ovat suoraan yhteydessa toisiinsa. REST on yhteensopiva useimpien alustojen
ja laitteiden kanssa, koska niiden ei tarvitse kuin kyetd kommunikoimaan HTTP-
protokollan avulla. REST-rajapinnan viestien vilityksen ja palvelun laadun takaa
kuljetuskerroksella kdytetty luotettava TCP-protokolla. REST-rajapinnan ja HTTP-
protokollan kanssa voidaan kuljetuskerroksella kdyttdd myos epdluotettavaa UDP-
protokollaa, mutta se ei ole niin yleistd kuin TCP-protokollan kadyttd. REST:in tieto-
turvasta ja viestien salauksesta vastaa AMQP-ja MQTT-protokollien tapaan HTTPS-
yhteydessd kédytetty SSL-salausprotokolla tai vaihtoehtoisesti uudempi TLS-salaus-
protokolla, jotka molemmat tarjoavat HTTP-asiakkaalle ja -palvelimelle epdsym-
metrisen salauksen avaintenvaihdossa ja symmetrisen salauksen tiedonsiirron ai-
kana. [16]
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4.3.5 OPC/OPC UA-protokolla

OPC-protokolla tai -liittyméd on avoimen tiedonsiirron standardi, joka madriteltiin
alun perin vuonna 1995 Microsoftin ja useiden eri automaatiotoimijoiden kesken.
Aluksi OPC-standardi rajoittui vain Windows-kéayttojarjestelméaén, ja se pohjautuu-
kin Microsoftin tekniikoihin, kuten OLE ja DCOM-teknologioihin. OPC lyhenne
syntyi sanoista OLE, eli objektin linkittdminen ja upottaminen, sekd prosessinhallin-
ta. OPC on itse asiassa teollisuusautomaatiojdrjestelmien yhteentoimivuusstandar-
di, jolla taataan tietoturvallinen ja luotettava tiedonvaihto eri valmistajien laitteiden
kesken. OPC-Foundation vastaa standardin kehittdmisestd ja yllipidosta. OPC on
asiakas—palvelinmalliin perustuva viestiprotokolla, jossa on kdytossa kaksi eri tie-
donhakumenetelm&a. On pollaava tiedonhaku, jossa asiakas pyytéa tietoja palveli-
melta, ja on tapahtumapohjainen tiedonhaku, jossa palvelin toimittaa tiedot asiak-
kaalle muutostilanteissa. OPC-standardi on sarja spesifikaatioita, joilla méaéritellddan
esimerkiksi asiakkaan ja palvelimen sekd palvelimen ja palvelimen viliset rajapin-
nat, kuten pédédsyn reaaliaikaisiin tietoihin, historiatietoihin, hilytystietoihin ja mui-
hin tapahtumiin. OPC Classic sisdltdd seuraavat protokollat: Data Access (DA),
Alarms and Events (AE), Historical Data Access (HDA), XML Data Access (XML
DA) ja Data eXchange (DX). [41] [42]

OPC Classic protokollien lisiksi OPC Foundation kehitti uuden OPC UA (Uni-
fied Architechture) standardin, koska uudet palvelusuuntautuneet arkkitehtuurit
alkoivat yleistya teollisessa valmistuksessa, ja niiden my6td alkoi nousta esille myos
uusia haasteita tietoturvan ja datamallinnuksen osa-alueilla. OPC UA on mallipoh-
jainen ja alustariippumaton viestiprotokolla, joka rakentuu TCP/IP-protokollien
padlle. OPC UA standardia voidaan kayttdad useilla eri alustoilla, kuten Window-
silla, Linuxilla, Androidilla ja Applen OSX:lld. Se ei my6skddn pohjaudu OLE- tai
DCOM-tekniikoihin, ja tdimédn vuoksi OPC-Foundation sanookin OPC lyhenteen
tulevan nykyisin sanoista "Open Platform Communications". OPC UA:lla voidaan
kdyttdd my0s struktuureja ja tietomalleja, jotka mahdollistavat esimerkiksi sen, ettd
tagejd voidaan ryhmitelld ja niille pystytaan luomaan kontekstia. [41] [42]

OPC UA-protokollan tietoturvamalli pohjautuu avoimen ldhdekoodin OpenSSL-
kirjastoon ja X.509 sertifikaattien kdyttoon. OPC UA-protokolla on suunniteltu vas-
taamaan monien erilaisten jdrjestelmien vaatimuksiin tietoturvan ja hallinnon osa-
alueilla. OPC UA-protokollaa kdytettdessd jokaisen sovelluksen asennuksen yhtey-
dessd tulee médritelld sovellukselle yksilollinen sertifikaatti, joka yksiloi sovelluk-

sen tai laitteen, joka sitd kayttaa. Sertifikaateilla luodaan salattuja viestintdkanavia,
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joiden liikennettd kolmannet osapuolet eivit voi tarkastella tai manipuloida. Sertifi-
kaateilla tunnistetaan verkon eri pisteet toisistaan. OPC UA-protokollan tietoturva-
malli tarjoaa neljd eri tasoa autentikointiin ja kaksi tapaa sertifikaattien hallintaan.
Ensimmadiselld autentikointitasolla ei autentikointi ole ollenkaan kdytdssd, ja asia-
kas ja palvelin antavat minka tahansa laitteen kommunikoida kanssaan, mika tar-
koittaa sitd, ettd kaikki voimassa olevat sertifikaatit hyviaksytddn ja todetaan luotet-
taviksi. Tallda menetelmalla sertifikaatin vastaanottajalla ei ole mitddn keinoa tietdd,
onko lahettdja sertifikaatin oikeutettu haltija. Toisella autentikointitasolla palvelin
sallii minkd tahansa asiakkaan muodostaa yhteyden kanssaan, ja kdyttdjan autenti-
kointi tapahtuu ldhettamalla kdyttdjatunnukset eli kdyttdjanimi ja salasana. Asiak-
kaat joudutaan kuitenkin konfiguroimaan siten, ettd ne luottavat palvelimeen. Se ta-
pahtuu laittamalla palvelimen sertifikaatti tai palvelimen tunnistaneen sertifikaatti-
viranomaisen (CA) tiedot asiakkaan hyvéksyttyjen sertifikaattien listalle. Kolman-
nella autentikointitasolla asiakas voi muodostaa yhteyden minkéd tahansa palveli-
men kanssa, mutta palvelin sallii vain luotettujen asiakkaiden muodostaa yhtey-
den kanssaan. Asiakkaille ei tarvitse tdssd tapauksessa tehdd muuta konfiguraatio-
ta kuin ilmoittaa palvelimen URL-osoite. Palvelin luottaa kuitenkin vain sellaisiin
asiakkaisiin joiden sertifikaatti tai sertifikaattiviranomaisen tiedot ovat niiden lis-
talla. Neljds autentikointitaso on yhdistelmd tasoista kaksi ja kolme, jolla sekd pal-
velin ettd asiakas joudutaan konfiguroimaan siten, ettd ne molemmat tarkastavat
toistensa sertifikaatit tai tunnistuksen tehneen sertifikaattiviranomaisen tiedot. Nel-
jds autentikointitaso tarjoaa parhaan tietoturvan, ja se onkin ohjelmistoissa yleensd
aina oletusasetuksena péailld. Sertifikaatteja voidaan puolestaan hallita ja tallentaa
joko suoraan hakemistoihin tai sitten Windowsin sertifikaattisdiloon, jolloin ne ovat
kaytettavissa kayttdjaprofiilin mukaan joko kaikilla tietokoneen kayttdjilla tai pel-

kastddn tietyn kayttdjan tililla. [7]

4.3.6 1EC104-protokolla

IEC 60870-5-104-protokolla (IEC104) on osa IEC 60870-5 Telecontrol Equipment and
Systems -standardiperhettd, joka tarjoaa menetelmat televiestien lahettdmiseen kah-
den automaatiojdrjestelmén vélilld. Alunperin protokolla suunniteltiin sahkover-
konvalvontajdrjestelmien viliseen televiestintddn, mutta nykyisin sitd kdytetdan
usein myds SCADA-jédrjestelmissd RTU-laitteiden ja PC-sovellusten vililld. IEC104-
protokollan viestintd perustuu asiakas-palvelinmalliin, ja sen verkkotopologiana kay-

tetddn yleisimmin point-to-point tai multiple point-to-point-topologioita. Kaytan-
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nossd IEC104-protokolla mahdollistaa IEC 60870-5-101-protokollan (IEC101) mu-
kaisen viestinndn tavallisen TCP/IP-yhteyden kautta. Sovelluskerroksen IEC101-
protokollalla on kaksi erilaista ldhetysproseduuria, jotka ovat balansoitu ja balansoi-
maton ldhetys. Balansoimattomassa ldhetysproseduurissa master-keskus voi pollata
sekvensoiduilla REQUEST/RESPOND-viesteilld tietoja slave-keskukselta. Master-
keskus voi myos ldhettada SEND/CONFIRM-viesteja slave-keskukselle, joilla se voi
muuttaa tdmén asetusarvoja tai ohjata sitd. Balansoidussa ldhetysproseduurissa kaik-
ki keskukset voivat kdynnistad lahetyksen SEND/CONFIRM-viesteilld, talloin kes-
kukset voivat toimia sekd master- ettd slave-keskuksina samanaikaisesti. Balansoi-
duissa ja balansoimattomissa ldhetyksissd on myos mahdollista kdyttdad broadcast-
tyyppisia SEND/NO REPLY-viestejd, jolloin ohjausviestit vélittyvit useille slave-
keskuksille samanaikaisesti. IEC104-protokollaan ei ole méaritelty mitddn tietotur-
vaominaisuuksia, kuten kayttdjien autentikointia tai viestien salausta. IEC104-proto-
kolla onkin monen muun SCADA-tiedonsiirtoprotokollan tavoin haavoittuvainen
lukuisille kyberhyokkaystyypeille, jos sitd kdytdaan muualla kuin tehtaiden sisdver-
koissa. Tehtaan ulkopuolelle sitd ei tulisikaan kdyttdd ilman asianmukaista salaus-
menetelmdd. IEC104-protokollan salausmenetelméksi soveltuu esimerkiksi VPN-
tunneli. [32]

4.4 Tietoturva

Tassd alaluvussa kerrotaan esitettyyn IloT-arkkitehtuuriratkaisuun kaytetyista tie-
toturvamenetelmistd ja tietoturvauhkista, joita ratkaisulla pystytdan valttamaan. Ku-
vassa 4.6 on esitelty IloT-arkkitehtuuriratkaisun pohjalta suunniteltu yksinkertais-
tettu verkkodiagrammi, jota voidaan kayttda hyviksi, kun halutaan arvioidaan jar-
jestelman kyberturvallisuutta. Verkkodiagrammi on suunniteltu CSET-kyberarvioin-
tityokalulla, joka esiteltiin alaluvussa 3.1.1. Verkkodiagrammissa on nahtdvissa kaik-
ki HoT-arkkitehtuurissa kadytetyt padkomponentit, kuten: verkon osat ja vyohyk-
keet, palomuurit, tukiasemat, IDS/IPS-jdrjestelmat ja IloT-sovellukset. Tiedonsiir-
to automaatiojdrjestelmistd pilvipalveluun jakautuu IloT-arkkitehtuuriratkaisussa
kahteen eri tiedonsiirtoreittiin, joiden molempien tietoturvamenetelmat poikkea-
vat osittain toisistaan. Monessa kohdassa tiedonsiirtoreitilld on taas useita tieto-
turvakerroksia pdillekdin, joka parantaa jarjestelmdn kykyé torjua erilaisia kyber-
hyokkadyksid. Kuvasta 4.6 voidaan ndhdd, ettd prosessi- ja IoT-datan siirtdmiseen

tarvitaan useita hyppyja jdrjestelméstd toiseen ennen kuin data on saatu siirret-
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tyd anturilta pilveen. Data kulkeen matkallaan myos useiden verkkoalueiden l&-
pi, joita ovat: automaatioverkon alue (ICS), LoRaWAN-verkon alue, DMZ-alue, laa-
jemman yritysverkon alue, Internet-alue ja Azuren virtuaaliverkon alua. Kaikille
ndille verkkoalueille on asetettu erilaiset kyberturvatasot. Automaatioverkon alu-
eella on kdytossa korkein kyberturvataso, koska sielld data ja ohjauskédskyt linkit-
tyvat fyysisen maailman kanssa jareiden tuotantolaitteiden kautta. Tama sisaltaa
luonnollisesti myos korkeamman kyberriskin, koska alueella tydskentelee ihmisid,
joiden tydturvallisuus tulee olla etusijalla kaikessa yritystoiminnassa. Automaatio-
verkkoa suojataan omalla DMZ-alueella, jolla estetddn suora yhteydenpito ulko-
puolelta automaatioverkon laitteiden kanssa. Myos LoRaWAN-verkon alue mééri-
tellddn diagrammissa korkealle kyberturvatasolle, koska LoRaWAN-sensorinoodit
voivat olla yhteydessd tuotantokoneisiin tai jopa osa niitd. DMZ-alue on arvioi-
tu CSET-ohjelmistossa kohtalaisen kyberturvatason alueeksi, koska se sijaitsee kor-
kean tason automaatioverkon ja matalan tason yritysverkon vélissd. Azure-virtuaali-
verkon kyberturvataso pitdd arvioida ainakin kohtalaiseksi, koska sieltd voi olla
yhteyksia useampiin tehtaiden paikallisverkkoihin, ja ndin yhteyksien médara alkaa

kasvattamaan kyberriskia.
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Kuva 4.6: IloT-verkkodiagrammi
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44.1 Prosessidatan siirtoyhteys

Prosessidatan siirtdiminen pilveen alkaa automaatiojdrjestelméén liitetystd anturis-
ta, kun se muuntaa jonkin mitattavan fyysisen suureen virta- tai jinniteviestin muo-
dossa olevaksi dataksi, jonka sitten tehtaan automaatioverkossa sijaitsevat PLC-lo-
giikat, DCS-jarjestelmat tai RTU-yksikot pystyvat lukemaan. Nykyisin anturit ldhet-
tavat datan eteenpdin usein myos sarjavdyldtekniikalla tai TCP/IP-yhteensopivilla
kenttavaylilld, jolloin PLC-taso jdd yha useammin vilistd pois kokonaan. Anturilta
lahtiessddn data kulkee yleensd salaamattomana, mutta kun anturikaapelit sijaitse-

vat fyysisesti tehdasalueella, niin kyberuhka datan manipuloinnista on aika pieni.

PLC ICS DMZ CORP AZURE vrett | AZURE vnetz | 3rd party
DCS RTU (IoT-HUB) (DATA LAKE)
————————————————— —é
REST-client HTTPS
OPC DA OPC UA peering peering HTTPS
OPC UA secure tunnel REST-client/ HTTPS MQTT
serial openSSL AMQP
fieldbus (X.509) < > SSL/TLS (X.509)
peering
REST-server / HTTPS (VPN IPsec)
MQTT-client
SSL/TLS (X.509)
Field DMZ FW + DMZ FW + CORPFW +IPS/IDS- MSEE MS FW &
IPS/IDS IPS/IDS MS FW + MSEE MSEE

Logs —> SIEM —> SOC

Kuva 4.7: Prosessidatan siirtoyhteyden tietoturva

Ensimmadisessd tdysin digitaalisessa tiedonsiirtovaiheessa data luetaan PLC-lo-
giikasta KEPServerEX(ICS)-palvelimelle, ja lukeminen tapahtuu logiikasta riippuen
joko OPC DA- tai OPC UA-protokollalla, sarjaliikenteelld tai kenttavaylalld, ku-
ten kuvasta 4.7 kdy ilmi. Data kulkee tdssdkin vaiheessa usein vield salaamatto-
mana tehtaan automaatioverkon alueella. Kun PLC-logiikat aikanaan uudistuvat,
niin ne voidaan konfiguroida kédyttimaan X.509-sertifikaatteja ja salattua OPC UA-
viestintdd. Kun kaikki viestintd salataan, niin tima estda selkotekstimuodossa ole-

vien salasanojen ja kdyttdjatunnusten levidmisen tehtaan automaatioverkossa.
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Toisessa tiedonsiirtovaiheessa ICS-alueella sijaitsevan KEPServerEX(ICS)-palveli-
men ja DMZ-alueella sijaitsevan KEPServerEX(DMZ)-palvelimen viélille muodoste-
taan salattu OPC UA-tunneli, jossa KEPServerEX(DMZ) toimii OPC UA asiakkaa-
na ja KEPServerEX(ICS) OPC UA palvelimena. Tunnelia varten alueiden véliseen
DMZ-palomuuriin joudutaan avaamaan portti. Tunnelia konfiguroitaessa KEPSer-
verEX (DMZ)-palvelimelle annetaan KEPServerEX(ICS)-palvelimen URL muodos-
sa opc.tep://<palvelimenIP>:<porttinumero>, sekd valitaan yhteydelle salauspolitiik-
ka vaihtoehdoista: None, Basic128Rsal5 tai Basic256 ja viestimoodi vaihtoehdoista:
None, Sign tai Sign and Encrypt. Salattu OPC UA-viestintdkanava tulisi muodostaa
kayttamalla Basic256 salauspolitiikkaa ja Sign and Encrypt viestimoodia, koska ne
tarjoavat vaihtoehdoista korkeimman tietoturvatason. KEPServerEX(ICS)-palvelin
voidaan konfiguroidaan OPC UA palvelimeksi, kun sille annetaan asetuksissa URL-
pdatepiste muodossa opc.tep://<IP/hostname>:<porttinumero>, jonka jalkeen palveli-
melle asetetaan salauspolitiikka vaihtoehdoista: None , Basic128Rsal5 tai Basic256.
Viestimoodi valitaan vaihtoehdoista: Sign, Sign and Encrypt tai Sign; Sign and Enc-
rypt. Palvelimelle voidaan salauspolitiikaksi valita molemmat Basic128Rsal5 ja Ba-
sic256, ja ndille viestimoodeiksi Sign; Sign and Encrypt, jolloin sekd asiakas ettd pal-
velin autentikoidaan seké viestintd salataan. Taman jalkeen X.509-sertifikaatit vaih-
detaan asiakkaan ja palvelimen vililld, timd tapahtuu helpoilla Export- ja Import-
komennoilla, joilla ne saadaan lisdttya luotettujen palvelinten tai asiakkaiden listal-
le. Eri kyberturvatason alueilla sijaitsevien palvelimien ja asiakkaiden vélinen vies-
tintd tulee aina salata mahdollisuuksien mukaan, vaikka ne olisivatkin fyysisesti
yrityksen sisdverkossa. Alueiden vélisen palomuurin yli kulkevaa viestintda olisi
my0s hyvéa seurata jollain IDS-jarjestelmailld, jotta pystytddn varmistumaan siité, et-
td jarjestelman tietoturva toimii myos syvyyssuunnassa. KEPServerEX-palvelimelle
pystytddan luomaan kayttdjille henkilokohtaiset kadyttdjaprofiilit, joilla kdyttdjid mah-
dollisuuksia voidaan kontrolloida, ja poistaa heiltd turhat kdyttooikeudet. Kaytta-
jien pddsynhallinta on my6s yksi CSET-ohjelmistolla tehtdvan kyberriskianalyysin
padkohdista.

Kolmannessa tiedonsiirtovaiheessa dataa ldhetetdan ja vastaanotetaan DMZ-alu-
een KEPServerEX-palvelimen ja Microsoftin Azure-pilvipalvelun valilla. Tatd var-
ten KEPServerEX(DMZ)-palvelimelle joudutaan asentamaan IoT-Gateway-lisimo-
duuli, jonka avulla pystytddn luomaan MQTT-protokollaa kdyttava MQTT-agentti,
REST-asiakasagentti tai REST-palvelinagentti, jotka pystyvat kommunikoimaan Azu-
ren loT-Hubin kanssa. Dataa voidaan ldhettdd JSON, XML, CSV tai tdysin mukaute-
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tussa formaatissa. REST-asiakasagentilla voidaan ldhettdd dataa turvallisesti HTTPS-
yhteyden kautta my6s suoraan kolmannen osapuolen pilveen, jos kaikkea dataa ei
haluta vieda yrityksen omaan Azure-pilveen.

MQTT-agentin tietoturva perustuu MQTT-protokollan tukemaan perusautenti-
kointiin ja SSL-salaukseen, joka onkin syyta ottaa kdyttoon kolmannen osapuolen
MQTT-vilittdjan ja IoT-Gateway:n MQTT-agentin valilld. Ja koska MQTT-agentin
tehtdvand on ldhettdd ja vastaanottaa dataa ulkopuolisen MQTT-vélittdjan kanssa,
on talloin tarkedd, ettd myos MQTT-vélittdjan tietoturvasta huolehditaan ja kaikki
tietoturvapadivitykset tehddan toimittajan ohjeiden mukaisesti. Jotkut MQTT-vélitta-
jat voivat olla konfiguroituja hyviaksymdan seka SSL-salatut ettd -salaamattomat
yhteydet samanaikaisesti. Onkin tdrkedd varmistaa, ettd salaus on kdytdssd, koska
muuten kaikki viestintd ldhetetdadn selkotekstind. MQTT-agentin ja -vélittdjan vali-
nen autentikointi voidaan tehdd molempiin suuntiin sertifikaateilla, jolloin autenti-
koinnissa kédytetdan TLS-salausta, josta tulisi kdyttdad aina uusinta versiota, talla het-
kelld on kaytossa versio 1.2. Sertifikaatti ladataan Import-komennolla KEPServerEX-
palvelimen asetuksissa. Vilittdjd voi autentikoida asiakkaan my6s perusautentikoin-
tia kdayttamalld, mutta TLS-salauksen ja X.509 sertifikaattien kdytto on kuitenkin
suositeltavaa. Datalle voidaan MQTT-viélittdjaohjelmistosta riippuen merkitd myos
aihekohtaiset luku- ja kirjoitusoikeudet. Kirjoitusoikeutta ei pitdisi kuitenkaan ja-
kaa kuin tarpeesta ja ainoastaan autentikoiduille MQTT-asiakkaille. Koska muuten
on mahdollista, ettd joku MQTT-asiakas péddsee injektoimaan tai manipuloimaan ai-
hetta, jonka MQTT-agentti on tilannut. Perusautentikoinnilla on my®s mahdollista
rajata eri toimijoiden lukuoikeutta. Muita keinoja MQTT-tietoliikenteen turvaami-
seksi ovat VPN-putken tai yksityisen LAN-verkon kayttd, mutta silloinkin perus-
autentikointia ja SSL-salausta on syytd kayttdd. loT-Gateway:n MQTT-agenttia ei
ole myoskddn hyva asettaa tilaamaan aihetta, joka sijaitsee avoimella ja suojaamat-
tomalla MQTT-valittgjalla. [23]

IoT-Gateway:n REST-asiakasagentin tietoturva pohjautuu taas padasiassa siihen,
miten siihen yhteydesséd olevan kolmannen osapuolen REST-palvelin on konfigu-
roitu, ja mitd tietoturvamenetelmia se kayttaa. REST-asiakasagentti pystyy ainoas-
taan yksisuuntaisesti julkaisemaan viestejd, ja silld on ainoastaan lukuoikeus ta-
geihin, eikd lainkaan kirjoitusoikeutta. REST-asiakasagentti tukee seké salattuja et-
td salaamattomia yhteyksida REST-palvelimen kanssa. HTTPS-yhteyden kayttami-
nen on suositeltavaa, koska HTTP-yhteydelld perusautentikoinnissa kdytetyt kayt-

tdjanimet ja salasanat kulkevat selkotekstind. On myos suositeltavaa, ettd kolman-

61



nen osapuolen REST-palvelin konfiguroidaan ottamaan vastaan ainoastaan HTTPS
POST-pyyntoja autentikoiduilta kayttdjiltd. Kun kadyttdjatunnisteet ovat ensin ase-
tettu REST-palvelimelle, ne voidaan sen jdlkeen asettaa myds REST-asiakasagentille.
VPN-putken tai yksityisen paikallisverkon kéyttd viahentdd myos datan ja jarjestel-
man haavoittuvuutta. [23]

REST-palvelinagentin tietoturvamenetelmét konfiguroidaan IoT-gateway:ss4, jon-
ne asetetaan perusautentikointi ja konfiguroidaan REST-palvelinagentti kdyttamaan
HTTPS-yhteyttd, joka onkin péadlld aina oletusasetuksena. IoT-gateway:lld pysty-
tddn luomaan oletusasetuksen mukaiset X.509-sertifikaatit, vaikka REST-palvelin-
agentti pystyykin kdyttdimaan myos CA:n luomia sertifikaatteja. Oletusasetuksena
myd6s anonyymi kirjautuminen on poistettu kdytostd, ja REST-asiakkaan ja -palveli-
men perusautentikointiin vaaditaan kdyttdjanimi ja salasana, jotka konfiguroidaan
KEPServerEX(DMZ)-palvelimen asetuksissa. Asetuksissa voidaan antaa eri kaytta-
jille tapauskohtaisesti erilaiset tagien luku- ja kirjoitusoikeudet. REST-palvelinagen-
tin kdyttdmissa tageissa onkin oletusasetuksena ainoastaan lukuoikeus, vaikka kayt-
tajaprofiilin asetuksiin olisikin tallennettu muuta. Kirjoitusoikeutta ei tulisi antaa
tarpeettomasti, koska muuten on vaarana se, ettd tdgeihin tulee kirjoitettua jotain
sinne kuulumatonta. [23]

IoT-Gateway:n agentit yhdistetdaan Azuren IoT-hubin kanssa peering-siirtoyhtey-
den avulla, ja yhteyden salaamiseen kdytetddn joka SSL- tai TLS-salausta agentis-
ta riippuen. Samalle virtuaalikoneelle KEPServerEX(DMZ)-palvelimen kanssa jou-
dutaan asentamaan Microsoftin Device Explorer -tyokalu, jolla salattu yhteys saa-
daan luotua. Aluksi kopioidaan IoT-Hubista Device Exploreriin IoT Hub Connec-
tion String, joka sisdltdd seuraavat IoT-Hubin tiedot: URL, Shared Access Key Name
ja Shared Access Key. Tamaén jalkeen valitaan Device Explorerista salausmenetelmak-
si X.509-sertifikaatit. Agentin sertifikaattia ei tarvitse vaihtaa IoT-hubin kanssa, vaan
riittdd, ettd sertifikaatin yhteydessa oleva "sormenjalki"” kopioidaan Device Explorer
-tyokalulla luodun laitteen asetuksiin. KEPServerEX(DMZ)-palvelimen asetuksiin
taas kirjoitetaan konfiguroinnin yhteydessd Azuren IoT-Hubin tiedot: URL muo-
dossa ssl://<Azure IoT Hub nimi>:<portti>, kdyttdjaitunnukset, salasanat, laite ID ja
mahdolliset aiheet.

Neljannessa tiedonsiirtovaiheessa dataa vaihdetaan Azure-virtuaaliverkkojen va-
lillg, jolloin data siirretddn tapauskohtaisesti joko peering-yhdyskaytavallda Micro-
softin runkoyhteyden kautta tai ExpressRoutea kdyttamalld, jolloin virtuaaliverkot

yhdistetaan Microsoftin MSEE-reunareitittimen kautta. Microsoft tarjoaa talloin oman
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salauksensa virtuaaliverkkojen vilisiin yhteyksiin. Azuren virtuaaliverkosta voi-
daan siirtdd dataa helposti myos alihankkijoiden virtuaaliverkkoihin tai toimipis-
teisiin, tdlloin on kuitenkin syytd ottaa VPN-yhteys ja SSL/TLS-salaus kdyttoon.
My®s tietoliikennettd kolmannen osapuolen jérjestelmiin on hyva seurata esimer-
kiksi SIEM-jarjestelmalld. Lisdksi on syyta poistaa kaikki turhat oikeudet alihankki-
joilta, jotta he eivat esimerkiksi pddse vahingossa ylikirjoittamaan tégejd tai muut-
tamaan asetuksia. Tiedonsiirtoyhteys alihankkijan suuntaan on hyva pitda aina yk-
sisuuntaisena, jos se on vaan mahdollista. Azure-virtuaaliverkkoon voidaan tehda
tarvittaessa myods oma DMZ-alue, jonka kautta tiedonsiirrot suoritetaan.

DMZ- ja CORP-palomuurien on tarkoituksena estdd suora liikenne yritysver-
kon ulkopuolelta ICS-alueelle. Tétd toimintoa varten palomuurien asetuksiin kon-
figuroidaan tiukat palomuurisaannot valkolistausmenetelmad hyvéksikdyttaen. Pa-
lomuureihin integroiduilla IPS/IDS-toiminnallisuuksilla voidaan suorittaa vaarin-
kaytosten ja poikkeamien havainnointia. Lisdksi ndistd jarjestelmistd pystytdan ke-
radmaddn lokitietoja, jotka kootaan SIEM-jadrjestelmddn. Yrityksen tietoturvakeskus
seuraa taas SIEM-jdrjestelmdd, ja konfiguroi sinne tarvittaessa uusia parametreja.
Azure-pilvipalvelua ja sithen asennettuja tietoturvasovelluksia, kuten virtuaalisia
palomuureja ja IPS/IDS-sovelluksia, pystytddn myos seuraamaan yrityksen tieto-
turvakeskuksesta. Tédtd varten tdytyy suorittaa Azuren ja SIEM-jarjestelmédn inte-

graatio, jonka jdlkeen lokitiedostot saadaan kuljetettua jarjestelmaésta toiseen.

4.4.2 JoT-datan siirtoyhteys

IoT-datan siirtdminen pilveen alkaa LoRaWAN-verkkoon liitettdvéastd sensorinoo-
dista, johon on valittu aktivointimenetelméksi joko ABP- tai OTAA-aktivointi. Ak-
tivoinnilla laite autentikoidaan ja liitetddn osaksi verkkoa. Aktivointimenetelmasta
riippuen sensorinoodiin ja LoORaWAN-verkkopalvelimelle konfiguroidaan tarvitta-
vat salausavaimet ja EUl-osoitteet. Sensorinoodien konfigurointi suoritetaan yleen-
sda USB-kaapelilla, Bluetooth- tai WiFi-verkon vilityksella.

Ensimmaisessa tiedonsiirtovaiheessa LoRa-radioviesti kulkee, kuvan 4.8 mukaan,
sensorinoodilta LoORaWAN-tukiasemalle. LoRa-viesti on tadlloin salattu sekd AppSKey-
salausavaimella ettdi NwkSKey-salausavaimella, jotka molemmat ovat tyypiltdan
AES128-salausavaimia. NwkSKey-salaus jatkuu aina LoORaWAN-verkkopalvelimelle
saakka ja AppSKey-salaus aina LoRaWAN-sovelluspalvelimelle saakka, jotka mo-
lemmat ovat virtuaalipalvelimia ja sijaitsevat Azure-pilvipalvelussa. Periaatteessa

AppSKey-salaus on mahdollista ulottaa vaikka kolmannen osapuolen jarjestelmiin
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saakka, jolloin se kulkisi salattuna koko jdrjestelman lapi.
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Kuva 4.8: IoT-datan siirtoyhteyden tietoturva

Toisessa tiedonsiirtovaiheessa LoRa-radioviesti muuntuu DMZ-alueella sijaitse-
valla LoRaWAN-tukiasemalla IEC104-protokollan mukaiseksi viestiksi, ja viesti jat-
kaa kulkuaan DMZ- ja CORP-palomuurin lapi kohti Azure-pilvipalveluun asennet-
tua LoRaWAN-verkkopalvelinta eli Actilityn Thinpark Enterprise-verkkoalustaa.
LoRaWAN-tukiaseman ja Thingpark-verkkoalustan vilisessd IEC104-viestinndssa
kaytetddn Microsoftin ExpressRoute-yhteyttd ja VPN IPsec-tunnelia, joilla pystytdan
varmistamaan tiedonsiirron salaus ja autentikointi. LoRaWAN-tukiasemaan joudu-
taan my0s asentamaan Actilityn toimittama lisenssi, ettd tukiasema ja Thingpark-
verkkoalusta saadaan toimimaan keskenddn. Tédssd tiedonsiirtovaiheessa viestintd
on salattu useammassa kerroksessa, kuten kuvasta 4.8 voidaan havaita.

Kolmannessa tiedonsiirtovaiheessa dataa vélitetddn Azuren virtuaaliverkkoihin
asennettujen Thingpark-verkkoalustan ja Microsoftin IoT Hubin vilill4, jolloin data
siirretddn tapauskohtaisesti joko peering-yhdyskaytavalla Microsoftin runkoyhtey-
den kautta tai ExpressRoutea kdyttamalld, jolloin virtuaaliverkot yhdistetddn Micro-
softin MSEE-reunareitittimen kautta. Viestiprotokollana kdytetaan MQTT- tai HTTP-
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protokollaa ja salauksessa SSL/TLS-salausta. Thingpark-verkkoalustaan voidaan teh-
dd myos lahetysryhmid, jolloin kaikki viestintd monistetaan useammalle vastaanot-
tajalle. Menetelmilld on turvallista ldhettdd viesteja myos kolmansille osapuolille,
kunhan muistetaan kayttaa SSL/TLS-salausta.

LoRaWAN-viestit voidaan kierradttdd kolmannessa vaiheessa myos takaisin teh-
taan DMZ-alueella sijaitsevalle KEPServerEX(DMZ)-palvelimelle, jonka kautta saa-
daan luotua epdsuora yhteys LoRaWAN-verkosta tehtaan automaatiotietoverkossa
sijaitsevalle KEPServerEX(ICS)-palvelimelle. Tatd kautta LoRaWAN-sensorinoodien
tiedot saadaan ndkymaan prosessindytoilld. LoRaWAN-verkkoa ei tulisi kuitenkaan
kdyttdd toimilaitteiden suoraan ohjaukseen missdédn sellaisissa kohteissa, jotka voi-
vat aiheuttaa vaaraa henkildiden tai omaisuuden fyysiselle turvallisuudelle.

Neljannessa tiedonsiirtovaiheessa, kun tietoa siirretddn Azure-pilvipalvelusta kol-
mansille osapuolille, niin tietoturvamenetelmit ovat samat, jotka mainittiin jo alalu-
vussa 4.4.1. samaa asiaa késiteltdessd. Myos lokitiedostojen kerddminen palomuu-

reista, IPS- ja IDS-jdrjestelmistd SIEM-jdrjestelmddn on tarkeda.

4.5 Toimivuuden ja riskien arviointi

Kun IoT-arkkitehtuuriratkaisua testattiin teollisuusympaéristossd, niin kaikki rat-
kaisussa kaytetyt IloT-teknologiat: pilvipalvelut, verkkoalustat, viliohjelmistot, tie-
donsiirtoverkot, viestiprotokollat ja tietoturva saatiin asennettua toimintaan seka
prosessidatan ettd IoT-datan siirtoyhteyksien osalta. IloT-arkkitehtuuri on moni-
puolinen, ja silld pystytdan tekemédédn erilaisia sovelluksia ja takaisinkytkentdja. Tés-
sd piilee my0s ratkaisun ensimmadinen riskitekijd, koska automaatiolaitteiden, pil-
vipalveluiden ja langattomia radioyhteyksid kédyttdvien tiedonsiirtoverkkojen toi-
mintavarmuus ei joka tilanteessa ole niin hyvallad tasolla kuin perinteisten langal-
listen automaatioverkkojen toiminta. IlloT-jarjestelmadlld tehtdvit tyyppisovellukset
ja -kytkennit tulisikin miettid ja dokumentoida etukéteen, ennen kuin jdrjestelméaa
aletaan markkinoida yrityksen sisélld ja sen alihankkijaverkostossa. Jarjestelmén do-
kumentointi, kidytto- ja turvallisuusohjeiden jakaminen sekd koulutus mitigoivat te-
hokkaasti vaarallisten kytkentojen riskin.

KEPServerEX(DMZ)-palvelimella pystyttiin ldhettdm&dan PLC-dataa Azuren IoT
Hubiin MQTT-protokollalla, kun pollausnopeus ja tiedonvilitys valittiin periyty-
méadn KEPServerEX(ICS)-palvelimelta. Tama tarkoittaa sitd, ettd molemmat palve-

limet eivit tdssd tapauksessa pollaa suoraan PLC-logiikoita, vaan pollauksen suo-
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rittaa ainoastaan automaatioalueella sijaitseva palvelin. DMZ-alueen palvelin tyy-
tyy vaan vastaanottamaan valmiiksi keradttya PLC-tietoa. Talld tavalla estetdadn PLC-
logiikoiden tiedonsiirtoa ylikuormittumasta, koska niiden prosessorikapasiteetti on
kuitenkin rajallinen. Jos logiikoita pollattaisiin useilla jarjestelmilld, niin niiden nor-
maali toiminta voisi hdiriintyd. Tama voisi olla vaarallista, koska PLC-logiikat oh-
jaavat suoraan tehtaiden toimilaitteita. Tamén seurauksena voisi syntya tuotanto-
katkoja tai jopa vaaratilanteita. Kyseessd olisi tdlloin automaatiojarjestelméan pal-
velunestotila. Tdama haavoittuvuus voi kdyda toteen tahattoman tai tahallisen toi-
minnan seurauksena, jos KEPServerEX-palvelimen asetuksia paddsee vaikka muut-
tamaan joku henkild, joka ei ymmarra jarjestelmén toimintaa tarpeeksi hyvin. Myos
hyokkadja voisi yrittdd kdyttdd haavoittuvuutta hyvikseen. Taméd haavoittuvuus
voidaan mitigoida padsynhallinnalla, kun otetaan kayttdjaprofiilit ja perusautenti-
kointi kdyttoon KEPServerEX-palvelimilla ja salataan liikenne SSL/TLS-salauksella.
Vastaavia vaaratilanteita voi aiheutua tdgien ylikirjoituksesta, jos luku- ja kirjoi-
tusoikeudet ovat konfiguroitu vaarin. Taméan vuoksi KEPServerEX-palvelimien asen-
nukset tulisi suorittaa kovennettuina asennuksina, joissa kaikki turhat palvelut pois-
tetaan KEPServerEX-ohjelmistosta. My0s palvelimen kéyttdjarjestelmén asennus on
syytd tehda kovennettuna.

Palvelunestotilanteet voivat lisddntya tulevaisuudessa myos siirrettdvien data-
madrien kasvun seurauksena. Kun mietitddn esimerkiksi tekodlylld tehtdvid data-
analyyseja, niin dataa on pystyttdva siirtimaan automaatiojarjestelmista pilveen vie-
lakin enemman, ettd ndiden analyysien tekeminen olisi mahdollista. Koska jo ny-
kydédn, kun automaatiojédrjestelmaésté siirretddn dataa pilveen sekunnin tai sekun-
nin kymmenesosan intervallilla, niin esimerkiksi yhtdan kehittyneemmaén véarahte-
lyanalyysin tekeminen on mahdotonta, koska datan resoluutio on niin huono. Da-
tan lahetysintervalli kuitenkin pienenee ja ldhetettdvien datapakettien koko kasvaa
kaiken aikaa. Kun teollisuuslaitokset, jarjestelmait ja laitteet linkittyvét toisiinsa pil-
vipalveluiden kautta, niin on mahdollista, ettd joku komponentti tai sovellus toimii
odottamattomasti eri kuormitustilanteissa tai pdivityksen yhteydessa. Tietoa voi ka-
dota ja lopputuloksena voi syntyd monimutkaisia ja laaja-alaisia tietokatkoja, jotka
voivat levitd yrityksen ja sen kumppaneiden eri tietoverkkoihin. Tiedonmenetys pil-
vipalvelussa ei ole kuitenkaan niin suuri riski kuin tietokatkojen ja palvelunestoti-
lojen levidminen automaatiotietoverkosta tehtaan toimilaitteisiin.

Taméan vuoksi tietoa on syytd kerdtd tulevaisuudessa myos IoT-laitteista, jotka

ovat erotettu automaatioverkosta. LoRaWAN-tiedonsiirtoverkko on tihan tarkoi-
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tukseen hyva tyokalu. LoRaWAN-sensorinoodilla pystytddn kerddméan anturitie-
toa puskuriin ja ldhettdméaéan sitd koostettuna eteenpdin pilvipalveluihin. My®6s pil-
vestd saadaan yhteys sensorinoodiin tai toimilaitteeseen, joten LoORaWAN-tiedonsiir-
to on kaksisuuntaista. Automaatiojdrjestelmiin vietdvén tiedon kanssa tulisi tdssd
tapauksessa olla kuitenkin varovainen, koska radiolla ldhetettdvan IoT-datan siir-
tamiseen on aina kuitenkin syytd suhtautua pienelld varauksella, ettéd tulevatkohan
kaikki datapaketit perille ja milld viiveelld. Mitddn sellaisia kytkentoja ja ohjauksia
ei tulisi tehdd, joissa jarjestelmd kaatuu heti, jos yksikin datapaketti jaa vilille. Au-
tomaatiojdrjestelmddn LoRaWAN-verkon avulla ldhetettdvan datan tulisi olla en-
nemminkin informatiivista kuin ohjaavaa. Ainakaan henkiloturvallisuuteen liitty-
vid sovelluksia ei LoRaWAN-tiedonsiirron avulla voi tehdd, mutta ei niitd voi tehda
myoskddn muilla radiolinkeilld. LoORaWAN:-tiedonsiirto soveltuu kuitenkin joiden-
kin toimilaitteiden suoraan ohjaukseen, kuten vaikka valo-ohjauksien tekemiseen.
Jos laitteiden ohjausdata tai muukaan ldhetettdva data ei ole niin sensitiivistd, niin
tdmad pienentdd myos tiedonsiirrosta aiheutuvien riskien vaikuttavuutta.
LoRaWAN-sensorinoodien aktivoinnissa kédytettyihin salausavaimiin liittyy myos
riski niiden paljastumisesta. Jos samat salausavaimet laitetaan kahdelle laitteelle sa-
maan verkkoon, niin laitteiden tiedonsiirto hdiriintyy. Salausavaimet on syytd kon-
figuroida aina uudelleen, jos laitesovelluksessa on vaan tdhdn mahdollisuus, koska
oletuksena laitteeseen tallennetut salausavaimet eivit ole luotettavia. Salausavai-
met pystytddn luomaan usein my®os jollain ulkopuolisella sovelluksella, jos on epéa-
selvyyttd siitd, miten sensorinoodin ohjelmisto luo salausavaimet. Kaikkien sensori-
noodien avaimet tdytyy kuitenkin listata ja tallentaa jonnekin turvalliseen paikkaan,
josta ne eivit paddy vaariin kdsiin. HSM-moduuli tai Azuren Key Vault voivat olla
ratkaisuja tdhdan. LoRaWAN-sensorien kdytostd poisto tulee myo6s suorittaa asian-
mukaisesti, ettd salausavaimet eivit paljastu. Kahdelle laitteelle voi myos tulla va-
hingossa samat salausavaimet, jos uudelle laitteelle konfiguroidaan samat salausa-
vaimet kuin poistettavalle laitteelle ja vanha laite kytketddn vahingossa péille.
IloT+jarjestelmén tietoturvariskit arvioitiin ISO27001-standardin mukaan, ja ar-
vioinnissa kaytettiin asiakasyrityksen kdyttimda Granite GRC-ohjelmistoa, johon
pystyttiin kirjaamaan kaikki havaitut tietoturvariskit yksityiskohtia myoten. Riskit
jaettiin kolmeen eri riskialueeseen, joita olivat: ihmiset, prosessit ja teknologiat. T&-
maén jdlkeen yksiloitiin riskin ldhde, itse riski, tarkennukset, ISO27001-hallintakeinot,
hallintakeinojen tarkennukset, todennédkdisyydet ja seuraukset. Kooste tésta riskien

arvioinnista on lisdtty tutkielman liitteeksi.
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5 Yhteenveto

Téssa teollisuusautomaatiojarjestelmien ja teollisen internetin kyberturvallisuutta
késittelevdssa tutkielmassa kartoitettiin ensin kirjallisuuskatsauksen menetelmin au-
tomaatiojdrjestelmien kyberturvallisuuden erityispiirteitd ja kyberturvallisuusrat-
kaisuja. Lahdemateriaaliksi pyrittiin valitsemaan tuoreimpia ja osuvimpia artikke-
leja. Johdantoluvussa kerrottiin teollisuuslaitoksia ja -automaatiojdrjestelmia uhkaa-
vista kyberuhista, sekd automaatiotietoverkkojen eroavaisuuksista toimistotietoverk-
koihin ndhden. Johdantoluvussa kerrottiin my®s kirjallisuuskatsauksessa kaytetyis-
ta hakupalveluista, -menetelmistd ja -sanoista. Toisessa luvussa vastattiin tutkimus-
kysymykseen: Mitkd kyberuhat ja haavoittuvuudet liittyvat teollisuuden kaytta-
miin automaatiojarjestelmiin ja -laitteisiin? Luvussa selvitettiin yleisimmét haavoit-
tuvuustyypit, jotka olivat: puskurinylivuoto, kovakoodatut kirjautumistiedot, XSS-
js CSRF-tyyppiset haavoittuvuudet. Lisdksi luvussa selvitettiin haavoittuvimmat
automaatiokomponentit, joita olivat HMI-kayttoliittyméat, SCADA-jarjestelmat ja vay-
lalaitteet yleisesti. Kolmannessa luvussa vastattiin tutkimuskysymykseen: Mitka
ovat parhaat kdytannot teollisuuslaitosten hyvan kyberturvallisuustilanteen takaa-

miseksi? Tadhdn kysymykseen voidaan vastata tiivistetysti:

- Laaditaan yritykselle kyberturvallisuussuunnitelma.

- Suunnitellaan teollisuuslaitosten automaatio- ja toimistotietoverkkoarkki-
tehtuuri tietoturvalliseksi segmentoimalla se eri vydhykkeisiin.

- Kayttoonotetaan IPS/IDS-jérjestelméat myos teollisuuslaitosten automaatio-
tietoverkoissa, ja ohjataan ndissd syntyvit lokitiedostot SIEM-jdrjestelmédan.

- Monitoroidaan tietoverkkoihin kytkettyjen sovellusten tietoliikennettd, si-
sdankirjautumisia ja jarjestelmamuutoksia.

- Luodaan tietoverkkoon kytketyille palvelimille ja niissa kédytettyihin sovel-

luksiin kayttdjdprofiilit, ja poistetaan henkilostolta tarpeettomat oikeudet.

Neljannessd luvussa vastattiin tutkimuskysymykseen: Milld tiedonsiirtoteknii-
koilla ja tietoturvamenetelmilld saadaan rakennettua optimaalinen IloT-arkkitehtuu-
ri? Tadhan kysymykseen vastattiin tutkimalla erilaisia IloT-teknologioita ja suunnit-

telemalla asiakasyritykselle IloT-arkkitehtuuriratkaisusta, jota PoC-projektin puit-
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teissa testattiin oikeassa teollisuusymparistossa. Myos lloT-arkkitehtuuriratkaisuun
kaytettyjen teknologioiden ominaisuudet ja tietoturvamenetelmit kuvattiin yksi-
tyiskohtaisesti, ettd niistd pystyttiin luomaan kokonaiskuva ratkaisun kyberriskien
arviointia varten, joka suoritettiin Granite GRC-ohjelmistolla.
Jatkotutkimusaiheeksi nousi tdimén tutkielman myota 5G-tiedonsiirtoteknologi-
oiden testaaminen teollisuusymparistossa. Miten 5G-verkkojen kasvanutta tiedon-
siirtokapasiteettia voidaan kdyttdd hyviaksi? Miten pilvipalveluiden tiedonsiirtora-

japinnat toimivat yhteen 5G-teknologioiden kanssa?
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