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Identiteetin- ja pddsynhallinta on merkittdva osa tietojdrjestelmien tietoturvaa.
Tietojdrjestelmédn on mahdollistettava sen kohderesurssien suojaaminen luvat-
tomalta tiedonkululta ja muokkaukselta sallien kuitenkin p&dsy valtuutetuille
kayttdjille ja kayttooikeuksille. Ennen pédadsyoikeuksien toteutumista tulee kéayt-
todentaa. Sahkoiselld identiteetilld tarkoitetaan verkkoympéristossd ilmenevad
entiteettid, johonka liitetyilld attribuuttien arvoilla entiteetti pystytdaan yksiloi-
madn. Esimerkkind attribuutin arvoista kdy muun muassa kayttdjan sijainti tai
puhelinnumero. Identiteetin todentaminen tapahtuu autentikoinnilla, jossa na-
mé entiteetin ominaisuudet varmennetaan todenmukaisiksi. Sahkoisen identi-
teetin todentaminen on yksi prosesseista, jotka luetaan osaksi identiteetinhallin-
taa. Pddsynhallinnalla tarkoitetaan puolestaan menettelyitd, joilla varmistetaan,
ettd kayttdjat, laitteet, sovellukset ja jarjestelmdt padsevat kayttamaan tietojar-
jestelmissd olevaa tietoa roolinsa mukaisesti. Padsynhallinnan keskeisin tehtdva
on valvoa tietojdrjestelman padsyoikeuksia siten, ettd vain valtuutetut paasyoi-
keudet voivat tapahtua. Valtuutetulla eli auktorisoidulla paddsyoikeudella tar-
koitetaan myonnettyd oikeutta kayttdd resursseja todentamisen jalkeen. Eri paa-
synhallintamalleja ja -mekanismeja on useita ja tdssd kandidaatintutkielmassa
tarkastellaan ldhemmin harkinnanvaraista, pakollista ja roolipohjaista p&&syn-
hallintaa. Tutkielma on toteutettu kirjallisuuskatsauksena ja siind pyritddan vas-
taamaan kysymyksiin “Miten sihkoisti identiteettii hyodynnetidin pidsynhallinnas-
sa?”ja "Mitd pdadsynhallintamalleja on olemassa ja tarjolla?”.

Asiasanat: Sdahkoinen identiteetti, todentaminen, p&ddsynhallinta, valtuuttami-
nen



ABSTRACT
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Digital identity as a constituent of information systems access control
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Identity and access management is a major part of the security of information
systems. The information system must protect its target resources from unau-
thorized data transmissions and edits while allowing entrance to authorized
users and access rights. User or other digital identity requesting access must
have their source verified before access rights can be fulfilled. Digital identity
signifies to an entity that appears in a network and it can be identified using
attribute values that are associated with specific entity. User’s location and
phone number are examples of attribute values. Identity’s attestation takes
place through authentication, where entity properties are verified to be true.
The authentication of digital identity is one of the processes associated with
identity management. Access management, in turn, refers to procedures that
ensure users, devices, applications and systems have access to information ac-
cording to their role. The main task of access control is to navigate access rights
to the information system thereby only authorized access rights can take a place.
Authorized access rights mean admitted rights to use resources after authenti-
cation. There are many recognized access control models and policies. This
study examines discretionary, mandatory and role-based access control. The
study is made as a literature review and its attempts to answer questions “How
is digital identity utilized in access control?” and “What access control models
exist and are available?”.

Keywords: Digital idenity, authentication, access control, authorization
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1 JOHDANTO

Késite identiteetin- ja pddsynhallinnasta alkoi muotoutua, kun yritysten ja or-
ganisaatioiden tyontekijoille koettiin tarve yhdenmukaistaa tietojdrjestelmiin
liittyvid tunnistautumisratkaisuja. Yritysten ja organisaatioiden toimintaympa-
ristossd huomattiin sekd tietoturvallisia heikkouksia ettd kuormittavia kaytan-
teitd liittyen tyontekijoiden kayttdjatunnuksiin eri tietojdrjestelmissa. Néitd oli-
vat olleet esimerkiksi useamman eri kadyttdjatunnuksen ja salasanan hallinnointi
sekd vield tyosuhteen pddttymisen jalkeen voimassaoleviksi unohtuneet kaytta-
jatunnukset. Taman myo6td informaatioteknologian toimialalla syntyi kehitta-
mismahdollisuus tuotteille ja palveluille, jotka liittyivat kayttdjatunnusten ja
kayttooikeuksien hallintaan. (Linden, 2015).

Identiteetin- ja pddsynhallinnalla on merkittdvad osa tietojdrjestelmien re-
surssien suojaamisessa ulkopuolisilta. Kummastakin 16ytyy sekd yhdessd etta
erikseen esitettyja menettelytapoja vastaamaan kohdejarjestelmdn suojausvaa-
timuksia (Jajodia, Samarati, Sapino & Subrahmanian, 2001). Tédssd kandidaatin-
tutkielmassa tarkastellaan kirjallisten ldhteiden perusteella eri kdytdnteitd ja
lahestymistapoja identiteetin- ja padsynhallintaan. Lisdksi tutkielmassa tarkas-
tellaan erityisesti sdhkoisen identiteetin késitettd, joka on verkkopalveluiden
yleistyessd noussut verrattain moniselitteiseksi. Tutkielma toteutetaan kirjalli-
suuskatsauksena, ja sen padamddrdnd on tarkastella sdhkoisen identiteetin osaa
tunnetuimmissa pddasynhallintamalleissa. Eri padsynhallintamallien suuren lu-
kumdéran takia rajaus eri mallien vélilld on toteutettu ldhdeaineiston perusteel-
la muun muassa mallin tunnettavuuden mukaan. Tdmédn perusteella paasyn-
hallintamalleista valittiin harkinnanvarainen, pakollinen ja roolipohjainen paa-
synhallintamalli Idheistd tarkastelua varten.

Lahdeaineistoa on koottu sdhkoisistd tietokannoista, joita olivat Google
Scholar, IEEE ja Wiley Online Library. Lahteet koostuvat pddosin informaatio-
teknologian toimialan tieteellisistd artikkeleista, konferenssijulkaisusta ja muus-
ta kirjallisuudesta. Tieteellisten artikkeleiden, konferenssijulkaisuiden ja kirja-
kustantajien kohdalla luotettavuutta on arvioitu Julkaisufoorumin julkaisuka-
navahaulla. Lahteiksi on pyritty valitsemaan vdhintddn perustasoon kuuluvia
julkaisuja silti painopisteen ollessa korkeatasoisimmissa julkaisuissa, kuten
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IEEE Security & Privacy, Software-Practice and experience ja ACM Transactions
on Database Systems. Tutkielman tutkimuskysymyksid ovat "Miten sihkoistd
identiteettid hyddynnetiin pidsynhallinnassa?” ja "Mitd pddsynhallintamalleja on
olemassa ja tarjolla?”. Liahdeaineistoa kerattiin kdyttamalld hakusanoja ”digital
identity”, ”social identity”, “identity and access management”, “identity mana-
gement architecture” “access control framework”, “role-based access cont-
rol”, “mandatory access control” ja ”discretionary access control”.

Tutkielma koostuu johdannosta, kolmesta siséltoluvusta ja yhteenvedosta.
Johdannon jélkeisessd toisessa luvussa mddritellddn sdhkoinen identiteetti
huomioiden myo6s sosiaalitieteellinen ndkokulma ennen identiteetin kasittelya
verkkoymparistoissd. Toisessa luvussa késitellddn identiteetinhallinnan viite-
kehystd, identiteetin roolia tietojdrjestelmien kokonaisarkkitehtuurissa ja sdh-
koiseen identiteettiin liitettdvid ominaisuuksia. Kolmannessa luvussa maaritel-
laan padsynhallinta sekd siihen liittyvit termit kuten todentaminen ja valtuut-
taminen. Lisdksi kolmannessa luvussa kdydddan padasynhallinnan viitekehyksen
kautta lapi eri padsynhallintakdytdnteitd ja tarkastellaan ldhemmin harkinnan-
varaista, pakollista ja roolipohjaista pddsynhallintamallia. Neljannessad luvussa
teltyjen kolmen eri padsynhallintamallin kohdalla. Liséksi tarkastellaan kaytto-
oikeuksien hallintaa pilvipalveluiden ja esineiden internetin kohdalla. Lopuksi
viidennessd luvussa esitetddn yhteenveto tutkielmasta.



2 SAHKOINEN IDENTITEETTI

Palveluntarjoajan ja asiakkaan vililld tapahtuva transaktio verkkopohjaisessa
ympadristossd vaatii palvelun kayttdjan identifiointia tavalla, joka eroaa fyysi-
sessd liiketilassa tapahtuvasta toimituksesta. Windley (2005) selvittdd teoksensa
johdannossa sdhkoisen identiteetin merkitystd palveluun tunnistautuessa. Au-
tomatisoidut verkossa toimivat palvelut sisdltdvét asiakkaan ja palveluntarjo-
ajan lisdksi lukuisia muita kayttdjid, kuten tyontekijoitd, toimittajia ja muita si-
dosryhmien jdsenid. Useissa tapauksissa anonyymisoitu transaktio ndiden kéyt-
tdjien vélilld on mahdotonta tai epatoivottu tapa toteuttaa palvelua. Tamédn
myotd on koettu tarpeelliseksi médritelld sahkoinen identiteetti ja sen hallinta.
(Windley, 2005).

Rannenberg, Royer & Deuker (2009) kuvaavat kirjassaan identiteetin ase-
maa tietoyhteiskunnassa. Késitteelle tietoyhteiskunta ei ole tdlld hetkelld uni-
versaalia madritelmadd, mutta silld tarkoitetaan tavallisesti yhteiskuntaa, jossa
esimerkiksi teknologisilla innovaatioilla, tiedonjakelulla ja verkostoituneilla
toimintatavoilla on suuri merkitys (Webster, 2014). Rannenberg ym. toteavat
sdhkoisen identiteetin synnyn osasyiksi turvallisempien ja soveltavampien ta-
pahtumien mahdollistamiseen verkkoympaéristossa. Kun fyysisessd ympéristos-
sd niin sanottu luonnollinen identiteetti on ndkynyt yksilon esiintymisend pal-
velutilanteessa, niin sdhkoisessd ymparistossa identiteetti voi esiintyd sahko-
postina tai matkapuhelinnumerona. Namad virtuaalisesti moniarvoiset identitee-
tit sekd niiden takana olevat paradigmat heijastuvat tavallisesti kuitenkin fyysi-
sestd ympadristOstd, jossa toimivat prosessit niiden kasittelemiseksi ja esimerkik-
si tunnistautumisen mahdollistamiseksi. Kirjoittajat toteavat, ettd uudet tekno-
logiat ja artefaktit haastavat perinteistd identiteetin késitettd (Rannenberg, ym.,
2009).

Sahkoisten palveluiden ja sosiaalisten verkkoyhteisojen suosion kasvu on
nostanut myo6s huolenaiheen sdhkoisen identiteetin turvaamisesta ja yksityi-
syydestd. Verkkoviestinndn kaytettdvyyden ja yksityisyyttd parantavien tyoka-
lujen vaélilld vallitsee Wesselin (2012) mukaan kuilu, jonka vuoksi sdhkoisen
identiteetin kédsitteen yhteydessd on tdarkedd huomioida muun muassa tunniste-
tietojen riittavéasta salauksesta jarjestelman ulkopuolisilta tahoilta.



2.1 Identiteetin mairitelmi

Identiteetin madritelmé ei ole yksiselitteinen, vaan se on pitkalti riippuvainen
tieteenalakohtaisesta tarkastelusta. Identiteetin késitettd on perinteisesti selvi-
tetty psykologiassa ja sosiaalitieteissd, mutta késitteen suosio on kasvanut viime
vuosina myos muilla tieteenaloilla (Rautio & Saastamoinen, 2006). Saastamoi-
sen (2006, s. 172) mukaan identiteetti jaetaan sosiaalitieteellisessd tutkimuksessa
Goffmanin (1963) madarittelemdn jaottelun perusteella sekd persoonalliseen etta
sosiaaliseen identiteettiin. Goffman maéérittelee persoonallisen identiteetin joh-
donmukaiseksi tunteeksi yksilon kokemuksessa eri eldménvaiheissa, kun taas
sosiaalinen identiteetti koskee samaistumisen tunnetta sosiaalisiin yhteisihin ja
ryhmiin. N&in ollen identiteetin mé&dritelmaan kuuluvat siis tavat, joilla ihmiset
madrittelevét itsensd suhteessa itseensd, sosiaaliseen ymparistoonsa ja kulttuu-
rinsa. Myos englantilaisen sosiologin Jenkinsin (2014) muodostama ja laajalti
tunnettu médritelma identiteetistd tukee aiempaa Goffmanin méaaritelmad. Jen-
kinsin sosiaalista identiteettid ké&sittelevan kirjan uusimmassa painoksessa maa-
ritellddn identiteetti tietoisuudeksi omasta itsestd suhteessa toisiin ja ymparis-
toon rakentuen sekd samanlaisuuden ettd erilaisuuden kasitteistd. Ndihin kah-
teen kisitteeseen - samanlaisuuden ja erilaisuuden, kuuluu tarve tunnistaa toi-
sista yhdistdvid ja erottavia tekijoitd itse tehdyn luokittelun pohjalta (Jenkins,
2014).

Kun tarkastellaan identiteetin asemaa sihkoisissa tietovilineissd, nahddian
identiteetti tavallisesti tiettyyn verkkotunnukseen (engl. domain) kuuluvan ko-
konaisuuden entiteettind eli esiintymand. Yleensd identiteettid késitellddn liitet-
tynd yksittdiseen entiteettiin, mutta talld yksittdiselld entiteetilld voi olla useita
identiteettejd annetulla verkkotunnuksella. Yksi esimerkki téllaisesta entiteetis-
td tietokannassa olisi henkild, joka toimii koulussa opettajana, mutta on samalla
kyseisen koulussa opiskelevan oppilaan vanhempi. Liséksi yksittdiselld entitee-
tilld voi olla eri identiteetit eri verkkotunnuksilla. Valikointi liittyen entiteetin
kokonaisuuteen, kuten sallitaanko sille useampi identiteetti tietokannassa, pe-
rustuu sen rakenteen mddrittelylle ja sallituille attribuutin arvoille. (Josang,
Zomai & Suriadi, 2007).

Kansainviilisid standardointeja kehittdva ja kokoava jdrjesté International
Organization for Standardization madérittelee ISO/IEC 24760-standardissaan
identiteetin "valikoimaksi kokonaisuuteen kuuluvia attribuutteja.” Identiteetinhal-
lintaan keskittyvdssd standardissa mainitaan tdman mddritelmén olevan osa
niin kutsuttua osittaista (engl. partial) identiteettid (ISO-IEC 24760, 2019). N&in
ollen sdhkoisen identiteetin attribuutit ovat usein perua fyysisestda ymparistosta.
Téhan liittyen Cao ja Yang (2010) toteavat artikkelissaan, ettd pitkalla aikavalilla
ihmiset saattavat késitelld sahkoistd identiteettiddn samoilla tavoin kuin to-
sielamdnsd identiteettid. Sahkoiseen identiteettiin pystytddn liittdimdan useita
maédritteitd syntymapdivastd kauppaostoksiin, vaikkakin kdytossd olevat sovel-
lukset ja palvelut tarvitsevat usein vain osaa kadyttdjan ominaisuuksista. He
tasmentavit, ettd osittaisella identiteetilld tarkoitetaan sihkoiseen identiteettiin
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liitettdvid ominaisuuksia ja tunnisteita, jotka ovat yhdistettdvissd tiettyyn henki-
166n tai yritykseen. Cao ja Yang tiivistdavit sahkodisen identiteetin olevan kaytta-
jadn liitettdvien kokonaisuuksien esitys, mukaan lukien todisteet ja tunnistetie-
dot, jotka ovat eteenpdin vilitettdvissd verkkopalvelua tai -sovellusta varten.
Sahkoinen identiteetti vastaa palveluntarjoajan tarpeeseen kayttdjien erotta-
miseksi toisistaan ja ndin mahdollistaa eri kayttdjaoikeuksien jakamisen eri
kayttajille.

Bertino ja Takahashi (2010) vastaavasti méddrittelevat sdhkoisen identitee-
tin késitteen joko tiettyyn henkil6on tai yritykseen liitettdvan informaation esi-
tettynd sdhkoisessd muodossa. Tdllaisen henkil66n tai organisaatioon liitettdvan
informaation tulee olla sellaista, ettd se tukee henkilon identiteetin todentamista
perustuen luvan saamiselle jotakin tiettyd tarkoitusta varten. Bertino ja Taka-
hashi havainnollistavat tdtd médritelmdd antamalla yhden esimerkin passin
kayttamisestd henkilollisyyden todistamiseen ja toisen esimerkin kuljettajan
lisenssin kayttamistd ajolupaa varten. Heiddn mukaansa sdhkoinen identiteetti
sisdltdd yksilollisid tietoja, jotka voivat olla my06s biometrisid tietoja, kuten sil-
maén iiris tai sormenjalki.

2.2 Identiteetinhallinnan viitekehys

Identiteetinhallinnalla tarkoitetaan Sanastokeskuksen (Kyberturvallisuuden
sanasto, 2018) mukaan “menettelyitd, joilla hallinnoidaan kiyttijien ja laitteiden
tunnuksia, rooleja ja ryhmid”. Identiteetinhallintaan luetaan osaksi myos prosessit,
joiden paamaddrand on tietoverkossa liikkuvien entiteettien tunnistaminen sah-
koisiksi identiteeteiksi. Identiteetinhallintaa pidetddn yleensd edellytyksend
tietojarjestelméan muille turvallisuusmekanismeille, kuten padsynhallintaan liit-
tyville valtuuttamiselle. Kun tarkastellaan yksinkertaista tapausesimerkkid
identiteetinhallinnassa, perinteisend ldhestymistapana on ollut kdyttdjien mah-
dollisuus tunnistaa itsensd yksiloivilld tunnisteilla ja todentaa itsend kayttamal-
14 suojaustietoa palveluntarjoajan verkkoalustalla. Yksiloivdand tunnisteena on
voinut esimerkiksi olla sahkoposti ja suojaustietona puolestaan salasana. Taman
viitekehyksen etuna pidetddn sitd, ettd siihen sisdltyvit identiteetinhallinnan
vaatimukset perustuvat tavallisesti tietoturva- ja tietosuoja-asetuksiin, jolloin ne
ovat helposti ymmarrettdvissd palveluntarjoajan ja kayttdjan valilld. (Josang,
Fabre, Hay Dalziel & Pope, 2005).

Erilaisten tekniikoiden kirjo on laaja késiteltdessa sahkoisten identiteettien,
kuten vahvistusten ja tunnuslukujen, hallintaa tietojdrjestelmissd. Yleensd so-
joten sovellusohjelmat tallentavat ja hallinnoivat niitd monin tavoin. Tekniikoi-
den vaihtelu aiheuttaa yksittdisten sovellusohjelmien kohdalla niille vaikeuksia
liittdd erityyppiset sdhkoiset identiteetit osaksi pddsytietoja. Sovellusohjelmien
tulisi tietdd, kuinka saavuttaa tunnistamiseen tarvittava data sdhkoisestd identi-
teetistd ja osoittaa niiden oikeellisuus eri kohdissa kayttojarjestelméaa. Yksi na-
kokulma on toteuttaa identiteetinhallinta ohjelmointirajapinnan ja sdhkoisen
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identiteetin hallintajdrjestelmédn kautta. (Cross, Hallin, Thomlinson & Jones,
2010).

Windley (2005) esittdd kolme ensisijaista elementtid organisaatioiden iden-
titeetinhallinnan arkkitehtuurista, jotka ovat prosessiarkkitehtuuri, tietoarkki-
tehtuuri ja tekninen viitearkkitehtuuri. Prosessiarkkitehtuurissa madritelldan
menetelmad sille, kuinka organisaatio suoriutuu identiteettiin liittyvistd tehtavis-
tda. Tietoarkkitehtuuri sen sijaan kattaa identiteetinhallintaan liittyvan tiedon
tallentamisen, rakentamisen ja kehittdmisen. Tekninen viitearkkitehtuuri sisal-
tdd periaatteet identiteetinhallinnan kdyttoonotosta ja yllapidosta. Identiteetin-
hallinnan viitekehyksessd on my®os oleellista tunnistaa késite yhteensopivuu-
desta, jolla Windley tarkoittaa hyviksi havaittujen menettelytapojen toteutta-
mista tietojdrjestelmien valilld. Organisaatioiden kohdalla tamd tarkoittaa esi-
merkiksi listausta standardeista, joita identiteetinhallinnan arkkitehtuurissa
noudatetaan. (Windley, 2005).

2.2.1 ISO/IEC 24760

International Organization for Standardization ja International Electrotechnical
Commision maédrittelevét kehittimassddn viitekehyksessd identiteetinhallintaan
liittyvdd terminologiaa. Kyseessd on ISO/IEC 24760 -sarja, joka sisdltdd identi-
teetinhallinnan perusteet ja toimintakehotukset siten, ettd tietojdrjestelmat pys-
tyvat tdyttdamdan niitd koskevat velvoitteet niin liiketoiminnallisella kuin oi-
keudellisella saralla. Tassa kappaleessa keskitytddn erityisesti jarjeston maarit-
telemddn terminologiaan viitekehyksen sisdlld. Ndiden késitteiden avaamisella
jarjesto on pyrkinyt edistimé&dn yhteistd ymmarrysta koskien identiteetinhal-
linnan aihealueita. (ISO/IEC 24760, 2019).

Maddriteltdessd edelld sahkoisen identiteetin kdsitettd mainittiin termit enti-
teetti koskien identiteetin esiintymada ja attribuutti koskien identiteetin saamia
arvoja. ISO/IEC 24760 -standardin asiakirjassa tarkennetaan, ettd entiteetti on
verkkotunnuksen tarkoitusta palveleva muuttuja, joka on tunnistettavissa eril-
liseksi toimintojensa ja ominaisuuksiensa kautta. Mahdollisia entiteettejd ovat
esimerkiksi henkild, yritys tai verkkosivu. Attribuutit luokitellaan puolestaan
entiteettiin kuuluvaksi ominaisarvoksi tai ominaisuudeksi. Molemmat entiteetti
ja attribuutti liittyvét olennaisesti verkkotunnuksen késitteeseen, silld ne toimi-
vat sen ympdristossd tunnistautumisen mahdollistamiseksi osana identiteetin-
ja pddsynhallintaa. T&lloin kyseessd on prosessi, jossa tunnistetaan verkkotun-
nuksella tietty entiteetti erilliseksi toisista entiteeteistd. Tunnistusprosessin tar-
koituksena on mahdollistaa vuorovaikutus entiteetin ja palvelun vililld salli-
malla pddsyoikeus verkkotunnuksen ymparistoon ja resursseihin. Identiteetin-
hallinta mééritelldan tiivistetysti standardia koskevan asiakirjan mukaan "niihin
prosesseihin ja kiytintoihin, joilla hallinnoidaan tietylld verkkotunnuksella olevien
identiteettien attribuuttien elinkaarta ja arvoa seki tyyppid ja valinnaisia metatietoja.”
(ISO/IEC 24760, 2019).
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2.3 Sihkoisen identiteetin ominaisuudet

Windleyn (2005) mukaan sdhkoisilld identiteeteilld on oma elinkaarensa. Elin-
kaaren tarkastelu on avuksi, kun arvioidaan miten sihkéisen identiteetin omi-
naisuudet ja toiminnot kayttdytyvat eri vaiheiden aikana. Elinkaarimallien
kayttaminen on tuttua ohjelmistosuunnittelusta, josta niitd on sovellettu osaksi
myds identiteetin- ja padsynhallinnan viitekehyksid (Gunter, Liebovitz & Malin,
2011). Windley esittdd elinkaaren alkavan identiteetin varustautumisesta tule-
vaa kdyttod varten eli toisin sanoen kyseessd on sihkoisen identiteetin luonti.
Sahkoisestd identiteetistd muodostuu oma kokonaisuutensa, jossa attribuutit
saavat niille tarkoitetut arvot. Kuten edeltdviassd luvussa mainittiin, ndma arvot
voivat olla ominaisarvoja tai ominaisuuksia. Windley antaa attribuutin arvojen
esimerkiksi kdyttdjan sijainnin tai puhelinnumeron. Varustautumisen jidlkeen
identiteetti monistautuu eli levittaytyy sen kadyttod koskeviin jdrjestelmiin. Sah-
koisen identiteetin ollessa kdytossd siithen kohdistuu aika ajoin ylldapidollisia
toimia, kuten salasanaan muuttamista tai attribuutin arvojen lisdystd. Tietojen
muutos pdivittyy monistautumisen muodossa muihin jdrjestelmiin ja sen tulee
tapahtua luotettavasti. Sihkoinen identiteetti poistuu kdytostd, kun se on pal-
vellut kayttotarkoituksensa ja muuttunut tarpeettomaksi. Sahkoisen identiteetin
deaktivoinnin tai sen poistamisen epdonnistuessa asettuu tietojdrjestelma tur-
vallisuusuhkien ulottuviin, kun ulkopuolisille muodostuu mahdollisuus pdasta
kayttamaan tietoja (Windley, 2005).

Varustautuu = Monistantuus . Kéytossd -« » I.].m%tmf
A kiytosta

Ylldpidossa +———

KUVIO 1 Sahkoisen identiteetin elinkaari, Windley (2005)

Sahkoisen identiteetin kohdalla erityisesti ne ominaisuudet, jotka johtavat iden-
titeetin tunnistamiseen ovat keskeisid tarkasteltavia. Campin (2004) mukaan
tunnisteella erotetaan henkil6t, paikat ja asiat toisistaan tietyn nimiavaruuden
(engl. namespace) yhteydessd. Nimiavaruus ryhmittelee muun muassa luokkia
ja tunnisteita konfliktien valttamiseksi kasitteiden esiintyessd samannimisind -
mutta eri konteksteissa ohjelmointikielen sisdlld (Linden, 2015). Kun henkilo-
kohtaiset tunnisteet yhdistettddn osaksi yksittdisid ominaisuuksia on tapahtu-
massa kyseessd tunnistaminen. On siis huomioitava, ettd tunniste on yleensa
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yksilollinen vain sille tarkoitetussa yhteydessa (Jesang, ym., 2005). Tunnistami-
nen siis vaati tunnisteen, joka voi olla esimerkiksi ajoneuvon valmistenumero.
Liséksi Josang ym. tdydentdvit, ettd mitd tahansa tunnusomaista tekijdd voi-
daan kutsua tunnisteeksi, kun sitd kdytetddn tunnistamistarkoituksiin.

Télla hetkelld on olemassa monia eri lahestymistapoja siihen, kuinka s&h-
koinen identiteetti esitetddan kokonaisarkkitehtuurissa. Seuraavaksi kasitelldan
niistd vallitsevat muodot perustuen Josangin, Fabren, Hayn, Dalzielin ja Popen
(2005) artikkeliin identiteetinhallinnasta. Namd muodot ovat eristetty identi-
teetti, yhdistetty identiteetti, keskitetty identiteetti ja henkilokohtainen toden-
taminen. Eristetyn identiteetin kohdalla palveluntarjoajat toimivat sekd valtuu-
tusten ettd tunnisteiden tarjoajana asiakkailleen. He hallitsevat identiteettiin
liitettdavad verkkotunnuksen nimiavaruutta ja kohdentavat jokaiselle kayttdjdlle
erilliset kdyttooikeustiedot tunnisteineen. Yhdistetyn identiteetin kohdalla m&a-
ritellddn joukko sopimuksia, standardeja ja teknologioita, jotka tekevit palve-
luntarjoajille mahdolliseksi tunnustaa kayttdjien tunnisteet ja kayttooikeustie-
dot. Tekniikka toteutetaan siten, ettd eri palveluntarjoajat pystyvit erottamaan
toisistaan muiden palveluntarjoajien kayttdjatunnukset ja -oikeudet. Tarkoituk-
sena on liittdd kayttdjan eri tunnisteet samalle kayttdjatunnukselle palveluntar-
joajien kesken ja antaa kayttdjdn todentaa itsensd yhdelld tunnuksella yhdelle
palveluntarjoajista. Tamdn jdlkeen kdyttdjad voidaan pitdd tunnistettuna ja to-
dennettuna myds kaikkien muiden palveluntarjoajien toimesta. Keskitetty iden-
titeetti kytkeytyy verkkotunnukselle, jota hallinnoi yksi tunniste- ja valtuutus-
tietojen tarjoaja, jonka alla palvelut toimivat. Jokaiselle palveluntarjoajalle kay-
tetddn siis samaa tunnistetta ja valtuutustietoja, vaikka todentamistapahtuma
toteutettaisiin eri muodoissa. Nditd eri muotoja voivat olla esimerkiksi kertakir-
jautuminen tai sallittujen verkkotunnusten kayttdminen. Henkilokohtaiseen
todentamiseen perustuva menetelma késittdd henkilokohtaisen vélineen, kuten
puhelimen, dlykortin tai tunnuslukulaitteen, jonka tarkoituksena on suorittaa
todennus. Henkilokohtaisen todentamisen vélinettd (engl. personal authentica-
tion device, PAD) pystytddn kdyttim&an useissa eri todennus- ja padsynhallin-
tamenetelmissd. Sen kayttoon liittyy olennaisesti, ettd kdyttdjan on muistettava
vain yksi valtuutustieto, kuten PIN -koodi. Tamén ldhestymistavan etu on, etta
se voidaan yhdistdd osaksi aiempia sdahkodisen identiteetin hallinnoinnin muoto-
ja eli eristettyd, yhdistettyd tai keskitettyd identiteettid. (Josang, Fabre, Hay,
Dalziel & Pope, 2005).
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3 PAASYNHALLINTA

Konseptina pddsynhallinta on esiintynyt aina niiltd ajoilta asti, kun ihmisilld on
ollut vastuullaan suojaamisen arvoista omaisuutta. Tarve pddsynhallinnalle
synnytti vuonna 1879 James Rittyn patentoiman ensimmadiseksi suojatuksi tieto-
jenkdsittelyjdrjestelmdksi luettavan laitteen. Tatd laitetta kutsuttiin nimelld ”Rit-
ty’s incorruptible cashier” ja mythemmin se tuli tunnetuksi kassakoneena.
Tyontekijan pddsy laitteen kassalaatikkoon sallittiin vasta myyntisumman syot-
tamisen jalkeen myynnin rekisterdinnin varmistamiseksi. Nykyaan puhuttaessa
kayttdjalle sallitusta pédsystd tietojdrjestelmén resursseihin on informaatiotek-
nologian toimialalla vakiintunut ké&site valtuuttaminen (engl. authorization)
kuvaamaan niitd keinoja, joita padsyoikeuksien myontdmiseen eri kayttdjille
kuuluu. (Ferraiolo, Kuhn & Chandramouli, 2003).

Paddsynhallinta on Bishopin (2003) mukaan osa organisaatioiden tietotur-
vaa jdrjestelmien suojaamiseksi. Organisaatioitten mukaan vaatimukset pada-
synhallinnalle voivat olla hyvin erilaiset. Esimerkiksi on tavallista, ettd yliopis-
tot haluavat varmistaa henkilostolle, opiskelijoille ja toisille tutkijoille padsyn
tietojdrjestelmiinsd verkon kautta. Toisaalta taas arkaluontoisia tietoja kasittele-
védn yrityksen tietojdrjestelmiin padsy halutaan vain harvoissa tapauksissa sallia
etdayhteydelld verkon kautta. Vaatimusten mddrittely on yleinen tapa aloittaa
menettely sopivan pddsynhallintamekanismin valitsemiseksi suojaamista var-
ten. Eri padsynhallintamekanismeja on useita ja niitd voidaan jaotella muun
muassa teknisiin ja operatiivisiin. (Bishop, 2003). Padsynhallintamalleihin ja -
mekanismeihin palataan tarkemmin luvuissa 3.2 ja 3.3.

Ferraiolo ym. toteavat, ettd padsynhallintaan liittyy muita muotoja sen li-
saksi, milld tavoin kayttdjd tavoittaa yhteyden jdrjestelmén resursseihin. Naita
ovat muun muassa sen madrittely mille kayttgjdlle kuuluvat mitkdkin oikeudet
ja mille ajanjaksolle pddsyoikeudet sallitaan. Padsy jdrjestelmdn resursseihin
voidaan sallia esimerkiksi vain tydajalla. Abadin (2003) mukaan p&&dsynhallin-
nan monet eri muodot ndakyvat sovelluksissa, virtuaalikoneissa, kdyttojdrjestel-
missd ja palomuureissa. Ohjelmistojen lisdksi myos tietokoneen laitteiston fyy-
sinen suojaus on osa pddsynhallinnan eri muotoja, mutta fyysistd suojausta ei
kasitelld tassa kirjallisuuskatsauksessa (Abad, 2003).
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3.1 Pddsynhallinnan méddritelma

Sandhu ja Samarati (1994) madrittelevit artikkelissaan padsynhallinnan periaat-
teita ja harjoitteita. Pdadsynhallinta rajoittaa kayttdjien kohdalla heiddn suoritta-
miaan toimintoja ja ohjelmistojen kohdalla sitd, mitd ohjelmia voidaan suorittaa
kayttdjille heille myonnettyjen oikeuksien puolesta. Ndilld tavoilla yritetddn
ehkdistd ja estdd toimintaa, joka voisi johtaa tietoturvan murtumiseen tietojar-
jestelmissd. Pddsynhallintaa valvotaan Sandhun ja Samaratin mukaan valtuu-
tustietokannan kautta, jossa mddritellddn se, onko operaatiota yrittava kayttdja
valtuutettu suorittamaan haluamansa toiminnot. Artikkelissa painotetaan, ettd
erottelu padsynhallinnan ja todentamisen (engl. authentication) termien valilld
on kirjoittajien ndkokulmasta tarpeellista. Padsynhallinnan toiminta edellyttdd,
ettd kdyttdjan todennus on tapahtunut onnistuneesti ennen padsyoikeuksien
toteuttamista. Talloin pddsynhallinnan tehokkuus on osittain riippuvainen kel-
vollisesta todentamisesta. Sanastokeskuksen (2018) mukaan todentaminen on
menettelytapa, jonka tarkoituksena on varmistua kohteen todenmukaisuudesta
tai alkuperdstd. Kun taas valtuuttamisella eli auktorisoinnilla tarkoitetaan luvan
antamista kadyttdd suojattua kohdetta todentamisen jdlkeen. Pddsynhallinta puo-
lestaan késittdd Sanastokeskuksen (Kyberturvallisuuden sanasto, 2018) mu-
kaan "menettelyt, joilla varmistetaan, ettd kiyttijat laitteet, sovellukset ja jirjestelmiit
pddsevit kdyttimdin tietojdrjestelmissd olevaa tietoa roolinsa mukaisesti.” Tamdn
mukaan voidaan siis olettaa, ettd todentaminen ja valtuuttaminen ovat osa paa-
synhallinnan menettelyita.

Benantarin (2006) mukaan tietojdrjestelmien kayttdjaméaarien kasvu on joh-
tanut jarjestelmakehityksessd korkeampaan kiyttdjien suojaamistarpeeseen ja
samanaikaisesti suoritettavien toimintojen sekd prosessien erotteluun. Ennen
padsynhallintamalleihin pohjautuvia ratkaisuja varhaiset suojaustavat kasittivat
ldhinnd laitteiston ja kayttojdrjestelmien komponentit. Benantar esittdd, ettd
pddsynhallinnan tarkoituksena on taata auktorisoiduille entiteeteille padsyoi-
keus tietojdrjestelmén tietoihin ja resursseihin. Entiteetille myonnettyjd padsy-
oikeustapoja voivat olla esimerkiksi luku- tai kirjoitusoikeus. Padsyoikeudet
voidaan esittdd suoraan entiteetille tai vaihtoehtoisesti ne voidaan esittaa valilli-
sesti esimerkiksi jdrjestelméssd suoritettavien tehtdvien kautta. Samaan aikaan
on myos oleellista maddrittdd se, kdytetdadnko oikeuksia vain suoritettavassa pro-
sessissa vai sallitaanko ne esimerkiksi toissijaisessa tallennustilassa. (Benantar,
2006).

International Organization for Standardization maédrittelee ISO/IEC
29146-standardissaan pddsynhallinnan prosesseiksi, joilla joko myonnetddn tai
evdtddn resurssille suoritettava operaatiopyyntd (ISO-IEC 29146, 2016). Myos
de Capitani di Vimercati, Paraboschi ja Samarati (2003) mukailevat samansuun-
taista madrittelyd, jossa padsynhallinta mielletddn kokonaisuudeksi prosesseja,
jotka koskevat jdrjestelmdn resursseihin kohdistettujen pyyntdjen késittelya.
Namd pyynnot vilitetddn eteenpdin padsynhallintajédrjestelmdlle, joka joko hy-
vaksyy tai hylkdd ne. Padsynhallinnan keskeisin tehtdva on di Vimercatin ym.
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mukaan valvoa jdrjestelmdn sekd sen resurssien padsyoikeuksia siten, ettd vain
valtuutetut padsyoikeudet voivat tapahtua. Pddsynhallintajdrjestelmaan sisdltyy
tavallisesti niin sanottu padsynvalvontapalvelu (engl. access control service),
joka mddrittelee toteutettavat padasynhallintakdytannot sille tarkoitetulla ohjel-
mointikielelld. Padsynhallintajdrjestelmddan syotettavien kaytantdjen mddritte-
leminen on usein monimutkaista, kun esimerkiksi reaalimaailmasta tulevat tur-
vallisuuspolitiikan sdddokset tulee kddntdd tietojdrjestelmaille yksiselitteiseksi
sddnnoiksi. Tietojdrjestelmédn padasynhallinnan tulisi olla tarpeeksi joustava vas-
taamaan eri vaatimuksiin, mutta samalla riittdvan yksinkertainen sekd kaytto-
ehtojen ettd kdyttoonoton kannalta. (de Capitani di Vimercati, ym., 2003).

3.2 Pddsynhallinnan viitekehys

Padsynhallinta ndyttdytyy prosessina, jossa jokainen tietojdrjestelmdn yllapita-
miin resursseihin vélitetty pyynto tulee joko hyvidksyd tai evitd. Paatos siitd,
miten pyyntoon reagoidaan, perustuu jédrjestelméssa kayttoon otettuihin turval-
lisuusmekanismeihin. Eri padsynhallinnan kaytédnteitd on mahdollista soveltaa
ja toteuttaa vastaamaan jdrjestelmdn vaatimuksia (Samarati & de Capitani di
Vimercati, 2000). Yhdessi jdrjestelméssad voi ndin ollen olla toteutettuna useam-
pia tunnettuja pddsynhallinnan toimintaperiaatteita. Esimerkiksi eri kayttgjille,
ryhmille, tai rooleille voidaan soveltaa erilaisia toimintoja perustuen valittuun
tietoturvalliseen linjaukseen. My6s péddsynhallinnan kohteena olevan objektin
luokitus vaikuttaa toimintaperiaatteiden valintaan (Jajodia, Samarati, Sapino &
Subrahmanian, 2001).

Jajodia ym. esittdvét artikkelissaan viitekehyksen, jossa késitellddn use-
amman eri pddsynhallintakdytidnteiden toimintojen tukemista joustavasti yh-
dessd jarjestelmdssa. Viitekehys perustuu ohjelmointikieleen, jonka avulla kayt-
tajat pystyvat madritteleméddn tiettyjd tietoturvakadytantsjd valvottavaksi tietyil-
le padsyoikeuksille. Kaytetty ohjelmointikieli sisdltdd kasitykset valtuuttamisen
johtamisesta, erottelukyvystd ja paatoksentekostrategioista. Lisdksi se mahdol-
listaa sekd myonteiset ettd kielteiset valtuuttamispaatokset. Artikkeli tarkastelee
aiempia virallisia pddsynhallintaan liittyvid valtuutusmalleja, joidenka kayt-
toonoton kohdalla toimeenpanoon tulee osaksi myts mallia vastaava turvalli-
suusmekanismi. Taméan seurauksena teoriassa mahdolliset erilaiset padsynhal-
lintakdytanteet on kadytdnnossd jouduttu toteuttamaan yksittdisessd jarjestel-
maéssd sitoutuen tiettyyn tietoturvalliseen toimintaperiaatteeseen. Tallaisen jar-
jestelmdn haittana on ettei yksittdinen toimintaperiaate pysty vastaamaan elin-
kaarensa aikana kohtaamiinsa suojausvaatimuksiin. Jajodia ym. toteavat artik-
kelissaan, ettd timdn myotd jarjestelmédn kayttdjien tulee mukautua toimimaan
valitun linjauksen asettamissa rajoissa, ellei toimintaperiaatetta lahdetd tdyden-
taman osana sovelluskoodia, joka on tavallisesti tietoturvan kannalta puutteel-
linen ratkaisu. Kirjoittajien esittamén viitekehyksen etuna on puolestaan toisis-
taan eroavien pddsynvalvontakadytanteiden mahdollisuus toimia samanaikaises-
ti samassa jdrjestelmassd. Viitekehys kattaa esimerkiksi perinteisten paasynhal-



17

lintakdytantojen toimimisen nykyisissad tietojdrjestelmissd ja niiden kayttoon-
oton tarvittaessa samalle palvelimelle. (Jajodia ym., 2001).

Kyky suojata ja hallita erityisesti arkaluontoisen tiedon saatavuutta pidét-
tyen sovituissa pddsynhallintakédytdnteissda on Ferraiolon, Atlurin ja Gavrilan
(2011) mukaan yksi keskeisimmistd tietoturvaan liittyvistd vaatimuksista. He
esittdavat artikkelissaan viitekehyksen pddsynhallintamallien kayttoonottoon
perustuen kolmeen havaittuun nédkokulmaan. Ensimmdiseksi huomioidaan
pddsynhallinnan osa suhteutettuna iséntdjdrjestelméadn, silld tavallisesti vain
suppea osa kokonaisesta pddsynhallintamekanismista siséllytetddan isantdjdrjes-
telmé&dn. Toiseksi sallitaan jdrjestelmdn resurssien valvontaa varten tarkat maa-
ritelmét, jolloin minimoidaan mahdollisten tukemattomien kdytdntdjen toteut-
taminen sovelluskoodina. Kolmanneksi viitekehys sisdltdd ndkokulman, jossa
rajoitusten asettuminen ulottuu laittoman tiedonkulun estdmiseen myos mal-
leissa, joissa se ei perinteisesti ole ollut mahdollista (Ferraiolo ym., 2011). Artik-
kelissa esitetdan sovellus viitekehyksen konfiguroinnista pariin tunnetuimpaan
pddsynhallintamalliin, joidenka luokittelua kasitellddn tulevissa kappaleissa.

Padsynhallinnan alle on muotoutunut monia viitekehyksid riippuen muun
muassa kdytetystd padsynhallintamallista tai padsynhallinnan kohteena olevan
objektin luokittelusta. Esimerkiksi pilvilaskennalle (Yu, Wang, Ren & Lou, 2010)
ja esineiden internetille (Seitz, Selander & Gehrmann, 2013) on tunnistettu niita
koskevia menettelytapoja. Samaratin ja de Capitani di Vimercatin mukaan tie-
donhallintajdrjestelmén tdrkeimpid vaatimuksia on suojata sen resursseja luvat-
tomalta tiedonvilitykseltd ja luvattomalta muokkaamiselta. Nama ovat kriittisia
tekijoitd sen ohella, ettd vain valtuutetuille padsyoikeuksille varmistetaan re-
surssien tehokas kayttd. Viitekehykset lisddvéat riippumattomuutta padsynhal-
linnassa toteutettavien suojausvaatimusten ja kadyttoonottoa koskevien meka-
nismien vilille. (Samarati & de Capitani di Vimercati, 2000).

3.2.1 ISO/IEC 29146

International Organization for Standardization ja International Electrotechnical
Commissin maéadrittelevéat kehittdimdssadn viitekehyksessd pdadsynhallintaan liit-
tyvdd terminologiaa, jota voidaan soveltaa padasynhallintamenetelmiin verkko-
ympdristoissd. Jarjestelméaresurssit on mahdollista sijoittaa hajautettuihin verk-
koihin, jolloin niihin p&dadsy4 on hallittava sovittujen menettelytapojen mukaises-
ti. Identiteetinhallinta on tdrked osa paddsynhallintaa, jonka vuoksi ndistad viite-
kehyksistd tavataan valilld yhteisnimitystd identiteetin- ja padsynhallinta (engl.
identity and access management, IAM). Padsynhallintaan liittyvit padsyoikeu-
det vilitetddn tunnistamalla ja todentamalla subjektit, jotka pyrkivit padsemédan
kohdejarjestelmén resursseihin. Tdssd kappaleessa keskitytddn erityisesti jdrjes-
telmdn madrittelemddn terminologiaan pddsynhallinnan viitekehyksen sisalla.
(ISO/IEC 29146, 2016).

Padsynhallinta méadritetddn kyseisessd standardissa prosesseiksi, joilla hal-
linnoidaan kédyttooikeuksia resursseihin joko hylkddmalld tai hyvaksymalld
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pyynnot. Kayttooikeustunniste toimii luotettavana objektina, joka jdrjestdd
identifioidulle kayttdjdlle tai kdyttdjaryhmalle padsyn resursseihin. Kayttooi-
keustunnus sisdltda tavallisesti tiedot kayttooikeuksista padsyn esittdneelle sub-
jektille sekd tunnistetiedot subjektista valtuutuspddtoksen tekijdlle. Kayttooi-
keustunnisteen taustalla toimii turvatunnistepalvelu, joka allekirjoittaa, julkai-
see ja vaihtaa tunnisteita sovittujen kdytdnteiden perusteella. Naméa paatokset
tapahtuvat erddnlaisessa padtoksentekopisteessd (engl. policy decision point),
joka toteuttaa sovitun pddsynvalvontakdytdnnon arvioidessaan subjektien
pyyntojd kdyttdd resursseja ennen niiden vientid toimeenpantavaksi. (ISO/IEC
29146, 2016).

3.3 Pddsynhallintamallien luokittelua

Eri padsynhallintamalleilla on oma kokoelmansa kéytédnteistd, joilla organisaa-
tio hallitsee, kenelld on pddsy mihinkin resursseihin. Pddsynhallintamallilla vii-
tataan tiettyyn menetelmddn, tyokaluun tai toimenpiteeseen padsynhallinnan
toteuttamiseksi. Padsynhallintamallin tulee noudattaa padsynvalvontapolitiikan
lisdksi organisaation toteuttamaa tietoturvapolitiikkaa (Benantar, 2006). Butler
Lampsonin 1970 -luvun alussa esittdmédd padsynvalvontamatriisia pidetdan en-
simmdisend virallisena matemaattisena mallina pddsynvalvonnan kuvauksen
madrittelylle. Padsynvalvontamatriisi on yksinkertainen esitys, jossa matriisin

jattuihin objekteihin (Ferraiolo, ym., 2003).

Objekti 1 Objekti 2 Objekti 3 Objekti 4
Kayttdja 1 {luku, kirjoitus} | {luku, kirjoitus}
Kayttdja 2 {kirjoitus} {kirjoitus} {luku} {luku}
Kayttdjd 3 {luku} {luku} {luku}

TAULUKKO 1 Paddsynvalvontamatriisi, mukailtu ldhteestda Ferraiolo,
Kuhn & Chandramouli (2003)

Padsynvalvontamatriisin sarakkeet muodostavat pddsynhallintalistan (engl.
access control list, ACL) ja rivit puolestaan kayttdjan kayttooikeudet eli valmiu-
det ominaisuuksista, joita kdyttdjan sallitaan harjoittavan objektissa. Padsynval-
vontamatriisin heikkoutena nahdéddn sen ylldpito kapasiteetin kasvaessa uusien
kédyttdjien ja vaihtelevien suojattavien kohteiden takia. Seurauksena ovat kehit-
tyneet paddsynhallintamallit, jotka vahentdvit padsynvalvontamatriisissa esiin-
tyvdd kompleksisuutta. (Linden, 2015). Seuraavissa kappaleissa kdyddan lapi
tunnetuimpia péddsynhallintamalleja.
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3.3.1 Harkinnanvarainen paasynhallinta

Harkinnanvaraiset kdytannot padsynhallinnassa perustuvat pyynnon esittdjan
identiteettiin ja niihin p&ddsyoikeuden vaatimuksiin, jotka maédrittelevat mita
oikeuksia pyynnon esittdjdltd joko hyvaksytddn tai evdtdan. Harkinnanvarainen
pddsynhallinta (engl. discretionary access control, DAC) valvoo pddsyoikeuksia
selkeiden sdantojen perusteella, jotka madrittavat mitd toimenpiteitd kukin voi
suorittaa sallituilla resursseilla. Mallia kutsutaan harkinnanvaraiseksi, koska
kayttdja voivat siirtdd padsyoikeutensa toisille kayttdjille, kun kayttooikeuksien
myontdmistd ja peruuttamista sddtelee hallinnolliset menetelmét. Kyseessd on
kayttdjan suorittama valtuuksien laajentaminen, joka voi toteutua kun sovitut
ehdot toteutuvat valtuutusmadarityksissd suhteessa resursseihin eli objekteihin.
Toisaalta ehdoilla pystytddn myos rajoittamaan péasyoikeutta objektien sisalto-
kohtaisten ehtojen perusteella. Kdytantod valtuutuksien laajentamisesta kutsu-
taan joko suljetuksi tai avoimeksi riippuen ldhestymistavasta. Suljettu kadytanto
sallii padsyoikeuden kohteeseen, jos sille 16ytyy positiivinen valtuutus. Avoin
kaytanto puolestaan sallii padsyoikeuden kohteeseen jatkuvasti ellei se kohtaa
negatiivista valtuutusta. Avointa kdytdntod tavataan jarjestelmissd, joissa tarve
suojaukselle ei ole kovin suuri vaan oletuksena padsyoikeus myonnetddn. Sul-
jettu kdytanto on usein tunnetumpi, koska silld parannetaan suojausta estamalld
pddsy oletusarvoisesti. Sekd avoimen ettd suljetun kdytannon sisdltamid positii-
visia ja negatiivisia valtuutuksia pystytddan myos kdyttimdan yhtdaikaisesti.
Samarati ja de Capitani di Vimercati (2000) antavat esimerkin, jossa valtuutus
halutaan myontda suurelle kdyttdjaryhmalle paitsi sen yhdelle tietylle kayttajal-
le. Yhdistamalla positiiviset ja negatiiviset valtuutukset, pystytdan maaritella
samalla vaatimuksella positiivinen valtuutus kayttdjaryhmalle ja negatiivinen
valtuutus yksittdiselle kayttdjalle. (Samarati & de Capitani di Vimercati, 2000).

Kayttdjien suorittamaan valtuuksien laajentamiseen DAC-mallissa sisdltyy
avoimen ja suljetun kdytdannon lisdksi valtuutuksien ajalliset rajoitukset. Valtuu-
tuksille voidaan osoittaa tietty voimassaoloaika jaksollisella lausekkeella, joka
madrittdd ajankohdat sen kaytolle. Esimerkki annetusta jaksollisesta lausekkees-
ta sisdltdd kellonaikojen ja tyopdivien maddrittelyn. Aiemmin mainitut harkin-
nanvaraisen pddsynhallintamallin hallinnolliset menetelmét maérittelevit sen,
ketkd ovat oikeutettuja laajentamaan omia péddsyoikeuksiaan tai muuttamaan jo
sallittuja pddsyjd. Nditd menetelmid ovat muun muassa keskitetyt, hierarkkiset
ja hajautetut kdytannot sekd yhteistyohon ja omistajuuteen perustuvat kaytan-
not. (Samarati & de Capitani di Vimercati, 2000).

3.3.2 Pakollinen pddsynhallinta

Toisin kuin harkinnanvaraisessa mallissa, pakollinen pdasynhallintamalli (engl.
mandatory access control, MAC) ei salli resurssin omistajien jakaa kayttooi-
keuksia harkintansa mukaan vaan p&adsykdytanto perustuu luokiteltuihin tieto-
turvatasoihin. Tietoturvatasot mddritellddan kayttdjien ja objektien eli kohdere-
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surssien luokituksiin tietojdrjestelméssa. Turvaluokituksien hierarkia osoitetaan
suhteilla, ja tekstissd esiintyy seuraava esimerkki:

Top Secret (TS), Secret (S), Confidental (C) ja Unclassified (U), jossa
TS>S5> C > U (Samarati & de Capitani di Vimercati, 2000, s. 148)

Tietoturvatasoon perustuvia pddsyoikeuksia hallinnoi luotettu auktoriteetti,
tavallisesti jdrjestelmdnvalvoja tai ylldpitdjda. Ndin ollen hallinnolliset menetel-
mit pakollisessa pddsynhallintamallissa ovat melko yksinkertaisia. Tunnetuin
MAC -pddsynhallintamallin muoto on monitasoisen tietoturvan menetelma.
Menettelytapa perustuu jarjestelman subjektien ja objektien luokitteluun. Jarjes-
telmanvalvoja tai ylldpitdja madrittelee subjekteille, jonka perusteella kayttojar-
jestelmd huolehtii, ettd tietyn tason omaava kayttdjd voi saada pddsyoikeuden
vain saman tietoturvatason omaavaan objektiin eli resurssiin. Subjektit ovat siis
aktiivisia kokonaisuuksia, jotka pyytdvét pddsyd passiivisiin objekteihin, joiden
tehtdvand on puolestaan tiedon tallentaminen. Vaikka tavallisesti valtuutetuilla

mukaan jdrjestelmddn padsyoikeuden saaneita ihmisid, kun taas subjektit ovat
kayttdjien puolesta toimivia prosesseja. Tamd erottelu huolehtii ettei evatty
kayttdja saisi mahdollista pddsyoikeutta vdlillisesti suoritettavien prosessien
kautta. (Samarati & de Capitani di Vimercati, 2000).

Bell ja LaPadula maéérittelivédt alun perin armeijan kédytossad olevat tieto-
turvatasot vastaamaan niiden asianmukaista kdyttod myos tietokoneiden paa-
synhallintajérjestelmissd. Aiempi sotilas- ja julkishallinnosta tuttu tietoturvata-
son luokittelu noudatti menetelmad, jossa kayttdja saivat padsyn vain sellaisiin
tietoihin, jotka oli luokiteltu heiddn omalle turvatasolleen tai sen alapuolelle.
Bell-LaPadula -mallissa mddritetdan kaksi sddntod koskien padsynhallintaa, jot-
ka tunnetaan nimilld ei ylospdin lukua (engl. no read-up) ja ei alanpdin kirjoit-
tamista (engl. no write-down). Ensimmaiselld tarkoitetaan ettei kayttdja voi lu-
kea oman turvatasonsa korkeamman tason tietoja ja toisella ettei kdyttdja voi
kirjoittaa tietoa, joka saisi alemman turvatason itse kayttdja. Sdaantojen tarkoi-
tuksena on ylldpitad jarjestelmén tietoturvaa. (Ferraiolo, ym., 2003)

3.3.3 Roolipohjainen paisynhallinta

Tyonkuvaan liitettdviin tehtdviin on jo pidemmaén aikaa tunnistettu eri oikeuk-
sia ja vastuita organisaatioymparistoissd. 1980 - ja 1990 -lukujen vaihteessa tut-
kijat tunnistivat tyotehtdvit rooleiksi, joidenka oikeuksia pystyisi hallinnoida
sovellusohjelmissa ja tietokannan hallintajdrjestelmissd. Organisaatioiden eri
tyonkuvat ja -virat ndhtiin rooleina, joille muodostui oma rakenteensa eroten
sovellusohjelman kayttdjan rakenteesta (Ferraiolo, ym., 2003). Tamé roolin ra-
kenne muodosti pddsynhallintamallin perustan, joka tunnetaan roolipohjaisena
pddsynhallintana (engl. role-based access control, RBAC). Roolit madrittelevit
kayttdjat, joilla on péddsyoikeus resursseihin. Lisdksi ne maédrittelevit padsyoi-
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keuden kéyttoasteen ulottuvuuden, esimerkiksi voiko resurssien tietoja tallen-
taa tai muokata. Jarjestelmdnvalvojat luovat roolit, myontavat kayttdoikeudet
rooleille ja osoittavat kayttdjdt oikeille rooleille organisaatiossa olevien tyonku-
vauksien perusteella. Rooli kuvaa kayttdjédlle osoitettuja valtuuksia ja vastuita
tyotehtdvien mukaisesti. (Sandhu, Coyne, Feinstein & Youman, 1996).

Ferraiolo ja Kuhn esittelivdt ensimmdisen kerran roolipohjaisen pddsyn-
hallintamallin artikkelissaan vuonna 1992. Tétd ennen oli todettu etteivat DAC-
tai MAC -pddsynhallintamallit ominaisuuksiltaan vastanneet kaupallisten ja
julkisten organisaatioiden tarpeita. RBAC -p&ddsynhallintamalli tarjosi edelly-
tykset rajoittaa kdyttdjan padsyoikeuksia toiminnon tai roolin perusteella pysty-
en silti toteuttamaan DAC - ja MAC -mallien kdytdnnot ilman komplikaatioita.
Mallin taustalla oleva motivaatio on pystyd madrittelemaan jarjestelmissa yri-
tyskohtaiset tietoturvamenetelmidt mukaillen organisaation rakennetta. Fer-
raiolon ja Kuhnin artikkelissa esitetddn kolme perustavanlaatuista vaatimusta,
joita varhaisen roolipohjaisen pddsynhallintamallin on olennaista noudattaa.
Namad ovat roolin osoittaminen, roolin valtuuttaminen ja transaktion valtuut-
taminen. Roolin osoittamisella tarkoitetaan, ettd subjekti voi suorittaa transakti-
on vain jos sille on valittu tai annettu rooli. Siten kaikilla aktiivisilla kayttdgjilla
tulisi olla osoitettuna aktiivinen rooli. Roolin valtuuttamisella seurataan, etta
subjektin aktiivinen rooli on valtuutettu subjektille. Tdamd varmistaa yhdessa
roolin osoittamisen kanssa, ettd kayttdjdat voivat omaksua vain heille valtuutet-
tuja rooleja. Transaktion valtuuttamisella tarkoitetaan, ettd subjekti voi suorittaa
transaktion vain, jos transaktio on valtuutettu subjektille osoitetulle aktiiviselle
roolille. Yhdessa roolin osoittamisen ja roolin valtuuttamisen kanssa, timé vaa-
timus varmistaa kédyttdjien suorittavan vain sellaiset transaktiot, jotka ovat val-
tuutettuja. (Ferraiolo, ym., 2003).
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4 SAHKOINEN IDENTITEETTI OSANA PAASYN-
HALLINTAA

TAULUKKO 2 Séahkoisen identiteetin tunnistaminen ja kdyttooikeuksien hallin-
ta tunnetuimmissa pddsynhallintamalleissa, pddsynhallintamallien jaottelu to-
teutettu mukaillen Samaratin ja de Capitani di Vimercatin (2000) artikkelia.

Pdisynhallinta- | Identiteetin/ Identiteetin ja | Kdytto  ja | Lahteet
malli subjektin kdyttooikeusien | sovellutus
tunniste hallinta
Harkinnanva- tiedot kayttdjan | mm. keskitetyt, | nykyiset Bertino
rainen pddsyn- | toiminnoista, hajautetut, hie- | kdyttojdrjes- | & Taka-
hallinta, DAC identiteetin attri- | rarkkiset ja omis- | telmdt  ja | hashi,
buutit tajuuteen perus- | tietokanto- | 2010;
tuvat  menetel- | jen hallinta- | Josang
maét jarjestelmét | ym.,
mm. UNIX | 2005; Li,
DAC ja | 2011
DBMS DAC
Pakollinen pdd- | auktoriteetin mm.  yhdistet- | monet tieto- | Bertino
synhallinta, myontama tyyn identiteet- | turvasovel- | & Taka-
MAC tiin  perustuvat | lukset ja | hashi,
menetelmat monitasoi- | 2010; De
set turvalli- | Capitani
suusjdrjes- |di  Vi-
telmit, mm. | mercati
HP-UX & Sama-
Trusted rati,
System  ja | 2011;
TrustedBSD | Josang
ym.,

2005;
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Roolipohjainen | identiteetille mm. DAC- ja|laaja kaytto | Alturi &
pddsynhallinta, | mddratty aktiivi- | MAC malleissa | erityisesti Fer-
RBAC nen rooli esiintyneet ~me- | yritysjdrjes- | raiolo,
netelmait seké | telmissa 2011;
niiden yhdistel- | sisdltden Bertino
maét mm. kdytto- | & Taka-
jdrjestemdt, | hashi,
tietokannan | 2010;
hallintajar- | Jesang
jestelmdt ja | ym.,
tyonkulun 2005;
hallintajér-
jestelmat

4.1 Tunnistaminen ja todentaminen

Identiteetin tunnistaminen tapahtuu yksiloivilld tunnisteilla, kun puolestaan
identiteetin todentaminen tapahtuu autentikoinnilla, jossa varmistetaan entitee-
tin ominaisuudet todenmukaisiksi (Josang, ym., 2005). Sahkoisen identiteetin
kohdalla n&itd ominaisuuksia ovat muun muassa kéyttdjan biometriset tiedot,
tiedot kayttdjan toiminnoista ja kayttdjan hallinnoimat sdhkoiset tunnukset
(Bertino & Takahashi, 2010). Taulukosta (ks. TAULUKKO 2) havaitaan, ettd
ta ja omistajuuteen perustuvat menetelmat vaikuttavat identiteetin ja kayttooi-
keuksien hallinnoimiseen. Né&in ollen DAC -mallissa kdyttdjda voi myontad
eteenpdin kayttdoikeutensa resurssi-omistaja -menetelmén pohjalta, kun sen
Myo6s identiteettiin liitetyilld attribuuteilla voidaan suorittaa todennus, koska
attribuutit ovat sekd identiteetin ettd entiteetin ominaisuuksia. Erityyppiset
tunnisteet poikkeavat luonteeltaan. Ne voivat olla esimerkiksi tilapdisid tai py-
syvid; luontaisia tai sovellettuja; itsekeksittyja tai ulkopuolisen myontamid
(Jesang, ym., 2005). Taulukosta n&hdddn, ettd esimerkiksi MAC-
pddsynhallintamallin kohdalla identiteetin todentaminen perustuu p&dasynhal-
lintajdrjestelméssa hallinnoivalta luotetulta auktoriteetilta myonnettyyn lupaan.
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KUVIO 2 Entiteettien, identiteettien ja attribuuttien véliset suhteet (Josang,
2005).

Sahkoinen identiteetti muodostuu, kun kootaan sdhkoiset tunnisteet tietojdrjes-
telmalle soveltuvaksi kokonaisuudeksi prosessoida niihin liitettyd dataa. Jesang
ym. painottavat artikkelissaan, ettd tunnisteille varattu nimiavaruus tulee valita
huolellisesti, jotta varmistetaan tunnisteen yksiselitteisyys identiteetille. Tarkas-
tellessa taulukon RBAC-pddsynhallintamallin rivid ndhd&ddn, ettd identiteetin
tunnisteena tietylle kadyttdoikeudelle toimii sille maardtty rooli. Tunnisteiden
joukko on kuitenkin tavallisesti suurempi kuin identiteetin joukko, joten usein
yhteen identiteettiin liitetddn useampia tunnisteita. Sdahkoisen todennuksen
kohdalla on kyse vahvistuksesta, ettd kdyttdjan hallussa oleva tunniste on omi-
naisuuksiltaan tosi ja tunnisteen omistajuus pétee sille osoitetulle identiteetille.
(Jesang, ym., 2005).

4.2 Kaiyttooikeuksien hallinta

oikeutta suorittaa pyytdménsa toiminto. Pddsynhallintaan kuuluu ratkaisevasti
tapahtumaketju, jossa pddsynvalvontapdidtos kulminoituu kayttooikeuksien
hallintaan eli auktorisointiin (Linden, 2015). Kayttdjan tunnistaminen ja toden-
taminen on tapahtunut jo ennen kayttooikeuksien valtuuttamista, kuten paa-
synhallinnan maéérittelyd koskevassa kappaleessa kaytiin lapi. Kayttooikeuksia
suorittavan mekanismin on toimittava luotettavana monitorina, joka kisittelee
jokaisen jarjestelmille osoitetun pyynnon. Tamédn vaatimuksen myo6tda muodos-
tui reference monitor nimelld tunnettu malli, jonka mekanismien tulee noudattaa
seuraavia ominaisuuksia. Sen tulee olla tarpeeksi kestdva kohtaamaan mahdol-
lisia tietomurtoja. Mekanismin tulee toimia valittdjand kaikissa jarjestelméddn ja
sen kohderesursseihin esitetyissd pyynnoissd. Sen kayttojarjestelméydin toteut-



25

taa tietoturvatoimenpiteet jdrjestelméan resurssien kayton hallitsemiseksi. Vii-
meisend ominaisuutena mekanismin rakenteen tulee olla tarpeeksi rajoitettu,
ettd se pysyy soveltuvana valitun paasynhallinnallisen toimintaperiaatteen tar-
kasteluille ja testeille. (Samarati & de Capitani di Vimercati, 2000).

Seitz ym. késittelevdt menettelytapoja koskien esineiden internetin (engl.
internet-of-things, IoT) kayttooikeuksien hallintaa. Internettiin kytkettyjen
elektronisten laitteiden kohdalla haasteeksi osoittautuu usein laitteiden rajalli-
nen kasittelyteho ja muisti. Tilanteessa, jossa IoT -laitteet ovat yhdistettynd yh-
teiseen verkkoon, sen on pystyttdava kdsittelemddan yhteyksid muilta laitteilta ja
kayttdjiltd, vaikka niilld ei olisi samoja kdyttooikeuksia. Ndiden laitteiden paa-
synhallinnan kohdalla valtuutuspddtoksien tulee olla hienojakoisia. Seitz ym.
esittelevit artikkelissaan kdyttooikeuksien valtuuttamiseen muun muassa seu-
raavia ehtoja. IoT-laitteen on valvottava paddsyoikeuksia paikallisesti, jotta pda-
tos voi perustua laitteen paikallisiin parametreihin. Lisdksi menettelytapojen
tulee perustua voimassaoleviin Internetin ja pddsynhallinnan standardeihin
(Seitz, ym., 2013). Hienojakoiset valtuuttamispddtokset ovat osa myos pilvipal-
veluiden kédyttdjaoikeuksien hallintaa (Yu, ym., 2010). Pilvipalveluiden kayttajt
ulkoistavat datansa palveluntarjoajan palvelimelle, jolloin data ei ole sijoitettu-
na sen kayttdjan omalla luotetulla toimialueella. Nykyisissd ratkaisuissa kdyte-
tddn tavallisesti salausavaimia, joiden tiedot luovutetaan vain valtuutetuille
kayttdjille. Nama ratkaisut vaativat raskaan laskentatehon salausavainten jake-
lua, joka voi koitua ongelmaksi yhdessd tavoiteltujen hienojakoisten valtuutta-
mispddtosten kanssa. Yu ym. ehdottavat padsynhallintajérjestelméd, joka tavoit-
taisi samanaikaisesti hienojakoisuuden, skaalautuvuuden ja luottamuksellisuu-
den. Ehdotettu jarjestelmd sisdltdd muun muassa attribuutteihin perustuvan
salauksen ja uudelleensalauksen tekniikoita koskien vilityspalvelinta. Ehdote-
tun jarjestelmdn avulla suuri osa raskaasta laskentatehosta on mahdollista siir-
tdd datan omistajalta suuritehoiselle pilvipalvelimelle (Yu, ym., 2010).
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5 YHTEENVETO

Sahkoinen identiteetti ja pddsynhallinta tarkoittavat yhdessd niiden toimintape-
riaatteiden maddrittamistd ja todentamista, joilla valtuutetaan kayttooikeuksia
kohdistuen tietojdrjestelmiin ja tietoverkkoihin (Gunter, ym., 2011). T&ssd tut-
kielmassa tarkasteltiin sdhkoisen identiteetin osaa tietojdrjestelmien paasynhal-
linnassa. Pddsynhallinnassa vertailevaksi malleiksi otettiin useiden eri menette-
lytapojen joukosta harkinnanvarainen, pakollinen ja roolipohjainen paddsynhal-
lintamalli. Sahkoisen identiteetin kohdalla tarkasteltiin erityisesti sen tunnista-
miseen ja todentamiseen vaikuttavia tekijoitd. Padsynhallinnan kohdalla tarkas-
teltiin menettelytapojen lisdksi mekanismeja péddsyoikeuden valtuuttamisen
taustalla.

Tutkielma toteutettiin kirjallisuuskatsauksena ja sen tavoitteena oli vastata
kysymyksiin “Miten sihkdistd identiteettid  hyodynnetdiin pddsynhallinnassa?”
ja  "Mitd pidsynhallintamalleja on olemassa ja tarjolla?”. Tutkielmassa todettiin
sahkoisen identiteetin tunnistaminen kriittiseksi tekijdksi koskien jdrjestelmien
tietoturvaa ja sen myotd myOs pddsynhallintaa. Esimerkiksi luotettavien
transaktioiden ja arkaluontoisten kohderesurssien p&dsyoikeuksien kohdalla
sdhkoisen identiteetin tunnistaminen on vélttaméatontd. Sahkodisen identiteetin
kasitteeseen kuuluu oleellisesti sen ndkeminen tietyistd ominaisuuksista tai
ominaisarvoista koostuvaksi entiteetiksi. Sihkoisen identiteetin tunnistautumi-
nen tapahtuu ndiden ominaisuuksien tai ominaisarvojen toimiessa yksiloivina
tunnisteina niille osoitetussa yhteydessd. Lahdeaineistossa annettiin esimerkke-
ja muun muassa luontaisista tunnisteista ja tunnisteista perustuen kayttdjan
toimintoihin. Tutkielman edetessd pddsynhallinnan késitteen tarkasteluun ha-
vaittiin sen tehokkuuden olevan riippuvainen sdhkoisen identiteetin onnistu-
neesta todentamisesta. Padsynhallintamallien kartoittaminen osoitti, ettd tieto-
jarjestelmdn vaatimukset ja padsynhallinnan kohteena olevan objektin luokitus
toimivat tavallisesti perusteina kédytdnteiden valinnalle. Eri p&ddsynhallinnan
kaytanteiden sekd my0s identiteetin hallintaan liittyvien menetelmien yhdista-
minen on mahdollistanut laajan tarjonnan paasynhallintamalleista.

Jatkotutkimusaiheeksi esitetddn sahkoisen identiteetin yksityisyyden suo-
jaamista sen omistajan ndkokulmasta sekd paasynhallintaan liittyvid ratkaisuja
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koskien yhd hajautetumpia ja monimutkaisempia jdrjestelmid. Sihkoisen identi-
teetin suojaamisen tarkastelu olisi mielenkiintoista Euroopan Unionin tietosuo-
ja-asetuksen oltua noin vuoden verran voimassa. Sdhkoisen identiteetin méaéari-
telmédn erotessa sosiaalisesta identiteetistd olisi kiinnostavaa tarkastella myos
yksityisyyden kédsitteen muotoutumista eri konteksteissa. Yksityisyyden tarkas-
telu voisi mahdollistaa parempaa luottamusta palveluntarjoajan ja kayttdjan
vélille koskien muun muassa tiedonkeruuta. Pddsynhallinnan kohdalla olisi
mielenkiintoista tarkastella kayttooikeuksien hallinnan kehitystd koskien esi-
neiden internettid. Alylaitteiden kayttdympiéristd ja -jarjestelma asettaa uusia
haasteita esimerkiksi perinteisimmille tunnistautumismenetelmille.
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