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Tdssd tutkimuksessa tarkastellaan kyberturvallisuutta ja sen strategista johta-
mista valtion ndkokulmasta. Tutkimuksen teoriaosuuden tarkoituksena oli sel-
vittdd mitd strateginen johtaminen on erityisesti kyberturvallisuuden konteks-
tissa. Tutkimuksen empiirisessd osuudessa tutkittiin kansallisen tason kyber-
turvallisuuden johtamista kolmessa kyberturvallisuuden ndkokulmasta tarkas-
teltuna karkivaltiossa. Tutkimuksessa pyrittiin myds selvittimddn, voidaanko
tutkimustulosten perusteella 16ytdd tekijoitd, joita voidaan jalostaa kansallisen
kyberturvallisuuden kehittdmisajatuksiksi. Tutkimuksen aihe on tdrked, koska
sen avulla voidaan maédrittdd kyberturvallisuuden strategista johtamista valtion
tasolla sekd silld voidaan 16ytdd tutkittavien valtioiden johtamisesta tekijoitd,
joita voidaan edelleen jalostaa kansallisen kyberturvallisuuden kehittdmiseksi.
Tutkimuksen teoriaosuus sekd empiirinen osuus toteutettiin aineistoldhtoistd
sisdllonanalyysid kayttden. Tutkimusmateriaali kerittiin julkisesti saatavissa
olevista ldhteistd. Tutkimuksen teoriaosuudessa havaittiin, ettd kyberturvalli-
suuden johtamisessa korostuu ajantasainen tilannetieto, toimijoiden véalinen
yhteistyd, uhkien tunnistaminen ja niihin vastaaminen sekd yhteiskunnan toi-
mintojen jatkuvuuden varmistaminen ja niihin kohdistuvien héiriéiden vaiku-
tuksista palautuminen mahdollisimman nopeasti. Tutkimuksen empiirisessa
osiossa havaittiin, ettd tarkastelluissa valtioissa kyberturvallisuutta tuotetaan
kokonaisvaltaisesti kansainvilisistd yhteistyokumppanuuksista yksityisiin kan-
salaisiin. Kokonaisvaltainen toiminnan koordinointi edellyttdd riittdvia toimi-
valtuuksia ja kehittdminen riittdvid resursseja ja investointeja. Lisdksi organi-
saatiorakenteita pyritddn yksinkertaistamaan keskittamalld tdarkeitd toimintoja
ja karsimalla sellaisia organisaatioita, joiden toimintaa voidaan yhdistdd (Lehto
2018, 64).
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This study examines cyber security and its strategic management from a state
perspective. The purpose of the theoretical part of the study was to find out
what strategic management is especially in the context of cyber security. The
empirical part of the research explored cyber security at national level in three
cyber security perspectives in the top state. The study also sought to find out
whether, on the basis of research results, there are factors that can be refined
into national cyber security development ideas. The subject of the study is im-
portant because it can be used to determine the strategic management of cyber
security at the state level, and it can find factors that can be further refined in
order to develop national cyber security. The theoretical part of the research
and the empirical part were carried out using data-based content analysis. The
research material was collected from publicly available sources. In the theoreti-
cal part of the research, it was found that cyber security management empha-
sizes up-to-date situational information, co-operation between actors, identify-
ing and responding to threats, and ensuring the continuity of social activities
and restoring the impact of disruptions to them as quickly as possible. In the
empirical part of the research, cyber security in the countries under review was
comprehensively produced from international partnerships with private citi-
zens. Comprehensive coordination of activities requires adequate powers and
development of adequate resources and investments. In addition, efforts are
made to simplify organizational structures by centralizing important activities
and cutting down organizations that can be combined (Lehto 2018, 64).
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1 JOHDANTO

Kyberturvallisuudesta on tullut ilmi6, joka on keskeinen ja erottamaton osa yh-
teiskunnan kokonaisturvallisuutta. Digitaalinen vallankumous on synnyttanyt
uudenlaisia uhkia. Uhkia, jotka vaikuttavat sdahkoisessd toimintaympaéristossd,
jota myo6s kutsutaan kybertoimintaymparistoksi. Tdlle toimintaympéristolle on
ominaista valtioiden rajat ylittdava litkkkuvuus, suuri muutosnopeus sekd komp-
leksisuus. Tédlld tarkoitetaan, ettd ympéristossd tapahtuvia hdiriitd on vaikea
ennakoida ja usein ne ovat niin vaikeasti havaittavissa, ettd ne ovat jo tapahtu-
neet ennen niiden havaitsemista. Laaja-alaisen kyberhyokkdyksen seuraukset
yhteiskunnalle voivat olla hyvin merkittavid, jopa merkittdivampid kuin fyysi-
nen sotatoimi, mikéli ne kohdistuvat yhteiskunnan kriittisiin jarjestelmiin, ku-
ten esimerkiksi sdhkonjakeluun tai vesihuoltoon. Yhteiskunnan toiminnan
varmistamiseksi digitaalisessa toimintaympadristossd on kansallisen kybertur-
vallisuuden johtamisella suuri merkitys. Tamén tutkimuksen tarkoituksena on
tarkastella strategista johtamista kyberturvallisuuden toimintaymparistossa
sekd selvittdd miten kyberturvallisuuden johtaminen on toteutettu valituissa
kohdemaissa (Viro, Israel ja Alankomaat). Tutkimus toteutettiin kirjallisuuskat-
sauksena ja sitd tarkasteltiin aineistoldhtoisen sisdllonanalyysin avulla. Aineis-
tosta analyysin perusteella 16ydetyistd tuloksista ja niistd tehdyistd padtelmista
pyrittiin jalostamaan kehittdmisajatuksia kansallisen kyberturvallisuuden joh-
tamiseen. Tutkimuksen tarkoitus ja tavoitteet, tutkimuskysymykset, aiheen ra-
jaus, tutkimusasetelma ja -menetelmd, tutkimuksen validiteetti ja reliabiliteetti
sekd odotetut tulokset ja niiden merkitys esitetdan luvussa kaksi (2). Yhteiskun-
nan turvallisuuden ja toiminnan kannalta on merkityksellistd tutkia strategisen
tason kyberturvallisuuden johtamista, kun ajatellaan yhteiskunnan sdhkoisiin
toimintoihin kohdistuvien kyberuhkien ja hdirididen aikaista havaitsemista ja
estamistd, joka edellyttdd nopeaa toimintaan, analysoitua ajantasaista tilanne-
kuvaa sekd yhteiskunnan toimijoiden vilistd yhteisty6td. Yhteiskunnan héiriot-
tomén toiminnan turvaamisen kannalta on tiarkedd, ettd strategisen kyberturval-
lisuuden johtamisen keinoin voidaan vaikuttaa sekd normaaliolojen ettd hairio-
tilanteiden toimintaan.



2 TUTKIMUKSEN TARKOITUS JA TAVOITTEET

Tassda osiossa  kasitellddn  tutkimuksen tausta ja aiheen rajaus,
tutkimuskysymykset, tutkimusasetelma sekd -menetelmd, validiteetti ja
reliabiliteetti ja lopuksi odotetut tulokset ja niiden merkitys. Tutkimus on
tarkoitus toteuttaa kvalitatiivisena eli laadullisena tutkimuksena, jonka tavoite
on erityisesti tarkastella strategista johtamista kyberturvallisuuden
toimintaymparistossd sekd selvittdd miten kyberturvallisuuden johtaminen on
toteutettu valituissa kohdemaissa (Viro, Israel ja Alankomaat). Tutkimuksen
materiaalia analysoimalla aineistoldhtoiselld sisdllonanalyysilla, pyritdan
loytdmédan aineistosta yhtéldisyyksid ja eroavaisuuksia strategisessa
johtamisessa. Analyysin perusteella saatuja tuloksia ja niistd tehtyjd padtelmia
edelleen jalostetaan kansallisen strategian kehittdmisajatuksiksi perusteluineen.
Tutkimuksen  erds  osatavoite ~on  mddritelld —mitd  tarkoitetaan
kyberturvallisuuden johtamisella. Tatd asiaa on kasitelty tarkemmin luvussa
nelja (4).

2.1 Tutkimuksen tausta ja rajaus

Kyberturvallisuudesta on tullut keskeinen ja erottamaton osa yhteiskunnan
turvallisuutta. Se on ldsnd kaikkialla ja koskettaa meitd jokaista. Lehto, Limnell,
Innola, Péyhonen, Rusi ja Salminen (2017, 72-73) kuvaavat raportissaan ”Suo-
men kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoi-
tetilan saavuttamiseksi” fyysisen- ja digitaalisen turvallisuuden asiaksi, jota on
tand pdivand yha hankalampi erottaa toisistaan. Ne kytkeytyvét toisiinsa hyvin
voimakkaasti. Digitaalisessa toimintaymparistossa tapahtuvilla muutoksilla on
vaikutusta fyysiseen toimintaymparistoon ja fyysisessd toimintaymparistossa
tapahtuvilla muutoksilla on vaikutusta digitaaliseen toimintaympaéristoon. Ky-
bertoimintaymparistoon. Tadtd toimintaympaéristod on tarkasteltava kokonaisuu-
tena.
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VTT:n raportti (2016, 7-8) "Kyberosaaminen Suomessa - Nykytila ja tiekartta
tulevaisuuteen” vahvistaa ndkemystd siitd, ettd kyberturvallisuudesta on tullut
merkittdvd yhteiskunnan kannalta. Kyberturvallisuuden merkityksen kasvuun
ovat vaikuttaneet muun muassa valtioiden keskeinen asema kyberturvallisuu-
dessa sekéd valtioiden viliset kybertoimet niin hyokkayksid tekevdnd kuin puo-
lustavana osapuolena. Kyberturvallisuuden merkityksen kasvu aiheuttaa myos
merkittdvasti erilaisten kyberuhkien kasvua. Raportissa julkaistun tutkimuksen
mukaan Suomessa 84 prosenttia suuryrityksistd koki vuonna 2015 kyberturval-
lisuusriskit merkittavina.

Kybertoimintaympaéristdssd tapahtuvat muutokset (kyberuhat) ovat hyvin
nopeita, vaikeasti ennakoitavia ja usein niin hankalasti havaittavia, ettd ne ovat
jo tapahtuneet ennen niiden havaitsemista. Muutosten seuraukset kybervaiku-
tuksista voivat olla hyvinkin merkittdvid, mikéli ne kohdistuvat esimerkiksi
kriittiseen infrastruktuuriin, jolloin tarkoitetaan yhteiskunnan elintdrkeitd toi-
mintoja, kuten kansalaisten turvallisuutta, vesihuoltoa, saéhkonjakelua tai ruo-
kahuoltoa. Yhteiskunnan nikokulmasta digitalisaation voimakas kehittyminen
merkittdviksi osaksi yhteiskunnan eri toimintoja, on entisestddn lisannyt kyber-
turvallisuusajattelun tarkeytta.

Kuten aikaisemmin todettiin, kyberuhat aiheuttavat yhteiskunnalle mer-
kittdvid ja kauaskantoisia seurauksia. Namé& uhat on pystyttdvd nopealla toi-
minnalla tunnistamaan, analysoimaan ja reagoimaan ja lopuksi estdmééan, jotta
voidaan taata yhteiskunnan infrastruktuurin hédiriton toiminta kaikissa tilan-
teissa. Jotta tdimd onnistuisi, se edellyttdd ajantasaista ja luotettavaa tilanneku-
vaa kybertoimintaympaéristostd sekd kaikkien toimijoiden saumatonta yhteis-
tyotd. Suomessa kyberturvallisuuden toimijoita on paljon erilaisine vastuineen
ja tehtdvdalueineen ja siksi onkin erityisen tdrkedd, ettd kokonaisuutta johde-
taan riittdvan jarjestelmdllisesti ja johdonmukaisesti, jotta asetetut tavoitteet
voidaan saavuttaa ja toteuttaa. Tdlld hetkelld kyberturvallisuutta ei johdeta riit-
tavan voimallisesti ja tehokkaasti, jotta Suomen kyberturvallisuusstrategiassa
maddritellyt tavoitteet saavutettaisiin. Lehto ym. (2017, 67) raportti “Suomen ky-
berturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan
saavuttamiseksi” tukee tdtd havaintoa. Raportin mukaan tutkimuksessa nousi
esiin voimakkaasti puutteet kyberturvallisuuden kokonaisvaltaisessa, kaikki
yhteiskunnan kybertoiminnot yhdistdvéassd strategisessa johtamisessa. Raportin
mukaan johtaminen pitdisi madrittdd koko kansallisen kyberturvallisuuden
kontekstissa, jossa huomioitaisiin myds koordinoinnin ja yhteistyon merkitys.
Tdssd tutkimuksessa tarkastellaan kyberturvallisuutta ja sen strategista johta-
mista valtion ndkokulmasta. Tutkimuksessa késitellddn osaltaan johtamista
myds organisaation ndkokulmasta, koska kansallisella tasolla tehtdvit strategi-
set pddtokset “valuvat” hierarkkisesti alaspdin organisaatiotasolle, jossa strate-
giset pddtokset toteutetaan sovittujen tavoitteiden mukaisesti. Tutkimuksen
pddpaino on kuitenkin valtiontasolla tapahtuvassa johtamisessa. Tutkimuksesta
rajattiin pois yritykset ja yksityiset kansalaiset. Tutkimus perustuu julkisesti
saatavilla oleviin ldhteisiin, kuten raportteihin ja asiakirjoihin sekd Internet -
lahteisiin.
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Valtioneuvoston selvityksestd: Kyberosaaminen Suomessa - Nykytila ja
tiekartta tulevaisuuteen (2016, 46-47) 16ydetdan myos tutkimusaiheeseen sovel-
tuvaa tutkimusaineistoa. Raportissa otetaan varsin voimakkaasti kantaa strate-
gisen johtamisen heikkouteen, yhteistyon puuttumiseen sekd kyberturvallisuus
- kentdn hajanaisuuteen erityisesti tiedonkulun suhteen. Keskeinen osa turval-
lisuusjohtamista on toimivan kyberturvallisuustoimijan muodostaminen, jonka
tehtdvdnd olisi erityisesti kokonaisuuden strateginen johtaminen sekd toimin-
nan keskeinen hallinta kyberuhkatilanteissa, raportti tdhdentdd. Valtioneuvos-
ton raportissa koetaan tdarkeéksi kokonaisuuden kannalta my6s yhteisen, kaik-
kien toimijoiden kesken kerdtyn aineiston muodostaminen kokonaiskuvaksi ja
edelleen jakaminen toimijoille koottuina arvioina ja toimintasuosituksina. Yh-
teistyon tdrkeyttd sekd strategista pddtoksen tarkeyttd korostetaan myos Nato
Cyber Coalition 2014 harjoituksen yhteenvedossa. Ilman nditd ei pystytd var-
mistamaan ajantasaista tilannekuvaa, eikd luomaan toimijoiden viilille sellaista
luottamusta, jota tarvitaan kansallisen kyberturvallisuuden johtamiseen. Val-
tioneuvoston raportissa mainitaan myds, ettei kyberturvallisuusstrategia ole
pystynyt luomaan yhteisty6td kannustavaa visiota ja yhteishenked seké julkisen
sektorin ja muiden toimijoiden vilinen tiedonsiirto ja yhteistyé ovat paikoin
hyvinkin vahdistd, puhutaan yhteistyon toimintamallin puuttumisesta. (Kybe-
rosaaminen Suomessa - Nykytila ja tiekartta tulevaisuuteen 2015, 46-47)

Tutkimusten perusteella voidaan sanoa, ettd kyberturvallisuuden johta-
minen vaatii kokonaisvaltaista, kyberturvallisuuden toimijoita yhdistavad, jar-
jestelmallistd ja johdonmukaista strategista johtamista sekd ajantasaista ja luo-
tettavaa tilannekuvaa. Tutkimukset osoittavat my®0s, ettd kyberturvallisuuden
johtamisessa on havaittavissa johtamisongelma, joka haluttiin ratkaista tutki-
malla ulkomaista kyberturvallisuuden johtamista. Tutkimuksen tuloksista voi-
daan saada ideoita, joilla kansallista strategista johtamista voidaan kehitt&a.
Kehitys taas saattaa vaikuttaa yhteiskunnallisella tasolla edelld kuvattujen tun-
nistettujen ongelmien ainakin osittaiseen muutokseen, joka osaltaan mahdollis-
taa kansallisen kyberturvallisuustoimintaympériston mahdollisuuksia vastata
paremmin tdimdn pdivéan ja tulevaisuuden haasteisiin.

2.2 Tutkimuskysymykset

Tdssd tutkimuksessa tarkastellaan kyberturvallisuuden johtamista Virossa, Isra-
elissa sekd Alankomaissa. Tutkimus pyrkii myo6s selvittdméadn, voidaanko tut-
kimustulosten perusteella 16ytdd sellaisia tekijoitd, joita voidaan edelleen jalos-
taa kansallisen strategisen kyberturvallisuuden kehittdmisajatuksiksi.
Tutkimusongelmaa on selvitetty tutkimuskysymyksella:

e Miten kyberturvallisuuden johtaminen on toteutettu tutkimuksen koh-
teena olevissa valtioissa ja miten tutkimustulosten perusteella Suomen
kansallista kyberturvallisuuden strategista johtamista voisi kehittaa?
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Tutkimuskysymyksen ensimmadisessd osassa tarkastellaan kyberturvallisuuden
johtamista valituissa kohdemaissa. Tutkimuksen tutkimusongelman selvittami-
seksi tarkasteltaviksi valtioiksi valittiin Viro, Israel ja Alankomaat. Valtioiden
valinnassa viitekehyksend kaytettiin kansainvélisen televiestintiliiton (ITU)
kyberturvallisuusindeksid vuodelta 2014 sekd Lehto ym. (2017) raporttia “Suo-
men kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoi-
tetilan saavuttamiseksi”. Aihetta kasitellddn tarkemmin luvussa seitsemdn (7),
joka kdsittelee aineistotutkimusta kohdemaiden kyberturvallisuuden johtami-
sesta.

Tutkimuskysymyksen toisessa osassa tarkoitus on selvittdd tutkimustulos-
ten perusteella, voidaanko tuloksista 16ytdd sellaisia tekijoitd tarkasteltavien
valtioiden kyberturvallisuuden johtamisessa, joita voitaisiin kehittda ja hyodyn-
tad kansallisessa kyberturvallisuuden johtamisessa. Toiseen osaan liittyy vah-
vasti myos kansallinen kyberturvallisuus, joten sen kaisittely padpiirteittdin on
tarpeellista, jotta lukijalle tulee kasitys, miten Suomessa on toteutettu kybertur-
vallisuuden johtaminen kansallisella eli valtion tasolla. Luvussa viisi (5) kasitel-
laan kyberturvallisuuden johtamista Suomessa.

2.3 Tutkimusasetelma ja menetelma

Metsamuuronen (2000, 8-11) mukaan tutkimusmenetelmén valinta on keskeisin
valinta laadullisessa empiirisessd tutkimuksessa. Tutkimusmenetelmé&n on ol-
tava oikeassa suhteessa ja yhtenevd tutkimuksen teorian, metodologian sekéd
hypoteesin osalta. Olennaista tutkimusmenetelmin valinnassa on myos se, mis-
td ja millaista tietoa haetaan.

Tdssd tutkimuksessa tutkimusmenetelmdnd kaytetddan kuvailevaa kvalita-
tiivista aineistoldhtoistd sisdllonanalyysia. Tutkimuksessa kuvailevan kvalitatii-
visen tutkimuksen katsotaan olevan soveltuva metodologia tutkimukseen, jon-
ka aihepiiristé ei ole juurikaan aikaisempaa tutkimustietoa, muutamaa raporttia
lukuun ottamatta (Metsamuuronen 2003, 24). Aikaisemmat tutkimukset aihees-
ta ovat vahdisid eikd varsinaista viitekehysta tutkimusalueeseen ollut saatavilla.
Aikaisempi tutkimustieto koskee ldhinna kyberturvallisuutta tai strategista joh-
tamista erikseen mutta ei kyberturvallisuuden strategista johtamista, mista tas-
sd tutkimuksessa oli kysymys. Kvalitatiivista tutkimusmenetelmdn valintaa
voidaan perustella tutkimuksen kohteena olevilla asiakirjoilla, joita on tarkastel-
tu hyvinkin yksityiskohtaisesti kyberturvallisuuden johtamiseen soveltuvasta
lahtokohdasta (Metsdamuuronen 2003, 166-167). Tutkimuksen aineiston kerda-
minen on luonteeltaan kokonaisvaltaista tiedonhankintaa, koska tutkimusta
tehdessad pyritddan kerddaméaan kaikki julkisesti saatavilla oleva keskeinen tutki-
musaihetta késitteleva aineisto soveltuvista ldhteista.

Aineiston kerdamistd mietittdessd kiinnitettiin huomiota seuraaviin kysy-
myksiin; Millaista tietoa etsitdan? Millainen aineisto tarjoaa ndkokulmia ja rat-
kaisuehdotuksia suhteessa tutkimustehtdvddn ja madriteltyihin tutkimuskysy-
myksiin? Tutkimuksessa paadyttiin kdyttimaan valmista aineistoa, joka koos-
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tuu pddsddntoisesti erilaisista organisaatioiden raporteista ja Internet - julkai-
suista sekd strategisen johtamisen osalta my®os kirjallisuudesta. Tutkimuksessa
on tarkoitus keritd ja tarkastella aineistoa, joka koostuu valtiollisten organisaa-
tioiden julkisista materiaaleista. Taman tyyppinen aineisto vastaa tutkimuson-
gelmaan ja antaa perusteltuja vastauksia tutkimuskysymyksen siihen osaan,
joka késittelee valtiollisten organisaatioiden kyberturvallisuuden johtamista.

Aineistoon kuuluvia ldhteitd kartoitettiin apuna kdyttden useita toisiaan
tdaydentdavid hakupalveluita. Aineisto koostuu péddasiassa Internetin julkisista
lahteistd kerdtyistd asiakirjoista, jotka sisdltdvéat julkisen hallinnon tuottamia
raportteja ja tutkimusmateriaalia sekd aineistoa, joka on muodostunut erilaisista
asiakirjojen liitteistd ja hallinnon kokous- ja tydryhmien julkisista materiaaleista.
Aineistoa on kerdtty lisdksi painetuista ldhteistd, kuten kirjallisuudesta, jota ei
ollut sahkoisesti saatavissa. Kirjallisuudesta koostuva aineisto kattaa ldhinna
strategiseen johtamiseen liittyvan materiaalin. Jokaisen ldhteen kohdalla arvioi-
tiin sen soveltuvuus ja luotettavuus kriittisesti tutkimuksen aiheeseen (Metsé-
muuronen 2003, 191-192). Tutkimusaineisto on kerdtty ensin tarkastelemalla
tutkimusaihetta, sen jdlkeen sen soveltuvuutta tutkimusongelmaan ja tutki-
muskysymyksiin ja lopuksi aineisto on kasattu yhteen ja saatu kokonaisaineisto
on pohdinnan avulla tyOstetty johtopddtoksiksi ja kehittamisajatuksiksi (Met-
samuuronen 2003, 198).

Tutkimusaineisto kerdittiin ja analysoitiin kdyttamalld aineistoldhtoistd si-
sdllonanalyysia. Menetelmén avulla tarkoitus on tarkastella tutkittavaa aineis-
toa systemaattisesti, yhtdldisyyksid ja eroja etsien. Analyysin avulla pyritdan
muodostamaan tutkittavasta ilmiostd tiivistetty kuvaus, joka kytkee ilmion tu-
lokset laajempaan kontekstiin. (Tuomi & Sarajdrvi 2002, 105.) Sisédllonanalyysin
aikana aineisto jaetaan erilaisiin teemoihin, jotta pystyttdisiin paremmin hah-
mottamaan aineiston eri kokonaisuudet.

Sisdllonanalyysin mahdollisti tutkimustiedon saamisen sellaiseen muo-
toon, ettd sitd voidaan teoreettisesti pohtia. Teoreettinen pohdinta kuuluu tut-
kimuksen tekijélle, tutkijalle, jonka on pohdittava analyysin tuloksia jarjellisesti
ja suhteutettava ne tutkimuksen taustalla oleviin teorioihin ja viitekehykseen ja
vasta sen perusteella voidaan muodostaa tutkittavasta aiheesta johtopaatoksia
tai kehitysideoita.

2.4 Tutkimuksen validiteetti ja reliabiliteetti

Tutkimuksen prosessin aikana arvioitiin tutkimuksen tekijan omia tekoja, ker-
rottiin lukijalle prosessin eri vaiheista, tutkimuksen taustoista seka tutkimuksen
aikana tehdyistd valinnoista, jotka vaikuttavat kokonaisuuteen, kun arvioidaan
tutkimuksen luotettavuutta ja patevyytta.

Varto kertoo tutkimuksessaan, ettd tutkimuksen voi sanoa olevan pétevd,
kun se tulokset nousevat kokonaisuudesta niin, ettd ne vastaavat tutkimukselle
asetettuja pdamaadrid ja ovat linjassa tutkimuskohteen kanssa. (Varto 1992, 103-
104)
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Tutkimuksen voidaan sanoa olevan luotettava, kun sen tutkimuksen koh-
de ja sen perusteella tulkittu aineisto ovat keskenddn yhteensopivia eikd tulos-
ten muodostumiseen ole vaikuttaneet epdolennaiset tai satunnaiset tekijit (Var-
to 1992, 102-104).

Lopuksi todettakoon, ettd tutkimuskirjallisuudessa kerrotaan myos, ettd
viimek&ddessd tutkimuksen luottavuuden maédérittelee tutkija itse ja hdnen rehel-
lisyytensd. Tutkijan tekemadt valinnat, ratkaisut ja teot ovat tutkimuksen arvi-
oinnin kohteena.

2.5 Odotetut tulokset ja niiden merkitys

Tutkimuksen tuloksena selvitetddn mitd strateginen johtaminen tarkoittaa ky-
berturvallisuuden johtamisen kontekstissa sekd maadritelldan kyberturvallisuu-
den johtamisen kasitettd. Tutkimuksen pddasiallisena tuotoksena esitelldan ke-
hittdmisajatuksia kansallisen strategisen kyberturvallisuuden johtamisen osalta.

Tulosten avulla voidaan 16ytdd sellaisia keinoja, joita johtamalla Suomen
kansalliseen strategiaan, kyberturvallisuuden johtaminen kokonaisvaltaisesti ja
poikkihallinnollisesti tehostuu ja siind tulisi huomioiduksi myos yhteistyon ja
koordinoinnin merkitys sekd ajantasaisen tilannekuvan tdarkeys koko kyberym-
pdristod ohjaavana tekijana.



14

3 TEOREETTINEN VIITEKEHYS

Téassd osiossa kasitellddn tutkimukseen liittyvit keskeiset kisitteet. Koska
tutkimus sijoittuu johtamisen aihealueelle, tarkemmin sanottuna strategisen
johtamisen alueelle, on olennnaista selvittdd mitd strategisella johtamisella
tarkoitetaan. Tutkimukseen liittyvdt myos kaksi muuta tdrkedd termid, kuten
kyberturvallisuus sekd tietoturvallisuuden johtaminen. Termid
kyberturvallisuuden johtaminen ei madritelld tdssd kohdassa kasitteend, koska
aikaisemmista tutkimuksista ei ole 16ytynyt késitteelle vakiintuneita malleja ja
ndin ollen termin maédritteleminen vaatii hieman enemmé&n avaamista ja
pohdintaa. Kyberturvallisuuden johtamista tarkastellaan luvussa nelja (4).

3.1 Keskeiset kisitteet

3.1.1 Strateginen johtaminen

Ennen kuin voidaan mddritelld mitd tarkoitetaan strategisella johtamisella,
tarkastellaan hieman historiaa. Strategia sanalle on tutkimuskirjallisuudessa
esitetty lukuisia erilaisia mddritelmid. Strategia sana (engl. strategy) tulee
alunperin Kreikasta, jossa stratos merkitsi armeijaa ja -ag johtamista.
Kreikkalaiset tarkoittivat strategia sanalla kenraalin taitoja (engl. art of the
general). Sana voi merkitd myos yleistd taitamista tai se voidaan mieltdd myos
taiteeksi, mikd sisdltdd viittauksen siitd, ettd silld oli tarkoitettu
kokonaisuuksien hallintaa. (Juuti & Luoma 2009, 15.)

Juuti ym. (2009) madrittelevit kirjassaan « Strateginen johtaminen » mita
strategia on :

e Pitkdn linjan suunta, joka kuljettaa toimintaa eteenpdin. Hyva strategia
vie kohti tavoitteita vaikka sen asetelma olisi huonompi kuin
kilpailijoiden.

e Tapa, jolla hyodynnetddn resursseja toimintaympéristossaan.



15

e Erddnlainen ainutlaatuinen kilpailuetu, jolla pyritddn saavuttamaan
asetetut tavoitteet.

e Strategia voi myos olla muodostunut sidosryhmien tarpeista, jolla
organisaatio pyrkii toimimaan siltd odotettujen tarpeiden mukaisesti.

¢ Johdonmukaisuuden luoja toiminnassa, jonka merkitys korostuu silloin
kun toimintaympéristdssd olevat asiat muuttuvat nopeasti

Kaplanin ja  Nortonin (2002, 1-2) tutkimuksessa todetaan, ettd
toimintaymparistolld ja sen jatkuvalla muutoksella on suuri merkitys strategian
kannalta. Strategian voidaan ajatella vastaavan kysymykseen, kuinka voidaan
saavuttaa ne tavoitteet ja pddmaddrdt, jotka sille on asetettu? tai miksei
olemassaolevia strategioita pystytd hyodyntamadn riittdvan tehokkaasti ? Yksi
syy siihen voi olla se, ettd edelleen asioita johdetaan perinteisen hallinnollisen
hierarkian mallin mukaisesti ylhd&ltd alaspdin kiinnittden liikaa huomiota
ainoastaan taloudellisiin resursseihin. Ehkd tdamé hierarkinen johtamismalli on
yksi syy siihen miksei esimerkiksi kyberturvallisuutta johdeta riittdvan
jarjestelmdllisesti. ~ Valtion tasolla strategiat laaditaan yleensd useammalle
vuodelle kerrallaan, mikd saattaa olla haaste strategian kannalta (Kaplan ym.
2002, 1-2), koska ainakin kyberturvallisuuden toimintaymparistossd tullaan
sithen tilanteeseen, ettei riittdvan hyvin kyetd reagoimaan toimintaympaériston
vaatimiin muutoksiin. Tamd taas saattaa tulkintani mukaan johtaa siihen, ettd
toteutetaan sellaisia strategioita, joita ei pitdisi endd toteuttaa ollenkaan, koska
se ei endd palvele muuttunutta kybertoimintaymparistod sen vaatimalla tavalla.

Néiden maééritelmien saattelemana padstdan kohti strategisen johtamisen
madritelmda. Juuti ym. (2009, 279) johtavat strategian mddritelmén kolmen eri
maailmankuvan  (rationaalisen, = kompleksisen = sekd  postmodernin)
médritelmistd seuraavanlaiseksi: Strategia on sitd, mitd tahdotaan, tehd&dan ja
puhutaan. Ndin ollen strateginen johtaminen tarkoittaa edelld mainittujen
tahtomisen, tekemisen ja puhumisen aikaansaamista. Koska Kkirjoittajat ovat
pelkistdneet strategisen johtamisen késitteen ndin lyhyeen muotoon, on tarvetta
hieman selventdd sen tarkoitusta. Tahtominen viittaa jonkun idean
muodostamiseen ja sen toteuttamispyrkimykseen. Tekeminen Kkasittdd taas
hyvad tarkoittavan vuorovaikutuksen. Puhuminen tarkoittaa merkityksid, joilla
pyritddn tuottamaan ja vaihtamaan ja rakentamaan identiteettid.

Kroll ym. (1998, 2-3) luonnehtii strategisen johtamisen tarkoittavan
kokonaisuutta, joka késittdd tavoitteiden asettamisen sen maédrittelemassa
toimintaympdristossd. Strategiseen johtamiseen liittyy my0s strateginen
prosessi, jonka tarkoitus on aikaansaada p&ddtoksid asetettujen tavoitteiden
osalta. Strategiaprosessi huomioi myos keskeisten sidosryhmien vaatimukset,
tavoitteet sekd rajoitteet (Kyrold 2010, 16). Samaisessa tutkimuksessa myos
todetaan, ettd strateginen johtaminen tarkoittaa kaikkia niitd toimia, joilla
pyritddn vastaamaan paremmin ympdristonsd vaatimuksiin ja ndin saavuttaa
tehokkaammin ne tavoitteet, jotka toiminnalle on asetettu.

Strateginen johtaminen voidaan ndhdd pyrkimyksend ennustaa
tulevaisuutta sekd ohjata strategista toimintaa tavoitteiden ja paaméadrien
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saavuttamiseksi. Strategian tarkoitus on ohjata onnistumaan tulevaisuuden
toimintaympadristossd. Johtaminen ndhdddn prosessina, jonka tarkoitus on
suunnitella ja toimeenpanna strategioita, joilla pyritddan huomioimaan
toimintaympdristossa tapahtuvat muutokset. (Kyrola 2010, 16-18)

Edelld strategian maddrittelyn yhteydessd mainittiin, ettd yhd edelleen
kaytetddn ylhadalta alaspdin laskevaa hallinnollista johtamismallia. Téallaisessa
mallissa strategiset paatokset tehdddan ylimmaéssd johdossa. Talldinen malli ei
kuitenkaan endd toimi nykymaailmassa vaan tarpeellista olisi kayttdd jatkuvaa
viestintdd, jotta ajantasainen strategia ja tilannekuva olisi selvdkielisend ja
ymmadrrettdvassd muodossa myds organisaation alemmilla tasoilla. Tdh&n
pddmddrdan voidaan péddstd vain jakamalla p&ddtdsvaltaa ja vastuuta myos
alemmille tasoille strategisten pddtosten osalta. (Kaplan & Norton 1996)

3.1.2 Tietoturvallisuuden johtaminen

Valtionvarainministerié (2007, 13) madrittelee yleisohjeessaan tietoturvallisuu-
den tarkoittavan tietojen ja palvelujen, jarjestelmien ja tietoliikenteen suojaamis-
ta ja varmistamista niihin kohdistuvien riskien hallitsemiseksi sekd normaali-
ettd poikkeusoloissa hallinnollisilla, teknisilld ja muilla toimenpiteilld.” Maari-
telméllda pyritddn kuvaamaan tietoturvallisuuden tdrkeintd tavoitetta, joka on
tietojen luottamuksellisuuden, eheyden ja kdytettdivyyden turvaaminen niihin
kohdistuvilta erilaisilta wuhilta. Tama edellyttdd tietojen, jdrjestelmien,
tietoliikenteen sekd erilaisten palveluiden asianmukaista suojaamista
(Valtiokonttori). Tutkimuksen kohderyhmind on valtiolliset toimijat, joiden
tietojarjestelmien, tietojen ja yhteiskunnalle elintirkeiden toimintojen
keskeytykseton toiminta on erityisen tarkedd. Tamd edellyttdad riittavaa
tietoturvallisuuden tasoa.

Kansainvilinen ISO/IEC 27000 :2009 standardi mdadrittelee
tietoturvallisuuden tavoitteet. Niihin kuuluu tiedon, datan, informaation tai
tietdmyksen, luottamuksellisuuden, eheyden ja saatavuuden sdilyttamisen.
Standardissa, kuten myos aikaisemmassa madaritelmasss,
luottamuksellisuudella tarkoitetaan ettd tiedon ndkyminen pyritddn estamaan
ulkopuolisille, eheyden tarkoitus on varmistaa, ettei tietoa pystytd
muokkaamaan ilman oikeutettua padsya ja tiedon saatavuudella sitd, ettd vain
oikeutetut henkilot voivat saada tiedon kayttoonsda. Kuvio 1 osoittaa
tietoturvallisuuden tavoitteet.
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Kuvio 1 Tietoturvallisuuden tavoitteet

Tietoturvallisuudella tuloksia - Yleisohje tietoturvallisuuden johtamiseen ja
hallintaan (2007, 13) maéaérittelee tietoturvallisuuden johtamisen osaksi kaikkea
johtamistoimintaa, ja tietoturvallisuudesta huolehtiminen kuuluu valtion johdon lisiksi
kaikille ministeridille seki yhteistydelimille. Jotta tietoturvallisuuden johtaminen
olisi mahdollista, johdolla tarvitsee olla ajantasainen tilannekuva
toimintaymparistostd, mukaanlukien arviot mahdollisista toimintaa uhkaavista
riskeistd. Tamén lisdksi ylin johto on sitoutettava tietoturvallisuuden
johtamiseen jotta se ylipddnsd olisi edes mahdollista. Tietoturvallisuuden
johtamisen perustana tulee olla ajantasainen tietoturvalipolitiikka. Tama
onnistuu parhaiten huolehtimalla tietoturvaprosesseista alusta loppuun asti.
Toimet jolla varmistetaan ajantasainen tietoturvapolitiikka kuuluu
muunmuassa uusien tietojdrjestelmien tietoturvatasojen = mddritykset,
sadnnolliset  pdivitykset  tietoturvakdytantoihin ~ sekd  jdrjestelmista
huolehtiminen niiden hankinnasta aina niistd luopumiseen asti. Kuviossa 2 on
esitetty  valtionhallinnon malli johtamisjdrjestelméan ja tietoturvallisuuden
vilisestd suhteesta.
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Kuvio 2 Johtamisjadrjestelmén ja tietoturvallisuuden vilinen suhde (Tietoturvallisuudella
tuloksia -yleisohje tietoturvallisuuden johtamiseen ja hallintaan 2007, 27).

Valtiovarainministerion  raportissa (2006,  11-27)  mainitaan, ettd
tietoturvallisuutta tulee tarkastella erityisesti valtion tasolla, koska
digitaalisoituva maailma tuo uudenlaisia uhkia valtion eri virastoille ja
laitoksille, jotka uhkaavat toiminnan jatkuvuutta sekd toiseksi, voimakas
yhteiskunnan toimintojen siirryminen tietoverkkoihin luo toiminnalle tarvetta
yhtendistdd ja kehittdd palvelujaan. Tietoturvallisuudelle on kysyntdé ja etenkin
tietoturvallisuuden johtaminen korostuu nyky-yhteiskunnassa entisestdan
edelld mainituista seikoista johtuen. Raportin mukaan tietoturvallisuuden
johtamisen tulee olla osa valtion kokonaisvaltaista riskien- ja laadunhallintaa
sekd tietoturvallisuuden johtamisessa huomioidaan vahvasti strategiset
tavoitteet, toiminnan luonne sekd valitut suuntalinjat.

Yleisesti puhuttaessa tietoturvallisuudesta ja sen johtamisesta
kirjallisuudesta 16ytyy useita, toisistaan jonkin verran poikkeavia mééaritelmia.
Yhteistdi niille kaikille méiritelmille kuitenkin on, ettd tietoturvallisuuden
johtaminen tapahtuu toimintaympériston ylimmalld tasolla ja se tdhtdd
tavoitteisiin joilla pyritddn turvaamaan tiedon luotettavuus, eheys sekd
saatavuus. Eroja loytyi ainakin sen osalta, puhutaanko hallinnollisesta
kansallisesta tietoturvan johtamisesta vai pienen yrityksen tietoturvan
johtamisesta. Tdamd seikka myo6s vaikuttaa siihen, onko organisaatiossa
nimettyd henkildd, joka vastuulla tietoturvallisuuden johtaminen on. Pienissa
yrityksissda ei vélttamittd ole ollenkaan edes strategista suunnitelmaa
tietoturvallisuudesta, kun valtiollisia toimijoita ohjaa lait ja asetukset siitd,
millaisia tieturvastandardeja tulee noudattaa.



19

Ashenden (2008, 194-200) luonnehtii tietoturvallisuuden johtamista asiaksi,
joka ei endd tdhtdd ainoastaan luotettavuuden, eheyden ja saatavuuden
turvaamiseen vaan sen avulla pyritddan luomaan todellisia liiketoimintahyotyja
suojaamalla ja helpottamalla tiedon ohjattua jakamista sekd hallita sithen
liittyvid riskeja muuttuvassa uhkaymparistossd. Koska turvallisuus késitteend
on kehittynyt sekd leveys ettd syvyys suunnassa, sen tulee olla upotettu
kaikkiin toimintoihin. T&std syystd se tarvitsee toimiakseen johtamista, jonka
tarkoituksena on selvittdd miten tavoitteet voidaan saavuttaa tehokkaasti ja
johdonmukaisesti.

ISO 27001 standardi mddrittelee tietoturvallisuuden johtamisen osaksi
kokonaisvaltaista  johtamista, joka perustuu liiketoiminnan riskien
tunnistamiseen vaihvistamalla, toteuttamalla, valvomalla, tarkastamalla,
yllapitamalld ja kehittdmalld tietoturvallisuutta. Siihen sisdltyy organisaation
rakenne, menettelytavat, suunnittelu, vastuullisuus, kdytdnnot, prosessit ja
resurssit. (tutkijan oma kdannos.)

Toisaalta tietoturvallisuuden johtamisen on tarkoitus varmistaa riitavalld
tietoturvan hallinnalla, ettd organisaation tiedot on turvassa sekd antaa
luottamus kolmansille osapuolille (ISO 27001). Yleisesti voidaan todeta, ettd
ilman tietoturvallisuuden johtamista ei voida tietdd mitd on tehty, kuka on
tehnyt, miksi on tehnyt ja mika on ollut sen tarkoitus.

Ashenden (2008, 194-200) toteaa artikkelissaan, ettd (Pursel, 2004)
tekemdssd  tutkimuksessa ~ todetaan  tekijoitd, jotka  vaarantavat
tietoturvallisuuden johtamisen. On kiinnostaa huomata, ettd listan
ensimmdisend mainitaan tietdmys ja kokemus ennen muita, enemman teknisid
tekijoitd. Kun lisdksi otetaan huomioon, ettd menestyksekés tietoturvallisuuden
johtaminen edellyttdd asiantuntijuutta, johtajuutta, nikemyksid sekd hyvid
toimintatapoja, voidaan ndhdd ns. pehmeiden taitojen  merkitys
menestyksekkddssd johtamisessa.

3.1.3 Kyberturvallisuus ja -resilienssi

Sanan kyber katsotaan olevan perdisin Kreikan kielen sanasta “kybereo”, joka
tarkoittaa vapaasti kddnnettynd ohjata, opastaa tai hallita. Suomen kielen kyber
sana on perdisin englanninkielisestd sanasta “cyber”, joka viittaa informaatio-
teknologiaan ja virtuaaliseen todellisuuteen (Limnell 2014, 3). Kyber-sanaa kay-
tetddn ldhes poikkeuksetta yhdyssanan osana, eikd niinkdan yksittdin. Sanan
sisdllollinen merkitys painottuu sanan loppuosaan, kuten kyberuhka tai kyber-
toimintaymparistd. Kokonaisturvallisuuden sanastossa (2014) kyberturvallisuus
(cybersecurity) madritelldaan kahdeksi erilaiseksi tilaksi. Ensinnédkin se nahddan
tilana, jossa uhat ja riskit ovat hallinnassa kybertoimintaymparistossa kriittisen
infrastruktuurin sekd muiden ympaéristossd vaikuttavien toimintojen osalta.
Toiseksi se ndhdddn tilana, joka perustuu kybertoimintaympariston luottamuk-
seen ja toiminnan turvaamiseen. Kyberturvallisuuteen voidaan ndhda kuulu-
van kaikki ne toimenpiteet, joilla voidaan havaita, hallita ja torjua erilaisia ky-
beruhkia. (Kokonaisturvallisuuden sanasto, 2014) Kybertoimintaympaéristod
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ymmadrretddn tdssd yhteydessd koostuvan yhdestd tai useammasta tietojarjes-
telmaéstd, jotka kykenevit tiedonsiirtoon toisten jdrjestelmien kanssa (Kokonais-
turvallisuuden sanasto, 2014).

Solms ja Niekerk (2013) maddrittelevat artikkelissaan “From information
security to cyber security” kyberturvallisuuden koostuvan kolmesta kokonai-
suudesta, jotka ovat kyberavaruus, tietojdrjestelmait, jotka tukevat kyberava-
ruutta sekd toimenpiteistd kyberympadriston kayttdjien suojaamiseksi. Tama
kattaa sekd kansalliset ettd kansainviliset sekd aineettomat ja aineelliset kapasi-
teetit, jotka ovat alttiita niihin kohdistuville hyokkéayksille. Selventddkseni tata
madritelmdd, voidaan ajatella, ettd kyberturvallisuudella on tarkoitus suojata
kolmea tdrkedd asiaa. Nama ovat kyberavaruus, yhteydet valittavét verkot seka
niihin kiinnittyvat laitteet sekd niiden kayttdjat. Madritelméssd kapasiteetilla
voidaan tarkoittaa vaikkapa pankkitilid tai henkilon tietokoneessa olevaa tietoja
sisdltavaa tilia.

Solms ja Niekerk (2013) artikkelissa on tiarkedd huomata, ettd kyberturval-
lisuuden osaksi katsotaan kuuluvan my®os laitteet ja niiden kayttdjit, jotka liit-
tavat digitaalisen turvallisuuden fyysiseen turvallisuuteen, kuten esimerkiksi
vedenjakelulaitos. Tastd ndkokulmasta katsottuna voidaan sanoa, ettd kyber-
turvallisuus on tietoturvallisuutta laajempi késite, kun tietoturvallisuuden tar-
koitus on suojata ainoastaan tietoa.

Suomen Kyberturvallisuusstrategiassa (2013) kyberturvallisuus maéritel-
ladn “tavoitetilaksi jossa kybertoimintaympdristoon voidaan luottaa ja sen toi-
minta turvataan”. Tavoitetilalla tarkoitetaan sellaista tilaa, jossa kybertoimin-
taympdristostd ei aiheudu vaaraa tai haittaa tietojenkésittelystd aiheutuvalle
toiminnalle. Luottamuksella tarkoitetaan toiminnan vaatimaa riittdvaa tietotur-
vallisuutta, jotta pystytddn havaitsemaan ja estdmaédn tietoturvaan kohdistuvien
uhkien toteutuminen. Samaisessa strategiassa todetaan, ettd kyberturvallisuu-
della tarkoitetaan yhteiskunnan tarkeisiin ja kriittisiin toimintoihin kohdistuvia
kyberuhkia, joita pyritddn ennakoivasti hallitsemaan ja tarvittaessa myos kes-
tamaan.

Edelld on pyritty selittdimé&édn kyberturvallisuuden kisitettd aikaisemmin
esitettyjen maééaritelmien perusteella. Yhtd ainoaa oikeaa vastausta méadritel-
maddn ei ole, koska vakiintunutta merkitysta kasitteelle ei ole Suomessa vield
olemassa. Esitettyjen méaaritelmien perusteella, voidaan sanoa, ettd kyberturval-
lisuudella pyritddn ennakoimaan, havaitsemaan, estimddn, vastaamaan ja tar-
vittaessa my0s sietdmddn niin sisd- kuin ulkopuolelta tulevia kyberturvallisuut-
ta vaarantavia uhkia sekd pyrkid turvaamaan digitaalinen toimintaympaéristo,
jotta ymparistossa késiteltdva tieto olisi luotettavaa ja ajantasaista. Koska kyber-
turvallisuudella voidaan ndhdd fyysinen yhteys yhteiskunnan toimintoihin,
tulee huolehtia yhteiskunnan kriittisten toimintojen osalta niiden vaatiman tur-
vallisuustason ylldpitdmisestd ja toiminnan kehittamisestd, jotta hdirioton toi-
minta voidaan turvata yhteiskunnan toiminnan ja turvallisuuden takaamiseksi
kaikissa tilanteissa. Tama edellyttdd ajantasaista tilannekuvaa toimintaymparis-
tostd sekd uhkien riittdavaa nopeaa havaitsemista ja analysointia. Huomiota tuli-
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si myos kiinnittdd kansallisten toimintojen ja jarjestelmien kykyyn palautua nii-
hin kohdistuvista uhista ja kykyyn jatkaa normaalia toimintaa.

Puhuttaessa kyberturvallisuudesta ja kyberuhista, ei voida olla puhumatta
resilienssistd. Kyberresilienssi on uusi kisite, eiké sille ole vakiintunutta maari-
telmdd olemassa. Eri yhteyksissd termid on madritelty eri tavalla, riippuen siitd,
katsotaanko sitd esimerkiksi maanpuolustuksen kannalta vai katsotaanko sitd
esimerkiksi organisaation tietojdrjestelmdn kannalta. Tutkija mé&drittelee resi-
lienssin tarkoittavan kyberuhkien sietokykyd4 eli tietoista kykyd, jossa pystytdan
sietdimddn ja sopeutumaan vallitsevaan hdirittilanteeseen sekd jarjestelmén ky-
kyd toipua tdstd hdirictilanteesta ennen hdirion syntymistd edeltdneeseen tilaan
sekd oppia tdstd hdiriostd ja kehittyd. Tutkija itse ymmartdd késitteen jatkuvana
prosessin omaisena toimintana, jossa jdrjestelméd kehittyy aina kohdatessaan
hdirion. Ajatusta resilienssin madritelmastd kyberturvallisuudessa tukee profes-
sori Jarno Limnéllin kirjoitus, jossa resilienssi madaritellddan kyvyksi selvita nor-
maalitilanteista poikkeavista hdiridtilanteista ja kyvyksi palauttaa toiminnot
nopeasti hdiriotilannetta edeltdneelle tasolle (Limnéll 2014). Puolustusvoimien
tutkimuslaitoksen julkaisu on samoilla linjoilla. Julkaisussa kuvataan kyber-
resilienssi sarjaksi toisiinsa liittyvid tapahtumia, jotka kehittyvit kayttden pe-
rustana olevaa jdrjestelmdd. Kehittyminen tapahtuu juuri silloin kun jokin hai-
riotila vaikuttaa jdrjestelméédn, jolloin sen normaalitila muuttuu ja jdrjestelman
tulee vastata hdirioon, toipua siitd samalla kun ylldpitdd toimintoja (Uusipaa-
valniemi & Kovacs 2016, 1). Kyberturvallisuusstrategiassa tarkoituksenmukai-
nen sietokyky mukautetaan siten, ettd kyetddn luomaan kokonaisturvallisuu-
den padamaddrien mukaista ennakointi- ja palautumiskykyd, kykya toimia héirio-
tilanteissa sekd kykyd palautua hdiriotilanteiden jdalkeen. Tama edellyttdd stra-
tegiselta johtamiselta kykyd ennustaa kybertoimintoympaéristossd tapahtuvia
muutoksia. Jotta “ennustaminen” olisi mahdollista, on tiedettdva mitd ymparis-
tossd tapahtuu eli tarvitaan ajantasaista tilannekuvaa. Strategisten p&datosten
tueksi tarvitaan myos kykya siirtdd paatokset kaytantoon.



22

4 KYBERTURVALLISUUDEN STRATEGINEN
JOHTAMINEN

Tamdn luvun tarkoitus on selvittdd mitd tarkoitetaan kyberturvallisuuden
strategisella johtamisella. Luvun alussa pohditaan miten kyberturvallisuus ja
tietoturvallisuus eroavat toisistaan. Tamédn jdlkeen tarkastellaan strategista
johtamista tietoturvallisuuden konseptissa, jonka jdlkeen siirrytddn
tarkastelemaan kansallista kyberturvallisuuden johtamista. Luvun lopussa
rakennataan malli: kansallinen kyberturvallisuuden johtamisen prosessi.

4.1 Tietoturvallisuuden ja kyberturvallisuuden erot

Holmgren (2016, 67-68) tutkimuksessaan mieltdd kyber-sanan digitaalisek-
si “tilaksi”, jossa yhdistyy informaatioteknologia ja jossa toimitaan erilaisten
tietoverkkojen vilitykselld. Tamad voidaan myos ymmartdd tilaksi, joka on fyy-
siseen ympdristoon verrattavissa ja jossa voidaan toimia kuten fyysisessd ym-
paristossa.

Kyberturvallisuudella on merkittdva rooli yhteiskunnassa, jokaisen ihmi-
sen osalta. Digitalisaatio on tuonut kyberin osaksi jokapdivdistd elamdd ja siitd
hyo6tyy niin yksittdiset ihmiset, yritykset kuin valtiotkin ja yhteiskunnan kan-
nalta sen hdirioton toiminta on tarkedd. Solms & Niekerk (2013) artikkelissa ai-
kaisemmin todettiin kyberturvallisuuden koostuvan kolmesta kokonaisuudesta:
kyberavaruus, tietojdrjestelmat, jotka tukevat kyberavaruutta sekd toimenpiteis-
td kybertoimintaympaériston kdyttdjien suojaamiseksi. Tamad tarkoittaa sitd, etta
kyberturvallisuudella pyritddn suojaamaan kolmea tidrkedd asiaa eli kyberava-
ruutta, yhteydet vilittdvid verkkoja sekd niihin yhteydessd olevia laitteita sekd
laitteiden kaytt&jia.

Tietoturvallisuuden ldhtokohdat ovat hieman erilaiset. 1SO/IEC
27000 :2009 standardin maéaritelmistda voidaan havaita, ettd tietoturvallisuus
nimensd mukaisesti keskittyy tietoon ja tiedon suojaamiseen sdhkoisessd
toimintaymparistossd. Jo pelkdstddn ndiden médritelmien pohjalta voidaan
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huomata, ettd kyberturvallisuus on tietoturvallisuutta laajempi kasite, koska se
kasittdd tiedon turvaamisen lisiksi myos linkin fyysiseen maailmaan.
Kybertoimintaympaéristoon kohdistuva kyberhyokkdys voi ndin koskettaa
suoraan ihmisid tai yhteiskunnan infrastruktuuria, kun tietoturvaympéristoon
kohdistuvan hyokkadyksen vaikutus on aina epdsuoraa (Solms & Nierek, 2013).

Esimerkkind voidaan ajatella vaikka sdhkoyhtiotd, jonka toimintaa
ohjataan tietojdrjestelmien avulla. Sdhkonjakeluun kohdistuva kyberhyokkays
saattaa katkaista sihkonjakelun useilta ihmisiltd sekd tarkeiltd yrityksiltd ja
laitoksilta jolloin yhteiskunnan toimintaan aiheutuu hairio.
Kyberturvallisuuden toimintaympéristossd pyritddn turvaamaan siis myos
mahdolliset fyysiset vahingot, jotka aiheutuvat verkon kautta tehtdvistd
haitallisista kybertoimista. Kuviossa 3 havainnoillistetaan kyberturvallisuuden
ja tietoturvallisuuden suhdetta ja eroja. Kuvasta voidaan havaita, ettd sektorit
menevdt  osittain  pddllekdin, jolla  tarkoitetaan  sitd, ettd niin
kyberturvallisuudesta kuin tietoturvallisuudestakin voidaan erottaa seka
fyysinen ettd digitaalinen kohde ja tavoite. Tdssd vilissd olevaa aluetta
kutsutaan ICT-turvallisuudeksi koska sen sisdltimd sdhkoinen toiminta ja
tietojen turvaaminen on vain yksi osa-alue kokonaisuudesta ja
kokonaistavoitteesta ( Solms & Nierek, 2013).

tl‘{il(i’llises:; I.CT:turvallismfdendkautt?olevar:u : Rafopinta | Hrysinen pdigtaalinen
etlan, oimianan, omeisuliien taliyvyn tHrvamine. Turvallisuus kohtaavat. Kasittsa laitteet,
Kasittaen myds muun kuin sahkoisessa muodossa olevan Jotkaliftetty Internetiin seka tietojarjestelmat,

Tiedon turvaamisen, kuten ihmiset Jotkaeivatole kytketty verkkoon.

Tietojarjestelmien sisall, seka niiden
Ulkopuolella olevan sahkdisen
tiedon turvaaminen

Kyberturvallisuus Tietoturvallisuus

Kuvio 3 Tietoturvallisuuden, ICT -turvallisuuden ja kyberturvallisuuden erot, mukaillen
(Solms & Niekerk, 2013, 101)

4.2 Strateginen johtaminen tietoturvallisuuden kontekstissa

Organisaation ylin johto on vastuussa tietoturvallisuudesta. Jos johto ei ole si-
toutunut tietoturvallisuuden toteuttamiseen eiké tietoturvallisuutta ole liitetty
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osaksi organisaation strategisia pddmddrid, organisaation kyky tietoturvalli-
suuden toteuttamisessa ja tiedon suojaamisessa on hyvin rajoitettua, jos sellaista
onkaan (Solms 1996, 283). Johdon tehtdvd on tietoturvatavoitteiden ja periaattei-
den varmistaminen osana organisaation toiminnan suunnittelua. Lisdksi johdon
tehtivda on varmistaa, ettd toiminnassa toteutuu asianmukainen tietoturvallisuus
sekd huolehtia riittdvan turvallisuustason vaatimasta rahoituksesta (VAHTI 7/2009,
10).

Aikaisemmissa Luvuissa on luotu kisitys siitd mitd on strategia ja strate-
ginen johtaminen sekd avattu tietoturvallisuuden késitettd. Taméa osuuden tar-
koitus on yhdistdd tietoa siitd, mitd tarkoitetaan strategisella johtamisella tieto-
turvallisuuden kontekstissa eli miten johdon tulisi huomioida tietoturvallisuu-
den merkitys tehtdessd strategisia padatoksia.

Tietoturvallisuuden suunnittelu ja organisointi tulee toteuttaa silld tavalla,
ettd se tukee organisaation strategiatavoitteiden saavuttamista. Strategisessa
suunnittelussa tulee huomioida tietoturvallisuuden tavoitteet sekd toimenpiteet,
joilla tavoitteet voidaan saavuttaa. Liséksi strategisessa johtamisessa tulee arvi-
oida tietoturvallisuuden vaatimat riskienhallintaprosessit (VAHTI-ohje).

Johdolla tulisi olla kokonaiskuva toiminnasta, jotta tiedetddn, minkalainen
tietoturvallisuuden johtamisjdrjestelmd organisaatiossa tulisi olla. Tdmd on eri-
tyisen tdrkedd, koska kadytossd olevat resurssit tulee kohdistaa niille alueille,
joissa tarvitaan eniten turvallisuusndkdkohtien huomioon ottamista. Mukaillen
Laaksonen (2006, 114-117) seuraavia kysymyksid organisaatiossa tulisi pohtia;

1. Kaésitelladnko organisaatiossa sellaista tietoa, josta voisi olla hyotyé jolle-
kin?

2. Miten tieto tulisi suojata, jotta sithen ei pédésisi kasiksi? Kuka tietoa mah-
dollisesti havittelee ja miten?

3. Voidaanko organisaation sisdlld olevaa tietoa viedd ulos? Jos voidaan
niin miten?

4. Velvoittaako laki organisaation tietojen suojaamista? Milld tavalla?

5. Millainen on organisaation toimintaymparist6? Millaisia uhkia toimin-
taymparistd voi aiheuttaa nyt ja tulevaisuudessa?

6. Miten organisaatiossa otetaan télld hetkelld huomioon tietoturvallisuus?
Voidaanko se yhdistdd olemassa oleviin strategioihin paremmin?

Valtiovarainministerion raportti Tietoturvatavoitteiden asettaminen ja
mittaaminen (2006, 11-27) kiteyttdd, ettd tietoturvallisuuden strategisessa
johtamisessa tulee huomioida ylimmén johdon asettamat strategiset tavoitteet
tiedon luotettavuuden, eheyden ja saatavuuden turvaamisen osalta. Strateginen
johtaminen tapahtuu aina organisaatiotasolla ja siind on tdrkedd huomioida
toimintaympariston asettamat vaatimukset tietoturvallisuudelle. Organisaation
tulee tunnistaa tietoturvallisuuden tarpeet ja odotukset sekd sen tulee kyeta
ennakoimaan mahdollisia muutoksia niin toimintaymparistossd kuin sen
ulkopuolella. Jotta strategiassa maaéritellyt linjaukset tietoturvallisuuden osalta
voidaan toteuttaa kdytdnnon tasolle, vaaditaan selkedd ja ymmarrettavaa
viestintdd sekd  henkiloston  kouluttamista  strategiassa  asetettuihin
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tietoturvallisuutta koskeviin linjauksiin. Tdmé& mahdollistaa tietoturvallisuuden
liittdimisen  osaksi  koko  organisaatiota, jolloin voidaan puhua
tietoturvakulttuurista. T&lloin koko organisaatio toteuttaa ja kehittdd
tietoturvallisuutta koskevia strategisia linjauksia (Valtiokonttorin ohje).

Strategisessa tietoturvallisuuden johtamisessa tulee ndhdad kokonaiskuva
tiedon turvaamisesta sekd siihen kdytettdvistd menetelmistd, joita on kehitetta-
vd koko ajan muuttuvan toimintaympériston mukaan. Laissa médaritellyt tieto-
turvallisuutta koskevat sdddokset (etenkin julkishallinnon osalta) sekd tiedon
turvaamista koskevia valittuja standardeja on noudatettava tasmallisesti. Tieto-
turvallisuuden strategisten pddtosten on oltava linjassa myods organisaation
muiden strategisten linjausten kanssa, koska tietoturvallisuusajattelu on liitet-
tivd mukaan koko organisaation toimintaan. Strategian toteuttamisessa on
kiinnitettdava huomiota henkiloston koulutukseen, jotta strategiset padtokset
rettdavdssd muodossa, ettei niiden mukaan osata toimia. (Maijanen (2015, 30),
Ezingeard et al., 2005, 23).

Kuviossa 4 on esitetty tutkijan nidkemys strategisesta johtamisesta tieto-
turvallisuuden kontekstissa. Kuviosta voidaan havaita, ettd strategiset paatok-
set tehdddn ylimmadssd johdossa, joka my0s vastaa tehtyjen pddtosten valvon-
nasta ja raportoinnista. Ylimmaltd johdolta odotetaan ldpindkyvyyttd paatoksis-
sddn lapi koko organisaation. Sekd johdolla, ettd koko organisaatiolla on vastuu
avoimesta ja selkedstd viestinndstd, joka edesauttaa strategisten padtosten ym-
martdmistd alemmilla organisaation tasoilla sekd mahdollistaa ylimman johdon
paremman ymmartamisen asiantuntijoiden teknisestd viestinndstd. Strateginen
johtaminen edellyttdd myos sitoutumista tietoturvallisuuden kehittdmiseen se-
ké tarvittavien resurssien jakamisesta riittdvan tietoturvatason saavuttamiseksi
ja toiminnan eteenpdin viemiseksi. Toteuttamalla edelld kuvattua menetelmas,
voidaan organisaation kaikilla tasoilla toteuttaa tietoturvallisuutta ja ndin luoda
tietoturvakulttuuria koko organisaatioon. Tamd taas mahdollistaa tehokkaan
riskienhallinnan, jolloin kokonaisuutta voidaan luonnehtia toimivaksi jarjestel-
maksi, jossa hallitaan riskejd kokonaisvaltaisesti. Kuvio my6s kertoo tietoturval-
lisuuden perimmdisen ja tdrkeimmaén tavoitteen eli tiedon luotettavuuden,
eheyden ja saatavuuden varmistamisen koko organisaatiossa, kaikilla tasoilla.

Kuviossa 4 myos mainitaan strategisten paatosten tavoitteiden johtaminen
koska sitd tulee toteuttaa organisaation vdlitasoilla esimiesten toimesta. Esimie-
hille kuuluu ndin ollen myos toiminnan mittaaminen, jolloin saadaan kokonais-
kéasitystd toimintaympaériston tilasta. Toimintaympériston mittaaminen kertoo,
miten hyvin strategian madrittelyssa on onnistuttu ja onko organisaatio saavut-
tanut toiminnalle asetettuja tavoitteita. Toimintaa voidaan mitata tulosmittareil-
la, jotka kuvaavat aikaansaannoksia. Tulosmittareissa on kuitenkin huomioita-
va, ettd niitd voidaan vain kdyttdd historiatietojen hyodyntdamiseen, koska nii-
hin sisdltyy aikaviive. Suoritusmittareilla taas voidaan mitata timén hetken ta-
pahtumia, jolloin ne ikddn kuin toimivat ennakoivasti. Molempia mittareita tar-
vitaan, silld organisaation toimintaa tulee mitata niin ennakoivasti, ajantasaises-
ti kuin pidemmaltdkin aikavalilta katsottuna (Lindfors (2011, 8), Salminen (2008,
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129-130). Tietoturvallisuuden konseptissa, jossa toimintaympariston muutokset
voivat tapahtua hyvinkin nopealla aikavililld, on erityisen tdrkedd kiinnittaa
huomiota sellaisten mittareiden kdyttoon, jolla voidaan mitata organisaation
toimintaa ja strategian toteutumista ennakoivasti.
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mittaaminen

Luotettavuuden, eheyden jasaatavuuden varmistaminen

Organisaation toimintaymparisto

Kuvio 4 Tietoturvallisuuden strateginen johtaminen.

Tietoturvallisuuden strateginen johtaminen on olennainen osa erilaisten tietoon
kohdistuvien riskien ja tietoympéristod uhkaavien poikkeustilanteiden koko-
naisvaltaista hallintaa. Strategisella johtamisella tietoturvallisuuden konseptissa
on tarkoitus ohjata organisaation eri painopistealueiden toimintaa, luoda toi-
minnalle pddsuunnat ja tavoitteet sekd madritelld toimintaan vaikuttavia riskeja
ja resursseja. Organisaatiossa voidaan tarkastella liiketoiminnan eri osa-alueita,
kuten tietojdrjestelmid tai kriittisid toiminnan kannalta tdrkeitd prosesseja ja
pyrkid kohdistamaan néihin riittdvd maard resursseja ja toimenpiteitd, jolloin
kokonaisuuden johtaminen ja tiedon turvaaminen mahdollistuu.

Tietoturvallisuuden strategisella tasolla pyritddn ensinndkin arvioimaan ja
tarkastelemaan organisaatiotason toimintaan vaikuttavia riskejd, toiseksi estd-
mddn ja pienentdmddn organisaatioon kohdistuvien riskien vaikutuksia ja lo-
puksi hallitsemaan kokonaisvaltaisesti nditd riskejd. Tietoturvallisuuden johta-
minen tarkoittaa kdytdnnossd riskienhallinnan toteuttamista (Tietoturvallisuu-
della tuloksia 2007, 15).

Strateginen johtaminen voidaan myos ajatella tapahtuvan eri organisaa-
tiotasoilla tapahtuvaan johtamiseen. Yhden mallin mukaan jaottelu voi olla seu-
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raavanlainen: konsernitason johtaminen, toimialatason johtaminen sekd opera-
tiivisen tason johtamiseen. Jokaisella tasolla sen tason johtajat vastaavat strate-
gisesta johtamisesta ja strategioiden tekemisestd. Alemmilla tasoilla tehtdvat
strategiat pohjautuvat ylimmén tason strategisiin visioihin ja tavoitteisiin ja
ovat erddnlaisia suunnitelmia miten ylemméin tason strategiaa toteutetaan
alemmilla tasoilla. Ndin voidaan ajatella sen toimivan my®os valtion tasolla. Val-
tion ylin johto pdattdd kansallisen tason strategisista tavoitteista ja paamadarista
ja ministeriotason strategiset paatokset pohjautuvat ndin ollen kansallisen tason
strategisiin pdatoksiin. (Hill 2001, 10-15) Tietoturvallisuuden johtamista voi-
daan my0s toteuttaa tdman jaottelun mukaisesti kuviossa 4 esitetyn kaavion
mukaisesti, jolloin jokaisella organisaatiotasolla huomioidaan ja toteutetaan
strategisia tavoitteita, jotka on laadittu ylimmalld tasolla.

Julkisella sektorilla monet sdddokset ja lait ohjaavat tietoturvallisuutta.
Tietoturvallisuuden korkea taso on tdarkedd niin yksityisen kansalaisen, hallin-
non toiminnan kuin julkisuuskuvankin kannalta. T&dstd syystd organisaatiot jou-
tuvat noudattamaan ylhdéltapdin tulevia médrayksid tietoturvallisuuden osalta.
Yksityiselld puolella tilanne on erilainen. Kun varsinaista tietoturva lainsdadan-
tod ei ole, yksityisissd yrityksissd ei mydskddn vilttamaittd ole strategiaa tieto-
turvan osalta eikd ndin ollen myoskadn strategista johtamista tietoturvallisuu-
den kontekstissa (Tietoturvallisuudella tuloksia 2007, 13.)

4.3 Kansallisen tason kyberturvallisuuden johtaminen

4.3.1 Johdanto kansallisen tason kyberturvallisuuteen

Teknologian nopea kehitys ja rajat ylittdvd verkottunut tiedonkulku ovat
lisinneet  kyberturvallisuuden  merkitystd niin  kansallisella  kuin
kansainvaliselldkin tasolla tarkasteltuna. Maailmanlaajuinen
turvallisuusympaéristo eldd voimakkaassa muutoksessa, jossa ei puhuta endd
pelkdstdan fyysisestd toimintaympdristostd vaan kybertoimintaymparistostd,
jossa yhdistyy fyysinen ja sdhkoinen turvallisuus. Informaatioteknologian
rantautuminen osaksi jokaisen ihmisen eldmé&a niin kotona, tytpaikoilla kuin
yhteiskunnan eri toiminnoissa on pakottanut kiinnittdm&an yhteiskunnan
turvallisuuteen entistd enemmén huomiota. Lehto (2017, 11-13) tutkimuksen
mukaan haittaohjelmat olivat vuoden 2016 voimakkaimmin kasvava trendi,
joiden kasvun myotd haittaohjelmista tulee yhd monimutkaisempia ja
kehittyneempid tulevaisuudessa. Haittaohjelmiin kuuluu my®os kiristysohjelmat,
joiden suosio on kasvussa. Kiristysohjelmat tulevat valtaamaan uusia aloja,
kuten pankki- ja rahoitustoiminnan sekd julkishallinnon ja kohdistuvat
erityisesti mobiililaitteisiin ja erilaisiin pddtelaitteisiin. Pahimmassa tapauksessa
haittaohjelman pé&asy julkisen organisaation verkkoon voi aiheuttaa mittavia
vahinkoja yhteiskunnan toimintoihin. Kyberuhkia vastaantaistelu on kissa hiiri
leikkid, jossa hyokkadjat kehittdavat yha tehokkaampia haittaohjelmia kun
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puolustavat osapuolet eivit ehdi reagoida uudenlaisiin uhkiin samaa vauhtia.
Trendi on ollut jo vuosia samanlainen; ensin tulee haittaohjelma ja vasta sitten
kyky puolustautua sitd vastaan. Tand pdivand haittaohjelmat ovat kaikkien
saatavilla, niin yksityiset henkil6t kuin valtiotkin harjoittavat kybertoimia
vieraiden valtioiden jérjestelmiin etsien niistd heikkouksia. Tutkimuksessa
todettiin, ettd sisdpiirildiset ovat organisaatiossa merkittava kyberuhka ja IBM:n
tutkimuksen mukaan jopa 60 % kaikista kyberhyokkayksistda olivat
sisdpiirilditen aiheuttamia.

Hyokké&djien trendind on kasvavassa madrin ollut
kybertoimintaympadristossd ~ organisaation  liiketoiminnan  tuhoamiseen
tahtdavat hyokkdykset. Ndilld tarkoitetaan hyokkdyksid, jotka kohdistuvat
tietojdrjestelmiin tarkoituksena aiheuttaa merkittdvdd haittaa organisaation
toiminnalle. Tallaisia ovat esimerkiksi kohdistetut hyokkdykset, joissa
hyokkddja hyodyntdd organisaation heikkouksia tarkoituksena varastaa tai
tuhota tarkeitd tietoja. Huolestuttavaa on myos havaita, ettd IBM:n tutkimuksen
mukaan kyberhyokkdysten top-5 toimialat olivat kaikki kriittiseen
infrastruktuuriin  kuuluvia, kuten esimerkiksi pankki- ja rahoitusala,
julkishallinto sekd liikenne. (Lehto 2017, 11-17) Huomionarvoista on myds
ennusteet siitd, miten kyberuhat tulevat kasvamaan tulevaisuudessa. Elamme
digitaalisessa yhteiskunnassa, jossa verkkoon liitettdvien laitteiden maédra tulee
kasvamaan rdjahdysmadisesti tulevaisuudessa. Tamdn mahdollistaa esineiden
internet (IoT). Tallda hetkelld on jo raportoitu kyberhyokkdyksid, joissa
hyokkadjand on ollut verkkoon liitetty pesukone, jonka todellinen hyskkadja on
kaapannut vilineeksi hyokkdyksen toteuttamiseen. Saman suuntainen
kehitystrendi on havaittavissa myds ennusteiden mukaan valtioiden
kybersodankdynnin kyvykkyyksien kehittymisessa. (Lehto 2017, 21-23)

Kuten aikaisemmin on todettu, tietoturvallisuudella pyritddn suojaamaan
tietoa, jotta sen luotettavuus, eheys ja saatavuus voitaisiin varmistaa, mutta
kuten aikaisemmin on esitetty, uudenlainen kehitys on luonut linkin
sahkoisesta toimintaympéristosta fyysiseen toimintaympéristdon,
kybertoimintaympéristoon, jonka johdosta on muodostunut uusia uhkia, jotka
vaarantavat pahimmassa tapauksessa yhteiskunnan infrastruktuurin toiminnan.
Uudet wuhat, kyberuhat vaativat kansalliselta turvallisuudelta yha
tehokkaampaa turvallisuuden johtamista ja prosessien hallintaa. Kyberuhilla
tarkoitetaan tdssd tutkimuksessa toimia, joiden tarkoitus on vahingoittaa
tietoverkkoa, tietojdrjestelmdd tai laitetta, joka on liitetty osaksi verkkoa. Tama
edellyttdd kansallisen tason toimintaympdriston tuntemista sekd kaikkien
strategisen tason toimijoiden yhteisty6ta kansallisen tilannekuvan saamiseksi.

Strategisen johtamisen keinoilla tulee hallita nopeasti muuttuva
toimintaympdristd, tunnistettava kriittiset yhteiskunnan osa-alueet sekd
kyettdva nopeasti vastaamaan uudenlaisiin uhkiin, joiden vaikutukset voidaan
ndhdd suoraan yhteiskunnan toiminnoissa.  Strategisella  johtamisella
kyberturvallisuuden kontekstissa tulee pyrkid turvaamaan myds paljon muutakin kuin
ainoastaan sihkdinen toimintaympiristo.

Aikaisemmissa  luvuissa ~on  késitelty  tietoturvallisuuden ja
kyberturvallisuuden eroja sekd selvitetty mitd strateginen johtaminen on
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tietoturvallisuuden kontekstissa. Taman luvun tarkoitus on késitelld kansallisen
tason strategista johtamista kyberturvallisuuden kontekstissa ja selvittdd, mita
erityistd kyber tuo strategiseen johtamiseen tavallisen johtamisen liséksi.

4.3.2 Strateginen johtaminen kyberturvallisuuden kontekstissa

Strategisessa johtamisessa korostuu organisaation johtaminen, johon
vaikuttavat monet asiat, kuten onko organisaatio yksityinen vai julkinen,
millaisessa toimintaympaéristossd toimitaan, mikd on organisaation tehtdva ja
millaisiin tavoitteisiin organisaatiossa pyritddn. Organisaation strategiassa
voidaan tunnistaa neljd ulottuvuutta : logistinen, operatiivinen, sosiaalinen seka
teknologinen. Ulottuvuuksia ei voida laittaa tdrkeysjdrjestykseen, vaan se mikéa
milloinkin on tdrkeintd, riippuu organisaation sille asettamista tavoitteista ja
tulevaisuuden paamadadristd. (Lehto 2009, 44-45)

Kyberturvallisuuden strategisella tasolla valtio pd&ddttdd kansallisista
kyberturvallisuustavoitteista sekd kdyttdd kansallisia resursseja mddritettyjen
tavoitteiden saavuttamiseksi. Strategisella tasolla maddritellddn tarvittavat
voimavarat ja toimenpiteet, joilla mahdollistetaan strategisen suunnitelman
kehittaminen (Lehto 2009, 44-45). Hodge et. al. (1991, 224-230) tutkimus tukee
ajatusta siitd, ettd strategisen johtamisen prosessissa maddritellddn tavoitteet ja
hyodyt, tunnistetaan kentilld olevat toimijat, kartoitetaan organisaation sisdiset
ja wulkoiset tekijdt, tehd&ddn tarvittavat strategiat sekd kdynnistetddn
strategioiden mukainen toiminta.

Sisdisen  turvallisuuden selonteossa (2016, 17-25) ldhestytddan
kyberturvallisuutta kokonaisturvallisuuden ndkokulmasta, jossa huomiota
kiinnitetddn valtioiden ja muiden toimijoiden informaatiovaikuttamisen
tunnistamiseen ja kykyyn vastata tdhdn. Ulkomainen tiedustelutoiminta on
muuttunut  henkiloldhteisiin ~ perustuvasta tiedustelusta tietoverkoissa
tapahtuvaan tiedusteluun ja globaalit haasteet korostavat yhteistyon merkitysta
niin  verkkorikollisuuden  kuin muiden tietoverkoissa  tapahtuvien
turvallisuusuhkien torjunnassa. Erityistd huomiota tulee kiinnittdd kriittisen
infrastruktuuriin =~ kohdistuviin =~ hdiridihin. =~ Selonteossa  painotetaan
hariotilanteisiin varautumisen kehittamistd, joka edellyttdd eri toimijoiden
roolien selkeyttdmistd. Toiminnan ja sen suunnittelun tulee perustua yhteisiin
strategioihin sekd valtakunnalliseen ohjaukseen, jossa viranomaisten tulee
kyetd ennakoimaan paremmin toimintaympariston muutoksia.

Kun Kkasiteltiin  tietoturvallisuuden johtamista strategisella tasolla,
huomataan, ettd kaikki toimenpiteet tdhtddvét tiedon luotettavuuden, eheyden
ja saatavuuden turvaamiseen niihin kohdistuvilta erilaisia haavoittuvuuksia
hyodyntaviltd uhilta. Koska kyberturvallisuus on tietoturvallisuuden
laajentuma, joka  kisittdd sdhkodisen turvallisuuden lisdksi  myO0s
henkilokohtaiset kuin fyysisetkin ulottuvuudet, tulee kyberturvallisuuden
johtamisessa  ottaa  huomioon myds muita vaikuttavia tekijoita.
Kyberturvallisuudella turvattavat elementit voivat vaihdella henkilosta
itsestddn, yhteisessd kdytossd oleviin laitteisiin ja aina koko yhteiskunnan
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toimintoihin, kasittien myos kriittiset suojattavat infrastruktuurit voidaan
sanoa, ettd kyberturvallisuuden turvattavat elementit ovat kaikkea sitd mita
kyberavaruudesta voidaan tavoittaa (Solms & Nierek 2013, 101.)

Valtioneuvosto on maddritellyt vuoden 2010 periaatepddtoksessd kriittiset
infrastruktuurit. Se on médritelty tarkoittamaan sellaisia rakenteita ja toimintoja,
jotka ovat yhteiskunnan toiminnan jatkuvuuden kannalta valttamattomia.
Tdllaisia ovat muunmuassa fyysisid laitoksia, kuten vesilaitos sekd sdhkoisid
toimintoja, kuten  kansalaisia  palvelevat jdrjestelmdt  esimerkiksi
terveydenhuollon jarjestelmat. Kriittisiksi luokitellut niin fyysiset kuin
sdhkoisetkin palvelut ovat monimutkainen kokonaisuus eikd yksin valtion
toimet riitd turvaamaan niiden hdiri6tontd toimintaa vaan tarvitaan saumatonta
yhteisty6td niin liike-eldmaén, siviilivdeston kuin valtionkin osalta. (Turvallinen
Suomi 2013, 78-80)

Strategista johtamista kyberturvallisuuden kontekstissa voidaan soveltaa
osaltaan myos tietoturvallisuuden johtamiseen, mutta kuten aikaisemmissa
luvuissa on tullut esille, kyberturvallisuuden johtamisessa tulee kiinnittad
erityisti huomiota koko yhteiskunnan kasittdvddn toimintaymparistoon.
Toimintaympadristo  poikkeaa tietoturvallisuuden toimintaympéristosta
merkittdvasti. Olennaisin havaittava ero on toimintaympariston laajuudessa
sekd muutosnopeudessa. Koska toimintaympdriston muutokset saattavat
koskettaa fyysisen yhteyden kautta jokaista kansalaista yhteiskunnan
toimintojen kautta, strategisen johtamisen tulee perustua kokonaisvaltaiseen
poikkihallinnolliseen  yhteistyohén, uhkien tunnistamiseen ja niihin
vastaamiseen sekd yhteiskunnan toimintojen jatkuvuuden varmistamiseen ja
niihin kohdistuvien hdirididen vaikutuksista toipumiseen mahdollisimman
nopeasti. T&td ajatusta tukee Lehto (2016, 28-29) ilmestynyt raportti.

Mukaillen raporttia, voidaan ké&dnteisesti ndhdd ajatus, ettd
poikkihallinnollista saumatonta yhteistyotd tarvitaan, jotta kyberuhkiin
voidaan varautua ja niitd voidaan hallita. Toimintaympériston nopeat
muutokset vaikuttavat siihen, ettd reagoinnin tulee olla ldhes viiveetontd
héiriotilanteiden hallinnan kannalta. Ajantasainen tilannekuva nostettiin myos
yhdeksi tadrkeistd kyberturvallisuuden johtamiseen vaikuttavista teemoista.
Kyberturvallisuuden johtamisessa korostuu valtiollisten toimijoiden lisdksi
elinkeinoeldmd, joka tulee sisdllyttdd yhteiskunnan strategiseen suunnitteluun
yhé tiiviimmin. Raportissa ndhtiin, ettd isompien yritysten turvallisuus voi olla
riippuvainen pienten yritysten kyvystd oppia kyberturvallisuudesta ja sen
hallinnasta. Tdhdn tulee kiinnittdd huomiota strategisia suunnitelmia tehtdessa
koko yhteiskunnan turvallisuuden osalta. Kybertoimintaympaéristo tulee ndhda
niin kansallisena kuin kansainvilisendkin rajat ylittdvand toimintakenttdnd,
jossa kyberturvallisuus alkaa rajojen ulkopuolelta. Yhteistyon merkitys
korostuu myos kansainvilisessd tiedonvaihdossa. Kybertoimintaymparistossa
vaikuttaa useita erilaisia toimijoita valtion lisdksi, kuten yksityiset ihmiset,
yritykset ja jdrjestot, joiden kaikkien pddmddrda on sama, turvata
kyberavaruudessa kiinni olevat sdhkoiset jarjestelmit ja niiden kautta toimiva
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tyysinen ulottuvuus. Toimintaympériston kompleksisuus asettaa haasteita sen
johtamiselle.

Tilannetietoisuus on yksi tdarkeimmistd kansallisen kyberturvallisuuden
johtamiseen vaikuttavista asioista. Jokainen organisaatio tarvitsee toimiakseen
ajantasaista tietoa ympadristossd tapahtuvista toimista ja niiden vaikutuksista
niin oman organisaation toimintaan kuin kansalliseen kyberturvallisuuteen.
Tiedon tulee olla tarkoituksenmukaista, nopeasti saatavaa ja perustua oikeisiin
tietoihin ja arvioihin vallitsevasta tilanteesta. Kybertoimintaympariston nopeat
muutokset vaativat nopeaa reagointia ja tehddkseen oikeita padtoksid,
padttoksentekijalld tulee tietdd mihin tehdyt p&&dtokset perustuvat, miten ne
vaikuttavat tilanteeseen ja muihin toimijoihin sekd millaisia riskejd
mahdollisesti pddtoksiin sisdltyy. Tdstd syystd on erityisen tdrkedd, ettd
kaytettdvissd on ajantasainen tilannetieto vallitsevasta tilanteesta, jotta sithen
voidaan reagoida mahdollisimman nopeasti ja sellaisilla toimilla, jotka
perustuvat oikeisiin tietoihin. Tilannetietoisuus edellyttdd toimijoilta tiivista
yhteistyotd ja osaamista sekd nopeaa reagointia eli strategista ketteryytta.
Kyberturvallisuuden johtamisessa ilmentyy strategisen ketteryyden kaikki
kolme tekijdd, joita ovat strateginen herkkyys, johdon yhtendisyys sekd
resurssien joustava kadyttd. Yhteistoiminta ja osaaminen mahdollistavat
toimintaympadriston paremman seurannan, tiedon analysoinnin sekd sen
jakamisen = muille poikkihallinnollisille toimijoille. (Yhteiskunnan
turvallisuusstrategia 2010, 54; Suomen kyberturvallisuusstrategia 2013, 21)

Strategisen johtamisen keinoin luodaan perusta myos tilannekuvan
muodostamiselle kyberturvallisuuden kontekstissa. Johdon tulee Iluoda
strategiset linjaukset, olla sitoutunut noudattamaan niitd, jakamaan tarvittavat
resurssit organisaation kdyttoon sekd huolehtimaan siitd, ettd strategiat
tunnistetaan myos organisaation alemmilla tasoilla ja sisdllytetdan osaksi koko
organisaation toimintaa. Kyberturvallisuuden strategisessa johtamisessa
korostuu viestinndn merkitys. Viestinndn tulee olla avointa ja ymmarrettavaa
sekd sen tulee tapahtua oikea aikaisesti huomioiden toimintaympariston nopeat
muutokset. Viestinndn merkitys ei yksin rajoitu tietyn organisaation sisille,
vaan sen tulee ulottua myds poikkihallinnollisten toimijoiden suuntaan ja
takaisin. Tam&n merkitys korostuu, koska kyberuhille on luonteenomaista
niiden moniulotteisuus eli yhden toiminnan keskeytys vaikuttaa myos muihin
toimintoihin, koska yhteiskunnan toiminta perustuu hyvin pitkélti sdhkoisiin
verkkoihin ja tiedon kulkuun. Kybertoimintaymparisto siis kosketttaa
kansallisella tasolla jokaista toimijaa, ei ainoastaan yhtd organisaatiota. Juurikin
tastd syystd olisi erityisen tdrkedd, ettd toimintaympéristossd tapahtuvista
muutoksista tiedotettaisiin niiden tapahtumahetkelld jokaiselle toimijalle.
(Yhteiskunnan turvallisuusstrategia 2010, 55-57)

Johtamisen tarkoitus tulisi ndhdd pyrkimyksend  “jalkauttaa”
kyberturvallisuusajattelua oraganisaation kaikille tasoille, jotta
kyberturvallisuus olisi perusta turvallisuusajattelulle, eikd sitd néahtdisi
ainoastaan erillisend asiana muiden asioiden joukossa. Kansallisella tasolla
kyberturvallisuusajattelua tulisi suunnata enenevédssd mdédrin yhteiskunnan



32

kyberturvallisuuden ndkokulmaan toimijan oman organisaation ndkdkulman
asemasta. Ylimman johdon tasolla taas strategioiden toimeenpanoa tulisi valvoa
siten, ettd niiden vaikutukset ndkysivdt organisaation toiminnassa
mahdollisimman pienelld viiveelld, oikeassa suhteessa toimintaympariston
muutosnopeuteen. Johdon tehtdvana tulisi olla huolehtia siitd, ettd strategiset
linjaukset tavoittavat operatiivisen toiminnan ja paddtosten kdytantoon vieminen
tapahtuu oikeasti eikd vaan “poytdlaatikossa” olevana paperina. Taman
mahdollistamiseksi, tulisi kehittdd operatiivisten toimintojen johtamismalli,
jolloin tiedetddn kuka johtaa, mitd tehdddn ja missd jarjestyksessd tehdddan
(Lehto 2016, 25-30.)

Uhkakuvien ja toimintaympériston muutoksessa ldhtokohtana on laaja
turvallisuusajattelu, jossa tulee ottaa huomioon yhteiskunnan ja sen toimijoiden
voimavarojen hyodyntdminen. Yhteiskunnan elintdrkeiden toimintojen
turvaamisen toimintamallissa toiminnot turvataan yhteistyossa viranomaisten,
jdrjestdjen ja yritysten kanssa. Kansalliset tietojdrjestelmdt pyritddn
rakentamaan sellaisiksi, ettd ne toimivat my®os kriisitilanteissa ja kykenevit
palautumaan hdiridistd normaalille toimintatasolle. Vakavien riskien
tunnistaminen ja niistd toipuminen edellyttivdt strategiselta johtamiselta
médrdtietoista otetta yhteiskunnan toimintojen kehittdmiseksi. Strategisten
pddtosten toimenpanon keskeiset osa-alueet ovat toimintaympaériston
muutosten seuranta (tilannekuva), riskienhallinnan ja varautumisen jatkuva
kehitys sekd sdannolliset toimijoiden viéliset harjoitukset, joilla pyritdan
muodostaan skenaarioita mahdollisista tapahtumista ja keinoja niiden
estamiseksi. (Turvallinen Suomi 2013, 23-25)

4.3.3 Kansallisen kyberturvallisuuden strategisen johtamisen prosessi

Strategisella johtamisella kansallisella tasolla tarkoitettiin tulevaisuuteen tdh-
tddvien ennusteiden tekemistd sekd strategisten padtosten tekemistd, joilla ohja-
taan toimintaa asetettujen padmaddrien ja tavoitteiden saavuttamiseksi. Strategi-
sen johtamisen tarkoitus on ohjata valtion ylintd johtoa madrittdim&an toimin-
tansa tarkoituksen ja keinot, joilla organisaatio menestyy tulevaisuuden toimin-
taympaéristossd. Kybertoimintaympériston muutokset ovat nopeita ja se edellyt-
tdd ylimmaltd johdolta nopeaa toimintaa niin strategioiden suunnittelussa kuin
toteutuksessa. Strateginen johtaminen ndhdddan myo6s prosessina, jossa strategi-
at suunnitellaan ja toimeenpannaan kaytantoon (Hodge et. al., 1991, 225-229.)
Strategiaprosessilla tarkoitetaan valtion ylimman johdon
tyoskentelyprosessia, joka tdhtdd strategioiden tuottamiseen ja toimeenpanoon,
tarkoituksena lisdtd yhteiskunnan toimijoiden kykyd saavuttaa tavoitteet.
Prosessissa huomioidaan myos strategioiden kannalta tarkeiden sidosryhmien
tavoitteet (Kyrolda 2010, 16; Ahola 1995, 56). Strategian kehittamiselle on
rakennettava prosessit, jotta tiedetddan kuinka yhteiskunnan kyberturvallisuutta
ja sen toimintaa kehitetddn ja mihin suuntaan sen halutaan kehittyvéan.
Prosessien suunnittelussa tulee huomioida kyberturvallisuuden
toimintakenttddn vaikuttavat tekijit, ennenkaikkea kéytettdvissd olevat



33

resurssit, ympdristossd vaikuttavat toimijat (valtio, yritykset, jdrjestot),
kokonaisvaltainen tilannekuva sekd kybermaailman muutosnopeus.

Strategia syntyy prosessin tuloksena, mihin osallistuu operatiivisessa
toiminnassa mukana olevia henkiloitd. Strategisen johtamisen prosessi luo
toimintaympdriston jossa organisaatio toimii ja mahdollistaa suunnitelmien
tehokkaan kayttoonoton. Toimintaympdristossd toteutetaan strategista
johtamista rakentamalla kyberturvallisuusajattelun ympadrille muodostunutta
kulttuuria, ymmarrettdvdssd muodossa olevilla ohjeilla, avoimella ldpi koko
hallinnon  kulkevalla  viestinndlld,  kehittyneiden  taustajdrjestelmien
kayttoonotolla sekd mahdollistamalla edellytykset ajantasaisen tilannekuvan
syntymiselle. Strateginen johtaminen ei ole ainoastaan ylimmé&n johdon asia
vaan siihen tulee osallistua henkiltitd myo6s operatiiviselta puolelta. Yleisesti on
ollut kasitys, ettd strateginen johtaminen on ainoastaan valtion ylimman johdon
asia, mutta tdssd yhteydessd se ndhdddn myos hieman laajempana, osana
operatiivisia alueita. (Kyrolad 2010, 35-36)

Kyberturvallisuuden operatiivisten prosessimallien toiminta liittyy
kybertoimintaymparistoon ja sielld tapahtuvaan riskien etsimiseen ja arviointiin.
Ympariston eri osa-alueet muodostavat toiminnan kokonaisprosessin. Alberts
et al.(2000) mukaan opertatiivisilla malleilla on tunnistettavia yhteisid piirteitad
ja yleensd ne hyodyttdvit tunnettuja kdytantojd. Yhtenevdisiksi voidaan todeta
tilannetietoisuuden muodostaminen, valvonta sekd havainnointi ja raportointi.
Raportointi koskee havaittua asiaa, sen késittelyd sekd oppimista tdstd
prosessista.

Kyberturvallisuuden kontekstissa kansallisella tasolla tarkassteltuna
organisaatioiden strategioita ohjaavat usein poliittiset padtokset, jotka asettavat
toiminnalle rajoja. Eduskunta ja valtioneuvosto pddttdvat eri ministericiden
rahoituksesta sekd sdadtdvat lakeja ja julkaisevat sdddoksid, jotka ohjaavat
strategistisia linjauksia organisaatioissa.

Vuoden 2013 kyberturvallisuusstrategiassa (2013, 6) todetaan,
ettd “kyberturvallisuus perustuu pitkdjanteiseen ja riittdavaan suorituskykyjen
kehittimiseen, niiden oikea-aikaiseen ja joustavaan kayttoon seké elintdrkeiden
toimintojen kykyyn sietdd kyberturvallisuuden hdirittilanteita”. Talld tarkoite-
taan, ettd kyberturvallisuutta johdetaan kansallisella tasolle eri ministericiden
johdolla, joiden tehtdvd on madrittdd organisaatioidensa strategiset tehtdvit.

Kyberturvallisuuden johtamisen prosessi sisdltdd useita erilaisia prosesseja,
joiden tarkoitus on varmistaa, ettd kyberturvallisuuden strategiset suunnitelmat
sisdltavat kaikki toiminnan tarpeet, ylin johto ottaa vastuun strategiasuunnitte-
lusta ja toteutuksesta sekd huolehtii, ettd organisaatiolla on kdytettavissdan riit-
tavat resurssit strategioiden eteenpdinviemiseksi sekd varmistaa riittdvan kou-
lutuksen ja harjoituksen jarjestaimisestd henkilostolle, jotta strategioiden mukai-
nen toiminta on tehokasta ja méadréatietoista.

Edelld on selvitetty, ettd kansallisen kyberturvallisuuden johtamiseen vai-
kuttavat niin vallitsevat poliittiset padtokset kuin strategiat, jotka maarittavat
miten kyberturvallisuus toteutetaan kansallisella tasolla, jotta saavutettaisiin
sille asetetut tavoitteet. Strategiset padtokset saavat alkunsa politiikasta, jotka
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sitten organisaatioissa muotoutuvat suunnitelmiksi siitd, mihin ollaan menossa
ja milld keinoilla on tarkoitus selviytyd tulevaisuuden toimintaympéristdssa.
Puhuttaessa kansallisen kyberturvallisuuden strategisesta johtamisesta, edellis-
ten lisdksi mukaan voidaan liittdd myo6s termi doktriini, jota on enemmaén kay-
tetty sotilasterminologiassa ja jolla tarkoitetaan niitd keinoja, jolla ty6 pitdd teh-
d4, jotta tavoitteet saavutetaan. Lehto (2009, 46) kuvaa julkaisussaan doktriinia
varastoksi analysoitua tietoa ja kokemusta. Doktriini kuvaa sitd miten tietyt
toimet on opittu tekemddn tietylld tavalla, jotta niiden hyoty olisi maksimaali-
nen. Lehto jatkaa, ettd kdytdnnossa tdlld tarkoitetaan tilannetta, jossa organisaa-
tion ylin johto laatii strategiat mutta joihin poliittiset, taloudelliset tai sosiaaliset
tekijdt voivat aiheuttaa uudenlaisia strategisia ldhestymistapoja, jotka poikkea-
vat ylimmén johdon maéérittelemistd toimintalinjoista. (Lehto 2009, 46) Kuviossa
5 esitetddn kansallinen kyberturvallisuuden johtamisen prosessi mukaillen Leh-
o (2009, 47). Prosessissa on tunnistettavissa neljd eri kokonaisuutta: ohjaus,
suunnittelu, toimeenpano sekd arviointi.

Kansallinen kyberturvallisuuden strategiaprosessi OHIALS

Valtion ylimman johdon asettamat tavoitteet

W

Strategia

Keinot ja resurssit, joilla saavutetaan asetetut tavoitteet

DnP‘trunl "oppimisjarjestelma”
et ja periaattes eef organisaaticissa ja jotka
Dhjaauatstrateglansaawttamlmsa

‘ SUUNNITTELU ‘

Suorituskywkloydet

Taiminnan tarpeet

L)II".-'IEEN PANO
Ajantasainen tilannekuva
- Toimintaym paristén muutosten seuranta

-kokonaisuuden valvonta ja oppiminen prosessista

Kuvio 5 Kansallisen kyberturvallisuuden johtamisen prosessi (mukaillen Lehto 2009, 47).
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Téassd yhteydessda késitellddn kyberturvallisuutta strategisesta ndkokulmasta,
jossa mukana on myos yhteys operatiiviseen tasoon. Kyberturvallisuutta ei ka-
sitelld sotatoimena tai kybersodankdyntid ja siksi usein sotatoimissa mainittu
kolmas taso eli taktinen taso puuttuu niin mallista kuin tutkimuksesta. Kuvios-
sa 5 oleva prosessi voidaan jakaa kahteen tasoon: Strategiseen sekd operatiivi-
seen. Strategiseen tasoon kuuluvat ohjaus sekd suunnittelu. Strategisella tason
pddtokset saavat alkunsa Valtion ylimman johdon asettamista tavoitteista. Kan-
sallisella tasolla ministeriot paattavat strategisista tavoitteistaan Valtioneuvos-
ton pddtosten rajoissa sekd organisaation keinoista, joilla tavoitteisiin paastdan
(Yhteiskunnan turvallisuusstrategia 2010, 4).

Strategian muodostukseen prosessissa vaikuttaa myos doktriini eli organi-
saatioissa muodostuneet ohjeet ja perusperiaatteet, joiden mukaisesti strategiaa
ohjataan. Suunnitteluun kuuluvat strategioiden suunnittelu sekd suoritusky-
vykkyydet, joilla mééritellddan kaikki toiminnan tarpeet. Toiminnan tarpeiden
maédrittelyssd tunnistetaan neljd eri osa-aluetta: Riskienhallinta ja varautuminen,
poikkihallinnollinen yhteistyo + yksityisen sektorin toimijat, koulutus ja harjoi-
tus sekd resurssit.

Kansallisen tason kyberturvallisuuden johtamisessa korostuu ennen kaik-
kea toimintaympariston kompleksisuus sekd toimintakenttd, johon kuuluu usei-
ta toimijoita. Kuusiston (2014, 47-48) mukaan kompleksisessa toimintaymparis-
tossd korostuu jatkuva muutos, jolloin on hankalaa, ellei jopa mahdotonta en-
nustaa kaikkia tapahtumia. Kompleksisessa ympdristossd voidaan tunnistaa
useita jdrjestelmid, jotka ovat toisistaan riippuvaisia ja toimenpiteet yhteen jar-
jestelméddn eivat mahdollista kokonaisuuden turvaamista. Téllaisessa tilanteessa
on erityisen tdrkedd juuri kaikkien toimijoiden vilinen yhteistoiminta niin julki-
sen sektorin kuin yksityisenkin sektorin osalta.

Kybertoimintaympdristolle on ominaista, etteivét tietoverkoissa tapahtu-
vat turvallisuusriskit ja —uhkat tunne valtion rajoja. Téllaisiin haasteisiin vas-
taaminen edellyttdd kansallisen kyvykkyyden lisdksi myos kansainvalista tiivis-
td yhteisty6td, koska Suomen turvallisuus on tiiviissd yhteydessad kansainvali-
seen kehitykseen. Kansainvilinen toiminta kuuluu osaltaan elintdrkeisiin toi-
mintoihin (Yhteiskunnan turvallisuusstrategia 2010, 9). Tassd tutkimuksessa
kasitelldan kansallista kyberturvallisuuden johtamista, eikd oteta kantaa laa-
jemmin Kansainvéliseen yhteistyohon ja sithen vaikuttaviin seikkoihin. Yhteis-
tyossé tulee kuitenkin kiinnittdd huomiota myos viestintdan.

Viestintd on yksi johtamisen osa-alue ja sen merkitys korostuu entisestdan
kriisi- ja héirictilanteissa. Viestinndn tulee olla selkedd ja ymmarrettavassa
muodossa kerrottua, jotta se tavoittaa kaikki organisaation ja yhteistyoelinten
henkil6t siind muodossa kuin se alun perin on ollut. Viestinnén tulee olla myos
kaikkien viranomaisten kohdalla samanlaista ja perustua yhteisesti sovittuihin
toimintasdantoihin (Yhteiskunnan turvallisuusstrategia 2010, 56-57).

Henkiloston koulutusta ja harjoitustoimintaa tarvitaan, jotta strategian
mukainen toiminta on tehokasta ja madratietoista. Koulutus mahdollistaa ajan-
tasaisen tiedon ymparistossd vaikuttavista tekijoistd sekd harjoitus edesauttaa
reagoimaan ympadristossd vaikuttaviin poikkeustilanteisiin riittdvillda voimalla.
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Molemmat yhdessd auttavat myos luomaan organisaatiossa kyberturvallisuu-
teen perustuvaa ajattelua, jolloin kaikilla organisaation tasoilla kyberturvalli-
suusajattelu on ldhtokohtaista kaikkeen turvallisuusajatteluun. Taméan tyyppis-
ten asioiden huomioiminen strategisella tasolla on erityisen tarke&s, jotta koko-
naisuus olisi mahdollisimman tehokas ja toimiva.

IIman riittdvid resursseja, toiminnalla ei ole edellytyksid. Kansallisella ta-
solla Valtion ylin johto pdittdd alemmille tasoille jaettavista resursseista, joiden
mukaan organisaatioiden tulee suunnitella toimintaansa ja maédritelld alueet,
joihin resursseja kulloinkin tulee kohdistaa. Resursseja ovat rahallisten resurssi-
en liséksi organisaation henkilostd, organisaatiossa kadytossd oleva teknologia
sekd jarjestelmat.

Kansallisella tasolla riskien hallinta ja varautuminen on sekd strategisen
tason, ettd operatiivisen tason toimintaa. Strategisella tasolla suunnitellaan ris-
kienhallinnan strategisen linjat, kun taas operatiivisella eli suorittavalla tasolla
toteutetaan strategisen tason linjauksia. Riski voidaan ymmartaa jossakin toi-
minnassa olevaksi onnettomuuden todenndkoisyydeksi, jolloin riskienhallin-
nalla pyritddn minimoimaan tdméa todenndkoisyys negatiiviselle tapahtumalle
sekd pienentdmddn, rajoittamaan tai estimddn negatiivisesta toiminnasta aiheu-
tuvia seurauksia. Toiminta tai kohde, jota pyritddn turvaamaan toimintaympa-
ristossd, on jollain tavalla arvokas yhteiskunnalle tai organisaatiolle. Esimerkik-
si yhteiskunnan ndkokulmasta sdhkonjakelu on arvokasta omaisuutta, jota pyri-
tddn suojaamaan niihin kohdistuvalta negatiiviselta toiminnalta. Solmsin &
Nierikin (2013) mukaan kyberriski voidaan maééritelld riskiksi, joka uhkaa tieto-
verkkojen kautta suojattavaa kohdetta, joka toimii fyysisessd toimintaympaéris-
tossd. Riskienhallinnalla siis pyritddn tunnistamaan ja analysoimaan seka hallit-
semaan kybertoimintaympdristossd ilmenevid muutoksia. Kansallisen tason
varautumisessa ministeriot sekd muut elintdrkeiden toimintojen turvaamiseen
osallistuvien viranomaisten tulee varmistaa toimintojensa jatkuvuus kaikissa
olosuhteissa hallinnollisilla, rakenteellisilla tai teknisilld toimenpiteilld (Yhteis-
kunnan turvallisuusstrategia 2010, 17). Varautumisen tarkoitus on myos kehit-
tdd organisaatioiden tietoverkkoja ja -jdrjestelmid siten, etteivit yhteiskunnan
elintarkedt toiminnot pysdhdy héirididen vuoksi vaan kykenevit toipumaan ja
palautumaan normaaliin tilaan mahdollisimman nopeasti ja jatkamaan toimin-
taansa hdiriostd huolimatta.

Operatiivinen taso pitdd sisdllddn toimeenpanon, joka liittyy vahvasti toi-
mintaympadriston muutosten seurantaan ja siitd johdettavaan ajantasaiseen ti-
lannekuvaan kyberymparistostd. Kansallisella tasolla tarkasteltuna tdtd varten
on yleensd isojen organisaatioiden tapauksessa perustettu kyberturvallisuuden
tilannetta aktiivisesti seuraava yksikko, joka kykenee my6s reagoimaan ympa-
ristossd ilmenneisiin poikkeamiin. Yksi tdllainen yksikk6é on Valtion tieto- ja
viestintdtekniikkakeskus Valtorissa. Keskuksen tehtdva on huolehtia valtion eri
organisaatioiden verkkojen valvonnasta sekd poikkeuksien havainnoinnista ja
analysoinnista (Jaakkola 2016, 24: Valtori 2016). Taman lisdksi on arviointi, joka
pitdd sisdlldan niin strategioiden toimeenpanon kuin operatiivisen toiminnan
valvonnan.
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Kansallinen kyberturvallisuuden johtamisen strategia on prosessi, jossa
valtion kyberturvallisuuden tavoitteet realisoituvat muiden tavoitteiden joukos-
ta. Prosessin tavoite on ennen kaikkea tuottaa ne tyokalut organisaatioille, joilla
tavoitteisiin on mahdollista pdastd. Tyokalut madritelldan kansallisten Valtion
johdon p&atoksiin perustuvien mekanismien avulla (Lehto 2009, 54). Jotta kan-
sallisen kyberturvallisuuden johtamista voitaisiin edelleen kehittdd, on Valtion
tehtdavd yha tiiviimpdd yhteisty6td niin omien organisaatioidensa kuin yksityi-
senkin sektorin kanssa. Tamén lisdksi koulutus- ja tutkimustoiminta on erityi-
sen tdrkedssd asemassa globaalin toimintaympdriston kehittyessd sekd yhteis-
kunnan toimintojen ja palvelujen siirtyessd yhd enemmaén osaksi tietoverkkoja.
Kehittymien kaipaa myos vuoropuhelua julkisissa medioissa, ideoita ja ehdo-
tuksia uusista toimintatavoista seka erityisesti kansallisella sektorilla tydskente-
levien henkildiden aktiivista otetta organisaation toimintatapojen arvioinnissa
ja yhteiskunnan turvallisuusajattelun kehittamisessa.

Kyberturvallisuuden strategisen johtamisen prosessi kuvataan jatkuvaksi
toiminnaksi, joka kehittyy jokaisen osion kehittyessd. Puhutaan siis muutokses-
ta, joka tapahtuu prosessin aikana. Strategisella johtamisella tavoitellaan pro-
sessissa muutosta. Seppdnen (2015) médrittelee muutoksen tilasta toiseen siir-
tymisend, jossa aikaisempi tila loppuu ja uusi tila alkaa. Muutos voi olla nako-
kulmasta ja katsojasta riippuen hyvinkin erilainen. Toiselle se voi olla askel oi-
keaan suuntaan, kun toiselle se on askel vadidrdan suuntaan. Joku voi kokea
muutoksen pienend ja helppona kun jollekin toiselle se taas on ylivoimainen ja
pelottava. Muutos on kuitenkin prosessi, jonka avulla pyritdidn muuttamaan tai
uudistamaan valtion organisaatiota tai organisaation johtamismalleja. Nyky-
eldmdssd muutos on hyvin tuttua myos valtionhallinnon eri toimijoiden organi-
saatiossa, muutos on jatkuva prosessi. Se ei ole ajatuksena uusi silld kreikkalai-
nen filosofi Herakleitos uskoi, ettd maailma on jatkuvassa muutoksen tilassa.
Muutokselle on tyypillistd sen kompleksisuus, jota on mahdotonta aina hallita.
Kansallisen tason strategisella johtamisella tdhddtdan yhteiskuntaa koskevien
tavoitteiden saavuttamiseen ja samalla pyrkien hallitsemaan sen aikana
ilmenneitd muutoksia mutta epdvarmuustekijoiden takia se on usein
mahdotonta. Kyberturvallisuuden toimintaympéristossé on mahdonta
ennustaa kaikkia muutoksia, jotka ovat usein odottamattomia ja nopeita. (Lehto
2009, 54) Tastd syystd onkin erityisen tdrkedd panostaa prosessimallissa oleviin
alueisiin, jolloin voidaan saavuttaa parhaan kyvyn vastata toimintaympaéristos-
sd tapahtuviin muutoksiin.

"Et voi astua kahdesti samaan virtaan." ~ Herakleitos (n. 500 eKr.).
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5 KYBERTURVALLISUUDEN JOHTAMINEN
SUOMESSA

Kansallisen kyberturvallisuuden johtaminen on avainasemassa kun tuotetaan
turvallisia sdhkoisid palveluita yhteiskunnalle ja sen kansalaisille. Kasvava
trendi on osoittanut suunnan digitaalisten palveluiden kuin myds laitteiden
siirtymisen osaksi tietoverkkoa. Tamd lisdd tietoverkoissa tapahtuvien
kyberuhkien riskid, joilloin riskienhallinnan ja varautumisen tirkeys kasvavat.
Globaali toimintaympaéristo koskettaa monia toimijoita, niin yksityisid, yrityksia
kuin valtionhallinnon organisaatioita. Erityisessd asemassa ovat yhteiskunta
toiminnot sekd tarkedt suojattavat infrastruktuurit. Kybertoimintaympaéristd on
luonut yhteiden digitaalisesta fyysiseen maailmaan, jossa kansallisilla
organisaatioilla on suuri merkitys nopeasti muuttuvan toimintaympériston
turvaamisessa. Tassda  luvussa  kdsitellddn ~ Suomen  kansallista
kyberturvallisuutta sekd sen johtamista. Aluksi tutustutaan Suomen
kyberturvallisuusstrategiaan vuodelta 2013, strategian visioon, toiminta- ja
johtamismalliin sekd strategisiin linjauksiin. Tamaén jdlkeen késitellddn Suomen
kansallisen kyberturvallisuuden nykytilaa kyberturvallisuuden strategisen
johtamisen osalta.

5.1 Suomen kansallinen kyberturvallisuusstrategia

Suomen  kyberturvallisuusstrategia  alkaa  sanoilla:  ”Yhteiskunnan
turvallisuudesta huolehtiminen on valtiovallan keskeisimpid tehtdvid, ja
yhteiskuntamme elintdrkedt toiminnot on pystyttdvd turvaamaan kaikissa
tilanteissa...”. Ensimmdinen lause kiteyttdd pitkdlti sen, miksi
kyberturvallisuusstrategia laadittiin. Yhteiskunnan turvallisuuden
kehittaminen on noussut yhdeksi keskeisimmaéksi asiaksi Valtion tavoitteista.
Tietoyhteiskunnan voimakas kasvu ja yhteiskunnan palveluiden ja toimintojen
siirtyminen sahkoisiin tietoverkkoihin on kasvattanut
kybertoimintaymparistossd vaikuttavia uhkia. Globaali, maan rajat ylittava
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toimintaymparist6 on kasvattanut valtioiden tarvetta suojautua paremmin
erilaisia haavoittuvuuksia hyodyntédvida uhkia vastaan, jotka voivat kohdistua
yhteiskunnan toiminnan kannalta kriittisiin kohteisiin. Strategia maéérittelee
keskeiset tavoitteet ja toimintalinjat, joiden avulla pyritddn vastaamaan
kybertoimintaympaérisossd vaikuttaviin normaalista toiminnasta poikkeaviin
haasteisiin. (Suomen Kyberturvallisuusstrategia 2013, 1). Strategian mukaan
kriittisid turvattavia kohteita ovat: ”Valtion johtaminen, kansainvalinen
toiminta, Suomen puolustuskyky, sisdinen turvallisuus, talouden ja infrastruk-
tuurin toimivuus, védeston toimeentuloturva ja toimintakyky sekd henkinen
kriisinkestdvyys” (Suomen Kyberturvallisuusstrategia 2013, 2).

Stahle (2013, 9) mukaan strategian valmistelu ei ollut vaivatonta. Tama
johtui siitd, ettd strategiassa kdytetyt mddritelmat poikkesivat hyvinkin paljon
toisistaan eri aloilla ja organisaatioissa. Tdamd on vaatinut strategian
suunnitteluun osallistuneelta tyoryhmadltd sopimista yhteisesti kadytettdvistd
termeistd ja niiden tarkoituksesta. Esimerkiksi puolustusvoivat ajatteli
strategian tarkoittavan kybersodankdyntid kun taas valtionvarainministerio
liitti kyberstrategian yhteiskunnallisiin sdhkoisiin palveluihin ja mielsi sen
tarkoittavan suojattavia tdrkeitd kohteita. Tyoryhmd kuitenkin sai tyonsd
valmiiksi ja sen pohjalta syntyi kansallinen kyberturvallisuusstrategia.

Strategia syntymiseen vaikutti merkittavasti yhteiskunnan
kokonaisturvallisuus. ~ Yhteiskunnan  turvallisuusstrategia = maédérittelee
kyberuhkan yhdeksi suurimmista yhteiskunnan kokonaisturvallisuuden
uhkista (Turvallinen Suomi 2013, 109). Valtiovallan keskeisimpid tehtdvid ovat
huolehtia yhteiskunnan turvallisuudesta seka kriittisistd suojattavista kohteista.
Turvallisuus ja puolustusasiain komitean (2012, 2-3) lausunnossa todetaan, etta
vuodenvaihteessa 2011-2012 esiintyneet talvimyrskyt aiheuttivat laajoja tuhoja
voimahuollolle katkoen laajassa mittakaavassa sdhkolinjoja, jonka johdosta
aiheutui mittavia vahinkoja ja ongelmia erilaisille jdrjestelmille. Lausunnon
mukaan hdiriot olivat luonteeltaan sellaisia, ettd vastaavanlaisia ongelmia
sdhkoverkossa voi aiheuttaa kyberhyokkays sahkonjakelun jarjestelmiin. Tasta
syystd on muodostettu Suomen ensimmadinen kyberturvallisuusstrategia, jolla
voidaan vastata konkreettisesti kyberuhkiin.

" Kybermaailmassa suuruus ja massa eivdt endd ole hallitsevia, vaan osaaminen. ”
- Suomen kyberturvallisuusstrategia 2013

Tietoyhteiskunnan kehitys on tuonut kybertoimintaympériston kaikkien ulot-
tuville, niin yksittdisten ihmisten kuin pienien tai suurien valtioiden. Perinteiset
asetelmat eivit endd pdde, pieni valtio voi olla kybermaailmassa yhtd tehokas
kuin suurikin valtio, jopa tehokkaampi. Suomi on osa tédtd ympaéristdd ja ndin
ollen my®ds osa mahdollisia kybertoimia, jotka kohdistuvat tietoverkojen kautta
yhteiskunnan toimintoja ylldpitdviin jdrjestelmiin, etsien niistd haavoittuvuuk-
sia. Strategiassa maadritellddn kyberuhkamalli, jonka tarkoitus on kuvata erilais-
ten uhkien vaikutusmekanismia, kohdetta, mistd ldhteestd uhka on perdisin
sekd miten se mahdollisesti vaikuttaa kohteeseen (Suomen kyberturvallisuus-
strategia 2013, 18). Kuviossa 6 on esitetty Suomen kyberuhkamalli.
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Kuvio 6 Suomen kyberuhkamalli (Suomen kyberturvallisuusstrategia 2013, 19).

Yhteiskunnan elintdrkeisiin toimintoihin kohdistuvat kyberuhkat voivat
esiinytyda itsendisind kuten esimerkiksi palvelunestohyokkays
rahoituspalveluita tarjoavan pankin jdrjestelmiin, samanaikaisina, jolloin
voidaan puhua esimerkiksi tapahtumasta, jossa samanaikaisesti aiheutuu kaksi
vakavaa héiriotilannetta sdhkonjakelun kantaverkossa tai toistensa jatkumoina,
jolloin tilanne voisi olla vaikka sellainen, ettd hyokkadja on aluksi selvittanyt
tarkasti mitd arvokasta organisaatiossa on, millaista henkilostod ja millaisia
jarjestelmid. Hyokkéddja etsii verkosta haavoittuvuuksia ja lopultaa 16ytdd
kohdan josta saa haittaohjelman sisdlle. Organisaation verkko on murrettu.
Haittaohjelma taas sammuttaa toimintoja, vaikka sdhkod ohjaavia keskuksia.
Tama aiheuttaa ongelmia sdhkonjakelussa ja se puolestaan vaikuttaa sen alueen
sdhkonsaantiin jonka jdrjestelméddn on hyokitty. Tastd taas saattaa aiheutua
mittavia ongelmia asukkaille, yrityksille tai julkisille palveluille. Uhkia voi olla
my0s toisenlaisia. Hyvin tyypillistd on, ettd kineettisid, aseilla kaytdvia
sotatoimia edeltdd kyberympdristossda tehty hyokkdys, jolla pyritddan
hédiritsem&dan aseellisia jdrjestelmid. (mukaillen Suomen
kyberturvallisuusstrategia 2013, 19)

Koska kansallinen kyberturvallisuusstrategia nojaa vahvasti yhteiskunnan
turvallisuusstrategiaan, on syytd hieman tarkastella asiaa. Yhteiskunnan
turvallisuusstrategiassa ~ (2017)  esitetddn  suomalaisen  yhteiskunnan
varautumisen periaatteet. Varautuminen toteutetaan kokonaisturvallisuuden
toimintaperiaatteella. Strategia on pdivitys vuosina 2003, 2006 ja 2010
laadittuihin valtioneuvoston periaatepadtoksiin. Uudessa starategiassa ollaan
yhd enemmaén kiinnitetty huomiota poikkihallinnolliseen yhteistyohon sekéa
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yhteiskunnan kaikkiin toimijoihin. Strategia muodostaa varautumisen seka
kriisijohtamisen = yhteisen perustan yhteiskunnan kaikille toimijoille.
(Yhteiskunnan turvallisuusstrategia 2017, 7) Uudessa strategiassa kiinnitetdan
enemmdn huomiota erilaisiin toimintamalleihin, aikaisempien strategisten
tavoitteiden sijasta. Toiseksi, aikaisemmat strategiat ovat pitkdlti perustuneet
valtionneuvosto ldhtoiseen ajatteluun, mutta uusi pdivitty versio painottaa
yhteiskunnan ndkokulmaa. Pdivitetyssd versiossa myos kiinnittdimddn yhad
enemman painoarvoa elintdrkeiden toimintojen turvaamiseen
kyberymparistossa (Turvallisuuskomitea 2016.)

5.1.1 Strategian visio

Suomen kyberturvallisuus strategiassa (2013, 3) kuvataan kolmen kohdan visio,
jonka pohjalta Suomen tavoite on ollut nousta yhdeksi kyberturvallisuuden
kdrkimaaksi. Johtamisen n&kokulmasta tulee 1oytdd oikeat strategiat ja
menetelmadt, joilla vision kohdat voidaan saavuttaa. Vision kohdat ovat:

e “Suomi kykenee suojaamaan elintdrkedt toimintonsa kaikissa tilanteissa
kyberuhkaa vastaan”.

e “Kansalaisilla, viranomaisilla ja yrityksilldi on mahdollisuus tehokkaasti
hyodyntdd turvallista kybertoimintaympéristdd ja sen suojaamiseksi
syntyvdd osaamista sekd kansallisesti ettd kansainvalisesti.”

e “Vuonna 2016 Suomi on maailmanlaajuinen edelldkdvija kyberuhkiin
varautumisessa ja niiden aiheuttamien hdiristilanteiden hallinnassa.”

Vision kolmen kohdan voidaan ajatella kuvaavan niitd toimintoja, joita Suomen
on kyettdvd tekemddn kyberturvallisuuden ollessa uhattuna: “Suojaamaan
elintdarkedt toimintonsa kaikissa tilanteissa”. Kuten aiemmin on todettu, elintir-
keiksi toiminnoiksi voidaan lukea kaikki yhteiskunnan toiminnan kannalta
oleelliset toiminnot ja palvelut. Yksi tdllainen on esimerkiksi valtion johtaminen.
Valtion johtamisella tarkoitetaan yhteistyotd tasavallan presidentin, valtioneu-
voston sekd eduskunnan osalta.  Kun puhutaan strategian edellyttamasta
tavoitetilasta, valtion johtamisen osalta silld tarkoitetaan ndiden kolmen sekéa
ministerididen yhteistoimintaa niin, ettd kansallisia resursseja kédytetdan
kulloisenkin turvallisuustilanteen edellyttimédssd laajuudessa. Kansallisen
johtamisen tarkoitus on luoda riittdvat toimintaedellytykset strategisten
pddtosten tekemiseksi. (Yhteiskunnan turvallisuusstrategia 2010)

Kansainvélinen toimintakyky on Suomelle tarked ja sen merkitys korostuu
entisestadan globaalissa kybertoimintaympaéristossa. Yhteiskunnan
turvallisuusstrategiassa (2006, 14) kansainvilinen toimintakyky maéaéritelldan
kykynd yllapitdad ythteyksid toisiin valtioihin sekd varmistaa Euroopan
unionissa Suomen kannanottojen vilittyminen eri toimielimissd sekd muissa
kansainvilisten yhteenliittymien yhteisty6elimissa.
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5.1.2 Kyberturvallisuusstrategian toiminta- ja johtamismalli

Kyberturvallisuusstrategiassa on méaéritelty kybervarautumisen periaatteellinen
toimintamalli. Kyberturvallisuuden ylimmén tason muodostaa valtioneuvosto,
joka mddrittelee poliittisen ja strategisen tason linjaukset sekd voimavarat ja
toimintaedellytykset. Ministeriét vastaavat puolestaan oman hallinnonalansa
kyberturvallisuuden kehittdmisestd, varautumisesta sekd hdiridtilanteiden
hallinnasta. Kyberturvallisuuden johtaminen ja héiridtilanteiden hallinta
vaativat toimiakseen tehokkaasti ajantasaista ja luotettavaa tilannekuvaa
kybertoimintaympadristostd. Strategian toimintamallin edellytys on, ettad
valtioneuvostolla on kaitettdvissddn strategisia pddtoksid ja linjauksia
tehdessddn luotettava ja ajantasainen, kaikkien toimijoiden (valtio, yritykset,
jarjestot) yhteinen sekd ymmarrettdvassda muodossa oleva tilannetieto
kybertoimintaympaéristostd. (Lehto ym. 2017, 28; Suomen
kyberturvallisuusstrategia 2013, 4)

Suomen kyberturvallisuusstrategian toimintamalli on kiinted osa

yhteiskunnan  kokonaisturvallisuutta  ja = noudattaa  Yhteiskunnan
turvallisuusstrategiassa vuodelta 2010 madriteltyjd periaatteita ja toimintatapoja
(Suomen kyberturvallisuusstrategia 2013, 5).  Kyberturvallisuusstrategian

katsotaan olevan jatkumoa Yhteiskunnan turvallisuusstrategialle, jossa
késiteltiin uhkia ldhinnd hdirividen osalta kun Kkyberturvallisuusstrategia
lahestyy tavoitteita kyberuhkien ndkokulmasta. Vastuunjako perustuu eri
viranomaisten toimintaan. Kuten edelld esitettiin, valtioneuvosto johtaa
kyberturvallisuutta poliittisella tasolla strategisten linjausten seka kaytettavissa
olevien resurssien ja toimintaedellytysten kautta. Kokonaismaanpuolustuksesta
vastaa puolustusministerid, joka toimii elintdrkeiden toimintojen osalta
erddnlaisena yhteensovittavana toimielimend valtion, kuntien, yritysten seka
vapaaehtoisen toiminnan osalta. Turvallisuuskomitea toimii
puolustusministerion alaisuudessa ja sen tarkoitus on yhteensovittaa toimintoja
sekd seurata kyberturvallisuusstrategian kehittdmistd ja toimeenpanoa.
Ministeriét vastaavat oman hallinnonalansa koskevista kyberturvallisuuden
padtoksistd. Kunkin ministerion kansliapdallikon tehtdvana on johtaa ja valvoa
ministerion toimintaa sekd vastata sen valmiudesta ja turvallisuudesta.
Valmiuspdillikké  avustaa ndiden asioiden operatiivisen toiminnan
toteutuksessa. Koska julkishallinto ja kyberturvallisuuden turvaaminen
perustuu  pitkdlti  tietojdarjestelmien ja  tietoverkkojen  toimivuuden
varmistamiseen ja turvaamiseen on Valtionvarainministeritlle annettu
tehtaviksi vastata niiden ohjauksesta ja kehittdmisestd. Erityistehtdvida on
maédritelty valtiovarainministeriolle, jonka tehtdviin kuuluu vastata tietoturvan
sekd ICT-varautumisen ohjauksesta ja johtamisesta. Lisdksi liikenne- ja
viestintiministeriolle, jonka vastuualueeseen kuuluu sdhkoiset tieto- ja
viestintdjdrjestelmét. Kuten aikaisemissa luvuissa on korostettu, yhteiskunnan
elintdrkeiden toimintojen turvaamisessa ja ajatasaisen ja luotettavan
tilannekuvan saamisen edellytyksena on eri hallinnonalojen
poikkihallinnollisesta toiminnasta sekd valtion, kuntien ja  yksityisten
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toimijoiden vilisestd yhteistyostd, joka korostaa kokonaisturvallisuuden
luomista. (Yhteiskunnan turvallisuusstrategia 2010, 6-7; Leppanen, Linderborg,
Saarimaéki 2016, 8.)

Viestintdvirastoon = perustettu  kyberturvallisuuskeskus  vahvistaa
kansallisen tason viranomaistyotd. Keskus kerdd tietoa kyberturvatilanteesta,
jakaa yhdistettyd ja analysoitua kyberturvallisuuden tilannekuvaa sekd tukee
toimijoita laajoissa kyberhdiridtilanteissa ja niiden hallinnassa. Yhdistetylla
tilannekuvalla tarkoitetaan tdssd yhteydessd myos muilta toimijoilta kerdttya
tilannekuvaa. Kyberturvallisuuden tilannekuvaa pyritddn hyodyntamaan yh-
teiskunnan kokonaisturvallisuuden sekd elintdrkeiden toimintojen tilanneku-
van arvioinnissa. Tilannekuvaa kehitetddn kyberturvallisuuskeskuksen lisdksi
valtioneuvoston kanslian tilannekuvatoiminnan sekd valtion ympérivuoro-
kautisen tietoturvatoiminnan (SecICT) kanssa. Kyberturvallisuuskeskuksen yksi
tarkeimmistd tehtdvistd on hyodyntad tietoa julkisen hallinnon sekéd yksityisen
sektorin toimijoilta sekd osallistua kansainviliseen tiedonvaihtoon yhteiskun-
nan turvallisuuden hyviksi. (Turvallisuuskomitea 2004, 11-12) Valtiohallinnon
tietoturvallisuuden johtoryhméan (VAHTI) tarkoitus on tukea valtioneuvostoa
sekd valtiovarainministeriotd tietoturvallisuuteen liittyvassad padtoksenteossa.

Kuviossa 7 on havainnollistettu Kansallisen kyberturvallisuuden toimijat.

'SR
r’-/ :
? Valtioneuvosto
Turvallisuuskomitea
Kansainvilinen
toiminta-ympéristd ja
yhteistoiminta
Vanhustyon
keskusliitto ry
Yritys A
YritysB T Rsc
Yritys C
Teknologiateollisuus
YKSITYINEN SEKTORI
e

Kuvio 7 Nykytila kansallisen kyberturvallisuuden toimijoista (Lehto 2018, 84).

5.1.3 Suomen kyberturvallisuusstrategian strategiset linjaukset

Téssd luvussa kdydadan lapi Suomen kyberturvallisuusstrategiassa (2013, 7-10)
maddritetyt strategiset linjaukset niiden linjausten osalta, jotka liittyvat
tutkimuksen kohdealueeseen johtamiseen. Muiden linjausten kisittely tdssa
yhteydessad on tarpeetonta. Yleisesti strategisten linjausten tarkoitus on luoda
edellytykset, joilla visiot voidaan toteuttaa. Strategiset linjaukset ovat osa
johtamista. Linjausten tarkoitus on kertoa, mitd meiddn tulee tehdd, jotta
tavoitetila voidaan saavuttaa? Johtamisen keinoin tulee loytdd oikeat
toimintatavat ja -periaatteet, joilla strategiset tavoitteet voidaan saavuttaa.
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Linjauksia selittdvéassa tekstissd on mukailtu strategian tekstid. Valtioneuvoston
periaatepddtokseen kirjatut strategiset linjaukset ovat:

1.

“Luodaan kansallisen kyberturvallisuuden ja kyberuhkien torjunnan
edistdmiseksi viranomaisten ja muiden toimijoiden vélinen tehokas yh-
teistoimintamalli. ”

Yhteistoimintamallin tarkoitus on lisdtd toimijoiden yhteistyotd,
jonka tavoitteena on tehokkaampi uhkien torjunta sekd jaettu
tilannetietoisuus toimintaympaéristostd. Osallistumista hdiriotilanteiden
harjoitustoimintaan kehitetddn niin kansallisesti kuin kansainvélisesti.
Harjoitustoiminnasta saatuja tuloksia hyddynnetddn tehokkaammin
tehostamalla  tiedonvaihtoa  toimijoiden  vdlilld.  Tehostamalla
harjoitustoimintaa pyritdan lisidméddn kykyd havaita haavoittuvuuksia,
kehittdd suorituskykyéadn ja kouluttaa henkilostodan.

“Parannetaan yhteiskunnan elintdrkeiden toimintojen turvaamiseen
osallistuvien keskeisten toimijoiden kokonaisvaltaista
kyberturvallisuuden tilannetietoisuutta ja tilanneymmarrysta. ”

Tilannetietoisuutta voidaan parantaa tarjoamalla ajantasaista,
luotettavaa, koottua ja analysoitua tietoa toimintaympéariston
haavoittuvuuksista ja hdiridistd. Tilannekuvan tulee sisdltdd arviot ja
ennusteet toimintaympadriston uhkista. Uhkien ennakointi edellyttda
arvioita eri ndkokulmista, kuten poliittisen, sosiaalisen, sotilaallisen,
kulttuurisen, teknisen ja teknologisen sekd taloudellisen tilanteen
ariointia. Yhsitetyn tilannekuvan luomiseksi perustetaan
kyberturvallisuuskeskus viestintdviraston yhteyteen.
Kyberturvallisuuskeskus kerdd tietoa kybertoimintaymparistostd ja
valittdd sitd yhteistyokumppaneille, jonka jdlkeen toimijat analysoivat
tiedot oman toimintansa osana ja vilittdavat ndma analyysit takaisin
kyberturvallisuuskeskukselle, joka kokoaa yhdistetyn tilannekuvan.
Valtioneuvoston tilannekeskuksella tulee olla ajantasainen tilannekuva
kybertoimintaympéristosta. Tilannekuva koostuu
kyberturvallisuuskeskuksen yhdistetysta tilannekuvasta sekd
hallinnonalojen arvioista.

"Yllapidetddn ja kehitetddn yhteiskunnan elintdrkeiden toimintojen tur-
vaamisen kannalta tarkeiden yritysten ja organisaatioiden kykya havaita
ja torjua elintdrkedd toimintoa vaarantavat kyberuhkat ja hairictilanteet
sekd toipua niistd osana elinkeinoeldmaén jatkuvuuden hallintaa.”
Yhteiskunnan elintdrkeiden toimintojen kannalta keskeiset toimijat
(yritykset ja organisaatiot) ottavat turvallisuussuunnittelussaan
huomioon kyberuhat, jotka liittyvat yhteiskunnan elintdrkeisiin
toimintoihin sekd ylldpitdavat tarkoituksenmukaista suojautumiskykya.
Kohdan tavoitteena on, ettd mahdolliset uhkat tunnistetaan ja havaitaan,
niihin reagoidaan tavalla joka minimoi uhkien haitalliset vaikutukset.
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Keskeiset toimijat kehittdvit sietokykyddn ja toimintamenetelmidédn niin,
ettd ne kykynevdat toimimaan kyberhyokkédyksen alaisena.

4. ”"Maddritellddn viranomaisille ja elinkeinoeldmé&n toimijoille kyberturval-
lisuutta koskevat tehtdvit ja palvelumallit sekd yhteiset perusteet kyber-
turvallisuuden vaatimusten hallinnalle. ”

Kyberturvallisuuden kehittdminen edellyttdd selkedd maddrittelya
toimijoiden vastuista sekd tehtdvien jakoa strategisten linjausten
mukaisesti. Kaytannossa tama edellyttaa hallinnonaloilta
haavoittuvuuksien ja riskien tunnistamista sekd miten riskejd pystytdan
hallitsemaan. Tulosten perusteella laaditaan toimeenpano-ohjelmat niin
julkisen sektorin hallinnonaloille kuin elinkeinoeldmalle yhteistytssd
huoltovarmuusorganisaation kanssa.

5. ”Strategian toimeenpanoa valvotaan ja toteumaa seurataan. ”

Vastuu toimialalleen kuuluvasta strategian toimeenpanosta,
kyberturvallisuuteen kuuluvien tehtdavien ja
huoltovarmuusjdrjestelyiden  kehittdmisestd ja toteutumisesta on
jokaisella ministeriolld ja virastolla. Perustettavan turvallisuuskomitean
tehtivdnd on seurata ja tarvittaessa yhteensovittaa strategian
toimeenpanoa. Yhteensovittaminen ei anna komitealle padtosvaltaa,
vaan toimivaltainen viranomainen padttdd asiasta sen mukaan mitd siitd
on sdddetty. VAHTI kaisittelee ja yhteensovittaa keskeiset linjaukset,
jotka liittyvot hallinnon tieto- ja kyberturvallisuuteen. Hallinnon
organisaatiot sisdllyttaviat kyberturvallisuuden edellyttimit resurssit
omiin toiminta- ja taloussuunnitelmiinsa.

5.2 Suomen kansallisen kyberturvallisuuden nykytila

Edellisessd ~ alaluvussa 5.1 kdytiin ~ ldpi  Suomen  kansallista
kyberturvallisuusstrategiaa niiden kohtien osalta, jotka ovat relevantteja
tutkimuksen osalta. Aluksi luotiin yleinen Kkatsaus strategiaan ja sen
syntymiseen vaikuttaneista asioista, jonka jdlkeen Kkisiteltiin strategian
toimintamallia sekd johtamismallia kansallisella tasolla. Johtamismalli osoittaa
selvasti  havaittavan  ylhddlta alaspdin  hierarkisen  toimintamallin.
Kyberturvallisuuden kansallinen toimintaympéristo6 on kompleksinen ja
kentdlld on paljon erilaisia toimijoita, niin hallinnollisia kuin yksityisidkin.
Valtion ylin johto pd&dttdd Kkyberturvallisuutta koskevista strategisista
linjauksista ja jaettavista resursseista. Ministeriot saavat strategiset linjaukset
valtioneuvostolta sekéd tarvittavat resurssit, joiden tulisi kattaa toimintamenot.
Ministeriot auunnittelevat hallinnonalansa strategiset linjaukset
valtioneuvoston  pddtosten mukaisesti. Nykyisen toimintamallin  ja
tutkimuksessa kédytettyjen aineistojen perusteella on syntynyt nikemys siitd,
ettd kyberturvallisuuden johtamisessa keskitytddn liikaa oman hallinnonalansa
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kyberturvallisuuteen, eikd niinkddn yhteiskunnan kyberturvallisuuteen vaan
ajattelua ohjaa oman organisaation ajattelumalli. Tédtd tukee 2016 ilmeistynyt
raportti “Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toi-
menpiteet tavoitetilan saavuttamiseksi”. Raportissa tutkittiin muun muassa
Suomen kansallista kyberturvallisuuden nykytilaa julkishallinnossa, jossa tar-
kasteltiin ja arvioitiin vuoden 2013 kyberturvallisuusstrategiassa esitettyd visio-
ta ja toimintamallia sekd sen strategisia linjauksia analysoitujen haastattelujen
perusteella (Lehto 2017, 24). Lopuksi tuotiin esiin strategian linjaukset
strategisen johtamisen osalta, joiden perusteella kansallista kyberturvallisuutta
on pyritty kehittdimddn. Tdssd luvussa kadytiin ldpi edelld mainitun raportin
pohjalta Kansallisen kyberturvallisuuden nykytilaa siltd osin, kuin se liittyy
strategiseen johtamiseen.

5.2.1 Kyberturvallisuusstrategian toteutuminen ja visio

Yhteiskunnan turvallisuudesta huolehtiminen on valtiovallan keskeisimpid
tehtdvid ja sen merkitys on kasvanut entisestddn digitalisoitumisen myota.
Uudet uhat globaalissa ja kompleksisessa toimintaympdristossd vaikuttavat
niin yksittdisiin ihmiseen, yrityksiin kuin yhteiskunnan eri toimintoihin. Tést&
syystd on tdrkedd turvata yhteiskunnan elintirkedt toiminnot kaikissa
tilanteissa. Tdamd johti  kyberturvallisuusstrategian ~ muodostumiseen.
Strategiassa kyberturvallisuus ymmarretadn tavoitetilana, jossa
kybertoimintaympaéristoon voidaan luottaa ja sen toiminta voidaan turvata
kaikissa tilanteissa. Srategian tavoite on ollut nostaa Suomi yhdeksi
kyberturvallisuuden edelldkévijaksi vuoteen 2016 mennessd (Suomen
kyberturvallisuusstrategia 2013, 1-2). Strategiassa maédriteltiin kolmen kohdan
visio, jonka kaytiin lapi alaluvussa 5.1.1.

Valtiohallinnon tieto- ja kyberturvallisuuden johtoryhma VAHTI laatii
vuosittain tietoturvaan liittyvdn kyselyn valtion hallintoon. Tulokset ovat
osoittaneet, ettd kehitystd on tapahtunut mutta kehitettdvad silti 16ytyy aina.
Aikaisemmissa luvuissa on esitetty, ettd kybertoimintaympéristostd tekee
hankalan sen nopea muutosnopeus, jolloin sielld tapahtuvia uhkia on vaikea
havaita. Tam&d on ollut haasteena myo6s valtionhallinnossa ja erityisesti
kansallisen tason johtamisen osalta. Kybertoimintaympéristd muuttuu ja
kehittyy paljon nopeammin kuin hallinnossa tehdyt johtamis- ja paatoksenteko
prosessit saadaan vietyd kdaytantoon.

Havaitut puutteet koskivat asioita, jotka ovat keskeisessd asemassa on-
nistuneen kyberturvallisuuden muodostamisessa. Téllaisia olivat puutteet ha-
vainnointikyvyssd, tilannekuvassa ja -ymmarryksessa sekd laaja-alaisten hyok-
kdysten torjunnassa. Tama johtunee edelld mainittujen tilannekuvan ja tilanne-
tietoisuuden heikkoudesta sekd selkedn johtamismallin puuttumisesta. (Lehto
2017,67.)

Ministeriot johtavat kyberturvallisuusty6tda omilla hallinnonaloillaan.
Haasteena kuitenkin on ollut, etteivdt suunnitellut strategiat vélttamattd kana-
voidu toiminnaksi. Tdama ilmenee siind, ettd kyberturvallisuus ndhd&&n ainoas-
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taan hallinnollisena asiana, eikd organisaatioissa tiedetd mitd ja miten sen kans-
sa pitdisi toimia. Toiseksi se ndhdddn useimmiten tietoturvallisuuskysymykse-
nd, jolloin myos ajatellaan, ettd se kuuluu ainoastaan organisaation ICT-
sektorille. Aineiston perusteella kyberturvallisuus ndhddan edelleen suurelta
osin “ulkopuolisena” asiana, eikd niinkddn asiana, joka pitdisi integroida orga-
nisaation jokapdivaisen toiminnan osaksi. (Lehto 2017, 26) Tama viittaa siihen,
ettd Suomen kyberturvallisuuden johtamiselta puuttuu tahtotila strategisten
pddtosten saattamiseksi kdytantoon ja kyberturvallisuus ajattelun integroimi-
seksi osaksi organisaation kaikkia tasoja. Tdhdn tarvitaan uudenlaista johta-
mismallia, jossa siirryttdisiin pois hallinnonalakohtaisesta ajattelusta kohti yh-
teiskunta 1dhtoistd ajattelumallia. Toiseksi, kuten aikaisemminkin tdssd luvussa
todettiin, hallinnollisten strategisten pddtosten saattaminen osaksi kdytdnnon
toimintaa kestdd liian kauan, kun otetaan huomioon kybertoimintaympaériston
luonne nopeasti kehittyviana globaalina ilmiona.

Lehto (2017, 27) tutkimusraportissa mainitaan myos resurssit. Kybertur-
vallisuuden johtaminen ja kehittiminen on mahdotonta ilman riittdvia ja oikein
kohdistettuja resursseja. Tehtdvien lisddntyessd lisdresurssien saaminen kyber-
turvallisuuden kehittamiselle olisi valttamé&tonta. Ndin ei kuitenkaan ole tapah-
tunut. Miten kyberturvallisuutta voidaan kehittadd, jos ei ole riittdvid resursseja
kehitystyohon? Toisaalta raportissa mainittiin myos, ettd hallinnossa ollaan tl-
14 hetkelld tekemdssd suurta taustajdrjestelmien uudistamisty6td, joka osaltaan
varmasti on vaikuttanut resurssien niukkuuteen. Uusissa taustajdrjestelmissa
on integroitu kyberturvallisuuselementti mukaan kehitykseen, joka on osaltaan
vauhdittanut kehitystyotd kyberturvallisuuden jalkauttamiseksi kaikkeen toi-
mintaan. Tastd huolimatta, kyberturvallisuutta kehitetddn yhad muun tyon ohes-
sa. Tahan tulisi tulla muutos, koska kyberturvallisuus on tullut jadddkseen. Se
ei ole irrallinen projekti, jolla on alku ja loppu, vaan se on prosessi, joka jatkuu
ja jota tulee kehittdd koko ajan muuttuvan toimintaympdriston mukana. Kyber-
turvallisuuden johtamisessa tuleekin huomioida toimintaympariston turvalli-
suuden varmistamiseksi riittdvét, oikein kohdistetut resurssit seka kyberturval-
lisuuden liittdiminen osaksi kokonaisvaltaista turvallisuusajattelua.

5.2.2 Kyberturvallisuuden nykytila ja johtamiseen vaikuttavat asiat

Johtamisen kannalta merkittavimmaét havainnot liittyvit valtion hallinnon stra-
tegia- ja johtamispddtosten hitauteen, jolla kyberturvallisuuden kannalta tarkoi-
tetaan sitd, ettd paatoksid vieddan kdytannon tasolle paljon hitaammin suhtees-
sa kybertoimintaympariston muutosnopeuteen. Tadlloin tehdyt strategiset paa-
tokset ehtivit jo vanhentua ennen niiden vaikutusta kdytannon operatiivisella
tasolla. Strategisessa johtamisessa tulisi painottaa tehokkuuteen ja jarjestelmalli-
syyteen, jotta pddtokset saataisiin vietyd kdytantoon nopeammin. Toiseksi ky-
berturvallisuuden johtamisen osalta puuttuu selked ja johdonmukainen johta-
mismalli. T&lld ei tarkoiteta pelkdstddn valtionhallintoa vaan koko kansallista
kyberturvallisuuden johtamista. Strategisen johtamisen osalta tulisi ndhda sel-
ked ja riittdavdn toimivaltainen johtamismalli, jolla niin strategisten pa&tosten
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vieminen kdytantoon kuin kokonaisuudenkin johtaminen yksinkertaistuu. Tal-
14 hetkelld hallinnonaloilla keskitytdan pitkélti oman “tonttinsa” hoitamiseen
eikd ndhdd kokonaiskuvaa kybertoimintaymparistosta. Ajattelumalli keskittyy
oman organisaation kyberturvallisuuden hoitamiseen, kun sen pitéisi keskittya
koko yhteiskunnan huomioon ottavaan johtamismalliin (Lehto 2017, 67-68.)

Yhteistyo on tdrked osa kyberturvallisuuden johtamista. Kansallisella ta-
solla hyvid kokemuksia on tullut kyberturvallisuuskeskuksen ja valtioneuvos-
ton tilannekeskuksen vélisestd yhteistyostd, joka nykytilan mukaan on riittaval-
14 tasolla. Taman lisdksi hallinnon organisaatioissa yhteistyotd tehdddn niin si-
sdisesti kuin myos poikkihallinnollisesti, vaikka yhteistyon toteutumista vaike-
uttaa edelld kuvatut asiat esimerkiksi haasteet turvaluokiteltujen tietojenvaih-
dosta. Tamén hetkisen ndkemyksen mukaan yhteisty6é hallinnonaloilla toimii
kohtalaisesti, vaikka kehitettdvad vield 16ytyy etenkin hallinnon ja yksityisen
sektorin vilisestd yhteistyostd. Talld hetkelld tietojenvaihto yksityisen sektorin,
erityisesti kriittisten yritysten osalta voisi olla tehokkaampaa. Tehokkuutta ra-
joittaa erityisesti se, ettei yrityksilld ole laillista ilmoitusvelvollisuutta kyberuh-
kista ja erilaisista hdiriotilanteista. (Lehto 2017, 67.) Strategisen johtamisen kan-
nalta niin kansallisella kuin kansainviliselld yhteisty6lld on paljon annettavaa.
Kansainvilisiltd kyberturvallisuuden edelldkavijoiltd voimme oppia uusia
tyoskentely- ja toimintatapoja, jotka liittdmalld osaksi kansallista kyberturvalli-
suuden johtamista, merkittdvid parannuksia voidaan saavuttaa nykyiseen joh-
tamismalliin.
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6 AINEISTOTUTKIMUS VIRON, ISRAELIN JA
ALANKOMAIDEN KYBERTURVALLISUUDEN
JOHTAMISESTA

Tutkimuksen tavoite, tutkimusongelma sekd tutkimuskysymykset on esitetty
aikaisemmin luvussa kaksi (2); tutkimuksen tarkoitus ja tavoitteet. Samaisessa
luvussa selvitetdan myos aineistotutkimuksen toteutukseen sekd analysointiin
kaytettyja menetelmia.

6.1 Tutkittavat valtiot

Tutkimukseen valittiin tarkasteltaviksi kolme valtiota: Alankomaat, Israel seki
Viro, joiden valinnassa apuna kdytettiin International Telecommunication
Unionin (ITU) Global Cybersecurity Indexid (GCI) sekd ABI Researchin kyber-
turvallisuusindeksid soveltuvin osin. Tutkimukseen haluttiin valita mukaan
sellaisia valtioita, jotka olisivat kooltaan Suomen kokoisia ja jotka olisivat suh-
teellisen korkeasti luokiteltuja kyberturvallisuusindeksin perusteella. Valitut
valtiot Suomi mukaan luettuna sijoittuivat vuoden 2017 indeksin Kansainvéli-
sessd vertailussa; Suomi (16), Viro (5), Israel (20) ja Alankomaat (15). Kaikki ver-
tailuvaltiot olivat, Israelia lukuun ottamatta Suomen edelld vuoden 2017 indek-
sin perusteella. Kaikkiaan vertailumaita oli 164. Vaikka indeksi ei keskity tutkit-
tavaan osa-alueeseen kyberturvallisuuden strategisen johtamisen osalta, voi-
daan indeksin sijoittumisen perusteella todeta, ettd kaikki vertailuvaltiot ovat
Kansainvilisesti tarkasteltuna kérkimaita kyberturvallisuudessa (GCI 2017, 59-
65.)

Tutkimuksessa keskitytdan loytamadn tarkasteltavista maista sellaisia ky-
berturvallisuuden strategisen johtamisen kaytdnteitd, joita johtopadatoksissa
voidaan nostaa esiin Suomen kansallisen kyberturvallisuuden johtamisen kehit-
tamiseen. Valtioiden valintaan vaikuttivat myos tutkijan oma kiinnostus valit-
tuja vertailuvaltioita kohtaan. Tutkimussuunnitelman mukaisesti ldhdeaineis-
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toa kerittiin julkisesti saatavissa olevista ldhteistd. Kadytetty ldhdemateriaali on
ndhtavissa ldhdeluettelosta.

6.2 Viro

Viro tunnetaan Suomen kaltaisena pienend valtiona, jossa kansalliset yhteis-
kunnalliset palvelut on toteutettu kehittyneilld teknologisilla ratkaisuilla seka
innovatiivisella ldhestymistavalla. Palveluiden voimakas digitalisoituminen ja
siirtyminen fyysisestd maailmasta sdhkoiseen maailmaan on lisdnnyt tarvetta
vahvistaa yhteiskunnallisten palveluiden turvallisuuden varmistamista kyber-
toimintaymparistossd vaikuttavien uhkien ja héirididen osalta. Digitalisaatio
vaikuttaa vahvasti Viron yhteiskunnallisissa sdhkoisissd palveluissa, joista esi-
merkkeind kansalaisten sidhkodinen ddnestys sekd digitaalisen allekirjoituksen
(X-road system) mahdollistaminen yhteiskunnallisissa palveluissa. Yhteiskun-
nallisten palveluiden siirtyminen osaksi tietoverkkoja on tehnyt kyberturvalli-
suudesta ja sen kansallisen tason strategisesta johtamisesta erityisen tdrkedd.
Viron péddasiallinen tavoite kyberturvallisuuden osalta on kyberturvallisuuden
kyvykkyyksien vahvistaminen sekd kansalaisten tietoisuuden lisddminen ky-
berturvallisuuden uhkista. Ndilld toimilla pyritddn varmistamaan kybertoimin-
taympadriston jatkuva luotettavuus. (Osula 2015, 5-6.)

6.2.1 Viron kyberturvallisuusstrategia

Viro julkisti yhtend ensimmadisistd valtioista kyberturvallisuus strategian vuon-
na 2008, jolloin kyberturvallisuus kuului puolustusministerion alaisuuteen.
Strategia laadittiin Viron puolustusministeriossad vuosille 2008-2013. Kybertur-
vallisuus on strategiassa madritelty hyvin selkeésti osaksi Viron kansallista tur-
vallisuutta. Strategian painopiste on vahvasti suuntautunut puolustus- ja tur-
vallisuusndkokulmaan, johtuen pitkilti strategityon perustan olevan Puolus-
tusministeriossd. Taman jdlkeen vastuu kyberturvallisuudesta siirrettiin Talous-
ja Viestintaministeriolle, joka kertoo kyberturvallisuuden merkityksen kasvusta
ja laaja-alaisemmasta kasitteen ymmarryksestd. Strategiatyo sai jatkoa vuonna
2014, jolloin julkistettiin strategian toinen versio vuosille 2014-2017. Toisessa
versiossa kiinnitettiin huomiota laajemmin johtamisen tdrkeyteen kansallisen
kyberturvallisuuden varmistamisessa. Kehitystydssa oli mukana useita julkisia,
yksityisid sekd akateemisia tahoja (Osula 2015, 6-7) Viron kyberturvallisuusstra-
tegian kolmas versio on tekeilld ja valmistumassa syksylld 2019. Strategisen joh-
tamisen osalta johtamismalli tulee noudattelemaan samaa linjaa kuin nykyinen
strategia, mutta kyberturvallisuuden rooli osana yhteiskunnan talouden kehi-
tystd korostuu entisestddn (Mand 2018). Strategia tulee keskittymddn entista
enemmadn pddtavoitteen madrittelyyn ja sitd kautta koko strategian tavoitteiden
selkeyttdmiseen. Lainsddddannon uudistaminen on myos keskeinen osa kansal-
lista kyberturvallisuutta.
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Strategian toisessa versiossa (Estonia national cyber security strategy 2014, 12-
14) strategisen johtamisen kannalta keskeisid kohtia ovat:

1.1 “Varmistaa vaihtoehtoiset ratkaisut tdarkeille palveluille”

Kansalliset palvelut, jotka riippuvat ICT infrastruktuurista ja sdh-
koisistd palveluista on pdivitetty, kartoitettu sekd hallittu. Palvelui-
ta tulisi kyetd johtamaan sellaisissa tilanteissa, kun normaaleita
toimintoja ei pystytd kdyttamaan uhkan tai toimintahdirion aikana.

1.3 ”Varmistaa ICT infrastruktuurin ja palveluiden turvallisuus”

Valtiolle elintdrkeiden palveluiden toimintaa tarvitsevat tietojdrjes-
telmdt kehitetddn ja hallitaan tavalla, joka tukee toimintaympaéris-
ton turvallisuusriskejd ja tarjoaa keinot ja toimenpiteet ndiden riski-
en hallitsemiseksi.

1.7  ”Kansainvilisen yhteistyon edistdiminen kriittisen infrastruktuurin
turvaamisessa”

Kyberturvallisuuden johtamisessa tulee huomioida vahvasti kan-
sainvdlinen yhteistyd. Kriittisen infrastruktuurin suojaaminen on
riippuvainen yhteistytstd kansainvilisten organisaatioiden kanssa.

2.3/3.2 "Kansainvdlisen yhteistyon kehittdminen kyberuhkien torjunnassa”

Tehokkaan ja ajantasaisen kyberuhkien torjunnan saavuttamiseksi
kansainvélisessd toimintaympadristossd, tulee tiedonvaihtoa valtioi-
den valilld kehittdd. Aktiivinen osallistuminen hankkeisiin ja pro-
jekteihin lisdd kykyd torjua kansainvilisia kyberuhkia. Tarkedssa
asemassa on yhteistyd NATOn sekd Euroopan Unionin kybertur-
vallisuus virastojen kanssa. Tdhdn tavoitteeseen liittyy vahvasti
my0Os toissijainen tavoite kansallisen kyberturvallisuuden kyvyk-
kyyksien kehittdmisestd. Tama edellyttad kaytossd olevien resurssi-
en kohdentamista oikein kyberavaruudessa toimivien valtiollisten
organisaatioiden kesken.

5/5.1 ”Lainsddddnnon ja monialaisen toiminnan kehittdminen”
Kehittamalld ja sopeuttamalla sekd oikeudellisia puitteita ettd ky-
berturvallisuuden ulkopolitiikkaa, kyetddn suojaamaan paremmin

kriittisen infrastruktuurin palveluja.

53  ”Yhteistyon kehittdminen liittolaisiin ja kumppaneihin”
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Kyberturvallisuudessa huomioidaan laajempi ja ldheisempi suhde
yhteistyokumppaneihin sekd Euroopan Unioniin. Yhteistyolld pyri-
tddn tehostamaan Euroopan Unionin jisenmaiden valmiutta ja ky-
kyad torjua toimintaympariston kyberuhkia.

6.2.2 Viron johtamismalli

Virossa kyberturvallisuuden tehtdvaalueeseen liittyvid asioita kasitellddn
kansallisella  tasolla  horisonttaalisesti. Tadméid  tarkoittaa  sitd, ettei
kyberturvallisuudesta vastaa ainoastaan yksi organisaatio. Virossa kansallisen
kyberturvallisuuden strategisesta johtamisesta vastaa ylimmalld tasolla
kansallinen kyberturvallisuuden valiokunta (National Cybersecurity Council),
jonka puheenjohtajana toimii Viron talous- ja viestintiministerion pddsihteeri.
Kyberturvallisuusvaliokunta koostuu eri ministerididen ja valtion laitosten
edustajista, mukaanlukien Viron puolustusvoimien ja puolustusliiton edustajat.
Neuvosto vastaa kyberturvallisuuden strategisista pddtoksistd kansallisella
tasolla. Jokaisella virallisella kokouksella on neuvostolla aikaisemmin esitelty
asialista paatoskohdiltaan (Mand 2017)

Yleisesti  tarkasteltuna  viisi ~eri ministeri6td vastaa  Viron
kyberturvallisuudesta. Talous- ja viestintdministerio (The Ministry of Economic
Affairs and Communications) ohjaa kyberturvallisuuspolitiikkaa ja koordinoi
Viron kyberturvallisuusstrategian tdytdntoonpanoa. Tdytdntoonpano on
kaikkien toimijoiden vastuulla, niin yksityisten kuin hallinnonalojen eri
toimijoiden. Organisaatiot raportoivat ministeridlle vuosittain. Toimijoiden
valistd yhteistyota tukee turvallisuuskomitean alainen
Kyberturvallisuusneuvosto, joka myos valvoo strategisella tasolla
taytantoonpanoa (Lehto 2018, 62.) Talous- ja viestintdministerion alla toimii
myo6s Tietojdrjestelmdviranomainen (RIA), jonka tehtdvdnd on koordinoida
valtion tietojdrjestelmien ja -verkkojen kehittdamistd. Tehtdviin kuuluu myos
jdrjestdd tietoturvallisuuteen liittyvaa yhteistoimintaa.
Tietojdrjestelmédviranomaisen (RIA) toiminnan perustan muodostaa kriittisen
infrastruktuurin toiminnasta huolehtiminen. Talld tarkoitetaan yhteiskunnan
tietoliikenneyhteyksien toimintavarmuudesta huolehtimista. Viranomaisen
tehtaviin kuuluu myds X-Road -palveluvdyldan ylldpitiminen, joka on eViron
perusta. Tamdn lisdksi tehtdviin kuuluu myos tietojdrjestelmien tietojen
varmuuskopiointi yhteiskunnallisista palveluista sekd erilaisten
kyberturvallisuuteen liittyvien strategioiden ja suunnitelmien tekeminen.
Tietojdrjestelmdviranomainen on hiljattain saanut oikeuden myos kuulustella ja
sakottaa ihmisid. Ndyttod timdn oikeuden hyodyllisyydestd ei kuitenkaan vield
ole. RIA :n alla toimii lisdksi erityinen friittisen tietoliikenneinfrastruktuurin
suojaamisosasto. Osaston tehtdvand on edistdd julkinen-yksityinen yhteistyota
vaihtamalla muun muassa opertatiivista tietoa, havaitsemaan
kybertoimintaymparistossd vaikuttavia ongelmia sekd kehittamé&an havaittujen
ongelmien perusteella kriittisen infastruktuurin toimintaa. (Lehto 2018, 62-63.)
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Puolustusministeri6  (Ministry of Defence) koordinoi kansallista
puolustusta. Puolustusministerion yhteydessd toimii erillinen osasto, jonka
tehtdaviin kuuluvat muun muassa hallinnonalan tietojdrjestelmien kehittiminen
sekd erilaisten politiikkkojen suunnittelu ja niiden koordinointi. Osastossa
tyoskentelee sekd valtion virkamiehid ettd yksityisen sektorin edustajia.
Erityisesti kyberpuolustus on tulevaisuuden kannalta kehittdmistd vaativa
kyvykkyys. Puolustusministerion alaisuudessa ylldpidetddn
kyberpuolustukseen tarkoitettua harjoitusympadristod. Harjoitusympaériston
kehittaminen toteutetaan yhteistyossé NATO:n kyberturvallisuuskeskuksen
sekd yksityisen kyberyksikon kanssa (Lehto 2018, 62-63.)

Viron asevoimien tehtdvdnd on varmistaa strategisen tieto- ja
kommunikaatioteknologian toiminnallisuus ja kdytettdvyys kaikissa tilanteissa.
Tdtd varten on perustettu erillinen Strategisen kommunikaation keskus, jonka
tehtdaviin  kuuluvat asevoimien kdytossd olevien tietojdrjestelmien
tietoturvallisuuden ylldpitdiminen, sdhkoisten toimintojen tuottaminen
hallinnonalan eri yksikéille, kuten esimerkiksi sihkoisen sodankdynnin kehit-
taminen, kyberpuolustuksen suunnitteleminen sekd kyberlaboratorion toimin-
nan jarjestiminen. Myos kansallisen tason kyberrikosten tutkinta on keskitetty
yhteen osastoon, jonka kyberturvallisuuden eri osa-alueiden tutkintaa ja tiedus-
telutoimintaa kehitetddn jatkuvasti (Lehto ym. 2018, 63-64). Oikeusministerio
(Ministry of Justice) ja sisdasiainministerié (Ministry of Internal Affairs)
vastaavat tietoverkkorikollisuutta ja kyberavaruutta koskevaan terrorismiin
liittyvistd asioista. Opetusministerio (Ministry of Education) valvoo
kyberturvallisuuteen liittyvédad koulutusta (Mand 2017).

Ministerididen lisdksi Virossa on my0s muita valtion laitoksia, jotka
osallistuvat  kyberturvallisuuden  johtamiseen.  Askettdin  mainitun
Tietojdrjestelmdviranomaisen (Information System Authority, RIA) lisdksi
Virossa toimii RIAn alainen CERT-EE, joka vastaa Viron tietoliikenneverkoissa
tapahtuvien kyberturvallisuus tapahtumien késittelystd. Sen tehtdviin kuuluu
my06s Viron kansalaisten avustaminen ja neuvominen erilaisissa internetin
kayttoon liittyvissd asioissa. Kuten Suomessakin, Tietojdrjestelmédviranomainen
julkaisee myo6s erilaisia kybertoimintaympéristoon liittyvid varoituksia.
Viraston tehtdvdnd on myos toimia erddnlaisena yhteistyovirastona valtion
virastojen ja yksityisen sektorin vililld, olla teknillisten ammattilasten tukena
sekd lisdatd kybertietoisuutta yhteiskunnassa. CERT-EE hallinnoi virtuaalista
tilannehuonetta, joka toimii hallinnon eri toimijoiden  vilisend
yhteistydymparistond tarkoituksena erilaisten kriisien ennaltaehkdisy. Viron
lainsddddnnon mukaan kaikkien valtion organisaatioiden on ilmoitettava
tietoturvaloukkaukset =~ CERT-EE:lle ja myos NATO:n  CCDCOE-
kyberosaamiskeskukselle. Sen pddasiallisena tehtdvand on lisdtd kyberpuolus-
tuksen valmiuksia, yhteistyotd ja tiedon jakamista NATO:n, NATO-maiden ja
kumppanien vililld koulutuksen, tutkimuksen, opittujen kokemusten seka kuu-
lemisten perusteella (Lehto 2018, 62-63.)

Viron kyberturvallisuuden strategiset tavoitteet nojaavat vahvasti Viron
kyberturvallisuusstrategiaan. Viro valmistelee parhaillaan kolmatta painosta
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kyberturvallisuusstrategiasta vuosille 2019-2022 ja sen valmistelutydstd vastaa
talous- ja viestintdministerio. Strategiset pddtavoitteet nojaavat kykyyn lisdtd
kybertoimintaympariston turvallisuutta sekd yhteiskunnan tietoisuutta kyber-
toimintaympdristossd vaikuttavista kyberuhkista sekd varmistaa yhteiskunnan
luottamus kyberavaruudessa. Uusi strategia tulee painottumaan kyberturvalli-
suuden johtamisen kannalta kriittisen infrastruktuurin suojelemiseen, kansain-
vélisen yhteistyon kehittdmiseen sekd kansallisen lainsddadannon kehittamiseen
vastaamaan nykytilan ja tulevaisuuden haasteita kybertoimintaymparistossa
(Mand 2017.) Viron kansallisen kyberturvallisuuden johtamisen keskitssa oleva
kyberturvallisuuden valiokunta méérittelee kansallisen tason strategiset suun-
taviivat. Se toimii vahvana yhdistdvdnd organisaationa, joka selkedsti ndyttad
olevan toiminnan johtamisen keskitssd. Viron johtamismallin vahvuutena toi-
miva valiokunta johtaa kansallista kyberturvallisuutta selkedsti ja méaaratietoi-
sesti, mikad nakyykin esimerkiksi Viron kolmannen kyberturvallisuusstrategian
valmistumisena alkuvuodesta 2019. Strategiseen johtamiseen kansallisella tasol-
la yhdistyy monitasoinen vuorovaikutus toimintaympdériston eri vaikuttajien
(vksityinen sektori, julkinen sektori, jdrjestot ja yhdistykset) vililld, joka on ha-
vaittavissa Viron johtamismallissa. Aineiston perustella voidaan sanoa, ettd Vi-
ron kyberturvallisuuden avaintoimijoiden vililld on aktiivista, yhteiskunnan
luottamusta kasvattavaa vuorovaikutusta. Alla olevasta kuviosta 8 ilmenee Vi-
ron kyberturvallisuuden johtaminen organisaatiokaavion muodossa.

Kuvio 8 Viron kansallinen kyberturvallisuuden johtaminen
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6.2.3 Haasteet strategisen johtamisen kannalta

Kansallinen kyberturvallisuusstrategia maddrittelee suurimmiksi haasteiksi
kyberturvallisuuden  johtamisen  kannalta  yhteiskunnan  sdhkoisen
yhteiskunnan nopean kasvun. Sahkoisen toimintaympariston nopea kehitys on
luonut haasteita kyberuhkien ja erilaisten hdirididen osalta, jotka toteutuessaan
saattavat vaikuttaa yhteiskunnan sdhkoisten palvelujen ja toimintojen
toimivuuteen. Strategiassa on maddritelty yhdeksi kehittdmiskohteeksi myos
kansallisen viestinndn ja kansainvilisen yhteistyon kehittdminen, jotka voidaan
ndhdd merkittdvind strategisen johtamisen kannalta olevina kohteina (Estonia
national cyber security strategy 2014, 5-6). Jotta Virossa voitaisiin kyetd tarjoa-
maan kansallisen tason kyberavaruuden tehokasta puolustusta, on kyettava
integroimaan valtion siviili- ja sotilasresursseja siviiliviranomaisten toimintaan
sekd varmistamaan kyvykkyydet kansainvilisten yhteistyttahojen kanssa. Ky-
berturvallisuuden strategisessa johtamisessa tulee kyetd ennakoivasti suunnit-
telemaan toimintaymparistoon kohdistuvia muutoksia sekd suunnittelemaan ja
investoimaan nykyaikaiseen teknologiaan. Vuoden 2017 aikana, Viro on panos-
tanut huomattavia resursseja riskien tunnistamiseen ja aikaiseen havainnointiin,
joka on mahdollistanut matalamman riskitason yhteiskunnan elintdrkeille jar-
jestelmille ja palveluille sekd nopeamman palautumisen mahdollisissa toimin-
taympadristod kohtaavissa hdiriotapauksissa. Vaikka parempi yhteistyo kriittis-
ten toimijoiden vililld on parantunut, ei kaikkia kyberuhkia pystytd havaitse-
maan riittdvan ajoissa. Kehittdmistd on edelleen, erityisesti terveydenhuollon
sekd pienien yritysten osalta, joita kohdanneet kyberuhkat havaitaan vasta siind
vaiheessa, kun suurin vahinko on jo pddssyt tapahtumaan. (Annual cyber secu-
rity assessment 2018, 5-6)

6.2.4 Kansallisen kyberturvallisuuden strateginen kehittiminen
tulevaisuudessa

Viron tasavallan ja valtion tietojdrjestelmien varmistamiseksi yhteiskunnan
kriittisten tietojdrjestelmien tiedot kopioidaan virtuaalisiin “ldhetyst6ihin” eri
puolilla maailmaa. T&lld pyritddn varmistamaan Viron valtion jatkuvuus ”pil-
vipalvelussa”, joka lisdd yhteiskunnan sdhkdisten tietojen resilienssid kyberuh-
kia ja héirioitd vastaan.

Kansallisella tasolla valtion laitosten tyontekijoiden ICT-taitoja ja -
tietoisuutta yhteiskuntaan vaikuttavista ilmitistd lisdtaan. Kehityksessd otetaan
huomioon myos tulevaisuuden trendit ja tarpeet. (Agenda 2016, 36)

Agenda 2020 (2016, 36) madadrittelee kehitysalueet Viron hallinnon raken-
teen kehittdmiseen. Madrittely perustuu aiempien strategioiden taytantoon-
panoon sekd erilaisissa keskusteluissa esiin tulleisiin ja havaittuihin kehittamis-
tarpeisiin. Raportista on hyvd huomioida, ettd agendassa kehitystarpeissa ko-
rostetaan tehokkaan koordinaation varmistamista, joka pitdd sisdllddn tiedon-
kulun parantamisen sekéd kaikilla tasoilla tapahtuvan yhteistyon kehittamisen.
Strategisen tason johtamiseen nédkisin myos sellaisen kehityksen luomisen, jolla
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pyritddn varmistamaan pitkdn aikavilin ndkokulmien kehittymisen ja toteut-
tamisen, jotta voidaan kehittdd kyberturvallisuuden edellytyksid koko kansallis-
ta kyberturvallisuutta ajatellen. Agendan mukaisesti pyritdidn myo6s varmista-
maan strategisen suunnittelun ja taytantoonpanon vélisten yhteyksien selkeys
ja johdonmukaisuus. Tavoitetilassa valtio seké eri alojen yritykset ja organisaa-
tiot mahdollistaisivat yhteiseen padmddrdadn ponnistamisen. Tamd kuitenkin
vaatisi nykyistd parempaa yhteistyotd, tehokkaampaa sopimusten tdytantoon-
panoa sekd huomattavasti nykyistd enemmain tavoitteellista strategista keskus-
telua. (Agenda 2016, 40-42) Tutkimuksia lukiessa huomaa selvasti Viron pyr-
kimyksen rakentaa kyberturvallisuutta maan rajojen ulkopuolelta sisdlle pdin.
Olemalla mukana kyberturvallisuuden kansainvilisillda pelikentilld, voidaan
kyberturvallisuuden rakentamiseen vaikuttaa, millaiseksi se muodostuu kan-
sallisella tasolla. Kyberturvallisuuden johtamisessa painotetaankin vahvasti
kansainvdlistd yhteistyotd. Viron kyberturvallisuuden suunta on menossa pai-
notukseltaan kyberpuolustukseen, mikd ndkyy Viron puolustusministerion
vahvana roolina strategisten tavoitteiden osalta. Esimerkiksi Viron puolustus-
strategiasta kdy ilmi, ettd puolustusvoimien rauhanajan kyberammattilaisten
maddrd on noin 300 henkil6d, jotka tyoskentelevit tiiviisti osana NATO:a erilai-
sissa tehtdvissd. Pddmaja sijaitsee fyysisesti Tallinnassa mutta virtuaalisesti siel-
14, missd milloinkin on tarvetta (National Defence Strategy, 32). Virossa kyber-
turvallisuutta pyritddn kehittdmaan ajatuksella, ettd sitoutetaan kaikki yhteis-
kunnan eri tasot (yksilo, yksityiset yritykset, valtio) mukaan, jolloin p&ddstaan
parempaan kyberturvallisuuden tietoisuuteen sekd mahdollistetaan tehok-
kaampi tiedonkulku. (Lehto 2017, 62-64).

6.3 Alankomaat

Alankomaat ndhddan yhtend Euroopan kehittyneimmistd IT-intensiivisista
valtioista sen kehittyneen digitaalisen infrastruktuurin johdosta. Alankomaita
voidaan pitdd yhtend suurimmista kansainvalisistd internet-keskuksista, jolla on
maailman kilpailukykyisimmaét sdhkoiset markkinat. Internet-kdyttdjien
méadrdssd tarkasteltuna, kdyttdjien mddrda on mailman huippua vékilukuun
suhteutettuna. Kyberturvallisuus ndhdddn valttamattomand ja merkittdavana
tekijind Alankomaiden yhteiskunnan ja talouden toimijoiden kannalta.
Moitteettoman digitaalisen toiminnan kannalta avoin ja innovatiivinen
toimintaymparisté ovat avainasemassa. Sekd kansallinen ettd kansainvélinen
digitaalinen toimintaympadristd ja sen kehittdminen ovat rdjahdysmaisesti
kasvaneet viime vuosina, johtuen kybertoimintaympéristossd vaikuttavien
uhkien merkittavastd kasvusta. Namd wuhkat eivdt ainoastaan hdiritse
Alankomaiden kehittynyttd infrastruktuuria vaan voivat toteutuessaan
vaikuttaa sen tiedon eheyteen, saatavuuteen sekd luotettavuuteen, jota
yhteiskunnassa dokumentoidaan ja analysoidaan. Jotta Alankomaat pystyvit
vastaamaan tulevaisuudessakin ndihin yhd kasvaviin uhkiin, tulee yhteistyota
laajentaa ja voimistaa niin kansallisella kuin kansainvilisellakin tasolla
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tarkasteltuna. Kyberturvallisuutta tulee tarkastella enemmin internetin
vapauteen, ihmisoikeuksiin sekd yhteiskunnan sosiaalisiin ja taloudellisiin
etuihin rinnastettava innovatiivisena mahdollisuutena kuin erillisend ja
eristettynd asiana (National Cyber Security Strategy 2, 7-8.) Strateginen
johtaminen korostuu tamén tavoitteen saavuttamisessa, silld ilman tiivistd
yhteistyotd yksityisten ja julkisten toimijoiden vaélilld niin kansallisesti kuin
kansainvalisesti ei voida riittavasti voimallisesti vaikuttaa
kybertoimintaympadristossd tapahtuviin muutoksiin ja saavuttaa strategian
mukaisia tavoitteita .

6.3.1 Alankomaiden kyberturvallisuusstrategia strategisen johtamisen
nikokulmasta

Nykyinen Alankomaiden kyberturvallisuusstrategian (NCSS2) keskiossa
kuvataan strategian kolme tdrkeintd periaatetta avoimuus, tieto sekd sddntely.
Keskion laidoilla on turvallisuus, vapaus sekd sosio-ekonomiset edut.
Strategian tavoitteiden perusteella keskion ulkolaidoilla olevien tavoitteiden
tulisi muodostaa tasapaino toimintaympariston kaikkien toimijoiden valilld niin
kansallisella tasolla kuin kansainvélisestikin. Strategiasta tulisi huomioida, etta
tavoitteiden tulisi toteutua kybertoimintaympadristossd, joka siis kasittdd niin
tyysisen kuin sdhkoisen ulottuvuuden. (Lehto 2017, 51-52). Strategia nojaa
vahvasti visioon, jonka mukaan tavoitteena on luoda avoin ja turvallinen
digitaalinen toimintaympadristd, jossa voidaan hyodyntdd digitalisaation
tarjoamia mahdollisuuksia ja jossa uhkia torjutaan tehokkaasti. Strategian visio
korostaa selkedd hallintomallia,  kansainvdlistd yhteistyotd, digitaalisen
maailman avoinmuutta sekd ihmisoikeuksia. Nykyinen strategia tadhtaa
strategisen johtamisen ndkokulmasta tehokkaampaan yksityisen ja julkisen
sektorin osallistamiseen sekd kansainvélisen yhteistyon kehittdimiseen ja
osallistumiseen erilaisiin kyberturvallisuutta kasitteleviin foorumeihin kuin
my0s tiiviimp&d kahdenkeskeistd yhteistyota eri valtioiden kanssa. Strategisella
johtamisella pyritddn luomaan riittdavdt toimintamallit ja edellytykset
kansallisen tason kyberturvallisuudelle, esimerkiksi elintdarkeiden toimintojen ja
prosessien turvaamiseksi (National Cyber Security Strategy 2, 4-9.) Taman
perusteella voidaan ndhdd, ettd kyberturvallisuus alkaa maan rajojen
ulkopuolelta, jossa korostuu kansainvilinen yhteistyd niin siiviliverkostojen
kuin sotilaallisten verkostojen osalta. Kansallisella tasolla kyberturvallisuutta
johdetaan eri toimijoiden valiselld tiiviilld yhteistyolld, jossa korostetaan
innovatiivista kehitystd erityisesti elintdrkeiden palveluiden ja toimintojen
turvaamisessa. Valtion rooli kyberturvallisuuden johtamisessa korostuu
verkkojen ja palveluiden turvaamisessa, yhteiskunnan ja kansalaisten sekd
tietosuojan turvaamisen tiedottamisessa sekd toimia keskeisend valtiollisena
keskuksena edistddkseen digitaalisten mahdollisuuksien hyddyntamista
yhteiskunnassa. Alankomaissa kyberturvallisuuden johtaminen ldhtee jo
aikaisemmin esitetystd ndkemyksestd, missd kyberturvallisuudelle luodut
sdadannot ja periaatteet koskettavat niin sdhkoistda kuin fyysistdkin
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toimintaymparistod. Vaikka turvallisuus- ja oikeusministerio vastaa kansallisen
kyberturvallisuuden koordinoimisesta, on vastuuta siirretty portaittain alaspdin
niin, ettd se taho jota asia koskettaa, hoitaa kaisittelyn, tai jos kyse on
yhteiskunnallisesta hdiriostd, siitd vastaa hdirion toimintaa ohjaaja ministerio tai
vield laajemmissa tapauksissa erillinen kriisinhallintaneuvosto (Lehto 2018, 52-
54). Strategian mukaisesti kyberturvallisuuden johtamista tulee vahvistaa
erityisesti yhdistdmalld innovaatioita osaksi sektoreiden poliittista johtamista
sekdi muodostaa korkeakoulujen, valtion sekd liike-eldmédn yhdistava
kyberturvallisuuden innovaatioalusta, joka toimisi erddnlaisena ideointi
portaalina sekd yhteyksien luojana alasta kiinnostuneiden tutkijoiden, yritysten
sekd opiskelijoiden vdlilld. Kansallisen kyberturvallisuuskeskuksen asemaa
osana kansallista kyberturvallisuutta tulisi vahvistaa, jotta tilannetietoa
voitaisiin jakaa pyynnostd entistd tehokkaammin yksityisille ja valtiollisille
toimijoille. Koska kyberuhat tulevat yhd useammin maan rajojen ulkopuolelta,
tulee kansallinen lainsddddntd nykyaikaistaa sellaiseksi, ettd se mahdollistaa
tehokkaampien keinojen kdyton rikosten tutkimiseksi ja selvittdmiseksi.
Kyberturvallisuuden johtamisen tdytyy ulottua my6s maan rajojen ulkopuolelle,
jolloin on vilttdmatontd vahvistaa ja laajentaa kansainvélistd yhteistyotd
rikosten ratkaisemiseksi. Yhteistyon lisdédmiseksi Alankomaat on suunnitellut
osaamiskeskuksen perustamista, joka keskittyisi erityisesti kansainviliseen
lakiin ja kyberturvallisuuteen. Osaamiskeskus toimisi myos toimijoita
yhdistdvand foorumina, joka mahdollista strategisen johtamisen kannalta
tarkedn tiedonkulun lisddntymisen kansallisen ja kansainvilisen tiedonvaihdon
osalta. Yhtend kansallisen tason strategisen johtamisen kannalta merkittdvana
asiana voidaan pitdd, ettd strategiassa selkedsti maddritellddn hallinnolle
velvollisuus edistdd ja helpottaa aloitteita, joiden tarkoitus on kehittdd
kyberturvallisuutta. Alankomaiden hallinnolle on méaritelty selked tavoite olla
edistdmédssd niin hallinnon, kansalaisten kuin liike-eldmédn digitaalisen
kestdvyyden kehittymistd erityisesti vahvistamalla kansalaisten digitaalisia
taitoja, tutkimusta ja innovaatiota sekd tukemalla demokratiaan ja vastuullista
politiikkaa kyberturvallisuuden kontekstissa. Toimimalla strategisesti esitetylla
tavalla, voidaan mahdollistaa tietoisia, digitaalisesti aktiivisia ja osallistuvia
yhteiskunnallisia toimijoita, jotka informoivat hallintoa kyberturvallisuuden
heikkouksista. (National Cyber Security Strategy 2, 9-10,17.)

6.3.2 Alankonmaiden johtamismalli

Kyberturvallisuus kuuluu Alankomaissa Turvallisuus- ja oikeusministerion
(Ministerie van Veiligheid en Justitien) hallinnonalaan. Ministerit vastaa
kansallisen kyberturvallisuuden koordinoinnista sekd yhteensovittamisesta
muiden toimijoiden kesken. Ministerion alaisuudessa toimiva Kansallinen
kriisikeskus (NCC) vastaa kriisitilanteiden p&ddtoksenteon tukemisesta ja
valmistelusta. Viestinndstd vastaaminen on annettu erilliselle toimijalle (NKC).
Kyberturvallisuuden osalta ministerion yhteyteen on perustettu erillinen
Kyberturvallisuusneuvosto (CSR), jonka tehtdvdnd on ensisijaisesti neuvoa
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kyberturvallisuuden toimeenpanoa strategisella tasolla. Silld ei ole erityista
operatiivista roolia. Neuvoston kokoonpanoon kuuluu 18 jdsentd, joista 7 on
hallinnon edustajia, 7 teollisuuden alojen edustajia ja 4 tieteellisen alojen
edustajia (Cyber Rediness Index 2.0 2017, 9-10). Ylintd puhevaltaa kayttaa
kansallisen turvallisuus- ja vastaterrorismin koordinaattori. Paatoksentekoon
osallistuu myds yksityisen sektorin edustaja (Lehto 2018, 54).

01.10.2017  voimaantulleesta = Alankomaiden tietojenkdisittely- ja
kyberturvallisusilmoitusvelvollisuuslaissa vahvistetaan kyberturvallisuuden
tehtavat oikeus- ja turvallisuusministerille. Tehtdvit koskevat elintdrkeiden
sdhkoisten tietojdrjestelmien eheyden turvaamista, jotka ovat elintdrkeitd
Alankomaiden yhteiskunnalle sekd keskushallinnon tietojédrjestelmille. Laki
velvoittaa nditd hoitavia yrityksid ja  viranomaisia ilmoittamaan
tietojarjestelmiin kohdistuvista uhkista. Muilta osin ilmoitusvelvollisuus on
vapaaehtoista. Ministerille maddritellyt tehtdvdt on kuitenkin ministerion
jarjestelyasetuksella siirretty Kansallisen kyberturvallisuuskeskuksen (NCSC)
vastuulle (Operational framework, 2018.) Kuviosta 9 selvidd alankomaiden
kansallisen kyberturvallisuuden johtamisen hierarkinen malli. Mallista on
ndhtdvissd, ettd pddministerin johtaa hallintoa ja jokaiselle eri hallinnonalan
ministeridlle on oma vastuualueensa kyberturvallisuuden johtamisessa.
Askettdin on my6s perustettu erillinen Digital Trust Center, jonka tehtdvéna on
jakaa riippumatonta tietoa kyberturvallisuuskysymyksistd ja edistdd
kyberturvallisuutta yritysten vilisissd yhteyksissa. Se on talous- ja
ilmastoministerion ylldpitimad yhdessd oikeus- ja turvallisuusministerion

kanssa.
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Kuvio 9 Alankomaiden kansallinen kyberturvallisuuden johtaminen (mukaillen Cyber
Rediness Index 2.0 2017,12).
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Kansallinen kyberturvallisuuskeskus (NCSQ) on Alankomaiden
tietoverkkoturvallisuuden keskeinen osaamiskeskus. NCSC on osa
tietoturvaosastoa (Cyber Security Department, DCS), joka taas on osa
kansallista turvallisuus- ja terrorisminvastaisen toiminnan koordinaattoria
(NCTV). Nama kaikki toimivat oikeus- ja turvallisuusministerion alaisuudessa
(Operational framework, 2018, 1). Kansallisella tasolla NCSC :n keskeisend
tehtdvdnd on myotdvaikuttaa yhteiskunnan kestdvyyden parantamiseen
digitaalialalla ja siten luoda turvallinen, avoin ja vakaa tietoyhteiskunta. Taman
toteutumisen kannalta on merkityksellistd, ettd kansallisella tasolla johtamisen
ldhtokohtana on toimintaympériston ajantasainen tilannekuva. Ilman
tilannekuvaa on mahdotonta ennakoida, tunnistaa ja torjua toimintaympariston
uhkia, joilla saattaa olla hyvinkin laajoja vaikutuksia kansallisiin palveluihin ja
toimintoihin. Tilannekuvan tuottamiseen osallistuu
Kyberturvallisuuskeskuksen lisiksi myo6s sotilas- ja siviilitiedustelu seka
turvallisuuspalvelu.  Yhdessd ndmd muodostavat signaalitiedustelun
kyberyksikon (JSCU) (Lehto 2018, 53-54)

Kansallisella tasolla kyberturvallisuuskeskus tekee tiivistd yhteistyota seka
hallituksen tasolla ettd yksityisten organisaatioiden kanssa. Kansallisen tason
kumppaneita ovat muun muassa: Kansallinen poliisi, yleinen tiedustelupalvelu
(AIVD), sotilastiedustellupalvelu (MIVD), hollantilainen
tietoliikenneviranomainen  (ACM), Alankomaiden radioviestintdvirasto,
erilaiset internetpalveluntarjoajat sekd elintdrkeisiin toimintoihin liittyvat
kansalliset jarjestot ja yksityiset yritykset (Operational framework, 2018).

Kyberturvallisuuskeskuksen roolin voidaan ndhdd olevan kansallisella
tasolla merkittdvd. Yhteenvetona voidaan todeta, ettd kyberturvllisuuskeskus
ylldpitdd hallinnon sekd elintdrkeiden sektoreiden verkostoja sekd osallistuu
hyvin laajasti havainnointi,- tiedonjako- ja analyysikeskusten toimintaan sekd
toimimalla Alankomaiden CERT - keskuksena, GovCERT -keskuksena seki
kansallisena turvallisuusoperaatiokeskuksena (NSOC) (Lehto 2018, 54).

Kyberrikosten tutkinnan hoitaa kansallinen poliisiviranomainen, jonka
yhteyteen on perustettu erillinen kyberrikosyksikko. Yksikon toiminta on
osaltaan sidoksissa kyberturvallisuuskeskuksen toimintaan ja kansallinen
oikeusjdrjestelmdn toiminnan varmistaa erillinen ohjauskomitea, jonka
vastuulla on varmistaa, ettd selvitystyossda on kdytettdvissd riittdvd ja
ajantasainen asiantuntemus (Lehto 2018, 55).

Kansainvilisesti tarkasteltuna kyberturvallisuuskeskuksen tehtdvand on
toimia erddnlaisena yhteyspisteend Alankomaiden tietoverkkoturvallisuuden
alalla. Keskeisiin tehtdviin kuuluu my6s vastata operatiivisesta koordinoinnista
kriisitilanteissa, joskin kriisinhallinta perustuu osittain julkisen ja yksityisen
sektorin kumppanuuksiin. Tdtd varten on perustettu erillinen neuvoa-antava
komitea ICT Responce Board (IRB). Komitean tarkoituksena on analysoida
meneillddn olevaa kriisitilannetta ja antaa neuvoja kansallisen paatoksenteon
tueksi. Tdamdn lisdksi  kyberturvallisuuskeskus toimii  Hollannin
keskushallinnon CERT - tiimissa (NCSC 2019, 16-17.)
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Kuviosta 10 on n&htdvissd Alankomaiden kyberturvallisuuskeskuksen
hierarkinen = organisaatiokaavio. Kyberturvallisuuskeskus on  osa
kyberturvallisuusdirektoraattia, joka taas kuuluu kansallisen turvallisuus- ja
terrorisminvastaisen koordinaattorin alaisuuteen. Ndiden yldpuolella on
turvallisuus ja oikeusministerio, jonka hallinnonalaan toiminta siséltyy.

Kansallinen turvallisuus- ja
terrorisminvastainen
koordinaattori

Kyberturvallisuus direktoraatti

(DCS)
Operatiivinen
tukiryhma
l |
Kaseatlinen Kyberturvallis:tuspoli‘tiikan
kybe rturvallisuuske skus A0
Asiantuntijaviranomainen
Asiantuntija- ja Markkinake hitys- ja Seuranta- ja
neuvontaosasto kum ppanuusosasto reagointiosasto

Menettely't.apo_yen Tiedon jakaminen Opera’cnlwlheh
muotoilu koordinointi

Kuvio 10 Alankomaiden kyberturvallisuuskeskuksen organisaatiokaavio (mukaillen Cyber
Rediness Index 2.0 2017, 11).

Kun puhutaan digitaalisen toimintaympériston puolustamisesta, ei tarkoiteta
ainoastaan sotilaallista puolustusta, vaan myos laajaa yksityisen sektorin
turvallisuuspalveluita sekd olemassa olevaa tietoa, kansallista
kyberturvallisuuskeskusta, kansallista poliisia sekd muita toimijoita.
Kyberturvallisuus ja  sen  puolustaminen  vaikeasti  hallittavassa
toimintaymparistossd asettaa vaatimuksia hyville sopimuksille ja toimivalle
yhteistyolle niin kansallisesti kuin kansainvélisestikin.  Sotilaallinen
kyberpuolustuksesta vastaa asevoimat, jonka tehtdvit ohjaavat sen toimintaa
myo6s digitaalisessa toimintaympéristossd. Sotilaallista toimintaa koordinoi
puollustushaarojen yhteinen komentokeskus, jonka pddasiallisena tehtdvana on
tiedottaminen  puolustushallinnolle sekd tilannekuvan ylldpitaminen.
Komentokeskusta voidaan pitdd myos keskeisend toimielimend erilaisten
kyberkykyjen ja sotilastiedustelun kehittamisessd. Sotilaallisia kykyjd voidaan
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hyodyntdd myos kansallisesti, mikdli kyseessdé on uhka, joka kohdistuu
elintdrkeisiin yhteiskunnan toimintoihin tai palveluihin (Lehto 2018, 55).

6.3.3 Haasteet kansallisessa strategisessa johtamisessa ja tulevaisuuden
kehitystyo

Alankomaiden kyberturvallisuusstrategia ja kansallinen johtamismalli ndhd&dan
innovatiivisena, turvallisuuteen, vapauteen ja sosio-ekonomisiin etuihin
tahtddvand yhteiskunnan eri toimijat yhdistdavand sekd kannustavana visiona
miten kyberturvallisuutta tulisi johtaa kansallisesti ja kansainvalisesti.
Puutteena strategiassa kuitenkin on se, etteivdt Alankomaiden periaatteet
kaiken vyhdistdvdstd tasapainosta vdlity toimintasuunnitelmatasolle, jota
tulisikin terdvoittdd seuraavia pdamadrid mddriteltdessd, jotta voidaan
vahvistaa strategisten tavoitteiden ja toimeenpanosuunnitelman vilistd yhteytta.
Tarkedd olisi, ettd kansalliset strategiset linjaukset kyettdisiin viemddn riittdvan
selkedsti ja voimallisesti alemmille toimeenpaneville tahoille.

Tulevaisuuden kehitystyossd ndhddan erityisesti kyberturvallisuuden
kokonaisuuden kehittdminen tdrkedksi. Kokonaisuutta on tarkoitus parantaa
erityisesti panostamalla hallinnon ja yksityisen sektorin vélisen yhteistyon
kehittdmiseen. Kansallisella tasolla myds kyberturvallisuuden jalkauttaminen
kaikkille opetusasteille koetaan tdrkednd, jolla voidaan saavuttaa parempaa
resilienssid tietoisuuden kasvaessa sekd kehittdd omia innovatiivisia ratkaisuja
asiantuntijoiden mddrdan kasvaessa. Opetusta tulisi myds tukea enemmadn
luomalla mahdollisuuksia esimerkiksi lopputdiden tekemiseen. Tédtd varten on
suunniteltu erillistd iskuryhmaéd, jonka tehtdvand olisi pddasiassa neuvojen
antaminen (National Cyber Security Strategy 2, 9, 25-28) Vaikka Alankomaiden
osalta on ndhtdvissd laaja-alaiseen yhteydenpitoon tdhtddva paamaard, tulisi
tulevaisuuden strategiatytssd panostaa entistd enemmaédn kaikkia toimijoita
yhdistdvaan verkostotyon kehittdmiseen. Keskeisend tavoitteena tulisi olla koko
yhteiskunnan kattava kyberturvallisuusverkosto, joka ideaali tilanteessa nakyisi
kaikilla kyberturvallisuuden tasoilla. Tamén tyyppiselld verkostotyolld voidaan
saavuttaa  yhteiskunnan eri toimijoiden keskuudessa kattavampaa
kyberturvallisuusajattua (Lehto 2017, 52).

Vuonna 2017 laaditussa indeksissd painotetaan erityisesti tarvetta julkisten
varojen kohdentamista ja kasvattamista kansallisen kyberturvallisuuden
parantamiseksi. Rahoitusta maddriteltdaessd tulisi kokonaisuutta tarkastella
erityisesti siltd pohjalta millaisia edellytyksid ja tarpeita kyberturvallisuudella
on tulevaisuudessa, jotta strategiassa maéaéritellyt tavoitteet voidaan saavuttaa.
Jotta kansainvilinen kyberturvallisuuden johtoasema voidaan saavuttaa tulisi
Lehdon (2017, 53) mukaan kayttdd kasvavan digitalisaation tuomat
mahdollisuudet  optimaalisesti  hyvédksi, = panostaa  voimakkaammin
kansainvalisiin yhteistyelimiin ja osallistumalla niiden tarjoamaan toimintaan
sekd edistamadlld yritysten ja tutkimusyhteisdjen asemaa kansallisissa ja
kansainvalisissd verkostoissa. Alankomaiden tavoitteena on avoin ja turvallinen
digitalisaatio, jossa hyodynnettdisiin sen tuomia mahdollisuuksia yhteiskunnan
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taloudellisen aseman kehittdimiseksi sekd kilpailukyvyn parantamiseksi.
Alankomaat  julkaisee tallakin ~ hetkelld  vuosittain ~ ilmestyvadd
kyberturvallisuusarviota, jonka tarkoituksena on mitata strategian ja
toimeenpanon vélistd tasoa sekd tuoda esille kybertilannekuva kuluneelta
tarkastelujaksolta. Ndiden pohjalta voidaan kehitystoimenpiteitd kohdistaa
tarpeellisille  alueille kansallisen kyberturvallisuuden parantamiseksi.
Kansallisesti on olemassa kyberturvallisuusagenda, jossa muunmuassa
edistetddn tutkimusmaailman ja kyberturvallisuustarpeiden vilistd yhteyttd
kokonaisturvallisuuden kehittamiseksi. Taméan lisdksi tulisi tutkimuksilla ja
kehitystyoiminnalla saavutettuja tuloksia saatttaa osaksi kdytannon
kyberturvallisuutta.

Kyberturvallisuuden vahvistamiseksi ja digitaalisen joustavuuden
parantamiseksi tarvittaisiin monivaiheinen ohjelma, johon tulee sisallyttaa
myos investointiohjelma. Ohjelman tulisi laatia ensisijaisesti hallitus
yhteisty0ssad yksityisten organisaatioiden ja paikallisten viranomaisten kanssa.
Ohjelmassa tulisi huomioida erityisesti kysymykset, jotka liittyvat kansalliseen
digitaaliseen turvallisuuteen sekd yksityisyyden suojaan. Saatavilla oleva
tutkimusmateriaali ei kerro Alankomaiden valtuuksista tutkinta-, ja
tiedustelupalveluiden osalta, mutta digitalisaation voimakas kehitys on
osoittanut tarvetta uudistaa myos nditd kyvykkyyksid, jotta Kkyetddn
vastaamaan niihin kyberuhkien haasteisiin, joita tandpdiviand tekevat niin lapset,
yksityiset toimijat kuin valtiotkin. Taméan ohjelman lisdksi tarvitaan sellaisia
toimijoita, jotka kykenevdt viemddn strategiset linjaukset ja tavoitteet
kdytannon tasolle. Yhteiskunnan kyberturvallisuuden lisddmiseksi voitaisiin
my0Os madratd, ettd yhteisot investoisivat vuosittaisista ICT-budjeteistaan 10 %
kyberturvallisuuden kehittamiseen.

6.4 Israel

Israel ndhdddn maailman laajuisesti informaatioteknologian edelld kavijana.
Israelin valtio on yksi ensimmadisistdi maista, jotka tunnustivat kriittisten
tietojdrjestelmien suojaamisen tdrkeyden ja vuonna 2002 toteutettiinkin
ensimmdinen kansallisen kyberavaruuden puolustuksen perusta kun hallinto
nimitti tietoturvaviranomaisen (ISA) vastaamaan niiden laitosten 6hjaamisesta,
jotka kayttavat kriittisid tietojdrjestelmid kansallisella tasolla. Israelin
edelldkdvijyys perustuu tutkimusten mukaan erityisesti teknologisten
innovaatioiden kehitykseen ja tutkimustyohon, joka Israelissa on hyvin
korkealla tasolla. Israelissa otettiin kdyttoon vuonna 1997 varhaisessa vaiheessa
sdhkoisen hallinnon foorumi, joka palvelee niin valtion virastoja sekd luo
kansalaisille mahdollisuuden asioida julkisissa palveluissa hyddyntden
sahkoistd alustaa. Jarjestelmd on sittemmin kehitetty nykyiseksi gov.il -
portaaliksi, jota hallinnoi valtion tieto- ja viestintdtekniikan viranomaiset.
Vuonna 2009 tuli voimaan laki biometrisista tunnisteista ja lain puitteissa
perustettiin hallintoviranomainen, joka valvoo tietokannan kayttod virallisissa
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henkilollisyystodistuksissa. Biometrisiin tunnisteisiin asiakirjoissa siirryttiin
kuitenkin vasta vuodesta 2013 ldhtien, jolloin Israel pystyi tarjoamaan koko
védestolle kehittyneitd digitaalisia palveluita sekd tehokkaan valokuituverkon.
Israelin lainsddaddnnossd on huomattavia maéérid erilaisia lakeja, jotka koskevat
tietoturvallisuutta. Eri hallinnon sektoreiden ministeriét ovat antaneet omia
kyberturvallisuuteen ja riskienhallintaan liittyvid direktiivejd ja ohjeistuksia,
mikd osaltaan on vaikuttanut Israelin hallinnon nopeampaan reagointiin
kansallisen tason lakien sddtamisessd (Housen-Couriel 2017, 5-12).

Israelin innovaatio jdrjestelmd ndhd&ddn tutkimusten mukaan yhtend
kehittyneimmistd. Tieteellisistd tutkimusta tekevissd yliopistoissa, on jokaisella
oma teknologiansiirtoyhtio, jonka tehtdvand on suojella ja aktiivisesti pyrkid
kaupallistamaan tieteellisid innovaatioita. Nelja yliopistoa kuuluu TOP50
yliopistoihin maailmassa joissa on edistyksellinen tietotekniikan osasto.
(Tabansky 2016, 56-57)

6.4.1 Kyberturvallisuusstrategia ja strateginen johtaminen

Israelin kyberturvallisuusstrategiassa kuvataan selkedsti visio, jonka mukaan
Israel haluaa olla johtava kansakunta, joka hyodyntdd kyberavaruutta
taloudellisen kasvun, sosiaalisen kasvun sekd kansallisen turvallisuuden
kehityksen moottorina. Strategian rooli ndhd&dan erityisesti tavoitteena
vahvistaa kansallista turvallisuutta, vahvistaa kansainvailistd yhteistyotd sekd
olla mukana kehittdimdssd innovaatioita, joiden avulla voidaan kehittda
kyberavaruutta. Kuten Lehto (2018, 57) on tutkimuksessaan todennut, on
Israelin asema hyvin poikkeuksellinen muihin tarkasteltuihin valtioihin
verrattuna. Israel kokee alati olevansa sodassa ja hyokkadyksen kohteena. Tama
erilainen asetelma on on otettu huomioon jo stregisia tavoitteita mietittdessa.
Israelin kyberturvallisuusstrategia perustuu yleiseen kasitteelliseen runkoon
kyberturvallisuuden toimenpiteistdi. Runko perustuu kolmeen kerrokseen ja
eroavat toisistaan tavoitteiden suhteen. Ensimmdinen kerros mddrittelee
erityisesti yksityisen sektorin osalta toimintatavat kriittisten jdrjestelmien osalta,
standardit sektoreille, jotka toimivat yhteiskunnan kannalta aloilla, joissa
kyberturvallisuus on erityisen tdrkedd sekd vahvistaa yleistd ymmaérrysta
kyberturvallisuudesta yksityiselld sektorilla. Toinen kerros tdhtda niihin toimiin,
joilla pyritddn ennakoimaan, havaitsemaan, kestdm&ddn ja toipumaan
(palautumaan) kybertoimintaympadristoon kohdistuvista uhkista. Tdssd
erityisen tdrkedd on kansallisella tasolla varmistaa oikea-aikainen, oikea
sisdltoinen ja riittdvan laajuinen tiedonkulku niin hallinnon sektoreilla kuin
yksityisten toimijoidenkin osalta. Kolmas kerros kaisittdd kansallisen tason
kyberpuolustuksen uhkia vastaan, jotka vaikuttavat kansallisten kriittisten
jarjestelmien toimintaan. Strategia painottaa kansallisen ja kansainvéalisen
yhteistyon merkityksen tdrkeyttd, uusien innovaatioiden kehittdmistd ja
tavoitteellisesti ~ pyritddn  kehittimddan  yhteiskunnan kykyd vastata
kyberavaruuden uhkia vastaan. Tdhdn pyritddn erityisesti kahden tavoitteen
voimin, tutkimalla, kehittamaélld ja ottamalla kayttoon toimintatapoja ja
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teknologioita, joilla pyritdédn luomaan turvallisempi kansallisen tason
toimintaymparisto sekd tukemalla ja vahvistamalla kansallista tieteellistd
tutkimusta ja koulutusta sekd luomalla ndiden vilille verkoston, jonka
tarkoituksena on tukea kansallisella tasolla niin yksityisid ihmisid, yrityksid
kuin valtiollisia toimijoita kyberturvallisuuden alalla. Strategian kolmanteen
kerrokseen liittyi vahvasti yhteistyon merkitys. Koska kyberturvallisuus
nidhddan maan rajat ylittdvand ilmiond, se luo maailmanlaajuisia haasteita.
Israelin kyberstrategiassa korostetaan kansainvilisen yhteistyon merkitystd ja
Israel onkin sitoutunut auttamaan kumppanimaita vahvistamaan omaa
kansallista kyberturvallisuuttaan (Israel National Cyber Security Strategy 2017,
5-16)

6.4.2 Israelin johtamismalli

Israelin hallituksen pddtoslauselma 3611, joka annettiin 7.8.2011 - Kansallisen
kapasiteetin edistdiminen kyberavaruudessa - on ensimmdinen Israelin
kansallinen kyberstrategia. Tdmdn johdosta pddministerin toimiston
alaisuuteenvon on perustettu toimisto Israel National Cyber Bureau (INCB),
jonka toimivalta on toimia padministerin, ministerividen sekd muiden hallinnon
yksikdiden neuvoa-antavana virastona sekd lujittaa siviilikyberturvallisuutta
kansallisella tasolla (Tabansky 2016, 59 ; Housen-Couriel 2017, 11). Tuolloin ei
vield ollut erillistd toimijaa, joka hoitaisi kansallisella tasolla kansalaisten ja
yksityisten tajojen kyberturvallisuutta. Piakkoin kuitenkin perustettiin National
Cyber Security Author (NCSA), jonka tehtdvand on vastata kyberavaruuden
puolustamisesta. NCSA toiminta keskittyi aluksi ldhinnd tiedottamiseen,
mutta myohemmin tarjosi kyberuhkien kisittelyyn palveluja sekd osaltaan
pyrki edistim&dn talouden kriittisen infrastruktuurin kestdvyyttdi. NCSA on
vastuussa Israel National Cyber Event Readliness Teamin (CERT-IL)
toiminnasta, joka perustettin 2016 ja on kansallinen yhteyspiste
tietoverkkoturvallisuustapahtumia varten. CERT-IL on osaltaan vastuussa
kansalliseen kyberturvallisuuteen liittyvien tapahtumien hallinnasta seké
tietojen jakamisesta kansallisten ja kansainvilisten kumppaneiden kesken.
Fyysisesti CERT-IL sijaitsee ICT-alan keskittymdssd, jossa sijaitsee muun
muassa yliopisto, tutkimuslaitoksia, julkishallinnon virastoja sekad yksityisid
ICT-alan yrityksid (Lehto 2018, 57). Vuoden 2017 lopulla Israelin hallitus paatti
yhdistdd NCSA :n toiseen yksikkoon, Israelin kansalliseen kybertoimistoon,
jonka johdosta syntyi yksi yksikko, National Cyber Directorate (INCD) (Israel
National Cyber Directorate.) Kansallinen kyberdirektoraatti vastaa erityisesti
tietoverkkotapahtumista siviilialalla sekd teknologisen voiman rakentamisesta
operatiivisen puolustuksen kdyttoon kansallisen tason kyberturvallisuudessa
(Israel National Cyber Directorate 2018 ; Housen-Couriel 2017, 12).

Kansallinen tietoturvavirasto (NISA) perustettiin toimeenpanemaan
sadnnoksid, jotka kirjoitettiin lakiin, joka késittelee yleisen turvallisuuden
sdadntelyd. Saannokset koskevat kriittisten tietojdrjestelmien riittdvan suojan ja
valvonnan tasoa ja NISAn tehtdvd onkin laatia erilaisia kyberturvallisuus
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tavoitteita sekd kehittdd menetelmid niiden toteuttamiseksi sekd valvoa niiden
toimeenpanoa. NISAlla on oma erillinen valvontakomitea (Housen-Couriel
2017, 13).

Ministerid on nimittanyt erillisen kyberturvallisuuskoordinaattorin
vastaamaan kansainvilisen yhteistyon kehittdmisestd (Lehto 2018, 57). Israelin
siviilikriisinhallinta ~ ja  hététilanteisiin =~ varautuminen on  annettu
puolustusministerion (Ministry of Defence), yleisen turvallisuuden ministerion
(Ministry of Public Security) sekd kotitalouksien edunvalvotaviraston (Home
Front Command) vastuulle ja Kansallinen hatitilavalvonta viranomainen
(National Emergency Management Authority) jdrjestdd sdannollisesti
harjoituksia, joissa harjoitellaan hyokkéyksid kriittiseen infrastruktuuriin
valmiustason korkean tason ylldpitdmiseksi. Israelin puolustusvoimat on
liittdnyt kyberpuolustuksen kiintedksi osaksi muuta puolustusstrategiaa niin
strategisella, operatiivisella kuin taktisellakin sektorilla ja strategian voidaan
ndhdd toimivan niin fyysisessd kuin digitaalisessakin toimintaympéristossa.
Israelin  sotilashallinto =~ vastaa  my0s  tiedustelutoiminnasta  sekd
tietoverkkotiedon kerddmisestd ja kasittelystd. Israelin puolustushallinnolla on
useita sotilaallisia digitaalisen puolustuksen harjoitteluohjelmia kansallisen
kyberturvallisuuden osalta. (Housen-Couriel 2017, 14) Israel on osallistunut
kansainviliselld tasolla kyberturvallisuuden eri maiden edustajista koostuviin
asiantuntijaryhmiin ~ sekd  solminut kahdenvilisia =~ yhteistydsuhteita
kyberturvallisuuden ja yhteistyon edistamiseksi (Housen-Couriel 2017, 10).

6.4.3 Haasteet ja tulevasisuuden kehitystyo

Kyberturvallisuuden toimintaympériston nopeat muutokset ja kehittyneet
ominaisuudet haastavat nykyisid kansallisia rakenteita, jotka ovat rakennettu
vaikkakin vaan muutamia vuosia sitten tiedossa olevien uhkien torjumiseksi.
Tamdn johdosta myos Israelissa on kdyty keskustelua uuden kansallisen
kyberturvallisuusviranomaisen (CCA) perustamisesta. Perustettava
viranomainen olisi erityinen siviilikokonaisuus, jolla olisi konkreettisia
operatiivisia valmiuksia ja joka olisi vastuussa kansallisen kyberavaruuden
puolustamisesta (Matania & Yoffe & Goldstein 2017.) Israelin hallitus on
pitkdan  suunnitellut  uudistavansa  kyberturvallisuuslainsdddantonsa
vastaamaan nykyajan kyberturvallisuuden haasteisiin. Lakia on valmisteltu
pitkddn ja valmisteluissa on huomioitu myos strategisesti tdrked yhteistyon
merkitys. Ennen luonnoksen laatimista yksityisiltd toimijoilta on kysytty
mielipidettd lakiin kirjoitettavista kohdista yhteistydssd hallituksen toimijoiden
kanssa. Ehdotetussa laissa muun muuassa halutaan vahvistaa edelleen NCD :n
asemaa Israelin johtavana Kkyberviranomaisena. Laissa halutaan lisdta
valvontavaltuuksia suhteessa muihin valtion sddntelyviranomaisiin ndhden.
NCD:n  katsotaan jopa mahdolliseksi antaa kansallisia ohjeita
kyberturvallisuuteen liittyvissd asioissa muiden viranomaisten laajuudessa.
Téllaisia voivat olla esimerkiksi rahoitus, liikenne, energia sekd viestinta.
Valmisteilla olevasta lainsddddannosta voidaan 16ytaa kaksi erityistd periaatetta,
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jotka on maddritelty. Toisen mukaan on suuri tarve kehittdd uusia
lahestymistapoja kyberturvallisuuteen ja sen puitteissa tulee kdynnistdd uusia
yhteistydmuotoja hallituksen ja yksityisen sektorin toimijoiden vililld seka
lisatd kansallisia voimavaroja tehostaakseen kyberuhkien ennaltaehkékdisya ja
lieventdd niitd seuraavia kybertapahtumia. Lain puitteissa on tarkoitus myos
perustaa uusi valvontaviranomainen, joka keskittyisi varhaisvaroitusten ja
hyokkdysvaikutusten vdhentdmisen havaitsemis- ja todentamiskeskus. Uusi
viranomainen kdytdnnossd luo tietokantaa niistd kansallisista indikaattoreista,
jotka voivat aiheuttaa uhkaa kansalliselle kyberturvallisuudelle (Housen-
Couriel 2018.) Erityisen tdrkednd on tulevaisuuden strategista johtamista
ajatellen pidettdvd, ettd valmisteilla olevassa lainsddaddnnossd eriytetddan
selkedsti yksityisen sektorin toimijat ja heiddn vastuunsa sekd sotilaalliset
toimijat ja -tehtdvat. Huomioon otettavaa olisi myos selkedsti maaritelld, missa
kohdassa ykstyisten toimijoiden toimivalta loppuu ja sotilaspuolustuksen alkaa.
IDF :n tehtdvid puolustaa kyberavaruutta ja erityisesti toimivaltaa sodan aikana
olisi sddnneltivd sekd kansallisten muiden viranomaisten, kuten poliisin,
salaisen palvelun ja armeijan viéliset rajapinnat tulisi maédritelld nykyistd
paremmin. Kyberturvallisuuskomitea on ehdottanut, ettd IDF :n pddasiallisena
tehtdvdnad olisi johtaa kyberturvallisuutta sodassa, joka on ristiriidassa nykyisen
todellisuuden kanssa. Kansallisen kyberturvallisuuden tilan muuttuessa
rutiinista héatdtilaan, ei ole pystytty riittdavan tehokkaasti ottamaan vastuuta
tehtdvastd (Even & Siman-Tov & Siboni 2016, 3).

Investointien  osalta  tulisi =~ mddritelld  k&ytettdvissd  olevat
henkilostoresurssit ja resursseihin tehtdvédt investoinnit sekd huomioida
teknologisten vélineiden ja menetelmien kehittdminen koko prosessissa niin,
ettd ne tulisivat integroiduksi osaksi kansallisia resursseja yhteiskunnan
kyberturvallisuuden vahvistamiseksi. Israelin valtion kaytossda olevien
teknisten- ja henkilostoresurssien tulisi olla mddritelty niin, ettd ne tukisivat
kyberturvallisuuden kansallisia pddmaddrida ja tavoitteita. Kansallisessa
kyberturvallisuudessa tulisi huomioida my6s investointien tarpeellisuus uuteen
teknologiaan sekd asiantuntijoiden koulutukseen ( Siboni & Assaf 2016, 23-26).
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7 AINEISTOTUTKIMUKSEN ANALYYSI
VERTAILUMAISTA

Tutkimuksessa maddriteltiin tavoitetila, jonka mukaan vuonna 2020 Suomessa
kyberturvallisuus on digitaalisen yhteiskunnan sisddnrakennettu ominaisuus,
mikd mahdollistaa kaikkien toimijoiden luotettavasti hyddyntdd yhteiskunnan
kaikkia digitaalisia ratkaisuja turvallisesti (Lehto 2017, 2). Aineistotutkimukses-
sa pyrittiin selvittdmé&dn, miten kyberturvallisuuden johtaminen on toteutettu
tarkastelun kohteena olevissa Virossa, Israelissa ja Alankomaissa.

Lehdon (2018, 64) mukaan strategisen johtamisen keskiossd voidaan kan-
sainvélisen referenssiarvioinnin perusteella tunnistaa ainakin kyberuhkien ja
toimintaympdriston ennakointi ja aikainen havainnointi, uhkien torjuminen
ennakoivasti, uhkatilanteisiin vastaaminen, sekd yhteiskunnan sietokyvyn pa-
rantaminen. Aineistotutkimuksessa tarkastelluissa valtioissa kyberturvallisuut-
ta tuotetaan kokonaisvaltaisesti, kansainvilisisti kumppanuuksista yksityi-
siin kansalaisiin. Kyberturvallisuuden johtaminen on tarkastelluissa valtioissa
organisoitua, Virossa hajautettua, Alankomaissa hajautettua mutta keskitetysti
johdettua ja Israelissa keskitettyd. Organisaatiorakenteet ovat lyhyessd ajassa
muuttuneet voimakkaasti ja muuttuvat edelleen, mutta havaittavissa on suun-
taus, jossa pyritddn yksinkertaistamaan organisaatiorakennetta keskittaimalla
tirkeitd toimintoja ja karsimalla sellaisia organisaatioita, joiden toimintaa
voidaan yhdistdd. Kyberturvallisuuden johtaminen kuuluu valtion ylimman
johdon vastuulle. Vertailumaissa johtaminen tapahtuu padsadntoisesti ministe-
rididen toimesta, Alankomaissa ja Israelissa pddministeri vastaa johtamisesta,
Virossa ylin johtaminen on kansallisen kyberturvallisuuden valiokunnan vas-
tuulla. Tarkemmin tarkasteltuna kyberturvallisuuden koordinointi ja yhteenso-
vittaminen kuuluu Alankomaissa Turvallisuus- ja oikeusministerion vastuulle,
Virossa Talous- ja viestintdministeriolle ja Israelissa kyberdirektoraatille, joka
toimii pddministerin toimiston alaisuudessa. Tarkastelluissa valtioissa yhteis-
kunnan palvelut, erityisesti kriittisen infrastruktuurin palvelut ovat siirtyneet
digitalisaation toimesta sahkdiseen muotoon. Téstd syystd kyberturvallisuuden
johtamisessa korostuu erityisesti yhteiskunnan kokonaisturvallisuuden var-
mistaminen kybertoimintaymparistossa. Kyberuhkiin varaudutaan yhdesss,
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yhteistyossd kansainvilisten kumppaneiden kanssa sekd kansallisesti julkis-
siviiliyhteisty6td korostaen. Tiedonvaihto eri toimijoiden vélilld koetaan tarke-
dksi ja kyberympaéristossd tapahtuvaa kansallista ja kansainvalistd harjoittelu-
toimintaa tehdddn yhdessd. Asevoimien osallisuus johtamiseen vaihtelee, (Isra-
elissa asevoimat on vahvimmin mukana) mutta vastuu kyberpuolustuksesta
kuuluu puolustusvoimille. Laadittujen strategioiden siirtymistd operatiiviselle
tasolle seurataan vuosittaisen raportoinnin avulla, jonka perusteella kybertur-
vallisuutta kehitetddn. Kybertietoisuutta pyritidn lisidmddn yhdessd yhteis-
kunnan kaikilla tasoilla, sekd kehittamalld kyberturvallisuuden opetusta kou-
lutusasteissa ja tukemalla tulevia ammattilaisia opinnoissaan. Tutkimusmateri-
aalin perusteella on ndhtédvissd, ettd tarkastellut valtiot ovat samoilla linjoilla
siitd, ettd tulevaisuuden suurina haasteina ndhdddn johtamisen kannalta ky-
berympadriston nopea kasvu, joka luo mittavia haasteita kyberuhkien ja hai-
rididen tunnistamisessa. Toiseksi kansallisen viestinndn kehittdminen eri toi-
mijoiden vililld sekd kansainvilinen yhteisty6 eri toimijoiden kesken ndhd&an
tulevaisuuden strategisina tavoitteina (mukaillen Lehto 2018, 60-64).

Materiaali tuo esille selkedsti ongelman kyberturvallisuuden toimijoiden
keskindisen yhteistyon ja erityisesti vastuun osalta, ja vililld toimintaympéristo
ndyttdytyy hyvinkin sekavana kokonaisuutena. Erityisesti Virossa on pyritty
vaikuttamaan yhteistyon tehostamiseen integroimalla sotilas- ja siviiliresursseja
viranomaisten toimintaan sekd varmistamaan riittavit kyvykkyydet lisiamalla
investointeja teknologiaan, jolla voidaan tunnistaa ja havainnoida riskeji. Ver-
tailumaiden kansallisen kyberturvallisuuden johtamisessa on mukana niin hal-
linnollisia kuin siviilitoimijoita ja ongelmat viestinndssd ja vastuunottamisessa
ndyttaytyvit sitoutumisen puutteena, ongelmina tunnistaa kenen vastuulla asi-
an hoitaminen on sekd kyvyttomyytend koordinoida ja jakaa vastuuta oikeille
toimijoille. Hyvédd sektorikohtaisessa johtamisessa olisi, ettd eri hallinnonalat
tuntevat oman toimialansa parhaiten ja kykenevit ndin tunnistamaan ja ha-
vainnoimaan uhat ja héiriot sekd toimimaan niiden edellyttamalla tavalla, mika
auttaa yhteistyssd onnistumista.

Kokonaisvaltainen toiminnan koordinointi edellyttaa riittdvia toimival-
tuuksia sekd toiminnan kehittiminen riittivid resursseja ja investointeja.
Namadkin asiat olivat tunnistettu tarkasteltavissa valtioissa. Kyberturvallisuus-
keskukset ovat olleet keskeisessd asemassa kansallisen kyberturvallisuuden
rakentamisessa. Keskuksen rooliin ja hallinnolliseen sijoittamiseen osana kan-
sallista kokonaisuutta, kédytettdvissd oleviin resursseihin seké valtuuksiin voi-
daan loytdd erilaisia ratkaisuja. Tarkastelluissa valtioissa oli omat keskuksensa,
joiden rooli oli hyvin pitkalti vastata tietoliikenneverkoissa tapahtuvien tapah-
tuminen kasittelystd sekd toimia valtion virastojen ja yksityisen sektorin vélise-
nd yhteistyovirastona sekd edistdd kyberturvallisuuden tuntemusta yhteiskun-
nassa (Lehto 2018, 64). Kansainvdlisesti tarkastelluissa valtioissa keskukset ovat
hallinnollisesti sijoittuneet ministerion alaisuuteen, Virossa Talous- ja viestin-
taministerion, Alankomaissa Turvallisuus- ja oikeusministerio sekd Israelissa
pddministerin toimisto. Kaikissa kyberturvallisuuskeskuksissa on oma CERT -
palvelunsa.
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Lehto (2018, 64) tutkimuksessa mainitaan kehitettdviksi kohteeksi kol-
mannen sektorin ja yritysten tuominen mukaan strategisen kyberturvallisuuden
suunnitteluun, toteuttamiseen sekd johtamiseen. Israelissa on edetty tdhdn
suuntaan tarkoituksena ldhitulevaisuudessa perustaa kansallinen kyberturvalli-
suusviranomainen (CCA), joka olisi erityinen siviilikokonaisuus. Tdmaén lisdksi
uuden lainsddddannon valmistelutyohon on otettu mukaan yksityisid toimijoita.
Alankomaiden tulevassa strategiassa on myos ndhtdvissd laaja-alaiseen yhtey-
denpitoon tdhtddva paamadrd. Paamdadardaan pyrkiessd on kuitenkin kiinnitetta-
vd huomiota riittdvan vahvaan toimeenpanosuunnitelmaan, jotta padamddrat
voidaan saattaa koko yhteiskunnan kattavaksi kyberturvallisuusverkostoksi.
Virossa suunnitelmat ovat samansuuntaisia yksityisen sektorin toimijoiden ja
valtion hallinnon tiiviimmaén yhteistyon osalta. Néilld toimilla voitaisiin saavut-
taa kokonaisvaltaisempaa kyberturvallisuuden hallintaa ja varautumista. Tii-
viimpi yhteiskunnallinen yhteydenpito lisdisi tilannetiedon nopeampaa saavu-
tettavuutta toimijoiden keskuudessa, mikd parantaisi merkittavésti kyberava-
ruuden hiirididen ennakointia. Tarkastelluissa valtioissa digitalisaatio on kehit-
tynyt voimakkaasti suhteellisen lyhyessd ajassa. Kehitystd on seurannut sih-
koisten palveluiden tuleminen osaksi yhteiskunnan toimintoja. Kansallisen ta-
son kyberturvallisuutta rakennetaan paikoin hyvinkin hitaasti. Valtionhallin-
non pddtoksenteko on hidasta ja pddtosten vieminen toimeenpanoon monesti
vie paljon aikaa. Kyberturvallisuuden kehitys ei monesti ehdi vastata digitali-
saation mukanaan tuomiin vaatimuksiin, joka vaikuttaa kybertoimintaympaéris-
ton suojaamisen heikentymiseen. Tulevaisuuden kannalta olisikin merkittavaa
pyrkid arvioimaan digitalisaation mahdollisuuksia ja riskejd osana kansallisen
tason strategisen kyberturvallisuuden suunnittelua.
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8 JOHTOPAATOKSET JA POHDINTA

Téssd luvussa esitetddn yhteenvetona tutkimuksen tulokset. Lopuksi esitetddn
tutkimukselle mahdollisia aiheita jatkotutkimusta varten.

8.1 Tulosten pohdinta

Tutkimuksessa kartoitettiin kirjallisuuskatsauksen menetelmin
kyberturvallisuuden johtamista Virossa, Israelissa ja Alankomaissa.
Tutkimuksella pyrittiin lisdksi selvittdimddn voidaanko tulosten perusteella
loytdd sellaisia strategisen johtamisen tekijoitd, joita edelleen voidaan jalostaa
kansallisen strategisen kyberturvallisuuden kehittdmisajatuksiksi.
Tutkimuksessa k&vi ilmi, ettd kyberturvallisuuden toimintakenttd on
keskeinen osa yhteiskunnan turvallisuutta. Digitalisaation voimakas
kehittyminen ja sdhkoisten palveluiden juurtuminen osaksi yhteiskunnan
palveluja  kasvattavat  entisestddn  kyberturvallisuuden  merkitysta.
Toimintaympdristossd vaikuttaville uhkille ja héiridtilanteille on ominaista
suuri muutosnopeus ja ennakoimisen vaikeus, jonka johdosta kansalliselta
turvallisuudelta vaaditaan yhd tehokkaampaa strategista ja opertatiivista
johtamista ja prosessien hallintaa. Johtamisessa tulee ndhdad kokonaiskuva
yhteiskunnan turvaamisesta seké siihen kéytettdvistd menetelmistd, joita tulee
kehittaa nopeasti muuttuvan toimintaympériston mukaan.
Kyberturvallisuuden johtaminen on osa kokonaisturvallisuuden johtamista,
jossa huomiota tulee kiinnittdd erityisesti yhteistyohon niin kansainviliselld
kuin kansallisella tasolla. Yhteistyossd korostuu kansainvaliset kumppanuudet
sekd kansallisella tasolla yksityiset toimijat, joiden osaaminen ja asiantuntijuus
ovat erityisessd asemassa uhkien torjunnassa ja niihin varautumisessa. Jotta
strategiset tavoitteet voidaan saavuttaa on yhteiskunnan toimijat voitava
osallistaa  yhteiseen pddtoksentekoon yha tiiviimmin. Yhteiskunnan
turvaamisessa on kysymys kyberkyvykkyyksien kehittdmisestd. Tutkimuksen
perusteella tdméd edellyttdd riittdvid resursseja, vahvaa osaamista, tehtdvien ja
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vastuiden yhteensovittamista sekd kykyd toimeenpanna strategisia tavoitteita.
Koska yhteiskunnan toimintaa ohjaa erilaiset lait ja sdddokset, tulee
kyberturvallisuutta, sen toimijoita ja toimivaltuuksia koskeva lainsdddanto olla
ajantasainen, mikd nousi tutkimuksessa keskeiseksi asiaksi. Tutkimuksen
mukaan tilannetietoisuus nousee yhdeksi tdrkeimmistd kansallisen
kyberturvallisuuden johtamiseen vaikuttavista tekijoistd. Toimintaympariston
nopeat muutokset vaativat nopeaa reagointia, ja ilman ajantasaista tietoa
vallitsevasta tilanteesta, ei kyetd tekeméadn oikeaita padtoksid. Tama edellyttad
toimijoilta strategista ketteryyttd. Strategiseen ketteryyteen vaikuttaa johdon
yhtendisyys ja osaaminen sekd toimijoiden vilinen yhteistoiminta.

Tutkimus osoittaa, ettd valtioiden strategisessa johtamisessa korostuu
kyberturvallisuuden johtamisen tuottaminen kokonaisvaltaisesti,
organisaatiorakenteiden = yksinkertaistaminen = sekd  kansalaisten ja
siviilitoimijoiden osallistaminen strategisten tavoitteiden ja pddmaéddrien
suunnitteluun. Tdtd tukee myds Lehdon (2018, 81-82) tutkimus
kyberturvallisuuden strategisesta johtamisesta.

Onnistuneen kyberturvallisuuden strategisen johtamisen edellytys on
tunnistaa toimintaympéristossd vaikuttavia hdiriotekijoitd ja tulevaisuuteen
tdhtddvien ennusteiden tekemistd sekd kyetd tunnistamaan ja asettamaan
tavoitteita, joilla ndihin tekijoihin voidaan vastata. Selked strateginen visio
vastuineen ja  vision toimeenpanon turvaaminen on  edellytys
kyberturvallisuuden strategiselle johtamiselle. Toimeenpanon onnistuminen
vaatii lisdksi poikkihallinnollista viestintdd toimijoiden kesken sekéa
toimeenpanon seurantaa ja sddnnollistd raportointia. Kyberturvallisuuden
johtamiseen kuuluu myos kansallisen kybertietoisuuden lisddminen seka
erityisen identiteetin luominen ja vahvistaminen yhteiskunnan sisdlld ja
kansainvalisesti (Lehto 2018, 82).

Strategisen johtamisen yksi tarkoitus on ohjata valtion ylintd johtoa
méadrittimddn toiminnan tarkoituksen ja keinot, joilla voidaan menestyd
muuttuvassa toimintaymparistossd. Strategiat saavat alkunsa politiikasta.
Koska kyberturvallisuuden johtaminen kansallisella tasolla on valtion ylimmaén
johdon vastuulla, siihen vaikuttavat sen hetkiset poliittiset padtokset. Nama
padtokset madrittavat miten kyberturvallisuutta toteutetaan kansallisella tasolla.
Tutkimuksen tuloksissa korostuu yksityisen sektorin merkitys kansallista
kyberturvallisuutta rakennettaessa. Yksityiselld sektorilla on merkittava maara
osaamista ja vastuuta kriittisestd infrastruktuurista. Yksityisen sektorin ja
valtion hallinnon vélilld on ndhtdvissa vahvoja siteitd, jotka perustuvat vahvaan
luottamukseen. Yhteistyttd vahvistavat yhteiset tavoitteet ja padmaarat seka
erilaiset kybertoimintaharjoitukset ja koalitiot. Yhteistytn vahvistaminen ja
ylldpitdminen ovat onnistuneen strategisen johtamisen tavoite. Kuten
aikaisemmissa luvuissa on todettu, johtamisen vastuiden tulisi olla selkeitd ja
tunnistettavia niin normaalitilanteessa kuin vakavien hdiriotilanteidenkin
aikana. Tutkimuksen analyysi osoitti, ettd koulutus ja harjoitustoimintaa
tarvitaan, jotta tavoitteiden mukainen toiminta on tehokasta ja maaratietoista.



73

Koulutus mahdollistaa ajantasaisen tiedon vaikuttavista tekijoistd ja
harjoitustoiminta mahdollistaa paremman reagoimisen poikkeustilanteisiin.

8.2 Kehitysideoita kansallisen kyberturvallisuuden johtamiseen

Tutkimusongelmassa esitettiin tutkimuskysymys, jossa pyrittiin selvittdmaén,
voidaanko tutkimuksen perusteella 16ytdd kehittdmisajatuksia, joita jalostamal-
la Suomen kansallista kyberturvallisuuden johtamista voisi kehittdd. Tassa lu-
vussa on tarkoitus nostaa esille tutkimuksessa esiin tulleita strategisen kyber-
turvallisuuden johtamisen toimintatapoja tai kdytdnteitd, sisdllyttden ne Suo-
men kyberturvallisuuden johtamismalliin. Luvun teksti nojaa tutkimusmateri-
aalin lisdksi vahvasti (Lehto 2018) tutkimukseen kyberturvallisuuden strategi-
sesta johtamisesta ja erityisesti alalukuun 6.2 jossa kisitellddan kyberturvallisuu-
den strategisen johtamisen malleja.

Suomen yhteiskunnan turvallisuusstrategian (2017, 7) mukaan
"kokonaisturvallisuus on Suomalaisen varautumisen yhteistoimintamalli, jossa
yhteiskunnan elintdrkeistd toiminnoista huolehditaan viranomaisten,
elinkeinoeldman, jdrjestojen ja kansalaisten yhteistyond."

Kuten muissakin tutkimuksessa esiintyneissd valtiossa, myds Suomessa
kyberturvallisuus on yhteiskunnan turvallisuuden kannalta keskeinen. Suomen
kyberturvallisuusstrategia maédrittelee keskeisiksi turvattaviksi
kohteiksi ~ ”“Valtion johtamisen, kansainvilisen toiminnan, Suomen
puolustuskyvyn, sisdisen turvallisuuden, talouden ja infrastruktuurin
toimivuuden, vdeston toimeentulon sekd henkisen kriisinkestdvyyden” (Suo-
men kyberturvallisuusstrategia 2013, 2). Kuten aikaisemmin on esitetty, Suo-
messa kyberturvallisuuden ylimmdn tason muodostaa valtioneuvosta, joka
pddttad poliittiset ja strategisen tason linjaukset sekd voimavarat. Ministeritt
pddttavat oman hallinnonalansa kyberturvallisuudesta yhdessa yksityisen sek-
torin toimijoiden kanssa tehtyjen sopimusten mukaisesti. Valtioneuvosto maa-
rittelee vuosittain budjetit ministeridille, mutta budjettien ulkopuolisia resursse-
ja ei kyberturvallisuuden kehittdimiseen suunnata. Turvallisuuskomitea toimii
Valtioneuvoston ja ministerididen tukena sekd koordinoi kokonaisturvallisuu-
den tuottamista. Tamdn lisdksi se vastaa yhteiskunnan turvallisuusstrategiasta
sekéd valtion hallinnon kybervarautumisen yhteensovittamisesta. Hairiotilantei-
den hallinta ja vastuu viestinndstd kuuluu asianomaiselle ministeriolle. Tarvit-
taessa koolle voidaan kutsua myos valmiuspéillikkokokous sekd vahventaa
valtioneuvoston tilannekeskuksen toimintaa saatavan tilannetiedon varmista-
miseksi. Kyberturvallisuuden tuottamiseen osallistuvat viranomaiset ja yksityi-
set toimijat sdilyttavat normaaliolojen tehtdavéat poikkeustilanteesta riippumatta,
joskin jokaisen toimintaa tullaan tehostamaan (Lehto 2018, 84-85).

Edelld on kuvattu Suomen kansallisen kyberturvallisuuden nykytila stra-
tegisen johtamisen osalta. Seuraavaksi on lueteltu kohtia, joita voidaan tutki-
muksen tulosten analysoinnin sekd Lehdon (2018, 84-86) tutkimuksen perus-
teella jatkojalostaa kansallisen kyberturvallisuuden kehittamiseksi.
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1. Kansallisen kyberturvallisuuden johtamista tulisi selkeyttdd erityisesti
vastuiden ja tehtdvien osalta. Kyberturvallisuuden strategisesta johtami-
sesta vastaa yksi virkamies, kyberturvallisuusjohtaja, jonka vastuulle
kuuluisi kyberturvallisuuden koordinointi ministerididen vaélilla. Tapah-
tumiin reagoitaisiin edelleen hallinnonaloittain, mutta kyberturvallisuus-
johtajalla olisi tilanneymmarrys toiminnasta. Malli muuttaisi nykyistd
johtamisrakennetta sekd vaatisi nykylainsdddantoon muutoksia tehtdvi-
en ja vastuiden suhteen.

2. Nykyisid organisaatiorakenteita tulisi yksinkertaistaa nopeamman paa-
toksenteon ja tiedonkulun saavuttamiseksi. Keskitetddn tarkeitd toimin-
toja ja lopetetaan sellaisia organisaatioita, joiden toimintoja voidaan yh-
distdd muihin.

3. Kyberturvallisuudelle olisi mddriteltdva riittdvat resurssit sekd varata li-
sdrahoitus esimerkiksi laajamittaisten hairittilanteiden hoitamiseen.

4. Strategisen pddtoksenteon tueksi tulee perustaa erillinen virasto, jonka
vastuulla on keritd tilannetietoa, analysoida kerdttyd tietoa sekd tuottaa
laajempaa tilanneymmarrystd. Keskus toimisi suoraan valtioneuvoston
alaisuudessa.

5. Lisdataan nykyisen kyberturvallisuuskeskuksen toimivaltuuksia. Keskus
tekisi tiivistd yhteistyotd strategisen tason pdattdjien kanssa sekd tukisi
strategista johtamista poikkihallinnollisesti. Tarkein lisa olisi tuottaa ana-
lysoitua strategista tilannetietoa laaja-alaisemman tilannekuvan saami-
seksi.

6. Kyberturvallisuuden strategisen johtamisen suunnitteluun tulisi osallis-
taa enemmadn yksityisen sektorin toimijoita sekd yksittdisid kansalaisia,
joka mahdollista laaja-alaisempaa kyberturvallisuuden kentdn huomioi-
mista.

7. Kyberturvallisuuden tietoutta tulisi lisdtd koko yhteiskunnassa. Peruste-
taan kansallisia sekd globaaleja yhteisojd yksityisille toimijoille, joissa
voidaan luoda uusia innovaatioita ja keskustella ajankohtaisista asioista.

8. Jdrjestetddn kansalaisille kyberturvallisuuteen liittyvid yhteisid harjoituk-
sia, joka lisdisi osaamista sekd kansalaisten varautumista kyberuhkien
torjunnassa.

9. Lisdtdadan kyberturvallisuuden koulutusta, erityisesti peruskoulutasolla
sekd ammattikouluissa. Kohtien 7, 8 ja 9 vastuun voisi sisédllyttdaa kyber-
turvallisuuskeskuksen sisdlld toimivalle erilliselle siviiliyhteistyoviran-
omaiselle.

8.3 Jatkotutkimusaiheet

Tutkimuksessa tarkasteltiin kyberturvallisuuden strategista johtamista Virossa,
Israelissa ja Alankomaissa. Jatkkotutkimuksena olisi mielenkiintoista selvittdd,
miten kyberturvallisuuden poliittista kuvaa voidaan rakentaa osana
kyberturvallisuuden johtamista. Lisdksi merkityksellistd olisi tutkia
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analysoidun tilannekuvan nykytilaa ja kehittdmistda kyberturvallisuuden
johtamisessa.
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