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Riskienhallintaa ja riskien arviointia voidaan tarkastella useasta eri 
näkökulmasta ja sitä ohjaavat useat erilaiset tekijät. Ohjaaviksi tekijöiksi 
voidaan tunnistaa organisaation strategia, organisaatiokulttuuri, 
tietoturvapolitiikka sekä erilaiset riskienhallinnan mallit, kuten PMBOK, 
ISO31000 ja IRM. Näiden lisäksi tieto- ja kyberturvallisuuden prosesseja 
pyritään helpottamaan erilaisilla työkaluilla, kuten ISO27001, VAHTI ja Katakri. 
Riskienhallinnan mallit pitävät sisällään riskien arvioinnin, mutta käsittelevät 
arviointiprosessia hyvin pintapuolisesti. Riskien arvioinnin perustuminen 
arvioijan omien kokemusten ja ajatusten päälle pidetään jossain määrin 
ongelmallisena. Tutkimus toteutettiin toimeksiantona ja sen tarkoitus oli tarjota 
tukea riskien arvioinnin prosessin kehittämiseen. Tutkimuksessa pyrittiin 
paikantamaan toimeksiantajan riskien arviointiprosessin ongelmakohdat ja 
rakentamaan riskien arvioinnin malli niin, että sen voi yleistää käytettäväksi 
myös muihin organisaatioihin. Tutkimuksen tulokset osoittavat, että myös 
todennäköisyyksien ennustamiseen on mahdollista rakentaa sen uskottavuutta 
tukeva malli, joka ajan kuluessa tarjoaa vankan pohjan riskien 
arviointiprosessiin. Tutkimus toteutettiin kvalitatiivisena tapaustutkimuksena 
ja pääasiallinen empiirisen datan keräämiseen käytetty metodi oli 
kvalitatiivinen semi-strukturoitu haastattelu. Riskien arvioinnin mallista 
muodostui iteratiivinen malli, joka nojaa olemassa olevaan riskienhallinnan 
malliin. Mallin tavoitteena oli syventää riskienhallinnan henkilökunnan tietoa 
organisaation riskeihin liittyen ja sitä kautta intuition vaikutuksen 
vähentäminen riskien arvioinnissa. 
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Risk management and risk assessment can be viewed from several different 
angles and they have multiple guiding factors. The organization’s strategy, 
culture and information security policy, as well as risk management models like 
PMBOK, ISO31000 and IRM can all be seen as guiding factors. In addition to 
these, there are multiple toolboxes designed to make it easier to implement 
these models in everyday actions. Tools like these include ISO27001, VAHTI 
and Katakri. The models of risk management include risk assessment, but they 
handle it very superficially. Basing risk assessment on the intuition of the 
assessor can be seen as a problem. The study was conducted as an assignment 
and the aim of the study was to provide support for developing the risk 
assessment process inside the principal organization. The study sought to 
pinpoint the problems of the risk assessment process in the organization and to 
build a model that can be generalized outside the organization as well. The 
results of the study show that it is possible to build a model to support the 
estimation of the risk probabilities. In time, by using the model the organization 
is able to build a strong database considering its risks and to use the database as 
a justification for assigned probabilities. The study was conducted as a 
qualitative case study and the main data collection method was a qualitative 
semi-structured interview. The model for risk assessment formed to be an 
iterative model that bases itself on the existing model. The aim of the model 
was to provide a better foundation for the risk management professionals to do 
their work and estimate the risks’ probabilities. Through this foundation it is 
possible to weaken the effect of intuition in the process or at least provide a 
good justification for the level of probability of the risks. 
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1 Johdanto 

Informaatioteknologiaan on panostettu eri alojen organisaatioissa jo pitkään. IT 
on integroitu organisaatioiden rakenteisiin sekä osaksi muita toimintoja (Fair-
bank, Labianca, Steensma & Metters, 2006). Tästä johtuen myös riskienhallinta 
ja riskien arviointi varsinkin IT-järjestelmissä ovat jokapäiväistyneet organisaa-
tioissa. Riskienhallintaa ohjaa strategia (IRM, 2002), joka määrittää riskienhal-
linnan perusteet.  

IT-järjestelmien lisääntyessä riskienhallinnasta sekä riskien arvioinnista on 
tullut merkittävä osa organisaatioiden kilpailukykyä. Teknologioiden ja mene-
telmien nopea ja jatkuva kehittyminen tuovat tullessaan epävarmuutta (Kotler 
& Keller, 2006). Riskienhallinta kokonaisuutena on nykypäivänä merkittäväm-
mässä asemassa kuin koskaan ennen. Varsinkin kyberturvallisuuden osa-
alueella haitalliset toimijat ovat lisääntyneet teknologioiden kehittymisen myötä 
ja myös valtiolliset toimijat ovat tulleet mukaan kuvioihin. (Lindström, 2012; 
Kotler & Keller, 2006) 

Riskien arviointi lukeutuu osaksi riskienhallintaa (PMBOK, 2013; ISO, 
2018; IRM, 2002). Riskienhallinnalle on luotu useampia standardeja, kuten esi-
merkiksi, PMBOK (2013), ISO 31000 (2018) ja IRM (2002). Tämän tutkimuksen 
tarkoitus on keskittyä riskienhallinnassa kyberturvallisuuden osa-alueeseen ja 
tarkemmin ulkoisten riskien arviointiin. Vaikka riskien arvioinnille ja riskien-
hallinnalle on mahdollista löytää useita erilaisia malleja ja tutkimuksia, mallin-
tavat nämä tutkimukset enimmäkseen riskienhallintaa isona kokonaisuutena, 
eivätkä välttämättä keskity niin tarkasti nimenomaan riskien arviointiin, kuten 
luvussa 3 tullaan näkemään. 

Toimeksiantaja aloittaa kyberturvallisuuden riskienhallinnan kehittämis-
työn vuonna 2019. Tätä kehittämistyötä varten ulkoisten kyberturvallisuuden 
uhkien ja niistä johtuvien riskien arvioinnin tueksi halutaan luoda malli, joka 
helpottaa kyseistä työtä ja tuo siihen enemmän tieteellistä pohjaa. Kuten jatkos-
sa käy ilmi, perustuu riskienhallinta kuitenkin vahvasti myös intuitiolle. Tätä 
intuition määrää arviointiprosessissa halutaan pienentää. 
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1.1 Tutkimuksen tausta ja näkökulma 

Tämä tutkimus toteutettiin laadullisena tapaustutkimuksena finanssialan orga-
nisaatiossa. Tarve tutkimukselle sai alkunsa loppuvuodesta 2018, kun toimeksi-
antaja näki tarpeelliseksi aloittaa kyberturvallisuuden riskienhallinnan ja erityi-
sesti ulkoisten uhkien sekä näistä johtuvien riskien arvioinnin kehittämistyön. 
Työn pohjalle päätettiin toteuttaa pro gradu -tutkielma kyberturvallisuuden 
ulkoisten riskien arvioinnista finanssialan organisaatiossa. Tutkija itse toimii 
toimeksiantajalla tukitehtävissä. 

Toimeksiantaja koki, että riskien todennäköisyyksien hahmottaminen on 
hankalaa. Vaikka riskienhallinnan prosessi itsessään on selkeä ja noudattaa in-
formaatioturvallisuuden riskienhallinnan prosessimallia (PMBOK, 2013; ISO, 
2018; IRM, 2002), joutuu todennäköisyyksiä ja riskejä käsittelemään liiaksi 
omien kokemusten ja ajatusten pohjalta (Baskerville, 2009). Omat kokemukset 
ja intuitio ovat isossa osassa riskienhallintaa, mutta toimeksiantaja on sitä miel-
tä, että mitä tarkemmin arviot nojaavat johonkin tiettyyn malliin tai tietoon, sitä 
tarkemmin riskejä pystytään arvioimaan. Kun arviointi tehdään huolella, välty-
tään suuremmilta virheiltä prosessin muissa vaiheissa sekä kerätään tietoa tule-
vaisuuden arvioinnin tueksi. Tutkimustuloksia voi hyödyntää kyberturvalli-
suuden riskienhallinnassa myös finanssialan ulkopuolella. Tarkoituksena on 
kuitenkin luoda malli, joka helpottaa riskien arviointia juuri tutkimuskohteen 
kaltaisessa organisaatiossa. 

Aikaisempaa tutkimusta juuri tästä aiheesta on loppupeleissä hyvin vähän 
ja juuri spesifin lähdemateriaalin löytäminen oli jokseenkin hankalaa. Toisaalta 
riskienhallintaa on käsitelty laajasti useassa eri alan julkaisussa, joka itsessään 
taas helpotti tutkimuksen aloittamista. Mitä syvemmälle tutkimukseen uppou-
duttiin, sitä vähemmän materiaalia kuitenkin oli tarjolla. Varsinkin, kun infor-
maatioturvallisuuden käsitteeseen lisätään kyberturvallisuus, joka käsitteenä on 
vasta viimeisen 10 vuoden aikana yleistynyt, on tutkimusten määrä varsin vä-
häinen.  

Riskiksi gradun viivästymiselle oli tunnistettavissa heti alkuun organisaa-
tion henkilöstön kiireet, jotka juontavat juurensa useampaan yhtäaikaiseen la-
kiuudistukseen. Toisaalta uhkana tutkimukselle voitiin nähdä myös tutkijan 
kyky hahmottaa riskienhallinnan ja riskien arvioinnin periaatteet sekä haastat-
telurungon luominen tutkimuksen tueksi ja haastattelujen analysoinnin onnis-
tumisen tutkimusongelman kannalta. 

1.2 Tutkimuksen tavoitteet ja tutkimusongelma 

Tämän tutkimuksen tavoitteena oli selvittää, miten kyberturvallisuuden ulkoi-
sia riskejä arvioidaan riskienhallinnan prosessissa ja miten tätä prosessia voi-
daan parantaa. Tutkimusongelma muotoiltiin tutkimuskysymykseksi seuraa-
valla tavalla: 
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Millainen riskien arvioinnin malli tukee kyberturvallisuuden ulkoisten 
riskien arviointia? 
 

Tutkimusongelman selvittämiseksi laadittiin yllä oleva tutkimuskysymys sekä 
apukysymyksiä, joihin tämä tutkimus pyrki vastaamaan. Apukysymykset muo-
toiltiin tutkimusongelman pohjalta seuraavasti: 

 
Millaisia nykymalleja riskien arviointiin on olemassa? 
 
Miten kyberturvallisuuden ulkoisia riskejä tulisi arvioida? 

 
Tutkimuksen empiirinen osuus toteutettiin semi-strukturoituna kvalitatiivisena 
haastattelututkimuksena. Tutkittavaksi organisaatioksi valikoitui toimeksianta-
ja. Haastattelut järjestettiin alkuvuodesta 2019 ja haastateltaviksi valittiin orga-
nisaation riskienhallinnasta vastaavat tahot. 

1.3 Tiedonkeruu ja tutkielman rakenne 

Kirjallisuuskatsauksen materiaalia etsittiin verkosta löytyvistä tietokannoista 
sekä hakukoneista. Materiaalia etsittiin mm. Google Scholarista, JYX Digital 
Repositorysta, JYKDOKista, IEEE Xplore Digital Librarysta, Researchgatesta 
sekä muista vastaavista julkaisualustoista, joita tuli vastaan matkan varrella. 
Hakusanoina käytettiin riskienhallintaan liittyviä termejä ja tutkielman avain-
sanoja eri muodoissa sekä englanniksi että suomeksi. Hakutuloksia oli tuhansia 
ja niitä rajattiin niin, että ne vastasivat tutkimuksen tarkoitusta mahdollisim-
man tarkasti. Apuna rajaamisessa käytettiin myös tarkentavia hakusanoja, jotka 
liittyivät sillä hetkellä käsittelyssä olleeseen lukuun. 

Hakutuloksista löytyneistä materiaaleista tehtiin nopea arvio abstraktin 
perusteella siitä, ovatko ne soveltuvia tukemaan tätä tutkimusta. Lähteiden va-
lintaa tehdessä keskityttiin myös siihen, millaisia lähteitä ne olivat käyttäneet ja 
kuljettiin lähdepolkua syvemmälle, mahdollisimman lähelle alkuperäistä teosta. 
Alun perin lähteenä käytetyn materiaalin lähdeluettelosta voitiin paikantaa 
myös lisää tutkimusta tukevaa materiaalia.  

Internetissä sijaitsevien hakukoneiden ja tietokantojen lisäksi lähteitä haet-
tiin myös Jyväskylän yliopiston sekä Jyväskylän kaupunginkirjaston valikoi-
mista niin internetissä e-kirjoina kuin paikan päälläkin fyysisinä painoksina. 

Apuna tiedonhaussa käytettiin myös asiantuntijoita, jotka osasivat ohjata 
oikeaan suuntaan tutkimusmateriaalia etsimään. Esimerkiksi Suomen Pankin ja 
VTT:n, kuten muidenkin julkisten elinten, materiaaleja etsittiin heidän omista 
palveluistaan, kuten nettisivuilta ja julkaisuista. Osittain tietoa saatiin myös 
toimeksiantajalta sekä toimeksiantajan omasta kirjakokoelmasta. Toimeksianta-
ja on pyritty tutkimuksessa anonymisoimaan mahdollisimman hyvin. Materiaa-
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linkeruu kirjallisuuskatsausta varten suoritettiin pääasiassa 2018 loppuvuodes-
ta. 

Empiirinen aineisto kerättiin kevään 2019 aikana. Empiirisen aineiston ke-
räämiseen valittiin semi-strukturoitu haastattelu, joka on omiaan kvalitatiivisen 
tutkimusmenetelmän empiirisen aineiston keräämiseen. Monesti kvalitatiivisen 
aineiston ainut keräystapa on juuri haastattelu ja siksi semi-strukturoitu raken-
ne sopii tähän loistavasti. Haastattelu seuraa ennalta määrättyä runkoa, jonka 
tutkija tekee kysymyksillään, mutta se myös lähtee harhailemaan eri teille sitä 
mukaa, mitä haastattelun aikana keskustellaan ja mitä kysymyksiä tai aiheita 
keskustelun aikana nousee esiin. Tutkimuksen ollessa kvalitatiivinen, myös ai-
neiston analyysi on kvalitatiivinen. (DiCicco-Bloom & Crabtree, 2006) 

Pro gradun toinen luku käsittelee riskienhallintaa ja -arviointia yleisellä 
tasolla. Kolmannessa luvussa paneudutaan tarkemmin ulkoisten riskien arvi-
oinnin menetelmiin ja käydään läpi toimeksiantajalla vaikuttavia malleja, kuten 
ISO31000, IRM, sekä tutkijan itsensä mielestä riskien arviointiin erinomaisesti 
soveltuvaa PMBOKia. Neljäs luku pyrkii esittelemään tarkemmin finanssialalla 
olevia kyberuhkia sekä työkaluja, joita toimeksiantaja hyödyntää omassa kyber-
turvallisuuden riskienhallinnassaan. Viidennessä luvussa esitellään tutkimus-
menetelmät sekä tutkimuksen tapaus. Kuudes luku kattaa tutkimustulokset ja 
antaa ehdotuksen muokatusta riskien arviointiprosessin mallista. Viimeisessä 
luvussa pohdinnan ja johtopäätösten kautta vedetään tutkimusta yhteen ja tii-
vistetään se, mitä tutkimus on antanut. 
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2 Riskienhallinnan perustukset 

Tässä luvussa määritellään riski, riskienhallinta ja riskienhallintaa ohjaavat teki-
jät yleisellä tasolla. Ensimmäisessä alaluvussa luodaan käsitys siitä, miten riski 
ja riskienhallinta määritellään. Luvuissa 2.2, 2.3 ja 2.4 tutustutaan riskien arvi-
ointia ohjaaviin tekijöihin. Tutkimuksessa käsiteltäviä ohjaavia tekijöitä ovat 
organisaation strategia, organisaatiokulttuuri sekä tietoturvapolitiikka. Luvussa 
2.5 tehdään vielä selväksi ero tietoturvallisuuden ja kyberturvallisuuden välillä. 

2.1 Riski ja sen hallinta 

Riski 
Riskin määritteleminen on yhtä hankala prosessi kuin riskienhallinta itsessään 
ja terminä riski voidaan mieltää useaksi eri asiaksi lukijasta tai kuulijasta riip-
puen. Douglas (1990) puhuu siitä, kuinka ajan kuluessa riskin määritelmä on 
muuttunut ja keskittynyt eri osa-alueisiin kuin nykyään. Nykymaailmassa riskit 
nähdään laajemmassa skaalassa kuin menneisyydessä, jolloin riskejä katsottiin 
aivan eri perspektiivistä. 1700-luvulla riski tarkoitti lähinnä sitä, kuinka pelates-
sa nopan heitolla on mahdollisuus tuottaa tuskaa ja tätä varten kehitettiin kaava 
todellisuuslaskelmaa varten. Riski terminä oli neutraali ja se otti huomioon ai-
noastaan mahdolliset hyödyt ja menetykset. Nykypäivänä riski mielletään 
yleiseksi, toimintaan vaikuttavaksi tekijäksi ja se on terminä ajautunut kauem-
mas todellisuuslaskelmista sekä heikentänyt laskelmien asemaa riskin määritte-
lyssä. Riski terminä onkin jopa korvannut terminologiassa vaaran (engl. danger). 
Suuri riski tarkoittaa suurta vaaraa. Tämä johtuu siitä, että riskillä on terminä 
paljon vahvempi tieteellinen pohja kuin vaaralla. (Douglas, M. 1990; Gerber & 
Von Solms, 2005) 

Ahteensuu (2014) puhuu riskienhallinnasta filosofisella tasolla ja hänen 
mukaansa riskit syntyvät, kun tiettyyn tapahtumaan tai asiaintilan esiintymi-
seen liitetään negatiivisia arvoja. Riskit ovat arvosidonnaisia omalla tavallaan ja 
tietty riski voi esiintyä eri organisaatiolle eri mittakaavassa. Päätöksenteko pyri-
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tään aina perustamaan mahdollisimman luotettavaan tietoon, jota pyritään 
tuottamaan riskien arvioinnin prosessissa. Tämä prosessi sisältyy myös riskien-
hallintaan. (Ahteensuu, 2014) 

Yates & Stone (1992) ovat sitä mieltä, että riskin voi määritellä epävar-
muuden, menetyksen ja menetyksen merkittävyyden mukaan. Riskit ovat sub-
jektiivisia ja ne saavat merkityksensä vasta, kun riskinottaja päättää joko ottaa 
riskin tai olla ottamatta sitä. Riski määritellään enemmänkin psykologisena 
terminä kuin varsinaisena organisaatiota uhkaavana tekijänä. Myös Fischhoff 
(1992) näkee riskin subjektiivisena käsitteenä. Hänen mukaansa riski määritel-
lään seuraamusten perusteella. Riski voi hänen mukaansa olla negatiivinen tai 
positiivinen ja sama riski voi tapahtua eri tavoilla. Joskus riskejä myös otetaan 
tietoisesti, kun halutaan välttää toinen, vielä suurempi riski. (Yates & Stone, 
1992; Fischhoff, 1992) 

ISO (International Organization for Standardization) määrittelee riskin 
omassa sanastossaan (ISO Guide, 2009) tavoitteeseen kohdistuvaksi epävar-
muustekijäksi. Riski on poikkeama odotetusta lopputulemasta ja tämä voi ISO:n 
mukaan olla negatiivinen tai positiivinen poikkeama. Riski mielletään usein 
tapahtumaksi ja seuraamukseksi tai näiden yhdistelmäksi (ISO Guide, 2009). 

Kuten ISO Guide (2009), myös Baccarini, Salm & Love (2004) määrittelevät 
riskin sellaiseksi todennäköisyydeksi, että jotain projektiin jollain tavalla nega-
tiivisesti vaikuttavaa voi tapahtua. Vaikutus voi ilmetä lopputuloksessa tai itse 
prosessissa. Riskiä ei kuitenkaan tässä tapauksessa nähdä positiivisena asiana, 
vaan sitä tarkastellaan ainoastaan negatiivisena tapahtumana. (Baccarini ym., 
2004) 

Bannermanin (2008) mukaan riski on altistumista tietyille tekijöille, jotka 
ovat uhkana asetetun tavoitteen saavuttamiselle. Yksinkertaiseksi kaavaksi 
Bannerman (2008) esittelee seuraavaa: R = P x I, missä R on riski, P on todennä-
köisyys ja I on vaikutus, jonka riski toteutuessaan luo. Vaikutus on yleensä mi-
tattavissa rahana tai aikana. (Bannerman, 2008) 

Riski on terminä löytänyt tiensä myös Oxfordin (2018) tietosanakirjaan, 
jossa se määritellään sellaisena mahdollisuutena, että jotain ikävää tai epämu-
kavaa tapahtuu – esimerkiksi sydän- ja verisuonisairauksien riski. Berg (2013) 
määrittelee riskin epävarmaksi lopputulemaksi, jolla on haitallisia vaikutuksia, 
mutta mainitsee myös, että riski voi olla neutraali. Bergin (2013) mukaan riski 
viittaa epävarmuuteen, joka ympäröi tulevaisuuden tapahtumia ja lopputule-
mia. Se ilmaisee todennäköisyyden sekä tapahtuman vaikutuksen organisaation 
asettamiin tavoitteisiin. (Berg, 2013) 

Suomen Pankki (2018) luokittelee informaatioteknologiaan liittyvät riskit 
operatiivisiksi riskeiksi. Operatiivisella riskillä Suomen Pankin (2018) mukaan 
tarkoitetaan sellaista riskiä, jossa sisäisistä prosesseista, henkilöstöstä, järjestel-
mistä tai ulkoisista tekijöistä aiheutuu tappiota tai ylimääräisiä kustannuksia. 
Valtioneuvosto (2015) taas määrittelee riskin suuruuden koostuvaksi kahdesta 
eri osasta: tapahtuman todennäköisyydestä sekä sen seurausvaikutuksista. Ris-
kien arvioinnissa on myös tarkoitus järjestää riskit jonkinlaiseen järjestykseen 
toisiinsa suhteutettuna. Arvioinnin perusteena käytetään Valtioneuvoston (2015) 
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mukaan riskilukua, todennäköisyyttä tai seurausvaikutuksia. (Suomen Pankki, 
2018; Valtioneuvosto, 2015) 

Tietoturvaan sekä tietojärjestelmiin kohdistuvat riskit määritellään omi-
naispiirteiden mukaan. Tietojärjestelmäriskit Salmela (2008), kuten muutkin 
ylempänä, määrittelee epävarmuustekijäksi. Tässä tapauksessa kuitenkin epä-
varmuustekijä kohdistuu tietokonepohjaiseen järjestelmään, jonka tarkoitukse-
na on tarjota tietoa. Tietojärjestelmän riskit voivat olla tarkemmin tietojärjestel-
män osioiden, kuten omaisuuden, laitteiston, ohjelmiston, datan, tallenteiden 
tai tiedostojen muokkaamista, tuhoamista, varastamista tai saatavuuden puu-
tetta. Tietojärjestelmiin kohdistuvat riskit voivat lisäksi tulla joko sisältä tai ul-
koa. Ne voivat olla luonnonkatastrofeja, vahinkoja tai tarkoituksenmukaisia 
toimia. (Salmela, 2008; Straub & Welke, 1998) 

Tietojärjestelmiin kohdistuvat riskit ovat oma alueensa ja niiden lisäksi on 
riskejä, jotka kohdistuvat tietojärjestelmien turvallisuuteen. Straub & Welke 
(1998) määrittelee tietojärjestelmien turvallisuuteen liittyvät riskit organisaation 
tiedon tai tietojärjestelmän osan suojaamattomuudeksi tietynlaisia tapahtumia 
tai tietynlaista vahinkoa vastaan. Nykyteknologia tarjoaa hyvät, mutta monessa 
tapauksessa riittämättömät työkalut riskien pienentämiseen ja torjuntaan. Esi-
merkeiksi Whitman (2003) listaa salasanat, varmuuskopiot ja virusturvan. 
(Straub & Welke, 1998; Whitman, 2003) 

Tietojärjestelmiin sekä tietojärjestelmien turvallisuuteen liittyvien riskien 
lisäksi voidaan tunnistaa myös tietoturvallisuuteen liittyviä riskejä. Gordon & 
Loeb (2002) mukaan tietoturvallisuudessa tärkeää on ylläpitää CIA-tasapainoa. 
Jos yksikin osa-alue tästä perusrakenteesta jää huomiotta, on tietoturvallisuus 
auttamatta vaarantunut. CIA on lyhenne englanninkielisistä termeistä, jotka 
tarkoittavat luottamuksellisuutta, eheyttä sekä saatavuutta (engl. confidentiality, 
integrity, availability). Tämä tarkoittaa sitä, että tiedon tai dokumenttien tulee 
olla luottamuksellisia, eli vain niiden saatavissa, joilla on tarve niille. Tiedon 
tulee olla eheää ja oikeellista, eli se ei voi muuttua missään vaiheessa väärän-
laiseksi. Näiden kahden lisäksi tiedon täytyy olla saatavilla aina, kun sitä tarvi-
taan. Tietokoneiden kokonaisvaltainen rooli organisaatioissa on luonut uuden 
uhkan järjestelmille. Tietokoneet ovat vastuussa siitä, että tarjottu data vastaa 
tietoturvallisuuden määritelmää ja henkilöstön vastuulla on ylläpitää tätä ko-
konaisuutta. Kokonaisuuden oikeellinen ylläpito varmistaa sen, että tietoturval-
lisuuteen liittyvät riskit pienenevät. (Dhillon, 2004; Stewart, 2004) 

Kuten ylläolevista määritelmistä voi nähdä, riskit voidaan kokea myös po-
sitiivisina riskeinä ja termin määrittely ei aina ole yksioikoista. Tässä tutkimuk-
sessa riskejä lähestytään toimeksiantajan compliance-osaston näkökulmasta 
sekä pyritään luomaan malli, jonka avulla nimenomaan ulkoisten kyberturval-
lisuuden riskien arviointi olisi helpompaa. Kyberturvallisuuden riskejä käsitel-
lään tässä tutkimuksessa tietenkin riskin perusmääritelmän mukaisesti, mutta 
kyberturvallisuuden riskit luokitellaan erityisesti tietojärjestelmiin, niiden tur-
vallisuuteen sekä tietoturvallisuuteen kohdistuviksi riskeiksi (luku 2.5). Tutki-
muksessa riskiä käsitellään ainoastaan negatiivisena, ulkoa kohdistuvana ta-
pahtumana, joka voi vaikuttaa haitallisesti yrityksen toimintaan. 
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Ilmosen, Kallion, Kosken & Rajamäen (2010) mukaan riskit voidaan jakaa 
niiden tyypin tai lähteen mukaan. Riskityyppejä ovat strategiset, taloudelliset, 
operatiiviset sekä vahinkoriskit. Jokainen tyyppi voi olla sekä sisäinen, että ul-
koinen. Tällöin täytyy riskien arvioinnin prosessissa miettiä sitä, mikä on riskin 
lähde. Riskin lähteen määrittelyn jälkeen saadaan ymmärrys siitä, onko riski 
ulkoinen vai sisäinen. Ilmonen ym. (2010) kategorisoivat finanssialan riskit ku-
vion 1 mukaisesti. Riskin lähde tarkoittaa sellaista tekijää, joka vaikuttaa riskin 
toteutumiseen. Riskin toteutumiseen vaikuttavia tekijöitä voi olla useita ja jos-
kus se on seurausta pidemmästä ketjureaktiosta. Riskit voivat olla siis organi-
saation sisäisiä, kuten valintoihin ja toimintoihin liittyviä, tai organisaatiosta 
riippumattomia, ulkoisia tekijöitä. Ulkoinen riski voi olla esimerkiksi asiakkai-
siin, markkinoihin, lainsäädäntöön tai luonnonmullistuksiin liittyvä riski. (Il-
monen ym., 2010) 

 

 
KUVIO 1 Riskikategoriat (Ilmonen ym. 2010) 

Voidaan ajatella, että ulkoiset riskit ovat monesti sellaisia, joihin organi-
saatio itse ei pysty vaikuttamaan. Riskiin voidaan kuitenkin varautua ja siltä 
voidaan pyrkiä suojautumaan parhaalla mahdollisella tavalla. Silloin ulkoiset 
riskit eroavat sisäisistä riskeistä oleellisesti juurikin tältä osalta. Sisäiset riskit 
ovat normaalisti sellaisia, joihin organisaatio pystyy vaikuttamaan paremmin 
esimerkiksi kouluttamalla henkilöstöä tai luomalla kunnollisen dokumentaati-
on henkilöstölle. Dokumentaatio voi sitten käsittää ohjeet sosiaalisesta mediasta 
aina USB-laitteiden käsittelyyn. Sisäiset riskit voivat toisaalta johtua piittaamat-
tomuudesta, mutta voivat olla myös vahinkoja. Oleellista on, että organisaatio 
itse, omilla toimillaan kykenee vaikuttamaan näiden riskien toteutumisen to-
dennäköisyyteen. 
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Riskienhallinta 
Kuten aikaisemmin todettiin, myös riskienhallinta on moniulotteinen termi ja 
sen voi mieltää useammalla tavalla riippuen niin organisaation toimintaympä-
ristöstä kuin käsittelevän henkilön taustoista. Berg (2010) jakaa riskienhallinnan 
kahteen erilaiseen tapaan hallita turvallisuutta. Ensimmäinen tapa on seuraus-
peräinen hallinta. Seurausperäisessä hallinnassa keskitytään siihen, että pa-
himmallakaan mahdollisella lopputulemalla ei ole vaikutusta tietyn rajan toisel-
la puolella. Tapahtuma pyritään rajaamaan pahimmassakin tapauksessa niin 
tehokkaasti, että se ei pääse karkaamaan muille osa-alueille. Toinen tapa on ris-
kikeskeinen turvallisuuden hallinta. Tämä jälkimmäinen tapa mielletään perin-
teiseksi riskienhallinnaksi ja on myös se näkökulma, jota tässä tutkielmassa kä-
sitellään riskienhallintana. Riskienhallinta tarkoittaa, että jäännösriski analysoi-
daan sekä todennäköisyyden että vaaran luonteen osalta. Näin saadaan paljon 
informaatiota riskin vaikutusten lieventämiseksi. Perinteinen riskienhallinnan 
malli myös ehdottaa, että jotkin erittäin epätodennäköiset tapahtumat voitaisiin 
myös hyväksyä sellaisenaan. (Berg, 2010; Lanne, 2007) 

Bergin (2010) ja Project Management Body of Knowledgen (PMBOK, 2013) 
mukaan riskienhallinta on keskeinen osa hyvää hallintoa ja päätöksentekoa jo-
kaisella organisaation osa-alueella, sillä jokainen organisaation taso vastaa ta-
hollaan riskienhallinnasta jopa tietämättään. Riskienhallintaa onkin hyvä pyrkiä 
ohjaamaan koko organisaation kattavaksi toiminnaksi (IRM, 2002; ISO 31000, 
2009). 

Aivan kuten riski, myös riskienhallinta on vaikea määritellä yksioikoisesti, 
ja riskienhallinnalla on useampia erilaisia määritelmiä. Joissain tapauksissa ris-
kienhallintaa kuvataan kokonaisena prosessina, joka sisältää riskien tunnista-
misen, arvioinnin ja päätöksenteon riskien ympärillä. Yhtenä yleisesti hyväksyt-
tynä määritelmänä Berg (2010) pitää ajatusta siitä, että riskienhallinta on syste-
maattinen lähestyminen päätöksentekoon, jossa pyritään asettamaan paras 
mahdollinen kurssi epävarmuustekijät huomioon ottaen. Epävarmuustekijöi-
den huomioiminen tarkoittaa sitä, että tunnistetaan, arvioidaan, ymmärretään, 
toimitaan ja kommunikoidaan riskin ympärillä tapahtuvat asiat mahdollisim-
man tehokkaasti. Tällöin vaaditut resurssit riskienhallintaan voidaan varata jo 
etukäteen. (PMBOK, 2013; Berg 2010) 

Riskienhallinnan voi myös mieltää iteratiiviseksi ja jatkuvaksi prosessiksi, 
jossa ennakoivasti käsitellään asioita jo ennen kuin ne tapahtuvat. Riskienhal-
linta on tärkeä prosessi, jolla pyritään hallitsemaan organisaation kulurakennet-
ta, aikatauluissa pysymistä sekä laadukasta toimintaa. Riskienhallinta voi olla 
muodollista tai epämuodollista toimintaa riippuen tilanteen, projektin tai yri-
tyksen luonteesta (Rakos, Dhanraj, Kennedy, Fleck, Jackson & Harris, 2005). 
Tämä lisää aikaisemmin mainittua monikäsitteisyyttä ja hankaloittaa osaltaan 
termin määrittelyä. Koska riskienhallinta on iteratiivinen prosessi, se on myös 
jatkuva prosessi, joka ei pysähdy koskaan. Tutkimuksessaan Spears & Barki 
(2010) määrittelevät tietojärjestelmien (IS, engl. Information Systems) turvallisuu-
den riskienhallinnan jatkuvaksi riskien tunnistamisen sekä priorisoinnin, että 
kontrollien implementoinnin ja valvonnan prosessiksi. Turvallisuuden riskien-
hallinnan (SRM, engl. Security Risk Management) tarkoituksena on koota yhteen 
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strategiat, politiikat, toiminnot, roolit, toimenpiteet ja ihmiset, jotka hallitsevat 
turvallisuuden riskejä. Tästä kokonaisuudesta syntyvät ohjaimet alentavat ris-
kien todennäköisyyttä sekä vaikutusta. SRM:n tarkoitus on pitää kasassa tieto-
turvallisuuden CIA, eli tiedon luottamuksellisuus, eheys ja käytettävyys (Spears 
& Barki, 2010). 

ISO Guide (2009) määrittelee riskienhallinnan koordinoiduiksi toimiksi, 
joilla pyritään ohjaamaan ja kontrolloimaan organisaatiota riskeihin liittyvissä 
toimissaan. Riskienhallinnalle pyritään luomaan runko (engl. framework). Runko 
on työkalupakki, joka tarjoaa pohjan ja perustukset organisaatiolle luoda kun-
nolliset puitteet riskienhallinnan suunnitteluun, toteutukseen, valvontaan, arvi-
ointiin ja jatkuvaan parantamiseen koko organisaatiossa. ISO Guide (2009) on 
siis samoilla linjoilla Bergin (2010) sekä Rakosin ym. (2005) kanssa siitä, että ris-
kienhallinta on jatkuva prosessi, jolla pyritään tuottamaan lisäarvoa yritykselle 
(ISO Guide, 2009; Berg, 2010; Rakos ym., 2005). 

Riskienhallintaa ja riskianalyysiä ei välttämättä kannata tarkastella sisäk-
käisinä prosesseina, vaikka ne usein sellaiseksi mielletäänkin. Gerber ja Solms 
(2005) toteavat riskienhallinnan olevan riskianalyysin jälkeinen toimenpide, 
joka koostuu heidänkin mukaansa riskianalyysiin perustuvista toimintaa oh-
jaavista toimenpiteistä. Toimenpiteiksi he luettelevat suunnittelun, valvonnan 
ja kontrolloinnin, kun taas riskianalyysi koostuu riskien tunnistamisesta. Ris-
kien tunnistaminen pitää sisällään vakavuuden, vaikutusten sekä todennäköi-
syyden arvioinnin. Gerber & Solms (2005) lainaavat Scarffia (1993) sekä Fros-
dickia (1997) ja vetävät yhteen riskienhallinnan ja riskianalyysin kokonaisval-
taiseksi riskien hallitsemiseksi. 

Kyberturvallisuuden riskien arviointi on hyvin samankaltaista kuin miksi 
riskien arviointi mielletään yleisesti tekniikan alalla tai esimerkiksi organisaa-
tioiden toiminnan suojaamisessa ja jatkuvuuden suunnittelussa. Kyberturvalli-
suuden riskit ovat vain yksi osa-alue, johon informaatioteknologian riskienhal-
linnassa keskitytään. Youngin (2009) mukaan organisaatiot ovat hyvin riippu-
vaisi informaatioteknologiasta. Riippuvuussuhde johtaa siihen, että kuten tieto-
turvallisuutta, myös kyberturvallisuutta kannattaa lähestyä nimenomaan ris-
kien kannalta. 

Laajalti hyväksytyssä muodossa oleva esimerkki riskienhallinnan yleisestä 
prosessista löytyy mm. IRM:n (2002) ohjeistuksesta. Ohjeistuksessa riskienhal-
linta on kuvattu aikaisemmin mainittuna iteratiivisena ja jatkuvana prosessina, 
jonka perustaksi on sijoitettu organisaation strategiset tavoitteet. Kun strategiset 
tavoitteet ovat selvillä, voidaan siirtyä riskien arviointiin, joka pitää sisällään 
kaksi kokonaisuutta. Riskien arviointiin lukeutuvat IRM (2002) mukaan riski-
analyysi, joka pitää sisällään riskien tunnistamisen, kuvaamisen ja estimoinnin. 
Analyysin lisäksi arviointiin kuuluu myös evaluaatio, joka nojaa analyysissa 
tuotettuun dataan. Vaikka nämä onkin sijoitettu samaan kokonaisuuteen, niitä 
tulisi tarkastellaan omina palikoinaan, jotka yhdessä muodostavat kokonaisuu-
den. Kun riskien arviointi saadaan valmiiksi, raportoidaan uhkat ja mahdolli-
suudet tarkasti koko ajan organisaation suuntaan kommunikoiden. Raportoin-
nin jälkeen tehdään päätöksiä siitä, mihin suuntaan riskien kanssa liikutaan ja 
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miten riskejä käsitellään. Riskien käsittelyn jälkeen jäännösriskit raportoidaan 
tarkasti jälleen organisaation suuntaan kommunikoiden. Prosessin lopussa siir-
rytään seurantavaiheeseen, jonka aikana arvioidaan tehtyjä toimenpiteitä ja nii-
den vaikutuksia riskeihin. Tätä prosessia toistetaan jatkuvasti ja sen aikana syn-
tyy uusia näkökulmia sekä uusia tapoja torjua riskejä. Prosessia voidaan tukea 
jatkuvasti muodollisella auditoinnilla ja tehtyjä päätöksiä pyritään haastamaan. 
Riskienhallinta ei ole koskaan valmis, vaan pienimmätkin asiat kehittyvät ajan 
myötä. (IRM, 2002) 

Kyberturvallisuuden riskienhallinta ja arviointi on hankala prosessi, jossa 
monesti turvaudutaan intuitioon. Baskerville (1991) käsittelee artikkelissaan 
riskien analysointia ja riskienhallintaa sekä pyrkii selittämään, miksi riskienhal-
linta on laajasti hyväksytty prosessi, vaikka sen yhtenä isona osa-alueena on 
vahva intuitio ja jopa tuuri. Baskervillen (1991) artikkelista saa käsityksen, että 
riskienhallinnan hyödyt työkaluna ja kommunikointivälineenä ovat ajaneet tie-
teellisen pohjan ohi. Riskienhallinta ei täytä kunnolla tieteellisen metodin omi-
naispiirteitä. Riskien vaikutukset ja epävarmuus nojaavat liikaa tuuriin ja mikäli 
onnettomuus ei toistu, johdolla ei ole mitään palautetta siitä, onnistuuko ris-
kienhallinnan kehittäminen. Tästä syystä kehotetaankin keskittymään suurem-
piin kokonaisuuksiin eikä pelkästään yksittäisiin tapauksiin riskien arvioinnissa 
ja riskienhallinnan suunnitelmia laadittaessa. (Baskerville, R. 1991) 

Esimerkkinä kyberturvallisuuden riskienhallinnan sekä yleisestä riskien-
hallinnan hankalasta tieteellisestä pohjasta Baskerville (1991) esittelee Popperin 
(1935) tieteelliset lait, jotka ovat hyviä teorioita, mutta ne ovat kuitenkin vain 
teorioita, joita ei käytännössä välttämättä kyetä hyödyntämään. Nämä teoriat 
pohjaavat olettamuksiin ja yleistyksiin, joissa oletetaan, että asioiden tila ei 
muutu ajan kuluessa. Todellisuus kuitenkin on, että Popperin (1935) lait eivät 
pidä riskienhallinnassa paikkaansa, mikäli yksikin ehto muuttaa muotoaan. 
Tämä tarkoittaa sitä, että riskien analysointi ja riskienhallinta eivät ole tieteelli-
sesti täysin valideja metodeja. Toisaalta myöskään fundamentaaliset fysiikan 
laitkaan eivät saavuta Popperin lakia siitä, että mikään ei poikkea oletetusta 
(Baskerville, R. 1991). 

Jotta riskienhallinta olisi riittävän tehokasta, tulee organisaation toimin-
nan täyttää tietyt uskomukset, käyttäytymismallit, kyvyt ja toiminnot. Kun nä-
mä osa-alueet tulevat täytetyiksi, organisaatio samalla todistaa, että tietoturval-
lisuus on sille hallinnollisesti vakavasti otettu aihe (Allen, 2005; Whitman & 
Mattord, 2012). Allen (2005) sekä Whitman & Mattord (2012) jakavat nämä osa-
alueet viiteen tarkempaan kokonaisuuteen: 

• Turvallisuusperiaatteita sovelletaan koko organisaation ta-
solla. 

• Turvallisuutta käsitellään, kuten mitä tahansa muuta liike-
toimintaan vaikuttavaa kokonaisuutta. 

• Turvallisuus otetaan huomioon päivittäisissä rutiineissa, 
suunnittelussa ja operationaalisissa toimissa. 
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• Turvallisuus integroidaan organisaation toimintoihin ja pro-
sesseihin. 

• Kaikki mukana olevat toimijat, joilla on pääsy organisaation 
verkkoon, ymmärtävät heidän yksittäisen vastuunsa. Toimi-
joiden tulee kunnioittaa turvallisuutta ja pyrkiä suojaamaan 
organisaation turvallisuus. 

Vaikka riskienhallinnan määritelmä on monikäsitteinen ja se nojaa kovasti 
olettamuksiin ja alan tai toimijoiden asiayhteyksiin, voidaan ylläolevia 
määritelmiä hyödyntää erinomaisesti kyberturvallisuuden riskienhallinnassa 
sekä riskien arvioinnissa. Aivan kuin kyberturvallisuuden riskit, myös 
kyberturvallisuuden riskienhallinta kohdistuu tutkimuksessa samoille osa-
alueille tietojärjestelmissä ja tietoturvallisuudessa. Tutkimuksessa tarkastellaan 
ulkoisia tekijöitä, joten riskienhallinnassakin keskistytään siihen, miten ulkoa 
tulevia kyberturvallisuuden riskejä voidaan arvioida. Aikaisemmin on todettu, 
että riskienhallinta prosessina on sellainen, mihin koko organisaation tulee 
ottaa osaa. Tiedottamisen organisaation suuntaan tulee olla hyvää ja siinä ei saa 
olla katkoksia. Näin turvataan riskienhallinnan suurempi onnistumisprosentti, 
kun kaikki ovat tietoisia siitä, mitä ollaan tekemässä ja miksi. Tästä päästäänkin 
riskienhallintaa ohjaaviin tekijöihin, jotka samalla toimivat tärkeänä 
tiedottamisen välineenä organisaation suuntaan. 

2.2 Organisaation strategia 

Riskien arviointia ohjaavia tekijöitä on useita. Niistä yksi, riskienhallinnan poh-
jankin luova tekijä on organisaation strategia (IRM, 2002). Kuten IRM:n (2002) 
mallista nähdään luvussa 3, on organisaation strategia lähtökohtana koko ris-
kienhallinnalle ja näin ollen se on myös riskien arviointiin suuresti vaikuttava 
tekijä. Riskienhallinnan pohjan lisäksi strategia on yrityksen liiketoiminnalle 
tärkeä kulmakivi (Nieminen, 2016). Strategialla organisaatio kuvaa sen, miten 
se voi tuottaa arvoa nyt ja tulevaisuudessa yhteistyökumppaneilleen sekä si-
dosryhmilleen (Kaplan & Norton, 2004). Organisaation strategian kehittyminen 
tapahtuu pikkuhiljaa sekä suunnittelun kautta että erilaisten sisäisten toiminta-
tapojen ohjaamana (Porter, 1980).   

Yrityksen tavoitteena on sijoittua omaan toimintaympäristöönsä sopivalla 
tavalla, kilpailuedun saavuttamista, ja strategian tehtävänä on ohjata organisaa-
tio tavoitteeseensa. Kilpailuedun saavuttamiseksi organisaatio havainnoi muut-
tujia toimintaympäristössään ja pyrkii vastaamaan toimintaympäristöä muo-
vaaviin tarpeisiin. (Porter, 1980). Nieminen (2016) on Porterin kanssa samoilla 
linjoilla ja toteaa, että organisaatio määrittelee tavoitteet sekä ohjaa omaa toi-
mintaansa huomioiden jatkuvasti muuttuvan toimintaympäristön sekä tarpeet, 
joita jatkuva muutos tuo tullessaan. Strategian ajantasaisuuden takaamiseksi 
organisaation täytyy kyetä myös muuttamaan strategiaa tarvittaessa (Nieminen, 
2016). Strategiaa varten organisaation on kartoitettava resurssinsa ja päätettävä, 
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miten näiden voimavarojen tuottama arvo voidaan maksimoida (Kaplan & 
Norton, 2000).  

Arvo ei ole yksiselitteinen käsite tässä tapauksessa, sillä se on riippuvai-
nen yrityksen toimintaympäristöstä sekä strategiasta. Organisaation kokonais-
arvo koostuu abstrakteista ja konkreettisista elementeistä. Konkreettisia esi-
merkkejä ovat mm. rahallinen omaisuus, kalusteet ja osakkeiden osuus. Abst-
rakteja elementtejä ovat mm. brändin tunnettavuus, hyvä tahto, julkinen hyöty 
ja tavaramerkki. (PMBOK, 2013; Kaplan & Norton, 2000) 

Paras arvo sekä kilpailuetu organisaatiossa saavutetaan, kun strategiaa 
käytetään ohjaamisen lisäksi johdon ja työntekijöiden yhteisenä kommunikaa-
tiovälineenä ja -kielenä, kuten Mantere, Tienari, Vaara & Välikangas. (2008) eh-
dottavat. Strategian luonne on pohtimista ja keskustelua. Strategia on osa orga-
nisaation kehittämistä, hyvinvointia ja johtamista. Strategia luo pohjan yritys-
toiminnalle sekä asettaa yhteisesti sovitun suunnan, jota organisaatio lähtee 
tavoittelemaan. (Mantere ym,. 2008). 

 Mauryn (2016) mukaan vaikka suomalaisissa organisaatioissa strategia on 
yleensä erinomaisesti suunniteltu ja raportoitu, niin sen ymmärtää sekä pystyy 
kuvaamaan vain 13 prosenttia organisaation ylimmästä johdosta ja vain kah-
deksan prosenttia keskijohdosta. Vielä huolestuttavampaa on se, että Mauryn 
(2016) mukaan tavallisista työntekijöistä 98% ei tiedä, mihin suuntaan organi-
saatio on menossa ja mitä se tavoittelee. Strategian voidaan siis päätellä olevan 
merkityksellinen myös organisaation lopputuotteelle, sillä kaiken työn jälkeen 
organisaation lopputuote on se, mihin strategia vaikuttaa eniten.  

Organisaation kyberturvallisuuden riskienhallinnalla pyritään suojaa-
maan niin organisaation omaisuus kuin organisaation toimintakin. Loppupe-
leissä organisaation lopputuote on se, joka tuo organisaatiolle kilpailuedun ja 
tekee organisaatiosta tuottavan sen sidosryhmien silmissä. Strategia ei ole or-
ganisaatioissa kuitenkaan niin hyvin ymmärretty asia, että siitä saisi kaiken 
mahdollisen hyödyn riskienhallintaan. Onkin helppo spekuloida, miksi organi-
saatioiden strategia ei välity työntekijöille asti. Onko kyse siitä, että työntekijöi-
tä ei kiinnosta sisäistää strategiaa? Eivätkö he ymmärrä organisaation strategiaa 
esimerkiksi liian hankalan kielen tai epäselvän rakenteen takia? Onko strategiaa 
loppupeleissä edes jaettu työntekijöille asti vai onko se vain jokin abstrakti käsi-
te, jonka olemassaolon työntekijät tiedostavat, mutta eivät ymmärrä asiasta sen 
enempää? Näistä kysymyksistä voisikin tehdä kokonaan uuden tutkimuksen 
liittyen organisaation strategian ymmärtämiseen sekä strategian ymmärtämisen 
vaikutuksen organisaation tuloskehitykseen sekä sen tuottavuuteen sidosryh-
mien silmissä. 

2.3 Organisaatiokulttuuri 

Organisaation strategian lisäksi riskien arviointia ohjaavana tekijänä voidaan 
tunnistaa myös organisaatiokulttuuri. Tsohou, Karyda, Kokolakis & Kioun-
touzis (2006) mukaan kulttuurilla on suora vaikutus organisaation riskienhal-
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lintaan ja riskien arviointiin, koska kulttuuri määrittelee sen, miten yksilöt ja 
sitä myötä organisaatiot kokevat esimerkiksi riskin vaikuttavuuden. Kulttuuri 
on abstrakti käsite, jolla on vaikutusta yksilöiden käytökseen sosiaalisissa tilan-
teissa sekä voima ohjata organisaatiota oikeaan tai väärään suuntaan (Schein, 
1985). 

Organisaatiokulttuuria määritellessä tulee Scheinin (1985) mukaan ottaa 
huomioon kulttuurin syntyminen, joka vaatii suurta määrää yhteisiä kokemuk-
sia sekä yhteistä historiaa. Nämä kokemukset, jotka synnyttävät organisaa-
tiokulttuuria, ovat ongelmatilanteista selviämistä ja näiden kohtaamista yhdes-
sä. Kulttuuria tarkasteltaessa Schein (1985; 1999) listaa kolme eri tasoa: organi-
saation näkyvät rakenteet ja prosessit, perusoletukset sekä organisaation arvot 
strategioineen, päämäärineen ja filosofioineen. Nämä kolme tekijää myös 
muokkaavat yksilöiden näkemyksiä sekä kykyjä arvioida riskejä (Tsohou ym., 
2006). Vanhalan, Laukkasen ja Koskisen (2002) mielestä organisaatiokulttuuris-
ta puhuttaessa kulttuurin voi määritellä vain, jos organisaatiosta löytyy riittä-
västi yhteisiä piirteitä, jotka ovat kehittyneet ajan myötä. Kulttuuri itsessään 
koostuu Scheinin (1985) mukaan arvoista, uskomuksista, perinteistä, käytän-
nöistä sekä tavoista. Jäsenet organisaatiossa jakavat nämä osaset keskenään jol-
lain tavalla ja siirtävät ne eteenpäin uusille tekijöille sekä tuleville sukupolville. 

Lämsä ja Hautala (2005) pitävät myös yllä esiteltyä Scheinin määritelmää 
yhtenä tunnetuimpana organisaatiokulttuurin kuvauksena. Heidän mukaansa 
kulttuuri voidaan jakaa kolmeen osaan: 

1. organisaatiokulttuuri on yhteinen identiteetti, joka määrittelee sen 
mitä ja ketä organisaation jäsenet ovat 

2. organisaatiokulttuuri sitouttaa jäsenet organisaation arkeen ja pyö-
rittämiseen 

3. organisaatio luo sekä selventää käyttäytymissääntöjä sekä yhteisiä 
pelisääntöjä työpaikalla. 

Lämsä ja Hautala (2005) mainitsevat myös, että tarinat ja yhteiset tapahtumat 
kehittävät organisaatiokulttuuria jatkuvasti.  

Organisaatiokulttuurin muuttaminen ei pidä olla ensimmäinen askel or-
ganisaation kehittämiseen, sillä se on erittäin hidasta. Organisaation kehittä-
miseksi kulttuurin muuttaminen on kuitenkin pakollista. Organisaatiokulttuu-
rin muuttaminen auttaa kehityksessä, koska silloin työntekijät eivät asetu muu-
tosta vastaan, vaan kokevat sen hyödylliseksi (Mattila, 2007). Kokkomäki & 
Nortunen (2016) listaavat Lämsää ja Hautalaa (2005) mukaillen organisaa-
tiokulttuurin muutosta edistäviksi asioiksi seuraavat pääkohdat: 

• organisaation jäsenten jatkuva kouluttaminen ja kehittämi-
nen 

• toimintatapojen muuttaminen sekä arkirutiineissa, että työ-
ympäristössä 

• organisaation rakenteiden uudelleenjärjestely 

• käsitteiden, tapojen sekä tarinoiden päivittäminen 
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• muutospaine, joka juontaa juurensa äkillisestä ja dramaatti-
sesta ulkoisesta tapahtumasta 

• organisaation jäsenten palkitseminen, arviointi ja kiittäminen 

• esimiesten sekä muiden avainhenkilöiden vaihtuminen 

• uusiin arvoihin sekä päämääriin tähtäävät ihanteet. 

Selvää on se, että välinpitämättömässä organisaatiossa myös kulttuuri on vä-
linpitämätön ja siellä kulttuuria on hankala, mutta ei mahdoton kehittää pa-
remmaksi. Välinpitämättömässä kulttuurissa myös riskienhallinta on haastavaa. 
Mikäli ihmiset eivät välitä tekemisistään, vaikuttaa se tietenkin suoraan kyber-
turvallisuuden riskienhallintaan ja resursseja täytyy kohdistaa enemmän sisäis-
ten uhkien tunnistamiseen ja näistä syntyvien riskien estämiseen kuin ulkoisista 
uhkista selviämiseen. Jotta voitaisiin saavuttaa kyberturvallisuuden ja tietotur-
vallisuuden kannalta ihanteellinen ympäristö, joka itsessään ylläpitää riskien-
hallinnan periaatteita, tulee organisaatiokulttuuria pyrkiä muuttamaan pa-
remmaksi näiden tavoitteiden kannalta. Kuten yllä on kuvattu, organisaa-
tiokulttuurin muuttaminen on hidas ja paljon resursseja syövä prosessi, mutta 
se on myös pakollinen prosessi. Mikäli organisaation halutaan päätyvän erin-
omaiseen kyberturvallisuuden riskienhallinnan prosessiin, tulee resurssit koh-
distaa oikein ja ne tulee kommunikoida hyvin myös organisaation jäsenille. Ai-
van kuten kiteytyksessä mainitaan, myös Boehm (1991) sanoo, että muutokset 
käytänteisiin tulee aina ottaa käyttöön mieluummin askel askelelta kuin kaikki 
kerralla. 

2.4 Tietoturvapolitiikka 

Organisaation strategian ja organisaatiokulttuurin lisäksi riskien arviointia oh-
jaavana tekijänä voidaan pitää organisaation tietoturvapolitiikkaa. Tietoturva-
politiikka on riskienhallinnan työkaluna hyvä, sillä se pohjautuu organisaation 
strategiaan sekä toimintaympäristön tarpeisiin (Kokkomäki & Nortunen, 2016). 
Sanastokeskuksen sanakirjan mukaan tietoturvapolitiikalla tarkoitetaan sellais-
ta organisaation hyväksymää kokonaisuutta, joka ohjaa tietoturvan päämääriä, 
periaatteita sekä toteutusta (Sanastokeskus TSK, 2004). Tästä syystä tietoturva-
politiikalla on suora vaikutus organisaation strategiaan, riskienhallintaan ja sitä 
myötä myös riskien arviointiin. 

Tietoturvapolitiikkaa määritellessä voidaan tukeutua Bulgurcu, Cavuso-
glu & Benbasat (2010) rakentamaan määritelmään. Heidän mukaansa tietotur-
vapolitiikka on selvitys organisaatiossa olevista rooleista ja vastuista, joihin 
työntekijät on nimetty. Sen tarkoitus on pitää huoli, että kaikki organisaation 
toimijat noudattavat turvallisia tapoja tiedon, laitteiden ja tilojen käsittelyssä. 
Politiikassa erotellaan roolit sekä vastuut tiedon, datan sekä teknisten laitteiden 
ja muiden resurssien turvaamisessa (Bulgurcu ym., 2010). Tarkoituksena tieto-
turvapolitiikalla on tarjota ohjeita ja selkeyttä organisaation tietoturvan suojaa-
miseen, kuten riittävät käytänteet ja mekanismit (Wood, 1999). 
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Tietoturvapolitiikka on ohjeistus tai järjestely, joka on luotu ylläpitämään 
organisaation tietoturvaa ja tietoturvallisuutta. Tietoturva finanssialalla on tär-
keä kokonaisuus, sillä finanssiala on tarkkaan säädeltyä. Yhtenä korkeamman 
tason valvojana Suomessa toimii Finanssivalvonta. Koska ala on niin tarkkaan 
valvottu, voidaan olettaa, että myös tietoturva alan organisaatioissa olisi oikeal-
la mallilla. Kuten aikaisemmin tässä luvussa on todettu, tietoturva koostuu 
luottamuksellisuuden, eheyden ja käytettävyyden säilyttämisestä (CIA) (Gor-
don & Loeb, 2002; ISO/IEC 27000:2018). CIA:n lisäksi tietoturvassa pyritään 
kiinnittämään huomiota myös tunnistettavuuteen, kiistämättömyyteen, vas-
tuullisuuteen sekä luotettavuuteen (ISO/IEC 27000:2018). Tietoturvallisuus 
varmistaa sen, että oikea tieto on saatavilla vain sitä tarvitseville, oikeudet saa-
neille tahoille (luottamuksellisuus, engl. confidentiality). Tiedon tulee olla sellais-
ta, kuin se on alun perin tarkoitettu olevaksi (eheys, engl. integrity), eli tieto ei 
ole muuttunut tai jollain muulla tavalla vaarantunut. Tiedon tulee lisäksi olla 
aina saatavilla, kun sitä tarvitaan (käytettävyys, engl. availability) (Whitman & 
Mattord, 2010). CIA-periaate on saanut osakseen myös arvostelua. Dhillon & 
Backhouse (2000) arvostelevat CIA-periaatetta, koska heidän mukaansa tekno-
logian kehitys aiheuttaa sen, että tietoturvallisuus on kaksiteräinen miekka. 
Samalla, kun tietoa pyritään suojaamaan, se pyritään myös saattamaan saatavil-
le mistä ja milloin tahansa sitä tarvitaan.  

Hale & Swusten (1998) määrittelevät tieteen alalla käytetyt turvallisuus-
säännöt sellaiseksi järjestelmän ennalta määritetyksi tilaksi tai toimintatavaksi, 
joka on mahdollista ennakoidussa tilanteessa. Toimintatavat ja tila on määritel-
ty tällöin ennen tapahtumaa sekä hyväksytty järjestelmään turvallisuutta paran-
tavana järjestelmänä tai tapana saavuttaa vaadittu turvallisuuden taso. 

Whitman & Mattordin (2010) näkemyksen mukaan tietoturvapolitiikkoja 
on organisaatioissa yleensä kolmentyylisiä: EISP, ISSP sekä SysSP. Enterprise 
Information Security Policy (EISP) on kokonaisuus, joka kuvaa yleistä tietotur-
vaa organisaatiossa. Lisäksi EISP kuvaa strategisen informaatioteknologian 
suunnitelman. Issue Specific Security Policy (ISSP) on sääntökokonaisuus, jon-
ka avulla organisaation työntekijät osaavat käyttää sovelluksia, laitteita tai 
vaikkapa käyttäytyä sosiaalisessa mediassa tietoturvallisella tavalla. System-
specific Policy (SysSP) on tekninen, hallinnollinen tai molempia kuvastava ko-
konaisuus. SysSP hallinnoi teknologioita tai käyttöoikeuksia erilaisten listojen 
avulla, kuten Access Control List (ACL). (Whitman & Mattord, 2010) 

Tietoturvapolitiikka määrittelee organisaation tietoturvallisuuden sekä 
myös tietoturvapolitiikan itsessään. Tämä on tärkeä vaihe, sillä määritelmiä on 
useita ja tietoturvapolitiikassa tulee tehdä selväksi se, miten organisaatiossa 
tietoturva tulee ymmärtää ja miten sitä käsitellään (Höne & Eloff, 2002). Tieto-
turvapolitiikassa tulee ottaa huomioon organisaatiokulttuuri, organisaation 
strategia sekä organisaation työntekijät ja tahot, jotka tietoturvapolitiikkaa pyr-
kivät noudattamaan. Hönen ja Eloffin (2002) mukaan organisaatiolla tulee olla 
selkeä yhteinen kuva siitä, kuka hyväksyy tietoturvapolitiikan, kuinka kattava 
se on ja mitä se pitää sisällään. Tietoturvapolitiikka on lisäksi aina organisaa-
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tiokohtainen ja millään organisaatiolla tietoturvapolitiikka ei voi olla samanlai-
nen. 

Tietoturvapolitiikka saattaa olla, kuten organisaation strategiakin, erittäin 
hyvin laadittu kokonaisuus, mutta haasteena on usein sen käyttöönotto. Kok-
komäki & Nortunen (2016) puhuvat siitä, kuinka pelottavana tietoturvallisuu-
den keskiössä olevaa kybermaailmaa pidetään Suomessa. Ihmisten pelko on 
sinänsä aiheellista, sillä kyberturvallisuus ei ole pelkkää teknistä tietokoneiden 
leikkikenttää. Yksi suurimmista tekijöistä tietoturvallisuuden rikkoontumisessa 
on inhimillinen virhe tai ajattelemattomuus. Inhimillistä tekijää (engl. human 
factor) voi pienentää erilaisilla koulutuksilla ja organisaation onkin hyvä panos-
taa henkilökunnan kouluttamiseen sekä listata tämä strategiassaan (Kokkomäki 
& Nortunen, 2016). 

Sen lisäksi, että tietoturvapolitiikka listaa organisaation tietoturvakäytän-
teet sekä määrittelee tietoturvan organisaatiossa, se myös listaa seuraamuksia 
tietoturvarikkomuksista sekä tietenkin tietoturvapolitiikan mukana vaikuttavat 
liitteet (Hakala, Vainio & Vuorinen, 2006). Tietoturvarikkomukset tässä tapauk-
sessa ovat tietoturvapolitiikan vastaisia toimia, jotka altistavat organisaation 
uhille ja näistä aiheutuville riskeille. Kuten aikaisemmin on todettu, tietoturvan 
yksi suurimpia ongelmakohtia ovat inhimilliset tekijät. Inhimillisiä tekijöitä vä-
hentääkseen organisaation tulee luoda tietoturvapolitiikasta sellainen, että kuka 
tahansa voi sen lukea ja ymmärtää. Tietoturvapolitiikat ovat usein julkisia, joten 
niissä ei saa käyttää sellaista tietoa, mikä lisää hyökkäysvektoreiden määrää 
(Miettinen, 1999). Yleensä tietoturvapolitiikan liitteet luokitellaan salaisiksi ja 
niistä löytyvä tieto tulee pitää organisaation sisällä (Hakala ym., 2006). Tieto-
turvapolitiikka on olemassa, jotta organisaation strategia tietoturvallisuuden 
osalta sekä organisaation suhtautuminen tietoturvaan välittyisi myös organi-
saation työntekijöille. Tietoturvapolitiikka itsessään on hyvä pitää lyhyenä ja 
ytimekkäänä (Miettinen, 1999). 

2.5 Kyberturvallisuutta vai tietoturvallisuutta 

Luvussa aikaisemmin esiteltyyn riskienhallinnan laajempaan viitekehykseen 
mahtuu pienempiä kokonaisuuksia, joista seuraavaksi käsitellään kyberturval-
lisuutta sekä tietoturvallisuutta. Nämä osittain päällekkäin menevät termit koe-
taan monesti samaksi asiaksi, mutta Von Solms & Van Niekerk (2013) huomaut-
tavat, että ne ovat vain osittain päällekkäisiä termejä. Kyberturvallisuus kattaa 
myös tietoturvallisuuden, mutta on laajempi kokonaisuus, jossa turvataan tie-
don lisäksi muutkin organisaatiolle arvoa tuovat voimavarat, kuten työntekijät 
(kuvio 2). Tietoturvallisuudessa inhimilliseen tekijään viitataan yleensä, kun 
tarkoitetaan henkilön osallisuutta turvallisuusprosessissa, mutta kyberturvalli-
suus laajentaa käsitteen myös mahdolliseksi hyökkäysvektoriksi. Tämä tarkoit-
taa sitä, että turvallisuusprosessin osana yksilöt ovat myös mahdollisia kohteita, 
joita vastaan pahantahtoinen toimija voi hyökätä. (Von Solms & Van Niekerk, 
2013). 
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KUVIO 2 Tietoturvallisuuden ja kyberturvallisuuden suhde (Von Solms & Van Niekerk, 
2013 mukaillen) 

Kyberturvallisuus on saavuttanut viime aikoina kansainvälistä huomiota 
ja yli 50 valtiota on julkaissut kyberturvallisuusstrategian, jossa ne ottavat kan-
taa kybertilaan (kyberavaruus, kybertoimintaympäristö), kyberrikoksiin ja kyber-
turvallisuuteen (Klimburg, 2012). Näiden 50 valtion joukossa on myös 33 valtio-
ta, jotka sisällyttävät kybersodan armeijansa suunnitteluun ja organisointiin 
(Lindström, 2012). Valtiot panostavat merkittäviä summia oman kyberturvalli-
suutensa säilyttämiseen (Von Solms & Van Niekerk, 2013).  

Kyberturvallisuus ymmärretään usealla eri tavalla ja onkin tärkeää, että se 
pyrittäisiin määrittelemään mahdollisimman yhtenäisesti. Yksi määritelmistä 
on esimerkiksi Oxfordin (2018) sanakirjasta löytyvä tietokoneiden tai järjestel-
mien suojaaminen luvatonta pääsyä tai hyökkäystä vastaan. Von Solms & Van 
Niekerk (2013) määrittelevät kyberturvallisuuden ITU:a (The Internationam Tele-
communications Union) mukaillen: 
  



25 

• työkalupakiksi 

• käytänteiksi 

• turvallisuuskäsitteiksi 

• turvatoimiksi 

• ohjeistuksiksi 

• riskienhallinnan lähestymistavoiksi 

• toimenpiteiksi 

• kouluttamiseksi ja harjoitteluksi 

• parhaiksi käytänteiksi 

• luottamukseksi 

• teknologioiksi. 

Tätä koko pakettia käytetään organisaation kybertilan puolustamiseen. Puolus-
tuskohteita ovat organisaation sekä yksilöiden voimavarat, jotka pitävät sisäl-
lään: 

• tietokoneet ja ICT-laitteet 

• henkilöstön 

• infrastruktuurin 

• sovellukset 

• palvelut 

• telekommunikaatiojärjestelmät 

• organisaation koko datan. (Von Solms & Van Niekerk, 2013) 

Kyberturvallisuus pyrkii samaan kuin aikaisemmin esitelty tietoturvallisuus, eli 
säilyttämään sekä organisaation että henkilöstön voimavarojen luottamukselli-
suuden, eheyden ja käytettävyyden. Eheyteen liitetään myös kiistämättömyys 
(engl. non-repudiation) sekä datan oikeellisuus (engl. authenticity). (Von Solms & 
Van Niekerk, 2013; ITU, 2018) 

Kyberturvallisuuden käsite on saanut jalansijaa myös Suomessa (Limnéll, 
2014). Suomalainen määritelmä kyberturvallisuudelle löytyy mm. Lehdon ja 
Kähkösen (2015) artikkelista, jossa he määrittelevät kyberturvallisuuden kyber-
tilan puolustamiseksi kyberhyökkäyksiä vastaan. Kyberturvallisuus on heidän 
mukaansa toimenpiteiden sarja, jotka pyrkivät suojaamaan organisaation ky-
berhyökkäysten vaikutuksilta. Kyberturvallisuus tarjoaa työkalut kyberhyök-
käysten vastaisiin toimiin aivan kuin riskienhallinta tarjoaa työkalut riskejä vas-
taan toimimisessa. Kyberturvallisuus pohjautuu organisaation tekemälle uhka-
analyysille, joka on osa riskienhallintaa ja tarkemmin osa riskien arviointia ja 
tunnistamista (Lehto & Kähkönen, 2015). 

Monen muun maan tavoin myös Suomella on oma kyberturvallisuusstra-
tegiansa. Siinä Turvallisuus- ja puolustusasiain komitea määrittelee kybertur-
vallisuuden sellaiseksi tavoiteltavaksi tilaksi, jossa kybertila on luotettava ja 
turvattu. Tätä tavoitetilaa avataan kyberturvallisuusstrategiassa hieman enem-
män toteamalla, että tavoitteen toteutuessa kybertilasta ei aiheudu mitään on-
gelmia tiedon käsittelylle. Luottamus kybertilaan pohjautuu toimijoiden (yhtei-
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sön) riittävään tietoturvallisuusmenettelyyn. Nämä menettelyt johtavat tavoite-
tilassa siihen, että riskien toteutuessa järjestelmä on kykenevä estämään, lieven-
tämään ja sietämään syntyviä vaikutuksia. Kyberturvallisuusstrategian mukaan 
kyberturvallisuus on toimenpiteitä, jotka pyrkivät ennakoimaan, sietämään ja 
suojaamaan Suomen yhteiskuntaa sekä infrastruktuuria näihin kohdistuvilta 
toimilta, jotka aiheuttaisivat ongelmia Suomelle tai yhteiskunnalle. (Turvalli-
suus- ja puolustusasiain komitean sihteeristö, 2013) 
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3 Riskienhallinnan mallit 

Tässä luvussa esitellään riskienhallinnan menetelmiä, jotka kaikki käsittelevät 
myös riskien arviointia osana koko mallia. Riskienhallinnan kannalta riskien 
tunnistaminen ja luokittelu ovat tärkeitä toimenpiteitä, mutta vielä tärkeämpiä 
ne ovat riskien arvioinnin kannalta. Riskienhallintaa varten on kehitetty use-
ampi malli, joista tässä tutkielmassa käsittelyyn otetaan Project Management 
Body of Knowledge (PMBOK), ISO-standardi 31000 sekä Institute of Risk Ma-
nagementin 2002 julkaisema riskienhallinnan standardi. Lisäksi myöhemmin 
luvussa 4 luodaan katsaus ISO 27001-standardiin, kansalliseen turvallisuusau-
ditointikriteeristöön (Katakri) ja Suomen valtiovarainministeriön julkaisemaan 
VAHTI-ohjeeseen. Mitä tarkemmin riskit on tunnistettu ja luokiteltu, sitä var-
memman arvion niistä pystyy tekemään. Huomionarvoinen seikka on kuiten-
kin se, että riskien arviointi on aina subjektiivista. Mallit ja työkalut valittiin 
tutkimukseen käsiteltäviksi, koska ne ovat tunnettuja sekä standardoituja ko-
konaisuuksia ja myös tutkittava organisaatio hyödyntää niitä riskienhallinnan 
työssään lukuun ottamatta PMBOKia, joka on yleisluonteensa takia tutkijan 
mukaan ottama malli. 

3.1 Project Management Body of Knowledge 

Vaikka PMBOK (2013) onkin kehitetty alun perin projektinhallintaa ohjaavaksi 
työkaluksi, on siinä esitelty malli myös erittäin yleispätevä kokonaisuus 
kyberturvallisuudenkin riskienhallintaan. PMBOK (2013) on alallaan erittäin 
hyvin tunnettu teos, joka määrittelee riskin epävarmuuden tilaksi tai 
tapahtumaksi, joka vaikuttaa projektiin ennalta-arvaamattomalla tavalla. Tässä 
tapauksessa PMBOKin (2013) mukaan riski voi olla siis myös positiivinen. 
Tutkimuksessa positiiviset riskit jätettiin tarkastelun ulkopuolelle, sillä ne ovat 
kyberturvallisuuden kannalta erittäin harvinaisia. Negatiivinen riski nähdään 
aina uhkana organisaation toiminnalle eri osa-alueilla ja se voi vaikuttaa 
lopputuotteen laatuun, kehittämisen aikatauluihin tai esimerkiksi synnyttää 
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lisää kustannuksia. Riski voi olla yksittäinen tekijä tai useamman tapahtuman 
tai tekijän summa ja riski on läsnä kaikessa, mitä organisaatio tekee. PMBOK 
(2013) jakaa riskienhallinnan pieniin palasiin, joita noudattamalla organisaatio 
kykenee luokittelemaan ja torjumaan riskejä. 

Riskienhallinnan pohja luodaan PMBOKin (2013) mukaan riskienhallin-
nan suunnittelutyöllä. Suunnitteluvaiheessa kuvataan, miten riskienhallinnan 
toimenpiteitä tai aktiviteetteja tullaan toteuttamaan projektissa tai organisaation 
päivittäisissä toimissa. Jo suunnitteluvaiheessa on hyvä kommunikoida tehty 
työ koko organisaatiolle, jotta organisaation työntekijät pysyvät tietoisina ris-
kienhallinnasta alusta asti. 

Suunnitelman jälkeen on PMBOKin (2013) mukaan aika riskien tunnista-
miselle. Tässä prosessissa määritellään kaikki riskit, joilla on mahdollisuus vai-
kuttaa organisaation toimintaan tai projektin valmistumiseen. Tärkein vaihe 
riskien tunnistamisessa on riskien dokumentointi. Kunnolla tehty dokumen-
tointi auttaa riskienhallinnan työryhmän ulkopuolellakin olevia organisaation 
työntekijöitä ymmärtämään riskien vakavuutta. Riskien tunnistamisen proses-
sin on tarkoitus selvittää kaikki mahdolliset riskit, jotka vaikuttavat projektiin 
jollain tavalla. Tähän vaiheeseen palataan usein, sillä kaikkia riskejä ei pysty 
tunnistamaan kerralla. Kuten mainittu, riskienhallinta on kokonaisuutena itera-
tiivinen prosessi. Dokumentoinnin aikana riskit tulee jollain tavalla saattaa sa-
nalliseen muotoon. Dokumentoinnin tärkein virka on riskien tunnistamisen 
selkeyttäminen ja pohjan luominen jatkotoimenpiteille sekä riskien arvioinnille. 
Riskien tunnistamiseen voivat osallistua organisaation työntekijät sekä sidos-
ryhmät ja usein työryhmässä on esimiesten lisäksi avainhenkilöitä, jotka ovat 
erikoistuneet riskien tunnistamiseen. (PMBOK, 2013) 

PMBOKin (2013) määritelmän mukaan tehty riskien tunnistaminen ja-
kaantuu kolmeksi kokonaisuudeksi. Ne nimetään syötteeksi (input), työkaluiksi 
ja tekniikoiksi sekä tulosteeksi (output). PMBOKin (2013) mallin mukaiset syöt-
teet ovat: 

1. riskienhallinnan suunnitelma 
2. kustannusten hallintasuunnitelma 
3. aikataulun hallintasuunnitelma 
4. laadunhallintasuunnitelma 
5. henkilöstöresurssien hallintasuunnitelma 
6. ulottuvuuden tai laajuuden hallintasuunnitelma 
7. toimenpiteiden kustannusarvio 
8. toimenpiteiden keston arviointi 
9. sidosryhmistä luotu rekisteri 
10. projektin (tässä tapauksessa organisaation) dokumentit 
11. hankintoihin liittyvät dokumentit 
12. organisaation ympäristötekijät 
13. organisaation voimavarat (engl. assets). 
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Työkaluiksi ja menetelmiksi PMBOK (2013) määrittelee seuraavat kokonaisuu-
det: 

1. dokumenttien katselmointi 
2. tiedonkeräysmenetelmät 
3. tarkistusluettelojen analysointi 
4. olettamuksien analysointi 
5. kaavioiden luominen ja graafiset tekniikat 
6. SWOT-analyysi 
7. asiantuntijoiden arviot. 

Kaikesta tästä työstä ja analysoinnista syntyy ihanteellisessa tilanteessa hyvin 
jäsennelty ja selkeä lopputuotos, johon PMBOK (2013) viittaa tulosteena. Ris-
kien arviointia tehdessä tulee huomata se, että mikäli jokin PMBOKin määri-
telmässä esitellyistä dokumenteista tai suunnitelmista on puutteellinen tai sitä 
ei ole, vaikeutuu riskien arviointiprosessi huomattavasti, koska lopputuotos 
perustuu puutteelliselle datalle. Vaikka tämä määritelmä on suunnattu erityi-
sesti projektityöskentelyyn, on hyvä huomata, miten kokonaisuutena se on 
yleistettävissä koskemaan koko organisaation riskienhallintaa sekä kyberturval-
lisuuden riskienhallintaa. (PMBOK, 2013) 

Riskianalyysin ja riskien arvioinnin PMBOK (2013) jakaa kahteen osaan, 
kvalitatiiviseen sekä kvantitatiiviseen riskianalyysiin. Kvalitatiivisessa riskiana-
lyysissa riskit priorisoidaan jatkokäsittelyä varten. Priorisoinnissa riskit laite-
taan vakavuusjärjestykseen arvioimalla niiden todennäköisyyksiä sekä riskien 
vaikutuksia, jos ne toteutuvat. Kvantitatiivinen riskianalyysi taas tarkoittaa sitä, 
että riskit analysoidaan numeerisesti. Kvantitatiivisessa riskianalyysissa pyri-
tään arvioimaan, miten tunnistetut riskit vaikuttavat projektin tai organisaation 
eri osa-alueisiin. 

Kvalitatiivinen riskianalyysi tarkoittaa laadullista riskien analysointia 
(PMBOK, 2013). Siinä riskit priorisoidaan myöhempiä vaiheita varten ja keski-
tytään riskien toteutumisen todennäköisyyteen sekä riskin toteutuessa tämän 
vaikutuksen voimakkuuteen ja laajuuteen. Tällöin riskien järjestäminen tärkeys-
järjestykseen voidaan tehdä edellä mainituin kategorioin. Näiden mainittujen 
kategorioiden lisäksi riskit voidaan järjestää tärkeysjärjestykseen sen mukaan, 
miten hyväksyttävissä riskin toteutuminen on organisaation silmissä tai millai-
sen reaktioajan riskin vastatoimenpiteet vaativat. Kvalitatiivisen riskianalyysin 
yhdeksi tärkeäksi työkaluksi PMBOK (2013) ehdottaa riskimatriisia (kuvio 3). 
Riskimatriisissa on todennäköisyysasteikko sekä vaikutusasteikko ja näiden 
prioriteetti määritellään numeerisesti. Kuten useampaan otteeseen on todettu, 
riskejä tarkastellaan organisaation osa-alueittain useammasta eri näkökulmasta 
ja käsitellään todennäköisyyden sekä vaikutuksen mukaan. PMBOK (2013) 
käyttää riskimatriisissa kolmea eri värikoodia kuvastamaan riskin tasoa ja va-
kavuutta. Nämä värit ovat korkea, keskitaso ja matala. Jokaisesta osa-alueesta 
luodaan oma matriisi liittyen samaan riskiin, organisaation osa-alueet voivat 
olla esimerkiksi lopputuotteen laatu, kehittämisen aikataulu tai kustannusra-
kenne. 
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KUVIO 3 Riskimatriisi (PMBOK, 2013 mukaillen) 

Kvantitatiivinen riskianalyysi on prosessi, jossa numeerisesti arvioidaan 
riskien vaikutusta. Kuten kvalitatiivisen analyysin, myös kvantitatiivisen ana-
lyysin tarkoituksena on antaa työkaluja riskien määrän ja vaikutuksen mini-
mointiin. Kvantitatiivinen riskianalyysi suoritetaan sellaisille riskeille, jotka on 
tunnistettu aikaisemmassa kvalitatiivisessa prosessissa. Mikäli dataa ei ole riit-
tävästi saatavilla, kvantitatiivisen analyysin tekeminen ei ole mahdollista. Ris-
kien priorisoinnissa hyödynnetään sekä aikaisempia dokumentteja, että kvalita-
tiivisessa riskianalyysissä syntynyttä dataa. Kvantitatiivisen riskianalyysin tu-
lokset esitetään graafisina kokonaisuuksina, kuten taulukoina tai kuvioina. 
Kvantitatiivinen riskianalyysi pyörittelee numeerisia arvoja, kuten todennäköi-
syysprosentteja, rahallisia arvoja sekä vaikutuksen voimakkuutta. Todennä-
köisyysjakauma on yksi erittäin yleinen tapa esittää simulaatio todennäköi-
syyksien jakautumista (kuvio 4). Tämä jakauma esittää epävarmuustekijöitä 
beetajakaumana tai kolmiojakaumana. Esimerkissä X-akselilla esitetään mah-
dollista ajan tai kustannuksen arvoa ja Y-akselilla suhteellista todennäköisyyttä. 
Nämä jakaumat ovat yleensä yhteensopivia kvalitatiivisessa riskianalyysissä 
tunnistettujen riskien kanssa. (PMBOK, 2013) 
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KUVIO 4 Todennäköisyysjakauma (PMBOK, 2013 mukaillen) 

Kvantitatiivisen riskianalyysin dataa on hyvä tulkita asiantuntijatahon 
kanssa, sillä he kykenevät tunnistamaan datasta huomionarvoisia kohtia ja oh-
jaamaan organisaation huomion näihin. He kykenevät myös arvioimaan käytet-
tyjen työkalujen relevanttiuden ja ehdottamaan mahdollisesti uusia tai korvaa-
via käytänteitä. (PMBOK, 2013) 

Kun riskianalyysi saadaan valmiiksi, aloitetaan toimenpiteet riskien neut-
ralisoinnin suunnittelussa. Negatiivisten riskien käsittelyyn PMBOK (2013) lis-
taa neljä erilaista strategiaa. Riskin välttäminen on strategia, jossa organisaatio 
pyrkii suojelemaan voimavarojaan riskiltä kokonaisuudessaan tai eliminoimaan 
riskin. Yleensä strategia vaatii sen, että organisaatio muuttaa toimintasuunni-
telmaansa välttääkseen riskin toteutumisen. Riskin siirtämisen strategia tarkoit-
taa sitä, että organisaatio siirtää vastuun ja vaikutuksen kolmannelle osapuolel-
le. Tällöin organisaation ei itse tarvitse käsitellä riskin vaikutuksia – tämä stra-
tegia ei eliminoi riskiä. Riskin lieventämisen (engl. mitigation) strategia pyrkii 
lieventämään riskin vaikutusta tai todennäköisyyttä. Tässä strategiassa toimi-
taan proaktiivisesti ja pyritään suunnittelemaan toiminta niin, että riskin toteu-
tuessa sen vaikutus jää mahdollisimman pieneksi, mielellään organisaation sie-
tokyvyn (engl. treshold) alarajalle. Neljäntenä strategiana PMBOK (2013) listaa 
riskin hyväksymisen. Tämä strategia ei koskaan ole ideaali, mutta joissain ta-
pauksissa riski on niin pieni tai sen varalta suunnitellut toimenpiteet syövät 
niin paljon varoja, että riskin eliminointi ei ole kannattavaa. Näitä vastareakti-
oiksikin (engl. responses) kutsuttuja toimenpiteitä ja vaihtoehtoisia reittejä suun-
nitellaan sen varalta, että riski saattaa toteutua. Samalla pyritään pienentämään 
uhkia, jotka vaikuttavat organisaatioon. Viimeinen vaihe PMBOKin (2013) mu-
kaan on kontrollivaihe. Kontrollivaiheessa toteutetaan vastareaktiot, jotka on 
suunniteltu aikaisempien vaiheiden pohjalta. Kontrollivaiheen aikana seurataan 
jo aikaisemmin tunnistettuja riskejä, kontrollitoimenpiteiden tehokkuutta ja 
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tunnistetaan riskejä, joita ei aikaisemmin osattu tunnistaa. Kontrollivaihe on 
myös riskienhallintaprosessin tarkastelua kokonaisuutena sekä tuon kokonai-
suuden tehokkuuden arviointia. Riskienhallinta on kuitenkin prosessi, joka ei 
pääty koskaan, vaan kehittyy iteratiivisen mallin mukaan jatkuvasti. Tärkeää on, 
että koko prosessi dokumentoidaan mahdollisimman hyvin ja tiedotetaan 
muulle organisaatiolle. (PMBOK, 2013) 

Koska tässä tutkimuksessa on kyse riskien arvioinnista, voidaan riskien-
hallinnan suunnittelu, vastareaktioiden suunnittelu sekä kontrollivaihe jättää 
pienemmälle tarkastelulle. Nämä kolme vaihetta eivät ole suoraan riskien arvi-
oinnin menetelmiä, vaan tukityökaluja, jotka auttavat riskienhallinnan kokonai-
suudessa ja siksi niitä ei käsitellä esittelyä syvemmin. 

3.2 International Organization for Standardization 

Riskienhallintaan liittyviä ISO-standardeja on useampia, joista ISO 31000 ja ISO 
27001 ovat soveltuvimmat käsiteltäväksi tässä tutkimuksessa. ISO 31000 käsitte-
lee koko riskienhallintaa ja ISO 27001 keskittyy siihen, miten organisaation tuli-
si järjestää tietoturvallisuutensa. ISO 27001 perustuu kuitenkin riskienhallinnan 
periaatteille. Tämä tarkoittaa sitä, että ISO 27001 mukaan organisaation tulee 
turvautua suojakeinoihin vain, jos tunnistetaan hyväksymiskelvottomia riskejä, 
joihin tulee reagoida. Tässä luvussa keskitytään kuitenkin koko riskienhallin-
taan ja ISO 31000 -standardiin. ISO 27001 esitellään myöhemmin luvussa 4. Täs-
sä luvussa huomataan, miten samankaltaisia asioita ISO 31000 esittelee PMBOK 
(2013) kanssa ja tästä syystä projektin riskienhallinnan ohjekirja soveltuu yleis-
tettäväksi myös koko organisaation toimintaan. 

ISO, eli International Organization for Standardization on itsenäinen or-
ganisaatio, joka on edustettuna 162 maassa. ISO pyrkii standardisoimaan malle-
ja ja käytänteitä usealla eri alalla. Standardoimalla ISO tavoittelee yhtenäistä 
toimintamallia, joka omalta osaltaan helpottaa haasteiden ratkaisua globaalisti. 
Tähän mennessä ISO on julkaissut 22654 standardia lähes jokaiselle teollisuu-
den alalle aina teknologiasta maatalouteen. (ISO, 12/2018) 

ISO (2018) määrittelee 31000:2018-standardissaan riskienhallinnan käsit-
teet ja prosessin. Riskienhallintaa kuvataan standardissa päättymättömäksi, 
dynaamiseksi ja iteratiiviseksi prosessiksi, joka tapahtuu proaktiivisesti. ISO 
(2018) kuvaa riskien arviointia kolmen eri kokonaisuuden avulla. Kokonaisuu-
det ovat riskien tunnistaminen (engl. identify), analysointi (engl. analyse) sekä 
merkityksen arviointi (engl. evaluate). Kuviossa 5 riskienhallinnan prosessi on 
esitetty graafisena mallina, joka asettaa riskien arvioinnin riskienhallinnan kes-
kiöön. (ISO, 2018) 
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KUVIO 5 Riskienhallinnan prosessi 1 (ISO, 2018 mukaillen) 

Kuten kuviosta 5 nähdään, dokumentointi, katselmointi ja kommunikointi 
kulkevat arvioinnissa vahvasti mukana koko prosessin ajan ja mikään kohta ei 
poikkea tästä. Riskien tunnistaminen riskien arvioinnin pohjana on samalla ta-
valla tärkeä prosessi ISO 31000:2018 -standardin mallissa kuin mitä se on 
PMBOK (2013) mallissa. ISO 31000:2018 määrittelee riskien tunnistamisen nii-
den löytämiseksi, tunnistamiseksi sekä dokumentoinniksi. Riskien tunnistami-
sessa hyödynnetään montaa erilaista datan lähdettä, kuten historiaa, analyysejä, 
asiantuntijoiden lausuntoja ja sidosryhmiä. Riskien tunnistaminen tapahtuu 
aina tarpeen ja toimintaympäristön mukaan. Riskien tunnistaminen tulee do-
kumentoida riskienhallinnan prosessiin, organisaation strategiaan sekä tieto-
turvapolitiikkaan niin, että se toimii yhteistyössä organisaation muiden doku-
menttien kanssa. Riskien dokumentointi tulee ISO 31000:2018 -standardin mu-
kaan olla hyvin jäsenneltyä ja siinä tulee selkeästi riskien identifioinnin lisäksi 
esitellä riskien syyt ja lähteet, riskitapahtumat, riskien vaikutukset, riskeistä 
johtuvat seuraamukset sekä riskin omistaja. Riskin omistajan vastuulla on koko 
riskin hallitseminen ja, jotta riskiä voitaisiin hallita, tulee sillä olla erikseen ni-
metty vastuuhenkilö. (ISO, 2018) 
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Riskianalyysi on ISO 31000:2018 -standardin mukaan riskien ymmärtämis-
tä laajemmalla skaalalla sekä riskien vakavuuden määrittämistä. Analyysivai-
heessa riskien seuraamukset sekä todennäköisyydet määritellään tarkemmin ja 
dokumentoidaan selkeästi. Organisaatio hyödyntää analyysissä syntyviä arvoja 
riskien tasojen määrittämisessä ja priorisoinnin muodostamisessa. Riskianalyysi 
voidaan tehdä ISO 31000:2018 -standardin mukaisesti kvalitatiivisena tai kvan-
titatiivisena, mutta eroten PMBOK-mallista (2013), myös semi-kvantitatiivisena. 
Riskimatriisi on ISO 31000:2018 -standardissakin mainittu työkalu, jota hyödyn-
tämällä riskit voidaan asettaa eri tasoille organisaation sietokyvyn mukaan. Or-
ganisaatio valitsee riskianalyysin muodon sen perusteella, mitkä ovat organi-
saation tarpeet, millaista dataa sillä on käytettävissä ja kuinka luotettavaa tuo 
data on. Metodit tulee määritellä riskienhallinnan ja riskien arvioinnin määri-
telmää tehtäessä. Baskervillenkin (1991) kritisoima riskien arviointi ja tulokset 
eivät koskaan ole tieteellisen tarkkoja, vaan aina pelkkiä olettamuksia ja arvioita. 
Riskianalyysia tehdessä tulee ottaa huomioon myös olemassa olevat keinot ris-
kien lieventämiseen ja torjuntaan. Riskien torjunnan keinot vaikuttavat aina 
riskien tasoon. (ISO, 2018) 

Riskien evaluointi, toisaalla myös riskien merkityksen arviointi, on vaihe, 
jossa pyritään arvioimaan riskin merkitys ottaen huomioon organisaation ta-
voitteet, toimintaympäristö ja konteksti. Riskien evaluoinnissa tulee ottaa kan-
taa siihen, mihin riskeihin kehitetään vastatoimia ja millaiset ovat riskien priori-
teetit. Riskianalyysi tukee riskien merkityksen arviointia ja riskien evaluointi 
tukee lopullista päätöksentekoa. Tästä syystä riskien merkityksen arviointi tu-
lee dokumentoida erittäin huolellisesti, selkeästi ja helposti ymmärrettävillä 
termeillä. Dokumentoinnin selkeys tukee myös helppoa ylläpitoa ja päivittä-
mistä tulevaisuudessa. (ISO, 2018) 
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3.3 The Federation of European Risk Management Association ja 
The Institute of Risk Management 

FERMA perustettiin vuonna 1974 ja se on kansallisten riskienhallintayhdistys-
ten kattojärjestö. Järjestöä Suomessa edustaa Suomen riskienhallintayhdistys 
(SRHY, 2018). FERMA on Euroopan johtava riskienhallintaorganisaatio. FER-
MAN riskienhallinnan standardi julkaistiin ensimmäisen kerran IRM:n stan-
dardina vuonna 2002 ja se hyväksyttiin myöhemmin FERMAN standardiksi 
(IRM, 12/2018a). 

IRM on toinen yritysten riskienhallintaan voimakkaasti vaikuttava järjestö, 
joka pyrkii kokoamaan ammattilaiset ja osaamisen yhteen paikkaan. IRM:n teh-
tävä on tarjota koulutuksia ja tutkimustuloksia sekä laatia standardeja riskien-
hallinnan helpottamiseksi (IRM, 12/2018b).  

Molemmat järjestöt siis käyttävät samaa riskienhallinnan standardia, jon-
ka IRM kehitti vuonna 2002. Tästä eteenpäin standardista puhuttaessa viitataan 
alkuperäiseen IRM:n standardiin. IRM:n (2002) standardi kuvaa käsitteet sekä 
riskienhallinnan prosessin. IRM (2002) standardi pyrkii myös neuvomaan luki-
jaa riskienhallinnan tekniikoissa esittämällä esimerkkejä. Standardi on monia-
lainen kokonaisuus, jota ei ole sidottu yhteen asiayhteyteen. Riskienhallinnan 
tiedostetaan olevan yläkäsite, jota kaikki organisaatiot, julkiset sekä yksityiset, 
tulevat hyödyntämään toiminnoissaan (IRM, 2002). Kuten aikaisemmat stan-
dardit, (ISO 31000:2018 ja PMBOK) myös IRM (2002) eriyttää riskien arvioinnin 
yhdeksi erilliseksi kokonaisuudeksi riskienhallinnan sisällä. (IRM, 2002) 

IRM (2002) jakaa riskien arvioinnin kahteen isompaan kokonaisuuteen, 
riskianalyysiin ja riskien merkityksen arviointiin (engl. evaluate). Riskianalyysi 
jaetaan edelleen kolmeen pienempään kokonaisuuteen, jotka ovat riskien tun-
nistaminen, riskien kuvaaminen ja riskien estimointi. Kuviossa 6 IRM-
standardin mukainen riskienhallinta ja siihen sisältyvä riskien arvioinnin pro-
sessi on esitetty graafisesti. 
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KUVIO 6 Riskienhallinnan prosessi 2 (IRM, 2002 mukaillen) 

IRM (2002) lainaa riskien arvioinnin määritelmän suoraan ISO Guide 
(2009) dokumentista. Riskianalyysi on kokonaisuus, josta saatavat tulokset aut-
tavat riskien omistajia ja vastuuhenkilöitä riskien hallitsemisessa sekä resurs-
sien jakamisessa oikeisiin kohteisiin. Lisäksi riskianalyysin tuloksia käytetään 
tässäkin standardissa riskien ja riskejä vastaan tehtävien toimenpiteiden priori-
soinnissa. (IRM, 2002) 

Riskien tunnistamisen prosessi pyrkii tunnistamaan organisaation altis-
tumisen epävarmuustekijöille. Epävarmuustekijöiden tunnistaminen vaatii erit-
täin hyvää tietämystä organisaatiosta ja organisaation toimintaympäristöstä. 
Toimintaympäristöksi IRM (2002) listaa lakipykälät ja sosiaalisen-, poliittisen- 
sekä kulttuurisen ympäristön, jossa organisaatio vaikuttaa. Toimintaympäristön 
lisäksi riskien arviointi vaatii, että organisaation strategiset ja operationaaliset 
tavoitteet mukaan lukien näihin vaikuttavat tekijät, ovat erittäin hyvin tunnet-
tuja. Että nämä tekijät tunnettaisiin, tulee organisaatiolla olla selkeä strategia, 
kulttuuri sekä tietoturvapolitiikka. (IRM, 2002) 
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Riskien tunnistamista tulisi IRM:n (2002) mukaan lähestyä menetelmälli-
sesti, että voidaan varmistua kaikkien organisaatioon vaikuttavien merkittävien 
riskien tunnistamisesta ja määrittelystä. Kaikki riskien tunnistamisen aikana 
kerätty data tulee luokitella ja kategorisoida tarkasti – kuten aikaisemmissakin 
standardeissa, myös IRM (2002) painottaa dokumentoinnin tärkeyttä. Organi-
saation liiketoimintaan liittyvät aktiviteetit, joihin riskit kohdistuvat, tulee mää-
ritellä ja ne voidaan luokitella monella eri tavalla. IRM (2002) luokittelee ne 
esimerkissään seuraavasti: ” 

• Strategiset – Organisaation pitkäaikaisiin strategisiin tavoit-
teisiin. Vaikutus voi tulla esimerkiksi pääomasta, poliittisista 
riskeistä, laki- ja sääntömuutoksista, maineesta tai fyysisen 
toimintaympäristön muutoksista. 

• Operationaaliset – Organisaation päivittäiset operatiiviset, 
strategian mukaiset toiminnot. 

• Taloudelliset –Organisaation taloushallinto. Ulkoisina teki-
jöinä. Esimerkiksi luoton myöntö, valuuttakurssien muutok-
set, korkojen muutokset ja muut markkinoilla tapahtuvat 
liikkeet. 

• Tietohallinnolliset – Organisaation tehokkaaseen tiedon 
hallinnointiin ja kommunikointiin liittyvät toiminnot. Esi-
merkiksi ulkoisia riskitekijöitä ovat tiedon luvaton käyttö, 
sähkökatkokset ja kilpaileva teknologia. Sisäisiä tekijöitä 
ovat esimerkiksi järjestelmän virheellinen toiminta tai avain-
henkilön menettäminen. 

• Määräystenmukaisuus (engl. compliance) – Organisaatiota 
koskevien määräysten noudattaminen. Esimerkkiriskejä ter-
veyden ja turvallisuuden, ympäristön, kuluttajasuojan, datan 
suojaamisen ja säännösten sisältämien ongelmien vaikutus.” 
(IRM, 2002) 

IRM (2002) myös toteaa, että riskien tunnistaminen voidaan teetättää ul-
koisella asiantuntijataholla, mutta sisäinen, hyvin kommunikoitu yhteistyö on 
yleensä tehokkaampaa. Joka tapauksessa riskin vastuuhenkilön tulee olla orga-
nisaation sisältä. (IRM, 2002) 

Riskin kuvaamisen tarkoitus on jäsennellä tunnistettu riski rakenteeltaan 
selkeään muotoon, kuten taulukkoon. Hyvin ennalta suunniteltu rakenne riskin 
kuvaamiseen on tärkeää, että voidaan taata lukijan ymmärrys riskin tunnista-
misen, kuvaamisen ja arvioinnin prosessista. Oikein taulukkoon kuvattuna 
avainriskien löytämisen ja riskien priorisoinnin tulisi olla yksinkertainen pro-
sessi. Riskit, jotka vaikuttavat organisaation toimintoihin, voidaan IRM (2002) 
mukaan kategorisoida strategisiksi, projektiin liittyviksi/taktisiksi tai operatio-
naalisiksi. IRM (2002) esittelee esimerkkitaulukon riskien kuvaamiseen (tauluk-
ko 1). (IRM, 2002) 
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TAULUKKO 1 Riskien kuvaamisen esimerkki (IRM, 2002 mukaillen) 

1. Riskin nimi Kuvaus 

2. Riskin vaikutus Kvalitatiivinen kuvaus tapahtumista, mittakaavasta, tyypis-
tä, määrästä ja riippuvuussuhteista 

3. Riskin luonne Esimerkiksi strateginen, operationaalinen, taloudellinen, 
tietohallinnollinen tai määräyksiin liittyvä 

4. Sidosryhmät Sidosryhmät ja heidän odotuksensa 

5. Riskin numeerinen ku-
vaus 

Merkittävyys ja todennäköisyys 

6. Riskin toleranssi / halu Tappion mahdollisuus ja taloudellinen vaikutus 
Mahdollisten hyötyjen ja haittojen koko ja todennäköisyys 
Riskin kontrolloinnin tavoitteet ja niiden haluttu tehokkuus 

7. Riskin käsittely ja hal-
lintamekanismit 

Ensisijaiset riskienhallinnan keinot tällä hetkellä 
Luotto nykyisin riskienhallinnan keinoihin 
Käytänteiden tunnistaminen seuraamis- ja katselmointitar-
koituksia varten 

8. Mahdolliset toiminnot 
kehittämiselle 

Riskin pienentämisen suositukset 

9. Strategian ja politiikan 
kehittäminen 

Strategian ja politiikan kehittämisestä vastuussa olevan 
toiminnon tunnistaminen 

 
Riskin estimointi on kolmas palanen IRM (2002) esittelemästä riskianalyy-

sistä. Estimaatio voi olla kvantitatiivinen, semi-kvantitatiivinen tai kvalitatiivi-
nen, kuten ISO 31000:2018 -standardissakin. Nämä tavat kuvaavat riskin toteu-
tumisen todennäköisyyttä ja mahdollista seuraamusta riskin toteutumisesta. 
Esimerkiksi uhkien seuraamukset voivat olla tasoltaan korkeita, keskitasoisia 
tai matalia. Myös todennäköisyydet voidaan määritellä samalla mittarilla, mut-
ta se vaatii hieman tarkempaa määrittelyä, että todennäköisyys voidaan erotella 
seuraamuksen tasosta. IRM (2002) luokittelee uhkat sekä positiivisiksi, että ne-
gatiivisiksi. Tutkimuksessa käsitellään ainoastaan negatiivisia uhkia ja niistä 
syntyviä riskejä. Tasot ovat organisaatiokohtaisia ja toisen mallinen ryhmittely 
voi sopia toiselle organisaatiolle paremmin kuin toiselle. Suurimmalle osalle 
organisaatioista korkea, keskitaso ja matala ovat riittäviä ja toiset vaativat tar-
kemmat tasot, kuten erittäin korkea, korkea, keskitaso, matala ja erittäin matala. 
Seuraavissa taulukoissa (taulukko 2 ja 3) kuvataan IRM:n antama esimerkki 
todennäköisyyksien ja seuraamusten arvioinnista. (IRM, 2002) 
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TAULUKKO 2 Seuraamusten taso (IRM, 2002 mukaillen) 

Korkea Korkea taloudellinen vaikutus 
Merkittävä vaikutus organisaation strategiaan tai operationaalisiin 
toimintoihin 
Merkittävä vaikutus sidosryhmiin 

Keskitaso Kohtalainen taloudellinen vaikutus 
Kohtalainen vaikutus organisaation strategiaan tai operationaali-
siin toimintoihin 
Kohtalainen vaikutus sidosryhmiin 

Matala Matala taloudellinen vaikutus 
Matala vaikutus organisaation strategiaan tai operationaalisiin 
toimintoihin 
Matala vaikutus sidosryhmiin 

TAULUKKO 3 Todennäköisyyksien taso (IRM, 2002 mukaillen) 

Arvio Kuvaus Indikaattori 

Korkea 
(Todennäköinen) 

Esiintyy mahdollisesti vuo-
sittain tai 25% todennäköi-
syydellä. 

Mahdollisuus esiintyä use-
asti annettuna ajanjaksona 
(kymmenen vuotta). 
Esiintynyt hiljattain. 

Keskitaso 
(Mahdollinen) 

Esiintyy todennäköisesti 
kymmenen vuoden ajanjak-
solla tai alle 25% todennä-
köisyydellä. 

Voi esiintyä useammin kuin 
kerran annettuna ajanjak-
sona. 
Voi olla hankala hallittava 
ulkoisten vaikutusten seu-
rauksena. 
Onko esiintynyt aikaisem-
min? 

Matala 
(Epätodennäköinen) 

Ei todennäköistä, että esiin-
tyy kymmenen vuoden 
ajanjaksolla tai alle 2% to-
dennäköisyys esiintymisel-
le. 

Ei ole esiintynyt aikaisem-
min. 
Epätodennäköistä, että 
esiintyy. 

 
Riskianalyysin jälkeen suoritetaan riskien arvioinnissa seuraava vaihe, jo-

ka on riskien evaluointi. Evaluointi tukeutuu täysin riskianalyysissä tuotettuun 
dataan. Riskianalyysin dataa verrataan organisaation kehittämään riskikritee-
ristöön. Kriteeristöön organisaatio on listannut esimerkiksi ”kulut, hyödyt, 
lainmukaiset vaatimukset, sosioekonomiset- ja ympäristötekijät sekä sidosryh-
mien huolet ja toiveet”. Riskien evaluointiprosessin lopputuotoksena päätetään 
riskien merkittävyys organisaatiolle sekä se, hyväksytäänkö riski vai aiheuttaa-
ko se muita toimenpiteitä. (IRM, 2002) 
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3.4 Yhteenveto 

Kuten tässä luvussa esitellyistä standardeista voidaan tulkita, ne kaikki 
käsittelevät riskien arviointia samalla tyylillä, joskin hieman eri termeillä. Sisäl-
löltään riskien arvioinnin standardit ovat samankaltaisia ja ne voidaan yleistää 
myös kyberturvallisuuden riskien arviointimenetelmiksi.  Riskien arviointi pi-
tää sisällään useita eri kokonaisuuksia, joita ovat analyysi, tunnistaminen, ku-
vaaminen, estimointi sekä evaluointi.  

Tutkimus pyrkii selvittämään, mikä toimeksiantajalla riskien arviointipro-
sessissa on ongelmana. Riskien arviointia käsitellään sen laajuudesta huolimatta 
hyvin pintapuolisesti. Tästä syystä arviointiosiota pyritään tutkimuksessa ra-
kennetulla arviointimallilla parantamaan. Arviointimalli kohdistetaan juuri 
toimeksiantajan ongelmakohtiin, mutta sitä voidaan käyttää myös muissa orga-
nisaatioissa riskienhallintaa täydentävänä työkaluna. Standardit kuvaavat ris-
kiä ja riskin vaikutusta sekä positiivisena että negatiivisena epävarmuustekijänä. 
Tässä tutkimuksessa kuitenkin keskitytään ainoastaan negatiivisiin epävar-
muustekijöihin.  
Jokainen standardi korostaa dokumentoinnin tärkeyttä kommunikointivälinee-
nä sekä riskeistä syntyvän datan välittämisen muotona. Riskienhallinta ja -
arviointi nähdään iteratiivisena mallina, johon organisaation tulee suhtautua 
proaktiivisesti jokaisella organisaation tasolla eikä vain ylimmän johdon tai tie-
toturvahenkilöstön kesken. Jokainen standardi kokee, että riskejä tulee käsitellä 
sekä kvantitatiivisesti, että kvalitatiivisesti. IRM (2002) ja ISO (2018) molemmat 
myös lisäävät semi-kvantitatiivisen arviointitason. Riskien arviointi malleissa ei 
ota kantaa esimerkiksi estimoinnin vaikuttavuus- ja todennäköisyysarvion tie-
topohjaan. Amara (1981) kuvaakin ajatuksiaan tulevaisuuden ennustamisesta ja 
on sitä mieltä, että sitä ei voida ennakoida, mutta siihen voidaan vaikuttaa. Tä-
mä korostuu riskien arviointiprosessissa, koska se on kuitenkin aina jossain 
määrin pyrkimys tulevaisuuden ennakointiin. 

Jokainen standardi suosittelee käyttämään numeerista arvoasteikkoa sekä 
matriisia riskien vaikutusten ja todennäköisyyksien arvioinnissa. Matriisien 
avulla on helppo priorisoida riskit ja paikantaa avainriskit, jotka vaativat nor-
maalia rajumpia toimenpiteitä. Mallit ovat kattavia, mutta jokainen malli käsit-
telee riskien arvioinnin taustalla olevaa tietoa hyvin yleisellä tasolla. Mallit eivät 
vastaa kunnolla esimerkiksi sellaiseen kysymykseen kuin, mistä riskien arvi-
oinnin taustalla vaikuttava tieto riskeistä on peräisin tai millä perusteella itera-
tiivisessa mallissa riskiarvioita tulisi muuttaa. Kuten Baskervillekin (1991) tote-
aa, tieto ja arviointi ovat liian paljon riippuvaisia arvioijan omasta intuitiosta. 
(PMBOK, 2013; ISO, 2018; IRM, 2002) 

Luku vastaa itsessään ensimmäiseen tutkimuksen apukysymyksistä (Mil-

laisia nykymalleja riskien arviointiin on olemassa?). Malleja on ehdottomasti 
olemassa enemmänkin, mutta tutkimukseen valikoidut mallit ovat sen takia 
relevantteja, että tutkittava organisaatio osittain nojaa kahteen malliin kolmesta 
esitellystä. Kolmas, PMBOK, on erittäin tunnettu julkaisu ja tutkijan näkökul-
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masta hyvä malli yleistettäväksi koko riskienhallintaan mukaan lukien tieto- ja 
kyberturvallisuus. Luvussa käsiteltiin laajasti myös riskien tunnistamiseen liit-
tyviä tekijöitä, sillä kuten aikaisemmin todettu, epäonnistunut riskin tunnista-
minen johtaa väärään arvioon. 
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4 Tieto- ja kyberturvallisuuden työkaluja 

Tässä luvussa tutustutaan ISO 27001 -standardiin sekä kahteen kotimaiseen oh-
jeistukseen, joiden avulla pyritään ratkomaan tieto- ja kyberturvallisuuden on-
gelmakohtia organisaation sisällä (VAHTI ja Katakri). ISO 27001 -standardi sekä 
kotimaiset ohjeistukset ovat erinomaisia ohjenuoria, joita seuraamalla organi-
saation tietoturvallisuus sekä tietojärjestelmäympäristö voidaan suojata. Nämä 
ohjenuorat ovat tärkeä lisä riskienhallinnan ja riskien arvioinnin malleille, sillä 
niiden pohjalta organisaatio kykenee jalkauttamaan riskienhallinnan sekä ris-
kien arvioinnin lopputuloksena saadut dokumentit koko organisaation joka-
päiväisiin toimintoihin. Lisäksi luodaan lyhyt katsaus kyberturvallisuuden ri-
kollisuuden luonteeseen, että ymmärretään paremmin, millaisia asioita vastaan 
organisaatio pyrkii kybertilaansa suojaamaan. 

Työkalut ovat erittäin kattavat tieto- ja kyberturvallisuuden ohjeistukset, 
mutta ne eivät ota kantaa riskien arviointiprosessiin. Kokonaisuudet käydään 
tutkimuksessa läpi, koska ne ovat luvussa 3 esiteltyjen standardien tapaan toi-
meksiantajan käytössä ja ohjaavat osaltaan riskienhallintaa lakeihinkin perus-
tuvine määräyksineen. Lisäksi ohjeistukset antavat konkreettisia esimerkkejä 
siitä, millaisia riskejä kybertilassa toimiva organisaatio saattaa kohdata, jolloin 
ymmärrys kyberturvallisuuden ulkoisten riskien arviointiprosessin tärkeydestä 
korostuu. 

4.1 VAHTI-ohje 

VAHTI-ohje on enemmänkin kansallinen julkaisusarja kuin yksi iso julkaisu. 
Jokainen VAHTI-ohjeen julkaisu löytyy Valtiovarainministeriön verkkosivuilta 
(Valtiovarainministeriö, 1/2019). Kyberturvallisuuden ja tietoturvallisuuden 
kannalta VAHTI-ohje on hyvä ohjeistus ja näin ollen työkalu sekä tilojen suun-
nitteluun että henkilöstön kouluttamiseen.  

Valtiovarainministeriö on luonut VAHTI-elimen (Valtionhallinnon tietotur-
vallisuuden johtoryhmä) valtionhallinnon sekä julkishallinnon tietoturvallisuuden 
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sekä kyberturvallisuuden, ohjaamisen, kehittämisen ja koordinaation vastuun-
kantajaksi. VAHTIn työnä on käsitellä tieto- ja kyberturvallisuuden linjauksia 
sekä toimenpiteisiin liittyviä ohjausasioita. Sen toiminta tukee tietoturvallisuu-
den päätöksenteossa ja valmisteluissa valtioneuvostoa ja valtionhallintoa. Valti-
onhallinnon toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja 
varautumista on tarkoitus vahvistaa tietoturvallisuuden kehittämistyöllä. Li-
säksi kehitystyön tavoitteena on vahvistaa tietoturvallisuuden asemaa hallin-
non toiminnassa, johtamisessa ja tulosohjauksessa. (VAHTI, 5/2013) 

Finanssialan organisaation ulkoisten riskien arvioinnin näkökulmasta joh-
tuen VAHTI-ohjeesta otetaan tarkasteluun vain osa sen useasta julkaisusta. Jul-
kaisuja, jotka tarjoavat työkaluja ulkoisten riskien arviointiin ja riskienhallin-
taan on useita ja ne rajataan kirjoittajan harkinnan mukaan niihin julkaisuihin, 
jotka käsittelevät riskienhallintaa sekä ulkoisilta riskeiltä suojautumista. VAH-
TI-ohje tarjoaa hyvin laajan ohjeistuksen tietoturvallisuuden parantamiseksi ja 
tiedon suojaamiseksi. Toisin kuin Katakri (2015), VAHTI-ohje on hyvin tarkka 
määräyksistään ja perustaa ohjeistukset suoraan lainsäädäntöön. VAHTI-
ohjetta käytetään Katakrissa (2015) usein viitteenä. 

Julkaisussa 4/2013 Henkilöstön tietoturvaohje käsitellään tietoturvalli-
suutta henkilöstön näkökulmasta. Toimitilojen turvallisuus -osiossa luetellaan 
hyvin kohteet, jotka voivat aiheuttaa ulkoisia riskejä organisaatiolle. Kokonai-
suuksien ollessa kunnossa ulkoisten riskien todennäköisyys laskee huomatta-
vasti. Nämä kokonaisuudet ovat kulunvalvonta, tekninen valvonta, vartiointi, 
palo-, vesi-, sähkö-, ilmastointi- ja murtovahingot sekä lähettipalvelut ja tietoai-
neistoja sisältävät lähetykset. Ohjeistuksessa käydään myös läpi henkilökunnan 
toimintaohjeet riskien minimoimiseksi. (VAHTI, 4/2013) 

VAHTI-ohjeen osio 5/2013 Päätelaitteiden tietoturvaohje käsittelee niin 
ikään yleisellä tasolla sitä, millaisia hyökkäyksiä päätelaitteisiin voi kohdistua. 
Tämä osio käsittelee hyvin paljon ulkoisia riskejä, jotka kohdistuvat päätelait-
teisiin ja osiossa on erittäin hyvät ohjeet henkilökunnalle näiltä riskeiltä suojau-
tumiseen ja riskien vaikutuksen minimointiin. VAHTI (5/2013) listaa seuraavat 
ulkoa kohdistuvat tekniset riskit: 

• Houkuttelemalla käyttäjä asentamaan haitallisia ohjelmistoja 
tai muodostamaan takaportti päätelaitteelle. 

• Houkuttelemalla käyttäjä kytkemään päätelaitteeseen toinen 
laite (esimerkiksi oheislaite, vaihdettava apumuisti, älypuhe-
lin tai muu laite), ja sen avulla suorittamalla haittaohjelmia 
tai varastamalla tai muokkaamalla laitteen sisältämiä tai sen 
kautta käsiteltäviä tietoja. 

• Tartuttamalla haittaohjelma käyttäjän vieraillessa sivustolla, 
jossa on haittaohjelma (drive-by-download). 

• Kuuntelemalla päätelaitteen tietoliikennettä tai esiintymällä 
yhdyskäytävänä tai muuna päätelaitteen tarvitsemana pal-
veluna. 
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• Lähettämällä käyttäjälle haittaohjelman sisältävä tiedosto 
esimerkiksi sähköpostin, pikaviestiohjelman tai sosiaalisen 
median palvelun kautta. Kun käyttäjä avaa tiedoston, haitta-
ohjelma asentuu päätelaitteeseen. 

• Kalastelemalla tietoja (phishing) esimerkiksi sähköpostin, 
pikaviestiohjelman tai sosiaalisen median palvelun avulla. 
Hyökkääjä voi pyrkiä saamaan käsiinsä esim. uhrin salasa-
nan tai organisaation salassa pidettäviä tietoja. 

• Ottamalla laitteeseen etäyhteys esimerkiksi varastettujen yl-
läpitotunnusten, haavoittuvuuden tai (laitteisto tai ohjelmis-
to) takaportin avulla. 

• Kohdistetulla hyökkäyksellä, jossa hyökkääjällä on tietoa or-
ganisaation IT-ympäristöstä ja henkilöistä. 

Organisaation riskienhallintaan luodaan katsaus osiossa 4/2001 Sähköisen asi-
oinnin tietoturvallisuuden yleisohje. VAHTI-ohjeen (4/2001) mukaan sähköi-
siin palveluihin kohdistuvat riskit muuttuvat monipuolisemmiksi todella nope-
alla tahdilla ja se on jopa nopeampaa kuin perinteisissä palveluissa. Koska fi-
nanssialan organisaatioiden toimintaympäristö on siirtynyt kehityksen myötä 
internetiin, sähköiseen muotoon, koskee tämä osio erittäin hyvin näitä organi-
saatioita. VAHTI-ohjeen (4/2001) mukaan riskienhallintaan tulee suhtautua 
kuten perinteistenkin palveluiden riskienhallintaan. Riskejä välttelemällä ja nii-
den minimoinnilla voidaan välttyä useilta tieto- ja kyberturvallisuuteen kohdis-
tuvilta riskeiltä. VAHTI-ohje (4/2001) painottaa laaja-alaista, ennakoivaa ja ak-
tiivista riskeihin varautumista osana riskienhallintaa tieto- ja kyberturvallisuu-
den kohdalla. Tästä johtuen tieto- ja kyberturvallisuusratkaisut on hyvä mitoit-
taa nykyhetkeä paremmiksi. Tällöin voidaan jossain määrin varautua myös tu-
levaisuuden riskeihin, kun tieto- ja kyberturvallisuusympäristö ovat nykyhet-
keä paremmin rakennettuja ja laajemmin mitoitettuja. Tietoturvallisuuden uh-
kakuvaksi VAHTI-ohje (4/2001) näkee sähköisten kanavien hyödyntämisen 
ulkoa kohdistuvissa riskeissä. Suurimmaksi riskiksi se mainitsee organisaation 
palvelimien sekä tietoverkkojen avautumisen ulkoverkkoon. Tämä avaa suuren 
määrän hyökkäysvektoreita, joita rikolliset voivat hyödyntää. Kuten kirjalli-
suuskatsauksessa on aikaisemmin mainittu, useat riskit ovat aikaisemmin to-
teutuneiden riskien johdannaisia. Tässäkin tapauksessa sisäisestä riskistä sen 
toteutuessa aukeaa tilaisuus usealle ulkoiselle riskille. 

VAHTI-ohje on kokoelma ohjeistuksia ja teoriaa sellaisena pakettina, että 
sitä seuraamalla voi organisaatio suojata oman tieto- ja kyberturvallisuusympä-
ristönsä erittäin hyvin. VAHTI-ohjeen perustuessa vankasti lainsäädäntöön, on 
se jo pelkästään tämän takia hyvä työkalu organisaatiolle tietoturvallisuuden ja 
kyberturvallisuuden kehittämiseksi. Kuten voidaan myös todeta, perehtyy 
VAHTI-ohje hyvin paljon tekniseen tieto- ja kyberturvallisuusympäristön toteu-
tukseen sekä henkilöstön ohjeisiin. 
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4.2 Kansallinen turvallisuusauditointikriteeristö 

Kansallinen turvallisuusauditointikriteeristö (Katakri) on työkalu, jota Suomen 
viranomainen voi käyttää auditoidessaan organisaatioita ja arvioidessaan orga-
nisaation kykyä olla yhteistyössä julkisen hallinnon kanssa. Katakri auttaa vi-
ranomaista arvioimaan, miten hyvin kohteena oleva organisaatio kykenee suo-
jaamaan viranomaisen salassa pidettävää tietoa. (Katakri, 2015) 

Katakri ei aseta suoria, ehdottomia vaatimuksia tietoturvallisuudelle, vaan 
se pyrkii valvomaan (engl. enforce), että lainsäädäntöön kirjatut vaatimukset 
täyttyvät ja toiminta on Suomen kansainvälisten tietoturvavelvoitteiden mu-
kaista. Lisätietolähteinä ja isona osana vaatimuksia Katakrissa viitataan ISO 
27001 -standardiin sekä VAHTI-ohjeeseen. Lisäksi Katakri (2015) jakaa vaati-
mukset kolmeen erilaiseen kokonaisuuteen. 

Turvallisuusjohtaminen (T) pyrkii varmistamaan, että organisaatiolla on 
riittävät turvallisuusjohtamisen valmiudet sekä kyvykkyys. Fyysinen turvalli-
suus (F) kuvaa salassa pidettävän tiedon fyysistä käyttöympäristöä koskevat 
turvallisuusvaatimukset. Tekninen tietoturvallisuus (I) jakautuu edelleen kol-
meen käsiteltävän tiedon mukaiseen kokonaisuuteen, joita kutsutaan suojausta-
soiksi (ST IV, ST III ja ST II). Tekninen tietoturvallisuus kuvailee teknisen ym-
päristön turvallisuusvaatimukset. (Katakri, 2015) 

Katakria voidaan käyttää useampaan tarkoitukseen. Päätarkoitus on kui-
tenkin työkalu organisaation turvallisuusjärjestelyjen toteutumisen selvittä-
miseksi yritysturvallisuusselvityksessä sekä viranomaisen käyttämien tietojär-
jestelmien turvallisuuden kartoittamisessa. Näiden lisäksi Katakria voidaan 
käyttää myös muussa turvallisuustyössä ja sen kehittämisessä mm. organisaa-
tioissa, yhteisöissä ja virastoissa. NSA (Kansallinen turvallisuusviranomainen) on 
hyväksynyt työkalun käyttöön 26.03.2015. (Katakri, 2015) 

Turvallisuusjohtaminen osa-alueena käsittelee niitä kaikkia menetelmiä, 
mitä tarvitaan turvallisuuden ja sen hallinnan siirtämiseksi osaksi koko organi-
saation toimintaa. Turvallisuusjohtamisen kokonaisuudessa käsitellään hallin-
nollisen- ja henkilöstöturvallisuuden vaatimuksia. Nämä vaatimukset pyrkivät 
varmistamaan sen, että organisaatiolla on riittävät työkalut turvallisuuden hal-
lintaan ja henkilöstön ohjeistamiseen ulkoistenkin kyberturvallisuuden riskien 
varalta. Katakri (2015) esittelee turvallisuusjohtamisen osa-alueessa toteutus-
esimerkkejä, joita seuraamalla voidaan useimmissa organisaatioissa ja ympäris-
töissä saavuttaa riittävä suojauksen taso. Esimerkkejä voidaan muuttaa ja sovel-
taa sopiviksi omassa organisaatiossa, kunhan vaatimukset täyttyvät.  Jotta tur-
vallisuusjohtamisen kokonaisuus olisi tarkoituksenmukainen, tulee arviointi 
kohdentaa oikeaan osaan organisaatiosta. Tarkastelun kohteeksi tulee ottaa se 
osa organisaatiota, joka on suorassa tai epäsuorassa yhteydessä tiedon hallin-
nointiin. Esimerkiksi tarkoituksenmukaisesta kohdentamisesta Katakri (2015) 
mainitsee tietojenkäsittely-ympäristöä hallinnoivan organisaation osan, joka voi 
olla esimerkiksi tytäryhtiö. Katakri (2015) ei sanele tiukkoja vaatimuksia, mistä 
kertoo myös dokumentin muoto. Katakrissa (2015) puhutaan hyvin yleisellä 
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tasolla vaatimusten täyttämisestä ”riittävinä”. Riittävä toteutustapa voi Katak-
rin (2015) mukaan vaihdella kohdekohtaisesti. Eri suojaustasojen ohjeistukset 
eroavat yleisestä, koko organisaatiota koskevasta henkilöstön ohjeistuksesta. 
(Katakri, 2015) 

Toinen iso kokonaisuus, fyysinen turvallisuus, käsittelee tilojen suojausta-
soa ja pyrkii varmistamaan, että kaikki tieto on sellaisessa paikassa, johon eivät 
ulkopuoliset pääse käsiksi. Tarkoituksena on Katakrin (2015) mukaan estää 
tunkeutuminen, ehkäistä sekä estää ja havaita luvattomat toimet ja lisäksi mah-
dollistaa tiedon saatavuus henkilöstölle tarpeen ja luokituksen mukaan. Nämä 
turvatoimet pitää olla kirjattuna organisaation riskienhallintaprosessissa. Fyy-
sinen ympäristö jakaa tilat useampaan eri osa-alueeseen. Nämä osat ovat hal-
linnollinen alue, turva-alue ja tekninen turva-alue. Organisaation tarve jakaa 
tilansa alueisiin riippuu salassa pidettävän tiedon luokituksesta. Tämä aluejako 
perustuu Katakrin (2015) mukaan EU:n turvallisuussääntöihin sekä kansallisiin 
turvallisuussääntöihin. Kuten turvallisuusjohtamisen kokonaisuudessa, myös 
fyysisen turvallisuuden kokonaisuudessa Katakri (2015) esittelee esimerkkejä 
toteutustavoista. Katakrin (2015) mukaan fyysinen turvallisuus nojautuu suun-
nittelutyöhön, joka luo perustan fyysiselle turvallisuudelle. Katakri (2015) listaa 
suunnittelun tueksi kahdeksan kohtaa, jotka on hyvä pitää mukana suunnitte-
lun aikana. Nämä kohdat ovat: 

1) Missä tiloissa suojattavia tietoja käsitellään ja minkä suo-
jaustason tiedoista on kyse.  

2) Missä ympäristössä ja rakennuksen osassa suojattavia tie-
toja käsitellään.  

3) Rakennuksen tai tilan turvajärjestelyt ja rakenteet.  
4) Salassa pidettävien tietojen suojaaminen tilassa (luominen, 

vastaanottaminen, käyttäminen, säilyttäminen ja hävittä-
minen).  

5) Millä tietojenkäsittelyvälineillä ja järjestelmillä tietoja tilas-
sa käsitellään.  

6) Tietojen määrä; suojattavien tietojen kasautuminen saattaa 
edellyttää tiukempien turvallisuusvaatimusten soveltamis-
ta (esimerkiksi suuri määrä suojaustason IV tietoa saattaa 
muodostaa suojaustason III kokonaisuuden). 

7) Tietoja käsitellään muuten kuin satunnaisesti sellaisissa ti-
loissa, joiden turvallisuus on käsiteltävän tiedon suojausta-
son huomioon ottaen riittävä.  

8) Suunnittelu- ja ylläpito-organisaation kanssa on sovittu ra-
kennuksen turvallisuusdokumentaation luottamukselli-
suudesta. (Katakri, 2015) 

Viimeisenä kokonaisuutena Katakri (2015) käsittelee teknistä tietoturvallisuutta. 
Tutkijan mielestä tämä osa-alue on ulkoisille kyberturvallisuuden riskeille otol-
lisin osumapiste. Kuten kahdessa aikaisemmassakin kokonaisuudessa, myös 
teknisen tietoturvallisuuden osuus esittelee esimerkkejä toteutustavoista. Tek-
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nisen tietoturvallisuuden osa-alue myös täydentää aikaisempia osa-alueita fyy-
sisen tiedon säilyttämisestä. Teknisen tietoturvallisuuden kokonaisuus pyrkii 
varmistamaan salassa pidettävän tiedon sähköisen käyttöympäristön turvalli-
suuden. Katakri (2015) jakaa vaatimukset useampaan osa-alueeseen, joita ovat 
tietoliikenne-, tietojärjestelmä-, tietoaineisto-, ja käyttöturvallisuus. Jokainen 
osa-alue pitää sisällään vaatimukset, toteutusesimerkit ja muut lisätiedot, kuten 
viittaukset ISO 27001 -standardiin. Teknisen tietoturvallisuuden tarkoituksen-
mukaisuus nojaa organisaation riskienarvioinnin pohjalta tehtävään tulkintaan 
vaatimuksista. Teknisen tietoturvallisuuden kokonaisuus ei ota kantaa huippu-
salaiseen aineistoon (ST I), vaan ainoastaan suojaustasojen II-IV vaatimuksiin. 
(Katakri, 2015) 

Katakria voidaan käyttää myös yleisesti organisaation tietoturvan suojaa-
misen työkaluna, vaikka se on alun perin tarkoitettu viranomaisen auditointi-
työkaluksi. Koska dokumentti on julkisesti saatavilla, voidaan sitä hyödyntää 
myös silloin, kun organisaation tarkoituksena ei ole hakea Katakrin mukaista 
luokitusta viranomaiselta, vaan suojata omaa arkaluontoista tietoaan. 

4.3 ISO 27001 -standardi 

ISO 27001 -standardi on International Organization of Standardizationin (ISO) 
ohjeistus ISMS:n (Information Security Management Systems), eli informaatiotur-
vallisuuden hallintajärjestelmän, implementointiin organisaatiossa. Ohjeistuk-
sen avulla pyritään rakentamaan järjestelmä, joka kykenee suojaamaan organi-
saation tietoa sekä kyberympäristöä. Standardi ajaa organisaation tilaan, jossa 
se suunnittelee, toteuttaa, ylläpitää ja kehittää keinoja uhkien hallintaan. ISO 
27001:n ajatuksena on, että organisaatiosta tulee ennakoiva eikä reagoiva. Täl-
löin kaikki pyritään suunnittelemaan etukäteen ja riskien toteutumiseen voi-
daan varautua ennen kuin ne oikeasti toteutuvat. Standardia noudattamalla 
organisaatio voi myös todeta, että sillä on nykyaikaiset ja tehokkaat prosessit 
riskeihin varautumiseen. ISO 27001 pohjautuukin ennakoivaan malliin, jota 
kutsutaan Plan-Do-Check-Act -malliksi. (ISO 27001, 2005) Kuten aikaisemmin 
riskienhallintaa käsitellessä, tämäkin malli on iteratiivinen kokonaisuus, joka ei 
tule koskaan päätökseen, vaan käy läpi useita pisteitä, jotka parantavat käytet-
tyjä prosesseja entisestään. ISO 27001 (2005) esittelee ISMS-kehitykseen tähtää-
vän mallinsa iteratiivisena, jatkuvasti kehittyvänä pakettina, jossa keskiössä on 
neljä kohtaa. Plan-Do-Check-Act (PDCA) -mallia (kuvio 7) noudattamalla orga-
nisaatio pystyy rakentamaan hyvän tietoturvallisuuden hallintajärjestelmän, 
joka on aina ajan tasalla.  
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KUVIO 7 PDCA-malli (ISO 27001, 2005 mukaillen) 

Ensimmäisessä suunnitteluvaiheessa organisaatio perustaa hallintajärjes-
telmän. Tämä tarkoittaa sitä, että organisaatio määrittelee järjestelmän politii-
kan, tavoitteet, prosessit ja toimintatavat, jotka ovat jollain tavalla relevantteja 
riskienhallintaan ja tietoturvallisuuden parantamiseen liittyen. Järjestelmän 
osien tarkoitus on yhdessä organisaation omien käytäntöjen ja tavoitteiden 
kanssa tuoda tulosta tiedon suojaamisessa. Toisessa vaiheessa organisaatio te-
kee, eli implementoi ja operoi ISMS politiikkoja, ohjaimia, prosesseja ja toimin-
tatapoja. Kolmannessa vaiheessa käydään läpi ensimmäinen arviointi. Arvioin-
nissa keskitytään siihen, miten prosessin tehokkuus rinnastuu tietoturvallisuu-
den hallintajärjestelmään. Tässä vaiheessa on erittäin tärkeää dokumentoida 
kaikki havainnot ja raportoida kaikki havainnot eteenpäin. Arvioinnin aikana 
katselmoidaan kaikki dokumentit ISMS:n liittyen. Viimeisessä iteratiivisessa 
vaiheessa toimitaan havaintojen ja järjestelmän pohjalta. Tarkoitus on tehdä 
korjaavia sekä ennakoivia liikkeitä, joiden avulla ISMS-kokonaisuutta voidaan 
parantaa. Tämän viimeisen vaiheen jälkeen polku alkaa alusta ja korjausliikkei-
den jälkeinen ISMS aloittaa elämänsä kyseisellä polulla. PDCA-mallin ympäril-
lä pyörii lisäksi sidosryhmien odotuksia, jotka vaikuttavat omalta osaltaan mal-
lin lopputulokseen ja näkevät myös tietoturvallisuuden hallitun kokonaisuuden 
(ISO 27001, 2005). Huomionarvoista kuitenkin on, että vaikka PDCA-malli on 
uusimmasta standardin iteraatiosta poistettu, se vaikuttaa selkeästi edelleen 
standardin taustalla. 

4.4 Toimintaympäristö ja kyberrikollisuus 

Voidakseen ryhtyä toimiin kyberympäristön suojaamiseksi, organisaation tulee 
tuntea oma toimintaympäristönsä, siihen liittyvät riskitekijät ja toimintaympä-
ristöä muovaavat tekijät. Tässä luvussa käydään läpi toimintaympäristön vai-
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kutusta organisaation kohtaamiin riskeihin sekä kyberrikollisten motiiveja ja 
hyökkäystapoja. Näkökulmaksi tutkimuksessa valikoituivat ulkoiset riskit ja 
niiden arviointi, joten luvussa ei oteta kantaa sisäisiin riskeihin. 

Porterin (1980) mukaan toimintaympäristö on se alue, jolla organisaatio 
toimii ja kilpailee muiden organisaatioiden kanssa. Se, millaista kilpailu on ja 
millaisia strategioita organisaatioilla on, riippuu täysin toimintaympäristön ra-
kenteesta. Kilpailuedun saavuttamiseksi organisaatio havainnoi muuttujia toi-
mintaympäristössään ja pyrkii vastaamaan toimintaympäristöä muovaaviin 
tarpeisiin. Toimintaympäristön ollessa jatkuvassa muutoksessa, tulee organi-
saation sopeutua muuttuvaan tilaan. Esimerkiksi sovellukset tai palvelut saat-
tavat uuden teknologian myötä lakata olemasta kokonaan (Kotler & Keller, 
2006). 

Finanssialan organisaatio herättää kiinnostusta kybertilassa ja toimin-
taympäristössään jo sen takia, että yleensä alalla toimivissa organisaatioissa 
liikkuu paljon rahaa ja raha on motiivina epäilyttäville toimille todella usein, 
kuten taulukossa 4 voidaan nähdä. Finanssialan organisaatioita ovat mm. pan-
kit, sijoitusrahastoyhtiöt, maksunvälityslaitokset, vakuutusyhtiöt, rahoitusyhti-
öt ja arvopaperien välittäjät.  

Finanssialan toimintaympäristö on myös kaikkien organisaatioiden tapaan 
riippuvainen yhä enemmän informaatioteknologiasta (Lindström, 2012). Tämä 
riippuvuussuhde aiheuttaa sen, että tietoturvallisuuteen ja kybertilan suojaami-
seen tulee paneutua vuosi vuodelta enemmän. Lindström (2012) listaa viisi syy-
tä, miksi päättäjien pitäisi välittää kyberturvallisuudesta. Myös Turvallisuus-
komitea (2015) on Lindströmin kanssa samoilla linjoilla. Nämä samat tekijät 
ovat myös sellaisia kyberturvallisuuden haasteita, jotka yleisesti vaikuttavat 
informaatio- ja viestintäteknologiaa (ICT) käyttäviin organisaatioihin: 

1. Internetin käyttäjien määrä on jatkuvasti kasvussa ja kyberti-
la on, kuten aikaisemmin luvussa 2.4 todettu, jopa pelottava 
asia uusille käyttäjille ympäri maailman. Esimerkiksi vuonna 
2000 käyttäjiä oli 361 miljoonaa, kun taas vuoden 2011 lop-
puun mennessä käyttäjiä oli jo 2,27 miljardia. Käyttäjät eivät 
myöskään tunne kybertilaa ja siihen liittyviä riskejä niin hy-
vin kuin pitäisi, sillä suurin osa uusista käyttäjistä tulee ke-
hittyvistä maista.  

2. Yhä useampi sovellus ulottaa itsensä internetiin tietämättö-
mien käyttäjien keskuuteen ja sovellusten määrä kasvaa jat-
kuvasti tasaiseen tahtiin. Sovellusten määrän mukana kasvaa 
myös niiden käyttäjien määrä, jotka luottavat verkkokaup-
poihin ja -pankkeihin liittyviin sovelluksiin. Verkossa tehtä-
vien ostosten ja rahan liikkumisen myötä myös rikollisuus li-
sääntyy verkossa ja kyberrikolliset etsivät uusia tapoja ansai-
ta rahaa. Lindströmin (2012) mukaan kyberrikollisuus vastaa 
rahalliselta arvoltaan maailmanlaajuista huumekauppaa. 

3. Kriittinen infrastruktuuri on kehityksen mukana aina vain 
haavoittuvampi kyberhyökkäyksille. Monet vanhat järjes-
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telmät suunniteltiin aluksi irrallisiksi palikoiksi, jotka eivät 
olleet mukana lähiverkossa tai internetissä, mutta ajan myötä 
vanhatkin järjestelmät ovat tulleet osaksi kybertilaa. Tästä 
seuraa se, että nämä järjestelmät ovat avoinna erilaisille hait-
taohjelmille ja hakkeroinnille. Jälleen yksi hyvä syy organi-
saatiolle keskittyä kybertilan suojaamiseen. 

4. Haitalliset toiminnot kybertilassa muuttuvat hienostu-
neemmiksi ja helpommiksi käyttää. Haitallisten toimijoiden 
ei tarvitse enää olla asiantuntijoita, vaan he voivat ostaa ri-
kokset tai niihin tarvittavat valmiit työkalut (Crime-as-a-
service, CaaS). Esimerkiksi Lindström (2012) mainitsee Zeus-
työkalut, joiden hinta on alle 1000 dollaria. 

5. Harrastelijahakkerit (engl. script kiddies), haktivistit (interne-
tissä toimivat aktivistit, jotka tuovat esiin omaa propagandaansa) 
ja bottiverkkoja rakentavat toimijat ovat vain osa niistä use-
asta erilaisesta ryhmästä tai yksilöstä, jotka pyrkivät käyttä-
mään kybertilaa epäilyttäviin tarkoituksiin, rahan ansaitse-
miseen ja oman asiansa ajamiseen. Kybertilan epäilyttävät 
toimijat on listattu motiiveineen ja hyökkäystapoineen tau-
lukossa 4. (Lindström, 2012) 

TAULUKKO 4 Kyberrikollisuuden toimijat (Lindström, 2012 mukaillen) 

Ryhmä Motivaatio Hyökkäystapa 

Harrastelijahakkerit Uteliaisuus / maine Valmiiksi tarjolla olevat 
sovellukset 

Hakkerit Haasteet ja taloudellinen 
hyöty 

Automaattiset työkalut, 
mahdolliset koordinoidut 
hyökkäykset 

Sisäpiiritoimijat Kosto / kiristäminen Useita mahdollisuuksia 

Haktivistit Propaganda, omien aattei-
den ajaminen 

Sama kuin harrastelijahak-
kereilla ja hakkereilla 

Rikolliset toimijat Taloudellinen hyöty Kalastelu, sosiaalinen ma-
nipulointi, spämmi, haitta-
ohjelmat 

Bottiverkkojen operaattorit Taloudellinen hyöty ja pal-
veluiden estäminen 

Etäohjattavat bottiverkot 

Terroristit Propaganda, palveluiden 
estäminen, vahingon ai-
heuttaminen 

Useita eri mahdollisuuksia 
mukaan lukien kriittiseen 
infrastruktuuriin kohdistu-
vat hyökkäykset 

Valtiolliset toimijat Palveluiden estäminen, 
vahingon aiheuttaminen, 
vakoilu, tiedonkeruu 

Useita mahdollisuuksia 

 
Turvallisuuskomitea (2015) sekä Turvallisuus- ja puolustusasiainkomitean 

sihteeristö (2013) huomauttavat, että Suomen kybertila ei ole rajattu ainoastaan 
Suomeen, vaan se on osa koko maailman globaalia kybertilaa, johon on pääsy 
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kaikkialta. Tämän takia organisaatioihin kohdistuvia riskejä tulee tarkastella 
Suomea laajemmassa mittakaavassa ja pyrkiä ymmärtämään niitä mahdolli-
suuksia, joita globaalisti toimivilla haitallisilla toimijoilla on. Turvallisuuskomi-
tea (2015) listaa haasteita, joiden hoitamiseen organisaatioiden tulee keskittyä 
omassa kybertilassaan.  

Nyky-yhteiskunta on digitalisoitunut todella nopeasti ja yhteiskunnan 
toiminnot ovat riippuvaisia tietoteknisistä toteutuksista. Digitalisaation edetes-
sä myös kybertilaan kohdistuvat riskit muuttuvat vaikutuksiltaan yhä vaaralli-
semmiksi ja hyökkäyksien tarkoitukset monipuolistuvat. Digitalisaation lisäksi 
globaalissa kybertilassa vaikuttavat myös niin suurvaltojen kuin pienempienkin 
valtioiden voimasuhteet ja arvojärjestelmät, jotka ovat jatkuvassa murroksessa. 
Kaikki tämä vaikuttaa yksittäiseen organisaatioon, jonka toimintaympäristö on 
globaalissa tietoverkossa. Turvallisuuskomitea (2015) arvioi, että kyberrikolli-
suuden määrä lisääntyy samalla, kun rikollisten pakoilutavat kehittyvät. Tämä 
tarkoittaa, että kyberrikollisilla on tulevaisuudessa enemmän keinoja rikosten 
tekemiseen, mutta samalla myös enemmän keinoja suojautua virkavallalta. 
(Turvallisuuskomitea, 2015) 

Edellä luetellut rikolliset toimet ovat ulkoisia riskejä, joihin organisaatio ei 
voi sinällään vaikuttaa suoraan. Vaikutusmahdollisuudet rajautuvat organisaa-
tion omaan varautumiseen riskienhallinnan kautta. Organisaation tulee selvit-
tää, miten se reagoi riskeihin ja miten se pyrkii nollaamaan riskien vaikutuksen. 
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5 Tutkimusmenetelmät 

Tässä luvussa käydään läpi tutkimuksen eteneminen aina kirjoitusprosessin 
alusta tutkielman palautukseen asti. Luvussa kuvataan, miten tutkimusproses-
sin suunnittelu ja toteutus tehtiin. Prosessin lisäksi luvussa kuvataan tutkimuk-
sen tekemiseen käytetyt työkalut sekä mahdolliset ongelmat, joita tutkimuksen 
aikana ilmeni. 

5.1 Tutkimusprosessi 

Tutkimuksen suunnittelu aloitettiin graduseminaarin yhteydessä loppuvuodes-
ta 2018. Tutkimuskysymys tarkentui matkan varrella useampaan otteeseen ja 
ensimmäinen kysymys sekä tutkimusongelma olivatkin aluksi suuntaa antavia. 
Tutkimuksen aiheen laajuuden takia olikin tärkeää, että tutkimus rajattaisiin 
mahdollisimman tarkasti koskemaan ainoastaan kyberturvallisuuden ja tieto-
turvallisuuden ulkoisia riskejä. Myös positiiviset riskit, jotka ovat mahdollisia, 
rajattiin tutkimuksen ulkopuolelle, sillä tutkimuksen tarkoituksena oli luoda 
pohja organisaation kyberturvallisuuden riskienhallinnan kehitystyölle. Toi-
meksiantaja toivoi, että riskejä käsiteltäisiin tutkimuksessa nimenomaan ulkoi-
sina uhkina ja näistä syntyvinä riskeinä. 

Lähdeaineistoa tallennettiin tutkijan tietokoneelle sekä useampaan pilvi-
palveluun (Google Drive ja Microsoft OneDrive), jotta ne eivät missään vai-
heessa pääsisi katoamaan tutkimuksen aikana. Myös tutkimus itsessään tallen-
nettiin useammalle kovalevylle sekä pilveen siltä varalta, että jokin laite hajoaisi. 
Tutkimus sekä lähteet olivat koko tutkimuksen ajan saatavilla pilvestä uusim-
massa versiossa käytetystä laitteesta riippumatta. 

Tutkimuksen aikataulua seurattiin yhdessä ohjaajan kanssa. Gradun val-
mistuttua materiaalit tuhottiin sillä oletuksella, että itse tutkimusraportti tuo 
esille tärkeimmät kohdat ja raporttia voidaan käyttää jatkotutkimusten pohjana, 
jolloin pilveen tallennettu tutkimusmateriaali on turhaa dataa. 
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Tutkimuksen dokumentointi tapahtui tallentamalla väliversioita tutki-
muksesta ja kommentoimalla niitä suoraan PDF-tiedostoon, joka sisälsi sen het-
kisen tutkimusvaiheen. Myös nämä väliversiot tallennettiin useampaan pilvi-
palveluun. Microsoftin OneDrive valittiin tutkimuksen pääasialliseksi säilytys-
paikaksi tutkijan aikaisempien hyvien kokemusten takia sekä siitä syystä, että 
tutkimuksen kirjoittamiseen käytetty Microsoft Word osaa tallentaa tekstin pil-
veen reaaliaikaisesti, jolloin ei tarvinnut pelätä, että tietokoneen hajoaminen 
hävittäisi tiedon. Microsoft Word valikoitui kirjoitusalustaksi, koska tutkijalla 
oli jo vankka osaaminen ohjelman käytöstä ja aikaisemmin vaihtoehtoisella La-
TeX-ohjelmalla kirjoitettujen töiden ohjelmasta johtuvaan ongelmanratkomi-
seen kului liikaa aikaa. Google Drivesta oli myös aikaisempia hyviä kokemuk-
sia ja se valittiin tutkimuksen varmuuskopiointia varten siltä varalta, että pri-
määri tallennusalusta olisi poissa käytöstä.  

Tutkimusasetelma, tutkimusmenetelmä ja tutkimusstrategia muotoutuivat 
kirjallisuuskatsauksen edetessä tarkemmiksi ja tutkimuksesta pystyttiin yksi-
löimään selkeitä piirteitä ajan kuluessa. Tutkimuksen lopullinen tavoite oli kva-
litatiivisen tapaustutkimuksen yksi tunnusmerkeistä – tutkittavan ilmiön syväl-
lisen ymmärryksen kautta tehty tulkinta, jonka lopputuloksena on entistä sy-
vempi ymmärrys ilmiön luonteesta ja tämän uuden ymmärryksen avulla tuotet-
tu uusi tulkinta ilmiöstä. 

Tutkimus noudatti perinteistä, Eisenhardtin (1989) tapaustutkimuksen 
mallia teorian rakentamiseen, jossa on kahdeksan askelta ja jokaiseen askelee-
seen on määritelty toiminnot sekä syyt näille toiminnoille (Taulukko 5). Tutki-
muksen ollessa laadullinen, ei perinteisen mallista hypoteesia muodostettu tut-
kimuksen aluksi. 
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TAULUKKO 5 Tapaustutkimuksen teoria (Eisenhardt, 1989 mukaillen) 

Askel Toiminto Syy 

Aloitus Tutkimuskysymysten mää-
rittely 

Suuntaa voimavarat ja tar-
joaa pohjan 

Tapauksen valinta Ennalta määritelty, teoriaan 
nojaava otanta 

Rajaa vaihtelua 
Keskittää voimavarat hyö-
dyllisiin tapauksiin 

Mittareiden ja käytänteiden 
määrittely 

Aineistonkeruumenetelmät Vahvistaa teoriapohjaa 

Kentälle siirtyminen Päällekkäistä aineiston ke-
räämistä sekä analyysia 
Joustavia aineistonkeräys-
menetelmiä 

Nopeuttaa analyysia ja aut-
taa säätämään aineistonke-
ruumenetelmiä 

Datan analysointi Within-case analyysi 
Cross-case analyysi 

Tuo datan ja ensisijaisen 
teorian tutuksi 
Pakottaa tarkastelemaan 
ilmiötä monelta eri suun-
nalta 

Hypoteesin muodostami-
nen 

Rakenteiden iteratiivista 
taulukointia 
Vastaa kysymykseen ”mik-
si” suhteiden takana 

Vahvistaa, laajentaa sekä 
selkiyttää teoriaa 

Kirjallisuuden käsittely Ristiriitaisen sekä saman-
henkisen kirjallisuuden 
käsittely 

Sisäinen validiteetti vahvis-
tuu 
Selkeyttää yleistettävyyttä 

Ratkaisun saavuttaminen Teoreettinen saturaatio, 
kun mahdollista 

Päättää prosessin, kun 
marginaalinen parantumi-
nen on vähäistä 

 
 

5.2 Kvalitatiivinen tutkimusmenetelmä 

Kvalitatiivinen (engl. qualitative), eli laadullinen tutkimusmenetelmä on toinen 
kahdesta yleisimmästä tutkimusmenetelmästä. Toinen yleinen menetelmä on 
kvantitatiivinen, eli määrällinen tutkimusmenetelmä. Tutkimusmenetelmä va-
likoituu sen mukaan, miten tutkimusprosessi etenee. Tieteellinen ajattelu on 
Staken (2010) mukaan aina yhdistelyä näistä kahdesta menetelmästä, mutta ero 
näiden kahden menetelmän välillä on selvä. Tästä syystä täytyy aina valita 
jompikumpi päämenetelmäksi (Metsämuuronen, 2008).  

Hirsijärven & Huttusen (1995) mukaan kvalitatiivinen menetelmäsuun-
taus pyrkii ymmärtämään tutkittavaa ilmiötä tarkemmin. Tutkimusmenetelmä 
selvittää ilmiön merkityksen tai tarkoituksen ja luo kokonaisvaltaisen ja sy-
vemmän käsityksen ilmiöstä. Kvalitatiivinen tutkimus myös antaa tilaa tutkit-
tavien henkilöiden omille kokemuksille, näkökulmille, ajatuksille ja tunteille 
tutkittavan ilmiön ympärillä (Hirsijärvi & Huttunen, 1995). Kvalitatiivisessa 
menetelmässä muuttujat ilmaistaan sanallisesti toisin kuin kvantitatiivisessa 
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menetelmässä ja tutkimus pohjautuu ihmisten havaintoihin ja kokemuksiin 
(Hirsijärvi & Huttunen, 1995; Stake, 2010). 

Laadullisessa tutkimuksessa tutkittavia yksilöitä ei tule valita liian montaa 
ja valitut yksilöt tutkitaan perusteellisesti, jolloin määrää tärkeämpää on aineis-
ton laatu. Aineiston määrä toki nojaa siihen, millaista analyysia ja tulkintaa ai-
neistosta pyritään tekemään. Tästä syystä aineisto yleensä valitaankin teoriaan 
nojaten ja tarkoituksenmukaisesti. (Eskola & Suoranta, 1998) 

DiCicco-Bloom & Crabtreen (2006) mukaan yleisesti käytettyjä tiedonke-
ruumenetelmiä kvalitatiivisessa tutkimuksessa ovat mm. haastattelut, jotka 
voidaan jakaa esimerkiksi strukturoituihin, semi-strukturoituihin ja struktu-
roimattomiin haastatteluihin (DiCicco-Bloom & Crabtree, 2006). Vaikka määri-
telmiä on useita, riippuen lähdekirjallisuudesta, tämä on hyväksi havaittu jako. 
Strukturoidut haastattelut tuottavat kuitenkin yleensä kvantitatiivista dataa 
(DiCicco-Bloom & Crabtree, 2006), joten kyseistä mallia ei käytetä tässä tutki-
muksessa. Strukturoimattomaan haastatteluun valitut kohteet valitaan heidän 
roolinsa mukaan ja valintaan vaikuttavat myös heidän kykynsä toimia tutkijan 
tulkkina, mentorina ja opettajana haastattelun aikana, joka tapahtuu jokapäi-
väisten toimien lomassa. Semi-strukturoitu haastattelu taas on usein tutkimuk-
sen ainut aineisto, joka kerätään sovittuna ajankohtana jokapäiväisten toiminto-
jen ulkopuolella ja haastattelu rakentuu osittain ennaltamääritetyn kaavan mu-
kaisesti kysymysten ympärille, joita tutkija esittää haastateltavalle. Haastattelun 
aikana voidaan kuitenkin keskustella myös kysymysten ulkopuolisista asioista, 
joita saattaa tulla mieleen (DiCicco-Bloom & Crabtree, 2006). Tästä syystä tut-
kimuksen haastattelutavaksi valikoituikin semi-strukturoitu haastattelutapa, 
josta kerättiin kokonaisuudessaan tutkimuksessa käytettävä data. Kvalitatiivi-
nen tutkimus valittiin myös sen takia, että tapauksesta ei ole saatavilla kvantita-
tiivista dataa, koska data ja tietämys ovat vain haastateltavien henkilöiden 
päässä. Tutkimalla olemassa olevaa kirjallisuutta ja haastattelemalla organisaa-
tion edustajia päädyttiin malliin, joka kehittyi tutkimuksen edetessä. 

 

5.3 Tapaustutkimus 

Tutkimuksen tarkoitus oli luoda pohja toimeksiantajan kyberturvallisuuden 
riskienhallinnan kehitystyölle ja tutkielman lopputuotokseksi valittiin yleistet-
tävissä olevan mallin luominen sen pohjalta, millaista kyberturvallisuuden ris-
kienhallinta on organisaatiossa tällä hetkellä ja miten se suhteutuu aikaisemmin 
luotuihin riskienhallinnan ja riskien arvioinnin standardeihin. Tästä syystä tut-
kimus on käytäntöön suuntautunut tutkimus, jonka tutkimusasetelmaksi valit-
tiin yleistävä (generalisoiva) tutkimusasetelma. Niiniluodon (1997) näkemyksen 
mukaan yleistävä tutkimusasetelma kartoittaa järjestelmää koskevat säännön-
mukaisuudet. Näiden säännönmukaisuuksien pohjalta voidaan tehdä ennus-
tuksia ja voidaan löytää tai jopa parantaa tavoitetilaan johtavia keinoja. Tutki-
mus itsessään ei pyri ennustamaan tulevaa, vaan pyrkii luomaan sellaisen mal-
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lin, jonka avulla tulevaisuudessa on helpompi tehdä johtopäätöksiä mennei-
syyden perusteella. Säännönmukaisuus (engl. regularity) tarkoittaa Krimsleyn 
(1995) mukaan, että ilmiö esiintyy aina, kun jotkin tietyt ehdot täyttyvät. Toise-
na vaihtoehtona Niiniluodon (1997) mukaan oleva kuvaileva (deskriptiivinen) 
asetelma jätettiin pois, koska se pyrkii ainoastaan tarkastelemaan tutkimuksen 
kohteen nykyistä tilaa ja historiaa sekä Heikkilän (2014) mukaan vaatii laajan 
aineiston, jota ei tällaisessa pieneen organisaatioon kohdistuvassa tapaustutki-
muksessa ole mahdollista kerätä. Lisäksi deskriptiivinen ote on enemmän kvan-
titatiivisen tutkimuksen empiriaa tukeva tutkimusasetelma (Heikkilä, 2014). 

Yksi kvalitatiivisen tutkimusmenetelmän yleisimpiä tutkimusstrategioita 
on tapaustutkimus (engl. case study) (Darke, Shanks & Broadbent, 1998). Tapaus-
tutkimuksessa pyritään laajan, edustavan aineiston ja tilastollisen tutkimuksen 
sijaan keskittymään ainoastaan muutamiin tapauksiin tai yhteen tapaukseen 
perusteellisesti, eri puolilta tarkastellen. Perusteellinen tarkastelu on tärkeää, 
koska tapaustutkimuksen tarkoitus ei ole löytää tyypillisiä piirteitä tai syy-
seuraussuhteita. Tapaustutkimuksen tarkoitus on kuvailla ilmiötä ja tehdä ilmi-
östä uusia havaintoja sekä vastata kysymyksiin, kuinka ja miksi. (Colorado Sta-
te University, 2019; Gillham, 2010; Yin, 2003) 

Tapauksen terminologinen määrittely voi olla hankalaa, mutta Gillhamin 
(2010) mukaan se on ihmisten toimintojen kokonaisuus, jota voi tutkia, ymmär-
tää sekä käsitellä vain kontekstissaan, missä sille on hankala määritellä tarkat 
rajat. Hankalan tapauksen määrittelystä tekee se, että tapaus voi olla mitä vain, 
kuten yksilö, ryhmä, osasto tai kuten nyt, riskienhallinta (Metsämuuronen, 
2008).  

5.4 Aineiston keruu ja analysointi 

Aineiston keräämistä varten luotiin semi-strukturoitu haastattelurunko (liite 1), 
jossa kysymykset olivat mahdollisimman avoimia, jotta haastateltavien henki-
löiden omat ajatukset pääsisivät esiin. Kysymyksiä, joihin oli mahdollista vasta-
ta lyhyesti, välteltiin mahdollisimman paljon. Tarkoituksena oli, että haastatel-
tava henkilö vastaisi kysymykseen kuvailevasti ja mahdollisimman laajasti. Täl-
löin aineistosta tuli riittävän laadukas ja sitä voitiin hyödyntää tutkimusongel-
maan vastaamisessa. Empiirinen aineisto kerättiin vuoden 2019 ensimmäisellä 
kvartaalilla ja haastattelut järjestettiin haastateltavien henkilöiden aikataulujen 
puitteissa, tutkijan valitsemassa paikassa yksittäishaastatteluina. Tutkimuksen 
hyväksymisen jälkeen haastattelumateriaali tuhottiin kaikista tallennuskohteis-
ta. 

Aineiston analysoinnin helpottamiseksi kaikki haastattelut nauhoitettiin ja 
tärkeimmistä kohdista tehtiin muistiinpanot haastattelun aikana. Nauhoitetut 
haastattelut litteroitiin, eli kirjoitettiin puhtaaksi luettavaan muotoon. Tutki-
muksen luonteen takia todettiin, että peruslitterointi riittää, jolloin enimmät 
täytesanat suodatettiin tekstistä pois. Yhteiskuntatieteellinen tietoarkisto (2019) 
määrittelee peruslitteroinnin seuraavasti: 



57 

”Puhe litteroidaan sanatarkasti puhekieltä noudattaen, mutta siitä jätetään pois täy-
tesanat (esim. tota, niinku), toistot, keskenjäävät tavut ja yksittäiset äännähdykset. 
Myös selvästi kontekstiin liittymätön puhe voidaan harkitusti jättää litteroimatta. 
Puheen lisäksi litteroidaan merkitykselliset tunneilmaisut (esim. nauru, liikuttumi-
nen, tms.).” 

Puhtaaksikirjoitettu aineisto käsiteltiin, jaettiin haastattelurungon mukai-
sesti ja hyväksytettiin vielä erikseen haastatelluilla henkilöillä siltä varalta, että 
joitain asioita ei saisi julkaista tutkimuksessa tai heillä olisi jotain lisättävää vas-
tauksiinsa. Kommenttikierroksen jälkeen materiaaliin ei tehty muutoksia. Haas-
tateltavat olivat tyytyväisiä ulosantiinsa ja totesivat, että ovat sanoneet kaiken 
oleellisen omasta näkökulmastaan. Aineiston analyysi suoritettiin haastattelu-
rungon mukaisissa teemoissa, joita olivat taustatieto, tietoturvallisuus, riskika-
tegoriat ja prosessi. Analyysin aikana haastatteluista pyrittiin paikantamaan 
samankaltaisuudet, eroavaisuudet sekä hyvät ja huonot puolet, joita haastatel-
tavat toivat esiin. Haastattelut myös koodattiin niin, että pääkohdat jäisivät sel-
keästi muistiin. Näiden pohjalta alettiin työstää ehdotusta organisaation riskien 
arvioinnin malliksi. 

5.5 Tutkimuksen tapaus: Finanssiyritys Oy 

Tutkimuksen tarkoituksena oli selvittää Finanssiyritys Oy:n (nimi muutettu) 
riskienhallinnan mallia ja luoda paranneltu malli ulkoisten kyberturvallisuuden 
riskien arviointiin. Organisaatiossa koettiin, että riskien arviointi ei sellaisenaan 
ollut riittävän tieteellinen ja tarkka prosessi, vaan arviointi perustui liikaa 
omaan kokemukseen, intuitioon ja niin sanottuun Harrisonin–Stetsonin mene-
telmään, valistuneeseen arvaukseen. Kuten kirjallisuusosiossakin mainittiin, on 
riskien arviointi saanut kritiikkiä myös tutkijoilta juuri samasta syystä ja esi-
merkiksi Baskerville (1991) toteaa, että riskienhallinta ei ole tieteellinen menet-
telytapa. Omien kokemusten, intuition ja valistuneen arvauksen vaikuttavuutta 
Finanssiyritys Oy:n arviointiprosessissa haluttiin pienentää. 

Finanssiyritys Oy:n suunnitelmissa oli aloittaa kyberturvallisuuden ris-
kienhallinnan kehitystyö vuoden 2019 aikana. Tätä kehitystyötä varten ulkois-
ten kyberturvallisuuden riskien todennäköisyyksien arvioinnin tueksi haluttiin 
luoda malli, joka helpottaisi riskien arviointia ja toisi siihen vankemman, tie-
toon perustuvan pohjan. Riskienhallinta tutkittavassa organisaatiossa on tärkeä 
osa-alue organisaation menestyksessä finanssialalla ja tämä johtaa siihen, että 
mitä varmemmin riskien vaikutus sekä todennäköisyys arvioidaan, sitä pa-
remmin organisaation toiminta finanssialalla turvataan. 

Finanssiyritys Oy:n riskienhallinnassa ovat vahvimmin mukana tietosuo-
jajohtaja sekä compliance-osaston toimijat. Heidän työnsä lisäksi emoyhtiöltä 
tulee tavoitetila, johon organisaation tulisi pyrkiä riskien vaikutusten lieventä-
misessä tai poistamisessa. Tavoitetila perustuu emoyhtiön suorittamaan arvi-
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oon siitä, millaisella tasolla organisaation riskien todennäköisyys ja vaikutta-
vuus voisi parhaassa tapauksessa olla. 

Haastateltavat henkilöt sekä haastatteluissa esiin tulleet yritykset on ano-
nymisoitu. Kokonaisuutena puhutaan konsernista, joka silloin tarkoittaa emo-
yhtiötä ja tämän alla toimivia yksikköjä, kuten haastateltujen edustama Finans-
siyritys Oy. Finanssiyritys Oy on finanssialan toimija, joka vastaa verkkomak-
sujen välittämisestä verkkokauppojen ja kuluttajien välillä. Organisaation asi-
akkaita ovat verkkokauppiaat ja heidän kauttaan kuluttajat. Organisaatio toimii 
Suomen Finanssivalvonnan tarkkailevan silmän alla ja sitä koskevat samat sää-
dökset kuin pankkejakin. Finanssiyritys Oy työllisti tutkimushetkellä noin 55 
henkilöä ja se on ison, pääasiassa pohjoismaissa, mutta myös Euroopassa vai-
kuttavan, konsernin tytäryhtiö. 

Finanssiyritys Oy seuraa pääpiirteittäin tässäkin tutkimuksessa käsiteltyjä 
riskienhallinnan malleja sekä hyödyntää esiteltyjä työkaluja. Olemassa olevista 
malleista sekä työkaluista on otettu käyttöön ne osat, jotka organisaatio kokee 
soveltuviksi omaan ympäristöönsä ja kokoonsa. 

Finanssiyritys Oy:stä valikoitiin haastateltavaksi henkilöt, jotka työskente-
levät riskienhallinnan parissa (taulukko 6). Haastatelluista A ja B toimivat or-
ganisaatiossa yleisen riskienhallinnan parissa. A on organisaation riskienhallin-
nan vastuuhenkilö, B tekee usein omien sanojensa mukaan raakatyön, eli ris-
kien kirjaamisen ja dokumentoinnin ennen ensimmäistä katselmointia ja C on 
organisaatiossa teknisen tietoturvallisuuden asiantuntija ja tietoturvavastaava, 
joka toimii riskienhallinnassa A:n ja B:n tukena. C vastaa myös organisaation 
tietosuojasta sekä on vastuussa siitä, että organisaatio on tietoturvallinen paikka 
ja tietoturvadokumentaatio on oikeellinen sekä ajantasainen. C on lisäksi vas-
tuussa emoyhtiölle siitä, että emoyhtiön määräämät auditoinnit ja muut tieto-
turvatoimenpiteet hoituvat. A ja B kuljettavat tietoturvallisuuteen liittyviä asioi-
ta mukana organisaation riskimatriisissa ja pitävät huolen, että C:n esittämät 
asiat päätyvät sinne, sekä tukevat C:tä hänen työssään tietoturvallisuuden, tie-
tosuojan ja kyberturvallisuuden parissa. C on kyberturvallisuuden osalta orga-
nisaation asiantuntija. 
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TAULUKKO 6 Haastatellut henkilöt ja heidän roolinsa 

Haastateltava A Yleisen riskienhallinnan 
vastuuhenkilö 

On vastuussa riskienhallin-
nasta emoyhtiön suuntaan 
ja omistaa Finanssiyritys 
Oy:n riskit. Tekee riskiarvi-
ot yhdessä B:n kanssa. 

Haastateltava B Yleisen riskienhallinnan 
ammattilainen 

Kirjaa ja dokumentoi tun-
nistetut riskit sekä hoitaa 
riskimatriisia. Tekee ris-
kiarviot yhdessä A:n kans-
sa. 

Haastateltava C Tietosuojan sekä tieto- ja 
kyberturvallisuuden asian-
tuntija 

Vastuussa tieto- ja kyber-
turvallisuuden riskien arvi-
oinnista sekä tietoturvado-
kumentaation oikeellisuu-
desta. Varmistaa, että emo-
yhtiön järjestämät audi-
toinnit hoituvat. 

 
Haastatelluilla on kaikilla oma roolinsa Finanssiyritys Oy:n riskienhallin-

nassa, mutta riskienhallinta toimii silti yksikkönä sekä yhteistyössä emoyhtiön 
riskienhallintaelimen kanssa. Finanssiyritys Oy pyrkii osallistamaan koko hen-
kilöstön riskien tunnistamiseen, arviointiin sekä hallintaan siinä määrin, että 
ajatushautomoita järjestetään säännöllisen epäsäännöllisesti, mutta kuitenkin 
vähintään noin kahden vuoden välein. 

Empiirisessä osiossa tutkimus paneutuu Finanssiyritys Oy:n riskien arvi-
oinnin menetelmiin ja käsittelee riskienhallinnan johtohenkilöiden ajatuksia 
riskien arvioinnista organisaatiossa. Semi-strukturoitujen haastattelujen pohjal-
ta kerättyä dataa verrattiin olemassa oleviin malleihin ja pyrittiin hahmotta-
maan sellaisia uusia tai erilaisia tapoja riskien arviointiin, jotka helpottaisivat 
organisaation kyberturvallisuuden riskien arviointia. 
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6 Tutkimustulokset 

Tämä luku käsittelee tutkimuksen tulokset. Luvussa esitellään tulosten yhtey-
dessä ehdotus ulkoisten kyberturvallisuuden riskien estimoinnin mallista, jota 
Finanssiyritys Oy voi käyttää osana riskienhallintaansa sekä vastataan tutki-
muksen alussa esitettyyn päätutkimuskysymykseen haastattelun pohjalta. 
Haastattelujen purussa on nostettu esiin ne tekijät, jotka vaikuttivat mallin ra-
kentumiseen, ja haastattelun purku perustelee mallissa esitellyt lisäykset ja tar-
kennukset IRM:n (2002) riskienhallintamalliin. 

Haastattelujen pohjalta esiin nousivat tavoitellusti käytössä olevan ris-
kien arvioinnin mallin ongelmakohdat, joihin organisaatio toivoo parannusta. 
Pääasiallisena ongelmakohtana Finanssiyritys Oy kokee ulkoisten kyberturval-
lisuuden riskien todennäköisyyden arvioinnin. Ongelmat paikantuvat siis ris-
kien arviointiprosessissa estimointivaiheeseen. Tästä syystä ehdotettu malli pu-
reutuukin estimaatioon ja nimenomaan todennäköisyyden arvioimiseen, joka 
on osa estimointiprosessia. Sama ajatus on yleistettävissä myös vaikuttavuuden 
arviointiin, joka on myös osa estimointia, kuten luvussa 3 käsitellystä IRM:n 
(2002) riskienhallinnan mallista näkee. Haastattelussa selvisi, että ulkoisten ky-
berturvallisuuden riskien arviointi organisaatiossa tapahtuu saman mallin mu-
kaisesti kuin minkä tahansa muun riskin arviointi sillä poikkeuksella, että arvi-
ointia eivät tee pelkästään yleisen riskienhallinnan ammattilaiset, vaan mukana 
on Finanssiyritys Oy:n oma tieto- ja kyberturvallisuuden asiantuntija. 

” - - niinku sanottu, niin meidän kannalta ne on kaikki riskit ka-
tegoriasta riippumatta siellä samassa kehikossa. Siitä sitten koostetaan 

jälleen ihan riippumatta mihin kategoriaan ne on luokiteltu 
ne sellaset ihan meidän mielestä keskeiset top 10 sanotaan.” (haasta-

teltava B) 

Finanssiyritys Oy noudattaa mm. ISO 31000- sekä IRM:n (2002) standarde-
ja riskien arvioinnissaan niiltä osin kuin ne soveltuvat organisaation toimin-
taympäristöön sekä kokoon. Luvussa 3 avataan näiden standardien riskien ar-
vioinnin malleja tarkemmin. Standardit on toteutettu hyvin, mutta ne koetaan 
puutteellisiksi riskien estimoinnin ja siihen kuuluvan todennäköisyyden arvi-
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oinnin osalta. Tutkimustulosten yhteydessä esitellyssä malliehdotuksessa lisä-
tään olemassa olevaan malliin asioita, jotka oikeassa kohdassa vaikuttavat posi-
tiivisesti organisaation ulkoisten riskien arviointiin. Malli on siis yhdistelmä 
tutkimusdatan perusteella tehtyjä päätelmiä sekä olemassa olevia malleja. 
Muokkauksen pohjana käytetään luvussa 3.3 esiintyvää IRM:n (2002) riskien-
hallinnan mallin arviointiosiota.  

Haastattelun ensimmäinen osio käsitteli riskien arviointia ohjaavia tekijöi-
tä Finanssiyritys Oy:ssä. Haastattelussa korostuivat tietoturvapolitiikan sekä 
strategian osuus koko riskienhallintaa ohjaavina tekijöinä ja näin ollen tutki-
muksessakin luvussa kaksi esitellyt riskien arviointia ohjaavat tekijät on otettu 
organisaatiossa huomioon ja ne koetaan tärkeiksi. Tietoturvapolitiikka toimii 
taustalla ja strategiaa tehtäessä se otetaan huomioon, mutta se ei kuitenkaan ole 
strategiaan sellaisenaan kirjattu. 

”Kyllä se on tavallaan siellä meidän liiketoiminnan ytimessä ja 
lain kautta tulee suoraan se tietoturva. Se on pikemminkin tämmönen 
strateginen jatkuva asia, minkä on pakko olla kunnossa, että liiketoi-

minta voi jatkua ja olla olemassa.” (haastateltava C) 

Finanssiyritys Oy:ssä ollaan sitä mieltä että tieto- ja kyberturvallisuus ovat 
alalla oletusarvoisen tärkeitä, koska finanssialalla ei tarvita isoja rikkomuksia, 
että organisaatio menettää maineensa. Tämä voi pahimmillaan johtaa liiketoi-
minnan loppumiseen. Haastattelussa tuotiin esille kolmen puolustuslinjan malli, 
joka on kirjattu koko konsernin riskienhallintapolitiikkaan.  

”Riskienhallintapolitiikassa, joka on tehty sieltä konsernin hui-
pulta, mainitaan kolmen puolustuslinjan malli, jossa me täällä yksi-
kössä muodostetaan se ensimmäinen linja, konsernin riskienhallin-
tayksikkö on se toinen ja riippumaton sisäinen sekä ulkoinen tarkas-

tus se kolmas linja.” (haastateltava B) 

Finanssiyritys Oy:n nykyinen riskienhallintataulukko keskittyy ylätason 
riskeihin eikä mene esimerkiksi tarjottujen palveluiden osalta sovellusten tietty-
jen pienten palasten aiheuttamiin riskeihin. Riskien tunnistaminen on organi-
saation oman tietoturvapolitiikan mukaan myös työntekijöiden vastuulla siinä 
määrin, että riskin tunnistettuaan täytyy siitä ilmoittaa riskienhallinnalle. Tämä 
tukee myös olemassa olevien mallien näkemystä siitä, että koko organisaatio on 
omalla tahollaan vastuussa riskien tunnistamisesta. Politiikat asettavat ne aske-
leet ja työkalut, joita riskien arvioinnin ja riskien käsittelyn prosessissa käyte-
tään. Strategia ja tietoturvapolitiikka johtavat siihen, että ulkoisia riskejä ylipää-
tään mietitään.  

”Mä nään lähinnä sen, että meidän firma on sillä tasolla, että 
noi uhat joudutaan miettimään todellisina. En mä näe, että se vaikut-
taa itse siihen prosessiin varsinaisesti mitenkään sillä tasolla, miten se 
tehdään. Strategia on niin ylätasolla, että sieltä tulee lähinnä se mää-
räys ja mandaatti tehdä se asia ja käyttää siihen aikaa, mutta ei se sen 

tarkemmin ohjaa.” (haastateltava C) 
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Politiikat sanellaan ylhäältä emoyhtiön tarpeiden mukaan ja niitä tulee 
noudattaa omassa liiketoimintayksikössä. Liiketoimintayksikkö ottaa erikseen 
huomioon Finanssiyritys Oy:n omanlaatuisuuden osana emoyhtiötä omissa 
dokumenteissaan. Finanssiyritys Oy tekee omaa riskienhallintaa emoyhtiön 
ohjauksessa ja tälle raportoiden. Tällöin organisaatio itse voi vaikuttaa suoraan 
riskienhallinnalla omaan erityislaatuiseen tietoturvapolitiikkaansa paikallisesti. 
Emoyhtiön dokumenteissa vaikuttaminen hoidetaan pidemmän tien kautta, 
joka kulkee emoyhtiön riskienhallintayksikön läpi ehdotusten muodossa. Emo-
yhtiön lisäksi ulkoinen ohjaaja on Suomen viranomainen. Viranomainen valvoo, 
että Finanssiyritys Oy pitää huolen omista velvoitteistaan ja toimii lain mukaan.  

”Jos tulee joku uus tuote tai palvelu, niin se pitää hyväksyttää 
viranomaisilla ja siihen viranomaishyväksyntään liittyen tehdään ai-
na sen uuden tuotteen tai palvelun riskiarvio. Käydään hyvinkin tar-
kalla tasolla, että millasia tapauksia voi käydä ja miten sitä palvelua 

tai tuotetta voitais hyväksikäyttää rikollisessa mielessä. Kaikki nää pi-
tää yrittää tietysti hahmottaa ja myös viranomainen odottaa meidän 

sen arvion suorittaneen” (haastateltava A) 

 

6.1 Ulkoisten kyberturvallisuuden riskien arviointimalli  

Tässä tutkimuksessa ehdotetaan IRM:n (2002) mallin estimoinnin pilkkomista 
pienempiin palasiin. Estimoinnista tunnistettiin haastattelun pohjalta kaksi pie-
nempää kokonaisuutta, jotka ovat riskien todennäköisyys ja riskien vaikutta-
vuus. Finanssiyritys Oy:ssä nykyinen riskien vaikuttavuuden arviointi pohjau-
tuu luvun 3 taulukossa 2 esitellyn kaltaiseen matriisiin ja se koetaan sellaise-
naan toimivaksi, mutta tästäkään ei ole olemassa varsinaista tietoa, että mille 
pohjalle matriisin merkinnät nojaavat ja mikä malli matriisia tarkalleen ottaen 
ohjaa taustalla. Riskien todennäköisyyksien arviointi Finanssiyritys Oy:ssä taas 
on hyvin subjektiivinen prosessi, jossa arvioinnissa näkyvät voimakkaasti ar-
vioijan kokemukset sekä näkemykset.  

”Täs tietenki täytyy muistaa, et niiden on pakko olla subjektiivi-
sia arvioita, että kukaan ei voi sanoa, oliko se oikein vai väärin. Ja se 
on pakko hyväksyä se vajavaisuus, mutta kyllä siinä pystyy jonkin-

laista todennäköisyysjärjestystä asettamaan riskeille, mutta se tarkka 
arvio on enimmäkseen sitä subjektiivista arviointia.” (haastateltava 

A) 

Sen lisäksi, että riskien todennäköisyyksien arviointi irrotetaan uudessa 
mallissa selkeästi omaksi kokonaisuudekseen, malliin lisätään siitä puuttuva tai 
vajaaksi jäävä aktiivinen ote tiedonhankintaan ja arkistointiin. Ehdotus korostaa 
nimenomaan aktiivista otetta koko riskienhallintaprosessiin, jota voidaan hyö-
dyntää estimointivaiheessa. Tämä tarkoittaa, että tiedon etsintään ja sen säilö-
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miseen käytetään aikaa ja sitä tehdään systemaattisesti oma organisaatio mie-
lessä jokaisessa riskienhallinnan prosessin vaiheessa. Tietoa voi etsiä mediasta, 
tutkimuksista, kirjallisuudesta, hakukoneista, riskilistoista, sidosryhmistä sekä 
erilaisin työkaluin, joita tiedonhankintaan erikoistuneet yritykset tarjoavat. 
Apuna voi ja kannattaakin käyttää myös ulkopuolisia yrityksiä. Tästä prosessis-
ta syntyy juuri organisaatiota itseään koskeva tietokokoelma, joka olemassaolol-
laan tukee kaikkien riskienhallintaan osallistuvien henkilöiden kykyä arvioida 
riskien todennäköisyyksiä.  

”Meille ei tuu mitään sellasta informaatiota, minkä avulla me 
voitas siirtää sitä todennäkösyyspalikkaa mihinkään suuntaan sen 

alustavan arvion jälkeen. Johtuen siitä, että meillä ei oo sitä tieduste-
lutietoa siitä. Utopistisessa maailmassa meillä olis. Se olis vuosien 

ajalta ja siellä olis, että todennäköisyysarviota muutettu sillon ja sil-
lon, tästä ja tästä syystä.” (haastateltava C) 

Tietokokoelma pitää sisällään aikaisempien riskien arvioiden pohjalla ole-
van tiedon ja dokumentit perusteluin, että miksi tiettyyn estimaatioon on pää-
dytty juuri kyseisenä vuonna tai kyseisessä kvartaalissa. Tällöin voidaan aktii-
visesti uutta tietoa hankkimalla rakentaa ajan kuluessa sellainen pohja riskien 
arvioinnille, joka tukee entistä varmempaa riskienhallinnan työskentelyä sekä 
antaa työkaluja oikeanlaisten politiikkojen kirjoittamiselle, jolloin organisaatio 
osaa kohdistaa omat resurssinsa oikein. Tärkeää on kuitenkin ymmärtää se, että 
riskien todennäköisyyksien arviointi tulee aina olemaan subjektiivinen näke-
mys ja tulevaisuutta ei voi ennustaa menneisyyden pohjalta, mutta lisäämällä 
tietoa subjektiivisen näkemyksen pohjalle siitä voidaan tehdä varmempi. Jäsen-
nelty riskien estimointimalli on kuvattu kuviossa 8. 

”- - se ongelma on se, että mikä niiden eri uhkakuvien tai uhkien 
oikee, realistinen todennäkösyys on. Millä konkreettisella, oikeella tie-
dolla sitä arviota vois tehdä uskottavammaks ja luotettavammaks. - - 

jos mennään ihan oikeesti simppeliin, niin mikä on tulipalon todennä-
kösyys tälläses toimistorakennukses. Se on vaan mun arvio siitä, että 
jos meillä on skaala yhestä viiteen tai yhestä kolmeen, niin se on vaan 
mun arvio, että se on yks. - - nää kaikki on sellasia subjektiivisia arvi-
oita. Jos otettas, vaikka kolme ihmistä tekemään sama arvio, niin ne 
olis jossain määrin samanlaisia, mut siel olis varmaan paljon erojaki 
ja kukaan meistä ei voi sanoa, että hänen arvio on parempi kuin sen 
toisen, koska kellään se ei perustu varsinaiseen tietoon, vaan intuiti-

oon siitä, mitä se vois olla. Tää on semmonen ihan musta aukko.” 
(haastateltava C)  
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KUVIO 8 Rakennettu riskien estimoinnin malli 

Ehdotus mallista muokattiin IRM:n (2002) käyttämästä riskienhallinnan 
prosessimallista siitä syystä, että se nojaa vahvasti ISO 31000 -standardiin ja 
organisaatio listaa nämä molemmat omaa työtään ohjaavina tekijöinä. Aivan 
kuten varsinaisessa IRM:n (2002) mallissa (luku 3.3), myös muokatussa mallissa 
korostuu dokumentoinnin tärkeys. Normaalin riskidokumentaation ja organi-
saation suuntaan viestimisen lisäksi dokumentointi pitää sisällään myös aktiivi-
sen tiedonhankinnan sekä aktiivisen tiedon arkistoinnin. Tiedonhankinta sijoit-
tuu mallissa formaalin auditoinnin tapaan käsitteeksi, joka ympäröi koko pro-
sessia, ei pelkästään estimointivaihetta. Kun tiedonhankintaa ja arkistointia ko-
rostetaan jokapäiväisessä työssä, tietomäärä riskien arviointiin kasvaa ja tällöin 
vaikutus näkyy koko riskien arviointiprosessissa, ei ainoastaan estimointivai-
heessa. Koska tiedonhankinnan tulee olla aktiivista ja sitä tulee aktiivisesti 
myös säilöä, tarkoittaa tämä sitä, että koko prosessin aikana tietoa riskeistä ja 
niiden todennäköisyyksien heilahteluista saadaan jatkuvalla syötöllä riskienhal-
linnan henkilöstölle erilaisista lähteistä riippumatta siitä, missä vaiheessa mallia 
ollaan menossa tietyn riskin kohdalla. Tiedon säilöminen sijoittuu riskienhal-
linnan prosessimallissa riskien arvioinnin kokonaisuuteen, koska siinä vaihees-
sa säilöttyä tietoa päästään hyödyntämään parhaiten ja tämä luo erinomaisen 
pohjan riskienhallinnan mallin muille askelille. Kuvio 9 esittää estimoinnin 
ympärillä pyörivän tiedon käytön koko mallissa. Kuviossa pyritään kuvaamaan 
estimoinnin mallin suhde koko riskienhallintamalliin. Siitä näkee, kuinka tietoa 
kerätään jokaisessa riskienhallinnan vaiheessa ja myös riskienhallinnan ulko-
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puolella. Tätä prosessia toistetaan jokaisen riskin kohdalla, kun riski käydään 
läpi ja siitä saatu tieto siirretään organisaation riskien tietopankkiin, josta se taas 
vaikuttaa olemassaolollaan seuraavaan riskiarvioon. 

 
KUVIO 9 Mallin suhteutuminen koko riskienhallinnan malliin 

Iteratiivisena mallina jokainen riski tulee arvioida uudelleen säännöllisesti 
sen tiedon pohjalta, mitä riskistä on kertynyt edellisen arvion jälkeen ja mitkä 
tekijät ovat ohjanneet aikaisempia estimaatioita. Tietoa kerätään ajan kuluessa 
omaan, erilliseen taulukkoon, joka listaa organisaation tärkeimmät riskit riski-
kehikon tapaan. Nykyaikaa kuvaavaan taulukkoon (taulukko 7) merkitään ris-
kin nimi, nykyinen todennäköisyysarvio ja tekijät, kuten uutisointi, riskilistat, 
poliittinen tilanne maailmalla tai omakohtainen kokemus, jotka ovat vaikutta-
neet todennäköisyysarvioon sillä hetkellä. Matriisi pitää sisällään myös riskin 
arvioinnin suorittaneen henkilön kommentit. Tämän jälkeen aina, kun riskiin 
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liittyvää tietoa löydetään, merkataan se lähteineen omaan dokumenttiinsa niin, 
että kaikki riskienhallinnassa mukana olevat henkilöt pääsevät siihen käsiksi. 
Taulukko toimii erillisenä tietokokoelmana varsinaisen riskienhallintakehikon 
rinnalla, jolloin alkuperäinen kehikko ei mene liian sekavaksi. 

TAULUKKO 7 Esimerkki: miten nykyaikainen tieto riskin todennäköisyyteen vaikuttaneis-
ta asioista säilötään ehdotuksen mukaisesti 

Riski Todennäköisyys 
2019 (1-4) 

Riskiarvioon vaikuttaneet 
tekijät 

Arvioijan kommentit 

DDOS-
hyökkäys 

3 • Linkki uutiseen 

• Linkki tutkimusra-
porttiin, jossa käsitel-
lään palvelunesto-
hyökkäysten yleis-
tymistä 

• Omakohtainen ko-
kemus 

• Palvelunestohyökkäysten 
yleistymisen ja helpottumi-
sen johdosta riskin todennä-
köisyysarviota on nostettu 
aikaisemmasta kahdesta 
kolmeen. Nykyaikainen, 
yleistynyt CaaS-malli (Cri-
me-as-a-Service) helpottaa 
erityisesti tavallisten ihmis-
ten mahdollisuuksia ostaa 
palvelunestohyökkäys valit-
semaansa kohteeseen. 

• Palvelunestohyökkäyksiä on 
yritetty kuluneen vuoden ai-
kana normaalia enemmän. 
On vain ajan kysymys, koska 
joku onnistuu toteuttamaan 
massiivisen hyökkäyksen. 

 
IRM:n (2002) mallin mukaisesti säännöllisin väliajoin järjestettävässä ris-

kiarvioiden päivityksessä käydään tietoa sisältävän dokumentin uudet merkin-
nät läpi ja päivitetään riskien todennäköisyysarvioita siltä pohjalta, mitä tietoa 
riskeistä on kertynyt. Uuden tiedon lisäksi tehdään katsaus vanhaan tietoon, 
jota säilytetään omassa taulukossaan taulukon 8 mukaisesti. Tällä tavoin saa-
daan ajan kuluessa oikeaa tietoa siitä, laukeaako kyseinen riski useammin vai 
harvemmin kuin aikaisemmin ja tuleeko riskin todennäköisyyttä muuttaa 
isommaksi vai pienemmäksi.  

Nykytilanteen lisäksi on siis tärkeää, että myös menneitä arvioita säilö-
tään, jotta voidaan seurata, mitä on tapahtunut. Menneisyyden arviot säilötään 
samankaltaisessa taulukossa (taulukko 8), johon merkataan lisäksi vuosiluku. 
Tällöin saadaan oikeaa dataa siitä, millaiset asiat ovat vaikuttaneet riskien to-
dennäköisyyksien arviointiin aikaisemmin ja millaisissa tilanteissa arviota on 
muutettu tai miksi se on pidetty samalla tasolla kuin aikaisemmin. Mennyttä 
kuvaavaan matriisiin siirretään joka vuosi vanhat tiedot todennäköisyydestä, 
vaikuttaneista tekijöistä sekä arvioijan vanhat perustelut arvion muutoksesta tai 
muuttumattomuudesta. Todennäköisyyksien taulukon lisäksi on hyvä ylläpitää 
samankaltaista taulukkoa myös vaikuttavuuden arvioista, vaikka Finanssiyritys 
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Oy:ssä tämä osa-alue koettiinkin nykyisellään toimivaksi, voi taulukko paran-
taa myös vaikuttavuuden arviointia. 

”Mun mielestä se on se vaikutuksen arviointi helpompaa ja 
konkreettisempaa, että miten ehkä merkitsisi euroissa, 

jos tää tapahtuis, mut se todennäkösyys. Mä en välttämättä tyk-
kää siitä perustelusta, et viimeseen viiteen vuoteen 

ei oo tällästä sattunu. Ei se oo niinku yhtään varma, että niin ei käy 
sitten huomenna, vaikka jotain osviittaa se antaa, mut-

ta tälläsellä pohjalla täytyy kuitenki liikkua, että kun laitetaan si-
tä todennäkösyyttä, että miten tämä vois sitten olla. Ja just siinä puo-
lessa auttais myös sellanen substanssitieto ja sen ilmiön tunteminen 

tarkemmin.” (haastateltava B) 

Finanssiyritys Oy:ssä pitäisi siis pystyä paremmin arvioimaan todennä-
köisyyksiä, jotta dokumenteissa voitaisiin keskittyä olennaiseen. Tämä tarkoit-
taisi sitä, että riskienhallinnan ollessa vankemmalla tietopohjalla, voisi riskien-
hallinta tehokkaammin toimittaa palautetta politiikkojen luomista varten. Juuri 
tätä tiedon karttumista tämä ehdotuskin pyrkii tehostamaan. Kun palaute olisi 
laadukkaampaa, voitaisiin tehdä oikeanmallisia politiikkoja ja sitä kautta pa-
rannettaisiin myös riskienhallintaa ja riskien mitigointikeinojen tarkkuutta. 
Kaikki haastateltavat olivat sitä mieltä, että riskienhallinta ja tietoturvapolitiik-
ka vaikuttavat toisiinsa. Dokumenttien tarkastelua tehdään Finanssiyritys 
Oy:ssä säännöllisesti yhdestä kolmeen kertaa vuodessa, riippuen tarkasteltavis-
ta riskeistä ja mikäli jotain tapahtuu maailmalla, luodaan katsaus omiin doku-
mentteihin ja varmistetaan, että asia on siellä käsitelty. Tämänkaltaisessa tiedon 
odottamisessa on se ongelma, että tiedon saapuminen organisaatiolle on tiedo-
tusvälineiden varassa. Tietoa organisaatiolle valuu mediasta, viranomaiselta, 
emoyhtiöltä sekä silloin tällöin silmiin osuvista aihetta koskevista artikkeleista 
ja kirjallisuudesta. Aktiivisella, tiettyihin riskeihin ja omaan organisaatioon 
kohdistuvalla tiedonhankinnalla ja arkistoinnilla voitaisiin saada sellaista dataa, 
jonka pohjalta jokin vahingollinen tapahtuma olisi ennustettavissa ja organisaa-
tio kykenisi suojautumaan siltä tai ainakin aloittamaan sen käsittelyn jo ennen 
kuin se aiheuttaa maailmalla isompia, organisaatioonkin vaikuttavia ongelmia. 

Mallia tutkaillessa tulee muistaa, että muodostuva tietokokoelma on pit-
käaikaisen tiedon keräämisen ja käsittelyn tulos ja sellaista ei voi olla olemassa, 
jos tietoa ei ole aikaisemmin säilötty ja etsitty aktiivisesti. Mallin heikkoutena 
voidaankin mainita se, että tiedon kartuttaminen vie aikaa ja malli ei helpota 
riskien arviointiprosessia heti, vaan vasta pidemmällä aikavälillä. Tutkimustu-
lokset tarjoavat hyvän pohjan jatkotutkimukselle, sillä myös muiden organisaa-
tioiden riskien arviointiprosessi voisi mahdollisesti hyötyä entistä järjestelmälli-
semmästä tiedonhankinnasta sekä omasta tietokokoelmasta liittyen juuri oman 
organisaation riskien todennäköisyyksiin vaikuttavaan tietoon. Kun on jotain, 
mihin nykytilaa saadaan verrattua, voidaan miettiä riskin todennäköisyyden tai 
vaikuttavuuden muutosta. Esimerkiksi voidaan ottaa taulukossa 8 mainittu 
2016 DYN nimipalveluun kohdistunut palvelunestohyökkäys. Millainen oli po-
liittinen tilanne maailmalla, mistä isku tuli, miten tilanne eskaloitui ja miten 
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isku käytiin läpi mediassa? Tällainen tieto voisi teoriassa ennakoida uutta pal-
velunestohyökkäystä tai hyökkäysten aaltoa, joka omalta osaltaan saattaisi vai-
kuttaa myös organisaation toimintaan. 

TAULUKKO 8 Esimerkki ajan kuluessa syntyneestä riskien arvioinnin tietokokoelmasta 

Riski Aikaisemmat 
todennäköisyydet 
(1-4) 

Riskiarvioon vaikutta-
neet tekijät 

Arvioijan kommentit 

DDOS-
hyökkäys 

2018 - 2 

2017 - 2 

2016 - 1 

2015 - 1 

2014 - 1 

  

2018 

• Vaikuttaneet te-
kijät 

2017 

• DYN DDOS tie-
toja: Mitä, miksi, 
milloin, mistä 
ym. 

2016 

• Vaikuttaneet te-
kijät 

2015 

• Vaikuttaneet te-
kijät 

2014 

• Vaikuttaneet te-
kijät 

2018 

• Kommentteja 
2017 

• Riskin todennäköisyyt-
tä nostettu lokakuussa 
2016 tapahtuneen 
DYN-nimipalveluun 
kohdistuneen palve-
lunestohyökkäyksen 
takia. Tämä hyökkäys 
toimii todisteena sille, 
että isotkin palvelut 
voidaan ajaa alas palve-
lunestohyökkäyksellä, 
jos niin oikeasti halu-
taan tehdä. 

2016 

• Kommentteja 
2015 

• Kommentteja 

• Perustelut arvion säi-
lymiselle 

2014 

• Kommentteja 

• Perustelut arviolle 

• Maininta riskin kirjaa-
misesta ensimmäisen 
kerran kyseisenä vuon-
na 

Esimerkkiriski 2018 - 1 

2017 - 3 

2018 

• Vaikuttaneet te-
kijät 

2017 

• Vaikuttaneet te-
kijät 

2018 

• Kommentteja 

• Perustelut arvion radi-
kaalille laskemiselle, 
esimerkiksi uusi tapa 
suojautua riskiltä. 

2017 

• Maininta riskin kirjaa-
misesta ensimmäisen 
kerran kyseisenä vuon-
na 
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Tästä päästään toiseen ongelmakohtaan, joka haastatteluissa nousi pin-

taan. Resurssien jakaminen oikein organisaatiossa, jossa riskienhallinta tapah-
tuu osana laajempaa toimenkuvaa. Ylempänä taulukoissa 7 ja 8 esitellyt matrii-
sit ja niiden läpikäyminen vaativat vuodesta paljon aikaa, jota saattaa olla han-
kala järjestää, mikäli organisaatiolla itsellään ei ole panostaa resursseja riittäväs-
ti tai se kokee, että riskienhallintaan ei ole järkeä panostaa resursseja niin pal-
jon, että arviointiprosessia varten olisi pyhitetty kokonaan oma tiimi.  

Finanssiyritys Oy:ssä nähdään, että vaikka emoyhtiö osallistuukin jossain 
määrin riskienhallintaan tarjoamalla kehyksen ja tarvittaessa neuvoja, jää orga-
nisaatio silti turhan paljon erilleen emoyhtiöstä ja tämän riskienhallinnan re-
sursseista.  

”Eli ei meillä tosiasiassa oikeen vaan lihakset riitä hoitamaan si-
tä niin systemaattisesti. Sitte tietysti jälleen täydellisessä maailmassa 

meillä olis jotain työkaluja ja jälleen enemmän aikaa tehä sellasia 
taustaselvityksiä.” (haastateltava B) 

Haastateltavat selkeästi toivoivat, että emoyhtiöstä jaettaisiin heidän ris-
kienhallintayksikössään olevaa osaamista ja yhteistyö olisi entistä tiiviimpää. 
Koska riskienhallintaa tehdään Finanssiyritys Oy:ssä muun työn ohella, koke-
vat A ja B, että heillä ei ole aivan niin paljon aikaa käyttää tähän työhön kuin 
mitä se todellisuudessa oikeasti vaatisi. Riskiarvion tukena voidaan ja myös 
suositellaan käytettäväksi olemassa olevien mallien mukaan ulkoisiakin toimi-
joita, jotka ovat erikoistuneet organisaatiokohtaisten riskien tunnistamiseen ja 
tiedonhankintaan. Heidän hankkimansa tiedon pohjalta voidaan tarjota organi-
saatiolle lisää vankkaa pohjaa riskien arviointiprosessiin ja täydentää ehdotuk-
sen mukaista tietokokoelmaa riskeihin liittyen.  

”- - pitäs saada sellanen ymmärrys, että mikä on, ja mun toive 
on myös se, että me voitas saada sieltä emoyhtiön puolesta, koska heil-
lä on resursseja ihan eri luokassa. - - me voitas kääntyy heidän puo-
leen, että mitä te voitte tarjota, että me voidaan tehä tää asia parem-

min.” (haastateltava C) 

Vaikka riskienhallintakehikko saikin kehuja, ei sekään ole nykyisellään 
täydellinen. Nykyprosessissa nähtiin ongelmakohtana se, että prosessikaavio 
tulee emoyhtiöltä ja riskimatriisia työstäessä taustalla on sellaisia logiikoita, 
mitä ei ole avattu organisaatiolle riittävästi sekä viittauksia dokumentteihin, 
mitkä eivät ole organisaatiolle suoraan saatavilla. 

” - - ainahan nää luokitellaan sillä vakavuus-
todennäkösyys asteikolla ja niiden tuloksena saamme hienon värikar-
tan riskikehikkoon. Se on suoraan sanoen kyllä sellanen, että ei toimi 
ihan parhaiten meillä, koska se on konsernista sitten ylempää meille 

lasketettu ja sen verran monimutkaset logiikat siellä taustalla ja lisäk-
si viittauksia sellasiin taulukoihin, joita ei ole meillä talossa, mutta 

kyllähän sen logiikan näkee.” (haastateltava B) 
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Pitkäaikaisella, iteroivalla mallilla tuotettu tietokokoelma tukee tulevai-
suuden arvioita ja organisaatiolla on parempi ymmärrys siitä, miten riskit elä-
vät ja miten esimerkiksi maailmalla vallitseva poliittinen yleistila voi vaikuttaa, 
vaikka DDOS-hyökkäyksen todennäköisyyteen.  

Finanssiyritys Oy:ssä ymmärretään se, että kaikki tämä perustuu pohdin-
nan ja tiedonkeruunkin jälkeen subjektiiviseen näkemykseen riskien todennä-
köisyyksistä. Kaikkien riskien perustaso voi olla liian matala tai liian korkea. 
Tärkeää on kuitenkin todennäköisyyden oikeellisen tason sijaan se, että riskien-
hallinta näkisi, miten riskitaso on muuttunut ja miksi. Vaikka riskitaso yleisesti 
olisikin dokumenteissa liian korkea oikeaan tasoon nähden, niin se ei aiheuta 
ongelmia, kun taustatieto on olemassa ja kaikelle on perustelut. Kun riskien 
todennäköisyyksien muuttunut tila on vuosien dokumentoinnin ohjaama, ris-
kienhallinta keskittyy oikeisiin asioihin ja organisaation politiikat ovat tarkem-
pia, jolloin organisaatio laittaa resursseja oikeasti sitä hyödyttäviin asioihin. 
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7 Tutkimuksen pohdinta ja yhteenveto 

Tässä luvussa käydään läpi tutkimuksen pohdinta sekä yhteenveto. Tutkimuk-
sen tarkoituksena oli muodostaa malli ulkoisten kyberturvallisuuden riskien 
arviointiin tutkittavan organisaation näkökulmasta. Tutkimus toteutettiin kvali-
tatiivisena tapaustutkimuksena, jossa tärkein tiedonlähde oli semi-strukturoitu 
haastattelu. Seuraavassa alaluvussa käydään läpi tutkimuksen tutkimuskysy-
mykset ja miten niihin on tutkimuksen aikana vastattu. Toisessa alaluvussa kä-
sitellään tutkimuksen validiutta, reliabiliteettia ja esitellään mahdollisuudet 
jatkotutkimukselle saman aiheen ympärillä. 

7.1 Yhteenveto 

Tutkimusmenetelmät valittiin sen pohjalta, että tutkimuksen kohde on pieni 
organisaatio finanssialalla ja heillä on pieni määrä riskienhallinnan ammattilai-
sia. Tästä syystä kvalitatiivinen, eli laadullinen tapaustutkimus oli oikeastaan 
ainut vaihtoehto. Valitut tutkimusmenetelmät tukivat hyvin tutkimusta ja tut-
kimuksen läpivienti oli sujuvaa. 

Tutkimuksessa esiteltiin aluksi tutkimuskysymys sekä kaksi apukysymys-
tä ohjaamaan tutkimuksen kulkua. Tutkimuskysymystä muutettiin tutkimuk-
sen aikana useampaan kertaan tarkemmaksi sen mukaan, miten tutkimuksen 
aihetta lähdettiin missäkin osassa rajaamaan. Tutkimuksessa pyrittiin lopulta 
vastaamaan seuraavaan kysymykseen: 

 
Millainen riskien arvioinnin malli tukee kyberturvallisuuden ulkoisten 
riskien arviointia? 
 

Tutkimusongelman selvittämiseksi laadittiin myös apukysymyksiä, joihin tämä 
tutkimus vastaa. Näiden avulla ohjattiin tutkimusta oikeaan suuntaan ja pyrit-
tiin tuomaan lisäarvoa tutkimukselle. Apukysymykset muotoiltiin seuraavasti: 

 
Millaisia nykymalleja riskien arviointiin on olemassa? 
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Miten kyberturvallisuuden ulkoisia riskejä tulisi arvioida? 

 
Tutkimusongelmaan tutkimus vastaa tutkimustulokset-luvussa, jossa esitellään 
malli, joka helpottaa ulkoisten kyberturvallisuuden riskien arviointiprosessia. 
Malli perustellaan luvussa 6 haastattelujen lainauksilla ja haastatteluissa ilmen-
neillä huomioilla. Yksinkertaisuudessaan malli, joka tukee ulkoisten kybertur-
vallisuuden riskien arviointia on perusrungoltaan jo olemassa oleva IRM:n 
(2002) malli, johon tuotiin lisäarvoa syventämällä sen riskien estimoinnin osiota. 

Ensimmäiseen apukysymykseen vastataan tutkimuksen kirjallisuusosios-
sa, luvussa 3. Kolmannessa luvussa käydään läpi riskien arvioinnin olemassa 
olevia malleja, jotka tarjoavat rungon riskien arvioinnille. Toiseen apukysymyk-
seen tutkimus vastaa luvussa 6. Luvussa kerrotaan esimerkein ja taulukoin, mi-
ten tätä muokattua riskien arvioinnin mallia voidaan hyödyntää ulkoisten ky-
berturvallisuuden riskien arvioinnissa. Haastattelujen tulokset tuovat hyvin 
toteen sen, miten nykyiset riskienhallinnan prosessit on tutkitussa organisaa-
tiossa otettu haltuun. Kyberturvallisuuden ulkoisia riskejä tulee arvioida pitkä-
jänteisesti iteroivalla mallilla, joka palaa jo kertaalleen arvioituihin riskeihin 
tasaisin väliajoin ja käy riskin arvioinnin uudelleen läpi samalla tuottaen lisää 
dataa organisaation riskien tietoa sisältävään kokoelmaan. Organisaatio selvästi 
kokee, että strategia, tietoturvapolitiikka ja kulttuuri ohjaavat riskien arviointia 
aivan kuin luvussa 2 on esitelty. Organisaatio myös tukeutuu esiteltyihin stan-
dardeihin ja hyödyntää niitä omassa riskienhallinnan työssään. 

Rakennetun riskien estimoinnin mallin heikkoutena huomataan, että mal-
lin täydellinen hyödyntäminen vaatii useamman vuoden systemaattisen työn 
tietokokoelman rakentumiseksi, joten se ei nopealla aikataululla tuo parannusta 
ja saattaa jopa jossain määrin tukkia riskienhallinnan yksikköä, kun uudistusta 
aletaan toteuttaa. Mallin rakentaminen abstrakteille asioille ei myöskään helpo-
tu sillä, että tarjolla ei ole olemassa tietoa, jota hyödyntämällä tulevaisuuden 
ennustaminen olisi mahdollista. 

7.2 Pohdinta 

Tutkimuksen tavoitteena oli selvittää toimeksiantajan kyberturvallisuuden ul-
koisten riskien arviointiprosessin heikkouksia ja rakentaa prosessin kehittämis-
tä tukeva malli. Tutkimustuloksista kuitenkin nähdään, että kyberturvallisuu-
den alakohtaisuus ei juurikaan näy haastatteluissa ja haastateltavat eivät otta-
neet tähän kantaa. Tämä johtunee siitä, että kybertilassa olevat riskit näkyvät 
toimijoille samankaltaisina, joskin eri prioriteeteilla. Von Solms & Van Niekerk 
(2013) määrittelevät kyberturvallisuuden suojauskohteet, jotka ovat kattavat 
myös finanssialan organisaatiossa (luku 2.5). Kyberturvallisuuden alakohtai-
suuden lisäksi tutkimustuloksista voidaan huomata myös ulkoisten riskien 
huomiointi, joka organisaatiossa ei eroa sisäisten riskien huomioinnista. Mo-
lemmista suunnista tulevat riskit käsitellään samalla kaavalla, mikä voi olla se-
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kä hyvä että huono asia – hyvä asia siinä mielessä, että kaikki on yhtenäistä, ja 
huono asia siinä mielessä, että sisäiset ja ulkoiset riskit eroavat toisistaan jossain 
määrin, kuten luvussa 2.1 esitellään. Pitäisikö ulkoisten ja sisäisten riskien käsit-
telyprosessit eriyttää toisistaan vai ei? Tämän aiheen ympärillä olisi mahdollista 
tehdä lisätutkimusta. 

Tutkimustulokset saatiin jäsenneltyä suoraan haastattelujen pohjalta ja 
haastattelut loivat hyvän asetelman muokatun mallin rakentamiselle. Muokattu 
malli rakennettiin olemassa olevaan IRM:n (2002) malliin muokkaamalla sen 
riskien arviointiosiota niin, että se tarjoaa pidemmällä aikajänteellä tukea orga-
nisaation ulkoisten kyberturvallisuuden riskien arviointiin. Samalla mallia vie-
tiin enemmän Gerber ja Solmsin (2005) ehdottamaan riskienhallinnan ja riskien 
arvioinnin eriyttämisen suuntaan. Muokattu malli laajentaa myös alkuperäistä 
IRM:n (2002) mallia positiivisesti, sillä lisäykset parantavat sellaisenaan sitä 
käyttävien organisaatioiden hallussa olevaa tietoa omista riskeistään ja tarjoavat 
vankemman pohjan riskien arviointiprosessiin.  

Mallin rakentaminen ei ollut itsessään helppo prosessi, sillä haastattelujen 
aikana selvisi, että tutkittavan organisaation kokemat ongelmat olivat niin abst-
raktilla tasolla, että niiden ratkaiseminen mallin rakentamisella vaikutti todella 
hankalalta. Haastateltavat näkivät kahdeksi suurimmaksi ongelmaksi ajanpuut-
teen ja todennäköisyyksien arvioinnin. Tutkimuksen tueksi löytyi paljon kirjal-
lisuutta ja aikaisempaa tutkimusta liittyen riskienhallintaan. Mitä tarkemmin 
tutkimusta rajattiin ensin ulkoisiin riskeihin, sitten kyberturvallisuuteen ja lo-
pulta haastattelun pohjalta riskien arvioinnin estimointiosioon, sitä vähemmän 
aikaisempaa tutkimusta löytyi ja lopulta todennäköisyysarvion tueksi tutkimus 
oli lähes olematonta. Tästä syystä on myös tärkeää, että tällaista ”tulevaisuuden 
ennustamista” tutkitaan lisää ja pohditaan sitä, mihin todennäköisyysarviot 
oikeasti pohjaavat kaikissa organisaatioissa.  

Malli saa tukea myös Kokkomäen & Nortusen (2016) tutkimuksesta, jossa 
haastattelujen pohjalta he paikansivat samankaltaisia ongelmakohtia haastatte-
lemalla useita tietoturvajohtajia. Kokkomäki & Nortunen (2016) lisäsivät omaan 
Heräte-malliinsa myös aktiivisen tiedonhankinnan yleisellä tasolla. Tämä tar-
koittaa sitä, että oman riskeihin liittyvän tietopankin rakentaminen organisaa-
tiokohtaisesti on asia, jota jokaisen organisaation tulisi harkita. Tämä tutkimus 
myös vahvistaa käsitystä, jonka Kokkomäki & Nortunen (2016) saivat omassa 
tutkimuksessaan ja samalla malli laajentaa heidän olemassa olevaa yleisen ta-
son riskien arvioinnin mallia aivan, kuten malli laajentaa myös IRM:n (2002) 
olemassa olevaa mallia. 

Tutkimuksen löydökset ovat yleistettävissä kaikille aloille ja niiden kautta 
voidaan pohtia minkä tahansa organisaation riskien arvioinnin prosessia ja sen 
ongelmakohtia. Kuten aikaisemmin luvussa 2 todetaan, riskienhallinta perus-
tuu pitkästi intuitiolle ja useamman luvussa esitellyn lähteen mukaan epävar-
muudelle tulevaisuudesta (Ahteensuu, 2014; Salmela, 2008; Straub & Welke, 
1998; Fischhoff, 1992; Yates & Stone, 1992). Tämä tarkoittaa niin tutkimuksen 
kuin Baskervillenkin (1991) mukaan sitä, että riskien todennäköisyyden ennus-
taminen on arvioijasta kiinni ja prosessi ei ole tieteellinen. Fischhoffin (1992) 
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mukaan riski käsitteenäkin on subjektiivinen ja nojaa arvioijan käsityksiin. Tut-
kimus tukee ajatusta riskien arvioinnin subjektiivisuudesta, kuten Yates & Sto-
ne (1992) teoksessaan tuovat ilmi, ihmisten mielipiteisiin ja ajatuksiin vaikutta-
vat monet asiat ja tätä kautta ne vaikuttavat myös riskiarvioihin. Haastateltavat 
myös selkeästi kokivat subjektiivisuuden eräänlaisena ongelmana, joka vaikut-
taa riskien arviointiin negatiivisesti.  

Vaikka tietopankkiin siirtyvät arviot ovat jatkossakin subjektiivisia arvioi-
ta, antaa tämä kuitenkin tulevaisuudessa mahdollisuuden tarkastella mennei-
syyttä ja perusteita riskien arvioiden takana. Useamman arvioijan subjektiivisen 
näkemyksen perusteella rakentuu näkemys nykytilanteesta, joka mahdollisesti 
on lähempänä totuutta kuin vain yhden arvioijan näkemys. Samalla voidaan 
arvioida, kuinka hyvin aikaisempi arvio on pitänyt paikkaansa ja näin pienen-
tää myös subjektiivisen näkemyksen vaikutusta. Historiatiedon säilöminen ko-
rostuu tutkimuksessa, koska luvussa 3 esitellyn mukaisesti Amaran (1981) mu-
kaan ei ole muita tapoja tulevaisuuden ennustamiseen kuin menneisyys, josta 
voidaan nähdä merkittävien tapahtumien aiheuttamia trendejä ja ottaa oppia. 

Ajanpuutteen sekä subjektiivisuuden vaikutusten vähentäminen on mah-
dollista. Spears & Barki (2010) mukaan osallistamalla henkilökuntaa enemmän 
riskienhallintaprosessiin, saadaan prosessille lisäarvoa. Spears & Barki (2010) 
tekevät tutkimuksessaan huomion, että vaikka henkilökuntaa pidetään usein 
heikoimpana lenkkinä riskienhallinnan kannalta, voi henkilökunta tarjota ääret-
tömän tärkeää substanssitietoa riskienhallinnalle. Osallistamalla henkilökuntaa 
enemmän, voidaan työtaakkaa jakaa useammalle ja tällä tavoin lisätä riskien-
hallinnan ammattilaisten mahdollisuuksia keskittyä heille olennaisempiin asi-
oihin (Spear & Barki, 2010). Tutkittu organisaatio tekeekin tätä jo, kuten tapauk-
sen esittelyssä käy ilmi, mutta osallistamisen tulisi olla huomattavasti aktiivi-
sempaa kuin 1-2 vuoden välein järjestettävä ajatushautomo. 

Tutkimuksen tulosten päälle on riskienhallinnan ammattilaisten hyvä läh-
teä rakentamaan toimivampaa prosessia, joka ajan kuluessa nojaa enemmän ja 
enemmän tiedolle. Tällöin intuition vaikutusta saadaan pienennettyä ja kaikki 
pohjautuu johonkin. Tulosten merkitys riskienhallinnalle onkin positiivinen, jos 
mallia seurataan pitkäjänteisesti ja työtä tehdään systemaattisesti. Erityinen apu 
tuloksilla on riskien arviointiprosessille ja erityisesti arvioinnin analyysiosion 
estimointivaiheeseen, jossa riskin todennäköisyys- sekä vaikuttavuusarvio suo-
ritetaan IRM:n (2002) mallissa (luku 3.3). Tutkimuksen tuloksia voivat hyödyn-
tää riskienhallinnan ammattilaiset, tietosuojajohtajat sekä organisaatioiden joh-
to. Tulokset soveltuvat erityisesti riskienhallinnan ammattilaisille. Tulosten 
hyödyntäminen voi olla esimerkkien mukaista mallin seuraamista, tai tuloksista 
voi ottaa käyttöön ne osa-alueet, joissa kokee parantamisen tarvetta omassa or-
ganisaatiossaan. 
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7.3 Tutkimuksen luotettavuus ja jatkotutkimus 

Tutkimuksen luotettavuus arvioidaan kahden tekijän, validiteetti ja reliabiliteet-
ti, summana. Hirsjärven, Remeksen & Sajavaaran (2009) mukaan validius tar-
koittaa sitä, että tutkimuksella mitataan juuri sitä, mitä on tarkoitus mitata. 
Haastattelututkimuksella on useampia mahdollisuuksia epäonnistumiselle. 
Myers & Newman (2006) luettelevat kvalitatiivisen haastattelun kompastuski-
viksi mm. tilaisuuden keinotekoisuuden, luottamuspulan, ajanpuutteen, haas-
tattelijan saapumisen organisaatioon, väärin valitut haastateltavat, Hawthornen 
efektin, tiedon rakentamisen sivuuttamisen, kielen merkityserot ja yleisesti 
haastattelun epäonnistumisen. Reliabiliteetti Hirsjärven ym. (2009) mukaan on 
tutkimuksen toistettavuus, eli miten helposti joku toinen tutkija voi toistaa tut-
kimuksen jossain muualla. Reliabiliteetti voidaan varmistaa esimerkiksi niin, 
että kaksi eri tutkijaa päätyvät samankaltaisiin tutkimustuloksiin. 

Tutkimuksen luotettavuus on pyritty varmistamaan tässä tutkimuksessa 
niin, että liite 1 pitää sisällään haastattelurungon ja tutkimus itsessään on kuvat-
tu mahdollisimman tarkasti sillä ajatuksella, että sen voi mahdollisesti toistaa 
muuallakin. Haastattelututkimusten toistaminen toisaalta voi olla hankalaa, 
sillä jokainen haastattelu voi epäonnistua tai vaikuttaa haastateltavaan usealla 
eri tavalla, kuten Myers & Newman (2006) toteavat. Nämä tekijät itsessään voi-
vat myös vähentää tutkimuksen luotettavuutta. Validiteetti tässä tutkimuksessa 
on riippuvainen tutkimusmenetelmien valinnasta ja toteutuksen onnistumisesta 
suhteessa näihin menetelmiin. Lisäksi taustalla vaikuttaa valittu kirjallisuus. 
Semi-strukturoitu haastattelu nähtiin parhaimpana vaihtoehtona pienen otan-
nan haastatteluille ja toiveenakin oli, että keskustelu pääsisi rönsyilemään. Ai-
kaa haastatteluille oli varattu tunti ja jokainen haastattelu venyi muutaman mi-
nuutin yli tavoiteajasta, joka ei sinällään vaikuttanut haastattelujen etenemiseen, 
koska haastateltavat olivat tietoisia suuntaa-antavasta aikatauluarviosta. 

Tutkimus on hyvä pohja tulevaisuuden tutkimuksille, sillä tutkimusta ai-
heesta on erittäin vähän ja olisikin mielenkiintoista selvittää, miten prosessi 
toimii muissa organisaatioissa myös finanssialan ulkopuolella ja onko muilla 
organisaatioilla jo otettu huomioon mallissa esitellyt muutokset. Riskien arvi-
ointiprosessin tutkiminen myös nykymallien näkökulmasta voi paljastaa puut-
teita organisaatioiden toimissa ja sitä kautta auttaa organisaatioita kehittämään 
omaa riskien arvioinnin työtään. Lisäksi jatkotutkimuksen kannalta olisi var-
masti hyvä tehdä tutkimusta mallin käyttöönoton seuraamuksista. 
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