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Tdssd tutkielmassa kdydddn ldpi kdyttdjan manipulaatiota, (engl. social
engineering) tarkemmin sanottuna miten se ilmenee kaytdnnossa ja miksi se on
niin tehokas tapa tehdd tietoturvahyokkays, sekd miten siihen voidaan varautua.
Kayttdjan manipulaatio -hyokkadyksessd pyritdan padsemaan kasiksi esimerkiksi
organisaation tietokantaan tai yksityisen ihmisen tietoihin. Hyokkays kohdistuu
tietokoneiden ja muiden laitteiden sijasta kayttdjdaan, jota hyokkaddja pyrkii
manipuloimaan saadakseen haluamansa. Ndmd manipulaatiohyokkaykset
perustuvat psykologiaan ja ihmisten perusominaisuuksiin, tehden niista
tehokkaita ja vaikeita ja joissain tilanteissa mahdottomia havaita ennen kuin on
myohdistd. Tutkielmassa kuvaillaan muun muassa kdyttdjan manipulaatioon
liittyvid erilaisia psykologisia tekijoitd, hyokkdysmetodeja ja hyokkdysten
peruspiirteitd. Tamd tutkielma pyrkii avaamaan syitd sille, miksi kayttdjan
manipulaatio on suuri ja verrattain tuntematon uhka. Kéyttdjan manipulointi on
suuri ongelma, koska uhri voi olla yksityinen henkil6 tai yritys ja menetykset
kummassakin tapauksessa voivat olla huomattavia. Esimerkiksi internet on
pullollaan kédyttdjan manipulointiin pyrkivida pop up -mainoksia ja
huijaussdhkoposteja.  Yksi suurimmista ongelmista liittyen kayttdjan
manipulaation on kyseisten hyokkaysten/huijausten tunnistaminen. Siksi onkin
tarkedd tutkia aihetta ja ottaa selville, miten kdyttdjan manipuloinnista syntyvid
menetyksid ja haittoja saadaan vdhennettyd, sekd millaiset hyokkdykset ovat
kaikista menestyksekkdimpid. Taman kirjallisuuskatsauksen tuloksena on
katsaus kayttdjan manipulaatiosta, sekd siitd miksi se on tehokas hyokkadystapa
ja miten mahdollisesti sitd voitaisiin ehkdistd. Tutkielman tuloksista voidaan
pdételld, ettd kdyttdjan manipulaatio ei saa sen vaatimaa huomiota tietoturvan
suhteen, sekd, ettd sen aiheuttamat vahingot vuosittain ovat massiiviset. Ainoa
tapa pddstd ndistd hyokkadyksistd eroon on loppujen lopuksi valistaa ihmisia
niiden vaaroista, mutta hyokkdysten monimuotoisuuden vuoksi se on
kdytannossda mahdotonta.

Asiasanat: kdyttdjan manipulaatio, tietoturva, psykologinen vaikuttaminen,
kalastelu, verkkohuijaukset
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In this report, we will go through social engineering and how it manifests itself
in practice and why it is such an effective way to attack as well as how can one
prepare against such attack. In social engineering attacks the attacker aims to ac-
quire access for example to an organisations database or private citizens personal
information. Instead of focusing on computers or other electronic devices, the
attack targets the user, which the attacker attempts to manipulate to acquire what
(s)he wants. These social engineering attacks are based on human psychology
and basic human characteristics, making them effective and difficult and in some
cases impossible to detect before it is too late. This report describes the different
psychological factors related to social engineering as well as different attack
methods and different features that the attacks hold. This report aims to clarify,
why social engineering is such an immediate and rather unknown threat. For
example, the internet is filled with pop up ads and spam that aim to manipulate
the user. One of the biggest problems regarding social engineering is the detec-
tion of the attacks and scams. Thus, it is important to research and find out how
the losses accumulating from social engineering can be reduced and what kinds
of attacks are the most successful. The result of this report is an examination of
social engineering and why it is such an effective avenue of attack as well as how
it could be prevented. From the results we can conclude, that social engineering
does not get the attention it needs regarding information security and that the
losses it causes are massive. In the end the only real way to get rid of these attacks
is to educate people about the dangers of social engineering, but due to the com-
plexity and multiple different methods, it is impossible in practice.

Keywords: social engineering, IT-security, psychological influencing, phishing,
internet scams
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1 JOHDANTO

Perinteiset tietoturvauhat, kuten virukset ja hakkerit on otettu huomioon
tapahtuvat hyokkdykset ovat jadneet vaille suurempaa huomiota, eikd niita
vastaan ole mitddn konkreettista puolustusta. Toki useat sdhkopostiohjelmat
automaattisesti siirtdvat epdilyttavit viestit roskapostiin ja kayttojarjestelmait,
kuten Windows kysyvit erikseen halutaanko tuntematon tiedosto suorittaa.
Ndistd huolimatta kdyttdjan manipulaation aiheuttamat menetykset ovat
vuosittain huomattavat. Tdssa kirjallisuuskatsauksessa kdydadan lapi yleisesti
kayttdjan manipulaatiota ja sen piirteitd, sekd siihen liittyvdd psykologiaa ja
ehkdisymenetelmid. Myoskin yleisimpiin hyokkdysmetodeihin luodaan
pikainen katsaus esimerkkeineen.

Tutkimusta on rajattu siten, ettd se ei koske tdysin fyysisessd maailmassa
tapahtuvia toimia. Pddosin tutkielmassa kisitellddn kayttdjan manipulaatiota
yritysten ja organisaatioiden ndkokulmasta, mutta viitataan tarpeen vaatiessa
yksityisid ihmisia koskeviin seikkoihin. Nakokulmana tassd
kirjallisuustutkielmassa on tunnistaminen ja ehkiisy.

Tutkimukselle aiheesta on tarvetta, silli ottaen huomioon kéyttdjan
manipulaation yleisyyden ja ongelmallisuuden on se verrattain vihan esilld ollut
asia, sekd ihmisten yleistieto kyseisestd aiheesta on ldhdekirjallisuuden mukaan
hyvin vdhdistd. Kédyttdjan manipulaatiosta aiheutuvat menetykset ovat myos
yksi syy tamankaltaiselle tutkimukselle, sillda 60 % yrityksistd joutui kayttdjan
manipulaation kohteeksi vuonna 2016 tietoturvayritys Agarin 2016 tekeman
tutkimuksen mukaan (The Cyber-Security source, 2016).

Tutkielman keskeisid késitteitd ovat: Kayttdjan manipulaatio, psykologinen
vaikuttaminen, hyokkdysmetodi. Kéyttdjan manipulaatiolla viitataan tdssa
tutkielmassa rikollisiin toimiin kéyttdjan manipuloimiseksi siten, ettd hyokkadja
pyrkii hydtymédan siitd. Psykologisella vaikuttamisella tarkoitetaan ihmisten
psykologisten  tekijoiden hyvéaksikdyttod manipulaatio hyokkayksissa.

kaytannon sovelluksiin.
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Tutkimuksen tavoite on selvittdd mika tekee kdyttdjan manipulaatiosta niin
tehokkaan tavan hyokdtda ja ohittaa tietoturva, sekd miten kayttdjan
manipulaatiota voidaan ehkdistd ja miten ndiden hyokkdysten varalta voidaan
valmistautua. Tama tutkimus pyrkii vastaamaan seuraaviin
tutkimuskysymyksiin:

e Miksi kdyttdjan manipulaatio on niin tehokas hyokkaystapa?
e Miten kdyttdjan manipulaatiota voidaan ennaltaehkaista?

Tdamad tyo on toteutettu kirjallisuuskatsauksena. Lahteitd on etsitty kdyttden
Google Scholaria, JYKDOK-tietokanta, sekd muutamaa luotettavaksi todettua
verkkosivua. Lahteitd on etsitty muun muassa hakusanoilla social engineering,
social engineering psychology, pretexting, phishing. Tutkielman tiedonhaussa
on paddytty Google Scholariin, koska suomenkielista ldhdekirjallisuutta oli vain
vdhdn saatavilla aiheesta ja kyseisestd tietokannasta saatujen julkaisujen kautta
on pddssyt muihin aihetta kasitteleviin teoksiin. Tiedonhaussa kaytettiin
myoskin Google-hakukonetta, mutta kyseistd kautta saadun informaation
luotettavuus arvioitiin tarkkaan.

Tutkielman keskeisimmat tulokset olivat erilaiset psykologiset tekijit ja
niiden vaikutukset kayttdjien alttiuteen joutua kdyttdjan manipulaation uhriksi.
Myoskin kdvi ilmi, ettd kouluttaminen ja valistaminen aiheesta ei valttamattd ole
tehokasta pitkalld aikavaililld, mutta mahdolliset jokapdivdiset muistutukset,
muistamista.

Tutkielman ensimmadisessd kappaleessa kdyddan lapi kayttdjan
manipulaatiota yleisesti, sekd neljad ympdristod, joissa namd hyokkadykset
tapahtuvat. Ensimmadisessd  kappaleessa listataan my6s  yleisimpid
hyokkdysmetodeja ja niille ominaisia piirteitd, sekd esimerkkejd. Toisessa
kappaleessa késitellddn kayttdjan manipulaatioon olennaisesti liittyvaa
psykologiaa péddosin perustuen Cialdinin (2001) kuuteen vaikuttamiseen
liittyvdan psykologiseen tekijddn. Naistd kuudesta tekijdstd kdy ilmi, miten ja
miksi hyokkddjat hyvaksikdyttavat ihmisten tapaa toimia samalla tavalla
samoissa tilanteissa. Myoskin Fan, Lwaktare ja Rong (2017) listaamia ihmisten
perusominaisuuksia verrataan kuhunkin kuudesta Cialdinin (2001) kategoriasta,
titen osoittaen mihin jokaiselta ihmiseltd loytyvddn perusominaisuuteen
mikékin kategoria liittyy. Viimeisessd  kappaleessa  kasitelldan
kayttdjan manipulaation tunnistamista listaamalla hyokkaysten yleisid piirteitd,
sekd sitd, miten niitd voidaan ehkdistd. Kappaleessa kdydddn lapi muun muassa
empiirinen tutkimus valistamisen toimivuudesta, sekd toimintamalli kayttdjan
manipulaatiota epdillessa.

Téassd tutkielmassa keskitytddan teknisessd, sekd sosiaalisessa ymparistossa
tapahtuviin kdyttdjan manipulointi -hyokkayksiin, mutta ei oteta kantaa tdysin
fyysisessd maailmassa tapahtuviin hyokkayksiin, kuten esimerkiksi roskisten
penkominen.
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2 KAYTTAJAN MANIPULAATIO JA SEN
YMPARISTOT

Perinteisesti yritykset ja yksityiset tahot parantavat tietoturvaansa hankkimalla
parempia virustentorjunta -ohjelmia ja kayttamalld turvalliseksi todettuja
ohjelmistoja, mutta perinteiset, tekniset suojakeinot eivdt auta, jos
tietoturvahyokkdys pyrkii vaikuttamaan suoraan kdyttdjiin. Social engineering
(tastd eteenpdin kdyttdjan manipulointi/manipulaatio) on tietoturvahyokkays,
joka kohdistetaan kayttdjadn tietoturvajdrjestelmien ohittamiseksi (Safa, Von
Solms, Furnell 2016).

2.1 Kiyttdjan manipulaatio kdaytannossa

Koska kayttdjan manipulaatio on helposti automatisoitavissa, ovat suuren
mittakaavan hyokkaykset helposti toteutettavissa (Krombholz, Hobel, Huber,
Weippl 2015). Esimerkkejd kayttdjan manipulaation uhreiksi joutuneista isoista
yrityksistd ovat muun muassa Google vuonna 2009, RSA (yhdysvaltalainen
tietoturvayritys) vuonna 2011 ja Facebook, sekd New York Times vuonna 2013.
Kéyttdjan manipulaatio-hyokkadykset kohdistuvat niin sanottuihin tietoty6ldisiin,
joiden suurin vara on tieto itsessddn. Kayttdjan manipulaation motivaationa voi
toimia muun muassa halu vélttdd teknisempdd — hyokkdystapaa,
oppimisen/kokeilunhalu, rahallinen hyoty, kosto, ulkoinen paine, toisen
hyokkddjan matkiminen tai idealistiset syyt (Chantler & Broadhurst, 2006).
Hadnagyn (2010) mukaan kédyttdjan manipulaation syvin tarkoitus on saada
kayttdja toimimaan tavalla, joka ei vélttdmittd ole heiddn kannaltaan paras
mahdollinen. Kayttdjan manipulaatio -hydkkadys pyrkii vaikuttamaan ihmisten
sisdisiin haluihin ja ominaisuuksiin, kuten ystdvyyteen, yksindisyyteen,
ahneuteen jne. ja hyvéaksikdyttamalld nditd asioita hyokkddja pyrkii saamaan
kohteen toimimaan haluamallaan tavalla.

Jatkuvasti globalisoituvassa maailmassa tyotiimit eivat valttamadttda ole
ikind nédhneet toisiaan henkilokohtaisesti, vaan kommunikaatio tapahtuu
sdhkoisesti. Tamd, sekd henkilokohtaisten laitteiden kayttdminen tydeldméassa
ovat luoneet runsaasti uusia mahdollisuuksia kiyttdjan manipulaatio -
hyokkayksille (Krombholz ym. 2015).

Seuraavassaluvussa kdydaan lapi, mitd kdyttdjan manipulaatio on ja missa
asiayhteyksissd ja ymparistoissa sitd tapahtuu, sekd listataan erilaisia metodeja,
joita hyokkadjat kayttavat. Perinteisestd tietoturvahyokkadyksestda poiketen
kdyttdjan manipuloinnissa saatetaan toimia fyysisessd tai sosiaalisessa
ympdéristossd digitaalisen ympariston liséksi, tai mahdollisesti kaikissa kolmessa,
riippuen mihin kyseinen hyodkkédys kohdistuu ja mitd silld halutaan saavuttaa
(Krombholz ym. 2015). Hyokkaykset kayttdavat hyvidkseen tiettyja ihmisten
psykologisia  haavoittuvuuksia, kuten esimerkiksi hyvéntahtoisuutta,



9

luottamusta sekd mukavuudenhalua (Cialdini 2001). Tarkoitus on tdtd kautta
saada kadyttdjd luovuttamaan tietoja mitd he eivdat muuten luovuttaisi. Kayttdjan
manipulointi kdytdnnossd tapahtuu erilaisten huijausten ja tiedonhankinnan
kautta, kuten esim. phishing -sdhkopostien, puhelin huijausten tai roskisten
penkomisen kautta. Myoskin sosiaalisen median kautta saatava informaatio
kayttdjistd voi olla arvokasta tietoa hyokkddjdlle (Teirivaara 2016). Kayttdjan
manipulaatio -hyokkadykset eivdt rajoitu pelkdstddan yrityksiin ja valtiollisiin
tahoihin, vaan myos yksityiset ihmiset ovat usein ndiden hyokkaysten kohteina.
Yleensd  yksityisiin ~ ihmisiin =~ kohdistuvat = hyokkdykset — pyrkivét
identiteettivarkauteen (Uebelacker & Quiel 2014).

2.2 Kiyttdjan manipulaation ymparistot

Kéayttdjan manipulaatiohyokkéayksiin liittyy Krombholz ym. (2015) mukaan nelja
eri ympadristdd, jotka ovat: tekninen-, fyysinen-, sosiaalinen ja sosio-tekninen
ympdristd. Ympdristolld tdssd tutkielmassa viitataan siihen, mitd kautta
hyokkadja toimii kullakin hetkelld, silld Krombholz ym. (2015) mukaan kayttdjan
manipulaatiohydkkdykset ovat monitahoisia ja sisdltdvit eri vaiheita, joissa
hyodynnetddn eri ympaéristojd. Tédssd tutkielmassa keskitytddan tekniseen- ja
sosiaaliseen ymparistoon, sekd niiden valimuotoon, sosio-tekniseen ympéristoon
ja sivutaan tarpeen mukaan fyysistd ymparistdd. Jokaista metodia ei valttamatta
voida kategorisoida pelkdstdan yhteen ymparistoon kuuluvaksi, silld esimerkiksi
Fan ym. (2017) kategorisoivat houkuttelu -metodin tekniseksi ldhestymistavaksi,
kun taas Krombholz ym. (2015) mukaan se laskettaisiin sosio-tekniseksi. Voidaan
siis pddtelld, ettd kategorisointi tulee tehdd kdytannon toteutuksen perusteella,
silld joillain metodeilla saattaa olla useampi toteutustapa tai/ja vaihe, kuten
esimerkiksi edelld mainittu houkuttelu -metodi.

2.21 Tekninen ymparisto

Internet, sdhkoposti ja muut digitaaliset alustat lasketaan tekniseksi
ympdristoksi. Grangerin (2001) mukaan internetissd tapahtuvat salasanojen
kalastelu on tehokasta, koska kayttdjilld on tapana kayttdd samaa, yksinkertaista
salasanaa useilla eri verkkosivuilla ja mahdollisesti jopa ty6paikan jarjestelmissa.
Fan ym. (2017) mukaan teknisessd ympdristossd tapahtuvat kayttdjan
manipulaatio -hyokkadykset saattavat olla mainoksia verkkosivujen reunoilla, tai
erilaisia huijaussdahkdposteja. Kalastelu-, sekd taukopaikka -hyckkaykset ovat
esimerkkejd digitaalisessa ympaéristossd toimivista metodeista. Myoskin
hyokkdyksen kohteista saatava informaatio esimerkiksi erilaisten sosiaalisten
medioiden ja hakukoneiden kautta voidaan laskea kuuluvan tdhdn kategoriaan.
Teknisessd ympadristossd toimiessa voidaan hyokkdykset usein automatisoida
siten, ettd hyokkays tavoittaa mahdollisimman monta kédyttdjada (Krombholz ym.
2015).



10

2.2.2 Fyysinen ymparistod

Fan ym. (2017) mukaan kayttdjan manipulaatiossa fyysiselld ymparistolla
viitataan reaalimaailmassa tapahtuviin toimiin, joiden suorittamiseksi
hyokkddjan on fyysisesti tehtdvd jotain halutun informaation hankkimiseksi.
Tdllaisia, vdhemman hienostuneita toimitapoja voivat olla esimerkiksi roskisten
penkominen (engl. dumpster diving) asiakirjojen, tai muun arkaluontoisen
materiaalin toivossa, sekd perinteiset murtovarkaudet ja olan yli vilkuileminen
salasanojen toivossa.

2.2.3 Sosiaalinen ymparisto

Krombholz ym. (2015) mukaan sosiaalinen ympéristo on kdyttdjan manipulaatio
hyokkdyksen tarkein ymparistd. Tdssd ldhestymistavassa hyokkddja on
sosiaalisessa kanssakdymisessd uhrinsa kanssa esimerkiksi puhelimen
vdlitykselld. Krombholz ym. (2015) mukaan tyypillisesti hyokkadjat pyrkivat
muodostamaan suhteen uhriin ennen varsinaista hyokkdystd, jotta uhrin
luottamus hyokk&djaa kohtaan olisi suurempi, kasvattaen hyokkdyksen
onnistumisen todenn&kdisyytta.

Cialdini (2001) listaa seuraavat kuusi psykologista tekijadd, joihin kayttdjan
manipulaatio hyokkdykset perustuvat: auktoriteetti, vastapalveluksen halu,
johdonmukaisuus, sosiaalinen validointi, pidettivyys ja niukkuus. Ghatfir,
Prenosil, Alhejailan sekd Hammoudeh (2016) listaavat edelld mainittujen lisdksi
vield halun auttaa, sitoutumisen seki vidhiisen osallistumisen ominaisuuksiksi,
joita hyokkadjat kayttavat hyvaksi. Naitd psykologisia aspekteja kdydaan lapi
taman tutkielman myshemmassa kappaleessa.

2.24 Sosio-tekninen ympiristo

Sosio-tekniset hyokkdykset voidaan ndhdd Huber, Mulazzani Schrittwieser ja
Weippl (2010) mukaan yhdistelmédnd perinteisida kadyttdjan manipulaatio
hyodyntavit kaikkia edelld mainittuja ymparistdjd, on sosio-tekninen ymparisto
Krombholz ym. (2015) mukaan luonut tehokkaimmat aseet hyokkaddjien
kayttoon. Sosio-teknisissa hyokkayksissa Huber ym. (2010) mukaan perehdytéaan
uhriin, joko manuaalisesti tai automatisoitujen bottien avulla ja kidytetddn saatua
informaatiota hyokkédyksessda hyodyksi. Esimerkiksi perinteisistd roskaposti-,
sekd kalastelu huijauksista kehittyneemmait, sosio-tekniset versiot Huber ym.
(2010) mukaan ovat tietoisia kohteesta jollain tavalla, esimerkiksi sosiaalisista
verkostoista 16ydetyn tiedon avulla. Toimintaperiaate ndilld hyokkayksilld on
kuitenkin sama kuin niiden normaali versioissa, mutta ne ovat Huber ym. (2010)
mukaan erittdin paljon uskottavampia ja tehokkaampia huijauksia. Toinen
esimerkki sosio-teknisestd hyokkadyksestd on seuraavassa kappaleessa esiteltava
houkuttelu- metodi, jossa hyodynnetdan kayttdjien uteliaisuutta.
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2.3 Esimerkkejd hyokkdysmetodeista

Kayttdjan manipulaatio -hyokkadyksissd kdytetddn useita erilaisia metodeja
haluttuun paamaddrddan padsemiseksi. Hyokkdys voi tapahtua muun muassa
puhelimitse, sahkopostitse, valheellisten internet -mainosten tai haittaohjelmien
avulla. Krombholz ym. (2015) listaa seitseman kayttajan
manipulaatiohyokkéayksissd kdytettdvdd kanavaa taksonomiassaan seuraavasti:
sahkoposti, pikaviestimet puhelimet/VoIP -puhelimet, sosiaaliset verkostot,
pilvipalvelut, verkkosivut ja erilaiset fyysiset kanavat. Hyokkédyksen toimijana
voi olla joko ihminen tai ohjelmisto. Tdtd Krombholz ym. (2015) luomaa
taksonomiaa havainnollistetaan kuviossa 1. Seuraavassa osiossa listataan
yleisimpid hyokkddjien kdyttamid metodeja ja kdydddan lapi niiden
toimintaperiaatteita, sekd tunnuspiirteita.

¢ KaytiajEn manipulaatio Jv

Ymparistot Toimijat

v

¥ ¥

Sosio-tekninen

Kanavat

o
Tekninen ‘ ‘ Fyysinen ‘ Sosiaalinen ‘

¥ k.

‘ Sahkdpost ‘ Pikaviestimet ‘ ‘ Puhelin, VoIP Sosiaaliset verkostot

Pilvipalvelut ‘ ‘ Verkkosivut ‘

Fyysiset kanavat

KUVIO 1 Kayttdjan manipulaation taksonomia (Krombholz ym., 2015, s. 116).

2.3.1 Phishing - Kalastelu

Phishing eli kalastelu hyokkayksissa uhri ohjataan vadrennetylle verkkosivulle
aidon ndkoisen linkin kautta, siind toivossa, ettd he eivdt huomaisi eroa ja
yrittdisivat esimerkiksi kirjautua oikeilla tunnuksillaan vddarennetylle sivustolle.
Kalastelu -hyokkéaykset ovat yksi yleisimmistd huijauskeinoista ja Gupta, Singhal
ja Kapoorin (2016) mukaan ne levidvidt tyypillisimmin sdhkopostin ja
pikaviestinten kautta. Ferreira, Coventry ja Lenzini (2015) kategoriovat kalastelu
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-sdhkopostit kolmeen eri kategoriaan niiden tarkoitusten mukaan. Tietovarkaus,
jossa tarkoituksena on saada haltuun kdyttdjan tietoja muun muassa pankkiin,
tai jonkin tilin deaktivointiin liittyvien sdhkopostien avulla. Haittaohjelmia
sisdltdvien sdhkopostien tarkoitus on saastuttaa uhrin laite haittaohjelmalla
sdahkopostissa olevan liitteen, tai linkin kautta. Kolmanneksi kategoriaksi
Ferreira ym. (2015) listaa petossdahkopostit, joissa usein luvataan suuria summia
rahaa vastineeksi siitd, ettd kadyttdja maksaa esimerkiksi rahoihin liittyvit
kasittelykulut.

Tiettyyn  kohteeseen, esimerkiksi ~ yritykseen = kohdennetusta
kalasteluhyokkayksesta kdytetddn englanninkielistd nimitystd spear phishing.
Spear phisingissd hyokkaddjat etsivdat kohdekdyttdjistd olennaista sisdpiirin
informaatiota ja ldahettdvit tekaistuja sdhkopostiviestejd imitoiden esimerkiksi
tuttuja yrityksid (Caputo, Pfleeger, Freeman, Johnson 2013). Naméa kohdennetut
hyokkadykset ovat moninkerroin tehokkaampia, kuin massoittain ldhetettdvat
sahkopostit. Caputo ym. (2013) mukaan Ciscon (2011) tekemdssa
turvallisuusraportissa kavi ilmi, ettd miljoonasta ldhetetystd perinteisestd
kalastelusdhkopostista kahdeksan toivat tuottoa hyokkadjalle, keskiméa&rin 2000
dollaria per uhri. Kohdennetuissa sdhkoposteissa onnistumisprosentti oli
huomattavasti suurempi, tuhannesta ldhetetystd kohdennetusta siahkopostista
kaksi toimi, tuoden keskimddrin 80000 dollarin tuoton hyokkéadjdlle. Spear
phishingilld oli siis tdssd esimerkissd suhteellisesti 250 kertaa suurempi
todenndkoisyys onnistua, kuin massoittain ldhetetylld huijaussahkopostilla.
Taulukko 1 havainnollistaa edelld késiteltyd Caputo ym. (2013) raporttia Ciscon
(2011) tutkimuksesta.

TAULUKKO 1 Ciscon (2011) raporttiin perustuva vertailutaulukko kalasteluviestien ja
kohdennettujen kalasteluviestien vililla (Caputo ym., 2013, s. 29)

Massoittain ldhetetyt Kohdennetusti
huijausviestit lahetetyt viestit
Liéhetetyt viestit 1000000 1000
Estoprosentti 99 % 99 %
Avausprosentti 3% 7 %
Klikkausprosentti 5% 50 %
Uhreja 8 kpl 2 kpl
Tuottoa per uhri 2,000% 80,000%
Kokonaistuotto 16,000% 160,000%
Kokonaiskustannukset 2,000% 10,000%
Nettotuotto 14,000% 150,000%
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2.3.2 Houkuttelu

Houkuttelu (engl. baiting) -metodissa jadtetddn haittaohjelman sisaltdava
tallennusviline uhrin ldheisyyteen, siind toivossa, ettd se kytkettdisiin kiinni
uhrin laitteeseen (Krombholz ym. (2015). Baiting hyokkdys voidaan toteuttaa
muun muassa USB-tikuilla tai QR-koodeja sisaltdvillad lehtisilld, jotka ohjaavat
haitalliselle sivustolle tai saastuttavat laitteen haittaohjelmalla. Esimerkki
tallaisesta hyokkadyksestd on Operation Olympic games, joka oli Yhdysvaltojen
ja Israelin salainen ja myontamaton kyberoperaatio, jonka tarkoituksena oli
sabotoida Iranin ydinohjelma stuxnet viruksella. Karnouskosin (2011) mukaan
Stuxnetin uskotaan levinneen jdrjestelmddn tyontekijan kytkettyd USB-
muistitikun, tai piilohallintaohjelmiston (engl. rootkit) sisdltdneen tietokoneen
kiinni jarjestelmddan joko vahingossa, tai tahallaan. Houkutteluun liittyvalla
latinankieliselld termilld quid pro quo, joka tarkoittaa vaihtokauppaa, on
Teirivaaran  (2016) mukaan  kdyttdjan  manipulaation  kontekstissa
samankaltainen merkitys. Hyokkadja voi esimerkiksi tarjota palveluita kohteelle
informaatiota vastaan.

2.3.3 Taukopaikka -hyokkays

Fan ym. (2017) mukaan taukopaikka (engl. waterholing) hyokkaystyypissa
otetaan selvdd, milld verkkosivuilla hyokkdyksen kohteet kdyvét ja pyritdan
saastuttamaan kyseinen sivusto haittaohjelmalla siten, ettd myo6s kyseisten
uhrien laitteet my0s saastuisivat. Etuna tdllaisessa hyokkadyksessa on hyokkadjan
kannalta se, ettd kayttdjat, jotka havaitsisivat kalastelu sdhkopostit ja muut
helpommin havaittavat huijaukset, eivit vilttimattda osaa odottaa haitallista

linkkid tutulla ja turvallisella verkkosivulla, titen tehden heistd haavoittuvaisia
hyokkaykselle.

2.3.4 Valmistelu

Valmistelu (engl. pretexting) ei varsinaisesti ole metodi, vaan se tarkoittaa
taustatarinan tai hyokkdystilanteen valmistelua, siten ettd hyokkdys olisi
mahdollisimman uskottava uhrin ndkokulmasta. Hadnagy (2010) maédrittelee
valmistelun toiminnaksi, jossa luodaan skenaario uhrin suostuttelemiseksi, siten,
ettd uhri luovuttaa informaatiota, tai tekee jotain, mitd hyokk&dja haluaa.
Hadnagy (2010) mukaan valmistelun laatu riippuu tdysin siitd, mita
informaatiota uhrista saadaan esille. Esimerkiksi erilaiset henkilotiedot, seka
uhrin mieltymyksen kohteet ja perustiedot, kuten perheenjdsenten nimet voivat
olla arvokasta informaatiota hyokkadjalle. Valmisteluvaihe on olennainen osa
jokaista manipulaatiohyokkadystd tavalla tai toisella, silld sen avulla luodaan
hyokkédyksen taustatilanne.
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2.3.5 Kaidnteinen manipulaatio

Nelson (2008) mukaan tyypilliseen kddnteiseen kayttdjan manipulaatioon (engl.
reverse social engineering) kuuluu kolme vaihetta: sabotaasi, mainostus, seka
avustus. Kdyttdjan kddnteinen manipulaatio on tilanne, jossa kéyttdja hakee apua
ongelmaansa, tai hyokkaddjan aiheuttamaan ongelmaan, itse hyokkadgjaltd. Taméan
seurauksena kdyttdjan ja hyokkadjan vilille syntyy korkeampi luottamussuhde,
kuin muissa kdyttdjan manipulaatio tilanteissa, joissa hyokké&djd ottaa ensin
yhteytta kayttdjaan. (Krombholz ym. 2015). Kéadnteinen manipulaatio voi
esimerkiksi toimia siten, ettd hyokkddjd on aiheuttanut ongelman kayttdjan
tietokoneeseen ja kayttdjdad kehotetaan ottamaan yhteyttda IT-tukeen, joka
tosiasiassa onkin hyokkadja. Hyokkddja voi “mainostaa” itseddn joko erilaisten
internet -mainosten, tai virheilmoitusten avulla.

Esimerkki sosiaalisessa mediassa tapahtuvasta kddnteisestd manipulaatiosta
on Irani, Balduzzi, Balzarotti, Kirda sekd Pu (2011) tutkimus siitd, miten voidaan
automatisoida kdyttdjan manipulaatio hyddyntamalld tdssa tapauksessa muun
muassa Facebookin ystdvdn ehdotus toimintoa siten, ettd kayttdjat paatyvat
lahettdimddn ystavapyyntojd hyokkadjan luomille tileille, koska heilld oli paljon
yhteisid ystavid. Tutkimuksen aikana tdmd tekaistu profiili saavutti suurimman
sallitun mé&ran ystadvid, sekd ystavapyyntoja Facebookissa.
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3 KAYTTAJAN MANIPULAATIOON LIITTYVA
PSYKOLOGIA

Tdssd luvussa kdydadan lapi kdyttdjan manipulaatioon liittyvdd psykologiaa ja
sitd, miten hyokkadjat kayttavat ihmisten eri ajattelu- ja kadyttdytymistapoja
hyvaksi. Ihmisten kyky tehd4 tdysin tietoisia ja rationaalisia padtoksid ei ole aina
optimaalinen. Bezuidenhout, Mouton sekd Venter (2010) mukaan p&atoksen teon
rationaalisuuteen vaikuttavat muun muassa dlykkyys, heuristiikat (esimerkiksi
padtoksentekoon  liittyvdat henkiset oikotiet, jotka saattavat johtaa
arviointivirheisiin), henkilokohtaiset preferenssit ja alttius manipulaatiolle
muiden toimesta.

3.1 Vaikutuskeinot

Koska kayttdjan manipuloinnin on tarkoitus tunkeutua jdrjestelmddn sen
kayttdjien kautta, kohdistuu hyokkdys aina ihmisiin, jotka ovat tietoturvan
heikoin lenkki. Ghafir ym. (2016) mukaan kéyttdjan manipulaation psykologinen
puoli perustuu hyokkddjan ja uhrin viliseen dialogiin, joten enemmain
psykologiaa hyodyntédvit metodit vaativat enemman taustatutkimusta kohteesta,
kuten esimerkiksi sosiaaliset ldhestymistavat verrattuna massoittain
lahetettdviin kalastelu sdhkdposteihin.

Cialdini (2001) on listannut kuusi psykologista tekijdd, joita
hyvaksikdyttamallda ihmisten toimiin voidaan vaikuttaa: auktoriteetti,
vastapalveluksen halu, johdonmukaisuus, sosiaalinen validointi, pidettdvyys ja
niukkuus. Myoskin Fan ym. (2017), sekd Ghafir ym. (2016) ja Bezuidenhout ym.
(2010) listaavat samoja ominaisuuksia kuin Cialdini (2001), seka lisddvéat uusia
ominaisuuksia, joita hyokkadjat hyvaksikayttavat, mutta jotka voidaan katsoa
johdetuiksi Cialdinin (2001) kuudesta tekijastd. Esimerkkejd ndistd uusista
vaikutustavoista ovat muun muassa ylikuormitus, jossa kdyttdjad vaivataan
jatkuvilla pyynnoilld siten, ettd késiteltdvan informaation mddrd on niin suuri,
ettd kayttdjd ei kerked arvioida sitd tdysin, johtaen hatikoityihin paatoksiin (Fan
ym. 2017). Vilinpitimattomyys, jota hyokkddja yleensd Ghafir ym. (2016)
mukaan hyodyntdd siten, ettd manipulaatiohyokkdys kohdistuu tyoldisiin, joilla
ei ole kiinnostusta kyseistd informaatiota tai toimintaa kohtaan ja joita kohtaan
hyokkddjan on helppo vedota auktoriteettiin. Esimerkkeind alemman tason
tyontekijat, kuten reseptionistit, siivoojat ja  vartijat. Huolimatta
hyokkdystyypistd, tai mitd psykologista tekijad hyvéaksikdytetddn, on
perimmadinen tarkoitus hdmdtd tai harhaanjohtaa kayttdjad. Lahes kaikissa
kayttdjan manipulaatio -hyokkayksissa hyokkadja haluaa kdyttdjan uskovan, ettd
hdn on joku, joka hdn ei ole (Scheeres, 2008). Hyokkdyksen onnistuminen
kuitenkin riippuu paljolti myos siitd, missd kontekstissa hyokkdys suoritetaan
(Bullée, Montoya, Pieters, Junger, Hartel 2015).
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Krombholz, ym. (2015) mukaan kayttdjat keskimddrin uskovat olevansa
hyvid havaitsemaan kadyttdjan manipulaatio hyokkayksiin liittyvid seikkoja,
vaikka esimerkiksi Qin ja Burgoon (2007) tutkimus on osoittanut, ettd yleisesti
ihmisten kyky havaita valheita ja vilppid on heikko. Tdméd saattaa johtua
optimismiharhasta, jonka Weinstein (1980) mddrittelee Junger, Montoya ja
Overink (2017) mukaan uskomukseksi, jossa ihmiset ajattelevat, ettd negatiiviset
asiat tapahtuvat todennédkoéisemmin muille kuin itselle.

3.2 Hyokkdyksen kohteen psykologiset tekijit ja niihin
vaikuttaminen

Fan ym. (2017) mddrittelevat myos erilaisia ihmisten sisdisid negatiivisia ja
hyokkadykset perustuvat. Fan ym. (2017) mukaan positiivisia ominaisuuksia ovat
siveys, maltillisuus, hyvéntekevdisyys, ahkeruus, karsivillisyys, Kkiltteys ja
noyryys. Negatiivisia ominaisuuksia taas ovat himo, ylensyonti, ahneus,
laiskuus, viha, kateus ja ylimielisyys. Seuraavassa osiossa kdydadn lapi Cialdinin
(2001) kuusi kategoriaa auktoriteetti, vastapalveluksen halu, johdonmukaisuus,
sosiaalinen validointi, pidettdvyys, sekd niukkuus ja miten niitd kdytetdan
hyvéaksi kdyttdjan manipuloinnissa, sekd listataan mitd negatiivisia- ja positiivisia
ominaisuuksia Fan ym. (2017) ovat kuhunkin kategoriaan liittdneet. Yhteyksid
ndiden ominaisuuksien ja kategorioiden vililld havainnollistetaan taulukossa 2
sivulla 17. Taulukon vasemmassa reunassa listataan edelld mainitut negatiiviset-
, sekd niiden alla positiiviset ominaisuudet. Ndihin ominaisuuksiin vaikuttavat
Cialdinin (2001) kuusi psykologista tekijad on listattu taulukon yldosassa.
Taulukko kuvaa, mihin ihmisen perusominaisuuteen mikdkin psykologinen
tekija vaikuttaa. Taulukkoa tulkitessa tulee ottaa huomioon, ettd Fan ym. (2017)
eivat eksplisiittisesti kategorioineet ominaisuuksia, vaan kuhunkin kategoriaan
voi liittyd useampi ominaisuus, kuin mitd on listattu.
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TAULUKKO 2 Negatiivisten- ja positiivisten ominaisuuksien vaikuttamisen kategorisointi
(Fan ym., 2017; Cialdini, 2001.)
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3.2.1 Auktoriteetti

Auktoriteetti (engl. authority) Fan ym. (2017) mukaan vaikutuskeinona ilmenee
siten, ettd kdyttdjat myontyviat hyokkadjan pyyntoihin helpommin, jos pyytdja on
korkeammassa asemassa kayttdjaan ndhden. Auktoriteetin uskottavuus
vaikuttaa my0s siihen, kuinka helposti uhri on halukas luovuttamaan tietoja.
Auktoriteetin uskottavuutta hyokkadjan kannalta voivat parantaa muun muassa
erilaiset univormut, virkamerkit ja henkilokohtaiset tittelit. Cialdinin (2001)
mielestd auktoriteetti vaikutuskeinona on tehokas siksi, ettd ihmisille on pienesta
asti opetettu, ettd auktoriteetin uhmaaminen on vadrin ja totteleminen oikein.
Ghafir ym. (2016) mukaan auktoriteetti toimii pelotteena erityisen tehokkaasti
uusia- ja matalan tason tyontekijoitd vastaan. Yleisin esimerkki auktoriteetin
kaytostd manipulaatiohyokkéyksissd on Ghafir ym. (2016) mukaan on tilanne,
jossa hyokkadja kysyy kayttdjan salasanaa tekeytymadlld turvallisuus-, IT-, tai
muubksi korkean tason henkiloksi. Auktoriteetti vaikuttaa Fan ym. (2017) mukaan
muun muassa ihmisten karsivallisyyteen ja noyryyteen.

3.2.2 Vastapalveluksen halu

Vastapalveluksen halulla (engl. reciprocation) Cialdini (2001) viittaa siihen, ettd
ihmiset tuntevat olevansa velkaa niille, jotka ovat heitd aiemmin auttaneet.
Ghafir ym. (2016) mukaan vastapalveluksen halua hyodynnetddn varsinkin
kddnteisessd kayttdjan manipulaatiossa, jossa esimerkiksi hyokkddjda auttaa
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kayttdjaa ratkaisemaan jonkin ongelman, jonka jidlkeen kayttdjda on mielestadan
kiitollisuudenvelassa hyokkadjdlle. Sekd Cialdini (2001), Ghafir ym. (2016) ja Fan
ym. (2017) mukaan vastapalvelukseen vetoaminen toimii kayttdjan
manipulaatiossa, koska se on normi kaikissa yhteiskunnissa ja sen jattamatta
tekemistd katsotaan pahalla. Haluun tehdé vastapalvelus riippuu muun muassa
henkilon noyryydestd, kiltteydestd ja hyvéantekevdisyyden halusta (Fan ym.
2017).

3.2.3 Johdonmukaisuus

Johdonmukaisuus (engl. consistency) ndhdddn usein positiivisena piirteend ja
epdjohdonmukaisuutta taas yleensd pidetddn ei-toivottuna piirteend.
Johdonmukaisuus viittaa loogiseen ajatteluun, sekd terveeseen jdrjenkdyttoon,
eikd ilman sitd ihminen pystyisi toimimaan. Kayttdjan manipulaatio -
hyokkadyksissd kadytetddn hyvdksi johdonmukaisuudesta syntyvid ennalta-
arvattavuuksia ja ihmisten liiallista sitoutumista omiin paatoksiinsa.

Chantler ja Broadhurst (2006) mukaan ihmiset pyrkivdt seuraamaan
sitoumuksia tyopaikoilla, vaikka ndma sitoumukset vaikuttaisivat alunperinkin
epdvarmoilta. Tyontekijat haluavat luonnostaan tulla ndhdyksi luotettavina ja
sitoutuneina, joten hyokkadja voi pelotella tyontekijaa rangaistuksilla, tai muilla
negatiivisilla seurauksilla, jos hén ei tee niin kuin hyokk&dja sanoo (Ghafir ym.,
2016). Cialdinin (2001) mukaan ihmiset luontaisesti seisovat itsepdisesti
pddtoksiensd takana, vaikka jdlkikdteen voitaisiin osoittaa, ettd pddtds on ollut
huono. Haluun olla johdonmukainen vaikuttaa Fan ym. (2017) mukaan muun
muassa himo, ylensyonti, ahneus, laiskuus ja kateus.

3.2.4 Sosiaalinen validointi

Sosiaalinen validointi (engl. social validation) Anttilan (2016) mukaan tarkoittaa
sitd, ettd ihmiset muuttavat kdyttaytymistddn ja uskomuksiaan samankaltaisiksi
muiden ihmisten kanssa, koska he nidkevdt ndmid toimet sosiaalisesti
hyvaksyttavind. Cialdini (2001) vdittdd, ettd pddttelemme, onko jokin oikein
ottamalla selvdd, mitd muut ajattelevat siitd ja piddmme jotain asiaa oikeana
tapana toimia, jos ndiemme, ettd muutkin tekevét sitd. Tamd onkin Cialdinin
(2001) mielestd sosiaalisen validoinnin suurin vahvuus, sekd heikkous, koska jos
kaikki tekevit tietyn asian véddrin, on kyseistd kadyttdytymistd hyvin vaikea
korjata suuren henkilomadran vuoksi.

3.2.5 Pidettavyys

Pidettdavyydelld (engl. liking) on suuri vaikutus siihen, miten vastaanotamme
meille annettuja pyyntdjd ja kdskyjd. Jos pyynnon tekevd taho tai henkilo on
mielestimme pidettdvd, on paljon todenndkoisempdd, ettd suostumme hdnen
pyyntoihinsa. Cialdini (2001) mukaan asioita, joilla on vaikutus pidettdvyyteen
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ovat mm. samankaltaisuus, ulkoinen viehdttdvyys, kohteliaisuus/kehuminen,
yhteistyon tekeminen ja samaan ryhmadan kuuluminen.

Uebelacker ja Quiel (2014) mukaan piddimme enemmaén ihmisistd, joilla on
samankaltaisia mielipiteitd, eritysiesti epdselvissd tilanteissa. Hyokkddja voi
Ghafir ym. (2016) esimerkin mukaan aloittaa keskustelun kohteen kanssa
satunnaisesta aiheesta tarkoituksena luoda henkilokohtainen yhteys taméan
henkilon kanssa. Tamédn tarkoitus on tehdd hyokkddjastda tuttavallinen ja
pidettdvd uhrin ndkokulmasta esimerkiksi omaamalla samoja mielenkiinnon
kohteita tai olemalla kotoisin samalta alueelta.

3.2.6 Niukkuus

Ihmisilld on tapana pitdd harvinaisia ja rajallisia asioita suuressa arvossa, joten
jonkin asian niukkuuteen (engl. scarcity) vetoaminen on yleinen tapa saada
kayttdjda luovuttamaan tietoja Teirivaaran (2016) mukaan niukkuuteen
vetoamalla saadaan kohteessa aikaan kiireellisyyden tunne, jonka tarkoitus on
heikentdd kriittistd ajattelukykyd, koska mahdollisuus tehdd, tai saada jotain
harvinaista on rajallinen. Fan ym. (2017) mielest& jonkin asian niukkuus vetoaa
muun muassa ihmisten ahneuteen, ylensyontiin, himoon, kateuteen, seka
ahkeruuteen.
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4 KAYTTAJAN MANIPULOINNIN EHKAISYKEINOT

Suurin kadyttdjan manipulaatioon liittyvd ongelma on sen havaitseminen ajoissa,
silld usein se havaitaan vasta, kun vahinko on aiheutettu ja monessa tapauksessa
nditd  hyokkdyksid ei  havaita  lainkaan.  Ndiden  hyokkaysten
onnistumisprosenteista on kuitenkin hyvin vdhdn kirjallisuutta. Tdssd
kappaleessa kisittelemme kadyttdjan manipulaation ehkdisyd ja havaitsemista,
sekd Bezuidenhout ym. (2010) laatimaa SEADM-toimintamallia (Kuvio 2, sivulla
25) kayttdjan manipulaation tunnistamiseksi. Tilastokeskuksen (2018) tekeméan
tutkimuksen mukaan 82 % kaikista suomalaisista kdytti internettid pdivittdin tai
ldhes pdivittdin vuonna 2018 ja ikdluokissa 16-44, (noin kaksi miljoonaa
suomalaista (Findikaattori (2018)) pdivittdinen kdytto oli ldhes 100 %. Toisin
sanoen noin kaksi miljoonaa suomalaista altistuu mahdolliselle kayttdjan
manipulaatiolle joka pédivad kadyttdessdan verkkoa. Vaikka voitaisiin ajatella, etta
perinteiset ja paikoin ilmiselvdt huijaussdahkopostit menevdt suoraan
roskapostikansioon ja ovat muutenkin helppoja havaita ja sivuuttaa, on silti riski,
ettd massoittain ldhetettynd ne aiheuttavat jonkinlaisia vahinkoja.

4.1 Tyypillisid piirteitd ja estiminen

Riippuen  hyokkdysmetodista, on manipulaatiohyokkayksillda tiettyja
tunnuspiirteitd. Téssd osiossa kdydddn ldpi yleisimpid tunnuspiirteitd ja
kasitellddan sitd, miten manipulaatiohyokkadyksiltd voidaan suojautua. Koska
kayttdgjan manipulaatio -hyokkdykset perustuvat suurilta osin samoihin
psykologisiin tekijoihin, on niilld usein samanlaisia piirteitd, riippuen kdytetysta
hyokkdysmetodista. Esimerkkejd ndistd tunnuksenomaisista piirteistd ovat
muun muassa puhelinkeskustelu -tilanteessa ilmenevd painostus ja
kiireellisyyden tunne, sekd lupaukset rahallisesta hyodystd erilaisissa
huijausviesteissd. Yleisesti ottaen, jos jokin on liian hyvadd ollakseen totta, se
luultavasti ei ole totta. Myoskin vastakkainen tilanne, jossa kayttdjad uhataan
sanktioilla ja muilla seuraamuksilla saattaa olla pelkkd veruke kayttdjan
manipuloimiseksi. Loppukéddessd Bezuidenhout ym. (2010) mukaan kayttdjan
tulisi luottaa omaan vaistoonsa. Koyun ja Al Janabi (2017) listaavat
seuraavanlaisia tyypillisida piirteitda liittyen Kkédyttdjan manipulaatioon.
Suunnattoman kiireen tunteen luominen, sellaisen informaation pyytdminen,
mihin kysyjélld ei pitdisi olla pddsyd, tai joka kysyjdn pitdisi tietdd ja liian hyvalta
kuulostavat asiat, kuten lotossa voittaminen. Nelsonin (2008) mukaan kayttdjan
manipulaatio toimii hyokkdystapana, koska kaikilla ihmisilld on samankaltaiset
psykologiset haavoittuvuudet, joita voidaan hyvadksikdyttdd. Esimerkiksi
vastuun jakaminen siten, ettd uhri ei koe olevansa itse tdysin vastuussa saa uhrin
antamaan tietoja helpommin.
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Scheeres (2008) mukaan organisaatiot kdyttavat haavoittuvuuden arviointi
-tiimejd tekemddn testeja simuloidakseen oikeaa kdyttdjan manipulaatio -
hyokkdystd tdaten selvittden organisaation haavoittuvuuksia. Ndiden testien
suorittajien haastatteluista on Scheeres (2008) mukaan kaynyt ilmi, ettd kyseisten
haavoittuvuustestien tekijoiden onnistumisprosentti informaatiota hankkiessa,
tai verkostoon tunkeutuessa kayttdjan manipulaatiota hyokkdystapana kayttaen
oli 100. Bullée ym. (2015) mielestd kyseiset penetraatiotestit ovat kuitenkin
kontrolloimattomia ja niin sanotusti neuloja heindsuovassa harvinaisuutensa
puolesta. Myoskin erilaisilla menettelytavoilla voidaan varautua kayttdjan
manipulaatiota vastaan, esimerkiksi epdilyttdvassa tilanteessa soittajalle takaisin
soittaminen, kuten myo6s kulunvalvonnan noudattaminen, sekd selked kasitys
siitd kenelld on oikeus mihinkin informaatioon (Koyun & Al Janabi, 2017). Koyun
ja Al Janabi (2017) mukaan kadyttdjan manipulaatiota epdillessa tulee valittomasti
katkaista yhteys hyokk&ddjaan ja poistaa epdilyttavat sahkopostit, sekd
tyopaikalla informoida IT-turvallisuudesta vastaavia henkiloita.

Nelsonin (2008) mukaan paras tapa ehkdistd kdyttdjan manipulaatiota on
yksinkertaisesti kouluttaa ja valistaa tyontekijoitd aiheesta, mutta Bezuidenhout
ym. (2010) mukaan varsinkin tydeldmaéssd, ndama koulutukset usein unohdetaan
suhteellisen nopeasti. Varsinkin Ghafir ym. (2016) mainitsemien alemman tason
tyontekijoiden valistaminen kayttdjan manipulaation vaaroista on tarkeds, silla
he ovat haavoittuvaisin kohde kayttdjan manipulaatiolle. Fan ym. (2017)
listaamat, aiemmin mainitut seitsemdn positiivista ja negatiivista, sisdistd
ominaisuutta voidaan liittdd manipulaatiohyokkayksiin, silld esimerkiksi
kalasteluviestien lupauksen rahasta voidaan katsoa vetoavan muun muassa
ahneuteen ja pelote seuraamuksista taas voidaan katsoa ainakin laiskuuteen ja
kiltteyteen vetoavaksi.

Bullée ym. (2015) tekemdn empiirisen tutkimuksen mukaan tyontekijoiden
valistamisella kdyttdjan manipulaation riskeistd oli suuri positiivinen vaikutus.
Twenten yliopiston henkilokunnasta koottua otosta. Heille annettiin myos
aiheeseen liittyvd avaimenperd, sekd humoristinen juliste muistuttamaan
aiheesta. Hyokkédystilanteessa hyokkddja pyrki verukkeen avulla saamaan
kunkin kayttdjan avaimen haltuunsa. Lopputuloksena 37 % koulutuksen
saaneista luovutti avaimensa hyokkédjille, kun taas kontrolliryhméssd, joka ei
ollut saanut mink&ddnlaista koulutusta aiheesta, vastaava luku oli 62,5 %.
Valistuksen ja testauksen vililld oli yksi viikko, joten tutkimuksesta ei kdy ilmi
miten hyvéand vastakeinona koulutus toimii pidemmalld aikavaililld. Gulas ja
Weinberger (2011) mukaan huumori toimii tapana muistaa informaatiota
paremmin, samoin kuten pienet muistutukset Gisquet-Verrier ja Riccio (2012)
mielestd, tdssd esimerkissd avaimenperdn muodossa.
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4.2 SEADM -toimintamalli

Tdssd luvussa kdydadan 1api Bezuidenhout ym. (2010) ehdottamaa toimintamallia
kayttdjan manipulaation havaitsemiseksi. SEADM (Social Engineering Attack
Detection Model) -malli on luotu helpoksi aputyokaluksi siind tilanteessa, jos
yksittdinen tyontekija epdilee mahdollista manipulaatiohyokkadystd. Kuvio 2
havainnollistaa SEADM -mallin toimintaa.
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KUVIO 2 Toimintamalli yksittdisille tyontekijoille kadyttdjan manipulaation vélttamiseksi.
(Bezuidenhout ym., 2010, s. 4)
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Tdssd kappaleessa kdydddn kyseinen malli lyhyesti ldpi. Mallissa etuoikeutetulla
tarkoitetaan informaatiota, johon ei ole vapaata péddsyd ja pyynnon siirtdmiselld
ylospdin viitataan pyynnon siirtdmistd esimiehelle, jolla on enemmin tietoa
asiasta.

Bezuidenhout ym. (2010) mukaan ihmisen on vaikeampi tehdd rationaalisia
padtoksid, jos tilanteeseen liittyy paljon tunteita, esimerkiksi pelkkd huono pdiva
voi olla ratkaiseva tekijd huijatuksi tulemisen kannalta. Jos informaatio ei ole
kayttdjan saatavilla, tai hdn ei ymmarrd pyyntod, siirretddn kyseinen pyynto
taholle, jolla on péddsy tdhdn informaatioon. Jos informaatio on julkisesti
saatavilla esimerkiksi yrityksen verkkosivuilla, pitdisi yksiloilld Bezuidenhout
ym. (2010) mielestd olla ymmarrys tdstd ja antaa kyseinen informaatio. Jos
pyydetty informaatio ei ole julkista, tulee kysyjd tunnistaa ja selvittdd nelja
seikkaa: riittddko kysyjan valtuustaso pyydettyyn informaatioon. Henkilon
uskottavuus, joka voidaan selvittdd ennalta madrdttyjen kysymysten avulla.
Aiemmat kanssakdymiset pyytdjan kanssa helpottavat selvittimddn mita
informaatiota kysyjdlle voidaan antaa, mutta esimerkiksi puhelimen ja
sahkopostin kautta toimiessa tulisi kysyjd tunnistaa erikseen. Neljantend tulisi
selvittdd onko informaation kysyjd oikeasti olemassa yrityksessd tai sen
sidosryhmissd. Jos vahintddn kolme edelld mainituista neljastd kohdasta
pystytddn varmistamaan ja kysyjdlld on valtuutus pyydettyyn informaatioon,
eikd toimihenkilo koe tilanne epadmukavaksi, voidaan informaatio luovuttaa
kysyjdlle. Jos taas ei pystytd varmistamaan vahintddn kolmea edelld mainittua
kohtaa, tulee selvittdd, kuinka arkaluontoista pyydetty informaatio on ja onko
kysyjdlla valtuudet siihen aiempien vastausten perusteella. Tulee mys selvittad,
onko pyydetty informaatio tarpeellista kysyjan velvollisuuksien kannalta ja ottaa
huomioon olisiko informaation luovuttamisesta jotain haittaa kyseisessd
tilanteessa. Jos tilanne ei ole kiireinen ja pyyntod voidaan tarkemmin konsultoida
korkeammalta taholta tulisi pyyntd ohjata eteenpdin. Kiireisessd tilanteessa,
kuten hatdtapauksissa, tulee toimihenkilon arvioida omaa epamukavuuden
tasoaan ja luottaa omaan vaistoonsa, esimerkiksi jos pyytdja on hyvin
aggressiivinen ja hyokkddva tilanteessa aiheuttaen ahdistusta toimihenkilolle
tulee pyynto siirtdd ylemmiille taholle.

Kyseistd mallia voitaisiin kdyttdad esimerkiksi suurissa yrityksissd, joissa on
paljon alemman tason tyontekijoitd, joita ei syystd tai toisesta voida kouluttaa
kayttdjan manipulaatiota vastaan. Kyseistd mallia on helppo soveltaa, eikd sen
ymmartdminen vaadi varsinaista koulutusta tai vie resursseja. Bezuidenhout ym.
(2010) mukaan mallin etu on sen kyky pilkkoa péddtoksentekoprosessi
pienempiin ja helpommin ymmarrettdviin osiin. On havaittu, ettd koulutuksen
teho kayttdjan manipulaatiosta oikeassa tydelamadssd laskee ajan myotd, joten
malli toimii my6s muistutuksena kéyttdjan manipulaation vaaroista.
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5 YHTEENVETO

Kayttdjan manipulaatio on tietojdrjestelmédn tunkeutumista kayttdjan kautta,
ohittaen virusturvat ja muut suojatekijat. Kayttdjan manipulaatio -hyokkayksen
havaitseminen on usein hyvin vaikeaa ja yleensd se kdy ilmi, kun vahinko on
tapahtunut ja joskus ei ollenkaan. Hyokkddjat kayttavat hyvdksi ihmisille
ominaisia psykologisia piirteitd, joiden perusteella heitd pystytddan
manipuloimaan ja toimimaan hyokkéadjdlle edullisella tavalla. Verrattuna
perinteisemp&ddn hakkerointiin, on kayttdjan manipuloiminen usein helpompi
tapa pddstd kdsiksi haluttuun informaatioon, silld se ei vaadi ldheskdan yhta
paljon tietoteknistd osaamista. Lahdekirjallisuudessa yleinen mielipide olikin,
ettd kdyttdjan manipulaatio ei saa tarpeeksi huomiota, verrattuna siihen, miten
suuri ja yleinen uhka se kdytannossd on. Varsinkin nykyaikana yleistyvd omien
laitteiden kaytto tyoympdristossd, sekd tyotiimien jakautuminen useaan eri
maahan tai maanosaan heikentdvat suojaa kdyttdjan manipulaatiota vastaan ja
pahentavat ongelmaa (Krombholz ym. 2015)

Ensimmadisessd luvussa kaytiin lyhyesti ldpi kayttdjan manipulaatiota
yleisesti ja eri ympdristtja missd sitd tapahtuu. Hyokkdykset voivat toimia
tyysisessd-, teknisessa-, sosiaalisessa- ja sosio-teknisessd ympadristossd, riippuen
miten hyokkdys toteutetaan, mutta usein kédyttdjan manipulaatio -hyokkayksessa
toimitaan useammassa ympadristossda (Krombholz ym. 2015). Ensimmdisessa
luvussa listattiin myos yleisid hyokkdysmetodeja, sekd avattiin niiden
toimintaperiaatteita. Kéayttdjan manipulaation ympdristdjen, sekd metodien
pohjalta voidaan pédtelld, ettd kdyttdjan manipulaation ehkdisemiseksi ei riitd
mitddn tiettyd metodia tai tapaa vastaan kouluttaminen, vaan yleisesti
valistaminen asiasta saattaisi olla menestyksekkddampdd, silld erilaisia
hyokkdystapoja on hyvin paljon. Ensimmadisessd kappaleessa listattiin myos
esimerkkejd yleisistd hyokkdysmetodeista. Nam&d metodit eivédt suinkaan ole
ainoita, vaan tapoja manipuloida on lukuisia ja kdytdnnon sovelluksissa rajana
on vain mielikuvitus.

Toisessa luvussa kasiteltiin kdyttdjan manipulaatioon liittyvad psykologiaa,
perustuen padosin Cialdinin (2001) kuuteen psykologiseen tekijdén, joiden avulla
voidaan vaikuttaa ihmiseen. Ndiden psykologisten tekijoiden hyvéksikdytté on
helppoa toteuttaa verrattuna teknisesti toteutettuihin hyokkayksiin. My6skin
Fan ym. (2017) listaamat ihmisen sisdiset ominaisuudet, kuten esimerkiksi
ahneus, kateus ja kiltteys ovat syyna siihen, ettd ihmisiin on helppo vaikuttaa
psykologisesti. Koska kaikki ihmiset pohjimmiltaan omaavat samanlaiset
psykologiset ominaisuudet, on hyokkéadjan helppo ennakoida, miten uhri tulee
suurin piirtein toimimaan tietyissd tilanteissa. Taméd onkin yksi kéayttdjan
manipulaation etu verrattuna tekniseen hyokkdykseen, joissa tiettyyn
jarjestelmddn kohdennettu hyokkdys vaatii enemmdn tietoa ja taitoa
hyokkédykseen kohteen suhteen. On kuitenkin huomioitava, ettd hyokkays ei
perustu pelkdstdan ndihin psykologisiin tekijoihin, vaan myo6s esimerkiksi
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hyokkéayksen kontekstilla, taustatyolld ja hyokkadjan nayttelijanlahjoilla on suuri
vaikutus hyokkdyksen onnistumiseen.

Viimeisessd luvussa kdytiin lapi kadyttdjan manipulaation torjumista ja
tunnusmerkkejd, sekd perehdyttiin Bullée ym. (2015) tekemddn empiiriseen
tutkimukseen, sekd Bezuidenhout ym. (2010) laatimaan SEADM -malliin, joka on
suunniteltu yksittdisten tyontekijoiden avuksi arvioimaan informaation pyytdjan
uskottavuutta. Bullée ym. (2015) tutkimuksesta kavi ilmi, ettd julisteiden avulla
ja valistamalla ihmisid kdyttdjan manipulaation vaaroista saadaan hyvia tuloksia,
mutta tutkimus ei vastaa Bezuidenhout ym. (2010) vditteeseen siitd, miten
kauaskantoista tdméa koulutus loppujen lopuksi on. Tamén tutkielman tarkoitus
oli vastata seuraaviin tutkimuskysymyksiin: miksi kdyttdjan manipulaatio on
niin tehokas hyokkdys tapa, sekd miten kadyttdjan manipulaatiota voidaan
ennaltaehk&ista?

Kéyttdjan manipulaatio on tehokas hyokkaystapa, koska se on teknisessa
ympdristossd toimiessa helposti automatisoitavissa erilaisten bottien avulla,
tehden siitd kustannustehokkaan ja vaivattoman hyokkddjan nakokulmasta.
Myoskin erilaisten hyokkdysmetodien korkea maddrd vaikeuttaa kayttdjien
valistamista, koska ndiden metodien toimintatavat ovat erilaisia kdytdnnossa.
Psykologia on myos suuri tekija ndiden hyokkdysten onnistumisessa, joten
ihmisten luontainen tapa toimia saattaa heidat alttiiksi kdyttdjan manipulaatiolle.
Kaikkien ihmisten samankaltaiset psykologiset ominaisuudet auttavat
hyokkadjid luomaan huijauksia ja tilanteita, jotka usein vaikuttavat uskottavilta
uhrin ndkokulmasta katsottuna. Namad psykologiset ominaisuudet myos
tarkoittavat, ettd ihmiset toimivat suurin piirtein samalla tavalla tietyissa
tilanteissa, joka mahdollistaa saman hyokkdyksen soveltamista ldhes
loputtomasti.

Kéyttdgjan manipulaatiota voidaan ehkdistd p&ddosin kouluttamalla ja
valistamalla, mutta ldhdekirjallisuus osoittaa, ettd koulutuksen teho laskee ajan
myotd varsinkin tydeldmdssd. Erityisen haavoittuvaisia ovat organisaatioiden
alimpien tasojen tyontekijdt, joilla ei vélttdmittd ole suurempia sitoumuksia
organisaatioon tehden ndistd vélinpitim&ttomid ja helposti manipuloitavia.
Manipulaatio hyokkédykset usein kohdistuvatkin ndihin alemman tason
tyontekijoihin, joten heiddn kouluttamisensa, seké valistaminen voitaisiin nahda
erityisen tdrkednd. Esimerkiksi julisteet ja muut muistutukset saattaisivat
virkistdd tyontekijoiden muistia kadyttdjan manipulaation vaaroista. Mydskin
erilaisten toimintatapojen ja protokollien noudattaminen arkaluontoista
materiaalia kéasiteltdessd, sekd epdilyttdvissd tilanteissa auttaa ehkdisemadn
kayttdjan manipulaatiosta aiheutuvia ongelmia. Yritysten tietoturvakdytantojen
testaus on myos yksi tapa mitata organisaation valmiutta, mutta kyseisia testeja
suorittavat yritykset ovat lahdekirjallisuuden mukaan harvassa, vaikka testaus
itsessddn on tehokas tapa loytdd ja korjata heikot kohdat tietoturvassa.

Lahtokohtaisesti ndiden hyokkédysten syy piilee psykologiassa ja ihmisten
kayttaytymisessd. Voidaan valmistaa vaikka kuinka hyvid tietoturvaohjelmia,
mutta ne eivat auta, jos niitd ei osata hyodyntda tai jos halu toimia turvallisesti
puuttuu. Mielestdni tdméd kirjallisuuskatsaus osoittaa, millaisia asioita ja
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kayttdaytymistd tulisi yrittdd huomata epdillessé mahdollista manipulaatio
hyokkédystd. Koska ihmisten perus kdyttaytymistd ei voida helposti muuttaa,
tulisi valistus ja koulutus aiheesta tehdd sen mukaisesti.

Kéaytannossa on vaikeaa saada kokonaiskdsitystd hyokkdysten
vaikutuksista ja niiden kohteista, silldi mahdollisesti joissain tilanteissa
hyokkdystd tai edes sen vaikutuksia ei olla havaittu. Tdma johtaa siihen, ettd
tutkimukset perustuvat suurimmaksi osaksi tilanteisiin, joissa hyokkadjd on
jdanyt kiinni/hyokkdys on epdonnistunut tai seuraukset on huomattu, jattden
ndamd menestyksekkdimmit hyokkdykset huomiotta. Myoskin  osa
lahdekirjallisuudesta oli suhteellisen vanhaa (yli 10 vuotta), mutta koska
hyokkédysten perusperiaate ja siihen liittyvd psykologia on pysynyt samana en
nde tdtd suurena ongelmana. Tulokset ovat yleistettdvissd, koska ihmiset ovat
psykologisesti samankaltaisia ja ehdotetut ehkdisykeinot ovat vain yleistasolla.
Esimerkiksi sitd, millainen valistus tehoaa parhaiten kayttdjan manipulaatiota
vastaan olisi voitu tutkia enemmdn, mutta aiheesta ei 16ytynyt tarpeeksi
kirjallisuutta perinpohjaisesti tutkittavaksi. Yleisesti lahdekirjallisuus oli
luotettavaa ja niissd tuotiin useasti ilmi samoja asioita ja johtopaatoksia.

Vaikka ldhdekirjallisuus oli yksimielistd siitd, ettd alemman tason
tyontekijat ovat haavoittuvaisin kohden organisaatioissa, ei juurikaan kdynyt
ilmi, mitkd ovat vdestollisesti suurimmat riskiryhmét esimerkiksi idn ja
sukupuolen mukaan. Myoskin ndiden hyokkdysten tunnuksenomaisista
piirteistd oli yllattdévan vdhdn tutkimusta. Tietoturvan, sekd kayttdjan
manipulaation tunnuspiirteiden kartoittamiseksi olisi hyva tutkia tarkemmin
mitd yhteisid tekijoitd ndilla hyokkayksilla on. Suurimpien riskiryhmien, seka
yleisimpien tunnuspiirteiden tarkempi tutkiminen voisivat mahdollisesti laskea
kayttdjan manipulaatiosta aiheutuvia tappioita huomattavasti. Mielestdni
myoskddn yksityisiin ihmisiin kohdistuvat manipulaatio hyokkaykset eivét ole
saaneet niiden vaatimaa huomiota
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