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Kyberrikollisuus on yksi tdmén pdivan suurimpia ongelmia. Kyberrikollisuus
on termi, joka mddritellddn eri tavoilla eri yhteyksissd, mutta sitd voidaan kayt-
tdd kuvaamaan laajasti erilaisia rikoksia, joissa kdytetddn tietoverkkoja hyodyk-
si suoraan tai epdsuorasti tai tietoverkot ovat suoria tai epdsuoria kohteita. Ky-
berrikokset saavat jatkuvasti uusia muotoja, mikd vaikeuttaa niiden tunnista-
mista ja niihin varautumista. Poliisi pitdd Suomessa ylld kyberrikollisuuden
tilannekuvaa ja sen ylldpitdimisen kannalta olisi olennaista, ettd kyberrikoksista
ilmoitettaisiin poliisille. T&lld hetkelld kuitenkin monet rikokset jadvit ilmoit-
tamatta, mutta miksi? Sitd ei ole vield oikeastaan tutkittu ja siitd ldhdettiin tata
tukimusta tekemddn. Tutkimusongelma voitiin tiivistdd kysymykseen: Miksi
kaikista kyberrikoksista ei ilmoiteta poliisille? Tutkimusmenetelméksi valittiin
tapaustutkimus ja tiedot keréttiin puolistrukturoiduin haastatteluin. Tutkimuk-
seen saatiin mukaan yhdeksan kaupunkia eri puolilta Suomea. Haastatteluista
16ytyneet syyt voidaan tiivistdd kahdeksi isommaksi kokonaisuudeksi. Kyberri-
koksista ilmoittamisesta koetaan olevan enemman haittaa kuin hyotya ja kaikis-
ta kaupungeissa havaituista tapahtumista ei tule tietoa ilmoituksen tekemisesta
pddttaville tahoille asti. Haastatteluissa keréttiin myos kdytannon kehitysehdo-
tuksia poliisille. Tulosten mukaan laadittiin lista toimenpiteistd, joilla voisi olla
mahdollista lisétd kyberrikosilmoitusten maaraa.
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Making a Report of an Offence to the Police - Municipalities and the Police
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Cybercrime is one of the most common crime types nowadays and one that can
potentially cause a lot of harm to both organizations and citizens. Cybercrime is
tricky to define as the meaning can change depending on who’s giving the defi-
nition. One of the many problems with cybercrime is that the cyber security
scene is changing constantly with new types of threats and risks appearing al-
most daily. This is one of the reasons that make cybercrime difficult to counter.
The police in Finland are maintaining a cybercrime related situational aware-
ness so that it has capabilities to inform and warn organizations and citizens
alike when needed. Therefore, the police want to get information about every
cybercrime incident that is encountered. Unfortunately, the police are aware
that only a fraction of cybercrimes are reported. There is an interest to know
why and this is what this study aimed to do. The study problem can be summa-
rized with one question: Why some of the cybercrimes are not reported to the
Police? The study was conducted as a multi-case case study and the material
was collected using semi-structural interviews. There were nine cities all
around Finland that participated in this study. Reasons collected from the study
can be combined in to two main reasons for not making reports of an offence to
the police. Making a report is seen to cause more harm than good in several
ways and decision-making people in the city organizations don’t necessarily
receive information about all the incidents detected in their organization. Inter-
viewees were also asked if they had any suggestions to the police about how to
make cybercrime reporting and handling easier. A list of possibly beneficial
actions that aim at increasing amounts of reported cybercrime was formed ac-
cording to the results.

Keywords: cybercrime, cyber security, report of an offence, municipalities, po-
lice
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1 JOHDANTO

Kyberrikollisuus on yksi tamén pdivan uhista, jonka eri muodot koskettavat
tavalla tai toisella ldhes kaikkia ihmisid, ellei yksityiseldmassd niin ainakin tyon
puolella. Europolin (2018) IOCTA raportissa listatuista kyberrikollisuuden
trendeistd kuten Kkiristyshaittaohjelmista (engl. ransomware), palvelunesto-
hyokkayksistd, skimmauslaitteista (engl. skimming device) ja kdyttdjan mani-
pulointi yrityksistd sahkopostitse on puhuttu julkisuudessa. Raportissa ennus-
tetaan myos, ettd seuraavan viiden vuoden aikana kyberuhkien havaitsemisesta
tulee aikaisempaa vaikeampaa (Europol, 2018). Internettia hyodyntavat rikok-
set ovat kannattavampia kuin monet perinteisen rikollisuuden muodot (Euro-
pol, 2016) ja todenndkoisyys joutua kyberrikoksen uhriksi on suurempi kuin
perinteisen rikoksen uhriksi joutuminen (UNODC, 2013). Viestintdviraston
(2018) julkaisemassa raportissa todettiin, ettd kohdistettujen, vakavampien, ky-
berhyokkdysten kohteina olivat Suomessa yleensd julkisen sektorin organisaa-
tiot. Vaikka vakavia vahinkoja aiheuttavia kampanjoita on ollut liikkeelld, niin
poliisille ilmoitettujen kyberrikosten mddra on pysynyt suurin piirtein saman-
laisena kolmen viime vuoden aikana (Poliisin tilastotietojarjestelmé, 2018).

Kyberrikollisuus on kisite, jolla tarkoitetaan eri asioita riippuen maaéritteli-
jastd (UNODC, 2013). Kyberrikollisuus voi olla synonyymi tietoverkkorikoksille
tai tietoverkkorikollisuus voidaan ndhda yhtena kyberrikollisuuden muodoista
(Sabillon ym., 2016). Kyberrikollisuus ei ole siis termind kovinkaan yksinkertai-
nen, eikd valttamatta yleisesti kédytetty, kuten tuli ilmi tdmén tutkimuksen aika-
na.

Sabillon ym. (2016) maddrittelevéit kyberrikollisuuden laajasti. Heiddn mu-
kaansa kyberrikoksella tarkoitetaan rikoksia, joiden toteutuksessa kaytetddn tai
sen kohteena on tietotekninen laite sekd rikoksia, joissa toissijaisena kohteena
tai toteutuksen apuvilineend toimii tietotekniset laitteet (Sabillon ym., 2016).
Kyberrikoksen kohteina voivat olla tieto (UNODC, 2013), tietoverkot tai jdrjes-
telmét (EU komissio, 2007). Esimerkkejd kyberrikoksista ovat tietomurrot, pal-
velunestohyokkaykset ja identiteettivarkaudet (Lehto ym., 2017).

Organisaatiot hallitsevat kyberuhkia erilaisin kyberturvallisuuden hallin-
nan keinoin. Kyberturvallisuuden hallinta on monimutkaista ja sitd on tutkittu
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paljon akateemisissa tutkimuksissa. Kyberturvallisuuden ongelmallisemmiksi
osoittautuneita osa-alueita ovat mm. kyberulottuvuuden nopeat muutokset
(Lehto ym., 2017), riskien arviointi (Baskerville, 1991) kybertilannetietoisuuden
onnistunut levittdminen organisaatioihin (Korpela, 2015) ja organisaatioiden
tyontekijoiden piittaamattomuus laadituista kyberturvallisuuden sdannoistd
(Moody, 2018).

Ndiden tutkimusten ja niistd 16ydettyjen ongelmien kautta on muodostu-
nut useita malleja ja standardeja kyberturvallisuuden hallintaan. Monet ndista
malleista perustuvat jollakin lailla sykliseen ajatteluun, jossa ensiksi suunnitel-
laan, toteutetaan, tarkkaillaan ja sitten aloitetaan taas alusta. Tdllaisia malleja
ovat mm. Raggadin (2010) malli, NIST -kyberturvallisuuden hallintamalli
(Huergo, 2018) sekd ISO 27001 standardin malli (Susanto, Almunawar ja Tuan,
2011).

NIST-kyberturvallisuuden hallintamallin keskiossd on viisi aktiviteettia,
jotka kulkevat loputtomassa syklissd: Opi tuntemaan oma organisaatio, mitkéa
ovat sen kriittiset kohdat ja mitd riskejd on olemassa. Etsi keinot suojella orga-
nisaation kriittisimpid toimintoja. Etsi tapoja, joilla voidaan havainnoida ja
tunnistaa poikkeustilanteet. Etsi keinot, joilla voidaan vastata poikkeustilantei-
siin. Laadi palautumisen vaiheen suunnitelmat, jotta organisaatiossa osataan
toimia poikkeustilanteissa. (NIST, 2018; Huergo, 2018)

Organisaatiotason kybertilannetilannetietoisuuden ylldpito voidaan nahda
yhtend vilineend NIST-kyberturvallisuuden hallintamallin tunnistamisen ja
havainnoinnin vaiheissa. Kybertilannetietoisuuden tarkoituksena on havaita
kyberympaéristoon liittyvid ilmioitd, ymmartdd niitd ja kehittdd sen pohjalta en-
nusteita. (Franke, Brynielson, 2014; Tianfield, 2016) Valtakunnallinen tilannetie-
toisuuden ylldpito on myds osa Suomen kyberturvallisuusstrategiaa (Turvalli-
suuskomitea, 2013).

Erilaisilla poikkeustilanteiden palautumisen suunnitelmilla, kuten kriiseis-
td palautumisen ja toiminnan jatkuvuuden takaavilla suunnitelmilla voidaan
nopeuttaa poikkeustilanteista palautumista ja vdhentdd niistd aiheutuvia va-
hinkoja (Botha ja Solms, 2004; Cerullo ja Cerullo, 2004; Raggad, 2010).

Poliisi on huomannut kdytannon tyossddn, ettd kaikista organisaatioissa
havistuista kyberrikoksista ei ilmoiteta eteenpdin (Piiroinen, 2018). Olisi kuiten-
kin tarkedd, ettd poliisi saisi ndistd tiedot. Lehto ym. (2017) ovat tutkimukses-
saan maininneet, ettd mahdollisimman monen kyberrikoksen ilmoittaminen
viranomaisille, kuten poliisille, edesauttaa hiiriotilanteiden hallintaa, selvitta-
mistd ja analysointia sekd mahdollistaa paremman varautumisen niihin. KRP:n
Timo Piiroinen (2019) toi esille my0s sen, ettd mitd enemman ilmoituksia tulee,
sitd enemman kerddntyy tietoja, joita voidaan kayttdad hyvaksi rikollisten 16yta-
misessd. Ndiden pohjalta kyberrikoksien ilmoittamista poliisille ldhdettiin tut-
kimaan.

Tutkimusongelma muotoiltiin kysymykseksi: Miksi kaikista kyberrikok-
sista ei ilmoiteta poliisille? Tatd tutkimuskysymystd tuettiin neljdlld alakysy-
myksellda: Miksi kyberrikoksista ilmoitetaan tai jatetdan ilmoittamatta? Onko
kaupungeilla olemassa olevaa suunnitelmaa kyberrikosten varalle? Onko
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kaupunkien tyontekijoilld tarpeeksi tietoa kyberrikoksista? Mitd poliisi voisi
tehdd ilmoittamiskynnyksen madaltamiseksi? Naihin kaikkiin kysymyksiin
pyrittiin I6ytama&an vastaus.

Tutkimus rajattiin koskemaan julkisia organisaatioita ja niistd vield isoja
kaupunkeja Suomessa, jotta saataisiin isompi otanta samankaltaisia organisaa-
tioita. Tutkimukseen saatiin yhdeksan kaupunkia eri puolilta Suomea.

Tutkimusmenetelméksi valittiin tapaustutkimus, jossa yksi kaupunki ja
sen kyberrikoksien ilmoittamisen prosessi muodostivat yhden tapauksen. Tie-
donkeruu tehtiin puolistrukturoiduin haastatteluin, jotka toteutettiin sahkopos-
ti- ja puhelinhaastatteluina sekd niiden yhdistelména. Kaikki haastateltavat sai-
vat madritellyt haastattelukysymykset aluksi sahkodpostitse.

Litteroidut haastattelut tiivistettiin ja koodattiin, mink3 jdlkeen tapauksia
verrattiin keskenddn, jotta 16ydettiin yhtenevéisyyksid, eroja ja sdannollisyyksia.
Tuloksia ldhdettiin analysoimaan ndiden pohjalta.

Tutkimuksen tuloksista voidaan 16ytéda kaksi isoa syytd sille, miksi kyber-
rikoksia jdtetddn ilmoittamatta. Ensimmadinen on se, ettd ilmoittamisesta koe-
taan olevan enemman haittaa kuin hyotya. Toisena oli, ettd kaupunkien johdos-
sa olevat henkilot eivit kuule kaikista organisaatiossa kohdatuista tapauksista.
Ndiden yldotsikoiden alle mahtui useampia syitd. Kyberrikoksista ilmoittami-
sen ongelmiksi koettiin poliisin pitkdt vasteajat tehtyihin ilmoituksiin, halutto-
muus kuormittaa poliisien tunnetusti rajallisia resursseja liian pieniksi tai liian
suuriksi arvioiduilla tapauksilla ja ilmoittamisen vaivaan verrattuna liian pie-
neksi koettu hyodty kaupungille itselleen. Haastatelluista osa olivat huomanneet
myd0s, ettd heille ei aina tule tietoa kaikista organisaatiossa havaituista tapauk-
sista, koska vakavampia tapauksia ei tunnisteta, vaan ne usein poistetaan joko
tyontekijan itsensd tai IT-ldhituen toimesta ja unohdetaan.

Tutkimuksessa keréttiin myos kehitysehdotuksia, joilla kaupunkien ja po-
liisin valistd yhteistyotd olisi mahdollista parantaa. Kehitysehdotuksissa nousi
esiin kolme teemaa: poliisin vasteaikojen parantaminen, aikaisempaa laajempi
ja syvdllisempi kommunikaatio kaupunkien ja poliisin vlilld sekd poliisin osal-
listuminen yleisen kybertietoisuuden levittamiseen.

Tutkimuksen tulosten ja kehitysehdotusten pohjalta valmistettiin lista
toimenpiteistd, joilla poliisi voisi vaikuttaa kyberrikoksista tehtdvien ilmoitus-
ten mddrddn ja vastata tutkimusongelmaan. Tutkimuksen tuloksia voidaan
kayttad hyodyksi myos lisdtutkimuksia suunniteltaessa.

Tamd tutkimusraportti on jaettu seitsemddn osaan johdanto mukaan lu-
kien. Seuraavaksi kdyd&an ldpi tutkimuksen kannalta olennaista taustaa ja teo-
riaa. Kolmannessa luvussa kasitellddn tutkimusmenetelmien ja tyokalujen teo-
riapohjaa. Siind kdydddan ldpi myos menetelmien tunnettuja vahvuuksia ja
heikkouksia. Neljannessd luvussa laaditaan tutkimusasetelma eli esitellddn tut-
kimusongelma ja tutkimuksen toteutustavat. Viidennessd luvussa esitellddn
tutkimuksen tulokset. Kuudennessa luvussa esitetddan tulosten pohjalta tehdyt
analyysit. Luvussa seitsemén 16ytyy yhteenveto tutkimuksesta.
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2 TAUSTA

Tdssd luvussa esitellddn tutkimuksen kannalta tarkeitd méadritelmid ja olennais-
ten ilmididen taustaa, nykytilaa ja tutkimusta. Tausta-aineistoa on etsitty erilais-
ten akateemisten artikkeleiden internethauista kuten Google Scholarista. Vaikka
suurin osa tausta-aineistosta on e-artikkeleita ja muita internet julkaisuja, on
mukana perinteistd kirjallisuuttakin. Ndiden lisdksi haastateltiin taustaa varten
Keskusrikospoliisin kyberrikostorjuntakeskuksen pédllikkoad Timo Piiroista.

Ensimmadisend tédssd osiossa kasitellaan kyberrikoksen médritelmaa ja esi-
tellddan ilmiotd. Sen jalkeen esitetddn organisaatioiden kyberturvallisuuden hal-
lintaa keskittyen toiminnan jatkuvuuden hallintaan, kyberrikoksista palautumi-
seen ja johtamiseen, mutta myos lyhyesti yleisestd prosessista. Tamén jdlkeen
esitellddn kyberturvallisuuden hallintaan tarkoitettu NIST-malli lyhyesti. Sen
lisdksi esitellddn ja madritellddan tilannetietoisuus sekd yleisesti ettd kyberturval-
lisuuden kontekstissa. Viimeiseksi kerrataan lyhyesti, miten ndma liittyvat to-
teutettavaan tutkimukseen.

2.1 Kyberrikollisuus

2.1.1 Maiaritelmia

Kyberrikollisuus voidaan madritelld eri tavoin riippuen kontekstista ja kaytto-
tarkoituksesta (UNODC, 2013). Yleisesti voidaan kuitenkin sanoa, ettd kyberri-
kollisuuden mééaritelman tdyttdadkseen rikos joko toteutetaan kdyttden hyvaksi
tietoteknisia laitteita, rikoksen kohteena voi olla tietotekninen laite tai tietotek-
niset laitteet voivat olla toissijaisia apuvélineitd tai kohteita. Kyberrikoksiksi
voidaankin madritelld hyvin erilaisia rikoksia. (Sabillon ym., 2016) Kyberrikoksi-
na voidaan nidhdid tietojdrjestelmiin kohdistuvat toimet, joilla pyritddn vaikutta-
maan jdrjestelmdn ja sen tietojen luottamuksellisuuteen, saatavuuteen tai muuttu-
mattomuuteen, mutta niihin voidaan lukea my6s mm. identiteettivarkaudet, mak-
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suvdlinepetokset jne., joilla padstdan kisiksi arkaluonteisiin tietoihin. (UNODC,
2013)

Suomalaisessa kirjallisuudessa kdytetddn ajoittain tietoverkkorikollisuus ter-
mid kyberrikollisuuden synonyymind (Nevalainen, 2018). Esimerkiksi Euroopan
komission tiedonannossa tavoitteesta luoda yleinen toimintalinja tietoverkkori-
kollisuuden torjumiseksi (EU komissio, 2007) tietoverkkorikoksiksi kutsutaan

--rikoksia, jotka tehdddn sdhkoisid viestintdverkkoja ja tietojdrjestelmid hyodyntden
tai  jotka kohdistuvat mainittuihin verkkoihin  ja  jdrjestelmiin.
(KOM/2007/267 /1opull.,2007, s.2)

Tama madritelmd muistuttaa hyvin paljon aikaisemmin esitettyd YK:n kyberrikok-
sia (UNODC, 2013) koskevassa tutkimuksessa madriteltyd kyberrikos-termid. Eu-
roopan komission tiedonannossa tietoverkkorikokset jaetaan kolmeen alaryhmaan.
Néamaé alaryhmit ovat perinteiset rikokset, joiden toteuttamisessa hyodynnetdan
sdhkoisid viestintdverkkoja, laittoman sisdllon julkaisemiseen sdhkoisesséd verkossa
ja pelkastdan sahkoisessd verkossa tapahtuvat rikokset. (EU komissio, 2007)

Vaikka osassa julkaisua kyber- ja tietoverkkorikollisuutta kohdellaan syno-
nyymeing, niin toisaalla tietoverkkorikollisuus ndhddan yhtend kyberrikollisuu-
den muodoista. Tietoverkkorikoksiin voidaan silloin luetella mm. tietomurrot,
palvelunestohyokkédykset, laittomat tietosisdllot ja identiteettivarkaudet. (Lehto
ym., 2017)

Kyberrikollisuus ei ole laaja-alaista ja monimutkaista pelkastddn siksi, ettd
termid kdytetddn hyvin erilaisten rikosten yhteydessa ja siksi, ettd silld voidaan
tarkoittaa eri yhteydessa eri asioita, vaan myos siind, ettd sithen syyllistyy hyvin
erilaisia toimijoita erilaisin motiivein. (Sabillon ym., 2016) Erilaisten hakkerien
lisdksi kyberrikollisuuteen syyllistyvit terroristit sekd valtiolliset tai valtioiden ra-
hoittamat toimijat (UNDOC, 2013) sekd organisaation sisdiset toimijat kuten tyon-
tekijat (Keyser, 2017). Esimerkkini valtiollisesta toiminnasta voidaan pitda tiedus-
telutoimintaa (Lehto ym., 2017).

Motiivit kyberrikoksien takana voivat olla moninaiset. Tavoitteena voi olla
esimerkiksi hauskanpito, maineen luominen, oman asiansa ajaminen tai taloudel-
listen hyotyjen tavoittelu. (Sabillon ym., 2016)

Kyberrikoksien parissa toimivien kirjo on laaja mm. sen takia, ettd kyber-
rikoksien toteuttamiseen ei valttdmattd tarvita paljoa tietoteknisid taitoja
(UNDOC, 2013). YK:n (UNDOC, 2013) raportin mukaan kuitenkin 80% kyberri-
koksista on ainakin osittain organisoituneiden rikollisten tuotosta ja suurimman
rikollisten ryhman muodostaa alle 25-vuotiaat miehet. Vaikka kyberrikoksiin ei
valttamatts tarvita suuria resurssimédrid ja taitoja, on olemassa toisenlaisiakin
ryhmid (UNDOC, 2013; Lehto ym., 2018). APT- hyokkadykset (engl. Advanced
Persistent Threath) ovat kehittyneimpid kyberrikoksen muotoja. Nama liitetdan
usein valtiollisiin toimijoihin tai isoihin rikollisryhmiin niiden toteuttamiseen
vaadittavien resurssimddrien takia. (Lehto ym., 2018)
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2.1.2 Lainsdiadianto

Vaikka kyberrikollisuuden pédlinjoista onkin YK:n (UNODC, 2013) raportin
mukaan yhtenevdinen ndkemys, eroaa eri valtioiden lait kyberrikollisuuden
yksityiskohdissa toisistaan. Kaikki valtiot eivit luokittele samoja ilmidita kyber-
rikoksiksi (UNODC, 2013).

Euroopan Unioni on yksi niistd alueista, jotka ovat viime vuosina keskit-
tyneet kyberrikollisuuteen liittyvan lainsddddnnon uudistamiseen ja kehittami-
seen. (UNODC, 2013) Hyvid esimerkkejd tdstd ovat Euroopan Unionin tietosuo-
ja-asetus (2016) GDPR (engl. General Data Protection Regulation), joka keskit-
tyy henkilttietojen suojaamiseen sekd NIS-direktiivi (engl. Network and Infor-
mation Security directive), joka keskittyy tietoverkkojen suojaamiseen. (Viestin-
tavirasto, 2018)

Euroopan Unioni tunnisti tietoverkkorikokset uhkaksi vuonna 2001 laadi-
tussa Euroopan neuvoston tietoverkkorikollisuutta koskevassa yleissopimuk-
sessaan (Euroopan neuvosto, 2001; Euroopan neuvosto, 2007). Vuonna 2007
annettiin Euroopan komission tiedonanto (EU komissio, 2007), joka maaritteli
EU:n tavoittelevan yleistd toimintalinjaa tietoverkkorikollisuuden torjumiseksi.
Tietoverkkorikollisuuden yleissopimuksessa madéritelldan tietoverkkorikolli-
suudeksi laskettavat rikokset ja kansainvilisen yhteistyon periaatteet (Euroo-
pan neuvosto, 2001; Euroopan neuvosto, 2007).

Euroopan unioniin kuuluvana maana Suomen kyberrikollisuus lains&a-
déntod sddtelee suurelta osin ndmd Euroopan Unionin linjaukset ja sdadokset.
Tuoreimpia sdddoksid tdhdn liittyen on Euroopan Unionin tietosuoja-asetus
(GDPR), jonka voimaantulon siirtymadaika loppui toukokuussa 2018.

Kyberrikokset on mddritelty suomen rikoslain (19.12.1889) uudemmassa
luvussa 38 (21.4.1995/578) tieto- ja viestintd rikoksista ja osa luvussa 36, joka
kisittelee petoksia. Suomen rikoslaissa (19.12.1889) rikoksiksi on madritelty:

Salassapitovelvollisuuden rikkominen
Viestintdsalaisuuden loukkaus tai sen yritys
Tietoliikenteen héirinta

Tietojdrjestelmén héirinta tai sen yritys
Tietomurrot

Suojauksen purkujdrjestelma rikos
Henkilorekisteririkos

Identiteettivarkaus

PN D=

Salassapitovelvollisuuden rikkominen koskee laeissa tai asetuksissa méadaritelty-
jd salassapitovelvollisuuksia. Viestintdsalaisuuden loukkaamisella taas tarkoite-
taan mm. tietoverkossa kulkevan salassa pidettdvéan tai yksityisyyttd loukkaa-
van tiedon kaappaamista. Suojauksen purkujarjestelmérikoksella tarkoitetaan
mm. suojauksen purkamista tai siihen tarvittavien tyokalujen mainostamista,
vuokraamista, levittdmistd, myyntid, maahantuontia, asentamista tai huoltoa
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sellaisissa tapauksissa, joissa suojatun palvelun tai jdrjestelmdn omistajalle koi-
tuu haittaa. (Rikoslaki, 19.12.1889)

Prosessin ndkokulmasta katsottuna havaitusta tietomurrosta tai muista
poikkeuksista alkaa tutkinta sen jdlkeen, kun siitd on tehty rikosilmoitus tai tut-
kintapyynto poliisille, silld kyberrikokset ovat pddasiassa asianomistajarikoksia.
(Piiroinen, 2019)

2.1.3 Historiaa

Termid kyberrikollisuus kéytti ensimmaéisen kerran Sussman ja Heuston vuon-
na 1995, mutta kyberrikoksia on tehty jo ennen sitd. Ensimmdiset vakavat ky-
berrikostapaukset ovat 1980-luvulta ja ensimmadinen kyberrikoksiin liittynyt
tuomio annettiin vuonna 1989. (Sabillon ym., 2016)

Kyberrikokset tulivat mukaan lainsddadantoon ensimmdisen kerran vuon-
na 1973 Ruotsissa. Vain muutama vuosi tdmdn jdlkeen, vuonna 1977, luotiin
USA:ssa nykyaikaisen kyberrikollisuutta koskevan lainsddddannon pohja. (Sabil-
lon ym., 2016)

Kyberrikollisuutta ei voida siis pitdd uutena ilmiona. Teknologian kehitys, in-
ternet, digitalisaatio ja teknologiakéyttdjien lukuméaran kasvu ovat vain tuoneet
uusia tapoja kyberrikosten toteuttamiseen ja tehnyt siitd helpompaa ja tuottavam-
paa kuin aikaisemmin.

2.1.4 Nykytilanne

Nyky&dan kyberrikollisuus voidaan ndhdd kannattavampana rikollisten nako-
kulmasta kuin perinteinen rikollisuus. Tama nédkyykin siind, ettd ICT- laitteita ja
internettid hyodyntéavien rikosten méddrd naytti ylittdvan perinteisten rikosten
maédran ainakin Isossa Britanniassa jo vuonna 2016 (Europol, 2016) Kuitenkin, jo
vuonna 2013 julkaistussa tutkimuksessa on todettu, ettd todenndkoisyys joutua
kyberrikosten kohteeksi on suurempi kuin perinteisten rikosten uhriksi joutu-
minen. (UNODC, 2013)

Viimeisimmé&n Europolin (2018) IOCTA raportin mukaan tdmén hetken
kyberrikosten trendejd ovat kiristyshaittaohjelmat, lapsipornografia eri muo-
doissaan, palvelunestohyokkadykset, skimmauslaitteet, maksukorttien verkko-
kayttohuijaukset (engl. card-not-present fraud), kryptovaluuttaan liittyvat ri-
kokset, kdyttdjan manipulointi (engl. social engineering) ja pimedn internetin
toiminta. Uutena trendind raportissa mainitaan ICT laitteiden laskentatehojen
kaappaus kryptovaluuttojen louhintaa varten. Raportin kirjoittajat olettavat
kryptovaluuttojen louhinnan yleistyvan tulevaisuudessa ja antavan kyberrikol-
lisille tasaisen tulonldhteen, jossa kiinnijddmisen riski on vdhdinen. Kaikkein
yleisin kyberrikollisuuden muoto on télld hetkelld kuitenkin kiristyshaittaoh-
jelmat.

Viestintdviraston (2018) julkaisemassa Tietoturvan vuosi 2017 -raportissa
kiristyshaittaohjelmat on nostettu toiseksi merkittdvimmaksi uhkaksi organi-
saatioille. Suomessa tavatut kyberrikokset ovat muutenkin linjassa muualla
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maailmassa tavattujen ilmitiden kanssa. Viestintdviraston raportilla tuodaan
esiin kdyttdjien manipulointi tietoja kalastelemalla tai kayttdjid huijaamalla esi-
merkiksi tilausansoin. Palvelunestohyokkayksid oli vuonna 2017 tuhansittain,
mutta 74% hyokkayksistad kesti alle 15 minuuttia ja 97% oli voimakkuudeltaan
alle 10 Gbit/s. Raportilla tuodaan myos esiin ns. kohdistetut hyokkaykset, jois-
sa kohteena on tietty organisaatio. Kybervakoilun rinnalle oli tdssad tullut hyok-
kdykset, joiden tarkoituksena on tehdd vahinkoa, kuten esimerkiksi paljon jul-
kisuutta saaneet NotPetya ja Bad Rabbit, jotka ndyttavit kiristysohjelmilta, mut-
ta kdytannossd niiden ké&siin saamia tiedostoja ei pysty palauttamaan. Kohdis-
tettujen hyokkdyksien kohteina olivat raportin mukaan useimmin julkiset tai
muuten valtioon kytkoksissd olevat organisaatiot ja aikaisempaa enemmadn
my0s huoltovarmuuskriittisid organisaatioita. (Viestintdviraston, 2018)

Suomessa poliisille ilmoitetut kyberrikokset on jaoteltu poliisin tilastoissa
petoksiin ja kyberrikoksiin. Vuoden 2018 ja kahden aikaisemman vuoden ky-
berrikosilmoitusten madrd esitetddn kuviossa 1. (Poliisin tilastotietojdrjestelma,
2018) Kokonaiset taulukot poliisille ilmoitetuista kyberrikoksista 1oytyvat liit-
teestd 2.

5018 30034
44379

2017 33356
4901

2016 42922
4350

0 10000 20000 30000 40000 50000

W Petokset W Kyberrikokset

KUVIO 1 Poliisille ilmoitetut kyberrikokset. (Poliisin tilastotietojérjestelméd, 2018, muokattu)

Kyberrikoksiin kuuluvat tdssa tilastossa identiteettivarkaudet, tietoliikenteen ja
tietojarjestelmén hairinnit, suojauksien purkamiseen tai -kiertdmiseen liittyvit
rikokset, tietomurrot, tietoverkkorikosvélineiden hallussapito, viestintdsalai-
suuteen liittyvat rikokset ja vaaran aiheuttaminen tietojenkdsittelylle (Poliisin
tilastotietojarjestelmad, 2018).

Poliisille ilmoitettujen kyberrikosten ma&rd nousi vuonna 2017 edelliseen
vuoteen verrattuna hiukan, mutta vuoden 2018 ilmoitusten mé&arassa on pienta
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laskua vuodesta 2017. Erot ndissd ovat kuitenkin melko pienid. Selkedsti eniten
on ilmoitettu identiteettivarkauksia. Kuviossa 2 on kerdtty yhteen kuvaajat,
joissa on esitelty tarkemmin vuosina 2017 ja 2018 ilmoitettuja kyberrikoksia.
(Poliisin tilastotietojdrjestelma, 2018)

VIESTINTASALAISUUDEN... migy 1 TORKEATIETOMURTO e 19
VAARAN AIHEUTTAMINEN... it & TORKEA TIETOLIIKENTEEN... |l 135
TORKEAN TIETOMURRON... i 2 TORKEA. . i 14

TIETOMURRON YRITYS | 1g
TIETOLIKENTEEN HAIRINTA | s 0
TIETOJARJESTELMAN ... ik / 7 4

TIETOVERKKOR IKOSVALINEE .. ikt 3

TIETOLIIKENTEEN LIEVAN... miy 1
0 20 40 60 80
TIETOLIIKENTEEN... §

m 2018 m 2017

TIETOKONEOHIELMAN... §
TIETOJARIESTELMAN... —
VIESTINTASALAISUUDEN... Bk 364
TEKNISEN SUOJAUKSEN... 8
462
SUCIAUKSEN...| 3 TIETOMURTO I 411
3555
LIEVA TIETOLIKENTEEN. . I — 7 IDENTITEETTIVARKAUS [ - o4
0 2 4 6 8 10 0 1000 2000 3000 4000 5000
= 2018 m2017 m2018 W2017

KUVIO 2 Poliisille ilmoitetut kyberrikokset 2017 ja 2018. (Poliisin tilastotietojar-
jestelmd, 2018, muokattu)

Petoksien listalle kuuluu maksuvilinepetokset, maksuvélinepetoksen valmiste-
lu sekd petokset ja niiden yritykset. Osa néistd rikoksista ei varsinaisesti kuulu
kyberrikoksiin. (Piiroinen, 2018)

Maksuvilinepetokset ovat yleisimpid poliisille ilmoitettuja petosri-
koksia. Vuosina 2017 ja 2018 ei ole ollut suurta vaihtelua ilmoitettujen rikosten
maédrdssd. Enemmaén eroavaisuutta on vuoteen 2016, jolloin petoksia oli enem-
mén. Kuviossa 3 on kuvattu vuosina 2017 ja 2018 poliisille ilmoitettuja petoksia.
(Poliisin tilastotietojdrjestelmad, 2018)
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KUVIO 3 Poliisille ilmoitetut petokset 2017 ja 2018. (Poliisin tilastotietojdrjestelmd, 2018,
muokattu)

Kyberrikoksiin liittyvéa tilastointi ei ole ongelmatonta. Yksi ongelma on siing,
ettd viranomaiset mm. poliisi uskovat, ettd kyberrikosten sekd kyberrikoksiin
kuuluvien petosten méddran olevan sitd suurempi, mitd poliisille ilmoitetut ri-
kokset antavat ymmartaa. (Piiroinen, 2018)

2.2 Kyberturvallisuuden hallinta

Organisaatioiden kyberturvallisuuden hallinta on monimutkainen, jatkuva pro-
sessi, joka koostuu useista erilaisista osista ja vaiheista. Sitd on tutkittu eri na-
kokulmista useissa tutkimuksissa. Néissd tutkimuksissa on tunnistettu erilaisia
ongelmia kyberturvallisuuden hallinnassa ja niissd on esitelty erilaisia malleja
ndiden ongelmien ratkaisemiseksi. Esimerkiksi Baskerville ja Siponen (2002)
sekd Kardya ym. (2004) ovat tutkineet tietoturvapolitiikan luomista sekd sen
onnistunutta taytantoonpanoa. Kyberturvallisuuden hallinnan standardeja ovat
tutkineet mm. Siponen ja Willison (2009). He keskittyivit standardien ongel-
miin.

Yleisesti madriteltynd kyberturvallisuuden hallinnan tavoitteena on tun-
nistaa organisaation tietoympaéristd, arvioida sen osien kriittisyys, priorisoida
kaikkein tiarkeimmait toiminnot, tunnistaa sithen kohdistuvat riskit, laatia nii-
den pohjalta suunnitelmat sekd arvioida ja tarvittaessa pdivittdd niitd. Naihin
pddstddn erilaisin hallinnollisin, toiminnallisin ja teknisin ohjaimin. (Raggad,
2010)
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Tietoturvapolitiikan méérittely ja sen tdytantoonpano ovat sekd Karydan
ym. (2004) ettd Baskervillen ja Siposen (2002) mukaan yleisesti tunnustettu ole-
van organisaation tietoturvan hallinnan tukipilari, jota hyodynnetddan muun
kyberturvallisuuden hallinnan suunnittelussa.

Raggad (2010) esittelee kirjassaan GIAC:n (Global Information Assurance
Certification) mddritelman tietoturvapolitiikalle. Tamdn mukaan tietoturvapoli-
tiikkka on kokoelma sdantojd, joiden tarkoituksena on taata tiedon luottamuksel-
lisuus, saatavuus ja muuttumattomuus. Siind kuvaillaan toimenpiteet ja maari-
tellddn eri henkildiden vastuut sekd annettaan tarvittava auktoriteetti suunni-
telmien toteuttamiselle kdytannossa.

Raggad (2010) esittelee kirjassaan myds informaatioturvallisuuden elin-
kaarimallin (engl. information security life cycle), jossa kuvataan kyberturvalli-
suuden hallintaa kokonaisuudessaan. Informaatioturvallisuuden elinkaarimal-
lissa kyberturvallisuuden hallinta jaetaan kuuteen vaiheeseen: turvallisuuden
suunnitelmaan (engl. security planning), analyysiin, suunnitteluun (security
design), taytantoonpanoon, arviointiin ja jatkuvan turvallisuuden vaiheeseen.
Turvallisuuden suunnitelman vaiheessa tunnistetaan organisaatiossa késitelta-
vét erilaiset informaatiot sekd laaditaan tietoturvapolitiikka, tietoturvan p&a-
maddrat ja sen laajuus. Analyysi -vaiheessa maédritellddn eri informaatioluokkien
turvaamiseen liittyvat vaatimukset. Nama sisdltdvat mm. riski-, haavoittuvuus
ja olemassa olevien turvatoimien analyysit. Turvallisuuden suunnittelun vai-
heessa kehitetddn toimia, joilla turvallisuustavoitteet pyritddn saavuttamaan.
Taman jalkeen suunnitelma ja toimet padstdan ottamaan kdyttoon ja niiden vai-
kutuksia arvioimaan. Jatkuvan suunnittelun vaihe koostuu tarkkailusta, jonka
tarkoituksena on pitdd huolta siitd, ettd riskit pysyvét hallinnassa tarpeeksi hy-
vin. Jos korjattavaa tulee, niin on aloitettava korjaavat toimenpiteet. (Raggad,
2010)

2.2.1 Ongelmat

Kyberturvallisuuden hallinnan tutkimuksissa on tunnistettu useita ongelmalli-
sia kohtia ja osa-alueita kuten kyberulottuvuuden nopeat muutokset, kybertur-
vallisuustietoisuuden levittiminen ja piittaamattomuus sddnnoistd. (Lehto ym.,
2017; Moodyn ym., 2018; Korpela, 2015)

Lehto ym. (2017) mainitsevat haasteiksi mm. kyberulottuvuuden nopeat
muutokset, jossa uusia uhkia syntyy jatkuvasti. Tama vaikeuttaa mm. riskien
arviointia. (Lehto ym., 2017) Riskien arviointi on muutenkin ongelmallista, silld
se perustuu arvioihin uhista, niiden toteutumisen todenndkoisyyksistd ja ai-
heuttamista vahingoista, joita tehdddn monimutkaisesta ja vaikeasti selitettdvéas-
td ja ennakoitavasta kyberturvallisuusymparistosta. (Baskerville, 1991).

Kyberturvallisuustietoisuuden levittiminen on tidrkedd kyberturvallisuu-
den kannalta, mutta sen toteuttaminen organisaation henkilokuntaa koulutta-
malla on kdytdannossa hankalaa. Korpela (2015) esittelee epdonnistumisen syiksi
mm. vddranlaisen toetutustavan, liian suuret odotukset sekd sen, ettd kybertur-
vallisuustietoisuus on ymmarretty kokonaisuudessaan vddrin. Epdonnistuneen
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koulutuksen seurauksena ja syynd voi esiintyd mm. piittaamattomuutta organi-
saatioissa laadittuja turvallisuusohjeita kohtaan (Korpela, 2015), mikd vaarantaa
organisaation kyberturvallisuuden, silld varotoimenpiteet toimivat vain, jos
sddntojd noudatetaan ja tyokaluja kaytetdan oikein.

Piittaamattomuus kyberturvallisuussdannoistd on ndahty muutenkin on-
gelmallisena ja siitd on Moodyn ym. (2018) mukaan tutkimuksia, jotka todista-
vat tottelemattomuuden olevan yleistd. Tdtd ongelmaa ratkaisemaan on kehitel-
ty erilaisia malleja, joista Moody ym. (2018) mainitsevat esimerkiksi TRA-
teorian (engl. Theory of Reasoned Action), jossa tutkitaan subjektiivisten usko-
muksien ja normien vaikutusta kdyttdytymiseen sekd PMT-teoria (engl. Protec-
tion Motivation Theory), jossa sddntojen noudattaminen varmistetaan uhkauk-
silla ja sanktioilla. (Moody ym., 2018)

2.2.2 Standardit ja mallit

Kyberturvallisuuden hallintaan on olemassa standardeja, jotka johdattavat or-
ganisaatiot toteuttamaan omia mallejaan, tiettyjd toimenpiteitd ja laatimaan tie-
tynlaisia strategioita sekd dokumentteja. Yksi yleisimmistéd standardeista on ISO
27001, joka esittdd mallissaan Raggadin kaltaisen syklisen mallin, joka perustuu
suunnittele, toteuta, tarkista ja korjaa (engl. Plan-Do-Check-Act) -ajatteluun.
Muista standardeista voisi mainita esimerkiksi BS779, joka on vaikuttanut ISO
standardeihin sekd maksukorttien tietoturvastandardin PCIDSS. (Susanto, Al-
munawar ja Tuan, 2011) NIST-mallin (Huergo, 2018) mukainen kyberturvalli-
suuden hallinta on myos syklinen. Siind kyberturvallisuuden hallinta jaetaan
viiteen jatkuvasti vaihtuvaan vaiheeseen: tunnista, suojele, havainnoi, vastaa ja
palaudu. NIST-mallia esitellddn tarkemmin mydhemmin. (Huergo, 2018)

Vaikka monet asiantuntijat ja tutkijat pitdvit standardeja olennaisen tar-
keind, yleisesti hyvaksytyn kdytdannon mukaisina ja auktoriteetti asemaa kanta-
vina, niin joidenkin asiantuntijoiden mukaan standardien hyddyntdminen ky-
berturvallisuuden hallinnassa ei ole ongelmatonta. Esimerkiksi Siposen ja Willi-
sonin (2009) kritiikin mukaan standardit eivdt mm. huomioi tarpeeksi organi-
saatioiden yksilollisid piirteitd, jotka saavat aikaan kullekin organisaatioille
omanlaiset riskit ja sitd kautta omanlaiset suojaustarpeet.

2.2.3 Suomen strategia

Suomen kyberturvallisuuden strategian kokonaisvaltaiset perusteet méadariteltiin
vuonna 2013 (Turvallisuuskomitea, 2013). Strategiassa maadriteltiin valtion seka
yksityisen kyberturvallisuuteen liittyvien organisaatioiden vastuut ja tehtdvit,
mutta siind otettiin kantaa myds muiden yksityisten ja julkisten organisaatioi-
den toimintaan. Tarkemmat tavoitteet ja kdytdnnon toimet maédriteltiin toi-
meenpano-ohjelmissa, joista ensimmdinen hyvéaksyttiin 2014 ja sitd pdivitettiin
vuonna 2017 (Turvallisuuskomitea, 2017).

Suomen kyberturvallisuusstrategian visio koostuu kolmesta osasta: Elin-
tarkedt toiminnot on suojattava. Turvallinen kybertoimintaympéristd on taatta-
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va niin viranomaisille, kansalaisille kuin yrityksillekin. Suomi tulee olemaan
kyberturvallisuuden kdarkimaa. (Turvallisuuskomitea, 2013)

Strategian keskeistd sisdltod yksityisen sektorin ja kyberturvallisuuteen
suoraan kuulumattomien julkisen sektorin organisaatioiden kannalta oli se, etta
Suomen kyberturvallisuus perustuu koko yhteiskunnan toimintoihin. Tarkea
osa tdssd on kansallinen tilannekuva, jonka yllipidossa eri organisaatioiden
véliselld yhteistyolld on suuri rooli. (Turvallisuuskomitea, 2013). Muita mainit-
tuja asioita olivat kyberuhkien ja hdiridtilanteiden torjunta- ja havainnointi ky-
vyn sekd kyberosaamisen ja -ymmarryksen parantaminen (Turvallisuuskomitea,
2017). Néiden lisdksi mainittiin kyberturvallisuuden toteuttamiseen tarvittavan
lainsddddnnon luominen ja kehittdminen (Lehto ym., 2017).

Suomen kyberturvallisuusstrategian tavoitteiden saavuttamista, toteutusta
ja ongelmatilanteita on tutkittu ja kartoitettu muutamin tutkimuksin. Lehdon
ym. (2017) kyberturvallisuuden nykytilannetta kartoittaneessa tutkimuksessa
todettiin, ettd Suomi on onnistunut tavoitteissaan osittain. Kokonaisuutena ky-
berturvallisuuden taso on parantunut ja suunnitellut organisaatiot, kuten ky-
berturvallisuuskeskus on saatu toimintaan. My6s poliisin suorituskyky oli pa-
rantunut.

Tutkimuksessa tunnistettiin julkisen organisaatioiden ongelmiksi kyber-
tietoisuuden ja ohjeistuksen toteuttaminen kadytdnnossd sekd resurssien riitta-
méttomyys. Kyberturvallisuuden luonne koko organisaation ldpdiseva ja kaik-
kia organisaation tytskentelevien vastuulla olevana asiana, ei ole kaikkialla si-
sdistetty. Heiddn tutkimuksistaan sai myos edelleen sen kisityksen, ettd osa ei
ota asiaa tarpeeksi vakavasti. (Lehto ym., 2017)

Tutkimusten pohjalta yksityisen ja muiden julkisten organisaatioiden
kannalta olennaisiksi kehitysehdotuksiksi mainittiin: Tilannekuvan ja siihen
liittyvan havainnointikyvyn ja varautumisen laadun parantaminen. Kyberri-
koksiin sekd hairiotilanteisiin liittyvéan ilmoitusvelvollisuuden ja tiedonjakami-
sen tehostaminen. Kyberturvallisuuteen liittyvan ymmaérryksen syventdminen.
(Lehto ym., 2017) Yhdeksi merkittdvimmdksi ongelmaksi mainittiin se, ettd vi-

ranomaisten tietoon ei tule kaikki havaitut kyberrikokset tai -loukkaukset (Leh-
to ym., 2017; Lehto ym., 2018).

2.2.4 Kyberrikollisuuden torjunta Suomessa

Suomen kyberturvallisuusstrategiassa méaéaritelldan tavoitteeksi vahva eri julkis-
ten organisaatioiden sekd viranomaisten ja yksityisten sektorin organisaatioi-
den vilinen yhteisty6 (Turvallisuuskomitea, 2013). Suomen poliisi toimii jo nyt
yhteistyossa mm. Liikenne- ja viestintdministeriossd toimivan Kyberturvalli-
suuskeskuksen kanssa. (Poliisi, 2018) Silti, Lehdon ym. (2017) tutkimuksessa
todetaan, ettd yhteistyotd voisi edelleenkin tiivistdd, varsinkin yksityisen ja jul-
kisen sektorin valilla.

Suomen kyberympdriston hallinta ja erilaiset kyberturvallisuustoimenpi-
teet on jaettu eri organisaatioiden kesken. Valtioneuvosto johtaa toimintaa. Puo-
lustusministerion alaisen Turvallisuuskomitean piiriin kuuluu kokonaisturval-
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lisuuteen liittyvd ennakointi ja varautuminen. Valtionvarainministerion vas-
tuulla on hallinnon tietoturvallisuuden kehittaminen sekd yleinen ohjaus. Val-
tori tuottaa hallinnon ICT-palveluita ja sen TUVE-yksikon vastuulla on erityis-
vaatimuksien mukaisten palvelujen tuottaminen. Esimerkiksi korkean varau-
tumistasoa vaativille organisaatioille on maédéritelty erityisvaatimuksia. Viestin-
taviraston tehtdvand on valvoa annettujen sddnnosten noudattamista. Huolto-
varmuuskeskuksen tehtdvand on huoltovarmuuden ylldpito, kehitys, suunnitte-
lu ja operatiivinen toiminta. Tietosuojavaltuutetun toimiston tehtdvand on val-
voa henkil6tietojen kasittelya niin julkisella kuin yksityiselldkin sektorilla. (Leh-
to ym., 2017)

Suomessa varsinainen kyberrikoksien torjunta on jaettu eri poliisin yksi-
koille. Suojelupoliisille kuuluu kyberterrorismiin ja vastatiedusteluun liittyvét
osa-alueet. (Lehto ym., 2017) Vuonna 2015 perustettu Keskusrikospoliisin ky-
berrikostorjuntakeskus vastaa mm. tietoverkkorikosten tutkinnasta ja torjun-
nasta. Lisdksi heiddn vastuullaan on tietoverkkorikollisuuden tilannekuvan
ylldapito sekd internet- ja verkkotiedustelu. (Poliisi, 2018; Lehto ym., 2017)

Henkilotietoihin liittyvit kyberrikokset ilmoitetaan rikoksesta epdillyn or-
ganisaation, eli ns. rekisterinpitdjan, kotimaan tietosuojaviranomaiselle. (EU,
2016) Suomessa tamad tarkoittaa Tietosuojavaltuutetun toimistoa (Talus, Autio,
Héanninen ym., 2017). Sen sijaan muista kyberrikoksista voidaan tehdd rikosil-
moitus poliisille. Poliisille voi tehdd ilmoituksen internetin kautta, séhkopostit-
se tai kdymalld poliisiasemalla. (Piiroinen, 2018).

2.3 NIST kyberturvallisuuden hallintamallina

Yhdysvaltojen National Institute of Standards and Technology:n eli NIST:n jul-
kaisemassa mallissa kyberturvallisuuden hallinta koostuu kolmesta osasta mal-
lin keskiostd (engl. framework core), taytantoonpanon kerroksista ja profiilista

Mallin keskit jaetaan viiteen keskeiseen aktiviteettiin: tunnista, suojele,
havainnoi, vastaa ja palaudu. Nama aktiviteetit vuorottelevat jatkuvassa syklis-
sd. Mallissa méadritelldaan myos aktiviteetteja ja niiden lopputuloksia tarkemmin.
(Huergo, 2018; NIST, 2018)

Tunnista-vaiheessa tarkoituksena on oppia tuntemaan oma organisaatio,
jotta juuri omaan organisaation kyberturvallisuuteen liittyvid riskitekijoitd voi-
daan paremmin arvioida. Tamé&n vaiheisiin kuuluvat mm. organisaation etu-
jen/arvokkaan tieto-omaisuuden hallinta (engl. asset management), liiketoimi-
nataympadriston tunnistaminen sekd riskien tunnistaminen ja hallinta. (NIST,
2018)

Suojele-vaiheessa on tarkoitus 16ytdd ja ottaa kdyttoon tarvittavat apuvali-
neet ja prosessit, joilla taataan kriittisten toimintojen jatkuminen. Ndihin apuvé-
lineisiin voivat kuulua esim. identiteetin sekd kulku- ja muu lupahallinta, ky-
berturvallisuuden suojelemiseen tarkoitettujen teknologioiden kaytto sekd ky-
berturvallisuustietoisuuden parantamiseen tdhtddvat koulutukset ja ohjelmat.
(NIST, 2018)
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Havainnointi-vaiheessa kehitetddn ja otetaan kdyttoon tapoja, joilla voi-
daan tunnistaa kyberturvallisuuden poikkeustilanteet (NIST, 2018), kuten ky-
berrikokset. Havainnointiin kuuluvat kyberturvallisuuteen liittyvien tapahtu-
mien seuranta ja poikkeustilanteiden tunnistamiseen kaytetyt prosessit (NIST,
2018).

Vastaa-vaiheessa suunnitellaan ja otetaan kayttoon poikkeustilanteista
selvidmiseen tarkoitetut prosessit. Tdhdn prosessivaiheeseen kuuluu poikkeus-
tilanteiden aikaisen viestinndn, analyysin ja vaikutuksia lieventdvit, mutta
myos toimintaa parantavat toimenpiteet. (NIST, 2018)

Palaudu-vaiheessa keskitytddan suunniteltuihin aktiviteetteihin, joiden ta-
voitteena on palautua tapahtuneesta poikkeustilanteesta ja ylldpitdd resilienssia.
Tdhan pyrkivat esimerkiksi erilaiset kyberturvallisuuden parantamiseen liitty-
vdt suunnitelmat. Ndihin kuuluvat myos palautumiseen liittyvien suunnitel-
mien laadinta (NIST, 2018), joista esimerkkind voidaan mainita jatkuvuuden
takaavat suunnitelmat.

Palaudu-vaiheen jdlkeen pé&dstddn taas aloittamaan mahdollisten uusien
riskien tunnistaminen ja prosessi jatkuu. Alla olevassa kuviossa 4 on esitetty
mallin keskion aktiviteetit.

CYBERSECURITY
FRAMEWORK
VERSION 1.1

A

o

o
%

KUVIO 4 NIST-kyberturvallisuuden hallintamalli (Huergo, 2018)

NIST- mallin kerrokset kuvaavat, milld laajuudella organisaation kyberturvalli-
suuden riskienhallinta on toteutettu. Maariteltyja kerroksia on nelja: osittainen,
riskitietoinen, toistava ja mukautuva. Osittaisella kerroksella riskienhallinnan ja
riskitietoisuuden kehittdiminen on vield kesken. Riskitietoisella tasolla organi-
saatio tunnistaa riskien hallinnan tdrkeyden, mutta sen kdytdntoon viemisessa
on vield kehitettavad. Toistavalla kerroksella riskienhallinta on saatu levitettya
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koko organisaatioon. Mukautuvalla kerroksella riskienhallintaa kehitetddn ja
nimensd mukaisesti muokataan kdytdnnon kokemuksien perusteella. (NIST,
2018)

NIST-mallin profiili -osaa voidaan kayttdd hyodyksi kyberturvallisuuden
kehityksessd. Organisaatio voi mddrittdd nykyisen profiilin ja tavoite profiilin ja
selvittdd, minkéalaisia toimia tarvitaan tavoitteiden saavuttamiseksi. (NIST, 2018)

NIST:n malli on tarkoitettu erityisesti kriittisen infrastruktuurin suojelemi-
seen, mutta sitd pystyy hyodyntdmaan ja sitd ovat hyodyntaneet muutkin orga-
nisaatiot koosta riippumatta (Huergo, 2018).

NIST- mallin vaiheisiin voidaan 16ytdd monenlaisia tytkaluja ja toiminta-
tapoja. Seuraavissa kappaleissa kdydaan ldpi vield kahta vaihetta hiukan erilais-
ten tyokalujen kautta. Ensimmdisend kdydadan lapi tilannetietoisuutta yhtend
mahdollisena tunnistamisen ja havainnoinnin vaiheissa hyodynnettdvana tyo-
kaluna. Tilannetietoisuutta kdyddan myos muiltakin osin ldpi. Tamén jdlkeen
hypétaan viidenteen vaiheeseen eli palautumiseen seka siihen liittyviin suunni-
telmiin.

2.4 Tilannetietoisuus

Suomen poliisi toimii yhteistydssa Kyberturvallisuuskeskuksen kanssa vaihtaen
tietoja kyberturvallisuuteen liittyen. Poliisit tarvitsevatkin tietoa kyberrikoksista
osana valtakunnallisen kyberturvallisuuden tilannekuvan ylldpitoa. (Piiroinen,
2018)

Poliisit eivit ole ainoita, jotka voivat hyodyntdd toiminnassaan tilannetie-
toisuutta. Oman tilannekuvan voi muodostaa myos organisaatio omasta kansal-
lisvaltioita suppeammasta ndkokulmasta. Tédssd tapauksessa kyberturvallisuu-
den tilannekuva voidaan ndhda yhtend paatoksenteon apuvilineend. (Franke ja
Brynielsson, 2014). Tamé&n voisi lisdtd apuvélineeksi esimerkiksi aikaisemmin
esittelemdmme NIST-mallin tunnistamisen ja havainnoinnin vaiheissa. Seuraa-
vaksi késitellddn tilannetietoisuuden maééaritelmad ja prosessia niin yleisesti kuin
kybertoimintaympariston ndakokulmastakin.

2.4.1 Yleisesti

Tilannetietoisuutta laajasti tutkinut Endsley (1988) madrittdd tilannetietoisuu-
den kasitteen seuraavasti:

Ymparistossd olevien elementtien havaitsemista ajassa ja paikassa, niiden merkityk-
sen ymmartamistd sekd ennusteen luomista elementtien tilasta ldhitulevaisuudessa.

(Ensley, 1988, 792)

Tianfield (2016) esittelee Endsleyn laatiman tilannetietoisuuden mallin artikke-
lissaan. Mallissa tilannetietoisuus jaetaan kolmeen vaiheeseen: havaitsemiseen
(engl. perception), ymmairtdmiseen (engl. comprehension) ja ennustamiseen
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(engl. projection). Ensimmdisessd vaiheessa havaitaan ja tunnistetaan asiaan
kuuluvat attribuutit, tilanne ja dynamiikka. Tarkoituksena on 16ytdad olennaiset
osat. Toisessa vaiheessa loydettyihin attribuutteihin, tilanteisiin ja dynamiik-
kaan perehdytddan tarkemmin, jotta saadaan selville, miten ndaméa vaikuttavat
nykytilanteeseen. Kolmannessa vaiheessa timéd nykytilaa koskeva tieto peila-
taan tulevaisuuteen ja laaditaan ennuste, mitd tulevaisuudessa tulee tapahtu-
maan. Mallista on myshemmin pdivitetty dynaamisempi versio, joka perustuu
tilannetietoisuuden jatkuvaan pdivittdmiseen. Endsley (2015) myohemmin kir-
joittamassa tekstissd tdima malli on esitetty oheisessa kuviossa 5.

* System Capability
* Interface Design

* Stress & Workload
* Complexity

* Automation

Task/System Factors

/ Feedback
<

SITUATION AWARENESS

Perception ) comprehension | Projection Performance
State Of The Of Elements | of Cyrrent Of Future Decision
Environment g}tg:?i’ggt Situation Status Actions

Level 2 Level 3

Individual Factors

* Goals & Objectives
* Preconceptions
(Expectations)

Information Processing
Mechanisms
Long Term .
Memory Stores Automaticity

 Abilities

* Experience
® Training

KUVIO 5 Dynaaminen tilannetietoisuuteen perustuvan paatoksenteon malli (Endsley, 2015,
5)

Vaikka Endsleyn malli onkin saanut osakseen kritiikkid, on se yksi kaikkein
viitatuimmista tilannetietoisuuden malleista. Lisdksi Endsleyn mielestd suurin
osa kritiikkistd johtuu mallin vddrinymmarryksestd, kuten hdn on selittanyt
uudemmassa tekstissddn. (Endsley, 2015)
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2.4.2 Kybertilannetietoisuus

Franke ja Brynielsson (2014) médrittaviat kybertilannetietoisuuden olevan tilan-
netietoisuuden alalaji, joka keskittyy kybertoimintaymparistoon ja kyberturval-
lisuuteen vaikuttaviin tekijoihin.

Kyberturvallisuustilannetietoisuutta voidaankin hallita hyvin samalla ta-
valla kuin tilannetietoisuutta laajemminkin (Tianfield, 2016). Tianfield (2016),
sovelsi tekstissddn Endsleyn kolmen vaiheen mallin kybertoimintaympéristoon
seuraavasti: Ensimmadisessd vaiheessa selvitetddn, millaista tietoa kyberinfra-
struktuurista on saatavilla. Namaé voivat olla esimerkiksi palomuurin lokitietoja
tai tunkeutumisen havainnointijdrjestelméan raportteja. Tahdn vaiheeseen kuu-
luu myos kyseessd olevien verkkojen ja jdrjestelmien turvallisuuteen liittyvien
ilmividen tarkkailu. Toisessa vaiheessa havaittujen riskien vaikutukset, tyyppi
ja todenndkoisyys arvioidaan. Kolmannessa vaiheessa laaditaan edellisten poh-
jalta ennustuksia tulevaisuudesta ja pyritddn varautumaan riskeihin sekd mi-
nimoimaan niiden vaikutus.

Kyberulottuvuus on aikaisempaa kiinteimmin kiinni fyysisessd ulottu-
vuudessa, miké tarkoittaa, ettd kyberturvallisuuden tilannekuvaa ei voi erottaa
tdysin yleisemmastd, fyysiseenkin maailmaan ulottuvasta, tilannekuvasta. Ky-
berturvallisuuden tilannekuvaa hallittaessa onkin otettava huomioon myds mm.
muu tiedustelutieto (Franke ja Brynielsson, 2014).

Tilannetietoisuuden ylldpito ei ole ongelmatonta. Jajodia ym. (2011) mai-
nitsevat artikkelissaan tilannetietoisuuden heikkouksiksi ja ongelmakohdiksi
mahdollisen puutteellisen haavoittuvuusanalyysin, epavarmuuden hallinnan,
uusiin uhkiin ja tietoverkkoihin mukautumisen vaikeuden sekd epdonnistuneen
tilannetietoisuuden pdatosprosessin, jossa raaka tieto ei ole jalostunut totuu-
denmukaiseksi tilannetietoisuudeksi.

2.4.3 Tutkimuksesta

Tilannetietoisuutta on tutkittu laajasti ja monenlaisista ndkokulmista, mutta
toiset aihealueet ovat laajemmin tutkittuja kuin toiset. (Franke ja Brynielsson,
2014) Franke ja Brynielsson (2014) kévivét kyberturvallisuuden tilannetietoisuu-
teen liittyvid julkaisuja ldpi tutkimuksessaan, jossa kdvi ilmi, ettd tutkituimpia
aihealueita olivat teollisuuden hallintajdrjestelmdt ja tunkeutumisen havaitse-
miseen tarkoitettujen jarjestelmien algoritmit ja tietofuusiot. Vihemman tutkit-
tuja alueita taas olivat mm. kyberhyokkédysten tappioiden arviointi sotilaallisis-
sa operaatioissa ja tamén tutkimuksen kannalta olennainen kyberturvallisuu-
teen liittyvan tilannetietoisuuden jakamiseen liittyva tutkimus.

Franke ja Brynielsson (2014) tutkivat my®s eri valtioiden kansallisia kyber-
turvallisuusstrategioita tilannetietoisuuteen liittyvid akateemisia julkaisuja kos-
kevaa tutkimustaan varten ja huomasivat, ettd kyberturvallisuuden tilannetie-
toisuuden ylldpito oli osana niissd kaikissa. Tavoitteeksi niissd oli madritelty
valtiotasoinen kyberturvallisuustilanteen kuvan muodostaminen.
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2.4.4 Kiytinto

Kuten monien muidenkin maiden vastaavissa julkaisuissa, my6s Suomen ky-
berturvallisuusstrategian (Turvallisuuskomitea, 2013) yhdeksi tavoitteeksi maa-
riteltiin valtakunnallisen kyberturvallisuuden tilannetietoisuuden luonti ja yl-
lapito. Suomessa tdma tehtdva annettiin Liikenne- ja viestintdministerion yhtey-
teen perustetulle Kyberturvallisuuskeskukselle. Poliisin vastuulle taas on maa-
ritelty kyberrikollisuuden tilannekuva, mitd se ylldpitdd yhteistyossa Kybertur-
vallisuuskeskuksen kanssa (Turvallisuuskomitea, 2013).

Strategiassa kybertoimintaympériston tilannetietoisuuden attribuuteiksi
on mddritelty esimerkiksi tiedot haavoittuvuuksista, haittaohjelmista, hdirioists,
niiden mahdollisista vaikutuksista sekd arvioita ja ennustuksia tulevaisuudesta
(Turvallisuuskomitea, 2013).

Suomen kyberturvallisuusstrategia maéaérittelee tilannetietoisuuden yllapi-
don yhdeksi strategiseksi linjauksekseen. Tietojen vaihto niin julkisten, yksityis-
ten kuin kolmannen sektorin organisaatioiden ja Kyberturvallisuuskeskuksen
vdlilld on tdrkedd ajantasaisen tilannekuvan ylldpitamiseksi. Silld valtio ei saa
kerdttyd kunnollista kokonaiskuvaa pelkdstddan omiin toimiin ja havaintoihin
luottaen. (Turvallisuuskomitea, 2013) Siksi olisi erittdin tarkedd, ettd havaituista
kyberrikoksista tulisi tieto poliisille ja muille kyberturvallisuudesta vastaaville
viranomaisille (Lehto ym. 2017).

2.5 Kyberrikoksista palautuminen

Olennainen osa organisaation kyberturvallisuuden hallinnassa on palautumi-
nen mahdollisista kyberrikostilanteista. Palautuminen on esimerkiksi yksi ai-
kaisemmin esitetyn NIST-mallin aktiviteeteista (NIST, 2018). Palautumista voi-
daan edistdd mm. liiketoiminnan jatkuvuuden takaavilla suunnitelmilla (engl.
business continuity planning) (Botha ja Solms,2004).

Akateemisesta kirjallisuudesta ja artikkeleista 16ytyy monia malleja toi-
minnan jatkuvuuden suunnitelmien laadintaan ja toteuttamiseen. Botha ja
Solms (2004) ovat esitelleet jatkuvuuden takaavien suunnitelmien metodologeja
ja he toteavat, ettd monet mallit muistuttavat rakenteeltaan yleisempid projek-
tinhallinnan malleja. (Botha ja Solms,2004).

Vaikka valmiita toiminnan jatkuvuuden suunnitelmien malleja onkin
olemassa, on otettava huomioon, ettd liiketoiminnan jatkuvuuden suunnitel-
miin ei voi antaa yhtd oikeaa kaavaa. Sopivan ja toimivan suunnitelman sisalto
riippuu organisaatiosta ja on yksilollinen, eli juuri kyseisen organisaation tar-
peiden mukaan suunniteltu. (Cerullo ja Cerullo, 2004)
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2.5.1 Toiminnan jatkuvuuden takaavat suunnitelmat

Seuraavaksi esitellddn tarkemmin Raggadin (2010) ja Cerullon ja Cerullon (2004)
esittamat mallit, silld nditd malleja on esitetty nimenomaan kyberturvallisuuden
ja tietojarjestelmien hallinnan kontekstissa. Ensin esitellidn malleja ja aihetta
yleisesti, sitten keskitytddan vaikutusarviointiin ja kriiseistd palautumiseen vield
erikseen.

Toiminnan jatkuvuuden takaavien suunnitelmien tavoitteena on varautua
poikkeustilanteisiin niin, ettd niistd palautuminen olisi mahdollisimman nopeaa
ja vahinkoja tulisi mahdollisimman vadh&dn. Kolmantena tavoitteena on, ettd or-
ganisaation henkilokuntaa koulutetaan, jotta he osaavat toteuttaa laadittua
suunnitelmaa kaytannossad. (Cerullo ja Cerullo, 2004)

Raggad (2010) jakaa organisaatioiden poikkeustilanteiden aiheuttajat nel-
jddn ryhmddn: ihmisten ja luonnon aiheuttamiin, biologisiin uhkiin seka tekno-
logian aiheuttamiin. Tédssd jaossa kyberrikoksiin liittyvat uhat kuuluvat tekno-
logisiin tai ihmisen aiheuttamiin uhkiin. Cerullo ja Cerullo (2004) mainitsevat
ndiden lisdksi jaon sisdisiin uhkiin kuten laitteistovikoihin ja ulkoisiin uhkiin
kuten haittaohjelmiin.

Raggadin (2010) liiketoiminnan jatkuvuuden suunnitelmien prosessi koos-
tuu viidestd osasta: suunnitelmasta (engl. planning), analyysistd, suunnittelusta
(engl. design), toteuttamisesta ja ylldpidosta. Ensimmdisessd vaiheessa madritel-
ladn suunnitelman laajuus (engl. scope) ja tavoitteet. Toisessa osassa arvioidaan
poikkeustilanteiden vaikutusta organisaation toimintaan ja tehd&&dn riskiana-
lyysid. Kolmannessa vaiheessa muodostetaan aikaisempien pohjalta jatkuvuu-
den hallinnan suunnitelmat ja kdytdnnon toimintatavat poikkeustilanteisiin.
Neljannessd vaiheessa laaditun suunnitelman toteutus aloitetaan, se arvioidaan
ja organisaation henkilokuntaa koulutetaan. Viimeisessd vaiheessa jatkuvuuden
takaavia suunnitelmia ylldpidetddn niitd arvioiden ja tarvittaessa suunnitelmia
muokaten ja kehittden. (Raggad, 2010) Alla olevassa kuviossa 6 on esitelty ku-
hunkin vaiheeseen liittyvit toimenpiteet tarkemmin.
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1.1 Scope of business continuity
1.2 Objectives of the business continuity
1.3 Business continuity policy
1.4 feasibility of business continuity

— 1. Business continuity Planning

2.1 Business analysis

2.2 Risk analysis
— 2. Business continuity analysis 2.3 Business impact analysis

2.4 Risk-driven business continuity program
2.5 Risk driven business continuity applicability

ty Plan

INul

3.1 Business continuity scheme
3. Business continuity design 3.2 Business continuity program
3.3. Business continuity plan

4.1 Training all relevant people
4 2 Exercising the business continuity program
— 4. Business continuity implementation 4.3 Review of the business continuity program
4 4 Revision of the business continuity program and
plan

5.1 Periodic training of relevant staff
5.2 Periodic exercising of the business continuity plan
5.3 Periotic review of the business continuity plan
5.4 Periodic audit of the business continuity plan
5.5 Conditional execution of the business continuity
plan

Business Cont

— 5. Business continuity maintenance

KUVIO 6 Jatkuvuuden suunnitelman laatimisen vaiheet (Raggad, 2010, 226, muokattu)

Cerullon ja Cerullon (2004) mallissa on samankaltaisuuksia. He jakavat liike-
toiminnan jatkuvuuden mallin kolmeen erilaiseen vaiheeseen: vaikuttavuusar-
vion ja kriisistd palautumisen suunnitelmien laatimiseen sekd organisaation
henkilokunnan koulutuksen suunnittelemiseen ja toteuttamiseen. (Cerullo ja
Cerullo, 2004)

2.5.2 Vaikutusarviointi

Liiketoiminnan jatkuvuuden suunnitelmiin kuuluu osana poikkeustilanteiden
vaikutusarviointien teko. Tavoitteena on arvioida, millaisia vaikutuksia poik-
keustilanteella on organisaation toimintaan.

Cerullo ja Cerullo (2002) mddrittdvat vaikutusarvioinnin ensimmadiseksi
vaiheeksi mallissaan. Sen tavoitteena on tunnistaa organisaation toiminnan
kannalta kriittiset toiminnot, tunnistaa niihin liittyvat uhat sekd arvioida niita.

Raggad (2010) mainitsee vaikutusarvioinnin osaksi mallinsa analyysivai-
hetta, eli vaihetta kaksi. Muuten se on hyvin samankaltainen Cerullon ja Cerul-
lon esittdimdn mallin kanssa. Vaikutuksen arviointiin kuuluu toimintaan liitty-
vdn arvokkaan tieto-omaisuuden (engl. assets) tunnistaminen, niihin kohdistu-
vien riskien tunnistaminen ja riskin toteutumisen todenndkoisyyden sekd ole-
massa olevien suojausmenetelmien arviointi. Hanen mukaansa vaikutusarvi-
oinnin tdrkein tavoite on kerétd tarvittavia tietoja jatkuvuuden takaavien suun-
nitelmien laatimiseen. (Raggad, 2010)
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2.5.3 Kriisistd palautuminen

Liiketoiminnan jatkuvuuden takaaviin suunnitelmiin kuuluu useimmissa orga-
nisaatioissa myos kriiseistd palautumiseen laaditut suunnitelmat (engl. disaster
recovery plan). Termeja kriiseistd palautumisen suunnitelmat ja liiketoiminnan
jatkuvuuden takaavia suunnitelmia kadytetddn joskus kirjallisuudessa sekaisin,
synonyymeind. (Raggad, 2010)

Kriisien palautumisen suunnitelmissa maaritellddn yksityiskohtaisesti, mi-
td kriisitilanteiden sattuessa on tehtdva (Raggad, 2010). Cerullo ja Cerullo (2004)
lisddviat tahdn madritelman lisdksi poikkeustilanteiden vastuu- ja varahenkiloi-
den nime&dmisen.

Raggad (2010) kertoo kirjassaan kriisien palautumisen suunnitelmien ole-
van yksi liiketoiminnan jatkuvuuden suunnitelmien prosessin tuotos, jossa
madritellddn yleensd organisaation ICT-yksikon toimintaa kriisitilanteissa.
Muuten sitd ei ole suoraan mainittu osana Raggadin (2010) toiminnan jatku-
vuuden suunnittelemisen -mallia.

Cerullon ja Cerullon (2004) esittamé&ssd mallissa kriiseistd palautumisen
suunnitelma on toinen tuotos, joka on luotava toiminnan jatkuvuuden suunni-
telmia laadittaessa. Muuten se esitetddn hyvin samankaltaiseksi kuin Raggadin
malli.

2.6 Yhdistelmi

Téassd luvussa on kaisitelty tutkimuksen kannalta tdrkeitd termejd ja ilmioita.
Seuraavana on kasitelty vield, miksi ndmad asiat ovat tdrkeitd toteutettavan tut-
kimuksen kannalta. Lisdksi kdyddan edelld mainittuja asioita ldpi tdamén tutki-
muksen ndkokulmasta ennen kuin siirrytddn tutkimusmenetelmén teoriaan ja
sen jdlkeen varsinaiseen tutkimukseen.

Taman tutkimuksen kohteena on kyberrikokset, joista tehd&dan rikosilmoi-
tus poliisille. Taméan takia yksi merkittdvd kokonaisuus, eli henkilttietoja kos-
keva kyberrikollisuus, on rajattu timén ulkopuolella. GDPR:n mukaan henkils-
tietoja koskevat tietomurrot on ilmoitettava henkilotietoviranomaiselle, joka
Suomessa on Tietosuojavaltuutettu (Talus, Autio, Hinninen ym., 2017). Muuten
kyberrikollisuuden mééritelméaa ei ole rajattu.

Kuten aikeisemmin on esitelty, kyberrikollisuuteen liittyen on olemassa
tutkimusta, mutta ne ovat osittain kyberrikoksien ilmoittamiseen liittyen vaja-
vaisia. Tutkimuksissa on otettu esille kyberrikosten tietojen jakamisen tdrkeys,
mutta kdytdannossd on huomattu, ettd kaikista tapauksista ei ilmoiteta poliisille
(Piiroinen, 2018), vaikka tiivis yhteistyd on maédritelty yhdeksi pddtavoitteista
Suomen kyberturvallisuusstrategiassa (Turvallisuuskomitea, 2013).

Kyberrikoksen uhriksi voi joutua, vaikka olisi varautunut kuinka hyvin.
Siksi on tdrkedd, ettd organisaatio on varautunut poikkeustilanteiden varalle
mm. laatimalla suunnitelmat, joiden avulla taataan toiminnan jatkuvuuden ja
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kriisistd palautuminen mahdollisimman nopeasti ja vdhin vahingoin. Tutki-
muksen tarkoituksena on selvittdd salassapito rajoitusten sallimissa rajoissa,
miten ja millaisia suunnitelmia organisaatiot ovat laatineet kyberhyokkaysten
torjumiseksi.

Kyberrikostilanteessakin pddtoksid tekee organisaation johto. Tutkimuk-
sen yksi selvityskohteista on 16ytdad henkil6t, jotka tekevat paatoksia poikkeusti-
lanteissa. Siksi tutkimuksessa on esitetty kyberturvallisuuden hallintaan sekd
sithen liittyvid ongelmia pédédpiirteittdin. Enemman kuitenkin keskityttiin Suo-
men kyberturvallisuuden strategiaan ja sen antamiin ohjeisiin ja vaatimuksiin
niin julkisille kuin yksityisillekin organisaatioille.

Kybertoimintaympéristdssd ja kyberturvallisuudessa tieto on olennaisen
tarkedd (Lehto ym., 2017). Suomen kyberturvallisuuden tilannekuvan tarkeda
materiaalia on organisaatioiden antamat tiedot mm. kohtaamistaan kyberrikok-
sista. Tamdn takia on kasitelty myos kyberturvallisuuden tilannekuvan suun-
nittelua ja hallintaa.
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3 MENETELMAT

Seuraavaksi esitellddn tdssd tutkimuksessa kdytetyt menetelmit. Menetelmid
kasitellddn aiheeseen liittyvad teorian ja tutkimuksen kautta. Lisdksi esitelldan
tarkemmin menetelmiin liittyvid tyokaluja sekd metodeja, joita kdytetddan tdssd
tutkimuksessa hyviksi.

3.1 Laadullinen tutkimus

Laadullinen tai pehmed tutkimus on tutkimussuuntaus, joka keskittyy
matemaattisten ja tilastollisten menetelmien sijaan aineiston kerddmiseen ja
aineistosta usein muiden menetelmien avulla tehtyihin p&dadtelmiin. (Laaksovirta,
1984)

Laadullinen tutkimus voi olla rakenteeltaan vapaampi maéédralliseen
tutkimukseen verrattuna esimerkiksi silla tavalla, ettd laadullisessa
tutkimuksessa ei valttdmaétta ole alkuhypoteesia. (Saaranen-Kauppinen ja
Puusniekka 2006 ; Maxwell 2008) Lisdksi laadullista tutkimusta voidaan
muokata tutkimuksen edetessd ja siihen joissain tapauksissa rohkaistaankin.
(Maxwell, 2008)

Tarkka rajanveto laadullisen ja maddrallisen tutkimussuuntauksen valilla
on kuitenkin vaikeaa, silli erot eividt ole niin suuret kuin kuvitellaan.
Laadullisessakin tutkimuksessa voidaan kayttdda mddrallisestd tutkimuksesta
tuttuja menetelmid esimerkiksi laadullisen aineiston yksinkertaistamiseksi.
Laadullista ja mddrallistd tutkimusmenetelmdd voidaan kdyttdd myos sekaisin.
(Laaksovirta, 1984)

Laadullista tutkimusta voidaan toteuttaa ja tietoa voidaan kerdtd monin
eri tavoin (Saaranen-Kauppinen ja Puusniekka 2006). Esimerkiksi tapaus- ja
toimintatutkimusta sekd etnografiaa kaytetddn laadullisissa tutkimuksissa
(Darke, Shanks ja Broadbent, 1998) Tiedonkeruu voidaan suorittaa esimerkiksi
haastatteluin, havainnoinnein tai olemassa olevaa dokumentaatiota kuten
kirjeitd tutkimalla (Saaranen-Kauppinen ja Puusniekka 2006).
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Seuraavaksi esitellddn tarkemmin tapaustutkimusta, joka on Darken,
Shanksin ja Broadbentin (1998) mukaan laajimmin kdytetty tutkimusmenetelma
tietojdrjestelmiin liittyvissd tutkimuksissa. Tapaustutkimusta késitellddn ensin
yleisesti. Sitten keskitymme tapaustutkimuksen toteuttamiseen kdytannossd
sekd esittelemme tapaustutkimuksessa kdytettyjd tiedonkeruumenetelmid.
Tamédn jdlkeen perehdytddn vield tarkemmin haastatteluun, joka on yksi
laadullisen tutkimuksen kdytetyimmistd tiedonkeruunmenetelmistd (Myers ja
Newman, 2007). Viimeisend kdaydaan lapi vield erilaisia
tiedonanalyysimenetelmid.

3.2 Tapaustutkimus

Tapaustutkimuksessa tutkitaan nimensd mukaisesti joko yhtd tai useampaa
ennalta madriteltyd tapausta. Yhden tapauksen muodostaa usein jokin ilmi6 tai
tapahtumakulku, jota on tarkoitus tutkia mahdollisimman tarkasti.(Laine,
Bamberg ja Jokinen, 2015) Tapaustutkimusta voidaan kdyttdd kuvailemaan
tutkittavaa ilmiotd, uuden teorian luomiseen sekd uuden teorian testaamiseen
(Darke, Shanks ja Broadbent, 1998).

Tapaustutkimus sopii tutkimusmenetelmédksi sellaisiin tilanteisiin, joissa
ilmiotd halutaan tutkia luonnollisessa ympdristossddn, padmddrand on tutkia
kdaytannon ilmioitd (Benbasat, Goldstein ja Mead, 1987) tai sosiaalisia tilanteita
(Darke, Shanks ja Broadbent, 1998), silloin kun tutkittavasta asiasta ei ole valtta-
mittd olemassa paljon aikaisempia tutkimuksia sekd silloin, kun halutaan
keskittya johonkin tapahtumaan liittyviin henkil6ihin tai kontekstiin (Benbasat,
Goldstein ja Mead, 1987). Se sopii hyvin my6s monimutkaisten

kokonaisuuksien tutkimiseen ja vastaamaan miten ja miksi kysymyksiin (Laine,
Bamberg ja Jokinen, 2015).

3.2.1 Kulku

Noor (2008) kuvaa tapaustutkimuksen ldhtevan liikkeelle tutkimukseen
liittyvan  kirjallisuuden ja  aikaisempien tutkimusten laaja-alaisesta
analysoinnista. Né&diden pohjalta muodostetaan tutkimuksen viitekehys.
Viitekehyksen muodostamisen jdlkeen valitaan tutkimuksen tapaukset ja
suunnitellaan  tiedonhankintamenetelmat. Sen  jdlkeen aloitetaan
tutkimusmateriaalin kerdys ja analyysi. Tapaustutkimukselle on tyypillistd, etta
tutkimusmateriaalin analyysid aloitetaan jo materiaalin kerddmisen aikana.
(Noor, 2008) Alla olevassa kuviossa 7 on tapaustutkimuksen kulkua esittava
kaavio Noorin (2008) mukaan.
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KUVIO 7 Tapaustutkimuksen kulku (Noor, 2008, 1603)

3.2.2 Vahvuudet ja heikkoudet

Tapaustutkimukseen liittyen on olemassa paljon tieteellistd materiaalia, joka
kéasittelee asiaa wuseiden eri tieteenalojen tutkimusmenetelmdnd. Naissd
tutkimuksissa on tunnistettu tapaustutkimukselle sekd vahvuuksia ettd
heikkouksia.

Tapaustutkimuksen vahvuuksiksi voidaan lukea, ettd se antaa
mahdollisuuden tutkia asioita tai ilmioitd, joita olisi vaikea tutkia muilla
menetelmilld. T&llaisesta voi olla esimerkkind tutkimus, jonka tavoitteena on
selvittdd, miten jokin tietty prosessi toimii organisaatiossa (Noor, 2008)
Tapaustutkimuksen vahvuuksiksi voidaan lukea myos, ettd se mahdollistaa
tapauksen syvéllinen tutkiminen useammasta ndkokulmasta (Noor, 2008) ja
luonnollisessa tilassaan (Benbasat, Goldstein ja Mead, 1987).

Tapaustutkimuksen heikkouksiksi on akateemisessa kirjallisuudessa
listattu tieteellisen tdasmallisyyden (engl. rigour) ja luotettavuuden puute seka
tutkimuksen toistettavuuteen ja tulosten yleistamiseen liittyvit vaikeudet (Noor,
2008). Tieteellisen tdsmillisyyden ja luotettavuuden kyseenalaistamisen syyna
on, ettd tapaustutkimus perustuu suurelta osin tutkijan tekemiin tulkintoihin
aineistosta (Benbasat, Goldstein ja Mead, 1987). Yleistamiseen liittyvit ongelmat
perustellaan silld, ettd tapaustutkimuksien otannat ovat usein pienid (Flyvbjerg,
2006).

Ndihin ongelmiin on kuitenkin esitetty myo6s ratkaisuja. Noor (2008)
toteaa, ettd tapaustutkimuksessa saatavien tulosten yleistamistd voidaan edistda
tutkimalla useampaa tapausta yhden sijaan. Flyvbjerg (2006) taas on pyrkinyt
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perustelemaan myds yhteen tapaukseen keskittyvien tutkimusten yleistdamisen
hyotyjd. Darke, Shanks ja Broadbent (1998) suosittelevat tiedonanalyysistrategian
ja -menetelmien valitsemista ja niiden esittelemistd tieteellisen tdsmaéllisyyden ja
luotettavuuden lisddmiseksi.

3.2.3 Tiedonkeruumenetelmit

Tapaustutkimuksissa voidaan kerétd aineistoa usealla tavalla ja nditd voidaan
tarvittaessa tai halutessa yhdistelld eri tavalla (Saaranen-Kauppinen ja
Puusniekka, 2006). Tietoja voidaan myos kerdtd tutkimuksen kuluessa lisdd ja
saatuja tietoja on tarkoitus analysoida jo tiedonkeruun aikana (Maxwell, 2008).

Benbasat, Goldstein ja Mead (1987) listaavat tekstissdan viisi
tapaustutkimuksen tietoldhdettd ja tietojenkeruu menetelmdd: olemassa oleva
dokumentaatio, arkistot, fyysiset tietoldhteet, haastattelu ja tarkkailu.
Dokumentaatiolla voidaan tarkoittaa mm. suunnitelmia tai uutisartikkeleita.
Arkistoista voisi mainita esimerkkind erilaiset raportit. Fyysisind tietoldhteind
voidaan kayttdd laitteiden sisdltamdd tai esimerkiksi tyokaluista péadteltavad
tietoa. Ndistd tietojenkeruumenetelmistd haastattelua on kéyty vield tarkemmin
ldpi seuraavaksi.

3.2.4 Haastattelu

Haastattelut ovat monien laadullisten tutkimusten suosituimpia ja
kdaytetyimpid aineistonkeruumenetelmis, joita kadytetddn kaikenlaisissa
laadullisissa tutkimuksissa. Laadullisten tutkimusten lisdksi haastattelua
voidaan kdyttdd esimerkiksi toiminta- ja etnografisissa tutkimuksissa. (Myers ja
Newman, 2007)

Myers ja Newman (2007) esittelevit tekstissddn kolme haastattelutyyppid
strukturoidun, puolistrukturoidun ja ryhmadhaastattelun. Strukturoidussa
haastattelussa ei ole tilaa improvisoinnille haastattelutilanteessa vaan kaikki
esitettdvdt kysymykset on laadittu etukdteen. Puolistrukturoidussa tai osittain
avoimessa haastattelussa on ennalta laadittuja kysymyksid, mutta siind jatetdaan
mahdollisuus keksid uusia kysymyksid keskustelun aikana. Strukturoituun
haastatteluun verrattuna puolistrukturoitu haastattelu antaa enemmaén
vapauksia. Ryhmdhaastattelulla viitataan haastattelun suunnittelun sijaan
haastateltavien madrddan, mikd ryhmdhaastattelussa on useampi kuin yksi
henkilo kerrallaan joko strukturoidusti tai puolistrukturoidusti.

Haastattelujen suunnitteleminen ja toteuttaminen eivit kuitenkaan ole
ongelmattomia. = Myers ja Newman (2007) kritisoivat tekstissddn, ettd
haastatteluiden ongelmakohtiin ei kiinnitetd tutkimuksissa tarpeeksi huomiota.
He listaavat haastatteluiden ongelmallisiksi kohdiksi haastattelu tilanteiden
keinotekoisuuden,  luottamuksellisen suhteen luomisen vaikeuden, ajan
puutteen aiheuttamat ongelmat laatuun, tutkijan asema haastateltaviin ndhden,
haastateltavien valinnan suppeus, vastausten tai kysymysten vadrat tulkinnat.
Ndiden  lisdksi  haastattelut  voivat epdonnistua  muista  syistd.
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Haastattelutilanteen keinotekoisuus ja luottamuksellisen suhteen puuttuminen

haastattelijan ja haastateltavan viililld voivat tehdad haastatteluista epamukavia

haastateltavalle, mikid taas voi vaikuttaa sithen millaisia vastauksia hidn antaa.

Haastateltava voi esimerkiksi tuntea painetta vastata niin kuin hdnen odotetaan

vastaavan sen sijaan ettd hdn vastaisi totuudenmukaisesti. Ndin vastaukset

vadristyvat (Maxwell, 2008). Haastattelijan asema haastateltavaan ndhden voi
myos olla ongelmallinen, jos haastattelia on tullut organisaatioon
haastateltavaa organisaation hierarkiassa alempana olevan henkilon kautta.

Tdlloin haastateltava ei vilttamattd suhtaudu haastattelijaan tarpeeksi vakavasti.

Haastattelukysymysten ymmartaminen ja tulkinta voivat myos aiheuttaa

ongelmia, silld eri ihmiset voivat ymmartdd sanat eri tavalla. (Myers ja Newman,

2007)

Myers ja Newman (2007) vertaavat tekstissidn haastattelutilannetta
ndytelmddn. Tamd perustuu heiddn esittelemddn Goffmanin dramaturgiseen
malliin. Niin kuin nédytelmédssd myos haastattelussa voidaan tunnistaa
nayttelijat, yleiso, kdsikirjoitus, lava, sisddntulo ja poistuminen sekd muita
ndytelmistd tuttuja elementtejd. Haastateltava ja haastattelija voidaan ndhdad
sekd ndyttelijoind ettd yleisond. Késikirjoituksena toimii ennalta valmistellut
haastattelukysymykset. Kuten ndytelmédn laatua Myers ja Newman ndkevit
ndiden seikkojen vaikuttavan myos haastatteluiden laatuun.

Taman perusteella Myers ja Newman (207) antavat seitsem&n ohjetta
kvalitatiivisten haastattelujen onnistumiseen:

1. Muista ottaa huomioon haastattelijan vaikutus tilanteeseen.
2. Pyri viélttamaan kaikkea, mikd voi saada haastateltavan tuntemaan
olonsa epamukavaksi.

Pyri haastattelemaan eritasoisia ihmisiad organisaation sisalta.

Muista, ettd jokainen osapuoli tulkitsee asioita hiukan omalla tavallaan.

5. Peilaa haastateltavaa kommenteissa tai seuraavissa kysymyksissd mm.
kayttamaillda samoista asioista samoja sanoja.

6. Suosi avoimia tai osittain avoimia, eli puolistrukturoituja, haastatteluja,
jolloin saat haastattelusta avoimemman. Lisdksi se mahdollistaa
improvisoinnin tilanteen mukaan.

7. Haastattelun luottamuksellisuudesta ja avoimuudesta on myds
muistettava sopia.

Ll

3.2.5 Tiedonanalyysimenetelmiit

Laadullisissa tutkimuksissa voidaan kayttaa hyvin erilaisia
tiedonanalyysimenetelmid. Mitddn selkeitd kaavoja ei kuitenkaan ole vaan
erilaisia menetelmid yhdistellddn tapauksen mukaan. Tavoitteena on tutkia
ainestoa systemaattisesti. (Saaranen-Kauppinen ja Puusniekka 2006)
Laadulliseen tutkimukseen ja sitd kautta myos tapaustutkimukseen
sopivia analyysimenetelmid on késitelty ja kategorioitu eri tavoilla eri teksteissa.
Darke, Shanks ja Broadbent (1998) kaisittelevit ja lajittelevat analyysikeinoja
positivistisen ja relativistisen filosofisen todellisuuskuvan mukaan jaoteltuna.
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He esittelevdat myds Milesin ja Hubermanin analyysimallin, joka koostuu
neljastd vaiheesta tietojen valitsemisesta, yksinkertaistamisesta, abstraktoinnista
ja muodonmuutoksesta. Maxwell (2008) taas jakaa laadullisen tutkimuksen
analyysikeinot kolmeen kategorisoiviin strategioihin, yhdistdviin strategioihin
sekd muistiinpanoihin ja kuvantamiseen (engl. memos and displays).

Postivistisen filosofian mukaan todellisuus on olemassa itsendisesti, kun
taas relativistisen filosofian mukaan todellisuus on subjektiivinen ja perustuu
ihmisen arvojen ja uskomusten kautta tehtyihin tulkintoihin. Positivistisen
tutkimusotteen omaavissa tapaustutkimuksissa aineistosta pyritddan l6ytamaan
saannollisyyksid ja kaavoja. Relativistisessa tutkimusotteessa taas esitellddn
toisten ihmisten tulkinnoista tehtyja tulkintoja ja keskitytdaan kontekstiin. (Darke,
Shanks ja Broadbent, 1998)

Maxwellin (2008) esittamiin kategorisoiviin strategioihin kuuluvat mm.
koodaus ja temaattinen analyysi. Yhdistdviin strategioihin kuuluvat taas mm.
narratiiviset analyysit. Nditd erilaisia analyysityyleja tulisi yhdistelld
tutkimusaineiston analyysejd tehdessa (Maxwell, 2008).

Laadullisessa tutkimuksessa koodauksella on tarkoituksena selventdd tut-
kimusaineistoa tekemalld sithen merkinttjd. Merkintdjd voidaan tehdd esimer-
kiksi vdrein tai numeroin. (Saaranen-Kauppinen ja Puusniekka 2006) Koodattua
aineistoa on helpompaa analysoida eteenpdin mm. kategorioita luomalla. Kate-
gorioita voidaan kayttdd hyodyksi esimerkiksi tutkimustulosten vertailussa
(Maxwell, 2008). Tapaustutkimuksessa voidaan aineiston analyysi aloittaa tii-
vistamalld jokaisen tapauksen tirkeimmit asiat ja jatkaa sitten siitd eteenpdin
(Saaranen-Kauppinen ja Puusniekka 2006)

Alkutoimenpiteiden jdlkeen aineistosta voidaan esimerkiksi etsid teemoja,
kaavoja tai sddnnollisyyksid sekd luoda kategorioita tai tyyppejd. Teemoitetusta
aineistosta kerdtdan tunnistettuun teemaan liittyvid asioita yhteen. (Saaranen-
Kauppinen ja Puusniekka 2006) Taméa muistuttaa Maxwellin (2008) sekd Darken
Shanksin ja Broadbentin (1998) kuvaamaa kategorisointia, jossa yhdistellddan
koodauksella hajotettua tietoa kategorioiden sisddn. Tamén jdlkeen voidaan
vertailla kategorioiden sisélld olevia tietoja keskenddn. Vertailua voidaan tehda
myos eri kategorioiden vélilla (Maxwell, 2008).

Tiedon analyysin jdlkeen tulokset voidaan esitelld ja aloittaa johtopdétos-
ten sekd esimerkiksi teorioiden luominen, kuten aikaisemmin esitellyn Noorin
tapaustutkimuksen kulun kaaviossa (ks. kuvio 7) kuvattiin.
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4 TUTKIMUSASETELMA

Tdssd luvussa esitetddn toteutettavan tutkimuksen asetelma. Mikd on
ldhtoongelma, miksi asiaa halutaan tutkia, mikd on tutkimuskohde, miten ja
miksi sitd on rajattu sekd millad tyokaluilla tdtd ongelmaa selvitetddn. Viimeisend
tdssd luvussa kerrotaan tarkempia yksityiskohtia tutkimuksen toteutuksesta.

4.1 Tutkimusongelma

Tutkimuksen tavoitteena oli selvittdd, miksi poliisille ei ilmoiteta kaikista
organisaatioissa  havaituista = kyberrikoksista. =~ Seuraavaksi  esitellddn
tutkimusongelman motivaattoreita, kdyddan ldpi tutkimusongelmaan tehtyja
rajauksia perustellen ne ja lopulta madritellddn tutkimusongelma kysymyksen
muotoon ja esitellddn siitd johdetut ala-kysymykset, jotka auttavat tutkimuksen
toteutuksessa.

4.1.1 Motiivi

Tutkimuksen inspiroijana toimi KRP:n kyberrikostorjuntakeskuksen paallikko
Timo Piiroinen, joka kertoi kiinnostuksestaan asiaa kohtaan. Kdytannossa polii-
si on huomannut, ettd kaikista tapauksista ei ilmoiteta poliisille (Piiroinen, 2018).
Negatiivista julkisuutta on pidetty yhtend syyna rikosilmoituksien ja ylipdatan-
sd havaittujen kyberhyokkaysten ilmoittamatta jattamiseen. (Pelkonen ym. 2016;
Piiroinen, 2018). Piiroisella (2018) on kuitenkin sellainen késitys, ettd tama ei
olisi ainoa syy. Han on kiinnostunut kuulemaan ja tutkimaan millainen prosessi
kyberrikoksien ilmoittaminen on organisaatioissa ja kuka tekee padtoksen il-
moittamisesta ja miksi joitain ilmoituksia jatetddn tekemadttd. (Piiroinen, 2018)
Kyberrikoksista ilmoittaminen viranomaisille on madéritelty tarkedksi
Suomen kyberturvallisuusstrategian asettaman kansallisen kybertuvallisuuden
tilannekuvan kannalta (Turvallisuuskomitea, 2013). Silti, monissa strategian
toteuttamista kasittelevissad tutkimuksissa havaituista tapauksista ilmoittamatta
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jattdminen on mainittu yhdeksi olennaisimmista kehityskohteista. (Lehto ym.,
2017; Lehto ym., 2018; Pelkonen ym., 2016) Kyberrikoksia koskevat ilmoitukset
ovat tdrked ldhde kyberrikollisuuden tilannekuvan ylldpitdmiseksi. Kun polii-
silla on hyva tilannekuva, he pystyvit paremmin tiedottamaan ja varoittamaan
uhista. Yksittdiselld ilmoituksella ei vilttamaéttd saada rikollista kiinni, mutta
kun samasta kampanjasta tulee ilmoituksia useammasta paikasta, saadaan mo-
nipuolisempaa tietoa, mikéa voi johtaa rikoksen ratkaisemiseen. (Piiroinen, 2019)

Tutkimusongelman selvittdmiseen on siis poliisin edustajan kiinnostus,
mutta sen lisdksi kysymykseen vastaamalla voidaan my®os tarttua asiaa, joka on
tutkijoiden mukaan yksi Suomen kyberturvallisuuden tdrkeimmista
kehityskohteista. (Piiroinen, 2018 ; Lehto ym., 2017; Lehto ym., 2018; Pelkonen
ym., 2016)

4.1.2 Rajaukset

Tutkimusongelmaa rajattiin Pro Gradu -tutkimukseen sopivaksi méaarittamalla
tutkimuksen kohteeksi julkiset organisaatiot. Julkisista organisaatioista
tutkimusta rajattiin vield isompiin kaupunkeihin Suomessa, jotta olisi
mahdollista saada aikaan mahdollisimman laaja otos samankaltaisia
organisaatioita. Tamd takaa sen, ettd tutkimustuloksista voidaan paremmin
tehdd yleistyksid kuten mm. Noor (2008) ja Darke ym. (1998) artikkeleissaan
mainitsevat. Kaupungit ovat taméan lisdksi kiinnostava kohde sen takia, ettd
niiden vastuulla on monien kansalaisille tdrkeiden palveluiden tuottaminen ja
yllapito. Monia ndistd palveluista on myds siirretty tai on tarkoitus siirtda
internettiin, mikd lisdd entisestddn kyberrikollisten kiinnostusta kaupunkeja
kohtaan. (Piiroinen, 2018)

Tutkimus toteutettiin KRP:n Timo Piiroisen ehdotusten pohjalta, siksi
tutkimusongelman ulkopuolelle rajattiin kaikki henkil6tietoja koskevat
kyberrikokset. GDPR :n voimaan astuttua on huomioitava, ettd henkilttietoihin
kohdistuvat kyberrikokset ilmoitetaan poliisin sijaan Suomen tietosuojasta
vastaavalle viranomaiselle, joka Suomessa on Tietosuojavaltuutetun toimisto
(Piiroinen, 2018).

4.1.3 Madrittely

Aikaisemmin esiteltyjen rajausten jdlkeen tutkimusongelma voidaan tiivistda
pddtutkimuskysymykseen :

Miksi kaupungit eivit ilmoita kaikista havaitsemistaan kyberrikoksista
poliisille?

Tatd kysymysta ldhdettiin selvittamé&édn haastatteluin, joita tehtiin kaupunkien
tietohallinnosta tai kyberturvallisuudesta vastaaville henkildille tai heiddn
alaisilleen. Tutkimusongelmasta jodettiin seuraavat neljd ala-kysymystd, joiden
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pohjalta haastattelukysymykset laadittiin. Haastattelukysymykset esitetdan
tarkemmin seuraavassa luvussa.

Miksi kyberrikoksista ilmoitetaan tai jatetddan ilmoittamatta ?

Onko kaupungeilla olemassa olevaa suunnitelmaa kyberrikosten varalle ?
Onko kaupunkien tyontekijoilld tarpeeksi tietoa kyberrikoksista?

Mitd poliisi voisi tehdéd ilmoittamiskynnyksen madaltamiseksi ?

Ll s

Kysymykselld numero yksi tdhdittiin ensisijaisesti tutkimuksen padongelman
vastaamiseen. Ainakin silld oli tarkoitus selvittdd, mitd mieltd haastateltavat
asiantuntijat ja paattdjat olivat asiasta. Loput kysymykset voidaan ndhd& ennen
kaikkea antavan tukevaa materiaalia ensimmadiseen kysymykseen.

Kysymyksellda numero kaksi oli tarkoitus selvittdd, kuinka hyvin
kaupungit ovat varautuneet kyberrikoksiin ja muihin poikkeustilanteisiin. Ndin
pystyttiin  tekemé&ddn karkeaa arviota organisaatioiden kyberrikoksiin
varautumisesta ja mahdollisesti tehdd arvioita johtuisiko kyberrikoksien
ilmoittamattomuus puutteista organisaation varautumisessa. Kaikki kaupungit
eivdt olleet halukkaita antamaan tarkkoja tietoja prosessista, mutta karkean
tason kuva saatiin.

Kysymykselld numero kolme oli tarkoitus saada jonkinlaista kuvaa siitd,
onko kaupungin tyontekijoilld tarpeeksi osaamista, jotta he voivat tunnistaa
kyberrikokset ja osaavat toimia poikkeustilanteessa suunnitelman mukaan.
Ndin pystyi tekemddn jonkinlaista arviota johtuisiko kyberrikoksien
ilmoittamatta jattaminen siitd, ettd kaupunkien tyontekijoilld ei ole tarpeeksi
kokemusta ja osaamista. Padttdjat eivat pysty ilmoittamaan asiasta, jos he eivat
saa tietoa tapahtumista.

Kysymyksellda numero neljda haettiin vastauksia toiseen poliisia
kiinnostavaan kysymykseen. Timo Piiroisen (2018) mukaan poliisit ovat
kehittaméssda mm. kyberrikoksiin  liittyvid ilmoittamispalveluita ns.
kuluttajaystavillisemmiksi, jotta ilmoittamattomien kyberrikosten maara
saataisiin pienenemddn. Neljannelld kysymykselld annettiin haastateltaville
mahdollisuus tuoda esiin mielipiteitddn ja ehdotuksiaan asian tiimoilta.

4.2 Toteutettava tapaustutkimus

Tutkimusmetodologiaksi valittiin tapaustutkimus, koska tarkoituksena oli
tutkia kyberrikostapauksien ilmoittamiseen liittyvdd sosiaalista tilannetta ja
prosessia. Mitd tehdddn, kun kyberrikos havaitaan? Kuka tekee ja mitd ? Kuka
pddttdd toimista? Kuinka kyberrikoksiin on varauduttu? Muun muassa Ben-
basat ym. (1987) sekd Darke ym. (1998) ovat mddrittdneen tapaustutkimuksen
olevan sopiva tamén tyyppisiin tutkimuksiin, kuten luvussa 3. esitettiin.
Tutkimuksessa pdddyttiin suorittamaan usean tapauksen tutkimus yhden
tapauksen tapaustutkimuksen sijaan. Tamé tukee tutkimusongelmaa, jossa on
tavoitteena tutkia tiettyd tilannetta ja pyrkid saamaan aikaan yleinen kuva, jota
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voidaan tietyin rajoituksin soveltaa muihin organisaatioihin. Noor (2018) ja
Darke ym. (1998) ovat tapaustutkimusta késittelevissd kirjoituksissaan ottaneet
esille, ettd usean tapauksen tapaustutkimuksella saadaan paremmin yleistettavia
tuloksia.

Tutkimuksessa oli mukana yhdeksdn kaupunkia. Yhden kaupungin
kyberrikostapausten kasittely prosessi muodostaa tutkimuksessa yhden
tapauksen. Yksi tutkimuksen kohteena oleva kaupunki muodostaa luonnollisen
yksikon tutkimuksen mielenkiinnon kohteena olevassa tilanteessa.

Tutkimus toteutettiin Noorin (2008) esittdimén tapaustutkimuksen mallia
mukaillen, joka jakaa tapaustutkimuksen kolmeen osaan tutkimuksen
valmistelun, kenttdtyon ja analyysin sekd johtopddtoksen vaiheisiin. Tama malli
esitettiin aikaisemmin kuviossa 7.

Tutkimus aloitettiin tutkimusongelman ja sen ala-kysymyksien
maédrittelylld ja tausta-aineiston haulla. Noorin (2008) mallista aloitus poikkeaa
silld, ettd varsinaista hypoteesia ei laadittu.

Seuraavaksi suunniteltiin haastattelukysymykset, haastattelun
toteutustavat ja valittiin tapaukset. Haastattelukysymykset ja haastatteluiden
toteutus esitellddn tarkemmin seuraavassa luvussa.

Tapauksien valinnassa etsittiin Suomen isoimmista kaupungeista ihmisia
mukaan tutkimukseen. Tapauksia kerdttiin ympari Suomea, jotta mukaan
saataisiin mahdollisimman laaja otos. Mukaan saatiin yhdeksén eri kaupunkia.

Seuraavaksi oli kenttityon eli haastatteluiden teon ja analyysin aika.
Haastatteluja tehdessa kerdttiin ylos alustavia ideoita ja huomioita, joita pystyi
kayttamdan hyodyksi seuraavassa haastattelussa. Haastattelut ja muu
materiaali litteroitiin ja  tiivistettiin tapauskertomuksiksi. Kun kaikki
haastattelut oli tehty, litteroinnit ja tiivistelméat viimeisteltiin.

Johtopédatoksien vaihe alkoi tiivistettyjen tapauksien koodauksesta, jotta
toisiinsa liittyvit asiat 16ytyisivat helposti ja tapauksia pddsisi ndin paremmin
vertailemaan keskenddn, mikd oli seuraavaksi vuorossa osana johtopddtoksien
tekoa. Vertailun ja tyypittelyn jalkeen pddstiin vetamadn johtopddtokset yhteen
ja kerdamadan ehdotuksia ja ideoita tutkimusongelmaan vastaamiseksi. Vaikka
suoraa teoriaa ei muodostettukaan, laadittiin tutkimuksen pohjalta ehdotuslista
toimenpiteistd, joilla tutkimusongelmaa voisi mahdollisesti ratkaista. Aineiston
analyysissd ja johtopdatoksien teossa kdytetyistd menetelmistd on kerrottu vield
tarkemmin seuraavassa luvussa.

4.3 Tutkimuksen toteutus

4.3.1 Haastattelu

Tutkimuksessa tarvittavat tiedot keréttiin péddasiassa puolistrukturoiduin
haastatteluin. Tarkoituksena oli jdttdd tilaa tarkentaville kysymyksille sekd
mahdollistaa vapaa keskustelun aiheeseen liittyen. Haastatteluja tdydennettiin
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erilaisin kirjallisin ldhtein, jos haastateltavat olivat halukkaita niitd antamaan
tutkimuksen kayttoon.

Haastattelukysymyksien luonnissa kaytettiin apuna tutkimusongelman
maédritellyn yhteydessd luotuja neljdd ala-kysymystd. Ndin varmistetiin, etta
haastattelukysymykset vastasivat tutkimusongelmaan. Nelja alakysymystd
olivat :

Miksi kyberrikoksista ilmoitetaan tai jatetddn ilmoittamatta ?

Onko kaupungeilla olemassa olevaa suunnitelmaa kyberrikosten varalle ?
Onko kaupunkien tyontekijoilld tarpeeksi tietoa kyberrikoksista?

Mitd poliisi voisi tehdéd ilmoittamiskynnyksen madaltamiseksi ?

=N =

Ndiden pohjalta laadittiin 12 haastattelukysymystd, jotka toimivat
puolistrukturoidun haastattelun peruskysymyksind ja Kkysyttiin kaikilta
haastateltavilta. Nama kaksitoista haastattelukysymystd olivat :

Kuka tekee padtoksen kyberrikoksista ilmoittamisesta?
Kuka tekee ilmoituksen kyberrikoksista ja milld tavalla?
Milld perusteella havaittuja kyberrikoksia arvioidaan?

LS.

Onko organisaatiolla suunniteltu prosessi ja toimintatavat kyberri-
kosten varalle?

Onko vastuuhenkiloistd paatetty?

Onko laadittu toiminnan jatkuvuuden takaavia suunnitelmia?
Onko laadittu kriiseistd palautumisen suunnitelmia?

P NG

Tietdaviatko organisaation tyontekijdt kenelle ilmoittaa havaitsemas-

taan kyberrikoksesta?

9. Ovatko organisaatiossa tyoskentelevit tietoisia, mitkd ovat kyberri-
koksia?

10. Onko henkilskuntaa koulutettu kyberrikoksiin liittyen?

11. Mill4 tavalla olisit yhteydessé poliisiin mieluiten?

12. Voisiko poliisi auttaa teitd jollain lailla enemmaén kyberrikoksiin liit-

tyen?

Kaikille haastateltaville ldhetetiin ndmd kysymykset etukidteen sdhkopostitse.
Kysymysten ldpikdymisen helpottamiseksi haastattelukysymykset jaettiin
tutkimusongelman ala-kysymysten mukaisesti nimettyjen otsikoiden alle.
Liitteessd 1 on listattu haastattelukysymykset sellaisessa muodossa kuin ne
lahetettiin haastateltaville.

Tutkimuksessa haastateltiin kunkin yhdeksan kaupungin
kyberturvallisuuden parissa tyoskentelevdd henkilod. Haastateltavat toimivat
kaupunkiensa tietohallinnon tai muun kyberturvallisuuden vastaavina tai
heiddn alaisuudessaan. Haastateltaviksi valikoitui sellainen ihminen, jolla oli
kussakin kaupungissa heiddn omasta mielestddn eniten tietdmystd asiasta.

Haastattelut toteutettiin sdhkoposti-, puhelinhaastatteluina tai niiden
yhdistelmalld riippuen siitd, mikd haastateltavan usein kiireiseen aikatauluun
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sopi parhaiten. Kaikille kuitenkin ldhetettiin haastattelun peruskysymykset
sahkopostitse. Ndiden peruskysymysten lisdksi haastateltavilta kysyttiin
tdydentdvid kysymyksid, jotka perustuivat heiddn antamiin vastauksiin.
Kysymysten lisdksi haastatteluissa oli mukana vapaampaa keskustelua
aiheeseen liittyen. Puhelinhaastattelu -osuudet nauhoitettiin.

Haastatteluiden toteutuksessa pyrittiin ottamaan huomioon Myersin ja
Newmanin (2007) esittdimdt haastatteluiden heikkoudet, jotka on esitelty
luvussa 3.2.4. Haastattelut toteutettiin haastateltavien haluamaan aikaan ja
haluamalla ravalla, jotta he tuntisivat olonsa mahdollisimman mukavaksi.
Luottamuksellisuus otettiin esiin jo ensimmdisessd sdhkopostissa ja tarpeen
vaatiessa kédytiin ldpi vield haastattelutilanteessa. Puolistrukturoitu haastattelu -
menetelmd valittiin my6s rentoutta ja improvisointia silmalld pitden.
Haastatteluissa kdytiin lapi mm. mddritelmid, jotta vadrinymmarrysten maara
puolin ja toisin pystyttiin minimoimaan. Haastattelijana pyrin ottamaan
huomioon oman tekemiseni ja sanomiseni vaikutukset joka tilanteessa ja
kirjoitin haastattelun aikana syntyneitd ajatuksia itselleni ylos.

Kaikkea ei kuitenkaan saatu pro gradun laajuuteen sopivaan tutkimuksen
toteuttamisen puitteissa toteutettua. Naitd heikkouksia on kadyty Ildpi
tarkemmin luvussa 6. Haastatteluissa oli kuitenkin hyvd ilmapiiri ja
haastateltavat olivat itsekriittisid ja vaikuttivat avoimilta.

4.3.2 Aineiston analyysi

Kerdtyn aineiston kasittely aloitettiin puhelinhaastattelujen litteroinnilla, jotta
kaikki haastattelumateriaali saatiin kirjalliseen muotoon ja valmiiksi analyyseja
varten. Haastatteluiden analyysissd kdytettiin hyvéksi tapauksien tiivistimista
ja koodausta. Tamén jdlkeen aineistosta etsittiin  yhtenevaisyyksid,
sdadannollisyyksid ja teemoja vertailemalla tapauksia keskenddn.

Analyysit aloitettiin tiivistdmalld jokainen tapaus, eli jokaista kaupunkia
koskeva materiaali, helpommin kasiteltdviksi kokonaisuuksiksi. Tiivistaiminen
tehtiin kirjalliseen muotoon. Taman jdlkeen tiivistetyt haastattelut koodattiin
seuraavien aiheiden mukaan :

- Suora ilmoittamatta jattdmisen syy

- Kaupunkien sisdisen ilmoittamisen prosessi

- Kaupunkien varautumiseen liittyvit suunnitelmat
- Kaupunkien ulkoistuksen tilanne

- Henkilokunnan osaaminen

- Kehitysehdotus poliisille

- Mieluisin yhteydenpitotapa

Koodatuista tiivistelmistd etsittiin timan jdlkeen sdaannollisyyksid, toistuvuutta
ja kaavoja, jotta jonkinlaisia johtopddtoksid pystyttiin tekeméddn. Vastauksista
saatiin ndin yhdistettyd tiettyjd teemoja ja ilmioitd, joista saatiin vastauksia
tutkimuskysymykseen ja sen ala-kysymyksiin. Haastatteluista kerittiin myos
haastateltujen antamia kehitysehdotuksia poliisille yhteistyon parantamiseksi.
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Lopuksi kaikista materiaaleista laadittiin vield erillinen lista poliisille tavoista,
joilla voisi olla mahdollista lisdtd kyberrikoksista tehtyjen ilmoituksien maaraa.
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5 TULOKSET

Tdssd kappaleessa esitetddn tutkimuksen tulokset. Ensiksi kdyddan lapi
haastatteluiden eli tapauksien tulokset tiivistettyind ldpi. Seuraavaksi kerdtaan
yhteen haastatteluiden perusteella kerdtyt syyt siithen, miksi kaikista
tapauksista ei tehdé rikosilmoitusta.

5.1 Haastattelut tiivistettyna

Haastattelujen vastaukset on jaettu aikaisemmin esitettyjen tutkimuksen neljan
ala-kysymyksen mukaan neljigdn osaan kyberrikoksista ilmoittamiseen,
kyberrikoksiin varautumiseen, henkiloston osaamiseen ja kehitysehdotuksiin
liittyviin kysymyksiin. Neljd aikaisemmin méariteltya alakysymykset olivat:

Miksi kyberrikoksista ilmoitetaan tai jatetdan ilmoittamatta?

Onko kaupungeilla olemassa olevaa suunnitelmaa kyberrikosten varalle?
Onko kaupunkien tyontekijoilld tarpeeksi tietoa kyberrikoksista?

Mitad poliisi voisi tehdéd ilmoittamiskynnyksen madaltamiseksi?

Ll S

Haastatteluista valmistettiin tiivistelmédt, jotka sen jdlkeen koodattiin.
Vastaukset esitetddn tiivistetysti myos taulukko muodossa, jossa yhdessd
taulukossa kasitellddn yhteen alakysymykseen liittyvat vastaukset tapauksittain
eli kaupungeittain.

Kyberrikoksista ilmoittamiseen liittyvien kysymysten vastauksia lukiessa
voi huomata, ettd vastuu pddtoksistda kuului péddasiassa tietohallinnon,
tietoturvallisuuden tai turvallisuus osaston paaéllikoille tai
tietosuojavaltuutetulle. Kaupunki A:lla toimii erillinen kriisiryhmé, joka
koostuu tietohallinnon, tietoliikenteen ja viestinndn osastoilta valituista
henkiloistd seka tietosuojavastaavasta ja sen toimialan edustajasta, jota havaittu
tapahtuma koskee. Kaupunki E:1ld taas lopullinen pddtosvastuu on kaupungin
lakimiehella.
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Haastatteluiden mukaan varsinaisen ilmoituksen poliisille tekee usein
sama taho, joka pdittdd ilmoittamisen tekemisestd. Poikkeuksena on Kaupunki
I, jossa tietoturvapddllikko tai tietosuojavastaava antaa vastuun ilmoituksen
tekemisestd kaupungin lakimiesosastolle. Toinen poikkeus on Kaupunki F,

jossa  tietohallintojohtaja = antaa  vastuun  ilmoituksen  tekemisestd
tietoturvapadllikolle.

Kyberrikoksien vakavuuden arviointitavat erosivat haastatelluilla
kaupungeilla, vaikka yhtenevdisyyksidkin 16ytyi. Vaikuttavuus- ja

taloudellinen arviointi olivat yleisimpid mainittuja tapoja. Kaupungilla H
arviointi toteutetaan madaritellyn arviointiprosessin mukaan. Kaupungit E ja I
taas luottavat asiantuntija-arvioihin.

Tiedot kaikkien haastatteluun osallistuneiden kaupunkien kyberrikoksien
ilmoittamiseen liittyvistd kdytéanteistd ja vastuuhenkil6istd 16ytyvit tiivistetysti
taulukosta 1.

TAULUKKO 1 Kyberrikoksista ilmoittaminen

Kaupunki  Kuka padattda? Kuka tekee ilmoituksen Miten  kyberrikoksia
ja miten? arvioidaan?
Kaupunki A Kriisiryhma. Kriisiryhmd paattad. Laajuus
Kuuluu mm. tieto- Verkossa Ketd koskettaa?
hallinto ja tietosuo-
javastaava
Kaupunki B  Tietosuojavastaava  Tietosuojavastaava, tie- Taloudelliset ja toimin-
tai tietohallintojoh- tohallintojohtaja tai muu nalliset vaikutukset
taja esimies
Verkossa tai suoraan
Kaupunki C Tietoturvavastaava  Tietoturvavastaava tai Vaikuttavuusarviointi,
tai palveluntuotta- palveluntuottajan edus- riskianalyysi, kriittisyys
jan edustaja taja
Suoraan tai verkossa
Kaupunki D Tietohallintojohtaja  Tietohallintoyksikko ICT-tuottajan kybertur-
vallisuustilannekuvan ja
tietohallinnon  digitur-
vallisuuden tilanneku-
van mukaan
Kaupunki E  Kaupungin lakimies Kaupungin lakimies Laadullinen arvio, asian-
Tapauskohtaisesti tuntija-arvio
Kaupunki F  Tietohallintojohtaja  Tietoturvapaallikko Vaikuttavuusarviointi
Taloudelliset seikat
Kaupunki G Tietoturvapdillikko, Tietoruvapadllikko, tie- Vaikuttavuusarviointi,
tietosuojavastaava tosuojavastaava tai tie- taloudellinen arviointi,
tai tietohallinto tohallinto, kirjallisesti asiakkaiden yksityisyys
Kaupunki H Tietoturvapaallikko — Tietoturvapaallikko Arviointi tiimin suorit-
Verkossa taman arviointiprosessin
mukaan.
Kaupunkil Tietoturvapddllikko ~Kaupungin lakimiesyk- Tietoturvapaillikon ja

ja tietosuojavastaava

sikko

tietosuojavastaavan te-

kemi arvio.
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Kyberrikoksiin varautumisen aste oli kaupungeissa haastatteluiden mukaan
melko samankaltainen. Kaikissa haastatelluissa kaupungeissa oli maéritelty
vastuuhenkilt poikkeustilanteiden varalle, vastuuhenkiltille oli nimetty
varahenkil6t ja kaikkien kaupunkien suunnitelmiin kuului tarvittaessa
rikosilmoitusten tekeminen poliisille. Lihes kaikissa kaupungeissa oli kaikki
kysytyt suunnitelmat ainakin osittain tehtyind tai niiden laadintaa oli tarkoitus
aloittaa ldhiaikoina. Esimerkiksi Kaupunki A:n ja Kaupunki C:n edustajat
mainitsivat osan dokumentaatiosta olevan vield keskenerdisid. Kaupunki A:n
edustaja kertoi myos, ettd heilldi on tarkoitus saada loput mainituista
suunnitelmista pian laadittua.

Ei vield [toiminnan jatkuvuuden ja kriiseistd palautumisen suunnitelmia], mutta on
tiedostettu, ettd se tulee tehdd ldhiaikoina. (Kaupunki A)

Kaupunki C oli poikkeus siind, ettd heiltd puuttui kriiseistd palautumisen
suunnitelmat. Kaupunki F oli toinen, jonka mukaan kriiseistd palautumisen
suunnitelmien laadinta vaati sen verran pdivittdmistd, ettd sitd ei voida sanoa
juurikaan olevan.

"Ei oikeestaan, vois sanoa sen, ettd vaikka meilld on tohon [kriiseistd palautumisen
suunnitelmiin] jo tehty aika paljon, mutta ympériston laajuuden vuoksi niin se on si-
td jatkuvaa, ettd sitd pitdd, niin kun jatkuvasti kehittdd ja tehda niita harjoituksia.”
(Kaupunki F)

Muidenkin  haastateltujen kaupunkien edustajat tunnistivat tarpeen
suunnitelmien jatkuvalle pdivittamiselle. Kaupunki E oli tehnyt paivityksid
omiin malleihinsa viimeksi vuoden 2018 loppupuolella. Silti suunnitelmien
pdivittiminen tarpeeksi usein koettiin joidenkin kaupunkien edustajien
mielestd haasteeksi. Esimerkiksi Kaupunki C:n edustaja kuvasi asiaa
seuraavasti:

“Mutta tdd on jannd tdd valmius asia, mikd on tullut monessa muussakin esille, etta
pitédd olla melkein harjoitus- tai joku muu vastaava, joka ottaa esille sen, ettd nditd oi-
keasti pdivitetddn, muuten se sykli on harvempi kuin joka vuosi, milloin n&itd kay-
déén lapi.” (Kaupunki C)

Kaupunkien E ja F:n edustajat toivat myos esiin suunnitelmien toteuttamisen
harjoitukset. He kertoivat harjoittelevansa suunnitelmien toteuttamista
saannollisesti. Kaupunki F:n edustaja kertoi, ettd heilld otetaan kerrallaan tietty
joukko harjoitteluun mukaan.

Jatkuvuuden ja kriiseistd palautumisen suunnitelmia on tehty myos
muuhun kaupunkien toimintaan liittyen, silld siitd on olemassa aikaisempaa
lainsddddntod. Naméd asiat toivat mm. Kaupunki C:n, B:n ja A:n edustajat
haastatteluissaan.

”--valmisharjoituksiahan on saannollisin valiajoin, tdssd joitakin vuosia takaperin yh-
tend aiheena oli kyberuhka.” (Kaupunki C)
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"Meilldhdn on viranomaisten vdlilld yhteisty6td ndiden jatkuvuussuunnitelmien
osalta jo lakisddteisestikin, ettd [ei] sitten valttamatta tallaisen tietoturvaa liittyen. --”
(Kaupunki B)

Pelastuslaitoksella tosin on suunnitelmat olemassa, silli ne kuuluvat osaksi valta-
kunnallista pelastussuunnitelman toimintaa. (Kaupunki A)

Haastateltujen kaupunkien antamat vastaukset kyberrikoksiin varautumiseen

liittyviin suunnitelmiin ja vastuuhenkil6ihin liittyen on luettavissa tiivistetysti
taulukosta 2.

TAULUKKO 2 Kyberrikoksiin varautuminen

Kaupunki  Vastuuhenkilot = Suunnitelmat Toiminnan Kriisista
kyberrikostilan-  jatkuvuuden palautumisen
teiden varalle suunnitelmat suunnitelmat

Kaupunki A Kylld Dokumentaatio  Ei viel4. Ei viela.
kesken Tehdddn ldhiai- Tehd&dan 1dhi-

koina aikoina

Kaupunki B Kylla Kylld, osa ris- Kylld Kylla
kienhallintaa

Kaupunki C  Kylla Dokumentaatio  Kylla Ei
ja  ohjeistukset
kesken

Kaupunki D Kylla Kylla Kylla Kylla

Kaupunki E  Kylld Kylla Kylla Kylla

Kaupunki F  Kylla Kyllg, Kylla Ei oikeastaan
osa tietovuoto Vaatii kehitta-
prosessia mistd.

Kaupunki G Kylld Kylla Kylla Kylla

Kaupunki H Kylld Kylla Kylla Kylla

Kaupunkil  Kylld Kylla Kylla Kylla

Henkiloston  osaamiseen  liittyvissd  kysymyksissd  vastaukset olivat

pddpiirteissddn samankaltaisia. N&améd vastaukset 16ytyvit tiivistetysti

taulukossa 3.

Kaikissa haastatelluissa kaupungeissa ainakin osa henkilostostd on saanut
tietoturvallisuuteen ja tietosuojaan liittyvdd koulutusta ja heilld pitdisi olla
tiedossa kenelle pitdd ilmoittaa havainnoista.

”Joo, meilld on prosessikuvaukset ja henkilostod on koulutettu. Intrassa on ohjeita sii-
td, miten toimitaan ndissé tilanteissa ja esimies porukka on koulutettu infotyyppisesti
asiaan. Kylld tdtd sanaa on levitetty varsin hyvin.” (Kaupunki B)

Jokainen on velvollinen kdymaé&n koulutuksen, yleensa kun tulee taloon. Tietohallin-
to jarjestdd koulutusta noin 2-4 vuoden vilein. (Kaupunki D)
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Kaupungit D, E ja G, toivat esille, ettd heilld tietoturvaan ja tietosuojaan
liittyvad koulutusta jdrjestetddn sdadannollisesti. Nédistd poiketen Kaupungit C ja
H taas kertoivat, ettd heilld henkiloston osaaminen tarvitsisi paivittamista.

Koulutuksen maiéarastd huolimatta ldhes kaikki haastatellut, olivat sitd
mieltd, ettd kyberturvallisuuden tietoisuuden taso vaihteli kaupungin
henkiloston sisdlld. Tahdan nahtiin yhdeksi syyksi kaupunkien henkilokunnan
heterogeenisuus. Kaupungeilla tyoskentelee paljon hyvin erilaisia ihmisid hyvin
erilaisissa tyotehtdvissd, jolloin koulutuksen saaminen koko henkilokunnan
kattavaksi on vaikeaa. Kuten Kaupunki I:n edustaja kertoi.

”--koulutuksien osalta meilld on siis tarjolla henkilostolle tietoturvaan, tietosuojaan ja
yleensd turvallisuuteen liittyvid verkkokursseja seka tilaisuuksia/koulutuksia. Vali-
tettavasti millddn ndilld keinoilla emme tavoita koko henkil6stod eli aina 16ytyy niita
henkiloitd, jotka eivdt tiedd miten esim. tietoturvarikkomuksista pitdisi ilmoittaa
eteenpédin.” (Kaupunki I)

Kaikki haastateltavat tunnistivat joitain ongelmia, joiden syynd on henkiloston
tietoisuuteen liittyvidt puutteet ja tarpeen toimenpiteille asian parantamiseksi.
Ongelmat ndkyvat esim. siind, ettd kaikista tapahtumista ei valttamattd tule
ilmoitusta péadttaville tahoille asti, koska jokin luokitellaan vaarattomammaksi
kuin se on. Kaupunki D:n edustajan mukaan taas kaikki tyontekijdt eivat vield
ymmarrd, ettd kyberuhkien torjuminen ei ole pelkdstddn alan ammattilaisten
asia, vaan vastuu kuuluu kaikille.

”Jotenkin tyontekijdat kokevat sen kuuluvan ammattilaisille, vaikka se kuuluu jokai-
selle tasolle. Sitd tdssa yritetddn jalkauttaa organisaatiossa eteenpdin.” (Kaupunki D)

Useimmissa haastatelluissa kaupungeissa henkilosto on koulutettu ottamaan
tietoturvaan  ja tietosuojaan eli mahdollisiin kyberrikoksiin liittyvista
havainnoista yhteyttda IT-ldhitukeen, esimieheen tai tietohallintoon. Talta
toiselta tasolta tiedot vilittyvit sitten eteenpdin kunkin kaupungin paattavalle
taholle. Kaupunkien C ja E edustajat ottivat esiin ongelman, ettd kaikista
vakavammista havaituista ongelmista ei tule tietoa rikosilmoituksesta
pddttaville henkiloille asti.

”--ei osasta niistd tulee ilmoituksia. Osassa painetaan vaan deleted ja oletetaan, etta
taimd on normaalia, vaikka kyseessd olisi oikeasti ollutkin isompikin uhka.”
(Kaupunki C)

”--jos henkil6 huomaa sen ja ilmoittaa mikrotuelle taimmoistd alkaa tuleen, niin se
helposti jdd siihen, ettd [lahituki] poistaa ne viestit ja se oli siind se case. -- sit todetaan
vaan ettd nyt on pédssyt jostain suodattimesta ldpi ja kiristetddn suodatinta ja taval-
laan sitten helposti jaa sinne ldhituen tasolle.” (Kaupunki E)

Osa jdd ilmoittamatta jo tyontekijan tasolle ja osa sitten seuraavalle tasolle.
Tulleiden ilmoitusten suodattamisesta ja mniihin littyvistd ongelmista
huolimatta Kaupunki E:n edustaja oli sitd mieltd, ettd tietylle ilmoitusten
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niputtamiselle ja esikdsittelylle on tarvetta, silld tapahtuma maéé&ra voisi kasvaa
liian suureksi.

”Semmoista ei tosiaan pysty oleen et kaikki asiat ylospdin raportoitais -- et sitd pitdisi
pystyd sitten ilmidtasolle niputtamaan ja sit tavallaan 16ytda sieltd ne missad on oike-
asti kyse jostain vakavammasta kuin pelkdstdan vaikka spammistd tai sitten niin
kuin timmoisestd kohdentamattomasta mallista.” (Kaupunki E)

Haastatellut kaupunkien edustajat arvioivat henkilokuntansa kyvyn tunnistaa
tietosuoja ja tietoturva poikkeamia olevan kuitenkin ainakin melko hyva
kaikista aikaisemmin manituista ongelmista huolimatta.

Késitteistd tietoturvan ja tietosuoja uskottiin olevan tuttuja, mutta
kyberrikos-termin uskottiin kuitenkin olevan vieraampi. Kaupunki I:n edustaja
kertoi, ettd heilld ei kdytetd kyber-sanaa yhden verkkokurssin nimed lukuun
ottamatta sen monitulkintaisuuden takia. Tdmd monitulkintaisuus tuli esille
muutenkin  haastatteluissa. = Kyberrikoksen  kasite  aiheutti  joissain
haastatelluissakin hdmmennystd ja kysymysten vddrin ymmartamistd, mika

viittaa siihen, ettd sen kéyttod ei ndytd omaksuneen kaikki ammattilaisetkaan.

TAULUKKO 3 Henkiloston osaaminen

Kaupunki Kenelle ilmoitetaan Tunnetaanko kyberri- Onko henkilokun-
havainnoista? kokset? taa koulutettu?
Kaupunki A Kylla, Osittain Osittain
tietohallintoon
Kaupunki B Kylls, Kyberrikosta ei Kylla
esimiehelle, myos Tietoturva ja tietosuo-
muille jarikkomukset kylla
Kaupunki C Osittain Osittain Osittain
Vaatii paivittamista. Vaatii paivittdmista
Kaupunki D Kylla Tietoturva, kylla Kylls,
Kyber-asiat osittain saannollista
velvollisuus
Kaupunki E Kylls, Kylld, osittain Kylla,
lahitukeen saannollista
Kaupunki F Kyllg, Osittain Osittain,
esimiehelle tai suo- panostettu
raan tietohallintojoh-
tajalle tai tietoturva-
paallikolle
Kaupunki G Kylls, Kyberrikos termi vieras Osittain,
helpdesk Tietoturva asioista osit- sdaannollistd
tain
Kaupunki H Kylla Padasiassa kylla Osittain
Kaupunki I Kylla Kyber-termi vieraampi  Osittain
helpdesk, esimies, Tietoturva, tietosuoja
tietosuojavastaava tutumpia

tai tietohallintojohta-
ja



49

Kehitysehdotuksiin liittyvissd kysymyksissd tuli esiin muutamia toistuvia,
mutta my0s joitain yksittdisid ehdotuksia. Vain yhdelld haastatelluista ei ollut
kehitysehdotuksia ollenkaan ja monilla taas oli niitd useita. Poliisille
ilmoittamiseen ja kehitysehdotuksiin liittyvat vastaukset ndkyvit tiivistetysti
taulukossa 4.

Useimmin toistunut kehitysehdotus koski poliisin vasteaikaa, eli aikaa
mikd kuluu ilmoituksen tekemisestd siihen, ettd poliisista otetaan yhteytta.
Taméan otti esille neljda haastatelluista. Pitkdt yhteydenottoajat ja niiden
yhteydessd usein ndkyvadt tutkimukseen tehdyt rajaukset aiheuttivat
haastateltujen mielestd ongelmia ja vaikuttivat muutamien mukaan myos
halukkuuteen olla yhteydessa poliisiin.

”-- jos vaste poliisin suunnasta on huono, on turhauttavaa tehda ilmoituksia, jotka
vievit tyoaikaa ja resursseja, jos on tiedossa, ettd poliisi ilmoittaa vuoden padstd, ettd

”

ei ota tapausta tutkintaan --” (Kaupunki G)

”-- joskus poliisi kysyy jotain tietoja vasta, kun tapahtumasta on kulunut jo pitka aika
esim. useampi kuukausi, jona aikana tapahtumaan liittyvat lokit tai varsikin kamera-
tallenteet on jo usein poistettu.” (Kaupunki I)

”-- kun ne joutuu niitd [rajauksia] tekemddn niin kylld se vahéan niin kun vahentas si-
td motivaatiota, et kannattaako sitd [ilmoitusta] tehdd, jos sitten poliisin resurssit ei
riitd tutkimaan sitd massajuttua.” (Kaupunki E)

Vasteajan lisdksi kehitysehdotukset keskittyivét poliisin ja kaupunkien viliseen
yhteistyon ja viranomaisyhteistyon parantamiseen ja keinoihin, joilla poliisi
voisi osallistua yleisen kybertietoisuuden parantamiseen.

Yhteistyon = kehittdamiseen  liittyvid = parannusehdotuksia  olivat
kommunikaation = lisidminen,  jdlkitiedottamisen ~ parantaminen  ja
esiselvitykseen liittyvan késikirjan luominen. Poliisin jadlkitiedottamisen puute
koettiin ongelmaksi ja jopa poliisin kanssa asioinnin motivaatioita vahentdvéksi
tekijaksi samalla tavalla kuin aikaisemmin mainitut pitkét vasteajat ja tutkinnan
rajaaminen.

"Té&élla paikan paédlld niitd on tosi harvoin kuultu jalkeenpdin niistd [ilmoitetuista ta-
pauksista], mitddn niin ehkd timmoinen, niin kuin jédlkitiedottaminen sitten yhteys-
henkilolle voisi olla hyva.” (Kaupunki B)

”Kaikesta ei itseasiassa oo mulle aina tullut tietoo. Et katsoin tossa noita ilmoituksia,
mitd me ollaan tehty, niin [osaan ei ole] ikind kontaktoitu meitd sen ilmoituksen jl-
keen -- 7 (Kaupunki G)

Tarve esiselvitysta kisittelevan kirjan aikaansaamisesta tuli esille Kaupunki E:n
haastattelussa. Hanen ajatuksenansa oli, ettd tdhdn kasikirjaan listattaisiin
toimenpiteitd, mitd kaupungin tai organisaation tarvitsisi itse tehdd ennen
poliisin tutkintaa. Siind kerrottaisiin mm. mitd tietoa tarvitsisi kerdtd ja missa
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muodossa tiedon pitdisi olla. N&din kaupungit osaisivat toimia oikein ja
tarvittavaa tietoa ei katoaisi tai todistusaineiston koskemattomuus kérsisi.

Haastatteluissa ehdotettiin my6s kommunikaation lisddamista yleisesti.
Esimerkiksi Kaupunkien A, D ja E edustajat toivoivat poliisin kertovan
enemmdn omista toiveistaan, tavoitteistaan ja avaavan asiaa poliisin
nikokulmasta.

Kaupunki G ehdotti yhteistyon parantamista eri poliisilaitosten ja muiden
poliisin osastojen tietopyyntdihin liittyvien toimintatapojen yhtendistamiselld.
Héanen kokemustensa perusteella eri laitoksilla on nyky&ddn erilaisia
toimintatapoja, mikd hankaloittaa poliisin kanssa asioimista.

Vaikka poliisin toimintaa kritisoitiin monellakin tavalla, oli osa
haastateltavista tyytyvdinen poliisiin. Kaupunki F:n edustaja ei keksinyt mitdan
parannettavaa poliisin toiminnassa. Kaupunkien B, E, H ja I edustajat totesivat
myds, ettd vaikka ongelmiakin on, niin pddasiassa yhteystyd toimii hyvin
varsinkin paikallispoliisin kanssa.

Kyberturvallisuuden  tilannetietoisuuden  parantamiseen  liittyvid
ehdotuksia olivat case-kuvaukset, koulutustilaisuuksien jdrjestaminen,
kansallisen apua ja neuvoja tarjoavan puhelinpalvelun Iuominen ja
kybertoimintaympériston tilannekuvan kehittdminen ja laajempi jakaminen.

Kaksi kaupunkia ottivat esiin oikean eldmdn case-kuvaukset, joiden
kautta kaupunkien edustajat pddsisivat tutustumaan oikean eldmin tapauksiin.
Mielenkiintoa olisi erityisesti case-kuvauksien antamiin opetuksiin ja
vastauksiin kysymyksiin: miksi ndin tapahtui, miten toimittiin ja miten sen
olisi voitu estdd. Kaupunki C:n edustaja uskoi ndiden kasvattavan tietoisuutta
ja antavan parempaa kuvaa, mitd kybermaailmassa tapahtuu. Kaupunki E:n
edustaja otti esiin samoja asioita ja lisdsi vield, ettd olisi kaikille tahoille
hyodyllistd jakaa poliisin tietdmysta.

“Tykkaéisin, jos tulisi nditd niin kun caseja niin niisté olis niin kun sinilldan havitetty,
mihin se kohdentui tai muuta, mutta tulisi caseja, jotka on todella tapahtunut, koska
ne on niitd parhaita, mitka sitten herattdd.” (Kaupunki C)

“Poliisillahan on ihan valtava se hyva kuva siitd, ettd miten tekijd toimii tuolla bitti-
maailmassa, mut ei meilld muilla vield, saatikaan sitten julkishallinnon ulkopuolisilla
organisaatioilla, ei voi olla sitd tietoa, et miten timmoinen tekija [hakkeri yms.]
toimis.” (Kaupunki E)

Kaupunki C ehdotti, ettd ndmé&d case-kuvaukset voisivat olla saatavilla
kirjallisena, mutta kaupunki E:n edustaja taas ehdotti, ettd niiden ympérille
voisi rakentaa esimerkiksi KRP:n pitamid koulutustilaisuuksia.

Kaupunkien A ja D edustajat toivoivat poliisin jérjestavan
kyberturvallisuuteen liittyvid koulutustilaisuuksia my6s yleisemmasta
nidkokulmasta. Aiheina voisi olla esimerkiksi, miten kyberhyokkaykset
ndkyvat poliisille niin paikallisesti kuin valtakunnallisestikin tai milta
kyberturvallisuuden tilannekuva nayttda talld hetkella.

Kaupunki C:n edustaja  ehdotti kansallisen auttavan puhelimen
perustamista, jonka kautta julkisensektorin organisaatioilla ja yrityksilld olisi
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mahdollista saada yhteys sellaiseen poliisiin, joka kohtaa kyberrikoksia
jokapdivdisessd tyossddn, tuntisi hyvin sen hetken uhat ja osaisi antaa joitain
yleisid neuvoja. Han wuskoi, ettd tdlld tavalla voisi paikata esimerkiksi
paikallispoliisilla mahdollisesti ilmenevdd kyberrikoksiin liittyvdn osaamisen
henkil6itymisestd aiheutuvia ongelmia.

Kybertoimintaympériston tilannekuvan aikaisempaa laajempi jakaminen
tuli esille poliisin koulutustilaisuuksiin ja seminaareihin liittyvédssa kohdassa,
mutta Kaupunki Ein edustaja toi esille ajatuksen siitd, ettd
kybertoimintaympariston tilannekuvaa kehitettdisiin  kokonaisuudessaan.
Hanen mielestdadn voisi olla hyvd idea, jos kybertoimintaympaéristostd
annettaisiin tietoa ilmiotasolla kampanjatason sijaan. Arvioiden tekeminen
voisi olla silloin helpompaa.

”-- jos esimerkkind laittaa vaikka laittaa suojelupoliisin terrorismiuhkatason niin, etta
jos se on nyt tdlld hetkelld kohonnut niin, mitd meiddn kybertoimintaymparisto sa-
noo. Minkd tyyppinen uhkamaisema meilld sield on, niin siitd ei ole saatavissa sel-
laista pureksittua niin kuin selkeetd arviota, ettd missd me mennddn niin kun yhteis-
kunnan tasolla.” (Kaupunki E)

Kaupunki E:n edustaja toi haastattelussa esille my6s laajempia ehdotuksia. Han
heitti ilmaan ehdotuksen, ettd voisiko poliisi kerdtd kyberrikoksiin liittyvaa
tietoa ja tilannekuvaa jonkin muun ilmoitustyypin kautta kuin
rikosilmoituksen, missi ei olisi esitutkinnan velvollisuutta.

”--jos sulla on case, jossa voidaan suoraan jo sanoa, ettd tdd on kiinalainen hakkeri,
jota ei ikind saada kiinni. Niin onko se tutkintapyynnon tekeminen siitd kiinalaisesta
hakkerista, jota on nolla prosentin mahdollisuudet saada se kiinni ja rikosoikeudelli-
seen vastuuseen, niin onko se [rikosilmoitus] oikee tapa tuottaa tilannekuvaa--”
(Kaupunki E)

Toinen hdnen ehdotuksensa koski valtion strategia-tasoa. Hanen mielestdédn,
olisi hyvéd, ettd Suomella olisi julkisen sektorin organisaatioille madritelty
varautumisen minimi taso. Pddtos siitd minkdlaisiin tapauksiin varaudutaan
vaikuttaa kuitenkin suuresti kustannuksiin.

Kehitysehdotusten  lisdksi  haastatteluissa  kysyttiin ~ mieluisinta
asiointikanavaa poliisin kanssa. Vaikka monet mainitsivatkin mieluisimman
yhteydenottovan riippuvan mm. tapauksen vakavuudesta viiden kaupungin
edustajat ilmoittivat suosituimmaksi ilmoittamistavaksi internetin kautta joko
lomakkeella tai sahkopostitse. Sahkdposti mainittiin mieluiseksi tavaksi neljan
kaupungin haastatteluissa. Kaksi kaupunkia taas ilmoittivat mieluisimmaksi
tavaksi myos suoran yhteydenoton poliisille esimerkiksi soittamalla. Suoran
yhteydenoton vahvuutena nédhtiin vastauksen saamisen nopeus ja
mahdollisuuden pyytédd apua ja neuvoja heti.

“Kylla on pakko tunnustaa, ettd todella pienimuotoisissa voisi tayttdd sen lomak-
keen, mutta tosi nopeasti mulla on se puhelin kddessd. Koska siis tilanne on sen ver-
ran, ehkd jotenkin uusi itsellekin, ettd jos jotain voisi siind nopeesti tehdé tai vaikut-
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taa, niin sen haluaisi kuulla siind vaiheessa eikd kolmantena pdivdnd ensimmdisestd
yhteenotosta.” (Kaupunki C)

Muista poiketen Kaupunki A esitti toiveen siitd, ettd kaupunkien ei tarvitsisi

ottaa yhteyttd kuin yhteen tahoon Viestintdvirastoon tai Tietosuojavaltuutetulle,
mistd tieto menisi myos poliisille ilman erillistd ilmoitusta.

TAULUKKO 4 Kehitysehdotukset

Kaupunki = Miten mieluiten ilmoittaa? Mita kehitysehdotuksia?

Kaupunki A Ilmoituksen ulkoistus Tietosuojaval- Poliisi kerddamén tilannekuvan ja-
tuutetun toimistolle tai viestintd vi- kaminen.
rastolle. Poliisi omien toiveiden esittiminen.
Sahkopostilla Viranomaisyhteistyon  kehittami-
Yhdelld ilmoituksella kaikkialle. nen.

Kaupunki B Tapauskohtaista Poliisin tekemd jélkitiedottaminen
Verkossa tai sihkopostitse ja vasteajat.

Kaupunki C = Puhelimitse Kansallinen puhelinnumero, josta
vastaisi kyberrikokset tunteva po-
liisi ja josta saisi apua.

Case- kuvauksien keruu, ano-
nymisointi ja jakaminen.

Kaupunki D  Puhelimitse tai sihkdpostitse Poliisin jdrjestimdt koulutustilai-
suudet.

Kaupunki E  Suoraan tai tapauskohtaisesti Kansallisen minimitason méaéritys.
Viranomaisyhteistyon kehittdiminen
Poliisin vasteajan lyhentdminen.
Esiselvitys-késikirjan luominen.
Case-kuvauksien esittdminen kou-
lutuksissa.
Kybertoimintaympériston uhan
aste

Kaupunki F  Verkossa tai suojattu sahkoposti Eiole

Kaupunki G Verkossa Viranomaisyhteistyén  parantami-
nen.

Poliisien toimintatapojen yhtendis-
tdminen.
Vasteajan lyhentdminen.

Kaupunki H Verkossa Asiointi on sujunut hyvin, vaikka
hitautta on havaittu.

Kaupunkil = Verkossa Vasteajan lyhentdminen.

IImoittamislomake voisi olla yksin-
kertaisempi
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5.2 Miksi kyberrikoksista ei ilmoiteta?

Haastatteluista saaduista vastauksista pystyy loytamdan kaksi isoa syytd, miksi
ilmoituksia ei tehdd. Yksi on se, ettd kaupunkien johto ja ilmoitusten
tekemisestd pdattivit ihmiset eivit saa tietdd kaikista havaituista tapauksista.
Toinen on poliisille tehtivddn rikosilmoitukseen liittyvit ongelmat.
Seuraavaksi tarkastellaan niit4 syitd tarkemmin.

5.2.1 Tiedonkulku

Haastatteluissa 10ytyi muutama syy siihen, ettd kaupunkien johto ei kuule
kaikista havaituista  kyberrikostapauksista. Osa syistd johtuu siitd, ettd
useammassa haastatellussa kaupungissa on ilmoittamisen sisdisessd prosessissa
yksi tai useampi viliporras. TyoOntekijat eivdt siis useinkaan ole suoraan
yhteydessd ilmoittamisen tekemisestd pddttavaan johtoon. Naille vilitasoille on
tarvetta silld useissa haastatelluissa kaupungeissa ei haluta tyontekijoiden
olevan suoraan yhteydessd johtoon, vaikka taas toisissa kaupungeissa sitd ei
pidetty ongelmallisena.

”Semmoista ei tosiaan pysty oleen et kaikki asiat ylospdin raportoitais niin kuin ihan
tammoisen manuaalisen mallin mukaan, et mehédn hukuttas téélld ja johto varsinkin
siten hukkuis sithen.” (Kaupunki E)

Toimimme yhden luukun (kahden luukun) periaatteella, eli henkilosto ilmoittaa aina
tapauksesta helpdeskiin. Poikkeuksena tdstd ovat esimerkiksi epdilyt henkiltietojen
vadrinkaytoksista tai sithen liittyvistd poikkeamista. (Kaupunki G)

Yksi syy ilmoittamatta jdttimiseen ndyttdd olevan ndiden vdlitasojen
osaamisessa. Vakavia tapauksia ei aina tunnisteta vakavaksi vaan tiedot
hévitetddan vdhemmdn vakavien kanssa. Esimerkiksi kohdennetummat
sdhkopostilla tulleet tietojenkalastelukampanjat poistetaan kohdentamattomien
kalastelukampanjoiden mukana.

”--vahinkojen rajaamiseen ja ehké timmoiseen niin kun sit todetaan vaan ettd nyt on
pédédssyt jostain suodattimesta ldpi ja kiristetddn suodatinta ja tavallaan sitten helposti
jdd sinne lahituen tasolle ndin isossa organisaatiossa.” (Kaupunki E)

Kaupunki E:n edustaja tunnisti ongelmaksi my6s yleisen teknisen
kyberturvallisuuden osaamisen puutteet ja teknisen osaamisen saamisen
vaikeudet. Teknisen kyberturvallisuuden osaajille tarjotaan korkeammat palkat
yksityiselld puolella ja kaupunkien on vaikea kilpailla heista.
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5.2.2 Ilmoituksen tekemisen ongelmat

Erilaiset ilmoituksen tekemiseen liittyvat ongelmat muodostivat haastatelluista
merkittavimmat syyt sille, ettd motivaatio ilmoittaa poliisille havaittuja
kyberrikoksia laskee. Haastatteluista pystyi nostamaan esille kolme ongelmaksi
koettua asiaa, jotka on listattu alla.

1. Poliisille ilmoittamisesta koetaan olevan enemmaén haittaa kuin hyotya

2. Pitkét vasteajat

3. Poliisia ja heiddn vdhdisid resurssejaan ei haluta tuhlata turhien
tapausten tutkimiseen.

[Imoittamisen tekemisen haitoiksi nousivat haastatteluissa ilmoitusten
valmisteluun ja sisdiseen tutkintaan kuluva aika, johon ei koeta saavan poliisilta
tarpeeksi suurta vastinetta. Poliisi saattaa  esimerkiksi rajata tapauksen
tutkimusta tai paattdad olla tutkimatta asiaa kokonaan, jolloin esimerkiksi
Kaupunki G:n edustajan mukaan, tuntuu siltd, ettd he ovat kaupungilla tehneet
turhaa tyota.

Poliisin pitkiksi koetut vasteajat tehtyihin ilmoituksiin olivat usean
haastattelun mielestd ongelmallisia. Ongelmia aiheutui erityisesti siitd, ettd, jos
poliisi palaa ilmoitettavaan asiaan vasta pitkdn ajan kuluttua, on tarvittavaa
todistusmateriaalia kuten kamerakuvaa, lokeja yms. saattanut jo havitd, silla
niitd tallennetaan usein vain tietyn ajan. Kaupunki G:n edustaja toi esiin, ettd
osaan heiddn ilmoituksistaan ei ole koskaan tullut vastinetta. Vasteajat
mainitsevat myos sellaisten kaupunkien edustajat, jotka muuten sanoivat
olevan tyytyvdisid poliisin toimintaan.

Vasteajoista ja julkisesta keskustelusta on voinut tehda pdatelmid poliisin
resursseista. Useampi haastatelluista kertoi, ettd pienet tai vain véahdistd
vahinkoa aiheuttavat tapaukset jdtetddn ilmoittamatta, jotta ne eivit
kuormittaisi turhaan niin kaupunkeja itseddan kuin poliisiakaan.

Ihan yksittdisistd pienistd ei ilmoiteta. Eli kaikki dokumentoidaan ja jos havaitaan et-
td se on osa isompaa niin asia arvioidaan ja timén jdlkeen ilmoitetaan viranomaisille
(Kaupunki A)

Varsinaisesti poliisille ilmoitettavia kyberrikoksia tapahtuu todella vidhan.
(Kaupunki H)

”--ei me sitten tehdd, kun sellaisissa merkittdvissd tapauksissa asioista ilmoituksia,
ettd kun kidytannossd me ei saada itse juuri mitdan--" (Kaupunki G)

Haastattelujen mukaan myos sellaisia tapauksia saatetaan jdttdad ilmoittamatta,
missd olemassa olevista tiedoista voidaan ndhdd, ettd tekijdd ei tulla koskaan
saamaan rikosoikeudelliseen vastuuseen.

Kaupunki E ja Kaupunki C ottivat esiin my6s kysymyksen negatiivisen
julkisuuden pelon aiheuttaman ilmoittamatta jattimisen, mutta he kumpikin
olivat sitd mieltd, ettd tdimd oli enemman yksityisen sektorin organisaatioiden
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kuin kaupunkien ja muiden julkisen sektorin organisaatioiden ongelma. Muut
kaupungit eivdt maininneet sitd ollenkaan.
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6 ANALYYSIJA JOHTOPAATOKSET

Tassd luvussa esitetddn tutkimuksen tuloksista tehtyjd analyysejd ja
johtopdatoksid. Ensiksi tehdddn analyysia jo aikaisemmista osista tuttujen
neljan otsikon ndkokulmasta. Ndmd nelja otsikkoa ovat kyberrikoksista
ilmoittaminen, kyberrikoksiin varautuminen, henkiloston osaaminen ja
kehitysehdotukset poliisille. Neljannen otsikon alla esitellddn vield
haastatteluista 10ydetyt syyt ilmoittamatta jattdmiselle ja analysoidaan niita.
Viidennen otsikon alla esitetddn aikaisempien analyysien perusteella lista
ehdotuksista, joilla poliisi voisi mahdollisesti vaikuttaa havaituista
kyberrikoksista tehtdvien ilmoitusten maddrdan. Naiden jdlkeen esitelldan
omissa osissaan tutkimuksen hyddyt sekd tunnistetaan ja analysoidaan heikkoja
kohtia.

6.1 Kyberrikoksista ilmoittaminen

Tehtyjen haastatteluiden mukaan kaupungeissa kyberrikoksien ilmoittamisesta
poliisille padttavat ja varsinaisen ilmoitukset tekevit sellaiset ihmiset, joilla on
osaamista ja ymmadrrystd kyberrikoksista. Lakimiesten kautta toimivissa
kaupungeissakin tietoturvasta ja tietohallinnosta tietdvit antavat lakimiehelle
tietoja ja oman suosituksensa pddtoksentekoa varten, kuten voidaan
seuraavassa sitaatissa nahda.

Mikaili tapaus on sellainen, ettd kyseeseen voisi tulla ilmoitus poliisille, niin olemme
yhteydessd kaupungin lakimiesyksikkoon, joka sitten tekee varsinaisen ilmoituksen
poliisille kdyttden meiltd saamiaan tarkempia tietoja tapauksesta. (Kaupunki I)

Kaikilla haastatelluilla kaupungeilla oli maddritelty tai he osasivat kertoa,
millaisin kriteerein kyberrikoksien vakavuutta arvioidaan. Missddn ei siis
pddttdaville tasoille tietoon tulleista havaituista kyberrikoksista jdtetty
vaikutuksia arvioimatta.

Ndiden perusteella voidaan tehdd sellainen johtopddtos, ettd
kyberrikoksien ilmoittamatta jdttiminen ei voida ndiden haastatteluiden
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perusteella ndhda johtuvan rikosilmoituksesta pdittdvien tai sen kdytannossa
tekevien ammattitaidon puutteesta tai siitd, ettd havaittuja kyberrikoksien
vakavuutta ei arvioitaisi.

6.2 Kyberrikoksiin varautuminen

Haastateltujen kaupunkien varautumisen taso kyberrikostilanteisiin oli hyvalld
tasolla, vaikka haasteitakin tuli esille mm. suunnitelmien pdivittdmisen ja
testauksen osalta.

Haastatellut tunnistivat olemassa olevien suunnitelmien pdivittdmisen
tarpeet ja osa toi esille myo6s jatkuvan pdivittdimisen prosessin luomisen
tarpeellisuuden nopeasti muuttuvan kybertoimintaympariston takia.

Edelld mainituista voidaan pd&dtelld, ettd vaikka osalla haastatelluista
kaupungeista on kyberrikoksiin varautumisessa ongelmia, pddasiassa
kaupunkien johdossa oli suunniteltu, miten kyberrikos ja muissa
poikkeustilanteissa pitdisi toimia. Omat puutteet ja ongelmat tunnistettiin ja
niiden kehittdminen tuntui olevan esilld. Kyberrikoksiin varautumisesta ei
saada ainakaan ndiden haastattelujen perusteella merkittdavdad selitystd
kyberrikoksien ilmoittamatta jattamiselle.

6.3 Henkiloston osaaminen

Haastattelujen perusteella kaupungit ovat panostaneet henkilokunnan
osaamisen kehittdmiseen, mutta silti kyberrikoksien kannalta osaamisessa on
puutteita, silld kaupunkien monimuotoinen ja suuri henkilostomaara
vaikeuttavat kyberturvallisuustietoisuuden koulutusta ja opitun jalkauttamista
kaytantoon.

Osaamisen puutteiden takia kaupunkien kyberrikosilmoituksista
pddttavat ihmiset eivat vilttamattda saa tietoja kaikista vakavammista
tapauksista, silld henkilokunta tai ilmoituksia késittelevd toinen taso eivit aina
osaa erottaa massatapahtumaa kohdistetummasta ja vakavammasta
tapauksesta. Osa ndistd voi tulla sitten ihan vahingossa esiin, kuten Kaupunki
E:n edustaja alla kuvaa.

”Meilldkin johdolle on sitten tullut téllaisii toimitusjohtaja huijauksia viimeisen vii-
kon sisdllad aika paljon. Se oli ihan sattumaa et me saatiin tietdd, ettd tammoisid on nyt
liikkeelld ja ihan taitavasti tehtyjd vield, et oli kaivettu silleen oikeet henkilot ja sitten
oli vield osattu osoittaa semmoiselle, jolla on hankintavaltuuksia.” (Kaupunki E)

Jos kaupunkien johtohenkil6t eivét saa tietoja havaituista tapahtumista, ei niistd
myoskddn tehdd rikosilmoitusta poliisille. Henkiloston osaamisen puutteet
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voidaankin tunnistaa ndiden haastattelujen perusteella yhdeksi kyberrikoksien
ilmoittamisen vahyyttd selittdvaksi tekijaksi.

Nditd samoja henkiloston kouluttamisen vaikeuksia on tuonut esiin mm.
Korpela (2015) henkiloskunnan kyberturvallisuuden  tilannetietoisuuden
kouluttamista kasittelevassa tekstissddn.

6.4 Kehitysehdotukset poliisille

Haastatteluissa tuli esiin monenlaisia kehitysehdotuksia tavoista, joilla poliisi
voisi helpottaa kyberrikoksista tehtdvien ilmoituksien tekemistd tai muuten
auttaa kaupunkeja kyberrikoksiin liittyvissd asioissa.

Esiin tulleiden kehitysehdotusten taustalla oli usein kohdattuja ongelmia
ja ndiden ongelmien kuvauksista ja haastateltavien antamista perusteluista
voidaan tunnistaa syitd sille, miksi osasta havaituista kyberrikoksista ei tehda
ilmoitusta poliisille. Alla on Kaupunki G:n edustajan kuvaus yhdesta syysta.

”--se hyoty mitd me saadaan [kyberrikoksista ilmoittamisesta] tai meille se ei niin
kun ndy millddn tasolla ja ei me sitten tehdad kun sellaisissa merkittavissa tapauksissa
asioista ilmoituksia--" (Kaupunki G)

Kehitysehdotuksista sai myo6s sellaisen vaikutelman, ettd kaupungeissa
tyoskenteleville ei ole selvilld, miten poliisissa ndhd&ddn kyberrikokset tai edes
kyberturvallisuus yleisesti. Kaupungeilla tuntuisi kuitenkin olevan kiinnostusta
ymmadrtdd poliisia paremmin, mitd kuvaa esimerkiksi kehitysehdotukset
koskien poliisin jdrjestamid koulutustilaisuuksia asian tiimoilta. Lisdksi tata
tuotiin suoraan esiin esimerkiksi Kaupunki A:n ja D:n toimesta.

Poliisin olisi hyvéa kdyda kertomassa kaupungille (tietohallinnolle, esimiehille, vies-
tinndlle jne.), miten kyberhyokkaykset ndkyvét poliisin suuntaan paikallisesti ja val-
takunnallisesti. -- Olisi myos hyva tietdd, olisiko poliisilla millaista toivetta asian suh-
teen? (Kaupunki A)

Kylld ilman muuta, esim. seminaarit, joissa poliisi tuo omalta ndkokulmalta kyberri-
kollisuusteemaa tarkemmin julkishallinnolle esille. (Kaupunki D)

Havainnoista voidaan 16ytdd yhtenevdisyyksid Lehdon ym. (2017) ja muiden
tutkimukseen, jossa tuotiin esiin samanlaisia kehitysehdotuksia kuten
tiedonjakamisen tehostaminen ja kybertietoisuuden syventdminen.
Kehitysehdotuksissa ilmi tulleista ongelmista ja niiden ratkaisuista
pystytddnkin tunnistamaan muutamia merkittdvidkin syitd siihen, miksi
kaupungit eivit ilmoita kaikista havaitsemistaan kyberrikoksista poliisille.
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6.5 Toimenpide-ehdotukset

Edellisistd kappaleista mukaillen voidaan vetdd yhteen lista mahdollisista
toimenpiteistd, joilla poliisilla haastatteluiden perusteella olisi mahdollisuutta
kasvattaa havaituista kyberrikoksista tehtdvien rikosilmoitusten méaardd. Lista
ei ole mink&dadnlaisessa tarkeysjdrjestyksessa.

Jarjestdad koulutustilaisuuksia ja seminaareja, joissa
o Kéaydaan lapi syitd, miksi poliisi haluaa tietoa kyberrikoksista.
o Esitellddn toteutuneita tapauksia case- kuvauksin.
o Esitellddan kyberrikosympaériston nykytilaa.
o Parannetaan yleistd kyberturvallisuuden tietamysta.
- Kaupunkien itse tehtdvéad esiselvitystd koskevan ohjeistuksen luominen.
- Tapahtuneiden case-kuvausten julkaisu kirjallisena.
- Kansallisen neuvontapuhelimen luominen.
- Tehda ilmoittamisesta mahdollisimman helppoa ja tarjota seka
o sahkoinen ilmoittamistapa etta
o suora yhteydenotto puhelimitse.
- Pyrkimys vasteajan parantamiseen.
o Nopeampi reagointi ilmoittamiseen.
o Kaupunkien ja poliisin vdlisen kommunikaation lisdédminen.
o Jalkitiedottamisesta huolehtiminen.
- Poliisin ja kaupunkien vélisen kdytdnnon yhteistyon parantaminen.
o Poliisin toimintatapojen yhtendistdiminen.
o Muun avun tarjoaminen.
o Sovitaan kaupunkien ja poliisin kesken tietyistd toimintatavoista
aikaisempaa tarkemmin.

On selvidd, ettd kaksi viimeisintd ehdotusta, eivit ole kokonaan poliisin kasissa.
Esimerkiksi omille resursseilleen poliisi ei voi tehd& oikein mitdan. Nama kaksi
ovatkin mukana tdssd enemméan pidemmaén tdhtdimen tavoitteena, joita voisi
olla hyodyllistd viedd eteenpdin.

Muita ehdotuksia voi olla helpompi toteuttaa. Tiedon valittamiselld
voidaan parantaa kaupunkien ymmarrystd, miksi ilmoittaminen olisi tarkeds ja
mitd hyotyjd siitd voisi olla kaupungeillekin, vaikka jotakin heiddn ilmoittamaa
tapausta ei ldhdettdisikddan tutkimaan. Nditd ja muita listassa mainittuja
seikkoja voidaan kdyda lédpi erilaisissa koulutustilaisuuksissa ja seminaareissa.
Naitd tilaisuuksia voidaan vield tukea esimerkiksi case- kuvauksia julkaisemalla.

Kaupunkien esiselvitystd koskevan ohjeistuksen luomisella, voisi ohjeistaa
kaupunkia ottamaan tutkinnassa todenndkoisesti tarvittavaa tietoa talteen
ennen kuin loki- tai muut tiedostot hividvit tavanomaisen kierron mukana,
vaikka poliisi ei pddsisikddn tutkimaan asiaa heti. Lisdksi valmiiksi keratylla
aineistolla voisi mahdollisesti nopeuttaa ja helpottaa poliisin tutkintaa.
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Kaupungilla on kyberturvallisuuden ammattilaisia, mutta haastatteluista
tuli esiin pyyntoja siitd, ettd poliisi voisi auttaa yleisen kyberturvallisuuden
tietimyksen kasvattamisessa, tehdd tiedosta helpommin saatavaa ja tuoda esiin
asiaa poliisin omasta ndkokulmasta. Kyberturvallisuustietdimystd pystyttdisiin
parantamaan, silld ettd poliisi jakaisi aikaisempaa enemman tietdmystddn alalta.
Nyky&dan kaupungeilla tehdddn toimenpiteitd omien tietdimystensd mukaan.
Esimerkiksi kaupunki E arvioi tilannetta seuraavasti:

”---tdan [kyberrikoksien ilmoittamisen] teeman kommunikointi eri viranomaisilla ja
yhteisoille voisi olla paikallaan, ettd ei ainakaan sellaista omaehtoista niin kun
rajoittamista [mitd ilmoitetaan ja mitd ei] tehtdis organisaatiossa, ellei poliisi sitd
toivo.” (Kaupunki E)

6.6 Hyodyt

Tutkimuksen ensisijainen hyo6ty on siind, ettd sitd voidaan kayttdd pohjana
jatkotutkimuksille ja toimenpiteiden suunnittelussa, silli aiheesta ei ole
olemassa aikaisempaa tutkimusta ja asia on kuitenkin tunnustettu tarkedksi
mm. poliisin (Piiroinen, 2018) ja muutaman haastatellun kaupungin edustajan
mielestd.

Tuloksissa  pystyttiin  selvittdmdan  havaittujen = kyberrikoksien
ilmoittamisen  prosessin = vastuuhenkiloitd, loytdmddn erilaisia syistd
ilmoittamatta jattdimiseen ja sulkemaan alustavasti joitain mahdollisia syita
pois. Lisdksi pystyttiin laatimaan ehdotettujen toimenpiteiden lista.

6.7 Heikkoudet

Tehdysta tutkimuksesta voidaan tunnistaa erindisid heikkouksia niin tutkimus-,
tietojenkeruu kuin analyysimenetelmissdkin. Tadtd tutkimusta suunniteltaessa
on kuitenkin pyritty ndmd heikkoudet ottamaan huomioon gradu tyon
laajuuden antamissa rajoissa.

Tapaustutkimuksella on tutkimusmenetelmédnd tunnetut heikkoutensa,
mistd tdmédkddn tutkimus ei ole tdysin vapaa. Nditd heikkouksia on pyritty
ottamaan huomioon valitsemalla useamman tapauksen tapaustutkimus ja
pyrkimalld siihen, ettd tutkimuksessa mukana olevat kaupungit ovat
samankaltaisia. Samankaltaisuudella tarkoitetaan tdssd tapauksessa sitd, ettd
kaupungit ovat kooltaan isompia ja muodostavat isoja organisaatioita.

Haastatteluiden suunnittelussa pyrittiin ottamaan huomioon Myersin ja
Newmanin (2007) tekstissddn esittdméat heikkoudet, mutta joitain asioita ei
saatu sovitettua Pro gradu -tutkimuksen laajuuden puitteisiin. Heikkouksiksi
voidaan luokitella se, ettd kustakin kaupungista valittiin vai yksi haastateltava
ja sekin oli usein johtavassa asemassa oleva henkild, joka pystyi antamaan vain
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oman arvionsa esimerkiksi henkiloston osaamisesta. Ketddn haastateltavaa
haastattelija ei ollut tavannut aikaisemmin, vaikka ajoista sopiminen
tarkoittikin jotakin yhteydenpitoa ennen varsinaista haastattelua.

Haastatteluja tehdessd oli kuitenkin havaittavissa hyva ja avoin ilmapiiri.
Haastateltavat olivat itsekriittisid ja kavivdat ldpi sekd vahvuuksiaan ettd
heikkouksiaan haastattelijan mielestd avoimesti.

Haastatteluja ja materiaaleja analysoinnin heikkoutena voidaan ndhdé, se
ettd ne perustuvat suurelta osin tutkimuksen toteuttajan tekemiin tulkintoihin.
Aineistoa on kuitenkin pyritty késittelemaddn monesta ndkokulmasta ja tuloksia
esittdimddn monella tavalla. Analysointimenetelmdt on myos esitetty tdssd
raportissa mahdollisimman tarkasti, jotta lukija saa mahdollisimman hyvan
kuvan siitd, miten aineistoa on késitelty.
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7 YHTEENVETO

Kyberrikokset ovat yksi isoimmista ongelmista organisaatioissa nykydan ja
namd ongelmat koskettavat myoOs yksityishenkiloitd. Organisaatiot voivat
ehkdistd kyberrikoksia erilaisin kyberturvallisuuden hallinnan menetelmin,
kuten aikaisemmin tdssd raportissa esitellyn NIST-kyberturvallisuuden
hallintamallin avulla. Kuitenkin, vaikka kyberturvallisuuteen olisi varautunut
kuinka hyvin, silti jatkuvasti joku rikollinen onnistuu aikeissaan.

Suomessa kyberrikollisuuden torjunnasta vastaa poliisin eri laitokset,
mutta yhteistyo eri viranomaisten valilld on tiarkedd. Viranomaistahojen vilisen
yhteistyon lisdksi tarvitaan myos tiivistd yhteistyotd muiden julkisten seka
yksityisen sektorin organisaatioiden kanssa. (Lehto ym., 2017)

Tutkimus ldhti KRP:n Timo Piiroisen ehdotuksesta. Han oli kiinnostunut
organisaatioiden kyberrikoksien ilmoittamisen prosessista. Rikollisten
saattaminen rikosoikeudelliseen vastuuseen on poliisin tehtdvd, mutta he
hyodyntavat kyberrikosilmoituksista saamaansa tietoa myos kyberrikoksien
tilannekuvan ylldpidossa. Sen avulla poliisit pystyvit tarvittaessa antamaan
varoituksia tai tiedottaa kansalaisia ja organisaatioita uhista (Piiroinen, 2019).
Tdhan kaikkeen tarvitaan tietoa, mutta poliisilla on sellainen késitys, etta
kaikista tapauksista ei tehdd ilmoituksia (Piiroinen, 2018). Tdmd ongelma
tiivistettiin ~ yhteen tutkimuskysymykseen, josta ldhdettiin liikkeelle: Miksi
kaikista kyberrikoksista ei ilmoiteta poliisille?

Tutkimus toteutettiin  tapaustutkimuksena ja aineisto kerittiin
haastatteluin. Tutkimukseen osallistui yhdeksin Suomen suuremman
kaupungin tietohallinnon, tietoturvallisuuden tai turvallisuus  osaston
johtohenkilvd tai heiddn alaisiaan.

Haastatteluista  pystyttiin  16ytdamadan kaksi isoa syytd, miksi
kyberrikoksista jdtetddan ilmoittamatta. Ensimmadinen oli se, ettd kyberrikoksen
ilmoittamisesta koettiin aiheuttavan enemman haittaa kuin hyotyad. Negatiivista
julkisuutta ei kuitenkaan ndhty kaupungeissa haittana. Toinen oli se, ettd
kaupunkien johto ja ihmiset, jotka ovat vastuussa ilmoittamisesta eivdt saa
kuulla kaupunkien henkilostoltd kaikista havaituista tapauksista.
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Haastatteluissa kysyttiin my6s, miten poliisi voisi auttaa kaupunkeja
kyberrikoksiin liittyen. Haastatteluissa tulikin monenlaisia ehdotuksia, jotka
koskivat pddasiassa poliisin vasteajan parantamista, poliisin ja kaupunkien
vdlisen yhteistybn parantamista ja poliisin aikaisempaa vahvempaa
osallistumista yleisen kybertietoisuuden parantamiseen. Tulokset olivat linjassa
muiden kyberturvallisuuden kehittdmiseen liittyviin tutkimuksiin.

Tdamd tutkimus toimii hyvand pohjana asiassa, jota ei ole vield juurikaan
tutkittu, vaikka gradun laajuuden rajoissa ei kaiken kattavaa
haastattelututkimusta voitukaan toteuttaa. Tutkimuksen avulla 16ydettiin syitd
ilmoittamatta jdttamiselle ja laadittiin lista mahdollisista toimenpide-
ehdotuksista, joilla poliisilla voisi olla mahdollisuus vaikuttaa kaupunkien
kyberrikoksien ilmoittamisen motiivia nostavasti ja lisdtd ndin kyberrikoksista
tehtdvien ilmoitusten maaraa.
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LIITE1 HAASTATTELUKYSYMYKSET

Jokaiselle haastateltavalta kysyttiin seuraavat kysymykset:

Kyberrikoksista ilmoittaminen
- Kuka tekee paddtoksen kyberrikoksista ilmoittamisesta?
- Kuka tekee ilmoituksen kyberrikoksista ja milld tavalla?
- Millad perusteella havaittuja kyberrikoksia arvioidaan?

Kyberrikoksiin varautuminen
- Onko organisaatiolla suunniteltu prosessi ja toimintatavat kyberrikosten
varalle?
- Onko vastuuhenkiloistd padtetty?
- Onko laadittu toiminnan jatkuvuuden takaavia suunnitelmia?
- Onko laadittu kriiseistd palautumisen suunnitelmia?

Henkiloston osaaminen
- Tietdvéatko organisaation tyontekijdt kenelle ilmoittaa havaitsemastaan
kyberrikoksesta?
- Ovatko organisaatiossa tyoskenteleviit tietoisia, mitkd ovat kyberrikoksia?
- Onko henkilokuntaa koulutettu kyberrikoksiin liittyen?

Kehitysehdotuksia poliisille
- Mill4 tavalla olisit yhteydessa poliisiin mieluiten?
- Voisiko poliisi auttaa teitd jollain lailla enemmén kyberrikoksiin liittyen?



70

LIITE 2 POLIISILLE ILMOITETUT KYBERRIKOKSET

Taulukossa 16ytyy ilmoitetut rikokset vuosilta 2016 ja 2017 sekd vuoden 2018
rikokset joulukuun 11. pdivaan asti.

Petokset
Ilmoitettu Kpl 2016 2017 2018

LIEVA MAKSUVALINEPETOS 2980 1237 1196
MAKSUVALINEPETOS 12 576 5 624 4603
TORKEA MAKSUVALINEPETOS 169 255 203
MAKSUVALINEPETOKSEN VALMISTELU 27 35 19
LIEVA PETOS 9678 8 966 8717
PETOKSEN YRITYS 3576 4092 2 684
PETOS 12 411 11 608 10 971
TORKEAN PETOKSEN YRITYS 221 305 375
TORKEA PETOS 1284 1234 1266
Summa 42922 33 356 30 034

Lahde: Poliisin tilastotietojarjestelma

Kyberrikokset
Ilmoitettu Kpl 2016 2017 2018

IDENTITEETTIVARKAUS 3354 3945 3555
LIEVA TIETOLIIKENTEEN HAIRINTA 9 7 3
SUOJAUKSEN PURKUJARJESTELMARIKOS 0 0 0
TEKNISEN SUOJAUKSEN KIERTAMINEN 0 0 0
TIETOJARJESTELMAN HAIRINNAN YRITYS 0 0 0
TIETOJARJESTELMAN HAIRINTA 38 24 17
TIETOKONEOHJELMAN SUOJAUKSEN POISTOVALINEEN LUVATON 0 0 0
LEVITTAMINEN ) )

TIETOLIIKENTEEN HAIRINNAN YRITYS 0 0 0
TIETOLIIKENTEEN HAIRINTA 67 62 31
TIETOLIIKENTEEN LIEVAN HAIRINNAN YRITYS 0 1 0
TIETOMURRON YRITYS 13 18 19
TIETOMURTO 409 411 462
TIETOVERKKORIKOSVALINEEN HALLUSSAPITO 3 3 1
TORKEA TIETOJARJESTELMAN HAIRINTA 16 14 6
TORKEA TIETOLIIKENTEEN HAIRINTA 9 15 12
TORKEA TIETOMURTO 8 19 8
TORKEA VIESTINTASALAISUUDEN LOUKKAUS 3 1 5
TORKEAN TIETOMURRON YRITYS 0 8 0
VAARAN ATHEUTTAMINEN TIETOJENKASITTELYLLE 4 8 6
VIESTINTASALAISUUDEN LOUKKAUKSEN YRITYS 3 1 0
VIESTINTASALAISUUDEN LOUKKAUS 414 364 304
Summa 4350 4901 4429

Lahde: Poliisin tilastotietojdrjestelma



