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Tama tutkielma késittelee peliteorian vaikutusta julkisten lohkoketjujen toimin-
taan, ja se on toteutettu kirjallisuuskatsauksena vertaisarvioidun tieteellisen
aineiston ja kirjallisuuden avulla. Lohkoketjut ovat heréttaneet paljon keskuste-
lua viime vuosien aikana. Vaikka lohkoketjuteknologialla on potentiaalia kas-
vaa aikamme yhdeksi suurimmista keksinnoistd, sisdltdd kyseinen teknologia
vield paljon ratkaisemattomia ongelmia. Lohkoketjuteknologian yksi olennai-
simmista ominaisuuksista on sen tuoma mahdollisuus luopua luotettavan kol-
mannen osapuolen kdytostd. Koska kyseessd on hajautettu jdrjestelmd, jonka
oikeellisuudesta ei pdidtd kolmas osapuoli, 16ytyy motiivi yhteisymmarryksen
saavuttamiseen lohkoketjujen kdyttdjien mielten syvyyksistd. Peliteoria néytte-
lee suurta roolia lohkoketjujen toiminnassa, mutta sen lisdksi sen avulla on
mahdollista havaita lohkoketjujen vield toistaiseksi ratkaisemattomia riskiteki-
joitda. Nashin tasapaino on peliteorian suosituin konsepti, ja sen avulla kdyddan
lapi lohkoketjujen toimintaa selvittamalld, mikd motivoi lohkoketjujen toimijoi-
ta toimimaan oikealla tavalla. Vangin dilemma puolestaan on yksi peliteorian
tunnetuimmista esimerkeistd, ja sitd kdytetdan hyvéksi lohkoketjujen ongelmien
havaitsemisessa. Tutkielmassa kdyddan myos ldpi, miten teknologian kehitty-
minen on lisannyt riskid lohkoketjujen vaarinkdytolle. Tutkimalla lisda peliteo-
rian vaikutusta lohkoketjuihin voidaan lohkoketjujen kehitystd jatkaa oikeaan
suuntaan ja sen turvallisuutta parantaa entisestddn.

Asiasanat: lohkoketju, peliteoria, Nashin tasapaino, vangin dilemma, konsen-
susalgoritmit
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This thesis is about the effect of Game theory on the functionality of public
blockchains, and it has been conducted as a literature review using peer re-
viewed papers and academic literature. Blockchain technology has awoken a lot
of conversation during the last few years. Even though blockchain technology
does have a lot of potential to become one of the biggest inventions of our time,
it still has a lot of unresolved problems. One of the main features of the block-
chain is the opportunity to cut out the use of any centralized third parties. Be-
cause blockchain technology is a distributed system in which validity is not ver-
ified by any trusted third party, the motive to achieve a consensus is formed
from the vast body of blockchain users. Game theory plays a big part in the
functionality of the blockchain, but it can also be used to detect the as of yet un-
solved risks of blockchains. Nash Equilibrium is the most popular concept of
Game theory, and in this thesis it's used to find out what motivates actors with-
in the blockchain to make ethically sound decisions. Prisoner's dilemma is one
of the most well known examples of blockchain decision-making, and it can be
used in detecting the possible problems in blockchains. In this thesis it'll be dis-
cussed how the advance of blockchain technology has increased the risk for its
abuse. By doing more research on the effect of Game theory on the functionality
of the blockchain, the development of the blockchain can be continued in a posi-
tive direction and its security may be improved.

Keywords: blockchain, Game theory, Nash equilibrium, prisoner’s dilemma,
consensus algorithms
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1 JOHDANTO

Lohkoketju on hajautettu lista validoituja seka kryptograaffisesti turvattuja loh-
koja, jotka on linkitetty toisiinsa kronologisessa jdrjestyksessd (Beck, Miiller-
Bloch & King, 2018). Koska lohkoketju pohjautuu hajautettuun ratkaisuun, ei
sen oikeellisuudesta voi pddttdd vain yksi keskitetty toimija. Kun oikeellisuu-
desta on pddttdmédssda useampi osapuoli, voi joukossa olla my6s pahaenteisia
toimijoita. Mahdollisuus pahaenteiseen toimintaan voi osoittautua ongelmaksi,
kun tavoitteena on pddstd yhteisymmarrykseen lohkoketjun oikeellisuudesta.
Tamd ongelma on ratkaistu konsensusalgoritmeilla, jollainen on esimerkiksi
konsensusalgoritmeista yleisimmin kaytetty Proof-of-Work (Salviotti, De Rossi
& Abbatemarco, 2018). Kyseisessd konsensusalgoritmissa lohkoketjun oikeelli-
suudesta vastaa joukko niin kutsuttuja louhijoita, jollaiseksi kuka tahansa voi
ryhtyd halutessaan. Naméd louhijat kayttdavit tietokoneidensa laskentate-
hoa ratkaistakseen heille annettuja matemaattisia pulmia, josta heitd palkitaan
lohkoketjun omalla kryptovaluutalla (Riasanow, Setzke, Burckhardt, Bohm &
Kremar, 2018). Tamé&n niin sanotun louhinnan avulla lohkoketjua ylldpitavit
solmut voivat varmentaa lohkoketjun oikeellisuuden. Louhinnasta palkintona
annettavat kryptovaluutat ovat lohkoketjujen pdilld toimivia virtuaalisia va-
luuttoja.

Peliteoria on sovelletun matematiikan osa-alue, jossa tarkastellaan toimi-
joiden vdlistd strategista kanssakdymistd (Myerson, 1991, s. 1). Se on eri tilantei-
siin soveltuva teoreettinen ja metodologinen lihestymistapa, jonka avulla voi-
daan luoda ennusteita ja strategioita suotuisan tuloksen saavuttamiseksi
(Krishnan, Balu, Smith & Pang, 2015). Koska lohkoketjun kayttdjakunnan voi
yleisesti uskoa koostuvan rationaalisista toimijoista, on lohkoketjun toimintaa
mahdollista tutkia peliteorian avulla. Peliteoria mahdollistaa lohkoketjujen lou-
himisen, mikd taas mahdollistaa lohkoketjujen toiminnan. Asiaa tutkittaessa
pidemmaille huomataan lohkoketjujen louhimisen sisdltdavan myos riskejd, jotka
ovat hyotyjen tavoin mahdollista todistaa peliteorian avulla.

Hajautettuun ratkaisuun pohjautuvat lohkoketjut ovat tuoneet tullessaan
uusia mahdollisuuksia toteuttaa erilaisia tietoteknisid ratkaisuja (Nakamoto,
2008). Tamédn teknologian avulla on mahdollista poistaa luotetun kolmannen
osapuolen tarve, jonka ansiosta silld on potentiaalia kasvaa aikamme suurim-
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maksi muutokseksi heti internetin jalkeen. Koska kyseessd on hajautettu jarjes-
telmd, jonka oikeellisuudesta ei paatd luotettu kolmas osapuoli, 16ytyy motiivi
yhteisymmarryksen saavuttamiseen lohkoketjun kayttdjien mielten syvyyksista.
Peliteoriaa on mahdollista kédyttdd taman tutkimiseen, ja se ndytteleekin suurta
roolia lohkoketjujen toiminnassa. Vaikka lohkoketjujen ndhdddn olevan yksi
aikakautemme suurimmista muutoksista (Puthal, Malik, Mohanty, Kougianos
& Yang, 2018), sisdltdd lohkoketjuteknologia vield tdlld hetkelld paljon tois-
taiseksi ratkaisemattomia ongelmia. Peliteorian avulla on mahdollista tutkia
myo9s nditd lohkoketjun vield toistaiseksi ratkaisemattomia riskitekijoita.

Lohkoketjuteknologia jakaa myos paljon mielipiteitd meneillddn olevan
kryptovaluuttabuumin johdosta, jonka takia teknologian nimelle on kertynyt
paljon stigmaa. Tassd kirjallisuuskatsauksessa on tarkoituksena ldhestyd asiaa
neutraalista ndkokulmasta, kdyden peliteorian avulla ldpi lohkoketjujen toimin-
taa seka riskitekijoitd. Tavoitteena on my0s saada realistinen kisitys teknologi-
an tamédnhetkisestd tilasta.

Tutkielmassa pyritddn vastaamaan seuraavaan tutkimuskysymykseen:

o Miten peliteoria liittyy julkisiin lohkoketjuihin?
Paatutkimuskysymystd avustavat seuraavat tutkimuskysymykset:

» Miten peliteoria mahdollistaa julkisten lohkoketjujen toiminnan?
o Miten peliteorian avulla voidaan havaita mahdollisuus julkisten lohko-
ketjujen vadrinkdyttoon?

Tutkielma toteutettiin kirjallisuuskatsauksena vertaisarvioidun tieteellisen ai-
neiston ja kirjallisuuden avulla. Tutkielman kehittamisessa kaytettiin avuksi
Okolin ja Schabramin (2010) opasta kirjallisuuskatsauksen luomiseen. Lahdekir-
jallisuus etsittiin kdyttden Google Scholaria, Scopusta sekd AIS eLibrarya. Loh-
koketjuihin liittyva aineisto haettiin padosin hakusanoilla “blockchain”, “public
blockchain”, “cryptocurrency”, “bitcoin” ja itse lohkoketjujen louhimiseen liit-
tyvilld hakusanoilla “Proof-of-Work” sekd “Proof-of-Stake”. Peliteoriaan liitty-
vd aineisto haettiin hakusanoilla “game theory”, “Nash equilibrium” seka “pri-
soner’s dilemma”. Yksittdisid ldhteitd 16ytyi myos yhdistamallad kirjallisuuskat-
sauksen aiheet. “Game theory and blockchain” hakusanalla 16ytyi myos muu-
tamia aiheeseen liittyvid ldhteitd. Loydetystd aineistosta pyrittiin rajaamaan
pois vahiten lainatut tekstit. Sopivan aineiston puutteen vuoksi tutkielmassa ei
pystytty tdysin vilttiméadn vertaisarvioimatonta aineistoa. Viimeinen sisdltolu-
ku my0s sisdltdd verrattavan viahan ldhteitd samaisen aineiston puutteen vuok-
si.

Tdamdn tutkielman alussa kdydadn lapi lohkoketjuteknologian perusteet, ja
esitellddn kaksi suosituimpaa kryptovaluuttaa. Lohkoketjujen jaottelun ja pe-
rusperiaatteiden lisdksi keskitytddan lohkoketjujen louhimiseen, konsensusme-
kaniikkaan sekd louhintayhtymiin, silld kyseisid aiheita tullaan viimeisessd si-
sédltoluvussa tutkimaan peliteorian avulla. Kolmannessa luvussa perehdytaan
peliteoriaan kdymadlld lapi suosituin peliteorian konsepti, sekd yleisesti kaytetty
peliteorian esimerkki. Kolmannessa sisédltoluvussa selvitetddn miten nama kaksi
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liittyvét toisiinsa, eli miten peliteoria kdytannossd ohjaa lohkoketjujen toimintaa
ja miten peliteoriaa hyvaksi kdyttden on mahdollista vadrinkdyttdad lohkoketjua
sen nykyisessd tilassa. Lisdksi tutkielmassa selvitetddn, miksi lohkoketjujen
toiminnassa rehellisyys kannattaa ja miksi niiden vadrinkdyttd puolestaan ei.
Lopuksi tutkielmassa selvitetddn myos, mitd ongelmia lohkoketjujen nykyisessa
teknologiassa on, sekd miten tulevat teknologiat tulevat mahdollisesti ratkaise-
maan ndmd ongelmat.



2 LOHKOKETJUT JA KRYPTOVALUUTAT

Hajautettuun ratkaisuun pohjautuvat lohkoketjut ovat tuoneet tullessaan uusia
mahdollisia tapoja toteuttaa erilaisia tietoteknisid ratkaisuja. Lohkoketjujen
kayttdaminen on kannattavaa tilanteissa, joissa toisiinsa luottamattomat toimijat
eiviat halua kayttdd luotettua kolmatta osapuolta, mutta haluavat silti pystya
muokkaamaan yhteisen jdrjestelmén tilaa (Wiirst & Gervais, 2017). Yksinkertai-
sesti selitettynd lohkoketjuteknologian avulla on mahdollista poistaa luotetun
kolmannen osapuolen tarve pystyen silti tekem&ddn esimerkiksi luottovapaita
valuuttasiirtoja henkil6lta toiselle niin kutsuttujen kryptovaluuttojen avulla.
Namad kryptovaluutat ovat tdimédn hetken nédkyvin lohkoketjuteknologiaa hyo-
dyntdva keksintd, mutta lohkoketjuteknologian hyodyt eivét kuitenkaan lopu
tdhan. Tdssd luvussa kdyddan lapi, mitd lohkoketjut ovat ja selitetddan samalla
kryptovaluutat niiden toimiessa erinomaisena esimerkkind lohkoketjuteknolo-
gian potentiaalista. Lohkoketjujen jaottelun ja perusperiaatteiden lisdksi kay-
d&dan tarkemmin ldpi lohkoketjujen louhintaa, konsensusmekaniikkaa ja louhin-
tayhtymid, silld kyseinen aihe on erds tdamén kirjallisuuskatsauksen olennai-
simmista asioista.

2.1 Lohkoketjut

Tdssd alaluvussa kdyddan lapi, mitd erilaisia lohkoketjuja on olemassa, sekd
miten lohkoketjut yleisesti toimivat. Nakamoton (2008) kirjoittamassa paperissa
Bitcoinin selitettiin kdyttdvan teknologiaa, joka myohemmin ristittiin lohkoket-
juksi. Bitcoinin lisdksi on olemassa useita muita kryptovaluuttoja, joista var-
teenotettavimmilla on usein omat lohkoketjunsa. Télld hetkelld yleisin ja esi-
merkeissd eniten kdytetyin on Bitcoinin lohkoketju, mutta esimerkiksi aiemmin
mainittu Ethereum kdyttdd myos omaa lohkoketjuaan. Ethereumin lohkoketju
mahdollistaa lohkoketjujen kdyton muutenkin kuin vain vaihdon vélineend
kryptovaluuttojen muodossa. Lisdksi on myds olemassa monia muita erilaisia
lohkoketjuja, joiden toimintatavat saattavat poiketa huomattavasti edelld maini-
tuista.
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2.1.1 Lohkoketjujen jaottelu

Lohkoketjut voidaan jaotella yleisesti kolmeen osaan: julkisiin lohkoket-
juihin, yksityisiin lohkoketjuihin sekd konsortiolohkoketjuihin (Kruijff & Wei-
gand, 2017), joita my6s luvallisiksi tai hybridilohkoketjuiksi valilld kutsutaan.
Yksityiset lohkoketjut kulkevat myos joskus nimelld luvanvaraiset lohkoketjut.
Ero ndilld lohkoketjuilla on siing, kuka hallinnoi lohkoketjun solmuja.

Julkisissa lohkoketjuissa solmuja pystyy ylldpitimdan kuka tahansa. Jul-
kinen lohkoketju on tdysin ldpindkyvad, eli kenen tahansa on mahdollista padsta
nakemaddn kaikki kyseisessd lohkoketjussa tapahtuneet siirrot aina alkulohkosta
lahtien. Julkiset lohkoketjut ovat myos avoimia kaikille, eli kuka tahansa voi
ottaa osaa niiden toimintaan esimerkiksi ldhettdmadlld ja vastaanottamalla va-
luuttasiirtoja tai osallistumalla konsensuksen tekemiseen. (Kruijff & Weigand,
2017.) Julkisia lohkoketjuja kuvataan yleisesti julkisina tilikirjoina (Swanson,
2015). Tama tarkoittaa sitd, ettd esimerkiksi Bitcoinin lohkoketju on kaikille
avoin lista, jossa pidetddn kirjaa kaikista Bitcoinien siirroista Bitcoin-
lompakoiden vileilld. Kryptovaluutat toimivat useimmiten julkisten lohkoket-
jujen pddlld, silld ndiden kdyttdminen johtaa parempaan informaation la-
pindkyvyyteen.

Yksityisissd lohkoketjuissa solmujen ylldpidosta huolehtii yksi organi-
saatio (Kruijff & Weigand, 2017). Taméa omalla tavallaan vesittdd lohkoketjujen
perimmadisen idean luotettavan kolmannen osapuolen poistosta, silld yksityiset
lohkoketjut pakottavat kayttdjansd luottamaan yhteen keskitettyyn toimijaan.
Useat uskovat, etteivat yksityiset lohkoketjut ole varsinaisia lohkoketjuja, vaan
enemmankin hajautettuja tilikirjatekniikoita. (O’Connell, 2016.) Kun yksi toimi-
ja hallitsee koko lohkoketjua, pystyy tdmd halutessaan muuttamaan lohkoket-
jun lohkojen sisdltod. Iansitin ja Lakhanin (2017) listanneista lohkoketjujen pe-
rusperiaatteista yksi on tietojen peruuttamattomuus, jota yksityiset lohkoketjut
eivdt edistd. Taméan takia esimerkiksi kryptovaluuttojen rakentamista yksityis-
ten lohkoketjujen péélle ei ndhdd jarkevana vaihtoehtona.

Useiden organisaatioiden ylldpitdmét konsortiolohkoketjut ndhdadn osit-
tain keskitettying, silld vain pieni osa solmuista valitaan maarittimaan konsen-
sus (Zheng, Xie, Dai, Chen, Wang, 2017). Konsortiolohkoketjuja ei voida yksi-
tyisten lohkoketjujen tapaan ndhdad yhtd luotettavina julkisessa kdytossa kuin
julkisia lohkoketjuja, silld ne eivit toimi yhtd hajautetusti. Tastd huolimatta yk-
sityisilld lohkoketjuilla sekd konsortiolohkoketjuilla on omat vahvuutensa, toi-
mien julkisia lohkoketjuja paremmin esimerkiksi yrityksien sisélld, kun luotta-
mattomuudelle ei ole varsinaista tarvetta. Konsortiolohkoketjuja kutsutaan
myos hybridilohkoketjuiksi.

2.1.2 Julkisten lohkoketjujen viisi perusperiaatetta

Vaikka julkisia lohkoketjuja on mahdollista kuvata yksinkertaisina hajautettui-
na tietokantoina, on lohkoketjuteknologia todellisuudessa kompleksinen tekno-
logia. Lohkoketjuteknologiaa on sanottu tukevan viisi perusperiaatetta: hajau-
tuneisuus, vertaisverkkosiirrot, lapindkyvyys peitettynd, tietojen korjautumat-



11

tomuus ja laskennallinen logiikka (lansiti & Lakhani, 2017). Hajautuneisuus
selittyy silld, ettd lohkoketjujen verkot koostuvat erillisistd solmuista. Jokainen
solmu omistaa kopion lohkoketjun nykyisestd tilasta, sisdltden tiedon kaikista
lohkoketjun sisdlld tapahtuneista transaktioista sekd kaikista osoitteista ja nii-
den saldoista. (Swan, 2015.) Yhdessd ndaméa solmut muodostavat lohkoketjun
verkon. Lohkoketjujen hajautetun verkon olemus suojelee sitd, silld vahingot
on mahdollista kiertdd (Bradbury, 2013). Eli vaikka jokin lohkoketjun toimija
toimisi pahaenteisesti, ei tdstd koidu lohkoketjulle haittaa enemmiston toimies-
sa pahaenteistd toimijaa vastaan.

Vertaisverkkosiirrot puolestaan viittaavat vapautukseen luotettavasta
kolmannesta osapuolesta, jolloin toimijat voivat suorittaa siirtoja ilman vélikéa-
sid. Tietojen lapindkyvyys peitettynd tarkoittaa sitd, ettd kayttdjien lohkoketjus-
sa kayttdavat osoitteet ovat tdysin satunnaiset, eikd niitd ole mahdollista yhdist&a
henkil6on, mikéli timd on pitdnyt osoitteensa salassa muilta. (Iansiti & Lakhani,
2017.)

Tietojen korjaamattomuudella viitataan siihen, ettei lohkoketjuun tallen-
nettua tietoa ole mahdollista pddstd endd jalkikdteen muokkaamaan. Lohkoket-
ju on lista validoituja lohkoja, jossa jokainen lohko on linkitetty sen edeltdjdan
aina ensimmadiseen louhittuun lohkoon eli alkulohkoon (engl. genesis block)
asti (Antonopoulos, 2015, s. 29). Lohkoketjun koko kasvaa jatkuvasti, silld louhi-
jat lisddvat sithen jatkuvasti lohkoja tallentaen viimeisimmaét tapahtumat ja
transaktiot lohkoketjuun. Nama lohkot lisdtdan lohkoketjun jatkeeksi lineaari-
sessa, kronologisessa jdrjestyksessa (Beck ym., 2018).

Lohkoketju koostuu nimensa mukaisesti lohkoista. Jokainen lohko sisaltaa
vapaamuotoisen datan, eli esimerkiksi tiettynd aikajaksoina suoritettujen va-
luuttasiirtojen lisdksi yksilollisen tunnisteen (engl. hash). Lohkon oman tunnis-
teen lisdksi lohkoon liitetddn my6s edeltavan lohkon yksil6llinen tunniste. Loh-
kon tunnisteen luomisessa otetaan aina huomioon myos edeltdvan lohkon yksi-
16llinen tunniste, jolloin onnistutaan luomaan turvallinen ketju. Lohkon yksit-
tdinen tunniste muuttuu, jos yhdenk&an aikaisemman lohkon sisdltéda muoka-
taan. Tama todistaa lohkoketjun oikeellisuuden, ja sen ettei vanhempia lohkoja
pysty muokkaamaan jalkikdteen. (Antonopoulos, 2015, s. 163.)

Laskennallisella logiikalla viitataan matemaattisiin haasteisiin pohjautu-
vaan hajautettuun konsensukseen. Nakamoton (2008) mukaan luottaminen
kolmanteen osapuoleen ei ole endéd tarpeellista vaan tarkeintd on, ettd elektro-
ninen rahajdrjestelmd perustuu kryptografisiin perusteisiin. Lohkoketjujen yksi
olennaisimmista asioista on se, miten luottovapauteen pdastaan. Tama ongelma
on ratkaistu konsensusmekaniikalla, joka kdyd&ddn tarkemmin ldpi seuraavassa
alaluvussa.

2.1.3 Louhiminen ja konsensusmekaniikka

Lohkoketjuun tallennetun informaation tarkastelu on mahdollista jokaiselle
lohkoketjun toimintaan osallistuvalle toimijalle, mutta muutoksia lohkoketjuun
on mahdollista tehdd ainoastaan saavuttamalla konsensus, eli lohkon luomi-
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seen vaadittava yhteisymmarrys (Albrecht, Reichert, Schmid, Striiker, Neu-
mann & Fridgen, 2018). Koska lohkoketjujen tarkoituksena on toimia hajaute-
tusti, ei mikddn toimija voi yksin varmentaa lohkojen oikeellisuutta. Konsen-
suksen luomiseen tarvitaan enemmistd lohkoketjun vertaisverkon solmuista,
joilla kaikilla on oma késitys lohkoketjun sen hetkisestd tilasta. Useamman
kayttdjan ollessa pddtoksenteossa on haasteellista pddstd konsensukseen, silld
joukossa saattaa olla pahaenteisid toimijoita. Tahdn ratkaisuna kédytetddn erilai-
sia konsensusalgoritmeja, joista lohkoketjujen keskuudessa suosituin on talla
hetkelld esimerkiksi Bitcoinin ja Ethereumin kadyttamad Proof-of-Work -
menetelmd. (Salviotti, De Rossi & Abbatemarco, 2018.) Kyseisessd menetelmds-
sd lohkoja tarkistaa louhijouksi (engl. miners) kutsuttu joukko. Nama louhijat
takaavat lohkoketjujen turvallisuuden kayttamalld esimerkiksi tietokoneen
komponenttien laskentatehoa ratkaistakseen erilaisia kryptografisia arvoituksia
(Eyal & Sirer, 2018). Louhinnan motiivina toimii rahallinen hyéty, silld lohko-
ketjut kannustavat louhijoita palkitsemalla nopeiten oikein vastanneen louhijan
uudella louhitulla valuutalla sekd louhitun lohkon sisdltdmien siirtojen siirto-
maksuilla (Tsabary & Eyal, 2018). Louhiminen on siis laskentatehon myymista
palkkiota vastaan. Louhinnan seurauksena eniten laskentatehoa kerryttanyt
lohko valitaan seuraavaksi lohkoksi ja lisdtddn ketjuun. Jos enemmisto laskenta-
tehosta on rehellisten solmujen kontrolloimaa, kasvaa rehellinen ketju nope-
ammin kuin kilpailevat ketjut (Nakamoto, 2008).

Hyva esimerkki havainnollistamaan louhintaa on ajatella tuhansien pelaa-
jien kilpailullinen sudokukisa, jossa nopeiten sudokun selvittanyt pelaaja voit-
taa. Uusi sudoku aloitetaan aina, kun jokin pelaaja on ldpéissyt pelin. Pelin vai-
keustaso on asetettu dynaamisesti sellaiseksi, ettd pelaajilta menee keskiméaarin
noin kymmenen minuuttia ratkaisun 1oytadmiseen. Tédtd vaikeustasoa sdddelldan
muuttamalla kentédn rivien ja sarakkeiden lukumddrdd. Sudokun ratkaisun oi-
keellisuuden tarkistaminen on paljon nopeammin tarkastettavissa, kun itse teh-
tavan ratkaisun péddtteleminen. (Antonopoulos, 2015, s. 27.) Lohkoketjujen lou-
himinen voidaan ndhda samanlaisena tdmén esimerkin kanssa: louhijoille anne-
taan matemaattinen lasku, jonka ratkaiseminen vaatii paljon laskentatehoa,
mutta ratkaisun tarkistaminen on helppoa ja nopeaa. Vaikeustason maarittami-
nen on myds helposti sddadeltdvissa.

Proof-of-Workin ongelmana on sen suuri energiankulutus (Kiayias, Rus-
sell, David & Oliynykov, 2017), jonka vuoksi esimerkiksi Ethereumin lohkoket-
jun on tarkoitus siirtyd kayttamaan vaihtoehtoista Proof-of-Stake konsensusal-
goritmia (Buterin & Griffith, 2017). Proof-of-Stakessa varmentajien taytyy tehda
vakuustalletus pystydkseen osallistumaan konsensuksen luomiseen (Buchman,
2016, s. 51). Kdyttdjien mahdollisuus pddstd varmentamaan lohko on suoraan
verrannollinen heiddn vakuustalletuksensa suuruuteen (Christidis & Devetsi-
kiotis, 2016). Tehty vakuustalletus velvoittaa kdyttdjid toimimaan oikein lohko-
ketjussa, silld heiddn asettamansa talletus toimii panttina mahdollisuudelle
osallistua konsensuksen luomiseen (Zheng, Xie, Dai, Chen & Wang, 2018).
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2.1.4 Louhintayhtymit

Lohkopalkkioiden loytdmisestd on tullut louhinnan haastavuuden lisdannyttya
entistd vaikeampaa vihemman laskentatehoa omaaville louhijoille, jonka seu-
rauksena enemmisté lohkoketjujen louhintatehosta tulee nyky&ddan louhintayh-
tymiin (engl. mining pool) osallistuvilta louhijoilta (Schrijvers, Bonneau, Boneh
& Roughgarden, 2017). Louhintayhtymit ovat kolmannen osapuolen hallin-
noivia ryhmid, jossa joukko louhijoita yhdistdd ryhmaéloton tavoin voimansa
saadakseen enemman laskentatehoa. Louhintayhtymaén hallitsija koordinoi yh-
tyman louhijoiden laskentatehoa ja ulkoistaa louhimisen ldhettamallda krypto-
grafiset arvoitukset suoraan louhintayhtymén louhijoille (Gervais, Karame,
Capkun & Capkun, 2014). Suurempi laskentateho kasvattaa yhtymén louhijoi-
den todenndkoisyyttd lohkopalkkioiden saamiselle, mikd ndkyy yksittédiselle
louhijalle vakaampana tulonldhteend. Etenkin pienille tekijoille louhintayhty-
médt ovat nykyddn valttamattomyys, silld yksin toimiessa todenndkoisyydet
lohkopalkkioiden saamiselle ovat ldhestulkoon olemattomat. Osallistumalla
louhintayhtymiin ndmé& pienemmatkin tekijédt voivat olla osa suurempaa toimi-
jaa, jolloin osuus tulevista lohkopalkkioista jaetaan samaan louhintayhtymadan
osallistuvien kanssa suhteessa heiddn antamaa laskentatehoa vastaan. (Schri-
jvers ym., 2017.) Louhintayhtymait siis madaltavat kynnystd louhinnan aloitta-
miselle tekemadlld siitd kannattavampaa pienemmille toimijoille, joka edesauttaa
lohkoketjun ekosysteemin kasvamista.

Louhintayhtymit aiheuttavat kiistanalaisuutta lohkoketjujen yhteisossd,
silld enemmiston lohkoketjujen laskentatehosta tullessa keskittyneiltd louhin-
tayhtymiltd vie timd pohjan hajautetulta teknologialta (Schrijvers ym., 2017).
Kuten aiemmin mainittiin, on hajautuneisuus erds lohkoketjuteknologian tar-
keimmistd ominaisuuksista sen mahdollistaessa demokratian toteutumisen
louhinnassa. Lohkoketjujen louhimisen keskittyminen louhintayhtymille keskit-
tdd lohkoketjujen toimintaa, joka vie hyddyn hajautetulta jdrjestelmaltd. Lou-
hinnan keskittymisestd seuraa myos se, ettd mahdolliset vahingot ovat liian
suuria kierrettaviksi.

Louhintayhtymit kasvattavat myos riskid lohkoketjun tahalliselle vandali-
soinnille. Pahaenteisen toimijan on mahdollista toteuttaa niin sanottu 51 % -
hyokkéys lohkoketjussa, jos kyseinen toimija saa késiinsa yli puolet lohkoketjun
laskentatehosta (Zhao, Fan & Yan, 2016). Esimerkiksi Bitcoin Gold -
kryptovaluutta koki vuonna 2018 51 % -hyokkdyksen, jonka ansiosta hyokkayk-
sen toteuttanut toimija tienasi 18 miljoonaa dollaria (Roberts, 2018). Aikana en-
nen louhintayhtymia tdaméan hyokkayksen onnistuminen olisi ollut erittdin epa-
todenndkoistd, silld onnistunut hyokkays olisi vaatinut enemmiston louhijoista
vannomaan tietyn vadran vastauksen oikeellisuutta. Vaikka louhijoiden tarkkaa
lukumddrad on ldhes mahdotonta saada selville, lohkoketjuista tilastoja vuodes-
ta 2012 kerannyt Andrew Geyl (2015) arvioi vuonna 2015 pelkdn Bitcoinin lou-
hijoita olleen noin 100 000. Mikéli jokainen louhija omaisi saman verran lasken-
tatehoa, olisi 51 % -hyokkdyksen toteuttaminen tuohon aikaan vaatinut yli 50
000 louhijan kontrolloimista. Vuoden 2015 jdlkeen lohkoketjujen suosio on vain
jatkanut kasvuaan, joten myos louhijoiden lukumé&drdn on syytd olettaa kasva-
neen.
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Louhintayhtymien ansiosta 51 % -hyokkdyksen toteutuminen on nykydan
paljon todenndkodisempdd kuin ennen. Télld hetkelld viiden suurimman louhin-
tayhtymdn yhteenlaskettu laskentateho ylittdda 50 % Bitcoinin louhijoiden yh-
teenlasketusta laskentatehosta (Blockchain.info, 2019). Mikili ndiden louhin-
tayhtymien ylldpitdjat paattdisivat vadrinkdyttdd Bitcoinin lohkoketjua, olisi se
tdysin mahdollista. Louhintayhtymien kautta louhiminen tapahtuu yleisesti
erillisen sovelluksen kautta. Mikéli taman sovelluksen ldhdekoodi ei ole avoin-
ta, voisi louhintayhtyman vylldpitdja kayttdd louhijoita hyvdksi 51 % -
hyokkédyksen toteuttamisessa.

2.2 Kryptovaluutat

Tdssd alaluvussa kdyddan ldapi tdmdn hetken suosituimmat kryptovaluutat,
Bitcoin ja Ethereum. Kryptovaluuttojen kirjo on laaja: CoinMarketCap.com
(2018) -sivuston mukaan virallisia kryptovaluuttoja on tdlld hetkelld yli 2000,
mutta tdssd tutkielmassa keskitymme ainoastaan kahteen suosituimpaan kryp-
tovaluuttaan.

Kryptovaluutat ovat lohkoketjuteknologian pédélld toimivia digitaalisia va-
luuttoja, joiden siirtelyyn verkossa ei tarvita luotettavaa kolmatta osapuolta.
Luotettavan kolmannen osapuolen, esimerkiksi pankin tai muun palveluntarjo-
ajan sijaan elektronisia varojen siirtoja on mahdollista tehd&d suoraan yksityisten
henkildiden valilla.

2.2.1 Bitcoin

Ensimmadisen kryptovaluutan eli Bitcoinin kehittdjand toimi nimimerkkiad Sa-
toshi Nakamoto kayttdva yksittdinen henkil6 tai ryhmd, jonka identiteetti on
vield tdhdn pdivddn asti pysynyt salassa aiheuttaen kiihkedd spekulointia
(Taylor, 2013). Vuonna 2008 Satoshi Nakamoto julkaisi paperin vertaisverkkoa
hyodyntavéstd elektronisesta rahajarjestelmésta nimelta Bitcoin (Nian & Chuen,
2015, s. 11), joka on lohkoketjuksi nimetyn luottovapaan hajautetun julkisen
tilikirjan pé&élld toimiva internetissd siirreltdva digitaalinen valuutta (Swan,
2015, s. 7). Bitcoin on tdysin elektroninen valuutta, jota on mahdollista siirtdd
verkon yli ilman kolmatta osapuolta (Antonopoulos, 2015, s. 1).

Koko Bitcoinia Nakamoto ei kuitenkaan ole rakentanut yksin, vaan tahan
pdivdan mennessd Bitcoinin lohkoketjua on ollut kehittdméassa vajaa 600 kehit-
tdjaa (github.com/bitcoin, 2018). Bitcoin perustuu avoimeen ldhdekoodiin, jota
kukaan ei omista tai kontrolloi. Tamdn lisdksi myos kuka tahansa voi ottaa osaa
Bitcoinin toimintaan monin eri tavoin (bitcoin.org, 2018). Nditd tapoja on esi-
merkiksi Bitcoinien kdyttdminen, Bitcoinin solmun ylldpitdminen, jo edelld
mainittu osanottaminen Bitcoinin kehitykseen seké Bitcoinien louhiminen.
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2.2.2 Ethereum

Kryptovaluuttojen toteutustapa vaihtelee: Monet niin sanotuista vaihtoehtova-
luutoista (engl. altcoin) ovat ottaneet mallia Bitcoinin ldhdekoodista sisdltden
samoja ominaisuuksia kuin Bitcoin, mutta jotkut jdrjestelm&dt on suunniteltu
tdysin erilaisiksi (Bonneau, Miller, Clark, Narayan, Kroll & Felten, 2015). Erin-
omainen esimerkki Bitcoinista eroavasta suunnittelusta on Ethereum.

Ethereum laajentaa Bitcoinin toimintamallia luomalla kéyttdjilleen mah-
dollisuuden ohjelmoida dlysopimuksia (Nofer, Gomber, Hinz & Schiereck,
2018). Nama dlysopimukset ovat Ethereumin lohkoketjun kayttdjien kirjoitta-
mia lohkoketjuun siilottyja ohjelmia, joita voi ajaa anonyymisti ilman riskia
hédiridajoista, sensuurista tai petoksista (Beck, Avital, Rossi & Thatcher, 2017).
Ethereumin keksijd Vitalik Buterin (2013) on itse maininnut Ethereumin julkai-
supaperissa dlysopimusten olevan jdrjestelmid, jotka siirtdavét digitaalisia varoja
ennalta méadriteltyjen sddantdjen mukaan.

Bitcoinin tapaan my6s Ethereumin toimintaan voi kuka tahansa ottaa ha-
lutessaan osaa. Vaikka Ethereumin lohkoketjussa tarkeimpdna uudistuksena ja
ominaisuutena pidetddnkin &dlysopimuksia, on Ethereumilla Bitcoinin tavoin
my0s oma kryptovaluuttansa, jota kutsutaan Etheriksi. Vaihdon vélineend kay-
ton lisdksi Ether on tdrked siksi, ettd se on vilttdaméatontd dlysopimuksia ajetta-
essa. Mikili Ethereumin lohkoketjuun halutaan tallentaa dataa dlysopimuksen
kautta tai jo olemassa olevaa tietoa halutaan muokata, joudutaan tadstd maksa-
maan pieni summa Etherid (Buterin, 2013). T4td pientd maksua kutsutaan kaa-
suksi (engl. gas). Kun kaasua on kdytetty ohjelman ajamiseen, kulkeutuu mak-
suna otettu kaasu Ethereumin lohkoketjun kiertokulussa aina lohkon louhijoille
asti.

Ethereum siis laajentaa Bitcoinin lohkoketjua luomalla alustan hajautettu-
jen sovellusten luomiselle. Vaikka Bitcoinin ja Ethereumin ensisijaiset ominai-
suudet poikkeavat toisistaan, ovat niiden pdédlld toimivat vaihdon vélineend
toimivat valuutat niitd yhdistdvad tekija. Molemmissa lohkoketjuissa rahanar-
voiset valuutat ovat pdtevid toimimaan louhinnan motiivina.
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3 PELITEORIA

Tadssd sisdltoluvussa kdyddan ldapi, mikd peliteoria on ja otetaan ldhempddn
tarkkailuun peliteorian suosituin konsepti, Nashin tasapaino sekd yleisesti kay-
tetty peliteorian esimerkki, vangin dilemma. Nashin tasapainon ja vangin di-
lemman avulla peliteorian ja lohkoketjujen vilistd suhdetta tarkkaillaan seuraa-
vassa sisdltoluvussa. Peliteoriaan aiheena ei paneuduta tarkemmin matemaatti-
sesti, vaan asiat kdydaan lapi yleisemmadlld tasolla. Lopuksi kdyd&dan ldapi myos
analyysin laatimista, jonka avulla ymmarretddan paremmin, mité asioita on otet-
tava huomioon sovellettaessa peliteoriaa oikean eldmaén tilanteisiin, esimerkiksi
lohkoketjuihin.

Ernst Zermelo kirjoitti 1900-luvun alkupuolella artikkelin shakista, jossa
hén loi ensimmadisen peliteorian konseptin (Schwalbe & Walker, 2001). Kiinnos-
tus peliteoriaa kohtaan ldhti suurempaan nousuun vasta Von Neumannin ja
Morgensternin esiteltyd enemmiston peliteorian piirteistd vuonna 1944, jonka
jdlkeen peliteoriaa ollaan aloitettu kdayttamaan hyvéaksi esimerkiksi yhteiskunta-
ja taloustieteessd (Camerer, 2003, s. 2). Nykyddn peliteoriaa kdytetddn yleisesti
monella alalla.

3.1 Peliteoria yleisesti

Peliteoriassa tutkitaan matemaattisten mallien avulla &lyllisten ja rationaalisten
paddtoksentekijoiden vililld tapahtuvia konflikteja sekd yhteistyota. Mikali paa-
toksentekijoiden valinnat vaikuttavat muiden rationaalisten paatoksentekijoi-
den valintoihin, kutsutaan peliteorian pelitilannetta strategiaa vaativaksi peliti-
lanteeksi. Yleinen kasitys on, ettd tdllaisessa strategisessa tilanteessa pelaajat
tekeviat valintansa yrittden maksimoida heiddn saamansa hyodyn, mika tekee
pddtoksentekijoistd rationaalisia. Peliteoriassa samassa pelitilanteessa olevat
pelaajat voivat my0s olettaa vastapuolen olevan heiddn tavoin dlyllinen ja ra-
tionaalinen paatoksentekijd. Peliteoriassa mietitddn miten péaadtoksentekijan
kannattaa toimia strategiaa vaativassa tilanteessa, kun hianen paatoksentekonsa
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riippuu siitd, mitd vastapuoli ajattelee paddtoksentekijan tekevan. (Myerson,
1991,s.1.)

Peliteorian teho tulee sen matemaattisen tarkkuuden lisdksi my6s sen ylei-
syydestd (Camerer, 2003, s. 2). Yleisyydelld tdssd tilanteessa tarkoitetaan sitd,
ettd peliteoriaa voidaan kayttdd hyvdksi monenlaisissa tilanteissa monenlaisten
toimijoiden kesken. Pelitilanteella ei esimerkiksi vilttaméttd tarkoiteta aina var-
sinaista pelid, kuten enemmist6 ihmisistd kuvittelee (Krishnan ym., 2015), vaan
kyseessd voi esimerkiksi olla kaupan strategiointi tuotteiden hinnoittelussa.
Toimijat voivat myos tilanteesta riippuen vaihdella yksittdisestd henkilostd aina
kokonaisiin valtioihin, jolloin pelitilanne voi vaihdella aina shakki- tai tennisot-
telusta useamman maan vilisiin poliittisiin toimiin. Erinomainen tosieldm&n
esimerkki on myos pokeri: kannattaako pelaajan bluffata riippuu tédysin siitd,
uskooko hdn vastapuolensa ajattelevan pelaajan tekevan niin.

3.2 Nashin tasapaino

Muutama vuosi Von Neumannin ja Morgensternin esiteltyd enemmiston peli-
teorian piirteistd amerikkalainen matemaatikko John Nash esitti ratkaisun on-
gelmaan rationaalisten pelaajien kadyttdytymisestd. Tama ratkaisu nimettiin
myohemmin Nashin tasapainoksi (engl. Nash equilibrium). (Camerer, 2003, s.
2.) John Nashin kehittdama Nashin tasapaino on yleisimmin kéytetty peliteorian
konsepti (Osborne & Rubinstein, 1994).

Nashin tasapainon ideana on, ettd pelaajat muuttavat strategiaansa, kun-
nes yksikddn pelaaja ei voi endd hyotyd muutoksesta (Camerer, 2003, s. 2). Ta-
sapaino saavutetaan silld hetkelld, kun yhdelldkdan paatoksentekijalla ei ole
syytd poiketa kdyttamaéstddn strategiasta. Nashin tasapainoja on mahdollista
olla pelitilanteessa useampia ja jotkut ndistd voivat olla ristiriidassa pelaajan
intuitiivisen kasityksen kanssa (Myerson, 1978).

Nashin tasapaino toteutuu useimmiten pelitilanteen toistuessa tarpeeksi
monta kertaa (Pearce, 1984). Mikdli tilanne toistuu tarpeeksi monta kertaa, pe-
laajat pyrkivit parantamaan lopputulemaansa aina tasapainon saavuttamiseen
asti, jolloin pelaajien tuloksen hyoty on maksimoitu. Nopealla varoitusajalla
mahdollisuus epédsuotuisalle valinnalle on suurempi, joten pelaajan on mahdol-
lista pddtelld paras mahdollinen strateginen valinta yhdelldkin kerralla, mikali
hénelld on tarpeeksi aikaa.

3.3 Vangin dilemma

Yksi peliteorian suosituimmista esimerkeistd on vangin dilemma (engl. pri-
soner’s dilemma). Vangin dilemmassa kahden henkilon on péétettdvd samanai-
kaisesti, tekevatko he yhteistyotd toisen henkilon kanssa vai pettdvitko he ta-
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mén. Vangin dilemman pulmana on, ettd kumpikaan henkil6 ei voi tietdd pa-
rasta ratkaisua kahden vaihtoehdon valilld tietamattd toisen henkilon valintaa
(Heylighen, 1993).

Vangin dilemma on saanut nimensd seuraavasta hypoteettisesta tilan-
teesta: Kaksi henkilod on piddtetty epdiltynd pienestd rikoksesta. Poliisi tietdd
heiddn molempien osallistuneen my6s suurempaan rikokseen, mutta tdstd ri-
koksesta viranomaisilla ei ole tarpeeksi todisteita heiddn tuomitsemiseen. Epdil-
lyt eristetddn toisistaan ja heitd kuulustellaan erikseen. Kuulustelutilanteessa
molemmille tarjotaan sopimusta: mikali epdilty lupaa todistaa rikoskumppani-
aan vastaan, pddstetddn hanet vapaaksi. Molemmat syytetyt voivat siis joko hy-
ldtd tarjouksen ja vaieta tai hyvdksyd tarjouksen ja todistaa rikoskumppaniaan
vastaan. Mikdli kumpikaan epdilty ei ota tarjousta vastaan, tuomitaan heidét
molemmat todisteiden puuttuessa vuoden vankeusrangaistukseen pienestd ri-
koksesta. Mikdli vain toinen epdillyistd hyvaksyy tarjouksen, pddsee han va-
paaksi vilttyen tdysin tuomiolta. Hanen rikoskumppaninsa puolestaan saa vii-
den vuoden vankeustuomion isommasta rikoksesta, silld hiantd vastaan on riit-
tavdd todistusaineistoa ja hdn kieltdytyi tekemadstd yhteistyotd poliisin kanssa.
Mikdli molemmat syytetyt hyviksyvit tarjouksen, tuomitaan heiddt molemmat
suuremmasta rikoksesta kolmeksi vuodeksi vankeuteen. Tuomiota on kuiten-
kin lievennetty tdssd tilanteessa, silld molemmat epdillyt toimivat yhteistyossd
poliisin kanssa todistettuaan rikoskumppaniaan vastaan (kuvio 1).

Henkildo A
Hylkaa Hyvaksyy
tarjouksen tarjouksen
Hylkaa
.. _ tarjouksen (1,1) (5,0)
Henkildo B Hyvaksyy
tarjouksen (0.5) (3,3)
KUVIO 1 Vangin dilemma

Ottamatta huomioon mitéd toinen osapuoli valitsee, on vastapuolen petta-
minen aina henkil6lle itselleen parempi vaihtoehto, mutta yhteisen hyvan
vuoksi paras vaihtoehto molemmille on yhteistyon tekeminen (Lonnqvist, Ver-
kasalo & Walkowitz, 2011). Mikéli molemmat hylk&dadvat tarjouksen ja toimivat
yhteisen hyvidn vuoksi yhteistyossd, on heiddan yhteenlaskettu vankeusrangais-
tuksensa kaksi vuotta. Muissa tilanteissa yhteenlaskettu vankeusrangaistus on
suurempi, mutta yksilsillda on mahdollisuus selvitd pienemmalld rangaistuksel-
la. Mikali yksilo pettdd, selvidd hén itse aina pienemmalld rangaistuksella kuin
yhteisty6ssa olisi ollut mahdollista. Tamén takia yksilolle vastapuolen pettami-
nen on aina paras vaihtoehto. Ainoa vahva Nashin tasapaino saavutetaan van-
gin dilemmassa tilanteessa, jossa molemmat osapuolet pettdvat vastapuolen.
Talloin kummankaan pelaajan ei ole mahdollista parantaa omaa asemaansa
muuttamalla vain omaa strategiaansa.
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Pelaajien ratkaisut riippuvat monista tekijoistd, esimerkiksi heidédn vélises-
td suhteestaan (Axelrod, 1980, s. 5). Mikdli esimerkin pelitilanteessa olevat pda-
toksentekijdt luottavat toisiinsa tdysin, on yhteisty6 epdiltyjen vililld jopa to-
denn&koistd. Mikali henkilot eivit luota toisiinsa on yksilolle aina varminta pet-
tdd vastapuoli. Yksilon dilemmaan vaikuttaa paljon hdnen kyky luottamaan
vastapuoleen vankeusrangaistuksen uhalla.

3.4 Analyysin laatiminen

Toimijoiden vilisen suhteen lisdksi tasapainoa tutkiessa tdytyy ottaa huomioon
monia muitakin asioita. Jackson (2011) listasi kirjoittamassaan paperissa neljd
eri kohtaa, jotka tdytyy huomioida peliteoriaa analysoitaessa. Ensimmadiseksi
pitdd tietdd, keitd pelaajat ovat: ovatko he yksittdisid henkil6itd, vaiko esimer-
kiksi yrityksid? Mitd sukupuolta pelaajat edustavat tai mihin etniseen ryhméaan
he kuuluvat?

Toinen huomioitava seikka on tietdd, mitd mahdollisia toimintoja pelaajilla
on kdytettdvissddn. Toisin kuin vangin dilemmassa, oikean eldmé&n peliteorian
tilanteissa toimijoilla voi olla enemmaén kuin kaksi vaihtoehtoa, joten kaikki
vaihtoehdot on otettava huomioon. Niin sanotuissa tdydellisen informaation
peleissd (engl. perfect information) pelaajat tietdvat kaikki omat ja muiden
mahdolliset toimintavaihtoehdot sekd aiemmat valinnat. (Khomskii, 2010.)

Kolmanneksi on tiedettdvd, miten vuorovaikutus ajoitetaan. Tehddanko
toiminnot samaan aikaan, toistuuko vuorovaikutus ja missd jdrjestyksessd pe-
laajien toiminnot suoritetaan? Tieto edellisen pelaajan valinnasta voi asettaa
jalkimmadisen pelaajan etulyontiasemaan. Tamaén lisdksi tapahtuman toistuessa
useasti pelaajat voivat oppia pelaamaan optimaalisesti. Mikali pelid toistetaan
loputtomiin, saavuttavat pelaajat todenndkdoisesti lopulta jonkin Nashin tasa-
painon (Pearce, 1984). Analyysia laatiessa pitdd myos olla tietoinen, mitd tietoa
eri pelaajilla on toiminnan hetkelld. Mikéli pelaajat ovat valintojen jdlkeen tie-
toisia toisen pelaajan valinnoista, voi lopputulos muuttua tdysin. Esimerkiksi
mikéli vangin dilemmassa toinen pelaaja saisi ensin tietdd toisen pddtoksen,
voisi hdn riskittomasti valita itselleen parhaimman vaihtoehdon syyttdmisen tai
syyttamattd jattamisen valilld. Neljantend taytyy tietdd, mikd on lopputulos eri
pelaajille mink&kin toiminnan seurauksena. Vangin dilemman tilanteessa pelaa-
jien valinnat voivat vaihdella riippuen siitd, onko tuomiona ainoastaan sakko
vaiko vankeusrangaistus.

Reinhard Selten (1975) esitteli artikkelissaan vapisevan kdden tasapainon
(engl. trembling hand equilibrium), jonka ideana on se, ettd mik&dén ei ole kos-
kaan tdysin varmaa. Vapisevan kdden tasapainon mukaan on aina mahdollista,
ettd pelaaja tekee virheen ja valitsee odottamattoman vaihtoehdon. Tamaé voisi
toteutua esimerkiksi tilanteessa, jossa pelaaja painaa vapisevalla kddellddan va-
hingossa vddrdd nappia. Vapisevan kdden tasapainot ovat vakaita siind mieles-
sd, ettd pienet muutokset pelin rakenteessa eivit muuta pelaajien kdyttaytymis-
td tasapainossa (Kultti, 1994).
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4 PELITEORIAN VAIKUTUS JULKISIIN LOHKO-
KETJUIHIN

Koska lohkoketjun kayttdjat ovat dlyllisid ja rationaalisia padtoksentekijoitd,
voidaan peliteorialla matemaattisia malleja hyvaksi kdyttden tutkia ndiden va-
listd vuorovaikutusta. Nashin tasapainoa hyodyntden on mahdollista selvittdd,
mikd mahdollistaa lohkoketjun jatkuvan toiminnan, eli erityisesti sen, miten
lohkoketjun louhijoita kannustetaan rehellisyyteen ja miksi pahaenteinen toi-
minta lohkoketjussa ei ole kannattavaa louhijalle.

Teknologioiden kehittyessd ajan myotd myos lohkoketjujen on tdytynyt
mukautua. Tadstd seuranneiden muutosten johdosta on syntynyt uusia tapoja
vadrinkdyttdd lohkoketjuja. Kuten lohkoketjun toiminnan mahdollistavat teki-
jat, on myos lohkoketjun vadrinkdyton riskit mahdollista todistaa peliteorian
avulla. Lohkoketjuteknologioissa on tiettyjad riskitekijoitd, joten on myos hyva
kdayda lapi, miten tulevat lohkoketjun uudistukset pystyvat mahdollisesti rat-
kaisemaan tdméanhetkisid ongelmia.

4.1 Lohkoketjun toiminnan mahdollistaminen

Lohkoketjujen louhimisessa motivoijana toimii rahallinen hyéty, silld louhijoita
palkitaan lohkojen louhinnasta. Koska palkkio annetaan oikean vastauksen no-
peiten laskijalle, kannustaa lohkoketjun toiminta luonnostaan louhijaa l16yta-
méadn oikean vaihtoehdon virheellisen sijaan. Louhimisen merkitys hallinnan
tyokaluna on merkittdvd sen ohjatessa louhijoiden yhteison kaytostd (Ziol-
kowski, Miscione & Schwabe, 2018).

Yleinen kasitys on, ettd louhijat ovat rationaalisia padtoksentekijoitd, eli he
yrittdvdt maksimoida saamansa hyddyn. Tassé tilanteessa hyodyn on luontevaa
olettaa olevan taloudellinen, silld louhimista motivoi rahallinen hyoty (Tsabary
& Eyal, 2018). Mikali kayttdjat eivat olisi rationaalisia, voisi lopputulos olla tois-
ta eikd lohkoketjun toiminta véalttamatta toteutuisi odotetulla tavalla.
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Kéyttdjalle on siis kannattavinta toimia oikealla tavalla. Vaarasta vastauk-
sesta louhija ei hyody, vaan kdyttdd ainoastaan aikaa ja laskentatehoa hukkaan.
Koska louhimisessa tarvitaan suuria maéarid laskentatehoa, kuluttaa louhiminen
suuria madrid sahkod (Kiayias ym., 2017). Mikali kayttdja yrittdd tahallisesti las-
kea lohkoja védédrin, ei han menetd ainoastaan mahdollisuuttaan ansaita lohko-
palkkioita vaan jad hdn myos taloudellisesti tappiolle louhinnasta koituvan
sdahkonkulutuksen myo6td. Taman lisdksi myos komponenttien kuluminen on
syy sille, minkd takia louhiminen olisi palkitsemattomana taloudellisesti kan-
nattamatonta. Lohkoketjujen louhimisessa kdytetyt tietokoneen komponentit
ovat kulutusosia, jotka kuluvat kdytossd. Louhimisessa komponentit joutuvat
koville laskentatehoa vaativien suurten laskutoimitusten takia, joka yhdessd
kovassa kdytossd olemisesta johtuvan korkean lampoétilan kanssa kuluttaa
komponentteja pitkdssad juoksussa. Proof-of-Workin nerokkuus piilee siind, etta
louhimisesta on tehty mahdollisimman tehotonta. Tehottoman louhimisen an-
siosta lohkoketjujen vadrinkdyttd olisi pahaenteiselle toimijalle taloudellisesti
kannattamatonta, joka taasen motivoi louhijoita toimimaan oikein. Louhija saa-
vuttaa Nashin tasapainon toimiessaan oikein, silldi muuttamalla strategiaansa
hénen ei ole mahdollista saada enempéaa hyotya.

Lohkoketjun louhijat ovat kaikki yksiloitd, ketkd tekevit paatoksensa tar-
koituksenaan maksimoida oma hyoty. Louhijat luovat oman padtoksensd sen
pohjalta, mitd he odottavat muiden louhijoiden tekevan. Enemmisto louhijoista
odottaa muiden louhijoiden toimivan oikein, mikd motivoi myds yksittdisia
louhijoita toimimaan oikein. Tamén takia myds muut louhijat olettavat enem-
miston toimimaan oikein louhiessaan. T&td kutsutaan itseddn ruokkivaksi
Nashin tasapainoksi. (Buterin, 2015.) Suurin osa lohkoketjun louhijoista paatyy
toimimaan odotettavasti sen maksimoidessa kadyttdjien saaman hyodyn. Paha-
enteiset toimijat jadvéat puolestaan vahemmistoksi, padtyen ndin ollen taloudel-
lisesti tappiolle yrittdessddn vaarinkadyttad lohkoketjua.

4.2 Riskit lohkoketjujen toiminnassa

Vaikka lohkoketjujen vadrinkdyttd on tehty lahes mahdottomaksi, on sen
riski aina olemassa. Peliteorian avulla on mahdollista todistaa lohkoketjujen
toiminta, mutta ainoastaan mikéli lohkoketjun toimintaan osallistuvat toimijat
ovat rationaalisia padatoksentekijoitd. Todellisuudessa ndin ei kuitenkaan valt-
tamattd ole. Paatoksentekijd ei valttamattd ole rationaalinen, eikd rationaalisen-
kaan pdatoksentekijan toimet ole valttamattd aina odotettuja, kuten vapisevan
kdden tasapaino osoitti. Vaikka pddtoksentekijd on rationaalinen, ei tama silti-
kaan valttamatta tarkoita hdanen motiivinsa olevan taloudellisen hyodyn mak-
simoimisessa.

Kuten aiemmin mainittiin, kasvattavat louhintayhtymadt riskid lohkoketjun
vadrinkdytolle. Kuten lohkoketjun toiminnan mahdollistaminen, on my®os riskit
lohkoketjun vadrinkdytolle mahdollista todistaa peliteorian avulla. Vangin di-
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lemmaa hyvaksi kdyttamadlld on mahdollista 16ytdd Nashin tasapaino tilantei-
siin, jossa toimijoilta vaaditaan strategista ajattelua. Lohkoketjun toimijoiden
ollessa rationaalisia padtoksentekijoitd on luontevaa ajatella heiddn yrittdvan
maksimoida taloudellinen hyotynsg, silld se toimii louhinnan motiivina. Mikali
pahaenteinen toimija luo oman louhintayhtyménsd, jossa louhijalle tarjotaan
rehellistd yhteisbd enemmadn voittoa, rationaaliset louhijat valitsevat hyokkaa-
jien yhteison rehellisten sijaan paremman taloudellisen voiton toivossa, ndin
ollen kasvattaen yhteison kokoa, kunnes yhteisostd kasvaa louhijoiden enem-
mistd (Eyal & Sirer, 2018). Tamén skenaarion tapahtuessa pahaenteisen louhin-
tayhtymadn hallitsijan maksettavaksi jdd ainoastaan louhimisen lisdksi makset-
tava ylimddrdinen summa, minkd han maksaa louhijoille jokaisen lohkon lou-
himisen yhteydessé tai louhintayhtyméan saadessa lohkopalkkion. Nashin tasa-
paino loytyy tilanteessa kohdasta, jossa yksittdinen louhija louhii pahaenteises-
sd louhintayhtymdssd, silld tédlloin louhijan ei ole mahdollista parantaa lopputu-
lemaansa muuttamalla omaa strategiaansa. Mikéali enemmist6 louhijoista siirtyy
pahaenteisen louhintayhtyméan kéyttoon, jaa yksittdinen louhija tappiolle lou-
hiessaan hyvantahtoisesti (kuvio 2).

Louhija A

Hyvantahtoinen  pahaenteinen
louhintayhtyma louhintayhtyma

Hyvéantahtoinen
1.1 1+n,1
MUUt. louhintayhtymé (.1) ( )
lohkoketjun .
louhijat Pahaenteinen (0,1) (1.1)

louhintayhtyma
KUVIO 2 Louhintayhtymén valitseminen

Yhteison kasvettua louhintatehon enemmistoksi mahdollistaa tamd 51 % -
hyokkdyksen suorittamisen (Zhao ym., 2016). Mikdli jokin toimija tai yhteiso
saa haltuunsa 51 % kontrollin louhinnasta ja koska lohkoketjuissa lohkoksi vali-
taan enemmiston valitsema lohko, voisi pahaenteinen toimija enemmiston puo-
lelleen saatuaan syottdd lohkoketjuun vaadrad dataa sisdltdavid lohkoja tavoitellen
taloudellista hyotyad (Eyal & Sirer, 2018). Taloudellisen hytdyn lisdksi pahaen-
teiselld toimijalla voi olla tdysin eri motiivit. Hypoteettisessa tilanteessa, jossa
Bitcoinista on tullut maailman yleisimmin kdytetty valuutta, voi tarpeeksi vara-
kas toimija esimerkiksi vihan tai politilkan motivoivana suorittaa 51 % -
hyokkédyksen Bitcoinia vastaan horjuttaen maailmantaloutta. Onnistunut 51 % -
hyokkdys antaa lohkoketjun hallinnon pahaenteiselle toimijalle ja tuhoaa sen
hajautuneisuuden (Eyal & Sirer, 2018). Tama vaikuttaa riskin olemassaolo vaa-
jdamattd Bitcoinin sekd muiden kryptovaluuttojen uskottavuuteen ja luotetta-
vuuteen.

Taloudellista hyotya tavoitellessaan voi pahaenteisen toiminnan yrittdmi-
nen olla riski, silld kdyttdjien on mahdollista menettda luottamus lohkoketjuun,
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josta on mahdollista seurata lohkoketjun kryptovaluutan arvon tippuminen.
Mikéli motiivina on esimerkiksi viha, ei riski taloudellisen hyodyn menettami-
sestd ole pdtevd syy luopua toteutuksesta. Kayttdjd voi myos toimia epdratio-
naalisesti, jolloin motiivia ei valttamétta ole.

Yksi ratkaisu tdhdn louhintayhtymien aikaansaamaan riskiin on eri kon-
sensusalgoritmiin siirtyminen. Nykyinen Proof-of-Work ottaa huomioon aino-
astaan laskentatehon maéédran, joten suurella madréalld raakaa laskentatehoa on
mahdollista vaarinkadyttad kyseistd konsensusalgoritmia kayttavid lohkoketjuja.
Todenndkoisimpéand ratkaisuna ollaan pidetty siirtymistd Proof-of-Stake kon-
sensusalgoritmiin, jossa kayttdjdat asettavat hetkellisesti jaddytettdavan panoksen
lohkoketjun kryptovaluutasta. Toisin kuin Proof-of-Workissa, Proof-of-Stake
konsensusalgoritmissa lohkon tarkistusta ei paddse tekemddn eniten laskentate-
hoa omaava, vaan suurimman panoksen omaavalla on suurin todenndkoisyys
pddstd validoimaan lohko. Jos lohkon validoija toimii vddrin, menettdd han jaa-
dytetyn panoksensa.

Yleisen késityksen mukaan kdyttdjien on epatodenndkoisempdd vadrin-
kayttdd lohkoketjua, mikaéli tdimaé johtaisi heiddn omaan taloudelliseen tappioon
(Zheng ym., 2018). Yritykset vahingoittaa Proof-of-Stake konsensusalgoritmia
kayttavdad lohkoketjua tulisivat pahaenteiselle toimijalle entistd kalliimmaksi
(Lin & Liao, 2017) heiddn menettdessddan lohkoketjuun asettamansa vakuustal-
letuksen.
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5 YHTEENVETO

Tassa tutkielmassa tutkittiin peliteorian vaikutusta julkisiin lohkoketjuihin.
Lohkoketju on hajautettuun ratkaisuun pohjautuva teknologia, joka koostuu
kronologisessa jdrjestyksessd toisiinsa linkitetyistd varmennetuista lohkoista.
Lohkoketjuteknologian suurin innovaatio on mahdollisuus pédstd eroon tar-
peesta luottaa kolmanteen osapuoleen, silld lohkoketjun ansiosta kdyttdjien ei
tarvitse luottaa muuhun kuin todistettavissa olevaan lohkoketjun protokollaan.
Koska lohkoketju on luottovapaa hajautettuun ratkaisuun pohjautuva teknolo-
gia, on kayttdjien pddstdvd yhteisymmarrykseen sen sisdlld tapahtuneista
transaktioista. Yhteisymmarrykseen pddseminen on luottovapaissa lohkoket-
juissa valttamatontd, vaikka osa toimijoista olisi pahaenteisid. Tahdn yhteisym-
maérrykseen eli konsensukseen on mahdollista pddstd lohkoketjuteknologian
kayttamien konsensusalgoritmien avulla. Konsensusalgoritmeista télla hetkella
yleisin Proof-of-Work hajauttaa konsensukseen pddsemisen luomalla krypto-
grafisia laskutoimituksia, joita niin kutsutut louhijat suorittavat rahallista palk-
kiota vastaan. Ensimmidiselle oikein vastanneelle louhijalle annetaan palkkioksi
lohkopalkkio, joka koostuu uudesta louhitusta valuutasta sekd louhitun lohkon
sisdltamien siirtojen siirtomaksuista.

Teknologian kehittyminen on johtanut tietokoneiden komponenttien las-
kentatehon nousemiseen, jonka vuoksi myos louhimisen vaikeustaso on kasva-
nut. Louhimisen vaikeustason kasvamisen vuoksi vdhemmin laskentatehoa
omaavilla pienemmillad toimijoilla ei ole endd samanlaista mahdollisuutta paasta
kasiksi lohkopalkkioihin. Tamé&n seurauksena on luotu kolmansien osapuolten
ylldpitdmid louhintayhtymid, joissa useampi tekija yhdistdd voimansa jakaen
mahdolliset tuotot yhtyméan osallistuneiden louhijoiden kesken. Louhintayh-
tymat tuovat yksinkertaisemman kayttokokemuksen lisdksi tasaisemman tulon-
ldhteen, jonka vuoksi niiden kdyttdiminen on yleistynyt louhijoiden keskuudes-
sa. Toisaalta louhintayhtymit ovat myos kasvattaneet vaarinkdytoksen riskia
niiden keskittdessd lohkoketjun toimintaa. Louhintayhtymidn saadessa kayt-
toonsd yli 50 % lohkoketjun yhteenlasketusta laskentatehosta heiddn on mah-
dollista vaarinkayttad lohkoketjua hyotyen siitd samalla itse taloudellisesti.

Peliteorian mukaan élylliset ja rationaaliset paatoksentekijit tekevét valin-
tansa yrittden maksimoida heiddn saamansa hyodyn. Peliteorian suosituin kon-
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septi on Nashin tasapaino, jonka mukaan pelaajat muuttavat strategiaansa niin
kauan kun muutoksesta on mahdollista hyotyd. Kun vastapuolen toimet eivét
endd vaikuta pelaajan omiin valintoihin, ollaan saavutettu Nashin tasapaino.
Yksi peliteorian suosituimmista esimerkeistd on vangin dilemma, jossa kahden
henkilon on pédtettdvd samanaikaisesti tekevitko he yhteistyotd toisen henki-
16n kanssa vai pettdvitko he taméan. Henkilo ei voi tietdd kannattavinta ratkai-
sua tietdmattd mitd toinen toimija on valinnut.

Peliteorian avulla on mahdollista kuvata lohkoketjujen konsensukseen
pyrkiminen, sekd todistaa mikd mahdollistaa lohkoketjujen toiminnan. Kuten
monissa muissakin asioissa, myos lohkoketjussa toimijat ovat dlyllisid ja ratio-
naalisia paatoksentekijoitd, jotka haluavat maksimoida saamansa hyddyn. Loh-
koketjussa louhijoiden on kannattavinta toimia oikealla tavalla, silld siitd palki-
taan. Suurin osa louhijoista ajattelee tdlld tavalla, mikd mahdollistaa lohkoket-
jun toiminnan. Kyseessd on siis itseddn ruokkiva Nashin tasapaino. Yksittdisten
toimijoiden muutokset eivdt vaikuta louhijoiden valintoihin, silld enemmisto
louhijoista toimii rationaalisesti.

Peliteorian avulla voidaan myos todistaa mahdolliseksi lohkoketjun véaa-
rinkdyttdiminen sen nykyisessd tilassa. Vangin dilemmaa apuna kdyttden pysty-
tddn todistamaan, ettd louhijoiden on kannattavampaa siirtyd pahaenteisen
louhintayhtyman kayttoon, mikili sen on mahdollista tarjota louhijoille parem-
paa voittoa. Nashin tasapaino yksittdiselle louhijalle 16ytyy my6s pahaenteistd
louhintayhtymaa kayttdesss, silld strategiaa vaihtamalla louhijan ei ole mahdol-
lista parantaa lopputulemaansa. Uudet konsensusalgoritmit, erityisesti Proof-
of-Stake, on toteutettu estimiin timan kaltainen toiminta.

Proof-of-Stake konsensualgoritmia kdyttamalld hyokkadyksen yrittamisestd
tulisi entistdkin kalliimpaa, silld pahaenteinen toimija menettdisi panokseksi
asettamansa varat. Proof-of-Work konsensusalgoritmia kdyttdvissa lohkoket-
juissa pahaenteinen toiminta louhintayhtymia hyviksi kdyttamalld on helpom-
paa, silld louhijat on mahdollista saada heiddn tietdimaéttdan toimimaan pahaen-
teisen toimijan agendan mukaisesti. Vangin dilemman avulla todistettiin myds,
ettd louhintaan vaadittujen resurssien sijaan pahaenteisen toimijan tarvitsee
ainoastaan maksaa louhinnasta muita louhintayhtymid enemman.

Peliteorian ongelmana tutkittaessa niiden vaikutusta julkisten lohkoketju-
jen toimintaan on se, ettd peliteoriassa toimijoiden uskotaan olevan rationaalisia
paddtoksentekijoitd. Vaikka toimijat olisivat rationaalisia padtoksentekijoitd, voi
heiddn motiivinsa olla taloudellisen hyédyn sijaan esimerkiksi viha. Talloin
pahaenteisen toiminnan aikaansaama taloudellinen tappio ei estdisi suunnitel-
man toteuttamista.

Tutkielmassa pyrittiin vastaamaan siihen, miten peliteoria liittyy julkisiin
lohkoketjuihin. Peliteoriaa hyvidksi kdyttamalld selvitettiin taloudellisen hyo-
dyn toimivan motiivina lohkoketjujen toiminnallisuudelle, mikd mahdollistaa
lohkoketjujen toiminnan. Nashin tasapainon avulla todistettiin, ettd lohkoketjun
louhijoille kannattavin strategia on toimia oikein. Toimiessaan vé&arin louhija
jdisi taloudellisesti tappiolle, mikd ei ole luonnollinen valinta rationaaliselle
pddtoksentekijélle. Peliteorian avulla selvitettiin my6s, miten julkisia lohkoket-
juja on mahdollista vaarinkayttdd. Teknologian kehittyessd lohkoketjuteknolo-
gian on tdytynyt mukautua, joka on johtanut kolmansien osapuolien ylldpita-
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mien louhintayhtymien muodostumiseen. Vaikka louhintayhtymit kasvattavat
lohkoketjun ekosysteemid, muodostavat ne silti suuren riskin lohkoketjun toi-
minnalle viemaélld pohjan lohkoketjujen hajautuneisuudelta. Pahaenteiset toimi-
jat voivat muodostaa uuden louhintayhtyman, jota kayttamalld vaarinkaytosta
tietdmattomat louhijat saavat muita louhintayhtymid suuremman palkkion.
Nashin tasapainon mukaisesti louhijat siirtyvét pahaenteisen louhintayhtyméan
kayttoon paremman lopputuleman perdssd. Pahaenteisen louhintayhtyméan
saadessa kayttoonsd yli puolet lohkoketjun laskentatehosta on hdnen mahdol-
lista vadrinkayttdd lohkoketjua.

Mielenkiintoisia jatkotutkimusaiheita 16ytyy uuden sukupolven konsen-
susalgoritmeista sekd niiden tutkimisesta peliteorian avulla. Tédssa tutkielmassa
jatettiin tutkimatta muita peliteorian esimerkkejd kandidaatin tutkielman laa-
juuden vuoksi. Toinen peliteorian esimerkki, jolla lohkoketjuteknologiaa voi
tutkia on bysanttilaisten kenraalien ongelma. Lohkoketjuissa kaytetddn yleisesti
esimerkkind my0s varmentajan dilemmaa, joka myos jdtettiin kdsittelematta
tassd kirjallisuuskatsauksessa. Lohkoketjuteknologiaan ja peliteoriaan liittyvid
jatkotutkimusaiheita on yleisesti mahdollista 16ytdd erittdin laajasti keskittyen
niin teknologiasta yhteiskuntatieteelliseen nikckulmaan.

Peliteoria on yksi olennaisimmista asioista, jotka mahdollistavat julkisten
lohkoketjujen toiminnan hajautetusti ilman luotettua kolmatta osapuolta. Yh-
dessé teknisten ratkaisujen kanssa se muodostaa pohjan hajautettujen ratkaisu-
jen toiminnalle. Peliteoria ei kuitenkaan toimi ympaéristossd, jossa toimijat eivét
ole tdysin rationaalisia ja maksimaalista hyotyd tavoittelevia entiteettejd, vaan
perustavat toimintansa esimerkiksi tunnepohjaisiin ratkaisuihin.
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