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saatavilla ympéri maapalloa. Www-sovellukset késittelevat paljon tietoa kayttdjistd, sisal-
tden myos arkaluonteista tietoa. Suuresta roolista ja kehityshuomiosta johtuen www-sovel-
lusten taustalla olevat teknologiat ja sovellusten kehitysta ajavat ihanteet ovat jatkuvassa
murroksessa. Vastatakseen ndihin haasteisiin, www-sovellusten tulee olla yllapidettavia ja

tietoturvallisia.

Tassa pro gradu -tutkielmassa perehdytaan siihen, miten suunnittelumalleja hyodyntamalla
voidaan helpottaa www-sovelluksia kohtaaman tdman haasteen ratkaisemista. Suunnittelu-
malleista syvempaan tarkasteluun otetaan MVC ja template metodi -suunnittelumallit. Suun-
nittelumallien tuomia hyotyja tarkastellaan tekemalld kaksi samankaltaista protoa: yhden
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malla havaittiin, ettd suunnittelumallien hyodyntamiselld oli positiivisia vaikutuksia kehitet-

tyyn protoon, etenkin yll&pidettavyyden kannalta.
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Abstract: Www-applications are important applications to modern infrastructure that are
available around the globe. Www-applications handle a lot of user information, including
sensitive information. Technologies and ideals behind wwwe-application development are
changing constantly due to important role of wwwe-applications and the attention towards
www-application development. Www-applications must be maintainable and secure to re-

spond to this constant challenge.

This thesis gets acquainted with tackling this challenge towards www-application develop-
ment by using software design patterns. MVC and template method design patterns have
been selected. Benefits of these design patterns are observed by developing two similar pro-
totype applications. One of the prototypes is built with assist of design patterns and the other
without the help of design patterns. There were positive effects observable in the developed
prototype with the used maintainability and information security metrics, especially towards

maintainability.
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Esipuhe

Gradun kirjoittaminen on ollut pitk& prosessi. Padosan gradun kirjoittamisen ajasta olen kul-
kenut toissd osa-aikaisena noin kaksi péivaa viikossa. Lisaksi graduprosessia sotki kirjoitta-
misen keskella suoritettu ohjelmistoprojekti, jonka vaatima tydaika yhdistettyna osa-aikai-
seen tyohon, teki graduun todellisen pysayksen useaksi kuukaudeksi. Lopuksi viimeistely
viel& venyi kokopdivaiseen tyohon siirtymisen johdosta. Kiitokset kuitenkin ldhipiirille ja
ohjaajalle, jotka aina valoivat uskoa tekemiseen, vaikka itse en siihen aina pystynyt.

Alkuun koko ty0 vaikutti mahdottomalta, eikd varmuutta 16ytynyt edes aiheen valintaan.
Aivan liian kauan aiheen parissa aikaa tuhlattuani 16ysin kuitenkin ensimmaisen vaihteen ja
graduprosessi alkoi oikeasti. Melko pian aloituksen jalkeen tuli kuitenkin aiemmin jo mai-
nittu sovellusprojekti, jonka johdosta graduprosessin sai aloittaa ik&an kuin uudestaan. Talla
kertaa kuitenkin hieman viisastuneena. Alkuun gradu tuntu seisovan paikallaan useita kuu-
kausia, vaikka gradun eteen yritti todella tehda t6it4. Palanen kerrallaan kokonaisuus kuiten-

kin alkoi hahmottua ja jossain vaiheessa vain huomasi, ettd suuri osa paatoksista on tehty.

Paras paatos graduprosessissa oli kuitenkin takarajan asettaminen itselle. Asetin gradulle
kaytossa olevan aikani reilun kuukauden pééhan siitd, kun perusasiat olivat tiedossa. Paljon
pitki& iltoja ja viikonloppuja myohemmin gradu oli valmis. Viel& tydn ohella muutamia hio-

misia, mutta ei mitadén suurta. Paras gradu on valmis gradu.
Jyvéskyléassa 4.11.2018

Jere Junttila



Termiluettelo

Www-sovellus

Intraweb

Intranet

DNS

GoF-suunnittelumallit

Formalismi

Internetin kautta web-selaimella kéytettavia ohjelmistoja, joi-
den kayttoliittymén tarjoaa kaytetty web-selain. Www-sovel-
lusta ei tule sekoittaa www-sivustoon, joka on www-sovellusta

yksinkertaisempi, ja tarjoaa usein hyvin staattista tietoa.

Organisaation sisdisessé verkossa (intranet) toimiva web-re-

Surssi.

Toimii samaan tapaan kuin internet, mutta siihen paasy on ra-
joitettu vain organisaation sisalta. Intranet voi olla yhdistettyna

my®os internettiin.

(Domain Name System) Toimii internetin nimipalvelujarjes-
telmand, joka yhdistdd verkkotunnukset niita vastaaviin IP-

osoitteisiin.

Vaikutusvaltainen ohjelmistotekniikan kirja (Gamma, ym.
1995), joka esittelee suunnittelumalleja. Kirjan tekijoihin vii-
tataan usein nimelld ”Gang of Four” (GoF) ja kirjan esittele-
miin suunnittelumalleihin  nimelld GoF-suunnittelumallit
(GoF patterns)

Esittaa tarkastelutavan, joka painottaa muotoa siséllon tai mer-
Kityksen sijaan. Ohjelmistokehityksessa tuttu esimerkki for-

malismista on UML-mallinnus.
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1 Johdanto

Internetin ja www-sovellusten suosio kasvaa jatkuvasti ja tahot aina yksittaisista henkildista
kokonaisiin valtioihin ovat nykyaéan hyvin riippuvaisia www-sovellusten tarjoamista mah-
dollisuuksista (Fonseca;Vieira ja Madeira 2014). Nykyaén lahes kaikki on tallennettu, saa-
tavilla, tai vaihdettavissa internetin avulla (Fonseca;Vieira ja Madeira 2014). Useat www-
sovellukset ovat saatavilla ympéari maapalloa paikoissa, joista saa yhteyden www-sovellusta
suorittavaan palvelimeen. Www-sovellukset ovat tarkeéd osa nykymaailman infrastruktuuria
ja kasittelevat paljon kéyttdjien Kirjautumistietoja, maksutietoja ja muita téarkeité tietoja
(Fonseca;Vieira ja Madeira 2014). Hyvia esimerkkeja internetin ja www-sovellusten tarke-
asta osuudesta nykymaailman infrastruktuuriin ovat pankkien onlinepalvelut (ja elektroni-
nen rahaliikenne), verkkokaupat ja sahkoposti (Chong, ym. 2007). Internetin tarkeyttd ku-
vaavat myos viime aikoina esille tulleet suuret nettihyokkaykset, niiden aiheuttamat vahin-

got ja my0s niiden potentiaali saada aikaan suurempaakin tuhoa.

Suuresta huomiosta johtuen www-sovellusten toiminta ja samalla myds toimintaymparisté
kehittyvét ja monimutkaistuvat jatkuvasti (Gupta ja Dhir 2016). Www-sovelluksissa kési-
teltavat teknologiat ovat jatkuvassa murroksessa ja niihin kehitetaén lisdé uusiutuvaa trendia
tukevia ominaisuuksia (Gupta ja Dhir 2016). Www-sovellusten ominaisuuksia kehitetdén
talla hetkella nopealla tahdilla eri suuntiin (Gupta ja Dhir 2016). Lisaksi Fetterlyn, Manas-
sen, Najorkin ja Wienerin (2003) suorittaman tutkimuksen mukaan suuremmat sivustot
muuttuivat enemman kuin pienet. Www-sovellusten tulee sopeutua uusien teknologioiden
lisdksi myds moniin muihin ympariston asettamiin haasteisiin (Fetterly, ym. 2003). Vastaa-
vasti www-sovellusten kehityksen ja yllapidon tulee kyetd sopeutumaan niihin liittyvien in-
novaatioiden asettamiin haasteisiin (Gupta ja Dhir 2016). Asioiden monimutkaistuminen ja
laajeneminen tuovat mukanaan ongelmia, joita ei ole aina ollut yhtd tarkedd huomioida

www-sovelluskehityksessa.

Internetin toiminnan avoimuudesta johtuen www-sovellukset ovat alttiina hyokkéyksille
ympari maapalloa (Fonseca;Vieira ja Madeira 2014). Www-sovelluksia vastaan kohdistuva

uhkakuva onkin erittéin laaja (Fonseca;Vieira ja Madeira 2014). Lisaksi on mahdollista, etta



nopeasti kehittyvasta yleisessa kéyttssa olevasta teknologiasta |I0ydetéén tietoturvaongelma,
jonka korjaaminen vaatii laajoja muutoksia teknologiaa hyddyntavaan www-sovellukseen.
Kun monimutkaisuus yhdistetdan hyvin laajaan uhkakuvaan, seka muuttuviin tiedon kasit-
telyn lakeihin, niin yllapidettavyys ja tietoturva nousevat erittdin tarkeiksi huomioitaviksi
tekijoiksi www-sovelluksen kehityksessa jo hyvin aikaisessa vaiheessa. Y llapidettavyytta ja
tietoturvaa on hyva kehittaa jarjestelmallisesti heti kehitysprosessin alusta alkaen. Www-
sovelluksissa kasitellyn datan turvallisuus on erittain tarkeaa, silti siihen ei panosteta paljoa
(Chong, ym. 2007).

Tassa tutkimuksessa www-sovellusten yllapidettavyyden ja tietoturvan siséltdmiin haastei-
siin haetaan ratkaisua suunnittelumallien avulla. Suunnittelumallit tarjoavat tavan hyddyntaa
olemassa olevaa tietoa ja taitoa ominaisuuksien kehityksessd (Koskimies ja Mikkonen
2005). Aiempaa kokemusta hyddyntamélld voidaan vélttaa virheitd, jotka on jo tehty. Suun-

nittelumalleista tahan tutkimukseen valittiin MV C- ja template metodi -suunnittelumallit.

Lahteissa esiintyvéstd normista (web-sovellus, web-ohjelma, web-sivusto) poiketen téssa
tutkimuksessa kéytetdan termid www-sovellus. Www-sovellus termilla halutaan korostaa,
ettd tarkastelu painottuu sovelluksiin, jotka ovat esilld internetissa maailman laajuisesti, eiké
esimerkiksi rajoitetummin saatavilla oleviin intraweb-sovelluksiin. Liséksi termilld halutaan
painottaa, ettd tarkastelussa ovat sovellus -tyyppiset kokonaisuudet, joiden skaala on sen
verran laaja, ettei niitd voida sekoittaa vain yksittaisiin www-sivuihin. Kyseisilla valinnoilla
tarkennetaan tutkimuksen fokusta sellaisiin ohjelmistoihin, jotka eivat ole todella yksinker-
taisia, ja néin ollen suunnittelumallien tarjoama hyoty tulee helpommin esille. Avoimesti
esilla oleviin sovelluksiin keskitytaan siksi, ettd sovelluksen tietoturva tulisi tarkedmmaksi
osaksi itse sovelluksen kehitysta, eika sitd kokonaisuudessaan ole helppo hoitaa sovelluksen

ymparistossa.

Luvussa 2 esitellaan yllapidettédvyys ja tietoturva omina kokonaisuuksinaan ja tarkastellaan
miten ne nakyvat www-sovellusten kontekstissa. Luvussa 2 tutustutaan esittelyjen yhtey-
dessé myos esiteltyjen ominaisuuksien mittaamiseen yleisella tasolla. Luvussa 3 pohjuste-

taan suunnittelumalleja yleisesti ja perustellaan miksi suunnittelumallit voivat tarjota apua



www-sovellusten kohtaamaan haasteeseen. Luvussa 4 esitelld&n téssa tutkimuksessa hyo-
dynnettavat suunnittelumallit ja perustellaan niiden valinta. Luvussa 5 esitelldan tassa tutki-
muksessa kaytetty metodi, madritelladn ominaisuuksien tarkastelussa kéytetyt tarkemmat
metriikat, sekd esitelldan tutkimuksessa hyddynnetyt protot. Luvussa 6 esitelldaédn metriikoi-
den perusteella saadut tulokset. Lopuksi luvussa 7 tehddén johtopaatoksia siité, oliko vali-

tuista suunnittelumalleista hyétya www-sovellusten kehityksessa esimerkki protoissa.



2 Yllapidettavyys ja tietoturva

Tassa luvussa esitelldan yllapidettavyys ja tietoturva ensin omina kokonaisuuksinaan ja sen
jalkeen liitetdén kasitteet yhteen etsien niiden valisia riippuvaisuuksia ja yhtalaisyyksia. Oh-
jelmistotuotteiden ominaisuuksia tarkastellaan yleisesti toiminnallisten ja laadullisten (ei-
toiminnallisten) attribuuttien avulla. Toiminnalliset ominaisuudet kuvaavat mité jarjestel-
man tulee tehdd, kun taas laadulliset attribuutit kuvaavat kuinka hyvin toiminnallisuus tulee
toteuttaa tiettyjen ominaisuuksien nakokulmasta. Yllapidettavyys ja tietoturva ovat molem-
mat hyvin keskeisia laadullisia attribuutteja. Y llapidettavyyden ja tietoturvan rooli on helppo
unohtaa kehityksen aikaisessa vaiheessa. Y llapidettdvyyden ja tietoturvan laiminlyomisella

kehityksen alkuvaiheessa voi olla suuria vaikutuksia koko ohjelmiston elinkaareen.

2.1 Yllapidettavyyden maarittely

Yllapidettavyys on laadullinen attribuutti, joka maéaritellaan 1SO 25010 -standardissa yh-
deksi kahdeksasta tarkeimmasta laatuattribuutista (ISO/IEC 25010 2011). Yllapidettavyy-
della tarkoitetaan ohjelmiston muokkaamisen helppoutta (Riaz;Mendes ja Tempero 2009).
Standardin mukaan yll&pidettavyys kuvaa vaikuttavuutta ja tehokkuutta, jolla jarjestelmaa
voidaan muokata ja yllapitaa. Toisaalta standardi kuvaa yllapidettavyytta ilmiona, jota voi-
daan tarkastella joko luontaisena kyvykkyytena helpottaa yllépidon toimintaa, tai yllapita-
jien kayttajakokemuksena yllapidon tavoitteen saavuttamisessa (ISO/IEC 25010 2011).
Heitlagerin, Kuipersin ja Visserin (2007) mukaan ohjelmiston yllapitoon tarvittavat resurs-

sit riippuvat ohjelmiston ohjelmakoodin teknisesta laadusta.

ISO 25010 (2011) méarittelee yllapidettavyyden siséltavan viisi eri ominaisuutta (property):

modulaarisuus, uudelleenkéytettavyys, analysoitavuus, muokattavuus, seka testattavuus.



Ominaisuus Selite

Modulaarisuus Kuinka suurelta osin koostuu irrallisista vaihdettavissa olevista

komponenteista.

Uudelleenkaytettavyys | Kuinka hyvin osia voidaan uudelleen kayttaa.

Analysoitavuus Kuinka hyvin jarjestelmd tarjoaa tietoa sen tilamuutoksista ja
virheisté.
Muokattavuus Kuinka paljon voidaan tehokkaasti muokata vaikuttamatta olen-

naisesti tuotteen laatuun

Testattavuus Kuinka hyvin jarjestelmalle voidaan asettaa tarkasteltavissa

olevia kriteereita.

Taulukko 1. Yllapidettavyyden siséltdamét aliominaisuudet

Modulaarisuus kuvaa, kuinka suurelta osin jarjestelméa koostuu irrallisista komponenteista,
jotka voidaan vaihtaa ilman suurta vaikutusta muihin komponentteihin (ISO/IEC 25010
2011). Uudelleenkaytettavyys kuvaa kuinka hyvin resursseja voidaan kayttd4d useammassa
jarjestelmassa (ISO/IEC 25010 2011). Analysoitavuus kuvaa kuinka hyvin jarjestelmasta
saadaan tietoa muutoksen vaikutuksista, epaonnistumisen syistd, seka muokkausta vaativista
komponenteista (ISO/IEC 25010 2011). Muokattavuus kuvaa kuinka paljon jarjestelmaa
voidaan tehokkaasti muokata ilman ett4 se vaikuttaa olemassa olevaan tuotteen laatuun
(ISO/IEC 25010 2011). Testattavuus kuvaa kuinka hyvin jarjestelmalle voidaan asettaa kri-
teereitd, joiden tayttymista voidaan tarkastella (ISO/IEC 25010 2011). Tiivistetysti yllapi-
dettava ohjelma on jarkevasti paloiteltu kokonaisuuksiin, jotka siséltavat vahan toistensa va-

lisia riippuvuussuhteita ja joita on helppo tarkastella analyysin ja testien keinoin.

Yll&pito on pitk& ohjelmiston elinkaaren vaihe, jonka kustannukset kattavat suuren osan oh-
jelmistoon kuluvista resursseista (Riaz;Mendes ja Tempero 2009). Yll&pidettavyyden kus-
tannuksia voidaan pienentdd miettimalla ohjelman yll&pidettavyyttd kehityksen alusta lah-
tien (Riaz;Mendes ja Tempero 2009). Y llapidettavyyden huomiointia on helppo pitaa ohjel-

miston elinkaaren alussa vain ylimaardistd tekemistd, mutta onnistunut yllapidettavyyden



suunnittelu ja toteutus tuovat suurta hyotya pitkassé juoksussa. Y ll&pidettdvyyden hyddyt
tulevat esille ohjelmiston pitkan elinkaaren aikana sallimalla helpomman virheiden korjaa-

misen, sekd sopeutumisen uusiin vaatimuksiin.

2.1.1 Yllapidettavyyden mittaaminen

Yllapidettavyyden mittaamiseen voidaan kayttdd kolmea eri tyyppisia mittoja

(Heitlager;Kuipers ja Visser 2007):

1. Ulkoinen mitta
2. Sisdinen mitta

3. Arvostelu

Ulkoisilla mitoilla tarkoitetaan jonkin tahon suorittamien tehtdvien tehokkuutta
(Heitlager;Kuipers ja Visser 2007). Esimerkiksi muokattavuutta voitaisiin mitata ulkoisella
mitalla tarkastelemalla aikaa, joka menee tietyn muutoksen toteuttamiseen
(Heitlager;Kuipers ja Visser 2007). Siséisilla mittareilla puolestaan tarkoitetaan olemassa
olevien toteutusten vastaavuutta tavoiteltavaan tilanteeseen (Heitlager;Kuipers ja Visser
2007). Esimerkiksi analysoitavuutta voidaan mitata tarkastelemalla mille kaikille ominai-
suuksille lokitus on toteutettu suhteessa ominaisuuksiin, joiden maarittely vaatii lokituksen
(Heitlager;Kuipers ja Visser 2007). Arvostelulla tarkoitetaan ohjelmiston vuorovaikutusta
ymparistonséd kanssa (Heitlager;Kuipers ja Visser 2007). Arvostelut eivat ole suoria havain-
toja ohjelmasta, vaan ohjelman kanssa vuorovaikuttavien tahojen havaintoja ohjelmasta

(Heitlager;Kuipers ja Visser 2007).

Heitlager, Kuipers ja Visser (2007) madarittelevat mallin yllapidettdvyyden mittaamiselle.
Heidan esittelemanséd malli perustuu 1ISO 9126 (2001) standardiin, joka on myéhemmin kor-
vattu jo aiemmin tassa tutkimuksessa mainitulla 1ISO 25010 (2011) standardilla. Standardien
valilla on eroja, mutta Heitlagerin, Kuipersin ja Visserin (2007) maarittelem& malli antaa
mallin molemmista standardeista 16ytyvien analysoitavuuden, muokattavuuden ja testatta-
vuuden mittaamiselle. Taulukko 2 liittd4 yllapidettavyyden tarkastelun alla olevat aliominai-

suudet varsinaisiin mitattavissa oleviin ominaisuuksiin.



Ominaisuus Maarittavat ominaisuudet

Analysoitavuus Volyymi, koodin toisto, yksikkojen koko, yksikkotestit
Muokattavuus Yksikkojen monimutkaisuus, koodin toisto
Testattavuus Yksikkojen monimutkaisuus, yksikkojen koko, yksikkotestit

Taulukko 2. Yllapidettavyyttd méarittavia ohjelmakoodin ominaisuuksia

Rychkova, ym. (2017) maarittavat mallin yllapidettavyyden arvioimiselle mallinnustyoka-
lulla luoduille malleille. Rychkova, ym. (2017) mukaan ohjelmistotekniikan hyvéaksytyt met-

riikat voidaan jakaa seuraaviin kategorioihin:

e kokometriikat,

o leksikaaliset metriikat (Iexical metrics),

e metriikat, jotka perustuvat kontrollin kulkua seuraaviin kaavioihin (control flow
graphs)

e ja muut metriikat.

Rychkova, ym. (2017) suorittaman tutkimuksen mukaan yllapidettavyytta onnistuneesti en-
nustavat Halsteadin metriikat, McCabe:n monimutkaisuus ja kokoon liittyvat metriikat. Li-
séksi yllapidettavyyttd mitataan yhdistelméametriikalla: yllapidettavyys indeksilla (maintai-
nability index) (Rychkova, ym. 2017) (Heitlager;Kuipers ja Visser 2007). Yllapidettavyys
indeksi voi tarjota arvokasta tietoa kokonaisuuden yllapidettavyydesta pelkéastaan ohjelma-
koodin perusteella (Heitlager;Kuipers ja Visser 2007). Y llapidettavyys indeksin ongelmana
on kuitenkin sen yleisyys (Heitlager;Kuipers ja Visser 2007). Yllapidettavyys indeksin
avulla ei saada tietoa esimerkiksi siitd mihin mahdolliset yllapidettavyyden ongelmat liitty-
vét (Heitlager;Kuipers ja Visser 2007). Rychkova, ym. (2017) valitsivat selvityksensa pe-
rusteella metriikoista kayttoonsa koodirivien maaran (LOC), relatiiviset muutokset (RLOC),

syklomaattinen monimutkaisuus (CC), Halsteadin metriikat ja yllapidettavyys indeksin.

Yll&pidettdvyyden mittaamiseen on esitelty monia erilaisia tapoja (Riaz;Mendes ja Tempero
2009). Yllapidettavyytta voidaan mitata pelkastaan ohjelmakoodin perusteella, mutta myos

erilaisten ohjelmistolle suoritettavien toimintojen kautta (Heitlager;Kuipers ja Visser 2007).



Yllapidettavyyttd voidaan mitata laskennallisilla kokonaisuutta mittaavilla metriikoilla, sek&
hyvin  pientd yllapidettdvyyden ominaisuutta mittaavien metriikoiden  kautta
(Heitlager;Kuipers ja Visser 2007). Yhdistelemélla erilaisia metriikoita, voidaan saavuttaa
tietoa yllapidettavyydesta niin yleiselld tasolla, kuin tietyn aliominaisuuden tasolla
(Riaz;Mendes ja Tempero 2009). Koodin monimutkaisuuteen ja kokoon liittyvat metriikat
esittdvat yleensd tietoa tasaisesti kaikista yllépidettavyyden aliominaisuuksista
(Riaz;Mendes ja Tempero 2009).

2.2 Tietoturvan maarittely

Tietoturva tarkoittaa jonkin halutun palvelun tai tavoitteen toteuttamista tavoitetta vastusta-
van tahon lasna ollessa (Zeldovich 2014). Tietoturva on kokonaisuus, joka rakennetaan kol-

mesta paaasiallisesta osasta:

1. toimintaperiaatteesta (policy),
2. uhkamallista (threat model),
3. sek& mekanismista (mechanism) (Zeldovich 2014).

Toimintaperiaatteella tarkoitetaan tavoitetta, eli tapaa, jolla ohjelman halutaan toimivan
(Zeldovich 2014). Uhkamallilla puolestaan tarkoitetaan oletuksia, joita hyokkadjan mahdol-
lisuuksista tehdaan (Zeldovich 2014). Mekanismilla tarkoitetaan séatimia ja osia, jotka jar-
jestelmaé tarjoaa politiikan toteuttamiseen (Zeldovich 2014). Tietoturvan eri osien kokonai-
suuden madrittely rakentaa periaatteen tietoturvan pohjalle, vastustajan rajoitteen, jolle suo-
jaus perustuu seka teknologian, jolla se toteutetaan. Kiteytetysti voisi sanoa, ettd uhkamal-
lissa esitellyt mahdollisuudet rakentuvat esitellyn politiikan ympérille ja maarittelevat me-
kanismin luonteen. Tavoitteena on saavuttaa tilanne, jossa vastustaja ei pysty uhkamallin

puitteissa uhkaamaan ohjelman toimintaperiaatetta (Zeldovich 2014).

Tietoturvan taso maaraytyy aina heikoimman lenkin mukaan (Zeldovich 2014). Tietoturva
voidaan rikkoa jokaisessa mallin osassa (Zeldovich 2014). Mikéli toimintaperiaate on type-
résti rakennettu, niin vastustaja voi kayttdd hyvékseen periaatteen heikkoutta ja ndin rikkoa
tietoturvan (Zeldovich 2014). Jos uhkamallissa ei oteta huomioon kaikkia realistisia tilan-

teita, niin vastustaja voi rikkoa tietoturvan, vaikka kaikki toimisi suunnitellusti (Zeldovich



2014). Toisaalta jos vastustaja madritellaan kaikkivoivaksi, niin tietoturvaa ei ole mahdol-
lista edes rakentaa (Zeldovich 2014). On my6s mahdollista, ettd toimintaperiaate on hyvé ja
uhkamalli on rakennettu jarkevasti, mutta toteuttava mekanismi on toteutettu puutteellisesti
ja ndin hyokkaaja voi rikkoa turvallisuuden toteutukseen liittyvad vikaa hyoddyntden
(Zeldovich 2014).

Www-sovellusten tietoturva ja sen suurimmat uhkakuvat ovat kokeneet suuria muutoksia
viime vuosien aikana (Mickens, Lecture 8: Web Security Model 2014). Nykyiselladn www-
sovellukset ovat hyvin alttiita hyokkayksille (Fonseca;Vieira ja Madeira 2014). Ennen
www-sovellukset olivat yksinkertaisia asiakas - palvelin arkkitehtuuriin perustuvia kokonai-
suuksia, joissa palvelin suorittaa monimutkaisen toiminnan ja asiakas vain esittaé tuloksen
(Mickens, Lecture 8: Web Security Model 2014). Nykyaan www-sovellusten uhkakuva on
aiempaa laajempi, silla selaimet kykenevat muokkaamaan ndkymaa ja ajamaan useita eri
ohjelmointikielia kayttajan laitteessa (Mickens, Lecture 8: Web Security Model 2014). Se-
laimet ovat nykyaan hyvin monimutkaisia kokonaisuuksia ja niihin lisatdan kovan kilpailun
johdosta paljon uusia ominaisuuksia nopealla tahdilla, ilman ettd varmistetaan niiden tieto-
turvaa kunnolla (Mickens, Lecture 8: Web Security Model 2014).

Suuri osa selainten tietoturvaa on kutsujen alkuperén tarkastelu (same-origin policy), jonka
tarkoituksena on varmistaa, ettd verkkosivut eivat voi vaikuttaa toistensa sisaltoon, ellei sitd
erikseen sallita (Mickens, Lecture 8: Web Security Model 2014). Haasteita kasittelyyn ai-
heuttavat erilaiset kehykset ja ikkunat, joiden sisallon alkupera vaatii poikkeusten kasittelyé
(Mickens, Lecture 8: Web Security Model 2014). Alkuperan tarkastelun kannalta suuri uhka
on se, ettd perustuessaan kutsujen alkuperaan, tarkastelu perustuu DNS-jarjestelman infra-
struktuuriin. Kutsujen alkuperaédn perustuva tietoturva ei siis pysty suojautumaan DNS-jar-
jestelmén heikkouksiin ja altistaa selaimet hyokkayksille kuten DNS uudelleensitominen
(DNS rebind attack) (Mickens, Lecture 8: Web Security Model 2014).

Selaimen liséksi tietoturvaongelmia on myos selaimen ja palvelimen valissa. Yleisia ongel-
mia ovat odottamattomasti rakennetut kutsut, joiden yhteisvaikutusta ei ole huomioitu, kéyt-
tdjan sessiot ja autentikointi, sek& kutsuissa kaytetyn protokollan heikkoudet (Mickens,

Lecture 9: Securing Web Applications 2014). Tunnettuja esimerkkeja tallaisista ongelmista



ovat esimerkiksi sivustojen vélinen skriptaus (Cross Site Scripting, XSS), shell shock ja
Gifar-hyokkays (Mickens, Lecture 9: Securing Web Applications 2014).

Varsinaisten selaimeen ja kutsuihin perustuvien ongelmien lisdksi www-sovellusten tieto-
turvassa tulee myos huomioida yleiset palvelimia koskevat tietoturvaongelmat. Www-sovel-
lukset tyypillisesti tallentavat jotain kéyttdjan syottaméaa dataa ja esittavat sita sallituille kayt-
tajille. Mikali kaikkia www-sovelluksen kautta suoritettavia toimintoja ei tarkasteta kun-
nolla, niin voidaan altistua hyokkéyksille, kuten SQL injektio (SQLi) (Fonseca;Vieira ja
Madeira 2014).

Kéyttdjan virheet ja huolimattomuus muodostavat osion, johon ei juuri voida vaikuttaa. Tie-
toturvan yll&pitamiseksi suoritetut toimenpiteet ovat monesti kayttdjan rikottavissa
(Mickens, Lecture 8: Web Security Model 2014). Rakennettu tietoturva rikkoutuu, kun kéyt-
t4j& paattaa klikata jotain vastustajan linkkid, jonka avulla vastustaja padsee suojausten ohi
(Mickens, Lecture 8: Web Security Model 2014). Kayttaja voi myds vahingossa tai epéa-
huomiossa siirtya johonkin vastustajan osoitteeseen, mikali ei tarkista DNS-osoitteen oikeel-
lisuutta (Mickens, Lecture 8: Web Security Model 2014).

Kokonaisuutena www-sovellusten tietoturva on siis hyvin monimutkainen ja kompleksinen
kokonaisuus, jonka perusteita on nyt hieman avattu. Www-sovellusten tietoturva voidaan
rikkoa selaimessa, palvelimessa, selaimen ja palvelimen vélilla suoritettavilla kutsuilla,

kayttdjan suorittamasta virheesta tai eri osioiden yhteisvaikutuksella (Mickens 2014).

2.2.1 Tietoturvan mittaaminen

Tietoturvan mittaaminen ohjelmakoodista on hyvin monimutkainen prosessi ja jattaa hel-
posti tarkastamattomia aukkoja. Olemassa olevan www-sovelluksen tietoturvaa voidaan tar-
kastella altistamalla kehitetty sovellus www-sovelluksiin kohdistuville haavoittuvuuksille ja
hyokkéyksille (Fonseca;Vieira ja Madeira 2014). Haavoittuvuuksia ja hyokkayksia hyvak-
sikayttden tarkastellaan, saadaanko kohteena oleva www-sovellus siirrettyd virhetilantee-
seen (Fonseca;Vieira ja Madeira 2014). Kaytdnndssa haavoittuvuudella tarkoitetaan heik-
koutta, jota hyodyntdmélléa saadaan aikaan harmia, mutta jonka lasn&olo ei itsessdén aiheuta
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ongelmia (Fonseca;Vieira ja Madeira 2014). Kyseistd metodia voidaan kayttdd monentyyp-
pisten haavoittuvuuksien etsimiseen, mutta paéasiassa www-sovelluksille sitd hydédynnetaan
SQL injektion (SQL.I) ja Cross site scripting (XSS) tarkasteluun (Fonseca;Vieira ja Madeira
2014).

Tietoturvan tarkastelun helpottamiseksi on luotu monia erilaisia sovelluksia, joiden tarkoi-
tuksena on tarkastella ohjelmistoa tietoturvan nédkokulmasta. Tarkastelu voidaan suorittaa
suoraan ohjelmakoodia tarkastelemalla, www-sovellukselle kutsuja lahettamalla tai jopa ha-
kukoneita hyodyntden (OWASP 2017). Ohjelmakoodiin perustuvaa tarkastelua kutsutaan
yleisesti staattiseksi analyysiksi, ohjelman ajoon perustuvaa tarkastelua puolestaan dynaa-

miseksi analyysiksi (Fonseca;Vieira ja Madeira 2014).

Staattinen analyysi vaatii tyokalulta tietdmysta kdytetystd ohjelmointikielestd, tarkastelta-
vista heikkouksista seka kéytetysta kehitysymparistostd (OWASP 2017). Staattisen analyy-
sin vahvuus on, etté sen avulla voidaan tarkastella tietoturvaan liittyvia perusasioita helposti
ja kehittdjille saadaan suuntaa potentiaalisista ongelmakohdista jo aikaisessa vaiheessa
(OWASP 2017). Staattisen analyysin heikkoutena on se, ettd monia hyokkéyksia on vaikea
tunnistaa suoraan ohjelmakoodista (OWASP 2017) (Fonseca;Vieira ja Madeira 2014). Staat-
tisen analyysin tydkalut antavat paljon virheellisia ongelmatulkintoja ja niill& on vaikea to-

distaa, etta I0ydetty ongelma on oikeasti haavoittuvuus (OWASP 2017).

Dynaamisen analyysin avulla voidaan tarkastella hallitussa ympaéristossa, miten kehitetty so-
vellus kayttaytyy tunnettujen hyokkaysten kohteena (Fonseca;Vieira ja Madeira 2014). Ajo-
aikaisen monitoroinnin ja tietokannan tarkastelun avulla voidaan selvittad, olivatko hyok-
kaykset onnistuneita, vai onnistuiko sovellus selviytymaan hyokkayksestd ilman virhetilan-

teita ja tietovuotoja (Fonseca;Vieira ja Madeira 2014).

Paras lopputulos www-sovelluksen tietoturvan tarkasteluun saadaan hyddyntdmalld seké
staattista analyysia, ettd dynaamista analyysia (Fonseca;Vieira ja Madeira 2014). Nain mah-
dollistetaan tietoturvan potentiaalisten ongelmien tarkastelu alkaen jo aikaisessa vaiheessa

kuitenkaan unohtamatta kokonaisuuden testausta.
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2.3 Yllapidettavyyden ja tietoturvan yhteys

Www-sovellusten yllapidettavyys ja tietoturva rakentuvat monen eri tekijan yhteisvaikutuk-
sesta. Tietoturvaa esiteltdessé tietoturvan katsottiin rakentuvan kolmesta eri palasesta: toi-
mintaperiaatteesta, uhkamallista ja mekanismista (Zeldovich 2014). Toisaalta yll&pidetta-
vyyttd méériteltdessa yllapidettavyys kuvattiin vaikuttavuutena ja tehokkuutena, jolla jarjes-
telmaé voidaan muokata ja yllapitdd (ISO/IEC 25010 2011). Kuten johdannossa todettiin,
www-sovellusten toimintaperiaatteet, toimintaymparistd ja www-sovelluksia ajavat tekno-
logiat kehittyvat jatkuvasti (Gupta ja Dhir 2016). Ndma muutokset viestivét, ettd www-so-
vellusten toimintaperiaatteet ja mekanismit kehittyvéat ja muuttuvat jatkuvasti. Www-sovel-
lusten tietoturvan yllapidon taytyy pystya muuttumaan ymparistén asettamien vaatimusten

mukana.

Liséksi on térkedd huomioida, ettd tietoturva madraytyy heikoimman lenkin mukaan
(Zeldovich 2014). Yllapidettavyys sisaltaa aliominaisuudet: uudelleenkéytettavyys, analy-
soitavuus ja testattavuus (ISO/IEC 25010 2011). Kun ohjelmisto on helposti analysoitavissa
ja eri osa-alueet ovat helposti testattavissa, niin ohjelmiston muutosten yhteydessé on hel-
pompaa pitaa huoli, ettei ohjelmistoon esitelld uusia heikkoja lenkkeja. Lisaksi joustava koo-
din uudelleenkayttd6 mahdollistaa tietoturvalliseksi todetun koodin hyddyntaminen laajem-

min ohjelmistossa.

Www-sovellusten tietoturvan yllapitdminen on iteratiivinen prosessi, joka kehittyy jarjestel-
man elinkaaren aikana ympériston asettamien uusien haasteiden, seka jarjestelméasta 16ydet-
tyjen haasteiden kautta. Mikali jarjestelman yllapidettavyys on kunnossa, niin tietoturvan
yllapitamiseen kuluu vdéhemman resursseja ja mahdollisesti voidaan myds vahentaa yllapi-
don virheherkkyyttd (Riaz;Mendes ja Tempero 2009).
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3 Suunnittelumallien hyddyntaminen

Tassa kappaleessa perehdytddn suunnittelumallien ominaisuuksiin. Mitd ovat suunnittelu-
mallit ja miksi ne ovat tarkeita nykypéivan www-sovelluksille. Suunnittelumallit ovat jo pit-
kaan vaikuttaneet ohjelmistosuunnitteluun ja ne ovat osoittaneet hyodyllisyytensa teorian

lisaksi myds todellisessa elaméssa (Koskimies ja Mikkonen 2005).

3.1 Mita ovat suunnittelumallit

Suunnittelumallit keskittyvét tiettyyn ohjelmistokehityksen suunnitteluhaasteeseen tai on-
gelmaan (Gamma, ym. 1995). Malli kuvaa milloin sitd voidaan soveltaa, millaisten suunnit-
telurajoitteiden kanssa se on sovellettavissa, seké sen kayton seuraukset (Gamma, ym. 1995).
Kukin malli esittelee ne attribuutit, joiden osalta se tuo parannuksia ja toisaalta myods ne
attribuutit, jotka jadvat heikommaksi mallia hyddynnettaessa (Gamma, ym. 1995).

Pohjimmiltaan suunnittelumallit ovat keino jakaa jo olemassa olevaa kokemusta ja ammat-
tilaisten mielipiteitd (Zhang ja Budgen 2012) (Koskimies ja Mikkonen 2005). Mestarien
toista parhaiden puolien hyédyntaminen muiden tydssa on vanhempi ajatus kuin tietotekni-
set suunnittelumallit (Koskimies ja Mikkonen 2005). Suunnittelumallit ovat tiettyyn tilan-
teeseen soveltuvia hyvéksi havaittuja ratkaisujen kuvauksia ohjelmiston suunnittelua koske-
viin ongelmiin (Koskimies ja Mikkonen 2005). Suunnittelumallien k&yttdonotto ei edellyta
tiettya teknologiaa, suunnittelumenetelmaa tai ohjelmointikieltd (Koskimies ja Mikkonen
2005).

Suunnittelumallien idea on siis hyotya jo aiemmin tehdyistéd projekteista ja ottaa oppia niissa
tehdyista ratkaisuista, sen sijaan ettd tutkittaisiin empiirisesti vastaavia tekijoita aineiston
perusteella (Koskimies ja Mikkonen 2005). Monesta suuresta ohjelmistosta on todella vai-
keaa tai mahdotonta tehdd empiiristd tutkimusta, koska rakenteita ja prosessia ei ole kuvattu
kunnolla, tai yritykset eivét halua julkistaa varsinaista toteutusta. Lisaksi ohjelmistojen suun-
nittelu (design) on huonosti jasennetty ongelma, jolle monitulkintaiset maarittelyt ovat luon-
teenomaisia (Zhang ja Budgen 2012). Suunnittelumallien avulla voidaan hyddyntaa hyvia

ratkaisuja ilman, ettd alkuperéiseen tyohon perehtyminen olisi mahdollista (Koskimies ja
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Mikkonen 2005). Lisaksi suunnittelumallien avulla voidaan todeta ratkaisu toimivaksi kay-
tdnnon sovelluksessa, vaikka empiirisen tutkimuksen monitulkintaista ominaisuutta ei valt-

tdmatta voitaisi maéritella ratkaistuksi ja tavoitetta saavutetuksi.

Koskimiehen ja Mikkosen (2005) mukaan suunnittelumallit koostuvat kolmesta olennaisesta

osasta:

1. Ongelmasta, joka on yleinen suunnitteluongelma ja ilmenee useissa jarjestelmissé.

2. Ongelmayhteydestd, joka kertoo, millaisissa tilanteissa suunnittelumalli on sovellet-
tavissa sek& mahdollisesti ratkaisulle asetetuista vaatimuksista.

3. jaratkaisusta, joka on kuvattu yleisesti ja on kuvattavissa yleisesti tunnetuilla forma-

lismeilla.

Suunnittelumalleista on hyva huomata, ettd vaikka tarkoituksena on esitella yleisella tasolla
ratkaisu johonkin aiemmin ratkaistuun ongelmaan, niin ongelman laajuuteen ja ongelmayh-
teyden yleisyyteen ei oteta kantaa. Suunnittelumallien yleisyys- ja koetelluusvaatimusta ei
tarvitse mééritelld tiukasti, vaan voidaan koota esimerkiksi yrityksen omia hyviksi osoittau-
tuneita ratkaisuja suunnittelumallien muotoon (Koskimies ja Mikkonen 2005). Téasta piir-
teestd johtuen kaytannon tyoéhon voidaan hakea apua yleisistd yhteisdssa hyviksi todetuista,

sekd mahdollisista yritysten sisdisista suunnittelumalleista.

Erds maaritelma suunnittelumalleille: “Each pattern describes a problem which occurs over
and over again in our environment, and then describes the core of the solution to that prob-
lem, in such a way that you can use this solution a million times over, without ever doing it
the same way twice.” (Zhang ja Budgen 2012) (Gamma, ym. 1995). Suunnittelumallien tar-
koituksena on siis ratkaista toistuvia ongelmia siten, ettd varsinaista toteutusta ei anneta,
vaan annetaan keinoja oikeantyyppisen ratkaisun tekemiseen kullekin omassa kontekstis-
saan. Suunnittelumalli voi esimerkiksi kertoa jarjestelmélle kokonaisarkkitehtuurin tukipyl-
vaat ja esittdd tavan jakaa asioita, mutta ei ota kantaa siihen kuinka kyseinen arkkitehtuuri

rakennetaan.

Suunnittelumallien esittelytapa on tarkead, silla ideana on tarjota tietoa kehittéjélle, jonka tie-
totaito kyseisell& alueella on véhaisempda kuin suunnittelumallin tekijélla (Zhang ja Budgen
2012). Oikein tehtynd suunnittelumallit sisaltavat raportin ja analyysin suunnittelumallin
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kaytosta, eikd vain suunnittelumallin tunnistamista (identification) ja dokumentointia
(Zhang ja Budgen 2012).

Vaikka suunnittelumalleilla viitataan jollakin tasolla olemassa olevan tiedon tai ammattitai-
don hyédyntdmiseen, niin siihen liittyvassa tutkimuksessa on 16ydettévissa painotus ja vi-
vahde eroja. Muun muassa Zhang ja Budgen (2012) painottavat suunnittelumallien uudel-
leenkaytettavyytté ja konkreettisen ratkaisun puuttumista malleista. Sen sijaan Koskimies ja
Mikkonen (2005) painottavat sitg, ettd kyseessa on tiettyyn tilanteeseen jo k&ytanndssa hy-

vaksi todettu ratkaisu, joka esitetdén tietyssd muodossa.

3.1.1 Ohjelmistoarkkitehtuurit

Suunnittelumallit tukevat ohjelmistoarkkitehtuuria (Koskimies ja Mikkonen 2005). Ymmar-
tdékseen mitd hyotya edellda mainitulla tuella on ohjelmistolle, taytyy tietdd mitd ohjelmisto-
arkkitehtuuri tarkoittaa.

Koskimiehen ja Mikkosen (2005) mukaan IEEE:n arkkitehtuurien kuvaamista koskeva stan-
dardi madrittelee ohjelmistoarkkitehtuurin jarjestelman perusorganisaatioksi, joka sisaltaa
jarjestelman osat, niiden keskindiset suhteet ja niiden suhteet ymparistéon seka periaatteet,
jotka ohjaavat jarjestelman suunnittelua ja evoluutiota. Ohjelmistoarkkitehtuuri sisaltaa tie-
toa sek& ohjelmiston rakenteesta, ettd ohjelmiston kéyttaytymisestéd (Koskimies ja Mikkonen
2005). Staattisen rakenteen lisaksi ohjelmistoarkkitehtuuri liittyy myos suorituksen aikaisiin
rakenteisiin, kuten dynaamiset oliorakenteet (Koskimies ja Mikkonen 2005). Yksinkertais-
tettuna voinee sanoa, ettd ohjelmistoarkkitehtuurilla tarkoitetaan ohjenuoraa, joka tarjoaa
abstraktin ndkyman osiin, joista ohjelmisto koostuu ja tavan, joilla osat kommunikoivat toi-
silleen ja mahdollisille muille ohjelmistoille, sek& tiedon siitd miten ohjelmiston osia suun-

nitellaan ja kehitetaan.

Ohjelmistoarkkitehtuuri méarittelee ohjelmiston ytimen, joka ei olennaisesti muutu ohjel-
miston elinkaaren aikana (Koskimies ja Mikkonen 2005). Ohjelmiston ydin on hyvin moni-
muotoinen asia, joten sitd tarkastellaan useista eri ndkokulmista erillisissd dokumenteissa.
Arkkitehtuuria esittelevien dokumenttien tarkoituksena on esitella kuvaus ja perustelu jolle-

kin arkkitehtuurin osakokonaisuudelle (Koskimies ja Mikkonen 2005). Ilman kunnollista
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arkkitehtuurin dokumentointia eri ihmiset voivat tehda erilaisia tulkintoja siitd mika arkki-

tehtuuri on ja mita siihen kuuluu (Koskimies ja Mikkonen 2005).

Ohjelmistoarkkitehtuurin tehtavéna on tarjota ndkymi, joiden avulla eri sidosryhmét voi-
daan saattaa samalle aaltopituudelle kyseessa olevasta jarjestelméstd (Koskimies ja
Mikkonen 2005). Arkkitehtuuria maarittelevien dokumenttien avulla jarjestelmasta voidaan
puhua kullekin sidosryhmalle sopivalla abstraktiotasolla ja ndin vélttaa eri tahojen valisia
vaarinkasityksia.

3.2 Miksi suunnittelumallit

Www-sovellusten yleinen trendi on jo pitkdéan siirtynyt kohti monimutkaisempia ty6poy-
tasovelluksia muistuttavaan suuntaan (Gupta ja Dhir 2016). Téstd johtuen www-sovellusten
toteutuksessa kéytettdvat tyokalut ja teknologiat kehittyvat nopeaa tahtia. Suunnittelumal-
leista voi olla hyotyéa kehityksen mukana pysymiseen, silla esimerkiksi Zhangin ja Budgenin
(2012) suorittama tutkimus tukee ndkemystd, jonka mukaan suunnittelumallit voivat tukea
ohjelmiston yll&pitoa, mikali suunnittelumalli on niin dokumentoitu. Liséksi (Hegedus, ym.
2012) tekemén tutkimuksen mukaan tarkastelluilla suunnittelumalleilla oli positiivisia vai-

kutuksia kohteena olleen jarjestelman yllapidettavyyteen.

Suunnittelumallien kaytto tarjoaa vélineet, joiden avulla voidaan hyddyntaa jo aiemmin hy-
vaksi todettuja ratkaisuja omassa projektissa (Koskimies ja Mikkonen 2005). Ndain ollen
suunnittelumallien kéytt6é luo turvaa tietyn tyyppisen ratkaisun luomiseksi omassa projek-
tissa. Lisdksi suunnittelumallit tarjoavat etenkin vdhemman kokeneelle kehittajalle keinoja
pohtia oikeita ratkaisuja arkkitehtuuria suunniteltaessa (Koskimies ja Mikkonen 2005).
Suunnittelumalleista on hydtya myds kokeneelle kehittéjalle, silla ne tarjoavat ohjelmisto-
tekniikan kehitystrendin mukaisia uusia korkean tason rakenneabstraktioita (Koskimies ja
Mikkonen 2005). Lisaksi suunnittelumallit tarjoavat kehityksessé toistuville rakenteille ni-
men ja esitysmuodon (Koskimies ja Mikkonen 2005). Hyvin valittuna suunnittelumallit an-
tavat keinon lahted liikkeelle ratkaisuilla, jotka on jo aiemmin todettu toimivaksi oman tyy-

lisessa projektissa, joka pyrki vastaavantyyppiseen tavoitteeseen.
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Monet kokeneet kehittdjat arvostavat suunnittelumalleja toistuvien ongelmien ja ratkaisujen
kategorisoimiseen ja ratkaisemiseen (Zhang ja Budgen 2012). Suunnittelumallit tarjoavat
myos keinon kommunikoida monimutkaisistakin kokonaisuuksista eri suunnittelijoiden va-
lilld (Koskimies ja Mikkonen 2005). Kokonaisuuden selittdmisen sijaan suunnittelijat voivat
valittdd suuren méaran informaatiota (rakenne, ratkaisut, perustelut) pelkastaan viittaamalla

yleisesti tunnettuun suunnittelumalliin (Koskimies ja Mikkonen 2005).

Suunnittelumallit ovat huomattavassa asemassa ohjelmiston kehityksessd, mutta niisté ei ole
tehty kuin hyvin rajoittuneita tutkimuksia (Zhang ja Budgen 2012). Tutkimusten perusteella

suunnittelumallit kuitenkin auttavat kehittdmaan seuraavia asioita (Zhang ja Budgen 2012):

1. Ohjelmoijan tuottavuus ja tuotettavan ohjelmiston laatu.

2. Aloittelijoiden design taidot.

3. Rohkaisevat kehittamaan parhaiden kaytanteiden mukaisesti.
4

Parantaa kommunikaatiota.

Suunnittelumallien avulla luodun ohjelmiston arkkitehtuurin dokumentointi tarjoaa korkean
abstraktiotason nakyman ohjelmiston rakenteeseen (Koskimies ja Mikkonen 2005). Naky-
mien avulla voidaan perehdyttda uusia tekijoita, esitella kokonaisuuksia eri sidosryhmille ja

yhtendistad ohjelman kehityst4 koko elinkaaren ajan.

3.3 Suunnittelumallien kritiikkia

Tutkimuksessa keskitytdan hyvin tiettyihin laatuominaisuuksiin ja suunnittelumalleilla py-
ritdén juuri naiden laatuominaisuuksien kehittamiseen. On kuitenkin tarkedd huomata, etta
suunnittelumallit keskittyvat aina jonkin ohjelmiston laatuominaisuuden edistdmiseen
(Koskimies ja Mikkonen 2005). Tavallisesti tdmé& johtaa jonkin muun laatuominaisuuden
heikkenemiseen (Koskimies ja Mikkonen 2005). Esimerkiksi tyypilliset GoF-suunnittelu-
mallit edistdvat ohjelmiston muunneltavuutta, mutta heikentévat ohjelmiston suorituskykyé
(Koskimies ja Mikkonen 2005). Usein suorituskyvyn heikkeneminen on kuitenkin hyvin
marginaalista, eika sill& ole suurempaa merkitysté, ellei kyseessa ole kriittinen reaaliaikajar-
jestelma, tai sulautettu jarjestelmé (Koskimies ja Mikkonen 2005). Liséksi yleens& suunnit-

telumallit monimutkaistavat tuotetun ohjelman arkkitehtuuria lisédmalla komponenttien,
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luokkien ja rajapintojen maarad (Koskimies ja Mikkonen 2005). Ennen suunnittelumallien
hyodyntamista onkin hyva miettid, onko projekti tarpeeksi kompleksinen, jotta suunnittelu-
malleja kannattaisi hyddyntdd. Lisaksi suunnittelumalleja hyddyntédessé tulee tarkastella
my0ds ominaisuuksia, joihin suunnittelumalli saattaa vaikuttaa negatiivisesti (Koskimies ja
Mikkonen 2005).
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4 Hyddynnettavat suunnittelumallit

Suunnittelumallit ohjaavat kehitystd, mutta yksi suunnittelumalli on monessa tapauksessa
riittaméaton. Esimerkiksi MV C-suunnittelumalli on hyvin yleisesti www-sovellusten kehi-
tyksessa kaytetty malli. MV C-suunnittelumalli ohjaa kutsun kulkua erillisiin loogisiin pala-
siin, mutta ei ota kantaa siihen, miten kukin looginen palanen rakentuu. Tésté syystd MVC-

suunnittelumallin lisaksi on hyva hyddyntdad myos muita suunnittelumalleja.

Tassa tutkielmassa hyddynnetdan MV C-suunnittelumallia, jotta loogiset kokonaisuudet saa-
daan jaettua www-sovellukselle sopivalla tavalla. MV C-suunnittelumallin lisdksi hyddyn-
netaan template metodi -suunnittelumallia ratkaisesmaan malliluokkien toteutuksen moni-

mutkaisuutta ja pyritddn pienentdmaan niiden toteutuksen virheherkkyytta.

4.1 MVC-suunnittelumalli

MV C-malli tulee sanoista malli (model), nakymé (view), ja ohjain (controller). Mallit ovat
ohjelman objekteja, ndkymat ovat tapa esittéé tieto ruudulla ja ohjain maarittelee miten kéyt-
t4ja rajapinta reagoi kayttajan syotteisiin (Gamma, ym. 1995). MVC-mallin tarkoituksena
on erotella ndmaé osiot parantaakseen joustavuutta ja uudelleenkaytettavyyttd (Gamma, ym.
1995). Alkuperdisen MVC-mallin mukaan ndkymat olivat suoraan yhteydessa malleihin
(Gamma, ym. 1995). MVC-mallista on myéhemmin kehittynyt erillinen versio, jossa mal-
lien ja ndakymien valinen yhteys estetdan uudelleenkéytettdvyyden ja modulaarisuuden pa-

rantamiseksi.

MV C-malli on hyvin vanha konsepti. Alun perin kyseessa oli vain ajatus luoda silta kaytta-
jan ajatusmallin ja digitaalisen mallin véliin (Pop ja Altar 2014). My6hemmin ajatukseen
tuli mukaan ajatus modulaarisuudesta ja hyodyistd, jotka saavutetaan, kun eri osat eristetdan
toisistaan (Pop ja Altar 2014). Tassa vaiheessa malli jaettiin kolmeen kategoriaan: p&&ohjel-

maan, datan esitykseen ja kayttajan interaktioon (Pop ja Altar 2014).

Suunnittelumallin padajatus on séilynyt samankaltaisena, mutta mallin pd&paino on muuttu-
nut (Pop ja Altar 2014). Nyky-ajatuksen mukaan MVC-suunnittelumallin ratkaisemana on-

gelmana on tarve erottaa datan esitys sen tallentamisesta ja niitd kasittelevasta logiikasta
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(Pop ja Altar 2014). Ongelmayhteys ovat sovellukset, joissa kasitellaan datan tallentamista,
esittdmista ja jonkinlaista logiikkaa, sellaisella tavalla, jolloin niiden erottamisesta voidaan
saada hyotya. Yleisemmalla tasolla MVC- suunnittelumallia kannattaa hyodyntaa, kun loo-

gisten osasten palasia halutaan kéyttaa uudelleen tai kehitta4 erillisind kokonaisuuksinaan.

MV C-suunnittelumallin avulla voidaan siis vahentaa koodin sisdisia riippuvaisuuksia (Pop
ja Altar 2014). Sisdisten riippuvuuksien vaheneminen puolestaan mahdollistaa www-sovel-
luksen eri osioiden rinnakkaisen kehittdmisen, sek& tehostaa koodin uudelleenkéyttoéd (Pop
ja Altar 2014).

Kuvio 1 sisaltad MV C-suunnittelumallin loogisten kokonaisuuksien erottelun, niiden vélisen
kommunikoinnin seka osoittaa perusosasten sisaltaméat vastuut kokonaisuuden hallinnasta.
Esimerkiksi datan vahvistamisen voisi toteuttaa missa tahansa MVC-mallin osasessa, mutta
MV C-suunnittelumallin mukaan se kuuluu mallin tehtdvaksi (Pop ja Altar 2014). Ohjain
siirtdd mahdollisen virhetiedon ndkymalle ja ndkyma puolestaan esittda virheen ottamatta

kantaa siihen miksi data ei kelpaa.
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leen kaytettaviin palasiin.

Kuvio 1. Kuvaus MVC-suunnittelumallin periaatteista.

Monimutkaistuessaan www-sovellukset tulevat yha vaikeammaksi hallita (Pop ja Altar

411 Miksi MVC-suunnittelumalli

2014). Kun muodostetaan dynaamisia sivuja ja kokonaisuus on hyvin laaja, niin datan esi-

tyst& suunniteltaessa ja toteutettaessa on vaikeaa huomioida sen tekemiseen liittyvaa logiik-

kaa ja sitd, miten dataa oikeasti k&sitelladn (Pop ja Altar 2014). Yleisesti monimutkaisen

jarjestelman osioita kehittavat myos useat ihmiset, jolloin on tarke&a sopia loogisista koko-

naisuuksista ja vastuista, mitk& kullekin osaselle kuuluvat (Pop ja Altar 2014). Esimerkiksi

yksi kehittdja voi olla erikoistunut nykyaikaisen HTML- ja CSS-koodin Kirjoituksessa, kun

toinen taas PHP-koodauksessa ja kolmas SQL-kielesta. Loogiset osat erittelemalld voidaan
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mahdollistaa eri tyyppisen osien kehitys erillisin&d kokonaisuuksinaan (Pop ja Altar 2014).
Riittdd kun maaritellaan, mille osalle mikékin vastuu kuuluu ja missa muodossa tieto siirre-

taén osalta toiselle.

Liséksi MVC-malli sopii todella hyvin www-sovellusten kehitykseen, silla www-sovellus-
kehityksessa usein yhdistetdan useita teknologioita, jotka voidaan jakaa johonkin MVC-mal-
lin esittelemista kategorioista. MVC-malli mahdollistaa my0ds helposti erilaisten nékymien

palauttamisen erilaisille kutsun suorittajille.

Taman tutkimuksen protojen kehityksessa hyédynnetddn ohjelmistokehystd. Ohjelmistoke-
hyksen hyodyntdminen mahdollistaa sen, ettd suuri osa tyOajasta ei mene reititykseen ja
pyyntojen kasittelyjen toteutukseen (Gupta ja Dhir 2016). Useat web-ohjelmistokehykset
toteuttavat MVC-mallin. N&itda ohjelmistokehyksi& ovat mm. ASP.NET MVC
(https://www.asp.net/mvc), Codeigniter (https://codeigniter.com/), AngularJS (https://angu-
larjs.org/), Rails (http://rubyonrails.org/) ja Laravel (https://laravel.com/). Monissa (luetel-
luissa) web-ohjelmistokehyksissa MV C-malli on hyvin suuressa osassa kehitysta. Luetellut
ohjelmistokehykset on kasattu GitHubin tekemasta listauksesta (Github 2017), seka google-

hakukoneella tehdystd hausta hakusanoilla web+framework+popular”.

MV C-malli on yleisyydestéan, ongelmaan sopivuudestaan ja ohjelmistokehysten tuesta joh-
tuen valittu toteutettavan rakenteen pohjaksi. My6hemmin esitettyj& suunnittelumalleja hyo-

dynnetdadn MVC-mallin mukaisten osien toteutukseen.

4.1.2 MVC-suunnittelumalliin kohdistuvaa kritiikkia

MV C-suunnittelumalli ja sen periaatteet ovat muuttuneet ajan mukana (Pop ja Altar 2014).
MV C-suunnittelumallista on my®os liikkeelld monia erilaisia variaatioita, joiden valilla saat-
taa olla suuriakin eroja tavoissa kehittaa eri osaset ja kommunikoida niiden vélilla (Pop ja
Altar 2014) (Koskimies ja Mikkonen 2005). Yleens& johonkin suunnittelumalliin tutustunut
ammattilainen voi ymmartaa paljon sovelluksen toimintaperiaatteista, vain kun kuulee so-
velluksen toteuttaman suunnittelumallin nimen. MVC-suunnittelumallia hyddynnettdessa

tulee tarkentaa toteutusta ja osasten vastuunjakoa. MVC-suunnittelumalli on erdanlainen
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muotisana ja internetista on l0ydettavissé runsaasti materiaalia, jonka mukaan MVC-suun-

nittelumalli ei edes tayta suunnittelumallin vaatimuksia.

MV C-suunnittelumallin avoimuudesta johtuen v&érin toteutettuna eri osasten véliin voidaan
luoda suuria riippuvuussuhteita (Koskimies ja Mikkonen 2005). Jos ndin tapahtuu, niin
MVC-suunnittelumalli luo vain ylimaardista kompleksisuutta ohjelmistoon. Olio-ohjel-
mointikehityksess& MVC-suunnittelumallin toteuttamisen myo6ta toteutettujen luokkien
maaré kasvaa (Koskimies ja Mikkonen 2005). Hyvin toteutettuna luokkien maaran kasvu ei

kuitenkaan kasvata kompleksisuutta, vaan jakaa kokonaisuutta.

4.2 Template metodi -suunnittelumalli

Template metodi keskittyy méaéarittelem&&n operaatioon rungon algoritmille (Gamma, ym.
1995). Algoritmin rakenne ja osat mééritelladn, mutta eri osien toteutusta voidaan muokata
perityissa aliluokissa (Gamma, ym. 1995). Tarkoituksena on méaritella runko jollekin ylei-

selle operaatiolle siten, etta eri osien toteutus jatetadan aliluokille (Shvets 2015).

Template metodi suunnittelumalli ratkaisee ongelman, jossa kaksi eri komponenttia sisalta-
vat merkittavid samankaltaisuuksia, mutta eivét ole kokonaisuutena ratkaistavissa tietyn ra-
japinnan tai toteutuksen avulla (Shvets 2015). Muuttuvien osien ulkoistaminen aliluokille
mahdollistaa yhtendisten osien toteuttamisen vain yhdessa luokassa (Gamma, ym. 1995).
IIman ongelman ratkaisua komponenttien yhteisiin ominaisuuksiin tulevat muutokset tulisi

monistaa kaikkien komponenttien toteutukseen (Shvets 2015).

Template metodin avulla voidaan selvittad jokin standardi tai haluttu tapahtumaketju, jota
kaikkien samankaltaisten operaatioiden tulisi noudattaa (Shvets 2015). Tapahtumaketjun eri
osia voidaan merkitd muuttumattomiksi, tai muunneltaviksi (Shvets 2015). Muunneltavuu-
den erottelulla luodaan turvaa sille, ettd tarke& operaatio tehdaan juuri oletetusti, mutta jokin
muutoksia mahdollisesti vaativa osuus voidaan silti muuttaa tarvittaessa. Esimerkiksi tieto-
kanta kysely, jossa luodaan uusi rivi tietokanta tauluun. On mahdollista, ett4 ennen varsi-
naista SQL-kyselya tulee tarkistaa, onko kutsun kysyjalla oikeus suorittaa operaatiota, seka

ovatko kayttajan antamat syotteet valideja. Rakenteensa avulla kaikille kyselyille voidaan
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maarittd4 oletusarvoinen tapa tarkastaa kayttajan oikeudet ja kayttdjan antamat syotteet,

mutta erikoisemmissa tilanteissa osia voidaan korvata (Shvets 2015).

Kuvio 2 médrittelee esimerkkirakenteen tietoja késittelevalle luokalle, joka hyddyntaa
Template metodi suunnittelumallia. Esimerkissa malliluokalle on tehty pohjaksi tyypilliset
tietokanta toimenpiteet (CRUD), joka késittaa yleiset tarvittavat toimenpiteet. Kukin osa si-
séltaa tyypillisen toteutuksen ja tarkistukset. Monimutkaisemmissa tilanteissa voidaan kor-
vata tarvittavilta osin oikeuksien tarkistus, datan validointi ja datan kasittelystd vastaava

kutsu.
BaseModel
- tableName: Varchar
#Read() tapahtumaketiu O |- fields: aray
CheckPermission(); #Create(post: array): int
ValidateData(); - — - #Read(id: int): array
TableSelect(); #Update(post: array): int
#Delete(id: int): int
+CheckPermission()
+ValidateData()
+TableSelect()
+TableCreate()
+TableUpdate()
+TableDelete()
ComplexDataModel AdminTaskModel
Korvaamista - permissionLevel: int
#ValidateData() | _ _ |tarkoittavat _ _ |#CheckPermission()
#TableSelect() osat vahvennettu #RunTask()
#HandleRelatedData()

Kuvio 2. Kuvaus Template metodi -suunnittelumallin periaatteesta.
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4.2.1 Miksi template metodi -suunnittelumalli

Yleisesti tietokantaan tehtdvat kutsut ovat hyvin samankaltaisia ja eri tietokokonaisuuksien
valilla patee hyvin samankaltaisia lainalaisuuksia. Esimerkiksi kayttajan syottdma data pitaa
tarkastaa SQL-injektioiden varalta, huolimatta siitd, minkélaiseen tauluun tietoa ollaan li-
sdamassa. Lisaksi kayttdjan oikeus suorittaa haluttu toiminto on usein hyvin samankaltainen
lapi ohjelmiston. T&sté syystd on mielekdstda maarittadd yleisesti kéytetty ketju templateksi
kullekin operaatiolle, jolloin yksittaisten luokkien toteutus jaa véhemman kunkin ohjelmoi-
jan huolehdittavaksi. Tdman rakenteen ansiosta ohjelmistosta saadaan helpommin yllapidet-
tava ja turvallisempi, silla oikeuksien tarkistusta ja syotteen validointia ei voida vain unoh-
taa, vaan ne taytyy erikseen poistaa kaytostd, ennen kuin Kyseiset toimenpiteet jadvat teke-
mattd. Joissakin tapauksissa vaaditaan kuitenkin poikkeuksia, joten on tarkead, ettd malli

mahdollistaa senkin mahdollisimman joustavasti.

MVC-suunnittelumalli jattaa tietokantaoperaatioiden jaon erillisiin luokkiin hyvin avo-
naiseksi (Pop ja Altar 2014). Tata ongelmaa voidaan helpottaa asettamalla mallien perustaksi

yhden selkedn tietokokonaisuuden ja asettamalla mallin pohjaan valmiiksi yleiset tietokanta

operaatiot:
e Luominen (Create)
e Lukeminen (Read)

e Péivittdminen (Update)

e Poistaminen (Delete)

Naihin yleisiin operaatioihin viitataan yleensé akronyymilla CRUD. Kullakin ndistd operaa-
tioista on omat roolinsa ja ne suoritetaan yleensa hyvin samankaltaisten tarkistusten kera.
Monissa jarjestelmissa kullekin edelld mainituista operaatioista on omat erilliset kayttdoi-
keutensa. Liséksi kussakin tapauksessa tulee tarkistaa kéayttdjan antama syote erilaisten vir-
heellisten tai haitallisten syotteiden varalta. Varsinaisen kyselyn jalkeen on monesti myds
mielek&std muotoilla palautettu data muotoon, joka vastaa ndkymalle sovittua datan muotoa.

Yleisesti kullekin operaatiolle voidaan madritella esimerkkind toimivat alioperaatiot:
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Operaation kayttooikeuksien tarkastaminen.
Kéyttdjan antaman syo6tteen tarkastaminen.

SQL-kyselyn suorittaminen.

A w0

Kyselyn palauttaman datan muotoileminen.

Alioperaatioiden joustava toteutus mahdollistaa koodin uudelleenkéyttod hyvin laajasti tie-
tokantaoperaatioiden muodostamisessa. Lisaksi alioperaatioista tehdyt mallit kutsuille ja
yleisille tietokantaoperaatioille varmistavat, ettd kaikki tietokantaoperaatiot k&yvat lapi tar-
vitun ketjun ja ndin ollen vélivaihe ei jaa tekeméttd, jolloin tietoturva-aukko jaa helpommin
tekemattd. Mallien pohjaksi voidaan tehda oletus toteutus eri operaatioille ja yhdistaa ne
yleisiin operaatioihin, jolloin ideaalissa yksinkertaisessa tilanteessa riittd4, kun annetaan tie-
tokanta-taulun nimi ja taulussa olevat tietorivit. Ideaalin tilanteen lisaksi rakenne auttaa mo-
nimutkaisten kokonaisuuksien luomista uudelleenkéytettdvien ja tarvittaessa vaikka koko-

naan ylikirjoitettavien alioperaatioiden ansiosta.

liIman tarkempaa maarittelyd malliluokkien rajoista, malliluokat voivat kasvaa todella suu-
riksi, tai muuten epéloogisiksi kokonaisuuksiksi. Template metodi -suunnittelumallin avulla
malliluokille voidaan antaa suuntaa siitd, mink&laisen kokonaisuuden kukin luokka toteut-
taa. Tastd johtuen mallien sisaltdaméat kokonaisuudet ovat selkeampié ja malliluokkien koko

pysyy helpommin hallittavana.

4.2.2 Template metodi-suunnittelumalliin kohdistuvaa kritiikki&

Template metodista 16ytyy hyvin vahéan hyvin asiaa kasittelevia tieteellisia artikkeleita. Kri-
tiikkia on vaikea 10yté4a tieteellisistd lahteistd. Hakua on suoritettu muun muassa hakusa-
noilla “template method design pattern” ja “template method design pattern criti” palveluista
Google Scholar ja Springer. Lahtékohtana on yleisemmin kyseisen mallin esittely ja hyo-
dyntaminen. Monipuolisemmin kritiikkia 16ytyi google-haun kautta erilaisilta GoF-malleja
selventéviltd verkkosivuilta ja niihin liittyvista keskusteluista. Suunnittelumallia koskevat
keskustelut esittavat template metodin heikkoudeksi suuren riippuvuuden, joka eri osasten
valille jaa. Pohjaluokan kasvaessa yleisesti kaytettavien operaatioiden yllapito voi hankaloi-

tua, kun samaa funktiota on kaytetty monessa eri paikassa. Yleiset operaatiot voivat olla
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kaytdssd monessa eri paikassa ja muutokset voivat aiheuttaa ongelmia, jotka tulevat esiin

vasta my6hemmin jossain poikkeustilanteessa.
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5 Metodi

Konstruktiivisessa osassa tarkastellaan suunnittelumallien tuomia hyotyja tekemélld kaksi
protoa ja tarkastelemalla protojen vélisia eroja erilaisten yll&pidettavyyttd ja tietoturvaa tar-
kastelevien metriikoiden avulla. Tehtdviin tuotoksiin viitataan prototyyppi -termin sijaan
hieman puhekielisemmalla termilla: ”proto”. Tamén termin valinnalla halutaan kuvastaa
sité, etta tehdyt tuotokset ovat kokonaisen ja kunnollisen prototyypin sijaan enemmaénkin
niin sanottu ensimmainen proto. Ensimmaisen proton tarkoituksena on vain teknisen kon-

septin toimivuuden tarkastelu, kattavien prototyyppien muodostamisen sijaan.

Ensimmainen proto tehd&an ilman tutustumista kehitysta tukeviin malleihin ja toinen proto
tehdaan esiteltyja malleja hyddyntden. Tehtyjen protojen eroja tarkastelemalla selvitetaan
mité hyotyja ja haittoja suunnittelumallien hyédyntdminen on tuonut kehitettyyn protoon.
Hyotyja ja haittoja tarkastellaan kunkin aiemmin esitellyn yll&pidettavyyden ja tietoturvan
osien avulla. Protojen toteutuksesta tarkastellaan siis sitd, miten hyvin teoriataustassa esitel-
Iyt kriteerit tietoturvalle ja yllapidettavyydelle toteutuvat. Tarkastelua varten valitaan teorian

perusteella tarkeimpid tarkasteltavia ominaisuuksia, joihin perehdytdén hieman tarkemmin.

5.1 Tutkimuskysymykset

Taman tutkimuksen tavoitteena on selvittdd suunnittelumallien hyddyntamisen vaikutukset

www-sovellusten yllapidettavyyteen ja tietoturvaan. Tarkat tutkimuskysymykset ovat:

1. Milla tavoin suunnittelumallien hyddyntaminen vaikuttaa www-sovellusten yllapi-
dettavyyteen ja onko vaikutus positiivista vai negatiivista?
2. Mill& tavoin suunnittelumallien hyddyntaminen vaikuttaa www-sovellusten tietotur-

vaan ja onko vaikutus positiivista vai negatiivista?

5.2 Metodin rakentaminen

Teoriataustassa esiteltiin www-sovelluksia ja niiden erityistarpeita erityisesti tietoturvan ja

yllapidettavyyden nakokulmasta. Erityistarpeiden tarkempi méarittely mahdollistaa niiden
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tarkastelun kehitetyissa protoissa. Teoriataustassa yllapidettavyytta ja tietoturvaa kasiteltiin
laajemmin, mutta tarkemmin tutustuttiin vain olennaisimmiksi katsottuihin aspekteihin. Tar-
kempaan tarkasteluun valittiin tietoturvasta ja kédytettavyydestd ne ominaisuudet, jotka ovat

tarkeytensa lisaksi tutkimuksen mittakaavassa mitattavissa ja jarkevia.

Metodi on rakennettu tutustumalla samankaltaisesti protoja tarkastelleisiin lahteisiin. Téassa
tutkimuksessa on otettu mallia protojen hyddyntdmiseen ja metriikoiden maarittelemiseen,
seka niiden hyodyntdmiseen Hoffman ja Eugster (2008) tutkimuksesta. Tutkimuksessaan he
tarkastelevat saavutettuja hyotyja refaktoroimalla nelja ohjelmaa ja tarkastelemalla miten eri
mittarien arvot ovat muuttuneet alkuperédiseen nédhden. Tassé tutkielmassa hyddynnetéédn
vastaavasti mittareita eri versioiden erojen tarkastelemiseen, mutta sen sijaan etta tarkastel-
laan eroja alkuperéisen ja refaktoroidun ohjelman valilla, tarkastellaan eroja kahden erikseen

kehitetyn proton valilla.

Hoffman ja Eugster (2008) tavoin maarittelemme tekniikat protojen kehittdmiselle, maarit-
telemme kohteena olevan proton, seka kaytetyt metriikat. Maarittelyn jalkeen tarkastelemme
metriikoiden antamat tulokset ja lopuksi tarkastelemme johtopd&toksié taustan ja tulosten
pohjalta.

Tassa tutkimuksessa protojen kehitys tekniikoilla tarkoitetaan aiemmin esiteltyja suunnitte-
lumalleja. Tekniikoita hyodyntévan proton liséksi tehdd&n myaos toinen tekniikoita hyodyn-
tdmaton proto. Tekniikoita hyddyntaméaton proto tarjoaa vertailukohdan, johon vertaamalla
saadaan kuvaa tekniikoiden tuomasta hyddystd. Molempien protojen taustalla olevat vaati-
mukset on mééritelty kehittajan mielenkiinnon pohjalta mahdollisimman kompleksiseksi,
mutta silti skaalaltaan pieneksi. Maérittelyn tarkoituksena on pitaa vaaditut resurssit kurissa,
mutta silti antaa tilaa suunnittelumallien tuomille hyddyille. Tutkimuksessa kaytetyt metrii-
kat madritellaan aiemmin esiteltyjen yllapidettavyyden ja tietoturvan mittaamiseen maaritel-

tyjen tietojen pohjalta tutkimuksen skaalan huomioon ottaen mahdollisimman laajaksi.

29



5.3 Kaytetyt yllapidettavyyden mittarit

Aiemmin yllapidettavyyden ja tietoturvan méaérittelyn yhteydessa maariteltiin tapoja ja eri-

laisia metriikoita ominaisuuksien mittaamiseksi. Esitellyistd metriikoista valitaan tutkimuk-

sen rajoitteiden puitteissa monipuolinen kokonaisuus, jonka tarkoituksena on mitata mah-

dollisimman laajasti haluttuja ominaisuuksia. Metriikoiden valinnassa on pyritty kattamaan

mahdollisimman laajasti www-sovellusten yll&pidettavyydelle tarkedksi maaritettyja omi-

naisuuksia, seka pyritty tuomaan esille mittaustavasta johtuvat heitot ominaisuuksia mittaa-

vien metriikoiden antamissa tuloksissa. Yllapidettdvyyden metriikoiden mittauksessa on

hyddynnetty PhpMetrics-analyysityokalua (Lépine 2015). Taulukossa 3 kuvataan kaikki yl-

lapidettavyyden metriikat lyhyen selityksen kera.

Metriikka

Mita mittaa

koodirivien méaara (LOC)

Mittaa ohjelmiston laajuutta ja analysoitavuutta.

Loogisten koodirivien maara
(LLOC)

Mittaa ohjelmiston laajuutta ja analysoitavuutta ilman

kommenttien ja ohjelmointityylin vaikutusta.

Keskiméaarainen koko (Halstead

volume)

Operaatioiden maéaardédn pohjautuva laskennallinen

mitta ohjelmiston laajuudelle.

Yllapidettavyys indeksi (MI)

Ohjelmiston yllapidettavyyden kokonaisuutta.

Keskiméaardinen vaikeus (Hals-
tead difficulty)

Kuinka vaikea ohjelmistoa on ymmartaa tai Kirjoittaa.

Luokkien syklomaattinen moni-

mutkaisuus

Mittaa yksikdiden monimutkaisuutta.

Taulukko 3. Yllapidettavyyden analyysissa kaytetyt metriikat

Ohjelmiston koko on yksi osa ohjelmiston yllapidettavyyttd, ja aiemmin sen todettiin vai-

kuttavan ainakin ohjelmiston analysoitavuuteen (Heitlager;Kuipers ja Visser 2007). Riaz,

Mendes ja Tempero (2009) suorittaman tutkimuksen mukaan kokoon liittyvat metriikat an-
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tavat kuvaa jopa tasaisesti kaikista yllapidettavyyden aliominaisuuksista. Laajojen ohjelmis-
tokokonaisuuksien yllapito on yleisesti haastavampaa, kuin pienempien kokonaisuuksien
(Heitlager;Kuipers ja Visser 2007). Ohjelmiston kokoa voidaan mitata monilla erilaisilla ta-
voilla. Selked mittari ohjelmiston koolle on koodirivien méara. Yllapidettavyyden kannalta
koodirivien maaréan mittaamisen ongelmana on, etté siind ei oteta huomioon misté ohjelma-
rivit koostuvat. Esimerkiksi ohjelmisto, joka on todella laajasti kommentoitu saattaa olla
talla mittarilla paljon laajempi, vaikka todellisuudessa hyvin kommentoitua ohjelmistoa on
todennakdisesti helpompi yllapitad. Ohjelmiston laajuuden tarkempaa tarkastelua varten on
valittu myos loogisten koodirivien maara. Loogisten koodirivien méérd kuvaa tarkemmin
sitd, kuinka paljon erilaisia komentoja koodirivissa on toteutettu. Yksinkertainen koodiesi-
merkki on saatavilla liitteessa B. Koodiesimerkissa koodiriveja on 48, kun taas loogisia koo-

diriveja esimerkissa on 21.

Halsteadin koko on koodiriveihin perustuvasta laskusta hyvin paljon poikkeava ohjelmiston
koon mittari. Halsteadin koko perustuu operaatioiden operaattoreiden maaréan (Verifysoft
Technology GmbH 2017). Halsteadin koon arvoksi suositellaan funktiolle vahintdan 20 ja
maksimissaan 1000, tiedostolle véhintddn 100 ja maksimissaan 8000 (Verifysoft
Technology GmbH 2017). Halsteadin koko itsessdén on vaikea tulkita, mutta sitd hyddyn-
netddn muissa lasketuissa metriikoissa, kuten yllapidettavyys indeksi (Heitlager;Kuipers ja
Visser 2007).

Ohjelmiston koon liséksi yll&pidettdvyyden mittaamista varten on rakennettu erilaisia las-
kennallisia mittoja (Riaz;Mendes ja Tempero 2009). Laskennalliset mitat perustuvat yleensé
ohjelmakoodin ominaisuuksiin perustuviin laskentakaavoihin, joiden on todettu antavan ku-
vaa ohjelman ominaisuuksista. Tassa tutkimuksessa yllapidettdvyyden mittaamisessa hyo-
dynnetéan yllapidettavyys indeksid, sill4 sen on todettu antavan kuvaa ohjelman yllapidetta-
vyydesta kokonaisuutena (Heitlager;Kuipers ja Visser 2007). Yll&pidettavyys indeksi on
muodostettu kerddmaélld dataa suuresta maarésta eri ohjelmia ja tarkastelemalla niiden yll&-
pidettavyyttd (Heitlager;Kuipers ja Visser 2007). Yllapidettavyys indeksistd on olemassa
monia eri variaatioita. Eri variaatioissa skaala vaihtelee hieman ja lisdksi osa variaatioista
katsoo kommentit positiivisena vaikuttajana ja osa ei huomioi ohjelmakoodista 16ytyvia

kommentteja ollenkaan. Tdassé tutkimuksessa kaytetty yllapidettavyyden indeksi huomioi
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kommenttien osuuden tehdysté koodista ja se lasketaan kaavalla ”MI = 171 - 5.2 * In(Hals-
tead Volume) - 0.23 * (Cyclomatic Complexity) - 16.2 * In(Lines of Code) + 50 * sin(sqrt(2.4
* ((Comment lines of code) / (Lines of code)))) ” (Lépine 2015). Yllapidettavyys indeksi on
vélilla 0-118, korkeampi arvo tarkoittaa parempaa yllapidettavyytta (Lépine 2015). Yl&pi-
dettavyys indeksin suurena ongelmana on, etté se ei suoraan kerro, missa ongelma on, vaan

antaa vain yleiskuvaa tilanteesta (Heitlager;Kuipers ja Visser 2007).

Laskennallisia ohjelmakoodin monimutkaisuutta ja vaikealukuisuutta kuvaavia metriikoita
ovat Halsteadin keskimaarainen vaikeus, seka syklomaattinen monimutkaisuus. Ndma met-
rilkat on otettu mukaan, jotta saadaan ohjelmiston koon liséksi tietoa myos siitd, kuinka
muokattavaa ja testattavaa ohjelmakoodi on. Halsteadin keskima&rdinen vaikeus perustuu
uniikkien operandien maaréé ohjelmakoodissa ja kertoo my6s uniikkien operandien suh-
teesta operandien kokonaismaaraan (Verifysoft Technology GmbH 2017). Halsteadin kes-
kimaéaraisen vaikeuden on todettu kuvaavan ohjelmakoodin vaikeustasoa ja virheherkkyytta
(Verifysoft Technology GmbH 2017). Syklomaattinen monimutkaisuus puolestaan pohjau-
tuu ohjelmiston kulkuun (Rychkova, ym. 2017). Syklomaattinen monimutkaisuus kertoo,
kuinka monta lineaarisesti riippumatonta reittia ohjelmiston l&pi voidaan kulkea (Rychkova,
ym. 2017). Syklomaattisen monimutkaisuuden ongelmana on, etta se helposti tasoittaa pa-
himmat tapaukset, jolloin ongelma voi jadda huomaamatta (Heitlager;Kuipers ja Visser
2007).

Talla mittaristolla saadaan hyvé leikkauskuva aiemmin madriteltyihin yllapidettavyytta ra-
kentaviin ominaisuuksiin. Ohjelmakoodin laajuus, yksikkdjen koko ja yksikkdjen monimut-
kaisuus ovat suoraan edustettuina. Koodin toistoa ei suoraan mitata, mutta suuri maéra koo-
din toistoa vaikuttavat Halsteadin keskimaaréiseen vaikeuteen ja syklomaattiseen monimut-

kaisuuteen.

5.4 Kaytetyt tietoturvan mittarit

Aiemmin tassa tutkimuksessa esiteltiin tapoja mitata sovelluksen tietoturvaa. Tietoturvan

mittaus jaettiin kahteen padkategoriaan: staattiseen ja dynaamiseen analyysiin
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(Fonseca;Vieira ja Madeira 2014). Tietoturvan mittaus katsottiin kattavimmaksi, kun hyo-
dynnetddn molemman kategorian tarkastelua (Fonseca;Vieira ja Madeira 2014). Téasta
syysté tutkimusta varten valittiin kaksi erillistd metriikkaa. Metriikat méariteltiin sen poh-

jalta, ettd saadaan tietoa kehitetyista protoista seka staattisen analyysin, ettd dynaamisen ana-

lyysin keinoin.
Tekniikka Mita mittaa
phpcs-security-audit Staattinen analyysi protojen toteutukselle. Etsii poten-

tiaalisia tietoturvaongelmia.

Manuaalinen méaaritelty testaus. | Dynaaminen analyysi protojen toteutukselle. Testa-
taan, pystytdanko protoja saamaan virhetilaan yleisilla

haitallisilla kutsuilla.

Taulukko 4. Tietoturvan analyysissa kaytetyt tekniikat

Staattinen analyysi suoritetaan hyddyntaméll& phpcs-security-audit -tydkalua (Marcil 2015).
Phpcs-security-audit hyddyntdad PHP-ohjelmakoodia haistelevaa tyokalua. Tyodkalu valittiin
kayttoon, koska se ymmartad PHP-ohjelmakoodia, sekd osan protoissa hyddynnetyn Lara-
vel-ohjelmistokehyksen ominaisuuksista. PHP-ohjelmointikieltd tarkastelevia tyokaluja oli

hyvin rajoitetusti saatavilla ilmaiseksi.

Dynaaminen analyysi suoritetaan méaéritteleméalla testikerta, joka suoritetaan molemmille
protoille. Testikerrassa kdydaan lapi jokainen toteutettu ndkyma, jossa otetaan vastaan kayt-
tajan syotteita. Lisaksi tarkastellaan, voidaanko protoja huijata syottdmalla virheellisia syot-
teitd osoiteriville. Testikerran sydtteiden maarittelyssa on kaytetty hyddyksi (W3Schools
2017) SQL injektion esimerkkejé seka (OWASP 2016) SQL injektion testausohjetta.

5.5 Metodin heikkoudet

Metodin selkedksi heikkoudeksi muodostuu se, ettd protot ovat téysin toisistaan erillisia.

Protot ohjelmoidaan taysin eri aikaan ja erilaisessa mielentilassa, joten kaikkia muuttujia on
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vaikea huomioida. Lisédksi molemmat protot ovat saman henkilon kehittdmid, joten suunnit-
telumallien antaman ohjeistuksen lisaksi kehittdjan taidot Laravel-sovelluskehyksen kay-
tossé kehittyvét ja myos tieto siitd, miten proto kokonaisuutena rakentuu. Ongelmaksi muo-
dostuu se, ettd on vaikeaa vetda rajaa sille, mik& on kehittdjan oppimaa ja mika on suunnit-
telumallien tuomaa etua. Varsinaisen opin lisaksi my0s kehittajan vireys voi vaikuttaa kehi-
tetyn ohjelmiston laatuun. Jos kehittdja toteuttaa toisen proton virkedna ja siten, ettd aikaa

on reilusti, silla voi olla myos vaikutusta lopputulokseen.

Toinen suuri ongelma metodin kannalta syntyy mittareiden maéarityksesta. Tarkasteltava il-
mi0 ei ole yksinkertainen ja selkeésti mitattava luonnonvakio, vaan kyseessa on ilmig, jota
voidaan tarkastella eritavoin, mikali asia vain maaritellaan eri tavalla. Ominaisuuksille maa-
rityt mittarit eivat ole siis yksiselitteisia ja aina totuuden paljastavia, vaan mittarit voivat

antaa vaaristynyttékin tietoa joissain tapauksissa.

Néita heikkouksia on pyritty lieventdmaan tekeméll& protoja ainoastaan ohjelmointiin sopi-
vassa mielentilassa siten, etté virtaa on tarpeeksi kelvollisten ratkaisujen tekemiseen. Lara-
vel-sovelluskehyksen oppimisen vaikutuksia on pyritty vélttdmaan sillg, ettd protot kehitta-
nyt henkild on tutustunut k&yttdmiinsad ominaisuuksiin jo etukateen taysin erillisessa projek-
tissa, ennen toiden aloittamista. Mitattavan ilmion luonnetta on pyritty huomioimaan kéyt-

tamalla useita yleisesti kaytettyja mittareita ja tulkitsemalla niitd yhdessa.

5.6 Kuvaus kehitettavista protoista

Esimerkkisovellus on wwwe-sovellus, joka toteuttaa DKP nimisen pistejéarjestelméan, jota
hyodynnetdén joissain pelaajaryhmissad. DKP on resurssien jakamisen jarjestelmé, jota pe-
laajat kayttavat virtuaalisissa maailmoissa jakaakseen hyddykkeitd perustuen pelin lisaksi
my®0s pelaajan suorittamaan vaivannakoon (Castronova ja Fairfield 2007). Pistejarjestelman
ideana on tallentaa tietoa kunkin pelaajan tekemistd saavutuksista, seka pelaajan saamista
hyodyistd. Naiden tietojen perusteella voidaan muodostaa lista, joka kertoo kunkin henkilon
pistemé&éran, joka ikaan kuin priorisoi kuka on tehnyt eniten ja saanut suhteessa véhiten vas-

tineeksi.
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DKEP jarjestelmén taustalla on idea, ettd pelaajat kuluttavat ansaitsemiaan pisteitd (Gran ja
Reinemo 2008). Jos kayttajat eivat kuluta omia pisteitddn vaan kerdavat pisteitd johonkin
tarkedmpadn tavaraan, niin tavarat menevat hukkaan ja kaikkien kayttajien pisteméaarat ka-
sautuvat, eikd uudet pelaajat voi helposti liittyd mukaan toimintaan (Gran ja Reinemo 2008).
Lisaksi pistejarjestelmalla annettavat bonukset voivat motivoida pelaajia valmistautumaan
paremmin (Gran ja Reinemo 2008). Naista seikoista johtuen DKP jérjestelméstd on vedetty
monia variaatioita, joiden ideana on ratkaista jarjestelméssd olevia ongelmia (Gran ja
Reinemo 2008). Perus variaatioiden tueksi normaalien pistejarjestelman toimintojen liséksi
kayttdjien pisteille pitadd pystya suorittamaan joustavia, myos prosentteihin perustuvia muu-

toksia.

Jotta jarjestelmaa olisi helppo ja nopea kéyttad, niin tietoihin tallennetaan my6s metatietoa,
luokkia ja rooleja, joiden mukaan haluttuja tietoja voidaan valita ja suodattaa. Jotta toteutus
ei palvelisi vain yhden pelin pelaajakuntaa, niin luokkien ja roolien tietoja ja maaraa pitaa
voida muuttaa. Peleissé kdytetyissa termeisséd on muutenkin eroja, joten proto tulee lokali-

soida.

Kéyttdjien Kirjautumistiedot ja kayttajien pistetiedot tallennetaan tietokantaan, josta ne hae-
taan tarvittaessa erilaisiin nakymiin. Sovellukseen Kirjautuneet kéyttajat voivat suorittaa pis-
tedatalle erilaisia muokkauksia ja ennalta maariteltyja laskutoimituksia. Kehitettavat protot
tehdaan PHP-ohjelmointikielellda hyddyntden Laravel-ohjelmistokehysta. Protojen dataa tal-

lentavana tietokantana kéytetddn MySql-tietokantaa.

5.6.1 Kehitysympariston valinta

Kehitettavien protojen tarkoituksena on kuvata tyypillisia www-sovelluksia, joten protot to-
teutetaan mahdollisimman tyypillisessa www-sovellusten kehitysympéristossa. Protoissa
kéytetddn ohjelmointikielenda PHP-ohjelmointikieltd, silla www-sovellusten kehityksessé
yleisin kéytetty ohjelmointikieli on PHP (W3Techs 2017). Www-sovelluksissa kéytettyjen
ohjelmointikielten osuuksia on hyvin vaikea méaritella tarkasti, mutta I6ydetyn datan perus-
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teella todella selked enemmistd www-sovelluksista kayttaa palvelinpuolen ohjelmointikie-
lend PHP:t4. W3Techs:n (2017) mittausten mukaan jopa yli 82% tutkituista sivustoista kayt-

taé ohjelmointikielendén PHP:ta.

Laravel on valittu hyédynnettavéksi ohjelmistokehykseksi, koska se on yksi kaytetyimmista
www-sovellusten ohjelmistokehyksistd (Github 2017). Liséksi protot toteuttavalla kehitta-
jalla on jo hieman kokemusta Laravel-ohjelmistokehyksestd, joten ensimmaisté kehitettavaa
protoa ei tarvitse kehittdd tdysin uudessa ymparistossa. Lisaksi Laravel on hyvin joustava ja

tarjoaa pohjan MVC-suunnittelumallin hyédyntamiselle.

Protojen sisaltdmaa dataa tallennetaan hyddyntden MySql-tietokantamoottoria. MySql-tie-
tokantamoottori on valittu kéyttoon, koska se on yleinen avoimenlahdekoodin www-sovel-
luksissa kaytetty tietokantamoottori. Muita yleisimpid tietokantamoottoreita ovat Oracle,
PostgreSQL ja Microsoft SQL Server. Mainituista tietokantamoottoreista ainoastaan
MySQL- ja PostgreSQL- tietokantamoottoreista on saatavilla ilmaiseksi taysi ja rajoittama-

ton versio.

5.6.2 Kehitettavien protojen vaatimukset

Jotta kehitettdvistd protoista saadaan mahdollisimman samankaltaisia, seka niiden vélisia
eroja voidaan tarkastella, niin molemmille protoille maaritelladn yhteiset vaatimukset. Lista

kehitettavien protojen vaatimuksista on lueteltuna liitteessa A.

5.7 Suunnittelumalleja hydédyntaméaton proto (SoulDKP)

SoulDKP on proto, joka on toteutettu vastaamaan yleisia www-sovelluksia, ilman ettd sen
toteutuksessa on tarkoituksella hyddynnetty mitdan suunnittelumalleja. Laravel-ohjelmisto-
kehys ohjaa toteuttamaan MVC mallin tyyliin. SoulDKP proto ei kuitenkaan toteuta MVC
mallia kokonaan. SoulDKP hyddynt&a vain ndkymié (View) ja ohjaimia (Controller), mutta
malleja (Model) ei ole toteutettu. Tastd johtuen SoulDKP proton ohjelmakoodissa nimen

perusteella ohjainluokilta vaikuttavat luokat siséltavat muutakin ohjelmakoodia, kuin pel-
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kastaan ohjaimeen kuuluvaa ohjelmakoodia. SoulDKP hyddyntaa vain vahan Laravelin tie-
tokantaominaisuuksia ja toteuttaa toiminnan MySQL-tietokannan proseduureilla, joita vain
kutsutaan ohjelmakoodista yksinkertaisilla kutsuilla. Tietokantaproseduurit suorittavat oh-

jelman tarvitsemat toiminnot tietokantaan ja palauttavat tiedot.

SoulDKP proton kehitys aloitettiin ennen kuin oli edes varmaa, ettd kyseinen proto tulee
lopulta toimimaan tutkimuksessa kéytettdvané protona. Kun SoulDKP péétettiin ottaa tutki-
mukseen protoksi, niin sen kehitysté jatkettiin hieman ja muutettiin vastaamaan tutkimuk-
sessa protolle asetettuja vaatimuksia. SoulDKP toteutettiin iltaisin ja viikonloppuisin varsi-

naisen tyopdivan jo paatyttya.

5.8 Suunnittelumalleja hyddyntava proto (JelaDKP)

JelaDKP on proto, joka on toteutettu hyodyntden MV C- ja template metodi -suunnittelumal-
leja. JelaDKP on toisen proton tapaan toteutettu hyddyntéen Laravel-ohjelmistokehysta. Je-
laDKP hyodyntaa Laravel-ohjelmistokehyksen ndkyma ja ohjainluokille maaritettyja omi-
naisuuksia, mutta JelaDKP:n malliluokat on toteutettu template metodi suunnittelumallia ja
Laravel-ohjelmistokehyksen tietokanta operaatioita hyodyntamélld. Laravelin toteuttamia
malliluokkia ei siis hyddynnetd suoraan. JelaDKP toteuttaa kaiken logiikan PHP-koodissa,

eiké koodi ole siis jakautunut varsinaisen ohjelman ja tietokannan vilille.

JelaDKP:n kehitys aloitettiin vasta kun kehittdja oli tarkoin tutustunut MVC- ja template
metodi -suunnittelumalleihin. Proton toteutuksen alkuun mennessd ensimmaéiseksi tehty
SoulDKP proto oli ollut jo pitkdan valmiina. JelaDKP toteutettiin yhden viikon aikana. Je-
laDKP:n toteutuksessa on hyddynnetty SoulDKP:n ndkymia ja ohjainluokille on otettu poh-
jaa SoulDKP:n ohjain rakenteesta. Ensimmaisen kokonaisuuden toteutukseen kului suuri osa
ajasta, mutta myohemmin uudelleenkéytettavat osaset ja méaaritellyt rutiinit helpottivat ja
nopeuttivat kehitystd. Toteutus tehtiin varsinaisella tyajalla, mutta typaivét olivat normaa-
lia pidempid (noin 10-12 tuntia). JelaDKP on kehitetty pitkien ty0pdivien aikana, suurelta

0sin hyvassa vireessa.
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6 Tulokset

Suunnittelumallien hyotyja mitattiin erikseen yllapidettavyyteen ja tietoturvaan perehtyvilla
metriikoilla. Yll&pidettdvyyden osalta protojen valille saatiin eroja eri yllapidettavyyden
osa-alueiden valille. Tietoturvan osalta molemmat protot pérjasivét hyvin. Toinen tietotur-

van mittaamisessa kaytetyista metriikoista antoi poikkeavia tuloksia protojen vélille.

6.1 Suunnittelumallien vaikutus yllapidettavyyteen

Yllapidettavyyttd kuvaavat metriikat antoivat toisistaan poikkeavia tuloksia protojen valille.
Metriikoiden vélilla oli selkeitd eroja kaikkien muiden paitsi Halsteadin keskimaaraisen vai-
keuden kohdalla. Tulokset on merkitty kiteytettyn& taulukkoon 5. Sarakkeessa % muutos”

(V) tarkoittaa negatiivista muutosta ja (A ) tarkoittaa positiivista muutosta.

Metriikka SoulDKP tulos JelaDKP tulos | % muutos
Koodirivien méaard (PHP + | (721+732)=1453 | 2279 +56,8% (V)
SQL)

Loogisten koodirivien méara (400 +372) =772 | 1088 +40,9% (V)
Halstead koko keskiarvo 1103 357 -67,6% (A)
Yllapidettavyys indeksi (MIN) | 59,03 70,18 +18,9% (A)
Yllapidettavyys indeksi (AVG) | 85,34 93,35 +9,4% (A)
Halstead keskimé&arédinen vai- | 4,07 3,92 -3,7% (A)
keus

Luokkien syklomaattisen moni- | 5,17 1,85 -64,2% (A)
mutkaisuuden keskiarvo

Taulukko 5. Yllapidettavyyden metriikoille saadut arvot
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SoulDKP proton koodit ovat jaettuna osa PHP koodiin ja osa SQL-tietokantaan funktioina,
nakymina ja proseduureina. Koodirivien laskussa SoulDKP:n osalta yhdistettiin molemmat
koodit, jotta luvut olisivat paremmin verrattavissa. JelaDKP:n osalta kaikki koodi on PHP
koodissa, joten vastaavaa yhdistamist ei tarvittu. SoulDKP protossa koodiriveihin perustu-
vat arvot olivat pienempid, kuin JelaDKP protossa. JelaDKP:n koodimaara on noin puoli-
toista kertainen verrattuna SoulDKP protoon. Ero on kuitenkin pienempi loogisten rivien

mittauksessa, kuin kaikkien koodirivien mittauksessa.

Halsteadin koko keskiarvo mittarilla puolestaan JelaDKP on selkeésti pienempi kuin
SoulDKP. JelaDKP proton tiedostot ovat siis selkeésti SoulDKP:n tiedostoja pienempié. Je-
laDKP:n kokonaisuudet ovat noin kaksi kolmasosaa pienempia kuin SoulDKP:n kokonai-
suudet.

Yllapidettavyys indeksin laskussa SoulDKP:n tietokannan monimutkaisuus ei ole mukana,
silla kaikki tietokantaan liittyvét operaatiot ovat erillisend kokonaisuutena MySQL -tietokan-
nassa. JelaDKP:n osalta tietokannan rakenne on osana ohjelmakoodia, joten myos tietokan-
nan rakenteiden kasittelyt monimutkaistavat ohjelmakoodia. Tastékin huolimatta JelaDKP:n
yllapidettavyysindeksien keskiarvo oli korkeampi, kuin SoulDKP:n yllapidettavyysindek-
sien keskiarvo. Lisdksi SoulDKP:n heikoin yllapidettavyysindeksi oli paljon alhaisempi,
kuin JelaDKP:n heikoin yllapidettavyysindeksi. SoulDKP:n heikoin yllapidettavyysindeksi
(59,03) lasketaan yllapidettavyysindeksin metriikan mukaan matalan yllapidettavyyden luo-
kitukseen (MI < 65) (Lépine 2015). JelaDKP:n alhaisin yllapidettavyysindeksi (70,18) puo-
lestaan pysyy yllapidettavyysindeksin metriikan mukaan keskivalin yllapidettavaksi (65 <
MI < 85) (Lépine 2015).

Halstead keskimadrainen vaikeus oli protojen valilla hyvin lahelld toisiaan. SoulDKP:n
osalta metriikassa ei nay tietokantaoperaatioiden luomat haasteet, silld kuten yllapidetta-
vyysindeksin kohdalla, ne ovat MySQL-tietokannassa. T&sta eroavaisuudesta huolimatta Je-
laDKP:n keskimaarainen vaikeus oli hieman pienempi, kuin SoulDKP:n keskimadrainen

vaikeus.

Luokkien syklomaattisen monimutkaisuuden keskiarvoissa oli protojen valilla suuri ero. Je-

laDKP:n syklomaattisen monimutkaisuuden keskiarvo oli 1&hes kaksi kolmasosaa pienempi,
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kuin SoulDKP:n syklomaattisen monimutkaisuuden keskiarvo. JelaDKP:n ohjelman kulku

sisaltaa siis vahemman lineaarista riippuvuutta.

6.2 Suunnittelumallien vaikutus tietoturvaan

Tietoturvan metriikat antoivat hyvin odotettuja tuloksia. Yksik&&n testitapaus ei saanut kum-
paankaan jarjestelmédén suurta tuhoa aikaan. Tulokset on merkitty kiteytettyna taulukkoon
6.

Testi SoulDKP tulos JelaDKP tulos

phpcs-security-audit Varoituksia: 2 Varoituksia: 38
Virheitd: 0 Virheit4: 0

Manuaalinen madritelty testaus. | Testitapauksia: 18 Testitapauksia: 18
Onnistui: 18 Onnistui: 18

Taulukko 6. Tietoturvan metriikoille saadut arvot

Phpcs-security-audit testaus ei 0ytanyt selkedd virhettd kummastakaan kehitetysté protosta.
SoulDKP protossa kaikki oli suoritettu yhdessé funktiossa, joten parsija néki, ettei kayttajan
syotteita viety suoraan SQL kyselyihin. JelaDKP:n kaikki malliluokat antoivat jonkin verran
varoituksia, sill& varsinaiset kutsun suorittavat kyselyt olivat omissa funktioissaan, jotka an-
tavat parametrin suoraan Laravel-ohjelmistokehyksen tietokanta luokkien hoidettavaksi.
Phpcs-security-audit antoi varoituksia, sill& tyokalu ei ole tietoinen siitd, ettd Laravel-tieto-
kantaoperaatiot tarkastavat annetun syotteen kaytetyilla funktioilla. Liitteessd D on esilla

phpcs-security-audit -tyokalun antamat tulosteet molemmille protoille.

Manuaalinen méaritelty testaus suoritettiin molemmille protoille. Kaikki testitapaukset toi-
mivat odotetulla tavalla molemmissa protoissa. Kummastakaan protosta ei siis 10ydetty heik-
kouksia méaéritellyilla testitapauksilla. Tarkempi kuvaus kunkin testitapauksen suorituksesta

loytyy liitteestd E.
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7 Johtopaatokset

Aluksi esiteltiin taustaa www-sovellusten kohtaamista haasteista. Haasteista siirryttiin
www-sovelluksille tarkeisiin ominaisuuksiin: yllapidettavyyteen ja tietoturvaan. Yll&pidet-
tavyys ja tietoturva liitettiin www-sovelluskehitykseen ja etsittiin linkkeja néiden ominai-
suuksien vélilta. Seuraavaksi ndiden ominaisuuksien kehittdmista varten tutustuttiin suun-
nittelumallien hyddyntdmiseen, seké esiteltiin kaksi suunnittelumallia, joiden pitéisi auttaa
kyseisten ominaisuuksien kehittdmisessa. Nama suunnittelumallit ovat www-sovelluksille
jo tuttu MV C-suunnittelumalli, sek& vahemman vastaan tullut template metodi -suunnittelu-
malli. Esiteltyjen suunnittelumallien tuomia potentiaalisia hyotyja tarkasteltiin tekemaélla
kaksi protoa, yksi ilman suunnittelumalleja ja toinen suunnittelumalleja hyddyntaen. Proto-
jen eroja tarkasteltiin erilaisilla yll&pidettavyyden ja tietoturvan metriikoilla.

Suunnittelumallien hyddyntdminen antoi protojen valille ristiriitaista tietoa ohjelmiston ko-
koon (volume) liittyen. Suunnittelumallin hyddyntaminen lisasi proton ohjelmakoodin maa-
raa riveind mitattuna, mutta yksittaiset ohjelman osaset pienenivat. Tastd johtuen suoraan
ohjelmakoodin riveihin perustuvat koon metriikat osoittivat yllapidettavyyden heikkene-
mistd, kun taas yksikkojen koot huomioon ottava Halsteadin koko metriikka osoitti potenti-

aalista yllapidettdvyyden paranemista.

Suunnittelumallien aiheuttamaa koodimaaran laajenemista selittda se, etta suunnittelumallit
auttoivat jasentamaan koodin jarkeviin palasiin, silla koodin jasentaminen palasiin aiheuttaa
joidenkin kielessé pakollisten osioiden moninkertaistumista (esimerkiksi luokan maarittely,
konstruktori yms.). Lisaksi pienessa protossa uudelleenkaytettavien osien hyodyt jaavét ver-
rattain pieniksi. Protojen kehittdjan havaintojen mukaan pienenkin proton tapauksessa koo-
din jarkeva jakaminen kuitenkin helpotti ominaisuuksien kehittdmista. Suunnittelumallia
hyédynnettdessa ensimmaisen ominaisuuden tekoon kului kauemmin, mutta uusia ominai-
suuksia lisatessd vaadittu tyomaéara pieneni jatkuvasti. Tastd johtuen suunnittelumalleja hyo-

dyntéva proto vaikutti protojen kehittajalle jo pienessa protossa skaalautuvammalta.

Suunnittelumallien hyddyntaminen jakoi koodin siten, ettd tarkeéat ratkaisut tehtiin selkeissé

paikoissa ja tata kautta www-sovelluksesta tuli helpommin uudelleenkéytettava, analysoi-
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tava ja muokattava, seké koodi oli vahemmaén virheherkka4d. Suunnittelumallien avulla tie-
toturvalle olennaiset operaatiot oli mahdollista keskittaa helposti, eiké kriittisia valintoja tar-
vitse muistaa huomioida kaikessa ohjelmakehityksessd. Tasta johtuen suunnittelumallien
avustaman koodin jarkevan jasentdmisen voisi nahdd myos tietoturvaan positiivisesti vai-
kuttavana tekijand. Tata havaintoa tukee Zhangin ja Budgenin (2012) tutkimuksessa esitetty
paattely, jonka mukaan suunnittelumallit parantavat ohjelmoijan tuotteliaisuutta, ohjelmis-

ton laatua ja parantaa aloittelijan suunnittelu taitoja.

Syklomaattisen monimutkaisuuden keskiarvo oli selkedsti parempi suunnittelumallien
avulla kehitetyssa protossa. Tama viittaisi siihen, ettd suunnittelumallien avulla kehitetyn
proton kulkua on helpompi seurata (Heitlager;Kuipers ja Visser 2007). Halsteadin keski-
madrainen vaikeus oli protojen valilla kuitenkin hyvin lahella toisiaan. Suunnittelumallien
avulla tehty koodi ei siis kaytetyn metriikan mukaan ole ainakaan paljon helpompaa, kuin
ilman suunnittelumalleja tehty koodi (Heitlager;Kuipers ja Visser 2007). Tahan tulokseen
voi vaikuttaa se, ettd ilman suunnittelumalleja kehitetyssa protossa monimutkaiset tietokan-
taoperaatiot ovat testidatan ulkopuolella, kun taas suunnittelumallien avulla kehitetyssé pro-

tossa monimutkaiset tietokantaoperaatiot ovat integroituna koodissa.

Tietokantakyselyissa ei ollut kummassakaan protossa havaittavissa haavoittuvuuksia. Tahan
tulokseen vaikuttaa ratkaisevasti Laravel-ohjelmistokehyksen SQL-yhteyksia varten toteut-
tamat apuriluokat, jotka ohjaavat kehittdjaa toteuttamaan tietoturvallisia kyselyita (Laravel
2017). Jos Laravelin toteuttamille apuriluokille erottelee kyselyn ja varsinaiset muuttujat,
niin kaikki syotteet tarkastetaan automaattisesti (Laravel 2017). Jos kaikki tietokantayhtey-
det olisi toteutettu ilman Laravel-ohjelmistokehyksen apua, niin haavoittuvuuksia olisi voi-
nut esiintyd helpommin. Vaikka protojen valilla ei ollut metriikoilla mitattavaa eroa SQL-
injektiolle haavoittuvuudessa, niin koodin rakenteen vuoksi suunnittelumalleja hyodyntama-
ton proto vaatii kehittajaltd enemman haavoittuvuuksien pitdmiseksi poissa. Suunnittelumal-
leja hyddyntamattomassa protossa jokainen kutsu toteutetaan logiikan seassa ja kehittdja
voisi helposti epdhuomiossa jattdd nimetyn sitomisen (named binding) pois kutsusta. Taté

ongelmaa ei ole suunnittelumalleja hyddyntavéssa protossa, silla siind kutsut suoritetaan
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yleisten funktioiden l&pi antamalla parametrit muodossa, joka ei ota kantaa varsinaiseen kut-
suun. Talléin suunnittelumallien avulla rakennetussa protossa rakennetta noudattamalla ei

voida aiheuttaa SQL-injektio haavoittuvuuksia.

Yllapidettavyysindeksin keskiarvo oli molemmilla protoilla hyvalla tasolla. Molemmat pro-
tot olivat metriikan mukaan kokonaisuutena hyvin yll&pidettavia. Suunnittelumalleja hyo-
dyntdmattomassa protossa oli kuitenkin yksi tiedosto, joka hallitsi muuta koodia ja menikin
skaalan mukaan heikosti yllapidettavaksi tiedostoksi. Suunnittelumalleja hyddyntavassa
protossa yksikaan tiedosto ei mennyt heikosti yllapidettavien tiedostojen skaalalle. Suunnit-
telumalleja hyddyntava proto ei siis sisalla samankaltaista yllapidettdvyyden ongelmakoh-

taa, kuin suunnittelumalleja hyédyntdmaton proto.

Suunnittelumallien hyddyntaminen www-sovelluksen kehityksessa vaikuttaa aineiston pe-
rusteella olevan yllapidettavyyttd kehittdva asia ja yllépidettavyyden kautta hieman myds
tietoturvaa kehittdva. Tassé tutkimuksessa kerétty aineisto on kuitenkin niin pieni ja altis
ulkoisille tekijoille, etta suunnittelumallien hyddyntdmisestd ei voida vetaa suoraa syy-seu-
raus-suhdetta asioiden valille. Tama tutkimus antaa kuitenkin suuntaa sille, ett4 suunnittelu-
malleista voi olla hyotyd www-sovellusten kehityksessa yll&pidettavyyden ja tietoturvan

kannalta.

7.1 Neuvoja suunnittelumallien hyodyntamiseen

Suunnittelumallit eivat ole korvike kehittdjan ammattitaidolle. Suunnittelumallit mahdollis-
tavat hyvien ideoiden dokumentoinnin ja valittdmisen eri kehittdjien ja tahojen valilla. Suun-
nittelumallien avulla voidaan auttaa hyvien tapojen noudattamista ja auttaa kehittdjad ohjaa-
maan ajatusta oikeaan suuntaan. Oikein dokumentoituna suunnittelumallit ovat yleisi, eika

niiden siséltdm& oppi vanhene nopeasti.

Suunnittelumallit ovat vahvimmillaan silloin, kun kehittdjalla on edessaan jokin kompleksi-
nen ongelma, jota ei ole aiemmin ratkaissut mielekkaall& tavalla. Ongelman ratkaiseva suun-

nittelumalli voi tarjota suoraan hyvén idean ongelman ratkaisuun, tai auttaa kehittajaa pilk-
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komaan ongelmaa helpommin hallittaviin palasiin. Lisaksi suunnittelumallit tarjoavat kehit-
tajille ja eri tahoille termeja ja kokonaisuuksia, jotka helpottavat kompleksisista suunnitte-

luongelmista keskustelua abstraktimmalla tasolla.

Toisaalta suunnittelumallit voivat olla myds vaarallisia. Jos kehittaja paattaa hyodyntéa jo-
tain hyvéssa maineessa olevaa suunnittelumallia ilman suoraa tarvetta suunnittelumallille,
niin suunnittelumalli voi tuoda ohjelmistoon vain ylima&raistd monimutkaisuutta. Mielestani
on tarke&d, ettd suunnittelumalleja hyddynnetéd&n hyvin ongelmalahtdisesti. Suunnittelumal-

lit ovat ratkaisumalleja esille tulleisiin ongelmiin.

7.2 Tutkimuksen luotettavuus

Tutkimuksessa hyddynnetyt protot on toteuttanut sama henkild. Ensimmaiseksi toteutetusta
protosta on voinut karttua oppia ja ymmarrysta toteutettavan proton luonteesta. T&méa oppi
voi vaikuttaa positiivisesti toisena kehitettyyn protoon. Lisaksi ensimmaisena kehitetty proto
on kehitetty osissa vaatimusten kehittyessd, kun taas toisena kehitetty proto on kehitetty suo-
raan tiedossa olevien vaatimusten pohjalta. Toisena kehitetyssa protossa on myds hyodyn-
netty ensimmaista protoa varten kehitettyja ndkymia, seka otettu pohjaa ohjaimille. Lisé&ksi
ensimmadinen proto on toteutettu ilta- ja viikonlopput6ind, kun taas toinen proto on toteutettu

varsinaisina tydpaivina, vaikka tydpaivat ovat olleetkin normaalia toimistotydaikaa pidem-
pia.

Edelld mainitut kokonaisuudet voivat selittda kehitettyjen protojen valilla havaittua eroa yl-
lapidettavyydessa. Liséksi kaytetyt yllapidettavyyden ja tietoturvan metriikat sisaltavat pal-

jon rajoitteita. Tarkemmalla protojen tarkastelulla protojen valiltd on mahdollista 16ytaa pal-

jon muitakin eroja, kuin tassa tutkimuksessa on havaittu.

7.3 Jatkotutkimushaasteet

Tassa tutkimuksessa 10ydettiin viitteitd suunnittelumallien hyodyllisyydesta yllapidettavyy-
den kehittdmiseksi. Jatkotutkimuksessa voitaisiin kehittd4d useampia protoja ja hajauttaa ke-

hitys useammalle eri taholle. Useampia protoja kehittdmalla voitaisiin pienentda ulkoisten
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tekijoiden vaikutusta tuloksiin. Lisaksi protoista voisi tehdé suurempia, jotta suunnittelumal-

lien hyotyjé saataisiin paremmin esille.

Jatkotutkimuksessa yllapidettavyyden mittaamista voisi myds monipuolistaa ulkoisiin mit-
toihin ja arvosteluihin. Yllapidettavyytté voisi testata esimerkiksi tarkastelemalla kuinka pal-
jon resursseja kuluu kehitettyjen protojen laajentamiseen tietylld ominaisuudella. Tietotur-

van mittaamista voisi myds monipuolistaa ja tarkastella laajemmilla testeilla.
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Liitteet

A Kehitettavien protojen vaatimukset

1. Kirjautuminen

©)

O

Jarjestelmaéan voi kirjautua kayttajanimella ja salasanalla

Jarjestelmasta voi kirjautua ulos painikkeella

2. Kaikille avoimet ndkymat

o

(@)

Kirjautumisnakymad, johon voidaan syottaa kayttajanimi ja salasana ja painaa
l&hetd.
= Jos Kirjautuminen onnistuu, nakyma ohjautuu kojelautanakymaan.
= Jos Kirjautuminen ep&onnistuu, kayttajalle esitetddn ilmoitus epdon-
nistumisesta.
Kojelauta nakyma, josta nékee kaikki jarjestelméassa olevat hahmot. Hahmo-
jen listauksesta tulee saada selville seuraavat tiedot:
= nimi, luokka, rooli, ansaitut pisteet, kulutetut pisteet, normalisoidut
pisteet, nykyinen pistetilanne
Kojelauta nakyman rivejé tulee voida suodattaa nimen perusteella.
Kojelauta ndkymassé olevan hahmon nimed painamalla voidaan avata hah-
mon tarkemmat tiedot.
Hahmon tiedot nakymassé tulee selvitéd seuraavat tiedot:
= Hahmon nimi, luokka ja rooli.
= Hahmon vastaanottamat tavarat. Tavaran yhteydessé tulee selvita seu-
raavat asiat:
e Tavaran nimi, tavaran hinta, linkki tapahtumaan, josta se on
saatu.
= Tapahtumat, joihin hahmo on osallistunut. Tapahtuman yhteydessa
tulee selvita seuraavat tiedot:
e Linkki tapahtumaan, tapahtuman kommentti, tapahtuman ker-

ryttdmat pisteet, tapahtuman paivamaara
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o Tapahtumat ndkyma, jossa esitetdan kaikki jarjestelmééan kirjatut tapahtumat.
Kustakin tapahtumasta tulee esittdd seuraavat tiedot:
= Linkki tapahtumaan, tapahtuman kerryttdmat pisteet, tapahtuman
kommentti, tapahtumaan osallistuneiden hahmojen maarg, tapahtu-
man paivamaara
o Yksittdisen tapahtuman ndkyma, jossa esitetadn tapahtuman tiedot. Nakyman
tulee esittad tapahtumasta seuraavat tiedot:
= Nimi, pdivdamaara, tapahtuman kerryttdmat pisteet, tapahtumassa saa-
dut tavarat, tapahtumaan liittyvat hahmoille asetetut pisteiden muu-
tokset ja tapahtumaan osallistuneet hahmot.
» Tapahtumassa saaduista tavaroista tulee esittaa:
e nimi, hinta, tavaran saanut hahmo. Hahmon nimi toimii link-
kind hahmon tarkempiin tietoihin.
= Tapahtumassa hahmoille asetetuista pisteiden muutoksista tulee esit-
t&a seuraavat tiedot:
e Hahmo jota muutos koskee, muutoksen pistemaarad ja syy
muutokselle.
» Tapahtumaan osallistuneista hahmoista tulee esittaa seuraavat tiedot:
e Hahmon nimi, hahmon luokka, hahmon rooli.
o Tilastotieto ndkyma, jossa esitetddn jarjestelman hahmoihin liittyvaa tilasto-
tietoa. Tilastotieto nakymassa tulee esittad vahintaan seuraavat tiedot:
= Hahmon nimi joka toimii linkkin& hahmon tarkempiin tietoihin, tieto
siitd kuinka moneen viimeisimmastda kymmenestd tapahtumasta
hahmo on osallistunut, seké tieto siitd kuinka moneen tapahtumaan
hahmo on koko historiansa aikana osallistunut
3. Kirjautuneille kayttéjille avoimet ndkymat
o Kirjautuneen kayttajan nakymiin tulee paésta vain, mikéli on Kirjautunut jar-
jestelmaan.
o Tapahtumien hallinta ndkym4, jossa voidaan lisatd uusi tapahtuma, poistaa
olemassa oleva tapahtuma tai siirtyd muuttamaan olemassa olevia tapahtu-

mia.
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Tapahtuman lisadmiseksi tulee sy6ttaa piste arvo, kommentti ja péi-
vamaara. Mikali syote on virheellinen tai puutteellinen, niin esitetdan
virhe.

Tapahtumien listauksessa esitetddn linkki normaaliin ndkymaan, ta-
pahtuman pistemaard, tapahtuman kommentti, tapahtumaan osallistu-
neiden hahmojen méard, tapahtuman paivamaara, seka linkit tapahtu-
man muokkaamiseen ja poistamiseen.

Mikali tapahtuman poistamisen painiketta painetaan, niin kayttajalta
kysytéan varmistus poistamisesta. Mikali kayttaja hyvéksyy poiston,
niin tapahtuma ja siihen liittyvat tiedot poistetaan.

o Tapahtumien muokkaus ndkymé&. Muokkaus nakymassa voidaan muokata ta-

pahtuman tietoja, lisata ja poistaa uusia tavaroita, seka pisteiden muutoksia.

Liséksi nakymaéssé tulee pystyd muokkaamaan tapahtumaan osallistuneita

hahmoja.

Tapahtuman muokattavat tiedot ovat pistemaard, kommentti ja tapah-
tuman paivamaara

Tavaran lisddmiseksi tulee valita hahmo, jolle tavara lisataan, tavaran
hinta, seka tavaran nimi.

Pisteiden muutoksen lisdédmiseksi tulee valita hahmo, jolle muutos
tehdaan, muutoksen arvo, seka muutokseen liittyva kommentti.
Tapahtumaan osallistuvien hahmojen lisdédminen ja poistaminen pitaé

pystyé tekem&én hahmojen listauksesta.

o Hahmojen hallinta ndkymd, jossa voidaan lisatd uusi hahmo, poistaa ole-

massa oleva hahmo tai siirtyd muuttamaan olemassa olevia hahmoja.

Hahmon lisadmiseksi tulee syottd4 nimi, hahmon luokka ja rooli. Mi-
kali syote on virheellinen tai puutteellinen, niin esitetdan virhe.

Hahmojen listauksessa esitetdan linkki normaaliin hahmo nédkymaan,
hahmon luokka, hahmon rooli seké linkit hahmon muokkaamiseen ja

poistamiseen.
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= Miké&li hahmon poistamisen painiketta painetaan, niin kayttajalta ky-
sytddn varmistus poistamisesta. Mikali kayttaja hyvaksyy poiston,
niin hahmo ja siihen liittyvat tiedot poistetaan.

o Hahmon muokkaus nékyma. Muokkausndkymaéssa voidaan muuttaa hahmon
nimed, luokkaa ja roolia.

= Mikali kayttdjan valinnat ovat virheellisia tai puutteellisia, niin kéayt-
tajélle esitetadn virhe.

o Normalisointi nakyma. Nakymassa voidaan lisata uusi normalisointi kaikille
jarjestelmassa oleville kayttajille. Nakymaéssa listataan kaikki tehdyt norma-
lisoinnit. Lisaksi nakymasta voidaan siirtyd muokkaamaan viimeisinta kayt-
tajille tehtyd normalisointia.

= Normalisoinnin lisddmisté varten kayttajan tulee syottaa normalisoin-
nin prosenttiyksikko, seka normalisoinnin syytd kuvaava kommentti.

o Mikali kayttdjan valinnat ovat virheellisid tai puutteellisia,
niin kayttajalle esitetadn virhe.

= Normalisointia esittavélla rivilla esitetddn normalisoinnin lisadjan
nimi, normalisoinnin suuruus, normalisointiin liittyvd kommentti,
normalisoinnin pdivdmaara, seka painike normalisoinnin poistami-
seen.

e Normalisoinnin poisto-painiketta painettaessa kayttajalta ky-
sytddn varmistus poistamisesta. Mikali kayttdja hyvéaksyy
poiston, niin normalisointi poistetaan jarjestelmasta.

o Viimeisimmé&n normalisoinnin muokkaamisen ndkyma.

= Né&kymassa listataan kaikki hahmot, joille normalisointi on laskettu.
Rivilla esitetddn hahmon nimi, normalisoitujen pisteiden suuruus,
sekd painike, josta kayttajan normalisoinnin mééaran voi laskea uudel-
leen.
4. Tietorakenteen toiminta
o Hahmojen luokat pitaé olla muokattavissa tietokannassa.

o Hahmojen roolit pitaa olla muokattavissa tietokannassa.
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o Normalisoinnin aiheuttamat muutokset pisteisiin pitdd olla erotettavissa
muista pistemuutoksista.

o Tavaroihin kulutetut pisteet pitad olla erotettavissa muista pistemuutoksista.

o Hahmoille tehdyt pisteiden muutokset tapahtumissa vaikuttavat hahmojen

ansaitsemien pisteiden laskuun.

B Koodin koko —esimerkki

<?php
/**
* SimpleClass just for displaying differences in volume
measures.
*
* @author Jere Junttila jere.a.s.junttila@student.jyu.fi
* @license GPL
*/
class SimpleClass {

private $intValue;

/**
* Create a new instance of SimpleClass. SimpleClass
stores value of one integer.
*
* (@return SimpleClass Newly created instance
of SimpleClass.
*/
public function _ construct() {
//Set arbitary default to intValue.
Sthis->intValue = 11;
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/**
* Set new value for the class stored integer.

*

* (@param integer Snumber Number that is set.

*

* @return boolean True, if value was set, false
otherwise.

*/

public function setInt (Snumber) {
//If $Snumber is indeed integer, update the value,
otherwise keep old wvalue.
if (is_int (Snumber)) {
Sthis->intValue = S$number;
//Value was updated, return true.
return true;
}
//Value wasn't updated, return false.

return false;

/**

* get the stored integer value.

*
* @return integer Value of class' stored integer.
*/

public function getInt () {

return Sthis->intValue;
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C Tietoturvan testaus-syotteet

#i### Nakymien syotteiden testaus ####
1.
Nakyma: Kirjautuminen ‘/login'
Syotteet:
Username: 1'or'1'="1
Password: 1'or '1'="1
Tavoite:
SQL: SELECT * FROM users WHERE name='1' OR '1' = '1' AND pas
word="1'OR '1'="1"

#Muutetaan tarkastukset muotoon, jotka ovat aina tosia.

2.

Nakyma: Kirjautuminen /login'

Syotteet:
Username: 1'or '1'="1"' LIMIT 1/*
Password: foo

Tavoite:

SQL: SELECT * FROM users WHERE name="1"or '1' ='1' LIMIT 1/*' AND
password="foo’

#Haetaan vain ensimmadinen, palautuksen maaran tarkistuksista paastaan ohi.

3.
Nakyma: Hahmolistaus / lisdys ‘/character_management'
Syotteet:
Name: test',1,1); DROP TABLE classes
Class: 1
Role: 1
Tavoite:
#Lopetetaan insert ja pudotetaan taulu. Jos onnistuu, 16ydetty heikkous.
4,

Nakyma: Hahmon muokkaus 'modify_character/6'
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Syotteet:
Name: test', char_role = 1 WHERE char_id=1; DROP TABLE classes

Class: 2
Role: 3
Tavoite:
#Lopetetaan update ja pudotetaan taulu. Jos onnistuu, 16ydetty heikkous.
5.
Nakyma: Raidlistaus / lisdys ‘/raid_management’
Syotteet:
DKP Value: 20" ,'inject’ , '2017-02-02" ); DROP TABLE classes
Comment: inject', '2017-02-02" ); DROP TABLE classes
Date: 2017-02-02
Tavoite:
#Lopetetaan insert ja pudotetaan taulu. Jos onnistuu, I6ydetty heikkous.
6.

Nakyma: Raid muokkaus 'modify_raid/9'
Syotteet:

DKP Value: 21', raid_date = '2017-02-02' WHERE raid_id = 9; DROP
TABLE classes

Comment: inject', raid_date = '2017-02-02' WHERE raid_id = 9; DROP
TABLE classes

Date: 2017-02-02

Tavoite:
#Lopetetaan update ja pudotetaan taulu. Jos onnistuu, 16ydetty heikkous.
1.
Nakyma: Raid muokkaus / tavaran liséys ‘/modify_raid/9'
Syotteet:
Character: 1','20', 'inject’ ); DROP TABLE classes
Item Price: 20", 'inject' ); DROP TABLE classes
Item Name: inject’ ); DROP TABLE classes
Tavoite:
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#Lopetetaan insert ja pudotetaan taulu. Jos onnistuu, 16ydetty heikkous.

8.
Nakyma: Raid muokkaus / muutoksen liséys '/modify_raid/9'
Syotteet:
Character: 1','20", 'inject' ); DROP TABLE classes
DKP Price: 20', 'inject’ ); DROP TABLE classes
Comment: inject’ ); DROP TABLE classes
Tavoite:
#Lopetetaan insert ja pudotetaan taulu. Jos onnistuu, I0ydetty heikkous.
9.
Nakyma: Normalisaatio listaus / lisdys '/normalization_management'
Syotteet:
Percent: 20' ,'inject' ); DROP TABLE classes
Comment: inject’ ); DROP TABLE classes
Tavoite:

#Lopetetaan insert ja pudotetaan taulu. Jos onnistuu, I6ydetty heikkous.

###H## URL syotteiden testaus ####
10.
URL.: /raid/8 AND 1=2
Tavoite:
#Jos palautus on tyhj4, testaa ‘/raid/8 AND 1=1'". Jos toinen testattu palauttaa
taas datan, tiedetéan ettd heikkous on Ioydetty yksittéisen raidin id ké&sittelysta.

11.
URL.: /char/2 AND 1=2
Tavoite:
#Jos palautus on tyhjd, testaa '/char/2 AND 1=1". Jos toinen testattu palauttaa
taas datan, tiedetéan ettd heikkous on Ioydetty yksittadisen hahmon id kasittelysta.
12.
URL.: /modify_character/14 AND 1=2
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Tavoite:
#Jos palautus on tyhj4, testaa '/modify_character/14 AND 1=1'". Jos toinen
testattu palauttaa taas datan, tiedetdén etté heikkous on ldydetty yksittdisen hahmon muok-

kauksen id kasittelysta.

13.
URL: /modify_raid/5 AND 1=2
Tavoite:

#Jos palautus on tyhj4, testaa 'modify_raid/5 AND 1=1'. Jos toinen testattu
palauttaa taas datan, tiedetdén ettd heikkous on ldydetty yksittdisen hahmon muokkauksen
id késittelysta.

14,
URL.: /delete_raid?raid_id=5
Tavoite:

#Kokeile antaako delete ottaa vastaan GET parametrin normaalisti, jos onnis-
tuu testaa kuten yksittdinen raid.
15.

URL.: /delete_raid/item?item_id=5
Tavoite:

#Kokeile antaako delete ottaa vastaan GET parametrin normaalisti, jos onnis-

tuu testaa kuten yksittdinen raid.

16.

URL.: /delete_raid/adjustment?raid_id=5&char_id=2
Tavoite:

#Kokeile antaako delete ottaa vastaan GET parametrin normaalisti, jos onnis-

tuu testaa kuten yksittdinen raid.
17.
URL.: /delete_character?char_id=2
Tavoite:
#Kokeile antaako delete ottaa vastaan GET parametrin normaalisti, jos onnis-

tuu testaa kuten yksittainen raid.
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18.
URL.: /delete_normalization?normalization_id=1
Tavoite:
#Kokeile antaako delete ottaa vastaan GET parametrin normaalisti, jos onni

tuu testaa kuten yksittainen raid.

## Jatkoideoita, mikéli haavoittuvuus 16ytyy. ##

URL.: /raid/10; INSERT INTO users (id, name, email, password, created at, updated_at,
remember_token) VALUES (NULL, 'test’, 'test’, 'test’, NULL, NULL, NULL);
Tavoite:

#Saadaan lisattya kayttaja tauluun

URL.: /raid/8 ORDER BY 10--
Tavoite:

#Valitaan order by numero niin suureksi, etté ensiksi saadaan virhe. Pienen-
netddn méaarad kunnes on selvitetty haettujen kolumnien mééra. Mahdollistaa UNION kay-

ton.

URL.: /raid/8 AND IF(version() like ‘5%’, sleep(10), ‘false’))--
Tavoite:
#Jos vastauksessa kestdd 10 sekuntia, niin tiedetéén ettd kaytossa on MySql

versio 5.X

D phpcs-security-audit -tulokset

SoulDKP
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FILE: /var/www/souldkp/public/index.php

22 | WARNING | Possible RFI detected with __DIR__ on require
36 | WARNING | Possible RFI detected with __ DIR__ on require_once

JelaDKP

FILE: /var/www/jeladkp/database/seeds/DefaultUsersSeeder.php

22 | WARNING | Possible RFI detected with __DIR__ on require
36 | WARNING | Possible RFI detected with __ DIR__ on require_once

38 | WARNING | Potential SQL injection in where with param #1
38 | WARNING | Potential SQL injection with direct variable usage in where
| | with param #1
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67 | WARNING | Potential SQL injection in where with param #1
67 | WARNING | Potential SQL injection with direct variable usage in where
| | with param #1

83 | WARNING | Filesystem function delete() detected with dynamic parameter
87 | WARNING | Potential SQL injection in where with param #1

78 | WARNING | Potential SQL injection with direct variable usage in fields
| | with param #1

149 | WARNING | Filesystem function delete() detected with dynamic parameter

153 | WARNING | Potential SQL injection in where with param #1

153 | WARNING | Potential SQL injection with direct variable usage in where
| | with param #1

234 | WARNING | Potential SQL injection in where with param #1

234 | WARNING | Potential SQL injection with direct variable usage in where
| | with param #1

234 | WARNING | Potential SQL injection with direct variable usage in where
| | with param #1

276 | WARNING | Potential SQL injection with direct variable usage in fields
| | with param #1

300 | WARNING | Potential SQL injection with direct variable usage in fields
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| | with param #1

303 | WARNING | Potential SQL injection in where with param #1

303 | WARNING | Potential SQL injection with direct variable usage in where
| | with param #1

99 | WARNING | Potential SQL injection with direct variable usage in fields
| | with param #1

103 | WARNING | Potential SQL injection in where with param #1
117 | WARNING | Potential SQL injection in where with param #1

90 | WARNING | Potential SQL injection in where with param #1
90 | WARNING | Potential SQL injection with direct variable usage in where
| | with param #1

34 | WARNING | Potential SQL injection with direct variable usage in fields
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| | with param #1

44 | WARNING | Potential SQL injection with direct variable usage in fields
| | with param #1
104 | WARNING | Potential SQL injection with direct variable usage in fields
| | with param #1
110 | WARNING | Filesystem function delete() detected with dynamic parameter
141 | WARNING | Potential SQL injection in where with param #1
141 | WARNING | Potential SQL injection with direct variable usage in where
| | with param #1

61 | WARNING | Potential SQL injection in groupBy with param #1
61 | WARNING | Potential SQL injection with direct variable usage in groupBy
| | with param #1

199 | WARNING | Filesystem function delete() detected with dynamic parameter
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196 | WARNING | Filesystem function delete() detected with dynamic parameter
232 | WARNING | Filesystem function delete() detected with dynamic parameter
269 | WARNING | Filesystem function delete() detected with dynamic parameter

E  Tietoturvan testaus -tulokset

#### Testitapausten tulokset SOUIDKP ####

OK, incorrect details.

OK, incorrect details.

OK, hahmo lisétty annetulla nimella.
OK, hahmo muokattu annetulle nimelle.

o B w0 D

OK, DKP Value tarkistetaan, eik& kyselya vieda kantaan. Testattu myos DKP

Value = 20.

6. OK, DKP Value tarkistetaan, eikéd kyselya vieda kantaan. Testattu myés DKP
Value = 20.

7. OK, Character ja Item Price tarkistetaan, eika kyselya vieda kantaan. Testattu myos

Character = 1 ja Item Price = 20.
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10.
11.
12.
13.
14.
15.
16.
17.
18.

OK, Character ja DKP Price tarkistetaan, eiké kyselya vieda kantaan. Testattu myos
Character = 1 ja DKP Price = 20.

OK, Percent tarkistetaan, eiké kyselyé vieda kantaan. Testattu myos Percent = 20.
OK, Tiedot naytetd&dn normaalisti.

OK, Tiedot naytetd&dn normaalisti.

OK, Tiedot naytetdan normaalisti.

OK, Tiedot naytetdan normaalisti.

OK, Naytetaan virhe "MethodNotAllowedHttpException".

OK, Néytetaan virhe "MethodNotAllowedHttpException™.

OK, Néytetaan virhe "MethodNotAllowedHttpException™.

OK, Naytetaan virhe "MethodNotAllowedHttpException".

OK, Naytetaan virhe "MethodNotAllowedHttpException".

#### Testitapausten tulokset JelaDKP ####

o > w0 DN oE

9.

10.
11.

OK, incorrect details.

OK, incorrect details.

OK, hahmo lisétty annetulla nimellé.

OK, hahmo muokattu annetulle nimelle.

OK, DKP Value tarkistetaan, eiké kyselya vieda kantaan. Testattu myos DKP Va-
lue = 20.

OK, DKP Value tarkistetaan, eiké kyselyé viedad kantaan. Testattu myds DKP Va-
lue = 20.

OK, Character ja Item Price tarkistetaan, eika kyselya vieda kantaan. Testattu myos
Character = 1 ja Item Price = 20.

OK, Character ja DKP Price tarkistetaan, eiké kyselya vieda kantaan. Testattu myos
Character = 1 ja DKP Price = 20.

OK, Percent tarkistetaan, eika kyselya vied& kantaan. Testattu myds Percent = 20.
OK, Tiedot naytetd&dn normaalisti.

OK, Tiedot naytetddn normaalisti.
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12.
13.
14.
15.
16.
17.
18.

OK, Tiedot naytetd&n normaalisti.

OK, Tiedot naytetdan normaalisti.

OK, Naytetaan virhe "MethodNotAllowedHttpException".
OK, Néytetaan virhe "MethodNotAllowedHttpException™.
OK, Néytetaan virhe "MethodNotAllowedHttpException™.
OK, Naytetaan virhe "MethodNotAllowedHttpException".
OK, Naytetaan virhe "MethodNotAllowedHttpException".
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