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Alykaupunkihankkeet ovat lisddntyneet viime vuosien aikana todella merkitts-
visti. Alykaupungissa pyritdan hydodyntamadn alykastd teknologiaa seuraavilla
kaupunkisuunnittelun osa-alueilla: talous, liikkuvuus, ympaéristd, ihmiset,
asuminen sekd paatoksenteko. Alykaupungin toiminta perustuu datan
kerddmiseen kaikesta kaupungin toiminnasta, myts sen asukkaista. Dataa
kerdtddn asentamalla kaupunkiin dlykdstd teknologiaa, sensoreita, jotka
muodostavat verkoston dlylaitteiden kanssa. Datan kerddminen asukkaista
nostaa esille tietoturvakysymyksen, miten dataa kdytetdan? Tassda kandidaatin
tutkielmassa kasitellddn dlykaupunkien kaupunkisuunnittelua ja sitd, miten
tietoturva-asiat tulee huomioida dlykaupunkihankkeissa. Tutkielma on
toteutettu kirjallisuuskatsauksena ja sen tutkimuskysymykseksi
muodostui “Miten dlykaupunkisuunnittelussa tulee huomioida tietoturva?”. Tulok-
sista voidaan todeta tiivistettynd, ettd kokonaisvaltaisimmat uhat joita dlykau-
pungin kaupunkisuunnittelun osa-alueet voivat kohdata, ovat asukkaiden fyy-
sinen seuranta sekd dataa kerddvien sovellusten lisdantyvd mddra. Nadihin uh-
kiin kaupunkisuunnittelun osalta tulee varautua jdrjestelmien riittdvalld suo-
jauksella sekd datankésittelyprosessien tarkalla suunnittelulla. Tietoturvaon-
gelmia voi muodostua dlykaupungeissa asukkaan kannalta liittyen yksityisyy-
teen, loukkaamattomuuteen tai saatavuuteen. Alykaupunkihankkeita suunni-
tellessa tulee turvata etusijassa nimenomaan ndamaé yksilon tietoturvaoikeudet:
Informaation yksityisyys ja luottamuksellisuus, informaation loukkaamatto-
muus ja luotettavuus, sekd informaation saatavuus sitd kayttaville.

Asiasanat: Tietoturva, Alykaupunki, Kaupunkisuunnittelu, Esineiden internet
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The amount of Smart City projects have increased significally in the past years.
Smart City’s goal is to take advantage of smart technology in the following sec-
tions of city planning: Economy, Mobility, Environment, People, Living and
Governance. Smart City and its benefits are invariably based on collecting data
from city and citizens. Data is collected via sensors which create a network with
peoples” smartphones and other gadgets. This study has been carried out as a
literature review and the research question is “How to observe information security
when planning a Smart City?”. As a summarize from results, the most compre-
hensive information security threats that a smart city and city planning face are
physical tracking of citizens and increasing amount of applications collecting
data from people. With city planning, these threats should be paid attention to
by securing the systems and planning the data management process carefully.
Information security issues in smart city can affect in an individuals” privacy,
integrity, or availability. When planning a smart city project, these information
security rights of a citizen must be secured: Privacy of information, Integrity of
information and availability of information.

Keywords: Information Security, Smart City, City planning, Internet of Things



TAULUKOT

TAULUKKO 1 Datalokit dlykaupungista kerdttdavdan dataan (mukaelma
Elmaghrabyn ja Losavion (2014) Kuviosta).........ccccceeevirecincininenniciniccieeeeenene 9
TAULUKKO 2 Tietoturvan huomioiminen kaupunkisuunnittelussa................. 16



SISALLYS

TIIVISTELMA ...ttt 2
ABSTRACT ..ottt 3
TAULUKOT ..o 4
SISALLYS ...ttt sss st sse sttt sttt 5
1 JOHDANTO. ...ttt 6
2 ALYKAUPUNGIT JA KAUPUNKISUUNNITTELU........cooveieererrerinianrennens 8
21 AlYKAUPUNKIL ettt 8

2.2 Kaupunkisuunnittelun mddritelma ja osa-alueet...........c.cccccccvinnnnneece. 9

221 ALYKES talOUS....vovveeieieeieeieieieieisseesessie ettt ssesaes 10

2.2.2 AlYKES THKKUVUUS ..o sssssessessesaes 10

2.2.3 AlYKES YIMPATISED ..vvovvereeieieeieieieieseseiesiesiesse et ssssssssessessesaes 11

224 AlyKKAEE TRMISEL ...vovvoveieieiecieieieieceesie et 11

2.2.5 AlyKES QSUMINEI .....ouvvreeririereeeeiseeee e es s sseeeeseaes 12

2.2.6 ALyK&S halliNtO.......cvvcereeeieceeieciecee e 12

3 TIETOTURVAL.....cciiiiiiceeeeccee e 13
3.1 Tietoturvan méadritelmad ja erikoispiirteet........cccoeeveciveinicnincccnnenne. 13

3.2 Tietoturvan osa-alueet ............cccocciiiiiiiiiiiiiniiiices 14

4  TIETOTURVAN HUOMIOIMINEN KAUPUNKISUUNNITTELUSSA ....15
5 YHTEENVETO ..o 18
LAHTEET ..ottt ss sttt 20



1 JOHDANTO

Alawadhi ym. (2012) mukaan vuonna 2010 yli puolet maailman v&estdstd asui
kaupunkialueella. Odotetaan, ettd vuoteen 2050 mennessd kolme neljdsosaa
maailman vdestostd asuu kaupunkialueella. Vdestonkasvu kaupunkialueilla
vaatii kaupunginhallinnolta uusia ratkaisuja, jotta kaupungin palvelut ja infra-
struktuuri palvelevat asukkaiden tarpeita mahdollisimman tehokkaasti. Tehok-
kain vaihtoehto kaupungin kehittdmiseen on integroida dlykéastd teknologiaa
kaupunkiin ja sen kehittamiseen. (Alawadhi ym., 2012) Tétad varten kaupungeil-
ta vaaditaan kaupunkisuunnittelua kaikilla kaupungin osa-alueilla. Kaupunki-
suunnittelulla tarkoitetaan kaupungin ja sen eri osa-alueiden kehittdmistd ta-
voitteena parantaa kaupungin asukkaiden eldménlaatua, jdrjestelmien tehok-
kuutta ja vaikuttavuutta sekd ympdristonsuojelua. (Handy, Boarnet, Ewing &
Killingsworth, 2002.) Kaupunkisuunnittelu voidaan jakaa kuuteen osa-
alueeseen, jotka ovat talous, liikkuvuus, ymparisto, hallinto, ihmiset seka
asuminen. (Zygiaris, 2013.)

Myoskin dlykaupunkihankkeet ovat lisdédntyneet viimeisten vuo-
sien aikana merkittdvasti. Alykkait ratkaisut perustuvat hankkeissa poikkeuk-
setta datan kerddmiseen erilaisilla sensoreilla kaupungin asukkaista (Rathore,
Ahmad, Paul & Rho, 2016), joka nostaa esille kysymyksen yksilon tietoturvasta
ja tietoturvariskeista.

Tamén kandidaatintutkielman tarkoituksena on selvittdd yksilon
kannalta potentiaalisia tietoturvariskejd dlykaupunkiratkaisuissa. Tutkimusky-
symyksend toimii “Miten dlykaupunkisuunnittelussa tulee huomioida tietoturva?”
Lisdksi tutkielmassa maaritelldadan kasitteind dlykaupunki sekd tietoturva, ja esi-
telladn dlykaupungissa esiintyvid tietoturvauhkia.

Tutkielma toteutetaan kirjallisuuskatsauksena, joten kaikki madritelmat sekéa
johtopddtokset perustuvat ldhdekirjallisuuteen. Lahdekirjallisuutta on etsitty
Google Scholar -hakukoneesta hakusanoilla: “Smart City”, ”"Information Securi-
ty”, ”City Planning”, “Security Issues” ja ”“Cyber Security”. Lahdekirjallisuutta
aiheesta 16ytyy paljon. Tietoturvaan liittyvad kirjallisuutta on todella pitkalta
aikavililtd, jolloin kirjallisuuden etsinnédssa tuli panostaa huomattavasti oikeaan
rajaamiseen. Alykaupungeista kertovaa kirjallisuutta oli myskin paljon ja se oli
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pddosin todella ajankohtaista. Tahdn liittyen haasteena oli 16ytdd tutkimusta
pidemmalld aikavalilla.

Tutkielma sisdltdd johdannon lisdksi neljd lukua, joista toisessa mddritel-
laan dlykaupunki sekd késitelldan dlykaupunkisuunnittelua. Kolmannessa lu-
vussa esitellddn tietoturvan kisite sekd tietoturvaan liittyvid sovelluksia. Nel-
jannessd luvussa esitellddn dlykaupunkien tietoturvauhkia ja tietoturvan huo-
mioimista dlykaupunkisuunnittelussa. Viides luku on yhteenveto tutkielmasta.



2 ALYKAUPUNGIT JA KAUPUNKISUUNNITTELU

Téassd luvussa esitellddan kasitteind dlykaupunki sekd kaupunkisuunnittelu, ja
syvennytddn tulevaisuuden kaupunkisuunnitteluun.

2.1 Alykaupunki

Vuodesta 2008 lihtien maapallolla on ollut enemmaén laitteita yhdistettyna
internetiin kuin ihmisid. On arvioitu, ettd vuonna 2020 internetiin yhdistettyja
laitteita on yli 50 miljardia. Tam&d luo mahdollisuuden kayttdd esineiden
internetid eldmdn laadun parantamiseen. Esineiden internet mahdollistaa
esimerkiksi hyvinvointisovellusten kautta monenlaisen datankeruun ihmisten
hyvinvoinnista erilaisilla sensoreilla jotka ovat yhdistettynd toisiinsa ja
dlylaitteella kédytettavadn sovellukseen. Esineiden internetin kautta internet ei
ole endd pelkdstdan tietokoneiden verkosto, vaan internet muodostaa miljardien
dlylaitteiden verkoston. (Rathore, Ahmad, Paul & Rho, 2015.) Wortmann &
Fliichter (2015) esittelevat useita mddritelmid esineiden internetille. Taman
tutkielman kannalta oleellisin mé&aritelméd on kansainvilisen televiestintaliiton
(2012) maééritelmd: “Globaali infrastruktuuri informaatioyhteiskunnalle, joka
mahdollistaa kehittyneet palvelut yhteydessd toisiinsa olevia (fyysisid ja
virtuaalisia) esineitd, hyodyntden olemassa olevaa sekd kehittyvad
yhteentoimivaa tieto- ja viestintdteknologiaa”.

Alykaupunki kisitteena ei ole tiysin selked, mutta se voidaan maa-
ritelld ainakin seuraavasti: “tieto- ja viestintdtekniikan kayttamistd tunnista-
maan, analysoimaan ja integroimaan oleellista tietoa kaupungin ydinjarjestel-
missd”. Samalla dlykaupunki voi reagoida &dlykkéésti erilaisiin tarpeisiin sisalta-
en arkieldmdn, ymparistonsuojelun, turvallisuuden sekd kaupungin palvelut.
(Su, Li & Fu, 2011.) Alykaupunkina voidaan pitaé siis kdytinnossa kaupunkia,
jossa kdytetddn tieto- ja viestintdteknologiaa datan kerddmiseen ja
hyddynnetddn tdtd dataa kaupungin pddtoksenteossa. (Jin, Gubbi, Marusic &
Palaniswami, 2014) Alykaupungin kisite eroaa esimerkiksi digitaalisen
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kaupungin késitteestd siind, ettd vaikka &dlykaupungissa keskitytddan paljon
tieto- ja viestintiteknologian kayttoon kaupungissa, huomioidaan yha
enemmdn myoOskin koulutukselliseen sekd sosiaaliseen pddomaan, sekd
ympadristonsuojeluun. (Lombardi, Giordano, Farouh & Yousef, 2012.) Kumar &
Dahiya (2017) maddrittelevat kaupungin ihmisten asuttamana alueena, joka
esitetddn muodostuvan homogeenisestd kokonaisuudesta jolla on selkeét rajat.

Yhtend paradigmana dlykaupunkeihin liittyen voidaan kayttaa
dlykaupungin, sen komponenttien sekd asukkaiden muodostamaa kokonai-
suutta, jossa osat ovat instrumentoitu, yhteydessad toisiinsa sekd alykkaita.
Tata kutsutaan "IN3”-teoriaksi, jossa instrumentit tarkoittavat kaupungin sen-
soreita sekd asukkaiden laitteita, jotka muodostavat sensoreiden verkoston.
Namd sensorit ovat yhteydessd toisiinsa, jolloin tieto ja data liikkuvat senso-
reiden verkostossa. Tdtd dataa analysoidaan ja hyodynnetddn paatoksenteossa,
jolloin dlykaupunki toimii dlykkdasti. (Elmaghraby & Losavio, 2014.) Paatok-
senteon tueksi dlykaupungista kerdttdvd data jaotellaan datalokeihin (TAU-
LUKKO 1). IN3-teoriasta lisdd ja sen vaikutuksesta yksilon tietoturvaan luvussa
4

TAULUKKO 1 Datalokit dlykaupungista
kerdttdvdan dataan (mukaelma Elmaghra-
byn ja Losavion (2014) kuviosta)

Thmiset

[ Kaupat &
\ Vapaa-aika |

Koti

| Tyo/Koulu | : |Liikkuminen)|

2.2 Kaupunkisuunnittelun méiaritelmai ja osa-alueet

Tulevaisuuden dlykaupunkeja suunnitellessa tulee ottaa huomioon useita eri
kaupunkisuunnittelun osa-alueita. Kaupunkisuunnittelulla tarkoitetaan kau-
pungin ja sen eri osa-alueiden kehittamistd tavoitteena parantaa kaupungin
asukkaiden eldménlaatua, jarjestelmien tehokkuutta ja vaikuttavuutta sekd ym-
pdristonsuojelua. Kaupunkisuunnittelulla pyritddn siis kehittdimaan koko kau-
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pungin yhteison hyvinvointia. (Handy ym., 2002.) Tédssd kappaleessa esitelldan
kaupunkisuunnittelun eri osa-alueita ja mitd dlykédstd teknologiaa kullakin osa-
alueella voidaan hyddyntad. Alykaupunki ja kaupunkisuunnittelu voidaan ja-
kaa karkeasti seuraaviin osa-alueisiin: Alykis talous, dlykas liikkuvuus, dlykas
ympadristo, dlykkaat ihmiset, dlykds asuminen, sekd dlykds hallinto. (Zygiaris,
2013.) Seuraavaksi kasitelldaan tarkemmin jokaista osa-aluetta ja miten ne
nakyvit dlykaupungissa.

2.2.1 Alykais talous

Alykis talous kuvataan innovatiivisena, yrittdjahenkisens, tyomarkkinoiden
osalta joustavana, kansainviliset markkinat huomioonottavana sekd muutos-
kykyisend (Vanolo, 2014). Barcelonan kaupungissa dlykds talous ndkyy esi-
merkiksi laboratoriohankkeina, joiden tarkoituksena on kehittdd innovaatioita
yhteistoiminnallisesti kayttdjille tosieldimdn ympdristoon, sekd uusien teknolo-
gioiden ja palveluiden implementoimisena kaupungin asukkaiden kayttoon.
(Bakici, Almirall & Wareham, 2013.) Kumar ja Dahiya (2017) painottavat
dlykaupungin taloudessa erityisesti innovaatioita ja teknologiaa ajamassa
dlykaupunkia eteenpdin. Alykaupunki on taloudellisesti kilpailukykyinen
globaalissa mittakaavassa ja tarjoaa asukkailleen paikallisia palveluita.
Alykaupungin toiminta on tuottavaa ja sen talous kasvaa. Se on myds
mielenkiintoinen matkustuksen kohde turisteille. Alykk&an talousjdrjestelmén
madrittdd myos sen asukkaiden henkinen pddoma: tietimys, taidot, luovuus
sekd yrittelidisyys. Tieto- ja viestintdtekniikka on integroitu dlykaupungin
talousjdrjestelmén kaikille osa-alueille. (Kumar & Dahiya, 2017.)

2.2.2 Alykais liikkuvuus

Alykis liikkuvuus toteutuu paikallisen liikkkumisen helppoutena, ICT:n hyvéina
saatavuutena, sekd modernina ja turvallisena matkustamisena (Vanolo, 2014).
Barcelonassa tdmd ndkyy esimerkiksi moottoriteiden rakentamisessa ja kehit-
tdmisessd, sekd junaliikennepalveluiden ja liikenneinfrastruktuurin tehostami-
sessa kaupunkilaisten kayttoon. (Bakict ym., 2013.) Liikkuvuuden ja
litkkenneinfrastruktuurin kanssa panostetaan myos erityisesti
ympdristoystdvilliseen tapaan liikkua. Infrastruktuuria kehitetddn esimerkiksi
sensorien avulla, joilla saadaan dataa siitd, mitd reittejd ihmiset liikkuvat
kaupungissa ja milloin reitit vat ruuhkaisia. Ndiden sensorien avulla siis
kerdtdan dataa kaupungin asukkaista ja heiddn liikkumisestaan kaupungissa,
jotta  infrastruktuuria  pystytddan kehittdmdan kaupungin asukkaita
palvelevammaksi sekd sujuvaksi. (Lazaroiu & Roscia, 2012.)

Alykkdan teknologian hyoddyntdminen kaupungin infrastruktuurin
suunnittelussa sekd teknologian integroiminen liikenteeseen on tdrkedd, silld
ajoneuvojen mddrd kasvaa nopeasti suurissa kaupungeissa, joka luo haasteita
liikenteen hallintaan ja infrastruktuurin suunnitteluun. Teknologia tédten
tehostaa liikenteen suunnittelua ja hallintaa sekd ehkdisee liiallisia ruuhkia
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suurissa kaupungeissa. (Ning, Xia, Ullah, Kong & Hu, 2017.) Benevolo, Dameri
ja D’Auria (2016) listaavat dlykk&an liikkuvuuden kuusi tarkeintd paamadras,
jotka ovat ilmansaasteiden, liikenneruuhkien, = meluhaittojen  sekd
matkustuskulujen vahentdminen sekd ihmisten turvallisuuden lisédminen ja
matkustusaikojen kehittdiminen. Keinoja ndiden pddmddrien saavuttamiseen
ovat esimerkiksi julkisen sekd yksityisen liikenteen sdhkokayttoiset ajoneuvot,
automatisoitu ajaminen, yhteiskdyttoiset autot, pyordilyreittien kehittdminen,
parkkialueiden kdyton tehostaminen sekd verotuksen muokkaaminen
ekologisuuden mukaan. (Benevolo ym., 2016.)

2.2.3 Alykis ymparisto

Alykkaalld ympéristolld pyritdan luonnonmukaisten olosuhteiden kiinnosta-
vuuteen, saastuttamisen vdhenemistd sekd ympdristod sddstdvien resurssien
hallintaa (Vanolo, 2014). Alykaupungin ympéristé nidhdadn sekd vihrednid ja
ympdristoystavéllisend sekd puhtaana roskista ja jdtteistd. Ymparistoystavalli-
syyden ndkokulman lisdksi kaupungin asuinalueet ndhdddn omaleimaisina jot-
ka kannustavat yhteisolliseen naapurustoon. (Kumar & Dahiya, 2017.) Kau-
pungissa optimoidaan esimerkiksi veden ja sahkon kadyttd. Ympériston kannal-
ta tieto- ja viestintdtekniikkaa integroidaan erityisesti ymparistonsuojeluun seka
saastuttamisen ja roskaamisen vihentdmiseen. Alykaupungissa voidaan asettaa
esimerkiksi tayttyessd hdlyttavid sensoreita kaupungin tyhjennettdviin roskako-
reihin, jotta voidaan optimoida tyhjentdminen sekd jatehuollon ajoneuvojen
reitit. Alykaupungissa kiytetddn teknologiaa ja sensoreita myos hiilidioksidi-
pddstojen mittaamiseen ja vahentdmiseen. (Albino, Berardi & Dangelico, 2015.)
Alykaupungin dlykkaan ympariston tirkeimpéna tehtdvind voidaan kuitenkin
sanoa olevan kaupungin ilmaston parantaminen ja kasvihuonekaasujen sekéd
ilmanlaadun mittaaminen. (Zhang, Ni, Yang, Liang, Ren & Shen, 2017.)

2.2.4 Alykkait ihmiset

Alykkaat ihmiset madritelldan ihmisen ja sosiaalisen padoman patevyytend,
joustavuutena, luovuutena, suvaitsevuutena, kansainvélisend ajatteluna, sekd
osallistumisena julkiseen keskusteluun (Vanolo, 2014). Kaupungin osa-alueissa
ihmiset ndhddan muihin viiteen osa-alueeseen ndhden eri puolella, palveluiden
kayttdjand. Kaupungin asukkaat osallistuvat yhteisond kaupungin kehittami-
seen luoden arvoa palveluille kdyttdjand. Kaupunki tuntee asukkaiden tarpeet
hyvin ja pystyy vastaamaan niihin palveluillaan. Ihmiset ovat osa kaupungin
dlykastd jarjestelmdd varustettuina dlylaitteilla, jotka toimivat osana sensorien
verkkoa. (Alawadhi ym., 2012.) Alykaupungissa ihmisten koulutustaso on
pddsddntoisesti korkea, ja asukkaat omaksuvat jatkuvan oppimisen eldaméssaan.
Kaupungin asukkaiden tietotekniset taidot ovat hyvalla tasolla. (Albino, Berar-
di & Dangelico, 2015.) Myoskin kaupungin yliopistot ja muut koulutuslaitokset
ovat mukana kaupungin kehittdmisessd ja kaikessa toiminnassa. Koulutuslai-



12

toksissa hyodynnetddn tieto- ja viestintdtekniikkaa opetuskdytossda verkko-
opetuksen muodossa. Kaupungin asukkaat pystyviat mukautumaan muutok-
seen, he ovat avoinmielisid ja omaavat terveelliset eldimdntavat. (Kumar &
Dahiya, 2017.)

2.2.5 Alykis asuminen

Alykas asuminen sisaltdd hyvin elaménlaadun, kulttuuri- ja koulutuspalvelui-
den hyvdn saatavuuden, turistien kiinnostumisen, sosiaalisen yhteenkuulu-
vuuden, terveellisen ympadriston, henkilokohtaisen turvallisuuden sekd asun-
non (Vanolo, 2014). Asumiseen liittyy myos vahvasti dlykk&an teknologian im-
plementoiminen asuntoihin sekd asuinalueille. Teknologialla voidaan pyrkid
esimerkiksi parantamaan asukkaiden turvallisuutta tai kehittdmé&an asuinaluei-
den palveluita. Alykaupungissa asuinalueiden palvelut ovat kohdistettuja
asuinalueen asukkaille. Asumisessa otetaan huomioon lasten ja vanhusten hy-
vinvointi ja turvallisuus. (Kumar & Dahiya, 2017.) Esimerkiksi Barcelonan
dlykaupunkihankkeessa on panostettu asumisen osalta erityisesti asuinalueiden
esteettomyyteen ja palveluiden saatavuuteen. (Bakici ym., 2013.) Kaupungin
asukkaiden kodeissa é&lykds asuminen voi ndkyd my6s esimerkiksi
energiatehokkuuden hallittavuutena, asumismukavuutta lisddvind sovelluksina
ja lammon- sekd kosteudensditelyn automatisoitumisena. Alykkait sovellukset
mahdollistavat my6s helpomman kierrdtyksen sekd jitteiden lajittelun
hallitsemisen. (Zhang ym., 2017.)

2.2.6 Alykais hallinto

Alykas hallinto tarkoittaa asioita, jotka liittyvét paatoksentekoprosessiin, hallin-
tatapojen lapindkyvyyteen, julkisten palveluiden saatavuuteen sekéd poliittisten
strategioiden laadukkuuteen (Vanolo, 2014). Alykaupungissa paitoksenteko
perustuu kerdttyyn ja analysoituun dataan, jota sensorien ja dlylaitteiden ver-
kosto tarjoaa padtoksenteon tueksi. Kaupungin asukkaat ovat osa paatoksente-
koprosessia ja he pddsevit osallistumaan poliittisiin padtoksiin koskien esimer-
kiksi budjetointia sekd kaupunkisuunnittelua. Padtoksentekoon ja keskusteluun
kdytetdan tieto- ja viestintdtekniikkaa sekd verkkoalustoja. Alykas hallinto na-
kyy kaupungissa kansalaisten kasvavana tyytyvdisyytend poliittista jarjestel-
méa kohtaan. (Kumar & Dahiya, 2017.) Alykas hallinto voidaan ndhda myoskin
dlykaupungin johtamisena, silld &dlykkddseen hallintoon liittyy olennaisena
osana myoskin poliittiset valinnat dlykkddn teknologian implementoinnista
kaupunkiin. Toisin sanottuna dlykas hallinto voidaan ndhd& vain kaupungin
hallinnon padtoksend panostaa dlykkddseen teknologiaan kaupungissa. Toinen
ndkokulma dlykkddseen hallintoon on nimenomaan innovatiivisen ja dlykkaan
teknologian ja sensoriverkosta kerdtyn datan hyodyntaminen hallinnossa sekéa
kaikissa padtoksentekoprosesseissa. (Meijer & Bolivar, 2016.)
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3 TIETOTURVA

Tassd luvussa maaritelldan kisitteend tietoturva sekd esitellddn tietoturvaan
liittyvid sovelluksia ja erikoispiirteitd sekd dlykaupungin kohtaamia potentiaali-
sia tietoturvauhkia.

3.1 Tietoturvan mdidritelmad ja erikoispiirteet

Tietoturva voidaan maééritelld esimerkiksi informaation ja sitd késittelevien jér-
jestelmien ja laitteiden suojaamiseksi. Tietoturvaan liittyy aina organisaatio- tai
ihmisryhméakohtaisesti tietyt sddannot informaation suojaamiseksi, joita kutsu-
taan tietoturvapolitiikaksi (Whitman & Mattord, 2012). Yksilon tietoturvaan
liittyy my0s késite koetusta tietoturvasta. Huang, Lau ja Salvendy esittavat tut-
kimuksessaan koetun tietoturvan paddelementeiksi tiedostamisen, vaikuttamis-
mahdollisuuden, kontrolloitavuuden ja tietoisuuden. Tutkimuksen esittamat
suurimmat yksilon tietoturvauhat ovat tietojarjestelmiin murtautujat, haittaoh-
jelmat sekd salaisesti toimivat ohjelmat. (Huang, Rau & Salvendy, 2010.)
Williams (2011) jakaa tietoturvan kahteen osaan, tiedon ja turvallisuuden
kéasitteiden yhdistamiseen. Turvallisuuden Williams (2001) liittdd tdrkeiden
etujen suojelemisena tai omaisuuden menettdmisen sekd sddntdjen vastaisen
kertomisen tai vahingoittamisen estdmisend. Tietoturvan kontekstissa tarkeina
etuina ja omaisuutena pidetddn tietoa, eli dataa tai informaatiota elektronisessa
muodossa. Tédtd dataa tai informaatiota suojellaan uhkia vastaan, jotta se ei
katoa, paddy vadriin kasiin tai sitd ei kdytetd vaarin. (Williams, 2001.)
Yksityisyys, loukkaamattomuus ja saatavuus ovat kolme tietoturvan na-
kokulmaa, jotka huomioidaan tietoturvallisuutta suunnitellessa. Naistd yksityi-
syys tarkoittaa, ettd tietyn informaation ndkemiseen ja hallintaan saa olla oikeus
vain niille, joille informaatio kuuluu, eikd kenellekdan muulle. Tastd esimerkki-
nd sdhkopostiviestit, joiden ndkemiseen on oikeus vain viestin lahettdjdlla sekd
vastaanottajalla. Loukkaamattomuus taas tarkoittaa sitd, ettd dataa tai infor-
maatiota ei pysty muuttamaan kukaan jolla ei siihen ole oikeutta. Jos dataa pys-
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tyy muokkaamaan, niin sen omistaja saa vahintdankin tiedon siitd, ettd dataa on
muokattu. Esimerkiksi sdhkopostiviestid, joka kulkee henkiloltd A henkilolle B,
ei voi vélissd muokata henkil6 C ja ldhettdd edelleen henkildlle B, ilman ettd
henkild B tiedostaa muutosta. Saatavuus taas kuvaa sitd, ettd datan tai infor-
maation ndkemiseen oikeutettu henkil6 todella pddsee kisiksi tietoon silloin
kun hédnen tarvitsee. (Ferraz & Ferraz, 2014.)

3.2 Tietoturvan osa-alueet

Alykaupunkien muodostumisen johdosta kohtaamme yh4 uusia haasteita liit-
tyen turvallisuuteen seka yksityisyyteemme. Alypuhelinten ja -laitteiden liséksi
yheydessd toisiinsa alkaa olla erilaisia sensoreita, turvallisuuslaitteita sekd -
sovelluksia. Myo6s kotimme ja automme ovat matkalla osaksi esineiden interne-
tid. (Elmaghraby & Losavio, 2014.) Alykaupungeissa pyritddn saavuttamaan
tehokkaampia palveluja sekd sddstaméddn kustannuksissa. Tarkein velvollisuus
on kuitenkin asukkaiden turvallisuus. Elmaghrabyn ja Losavion (2014) mukaan
tietoturvaan liittyen tulee turvata kolme tarkeintd osa-aluetta, jotka ovat:

1) Informaation yksityisyys ja luottamuksellisuus
2) Informaation loukkaamattomuus ja luotettavuus
3) Informaation saatavuus sitd kayttaville

Namad yksilon yksityisyysoikeudet pitdd huomioida dlykaupunkisuunnittelussa
ja ovat haaste dlykaupungin toimintaperiaatteen kannalta. Yleiset periaatteet
kaupunkilaisten tietoturvan sdilyttdmiseksi ovat seuraavat:

1) Kotona tapahtuvien asioiden osalta asukkaiden tietoturvan suojaaminen
on korkeimmalla tasolla

2) Kodin ulkopuolelle laajenevat aktiviteetit ovat yha suojattuja, mutta suo-
jauksen taso voi vaihdella, oleellista on ettd “riittava yksityisyys” sdilyy

3) Julkisella paikalla tapahtuvat aktiviteetit tai kolmansien osapuolten osal-
listaminen laskee tai poistaa tietoturvan suojaamisen

4) Aktiviteetit, joihin liittyy julkista sddntelyd voivat poistaa tietoturvasuo-
jan, eteenkin jos datan kerdaminen on osa julkisten palveluiden kaytto-
lupaa

5) Dataa voidaan keritd, seurata ja kdyttdda datankeruun kohteen luvalla.

Edelld mainitut huomioon ottaen, dlykaupungin toimintaan liittyvat datanke-
ruuprosessit voidaan viedd ldapi luvan kanssa, mutta dlykaupungin tuomat
hyodyt esimerkiksi paikallispalvelujen suhteen voivat luoda riskejd. (Elmagh-
rabyn & Losavion, 2014.)
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4 Tietoturvan huomioiminen kaupunkisuunnittelussa

Kuten aikaisemmin mainittu, kaupunkisuunnittelu voidaan jakaa kuuteen eri
kokonaisuuteen, jotka ovat talous, liikkuvuus, ympaéristo, hallinto, ihmiset ja
asuminen (Vanolo, 2014). Tietoturva dlykaupungissa taas voidaan jakaa kol-
meen eri osa-alueeseen, jotka ovat informaation yksityisyys ja luottamukselli-
suus, informaation loukkaamattomuus ja luotettavuus sekd informaation saata-
vuus (Elmagraphy & Losavio, 2014). Samaan aikaan kun dlykaupunki kerda
yksityistd ja arkaluontoistakin tietoa kaupungin asukkaista ja ympéristostd, sen
pitdd pystyd prosessoimaan tietoa ilman ettd se aiheuttaa yksityisten henkil6i-
den tietoturvan vahingoittamista (Zhang ym., 2017). Seuraavaksi esitellddn tie-
toturvauhkien huomioimista kaupunkisuunnittelussa.

Dutta ja McCrohan (2002) esittdvit, ettd yleton rahankaytto ei ole tietotur-
van kannalta aina paras vaihtoehto, vaan se voi jopa laskea tietoturvan tehok-
kuutta, jos jarjestelmid on useita ja ne on hajautettu liikaa. Tama vaatii kaupun-
gin johdolta p&atoksid tietoturvallisuuden kannalta kriittisten teknologiainfra-
struktuurien valitsemiseen. (Dutta & McCrohan, 2002.) Alykaupungissa kau-
pungin asukkaiden liikkeitd paikasta toiseen seurataan sensoriteknologian
avulla, jotta voidaan optimoida liikennettd sekd infrastruktuuria. Tama luo tie-
toturvauhan asukkaiden seurannasta ja yksityisyyden mahdollisena heikkene-
misend. Tdssd dataa késittelevdn organisaation vastuulla on huolehtia datanka-
sittelyprosessien huolellisuudesta ja suojauksesta. (Ferraz & Ferraz, 2014.)

Alykkadssa hallinnossa kaupungin asukkaita osallistetaan yha
enemmdn kaupungin pddtoksentekoon erilaisia verkkoalustoja hyodyntden.
Asukkaat voivat olla esimerkiksi pddtoksenteon osalta vuorovaikutuksessa
kaupungin péddttavian elimen kanssa, jolloin kansalaisten ddntd saadaan esille
pddtoksenteossa. (Mellouli, Luna-Reyes & Zhang, 2014) Williams (2001) esittdd
hallinnon tietoturvan kannalta tarkeimmiksi seikoiksi. Taman vuoksi on térke-
a4, ettd dlykaupungissa panostetaan erityisesti ndihin ndkokulmiin suunnitelta-
essa dlykk&dssa hallinnossa kaytettdvid teknologiaratkaisuja sekd niiden tieto-
turvallisuutta. Tdarkeimpdnd tehtdvdan dlykkddn hallinnon suunnittelussa on
suojella datan ja informaation muokkaamista niiden toimesta, jolla ei siihen ole
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oikeutta, sekd varmistaa ettd oikeus datan ja informaation tarkasteluun on vain
sithen oikeutetuilla. (Williams, 2001.)

Asukkaiden kayttamat kodin sovellukset ovat myos yhteydessd
kaupungin jdrjestelmiin kerdten dataa esimerkiksi energian, sahkon ja veden
kaytostd. Tahan liittyen on pidettdva huoli asukkaiden tietoisuudesta palvelun-
tarjoajien luotettavuudesta. (Zhang ym., 2017)

Alykaupungissa kaupungin asukkaista on suuri mééra dataa jérjes-
telmissd. Osa datasta voi kasitelld ihmisten yksityistdkin eldamaéd, jolloin kau-
punkiin kohdistuvien tietomurtojen seuraukset voivat olla asukkaan kannalta
todella vakavat. (Wang, Ali & Kelly, 2015.) Asukkaat osallistuvat kaupungin
kehittamiseen palvelujen kayttdjand, jolloin heiddn on myo6s hyvaksyttdava da-
tan kerddminen heihin liittyen. Jo dlylaitteen omistaminen tuo asukkaan kay-
tannossd osaksi sensorien verkostoa dlykaupungissa. (Alawadhi ym., 2012.)
Tdssd tilanteessa kaupungin asukkaalla ei kdytannossd siis ole mahdollisuutta
luottaa palveluntarjoajiin ja heiddn datankdsittelyprosesseihinsa. Uhkien ehkdi-
semiseksi sekd prosessien tietoturvallisuuden takaamiseksi asukkaiden tietoi-
suutta palveluntarjoajien luotettavuudesta on pyrittava lisidmadn. (Piro, Cianci,
Grieco, Boggia & Camarda, 2014.)

Asumiseen liittyen dlykaupungin jdrjestelmistd loytyvit asukkai-
den osoitetiedot sekd palveluihin liittyvit kiinnostuksen kohteet. (Zhang ym.,
2017) Téassd yhtdlossad syntyy tietoturvauhka, silld kotona kaytettdavit sovelluk-
set voivat olla ulkoisen palveluntarjoajan tuottamia, jolloin varmuutta tietotur-
vasta ei aina ole. Myoskin dlykaupungin kadyttdmiin jdrjestelmiin kohdistuvat
tietomurrot ovat riski jarjestelmistd 16ytyvan dataméaaran johdosta. (Zhang ym.,
2017; Wang ym., 2015) Ndiden uhkien ehk&isemiseksi asuinalueiden palvelujen
kehittdmiseen tdhtddvien datankésittelyprosessien tulee olla suojattuja ja suun-
niteltuja sekd niin asunnoissa kdytettdvien sovellusten kuin kaupungin kaytta-
mien jdrjestelmien tietoturva ja suojaustaso tulee olla riittdvalld tasolla. (Zhang
ym., 2017) Kotioloissa kaupungin on myos pystyttdvd huolehtimaan Elmaghra-
byn ja Losavion (2014) esittdmaéstd kotona tapahtuvien asioiden tietoturvan suo-
jaamisen korkeimmasta tasosta.

TAULUKKO 2 Tietoturvan huomioiminen kaupunkisuunnittelussa

Kaupunkisuun- | Tietoturvauhka | Huomioitavaa kau- | Ldhde

nittelun osa-alue punkisuunnittelussa
(Vanolo, 2014)
Talous Rahankdyton li- | Vaaditaan kaupungin | Dutta & McCro-

sddminen turval- | johdolta tietoa pdd- | han, 2002.
lisuuteen voi ai- | toksenteon tueksi
heuttaa tietotur- | liittyen  tietoturvan
van tehokkuuden | kannalta  kriittisten-
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laskemisen.

teknologiainfrastruk-
tuurien valintaan.

Liikkuvuus Asukkaiden fyy- | Asukkaiden liikkei- | Ferraz & Ferraz,

sinen seuranta. den seurannasta ke- | 2014.
rattdvd data tulee
kasitelld vastuuorga-
nisaatiossa suojatusti.

Ymparisto Kotona kaytettd- | Asukkaiden  tietoi- | Wang ym., 2015
vien sovellusten | suuden lisdédminen
kerdama data. palveluntarjoajien

luotettavuudesta.

Hallinto Kaupungin asuk- | Datan muokkaamat- | Mellouli ym., 2014;
kaiden osallista- | tomuus niiltd, joille se | Williams, 2001
minen pdatoksen- | oikeus ei kuulu.
tekoon.

Ihmiset Tietomurrot, ar- | Asukkaiden  tietoi- | Wang ym., 2015;
kaluontoinen tie- | suuden lisdédminen | Piro ym., 2014
to yksityiselams- | palveluntarjoajien
td. Ei mahdolli- | luotettavuudesta.
suutta kieltdytya
teknologiasta.

Asuminen Asukkaiden osoi- | Datankésittelyproses- | Zhang ym., 2017;
tetiedot, kodin | sin suojaus, sovellus- | Wang ym., 2015
sovellukset ja | ten tietoturva palve-
niithin  murtau- | luntarjoajalta.

tuminen.
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5 YHTEENVETO

Tassd tutkielmassa késiteltiin tietoturva-asioita, jotka tulee huomioida dlykau-
punkisuunnittelussa. Tutkielman tavoitteena oli vastata tutkimuskysymyk-
seen "Miten dlykaupunkisuunnittelussa tulee huomioida tietoturva?”. Tutkielma
toteutettiin kirjallisuuskatsauksena. Lahdekirjallisuuteen perehdyttdessda huo-
mattiin, ettd dlykaupunkeihin liittyvdd ajankohtaista kirjallisuutta on todella
paljon, mutta nimenomaan &lykaupunkien tietoturvaongelmiin pureutuvaa
kirjallisuutta oli haastavampi 16ytdd. Tietoturvaongelmiin liittyvéa lahdekirjalli-
suus oli mydskin kdytdnnossa kokonaisuudessaan viime vuosien aikana julkais-
tua.

Tutkielman toisessa luvussa kasiteltiin Alykaupungin kisitettd seka dly-
kaupunkien suunnittelua. Alykaupunki voidaan maédritelld kaupunkina, jossa
kaytetddn tieto- ja viestintdteknologiaa datan kerddmiseen ja hyodynnetdan tata
dataa kaupungin p&idtoksenteossa (Jin ym., 2014). Kaupunkisuunnittelu taas
tarkoittaa kaupungin ja sen eri osa-alueiden kehittdmistd tavoitteena parantaa
kaupungin asukkaiden eldminlaatua, jdrjestelmien tehokkuutta ja vaikutta-
vuutta sekd ympdristonsuojelua. (Handy ym., 2002.) Tutkielmassa jaoteltiin
kaupunkisuunnittelu kuuteen eri osa-alueeseen, jotka ovat talous, liikkuvuus,
ihmiset, ympaéristo, paatoksenteko sekd asuminen. (Zygiaris, 2013.)
Kolmannessa luvussa esiteltiin tietoturvan késite, sekd tietoturvan sovelluksia.
Tietoturvan maddritelmd jaettiin Williamsin (2001) mukaan kahteen osaan,
tiedon ja turvallisuuden késitteiden yhdistdmiseen. Turvallisuus maééariteltiin
tarkeiden etujen suojelemisena tai omaisuuden menettdmisen sekd sddnttjen
vastaisen kertomisen tai vahingoittamisen estdmisend. Tietoturvan kontekstissa
tirkeind etuina ja omaisuutena pidetddn tietoa, eli dataa tai informaatiota
elektronisessa muodossa. Tédtd dataa tai informaatiota suojellaan uhkia vastaan,
jotta se ei katoa, paady vadriin kasiin tai sitd ei kdytetd vadrin. (Williams, 2001.)
Tietoturvan kolme tdrkeintd osa-aluetta madriteltiin Elmaghrabyn ja Losavion
(2014) mukaan informaation yksityisyydeksi ja luottamuksellisuudeksi,
informaation loukkaamattomuudeksi ja luotettavuudeksi sekd informaation
saatavuudeksi.



19

Neljannessd luvussa kasiteltiin dlykaupungin tietoturvauhkia sekd niiden
huomioimista kaupunkisuunnittelussa. Tutkielman tulosten dimensiot ovat
dlykaupunkisuunnittelun osa-alueet, sekd tietoturvauhat, joita kaupunki voi
kohdata. Tuloksista voidaan tiivistetysti mainita, ettd kokonaisvaltaisimmat
uhat joita dlykaupunki saattaa kohdata, ovat asukkaiden seuranta seké lisdan-
tyvien dataa kerddvien sovellusten maara. Naihin uhkiin tulee kaupunkisuun-
nittelun osalta varautua jdrjestelmien riittdavillda suojauksella ja tietoturvalla se-
ka datankasittelyprossien tarkalla suunnittelulla ja kasittelyn suojauksella.

Alykaupunkihankkeiden mairan kasvaessa tietoturvauhat nousevat yha
tarkeammaksi aiheeksi tutkia. Jatkotutkimuksissa voitaisiin siis keskittyd tietyn
kaupunkisuunnittelun osa-alueen tietoturvauhkiin, sekd toimiin joilla viltetdan
kerdtyn datan vadrinkdytto ja suojataan siten yksilon tietoturvaoikeuksia.
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