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Tdamdn tutkielma tutkii syitd sithen, miksi sosiaalisen median palvelun kayttdja
luopuu yksityisyydestddn julkaisemalla omia henkilokohtaisia tietojaan muun
muassa palveluntarjoajan analysoitavaksi ja muiden kédyttdjien ndhtaville. Tut-
kielma pyrkii etsimddn vastauksia kysymyksiin: miksi sosiaalisen median pal-
velun kédyttdjd luopuu yksityisyydestddn ja mitd hyotyjd ja haittoja yksityisyy-
destd luopumisesta on.

Tutkielma on tehty kirjallisuuskatsauksena tutkimalla edellisid sosiaali-
seen mediaan, yksityisyyteen ja median kayttoon liittyvid tutkimuksia. Kun
kayttdja alkaa kdyttdamddn jotakin sosiaalisen median palvelua, on hénelld mie-
lessddn jotkin tietyt tarpeet, jotka tdméan kdytettdvan sosiaalisen median palve-
lun tulisi tayttdd. Taméd nojautuu kdyton ja mielihyvan teoriaan (eng. Uses and
Gratifications Theory). Kayttdja harkitsee sitd, ettd pystyyko tdmd hdnen
kdyttaménsd sosiaalisen median palvelu tdyttdmadan ndamaé tarpeet. Hyotyjd ja
mielihyvan kohteita joita kayttdja pyrkii sosiaalisen median kdytostd saamaan
ovat muun muassa verkostoituminen, julkisuuskuvan luominen ja vapaa-ajan
vietto. Haittoihin ja riskeihin kuuluvat muun muassa mahdollinen riippuvuus,
identiteettivarkaudet ja oman yksityisyytensd heikkeneminen palveluntarjoajan
henkilokohtaisten tietojen automatisoidun keruun vuoksi.

Asiasanat: yksityisyys, sosiaalinen media, internet, valinta, vertailu, uses and
gratification theory
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Reasons Behind Privacy Relinquishment On Social Media: Benefits and Draw-
backs
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This Bachelor’s Thesis is researching why social media user relinquishes his
privacy by publishing personal information. This thesis seeks answers for fol-
lowing questions: Why social media users relinquishes their privacy and what
benefits and drawbacks it has.

This thesis has been done as a literature review by reviewing previous
studies about privacy, social media and media usage. When an user starts using
a certain social media service she or he has certain needs that this service should
fulfill. This claim is based on the Uses and Gratifications Theory. The user
considers if this social media service can fulfill these needs. Benefits for privacy
relinquishment are for example networking, public image, education and
speding spare time. Drawbacks and risks consists of addictions, identitey thefts
and privacy concerns from automized data collection by social media service
providers.

Keywords: privacy, social media, internet, choice, comparison, uses and gratifi-
cation theory
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1 JOHDANTO

Sosiaalisen median alati kasvavan suosion ja sen ympdrille muodostuneen il-
mion innoittamana tdmén tutkielman tarkoitus on tarkastella ldhemmin syita
sithen, mikd saa kdyttdjan luopumaan yksityisyydestddn luovuttamalla itses-
tddn tietoja verkossa toimivien sosiaalisen median palveluiden kautta. Yksityi-
syys on jotakin, mitd mielestdni on ennen pidetty hyvin tarkednd, mutta nyky-
ddan sen arvo vaikuttaa heikentyneen Pitddko tama paikkaansa ja jos pitdd, niin
mitkd asiat ovat kdyttdjdlle omaa yksityisyyttadn arvokkaampia? Miksi kayttdja
esimerkiksi julkaisee reaaliajassa sijaintinsa, vaikka tdmd voi ilmaista hdnen
sen median palvelun kédyttoon, jotta palveluntarjoaja voi esimerkiksi profiloida
kyseisen kayttdjan kiinnostuksen kohteet, elimdntilanteen ja sukulaissuhteet?
Minkdlaiset asiat vaikuttavat siihen, ettd kdyttdjd julkaisee ndamad tiedot ja min-
kélaisia mahdollisia hyotyjd ja haittoja tdstd toiminnasta on?

Tdamd tutkielma on tehty kirjallisuuskatsauksena tutkimalla muun muassa
edellisid tutkimuksia liittyen yksityisyyteen, sosiaaliseen mediaan ja median
kayttoon. Taman tutkielman tarkoitus on vastata kysymyksiin: mika saa henki-
16n luopumaan yksityisyydestddn sosiaalisessa mediassaan ja mitka ovat yksi-
tyisyydestd luopumisen hyodyt ja haitat.



2  YKSITYISYYS

Yksityisyys on tdmén tutkielman yksi keskeisimpid késitteitd. Tama tutkielma
késittelee 1ahinnd internet-yksityisyyttd, mutta sivuaa myos hieman perinteises-
ti miellettyd kasitystd yksityisyydestd. Tdssd luvussa késittelen tarkemmin, mita
yksityisyys tarkoittaa tdssd tutkielmassa ja mitd se mahdollisesti merkitsee yk-
sittdiselle henkilolle.

2.1 Maiaritelma

Soloven (2008) mukaan yksityisyys on hdilyva kasite. Lainoppineilla ja filoso-
feilla on ollut vaikeuksia pddstd tyydyttavaan yhteisymmarrykseen sen maari-
telmastd. Yksityisyyden késite on hdilyva, mutta yleisesti sen mielletddn pita-
van sisdllddn kasitteet sananvapaudesta, koskemattomuudesta, kotirauhasta,
kunniansuojasta, oikeudesta olla vapaa valvonnasta ja suojasta luvattomilta
etsinndiltd ja kuulusteuilta. Késitteend yksityisyys on Soloven mukaan turvon-
nut niin paljon, ettd joskus siihen viittaaminen ei ole edes mielekasta. (Solove,
2008, s. 1-2)

Yhdistyneet kansakunnat tunnustavat myos yksityisyyden merkittavyy-
den ja yksityisyys on tunnustettu yhdeksi ihmisen perusoikeuksista (Solove,
2008, s. 3). Yhdistyneiden kansakuntien vuonna 1948 hyvidksymén Ihmisoi-
keuksen yleismaailmallisen julistuksen 12. artikla kisittelee yksityisyyttd. Sen
mukaan kenenkddn yksityiseldimddn, perheeseen, kotiin ja kirjeenvaihtoon ei
tule puuttua. Lisédksi se sanoo, ettei kenenkddn kunniaa tai mainetta saa loukata.
Artiklan mukaan jokaisella on oikeus lain suojaan edelldmainittuja puuttumisia
tai loukkauksia vastaan. YK:n ihmisoikeuksien yleismaailmallisen julistuksen
12. artiklan voidaan ndhdd vastaavan hyvin Soloven (2008) mainitsemaa ylei-
sesti ymmadrrettyd kasitystd yksityisyydestd. Tdssd tutkielmassa kasitellddan yk-
sityisyyttd yksittdisen kayttdjan nakokulmasta.



2.2 Internet-yksityisyys

Yksityisyydestd puhuttaessa voidaan tarkoittaa hieman erilaisia asioita. Taman
tutkielman kannalta on oleellisinta nimenomaan internet-yksityisyys. Varsinkin
kun yksityisyydestd puhutaan sosiaalisen median ja muiden verkkoalustalla
toimivien palveluiden kontekstissa, mielletddn yksityisyyteen liittyvat riskit ja
seikat yleensd ainoastaan internetin vaélitykselld tapahtuviksi. Internet-
yksityisyydelld ja informaatioyksityisyydelld viitataan yleensd Pavloun (2011)
mukaan sithen kuinka henkilokohtaista tietoa kerdtddn, hallitaan ja kdytetddn.
Heiddn mukaansa verkossa toimivat yhtiot ja palvelut yleensd vaativat kaytta-
jddnsd luovuttamaan kyseisen palvelun tarjoajalle henkilokohtaisia tietoja kay-
tostaan.

Vaikkakin moni palveluntarjoaja kdyttdd asiakkaidensa henkilokohtaisia
tietoja esimerkiksi palvelujensa parantamiseen, herdttdd timéankaltainen henki-
l6kohtaisten tietojen kerddminen Choin, Parkin ja Jungin (2018) mukaan asiak-
kaissa huolta. Choin ym. mukaan huolet henkilokohtaisten tietojen kerdamises-
td liittyy usein mahdolliseen tietojen vaddrinkdyttoon ja mahdollisuus siihen
saavat monet kayttdjat valttamaan omien tietojensa luovuttamista verkkopalve-
luiden kdyttoon. Automaattisestit palveluntarjoajien kerddaméan henkilokohtai-
sen datan lisdksi esimerkiksi Facebookissa julkaistava tieto saattaa olla yksityi-
syysasetuksista riippuen kenen tahansa luettavissa. Oman sijaintinsa jakaminen
reaaliajassa sosiaalisessa mediassa saattaa esimerkiksi olla uhka yksityisyydelle.
Esimerkiksi internetissd toimiva PleaseRobMe.com pyrkii lisddmddn tietoisuut-
ta tietojensa ylijakamisen riskeistd listaamalla koteja, jotka ovat juuri nyt tyhyjil-
ladn perustuen Twitter-palveluun jaettuihin reaaliaikaisiin paikkatietoihin. Lii-
allinen omien tietojensa ja kuviensa jakaminen sosiaalisessa mediassa nostaa
muun muassa identiteettivarkauksien riskid ja saattaa muun muassa néin tuoda
esiin konkreettisiakin uhkia, eikd ainoastaan esimerkiksi omien tietojen ker&é-
miseen liittyvdd epamukavuuden tunnetta.



3 SOSIAALINEN MEDIA

Tésséd tutkielmassa sosiaalista mediaa késitellddn vain siltd osin kuin tutkielman
aiheen kannalta on mielekdstd. Kun tarkastellaan sosiaalista mediaa
yksityisyyden menettdmisen kannalta on mielestani merkittdvdd tarkastella
mitd sosiaalisella medialla tarkoitetaan tdssd tutkielmassa ja mitd sosiaalinen
media ja sen kdytto merkitsee yksilolle. Tamédn tutkielman kannalta ei ole
tarpeellista kdydd syvéllisemmin ldpi sosiaalisen median merkitystd
suuremmalle joukolle. Oleellisempaa on tarkastella mitd sen kaytto merkitsee
yksittdiselle henkilolle. Sosiaalisella medialla on monia erilaisia maaritelmid,
joten tdssd luvussa maddrittelemme sosiaalista mediaa tarkemmin ja mitd silld
tassd tutkielmassa tarkoitetaan.

3.1 Sosiaalisen median maairitelma

Erkkolan (2008) mukaan sosiaaliselle medialle ei ole yleisesti hyvaksyttyd maa-
ritelm&dd. Hanen mukaansa sosiaalista mediaa késitteleville tutkimusaineistolle
on tavallista, ettd mddritelmad ei edes kdytetd, vaan sen késite muodostetaan
kertomalla, mistd se muodostuu. Myos Peitson (2018) mukaan osa tutkijoista
kiertdd koko sosiaalisen median méérittelemisen ongelman rajaamalla tarkaste-
lunsa tietyn kiinnostuksen kohteen ominaisuuteen. Pyrin Erkkolan (2008), Peit-
son (2018) ja Kaplan & Haenleinin (2010) m&aritelmien pohjalta madrittamaan
sosiaalisen median kasitteen ja mitd ja millaisia palveluita silld tarkoitetaan tds-
sd tutkielmassa.

Kaplan ja Haenlein (2010) maarittelevit tutkimusartikkelissaan sosiaalisen
median ryhméksi internet-pohjaisia sovelluksia, joiden ideologisena ja teknolo-
gisena pohjana toimii Web 2.0 ja joka mahdollistaa kadyttdjien tuottaman sisallon
luomisen ja jakamisen. Kaplanin ja Haenleinin mukaan tdmdn médritelmén si-
sdlle mahtuu lukuisia sosiaalisen median tyyppejd. Heiddn mukaansa voidaan
olla useimpien ihmisten kanssa yhtd mieltd siitd, ettd esimerkiksi Wikipedia,
YouTube, Facebook ja Second Life menevit timdn maaritelmén alle, mutta ei
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ole olemassa systemaattista tapaa, jolla erilaiset sosiaalisen median sovellukset
voidaan kategorisoida.

Erkkolan (2008) mukaan syvéluotaavia sosiaalisen median mééaritelmid on
akateemisissa piireissd kdytetty vain vahan siitd huolimatta, ettd termid on kay-
tetty verkossa paljon. Erkkola itse mddrittelee pro-gradussaan sosiaalisen medi-
an seuraavasti:

”Sosiaalinen media on teknologiasidonnainen ja rakenteinen prosessi, jossa yksilot ja
ryhmdt rakentavat yhteisid merkityksid siséltojen, yhteisojen ja verkkoteknologioiden
avulla vertais- ja kdyttotuotannon kautta. Samalla sosiaalinen media on jalkiteollinen
ilmio, jolla on tuotanto- ja jakelurakenteen muutoksen takia vaikutuksia yhteiskun-
taan, talouteen ja kulttuuriin”

Peitso (2018) maédrittdd puolestaan sosiaalisen median viestinndn ilmiona seu-
raavasti:

”Viestintdnd sosiaalinen media -ilmid on vuorovaikutukselle avoin prosessi, jossa in-
himillinen viestija tietoisesti ja omilla ehdoillaan julkaisee internetin valitykselld
kohdentamattoman ja dynaamisen yleison saataville merkitykseltdan tulkittavissa
olevia siséltojd, joiden kautta hdan edustaa ja ilmaisee itseddn.”

Yhteistd ndille kaikille madrittelyille voidaan ndhdd muun muassa teknologia-
sidonnaisuus. Jokaisessa mddritelmédssd on paljon samaa, mutta ensimmdisend
esille nousee sosiaalisen median teknologiasidonnaisuus ja internet. Erkkolan
(2008) mukaan sosiaalisella medialla monenlaisia muotoja, jotka ilmenevat eri
tavoin ja vaikuttavat ristiriitaisilta. Hdnen mukaansa kuitenkin sosiaalisella
medialla on ominaispiirteitd, jotka tukevat tosiaan.

Ominaispiirteilld tarkoitetaan Erkkolan (2008) mukaan sellaisia asioita,
jotka ovat jollekin késitteelle tyypillisid ja toistuvia. Erkkolan mukaan sosiaali-
sen median ominaispiirteisiin kuuluu muun muassa kayttdjalahtoisyys, vuoro-
vaikutus, kaksisuuntaisuus, henkilokohtaisuus, reaaliaikaisuus, dynaamisuus,
vapaaehtoisuus, teknologiapohjaisuus ja jakamiseen perustuvuus.

Sosiaalista mediaa voi kdyttdd my06s anonyymisti muun muassa valeni-
melld tai sellaisia palveluita kdyttden, jotka mahdollistavat nimimerkin kayton.
Tdllaisia palveluja kdyttdessa yksityisyydestd ei luovuta, eikd taman tutkielman
voida katsoa koskea téllaisia sosiaalisen median palveluita tai sellaisessa tilan-
teessa, jossa kdyttdja pddttdd esiintyd jollakin muulla kuin oikealla nimelldén ja
henkilokohtaisilla tiedoillaan.

Edelld mainittujen méaaritelmien ja oman rajaukseni perusteella tdtd tut-
kielmaa koskevat sosiaalisen median palvelut voidaan ndhda siis olevan inter-
henkilokohtaisesti ja vapaaehtoisesti esiintyvat oikeilla nimillddn ja henkilst
ovat selvdsti muiden palvelua kéyttdvien tunnistettavissa ja palvelun pitdd olla
kenen tahansa kaytettdvissd. Esimerkkind ja erdind tarkeimpind tallaisia palve-
luita voidaan katsoa olevan muun muassa Facebook ja Google+. Myo6s Twitte-
rin, Instagramin ja YouTuben voidaan katsoa kuuluvan tahén tutkielmaan, jos



10

kayttdja padttdad esiintyd niissd oikealla nimellddn. Nimimerkin tai valenimen
takaa kuvia ja ei ole niin helppo yhdistdd luonnolliseen henkil6on.

3.2 Sosiaalisen median merkitys yksilolle

Viimeisen vuosikymmenen aikana sosiaalisen median kéyttdjien méa&rad on kas-
vanut valtavasti. Amerikkalaisen tutkimuksen mukaan 69% Amerikkalaisista
kaytti sosiaalista mediaa vuonna 2016, kun vuonna 2005 vastaava luku oli 5%
(Lankton, McKnight & Tripp, 2017). Vuonna 2008 Facebookin kayttdjistd puolet
kayttivat palvelua pdivittdin ja viettivat sivulla keskimddrin 20 minuuttia péi-
véassd (Park, Kee & Valenzuela, 2009). Internettid kdytetddn myos entistd enem-
maén sosiaaliseen kanssakdyntiin, silld ldhes kaikki internetin kdyttdjan kertovat
kayttavansd sitd pddasiassa kommunikaatioon (Correa, Hinsley & de Zufiga,
2010). Jokin siis sosiaalisen median kdytossd vetdd kdyttdjid puoleensa ja saa
heidét kdayttaméadan palvelua sdannollisesti.

Parkin, Keen ja Valenzuelan (2009) tutkimuksessa esimerkiksi selvidd, ettd
opiskelijoiden suurin syy Facebook-ryhmiin liittymiseen on tiedon saanti tule-
vista kampuksen ulkopuolisista ja sisdisistd tapahtumista, sosiaalinen kanssa-
kaynti kavereiden kanssa, oman statuksen etsiminen ja viihdytyksen saaminen.
Opiskelijat myos kdyttavat ryhmid yllapitdmaddan henkilokohtaista statustaan
osallistumalla verkossa kdytdviin ryhmékeskusteluihin. Sosiaalisella medialla
on siis selvd merkitys yksilolle viestinndn vélineend ja keinona hankkia infor-
maatiota esimerkiksi ajankohtaisista tapahtumista, mutta myos muista kaytta-
jaa kiinnostavista asioista.

Williamsin ja Whitingin (2010) mukaan tutkimuksissa selvinneen, ettd
monet kayttdjdat kertovat kdyttdviansd sosiaalista mediaa siksi, ettd se on niin
helposti saatavilla ja ettd he voivat ottaa yhteyttd moneen henkil6én yhdellad
kayttokerralla. Nykyaikaiset mobiililaitteet mahdollistavat helpon p&ddsyn sosi-
aalisen mediaan ajasta ja paikasta riippumatta, mikd osaltaan selittdd ndiden
palveluiden runsasta kayttoa.

Kuva 1. esittdd Quan-Haasen ja Youngin (2010) esittdméan kyselytutki-
muksen tuloksia. Haastateltavilta kysyttiin, miksi he kayttavat Facebookia (vas-
tausten numerot prosenttiyksikkoind).
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Table l. Gratifications Sought (Percentage)

Individual ltems Questionnaire Data®
Friend suggested it BS
Everyone | know is on Facebook 49

Help others keep in touch with me 46

Find classmates 18
Received a promotional e-mail 7

Get to know more people 7
Metwork in general 7

Find course information 3

Find dates 3

Find people with mutual interests |

Find jobs 0

MNote: N = T77.

*Percentage of participants in the questionnaire who responded “yes” to
the item.

KUVA 1. Kyselytutkimuksen tulokset prosentteina. Miksi kadytdt Facebookia? (Quan-Haase &
Young, 2010, s. 354)

Kyselyn tuloksista ndhdé&én, ettd 85% kyselyyn vastanneista kertoo kayttavansa
Facebookia siksi, ettd heiddn ystdvansd on suositellut sitd. Lahes puolet vastaa-
jista kertovat kayttavansa sitd siksi, ettd kaikki muutkin heiddn tuntemansa ih-
miset kédyttavat sitd. Sosiaalisella paineella ja sosiaalisilla suhteilla on siis myos
selvd painoarvo siihen, miksi henkilo alkaa kdyttimddn sosiaalista mediaa.
Myo6s hieman alle puolet vastaajista kertovat kadyttavansd Facebookia, jotta
muut voisivat ottaa heihin yhteytta.
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4 YKSITYISYYDESTA LUOPUMINEN

Téssd luvussa tarkastelemme mikd saa sosiaalisen median kayttdjan luopumaan
yksityisyydestdan. Kun kayttdjd julkaisee itsestddn oikean nimensd, kuvansa ja
asuinpaikkansa voi kdytdnnossd kuka tahansa saada jo melko tarkan kuvan
kyseisestd henkilostd. Sosiaalisen median kdyttdé voidaan ndhdd erddnlaisena
vaihtokauppana. Kéyttdja luopuu henkilokohtaisesta informaatiosta saavut-
taakseen jotakin hyotyd. Tadssd luvussa tarkastelemme ensin sosiaalisen median
kayton hyotyjd ja haittoja yksityisyydestd luopumisen kannalta.

4.1 Yksityisyydestd luopumisen hyodyt

sosiaalisen median kdyton hyotyja yksittdisen kayttdjan kannalta, joita hdan saa
vastineeksi yksityisyydestd luopuessaan. Sosiaalisen median palveluita voidaan
kayttdad myos anonyymisti esimerkiksi valenimen tai nimimerkin takaa, jolloin
kayttdja pystyy suojaamaan yksityisyyttddn. Anonymiteetin takaa ei pystyta
kuitenkaan saavuttamaan aivan kaikkia sosiaalisen median hyotyjd, joten ano-
nyymid kdyttod ei tdssd tutkielmassa oteta huomioon. Myoskddn esimerkiksi
yhteiskunnallisia hyotyja ei kdyda lapi, vaan tdssd tutkielmassa keskitytddan ai-
noastaan hyotyihin yksittdisen kayttdjan kannalta.

4.1.1 Verkostoituminen

Quan-Haasen ja Youngin (2010) sekd Schmidtin, Lelchookin ja Martinin (2016)
mukaan tutkimukset ovat osoittaneet, ettd Facebookia kdytetddn padsdantoisesti
ylldpitdimé&dn olemassa olevia internetin ulkopuolisia ihmissuhteita. Smithin
(2011) mukaan merkittdvin syy sosiaalisen median kadyttoon on nimenomaan
yhteyden pitdminen tai katkenneiden yhteyksien uudelleenmuodostaminen
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perheen tai ystdvien kanssa. Myos sellaiset henkil6t, jotka tunsivat olleensa eris-
tyksissd muista ihmisistd, kdyttivit sosiaalista mediaa palauttaakseen tai muo-
dostaakseen yhteyden muihin (Sheldon, Abad & Hinsch, 2011).

Itsenddn esiintyminen sosiaalisen median palveluissa tuottaa téllaisissa
tapauksissa merkittavdd hyotyd kdyttdjdlleen. Ja se auttaa kdyttdjadnsa pita-
méadn yhteyttd perheeseen, sukulaisiin ja ystdviin, mutta sosiaalista mediaa kay-
tetddn myoOs ammatillisissa piireissd. Palvelut kuten LinkedIn on suunnattu ni-
menomaan ammatilliseksi sosiaalisen median vaihtoehdoksi, jossa alojen erita-
soiset ammattilaiset voivat jakaa osaamistaan ja kokemuksia keskendan. Lisaksi
LinkedIn tarjoaa mahdollisuuden hakea toitd ja tyonantajalle mahdollisuuden
etsid potentiaalisia tyontekijoitd tai tarkistaa tyonhakijan ammatillisia taustoja.
Pollin (2017) CareerBuilder -sivustolle tekemédn kyselyn mukaan 70% tyonanta-
jista tarkistaa tyonhakijoiden sosiaalisen median profiilin ennen palkkausta.
Kyselyyn oli vastannut yli 2300 tyontekijoiden hakuun erikoistunutta ammatti-
laista. Vastaava luku vuonna 2016 oli 60% ja vuonna 2006 luku oli 11%. Moni
tyonantaja tarkistaa siis tyonhakijan sosiaalisen median profiilin ja jos tédllainen
puuttuu, voidaan silld katsoa olevan huomattava vaikutus tyonhaun kannalta.

4.1.2 Julkisuus

Nykyddn on hyvin yleistd, ettd julkisuudessa esiintyvat henkilot jakavat yksi-
tyiskohtia eldmadstddn sosiaalisen median palvelujen kautta. Julkisuuden henki-
16t voivat saavuttaa hyotyd jakamalla omaa yksityiseldméddnsad kannattajilleen
verkossa saadakseen lisdd julkisuutta ja seuraajia (Marshall, 2010). Niakyvyys
internetissd on julkisuuden henkilville hyddyllistd ja auttaa heitd pysyméddn
ihmisten ajatuksissa. Positiivinen nidkyvyys puolestaan voidaan mielestdni
ndhdé olevan myos taloudellisesti kannattavaa esimerkiksi artisteille ja esimer-
kiksi yritysten edustajille. Marshallin (2010) mukaan julkisuuden henkil6t toi-
mivat erddnlaisina julkisen maailman esikuvina ja myos entistd enemman pe-
dagogisina tyokaluina ennen kaikkea tilanteissa, joissa haetaan apua oman
henkildidentiteettinsd etsimisessd ja ovat muun muassa siksi kiinnostavia ja
houkuttelevia seurattavia.

4.1.3 Koulutus ja tiedonhaku

Sosiaalisesta mediasta on valtavasti hyotya opiskelijoille tai oppimisesta kiin-
nostuneille. Gikas ja Grant (2013) kirjoittavat artikkelissaan, ettd nykyaikaiset
mobiililaitteet antavat padsyn oppimateriaaliin ja mahdollistavat yhteydenpi-
don kurssinpitdjien ja muiden opiskelijatovereiden vililld. Gikas ja Grant viit-
taavat artikkelissaan tutkimuksiin, joiden mukaan nykyaikaiset helposti kulje-
tettavat mobiililaitteet mahdollistavat verkostoitumisen ja sosiaalisen median
kdyton missd tahansa, jotka mahdollistavat oppilaiden vélisen helpon, mutta
tehokkaan yhteistytn muun muassa erilaisten blogi- ja wiki-palveluiden kautta.

Pohjimmiltaan tamé&nkaltaisissa ympéristoissd opiskelijaryhmissad yhteis-
tyossd tehdyt projektit johtavat parempaan tulokseen kuin yksinddn kukaan
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olisi voinut saavuttaa (Kaplan & Haenlein, 2010). Sosiaalisen median kaytto
selvidsti parantaa siis mahdollisuuksia menestyd opinnoissa ja péddstd parempiin
suorituksiin kuin ilman sitd. Opiskelijoille on sosiaalisesta mediasta muutakin
hyotyd. Opiskeluun liittyvistd ongelmista keskusteleminen ja vertaistuen hank-
kiminen sosiaalisen median kautta helpottaa Ahmadin (2016) mukaan opiskeli-
joiden stressid ja ndin parantaa toimintakyky&an opinnoissaan.

Sosiaalista mediaa voi kédyttdd oppimiseen ilman korkeakouluakin. Riip-
pumatta olinpaikasta tai koulutustaustasta kenelld tahansa on mahdollisuus
kehittdd osaamistaan sosiaalisen median kautta seuraamalla alan osaajia (Ah-
mad, 2016). Kdytannossa tama tarkoittaa sitd, ettd oppiakseen alan parhailta ei
valttamatta tarvita paikkaa korkeakoulusta, vaan esimerkiksi Facebookin kayt-
tdjd voi oppia haluamastaan alasta suoraan alan sisiltod opettavassa tarkoituk-
sessa jakavalta alan osaajalta. Williamsin ja Whitingin (2013) tutkimusartikke-
lissa listataan sosiaalisen median kayttotarkoituksiin sekd informaation etsimi-
nen sekad itsensd kouluttaminen.

4.1.4 Vapaa-aika

Sosiaalista mediaa kéytetddn paljo myos tylsyyden tunteen torjumiseen. Esi-
merkiksi Papacharissin ja Rubinin (2000) mukaan internettid kédytetddn silloin
kun ”halutaan saada aika kulumaan tylsistyneend” tai “ei ole parempaakaan
tekemistd”. Parkin, Keen ja Valenzuelan (2009) mukaan ihmiset hakevat viihdy-
tystd muun muassa Facebook-ryhmistd. Sosiaalista mediaa kdytetdan William-
sin ja Whitingin (2010) mukaan rentoutumiseen ja viihdytyksen hakemiseen
vapaa-ajalla.

4.2 Yksityisyydestd luopumisen haitat

Tarkastellessa yksityisyydestd luopumisen ja sosiaalisen median hyotyjda on
mielekdstd myos tarkastella mitd huonoja puolia ja haittoja on silld, ettd jaat
omia henkilokohtaisia tietojasi sosiaalisen median palveluissa. Haittoihin kuu-
luu seuraavat asiat, mutta eivit rajoitu pelkdstddan niihin.

4.2.1 Riippuvuus

Kussin ja Griffithsin (2017) mukaan jatkuvasti lisddntyva tieteellinen aineisto
viittaa siihen, ettd liiallinen sosiaalisen median sivustojen kdyttd voi johtaa oi-
reisiin, jotka perinteisesti yhdistetddn pdihderiippuvuuksiin. Néihin oireisiin
lukeutuvat heiddn mukaansa eldmén keskittyminen sosiaalisen median sivusto-
jen ympdrille (salience), turtuminen (tolerance), riippuvuusoireet (withrawal),
mielentilan vaihtelut (mood modification), addiktion uusiutumiset (relapse), seka
kaytoksellisiin addiktioihin liittyvat konfliktit.
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Kussin ja Griffithsin (2017) mukaan pienelle osalle kéyttdjistd sosiaalisen
median sivustojen kdytostd tulee tdrkein asia heiddn eldmdssddn, joka johtaa
huolestuttavampaan sosiaalisen median kdyttoon. Turtuneisuus tarkoittaa sitd,
ettd addiktoituneet kadyttdjdt tarvitsevat enemmaén ja enemmadn aikaa ja energiaa
sosiaalisen median kdyttoon saavuttaakseen saman tunteen ja mielentilan kuin
ensimmadisissd kdyttokokemustilanteissa.

Kun addiktoitunut pitdd taukoa sosiaalisen median sivustojen kaytossd,
alkaa tamaéd Kussin ja Griffithsin (2017) mukaan kokemaan negatiivisia psykolo-
gisia ja joskus fysiologisia vieroitusoireita, jotka usein johtavat uudelleen on-
gelmalliseen kayttoon. Kussin ja Griffitsin mukaan ongelmia ilmenee ongelmal-
lisen kayton seurauksina esimerkiksi henkilokohtaisina konflikteina, jotka uh-
kaavat kdyttdjan sosiaalista ymparistod, kuten toitd ja ihmissuhteita.

4.2.2 Identiteettivarkaudet

Liiallinen henkilokohtaisten tietojen julkaisu voi mahdollistaa hyvinkin yksi-
tyiskohtaisen kuvan saamisen kyseisestd henkilostd. Identiteettivaras saattaa
yrittdd esimerkiksi saada rahallista hyotyd toisen henkilon nimissd. Suomen
rikoslaissa on vuonna 2015 mddritetty identiteettivarkaus rikokseksi. Oklaho-
man yliopiston sivusto kertoo, ettd Yhdysvaltojen liittovaltion keskusrikospolii-
si FBI:n statistiikan mukaan identiteettivarkaus on maan nopeimmin kasvava
rikos ja Yhdysvaltojen liittovaltion kauppakomissio FTC:n mukaan joka vuosi
noin 9 miljoonaa Yhdysvaltojen kansalaista joutuu identiteettivarkauden koh-
teeksi. Tdmad on erityisen ongelmallista maissa, jossa ei ole minkd&nlaista henki-
lokortti- tai vdestorekisterijarjestelmaa.

4.2.3 Henkilokohtaisten tietojen kerddminen

Lahestulkoon kaikki sosiaalisen median palvelut kerddvit valtavat maarat da-
taa kayttdjistdidan. Muun muassa Facebook ja Google tietdvdt hyvin tarkkaan
kayttdjiensd hakuhistorian, kiinnostuksen kohteet, kdydyt paikat ja esimerkiksi
ldheiset ihmiset. Tdm& viimeinen osio yksityisyydestd luopumisen haitoista ei
valttaméttd voida ndhdd mielestdni pelkdstdan haittana, silld esimerkiksi yri-
tykset saavat hyotyd, kun heiddn mainoksensa kohdennetaan yrityksen tuot-
teista kiinnostuneille kayttdjille. Kuitenkin esimerkiksi Pew Research Centerin
vuonna 2018 tekemdn kysely osoittaa, ettd monet kayttdjat ovat huolissaan da-
tasta, jota Facebook heistd kerdd. Kyselyn mukaan 26% aikuisista amerikkalai-
sista Facebookin kayttdjistd on poistanut Facebook-sovelluksen puhelimestaan.
Liséksi kyselyn mukaan 42% on pitdnyt vuoden aikana usean viikon tauon Fa-
cebookin kaytostd ja 54% on muuttanut yksityisyysasetuksiaan. Tutkimus on
suoritettu Facebookin henkil6tietovuotoja koskeneen negatiivisen ilmapiirin
aikaan, joka saattaa tilapdisesti vadristdd tilastoja, mutta mielestédni kysely viit-
taa kuitenkin siihen, ettd yhd useampi kayttdjd pitdd tietojen keruuta negatiivi-
sena asiana ja ettd tietoisuus sitd koskien on lisddntynyt. On kuitenkin jokaisen
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kayttdjan henkilokohtainen mielipide, onko tietojen kerddminen heiddn mieles-
tdan hyva vai huono asia.

4.3 Paitos yksityisyydestd luopumisesta

Quan-Haasen ja Youngin (2010) artikkelin mukaan tarkastellessa “miten”
ja “miksi” yksilo kdyttdd jotakin tiettyd sosiaalisen median palvelua on miele-
kastd tarkastella nditd kysymyksid kdyton ja mielihyvdn teorian kautta (eng.
Uses and Gratification Theory). Kdyton ja mielihyvén teorian juuret ulottuvat
pitkdlle ennen internetin aikaa ja se on alun perin keskittynyt tarkastelemaan
perinteistd mediaa, mutta sitd on sovellettu myo6s nykyaikaisiin medioihin, ku-
ten sosiaaliseen mediaan (Quan-Haase & Young, 2010). My0s esimerkiksi Wil-
liams & Whiting (2013) soveltavat tutkimusartikkelissaan tdtd teoriaa sosiaali-
seen mediaan. Teorian ldhtokohta on ymmarryksen saavuttaminen siitd, miten
ja miksi ihmiset hakevat tiettyd mediaa tyydyttddkseen tiettyjd tarpeita. Siind
missd muut median vaikutusta tutkivat teoriat tutkivat mediaan vaikutusta ih-
misiin, kdyton ja mielihyvan teoria keskittyy aiheeseen “mitd ihmiset tekevit
medialla?” (Katz, 1959).

Kéyton ja mielihyvan teoriaa soveltaessa sosiaalisen median kdyttoon ja
pddtokseen sen kdytostd on olennasta tarkastella kdyttdjan hakemaa mielihyvaa
ja saatua mielihyvdd. Saadulla mielihyvélld viitataan mielihyvédn, jota median
audienssi kokee suoraan kdyttamalld kyseistd mediaa. Haetulla mielihyvéllad
puolestaan tarkoitetaan nimensd mukaisesti mielihyvédd, jota audienssi toivoo
mediaa kdyttamalld saavansa ennen kuin tdmé on oikeasti ollut tekemisissa ky-
seisen median kanssa. (Quan-Haase & Young, 2010). Quan-Haasen ja Youngin
(2010) mukaan keskeistd teorian kannalta on ymmartdd, ettd mediasta haettu ja
saatu mielihyvé saattavat poiketa toisistaan ja ndiden valinen ero ennakoi kayt-
tdjan tyytyvdisyyttd tai tyytymattomyyttd kyseiseen mediaan.

Quan-Haasen ja Youngin (2010) artikkeli viittaa Palmgreenin ja Rayburnin
(1979) kirjaan, jossa kirjoittajat véittavat, ettd jonkin tietyn median kayttdjan
haetun mielihyvén ylitys johtaa sddnnoélliseen ja ennakoitavaan kulutuskaytok-
seen. Heiddn mukaansa puolestaan tilanteissa, joissa haettu mielihyva ei tayty
johtaa usein taas tilanteeseen, jossa median kayttdjd pettyy ja lakkaa kadyttamaés-
td kyseistd palvelua. Tamd puolestaan johtaa tilanteeseen, jossa median kayttdja
etsii eri tiedotusvilineen, joka voisi tayttdd kyseisen kdyttdjan hakemat tarpeet.
(Palmgreen & Rayburn, 1979)

Palmgreenin ja Rayburnin (1979) analyysi auttaa myods Quan-Haasen ja
Youngin (2010) mukaan ymmartam&aan miten mediat vaikuttavat yksilon joka-
pdivédiseen eldmédan. Kuten edelld mainittiin, kdyton ja mielihyvén teoria sovel-
tuu my0s sosiaalisen median tutkimiseen, mutta vanhat tutkimukset ovat
Quan-Haasen ja Youngin (2010) mukaan keskittynyt ldhinnd median tarjoa-
maan mielihyvdan, eikd niinkddn syihin mikd saa yksilon kdyttam&an uutta
mediaa - tdssd tapauksessa sovellettuna sosiaaliseen mediaan. Uudemmat tut-
kimukset kuitenkin valottavat meille minkélaista mielihyvéaa Facebookin kaltai-
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set sosiaalisen median palvelut kayttdjilleen tarjoavat ja minké&laista mielihyvéaa
ja tarpeita kadyttdjat niistd hakevat.

Smithin, Dinevin ja Xun (2011) mukaan internet-yksityisyyden hyodyt
voidaan ndhdd hyodykkeend, jolla voi kdydd ikddn kuin vaihtokauppaa. Pav-
loun (2011) mukaan asiakkaat paljastavat henkilokohtaista dataa itsestddan va-
paaehtoisesti, silli he ndkeviat yksityisyyden hyodykkeend, jonka voi uhrata
esimerkiksi taloudellisen hyodyn tai tdssd tapauksessa mielestdni myds jonkin
mielihyvan tarpeen saavuttamiseksi. Yksityisyyden menettdmisen haitoista tie-
toinen kdyttdjd voi kuitenkin asettaa haetun mielihyvédn riman korkeammalle,
silld vaihtokauppa saaduista hyddyistd verrattuna haittoihin on tilloin kaytta-
jalle tarkeampi. Sheehanin ja Hoyn (2000) mukaan kéyttdjdt, joita ei haittaa eri
erilaisten palveluiden henkilokohtaisten tietojen késittely ovat vahemman huo-
lissaan heiddn yksityisyydestddn. Kayttdjien halukkuuteen luovuttaa omaa
henkilokohtaista dataansa internetissa liittyy vaihtoehtojen punnitseminen ris-
kien, verkkosivuston yksityisyydensuojan ja vaihdossa saatujen hyotyjen valilld
(Hann, Hui, Lee & Png, 2008). Awadin ja Krishnanin (2006) mukaan kaytt&jait,
jotka ovat enemmaén huolissaan yksityisyyden menettdmisen riskeistd ndkevét
henkilokohtaisella datalla kohdennettujen tarjousten hyddyt vahemmaén hou-
kuttelevina.

Soveltaen kadyton ja mielihyvan teoriaa sosiaaliseen mediaan voidaan péaa-
telld, ettd pddtos sosiaalisen median kdytostd ja yksityisyydestd luopumisesta
syntyy punnittaessa haettua ja saatua mielihyvaa. Ennen kuin yksilo on tekemi-
sissd sosiaalisen median palvelun parissa, hdnelld on mielessddn hdnen henki-
l16kohtaisesti méadrittamit mielihyvan tarpeet, jonka tdimén palvelun tulee tayt-
tad. Tyydytettdvid tarpeita voi olla esimerkiksi tarve saada yhteydenpitotapa
perheeseen ja ystdviin. Tyydytettdvd tarve voisi mielestdni olla esimerkiksi
myds tarve verkostoitua samanhenkisten ihmisten kanssa ja saada tietoa kaytta-
jaa kiinnostavista aihepiireistd. Quan-Haaseen ja Youngiin (2010) sekd Palm-
greeniin ja Rayburniin (1979) nojaten voidaan todeta, ettd jos sosiaalisen median
palvelusta saatu mielihyvé ylittdd haetun mielihyvan on hyvin todenndkoistd,
ettd kayttdja alkaa kdyttaméaan palvelua sddannollisesti menettden yksityisyyten-
sd tietoisesti.
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5 YHTEENVETO

vaihtaa yksityisyyttddn johonkin hyo6tyyn tai tavoiteltavaan mielihyvaa
tuottavaan asiaan. Kéyttdjda punnitsee vaihtoehtoja ja sitd, onko saavutettavat
hyodyt ja mielihyvd tdarkeampdd kuin menetetty yksityisyys. Hyodyt ja
ovat muun muassa verkostoituminen, julkisuuskuvan luominen ja vapaa-ajan
vietto. Haittoihin kuuluu muun muassa mahdolliset riippuvuudet,
identiteettivarkaudet ja yksityisyyden heikkeneminen henkilokohtaisten
tietojen keruun kautta.

Taman kirjallisuuskatsauksena tehdyn tutkielman tarkoituksena oli tutkia
sosiaalista mediaa, yksityisyyttd ja yksityisyydestd luopumista yksilon
ndkokulmasta.  Ajankohtaisena  aiheesta  tekemddni tutkielmaa  oli
mielenkiintoista tehdé ja tutkielman tulokset olivat odotetunlaiset. Varsinaisesti
mitddn yllattavid tuloksia tai muita ilmentymié ei tutkielman tekemisen aikana
ilmennyt. Mielenkiintoista oli kuitenkin huomata, ettd yksityisyys on
tutkimustyossd ollut tutkijoita kiinnostava aihe jo usean vuosikymmenen ajan.

Vaikka yksityisyydestd ja sen kdytostd on paljon jo olemassaolevaa
tutkimusta, on tdssa tutkielmassa uskoakseni hieman uudenlaista ndkokulmaa
yksityisyyteen ja sosiaaliseen mediaan. Tamdn tutkielman tarkoituksena oli
nimenomaan tarkastella syitd yksityisyydestd luopumiselle.

Tutkielma voi auttaa lukijaa tarkastelemaan omaa sosiaalisen median
kayttodan ja lisddmddn harkintaa omien henkilokohtaisten tietojensa kanssa.
Tutkielmaa on rajattu koskemaan yksityisyyttd ja sosiaalista mediaa vain siihen
mikd on mielekastd tutkielman kannalta. Liséksi sosiaalisen median hyotyjd ja
seikkoja.

Jatkossa voisi mahdollisesti tutkia lisdd syitd sithen, mikad saa kayttdjan
jatkamaan sosiaalisen median kayttod, vaikka han pitdisikin tdtd itselleen
huonona vaihtoehtona. Jatkotutkimuksissa voisi tutkia myos vield tarkemmin
sitd, onko yksityisyydestd luopuminen tietoinen vai tiedostamaton valinta.
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