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Tutkielman tavoitteena oli selvittdd tietohallinnon ldhestymistapoja julkisella
sektorilla, tdssd tapauksessa kunnissa, kuntayhtymissd ja maakunnassa. Tiedon
mddrdn valtava kasvu ja hallituksen kdrkihankkeena oleva julkisten palvelui-
den digitalisaatio vaikuttavat merkittdvésti julkisen hallinnon tietohallintoon.
Tutkimukseen valittiin kolme ldhestymistapaa, IT Governance eli hyva IT:n hal-
lintotapa, Information Governance eli tiedonhallinta sekd Enterprise Architec-
ture eli kokonaisarkkitehtuuri. Tutkimuksessa haettiin vastausta siihen, ovatko
edelld mainitut lahestymistavat tuttuja ja onko niitd implementoitu julkisen sek-
torin organisaatioissa. Tutkimuksen teoriatausta toteutettiin kirjallisuuskat-
sauksena. Kaikissa kolmessa ldhestymistavassa on samoja elementtejd ja ne
kytkeytyvit toisiinsa. IT Governance on viitekehys, joka kattaa yrityksen strate-
giset tavoitteet ja riskien hallinnan sekd sisdltdd ohjeet, standardit, oikeudet ja
vastuut siten, ettd IT mahdollistaa ja tukee tavoitteiden saavuttamista. Tiedon-
hallinnan avulla tietoa voidaan turvallisesti ja luotettavasti hallita elinkaaren eri
vaiheissa niin, ettd tieto on kaytettdvissd organisaation tarpeisiin. Kokonaisark-
kitehtuuri tuottaa kehittimisen tueksi kokonaisvaltaisen ndkemyksen organi-
saatiosta, sisdltden mm. ICT:n, tiedon ja toiminnan. Kaikki ovat jatkuvaa kehit-
tamistd vaativia malleja, jotka vaativat organisaation johdon tuen hyvin toteu-
tuakseen. Aineiston keruu suoritettiin laadullisena haastattelututkimuksena,
johon osallistui viisi kuntien tai kuntayhtymien tietohallinnon vastuuhenkiloa.
Tutkimuksen tuloksena voidaan todeta, ettd ldhestymistavat eivit ole kovin
tunnettuja, mutta tuloksia ei voida suoraan yleistdd koskemaan kaikkia julkisen
sektorin organisaatioita niiden erilaisuuden vuoksi. Tunnetuin ldhestymistapa
on kokonaisarkkitehtuuri, johtuen julkisen hallinnon kokonaisarkkitehtuuri-
mallista. Malli koetaan kuitenkin liian raskaaksi etenkin pienempiin organisaa-
tioihin, mutta maakunnan ICT-valmistelutyttd tehddan sen pohjalta. Hyvéaa
IT:n hallintotapaa noudatetaan joiltakin osin kaikissa haastateltujen organisaa-
tioissa, kun tiedonhallinta taas koetaan kuuluvaksi asianhallintaan. Tietohallin-
non resurssit koettiin velvoitteisiin ndhden liian pieniksi, jolloin kehittdmiseen
ei jdd aikaa. Julkisen sektorin digitalisaation onnistuminen vaatii riittavit re-
surssit tietohallintoon.

Asiasanat: Kokonaisarkkitehtuuri, hyva IT:n hallintatapa, tiedonhallinta, julki-
nen sektori, tietohallinto, digitalisaatio
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The aim of the thesis was to determine the approaches of IT management used
in the public sector, in this case municipalities, joint municipal authorities and a
county. Massive growth in the volume of information and a Government key
project concerning the digitalization of public services significantly affect the IT
management of public administration. Three approaches were selected for this
thesis: IT Governance, Information Governance, and Enterprise Architecture.
The study sought answers to whether public sector organizations are familiar
with these approaches and whether they have implemented these. The theoreti-
cal research of the study was carried out as a literature review. All three ap-
proaches share same elements and are interconnected. IT Governance is a
framework that covers the company's strategic goals and risk management, and
includes guidelines, standards, rights and responsibilities to ensure that IT ena-
bles and supports the achievement of the goals. Information Governance ena-
bles information to be safely and reliably managed throughout the lifecycle, so
that it is available for the organization's needs. Enterprise Architecture provides
a comprehensive view of the organization to support development, including
ICT, information and activities. All three models require continuous develop-
ment, which needs support from the organization's management in order to be
successful. The data of study was collected in qualitative interviews involving
tive people who are in charge of IT Management in municipalities or joint mu-
nicipal authorities. As a result of the study, it is noted that the approaches are
not very well known; however, the results cannot be directly generalized to all
public sector organizations because of their diversity. The research participants
were most familiar with the Enterprise Architecture approach due to the Enter-
prise Architecture model used in public administration. However, the model is
considered overly cumbersome, especially for small-scale organizations, but it
is nonetheless used as the basis for the preparatory ICT work of the county. In
some respect, IT Governance is practiced in all the interviewees’ organizations,
while Information Governance is considered to be part of records management.
IT management resources were considered insufficient in view of related obli-
gations, as a result of which there is not enough time for development. In order
to succeed, the digitalization of the public sector needs to be supported with
adequate resources for IT management.

Keywords: IT Governance, Information Governance, Enterprise Architecture,
Public Sector, IT Management, Digitalization
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1 JOHDANTO

Téassd luvussa kerrotaan tutkimuksen taustaa. Keskeisind asioina kisitelldan
sote- ja maakuntauudistusta, joka vaikuttaa julkiseen sektoriin Suomessa, seka
digitalisaatiota ja tiedonhallinnan tarpeen kasvua.

Julkisen hallinnon toiminta ja paatoksenteko perustuu tietoon, joka on jul-
kisin varoin ylldpidetty resurssi ja pddoma, ja jonka arvo mddrdytyy sen mu-
kaan, mikd sen arvo on yhteiskunnalle tai yksildlle (Valtiovarainministerio,
2017b). Tiedon méaédrd on kasvanut digitalisaation myo6téd ja kasvaa myos siksi,
ettd tietoa on erityisesti julkisella sektorilla eri médrdysten mukaan sdilytettava
pitkidkin aikoja. Sahkoisid, tietojdrjestelmiin sisdltyvid tietoja koskevat samat
sdilytysperiaatteet kuin manuaalisia (Arkistolaitos, 2010). Luvussa esitelldan
myds tutkimusongelma sekd kaytetyt tutkimusmenetelmit lyhyesti.

1.1 Sote- ja maakuntauudistus

Suomessa julkisella sektorilla on iso muutos kdynnissd, kun sosiaali- ja
terveydenhuollon uudistusta sekd maakuntauudistusta valmistellaan. Uudistus
siirtdd osan kuntien toiminnoista, tietohallinnosta sekd datasta maakunnille.
Erityisesti tdllaisessa muutosvaiheessa tietohallinnon on oltava kontrolloitua ja
hyvin suunniteltua, jotta muutos voi tapahtua jouhevasti ja tietojen eheys,
luotettavuus ja saatavuus sdilyvat.

Valtioneuvoston (2018a) maakunta- ja sote-uudistuksen yleisesittelyssa
kerrotaan, ettd uudistuksen tavoitteena on uusien maakuntien perustaminen ja
niille uusien tehtévien siirtaminen seka sosiaali- ja terveydenhuollon rakenteen,
palveluiden ja rahoituksen uudistaminen.

Uudistuksen seurauksena Suomeen syntyy kolme julkisen hallinnon tasoa,
valtio, maakunnat ja kunnat (Valtioneuvosto, 2018a). Syntyvit maakunnat ovat
itsehallinnollisia ja niiden pohjana on nykyinen maakuntajako. Maakuntia syn-
tyy 18 ja ne huolehtivat alueensa sosiaali- ja terveydenhuollon palveluiden jar-
jestdmisestd. Maakunnat saavat myos muita tehtdvid nykyisista valtion organi-
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saatioista, kuten ELY-keskuksista, TE-toimistoista ja aluehallintovirastoilta.
(Valtioneuvosto, 2018a.)

Uudistuksen avulla pyritddan siihen, ettd ihmiset saavat nykyistd yhden-
vertaisempia palveluita, lisdksi pyritddn vdhentamddn terveys- ja hyvinvoin-
tieroja. Ja suurimpana tavoitteena on hillitda kustannuksia siten, ettd uudistuk-
sella saataisiin aikaan 3 miljardin euron sddstot vuoteen 2029 mennessd. (Val-
tioneuvosto, 2018a.)

Palveluiden saatavuuden ja yhdenvertaisuuden parantamisen tdrkedna
vilineend pidetddn valtioneuvoston (2018b) mukaan digitalisaatiota. Sen avulla
pyritddn palveluita tuottamaan uudella tavalla tehokkaammin. Uudistuksessa
sosiaali- ja terveydenhuollon ICT:td ja tiedonhallintaa késitellddn kokonaisuu-
tena. (Valtioneuvosto, 2018b.) T4td varten on tehty selvitys ja ohjausmalliehdo-
tus uudistuksen tietohallinnon ohjauksesta (Valtioneuvosto, 2018b). Tdhdn eh-
dotukseen palataan mydhemmin tdmén tutkielman luvussa 4.3.

1.2 Digitalisaatio ja kasvava tiedonhallinnan tarve

Tiedonhallinnan tarve on kasvanut kaikissa organisaatioissa, koska tiedon
médrd on digitalisaation myotd kasvanut ja tulee kasvamaan koko ajan. Tallon,
Ramirezin ja Shortin (2013) mukaan tietohallintojohtajat ovat raportoineet datan
madran rdjahdysmaéisestd kasvusta organisaatioissaan. Myods Kooperin, Maesin
ja Roos Lindgreenin (2010) mukaan digitalisoidun tiedon méaérd on kasvanut
organisaatioissa ja niiden ulkopuolella huimasti. Mahdollisuudet saada ja
kayttdad tdtd tietoa on kasvanut ja organisaatiot ovat tulleet tietoisemmiksi
tarpeesta hallita heiddn tietovarantojaan (Kooper ym., 2010). Nopeasti
lisdantyvien dataméddrien hallinta on haastavaa, etenkin kun tietoa pidetdan
nykyé&dn organisaation strategisesti tarkednd voimavarana (Tallon ym., 2013).

de Abreu Farian, Gastaud Macadan ja Kumarin (2013) mukaan IT:n nopea
kehitys ja sen kédytto liiketoimintaan on aiheuttanut paljon muutoksia organi-
saatioissa. Tietoa luodaan ja se kertaantuu hammastyttavilla nopeudella, johtu-
en IT:n tarjoamista mahdollisuuksista. Tieto ei kuitenkaan ole teknologian tuot-
tamaa, vaan se on tulosta siitd, ettd subjektiivisesti tulkitaan objektiivisia tosi-
asioita. (de Abreu Faria ym., 2013.)

My6s julkisen hallinnon toiminta ja paddtoksenteko perustuu Valtiova-
rainministerion (2017b) mukaan tietoon. Keratyt tiedot ovat resurssi ja samalla
pddomaa, jota ylldpidetddn julkisin varoin. Kuten kaiken tiedon arvo, myos jul-
kishallinnon tiedon arvo maéardytyy sen mukaan, mikéd sen arvo on yhteiskun-
nalle tai yksilolle. (Valtiovarainministerio, 2017b.)

Valtiovarainministerion (2017a) julkaiseman Tiedonhallinnan lainsdddéan-
non kehittamislinjaukset -raportin mukaan teknologia kehittyy kovaa vauhtia,
ja se tulee mullistamaan aikaisemmin kaytettyjd tapoja tiedonhallinnassa. Li-
sdksi tiedon tallentamiseen tarvittavien laitteiden hinnat ovat laskeneet huo-
mattavasti ja tiedonsiirtonopeus on kasvanut huimasti (Valtiovarainministerio,
2017a). On myos kehitetty uusia teknologioita tiedon hallintaan ja varastointiin,
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esimerkkind lohkoketjuteknologia, jonka avulla tiedon luottamuksellisuuden ja
luotettavuuden pitdisi olla parempi. Uusien teknologioiden avulla tietoa voi-
daan kdyttdd yhd enemmain suoraan tietovarannoista, joissa tieto sdilytetddn.
(Valtiovarainministerio, 2017a.)

Valtioneuvoston (2015) mukaan yksi Suomen nykyisen hallituksen karki-
hankkeista on digitalisaatio, ja erityisesti julkisten palveluiden digitalisoiminen.
Hankkeen tarkoituksena on valtioneuvoston (2015) mukaan myos luoda peri-
aatteet palveluiden digitalisaatioon. Ideaalina ajatuksena on, ettd henkilon tai
yrityksen tarvitsisi antaa sama tieto julkiselle hallinnolle vain kerran. Uudistuk-
sen tarkoituksena on my®s, ettd tieto liikkuu helposti viranomaisten valilld seka
henkilsilld on oikeus omaan tietoon, eli henkil6 voi pddttdd ja valvoa miten
henkilod koskevia tietoja kdytetdan. (Valtioneuvosto, 2015.) Toukokuussa 2018
voimaan tullut EU:n tietosuojauudistus madrittelee henkiltietojen kerddmistd,
kayttod ja sdilyttamistd koskevia asioita (Tietosuojavaltuutettu, 2018).

Yhtend hallitusohjelman digitalisaation etapeista on tiedonhallintalain
voimaan saattaminen vuoden 2019 alussa (Valtioneuvoston kanslia, 2017). Tie-
donhallintalailla pyritddn yhtendistimddn ja uudistamaan tietohallintolain, ar-
kistolain ja julkisuuslain sdénnostelyd. Julkisen hallinnon tiedonhallinnan yleis-
lakia, eli tiedonhallintalakia on alettu valmistella julkisen hallinnon tiedonhal-
linnan sdantelyn kehittamistd selvittdvan tyoryhman kehittamislinjauksista ker-
tovan raportin pohjalta. (Valtiovarainministerio, 2018a.) Pyrkimyksend on, etta
tiedonhallintalaissa otetaan huomioon mm. seuraavia asioita tiedon koko elin-
kaaren ajan: suunnittelu, tietoturva, rekisterdinti, viranomaisten tiedonvaihdon
tehostaminen tietojdrjestelmissa ja tiedonhallinnan ohjaus (Valtiovarainministe-
rio, 2018a).

Soman, Termeerin ja Opdamin (2015) mukaan kaikenlaisen uuden infor-
maatioteknologian, tietoverkkojen ja sosiaalisen median nopea kehittyminen
vaikuttaa yhteiskuntaan, jossa tieto on keskeisessd asemassa.

Tiedon hallintaan ja tietohallintoon on kehitetty erilaisia ldhestymistapoja,
joista moni on kehitetty yritysten liiketoiminnan tarpeisiin. Aikaisempia tutki-
muksia 16ytyy kuitenkin jonkin verran myos julkiselta sektorilta. Tamén tutki-
muksen tavoitteesta kerrotaan seuraavaksi.

1.3 Tutkimusongelma

Tamédn pro gradu -tutkielman tarkoituksena on tutkia julkisen sektorin
tietohallinnon ldhestymistapoja ja sen tavoitteena on saada tietoa, missd méaarin
niitd tunnetaan ja minkd verran niitd on otettu kadyttoon kunnissa,
kuntayhtymissd ja maakunnissa. Lisdksi pyritddn saamaan tietoa, mitd hyvii ja
huonoja puolia eri ldhestymistavoissa on.
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Tutkimusongelma:
- Minkalaisia tietohallinnon ldhestymistapoja on, missd médédrin niitd tun-
netaan ja mink& verran niitd on implementoitu julkisella sektorilla?

Osaongelmat ovat:

- Minkaélaisia tietohallinnon ldhestymistapoja ja niiden piirteitd 16ytyy
aiemmista tutkimuksista?

- Missd madrin ldhestymistavat on tunnettuja ja minkd verran niitd on
implementoitu kunnissa, kuntayhtymissé ja tulevissa maakunnissa?

1.4 Kaytetyt tutkimusmenetelmit lyhyesti

Tama pro gradu -tutkielma toteutetaan kahdessa osassa. Ensimmdisessd osassa
avataan tutkimuksen teoriataustaa, eli tietohallinnon erilaisia ldhestymistapoja.
Toinen osa késittelee empiiristd tutkimusta.

Tutkielman teoriaosuudessa avataan tutkimuksessa kéytettavid kasitteitd,
tietohallinnon ldhestymistapoja sekd ndistd aikaisemmin tehtyjd tutkimuksia.
Tutkielman ldhestymistavoiksi on valittu IT Governance eli hyvéa IT:n hallinta-
tapa, kokonaisarkkitehtuuri eli Enterprise Architecture ja Information Gover-
nance eli tiedonhallinta. Nama ldhestymistavat valittiin, koska hyva IT:n hallin-
tatapa ja tiedonhallinta ovat molemmat osa hyvaa hallintotapaa, joka on julki-
sella sektorilla tarkedd mm. laista tulevien velvoitteiden vuoksi. Suomessa on
julkisen hallinnon kokonaisarkkitehtuurimalli JHKA, joka on valittu julkisen
sektorin ldhestymistavaksi, joten kokonaisarkkitehtuuri otettiin mukaan yhdek-
si tahan tutkimukseen valituksi ldhestymistavaksi.

Hartin (1999) maédritelmdn mukaan kirjallisuuskatsauksella tarkoitetaan
tutkimukseen valittua aihetta koskevien asiakirjojen valintaa, joista saadaan
tietystd ndkokulmasta tietoa ja tutkimustuloksia. Niiden avulla saadaan tietty
ndkemys aiheesta ja siitd, miten sitd kannattaa tutkia seké voidaan arvioida va-
littuja asiakirjoja suhteessa tutkimukseen (Hart, 1999). Templierin ja Parén
(2015) mukaan kirjallisuuskatsauksella voidaan joko taustoittaa empiiristd tut-
kimusta tai tehdé itsendinen julkaisu. Pro gradu tutkimuksissa kaytetddn kirjal-
lisuuskatsausta yleensd taustoittamaan empiiristd tutkimusta. T&lloin sen tar-
koituksena on auttaa tutkimuksen tekijad ymmartaméaan valitsemaansa aihetta
ja kuinka sitd on aikaisemmin tutkittu. Lisdksi se auttaa selittdimaddn asiayhtey-
det ja perustelemaan, miksi tutkimus toteutetaan valitulla tavalla. (Templier &
Paré, 2015.) Templier ja Paré (2015) myos painottavat laadun merkitysta kirjalli-
suuskatsauksessa ja heiddan mielestddn tutkimuksen synteesin laatuun liittyy
kolme tdrkedd asiaa: tdsmallisyys, merkityksellisyys sekd menetelmien johdon-
mukaisuus katsauksen osien ja tavoitteiden valilla.

Tdssd pro gradu -tutkielman teoreettisen osan kirjallisuuskatsauksessa ai-
neisto on kerdtty kirjoista sekd artikkeleista, jotka on julkaistu tunnetuissa jul-
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kaisukanavissa, yleensd tietojdrjestelmdtieteen arvostetuissa julkaisuissa. Ai-
neistoa on etsitty pddosin Google Scholarin ja JYKDOC:n avulla.

Aineiston etsimisessd on kédytetty hakusanoina ”Information Govern-
ance”, “IT Governance”, “Information technology governance”, “Corporate
Governance”, “kokonaisarkkitehtuuri”, “Enterprise Architecture”, “Enterprise
architecture in local government”, “tiedonhallinta” ja “tiedonhallintalaki”. Esil-
le tulleista aineistosta on poimittu ne, joissa on esitetty kokonaisarkkitehtuurin,
IG:n ja ITG:n perusajatuksia, késitteitd, viitekehyksid sekd mahdollisesti liitty-
mid julkiseen hallintoon. Hakutuloksista on pyritty seulomaan mahdollisim-
man tarkoituksenmukaiset ja tuoreet artikkelit, joista saadaan relevanttia tietoa
tutkimuksen aiheista. Tutkimuksen teoreettista taustaa kasitelldan luvuissa 2, 3
ja 4 sekd luvussa 5 esitetddn teoreettisesta taustasta lyhyt yhteenveto.

Tutkielman empiirinen tutkimus suoritetaan laadullisena puolistrukturoi-
tuna haastattelututkimuksena. Tutkimuksessa haastatellaan sellaisia tietohal-
linnon asiantuntijoita, jotka tydskentelevit kunnissa ja kuntayhtymissa. Kaikki
haastateltavat ovat jollakin tavalla mukana maakunnan suunnittelu- tai valmis-
telutyossd. Laadullisesta tutkimuksesta kerrotaan tarkemmin luvussa 6, jossa
késitellddan empiiristd tutkimusta.

1.5 Tutkimuksen rakenne

Tama pro gradu -tutkielma etenee seuraavasti. Luvussa 2, 3, 4 esitellddn kolme
tietohallinnon ldhestymistapaa aikaisempiin tutkimuksiin perustuen. Luvussa 2
keskitytddn IT Governanceen (ITG) eli hyvddn IT:n hallintatapaan, luvussa 3
esitellddn Information Governance (IG) eli tiedonhallinta sekd luvussa 4
kokonaisarkkitehtuuri eli Enterprise Architecture. Luvussa 5 luodaan lyhyt
yhteenveto tutkimuksen teoreettisesta taustasta. Luvussa 6 kerrotaan
empiirisestd  tutkimuksesta ja luvussa 7 tutkimuksen tuloksista.
Tutkimustulosten johtopddtokset ja pohdinta tapahtuu Iluvussa 8, ja
tutkimuksen yhteenveto tehddan luvussa 9.
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2 IT GOVERNANCE (ITG)

Information Techlonogy Governance (ITG) tarkoittaa hyvaa IT:n hallintotapaa.
Oliver ja Lainhart (2012) kirjoittavat, ettd yrityksen tiedot ja IT voivat tuottaa
arvoa vain, jos niitd kaikkia hallinnoidaan. IT Governance -instituutin
tutkimuksen mukaan niilld yrityksilld, jotka tehokkaasti hallinnoivat IT:td,
siihen liittyvien riskien hallinta parani, liiketoiminnan ja IT:n véliset suhteet ja
viestintd paranivat, IT-kustannukset alenivat, IT-liiketoiminnan tavoitteet
saavutettiin paremmin sekd yrityksen kilpailukyky parani (Oliver & Lainhart,
2012). IT Governance on Calderin (2005) mukaan viitekehys
organisaatiorakenteelle,  johtamiselle, liiketoiminnan  prosesseille ja
noudatettaville standardeille. Namd takaavat, ettd IT mahdollistaa ja tukee
organisaatiota sen strategisten tavoitteiden saavuttamisessa (Calder, 2005).

2.1 ITG osana Corporate Governancea

Corporate Governancen eli hyvan hallintotavan perusajatuksena on OECD:n
(2015) mukaan luoda ympéristd, joka tukee luottamusta, avoimuutta ja
vastuullisuutta. Namd asiat ovat valttdimattomid, jotta voidaan tukea
taloudellista vakautta ja liiketoimintaa, jotka lisddvat kasvua ja edistdvat
yhteiskunnan osallisuutta (OECD, 2015).

Kooperin ym. (2010) mukaan Corporate Governance eli hyva hallintotapa
sisdltdd organisaation prosessit, asiakassuhteet, lait ja toimintaohjeet sekd va-
kiintuneet tavat, jotka kaikki vaikuttavat siihen, kuinka yritysta johdetaan, hal-
litaan ja ohjataan. Se sisdltdd myos sidosryhmien viliset suhteet sekéd yrityksen
tavoitteet. Pddsidosryhmind pidetdan osakkeenomistajia, yrityksen johtoa ja sen
hallitusta. (Kooper ym., 2010.) Lisdksi sidosryhmiin kuuluvat tyontekijat, asiak-
kaat, toimittajat, rahoittajat, viranomaiset, yrityksen ymparistd sekd koko yri-
tyksen yhteis6. Hyvidn hallintotavan avulla voidaan maédéritelld organisaation
tavoitteet ja seurata suorituskykyd, jotta voidaan varmistaa, ettd tavoitteet saa-
vutetaan. (Kooper ym., 2010.)
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Yksi osa Corporate Governancea on IT Governance, hyva IT:n hallintotapa,
joka on keskittynyt informaatioteknologian jdrjestelmiin ja niiden suoritusky-
kyyn ja riskien hallintaan. IT Governance yhdist&d strategisen liiketoiminnan ja
IT:n. (Kooper ym., 2010 ja Norfolk, 2005.) Norfolkin (2005) mukaan IT Gover-
nancen avulla voidaan tehokkaasti tunnistaa tietotekniikkaan liittyvat riskit ja
hallita niitd joko hyvaksymadlld, siirtdmalld tai lieventdmalld. Hinen mielestdan
tietojdrjestelmaét antavat liiketoiminnasta todellisen kuvan, miké tarkoittaa, etta

ellei pysty hallitsemaan IT-resursseja, ei voi hallita yritystddnkdan (Norfolk,
2005).

2.2 ITG liiketoiminnassa

Tatd kirjallisuuskatsausta tehtdessda huomattiin, ettd IT Governancesta (ITG)
16ytyvastd aikaisemmasta tutkimustiedosta suurin osa on sovellettu yrityksiin
ja liiketoimintaan. Alreemy, Chang, Walters ja Wills (2016) kuvaavat ITG:tad
rakenteeksi, jonka avulla voidaan yhdistdd yrityksen strategiset tavoitteet seka
tavoitteet, joilla pyritddn saamaan yrityksen riski tyydyttavélle tasolle. Se kattaa
myds ohjeistuksen organisaation tyontekijoille sekd tyontekijoiden toiminnan ja
tehtdvit. Sen avulla organisaatio voi hallita ja saada hyotyd IT:n kaytostd ja
investoinneista. ITG on prosessi, joka ohjaa ja valvoo IT:n resursseja, paatoksid,
investointeja ja kédytantoja sekd hallinnoi riskejd, jotta organisaatio voi saavuttaa
halutut tavoitteet. (Alreemy ym., 2016.) Petersonin (2004) mukaan ITG on
valttamiton liiketoiminnalle, silld sen avulla IT saadaan tuottamaan arvoa
yritykselle. IT Governancen avulla oikeudet ja vastuut yrityksen IT:n
pddtoksenteosta voidaan jakaa eri sidosryhmien kesken. ITG my6s maédrittelee
menettelytavat ja mekanismit strategisten IT-pddtosten tekemiselle ja niiden
seurannalle. (Peterson, 2004.)

Smallwoodin (2014) mukaan ITG:n avulla sidosryhmit voivat varmistaa,
ettd IT-investoinneilla voidaan lisdtd liiketoiminnan arvoa ja edistdd liiketoi-
minnan tavoitteiden saavuttamista. Aikaisemmin organisaation ylin johto ei ole
ollut mukana IT-hallinnassa, mutta nykyaan ITG:n katsotaan olevan ylimmaén
johdon vastuulla. IT on olennainen osa yrityksen toimintaa ja sen tavoitteiden
tulee olla linjassa organisaation liiketoiminnan tavoitteiden kanssa. (Smallwood,
2014.)

Peter Weillin (2004) mukaan ITG:n tehokas kadyttoonotto tukee yrityksen
strategioita ja tekee hyvistd kdytannoistd vakiintuneita tapoja. N&din voidaan
vahvistaa toivottuja tapoja IT:n kdytossa (Weill, 2004). Weill ja Rossin (2004)
mukaan tehokas ITG ei tapahdu itsestddn, vaan se on huolellisesti suunniteltua.
ITG tukee padtoksentekoa ja auttaa vastuullisuuteen, kannustaen IT:n kadytossa
hyvaksyttavaan kayttdytymiseen (Weill & Ross, 2004). Al Omarin, Barnesin ja
Pitmanin (2013) mukaan IT:n rooli on kasvanut viimeisind vuosikymmenina
etenkin kilpailuedun luomisessa ja odotukset IT-investointien liiketoiminnan
kasvattamisesta on nostanut odotuksia edelleen. Taméa riippuvuus IT:std on
myo6s lisannyt huolestuneisuutta sddntdjen noudattamisesta, hallintotavasta
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sekd turvallisuudesta. (Al Omari ym., 2013.) IT:n auditoinnin avulla voidaan
varmistaa, ettd liiketoiminta ja IT ovat linjassa keskenddn. IT ei ole valttdimaton
vain yritystoiminnalle, vaan siitd on tullut my6s olennainen osa julkisen sekto-
rin toimintaa, jonka avulla voidaan tarjota tehokkaasti ja kustannustehokkaasti
palveluja ihmisille. (Al Omari ym., 2013.)

ITG sisdltdad Al Omarin ym. (2013) mukaan yhtend kokonaisuutena toimi-
via rakenteita, prosesseja ja suhteellisia toimintamekanismeja. Niiden avulla
voidaan varmistaa, ettd IT ja liiketoiminta toimivat yhdenmukaisesti. ITG on
osa hyvédd hallintotapaa keskittyen informaatioteknologiaan. (Al Omari ym.,
2013.)

Huolellisesti hoidetun ITG:n avulla organisaatio voi Al Omarin ym. (2013)
mukaan saavuttaa kriittiset menestystekijat ja suojata IT-investointeja, koska IT-
resursseja kdytetddn tehokkaasti ja ndin edesautetaan liiketoimintaa sekd orga-
nisaation suorituskykyd. Jos taas ITG:std ei huolehdita, se lisdd riskeja IT-
investointien arvon vdhenemiseen projektien epdonnistumisen vuoksi tai sen
vuoksi, ettd IT-resursseja ei osata kadyttdd tehokkaasti (Al Omari ym., 2013).

Petersonin (2004) mukaan ITG asettaa yritysten sidosryhmille oikeudet ja
velvollisuudet IT-pdatoksentekoon. Lisdksi Petersonin (2004) mukaan ITG:n
avulla voidaan ottaa kdyttoon menettelytapoja sekd mekanismeja, joiden avulla
voidaan seurata ja tehdd strategisia IT-pddtoksid. Lyhyesti sanottuna ITG on
johtamisjdrjestelmd, jonka avulla organisaation IT:td johdetaan ja valvotaan.
(Peterson, 2004.)

Kooperin ym. (2010) mukaan organisaation johto ja hallitus seké tietohal-
linto voivat ITG:n avulla hallinnoida IT-strategian laatimista ja tdytantoonpa-
noa ja sitd kautta varmistaa liiketoiminnan ja IT:n olevan yhdessa linjassa. Seu-
raavaksi tarkastellaan ITG:n viitekehyksid ja standardeja, joista on apua hallin-
nointiin ja johtamiseen.

2.3 ITG:n viitekehykset ja standardit

Alreemy ym. (2016) on tutkimuksessaan tuonut esiin ITG:n erilaisia
komponentteja, joihin jokaiseen liittyy jonkin standardi tai viitekehys. Nama
eivit Alreemyn ym. (2016) mukaan keskenddn vaikuta toisiin ITG:n
komponentteihin. ITG:n tdrkein komponentti Alreemyn ym. (2016) mukaan on
riskien hallinta. Jotta ITG voidaan menestyksellisesti ottaa kayttoon, sithen
vaaditaan ndiden standardien ja viitekehysten omaksumista liiketoiminnan
tarpeiden ja koon mukaan (Alreemy ym., 2016).

ITG sisdltdad Alreemyn ym. (2016) mukaan ohjeita, menettelytapoja ja pro-
sesseja, jotka on suunniteltu optimoimaan IT:n hy6tyjd ja minimoimaan riskeja.
Edelleen heiddn mukaansa nopeasti kehittyvan IT:n aikakautena sovellusten ja
kaytantojen hyotyjen optimointi ja riskien minimointi ovat kriittisid tekijoita.
ITG tarjoaakin ohjeita ja menettelytapoja IT-kdytantojen ja investointien hallin-
taan. (Alreemy ym., 2016.)
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Erilaisia viitekehyksid ja malleja on olemassa IT:n hallintaan, kuten kuvi-
ossa 1 nakyy. Esimerkiksi COBIT ja ISO/IEC 38500 standardi tarjoavat ratkaisu-
ja moniin IT-kdytantoihin. (Alreemy ym., 2016.) Myohemmin késiteltdava julki-
sen  hallinnon  kokonaisarkkitehtuurimenetelma  perustuu = TOGAF-
viitekehykseen (Valtiovarainministerio, 2018b).

Kuviossa nakyva ITIL eli Information Technology Infrastructure Library
sisdltdd IT:n palvelutuotannon parhaita kaytantojd ja hyviksi havaittuja toimin-
tatapoja (Laaksonen, Nevasalo & Tomula, 2006). Koska ITIL keskittyy IT:n pal-
velunhallintaan (ITSM) (Nicho & Muamaar, 2016), sitd ei ole otettu tarkemmin
mukaan tdhdn tutkimukseen. SFITG (Success Factors for ITG) tarkoittaa ITG:n
kriittisid menestystekijoitd (Alreemy ym., 2016).

/Hyvé IT:n hallintatapa (IT Governance) \

COBIT /IT:n johtaminen (IT Management) \
TOGAF ITiL
- — IT:n toiminta (IT Operation)
Riskien
15038500 hallinta Tuki ’ ‘ Prosessit ’
Tiedon

K SFITG \ turvallisuus j

KUVIO 1. IT Governance viitekehykset (Alreemyn ym., 2016, s. 914 mukaan).

Seuraavaksi késitelldan kahta IT Governancen viitekehystd, ISACAN:n
julkaisemaa COBITita sekd ISO 38500 standardia. N&issd molemmissa 16ytyy
samoja elementtejd. Kuten edelld on kerrottu, molempia myds pidetddn tarkeina
ITG:n viitekehyksina.

2.3.1 COBIT-viitekehys

Alreemy ym. (2016) ovat tutkineet ISACAn eli The Information Systems Audit
and Control Associationin kehittdmada COBIT -viitekehystd (The control
objectives for information and related technology) hyvian kdytannon
ndkokulmasta. Tutkimuksen mukaan COBIT auttaa organisaatiota
saavuttamaan sekd liiketoiminnan ettd IT:n tavoitteita (Alreemy ym., 2016).
ISACA on vuonna 2013 julkaissut COBIT 5:n prosessimallin, joka ndkyy
kuviossa 2. Kuviossa 2 ndkyvat COBIT 5:n mahdollistavat prosessit (ISACA,
2013).
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COBIT 5 prosessien viitemalli

IT:n hallinnan prosessit (Processes for Governance of Enterprise IT)

Arvioi, johda ja valvo (EDM, evaluate, direct and monitor)

IT:n johtamisen prosessit

Linjaa yhteen, suunnittele ja jdrjestd (APO, align, plan and organise) Seuraa,

arvioi ja
(MEA

monitor,
and

Rakenna, hanki ja ota kdyttéén (BAI, build, acquire and implement)

Toimita, palvele ja tue (DSS, deliver, service and support)

KUVIO 2. COBIT 5:n ITG:n prosessimalli (ISACAn, 2013 mukaan).

Al Omarin ym. (2013) mukaan on olemassa useita viitekehyksid, jotka tukevat
ITG:n kdyttoonotossa ja arvioinnissa. COBITista on Al Omarin ym. (2013)
mukaan tullut laajimmin hyvidksytty tyokalu ITG:n noudattamiseen ja
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auditointiin. COBIT 5 -versio jakaa IT:n viiteen eri alueeseen (Al Omari ym.,
2013 ja Preittigun, Chantatub & Vatanasakdakul, 2012):

- “Evaluate, Direct and Monitor” (EDM) eli arvioi, ohjaa ja valvo

- ”Align, Plan and Organise” (APO) eli linjaa yhteen, suunnittele ja jarjestd
- ”Build, Acquire and Implement” (BAI) eli rakenna, hanki ja ota kayttoon

- “Deliver, Service and Support” (DSS) eli toimita, palvele ja tue

- "Monitor, Evaluate and Assess” (MEA) eli seuraa, arvioi ja tarkastele
(Al Omari ym., 2013 ja Preittigun ym., 2012)

Namd alueet on jaettu 37 korkean tason prosesseihin ja 300 yksityiskohtaiseen
valvontatoimeen, jotka kattavat IT:n johdon ja hallinnan ndkokulmat (Al Omari
ym., 2013). Kuten kuviossa 2 ndkyy, prosessit on jaettu kahdelle alueelle,
hallintoon (governance) 5 prosessia ja johtamiseen (management) 32 prosessia
(Preittigun ym., 2012). Kuviossa 3 ndkyvadt COBITin hallinnon ja johtamisen
avainalueet pelkistettyna.

Liiketoiminnan tarpeet

Hallinto

Arviointi

A

Ohjaus Valvonta ’

Johdon| palaute
Johtamine r:/

SuunnitteIuH Toteutus ’—v‘ Toiminta

4>{ Seuranta

KUVIO 3. COBIT 5 hallinnon ja johtamisen alueet (Preittigunin ym., 2012, s. 583 mukaan).

Oliverin ja Lainhartin (2012) mukaan COBIT 5 ei keskity pelkdstdaan IT-
hallintoon, vaan se yhdistdd useampia liiketoimintaelementtejd, jolloin sitd voi-
daan soveltaa laajasti koko yritykseen. COBITin uusimmasta versiosta 5 tehtiin
myos yksinkertaisempi, jotta sen voi hahmottaa nopeasti (Oliver & Lainhart,
2012).
COBIT 5:n viisi periaatetta ovat (Oliver & Lainhart, 2012 ja Preittigun ym.,

2012):

1. Huomioida sidosryhmien tarpeet

2. Kattaa yritys kokonaan

3. Kayttdd yhtd yhdistettyd viitekehysta
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4. Mahdollistaa kokonaisvaltainen lihestymistapa
5. Erottaa hallinnointi johtamisesta
(Oliver & Lainhart, 2012 ja Preittigun ym., 2012.)

Preittigunin ym. (2012) mukaan edelld mainituista periaatteista ensimmédinen

korostaa tavoitteita sekd arvon tuottamista eri sidosryhmille, jotka odottavat eri

arvoja IT:1td. Toinen periaate tdhdentad, ettd COBIT kattaa koko yrityksen eikd
rajoitu vain IT-osastoon. COBIT sisdltdd ohjeet siitd, kuinka yhdistdd hyva
hallintotapa arvon tuottoon tuomalla esiin roolit, suhteet ja toiminnot.

(Preittigun ym., 2012.) Periaate kolme nostaa esiin sen, ettd COBIT pyrkii

olemaan kaiken kattava viitekehys. COBIT sisdltdd my0s ohjeistuksen siitd,

miten sen voi yhdistdd toisten viitekehysten kanssa. (Preittigun ym., 2012.)

Periaate 4 osoittaa, kuinka ITG:n osat liittyvat toisiinsa ja lisdksi se esittdd

kriittisid menestystekijoitd, joita kutsutaan COBITissa mahdollistajiksi. Periaate

5 tuo selkedsti esille, ettd COBIT 5 erottelee hallinnon ja johtamisen. Periaatteet

havainnollistavat COBITin laajuuden, keinot sekd tavoitteet. (Preittigun ym.,

2012.)

Nditd periaatteita voidaan kdyttdd yhdessd mahdollistajien seitsemédn eri
luokan kanssa hallitsemaan yrityksen tietovaatimuksia (Oliver & Lainhart,
2012). COBIT 5:n seitsemadn mahdollistajaa Oliverin ja Lainhartin (2012) mu-
kaan ovat:

1. Periaatteet, menettelytavat ja viitekehykset. Ndiden avulla toivottu kay-

tos kddannetddn kdaytannon ohjeiksi pédivittdisen hallinnon avuksi.

2. Prosessit. Ne ovat kdytdntojd ja toimintoja, joiden avulla pyritddn saavut-
tamaan tavoitteet ja joiden avulla tuetaan kokonaisvaltaisesti IT:hen liit-
tyvien tavoitteiden saavuttamista.

Organisaatiorakenteet. Ne ovat keskeisid yrityksen paatoksenteossa.

4. Kulttuuri, etiikka ja kdyttaytyminen. Koskee sekd ihmisid ettd yrityksia.
Hyvin usein ndiden merkitystd menestystekijoind on aliarvioitu hallin-
non ja johtamisen toiminnoissa.

5. Tieto. Tama tarkoittaa kaikkea yrityksen tietoa. Tietoa tarvitaan yll&dpi-
tamddn ja hallitsemaan yritystd, mutta myos kdytannon tasolla tieto voi
usein olla yrityksen itsensd tdarkein tuote.

6. Palvelut, infrastruktuuri ja sovellukset. Lisdksi teknologia tarjoaa yrityk-
selle IT:n prosessit ja palvelut.

7. Ihmiset, taidot ja osaaminen. N4itd kaikkia tarvitaan, jotta voidaan toi-
mia menestyksekkadsti ja tehdéd oikeita paatoksia sekda mahdollisia kor-
jaavia toimenpiteita.

(Oliver & Lainhart, 2012.)

@

Oliverin ja Lainhartin (2012) mukaan hallinto varmistaa, ettd sidosryhmien
tarpeet, olosuhteet ja vaihtoehdot arvioidaan, jotta voidaan saavuttaa sovitut
yritysten tavoitteet. Priorisoinnilla ja pddtoksenteolla asetetaan suunta ja
seurataan suorituskykyd ja sitd, ettd edetddn sovittujen pelisddntdjen mukaan
kohti sovittuja tavoitteita (Oliver & Lainhart, 2012).
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COBITista on Moellerin (2013) mukaan kehittynyt hyoddyllinen tyokalu
ITG:n arviointiin sekd arvioimaan yrityksen sisdistd valvontaa. COBITin avulla
voidaan yhdistdd IT muihin liiketoiminnan resursseihin ja silld tavalla tuottaa
arvoa yritykselle sekd luoda tehokkaita IT-hallinnan kdytantoja (Moeller, 2013).

Kerrin ja Murthyn (2013) mukaan COBITissa on erilaisia IT:n valvontaan
ja turvallisuuteen liittyvid prosesseja, joita voidaan kdyttdd parantamaan orga-
nisaation kykyéd saavuttaa liiketoiminnan tavoitteet sekd parantamaan organi-
saation sisdistd valvontaa. Heiddn mukaansa nédiden prosessien pitdisi alentaa
IT:hen liittyvia riskejd (Kerr & Murthy, 2013).

Alreemyn ym. (2016) tutkimuksessa toisena ldhestymistapana COBITin li-
sdksi kasiteltiin kansainvélisen standardisointiliiton IT:n hallinnan ISO 38500 -
standardia, jonka tavoitteena on yhdenmukaistaa liiketoiminta ja IT. Nama
kaksi ldhestymistapaa tdydentdvdt Alreemyn ym. (2016) mukaan toisiaan, ja
niiden avulla voidaan maddritelld hallinnon ja johdon suhde kuvaamalla johdon
toimet hallinnon jadrjestelmédssd. Seuraavaksi késitellddn lyhyesti ISO 38500
standardia, jossa on samoja elementtejad kuin COBIT 5:ssa.

2.3.2 ISO 38500 standardi

Standardi ISO/IEC 38500 on nimeltddn Corporate Governance of Information
Technology (Suomen Standardisoimisliitto, 2013), eli IT:n hyva hallintotapa.
Sen avulla pyritddn tehokkaaseen IT:n johtamiseen ja se on tarkoitettu
pddasiassa organisaation ylimaélle johdolle. Standardi koostuu erilaisista
maddritelmistd, hallintamallista sekd periaatteista, joita tarvitaan hyvén
tietohallintotavan mukaisessa johtamisessa. Koska tdmd standardi on
kohdistettu nimenomaan ylimmaille johdolle, se ei sisdlld paljon operatiivisia
tehtdvid. (Suomen Standardisoimisliitto, 2013.)

ISO:n (2018) mukaan uusin ISO/IEC 38500 standardi on julkistu v. 2015.
Se sisdltdd periaatteita, jotka ohjaavat organisaation hallintoa, esim. omistajia,
tilintarkastajia ja johtajia, IT:n tehokkaaseen ja hyvaksyttavaan kayttoon.
Standardi ottaa huomioon sekd nykyisen ettd tulevan IT:n hallinnan ja koskee
sekd hallintoprosesseja ettd padtoksentekoa. Prosessit voivat olla sisdisid tai
koskea ulkoistettuja palveluja. (ISO, 2018.)

Standardin mukaan IT Governance on osa Corporate Governancea eli
hyvdd hallintotapaa. Standardi 38500:2015 soveltuu kaiken kokoisiin
organisaatioihin sekd yrityksiin, jarjestoihin ettd julkisen sektorin toimijoille.
Standardin kaytto ei riipu siitd, kuinka laajasti IT:td organisaatio kayttaa. (ISO,
2018.) Kun organisaatio kayttdd standardia, se edistdd IT:n tehokasta ja
hyvaksyttdadva kdyttod ja sen avulla voidaan sidosryhmille varmistaa, ettd he
voivat luottaa IT:n hyvia hallintotapaan (ISO, 2018).

Moeller (2013) Kkaésittelee kirjassaan samaa standardia, mutta sen
vanhempaa versiota. Hédnen mukaansa ISO 38500 standardi toimii
viitekehyksend ylimmadlle johdolle, kun he ohjaavat ja seuraavat IT:n kdyttod
yrityksessddn. Viitekehys sisdltdd Moellerin (2013) mukaan madritelmadt,
periaatteet ja hallintamallin kolmelle tavoitteelle. Ensimmdisend tavoitteena on
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taata kaikille sidosryhmille, ettd he voivat luottaa organisaation hyvaan IT:n
hallintotapaan. Toiseksi ylimmiélle johdolle tuotetaan tietoa ja ohjausta siitd,
kuinka hallita IT:n kdyttod organisaatiossaan. Kolmanneksi tuotetaan perusta
hyvan IT:n hallintotavan eli ITG:n arvioinnille. Standardin tarkoituksena on
myds ohjata ITG:td tukevien toimintalinjojen ja prosessien suunnittelua ja
toteutusta. Lisdksi standardin tavoitteena on tarjota ohjeistusta IT-
asiantuntijoille, jotta he voivat neuvoa ja avustaa ylintd johtoa. (Moeller, 2013.)

Moellerin kasittelemdssd standardissa esitetddan kuusi periaatetta ITG:lle.
Néiden periaatteiden avulla pyritddn edistdméadn sellaista kdytostd, joka ohjaa
padtoksentekoon liittyvdan ITG:hen eli hyvdan IT:n hallintatapaan. Jokainen
periaate kertoo, mitd pitdisi tapahtua, mutta ei sitd, miten ne pitdisi toteuttaa.
(Moeller, 2013.)

Moellerin (2013) mukaan ensimmdinen periaate on vastuullisuus.
Kaikkien yrityksen toimijoiden pitdisi ymmartdd ja hyvaksyd vastuunsa IT-
palveluiden ja -resurssien tarjoamisessa ja vaatimisessa. Vastuullisilla
toimijoilla tulee my6s olla valtuudet tehdd ndmd toimet. (Moeller, 2013.)
Toisena periaatteena on strategia. IT:n strategisten suunnitelmien pitdisi tayttad
sekd nykyiset ettd tulevat yrityksen liiketoimintastrategian tarpeet (Moeller,
2013).

Kolmas periaate on Moellerin (2013) mukaan hankinta. IT-hankinnat tulee
tehdd pétevistd syistd, asianmukaisen ja jatkuvan analyysin perusteella sekd
pddtoksenteon tulee olla selkedd ja ldpindkyvdd. Taytyy loytdd tasapaino
hyotyjen, mahdollisuuksien, kustannusten ja riskien vililld sekd lyhyelld etta
pitkalld aikavaélilla. (Moeller, 2013.)

Moellerin (2013) mukaan neljds periaate on suorituskyky. Yrityksen IT:n
tulisi olla tarkoitukseen sopiva, jotta se voisi tukea yritystd ja tarjota sen
tarvitsemat palvelut. IT:n tason ja laadun tulee tdyttdd yrityksen nykyiset ja
tulevat liiketoiminnan vaatimukset. (Moeller, 2013.)

Viidenneksi periaatteeksi Moeller (2013) esittdd vaatimustenmukaisuuden.
IT:n tulee tdyttad kaikki lainsddddnnon ja sddntdjen vaatimukset sekd sen
kaytantojen tulisi olla selkedsti méadritelty ja toteutettu. (Moeller, 2013.)

Kuudes periaate on Moellerin (2013) mukaan ihmisen kayttdytyminen.
IT:n menettelytapojen, kédytdntdjen ja padtosten pitdisi kunnioittaa ihmisen
kayttaytymistd sekd kaikkien prosessissa olevien ihmisten nykyisid ja tulevia
tarpeita (Moeller, 2013).

Alla olevassa kuviossa 4 esitetty ISO 38500 standardin malli on hyvin
paljon saman tyyppinen kuin COBIT:in EDM-malli. Moellerin (2013) mukaan
kyseinen malli tuo esiin sen, miten liiketoiminnan vaatimukset vaikuttavat
ITG:hen. Hallintaprosessit asettuvat IT:n perusprosessien ylapuolelle, jossa IT:n
perusprosessit antavat signaaleja ITG:n prosesseihin. ITG:n prosessit tuottavat
suunnitelmia ja menettelytapoja IT:lle ja IT kokonaisuudessaan tarjoaa tietoja
suorituskyvystd ja vaatimustenmukaisuudesta ITG-prosessiin. (Moeller, 2013.)
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KUVIO 4. ISO 38500 ITG hallinnan malli (Moellerin, 2013, s. 121 mukaan).

Kuten COBIT:issd, myos ISO 38500 standardin viitekehyksessdé on EDM-
prosessialue, evaluate - direct - monitor eli arvioi - johda - seuraa. Moellerin
(2013) mukaan evaluate eli arvioi on prosessialue, jossa ylin johto padttdad
nykyisten ja tulevaisuuden kaikista IT-resursseista. Hanen mukaansa nama
sisdltdavat my0Os strategiat, suunnitelmat ja hankinnat. Samalla otetaan
litkketoiminnassa huomioon sekd ulkoiset ettd sisdiset signaalit, joita voivat olla
esimerkiksi teknologian kehitys, taloudelliset trendit sekd sosiaalisen tilanteen
ja politilkan mahdolliset vaikutukset. (Moeller, 2013.) Nditd ulkoisia ja sisdisid
signaaleja on tulkittava koko ajan, silld muutosta tapahtuu jatkuvasti. Ylimman
johdon on my6s huomioitava sekd nykyiset ettd tulevat liiketoiminnan tarpeet
ja organisaation tavoitteet, jotta voidaan saavuttaa kilpailuetua. (Moeller, 2013.)

Moellerin (2013) mukaan toinen prosessialue on direct eli johtaminen.
Ylimmain johdon tulee antaa vastuuta sekd johtaa suunnitelmien ja toimintata-
pojen valmistelua ja toteutusta. Suunnitelmissa olisi ndytettdva suuntaa IT-
projektien ja IT-toimintojen investointeihin. (Moeller, 2013.) Menettelytapojen
tulisi ndyttdd esimerkkid IT:n kdytossd. Lisdksi johdon tulisi varmistaa, ettd pro-
jektit ovat huolellisesti suunniteltuja ja johdettuja. Ylimmaén johdon tulisi myos
rohkaista hyvdan IT:n hallintatapaan eli ITG:n kdyttoon. (Moeller, 2013.)

Kolmannessa prosessialueessa, monitor - seuranta, ylimmaén johdon tehta-
vdnd on Moellerin (2013) mukaan seurata IT-toimintaa ja sen suorituskykya
asianmukaisin mittausjdrjestelmin. On tarpeen seurata, ettd suorituskyky on
suunnitelmien ja liiketoiminnan tavoitteiden mukaista. Lisdksi sen on oltava
sekd lakien ja sddntojen mukaista niin, ettd se tayttdd ulkoiset velvoitteet ja on
sisdisten toimintatapojen mukaista. (Moeller, 2013.)
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24 ITG:n rajoituksia

Kooperin ym. (2010) mukaan ITG:t4 rajoittaa se, ettd se ei ota huomioon milld
tavoin tietoa luodaan, haetaan, kulutetaan ja vaihdetaan, jotta voidaan
saavuttaa lisdarvoa liiketoiminnalle, vaan se keskittyy pelkdstddn sellaisten
resurssien hallintaan, joita tarvitaan tdmé&n tavoitteen saavuttamiseksi seka
sithen liittyviin riskeihin. Heiddn mielestddn ITG perustuu siihen, ettd IT:n
investointeja ja tietojdrjestelmid voidaan ja pitdadkin kontrolloida, jotta voidaan
menestyd (Kooper ym., 2010).

Tallon ym. (2013) ovat sitd mieltd, ettd ITG keskittyy pelkdstddan fyysisiin
laitteisiin, vaikka tiedon mddrd on kasvamassa koko ajan. Heiddn mielestddn
my0s tiedon hallinta tdytyy ottaa huomioon (Tallon ym., 2013). de Abreu Faria
ym. (2013) ovat my0s sitd mieltd, ettd ITG ei riitd endd, koska tdand pdivana tie-
don tidrkeys kasvaa koko ajan organisaatioissa.

Lisdksi kdytannon kautta on Kooperin ym. (2010) mukaan huomattu, ettd
ITG, vaikka se rajoittuisi vain IT-organisaatioon, usein kirsii siitd, ettd sitd ei
toteuteta kunnolla. Tama voi johtua siitd, ettd ITG:std saatava hyoty ei usein ole
selvdd IT-organisaatiollekaan ja toiseksi, ITG saattaa johtaa muodollisempaan ja
jopa byrokraattiseen toimintaympéristoon, eivédtkd IT asiantuntijat siitd aina
pidéd (Kooper ym., 2010).

Nichon ja Muamaarin (2016) mukaan ITG:n viitekehysten kdyttoonottoa
vaikeuttaa mm. ylimman johdon tuen puuttuminen, sddnnelty ymparisto, vies-
tinndn ongelmat, uusien vaatimusten kustannukset ja muutosvastarinta.

Kun ylld mainitut asiat otetaan huomioon, Kooper ym. (2010) pitavit In-
formation Governancea eli tiedonhallintaa loogisena vaihtoehtona, jonka avulla
voidaan keskittyd tiedon etsimiseen, luomiseen, kédyttoon ja vaihtoon eikd vain
tiedon tuottamiseen. Seuraavassa luvussa késitellddn tarkemmin Information
Governancea.
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3 INFORMATION GOVERNANCE (IG)

Tassd luvussa keskitytddn tiedonhallintaan eli Information Governanceen (IG).
Tdamdn pdivan organisaatiossa digitaalinen tieto ja IT ovat liiketoimintastrategi-
an olennaisia osia (Dahlberg & Nokkala, 2015). Luvussa késitellddn ensin tietoa
ja sen ominaisuuksia, sitten tiedonhallintaa ja miten se on osa hyvaa hallintota-
paa eli Corporate Governancea. Lisédksi esitellddn Guetatin ja Dakhlin kehittama
tiedonhallinnan viitekehys sekd tiedonhallinnan vaikutuksia. Luvun lopussa
kasitelldan julkisen hallinnon tiedonhallintaa.

3.1 Tiedon ominaisuuksia

Tieto voi olla sekd analogisessa ettd digitaalisessa muodossa. de Abreu Farian
ym. (2013) mukaan tiedolla on monta eri nimitystd: data, tieto ja tietamys.
Néistd data on joukko symboleja, jotka edustavat jotain havaintoa tai
kokemusta. Tieto (information) on joukko symboleja, jotka edustavat
kokemusperdistd tietoa, eli se sisdltdd kéasitteen merkityksen. Tietdmys
(knowledge) edustaa ajatuksia, objektiivista ndkemystd jostain, tai ihmisen
kognitiivisen prosessin tulosta, johon kuuluu kisitys, oppiminen, asioiden
yhdistdminen ja padttely eli subjektiivista ndkemystd. (de Abreu Faria ym.,
2013.)

Tieto on Guetatin ja Dakhlin (2015) mukaan nykyé&an tarked organisaation
aineeton omaisuus, yksi tirkeimmistd, koska se on keskeinen osa kilpailukykya
ja selviytymistd kilpailussa. Heiddn mukaansa tieto tukee pdivittdistd paatok-
sentekoa sekd ohjaa pddtoksentekoa taktisella ja strategisella tasolla (Guetat &
Dakhli, 2015). Téand pdivand organisaatioilla on suuria méarid tietoa kdytossaan
jo pelkdstdan omien tietojdrjestelmien kautta. Tietoa voidaan saada myds muu-
alta eri lahteistd, esimerkiksi kaupallisesta ldhteestd tai sosiaalisesta verkosta.
(Guetat & Dakhli, 2015.)

Tieto voi olla Guetatin ja Dakhlin (2015) mukaan jasenneltyé tai jasentele-
matontd, sisdistd tai ulkoista ja se voi olla hyvin erilaisissa muodoissa, esimer-
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kiksi kuvina, tietokantoina, tekstini tai ddnind. Tietoa ei vield kuitenkaan hal-
linnoida yhtd tarkasti tai samalla tavalla kuin muita organisaation resursseja,
kuten esimerkiksi henkiloresursseja tai pddomaa. Organisaatiot tarvitsevat koko
yrityksen kattavan tiedon strategian ja hallinnan. (Guetat & Dakhli, 2015.)

Kooperin ym. (2010) mukaan nimenomaan tieto on ollut aikaisemmin
puuttuva linkki liiketoiminnan ja IT:n vililld. He ovat my0s sitd mieltd, ettd tie-
to on liiketoimintaresurssi, eikd se ole riippuvainen IT:n tuesta. Tietoa voidaan
pitdd tulkittuna datana ja se on aineetonta omaisuutta toisin kuin IT ja data.
(Kooper ym., 2010.) Kooperin ym. (2010) mukaan sellainen organisaatio, joka
kayttad tiedonhallintaprosessia, toimii tehokkaammin tiedon eri elinkaaren ai-
kana ja saa myds enemmaén hyo6tyd omista ja toisten tietoldhteista.

Toisin kuin fyysisid asioita, tietoa voi Tallonin ym. (2013) mukaan nopeas-
ti kahdentaa ja sitd voidaan myos helposti ja nopeasti jakaa pitkienkin etdisyyk-
sien padhdn. Tieto ei myoskaddn ole kuluvaa omaisuutta, jonka arvo laskisi, kun
sitd kdytetddn, kuten kdy esimerkiksi IT-laitteistolle. Itse asiassa tiedon arvo voi
nousta sitd enemman mitd enemmén sitd kdytetddn. (Tallon ym., 2013.) Tallonin
ym. (2013) mukaan tietoa voidaan katsoa viidestd eri ndkokulmasta: 1) kuinka
tietoa hallitaan ja muokataan 2) kuinka tietoa arvotetaan ja kdytetdan paatok-
sentekoon, 3) kuinka ihmiset ja tieto ovat vuorovaikutuksessa esimerkiksi me-
nettelytapojen kautta, 4) tietojen tallennuksen ja kapasiteetin hallinnan nako-
kulmasta tai 5) yleiselld tasolla omaisuutena, joka nostaa organisaation suori-
tuskykya.

Tieto on Kooperin ym. (2010) mukaan monella tavalla epatavallinen hyo-
dyke, esimerkiksi sen luomisen, jakelun, kustannusten ja kulutuksen osalta.
Tieto on sekd lopputuote ettd véline tai panos, joiden avulla voidaan luoda toi-
sia hyodykkeitd, padatoksid tai tietoa. Tietoa on helppo tuottaa ja halpa kopioida.
Lisdksi tiedon arvo on aina subjektiivinen. (Kooper ym., 2010.)

Nopeasti lisddntyvien datamddrien hallinta on haastavaa, etenkin kun tie-
toa pidetddn nyky&ddn organisaation strategisesti tarkednd voimavarana (Tallon
ym., 2013). Tiedon digitalisoituminen ja tiedon méaaran kasvu korostavat Dahl-
bergin ja Nokkalan (2015) mukaan tiedonhallinnan tarvetta ja liiketoiminnan
johtamisen tdrkeyttd silld alueella. Digitaalisesta tiedosta on tullut organisaati-
oille kriittistd liiketoiminnan kannalta, silld organisaatioiden tulee tietdd mita

dataa sen eri toiminnoissa luodaan ja prosessoidaan (Dahlberg & Nokkala,
2015).

3.2 Miti Information Governance eli tiedonhallinta on?

Dahlbergin ja Nokkalan (2015) mukaan digitaalisen tiedon avulla palveluita
voidaan kehittdd, uudistaa ja innovoida sekd kansallisella, alueellisella etta
paikallisella tasolla automatisoimalla tiedon Kkésittelyn rutiinitehtdvid,
yhdistamalld tietovarastoja sekd sdhkoiselld tiedonsiirrolla. Tamd edellyttad
kuitenkin standardeja, jotta tiedot ovat yhteensopivia eri organisaatioiden
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vélilld. Tiedonhallinta on oleellista, jotta yhteisty6 toimii tiedon kaikilla tasoilla
ja datapohjaisissa palveluissa. (Dahlberg & Nokkala, 2015.)

Tietoa on Guetatin ja Dakhlin (2015) mukaan hallittava samalla tavalla
kuin muitakin organisaation resursseja, kuten taloudellisia varoja, silld tiedon-
hallinnan avulla tietoja voidaan hyodyntdd tukemaan organisaation strategiaa
ja prosesseja. Tiedonhallinta on edellytys tietojen arvottamisprosessille (Guetat
& Dakhli, 2015). Tiedonhallinnan avulla voidaan my®os jarjestdd tiedolle tehta-
vét toimet siten, ettd varmistetaan tiedon laatu ja turvallisuus koko sen elinkaa-
ren ajan. Tiedonhallinnan tavoitteena on saavuttaa mahdollisimman suuri tuot-
to tieto-omaisuudesta. (Guetat & Dakhli, 2015.)

Jotta voidaan ymmartdd Information Governancea eli tiedonhallintaa, on
ymmadrrettdvad ne organisaatiota motivoivat tekijat, jotka auttavat hyvaksymaan
tiedonhallinnan kaytédntojd sekd niiden vaikutuksia organisaatioon (Tallon ym.,
2013). Tallonin ym. (2013) tutkimusten mukaan samat tekijit, jotka organisaa-
tiossa vaikuttavat ITG:hen, ja joita jo todenndkoisesti mitataan ja seurataan, vai-
kuttavat myos tiedonhallintaan. Kriittinen ero ndissd on tiedon méaran kasvu,
mikd ajaa tehokkaampaan tiedonhallintaan. IT-strategia ja IT:n rakenne vaikut-
tavat myos tiedonhallintaan organisaation strategian ja rakenteen kautta. (Tal-
lon ym., 2013.)

Information Governance (IG) eli tiedonhallinta sisdltdd kaytantoja siitd,
miten tietoa voidaan sen elinkaaren aikana luoda, arvottaa, varastoida, kerits,
kayttad, valvoa, hyvidksyd, analysoida sekd arkistoida ja havittdd (Tallon ym.,
2013 ja Kooper ym., 2010). Smallwoodin (2014) mukaan Information Governan-
ce tarkoittaa tiedon ohjaamista ja hallinnointia sekd ohjeiden noudattamista. Se
kattaa kaiken siitd, miten organisaatio hallitsee kaiken tietonsa (Smallwood,
2014). Tiedonhallinta (IG) pyrkii maksimoimaan tiedon arvon organisaatiossa
varmistamalla, ettd tieto on luotettavaa, turvallista ja saatavilla paatoksente-
koon sekd suojelemaan tietoa niin, ettd sen arvo ei katoa teknologian tai ihmisen
virheiden vuoksi (Tallon ym., 2013). Information Governance siséltdd ymparis-
ton ja mahdollisuuksien sekd sddntdjen ja padtoksentekomahdollisuuksien
luomisen tiedon hallintaan. Se pyrkii antamaan vastauksen siihen, mitd tietoa
tarvitaan, miten sitd kdytetddn ja kuka vastaa tiedosta. (Kooper ym., 2010.)

Guetat ja Dakhli (2015) tiivistdvat Information Governancen pddtavoit-
teeksi organisaation kilpailuedun edistdmisen luomalla kokonaisvaltaisen la-
hestymistavan organisaation tdrkeiden tietojen hallintaan. Jotta tdma voisi to-
teutua, organisaation tulee ymmartdd tietovarantojen arvo sekd maaritelld, hy-
viksyd ja viestid tiedonhallinnan strategiasta, standardeista, toiminta- ja menet-
telytavoista. Lisdksi organisaation on seurattava ja valvottava, ettd tiedonhallin-
ta on vaatimustenmukainen ja hallittava ja ratkaistava tietoon liittyvit ongelmat
sekd hallita tietoon liittyvat riskit. (Guetat & Dakhli, 2015.)

Information Governance on Smallwoodin (2014) mukaan muotoutunut
tiukentuneiden lainsddadéanttjen myotd, joiden avulla pyritdan hallitsemaan lii-
ketoimintaa, ulkoisia uhkia ja tietomurtoja. Smallwood (2014) myos muotoilee
IG:n siten, ettd se antaa tdrkedn perustan sellaisten kédytantojen rakentamiselle,
joita voidaan laillisesti puolustaa. Kadytantoja ovat mm. tarpeettoman tiedon
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poisto ja luottamuksellisen tiedon, esim. liikesalaisuuksien ja henkil6tietojen,
suojaaminen. Tiedonhallinta (IG) tuottaa perustan, jonka mukaan voidaan joh-
donmukaisesti ja luotettavalla tavalla hallita dataa, sdhkoisid asiakirjoja sekd
arkistoja. (Smallwood, 2014.)

Arkistojen, raporttien, datan ja tietokantojen tdytyy Smallwoodin (2014)
mukaan olla luotettavia, ja ne on saatava kdyttoon tarvittaessa ja ajoissa, jotta
johtajat voivat tehdd niiden perusteella luotettavia pdatoksid. Organisaatioiden
tietojenkadsittelyn tulee olla yhtendistd ja jarjestelmallistd, mikd auttaa analysoi-
maan ja optimoimaan tietojen hallintaa, ohjausta, auditointia, sdilytystd ja ja-
kamista. Organisaatiolla taytyy olla selkeét prosessit, ohjeet ja tekniikat tietojen
hallintaan ja ohjaukseen, esimerkiksi siihen, kuka voi kdyttda tietoja ja milloin.
(Smallwood, 2014.)

Kooper ym. (2010) pitdvadt Information Governancea kasitteend, jonka
avulla hallitaan vuorovaikutusta tiedon siirtoon osallistuvien tahojen valilla. Eli
IG:n toimien tarkoituksena on luoda ohjeellinen perusta, jonka avulla voidaan
kannustaa ja helpottaa vuorovaikutusta (Kooper ym., 2010). Myds Smallwoodin
(2014) mukaan Information Governance on jatkuva prosessi, joka kattaa tiedon
tuottamisen seké viestinndn hallinnan ja ohjauksen.

Smallwoodin (2014) mukaan Information Governance on standardeista,
tehtdvistd, prosesseista sekd mittareista koostuva strateginen viitekehys. Sen
mukaan organisaatiot ja yksilot kykenevit pitimddn tiedon yhdenmukaisena
sen kaikissa elinkaaren vaiheissa ja siten myotdvaikuttavat organisaation tavoit-
teisiin (Smallwood, 2014). Information Governance késittdd sen, miten organi-
saatio ylldpitdd tiedonhallinnan turvallisuutta, miten se noudattaa sdantoja tie-
donhallinnassa sekd miten se tdyttdd tiedonhallinnan eettiset normit (Small-
wood, 2014). Tahén viittaa myoskin Corporate Governance eli hyva hallintota-
pa, jonka suhdetta Information Governanceen ja IT Governanceen seuraavaksi
kasitelldaan.

3.3 IG osana Corporate Governancea

Teknologia on ollut pitkddn tiedonhallinnan keskitssd, mutta organisaatioissa
aletaan ymmartdd, ettd tiedon arvo riippuu niistd kaytdnnoistd ja
menettelytavoista, jotka ohjaavat ja valvovat tiedon hyvidksyntdd, kayttod,
analyysia, sdilyttamistd ja suojaamista (de Abreu Faria ym., 2013). Koska
organisaatioiden tuottaman, tallentaman ja kidyttamdn tiedon mddrd on
kasvanut nopeasti, Information Governancesta on tulossa tadrked
tietojdrjestelmien hallinnan asia (de Abreu Faria ym., 2013).

Guetatin ja Dakhlin (2015) mukaan tieto on juuri niin arvokasta kuin liike-
toimintaprosessit, paatokset ja vuorovaikutus, joita se tukee. Koska tieto on tér-
ked strateginen resurssi, ja sen merkitys kasvaa, IT Governanceen on sisillytet-
tavd myos Information Governance (Tallon ym., 2013). Tallonin ym. (2013)
mukaan Information Governance on osa IT Governancea, kun Smallwood (2014)
taas kirjoittaa, ettd Information Governance on suoraan osa Corporate Govern-
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ancea. Kummankin tulkinnan mukaan IG on siis osa Corporate Governancea eli
hyvaa hallintotapaa.

Information Governancea ja Data Governancea pidetddn Guetatin ja
Dakhlin (2015) mukaan usein samana asiana. Kuitenkin Information Governan-
cessa on laaja ndkokulma tietoon, kun taas Data Governance keskittyy pelkas-
tddan tiedon osiin, joita on kerdtty eri ldhteistd. Information Governance kattaa
parhaat kdaytannot mm. tiedon laadussa, strategisessa hallinnassa seka liiketoi-
mintaprosessien ja riskien hallinnassa. (Guetat & Dakhli, 2015.)

de Abreu Farian ym. (2013) mukaan Information Governancessa on huo-
mattava kaksi tdrkedd ndkokohtaa. Ensinndkin Data Governance sisdltyy In-
formation Governanceen. Information on laajempi merkitykseltddn ja se sisdltaa
sekd jdsenneltyd ettd jasentdmitontd tietoa, eli myos tiedostoja ja tietokantoja
sekd sdhkoposteja, elektronisia ja paperisia asiakirjoja sekd videoita. Toiseksi,
Information Governancen keskeisid ndikokohtia ovat menettelytavat ja prosessit
tiedon saamiseen ja tuottamiseen sekd siihen pddsyyn ja kdyttoon. (de Abreu
Faria ym., 2013.)

Dahlbergin ja Nokkalan (2015) mukaan Corporate Governance eli hyva
hallintotapa auttaa osaltaan valmistautumista mahdollisiin riskeihin. Tiedon-
hallinnan (data management) osalta kokonaisarkkitehtuuri ja erityisesti tieto-
arkkitehtuuri sekd tiedon riskienhallinta tukevat ennakointia (Dahlberg ja Nok-
kala, 2015). Kokonaisarkkitehtuurin avulla hallitaan ja vdhennetddn tiedon
kompleksisuutta ja siten mahdollisia epdvarmuustekijoiden aiheuttamia nega-
tiivisia seurauksia. Riskienhallinnalla pyritddn varmistamaan liiketoiminnan
jatkuvuus lieventdmaélld dataan ja tietoon liittyvid riskejd. (Dahlberg ja Nokkala,
2015.)

de Abreu Farian ym. (2013) mukaan Information Governancen keskipis-
teessd on tieto ja siksi se eroaa ITG:std, jonka ndkokulma keskittyy teknologiaan.
Jokaisen organisaation on tehtdva strateginen paatos siitd, mika tai kuka (esim.
IT-osasto vai muu) toteuttaa tiedonhallinnan kédyttoonoton (de Abreu Faria ym.,
2013).

3.4 Viitekehys IG:lle

Guetat ja Dakhli (2015) kehittivét Information Governancen viitekehyksen, joka
ndkyy kuviossa 5. Heiddn mielestddn ei ole olemassa viitekehystd, joka sopisi
kaikille organisaatioille (Guetat & Dakhli, 2015). Guetatin ja Dakhlin (2015)
viitekehyksessd tietoarkkitehtuuri ohjaa tiedonhallintaa ja sen avulla pyritdan
lisddmddn organisaation tiedon liiketoiminta-arvoa. Viitekehyksessd on nelja
tukijalkaa ja nelja toimintakeinoa.  Tukijalat raamittavat viitekehyksen
asettamalla tavoitteet ja rajoitteet tiedonhallinnalle. Neljd tukijalkaa ovat 1)
organisaation strategia ja menettelytavat, 2) lain ja sddnndsten noudattaminen, 3)
tiedon laatu sekd 4) tiedon turvallisuus. Ndméd neljd raamia on tarkastettava
maédrdajoin. (Guetat & Dakhli, 2015.)
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KUVIO 5. Information Governancen viitekehys (Guetatin & Dakhlin, 2015, s. 1092 mukaan).

Organisaation strategia ja menettelytavat tarkoittavat Guetatin ja Dakhlin (2015)
mukaan sitd, ettd tiedonhallinnan strategian tdytyy olla linjassa
liilketoimintastrategian kanssa. Se asettaa tavoitteet arkistojen sisdllonhallinnalle
ja kuvaa sddantoja ja rajoitteita, jotka koskevat organisaation resurssien
kohdentamista (Guetat & Dakhli, 2015). Sddntely kuvaa sisdisid ja ulkoisia
lainsdddédnnollisid ja liiketoiminnallisia rajoitteita, joiden kadyttoonotto vaikuttaa
tiedonhallinnan  prosesseihin. Tiedon laadun osiossa  maddritelldan
organisaatiotason tiedon laatuvaatimukset ja -rajoitteet sekd tiedon
turvallisuuden osiossa turvallisuusvaatimukset ja -rajoitteet, joita on
tarkkailtava kaikissa tiedonhallinnan vaiheissa. (Guetat & Dakhli, 2015.)

Toimintakeinot ovat Guetatin ja Dakhlin (2015) mukaan vilineitd, joiden
avulla tiedonhallinta voidaan ottaa kdyttoon organisaatiossa. Viitekehyksen
nelja toimintakeinoa ovat 1) organisaatio ja liiketoiminta, 2) arkkitehtuuri, 3)
menetelmadt ja tyokalut seké 4) viestintd ja muutoksenhallinta. Ndistd organisaa-
tio ja liiketoiminta kuvaa vastuita ja rooleja, menetelmid ja materiaalia seka
henkilostoresursseja, joiden avulla tiedonhallinnan tehtdvit toteutetaan.
(Guetat & Dakhli, 2015.) Arkkitehtuurin toimintakeinot viittaavat kokonaisark-
kitehtuuriin sekd arkkitehtuuristandardeihin, periaatteisiin ja sdantoihin, joita
kdytetdan rakentamaan organisaation arkistot ja joilla nama arkistot yhdistetdan
organisaation tietojdrjestelméddn. Osa sddnnoistd ja periaatteista liittyy tiedon
elinkaaren vaiheisiin, esim. kdyttoon ja vaihtoon, mutta osa arkistojen rakenta-
miseen ja ylldpitoon. (Guetat & Dakhli, 2015.)

Menetelmait ja tyokalut vilineend kuvaa Guetatin ja Dakhlin (2015) mu-
kaan niitd ndkokulmia, menetelmid ja tyokaluja, jotka tukevat sekd tietoarkki-



29

tehtuurin kayttoonottoa ettd tiedonhallinnan toimintoja kuten esimerkiksi val-
vontaa ja sddntdjen ja standardien vaatimustenmukaisuutta sekd tiedon laatua
ja turvallisuutta. Viestintd ja muutoksenhallinta kuvaa organisaation muutos-
prosesseja ja toimenpiteitd, joilla voitetaan muutosvastarinta. (Guetat & Dakhli,
2015.)

Guetat ja Dakhli (2015) pyrkivit viitekehykselld kattamaan kaikki tietohal-
lintoon liittyva ndkokulmat. Viitekehyksessd korostetaan tiedonhallinnan te-
hokkuuden vilttamattomyyttd. Tiedon arkkitehtuuri taytyy mddritelld organi-
saation tasolla ja menetelmien ja tyokalujen tdytyy olla tukemassa hallinnan
prosessia. (Guetat & Dakhli, 2015.) Guetat ja Dakhli (2015) toteavat, ettd vaikka
tiedonhallinta on erillddn ITG:std, tiedonhallinnan tehokkuus riippuu kuitenkin
suuresti tietojdrjestelmdarkkitehtuurin ja IT:n kypsyydesta.

3.5 IG:n eli tiedonhallinnan vaikutukset

Tallonin ym. (2013) tutkimuksen mukaan Information Governancen
kayttoonotto paransi toimintaa monella eri alalla. Mm. terveydenhuollossa se
vaikutti siten, ettd oikeaa tietoa oli saatavilla oikeaan aikaan, jolloin
ladketieteellisten virheiden mddra vdheni, hoidon laatu nousi ja
kayttokustannukset laskivat. Energia-alalla tiedonhallinta véhensi riskejd ja
paransi paddtoksentekoa, kun taas autoteollisuudessa kustannukset laskivat ja
asiakastyytyvdisyys parani. (Tallon ym., 2013.) Ilmailualalla IG auttoi
parempiin pdatoksiin aikataulutuksessa, lippujen hinnoissa ja markkina-
analyysissd. Nama kaikki vaikuttivat myds myonteisesti organisaatioiden koko
tulokseen. (Tallon ym., 2013.)

de Abreu Farian ym. (2013) mukaan Information Governance vakiinnuttaa
menettelytapoja kdyttamallda muodollisia rakenteita, joiden avulla voidaan maa-
rittdd sddntojd, menettelyjd ja padtoksenteon oikeutta koskien tiedonhallintaa.
Se voidaan ndhda myos riskien vahentdjiand, kustannusten alentajana ja organi-
saation suorituskyvyn optimoijana (de Abreu Faria ym., 2013).

Kuten aiemmin on todettu, myos julkisella sektorilla padtoksenteko ja
toiminta perustuu tietoon. Seuraavaksi kasitellddn julkisen sektorin tiedonhal-
lintaa ja siitd aikaisemmin tehtyjd tutkimuksia. Osiossa keskitytdan padasiassa
Suomeen, mutta ensin on lyhyesti huomioitu muualla maailmassa tehtyja tut-
kimuksia.

3.6 Tiedonhallinta julkisella sektorilla muissa maissa

Al Omarin ym. (2013) mukaan julkisella sektorilla yksikoiden pitdd tarjota
palveluja kaikille kansalaisille. Heiddn mukaansa palveluja ylldpidetdan
verorahoilla ja samalla sdilytetddn korkeimman tason eheys- ja eettiset arvot.
Edelleen he tuovat esiin, ettd julkisen sektorin toimijoilla on kasvavat paineet
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osoittaa ldpindkyvyyttd ja vastuullisuutta, kun samalla on toimittava
budjettitehokkaasti, monimutkaisten sddntelyvaatimusten mukaan ja pyrkid
olemaan houkutteleva tyonantaja yksityiseen sektoriin verrattuna. (Al Omari
ym., 2013.) Koska esimerkiksi Australiassa kaytettiin vuosina 2010-2011
hallituksen alaisuudessa 5,19 miljardia puntaa IT:hen, tehokkaasta ITG:std on
tullut kriittinen julkisen sektorin organisaatioille, jotta IT-resurssit voidaan
kayttaa tehokkaasti (Al Omari ym., 2013).

Donaldson ja Walker (2013) ovat tutkineet Iso-Britannian kansallisten ter-
veyspalveluiden Information Governancea. Tutkimuksessa kehitettiin tiedon-
hallinnan ldhestymistapa, jota kutsuttiin HORUS-malliksi (Donaldson & Wal-
ker, 2003). Mallin mukaan tietovarantojen hallinnoinnin ldhestymistavassa tieto
on turvallista ja luottamuksellista, tiedot hankintaan oikeudenmukaisesti ja te-
hokkaasti ja ne tallennetaan tdsmadllisesti ja luotettavalla tavalla. Lisdksi tietoja
kaytetddn eettisesti ja tehokkaasti sekd jaetaan vain asianmukaisesti sddntojen
mukaan. (Donaldson & Walker, 2003.)

My6s Shepherd, Steveson ja Flinn (2010) ovat tutkineet Englannin paikal-
lishallintoa ja tiedonhallintaa (IG), asiakirjahallintoa sekd tiedon vapautta. Tut-
kimus kasittelee tiedonhallinnan roolia ja asiakirjahallinnon sekd tiedon vapau-
den toimintoja, joita molempia Information Governance ohjaa (Shepherd ym.,
2010).

3.7 Tiedonhallinta julkisella sektorilla Suomessa

Julkisella ~ sektorilla  tarkoitetaan  esimerkiksi  tydvoimatutkimuksessa
kaytettdavan Tilastokeskuksen (2018) méddritelmdn mukaan:

Julkiseen sektoriin kuuluvat valtio ja kunnat. Valtiosektoriin luetaan valtion hallinto,
yliopistot, Kansanelédkelaitos, Suomen Pankki ja valtion liikelaitokset. Kuntiin ja kun-
tayhtymiin luetaan kunnan hallinto, kunnallinen koululaitos, kuntien ja kuntayhty-
mien palvelulaitokset ja toimipaikat, jotka eivit ole yhtiomuotoisia, kuten terveys-
keskukset, sairaalat, pdivakodit sekd kuntien ja kuntayhtymien liikelaitokset. (Tilas-
tokeskus, 2018).

Julkisen sektorin menot katetaan kansalaisilta kerdtyilld verovaroilla.
Veronmaksajain keskusliiton (2018) mukaan julkisilla menoilla tarkoitetaan sita
summaa, jonka valtio, kunnat ja sosiaaliturvarahastot kayttavat
yhteiskunnallisiin velvoitteisiin.

Suomessa Julkisen hallinnon tietohallinnon neuvottelukunta (JUHTA,
2017a) on maddritellyt julkisen hallinnon suosituksessa, JHS 198:ssa, tiedonhal-
linnan kasittdmé&an tiedon kerdamisen, jdrjestimisen ja varastoinnin. Tiedonhal-
linnan avulla tieto on helposti saatavilla ja kdytettdvissd. Suosituksen mukaan
hallintamallissa madritellddn roolit ja vastuut, organisointi, miten johdetaan ja
miten tietoa hyodynnetddn sekd arkkitehtuuri organisaation kaikille hallinnon
tasoille. JUHTA, 2017a.)
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Suomessa on olemassa laki julkisen hallinnon tietohallinnon ohjauksesta
eli tietohallintolaki. Lain 1. pykéldssd on lain tarkoitus maaritelty néin:

Tdaman lain tarkoituksena on tehostaa julkisen hallinnon toimintaa sekd parantaa jul-
kisia palveluja ja niiden saatavuutta saatamalld julkisen hallinnon tietohallinnon oh-
jauksesta ja tietojdrjestelmien yhteentoimivuuden edistdmisestd ja varmistamisesta.
(Tietohallintolaki, 2011, 18).

Tiedonhallinnan toimintaympaéristd on muuttunut, mikd vaikuttaa myos tie-
donhallinnan tarpeeseen. Erds iso ja tarked muutos lainsddaddannossa tapahtui jo
toukokuussa 2018, kun voimaan astui EU:n yleinen tietosuoja-asetus (GDPR),
jossa sdddelldan koko EU:n alueella henkil6tietojen kasittelysta.

Suomen nykyinen hallitus on asettanut digitaalisuuden yhdeksi karkita-
voitteekseen (Valtiovarainministerio, 2018c), ja sen myotd ollaan tekemaéssa uut-
ta tiedonhallintalakia. Valtiovarainministeri¢ (2017a) on julkaissut 2017 tiedon-
hallinnan lainsddddnnon kehittdmistd selvittdneen tydryhmén raportin “Tie-
donhallinnan lainsddddnnon kehittdmislinjaukset”, jonka mukaan uutta lain-
sdddantod lahdetddn viemddn eteenpdin. Raportissa todetaan nédin:

Tiedonhallintaa koskeva lainsdddanté on nykyisessd tilanteessa hajanaista, runsasta
ja epdtarkkaa. Tiedonhallintaa koskevaa lainsddadanto ei vastaa 2000 -luvulla tapah-
tuneisiin toimintaympariston muutoksiin, jossa palvelutuotannossa on siirrytty asia-
kirjakeskeisestd tiedonhallinnasta asia- ja palvelukeskeiseen tiedonhallintaan. (Val-
tiovarainministerio, 2017a, kuvailulehti.)

Maakuntavalmistelussa Sosiaali- ja terveysministerio on julkaissut Oikarisen ja
Larsion (2016a) raportin “Maakunta- ja sote-uudistuksen tietohallinnon
ohjauksen selvityshanke. Ohjausmalliehdotus”. Tamén selvityksen tavoitteena
on ollut selvittdd maakuntien yleistd ohjausta sekd tietohallinnon ja ICT-
toimintojen valtakunnallista ohjausta (Oikarinen & Larsio, 2016a). Koska
maakuntauudistus on vasta tulossa, tiedonhallintaa ei ole voitu vield siltd
kannalta paljon tutkia.

3.8 Tiedonhallintalaki valmistelussa Suomessa

Valtiovarainministerié on asettanut tyoryhmén tiedonhallintalain valmistelua
varten (Valtiovarainministerit, 2018c). Suomen hallituksen yksi kadrkihankkeis-
ta on "Digitalisoidaan julkiset palvelut”. Taman hankkeen yhtend tarkeimmista
toimenpiteistd on tiedonhallintalain valmistelu. Julkisen hallinnon tiedonhallin-
talain valmistelun asettamispddtoksen mukaan laki tulisi voimaan vuoden 2019
alussa. (Valtiovarainministerio, 2018c.)

Valmisteltavan lain keskisend tavoitteena on, ettd julkisen sektorin tiedon-
hallintaan liittyvét sddannokset kaikki yhdistetddn yhteen lakiin. T&lloin seka
julkisen hallinnon tietohallinnon ohjauksesta sddtdva laki ettd arkistolaki ku-
mottaisiin ja niiden sisdltamat asiat otetaan huomioon tiedonhallintalaissa. (Val-
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tiovarainministerio, 2018c.) Liséksi tiedonhallintalakiin tulisi osia viranomais-
ten toiminnan julkisuudesta annetusta laista (julkisuuslaki) sekd sdhkoisestd
asioinnista viranomaistoiminnassa annetusta laista. Asettamispddtoksessd on
myos erikseen huomioitu, ettéd lain valmistelussa on liséksi arvioitava myos hy-
vdd tiedonhallintatapaa koskevan sddntelyn tarve. (Valtiovarainministerio,
2018c.)

Lain uudistamisella pyritddn varmistamaan, ettd tietoja voidaan julkisen
sektorin palveluissa kdyttdd sujuvasti, turvallisesti ja monipuolisesti (Valtiova-
rainministerio, 2018d). Sen avulla pyritddn myos madrittdmaan, miten tietoa sen
elinkaaren vaiheissa hallitaan julkisella sektorilla. Laissa huomioidaan tiedon-
hallinta neljdlld eri alueella. Namad alueet ovat ”suunnittelu- ja kuvausvelvolli-
suudet, tietoturvallisuusvaatimukset, asian- ja palvelunhallinnan rekisteréinnin
perusteet sekd tietoaineistojen sdilyttamistd ja arkistointia koskevat saannokset”.
(Eduskunta, 2018.) Lain valmistelussa otetaan huomioon mys EU:n tietosuoja-
asetuksen mukaiset velvoitteet ja pyritddn sujuvoittamaan tietojen vaihtoa eri
viranomaisten kesken sekd uudistetaan tietoturvallisuusvelvoitteet. Liséksi lais-
sa otetaan huomioon rajapintojen avaaminen siten, ettd jo toimintoja suunnitel-
lessa huomioidaan tietojen siirtdminen toisten toimijoiden kdyttoon. (Valtiova-
rainministerio, 2018e.)

Uutta lakia ldhdetddn valmistelemaan “Tiedonhallinnan lainsdddannon
kehittamislinjaukset”-raportin pohjalta. Raportin (Valtiovarainministerio, 2017a)
mukaan tiedonhallintaa koskevan lain tulee kattaa tiedonhallinnan koko elin-
kaari tiedon kerdamisestd sen kayttoon ja hédvittamiseen. Sen tulee ottaa huomi-
oon tiedon hyédyntdminen ja turvallinen késittely sekd tiedon mahdollista luo-
vuttamista, sdilyttamistd ja arkistointia koskevat vaiheet. Raportin mukaan tie-
donhallintalain tulee yhdenmukaistaa kaikkien viranomaisten kaytantoja.
(Valtiovarainministerio, 2017a.) Lain valmistelussa on tavoitteena, ettd tiedon-
hallinta, tietojdrjestelmien yhteentoimivuus, arkistonhoito ja henkilGtietojen
suoja kootaan yhteen. Lain tulee toimia yhteen tietosuoja-asetuksen kanssa.
(Valtiovarainministerio, 2017a.) Eli tdmd laki tulee vaikuttamaan julkisen
sektorin tiedonhallintaan laajasti.

Julkisen hallinnon kokonaisarkkitehtuurin eli JHKA:n “Tiedonhallinnan
prosessit ja tietoarkkitehtuurin suunnittelu” (Valtiovarainministerio, 2017c)
asiakirjassa on mddritelty julkisen hallinnon tiedonhallinnan tehtévid ja tavoit-
teita néin:

Julkisen hallinnon tehtévit ja tavoitteet perustuvat lainsdaddantoon. Myos tiedonhal-
lintaa sddntelevit useat lait. Tietojohtamisen avulla kehitetddn organisaatioiden tie-
donhallinnan kokonaisuutta, prosesseja, osa-alueita, menetelmid ja kdytantojd, jotta
organisaatio voi hoitaa tehtdvénsd ja palvelunsa mahdollisimman tehokkaasti. Tie-
donhallinnan prosessien kautta muodostuu tietopohja kansalaisten, yritysten, p&a-
toksenteon, hallinnon ja yhteiskunnan hyoddynnettaviksi. (Valtiovarainministerio,
2017c, 5.)

Seuraavaksi kisitellddan kokonaisarkkitehtuuria kisitteend sekd miten se toimii
julkisella sektorilla.
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4 KOKONAISARKKITEHTUURI

Téssd luvussa avataan kokonaisarkkitehtuuria kasitteend ja sen etuja ja haastei-
ta. Lisdksi kasitellddn julkisen hallinnon kokonaisarkkitehtuuria eli JHKA:ta
sekd maakunta- ja sote-uudistuksen ohjausmalliehdotuksen kokonaisarkkiteh-
tuuria.

4,1 Kokonaisarkkitehtuuri kisitteeni

Pulkkisen ja Kapraalin (2015) mukaan kokonaisarkkitehtuuri (Enterprise
Architecture) on julkisen sektorin ICT:le lupaava ldhestymistapa. Julkinen
hallinto on yleensd monialainen laaja organisaatio ja digitalisaation mukanaan
tuoma hallinnon uudistaminen mahdollistaa sdhkoiset palvelut ja ketterdn
toimintatavan sekd parantaa myos pddtoksentekoa (Pulkkinen & Kapraali,
2015). Kokonaisarkkitehtuurin Pulkkinen ja Kapraali (2015) maéérittelevit
kokonaisvaltaiseksi ldhestymistavaksi organisaation ICT:n suunnitteluun,
kehittdmiseen ja johtamiseen.

Bui (2017) taas mddrittelee kokonaisarkkitehtuurin (Enterprise Architectu-
re) lahinnd termiksi, jota mm. tutkijat ovat soveltaneet tekniikan ja johtamisen
hyviin kdytdntoihin, joiden avulla IT infrastruktuuri ja liiketoimintaprosessit
voidaan jarjestdd loogisesti.

Bui (2017) on erikseen myos maédritellyt kokonaisarkkitehtuurin ohjelman
(EA program), joka on hallinnollinen ohjelma kokonaisarkkitehtuurin mallien
kehittamiseen ja kdyttoonottoon, ja joka sisdltdd mm. dokumentaation ja resurs-
soinnin sekd tukee paadtoksentekoa. Buin (2017) mielestd juuri EA program on
kokonaisarkkitehtuuri. Han on lisdksi méaéritellyt kokonaisarkkitehtuurin viite-
kehyksen (EA framework), jonka avulla kokonaisarkkitehtuurin ohjelmaa voi-
daan kehittdd. Se sisdltdd kehittdmisen periaatteet, mallit ja ohjeet. (Bui, 2017.)

Jusufin ja Kurnian (2017) mukaan kokonaisarkkitehtuuri tuo esiin korkean
tason ndkemyksen organisaation olemassa olevista prosesseista, tiedoista ja tie-
tojdrjestelmistd, seka siitd mitkd niiden suhteet ovat toisiinsa. Lisdksi se kasittda
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suunnitelman, jolla organisaation tavoitetila voidaan saavuttaa (Jusuf & Kurnia,
2017).

4.2 Kokonaisarkkitehtuurin etuja ja haasteita

Kokonaisarkkitehtuurin etuja on Jusufin ja Kurnian (2017) mukaan paljon, se
mm. lisdd tehokkuutta ja vdhentdd tarpeetonta tyotd sekd véhentdd IT:n ja
lilkketoiminnan monimutkaisuutta, miké johtaa parempaan hallittavuuteen. Sen
avulla my0s riskien- ja muutostenhallinta paranee. Kun kokonaisarkkitehtuurin
avulla kaikki on kartoitettu, on resurssien hallinta ja optimointi mahdollista,
mikad lisdd kustannusten ja projektien hallittavuutta sekd parantaa laatua. (Jusuf
& Kurnia, 2017.)

Edelleen Jusuf ja Kurnia (2017) lukevat kokonaisarkkitehtuurin eduksi, et-
td se antaa suuntaviivoja organisaation ja IT:n strategiselle kehittimiselle. Ko-
konaisarkkitehtuurin avulla IT-infrastuktuureiden yhteentoimivuus paranee ja
niiden uudelleenkéytettdvyys nousee (Jusuf & Kurnia, 2017).

Organisaation ndkokulmasta kokonaisarkkitehtuurin etuna on Jusufin ja
Kurnian (2017) mukaan organisaation vision luominen ja ylldpito, koska se
tuottaa kokonaisvaltaisen ndkemyksen organisaatiosta.

Jusuf ja Kurnia (2017) tekivat tutkimuksessaan myos mielenkiintoisen ha-
vainnon siitd, ettd kokonaisarkkitehtuurin kéaytto organisaatiossa muuttaa tyon-
tekijoiden ajattelutapaa siten, ettd organisaatio siirtyi siiloutuneesta ajattelusta
kokonaisvaltaiseen organisaation parhaaseen pyrkivaan ajatteluun.

Kaislerin, Armourin ja Valivullahin (2005) mukaan kokonaisarkkitehtuu-
rissa on my0s haasteita, jotka eivit ole niinkddn teknisid vaan liittyvit projek-
tinhallintaan, ohjeisiin ja organisaatioon. He perustavat vditteensd omiin koke-
muksiin USA:n julkisen hallinnon organisaatioissa. Heiddn mielestddn koko-
naisarkkitehtuurin ongelmat kérjistyvit kolmeen asiaan, mallinnukseen, hallin-
taan ja yllapitoon. (Kaisler ym., 2005.)

Mallinnuksessa oikean viitekehyksen valinta on Kaislerin ym. (2005) mu-
kaan vaikea ja kriittinen tehtédvé, joka vaatii aikaa ja vaivanndkoa. Viitekehyk-
sen valita on tehtdva harkiten, silld kun se on valittu ja otettu kdyttoon, sen
vaihtaminen on erittdin vaikeaa. Mallinnuksen tulee my6s olla sellainen, etta
kaikki sidosryhmit ymmartavit sitd. Mallinnus on tehtdva sekd nykytilasta etta
tavoitetilasta. (Kaisler ym., 2005.)

Kokonaisarkkitehtuurin hallinta taas on Kaislerin ym. (2005) mukaan vai-
keaa siksi, ettd isoissa organisaatioissa saattaa olla yhtd aikaa paljon projekteja,
joissa kehitetddn uusia ja korvataan vanhoja tietojarjestelmid. Kokonaisarkkiteh-
tuurin ylldpito vaatii muutoksenhallintaprosesseja ja yhteensovittamista, silld
kaikilla projekteilla on omat aikataulunsa. Organisaation IT Governancelle tulee
olla johdon tuki, silld sieltd tulevat IT resurssien vastuut, joilla hallintaan ja in-
tegroidaan uusia resursseja. (Kaisler ym., 2005.)

Kaisler ym. (2005) ovat my0s sitd mieltd, ettd kokonaisarkkitehtuuria ei pi-
tdisi ottaa kdayttoon vain sen vuoksi, ettd sitd organisaatiolta vaaditaan, vaan sen
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pitdisi olla osa resurssien allokointia. Kokonaisarkkitehtuuri vaatii johdon ja
organisaation tuen ja rahoituksen, jotta se toimii (Kaisler ym., 2005). Kaislerin
ym. (2005) mukaan kokonaisarkkitehtuurista ei pidd odottaa nopeaa palkintoa,
ja tulee huomioida, ettd se on strateginen konsepti.

Julkisen hallinnon suosituksen JHS 179 (JUHTA, 2017b, s. 3) mukaan, joka
on suunnattu nimenomaan tietohallinnosta ja kokonaisarkkitehtuurista vas-
tuussa oleville, “Kokonaisarkkitehtuurityd on osa organisaation strategiatyotd,
johtamisprosessia sekd talouden ja toiminnan suunnittelua”. Seuraavaksi kési-
tellddn kokonaisarkkitehtuuria hieman tarkemmin julkisen hallinnon nikokul-
masta.

4.3 Julkisen hallinnon kokonaisarkkitehtuuri JHKA

Valtiovarainministeric ~ (2017b) on  julkaissut  julkisen  hallinnon
kokonaisarkkitehtuurin (JHKA), joka on pdivitetty 2.0 -versioon vuonna 2017.
JHKA sisdltdd useita dokumentteja, joissa on maddritelty hallintamalli,
menetelmat, kyvykkyydet sekd yhteiset arkkitehtuurit. (Valtiovarainministerio,
2017b.)

Julkisen hallinnon neuvottelukunta on laatinut julkisen hallinnon suosi-
tuksia (JHS) kuntien ja valtion tietohallinnoille. Suosituksilla pyritddn kehitta-
mddn ja parantamaan tietojédrjestelmid ja niiden vélisid yhteyksid sekd yhtendis-
tamaan kaytantsja. (JUHTA, 2018.)

Julkisen hallinnon suosituksen JHS 179 mukaan kokonaisarkkitehtuuri
tarkoittaa erilaisten rakenteiden, eli toiminnan, tiedon, jdrjestelmien ja teknolo-
gian sekd palveluiden yhteensovittamista saumattomaksi kokonaisuudeksi.
Kokonaisarkkitehtuurimenetelmdn avulla rakenneosat ja niiden riippuvuudet
jarjestelmallisesti eritellddn, analysoidaan, kuvataan ja suunnitellaan. (JUHTA,
2017b ja Valtiovarainministerio, 2017b).

Kokonaisarkkitehtuurissa pyritdan kuvaamaan seka nykytila ettd suunni-
teltu tavoitetila, jolloin muutokset voidaan tehda hallitusti. Sen avulla voidaan
toimintaa kehittdd ja hallinnoida. (JUHTA, 2017b.)

Tarkoituksena olisi, ettd nykytilan kuvauksen avulla voidaan paremmin
hallita nykyistd ympaéristdd ja tuoda esiin yhteyksia julkisten organisaatioiden
vélilla (Valtiovarainministerio, 2017d).

Tavoitetilan kuvauksen avulla taas pyritdan ennakoimaan IT:n kehittamis-
td ja ohjaamaan strategista ja operatiivista johtamista (Valtiovarainministerio,
2017d). JHKA:n “Nykytila, linjaukset ja viitearkkitehtuurit” -maéérittelyn mu-
kaan

Arkkitehtuurin tavoitetilan kuvausten avulla voidaan suunnitella ja toteuttaa toi-
minnallis-tekninen ympadristd, joka on hallittavissa ja muunneltavissa toiminnan
muuttuvien tarpeiden mukaan, jossa kaikki osat sopivat toisiinsa ja keskeiset kom-
ponentit toteutetaan vain kerran. (Valtiovarainministerio, 20174, s. 2.)
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Kokonaisarkkitehtuurimenetelmdn avulla on Valtiovarainministerion (2018b)
mukaan tarkoitus tukea organisaatiota monipuolisesti mm. johtamisessa,
jatkuvassa kehittdmisessd sekd sen toiminnan eri osioissa. Sen vuoksi
kokonaisarkkitehtuurin pitdisi kuulua jo strategiatyohon.
Kokonaisarkkitehtuurimenetelma perustuu TOGAF-viitekehykseen, jolloin
pyritdédan  mallintamaan  sekd nykyinen ettd tuleva tavoitetila.
(Valtiovarainministerio, 2018b.)

TOGAF-standardi on The Open Grop:in (2018) kehittdma ja ylldpitama vii-
tekehys kokonaisarkkitehtuuriin (Enterprise Architecture). Taméanhetkinen ver-
sio on 9.2. Standardi siséltdd ohjeet ja mallit viitekehyksen kdyttoonottoon. (The
Open Group, 2018.) The Open Grop:in (2018) mukaan kokonaisarkkitehtuurin
tarkoitus on, ettd koko organisaation toiminnan prosessit voidaan optimoida
olemassa olevaan ympaéristoon niin, ettd se tukee liiketoiminnan strategioita ja
auttaa sopeutumaan muutoksiin.

Julkisen hallinnon olisi JUHTA:n mukaan kaytettdva kokonaisarkkiteh-
tuurimenetelmaés, jotta voidaan saavuttaa yksi voimassa olevan tietohallintolain
tarkein tavoite, eli julkisen hallinnon tietojdrjestelmien toimiminen yhteen. Tata
kautta voidaan tehostaa julkisen hallinnon palvelutarjontaa. (JUHTA, 2017b.)

Valtiovarainministerion (2017e) julkaisema Julkisen hallinnon kokonais-
arkkitehtuuri, ”“Kokonaisarkkitehtuurin vilineet” sisdltda kuvauksia sellaisista
vélineistd, jotka on tehty nimenomaan julkisen hallinnon kokonaisarkkitehtuu-
rin kuvaukseen. Organisaatiot voivat tiydentdd nditd kuvattuja vélineitd omien
tarpeiden mukaan (Valtiovarainministerio, 2017e).

Edelld mainitun julkaisun (Valtiovarainministerio, 2017e) mukaan arkki-
tehtuurikuvausten tuottamiseen tarkeimpana tyckaluna on julkisen hallinnon
suositus JHS 179, joka liitteineen sisdltda mallipohjia sekd ison excel-tyokirjan,
joka kokoaa noin 30 mallipohjaa kéytettaviksi.

JHS 179:n liitteissd on myo6s esimerkkejd, miten arkkitehtuureita voi visu-
alisoida. Lisdksi julkaisussa kerrotaan muutamista muista vélineistd ja ohjepan-
keista, joista saa apua kokonaisarkkitehtuurityohon. (Valtiovarainministerio,
2017e.)

Alla olevassa kuviossa 6 on kuvattu kokonaisarkkitehtuuri JHS 179 mu-
kaisena kehyksend. Kuvio kertoo selkedsti, miten periaatteellinen taso luo ne
ehdot, joilla kokonaisarkkitehtuuria ldhdetdan viem&an eteenpdin.

Kasitteellinen, looginen ja fyysinen taso tuovat esiin eri arkkitehtuureissa
(toiminta-, tieto-, tietojdrjestelmd- ja teknologia-arkkitehtuurit) huomioitavat
asiat. Tatd kokonaisarkkitehtuurin mallia voidaan kayttdd sekd nykytilan etta
tavoitetilan kuvaamiseen. (Oikarinen & Larsio, 2016b.)
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Kokonaisarkkitehtuuri (JHS 179 kehys)

Periaatteellinen Arkkitehtuuriperiaatteet Strategiat Kehittamisvaatimukset ja tavoitteet
taso
Milld ehdoilla Rajaukset ja reunaehdot Standardisalkku Sidosarkkitehtuurit
Toiminta- i i R Tietojérjestelmi- Teknologia-
arkkitehtuuri Tietoarkkitehtuuri arkkitehtuuri arkkitehtuuri
Kisitteellinen ‘ Asiakkaat | ‘ Kasitemalli ‘ Tietojarjestelma- | Teknologiapalvelut |
‘ Palvelut ‘ palvelut
taso h
P ehtavat
Mitd
Sidosryhmat
‘ Sidosryhmat —tiedot ‘ ‘ Teknologia- ‘
Looginen taso [ Prosessilistakartta | || | Tietomallit | komponentit
Miten ‘ Prosessikuvaukset ‘ ‘ Tiet‘o‘virrat ‘
‘ Prosessit-tiedot H Jérjestelmat — tietovarannot
Paatietoryhmat ‘ Jarjestelmat-prosessit
Loogiset tietovarannot
. — S— \ Liittymét ja rajapinnat |
Fyysmen taso Organisaatio ‘ ‘ Fyysiset tietovarannot ‘ - - -
i ‘ Jarjestelmésalkku ‘ Verkkokaavio
Milld ‘ Koodisto, sanastot ‘ — -
| Integraatiokartta | Sijoituskaavio
Teknologiasalkku

KUVIO 6. Kokonaisarkkitehtuurin kehys JHS 179 mukaan (Oikarisen & Larsion, 2016b
mukaan).

Julkisen hallinnon kokonaisarkkitehtuurin k&yttoonotosta loydettiin kaksi
tutkimusta, joita seuraavaksi kasitellddn. Ensimmdinen tutkimus késittelee
valtionhallinnon tasolla Tiehallinnon ja Valtionkonttorin
kokonaisarkkitehtuurin kehittdmisprojektia vuonna 2007 (Seppénen, Heikkild
& Liimatainen, 2009). Toisessa tutkimuksessa keskitytddn paikallishallinnon
tasolla Kouvolan kaupungin kokonaisarkkitehtuurin kayttoonottoa (Valtonen,
Mintynen, Leppédnen & Pulkkinen, 2011).

Seppdsen ym. (2009) tutkimuksessa seurattiin JHKA:n kdyttoonottoa Tie-
hallinnon ja Valtionkonttorin organisaatioissa sekd kayttoonoton aikana ettd
puoli vuotta sen jidlkeen. Seppdsen ym. (2009) mukaan kokonaisarkkitehtuuri
on keskeinen tyokalu, jolla voidaan yhdenmukaistaa organisaation strategia,
prosessit, jarjestelmat, tiedot ja teknologiat. Seppasen ym. (2009) tutkimuksessa
havaittiin, ettd JHKA:n kdyttoonotto on raskas ja monimutkainen prosessi. Tut-
kimus my6s nosti esiin kolme tekijdd, jotka vaikeuttavat kokonaisarkkitehtuu-
rin kdyttamistd strategisena tyokaluna. Ensimmédinen tekijd on asianmukaisen
kokonaisarkkitehtuurin hallinnan puuttuminen. Toisena tekijdné on riittimaton
tuki kehittamiselle ja kolmantena puutteelliset resurssit toteuttaa nuo kaksi en-
simmadistd. (Seppdnen ym., 2009.)

Jotta kokonaisarkkitehtuuria voidaan kayttaa tehokkaasti, se vaatii Seppa-
sen ym. (2009) mukaan teknisen infrastruktuurin lisdksi investointeja organisaa-
tioon ja sen kulttuuriin. Liian usein sen ajatellaan olevan vain tekninen asia,
vaikka se koskee koko organisaation yleistd hallintomallia. Kokonaisarkkiteh-
tuurin kayttoonotto on pitkdaikainen prosessi ja se vaatii vahvaa muutoksen- ja
projektinhallintaa. (Seppdnen ym., 2009.) Seppdsen ym. (2009) tutkimuksessa
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nousi my0s esiin, ettd kokonaisarkkitehtuuri tdytyy ottaa osaksi olemassa ole-
via hallinnon strategioita ja rakenteita.

Yksi tdrkeimmistd asioista kokonaisarkkitehtuurin kayttoonotossa on
Seppédsen ym. (2009) mukaan johtotason tuki. Projektin taytyy koskea koko or-
ganisaatiota, eikd sitd voida pitdd vain IT-projektina. Ylimman johdon tulee
asettaa projektin tarve ja tavoitteet, eli johdon tulee késittdd kokonaisarkkiteh-
tuurin tarkoitus ja sitoutua projektiin. (Seppanen ym., 2009.) Kuitenkin Seppa-
nen ym. (2009) ovat myos sitd mieltd, ettd tulee huomioida se, ettei kokonais-
arkkitehtuuri ole vain IT:t4 tai johtamisstrategia, vaan se on viitekehys nédiden
valilld. Tutkimuksessa nousivat esiin resurssiongelmat, silld kokonaisarkkiteh-
tuuri on pitkidkestoista ja jatkuvaa kehittamistd, eikd lyhyt projekti. Resurssointi
koskee yhtd paljon seké taloudellisia, ajallisia ja henkiloston resursseja. (Seppa-
nen ym., 2009.)

Valtonen ym. (2011) tutkivat JHKA:n kdyttoonottoa Kouvolan kaupungis-
sa vuosina 2009-2010 puolentoista vuoden ajan. He tuovat tutkimuksessaan
esiin, ettd kokonaisarkkitehtuuri alun perin syntyi, koska on ollut tarve saada
kokonaisvaltaisempi ndkemys sekd kontrolloida kasvavien jdrjestelmien moni-
mutkaisuutta suurissa yrityksissd (Valtonen ym., 2011).

Valtonen ym. (2011) esittdavit tutkimuksen tuloksena kolme kdytinnon
ehdotusta kokonaisarkkitehtuurin kayttoonottoon ja levittamiseen kuntasekto-
rilla. Ensimmadisend ehdotuksena Valtosen ym. (2011) mukaan on se, ettd kayt-
toonotto tehdaddn yksi toimialue kerrallaan. Toisena ohjeena on, ettd kokonais-
arkkitehtuuria kaytetddan kuten kirjastoa eli mallintamalla kerdtddn jaettavaa
tietovarantoa. Kokonaisarkkitehtuurista saadaan tdysi hyoty vasta sitten, kun
kuvauksia voidaan hyddyntdd uudelleen toisessa yksikossd. (Valtonen ym.,
2011.) Kolmantena Valtonen ym. (2011) ehdottavat, ettd kokonaisarkkitehtuuria
sovelletaan asteittain yhdenmukaisesti organisaatiossa hyviksi huomattujen
kaytantdjen mukaan.

4.4 Kokonaisarkkitehtuuri Maakunta- ja sote-uudistuksen oh-
jausmalliehdotuksessa

Maakunta- sekd sosiaali- ja terveystoimen uudistuksen ohjausmalliehdotus on
tehty selvitystyond, jonka toteuttivat Tommi Oikarinen ja Antti Larsio vuoden
2016 alkupuoliskolla. Koska selvitys on tehty jo 2016, siind ei luonnollisesti ole
huomioitu sen jalkeen tulleita muutoksia ja uudistuksen viivastyksid.
Ehdotuksen tarkoituksena oli selvittdd ja kehittdd tulevan maakuntaraken-
teen tietohallinnon ohjausta, keskittyen sosiaali- ja terveydenhuollon, pelastus-
toimen sekd maakuntaliittojen tehtdviin (Oikarinen & Larsio, 2016a).
Selvityksen tavoitteena Oikarisen ja Larsion (2016a) mukaan oli, ettd ohjaus
tulisi osaksi maakuntien tulevaa yleistd ja toimialakohtaista ohjausta.
Selvityksen (Oikarinen & Larsio, 2016a) mukaan valtionhallinnolla ja
maakunnilla pitdd olla yhteinen visio, yhdenmukainen ohjaus ja tahtotila, jotta
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ohjaus onnistuu. Lisdksi eri toimijoiden koordinointi ja synergia ovat valttamdt-
tomid ohjauksen onnistumiselle (Oikarinen & Larsio, 2016a).

Kuviossa 7 esitetddan ohjausmalliehdotuksen (Oikarinen & Larsio, 20164, s.
12) toiminnan tavoitteet ja tietohallinnon ohjaus. Kuvio selventdd sitd, mista
maakuntien tietohallinnon tavoiteohjaus ldhtee. Kuviossa 7 nidkyvit tavoiteoh-
jauksen tavoitteet muuttuvat ajan myotd, ne eivét pysy staattisesti samana (Oi-
karinen & Larsio, 2016a).

T
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KUVIO 7. Toiminnan tavoitteet ja tietohallinnon ohjaus (Oikarisen & Larsion, 2016a, s. 12
mukaan).

Ehdotuksessa on annettu kolme eri vaihtoehtoa ohjausmalliksi, mutta siind on
myos selkedsti otettu kantaa siihen, ettd kokonaisarkkitehtuuri olisi keskeisessa
osassa maakuntien ohjausta (Oikarinen & Larsio, 2016a).

Oikarinen ja Larsio esittavat ehdotuksessaan kokonaisarkkitehtuuria apu-
vélineeksi maakuntien toiminnan ja tietohallinnon ohjaukseen siksi, ettd se ot-
taa huomioon toiminnan ja talouden suunnittelun. Kokonaisarkkitehtuurin ku-
vausten tuottamaa tietoa voidaan hyodyntdd toiminnan kehittdamisessa. (Oika-
rinen & Larsio, 2016a.)

Ohjausmalliehdotuksessa (Oikarinen & Larsio, 2016a) esitetty kuva oh-
jausta koskevasta kokonaisarkkitehtuurista (kuvio 8) tuo selkedsti esiin sen, mi-
ten kokonaisarkkitehtuurin avulla voidaan tukea maakuntien ohjausta. Kuvios-
sa kokonaisarkkitehtuurin nykytila on ldhtokohtana, jonka lisdksi tuotetaan
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tietoa kehittamiskohteista. Ndistd koostetaan maakunnan suunnittelun pohja
seuraavaan vaiheeseen eli neuvotteluprosessiin, jossa kehitys- ja muutostoi-
menpiteitd ja niiden vaikutuksia arvioidaan. (Oikarinen & Larsio, 2016a.)

Tdamdn vaiheen perusteella tehtyjen pddtosten ja linjausten mukaan suun-
nitteluvastuu siirtyy kehitystoimenpiteiden toteuttajille. Toteuttajat kuvaavat
tavoitetilan ja muutosten vaikutukset. (Oikarinen & Larsio, 2016a.) Kehitystyo
pdivitetddn kokonaisarkkitehtuuriin, josta maakuntien tietohallinnon ohjaus
kokoaa uuden nykytilan kuvauksen, jota ohjausprosessi voi kdyttdad. Ndin ko-
konaisarkkitehtuurityd on osa jatkuvaa kehittdmistd, eikd mitddn yksittdinen
projekti. (Oikarinen & Larsio, 2016a.)

Arkkitehtuurilinjaukset

./’” e
( \ / N N Ve o O\ 3 a : N
( e ( iteh- Arkkiteh-
Arkkiteh- Tarpei- Toimen- Tat\{f)lte Muutos- Arkklte'h Muutos- tuurin
tuurin den piteiden klkinh ten tuurl ten nykytilan
nykytila vaikutus vaikutus ap [e_ ; vaikutus nleA<‘ytA|Ian vaikutus yéivi <
A ) tuuri . )\ péivitys \_ )\ paivitys )
1 T s N =
Nykytila, viite arkkitehtuurit Jlj Kohde-/ratkais uarkkitehtuurit Jlﬁ# Nykytila ‘
\ L L ( [ .
L i
( Salkunhallinta ]
i N (7 N [
— o7 ~ [ Toimialan yhteiset ‘ [ Toimialan yhteiset ]
1. Lahto- 2.Kehitys 3.’::qumt_ ) [ Maakuntien yhteiset ‘ S [ Maakuntien yhteiset ]
til -t t - [ < (
ilanne arpee menettely [ Maakuntien omat ‘ [ Maakuntien omat ]
7 N % ¥ <
N Suunnittelu Py Kehitys / \__Kaéyttéonotto/kdyttd /

Paatos kehityskohteista

KUVIO 8. Ohjausta tukeva kokonaisarkkitehtuuri (Oikarisen & Larsion, 2016a, s. 31
mukaan).

Pohjois-Pohjanmaan maakuntavalmistelun johtoryhmaille oli 19.9.2018 esitelty
ICT-valmistelua (Popmaakunta, 2018) ja kokonaisarkkitehtuurin kaytosta sielld
on kerrottu néin:

Maakuntauudistuksessa on kyse monimutkaisesta organisaatioiden ja toimintojen
yhdistamisestd, jonka hallintaan kokonaisarkkitehtuuri antaa valineitd. Popmaakun-
nan suunnittelua ja kehittdmistd tuetaan kokonaisarkkitehtuurin keinoin linkittamal-
la toisiinsa maakuntaorganisaatio ja sen toimintaan kytkeytyvit toimijat, palvelut,
tiedot, tietojdrjestelmit ja teknologia. Kokonaisarkkitehtuurityon keskeisin tavoite on
varmistaa ratkaisujen yhteentoimivuus. (Popmaakunta, 2018.)

Seuraavaksi luodaan yhteenveto tutkimuksen teoriataustasta ennen empiirista
tutkimusta.
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5 YHTEENVETO TEORIASTA

Yrityksen tiedot ja IT voivat tuottaa arvoa vain, jos niitd kaikkia hallinnoidaan
(Oliver & Lainhart, 2012). Tamé&n pédivan organisaatiossa digitaalinen tieto ja IT
ovat liiketoimintastrategian olennaisia osia (Dahlberg & Nokkala, 2015). IT
Governance on Calderin (2005) mukaan viitekehys organisaatiorakenteelle,
johtamiselle, liiketoiminnan prosesseille ja noudatettaville standardeille. Nama
takaavat, ettd IT mahdollistaa ja tukee organisaatiota sen strategisten
tavoitteiden saavuttamisessa (Calder, 2005).

Tieto on Guetatin ja Dakhlin (2015) mukaan nykyédén téarked organisaation
aineeton omaisuus, yksi tirkeimmistd, koska se on keskeinen osa kilpailukykya
ja selviytymistd kilpailussa. Heiddn mukaansa tieto tukee pdivittdistd paatok-
sentekoa sekd ohjaa pddtoksentekoa taktisella ja strategisella tasolla (Guetat &
Dakhli, 2015).

Hyvin hallintotavan avulla voidaan maééritelld organisaation tavoitteet ja
seurata suorituskykydé, jotta voidaan varmistaa, ettd tavoitteet saavutetaan (Ko-
oper ym., 2010). Yksi osa hyvé&a hallintotapaa on IT Governance, hyvéa IT:n hal-
lintotapa, joka on keskittynyt informaatioteknologian jdrjestelmiin ja niiden
suorituskykyyn ja riskien hallintaan. IT Governance yhdistdd strategisen liike-
toiminnan ja IT:n. (Kooper ym., 2010 ja Norfolk, 2005.) Myos tiedonhallinta eli
IG on osa hyvédd hallintotapaa (Smallwood, 2014).

IT Governancen avulla oikeudet ja vastuut yrityksen IT:n padtoksenteosta
voidaan jakaa eri sidosryhmien kesken (Peterson, 2004). ITG:n katsotaan olevan
ylimmén johdon vastuulla. IT on olennainen osa yrityksen toimintaa ja sen ta-
voitteiden tulee olla linjassa organisaation liiketoiminnan tavoitteiden kanssa.
(Smallwood, 2014.) Weillin (2004) mukaan ITG:n tehokas kdyttoonotto tukee
yrityksen strategioita ja tekee hyvistd kdytannoistd vakiintuneita tapoja. N&in
voidaan vahvistaa toivottuja tapoja IT:n kdytossa (Weill, 2004). ITG:n tidrkein
komponentti Alreemyn ym. (2016) mukaan on riskien hallinta. Edelleen heiddn
mukaansa nopeasti kehittyvan IT:n aikakautena sovellusten ja kidytantojen hyo-
tyjen optimointi ja riskien minimointi ovat kriittisid tekijoitd (Alreemy ym.,
2016).
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Nichon ja Muamaarin (2016) mukaan ITG:n viitekehysten kdyttoonottoa
vaikeuttaa mm. ylimman johdon tuen puuttuminen, sddnnelty ympaéristo, vies-
tinndn ongelmat, uusien vaatimusten kustannukset ja muutosvastarinta. de
Abreu Faria ym. (2013) ovat my0s sitd mieltd, ettd ITG ei riitd endd, koska tdna
pdivand tiedon tdrkeys kasvaa koko ajan organisaatioissa. Lisdksi kdytdnnon
kautta on Kooperin ym. (2010) mukaan huomattu, ettd ITG, vaikka se rajoittuisi
vain IT-organisaatioon, usein kérsii siitd, ettd sitd ei toteuteta kunnolla.

Tiedonhallinta (IG) tuottaa perustan, jonka mukaan voidaan johdonmu-
kaisesti ja luotettavalla tavalla hallita dataa, sdhkoisid asiakirjoja sekéd arkistoja.
(Smallwood, 2014). Dahlbergin ja Nokkalan (2015) mukaan digitaalisen tiedon
avulla palveluita voidaan kehittdd, uudistaa ja innovoida sekd kansallisella,
alueellisella ettd paikallisella tasolla automatisoimalla tiedon késittelyn rutii-
nitehtdvid, yhdistdmalld tietovarastoja sekd sdhkoiselld tiedonsiirrolla. Tama
edellyttdd kuitenkin standardeja, jotta tiedot ovat yhteensopivia eri organisaa-
tioiden vélilld. Tiedonhallinta on oleellista, jotta yhteistyo toimii tiedon kaikilla
tasoilla ja datapohjaisissa palveluissa. (Dahlberg & Nokkala, 2015.)

Guetat ja Dakhli (2015) tiivistdvat tiedonhallinnan p&atavoitteeksi organi-
saation kilpailuedun edistimisen luomalla kokonaisvaltaisen lihestymistavan
organisaation tdrkeiden tietojen hallintaan. He my6s korostavat, ettd ei ole ole-
massa yhtd kaikille organisaatioille sopivaa viitekehystd (Guetat ja Dakhli,
2015).

Arkistojen, raporttien, datan ja tietokantojen tdytyy Smallwoodin (2014)
mukaan olla luotettavia, ja ne on saatava kdyttoon tarvittaessa ja ajoissa, jotta
niiden perusteella voidaan tehdd luotettavia pdatoksid. Organisaatioiden tieto-
jenkdsittelyn tulee olla yhtendistd ja jarjestelmallistd, mikad auttaa analysoimaan
ja optimoimaan tietojen hallintaa, ohjausta, auditointia, sdilytystd ja jakamista.
Organisaatiolla tdytyy olla selkedt prosessit, ohjeet ja tekniikat tietojen hallin-
taan ja ohjaukseen, esimerkiksi siihen, kuka voi kdyttdd tietoja ja milloin.
(Smallwood, 2014.) Tassdkin yhdistyy sekd ITG ettd IG.

Tiedonhallinnan avulla voidaan varmistaa tiedon laatu ja turvallisuus ko-
ko sen elinkaaren ajan. Tiedonhallinnan tavoitteena on saavuttaa mahdollisim-
man suuri tuotto tieto-omaisuudesta. (Guetat & Dakhli, 2015.) de Abreu Farian
ym. (2013) mukaan Information Governance vakiinnuttaa menettelytapoja kayt-
tamallda muodollisia rakenteita.

Dahlbergin ja Nokkalan (2015) mukaan tiedonhallinnan (data manage-
ment) osalta kokonaisarkkitehtuuri ja erityisesti tietoarkkitehtuuri sekd tiedon
riskienhallinta tukevat riskien ennakointia. Kokonaisarkkitehtuurin avulla hal-
litaan ja vahennetddn tiedon kompleksisuutta ja siten mahdollisia negatiivisia
seurauksia. Riskienhallinnalla pyritddn varmistamaan liiketoiminnan jatkuvuus
lieventamalld dataan ja tietoon liittyvid riskejd. (Dahlberg ja Nokkala, 2015.)

Tuleva tiedonhallintalaki tulee yhdenmukaistamaan kaikkien viranomais-
ten kaytantojd. Lain valmistelussa on tavoitteena, ettd tiedonhallinta, tietojdrjes-
telmien yhteentoimivuus, arkistonhoito ja henkilttietojen suoja kootaan yhteen
(Valtiovarainministerio, 2017a).
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Jusufin ja Kurnian (2017) mukaan kokonaisarkkitehtuuri johtaa organisaa-
tion parempaan hallittavuuteen ja riskien ja muutoksenhallinta paranee. Orga-
nisaation ndkokulmasta kokonaisarkkitehtuurin etuna on Jusufin ja Kurnian
(2017) mukaan organisaation vision luominen ja ylldpito, koska se tuottaa ko-
konaisvaltaisen ndkemyksen organisaatiosta, jolloin organisaatiossa voidaan
siirtyd siiloutuneesta ajattelusta kokonaisvaltaiseen organisaation parhaaseen
pyrkivdan ajatteluun. Kokonaisarkkitehtuurin ylldpito vaatii Kaislerin ym.
(2005) mukaan muutoksenhallintaprosesseja ja yhteensovittamista, silld kaikilla
projekteilla on omat aikataulunsa. Organisaation IT Governancelle tulee olla
johdon tuki, silld sieltd tulevat IT resurssien vastuut, joilla hallintaan ja integ-
roidaan uusia resursseja (Kaisler ym., 2005).

Seppédsen ym. (2009) tutkimuksessa havaittiin, ettd JHKA:n kayttoonotto
on raskas ja monimutkainen prosessi. Tutkimus my®os nosti esiin kolme tekijad,
jotka vaikeuttavat kokonaisarkkitehtuurin kdyttdmistd strategisena tyokaluna.
Tekijat ovat asianmukaisen kokonaisarkkitehtuurin hallinnan puuttuminen,
riittdméaton tuki kehittdmiselle ja puutteelliset resurssit (Seppanen ym., 2009).
Yksi tarkeimmistd asioista kokonaisarkkitehtuurin kédyttoonotossa on Seppdsen
ym. (2009) mukaan johtotason tuki. Tutkimuksessa nousivat esiin resurssion-
gelmat, silld kokonaisarkkitehtuuri on pitkékestoista ja jatkuvaa kehittamistd,
eikd lyhyt projekti. Resurssointi koskee yhtd paljon sekd taloudellisia, ajallisia ja
henkiloston resursseja. (Seppanen ym., 2009.) Toisessa JHKA:n tutkimuksessa
(Valtonen ym., 2011) 16ydettiin kolme ehdotusta implementointiin. Kayttoonot-
to tulee tehda toimialue kerrallaan, kokonaisarkkitehtuurissa jo tehtyja kuvauk-
sia hyodynnetddn uudelleen ja kokonaisarkkitehtuuria sovelletaan asteittain
hyvien organisaation kdytdntsjen mukaan (Valtonen ym., 2011).

Yhteenvetona voidaan todeta, ettd kaikissa kolmessa ldhestymistavassa on
samoja elementtejd ja ne kytkeytyvdt toisiinsa. Esimerkiksi Guetatin ja Dahkhlin
(2015) IG:n viiitekehyksen toimintakeinoja ovat organisaatio ja liiketoiminta,
joka tarkoittaa vastuita ja rooleja, eli kuten ITG:ss4, ja toisena toimintakeinona
oleva arkkitehtuuri, jolla viitataan kokonaisarkkitehtuuriin. Menetelmét ja tyo-
kalut vilineend kuvaavat niitd ndkokulmia, menetelmid ja tyokaluja, jotka tu-
kevat sekd tietoarkkitehtuurin kdyttoonottoa ettd tiedonhallinnan toimintoja
kuten esimerkiksi valvontaa ja sddntdjen ja standardien vaatimustenmukaisuut-
ta seké tiedon laatua ja turvallisuutta. Viitekehyksen viestintd ja muutoksenhal-
linta kuvaavat organisaation muutosprosesseja ja toimenpiteitd, joilla voitetaan
muutosvastarinta. (Guetat & Dakhli, 2015.) Lisdksi ITG:n viitekehyksen, CO-
BITin yhden alueen eli IT:n johtamisen prosessissa ”Linjaa yhteen, suunnittele
ja jarjestd” yhtend korkean tason prosessina on kokonaisarkkitehtuurin hallinta
(ISACA, 2013).

Kaikki ldhestymistavat ovat myos jatkuvaa kehittamistd vaativia malleja,
eivit lyhyitd projekteja. Kaikkiin tarvitaan vahva johdon tuki ja niilld pyritdan
organisaation parempaan koordinointiin sekd kadytantojen huomioimiseen. Nii-
den avulla tavoitellaan parempaa ja kokonaisvaltaista organisaation hallitta-
vuutta. Mallit ovat my0s organisaatiolle strategisia toimintamalleja.
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Seuraavaksi siirrytddn tamén tutkimuksen empiirisen osuuden pariin.
Tarkoituksena oli selvittdd, miten julkisen sektorin tietohallinnoissa tunnetaan
ja on implementoitu teoriaosuudessa mainittuja tietohallinnon ldhestymistapoja.
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6 LAADULLINEN HAASTATTELUTUTKIMUS

Téassd kappaleessa kerrotaan timdn tutkielman empiirisestd osuudesta, joka
suoritettiin laadullisena haastattelututkimuksena. Luvussa 6 kerrotaan tutki-
muksen tavoitteesta, laadullisesta haastattelututkimuksesta menetelmini seki
aineiston kerdamisestid. Tutkimuksen tuloksia esitellddan luvussa 7.

6.1 Tutkimuksen tavoite

Tutkimuksen tavoitteena oli saada tietoa siitd, missd mdaidrin erilaisia
tietohallinnon ldhestymistapoja tai viitekehyksid julkisella sektorilla tunnetaan
ja on otettu kayttoon. Tassd tutkimuksessa julkinen sektori rajattiin Pohjois-
Pohjanmaan kuntiin, kuntayhtymiin ja maakuntaan.

Tavoitteena oli saada 5-10 haastattelua sellaisilta henkil6iltd, jotka vastaa-
vat julkisen sektorin tietohallinnosta. Haastatteluiden avulla pyrittiin selvitta-
maéddn, miten tuttuja ldhestymistavat haastatelluille ovat ja miten niitd on im-
plementoitu heiddn organisaatioissaan.

Tutkimuksen teoriaosuudessa kasiteltiin kolmea tietohallinnon ldhesty-
mistapaa, hyvdd IT:n hallintatapaa, tiedonhallintaa ja kokonaisarkkitehtuuria.
Empiirisessd tutkimuksessa selvitetddn, onko niitd implementoitu julkisen sek-
torin organisaatioissa Pohjois-Pohjanmaan alueella ja vastaavatko tutkimustu-
lokset aikaisemmin aiheesta tehtyjd tutkimuksia.

6.2 Laadullinen haastattelututkimus tiedonkeruumenetelmina

Tutkimus toteutettiin kvalitatiivisena eli laadullisena tutkimuksena kayttden
tiedonkeruumenetelménd haastattelua. Laadullinen tutkimustapa oli tarpeen,
jotta saatiin tdsmallistd tietoa useammasta organisaatiosta sekd tietoa, miksi
ldhestymistapoja on / ei ole implementoitu sekd mahdollisia syitd sithen. Tut-
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kimukseen pyrittiin valitsemaan sellaiset asiantuntijat, joilla on todellista tietoa
organisaatioidensa tietohallinnon kdytanteistd ja menettelytavoista.

Tuomen ja Sarajarven (2018) mukaan laadullisten haastatteluiden avulla
pyritddn vastaamaan ongelmiin ja tutkimaan ilmioitd. Tuomen ja Sarajdrven
(2018) mukaan teemahaastattelu on puolistrukturoitu haastattelu, eli siind on
tietyt teemat, joihin liittyvien kysymyksien avulla haastattelu tehdddn. Tallaisen
tavan etuna on heiddn mukaansa se, ettd voidaan tehdd tarkentavia jatkokysy-
myksid haastateltavalle. Teemahaastattelun avulla pyritdan 1oytamédan tutki-
muskysymykseen vastaus, eli haastatteluun valitut teemat liittyvit tutkimuksen
viitekehykseen. (Tuomi & Sarajdrvi, 2018.)

Kanasen (2017) mukaan laadullista tutkimusta voi kayttdd, kun tutkitta-
vasta ilmiostd halutaan saada syvillinen ndkemys tai kuvata se hyvin. Sen ta-
voitteena on ymmartdd ja tulkita tutkittavaa asiaa. Haastatteluin kerdttdvan ai-
neiston avulla pyritddn vastaamaan tutkimuskysymyksiin. (Kananen, 2017.)

Laadullinen haastattelututkimus on yksi yleisimmistd ja tarkeimmista tie-
don kerddamisen menetelmistd laadullisessa tutkimuksessa (Myers & Newman,
2007). Myersin ja Newmanin (2007) mukaan laadullinen haastattelu voi olla
strukturoitu, strukturoimaton tai puolistrukturoitu, tai sitten ryhméahaastattelu.
Strukturoitu haastattelu kulkee tdysin etukdteen mietityn suunnitelman mu-
kaan, eikd siitd voi poiketa. Puolistrukturoidussa haastattelussa kysymykset on
etukdteen mietitty, mutta niistd voidaan tilanteen mukaan poiketa ja tehd4 lisa-
kysymyksid. (Myers & Nyman, 2007.) Strukturoimaton haastattelu muistuttaa
normaalia keskustelua, jossa haastattelija on voinut etukédteen miettid kysymyk-
sid, mutta haastattelussa voidaan edetd tilanteen mukaan. (Myers & Nyman,
2007.) Edelld mainittujen lisdksi teemahaastattelu on Kanasen (2017) mukaan
tutkimusta, jossa tutkija ja tutkittava keskustelevat tutkijan suunnittelemista
aiheista eli teemoista yksi kerrallaan. Tamd edellyttdd, ettd tutkijalla on ennak-
koon jonkunlainen ndkemys tutkittavasta aiheesta. Teemahaastattelu voidaan
toteuttaa henkilokohtaisen haastattelun lisdksi my6s puhelimitse tai séhkopos-
titse. (Kananen, 2017.)

6.3 Haastatteluiden toteutus eli aineiston kerdiminen

Tamdn tutkimuksen empiirinen aineisto kerdttiin haastattelemalla sellaisia
henkiloitd, jotka tyoskentelevéat asiantuntijoina kuntien tai kuntayhtymien ICT-
hallinnossa vastuullisessa roolissa Pohjois-Pohjanmaan alueella. Haastateltujen
organisaatiot ovat kooltaan ja tietohallinnon organisoinnin osalta vaihtelevia.
Tutkimukseen saatiin mukaan sellaisia henkil¢itd, joilla on vahva tietdimys
tietohallinnon kokonaisuudesta organisaatiossaan. Kaikki tutkimuksessa
haastatellut henkilot ovat tyoskennelleet pitkddan ICT-alalla. Kaikilla on
laajempaa asiantuntemusta myds muista kuin nykyisistd organisaatioista.
Tutkimuksessa haastattelupyynto ldhetettiin kesd-heindkuussa 2018 kah-
deksalle henkilolle, jotka tyoskentelevit alueen kunnissa, kuntayhtymissa tai
maakunnassa. Ndistd viisi kunnissa tai kuntayhtymissa tyoskentelevad vastasi
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ja heiddn kanssaan sovittiin haastattelut. Tuleva, mahdollinen maakuntauudis-
tus koskee kaikkia haastateltuja, silld osa kuntien ja kuntayhtymien toimintoja
on siirtymédssd maakunnille. Kaikki haastatellut ovat my®os jollakin tavalla mu-
kana maakunnan suunnittelussa ja valmistelussa, esimerkiksi erilaisissa ryh-
missd. Haastatteluista neljd toteutettiin henkilokohtaisena haastatteluna ja yksi
puhelinhaastatteluna.

Haastattelijalla oli runko, joka sisdlsi kysymyksid tietohallinnon ldhesty-
mistavoista. Haastattelujen alussa oli muutama tarkentava kysymys vastaajan
taustasta, sitten teemoittain IT Governance, kokonaisarkkitehtuuri ja JHKA,
tiedonhallinta sekd lopuksi késiteltiin tulevia muutoksia, mm. maakuntauudis-
tusta. Haastattelu eteni pitkalti, mutta soveltaen kysymysrungon mukaan, ja
haastateltavan annettiin kertoa asioista mahdollisimman vapaasti. Haastattelut
suoritettiin siis puolistrukturoituna haastatteluina. Kaikki haastattelut nauhoi-
tettiin ja litteroitiin heti haastattelun jdlkeen. Haastattelut kestivat 15-60 minuut-
tia.

6.4 Haastatteluiden analysointi

Tutkimuksen litteroidut haastattelut analysoitiin tutkimuksen tekijan toimesta.
Litteroiduista teksteistd asioita koodattiin ja ryhmiteltiin tutkimuksen teoria-
osuuden mukaan. Koodausta pyrittiin tekeméén niin, ettd niistd saataisiin vas-
tauksia tutkimuskysymyksiin.

Kivinimen (2015) mukaan aineiston analyysisséd tdrkeintd on hahmottaa
teemoja yhdistdva kokonaisrakenne, jonka padlle kokonaisvaltaista analyysia
voidaan rakentaa. Tatd ajatellen Kiviniemen (2015) mukaan tavoitteena on
hahmottaa keskeiset asiat, jotka ovat peruspilareita tutkimustulosten rakenta-
misessa.

Rantalan (2015) mukaan laadullista ainestoa analysoidaan siten, ettd teks-
tid luetaan usein, luokitellaan, sitd tulkitaan ja vertaillaan. Pddttely on Rantalan
(2015) mukaan luokittelun keino. Hinen mukaansa tutkimuksen laatu korreloi
suoraan aineiston jasentelyn laatuun. Mitd paremmin koodattu eli jasennelty,
sitd parempi on tutkimuksen laatu. (Rantala, 2015.) Rantalan (2015) mukaan
koodausta ohjaa seké tutkimuskysymys ettd aineisto.

Hirsjarven, Remeksen ja Sajavaaran (2009) mukaan tutkimuksen tulosten
analysoinnin jdlkeen ne on vield tulkittava. Tadlloin aineistosta tehdddn johto-
padtoksid. Analysoinnin lisdksi tuloksista pyritddn tekem&ddn synteesid, jossa
kootaan pddasiat yhteen ja niiden perusteella annetaan selkeit vastakset tutki-
muskysymyksiin. Synteesin perusteella laaditaan johtopddtokset ja pohdinta
(Hirsjéarvi ym., 2009.)

Taman tutkimuksen aineistoa ei ole késitelty analyysiohjelmilla, vaan tut-
kija on késitellyt aineistoa litteroimalla MS Word-ohjelmalla sekd koodaamalla
ja luokittelemalla tekstid. Aineistoa on yhdistelemailld, tulkitsemalla ja vertaile-
malla analysoitu. Analysoinnin pohjalta on tehty synteesid. Tutkimuksen tulok-



48

set on esitelty luvussa 7. Tuloksista on tehty johtopddtoksid, jotka esitetddn lu-
vussa 8.

6.5 Tutkimuksen luotettavuus

Tutkimuksen laatua voi Hirsjarven ja Hurmeen (2008) mukaan parantaa jo silld,
ettd haastattelun runko on tehty hyvin. Taman tutkimuksen haastattelurunkoon
paneuduttiin ja se pyrittiin rakentamaan etukdteen jo niin, ettd sen avulla
saataisiin mahdollisimman selkeésti vastauksia tutkimuskysymyksiin.

Lisdksi tutkimustuloksia voidaan pitdd luotettavina, silld kaikilla haasta-
telluilla on pitkd kokemus ICT-alalta, vastuullinen rooli organisaationsa tieto-
hallinnossa ja siten tietoa organisaationsa tietohallinnon kdytinnoistd sekd
mahdollisesti kdytettdvistd viitekehyksistd tai malleista.

Haastattelut pyrittiin tekemddn mahdollisimman objektiivisesti. Kaikki
tutkimuksen haastattelut nauhoitettiin ja litteroitiin mahdollisimman tarkasti
heti haastattelujen jalkeen samana pdivand ja litteroinnin teki haastattelija. Hirs-
jarven ja Hurmeen (2008) mukaan haastattelun litterointi mahdollisimman pian
haastattelun jalkeen nostaa haastattelun laatua.

Mikdli tamdn tutkimuksen haastattelut toistaisi toinen haastattelija, tulok-
set olisivat samansuuntaiset, mutta ajan, tilanteiden ja organisaatioiden muut-
tuessa vastaajat voisivat vastata hieman eri tavalla. Hirsjarven ja Hurmeen
(2008) mukaan kahden tutkimuskerran eroavaisuudet voivat johtua tilanteiden
muuttumisesta, ei vilttdimattd menetelman epdonnistumisesta.

Tutkimuksessa saatiin vastauksia tutkimuskysymyksiin, ja tuloksia voi-
daan pitdd luotettavina vastaajien asiantuntemuksen ja pitkdn kokemuksen pe-
rusteella. Tutkimustulokset esitetdan seuraavassa luvussa 7.
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7 TUTKIMUSTULOKSET

Téssd luvussa esitetyt tutkimustulokset perustuvat kesd-heindkuussa 2018 teh-
tyihin viiden henkilon haastatteluun. Kaikilla henkil6illd on kompetenssia vas-
tata tietohallintoa koskeviin kysymyksiin pitkdn tyokokemuksen ja asemansa
pohjalta. Tutkimustulokset esitetddn aiheittain teoriaosuuden ja haastattelurun-
gon teemojen mukaan jaoteltuna.

7.1 IT Governancen tunnettuus

Kasitteend IT Governance eli hyvd IT:n hallintotapa oli vain jollakin tavalla
kasitteend tuttu kahdelle viidestd haastateltavasta. Syvemmin asiaan oli
perehtynyt vain yksi haastateltava ja kaksi muuta kertoivat, ettd jollakin tavalla
tietdvat sen sisdllon. Alla olevassa taulukossa 1 on kuvattu kuinka hyvin IT-
governance ja siihen liittyvd COBIT ovat tuttuja vastaajille. Taulukossa 5
tarkoittaa ettd tdysin tuttu, 0 ei millddn lailla tuttu. Tutkimuksen tekija on
muuttanut haastateltavien vastaukset numeromuotoon.

TAULUKKO 1 Kisitteiden tuttuus haastateltaville.

Haastateltava IT Governance eli hyva COBIT
IT:n hallintotapa

A 1 1

B 2 1

C 4 2

D 1 1

E 2 1

Vaikka IT-Governance oli kisitteend vieras, haastatteluiden aikana tuli esille,
ettd kaikkien vastaajien organisaatioissa on jollakin tavalla hoidettu IT:n
hallinta ja sitd pyritddn myos seuraamaan. IT:n hallintaan on kiinnitetty
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huomiota mm. tietohallinnon johtamista vahvistamalla, minkd avulla pyritdan
parempaan IT:n ja muutosten hallittavuuteen.

7.2 Tietohallinnon strateginen johtaminen

Strategia on yksi IT Governancen keskeisistd asioista. Kolmen vastaajan
mukaan heiddn organisaatioissaan oli tehty erillinen tietohallinnon strategia.
Yksi haastateltavista kertoi, miksi heiddn organisaatiossaan ei ole erillistd
tietohallinnon strategiaa:

ei ole, koska kuntalain mukaan oltava yksi strategia kunnassa, sitd oltiin tekeméassa,
mutta jaddytettiin uuden kuntalain vuoksi, on osaltaan syynd, ettd muu ylin johto ei
hahmota mita tietohallinto osaltaan tarkoittaa. Suoranaisesti ei ole huomioitu organi-
saation strategiassa kuin muutamassa kohtaa.

Tietohallinnon johtaminen ja strategian ulottaminen tietohallintoon oli neljan
haastateltavan vastuulla. Osalla ndistd neljastd vastuuta oli lisdksi jaettu oman
esimiehen kanssa siten, ettd teoriassa esimies vastasi asiasta, mutta kdytannossa
vastuu oli haastateltavalla. Tutkimuksessa tuli ilmi, ettd mitd suurempi
organisaatio on, sitd selkedmmin vastuut on jaettu.

Kolmen vastaajan mukaan organisaation ylin toimiva johto ei ole mukana
tietohallinnon johtamisessa tai tue johtamista. Kaksi haastateltavaa kuuluu or-
ganisaationsa johtoryhmadén, ja he kokivat ylimmén johdon tuen olevan hyvalld
tasolla. Namd kaksi vastaajaa kokivat saavansa tietohallinnon kehittdmiselle
tuen, jolloin kehittdmistd ja mm. projekteja on helpompi viedd eteenpdin.

Selkedsti vastauksissa tuli ilmi, ettd kdytinnon toimintamallit ja -tavat
ovat ratkaisevassa osassa siind, miten toimintoja jarjestetddn, eiké sita tehda teo-
reettisten viitekehysten mukaan.

7.3 IT Governance viitekehykset

COBIT:in viitekehyksestd kysyttdessd nelja viidestd haastatellusta totesi, ettd se
on vain nimend tuttu, mutta sisdlto ei ole tuttua (taulukko 1). Yhdelld
haastatelluista oli hieman enemmaén tietoa COBIT-viitekehyksestd, mutta
viitekehystd ei kdytetty heiddn organisaatioissaan. Kolme haastatelluista vastasi,
ettd heiddn organisaatiossaan ei kaytetd tietoisesti mitddn viitekehysta
tietohallinnossa, yhdelld oli kdytossa ITIL ja yhdellda ITIL:n osia oli otettu
kayttoon.

Syynéd ITIL:n kayttoon kerrottiin se, ettd ITIL oli tuttu jo aikaisemmista
tyopaikoista ja se on yleisemmin kdytossd, jolloin sen kdyttoonottaminen oli sen
vuoksi helpompaa. ITIL:id kdyttdva vastaaja koki, ettd se auttaa projektinhallin-
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nassa ja vaatimustenhallinnassa siten, ettd uusiin asioihin voidaan keskittya
hallitusti ja tarvittaessa kehittdd niitd eteenpdin.

Ainoa viitekehys, josta vastaajista kahdella oli tietoa, oli siis ITIL. Yksi vas-
taaja toi esille, ettd malleja ja viitekehyksid ei kdytdannon tyossd oikeastaan ver-
tailla, vaan pyritddn kdaytannon mukaan kehittamé&an toimintoja asiakasnako-
kulmasta. Toisen vastaajan mielestd ITIL:n laajempi kdytto toisi jdrjestystd ja
selkeyttd kdytdannon tyohon, sithen miten toimitaan ja miten palvelut jdrjeste-
taan, eivéatka asiat olisi hajallaan.

Kysyttdessd minkélaiselle viitekehykselle olisi tarvetta, koettiin, ettd tyon
prosessien kannalta joku viitekehys olisi hyva. Esiin nousi myos, ettd tarvetta
olisi kdyda asioita ldpi esimerkiksi viitekehyksen mukaan, jolloin luultavasti
huomaisi paremmin organisaatiossa olevia kehityskohteita, kuten kdvi mm.
GDPR:n kadyttoonoton kanssa. Silloin asioita tulisi tarkasteltua eri ndkokulmista.

7.4 Standardit

Standardeja, esim. ISO 38500, ei ollut tietoisesti otettu kadyttoon neljan vastaajan
organisaatiossa, yksi kertoi, ettd niitd on kdytetty osittain prosessien
kehittamisessd. Haastateltavien mukaan toimiva kaytantd on tarkedmpéaa kuin
se, ettd toimitaan standardien mukaan. Liahtokohtaisesti on pyritty kdyttamaan
helppoja ja soveltuvia tapoja toimia, eikd ole erikseen minkddn standardien
mukaan kehitetty toimintaa. Lisdksi on pyritty huomioimaan erilaisia
menetelmid.

Vastausten mukaan koettiin, ettd pienen organisaation on haastavaa tehda
standardien mukaan. Standardeja ei toisaalla yksinkertaisesti kdytetd sen vuok-
si, ettd niihin ei ole perehdytty, koska ei ole ollut pakottavaa tarvetta. Yksi haas-
tateltava toi asian esiin ndin: “ei ole resursseja perehtyd asiaan, ei ole tehty paa-
tostd, ettd otetaan kdyttoon, ensin pitdisi varmaan ymmartdd, mitd se tuo meil-
le”. Pohdittiin, ettd jos niihin perehtyisi, saattaisi huomata, ettd standardi on
normaali tapa toimia, joka on organisaatioissa jo kdytossd. Resurssipula nousi
suurimmaksi syyksi perehtymattomyyteen.

Standardit eivadt yhden vastaajan mukaan itseisarvona tuo mitddn organi-
saatiolle, vaan ovat vain tydkaluja oman toiminnan miettimiseen. Han oli sitd
mieltd, ettd asioita on saatettu tehdd tiedostamatta jo standardien mukaan, silld
heidédn organisaatiossa oli kuitenkin keritty tunnistettuja hyvia kadytantojd, joita
on sitten sovellettu omaan ympaéristoon.

Yhteinen asia etenkin pienemmissd organisaatioissa viitekehysten ja stan-
dardien kadyttamattomyyteen, tai edes niihin tutustumiseen, on resurssipula.
Paivittdiset akuutit asiat ja niiden ratkaiseminen vievéit niin paljon aikaa, ettd
sitd ei jad endd kehittamiseen ja toiminnan tarkasteluun erilaisista ndkokulmista.
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7.5 JHS-suositukset

Julkisen hallinnon suositukset (JHS) ovat kaikille vastaajille tuttuja. Niitd
kdytetddn vastaajien  organisaatioissa  vaihtelevasti, mutta kaikissa
organisaatioissa ne on kuitenkin jollakin tavalla otettu huomioon. Mitd isompi
organisaatio, sitd enemmi&n suosituksia on huomioitu. Pienemmaéssa
organisaatiossa niitd on huomioitu mm. uusissa sopimuksissa, jotka on otettu
kayttoon GDPR:n myo6td. Yhden haastatellun mukaan niitd on luettu, mutta ei
resurssipulan vuoksi ole jokapdivdisessd toiminnassa otettu huomioon.

Eréds vastaajista kertoi, ettd JHS-suosituksista kdytetddn sellaisia osia, joista
on arvioitu olevan hyotyd heiddn organisaatiossaan. Han kuitenkin kritisoi suo-
situksia “kauheiksi excel-hdssdkoiksi”, jotka ovat kylld havainnollistavia, mutta
ei niitd voi suositella mihinkdan kayttoon. Toinen haastateltava kertoi suosituk-
sista kdytettdvdn sellaisia osia, joita kannattaa heiddn organisaatiossaan sovel-
taa. Suosituksista 16ytyy hyvidkin osia, mm. dokumentointimenetelmii ja ohjei-
ta.

7.6 Kokonaisarkkitehtuurin implementointi

Kokonaisarkkitehtuurista kysyttdessda kolme viidestd vastaajasta kertoo, ettd
sitd ei ole heilld kdytossd. Kahden vastaajan mukaan heiddn organisaatiossaan
on jotain osia kokonaisarkkitehtuurista kdytossd. Kokonaisarkkitehtuuri on
kaikille vastaajille jollakin tasolla tuttu.

Kokonaisarkkitehtuuria on yhden haastatellun mukaan jossain méérin so-
vellettu heiddn organisaatiossaan jo vuosia, esimerkiksi ICT dokumentaatiossa
ja metamallissa. Lisdksi he ovat pyrkineet taustalla huomioimaan my6s JHS:ia
eli julkisen hallinnon suosituksia.

Kokonaisarkkitehtuuria kéytetddn toisen haastatellun mukaan arkkiteh-
tuurinhallintaan. Haastateltavan mukaan JHS-suositusten ja JHKA:n eli julkisen
hallinnon kokonaisarkkitehtuurin kéyttdmiseen tdytyy olla iso organisaatio,
jotta on resursseja tehdd maadrittely alusta loppuun. Pikkukunnissa niiden kayt-
tamistd pidettiin mahdottomana tehtdvidng, silld kokonaisarkkitehtuuri on niin
laaja, ettd siitd pitdd valita vain oikeat asiat, joita haluaa dokumentoida.

Lisdksi tdhdennettiin, ettd ”“Kokonaisarkkitehtuurin kannalta tirkeintd on,
ettd tietojdrjestelma- ja infrataso saadaan nivottua toiminnallisiin prosesseihin ja
strategiaan”. Kokonaisarkkitehtuuria pidettiin huonona suomennoksena (En-
terprise Architecture), sen pitdisi olla yritys- tai organisaatioarkkitehtuuri, jol-
loin organisaatioiden johto saataisiin paremmin sitoutumaan siihen, eikéd sita
pidettdisi vain tietohallinnon asiana, silld tietohallinto on vain pieni osa koko-
naisarkkitehtuurista.

Strategian teossa JHKA eli julkisen hallinnon kokonaisarkkitehtuuri on
huomioitu vain yhdessd isommassa organisaatiossa. Heilld on strategiassa
huomioitu l6yhasti kokonaisarkkitehtuuriviitekehys. Toinen vastaaja kertoo,
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ettd kesken jddneessd, eikd siis kdytossd olevassa tietohallinnon strategiassa
JHKA huomioitiin. Muiden vastaajien mukaan sitd ei ole ainakaan tietoisesti
huomioitu heiddn organisaatioissaan.

JHKA:n soveltuvuudesta organisaation tarpeisiin kaksi haastateltavaa ei
osannut sanoa asiaan mitdadn. Yksi oli sitd mieltd, ettd olisi hyvad dokumentoida
asioita, koska asioita ja tietoa on paljon vain henkiloston pddssd, mutta jatkuva
kiire vaikuttaa siihen, ettd resurssit eivat riitd dokumentointiin. Yhden organi-
saation edustaja oli sitd mieltd, ettd IT-arkkitehtuureista olisi apua, ja ne on teh-
ty tarpeeksi karkealla tasolla, eivdtkd ota liian tarkasti kantaa yksityiskohtiin.
Sen avulla voitaisiin saada eri toimialojen vastuuhenkildille helposti ymmarret-
tavéad tietoa. Tarkemmalla tasolla niiden kdytto olisi liian raskasta ja haastavaa.
Resurssipula vaikuttaa myos siihen, ettei ole aikaa tehdd kokonaisarkkitehtuu-
rityota.

Myos toinen haastateltava koki JHKA:n raskaana kokonaisuutena. Siitd
olisi hyvd poimia osia, jotka olisivat nopeasti tehtdvissd ja otettavissa kayttoon.
Esiin tuotiin, ettd kokonaisarkkitehtuuri on hankalasti ymmarrettdvé asia, jossa
on hyvé ajatus, mutta raskas ja vaikea toteuttaa.

7.7 Kokonaisarkkitehtuurin hyétyja

Kaikkien vastaajien mielestd kokonaisarkkitehtuurista olisi hyotyd, kolme
haastateltavaa yksiloi saatavia hyotyja. Kokonaisarkkitehtuurista ja sen
hyodyistd todettiin nédin:

Sitd pitdisi huomioida enemman, kehitysprojekteissa pyritty kuvaamaan, mutta ei ole
resursseja, vaan otetaan pala kerrallaan, kun asia tulee eteen, pikkuhiljaa kokonais-
kuvakin tarkentuu.

Lisédksi ajateltiin, ettd kokonaisarkkitehtuurista voisi saada hyotya erityisesti
ulkoistuksissa, jolloin olisi selkedsti ndhtdvissa mitkd asiat vaikuttavat toisiinsa
esimerkiksi jdrjestelmien vélisissd integraatioissa. Kokonaisarkkitehtuurin
kautta voitaisiin kuvata riippuvuussuhteita, tietojoukkoja ja tietovirtoja, jolloin
ymmarretddan mitkd toiminnot vaikuttavat toisiinsa.

Vastausten perusteella kokonaisarkkitehtuuri koettaisiin hyvana kehitys-
projektien hallinnassa sekd asioiden vélisissd viittauksissa ja suhteissa. Taméa on
iso haaste, jossa kokonaisarkkitehtuuri auttaisi ndkemé&an mihin kaikkialle on
vaikutuksia, jos jotain osa-aluetta kehitetddan tai muutetaan.

7.8 Kokonaisarkkitehtuuri maakuntavalmistelussa

Kaikki haastatellut olivat sitd mieltd, ettd kokonaisarkkitehtuuri huomioidaan
maakunnan valmistelussa. Syind olivat mm. se, ettd sielld prosessit on viety
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pidemmaille ja haetaan wuusia toimintatapoja. Erityisesti maakunnan
organisaation suuri koko aiheuttaa sen, ettd kokonaisarkkitehtuuri taytyykin
huomioida sielld. Lisdksi oletettiin, ettd maakunnassa yldtasolla pyritdan
kuvaamaan palvelut ja riippuvuussuhteet. Yksi vastaajista epdili kylld
maakunnankin sekd henkilo- ettd rahoitusresurssien riittavyytta.

Haastatteluissa tuli esiin, ettd maakunnassa kokonaisarkkitehtuuriin on
kohdennettu resursseja mm. konsultaatioon. Tdmdn ajateltiin olevan perustel-
tua maakunnan mittakaavassa, koska rakennetaan jotain ihan uutta ja mukana
on paljon tulkinnallisia asioita. Kun on olemassa kokonaisarkkitehtuurin pohja,
voidaan ndhdd muutosten vaikutukset, mikd helpottaa asioiden tunnistamista
ja hahmottamista. Tdstd on apua, koska maakunnassa tulee olemaan paljon eri-
laisia rajapintoja ja toimijoita.

Maakunnan valmistelun tasolla tehdddn ensin nykytilan analyysi, mitd
kaikkea kunnissa on ja mitd sieltd on maakuntaan tulossa. Tamd on valttama-
tontd, silla erilaisia jarjestelmid on paljon, ydinjdrjestelmidkin kymmenid. Sen
jilkeen voidaan tehdé tavoitetila-arkkitehtuuri.

7.9 Tietohallinnon osallistuminen tiedonhallintaan

Tutkimuksen perusteella tiedonhallintaa ei koeta tietohallinnon tehtdviksi,
mutta yhteistyotd niiden viélilla on. Haastatelluista kaikki kertovat, ettd heidan
organisaatiossaan vastuu tiedonhallinnasta kuuluu asianhallinnasta ja arkisto-
toimesta vastaavalle, esim. arkistosihteerille, jotka vastaavat myos tiedonoh-
jaussuunnitelman tekemisestd ja toimeenpanosta. Lisdksi kaikissa organisaa-
tioissa on tietosuojavastaava. Yhdessd organisaatiossa tietosuojavastaava tyos-
kentelee tietohallinnossa.

Haastattelujen mukaan tietohallinnon osallistuminen tiedonhallintaan
vaihtelee eri organisaatioissa. Kaikki vastaajat tekevét kuitenkin jollakin tavalla
yhteisty6ta arkistotoimen, asiakirjanhallinnan ja tietosuojavastaavan kanssa.

Yksi vastaajista toi esille, ettd tiedonhallinnan tilanne on tarpeen kuvata
paremmin ja sitd varten on alettu tekemddn yhteisty6td tietohallinnon ja asian-
hallinnan (tiedonhallinta) vililld. Toisaalla yhteistyon esteend pidettiin sitd, etta
johtotasolla ei valttamattd ymmarretd yhteistyon tarvetta ja funktiota.

Erdan haastateltavan mukaan heilld asianhallinta ja tietohallinto pitavat
yhteisid palavereita, ja pyrkivét yhdessd virtaviivaistamaan prosesseja sahkoi-
sen asioinnin mahdollistamiseksi. Asianhallinnan puolella tiedonohjaussuunni-
telma kertoo, missd tieto syntyy, miten se kulkee ja miten se sdilotdaan. Pyrki-
myksend on kehittdd sahkoistd asiointia niin, ettd alusta loppuun kaikki toimisi
sahkoisend.

Tutkimuksessa mukana olleista suurimman organisaation tietohallinto te-
kee ldheistd yhteistyotd arkistonhoidon ja tietosuojavastaavan sekd johdon
kanssa tiedonhallinnassa, ja tietenkin tietohallinto vastaa teknisestd puolesta.
Pienimmé&n organisaation edustaja kertoi, ettd heilld tietohallinto tekee yhteis-
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tyotd tiedonhallinnan kanssa ldheisesti, vastuu on kuitenkin arkistosta ja asian-
hallinnasta vastaavalla, mutta yhdessa pyritdan tekemddn asioita.

7.10 Tiedonhallinnan strateginen johtaminen

Kolme viidestd vastaajasta kertoi, ettd organisaation ylin johto ei juurikaan ole
mukana tiedonhallinnassa. Kahdessa tapauksessa yhteys on, koska toisessa
haastateltavalla on yhteistyotd tiedonhallinnan kanssa ja hdn kuuluu
johtoryhmaén, jolloin isoimmat pdatokset tehdddn yhdessd. Tamaé johtaa siihen,
ettd hankkeetkin onnistuvat paremmin. Yhden haastatellun mukaan ylin johto
on mukana ylemmaén tason strategisessa keskustelussa, mutta kdytannon tyo
pohjautuu ohjeisiin, mm. arkistonmuodostussuunnitelmaan.

Tiedonhallinnan erillinen strategia tai ohjeistus on tehty vain yhden haas-
tatellun mukaan, ja sitd on pdivitetty GDPR:n voimaan tullessa. Kolme vastaa-
jaa kertoi, ettd heiddn tietojen mukaan tiedonhallinnan erillistd ohjeistusta tai
strategiaa ei ole tehty. Yksi haastatelluista ei ole aivan varma tiedonhallinnan
ohjeistuksista, mutta arvelee, ettd arkistonmuodostussuunnitelma ja tiedonoh-
jaussuunnitelma ainakin ohjaavat tekemistd. Tiedonhallinnan ja IT-puolen yh-
tendiset sdadnnot toteutuvat kuitenkin haastateltujen mukaan ainakin osittain
kaikkien organisaatioissa.

7.11 Tiedonhallinta maakunnassa

Haastatellut eivdt osanneet ottaa kantaa siihen, miten tulevassa maakunnassa
huomioidaan tiedonhallinnan ja IT:n vilinen yhteisty6. Taméd johtuu pitkalti
siitd, etteivédt he ole perehtyneet asiaan, koska se koetaan ensisijaisesti arkiston-
ja asianhallinnan tehtdvaksi.

Pelkona nousi esiin, ettd tiedonhallinta huomioidaan heikosti maakunnan
valmistelussa. Toisaalta pohdittiin, ettd koska tieto on keskeisessa roolissa sote-
puolella, tiedolla johtamiseen tultaneen panostamaan sekd mahdollisesti otta-
maan siihen tekodlyn piirteitd mukaan.

7.12 Tuleva tiedonhallintalaki

Uuteen tulevaan tiedonhallintalakiin kukaan haastatelluista ei ollut perehtynyt
tarkemmin, eikd kaksi haastateltavaa ottanut asiaan tarkemmin kantaa. Vastaa-
jat epdilivat, ettd sekd dokumentaatioon ettd tiedon késittelyyn tullaan kiinnit-
tamddn enemmdn huomiota. Lisédksi ajateltiin, ettd tiedon suojausta tullaan
vahvistamaan.



56

Vastausten mukaan nykyinen laki velvoittaa kuvaamaan toimintaa aika
raskaasti, mutta sitd tyotd ei kuitenkaan ole kunnissa tehty. Pohdittiinkin mita
muuttuvat lait ja tulevat uudet mallit tarkoittanevat kdytannossd, tai saadaanko
niistd ehkd organisaatioille jotain isompaa hyottya. Vield ei osattu kommentoida
hyotyja.

Uuden lain ajatellaan kuitenkin muuttavan toimintaa, mutta tarkalleen ei
tiedetd miten, koska tiedonhallintaa ei suoraan koeta omaksi tehtivialueeksi.
Esiin tuli myos se, ettd uusi tietosuojalaki ja laki tiedon toissijaisesta kdytosta
vaikuttavat siihen, miten tiedonhallinnan kokonaisuutta jatkossa tarkastellaan
ja mitd muutoksia se tuo nykyohjeistuksiin.

7.13 Maakunnan ja kuntien tietohallinnon tulevaisuus

Maakunnan tietohallinto Pohjois-Pohjanmaan alueella tulee haastateltujen
mielestd eroamaan kuntien tai kuntayhtymien tietohallinnosta ensinndkin
kokonsa puolesta, silli maakunnan tietohallinnosta tulee huomattavasti
suurempi.

Epdilyjd oli, ettd maakunnan organisaatiosta tulee iso ja raskas, kun taas
kunnassa voidaan toimia ketteraimmin. Toisaalta arveltiin, ettd maakunnassa on
enemmadn resursseja kehittdimiseen kuin kunnissa tai kuntayhtymissa. Liséksi
oletettiin, ettd maakuntaan tuleva kokonaisarkkitehtuuri helpottaa toimintaa.

Maakunnasta on tulossa niin suuri organisaatio, ettd oletettiin sielld tehta-
védn kaikki asiat ja ratkaisut isoina paketteina, mistd seuraa, ettd kaikki ratkaisut
eivat valttamatta ole yksityiskohdiltaan jarkevid. Yhteistyotd maakunnan seké
kuntien ja kuntayhtymien kesken pidettiin tarkeana.

Haastatteluissa tuli ilmi, ettd Pohjois-Pohjanmaan maakunta eroaa muista
tulevista maakunnista silld tavalla, ettd silld ei ole inhouse-yhtiotd, mutta sen
toivottiin 16ytdvan vahvan ICT-kumppanin. Maakunnan tietohallinnon organi-
soinnista esitettiin, ettd sote-liikelaitokselle pitdisi olla oma tietohallinto ja toi-
nen tietohallinto maakunnan muihin toimintoihin.

Vastausten perusteella koettiin myos, ettd maakunnan tietohallinnon or-
ganisaation iso koko luultavasti auttaa siihen, ettd sielld pystytddan tarkemmin
dokumentoimaan asioita, mutta se on my6s sddannellympi ja byrokraattisempi.
Kunnissa taas saatetaan tyoskennelld minimivaatimusten mukaan, jolloin teh-
d&dédn vain valttaimaton, koska ei ole resursseja “hifistelld”.

Kunnissa tyoskentelevid pidetdan moniosaajina, koska pienisséd organisaa-
tioissa on pystyttdvd tekemddn monenlaisia asioita. Mielenkiintoisena pidettiin
sitd, miten tdimd ndkyy maakunnan rekrytoinneissa.

Kuntien ja maakunnan toimintamalleista yksi haastateltava kertoi néin:

Toimintamallit on varmaan samanlaiset, yhteistyotd pitdd tehdd, mutta miten eroaa,
kunnan rooli pienenee merkittdvasti, sote on niin iso osa kuntaa. Ja tuollaisessa isos-
sa maakuntaorganisaatiossa on pakko olla toimintamallit ja lakien noudattamiset it-
sestddn selvyys, ne korostuu sielldi enemmaén, kun on volyymia ja resursseja tehda



57

asioita enemmain, pienessd kunnan tietohallinnon yksikossd voi olla vaikea tehda
kaikkea.

Yhtd mieltd haastateltavat olivat siitd, ettd kuntien rooli tulee merkittivisti
pienenemddn maakunnan myotd, silld sote on niin iso osa kuntaa, kuten ylla
olevassa sitaatissakin sanottiin. Yhteisty6 maakunnan ja kuntien vélilld koettiin
tarkedksi. Maakunnan kokoisessa isossa organisaatiossa ajateltiin oleva
resursseja toimintamallien kadyttoonottoon. Kunnan pienenemisen vuoksi
katsottiin, ettd pienen kunnan tietohallinnolla voi olla vaikeaa tdyttda kaikki
vastuut ja velvoitteet, silld aika ei vain riitd kaikkeen resurssipulan vuoksi.

7.14 Lihestymistapojen hyotyjd ja ongelmia

Haastatteluissa tuli esiin erilaisia asioita késiteltyjen ldhestymistapojen
mahdollisista hyodyistd ja ongelmista. Osa vastauksista kertoo, miksi niitd ei
ole otettu kdyttoon organisaatioissa.

Haastateltavat kokivat ldhestymistavat ehkd liian teoreettisina. Haastatte-
luissa nousi esiin, ettd hallintateoriat antavat hyvan pohjan kehittimiselle, jos
mitddn ei ole aikaisemmin tehty, mutta suoraan ndma mallit ei kdy mihinkdan
organisaatioon, vaan vaativat kdytannon hienosditod ja muutoksia. Viitekehyk-
sistd ja malleista kannattaa poimia aina organisaatiokohtaisesti sopivat hyvéaksi
havaitut kdytannot.

Toivottiin my0s, ettd tutkimus menee tilld alalla eteenpdin ja 16ytda tdhan
uusia ratkaisuja, mutta erityisesti toivottiin my0s, ettd viitekehyksissd ja mal-
leissa otettaisiin kdytdanté vahvemmin huomioon.

Esimerkkind tuotiin esiin kokonaisarkkitehtuuri, joka siséltdd hyvid osioita,
mutta joka on kokonaisuutena raskas. Kokonaisarkkitehtuurissakin pitdisi kes-
kittyd kuvaamaan niitd asioita, jotka liittyvit olennaisilta osin tyon tekemiseen,
eikd keskittyd litkaa yksityiskohtiin. Yksi haastateltava kertoi JHKA:sta ndin:

..ei tavallaan niinku jos tekee normaalia toimistoty6td, ei kannata prosesseihin kuvata
sitd, miten avaimella avataan ovi ja miten pannaan kahvinkeitin péille ja kdynniste-
tddan tietokone, sellaisia asioita ei tarvitse kuvata, vaan pitda kuvata ne mitka liittyy
olennaisilta osin siihen tyon tekemiseen. Ehké siind kokonaisarkkitehtuurissa men-
tiin liikaa ndihin nippeleihin.

Koettiin, ettd vaatii paljon tyotd ja myos yhteistyotd organisaation muiden
yksikoiden kanssa, ettd tietohallinnon saa toimimaan kunnolla. Strategia, joko
tietohallinnon oma tai sellainen, jossa tietohallinto on huomioitu, voisi olla
kehittamisen taustatukena, kun uusia asioita esitellddn organisaation johdolle.
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7.15 Muita esille nousseita asioita

Haastatteluissa nousi esiin my6s muita aiheeseen liittyvid asioita. Sote-
uudistuksen vaarana pidettiin, ettd ei ymmarretd tarpeeksi hyvin mitd kentalla
tapahtuu, ja kuvitellaan, ettd yksi yhteinen ratkaisu kaikille poistaa ongelmat ja
kaikki tietojdrjestelmét sen jdlkeen keskustelevat keskenddn. Lisdksi kritiikkid
annetiin keskittdmiselle. Rajapinnat ja hallintamallin mukaiset toimintatavat
taytyisi pitdd selkeind, ja palveluntuottajan jdrjestdd asiat siten, ettd asiakkaat
ovat tyytyvdisid palveluun.

Tutkimuksessa tuotiin myos esiin, ettd kunnat ovat niin erilaisia keske-
nidan, ettei kahta samankokoistakaan kuntaa saisi verrata keskendin, silld toi-
mintatavat ja kdytdnnon tyo eroavat toisistaan, ja vastuualueet voivat olla ihan
erilaiset. Monissa kuntapuolen organisaatioissa tietohallinto on hyvin kirjavaa,
joissakin sitd ei oikeastaan edes ole. Yhden haastateltavan sanoin:

Se, miten erilaisia kunnat on, kahta samankokoistakaan kuntaa ei voi verrata, toimin-
tatavat eroaa ja ihan kdytdnnon tyo, esim. pienemmaéssd kunnassa joillekin kuuluu
matkapuhelimet ja kopiokoneet ja toiselle ei.

Vaatimusmaddrittelyd pidettiin ddrimmadisen tdrkednd asiana tietojdrjestel-
mé&n hankkimista suunniteltaessa, ja se pitdisi tehda kayttdjien kanssa niin, etta
ollaan varmasti selvilld siitd, minkalainen jdrjestelmd halutaan. Koskaan ei pi-
tdisi mukautua siihen, miten jdrjestelmd toimii, vaan jdrjestelman tulee olla sen
mukainen mitd tarvitaan ja miten sen halutaan toimivan. Jarjestelmien hankin-
noissa on ehka liian usein uskottu myyntipuheita. Esille tuli, ettd tietohallinnon
hankinnoissa ostaja on ollut osittain toimittajien vietavissd, miké ei ole johtanut
hyvéaan lopputulokseen.

Suomen hallitusohjelman tavoite (digitalisoiminen) sai kritiikkid. Tavoitet-
ta sindnsd pidettiin hyvdnd, mutta koettiin, ettd kuntia pitdisi tukea enemman
pohjatyossd ja digitalisointi tulisi saada onnistumaan siten, ettd tiedonhallinnan
koko ketju olisi digitaalinen arkistointiin saakka. Ei vain pyrittdisi muuttamaan
osaa palveluketjusta ndenndisesti digitaaliseksi, jolloin se ei vastaa tarkoitustaan,
vaan saattaa jopa vaatia lisdd henkiloresursseja.

7.16 Yhteenveto tutkimustuloksista

Tutkimuksen haastattelut antoivat vastauksia tutkimuskysymyksiin. Teoria-
osuudessa esiteltyjd viitekehyksid ja malleja ei sellaisenaan ja kokonaan kaytetd
missddn haastateltujen organisaatioista. IT Governance eli hyva IT:n hallintata-
pa on kaikilla organisaatioilla jollakin tavalla hoidettu, vaikka suurimmalle
osalle haastatelluista se oli termind vieras. Resurssien, erityisesti ajan puute vai-
kuttaa siihen, ettei erilaisiin viitekehyksiin ole ehditty tutustua. Viitekehyksista
tunnetuin haastateltujen keskuudessa oli ITIL. Standardit sellaisenaan koettiin
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vieraiksi, mutta kuten esille tuli, jos toimintaa aletaan standardeja vasten ver-
taamaan, niiden mukaisesti on osittain ehka jo toimittu.

Tiedonhallinta eli Information Governance koettiin asianhallinnan tai ar-
kistotoimen tehtdviksi, eikd siihen oltu sen vuoksi paneuduttu. Yhteistyota kui-
tenkin tehtiin tietohallinnon ja tiedonhallinnan vélilld, ainakin teknisen toteu-
tuksen osalta. Uusi tiedonhallintalaki heritti kiinnostusta ja spekulaatiota sen
tuomista muutoksista, mutta vastuun ja asiaan perehtymisen koettiin pddasias-
sa kuuluvan asianhallinnan ja arkistotoimen alueelle kaikissa organisaatioissa.

Julkisen hallinnon kokonaisarkkitehtuuri ja JHS-suositukset olivat ldhes-
tymistavoista kaikkein tutuimmat haastatelluille. Kuitenkaan ne eivit olleet
kaytossd tdysin missddn, vaan vain kahdessa organisaatioissa valikoiduin osin.
Molemmat koettiin liian raskaiksi ja tyoldiksi, eikd varsinkaan pienemmilld or-
ganisaatioilla ole resursseja sellaisiin maarityksiin. Maakunnassa kokonaisark-
kitehtuuri kuitenkin otetaan kdyttoon, silld organisaatio on niin suuri, ettd on
pakko saada kokonaiskuva toiminnasta, jotta sitd voidaan hallita.

Suurin yhteinen asia, miksi viitekehyksid tai malleja ei kéytetd, oli vastaus-
ten perusteella resurssipula. Etenkin pienempien organisaatioiden tietohallin-
noilla on niin paljon tehtdvid, ettd pelkdstddn niistd selvidminen vaatii kaiken
resurssin, eikd aikaa jdd edes uusiin asioihin, kuten viitekehyksiin tutustumi-
seen, saati sitten isompaan toiminnan kehittamiseen. Lisdksi esille tuli vahvasti,
ettd yksi malli ei valttdmattd sovellu kaikille, vaan niiden tulisi olla helposti so-
vellettavissa, silld kaikki organisaatiot ovat erilaisia. Teoreettisia ylhaalta alas
annettavia malleja kritisoitiin. Pelkéstddn teoreettiset viitekehykset eivét toimi,
vaan niissd pitdisi huomioida kdytanto hyvin vahvasti.

Johdon tuki puuttuu suurimmasta osasta tietohallintoja. Tutkimuksen
mukaan tietohallinnon kehittdminen ja projektien eteenpdin vieminen on hel-
pompaa, mikali niilld on ylimman johdon tuki.

Maakuntauudistus siirtdd etenkin kuntien toiminnoista ison osan maakun-
taan, jolloin tietohallinnon kehittdmisen uskottiin jadvan vieldkin nykyistd va-
hemmiille sekd entisestddn vdhenevien resurssien ettd sdilyvien velvoitteiden
vuoksi.

Tutkimustuloksista voidaan todeta, ettd esitellyistd ldhestymistavoista
kaytetdan kokonaisarkkitehtuuria kahdessa organisaatiossa. Hyvé IT:n hallinta-
tapa on kadytossd jollakin tasolla, yleensd tiedostamatta, ldhes kaikissa organi-
saatioissa. Tiedonhallinnan taas koettiin olevan asianhallinnan vastuulla. Viite-
kehykset ovat vieraita, koska resurssipulan vuoksi niihin ei ehditd tutustua.
Mallien koettiin my6s olevan liian teoreettisia, ja toivottiin niiden olevan
enemmadn kdytannonldheisiad eikd niin yksityiskohtaisia.
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8 POHDINTA JA JOHTOPAATOKSET

Taman tutkimuksen tarkoituksena oli tutkia, minkéilaisia tietohallinnon ldhes-
tymistapoja on ja miten niitd on otettu kdyttoon julkisella sektorilla. Tama tavoi-
te jaettiin pienempiin osaongelmiin. Teoriaosuudessa selvitettiin, minkalaisia
tietohallinnon ldahestymistapoja ja niiden piirteitda 16ytyy aiemmista tutkimuk-
sista. Empiirisessd osuudessa pyrittiin selvittdmé&dn, kuinka tunnettuja nama
ldhestymistavat ovat ja minkéd verran niitd kdytetddn julkisella sektorilla.

Tassd tutkimuksessa julkinen sektori rajattiin kuntiin, kuntayhtymiin ja
maakuntaan Pohjois-Pohjanmaan alueella. Tutkimuksen teoriaosaan valittiin
kolme ldhestymistapaa, joista aikaisemmin tehtyjd tutkimuksia kasiteltiin. Na-
mé ldhestymistavat olivat hyva IT:n hallintotapa eli IT Governance, tiedonhal-
linta eli Information Governance sekd kokonaisarkkitehtuuri eli Enterprise
Archnitecture.

Tutkimustulosten mukaan IT Governance on olemassa taustalla kaikissa
haastateltujen organisaatioissa, sitd ei vain ole erikseen ajateltu. Itse termi sisél-
toineen ei ollut tuttu haastatelluille, mutta haastatteluissa kavi ilmi, ettd vastuut
on jaettu ja hallintaan on kiinnitetty huomiota.

Strategista ajattelua ja pyrkimystd toimia sen mukaan on jokaisessa orga-
nisaatioissa. Tietohallinnon saama ylimmin toimivan johdon tuki vaihtelee,
joissakin organisaatioissa sitd ei ole ollenkaan, mutta kahdessa tuki koettiin jopa
hyviéksi. Tama voi olla myos organisaatiokulttuurista riippuva asia.

Ehka julkisen sektorin organisaatioiden johdolle olisi hyva hoksauttaa, et-
td tietohallinto ei ole endéd (jos on koskaan ollutkaan) mikddn erillinen yksikko
tai kuluerd, vaan se on hyvin vahvasti sidoksissa kaikkeen organisaation toi-
mintaan ja kehittdmiseen. Johdon tuki vaikuttaa hyvin paljon tietohallinnon
toimintaan sekd hankkeiden ja projektien ldpivientiin ja onnistumiseen. Palve-
luiden digitalisaatio on vahvasti tulossa, miké tarkoittaa organisaatioissa entis-
takin tiiviimpé&a yhteistyotd tietohallinnon ja eri yksikdiden vililld. Digitalisaa-
tio ei voi toteutua organisaatiossa hyvin, mikali tietohallinnolla ei ole resursseja.

IT Governancen viitekehyksistd COBIT:ia ei kdytetd eikd se ollut tuttu jul-
kisen sektorin tietohallinnon edustajille. Viitekehyksistd tutuimpana pidettiin
ITILi&, joka on ainakin osittain kdytossd kahden haastatellun organisaatiossa.
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ITIL oli haastateltaville usein tuttu aiemmista tydpaikoista. Standardeja kaytet-
tiin tietoisesti vain yhdessd organisaatiossa, mutta osa haastatelluista arveli, ettd
niiden mukaan on voitu toimia tietdmdttd, ovathan standardit kokoelma hyvéak-
si havaittuja kadytantoja.

Kokonaisarkkitehtuuri ja JHS-suositukset ovat vastausten perusteella tu-
tuimpia, johtuen todennédkdisesti siitd, ettd JHKA eli julkisen hallinnon koko-
naisarkkitehtuuri ja JHS eli julkisen hallinnon suositukset on suunnattu juuri
julkiselle sektorille.

Valtio on pyrkinyt hyvin vahvasti ohjaamaan julkisen sektorin toimijoita,
kuten kuntia ja kuntayhtymia kadyttoonottamaan JHKA:m. Tavoitteena on ollut
julkisen sektorin eri organisaatioiden tietojdrjestelmien yhteentoimivuus. Haas-
tattelujen perusteella tdimd ei ole onnistunut. Haastateltavat pitavat JHKA:ta
ihan liian raskaana, ettd sitd olisi mahdollista toteuttaa pienissa tai keskikokoi-
sissa organisaatioissa. Suurimpiin organisaatioihin se on helpommin kayttoon-
otettavissa, johtuen osittain yleisesti paremmasta resurssien kdytettdvyydesta.
Mutta niissdkin se koetaan kokonaisuutena raskaana ja yksityiskohtiin mene-
vdnd ja siitd onkin yleensd kdytdssd organisaation kaytantoihin soveltuvia osia.
Sama tutkimustulos on aikaisemminkin 16ytynyt mm. Seppédsen ym. (2009) ja
Valtosen ym. (2011) tutkimuksissa.

Tietohallintojen resurssipula, etenkin henkiloston osalta, on asia, joka
ndyttdd haastattelujen perusteella estdvan tietohallinnon erilaisten ldhestymis-
tapoihin tutustumisen ja kdyttoonoton. Normaali arki on jo niin kuormittavaa,
ettd pelkdstddn siitd selvidminen voi olla osalla pienemmistd organisaatioista
vaikeaa. Toisaalta voisi ajatella, ettd sote- ja maakuntauudistuksen jilkeen tie-
tohallintojen resurssit hieman paranisivat, kun kahden aika kriittisen toimialu-
een, sosiaalitoimen ja terveystoimen jarjestelmit ja palvelut siirtyvat maakun-
tien vastuulle. Tama riippuu tietenkin siitd, minkad verran henkil6resursseja siir-
tyy kuntien ja kuntayhtymien tietohallinnoista maakuntaan.

Tiedonhallinta koetaan lihes poikkeuksetta asianhallinnan tai arkiston-
hoidon asiana. Tietohallinto kylld hoitaa tiedonhallinnan teknisen puolen. Tie-
tohallinto tekee jonkin verran organisaatioista riippuen muutakin yhteistyota
tiedonhallinnassa, mutta sen koetaan kuitenkin olevan asianhallinnan vastuulla.

Tutkimuksen tuloksia ei ehka voi tdysin yleistdd koskemaan kaikkia julki-
sen hallinnon organisaatioita, silld kuten haastateltavatkin totesivat, kaikki or-
ganisaatiot ja niiden tietohallinnot ovat erilaisia. On kuitenkin hyvin todenna-
koistd, ettd suurin osa tietohallinnon organisaatioista julkisella sektorilla painii
samojen ongelmien kanssa, joissa resurssien riittdvyys haittaa tietohallinnon
kehittamistd. Vaikka halua olisi tutustua uusiin asioihin ja kehittda toimintaa, se
on mahdotonta erityisesti riittdiméttomien henkilostoresurssien vuoksi. Téastd
kertoo jo se, ettd vaikka kokonaisarkkitehtuuriin on valtion puolelta vahvasti
kannustettu, silti millddn haastattelussa edustetuista organisaatioista se ei ollut
kokonaan tai suurelta osin kaytossa.

Tulevissa lainuudistuksissa tulisi ottaa huomioon tdma resurssipuute, ja
pyrkid suosimaan kevyempid malleja, jotka ovat kohtuullisin ponnisteluin kayt-
toonotettavissa asteittain ja kuhunkin organisaatioon soveltuvin osin. Viiteke-
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hyksid ja malleja julkiselle sektorille tuottavilla tulisi olla tietoa, miten kaytan-
non tyd hoidetaan. Ehka olisi hyvd, ettd lakien ja mallien valmisteluun otettai-
siin mukaan kaytinnon tyotd tekevid myos pienistd organisaatioista ympaéri
Suomea. Toisaalta organisaatioiden kannattaa poimia viitekehyksistad heille so-
pivia osia, joita implementoidaan sekd mahdollisesti yhdistelld eri malleja orga-
nisaatioon sopivalla tavalla.

Tutkimuksessa saatiin paljon tietoa organisaatioiden tietohallintojen toi-
minnasta. Suurimpana syyna siihen, miksi erilaisia tietohallinnon ldhestymista-
poja ei kdytetd julkisella sektorilla, on yksinkertaisesti resurssipula. Ei ole ollut
aikaa perehtyé asiaan, jolloin kdyttoonottokaan ei luonnollisesti onnistu.

Kuten aikaisemmin on todettu, timan tutkimuksen tuloksia ei voida suo-
raan yleistdd koskemaan koko julkista sektoria ja sen organisaatioita, mutta tu-
lokset kannustavat tutkimaan asiaa tarkemmin laajemmalla otannalla niin, ettd
tutkimus kattaisi julkisia organisaatioita ympéari Suomea. Ndin saavutettaisiin
luotettava kuva koko maan osalta.

Haastatteluissa tuli tietoa myos muista julkisen hallinnon tietohallinnon
ongelmista, yhtend tdrkednd teemana nousi tietojdrjestelmien hankinta ja erityi-
sesti hankinnan vaatimusmaédrittely. Tamad olisi toinen hyvé jatkotutkimuksen
aihe. Lisdksi jatkotutkimuksen aiheena voisi selvittdd julkisen sektorin tiedon-
hallintaa siten, ettd tutkimuksessa olisi mukana seké tietohallinnon ettd asian-
hallinnan eli tiedonhallinnan asiantuntijoita.



63

9 YHTEENVETO

Taman tutkielman tarkoituksena oli tutkia julkisen sektorin, eli kuntien, kun-
tayhtymien ja maakunnan tietohallinnon ldhestymistapoja Pohjois-Pohjanmaan
alueella. Tutkimusongelmana oli: Minkdlaisia tietohallinnon ldhestymistapoja
on, missd mddrin niitd tunnetaan ja minkd verran niitd on implementoitu julki-
sella sektorilla?

Tutkimus suoritettiin kahdessa osassa, ensin tutkittiin kolmea valittua 14-
hestymistapaa aikaisempien tutkimusten perusteella ja toisessa osassa suoritet-
tiin empiirinen tutkimus kvalitatiivisena haastattelututkimuksena.

Teoreettisista lahestymistavoista tutkimuksessa késiteltiin IT Governancea
eli hyvdd ITmn hallintotapaa, Information Governancea eli tiedonhallintaa seka
Enterprise Architecturea eli kokonaisarkkitehtuuria. Nama kaikki ldhestymis-
tavat pyrkivit parempaan IT:n, jdrjestelmien ja tiedonhallinnan koordinointiin.
Kaikissa pyritddn ottamaan kadytantod huomioon, mutta se on usein niin kapea-
alaista, ettd ldhestymistavat ovat lopulta aika kaukana kdytannon tyostd. Tama
todenndkoisesti johtuu tutkimusmateriaalista, viitekehys sopii aina johonkin
organisaatioon kulloisellakin tutkimushetkelld. Koska teknologia, maailma ja
tilanteet muuttuvat ja organisaatiot ovat erilaisia, on vaikeaa kehittdd kaikille
sopivaa ldhestymistapaa. Tosin useissa teoreettisissa viitekehyksissa olikin ker-
rottu, ettd ottamalla kdyttoon kullekin organisaatiolle sopivimmat osiot ja yh-
distamalla eri malleja, viitekehyksistd saadaan paras hyoty irti.

Empiirisessd tutkimuksessa haastateltiin viisi kuntien ja kuntayhtymien
tietohallinnon vastuuhenkilod. Kivi ilmi, ettd tutkimuksen teoriaosuudessa tut-
kitut ldhestymistavat eivit olleet kovin tuttuja vastaajille. Tutuin on kokonais-
arkkitehtuuri luultavasti juuri JHKA:m vuoksi.

Vaikka IT Governance ei ollut tuttu vastaajille, silti kaikissa organisaa-
tioissa oli IT:n hallintaan panostettu jollakin tasolla. Vastuut oli jaettu ja ainakin
kahden organisaation strategiassa tietohallintoa oli huomioitu. Osassa tietohal-
linnoista puuttui ylimmén johdon tuki ldhes kokonaan, mikéd on aika hammas-
tyttdvdd nykyddn, kun tietohallinto ja IT ovat hyvin keskeisessd roolissa organi-
saatioissa. Jotta voidaan siirtyd digitaalisuuteen, on tietohallinto otettava kes-
keisesti mukaan organisaatioiden kehittdmiseen ja sithen on varattava resursse-
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ja. Tdma voi vaatia jopa organisaatiokulttuurin muutosta, mutta johdon tuki voi
aikaisempien tutkimusten mukaan merkittdvasti parantaa projektien onnistu-
mista.

Kokonaisarkkitehtuuri ja etenkin JHKA sekd JHS-suositukset koettiin hy-
vin raskaina ja aivan liian yksityiskohtaisina. Tama tulisi ottaa huomioon myos
uutta tiedonhallintalakia valmistellessa ja digitalisaatiota eteenpdin vietdessa.
Mallien on oltava sellaisia, ettd ne voidaan ottaa kdyttoon kohtuullisen helposti
pienissd osissa ja vahitellen. Niiden tulee my6s olla helposti sovellettavissa eri
organisaatioihin. Nyt vastaajat olivat sitd mieltd, ettd pienemmilld organisaati-
oilla ei ole mitddn mahdollisuutta ottaa kokonaisarkkitehtuuria kayttoon.

Mutta on my6s muistettava, ettd kaikki kolme ldhestymistapaa vaativat
jatkuvaa kehittamistd, eivatkad ne ole mitdan lyhytkestoisia projekteja, joten nii-
hin on my®os resursoitava pitkalld tahtdimella.

Tiedonhallinta koetaan vield hyvin vahvasti asianhallinnan ja arkistotoi-
men asiaksi. Kuitenkin tieto on yhéd tirkeampi strateginen voimavara, joka on
otettava huomioon myds tietohallinnossa sekd ylimméssd johdossa. Tiedon
eheys on turvattava ja se vaatii vahvaa panostusta myos tietohallintoon. Tama
tarkoittaa sitd, ettd tietohallinnon ja IT:n resurssit on turvattava. Yhteistyota
tietohallinnon ja tiedonhallinnan vélilla on tulevaisuudessa tarkeda.

Tietohallintojen resurssien puute voi olla esteend digitaalisuuden kehit-
tymisessd. Tama pitdisi ehdottomasti ottaa huomioon sekd valtion ettd organi-
saatioiden johdoissa. Valtion tuki julkisen sektorin organisaatioille digitalisaa-
tiossa on tdrkedd. Organisaatioissa ylimmédn johdon tulee sitoutua tukemaan
tietohallintoa ja luoda sille toiminnan edellytykset turvaamalla tarvittavat re-
surssit. Erityisesti pienemmilld organisaatioilla on ongelmia resurssoinnin
kanssa, mutta tutkimuksen mukaan mitd suurempi organisaatio, sitd enemman
suhteellisesti resursseja on kaytettdvissd. Maakunnalla tullee (toivottavasti)
olemaan tarpeeksi resursseja mm. kokonaisarkkitehtuuriin, jotta se voi suunni-
tella ja toteuttaa toimintoja hallitusti. Maakuntaan yhdistyy niin paljon erilais-
ten organisaatioiden toimintoja, ettd niiden koordinointi on tarke&a.

Tutkimuksen tuloksia ei ehkd voida pitdad tdysin yleistettdavina julkiselle
sektorille, silld kaikki organisaatiot ja niiden tietohallinnot ovat erilaisia. Tutki-
mustulokset voivat muuttua organisaatioiden ja tilanteiden mukaan. Tilanne
eldd esimerkiksi sote- ja maakuntauudistuksen kanssa koko ajan. Mutta tulok-
sista voidaan pd&dtelld, ettd resurssipulan vuoksi erilaisiin viitekehyksiin, mal-
leihin tai standardeihin julkisen sektorin tietohallinnoissa ei vélttamattd ole ai-
kaa perehtyd. Taméd vaikuttaa kokonaisuuden hallintaan ja toimintojen kehit-
tamiseen sekd mm. digitalisaation etenemiseen, vaikkei se pelkéstdan tietohal-
linnon asia olekaan. Yksinkertaisella reseptilld, tietohallinnon tarvittavat resurs-
sit varmistamalla ja soveltamalla malleja organisaatiokohtaisesti voidaan saada
paljon kehitystd aikaan ja julkisen sektorin digitalisaatiota eteenpdin.
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