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1 JOHDANTO

Marraskuussa 2017 uutisoitiin, kuinka Uber, taksiliikennettd kansainvilisesti harjoittava
yhdysvaltalainen yritys, oli maksanut hakkereille 100 000 dollaria eli yli 85 000 euroa
saadakseen hakkerit tuhoamaan varastamansa Uberin 50 miljoonan asiakkaan ja seitsemén
miljoonan ajajan yksityistiedot. Uutisen mielenkiinto ei ollut niinkddn suuressa
rahasummassa vaan erityisesti siind, ettd yritys oli pyrkinyt salaamaan tietojen
varastamisen. Tiedot oli hakkeroitu yrityksestd jo vuonna 2016 ja vasta vuoden jidlkeen
tapahtuneesta Uber tuli asian kanssa julkisuuteen. (Bloomberg 21.11.2017; Yle 22.11.2017).

Kyberturvallisuusuhkien toteutuessa organisaatiot voivat karsid taloudellisten
menetysten lisdksi maineriskistd ja luottamuksen menetyksestd (Peltonen ja Norppa 2015,
98). Uberin entinen toimitusjohtaja p&étti salata tietomurron ja voidaan vain epadilld, olisiko
salailun syyna ollut pelko maineen tahraantumisesta ja luotettavuuden menetyksesta.

Limnéll, Majewski ja Salminen (2014, 24-25) toteavat, ettd luottamus on yksi
tarkeimmistd turvallisuutta luovista tekijoistd kyberympdristossd. Organisaatioiden
sidosryhmadt luottavat, ettd heidadn tietonsa ovat turvassa, mutta he myos luottavat siihen,
ettd organisaatiosta annettu tieto on luotettavaa. N&in uskoi elokuussa 2017 myds osa
suomalaisista, kun he saivat Verohallinnolta sdhkopostia, jossa ilmoitettiin sdhkopostin
saajalle olevan tulossa veronpalautuksia. Veronpalautusten saamiseksi henkilon tuli
kirjautua verkkopankkiin sdhkopostissa olevasta linkistd. Kyse oli kuitenkin
tietojenkalasteluviestistd, jossa tarkoituksena oli saada asiakkaiden pankkitunnukset vaarin
kasiin. (Viestintdvirasto verkkotiedote 7.9.2017).

Y1ld mainituissa esimerkeissd on kyse ollut hakkeroinnista organisaation jarjestelméaan
ja sdhkopostihuijauksesta. Nykyisin kyberiskuja voidaan tehdd kuitenkin myos
matkapuhelimiin tekstiviesteilld (Viestintdvirasto julkaisu 001/2018, 6) niissd olevien
sovellusten kautta. Esimerkiksi Lidl tiedotti kotisivuillaan 12.1.2018, ettid sen nimissa levida
WhatsApp -sovelluksessa huijausviesti, jossa suositellaan osallistumaan 250 euron
lahjakortin arvontaan (Lidl, verkkosivut 2018).

Vaikka ndissd tapauksissa kyse on isoista organisaatioista, ei voida sanoa, ettd kukaan
tai mikddn organisaatio olisi turvassa kyberuhilta. " Tuoreiden arvioiden mukaan verkossa
tapahtuu jopa miljardeja hyokkiyksid ja hyokkiykseen tihtddvid toimenpiteitd sekunnissa. Ne
atheuttavat satojen miljardien eurojen taloudelliset menetykset vuodessa”, sanoi Oulun yliopiston
informaatioteknologin dosentti Tapio Frantti Ylen (28.9.2017) haastattelussa.



Tapio Frantin mainitsemat maarat tietoturvaloukkauksista ja niihin tdhtdavista teoista
ovat valtavia. Kukaan yksittdinen ihminen, saati organisaatio ei voi sanoa olevansa tdysin
turvassa hyokkayksiltd tai niiden uhkilta. Uhkien ja iskujen lisddntyminen seké toteutusta-
pojen monipuolistuminen ovat varmasti osa syy siihen, ettd kyberhyokkéayksistd on pu-
huttu varsinkin parin viime vuoden aikana enenevissda madrin. Uutiset ja tutkimukset ovat
silti keskittyneet tietojdrjestelmiin ja niiden turvallisuuteen, eivit organisaatioiden maine-
riskeihin tai luotettavuuden menetykseen. Kyberturvallisuus ndhdddan enemman teknisend
asiana, toteavat Limnéll ym. (2014, 13). Lisdksi ongelma on, ettd jos kyberhyokkayksistd ei
puhuta, johtaa se vadristyneeseen kuvaan turvallisuudesta, eli turvallisuutta pidetdan pa-
rempana mitd se on (Limnéll ym. 2014, 82-83).

Maine ja luottamus ovat kuitenkin tdrkeitd asioita, silld esimerkiksi MacMillanin ja
muiden (2005, 228) tekemédn tutkimuksen mukaan luottamus vaikuttaa mm. sidosryhmien
uskollisuuteen, sitoutumiseen, organisaation suositteluun muille ja my®&s sithen, haluavatko
he vahingoittaa organisaatiota. Maister, Green ja Galford (2012, 48) tuovat puolestaan esille,
ettd luottamus vaatii aikaa ja pitkdjanteisyyttd. Aula ja Heinonen (2002, 60) sanovat,
ettd “maine on luottamusta”. Koska luottamuksen ja sitd kautta maineen takaisinsaaminen ei
ole varmaa, kannattaa organisaation pyrkid varmistamaan, ettd kolhuja tulisi mahdollisim-
man vdhadn. Erinomainen keino kyberturvallisuusuhkiin liittyvdan maineenhallintaan on
avoimuus, ldpindkyvyys ja yhteistyd (Limnéll ym. 2014, 83) ja ndihin organisaatioviestin-
néalla on mahdollisuus vaikuttaa.

1.1 Tutkimuksen tavoite ja aiheen valinta

Kyberturvallisuusuhkia ja viestintdd yhdistdvélle tutkimukselle voidaan katsoa olevan
tarve, silld “verkkomaineen” merkitys korostuu tulevaisuudessa entisestddn ja varsinkin
niilla yrityksilld, jotka toimivat vain internetissa (Peltonen ja Norppa 2015, 132). Lisaksi ky-
berhyokkdysten mddrd organisaatioita kohtaan on lisdantynyt (Viestintdvirasto 2018, 6).
Kendrickin (2010, 23, 37) mukaan organisaatioiden on oltava verkossa avoimia, luotettavia
ja lapindkyvid kaikkia sidosryhmid kohtaan ja luottamus on yksi tarkeimmista tekijoista si-
dosryhmdsuhteissa (Aula ja Mantere 2005, 166).

Uutisoinnin ansiosta tietoisuus kyberturvallisuusuhkista ja niiden vakavuudesta on
varmasti organisaatioissa kasvanut, mutta haasteena voidaan edelleen pitaa sitd, ettei ndhda
kyberturvallisuusuhkien yhteyttd organisaation luotettavuuteen ja maineeseen. Tdhdn osa
syy varmasti on siind, ettd kyberturvallisuutta késittelevat artikkelit, kirjallisuus tai uuti-
sointi ovat pitkalti keskittyneet kédsittelemddn sitd teknisistd, sotilaallisista ja valtiollisista
ndkokulmista. Vastaavasti maineenhallintaan liittyvit tutkimukset ovat viime vuosina kos-
keneet sosiaalisen median keskusteluita ja verkkomainontaa. Kyberturvallisuusuhkia, or-
ganisaatioiden luotettavuutta ja mainetta yhdistavaa tutkimusta ei ole tehty lainkaan.

Naistd syistd tadlld tutkimuksella on tarkoitus selvittaa:

1. Miten kyberturvallisuusuhkat liittyvit SaaS-organisaatioiden luotettavuuteen ja mainee-
seen?
2. Miten viestinndlli voidaan vaikuttaa organisaation luotettavuuteen kyberympdristossi?

Tutkimuksen kohteena ovat SaaS-palveluita tuottavat organisaatiot, joilla liiketoiminta pe-
rustuu kokonaan tai ldhes kokonaan verkossa tarjottaviin ohjelmistoihin. Tutkimuksessa
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keskitytddn ulkoisiin sidosryhmiin, koska asiakkaat kéyttavat Saas-palveluja vain verkon
kautta ja saattavat palvelusta riippuen myos luovuttaa ja tallentaa arkaluontoisia tietoja
verkkoon. Néin ollen SaaS-palveluihin kdyttoon liittyy olennaisesti luotettavuus ja kyber-
turvallisuus ja maine.

Talla tutkimuksella on tarkoitus antaa uutta tietoa siitd, kuinka todennékoisend kyber-
turvallisuusuhkia pidetddn, miten ne on huomioitu organisaatioiden viestinnéssé, ja miten
luotettavuutta rakennetaan kyberymparistossd. Viestinndn ammattilaiset voivat saada ta-
mén tutkimuksen avulla lisdtietoa kyberturvallisuusuhkista ja organisaatioiden johdolle
sekd jarjestelmdasiantuntijoille tutkimus voi puolestaan antaa uutta tietoa siitd, etteivat ky-
berturvallisuusuhkat ole vain taloudellisia ja tietojdrjestelmdasioita vaan ne liittyvat myos
viestintddn, luotettavuuteen ja maineeseen.

1.2 Tutkimuksen rakenne

Tama tutkimus koostuu johdannon jélkeen seuraavaksi esiteltdvéastd teoreettisesta taustasta,
jossa esitellddn tutkimuksen kannalta merkittdvimpid aiempia tutkimuksia sekd kdydaan
lapi keskeiset kisitteet. Kappaleessa 2.7. Organisaatioviestintd kyberymparistossa késitel-
lddn, mitd organisaation viestintd on kyberympéristossd, jonka jdlkeen kappaleessa 2.8. ka-
sitellddn toimijaverkkoteoriaa. Tutkimuksen toteutus -kappaleessa kerrotaan, tutkimuk-
sesta, joka tehtiin kvalitatiivisena eli laadullisena haastattelututkimuksena kahdeksassa
SaaS-organisaatioissa. Lisdksi siind kerrotaan tarkemmin tutkimuksen rajauksesta, aineis-
ton keruumenetelmdstd ja sen analysoinnista. Sen jdlkeen kappaleessa 4. Tulokset, tarkas-
tellaan tutkimuksen tuloksia tutkimuskysymysten ja haastattelurungon pohjalta. Johtopaa-
toksissd tutkimustulokset liitetdédn teoriaan ja aiempiin tutkimuksiin ja pohditaan tutkimuk-
sen onnistumista sekd mietitddn jatkotutkimusaiheita. Viimeisessd kappaleessa annetaan
kaytannon suosituksia, kuinka SaaS-organisaatioissa voidaan parantaa digitaalista luotetta-
vuutta ja miten kyberturvallisuusuhkat tulisi huomioida organisaatioiden viestinnéssa.



2 TEOREETTINEN TAUSTA

Osassa kyberturvallisuutta késittelevassa kirjallisuudessa viestinnilld ndhd&dén olevan yh-
teys kyberturvallisuuteen ja -uhkiin. Esimerkiksi kyberturvallisuusuhkat ndhddan organi-
saation sisdisen viestinndn asiana, kuten VIT:n kyberhyokkayksid kdsittelevdssd raportissa.
Siind tuodaan esille, kuinka kyberturvallisuusuhkia voidaan mm. eliminoida, jos organisaa-
tion henkil6std tunnistaa omaa organisaatiota koskevat riskit ja niiden todenndkoéisyyden
toteutua (VTT 2017, 13). Kdytannossd tama tarkoittaa toimivaa sisdistd viestintdad. VIT:n ra-
portin tavoin my6s Kendrick (2010) pitdad kyberturvallisuusriskiviestintdd organisaation si-
sdisend asiana. Viestintd ndhd&an tarkednd osana kyberturvallisuusriskeihin liittyvan stra-
tegian jalkauttamisessa henkilokunnalle (Kendrick 2010, 126).

Osa on puolestaan sitd mieltd, ettd kyberturvallisuusuhkat ovat sekd organisaation si-
sdinen, ettd ulkoinen asia. Esimerkiksi Limnéll ym. (2014) ndkevét kyberturvallisuuden ja
viestinndn Kendrikin tavoin osana organisaation strategiaa eli organisaation sisdisend
asiana, mutta sen lisdksi heiddn mielestd kyberturvallisuus ja viestintd koskettavat organi-
saation kaikkia sidosryhmid. Kyberturvallisuus tulisi olla mukana kaikessa yrityksen toi-
minnassa alusta alkaen, ja viestinnan tulisi olla ldpindkyvad. (Limnéll ym. 2014, 14, 24, 56-
57, 74.) Luottamus on keskeinen osa kyberturvallisuutta ja siten luottamuksen rakentami-
nen on tarkein ase kyberturvallisuusuhkia vastaan, ja samalla my®ds paras perusta kybertur-
vallisuuden luomiselle (Limnéll ym. 2014, 24-25).

Nurse, Creese, Goldsmith ja Lamberts (2011) ovat keskittyneet kyberturvallisuusvies-
teihin (risk information, risk message). He luokittelevat kyberturvallisuusriskiviestien luo-
tettavuuteen vaikuttavat tekijat kolmeen pddkategoriaan: ldhteeseen/ldhettdjddn, vies-
tiin/ tietoon ja vastaanottajaan. Heidédn tutkimus osoitti, ettd kyberturvallisuusriskeja kasit-
televien viestien tulisi olla; hyvin suunniteltuja, yksinkertaisia ja etukédteen vastaanottajilla
testattuja. (Nurse ym. 2011, 61, 65-66.) Luotettavuus koskee artikkelissa vain yksittdisid vies-
tejd, mutta silti nama kolme tekijda (lahettdjd, viestin sisalto ja vastaanottaja) voidaan katsoa
olevan merkittdvid tekijoitd myos organisaatiotason viestinndssa.

Muissa tutkimuksissa on keskitytty enemman viestin ldhettdjan luotettavuuteen ja se
on yhdistetty my6s kyberturvallisuuteen. Kyberturvallisuusuhkien onnistumisessa on to-
dettu olevan merkitystd viestin ldhettdjan luotettavuudella. Positiivinen ennakkoasenne 14-
hettdjastd on yksi vaikuttavista tekijoistd tietojenkalastelun onnistumiseen eli viestin ldhet-
tdjan luotettavuus parantaa tietojenkalastelun onnistumista (Pfleeger ja Caputo 2012, 606.)
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Viestin ldhettdjan luotettavuutta on tutkittu myos aiemmin. Aivan kuten Nurse ym.
(2011), jo 50- luvun alussa Howland ja Weis (1951) tulivat siihen tulokseen, ettd viestijan
luotettavuudella on voimakas merkitys. Vaikutus oli suuri heti viestintatilanteen jdlkeen,
mutta viestijan luotettavuuden merkitys kuitenkin héavisi, kun viestin vastaanottamisesta
oli kulunut aikaa. Eli jdlkeenpdin muistetaan paremmin viestin sisdlto kuin ldhettdjd ja ha-
nen luotettavuus. (Howland ja Weis 1951, 647-650.) Myohemmin Miller ja Baseheart (1969,
6) kuitenkin tulivat sithen tulokseen, ettd mitd luotettavampi ja uskottavampi viestijd on,
sitd tehokkaampaa viestintd on. Vastaavasti 80- luvulla McGinniesin ja Wardin (1980) osoit-
tivat luotettavuuden ja vakuuttavuuden yhteyden. He totesivat, ettd luotettavuudella oli
positiivinen seuraus vakuuttavuuteen, jopa pelkké ldhteen luotettavuus ilman asiantunti-
juutta riitti olemaan vakuuttava (Ohanian 1990, 41).

Luottamusta on tutkittu paljon, mutta Mezgéar (2006, 454) késittelee sitd verkkoympa-
ristossd. Han (Mezgar 2006, 454) esittdd, ettd verkossa viestintdtapa ja kesto vaikuttavat luot-
tamuksen tasoon. Hinen mukaan verkossa syntyvissad lyhytaikaisissa suhteissa tulisi luot-
tamus saada rakennettua mahdollisimman nopeasti. Haasteen luottamuksen rakentami-
seen ja myos sen ylldpitdmiseen verkossa tuo kasvokkaisviestinndn puuttuminen. Ensin
luottamus perustuukin vain aavistukseen siitd, ettd joku on luottamuksen arvoinen, mutta
jatkossa kokemukset muokkaavat mielipidettd (Mezgar 2006, 454.)

Kuten huomataan, luottamus ja luotettavuus ovat keskeisid niin viestinndssa kuin ky-
berturvallisuudessakin ja lisdksi ne liittyvdt maineenhallintaan. Erddn tutkimuksen perus-
teella yrityksen maine koostuu sidosryhmien kasityksistd, odotuksista, kokemuksista ja
tunteista (mm. luottamuksesta) organisaation toimintaa kohtaan nyt ja tulevaisuudessa.
Vastaavasti sidosryhmien luottamukseen vaikuttaa tutkimuksen mukaan erityisesti mm.
organisaation viestintd. (Macmillan, Money, Downing ja Hillenbrand 2005, 220-221; 228-229.)

Maineessa ei kuitenkaan kyse vain luotettavuudesta ja luottamuksesta. Salla-Maaria
Laaksonen (2014, 33) on tutkimuksessaan huomannut, ettd viestien savylld on vaikutus or-
ganisaation maineeseen. Viestinndn tulee olla johdonmukaista ja linjassa kaiken organisaa-
tion toiminnan kanssa, jotta vastaanottajalle ei synny ristiriitaa. Mitd johdonmukaisempaa
viestintd on, sitd paremmasta maineesta organisaatio nauttii. (Laaksonen 2014, 33-34). Usein
tietojenkalasteluviestien tunnistamiseen liittyen neuvotaan olemaan tarkkana, ovatko vies-
tissd olevat organisaation yhteystiedot, logot, kieli ja viestin sisdlto organisaatiolle tavan-
omaista ja ldhetetddnko viesti vastaanottajalle menetelmadlld, jota organisaatio on kayttanyt
aiemmin.

SaaS-palveluita ja kyberturvallisuusuhkia yhdistdvassa tutkimuksessa korostuu yh-
teistyo, joka on myos Limnéllin ym. (2014, 83) mielestd yksi tdarked osa kyberturvallisuus-
uhkia vastaan koskevassa maineenhallinnassa. Aljawarnehin (2017) tutkimuksen tulos oli,
ettd SaaS-palveluita tarjoavissa organisaatioissa kyberturvallisuusuhkia pidettiin 1dhinna
vdistdimattomind tapahtuvina asioina, jonka johdosta organisaatioissa tulisi tehd& yhteis-
tyotd asiakkaiden ja suunnittelijoiden kanssa, jotta voitaisiin puolustautua kyberturvalli-
suusuhkia vastaan (Aljawarneh 2017, 385).

Yhteistyon tdrkeys kyberturvallisuuden suhteen tulee Aljawarnehin (2017) ja Limnéll
ym. (2014) tavoin esille myds Salmanin, Miss Laihan, Babakin, Muzammilin, Sulemanin,
Muhammad Khurramin ja Kim-Kwangin (2016) tutkimuksessa. Heiddn mukaan kaikkien
SaaS-palveluverkoston kdyttdjien tulisi huolehtia yhdessd, ettd viestintéd verkostossa on tur-
vallista (Salman ym. 2016, 108).
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He ovat myos késitelleet SaaS-organisaatioille todenndkoisimpid kyberturvallisuus-
uhkia ja esimerkkeind mainitaan mm. haittaa tekevét koodit palvelun verkkosivulle, palve-
limien kuormituksen ja palveluorganisaation henkilston toiminta. SaaS-palveluita koskeva
turvallisuus tarkoittaa mm., ettd asiakkaan tiedot ovat turvassa monenlaisten teknisten toi-
mintojen ansiosta ja ettd organisaation toiminta on pitkéjanteistd. Turvallisuuden ei kuiten-
kaan tulisi vaikeuttaa kdytettavyyttd tai sitd, ettei kdyttdjdlld olisi padsyd palveluihin, joita
tarvitsee. (Salman ym. (2016, 103, 105, 115.)

SaaS-organisaatioiden viestintdan liittyvaa tutkimustakin 16ytyy, mutta vahan. Oksus
(2014) on mm. tutkinut pilvipalveluiden, turvallisuuden, luottamuksen ja viestinndn yh-
teyttd. Han on sitd mieltd, ettd verkkopalveluita kdyttdville on viestittava kyberturvallisuu-
desta ja se on tehtdvd ymmarrettavasti, silld vastaanottajaldhtoiselld hyodylliselld viestin-
nilld on vaikutus organisaatiota kohtaan tuntemaan luottamukseen. (Oksus, 2014, 1,9.) Tyr-
védinen ja Selin (2011) ovat vastaavasti omassa tutkimuksessaan todenneet, ettd internet on
yksi tarkeimmistd markkinointiviestinnan kanavista SaaS-organisaatioille, mutta myos suo-
sittelijoilla on suuri merkitys. (Tyrvédinen ja Selin 2011, 6, 9.)

Kuten ndhd&dn, SaaS-organisaatioilla, kyberturvallisuusuhkilla, viestinnalld, luotetta-
vuudella ja maineella on paljon yhteistd. Ensinndkin kybertuvallisuusuhkat ndhddan SaaS-
organisaatioille vdistaméattomana ja toiseksi niiden liiketoiminta ja viestintad painottuvat di-
gitaaliseen ympaéristoon, johon liittyvat myos kyberturvallisuusuhkat. Vastaavasti kyber-
turvallisuusuhkiin ja -turvallisuuteen sekd organisaation maineenhallintaan liittyy erotta-
mattomasti viestintd ja sen sisdltd, mutta myo6s vuorovaikutus ja yhteisty6 organisaation ja
sen sidosryhmien vililld. Lisdksi luottamus on yksi tarked tekija kyberturvallisuudessa, si-
dosryhmdsuhteissa ja SaaS-organisaatioiden palveluiden kdytossa.

2.1 SaaS

Mutta mitd tarkoittaa jo moneen kertaan mainittu SaaS? SaaS on lyhenne sanoista Software-
as-a-Service eli se on ”ohjelmisto, jota kiytetidn vain internetissd ja se on yksi muoto pilvipalve-
luista.” (Ojala 2013, 1.) Perinteisten ohjelmiston sijasta SaaS-ohjelmistoa ei asenneta organi-
saation palvelimelle (Tyrvdinen ja Selin 2011, 1) ja ohjelmiston kaytossa kdytettavat tiedot
tallennetaan joko julkisiin, yksityisiin tai hybridipilviin. (Ojala 2013, 1.)

Kuten kaikkiin muihinkin asioihin, myos SaaS-palvelun kayttoon liittyy riskejd. En-
sinndkin palvelua kdytetddn internetverkossa ja toiseksi palvelua kadyttava ei valttamatta
tiedd, mihin palvelussa kaytettyjd tietoja tallennetaan (Ojala 2013, 3). Turvallisuus onkin
yksi merkittavimmistd asioista SaaS-palveluille. Salman ym. (2016) on médritellyt, ettd SaaS-
palveluita koskeva turvallisuus tarkoittaa mm., ettd asiakkaan tiedot ovat turvassa monen-
laisten teknisten toimintojen ansiosta ja ettd organisaation toiminta on pitk&janteista. (Sal-
man ym. 2016, 103, 105, 115.) Siitd huolimatta myds SaaS-palveluverkoston kayttdjien tulisi
huolehtia yhdessd, ettd viestintd on verkostossa turvallista (Salman ym. 2016, 108).

Riskien lisdksi SaaS-palveluilla on paljon etuja, joiden ansiosta palvelut ovat suosittuja.
SaaS-palveluiden etuna pidetddn ohjelmiston ostamiseen verrattuna mm sitd, ettei se mm.
verkossa olevana ohjelmistona vie tilaa organisaatioiden omilta palvelimilta, eikd se vaadi
ostavalta organisaatiolta pdivityksid eikd myoskddan suuria investointeja (Ojala 2013, 1). Silti
asiakkaalla on tdydet oikeudet (jarjestelméoikeudet) palveluun (Waters 2005, 33). Palvelua
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voikin pitdd myos ns. avaimet kiteen -palveluna, koska se on asiakkaan kaytossa kuukau-
simaksu- tai lisenssimaksuperiaatteella tai kdyton mukaan laskutettavana palveluna. Asi-
akkaan ei tarvitse huolehtia esimerkiksi pdivityksistd tai muusta ylldpidosta, jota ostetun
ohjelmiston kohdalla on hoidettava. Koska palvelu on kustannuksiltaan kevyt ja kustan-
nukset ovat ennakoitavissa, SaaS-palvelua kayttdavien asiakkaiden koko voi vaihdella pie-
nistd organisaatoista isoihin (Ojala 2013, 1, 3.) SaaS-palveluiden kdytté on my6s kasvanut
vuosi vuodelta ja niilld on kaikista pilvipalveluista 68,7% markkinaosuus. Vuonna 2017
SaaS-palveluiden madra kasvoi 22,9% vuodessa (IDC 2017).

Kansainvilinen tietojenhallinnan ammattijarjesto ISACA pitdd SaaS-palveluja tarjoa-
van organisaation mainetta, historiaa ja pysyvyyttd tarkeind tekijoind. My6s organisaation
kulttuurilla ja toimintavoilla on merkitysta (ISACA 2009, 7). ISACA on listannut - vaikkakin
tietoteknisestd nakokulmasta - tekijoitd, jotka ostavan asiakkaan tulisi ottaa huomioon, kun
valitsee palvelua tarjoavaa organisaatioita. Nama viisi tekijdd ovat lapindkyvyys, yksityi-
syys, lakien ja sddntjen noudattaminen, vapaasti kulkeva tieto ja sertifiointi. Ymmarretta-
vésti jdrjesto keskittyy ndihin tekijoihin ohjelmistoldhtoisesti. Esimerkiksi lapindkyvyys,
joka viestinndssd tarkoittaa avoimuutta, tarkoittaa tdssd yhteydessé tietojen turvassa ole-
mista, ja toisaalta viestintdkanavilla tarkoitetaan sitd, miten ohjelmistossa kaytettavat tiedot
ja raportit kulkevat suojatusti ulkopuolisilta turvassa. (ISACA 2009, 9.) Mutta nama kaikki
viisi tekijdd ovat my0s asioita, jotka tulisi viestid sidosryhmille. Kuten ISACA tuo esille, asi-
akkaan tulisi olla tietoinen, ettd SaaS-palveluita tarjoava yritys mm. pitdd asiakkaan tiedot
turvassa, organisaatio noudattaa lakeja, normeja ja saantojd, silld on alalle tarkeit sertifikaa-
tit kunnossa ja niitd auditoi ulkopuolinen riippumaton taho (ISACA 2009, 9). Nailla tekijoilla
voidaan myds olevan vaikutusta organisaation maineeseen, johon on mahdollisuus vaikut-
taa organisaatioviestinnalla.

Téassa tutkimuksessa SaaS tarkoittaa ohjelmiston tarjoamista verkkopalveluna ja SaaS-
palveluita tarjoavana organisaationa pidetddn puolestaan yritystd, joka tarjoaa SaaS-palve-
luita internetin vélitykselld kuukausi- tai muuta vastaavaa korvausta vastaan.

SaaS-organisaatioiden toimintaympadristostd johtuen niiden organisaatioviestinndssa
voidaan pitdd tarkednd digitaalista, verkossa tapahtuvaa viestintdd, jonka tulisi olla avointa,
tuoden esille organisaation historiaa, SaaS-palvelun turvallisuutta, luottamuksellisuutta ja
alaan liittyvien sertifikaattien noudattamista.

2.2 Kyberympiristo ja -turvallisuus

Kyberympariston madritelmissa on paljon yhtendistad. Kaikissa tuodaan esille laitteet ja vies-
tintd. Suomen tietoliikenteen ja tietotekniikan keskusliiton (FiComin) kyberympériston
maédritelmésséd tulee ndiden liséksi esille ympariston verkostomaisuus: ” Kyberympiristo muo-
dostuu yhdestd tai useasta tietojirjestelmdistd” (FiCom, 1). Se myos sisdltdd fyysiset puitteet ja
systeemit, joissa tietoa kasitelldan (FiCom 1). Hyvin samankaltainen méaaritelmd on Suomen
kyberturvallisuusstrategiassa (2013, 12, 17), jossa kyberturvallisuusympaéristod pidetdan di-
gitaalisena ja sdhkoisend toimintaymparistond, johon niin ikddn liittyvét tietojdrjestelmdt ja
tiedon késittely. Strategiassa kuitenkin lisdtddn madritelméan myos kyberympériston reaa-
liaikaisuus, jossa ollaan enemmaén yhteydessd toisiin (Suomen kyberturvallisuusstrategia
2013, 12, 17).
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Juhani Latvakosken (2016) kyber-fyysisen jdrjestelman (cyber-physical system, CPS)
kasite sisdltad edellisten méadritelmien liséksi vuorovaikutuksen aspektin ja luotettavuuden.
Hanen mielestddn kyber-fyysinen jdrjestelma on ihmisten, laitteiden ja koneiden luoma yh-
teinen ympadristo, jossa ne voivat olla yhteydessa toisiinsa langattomasti ja vaihtaa tietoa
keskenddn luotettavasti. (Latvakoski 2016, 19).

Latvakosken (2016) tavoin Limnéllin ym. (2014) mukaan kybermaailmassa tapahtuu
vuorovaikutusta, johon meidédn fyysinen maailma on sekoittunut. Mutta muista maaritel-
mistd poiketen, he tuovat esille, ettd ldhes kaikissa fyysisen maailman toiminnoissa on tultu
riippuvaisiksi digitaalisesta maailmasta, esimerkiksi dlypuhelimet, kodin lammitysjarjestel-
miét tai syddmentahdistimet ovat osa niin fyysistd kuin kyberymparistodkin (Limnéll ym.
2014, 29, 31-32). Silloin puhutaan esineiden internetistd (Internet of Things, IoT), jossa lait-
teita ja koneita hallitaan verkon kautta (Lonnqvist ja Moilanen 2017, 8).

Taman tyon kannalta paras yksittdinen selitys kyberymparistolle on Dasguptan (2006,
4) madritelma:

” Cyberspace is the total interconnectedness of human beings trough computers and telecom-
munication without regarded to their geographical location.”

Tédssd madritelmédssd kyberymparisto ei ole paikkaan sidottu, ja sielld yhdistyvit tieto-
koneet viestintd ja ihmiset. Nykyddn kyberympériston méadritelméadn tulee lisdtd myos esi-
neiden internet, koska my6s muut kuin tietokoneet ja ihmiset ovat yhteydessa toisiinsa. Li-
séksi tassd tutkimuksessa kyberymparistod pidetddn kybermaailmana, joka on keinotekoi-
nen ihmisen luoma maailma, jossa vuorovaikutus on reaaliaikaista ja se on osa jokapdivaistd
eldmad, jota ilman emme voisi endd olla.

Tutkimuksen haastatteluissa paadyttiin kdyttamaan kyberympariston sijasta késitettd
digitaalinen ymparist6, koska sen oletettiin olevan haastateltaville ymmarrettavampi mita
kyberymparisto. Nditd kahta kédsitettd voidaan pitdd ldhes toistensa synonyymeind. Syun-
tyurenko (2015, 24) on esimerkiksi méaéritellyt digitaalisen ympariston rakentuvan ensisijai-
sesti internetistd, johon sisdltyy sosiaaliset verkostot, mobiilisovellukset (dlypuhelimet ja
tabletit) ja maksujdrjestelmit. Internetin lisdksi digitaalinen ympéristé koostuu my®os esinei-
den internetistd (Internet of Things, IOT) ja ns. BodyNetisté eli mikrosiruista, joita voi vaat-
teissa ja laitteissa, esimerkiksi syddamentahdistimessa, joka sirun kautta voidaan yhdistaa
digitaaliseen ymparistoon. Kuten huomataan, on digitaalisen ympériston maaritelma hyvin
pitkélle sama kuin kyberympariston. Kummassakin maaritelmédssd vuorovaikutus ei ole
paikkaan sidottua, se koostuu ihmisistd ja laitteista ja heidédn vilisestd vuorovaikutuksesta
ja molempia kuvastaa keinotekoisuus, reaaliaikaisuus ja valttamédttomyys osa arkea. Tasta
syystd digitaalisen ympaéristo -kdsitteen kdyttaminen haastatteluissa katsottiin perustelluksi.

Kyberturvallisuus on vastaavasti osa kyberymparistod. Kaikissa 16ydetyissa maaritel-
missd nousee sen lisdksi esille, ettd se on sekd saavutettu tavoite, mutta myos joukko toi-
menpiteitd. Brookson, Cadzow, Eckmaier, Eschweiler, Gerber, Guarino, Rannenberg, Sha-
mah ja Gorniak (2016) ovat todenneet, ettd kyberturvallisuuden madritteleminen vain yh-
delld tapaa on haasteellista ja jopa mahdotonta, mutta joka toisaalta turvallisuuden nimissa
tulisi saada tehtyd. Esteitd madritelméan standardoimiselle tuo mm. kyberympériston nopea
muuttuminen, eri toimialojen erilaiset ja toisistaan poikkeavat uhkat sekd eri jdrjestelmien
ja algoritmien kaytto. Lisdksi haasteena on, ettd standardointia tehdddn niin kansainvali-
selld, kansallisella ettd toimialatasolla, ja ne eivit vastaa toisiaan (Brookson ym. 2016, 24, 26-
27).
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Téhédn tutkimukseen sopii hyvin Kansainvilisen televiestintiliiton (ITUn) alaisuu-
dessa toimivan televiestinndn standardoimistoimisalan (ITU-T:n) m&aritelma kyberturval-
lisuudelle, johon liittyy my®os sidosryhméviestintd. Sen mukaan kyberturvallisuus kattaa
erilaisia toimenpiteitd mm. riskienhallintaa, toimia, koulutusta, ohjeita ja parhaita toiminta-
tapoja, joiden tarkoituksena on turvata ja suojata verkkoympaéristé organisaation ja sen si-
dosryhmien vélilld ja kesken. Kyberturvallisuus siséltdd laitteiden lisdksi henkiloston, inf-
rastruktuurin, sovellukset, jarjestelmét, lIdhetetyt tiedot ja tiedot verkossa - kaiken, joka liit-
tyy kyberymparistoon ja sitd kuvastaa luottamuksellisuus ja aitous. (ITU-T 2008, 2.)

FiComin mddritelméssd kyberturvallisuus ndhdddn tilana, jota tavoitellaan, mutta toi-
saalta se ndhddan joukkona keinoja, joilla ennalta varaudutaan uhkiin. Keinojen tarkoitus
on my6s ”...hallita ja tarvittaessa sietdd erilaisia kyberuhkia” (FiCom, 1). Toimenpiteet tulevat
esille myos Lehdolla ja Neittaanmdelld (2014), joiden mukaan kyberturvallisuus on joukko
toimenpiteitd, joilla pyritddn tekeméddn tietojdrjestelmistd parempia, torjutaan riskejd ja kor-
jataan heikkouksia. He myos mddrittelevit kyberturvallisuuden perustuvan organisaation
arvioon tai aavistukseen uhkista (Lehto ja Neittaanmaki 2014, 25).

Nadiden maééritelmien lisdksi kyberturvallisuus ndhdddan kenttdand, joka tulee horjutta-
maan turvallisuuden tunnetta uudella tavalla: ”Kyberturvallisuus on turvallisuuden alue, joka
muuttaa mitd keskeisimmin ymmidirrystamme turvallisuudesta lihivuosien aikana.” ja ettei ”...tdy-
dellisti kyberturvallisuutta ole olemassa” (Limnéll ym. 2014, 15-16).

Viestinndn kannalta kyberturvallisuuden médritelméssd on olennaista, ettei kybertur-
vallisuuden tila ole pysyva eikd absoluuttinen ja, ettd yhtd varmaa on sen epdavarmuus. Voi-
daankin sanoa, ettd kyberturvallisuusviestinndn tulisi olla proaktiivista ja kyberturvallisuus
tulisi huomioida niin sisdisessad kuin ulkoisessakin viestinndssd, ja tiedottamisen lisdksi tu-
lisi olla kouluttamista ja yhteistytd. Tarkednd voidaan ndhda myos yhteisten kdytanteiden
ja vuorovaikutuksen jatkuvaa ylldpitamistd muiden sidosryhmien kanssa. Kyberturvalli-
suutta koskeva viestintd liittyy myos riski- ja kriisiviestintddn, jolloin luodaan valmiuksia
kyberturvallisuusuhkien aiheuttamien kriisien ennaltaehkdisemiseen ja niiden toteutuessa
nopeaan tilanteen palauttamiseen.

2.3 Kyberturvallisuusuhkat - ja riskit

Kuten kyberturvallisuuden maaritelmistd kavi ilmi, liittyvit kyberturvallisuusuhkat ja -ris-
kit kiintedsti kyberturvallisuuteen, mutta myos toisiinsa. Kummankaan maédérittely ei ole
kuitenkaan helppoa, silld osassa kirjallisuutta kyberturvallisuusuhkaa ja -riskid pidetdan
toistensa synonyymeind. Varsinkin englanninkielessa seka uhka ettd riski ilmaistaan joskus
pelkdstddn sanalla “risk” ja myos eri tieteenalat ja tutkimukset kayttavét késitteitd eri tavalla.
Tassa tutkimuksessa kasitteet kyberturvallisuusuhka ja -riski tarkoittavat eri asioita.
Taulukkoon 1 on koottu madritelmia kyberturvallisuusuhkalle. Olennaista on, ettd ky-
berturvallisuusuhkat liittyvat kyberymparistoon (Suomen turvallisuusstrategia 2013, 13, 18
ja ENISA 2017, 30) ja tietojdrjestelmiin (Oxford sanakirja). Ne ovat ensisijaisesti kohdistettu
digitaaliseen maailmaan ja siihen yhteydessa oleviin laitteisiin (Oxford sanakirja, Limnéll
ym. 2014, 23, 106-107). Kyberturvallisuusuhkat koskettavat lopulta my®os fyysista ymparis-
tod ja ihmisid (Suomen kyberturvallisuusstrategia 2013, 12) ja ne voivat olla vahingossa tai
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tahallaan tehtyjad (Limnéll ym. 2014, 37) tai valillisid tai suoraan tehtyjd (Suomen kybertur-
vallisuusstrategia 2013, 18). Merkittdvda on myos, ettd tekijd voi olla tuttu tai tuntematon
(Limnéll ym. 2014, 23, 37, 106-107) ja kyberturvallisuusuhkiin liittyy taloudellinen tai mai-
neriski (World Economic Forum 2015, 5).

TAULUKKO 1. Mééritelmid kyberturvallisuusuhka késitteelle.

Kyberturvallisuusuhka

Kyberturvallisuusuhka on mahdollisuus toimenpide tai tapahtuma, joka uhkaa kyberymparistosta
riippuvaa toimintaa. “Kyberuhkamallissa kyberuhkia ovat: kyberaktivismi (kybervandalismi, hakti-
vismi), kyberrikollisuus, kybervakoilu, kyberterrorismi ja kyberoperaatiot; painostus, sotaa alempi
konflikti tai sotaan liittyvd kyberoperaatio.” Suomen kyberturvallisuusstrategia. (2013, 12-13, 18).

Kyberturvallisuusuhka on vahinko tai tahallaan toteutettava, jossa voivat yhdistyé fyysisen ja digitaali-
sen ympariston keinot. Se voi tulla organisaation sisélta tai ulkoa ja silld olla vaikutus maineeseen ja
talouteen. Pddasiassa tekijoind ovat tyontekijdt, tai organisaation muut sidosryhmait, jotka kokevat tyy-
tymattomyyttd. Limnéll, Majewski ja Salminen (2014, 23, 37, 106-107)

Kyberturvallisuusuhka (threat) on aikomus toimenpiteistd, jotka kohdistuvat tietojarjestelmiin, ja joilla
on tarkoitus pddstd kasiksi luvatta ja ilmoittamatta toisten tietoihin tai vddrentdd toisten identiteettejd
sekd tehdd palvelunestohyodkkéyksid (Oxford sanakirjamaaritelma)

Kyberturvallisuusuhkat ovat asioita, joista haavoittuvuuksien johdosta muodostuu joko taloudellisia
tai maineriskejda (World Economic Forum 2015, 5).

Kyberturvallisuusuhkia ovat esimerkiksi kyberympéristossa tapahtuvat vadrennokset, varkaudet ja
petokset (ENISA, 2017, 30).

Suomen kyberturvallisuusstrategiassa (2013, 18) kyberturvallisuusuhkia on luokiteltu
viiteen eri kategoriaan. Kyberaktivismi kasittdd verkossa tapahtuvan haktivismin, jossa
yleensd toimintapa on palvelunestohyokkays eli organisaation sivustoille luodaan niin pal-
jon liikennettd, ettd sivustot kaatuvat. Haktivistimiin liittyy myos asiakastietojen ja kavija-
tietojen varastaminen (Peltomdki ja Norppa 2015, 46.). Kyberrikollisuuden tarkoitus on hai-
tan sijaan rahallisen hy6dyn tavoittelu (Peltoméki ja Norppa 2015, 45-48), esimerkiksi vaa-
renndkset, varkaudet ja petokset (Enisa 2017, 30). Kybervakoilun Lehto ja Neittaanmaki
(2015, 12) médrittelevat toiminnaksi, joissa tarkoituksena on saada salassa pidettavad, yksi-
tyistd tietoa, yksityisiltd ihmisiltd, organisaatioilta ja vastaavilta, hyddyntden verkkoa ja sii-
hen liittyvid laitteita laittomin keinoin poliittisiin, taloudellisiin tai sotilaallisiin tarkoituk-
siin. Peltoméden ja Norpan (2015, 48) mukaan kybervakoilu voidaan jakaa teollisuus- ja ta-
lousvakoiluun, joista teollisuusvakoilua on mm. tuotekehitystietojen anastaminen verkon
vilitykselld. Edelld mainitut uhkat voivat tulla organisaation ulkoa tai sisdltd (Limnéll ym.
2014, 37, Kramer ja Cook 2004, 11).

Kyberturvallisuusriskeille 16ytyy myos useita eri madritelmid. Kendrickin (2010, 86)
mukaan kyberturvallisuusriskien mddrd on niin suuri, ettei niistd voi tehdd yhta ainoaa oi-
keaa luetteloa, koska jokin riski toiselle ei ole sitd vialttamatta toiselle. Tatd nakemystd tukee
myo6s uudempi Elingin ja Schnellin (2016, 476) tutkimus, jota varten he 16ysivat 209 erilaista
kyberturvallisuusriskin méaaritelmaa. Tahan tutkimukseen parhaiten sopivat kyberturvalli-
suusriskin méaéaritelméat on koottu taulukkoon 2.
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TAULUKKO 2. Madritelmia kyberturvallisuusriskille.

Kyberturvallisuusriski

Kyberturvallisuusriski on tahallinen tai tahaton, joiden toteutustapa ja tekijd voivat vaihdella ja syyna voi
ihmisen lisdksi olla luonnonkatastrofi (Eling ja Schnell 2016, 17 ja 2015,12).

Kyberturvallisuusriski on mm. toimintaan liittyva riski ja se on organisaatioldhtoinen. Se johtuu organi-
saation strategioista, osaamisesta, kdytédnteistd, toimintatavoista ja suhteista asiakkaisiin ja henkiloston
johtamisesta (Kendrick 2010, 25.)

Kyberturvallisuusriski on tietojédrjestelmien haavoittuvuudesta ja ongelmista johtuva mahdollisuus, jossa
organisaation maine kérsii ja organisaatio kokee taloudellisia menetyksid (IRM 2018).

Kyberturvallisuusriski on vahingontekomahdollisuus, joka kohdistuu kyberympéristoon ja toteutuessaan
aikaansaa ongelmia ja hairioitd (Suomen kyberturvallisuusstrategia 2013, 12).

Kyberturvallisuusriski on seuraus aiemmin sattuneesta asiasta, joihin voidaan varautua riskienhallinnalla.
Uhkien sijaan riskeihin voidaan vaikuttaa (Limnéll ym. 2014, 108).

Kyberturvallisuusriski on potentiaalinen negatiivinen teko, josta voi seurauksena olla kriisi, jos uhkana on
organisaation toimintakyky ja luottamus (Lehtonen 2009, 9).

Kuten ndhdé&én, Elingin ja Schnellin tutkimuksessa (2016) kyberturvallisuusriskit on
jaettu rikollisuuden, luonteen ja tekijan mukaan. Rikolliset riskit voivat olla mm. kiristys,
petos, rikollisuus, sota tai terrorismi tai riskejd ilman rikosta esim. vahinko. Riskien luonteen
tarkastelu tarkoittaa mm. sitd, ovatko ne esim. roskaposteja, organisaation siséltd tulevia
iskuja vai haittaohjelmia. Tekijdn jaottelussa tarkastellaan, onko tekijd esim. yksittdinen hen-
kilo, terroristi, rikollinen vai hallitus (Eling ja Schnell 2016, 17) tai onko kyberturvallisuus-
riskin aiheuttaja luonnonkatastrofi esim. tulva tai maanjédristys (Elling ja Schnell 2015, 12).

Osa kyberturvallisuusriskien médritelmistd kasittdd organisaation toiminnan. Ken-
drick (2010) jaottelee kyberturvallisuusriskit teknologia-, lainsdddanto- ja toimintariskeihin,
joista timan tyon kannalta merkittdvimpind voidaan pitdd organisaation toimintaan liitty-
vid kyberturvallisuusriskejd. Niissd kyse on sidosryhmaésuhteista, johtamisesta ja organisaa-
tion kaytanteistd. (Kendrick 2010, 24-25, 37.) Organisaation toiminta on mukana myos Lim-
néllin ym. (2014) méaaritelmassd, jonka mukaan kyberturvallisuusriski on seuraus aiemmin
sattuneesta asiasta eli toiminnasta.

Riskienjohtamisen instituutin (IRM 2018) ja Lehtosen (2009, 9) mddritelmissa esille
nousee muista poiketen maine. IRM:n mukaan kyberturvallisuusriski on tietojdrjestelmien
haavoittuvuudesta ja ongelmista johtuva mahdollisuus, jossa organisaation maine kérsii ja
organisaatio kokee taloudellisia menetyksid. IRM tuo my®s esille, ettd riskit voivat olla or-
ganisaatiolle hyvd asia, jos se osaa hallita niitd. Riskienhallinta on mm. keino erottua kilpai-
lijoista ja lisdtd asiakkaiden luottamusta. (IRM 2018). Lehtonen (2009, 9) on ainoa, jonka
madritelma tuo esille, etté riskistd voi seurata kriisi.

Puhutaanko siis kyberturvallisuusuhkista vai kyberturvallisuusriskeistd? Tahan tutki-
muksen tehdyn kattavan aineistohaun perusteella voidaan todeta, ettd kdsitteiden valilld on
sekd yhteneviisyyksid ettd eroavaisuuksia. Jyvaskyldan yliopiston ohjelmisto- ja tietoliiken-
netekniikan professorin Timo Hamaldisen mielestd ”eksaktia médritelm&dd” madritelmien
eroavaisuuksista ei ole tehtdvissd. Hanen mielestd hyvéa keino erottaa késitteet toisistaan on
riskianalyysi, jonka jaottelu on myts Haméldisen oman tutkimuksen taustalla: ” Kyberuhkia
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ovat hyokkdiykset ja kyberturvallisuusriskejid mahdolliset kohteen (ihmiset, tietojirjestelmdt) haavoit-
tuvuudet.” (Hamaéldinen 2018).

Hamaldisen ndkemystd kyberturvallisuusuhkien ja -riskien erosta tukee myo6s maail-
man talousfoorumi. Maailman talousfoorumi (World Economic Forum 2015) nidkee kyber-
turvallisuusuhkat (esim. haktivismin ja yritysvakoilun) asioina, joista haavoittuvuuksien
(ihmisten, laitteiden ja prosessien aiheuttamien tahattomien vahinkojen ja/tai huonojen toi-
mintojen) johdosta muodostuu, joko taloudellisia tai maineriskejd. Raportista on olennaista
tuoda esille, ettd kyberturvallisuusriskeihin voidaan vaikuttaa mm. yhteisossd ja organisaa-
tioissa tapahtuvalla yhteistyolld, tietojen jakamisella ja johdetuilla toimilla sekéd organisaa-
tion toimintaan ja jarjestelmiin juurrutetulla kyberturvallisuudella. (World Economic Fo-
rum 2015, 5.).

Limnéllin ym. (2014, 108) mukaan uhkan ja riskin ero on siing, ettd uhkia voidaan tor-
jua, mutta riskeihin voidaan varautua. Uhka on asia/tila, jossa ei vield tapahdu vahingon-
tekoa. Tekijastd, kohteesta ja toteutustavan todenndkoisyydestd riippuu, kuinka uskotta-
vana uhkan toteutumaa eli riskid pidetdan. He ovat myos sitd mieltd, etteivat kyberturval-
lisuusuhkat ja -riskit eroa “normaaleista” uhista ja riskeistd muutoin kuin toimintaymparis-
tonsd vuoksi. (Limnéll ym. 2014, 106, 108.)

Téssd tyossd kyberturvallisuusuhka ja -riski erotetaan ensisijaisesti Timo Hamaldisen
ja maailman talousfoorumin ajatusten mukaisesti, mutta molemmat késitteet ovat yhdistel-
mid useista madritelmista.

Kyberturvallisuusuhka on mahdollinen tahaton tai tahallinen teko, joka kohdistuu laitteisiin,
jarjestelmiin ja ihmisiin, jotka ovat yhteydessd toisiinsa kyberympdriston kautta. Kyberturvalli-
suusuhka koskettaa titen kyberympiriston lisiksi fyysistd maailmaa, koska lihes kaikki on kyt-
ketty kyberympidristoon.

Kyberturvallisuusriski on kyberuhkan seuraus. Kyberturvallisuusriski on kohteen haavoittu-
vuus, joka koskee organisaation jirjestelmid, mainetta, luottamusta, taloutta ja toimintaedellytyk-
sid. Kohteen haavoittuvuuden lisiksi riskiin vaikuttavat iskun tekija, hinen taidot ja tekotapa, en-
nakoitavuus sekdi teon laajuus. Kyberturvallisuusriskiin liittyy aina kriisin mahdollisuus, mutta
varautumalla riskeihin, esimerkiksi riskianalyysilld, kriiseji ja niiden kestoa sekd laajuutta voidaan
vihentd tai eliminoida kokonaan.

2.4 Luotettavuus

Luotettavuudesta on useita erilaisia méaaritelmid ja toisaalta ollaan sitd mieltd, ettei sitd voi
madritelld ollenkaan. Taloudellisesta ndkokulmasta tarkasteltuna luotettavuudessa on kyse
organisaation tulo- ja kustannusjakaumilla ja konkurssiriskilld (Forbes, kansainvélinen ta-
louslehti).

Useissa tutkimuksessa luotettavuus on liitetty uskottavuuteen. Pornpitakpan (2004)
on tutkinut ldhteen uskottavuutta koskevia tutkimuksia useilta eri vuosikymmeniltd ja
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myo6s hdn on tullut tulokseen, ettd ldhestulkoon kaikissa tutkimuksissa luotettavuutta on
pidetty yhtend uskottavuuden osatekijand. Uskottavuuteen liitetddn usein myds asiantunti-
juus, mutta Pornpitakpanin (2004) mukaan tutkimukset eivat osoita selkedsti, kumpi on tar-
kedmpi - luotettavuus vai asiantuntijuus, kun kyse on uskottavuudesta. (Pornpitakpan,
2004, 269.)

Esimerkkind luotettavuuden ja uskottavuuden vilisestd yhteydestd mainittakoon
Howlandin ja Weisin (1951) sekd Ohanian (1990) tutkimukset, joissa luotettavuus on yksi
tekija mitattaessa uskottavuutta. Luotettavuus muodostui Ohianin (1990) tutkimuksessaan
viidestd tekijdstd, joista kolme suomennetaan luotettavuudeksi (dependable, reliable ja
trustworthy). Sen lisdksi luottavuuteen liittyivit rehellisyys (honest) ja vilpittomyys (sin-
cere). Tutkimuksen lopputulos oli, ettd luotettavuus, asiantuntijuus ja vetovoima korreloi-
vat keskenddn, eli niilld on vaikutusta toisiinsa ja luotettavuus vaikuttaa ldhteen uskotta-
vuuteen. (Ohanian 1990, 39, 46,50.)

Myo6s Mae Kim ja Brown (2015) ovat tulleet tulokseen, ettd luotettavuus on osa uskot-
tavuutta. Tutkimuksen mukaan on nelja tapaa, jolla organisaatio voi olla uskottava sosiaa-
lisessa mediassa. Organisaation on oltava miellyttdva, sen on osattava asiansa, eli on oltava
oman litketoimintansa asiantuntija ja. sen on oltava vuorovaikutuksessa eli pelkka sisdllon-
luominen ei riitd. Verkossa on keskusteltava yleison kanssa, sitd on myos kuunneltava ja
sitd kohtaan on rakennettava ymmarrystd. Neljds organisaation uskottavuuteen vaikuttava
tekijd sosiaalisessa mediassa on luotettavuus. Organisaation on oltava rehellinen ja 1a-
pindkyva ollakseen luotettava. Luotettavuutta voi vahvistaa mm. tuomalla esille, kuinka se
on pitdnyt lupauksena ja kuinka se noudattaa sdddoksid ja lakeja. (Mae Kim ja Brown (2015,
1,10-12.)

Mae Kimin ja Brownin (2016) tavoin myts Gefenin, Benbsatin ja Pavloun (2008, 282)
mielestd organisaation tulisi kiinnittdd huomiota, miten organisaatio on ldsna ns. kirjallisesti
kyberymparistossd. Tekstin avulla organisaatio voi heiddn mielestd tuoda esille kykyaan,
hyvantahtoisuuttaan ja rehellisyyttdan. Nama vaikuttavat kuluttajien luottamuksen synty-
miseen ja lopulta mahdolliseen ostopaatokseen. (Gefen, Benbsati ja Pavlou 2008, 282.)

Lisdksi Wiencierz, Poppel ja Rottger (2015) ovat sitd mieltd, ettd luotettavuudella ja
maineella on yhteys ja, ettd organisaation toimet, jotka herattavat luottamuksen kokemuk-
sen, voivat vaikuttaa positiivisesti organisaation maineeseen ja toisaalta taas organisaation
maine voi ennustaa luotettavuuden kokemusta. (Wiencierz ym. 2015, 103-104, 106, 113.)

Luotettavuuteen liittyvit siten myos kokemukset. Yritysten vélisessd toiminnassa
merkitystd on lisdksi silld, mitd organisaatiosta tiedetddn muiden kumppaneiden kautta ja
toisaalta, mitd suoria kokemuksia organisaatiolla on. Edelleen merkitystd on, miten organi-
saatio tuo esille luotettavuuttaan. Merkkejd luotettavuudesta osoittavat mm. maine, brandi
ja laatuvaatimusten hyviaksyminen. Maineella on erityisesti merkitysta silloin, jos oma ko-
kemus organisaatiosta puuttuu. Tuolloin korostuvat muiden kokemukset (Kramer ja Cook
2004, 159.)

Digitalisoitumisen my6td on herdnnyt myos tarve eritelld luotettavuus ja digitaalinen
luotettavuus. Mezgar (2006, 454) madrittelee ndiden eron seuraavasti:

" Trustworthiness is the ability to attain and maintain a trusted state, which is definable, measurable,
validatable, and demonstrable over time. Digital trustworthiness means a verifiable level of electronic
process integrity, security, control, authenticity, and reliable, that captures, preserves, retrieves, verifies,
renders, and makes available in human readable form the essential transaction content, context, notice,
intent, and consent to meet the electronic forensic evidence requirements necessary for legal admissibil-
ity and regulatory compliance. “
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Mezggérille (2006) luotettavuus on luottamuksen saavuttamista ja ylldpitamistd, ja di-
gitaalinen luotettavuus tarkoittaa enemmankin teknistd luotettavuutta siitd, ettd verkossa
kaytava vuorovaikutus, tietojen antaminen ja jakaminen tapahtuvat luotettavasti seka tur-
vallisesti. Lisdksi digitaaliseen luotettavuuteen sisiltyy tiedon olennaisuus ja oikea muoto
vastaanottajalle. Digitaalinen luotettavuus on seké teknologia- ettd ihmisldhtoistd ja kaytta-
jan / kuluttajan omassa luottamuksessa yhdistyvat namad molemmat. Verkkoluotettavuu-
dessa yhdistyy esimerkiksi tieto siitd, sdilyvitko arkaluontoiset tiedot turvassa (teknologia-
lahtoinen luottamus) ja kokemus siitd, kuinka ldpindkyvéad viestintd on ja kuinka helppoa
verkkosivustoja on kdyttdd (ihmisldhtoinen luottamus) (Mezgar (2006, 454.)

Kun Mezgaril ndkee luotettavuuden luottamuksen saavuttamisena ja ylldpitdmisend
Lane ja Backhamn (2000, 75) kuvaavat puolestaan luotettavuuden rakentamista "monimutkai-
sena, dynaamisena ja jatkuvana prosessina." Sen lisdksi luotettavuudella ”luodaan merkityksid
muille” Lane ja Backhamn 2000, 75.) Kdytannossa merkitysten luomisena voidaan pitéé esi-
merkiksi lisdarvon tuottamista. Lane ja Backhamn (2000) nékevit, ettd selvittddkseen orga-
nisaation luotettavuuden muodostumisen, tulisi tarkastella vuorovaikutustilanteita, joissa
luottamusta voi syntyd. He kuitenkin huomauttavat, etteivét pelkit vuorovaikutustilanteet
vaikuta organisaation luotettavuuteen vaan myos organisaation toimialalla, maalla ja ver-
kostoilla, joissa organisaatio toimii, on merkitystd. (Lane ja Backhamn 2000, 47.) Tdssa tut-
kimuksessa kasitellddn digitaalista luotettavuutta eli luotettavuutta kyberympaéristossa.

Digitaalinen luotettavuus syntyy kyberympiristdssi sen ulkoisissa sidosryhmissi ja vuorovai-
kutus tapahtuu pddsdantoisesti verkossa. Se syntyy, kun kokemukset organisaatioista ovat posi-
titviset ja, kun organisaatio pyrkii varmistamaan kaikella toiminnallaan, ettd tietojen jakaminen
ja tallentaminen — ylipditidn vuorovaikutus verkossa on turvallista ja viestinti on asiantuntevaa,
avointa, rehellistd, lipinikyvdd ja johdonmukaista seki sidosryhmilihtoistd. Lisiksi organisaa-
tion luotettavuuteen vaikuttavat omat ja muiden kokemukset. Luotettavuus vaikuttaa maineeseen
ja toisaalta maine vaikuttaa luotettavuuteen. Luotettavuus ei ole pysyvid vaan sitid kuvastaa jat-
kuva muutos.

2.5 Luottamus

Luottamuksen madritelmét ovat jossain méarin samankaltaisia mitéd luotettavuuden maari-
telmat ja joskus niitd jopa pidetddn toistensa synonyymeina. Néin ei kuitenkaan ole, silld
kasitteissa on ndkokulmaero.

Esimerkiksi Mayer, Davis ja Schoorman (1995, 715) ja myohemmin Wiencierz, Poppel
ja Rottger (2015) ovat tulleet tutkimuksissa siihen tulokseen, ettd organisaation luotettavuus
on ennen luottamusta. Organisaation luotettavuus on perusta luottamukselle ja luotetta-
vuus syntyy kyvystd, hyvantahtoisuudesta ja rehellisyydestd. Ndiden ominaisuuksien ole-
massaolo kertoo organisaation keinoista selviytya tulevaisuudessa. (Wiencierz ym. 2015,
103-104, 106, 113.)

Yhteiskunnan muuttuminen teknologiaviitteisemmaéksi on tuonut mukanaan tarpeen
miettid luottamuksen kasitettd myos virtuaalimaailmassa. Giustiniano ja Bolici (2012, 187)
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ovat sitd mieltd, ettd luottamus ei ole pysyvdd vaan siihen vaikuttavat erilaiset sosiaaliset,
taloudelliset ja tekniset olosuhteet. Silti voidaan sanoa, ettd aina luottamuksessa on kyse
kahden osapuolen vilisestd vuorovaikutuksesta. Puhutaan toimijasta (trustor) ja vastapuo-
lesta, johon luotetaan (trustee). Toimijan luottamuksen kohde voi olla mikd tahansa, eli
my9s tekninen laite. (Giustiniano ja Bolici 2012, 187.) Giustiniano ja Bolici (2012, 188) tuovat
kuitenkin esille, ettd luottamus teknologiavalitteisessd ympadristossd madritelldan hyvin mo-
nella tapaa, eikd sille ole olemassa yhtd selkedd méadarittelya.

Puhuttaessa luottamuksesta tieto- ja viestintdteknologiavilitteisessd (ICT = Informa-
tion and Communication Technologies) ympéristdssd, voidaan luottamus jakaa - luotetta-
vuuden tavoin, sosiaaliseen ja teknologiseen luottamukseen. Sosiaalinen luottamus on ih-
misten vilistd, joka syntyy kyberympaéristossd erilaisissa verkostoissa esimerkiksi intra-
netissd tai keskusteluryhmaéssa. Sosiaalinen luottamus vaikuttaa sithen, miten ihmisten kay-
tos muuttuu ja identiteetti paranee (translation). Seurauksena voi olla verkoston toiminnan
stabiloituminen. Teknologisella luottamuksella tarkoitetaan vastaavasti ihmisten luotta-
musta teknologiaa kohtaan. Laitteet voivat vaikuttaa ihmisten rooleihin kyberymparistossd,
joten luottamuksella on tdrked merkitys koko kyberympaériston toiminnan kannalta. Nama
molemmat luottamukset vaikuttavat toisiinsa, kuitenkin niin, ett4 jos ihmisilla ei ole luotta-
musta teknologiaan, on silld vaikea luoda myds sosiaalista luottamusta, koska sen luomi-
seen tapahtuva vuorovaikutus tapahtuu ainoastaan kyberympaéristossa. (Giustiniano ja Bo-
lici 2012, 192-194.)

Luottamus liitetddn usein myos riskin ottamiseen. "Luottamus on halua ottaa riski ja
luottamuksen taso mddrittid, kuinka isoja riskejd on valmis ottamaan.” (Schoorman, Mayer ja Da-
vis 2007, 346). Mddritelma sopii hyvin kyberympéristoon, jossa toimiakseen on vaistamatta
otettava riskeja.

Luottamuksessa ja my06s riskien ottamisessa on kyse tunteista - ainakin osittain.
Schoorman, Mayer ja Davis (2007, 348) ovat sitd mieltd, ettd luottamukseen liittyvit aina
tunteet, mutta Kuzheleva-Sagan ja Suchkova (2016, 384) mukaan Sztompka (2012, 76), on
luokitellut luottamuksen kolmitasoiseksi, ja on sitd mieltd, ettd tunteet liittyvat vain kahteen
ensimmadiseen tasoon. Ensimmadiselld tasolla luottamus perustuu ulkoisiin tekijoihin, mai-
neeseen ja suosituksiin. Toisella tasolla se perustuu lapindkyvyyteen, avoimuuteen ja asian
yhteyteen. Kolmannella tasolla luottamuksesta on kyse rationaalisesta arvioinnista ja sub-
jektiiviseen tulkintaan saatavilla olevasta informaatiosta. Sztompkan (2012, 82) mielestd ny-
kyajan luottamus tarkoittaa lisdksi epdvarmuutta ja sitoutumista tulevaan, koska ei voi tie-
tdd tehtyjen asioiden seurauksia (Kuzheleva-Saganin ja Suchkovan 2016, 383 mukaan).

Edelld olevien lisdksi luottamukseen kyberymparistossd vaikuttavat organisaation
verkkosivut. Zhu, Lee, O'Neal ja Chen (2011, 12) osoittivat omassa tutkimuksessa, ettd mm.
verkkosivujen helppokéayttoisyydelld oli vaikutusta luottamuksen syntyyn ja vastaavasti
luottamuksella oli merkitystd verkkosivujen kautta koettuun hyodyllisyyteen (verkkosivut
sisdltavat kuluttajalle tarkedd informaatiota). Luottamus, helppokéyttoisyys ja hyodyllisuus
vaikuttivat positiivisesti asenteeseen ja lopulta ostopddtokseen. Lisdksi verkkosivuilla vie-
railujen korkean méaadran katsottiin liittyvan korkeampaan luottamukseen organisaatiota
kohtaan. (Zhu ym. 2011, 13.)

Verkkokauppaa koskevassa tutkimuksessa (Castelfranchi ja Tan 2002, 55), on todettu
luottamuksen vaikuttavan myos ostokdyttdytymiseen, jonka johdosta luottamuksen ym-
maértdmisestd on tullut entistad tarkeampéaa. Castelfranchi ja Tan (2002, 67) tuovat kuitenkin
esille, ettei luottamus synny pelkéstddn teknologiaa parantamalla. He tdhdentdvat - Zhun
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ym. (2011) teknologisen luottamuksen sijaan - ihmisten vélisid yhteisid tietoja, asenteita ja
sddntojd. Ne on kuitenkin heiddn mielestd integroitava teknologiaan, koska entistd enem-
méan kanssakdyminen verkossa tapahtuu jopa pelkastddan teknologian kanssa ns. keinote-
koisten ihmisten kanssa. (Castelfranchi ja Tan 2002, 57, 66.)

Kuzheleva-Sagan ja Suchkova (2016, 381) ovat tutkineet suhdetoiminnan (PR:n) ja
graafisen suunnittelun vaikutusta luottamuksen syntymiseen internetissd. He sovelsivat
tutkimuksessa Sztompkan (2012) luottamuksen kolmitasoisuutta ja tulosten perusteella
suhdetoiminta sijoittui toiselle ja kolmannelle luottamuksen tasolle, koska sen avulla voitiin
vaikuttaa avoimuuteen ja sisdltoon. Suhdetoiminnan avulla voidaan pyrkid mm. minimoi-
maan verkkopalveluiden kayttdjien riskin tunnetta ja luoda lisdarvoa erilaistumalla kilpai-
lijoihin ndhden seké kehittdd verkkopalveluiden toiminnallisuutta. Luottamusta voi myos
lisdta tekemadlld erilaisia sisdltojd eri tavoilla - ei vain verkossa. (Kuzheleva-Sagan ja Such-
kova 2016, 384, 389.) Tamén perusteella voidaan sanoa, ettd graafinen ilme ja suhdetoiminta
vaikuttavat merkittavésti luottamukseen organisaatiota kohtaan.

Kuzheleva-Sagan ja Suchkova 2016, 384) on my®0s sitd mieltd, ettd luottamus on osa
ihmisyyttd ja siten valttamatontd ja osa yhteiskuntaa. Kansainvilisen markkinointiviestin-
ndn yrityksen Edelmannin tutkimus (2017) on kuitenkin osoittanut, ettd osassa maita luot-
tamus yhteiskuntaan ja sen instituutioihin on vahentynyt. Edelmanin (2017) tutkimukseen
viitaten Ries (2017) on blogikirjoituksessaan tuonut esille, ettd jos ihmiset eivit luota enda
maan instituutioihin, julkisiin tahoihin ja mediaan, niin jonkun on taytettdva epdluottamuk-
sen “aukko” ja silloin sen tdyttamiseen tarvitaan luotettavia organisaatioita. Tahéan viittaa
myos Bersoff (2017), joka blogikirjoituksessaan neuvoo organisaatioita keskittymaédn erityi-
sesti mittaamaan luottamustaan, monitoroimiaan mainetta, mutta lisdksi tekem&an kaik-
kensa lisdtdkseen luottamusta.

Samaa mieltd luottamuksen vahenemisestd yhteiskunnassa ovat myds Dasgupta ja Fe-
rebee (2013, 58), joiden mielestd luottamuksen ja avoimuuden aika on pian verkossa ohi ja
vaarana on, ettd internet hajaantuu osiin ns. kansakuntien ja organisaatioiden vilisiin yh-
teistyoverkostoihin. He perddankuuluttavat avoimuuden ja yhteistyon lisddmisté yli maan-
tieteellisten rajojen niin kansakuntien kuin organisaatioidenkin valilld. Vaarana on, ett4 jos
luottamus ja avoimuus katoavat, on silld vaikutus maailmanlaajuiseen talouteen (Dasgupta
ja Ferebee 2013, 61, 63).

Koska tutkimuksessa ei ole tarkoitus selvittdd SaaS-organisaatioiden sidosryhmien
luottamusta, keskitytddn tydssa ensisijaisesti organisaation luotettavuuteen. Kasitteiden 1a-
heisyydestd johtuen pidettiin kuitenkin tarkednd késitelld ja madritelld myos luottamus té-
hén tyohon.

Digitaalinen luottamus on ulkoiseen sidosryhmiiin kuuluvan henkilon tunne, joka syntyy luo-

tettavuuden seurauksena organisaatiota kohtaan, mutta joka vaatii pitkijinteisyytti ja aikaa.
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2.6 Maine

SaaS-organisaatiot, joista moni toimii vain digitaalisessa ymparistossd, verkkomaineen mer-
kitys on tarked. Mainetta madritellddn monella tapaa ja on useita mielipiteitd, mitka tekijét
vaikuttavat siihen. Yhteistd madritelmissd on se, ettd maine on aina seurausta jostakin.

Osa tutkimuksista on sitd mieltd, ettd organisaation vastuullisuudella ja sen viestimi-
selld on vaikutus maineeseen. Tran, Ngyuen, Melewar ja Bodoh (2015) tuovat esille, ettd
varsinkin verkossa olevilla organisaatioilla on erityisen tdarkedd luoda hyva yrityskuva ja
panostaa viestintddn, jolla lisdtdan luottamusta. Se tarkoittaa sosiaalisen vastuun ja eettisen
toiminnan esille tuomista eli sitd, mitkd ovat organisaation arvot (Tran ym. 2015, 98.) My6s
luottamuksella ja hyvilld yrityskansalaisuudella sekd toimialaa koskevilla uutisilla oli hei-
dén tutkimuksen mukaan merkitystd yrityskuvan muodostumiselle (Tran ym. 2015, 102.)
Vastuullisuus on osa mainetta myts Fombrunin (1996, 136) mielestd, mutta se koostuu ha-
nen mukaan sen lisdksi omaperdisyydestd verrattuna kilpailijoihin.

Lisdksi maineeseen vaikuttaa, koetaanko organisaation arvot ja ominaisuudet ldhei-
siksi (Coombs ja Holladay 2015, 692.) Organisaation arvojen tulee vastata seka liiketoimin-
taa ettd merkityksellisten sidosryhmien arvoja (Hatch ja Shultz 2003, 1058). Coombsin ja
Holladayn (2015, 692) tutkimuksessa on myds ndhty tarkedksi, tunnetaanko organisaation
kanssa samankaltaisuutta tai halutaanko esimerkiksi tavoitella samankaltaista identiteetti,
mikd organisaatiolla on. Arvoihin ja toimintaan kannattaakin kiinnittdd huomioita, silla or-
ganisaation toiminnasta kumpuavat ja nopeasti internetissd levidvat skandaalit, huhut,
kommentit, palautteet ja vastaukset vaikuttavat myos maineeseen (Falkheimer 2014, 127).

Ylipaatdan ulkoisella viestinndlld ja sen tehokkuudella ja kokemuksilla on vaikutus
maineeseen. Correian, Kaufmannin ja Rabinon (2014) tutkimus osoitti, ettd viestintd vaikut-
taa asiakkaan saamaan arvoon, joka puolestaan vaikuttaa tyytyvdisyyden kautta organisaa-
tion maineeseen. Asiakkaan saama arvo vaikutti my6s suoraan sithen, miten organisaation
luotettiin ja sitouduttiin, ja niihin taas vastaavasti vaikutti organisaation maine (Correia ym.
2014, 198). Myos Coombs ja Holladay (2015, 692) liittavét asiakkaan tyytyvéaisyyden parem-
paan maineeseen. Asiakastyytyvdisyyteen vaikuttaa asiakaskokemukset ja Tran ym. (2015,
103) ovatkin sitd mieltd, ettd kokemuksista tulisi tehdd positiivisesti mieleenpainuvia ja nii-
den tulisi olla linjassa organisaation toiminnan ja viestinndn kanssa. Pilvipalveluissa, joita
myos SaaS-palvelut ovat, mainetta pidetddn luottamuksen seurauksena, johon vaikuttavat
sekd omat ettd suosittelijoiden kokemukset palveluiden kadytostd (Sarojini 2015, 2). Koke-
muksiin ja viestintddn voidaan liittdd myos seuraavat maineeseen vaikuttavat tekijat: orga-
nisaation ulkoinen ilme (mm. verkkosivujen ulkoasu), verkkosivujen kdytettdvyys ja sisdlto,
digitaalinen ldsnéolo ja esiintyminen, henkil6ston esiintyminen, asenne ja kdyttaytyminen
(mm. avuliaisuus) (Tran ym. 2015, 102.) Kaiken kaikkiaan organisaation digitaalisella ldsna-
ololla voidaan ndhdé olevan iso merkitys organisaation maineelle.

Osa organisaation mainetutkimuksista pitdd mainetta enimmaékseen sidosryhmien
kautta syntyvand ja osa sen lisdksi jokaisen subjektiivisena kokemuksena. Esimerkiksi Fom-
brun (1996) ja Gotsi ja Wilson (2001) ovat sitd mieltd, ettd mielikuva ja sitd kautta syntyva
organisaation maine vaihtelevat eri sidosryhmilld, riippuen siitd, miten luotettavana, uskot-
tavana ja vastuullisena organisaatiota pidetddan (Fombrun 1996, 37, 80; Gotsi ja Wilson 2001,
28). Myos Hatchin ja Shultzin (2003, 1044, 1047-1048) mukaan mielikuva rakentuu viime
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kddessd aina jokaisella yksilolld subjektiivisesti, vaikka organisaatio vaikuttaakin mieliku-
vien syntymiseen, halusipa tai ei.

Gotsi ja Wilson (2001) ovat tarkastelleet omassa tutkimuksessaan useita mainetta k-
sitelleitd tutkimuksia ja ldhteiden perusteella he ovat madritelleet yrityksen maineen seu-
raavasti:

"Sidosryhmien kokonaisvaltaiseksi arvioinniksi organisaatiosta, joka on syntynyt ajan myotd ja siind
yhdistyy sidosryhmien omat kokemukset, organisaation viestintd ja visuaalinen ilme ja teot seki orga-

nisaation toimet suhteessa sen kilpailijoihin." (Gotsi ja Wilson 2001, 29).

Edellisten mééaritelmien tavoin se sisdltdd sidosryhmien arvioinnin, mutta myos aika-
kasityksen ja vuorovaikutuksen. Maine ei synny hetkessd vaan se vaatii aikaa, ja toiseksi
maine muodostuu vuorovaikutuksessa yhdessd organisaation ja sen sidosryhmien valilla.
Myo6s Gurau (2013) liittdd maineeseen vuorovaikutuksen eli organisaation maine syntyy,
"miten asiakkaat ymmirtivdt ja vastaavat organisaation toimiin ja keskusteluun" (Gurau 2013,
523.). Siten voidaankin sanoa, ettd maine syntyy sekd organisaation oman, mutta myos sen
sidosryhmien viestinndn seurauksena eli yhdessd kédytdvassd vuorovaikutuksessa.

Maine liitetddn myos turvallisuuteen. Sarojinin (2015) artikkelista voidaan poimia aja-
tus, ettd palveluntarjoajan maineella on merkitystd ja hyva maine kertoo mm. turvallisuu-
desta; mitd parempi maine, sitd turvallisempana palvelun kayttod voidaan pitda.

Edelld puhuttiin l&dhinnd maineen saavuttamisesta, mutta on tdrkedd tuoda lyhyesti
esille myos maineen ylldpitiminen. Maineen sdilyttdmisessd pidetdan tarkednd sekd orga-
nisaation sisdisid, ettd ulkoisia sidosryhmid. Fombrun (1996, 67) mielestd " [uottamuksen ra-
kentaminen tyontekijoihin sdilyttid organisaation maineen.” Se tarkoittaa mm., ettd henkilokun-
taan luotetaan, heitd kannustetaan ja pyritddn olemaan ylpeitd omasta tyostaan (Fombrun
1996, 136.) Organisaation ulkopuolella se tarkoittaa vastaavasti lupauksien pitamistd (Fom-
brunin 1996, 28, 32, 72.). Lisdksi Correian, Kaufmannin ja Rabinon (2014, 189) mukaan orga-
nisaation on pystyttdva pitaimaan lupaukset maineen sdilyttamiseksi.

Maineen yhteydessd puhutaan usein myds maineenhallinnasta (reputation manage-
ment). Sen avulla organisaatio voi pyrkid vaikuttamaan mielikuviin ja maineeseen, joita se
synnyttdd, vaikka maineen katsottaisiinkin syntyvan vuorovaikutuksessa sidosryhmien
kanssa ja, sidosryhmien méérittelevdn lopullisen maineen. Jokaisella organisaatiolla on kui-
tenkin omat tavat, joilla se pyrkii luomaan mainettaan (Fombrun 1996, 72).

Tassd tutkimuksessa organisaation maine madritellddn seuraavasti.

Organisaation maine kyberympdristossd rakentuu mielikuvista, luotettavuudesta, uskotta-
vuudesta ja vastuullisuudesta seki vuorovaikutuksesta sidosryhmien kanssa digitaalisessa ympii-
ristossd. Lisiksi sithen vaikuttaa organisaation ldsndolo ja viestintd, mutta myos sidosryhmien ja
suosittelijoiden kokemukset.

2.7 Organisaatioviestintd kyberymparistossa

Tassd tutkimuksessa organisaatioviestintd ndhdddan ns. integroituna viestintdnd, jossa yh-
distyy Rielin ja Fombrunin (2007, 14) ajatus, ettd kaikenlainen organisaation viestintd yhdis-
tdd kaikki sidosryhmit organisaation, ja Grigorescun ja Lupun (2015, 71) ndkemys, ettd koko
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organisaation viestintd tukee strategiaa, ja ulkoinen seké sisdisen viestinta liitty vt kiintedsti
toisiinsa. Organisaatioviestinndn tavoitteena ndhd&an téssa tyossa Grigorescun ja Lupun
(2015, 71) tavoin organisaation menestyminen pitkalle tulevaisuuteen.

Vaikka organisaatioviestintd ndhd&an tdssa tutkimuksessa integroituna viestintdnd,
keskitytddn silti ensisijaisesti ns. ulkoiseen viestintddan ulkoisten sidosryhmien kanssa. Silti
ei tdysin voida unohtaa sisdistd viestintdd. Esimerkiksi sisdisen viestinndn perinteinen mer-
kitys mm. saada henkilokunta ymmartaméaan ja sitoutumaan organisaation strategiaan ja
voimaan hyvin (Riel ja Fombrun 2017, 188) liittyy nykyisin vahvasti ulkoiseen viestint&éan,
koska kyberympaériston johdosta tyontekijdt voivat, ja usein ovat myos kannustettuja, ole-
maan suoraan yhteydessd ulkoisiin sidosryhmiin (Cornelissen 2017, 36). Silloin on tdrkedd,
ettd sisdiselld viestinnilld on luotu yhteiset tavat ja tavoitteet, silld organisaation henkils-
kunnalla ja sen verkkoldsndololla on eneneva merkitys yrityksestd muodostuvaan mieliku-
vaan. Henkilokunnan viestinnan tulisikin olla yhdenmukaista organisaation muun viestin-
ndn kanssa verkossa (Tran ym. 2015, 104.) Johdonmukaisuuteen kannattaakin kyberympa-
ristossd kiinnittdd huomioita, silld verkkoviestinnélld on keskeinen rooli organisaation mai-
neen muodostumisessa (Foroudi ja Montes 2017, 206).

2.7.1 Kolme eri viestintikeinoa kyberympairistoon

Viestintd ja vuorovaikutus ovat muuttuneet paljon parinkymmenen vuoden aikana. Koko
organisaation toimintaan ja olemassaoloon on viestinnalld suuri merkitys ja kyberympaéristo
ja teknologia ovat tehneet viestinnédstd tehokasta ja laajentaneet mm. vuorovaikutuksen eri
foorumeita (Falkheimer 2014, 125). Yksi iso muutos foorumeiden lisddntymisen liséksi on
kanssakdymisen lisddntyminen koneiden ja laitteiden kanssa ja ihmisten vilinen vuorovai-
kutus tapahtuu usein tietdmattd mitdan vastapuolesta (Kuzheleva-Sagan ja Suchkova 2016,
382).

Foroudi ja Montes (2017, 201-202) kutsuvat organisaation digitaalista verkkoviestintda
(corporate e-communication) ” digitaaliseksi vuorovaikutukseksi, joka organisaatiolla on sen sidos-
ryhmien kanssa.” Digitaalisesta viestinndsta kyberympadristossd eri muodoissaan on tullut
keskeinen osa organisaatioiden viestintdd ja sielld toimimiseen organisaatiolla tulee olla
strategiatason joustavuutta, koska verkostoissa kilpailu on kovaa (Spagnoletti, Za ja D’ Atri,
2007, 1).

Cornelissen (2017, 42-43) on jakanut organisaation olemisen digitaalisessa ympaéris-
tossd kolmeen erilaiseen kategoriaan, mediaan. Taulukko 3 on muunnelma Cornelissenin
jaottelusta, ja ndma eri mediat voidaan hyvin ndhdd my6s Foroudin ja Montesin (2017) or-
ganisaation digitaalisena vuorovaikutuksena. Nama kaikki mediamuodot ovat keskeisia
my0s organisaatioviestinndssd, ja pdrjatakseen milld tahansa mediakentdlld, tarvitaan ket-
teryyttd ja strategiaa. Tédssd tyossa keskitytdan ldhinnd omaan mediaan, mutta jonkin verran
myos ansaittuun mediaan.
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TAULUKKO 3. Organisaation mediat digitaalisessa ymparistossa (mukaelma Cornelissenin taulukosta

2017, 42)

Mediat Ilmeneminen Tehtivi /Tavoite Edut Haitat
oma Organisaation Sidosryhmien si- Kontrolli, mahdol- | Ei ole varmuutta
media verkkosivut, blogit, | touttaminen ja suh- | lisuus sitouttaa si- | sitouttamisesta.

sometilit eri some- | teen vahvistami- dosryhmia. Voi herittdd epai-
kanavissa. nen. lyja organisaatiota
kohtaan.
ostettu | Sponsorointi ja Organisaationja / | Kontrollin mahdol- | Ei uskottavuutta
media mainokset. tuotteiden mai- lisuus. maksettuna.
nonta, nakyvyyden
lisdé@minen.
ansaittu | Nettipuskaradio- voi olla seurausta Uskottavinta ja Ei kontrollia, voi
media keskustelu, toiminnasta luotettavinta, vah- | olla negatiivista
aineiston jakami- omassa ja ostetussa | vinta sidosryhmien | keskustelua,
nen muun kuin or- | mediassa tai voi sitouttamista. muunneltuja mai-
ganisaation toi- ostetun median noksia negatiivi-
mesta. kautta johtaa suu- sessa tarkoituk-
rempaan viestin- sessa.
tddn omassa medi-
assa. Sidosryh-
masuhteiden vah-
vistaminen.

Varsinkin niilld yrityksilld, jotka toimivat vain internetissd, on erityisen tarkedd, mil-
lainen niiden ldsndolo, ndkyminen ja toiminta on kyberymparistossa. Yhta tarkedd on kui-
tenkin ymmartdad myos sidosryhmié ja sitd, miten he haluavat organisaatioiden olevan lasna
verkossa. Kun sidosryhmét kokevat mm. organisaation toimivan verkossa vastuullisesti ja
eettisesti, organisaatio voi lisdtd sidosryhmien sitd kohtaan tuntemaa luottamusta (Tran ym.
2015, 103). Mutta my6s mediamuodolla on vaikutusta sidosryhmien sitouttamiseen, kuten
taulukosta kolme voidaan ndhdéd. Koska oman median kautta on mahdollisuus sitouttaa
sidosryhmid, on tarkedd, ettd panostetaan viestintddn ja huomioidaan sidosryhmat. Kuten
aiemmin on jo mainittu, organisaatio ei voi tdysin hallita mainettaan, mutta viestinnan ja
maineenhallinnan avulla se voi pyrkid mm. vaikuttamaan ansaittuun mediaan.

2.7.2 Laajasti ldsnd eri kanavissa

Organisaation medioissa (Cornelissen 2017) ja siten digitaalisessa viestinndssda mm. sosiaa-
linen media on yksi tarkeimmistd vuorovaikutusverkostoista sidosryhmien ja organisaatioi-
den vélilld (Foroudi ja Montes 2017, 201, 203). Sosiaalisen median yhteydessad puhutaan ns.
keskusteluareenoista (issue arenas), jotka Luoma-Aho ja Vos (2010, 316, 319) kasittavat di-
gitaalisiksi vuorovaikutuksen areenoiksi. Vernuccion (2014) mielestd sosiaalinen media on
erilaisten keskusteluareenojen kentti eli se tarkoittaa niitd sovelluksia, joita kdytetddn inter-
netin vilitykselld, joissa toiminta perustuu keskindiseen vuorovaikutukseen, siséllon jaka-
miseen ja luomiseen (Vernuccio 2014, 214). Sosiaalinen media kisittdd erilaisia yhteisopal-
veluja (esim. Facebook, Youtube, Instragram, Pinterest, Flickr), blogialustoja (henkilokoh-
taisia ja organisaatioblogeja), chat-sovelluksia (esim. SnapChat) tai ovat niiden yhdistelmid,
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kuten Twitter, ja sen lisdksi on virtuaalimaailmoja (esim. Second Life ja erilaisia keskustelu-
palstoja) (Vernuccio 2014, 214-215). Mutta on muistettava, ettd sosiaalisen median kanavien
lisdksi digitaalista viestintdd internetissd ovat organisaatioiden verkkosivut, sahkopostit ja
erilaiset suljetut sidosryhmékanavat ja alustat seké tdssd tyossd SaaS-organisaatioiden pal-
velut. Cornelissenin (2017) jaottelun mukaisesti nama kaikki kuuluvat organisaation omaan
mediaan.

2.7.3 Viestintd osaksi strategiaa

Kuten edelld kévi ilmi, on sosiaalinen media tdrkeimpid viestinnallisid verkostoja sidosryh-
mien ja organisaatioiden vililld (Foroudi ja Montes 2017, 201, 203). Jotta erilaiset sidosryh-
mit, joihin suhde on muuttunut kyberympaériston myotd entistd hauraammaksi ja vaikea-
selkoisemmaksi, voidaan huomioida paremmin, tulisi viestinnén olla osa strategiaa. Strate-
ginen viestintd on tarkedd myos siksi, ettd vuorovaikutusareenat ovat lisdédntyneet ja vies-
tinndn merkitys kasvanut (Falkheimer 2014, 126, 128). Strategisen viestinndn avulla pysty-
tdan kaikista parhaiten vaikuttamaan organisaation vuorovaikutukseen, olemassaoloon ja
toimintaan (Falkheimer 2014, 128).

Samaa mieltd on viestinndn ammattilaisten jarjestdo ProCom (2012). Kun viestintd on
osa strategiaa, niin se on silloin mys luomassa arvoa ja on "olennainen osa yrityksen arvoket-
jua" (Zerfass ja Viertmann 2017, 72). Viestinnén tulisi siis luoda arvoa sille, miké strategian
kannalta on silld hetkelld tarkeintd. Tulisikin olla vuoropuhelua sekd organisaation sisalld,
ettd ulkoisten sidosryhmien kanssa, avoimesti ja rehellisesti. (ProCom 2012). Samaa mielta
on Falkheimer (2014, 130-131), joka ndkee, ettd strategisesti johdettu viestintd lisdd avoi-
muutta organisaatiossa, mutta myos ulkoisessa viestinnéssa.

Toimivaan vuoropuheluun tarvitaan ymmarrystad siitd, mitd sidosryhmét milloinkin
tarvitsevat ja haluavat. Sithen tarvitaan monitorointia eli ilmaisujen ja odotusten selvitta-
mistd. Sen lisdksi tarvitaan muutosnopeutta tarpeeseen vastaamiseen (ProComin 2012.).
Strategisesti johdettu viestintd luo raamit ndille eli, miten kyberympéristossa toimitaan,
mitd keskusteluja seurataan ja ketké osallistuvat vuorovaikutukseen. Liséksi sen avulla teh-
d&ddn suunnitelmat viestinndn saannollisyydestd. Palveluiden eli esimerkiksi SaaS-palvelui-
den tarjonnan kasvaminen yhteiskunnassa vaatii myos strategista viestintdd, koska suhtei-
den hoitamisella, organisaation arvoilla ja palautteisiin reagoimisella on vaikutusta yritys-
kuvaan. (Falkheimer 2014, 127.) Sitd kautta voidaan vaikuttaa luottamukseen organisaatiota
kohtaan. (Falkheimer 2014, 130-131.)

2.74 Aitoa keskustelua ja odotuksiin vastaamista

Organisaatioviestinndn ndkokulmasta sosiaalinen media keskusteluareenoineen on mah-
dollistanut uuden tavan tuottaa ja jakaa siséltod seka osallistua keskusteluun niin sidosryh-
mien kuin ison yleison kanssa (Vernuccio 2014, 214). Vuorovaikutus varsinkin sosiaalisen
median kanavissa tarkoittaa nimenomaan keskustelua, vuoropuhelua ja toisaalta myos sitd,
ettei se ole tdysin, jos lainkaan, organisaation hallittavissa (Luoma-Aho ja Vos 2010, 322).
On oltava ketterd, mutta silti luotava erilaisia sosiaalisen median strategioita eri areenoille,
silld kaikki ei kdy kaikkialle. On tiedettdva, miksi milldkin areenalla ollaan, mikéd on tarkoi-
tus ja mihin sielld pyritddn vaikuttamaan (Luoma-aho ja Vos 2010, 323-324). Organisaation
on oltava aktiivinen ja keskusteltava sen sidosryhmien kanssa sielld, missa he ovat ja mista
he keskustelevat.
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Toisaalta Coombs ja Holladay (2015) tuovat esille, ettd sosiaalisessa mediassa ei ole
todellista sidosryhmien vélistd vuorovaikutusta, kun viestintdd voi tehdd ilman nimed, jol-
loin siitd tulee vahemman tasa-arvoista tai tasapuolista. Vuorovaikutuksen tulisi perustua-
kin siihen, ettd tiedetddn, kenen kanssa keskustellaan ja nimenomaan keskustellaan, eli mm.
vastataan viesteihin (Coombs ja Holladay 2015, 691.)

Vuorovaikutus tarkoittaa keskustelun ja vastaamisen lisdksi my6s sidosryhmien neu-
vontaa (Vernuccio 2014, 216, 227). Kun kyseessd on auttaminen, voidaan uskoa, ettd sellai-
sen sisdlto kiinnostaa sidosryhmid, mutta kiinnostavan sisdllon lisdksi tulisi Vernuccion
(2014) mielestd huomioida my®6s siséllon laatu, ja, ettd se on tehty sellaisille kohderyhmille,
joita halutaan tavoittaa. Tekstimuodossa olevan keskustelun liséksi tulisi vuorovaikutuk-
seen kayttdad esimerkiksi videoita, livetoistopalveluita ja podcasteja. (Vernuccio (2014, 216.)

Navarron, Morenan ja Al-Sumaitin (2017, 706) mukaan viestinndn ammattilaiset eivét
kuitenkaan tarpeeksi huomioi viestinndssddn sidosryhmien odotuksia sosiaalisessa medi-
assa, vaan tekevit sitd edelleen liian paljon omista ldhtokohdistaan. Tulisikin ottaa selvaa
sidosryhmien odotuksista ja pyrkid tayttamaan odotukset, silld siten organisaatio parhaiten
edistdd mainetta, olemassaoloaan ja luottamusta sitd kohtaan (Olkkonen ja Luoma-aho 2005,
93).

Monitorointi on keino selvittdd odotuksia. Monitoroinnin tulisikin olla keskeinen vies-
tinndn tehtdvd, koska digitaalinen ymparistd on nykyisin sidosryhmdsuhteiden ja ylipda-
tddan viestinnan yksi tarkeimmistd toiminta-alueista (Strauf3 ja Jonkman 2017, 35). Se on mer-
kityksellistda my0s siksi, ettd, moni tekee padtoksen organisaation palvelun tai tuotteen kay-
tostd pelkastdan digitaalisesta ymparistostd saadun tiedon valossa. Lisédksi digitaalisessa
ympdristossa kriisit syntyvét ja laajenevat nopeasti (Strau ja Jonkman 2017, 34), mutta mo-
nitoroinnilla ennakointi ja kriisien syntymisen ehkdiseminen on mahdollista. Ndiden lisdksi
monitoroinnin tuloksena voi seurauksena olla jopa organisaation strategian muuttaminen
enemmadn sidosryhmien odotusten mukaiseksi. Nykydan seurantaa voi myos tehdd isossa
mittakaavassa tehokkaasti teknologia-avusteisesti eli hyodyntamalld ns. big dataa (Straup
ja Jonkman 2017, 34).

2.7.5 Suhteiden vahvistamista

Monitorointi on myo6s keino vahvistaa suhteita. Slabbertin ja Barkerin (2014, 92) mallissa
sidosryhmdsuhteiden vahvistamisesta yhdistyvit vuorovaikutuksellinen ja integroitu vies-
tintd organisaation ja sidosryhmien vélilld sekd monitorointi. Merkittdvintd mallissa on, ettd
sidosryhmadt osallistuvat tasavertaisena organisaation maineen rakentamiseen. Mallin mu-
kaan suhteiden vahvistaminen vaatii my6s monitorointia, eli seurantaa siitd, mistd sidos-
ryhmissd keskustellaan ja mika heitd kiinnostaa (issues management), tdarkeiden sidosryh-
mien tunnistamista ja heiddn odotusten selvitystd. Jotta suhteista tulisi mahdollisimman
kestavit, tarkoittaa se my0s sitd, ettd on tehtdva jatkuvaa arviointia ja selvitystd, kuinka hy-
vin viestintd vastaa sidosryhmien tarpeita ja odotuksia ja mitd asioita nousee esille heidan
kanssa kaytdvassa vuorovaikutuksessa. Kaikesta sidosryhmien huomioimisesta huolimatta
viestinndn tulee kuitenkin pohjautua organisaation kulttuuriin ja arvoihin (Slabbert ja Bar-
ker 2014, 92). Sidosryhmdsuhteiden vahvistaminen ja kehittdminen vaatii aikaa, panostusta,
viestinndn osaamista, kykya havaita ns. vihjeitd ja mahdollisuutta reagoida nopeasti (Slab-
bert ja Barker 2014, 93). Kuten huomataan, sidosryhméasuhteiden vahvistamisen yhteydessa
kdytetdaan hyvin pitkille samoja mééreitd, joita tuli esille maineen, luotettavuuden ja luotta-
muksen yhteydessa.
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Shinin, Pangin ja Kimin (2015, 185) tutkimuksessa kuitenkin kévi ilmi, ettei organisaa-
tiot kdytd digitaalista viestintdd sitouttamiseen vaan viestintd erilaisesta ymparistosta huo-
limatta on edelleen pitkalti yksisuuntausta sisallontuottamista eika niinkédan todellista kes-
kustelua. (Shin ym. 2015, 200.) Heiddn ehdotus vuorovaikutuksen lisddmiseen ja sitoutta-
miseen on esimerkiksi, ettd organisaation internetsivuille luodaan mm. sidosryhmalahtoista
sisdltod ja luodaan linkit kaikkiin sosiaalisen median kanaviin, joissa sidosryhmaldiset voi-
vat keskustella, kysyd ja kommentoida. Facebookissa vuorovaikutusta voi lisdtd mm. esit-
tamalld avoimia kysymyksid ja jattamalld lauseita avoimiksi. Twitterissd ja Facebookissa,
vuorovaikutus lisddntyy pelkdstdan vastaamalla asiakkaille, mutta hyddyntdamalld hasta-
geja ja linkkejd ja jakamalla hyodyllista tietoa, voidaan my®os lisdtd vuorovaikutusta ja sitou-
tumista (Shin ym. 2015, 211-212.) Aiemmin mainittiin Vernuccion (2014) keinoja vuorovai-
kutuksen lisdidmiseen (mm. neuvontaa, sisdllon laatuun panostamista ja monipuolisten ka-
navien ja keinojen kdyttamistd (Vernuccio 2014, 216, 227), joilla my6s ndhddédn olevan mah-
dollisuus vaikuttaa sidosryhmien sitoutumiseen.

2.7.6 Ennakointia ja rehellisyyttd

Henrik Rydenfelt (2014, 41) on sanonut, ettd organisaatioviestinnédssa on vallalla ennakointi
ja proaktiivisuus entisen reagoinnin sijaan. Han on myos sitd mieltd, ettd vain pahimpaan
varautuminen ei ole proaktiivisuutta vaan lisdksi se ”...tarkoittaa nykyisessi toimintaympiris-
tdssd myds omaehtoista ongelmien esiintuontia, viestintdi.” (Rydenfelt 2014, 44).

Tuosta Rydenfeltin ajatuksesta on jo nelja vuotta, mutta silti kyberturvallisuusuhkien
onnistuneista iskuista ollaan monesti hyvin hiljaa eikd niitd tuoda omaehtoisesti esille,
vaikka myos viestintdviraston kyberturvallisuuskeskuksen tietoturva-asiantuntija Perttu
Halosen mukaan niistd nimenomaan pitdisi kertoa. Kun kyberturvallisuusiskut ja -uhkat
tuodaan julkisuuteen, niitd vastaan pystytdan paremmin puolustautumaan (Yle 6.3.2018).
Hyva esimerkki ongelmien oma-aloitteisesta julkisuuteen tuomisesta on metsayhtio Metsa
Group, joka ilmoitti 9.1.2018 epdilevénsd, ettd yritys on joutunut tietomurron kohteeksi (HS
9.1.2018). Osasyy asian julkaisemiseen saattoi johtua siitd, ettd yritys epdili tulostietojen jou-
tuneen vddriin kasiin, ja porssiyhtiona tulostietojen julkistaminen on sdéddelty, jos tiedoilla
katsotaan olevan vaikutusta osakekurssiin. Toivottavasti kyse oli kuitenkin my®os viestin-
ndn proaktiivisuudesta. Metsa-Groupin lisdksi julkisuuteen tuli SaaS-palveluita tarjoava
Provincia, mutta vasta haittaohjelman iskiessd sen palveluihin eli vasta, kun kriisi oli paalla.
Silti viestintdvirasto piti yrityksen toimintaa esimerkillisend, silld kertomalla kyberturvalli-
suusiskusta, moni muu pystyi suojautumaan haittaohjelmaa vastaan (Yle 6.3.2018). Voidaan
kuitenkin kysyd, kuinka moni muu kyberturvallisuusisku olisi epdonnistunut tai tyrehtynyt
alkuunsa, jos viestintd olisi ollut proaktiivista ja avointa?

2.7.7 Ammattimaista sidosryhmaiviestintid omalla tavalla

Limnéll ym. (2014) tuo esille kyberstrategian yhteydessda mahdollistamissuunnitelman, joka
on lyhyesti sanottuna osa strategiaa, ja sisdltdd toimivat suunnitelmat ja tehtavat kybermah-
dollisuuksille. Mahdollistamissuunnitelma koostuu mm. sosiaalisesta pdadomasta, joka ka-
sittdd maineen, ansaitun tietoisuuden ja asiakkaan. Tulisi miettid, miten ndihin sosiaalisen
pddoman alatekijoihin voidaan vaikuttaa, ettei kybermahdollisuuksista tulisi kyberuhkia.
Maineen osalta Limnéll ym. (2014) toteavat, ettd organisaation toiminnan tulisi olla johdon-
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mukaista, jotta maine olisi mahdollisimman hyvéa. Suunnitelmassa korostetaan myos moni-
torointia ja proaktiivisuutta. On osallistuttava vuorovaikutuksen, jotta voi pyrkid paremmin
vaikuttamaan kyberymparistossd olevaan keskusteluun ja varautumaan uhkiin. Ansaitulla
tietoisuudella tarkoitetaan ldhinnd vuoropuhelua eli organisaatio voi omilla toimillaan vai-
kuttaa osittain sithen, mitd sisdltod jaetaan, missd yhteyksissd ja miten organisaatioon rea-
goidaan. Asiakkaan tuomisella liiketoiminnan ytimeen taas tarkoitetaan sitd, ettd organisaa-
tio tekee sidosryhmaldhtoistd viestintdd ja pyrkii luomaan tyytyvdisyyttd, mutta my6s 16y-
tam&an uusia sidosryhmid. (Limnéll ym. 2014, 18, 181,186, 187.)

Mahdollistamissuunnitelma kuulostaa strategiselta sidosryhmaldhtoiseltd viestin-
ndltd. Voidaankin sanoa, ettd viestintd kyberympaéristossd vaatii mm. viestinndnosaamista
ja aikaa (Slabbert ja Barker 2014, 93) sekd strategiatason suunnitelmallisuutta (Falkheimer
2014, 126), mutta myos sidosryhmalédhtoisyyttd (Olkkonen ja Luoma-aho 2005, 93). Naiden
avulla voitaisiin ehkd saavuttaa Pangin, Shinin, Lewin, ja Waltherin (2018, 77) ns. ihanneti-
lanne, jossa organisaation ympadrille kyberympaéristoon muodostuisi yhteis6jd (omissa me-
dioissa tai ansaituissa medioissa), joissa sidosryhmaét kokisivat saavansa tukea, apua ja ko-
kisivat tulevansa kuuluksi ja joissa syntyisi aitoa vuorovaikutusta, ei vain organisaation,
vaan myos muiden sidosryhmien ja yhteisoon kuuluvien kanssa. Ndistd virtuaaliyhteisoista
voisi muodostua vahvoja ja avoimia yhteisdjd, josta hyotyisivat kaikki. (Pang ym. 2018, 77.)

Gurau (2013) on kuitenkin oman verkkokampanjoihin keskittyneessd tutkimuksensa
havainnut, ettei ole yhtd ainoaa tapaa, jolla organisaatio voi menestyd verkkoympaéristossa.
Aina se vaatii organisaatiolta jo aiemmin mainittua nopeaa reagointikykyad ja sopeutumis-
kykyd, mutta myos rehellisyyttd. (Gurau 2013, 534). SaaS-organisaation olisikin hyva tehda
strateginen p&datds Cornelisenin (2017, 42) medioiden kdyttamisestd, jotka tukisivat sitd paa-
maédrien, sidosryhmien ja tilanteiden mukaisesti.

Tassa tutkimuksessa kyberymparistossd tavoiteltavan organisaatioviestinndan maari-
telmé on seuraava.

Tavoiteltava organisaatioviestinti kyberympadristdssd lihtee organisaatioon arvoista ja
kulttuurista ja on osa strategiaa. Viestintid on nopeaa ja joustavaa ja perustehtiviin kuuluu ym-
piriston monitorointi ja proaktiivisuus. Sen tavoitteena on organisaation menestymisen turvaa-
minen ja sidosryhmien yhdistiminen ja sitouttaminen. Nimd tavoitteet organisaatio saavuttaa
olemalla todellisessa vuorovaikutuksessa sidosryhmien kanssa, viestimlli johdonmukaisesti, luo-
tettavasti rehellisesti ja avoimesti sekd sidosryhmidlihtéisesti monipuolisin keinoin eri kanavissa.

2.7.8 Digitaaliset sidosryhmiverkostot

SaaS-palveluiden, niitd tuottavien ja kdyttdvien organisaatioiden ja muiden sidosryhmien
kesken tapahtuu vuorovaikutusta ja viestintdd. Ne muodostavat digitaalisia sidosryhma-
verkostoja kyberymparistossa.

Digitaalisia sidosryhméverkostoja voidaan kuvata hyvin toimijaverkkoteorialla, (Ac-
tor-Network theory) eli ANT:114, joka ei kuitenkaan ole teoria vaan “lihestymistapa tai tutki-
mussuuntaus” (Kullman ja Pyyhtinen 2015, 109). Coreenin (2009, 16) mukaan se on ihmisten
ja digitaalisten laitteiden vuorovaikutuksen tutkimista, mutta se sisdltdd myos eri ryhmien
véliset verkostot, jotka voivat olla sekd fyysisid ettd digitaalisia verkostoja. Olennaista on
kuvata verkostossa olevien toimijoiden vilisid suhteita, vuorovaikutusta inhimillisten ja ei-
inhimillisten toimijoiden valilld, eika kasitelld varsinaisia rakenteita (Kullman ja Pyyhtinen
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2015, 109; Eriksson 2015, 40). Lisdksi on tarkedd selvittad, mitka tekijdat ovat niitd, jotka pitéa-
vét ilmiotd tai verkostoa ylld (Kullman ja Pyyhtinen 2015, 110, 118). Lihestymistapa sopii
hyvin viestinndn tutkimiseen, koska viestintd on vuorovaikutusta ja merkitysten tulkitse-
mista (Littlejohn ja Foss 2009, 17).

ANT:ssid verkostot eli rihmastot ovat vuorovaikutuksen keskiossi eli tutkitaan, millai-
sia rihmastoja vuorovaikutus muodostaa (Telivuo 2015, 42). Tdssd tyossd rihmastoista kdy-
tetddn nimitystd digitaaliset sidosryhméverkostot, joissa vuorovaikutus SaaS-organisaa-
toissa tapahtuu. Verkostoille on ANT:n mukaan ominaista monimuotoisuus ja laaja-alai-
suus, yhteyksien luominen ja jatkuva muuttuminen. (Eriksson 2005, 43-44). Rihmastoajatus
perustuu siihen, ettd jokainen yksittdinen toimija on aina osa jotain toista verkostoa, ja kun
useampia verkostoja kietoutuu toisiinsa, muodostuu niistd verkostojen maailma, rihmasto
(Eriksson 2015, 40). Suuntauksen mukaan asioiden olemassaolo on sitd vahvempaa ja todel-
lisempaa, mitd enemmaén ne ovat linkittyneet toisiinsa (Latour 2005; Eriksson 2015, 112), eli
verkostot ovat erilaisia keskenddn ja osassa linkit ovat vahvempia ja toisissa heikompia
(Kullman ja Pyyhtinen 2015, 116). Verkostot eivit ole myosk&ddn staattinen tila vaan ne ela-
vét koko ajan ja toimijat luovat verkostoissa uusia merkityksia (Luppicini, 2014, 4).

Vuorovaikutusverkostoja muodostavat toimijat (spokesperson, macroactor, actor) tai
toiselta nimeltddn aktantit (Latour 2007, 30-31, 54, jotka ovat inhimillisid tai ei-inhimillisia
(Kullman ja Pyyhtinen 2015, 117) ja niitd voi olla ddrettomasti (Latour 2007, 40). Latourin
(2007, 31, 33) mielestd mitdan ryhmaa tai verkostoa ei voi olla olemassa ilman ryhmén edus-
tajaa (spokesperson), joka ns. puhuu ryhman puolesta ja saa ryhmén olemaan ja toimimaan
yhdessa. Eli verkostot ja niiden viliset ja sisdiset linkit eivdt muodostu automaattisesti vaan
ne vaativat tyotd ja jonkun tekijan ns. vilikdden toimijoiden vélille (Latour 2005 37-42; Kull-
man ja Pyyhtinen 2015, 115). Suuntauksen mukaan toimijat ovat tasavertaisia riippumatta
siitd, ovatko ne inhimillisid tai ei-inhimillisid (Latour 2007, 54). Macroactor eli ns. makrota-
son toimija on isossa mittakaavassa tai verkostossa oleva toimija (Latour 2007, 30). Toimijat
eli actorit ovat taas kaikki ne, jotka toimivat verkostossa ja toisaalta taas ne muodostavat
yhdessd yhden kokonaisuuden eli aktantin. Eli myos kokonaisuus, yksittdisen ihmisen tai
organisaation tavoin, voi olla aktantti. (Kullman ja Pyyhtinen 2015, 117.)

Toiminto eli varsinainen vuorovaikutus (macroacting, acting) voi tapahtua nakematta
muita toimijoita, kuten kyberympaéristossd pddsdantoisesti tapahtuu. Vuorovaikutus on
aina erikoislaatuista eikd se ole siten yleistettdvissa ja liséksi se on aina erilaista eri toimijoi-
den viililld ja sen voimakkuus tai vahvuus vaihtelee. (Latour 2007, 199-202.) Jos verkostoissa
tapahtuu muutoksia, esimerkiksi voimasuhteissa tai toimijoiden méadréssd, ja ndma toimin-
not ovat seurattavissa, puhutaan silloin kddnnoksestd (translation) (Ciustiniano ja Bolici
2012, 195; Latour (2007, 108; Coreen 2009, 17). Crafwordin (Rizer 2005, 1) mukaan ANT;n
avulla voidaan tarkastella, kuinka ja milld keinoilla verkostojen sisédlla mm. vahvistutaan
uhkia vastaan ja yllapidetddn vakautta.

Vuorovaikutusverkosto tarvitsee kuitenkin vakautta ja luotettavuutta ollakseen ak-
tantti tai yksi (Kullman ja Pyyhtinen 2015, 118). T&td vakaata tilaa kutsutaan ANT:ssd mus-
taksi laatikoksi (black box). Se vallitsee aktanttien eli toimijoiden kesken, jolloin kaikki toi-
mivat yhteen kestdvasti ja luotettavasti. (Kullman ja Pyyhtinen 2015, 118, 124.) Latour (2007,
202) kuvaakin tilaa sellaiseksi, jossa yhdenkin tekijan muuttuminen toiseksi tai sen havia-
minen voi johtaa odottamattomiin seurauksiin. Jotta toimijoiden véliset suhteet olisivat
mahdollisimman horjumattomia, tarkoittaa se Kullmanin ja Pyyhtisen (2015, 118, 124) mu-
kaan sitd, ettd suhteiden viliset esteet tai haitat tulisi saada poistettua. Kdytannossa tama
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voisi esimerkiksi tarkoittaa sitd, ettd ihmisten vuorovaikutustaidot, laitteistot ja yhteydet
tulisi olla mahdollisimman samankaltaisia, jotta ne muodostaisivat vahvoja sidosryhméver-
kostoja.

Kuten ndhdédén, voidaan ANT:n avulla tarkastella SaaS -organisaatioiden vuorovaiku-
tussuhteita ja viestintdd eri sidosryhmien kanssa kyberympaéristossa. Sen liséksi sitd voidaan
kayttdd kyberturvallisuusuhkien analysointiin, silld esimerkiksi haittaohjelmat ovat toimi-
joita, jotka muokkaavat kyberympéristdd ja, jotka luovat myds omia ymparistojd (Balzacq ja
Cavelty 2016, 176). Lisdksi esimerkiksi haittaohjelmat, virukset, madot, trollit vaikuttavat
ihmisten kéasitykseen kyberturvallisuudesta ja siitd, millaisia iskuja piddmme mahdollisena
(Balzacq, ja Cavelty 2016, 176). Siten haittaohjelmat toimijoina luovat verkostoja, muokkaa-
vat niitd, ja vaikuttavat verkostojen pysyvyyteen sekd mahdollisesti uusien verkostojen luo-
miseen.

Myos luotettavuutta voidaan tarkastella verkostoajattelun kautta, silld se ei ole Kull-
manin ja Pyyhtisen (2015, 114) esimerkin tavoin itsestddn olemassa oleva vaan se nimen-
omaan syntyy luottamuksen tavoin vuorovaikutuksessa eri toimijoiden vililld, johon vai-
kuttaa ihmisten ja verkostojen sisdiset sekd ulkopuoliset tekijdt. Toimijoiden suhteen muo-
dostuminen hitaasti (Kullman ja Pyyhtinen 2015, 122) ei sovi nykyajan nopeasti rakentuviin
digitaalisiin verkostoihin, mutta toisaalta luottamuksen (Maister, Green ja Galford 2012, 48)
ja maineen (Gotsi ja Wilson 2001, 29) rakentuminen vaativat aikaa.
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3 TUTKIMUKSEN TOTEUTUS

3.1 Tavoite ja tutkimuskysymykset

Tamaén tutkimuksen tavoitteena on selvittdd, kuinka kyberymparistossa toimivissa SaaS-or-
ganisaatioissa ndhd&dan yhteys kyberturvallisuusuhkien, luotettavuuden ja maineen valilld
ja miten luotettavuutta pyritddn rakentamaan kyberymparistossd. Luotettavuus on keskei-
nen osa rakennettaessa kyberturvallisuutta ja mainetta ja organisaatioviestintd on vastaa-
vasti keino rakentaa luotettavuutta. SaaS-organisaatioille luotettavuus kyberturvallisuu-
dessa on liiketoimintaymparistostd eli kyberymparistostd johtuen ddrimmadisen tarkeaa.

Tutkimuskysymykset ovat:

1.  Miten kyberturvallisuusuhkat liittyvit SaaS-organisaatioiden luotettavuuteen ja mai-
neeseen?

2. Miten viestinnilld voidaan vaikuttaa organisaation luotettavuuteen kyberympéris-
tossd?

Tutkimuskysymyksiin haettiin vastauksia laadullisella eli kvalitatiivisella tutkimusmene-
telmdlld, koska siind tarkoituksena on tutkia kokonaisuutta ja koska, silld saadaan moni-
puolinen aineisto, josta pystyy hakemaan monia merkityksi ja erilaisia ndkokulmia (Ala-
suutari 2011, 84). Aineisto keréttiin haastattelemalla SaaS-palveluita tuottavien organisaa-
tioiden viestinndstd vastaavia henkiloita.

3.2 Tutkimuksen rajaus

Laadulliselle tutkimukselle on ominaista, ettd tutkija vaikuttaa tutkimukseen. Tutkija esi-
merkiksi valitsee ja rajaa aiheen omista ldhtokohdista (Kiviniemi 2015, 77-79), mutta tutki-
musotos on perusteltava eli, miksi tutkitaan juuri niitd kohteita (Liamputtong ja Ezzy 2007,
46). Tutkimukseen haluttiin organisaatioita, jotka joko kokonaan tai enimmékseen toimivat
kyberymparistossd, koska sekd luotettavuus ettd kyberturvallisuus ovat liiketoiminnan
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kannalta tarkeitd asioita digitaalisessa ymparistossa. Siksi kohdeorganisaatioiksi valikoitui-
vat suomalaiset SaaS-palveluita tuottavat organisaatiot, joilla palvelu on verkkoymparis-
tossd. SaaS-organisaatiot, joihin pddtettiin ottaa yhteyttd, valittiin internetistéd saatujen tieto-
jen perusteella.

Haastateltavaksi haluttiin erikokoisia SaaS-organisaatioita, jota voidaan kutsua laajan
vaihtelun otannaksi, koska kohteeksi haettiin ns. toisistaan poikkeavan kokoisia organisaa-
tioita (Liamputtong ja Ezzy 2007, 46). Lopulta haastateltavat organisaatiot valikoituivat va-
paaehtoisuuden periaatteella (Liamputtong ja Ezzy 2007, 48) eli haastateltiin vain tutkimuk-
seen suostuneita organisaatioita. Tutkimuksen laajan vaihtelun otanta ei aivan toteutunut,
silld suurin osa tutkittavista organisaatioista oli ldhes saman kokoisia, mutta kaikkiaan or-
ganisaatioiden kokovaihtelu toteutui, silld yritysten henkilostomaééra oli aina 12 henkilosta
6700 henkil6on. Alun perin tarkoitus oli haastatella viestinndn ammattilaisia, mutta koska
osassa haastateltavaksi suostuneissa organisaatioissa viestinnédsta vastasi toimitusjohtaja tai
joku muu henkild, ja lisdksi muutamasta organisaatiossa haluttiin haastateltavan toimitus-
johtajaa, viestinndnammattilaisen sijaan, olivat haastateltavat padsdantoisesti oman tyon
ohessa viestintdd tekevid toimitusjohtajia. Vain yksi haastateltava oli kokopdivdinen vies-
tintdpdallikko. Ymmarrettavasti toimitusjohtajien ajankdytto viestintddn oli vahdistd, mutta
kuten taulukosta neljd ndhdddn, silti haastateltava kolme ja kuusi kdyttavat ldhes puolet
tydajastaan viestintdan.

Tutkittavien maaré ei laadullisessa tutkimuksessa ole tirkeintd, koska tarkoitus ei ole
yleistdd saatavia tutkimustuloksia vaan kuvata nykytilannetta (Tuomi ja Sarajarvi 2002, 87).
Tassd tutkimuksessa lopullinen haastateltavien méara oli kahdeksan henkilod. Koska haas-
tateltavia on vahan, ovat Tuomi ja Sarjajarvi (2002, 88) sitd mieltd, ettd haastateltavien va-
linta tulee tehdd sen mukaan, ettd heiltd saisi mahdollisimman hyvin tietoa tutkittavaan ai-
heeseen. Téstd syystd haastateltavaksi valittiin organisaation viestinnéstd vastuussa olevia
henkilo6ita. Haastateltavien tarkeimmat taustatiedot on koottu taulukkoon 4.

TAULUKKO 4. Haastateltavien taustatietoja.

haastateltava | titteli | viestintd kokopdivityotd vai | ajankdytto henkilsto-
tyon ohessa viestintddn madra
haastateltava 1 tj ohessa pieni 50-200
haastateltava 2 tj ohessa 5% alle 50
haastateltava 3 tj ohessa 40% alle 50
haastateltava4 | vp kokopdivatyo 100% yli 200
haastateltava 5 Sj ohessa 20% 50-200
haastateltava 6 tj ohessa 30-50% 50-200
haastateltava 7 tj ohessa 10% alle 50
haastateltava 8 tj ohessa 15% 50-200

3.3 Haastattelu aineiston keruumenetelmani

Tutkimusaineiston hankintamuodoksi valittiin haastattelu, silld se on laadullisen aineiston
keruumenetelmdnd joustava, ja se soveltuu aiheisiin, joita voidaan pitdad vaikeina. Lisdksi
haastattelun aikana voidaan oikaista mahdollisia vaarinkésityksid, selventdd kysymyksid,
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pyytdd tarkennuksia sekd esittdd tarvittaessa haastateltavalle jatkokysymyksid (Tuomi ja Sa-
rajarvi 2002, 74, 35-36.) Tutkimus kyberturvallisuusuhkiin ja -ymparistoon liittyen ajateltiin
aiheeltaan sellaiseksi, ettd haastattelu on paras tiedonkeruumenetelmd, koska aihe ei ole
viestintdd tekeville tai muillekaan valttamattd tuttu ja haastattelun aikana olisi mahdollista
tehda tarkennuksia ja selvennyksia puolin ja toisin.

Haastattelumuodoksi valittiin puolestaan teemahaastattelu, joka tarkoittaa, ettd haas-
tattelussa keskitytddn yhteen tai muutamaan teemaan eli tutkittaviin liittyviin asioihin (Ala-
suutari 2011, 51). Teemahaastattelu tarkoittaa my®os sitéd, ettd kaikille haastateltaville esite-
tddn samat kysymykset ja teemat on pddtetty etukédteen. Haastattelussa tulee esille haasta-
teltavan omat tulkinnat teemoista (Hirsjarvi ja Hurme 2000, 47- 48, 66.) Tédssa tutkimuksessa
keskityttiin teemoihin: luotettavuus, kyberturvallisuusuhkat ja sidosryhméverkostot.

Haastattelututkimus toteutettiin puhelinhaastatteluna 26.2. - 15.3.2018 vilisend aikana.
Puhelinhaastattelu on kustannustehokas ja joustava haastattelumuoto. Sen avulla voi olla
myos esimerkiksi paras tapa tavoittaa tietyt ihmiset (Ikonen 2017, 270-273, 274-285, 280).
Menetelmai osoittautui tdssad tutkimuksessa toimivaksi, silld osa haastateltavista suostui tut-
kimukseen vain siksi, ettd haastattelu suoritettiin puhelimitse. Lisédksi tutkimuksen toteu-
tuksen aikataulu oli tiukka. Yleensd haastattelun etuna pidetdan ei-kielellisid vihjeitd, jotka
antavat vastausten lisdksi lisdtietoja (Hirsjarvi ja Hurme 2000, 34), mutta puhelinhaastatte-
lussa kaikkia sdvyjd ei saada havainnoitua ja tallennettua (Ikonen 2017, 270-273). Tass4 tut-
kimuksessa se ei ollut ongelma, koska pddasia oli haastateltavan vastauksien sisallolld, ei
kayttaytymiselld tai sanattomilla vihjeilla.

Ennen puhelinhaastattelua suositellaan ottamaan yhteyttd haastateltavaan joko kir-
jeitse ja puhelimitse tai sekd ettd. Viimeistddn haastatteluajankohta on hyvé sopia puheli-
mitse, jolloin tutkijalle voi my0s esittdd kysymyksid haastattelusta ja tutkimuksesta (Hirs-
jarvija Hurme, 2000, 64). Ikonen (2017, 279) pitdd my0s tdarkednd, ettd yhteydenotto tehddan
huolellisesti valmistautuneena ja kerrotaan omasta tutkimuksesta ja sen tavoitteista. Haas-
tateltavaksi haluttuihin SaaS-organisaatioihin otettiin yhteyttd puhelimitse ja soittoja tehtiin
yhteensd 12 organisaatioon, joista lopullisesti haastatteluun suostui kahdeksan organisaa-
tiota. Kontaktipuhelun pohjana kaytettiin samaa pitchaus- eli markkinointikirjetta (liite 1),
joka lahetettiin haastattelua harkitseville ja siihen jo lupautuneille. Kontaktipuheluiden jal-
keen markkinointikirje ldhetettiin sahkopostitse, mutta sitd muokattiin erilaiseksi haastatte-
lua harkinneille ja jo haastatteluun lupautuneille. Niille, jotka tekivat paatoksen haastatte-
luun osallistumisesta markkinointikirjeeseen tutustumisen jilkeen, haastatteluaika sovittiin
sahkopostitse ja muiden kanssa aika sovittiin kontaktipuhelun yhteydessa.

Haastattelun avulla on mahdollisuus saada paljon tietoa ja jotta tietoa saisi tutkimus-
aiheeseen mahdollisimman tarkasti, pitdvat Tuomi ja Sarajarvi (2002, 75) tarkednd, ettd haas-
tateltava saa kysymykset tai aiheen etukiteen valmistautuakseen haastatteluun. Tédssa tut-
kimuksessa haastatteluun valmistautumisen voidaan ndhda alkaneen ensimmadisestd puhe-
linsoitosta, jolloin kerrottiin tutkimusaiheesta. Lisédksi - kuten edelld mainittiin, haastatelta-
ville ldhetettiin myos sahkopostitse lisdtietoa markkinointikirjeelld (liite 1). Haastateltavilla
oli myos mahdollisuus ottaa yhteyttd mahdollisten lisdtietojen saamiseksi. Ennen haastatte-
lua tutkimuksen ja haastattelun aihe vield kerrattiin haastateltavalle ja kysyttiin, oliko haas-
tateltavalle herannyt kysyttdvad aiheeseen tai haastatteluun liittyen.

Kysymysten médran suhteen Williamson ja Bow (2002) suosittelevat olemaan tark-
kana, ettei kysymyksid olisi liikaa ja ettd ne koskisivat tarkasti omaa tutkimusaihetta. Liial-
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linen kysymysten mé&arad tekee haastattelusta raskaan ja liian laveat kysymykset eivit lo-
pulta merkityksellistd aineistoa. (Williamson ja Bow, 2002, 92.) Tassa tutkimuksessa kysy-
mykset testattiin kahdella henkil6ll4, jotta ndhtiin, kuinka kysymykset ymmarretddn ja kau-
anko haastatteluun menee aikaa. Testihaastattelujen jalkeen kysymyksid hiukan muokattiin
ja saatiin lopullinen haastattelurunko (liite 2). Haastattelurunko sisalsi kaikkiaan 22 kysy-
mystd, joista taustakysymyksid oli kuusi, varsinaisia tutkimuskysymyksid 13 ja muita kysy-
myksid kolme. Kaytannossa kysymysten méaéard oli toimiva ja haastateltavat jaksoivat vas-
tata kysymyksiin hyvin.

Haastattelun keskeinen piirre on keskustelunomaisuus (Hirsjarvi ja Hurme 2002, 103;
Liamputtong ja Ezzy 2007, 55). Keskustelunomaisuuteen pyrittiin tutkimuksessa esittamalla
kysymykset puhekielelld ja mm. viittaamalla haastatellun aikaisempiin vastauksiin ja kom-
mentoimalla haastateltavan sanomaa esimerkiksi, “aivan”, “joo”, "kylld” -kommenteilla.
Aikarajan ja kysymysten méddran vuoksi tdmén luontevampaan keskusteluun ei kuitenkaan
ollut mahdollisuutta. Puhelinhaastattelun maksimikestona pidetddn 20-30 minuuttia (Hirs-
jarvi ja Hurme 2002, 64) ja osalle haastateltavia olikin merkitystd, ettei haastattelu kestdisi
pidempaddn. Tassd tutkimuksessa haastattelut kestivit 24 -30 minuuttia.

Nauhurille tallentamista pidetddn hyvand keinona keskittyd haastateltavan sanomi-
seen, koska silloin ei tarvitse tehdd muistiinpanoja ja koska nauhoitetusta puheesta saadaan
kerdttyd enemman tietoa (Liamputtong ja Ezzy 2007, 67). Menetelma koettiin hyvaksi myos
tassa tutkimuksessa. Puhelinhaastattelut nauhoitettiin erilliselle nauhurille ja tallennettiin
sen jdlkeen koneelle jatkokdsittelyd varten.

3.4 Tutkimusaineiston analysointi

Tutkimusaineiston analysointimenetelmdksi valittiin laadullinen analyysi, joka tarkoit-
taa ”aineiston kasittelemistd usein kokonaisuutena” (Alasuutari 2011, 38). Laadullisen ana-
lyysin ja ylipddtdaan laadullisen tutkimuksen luotettavuus tulee varmistaa ja yksi tapa var-
mistaa luotettavuus on kertoa, minkd seurauksena on tultu kyseisiin johtop&atdksiin
(Tuomi ja Sarajdrvi 2002, 138).

Tamaén tutkimuksen kohdalla voidaan my6s puhua laadullisesta aineistoldhtoisestd si-
sdllonanalyysistd, joka alkaa haastattelujen kuuntelemisella (Tuomi ja Sarajarvi 2002, 111) ja
sen jdlkeen litteroimisella. Tarkkuus litteroinnissa maarittyy tutkimuskysymysten (niihin
saadaan vastaus) ja analyysitavan perusteella (Ruusuvuori ja Nikander 2017, 427). Koska
tassd tutkimuksessa ei ollut merkitystd ilmaisutavalla tai tilkesanoilla (esim. huokauksilla
tai “tota niinku” -ilmaisuilla), litteroitiin haastatteluista vain asiasisalto.

Empiiriseen ja laadulliseen tutkimukseen kuuluu mm., ettd tutkittavien tunnistetta-
vuus poistetaan (Tuomi ja Sarajarvi 2002, 21). Anonymisointi eli tunnistettavien tietojen,
esimerkiksi nimien ja organisaatiotietojen poisto tehd&an litterointivaiheessa ja haastatelta-
vat voidaan koodata numeroilla (Swanson ja Holton 2005, 240). Tassa tutkimuksessa haas-
tateltavia oli vahdn, joten heidit laitettiin numeeriseen jarjestykseen haastatteluiden mukai-
sesti.

Tutkimukseen osallistuvien ei saa mytskddn joutua kokemaan minkddnlaista harmia
tai vahinkoa ja heiddn tulee pystya luottamaan siihen, ettd tutkimusaineistoa kédytetddan vain
kyseiseen tutkimukseen, eikd tietoja luovuteta ulkopuolisille. (Tuomi ja Sarajéarvi 2002, 128-
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129.) Tassa tutkimuksessa aineiston sdilyttamisestd ja havittamisestd kerrottiin ensimmaéisen
puhelinsoiton aikana, siitd kerrottiin markkinointikirjeessd ja asia kerrattiin vield haastatte-
lun yhteydessa.

Litteroinnin jdlkeen aineisto pelkistettiin eli redusoitiin. Tadlloin kédsiteltavaksi jatetdadan
vain tutkimuksen kannalta olennainen tieto, joka tapahtuu siten, ettd haastatteluaineistosta
haetaan tutkimukseen liittyvid késitteitd ja ilmaisuja ja suorat ilmaukset pelkistetddn.
(Tuomi ja Sarajarvi 2002, 110-111.) Téssd tutkimuksessa tama tarkoitti esimerkiksi sitd, ettd
haastateltavien vastauksista haettiin sanoja ja ilmaisuja, joilla haastateltavat kuvailivat luo-
tettavuutta, kyberturvallisuusuhkia ja digitaalisia sidosryhméverkostoja.

Pelkistamisen jdlkeen tehtiin puolestaan klusterointi. Téssa vaiheessa aineistosta hae-
taan késitteistd yhtdldisyyksid ja eroja ja ne ryhmitelldan omiksi luokiksi. Voidaan puhua
my0s teemoittelusta, joka tarkoittaa, ettd aineistosta haetaan “nousevia piirteitdi, jotka ovat yh-
teisid usealle haastateltavalle.” (Hirsjdrvi ja Hurme 2000, 173). Ne voivat pohjautua haastatte-
lun teemoihin (Hirsjarvi ja Hurme 2000, 173), kuten oli tdssd tutkimuksessa (luotettavuus,
kyberturvallisuusuhkat ja toimijaverkostot).

Abstrahointi eli kasitteellistaminen tarkoittaa, ettd aineiston analysointi vied&ddn viela
kasitteellisemmalle tasolle (Tuomi ja Sarajarvi 2002, 112-115) ja yhdistetddn tuloksiin teoriat
ja aiemmat tutkimukset (Eskola 2015, 198, 201.) Tama vaihe on luettavissa kappaleesta joh-
topaatokset.
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4 TULOKSET

Haastatteluista saadut tulokset esitetddn tutkimuksen teemojen mukaisesti seuraavassa jar-
jestyksessd: luotettavuus, kyberturvallisuusuhkat ja digitaaliset sidosryhmiverkostot.
Haastattelurunko 16ytyy kokonaisuudessaan liitteistd (LIITE 2).

4.1 Luotettavuus digitaalisissa sidosryhmaverkostoissa

Luotettavuutta selvitettiin seitsemaélld kysymykselld, joiden tarkoituksena oli selvittdd, mi-
ten organisaatioissa maéadritellddn luotettavuutta ja miten se tulee esille viestinndssa ky-
berympaéristossa.

Ensin haastateltavilta kysyttiin, miten kunkin mielestd oma organisaatio on luotet-
tava ja miten se tulee esille. Ndiden jdlkeen kysyttiin, miten haastateltavan mielestd oma
organisaatio tuo viestinndssé esille olevansa rehellinen, tasapuolinen, oikeudenmukainen,
lakeja ja sdddoksid noudattava, asiakkaille lisdarvoa tuottava, asiantuntija ja turvallinen yh-
teistyokumppani digitaalisissa sidosryhméverkostoissa. Kaikki ndma kysymyksissa olleet
kasitteet ovat kirjallisuudessa esiin tulleita méaéreitd luotettavuudelle.

4.1.1 Luotettavuus ja viestinta

Organisaation luotettavuutta ja siitd viestimistd kysyttiin haastateltavilta kysymyksilla (ky-
symykset yhdeksdn ja kymmenen): miten kuvailisit organisaation luotettavuutta digitaali-
sissa sidosryhmdverkostoissa ja mitkd viestinndlliset tekijdt mielestdsi vaikuttavat siihen,
ettd organisaatio koetaan luotettavaksi digitaalisissa sidosryhméaverkostoissa.

Viestinndllisesti luotettavuutta kuvattiin eniten asiantuntijuudella. Eli luotettavuus
ndkyy viestinndn sisdllossd esimerkiksi organisaation omien asiantuntijoiden kirjoituksina
mm. blogeissa ja osallistumisena sosiaalisen median keskusteluihin ja asiakkaiden auttami-
sena. Lisdksi asiantuntijat verkostoituivat organisaation ulkopuolisten asiantuntijoiden
kanssa ja loivat yhdessa sisdltod eri keinoin ja eri kanavissa.

”...rakennetaan sitd kautta luottamusta, kun tuodaan asiantuntijuutta esiin, pystytidn anta-
maan vinkkeji yrityksille, miten he pystyvit hoitamaan asioita paremmin ja tehokkaammin...”
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Usean vastaajan mielestd viestintd loi luotettavuutta, kun se on ammattimaista, henki-
16t ovat tunnistettavissa ja kdytossd ovat useat eri kanavat. Myos viestinndn avoimuudella
ja rehellisyydelld sekd luottamuksellisuudella ndhtiin olevan vaikutusta organisaation luo-
tettavuuteen.

" ...aito rehellisyys, uskalletaan kertoa niin hyvistd, ku huonoista asioista, ehkdi myds sellanen
tietynlainen maanliheisyys...meilld on hyvin maanliheinen ote ja, sit ollaan avoimia omista
asioista, mutta muiden ihmisten asiat pidetidn luottamuksellisina...rehellisyys ja maanlihei-
syys on ne kulmakivet, et ois se mielikuva, ettd ois luotettava.”

Osa haastateltavista oli sitd mieltd, ettd mm. organisaation historia (esim. yrityksen
toiminnan selaaminen verkossa) ja tunnettuus vaikuttavat siihen, ettd se koetaan luotetta-
vaksi.

”...meitd pidetdidn luotettavana jo meidin historiankin vuoksi, eli on 15 vuotta vanha yritys...”

”...se, ettd meilld on paljon tunnettuja asiakkaita, jotka on meidin kumppanina ja ostanu mei-
din tuotetta...”

Muutama vastaaja ei kuitenkaan uskonut, ettd organisaatio itse voi vaikuttaa suoraan
sen luotettavuuteen vaan referenssit ja oman tyon jdlki luovat ensisijaisesti luotettavuutta.

"M uskon, ettei siihen itse voi niin paljon vaikuttaa suoraan, vaan miti muut puhuvat meisti
tai se, ettd miten hyvin me hoidetaan meidin asiakkaita, niin asiakkaat puhuu meistd hyvdd
sitten muille. Ja siitd syntyy luotettu maine.”

Poikkeavin vastaus oli, kun erds haastateltava piti sovelluskaupan latausmadrid luotetta-
vuuden tekijana.

Organisaation luotettavuutta kuvattiin useilla erilaisilla positiivisilla ilmaisuilla. Moni
haastateltava kuvaili organisaationsa luotettavuutta sanalla luotettava. Muita ilmaisuja oli-
vat vastuuntuntoinen, arvostettu, rehellinen, maanldheinen, tunnettu, innovatiivinen, mo-
derni ja dynaaminen.

4.2 Rehellisyys, tasapuolisuus ja oikeudenmukaisuus viestinndssa

Seuraavaksi kysyttiin (kysymys 11), milld tavalla vastaajan mielestd oma organisaatio tuo
esille olevansa rehellinen, tasapuolinen ja oikeudenmukainen digitaalisissa sidosryhmaéver-
kostoissa.

Viestinndn avoimuus oli suurimman osan mielestd tekijé, jolla organisaation rehelli-
syys tulee esille. Esimerkiksi erds organisaatio kertoi yrityksen asioista enemman mita lait
ja sdddokset vaativat, jossakin vastaavasti tuotiin avoimesti esille organisaation epdonnis-
tumiset tai epatdaydellisyys.
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”...kirjotetaan vaikka juttuja, niin laitetaan, mitd on opittu matkan varrella, ettd ei olla kaik-
kien asioiden asiantuntijoita...ja laitetaan sinne vihin, mitd oltas voitu tehdi toisin...”

Erds organisaatio toi puolestaan esille teknologiansa rajallisuuden, mutta kertoi myos sen
mahdollisuuksista. Avoimuus ilmeni myds ikdvien pdadtosten perustelemisena.

" viestitidn omissa nimissd, ikdvitkin asiat kerrotaan ja pyritiin sitte myos aina perustelemaan
asioita, esim. miksi jouduttiin nostamaan hintoja...”

Digitaalisessa ymparistossa rehellisyytend ja avoimuutena viestinndssa pidettiin my6s hen-
kiloston tunnistettavuutta. Muutaman haastateltavan mielestd avoimuus ja rehellisyys il-
menivit lisdksi viestimdlld asiakastarinoita ja -kokemuksia, avun antamisena ja sisdllon mo-
nipuolisuutena. Muutama haastateltava mainitsi my6s vastuullisuuden esilletuomisen vies-
tinndssd. Erddn haastateltavan mielestd rehellisyys ja avoimuus ndkyivat luottamukselli-
suutena eli kerrottiin vain se, mitd oli asiakkaan kanssa sovittu ja, ettd organisaation teot
olivat mitattavissa. Joku oli taas sitd mieltd, ettd heidadn tuote loi rehellisyyttd ja luottamusta.

"meiddn tuote on semmoinen niinku osallistamisen ja organisaatioitten kestivin muutoksen
platformi, jolloin koko viestinti perustuu ideologiaan, etti yhdessi tekeminen ja johdettu osal-
listava muutos on keskeinen hyoty...”

Tasapuolisuutta ja oikeudenmukaisuutta kuvailtiin vastauksissa erityisesti kumppanuu-
tena ja tasavertaisuutena asiakkaiden kanssa.

Usea vastaaja oli kuitenkin sitd mieltd, ettd niin tasapuolisuus, oikeudenmukaisuus
kuin rehellisyyskin tulevat esille enemmén epédsuorasti. Esimerkiksi ne voivat olla integroi-
tuina kaikkeen - organisaation kulttuuriin ja tapaan toimia.

”...ei vilttimdtti viestiti erikseen sen tyyppisisti teemoista, mutta siti tavallaan tuodaan esiin
erindisissi yhteyksissi...”

Epésuorasti rehellisyys, tasapuolisuus ja oikeudenmukaisuus tulivat vastaajien mielesta
esille myos asiakkaiden kautta mm. referensseind ja asiakastarinoiden kautta.

" Kyl se meidin maine ei synny suorilla viestinndn teoilla vaan enemminkin, miten me toimi-
taan suhteessa asiakkaisiin ja hoidetaan niitd asiakkaita. .. Sitd kautta syntyy luotettu maine.”

421 Lakien ja sddntdjen noudattaminen viestinnassi

Lakien ja sddntdjen noudattamisen ndkymistd viestinnadssa kysyttiin, miten oma organisaa-
tio tuo digitaalisissa sidosryhméverkostoissa viestinnilld esille noudattavansa lakeja ja
muita sddntojd (kysymys 12). Vastaajien mielestd asia ilmeni erityisesti viestinndn sisdlloissd,
joissa korostettiin suoraan tai epdsuorasti organisaation asiantuntijuutta, esimerkiksi yhta
haastateltavaa lukuun ottamatta organisaatioissa oli tuotu esille omaa tietdmysta ja valveu-
tuneisuutta GDPR:sta.
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GDPR-uudistus liittyy Suomen tietosuojalain ja Euroopan unionin tietosuoja-asetuk-
sen uudistumiseen ja yhtendistdmiseen toukokuussa 2018. Lyhyesti sanottuna muutos kos-
kee henkil6tietoja koskevien tietojen kerddmistd, pdivittamistd, kasittelyd ja sdilyttamista.
HenkilGtietojen kasittelystd on tehtdvd suunnitelmat ja ne on dokumentoitava. Mitd riskialt-
tiimpia henkil6tietoja kasitelldan, sitd suuremmat velvollisuuden rekisterin pitdjalla on.
Lain ja tai asetuksen rikkomisesta on seurauksena sanktio tai henkil6tietojen késittelykielto.
(Suomen tietosuojavaltuutetun verkkosivut.) SaaS-organisaatioita uudistus koskee seké asi-
akkaiden ettd yritysten oman toiminnan kautta. Useissa organisaatioissa asiakkaat voivat
kasitelld henkilotietoja SaaS-palveluita kdyttdessddn ja lisdksi moni SaaS-palveluja tarjoava
organisaatio kasittelee henkil6tietoja oman organisaationsa sisallé.

Lisdksi sidosryhmille kerrottiin mm. organisaation erityisosaamisesta ja henkildista
niiden takana ja miten organisaatio on perilld muistakin alan muutoksista ja niihin varau-
tumisesta. Sisdllossd korostui asiantuntijuuden liséksi asiakkaiden auttaminen.

”...tuodaan esille, etti me ollaan perilld niistd muutoksista ja miten meiddin asiakkaiden tulisi
ottaa ne huomioon omassa litketoiminnassaan...tuodaan esiin, ettd me ollaan kiinnostuttu, ei
pelkistidn omalta kantilta, mut me ollaan myds auttamassa asiakkaita vastaamaan ndiihin
muutoksiin ja uusiin vaatimuksiin.”

Viestinndn sisdllon suhteen pidettiin myos tdrkednd, ettd se oli ymmarrettdvad. Erds haas-
tateltava sanoikin, ettd lakeihin liittyvdd viestintdd pyritdan yksinkertaistamaan, jotta muut-
kin kuin asian ammattilaiset ymmartdisivit sen. Tuotetun sisdllon ei tarvinnut olla my0s-
kddn omaan palveluun liittyvdd, vaan sisdltod ja aineistoa tehtiin epdsuorasti omaan toimin-
taan liittyen ja laajemmin kuin vain omille asiakkaille.

”...tuotettu blogiposteja ja asiakasmateriaalia, jota voivat kiyttid omassa tydssidin, vaikka eivit
olisi meidin asiakkaita.”

”...pyritidn kirjottamaan ndisti aiheista, miten esim. gdpr vaikuttaa meidin asiakaskuntaan
tai sen tyyppisiin ihmisiin, jotka vois olla meidin asiakaskuntaa...”

Lakien ja sddntdjen noudattamisesta kertoi muutaman vastaajan mielestd myos se, ettd
organisaatio kertoi saamistaan erilaisista sertifikaateista, toi esille sopimuksia tai sopimus-
pohjia ja listasi ohjeistuksia. Sertifikaateista kertominen oli erddn vastaajan mielestd myos
tapa yksinkertaistaa viestintdd ymmarrettavammaksi.

"sertifikaateilla ja muilla on pyritty yksinkertaistaa sitd viestid...”

Haastateltavien vastauksissa tuli viestinndn sisdllon ja ymmaérrettivyyden lisdksi
esille viestinndn eri kanavat ja keinot. Kanavissa korostui sosiaalisen median kanavat ja yri-
tyksen verkkosivut. Keinoina mainittiin vastaavasti blogit, uutiskirjeet, asiakasmateriaalit,
ja myyntimateriaalit.

”Meilld on oma blogi verkkosivustolla. . .konserniyhtidilli on omia nettisivuja...konsernisivulle
luodaan omaa nettisivupohjaa vield erikseen.. jaetaan materiaaleja sosiaalisen median kanavissa
ja asiakaskanavassa.”
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Lisédksi osa jdrjesti seminaareja internetyhteydelld tai webinaareja, joissa annettiin lisédtietoa
tai koulutettiin asiakkaita tai eri sidosryhmid laeista ja sdadoksista.
Jotkut eivit kuitenkaan ndhneet lakien ja sdddosten viestimistd lainkaan tarkedna.

"Ei siitd tarvitse erikseen viestid, kun ldhtokohta on, etti lakeja noudatetaan.”

4.2.2 Lisdarvon tuottaminen

Haastateltavan organisaation lisdarvon tuottamista digitaalisissa sidosryhméverkostoissa
selvitettiin kysymykselld 13.

Lisdarvoa tuotettiin vastaajien mielestd eniten asiantuntijasisallolla. Se tuli esille mm.
omien ja ulkopuolisten asiantuntijoiden sekd muiden sidosryhmaldisten kirjoittamina asi-
antuntijapuheenvuoroina.

...meiddn omien asiantuntijoiden puheenvuoroja, esim. miti saa tyokalusta irti...asiakkaitten
tarinoita...julkaistaan tdmmosessi sarjassa ulkopuolisen, joka voi olla asiakas, verkostolainen
tai muuten vaan ansioitunut tilld toimialalla, kirjotuksia...”

”...tavallaan me ei kerrota suoraan, kuinka hyvidi ollaan, vaan tuodaan nimenomaan asiantun-
temusta esille substanssilla, kitnnostavaa sisiltod asiakkaille...”

Asiantuntijuuden lisdksi tarkednd pidettiin viestinndn sidosryhmaldhtoisyytta. Yhta
vastaajaa lukuun ottamatta viestinnén sisallon hyodyllisyys ja kiinnostavuus olivat tapoja
tuoda lisdarvoa sidosryhmille ja / asiakkaille. Organisaatiot halusivat auttaa ja lisétd asiak-
kaiden osaamista: helpottaa arkea, opastaa, antaa vinkkeja ja lisétd yleistd tietdmystd. Aina
annetun tiedon ei tarvinnut liittyd omaan tuotteeseen.

"Meilld tulee esimerkiksi joka viikko ilmainen video, missi on vinkkejd, eikdi sindllddn liity mei-
din tuotteeseen millddn lailla...yleisesti pyritidn sidosryhmid auttamaan, ettd olis enemmin
tietoa...”

Vaikka osassa vastauksissa korostui yleinen sidosryhmien auttaminen, osa koki lisa-
arvon tuottamisen nimenomaan asiakkaille suunnattuna asiana. Esimerkiksi asiakkaille oli
erikseen tuotettua lisdmateriaalia ja erilaisia yhteistyokuvioita sekd asiakkaiden nakyvyytta
pyrittiin parantamaan omien viestintdkanavien kautta. Erddssd organisaatiossa oli my0s asi-
akkaille oma tukiportaali, jossa heille jaettiin mm. syvéllisempdd tietoa ostamastaan palve-
lun kéytosta.

Lisdarvon tuottamisena pidettiin myos tiedon vaivatonta saatavuutta ja viestien ym-
marrettavyytta.

”...tavallaan yritetidn saada sitd asiantuntijuutta tuotua alaspdin, ettd puhutaan mahdolli-
simman ruohonjuuritason asiasta, mitd sitten vois noudattaa omassa arjessa...”

Useat haastateltavat pitivdat myos monipuolisia viestinnédn keinoja tapana tuottaa lisa-
arvoa. Esimerkkind mainittiin tukiportaalin lisdksi ekirjat/ ebookit, blogikirjoitukset, videot
ja webinaarit. Blogin maininnut haastateltava oli myos sitd mieltd, ettd useiden keinojen ja
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kanavien liséksi lisdarvoa tuotettiin viestinndn jatkuvuudella. Esimerkiksi blogeja kirjoitet-
tiin sdannollisesti kerran viikossa ja useita e-kirjoja oli julkaistu muutaman kuukauden si-
salla.

4.2.3 Asiantuntijuuden ja osaamisen viestiminen

Asiantuntijuutta sivuttiin jo aiemmissa vastauksissa, mutta varsinaisesti siitd kysyttiin ky-
symykselld 14: milld tavalla organisaatio tuo viestinndlld esille omaa asiantuntijuutta ja
osaamista digitaalisissa sidosryhmaverkostoissa. Koska haastateltavat olivat maininneet
asiasta jo aiemmissa vastauksissaan, oli ymmadrrettdvéad, ettd osan vastaukset olivat joltain
osin aiemman toistoa.

Asiantuntijuus ja osaaminen tuli viestinndssd esille joidenkin vastaajien mielesta
muun muassa siten, ettd viestintidi tekevit olivat tunnistettavissa sosiaalisessa mediassa esi-

merkiksi omilla nimillddn ja kasvoillaan ja tekijoitd oli useita seka tieto oli helposti saatavilla.

Viestinndn sisalto ja sen sidosryhmaldhtoisyys olivat myos vastauksissa tdarkedssd roo-
lissa. Vastausten perusteella haastateltavat pitivit tdarkednd sisdllon relevanttiutta ja autta-
mista sekd sidosryhmien yleisen tietdimyksen lisddmista.

”...ettd saisivat tiedon helposti, saavat apuja kaikkeen semmoseen myds, mikd ei suoranaisesti
liity meidin ohjelmistoihin ja jirjestelmiin, eikdi sithen asiakkuuteenkaan vaan kun tulee nditi
kaikkia koskevia muutoksia tai meillid on vinkkeji jakaa...meilld on parhaita kiytintoji ja jae-
taan niitd, niin tarkotus on aina helpottaa asiakkaan litketoimintaa ja sujuvoittaa eldmiid, etti
tuotas sellasta hydodyllistd sisiltod omissa kanavissamme esiin...”

Erds haastateltava mainitsi erikseen, ettd heiddn organisaatiossa oli tehty viestintddn sisal-
tostrategia.

Muutama haastateltava piti jalleen tarkednd myos viestinndn ymmarrettavyytta ja yh-
dessd organisaatiossa asiantuntijaviestinndn parantamiseksi haettiin apua talon ulkopuo-
lelta.

”...he saavat ulkopuolelta ostettua tukea sithen, miten kannattaa asioita ilmaista ja miten sen
teeman saa esimerkiksi rakennettua mahollisimman selkeeksi. . .etti se peruskiyttijd, joka tuolla
on, niin ei ymmdrrd sitd kylld tuolla tasolla, niin siihen tarvitsee tosi paljon tukea...”

Esille tulivat myo6s vahvasti erilaiset viestinnédn keinot, joilla asiantuntijuutta ja osaa-
mista tuotiin esille.

”...tuotetaan sisiltdd, jotka voi olla blogeja tai e-kirjoja, oppaita, webinaareja ja videoita teh-
ddin, jirjestetidn tapahtumia, jotka streemataan esim. Facebookiin ja muualle...”

”...webbisivuilla on aika paljon sellasta asiantuntijasisiltdd, sit me jarjestetddn webinaareeja,
on erilaisia kasvokkaistapaamisia, osallistutaan alan eri tapahtumiin, julkaistaan uutiskirjeitd,
ja sitten tdd blogimaailma on olennaisessa roolissa ja siihen liittyvi sosiaalisen median kiytto. ..

Muutaman haastateltavan mielestd he eivit tuo viestinndssé esille asiantuntijuutta ja
osaamista digitaalisissa sidosryhméverkostoissa.
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“No se on varmastiki semmonen asia, etti se on lapsipuolen asemassa digitaalisessa ympiiris-
tdssi...ei tuoda siti erikseen nostaen”

On kuitenkin huomioitava, ettd samainen haastateltava sanoi muun vastauksen yhteydessd,
ettd organisaatio viestii teknologiasta.

Lisdksi merkille pantavaa oli, ettd vain yksi haastateltava kertoi, ettd heilld asiantunti-
juuden esilletuomisen keinoina kaytettiin my6s yhteiskunnallista vaikuttamista ja monito-
rointia.

"Me otetaan kantaa erilaisiin yhteiskunnallisiinkin asioihin ja tavallaan tuodaan ratkaisuja
ongelmiin ja haasteisiin, mitd huomataan ettd asiakkailla on tai miti on keskusteluissa yhteis-
kunnallisestikin...me tuodaan esiin meidin oma kanta ja ratkaisuehdotuksemme ja vink-
kimme....me ei tuoda sitd vilttidmitti esiin ohjelmistokirjelld vaan keskustellaan enemmin
siitd, ettd....esimerkiksi, miten tuo sddstdd ja tehostaa toimintaa, miten parantaa tyontekijityy-
tyvdisyytti ja asiakaspalvelua...”

4.24 Viestintdtavat turvallisen yhteistyon kokemiseen

Viimeisessd varsinaisessa luotettavuutta kasittelevassd kysymyksessd selvitettiin, milld
viestinndn tavoilla oma organisaatio haastateltavan mielestd vaikuttaa siihen, ettd yhteistyo
sen kanssa koetaan turvalliseksi digitaalisissa sidosryhméaverkostoissa. Eniten turvalli-
suutta pyrittiin rakentamaan ihmisten eli henkil6ston ja ihmisten tunnistettavuuden avulla.

”...ihmiset esiintyy omilla nimilld, omilla kasvoilla eli meilld viestintd ei ole vain yrityksen
omissa nimissd tapahtuvaa viestintdd, meiddn kaikki henkilot on omilla nimilld jakamassa, osal-
listumalla ndiihin keskusteluihin...”

Tunnistettavuuteen liittyi myos tyontekijoiden todellisen olemassaolon todistaminen ja
siksi erddssd organisaatioissa pidettiin mm. onlinepalavereita /-kokouksia ulkoisten asiak-
kaiden kanssa. Tamaén lisdksi muuan haastateltava kertoi, ettd heilld korostettiin tyonteki-
joiden mukavuutta ja helposti lahestyttavyytta.

Turvallisuutta luotiin myos viestimalld erilaisista sopimuksista ja sertifikaateista, jotka
tulivat esille haastateltavilta jo lakien ja normien noudattamista kysyttdessa. Osalla oli my6s
keinoina kolmannen osapuolen auditoinnit ja tekniset materiaalit. Osassa organisaatioita
ndissd pyrittiin huomioimaan sidosryhmaéldhtoisyys ja niitd tuotiin esille mm. organisaation
verkkosivuilla.

”...et on nditd materiaaleja ja pyritiin, ettd ovat asianmukaisia ja kayttdjaystivdllisid.”

Erddssa haastateltavan organisaatiossa oli kdytossa CSM eli customer success management
-prosessi, jolla uskottiin myos olevan vaikutusta siihen, miksi yhteistyd voidaan kokea tur-
valliseksi.

Muutamassa vastauksessa nousi esille viestinndn avoimuus, silld erds haastateltava
piti tdrkednd, ettd heilld kerrotaan organisaation toiminnasta ja kulttuurista, toinen taas oli
sitd mieltd, ettd kun kerrotaan mahdollisimman selkedsti, mitd he tekevit ja mitd eivit tee,
niin se luo turvallisuutta. Joku ndki vastaavasti turvallisuuden luomisena sen, ettd heilld
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asiakkaille kerrotaan konsernin pienten yhtiéiden asiakasldheisyydestd ja ketteryydestd,
mutta toisaalta tuodaan esille, ettd tukena on myos iso konsernitason koneisto.

Yhteistyon turvallisuutta luotiin myos viestimadlld asiakkaista. Esimerkiksi kerrottiin
asiakastarinoita ja tuotiin esille asiakasreferenssejd sekd yhteistyotd asiakkaiden kanssa.

”...et kysellddn asiakkailta...ja otetaan asiakkaita mukaan tapahtumiin...asiakkaan aito ddini
tulee esille.”

Viestinndn avoimuuden lisdksi viestinndn nopeus vaikutti erddn vastaajan mielestd
siihen, ettd yhteisty6 koetaan turvalliseksi ja toisen mielestd taas se, ettd asiakkaille tehd&dan
kyselyjd ja asiakaskokemusmittauksia. Muuan haastateltava piti my6s hédnen organisaa-
tiossa toimitusjohtajan partneriviestinndn luovan turvallisuutta.

Kiinnostavaa on, ettd vain yksi haastateltava mainitsi luottamuksellisuuden tuovan
turvallisuuden tunnetta. Mielenkiintoista on lisdksi se, ettd erddn haastateltavan mielesta
hédnen organisaatiossa turvallisuutta ei tdlld hetkelld ole tarvetta tuoda esille digitaalisessa
ympadristossd ollenkaan, koska organisaation tuotetta myydaan kasvokkain.

4.3 Kyberturvallisuusuhkat

Luotettavuuden jdlkeen kysyttiin kyberturvallisuusuhkiin ja viestintdan liittyvia kysymyk-
sid. Ensin haastateltaville lueteltiin 13 erilaista kyberturvallisuusuhkaa, ja jos haastateltavan
mielestd joku uhka oli hdnen organisaatiolle todenndkoinen, tuli hdnen vastata kyll4 ja, jos
taas uhka ei ollut todennikdsinen, tuli vastata ei. Kootut tulokset ovat ndhtidvissd kaaviosta
yksi. Kaaviossa sinisen palkin pituus kertoo, kuinka moni vastaajista piti kyseistd kybertur-
vallisuusuhkaa todenndkoisend eli mitd pidempi sininen viiva on, sitd useampi haastatel-
tava piti uhkaa todenndkoisend. Vastaavasti mitd pidempi punainen viiva on, sitd useampi
haastateltavista piti kyseistd uhkaa epatodenndkdisend.

KAAVIO 1. Kyberturvallisuusuhkien todennékoisyys organisaatiolle

Kyberturvallisuusuhkien todennakdisyys organisaatioille

haittaohjelmat organisaation laitteisiin
palvelunestohyokkaykset (verkko kaatuu)

yritysvakoilut

sahkodpostihuijausviestit

tekstiviestihuijausviestit

organisaation ohjelman nimissa tapahtuva tietojenkalastelu
tunnetun ohjelman nimissa tapahtuva tietojenkalastelu
tyontekijoiden ja asiakkaiden tietojen varastaminen
ansasivustot

verkkosivujen, sometilien jne. kaappaus

verohuijaus

verkkokauppa-asiakkaiden pankkitietojen varastaminen

valeverkkokauppa
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Todenndkoisimpind kyberturvallisuusuhkina haastateltavat pitivat haittaohjelmia or-
ganisaation laitteisiin, seuraavaksi todenndkoisempind pidettiin palvelunestohyokkayksia
ja kolmantena yritysvakoiluja. Erdan haastateltavan mielestd yritysvakoilua tapahtuu tie-
tylld tasolla varmasti jatkuvasti. Suurin osa vastaajista piti myos tekstiviestihuijausviesteja
todenndkoisend ja moni haastateltava koki, ettd joko oman tai tunnetun ohjelmistojen ni-
missd tehtdva tietojenkalastelu on todenndkoistd. Enimmaékseen haastateltavat pitivét to-
denndkoisend organisaatiolleen kuutta tai seitsemdd kyberturvallisuusuhkaa. Erds haasta-
teltava piti todenndkoisend 11 kyberturvallisuusuhkan toteutumista ja hén totesi:

”Kaikissa noissa (uhkissa) on se inhimillinen mahdollisuus, kun on se thminen...ettd vaikka
kuinka miettii asioita...ja meillikin on sisdisesti ohjeistettu ja kiyty lipi, mut ku aina on siind
se ihminen ja ihmiset ovat erehtyviisid, niin kaikki on aina mahdollista. Et on tosi naivii sanoa,
ettei meilld voi tapahtuu mitidn.”

Taman vastakohta oli erds toinen haastateltava, joka piti todennédkdisend vain kahden uh-
kan toteutumista; palvelunestohyokkayksien ja haittaohjelmien tarttumista organisaation
laitteisiin, mutta oli kuitenkin sitd mieltd, ettd kaikki uhkat on silti otettava huomioon.

”...tokihan noita kaikkia uhkia mietitddn, md en niitd ndd vaan todenndkoisend, mutta ei se
tarkota, etteiko niihin pitdisi varautua...”

Kukaan haastateltavista ei pitdnyt todenndkoisend valeverkkokauppaa tai verkko-
kauppa-asiakkaiden luotto- ja pankkikorttitietojen varastamista. Tama johtui siitd, ettei kel-
ladn organisaatiolla ollut verkkokauppaa. Lisdksi kovin todenn&kdisind uhkina ei pidetty
ansasivustoja tai organisaation verkkosivujen tai sosiaalisen median tilien kaappausta. Erds
haastateltava oli jopa sitd mieltd, ettei organisaatio voi tehdd kaappauksille mitdan.

Annettujen vastausvaihtoehtojen jdlkeen haastateltavalla oli mahdollisuus kertoa
muita mahdollisia kyberturvallisuusuhkia. Usea haastateltava piti uhkana ihmisen omaa
toiminta - joko asiakkaiden tahatonta tai tahallista toimintaa esim. tietoturvallisuuden lai-
minlyontid tai ylipddtdadan ihmisen inhimillisyyttd ja erehtyvéisyyttd virheisiin. Erddn haas-
tateltavan vastaus poikkesi muista, silld han piti kyberturvallisuusuhkana sité, ettei ole ak-
reditoituja sertifikaatteja tietoturvaan liittyen ja siitd voisi muodostua kaupan este.

4.3.1 Pahin mahdollinen seuraus

Kyberturvallisuusuhkien todenndkoisyyden selvittimisen jdlkeen haastateltavalta kysyttiin,
mikd olisi haastateltavan mielestd pahin mahdollinen seuraus organisaatiolle uhkan toteu-
tuessa (kysymys 17). Vastauksissa tuli eniten esille pelko tietojen varastamisesta tai talou-
dellisista menetyksistd ja kolmantena pelko maineen menetyksesta.

Osa vastaajista piti asiakkaiden tietojen varastamista pahimpana, mutta osa seké
omien ettd asiakkaiden tietojen varastamista. Taloudellisista menetyksistd esimerkkind mai-
nittiin mm. GDPR -sanktio, joka on 4% globaalista liikevaihdosta.

Maineen menetystd pahimpana seurauksena pitdneistd erds haastateltava sanoi, etta
mainetta on vaikea rakentaa uudestaan takaisin. Toisen mielestd sekd maineen menetys, etta
taloudellinen vastuu ovat yhta pahoja seurauksia.
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”Pahin mahdollinen olis taloudellisesti esim. gdpr-sanktio tulis.. .siind on sitte se, ettdi jos jotain
tapahtuis, niin menee tiysin uskottavuus ja maine...Molemmat on ikdidn kuin samalla tasolla...”

Vain yksi haastateltava mainitsi luotettavuuden menetyksen asiakkaiden silmissd pahim-
maksi seuraukseksi.

Joukosta 16ytyi myos haastateltava, joka ei ajatellut pahimpana seurauksena taloudel-
lista tappiota tai maineen menetystd, mutta jotka molemmat saattoivat olla vastauksen taus-
talla, silld hdn vastasi pahimmaksi seuraukseksi palvelun kadyton estymisen. Lisdksi pahim-
maksi seuraukseksi mainittiin lainsddadannollinen vastuu, vaikeudet asiakkaalle ja omalle
organisaatiolle seka kilpailijan yritysvakoileman palvelun tulemisen markkinoille omaa or-
ganisaatiota aiemmin.

4.3.2 Kyberturvallisuusuhkat viestinndssa tilld hetkelld

Seuraavalla kysymykselld, kysymykselld 18, selvitettiin, miten haastateltavien mielestd to-
denndkoisend pidetyt kyberturvallisuusuhkat on huomioitu organisaation viestinndssa di-
gitaalisessa ymparistossa.

Yleisesti voidaan sanoa, ettd vastaukset jakautuivat ldhes kahtia, osan haastateltavien
mielestd kyberturvallisuusuhkat eivit liity viestintddn vaan kyse on teknologisesta asiasta.

”Kun ollaan teknologiayritys niin varaudutaan teknologian keinoin, eikd se sindllddn liity vies-
tintddn...”

”...el varsinaisesti viestinnissi ole sitd silld tavalla huomioitu, eiki ole tarpeenkaan, vaan
enemmin palveluitten rakentamisessa...”

”Me teemme enemmiin kuin mitd meiddn asiakkaat tietdvdt.”

Oltiin myos sitd mieltd, ettd tdllaiset asiat tulevat esille sopimuspapereissa, eikd niistd tar-
vitse erikseen viestid. Erdan haastateltavan mielestd heiddn organisaatiossa ei ole edes 16y-
detty keinoa viestid kyberturvallisuusuhkista.

Osassa organisaatioita viestintdd kyberturvallisuusuhkista kuitenkin oli. Joidenkin
haastateltavien mielestd viestinndn tuli olla avointa ja aktiivista ja erdédssd organisaatiossa
kyberturvallisuusuhkat oli huomioitu my6s viestintamallissa.

"Kylld me suhteellisen aktiivisesti pyritiin kertomaan, miten ollaan varauduttu...tuodaan
esille meidin viestintdmallilla, toisinaan kirjoitetaan niistd artikkeleita...”

”Asiakkaita opastetaan tietoturvassa...ku usein ne ongelmat on lihtdisin siitd, ettd asiakkaan
piddssd ei vilttdmitti huolehdita siiti tietoturvasta tarpeeksi... miten yritykset voivat parantaa
omaa tietoturvaansa... ja sitten me itse tuodaan esille, miten me kehitetidin tietoturvaa...ja
henkildstod myos ohjeistetaan..”

Muutaman haastateltavan mielestd kyberturvallisuusuhkia ei huomioida oman orga-
nisaation viestinndssa tarpeeksi ja ne on huomioitu vain sisdisessd viestinnédssa. Sisdisessa
viestinndssd on kyberturvallisuudesta kouluttamista ja tietoturvasta muistutetaan yhtei-
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sissd tilaisuuksissa. Vaikka muutamassa organisaatiossa kyberturvallisuusuhkat oli huomi-
oitu sisdisen viestinndn lisdksi ulkoisessa viestinndssd, jotkut haastateltavat olivat sitd
mieltd, ettd viestintd voisi olla silti nykyistd aktiivisempaa.

Erds haastateltava oli huolissaan, ettei heilld ole riski- ja kriisiviestintdsuunnitelmaa,
eikd ole nimetty henkil6itd, jotka ovat vastuussa viestinndstd, jos uhka toteutuu. Ainostaan
yksi haastateltava toi esille, ettd organisaatiossa oli olemassa suunnitelmat.

7 ...meilld on tarkat suunnitelmat, niitten uhkien vilttimiseen ja erilaiset suunnitelmat sit
uhkiin reagoimiseen, jos jotain tapahtuu.”

Joissakin haastateltavien organisaatiossa uhkia oli pyritty torjumaan mm. tekemalla
ennalta ehkdisevad tyotd tietoturvaa kehittamalld tai lisdksi palkkaamalla hakkereita etsi-
madn tietoturva-aukkoja. Niissd organisaatiossa, joissa uhkiin varautuminen tuli haastatte-
lussa esille, siitd kerrottiin digitaalisissa sidosryhméaverkostoissa.

4.3.3 Miten kyberturvallisuusuhkat tulisi huomioida viestinnissa

Haastattelun viimeisessd kyberturvallisuusuhkiin liittyvassd kysymyksessd (kysymys 19)
selvitettiin, miten haastateltavan mielestd kyberturvallisuusuhkat tulisi huomioida oman
organisaation viestinndssad digitaalisessa ymparistossa.

Vastauksissa korostui eniten organisaatioiden sisdisen varautumisen tdrkeys. Asiaa
kuvailtiin kotipesdn kuntoon laittamisella, tietoisuuden lisddmiselld, sidannollisend muistut-
teluna ja parhaiden kdytdnttjen kertaamisena organisaation sisilld. Erds haastateltava toi
esille, ettd heilld pitdisi laatia kriisiviestintdsuunnitelma ja nimetd vastuuhenkil6t viestin-
tdan. Hanen mielestd olisi my0s tdrkedd, ettd organisaatiolla on strateginen kumppani eli
viestintidtoimisto sille varalle, kun kriisi iskee.

Sisdisen varautumisen lisdksi vastaajat pitivit tdarkednd ulkoisen viestinndn paranta-
mista ja yhteistyon lisddmista. Erds haastateltava sanoi:

”Kylld me mun mielestd saatais olla vielikin avoimempia. . .sais kertoa vield avoimemmin niist
toimenpiteistd, sen eteen miti he (konserniyhtiot) tekee ..., voitas tehdi sellasta yhteistyoti
vihd kans enemmin. . .etti tuotas vahvemmin esiin, millainen koneisto meilld on vastaamaan
ndihin uhkiin, mitd me tehdddan niiden ennaltaehkdisemiseksi...meilld on todella vahva koneisto,
joka sielld pdivittdin nditd asioita seuraa tyokseen...”

Moni muukin haastateltava oli sitd mieltd, ettd sidosryhmille pitdisi ylipddtdaan viestia ny-
kyistd enemmaén, mutta erityisesti nimenomaan kyberturvallisuusuhkista. Akuuteista ky-
berturvallisuusuhkista tulisi erddn haastateltavan mielestd myos kertoa enemméan mm. si-
ten, ettd mitd asiakas voi tehdd niiden torjumiseksi tai vahentamiseksi. Lisdksi tulisi tuoda
esille kyberturvallisuuden hyodyt ilman liiallista pelottelua.

Viestinndn ymmarrettdvyyttd pidettiin myos osan vastaajien mielestd tekijand, joka
tulisi huomioida kyberturvallisuudesta viestittdessa.

7 ...johon me viestinti kohdistetaan, ei titd kokonaisuutta kovin hyvin ymmdrrd, niin tidssd
mun mielestd viestinndssi on tirkedid, ett me pystytidn muokkaamaan se viesti ymmadrrettd-
vddn muotoon.”
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Jos osa piti kyberturvallisuusuhkien esilletuomista tdarkednd, niin muutaman haasta-
teltavan mielestd se ei ollut tarpeen. Erés oli sitd mieltd, ettd viestiminen loisi enemmaén uh-
kia ja esilletuominen voisi hyodyttda myos kilpailijoita.

”...se ei millddn tasolla minun mielestd edistd sitd turvallisuutta tai enemmdankin se luo uh-
kaa...kilpailijat vois saada sellasta tietoa, mitd ne tarvii...”

Tamad vastaaja oli my0s sitd mieltd, ettd heiddn organisaatiolle todenndkoistd on vain kah-
den luetellun kyberturvallisuusuhkan toteutuminen; palvelunestohyokkaykset ja haittaoh-
jelmat organisaation laitteisiin. Toisaalta on mielenkiintoista, ettei organisaatioissa néahty
tarpeellisena kertoa, miten he turvaavat asiakkaille palvelun kdyton, vaikka kyseiset kyber-
turvallisuusuhkat voivat vaikuttaa palvelun kayttoon.

4.4 Digitaaliset sidosryhmiverkostot

Digitaalisista sidosryhmaéverkostoista oli alun perin tarkoitus kysya kaksi kysymysta (ky-
symykset seitsemdn ja kahdeksan); ketkd organisaatiosta viestivit ja ketkd vastaavat vies-
tinndstd digitaalisissa sidosryhméverkostoissa. Ndiden kysymysten avulla oli tarkoitus sel-
vittdd, ketkd ovat ndiden organisaatioiden toimijoita kyberympaéristossa sidosryhmaverkos-
toissa ja ketkd vastaavat verkostojen viestinnastd. Lisdksi ndiden kysymysten ja haastatelta-
vien muiden vastausten perusteella oli tarkoitus luoda kuvaa, millaisia erilaisia toimijaver-
kostoja eli rihmastoja organisaatioilla on.

Haastattelun yhteydessd huomattiin, ettd osa mainitsi ulkomaille ja ulkomailla ta-
pahtuvaa vuorovaikutusta, joten sitd padtettiin kysya kaikilta haastateltavilta, jos he eivit
tuoneet sitd vastauksissaan esille. Haastateltavilta saatettiin siten kysya: onko organisaa-
tiolla ulkomailla toimintaa ja kuinka laajasti? Haastateltavista osa toi esille my6s kanavia,
joissa verkostot toimivat, vaikka toimijaverkkoteorian mukaan verkostot ovat enemmankin
erilaisten aktanttien eli toimijoiden valisid vuorovaikutusverkostoja, eikd niinkddn kanavia.
Jotta kaikilta haastateltavilta saatiin mahdollisimman samanlaiset tiedot, paadyttiin haas-
tattelussa kysymaan neljds toimijaverkkoihin liittyva kysymys: mita digitaalisia sidosryh-
maéverkostoja organisaatiolla on.

4.4.1 Toimijat

Organisaatioiden toimijoita kyberymparistossd mainittiin osittain suoraan, mutta osa poi-
mittiin haastateltavien puheista. Haastateltavissa SaaS-organisaatioissa digitaalisten sidos-
ryhmaverkostojen toimijoita olivat:

e koko henkil6sto

e suurin osa henkilostosti

e markkinoinnin, myynnin ja viestinndn henkilt
e organisaatio

e konserni
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e tietoturva ja -suojan ammattilaiset
e asiantuntijat

e johto/toimitusjohtaja

e myynti- ja markkinointitiimit

e rekry-ja asiakassupporttiimit

e ulkomailla olevat toimistot

Useiden haastateltavien mielestd organisaatioissa kaikki eli koko henkilosto viestii
ulospdin. Osa haastateltavista saattoi ensin vastata suppeammin, mutta muutama haasta-
teltavaa palasi kysymykseen myhemmin ja muutti vastaustaan siten, ettd kaikki loppupe-
leissd viestivit organisaatiosta ulospdin. Erds vastaajista sanoi:

"Meilti viestii valtaosa organisaatiosta. Me kannustetaan tosi aktiivisesti esim. sosiaaliseen
mediaan.”

Jotkut haastateltavista erittelivdat my0s organisaation virallisen ja epévirallisen viestin-
ndn. Jos ndmad eriteltiin, virallisesti viestivét organisaation johto, markkinoinnin, myynnin
ja viestinnan henkil6t sekd tietoturva ja -suojan ammattilaiset. Muu henkilokunta teki ns.
epdvirallista viestintdd. Asiantuntijat olivat muutamien vastausten perusteella osana seka
epdvirallista, ettd virallisempaa viestintdd.

”Suurin osa jollain tapaa osallistuu. .. sitten on tietysti ammattilaisia, joiden tyéhon se kuuluu,
ettd viestii aktiivisesti...jotka liittyy tyohon ja tyon tekemiseen...jokainen omalla tavallaan...”

"Kylld kaikki tavalla tai toisella jollain tasolla viestii, mutta virallisemmin viestintd, markki-
nointi ja johto...on tietysti henkildsto sind myds mukana omalla tavallaan...mut jos puhutaan
ihan virallisena yrityksen kanavana, niin sitten ne on namd kolme.”

Lisdksi joissakin organisaatioissa viestivit rekry- ja asiakassupporttiimit sekd tuoteke-
hitystiimin vetdjat. Muutama haastateltava mainitsi puheessaan organisaation tai konsernin
ja konsernin alaiset yhtiot sekd toimistot / yksikot ulkomailla. Organisaation koolla ei tun-
tunut olevan merkitystd, kuinka monen tai keiden kanssa haastateltavat kokivat viestivansa.

4.4.2 Sidosryhmiverkostot

Téssd tutkimuksessa toimijaverkostot eli rihmastot késitettiin ensisijaisesti organisaation ja
sen ulkopuolella olevien toimijoiden vélisind digitaalisina sidosryhméverkostoina. Silti
tdssd mainitaan myos haastatteluissa esiin tulleet organisaation sisdiset sidosryhméverkos-
tot.

Haastateltavien organisaatioilla oli ulkopuolisia sidosryhméverkostoja useiden eri toi-
mijoiden kanssa. Sidosryhmaverkostoja oli mm. asiakkaiden, alihankkijoiden, kumppa-
niyritysten, ulkopuolisten asiantuntijoiden, juristien, jalleenmyyjien ja muiden verkostolais-
ten kanssa. Verkostoja oli myo6s potentiaalisten tyontekijoiden ja kilpailijoiden kanssa. Li-
sédksi oli maantieteellisid verkostoja, esim. Suomessa, Suomesta Pohjoismaihin, Eurooppaan
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ja yksittdisiin Euroopan maihin, Yhdysvaltoihin ja muihin lukuisiin maihin. Jos organisaa-
tiolla oli toimisto tai myyjid ulkomailla, voitiin siitd pdatelld, ettd ndama organisaatiot muo-
dostivat erilaisia toimijaverkostoja myo6s kyseisten maiden sisalla.

Lisdksi haastateltavien puheista oli poimittavissa verkostoja organisaatioiden sisallé.
Sielld verkostoja oli yksittdisten ihmisten valilld, yrityksen perustajien kesken, tiimien sisalla
ja tiimien kesken, johdon ja henkiloston, asiantuntijoiden ja muun henkilokunnan valilla
sekd konsernin sisdlld olevien yhtividen valilla.

Kun haastateltavilta kysyttiin erikseen, mitd digitaalisia sidosryhméverkostoja orga-
nisaatiolla on, ndhtiin ne ensisijaisesti kanavina. Suurin osa haastateltavista puhui sosiaali-
sen mediasta: Twitteristd, Facebookista, LinkedInistd, Instagramista, blogeista ja erds haas-
tateltava mainitsi ndiden lisdksi Snapchatin ja toinen haastateltava keskustelupalstat. Esille
tuotiin myds organisaation verkkosivut, ja lisdksi useampi haastateltavaa mainitsi ainoas-
taan asiakkaille suunnatut omat kanavat.

”...community site on sitten meiddin olemassa oleville asiakkaille.”

”...enemmdn materiaalia ja ne liittyy tarkemmin meidin palveluihin ja tuodaan esille tyoka-
luja, ...joita on meiddin asiakkaiden kiytossd, ettd on tukiportaali asiakkaiden kiytossi...”

Digitaalisina sidosryhméaverkostoina nédhtiin myds suorat ja nauhoitetut tapahtumat
ja videoinnit. Haastateltavat mainitsivat mm. etdseminaarit, webinaarit, live streemaukset
ja videot. Videoiden yhteydessd mainittiin Youtube ja Vimeo.

Sidosryhmaéverkostojen yhteydessa osa vastaajista myos eritteli verkostoja virallisem-
piin ja epdvirallisempiin. Esimerkiksi tyontekijoilld ja asiantuntijoilla oli omia sosiaalisen
median verkostoja, joissa toimittiin omilla nimilld, mutta tdimén lisdksi asiantuntijat muo-
dostivat virallisempia verkostoja organisaatioiden omissa kanavissa.

4.4.3 Digitaalisten sidosryhmaverkostojen edustajat organisaatiotasolla

Digitaalisten sidosryhméaverkostojen edustajia tiedusteltiin haastateltavilta kysymykselld
kahdeksan. Kysymys oli, ketkd vastaavat oman organisaation viestinndstd digitaalisissa si-
dosryhmaéverkostoissa.

Viestinndnvastuuta oli monenlaista. Usein vastuu oli yrityksen johdolla, silld monen
vastaajan mielestd viestinndstd digitaalisissa sidosryhméverkostoissa vastasi toimitusjoh-
taja. Erddssd organisaatiossa vastuu viestinndstd oli jaettu toimitusjohtajan ja hallituksen
puheenjohtajan vililld eri osa-alueisiin. Haastatelluista henkildistd strateginen johtaja ja
viestintdjohtaja kokivat vastaavansa viestinndstd omissa organisaatioissaan, kuitenkin niin,
ettd viestintdjohtaja vastasi konsernitason viestinndstd ja konserniyhtitt omasta viestinnas-
tdan. Yhdessd organisaatiossa viestintdvastuu oli hajautettu:

”...jokainen vastaa omasta osa-alueestaan, palvelutiimi palveluihin liittyvisti asioista lihinnd
nykyasiakkaille, myynti- ja markkinointitiimi enemmdn kaupallisesta viestinndstd ja mind (toi-
mitusjohtaja) vastaan sijoittajaviestinndstd.”

Erddssd organisaatiossa toimitusjohtaja sanoi ensin, ettd viestinnastd vastasi markkinointi-
johtaja, mutta lis&si, ettd loppupeleissad hdan vastaa viestinndstd. Muista vastaajista poiketen
erddn haastateltavan mielestd viestintdvastuu digitaalisissa sidosryhméverkostoissa oli or-
ganisaation myyntitiimin lisdksi alihankkijoilla.
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5 JOHTOPAATOKSET

Tassd tutkimuksessa selvitettiin, miten SaaS-organisaatioissa ndhdddan kyberturvallisuus-
uhkien liittyvdn luotettavuuteen ja maineeseen ja miten organisaatio voi pyrkid vaikutta-
maan organisaatioviestinnilld luotettavuuteensa kyberymparistossa. Tassad kappaleessa ka-
sitellddn, kuinka tutkimus vastasi sille asetettuihin tavoitteisiin, eli saatiinko tutkimuksella
vastaukset tutkimuskysymyksiin. Lisdksi arvioidaan tutkimuksen yleistd onnistumista. Lo-
puksi vield pohditaan, mitd hyotya tutkimuksesta ja sen tuloksista on tulevaisuudessa.

5.1 Miten kyberturvallisuusuhkat liittyvit SaaS-organisaatioiden luo-
tettavuuteen ja maineeseen?

Vastauksia ensimmadiseen tutkimuskysymykseen: miten kyberturvallisuusuhkat liittyvdt SaaS-
organisaation luotettavuuteen ja maineeseen, voidaan pitdd halyttdaving, silld vain osa haastatel-
tavista yhdisti kyberturvallisuusuhkat luotettavuuteen ja maineeseen.

Tutkimuksesta ensinndkin ilmeni, ettd kyberturvallisuusuhkat voivat vaihdella orga-
nisaatioittain. Suurimassa osassa SaaS-organisaatiota pidettiin todenndkoisend useita ky-
berturvallisuusuhkia, mutta jotkut vastaajat pitivat todenndkoisend vain muutamaa uhkaa.
Tulos on mielenkiintoinen, silld Aljawarnehin (2017, 385) tutkimuksessa kyberiskuja pidet-
tiin SaaS-organisaatioille ldhes vdistimattoméana asiana. Toisaalta on kuitenkin todettu, ett-
eivat kaikki kyberturvallisuusuhkat ole kaikille samanlaisia (Kendrick 2010). Joko ndissa
vain muutamaa kyberturvallisuusuhkaa todenndkoisend pitdvissd SaaS-organisaatioissa
uhkat on huomioitu jo strategiassa ja niiden torjumiseksi on tehty enemman t6ita mitd haas-
tattelussa kavi ilmi tai sitten organisaatioissa ei tunnisteta, ettd kyberturvallisuusuhkat ovat
oikeasti todenndkoisid ja on tuudittauduttu jopa liialliseen turvallisuuden tunteeseen.

Moni haastateltava piti kuitenkin useaa kyberturvallisuusuhkaa organisaatiolle toden-
nadkoisend. Jos uhka on todenndkdinen, on se silloin merkki organisaation tai ihmisten haa-
voittuvuudesta (Hamadldinen 2018). Lisdksi maailman talousfoorumi (World Economic Fo-
rum) pitdd kyberturvallisuusuhkia taloudellisten riskien lisdksi maineriskeind (World
Economic Forum 2015). Tutkimuksen SaaS-organisaatioissa taloudellisia menetyksid pelt-
tiin kuitenkin luotettavuuden ja maineen menetystd enemman tai niitd ei mainittu mahdol-
lisina riskeind lainkaan.
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Ehka kyberturvallisuusuhkien yhteyttd maineeseen ja luotettavuuteen ei nahty siksi,
ettd niitd pidettiin organisaation sisdisen viestinndn asiana ja ulkoisille sidosryhmille viesti-
mistd pidettiin jopa tarpeettomana tai perdti vahingollisena tai niiden ei katsottu liittyvan
viestintddan lainkaan.

Hyva asia on, ettd kaikki haastateltavat pitivit sisdistd varautumista tdarkedns ja kyber-
turvallisuusuhkat oli huomioitu teknologiassa, silld ne ovat sisdisen viestinndn asia (Salman
ym. 2016, 103, 105, 115, I-TU 2016, 17), mutta ainoastaan VTT:n raportti tukee ajatusta, ettei
viestintd organisaation ulkopuolelle ole tarkeda (VIT 2017, 13). Myos Kendrick (2010, 126)
pitdd tarkednd, ettd kyberturvallisuusstrategia jalkautetaan henkilostolle, mutta ei ota kui-
tenkaan kantaa ulkoisten sidosryhmien viestintdan.

Monessa SaaS-organisaatiossa kyberturvallisuuden eteen tehtiin enemmaén t6ita mita
kerrottiin. Kuitenkin Limnéll ym. (2014) ja ITU (2008, 2) pitdvit kyberturvallisuusuhkia sel-
kedsti kaikkien sidosryhmien asiana. ”Kyberturvallisuus ei ole vain organisaation sisiinen asia
vaan useita rajapintoja sisdltivd jatkuva prosessi johon kuuluu lukuisia sidosryhmid” (Limnéll ym.
2014, 46). Lisdksi kyberturvallisuuteen liittyy luottamus eli, ettd jokainen hoitaa oman
osansa turvallisuudesta (Limnéll ym. 2014, 40) ja viestintd on yksi keino lisdtd luottamusta
(MacMillan ym. 2005, 220-221; 228-229). Mutta, kuinka esimerkiksi asiakas voi luottaa orga-
nisaatioon, jos varautumisista ja suojautumisista ei kerrota tai heiddn kyberturvalli-
suusosaamista ei lisédtd tai edes selvitetd? Osassa SaaS-organisaatioita kuitenkin ymmérret-
tiin ulkoisen viestinndn ja sen avoimuuden merkitys ja osan mielestd kyberturvallisuusuh-
kista tulisi kertoa nykyistd avoimemmin. Tahan tulisi pyrkid, silld avoimuus on ”paras mai-
neenvarjelukeino” (Limnéll ym. 2014, 83).

Mielenkiintoista on, ettd monessa SaaS-organisaatiossa viestintd kyberturvallisuusuh-
kista oli ulkoisille sidosryhmille vdhdistd tai sitd ei ollut lainkaan, vaikka osa ndin vastan-
neista oli sitd mieltd, ettd asiakkaiden tahaton tai tahallinen toiminta voi vaikuttaa kyber-
turvallisuusuhkien todenndkdisyyteen. Kyberturvallisuusuhkiin liittyy ihmisten tahatto-
muus ja tahallisuus, ja uhka voi tulla sekd organisaation sisdltd, ettd ulkoa (Limnéll ym.
(2014, 23,37,106-107), joten ei riitd, ettd varautumista ja opastusta tehdddn vain organisaa-
tioiden sisdlld. Kuten Limnéll ym. (2014, 107, 44) ovat sanoneet, tietoisuuden lisidminen on
yksi parhaista kyberturvallisuusuhkiin varautumiskeinoista, ja ettei kyberturvallisuutta ole
mahdollista luoda yksin.

Avoimemman viestinndn liséksi tarvitaankin yhteistyotd. Haastateltavissa SaaS-orga-
nisaatioissa oli yhteisty6td eri sidosryhmien kanssa, mutta yhteisty6 kyberturvallisuudesta
tuli esille vain yhdessd organisaatiossa. Onneksi osa haastateltavista SaaS-organisaatioista
pyrki vahvistamaan sidosryhmien osaamista kyberturvallisuusuhkista, silld kaikkien ver-
kostoissa olevien tulisi huolehtia verkoston turvallisuudesta (Salman ym. 2016, 108). Myos
ANT:n mukaan toimijoiden yhteisty6lld voidaan estdd odottamattomien tekijoiden paasya
verkostoon (esimerkiksi viruksia tai trolleja), jotka voivat uhata verkoston vuorovaikutusta
tai koko olemassaoloa (Kullman ja Pyyhtinen 2015, 118, 124). Siksi kaikkien verkostoissa
olevien tulisi huolehtia verkoston turvallisuudesta (Salman ym. 2016, 108). Lisdksi on to-
dettu, ettd suunnittelijoiden ja asiakkaiden vilinen yhteistyo parantaa kyberturvallisuutta
Aljawameh (2017, 385) ja yhteisty6 on osa maineenhallintaa (Limnéll ym. 2014, 83).

Kyberturvallisuutta koskevassa viestinndssa tulee kiinnittdd huomio ymmarrettavyy-
teen. Useat haastateltavat pitivit viestinndn ymmarrettavyyttd tarkednd, vaikka se ei tullut
suoraan esille kyberturvallisuuden osalta. Nursen ym. (2002, 61, 65-66) mukaan kybertur-
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vallisuusuhkia kasittelevien kirjoitettujen viestien tulisi olla yksinkertaisia, hyvin suunni-
teltuja ja testattuja. Nursen ym. (2011) mainitsemalla viestien testaamisella ehka valtyttdisiin
siltd, ettei viestiminen menisi heti pelotteluksi, kuten erds haastateltava totesi syyksi viesti-
maéttomyyteen kyberturvallisuusuhkista. Ymmarrettavyyden lisdksi kannattaa panostaa li-
sdksi viestinndn sisaltoon, silld sen sdvy vaikuttaa maineeseen (Laaksonen 2004, 33).

Yhteenvetona voidaan todeta, ettd useissa tutkimuksen SaaS-organisaatioissa ei ym-
maérretd, ettd kyberturvallisuusuhkat voivat aiheuttaa taloudellisten riskien lisdksi maine-
ja luotettavuusriskejd. Sisdinen viestintd ja teknologinen varautuminen olivat tulosten pe-
rusteella kunnossa, mutta tullakseen vahvemmiksi kyberturvallisuusuhkia vastaan, tulisi
tutkimuksen SaaS-organisaatioissa kiinnittdd enemmaéan huomioita sisdisen viestinndn li-
sdksi ulkoiseen proaktiiviseen organisaatioviestintddan, koulutukseen ja yhteistyohon sidos-
ryhmien kanssa. My6s kyberturvallisuuden ja viestinnén tulisi olla osa organisaation stra-
tegiaa.

5.2 Miten viestinnilld voidaan vaikuttaa organisaation luotettavuuteen
kyberympairistossa?

Toinen tutkimuskysymys oli: Miten kyberympiiristossi voidaan viestinnilld vaikuttaa organisaa-
tion luotettavuuteen. Kysymykseen haettiin vastauksia kirjallisuudessa luotettavuutta kuvai-
levien m&dreiden avulla. Organisaatioilta kysyttiin, miten luotettavuus, rehellisyys, lakien
ja sddntdjen noudattaminen, lisdarvon tuottaminen, asiantuntijuus ja osaamisen sekd tur-
vallisuus tulevat esille organisaation viestinnédssad kyberymparistossa.

Tutkimustulokset osoittavat, ettd useat SaaS-organisaatiot rakensivat luotettavuutta
kyberympadristossd ensisijaisesti asiantuntijuudella, joka ilmenee asiantuntijasiséltoina. Si-
sdltod luotiin sekd omien ettd ulkopuolisten asiantuntijoiden kanssa mm. kertomalla omasta
osaamisesta, palvelun ominaisuuksista ja alaan tai palveluun liittyvistd uudistuksista.
Useimmiten sisdllon tarkoituksena oli auttaa asiakkaita tai lisdtd heidédn yleistd tietamysta.
Saas-organisaatioiden menetelmid voidaan pitdd viisaina, silld Mae Kimin ja Brownin (2015,
10-12) mukaan asiantuntijuus eli oman asian osaaminen ja sen esilletuominen lisdavit us-
kottavuutta, joka on osa luotettavuutta (Pornpitakpan 2004, 269; Ohanian 1990, 39, 46, 50).

Useat tutkimuksessa mukana olleet SaaS-organisaatiot pyrkivat myos lisédméaan luo-
tettavuutta avoimuuden ja henkiloston tunnistettavuuden avulla. Dasgupta ja Ferebee (2013,
5-6) ovat sitd mieltd, ettd avoimuus on erittdin tarkedd luottamuksen syntymiseen ja avoi-
muutta tulisi lisdtd organisaatioissa entisestddn. Verkkosivuilla organisaatioiden keino si-
touttaa sidosryhmid ovat avoimuus ja padsy. Avoimuus tarkoittaa, missd méérin organisaa-
tiosta kerrotaan ja pddsy taas sitd, kuinka erilaisilla viestintdkanavilla organisaatio on suo-
raan sidosryhmiensé tavoitettavissa (Shin ym. 2015, 186-187).

Luotettavuutta rakennettiin useimmissa tutkimuksen SaaS-organisaatoissa sisalto-
markkinoinnilla. Howland ja Weis (1951) ovat todenneet, ettd viestin sisdllollda on merkitystd,
miten luotettavana organisaatiota pidetddn. Sisdltomarkkinointi yritysmarkkinoinnissa (eli
b2b = business to business -markkinoinnissa) tarkoittaa "vakuuttavan ja ajankohtaisen sisillon
luomista, jakamista ja levittimistd asiakkaille sitouttaen heitd ostamaan organisaatiolta sopivana
ajankohtana." (Wangam, Malthouseb, Calderc, Uzunoglu 2017, 1-2; Holliman ja Rowley, 2014,
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285). Wangam ym. (2017, 2) my®os lisddvit, ettei sisdltomarkkinointi kosketa suoraan yrityk-
sen tuotetta. Useissa tutkimuksen SaaS-organisaatioissa pyrittiinkin lisidméaan asiakkaiden
yleistd tietdmystd ilman, ettd se liittyi omaan tuotteeseen/palveluun.

Tutkimustulokset my06s osoittivat, ettd monissa haastatelluissa SaaS-organisaatioissa
luotettavuutta pyrittiin luomaan useilla eri keinoilla ja useissa eri kanavissa. Monipuolinen
sisdlto, jota viestitddn eri tavoilla lisdéd luottamusta (Kuzhelev-Sagan ja Suchkoca 2016, 384,
389; Vernuccio 2014, 216). Silti ei saa unohtaa, ettd viestinnan tulisi olla yhtenevdistd ja joh-
donmukaista organisaation muun toiminnan kanssa (Laaksonen 2014, 33). Ainakin muuta-
massa tutkimuksen SaaS-organisaatiossa viestintd pohjautui arvoihin, kulttuuriin ja tapaan
toimia.

Viestinndn ymmarrettdvyyttd ja sidosryhmaldhtoisyytta korostettiin useissa vastauk-
sissa. Gefen ym. (2008) ovat tutkineet, ettd tekstit luovat kuvaa mm. organisaation hyvén-
tahtoisuudesta ja rehellisyydestd, jotka liitetddn kirjallisuudessa luotettavuuteen. Sisdltoon
panostaminen ja sen ymmadrrettdvéksi saaminen sidosryhmille on myos tarkedd siksi, ettad
sisdllon avulla pyritddan luomaan tarkeitd merkityksid sidosryhmille ja merkitysten luomi-
nen on tavoitteena luotettavuuden rakentamisessa (Lane ja Backhamn 2000, 75).

Lahes kaikissa tutkimuksen SaaS-organisaatioissa joko kaikki tai ldhes kaikki osallis-
tuivat viestintadan kyberympdristossd. Organisaation henkilokunnan ldsnéololla ja asenteilla
on merkitystd organisaatioista syntyvddan yrityskuvaan (Tran ym. 2015, 103). Lukuisten
tyontekijoiden viestimisestd voidaan puhua ns. tyontekijdldhettilyytend eli kaikki tai moni
henkilokuntaan kuuluva osallistuu organisaation viestintdan. Se on myos kansainvilisen
markkinointiviestinnén yritys Edelmanin (2017) mielest4 erittdin hyva tapa luoda sidosryh-
mien luottamusta. Tyontekijadldhettilyys tarkoittaa kuitenkin sitd, ettd organisaation johdon
on luotettava henkilokuntaan. Luottamuksen rakentaminen tyontekijoihin vaikuttaa tutki-
tusti organisaation maineeseen (Fombrun 1996, 28, 32, 72) ja yksi keino lisdtd luottamusta
henkil6stoon on tyontekijdldhettilyys. Organisaation sisdinen luottamus nédkyy organisaa-
tiosta ulos ja lisdd luottamusta myos ulkoisissa sidosryhmissa.

Osa haastateltavista oli sitd mieltd, ettd luotettavuus syntyy vain tekojen tai asiakkai-
den kautta. Tama pitdd sindllddan paikkansa, ettd organisaation toimet vaikuttavat luotetta-
vuuteen (Wiencierz ym. 2015, 103-104, 106, 113) ja, ettd digitaalisessa ympéristossa omakoh-
taiset kokemukset merkitsevéat paljon (Dasgupta 2006, Sarojini 2015, Macmillan ym. 2005,
220-221; 228-229). Liséksi sekd asiakastarinat ettd puheet luovat myos luottamusta (Lane ja
Backham 2000, Edelman 2017), mutta kaikki edelld mainitut asiat eivit ole ainoita luotetta-
vuuden rakentajia. Tutkimus osoitti, ettd niissd SaaS-organisaatioissa, joissa luotettavuuden
nahtiin riippuvan pelkéstaan asiakkaista, ei viestinndlld koettu olevan suoraa vaikutusta
organisaation luotettavuuteen kyberympaéristossd. Organisaation viestinndlld on kuitenkin
tutkimusten mukaan merkitystd sidosryhmien luottamukseen (MacMillan ym. 2005, 220-
221, 228-229) ja internet on yksi tarkeimmistd markkinointiviestinndn kanavista SaaS-orga-
nisaatioille (Tyrvdinen ja Selinin 2011, 6, 9).

Mielenkiintoinen havainto tutkimuksessa oli, ettd monet haastateltavat puhuivat tie-
don jakamisesta kyberympaéristossd, eivdt vuorovaikutuksesta. Viestinnén ei pitdisi kuiten-
kaan olla vain yksisuuntaista organisaatiosta lahtevadd, vaan sisdltod tulisi luoda yhdessa
sidosryhmien kanssa, vuorovaikutuksessa (Vernuccio 2014, 214). Oikein toimittiin kuiten-
kin siind, ettd osa organisaatioista auttoi asiakkaita ja he kayttivit monipuolisesti erilaisia
keinoja sisdllontuottamisessa, silld monipuoliset keinot ovat osa hyvéda vuorovaikutusta
(Vernuccio 2014, 216, 227). Hyvaan vuorovaikutukseen kuuluu my6s, millaista viestintd on
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aktiivisuudeltaan ja muutoskyvyltdan. Osa haastateltavista piti tdrkednd viestinndn sddn-
nollisyyttd ja aktiivisuutta. Kyberymparistossa viestiminen vaatiikin vuorovaikutuksen li-
sdksi organisaatiolta nopeutta ja sopeutumiskykyd (ProCom 2012, Slabbert ja Barker 2014,
93) sekd joustavuutta (Spagnoletti ym. 2007, 1).

SaaS-toimialaan liittyvdt monesta muusta toimialasta poiketen mm. erilaiset standar-
dit ja sdaannot. ISACAn mielestd sertifikaatit, ulkopuolisten auditoinnit sekd lakien ja sda-
dosten noudattaminen ovat tdrkeitd SaaS-toimialalla ja ne lisddvat organisaation luotetta-
vuutta (ISACA 2009, 7). Tutkimustulosten perusteella osa tutkimuksen organisaatioista toi
esille nditd viestinnidssd, mutta eiviat kaikki.

Yhteenvetona voidaan todeta, ettd useissa tutkimuksen SaaS-organisaatioissa organi-
saatioviestintdd kdytettiin monipuolisesti luotettavuuden rakentamisessa. Monet haastatel-
lut organisaatiot toteuttivat viestintdd sidosryhmaldhtoisesti ja ymmarrettavasti monipuo-
lisella asiantuntijasisdllolld eri keinoilla ja eri kanavissa. Organisaatiot, jotka eivit pitdneet
viestintdd tarkednd luotettavuuden rakentajana, toivat kuitenkin kyberympéristossa esille
muiden tavoin asiakkaita ja heiddn tarinoita. Varsinainen vuorovaikutus sidosryhmien
kanssa kuitenkin puuttui ja viestintd oli lahinnd yksisuuntaista tiedon jakamista. Useissa
tutkimuksen SaaS-organisaatoissa luotettavuuden mielikuvaa voisi pyrkid parantamaan
entistd avoimemmalla viestinnélld, todellisella vuorovaikutuksella ja viestinndn strategi-
sella johtamisella.

Tutkittavien SaaS-organisaation koolla ei tuntunut olevan tutkimuksen perusteella
merkitystd, missd méddrin viestinndn néhtiin luovan organisaation luotettavuutta. Lisdksi
osa pienistd organisaatioista kdytti yhtd monipuolisesti erilaisia menetelmid ja kanavia luo-
tettavuuden rakentamisessa mitd isoimmat organisaatiot.

5.3 SaaS-organisaatioiden digitaaliset sidosryhmaiverkostot

ANT:n mukaan toimijaverkostojen eli sidosryhmaverkostojen koko ja erilaisuus voivat
vaihdella (Ciustiniano ja Bolici 2012, 195). Tutkimuksen perusteella haastateltavissa SaaS-
organisaatioissa oli sidosryhméverkostoja useilla eri tasoilla ja eri laajuisena. Organisaation
ulkopuolelle toimijaverkostoja oli yksilo-, tiimi, organisaatio- ja konsernitasoilla. Sen liséksi
oli maantieteellisesti muodostuneita verkostoja esim. Suomen sisédlld ja Suomesta ulko-
maille. Tutkimuksessa havaittiin myos verkostoja niiden virallisuuden mukaan ja samalle
ne ilmaisivat eron toimijoiden valisestd voimakkuudesta. SaaS-organisaatioissa oli virallisia
(vlin johto ja viestinnéstd sekd markkinoinnista vastaavat -sidosryhmiéit) ettd epavirallisia
(muu henkil6stod - sidosryhmiéit) verkostoja. Erikseen kysyttdessd haastateltavat nakivat di-
gitaaliset sidosryhméaverkostot ldhinnd sosiaalisen median erilaisina kanavina tai muotoina,
jotka viestinndn kirjallisuudessa on nimetty digitaalisiksi vuorovaikutusareenoiksi ja jotka
ANT:n mukaan ovat enemman rakenteita eivitkad vuorovaikutussuhteita (Eriksson 2015, 40).

Merkille pantavaa tutkimuksessa oli, ettd vain yhdessd organisaatiosta tuotiin esille,
ettd SaaS-palvelu itsessddn luo vuorovaikutusta. Merkityksellistd tdméa on siksi, ettd SaaS-
organisaatioiden palveluita voidaan pitdid ANT:n mukaisina ei-inhimillisind toimijoina
(Kullman ja Pyyhtinen 2015, 117), koska niiden kanssa asiakkaat ja SaaS-organisaatio, mutta
myo6s mahdolliset kolmannet osapuolet, ovat yhteydessa. Toisaalta niitd voidaan pitda teki-
joind, jotka pitdvat verkostoa ylld, jos ne ovat joillekin sidosryhmille tarkein asia esimerkiksi
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asiakkuuteen. (Kullman ja Pyyhtinen 2015, 110, 118). SaaS-organisaatioissa ei joko nidhdd,
ettd palvelu luo ja ylldpitdad sidosryhmaverkostoja tai sitten sitd pidetddn liian itsestdan sel-
vdnd mainittavaksi.

SaaS-organisaatioiden erikoisuutena ovat sertifikaatit, sopimukset ja lakien noudatta-
minen sekd ulkopuolisten auditoinnit ja, koska niillda on ISACAn (2009, 9) mukaan merki-
tystd organisaatioiden luotettavuuteen, voidaan niilld ndhdéa olevan merkitysta myos asiak-
kuuksien syntyyn, mutta myos merkitystd sidosryhmaverkostojen ylldpitdimiseen. Suurim-
massa osassa SaaS-organisaatioita ndiden merkitys onkin ymmarretty ja niitd tuodaan esille
viestinndssa.

ANT:n mukaan vuorovaikutus eli acting tai macroacting tapahtuu ndkemitta toisiaan
eri toimijoiden eli aktanttien kesken ja vuorovaikutus ja sen voimakkuus vaihtelee eri toi-
mijoiden valilld (Latour 2007, 199-202). SaaS-organisaatioissa oli vuorovaikutusta sekd inhi-
millisten ettd ei-inhimillisten laitteiden valilld, mikd on kyberympaériston luonteen mukaista,
samoin kuin se, ettd vuorovaikutus tapahtuu enimmékseen nikemdttd toisiaan ja sen voi-
makkuus voi vaihdella (Kullman ja Pyyhtinen 2015, 109).

Tutkimuksen SaaS-organisaatioissa vuorovaikutusta tapahtui sidosryhmiverkos-
toissa nakemadttd toisia, mm. keskustelupalstoilla ja sdhkopostien vilitykselld. Joissakin
haastateltavissa SaaS-organisaatioissa pyrittiin luomaan kuitenkin fyysisen maailman vuo-
rovaikutusta kyberymparistoon mm. henkiléiden tunnistettavuudella; nimilld ja kuvilla, vi-
deoilla, webinaarien ja onlinekokousten avulla.

Tutkimuksen perusteella eniten vuorovaikutusta oli henkilokunnan ja asiakkaiden vé-
lilla. Asiakkaille oli joissakin organisaatioissa luotu jopa omia vuorovaikutuskanavia ja
heille luotiin sinne tai muutoinkin laajempaa ja spesifimpaa sisdltod. Tassd yhteydessa voi-
daan puhua my6s luotettavuuden rakentamisesta, joka syntyy ANT:n mukaan vuorovaiku-
tuksessa (Kullman ja Pyyhtinen 2015, 114). Luotettavuutta ulkoisiin sidosryhmiin pyrittiin
SaaS-organisaatioissa ensisijaisesti rakentamaan asiantuntijuuden kautta ja panostus nakyi
viestinndssd monipuolisina sisdltoing, tapoina ja kanavina. My6s kumppanuus asiakkaiden
kanssa oli keino lisédtd luotettavaa mielikuvaa organisaatiosta. Kumppanuusverkostoa voi-
daan pitdd myods normaalia asiakassuhdetta vahvempana ja silloin molemminpuolinen
luottamus on vahvempaa.

Kyberturvallisuusuhkat vaarantavat ANT:n sidosryhméaverkostojen vuorovaikutusta
ja vakautta. Ne ovat toimijoita eli aktantteja, koska ne vaikuttavat verkostojen toimintaan
(Balzacq ja Cavelty 2016, 176). ANT:n avulla voidaan tarkastella, miten verkostoissa ylldpi-
detddn vakautta ja vahvistutaan uhkia vastaan (Crafword 2005, 1). SaaS-organisaatioissa
vahvistuttiin niitd vastaan ensisijaisesti sisdisissd sidosryhmdverkostostoissa. Vain har-
voissa haastateltavien vastauksissa tuli esille, ettd verkostoja tai vuorovaikutusta olisi orga-
nisaation ulkopuolisten sidosryhméverkostojen kanssa. Balzacqin ja Caveltyn (2016, 176)
mielestd kyberturvallisuusuhkat muokkaavat kyberymparistod, mutta tdssa tutkimuksessa
ei noussut esille, ettd kyberturvallisuusuhkat olisivat muokanneet olemassa olevia SaaS-or-
ganisaatioiden sidosryhméverkostoja.

ANT:n black box eli mustan laatikon tila on verkosto, jossa toimijat toimivat yhteen
kestdvasti ja luotettavasti (Kullman ja Pyyhtinen 2015, 118, 124). Latour (2007, 202) kuvaa
mustan laatikon tilaa verkostossa sellaiseksi, ettd jos yksikin toimija muuttuu tai havidd, voi
seuraukset verkostolle olla odottamattomat. Kyberturvallisuusuhkan, esimerkiksi haittaoh-
jelman iskiessd SaaS-palveluun, olisi se yksi toimija lisdd verkostossa ja se vdistamétta hor-
juttaisi koko verkoston toimintaa. Suuntauksen mukaan mahdollisimman iskunkestdvan
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verkoston luomiseksi tarvitaankin samankaltaisia vuorovaikutustaitoja (Kullman ja Pyyh-
tinen 2015, 118, 124). Tutkimuksen perusteella osassa SaaS-organisaatioita ei ollut viestintda
ja vuorovaikusta kyberturvallisuudesta ulkopuolisille sidosryhmille, joten vuorovaikutus
ei voi siten olla samankaltaista, koska tietdmys ja taidot voivat vaihdella. Samalla se tar-
koittaa verkoston haurautta ja SaaS- organisaatioiden verkostossa ei voida katsoa tutkimuk-
sen perusteella vallitsevan mustan laatikon tila.

5.3.1 Tutkimuksen arviointia

Tutkimuksen voidaan vastaavan sille asetettuihin tavoitteisiin, koska tutkimuskysymyksiin
saatiin vastaukset, ja lisdksi voitiin kuvailla SaaS-organisaatioiden toimijaverkostoja.

Vastaavasti tutkimuksen rajauksen voi ndhda onnistuneen kohtuullisesti. Rajaus SaaS-
organisaatioihin toimintaympariston perusteella oli tutkimuksen kannalta hyvéa ratkaisu,
mutta henkilostoméaran tai organisaation tuottaman palvelun osalta organisaatiot olisivat
voineet olla enemman heterogeenisia. Lisdksi viestinnan ndkokulma olisi voinut tulla esille
paremmin, jos olisi haastateltu pelkdstdan viestinnanammattilaisia.

Tutkimusta voidaan pitdd onnistuneena myos siksi, koska se vastasi tutkimuksessa
asetettuihin tavoitteisiin. Haastattelu oli tutkimuksessa toimiva tiedonkeruumenetelms,
mutta vahemmalld haastateltavien ja kysymysten maaralld olisi voitu kuitenkin haastatella
syvdllisemmin, jolloin olisi voitu pureutua paremmin kyberturvallisuuden ja viestinnin tee-
moihin. Myoskéddn ei voida olla varmoja, karsiko tutkimuksen luotettavuus, koska haasta-
teltavilla on tapana antaa vastauksia, jotka ovat soveliaita (Hirsjdrvi, Remes Hurme, 2009,
206). Haastateltavat kuitenkin tiesivit, ettei henkild tai organisaatio tule esille missdan ra-
portointivaiheessa, joten tamaé saattoi vaikuttaa vastaajien rehellisyyteen positiivisesti. Toi-
saalta raportointivaiheessa on mahdollista, ettd tutkija vaikuttaa tutkittavilta saatuihin tie-
toihin (Kiviniemi 2015, 77-79), vaikka pyrkimyksend tulisi aina olla, ettd ymmarretddn tut-
kittavien kdyttdmid sanavalintoja ja merkityksid (Swanson ja Holton 2005, 234).

Tdama tutkimus on onnistunut myos siksi, ettd se on tuonut uutta tietoa useille tieteen-
aloille. Tutkimuksen voidaan tuoneen kyberturvallisuutta ja -uhkia késittelevaan tutkimuk-
seen tietoa siitd, ettd kyberturvallisuus koskee kaikkia ja ettd viestintd, maine ja luotettavuus
ovat osa kyberturvallisuutta. Viestinndn tutkimukselle timd antaa vastaavasti tietoa siitd,
miten kyberturvallisuusuhkat liittyvit organisaation maineeseen, luotettavuuteen seka or-
ganisaation sisdiseen ja ulkoiseen viestintddn. Tutkimus antaa my®os lisdvahvistusta siihen,
ettd kyberturvallisuusuhkat tulisi huomioida viestintastrategiassa ja riski- ja kriisiviestinta-
suunnitelmissa. Liséksi tutkimus osoittaa, ettd sekd luotettavuuden ettd kyberturvallisuu-
den vahvistamiseen tarvitaan sidosryhmaéldhtoisyyttd ja avointa viestintda eri keinoin eri
kanavissa. Lisdksi tutkimus antaa kootusti lisdtietoja luotettavuuden ja maineen rakentami-
sesta kyberympdristossd. Yritysten johdolle tutkimus tarjoaa tietoa siitd, kuinka seké kyber-
turvallisuusuhkat ettd viestintd tulisi olla osa strategiaa. SaaS-organisaatioita taméa puoles-
taan auttaa ymmartaméadn viestinnén ja kyberturvallisuuden merkityksen luotettavuuden
ja maineen rakentamisessa kyberymparistossa.

Taméd tutkimus osoitti, ettd kyberturvallisuutta, organisaatioiden luotettavuutta ja
mainetta yhdistdvad tutkimusta olisi tdrkedd tutkia myos jatkossa mm. eri toimialoilla ja
isommassa tutkimusjoukossa. Saman haastattelututkimuksen voisi toteuttaa suuremmalle
joukolle SaaS-organisaatioita tai tutkimuksen pohjalta voisi tehdd maarallisen tutkimuksen
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koko toimialalle. Mielenkiintoinen jatkotutkimusaihe voisi myos olla, milla tavalla kyber-
turvallisuusuhkien ndhdédan vaikuttavan maineeseen ja luotettavuuteen toimialoilla, joissa
tuote tai palvelu ei ole kyberympadristossa. Lisdksi uusissa tutkimuksissa voisi toimitusjoh-
tajien sijaan haastatella pelkdstdan viestinndnammattilaisia tai IT- ja kyberturvallisuusasi-
antuntijoita. Toisaalta taas riski- ja kriisiviestinndn puolella voisi tutkia, miten kyberturval-
lisuusuhkat on huomioitu organisaatioiden riski- ja kriisiviestintdsuunnitelmissa.
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6 KAYTANNON SUOSITUKSIA

Kaytannon suositukset ovat yleisid ehdotuksia kyberturvallisuuden ja viestinndn paranta-
miseksi tutkimukseen osallistuneille SaaS-organisaatiolle. Suosituksia ei voi pitdd kaiken-
kattavina ohjeina, mutta ne antavat hyvat perusldhtokohdat viestinndn tekemiseen ja mie-
likuvien muodostumiseen kyberympadristossd. Vaikka maine ei ole tdysin organisaation hal-
littavissa (Luoma-Aho ja Vos 2010, 322), voi organisaatio silti vaikuttaa osittain toimillaan
sithen, millainen mielikuva siitd on ja miten maine rakentuu (Wiencierz ym. 2015, 103-104,
106, 113).

Kyberturvallisuus ja viestintd osaksi kaikkea toimintaa

Kyberturvallisuuteen ettd viestintddn liittyvan luotettavuuden ja maineen rakentaminen tu-
lisi ldhted organisaation kulttuurista, arvoista ja strategiasta (Wiencierz ym. 2015, 103-104,
106, 113; Mae Kim ja Brown (2015, 10-12); Tran ym. 2015, 102; Slabbert ja Barker 2014, 93).
Kyberturvallisuuden ja viestinndn tulisikin olla osa strategiaa (Limnéll ym. 2014, 14, 24, 56-
57,74, 161; Falkheimer 2014, 127).

Arvoista ldhteva organisaatioviestintd tulisi lisdksi integroida kaikkeen yrityksen toi-
mintaan. Silloin viestintd on yhtendistd ja koko organisaation viestintdtoimet tukevat orga-
nisaation liiketoimintatavoitteita. Integroitu viestintd voi my6s parantaa esimerkiksi verk-
koviestinndn kampanjoiden koordinointia ja reaaliaikaisten tapahtumien viestintda. (Gurau
2013, 533.)

Kyberturvallisuusuhkien osalta tulisi tehd& riskienhallintaa (IRM 2018) ja varautua
uhkien toteutumiseen tekemdlld yhteistyotd sidosryhmien kanssa (ITU-T 2008, 2). Lisaksi
tulisi luoda riski -ja kriisiviestintdsuunnitelmat. Riskienhallinta ja siitd sidosryhmille kertoi-
minen voisivat olla my®os tapa erottua kilpailijoista (IRM 2018).

Riskienhallinnan lisdksi tarvitaan riskiviestintdd. Riskiviestintd on ennen kriisiad tapah-
tuvaa viestintdd, jossa organisaatio kdy kaikkien sidosryhmiensa kanssa jatkuvaa keskuste-
lua ja tiedonvaihtoa mahdollisista negatiivisista organisaation toimintaa uhkaavista teki-
jOistd, riskeistd ja niiden torjumisesta ja tunnistamisesta (Lehtonen 2009, 31-32).

Kuten ndhd&an, tulisi kyberturvallisuus ja viestintd huomioida kaikessa ja olla osa jo-
kapdivdistd organisaation toimintaa.
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Tavoitteellista ja monipuolista viestintdd resursseja unohtamatta

Strategian jdlkeen tulee tehdd varsinaiset suunnitelmat siitd, kuinka strategia toteutetaan
kdytannossd. Se tarkoittaa toimenpiteiden konkreettista miettimistd ja aikataulutusta (Steyn,
2004, 175). On mietittavd, mikd on organisaation tavoite ja resurssit (henkil6t, osaaminen,
aika, raha) (Zerfassja Viertmann 2017, 22). Esimerkiksi sosiaalisen median kanavien ylldpito,
monitorointi ja vuorovaikutus digitaalisessa ympadristdssd vaativat osaamista, mutta myos
aikaa (Slabbert ja Barker 2014, 93; Limnéll ym. 2015, 203). Liséksi on luotava mittaristot ta-
voitteiden saavuttamisen seuraamiseen ja huomioitava sekd lyhyen ettd pitkdn aikavalin
tavoitteet. Mittareita suunnitellessa on tarkedd valita sellaisia mittareita, jotka mittaavat sitd
mitd halutaan (Vos 2011, 224, 229, 236, 238.).

Sidosryhmien tuntemus madrittid viestinndn sisdllon

Kaytannon suunnitelmien onnistumiseksi tarvitaan tieto, kenelle ja kenen kanssa viestintaa
tehddan. Monitorointi on keino, jolla saadaan selville, missa halutut sidosryhmdt ovat, keita
he ovat, mika heitd kiinnostaa ja mistd he keskustelevat. Monitorointi on kyberympaéristossa
vélttdmatontd ja jatkuvaa toimintaa (Strauf ja Jonkman 2017, 34-35). Monitoroinnin lisdksi
kannattaa hyodyntdd myos perinteisempid kyselyjd, asiakas -tai sidosryhmatyytyvdisyys-
kyselyitd, jotka ovat helppoja ja nopeita toteuttaa digitaalisessa ympéristossd. Monitoroin-
teja ja kyselyjd on hyva tehdd tarpeeksi sdannollisesti, jotta pystytddn paremmin vastaa-
maan ympariston muutoksiin ja siten turvaamaan oma liiketoiminta (Slabbert ja Barker 2014,
92). Kun sidosryhmdt tunnetaan paremmin, on helpompaa miettid organisaatioviestinnan
sisdltod, keinoja ja kanavia (Shin ym. 2015, 200).

Monipuolinen viestintd, sidosryhmaldhtoiselld sisallolld oikeilla keinoilla ja oikeissa
kanavissa on tapa lisdtd luottamusta (Kuzhelev-Sagan ja Suchkoca (2016, 384, 389; Vernuc-
cio 2014, 216, Limnéll ym. 2015, 203). Sisdltoon panostaminen ja sen ymmarrettdvyys on
merkittdvad myos siksi, ettd sisdllon avulla pyritddn luomaan tarkeitd merkityksid sidosryh-
mille ja liséksi se on luotettavuuden rakentamisen tavoitteena (Lane ja Backhamn 2000, 75).
Ymmairrettdvyys on tirkedd myos kyberturvallisuusviestinndssd (Nurse ym. 2011, 61, 65-
66).

Lisdd vuoropuhelua ja yhteistyota

Viestinndn kanavat, keinot ja sisdlto ei kuitenkaan riitd. Lisdksi tarvitaan vuoropuhelua.
Tutkimukseen osallistuneissa organisaatioissa vuorovaikutus oli ldhinna tiedon jakamista
ja valittamistd, ei aitoa vuoropuhelua - tai ainakaan todellinen vuoropuhelu ei tullut esille.
Vuorovaikutus tarkoittaa vuoropuhelua, ja aito vuoropuhelu ei ole yksisuuntaista tie-
donjakamista (ProCom 2012; Luoma-Aho ja Vos 2010, 322; Vernuccio 2014, 214; Coombs ja
Holladay 2015, 691). Aito vuorovaikutus on tarkedd, koska sen avulla syntyy luottamusta.
Erds tapa lisdtd vuorovaikutusta on esimerkiksi avointen kysymysten esittaminen sosiaali-
sessa mediassa ja omissa asiakaskanavissa. Sidosryhmid voi myds kannustaa jakamaan si-
sdltod organisaation omilla kanavilla. Ainoastaan yhdessa tutkimukseen osallistuneista or-
ganisaatoista osallistuttiin yhteiskunnalliseen keskusteluun, vaikka my®os se on erinomai-
nen keino osallistua vuoropuheluun, luoda tunnettuutta ja myo6s osoittaa asiantuntijuutta
(Vernuccio 2014, 214) ja asiantuntijuuden kautta luoda luottamusta (Pornpitakpan 2004, 269,
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Ohanian 1990, 39, 46, 50). Kuten Vernuccio (2014, 221) on todennut, tulisi vuoropuheluun
osallistua myos koko henkilokunta eri sidosryhmien kanssa. Aiemmin mainituilla monito-
roinnilla ja mittareilla voidaan seurata ja selvittdd, mitkd vuorovaikutustavat ovat lisdnneet
luottamusta parhaiten (Lane ja Backhamn (2000, 75) ja jotka vaikuttavat my0s positiivisesti
maineeseen.

Aiempien tutkimusten ja kirjallisuuden perusteella voidaan myos sanoa, ettéd luotetta-
vuuden rakentaminen, olipa kyse kyberturvallisuudesta tai ei, tarkoittaa myos kumppa-
nuutta ja yhteistyotd (Limnéll ym. 2014, 83; Aljawarneh 2017, 385; Dasgupta ja Ferebee 2013,
58). Tutkimuksen SaaS-organisaatioissa tulisikin lisétd tai aloittaa tiiviimpi yhteisty6 edes
tarkeimpien ulkoisten sidosryhmien kanssa. Yhteistydssa kannattaa miettid omia asiakkaita,
yhteistyOyrityksid ja alihankkijoita laajemmin mm. yhteisty6ta alan sisilld, alueellisesti ja
valtakunnallisesti (Dasgupta ja Ferebee 2013, 61, 63). Lisdksi organisaatioiden kannattaa
kiinnittad huomioita, keiden kanssa yhteisty6tad tehddan eli kumppaneiden tulisi sopia yri-

tyksen arvoihin ja kulttuuriin ja sithen, miksi ollaan olemassa ja mihin halutaan paasta (Ver-
nuccio 2014, 228).

Avoimuus on osa viestintdd ja kyberturvallisuutta

Kun viestintd on osa strategiaa, lisdd se organisaation avoimuutta sekd organisaation sisalla
ettd sieltd ulospdin (Falkheimer 2014, 130-131). Avoimuus on keino, jolla voidaan kehittdd
varautumista kyberturvallisuusuhkia vastaan (Limnéll ym. 2015, 83), mutta myos lisata
luottamusta (Dasgupta ja Ferebee (2013, 5-6, ProCom 2012). Avoimuus kyberturvallisuus-
uhkista ulkoisille sidosryhmille oli heikkoa haastateltavissa SaaS-organisaatioissa, joten tul-
lakseen vahvemmiksi uhkia vastaan, organisaatioiden tulisi sisdisen varautumisen lisdksi
viestid niistd myos ulkoisille sidosryhmille.

Télle vuodelle eli vuodelle 2018 Suomen kyberturvallisuuskeskus on ennustanut, etta
avoimuus kyberturvallisuusuhkista lisddntyy ja ettd endd ei peldtd maineenmenetystd uh-
kien esilletuomisessa (Viestintadvirasto julkaisu 001/2018, 28). Tamaé on jossain méaérin ollut
ndhtdvissd, kuten tdssdkin tyossd esille nostetut Uberin, Metsd-Groupin ja Provincian
esimerkit todistavat. Toivottavasti tdmd tarkoittaa my6s viestinndn merkityksen
ymmadrtamistd osana kyberturvallisuutta. Kuten erds haastateltava totesi: “Sielli on se
teknologia. .. ja sitten on myos se ihminen.”
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LIITTEET

Liite 1

PITCHAUS ELI MARKKINOINTIKIRJE

Haluatko organisaatiosi menestyvin nyt ja tulevaisuudessa?
Mistd on kyse?

Teen pro gradu -tutkimusta Jyvaskyldn yliopiston kauppakorkeakoulussa ja tavoitteena on
selvittdd, miten SaaS-palveluita tuottavat yritykset kokevat voivansa vaikuttaa viestinnallad
organisaation maineeseen ja luotettavuuteen digitaalisessa ympaéristossa. Lisdksi on tarkoi-
tus selvittdd, miten alan organisaatioissa on viestinndssd otettu huomioon alati lisdéntyvat
kyberturvallisuusuhkat, esimerkiksi haittaohjelmien ja asiakkaiden tietojenkalasteluyrityk-
sien lisdantyminen.

Miksi tarkedd?
e verkossa maineen merkitys on korostunut ja korostuu entisestdan
¢ luottamuksella rakennetaan hyvit ja pitkdkestoiset sidosryhmésuhteet ja luodaan
e turvallisuutta
e Kkyberturvallisuusuhkat voivat tarkoittaa taloudellisia tappioita ja maineen sekéa
sidosryhmien menetysta
e aiheeseen liittyvéad tutkimusta on tehty vahan

Mita hyotya?
e organisaatio saa arvokasta tietoa ja oppia, miten organisaation luotettavuutta voi
kehittaa

e organisaatio saa tietdd, mitd tehddan jo hyvin

e organisaatio saa tietdd, missa olisi kehittdmisen paikka ja saa halutessaan kehitys-
ehdotuksia

e mahdollisuus benchmarkata muita organisaatioita

Haen haastateltavaksi toimitusjohtajia ja viestinndnammattilaisia, henkil6itd, jotka vastaa-
vat ja hoitavat organisaation viestintdd joko oman toimen ohessa tai taysipdivdisesti. Haas-
tattelut tehddan helmikuun lopussa ja heti maaliskuun alussa 2018 puhelinhaastatteluna si-
nulle parhaiten sopivaan aikaan. Haastatteluun on hyvé varata aikaa reilu 30 minuuttia.
Vastaajan henkil6llisyys tai organisaatio eivit tule esille missddn tutkimuksen raportointi-
vaiheessa. Haastatteluaineistoa kédytetddn ainoastaan tdhan tutkimukseen eiké sitd luovu-
teta haastateltavan organisaatiolle tai muille tahoille. Aineisto sédilytetddn vain tutkimuksen
ajan tutkijan toimesta suojaten asiattomilta ja kopioinnilta tai muulta laittomalta késittelylta.
Raportoinnin jdlkeen aineisto hédvitetdan asianmukaisella tavalla.

Pro gradu -tutkimukseni ohjaa viestinndn johtamisen yliopistonopettaja Outi Ihanainen-Ro-
kio (040 500 8481 / outi.j.ihanainen-rokio@jyu.fi).
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Toivon, ettd kiinnostuit aiheestani ja haluat osallistua tutkimukseni toteutukseen. Otathan
minuun yhteyttd joko puhelimitse tai sihkopostilla mahdollisimman pian, jotta voimme so-
pia ajankohdan haastattelulle. Kiitos!

Ystavallisin terveisin,

Mervi Viisdnen

Viestinndn johtamisen maisteriopiskelija
Pro gradun tekija

Jyvéaskyldn yliopisto kauppakorkeakoulu
mervi.t.vaisanen@student.jyu.fi

050 35 22176
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Liite 2

HAASTATTELUKYSYMYKSET

Tervehditddn, esittelen itseni ja jutellaan niitd nditd. Sen jdlkeen kertaan aiheen, eettisyyden,
kerron tutkimuskysymysten m&dran, annan ohjeeksi vastaajan vastata vapaasti + ei ole
oikeita tai vddrid vastauksia. Kerron, ettd haastateltava voi palata vastaamansa aiheeseen
uudestaan, milloin tahansa haastattelun aikana, jos tulee jotain uutta mieleen.

Vastaajan numero:

Taustakysymykset:

QO N =

Mika on tittelisi organisaatiossa?

Teetko viestintdd taysipdivdisesti vai muun tydn ohessa? Ajankaytto?
Miké on viestinndn kokemuksesi vuosissa?

Mikéd on organisaation henkilostomaara?

Minka ikdinen olet?

Mika on sukupuoli?

ANT ja luotettavuus sidosryhmaiverkostoissa digitaalisessa ymparistossd

7.

10.

11.

12.

13.

14.

15.

Kertoisitko ketkd mielestdsi organisaatiosta viestivit sidosryhméverkostoissa digitaali-
sessa ymparistossa?

Kuka vastaa organisaation viestinndstd sidosryhmaéverkostoissa digitaalisessa ympa-
ristdssa?

Miten kuvailisit organisaation luotettavuutta digitaalisissa sidosryhméverkostoissa?
Mitka viestinnalliset tekijdat mielestési vaikuttavat sithen, ettd organisaatio koetaan
luotettavaksi digitaalisissa sidosryhméverkostoissa?

Kertoisitko, milld tavalla organisaatio mielestasi tuo viestinnélld esille olevansa rehelli-
nen, tasapuolinen ja oikeudenmukainen digitaalisissa sidosryhmé&verkostoissa? Antai-
sitko esimerkkeja.

Miten organisaatio mielestdsi tuo viestinnalld esille noudattavansa lakeja ja muita
sdantojd digitaalisissa sidosryhméaverkostoissa? Antaisitko esimerkkeja.

Kertoisitko esimerkkien avulla, milld tavalla organisaatio mielestdsi tuo viestinnalld
lisdarvoa sidosryhmille digitaalisissa sidosryhméaverkostoissa?

Kertoisitko esimerkkien avulla, milld tavalla organisaatio tuo mielestési viestinnalla
esille omaa asiantuntijuutta ja osaamista digitaalisissa sidosryhmé&verkostoissa?

Milld viestinndn tavoilla organisaatio mielestési vaikuttaa siihen, ettd yhteisty6 sen
kanssa koetaan turvalliseksi digitaalisissa sidosryhméverkostoissa?

Jos ei tule esille, onko ulkomailla toimintaa ja kuinka laajasti, kysy onko, ja varalta,
miten viestitidn sinne

Kysyttivd myos mitd digitaalisia sidosryhmaverkostoja organisaatiolla on

Kyberturvallisuusuhkat
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16. Luettelen seuraavaksi listan kyberturvallisuusuhkista. Jokaisen mainitun uhkan jal-
keen voit sanoa, kyll4, jos se on mielestdsi todenndkoistd organisaatiollesi tai ei, jos
et pida sitd todenndkoisend. Saat sanoa niin monta kuin on tarpeen.

e tyontekijoiden ja asiakkaiden tietojen varastaminen

e verkkokauppa-asiakkaiden luotto- ja pankkikorttitietojen varastaminen

e yritysvakoilut

e verkkosivujen, Facebookin, Twitterin jne. tilien kaappaus

e palvelunestohyokkédykset (verkko kaatuu)

e haittaohjelmat organisaation laitteisiin

e SMS huijausviestit organisaation nimissa

e sdhkopostit organisaation nimissa

e ansasivustot (organisaation verkkosivujen péaélld, linkking sahkdpostissa)

e verohuijaus

e valeverkkokauppa

e Microsoft Office tai muun tunnetun ohjelman nimissa tapahtuva tietojen kalas-
telu

e organisaation oman ohjelman nimissa tapahtuva tietojen kalastelu

e tuleeko mieleesi jotain muuta, mikéa?

17. Mika voisi mielestési olla pahin mahdollinen seuraus organisaatiolle, joka voisi tapah-
tua uhkan toteutuessa?

18. Mill4 tavalla edelld mainitut uhkat on otettu huomioon organisaation viestinnéssa di-
gitaalisessa ympaéristossa?

19. Miten uhkat mielestési tulisi ottaa huomioon organisaation viestinndssa digitaalisessa
ympaéristossd?

Muut kysymykset
20. Tuleeko mieleesi muuta, jota haluaisit sanoa keskustelemiimme asioihin liittyen?
21. Haluatko saada valmiin lopputyon itsellesi:
Kylldasahkopostisosoite
Ei
22. Miltd haastattelu sinusta tuntui?

Kertaan, mitd nyt tapahtuu, eettisyyden ja missd vaiheessa organisaatioon otetaan yh-
teyttd.
Kiitdn osallistumisesta haastatteluun.
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